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Resumo

Ao longo das ultimas duas décadas a utilizacdo de sistemas domaticos, num mundo cada vez mais
conectado e tecnoldgico, tem vindo a revelar-se cada vez mais atrativo e com maior aceitacao do publico
em geral. Novos produtos suportados por novos protocolos e tecnologias estdo constantemente a ser
introduzidos no mercado. No entanto, este desenvolvimento foi quase sempre efetuado sem grande
preocupacao em definir regras e normas para que fosse possivel a interoperacionalidade entre produtos
de diferentes fabricantes, originando solucdes pouco modulares, de elevado custo e forcando os clientes a
escolher um ecossistema de um mesmo fabricante sem ser possivel de forma rapida e facilitada integrar
tecnologias de varios fabricantes num mesmo sistema.

O principal objetivo desta dissertacao foi a definicdo de uma arquitetura integrada para sistemas
domaticos baseada no protocolo de gestdo SNIVIP e que permitisse ultrapassar algumas das mais im-
portantes limitacdes das solucdes atuais para este tipo de sistema. Nesse sentido foi criada uma nova
MIB domdtica para implementacao num agente SNIMP integrador. Além disso, foi desenvolvido um
novo protocolo de gestao para dispositivos dométicos, mais simples que o SNIMIP e mais adequado para
gestao de pequenos equipamentos sensores ou atuadores utilizados em sistemas domoticos. Este pro-
tocolo, designado por Light SNMIP (L-SNIMP), serd utilizado na comunicacao entre o agente SNNMIP
e os dispositivos dométicos que implementam uma Light MIB (L-MIB) de domética. No decorrer do
projeto foi criado um sistema prottipo com dispositivos domoéticos implementando a L-IVIIB de domética,
um agente SNIMIPv2 implementando a MIB domatica e uma aplicacao gestora SNIMIP que conttm um
simples interface com o utilizador. As experiéncias realizadas com este probtipo permitiram confirmar a
correcdo funcional da solucao e a sua viabilidade como alternativa tecnolégica valida, potencialmente de

baixo custo e com elevados niveis de interoperabilidade.

Palavras-chave : Domotica, SNIMIP, SNIMIPv2, Agente SNMP, MIB, Light SNMP,, Light MIB,

dispositivos domoticos



Abstract

Over the past two decades the use of domotic systems in an increasingly connected and technological
world, has been becoming increasingly attractive and generally with greater public acceptance. New
products supported by new protocols and technologies are constantly being introduced into the market.
However, this development was almost always carried out without major concerns to define rules and
standards to allow inter-operationality between different manufacturers, resulting in unmodular, high-cost
solutions and forcing customers to choose an ecosystem from the same manufacturer without being
possible to integrate technologies from multiple manufacturers in the same system in a quickly and easily
way.

The main objective of this dissertation was the definition of an integrated architecture based on the
SNIMP management protocol and which would allow the overcoming of some of the most important
limitations of current solutions for this type of system. In this sense, a new MIB for home automation for
implementation in an integrative SNIVIP agent. In addition, it has been developed a new management
protocol for domotic devices, simpler than SNIVIP and more appropriate for management of small sensor
or actuators devices used in domotic systems. This protocol, called Light SNIVIP (L-SNIVIP), will be used
in communication between the SNIVIP agent and the domotic devices that implement a Light MIB (L-
MIB). During the project, a prototype system was created with domotic devices implementing the L-IMIB
(L-MIB), an SNIMIPv2 agent implementing the domotic MIB and an SNIVIP management application that
contains a simple user interface. The experiments carried out with this prototype allowed to confirm the
functional correction of the solution and its viability as a valid technological alternative, potentially low-cost

and with high levels of interoperability.

Keywords : Home automation, SNIMIP, SNIVIPv2, SNMP Agent, MIB, Light SNMIP, Light MIB,

home automation devices
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Capitulo 1

Introducao

Neste capitulo ¢ introduzido o conceito da domética e apresentados os principais desafios da implementa-
¢ao e concretizacao destes sistemas que motivam os objetivos dos trabalhos realizados no contexto desta

dissertacao.

1.1 Enquadramento e Motivacao

0 tema da domotica apresenta-se atualmente como uma area importante na aplicacdo de tecnologias de
informacéao procurando maximizar a eficiéncia de gestao dos recursos disponiveis nos edificios atraws de
sistemas computacionais distribuidos.

Além de preocupacdes economicas e ambientais, a preocupacdo com o bem estar dentro de um
edificio & também relevante sobretudo quando se oferece a possibilidade de controlar sistemas complexos
usando interfaces simplificados, com alto nivel de abstracao funcional. Para tornar estes sistemas uma
realidade, é preciso que os varios equipamentos espalhados pelo edificio estejam interligados entre si de
forma a possibilitar que a introducdo de comandos no interface de utilizador possam ser transmitidos,
interpretados e processados.

No mercado atual ja existem diversas ofertas de produtos que tentam integrar a gestao de todos os
equipamentos num Unico sistema. No entanto, caso o edificio contenha dispositivos que utilizam diferen-
tes tecnologias de comunicacao, ndo compativeis entre si, a interligacao entre os dispositivos domaéticos
revela-se bastante complexa e custosa, ou impossivel de realizar. Isto deve-se ao facto dos fabricantes
definirem e implementarem protocolos proprietarios, ndo estabelecendo um modelo de comunicacao que
permita a interligacdo com dispositivos ou sistemas de gestdo de outros fabricantes.

Sendo assim e com vista a criar condicdes para um controlo eficiente e inteligente de todos os dispo-
sitivos de hardware e software, servicos ou aplicacdes que controlam aspetos ambientais e de bem estar

em edificios, deve usar-se uma plataforma de integracdo com modelos de informacéo e tecnologias de



comunicacao agnosticos, universais e normalizados.

A normalizacdo e modularidade potenciaram o desenvolvimento independente e concorrente dos
varios produtos e equipamentos. O mercado tornou-se mais dindmico e competitivo, beneficiando o utili-
zador final.

A arquitetura desta plataforma podera assim oferecer a capacidade de ligacdo com mddulos de inte-
ligéncia artificial capazes de tomarem decisdes que permitam a configuracao e manutencao autbnoma e
mais eficiente do estado operativo dos dispositivos, servicos e aplicacdes sem a necessidade de interven-
¢do humana.

0 trabalho de pesquisa e desenvolvimento desta dissertacdo devem responder a alguns aspetos con-
ceptuais e tecnologicos deste tipo de arquitetura, sobretudo aqueles relacionados com o modelo de infor-
macao e com os protocolos de comunicacao usados na interacao entre todos os elementos e modulos,
incluindo os modelos de dados necessarios para conceptualizar, representar, codificar e transmitir toda

a informacao de gestao.

1.2 Objetivos

Conforme enunciado na seccéo anterior, a principal motivacao para esta dissertacao ¢ a definicdo duma
arquitetura que permita interligar todos os sistemas necessarios a implementacao de solucées dogmaticas
utilizando uma Unica tecnologia de interligacdo baseado num modelo comunicacional e de informacao
com utilizacdo ja amplamente aceite em contexto de gestdo de sistemas distribuidos. Mais ainda, a
arquitetura proposta deve também permitir a inclusao de funcionalidades avancadas de automacéao e
auto monitorizacdo baseadas em mecanismos de Inteligéncia Artificial (IA).

Para atingir este objetivo geral os trabalhos da dissertacao comecaram por uma pesquisa das prin-
cipais tecnologias ja existentes na area da domotica, dando especial atencéo aos protocolos comunica-
cionais e modelos de informacao associados. Depois da realizada esta pesquisa, o objetivo foi efetuar
uma analise comparativa dos pros e contras de cada tecnologia domotica e retirar-se ilacbes sobre os
problemas mais relevantes na sua implementacéao.

Apds uma reflexao sobre os resultados da analise efetuada o objetivo foi a definicdo duma proposta
de uma arquitetura domética agnostica que potenciasse o desenvolvimento de sistemas autbnomos e
escalaveis de gestdo ambiental e de bem estar em edificios de quaisquer dimensdes. Em especifico, foi
estabelecido como requisito que o modelo de informacédo e de comunicacao fosse baseado num para-

digma de gestao normalizado para a Internet. Ou seja, uma arquitetura com mecanismos de comunicacao



assentes no Simple Networking Management Protocol (SNIVIP), um protocolo amplamente difun-
dido para gestao de dispositivos, servicos e aplicacdes distribuidas.

Como derradeiro objetivo da dissertacao foi realizado o desenvolvimento, teste e avaliacdo de um
probtipo experimental de um sistema domotico simples que servisse como uma prova adequada do

modelo proposto.

1.3 Organizacao da dissertacao

Este documento estd estruturado em duas partes. Na primeira parte ¢ feita uma introducdo ao tema da
domodtica, sendo enunciados os principais desafios a implementacao e comercializacao destes sistemas
na atualidade que sao a principal motivacao para os objetivos deste trabalho, tal como indicado no primeiro
capitulo.

No capitulo seguinte é apresentado o resultado duma reviséo das tecnologias mais usadas nesta area
das tecnologias da informacao e também uma analise critica de trabalhos relacionados.

No ultimo capitulo da primeira parte sdo entdo discutidos os principais problemas e limitacdes dos
sistemas atuais, sendo introduzidos os requisitos da solu¢éo a propor na segunda parte do documento.

Assim, no primeiro capitulo da segunda parte sao especificados em detalhe os requisitos da arquite-
tura a definir, nomeadamente o modelo de informac&o e protocolos de comunicacdo. E depois apresen-
tado a sua especificacdo sintatica e semantica. No capitulo seguinte é descrita a implementacdo dum
sistema prottipo seguindo estas esta especificacdo e possuindo um conjunto simples mas suficiente de
funcionalidades por forma a validar os conceitos.

O penultimo capitulo discute os resultados dos testes efetuados com o sistema prottipo. Por fim, no
ultimo capitulo sdo apresentadas as conclusdes do trabalho efetuado e sugeridos caminhos de desenvol-

vimento futuro.



Capitulo 2

Estado da arte

“Desde que o Homem se tornou sedentario que as habitacdes foram usadas como meio de abrigo e de
protecdo. Os edificios tornaram-se o cerne das atividades de negicio e constituem hoje a base da vida
urbana.” [3]

Ao longo da histria do ser-humano, o conceito de habitacéo/edificio foi mudando de acordo com
0 progresso tecnoldgico. Com o decorrer do tempo, a protecdo outrora procurada nestes locais deixou
de ser o principal foco de atencéo considerando-se atualmente os edificios como um local de trabalho,
colaboracéo e convivéncia. No inicio dos anos 60 surgiram os primeiros sistemas de controlo centralizado
nos edificios, devido ao aumento da complexidade das instalacdes ®cnicas. A principal area de interven-
cao foram os sistemas de climatizacdo e iluminacao. Nos anos 70, a introducdo de microprocessadores
permitiu um alargamento do dominio de sistemas de controlo, possibilitando a automacao dos proces-
S0S € Uma supervisao de um maior numero de equipamentos. Nas décadas seguintes, os dispositivos
tornaram-se mais sofisticados, surgiram novos requisitos de conforto, seguranca, flexibilidade dos locais
de trabalho. Apareceram novas tecnologias de telecomunicacdes bem como de computacao informatica.
Neste ambiente, caraterizado por uma constante evolucao, é cada vez mais importante realcar os aspetos
economicos e de consumo.

Por exemplo, 0 consumo no sector dos edificios representa 22% da energia final consumida em Portu-
gal. Apesar de longe dos 40% da média comunitaria, este consumo tem aumentado de forma preocupante
a uma taxa de 7.5% ao ano. Este nimero corresponde a um consumo de energia (e consequente emissao
de CO2) equivalente a 3.5 milhdes de toneladas de petdleo. [4]

Estes dados apontam para uma crescente necessidade de uma gestao eficiente do dispendioso patri-
monio que os edificios representam, tirando 0 maximo proveito dos dispositivos e dos recursos disponiveis
dando relativa prioridade a eficiéncia energetica, a economia de escala e a interoperabilidade.

A propria transicdo da sociedade industrial para a sociedade informatica dos tempos atuais, a neces-

sidade de flexibilidade e de adaptacdo a novas tecnologias e novos requisitos para a gestao dos edificios,



que originaram o conceito de Edificio Inteligente na década de 80 do século passado.

Este conceito estava associado ao setor dos servicos, ate pelos custos elevados da sua implementacao.
A motivacao era uma gestao energética mais eficiente, com menores custos e que também fornecesse
facilidades relacionadas com conforto, seguranca e telecomunicacdes. A transposicdo desta filosofia para
a area de edificios levou ao aparecimento do termo domética (originario do termo francés Domotique).

A confusao entre "domotica”e "edificio inteligente”é frequente e, hoje em dia, é praticamente impos-
sivel distinguir os dois conceitos ao nivel dos objetivos globais, das tecnologias usadas e funcionalidades

oferecidas.

2.1 Tecnologias de controlo e comunicacao para domética

Das tecnologias especificas para utilizacdo na implementacao de sistemas dométicas as mais represen-
tativas atualmente nos sistemas de controlo em domética, sao o XI10, o Consumer Electronics Bus
(CEBus), o European Installation Bus (EIB), c Home Bus System (HBS) e o KNX. Adicionalmente,
existem tecnologias de comunicacdo genéricas que podem ser aproveitadas para a implementacao de

sistemas domoticos, como o ZigBee e Bluetooth.

2.1.1 X10

O protocolo X10 ¢ um dos protocolos mais antigos padrdes de rede para sistemas de automacao resi-
dencial, tendo sido desenvolvido na década de 70, com o proposito de transmitir dados através da linha
elétrica a baixa velocidade (Power Line Communication - PLC). [4]

A patente original expirou em 1997 tornando este um protocolo aberto. A forma como se efetua
a comunicacao revela algumas vantagens quando comparado a outras tecnologias, permitindo ligar os
dispositivos a corrente elétrica e estarem logo aptos para realizarem as suas funcoes, tendo assim um
custo reduzido na sua tecnologia de interligacao.

O protocolo implementa uma forma simples de enderecamento que permite enderecar unicamente
256 aparelhos, ainda que, numa rede XI10 possam estar mais aparelhos, devido a possibilidade de varios
moddulos usarem o mesmo endereco.

O processo de comunicacdo baseia-se na introducédo de sinais de alta frequéncia na corrente elétrica,
representando sinais binarios. O sinal é inserido logo a seguir a passagem pela origem da onda sinusoidal
de 50Hz, com um atraso maximo de 200 micro segundos.

Aquando da transmissao de um comando, duas mensagens sao enviadas, uma primeira que seleciona



o dispositivo e a segunda que conttm a ordem para o dispositivo. Além disso todos os comandos sao
transmitidos duas vezes para garantir redundancia na transmissao.

Contudo existem alguns problemas no uso desta tecnologia. Um deles esta relacionado com o ruido
introduzido pelos equipamentos na rede elétrica e os comandos podem passar para fora da habitacdo a
gue se destinam. Com o intuito de minimizar este risco podem ser usados filtros para atenuar o ruido
e impedir que comandos sejam captados fora do edificio. Além disso, este protocolo apresenta outras
desvantagens relacionadas com um numero limitado de dispositivos que podem ser usados e o baixo
ritmo de comunicacéo, pois o envio de comandos demora cerca de 1 segundo, demasiado lento para
as necessidades atuais. Finalmente, a necessidade de se usar numa rede elétrica com cabos da forma
tradicional e o baixo nivel funcional das interacdes protocolares sao limitacdes importantes na integracao

desta tecnologia nos modernos sistemas domoticos.

2.1.2 CEBus

0 CEBus é uma tecnologia funcionalmente mais completa do que o X10 e ¢ uma arquitetura aberta,
suportando diferentes meios de comunicacao: rede elétrica, par entrancado, cabo coaxial, infravermelhos,
radio frequéncia e fibra ética. Este protocolo atua sobre redes ponto a ponto, ndo necessitando de um
sistema de controlo. O ritmo de comunicacao do protocolo é de aproximadamente 10 kbps e o formato

de tramas é apresentado na figura 1.

s Senigos do |Endereco |Endereco | Servicos do Servicos do
Preambulo nivel Ibgico | Destino | Origem |nivel de rede |nivel de aplicacdo Mensagem CAL FCS
1 byte 1 byta 2bytes  2byies 138 bytes 1 a2 byles n byles 1 byte

Figura 1: Formato de tramas do protocolo CEBus [1]

Um endereco é uma grandeza de 32 bits em que os 16 bits mais significativos sdo usados para
identificar um sistema e os 16 bits menos significativos identificam um dispositivo desse sistema. Cada
sistema pode assim possuir até 65 536 enderecos (216), dos quais alguns estao reservados. Por exemplo,
o endereco 0 é usado em tramas de divulgacéo (broadcast), que sao recebidas por todos os nés do mesmo
sistema. [1]

Esta tecnologia permite varios dispositivos usarem subconjuntos de funcionalidades, suporta distribui-
cdo de audio e video em formatos analdgicos e digitais, utiliza uma estratégia distribuida e permite adicdo

ou remocao de dispositivos sem interrupcao. Como principais desvantagens temos o facto de funcionar



a um nivel protocolar abaixo da camada de rede, tornando complexa a sua integracao com sistemas

domoticos modernos baseados num paradigma aplicacional TCP/IP.

2.1.3 LonWorks

E um sistema desenvolvido pela empresa norte-americana Echelon Corp para automacéo residencial.
Pode operar att 32 000 dispositivos sendo a peca fundamental o Neuron-Chip que possui 3 processadores
de 8 att 32 bits, 2 deles para comunicacao (1 para MAC outro para o protocolo LONTalk) e o terceiro
dedicado a aplicacdo. Como o protocolo fica no processador reduz custos, aumenta velocidade e o
desenvolvimento de aplicacoes.

Cada no na topologia possui computacao local, fontes proprias e pode ser ligado a diversos dispositivos
sensores e atuadores através de par entrancado (velocidade de 78 kbit/s), Ethernet (Velocidade de 100
att 1000 Mbit/s), Radiofrequéncia (distancias a® 3,2 km, velocidade de 9.6 a 128 kbit/s) e Powerline
(PL-20 a 5 kbit/s e PL-30 a 2 kbit/s).

Com este sistema de automacao é possivel ter sensores e atuadores equipados com a sua ptdpria
inteligéncia trocando informacdes entre si, nao se precisando sempre de uma unidade central de controlo.
O processamento da informacao pode ser feito localmente. Com a hipétese de utilizacdo de tecnologias
sem fios, permite minimizar a quantidade de cablagem necessaria.

De notar que o custo dos dispositivos é consideravel e a necessidade do uso do Neuron Chip bem
como ferramentas especificas de configuracao e teste € um fator negativo do uso destes sistemas. Além
disso, a integracdo com outros sistemas, incluindo os baseados em aplicacdes Internet, é dificultado pois

trata-se de uma tecnologia proprietaria. [5]

2.1.4 Insteon

Este protocolo para automacéo residencial para controlo local e remoto de sistemas de iluminacao, esto-
res, climatizacéo, detecdo de movimento, abertura de portdes, etc. A comunicacao entre os dispositivos
utiliza uma rede peer-to-peer com duplo canal de comunicacdo para aumentar a fiabilidade. Utiliza a rede
elétrica existente e redes sem fios para todo o tipo de aplicacdes domeésticas. Os dispositivos podem
repetir mensagens ao longo da rede, eliminando o estrangulamento que pode ocorrer caso um dispositivo
falhe. Quantos mais dispositivos a rede possuir maior a sua fiabilidade e para evitar uma saturacédo de
mensagens na rede devido as repeticdes, o protocolo limita a trés o nimero de repeticdes de mensagens.
[6]

As principais mais valias desta tecnologia sao a sua fiabilidade, escalabilidade e baixo custo. No
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entanto, tem como principais desvantagens ser uma tecnologia propriefaria e que utiliza um protocolo

nao aplicacional tradicional o que dificulta a interligacdo com aplicacdes e dispositivos terceiros.

2.1.5 EIB/KNX

O European Installation Bus é um protocolo desenvolvido pela European Installation Bus Association
com o objetivo de criar uma norma europeia que permitisse a comunicacao entre todos os dispositivos
de uma instalacdo domotica sem recorrer a tecnologias de rede local TCP/IP.

Utiliza uma arquitetura descentralizada, esta solucéao define uma relacao elemento a elemento entre
os dispositivos, o que permite distribuir a inteligéncia entre os sensores e atuadores instalados. [/]
Mais tarde, baseado no EHS (European Home System) [8] e Batibus [9] nasce o protocolo KNX.
[10] Este protocolo é aberto e normalizado, adaptando a pilha de comunicacdes do EIB e herdando a
compatibilidade com os meios fisicos do Batibus e EHS.

A rede distribuida utilizada pelo KNX pode ter att 65536 dispositivos e pode usar 5 meios fisicos
para interligacdo dos dispositivos: par entrancado (taxa de transferéncia de 9600 bit/s); rede elétrica
(taxas de transmissao PL110 de 1200 bps e PL132 de 2400 bps; radio e infravermelhos (sinais de radio
na banda de 868 MHz e taxa de transmissao att 16384 kbps, e, no caso dos infravermelhos, com taxa
de transmissdo de att 7 kbps; Ethernet (de forma a possibilitar a interligacdo entre redes IP e redes
KNX, foi desenvolvido o protocolo KNXnet/IP que permite estabelecer uma ligacao ponto-a-ponto entre
um router/gateway KNXnet/IP e os hosts numa rede IP, o encaminhamento de segmentos entre redes ¢
também suportado, sendo usado o endereco multicast reservado 224.0.23.12.).

A KNX ¢ uma norma internacional aprovada por varias entidades mundiais e pode ser usado para to-
das as aplicacdes/funcdes possiveis em edificios novos ou existentes, sendo estas instalacdes facilmente
ampliadas e adaptadas a novas necessidades. Existe ainda um controlo de qualidade rigoroso na certifica-
cdo dada aos fabricantes para produzirem dispositivos com esta tecnologia o que garante uma qualidade
minima dos produtos disponiveis no mercado que usam esta tecnologia. As principais desvantagens sao
0 custo relativamente elevado dos equipamentos e a complexidade na interligacdo com dispositivos que

implementem outras tecnologias e com aplicacdes desenvolvidas no paradigma TCP/IP.

2.1.6 Z-Wave

Esta € uma tecnologia de automacao domoética sem fios criada e desenvolvida pela companhia Zensys.

[/]

Utiliza um protocolo bidirecional, juntando todos os dispositivos numa rede “mesh”. O controlo pode



ser feito atrawés de aplicacdes Internet. Destaca-se pelo seu baixo consumo e alcance de atuacdo. Atua
numa estreita banda fora dos 2,4 GHz, o que faz com que nao sofra interferéncias de redes sem fios e
sistemas Wi-Fi ou Bluetooth.

Uma das grandes bandeiras do desenvolvimento desta tecnologia foi a criacdo da Z-Wave Alliance [11],
uma alianca criada em 2005 por um grupo dos principais fabricantes de produtos de controlo e automacao
residencial, devido sobretudo ao descontentamento provocado pela forte fragmentacéo tecnolégica na
area. A interoperabilidade entre fabricantes é exigida pela entidade reguladora Z-Wave, permitindo aos
produtores a especializacdo, garantido ao utilizador a compatibilidade entre marcas. Comecou como
um protocolo proprietario mas desde 2012 devido a grande recetividade, tornou-se uma norma standard
aberta e publica, possibilitando ao utilizador deixar de estar preso a uma marca ou protocolo proprietario.

0 modelo define 2 tipos de equipamentos principais: os controladores e os dispositivos "escravos”.
Apenas os controladores sabem construir e gerir uma rede. Existe um controlador primario onde sao
inseridos novos nds e os outros podem ser portateis ou estaticos, mas apenas os estaticos ligados a
corrente elétrica conseguem reproduzir a mensagem para 0s nos vizinhos.

Relativamente as comunicacdes, o alcance ronda os 30 metros sem barreiras (se houver paredes

cerca de 15 metros) a um ritmo maximo de 9600 bps ( opera nas frequéncias de 866,42 MHz na Europa).

2.1.7 Thread

E um novo protocolo de comunicacdes sem fios desenvolvido pelo Thread Group, constituido por grandes
empresas como Samsung, Google, Apple, Qualcomm, Tyco, entre outras. Usa pouca energia, é IP-based,
e utiliza a topologia “mesh” permitindo que os dispositivos com bateria comuniquem entre si e com a
cloud.

Opera usando a norma /EEE 802.15.4, na largura de banda de 2.4 GHz e todos os dispositivos estao
interligados numa rede IP, significando que estdo conectados entre si mas também podem estar ligados a
Internet. Sendo desenhado especialmente para automacéao de residéncias/edificios € similar ao Wi-Fimas
num modo de pouco consumo e pouca bandwidth, o alcance pratico é cerca de 30 metros e transmissao
de dados pode alcancar 250 Mbps. [12]

Apresenta as mesmas caracteristicas que o Z-Wave e o ZigBee relativamente ao pouco uso de energia e
uso duma rede "mesh”. No entanto, o principal beneficio esta relacionado com a conectividade associada
ao protocolo IP.

O grande problema do Thread é a sua introducéo recente, ainda existindo um numero limitados de

equipamentos disponiveis compativeis com a tecnologia.
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2.1.8 MQTT

O protocolo MQTT (Message Queuing Telemetry Transport) € um protocolo de comunicacéo para
dispositivos loT que foi desenvolvido com o intuito de ser leve, e eficiente e escalavel utilizando o modelo de
publicacdo/assinatura para permitir que dispositivos enviem e recebam mensagens de forma assincrona
atraws da utilizacao de uma entidade intermediaria e central designada de broker. [13]

Os dispositivos utilizam o modelo cliente/servidor, onde um dispositivo (cliente) se conecta a um
broker MIQTT para enviar e receber mensagens. O cliente pode publicar mensagens num tpico de
destino, e outros clientes que tenham subscrito aquele BHpico receberao as mensagens. Além da eficiéncia
e baixo consumo de energia do protocolo, a tecnologia pode ser implementada por cima de redes TCP/IP,
Wi-Fi ou Bluetooth. Por fim, o MQTT oferece recursos de seguranca, como autenticacao e encriptacéao

de dados, para proteger as mensagens transmitidas entre as suas entidades.

2.1.9 CoAp

0 CoAP (Constrained Application Protocol) é um protocolo de aplicacdo web criado especificamente
para dispositivos loT e redes com recursos limitados. Foi também concebido para constituir uma alter-
nativa mais leve e eficiente ao HTTP. Esta tecnologia utiliza um modelo cliente/servidor para permitir
aos dispositivos comunicarem com servidores na cloud ou outros dispositivos. Tal como o HTTP utiliza
o formato de mensagem RESTfull (Representational State Transfer) para permitir a comunicacdo
entre os dispositivos e servidores usando operacdes como GET, PUT, POST e DELETE. [14]

Uma das vantagens mais relevantes do CoAP deve-se a sua projecdo para funcionar em redes com
recurso bastante limitados, como, por exemplo, dispositivos com pouca memoria ou pouca largura de
banda. Além da utilizacao ja referida do formato das suas mensagens suporta ainda varias opcoes de
seguranca, como criptografia de dados e autenticacao de dispositivos.

Finalmente, o protocolo pode funcionar em varios tipos de redes, incluindo redes sem fios. Pode ainda

ser implementado por cima de UDP ou DTLS (Datagram Transport Layer Security).

2.2 Tecnologias de comunicacao genéricas

Existem \arias tecnologias comuns para a interligacao de dispositivos em redes locais e pessoais que
podem ser usadas também em arquiteturas de sistemas dométicos. As vantagens da sua utilizacao sao

0 baixo custo, a conveniéncia e a facilidade de interligacdo entre dispositivos de aplicacao controladores.
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2.2.1 Wi-Fi

Sendo o Wi-Fi muito comum nos edificios faz sentido que sistemas dométicos tirem partido desta tecno-
logia. No entanto, ndo é o protocolo mais indicado para o todos os tipos de dispositivos.

As comunicacdes sao feitas na largura de banda de 2.4 GHz ou 5 GHz e a distancia teorica é relativa-
mente longa, mas em termos praticos a distancia deve ser no maximo de 60 metros.A taxa de transmissao
vai desde 10 a 100 Mbps. Suporta teoricamente um limite de 256 dispositivos, mas, a congestao de rede
pode ser um problema antes desse limite ser atingido, sobretudo se um dispositivo necessitar de maior
largura de banda.

As vantagens associadas a esta tecnologia relacionam-se com a elevada taxa de transmissao e a
facilidade da instalacao de um ponto de acesso em comparacao com a instalacao de redes cabladas num
edificio inteiro. Apresenta, no entanto, algumas limitacdes, que se prendem com as interferéncias que
esta tecnologia gera, em espacos com muitos dispositivos a competir por largura de banda. Além disso os
dispositivos Wi-Fi apresentam um grande consumo de energia para operarem. A distancia e a seguranca
sao também uma limitacao a considerar.

O grupo responsavel pela norma é o Wi-Fi alliance que reconhece as limitacdes do seu protocolo e por
isso, introduziu o Wi-fi Ha-Low, direcionado ao mercado de edificios inteligentes, desenvolvido para consu-
mir pouca energia e aumentado o alcance de comunicacdes. No entanto, sé@o necessarios equipamentos

especificos para tirar partido desta nova tecnologia.

2.2.2 Wi-Fi Ha-Low (IEEE 802.11ah)

Protocolo desenvolvido pela Wi-Fi Alliance totalmente orientado para o Internet of Things (loT), com
inumeras vantagens quando comparado & maioria dos restantes protocolos comunicacionais de rede local,
incluindo o Wi-Fi 6 tradicional.

A grande diferenca desta tecnologia deve-se ao facto de operar na largura de banda inferior a 1 GHz

permitindo uma distancia maior e menor consumo de energia.

2.2.3 Bluetooth

Apesar de atualmente a grande maioria de dispositivos loT necessitar de conectividade Wi-Fi, existe ja
uma quantidade relevante de equipamentos que incluem conectividade Bluetooth para comunicacdes a
curtas distancias. Esta tecnologia providéncia transmissao de dados com maior ritmo do que o Z-Wave

ou ZigBee, embora a distancias maximas mais reduzidas. Como a maioria dos smartphones possui esta
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tecnologia, facilita a conexdo de dispositivos ao telemdvel ou tablet e é maioritariamente conhecido como
tecnologia base para o streaming de audio para auscultadores sem fios, colunas ou sistemas de som
portateis ou em automéveis. [15]

Este sistema funciona com um setup Master/Slave, podendo os dispositivos mudar de cargo, havendo
sempre apenas um master. Consome pouca energia, significando que os dispositivos podem operar a
bateria mas com a desvantagem de se ter pouco alcance.

Usa a banda de 2.4 GHz e as taxas de transmissdo maiores que outros protocolos sem fios de baixo
consumo, mas bastante menores do que o Wi-Fi. O Bluetooth 3.0 e 4.0 pode atingir até a taxa de 24 Mbps
e 0 alcance varia com base na classe de radio do dispositivo (classe 3 cerca de 1 metro, os mais comuns
classe 2 de 5 metros at 10 dependendo do ambiente e, os menos comuns, classe 1 com alcance de at
30 metros). [16]

Outra vantagem relativa desta tecnologia € o método de emparelhamento, que torna facil para os
dispositivos a descoberta e conexao entre si. Cada dispositivo tem um perfil com as suas caracteristicas
e 0s restantes, proximos o suficiente, conseguem ver esse perfil, prevendo-se a possibilidade de escolha
na conexao a efetuar. Além disso, é uma tecnologia financeiramente atrativa.

As limitaces prendem-se com operar na largura de banda muito concorrida (2.4 GHz) ficando sus-
cetivel a interferéncias e os ritmos maximos nao séo concorrénciais com o Wi-Fi, ndo permitindo, por

exemplo, transmissao de video.

2.2.4 Bluetooth Low Energy (LE)

Este protocolo foi desenhado para baixar ainda mais o consumo de energia do Bluetooth normal, trans-
mitindo dados em mais de 40 canais na banda de frequéncia 2.4 GHz. Uma grande bandeira do protocolo
¢ o facto de suportar varios tipos de topologia de comunicacao, expandindo de point-to-point para broad-
cast e introduzindo a mesh tal como no Z-Wave e ZigBee, permitindo dispositivos trocarem mensagens
entre si por saltos, o que leva inevitavelmente ao aumento do alcance. [17]

E frequentemente usado para o posicionamento de dispositivos com o proposito de responder &
demanda cada vez maior de alta precisao em localizar servicos em espacos interiores. Inicialmente
suportava capacidades de presencas simples e de proximidade, mas suporta agora a tecnologia Bluetooth

Direction Finding e, medicao de distancias com precisao elevada.
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2.2.5 ZigBee

0 ZigBee ¢ um simples protocolo de redes sem fios que tem como objetivo ajudar na implementacéo
de aplicacdes simples e autbnomas (com a necessidade minima de interacdo humana). As aplicacoes
tendem a ter baixos requisitos de transmissao de dados e de baixo consumo energgtico. Tarefas simples
de controlo de temperatura e luminosidade sao bons exemplos de sistemas ideias para a utilizacao desta
tecnologia.

Devido as suas caracteristicas o ZigBee é normalmente comparado com outras tecnologias que
utilizam redes sem fios como redes Bluetoothe Wi-Fi. Geralmente, uma rede destas é constituida por um
coordenador, um ou mais dispositivos e, opcionalmente, um ou mais encaminhadores. O né coordenador,
sendo responsavel por criar a rede ZigBee, comeca por verificar o canal radio com menos atividade para
evitar interferéncias. Em seguida, a todos os nds é atribuido um endereco fixo MIAC de 64 bits e um
endereco dinamico de 16 bits. Inicialmente atribui a si o endereco 0x0000 e aguarda por pedidos de nds
para se juntarem a rede, podendo este pedido ser feito diretamente ao coordenador ou através de um
encaminhador vizinho. [18]

As maiores desvantagens da tecnologia séo relativas a interferéncia que é causada pela utilizacéo
com outros dispositivos Bluetooth e redes Wi-Fi, baixas taxas de transferéncia e dificuldade na interligacdo

com sistemas aplicacionais tradicionais baseados no paradigma TCP/IP.

2.2.6 Comparacao de protocolos

Protocolos Frequéncia Taxa de transmissdo  Alcance ~ Tamanho da rede Topologia Encriptagéo
Wi-Fi 802.11n 2.4-5.8 GHz 450 Mbps 10-100 m Milhares Star, tree, P2P, mesh Nenhuma
Bluetooth 2402-2.48 GHz 0.7-2.1 Mbps 1520 m 8 Star Nenhuma
BLE 2.402-2.48 GHz 2 Mbps 10-15m N/A Star Nenhuma
ZigBee 869/915 MHz; 24 GHz ~ 20/40 kbps, 250 kbps ~ 10-100m 65536 Star, mesh, cluster-tree AES-256
Z-Wave 868/921 MHz 10-100kbps 30-50m 232 Mesh DES-56, AES-128
Ethernet 100-500 MHZ 1 Mbps-100Ghps 100 m N/A Bus, Star Nenhuma
X10 120 kHz; 310-433.92MHz 2060 bps; 9.6 kbps ~ 500-1000 m 256 Nenhuma; Stat Nenhuma
INSTEON 131.65; 868-924 MHz ~ 13.165 kbps; 38.4 kbps ~ 40-500 m 256 P2P, mesh, dual mesh AES-256
KNX 110/132 kHz; 868.3 MHz 1.2/2.4 Mbps 1000m;100m 15000 Tree, line star Nenhuma, AES-128
LonWorks 60 kHz - 10 MHz 10 kbps 100 m 32000 Star, tree, bus DES-56, AES-256
CEBus  902-928 MHz; 2.4-2.5 GHz 10 kbps 100 m 65536 P2pP Nenhuma

Figura 2: Comparacao de Protocolos
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2.3 Limitacoes tecnologias tradicionais dos sistemas domati-
cos

Com a existéncia de \arias tecnologias incompativeis entre si, a expansao da domatica tem sido limitada
ao desenvolvimento de sistemas fechados proprietarios. A falta de interoperabilidade entre dispositivos e
entre dispositivos e sistemas controladores de diferentes fabricantes ou suportando tecnologias base dife-
rentes, dificulta a separacéo no desenvolvimento especifico dos dispositivos e das aplicacdes de controlo.
Esta separacdo permitiria o desenvolvimento de aplicacdes de controlo por especialistas de software, sem
preocupacdes tecnologicas de baixo nivel, potenciando a integracdo de mecanismos e paradigmas avan-
cados de gestao de sistemas distribuidos, incluindo tecnologias de inteligéncia artificial que aumentem o
nivel funcional, de automacao e autonomizacao dos sistemas dométicos.

As solucoes habituais consistem em sistemas desenvolvidos apenas para uma determinada tecnologia
e com um comportamento ja pré-definido incorporado nos equipamentos do sistema completo de software
e hardware.

A médio e longo prazo devem ser definidas arquiteturas que incorporem tecnologias normalizadas
e abertas permitindo o desenvolvimento de aplicacées com varios niveis funcionais e de automacao a
baixo custo, sem necessidade de hardware especial domotico. Este objetivo pode ser atingido utilizando
paradigmas de gestado ja usados em larga escala na gestao de equipamentos, servicos e aplicacbes na
Internet, como, por exemplo, o modelo SNIMIP. A sua adocéo obrigaria a uma adaptacao dos dispositivos
dos sistema dométicos para suportarem o protocolo SNIVIP sobre uma rede TCP/IP (o que ja ocorre
hoje em dia em muitos tipos de equipamentos domoticos). O desenvolvimento e integracao de aplicacdes
de controlo seguindo o paradigma cliente/servidor da Internet seria, assim, a solucao preferencial. A sua
instalacdo num qualquer sistema computacional doméstico também seria facilitado, baixando custos e
aumentando a conveniéncia. Este paradigma também facilitaria a ligacdo a sistemas remotos (na cloud,

por exemplo) ou a sistemas autdonomos inteligentes.

2.4 SNMP

O protocolo surge inicialmente com a necessidade de criar mecanismos que permitissem gerir a rede
TCP/IP. Devido a sua simplicidade e ao grande poder de gestao de redes heterogéneas observado, levou
a que fosse utilizado para a gestdo de muitos tipos de sistemas. Normalmente o SNIVIP ¢ associado a

gestao de equipamentos IP, mas é importante mencionar que pode ser utilizado para gerir qualquer tipo
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de dispositivo, servico ou aplicacao distribuida. [19]

A adocdo massiva deste protocolo levantou desafios de seguranca e novas funcionalidades de auto-
macao, levou a atualizacdo do protocolo, surgindo assim o SNMPv2 com novas primitivas protocolares
e com a utilizacdo da Structure of Management Information version 2 (SMiv2) [20]. Mais tarde
¢ lancado o SNIVIPv3, que ndo trouxe evolucdes tecnoldgicas, focando-se sobretudo em aspetos rela-
cionados com a imposicdo de mecanismos de seguranca ja incluidos no SNMPv2 e que implementam
privacidade, controlo de acesso e autenticacdo. De salientar, que a segunda versao que utiliza a au-
tenticacao fragil por community strings é conhecida por Simple Networking Management Protocol
version 2 community e é atualmente a versao mais utilizada. [21]

O SNIMIP ¢é um protocolo nao orientado a conexao, assincrono e assimétrico, que permite a troca de
informacdes de gestao entre dispositivos de rede usando predominantemente o protocolo de transporte
UDP (User Datagram Protocol) mas com a possibilidade de escolher outros menos convencionais.
[22] Estas caracteristicas facilitam a implementacéo do protocolo, ndo existindo a complexidade extra do
overhead associado & confirmacao de mensagens recebidas. [23]

Um problema relevante pode ser a dependéncia da utilizacdo das redes IP que, em caso de falha,
torna impossivel qualquer tipo de comunicacao entre os elementos do sistema, os gestores e os agentes.
0 gestor SNMP é responsavel por enviar comandos ao agente, a pedir ou a alterar informacao de gestao.
0 gestor pode também receber notificacdes nao solicitadas do agente.[19] O agente é a entidade que esta
presente nos dispositivos a gerir, tendo como funcao principal receber e processar os comandos prove-
nientes do gestor. Se for pedida uma informacao o agente envia a resposta e se for pedido a alteracéo
dum valor, o agente tenta alterar o valor e confirma ao gestor o resultado da operacao. Estes procedimen-
tos sao possiveis atrawes da manipulacao de objetos de gestdo implementados numa Management

Information Bases (MIB). [24]

2.4.1 Formato das mensagens SNMP

As mensagens trocadas entre entidades SNIMP estao divididas em duas partes: o cabecalho e o corpo.
No cabecalho encontra-se a versao do protocolo e 0 nome da comunidade que identifica uma comunidade
SNIMP. O corpo da mensagem ou PDU é onde se situa a informacao relevante . Na primeira versdo exis-
tiam cinco tipos diferentes de PDU, GetRequest, GetNextRequest, GetResponse, SetRequeste Trap. [25]
Na segunda versao introduziram-se dois novos tipos, o GetBulkRequest e o InformRequest. Finalmente,
na terceira versao, nao existiu mais nenhum novo tipo de PDU, focando-se sobretudo em campos do

cabecalho relativos a seguranca.
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2.4.2 Operacoes/primitivas SNMP

Apds os diferentes elementos da rede estarem configurados, os gestores podem requisitar operacdes

gue servem na maioria das vezes para consultar ou alterar informacdes da MIB. Os agentes podem

responder aos gestores ou reportar alguma situacdo relevante para a qual tenha sido configurado. As

operacdes seguintes estao disponiveis em todas as versoes:

Operacdo de leitura (Get) - Usado pelo gestor para obter o valor duma instancia de um objeto

especifico duma MIB implementada pelo agente;

Operacéo de travessia (Get-Next) - Usado pelo gestor para obter o valor da proxima instancia de um

objeto duma MIB implementada pelo agente;

Operacao de configuracao (Set) - Usado pelo gestor para definir o novo valor de uma instancia de

um objeto duma MIB implementada pelo agente;

Operacao de consulta multipla (Get-Bulk)- Usado pelo gestor para obter de forma eficiente grandes
quantidades de informacdo de objetos duma MIB implementada pelo agente. Esta primitiva foi

introduzida no SNIVIPv2.

Existe também operacdes de diferentes notificacées para informar o gestor de algum evento im-

portante. As operacdes seguintes foram definidas no SNMPv1:

Operacdo de notificacdo (Trap/Notification) — Usada para enviar uma mensagem nao solicitada
de um agente para um gestor. O tipo de evento que pode ser reportado ¢ limitado pelo protocolo
de forma a manter a sua simplicidade. A operacao de Trap foi atualizada para Notification no

SNMPv2,

A seguinte operacdo de notificacdo foi adicionada no SNMPv2c:

Operacdo de informacao (/nform) — Usada para enviar uma mensagem nao solicitada de um agente

para um gestor ou de gestor para outro gestor. Esta primitiva foi também introduzida no SNIVIPv2.

243 MiB

A MIB é um dos aspetos mais relevantes da arquitetura uma vez que especifica um interface para a

manipulacdo dos objetos de gestdo implementados por um agente SNIVIP. Essa manipulacdo permite a

monitorizacdo e configuracado dos equipamentos, servicos e aplicacdes onde o agente reside.
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Uma MIB é uma colecao de informacao organizada hierarquicamente. Existem dois tipos de objetos
numa MIB, escalares, que permitem a manipulacao de objetos com uma unica instancia, e objetos
compostos (ou tabulares) que permitem manipular varios objetos de instancias relacionados e agrupados
em tabelas.

A informacao contida na MIB define os recursos que o sistema pode gerir. A especificacdo da MIB
é realizada em ASN.1 (Abstract Syntax Notation One) [ISO8824]. Esta ¢ uma linguagem declarativa
que serve de base para todas as declaracoes e definicdes na norma SMI e nas proprias MIB. Este
fator simplifica o trabalho de codificacdo de informacao pois permite a utilizacdo da norma BER (Basic
Encoding Rules) [ISO8825], como mecanismo de codificacao e transmissdo das mensagens SNIVIP.

A Structure of Management Information (SMI) define os tipos de objetos que uma MIB conter,
ou seja, define a linguagem de especificacdo dos componentes de uma MIB (linguagem formal para
descrever os objetos geridos). A estrutura especifica com que todos os objetos presentes nas MIB s&o
organizados € uma arvore onde cada né possui um unico identificador, OID (Object Identifier), repre-
sentado por uma sequéncia hierarquica de nimeros inteiros. [26]

Cada objeto definido numa MIB pode ter 3 tipos de acesso: read-only (o valor sé pode ser consultado),
read-write ( o valor pode ser escrito ou lido) e read-create(o valor pode ser lido, escrito ou criado), este
ultimo tipo de acesso ¢ especial e s6 pode ser usado na construcao de tabelas dinamicas.

Oficialmente, a SMIv2 define os tipos de dados permitidos nas MIB, dividindo-se em tipos simples
e tipos application-wide (ou escalares) e tipos simples construidos [27]. Como exemplos de tipos simples

temos:

Integer — Numero inteiro positivo ou negativo;

OctetString — Utilizado para especificar octetos de informacao textual ou binaria,

ObjectID - Valor tUnico usado para identificar um tnico objeto;

Bits — Definido apenas na SMIv2 para representar zero ou mais bits que especificam um valor.

Como exemplos dos tipos application-wide temos:

¢ |P Address - tipo de dados usado para enderecos IPv4;

o Network Address - representa um endereco de uma familia protocolar particular;

e Counter - valor inteiro ndo negativo que pode ser apenas incrementado, quando o valor méaximo ¢

atingido, o contador recomeca do zero;
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¢ (Gauge - valor inteiro ndo negativo que pode ser incrementado ou decrementado;
e Timetick — centsimos de segundo desde um evento;

e Unsigned integer - numero inteiro nao negativo.

Por fim, como exemplos dos tipos compostos, temos:

¢ Row - referencia uma linha numa tabela, cada elemento da linha pode ser do tipo simples ou

application-wide;

e Table - referencia uma tabela com zero ou mais linhas, cada linha tem o mesmo numero de

colunas.

2.4.4 Ontologias

Em filosofia, ontologia é o estudo do tipo de coisas que existem. Com a emergéncia da Semantic Web o
termo adquiriu um novo significado na ciéncia dos dados. Ao longo dos ultimos anos o conceito foi alvo
de especial atencao por diferentes areas, que observaram um grande potencial nas ontologias para dotar
0s seus sistemas de inteligéncia artificial.

Ontologia é um vocabulario de representacao, normalmente especializado num certo dominio. Mais
precisamente, nao € o vocabulario que qualifica a ontologia mas as conceptualizacdes que os termos
no vocabulario pretendem capturar [28]. Ou seja, uma ontologia € uma forma de guardar, organizar e
representar o conhecimento, é a definicdo de um conjunto de conceitos, a sua taxonomia, as relacdes
entre si e as regras que gerem tais conceitos [29]. Além disso, uma ontologia deve ser especificada
formalmente pois pode ser lida e interpretada tanto por humanos como por maquinas.

A grande funcionalidade que uma ontologia bem formulada pode apresentar é a capacidade de se
implementar sistemas capazes de raciocinar sobre os dados armazenados gerando nova informacao
automaticamente [30].

Varias linguagens tém sido utilizadas para representar o conhecimento numa ontologia. O seu objetivo
¢ especificar a um nivel abstrato e conceptual um dominio de interesse. Estas linguagens devem cumprir

0s seguintes requisitos [31]:
¢ Possuir uma semantica bem definida;
¢ Ser intuitiva para o humano;

¢ Ter uma sintaxe;
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* Incluir propriedades de raciocinio;

* Ser capaz de representar conhecimento humano;

¢ Ter o potencial para construir bases de conhecimento;

Ser normalizada, com objetivo de assegurar interoperabilidade.

Atualmente existem varias linguagens para ontologias, tanto proprietarias como normalizadas, tais
como a linguagem de especificacdo algebrica comum, logica comum, Cycl, DOGMA, Gellish, IDEF5,
KIF, RIF e OWL. Estas linguagens podem ser classificadas como linguagens légicas que incluem logica
de primeira ordem, logica baseada em regras ou légica de descricdo, podem ser baseadas em frames,
semelhantes a bases de dados relacionais ou também baseadas em grafos [32].

Na area de domética, a utilizacao das ontologias pode ser importante para permitir o uso de #cnicas de
inteligéncia artificial com o intuito de implementar sistemas cada vez mais automaticos e autbnomos. No
entanto, o principal entrave a sua integracao em sistemas domoticos tem haver com a falta de interfaces
entre a informacao das ontologias e a informacdo que é possivel manipular nos sistemas de controlo
atuais. Tal interface & muito complexo de implementar devido a grande disparidade no nivel de abstracao
da informac&o. A introducdo dum modelo de gestéo aplicacional intermédio tal como um sistema baseado
na tecnologia SNIMP, pode ajudar a diminuir relevantemente as diferencas de abstracdo conceptual
entre a informacao disponivel nos dispostivos domoticos e a informacao dos sistemas ontologicos. Um
sistema de gestao baseado na tecnologia de gestdo SNIVIP poderia, assim, servir de gateway informativo

e funcional.

2.4.5 Projetos Relacionados

A utilizacao do protocolo SNIVIP na area da domética e na recolha de dados de rede pode possibilitar o
controlo e introduzir as facilidades para um cientista de dados conseguir analisar e efetuar configuracoes,
sendo agnostico das tecnologias de rede usadas.

O estudo [33], analisa a capacidade do protocolo SNIVIP aplicado para controlo e monitorizacao
de diferentes tipos de dispositivos. Comprovou-se, atrawes de experiéncias em ambiente laboratorial na
obtencao e alteracdo de informacdes sensoriais, a inexisténcia de um atraso significativo apenas para
sistemas que requeiram repostas em tempo real longe dos requisitos dos sistemas doméaticos.

A anadlise da aplicabilidade do SNIVIP no contexto de sistemas dométicos sobre tecnologias de co-

municacao sem fios foi estudada em [34]. Recolheram-se informacdes do ambiente através de sensores
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(temperatura, luz e voltagem) que eram enviadas dum mddulo sensor base (utilizando comunicacéo wi-
reless IEEE 802.15.4) para um agente SNIVIP. Através da utilizacdo das operacdes do SNIMIP, o gestor
efetua depois consultas ao agente e apresenta as informacoes recolhidas. Os resultados observados
permitiram concluir que a utilizacao do protocolo é bastante Util ndo sé pela eficiéncia da transmissao e
facilidade de armazenamento dos dados, mas sobretudo pela sua independéncia do tipo de sensores e
protocolos de domotica utilizados.

Noutro estudo, [35], o autor investigou sobre a possibilidade de se utilizar o protocolo SNIMIP em
conjunto com o uso de protocolos como o MQTT e o CoAP suportados pelos dispositivos domaticos.
Dando especial atencao ao protocolo MQTT o autor propde um sistema capaz de preencher a lacuna
existente entre o SNIVIP e MQTT, atraes de elementos coletores, servidores e \varios clientes SNIVIP
tornando o sistema escalavel. Analisando os resultados das experiéncias dum prottipo, do SNIMP com
as tecnologias MQTT e CoAP.

Tal como foi referido, as ontologias podem vir a ser usadas com o intuito de aumentar a interoperabili-
dade de sistemas, automatizar e autonomizar o controlo de tarefas de gestao de redes e, sobretudo, criar
ambientes inteligentes capazes de inferir acdes a tomar mediante uma base de conhecimento. Sendo
estes objetivos importantes da domdtica moderna, é facil perceber que as ontologias tém vindo a ser
introduzidas em projetos desta area.

No projeto de casa inteligente [36], os autores recorreram a quatro ontologias com vista a dotar
o0 sistema domotico de inteligéncia, tornando-o capaz de se ajustar dinamicamente ao ambiente sem
necessidade de o programar manualmente. Nas quatro ontologias contextualizam-se quatro dominios: os

dispositivos, o ambiente, as funcdes e as preferéncias.

21



Capitulo 3

Problema e os seus desafios
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Capitulo 4

Contribuicao

Nesta capitulo é apresentada a arquitetura geral da solucdo proposta como solucéo para se atingirem o0s
objetivos estabelecidos para os trabalhos desta dissertacao.

Em particular, é definido um modelo baseado na arquitetura SNIVIP, definindo-se uma IIB especifica
para funcionalidades de sistemas domoticos. Este sistema tradicional de gestao aplicado a equipamentos,
servicos e aplicacoes de rede, nomeadamente no contexto da Internet, também ja foi testado no contexto
dos sistemas dométicos [37] [38] [35], mas nunca foi adotado pela indUstria que sempre tentou solucdes
funcionalmente mais proximas dos dispositivos domoticos do que dos sistemas de controlo, i.e, sempre
deram primazia a facilidade de implementacao das tecnologias nos dispositivos do que as capacidades de
interoperabilidade e as funcionalidades avancadas dos sistemas de controlo e interface com o utilizador.

A forma encontrada para tentar resolver estes problemas foi a criacdo de um novo sistema comple-
mentar designado de Light SNIVIP (L-SNIMP) que inclui uma nova definicao de agente de gestao, ainda
gue baseado no paradigma dos agentes SNIMIP, implementando um tipo de MIB especial (Light MIB
ou L-MIB) para objetos de gestdo domatica.

0 modelo L-SNIVIP ¢ definido a custa dum novo tipo de MIB, permitindo assim implementacdes
computacionalmente e de comunica¢des menos exigentes no lado dos fabricantes de dispositivos. Assim
0 L-SNMP permite a inclusdo de um nivel funcional intermédio entre os dispositivos domaticos e os
agentes SNIVIP tradicionais. Esta nova solucdo também potencia uma definicdo funcional de mais alto
nivel para os objetos de gestdao da MIB domdtica dos agentes SNIMIP, facilitando a sua integracao ou

interacdo com sistemas de controlo baseados em tecnologias de inteligéncia artificial.
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4.1 Arquitetura geral

Sistemas de controlo autonémicos

Mdédulo de IA

Gateway
A
HTTP/TCP/UDP

Gestor SNMP/ Aplicagédo de gestédo de
Sistemas Dométicos
A
SNMP ¢
E Servidor
Agente SNMP de
1B DOMOTICA Domdtica
A
L-SNMP L-SNMP
A
Agente L-SNMP Agente L-SNMP
Dispositivo Dispositivo
Domoético Domético
L-MIB com suporte com suporte
Domética para L-SNMP L-MIB para L-SNMP
Domética
4 A4 }
X10 KNX
JY \ A\
Sensor Sensor Atuador
(temperatura, | |(Interruptores, (luz, A/C,
luminosidade, células motores de
etc.) fotovoltaicas) | | portdes,etc.)

SNMP

Figura 3: Arquitetura geral do sistema

Na figura 3 é apresentada a arquitetura geral do sistema definido, que é formada pelas entidades dispo-
sitivos, agentes, gestores e 0 modulo de Al que nado faz parte do ambito da dissertacdo mas encontra-se

presente para demonstrar a possivel interacdo dos gestores com o este tipo de modulo para dotar o

sistema domotico de maior inteligéncia funcional.

Os dispositivos podem ser de qualquer tipo, como por exemplo uma televisdo, ar condicionado, co-
lunas de som, estores ou luzes. Cada dispositivo pode conter varios sensores responsaveis por capturar
informacdes sobre o meio em seu redor e atuadores responsaveis por efetuar acées quando comunica-
das pelo agente. Um dispositivo tipicamente conecta-se a um agente SNIMP, ou gestor L-SNIVIP, através

do L-SNIMP. Os agentes L-SNMP dos dispositivos domaticos implementam um servico de middleware
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essencial na implementacao da instrumentacao dos objetos de gestao dos agentes SNIMP.

4.2 Modelo de organizacao da informacao

Um dos principais, sendo o mais importante, objetivo deste sistema é abordar a domatica de um modo
alargado e agil, sendo por isso necessario desenhar um modelo de organizacdo da informacao indepen-
dente da tecnologia utilizada pelos dispositivos e que seja robusta o suficiente de forma a responder as
varias especificidades de cada um. Assim, foi definido o modelo representado na figura 4, com a orga-

nizacao de toda a informacao agrupada em tabelas relacionais para uma subsequente especificacao na

MIB a implementar nos agentes SNIVIP.

| deviceSensor ¥
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IbDmice INT b ___ -
|
g "] deviceFunctionalitis ¥ 575 T |
clionalitles ¥ > |
Index INT | device ‘B
Index INT
4 — 1 O louDavica INT __ Yl Index INT I
Descripticn VARCHAR|45) ™
I Funciionaiitiss INT I | Description VARCHAR(45) |
¥
o Lo Kenifcaion vaRCHARUS) b
I BeaconRate VARCHAR(45)
| Manutacturer VARCHARIES)
| deviceSpecification ¥ | L
Model VARCHAR 45
] specification ¥ Index INT I i
———————— +{ ) VersionAndDate VARCHAR(45)
Incex INT o OB NT oy )
Deseription VARGHAR(300) VixSpeciicaion INT I NSensors INT
Value VARCHAR(45) ; > | NActuators INT
y | I NMaxSamples INT
————— —H
} DateAndTime DATETIME
| modulesSpecification ¥
| UpTime INT H-—
_____ i ! Iodex INT
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IdModules INT
OperationalStatus TINYINT(1)
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Index INT -— ‘
Description VARCHAR|255) e _| modulesDevice ¥ | 3
» \ Index INT } e
\
I IdxModules INT \ }
IixDevice INT _] deviceActuator v |
Index INT ‘
> \
Id«Devica INT ——l
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>

| sensor
Indas INT
Name VARCHAR(45)
Description VARCHAR|255)
Units VARCHAR(45)
Scale INT
SampleType INT
MinValue INT
MaxValue INT
SamplingRate INT
NSamples INT
LastValue INT
LastSamplelndex INT
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Index INT
Mama VARCHAR(45)
Description VARCHAR(255)
Units VARCHAR(45)
Scale INT
MinValue INT
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LastSatValue INT
RelatedSensorbame VAR..

>

Figura 4: Esquema relacional das tabelas da MIB

A tabela specification permite guardar todas as especificacdes genéricas que podem ser associadas

_| monitoring

Index INT

ldxDavice INT
|| ldxSensor INT
Value VARCHAR(45)
SizeValue VARCHAR(45)
TimeStamp DATETIME

_| configuring
Ingex INT
ldxDavice INT
ldx Actuator INT
Value VARCHAR(45)
SizeValue VARCHAR(45)

| | TimeStamp DATETIME
|
|

a cada dispositivo ou a cada médulo. Os elementos desta tabela sao constituidos pelos campos:
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¢ Index- o indice de cada elemento e que funciona como chave da tabela;
¢ Description - campo que conttm a descricdo da especificacao;
¢ Value - campo que conm o valor associado a especificacao.

A tabela functionalities permite identificar todas as funcionalidades que os dispositivos podem dispo-

nibilizar. Os elementos desta tabela sdo constituidos pelos campos:
¢ [ndex - o indice de cada elemento e que funciona como chave da tabela;

¢ Description, campo que contm a descricdo das funcionalidades possiveis (por exemplo, medir

temperatura ou ligar um dispositivo).

A tabela modules permite guardar a informacao sobre todos os modulos geridos pelo sistema. Esta

tabela é constituida pelos campos:
* [ndex- o indice de cada elemento e que funciona como chave da tabela;
e Description - campo que conttm a descricdo do maédulo.

A tabela modulesDevice permite estabelecer uma relacao entre dispositivos e médulos onde cada
linha/elemento indica que um certo dispositivo pertence a um certo modulo. Os elementos desta tabela

sao constituidos pelos campos:
¢ [ndex- o indice de cada elemento e que funciona como chave da tabela;
* [dxModules - campo que conttm o indice do mddulo sobre o qual se associa a um dispositivo;
¢ [dxDevice - campo que contm o indice do dispositivo que se esta a associar a um maodulo.

A tabela modulesSpecification permite agrupar a informacao sobre as especificacées de um madulo.

Os elementos desta tabela sdo constituidos pelos campos:
¢ Index- o indice de cada elemento e que funciona como chave da tabela;
¢ [dxModules - campo que contm o indice do modulo ao qual se associa uma especificacao;
* |dxSpecification - campo que contm o indice da especificacdo a que se esta a associar um maodulo.

A tabela deviceFunctionalities conttm a informacao sobre uma relacdo entre um dispositivo e uma

funcionalidade. Os elementos desta tabela sdo constituidos pelos campos:
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¢ Index- o indice de cada elemento e que funciona como chave da tabela;
¢ [dxDevice - campo que conttm o indice do dispositivo a que se esta a associar uma funcionalidade;
¢ [dxFunctionality - campo que contm o indice da funcionalidade ao qual se associa um dispositivo.

A tabela deviceSpecification conttm a informacao sobre uma relacdo entre um dispositivo e uma

especificacdo. Os elementos desta tabela sdo constituidos pelos campos:
¢ Index- o indice de cada elemento e que funciona como chave da tabela;
¢ [dxDevice, campo que conttm o indice do dispositivo que se esta a associar um especificacao;

* [dxSpecification, campo que conttm o indice da especificacao sobre o qual se associa um disposi-

tivo.

A tabela device conttm a informacédo sobre os dispositivos geridos. Os elementos desta tabela sdo

constituidos pelos campos:
* [ndex - o indice de cada elemento e que funciona como chave da tabela;
e Description - campo que conttm uma descricao do dispositivo;

* [dentification - campo que contm a identificacdo do dispositivo, podendo ser um nome ou um
endereco associado ao dispositivo de forma a tornar possivel identificar o diapositivo de forma

univoca no sistema;

* BeaconRate - campo que con®tm um valor que representa a taxa de frequéncia da transmissao de

uma mensagem que funciona como Beacon,
e Manufacturer - campo que contm a informacao do fabricante do dispositivo;
¢ Model - campo que conm a informacao do modelo do dispositivo;

¢ VersionAndDate - campo que con®m informacao sobre a versao e a data de implementacdo/cons-

trucdo/fabrico do dispositivo;

e NSensors - campo que conttm um valor que representa 0 numero de sensores associados ao

dispositivo;

e NActuators - campo que contm um valor que representa o numero de atuadores associados ao

dispositivo;
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¢ NMaxSamples - campo que contm um valor que representa o nimero maximo de amostras que

cada sensor associado ao dispositivo pode registar;

¢ DateAndTime - campo que conttm a informacao sobre a data e hora no dispositivo;

e UpTime - campo que conttm um valor que representa a quantidade do tempo em que o dispositivo

esteve disponivel;

¢ [astTimeUpdated - campo que conttm informacdo sobre a data e hora da ultima atualizacéo de

algum campo do dispositivo;

¢ OperationalStatus - campo que contm um valor que representa o estado operacional atual do

dispositivo;

¢ PBatteryStatus - campo que contm um valor que representa o estado atual da bateria do dispositivo

caso o dispositivo seja alimentado dessa forma;

* Reset- campo que conttm um valor que representa diversas formas de efetuar um reset ao dispo-

sitivo.

A tabela sensor contm a informacao sobre um sensor presente num dos dispositivos geridos pelo

sistema. Os elementos desta tabela sao constituidos pelos campos:

¢ Index- o indice de cada elemento e que funciona como chave da tabela;

e Name - a identificacao do sensor;

e Description - campo que conttm uma descricao do sensor;

* Units - campo que contm a informacao da unidade de medida do sensor;

¢ Scale - campo que contm um valor que corresponde a escala dos valores lidos pelo sensor;

e SampleType - campo que contm um valor que representa o tipo de amostras que o sensor I€;

e MinValue - campo que contm um valor que representa o valor minimo capaz de ser lido pelo

Sensor;

e MaxValue - campo que conttm um valor que representa o valor maximo capaz de ser lido pelo

SENSOr,;
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e SamplingRate - campo que conm um valor que representa a taxa de frequéncia do registo das

amostras pelo sensor;

¢ NSamples - campo que contm o valor do nimero de amostras realizadas pelo sensor desde o seu

inicio att ao momento;

e [astValue - campo que conm o ultimo valor lido pelo sensor;

e [astSamplelndex - campo que contm o valor que representa o indice da Ultima amostra (a mais

recente) registada;

¢ OldestSamplelndex - campo que conm o valor que representa o indice da amostra mais antiga

ainda registada;

o Statsinterval- campo que conttm o valor que representa o intervalo de tempo sobre o qual o sensor

atualiza os calculos de dados estatisticos sobre as medicdes efetuadas;

e Median - campo que contm o valor que representa um dado estatistico de mediana sobre as

amostras registadas at ao momento.

A tabela actuator conttm a informacéo sobre os atuadores presentes nos dispositivos geridos pelo

sistema. Os elementos desta tabela sao constituidos pelos campos:

¢ Index- o indice de cada elemento e que funciona como chave da tabela;

e Name - a identificacao do atuador;

e Description - campo que conttm uma descricao do sensor ou atuador;

* Units - campo que contm a informacao da unidade de medida do sensor ou atuador;

e Scale - campo que contm o valor que corresponde a escala dos valores permitidos no atuador;

e MinValue - campo que con®m o valor que representa o valor minimo capaz de ser entendido pelo

atuador;

e MaxValue - campo que conm o valor que representa o valor maximo capaz de ser entendido pelo

atuador;

o [astSetValue - campo que contm o ultimo valor introduzido no atuador;
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¢ RelatedSensorName - campo que contm, caso exista, 0s nomes de sensores que estejam relaci-

onados com o atuador.

A tabela deviceSensor conttm as informacdes que definem relacdes entre dispositivos e sensores. Os

elementos desta tabela sao constituidos pelos campos:
¢ |ndex- o indice de cada elemento e que funciona como chave da tabela;

e [dxDevice - campo que conm o indice do dispositivo que se esta a associar a um sensor ou

atuador;

¢ [dxSensor - campo que conttm o indice do sensor ao qual se associa um dispositivo.

A tabela deviceActuator permite definir as relagcdes entre dispositivos e um atuadores. Os elementos

desta tabela sdo constituidos pelos campos:
¢ Index- o indice de cada elemento e que funciona como chave da tabela;
¢ [dxDevice - campo que conttm o indice do dispositivo que se esta a associar a um atuador;
¢ [dxActuator - campo que contm o indice do atuador ao qual se associa um dispositivo.

A tabela monitoring conttm a informacao sobre os processos de monitorizacdo em curso. Os elemen-

tos desta tabela s@o constituidos pelos campos:

Index - o indice de cada elemento e que funciona como chave da tabela;

ldxDevice - campo que conttm o indice do dispositivo onde o sensor que se esta a monitorizar esta

implementado;
¢ [dxSensor - campo que conttm o indice do sensor que se estd a monitorizar;
e Value - campo que conttm o valor da amostra registada;
* SizeValue - campo que contm o tamanho do valor lido;

¢ TimeStamp - campo que conm a data e a hora da criacdo de uma nova entrada de monitorizacao

que ocorre quando ¢ recebida informacdo de uma amostra efetuada por qualquer sensor.

A tabela configuring conttm a informacao sobre processos de configuracdo dos atuadores em curso.

Os elementos desta tabela sdo constituidos pelos campos:
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¢ Index- o indice de cada elemento e que funciona como chave da tabela;

e [dxDevice - campo que conttm o indice do dispositivo que da acesso ao atuador que se pretende

configurar;
¢ [dxActuator - campo que conttm o indice do atuador que se estd a a aceder;
¢ Value - campo que conttm o valor inserido que se esta a tentar configurar ou re-configurar;
o SizeValue - campo que contm o tamanho do valor a usar no processo de configuracao;

e TimeStamp - campo que conttm a data e a hora da criacdo do processo de configuracdo num

atuador.

A instanciacao deste modelo de informacao foi feita numa base de objetos de gestdao SNIMP, a
Domotics MIB, cuja especificacdo em SN pode ser encontrada no Anexo A.2. Ainstrumentacao desta

MIB foi implementado no prottipo de agente domotico SNIVIP referido na seccéo 5.4 .

4.3 Light SNMP

A implementacao da instrumentacao da DOMOTICS MIB obriga a comunicacao entre os dispositivos
dométicos e 0 médulo do agente SNIVIP. Conforme ja foi referido no capitulo anterior, existem variadas
tecnologias de acesso a dispositivos domoticos, muitos deles, proprietarios, o que dificulta imenso a
implementacao de instrumentacdo desta MIB no agente SNIVIP. A solucao encontrada foi desenvolver
um novo protocolo aberto, baseado no SNIVIP e designado Light SNIVIP (L-SNIVIP). Este protocolo é uma
versdo mais simples e com um nivel funcional mais baixo, por isso com menor exigéncia computacional
e comunicacional do que a versao mais recente do SNIVIP, a versao 3 (SNIVIPv3).

O L-SNMP pode assim ser integrado nos dispositivos dométicos como uma alternativa universal e
aberta, facilitando a implementacao de agentes SNIMIP tradicionais que implementem a DOMOTICS
MIB. O protocolo pode ser encapsulado em UDP, ou diretamente sobre IP ou até sobre outros protocolos

de rede local ou comunicacao direta, como o Bluetooth.

4.3.1 Arquitetura L-SNMP

A arquitetura do modelo é relativamente simples, um dispositivo atua de forma semelhante a um servidor

e 0 Agente SNMP como um cliente, devendo poder comunicar com \arios dispositivos. Por sua vez os dis-
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positivos podem comunicar com 0s seus sensores ou atuadores utilizando as tecnologias de comunicacao

atuais ou atraws da integracao nativa dos sensores e atuadores nos modulos L-SNIVIP.

O protocolo desenvolvido utiliza o paradigma aplicacional de servidor/cliente e a comunicacao é at-

mica, assincrona, assimeétrica e nao orientada a conexao, tal como o SNIVIP.

Atendendo as caracteristicas mencionadas pode-se estabelecer que:

Este protocolo deve ter os seus PDUs encapsulados em datagramas UDP, ainda que protocolos

de rede ou de nivel 2 possam ser usados;

Se for usado o encapsulamento em UDP, cada dispositivo deverda implementar um agente L-

SNMP, identificador por um endereco IP e uma porta UDP;

Os sensores e os atuadores ndo podem ser acedidos diretamente por Agentes SNMP pelo que a

sua identificacao é apenas local, tendo como contexto apenas o proprio dispositivo;

Cada dispositivo, para além de permitir o controlo dos seus sensores e atuadores, também deve
permitir o seu proprio controlo, podendo assim ser manipulado como qualquer sensor ou atuador

sem necessidade de comandos especiais;

O protocolo é assincrono nao ficando estabelecidos quaisquer temporizadores de comunicacao

nem obrigacdes de interacao/confirmacao;

Com o intuito de manter a simplicidade, nao devem existir mensagens especificas de erro, apenas
um campo de informacao de erro em todas as mensagens de resposta e que deve referir-se apenas

ao contexto da mensagem do pedido a que a resposta diz respeito;

Pode usar-se a mesma estratégia de cada sensor, atuador e o proprio dispositivo serem monitori-
zados ou configurados atrawes de valores de instancias de objetos simples (uma simplificacdo do

modelo de informacao utilizado no SNMP);

Apenas os dispositivos controlam quais os sensores e atuadores estao disponiveis aos gestores/-

clientes/agentes SNIVIP para acesso pelo protocolo de comunicacao;

O protocolo é assimétrico com apenas duas primitivas (set-request e get-request) para uso espe-
cifico dos gestores L-SNIMIP (normalamente um agente SNIMP) e duas primitivas (notification e
response) para uso especifico dos agentes L-SNIVIP; a primitiva response s6 pode ser usada como

resposta a uma primitiva *request, além disso, existe a primitiva notification que é enviada para
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um conjunto de enderecos IP:porta UDP pré-configurado (que pode incluir um endereco de bro-
adcast na rede local), a uma frequéncia pré-configurada e que serve para anunciar as informacoes
principais do dispositivo (para se dar a conhecer para permitir uma auto-configuracao inicial do sis-
tema) ou amostras recolhidas pelos sensores com o minimo de intervencao humana (uma espécie

de beacon);

e (Cada PDU inclui um cabecalho, um identificador de primitiva, uma primitiva e um checksum; o
identificador de primitiva € um numero aleatrio gerado pelo gestor L-SNIVIP; o dispositivo deve
usar esse identificador para associar a primitiva de resposta a correspondente primitiva *-request
(no caso da primitiva notification das informacdes iniciais do dispositivo, o identificador de primitiva
¢ nulo); O cabecalho do PDU inclui o tamanho total e o tamanho do cabecalho, a versdo do
protocolo (um byte), um timestamp indicando o tempo no dispositivo ou no agente L-SNIVIP em que
o PDU foi enviado, e, opcionalmente, campos que permitam implementar mecanismos simples de
autenticacao e confidencialidade; A primitiva inclui o tipo da primitiva, uma lista de identificadores
de instancias de objetos de gestdo, uma lista de valores de instancias de objetos de gestdo e
uma lista cédigos de erro; Caso existam dados de autenticacao e confidencialidade, estes serao
enviados depois da primitiva. A informacao mais detalhada da especificacdo dos PDU é feita na

seccao 7?

4.3.2 Modelo de informacao

Tal como foi necessario conceber um modelo de informacao a ser implementado no agente SNIVIP sob
forma de uma MIB, para o Light SNMP foi também essencial definir o seu modelo de informacao e
posterior codificacdo da Light MIB (L-MIB). Apresenta-se de seguida o esquema relacional (figura 5)
constituido por tabelas que representam os diferentes grupos de objetos de gestdo para dispositivos

domoticos bem como as suas associacoes.
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_| device v
! type VARCHAR(45)
desgcription VARCHAR(255)
beaconMate INT
manufacturer VARCHAR(45)
model VARCHAR(45)
versionAndDate VARCHAR(45)

nSensors INT
H nActuators INT H
niMaxSamples INT
dateAndTime VARCHAR(45)
upTime INT j SAOTS =
] actuators v ;
? type VARCHAR4S) lastTime Updated VARCHAR(45) ? type VARCHAR(45)
ke operaticnalStatus INT description VARGHAR(255)
description VARCHAR(255
. = DNy T units VARCHAR(45)
unites VARCHAR(45) . I
T reset INT s
scale INT
o sampleType INT
lastSetValue INT
minValue INT
minValue INT
maxWalue INT
maxValue INT y i -
samplingRate INT
timeStamp VARCHAR(45)
nSamples INT
relatedSensorndex INT
lastValue INT
> — | samples v
lastSampleindex INT
I value INT —
— cldestSamplelndex INT
» timaStamp VARCHAR(45)
statsinterval INT
>
median INT

Figura 5: Esquema relacional das tabelas da DOMOTICS L-MIB

Antes da explicacao individual de cada grupo e seus constituintes € importante realcar a grande
semelhanca no contelido deste esquema com aquele concebido para o SNIMIP, o que torna mais simples
a implementacdo da MIB nos agentes SNIVIP e integracao da informacao recolhida e controlada me
varios dispositivos domoticos com modulos L-SNIVIP.

A tabela device conttm a informacao especifica do proprio dispositivo e inclui os seguintes campos:
¢ [ndex- o indice de cada elemento e que funciona como chave da tabela;

¢ Type - tipo do dispositivo (isto permite, inclusive a utilizacdo do L-SNIMP em dispositivos em con-

textos diferentes de sistemas domoticos, como, por exemplo, em sistemas veiculares ou de redes
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de sensores);
Description - campo que conttm uma descricao do dispositivo;

BeaconRate - campo que contm um valor que representa a taxa de frequéncia da transmissao das

mensagens de notificacdo que funcionam como Beacon,
Manufacturer - campo que conttm a informacéao do fabricante do dispositivo;
Model - campo que contm a informacao do modelo do dispositivo;

VersionAndDate - campo que conm informacao sobre a versado e a sua data de implementacao/-
fabrico do proprio dispositivo e/ou do seu firmware ou do médulo de software que implementa o

agente L-SNIMIP;

NSensors - campo que conttm o valor que representa o nimero de sensores geridos no dispositivo;

NActuators - campo que contm o valor que representa o numero de atuadores geridos no dispo-

sitivo;

NMaxSamples - campo que contm o valor que representa 0 numero maximo de amostras que
cada sensor associado ao dispositivo pode registar, quando € atingido este numero, os valores das

amostras mais antigas sao substituidas pelas mais recentes;
DateAndTime - campo que contm a informacao sobre a data e hora no dispositivo;

UpTime-campo que conm o valor que representa o periodo de tempo em que o dispositivo esteve

disponivel desde a sua inicializacao;

LastTimeUpdated - campo que contm informacao sobre a data e hora da ultima atualizacao de

alguma informacao da L-MIB;

OperationalStatus - campo que contm o valor que representa o estado operacional atual do dispo-

sitivo;

BatteryStatus - campo que contm o valor que representa o estado atual da bateria do dispositivo

caso o dispositivo seja alimentado dessa forma;

Reset - campo que conttm o valor que implementa as diversas formas de efetuar um reset ao

dispositivo.
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A tabela sensors conttm informacdes sobre os sensores presentes no sistema e inclui os seguintes

campos:

¢ Index- o indice de cada elemento e que funciona como chave da tabela;

¢ Type - campo que indica a tipo do sensor (temperatura, luminosidade, etc.);

e Description - campo que conttm uma descricao do sensor;

¢ Units- campo que con®m a informacao da unidade de medida dos valores das amostras registadas

pelo sensor;

¢ Scale - campo que conttm o valor que corresponde a escala dos valores lidos pelo sensor;

e SampleType - campo que contm o valor que representa o tipo dos valores das amostras que o

sensor regista;

e MinValue - campo que conm o valor que representa o valor minimo capaz de ser registado pelo

SENSOor,;

e MaxValue - campo que conem o valor que representa o valor maximo capaz de ser registado pelo

Sensor,;

e SamplingRate - campo que contm o valor que representa a taxa de frequéncia da amostragem

realizada pelo sensor;

e NSamples - campo que conttm o valor do nimero de amostras realizadas pelo sensor desde o seu

inicio att ao momento.

e [astValue - campo que conm o ultimo valor lido pelo sensor;

e [astSamplelndex - campo que conm o valor que representa o indice da ultima amostra da tabela

samples,

¢ QOldestSamplelndex - campo que con®m o valor que representa o indice da amostra mais antiga

da tabela samples;

e Statsinterval - campo que con®m o valor que representa o intervalo de tempo em que o dispositivo

atualiza os calculos de dados estatisticos sobre as medicdes registadas pelo sensor;
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e Median - campo que contm o valor que representa um dado estatistico de mediana sobre as

amostras registadas att ao momento pelo sensor.

A tabela actuators conttm a informacao sobre os atuadores presentes no sistema. Esta informacao
permite o controlo de equipamentos dométicos (ligar luzes, aumentar temperatura do A/C, abrir um

portdo, etc.) e inclui os seguintes campos:

¢ Index- o indice de cada elemento e que funciona como chave da tabela;

¢ Type - campo que indica o tipo do atuador;

e Description - campo que contm uma descricao do atuador;

* Units - campo que identifica a unidade de medida usada pelo atuador;

¢ Scale - campo que conttm o valor que corresponde a escala dos valores reconhecidos pelo atuador;

o [astSetValue - campo que contm o ultimo valor configurado no atuador;

e MinValue - campo que conttm o valor que representa o valor minimo capaz de ser entendido pelo

atuador;

e MaxValue - campo que contm o valor que representa o valor maximo capaz de ser entendido pelo

atuador;

¢ TimeStamp - campo que indica o tempo exato em que o ultimo valor foi configurado no atuador.

Indica ano, més, dia, hora, minuto, segundo.

* RelatedSensorindex - campo que contm, caso exista, o index de um sensor que esta relacionado

com o atuador.

A tabela samples conttm a informacao sobre as amostras recolhidas pelos sensores do dispositivo.

Esta tabela é constituida pelos campos:

¢ Index- o indice de cada elemento e que funciona como chave da tabela;

¢ Value - campo que con®m o valor da amostra registada;

¢ TimeStamp - campo que indica o tempo exato em que o ultimo valor foi inserido no atuador. Indica

ano, més, dia, hora, minuto, segundo.
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0 modelo especifica a forma como os dados séo apresentados no payload do protocolo, inseridos no
campo da primitiva e, por isso, foi necessario estabelecer algumas regras para a sua declaracao formal tal
como se sucede para as MIB do SNIVIP. A forma de declaracao de objetos é baseada nos conceitos da
SMiv2, sendo mais simplificada. Cada objeto é definido por um nome, pelo seu tipo e o tipo de acesso
permitido (caso o objeto em questao seja um dos objetos transmitidos na mensagem de notificacdo existe
um campo que contm a identificacao do objeto que indica a taxa de transmissao das notificacdes), pela

sua descricao funcional e o seu identificador.

¢ Nome - Indica 0 nome do objeto ou de um grupo de objetos (devem ser seguidas as mesmmas

recomendacdes definidas na SMIv2).

* Tipo - Caso seja um objeto simples é apenas possivel ter-se inteiros (valores entre 0 e 256V, em
que N é o numero de bytes 1, 2, 4 ou 8) e sequéncias de inteiros. Apenas utilizando inteiros é
possivel ainda a definicdo de convencdes de tipos funcionais adicionais. Por exemplo, um short/in-
teger/long/large é um inteiro com N=1/2/4/8, uma String é uma sequéncia de shorts em que
o primeiro elemento indica o tipo de codificacao da String. De salientar ainda que apesar de atu-
almente serem definidos os tipos convencionais necessarios para a elaboracao da dissertacao, o
modelo permite que se vao acrescentando outras definicdes ao longo do tempo (tal como o SMI
o permite no SNIMIP). Caso seja a definicao de um grupo que esteja presente neste campo o tipo
de estrutura utilizada para armazenar a informacao é precedido da lista dos nomes dos objetos

contidos neste grupo.

¢ Acesso - Indica o tipo de acesso permitido pelo grupo de objetos ou por um Unico objeto. O
acesso indica a forma que € permitida a manipulacéo a informacao do objeto, podendo ser do tipo
read-only (permitindo apenas a leitura do valor do objeto) ou read-write (permitindo nao sé a leitura

como também a alteracao desse valor).

* Notificacao - Lista dos nomes dos objetos cujos valores sao incluidos nas mensagens de notifi-

cacao.

* Taxa de Notificacao - Campo onde se indica 0 nome do objeto que con®m o valor da taxa de

transmissao da mensagem de notificacao.

* Descricao Funcional - Uma descricao o mais precisa e detalhada possivel da funcionalidade

(semantica) do objeto e do significado dos seus valores possiveis.
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¢ Identificador - Representado por dois inteiros, implementando assim uma hierarquia de dois
niveis onde o primeiro nivel identifica o sensor, o atuador, o prdprio dispositivo ou uma amostra. O
segundo nivel identifica uma propriedade do sensor, atuador ou dispositivo, como por exemplo, o

tipo, o fabricante, as unidades usadas, a frequéncia de atualizacéo, valor maximo/minimo, etc.;

Apresenta-se em seguida o formato geral da descricao formal e sintatica de um grupo de objetos
seguido de um objeto pertencente a esse grupo neste modelo de informacao de acordo com as regras

mencionadas previamente.

# Definigdo dos grupos
nome_do_grupo_de_objetos OBJECT {
TYPE tipo_de_estrutura_de_organizacdo_da_informagdo LISTA DE OBJETOS
PERTENCENTES AO GRUPO
ACESS tipo_de_acesso_que_o_grupo_permite
NOTIFICATION objetos_que_s&do_incluidos_nas_mensagens_de_notificagéo
DESCRIPTION descrigdo_textual_do_grupo

IID numero_do_identificador_de_insténcia_do_grupo }

# Definig8o dos objetos dos grupos
nome_do_grupo_de_objetos.nome_do_objeto_pertencente_ao_grupo OBJECT {

TYPE tipo_do_objeto TAMANHO_MAXIMO

ACESS tipo_de_acesso_que_o_objeto_permite

NOTIFICATION-RATE (Opcional) nome_do_objeto_que_indica_a_taxa_de_

transmissdo_da_mensagem_de_notificacéo
DESCRIPTION descrigdo_do_objeto
IID numero_do_identificador_de_insténcia_do_grupo.nimero_do_identificador_de_

insténcia_do_objeto_no_contexto_do_grupo}

Apresenta-se em seguida o inicio de especificacdo dos objetos dum grupo no modelo de informacao L-SNIVIP

estando a descricdo completa presente no Anexo A.3:

device OBJECT {

TYPE List type, description, beaconRate, manufacturer, model, versionAndDate,
nSensors, nActuators, nMaxSamples, dateAndTime, upTime, lastTimeUpdated,
operationalStatus, reset

ACESS read-only
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NOTIFICATION type, description, nSensores, nAtuadores, upTime, lastTimeUpdated,
operationalStatus, batteryStatus

DESCRIPTION "Grupo com uma lista simples de objetos, onde cada objeto representa uma
caracteristica de um dispositivo"

IID 1 }

device.type OBJECT {

TYPE String 45

ACESS read-only
NOTIFICATION-RATE beaconRate
DESCRIPTION "Tipo do dispositivo"

ITD 1.1 }

device.description OBJECT {

TYPE String 255

ACESS read-only

DESCRIPTION "Descricagdo do dispositivo"

IID 1.2 }

Como se pode observar no exemplo apresentado, o objeto device conttm os campos (ou clausulas) TYPE,
ACESS, NOTIFICATION, DESCRIPTION e IID. O tipo deste objeto mais genérico é uma lista de todas as propriedades
dos dispositivos que podem ser representadas no modelo de informacao. Tal como descrito anteriormente, o
ACESS define a forma como ¢é permitida a manipulacao da informacao do objeto sendo, no caso, apenas possivel
a sua leitura (ou monitorizacado). O campo NOTIFICATION indica os objetos do dispositivo que serdo enviados na
primitiva notification que serve de beacon para o dispositivo ser descoberto pelos clientes/gestores/controladores.
A DESCRIPTION indica uma descricao do objeto e /ID ¢ a identificacao do objeto (conceito simplificado dois OID do
SNMP).

0 segundo objeto device.type é um objeto do tipo String com um tamanho maximo de 45 caracteres e um
ACESS apenas passivel de leitura tal como o anterior. Relativamente ao campo NOTIFICATION-RATE, esta presente
0 nome do objeto que define a frequéncia com que serd realizado o envio de da primitiva notification. Os campos
DESCRIPTION e IID indicam uma descricao do objeto e a identificacdo do mesmo.

Por fim, o terceiro objeto presente no excerto é semelhante ao anterior com excecdo do tamanho maximo da
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String permitido, que neste caso, é de 255 caracteres, e o seu valor nunca pode ser enviado nas notificacdes. De
notar que o modelo permite o envio de notificacdes (mensagens nao solicitadas) com o valor de qualquer objeto
que esteja associado a uma clausula de NOTIFICATION. Os valores dos objetos duma lista ou duma tabela, que
sejam incluidos na mesma clausula de NOTIFICATION, devem ser enviados na mesma mensagem de notificacdo
(e devem ter o mesmo valor de NOTIFICATION-RATE).

Tendo em conta as caracteristicas do protocolo proposto, foi necessario conceber um modelo de informacao
com um conjunto de objetos simples, mas capazes de abstrair as funcionalidades dos dispositivos domaticos que se-
rdo depois necessarias a implementacao, nos agentes Simple Networking Management Protocol tradicionais,
da instrumentacao da Domotics MIB.

Enquanto a Domotics [-MIB permite uma gestdo simplificada dum tnico dispositivo por agente, a Domotics
MIB, permite a gestdo integrada de todos os dispositivos dum dominio domético, geralmente um edificio inteiro ou

um conjunto de edificios.

4.3.3 Organizacao e Identificacao dos Objetos de gestao

Neste modelo de informacao devem usar-se trés tipos de estruturas de dados nas L-MIB: listas, tabelas simples
e matrizes indexadas. Em termos organizativos, os objetos nao estdo integrados em grupos, como nas MIB do
SNIMP, simplificando a sua identificacdo e manipulacao.

No caso especifico da Domotics [-MIB, esta inclui uma lista de objetos (device), duas tabelas simples (sensores
e atuadores) e uma matriz indexada (samples). Utilizar-se-do estes objetos da Domotics [-MIB para explicacdes mais

detalhadas sobre os tipos de objetos, a usa organizacao e formas de identificacdo que sao possiveis nas L-MIB.
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device

1
(type)
1
(dlescription)
2
(beconRate)
3
(manufacturer)
4
(model)
5o
(versionAndDate)
6
(nSensors)
7
(nActuators)
(nMaxSamples)
9
(dateAndTime)
10
(upTime)
1
(lastTimeUpdated)
12 )
(operationalStatus)
13
(batteryStatus)
14

(reset)
15

Figura 6: Definicao da lista device na Domotics L-MIB

Uma lista, tal como o objeto (device) da Domotics [-MIB da Fig.6, é composta por 1 a N objetos simples; cada
objeto é identificado por uma chave (inteiro maior que zero); um objeto simples conttm uma ou mais instancias
(todas do mesmo tipo) (a), que sdo identificadas por um indice (inteiro de numeracéo continua maior que zero) (b)

ou um limite definido por dois indices (c):

e LIST.OBJ (a)
— 0BJ=0, refere-se ao niimero de objetos da lista.
e LIST.OBJ.[INDEX] (b)

- 0BJ>0;

— INDEX=0, numero de instancias do objeto identificado pela chave OBJ;
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— INDEX>0, valor da instancia (identificada por INDEX) do objeto identificado por OBJ.

e LIST.OBJ.[INDEX1.INDEX2] (c)

- OBJ>0;
— O<INDEX1<INDEX2, valores das instancias com indices entre INDEX1 e INDEX2;

— INDEX1=INDEX2=0, refere-se aos valores de todas as instancias.

Em seguida enumeram-se alguns exemplos de possiveis do uso dos identificadores para a lista (device) da

Domotics L-MIB:

¢ (device).0, indica o nimero de instancias do objeto na lista identificada por (device);

(device).(model) ou (device).(model).[1], indica a 1? instancia do objeto (model) da lista (device);

(device).(model).[0], indica o nimero da instancias incluidas no objeto (model) de (device);

¢ (device).(nSensors).[1], indica 0 nimero de sensores disponiveis/ geriveis pelo dispositivo.

¢ (device).(versionAndDate).[1], indica a data de fabrico/instalacdo do software no dispositivo.

As tabelas simples permitem gerir o mesmo tipo de informacao por cada elemento (sensores ou atuadores, no

caso da Domotics [-MIB).
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Sensors
2

Y
(type)
1
(description)
2y
(units)
3
(scale)
4
(sampleType)
5
(minValue)
6
(maxValue)
7
(samplingRate)
8
(nSamples)
9
(lastValue)
0
(lastSamplelndex)
1 ¥
(oldestSamplelndex)
12
(statsInterval)
13 y
(median)
14

Figura 7: Tabela simples de sensores da Domotics [-MIB
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actuators

3
(type)
1
(description)
2
(units)
3
(lastSetValue)
4
(setValue)
(timeStamp)
6
(relatedSensorindex)
7

Figura 8: Tabela simples de atuadores Domotics [-MIB

Uma tabela, tal como os objetos sensores e atuadores da Domotics [-MIB (Fig.7 e Fig.9) tem N Colunas x
M Linhas; cada linha equivale a um registo de N objetos; todas as linhas sédo iguais, i.e., sdo constituidas pelos
mesmos tipos de objetos; todos os objetos tém o mesmo numero de M instancias; uma tabela simples é uma lista
simples em que as colunas sao os objetos da lista, todos os objetos tém o mesmo numero de instancias e todas as
instancias referidas pelo mesmo indice estao diretamente relacionadas. Os formatos permitidos para a identificacdo

de objetos duma tabela sao os seguintes:

e TABLE.COLUMN
— COLUMN=0, refere-se ao numero de colunas da tabela.
e TABLE.COLUMN.[INDEX]

— COLUMN>0, indica uma determinada coluna da tabela.

— INDEX=0, refere-se ao numero de instancias da coluna identificada por COLUMN e deve ser igual

para todas as colunas da tabela;

— INDEX>0, refere-se ao valor da instancia identificada por INDEX (da coluna COLUMN).
e TABLE.COLUMN.[INDEX1.INDEX2]
— COLUMN>0, indica uma determinada coluna identificado pelo nimero COLUMN,;
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— O<INDEXI<INDEX2, referem-se aos valores das instancias identificadas pelo limite definido por IN-

DEX1 e INDEX2;

— INDEX1=INDEX2=0, referem-se aos valores de todas as instancias da coluna COLUMN

Alguns exemplos do uso de identificadores validos para as tabelas da Domotics L-MIB:

¢ (sensors).0, indica o numero de campos/ objetos por cada elemento/linha da tabela (sensores) da Domotics

L-MIB,

¢ (sensors).(type) ou (sensors).(type).[1], refere-se a instancia do objeto type na 1? linha da tabela sensores

da Domotics L-MIB;
¢ (sensors).(type).[0], indica o numero de instancias (linhas) da tabela sensores;

¢ (sensors).(nSamples).[1], identifica o valor da instancia da primeira linha (ou 1% instancia) do objeto nSam-

ples da tabela sensores;

¢ (actuators).0, indica o nimero de campos/objetos por cada elemento/linha da tabela (atuadores) da Domo-

tics L-MIB;

¢ (actuators).(type) ou (actuators).(type).[1], refere-se a instancia do objeto type na 1° linha da tabela atuadores

da Domotics L-MIB;
¢ (actuators).(type).[0], indica o nimero de instancias (linhas) da tabela atuadores;

¢ (actuators).(lastSetValue).[1], identifica o valor da instancia da primeira linha (ou 1* instancia) do objeto

lastSetValue da tabela atuadores;

Finalmente, para além das listas e tabelas, o modelo de informacao do L-SNIVIP inclui a definicdo de matrizes
indexadas. Estas matrizes permitem associar indiretamente uma tabela por cada linha da tabela indexante. Ou
seja, a matriz representa um conjunto de tabelas de dados em que cada tabela esta associada (ou diz respeito) a
uma linha/entrada da tabela indexante. De notar que as listas, tabelas e matrizes do modelo L-SNIVIP definem
sempre um indice (ou chave) implicito que ¢ um valor inteiro identificando uma instancia duma lista numa linha
duma tabela, ou uma tabela duma matriz indexada.

Enquanto a definicdo conceptual duma matriz indexada seja descrita como uma tabela de tabelas de dados,
na pratica a sua implementacéo é simples através duma Unica tabela em que todas as entradas/linhas referentes

a uma tabela de dados tém o mesmo valor numa coluna/objeto definido implicitamente.

47



samples
4

(value)

(timeStamp)
2

Figura 9: A matriz de tabelas de amostras é indexada a tabela de sensores na Domotics [-MIB

0 formato possivel para identificar objetos duma matriz indexada sdo apresentados em seguida:

¢ ARRAY.<KEY>
— KEY=0, refere-se ao numero de elementos do array, i.e., ao nimero de tabelas do array.
¢ ARRAY.COLUMN.<KEY>

— COLUMN=0, refere-se ao numero de colunas da tabela identificada por KEY (linhas/tabelas em que

o valor implicito da chave/indice é igual a KEY).
¢ ARRAY.COLUMN.[INDEX].<KEY>

— COLUMN > 0;

— INDEX=0, refere-se ao numero de instancias da coluna identificada por COLUMN e deve ser igual

para todas as colunas da tabela identificada por KEY;

— INDEX>0, refere-se ao valor da instancia identificada por INDEX (da coluna COLUMN da tabela iden-
tificado por KEY).

* ARRAY.COLUMN.[INDEX1.INDEX2].<KEY>

— COLUMN>0, refere-se ao objeto/coluna identificado pelo nimero COLUMN;

— O<INDEX1<INDEX2, refere-se aos valores das instancias identificadas pelo limite definido por INDEX1

e INDEX2 (da coluna COLUMN da tabela identificado por KEY);
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— INDEX1=INDEX2=0, refere-se aos valores de todas as instancias da coluna COLUMN (da tabela iden-
tificado por KEY).

No caso da matriz indexada samples da Domotics [-MIB, a tabela indexante é a tabela sensors. Portanto a
matriz samples pode ser implementada como uma tabela em que existe mais uma coluna implicita que identifica
0 sensor a que as amostras dizem respeito (ver definicdo completa no Anexo A.3). Por exemplo, para obter o valor

da 1% amostra registada na matriz samples obtida pelo sensor i, usamos o identificador (samples).(value).[1].<i> .

4.3.4 Regras de codificacao e PDU das mensagens L-SNMP

Com o intuito de garantir uniformizacdo e compactacdo na transmissdo de mensagens entre as entidades que
utilizam o protocolo, definiu-se um modelo de codificacdo da primitiva presente no payload das mensagens.

Este modelo de codificacao tem regras inspiradas no modelo Basic Encoding Rules (BER) [39] ja existente
e define uma forma especifica para a conversado de informacao em forma binaria.

Tal como no BER, este modelo segue a estrutura (Type, Length e Value) e permite a codificacdo dos seguintes
tipos de valores: Integer, Opaque, String, Date e lID* .

* Istance Identification = Object [.Indexes][.Key]

Note-se que sé é possivel incluir nos PDU valores de instancias de objetos simples, ndo sendo possivel, tal
como no SNIMP, o envio de valores de instancias de objetos ndo escalares, como tabelas ou listas.

Para o Type reservam-se trés bits que seguem a seguinte codificacéo:
¢ Integer- 001

¢ Opaque-010

e String- 011

e Date- 100

e [ID-101

No caso da Length reservam-se cinco bits e o seu valor representa o comprimento do valor podendo ser entre
um e trinta e dois bytes.

Finalmente a codificacdo do Value depende do seu tipo:
¢ Integer - Ocupa entre um a oito bytes e no caso do bit mais significativo ser 1 indica um inteiro negativo;
e (Opaque - Array de bytes, onde a semantica do valor é dependente do objeto representado.

o String - Array de bytes tal como o Opaque, mas o array € uma sequéncia de caracteres com intuito de serem

legiveis por humanos. A codificacdo deve ser feita utilizando UTF-8;
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e Date - Trés bytes para data (ano + més + dia), um byte para a identificacdo do fuso horario e mais quatro

bytes para a hora (hora + minutos + segundos + milissegundos), sendo no total oito bytes.

¢ |ID- Size (oito bits) + sequéncia identificadores de objetos ( Um a oito bytes, onde cada byte representa um
nivel) + Indices (zero, um, dois ou quatro bytes) + Key (zero, um ou dois bytes). Os primeiros trés bits do
tamanho indicam o nimero de niveis no identificador de objetos (entre um e oito), os proximos dois bits
indicam o nimero de indices, o sexto bitindica quantos bytes os indexes ocupam (0 - um byte cada, 1 - dois
bytes cada), o sétimo bit indica se existe um valor para a chave e o oitavo bit indica quantos bytes a chave

ocupa (0 - um byte, 1 - dois bytes).

Tendo em conta as regras de codificacdo definidas apresenta-se na figura 10 o esquema do formato do PDU

criado que ira ser utilizado para transmitir informacao entre dispositivos e agentes que devera ser encapsulado em

UDP.
Offset Octet 0 1 2 3
Octet Bit 01 2 3 45 6 7 8 910111213 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
0 0 Total length Header length
4 32 Version Payload length
64 Timestamp
12 96
16 128 Security setup Security data length
20 160 Request Identifier
24 192
28 224 Checksum
32 256
36 288
40 320 A
Primitive
44 352
48 384
52 416
56 448 Security data (optional)

Figura 10: Esquema do formato do PDU das mensagens do L-SNMP

O protocolo define um tamanho maximo de 512 bytes para o PDU. Isto limita as probabilidades de fragmentacéo
IP e facilita o encapsulamento seguro e uso de \arias tecnologias de nivel 2.

Os campos do PDU sao:

¢ Total length - Campo que indica o tamanho total do PDU em bytes, ocupando 16 bits e é utilizada a conversao

direta do valor em bits;

¢ Header length - Campo que representa o tamanho do cabecalho do PDU em bytes, ocupando 16 bits e ¢

utilizada a conversao direta do valor em bits;

¢ \Version - Campo que representa a versao do protocolo, ocupando 16 bits e é utilizada a conversdo direta do

valor em bits. O Unico valor atualmente permitido é o valor 1;
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¢ Payload length - Campo que representa o tamanho do payload do PDU em bytes, ocupando 16 bits e ¢

utilizada a conversao direta do valor em bits;

¢ Timestamp - Campo que representa a data e hora do envio do PDU, ocupa 8 bytes e é utilizada a regra de

codificacdo para o tipo Date mencionado previamente.

¢ Security setup - Campo que identifica o tipo de seguranca do protocolo. Se nao for utilizado qualquer

mecanismo de seguranca o valor deve ser zero;

¢ Security data length - Campo que representa o tamanho dos dados de confidencialidade em bytes, ocupando
16 bits e ¢ utilizada a conversado direta do valor em bits. Se nao for utilizado qualquer mecanismo de

seguranca o valor deve ser zero;

¢ Request identifier - Campo que representa um identificador gerado para identificar um pedido univocamente,

ocupando 16 bits e é utilizada a conversao direta do valor em bits;

¢ Checksum - Campo que representa o valor do checksum gerado para a posterior detecdo de erros na trans-

missao dos dados, ocupando 8 bytes;

¢ Primitive - Campo que representa os dados da primitiva L-SNIMP, ocupando valor varidvel e utilizando as

regras de codificacdo mencionadas na seccéo 4.3.1;

¢ Security data - Campo opcional que conttm informacdes necessarias a implementacdo dos mecanismos de

seguranca. As regras de codificacdo dependem dos mecanismos usados.

Tal como mencionado na seccdo 4.3.1 a primitiva é constituida por quatro seccdes diferentes:o tipo da primitiva,
a lista de identificadores, a lista de valores e a lista de erros. Assim apresenta-se a tabela de correspondéncia entre

os valores dos quatro tipos de primitivas e o seu significado.

Value | Bits | PrimitiveType

0 00 notification

1 01 response

2 10 get-request

3 11 set-request

Tabela 1: Tabela de correspondéncia entre valores e significado de tipos de primitivas

Os restantes campos da primitiva sdo compostos por listas de valores que podem ser vazios ou compostos

por um ou mais elementos. Com o objetivo de demonstrar como a primitiva é codificada apresenta-se um exemplo

o1



na tabela 2 em que, na lista de identificadores, estdo presentes os identificadores do tipo e da descricdo de um
dispositivo (IID 1.1 e 1.2 respetivamente) e na lista de valores incluem-se os respetivos valores associados a cada

identificador (Tabela 3). De salientar que, neste caso, assume-se a auséncia de qualquer erro na operacao.

Type Length Value 1ID

101 | 00000011 | 01000000 00000001 00000001 | 1.1
101 | 00000011 | 01000000 00000001 00000010 | 1.2

Tabela 2: Tabela exemplificativa duma codificacao de lista de identificadores

4.3.5 Exemplos de interacoes

Nesta seccao serao exemplificados os tipos de interacdes possiveis entre um dispositivo (agente L-SNIVIP) e um
gestor (agente SNIVIP). Por hipotese considera-se que o dispositivo € um aparelho de Ar Condicionado com dois

sensores(temperatura e humidade) e dois atuadores (temperatura e estado).

Setup inicial

1 Notification
2 Get-Request

. . 3 Response
Dispositivo Agente SNMP
4 Get-Request

5 Response

Figura 11: Esquema de comunicacao entre Dispositivo e Agente SNMP do setup inicial

Inicialmente, apos o dispositivo se tornar ativo, o proprio envia uma mensagem do tipo notification (com os objetos

correspondentes da lista device) que funciona como uma espécie de beacon para se dar a conhecer ao agente (1).
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Type Length Value (hex) Value (binary) | Valor

01101100
011 00000011 6c 75 7a 01110101 "luz”
01111010
01100100
01100101
01110011
01100011
01110010
01101001

11000011
64 65 73 63
10100111

72 69 c3 a7
11000011

011 00010010 c3 a3 6f 20 "descri¢ao da luz”
10100011

01101111
00100000
01100100
01100001
00100000
01101100
01110101
01111010

64 61 20 6¢
757a

Tabela 3: Tabela demonstrativa da codificacdo de lista de valores

Na pratica este " beacon”deve ser enviado continuamente, mesmo depois do setup inicial.

1 Dispositivo -> Agente SNMP (mensagem nao solicitada)
* PrimitiveType -> Notification

* [dentifiersList->{(device).(type), (device).(description), (device).(nSensors), (device).(nActuators), (device).(upTime),

(device).(lastTimeUpdated), (device).(operationalStatus), (device).(batteryStatus)}
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¢ ValuesList-> {"arCondicionado”, “Ar condicionado do escritdrio A1”, 2, 2, 100, “10/10/2022 14:04:35", 1,
0}

e FrrorsList->{}

0 agente SNIVIP, apos receber esta mensagem com este tipo de primitiva efetua o processamento dos dadose
faz o setup inicial na instrumentacao da sua MIB e despoleta o envio de uma mensagem para o dispositivo com

vista & obtencao de mais informacdes sobre 0 mesmo.

2 Agente SNMP -> Dispositivo

¢ PrimitiveType -> Get-Request

¢ [dentifiersList->{(device).(manufacturer), (device).(model), (device).(beaconRate), (device).(versionAndDate),

(device).(nMaxSamples)}

o ValuesList-> {}

e FErrorsList->{}

0 agente SNMP, efetua um pedido de getrequest (2) para conhecer mais informacdes sobre o dispositivo.
Envia ainda outro pedido get-request para a obtencdo de informacdes de todos os sensores e atuadores associados

ao dispositivo (4), a que o dispositivo responde com nova primitiva response (5).

3 Dispositivo -> Agente SNMP

e PrimitiveType -> Response

¢ [dentifiersList->{(device).(manufacturer), (device).(model), (device).(beaconRate), (device).(versionAndDate),

(device).(nMaxSamples)}

e ValuesList-> {* Samsung”, “E56", “v2 ago.2022", 500}

e ErrorsList > {}

Apds a rececao do primeiro get-request (2) o dispositivo envia uma mensagem com um tipo de primitiva res-

ponse com todas as informacdes pedidas, incluindo as suas especificacoes.

4 Agente SNMP -> Dispositivo

e PrimitiveType -> Get-Request
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IdentifiersList-> {sensors).(type).[0.0], (sensors).(description).[0.0], (sensors).(units).[0.0], (sensors).(scale).[0.0],
(sensors).(minValue).[0.0], (sensors).(maxValue).[0.0], (sensors).(samplingRate).[0.0], (sensors).(nSamples).[0.0],
(sensors).(lastSamplelndex).[0.0], (sensors).(oldestSamplelndex).[0.0], (sensors).(statsInterval).[0.0], (sen-
sors).(median).[0.0], (sensors).(sampleType).[0.0], (actuators).(type).[0.0], (actuators).(description).[0.0] ,
(actuators).(units).[0.0], (actuators).(scale).[0.0], (actuators).(setValue).[0.0], (actuators).(timeStamp).[0.0],

(actuators).(relatedSensorindex).[0.0]}

ValuesList -> { }

ErrorsList-> { }

5 Dispositivo -> Agente SNMP

PrimitiveType -> Response

IdentifiersList->{(sensors).(type).[0.0], (sensors).(description).[0.0], (sensors).(units).[0.0], (sensors).(scale).[0.0],
(sensors).(minValue).[0.0], (sensors).(maxValue).[0.0], (sensors).(samplingRate).[0.0], (sensors).(nSamples).[0.0],
(sensors).(lastSamplelndex).[0.0], (sensors).(oldestSamplelndex).[0.0], (sensors).(statsInterval).[0.0], (sen-
sors).(median).[0.0], (sensors).(sampleType).[0.0], (actuators).(type).[0.0], (actuators).(description).[0.0] ,
(actuators).(units).[0.0], (actuators).(scale).[0.0], (actuators).(setValue).[0.0], (actuators).(timeStamp).[0.0],

(actuators).(relatedSensorindex).[0.0]}

ValuesList-> {{"temperatura”, “humidade”}, {“Sensor responsavel pela medicdo da temperatura ambiente”,
“Sensor responsavel pela medicdo da humidade ambiente” }, {“°C”, “%"}, {-1,-1}, {-10,0}, {57,100}, {33,33},
{0,0}, {0,03, {60,603}, {0,0}, {1,1}, {“atuadorEstadoAC”, “atuadorTemperaturaAC"}, {* Atuador responsavel
por ligar ou desligar o ar condicionado”, “Atuador responsavel por estabelecer um valor de temperatura que

se pretende aclimatizar”}, {“ON/OFF”, “°C"}, {0,0}, {*",”"}, {O,1}}

ErrorsList-> {}
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Obtencao da ultima amostra lida por um sensor

1 Get-Request
2 Response

Dispositivo Agente SNMP

3 Get-Request

4 Response

Figura 12: Comunicacao entre Dispositivo e Agente SNMP para obtencdo da ultima amostra lida por um

sensor

Para a obtencdo de uma amostra do sensor de temperatura, o agente envia uma mensagem get-response para

saber a chave da ultima amostra guardada pelo dispositivo (1).

1 Agente SNMP -> Dispositivo

e PrimitiveType -> Get-Request

IdentifiersList > {(sensors).(lastSamplelndex).[1]}
e ValuesList->{}
e ErrorsList-> {}

O dispositivo responde com mensagem de response com o valor do ultimo indice guardado, ou seja o indice

com a data mais recente (2).

2 Dispositivo -> Agente SNMP

e PrimitiveType -> Response

¢ [dentifiersList-> {(sensors).(lastSamplelndex).[1]}
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e ValuesList-> {14}

e ErrorsList-> {}

Depois de conhecida a chave (14 no caso), o agente pede ao dispositivo que envie a amostra com aquele indice

(3).

3 Agente SNMP -> Dispositivo

* PrimitiveType -> Get-Request

IdentifiersList -> {(samples).(value).[14], (samples).(timeStamp).[14]}

e ValuesList-> {}

ErrorsList-> { }

Apds a rececdo da mensagem get-request com os IIDs de (samples).(value).[14]e (samples).(timeStamp).[14]

o dispositivo responde com os valores correspondentes ao indice/chave 14 das amostras (4).

4 Dispositivo -> Agente SNMP

* PrimitiveType -> Response

IdentifiersList -> {(samples).(value).[14], (samples).(timeStamp).[14]}

* ValuesList-> {192, “10/10/2022 14:05:50"}

e ErrorsList->{}
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Atuacao num dispositivo

1 Set-Request

Dispositivo Agente SNMP
2 Response

Figura 13: Comunicacao entre Dispositivo e Agente SNMP de atuacao num dispositivo

Para configurar/atuar sobre o dispositivo (ligar ar condicionado e estabelecer temperatura a aclimatizar para 21
°C) o agente envia uma mensagem set-request onde indica o valor a inserir no atuador do dispositivo bem como o

timestamp que representa a data e hora da atuacéo (1).

1 Agente SNMP -> Dispositivo

e PrimitiveType -> Set-Request

IdentifiersList -> {(actuators).(setValue).[2], (actuators).(timeStamp).[2]}

* ValuesList->{ 21, “10/10/2022 14:06:40"}

e FErrorsList->{}

Caso tudo corra bem e a atuacéo seja feita o dispositivo envia uma mensagem response que conttm a mesma
informacao (lista de identificadores e valores) que recebeu. Esta mensagem serve como uma confirmacéo da in-
troducao do valor no atuador e permite ao agente, apds receber esta mensagem, guardar os valores na sua MIB (2).

2 Dispositivo -> Agente SNMP

e PrimitiveType -> Response
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o [dentifiersList -> {(actuators).(setValue).[2], (actuators).(timeStamp).[2]}

* ValuesList-> {21, “10/10/2022 14:06:42"}

e ErrorsList-> {}
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Capitulo 5

Aplicacoes

Um dos principais objetivos dos trabalhos da dissertacao era o desenvolvimento dum sistema prottipo que pudesse
validar a solucdo proposta. O probtipo terda que integrar implementacdo de maédulos de software de todos os

elementos da arquitetura, incluindo um mdédulo simulador de um dispositivo domético.

5.1 Ambiente de desenvolvimento

A implementacao do sistema foi efetuado utilizando uma maquina virtual Linux Ubuntu como sistema operativo,
com o auxilio de varias ferramentas de desenvolvimento.

A linguagem JAVA foi adotada para desenvolver todos os componentes do protdtipo devido a um conjunto de
fatores, mas a vantagem principal é a compatibilidade com ferramentas de edicao e implementacao de MIBs para
os agentes SNIVIP, nomeadamente a APl SNMP4J, uma biblioteca Open Source que disponibiliza classes que
implementam o protocolo SNIVIP e todo um conjunto de operacdes associadas a manipulacao dos valores das
instancias dos objetos da MIB.

Relativamente a aplicacao de controlo (gestor SNIVIP) onde é possivel a visualizacao dos dados dos dispositivos

bem como os seus sensores e atuadores recorreu-se novamente a linguagem JAVA e a biblioteca SNMP4J .

5.2 Ferramentas utilizadas

Com o intuito de facilitar e acelerar o desenvolvimento de todo o sistema referido, a utilizacdo de um conjunto
variado de ferramentas e bibliotecas tornou-se imprescindivel e o seu uso permitiu a construcao e evolucao do

sistema. Assim, nesta seccao serao referidas as principais ferramentas e bibliotecas utilizadas.

5.2.1 SNMP4J

O SNMP4J [40] é uma API open source que permite o desenvolvimento de aplicacdes SNIVIP utilizando o JAVA

como linguagem programatica e suporta todas as trés versdes do protocolo.
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A API apresenta como principais caracteristicas:

¢ |Implementacao de todos os tipos de PDU SNMP;

¢ Suporte de protocolos UDP e TCP para encapsular as mensagens SNMP;
¢ Suporte a autenticacdo MD5 e SHA com o SNMPv3;

¢ Suporte a utilizacdo de programacdo com processos concorrentes;

¢ Suporte de varias funcionalidades de manipulacao de valores de instancias de objetos das MIB.

5.2.2 MIB Designer

O MIB Designer [41] é uma ferramenta que permite a concecdo visual e edicdo de especificacdes de modulos MIB
de acordo com a norma SMII. Com a utilizacdo da ferramenta o utilizador ndo precisa de estar familiarizado com a
sintaxe exata e rigorosa do ASN.1 definida na SMI e que permitiram facilitar a especificacao formal da Domotics
MIB.

As funcionalidades fornecidas pela ferramenta sao:

¢ Criacdo assistida de novos médulos MIB garantindo a sua correcdo sintatica;
¢ Suporte de edicao de todo o tipo de objetos SMIv2;

¢ Interface grafico que facilita a criacao e edicao de tabelas em MIB;

¢ Suporte para exportar os modulos MIB em formatos txt, HTIVIL, XIVIL, XSD e PDF.

5.2.3 AgenPro

0 AgenPro [42] ¢ uma ferramenta que permite a geracao automatica e assistida de codigo para o desenvolvimento
de aplicacdes SNIVIP (agentes e gestores SNIVIP).

Entre o conjunto variado de funcionalidades que a ferramenta oferece enumeram-se as principais:
¢ Disponibilizar um repositorio de MIB normalizadas;
e Gerar codigo em JAVA ou C++;

¢ Garantir a implementacdo correta de multiplos indices, ordenamento de tabelas, armazenar tipos e outras

convencoes textuais possiveis no SNIVIP.

No contexto do trabalho realizado, o software permitiu compilar a Domotics MIB. e obter os ficheiros que deram

origem as classes JAVA para facilitar a implementacao da instrumentacao da MIB no cédigo do agente SNIVIP.
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5.3 Domotics MIB

A especificacdo formal da MIB foi criada seguindo a SMIv2, que, tal como referido em capitulos anteriores,
representa a notacao com a qual uma MIB deve ser escrita. Para uma melhor percecao da sua sintaxe, apresenta-
se a especificacao do grupo device (estando a restante MIB presente no Anexo A.2) seguida de uma pequena

explicacdo da sua definicao.

domoDevice OBJECT IDENTIFIER
--1.3.6.1.3.1.2

::= { domoticsMIB 2 }

domoDeviceNumber OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Total number of existing devices in the system."
--1.3.6.1.3.1.2.1

::= { domoDevice 1 }

domoDeviceTable OBJECT-TYPE

SYNTAX SEQUENCE OF DeviceEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"A list with the set of devices that are part of the system, corresponding
an entry to each device."

--1.3.6.1.3.1.2.2

::= { domoDevice 2 }

domoDeviceEntry OBJECT-TYPE
SYNTAX DomoDeviceEntry

MAX-ACCESS not-accessible
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STATUS current

DESCRIPTION

"An entry that contains management information applicable to each

in particular."
INDEX {
domoDeviceIndex }
--1.3.6.1.3.1.2.2.1

::= { domoDeviceTable 1 }

DomoDeviceEntry ::= SEQUENCE {

domoDeviceIndex
domoDeviceDescription
domoDeviceldentification
domoDeviceBeaconRate
domoDeviceManufacturer
domoDeviceModel
domoDeviceVersionAndDate
domoDeviceNSensors
domoDeviceNActuators
domoDeviceNMaxSamples
domoDeviceDateAndTime
domoDeviceUpTime

domoDevicelLastTimeUpdated

domoDeviceOperationalStatus

domoDeviceBatteryStatus

domoDeviceReset

domoDeviceIndex OBJECT-TYPE
SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

Integer32,
OCTET STRING,
OCTET STRING,
Integer32,
OCTET STRING,
OCTET STRING,
OCTET STRING,
Integer32,
Integer32,
Integer32,
OCTET STRING,
Integer32,
OCTET STRING,
Integer32,
Integer32,
Integer32}
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DESCRIPTION

"A single value greater than zero for each new device. The values
assigned must vary between 1 and N devices.
--1.3.6.1.3.1.2.2.1.1

::= { domoDeviceEntry 1 }

Inicialmente ¢é definido o objeto domoDevice com o 0ID 1.3.6.1.3.1.2, ou seja, defini-se um novo nodo na
arvore de OIDs da MIB. Esta declaracao identifica portanto, um grupo onde todas as informacdes relativas aos
dispositivos estarao agrupadas.

Em seguida é definido o objeto simples domoDeviceNumber sendo do tipo Integer32, indicando o nimero
de dispositivos existentes no sistema domotico (ou seja, o nimero de linhas existentes na tabela de dispositivos).
Como este valor ndo pode ser alterado por nenhum gestor esta definido como read-only, o que significa que pode
somente ser lido e ndo alterado.

A seguir encontra-se a especificacdo da tabela de dispositivos (dlomoDeviceTable). Esta tabela é constituida
por uma sequéncia de entradas/linhas (domoDeviceEntry), que por sua vez, sao constituidas por um conjunto
de objetos que representam todas as informacdes possiveis de serem associadas a um dispositivo (apresentados
em DomoDeviceEntry ::= SEQUENCE). Quer a tabela quer a entrada estdo declarados como not-acessible, o
que significa que ndo podem ser acedidos diretamente por nenhum gestor.

Por fim, inclui-se a especificacao de um dos objetos das linhas da tabela, neste caso, o objeto domoDeviceln-
dex, que ¢ a primeira coluna da tabela e representa o indice atribuido a cada dispositivo.

A implementacao da MIB no agente foi feita com o uso da ja mencionada ferramenta AgenPro e o resultado
obtido dessa compilacéo estd presenta na figura 14, que revela a arvore da MIB criada sobre o ramo experimental

e denominada de DomoticaSNMPMIB.
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¢ & DOMOTICA-SNMP-MIB
? ’ internet
b = experimental
o S domoticasNMFMIB
o @7 system
? 3 device
% deviceNumber
o [ deviceTable
o= specification
% specificationbumber
o= specificationT able
¢ &3 devicespecification

% deviceSpecificationMumber

o= deviceSpecificationT able
? &4 sensor
% sensorMumber
o [ sensorTable
¢ & actuator
S actuatoriumber
o= (£ actuatorTable
o =5 devicesensor
% deviceSensorMumber
Lo deviceSensorTable
? & deviceActuator
. deviceActuatorMumber
o [ deviceActuatorTable
9 = maonitoring
. monitoringMumber
o monitoringT able
o =5 configuring
% configuringhumber
o= configuringTable
ki &3 functionalities
S functionalitiesindex
o [ functionalitiesT able
? = deviceFunctionality

e deviceFunctionalityMNumber

o [ deviceFunctionalityT able
¢ & modules
% modulesindex
o= modulesTable
9 53 moduleSpacification

% moduleSpecificationMumbear

Lo moduleSpecificationTable
? 3 moduleDevice
% moduleDeviceNumber
o [ moduleDeviceT able
o (I3 domoticaSNMPConf

Figura 14: Esquema do processo de geracao de cddigo pelo AgenPro.

Esta MIB é composta por 15 grupos e é a instanciacdo do modelo de informacao apresentado.

Finalmente é importante referir que na especificacdo da Domotics MIB foi acrescentado o grupo system, com

intuito de armazenar algumas informacdes relevantes sobre a administracdo do sistema onde o agente ¢ instalado.

5.4 AgenteSNMP

0 agente SNIVIP é o constituinte mais importante do todo o sistema, devido ao facto de todos os dados e informacao

do sistema convergirem neste ponto, quer seja para a camada superior de gestdo ou para a camada inferior dos

dispositivos.

0 agente SNIVIP do profotipo contruido inclui uma instrumentacdo da Domotics MIB e atrawés da utilizacéo do

ja referido AgenPro foi gerado um primeiro esqueleto do codigo de onde se partiu para a restante implementacéo
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do agente.
Para uma compreensdo mais detalhada sobre o processo de geracdo de codigo pelo AgenPro, apresenta-se
na figura 15 um esquema onde se explica 0s principais passos executados pela ferramenta desde a importacao da

MIB at a criacao dos ficheiros de codigo JAVA correspondentes.

SMI MIB
Specification Files

ll Assign Properties
to MIB node
——=  Generation Project
Code Generation oID Key Value
Templates mib-2 | skip true
< ifDescr | value.1 eth1
& Open
7 Project File

Project File

@ Save
Project File

P Generate I Java, C++, efc.
Code Source Files

Figura 15: Esquema do processo de geracdo de codigo pelo AgenPro [2].

Os ficheiros contém as classes sobre as quais se desenvolveu o agente. A figura 16 apresenta algumas infor-

mac0es da classe DOMOTICASNMPMIB (apenas alguns exemplos das suas variaveis e dos seus métodos).
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DOMOTICASNMPMIB

public static final OID oidDomoticaSnmpMib =
new OID(new int[] { 1,3,6,1,3,1 });

public static final OID oidDescription =
new OID(new int[] { 1,3,6,1,3,1,1,1,0 });

private MOScalar<OctetString> description;

public static final OID oidDeviceEntry =
new OID(new int[] { 1,3,6,1,3,1,2,2,1 });

private MOTable<DeviceEntryRow, MOColumn,
MOTableModel<DeviceEntryRow>> deviceEntry;

public DeviceEntryRow(OID index, Variable[] values);
public Integer32 getDevicelndex();

public void setDevicelndex(Integer32 newColValue);

public OctetString getDeviceDescription();

public void setDeviceDescription(OctetString newColValue);

public Variable getValue(int column) ;
public void setValue(int column, Variable value);

Figura 16: Diagrama da classe DomoticaSNMPMIB.

A classe Agent, também gerada inicialmente a partir do AgenPro conttm alguns métodos e as varidveis do

agente SNIVIP tal como se pode verificar na figura 19.
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Agent

protected AgentConfigManager agent;

protected MOServer server;

protected Modules modules;

private static final String DEFAULT_CL_PARAMETERS = "-c[s{=Agent.cfg}]
-bc[s{=Agent.bc}]";

private static final String DEFAULT_CL_COMMANDS =
"#address[s{=udp:127.0.0.1/161}<(udp|tcp):.*[/[0-9]+]?>] ..";

private HashMap<String,Integer> devicesPorts = new HashMap<String, Integer>();

public Agent(Map);

protected void addListenAddresses(MessageDispatcher, List);

public void run();

public void sendSetRequest(int, int);

public void msgHandler(receiverProtocol);

public String findValueFromld(ArrayList<IID>, ArrayList<String>, int, int);
public int getRowlndex( int, String, int);

public boolean checklfDeviceExists( int, String);

public void addDevice(String, String, int, int, int, String, int, int);

public void adicionalnfoDevice(String, String, String, int, int, String, String, int);
public void addSensor(ArrayList<String>, String);

public void addActuator(ArrayList<String>, String);

public void editSensor(String, int, int, int, int);

public void addSample(String, int, String);

protected MOFactory getFactory();

protected void registerMIBs();

public Variable getVariable(String);

private static void defaultMain(String args|[]);

Figura 17: Diagrama da classe Agent.

Além dos métodos inicialmente gerados pela ferramenta, foram criados outros métodos para lidar com toda a 16-

gica do agente SNIVIP. Estes métodos incluem funcionalidades da instrumentacao (msgHandler(receiverProtocol)),
armazenamento e recolha de informacao da MIB. Além disso, também foi criado no agente um lookupListener que,
aquando da configuracao de um valor num atuador, ou seja, quando recebe um SNMPSET do gestor, o agente envia
uma mensagem L-SNIVIP ao dispositivo para efetuar a alteracdo pretendida e caso a mesma seja bem sucedida, o
dispositivo envia uma mensagem L-SNIVIP de resposta ao agente SNIVIP que, apos a sua rececao, cria uma nova

entrada na tabela configuring da MIB com o indice do atuador, o indice do dispositivo que esta associado a esse

atuador e a data e hora atual.
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5.4.1 Instrumentacao da Domotics MIB e implementacao do L-SNMP

A implementacao da instrumentacdo da Domotics MIB é de grande relevancia no sistema. O cddigo gerado pelo
agenPro ndo contempla este componente e foi, por isso, necessario proceder-se a sua implementacéo integral
e posterior integracdo no agente, permitindo assim uma comunicacdo com os dispositivos na camada fisica. A
instrumentacao permite ao agente comunicar com os dispositivos utilizando o L-SNIMP e para isso foi necessario
a criacao de dois mddulos para enviar e receber mensagens L-SNIVIP.

Além desses dois mddulos de comunicacao foi também necessario a criacdo de uma classe para gerir as
informacdes sobre os Instance Identifier (IID) . Estes identificadores sao definidos e explicados no modelo de

informacéao do Light SNMP em 4.3.2 e na figura 67 esta detalhado o diagrama desta classe.

1D

private int nlevels;

private int nindexes;
private int sizeBytesIndex;
private int bitKey;

private int sizeBytesKey;
private int levell,;

private int level2;

private int index1;

private int index2;

private int key;

public int getNlevels();

public void setNlevels(int);

public int getNIndexes();

public void setnindexes(int)

public int getSizeBytesIndex();
public void setSizeBytesIndex(int);

Figura 18: Diagrama da classe /ID.

Nesta classe as variaveis de instancia representam todo o tipo de informacao que é necessario saber sobre o
/ID, o numero de niveis e de indices, o tamanho que cada indice e chave ocupam e os valores dos niveis, indices e
chave, caso existam.

Relativamente aos métodos desta classe, estdo apenas presentes os tradicionais métodos get para obter o valor

da variavel e set para alterar o valor.
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senderProtocol

private int idPrimitive;

private short primitiveType;

private ArrayList<IID> identificadores = new ArrayList<>();
private ArrayList<String> valores= new ArrayList<>();
private short securitySetup;

private ArrayList<String> securityData;

private int udpPort ;

private final DatagramSocket socket;

private final InetAddress address;

private byte[] buf;

public int getldPrimitive();

public void setldPrimitive(int);

public short getPrimitive Type();

public void setPrimitiveType(short);

public ArrayList<IID> getldentificadores();

public void setldentificadores(ArrayList<IID>);

public ArrayList<String> getValores();

public void setValores(ArrayList<String> valores);

public static long getCRC32Checksum(byte[]) ;

public byte[] timetoBytes(byte[]);

public short getLengthPacket(short, short, byte[], short, short, int, long, short, ArrayList<String>, ArrayList<String>)
public void encodePayload(primitiveType, ArrayList<IID>, ArrayList<String>, DataOutputStream);
public byte[] buildPacket();

public void sendMsg();

Figura 19: Diagrama da classe senderProtocol.

A classe senderProtocol 19 é responsavel por formar uma mensagem de acordo com o formato do L-SNIVIP

codificando os varios tipos de dados em sequéncias binarias de acordo com o modelo de codificacdo apresentado

na seccdo 4.3.4 (diagrama de classe na figura 20).
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Encoder

private int curSeqlndex;

private int seqOffset][];

private static final int INITIAL_SEQUENCES = 16;
private static final int DEFAULT_BUFSIZE = 2048;
private static final int BUF_GROWTH_FACTOR = 8;
private int origOffset;

public int getDatalen();

public byte[] getBuf();

public void beginPayloadSeq(int);

public void endPayloadSeq();

private void shiftPayloadSeqData(int, int, int);

public void encodeByte(int);

public void encodellD(int, int, int, int, int, int, int, int, int, int);
public void encodelnt(int i);

public void encodeString(String, boolean);

private void encodelLength(int);

public void encodeStringArray(ArrayList<String>, boolean);
private void ensureFreeBytes(int len);

Figura 20: Diagrama da classe Encoder.

Também foi criada uma classe designada de receiverProtocol (diagrama de classe na figura 21) que é respon-
savel por implementar a rececao de mensagens do protocolo L-SNIMP. Esta classe invoca também métodos da
classe Encoder (figura 22) capazes de descodificar os bytes recebidos em informacao Util e passivel de ser utilizada

pelo agente SNMP.
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receiverProtocol

private int idPrimitive;

private short primitiveType;

private ArrayList<IID> identificadores = new ArrayList<>();
private ArrayList<String> valores= new ArrayList<>();
private final byte[] msg;

public int getldPrimitive();

public void setldPrimitive(int);

public short getPrimitiveType();

public void setPrimitive Type(short);

public ArrayList<IID> getldentificadores();
public void setldentificadores(ArrayList<IID>);
public ArrayList<String> getValores();

public void setValores(ArrayList<String> valores);
public static long getCRC32Checksum(bytel[]) ;
public boolean verifyChecksum();

public void decodePayload(DatalnputStream);
public void decodeMsg();

Figura 21: Diagrama da classe receiverProtocol.

Decoder

protected byte buf[];
protected int offset;

protected int bufsize;
private int origOffset;

public int parseLength();

public int parsePayload(int[]);

void seek(int);

public int parseByte();

public int peekByte();

public int parselnt();

public IID parsellD();

public String parseString(boolean);

Figura 22: Diagrama da classe Decoder.

Na figura 23 ¢é apresentado um diagrama de estados que descreve o comportamento do protocolo L-SNIVIP e

que foi implementado no agente SNIVIP.
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Espera
pacote UDP
. v
[N&a] m"(ime UDPR (p2cote UDP recabid [Pacots UDP ndo recabidc]
i Address(Agente) J\/ >

Obtém dados

da primitiva
[Dados de seguranga (TipoPrimitiva,
werificados com sucessal

[TipoPrimitiva==notification] % [TipoPrimitive==rezponse]

[idPrimitiva’=0]

[idPrimitiva==0] [idPrimitiva’=0]

Envia mensagem para
o endereco de origem
'da mensagem recebidal

Figura 23: Diagrama de estados de comunicacédo Dispositivo-Agente SMNP no agente SNMP.

Quando é enviada uma mensagem do dispositivo para o agente SNIVIP é verificado o destino, o checksum, os
dados de seguranca e a primitiva. Primeiro ¢ verificado se o destino do pacote UDP recebido é igual ao endereco
do agente. Caso isso nao se verifiqgue a mensagem é descartada, senao é descodificada a informacao presente
no payload do pacote, que corresponde ao PDU do L-SNIVIP e ¢ verificado se o checksum esta correto. Caso se
observe que esse valor ndo é o esperado a mensagem é descartada. O prdximo passo ¢ a verificacdo dos dados
de confidencialidade caso estes estejam presentes na mensagem. Se nao existirem dados de confidencialidade
significa que nao existe qualquer tipo de seguranca e este passo € ignorado, caso existam e ndo sejam os esperados
a mensagem ¢é descartada. Apos todas as verificagdes anteriores é feita a descodificacdo do payload do PDU que
inclui as informacdes mais relevantes incluindo o tipo da primitiva, a lista de identificadores, a lista de valores e a
lista de erros.

Se a primitiva recebida for uma notification e o requestld seja 0, significa que a mensagem corresponde a uma
mensagem que funciona como espécie de beacon e indica que um dispositivo esta a dar-se a conhecer ao agente
que verifica se 0 mesmo ja esta presente na MIB. Caso isso se verifique o agente ignora a mensagem mas, caso

o dispositivo ainda nao esteja presente as suas informacdes sdo guardadas na tabela device e é construida uma
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mensagem do tipo get-request com um requestld igual a 0 e com uma lista de identificadores que representam
as restantes informacdes sobre o dispositivo bem como dos seus sensores e atuadores. A mensagem ¢ enviada
tendo como destino o endereco e porta da origem da mensagem previamente recebida. Se o requestld for diferente
de 0, significa que o agente estd a receber informacdes de amostras de sensores de dispositivos ja presentes na
MIB e assim sendo, essas informacdes sao também guardadas nas tabelas monitoring e sensor. Quando o tipo
da primitiva é response, se o requestld for igual a 0, significa que a mensagem conm informacdes adicionais
do dispositivo, sensores e atuadores previamente requeridas pelo agente e essas informacdes sdo adicionadas na
MIB. Se o requestld for diferente de 0, a mensagem é uma resposta de confirmacdo da introducdo de um valor
de um atuador do dispositivo 0 agente adiciona esse valor e o seu timeStamp na tabela configuring na MIB, bem
como na tabela que conttm informacdes sobre o atuador.

Na figura 24 apresenta-se o diagrama de estados que descreve o comportamento da instrumentacéo no dispo-

sitivo.

Espera
pacote UDP

[HZa] mo(iacde upi [Pacote UDP re{ebi:lnC [Pacote UDP ndo recebida]

( Address(Agente)

[sim]

[Chacksum correto] [Dados de seguranca

werificados com sucessal

valores, Lista
de Ermros)

Descarta | [Checksum incarreta] [Erral
Mensagem

Percorre lista de identificadores e

% [TipoPrimitiva==set-requast]
eenche lista de valores com os valores O
guardados no modelo de informagio | TipoFrimitvs==zerreques W
que correspondem a cada identificador
verificado Procura no modelo de
J Altera o valores do [Exciste] informac&o o atuador
campos lastSetValue que se pretende

etimeStamp do introduzir novo valor

atuador com o novo

[Insucesso] valor introduzido e o
seu timeStamp

JASucesso]
Apresenta na consola de

[ME0 exista]

Envia mensagem para logs aviso sobre introdugdo
o endereco de origem de um novo valor no autador
I da mensagem recebida do dispositvo

Constréi e envia
mensagem de
confirmacdo

@

Figura 24: Diagrama de estados de comunicacao Agente SNMP-Dispositivo no dispositivo.

No caso do envio de uma mensagem do agente para o dispositivo, a parte inicial de verificacdes de informacoes
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de confidencialidade e garantia de uma correta transmissdo de dados é semelhante ao explicado previamente na
comunicacao do dispositivo para o agente SNIVIP.

As diferencas comecam na verificacao do tipo de primitiva recebida que, neste caso, podem ser do tipo get-
request ou set-request. Caso o tipo verificado seja o primeiro, o diapositivo entra num ciclo para percorrer a lista
de identificadores, um a um, e verificar o que cada um representa e mediante o seu significado no contexto do
modelo de informacéo definido para o protocolo é pesquisado o valor ou valores das instancias respetivas. Apoés
percorrida toda a lista de identificadores o agente L-SNIMP do dispositivo cria uma nova mensagem com o mesmo
requestld recebido, a mesma lista de identificadores e a lista de valores encontrados pela mesma ordem em que sdo
requeridos e todos os outros campos conforme a estrutura definida no PDU do L-SNIMP. A mensagem ¢é enviada
para 0 mesmo destino que a origem da mensagem recebida.

Caso o tipo da primitiva recebida seja set-request significa que é pretendido configurar um novo valor num
dos atuadores do dispositivo. Sendo assim, é obtida a identificacdo do atuador ao qual se pretende efetuar uma
alteracdo atrawés da lista de identificadores e da lista de valores recebidos. O dispositivo verifica se esse atuador
esta associado a si e caso o encontre altera os campos lastSetValue e timeStamp desse atuador com os valores
recebidos. Caso essa mudanca seja bem sucedida, é gerada uma mensagem de resposta que é enviada de volta

para o agente SNIVIP.

5.5 Gestor SNMP

Para ser possivel gerir os dispositivos, consultando valores ou definindo valores de atuacao, é necessario a constru-
cao de uma espécie de interface que permita ao utilizador interagir com o sistema desenvolvido. Tendo esse objetivo
em mente, criou-se um pequeno programa em JAVA utilizando a biblioteca SNNMP4J, que permite comunicar com
um ou mais agentes SNIVIP.

Este programa conttm apenas trés classes sendo uma delas apenas auxiliar e por isso nao descriminada. A
classe main (figura 25) responsavel pelos métodos de representacao grafica e pela coordenacao e légica dos menus

apresentados e a classe SNMPManager (figura 26) que conttm os métodos de comunicacao com um agente SNIVIP.
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Main

public void showMenu(String);

public void showMenu2(String, SNMPManager, String);
public void showMenu4(String, SNMPManager, String);
public void main(String[]);

public void showPage(List<SNMPTriple>,int,int);
public String centerString(int,String);

public void showMenul(String, SNMPManager, String);
public void showMenu3(String, SNMPManager, String);
public List<List<T>> getPages(Collection<T>,Integer);

Figura 25: Diagrama da classe main.

SNMPManager

public String address;
public Snmp snmp;

private Target<Address> getTarget();

public ResponseEvent setinteger32(0OID,int);

public void start();

public String getAsString(OID);

public ResponseEvent setString(OID, String);

public void execSnmpwalk(String);

public ResponseEvent get(OID[]);

public List<SNMPTriple> querySingleSNMPTablerByOID(String);

Figura 26: Diagrama da classe SNMPManager.

A aplicacao gestora apresenta um simples menu no terminal que permite ao utilizador consultar todos os
dispositivos geridos pela instrumentacao dos agentes. Para efetuar algum tipo de consulta ou configuracao o
utilizador tem de primeiro introduzir o indice de um dos dispositivos existentes e em seguida selecionar uma das
opcoes disponiveis: consultar informacdes do dispositivo, consultar valores dos sensores do dispositivo ou configurar

atuadores.
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5.6 Modelo do protétipo

A simulacéo dos equipamentos fisicos dométicos apresenta uma importancia de relevo no sistema visto que s6 com
a utilizacao e integracdo de varios dispositivos é que sera possivel efetuar um conjunto validos de testes da solucao.
A analise dos resultados obtidos servirdo para concluir se a solucao proposta cumpre 0s objetivos enunciados.

Os dispositivos devem ser capazes de recolher dados atraws de sensores simuladores ou produzir acdes através
de atuadores simuladores.

Na arquitetura proposta, os dispositivos sao considerados entidades de middleware, podendo conter atuadores
que executam algum tipo de funcédo e/ou sensores que monitorizam informacao do ambiente onde os dispositivos
estdo presentes, sendo estes sensores e atuadores os componentes de mais baixo nivel funcional no sistema.

Tal como detalhado na seccéo 5.4.1, os dispositivos possuem capacidade de comunicar com o agente SNIVIP
através da utilizacao do protocolo L-SNIMIP. No protdtipo desenvolvido, os dispositivos utilizam as classes e 0s
métodos desenvolvidos para o agente SNIVIP, nomeadamente as classes senderProtocol (com a utilizacdo da classe
Encoder para codificar os dados de acordo com as regras de codificacdo), receiverProtocol e 11D, ja apresentadas
em seccoes anteriores.

Assim, no probtipo criado foram implementados trés tipos de equipamentos dométicos: um estore elétrico,
um ar condicionado e luzes ajustiveis (luzes onde se pode ajustar a luminosidade em varios niveis). O esquema

completo do prottipo é apresentado na figura 27.
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AGENTE SNMP

SNMP
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Figura 27: Esquema do prottipo criado com simulacao do dispositivo domético.

Cada dispositivo conttm um numero de sensores e atuadores diferente e com diferentes caracteristicas.

estore elétrico utiliza um sensor e um atuador:

Sensor de Abertura, responsavel por medir o nivel de abertura do estore;

Atuador de Abertura, responsavel por abrir ou fechar o estore.

0 ar condicionado utiliza dois sensores e dois atuadores:

As luzes sao representadas por um sensor e dois atuadores:

¢ Sensor de Luminosidade, responsavel por medir a luminosidade ambiente;

Sensor de Temperatura, responsavel por medir a temperatura ambiente;

Sensor de Humidade, responsavel por medir a humidade relativa ambiente;

Atuador de Temperatura, responsavel por definir a temperatura alvo;

Atuador de Estado, responsavel por ligar e desligar (stand-by) o equipamento.

¢ Atuador de Luminosidade, responsavel por ajustar a intensidade das luzes de acordo com o pretendido;

¢ Atuador de Estado, responsavel por ligar e desligar as luzes.
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Capitulo 6

Testes e Avaliacao de Resultados

Os testes foram realizados executando os modulos de software do prottipo numa maquina virtual Ubuntu Linux
com a versao 20.04 atraws da ferramenta IDEA InteliJ Ultimate versao 2021.3.2 .

A aplicacao controladora permitiu introduzir alteracdes na configuracao dos dispositivos e consultar informa-
coes, quer sobre os dispositivos em si, quer sobre os equipamentos simuladores (sensores e atuadores):

- No estore é possivel alternar o seu estado entre ligado e desligado e definir um nivel de abertura especifica,
caso se pretenda que o estore nao fique totalmente aberto ou fechado.

- No caso do ar condicionado é possivel alternar o seu estado entre ligado e desligado, definir uma tempera-
tura alvo e consultar os dados de temperatura e humidade ambiente, medidos pelos sensores que efetuam essas
medidas, independentemente do estado do dispositivo.

-No caso das luzes, para além de ser possivel ligar ou desligar, também & possivel definir um nivel de intensidade
luminosa com uma percentagem de intensidade maxima possivel.

Ao iniciar a aplicacdo de gestao é apresentado ao utilizador todos os equipamentos que podem ser geridos (Fig.

28), ou seja, aqueles que sdo simulados nos dispositivos conectados.

Figura 28: Menu inicial com os equipamentos controlaveis.

Nesta aplicacdo controladora apenas é possivel gerir um equipamento de cada vez, o que significa que o

utilizador tem de indicar qual o dispositivo que pretende gerir e, quando pretender gerir outro dispositivo, necessita
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de voltar a este menu inicial.

6.1 Controlo das luzes

Caso pretenda controlar as luzes o utilizador devera ter a sua disposicdo 0 menu apresentado no figura 29, que

resulta da escolha respetiva no menu inicial.

Figura 29: Menu que permite gerir as luzes.

Este menu apresenta todas as opcdes que o utilizador pode tomar sobre o dispositivo, como consultar informa-
coes sobre o proprio dispositivo, consultar valores atuais de sensores, consultar histrico de valores de monitorizacao,
ou seja valores medidos previamente pelos sensores, podendo ser observada atraves de uma tabela ou de um grafico
e por ultimo introduzir um valor num atuador do dispositivo.

Caso se pretenda visualizar as informacdes respeitantes ao equipamento (dispositivo) o utilizador introduz a

opcao 1 sendo apresentada uma tabela de informacdes como a presente na figura 30.
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Figura 30: Tabela de informacdes das luzes

De salientar que neste exemplo o dispositivo esta com as informacdes por defeito, ou seja, com as informacdes
que a aplicacao de simulacao dos equipamentos introduz na L-IIIB no arranque da sua execucao.
Caso se pretenda obter o valor atual do sensor de luminosidade o utilizador devera escolher a opcédo 2. A figura

31 apresenta um exemplo de teste da execucao desta opcao.

Figura 31: Informacéao sobre o ultimo valor lido pelo sensor de luminosidade.

Caso se pretenda consultar o histrico de valores monitorizados o utilizador indica a usa 3 do menu anterior
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(figura 29).

Figura 32: Lista de sensores das luzes disponiveis para consulta de histrico.

Como se pode observar na figura 32 apés introduzida a opgao 3, é apresentado ao utilizador uma tabela, neste
caso, apenas com um sensor com vista a escolher qual sensor se pretende consultar o histrico de monitorizacao.
Apds selecionado o sensor pretendido no menu da figura 32 é apresentada uma tabela com as amostras medidas

pelo sensor bem como a data e hora dessas amostras (figura 33).

Figura 33: Historico de amostras resultante da monitorizacao do sensor de luminosidade.

E possivel observar que as amostras tém sempre o mesmo valor e que s&o geradas e efetuadas a cada 30
segundos.

Esta tabela pode ser dividida por varias paginas de informacao, sendo possivel avancar ou recuar.

Para ligar as luzes, ou seja, configurar um valor no atuador respetivo, o utilizador escolhe as opcdes desejadas

dos menus respetivos (figuras 29 e 34).
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No exemplo aqui apresentado, o utilizador liga apenas as luzes na sua intensidade maxima (figura 35)

Figura 34: Lista de atuadores das luzes disponiveis

Figura 35: Escolha do atuador de estado das luzes e insercdo do valor 1.

E possivel verificar nos logs da aplicacdo que implementa os dispositivos a rececdo de uma mensagem do
protocolo L-SNIVIP com uma primitiva do tipo set-request com a lista de identificadores e de valores respetivos

(figura 36).

Figura 36: Informacao de log da alteracao do estado das luzes.

Se o0 pedido de configuracdo é bem sucedido ¢ enviada uma mensagem L-SNIMIP tipo response com a identi-
ficacao do atuador, o valor configurado e a data e hora da sua alteracdo. Esta mensagem, tal como explicado em
secc¢des anteriores, funciona como confirmacao da configuracao no dispositivo, permitindo assim ao agente SNIMIP
alterar os valores na IMIB respetiva e enviar uma mensagem de resposta SNIVIP para a aplicacdo controladora

que, por sua vez, informa o utilizador da mudanca efetuada.
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Figura 37: Configuracao da intensidade luminosa para 300.0 Ix

as figuras 37 a 42 mostram o resultado de efetuar a configuracao da intensidade luminosa para 300.0 Ix.

3088 NO ATUADOR atvadorLuminisidadelights

[atvadorLuminisidadelLights, 3800, 28-12-2022 16:13:43]

Figura 38: Informacéao da alteracédo da intensidade luminosa.

Em particular, a figura 42 mostra um grafico do histrico do sensor de luminosidade, onde se pode ver clara-

mente a modificacdo da luminosidade para o valor 300 Ix.

Figura 39: Ultimo valor lido pelo sensor de luminosidade.
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Figura 40: Tabela de historico das amostras do sensor de luminosidade.

Figura 41: Lista de sensores disponiveis para consulta de histbrico em grafico.
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Figura 42: Historico de amostras do sensor de luminosidade ao longo do tempo.

6.2 Controlo do estore

O estore funciona de forma muito semelhante as luzes havendo apenas uma modificacdo no tipo de sensores
e atuadores. No entanto, a sequéncia de menus e as funcionalidades disponiveis sdo muito semelhantes. Fica
apenas o conjunto de figuras (43 a 54) respetivas que ilustram o funcionamento do sistema nas mesmas situacédo

de interacao.
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Figura 43: Menu do equipamento Estore.

primeiro piso

Figura 44: Tabela de informacdes do estore.
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Figura 45: Informacao sobre o ultimo valor lido pelo sensor de abertura do estore.

Figura 47: Abertura do estore.

Figura 48: Informacao nos logs do dispositivo.
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Figura 49: Abertura do estorea 75 % .

Figura 50: Informac&o nos logs do dispositivo.

Figura 51: Ultimo valor lido pelo sensor de abertura do estore.
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Figura 52: Tabela de informacdes do estore com atualizacdo do campo lastTimeUpdated

Figura 53: Tabela de monitorizacdo do sensor do estore.
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Figura 54: Grafico do histbrico de amostras do sensor de abertura do estore ao longo do tempo

6.3 Controlo do ar condicionado

0 ar condicionado é o dispositivo mais complexo do prottipo desenvolvido devido ao nimero de sensores e atuadores
associados ser maior e ao facto de que foi necessario simular a evolucao dos valores lidos pelos sensores que sao
dindmicos.

No entanto, o interface na aplicacdo gestora é em tudo semelhante ao dos outros dispositivos (ver sequéncia
de figuras b5 a 67).

Para aceder ao menu do ar condicionado insere-se o index 3 e € apresentado o menu tal com na figura 55.
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Figura 55: Menu do equipamento ar condicionado.

Tal como nos outros dispositivos é possivel consultar informacdes especificas do Ar Condicionado (figura 56) ou
informacoes dos ultimos valores lidos pelos seus sensores (figura 57) que apesar do dispositivo em si estar desligado,

ou seja, ndo estar a climatizar, os seus sensores continuam a efetuar medicdes das condicdes climatéricas.

Figura 56: Tabela de informacdes do ar condicionado.
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Figura 57: Informacdes sobre os ultimos valores lidos pelos sensores do Ar condicionado

Na figura 58 é possivel observar-se a primeira pagina da tabela e a variacao dos valores monitorizados para o

sensor de temperatura que vao variando de forma de ligeira.

19
1
1L
1
1
1
1
19
1
1

(%]

Figura 58: Tabela de informacdes de valores de monitorizacao do sensor de temperatura do A/C.
Para ser possivel a insercao de um valor de temperatura para o qual o ar condicionado ira climatizar o espaco é

necessario consultar primeiramente a sua lista de atuadores (figura 59). Em seguida identificar o atuador de estado

e configurar o valor para ligar o dispositivo, tal como apresentado na figura 60.
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Figura 59: Lista de atuadores do ar condicionado .

Figura 60: Ligar o A/C.

Figura 61: Informacao dos logs no dispositivo.

Figura 62: Configuracdo da temperatura alvo do A/C a 22°C.
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Figura 63: Informacao dos logs do dispositivo da alteracdo da temperatura de climatizacao.

De salientar que o probtipo desenvolvido assume que a temperatura do local do ar condicionado muda instan-
taneamente para a temperatura introduzida e continua a simular a variacdo de valores assumindo como referéncia
esse valor. O funcionamento explicado previamente é observavel no ultimo valor lido pelo sensor de temperatura
ambiente presente na figura 64, onde se verifica que apds a insercédo do valor de 22.00 °C, a amostra seguinte

que foi recolhida é de 22.05°C.

Figura 64: Ultimos valores lidos pelos sensores do ar condicionado apos insercdo de nova temperatura.

Na figura 65 é possivel observar o momento em que o valor foi configurado no atuador(campo lastTimeUpdated)
e, na figura 66, onde se apresenta o histdrico de valores de monitorizacdo do sensor de temperatura sob a forma

de grafico, é também possivel observar a mudanca efetuada.
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Figura 65: Tabela de informacdes do A/C com atualizacdo do campo lastTimeUpdated
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Figura 66: Histdrico de amostras do sensor de temperatura ao longo do tempo.

Além da visualizacao do histdrico do sensor de temperatura é também possivel observar-se o histdrico do outro
sensor presente no ar condicionado, o sensor de humidade ambiente novamente sob a forma de grafico, como

apresentado na figura 67.
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Figura 67: Histdrico de amostras do sensor de humidade ao longo do tempo

6.4 Avaliacao dos resultados obtidos

Apds a realizacao dos testes com o prottipo desenvolvido, foi possivel verificar que o agente SNIMIP manteve sempre
a informacao atualizada na sua MIB e em conformidade com os valores presentes na L-MIB dos dispositivos.

Relativamente ao tempo decorrido desde o instante em que uma alteracéo era introduzida at a sua atualiza-
cao na MIB, pode-se considerar como negligenciavel, quer nas comunicacdes por SNIMP quer por L-SNIVIP. No
entanto, deve ter-se em consideracao que nao foi testado um sistema em grande escala onde a possibilidade de
algum tipo de laténcia pode nao ser nula.

Sobre a aplicacdo de simulacao de dispositivos, apesar da sua simplicidade, foi suficiente para a simulacao
efetiva e vélida da funcionalidade deste tipo de sensores e atuadores, para o calculo de estatisticas e para a validacdo
da comunicacdo usando o SNIVIP e L-SNIVIP.

Relativamente a aplicacdo controladora pode-se referir que cumpriu os objetivos, tornando possivel a monitori-
zacao e configuracdo dos equipamentos, permitindo a visualizacao dos dados da MIB do agente SNIVIP de forma

imediata e transparente.
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Capitulo 7

Conclusoes e Trabalho Futuro

Nesta ultima seccao é realizada uma analise ao trabalho efetuado durante a dissertacao, explicando as principais
dificuldades encontradas, as solucdes adotadas e terminando com uma discussdo sobre o trabalho futuro que

podera ser desenvolvido para melhorar a solugdo proposta.

7.1 Conclusoes

A principal conclusao desta dissertacao é que foi possivel demonstrar a usabilidade do modelo de gestao SNIVIP
no dominio dos sistemas dométicos. Além disso, para facilitar a sua integracdo e adocdo pelos fabricantes de
equipamentos domaéticos foi desenvolvido um novo protocolo e um novo modelo de informacao ainda mais simples
de implementar que o SNIMP tradicional. Assim, o L-SNMP acrescenta um nivel intermédio de gestdo, com
requisitos tecnolégicos menos exigentes, numa tentativa de disponibilizar uma arquitetura mais universal e aberta,
baseada em normas bem estabelecidas para gestao de redes e servicos distribuidos na Internet.

Inicialmente os trabalhos da dissertacdo focaram-se no estudo das principais tecnologias dométicas existentes
no mercado bem como na evolucao dessas mesmas tecnologias ao longo do tempo. Desta forma foi possivel analisar
algumas das suas caracteristicas diferenciadoras, o tipo de comunicacao utilizada e as vantagens e desvantagens
da sua utilizacdo. Toda esta analise contribui para uma maior percecdo do caminho percorrido nesta area e das
necessidades ainda existentes para um crescimento ainda maior da area nos tempos atuais.

Pode ainda afirmar-se que, apesar da grande diversificacdo das tecnologias existentes, existe ainda um caminho
a percorrer no que toca a interoperabilidade entre os dispositivos de tecnologias diferentes, o que serve de justificacao
principal para a solucao aqui proposta.

Relativamente ao sistema desenvolvido, os resultados obtidos durante a fase de testes permitiram comprovar
que a utilizacao dos protocolos SNIVIP e L-SNIVIP apresenta grandes potencialidades quando integrados num meio
domotico. Apesar de se ter simulado um cenario completo em software sem recorrer a equipamentos reais, foi
possivel verificar que a arquitetura desenhada e implementada foi capaz de responder de forma positiva nos testes

realizados. Foi possivel confirmar que o SNIVIP e L-SNIVIP sao independentes da tecnologia e dos equipamentos,
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permitindo a sua aplicacdo em qualquer sistema domotico.

O protocolo L-SNIVIP e o modelo de informacdo correspondente, plasmado no caso concreto numa L-MIB
para dispositivos dométicos, sao a principal contribuicao cientifica desta dissertacao.

A utilizacdo desta tecnologia de middleware potencia o desenvolvimento de sistemas de controlo mais universais
e modulares, facilitando a conexdo com sistemas inteligentes, com niveis de autonomia elevados. Outra influéncia
gue uma solucao deste tipo pode trazer é a reducao de custos no desenvolvimento de sistemas dométicos sobretudo
nos madulos de controlo e nos meios de conexao dos equipamentos pois podem ser utilizadas tecnologias de meio
fisico mais comuns e universalmente ja usadas para as a redes locais IP.

Como ja foi previamente referido, o protipo desenvolvido inclui um moédulo que simulava os equipamentos
fisicos (luzes, estore, A/C). Este modulo implementa o protocolo L-SNIVIP e a instrumentacdo da Domotics L-MIB.
Também o agente SNIVIP do prottipo implementa o protocolo L-SNIMP para comunica¢cdo com o médulo anterior.
De salientar que o ambito da instrumentacao da Domotics [-MIB é a gestao dos equipamentos geridos por um Unico
dispositivo que, normalmente, serdo produzidos e comercializados pelos fabricantes de equipamentos domaticos.
Por outro lado, o ambito da instrumentacao da Domotics MIB é a gestao integrada de todos os dispositivos dum
edificio inteligente. Neste caso, o desenvolvimento de sistemas de controlo dométicos podera ser feito por empresas
que nao estao ligadas ao fabrico de equipamentos especificos dos sistemas domoticos. Este tipo de software pode
ser desenvolvido e comercializado por empresas especialistas no desenvolvimento de software de controlo.

De notar que as proprias aplicacdes (software + hardware) de interface para os médulos de controlo que
integram os agentes SNIMIP e L-SNIVIP podem ser modulares, de integracao independente dos proprios modulos
de controlo. Por exemplo, os ptdprios equipamentos de controlo domético (comandos, interruptores fisicos, etc.)
podem ser geridos como recursos da Domotics [-MIB ou da Domotics MIB, desde que sejam abstraidos como
grupos de sensores e atuadores.

E de salientar que a tecnologia L-SNIMP pode ser muito Util noutros dominios fora da domatica, dominios em
que o SNMP tradicional tem tido mais dificuldade em ser integrado. Exemplos relevantes sdo a gestao de sistemas
de sensores e atuadores em veiculos, a gestao de redes de sensores de larga escala, a gestao de componentes de
fabrico industrial, a gestao de sistemas de geracdo de energia renovavel, etc.

Por fim, deve indicar-se que o principal desejo que a adocao desta solucao enfrenta é a dependéncia da vontade
dos fabricantes de equipamentos domoticos aderirem a uma estratégia que os obriga a integrar o protocolo L-SNIVIP
e a instrumentacao da Domotics L-MIB nos seus dispositivos. Além disso, alguns dos principais fabricantes atuais
podem n&o querer alterar o status quo do ramo e continuar a comercializar solu¢des fechadas completas, com
tecnologias proprietarias em alguns dos modulos dos seus produtos.

A dominancia do mercado por via do controlo das tecnologias usadas é uma estratégia antiga e que continua

a ser usada na atualidade.
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7.2 Trabalho Futuro

0O sistema desenvolvido podera ser complementado com novas funcionalidades que ndo foram consideradas, nesta
altura, essenciais introduzir nos modelos de informacdo das MIB especificadas.

Seria também importante a realizacao dos testes integrando no prottipo dispositivos com equipamentos do-
moticos reais, aproximando ainda mais o probtipo das condicdes de usabilidade dos sistemas comerciais.

Por fim seria importante num trabalho futuro integrar tecnologias de inteligéncia artificial nos sistemas de
controlo. Estes sistemas podiam interagir diretamente com os agentes atraves do SNIMP ou atraws de tecnologias

de gateway intermédio, tal como apresentado na figura 3.
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Apéndice A
Anexos

A.1 Planeamento das atividades

O Planeamento do trabalho a alcancar foi, naturalmente, a primeira fase da realizacdo da dissertacao, onde se
definiram os objetivos a alcancar e um esquema temporal das varias fases de desenvolvimento.

No trabalho de Pesquisa foi adquirido um conhecimento mais detalhado as tecnologias atuais mais usadas
nos sistemas comerciais do ramo. Para finalizar esta fase, procedeu-se também a uma pesquisa de trabalhos
académicos ou propostas cientificas relacionados e foi feita uma analise critica das limitacdes das solucdes mais
usadas atualmente por forma a que se pudesse definir uma nova solucao baseada em tecnologia normalizada.

Em seguida, na fase de Especificacao, foi definida a arquitetura da solugéo, tendo sido prestada especial
atencao a definicado dos modelos de organizacdo de informacdo, as MIB (Domotics MIB e [-MIB). A especificacao
da arquitetura incluiu a definicado do novo protocolo L-SNIVIP.

Na fase da Implementacao o primeiro passo foi a geracao do esqueleto do SNIVIP e a sua implementacéo
da Domotics MIB. Posteriormente foram desenvolvidas as funcionalidades de instrumentacao dos agente SNIVIP.
Em simultaneo procedeu-se a criacdo de um modulo que simulasse um dispositivo domético (incluindo sensores
e atuadores). Este modulo inclui um agente L-SNIVIP que implementa a Domotics MIB. Por fim, foi desenvolvida
uma pequena aplicacdo cliente (gestor SNIVIP) capaz de controlar o sistema.

Apds concluidas todas as etapas anteriores procedeu-se a um conjunto de testes do sistema com o prottipo

desenvolvido.
Tarefa 2021 Out | Nov | Dez | 2022 Jan | Fev | Mar | Abr | Mai | Jun | Jul | Ago | Set | Out | Dez | 2023 Jan | Fev | Mar | Abr
1. Background e EA . . .
2. Preparacao do RPD . . .
3. Definicao e especificagao da solugao . . . . . . . . . .
4. Desenvolvimento do sistema prototipo 0 . . .
5. Testes e analise de resultados . . . .
6. Escrita . . . . . . . . . . .

Tabela 4: Plano de atividades.

0 trabalho desenvolvido, foi dividido em diversas fases com o objetivo de delinear o melhor caminho para atingir
0s objetivos propostos bem como uma gestao eficaz do tempo disponivel. A figura 68 inclui um esquema com a

descricdo das \arias atividades realizadas ao longo da realizacdo da dissertacao, agrupadas em fases temporais.
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Planeamento Pesquisa Especificacdo Implementacio Testes e Avaliacdo

« Definicdo da
arguitetura da
Definicio o » Realizagéo do solugio = MIB » Testes do
ot estado da arte + Definigio da « Agente SNMP protofipo
» Pesquisade ——>» estruturada ——» = Cestor SNMP ——» desenvolvido
» Planeamento do e MB = 2
trabalho S * Aplicagio web » Avaliagio de
relacionados » Escolha de de gestio resultados
ferramentas e
bibliotecas
Tempo

Figura 68: Fases de desenvolvimento dos trabalhos da dissertacao.

A.2 DOMOTICS MIB

DOMOTICA-SNMP-MIB DEFINITIONS ::= BEGIN

IMPORTS
enterprises,
experimental,
MODULE-IDENTITY,
OBJECT-TYPE,
Integer32

FROM SNMPv2-SMI
0BJECT-GROUP
FROM SNMPv2-CONF;

domoticsMIB MODULE-IDENTITY
LAST-UPDATED "202207112010Z" -- Jul 11, 2022, 8:10:00 PM
ORGANIZATION "DomoticaSNMP"
CONTACT-INFO

"Gongalo Nogueira

email: goncalonogueira2l@outlook.pt"
DESCRIPTION

"MIB for Domotic system"
--1.3.6.1.4.1.1 —-

--1.3.6.1.3.1

::= { experimental 1 }

-- groups --

-- (1) This group contains objets for different informations about the --
—-— characteristics of the system itself. —-

domoSystem OBJECT IDENTIFIER

--1.3.6.1.3.1.1
::= { domoticsMIB 1 }
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-- (2) This group includes objets to define characteristics of a device in the --
-- domotic system. --

domoDevice 0OBJECT IDENTIFIER
--1.3.6.1.3.1.2
::= { domoticsMIB 2 }

-- (3) This group includes objets with specific specifications mainly about devices --
-- or modules. --

domoSpecification OBJECT IDENTIFIER
--1.3.6.1.3.1.3
::= { domoticsMIB 3 }

-- (4) This group associates a specification to a given device. --

domoDeviceSpecification OBJECT IDENTIFIER
--1.3.6.1.3.1.4
::= { domoticsMIB 4 }

-- (5) This group includes objets to define characteristics of a given sensor. --

domoSensor OBJECT IDENTIFIER
--1.3.6.1.3.1.5
::= { domoticsMIB 5 }

-- (6) This group includes objets to define characteristics of a given actuator. --

domoActuator OBJECT IDENTIFIER
--1.3.6.1.3.1.6
::= { domoticsMIB 6 }

-- (7) This group associates a sensor to a given device. --
domoDeviceSensor OBJECT IDENTIFIER

--1.3.6.1.3.1.7
::= { domoticsMIB 7 }
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-- (8) This group associates an actuator to a given device. --

domoDeviceActuator OBJECT IDENTIFIER
--1.3.6.1.3.1.8
::= { domoticsMIB 8 }

-- (9) This group contains objets to characterize informations about a measured --
-- sensor's value that's been monitored . --

domoMonitoring OBJECT IDENTIFIER
--1.3.6.1.3.1.9
::= { domoticsMIB 9 }

-- (10) This group contains objets to characterize informations about a value --
-- inserted to an actuator. --

domoConfiguring OBJECT IDENTIFIER
--1.3.6.1.3.1.10
::= { domoticsMIB 10 }

-- (11) This group includes objets for defining informations about an available --
-- functionality of a device. --

domoFunctionalities OBJECT IDENTIFIER
--1.3.6.1.3.1.11
::= { domoticsMIB 11 }

-- (12) This group associates a functionality to a given device. --

domoDeviceFunctionality OBJECT IDENTIFIER
--1.3.6.1.3.1.12
::= { domoticsMIB 12 }

-- (13) This group includes objets for defining characteristics about a module --
-- in the system. --

domoModules OBJECT IDENTIFIER

--1.3.6.1.3.1.13
::= { domoticsMIB 13 }
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-- (14) This group associates a specification to a given module. --

domoModuleSpecification OBJECT IDENTIFIER
--1.3.6.1.3.1.14
::= { domoticsMIB 14 }

-- (15) This group associates a device to a given module. --

domoModuleDevice OBJECT IDENTIFIER
--1.3.6.1.3.1.15
::= { domoticsMIB 15 }

-- (16) This group is required to ensure the correct declaration of the MIB. -
-- It contains all the objets defined. —-

domoticaSNMPConf OBJECT IDENTIFIER
--1.3.6.1.3.1.16
::= { domoticsMIB 16 }

—= system (1) skksokkokkskokkorkkokkskokkokokkokkokokkokokokokkokok ok kokok ok kKb kR Kok kb okokkok ——

-— This group contains objets for different informations about the -—-

-- characteristics of the system itself such as contact of the responsable, --
—-- location, etc. —--

domoSystemDescription OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..500))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Textual description of the entity. Includes information such as name and
version of software used, operating system, date and time"
--1.3.6.1.4.1.1.1.5 —-

--1.3.6.1.3.1.1.1

::= { domoSystem 1 }

domoSystemContact OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Text description of the person's contact for this management node. "
--1.3.6.1.3.1.1.2
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::= { domoSystem 2 }

domoSystemName OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Textual description with the name of the system."
--1.3.6.1.3.1.1.3

::= { domoSystem 3 }

domoSystemLocation OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Physical location of this node. If location is unknown, field appears
empty."

--1.3.6.1.3.1.1.4

::= { domoSystem 4 }

domoSystemType OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A simple text description of the type of the system where the SNMP
agent is deployed. For example, 'Software Module on a dedicated server
for domotic services' or 'Software Module on a Gateway Device to an AI
System'"

--1.3.6.1.3.1.1.5

::= { domoSystem 5 }

—— domoDevice (2) kkkkaskokskkokskokokokskokkokokok sk ok skokokok ok kokokok sk ook skokokok ok skokokokskokokkokokosk ok kok ——
—-— This group includes objets to define characteristics of a device in the —-
-- domotic system. --

domoDeviceNumber OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Total number of existing devices in the system."
--1.3.6.1.3.1.2.1

::= { domoDevice 1 }
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domoDeviceTable OBJECT-TYPE

SYNTAX SEQUENCE OF DeviceEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"A list with the set of devices that are part of the system, corresponding
an entry to each device."

--1.3.6.1.3.1.2.2

::= { domoDevice 2 }

domoDeviceEntry OBJECT-TYPE
SYNTAX DomoDeviceEntry
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION

"An entry that contains management information applicable to each device
in particular."

INDEX {

domoDeviceIndex }
--1.3.6.1.3.1.2.2.1

::= { domoDeviceTable 1 }

DomoDeviceEntry ::= SEQUENCE {
domoDevicelndex Integer32,
domoDeviceDescription OCTET STRING,
domoDevicelIdentification OCTET STRING,
domoDeviceBeaconRate Integer32,
domoDeviceManufacturer OCTET STRING,
domoDeviceModel OCTET STRING,
domoDeviceVersionAndDate OCTET STRING,
domoDeviceNSensors Integer32,
domoDeviceNActuators Integer32,
domoDeviceNMaxSamples Integer32,
domoDeviceDateAndTime OCTET STRING,
domoDeviceUpTime Integer32,

domoDevicelastTimeUpdated  OCTET STRING,
domoDeviceOperationalStatus Integer32,
domoDeviceBatteryStatus Integer32,
domoDeviceReset Integer32}

domoDeviceIndex OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each new device. The values
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assigned must vary between 1 and N devices.
n

--1.3.6.1.3.1.2.2.1.1

::= { domoDeviceEntry 1 }

domoDeviceDescription OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Text description of the device. It could indicate what's the use of the device and where it
--1.3.6.1.3.1.2.2.1.2

::= { domoDeviceEntry 2 }

domoDeviceldentification OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Unique device identification. This identification may be a name or
a code assigned to the device."

--1.3.6.1.3.1.2.2.1.3

::= { domoDeviceEntry 3 }

domoDeviceBeaconRate OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"Objet that defines the frequency rate value of a notification message.
This message acts as a beacon message in the system and that's why the
name of the objet."

--1.3.6.1.3.1.2.2.1.4

::= { domoDeviceEntry 4 }

domoDeviceManufacturer OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..45))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the device manufacturer information. Most commonly just the
name of the manufacturer is represented."

--1.3.6.1.3.1.2.2.1.5

::= { domoDeviceEntry 5 }

domoDeviceModel OBJECT-TYPE
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SYNTAX OCTET STRING (SIZE (0..45))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the device model information. Like the manufacturer objet,
just the name of the model is usually represented."

--1.3.6.1.3.1.2.2.1.6

::= { domoDeviceEntry 6 }

domoDeviceVersionAndDate OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..55))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the device version information and the date of that version."
--1.3.6.1.3.1.2.2.1.7

::= { domoDeviceEntry 7 }

domoDeviceNSensors OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of sensors associated
with a device."

--1.3.6.1.3.1.2.2.1.8

::= { domoDeviceEntry 8 }

domoDeviceNActuators OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of actuators associated
with a device."

--1.3.6.1.3.1.2.2.1.9

::= { domoDeviceEntry 9 }

domoDeviceNMaxSamples OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the maximum number of samples that
each associated sensor to this device can store."
--1.3.6.1.3.1.2.2.1.10

::= { domoDeviceEntry 10 }
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domoDeviceDateAndTime OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..55))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the date and time where the device was
stored in the MIB"

--1.3.6.1.3.1.2.2.1.11

::= { domoDeviceEntry 11 }

domoDeviceUptime OBJECT-TYPE

SYNTAX Integer32 (0..100)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the percentage of time the device was
available."

--1.3.6.1.3.1.2.2.1.12

::= { domoDeviceEntry 12 }

domoDevicelLastTimeUpdated OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..55))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the date and time of the last update of
any information of the device."

--1.3.6.1.3.1.2.2.1.13

::= { domoDeviceEntry 13 }

domoDeviceOperationalStatus OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the operational state of the device,
where the value O corresponds to standby state, 1 corresponds to normal
state and 2 to eco-mode."

--1.3.6.1.3.1.2.2.1.14

::= { domoDeviceEntry 14 }

domoDeviceBatteryStatus OBJECT-TYPE
SYNTAX Integer32 (1..65535)
MAX-ACCESS read-only

STATUS current
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DESCRIPTION

"Objet defining the information about the device's battery status,
ranging from 1 to 100. If the device is not powered by battery,
the value must be 0."

--1.3.6.1.3.1.2.2.1.15

::= { domoDeviceEntry 15 }

domoDeviceReset OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Object defining the information to operate different types of device
reset. The value O and the default value, 1 corresponds to device shutdown,
2 to a hard reset and 3 to a soft reset."

--1.3.6.1.3.1.2.2.1.16

::= { domoDeviceEntry 16 }

—-- domoSpecification (3) skook sk sk ok sk ok ok sk sk ok e ok ok sk ok ok sk ok sk ok ok sk ok ok 3k ok ok 3k ok ok o ok ok ok ok sk ok ok ok ok sk ok sk sk ok sk sk ok sk k- ——
-- This group includes objets with specific specifications mainly about devices --
—-- or modules. For example, the type of connection of a device. —-

domoSpecificationNumber OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the number of existing specifications in this system."
--1.3.6.1.3.1.3.1

::= { domoSpecification 1 }

domoSpecificationTable OBJECT-TYPE

SYNTAX SEQUENCE OF SpecificationEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"A list with the set of specifications of devices or modules that are part
of the system, each entry corresponding to a specification."
--1.3.6.1.3.1.3.2

::= { domoSpecification 2 }

domoSpecificationEntry OBJECT-TYPE
SYNTAX DomoSpecificationEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION
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"An entry that contains management information applicable to each
specification in particular."

INDEX {

specificationIndex }

--1.3.6.1.3.1.3.2.1

::= { domoSpecificationTable 1 }

DomoSpecificationEntry ::= SEQUENCE {
domoSpecificationIndex Integer32,
domoSpecificationDescription OCTET STRING,
domoSpecificationValue OCTET STRING }

domoSpecificationIndex OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each new specification. The
values assigned must vary between 1 and N specifications."
--1.3.6.1.3.1.3.2.1.1

::= { domoSpecificationEntry 1 }

domoSpecificationDescription OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..255))
MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Text description of the specification."
--1.3.6.1.3.1.3.2.1.2

::= { domoSpecificationEntry 2 }

domoSpecificationValue OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Value that a specification can represent. If the specification doesn't
require a value to be defined, in this objet should appear NULL"
--1.3.6.1.3.1.3.2.1.3

::= { domoSpecificationEntry 3 }

-— domoDeviceSpecification (4)kkkkkkkkkkkokkokkokkokkokkokkokkokdokkkkkHkhkkokkHk ko hok ——
-- This group associates a specification to a given device. --
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domoDeviceSpecificationNumber OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Number of existing relationships between devices and specificatioms.

These relationships allow you to associate certain specifications with devices."
--1.3.6.1.3.1.4.1

::= { domoDeviceSpecification 1 }

domoDeviceSpecificationTable OBJECT-TYPE

SYNTAX SEQUENCE OF domoDeviceSpecificationEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Table with the various relationships between devices and specifications
existing."

--1.3.6.1.3.1.4.2

::= { domoDeviceSpecification 2 }

domoDeviceSpecificationEntry OBJECT-TYPE
SYNTAX DomoDeviceSpecificationEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION ""

REFERENCE

"Each entry contains information about each relationship between the devices and
specifications."

INDEX {

domoDeviceSpecificationIndex }
--1.3.6.1.3.1.4.2.1

::= { domoDeviceSpecificationTable 1 }

DomoDeviceSpecificationEntry ::= SEQUENCE {
domoDeviceSpecificationIndex Integer32,
domoDeviceSpecificationIdxDevice Integer32,

domoDeviceSpecificationIdxSpecification Integer32 }

domoDeviceSpecificationIndex OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each relationship between device and
specification. The assigned values must vary between 1 and N relatioms."
--1.3.6.1.3.1.4.2.1.1
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::= { domoDeviceSpecificationEntry 1 }

domoDeviceSpecificationIdxDevice OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the index value of a device."
--1.3.6.1.3.1.4.2.1.2

::= { domoDeviceSpecificationEntry 2 }

domoDeviceSpecificationIdxSpecification OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about an index of the SPECIFICATION
table where the specification referenced in this table is present."
--1.3.6.1.3.1.4.2.1.3

::= { domoDeviceSpecificationEntry 3 }

—— domoSensor (5) skkokokkskskskkkkokokokokokokokok ok ok sk sk sk sk sk sk sk skskskskskoksk sk sk ko koo kR ok ok kkkk ——
-- This group includes objets to define characteristics of a given sensor. --

domoSensorNumber OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the total number of sensors
present in the system."

--1.3.6.1.3.1.5.1

::= { domoSensor 1 }

domoSensorTable OBJECT-TYPE

SYNTAX SEQUENCE OF domoSensorEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"A list with the set of sensors that are part of the system,
corresponding an entry to each sensor."

--1.3.6.1.3.1.5.2

::= { domoSensor 2 }

domoSensorEntry OBJECT-TYPE
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SYNTAX DomoSensorEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"An entry that contains management information applicable to each sensor

in particular."

INDEX {

domoSensorIndex }
--1.3.6.1.3.1.5.2.1

::= { domoSensorTable 1 }

DomoSensorEntry ::= SEQUENCE {
domoSensorIndex Integer32,
domoSensorName OCTET STRING,
domoSensorDescripton OCTET STRING,
domoSensorUnits OCTET STRING,
domoSensorScale Integer32,
domoSensorSampleType Integer32,

domoSensorMinValue
domoSensorMaxValue
domoSensorSamplingRate
domoSensorNSamples
domoSensorLastValue
domoSensorLastSampleIndex
domoSensorOldestSampIndex
domoSensorStatsInterval
domoSensorMedian

OCTET STRING,
OCTET STRING,
Integer32,
Integer32,
Integer32,
Integer32,
Integer32,
Integer32,
Integer32 }

domoSensorIndex OBJECT-TYPE

SYNTAX
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"A single value greater than zero for each new sensor. The values
assigned must vary between 1 and N sensors."

--1.3.6.1.3.1.5.2.1.1
::= { domoSensorEntry 1 }

domoSensorName OBJECT-TYPE

Integer32 (1..65535)

SYNTAX OCTET STRING (SIZE (0..45))

MAX-ACCESS read-only
STATUS current
DESCRIPTION

"Objet defining the information about the name of the sensor."

--1.3.6.1.3.1.5.2.1.2
::= { domoSensorEntry 2 }
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domoSensorDescripton OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Text description of the sensor. Informations such as location can be disclosed here. "
--1.3.6.1.3.1.5.2.1.3

::= { domoSensorEntry 3 }

domoSensorUnits OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..45))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the units measured by the
sensor."

--1.3.6.1.3.1.5.2.1.4

::= { domoSensorEntry 4 }

domoSensorScale 0BJECT-TYPE

SYNTAX Integer32 (-65535..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of decimal places
that the sensor value has. For instance, the value -1 corresponds
to multiplying the value by 0.1, the value 1 to multiply by 10."
--1.3.6.1.3.1.5.2.1.5

::= { domoSensorEntry 5 }

domoSensorSampleType 0BJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about a number that identifies the
type of value that the sensor measures. the value 1 corresponds to an
integer."

--1.3.6.1.3.1.5.2.1.6

::= { domoSensorEntry 6 }

domoSensorMinValue OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..45))
MAX-ACCESS read-only

STATUS current

DESCRIPTION
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"Objet defining the information about the minimum value that the sensor
can read."

--1.3.6.1.3.1.5.2.1.7

::= { domoSensorEntry 7 }

domoSensorMaxValue OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..45))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the maximum value that the sensor
can read."

--1.3.6.1.3.1.5.2.1.8

::= { domoSensorEntry 8 }

domoSensorSamplingRate OBJECT-TYPE

SYNTAX Integer32 (0..65535 | 0)

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"Objet defining the information about the frequency rate value in seconds
of sampling by the sensor."

--1.3.6.1.3.1.5.2.1.9

::= { domoSensorEntry 9 }

domoSensorNSamples OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of samples that
the sensor has collected so far."
--1.3.6.1.3.1.5.2.1.10

::= { domoSensorEntry 10 }

domoSensorLastValue OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the last value measured by the
sensor."

--1.3.6.1.3.1.5.2.1.11

::= { domoSensorEntry 11 }

domoSensorLastSampleIndex OBJECT-TYPE
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SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the identifier index of the
last sample registered by the sensor."

--1.3.6.1.3.1.5.2.1.12

::= { domoSensorEntry 12 }

domoSensorOldestSampleIndex OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the identifier index of the
oldest sample registered by the sensor."

--1.3.6.1.3.1.5.2.1.13

::= { domoSensorEntry 13 }

domoSensorStatsInterval OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the interval of time that it takes
between each calculation of statistics by the sensor. The unit of this value
is seconds."

--1.3.6.1.3.1.5.2.1.14

::= { domoSensorEntry 14 }

domoSensorMedian OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the median of the sensor samples."
--1.3.6.1.3.1.5.2.1.15

::= { domoSensorEntry 15 }

—— domoActuator (6) kkkskkkkkskskskokskkokskokokokkokkokokok sk kokskokokokdkokkokokokkkokkokokok ok kokokokok ok ——
-- This group includes objets to define characteristics of a given actuator. --

domoActuatorNumber OBJECT-TYPE
SYNTAX Integer32 (1..65535)
MAX-ACCESS read-only

STATUS current
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DESCRIPTION

"Objet defining the information about the total number of actuators
present in the system."

--1.3.6.1.3.1.6.1

::= { domoActuator 1 }

domoActuatorTable OBJECT-TYPE

SYNTAX SEQUENCE OF ActuatorEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"A list with the set of actuators that are part of the system,
corresponding an entry to each actuator."

--1.3.6.1.3.1.6.2

::= { domoActuator 2 }

domoActuatorEntry OBJECT-TYPE
SYNTAX DomoActuatorEntry
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION

"An entry that contains management information applicable to each actuator
in particular."

INDEX {

domoActuatorIndex }
--1.3.6.1.3.1.6.2.1

::= { domoActuatorTable 1 }

DomoActuatorEntry ::= SEQUENCE {
domoActuatorIndex Integer32,
domoActuatorName OCTET STRING,
domoActuatorDescripton OCTET STRING,
domoActuatorUnits OCTET STRING,
domoActuatorScale Integer32,
domoActuatorMinValue OCTET STRING,
domoActuatorMaxValue OCTET STRING,
domoActuatorLastSetValue Integer32,

domoActuatorRelatedSensorName OCTET STRING }

domoActuatorIndex OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each new actuator. The values
assigned must vary between 1 and N actuators."
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--1.3.6.1.3.1.6.2.1.1
::= { domoActuatorEntry 1 }

domoActuatorName OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..45))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the name of the actuator."
--1.3.6.1.3.1.6.2.1.2

::= { domoActuatorEntry 2 }

domoActuatorDescripton OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Text description of the actuator. Informations such as location can be disclosed here."
--1.3.6.1.3.1.6.2.1.3

::= { domoActuatorEntry 3 }

domoActuatorUnits OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..45))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the units measured by the
actuator."

--1.3.6.1.3.1.6.2.1.4

::= { domoActuatorEntry 4 }

domoActuatorScale OBJECT-TYPE

SYNTAX Integer32 (-65535..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of decimal places
that the actuator value has. For instance, the value -1 corresponds
to multiplying the value by 0.1, the value 1 to multiply by 10."
--1.3.6.1.3.1.6.2.1.5

::= { domoActuatorEntry 5 }

domoActuatorMinValue OBJECT-TYPE
SYNTAX OCTET STRING(SIZE (0..45))
MAX-ACCESS read-only

STATUS current
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DESCRIPTION

"Objet defining the information about the minimum value that the actuator
can apply."

--1.3.6.1.3.1.6.2.1.6

::= { domoActuatorEntry 6 }

domoActuatorMaxValue OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..45))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the maximum value that the actuator
can apply."

--1.3.6.1.3.1.6.2.1.7

::= { domoActuatorEntry 7 }

domoActuatorLastSetValue OBJECT-TYPE

SYNTAX Integer32 (-65535..65535)

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"Objet defining the information about the last value inserted in
the actuator."

--1.3.6.1.3.1.6.2.1.5

::= { domoActuatorEntry 8 }

domoActuatorRelatedSensorName OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the name of the sensor that is
related to the actuator. If there is no related sensor, the value of the
objet should be empty."

--1.3.6.1.3.1.6.2.1.9

::= { domoActuatorEntry 9 }

—— domoDeviceSensor (7)) kkkkskkskskskokskokkokskoskkkokoskokskokokokskok kot kokokkskokofkokokokkokokkokok ok ——
-- This group associates a sensor to a given device. --

domoDeviceSensorNumber OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of existing relationships
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between devices and sensors. These relationships make it possible
to associate certain sensors with devices."

--1.3.6.1.3.1.7.1

::= { domoDeviceSensor 1 }

domoDeviceSensorTable OBJECT-TYPE

SYNTAX SEQUENCE OF DeviceSensorEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Objet defining the information about the table with the various
relationships between devices and sensors."

--1.3.6.1.3.1.7.2

::= { domoDeviceSensor 2 }

domoDeviceSensorEntry OBJECT-TYPE
SYNTAX DomoDeviceSensorEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Each entry contains information about each relationship between
the devices and sensors."

INDEX {

domoDeviceSensorIndex }
--1.3.6.1.3.1.7.2.1

::= { domoDeviceSensorTable 1 }

DomoDeviceSensorEntry ::= SEQUENCE {

domoDeviceSensorIndex INTEGER,
domoDeviceSensorIdxDevice INTEGER,
domoDeviceSensorIdxSensor INTEGER }

domoDeviceSensorIndex 0BJECT-TYPE

SYNTAX INTEGER (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each relationship between device and
sensors. The assigned values must vary between 1 and N relations."
--1.3.6.1.3.1.7.2.1.1

::= { domoDeviceSensorEntry 1 }

domoDeviceSensorIdxDevice OBJECT-TYPE
SYNTAX INTEGER (1..65535)
MAX-ACCESS read-only
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STATUS current

DESCRIPTION

"Objet defining the information about the index value of the device that will be associated
--1.3.6.1.3.1.7.2.1.2

::= { domoDeviceSensorEntry 2 }

domoDeviceSensorIdxSensor OBJECT-TYPE

SYNTAX INTEGER (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the sensor index value to be
associated with the device."

--1.3.6.1.3.1.7.2.1.3

::= { domoDeviceSensorEntry 3 }

—— domoDeviceActuator (8) skskskskskskskskskskskskskokskkkokkokskokkokskokskokskokskokskokskokskokkkkkkkkkk ——

-- This group associates an actuator to a given device. —-

domoDeviceActuatorNumber OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Number of existing relationships between devices and actuators.

These relationships make it possible to associate certain actuators with
devices."

--1.3.6.1.3.1.8.1

::= { domoDeviceActuator 1 }

domoDeviceActuatorTable OBJECT-TYPE

SYNTAX SEQUENCE OF DeviceActuatorEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Objet defining the information about the table with the various
relationships between devices and actuators."

--1.3.6.1.3.1.8.2

::= { domoDeviceActuator 2 }

domoDeviceActuatorEntry OBJECT-TYPE

SYNTAX DeviceActuatorEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Each entry contains information about each relationship between
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the devices and actuators."

INDEX {

domoDeviceActuatorIndex }
--1.3.6.1.3.1.8.2.1

::= { domoDeviceActuatorTable 1 }

DeviceActuatorEntry ::= SEQUENCE {
domoDeviceActuatorIndex INTEGER,
domoDeviceActuatorDevice INTEGER,

domoDeviceActuatorIdxActuator INTEGER }

domoDeviceActuatorIndex OBJECT-TYPE

SYNTAX INTEGER (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each relationship between device and
actuators. The assigned values must vary between 1 and N relations."
--1.3.6.1.3.1.8.2.1.1

::= { domoDeviceActuatorEntry 1 }

domoDeviceActuatorDevice OBJECT-TYPE

SYNTAX INTEGER (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

Objet defining the information about the index value of the device that
will be associated to the actuator."

--1.3.6.1.3.1.8.2.1.2

::= { domoDeviceActuatorEntry 2 }

domoDeviceActuatorIdxActuator OBJECT-TYPE

SYNTAX INTEGER (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the actuator index value to be
associated with the device."

--1.3.6.1.3.1.8.2.1.3

::= { domoDeviceActuatorEntry 3 }

-— domoMonitoring (9)kkkkkkkkkkokkokkokkokkokkkk koA A KKK A AF KA AR AN ——
-- This group contains objets to characterize informations about a measured --
—-- sensor's value that's been monitored in the system. --
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domoMonitoringNumber O0BJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of relationships
between devices and sensors being monitored."

--1.3.6.1.3.1.9.1

::= { domoMonitoring 1 }

domoMonitoringTable OBJECT-TYPE

SYNTAX SEQUENCE OF DomoMonitoringEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Objet defining the information about the table with the various
relationships between devices and sensors monitored."
--1.3.6.1.3.1.9.2

::= { domoMonitoring 2 }

domoMonitoringEntry OBJECT-TYPE
SYNTAX DomoMonitoringEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Each entry contains information about each relationship between the devices
and monitored sensors or actuators."
INDEX {

domoMonitoringIndex }
--1.3.6.1.3.1.9.2.1

::= { domoMonitoringTable 1 }

DomoMonitoringEntry ::= SEQUENCE {
domoMonitoringIndex Integer32,
domoMonitoringIdxSensor Integer32,
domoMonitoringValue Integer32,

domoMonitoringSizeValue Integer32,
domoMonitoringTimeStamp OCTET STRING }

domoMonitoringIndex OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each relationship between device
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and monitored sensors. The assigned values should vary between
1 and N relations."

--1.3.6.1.3.1.9.2.1.1

::= { domoMonitoringEntry 1 }

domoMonitoringIdxSensor OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the index value of a sensor."
--1.3.6.1.3.1.9.2.1.2

::= { domoMonitoringEntry 2 }

domoMonitoringValue OBJECT-TYPE

SYNTAX Integer32 (-65535..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the value beeing monitored."
--1.3.6.1.3.1.9.2.1.3

::= { domoMonitoringEntry 3 }

domoMonitoringSizeValue 0BJECT-TYPE

SYNTAX Integer32 (-65535..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the size of the value beeing
monitored."

--1.3.6.1.3.1.9.2.1.4

::= { domoMonitoringEntry 4 }

domoMonitoringTimeStamp OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the date and time when the
value was monitored."

--1.3.6.1.3.1.9.2.1.5

::= { domoMonitoringEntry 5 }

—-— domoConfiguring (10) #kkskskkskkskkskokkskkskokkskokkokkkokkokkkokkkokkkkkokkkokkokkkokkkk ——
—-— This group contains objets to characterize informations about a value —-—
-- inserted to an actuator. --
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domoConfiguringNumber O0BJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of relationships between
configured devices and actuators."

--1.3.6.1.3.1.10.1

::= { domoConfiguring 1 }

domoConfiguringTable 0BJECT-TYPE

SYNTAX SEQUENCE OF ConfiguringEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Objet defining the information about the table with the various relationships
between devices and actuators monitored."

--1.3.6.1.3.1.10.2

::= { domoConfiguring 2 }

domoConfiguringEntry 0BJECT-TYPE
SYNTAX DomoConfiguringEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Each entry contains information about each relationship between the devices
and monitored actuators."

INDEX {

domoConfiguringIndex }
--1.3.6.1.3.1.10.2.1

::= { domoConfiguringTable 1 }

DomoConfiguringEntry ::= SEQUENCE {
domoConfiguringIndex Integer32,
domoConfiguringIdxSensor Integer32,
domoConfiguringValue Integer32,

domoConfiguringSizeValue Integer32,
domoConfiguringTimeStamp OCTET STRING }

domoConfiguringIndex OBJECT-TYPE
SYNTAX Integer32 (1..65535)
MAX-ACCESS read-only

STATUS current

DESCRIPTION
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"A single value greater than zero for each relationship between device
and configured actuators. The assigned values should vary between

1 and N relations."

--1.3.6.1.3.1.10.2.1.1

::= { domoConfiguringEntry 1 }

domoConfiguringIdxSensor OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the index value of an actuator."
--1.3.6.1.3.1.10.2.1.2

::= { domoConfiguringEntry 2 }

domoConfiguringValue OBJECT-TYPE

SYNTAX Integer32 (-65535..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the value inserted in the actuator."
--1.3.6.1.3.1.10.2.1.3

::= { domoConfiguringEntry 3 }

domoConfiguringSizeValue OBJECT-TYPE

SYNTAX Integer32 (-65535..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the size of the value inserted in
the actuator."

--1.3.6.1.3.1.10.2.1.4

::= { domoConfiguringEntry 4 }

domoConfiguringTimeStamp OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the date and time when the
value was inserted in the actuator."

--1.3.6.1.3.1.10.2.1.5

::= { domoConfiguringEntry 5 }

—— domoFunctionalities (11) skskskskskskskskokokokokokskskskkkkokokokokokokkk sk ok ok ok okok ok ko ok ok okokokokok ok ——

-- This group includes objets for defining informations about an available --

135



-- functionality of a device. Examples of functionalities include measuring --
-- temperature or turning on a device. --

domoFunctionalitiesNumber OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of device functionalities
present in the MIB."

--1.3.6.1.3.1.11.1

::= { domoFunctionalities 1 }

domoFunctionalitiesTable OBJECT-TYPE

SYNTAX SEQUENCE OF DomoFunctionalitiesEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Objet defining the information about the table with the various
functionalities present in the system."

--1.3.6.1.3.1.11.2

::= { domoFunctionalities 2 }

domoFunctionalitiesEntry OBJECT-TYPE

SYNTAX DomoFunctionalitiesEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Each entry contains information about a functionality."
INDEX {

domoFunctionalitiesIndex }

--1.3.6.1.3.1.11.2.1

::= { domoFunctionalitiesTable 1 }

DomoFunctionalitiesEntry ::= SEQUENCE {

domoFunctionalitiesIndex Integer32,
domoFunctionalitiesDescription OCTET STRING }

domoFunctionalitiesIndex OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each new functionality. The values
assigned must vary between 1 and N functionalities."
--1.3.6.1.3.1.11.2.1.1
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::= { domoFunctionalities 1 }

domoFunctionalitiesDescription OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about a text description of the
functionality."

--1.3.6.1.3.1.10.2.1.2

::= { domoFunctionalitiesEntry 2 }

-- domoDeviceFunctionality (12)kkkskskkskskokkokkokkokkokkokkokkokkokdokkokkokkokkkokkkkokkokkok  ——
-- This group associates a functionality to a given device. --

domoDeviceFunctionalityNumber OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of existing relationships
between the devices and the functionalities. These relationships make

it possible to associate certain functionalities with devices."
--1.3.6.1.3.1.12.1

::= { domoDeviceFunctionality 1 }

domoDeviceFunctionalityTable OBJECT-TYPE

SYNTAX SEQUENCE OF DomoDeviceFunctionalityEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Objet defining the information about the table with the various relationships
between devices and functionalities existing."

--1.3.6.1.3.1.12.2

::= { domoDeviceFunctionality 2 }

domoDeviceFunctionalityEntry OBJECT-TYPE

SYNTAX DomoDeviceFunctionalityEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION "

REFERENCE

"Each entry contains information about each relationship between the devices
and functionalities."

INDEX {

domoDeviceFunctionalityIndex }
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--1.3.6.1.3.1.12.2.1
::= { domoDeviceFunctionalityTable 1 }

DomoDeviceFunctionalityEntry ::= SEQUENCE {
domoDeviceFunctionalityIndex Integer32,
domoDeviceFunctionalityIdxDevice Integer32,

domoDeviceFunctionalityIdxFunctionalities Integer32 }

domoDeviceFunctionalityIndex OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each relationship between device

and functionality. The assigned values must vary between 1 and N relations."
--1.3.6.1.3.1.12.2.1.1

::= { domoDeviceFunctionalityEntry 1 }

domoDeviceFunctionalityIdxDevice OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the index value of a device."
--1.3.6.1.3.1.12.2.1.2

::= { domoDeviceFunctionalityEntry 2 7}

domoDeviceldxFunctionalities OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the index for the
DOMOFUNCTIONALITIES table where it contains the functionality referenced
in this table."

--1.3.6.1.3.1.12.2.1.3

::= { domoDeviceFunctionalityEntry 3 }

—— domoModule (13) skkoksksksksk sk kkokokokokokkok ok ok sk sk sk sk ok sk sk sk sk koo sk sk ok fokokokokokok sk kR Rk kkokokokokok  ——
-- This group includes objets for defining characteristics about a module --
-- in the system. A module is a representation of a gateway in the system --
-- acting as simple relaying device that redirects incoming messages —-

-- to their destination. --
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domoModuleNumber OBJECT-TYPE

SYNTAX Integer32 (0..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of modules present in
the MIB."

--1.3.6.1.3.1.13.1

::= { domoModule 1 }

domoModuleTable OBJECT-TYPE

SYNTAX SEQUENCE OF DomoModulesEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Objet defining the information about the table with the various modules
present in the system."

--1.3.6.1.3.1.13.2

::= { domoModule 2 }

domoModuleEntry OBJECT-TYPE

SYNTAX ModuleEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Each entry contains information about the module."
INDEX {

domoModuleIndex }

--1.3.6.1.3.1.13.2.1

::= { domoModuleTable 1 }

DomoModuleEntry ::= SEQUENCE {

domoModuleIndex Integer32,
domoModuleDescription OCTET STRING }

domoModuleIndex OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each new module. The values
assigned must vary between 1 and N modules."
--1.3.6.1.3.1.13.2.1.1

::= { domoModule 1 }
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domoModulesDescription OBJECT-TYPE

SYNTAX OCTET STRING (SIZE (0..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the module description
(for example, if it is a gateway and it's location)."
--1.3.6.1.3.1.13.2.1.2

::= { domoModulesEntry 2 }

--— domoModuleSpecification (14) kskkskkskkkkskokkskokkokkskokkokkskokkokokkokkkokkokkkokkkokkk ——
-- This group associates a specification to a given module. -—-

domoModuleSpecificationNumber OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of existing relationships
between modules and specifications. These relationships make it possible
to associate certain modules with specifications."

--1.3.6.1.3.1.14.1

::= { domoModuleSpecification 1 }

domoModuleSpecificationTable OBJECT-TYPE

SYNTAX SEQUENCE OF DomoModuleSpecificationEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Objet defining the information about the table with the various relationships
between modules and specifications existing."

--1.3.6.1.3.1.14.2

::= { domoModuleSpecification 2 }

domoModuleSpecificationEntry OBJECT-TYPE
SYNTAX DomoModuleSpecificationEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION ""

REFERENCE

"Each entry contains information about each relationship between modules and
specifications."

INDEX {

domoModuleSpecificationIndex }
--1.3.6.1.3.1.14.2.1

::= { domoModuleSpecificationTable 1 }

140



DomoModuleSpecificationEntry ::= SEQUENCE {

domoModuleSpecificationIndex Integer32,
domoModuleSpecificationIdxModule Integer32,
domoModuleSpecificationIdxSpecification Integer32 }

domoModuleSpecificationIndex OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each relationship between a module and a
specification. The assigned values must vary between 1 and N relatioms."
--1.3.6.1.3.1.14.2.1.1

::= { domoModuleSpecificationEntry 1 }

domoModuleSpecificationIdxModule OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the index value of a module."
--1.3.6.1.3.1.14.2.1.2

::= { domoModuleSpecificationEntry 2 }

domoModuleSpecificationIdxSpecification OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the index of the DOMOSPECIFICATION
table where the specification referenced in this table."
--1.3.6.1.3.1.14.2.1.3

::= { domoModuleSpecificationEntry 3 }

—— domoModuleDevice (15) kkskskkskokokokokokokokokokskskokskskskskskskokokokoksk sk sk sk okokokokokokokokok ok ok kok ok ——
-- This group associates a device to a given module. That means that the device --
-- is connected to the associated gateway and every message is firstly sent to --
-- the gateway and only then is redirected to the intended destination. —-

domoModuleDeviceNumber OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the number of existing relationships
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between modules and devices. These relationships allow you to associate
certain modules with devices."

--1.3.6.1.3.1.15.1

::= { domoModuleDevice 1 }

domoModuleDeviceTable OBJECT-TYPE

SYNTAX SEQUENCE OF domoModuleDeviceEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Objet defining the information about the table with the various relationships
between modules and devices existing."

--1.3.6.1.3.1.15.2

::= { domoModuleDevice 2 }

domoModuleDeviceEntry OBJECT-TYPE
SYNTAX DomoModuleDeviceEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION "

REFERENCE

"Each entry contains information about each relationship between modules and
devices."

INDEX {

domoModuleDeviceIndex }
--1.3.6.1.3.1.15.2.1

::= { domoModuleDeviceTable 1 }

DomoModuleDeviceEntry ::= SEQUENCE {

domoModuleDevicelIndex Integer32,
domoModuleDeviceIdxModule Integer32,
domoModuleDeviceIdxDevice Integer32 }

domoModuleDeviceIndex OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A single value greater than zero for each relationship between module and
device. The assigned values must vary between 1 and N relations."
--1.3.6.1.3.1.15.2.1.1

::= { domoModuleDeviceEntry 1 }

domoModuleDeviceldxModule OBJECT-TYPE
SYNTAX Integer32 (1..65535)
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MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the index value of a module."
--1.3.6.1.3.1.15.2.1.2

::= { domoModuleSpecificationEntry 2 }

domoModuleDeviceIdxDevice OBJECT-TYPE

SYNTAX Integer32 (1..65535)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"Objet defining the information about the index of the DOMODEVICE
table where the device referenced in this table."
--1.3.6.1.3.1.15.2.1.3

::= { domoModuleDeviceEntry 3 }

—— Conformance (16) kkkkskskskskkkkokokokokokokokokokskokokokokokskskokokokokoksk sk sk skokokokokokokokok ok ——
-- This group is required to ensure the correct declaration of the MIB.
It contains all the objets defined. --

domoticaSNMPGroups OBJECT IDENTIFIER
--1.3.6.1.3.1.16.1
::= { domoticaSNMPConf 1 }

domoticsMIBCompliances OBJECT IDENTIFIER
--1.3.6.1.3.1.16.2
::= { domoticaSNMPConf 2 }

basic OBJECT-GROUP
OBJECTS {
domoSpecificationNumber,
domoSpecificationIndex,
domoSpecificationDescription,
domoSpecificationValue,
domoSensorNumber,
domoSensorIndex,
domoSensorName,
domoSensorDescripton,
domoSensorUnits,
domoSensorScale,
domoSensorSampleType,
domoSensorMinValue,
domoSensorMaxValue,
domoSensorSamplingRate,
domoSensorNSamples,
domoSensorLastValue,
domoSensorLastSampleIndex,
domoSensorOldestSampIndex,
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domoSensorStatsInterval,
domoSensorMedian,
domoActuatorNumber,
domoAactuatorIndex,
domoActuatorName,
domoActuatorDescripton,
domoActuatorUnits,
domoActuatorScale,
domoActuatorMinValue,
domoActuatorMaxValue,
domoActuatorLastSetValue,
domoActuatorRelatedSensorName,
domoDeviceActuatorNumber,
domoDeviceActuatorIndex,
domoDeviceActuatorDevice,
domoDeviceActuatorIdxActuator,
domoSystemDescription,
domoSystemContact,
domoSystemName,
domoSystemLocation,
domoSystemYype,
domoDeviceNumber,
domoDeviceIndex,
domoDeviceDescription,
domoDeviceldentification,
domoDeviceBeaconRate,
domoDeviceManufacturer,
domoDeviceModel,
domoDeviceVersionAndDate,
domoDeviceNSensors,
domoDeviceNActuators,
domoDeviceNMaxSamples,
domoDeviceDateAndTime,
domoDeviceUpTime,
domoDevicelLastTimeUpdated,
domoDeviceOperationalStatus,
domoDeviceBatteryStatus,
domoDeviceReset,
domoDeviceSpecificationNumber,
domoDeviceSpecificationIndex,
domoDeviceSpecificationIdxDevice,
domoDeviceSpecificationIdxSpecification,
domoDeviceSensorNumber,
domoDeviceSensorIndex,
domoDeviceSensorIdxDevice,
domoDeviceSensorIdxSensor,
domoMonitoringNumber,
domoMonitoringIndex,
domoMonitoringIdxSensor,
domoMonitoringValue,
domoMonitoringSizeValue,
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domoMonitoringTimeStamp,
domoConfigurationNumber,
domoConfigurationIndex,
domoConfigurationIdxActuator,
domoConfigurationValue,
domoConfigurationSizeValue,
domoConfigurationTimeStamp,
domoFunctionalitiesNumber,
domoFunctionalitiesIndex,
domoFunctionalitiesDescription,
domoDeviceFunctionalityNumber,
domoDeviceFunctionalityIndex,
domoDeviceFunctionalityIdxDevice,
domoDeviceFunctionalityIdxFunctionalities,
domoModulesNumber,
domoModulesIndex,
domoModulesDescription,
domoModuleSpecificationNumber,
domoModuleSpecificationIndex,
domoModuleSpecificationIdxModule,
domoModuleSpecificationIdxSpecification,
domoModuleDeviceNumber,
domoModuleDeviceIndex,
domoModuleDevicelIdxModule,
domoModuleDeviceIdxDevice }
STATUS current

DESCRIPTION

"Group of all the objets defined in the MIB."
--1.3.6.1.3.1.16.1.1 —-
--1.3.6.1.3.1.16.1.1

::= { domoticaSNMPGroups 1 }

END
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A.3 DOMOTICS LIGHT MIB

informationModule

LAST-UPDATED "202210132010Z" -- Oct 13, 2022, 8:10:00 PM
ORGANIZATION "DomoticaSNMP"

CONTACT-INFO "Gongalo Nogueira email: gl.nogueira.slb@hotmail.com"
DESCRIPTION "Information module for device informations"

-- groups --

-- (1) device --
-- This group includes objets to define characteristics of a device. —-

-- (2) sensors --
-- This group includes objets to define characteristics of a sensor. —-

-- (3) actuators --
-- This group includes objets to define characteristics of an actuator. --

-- (4) sample --
-- This group includes objets to define characteristics of a sample. -

—— device (1) kskskkskokokskskokokokokokskokok sk kokkkokok ke kskok ok ok ok skokokok ok ok skokok ok ook skoskok sk okokskokokok ok ——
-- This group includes objets to define characteristics of a device. —-

device OBJECT {

TYPE List type, description, beaconRate, manufacturer, model, versionAndDate,
nSensors, nActuators, nMaxSamples, dateAndTime, upTime, lastTimeUpdated,
operationalStatus, reset

ACESS read-only

NOTIFICATION type, description, nSensores, nAtuadores, upTime, lastTimeUpdated,
operationalStatus, batteryStatus

DESCRIPTION "Simple list of objects, where each object represents a characteristic
from a device."

IID 1 }

device.type OBJECT {

TYPE String 45

ACESS read-only

NOTIFICATION-RATE beaconRate

DESCRIPTION "Text description for the type of device."
IID 1.1 }

device.description OBJECT {
TYPE String 255
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ACESS read-only

DESCRIPTION "Text description of the device. This description can include its
location and more information considered relevant."

IID 1.2 }

device.beaconRate OBJECT {

TYPE Integer

ACESS read-write

DESCRIPTION "Frequency rate in s for issuing a notifiction message that acts as a
message beacon to inform the agent that this device is on and ready to setup a
connection."

IID 1.3 }

device.manufacturer OBJECT {

TYPE String 45

ACESS read-only

DESCRIPTION "Device manufacturer information. Most commonly just the
name of the manufacturer is needed."

IID 1.4 }

device.model OBJECT {

TYPE String 45

ACESS read-only

DESCRIPTION "Device manufacturer model. Most commonly just the
name of the model is needed."

IID 1.5 }

device.versionAndDate OBJECT {

TYPE String 45

ACESS read-only

NOTIFICATION-RATE beaconRate

DESCRIPTION "Device version information and the date of that version."
IID 1.6 }

device.nSensors OBJECT {

TYPE Integer

ACESS read-only

NOTIFICATION-RATE beaconRate

DESCRIPTION "Number of sensors associated with a device."
IID 1.7 }

device.nActuators OBJECT {

TYPE Integer

ACESS read-only

NOTIFICATION-RATE beaconRate

DESCRIPTION "Number of actuators associated with a device."
IID 1.8 }

device.nMaxSamples OBJECT {
TYPE Integer
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ACESS read-only

DESCRIPTION "the maximum number of samples that each associated sensor
to this device can store."

IID 1.9 }

device.nSamples OBJECT {

TYPE Integer

ACESS read-only

DESCRIPTION "Total number of samples stored by all device sensors"
IID 1.9 }

device.dateAndTime OBJECT {

TYPE String 45

ACESS read-only

DESCRIPTION "Date and time when device setup was performed."
IID 1.10 }

device.upTime OBJECT {

TYPE Integer

ACESS read-only

NOTIFICATION-RATE beaconRate

DESCRIPTION "Information about the percentage of time the device was
available."

IID 1.11 }

device.lastTimeUpdated OBJECT {

TYPE String 45

ACESS read-only

NOTIFICATION-RATE beaconRate

DESCRIPTION "Date and time of the last update of any information of
the device."

IID 1.12 }

device.operationalStatus OBJECT {

TYPE Integer

ACESS read-only

NOTIFICATION-RATE beaconRate

DESCRIPTION "The operational state of the device, where the value 0O
corresponds to standby state, 1 corresponds to normal state and 2 to
eco-mode."

IID 1.13 }

device.batteryStatus OBJECT {

TYPE Integer

ACESS read-only
DESCRIPTION "The device's battery status, ranging from 1 to 100.
If the device is not powered by battery, the value must be 0."
IID 1.14 }

device.reset OBJECT {
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TYPE Integer

ACESS read-only
DESCRIPTION "Information to operate different types of device reset.
The value O and the default value, 1 corresponds to device shutdown,
2 to a hard reset and 3 to a soft reset."

IID 1.15 }

—— SensorTs () kkskskkokokskkkokok sk k ok ok 3k k 3k ok ok K 3 ok ok 3 K ok ok ok K ok ok K ok ok oK K Kok K KKK K kKK F kKK ——

-- This group includes objets to define characteristics of a sensor. —-

sensors OBJECT {

TYPE Table type, description, units, scale, sampleType, minValue, maxValue,
samplingRate, nSamples, lastValue, lastSampleIndex, oldestSampleIndex, statsInterval,
median

ACESS read-only

NOTIFICATION nSamples, lastValue, lastSampleIndex, median

DESCRIPTION "Simple table of the available device' sensors"

IID 2 }

sensors.type OBJECT {

TYPE String 45

ACESS read-only

DESCRIPTION "Sensor type. For example, temperature, humidity, brightness,
motion detection, etc."

IID 2.1 }

sensors.description OBJECT {

TYPE String 45

ACESS read-only

DESCRIPTION "Text description of the sensor. Informations such as location
can be disclosed here."

IID 2.2 %}

sensors.units O0BJECT {

TYPE String 45

ACESS read-only

DESCRIPTION "Information about the units measured by the sensor."
IID 2.3 }

sensors.scale OBJECT {

TYPE Integer

ACESS read-only

DESCRIPTION "The number of decimal places that the sensor value has.
For instance, the value -1 corresponds to multiplying the value by 0.1,
the value 1 to multiply by 10."

IID 2.4 }

sensors.sampleType OBJECT {
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TYPE Integer

ACESS read-only

DESCRIPTION "A number that identifies the type of value the sensor measures.
The value 1 corresponds to integer."

IID 2.5 }

sensors.minValue OBJECT {

TYPE Opaque

ACESS read-only

DESCRIPTION "The minimum value that the sensor can read."
IID 2.6 }

sensors.maxValue 0BJECT {

TYPE Opaque

ACESS read-only

DESCRIPTION "The maximum value that the sensor can read."
IID 2.7 }

sensors.samplingRate OBJECT {

TYPE Integer

ACESS read-write

DESCRIPTION "The frequency rate value in seconds of sampling by the sensor"
IID 2.8 }

sensors.nSamples O0BJECT {

TYPE Integer

ACESS read-only

NOTIFICATION-RATE samplingRate

DESCRIPTION "The number of samples that the sensor has collected so far."
IID 2.9 }

sensors.lastValue O0BJECT {

TYPE Opaque

ACESS read-only

NOTIFICATION-RATE samplingRate

DESCRIPTION "The last value read by the sensor"
IID 2.10 }

sensors.lastSampleIndex OBJECT {

TYPE Integer

ACESS read-only

DESCRIPTION "The identifier index of the last sample registered by the sensor."
IID 2.11 }

sensors.oldestSampleIndex OBJECT {

TYPE Integer

ACESS read-only

DESCRIPTION "The identifier index of the oldest sample registered by the sensor."
IID 2.12 }

sensors.statsInterval OBJECT {
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TYPE Integer

ACESS read-only

DESCRIPTION "The interval of time that it takes between each calculation of
statistics by the sensor. The unit of this value is seconds."

IID 2.13 }

sensors.median OBJECT {

TYPE Opaque

ACESS read-only

DESCRIPTION "The median of the sensor samples."
IID 2.14 }

—— actuators (3) skkokokokkskokskokokokokokokokokokokokokokokok ok sk sk sk sk sk sk sk kokokokokokokok ok ok ok ok ok ok kkokkok  ——
-- This group includes objets to define characteristics of an actuator. —-

actuators OBJECT {

TYPE Table type, description, units, scale, lastSetValue, minValue, maxValue ,setValue, tir
ACESS read-only

DESCRIPTION "Simple table of the available device's actuators."

IID 3 }

actuators.type OBJECT {

TYPE String 45

ACESS read-only

DESCRIPTION "Actuator type. For example, temperature, brightness, status, etc."
IID 3.1 %}

actuators.description OBJECT {

TYPE String 255

ACESS read-only

DESCRIPTION "Text description of the actuator. Informations such as location
can be disclosed here."

IID 3.2 }

actuators.units OBJECT {

TYPE String 45

ACESS read-only

DESCRIPTION "The units measured by the actuator."
IID 3.3 %

actuators.scale OBJECT {

TYPE Integer

ACESS read-only

DESCRIPTION "the number of decimal placesthat the actuator value has.
For instance, the value -1 corresponds to multiplying the value by 0.1,
the value 1 to multiply by 10."

IID 3.4 }
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actuators.lastSetValue OBJECT {

TYPE Opaque

ACESS read-write

NOTIFICATION

DESCRIPTION "The last value inserted in the actuator."
IID 3.5 }

actuators.minValue OBJECT {

TYPE Opaque

ACESS read-only

DESCRIPTION "The minimum value that the actuator can apply."
IID 3.6 }

actuators.maxValue OBJECT {

TYPE Opaque

ACESS read-only

DESCRIPTION "The maximum value that the actuator can apply."
IID 3.7 }

actuators.setValue 0BJECT {

TYPE Opaque

ACESS read-write

DESCRIPTION "Value inserted in the actuator."
IID 3.8 }

actuators.timeStamp OBJECT {

TYPE String 45

ACESS read-only

DESCRIPTION "Indicates the exact time when the last value was entered into
the actuator. Indicates year, month, day, hour, minute, second and
optionally fractional seconds"

IID 3.9 }

actuators.relatedSensorIndex OBJECT {

TYPE Integer

ACESS read-only

DESCRIPTION "Sensor table index that identifies a sensor that is related to
the actuator."

IID 3.10 }

- samples (4)********************************************************* -

-- This group includes objets to define characteristics of a sample. —-

samples OBJECT {
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TYPE IndexedTable valueType, value, timeStamp

KEY sensors

ACESS read-only

DESCRIPTION "Indexed array of tables, each element contains a table and is
identified by a key that is related to the sensor table row

identified by an index of the same value."

IID 4

samples.value OBJECT {

TYPE Opaque

ACESS read-only

DESCRIPTION "Value of the sample"
IID 4.1 %

samples.timeStamp OBJECT {

TYPE String 45

ACESS read-only

DESCRIPTION "Indicates the exact time the sample was taken. Indicates year,

month, day, hour, minute, second and optionally fractional seconds"
IID 4.2 }
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