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Resumo: Os processos de autenticacao representam, em qualquer sistema, um
ponto critico que exige processos confiaveis, dado que sdo a base para o
estabelecimento das relacdes de confianca que estdo subjacentes aos privilégios
atribuidos a cada utilizador. Tradicionalmente, estes processos baseiam-se na
partiiha de um segredo entre o utilizador e o sistema: a palavra chave. No
entanto, diversos estudos mostram que os sistemas de coédigo secreto
apresentam diversas vulnerabilidades como a sua transmissibilidade que pode
acontecer voluntariamente ou involuntariamente. Além disso, as palavras passe
sdo, em si mesmo, uma contradi¢do, jA que tém que ser longas, complexas e
mudadas com frequéncia para serem seguras, mas nao o podem ser porque a
capacidade humana de memorizacao é limitada, especialmente porque ndo deve
haver reutilizacdo de palavras chave e, cada vez mais, o utilizador € chamado a
registar-se e a escolher uma palavra passe num numero crescente de sistemas.
A solucdo poderia passar pela exigéncia de apresentacdo de um determinado
objecto que acrescenta um nivel de seguranca aos processos de autenticacao,
mas ainda assim ndo fica ultrapassada a questdo da transmissibilidade. A
solucao parece ser a utilizacdo de biometrias que, avaliando o que o utilizador €,
ao invés daquilo que sabe ou possui, se apresentam como um recurso valioso
para o incremento da seguranca da autenticagao.

Os servicos prestados pelo Estado aos cidadaos apresentam-se cada vez
mais como estratégicos para o desenvolvimento do pais, aumentando a
produtividade dos servicos e dos utentes, ao permitir a diminuicdo do niumero de
funcionarios publicos e do tempo gasto pelos utentes em filas nas repartices
publicas. No entanto, por representarem simultaneamente uma forma de relacao
critica entre o cidaddo e o Estado e uma porta de entrada nos sistemas estatais,
estes sistemas requerem processos de autenticacdo ainda mais confiaveis. No
entanto, a necessaria universalidade dos servi¢cos prestados impde ainda mais
exigéncias aos processos adoptados, que ndo podem exigir hardware, software

ou competéncias especificas.
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Este doutoramento tem como objectivos demonstrar a existéncia da
necessidade de utilizacdo de tecnologias biométricas comportamentais nos
servicos electronicos do Estado, demonstrar a existéncia de algoritmos
compativeis entre si e com e com as diversas plataformas de acesso l6gico aos
servigcos, demonstrar a possibilidade de integragdo com os sistemas existentes e,
apos avaliacdo, concluir a existéncia de niveis satisfatorios de qualidade dos
algoritmos criados, nomeadamente no que respeita ao nivel de seguranca
(precisdo e dificuldade de transmissdo do segredo), nivel de aceitacdo da
tecnologia e nivel de conforto (facilidade de utilizacdo, de memorizacdo do
segredo e da sua troca regular). Estes objectivos resultam, na sua globalidade,
na demonstracdo da viabilidade da utilizacdo de biometrias comportamentais
para a autenticacdo do cidaddo perante os servicos electrénicos do Estado e
foram alcancados através de diversas metodologias de investigacdo, de acordo
com a sua adequacao para cada objectivo: estudo-de-caso, prova de conceito,
amostragem aleatdria e sondagem.

Os resultados apresentados demonstram, por um lado, a necessidade de
proceder a melhorias substanciais nos processos de autenticagdo existentes e,
por outro, a existéncia de algoritmos biométricos comportamentais que
satisfazem os requisitos impostos, em particular uma combinacao de keystroke
dynamics, uma biometria que avalia a forma como um texto é digitado, com
pointer dynamics, uma nova biometria proposta que recorre a avaliacdo
comportamental da forma como é efectuada uma autenticacao grafica.

O sistema proposto apresenta niveis de fiabilidade satisfatorios (embora
exista margem para melhorias nos algoritmos), dispée de processos automaticos
que reduzem significativamente as vulnerabilidades dos sistemas actuais, €
facilmente integravel com os sistemas existentes, tem uma boa aceitacédo pelos
utentes, respeita a actual legislacdo nacional e ndo esta abrangido por nenhuma

patente conhecida na Europa ou nos Estados Unidos da América.
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Abstract: The authentication processes are, in every system, a critical aspect
that requires processes that can provide an adequate level of trust, once they are
the base for the privilegies that will be granted to each user. Traditionally, those
processes involve sharing a secret between the system and the user: the
password. But several studies show that the password's systems present several
vulnerabilities such as their transmissibility, that can happen both voluntarily or
not. Besides that, passwords are them selfs a contradiction, once they must be
long, complex and frequently changed in order to be secure, but they cannot
satisfy all of those requirements once the human memory has limitations,
specially when there is a requirement not to reuse passwords and one faces an
increasing number of systems, all of them requiring a password. The solution
could be in the use of a token, providing an extra security level to the
authentication processes but the token can also be transmitted to an illegitimate
user. The solution seems to be in the use of biometric technologies that, by
evaluating what the user is, instead of what he knows or has, are an valuable
resource in the increase of the authentication security.

The services provided by the Estate to citizens are of an increasing strategic
value for the development of the country, increasing the productivity of both the
services and the users, by allowing a reduction on the number of public servants
and on the time spent by the citizens of queues. But, once they simultaneously
represent a critical form of relation to the Estate and a door to the Estate's
systems, they must ensure even safer authentication processes. Furthermore,
the universality, that must be granted in the services provided, is another
requirement to be fulfilled, once the system cannot demand specific hardware,
software or skills.

This thesis has as objectives to demonstrate the existence of a need to use
behavioural biometric technologies in the electronic services of the Estate,
demonstrate the existence of algorithms compatible between them and with the
several existing platforms, demonstrate the possibility of integration with the

existing authentication systems and, after evaluation, conclude of the existence of
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satisfactory quality levels of the created algorithms, namely to what concerns to
the security level (precision and possibility of transmission), technology
acceptance and confort level (easiness of use, secret memorization and frequent
exchange). These objectives were achieved through several research
methodologies, according to their adequacy to each objective: case study, proof
of concept, random sampling and probing.

The presented results show thar their is a need to significantly improve the
existing authentication processes and the existence of behavioural biometric
algorithms that meet the demanded requirements, namely a combination of
keystroke dynamics, a technology that evaluates the way that the user inserts a
text, with pointer dynamics, a new biometric technology that evaluates the
behaviour of the user when inserting a graphical authentication secret.

The proposed system presents satisfying precision levels (although there is
space for improvements), presents automatic processes that reduce the existing
systems' vulnerabilities, it is easily integrated with the existing systems, it has a
good user's acceptance level, it respects the national legislation and it is not
covered by any patent published in Europe or in the United States of America.
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Introducéo

A seguranca dos Sistemas de Informacgdo € uma disciplina que atravessa
horizontalmente diversas actividades das organizacbes, podendo afectar
significativamente (sobretudo a falta de seguranca) o seu desempenho. Desde
guestbes tecnoldgicas até questbes culturais e comportamentais, € possivel
encontrar diversos trabalhos que procuram responder a velhos e novos desafios
que se levantam, provenientes de novos modelos de organizacdo e, sobretudo,
de uma evolucao tecnoldgica notavel. A autenticacdo fraudulenta pode acarretar
custos elevados para uma organizacdo e a procura de um método de
autenticagdo que respeite 0s requisitos impostos tem sido objecto de
investigacdo intensa. No entanto, tradicionalmente, envolve sistemas que tém a
ver com a partilha de um segredo entre utilizador e objecto de seguranca. Um
dos problemas deste método € a transmissibilidade do segredo que, como
qualquer outro, pode ser cedido (voluntariamente ou nao) por quem o conheca a
terceiros. Outro problema deste método é a necessidade de armazenamento ou
memorizacdo do segredo. Quando o segredo € armazenado, naturalmente
herdamos o conjunto de vulnerabilidades que o(s) sistema(s) de armazenamento
evidencia(m). Quando o segredo € memorizado pode ser esquecido, o que
normalmente leva a escolha de segredos simples que facilitem a respectiva
memorizacao, com consequéncias graves para as vulnerabilidades associadas.

A resposta a estas questdes pode passar por solugdes que permitam
complementar os métodos existentes de autenticacdo com algum factor de
identificacdo inerente ao sujeito autenticado, que dispense a criacao arbitraria de
segredos. E assim que surge, no contexto da autenticacdo, a autenticacéo
biométrica, isto €, a utilizagdo de caracteristicas proprias de um individuo para
proceder a sua autenticacdo e/ou identificacdo perante um Sistema de

Informacao de uma organizacgao.
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No final do século passado, com a proliferacdo das tecnologias
informaticas (nomeadamente o computador pessoal) e o avanco dos estudos
sobre biometrias, tornou-se viavel a implementacdo de autenticacdo por recurso
a caracteristicas fisicas dos individuos. No entanto, estas solugfes, além das
dificuldades técnicas, acarretavam algumas dificuldades de caracter social, ja
que a novidade da tecnologia incutia alguns receios na populacdo, agravados
pela desconfianga criada pelos frequentes erros, normais numa fase embrionéaria
de qualquer tecnologia.

Com a generalizacdo de equipamentos de captura de caracteristicas
biométricas fisicas e com a sua divulgacdo em filmes de grande sucesso, 0
cidaddo comum encara hoje a autenticacdo biométrica como algo que lhe é
familiar, embora alguns ainda n&do se sintam confortdveis com a sua utilizacéo.
Os resultados de um inquérito realizado pela epaynews (www.epaynews.com)
em Dezembro de 2004 indicavam que 36% dos inquiridos afirmam preferir um
sistema biométrico para a sua autenticacao ao realizar pagamentos com cartées,
enquanto que apenas 9% prefere a verificacdo da assinatura. Este nivel de
confianca sO era igualado pelos codigos numéricos designados por PIN —
Personal Identification Number. Por outro lado, o medo provocado pelo
terrorismo, nomeadamente o atentado de 11 de Setembro de 2001 ao World
Trade Center, levou 0s governos a aumentar 0os gastos em aquisicdo de
tecnologias biométricas para autenticacdo de individuos na sua qualidade de
cidadaos ou de funcionarios (IBG, 2003) tornando-os, através da generalizacéo
do seu uso, mais habituais, com a consequente evolu¢do na curva de adopc¢ao
destas tecnologias.

Ao longo dos anos a investigacao cientifica tem-se dedicado também ao
estudo de biometrias que ndo avaliam caracteristicas fisicas, mas sim
comportamentais, como a forma como um utilizador digita os caracteres num
teclado, a forma como um cidaddao caminha num corredor ou a forca com que
aperta o manipulo de uma porta ao abri-la. No entanto, estes estudos foram

sempre realizados de uma forma isolada do contexto, normalmente limitando-




Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

-se a aplicacdo a um pequeno conjunto de dados de uma determinada técnica
com vista a obtencdo de uma ou mais regras de decisdo. Estes trabalhos
isolados do contexto apresentam aspectos negativos determinantes, como a nao
generalizagdo. Por exemplo, a forma de digitacdo de texto num teclado néo é
aplicavel a sistemas de informacdo que incluam componentes moveis como
PDAs e telemdéveis de terceira geracdo; a forma de caminhar ou a presséo
exercida sobre um manipulo de uma porta poderdo ser um dia elementos de
autenticagdo, mas ainda se encontram numa fase inicial do seu desenvolvimento
e s6 poderdo ser utilizados para controlo de acesso fisico, nunca para acesso
l6gico.

Nesta tese pretende-se demonstrar que € viavel utilizar as biometrias
comportamentais para a autenticacdo electronica do cidada@o perante os servigos
da administracdo publica, fazendo-o com vantagem significativa e sem um
esforco consideravel de alteracdo dos sistemas existentes. E claro que esta
demonstracao implica a possibilidade de utilizacdo destas tecnologias também
noutros contextos, mas a autenticacdo perante a administragdo publica é um
desafio Unico, ja que ndo pode ser limitativa. Enquanto uma empresa pode
escolher um publico-alvo para os seus produtos e/ou servicos e desenvolver uma
tecnologia que lhe seja adequada, o governo central, regional ou local ndo pode
excluir ninguém. Os servigos electronicos devem estar acessiveis a todos,
mesmo que em computadores colocados nas juntas de freguesia e com 0 apoio
dos seus funcionarios e, portanto, a autenticacdo nao deve exigir ao cidadao que
saiba, por exemplo, escrever. Neste contexto, a autenticacdo por palavra passe
ndo pode, ou pelo menos ndo deve, ser utilizada. Também as tecnologias
biométricas fisicas devem ser evitadas por exigirem hardware especifico, que
podera nao estar disponivel, para a captura das caracteristicas do cidadao. Por
exemplo, ndo € razoavel assumir que todos os utilizadores tém um leitor de
impressao digital para procederem a autenticacdo num sitio Web do Estado,

mesmo que muitos computadores ja incluam leitores destes dados biométricos.




Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

A avaliagdo dos sistemas biométricos foi cuidadosamente estudada,
essencialmente nos finais da década de 1980 e no inicio da década de 1990,
tendo resultado na criacdo de alguns documentos orientadores desse processo.
Destes, destaca-se o BEM — Biometric Evaluation Methodology Supplement
(Common Criteria Biometric Evaluation Methodology Working Group, 2002), um
suplemento do Common Criteria — Common Methodology for Information
Technology Security Evaluation (Common Criteria for Information Technology
Security Evaluation, 2006). No entanto, as abordagens propostas ndo sao, no
seu todo, adequadas ao contexto deste trabalho ja que, por um lado, destinam-
se a avaliacdo de um sistema completo e operacional que inclua um dispositivo
dedicado a captura dos dados biométricos; por outro lado, propdem testes que
se destinam a avaliagdo da qualidade, robustez e estabilidade do dispositivo de
captura, o que € fundamental para a avaliacdo de biometrias fisicas, mas
completamente desadequado na avaliacdo das biometrias comportamentais em
estudo, por ndo existirem perdas na recolha dos dados (néo faria sentido repetir
um processo de captura de tempos de digitagdo apenas para verificar quantas
vezes seria possivel recolher esses tempos, ja que sabemos que essa recolha é
sempre possivel). Ainda assim, o contexto ambiental tera de ser levado em
conta, embora de formas muito diferentes. Para a demonstracdo da tese optou-
se por decompor este estudo de viabilidade em problemas de menor dimensao,
simplificando a demonstracdo e permitindo recorrer em cada problema a
metodologia que € mais adequada para encontrar a resposta que lhe esta
associada. Os objectivos desta tese serdo, seguindo sempre que possivel as
recomendagdes do BEM:

e Demonstrar a existéncia da necessidade de utilizacdo de tecnologias
biométricas comportamentais nos servigos electronicos do Estado.

e Demonstrar a existéncia de algoritmos compativeis entre si e com e com
as diversas plataformas de acesso l6gico aos servicos.

e Demonstrar a possibilidade de integracdo com o0s sistemas existentes.
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e Apés avaliacdo, concluir a existéncia de niveis satisfatérios de qualidade
dos algoritmos criados, nomeadamente no que respeita ao nivel de
seguranca (precisédo e dificuldade de transmissdo do segredo), nivel de
aceitacdo da tecnologia e nivel de conforto (facilidade de utilizagédo, de
memorizacao do segredo e da sua troca regular).

O conjunto dos objectivos desta tese confluem para o objectivo mais
global: demonstrar a viabilidade dos processos biométricos comportamentais no
contexto dos servicos estatais.

As metodologias de investigagdo adoptadas serdo distintas de acordo com
0 objectivo a alcancar. A demonstracédo da necessidade sera feita por inferéncia
a partir do estudo de casos suficientemente documentados. A existéncia dos
algoritmos de autenticacéo, de integracdo com 0s sistemas existentes e de troca
regular da palavra secreta nos sistemas de autenticacdo gréafica (implicita, mas
desconhecida do utilizador) sera feita por apresentacdo dos algoritmos que
respondem a cada uma dessas necessidades, isto €, por prova de conceito. A
avaliacdo da precisdo sera feita através do estudo do estado-da-arte e, como €&
tradicional nesta area de estudo, por amostragem aleatéria simples nos novos
algoritmos propostos. Por ultimo, os parametros de caracter subjectivo seréo
avaliados por sondagem, recorrendo ao Technology Adoption Model.

Os capitulos que se seguem tentam reflectir na sua organizacao as fases
correspondentes a demonstragdo da tese. Assim, 0 primeiro capitulo descreve o
contexto actual da utilizacdo das tecnologias biométricas pelas organizacdes
governamentais, enquanto o segundo aborda a problematica da autenticacao
nos servicos electronicos do Estado demonstrando, através dos estudos de
caso, a necessidade de introduzir um factor acrescido de seguranga nos
correspondentes factores de seguranca. Estes estudos de caso demonstram que
existem diversos grupos, com interesses distintos, que tém em comum o
interesse no atague aos sistemas electronicos operados pelo Estado e em
especial naqueles que fornecem servicos ao cidaddo ou que permitem a

divulgagéo de informacdo ao publico e a comunidade internacional. Mais do que
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o interesse, eles tém ou terdo a breve prazo a capacidade para o fazer. O
capitulo 3 é dedicado as tecnologias biométricas em geral, apresentando a sua
descricdo e o contexto legal da sua utilizacdo em Portugal, de acordo com as
recomendacgles efectuadas pelo BEM, embora este seja faciimente alteravel
para se adequar as necessidades do sistema adoptado, uma vez que a entidade
adoptante das tecnologias em estudo € o Estado, que é também a entidade
legisladora. O capitulo 4 apresenta as contribuicbes deste doutoramento no
ambito da tecnologia biométrica comportamental denominada dinamica de
digitacdo ou Keystroke Dynamics, recorrendo a teoria dos Rough Sets, a
contribuicdo com uma nova tecnologia, desenvolvida para responder a alguns
dos requisitos encontrados: o Pointer Dynamics, que reune a avaliacdo de
parametros comportamentais biométricos com a tecnologia de autenticacao
grafica e a apresentacdo dos algoritmos para integracdo das tecnologias
apresentadas com 0s sistemas existentes. Este capitulo inclui também o estudo
das componentes subjectivas da avaliacdo de qualidade do sistema proposto.
Este trabalho termina com a apresentacdo das conclusdes da tese e das
propostas de trabalho futuro.
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1 A autenticacdo biométrica nas organizacdes
governamentais

A tecnologia de autenticagdo biométrica tem sido utilizada pelos governos
ocidentais para reforcar os métodos de combate ao banditismo, embora ainda sé
tenham sido utilizadas as caracteristicas fisicas dos individuos, nunca as
comportamentais.

Recentemente, os Estados Unidos da América (EUA) decidiram fotografar
(com o objectivo de utilizar as imagens em sistemas de reconhecimento facial) e
recolher as impressdes digitais (electronicamente) dos visitantes estrangeiros
gue entrem no pais com um visto no seu passaporte. Por outro lado, exigiram
aos paises com acordos que dispensam o0s seus cidadaos de vistos em estadias
curtas a criacdo de um sistema tendo em vista a introducdo de dados
biométricos nos seus passaportes, até 26 de Outubro de 2004. Os passageiros
dos paises que nao conseguiram cumprir este prazo sujeitaram-se entdo, a
chegada ao aeroporto, a introducdo de dados biométricos (duas imagens digitais
do dedo indicador e uma fotografia digital) no sistema norte-americano (U. S.
Department of Homeland Security: Machine-Readable Passport Requirement,
2004; U. S. Department of State, 2004). Também o Reino Unido passou a
recolher dados biométricos (impressdo digital) dos cidaddos da Etiopia, do
Djibuti, da Eritréia, da Tanzania e do Uganda que solicitem um visto de
permanéncia, bem como a todos os individuos africanos que viagem com o
estatuto de refugiados. Além disso, o Reino Unido iniciou testes com o objectivo
de introduzir dados biométricos nos novos bilhetes de identidade dos seus
cidadaos (cartbes unicos de identidade nacional), homeadamente relativos a
impressao digital e ao padrdo da iris. Ap0s as mais recentes negociacdes com
os EUA, os paises da Unido Europeia tiveram que introduzir nos seus
passaportes informacao relativa a face dos seus cidaddos até 28 de Agosto de
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2006 e terdo que introduzir a informacéo relativa a impressao digital até 28 de
Junho de 2009. No entanto, varios grupos de defesa dos direitos civis tém-se
manifestado contra a introducdo da biometria no controlo de fronteiras. Numa
carta enviada ao International Civil Aviation Organization (ICAO), a Privacy
International, a Statewatch, a European Digital Rights, a American Civil Liberties
Union entre outras associacfes, alegam que a introducdo da tecnologia
biométrica tem um efeito na perda de privacidade e de direitos civis que é
desproporcional as vantagens de seguranca que proporciona. Estes grupos
criticam ainda a adopgdo por este organismo do reconhecimento facial como
norma, invocando as altas taxas de erro desta tecnologia (Privacy International,
Statewatch, & European Digital Rights, 2004). Os seus argumentos foram
apresentados por estas instituicbes, em carta aberta, ao Parlamento Europeu
(Privacy International et al., 2004).

Nas secc¢Oes seguintes serdo abordados com maior detalhe os casos que,
por um motivo ou por outro, se destacam como paradigmas na utilizacdo de

autenticacdo biométrica por organiza¢des governamentais.

1.1 Holanda

Em Agosto de 2006, Lukas Grunwald, na altura consultor da Hacking Lab
(uma empresa alema que efectua testes de seguranga a solugdes informaticas),
anunciou na DefCon 2006 ter quebrado o sistema de cifra utilizado pelos
passaportes holandeses (Grunwald, 2006). Apesar da vulnerabilidade ser do
processo de comunicacdo e ndo da componente biométrica do sistema, esta
guestao levantou alguma polémica entre a opinido publica. Por exemplo, o The
Guardian (Johnson, 2006) questionou 0s processos implementados e afirmou
que o método utilizado por Grunwald pode ser generalizado aos restantes
passaportes, como 0s do Reino Unido e dos Estados Unidos da América, uma
vez que os algoritmos de cifra sé diferem no comprimento da sequéncia aleatéria
utilizada como semente. Na realidade esta alegacdo ndo € correcta, uma vez

gue o0 aumento do comprimento da sequéncia pode ser (actualmente €) sinGnimo
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de uma tal exigéncia computacional que impeca o sucesso do ataque. Além
disso as autoridades defenderam-se com o facto de ser possivel copiar os dados
dos passaportes mas nado ser possivel altera-los. No entanto, essas alegacdes
ndo surtiram efeito, mantendo-se a oposi¢cao ao sistema até que a normal ac¢ao
do tempo permitiu a recuperacdo da sua credibilidade. De facto, embora
expressem algum receio relacionado com possiveis falhas na proteccdo da
privacidade, uma parte significativa dos utilizadores reconhecem e valorizam a
vantagem desta tecnologia no aumento do conforto e da seguranca (Perakslis &
Wolk, 2006). No pico da polémica levantada por Grunwald houve mesmo quem,
partindo do facto de ser possivel detectar a existéncia de um passaporte num
bolso a dez metros de distancia e de ser possivel ler os dados biométricos nele
inseridos, imaginasse atentados terroristas com bombas activadas pela presenca
de um determinado nimero de passaportes de uma determinada nacionalidade.
Entrariamos entdo na era do terrorismo cirdrgico, um fenbmeno que, em boa

verdade, ndo é de excluir completamente!

1.2 Estados Unidos da América

Os Estados Unidos da América (EUA) tém assumido um papel de
lideranca no desenvolvimento de tecnologias relacionadas com a seguranca,
mas os atentados terroristas de 11 de Setembro de 2001, em que avides
comerciais desviados por terroristas foram lancados contra o pentagono e contra
as torres gémeas do World Trade Center, foram um factor impulsionador que
levou os governos, ndo s6 o dos EUA, a aumentar o investimento em tecnologias
biométricas de autenticagdo. Além da reaccdo natural aos atentados, causador
de receios que justificam os investimentos, os estados parceiros dos EUA viram-
se forcados a abordar a questdo da tecnologia biométrica de autenticacdo por
forca das medidas de proteccdo de fronteiras impostas pelos EUA gque, entre
outras medidas, forcam os estados membros do acordo Visa Waiver Program a
substituir 0s seus passaportes tradicionais por passaportes dotados de

tecnologia biométrica e em conformidade com a norma 1S0O14443. Esses
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passaportes séo identificaveis por exibirem um simbolo (Figura 1) indicador da

conformidade com esta norma.

Figura 1 — Simbolo de compatibilidade com a norma 1S014443

A utilizacdo de tecnologia biométrica pelo governo norte-americano tem o
seu expoente maximo, de acordo com um relatério interno do Parlamento do

Canada entretanto tornado publico (Acharya, 2006), em trés grandes sistemas:

Integrated Automated Fingerprint Identification System (IAFIS): é a maior base

de dados biométricos do mundo e contava em 2006 com os dados da impressao
digital dos dez dedos de 47 milhdes de individuos.

United States Visitor and Immigrant Status Indicator Technology (US-VISIT)

Program: trata-se de um sistema criado pelo departamento de seguranga interna
(Department of Homeland Security) e colocado em préatica em 2004 que compara
as impressodes digitais e a fotografia de visitantes seleccionados com os dados
biométricos armazenados de individuos criminosos ou que tenham violado as
regras de imigracdo. Os dados recolhidos sdo armazenados no IDENT
(Automated Biometric Identification System), uma base de dados que inclui os
dados constantes no IAFIS (o reciproco nédo é ainda verdadeiro). Este sistema
tem sido instalado por fases, comecando pelas entradas e saidas por via aérea e
maritima, estendendo-se as passagens pelas fronteiras terrestres e terminando
com a possibilidade de fazer as verificagcbes de identidade remotamente sem
intervencao do individuo avaliado (U. S. General Accountability Office, 2005).
Este sistema tem sido alvo de criticas pelo U.S. Government Accountability
Office (GAO) por alegadamente ndo estar a apresentar resultados que
justifiguem o investimento (U. S. General Accountability Office, 2005).

10
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Reqistered Traveler (RT) Program: trata-se de um programa essencialmente

comercial, desenvolvido por entidades privadas sob a supervisdo do Estado
norte-americano. O objectivo é permitir a cidadaos idoneos que viajem com
frequéncia, dispensar parte dos processos fronteiricos, mediante o pagamento
de uma quota e o fornecimento de informacdes que facilitem a definicdo do seu
nivel de seguranca. Os primeiros ensaios desta tecnologia foram realizados no
final de 2006 no aeroporto de Schiphol na Holanda, apesar dos varios protestos
de organizagbes como a Air Transport Association of America, que considera
que este programa irA esvaziar a capacidade da Transport Security
Administration para preparar programas que beneficiem a totalidade dos
passageiros, ou a American Civil Liberties Union que considera que sugere que
este programa forgca os cidadaos americanos a escolher entre preservar a sua
privacidade e passar de uma forma mais célere no aeroporto além de
representar uma vulnerabilidade no sistema de fronteiras norte-americano por

poder permitir que um terrorista se registe com uma identidade falsa.

1.3 Espanha

De acordo com a Biometric Watch (Biometric Watch, 2006) a Siemens
Communications Group anunciou, no final de 2006, estar a participar no projecto
de criagdo de um novo cartdo de identificagdo biométrico que sera
disponibilizado em 2012 a 30 milhdes de cidaddos espanhois. A Siemens tem
sido uma das empresas mais activas no desenvolvimento de produtos
suportados pelas tecnologias biométrica e RFID - Radio-Frequency
Identification, tendo conseguido diversos contratos para autenticacdo dos
cidaddos através das suas caracteristicas fisicas como, por exemplo, a criacao
dos novos passaportes da Suica.

O projecto espanhol, entretanto divulgado pelo Ministério de
Administraciones Publicas de Espanha, denomina-se DNI Electronico (DNle —
Documento Nacional de lIdentidad Electrénico) e pretende juntar num sé

documento as funcionalidades de identificacdo presencial, de autenticacao

11
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electronica e de assinatura digital (com a mesma validade juridica da assinatura
manuscrita).

A introducdo do DNIe representa a face visivel da criagcdo de uma Public
Key Infrastructure (PKI) nacional, permitindo, por exemplo, a comunicagéo
segura entre dois interlocutores equipados com este dispositivo. O DNIle, do
tamanho de um cartédo de crédito comum, dispde de informacg&o impressa, similar
a apresentada nos cartbes de identificacdo tradicionais (nome, apelido, sexo,
data de nascimento, local de nascimento, filiagdo, morada, etc.) para leitura
normal, informacéo de identificacdo para leitura mecanizada de acordo com as
normas do ICAO para documentos de viagem (a informacdo € impressa em
OCR-B, um tipo de fonte normalizada desenvolvida no final da década de 1960
para permitir 0 reconhecimento Optico de caracteres por equipamentos que
respeitassem as normas da European Computer Manufacturer's Association) e
informacéo cifrada contida num chip com capacidade de armazenamento e
processamento interno (Figura 2).

As autoridades de certificacdo, que fazem a associagcdo de um par de
chaves a um cidaddo em concreto, sdo quatro (uma de raiz e trés subordinadas),
todas do Ministerio del Interior — Direccion General de la Policia. A validade dos
certificados armazenados no chip do DNle, pode ser atestada a qualquer
momento por uma das “autoridades de verificacdo”, a Fabrica Nacional de
Moneda y Timbre — Real Casa de la Moneda (para cidadados, empresas e
administracdo publica) e o Ministerio de Administraciones Publicas (apenas para
a administracao publica). Estas instituicdes, através do protocolo OCSP — Online
Certificate Status Protocol — verificam, a pedido, o estado dos certificados, sem
efectuar um relacionamento entre eles e as identidades dos cidad&os. Assim,
nao ficam numa so instituicdo registos que permitam relacionar os cidaddos com

as suas actividades.

12
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r Descripcion fisica del DNI electrénico El Documenta Nacional de

"-‘.'. El nuevo Documento Nacional de |dentidad ldentidad recogerd graficamente
& dispondra de un Chip electrénico en el que se Ios siguientes datos:
regitraran los datos del titular:

- Apellidos y nombre
-Fecha de nacimienta
- SeNo

- Macionalidad

- Datos de fillacidn del titular
-Imagen digitalizada de la fotografia
- Imagen digitalizada de la firma manuscrita

- Plantilla de la impresian dactilar Wamero de serie del

- Certificado reconocido de autentificacidn y de firma soporte
- Certificado electranica de |a autaridad emisora Kinegrama
- Par de claves de cada certificado electrénico
Poses una
fotografia blanco v
neqroe Cconun

holograma en la

Mumero personal
de Documento
Nacional de
ldentidad y cardcter
de verificacién

Relieves

Firma

! I .
Imagen camblante manuscrita del

grabada en laser_

Equipo de

Datos de filiacidn del expadicidn

titular:

- Lugar de nacimiento
{localidad)

- Provincia (si ha nacido en 5
Espafia} o Macion (si ha nacido en
el extranjera)

- Nombre de los padres

- Domicilio

. Provincia Caracteres OCR-B de
i lectura automatica

- Macidn

Figura 2 — Descricao dos elementos contidos no documento de identificagdo espanhol

(fonte: http://www.dnielectronico.es)

1.4 Japéao

Em 2005 o Estado japonés anunciou estar a construir um estabelecimento
prisional, de exploragdo privada, equipado com tecnologia de leitura dos padrdes
das veias dos dedos para autenticacdo dos reclusos (Kyodo News, 2005). Esta
tecnologia foi combinada com camaras de video e sensores de movimentos para
permitir a movimentacao de reclusos no estabelecimento sem acompanhamento

de guardas prisionais. A autenticacao é realizada sempre que um recluso muda
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de divisdo para impedir que haja troca das etiquetas identificadoras entre os
reclusos. Também neste caso se ouviram vozes discordantes, nomeadamente a
Federacdo Japonesa de Associacfes de Advogados que considerou que a
matéria ndo tinha sido suficientemente discutida, nomeadamente no parlamento.

A cadeia de Yamaguchi, denominada Mine Social Reintegration
Promotion Center, recebeu os seus primeiros reclusos em Maio de 2007 (The
Associated Press, 2007) e ndo ha noticia de incidentes relacionados com o uso
desta tecnologia. Esta cadeia € mista, tem capacidade para receber cerca de
1000 reclusos (500 homens e 500 mulheres, todos encarcerados pela primeira
vez) e € pioneira no uso de diversas estratégias que visam a adaptacdo dos
reclusos ao ambiente prisional como, por exemplo, a alteragcdo da cor dos
uniformes para laranja ou verde em substituicdo do tradicional e soturno
cinzento, um passo de gigante se considerarmos a cultura japonesa, herdeira do
codigo de conduta dos antigos guerreiros samurais — o bushido — que valoriza a

humilhac&do em situacdes de desonra.

1.5 Angola, Haiti e Z&ambia

Os primeiros paises a anunciar a adop¢cdo de formas biométricas de
autenticacdo nos processos eleitorais ndo foram as velhas nacées democréaticas.
Nestas, 0s processos eleitorais foram estabilizados pela passagem dos séculos
em ambiente de harmonia e o receio de alterar as metodologias que, embora
lentas e mais assentes na confianca do que na certeza, nunca foram
guestionadas pelos eleitores, cria uma inércia conservadora que impede esses
Estados de estarem na frente da revolucéo tecnoldgica. De facto, os primeiros
paises a anunciarem a adopcdo a uma escala nacional das tecnologias
biométricas para suporte aos processos eleitorais foram o Haiti, Angola e a
Zambia. Teoricamente estes paises tém em comum, por um lado, a juventude
das suas formas actuais de governo e a necessidade de rapidamente agilizarem
0S Seus Novos processos eleitorais de forma a obterem uma elei¢cdo realmente

universal, por outro, a tradicdo de um Estado musculado pouco habituado a
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auscultar os cidadaos, o que permite ultrapassar as resisténcias que estas
tecnologias muitas vezes despertam.

Em Angola, um pais do Sudoeste do continente africano (Figura 3), o
processo de recolha digital de dados biométricos esteve a cargo de uma
empresa portuguesa, a Sinfic S. A.. Este pais, que esteve sob o dominio do
império portugués até 1975, viveu 27 anos de guerra civil e teve as suas unicas
eleicbes em 1992 mas o seu resultado ndo foi aceite pelos partidos derrotados,
nomeadamente pela Unido Nacional para a Independéncia Total de Angola
(UNITA) uma das faccdes beligerantes. O processo de independéncia e a guerra
civil que se seguiu deixou a estrutura organizativa deste pais com uma
populacdo estimada de um pouco mais de 12 milhdes de habitantes (Embaixada
da Republica de Angola em Portugal, 2008), num caos. A Sinfic deu inicio ao
primeiro processo de recenseamento da Angola independente em 2004, com o
objectivo imediato de restabelecer uma base de dados de pensionistas
univocamente determinados, incluindo uma representacdo matricial da sua
impressao digital. Mais tarde, a Sinfic recenseou mais de 7 milhdes de cidadaos
no processo de preparacéo das eleicdes que se realizarao brevemente.

; '-;,.-." k‘_‘r';E \ﬂ -

by

Figura 3 — Localizac&o geografica de Angola em Africa

hY

O caso do Haiti é paradigmatico no que respeita a possibilidade de
adopcao de tecnologias biométricas nos processos eleitorais sem que exista

uma compreensdo da opinido publica sobre o tema. Este pais das Caraibas
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(Figura 4) tem uma histéria complexa desde a descoberta da ilha Hispaniola por
Cristévao Colombo, passando pelo processo de independéncia e de sucessivas
integractes e separacdes com a vizinha Republica Dominicana, até a ditadura
dinastica do século XX do famoso tirano Papa Doc e do seu filho Baby Doc
suportados pelo medo do vudu e pelo terror imposto pela sua tropa de elite. Em
1990 Jean-Bertrand Aristide venceu as eleicdes tidas como livres mas foi
deposto um ano depois hum golpe de Estado. Aristide recuperou o poder em
1994 apo6s uma intervencao militar multinacional liderada pelos Estados Unidos
da América. Estranhamente, as elei¢cdes de 2000 ficam manchadas pela suspeita
de que Aristide e o seu partido tenham manipulado os resultados e a onda de
suspeitas e de contestacédo soO terminou em 2004 com um novo golpe de Estado
que resultou no exilio de Aristide e na posterior entrada de uma forca das
Nacdes Unidas para a estabilizagcdo do Haiti. Em consequéncia deste golpe de
Estado é agora Aristide quem, a partir da Africa do Sul onde estéa exilado, aponta
o dedo ao ultimo processo eleitoral decorrido em 2006 apelidando-o de traicao
contra 0 povo e levantando suspeitas de aniquilacdo dos seus apoiantes.
Perante tal cenério, ndo é de estranhar que apoés ter sido anunciada que a
realizacdo de eleicbes em 2006 seria efectuada com recurso a tecnologia
biométrica de autenticacdo por impresséao digital fornecida pela Cogent Systems
Inc. a Unica referéncia relevante sobre este assunto seja um documento do
jornalista canadiano Andréa Schmidt (Schmidt, 2005) onde se questiona a
universalidade deste tipo de recenseamento. Publicado pela primeira vez na
revista norte-americana CounterPunch auto-intitulada como uma “Out of Bounds
Magazine”, este artigo é reproduzido em inumeros blogs e esta publicado em
diversas linguas em sites como o da Associacao Resistir.info (http://resistir.info),
do rebelion  (http://www.rebelion.org) e do La Fogata Digital

(http://www.lafogata.org).
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I Haiti

Figura 4 — Localizacao geografica do Haiti

A Zambia é um exemplo paradigmatico de utilizacdo das tecnologias
biométricas como forma de propaganda, permitindo uma exposi¢cdo mediatica
que, quando comparada com a relevancia do pais no contexto internacional, &
desproporcionada. Foi este o caso das eleicbes de 2006 na Zambia
(presidenciais, parlamentares e autarquicas), um pais africano (Figura 5)
independente desde 1964 e que transitou para um sistema multipartidario em
1991 embora, como é habitual nestes casos, a transicdo para um sistema
totalmente democratico tenha durado varios anos, culminando nas eleicdes de
2006 que foram reconhecidas por muitos, tanto nacional como
internacionalmente, como livres e justas. Foram estas eleicbes de 2006 que
foram amplamente noticiadas ap0s a biometric watch divulgar que de acordo
com a agéncia noticiosa Highway Africa o processo eleitoral decorreria com
recurso as tecnologias biométricas de autenticagdo. Estiveram presentes nestas
eleicdes mais de 500 observadores internacionais e o relatério do grupo de
observadores da Commonwealth ndo menciona a utilizagdo, mesmo que em
zonas limitadas, de quaisquer tecnologias biométricas (Commonwealth Observer
Group, 2006). Alias, o relatério do Zimbabwe Election Support Network chega a
descrever os processos de autenticacdo e de prevencao de repeticdo do voto em
nome proprio ou de outro eleitor: cadernos eleitorais com fotografia distribuidos
aos membros da mesa e tinta ndo lavavel com “parafina ou outros quimicos

obscuros semelhantes”(The Zimbabwe Election Support Network, 2006).
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Figura 5 — Localizag8o geografica da Zambia em Africa

O exemplo da Zadmbia é bem ilustrativo da forma como o anuncio da
utilizac@o de tecnologia biométrica nas eleig6es tem servido o interesse daqueles
que pretendem difundir uma imagem dos seus paises de transicdo efectiva para
a liberdade e democracia. Este processo € facilitado por algumas empresas
fornecedoras de produtos e servigos de autenticacdo biométrica que, na procura
de publicidade, se apressam a divulgar internacionalmente a assinatura dos
acordos realizados com as nacdes com quem tiveram frequentemente casos
anteriores de sucesso na implementacdo de solucbes biométricas em areas
menos sensiveis, como as cartas de conducdo, ou na implementacdo de
solugBes que respondam as exigéncias de parceiros internacionais como é o

caso da modernizacéo dos passaportes.
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2 A autenticacao e o Estado electronico

Os Estados tém aplicado os avangos processuais e tecnoldgicos
desenvolvidos para o0 mercado empresarial para melhorar a qualidade do acesso
e da disseminacdo dos servicos oferecidos aos cidadaos (Silcock, 2001). Em
Portugal, alguns dos processos de interac¢do entre o cidaddo e o Estado séo ja
efectuados apenas de forma electronica, por exemplo a entrega das declaracdes
periodicas do Imposto sobre o Valor Acrescentado (IVA) e a candidatura aos
concursos de colocacéo de professores do ensino basico e secundario, enquanto
noutros servigcos o processo electrénico coexiste com o processo tradicional, por
exemplo a entrega das declaracdes do Imposto sobre o Rendimento das
Pessoas Singulares (IRS). Mas em 2002 a presenca do Estado na Internet era
ainda essencialmente informativa, centrada na divulgacdo dos principios de
organizacdo e funcionamento das instituicbes, da missdo e no enquadramento
legal de cada organismo, apesar de esta ser a data prevista pela Iniciativa
Internet para a publicacdo online de todos os formularios oficiais e de estar
prevista para 2003 a possibilidade generalizada de submissao electronica e para
2005 a presenca online de todos os servi¢cos publicos (UMIC, 2003).

Por forca das aliancas estabelecidas (Organizagédo do Tratado do Atlantico
Norte, Unido Europeia, participacao militar/militarizada no Iraque, no Libano e no
Afeganistdo, organizacdo da Cimeira dos Acores, etc.) e do Plano Tecnolégico,
também em Portugal o Estado electronico esta sob uma ameaca acrescida, uma
vez que Portugal pertence ao grupo dos paises alvo da Jihad electronica, ou
guerra santa electronica (Al-Salem, 2003). Alias, o Plano de Accéo para o
Governo Electrénico (Conselho de Ministros, 2003) apresentado pelo governo
em Agosto de 2003 refere-se a necessidade de criagdo de um “Plano Nacional
de Seguranca” e coloca a seguranca e a confidencialidade como condicionantes
dos negocios electronicos. A questdo da autenticagcdo assume-se, entdo, como

fundamental e a(s) tecnologia(s) adoptada(s) deve(m) garantir elevados niveis de
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fiabilidade e de conforto e baixos niveis de intrusividade, ao mesmo tempo que é
necessario assegurar uma facil integracdo com 0s meios existentes. Neste
documento o governo refere-se explicitamente a necessidade da definicdo de
uma Public Key Infrastructure (PKI) como uma forma de melhorar os niveis de
seguranca dos Sistemas de Informacdo. No entanto, as PKls sdo vulneraveis
guando nao estdo associadas a processos de autenticacdo seguros e 0 sucesso
da sua implementacdo a escala governamental e inter-governamental esta
dependente da sua integracdo com as tecnologias biométricas (Tenreiro de
Magalh&es, Santos, & Nunes, 2006).

Com o objectivo de encontrar evidéncias que sustentem a necessidade de
aumentar a seguranca dos sistemas de autenticacdo nos processos electrénicos
utilizados pelos Estados, foram usados diversos documentos que permitem o
estudo de casos que se afiguram no actual contexto social como fundamentais
para a compreensdo do nivel dos requisitos de seguranca na autenticacéo
perante os servicos electronicos do Estado. As seccdes seguintes descrevem

esses estudos e correspondentes conclusdes.

2.1 Information Warfare

O mundo fisico esta cada vez mais vulneravel a ataques no mundo digital,
o ciberespaco, j& que estd cada vez mais dependente dos sistemas informéticos
e da informacdo. De facto, s6 o sistema de informacdo do Departamento de
Defesa dos Estados Unidos da América sofre todos os anos 250.000 ataques
(DSCINT, 2005).

O recurso ao ciberespaco para conducgdo de operacdes de caracter militar,
enquanto mais uma frente de combate, embora se enquadre na guerra irregular,
por ndo existirem frentes de combate ou retaguardas bem delineadas e ocorrer
num espaco infinito (Oliveira, 2004), pode envolver a preparacdo e execucdo de
operacgoes militares realizadas pelas entidades de uma nagao contra outra, com
objectivos idénticos aos de uma guerra convencional e até tendo em vista o

enfraquecimento das defesas convencionais, da comunicacdo e do controlo do
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inimigo, de forma a enfraquecer a sua capacidade de resposta convencional
(Bezerra, Nakamura, Lima, & Ribeiro, 2004). Isto pode significar a interferéncia, o
controlo ou mesmo a destruicdo da informacéo e dos sistemas de poder civil e
militar, de infra-estruturas criticas como centros de comunicacdo do sistema de
emergéncia médica, transportes, energia, agua e outros, podendo mesmo
afectar os sistemas informaticos da populacéo civil. Assim, as consequéncias de
um combate no ciberespaco podem ser tdo reais quanto os de uma guerra
convencional, podendo mesmo causar baixas (Bezerra et al., 2004; Shimeall,
Williams, & Dunlevy, 2002).

A expressao anglo-saxonica Information Warfare tem, consoante o0s
autores, diversos significados. Na sua definicdo mais abrangente apresenta duas
vertentes: a vertente militar, tradicionalmente da responsabilidade dos servigos
de informacdes e executada com o objectivo de obter uma vantagem tactica
sobre o inimigo, potencial ou real, e a vertente civil, normalmente de caracter
comercial e executada com o objectivo de eliminar uma vantagem competitiva de
um concorrente. Alguns autores preferem uma definicdo de Information Warfare
mais restrita (mais proxima do conceito portugués de “Guerra da Informacao”),
limitando a aplicacdo deste termo a situacfes militares ou paramilitares. Estes
autores utilizam o termo Competitive Intelligence, para classificar as actividades
similares mas de caracter civil. Optou-se por adoptar a definicAo mais geral,
considerando que a Guerra de Informacéo se aplica tanto no caso civil como no
caso militar uma vez que, como se mostrara mais adiante, tanto as entidades
civis como as entidades militares ou paramilitares estéo, actualmente, envolvidas
tanto em actividades civis como militares.

Quando perguntaram a Willie Sutton, um famoso assaltante de bancos,
porque € que assaltava bancos, ele respondeu “because that's where the Money
is” (porque é onde esta o dinheiro). Uma vez que, actualmente, a maior fonte de
informacao disponivel € a Internet, & natural que ela se tenha transformado no

palco principal das varias formas de Guerra de Informacéo.
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Os Estados estdo no centro de toda a movimentacéo relativa a guerra de
informacédo, seja por se tratar de informacdo relativa as actividades
tradicionalmente atribuidas aos organismos na dependéncia do Estado,
nomeadamente organismos ligados a seguranca e a defesa, seja por se tratar de
informag&o com importancia comercial que, pela sua natureza, possa interessar
as industrias estratégicas do pais. Como a entrada no ciberespaco implica uma
ligacdo das redes internas as redes externas, 0s organismos governamentais
transformaram-se em alvos apeteciveis para todo o tipo de entidades, desde as
organizacgOes terroristas até aos outros estados, como se demonstra nos casos
de estudo apresentados nas seccdes seguintes. Os dois primeiros referem-se a
um ataque concertado as infra-estruturas tecnologicas de Estados
independentes, a Estonia e a Gedrgia, realizado de forma organizada ou por um
governo estrangeiro, ou por um grupo de cidadados de um Estado estrangeiro,
consoante as fontes consideradas. O terceiro caso de estudo pretende aferir a
capacidade tecnologica actual e potencial das entidades terroristas, aferindo-se
também a forma como esses grupos podem beneficiar da Guerra da Informacéao.
O quarto e ultimo caso de estudo, refere-se ao envolvimento dos Estados na luta

pela vantagem competitiva das empresas, com recurso a Guerra da Informacao.

2.1.1 Ciberataques a Esténia (Abril/Maio de 2007)

A Sociedade da Informacéo na Estonia

A Estonia dispde de uma estrutura governamental tecnologicamente
avancada e faz da tecnologia um dos pilares do seu desenvolvimento, fruto de
uma estratégia definida em 1998, que permitiu o desenvolvimento de uma boa
rede de dados, de portais institucionais, de um programa para o0 uso das novas
tecnologias no ensino e de uma infra-estrutura nacional de chaves publicas (PKI
— Public Key Infrastructure) armazenadas nos cartdes de identificagdo. Como
consequéncia indirecta da estratégia adoptada, deu-se a generalizacdo dos

servicos prestados pelas empresas aos cidadaos, fruto da apeténcia da
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populacdo pela tecnologia, do ambiente motivador gerado e das estruturas
disponiveis.

Em Novembro de 2006, o governo aprovou um plano de desenvolvimento
sectorial, denominado Estratégia para a Sociedade da Informacdo 2013
(Estonian Information Society Strategy 2013, 2006), que define o contexto, 0s
objectivos e as accles a realizar para a utilizacdo das tecnologias de informacéo
e comunicacdo no desenvolvimento de uma economia e sociedade baseadas no
conhecimento. O plano apresentado inclui, a semelhanca de outros planos
tecnoldgicos entretanto desenvolvidos, como o Plano Tecnolégico Portugués, a
possibilidade de criar uma empresa em apenas duas horas, a disseminagcéao do
acesso wireless e a digitalizacdo dos processos burocraticos. O plano
apresentado define as tecnologias da informacéao e da comunicagdo como o pilar
do desenvolvimento do pais e assenta em trés principios:

e Cada individuo vive uma vida completa, recorrendo de todas as formas a
tecnologia e participando activamente na vida publica (no documento
apresentado pode ler-se “nobody will stay or will be left behind” — ninguém
ficard ou sera deixado para tras).

e O crescimento da economia da Estonia é baseado no uso generalizado
das tecnologias de informacédo e comunicacao.

e O sector publico é centrado no utilizador, € transparente e € eficiente.

Esta evolugcdo tecnolégica permite a Estdnia uma vantagem competitiva
mas criou uma nova vulnerabilidade: a sua infra-estrutura de comunicacdes

tornou-se um elemento critico para a sua forma de vida.

A ciberguerra

Em Maio de 2007 a Estonia entrou para a Historia como o primeiro pais a
ser alvo de um ataque sistematico a totalidade dos seus sistemas informaticos
publicos, dirigidos apenas a esse pais e tendo como objectivo a interrupcédo da
totalidade dos seus servigos fundamentais: um ciberataque que, de acordo com
o Ministério dos Negécios Estrangeiros da Estonia, foi proveniente em grande
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parte de computadores de agéncias governamentais russas (Paet, 2007). O
anexo | apresenta uma descricdo da relacéo historica (sempre conflituosa) entre
a Russia e a Esténia, o que pode ajudar a compreender algumas das razées
deste conflito e das alegacbes apresentadas. Andres Tarand, deputado do
Partido Social-democrata da Estonia no Parlamento Europeu, na sesséo plenaria
em que se debatia a cimeira EU-RUssia afirmou mesmo que alguns dos rastos
deixados pelos atacantes provinham do préprio Kremlin (Parlamento Europeu,
2007), apesar das autoridades terem também detido um jovem de 19 anos por,
de acordo com a Procuradoria-geral da Republica citada pelo Sidney Morning
Herald (“Estonian hold suspect over ‘cyber-attacks™, 2007), incitar, em diversos
fora, a organizacéo de ataques por Denial of Service contra varios servidores da
Estonia, além de listar servidores passiveis de ser atacados e de descrever os
meios para o fazer.

Em declaracdes a imprensa ("Cyberwarfare worries", 2007) Jose Nazario,
um perito em seguranca da Arbor Networks, declarou que a sua empresa
encontrou sinais de nacionalismo russo, mas nao encontrou sinais de um
envolvimento governamental russo. Uma afirmagcdo que pode corresponder a
realidade ou pode ser apenas a resposta possivel, dada a auséncia de provas
gue definam o(s) culpado(s) por estas accdes. A Arbor Networks assumiu algum
protagonismo durante esta accdo por ter divulgado publicamente estatisticas
referentes aos ataques por Distributed Denial of Service realizados. As
estatisticas divulgadas referem-se ao numero de ataques por endereco IP
(Tabela 1), ao numero de ataques por data (Figura 6), ao nimero de ataques por
duracdo (Figura 7), ao numero de ataques por largura de banda utilizada (Figura
8) e ao numero de ataques por protocolo (Figura 9).
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Numero de ataques

35 pol.ee

Endereco Web Entidade
Policia
www.riigikogu.ee Parlamento

www.riik.ee
Www.peaminister.ee
.valitsus.ee

sitio Web nacional
Primeiro-ministro
Governo

m53.envir.ee

Ministério do ambiente

Ministério dos Assuntos Sociais

Ministério da agricultura

Ministério das financas

213.184.50.6
62.65.192.24

Outras néo identificadas pela Arbor

Tabela 1 — NUmero de ataques por IP e correspondentes proprietarios * ("Cyberwarfare
worries"”, 2007)

1 Os 2 IPs ndo identificados pela Arbor sdo, segundo a RIPE — Network Coordination Centre,
propriedade da Starman (um fornecedor de televiséo por cabo e de Internet) e do “Department

of Data Communications, Estonian Informatics Center”.

25



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

NUumero de ataques por data
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Figura 6 — NUmero de ataques do tipo DDoS (Distributed Denial of Service) por data,

("Cyberwarfare worries", 2007)

Nimero de ataques por duragao
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Figura 7 — NUmero de ataques por duracao, ("Cyberwarfare worries", 2007)

NuUmer o de at aques por |argura de banda utilizada
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Figura 8 — NUmero de ataques por largura de banda utilizada
("Cyberwarfare worries", 2007)
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Nimero de ataques DDOS por protocolo
utilizado
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Figura 9 — Numero de ataques por protocolo utilizado (“Cyberwarfare worries", 2007)

Outra possivel justificacdo para a divergéncia entre os factos
apresentados pela Arbor Networks e o Governo da Estonia, no que respeita a
origem dos ataques, pode ser o ambito dos dados. Se as duas entidades
dispdem de indicadores aparentemente contraditérios, podera ser apenas por
nao se referirem aos mesmos dados. Neste caso, considerando que a Arbor
Networks s6 monitoriza ataques do tipo DDoS, isso podera ser um indicador de
que este ataque ndo se limitou a técnicas de DDoS, ao contrario do que foi
inicialmente divulgado e ainda € amplamente difundido. Sabe-se que alguns
sitios Web oficiais foram alterados para conter propaganda nacionalista russa,
como € o caso dos sitios Web do governo da Esténia e do seu partido, o Partido
Reformador da Estdnia, de outros partidos da Estonia, de sitios Web noticiosos e
comerciais. A Figura 10 apresenta uma imagem colocada num sitio Web
alterado, onde se vé um soldado russo com a mensagem “Feliz Dia da Vitoria! A
vitéria do meu avd € a minha”, enquanto que a Figura 11 apresenta o aspecto do
sitio Web do partido do governo da Estonia alterado para apresentar, em russo,
uma mensagem que indicava que a estatua seria reposta no antigo local e onde
sdo pedidas desculpas ao povo russo. Estas situacdes foram amplamente
divulgadas pela BBC News ("Estonia fines man for 'cyber war™, 2008; "Estonia hit
by 'Moscow cyber war™, 2007; Jackson, 2007). Sabe-se também que foram
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utilizadas técnicas de SQL injection (Ottis, 2008), embora ndo se conheca a

dimensao deste tipo de ataques.

[ pvanxssned | Mot MeFAS TN THECE T T
[ hg=lakl aRE4IEaT

| amssed | Tinr e r p s ip o remas @ 0 s S50 Spjaanr
[ sl i | PrecEers marrarman e remacs @ Leapr os orbs
------ B BT DR T R T,
| parrmmad mudficed |

[ idlbeas betaja |

Figura 11 — Sitio Web do partido do governo da Estonia alterado

Apesar dos imensos meios utilizados neste ataque concertado e das
declaracdes oficiais do Governo da Esténia, a RUssia negou sempre qualquer
envolvimento nestas ac¢des e sdo muitos 0os que alegam que os IPs podem ser
forjados e que, portanto, ndo se podem tirar conclusdes sobre a origem dos
ataques. Outros vao ao ponto de assegurarem que 0 ataque ndo é proveniente
de uma estrutura governamental por ser bastante simples, o que ndo € um
argumento que ponha um fim a discussao e, por ultimo, existem aqueles que
utilizam o facto de alguns sitios Web russos também terem sido atacados por

Estonios (Figura 12) para, alegadamente, demonstrarem que estas ac¢oes foram
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perpetradas por privados. Também estes ataques sao negados pela Estonia, que
apresenta como alegada prova da sua inocéncia o facto de existirem erros
ortograficos nalguns desses sitios Web, incluindo no nome da sua capital, Tallin,

que tera sido escrito incorrectamente (Ottis, 2008).

Eslorea forever!

Figura 12 — Também os sites russos foram atacados, ou contra-atacados

Das varias possibilidades colocadas para enquadrar o ataque a Estonia,
destacam-se a possibilidade de se tratar de uma reaccdo espontédnea as
decisdes do parlamento da Estonia, a possibilidade de se tratar de uma false flag
operation (uma operacao realizada por terceiros sob a bandeira Russa, sem a
sua autorizacdo e com 0 objectivo de a fazer passar por responsavel pelos
eventos) e a possibilidade de se tratar, de facto, de um ataque da Federacao
Russa a Estonia.

A possibilidade de se tratar de uma reaccdo popular independente é
contrariada pelo apoio indirecto das entidades governamentais russas que se
recusaram a prestar apoio aos investigadores da Estonia e da NATO na
localizacdo dos responsaveis pelos eventos e que ndo forneceram 0s recursos
necessarios para assegurar a seguranca fisica do embaixador e da embaixada
da Estonia na Federacdo Russa, o que elimina, pelo menos, a possibilidade do
ataque popular ser independente de organizagfes estatais (Ottis, 2008). Alias,
esta situacdo parece remeter para a estratégia oriental denominada “guerra do
povo”, onde o papel do Estado é criar um ambiente favoravel ao patriotismo e

garantir proteccdo estatal aos cidaddo que, em caso de conflito, decidam
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envolver-se no combate (Wu, 2006; Jincheng, 1997). Assim, também esta
possibilidade acabaria por significar que o que aconteceu, de facto, foi um
ciberataque da Federacdo Russa a Estonia.

A possibilidade de se tratar de uma operacdo realizada sob uma falsa
bandeira tem argumentos a seu favor: o ataque teve um inicio e um fim abruptos,
com fases distintas direccionadas para niveis cada vez mais fulcrais da infra-
-estrutura da Estonia, podendo significar que nédo se tratou de um ataque com a
utilizacdo de todos os recursos disponiveis mas de um teste que serviu para
obter licdes para um ataque futuro, & semelhanca das experiéncias realizadas
por terroristas antes dos ataques fisicos (McAfee, 2007). Também esta
possibilidade parece menos provavel pelo facto de a Federacdo Russa nao ter
prestado qualquer apoio no esclarecimento dos acontecimentos, 0 que neste
caso levaria a declaracdo da sua inocéncia (Ottis, 2008). Mas este argumento
nao € definitivo uma vez que a situacdo gerou uma onda nacionalista que néo
era inconveniente para a Federacdo Russa e, num momento em que parece
querer demonstrar a recuperacado da sua operacionalidade, ficar com a fama
deste acontecimento, sem ficar com as retaliagbes, pode ser até uma escolha
agradavel para os dirigentes russos que podem, assim, ter aproveitado esta
situacdo para transmitir uma capacidade tecnologica que ndo tém. Por outro
lado, o ataque pode ter sido realizado por um pais que, por um motivo ou por
outro (compra ou venda de petroleo, gds ou armamento, alinhamentos
geopoliticos, etc.), pode contar com a discricdo da Federacdo Russa.

Da globalidade dos elementos disponiveis € possivel deduzir que o
ataque teve alguma ligacdo a Federagdo Russa, mas se houve ou ndo uma
primeira ciberguerra entre a Federacdo Russa e a Estdnia ndo é possivel, neste
momento, afirmar. Depende do conceito de guerra assumido e da forma como os
factos séo interpretados. Houve, pelo menos, um conjunto de accdes efectuadas
de forma concertada por um grupo de individuos, poucos ou muitos, que poderao
estar ligados a entidades governamentais ou ndo. Se a acc¢ao foi desencadeada

por ac¢ao directa ou indirecta de um governo, entao existiu uma ciberguerra pela
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primeira vez na histéria. Se a ac¢do € de um conjunto de individuos
independentes que atacaram as estruturas de um Estado, de forma organizada,
mesmo gue ad hoc, com vista a fortalecerem/imporem a sua posicao ideoldgica,
entdo estamos perante o primeiro caso de ciberterrorismo (diferente de
terrorismo tecnologicamente assistido). O que é certo € que este caso fez correr
muita tinta nos jornais e, 0 que € mais importante, fez disparar os alertas de
organizacdes internacionais de cooperacdo militar, jA que as provocacdes de
caracter militar efectuadas pela Federacdo Russa, como os voos de longo curso
para treino de bombardeiros que alegadamente entraram em espaco aéreo da
Gra-Bretanha ou as ameacas de retaliacdo contra o escudo anti-missil que os
Estados Unidos da América pretendem instalar na Europa, fazem daquela super-
poténcia uma forte suspeita e, agora que os efeitos de uma ataque deste tipo
sdo conhecidos, pelo menos parcialmente, os estados aliados compreenderam
que o conceito de guerra pode estar a sofrer alteracbes que levardo a
modificagdes nos seus conceitos estratégicos de defesa nacional e nos
mecanismos de activagdo dos tratados internacionais de proteccdo mutua como,
por exemplo, o Tratado do Atlantico Norte que é a base da NATO (North Atlantic
Treaty Organization). Os anexos Il e Il apresentam, respectivamente, a evolucao
na forma e nos campos de batalha até chegarmos ao ciberconflito e os efeitos,

deste conflito, que ja se podem verificar nas aliancas internacionais.

A reaccdo aos ataques

A compreensdo da reaccdo aos ciberataques, tanto politicas como
tecnoldgicas, s6 pode ser completa se for enquadrada no contexto geopolitico e
temporal. No que respeita ao contexto geopolitico, 0 enquadramento das
relacdes entre as partes beligerantes esta sintetizado no Anexo |, quanto ao
contexto internacional € de salientar que a Federacdo Russa faz parte do
Conselho de Seguranca das Nacfes Unidas e pode, portanto, vetar qualquer
resolucdo que lhe seja desfavoravel. Acresce a este facto a evidente diferenca
de capacidade militar instalada dos dois paises directamente envolvidos no
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conflito, factor ainda mais relevante num momento em que a RdUssia tenta
recuperar a sua dominancia nas regides que lhe séo fronteiras e, por ultimo, a
dependéncia energética da Unido Europeia que conta com o gas natural e o
petrdleo provenientes da Federagcdo Russa para satisfazer 25% das suas
necessidades destas matérias-primas, num momento em que esta controla 6%
das reservas mundiais de petrdleo e 34% das de gas natural e em que o petréleo
bate recordes consecutivos. Ja no que respeita ao contexto temporal dos
ciberconflitos, muito h4 para dizer, ja que as pequenas escaramucas tém ja
algumas dezenas de anos de histéria digna de ser relatada, conforme se pode
constatar no Anexo II.

A Estonia, perante um ataque paralisante da sua estrutura econémica e
politica fortemente dependente dos recursos tecnoldgicos, por sua vez
dependente da Internet, ndo teve capacidade de resposta. As ac¢des do governo
da Estonia limitaram-se aos protestos perante as autoridades diplomaticas
internacionais e a imprensa e a solicitacdo da intervencdo dos seus aliados. A
solucdo encontrada por varias organizagbes acabou por ser o0 corte de
comunicacdes entre a Estonia e o resto do mundo, permitindo a continuacao da
prestacdo aos cidadaos dos servicos sedeados no pais. Esta solugcéo proviséria
criou dificuldades aos cidadéos da Estonia que se encontravam fora do seu pais,
uma vez que ficaram sem acesso aos servicos do seu Estado e das suas
empresas, nomeadamente no que se refere ao uso de cartbes bancarios
estonios para levantar dinheiro ou efectuar pagamentos fora da Estonia. Com o
decorrer do ataque a lista de paises com acesso aos sistemas sediados na
Estonia foi sendo alargada de forma a incluir os paises com muitos clientes mas
poucos atacantes (Ottis, 2008).

A solucédo veio naturalmente com um simples regresso a normalidade, ja
gue os ataques perderam a sua intensidade apds o dia 9 de Maio, dia da Vitoria
na Europa na Federacdo Russa, um feriado nacional em que o pais comemora a
vitéria na Europa na Segunda Grande Guerra. No entanto, este regresso a

normalidade s6 € possivel porque os ataques efectuados mantiveram sempre
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uma posicao exterior ao alvo, uma espécie de cerco ao “castelo” que acabou por
ser “levantado”. No entanto, se o0 ataque tivesse incluido a substituicdo de
utilizadores legitimos por utilizadores ilegitimos, por exemplo por entrada forcada
nas contas e posterior alteracao das credenciais de acesso, toda a estrutura de
autenticacdo nos servicos electrénicos da Estonia poderia estar afectada. Além
dos efeitos imediatos que poderiam ocorrer em alguns casos (transferéncias
bancarias para contas dos usurpadores, introducdo de dados falsos nos
sistemas de finangas, etc.), seria necessario registar novamente muitos
utilizadores, alterar todas as credenciais (jA que ndo se saberia quais as
comprometidas), regredir alguns sistemas para o estado anterior ao ataque e
solicitar a verificacdo daqueles em que isso ndo fosse possivel. Seria 0 caos.
Assim, para que este cenario ndo se venha a verificar, ja que a sofisticacdo dos
ataques tende a aumentar, € necessario garantir a fiabilidade dos processos de
autenticacdo e, uma vez que existem formas de obter um conjunto vasto de
credenciais (nomeadamente através do suborno dos administradores de
sistemas), as formas biométricas de autenticacdo apresentam-se como

processos privilegiados.
2.1.2 Ciberataques a Geodrgia (Agosto de 2008)

Pouco mais de um ano ap0s ser acusada de atacar a Estdnia, a Russia é
novamente acusada de realizar um ataque cibernautico a um pais da extinta
Unido Soviética. Desta feita o ataque ocorreu em simultdneo com o ataque
militar convencional realizado pelas forcas armadas russas a Georgia, por
questdes relacionadas com a Ossétia do Sul, uma regido pro-Federacdo Russa

da Gedrgia com pretensdes separatistas (Figura 13).

Embora ndo existam ainda muitos dados sobre os tipos de tecnologias
utilizados no ataque ou sobre a sua intensidade, foi ja possivel detectar na
Internet alguns dos apelos ao cibercombate e, a partir dai, perceber as intencées

e alguns dos recursos utilizados. Os apelos foram feitos em diversos fora de
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lingua russa e nos sitios Web www.stopgeorgia.ru e www.stopgeorgia.info numa

accao com uma componente popular muito forte, sendo mesmo exclusiva.

* 0 2 kn
[\/\ 0 20 A0mi
ABKH.:Z\L;‘\—«.—\/** G4
\fﬁv@ RUSSIA
Sokturil e Cq

St 7
o
4

S(/f&f\

Zugdici \ -
i ? SOUTH MOL',],P
% DSSETIA s

4 Kutais!
N . /]
POty 0400 “Tskhimali P NG
1 Sup'sa = B Goga
e

. TEILISI
Batumi,/ AJARIA ghatsikne, X

%a fustavi
SV el % Vo
TURKEY

<
A

N, "
ARMENIA “»

Figura 13 — Localizacdo geografica da Gedrgia

A guerra do “povo”

O ataque informético a Georgia parece ter sido coordenado a partir dos

dominios www.stopgeorgia.info (sediado na Alemanha e rapidamente encerrado

pelo fornecedor do alojamento) e www.stopgeorgia.ru (Figura 14) sediado no

Reino Unido, criado a 9 de Agosto de 2008 e que se manteve em funcionamento
até ao dia 13 de Agosto, altura em que esteve suspenso, para voltar a operar
pouco mais de 24 horas depois, ja sem a seccao de software e com um forum

inoperacional.
No manifesto apresentado no sitio Web pode ler-se:

Nés, os representantes do submundo do hacking russo, néo
iremos tolerar as provocacdes dos georgianos, em todas as
suas manifestacfes. NOs queremos viver num mundo livre e
livre da agressao e das mentiras no espaco da rede. Nao
precisamos de orientacdo das autoridades ou outras pessoas,
mas de agir de acordo com as suas convic¢des baseadas em
patriotismo, de consciéncia e de crenca na forca da justica.

Pode chamar-nos de ciber-criminosos e terroristas,
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desencadeando a guerra e matando pessoas. Mas nés vamos
lutar e é inaceitavel a agressao contra a Federacdo Russa na

Internet.

Exigimos o fim dos atentados em matéria de informacdo e
recursos, bem como apelamos a todos 0s meios de
comunicacao social e jornalistas com um pedido para cobrir os
eventos objectivamente. Até que a situacdo mude, vamos
impedir a divulgacdo de informagbes falsas dos governos
ocidentais e do governo georgiano e meios de informacéo. Nao
fomos nés quem lancou a guerra de informacao, ndo somos nos
0S responsaveis por suas consequéncias. Apelamos para a
contribuicdo de todos os que ndo sdo indiferentes as mentiras
dos sitios Web politicos georgianos, todos, 0s que sdo capazes
de inibir a disseminacdo de informacfes negras. (traduzido de

www.stopgeorgia.ru)

Fehern Edtw  Ver Faveritos Femamentns  Auds
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Figura 14 — Sitio Web www.stopgeorgia.ru com apelos ao cibercombate
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Na seccao de software (Figura 15) era possivel fazer o download de uma
ferramenta para efectuar ataques por saturacédo (flood) com vista a realizar um
atague por DDoS (Distributed Denial of Service — Inviabilizacdo distribuida do
servico), uma ferrameta de anonimizagdo, uma ferramenta de saturacdo de
linhas telefénicas com recurso ao software de voz sobre IP Skype e uma
ferramenta para saturacao de telemoveis com recurso ao envio de SMS (Short

Message Service).
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Figura 15 — Seccgdo de software do sitio Web www.stopgeorgia.ru

Este sitio Web apelou ao ataque a uma lista de alvos e convocou 0s
internautas para um esfor¢o especial no dia 13 de Agosto, declarado dia de luto
pelas vitimas da invasdo da Ossétia do Sul. A lista de alvos disponibilizada no
sitio Web e o seu estado nos dias 13/08/2008 a 25/08/2008 estdo apresentados
na Tabela 2. E de salientar que alguns dos sitios Web mudaram a sua
localizacdo para tentar evitar o0s ataques, seja por questdes de
inoperacionalidade, como é o caso do canal de televisdo Rustavi2
(habitualmente com emissbes em directo na Internet), seja por questdes de
alteragbes de contetdo, como é o caso do sitio Web www.civil.ge que foi, no

inicio dos confrontos, alterado para incluir imagens que comparavam O
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presidente georgiano a Adolf Hitler. E importante referir também que alguns dos
sitios Web conseguiram estar, durante o pico dos ataques, temporariamente
disponiveis, pelo que a tabela pretende apenas verificar o estado comparativo
dos efeitos do combate ao longo dos dias monitorizados. O gréfico da Figura 16
mostra a evolucdo da intensidade dos efeitos sendo que alguns demorarao a ser
resolvidos ja que a Geodrgia € um pais pouco dependente da Internet e, uma vez
gue o pais tém outras prioridades, muitos dos sitios Web continuam por refazer,

apesar de terem recuperado o controlo sobre eles.

25

20 %r—-&m

------...‘
15

10

n.° de sites

5

0
13-08 14-08 15-08 16-08 17-08 18-08 19-08 20-08 21-08 22-08 23-08 24-08
data

== afectados ™ N&o afectados

Figura 16 — Evolugéo dos efeitos do ciberataque de 13/08 a 24/08

Alguns rumores afirmam que a Russian Business Network (RBN), uma
organizacdo criminosa detectada ha alguns anos, estaria envolvida também
nestes ataques e que teriam desviado o trafego dirigido a Gedrgia através da
Russia. Uma vez que o0s acessos a Geodrgia a partir de Portugal séo,
normalmente, efectuados através da Turquia, os dados apresentados na Tabela
2 néo reflectem eventuais penalizacdes de desempenho que resultem desse tipo
de ataques. Ainda assim, foi possivel verificar em determinadas situacdes que o
acesso a sitios Web na Gedrgia era efectuado através do Azerbaijdo, via Russia,
sem qualquer dificuldade. Foi também utilizado por diversas vezes um sitio Web
de traceroute russo e ndo houve diferencas significativas, no que respeita as
respostas dos servidores, nos resultados obtidos nos acessos a partir da
Federacdo Russa, quando comparados com os obtidos nos acessos a partir de

Portugal.
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Dominio

parliament.ge

assistancegeorgia.org.g

e

cec.gov.ge

mdf.org.ge

mfa.gov.ge

corruption.ge

constcourt.gov.ge

insurance.caucasus.net

mc.gov.ge

nsc.gov.ge

supremecourt.ge

iberiapac.ge

Estado do sitio Web (verificado entre as
17h30 e as 18h30, hora portuguesa)

13/08 14/08 15/08 16/08 17/08

23/08 24/08

Georgia

Inactivo

N&o afectado

.. Muito . .
Georgia Inactivo Muito lento
lento
Néo
Georgia  afectad X
Holanda X N&o afectado
Holanda X Nao afectado X
Né&o
Georgia  afectad X Inactivo N&o afectado
.. Muito
Estonia Ndo afectado
lento
n/d Inactivo
Georgia Né&o afectado Inactivo Né&o afectado
Georgia N&o afectado Inactivo N&o afectado
n/d Inactivo
Georgia “under construction”
Georgia Néo afectado
Georgia N&o afectado
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Dominio

court.gov.ge

civil.ge

georgia.usembassy.gov

ukingeorgia.fco.gov.uk

all.ge

geres.ge

rustavi2.com.ge

opentext.org.ge

svobodnaya-gruzia.com

sanet.ge/gtze

messenger.com.ge

primenewsonline.com

presidpress.gov.ge

sakinform.ge

Estado do sitio Web (verificado entre as

17h30 e as 18h30, hora portuguesa)

13/08 14/08 15/08 16/08 17/08

18/08 21/08

23/08 24/08

20/08 22/08

Georgia

“under reconstruction”

Esténia Néo afectado
USA N&o afectado
Reino
. N4o afectado
Unido
Georgia “under construction” Inactivo
Georgia N&o afectado
USA Inactivo Né&o afectado Lento
Alemanh
Néo afectado
a
Néo Né&o
Georgia  afactag INACHIVO factaq INACtiVO N&o afectado
Georgia Inactivo
Georgia Néo afectado
Né&o
USA Inactivo afectad
Georgia Em branco
n/d Inactivo
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Estado do sitio Web (verificado entre as

17h30 e as 18h30, hora portuguesa)
18/08 21/08

Dominio 13/08 14/08 15/08 16/08 17/08 23/08 24/08

20/08 22/08

sakartvelo.ru Inactivo

internews.ge Georgia Inactivo

internews.org.ge Gedrgia Inactivo
Né&o
interpressnews.ge Georgia Lento Muito lento | ¢actag Lento
internet.ge Gedrgia Nao afectado
Georgia N&o afectado X
stream.ge
Holanda X Ndo afectado Inactivo
presa.ge Georgia N4o afectado
Né&o
medianews.ge Georgia Néo afectado Lento afectad

Tabela 2 - Situacédo, ao longo do conflito, dos sites listados como alvos preferenciais

Um dos sitios Web com maior responsabilidade na defesa da ideia de que
a RBN é a responsavel por estes e outros ataques cibernauticos € o
http://rbnexploit.blogspot.com/. Mas, a fazer fé neste blog todos os males da

informatica, desde os virus, ao SPAM, passando pela pornografia e pela
pedofilia, sdo da responsabilidade da RBN e, indirectamente, do governo da
Federacdo Russa, sem que seja apresentado qualquer facto que prove estas

alegacoes.
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Também nalguns fora de lingua russa se apelou ao combate. A maioria

limitou-se a divulgar o0 endereco www.stopgeorgia.ru, mas alguns

disponibilizaram outros meios para realizar os mesmos ataques. E esse o caso

do http://clubs.ya.ru que propde a criacdo de uma batch para o envio automatico

de pedidos ping a lista de alvos a afectar e do http://aeterna.ru que disponibiliza

um link para um ficheiro HTML (Figura 17) que acede aos alvos e, através da
actualizacdo automética da péagina, possivel em alguns browsers, vai saturando

0s servidores atacados.

SEIEs

Ficheiro Editar Ver Inserir Formatar Ajuda

el Sk & B R

<script>

var urls = new Array();

urls[urls.length] = "http://wwwW.apsny.ge":
urlsfurls.length] = "http://www.nukri.org";
urls[urls.length] = "http://wwWw.opentext.org.ge":

urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]
urls[urls.length]

"http://wew.president.gov.ge";
"http://wWw.government.gov.ge";
"http://wew.parliament.ge";
"nttp://nsc.gov.ge";
"http://wWw.constcourt.gov.ge";
"nttp://wWw.supremecourt.ge”;
"http://www.cec.gov.ge";
"nttp://wWw.nbg.gov.ge";
"nttp://wew.nplg.gov.ge";
"nttp://www.police.ge";
http://www.mod. gov.ge";

ny 1 4 "
"nttp://wWw.mes.gov.ge";
http://www.mfa.gov.ge";

ny 1 nf "
"nttp://www.iberiapac.ge";
nttp://wew.mof.ge";

ny 1 £.ge"

"nttp://";

for{i = 0; i < urls.length; i++){
document.write ("<iframe name='w"+i+"' srec='about:blank'></iframe>");

}

function poll(}{

for(i = 0; i < urls.length; i+4){

window.open (urls[i]+"?"+Math.random(), "w"+i);
}

window.setTimer ("poll()", 300);:

}

poll():

</scripty»

Para obter ajuda prima F1

| P — - ~ L
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Figura 17 — Cddigo fonte da pagina HTML distribuida para realizacao de ataques

O sitio Web disponibilizava também uma lista de servidores proxy
(incluindo alguns disponiveis apenas para maquinas localizadas na Federacéo
Russa) e uma lista de sitios Web georgianos vulneraveis a ataques por injeccéo

de SQL, explicando para cada caso a forma de proceder para alcancar 0s
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resultados pretendidos. Verifica-se, portanto, que uma parte dos ataque foi
organizada com poucos recursos. Ainda assim, como se verifica pela observacao

da Tabela 2, os efeitos foram consideraveis.

Uma vez que o governo Georgiano acusou a Federacdo RuUssia de ser
responsavel por estas accdes (“Georgia accuses Russia of waging cyberwar”,
2008), importa tentar perceber quem é responsavel por esses sitios Web. E uma
tarefa dificil mas que, neste caso, é facilitada pela existéncia de um sitio Web
dedicado a esta ciberguerra. Um traceroute e uma consulta a um servidor whois
ddo a indica¢do de que se trata de um dominio alojado no Reino Unido sob a
alegada responsabilidade de alguém com o endereco de correio electronico

anacl09@mail.ru e com um numero de telefone de contacto de Irkutsk, na

Sibéria (Figura 18). Algumas pesquisas em motores de busca levaram a
informacdo de que este endereco de correio electronico foi usado também para
registar outros dominios: dokim.ru (Figura 19) e rakar.ru (Figura 20), ambos
sediados nos Estados Unidos da América, permitindo obter mais alguns dados
sobre o0 alegado dono dos dominios, nomeadamente o seu alegado nome:
Andrej V. Uglovatyj que, claro, é provavelmente falso, principalmente se
atendermos ao objectivo do sitio Web alojado no dominio dokim.ru: a venda de
passaportes falsos! De facto, este sitio Web dedica-se a venda de passaportes
da Federagdo Russa supostamente emitidos legalmente (Figura 21) e de alguns
paises da Unido Europeia, nomeadamente a Lituania, a Leténia, o Reino Unido e
a Alemanha (Figura 22). Alegadamente todos estes passaportes sao verdadeiros
e do ultimo modelo em vigor. O pre¢co de um passaporte da Unido Europeia varia
entre os 3000€ e os 3500€ conforme seja dado um sinal de 50%, ou nao. O outro
dominio associado ao mesmo endereco de correio electrénico tem também um
objectivo ilicito: a venda de cartdes de plastico com bandas magnéticas com os
dados de cartbes legitimos e respectivos codigos PIN (Figura 23) obtidos, claro,
de forma ilegal e vendidos por um pre¢o unitdrio que, de acordo com a
quantidade adquirida, varia entre os US$70 e os US$450 (Figura 24). As figuras
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apresentadas correspondem a tradug¢Bes automaticas dos sites e o anexo IV

apresenta as imagens na versao original, em Russo.

E, portanto, muito provavel que o sitio Web que coordenou o ciberataque
nao tenha ligacdes a qualquer entidade oficial de Moscovo, o que demonstra a
existéncia de outras entidades capazes de mobilizar os recursos necessarios
para atacar com éxito sitios Web de entidades governamentais, seja atraves de
atagues por DDoS, seja por exploracdo de vulnerabilidade a injec¢cdes de SQL
ou por exploracdo de quaisquer outras vulnerabilidades. Alids, numa mensagem

colocada no forum do sitio Web www.stopgeorgia.ru podia ler-se: “os ataques

por DDoS tém efeitos limitados. Devemos encontrar vulnerabilidades e utiliza-las.
DDoS s6 como ultimo recurso”. A seguranca da autenticacdo assume, assim,

uma importancia acrescida no contexto dos ciberconflitos.
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Figura 18 — Localizacéo e dados do proprietario do dominio stopgeorgia.ru
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Mais uma vez, como ja tinha acontecido no caso de estudo anterior, 0s
efeitos deste ataque seriam bem mais graves e ainda mais duradouros se o
ataque tivesse tirado proveito de vulnerabilidades nos processos de

autenticagao.

2.2 O ciberterrorismo

As organizacdes terroristas tém recrutado para as suas fileiras individuos
tecnologicamente habilitados nas mais diversas &reas, desde a medicina a
engenharia. Em consequéncia disso, o seu modus operandis pode facilmente ser
alterado e gerar espanto, com todas as vantagens que advém do efeito surpresa.
Assim aconteceu a 11 de Setembro de 2001 quando um grupo de
fundamentalistas islamicos afectos ao grupo Al-Qaeda se apoderou de varios
avides civis de transporte de passageiros e os fez despenhar contra as torres do
World Trade Center e contra as instalacbes do Pentagono. A preparacao deste
atentado implicou o estudo, recorrendo a simuladores, da forma de pilotagem
dos avides das linhas aéreas e foi realizado por individuos com formacéo na
area da engenharia. Mas esta ndo foi a primeira vez que organizacdes terroristas
se mostraram tecnologicamente capazes ja que, no passado, demonstraram com
frequéncia um conhecimento profundo das tecnologias de caracter militar que
Ihes permitiu utilizar e até construir armamento portatil, tecnologia de minas e
armadilhas, equipamento de comunicacdes em ambiente operacional, etc. Além
disso, a rede de formacé&o dos grupos terroristas islamicos conseguiu manter-se
activa, gracas ao apoio explicito ou implicito de alguns paises e apesar de
funcionar num regime presencial, concentrado em auténticas “escolas préticas”
com formacao tedrico-pratica e campos de treino, que facilita a sua localizagéo e
posterior destruicdo pelas forcas de seguranca, pelo menos em teoria. Neste
confronto assimétrico uma das partes recorre a um suporte tecnolégico imenso,
incluindo as redes de satélites espides e armamento com ligacdo a rede de
dados das forgcas armadas, procurando contrariar as técnicas de dissimulacao

utilizadas pelos terroristas. Exemplo paradigmético desta assimetria foi a
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aniquilacdo do terrorista palestiniano conhecido como “o engenheiro”, lehia
Aiash, que durante anos formou outros terroristas nas areas relacionadas com a
preparacao de explosivos e estratégia militar/terrorista, com recurso a um missil
teleguiado que seguiu o sinal do seu telemovel.

A Historia mostra que as organiza¢cfes paramilitares ndo governamentais
procuraram sempre aceder a tecnologia que lhes permitissem, mantendo a
proteccdo da clandestinidade, reequilibrar as forcas. Foi esse o caso, por
exemplo, dos misseis Stinger utilizados pela primeira vez pelos Moujahideen
afegdos para o combate ao poderio aéreo soviético (equipamento desenvolvido e
fornecido pelas forcas armadas norte-americanas), das kalashnikov
(originalmente de fabrico soviético) utilizadas por tantos grupos rebeldes e
terroristas, incluindo a Al-Qaeda e a OLP (Organizacdo de Libertacdo da
Palestina) e, se quisermos recuar mais no tempo, foi também esse o caso da
aquisicao pelas tribos nativas de armas de fogo, nomeadamente a espingarda de
repeticdo, para fazer frente aos colonos ingleses e, mais tarde, ao exército norte-
americano que avangava para Oeste. Poucos foram o0s casos em que a
tecnologia foi desdenhada e, mesmo nesses casos, 0 tempo acabou com a
oposicdo. Foi esse 0 caso na Europa medieval do recurso a armas que nao
envolvessem o combate corpo-a-corpo, como o arco-e-flecha, a besta e mais
tarde 0 mosquete. Assim, seria de esperar que o movimento realizado pelas
forcas armadas e de seguranca no sentido tecnoldgico fosse rapidamente
secundado pelos terroristas ja que se tratam de recursos muitas vezes
acessiveis a um preco razoavel, acessiveis em quase qualquer parte do globo,
discretas e furtivas ja que sdo também de uso civil e que, gracas a quantidade de
trafego, € muito dificil monitorizar as actividades do ciberespaco. E, de facto, as
organizacdes terroristas viraram-se para a Internet, primeiro como forma
privilegiada de comunicacédo, depois como forma de divulgacédo de informacao e
de preparacéo de atentados.

De acordo com o Washington Post, o principal canal de comunicacédo da

Al-Qaeda foi, até ser fechado, o sitio Web localizado em www.alneda.com
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(Figura 25) onde, entre outros materiais, se podiam encontrar declaragbes de
Osama Bin Laden. O dominio, criado por um monitor da Al Qaeda no
Afeganistdo morto em combates com militares sauditas em 2003, apontava
continuamente para servidores localizados em locais sempre diferentes e
imprevisiveis e encontra-se agora alterado, como se pode verificar na Figura 26,
apos John Messner, um vigilante da Internet ter, alegadamente, utilizado
técnicas de hacking para assumir o controlo/propriedade sobre esse dominio
(Coll & Glasser, 2005).

T,
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Figura 25 — Sitio Web de divulgagdo da Al Qaeda

Desde que as autoridades de seguranca passaram a estar atentos a estas
formas de comunicacao, a Internet transformou-se num jogo de gato e de rato,
com 0s sites a serem construidos, detectados e desligados para, imediatamente
a seguir, surgirem noutro dominio. Este processo de detec¢do € mais complexo
no caso do terrorismo islamico porque a comunicacéo é efectuada em arabe, o
gue impede a colaboracdo da generalidade da populacdo. A Figura 27 mostra
uma revista online denominada Muaskar al-battar (Campo da Espada) criada em
2004 pelo ramo saudita da Al-Qaeda (Coll & Glasser, 2005) e que, apesar do
sitio Web da revista estar fechado, esta disponivel através do Internet Archive

(www.archive.org).
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Figura 26 — Sitio Web da Al Qaeda alterado por hackers

A Figura 28 mostra o sitio Web da Global Islamic Media Front, no
endereco utilizado em 8 de Novembro de 2007, www.gimf.22web.net, e que
durou pouco como todos o0s outros que vai tendo, uma organizagéo fundada com

0 objectivo de promover a jihad electrénica.
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&

Figura 27 — Capa do nimero 22 da revista Mu' askar al battar
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Media Front” s

Figura 28 — Sitio Web (em servidor provisorio) da Global Islamic Media
Front

Os fora islamicos séo, frequentemente, apontadores para os locais onde
foram deixados os ficheiros com o material a transmitir. H4& medida que o tempo
vai passando, os links vao sendo desactivados pelos fornecedores dos servi¢os
de alojamento, pelo que cada documento é colocado em dezenas de locais.
Estes fora sdo também um bom indicador do estado tecnolégico dos
simpatizantes da Al-Qaeda, quer pela informacéo que esta disponivel nos sites,
guer pela forma como é disponibilizada.

Em Setembro de 2006 foi lancada a primeira parte do video sobre a
guerra santa na Arabia Saudita. Este video de 48 minutos, legendado em Inglés,
estava disponivel no formato MPEG-1 (extensdo mpg), um ficheiro com 404MB,
e no formato MP4 (uma versao de 73MB e outra de 31MB). Em Fevereiro de
2007 foi disponibilizada uma nova versao no formato WMV com 130MB. Assim,
mudaram os locais, 0s nomes dos ficheiros e até as suas extensdes. Nao é facil,
de facto, localizar estes documentos.

Em Julho de 2007 o forum minbar-sos (http://www.minbar-sos.com)

apontava para um video do Sheikh al-Fadhil / Abu Yahya al-Libi subordinado ao
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tema Convergence des Religions — Une nouvelle étape de la guerre des Croisés
(convergéncia das religibes — uma nova etapa na Guerra das Cruzadas),
relacionado com os esforcos ecuménicos da Igreja Catélica (Figura 29)% Este
ficheiro estava depositado em 18 locais na versédo de 513MB (ficheiro no formato
DIVX), 123 locais na versdo de 77MB (ficheiro no formato RMVB), 121 locais na
versao de 31MB (ficheiro no formato RM), 92 locais na versédo de 12MB (ficheiro
no formato 3GP), 74 locais na versao de 9,48MB (ficheiro no formato mp3) e 51
locais na versdo em ficheiro de texto com a transcricdo do conteudo do video
(em caracteres arabes, facilmente traduziveis com um software como o
Multitrans, disponivel gratuitamente na Internet). E necessario conhecer bem a
Internet e os programas de edicdo/conversdo de video para alcancar estes
resultados e, com ficheiros desta dimensdo, os computadores utilizados nao
podem ser maquinas obsoletas. Para aceder a qualquer um dos ficheiros onde
sdo transmitidas mensagem ideoldgicas € necessario introduzir uma palavra
passe, disponivel no forum. As palavras passe escolhidas ndo tém semantica e
recorrem a letras, simbolos e numeros. Além disso, sdo enormes e de tamanho
variavel, desde 23 caracteres até 37 caracteres. A escolha dessas palavras
passe demonstra um cuidado na utilizacdo da tecnologia que ndo € préprio de
guem ndo a domina.

Além da forma como o material é criado, armazenado, protegido e
distribuido, também o seu conteddo pode ser revelador da capacidade
tecnoldgica adquirida. A maior parte do material disponivel esta relacionado com
a actividade dos Moujahideen na Peninsula Arabica ou no Afeganistdo, logo
trata-se principalmente de material de caracter militar tradicional, propaganda
dos feitos alcancados, informacdo de caracter religioso com vista ao
recrutamento de combatentes e apelo ao combate e ao martirio (Figura 30 e
Figura 31). Ainda assim, € possivel reconhecer o uso das tecnologias de

informacé&o e de comunicacao na sua actuacao.

2 Durante toda a interven¢éo pode ver-se na imagem de fundo o Santo Padre, alvo principal do

seu discurso.
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Figura 29 — Intervenc¢do do Sheikh al-Fadhil sobre as negocia¢fes ecuménicas.

O segundo video da série dedicada a Jihad na Arabia Saudita mostra
como dois martires bombardearam em 2003 as instalacdes de Al-Muhayya em
Riade, onde estavam alojados centenas de ocidentais, desde a preparacdao do
atentado até a sua concretizacdo. O video refere que na preparacado do atentado
foram tiradas fotos do local, foram efectuadas vigilancias para identificar os
moradores e o0s habitos de seguranca, foram estudados mapas e foram
efectuadas simulagdes no computador (Figura 32). O video nao refere de que
tipo de simulacdes se trata, se tempos de percurso, se de capacidade dos
explosivos, se ambas ou outras. No video foi incluido um outro video: o do
atentado. Os martires transmitiram o0 seu percurso até as instalacdes onde iriam
efectuar o atentado e transmitiram imagem e som, mesmo durante os combates,
até serem atingidos (Figura 33). Pela qualidade da gravacao e pelo facto de se
ter sido transmitido em directo, é provavel que o aparelho utilizado para a
gravacdo tenha sido um telemével. Os resultados do atentado seriam
rapidamente divulgados pela comunicacdo social, portanto essa transmissdo so
pode ter sido efectuada com o propésito de fornecer dados para futuras
operacdes ou com o objectivo de servir de material de propaganda com vista ao
recrutamento. Em qualquer dos casos estamos perante o uso de tecnologias de

comunicacao e informacgéo em actividades marcadamente terroristas.
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Figura 30 — Elevacéo dos atentados de 11 de Setembro de 2001 e apelo ao

envolvimento no combate

Courses/and military.training in the ArablPeninsula

Figura 31 — Demonstracéo de treino e apelo ao combate

54



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

than simulate them on the computer

Figura 32 — Referéncia ao uso do computador como simulador

ALIVE RECORDING OF THE OPERATION IN BOTH

- v, MEZSO0UND AND IMAGE L
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Figura 33 — Video da transmissao em directo de um atentado suicida emitido pelos

martires

7

A Internet é também um espaco de formacdo, permitindo a rapida

divulgacdo de materiais pedagogicos destinados a formacéo de terroristas. Um
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dos documentos mais embleméticos da formacdo de terroristas é o The
Moujahideen Explosives Handbook (Abdel-Aziz, 1996), difundido pela
Organization for the Preparation of the Moujahideen (OPM) como parte da
Encyclopedia Jihad. Este documento € fundamental para a compreensdo da
accao terrorista islamica uma vez que nos da informacdes sobre a forma de
comunicacao digital utilizada por estes grupos. O documento prevé como
pagamento pela sua leitura a digitalizacdo de um livro militar qualquer (a escolha
do leitor) que devera ser entregue a OPM por via electrénica. Para que isso seja
possivel, sdo descritos 0s passos necessarios para conhecer o endereco de
correio electronico em utilizagdo pela organizacdo num determinado momento, o
que é feito recorrendo a um servidor de chaves publicas (keys.pgp.net). Alias é
fortemente recomendado que a comunicagao seja cifrada e, para tal, € fornecida
a chave publica PGP (software para cifrar comunicacfes e documentos) da
OPM, pedindo-se que o leitor recorra a um colega com conhecimentos de
computadores se ndo souber o que fazer com a chave publica disponibilizada. O
facto de esta organizacgéo utilizar PGP em 1996 € um indicador claro de que as
organizagOes terroristas estdo na vanguarda do uso das tecnologias de
informacé&o e de comunicacao.

Na seccdo de Ciéncias Islamicas e Jurisprudéncia do forum minbar-sos,
esta disponivel um texto sobre o papel das mulheres na Jihad. Embora nos
papeis possiveis da mulher o autor inclua a participacdo activa em combate, ele
afirma que “Elever des enfants Moujahideen c'est peut étre le role le plus
important que les femmes puissent jouer dans le Jihad” (criar criancas
Moujahideen pode ser o papel mais importante que as mulheres podem
desempenhar na Jihad) e para o alcancar sdo propostas diversas acgdes. Entre
elas, estdo actividades como ler histérias sobre os Moujahideen ao deitar,
eliminar a televisdo, preparar os jovens para a actividade militar, por exemplo
ensinando a apontar uma arma de brincar, incentivar os jovens a diversdes mais
apropriadas para a preparagao para a jihad, como as artes marciais, a natacao, a

corrida, a orientacdo e a conducao de diversos veiculos. No entanto, é também
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recomendado que sejam visitados com a crianca sitios Web como o

http://stcom.net/ (um sitio Web anti-ocidental) e que sejam utilizados outros
recursos da Internet (Alrafidha, 2006). Neste documento esta claramente definido
0 papel da Internet na formagdo de mentalidades e na preparacdo dos
combatentes. Mas a actividade informética enquanto uma actividade de Guerra

Santa propriamente dita é também reconhecida, ja que o autor conclui que:

Une meére connait trés bien les capacités de ses enfants. En
fonction de cela, elle peut encourager ses enfants aux aspects
du Jihad correspondant. Notez que la participation au Jihad peut
se faire de différentes facons. Par exemple, un physicien
nucléaire peut aider a renforcer le systeme de défense nationale
des musulmans, un expert en communication peut I'assister, un
expert en ordinateur peut mettre ses connaissances au service
des Moujahideen, un journaliste peut aider a la cause du Jihad
en apportant des informations authentiques au monde, et un
docteur ou une infirmiére peut aider les Moujahideen au point de
vue médical. Il est nécessaire a I'enfant que ses buts soient
clairs, ainsi que soit clair ce qui ne fait partie de ses projets, en
prenant une profession donnée — que son but est de servir Allah
de la facon la plus haute (a travers le Jihad) et non pas
d’accumuler les biens et le confort physiques en soient. On doit
souligner ici que, quelle que soit la profession qu’il choisit, méme
si c'est en vue du Jihad, l'entrainement militaire est une
obligation. En fait, 'entrainement militaire est le droit de I'enfant

sur ses parents (Alrafidha, 2006).
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Ou seja:

Uma mae conhece muito bem as capacidades das suas
criangas. Em fungéo disso, pode incentivar as suas criangas aos
aspectos Jihad correspondentes. Notem que a participagdo na
Jihad pode fazer-se de diferentes maneiras. Por exemplo, um
fisico nuclear pode ajudar a reforcar o sistema de defesa
nacional dos mucgulmanos, um perito em comunicagdo pode
assisti-lo, um perito em computadores pode pbr 0s seus
conhecimentos ao servico dos Moujahideen, um jornalista pode
ajudar a causa Jihad trazendo informacdes auténticas ao
mundo, e um doutor ou uma enfermeira pode ajudar o0s
Moujahideen do ponto de vista médico. E necessario a crianca
gue o0s seus objectivos sejam claros, bem como o0 seja
claramente o que ndo faz parte dos seus projectos, tomando
uma profissdo dada - o seu Unico objectivo é servir Allah da
maneira mais elevada (através da Jihad) e ndo acumular os
bens e o conforto fisico. Deve-se sublinhar aqui que, qualquer
gue seja a profissdo que escolhe, ainda que com o propésito da

Jihad, o treino militar € uma obrigagdo. Com efeito, o treino
militar € o direito da crianca sobre os seus pais.

Este texto pode ser a explicacdo para o facto de, apesar de existir
capacidade tecnoldgica, ndo existirem ainda ciberataques terroristas. E que
todas as actividades que ndo conduzem a morte fisica dos “infiéis” séo
consideradas como actividades de suporte. Na realidade, se é certo que o0s
terroristas islamicos dispdem de uma capacidade tecnoldgica consideravel, é
guestionavel que disponham, actualmente, de recursos humanos capazes de
garantir um ataque cibernautico do tipo letal. Ainda assim, com o passar do

tempo, esses recursos humanos podem ser formados e/ou recrutados, além de
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gue existem outros grupos radicais, de extrema esquerda e de extrema direita,
capazes de realizar actos terroristas sem 0s constrangimentos da fé. Sinal
dessas mudancas sdo os sitios Web em Russo, como o http://volnyj-

strelok.narod.ru/ que juntam no mesmo sitio Web propaganda revolucionaria,

documentos sobre tacticas de combate corpo a corpo, indicagbes precisas para
a construcdo de armas de fogo em casa, manuais para o uso de explosivos e
manuais de seguranca informatica (Figura 34). Nele pode ler-se "Aqui é possivel

ler os livros interessantes na teoria e na pratica do terror. Para aprender! Para

aprender e destruir outra vez o burgués!".
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Figura 34 — Seccéo de ““Literatura” do sitio Web http://volnyj-strelok.narod.ru/

O livro electrénico 39 wasila Li-Kidmat Al-Jihad Wa-Al-Musharaka Fihi (39

caminhos para o bem do combate santo) escrito por Mohammad Bin Ahmad Al-
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Salem (Al-Salem, 2003) e traduzido e analisado por Jonathan Halevi (Halevi,

2003) refere-se a Internet em dois dos 39 caminhos:

Caminho 21 — Publicar as actividades dos querreiros santos (Moujahideens) de

forma a incentivar a nocdo de solidariedade e fortalecer o orgulho e a esperanca
entre os crentes; (...) Ha varias formas recomendadas de distribuir informacao
enaltecendo o combate santo (jihad), incluindo sitios Web e fora, listas de
distribuicao, (...).(Halevi, 2003)

Caminho 34 — Realizar o combate santo electrénico (jihad electrénica). De

acordo com Halevi, Al-Salem apela a participacdo dos crentes nos fora da
Internet para defender o Islao e os Moujahideen, para pregar o combate
electronico e encorajar os muculmanos a aprender mais sobre este dever
sagrado. A Internet representa uma oportunidade para chegar a um publico-alvo
muito vasto e responder de forma agil a falsas alegacdes. De acordo com o
autor, os especialistas informaticos sao solicitados para utilizarem as suas
competéncias e experiéncia para destruir sitios Web de americanos, judeus e

outros “moralmente corrompidos” (Halevi, 2003).

Ainda assim, néo sédo frequentes os relatos de actividades ilegais do tipo
das descritas no “caminho 34”. Sabe-se, quando muito, que a Internet tem sido
utilizada para recolher informacgfes ou para discutir posicdes em fora ou chats,
mas isso ndo pode ser considerado como terrorismo, assemelhando-se a
pesquisa em bibliotecas ou ao normal e democratico debate de ideias (Nelson,
Choi, Lacobucci, Mitchell, & Gagnon, 1999). E também provavel que o Google
Earth tenha sido utilizado para o reconhecimento de areas onde vieram a ser
perpetrados ataques terroristas, mas essa actividade é semelhante a consulta de
mapas e, portanto, ndo sera, em si mesma, uma actividade de caracter terrorista.

Nos tempos mais recentes surgiram duvidas sobre a presenca de

terroristas no mundo virtual tridimensional online denominado Second Life. As
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autoridades de seguranca suspeitam que esta plataforma esteja a ser usada
para dar formacao a terroristas numa versao e-learning dos tradicionais campos
de treino (“Virtual jihad hits Second Life website”, 2007). E facil verificar que o
Second Life pode ser utilizado como local de formacéo, basta verificar as
comunidades académicas que desenvolvem actividades nesse ambiente. No
caso terrorista € possivel, pelo menos, encontrar sem dificuldade modelos
tridimensionais de armas de fogo (Figura 35) que podem ser adquiridos por um
preco que vai desde um ou dois doélares até algumas dezenas e que incluem
manual de instrugcbes. Assim, com algum dinheiro e vontade é possivel, portanto,
adquirir um conhecimento relativamente grande sobre armamento, sem qualquer
comportamento ilegal. Essa informacédo esta também disponivel na Internet mas
ai ndo esta disponivel em simultdneo um formador técnico para transmitir a
informac&o que nio é descrita nas descricdes técnicas. E este, provavelmente, o
primeiro caso em que a Internet é utilizada em actividades de caracter
eminentemente terrorista, ainda que no campo da formacdo e planeamento, e
sera, portanto, o primeiro caso de ciberterrorismo.

Apesar de, no que respeita a Europa, ndo haver informacgéo publica sobre
a actividade digital de caracter terrorista, ou de suporte a actividade terrorista, as
instituicdes ligadas a seguranca terdo conhecimento de factos concretos, ja que
0 COmissario europeu para a justica e assuntos internos em fungdes em 2007
divulgou a imprensa que a Unido Europeia se prepara para divulgar propostas
legislativas relativas ao uso da Internet. O comissario baseia essa pretensdo na
alegacdo de que os terroristas tém utilizado a Internet para actividades de
recrutamento, divulgacdo e organizacdo de atentados. Em declaracdes a
Reuters Franco Frattini afirma mesmo que procura junto de empresas
informacdes “on how it is possible to use technology to prevent people from
using or searching dangerous words like bomb, kill, genocide or terrorism" (sobre
como é possivel recorrer a tecnologia para impedir as pessoas de utilizarem ou
pesquisarem palavras perigosas como bomba, matar, genocidio ou terrorismo)

(“Web search for bomb recipes should be blocked: EU”, 2007)! Sera, no entanto,
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muito dificil aprovar medidas tdo radicais, por constituirem violagées de alguns
direitos fundamentais previstos na legislacdo de varios paises da Unido
Europeia, como o direito a informacéo e o direito a liberdade de expressao.
Quaisquer duvidas sobre a capacidade tecnoldgica dos grupos ligados ao
terrorismo ficaram desfeitas na guerra entre Israel e o Hezbollah, ap6s o
sequestro de alguns militares das forcas de defesa israelitas. Nesse conflito
Israel deparou-se com um grupo terrorista que num cenario de conflito directo e
frontal assume um comportamento de for¢ca de guerrilha apoiada por meios
normalmente associados a exércitos convencionais. Provavelmente gracas a
transferéncia de tecnologia e know-how de paises como a Siria e o Irdo, o
Hezbollaw foi capaz de interceptar e descodificar as comunicacdes entre as
unidades de cavalaria israelitas antecipando, assim, todos os seus movimentos,
0 que permitiu a colocacdo antecipada de equipamento anti-tanque em

localizacOes privilegiadas.

¥ Second Life
Ale Edit View World Tools Help & Apartiofore72, 24, 26 (Mature) - The 541 PMPOT

Figura 35 — Sec¢ao de uma loja de ““armas™ no Second Life

Mais uma vez, os processo de autenticacdo revelam-se criticos e,
felizmente, ainda ndo foram afectados. A obtencdo por parte de terroristas de
credenciais validas com um nivel de confianca alto dentro de um sistema estatal
pode revelar-se desastroso e, considerando a tipica partilha pelos utilizadores de

credenciais entre os varios sistemas, por exemplo recorrendo a mesma palavra
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passe para varios sistemas de e-mail, mesmo a autenticacdo perante sistemas
menos criticos deve revestir-se de cuidados imensos, especialmente se
considerarmos que O processo de recuperacdo de palavras passe €
frequentemente 100% dependente da confianga que se deposita no processo de

autenticacdo do sistema de correio electrénico.

2.3 Ciberespionagem industrial com envolvimento estatal

A espionagem industrial tem muitas faces, a maioria relacionada com
abordagens sociais, nomeadamente o suborno de funcionarios das empresas
atacadas. No entanto, as empresas mantém, cada vez mais, um conjunto grande
de dados em suporte digital, frequentemente em maquinas ligadas a rede, e as
comunicacdes entre os funcionarios das empresas, mesmo as que abordam
assuntos confidenciais, sdo frequentemente efectuadas através de recursos
digitais, como o correio electrénico, sem a preocupacéo de cifrar a informacéao.
Estes factos, estdo a tornar a espionagem industrial com recurso a técnicas de
hacking cada vez mais frequentes, quer através de ataques a maquinas, quer
através da intercepcdo de comunicacdes. Os Estados, gracas a capacidade
instalada, por motivos relacionados com a seguranca e com a defesa, e a
importancia da economia no desempenho de um pais, tém uma presenca muito
relevante nestas actividades, muito embora essa participacao seja mais forte em
determinados momentos do que noutros.

A actividade de intercepcdo de comunicacdes civis realizadas pelos
governos no ambito das suas actividades de seguranca e defesa tornaram-se,
apos os ataques da Al-Qaeda em 11 de Setembro de 2001, um assunto pouco
discutido e, para a generalidade dos decisores, dado como um mal necessario.
Mas nem sempre foi assim, principalmente na Europa, onde a tradicdo de defesa
dos direitos do cidaddo tem ja alguma idade e onde existem diversos partidos
com uma ideologia de esquerda que, nos tempos mais recentes, tende a
manifestar-se contra o desenvolvimento militar. De facto, no dia 5 de Setembro

de 2001 o Parlamento Europeu, apdés um debate em plenario, aprovou uma
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resolucdo que exige o reforco das medidas de proteccdo da privacidade do
cidaddo e de monitorizacdo das actividades normalmente designadas de
inteligéncia (Parlamento Europeu, 2001).

O Parlamento Europeu dispde de diversos relatdrios técnicos relativos aos
sistemas em utilizacdo pelas agéncias de seguranca das varias poténcias
militares existentes para recolha, monitorizacdo e tratamento das comunicacdes
internacionais (Comissdo Temporaria sobre o Sistema de Intercepcéo
ECHELON, 2001)

O primeiro relatério a provocar agitacdo no Parlamento Europeu data de
Janeiro de 1998 e foi elaborado pelo gabinete de Scientific and Technology
Options Accessment (Campbell, 2001) — STOA — com o objectivo de ajudar a
esclarecer as capacidades do sistema ECHELON, posto a descoberto pela
imprensa mas nao reconhecido oficialmente, e as respectivas consequéncias.
Uma das consequéncias do debate foi a encomenda, por parte do STOA, de dois
estudos com o objectivo de compreender as consequéncias das capacidades
instaladas de intercepcdo de comunicacbes na proteccdo da actividade
economica europeia. Um desses estudos viria a ser conhecido como o relatorio
IC2000, Interception Capabilities 2000, ou como relatério Campbell, mas o seu
titulo completo € bem mais esclarecedor: “O Estado da Arte na Inteligéncia de
Comunicacbes (COMINT), do Processamento Automatizado, para Efeitos de
Inteligéncia, de Interseccdo de Sistemas de Transporte, Dedicados ou Comuns,
Multilingues e em Banda Larga, e da sua Aplicabilidade a Seleccéo e Objectivos
da COMINT, Incluindo o Reconhecimento da Fala”. O 1C2000 foi apresentado ao
Parlamento Europeu em Fevereiro de 2000 numa reunido sobre privacidade e
proteccdo de dados, que viria a resultar na constituicdo de uma comisséo
temporaria de 36 deputados, liderada por Carlos Coelho, encarregue de
aprofundar o estudo sobre as implicacbes das questbes levantadas para a
privacidade dos cidaddos e para a salvaguarda das empresas europeias. A
comisséo viria a concluir da indubitabilidade da existéncia do ECHELON e a

emitir um alerta para o facto de que este sistema representava uma ameaca ao
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comércio e a privacidade, alertando também para a existéncia de violagbes das
convencdes sobre direitos do homem, no que diz respeito ao seu direito a
reserva da sua intimidade e a privacidade (Campbell, 2001).

O sistema ECHELON foi, alegadamente, desenvolvido pelos Estados
Unidos da América e pelo Reino Unido, aos quais se juntaram mais tarde a
Australia, o Canada e a Nova Zelandia, para interceptar e monitorizar as
comunicacdes comerciais via satélite, apdés o lancamento da constelacdo de
satélites de comunicagfes denominada Intelsat. Este e/ou outros sistemas teréo
sido utilizados na aquisi¢cdo de informacédo de caracter comercial para alterar as
relacbes de forca existentes no mercado. De acordo com o Washington Post,
citado pelo 1C2000, a CIA (Central Intelligence Agency) e a National Security
Agency (NSA) terdo estado directamente envolvidas na escolha pelo governo
saudita das empresas Boeing e da McDonnell Douglas, em detrimento da Airbus,
num contrato de seis milhdes de ddlares. Mas, aparentemente, este néo foi caso
anico e, na verdade, parecem ter sido imensas (pelo menos centenas) as
empresas prejudicadas durante a década de 90, em particular empresas
francesas e japonesas, pela actuacdo das agéncias de segurancga, numa altura
em que os Estados Unidos da América eram liderados pelo presidente Bill
Clinton, eleito com um programa assente na recuperacédo econémica do pais. Os
dados conhecidos parecem indicar que perto de 10% do mercado internacional
conquistado pelos Estados Unidos da América na década de 90 esteve
intimamente ligado a actuacdo dos organismos de espionagem que, tendo a sua
actividade militar reduzida, concentraram a sua capacidade no apoio aos
interesses econdmicos americanos (Campbell, 2001; Comissdo Temporaria
sobre o Sistema de Intercep¢cdo ECHELON, 2001).

O sistema ECHELON terad sofrido evolugbes constantes de forma a
abarcar um leque cada vez mais variado de formas de comunicac¢do, incluindo a
Internet, e a processar um numero sempre crescente de dados por segundo. Os
fabricantes norte-americanos de software estdo também sujeitos as leis de

proteccdo das técnicas criptograficas, o que levanta duvidas sobre a seguranca
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dos métodos criptograficos implementados (Campbell, 2001; Comissao
Temporaria sobre o Sistema de Intercep¢cdo ECHELON, 2001).

Mais recentemente, um outro pais tem sido repetidamente acusado de
utilizar os recursos digitais para a espionagem industrial. Trata-se da Republica
Popular da China, um pais emergente que tem conseguido alcancar uma

posicao internacional de relevo a nivel militar, politico e econémico.

2.4 A Republica Popular da China — a ciberpoténcia emergente

A China desempenhou durante séculos um papel de lideranca regional,
sendo um dos paises mais desenvolvidos cientificamente até ao século XVIII. As
opcdes culturais e politicas tiveram implicacbes econdmicas que impediram a
agora denominada Republica Popular da China de assumir uma posicao
dominante no mundo no final do século XX. No entanto, o século XXI tem
correspondido a um periodo de reorganizacédo desta nacdo e as suas estruturas
tém recuperado a grandeza de outros tempos, nomeadamente a militar, fruto do
crescente investimento da area da defesa. A figura Figura 36 apresenta o
orcamento anunciado pelo governo da Republica Popular da China desde 1996,
bem como as estimativas do Departamento de Defesa dos Estados Unidos da
Ameérica para 0s gastos reais, ja que existem indicadores de que os dados
oficiais correspondem apenas a alguma das componentes do orlamento da
defesa chinesa (Department of Defense, 2008. Com uma populacdo estimada de
mais de 1300 milhdes de habitantes (sujeita a servico militar obrigatorio por 24
meses) e um produto interno bruto que além de ja ser significativo apresenta
crescimentos acima de 10% ao ano (Central Intelligence Agency, 2008), a China
tem condigcbes para criar um exército com uma capacidade operacional
incontornavel no equilibrio internacional. Acrescem a este facto a tradicédo
milenar na area dos estudos de estratégia militar e a experiéncia de espionagem
e contraespionagem modernas do periodo da Guerra Fria. Assim, € sem
surpresa que se constata que a China tem estado activa na sua preparacéao para
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um eventual ciberconflito e que é frequentemente apontada como responsavel
por diversas acc¢oes de espionagem economica e militar no ciberespaco.

No que respeita a reflexdo sobre a importancia do combate digital, a China
tem alguns dos primeiros documentos sérios sobre o assunto, sendo pioneira no
seu estudo. O primeiro documento produzido pelo exército chinés sobre guerra
da informacéao tera sido publicado em 1985 mas foi com a Guerra do Golfo, em

1991, que a atencao dos militares se focou sobre os recursos da era digital.

Milhares de milhdes de USS
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Figura 36 — Orcamento anunciado e estimado para despesas de defesa da Republica
Popular da China desde 1996 (Department of Defense, 2008)

Em 1995 o Major General Wang Pufeng, da Academia de Ciéncias Militares
de Pequim publicou um documento dedicado aos desafios da Information
Warfare. Nesse trabalho é salientada a importancia estratégica do controlo da
informacéo dos recursos conducentes a informacédo, requerendo mais formacéao
e desenvolvimento de tecnologias da era da informagéao do que equipamentos da
era industrial. Pufeng reflecte sobre as particularidades da guerra da informacao

e conclui da necessidade estratéegica de formar quadros tecnologicamente
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capazes, desenvolvendo o estudo da tecnologia tanto nos ambientes militares
como no ensino regular (Pufeng, 1995).

Em 1999, o Coronel Qiao Liang e o Coronel Wang Xiangsui, do Exército de
Libertacdo Popular, publicaram o livio & # 4% (literalmente “Guerra para la dos
limites”), traduzido e divulgado no ocidente pelo Foreign Broadcast Information
Service (FBIS) da CIA (Liang & Xiangsui, 1999). Neste livro, conhecido no
ocidente pelo titulo em Inglés Unrestricted Warfare, os autores reflectem sobre a
forma como as formas ndo convencionais de combate poderiam permitir & China
ultrapassar as suas limitacdo militares existentes no final do Século XX, dados os
precos de aquisicdo e/ou desenvolvimento de equipamento militar como o que
estava disponivel para uma poténcia econémica como os Estados Unidos da
Ameérica. As principais formas alternativas de combate apontadas séo:

e A qguerra comercial: a alteracdo das leis comerciais e das tarifas

alfandegarias, a imposicdo de sancbes comerciais ou de embargos a
exportacdo de tecnologias criticas e o favorecimento do comércio com
algumas nacdes podem ter efeitos devastadores no inimigo. Os autores
apontam como exemplo as san¢cdes econdmicas impostas ao lraque apos

a operacéao “Tempestade no Deserto” (Liang & Xiangsui, 1999).

e A guerra econdmica: alteracdo das condi¢cdes de mercado de forma a

gerar uma crise econémica e, com isso, subjugar o inimigo. Os autores
referem o uso do Marco Alemé&o para forgcar a queda do Muro de Berlim e
a situacao da Albania (Liang & Xiangsui, 1999).

e A guerra ecoldgica: alteracdo do estado natural dos rios, dos oceanos,

da crosta terrestre ou de outros elementos da natureza por forma a criar
calamidades naturais provocadas deliberadamente pelo Homem. Os
autores reflectem sobre a possibilidade de a médio prazo ser possivel

gerar, com o0 objectivo da guerra, por exemplo um el-nifio, e referem um
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exemplo deste tipo de ac¢do de combate: 0 uso na guerra do Vietname de
po de iodeto de prata para provocar chuvas torrenciais e de desfolhantes
para despir a floresta subtropical. Parece ser mais provavel que uma
guerra ecoldgica seja iniciada por uma organizacao terrorista, ja que estas
nao sentem que tenham uma responsabilidade perante as pessoas ou a
sociedade em geral e que a sua actividade € gerar o0 terror sem respeitar

regras (Liang & Xiangsui, 1999).

Liang e Xiangsui afirmaram que “the advent of bin Ladin-style terrorism
has deepened the impression that a national force, no matter how powerful, will
find it difficult to gain the upper hand in a game that has no rules” (o advento do
terrorismo do tipo do de Bin Laden fortaleceu a impressédo de que uma forca
nacional, por muito poderosa que seja, tera dificuldade em levar a melhor num
jogo sem regras) e também que existiria uma incapacidade do exército norte
americano para lidar com eventos como uma intrusao informética, uma grande
explosdo no World Trade Center ou um ataque bombista de Bin Laden (Liang &
Xiangsui, 1999). Estas reflexdes seria confirmadas dois anos depois com o0s
atentados da Al-Qaeda ao World Trade Center e a guerra antiterrorismo que
passados sete anos ainda ndo produziu os resultados desejados.

A obra de Liang e Xiangsui demonstra a existéncia de oficiais superiores
das forcas armadas chineses que ja em 1999 compreendiam, por um lado que a
popularizacdo dos computadores pessoais e a criagdo da Internet resultava na
possibilidade de actos maliciosos realizados por hackers alterarem a ordem
social vigente e, por outro lado, que o conceito de guerra mudou, deixando de
ser um exclusivo dos militares ambicionando a destruicdo directa do inimigo,
para passar a ser um conjunto de accdoes em diversas areas que nao Ssao
tradicionalmente consideradas como guerra, apenas por ndo serem actividades
militares.

Com a disseminacdo dos computadores, o crescimento da Internet, o

crescimento econdmico da China e a sua influéncia crescente no mundo,
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aumenta a importancia da guerra ndo convencional e da vantagem competitiva
proporcionada pela lideranca no tabuleiro da espionagem cibernautica. Como
resultado da consciéncia desse facto e da implementacdo concreta de
estratégias com vista ao seu aproveitamento temos um conjunto crescente de
nacdes que se queixam de ataques cibernauticos por parte da Republica Popular
da China, o que é ainda mais relevante quando a China é o pais que inventou o
conceito de “Guerra do Povo” e existem documentos militares que reflectem
sobre a extraordinaria adequacéo deste conceito ao combate cibernautico (Wei,
1996; Pufeng, 1995) num pais com dezenas de milhdes de utilizadores da
Internet. Acresce a este numero a comunidade chinesa residente no estrangeiro
e que, no caso de existir um ciberconflito, pode atacar os paises a partir do seu
préprio territério, recorrendo aos fornecedores de Internet e a largura de banda
do proprio pais atacado, inviabilizando desta forma o uso de filtros no trafego
internacional como forma de restauro da operacionalidade interna dos servi¢os
afectados. De acordo com os dados disponiveis, no inicio da década de 1990
residiam fora da China perto de 37 milh6es de chineses, em 136 paises,
estimando-se que em 2016 sejam cerca de 76 milhdes (Postan, Mau, & Yu,
1994). Dados oficiais indicam que em 2006 residiam nos Estados Unidos da
América 1,6 milhdes de pessoas nascidas na China, dos quais mais de 1 milhdo
eram adultos em idade activa (Terrazas & Devani, 2008) e em 2003 residiam na
Unido Europeia mais de 150.000 imigrantes nascidos na Republica Popular da
China (Laczko, 2003).

As actividades de espionagem através da Internet, embora negadas pelo
governo de Pequim, sdo actualmente assumidas pelos governos ocidentais
como um facto. Como veremos adiante, varios jornais reputados tém divulgado
situacbes em que as actividades chinesas foram detectadas, mas em Junho de
2008 o congressista Frank Wolf divulgou no seu discurso ao Congresso (Wolf,
2008) que um relatério de 2007, classificado, sobre o estado das relacbes
econdémicas e de seguranca entre os Estados Unidos e a Republica Popular da
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China apresenta conclusdes alarmantes, referindo-se a actividade chinesas nas
areas da espionagem, da ciberguerra e da proliferacdo de armas.

No seu discurso ao congresso, Wolf declarou que o Congressional
Research Service acredita que o ataque realizado em 2004, com o nome de
codigo Titan Rain, que permitiu 0 acesso a informacdo sensivel localizada em
computadores da Lockheed Martin, da Sandia National Labs e da NASA
(National Aeronautics and Space Administration) foi proveniente da China (Wolf,
2008). A Lockheed Martin € um fabricante de produtos aeroespaciais € 0 Sandia
National Labs é um centro de investigacdo e desenvolvimento operado por uma
subsidiaria da Lockheed Martin para a Administracdo Nacional de Seguranca
Nuclear do Departamento de Energia dos Estados Unidos da América. Mas
existem, como veremos de seguida, outras fontes oficiais que asseguram a
existéncia de actividade cibernautica ilegal. No que respeita ao Titan Rain, a
Time Magazine tem uma reportagem onde detalha muita da informacao obtida
sobre este ataque, disponibilizada por um ex-agente envolvido nas actividades
de contra-informacao. Aparentemente, esses ataques partiam de perto de trinta
maquinas instaladas na provincia chinesa de Guangdong e durante meses
permitiram a copia de informacao proveniente de diversas fontes, como aquelas
referidas por Wolf mas também como a base militar de Redstone Arsenal (“The
Invasion of the Chinese Cyberspies (And the Man Who Tried to Stop Them)”,
2005).

A capacidade militar da Republica Popular da China tem sido reportada
pelo Departamento de Defesa, através do Pentagono, ao Congresso anualmente
desde 2002 e, desde entdo, as referéncias a visdo estratégica da Republica
Popular da China e a correspondente implementacao tactica, no que respeita a
guerra da informacé&o tém sido uma constante.

Em 2002 e 2003 os relatorios faziam referéncia a evolucéo sistematica da
capacidade chinesa de C4l (Command, Control, Communications, Computers,
and Intelligence) e a sua vontade de continuar esse progresso, além de referirem

a aptiddo da China para o desenvolvimento de meios assimétricos,
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nomeadamente na area das operacfes de informacdes. Os relatorios afirmam
que as forcas armadas chinesas tém recrutado especialistas em tecnologias de
informacdo por forma a assegurarem uma capacidade real de accédo tanto
defensiva como ofensiva e ambos os relatérios afirmam categoricamente que a
China dispde da capacidade para penetrar em sistemas informaticos norte-
americanos com defesas mais pobres e utilizar ataques por redes informéaticas
para alvejar infraestruturas civis e militares dos Estados Unidos da Ameérica.
Além disso, a investigacdo em curso na China tem como resultado um aumento
do entendimento do comportamento e disseminacdo dos virus informéticos, o
que cria uma base de conhecimento sdlida ndo apenas para a defesa dos
sistemas informaticos, mas também para o ataque de redes de computadores,
através do desenvolvimento de software malicioso. Os relatérios fazem ainda
referéncia a possibilidade do espirito nacionalista dos cibernautas chineses, em
namero crescente, poder ser utilizado para a aplicacéo do principio da guerra do
povo ao espaco digital (Department of Defense, 2002; Department of Defense,
2003).

Os relatérios do Pentdgono de 2004 e 2005 estiveram essencialmente
focados na capacidade/vontade da Republica Popular da China atacar a ilha
Formosa, principalmente o relatério de 2005. Ainda assim, faziam referéncia a
alteracdo da visdo chinesa da forma moderna de actuagdo em combate,
resultante essencialmente da analise da Operacao Iraque Livre. De acordo com
os relatérios, a actuacdo combinada dos meios aéreos e dos meios terrestres
alterou a visdo chinesa da importancia da forca aérea na subjugacdo de um pais
e, se ja existia uma preocupagdo com a evolucdo dos equipamentos de C4l,
notou-se em 2004 e em 2005 uma preocupacgao acrescida com o investimento
em C4ISR (Command, Control, Communications, Computers, Intelligence,
Surveillance & Reconnaissance). Os relatérios salientavam a estratégia
governamental chinesa para, através da regulamentacdo do acesso ao mercado
chinés, forcar as grandes empresas tecnoldgicas internacionais a transferir

tecnologia, partilhar know-how e abrir centros de investigacdo e desenvolvimento
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na China (Department of Defense, 2004, 2005). Ainda assim, os relatérios déo

pouca credibilidade a capacidade tecnoldgica da China, afirmando que:

“(...) poor information technology management skills and a
corporate culture that does not emphasize innovation are hindering

development of advanced technology capabilities and programs
(Department of Defense, 2004).

ou seja,

as fracas competéncias de gestdo da tecnologia de informacéo e
uma cultura empresarial que ndo enfatiza a inovagdo estdo a
impedir o desenvolvimento de programas e capacidades

tecnoldgicas.

O relatério de 2006 dedica alguma atencdo a formacédo de unidades de
reservistas dedicada a guerra da informagdo, bem como a constituicdo de
milicias informaticas que poderiam apoiar, através de ciberataques, a actuacéo
do exército regular chinés em caso de conflito. E ainda apontada a participacdo
regular das unidades militares de reservistas e mesmo das milicias em treinos e
exercicios militares, mesmo naqueles que abordam as tacticas militares
ofensivas. No entanto, algumas afirmacdes de dirigente chineses relativos a uma
possivel alteracdo da sua filosofia de uso do armamento nuclear monopolizou a
atencdo do Pentagono e, consequentemente, o relatério é essencialmente
dedicado a capacidade chinesa de actuacao nuclear (Department of Defense,
2006).

O relatério de 2007 da pouco relevo as questdes relacionadas com a
guerra da informacé&o, embora refira o reforco dos conceitos relacionados com
uma visdo mais global da actividade de guerra (Department of Defense, 2007).

No entanto, o relatério de 2008 apresenta uma secc¢do dedicada a capacidade
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chinesa de ciberguerra, indicando a Republica Popular da China como a origem
provavel de varias intrusdes nas redes do Departamento de Defesa. de outros
departamentos e agéncias governamentais e de empresas com contratos de
desenvolvimento militar com os Estados Unidos da América (Department of
Defense, 2008). Segundo o Financial Times, um desses ataques bem sucedidos
conseguiu forcar o Pentagono a desligar parte da sua rede durante semanas,
enguanto os ataques continuaram a decorrer (“Chinese hacked into Pentagon”,
2007). Uma vez que os ataques continuaram apo0s a rede ser desligada, logo o
ataque tinha sido detectado, € provavel que este ataque represente uma
avaliacdo de situacdo, que permitira o seu estudo e a reflexdo sobre formas de
actuacao em situacdes de conflito. Esse pode ter sido também o caso no apagao
de 2003 que deixou 40 milhdes de pessoas sem energia eléctrica durante 24
horas e que, de acordo com o National Journal Magazine, tera sido também
provocado por hackers sediados na China (Harris, 2008).

Pelos casos apresentados € possivel depreender a capacidade e a
vontade chinesa no que respeita & actuacdo no ciberespaco. No entanto, ndo
sdo apenas as empresas e o governo dos Estados Unidos da América a
protestarem contra a accdo da China. De acordo com o relatério da McAfee
sobre criminalidade (McAfee, 2007), em 2007 a China além de ser acusada de
atacar sistemas nos Estados Unidos da América é também o principal suspeito
de ataques realizados na india (National Informatics Center), na Alemanha
(Chancelaria), na Nova Zelandia e na Australia (sistemas governamentais néo
especificados). A imprensa, citando fontes oficiais, anunciou ainda ataques
provenientes da Republica Popular da China a sistemas governamentais
franceses (Mandraud, 2007) e a sistemas empresariais criticos britanicos. De
acordo com o governo britanico, os ataques séo provenientes do exército chinés
e foram desenhados para ultrapassar sistemas com as melhores praticas de
seguranca da informacédo (Blakely, Richards, Rossiter, & Beeston, 2007).
Também a Alemanha terd sido vitima de ataques provenientes da China mas,

gracas a uma rapida intervencao para criar a maior operacédo de defesa digital
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alguma montada na Alemanha, conseguiu impedir a transmissao de 160GB de
dados provenientes dos computadores da chancelaria e de trés outros
ministérios (assuntos estrangeiros, economia e investigacdo) embora ndo se
saiba quanta informacé&o podera ter alcancado o seu destino em Lanzhou (Norte
da China), na Provincia de Cantdo e em Pequim. Esta operacado decorreu alguns
dias antes da visita da Chanceler alema Angela Merkel a Pequim (McAfee, 2007,
“Merkel's China Visit Marred by Hacking Allegations”, 2007). Mais recentemente,
o Ministro da Justica da Bélgica comunicou a imprensa a sua convic¢éo de que o
governo chinés tentou penetrar em redes informéticas criticas belgas,
presumivelmente em busca de informacdes relacionadas com o facto de a Unido
Europeia e a NATO estarem sediadas em Bruxelas e com as relacdes
privilegiadas da Bélgica com alguns paises de Africa, um continente com uma
importancia crescente para o Império do Meio (“Is China attacking Belgian
computers?”, 2008).

A Republica Popular da China nega qualquer actividade de hacking. Alias
o Ministério da Industria da Informacéo acusa os Estados Unidos e as outras
“poténcias hostis” de explorarem, com o objectivo da espionagem, as
vulnerabilidades dos sistemas informaticos chineses incluindo aquelas colocadas
propositadamente pelas empresas tecnoldgicas americanas (Buckley, 2007).

A evolucdo da estratégia e da capacidade da Republica Popular da China
tende a colocar este pais numa posicdo dominante a nivel mundial o que é
suficiente para assumir um papel fundamental na evolucdo das estratégias
nacionais de defesa por todo o mundo, justificando sé por si um refor¢co das
tecnologias e das politicas de seguranca dos servicos informéticos
disponibilizados pelo Estado, nomeadamente no que respeita a autenticacdo dos
utilizadores, em particular através do recurso as tecnologias biométricas. A
existéncia de uma comunidade de sino-descendentes muito grande, com
ligacbes emocionais e culturais a péatria dos seus antepassados mas gozando da
confianca dos paises de nascimento, reforca a necessidade de criacdo de

processos que impecam a transmissao das credenciais de autenticacdo, mesmo
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a transmissdo voluntéria, desaconselhando portanto tecnologias como a
impressao digital que, embora seja biométrica permite a transmissdo das
credenciais se essa for a vontade do seu proprietario, ja que é possivel fazer um
molde das impressdes que pode entdo ser livremente utilizado. E, portanto,
necessario encontrar tecnologias abrangentes, de baixo custo e que dificultem,
tanto quanto possivel, a transmissdo do segredo de autenticacdo. Algumas
tecnologias biométricas representam a solucdo para este problema como

veremos adiante.
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3 As tecnologias biométricas e a autenticagcéo grafica

O termo biometria deriva do grego bios (vida) + metron (medida) e, nos
sistemas de informacao (SI), refere-se a utilizacao de caracteristicas proprias de
um individuo para proceder a sua autenticacdo e/ou identificacdo perante um Si
de uma organizagao.

O problema de estabelecer uma associacdo entre um individuo e uma
identidade, denominado reconhecimento, pode ser dividido em duas categorias:
autenticacao e identificacdo. Autenticacao refere-se ao problema de confirmar ou
negar uma alegada identidade de um individuo, enquanto identificacdo refere-se
ao problema de estabelecer a identidade, desconhecida a partida, de um
individuo. Os processos de reconhecimento biométrico incluem sempre uma fase
de registo do utilizador, denominada enrolment, que consiste na introducédo dos
dados biométricos, que permitirdo o estabelecimento de um padrao, no sistema.
Mais tarde, o padréo armazenado serd comparado com os dados recolhidos
aguando da tentativa de acesso ao sistema e permitira aferir o grau de confianca
na identidade do utilizador, aceitando-o ou rejeitando-0 consoante esse valor
seja maior ou menor que um limite estabelecido, denominado threshold. Este
processo é facilitado na autenticacdo porque existe uma identidade proposta
pelo utilizador e, portanto, a comparacado € um-para-um. No caso de se tratar se
um processo de identificacdo, o padrao recolhido € comparado com todos os
padrées armazenados, em busca daquele que Ihe é mais semelhante, um
processo muito mais computacionalmente exigente e demorado.

Existem hoje muitas caracteristicas utilizadas, isoladamente ou em
conjunto, para autenticar e/ou identificar um sujeito. As tecnologias biométricas
sdo, normalmente, classificadas como comportamentais (por exemplo,
reconhecimento de voz) ou fisicas (por exemplo, leitura de retina), de acordo
com a classificacdo das caracteristicas avaliadas. Mas elas podem também ser

classificadas (Figura 37) como colaborativas, se exigem que o utilizador tenha
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conhecimento da sua existéncia e participe conscientemente no processo, ou
como furtivas, se podem ser utilizadas sem o conhecimento daquele que é

identificado ou autenticado (Magalhdes & Santos, 2003).

Reconhecimento facial

Figura 37 — Classificacdo das tecnologias biométricas de autenticacéo

O grau de fiabilidade de uma tecnologia biométrica pode ser aferido
atendendo aos valores de FAR (False Acceptance Rate — Taxa de Falsas
Aceitacdes) e de FRR (False Rejection Rate — Taxa de Falsas Rejeicdes).
Infelizmente estas variaveis sdo mutuamente dependentes, ndo sendo possivel
minimizar ambas num mesmo algoritmo. Assim, hormalmente procura-se o ponto
de equilibrio ou de igualdade (Figura 38) a que chamamos CER (Crossover Error
Rate — Taxa de Interseccdo de Erros) ou EER (Equal Error Rate). Quanto mais
baixo for o CER mais preciso € um sistema biométrico (Poh & Korczak, 2001).

A escolha do(s) método(s) a utilizar depende da analise de risco que
necessariamente deve ser feita, relativamente a informacgéao/infra-estrutura que
se pretende proteger. Por exemplo, a Central Intelligence Agency, o Federal
Bureau of Investigation e a National Aeronautics and Space Administration
utilizam leitores de retina para proteger o acesso a zonas sensiveis. No entanto,

seria excessivamente dispendioso e desajustado utilizar leitores de retina para
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autenticar/identificar o utilizador de cada computador pessoal de cada servi¢o da

Administracdo Publica.

% de erro

Taxa de falsos
positivos
Taxa de falsos (FAR)
negativos
(FRR)

ponto de
igualdade
(CER)

v

Nivel de exigéncia
(threshold)

Figura 38 — Crossover Error Rate (CER)

Perceber os niveis de precisdo das tecnologias biométricas € uma tarefa
dificil, ndo s6 pela complexidade dos testes necessarios para os conhecer, mas
pela dificuldade de obter esses dados do universo de empresas fabricantes
destes dispositivos de autenticacdo, pelo que as seccbBes seguintes
limitar-se-do0 a descrever, de uma forma ndo exaustiva, cada tecnologia e s6
apresentardo valores de precisdo quando existirem testes exaustivos realizados
por entidades idoneas e considerados de referéncia.

Um outro processo de autenticacdo com uma utilizacdo crescente e com
potencial para substituir as palavras passe é a autenticacdo grafica. A ultima
seccao deste capitulo dedica-se a descri¢cao dos trabalhos existentes nessa area

de investigacéo.

3.1 Reconhecimento facial

O processo de reconhecimento facial tem inicio com a captura de uma
imagem, seguida da deteccdo de um rosto que serd comparado com modelos

armazenados numa base de dados, comparagao essa complementada com a
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andlise da cor da pele, deteccdo de linhas ou ainda de um modelo hibrido (Thian,
2001). As maiores dificuldades neste processo sdo essencialmente provocadas
por diferentes orientacées da cabeca (Poh & Korczak, 2001).

Os processos baseados neste tipo de biometria foram durante muito
tempo limitados pelo facto de o utilizador ter que ser enquadrado com o modelo,
dada a dificuldade (processamento necessario) em adaptar o modelo a sua cara,
isto para além da necessidade de adaptar 0 modelo a todas as condicfes que
podem alterar a aparéncia de um individuo, como o uso de 6culos,
envelhecimento, barba, etc.. Este processo baseia-se essencialmente na
localizac&o de pontos fixos como os olhos, nariz e boca (Poh & Korczak, 2001;
Thian, 2001). Mais recentemente € possivel verificar um aumento da capacidade
dos modelos se adaptarem as posi¢cdes da face, nomeadamente através do
sucesso de alguns algoritmos em competicbes que recorrem a imagens com
amplitudes de orientacéo das faces de 90° (Phillips et al., 2007). Um dos grandes
clientes desta tecnologia é o negdcio da seguranca dos casinos que tém utilizado
esta tecnologia com sucesso para criar uma base de dados de faces de burlbes,
de modo a facilmente serem identificados (Liu & Silverman, 2001).

O Counterdrug Technology development Program Office do Departamento
de Defesa dos Estados Unidos da América promoveu o Facial Recognition
Vendor Test 2002 (FRVT2002) num esforgo internacional de colaboragcdo com
diversas entidades governamentais como, por exemplo, o FBI, o Canadian
Passport Office, o Australian Customs e o United Kingdom Biometric Work
Group. Participaram dez algoritmos neste teste de grupo. Os valores exactos de
FAR e FRR ndo se encontram disponiveis. No entanto, por observacdo dos
graficos, podemos obter valores aproximados. A Tabela 3 sistematiza 0s
desempenhos do melhor algoritmo, considerando diversas combinacdes dos dois
parametros, FAR e FRR.

Da informacé&o disponibilizada pode-se concluir que a
autenticacao/identificacdo com recurso a esta classe de tecnologias € mais

precisa em individuos do sexo masculino do que em individuos do sexo feminino.
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Ainda assim, a maturidade actual destas tecnologias parece estar ao nivel em
que se encontravam em 1998 as tecnologias biométricas baseadas na
impressao digital (Phillips et al., 2003), com a agravante de ser uma biometria
muito dependente das condi¢bes de ambiente como se pode observar, na Figura
39, pela variacdo da taxa de verificagcdes (igual a 1-FRR) em contextos
diferentes.

FRR Género

0,275 Masculino
0,29 Feminino
0,09 Masculino

0,12 Feminino
0,09 Masculino
0,11 Feminino

0,04 Masculino
0,05 Feminino

Tabela 3 — Fiabilidade do Reconhecimento Facial de acordo com o FRVT2002

Outra caracteristica interessante dos algoritmos de reconhecimento facial
que se apresentaram ao FRVT2002 é a sua dependéncia da idade do utilizador,
verificando-se que os algoritmos sdo, tendencialmente, mais precisos ao avaliar
individuos mais velhos (Figura 40).

Em 2006 realizou-se o FRVT 2006 com a participacdo de 22
organizagbes de 10 paises diferentes, notando-se uma evolugdo muito
significativa da precisdo dos algoritmos apresentados a concurso, conseguindo-
se um algoritmo automéatico com precisdo de FRR de 1% para uma FAR de
0,1%, o que representa uma evolugdo muito significativa numa tecnologia que 10
anos antes, para a mesma FRR, apresentava uma FAR superior a 50% (Figura
42) (Phillips et al., 2007). Esta evolucédo é resultado da evolucdo dos algoritmos,
mas é também consequéncia da evolucdo dos recursos de digitalizacdo de
imagens, nomeadamente a foto digital, bem como da capacidade de

processamento dos computadores utilizados.
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A evolucdo da tecnologia de reconhecimento facial evoluiu de tal forma
que os melhores algoritmos apresentados ao FRVT2006 superaram o
desempenho dos seres humanos, que participaram no teste como se de um
algoritmo se tratasse (Figura 43). Os dados disponibilizados pelo FRVT2006
usam um esquema grafico de representacdo estatistica descrito na Figura 41.
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Figura 41 — Esquema de representacdo estatistica do FRVT2006.
Fonte: (Phillips et al., 2007)
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Figura 42 — Evolucéo da precisao dos algoritmos de reconhecimento facial - fonte:
(Phillips et al., 2007)
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Apesar do bom desempenho dos melhores algoritmos apresentados a
concurso no FRVT2006, a tecnologia de reconhecimento facial ndo estava ainda
em 2006 com um nivel de maturidade que permita o reconhecimento publico da
tecnologia. Como se pode verificar na Figura 44 os algoritmos apresentam
valores de precisdo muito piores quando se passa do grupo de imagens de muito
alta resolucéo (fotografias obtidas com uma Nikon D70 de 6 megapixéis) para o
grupo de alta resolucédo (fotografias obtidas com uma Canon PowerShot G2 de 4
megapixeis) e ainda mais quando se passa para o grupo de baixa resolugéo
(fotografias tiradas com condi¢des de luz controladas, com uma dimensao de
arquivo de 10000 bytes e aproximadamente 75 pixéis entre os centros dos
olhos). Ainda assim, faltara algum tempo para que o equipamento informatico
disponha de forma generalizada de dispositivos de captacdo de imagem com
capacidade adequada para um bom desempenho com os algoritmos existentes.
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Figura 43 — Comparacao do desempenho dos algoritmos em comparagao com o ser
humano. Fonte: (Phillips, 2006)
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Figura 44 — Desempenho dos melhores algoritmos de reconhecimento facial no
FRVT2006. Fonte: (Phillips et al., 2007)

Uma tecnologia emergente, derivada do reconhecimento facial tradicional,
€ 0 reconhecimento facial tridimensional. O FRVT2006 também contemplou este
tipo de algoritmos, testados com um conjunto de imagens tridimensionais obtidas
com um sensor Minolta Vivid 900/910. Também esta tecnologia esta fortemente
dependente da evolucdo das tecnologias de suporte, que neste caso sao ainda
mais recentes. Ainda assim, a Figura 45 mostra que os algoritmos submetidos a
competicdo tém jA um desempenho ao nivel dos processos tradicionais com

imagens de baixa/média resolucao.
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Figura 45 — Desempenho dos algoritmos de reconhecimento facial por imagens
tridimensionais. Fonte: (Phillips et al., 2007)

3.2 Geometria da mao

Em 1981 no livro publicado pelo Office of Technology Assessment do
Congresso dos Estados Unidos da América sobre o uso da tecnologia e os
correspondentes aspectos de politica publica no uso de computadores nos

sistemas de informacéo nacionais dizia-se:

A new and surprisingly effective form of physical identification is the geometry of the
hand. Individual finger lengths vary from one person to another. This variance is
sufficiently significant and unique to be the basis for a relatively inexpensive (around
$3,000) identification device. It is based on the use of a high intensity light shining on
a pattern of photocells. It is sensitive both to external geometry and to the
translucence of the flesh near the fingertips. Thus, it is quite difficult to deceive it with

any artificial device (Office of Technology Assessment, 2001).

Quase trinta anos depois os algoritmos melhoraram, o preco foi reduzido,

mas ja ndo é facil encontrar peritos que partilhem do entusiasmo que o texto

86



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

reflecte. Hoje, o reconhecimento da geometria da méo resulta de uma analise
das caracteristicas da m&do combinadas entre si, como a forma, o comprimento
dos dedos e as suas linhas caracteristicas (Ross, 1999). Podemos ter diferentes
niveis de seguranga neste sistema consoante se utilizem as caracteristicas em
si, a posicdo das caracteristicas relativamente a um ponto fixo ou a fixagdo de
varios pontos e as distancias das caracteristicas relativamente a todos eles.

De realcar que a geometria da mao ndao € uma caracteristica propria de
cada individuo, mas tem a vantagem de facilmente ser combinada com outras
biometrias como, por exemplo, a impressao digital (Ross, 1999).

Por outro lado, a geometria da mao, comparada com outras biometrias,
nao produz um grande conjunto de dados. Portanto, dado um grande nimero de
registos, a geometria da mao pode nao ser capaz de distinguir um individuo de
outro com caracteristicas da méao semelhantes (Thian, 2001).

Esta tecnologia esta ainda longe da maturidade embora, quando
combinada com outros factores inerentes a mado, como as linhas da palma, os
valores possam melhorar consideravelmente, n&o pela precisdo da

representacdo mas por factores ligados aos algoritmos de decisao.

3.3 Impresséo digital

A impresséo digital é, sem duvida, a tecnologia biométrica mais utilizada
actualmente. Embora a generalidade dos sistemas utilizados tenham um nivel de
fiabilidade ainda baixo, esta biometria tem um nivel de aceitacdo muito
satisfatério, provavelmente devido ao facto de a impressado digital ser ha muito
tempo utilizada nos registos civis, associada a documentos de
autenticacao/identificacao.

Os equipamentos normalmente utilizados para a captura dos padrdes nao
distinguem, eficientemente, um dedo vivo de um dedo morto (separado do
utilizador legitimo ou replicado sinteticamente) sendo facil produzir uma
impressao digital sintética com ou sem a colaboracdo do seu proprietario.

Existem leitores que tentam ultrapassar o “efeito dedo morto” recorrendo a
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sensores de tensao arterial, condutividade, temperatura e leitura de padrbes
existentes em camadas inferiores a epiderme. No entanto, estas tecnologias sao
caras e ainda ndo atingiram o nivel de maturidade desejado, além de que séo
frequentemente vulneraveis a utilizacdo de uma protese fina aplicada sobre um
dedo vivo.

O FVC (Fingerprint Verification Competition) € um teste de grupo
organizado pela Universidade de Bolonha, pela Universidade Estadual San Jose
e pela Universidade Estadual do Michigan desde 2000. Enquanto o FVC 2000
contou com a participacdo a concurso de 11 algoritmos (Maio, Maltoni, Cappelli,
Wayman, & Jain, 2001), o FVC2002 contou ja com a participacdo de trinta e um
algoritmos, entre produtos académicos, industriais e anonimos (Maltoni, Maio,
Jain, & Prabhakar, 2003). Da informacao disponibilizada por (Maio, Maltoni,
Cappelli, Wayman, & Jain, 2002) e (Maltoni et al., 2003) pode-se concluir (Tabela
4) da existéncia de um grau de maturidade ja bastante elevado. No entanto,
existem sistemas (mesmo comerciais) muito distantes dos valores desejados,
com taxas médias de interseccdo de erros (médias porque resultam do célculo
da média das taxas de interseccdo de erros obtidas pelo algoritmo nas oito
bases de dados utilizadas) superiores a 5%, isto €, taxas vinte e cinco vezes
mais altas do que o produto melhor classificado. Devido ao grande numero de
métricas utilizadas, que dificultam a percepcdo da precisdo dos sistemas
avaliados, foram consideradas apenas as dez melhores taxas de interseccao de
erros.

Os leitores de impressao digital vém, frequentemente, incorporados em
hardware de utilizagdo comum como, por exemplo, o teclado. Torna-se entao
necessario conhecer o nivel de precisdo destes dispositivos. A Unica empresa
que respondeu a esta questdo indicou que a FAR é menor que 1% e a FRR é
inferior a 2%. Alids, a qualidade da impressao digital capturada pode variar
imenso. Na Figura 46 podemos ver nove impressdes digitais (de dedos
diferentes) ordenadas pela sua qualidade.
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Produto
Bioscrypt Inc.
Ano6nimo
Anonimo
Bioscrypt Inc.

Siemens AG
Neurotechnologija Ltd
SAGEM
Andrey Nikiforov (independente)

Figura 46 — Impressoes digitais com qualidade diferente. Fonte: (Maio et al., 2001)

No FVC2004 obtiveram-se taxas médias de interseccdo de erros com
valores mais altos do que no FVC2002, denotando que o conjunto de dados
biométricos agora em teste é mais exigente para os algoritmos do que o anterior.
Todos os dados apresentados na Tabela 5 referem-se a competicdo aberta
(Maio, Maltoni, Cappelli, Wayman, & Jain, 2004), isto é, com limites mais
permissivos para o tempo de execucgdo. Existem outros resultados referentes a
competicao light onde sdo exigidos tempos de processamento mais rapidos mas
que, naturalmente, apresentam resultados, do ponto de vista da fiabilidade, mais

fracos. Embora Maio (Maio et al.,, 2004) divulgue apenas os coédigos de
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referéncia dos algoritmos é possivel verificar os seus criadores na péagina oficial

do evento em http://bias.csr.unibo.it/fvc2004.

O FVC2006 veio confirmar o problema da heterogeneidade de resultados
desta tecnologia. Embora ainda ndo seja conhecida a andlise detalhada dos
testes efectuados, ja € do dominio publico que, para as 4 bases de dados
utilizadas na competicdo (onde foram avaliados 70 algoritmos), os melhores
resultados de taxa de intersec¢cdo de erros foram 5.564%, 0.021%, 1.534% e
0.269% (Cappelli, Ferrara, Franco, & Maltoni, 2007).

FRR para
Produto EER  obtencéo de uma
FAR nula

Bioscrypt Inc. (Canada) 0,0207 0,0621

Sonda, Ltd (Fed. Russa) 0,0210 0,0659

Institute of Automation, The
Chinese Academy of Sciences 0,023 0,1001

(China)

Gevarius (Russia) 0,0245 0,0734

Jan Lunter (Franca) 0,029 0,03213

Tabela 5 — Fiabilidade do reconhecimento da impresséo digital segundo o FVC2004

3.4 Leiturade iris

Esta tecnologia envolve a analise do anel colorido que cerca a pupila do
olho humano e, sendo a menos intrusiva de todas ja que funciona mesmo com
Oculos postos (Liu & Silverman, 2001), tem um baixo custo de implementacéo, ja
gue uma camara normal pode ser utilizada no processo, apesar da qualidade da
imagem a utilizar no processo ser um factor importante a ter em conta (Thian,
2001).
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A leitura de iris possui padrbes de comparacdo com eficidcia acima da
média e € uma das poucas tecnologias biométricas que pode ser adequada para
identificacdo. No entanto, a dificuldade de utilizacdo e integracdo com o0s
sistemas existentes é um obstaculo a sua utilizacao (Liu & Silverman, 2001).

Nos ultimos anos varios investigadores e empresas dedicaram-se a
investigacdo dos processos de reconhecimento da iris, uma vez que a patente
do conceito, Iris Recognition System, registada por Flom e Safir (Flom & Safir,
1987) expirou em 2005 (Bowyer, Hollingsworth, & Flynn). O Iris Challenge
Evaluation 2005 — ICE2005 — e o Iris Challenge Evaluation 2006 — ICE2006 —
sdo uma consequéncia desse interesse generalizado e pretenderam avaliar a
precisdo dos algoritmos existentes. Este Ultimo evento foi realizado em
simultdneo com o FRVT2006 pelo National Institute of Standards and
Technology com o apoio do Department of Homeland Security, da Transportation
Security Administration, do Director of National Intelligence, do Federal Bureau of
Investigation e do National Institute of Justice. Além do objectivo fundamental do
ICE2006 (a avaliacdo e promocdao das tecnologias de reconhecimento da iris), foi
ainda possivel comparar o desempenho dos sistemas de reconhecimento de iris
com os sistemas de reconhecimento facial (Phillips et al., 2007).

No ICE2006 participaram 8 algoritmos oriundos dos Estados Unidos da
América, China, Franga, Japdo e Reino Unido. Uma concluséo interessante do
ICE2005, confirmada pelo ICE2006, é que a precisdo destes algoritmos é melhor
para o olho direito do que para o olho esquerdo (Phillips et al., 2007) como se
verifica na Figura 47, uma informacéo a ter em conta na definicdo dos processos
de utilizagdo desta tecnologia. As imagens foram capturadas com um sensor LG
EOU2200.
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Figura 47 — Desempenho dos algoritmos de autenticacdo por reconhecimento da iris.
Fonte: (Phillips et al., 2007).

3.5 Leiturade retina

Os sistemas biométricos baseados na leitura de retina analisam a camada
de vasos sanguineos situada na parte de trds do olho, através da utilizacdo de
uma fonte de luz de baixa intensidade, obtendo assim padrées uUnicos. Esta
tecnologia pode atingir altos niveis de precisdo, mas requer que o utilizador olhe
para dentro de um receptaculo e foque um determinado ponto, o que nao é
conveniente para utilizadores que usem oOculos ou que receiem o0 contacto

proximo com o leitor (Liu & Silverman, 2001).

3.6 Reconhecimento de voz

Embora a informacdo capturavel relativa a voz pareca ndo possuir
informagdes suficientes para a identificagdo em larga escala (Jain, Hong, &
Pankanti, 2000), esta tecnologia, baseada no facto de as caracteristicas fisicas

de cada individuo, associadas a habitos comportamentais, proporcionarem a sua
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voz caracteristicas Unicas, pode ser bastante competitiva no que respeita aos

protocolos de autenticacao.

A voz é, antes de mais, um som. Os sons sdo vibracbes do ar,
normalmente representados pela adicdo de curvas sinusoidais (Figura 48) que
representam os componentes de um som que tém uma determinada frequéncia
— medida em Hertz, niumero de ciclos por segundo — e amplitude. Uma

sequéncia de discurso humano é uma sequéncia de sons criados pelo corpo
humano, comecando pelas cordas vocais (excitadas pela injec¢cao de ar enviado
pelos pulmdes) e moldados pela lingua, pelos dentes e por outros factores da
fisionomia do orador. Esta sequéncia, sendo a soma de diversas componentes,
tem caracteristicas muito irregulares. A Figura 49 mostra o espectro amplitude

versus frequéncia da voz de Alanis Morissette construido com o Xanalyser, uma

ferramenta de analise de frequéncia para o XWindow.
A abordagem tradicional no uso da voz é a modelacdo dos sons

produzidos. Prova disso € o facto de encontrarmos os Gaussian Mixture Models
(Modelos de Misturas Gaussianas) e os Hidden Markov Models (Cadeias de
Markov com Estados Latentes) em varios contextos de autenticacdo (Fette,

Broun, Campbell, & Jaskie, 2000).

Figura 48 — Representacgéo sinusoidal de um som puro
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Figura 49 — Grafico amplitude vs frequéncia da voz de Alanis Morissette.

Fonte: http://www.suse.de/~arvin/xanalyser

A qualidade da extraccdo das caracteristicas da voz influéncia,
como € facil de perceber, o desempenho do sistema. Existem diversos
parametros da voz que podem ser utilizados e no processo convencional de
reconhecimento de voz os processos de captacdo da voz séo independentes dos
processos de classificacdo, sendo estes ultimos os responsaveis por obter uma
decis&o relativa ao sucesso ou insucesso da autenticacdo. E também necessario
considerar o ruido associado e que reduz a precisdo de um sistema de
autenticacao por reconhecimento de voz (Zhen & Canwei, 2002).

As caracteristicas de alto nivel da voz, como padrdes de acentuacdo e
uso da linguagem, sdo resistentes a adicdo de ruido mas obrigam ao
reconhecimento do conteudo do discurso, recolhendo as sequéncias de palavras
e uma imensiddo de dados para criar uma estimativa acustica e gerar um
modelo. Isto aumenta a complexidade do processo e, portanto, a escolha mais
habitual recai nas caracteristicas acusticas de baixo nivel. Acresce o facto de
que os sistemas recorrem, em geral, ao mesmo espectro de propriedades (Mel-
Frequency Cepstral Coefficients, MFCC) para o reconhecimento do que é dito,

uma vez que o método MFCC inclui, para além das distribuicdes de frequéncia
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do som que permitem a sua identificacdo, também a forma e o comprimento de
onda dos sons produzidos pelas cordas vocais, consideradas como
identificadores dos individuos. Para além disto, verificou-se que a informacéao
recolhida de uma forma dindmica aumenta significativamente o desempenho do
sistema de autenticacdo. Assim sendo, a energia especificada no MFCC, bem
como a sua primeira e segunda derivadas tém sido caracteristicas muito
utilizadas (Zamalloa, Bordel, Rodriguez, & Penagarikano, 2006).

Estudos realizados em 2007 mostram que cada individuo nao utiliza todo
espectro de frequéncias e que aquelas que ndo sao utilizadas sao elementos
distintivos dos utilizadores. Nesse estudo foram recolhidas a amplitude em mais
de 1000 frequéncias da voz de 43 utilizadores voluntarios que repetiram a
palavra “analise” 11 vezes. A escolha desta palavra prende-se com a variedade
de sons que apresenta, 0 que poderia fornecer alguma informacdo extra. Os
sons recolhidos incluiam varios valores da regido do infrasom (Figura 50) que
foram ignorados, uma vez que eram relativos a ruido, aparecendo também numa
“gravacdo de siléncio”. Apos a remoc¢do destes valores, obteve-se uma matriz
tridimensional (amplitude, frequéncia, tempo) que pode ser representada
graficamente como exposto na Figura 51. O estudo utilizou 8 voluntarios para
separar as representacoes graficas obtidas a partir das gravacfes em 43 grupos
distintos, de acordo com as semelhancas entre as faixas nao utilizadas e todos
eles associaram cada representacdo as restantes produzidas pelo mesmo
utilizador (Figura 52). Ainda assim, o estudo nao foi capaz de apresentar uma
forma automatica de proceder ao reconhecimento utilizando um sistema de
computacédo (Tenreiro de Magalhdes, Guimaraes, Santos, Revett, & Jahankhani,
2008).
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Figura 50 — Amplitude (eixo vertical) versus frequéncia ao longo do tempo, quando um

utilizador disse a palavra “analise”
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Figura 51 — Amplitude (eixo vertical) vs frequéncia ao longo do tempo, quando um

utilizador disse ““analise”, depois de retirados os valores da regido de infra-som

A descoberta de um processo de associacdo das frequéncias ndo utilizadas
ao seu emissor, podera, pelo menos, acrescentar um novo elemento aos
algoritmos de reconhecimento de voz o que, além de acrescentar fiabilidade aos
processos de autenticacdo, podera vir a permitir taxas aceitaveis de sucesso no

que respeita a identificacdo (Tenreiro de Magalhaes et al., 2008).
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Figura 52 — Aspectos graficos de alguns registos de alguns utilizadores®. Adaptado de
(Tenreiro de Magalhaes et al., 2008)

7

Apesar das limitacbes ainda existentes, o potencial destes sistemas €
grande devido ao baixo custo do hardware necessario que, alids, esta ja

presente em grande parte dos computadores existentes: um microfone.

3.7 Assinatura manual recolhida de modo digital

A assinatura tem sido utilizada como um elemento de autenticacéo e
identificac&o largamente disseminado. E utilizada para comprometer individuos e
organizacdes em contratos e para realizar pagamentos através de, por exemplo,
cartdes de crédito. A assinatura manual pode ser utilizada como uma biometria
para autenticacao/identificacdo desde que se possua um painel que capture a
velocidade e a pressdo dos movimentos que geram a assinatura, bem como a
sua forma.

Segundo um inquérito realizado pela epaynews em Janeiro de 2004
(disponivel em http://www.epaynews.com/poll/index.html#jan04), com a questéo

3 As linhas brancas verticais correspondem as frequéncias nao utilizadas
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“As a consumer, which of the following payment methods are you most
comfortable with?" (como consumidor, com qual dos seguintes métodos de
pagamento se sente mais confortavel?), os cartdes de crédito e os cheques séo
0s meios de pagamento preferidos por 43% dos utilizadores (Figura 53) e, uma
vez que dependem da assinatura do seu proprietario, podem tornar esta
tecnologia numa das mais disseminadas, atenuando as questdes relacionadas

com a sua utilizacéo fraudulenta.

H 2%
O 14%
B 28%

N
g
N/

1 a1%
o 15%
B>
U Dinheiro Yl Cartéo de crédito B Cartso de débito

A cartzo de débito M Cheque
+ PIN

Figura 53 — Resultado de um inquérito sobre as formas de pagamento (fonte: epaynews)

Esta tecnologia tem poucos exemplos de aplicagdes comerciais (sendo a
sua utilizacdo pelo Leumi Bank of Israel emblematica) talvez por apresentar
taxas de falsa aceitacao e de falsa rejeicao que variam entre 2% e 5% (Dimauro,
Impedovo, Lucchese, Modugno, & Pirlo, 2004), porque os dispositivos de
captura ndo fazem parte do equipamento normalmente disponivel nos
dispositivos de computacdo, ao contrario dos dispositivos de captura de som e
video e porque a sua inclusdo ndo € viavel em dispositivos portateis, ao

contrario, por exemplo, dos leitores de impressao digital.
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3.8 Keystroke Dynamics

A tecnologia habitualmente denominada Keystrokes Dynamics, também
conhecida nos paises de lingua oficial portuguesa por dindmica de digitacdo, é
baseada na monitorizacado dos padrées comportamentais do utilizador ao digitar
palavras/frases passe e/ou texto durante uma sessdo. Regra geral, o sistema
requer que o utilizador, na primeira utilizacdo, digite a mesma frase um
determinado numero de vezes. Contudo, teoricamente, um sistema pode na
primeira utilizacdo recolher a informagao necessaria para encontrar um padrao
sem o conhecimento do utilizador. E também possivel ao sistema adaptar o
modelo do padrdo ao longo do tempo, de forma a ajustar-se & nova informagéo
recolhida. Esta furtividade resulta, entre outros factores, do facto de esta
tecnologia ndo exigir a utilizacdo de equipamento dedicado, fazendo uso do
teclado ja disponivel para a sua funcdo habitual, o que torna a dindmica de
digitacdo numa tecnologia excelente para utilizagdo em sistemas que se
pretende que sejam utilizados pelo maior nimero de pessoas possivel, como é o
caso das aplicacfes de governo electrénico.

A monitorizacdo dos padrées de digitacgdo, com o0 objectivo da
autenticacdo, teve inicio no final da década de setenta, quando Gaines e a sua
equipa da Rand Corporation monitorizaram a actividade de sete dactilégrafas
profissionais (Gaines, Lisowski, Press, & Shapiro, 1980). Esta experiéncia
permitiu concluir da viabilidade desta forma de autenticacdo, muito embora os
valores apresentados para os erros de tipo | e Il (falsos positivos e falsos
negativos) nao fossem fidveis, considerando que o numero de utilizadores foi
muito pequeno e que o algoritmo foi deduzido dos proprios dados, ndo tendo
depois sido testado noutro conjunto de dados, ou mesmo num qualquer
subconjunto dos mesmos dados.

Apds um periodo de perto de duas décadas em que esta tecnologia nao
despertou um interesse relevante na comunidade cientifica, académica ou

industrial, o tema ganhou um novo folego e foram varias as equipas que se
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dedicaram ao estudo de novos algoritmos, primeiro recorrendo as abordagens
das Probabilidades e Estatistica mais tradicionais, depois recorrendo as
tecnologias de Inteligéncia Artificial, usando diferentes abordagens do problema
e recorrendo a diferentes técnicas e métodos para encontrar as regras de
decisao do algoritmo.

Uma vez que. desde 1980, foram desenvolvidos e testados diversos
algoritmos, tanto deterministicos como recorrendo a inteligéncia artificial. As
descricdes que se seguem pretendem apenas apresentar os principios basicos
dos algoritmos apresentados nos trabalhos mais relevante neste dominio e,
portanto, ndo sdo matematicamente rigorosos. Os algoritmos descritos sao
apresentados por ordem cronolégica dentro de cada grupo de investigacdo onde
estdo agrupados. Os grupos de investigagdo s&o apresentados por ordem
cronolégica do primeiro trabalho relevante publicado.

Em 1990, Joyce e Gupta apresentam um método baseado no calculo de
um valor representativo da distancia dos tempos de laténcia entre os caracteres
introduzidos e os tempos de laténcia previamente armazenados, recorrendo aos
tempos registados na introdugéo do nome de utilizador, palavra passe, primeiro
nome e ultimo nome. Estes dados sdo encarados como um vector de dimenséo
4 (os quatro campos), em que cada coordenada é um vector de tempos de
laténcia. E entdo calculado o vector de médias, M=<Mome de_utiizador, Mpaiavra_passe;
Morimeiro_nome, Muitimo_nome™>, 00S tempos de laténcia do processo de registo no
sistema (forca a introducdo dos dados 8 vezes) e a distancia euclideana desta
média a cada um dos vectores dos 8 registos. E o desvio padrao dessas médias
de distancias sdo usadas como margem para a aceitacdo de uma tentativa. Um
vector de tentativas T, de dimenséo 4, é aceite se estiver distante de M (distancia
euclideana) menos do que uma vez e meia a margem definida (Joyce & Gupta,
1990).

Em 1992 foi utiizada uma rede neuronal do tipo perceptron, com
resultados muito positivos, ja que teve uma taxa média de erro de classificacédo

de 2%. No entanto, este estudo envolveu apenas 5 utilizadores, sendo, portanto,
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pouco confiavel. Ainda assim, trata-se do primeiro relato da aplicacdo de redes
neuronais com sucesso efectivo (Bleha, Knopp, & Obaidat, 1992). J4 em 1990 o
mesmo grupo de investigagao tinha recorrido a um classificador de Bayes para a
autenticacdo de 26 voluntarios, tendo obtido uma FAR de 2.8% e uma FRR de
8.1% (Bleha, Slivinsky, & Hussien, 1990).

Em 1995, Obaidat, que ja tinha alguns trabalhos anteriores, pouco
relevantes, na utilizacdo de ferramentas de inteligéncia artificial para a
autenticacdo com recurso a dinadmica de digitacao, estuda o uso dos tempos de
presséo das teclas como elemento de avaliacéo, verificando algumas melhorias
nos resultados, que aumentam quando os tempos entre teclas e os tempos de
pressdo sdo combinados (Obaidat, 1995). Apesar da relevancia desta nova
forma de aquisicdo de dados, as taxas de erro apresentadas para 0 processo
que recorre ao tempo entre teclas e as redes neuronais sao demasiado altas se
comparadas com os valores publicados nesse periodo (Bleha et al., 1992),
superiores a 60%, indicando uma ma parametrizacdo do problema que pde em
causa a descida dos valores com a inclusdo dos novos dados. Em 1997, o autor
publicou 0 mesmo estudo acrescido do uso de outros paradigmas de redes
neuronais (fuzzy ARTMAP, Radial Basis Function Networks e Learning Vector
Quantization) tendo apresentado o uso dos tempos de pressdo como uma
novidade (5 anos depois da publicacdo anterior) e indicando a obtencdo de uma
taxa de precisdo de 100%. Este valor obtido numa experiéncia com 15
utilizadores ndo €, como se verifica pelos estudos posteriores, generalizavel
(Obaidat, & Sadoun, 1997).

De modo a apresentar um método de identificacdo baseado na dinamica
de digitacdo Monrose recorre, em 1997, a distancia euclidiana e a calculos
probabilisticos baseados na presuncédo de que os tempos de laténcia para uma
mesma sequéncia seguem uma distribuicdo normal. Monrose calcula a
semelhanca, denominada Score(R, U), entre um perfil conhecido R e um perfil

N 0y Xg_“)_ ]
desconhecido U fazendo Score(R,U):Z(Oi[Z Prob’a—ui]) , onde o

i=0 u j=1 r
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vector <u,0,0;, X;> contém, respectivamente, a média, o desvio padréo, o
namero de ocorréncias e os valores para o i-ésimo elemento. Pesando esta
férmula na proporcdo do numero de ocorréncias de cada elemento, Monrose
consegue uma taxa de identificagdo superior a 90% (Monrose & Rubin, 1997).
Mais tarde, Monrose apresenta um sistema baseado nos modelos de
semelhanca de Bayes, mais uma vez com 0 objectivo de permitir a identificacao
de um utilizador (Monrose & Rubin, 2000). Para tal, os utilizadores registados
sdo agrupados de acordo com 0s grupos de caracteres em que tém ritmos de
digitacdo semelhantes. Assim, por exemplo, o0s elementos do grupo
correspondente ao conjunto {as, ta, mo, de} tém ritmos semelhantes ao digitar
estas 4 silabas, mas tém ritmos distintos (nestas silabas) dos membros de todos
0s outros grupos. Quando um conjunto de dados € recolhido para identificacéo
do seu utilizador, € constituido para cada grupo um vector x de dimensao n com
0s tempos correspondentes as suas n silabas. Presumindo que estes vectores
seguem uma distribuicdo Normal (ou de Gauss), o vector desconhecido é
associado a pessoa que tem uma probabilidade maior de ser o seu “proprietario”.
A funcéo de deciséo, A, para o célculo da distancia entre dois vectores x e X’ é:

0 = xi)?

(2

onde w; € uma funcdo ponderadora calculada

dividindo a frequéncia absoluta da silaba i (em todos os dados de todos os

grupos), pela frequéncia absoluta de todas as silabas (em todos os dados de

todos os grupos); oj é o desvio padrdo dos tempos correspondentes a silaba i

no conjunto dos dados e @ € uma constante que serve para ajustar a robustez
do algoritmo (valores mais proximos de 1 do que de 2 aumentam ligeiramente a
eficacia do algoritmo).

Em 2001, Monrose apresenta um algoritmo que recorre a Algebra,
nomeadamente aos polindmios e aos espacos vectoriais, para gerar palavras

passe complexas partindo de uma palavra passe simples e do padrédo de
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digitacdo do utilizador, dando mais uma funcdo a dindmica de digitacdo
(Monrose, Reiter, & Wetzel, 2001).

No ano 2000, Ord e Furnell testaram uma rede neuronal em 14 individuos
para verificar se esta biometria pode também ser aplicada a teclados numéricos
utilizados para introducdo de numeros de identificacdo pessoal com 6 digitos,
conhecidos por PINs (Personal Identification Numbers). Os resultados
apresentaram FAR promissoras (9.9%) mas a taxa de falsas rejeicGes obtida
mostrou-se proibitiva (30%), rejeitando o utilizador legitimo em quase um tergo
das tentativas de autenticacdo (Ord & Furnell, 2000). Alguns elementos deste
grupo de investigacdo continuaram as pesquisas e, em 2002, apresentaram 0s
resultados do uso de uma rede neuronal (uma Feed-Forward Back Propagation
Network) para a avaliagdo da dinamica de digitagcdo, quer na introducéo de
codigos PIN em dispositivos moveis (4 digitos), quer na introducdo de um
namero de telemovel, fosse ele fixo, para efeitos de autenticacdo, ou fosse um
qualquer numero que se pretendesse ligar. A precisdo do processo de
autenticagdo com recurso a um qualquer numero de telefone mostrou-se
desastrosa, com uma FAR de 36.3% e uma FRR de 24.3%, e os restantes
processos também ndo apresentaram resultado satisfatérios, com taxas de
interseccdo de erros de 15% (Clarke, Furnell, Lines, & Reynolds, 2002). Os
mesmos autores apresentaram, um ano depois, um estudo comparativo que
utiliza diversos algoritmos para avaliar o uso da dinamica de digitacdo num
sistema movel, tanto com recurso ao PIN de 4 digitos como com recurso a
introducdo de um numero de telemovel com 11 digitos. Dos métodos utilizados,
gue incluiam algoritmos estatisticos classicos e varios tipos de redes neuronais,
0S que obtiveram melhores resultados foram as redes neuronais GGRN
(Generalised Regression Neural Network) para o PIN de 4 digitos e as redes
neuronais FF MLP (Feed-Forward Multi-layered Perceptron) para os codigos de
11 digitos. Ainda assim, foram obtido resultados de FAR e FRR ligeiramente
superiores a 10%. Estes resultados s&o claramente insuficientes para

autenticacdo autdnoma, como seria 0 caso na utilizacado dos dados recolhidos na
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introducdo do numero de telefone que se deseja contactar, mas parecem
razoaveis enquanto complemento dos métodos existentes, em especial do PIN
(Clarke, Furnell, Lines, & Reynolds, 2003). Estes investigadores investigaram
ainda a possibilidade de utilizarem as mensagens de texto enviadas a partir dos
dispositivos méveis como fonte de dados para a autenticacdo por andlise da
dinamica de digitacdo, recorrendo a redes neuronais. Embora os resultados
divulgados em 2004 mostrem uma precisdo muito baixa, com uma EER de
17.9%, este estudo mostrou que esta utilizagdo da dinamica de digitagao parece
ter resultados muito diferentes em utilizadores diferentes, sendo que para alguns
€ uma tecnologia com alguma fiabilidade, com EER inferiores a 10%, enquanto
qgue para outros é uma tecnologia ndo soO inatil mas até incbmoda, com EER
superiores a 30% (Clarke, Furnell, Lines, & Reynolds, 2004).

Em 2002, um grupo de investigadores da universidade de Torino
apresentou um trabalho que utiliza os tempos entre 0 momento de pressao de
uma tecla e 0 momento de pressao da terceira tecla de uma sequéncia de trés
caracteres, denominada trigrafo. Assim, uma palavra passe como
“constantinopla” teria apenas 4 dados, correspondentes a introducdo dos

trigrafos “con”, “sta”, “nti” e “nop”. O vector composto pelos pares (tempos de
digitacdo dos trigrafos, trigrafo) é entdo ordenado por ordem crescente do tempo
dispendido e é calculada a distancia ao vector de referéncia. Esta distancia é a
soma das diferencas entre os indices de cada trigrafo e € normalizada através da

divisdo pela maior ordem de desordem possivel num vector V de n elementos:

VZ 2
75ené par,

senéimpar Este processo revelou-se muito preciso, com

uma FAR de 0.01% e uma FRR de cerca de 4%, mas fica a duvida se a
qualidade da preciséo resulta do uso de trigrafos, justificando-se por nao ser tao
sensivel a pequenas variacdes dos padrbes dos utilizadores, da comparacéo de
vectores, ou se resulta do facto das amostras utilizadas terem 30 caracteres (10
tempos), o que é muito quando comparado com o0s estudos que recorrem a

palavras passe, tipicamente mais curtas (Bergadano, Gunetti, & Picardi, 2002).
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Os algoritmos apresentados sdo uma seleccdo, baseada na sua
relevancia, das varias aproximacfes utilizadas para encontrar algoritmos de
Keystroke Dynamics que fornecam niveis de seguranca, ndo reconhecimento,
satisfatérios. Muitos outros podiam ser referidos, todos com métodos de
avaliacdo diferentes, diferente numero de utilizadores envolvidos (hormalmente
muito reduzido), diferente nimero de caracteres necessarios para fazer o registo
no sistema e diferente nimero de caracteres necessarios para proceder a
autenticagao/identificacdo de um utilizador. Esta disparidade de parametros dos
algoritmos e da sua avaliacdo tornam impossivel a tarefa de os comparar. Além
disso, ndo existe, neste contexto, um conceito de amostra representativa. O
mesmo algoritmo apresenta resultados diferentes quando testado com diferentes
grupos de voluntérios e, portanto, a Unica forma de comparar dois algoritmos é
testad-los com o mesmo grupo de dados e concluir qual € o melhor para 0 nosso
caso. No que respeita a aplicacbes Web, onde este método de avaliacdo nao é
exequivel, devemos considerar apenas os resultados que envolvam um numero
consideravel de voluntarios. O esforgco computacional do algoritmo deve também
ser tido em conta, uma vez que o tempo de execucdo € um factor critico em
qualquer aplicacéo.

Ainda assim, é de registar que os valores anunciados da FAR variam
desde os 0% até mais de 50%, a FRR varia de mais de 25% a menos de 1% e o
namero de utilizadores envolvidos na avaliacdo dos algoritmos esta, geralmente,
entre dez e cem (Peacock, Ke, & Wilkerson, 2004). As figuras 54, 55 e 56 foram
extraidas de (Peacock et al.,, 2004) e sintetizam esses dados. A Figura 54
apresenta, para cada algoritmo, a FRR, a FAR e o valor EER (apresentado no
eixo superior) correspondente & media entre a FRR e a FAR; a Figura 55
apresenta o nimero de caracteres necessarios para fazer o registo no sistema (a
vermelho) e para proceder a autenticacdo do utilizador (a azul). A Figura 56
apresenta o numero de acessos utilizados na avaliacdo de cada algoritmo. Nos
casos em que foram combinadas outras caracteristicas para avaliacdo, como é o

caso da presséo exercida no teclado, foram considerados apenas os resultados
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relativos a componente que avalia os padrdes temporais da forma de digitacéo,
uma vez que nos interessa avaliar apenas algoritmos que mantenham a
universalidade potencial do seu uso, ndo impondo restricbes ao nivel do

hardware necessario.
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Figura 54 — Precisdo dos algoritmos de Keystroke Dynamics. (Peacock et al., 2004)
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3.9 Outras tecnologias biométricas

As tecnologias biométricas de carécter fisico tém evoluido imenso nos ultimos
anos, no que respeita a precisdo, a sua integracdo com outros equipamentos e a
sua integracdo com outras tecnologias biométricas, criando sistemas
multimodais com um potencial interessante. No entanto, ndo tém aparecido
tecnologias que avaliem biometricamente outras partes do corpo. J4 no que
respeita as biometrias comportamentais a inovacdo é imensa, embora ainda
muito imatura. Os sistemas em desenvolvimento mais promissores sédo descritos

nas secgdes seguintes.
3.9.1 Reconhecimento do “grip-pattern”

Esta tecnologia pretende reconhecer um utilizador pela avaliacdo da forca
e da distribuicdo da pressao exercida por ele sobre um objecto, de acordo com o
conceito patenteado nos Estados Unidos da América por Michael Recce em
2003 (Recce, 2003).

A investigacdo nesta area tem estado relacionada essencialmente com a
verificacdo da identidade dos utilizadores de armas de fogo, embora possa ser
utilizada, pelo menos em teoria, para controlo de acesso fisico a edificios e a
viaturas. As armas denominadas de inteligentes tém um mercado consideravel,
dadas as consequéncia de um disparo acidental ou do roubo e futura utilizacao
de uma arma de fogo, e estdo no mercado algumas solugdes que tentam impedir
0 uso de uma arma por um utilizador que néo seja o0 seu proprietario. A solucao
mais basica é a colocacdo de um aloquete no gatilho que impede a sua
utilizacdo sem a posse do codigo ou da chave que o abre. Mais tecnolégica € a

solugdo da Armatix (www.armatix.de) que bloqueia o cano da arma com um

dispositivo que s6 pode ser retirado com recurso a um aparelho que ird exigir um
codigo PIN ou a impresséo digital de um utilizador legitimo. A Armatix também
comercializa armas com activacao/desactivacdo por comando remoto instalado

num relégio.
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No processo biométrico séo incluidos sensores no punho da arma e o
processo de disparo mantém-se bloqueado até que o sistema indique que a
autenticacdo decorreu com sucesso. Para que estes processos possam ser
aceites pelo mercado tém que apresentar taxas de falsa rejeicdo muito baixas
(por exemplo, a Holanda exige que as armas utilizadas pelas forcas policiais
tenham uma probabilidade de ndo funcionarem inferior a 0.01%) o que ainda néo
acontece. Actualmente obtém-se taxas de interseccéo de erros na ordem dos 5%
(Veldhuis, Bazen, Kauffman, & Hartel, 2004).

3.9.2 Reconhecimento da forma de pisar

Uma outra caracteristica individual, particularmente util para o controlo de
acesso, € a forma de pisar. Esta caracteristica, em investigacao desde o final do
século passado (Orr & Abowd, 2000), além de apresentar taxas de falsa
aceitacdo promissoras (+3%), embora com taxas de falsa rejeicdo ainda muito
elevadas (+16%), ndo é afectada pelo calgado utilizado e, portanto, podera obter
algum sucesso no controlo de acesso fisico a instalagbes (Mostayed, Kim,
Mynuddin, Mazumder, & Park, 2008).

3.9.3 Gait Authentication

Esta tecnologia analisa as varias caracteristicas particulares de um
utilizador ao atravessar um corredor. Além de poder ser complementado com
informacgé&o sobre a forma de pisar, caso a zona de reconhecimento disponha de
um piso sensivel a pressdo, as imagens da forma como um utilizador caminha
incluem diversas caracteristicas mensuraveis como a amplitude do passo, a
variacdo na altura (provocada pelos passos), a velocidade de deslocacédo e a

oscilacdo dos bragos (Boyd & Little, 2005).

Estes sistemas de identificacdo/autenticacdo estdo muito dependentes da
evolucdo das técnicas de tratamento de imagens, ja que € necessario

desambiguar as imagens obtidas que incluem sombras e outros elementos
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perturbadores. Actualmente ja existem sistemas que apresentam taxas de erro
inferiores a 7% (Ben-Abdelkader, Cutler, Nanda, & Davis, 2001)

3.10 Autenticacéao grafica

A vulnerabilidade das palavras passe resulta da sua ma utilizacdo
generalizada que, por sua vez, resulta daquilo que tem sido chamado de
paradoxo da palavra passe: uma palavra passe deve ser facilmente memorizada,
logo simples, e simultaneamente deve ser segura, logo complexa.
Consequentemente, é virtualmente impossivel conseguir uma “boa” palavra
passe. Por outro lado, uma vez que os utilizadores ainda nao interiorizaram a
necessidade de manterem seguros os seus segredos de autenticacdo, mesmo
as palavras passe com um nivel aceitavel de seguranca transformam-se numa
ameaca quando as politicas de seguranca ndo sao implementadas, isto se
existirem. Os resultados de um inquérito realizado em 2004 (Tenreiro de
Magalhdes, Revett & Santos, 2006) a sessenta profissionais das tecnologias de
informacéo indicaram que, mesmo naqueles com conhecimentos tecnolégicos, a
necessidade de garantir a seguranca das palavras passe é subestimada, sendo
este facto, provavelmente, uma das razfes que levou 0s governos a aumentar o
investimento nas tecnologias de autenticacdo biométrica depois dos atentados
de 11 de Setembro de 2001 nos Estados Unidos da América. Como se pode
verificar na Tabela 6, apenas 17% dos profissionais inquiridos utiliza cédigos que
incluem simbolos e 72% afirmou que raramente muda os seus codigos de
acesso (Figura 57), apesar de 52% terem conhecimento de que pelo menos uma
pessoa conhece pelo menos uma das suas palavras passe (Figura 58). Esta
necessidade de manter a simplicidade dos codigos de autenticagdo e o principio
da confianca generalizada, oposto ao principio da desconfianca generalizada
gue melhor serviria 0s objectivos da seguranca dos sistemas, que permite que 0s
codigos de acesso estejam afixados no monitor ou num post-it colocado debaixo
do teclado, cria uma falha de seguranca que € necessario resolver. Tanto mais
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que 65% (Figura 59) dos inquiridos assumiu que usa apenas um ou dois cédigos
para aceder a todos 0s servicos com autenticacao por palavra passe.

A questdo da transmissibilidade do segredo assume uma importancia
acrescida, ja que conhecer uma palavra passe de um sistema significa poder
aceder a um conjunto de sistemas utilizados pelo legitimo proprietario do
segredo de autenticacdo e permitindo que o intruso se faca passar por ele, tanto
dentro dos sistemas como, frequentemente, perante outros sistemas que irdo
utilizar o facto de estar autenticado com sucesso nesse sistema para validar a
identidade apresentada num novo registo. Por exemplo, € comum enviar uma
mensagem de correio electronico para validacdo da identidade de quem se
regista. Se a autenticacdo no sistema de correio electrénico tiver sido

fraudulenta, todo o processo fica em causa.
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Figura 57 — Frequéncia de alteracdo das palavras passe dos profissionais de tecnologias

de informacao inquiridos
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Figura 58 — Numero de pessoas que conhecem, pelo menos, uma das palavras passe dos

profissionais de tecnologias de informag&o inquiridos

Constituicdo das palavras passe Percentagem de utilizadores
Letras e simbolos 0%
NUmeros e simbolos 0%
Letras, numeros e simbolos 17%
Apenas letras 23%
Apenas nimeros 17%
Letras e nUmeros 43%

Tabela 6 — Constituicdo das palavras passe dos inquiridos
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Figura 59 — Numero de palavras passe utilizadas com frequéncia pelos profissionais de

tecnologias de informagé&o inquiridos.
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Apesar do uso das tecnologias biométricas para aumentar a seguranca
dos sistemas ser um assunto muito discutido, ndo se alcangou um consenso.
Enquanto 0s governos e as empresas exercem uma pressao constante para uma
maior integracdo destas tecnologias com o0s sistemas de seguranca ja
implementados (como o0s passaportes e 0s cartdes de identificacdo), as
associacoes de direitos humanos estdo preocupados com as implicacdes éticas
e sociais do seu uso. Esta situacdo cria um desafio para encontrar algoritmos
menos intrusivos, mais faceis de usar e mais precisos, enquanto outras solugdes
devem, em simultaneo, ser criadas/desenvolvidas. A fusdo da avaliacao
biométrica com o0s processos graficos de autenticacdo representa um caminho
com potencial, em especial nos sistemas moéveis, por fornecerem alguma
proteccdo contra a visualizacdo, acidental ou ndo, da introducdo do cédigo
secreto, jA que os ecras sao, tipicamente, de dimensdes reduzidas e/ou sdo
utilizados proximo do corpo. As seccdes seguintes apresentam as tecnologias de
autenticacdo grafica existentes e alguns algoritmos que serviram de protétipo
para a avaliagdo da precisao potencial destes sistemas.

Em determinados ambientes, em especial os médveis, as palavras passe
podem ser substituidas por segredos de autenticacdo de caracter grafico, tirando
vantagens da habilidade humana para reconhecer informacdo visual de uma
forma mais eficiente do que sequéncias de caracteres sem semantica
(Nickerson, 1965; Shepard, 1967; Standing, 1973).

A autenticacdo grafica € uma tecnologia em que o utilizador selecciona um
conjunto de imagens de um conjunto maior, ou selecciona alguns pontos na
imagem. O segredo possuido pelo utilizador legitimo € o conjunto de
imagens/pontos seleccionados e a correspondente sequéncia. Estas tecnologias
podem fornecer uma forma de gerar palavras passe, utilizando funcdes
unidireccionais, a partir da sequéncia grafica seleccionada e, desta forma,
providenciar compatibilidade com os sistemas que actualmente recorrem a
palavras passe. Apesar de Blonder ter patenteado a sua “palavra passe grafica”

em 1996 (Blonder, 1996), muitos sistemas graficos foram propostos, como
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veremos de seguida. No capitulo seguinte sera apresentado um novo sistema
que ultrapassa o ambito da patente de Blonder ao integrar na autenticacao

gréfica os algoritmos de autenticacdo comportamental.

3.10.1 DAS - Draw a secret (Jermyn, Mayer, Monrose, Reiterand, &
Rubin, 1999)

Este esquema de autenticacdo foi pensado para ser utilizado em PDAs
(Personal Digital Assistants). Neste esquema o cddigo pessoal é uma imagem
desenhada pelo utilizador numa grelha (Figura 60). O desenho € convertido
numa sequéncia de pares de coordenadas. O texto gerado a partir do desenho é
transformado através de um funcdo de hash unidireccional sendo o resultado
armazenado e associado ao utilizador. O valor de hash gerado no processo de
autenticagcdo € comparado com o valor armazenado sempre que o utilizador

tenta aceder ao sistema.

AT\

|

Figura 60 — Exemplo de segredo de autenticacdo no sistema Draw-a-Secret

A vantagem deste método é o facto de gerar cédigos longos e o facto de
ser dificil a terceiros imitar o desenho de autenticacdo. Apesar deste esquema

ter sido projectado com o objectivo de ser utilizado num PDA, é possivel utilizar o
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Draw-a-Secret num computador e, neste caso, a utilizacdo em locais publicos é
desaconselhada uma vez que € facil a qualquer transeunte memorizar um

desenho visualizado num monitor.
3.10.2 Déja Vu

A proposta de autenticacdo elaborada por Dhamija and Perrig (Dhamija &
Perrig, 2000) é baseada na geracdo de imagens com base num grupo de
imagens pré-seleccionadas. O esquema de autenticacdo é composto por trés
fases distintas: criacdo do portefdlio, treino e, por fim, autenticacdo. A primeira
consiste na seleccdo de um conjunto de imagens abstractas. Partindo das
imagens seleccionadas é executado um processo de geracao de novas imagens
que serdo utilizadas para compor o portefélio do utilizador. Na fase de treino o
utilizador pratica durante algum tempo o processo de autenticagdo com o
objectivo de melhorar a memorizacdo das imagens. A Ultima fase acontece
sempre que o utilizador tenta aceder ao sistema. Nessa altura o sistema
apresenta um grupo de imagens escolhidas aleatoriamente e que inclui as
imagens do portefélio do utilizador e que este deve identificar para que lhe seja
permitido o acesso.

A grande vantagem deste processo € a dificuldade de transmissdo do
segredo, ja que é virtualmente impossivel descrever as imagens seleccionadas
e, uma vez mais, a desvantagem é a vulnerabilidade destes sistemas ao uso em

locais publicos.
3.10.3PassFaces™ (Real User Corporation, 2001)

Este esquema de autenticacédo baseia-se no estudo empirico de Brostoff e
Sasse (Brostoff & Sasse, 2000). Para criar um cédigo de acesso o utilizador pré-
selecciona um grupo de quarto fotografias de pessoas de um grupo de
fotografias disponiveis. Depois deste processo, o utilizador passa por um
processo de treino, tendo em vista a memorizacdo. O processo de autenticacao

consiste em quatro fases, em cada uma delas é apresentada ao utilizador uma
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grelha com nove fotografias. Em cada grelha existe uma fotografia do conjunto
original do utilizador e oito escolhidas aleatoriamente para o confundir.
Facilmente se reconhecem as semelhancas deste esquema com o anterior, 0
Déja Vu, sendo que a diferenca entre os sistemas, do ponto de vista do
utilizador, é a escolha de imagens abstractas ou de fotografias de pessoas.

O uso de fotografias tem vantagens e desvantagens. A grande vantagem
é a facilidade de memorizacdo. As desvantagens séo a facilidade de transmissao
do segredo, jA que é mais facil descrever uma pessoa do que uma imagem
abstracta, e a eventual reducao do espaco de chaves, ja que os estudos indicam
que os utilizadores tendem a escolher fotografias de pessoas da mesma raca

(Meissner & Brigham, 2001; Levin, 2000; Walker & Tanaka, 2003).

3.10.4PassPoints (Wiedenbeck, Waters, Birget, Brodskiy, & Memon,
2005)

O sistema PassPoints é baseado na escolha de um sequéncia de pontos pré-
seleccionados numa imagem fixa. No esquema de autenticacdo o utilizador
selecciona os pontos que escolheu, dentro de uma area de tolerancia. Esta area
de tolerancia é necesséria ja que o ponto escolhido corresponde a um pixel, o

que € demasiado preciso para um utilizador humano.
3.10.5 Visual Identification Protocol (VIP)

De Angeli (De Angeli, Coventry, Johnson, & Coutts, 2003) também propos
uma solucdo para a autenticacdo dos utilizadores baseada na memoaria visual.
Foram criados, nesse sistema, trés processos de autenticagcao que foram depois
comparados com o processo de autenticacdo baseado em cddigos numéricos,
normalmente designados por PIN (Personal Identification Number). Os
resultados dessa comparacdo estao apresentados na Tabela 7, de acordo com
as interpretacdes dos autores. E claro que o conceito de desempenho “maximo”

é muito relativo.
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A primeira opgdo para autenticacdo, designada VIP1, consiste na
seleccao de quatro imagens de um grupo de dez pré-definidas, dispostas em
posicdes fixas e introduzidas pela mesma sequéncia. A segunda opcao,
designada por VIP2, difere da primeira por apresentar as imagens por uma
ordem aleatéria. Com a terceira opcao, a que os autores chamaram VIP3 e onde
pretenderam estudar os limites do paradigma visual, o utilizador tem um
portefélio de oito imagens e em cada tentativa de autenticacdo sdo apresentadas
guatro delas em simultaneo com outras doze imagens escolhidas aleatoriamente
de um outro conjunto de imagens. O utilizador tem, entdo, que identificar as
imagens que sao suas, sem preocupacdes com a sequéncia. O estudo de De
Angeli mostrou que os erros mais comuns associados ao protocolo VIP1 estdo
relacionados com a escolha das imagens por uma ordem errada e que no caso
do protocolo VIP2 os erros eram a escolha das imagens erradas ou da
sequéncia. No protocolo VIP3, o mais exigente, era comum os utilizadores
seleccionarem imagens que ndo constavam do seu portefélio como sendo suas.
E claro que estes eram os tipos de erros esperados a partida, dadas as
caracteristicas de cada um dos trés protocolos apresentados.

Protocolo Tipo de codigo Localizacdo Desempenho

VIP1 4 imagens de 10 por ordem fixa fixa Igual aum PIN
VIP2 4 imagens de 10 por ordem fixa aleatéria Intermédia
VP3 Baseado num portefélio aleatéria Maéaxima

Tabela 7 — Processos de autenticacdo e resultados

3.11 Enquadramento legal

As preocupacdes sociais de seguranca, privacidade e intrusdo na esfera
pessoal dos utilizadores levou muitos paises a conflitos judiciais que pretendiam
impedir determinadas implementacdes de tecnologias biométricas. Ainda assim,
foram poucos os casos em que os legisladores sentiram necessidade de criar
novos regulamentos que criassem um enquadramento juridico especifico para

essas situacdes, sendo mais frequente o recurso a diversos aspectos das leis
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civis e criminais em vigor no Estado do juizo em causa, resultando numa
jurisprudéncia prépria de cada Estado.

Em Portugal € a Comissdo Nacional de Proteccdo de Dados (CNPD) que
tem a responsabilidade de autorizar a instalagdo de sistemas biométricos
(Assembleia da Republica, 1998) com base nas evidéncias de garantia da
proteccdo dos direitos daqueles que os utilizam. Devido a grande utilizacédo
destes sistemas para controlo de acessos e pontualidade, a CNPD tem
disponivel um documento (Comissdo Nacional de Protec¢do de Dados, 2004)
com os principios orientadores que devem reger a aplicacdo desta tecnologia,
independentemente da obrigatoriedade de notificar a CNPD dos tratamentos de
dados efectuados e de dispor de um parecer positivo desta instituicdo. Os
préximos paragrafos baseiam-se nesse documento e pretendem sintetizar o
contexto legal para a implementagcdo de sistemas biométricos de controlo de
assiduidade e pontualidade em Portugal, quer a nivel social quer a nivel técnico.

A utilizacdo de sistemas biométricos no contexto de uma relacdo de
trabalho deve ser precedida de um processo de esclarecimento e formacao dos
utentes de forma a obter a ades&o voluntaria dos trabalhadores e maximizar a
eficacia do sistema. SO € exigivel do trabalhador um dever de cooperacdo se
existir um perfeito esclarecimento da forma como os dados recolhidos serdo
tratados e dos motivos que levam a entidade patronal a adoptar um sistema
biométrico. Ainda assim, o trabalhador pode recusar o tratamento dos dados
quando existirem “razdes ponderosas e legitimas relacionadas com a sua
situacdo particular’. Além disso ndo € admissivel o uso de tecnologias
biométricas furtivas no contexto de uma relacdo de trabalho, uma vez que o
titular do padrdo biométrico tem o direito de saber se este se encontra
armazenado e para que fins, bem como o direito de testar a validade desse
padrdo através da execucdo do processo de autenticacdo e/ou identificacao.
Deve também existir um periodo de utilizacdo experimental que permita avaliar o
desempenho do sistema e deve ser possivel ao trabalhador, de modo a

satisfazer o disposto no artigo 17.° n.°4 do Cédigo do Trabalho, a verificacdo do
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resultado do algoritmo biométrico sempre que o utilize, por exemplo através da
apresentacdo num monitor da identidade identificada ou da existéncia de um
sistema de luzes que confirme a correcta autenticacao.

Uma vez que os padrdes biométricos armazenados sdo uma
representacdo digital da caracteristica medida e, portanto, ndo permitem a
duplicacdo ou reconstituicdo desta, esta actualmente aceite pela CNPD que “a
recolha de dados biométricos (...) ndo tem qualquer implicacdo com a integridade
fisica do trabalhador, ndo afectando, igualmente, o seu direito a identidade
pessoal e a intimidade da vida privada”. De forma a garantir que assim seja, 0s
processos de pedido de autorizacdo de aplicacdo de sistemas biométricos
apresentados a CNPD devem incluir uma declaracdo dos fabricantes de que nao
cedem as entidades que fornecem ou adquirem 0s equipamentos as chaves das
representacdes digitais armazenadas.

Do ponto de vista técnico, os sistemas devem possuir um grau de
fiabilidade suficiente para ndo comprometer a finalidade para que esta a ser
utiizado e n&o criar dificuldades acrescidas ao trabalhador, violando os seus
direitos. Devido ao perigo para a privacidade da centralizacdo de informacdes
em bases de dados, ndo € admissivel o relacionamento das tecnologias
biométricas com outras como, por exemplo, a videovigilancia, sem prejuizo da
utilizacdo de sistemas multimodais que recorram a avaliagdo de mais do que
uma caracteristica do trabalhador, de modo a aumentar a fiabilidade do
processo. Apesar de as bases de dados constituidas serem um repositorio de
caracteristicas inferidas a partir dos dados biométricos e ndo de dados
biométricos em si, a CNPD recomenda que os padrées biométricos (em especial
no caso da impresséo digital) sejam armazenados em cartdes transportados
pelos utilizadores. Por ultimo, deve ser referido que os dados biométricos de um
utilizador devem obrigatoriamente ser eliminados no momento em que cesse a
relagao contratual ou em que o trabalhador mude de local de trabalho.

Apesar do recurso a legislagdo comparativa cumprir 0s requisitos para as

aplicacdes civis, o aumento da actividade de terrorista no ciberespaco esta a
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criar a necessidade de legislacdo especifica. Franco Frattini, comissario europeu
para a justica e assuntos internos, em declaracbes a imprensa (“Bruxelas
garante que ameaca de ataques terroristas na UE é 'elevada™, 2007), anunciou
gue a Unido Europeia esta a preparar propostas legislativas, uma vez que a
Internet estd a ser utilizada pelos terroristas para difundir propaganda terrorista,
organizar atentados e recrutar novos membros.

Alguns processos de autenticacdo que recorrem a dinamica de digitacdo e
a autenticacdo grafica estdo protegidos por patentes em alguns paises, em
especial nos Estados Unidos da América. Uma vez que a existéncia de uma
patente num determinado pais €, normalmente, considerado como um factor de
preferéncia para o registo de direitos noutro pais, apresenta-se de seguida o
essencial de cada uma das patentes com maior relevo nos dominios da
autenticacdo biométrica apresentada nesta tese, ou nas tecnologias que a
suporta. Na construcdo de uma solucdo especifica para um sistema de
autenticacdo do cidadao perante os sistemas informaticos do Estado, é
aconselhdvel a utilizacdo de métodos que nado estejam abrangidos pelas
patentes referidas, como é o caso de todas as solucbes propostas.

e US4805222 (Method and apparatus for verifying an individual's identity):
o Patente solicitada solicitada a 23 de Dezembro de 1985 pela
International Bioaccess Systems Corporation.
o A patente apresenta um sistema de autenticacdo em que os dados
apresentados sdo comparados com o padrdo armazenado recorrendo

a comparagcdo de vectores, atraves da distancia euclideana. Os

inventores sugerem também a férmula: D=\]_x_w® o — o para
fe=i 1) — Sz

inclusédo da variagcédo interna de cada sujeito (recorrendo ao desvio
padrao) na forma de calculo da distancia e para, caso se entenda
necessario, pesar elementos distintos de forma distinta. S&o

reclamados 0s processos em que um conjunto de tempos é recolhido
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e, a partir dele, é criado um padrao que € comparado com 0s tempos
de uma posterior inser¢cdo de dados. Tempos de distancia acima do
limite de tolerancia estabelecido despoletardo um alarme que depende

da vontade do proprietario do sistema (Young & Hammon, 1989).

e US5559961 (Graphical Password):
o Patente pedida a 30 de Agosto de 1995 pela Lucent Technologies Inc.
o A patente regista um sistema em que um conjunto de pontos numa
imagem , ou uma sequéncia de pontos numa imagem constitui 0

segredo de autenticacéo (Blonder, 1996).

e US6192578B1 (securing restricted operations of a computer program
using a visual key feature):
o Patente pedida a 2 de Marco de 1998 pela Micron Electronics Inc.
o A patente protege um sistema em que uma figura decorativa possui,
numa determinada regido secreta, um controlo que tem que ser
activado num determinado periodo de tempo para que a accgao

solicitada seja autorizada (Elledge, 2001).

e US6151593 (Apparatus for authenticating an individual based on a typping
pattern by using a neural network system):
o Patente pedida a 14 de Abril de 1998 pela Postech Foundation.
o Esta patente reclama um utensilio para autenticagdo com recurso aos
vectores temporais de uma palavra passe, utilizando uma rede
neuronal para a obtencao do padrdo (Cho & Han, 2000).

e US6327659B2 (Generalized User Identification and Authentication
System) e US6332192B1 (Generalized User Identification and

Authentication System):
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O

Patentes pedidas pela Passlogix Inc. respectivamente a 12 de Maio
de 1998 e a 9 de Fevereiro de 2001.

Estas patentes protegem um método de autenticacdo baseada num
desafio grafico que consiste na alteracdo da posi¢cdo de um conjunto
de objectos no ecrd, efectuados numa sé etapa ou em Vvarias,
considerando a ordem das accfes ou apenas a posicao final dos
objectos. A segunda patente € um complemento da primeira para
incluir a possibilidade de utilizagdo de cifragem dos dados secretos
armazenados (Boroditsky & Manza, 2001, 2001A).

e US6209102B1 (Method and apparatus for secure entry of access codes in

a computer environment):

O

O

Patente solicitada a 12 de Fevereiro de 1999 pela Arcot Systems.

Protege um método para a introducdo de PINs através de um interface
visual (Figura 61) onde a sequéncia dos caracteres visiveis no ecra e
alterada aleatoriamente em cada utilizagcdo do sistema. Trata-se, na
realidade, de um sistema de autenticacdo grafica onde a imagem é

composta apenas por numeros (Hoover, 2001).
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Authenticate by Entering Your PIN

Enter your pin by clicking on the right eniry in each column of the
"bingo card".

Click "Show Pin" to see the whole PIN as entered so far. Click "Hide
Pin" to hide it again.

Click Submit when you are sure you have entered the right PIN.

0 I3 I BN N |
T T R VY
CH I T B (- |
T[T T T RV
T T S T R Y
N DA Y BN I N B
G I B BN IS |
E] RSN BN BN B BN
N RN BN BN BN -3
S R RS T I
CurrentPIN: -+ +] = 0 D B |
Show PIN__ [ Hide PIN

Figura 61 — Sistema de introducéo de PIN reivindicado por Hoover

US6895514B1 (Method and apparatus for achieving secure password
access):

o Patente pedida a 25 de Junho de 1999 pela Lucent Technologies Inc.
Patente semelhante, no que respeita ao método, a de Young et al.
(US4805222), propondo diversas formas de comparar 0s vectores mas
reclamando o método em que a semelhanca entre a palavra passe
apresentada e a palavra passe proposta também entra no célculo do valor
de deciséo, tal como a semelhanca temporal, com um determinado peso.
Este método prevé, portanto, a possibilidade de um utilizador conseguir o
acesso ao sistema apesar de introduzir uma a palavra passe errada,
desde que a palavra introduzida tenha um “nivel suficiente de
semelhanca” com a original. E de salientar que decorreram quase seis
anos entre o pedido da patente e a sua aprovacgao (Kermani, 2005).

e US7350078 (User selection of computer login):
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O

O

Patente solicitada pelo seu inventor, G. Odom, a 4 de Mar¢o de 2002.
Esta patente protege um método onde o utilizador escolhe o tipo de
processo de autenticacdo que pretende, seja proveniente apenas de
um dispositivo ou de varios e tanto avaliando apenas um critério, como
a exactiddo da palavra chave, como vérios, por exemplo para incluir
uma avaliacdo dos tempos de introducdo dos caracteres (Odom,
2008).

e US7243239B2 (Click passwords):

O

O

Patente pedida pela Microsoft Corporation a 28 de Junho de 2002.
Esta patente protege diversas formas de definicAo das éareas de
tolerancia, com recurso a uma grelha criada a partir de diversas formas
geomeétricas, das selec¢des de pontos numa figura para constituicao
do segredo de autenticacdo do utilizador e diversas formas de
armazenamento dos dados que representam as seleccfes (Kirovski,
Jojic, & Roberts, 2007).

e US6954862B2 (System and method for user authentication with enhanced

password):

O

Patente pedida pelo seu inventor, M. L. Serpa, a 27 de Agosto de
2002.

Esta patente propde um método de autenticacdo em que a palavra
passe tem que ser introduzida num ritmo previamente combinado com
0 sistema ou de acordo com a solicitagdo em cada entrada de acordo
com uma sinalética secreta, mas conhecida do utilizador (Serpa,
2005).

e US7206938B2 (Key sequence rhythm recognition system and method):

O

Patente solicitada pela iMagic Software Inc. a 26 de Novembro de
2002.
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O

Esta patente protege o processo de autenticacdo por reconhecimento
biométrico da forma de digitacdo. Os tempos recolhidos correspondem
aos tempos de pressdo das teclas utilizadas para introduzir um texto,
bem como os tempos entre as teclas correspondentes (denominado
tempo de voo). Os tempos sdo considerados validos se estdo dentro
de uma vizinhanca do tempo médio para esse par de caracteres, com
amplitude dependente do correspondente desvio-padrdo. Neste
processo 0s textos de registo e o texto de autenticagdo podem ser
distintos e s6 serdo considerados os tempos que tenham valores
meédio conhecidos. O numero de acertos necessarios para aceitar o
utilizador é um parametro ao dispoér do administrador (Bender &
Postley, 2007).

e US7240367B2 (User interface and method for inputting password and

password system using the same):

O

Patente pedida pela Shinbitech Co., Ltd e pelo seu inventor, S. Park, a
18 de Marco de 2003.

Esta patente protege um método de autenticacdo grafico que consiste
em apresentar ao utilizador, em cada desafio, dois conjuntos de
simbolos, A e B. Em cada desafio o utilizador deve associar um
simbolo do conjunto A a um simbolo do conjunto B (Park, 2007).

e US7305559B2 (Software method for improved password entry):

O

Patente solicitada pela Lenovo Singapure Pte Ltd. a 4 de Dezembro de
2003.

O método protegido € uma versdo da avaliacdo da dinamica de
digitacdo onde os intervalos de aceitacdo tém como centro o tempo
relativo de cada tempo parcial em relacdo ao tempo total ou em
relacdo a um dos tempos parciais que, apos ser fizado, serve de
unidade de medida (Schreiber & Knox, 2007).
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e EP1469372A2 (User Authentication using Rhythmic Passwords):

O

O

Patente solicitada pela AT&T a 16 de Abril de 2004.

Trata-se de um sistema para acrescentar a avaliagcdo do ritmo das
introducdes a avaliacdo dos dados introduzidos. A patente é pensada
para sistemas DTMF (Dual-Tone Multi-frequency) mas é protegida a
generalizacdo do processo a qualquer "ponto de acesso" como
computadores. A patente protege o método que consiste em proteger
a comparacdo dos tempos de pressdo e de laténcia com os
armazenados, tanto por comparacdo exacta como recorrendo a um
intervalo de aceitacdo, nomeadamente aquele que é resultado dos
desvios padréo calculados. O método pode incluir a substituicdo de
dados armazenados pelos agora introduzidos (Smith & Cheung, 2004).

e US7376899B2 (Method and system for producing a graphical password,

and a terminal device):

O

O

Patente solicitada pela Nokia Corporation a 18 de Junho de 2004.

Esta patente protege um sistema de autenticacdo grafica que propde
ao utilizador que constitua uma imagem, o seu segredo de
autenticagao, a partir de diversos blocos constituintes da mesma
classe, por exemplo constituir a imagem de uma pessoa a partir de
diversos cabelos, diversos olhos, diversos narizes, diversos troncos,
etc. (Mantyla, 2008).

E de referir também a existéncia de alguns pedidos de patentes relevantes

que poderdo vir a ser aprovados brevemente. E esse o caso dos seguintes

pedidos de patente, mais uma vez apresentados por ordem de solicitacéo:

e US20060095789 (Method and system for establishing a biometrically

enabled password):
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o Patente pedida pela International Business Machines Corporation a 3
de Novembro de 2004.

o Esta patente reivindica o processo em que a autenticacéo € efectuado
primeiro por palavra chave e s6 é utilizado o processo que recorre a
dindmica de digitacdo ap6s um periodo de estabilizacdo,
correspondente a uma fase inicial, mais ou menos longa, do uso do

sistema (Davis et al., 2006).

e US20060174339A1 (An arrangement and method of graphical password
authentication):
o Patente solicitada pelo seu inventor, Hai Tao, a 5 de Outubro de 2005.
o Esta patente reivindica um método de autenticagdo gréfica onde a
imagem apresentada ao utilizador € uma grelha e o segredo de
autenticacdo € constituido por uma sequéncia de interseccbes da
grelha (Tao, 2006).

Além das patentes e dos pedidos de patentes apresentados, existe neste
momento um pedido de patente internacional muito relevante no dominio da
dindmica de digitacdo. Trata-se do pedido WO02007128975A2, denominado
Biometric Security Systems. Esta patente foi solicitada pela Universidade de
Westminster a 5 de Abril de 2007 e reivindica o0 método de autenticacao por
dindmica de digitacdo que submete os tempos avaliados a processos sucessivos
de avaliacdo da sua adequacdo, cada um com uma tecnologia diferente, por
exemplo passando sucessivamente por um teste estatistico, um teste baseado
em sistemas imunes artificiais e um teste baseado numa rede neuronal (Revett,
2007). Uma vez que este pedido de patente reivindica um método que recorre a
algoritmos mas ndo € em si mesmo um algoritmo, é provavel que venha a ser

aprovado, ja que escapa a polémica em torno das patentes de algoritmos

existente em algumas regides, nomeadamente na Europa.
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Da andlise da legislacdo existente, incluindo os direitos garantidos, de
facto ou em poténcia, pelas patentes e pelos pedidos de patente conhecidos, é
especialmente relevante a ndo existéncia de qualquer entrave legal a associacéo
da autenticacdo gréfica a avaliacdo dos padrbes biométricos comportamentais
que lhe estdo associados e a associacdo desta tecnologia com a dinamica de
digitacdo, desde que sejam salvaguardados os direitos fundamentais do
utilizador, em particular o seu direito a informacéo sobre o uso (o que impede a
captacdo de dados biométricos sem o conhecimento do utilizador) e os
objectivos da tecnologia utilizada.
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4 Novos processos de autenticacao e sua avaliacéo

4.1 Aplicacao dateoria de Rough Sets na Dinamica de Digitacéo

A teoria dos Rough Sets, proposta por Pawlak (Pawlak, 1982) é uma
tentativa de propor uma estrutura de transformacdo automatica de informacgéo
em conhecimento. E baseada na ideia de que qualquer conceito inexacto pode
ser aproximado por defeito ou por excesso usando uma relacdo gerada pela
informacdo sobre os objectos. Pawlak salienta que uma das nocdes
fundamentais no principio dos Rough Sets é a necessidade de descobrir
redundancia e dependéncia entre os elementos. Desde entéo, esta filosofia tem
sido utilizada com sucesso em diversas tarefas como, por exemplo, a construcao
de processos de classificacdo baseados em regras, identificacdo e avaliacdo de
dependéncias entre dados e reducdo dos dados sem perda de conhecimento
(Pawlak, 1982; Pawlak, 1991; Slezak, 2002).

Esta técnica foi usada como parte integrante de um algoritmo para
reconhecimento de padrées para Keystroke Dynamics, desenvolvido na
Universidade do Minho. A recolha de dados foi efectuada ao longo de um més
recorrendo a um software escrito em JAVA e executado num browser a partir de
um portal online. A sequéncia escolhida tinha 14 caracteres correspondentes a
expressdo “EU SOU POPULAR”, resultando em 13 tempos recolhidos por frase.
Participaram 96 utilizadores e todos utilizaram a mesma frase para que 0s seus
tempos pudessem também ser considerados como tentativas de ataque as
contas dos outros utilizadores. Para este ensaio, um utilizador introduziu 96
vezes a frase e foi considerado como o utilizador legitimo. Os restantes foram
considerados como atacantes, um tempo de cada um. 70% dos dados foram
considerados como grupo de treino e 30% como grupo de teste e a divisdo, bem
como as restantes operacoes, foi efectuada pelo software Roseta. Foi primeiro

utilizada a ferramenta Reduct para tentar reduzir a complexidade dos dados sem
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perda de conhecimento e, de seguida, geraram-se as regras 0 que, Sem 0 USO
de qualquer filtro, resultou em 1747 regras. Foram entdo eliminadas todas as
regras com menos de 5 ocorréncias de suporte, resultando num conjunto de 657
regras. O resultado permitiu uma precisdo superior a 97% no discernimento das
entradas legitimas. Este resultado aponta para uma possibilidade real de se
utilizar a teoria de Rough Sets para a criacdo de regras individuais para
classificacdo das tentativas de autenticacao recorrendo a dindmica de digitacao .

Outros estudos, enquadrados com os trabalhos deste doutoramento,
mostraram que € também possivel utilizar com sucesso relativo (FAR e FRR
ambas inferiores a 10%) redes neuronais probabilisticas na autenticacao pela

dindmica de digitacdo (Revett et al., 2007).

4.2 Pointer Dynamics

4.2.1 Uma proposta de autenticacado gréfica

O sistema proposto consiste na escolha de uma imagem de entre quatro
disponiveis. Cada uma das quatro imagens inclui uma grelha (20x15), onde a
primeira linha contem letras e a primeira coluna contém numeros (Figura 62).
Assim, cada uma das trezentas células pode ser identificada por um par
letra/nimero. Neste sistema o utilizador que opte por uma autenticacédo grafica
deve escolher as células de uma ou mais imagens (s0 pode visualizar uma
imagem de cada vez, mas pode alternar entre elas quantas vezes quiser), que
passardo a constituir, incluindo a ordem por que foram escolhidas, o seu segredo
grafico de autenticacdo. Apos a seleccdo das varias areas, o sistema transforma-
as numa cadeia alfanumérica complexa, utilizando func¢des unidireccionais, o que
permite que este protocolo de autenticacdo possa ser utilizado em sistemas ja
implementados, criando a possibilidade de escolha entre o protocolo grafico ou a
palavra passe tradicional. Essa escolha pode ser deixada ao utilizador, ou ser

feita pela instituicdo proprietaria do sistema. No sistema implementado para

130



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

efectuar os testes, o utilizador pode escolher ou a palavra passe tradicional ou a

palavra passe gerada a partir da sequéncia grafica (Figura 63)
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Figura 62 — Imagens disponiveis para seleccdo das células de autenticacéo

Este protocolo tem semelhancas com o PassPoints mas, neste caso, 0
utilizador ndo escolhe pontos, escolhe regides/células e, portanto, conhece
exactamente a regido onde pode/deve clicar, enquanto que o0 sistema
PassPoints pretende que o utilizador seleccione o0 mesmo ponto, dando-se-lhe
uma margem de erro que pode ser maior ou menor, mas que €& sempre
desconhecida do utilizador. A existéncia de um sistema de coordenadas
alfanuméricas apresentava-se, a partida, como uma vantagem potencial, por
facilitar a memorizacdo das células escolhidas, mas veio a revelar-se como
demasiado condicionadora das op¢des de chaves, como se verificara na seccao
seguinte, se for implementado sem restricbes na escolha do segredo de

autenticagao.
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Figura 63 — Aspecto visual do interface de autenticacao
4.2.2 Boas praticas na selec¢cao das imagens

A utilizacdo de sistemas graficos de autenticacdo elimina alguns
problemas relacionados com os codigos alfanuméricos, por exemplo o uso de
palavras passe facilmente associadas ao utilizador como o seu nome ou a sua
data de nascimento. No entanto, a escolha errada das imagens utilizadas nos
sistemas gréaficos de autenticacdo pode criar um ambiente propicio a outros
maus habitos. Tendo em vista a compreensdo dos mecanismos de escolha das
células que constituem as sequéncias de autenticagéo, foi elaborado um estudo
envolvendo cento e setenta e trés utlizadores de um sistema real. Foi-
-lhes explicado o processo de autenticacdo descrito na seccdo anterior e foi-
-lhes pedido que escolhessem uma sequéncia gréfica de autenticacdo, deixando
de utilizar a palavra passe convencional, sem que lhes fosse imposta qualquer
regra adicional.

Os resultados mostraram que:

e 50% dos cdédigos escolhidos sdo constituidos por trés ou menos

células e 70% n&o tém mais do que 5 células (Figura 64). E também

132



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

digno de nota o facto de 21% dos utilizadores terem escolhido apenas
1 célula para servir de chave de autenticacao.

e 759% das chaves de autenticacdo sao constituidas por células de
uma s6 linha (55,5%) ou de uma s6 coluna (20,4%). Destas destacam-
se as 10,98% de chaves constituidas apenas por células da linha
imediatamente abaixo das letras (Tabela 8).

e Da totalidade dos pontos escolhidos, a linha seguinte a das letras, as
esquinas das imagens, os olhos de pessoas, as letras e 0s numeros
obtiveram, respectivamente, 39.94%, 13.12%, 9.18%, 10.06% e 6.56%
das escolhas, ao invés dos 6.67%, 2.11%, 0.83%, 6.67% e 5.26%,
respectivamente, que seria de esperar se a escolha fosse aleatéria
(Tabela 9).

e Os utilizadores escolhem, normalmente, células da primeira imagem
(64,36%), sendo que a probabilidade de uma célula ser escolhida é
tanto menor quanto mais abaixo na lista de selec¢do esta a figura que

o contém (Figura 65).

As conclusfes deste estudo mostraram que os analistas e programadores
devem incluir nas suas politicas de seguranca medidas que garantam que as
sequéncias gréaficas tém um nivel de seguranca adequado, nomeadamente:

e Forcar o utilizador a escolher no minimo 5 células.

e Impedir a definicdo de chaves constituidas por células de um so
linha ou coluna.

e N&o propor imagens de pessoas e/ou com pontos muito

destacados.
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% de utilizadores

1 2 3 4 5 6 7 8 9

Nimero de células da sequéncia

Figura 64 — Numero de células em cada sequéncia gréafica de autenticacéo

Primeiraimagem Segundaimagem Terceiraimagem  Quarta imagem

Figura 65 — Incidéncia de escolhas nas diversas imagens disponiveis, de acordo

com a ordem por que foram apresentadas
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Utilizadores
(%)

Palavras passe constituidas exclusivamente por caracteres 6.36

Palavras passe constituidas exclusivamente por nimeros 2.89

Palavras passe constituidas exclusivamente por regides
AL ; 10.98
na linha imediatamente abaixo das letras

Tabela 8 — Constituicdo das sequéncias gréficas de autenticacéo

Expectavel se Percentagem

aleatorio verificada

Regides na linha imediatamente abaixo das 6.67% 39.94%
2.11% 13.12%
0.83% 9.18%
6.67% 10.06%
5.26% 6.56%

Tabela 9 — Tipos de pontos seleccionados acima do expectavel se o processo de escolha

fosse aleatorio
4.2.3 Autenticagao grafica biométrica — Pointer Dynamics

O conceito de Pointer Dynamics resulta da juncdo da autenticacdo
biométrica comportamental com a autenticacdo gréfica. Este conceito
experimental pretende definir o padrdo de um utilizador ao utilizar um dispositivo
apontador (rato, stylus, touch pad, etc.) para se autenticar perante um sistema de
autenticacao gréfico. Em cada tentativa de autenticacdo, o acesso é permitido se
e sO se 0 padrédo existente na forma como o segredo grafico foi introduzido é
semelhante ao padrao do utilizador legitimo previamente armazenado.

A utilizagdo de um processo de autenticagcdo que une a biometria
comportamental e a autenticagdo grafica permite 0 acesso a processos de
autenticacao forte mesmo a cidadaos analfabetos ou com grandes dificuldades
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na escrita, por dispensar 0 uso de caracteres, substituidos por algo que é
familiar, as imagens. Embora seja pouco provavel que cidadaos analfabetos ou
com grandes dificuldades na escrita recorram a servicos do Estado
disponibilizados na Internet, é possivel que isso aconteca em algumas situagdes
especificas, como em balcdes de apoio ao cidaddo colocados em Juntas de
Freguesia, ou no eventualidade de virem a ser adoptadas urnas electronicas que
disponham de processos electrénicos de autenticacdo. Esta tecnologia pode ser
também utilizada nos processos de autenticagdo baseados nos chamados
“teclados virtuais”, tdo comuns nas plataformas de banca electrénica e que ndo
sdo mais do que uma forma de autenticacdo grafica, onde a imagem é uma
grelha de numeros (Figura 66 e Figura 67) ou uma representacdo de um teclado
(Figura 68). Nestes sistemas, amplamente testados, a autenticagdo grafica tem
sido utilizada para a introducdo dos cddigos de identificacdo pessoal e, no caso
da Caixa Geral de Depositos, este processo € utilizado até para a introducao do

numero de utilizador.

" caixadirecta & caixa Geral de Depositos

Oqued? | FAQ's | OperagBes | Precério | Seguranca | Condiges Gerais | Aviso Legal | Demo
Como activar o cartdo matriz? | Wais Ajuda
Autenticagdo

Bem-vindo ao Internet Banking da CGD

4 Nimero de contrato \:I =
. Apagar
! Codigo de acesso |

Cartio matriz -

Figura 66 — Sistema de autenticacdo com teclado virtual numérico da plataforma de e-
banking da Caixa Geral de Depositos (nimero de utilizador e codigo de acesso)

A juncao de algoritmos biométricos aos actuais processos de autenticacéo
grafica utilizados por alguns bancos introduziria uma nova camada de
seguranca, que poderia substituir ou complementar os actuais cédigos inscritos

em cartdes entregues aos clientes e que séo solicitados para a realizacado de
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determinadas operacdes. Estes cartdes sdo vulneraveis a ataques por diversas
formas, desde o phishing até ao uso de software malicioso instalado furtivamente
no computador do utilizador, onde sdo solicitados os cédigos constantes do
cartdo. Os bancos tém tentado sensibilizar os seus utilizadores para um
comportamento seguro, nomeadamente com mensagens apresentadas sempre
que o utilizador acede aos seus servi¢cos (Figura 69), mas a introducdo de um
nivel de seguranca biométrico traria resultados imediatos, mesmo porque a
captura de um vector biométrico pode, se o sistema assim o0 entender, nao

permitir a sua reutilizagao.

BESnhet

www.bes.pt

Por favor, introduza o seu PIN (esqueceu-se? ligue BESdirecto 707 24 7 365).

13]a]s]o]7)s]ofoli]2)

contraste
A o

N© Adesdo: 1231110
PIN:

Limpar

Figura 67 — Sistema de autenticacdo com teclado virtual numérico da plataforma de e-
banking do Banco Espirito Santo (s6 para o codigo de acesso)
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Figura 68 — Sistema de autenticacdo com teclado virtual alfanumérico da plataforma de

e-banking do Banco Barclays (s6 para o codigo de acesso)
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Figura 69 — Mensagem de alerta anti-fraude exibida a cada acesso ao servi¢o Caixa

Directa, o servigo de e-banking da Caixa Geral de Depdsitos
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4.2.4 Um sistema de Pointer Dynamics experimental

4.2.4.1 Descricdo

Com o objectivo de testar a tecnologia Pointer Dynamics, integrou-se uma
applet Java num software denominado Moodle, um Sistema de Gestdo de
Cursos Online. O processo de autenticacdo desta plataforma foi transformado de
forma a substituir o sistema convencional de utilizador e palavra passe pela
informagao gerada pela applet desenvolvida. Para o funcionamento do Moodle
foi instalado o pacote de software WAMP5 que inclui o sistema gestor de bases
de dados MySQL, o servidor Web Apache e o PHP na verséo 5.

Tanto o ambiente de registo como 0 ambiente de autenticagdo consistem
numa janela com um campo para o0 nome de utilizador, um painel de dialogo,
onde o utilizador recebe algum feedback do sistema, dois botdes para apagar a
palavra passe, um para apagar s6 a sequéncia actual e outro para apagar todas
as sequéncias introduzidas, e um terceiro botao utilizado no processo de registo
para avancar para a introducao seguinte (Figura 70). O processo de registo
consiste em doze fases onde, em cada uma, o utilizador tem que repetir 0
segredo grafico de autenticacdo para que o sistema tenha um conjunto de
tempos necessario para estabelecer um padrédo. A imagem estava dividida numa
grelha de 11x16 células (Figura 70) mas ndo apresenta o sistema de referéncia
por letras e numeros, representando uma evolucdo do sistema MRS que entra
em consideracdo com as recomendacdes dos estudos relativos a uma boa
escolha das imagens. A auséncia de referéncias dificulta também a transmissao
do segredo. Além desta alteracéo, foram também introduzidas na applet algumas
limitacbes a escolha do segredo grafico, de acordo com as boas praticas ja
descritas:

— As sequéncias de autenticacdo tém, obrigatoriamente, de possuir pelo
menos quatro pontos e, no maximo dez (esta ultima limitacdo foi

imposta por questdes relacionadas com a arquitectura do Moodle).

139



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

— Os pontos das sequéncias ndo podem estar todos na mesma linha ou

na mesma coluna.

— Os pontos das sequéncias ndo podem estar todos em esquinas.

Também a imagem utilizada respeita as boas praticas referidas, nao

apresentando pontos que se destaquem na figura.

HNumber Code Erase Phase

— [an |[ phase | [

Message

—
=i

|

'Z.P‘

Figura 70 — O sistema de registo e autenticagdo

4.2.4.2 Precisao obtida

Participaram nesta experiéncia nove utilizadores, provenientes de
diferentes areas profissionais, que se voluntariaram para fornecer a sua
informacéo de autenticagdo (nome de utilizador e segredo gréafico) apos o registo
no sistema. Diversos alunos de diferentes anos da Licenciatura em Informatica
de Gestdo da Universidade do Minho tentaram aceder ao sistema, usando a
informacdo de autenticacdo destes utilizadores, tornada publica. Também os
utilizadores legitimos continuaram a aceder naturalmente ao sistema, registando

sempre a data e hora em que o fizeram, para que pudessem ser distinguidos de
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tentativas de intrusdo, para que fosse possivel calcular a taxa de falsas
rejeicoes.

Uma vez que o objectivo da experiéncia era compreender se a informacéao
fornecida pelos tempos entre cligues era suficiente para que o sistema
estabelecesse um padréo utilizavel para verificar a legitimidade dos utilizadores
(n&o se tratava de encontrar o melhor algoritmo, mas sim um algoritmo) utilizou-
se um algoritmo desenvolvido e testado previamente na dinamica de digitacao,
considerando as semelhancas entre os tipos de dados processados.

O processo utilizado tem duas fases distintas, como é habitual nas
biometrias: o registo e a tentativa de autenticacdo. Na fase de registo, o utilizador
insere, através do seu dispositivo apontador, a sua chave secreta doze vezes e 0
sistema grava os tempos entre os varios cliques, gerando uma matriz n x 12 e
calculando a média, a mediana e o desvio padrdo de cada um dos n tipos de
tempos. A fase de autenticagcdo consiste em, para cada dois pontos
seleccionados, recolher o tempo decorrido (denominado tempo proposto, TP, por
estar a ser proposto como um tempo legitimo) e compara-lo com o
correspondente valor armazenado na fase de registo, usando um critério de
verificagdo definido pela formula apresentada na Figura 71, onde o é uma

variavel parametrizavel.

B DesvioPadrao

média

Minimo(média; mediana)*(l—a —
média

j < TP < Maximo(média, mediana)*[1+ a+ DeswoF%admo)

Figura 71 — Critério de deciséo de aceitacdo de um determinado tempo de laténcia

Uma vez classificados todos os tempos, correspondentes a sequéncia de
seleccdes da chave secreta, cada um recebe o valor O (zero) se nao satisfaz o
critério, 1 (um) se satisfaz o critério mas o tempo anterior ndo, e 1.5 (um e meio)
se tanto esse tempo como o0 anterior satisfazem o respectivo critério de
aceitacdo. Este método valoriza os acertos consecutivos, em detrimento de
acertos alternados. Esses valores sao entdo adicionados e é obtido um valor

final, denominado Soma A, que corresponde ao nivel de confianca do padréo
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apresentado. Se A ndo é menor que o valor definido (um parametro previamente
definido) entdo o utilizador € aceite como legitimo e a matriz n x 12 é actualizada,
passando a incluir os tempos registados neste acesso e eliminando a sequéncia
de tempos mais antiga. Desta forma, permite-se ao utilizador uma evolugcdo na
sua forma de introduzir a chave secreta, o que pode acontecer por fenbmenos
relacionados com a habituacdo ao processo, ou a memorizacdo do segredo,
embora essa evolucdo tenha necessariamente que acontecer de forma lenta. A
precisdo obtida, com o definido a 0.6 (seis décimas), para os diferentes niveis de
aceitacdo da Soma A séo apresentados na Figura 72, bem como as respectivas
linha de tendéncia (polinomiais de grau seis).
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Figura 72 — Preciséo obtida com o algoritmo de testes, com « definido a 0.6, apds o

segredo de autenticacgao ter sido tornado publico

Estes valores correspondem aos erros de tipo | e tipo Il, falsos positivos e
falsos negativos, apos o segredo de autenticacao ter sido tornado publico, o que

sem biometria resultaria numa entrada no sistema sem oposi¢ao para qualquer
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intruso, isto é, numa taxa de falsas aceitacdes (FAR — False Acceptance Rate)
de 100 %, na provavel alteracao pelo intruso da chave legitima e, a partir dai,
numa taxa de falsas rejeicbes (FRR — False Rejection Rate) de 100%. Assim
sendo, € excelente obter um Crossover Error Rate (CER — taxa de interseccao
de erros, também designado por Equal Error Rate - EER) de 30%. Embora esta
taxa de interseccdo de erros seja ainda um valor alto, aproximadamente dois
tercos dos intrusos que tenham obtido por outras vias o segredo de autenticacao
serdo, ainda assim, impedidos de aceder ao sistema, enquanto que, para isso, 0
utilizador terd que se dispor a repetir a chave uma em cada trés vezes que tente
aceder ao sistema.

Também muito importante para a analise da viabilidade desta tecnologia,
da perspectiva da precisdo, é o facto de ser possivel atingir taxas de falsas
rejeicoes e taxas de falsas aceitagcbes muito baixas (ndo simultaneamente). Este
facto indica claramente que a tecnologia € utilizavel, no que respeita a precisao,
ja que pode ser usada sem esforco por parte do utilizador blogueando, ainda
assim, algumas tentativas de acesso ilegitimo com a chave secreta correcta, e
pode ser usada com um nivel de seguranca bastante elevado, exigindo um
esforco maior ao utilizador que tera que repetir frequentemente a chave de
autenticacdo. Ainda assim, esta tecnologia estd numa fase embrionaria e
necessita de tempo para que possam surgir novos algoritmos que consigam
obter valores menores de erros, nomeadamente com recurso as tecnologias de
inteligéncia artificial.

Outro facto digno de registo é o facto de que, apesar de todos os esfor¢os
colocados nas limitagdes impostas aos tipos de sequéncias que os utilizadores
podiam escolher, vérios utilizadores apresentaram um padrdo semelhante na
escolha da sua chave de autenticacdo, nomeadamente recorrendo a formas
geométricas formadas pelos pontos da sua seleccédo, por exemplo uma diagonal
ou um quadrado. Considerando este facto, decidiu-se avaliar os niveis de
precisao desta tecnologia considerando apenas os utilizadores que escolheram

sequéncias de autenticacdo dependentes da imagem, descartando o0s
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utilizadores que escolheram sequéncias de caracter geométrico. Os resultados
melhoraram significativamente e o Crossover Error Rate (CER) desceu para

19%, como se pode verificar na Figura 73.
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Figura 73 — Nivel de preciséo para os utilizadores que escolheram uma sequéncia
baseada na imagem e ndo na geometria (ap0s divulgacao publica do segredo de

autenticacao)

Os resultados indicam, uma vez mais, que a implementacéo de politicas de
seguranca correctas e adequadas para a constituicdo dos segredos de
autenticacdo pode representar um factor chave no sucesso do uso de uma
tecnologia e nesta, em particular, também. Se as melhores regras de selec¢cédo
do segredo de autenticacdo forem seguidas, € possivel obter niveis satisfatorios
de precisdo, mesmo com um algoritmo que nao foi ainda optimizado para esta

tecnologia (Tenreiro de Magalhées et al., 2008).

144



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

4.3 Integragdo com outros sistemas

A alteracdo do processo de autenticacdo deve, sempre que possivel,
evitar alteragOes significativas nos sistemas que protege, de forma a evitar
longos tempos de implementacdo e elevados custos. Assim, as seccoes
seguintes apresentam alguns meétodos para integracdo dos sistemas

apresentados nos sistemas convencionais.
4.3.1 Geracao de palavras passe a partir de sequéncias graficas

Uma sequéncia grafica de autenticacdo de comprimento n, composta por
células de uma imagem dividida em KxS células, pode ser encarada como um
vector do tipo (pi, Pz..., Pr) onde pe{(xy)|0<x<K,0<y<S} ja que os
valores de x e de y definem a regido seleccionada na imagem bidimensional. De
forma a manter a compatibilidade com os sistemas tradicionais de autenticacdo
por palavra passe, € necessario gerar, a partir da sequéncia grafica secreta, uma
sequéncia de caracteres. Para o conseguir, iremos utilizar 15 tabelas (Tabela 13
a Tabela 27 do Anexo V), numeradas de 0 a 14, com 26 colunas e 20 linhas.
Temos, assim, 7800 células, cada uma com uma sequéncia de trés caracteres.

O processo de conversdo comeca com a escolha da primeira célula, que
sera encontrada da tabela de valor (x+y)mod15, linha xmodK, coluna ymodsS.
Entdo, paracada p e {(x, y)|0<x<K,0<y< S} consideremos que:

1. Q toma o valor do cédigo ANSI do primeiro caracter da ultima célula
seleccionada.

2. Y toma o valor do codigo ANSI do segundo caracter da ultima célula
seleccionada.

3. ® toma o valor do codigo ANSI do terceiro caracter da ultima célula
seleccionada.

4. A tabela seguinte a ser usada é encontrada fazendo x+y+Q mod 15

5. A proxima célula estd na linha x+y+%¥ mod 20 (20 € o numero de

linhas).
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6. A proxima célula estad na coluna x+y+¥ mod 26 (26 € o numero de

colunas).

Para prevenir a possibilidade da sequéncia de células escolhidas ser
descoberta, por exemplo, através da captura dos pacotes transmitidos na rede
sem proteccdo, num sistema implementado sem preocupacdes de seguranca, €
necessario efectuar algumas alteracdes finais a sequéncia de caracteres obtida,
para aumentar exponencialmente o numero de possibilidades obtidas numa
tentativa de, partindo da sequéncia de caracteres obtida de forma ilegitima, obter
a sequéncia grafica de autenticacdo que, assim, permanece secreta. Consegue-
se assim garantir que a violacdo de um determinado sistema nao garantira o
acesso a outros sistemas, ou subsistemas, que utilizem outras tabelas de
conversdo e onde o utilizador utilize a mesma sequéncia grafica. Para efectuar

as transformacoes faremos:

1. o toma o valor do cédigo ANSI do primeiro elemento da cadeia de
caracteres ja obtida.

2. ttoma o valor de x mod n (n € o numero de células seleccionadas
na sequéncia grafica)

3. Inverte-se a ordem dos primeiros t caracteres.

4. B toma o valor do codigo ANSI do ultimo elemento da cadeia de
caracteres ja obtida.
s toma o valor de y mod n

Inverte-se a ordem dos primeiros s caracteres.

Se no momento da autenticacao o sistema permitir ao utilizador escolher o
processo de autenticacdo que ira utilizar, considerando o ambiente envolvente e/
ou 0 equipamento usado, entdo € necessario que O sistema converta a
sequéncia grafica na palavra passe do utilizador. Isto pode ser obtido de duas

formas: o sistema aceita duas palavras passe diferentes, a alfanumérica
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escolhida pelo utilizador e a gerada a partir da sequéncia gréfica, ou é feita uma
tabela de conversdo, armazenada no servidor, que permite o processamento em
ambiente seguro dos dados provenientes dos campos de autenticacdo que
compara a cadeia recebida e a sua versdo convertida com a sequéncia
armazenada. Se uma delas for igual o utilizador € aceite. Assim, aceita-se tanto
a sequéncia alfanumérica introduzida directamente, como a resultante da
conversdo da sequéncia gerada a partir da sequéncia grafica. A tabela de
conversdo de cada utilizador associa cada caracter existente nas tabelas de
geracdo (Tabela 13 a Tabela 27 do anexo V) a um outro caracter, de forma a
que a conversdo resulte na mesma palavra passe que a introduzida pelo
utilizador directamente no campo numérico. Neste caso, o nivel de seguranca da
palavra passe gerada é reduzido ao mesmo nivel de seguranca da palavra passe

escolhida, uma vez que serdo a mesma.

4.3.2 Alteracao periodica da palavra passe

Uma das vulnerabilidades dos codigos secretos e até mesmo dos objectos
usados para a autenticacdo, por exemplo smart cards, é a durabilidade da sua
validade. Por um lado os utilizadores tém limitagbes de memodria que o0s
impedem de possuir boas palavras passe, ja de si dificeis de memorizar, e de as
alterar com muita frequéncia. Por outro lado, é custoso substituir com frequéncia
e de forma segura os objectos de autenticacdo ou substituir, pelo menos, os
elementos neles contidos. Assim, caso um potencial intruso se apodere dos
recursos necessarios para aceder a uma infra-estrutura, fisica ou légica, é
provavel que mantenha a capacidade de Ihe aceder por muito tempo. Alias € até
possivel que tenha a oportunidade de inviabilizar o acesso do utilizador legitimo,
por exemplo alterando-lhe a palavra passe.

O sistema gréafico de autenticacdo biométrica, Pointer Dynamics, contorna
esse problema. E extremamente dificil transmitir o segredo de autenticacio

oralmente e mesmo recorrendo a esquemas. Por outro lado, caso essa violagao
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de segredo aconteca é muito dificil fazer a autenticacdo no padrdo biométrico
correcto. Resta, portanto, o perigo de a comunicacdo dos dados de autenticacao
ser interceptada, gracas a uma infra-estrutura pouco segura. Nesse caso, 0S
tempos de autenticacdo podem fornecer apenas uma pista dos tempos que sera
necessario fornecer ao sistema, jA que um utilizador nunca repete
completamente um vector de tempos medido ao milissegundo e nao sao
imediatas as alteracBes a introduzir para manter a integridade do padréo.
Acresce que essa informacédo tem um tempo limitado, j& que a prépria sequéncia
de caracteres, gerada a partir da sequéncia grafica, pode ter um periodo de vida
limitado, mesmo sem que o utilizador mude de sequéncia grafica. Basta para
isso que as tabelas de conversdo da sequéncia grafica em sequéncia
alfanumérica sejam frequentemente alteradas podendo ser utilizadas, no limite,
apenas uma vez, sendo geradas tabelas diferentes para cada sessao (Tenreiro
de Magalhaes et al., 2008a).

4.3.3 Sistemas de Autenticacdo Grafica na autenticacao do servidor

A navegacdo na Internet exige com frequéncia a autenticacdo dos
utilizadores para acesso a determinados conteldos e/ou servicos, mas Sao
poucos 0s recursos ao dispor do utilizador para validar a identidade as paginas
de Internet que visita. Na verdade, um dos ataques mais comuns actualmente &
o phishing, o processo de atrair para uma determinada pagina de Internet um
utilizador convencido que estd a visitar uma outra pagina de Internet de
aparéncia semelhante. Este tipo de ataques tem gerado prejuizos muito
avultados, estimando-se que s6 no periodo entre Maio de 2003 e Abril de 2004
tenham existido quase 2 milhBes de vitimas de phishing que sofreram um
prejuizo de 1200 milhdes de ddlares. Por outro lado, as empresas gastaram, no
mesmo periodo, cerca de 100 milhdes de dblares em tecnologia para prevenir o
phishing e em campanhas de sensibilizacdo/educagédo dos utilizadores (Geer,
2005).
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As técnicas de phishing sdo muito variadas. Uma forma corrente de levar
um utilizador a uma pagina de Internet falsa de uma entidade conhecida
(tipicamente bancaria) € o envio de uma mensagem de correio electronico a
solicitar que o utilizador siga um determinado link para executar uma tarefa na
pagina de Internet da companhia bancaria. A tarefa pode ser a actualizacao dos
dados do cliente, sob alegada pena de ficar excluido do servico, o
preenchimento de um inquérito, com direito a uma recompensa, ou qualquer
outra forma que a imaginacdo dos atacantes conceba. Na verdade, ndo s6 o
nimero de mensagens de correio electrénico enviadas com o objectivo do
phishing tem crescido muito rapidamente, como as formas de contacto social
tém-se diversificado, recorrendo, por exemplo, a mensagens instantaneas e a
posts em blogues com links para os sitios Web falsos. (Geer, 2005). No entanto,
existem outras abordagens, menos sociais e mais tecnoldgicas, para levar um
utilizador a introduzir as suas credenciais de autenticacdo numa pagina de
Internet ilegitima.

Uma das técnicas conhecidas € o DNS cache poisoning ou DNS hijacking
(Wulest, 2005). Nestas abordagens o servidor de DNS é utilizado como recurso
para o ataque. No primeiro caso o sistema € enganado por receber uma
indicacdo em gue confia, com base na confianca que tem no servidor DNS, mas
gue na realidade é falsa e proveniente de outra fonte. Normalmente isto é
conseguido provocando uma sobrecarga do servidor DNS legitimo de forma a
que a resposta a um pedido de informacdo do endereco IP correspondente a um
determinado dominio ndo possa ser dada em tempo util. Uma vez que a
associagcdo entre um dominio e um endereco IP fica em cache durante algum
tempo sem que nesse periodo seja feita nova verificagdo, o sistema acede a um
servidor ilegitimo sem que exista qualquer alteracdo no endereco que usa. No
segundo caso, através de uma ataque ao servidor DNS a informacdo é
adulterada e, assim, € o servidor legitimo que da uma informacéo ilegitima.

Outra técnica utilizada com algum sucesso é o recurso a vulnerabilidades

relativas a XSS (Cross-Site Scripting), permitindo aos atacantes a introducao de
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cadigo proprio dentro das paginas legitimas. Assim sendo, o utilizador depara-se
com um hiperligacdo ilegitima na pagina de Internet legitima. Os atacantes
podem até incluir uma janela de autenticacdo extra na pagina de Internet ou
apoderarem-se das cookies de sessao colocadas no disco do utilizador pelo
servidor legitimo (Geer, 2005).

Também a introducdo de codigo malicioso no computador do utilizador
pode servir 0s propasitos do phishing. O worm Crowt.D demonstrou que este tipo
de tecnologias pode alterar o ficheiro do sistema operativo que estabelece a
relacédo entre os enderecos de IP (Internet Protocol) e os servidores, levando os
utilizadores a seguir para um IP diferente, mas mantendo o endereco textual
correcto no browser. Esta técnica consegue um efeito, do ponto de vista do
utilizador, semelhante ao DNS Poisoning, mas ndo exige um atague a um
servidor, 0 que é tipicamente mais dificil, mesmo porque h& muitos mais
utilizadores do que servidores DNS e podem-se sempre escolher os mais frageis
(Geer, 2005).

As abordagens anti-phishing tém uma capacidade limitada. A base da luta
contra o phishing é o fecho dos sitios Web pelos fornecedores do servico de
Internet. No entanto, esta actividade é consumidora de recursos, humanos e
financeiros, e ¢é demorada. Além disso, o0s sites de phishing estdo
frequentemente alojados em paises sem enquadramento legal para este tipo de
actividades. Outra técnica utilizada € o envio de um conjunto imenso de dados
para o servidor que esta a realizar o phishing. Normalmente esta técnica nao
consegue neutralizar o servidor, como aconteceria hum ataque tradicional do tipo
Denial-of-Service, conseguindo apenas uma reducdo do seu desempenho e
inundando as bases de dados com informacao falsa (poisoning), diluindo a
informacéo real que o sitio Web consiga obter de utilizadores legitimos do
sistema legitimo.

Uma das primeiras entidades a perceber a necessidade de incrementar a
seguranca da autenticacao dos seus sitios Web e a agir foi o Bank of América

que, em 2005, apresentou o sistema PassMark, desenhado com o objectivo de
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permitir que o utilizador autentique o sitio Web da instituicdo a que pretende
aceder, ao reconhecer uma determinada marca (tipicamente uma imagem) que
Ihe é particular e que foi escolhida previamente (Bank of América, 2005). Se esta
marca for a base para a introducdo da sequéncia grafica secreta de
autenticacdo, entdo o sistema de autenticacdo biométrica gréfica, Pointer
Dynamics, pode também ser utilizado para autenticar o sitio Web que presta o
servico ao utilizador.

Como prova de conceito, foi desenvolvido um protétipo neste doutoramento
que, quando um utilizador pretende aceder ao servico, solicita a introducdo do
seu nome de utilizador e, nessa altura, o sistema cria (do lado do servidor) a
correspondente pagina de autenticacdo, que inclui a imagem especifica do
utilizador e, inserido na imagem, o endereco IP da maquina que solicitou a
imagem (Figura 74) e a data/hora do pedido (para impedir que sites de phishing
reutilizem a imagem de forma a enganar utilizadores que utilizem maquinas com
endereco IP fixo). Se o sistema ndo apresentar a imagem correcta, a data/hora
correcta ou o IP correcto, o utilizador sabe que é muito provavel que esteja a ser
vitima de um ataque. Caso a imagem esteja incorrecta, muito provavelmente o
sitio Web é ilegitimo, caso os dados na imagem ndo estejam correctos, muito
provavelmente o utilizador esta a ser vitima de uma ataque do tipo man in the
middle, onde uma méaquina simula ao utilizador ser o servidor legitimo e simula
ao servidor que € o utilizador legitimo, colocando-se a meio da comunicacéo e
replicando ou alterando as mensagens transmitidas de acordo com a sua
vontade. Desta forma, o Pointer Dynamics € utilizado para autenticar tanto o
utilizador como o sitio Web (Tenreiro de Magalhaes et al., 2008).

Infelizmente, o processo descrito ndo impede um outro tipo de ataque, do
tipo do utilizado pelo codigo malicioso usado pelo PWSteal.Bancos.B (também
conhecido como Infosteale.Bancos.B) que cria uma janela de autenticacdo sobre
a janela original com o objectivo de capturar os dados de autenticacdo fora da
proteccdo do protocolo SSL (Secure Socket Layer) apesar da presenca do

cadeado SSL contendo os detalhes do certificado correctos (Symantec

151



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electrénicos do Estado

Corporation, 2003). Um software deste tipo poderia ser criado para também
atacar um sistema com Pointer Dynamics, desde que fosse utilizada uma
imagem transparente.

O sistema é também vulneravel a Cavalos de Tréia que, ao detectar o
acesso a uma pagina de Internet conhecida, armazenam a sequéncia de cliques
e uma imagem do ecrd (vulgarmente denominada screenshot), permitindo

calcular os pixeis seleccionados.

/ 3| ot oot Bl 5 ) 46 X
Fhttp{192132.8 37808 frg! v | @

Ficen »ordy ther tha mags below &

L Cree Ml you have upioaded Lo e
svstem and ireert vour ssoet
passgaph, by dcking your coce on the

Figura 74 — Sistema de autenticacdo com anti-phishing por Pointer Dynamics, utilizado

num dispositivo movel.

Um aspecto negativo deste método é a possibilidade do endereco IP
apresentado ao servidor ser diferente do endereco IP visto pelo utilizador, por
este ter sido alterado ao longo da comunicacéo, situagdo normal em sub-redes,
levando a uma informacdo enganadora na imagem. Uma implementacdo mais
cuidada, deveria deixar a opcdo de visualizacdo do endereco IP ao critério do
utilizador, sendo por exemplo, uma informacdo do seu perfil. Uma vez que a
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maioria dos utilizadores ndo domina os conceitos de redes, seria provavelmente
mais indicado que as opcdes por defeito fossem a inclusdo da data e hora e a

exclusdo do endereco IP.

4.4 Factores subjectivos de avaliagcao de qualidade

4.4.1 Modelo adoptado

A adopcdo de uma tecnologia depende de diversos factores objectivos e
subjectivos e do contexto em que a adopcdo ocorre. De acordo com o
Technology Adoption Model (Modelo de adopcédo de tecnologia) defendido por
Davis (Davis, Bagozzi, & Warshaw, 1989) os dois factores fundamentais que irdo
influenciar a atitude do utilizador perante a tecnologia sdo a percepcado da
utiidade e a percepcédo da facilidade de utilizacédo, resultado da interpretacéo
pessoal de um conjunto de factores externos (Figura 75). No entanto, em
situacdes sujeitas a regulamentacado, a tecnologia podera ser imposta e, nesse
caso, a intencdo de comportamento resulta, segundo a Theory of Reasoned
Action (Ajzen & Fishbein, 1975), da atitude perante o comportamento (resultado
das suas avaliacfes e crencas) e das normas subjectivas que sdo o resultado
das crencas normativas e da motivacao para respeitar a regulamentacao imposta
(Figura 76). Em determinadas situacdes a ligacdo psicologica do utilizador a
tecnologia pode contribuir para a adopcdo de uma tecnologia (Figura 77),
conforme o modelo de adopc¢édo proposto por Malhotra e Galletta em 1999. A
ligacdo psicoldgica contém a influéncia dos processos de influéncia social sobre
as intencbes e atitudes do individuo perante a tecnologia, resultando na
interiorizacdo, identificacdo ou cumprimento do comportamento induzido
(Malhotra & Galletta, 1999).

A avaliacdo da percepcdo e da ligagdo psicologica, por se tratarem de
factores subjectivos, s6 pode ser avaliada por sondagem. Assim, seleccionaram-
se aleatoriamente 600 numeros de telefone, necessariamente de entidades

particulares (cidadaos adultos), recorrendo as listas telefénicas da rede fixa, e
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procedeu-se a sondagem por via telefénica. De acordo com o modelo adoptado
e considerando que a tecnologia biométrica comportamental ainda ndo é usada,
0s grupos de questBes avaliaram os factores potencialmente conducentes a
futura adopcdo da tecnologia: a percepcao da utilidade, a percepcédo da

facilidade de uso e a ligacéo psicoldgica.

Percepcao da
utilidade

»

Factores Atitude Intencao de

erante o
P uso comportamento

externos

Percepcéo da
facilidade de
utilizacdo

Figura 75 — Technology Acceptance Model. Adaptado de (Davis, Bagozzi, & Warshaw,

1989)

Crencas e Atitude perante o

avaliagcbes comportamento
Intencédo de Uso
comportamento

Crencas normativas
e Normas
motivacao para o subjectivas
cumprimento

Figura 76 — Theory of Reasoned Action. Adaptada de (Ajzen & Fishbein, 1975)

A ligagdo psicologica é frequentemente decomposta em trés factores:
interiorizagdo, identificagdo ou cumprimento, de acordo com 0sS trés processos
de influéncia social propostos por Kelman (Kelman, 1958, 1961). O'Reilly e

Chatman (O'Reilly, Chatman, & Caldwell, 1991) desenvolveram um modelo de
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questionario com 12 itens posteriormente adaptada para os Sistemas de
Informacao por Malhotra e Galletta (Malhotra & Galletta, 1999). No entanto, uma
vez que o objectivo ndo era avaliar o nivel actual de adop¢cdo, mas o nivel
potencial de adopc¢édo, foi necessério propor ao inquirido a situacdo hipotética de
a tecnologia ser adoptada pelo governo e aplicar os tempos verbais no modo
condicional, o que levou a algumas adaptacdes ao questionario (Figura 78). Dos
grupos de avaliacdo da percepcédo foram eliminadas as questbes 4, 5, 8, 9 e 10
por ndo se adequarem ao contexto, jA que as questdes 8, 9 e 10 referem-se
explicitamente e exclusivamente ao ambiente/local de trabalho e as questbes 4 e
5 s6 podem ser respondidas apds uma utilizacao real do sistema. Foram também
eliminadas as perguntas 8 e 10 do grupo de avaliacdo da ligac&o psicoldgica por

estarem exclusivamente relacionadas com o sucesso no local de trabalho.

Percepcao da

utilidade
Factores ggz?eeo ,| Intencdo de Uso
externos P comportamento
uso
Percepcao da
facilidade de
utilizacao
Ligacédo
psicolégica

Figura 77 — Technology Adoption Model. Adaptado de (Malhotra &
Galletta, 1999).

A utilizacdo de um sistema que recorra a dinamica de digitacdo né&o
implica qualquer alteracdo de comportamento, apenas uma aceitagéo da captura
acrescida de dados. J& o Pointer Dynamics implica a aprendizagem de um novo
processo de autenticacdo, semelhante ao actualmente utilizado para
autenticacdo nos bancos electrénicos e, portanto, ndo necessariamente estranho
para o utilizador. As perguntas tiveram que ter esta diferenca em consideragéao e,
além disso, uma vez que o inquérito era universal, existia a possibilidade de

encontrar individuos tecnologicamente inabilitados. Assim, a sondagem comeca
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com uma pergunta de filtro (pergunta zero) que foi utilizada para decidir se fazia
sentido apresentar as perguntas 1 a 13, as quais o inquirido péde responder
escolhendo o seu nivel de concordancia com a afirmacdo. Para esse efeito foi
utilizada uma escala de Likert de 7 pontos variando de “néo, discordo totalmente”
a “sim, concordo totalmente”.

As escalas de Likert permitem um tratamento quantitativo de opinides
qualitativas, sendo especialmente (teis para captar expressdes extremas das
reaccdes que se pretendem captar. Este facto é resultante da tendéncia para
encarar cada pergunta isoladamente e responder proximo dos extremos,
concordando ou discordando. Para acentuar este factor, permitindo aferir a
tendéncia para comportamentos extremos, correspondentes a adopcdo ou
rejeicao da tecnologia, os exemplos apresentados para esclarecer uma qualquer
questdo, devem ser extremados (Brooke, 1996). O questionario utilizado
apresenta um texto com alguma dificuldade de compreenséo para pessoas com
menos formacdo académica (a maioria dos inquiridos, como era de prever dada
a realidade portuguesa). Assim, sempre que foi necessario foram prestados
esclarecimentos aos inquiridos sobre o significado das questdes ou mesmo de
alguns dos termos utilizados. Estes esclarecimentos poderao ter influenciado os
resultados da sondagem, levando as respostas para ambos 0s extremos ja que a
descricéo das tecnologias, mesmo se enviesada (0 que nao foi o caso) leva, de
acordo com os estudos de Brooke (Brooke, 1996), para uma reaccédo mais forte
ao tema em estudo tanto na aceitacdo como na rejeicdo. Assim, os valores
obtidos devem ser avaliados essencialmente na perspectiva de uma reacc¢ao

positiva ou negativa a questao e, a partir dai, a tecnologia.
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Pergunta filtro
0. Utiliza o e-mail, a Internet ou o cartdo Multibanco?
Avaliagdo da percepcdo da utilidade e da facilidade de utilizacao

1. Seria facil, para si, aprender a introduzir um cadigo secreto carregando em
partes de uma imagem, em vez de camegar em |etras ou ndmeros.

2. Seria facil, para si, introduzir uma seguéncia secreta através de um teclado ou
de toques no ecra.

3. A maneira como uma pessoa introduz um codigo secreto & o suficiente para
confirmar gue & meamo ela, desde que a maquina armazene o2 tempos que a
pessoa demora a infroduzir os nimeres ou as letras.
a. Conzidera que ezsa tecnologia pode funcionar bem.
l». Concorda que o facto de medirem os seus tempos ndo perturba o utilizador.
c. Seria facil, para =i, habituar-ze & ideia de gue a maquina mede o2 seus tempos
enquanto infroduz & sua sequéncia secreta?

4. Conszidera que o uso de biometrias tornaria as suas tarsfaz mais seguras.

5. Considera que o aumento do uso de biometrias que medem os comportamentos seria
0til para tomar as tecnologias mais seguras.

6. Considera que usar partes de uma imagem em vez das letras e dos numerog dos
codigos secretos tornaria o uso das tecnologias mais facil.

7. Considera que o aumento do uso de biometrias gque medem os comporiamentos
tornaria o uso das tecnologias mais claro e compresnsivel.

Avaliagdo da ligagdo psicoldgica

8. Aguile que o usc das biometrias representa, no aumento da seguranga, & importante
para si.

9. O motivo porque preferinia usar biometrias nos servicos electronicos do Estado & por
causa dos valores do s2u pais.

10. Gostaria de usar biometrias nos serviges electronicos do Estado por causa da
semelhanga dos seus valores com os valores do seu pais.

11. Sentiria orgulho em utilizar biomefrias.

12. Aquilo que pensa das biometrias & diferente daguile que diz &= oufras pessoas que
pensa.

13. Se ndo sentir que & recompensado por usar biometrias nao v& qualquer motivo para
fazer esse esforgo.

Figura 78 — Questionario adaptado de acordo com 0 TAM
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4.4.2 Resultados obtidos na sondagem

A primeira grande dificuldade na realizacdo de uma sondagem por via
telefébnica é encontrar nUmeros que correspondam a residéncia em que esteja
alguém em casa. Uma vez atendida uma chamada, a segunda dificuldade é
conseguir que o cidaddo se disponha a responder as questdes. A grande
qguantidade de inquéritos telefénicos e, principalmente, as vendas por via
telefénica tém saturado os utentes do telefone fixo.

O inquérito desenhado comecava com uma pergunta de filtro que, quando
respondida negativamente terminava o questionario. Tratava-se de compreender
se o cidaddao em causa ja utiliza qualgquer tipo de tecnologia que lhe permita
compreender as restantes questdes. Bastava que o cidadao tivesse alguma vez
usado, ou soubesse como funciona, ou a Internet, ou o correio electrénico ou o
cartdo multibanco. Um dos elementos bastava e, dada a grande penetracao
anunciada pela SIBS e pelas entidades bancéarias da tecnologia multibanco,
esperava-se que a larga maioria dos inquiridos respondesse afirmativamente.
Mas, infelizmente, ndo foi assim. 234 dos 600 inquiridos (39%), responderam
negativamente, uns por total desuso, outros porque era o conjuge quem “tratava

desse assuntos” (Figura 79).

M Nzo usa
W usa

Figura 79 — Respostas a questdo zero: "Utiliza o e-mail, a Internet ou o cartéo

Multibanco?"
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mais valores positivos), denotando alguma satisfacdo com a usabilidade dos
processos existentes actualmente.

O grafico da (Figura 80) mostra os valores acumulados ao longo das 9
nove questdes deste grupo, para cada uma das 7 respostas possiveis, sendo
clara a tendéncia para a concordéancia e, portanto, para uma percepgao positiva

da utilidade e da facilidade de utilizacdo das tecnologias em estudo.

Resposta

Questao

w w
omoooomoww

Tabela 10 — Respostas as questdes 1 a 7 (grupo de avaliacdo da percepcao da utilidade e

da facilidade de utilizacéo)
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Figura 80 — Acumulado das respostas ao grupo de avaliacdo da percepcéo da utilidade e

da facilidade de utilizacao

Na avaliacdo da ligacédo psicologica as perguntas 8 a 11 sao efectuadas
pela positiva e, portanto, cotacdes elevadas correspondem a factores positivos
na adopcéo da tecnologia. Foi 0 que se verificou nas respostas obtidas (Tabela
11 e Figura 81). Ja as perguntas 12 e 13 tém uma conotacdo negativa e,
portanto, o ideal seria a obtencdo de cotacdes baixas. Foi o que se verificou na
questdo 12, “Aquilo que pensa das biometrias é diferente daquilo que diz as
outras pessoas que pensa”’ que, deixou muitos dos inquiridos ofendidos. Ja na
questdo 13 h& uma polarizacdo das respostas, que se concentram
essencialmente nos extremos como esperado (Brooke, 1996), denotando uma
percentagem significativa de inquiridos que sentem a necessidade de uma
recompensa para usarem biometrias (Tabela 12 e Figura 82). De modo a obter
uma visdo geral da ligagdo psicologica dos inquiridos foi entdo invertido o sentido
da escala utilizada nas questbes 12 e 13 e os valores obtidos foram adicionados
aos resultantes das questdes 8 a 11, mostrando claramente uma boa ligacéo

psicologica as tecnologias em estudo (Figura 83).
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Verifica-se, portanto, como resultado global da sondagem, que o cidadéo
portugués parece estar predisposto a introducdo das biometrias
comportamentais, em particular o Pointer Dynamics que esteva no centro deste
estudo, como forma de autenticacdo do cidadao perante os servigos electronicos
do Estado. Esse resultado é especialmente visivel no gréfico da Figura 84 que
apresenta 0 numero médio de respostas (depois de invertido o sentido das
questbes 12 e 13) para cada uma das 7 posicOes da escala de Likert utilizada.
Assim, valores na area esquerda do grafico da Figura 84 representam uma
tendéncia para a resisténcia a adop¢do das tecnologias em estudo, enquanto
que valores na area da direita do grafico representam uma tendéncia para a

aceitacdo e adopcéao dessas tecnologias.

Resposta

Questéo

8
9
10
11

Tabela 11 — Respostas as questdes 8 a 11 (primeira parte do grupo de avaliacdo da

ligacdo psicoldgica)

Questio Resposta

12
13

Tabela 12 — Respostas as questdes 12 e 13 (segunda parte do grupo de avaliacdo da

ligacdo psicoldgica)
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Figura 81 — Acumulado das respostas as questfes 8 a 11 grupo de avalia¢do da ligagéo

psicoldgica
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Figura 82 — Acumulado das respostas as questfes 12 e 13 do grupo de avalia¢éo da

ligacdo psicoldgica
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Figura 83 — Avaliacéo da ligacéo psicologica (escala de Likert onde 1 corresponde a

uma ligacao inexistente e 7 a uma ligacao muito forte)
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Figura 84 — Avaliacéo da tendéncia de adopcéo das tecnologias em avaliagéo
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Conclusdes e propostas de trabalho futuro

Conclusoes

Este doutoramento teve como objectivo o estudo da viabilidade da
utilizacdo de tecnologias biométricas comportamentais na autenticacdo do
cidadao perante os servicos electronicos do Estado. Para demonstrar a tese que
afirma ser viavel essa utilizacdo, era necessario demonstrar a necessidade de
reforcar a seguranca dos processos de autenticacdo, demonstrar a existéncia de
algoritmos simultaneamente capazes de responder aos requisitos funcionais dos
sistemas electrénicos do Estado e facilmente integraveis com os sistemas
existentes, confirmar a sua aceitacdo pelo publico e, por ultimo, aferir da sua
legalidade, a luz da legislacao actual.

A revisdo de literatura mostrou que o uso das biometrias por entidades
governamentais é vasto e abrange diversas areas de actuacdo. No entanto, a
utilizacdo das tecnologias biométricas nos processos de autenticacdo em
sistemas operados pelos governos tem sido meramente pontual e sempre
revestida de muitas precauc¢des. Por outro lado, a revisédo de literatura também
mostrou que algumas das tecnologias tém evoluido consideravelmente e,
embora existam discrepancias preocupantes nos resultados dos testes de
avaliacdo de desempenho (mesmo nos maiores e mais reputados) o nivel de
maturidade da autenticacdo biométrica € ja consideravel, pelo menos no que
respeita a avaliacdo de algumas caracteristicas, como a iris e a face. Ainda
assim, as biometrias fisicas exigem o recurso a hardware que, sendo mais ou
menos comum, nem sempre esta disponivel nos equipamentos utilizados para
acesso aos servicos electronicos do Estado o que inviabiliza a sua utilizacéo
neste contexto.

Seguindo as recomendacdoes do BEM, foi efectuada uma revisdo da

legislacdo existente, incluindo os direitos garantidos, de facto ou em poténcia,
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pelas patentes e pelos pedidos de patente conhecidos, tendo ficado
demonstrado que nao existe qualquer entrave legal a associacdo da
autenticacao gréfica a avaliacdo dos padrbes biométricos comportamentais que
lhe estdo associados e a associacdo desta tecnologia com a dindmica de
digitacdo, desde que sejam salvaguardados os direitos fundamentais do
utilizador, em particular o seu direito a informacéo sobre o uso (o0 que impede a
captacdo de dados biométricos sem o conhecimento do utilizador) e os
objectivos da tecnologia utilizada.

Os casos-de-estudo apresentados demonstraram a existéncia de
ameacas especificas aos sistemas de informacdo do Estado. Para além das
ameacas comuns a generalidade dos sistemas de informacdo, os Estados
apresentam-se como alvos potenciais de varias entidades.

O caso dos ciberataques a Estonia e a Gedrgia mostraram que os ataques
aos sistemas informaticos de um Estado podem ser utilizados por outros Estados
ou por grupos nacionalistas de Estados rivais para paralizar os servi¢os publicos,
nos paises mais dependentes da tecnologia, ou para, pelo menos, impedir o
recurso a Internet para divulgacdo de informag¢des a comunidade internacional.
Trata-se de um misto entre o conceito maoista de “Guerra do Povo” e a
estratégia trotskista de combate. No primeiro, elementos da populagéo
envolvem-se em operagbes militares isoladas sob o consentimento e a
aprovacao tacita do Estado que, oficialmente, ndo se envolve no conflito. No
segundo, grupos especializados atacam apenas 0s pontos criticos da regiao alvo
(centrais eléctricas, postos de comunicacdes, etc.) contando com as massas
para suportar a ac¢ao militar, a posteriori, ndo para a realizar. A actual verséo
desta estratégia inclui paralizar os sites fundamentais de um Estado, incluindo
agueles que se destinam a difusdo de informacéo de caracter publico. O Estado
portugués tem investido na modernizacdo da administracdo publica,
nomeadamente no que respeita ao aproveitamento dos recursos disponibilizados
pela Internet, o que torna o0s seus sistemas de informacdo um alvo

especialmente apetecivel para este tipo de accdes. Os casos descritos teriam
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consequéncias muito mais gravosas se tivessem tirado proveito das
vulnerabilidades existentes nos processos de autenticacdo e, portanto, urge
refor¢car a sua seguranca.

O estudo do uso das tecnologias de informacéo e de comunicagéo pelas
organizacdes terroristas demonstrou a existéncia de grupos tecnologicamente
evoluidos e com conhecimentos relevantes no dominio da informatica. Para além
disso, demonstrou que 0s grupos extremistas tém consciéncia da potencialidade
dos sistemas de informacdo enquanto meio de divulgacédo de ideais, enquanto
local de recrutamento, fonte de informacéo e até como suporte para o treino de
actividades terroristas e mesmo para a sua execucdo. No entanto, ndo foram
ainda desencadeados ataques terroristas reais®* através da Internet,
provavelmente porque, a avaliar pela documentacdo colocada na Internet, o
grande objectivo das organizacg@es terroristas activas € a aniquilagcéo fisica dos
seus inimigos. Os ataques a sistemas de informagédo causam danos econémicos,
mas s6 muito dificilmente causardo a morte de um elevado nimero de pessoas.
Ainda assim, os grupos terroristas tém mostrado uma elevada capacidade de
recrutamento de individuos altamente qualificados e, se a opcao vier a ser pelo
recurso a ataques a sistemas de informacéo com o objectivo de provocar a morte
de um elevado numero de pessoas, € provavel que a escolha recaia no
aproveitamento de uma vulnerabilidade na autenticagdo, uma vez que essa €
uma das formas mais faceis de dispor dos privilégios necessarios para alcancar
esses objectivos. O Estado portugués, fruto das suas aliancas internacionais é
um alvo potencial para estas organiza¢des, como ficou demonstrado.

Os casos estudados mostraram também que muitos dos atagues aos
servigos electronicos dos Estados estdo relacionados com a espionagem,
nomeadamente a espionagem industrial com envolvimento estatal. Os estudos
apresentados demonstraram que a reducado das tensdes militares no periodo pés

Guerra Fria, permitiu o redirecionamento de meios, antes destinados aos

4 No Second Life aconteceram alguns ataques virtuais a instalages emblematicas ocidentais
gue destruiram instalagdes por alguns dias, até a sua reposi¢cdo com recurso as copias de

seguranca.
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servigos de informacdes militares, para a obtencéo de informagdes que permitam
obter uma posicéo favoravel em diversas relacdes comerciais. Mais uma vez, a
quantidade de informacdo confidencial que é potencialmente exposta, se 0s
processos de autenticacdo dos servicos electronicos do Estado forem
vulneraveis, € suficiente para justificar o investimento no aumento da sua
seguranca.

O ultimo caso-de-estudo apresentado refere-se ao crescente investimento
da Republica Popular da China na potencialidade da Internet para a obtencao de
uma vantagem significativa em caso de confronto militar assimétrico. Os
estrategas chineses foram dos primeiros a reconhecer a potencialidade da
Internet como meio para obter uma vantagem sobre Estados militarmente mais
fortes e, enquanto aumentava significativamente o seu investimento em meios
militares de combate, a Republica Popular da China preparava também unidades
especializadas no combate no ciberespaco. Por outro lado, os estrategas
chineses reconhecem também a potencialidade da “Guerra do Povo” em caso de
conflito digital. As accdes recentes demonstram que este pais encara ja a
Internet como um espaco privilegiado para obtencdo de vantagens comerciais e
politicas e a existéncia de um numero elevado de emigrantes chineses e de
sino-descendentes nos paises ocidentais (alguns em posicées que requerem
niveis de seguranca consideraveis) com ligacdes culturais e afectivas ao Império
do Meio dever4d aumentar as preocupacfes dos Estados ocidentais com a
transmissibilidade das credenciais de autenticacdo. Estas preocupacfes sao
ainda mais pertinentes se atendermos ao facto de que a espionagem recorre
frequentemente ao suborno para obtencdo de informagdes, nomeadamente
credenciais de acesso. E, portanto, urgente que o0s sistemas electronicos
fornecidos pelos Estados aos seus cidadaos e aos seus funcionarios passem a
dispor de processos de autenticacdo disponiveis universalmente e que recorram
a credenciais ndo transmissiveis, como € o caso das tecnologias biométricas

comportamentais.
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A existéncia de algoritmos biométricos adequados a plataformas
diferentes (o0 keystroke dynamics em espacos publicos, com monitores
vulneraveis a visualizacdo, acidental ou ndo, dos segredos de autenticacdo; o
pointer dynamics em espagos privados e/ou em equipamentos portateis que
assegurem alguma privacidade) ficou demonstrada pela sua apresentacao
(prova de conceito) e pela avaliagdo da sua precisdo que, ainda assim, carece
de algum trabalho futuro. Os parametros avaliados foram, de acordo com as
recomendagOes do BEM, as taxas de falsa aceitacdo, de falsa rejeicdo e de
interseccdo de erros. Embora o BEM considere que uma tecnologia s6 é
adequada para uso na autenticacdo se apresentar taxas de erro inferiores a 1%,
essa indicacao refere-se ao seu uso enquanto Unico elemento de autenticacao.
Uma vez que os algoritmos apresentados séo indissociaveis dos respectivos
segredos de autenticacéo, as taxas efectivas de erro, para comparagcdo com 0s
valores propostos pelo BEM, seriam a taxa de erro a multiplicar pela
probabilidade (infima) de adivinhar o codigo secreto, o que coloca estas
tecnologias num patamar de seguranga consideravel.

Os algoritmos apresentados demonstram que € possivel integrar estas
tecnologias com os sistemas existentes o que, embora ndo seja uma solucao ao
nivel do desenho de raiz, permite poupancas significativas. A nova tecnologia
apresentada, o pointer dynamics, além de possuir uma componente biométrica, o
que naturalmente dificulta a transmissao do segredo de autenticacdo, recorre a
sequéncias graficas, o que aumenta o espaco de chaves, além de colocar mais
um entrave a partilha do cddigo secreto. Esta tecnologia permite ainda a
substituicdo periddica das palavras chave alfanuméricas sem que o utilizador
tenha que memorizar uma nova sequéncia de autenticacdo, o que garante que a
obtencéo, por intercepcdo de comunicacdes, do segredo de autenticacdo tem
uma duracdo limitada, impedindo que a conta de um utlizador seja
utilizada/monitorizada por terceiros sem o0 seu conhecimento durante longos

periodos.
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Para aferir do nivel de aceitacdo das biometrias comportamentais foi
elaborado um estudo por sondagem (foram inquiridas telefonicamente 600
pessoas, escolhidas aleatoriamente), seguindo o Technology Adoption Model. O
estudo demonstrou que a populacdo esta receptiva a utilizacdo de biometrias
que avaliam a forma como o0s segredos de autenticacdo sao introduzidos,
nomeadamente para proceder a autenticacdo nos servigos electronicos do
Estado.

Da globalidade dos resultados obtidos resulta a confirmacdo de que é
viavel e desejavel a implementacdo de processos de autenticacdo baseados em

biometrias comportamentais nos servi¢cos electronicos do Estado.

Propostas de trabalho futuro

O trabalho futuro no campo dos processos de autenticagdo nos servigos
electronicos do Estado estara sempre associado a trés vertentes fundamentais: a
politica, a social e a tecnoldgica. Estes factores definem a necessidade de
investimento nestas tecnologias, com como a sua usabilidade.

Na vertente politca o foco do trabalho futuro dever4 estar no
acompanhamento e compreensdo da evolucdo da estratégia e da capacidade
tecnolégica das organizacBes emergentes, estatais ou outras, em particular
daquelas j& estudadas neste doutoramento: a Federacdo Russa e seus aliados,
a Republica Popular da China, as mafias, os grupos de extrema-direita e de
extrema-esquerda e as organizacdes terroristas. A avaliar pelas accbes
recentes, serd necessario continuar o estudo dos ciberconflitos que continuarédo
a surgir e das accOes de espionagem e sabotagem que venham a ser
detectadas. Estes estudos deveréo permitir, a cada momento, a compreenséo do
nivel de interesse que o0s servicos electronicos do Estado tém para as
organizacdes referidas e da capacidade dos sistemas existentes para resistir a
um eventual ataque.

A investigacdo na vertente social esta relacionada essencialmente com a

compreensao da visdo das massas populacionais no que respeita a necessidade
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de aumento da seguranca dos processos de autenticacdo versus a necessidade
da proteccéo dos dados pessoais. Sera especialmente pertinente acompanhar a
evolucdo do enquadramento que o cidaddo da aos seus padrbes biométricos
comportamentais, isto €, procurar perceber se o cidaddo comum tende a encarar
0s seus padrdes biométricos comportamentais como um dado privado ou como
um dado publico.

A investigacdo tecnolégica na area das biometrias comportamentais
cresceu nos Ultimos anos, sobretudo devido ao potencial de qualquer processo
de autenticacdo em larga escala que nado requeira hardware dedicado. Esta
caracteristica, mais do que uma vantagem, € um requisito no contexto de um
servico prestado, através da Internet, ao maior conjunto possivel de
destinatarios. Considerando a usabilidade das tecnologias ja existentes, o
trabalho futuro, no que respeita ao desenvolvimento tecnolégico, devera estar
focado essencialmente em trés aspectos essenciais: a precisao dos algoritmos
de autenticacdo, a evolucdo da autenticacdo para a identificacdo e a proteccao
dos dados privados na utilizacdo destas tecnologias em espacos publicos.

A tecnologia pointer dynamics ainda estd numa fase embrionéria e é
necessario prosseguir os estudos com vista a obtencdo de algoritmos com um
nivel de precisdo mais satisfatério. Entretanto, com as constantes evolucdes das
teorias matematicas que suportam a investigacdo dos algoritmos de autenticagdo
biométrica, sera necessario prosseguir os estudos que conduzam ao aumento da
precisdo dos algoritmos de Keystroke Dynamics. Simultaneamente, novas
abordagens na utilizacdo destas tecnologias poderdo permitir a transicdo dos
processos de autenticacdo para os processos de identificagdo, o que poderé ter
como consequéncia colateral um aumento dos niveis de aceitacdo pelos
utilizadores, ja que séao dispensados da tarefa de indicar a sua identidade para
confirmacao pelo sistema.

De forma a superar a dificuldade de utilizagdo do pointer dynamics em
equipamentos de maior dimensao nos espacos publicos, € necessario prosseguir

com a investigacdo de formas alternativas de introducdo dos segredos de
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autenticacdo. Por um lado porque os avanc¢os da robética poderdo a médio prazo
permitir o controlo de dispositivos apontadores apenas com o olhar, permitindo o
acesso a estas tecnologias a cidaddos com restricbes de mobilidade e,
simultaneamente, dificultando a obtencdo do segredo de autenticagdo por
observacao da sua introdugcdo (Hoanca & Mock, 2006); por outro lado, porque a
evolucdo dos sistemas operativos e do hardware podera criar novas formas de
interaccdo homem-maquina, que dispensem o uso de dispositivos apontadores.
Estes avancos implicardo sempre momentaneas reducdes na precisao dos
processos de autenticacdo, o que implica novos estudos para aperfeicoamento

dos algoritmos.
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ANEXO | — Perspectiva historica da relacéo entre a
Estonia e a Federacdo Russa

A Estonia € um pais béltico membro da Unido Europeia com fronteiras
terrestres com a Russia e a Letonia e fronteiras maritimas com a Finlandia e a
Suécia (Figura 85). Apesar de ter varias centenas de anos de historia, a Estonia
s6 alcancou a independéncia enquanto Estado organizado soberano em 1918,
para a perder de novo em 1941. Esteve sob o dominio dinamarqués até 1346,
altura em que o territério foi vendido a ordem alema dos Cavaleiros da Espada,
colocou-se depois sob a protec¢do da Suécia em 1561 e em 1721 passou para a
tutela da RuUssia gracas ao Tratado de Nystad. O pais viveu diversos
levantamentos contra a Russia durante o século XIX e em 1918 declarou-se
independente, situacdo que durou apenas até 1940, quando foi invadido pela
Unido Soviética. Pouco depois, em 1941, foi invadido pelo exército aleméo e
apos a Il Guerra Mundial voltou para o dominio da Unido Soviética. S6 em 1991
a Estonia regressa a independéncia (Grande Enciclopédia Universal, 2004).
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Figura 85 — Localizac&o geografica da Esténia
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Os quase trés séculos de imposicdo do dominio russo geraram numa
parte da populacao, principalmente nos descendentes de colonos russos, uma
sensacdo de proximidade e ligacdo, noutros um sentimento de afirmacao
nacionalista e de ressentimento anti-russo. Esta tenséo interna levou a conflitos
no inicio de 2007 quando o governo da Esténia decidiu deslocar, de uma praca
do centro da capital Tallinn para um cemitério préximo, um memorial aos
soldados soviéticos mortos na Il Guerra Mundial (Figura 86), bem como alguns
restos mortais ai depositados. Este monumento do periodo soviético é, ha vérios
anos, o centro dos conflitos entre os “estonios” e os “russos da Estonia”. O
monumento representava um ponto de encontro para todos os que a 9 de Maio
celebravam a vitéria da Unido Soviética sobre o nazismo, facto que ndo agrada a
alguns estonios mais radicais que consideram os nazis como libertadores e os
russos (associados com a Unido Soviética) como usurpadores. O monumento
russo € visto por muitos como um elemento de provocacdo desde o dia em que
foi colocado pelos soviéticos em Tallinn, ignorando o monumento que ali perto
homenageia os soldados da Esténia que combateram ao lado das tropas nazis
contra as forgas soviéticas. Acresce a esta tensdo as disputas por alguns
territdrios fronteiricos que, estando sob dominio russo, sdo reclamados pela
Estonia com base no acordo de paz de Tartu estabelecido em 1920 (Central

Intelligence Agency, 2008).
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Figura 86 — A Estatua que gerou a ciberguerra entre a Estonia e a Federacao

Russa
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ANEXO Il — A evolucéo das formas de combate

O conflito faz parte da Histéria do Homem, seja por questdes de
sobrevivéncia, seja pela procura do dominio e da supremacia. Assim, é natural
gue a evolucdo da tecnologia tenha alterado a forma de combater e a passagem
dos tempos alterou de forma muito significativa 0 modo como o conflito acontece
no campo de batalha, reflectindo as quatro formas fundamentais de confronto:
the melee (combates homem a homem, sem organizacdo e onde cada um lutava
tomando as suas proprias decisbes de combate de acordo com 0s seus
interesses estritamente pessoais), massing (atagues em massa com formacoes
rigidas), maneuver (adopcdo de manobras e tacticas de combate) e swarming
(ataque autonomo e disperso, literalmente “enxameado”, exigindo um nivel
organizacional elevado de forma a manter a coeréncia estratégica) (Arquilla &
Ronfeldt, 1997).

A evolucdo das formas de conflito corresponde também a uma evolucéo
da quantidade de informacéo de qualidade, disponivel no teatro de operacdes.
Nas primeiras formas de confronto a transmissdo de informacao no teatro de
operacOes era efectuada de forma deficiente através de acenos ou gritos e
recebidas através da visdo ou da audicdo. Assim sendo, era praticamente
impossivel manter o comando e o controlo durante as primeiras batalhas de
qualquer um dos quatro palcos de conflitos: a terra, o mar, o ar e o social.
Exemplos destes conflitos sdo, em terra, os combates do antigo império Persa,
dos Sumérios e do periodo apds a queda de Roma; no mar, todas as batalhas
navais anteriores ao seculo XVI; no ar, as batalhas da | Guerra Mundial; no
campo social, temos o caso de Paris durante a Revolucdo Francesa (Arquilla &
Ronfeldt, 1997)

A evolucdo dos conhecimentos sobre tacticas de combate permitiu o
aumento do comando e controlo de tropas cada vez mais numerosas, utilizando-

se formacdes geométricas com frentes bem definidas, unidades de reserva e
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vagas de ataques (fase de massing). Paralelamente foram instituidos os treinos
militares regulares e foram definidas doutrinas que permitiram o estabelecimento
de uma hierarquia bem definida. Também a informac&o passou a ser transmitida
por formas mais evoluidas, com recurso as mensagens escritas e aos cédigos de
sinais. A transicdo para a fase de massing pode ser reconhecida, por exemplo,
em terra na campanha militar de Alexandre o Grande contra o Império Persa; no
mar, nas linhas de batalha inglesas e holandesas; no ar, nas formacfes de
bombardeiros da Il Guerra Mundial; no nivel social, nos motins europeus de 1848
(Arquilla & Ronfeldt, 1997).

A fase seguinte, denominada maneuver, literalmente manobra,
caracteriza-se pela complexidade e sincronizacdo dos movimentos das tropas,
normalmente realizadas de uma forma rapida e num curto espaco de tempo,
tendo sido utilizado com sucesso pelos senhores da guerra japoneses, por
Alexandre o Grande, por Genghis Khan, por Napoledo e por muitos outros.
Exemplos classicos nos quatro palcos de conflitos sdo: em terra, as campanhas
militares romanas com a disposi¢cdo e manobra dos seus manipulos (divisdes),
recorrendo a um tabuleiro de jogo para desenvolver as tacticas e as manobras a
utilizar; no mar, a batalha de Trafalgar onde Lord Nelson utilizou uma formacéao
obliqua entre outras manobras para alcancar a vitéria sobre a armada francesa;
no ar, a utilizacdo de cacas Stuka como apoio a blitzkrieg (guerra relampago)
alema durante a Il Guerra Mundial; no nivel social, a revolugédo bolchevique do
principio do século XX (Arquilla & Ronfeldt, 1997).

A forma mais complexa de organizacdo do combate € o swarming. Neste
modelo existe a necessidade de uma organizagdo complexa e de uma elevada
capacidade de processamento da informacdo. Esta estratégia foi poucas vezes
utilizada por exércitos regulares, havendo noticia de muito poucas ocorréncias,
como sdo o caso, em terra, dos ataques vietnamitas durante a ofensiva do Tet e,
no mar, da accao dos Unterseeboot (submarinos conhecidos como U-Boot ou,
pelos aliados, como U-Boat) contra os comboios maritimos (Arquilla & Ronfeldt,

1997). No entanto, as estruturas ndo convencionais parecem ter agora
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mecanismos para actuar desta forma. Se até a década de 90 do século XX as
organizacdes armadas ndo associadas a Estados nao dispunham de formas
eficientes de comunicacdo e/ou nado tinham formacdo militar que Ihes
permitissem actuar de forma descentralizada mas organizada e concertada, a
massificacdo das tecnologias de informacéo e de comunicacdo garantiu-lhes o
acesso aos recursos que lhes faltavam. Aliando o acesso a tecnologia com a
formacéo obtida em paises ideologicamente préximos, foi possivel a estruturas
como a Al-Qaeda transitar directamente da forma mais desorganizada de
actuacdo em célula autogerida, para a forma mais complexa: a célula autbnoma
perfeitamente coordenada com as restantes células do grupo.

A informacdo mostra-se como uma condicionante da evolucdo da forma
de combate, como se verifica na forma desorganizada como aconteciam 0s
primeiros combates aéreos que, embora em parte justificada pela falta de
estudos sobre as melhores formas de organizacdo de combate aéreo, se deve
essencialmente a falta de meios de comunicacdo entre os pilotos, tornando a
hierarquia e a organizacdo das forcas armadas inatil perante uma situacdo de
alteracdo das premissas do combate. Por outro lado, o alargamento das frentes
de combate a vastas extensbes de territorio, por vezes intercontinentais, nao
permite o estabelecimento de formas eficientes de comando e controlo sem
formas eficientes de comunicacdo. Os desenvolvimentos tecnoldgicos, como o
radio foram, por isso, fundamentais para a evolugcao dos modelos de combate.

A importancia da informacdo e das tecnologias de informacédo e de
comunicacao na forma de organizacdo do combate tradicional, no seu comando
e controlo e até na forma de actuacdo das for¢cas de combate ndo convencionais
como as organizag0es terroristas, criou um novo palco de conflito: o ciberespaco.

O final do século XX foi, por forca da revolugcdo dos meios de
comunicacdo provocada pela introducdo dos meios digitais, um periodo de
revolucdo nas formas de combate ideoldgico, tanto legais como ilegais. As
escaramucas tecnoldgicas representaram uma extensao dos conflitos armados e

diplomaticos existentes mas pela sua desorganizacédo ou pela independéncia de
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cada accdo tomada, pelo menos aparente, ndo podem ainda ser encaradas
como frentes de combate. Foi assim no conflito entre a india e o Paquistdo e na

questao entre a regido da Palestina e o Estado de Israel.
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ANEXO I|ll — Os efeitos do ciberconflito da Estdénia nas
aliancas internacionais

O impacto dos eventos ocorridos na Estonia, a tensdo entre a Europa
ocidental e a Federacdo Russa e a incapacidade de criar em tempo atil uma
forca capaz de neutralizar o ciberataque, levaram a uma discussédo sobre a real
capacidade dos Estados, em particular dos membros da NATO, para proteger as
infra-estruturas tecnolégicas que séo, cada vez mais, o suporte do modo de vida
ocidental. Ainda assim, nao € facil perceber o que realmente mudou a nivel
internacional apos o conflito da Estonia.

A NATO tem desde 2002 um plano para a proteccdo dos recursos
informéaticos tendo criado, como consequéncia da Cimeira de Praga (2002), um
organismo denominado NATO Computer Incident Response Capability (NCIRC)
para assegurar a sua implementacdo. Até Maio de 2007 este organismo era a
Unica entidade com preocupacdes de caracter informatico e tinha como fungéo
essencial proteger a infra-estrutura de comunicacgéao cifrada entre os membros da
alianca (NATO, 2008).

Durante os incidentes de Abril e Maio de 2007 gerou-se alguma
controvérsia sobre se 0s incidentes consubstanciavam um atague que caia no
ambito dos acordos de protec¢cdo mutua na NATO. A NATO enviou especialistas
para a Estonia mas que, dado o seu desconhecimento dos sistemas, puderam
apenas actuar como observadores e, possivelmente, como consultores, embora
de forma limitada. O fim dos ataques resolveu, para ja, as duvidas quanto a
forma de resposta adequada pelos organismos internacionais, mas forcou a
NATO a reconhecer a necessidade de mais do que um organismo de proteccao
de uma infra-estrutura militar de comunicacdes.

A NATO reconhece actualmente a necessidade de proteger infraestruturas
criticas de caracter civil e o Cooperative Cyber Defence, promovido pela Estonia
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e gue incluia outros paises ha alguns anos, foi anunciado como um Centro de
Exceléncia NATO, tal como tinha sido proposto por este pais em 2003 ainda
antes da sua adesdo a esta organizacdo. Na assinatura do memorando de
entendimento que criou o agora denominado NATO Cooperative Cyber Defence
Centre of Excellence (NCCDCE), o General James Mattis, chefe do Comando de
Forcas Combinadas dos EUA e Comandante Supremo da NATO, afirmar:
"Cyberspace must be protected just as we protect Land, Air and Sea” (o
ciberespaco deve ser protegido tal como protegemos Terra, Ar e Mar). Por outro
lado, o General Mattis assumiu também que a Estonia previu a necessidade de
concentrar as atencdes na ciberseguranca desde o primeiro ano de participacao
na alianca e que, passados quatro anos, é a Esténia quem assume a lideranca
do processo de criagao de uma ciberdefesa da coligacao (Mattis, 2008), juntando
no NCCDCE a Estonia, a Alemanha, a Itdlia, a Letdnia, a Lituania, a Eslovaquia
e a Espanha sob a direc¢cdo do Tenente Coronel limar Tamm. Mas, na realidade,
0 CCDCE ainda ndo é um Centro de Exceléncia NATO e o memorando sinaliza
apenas a vontade conjunta de que tal venha a acontecer, 0 que esta previsto
para o final de 2008 ou inicio de 2009 se o processo decorrer com normalidade e
obtiver aprovacdo na Comissédo Militar e no Conselho do Atlantico Norte, como
se pode ler no sitio Web do CCDCE ja sediado nos servidores na NATO
(http://transnet.act.nato.int/WISE/TNCC/CentresofE/CCD).

No que respeita a Unido Europeia, ndo parece haver alteracdes

provocadas pelo ciberconflito da Estonia. Esta instituicdo dispde de um
organismo para a seguranca da informacdo denominado ENISA (European
Network and Information Security Agency), sediado na ilha grega de Creta,
desde 2004. Este organismo disp6e de quadros préprios mas assume-se
principalmente como um organismo coordenador das agéncias de seguranca da
informacdo dos 25 estados-membros. A Unido Europeia tem-se mostrado mais
célere na colaboracdo econdmica e policial do que militar e também no
ciberespaco parece ser assim, ja que as preocupacdes da ENISA e da Comissdo

Europeia tém estado relacionadas com o cibercrime e ndo com a ciberguerra.

198



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticagdo do cidaddo perante os
servigos electrénicos do Estado

ANEXO IV — Imagens na versao original (em Russo)
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Figura 88 — Trafico de passaportes da Unido Europeia (dokim.ru)

199



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

Windows Internet Expls

Fichero FEditar Ver Favoritos Ferramentas  Ajuda

5 (5[~ wrvrahoo! BabelFh -Tradutor .. | Andrei ¥ Ugovatys - Pesaui.. | € TABHAS | CARD -BXPRESS x| |

Mbl NpoAaeM KPEANTHBIE KAPTEI C INH KOAAMK, ANA CHATHA AeHer B Gankomartax.

Bonpoc - oTeeT!

© Onnara?

* Kak Bbl 4OCTaBHTE MHE KAPTEI?

© Yepes Kakoe BPEMA NOCNE OANATLI A NOAYUY KAPTHIZ

® Bul MOMETE BEICNATh OAHY KapTy Ha npoby?

© Bul NDHHUMAETE iEHBIN HAMNHBIMUY

* Ipe 6ol Gepere 31h kapTLI?

* KaK BLIFMAAAT BaWH KapTbI?

* 370 HE ONACHD, 3T0 HE MPOTHBO3AKOHHO?

* BO3MOXHO M Takoe uTo kapTa byaer He paboueii n Gyner nu samena B 3ToM cnywae?
 MNoueny Tax noporo?

Qe MOMHO CHHMATL AEHLIH?

 MNoueny Bul NPOAAETE 3TH KaPThI, HE NPOLIE 1M CAMHM CHUMATEL C HUX JJeHbIH B GanKkoMaTax?
# ECNIH MHE HY)(HBI TONBKO AaMNbl 0 HE HYMKHO 3aNHCLIBATE Ha MNACTHK, T BYAST NH Cknaka?

A cBA3M: » EC/IM MHE HY)KHBI KAPTBI NOCTOAHHO, MOTY /M A PACCYNTEIBATH HA ACNONHATENLHYIO CKAAKY?
* M BCe e, rae Bo1 Gepere KapTol, B CMbICTE CaMK AamMnEI?
kredit-kard@mail.ru * Xouy C BaMn COTpyAHMUaTh. MOMETE BLICIATH MHE KAKOE-TO KONMUECTBO KApT, @ A BaM BLIWM % OT CHATLIX Aener, Gyaer aal
1CQ - 417-274-504 « 5l BaM HannCan TP AWA HA3an, a Bbi BCE EULE HE OTBETANK, AOATO MAATH OTEETA?
« Onnara »

OnnaTa NPOHEXOAMT HECKONBKAMM cnocobamu:
1)yTen NpOCTOro 334NCAEHNA HA CHET B BanKe
2)BEICTPLIA AeHEKHEIR NEPeE0n BECTEPH YHHOH nubo MoHel Mpen

« KaK BBl AOCTABATE MHE KapThl »
| >

& @ mtemet.

= 2 Openoffic. whois-stoy

Figura 89 — Trafico de cartGes de crédito (rakar.ru)

200



Estudo de viabilidade da utilizagdo de tecnologias biométricas comportamentais na autenticacdo do cidaddo perante os
servigos electronicos do Estado

Anexo V — Tabelas de conversdo de sequéncias

graficas em sequéncias alfanuméricas
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Tabela 13 — Tabela 0 de converséo de sequéncias graficas em sequéncias alfanuméricas
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Tabela 14 — Tabela 1 de conversao de sequéncias graficas em sequéncias alfanuméricas
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