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RESUMO

Nas organizagdes, a informacédo é um dos activos imgiortantes, suportando todos
0s seus processos de negocio com fins lucrativagioudevendo garantir permanentemente
a continuidade do negocio, sem alteracdo de algudaaspropriedades fundamentais da
informacé&o: confidencialidade, integridade e dispdidade.

Os Sistemas de Informacdo sdo um factor deterng@ingenta a competitividade das
organizacdes, constituindo uma ferramenta que elstian sua produtividade, imprescindivel
ao processo de tomada de decisdo aos varios dévgisstao.

A actual sociedade em rede suportada fundament@meaninternet, apresenta novas
ameacas dirigidas aos Sistemas de Informacdo asgammnais, independentemente do tipo
de organizagdo, da dimensao, da natureza (puhligaieada) e dos recursos de tecnologias
de informag&o e comunicagéo existentes.

Dada a complexidade e abrangéncia da questéo.e eaistecessidade de uma
Framework de Seguranca, para garantir fundamentalmente araseg dos recursos de
informacéo, integrando diferentes visdes: a da ootade cientifica (modelo conceptual), a
percepcdo dos decisores (modelo comportamentaljne@delo tecnoldgico de suporte aos
processos de negocio.

Para proteger uma organiza¢do das ameacas a sggdeasua informacéo ou da que
esta sob a sua responsabilidade, deve a organipag&oir uma politica de seguranca, sendo
necessario simultaneamente uma identificacao éagéal de riscos.

E necessario, para a eficaz seguranca da informaagi@rganizacdes, uma analise
dos sistemas e actores que interagem com a organjzee forma a identificar actuais e
futuras ameacas aos seus recursos e fluxos denexféo. Esta analise permitira apresentar
uma visdo macroscopica das ameagas que poderdo apsgvarios niveis de gestdo das
organizacdes, suportados por diversos Sistemamfdemiacdo que, de forma continua,
procuram explorar as suas vulnerabilidades.

Propomos entdo apresentar umeamework de Seguranga para um Sistema de
Informacéo, para garantir a seguran¢ca de um dos @encipais activos, a informagéo e
servir como possivel modelo de gestdo de segurdacanformacdo, aos decisores das
organizacOes na tomada de decisOes sobre a segual@ingformacao e sua gestao.

Procuraremos simultaneamente minimizar as possieeies de Guerra de
Informacgdo / Competitive Intelligence, reflectindestaFramework varios Standardsde
boas praticas da seguranca da informacdo. Temo® aijectivo principal garantir a
proteccdo dos Sl organizacionais dos métodos dpi@tparoduzidos com base nas actuais
ameacas e tipo de armas utilizadas (fisicas, dexsie semanticas).

A Frameworkde Seguranca a obter devera ser de facil opeeizagdo nos diversos
niveis de gestao organizacional, aberta a novds@es tecnoldgicas, suportar facilmente a
reengenharia de processos, integrar metodologasas da organizacéo e de facil leitura.

PALAVRAS — CHAVE: Guerra de Informacdo, Gestdo da Seguranca damaféio,
Analise e Avaliacdo do Risco.



ABSTRACT

One of the most important elements in an orgamima information, which supports all of
the negotiation process with profitable ends (dj tfat must try to guarantee at all times, if
not permanently, information’s fundamental projpstti confidentiality, integrity, and
availability.

Information Systems are a determining factor f@ dinganization’s capacity, consisting of a
tool that stimulates its productivity, indispensalh the deciding making process at the
various levels of management.

The current network society supported primarilyotigh the Internet, presents new threats to
information networks that support organizationdbtmation Systems, independent from the
type of dimension, nature, organization, technaalinformation resources, and existing

communications.

Consequently it demands the utilization of a Seéguframework in order to guarantee the
security of information resources, integrated iacgntific community (conceptual model);
decider's perception (behavioural model); and ahnetobgical model as support for
negotiation processes.

An established security policy and operational idieation and evaluation methodology of
risk must be distinguished in order to protect eganization from threats to its information
or information which it is responsible for.

It is necessary in order to guarantee informatiecusty efficiency, in an organization, an

analysis of the system, and its agents that intevih the organization, in a way that could
identify present and future threats to its resasiraad information fluxes. This analysis
allows one to present a macroscopic vision of tiredts that are in the various levels of
management of the organization, supported by skuafarmation Systems that, in a

continuous form, search to discover its own vulbgitges.

We propose to present a Security Framework for rozgéional Information Systems, to
guarantee the security of one of the principlevastiinformation and to serve as a possible
model of security information management, to theidkrs from the organizations in the
choice making process on information security aathagement.

We search to minimize the possible actions of Imfmion Warfare / Competitive
Intelligence, outlining in this framework the vau® standards of good information security
practise. We have as an objective to guarante@rtection of Information Organizational
Systems from the various methods of attack produmeg@resent day threats and types of
weapons utilized (physical, of syntax and semal)tica

This framework is easily operational in the varidesels of organizational management,
open to new technological innovations, easily sujpg the re-engineering of the processes,
integrating internal organizational methologiesathcan be easily read.

Key Terms: Information Warfare, Information Security Manageme Analysis and
Evaluation of Risk.



INDICE

RESUMO
ABSTRACT
LISTA DE ABREVIATURAS ......c.ouiiiriiniinneies s 086.
INDICE DE FIGURAS .......oooiiiiiniiceeme e 07
INDICE DE TABELAS .......oooiiiiiiiis et sem s 08
GLOSSARIOD .o ettt 09
INTRODUGAO ...ttt eeene s 10
1. METODOLOGIA DE INVESTIGACAO ......cceioeiiieeee e 14
1.1 OBIECTIVOS ..ot e et e e e e et e e e e e e e e aaas 14
1.2 ORGANIZACAO DA DISSERTACAO .......coveeeeeiectee e 15
1.3 FORMULAGCAO DO PROBLEMA .........cooeiieiieeeeee e 16
1.4 REVISAO BIBLIOGRAFICA .....coe oottt eea e eeeeeeeans 19
1.5 PROBLEMATICA E MODELO DE ANALISE ...ooooeeeeeeeeeeean 22
2. ENQUADRAMENTO CONCEPTUAL E TEORICO .....vvveieiee e 26
3. AMEACAS VS SEGURANGCA DE UM Sl ....ooooviiieiecieeceie e 41
3.1TIPOLOGIA DAS AMEAGAS .....ocvviivieetie et ee et ae s 41
3.2DIMENSOES DA SEGURANGCA .......coeeouieivee v eree e, 48
4. FRAMEWORK DE SEGURANCA DE UM Sl ....cocoiiieieeieeeee e 71
4.1 DIAGRAMA DE CLASSES ... oo oottt 71
4.2 INQUERITO E AUDITORIA......ooieeeeeee oo 74
5. CONCLUSOES ...ttt e et a e e e 77
REFERENCIAS BIBLIOGRAFICAS ..ot 81
ANEXOS oo —————— 88
A. FORMULARIO DE ANALISE DE ACTORES ..ot vt oo, 89
B. PERCEPCAO DA CONFLITUALIDADE DA INFORMAGAO........... SRR 91
B.1 APENDICE 1 — METODOLOGIA E RESULTADOS DA ANALIS..... 92
B.2 APENDICE 2 — ANALISE DESCRITIVA DAS VARIAVEIS............... 99
B.3 APENDICE 3 — INQUERITO .....ccco.oouviiimmmmmeerceeeneieneieeeienseesseeonns 107
C. PRESTACAO DE SERVICOS PARA CERTIFICACAO BS7799-220........... (Omitido)
D. RELATORIO DE AUDITORIA AO CDD ...ooveveeeeeeeeeeeeeeeeeeeee e ee e (Omitjdo

E. PLANO DE EMERGENCIA INTERNA DE UMA ORGANIZAGAO ............... (Omitido)



Framework de Seguranga de um Sistema de Informacao

LISTA DE ABREVIATURAS

AM _ Academia Militar

BS - Bristish Standard

Cc2 o Comando e Controlo

C3l - Comando, Controlo, Comunicagdes e Informa
C4l o Comando, Controlo, Comunica¢8es, Computsdernformacdes
CDD - Centro de Dados da Defesa

CEM o Curso de Estado Maior

CIO o Chief information Officer

CIS - Communication and Information Syste

CISSF - Certified Information Systems Security Professi
CNA o Computer Network Attack

COBIT o Control Objectives for Information andi&ed Tecnology
DIMIL o Divisdo de Informacdes Militares

DNS o Domain Name System

Dos _ Denial of Servic

ECDL o European Computer Driving Licence

FM - Fild Manual

GICI o Guerra de Informagéo / Competitive Intgdhice
GNS _ Gabinete Nacional de Seguranca

HTTP - Hypertext Transfer Protocol

IAR _ Identificacdo e Avaliacéo de Rist

IDS o Intrusion Detection System

IEC o International Electrotechnical Commission
IEEE - Institute of Electrical and Electronicsgitreers
IESM o Instituto de Ensino Superior Militar

1S - Internet Information Server

IGeoE o Instituto Geogréfico do Exérc

INFOSEC - Information Security

INFOOPS _ Operagdes de Informagao

ISACA - Information Systems Audit and ControlssAsiation
ISMS - Sistema de Gestéo de Seguranca da Inféomag
ISO _ International Organization for Standardiza

ITIL o Information Tecnology Infrastructure Liliga

JP o Joint Publication

LAN _ Local Area Network

MAN - Metropolitan Area Network

MCSE o Microsoft Certified Systems Engineer

MDN _ Ministério da Defesa Nacior

NAS o Network Attached Storage

NATO o North Atlantic Treaty Organization

NIST - National Institute of Standards and Tedbagy
OCTAVE o Operationally Critical Threat, Assets)dAVulnerability Evaluation
Ol - Operagdes de Informagao

oSl - Open Systems Interconnect

PDCA o Plan-Do-Check-Act

PNPS . Politicas, Normas e Procedimentos de &wsgar
SAN o Storage Area Network

SEGNAC - Seguranga Nacional

SGS - Sistema de Gestéde Seguranga da Informa

Sl o Sistemas de Informag

SIS - Servico de Informacdes de Seguranca

SLA o Service Level Agreement

SNTP _ Simple Network Time Protocol

SWOT o Strenghts, Weaknesses, Opportunities hrehis.
TCP/IF _ Transmission Control Protocol/Internet Protc
TIC _ Tecnologias da Informacéo e da Comunic
UDP - User Datagram Protocol

UML - Unified Modelling Language

VPN o Virtual Private Network

WAN Wide Area Network

Paginab del117



Framework de Seguranga de um Sistema de Informacao

INDICE DE FIGURAS

Figura 1 — Organizacao da DISSErMaGA0 ......ccceeaiiiieiiiiiiiiiiiieeeeeeeeieiiee e 15
Figura 2 — Metodologia de INVESHIJACAOD .....ceummnieeeiiriiiiiiiiiiaeeeeeiiiiiiae e 16
Figura 3 — Hipoteses para as DIMENSOES ... e ceeeereeeerrereererenerrenernneneeenenl8
Figura 4 — Modelo de ANALISE ..........oviiiiaeeaa i 23
Figura 5 — Metodologia de Andlise de Vulnerabilidade um Sl......................... 24
Figura 6 — Modelo Conceptual de Validagdo da ProBtea......................ooooe. 25
Figura 7 — Niveis de uma OrganiZzaGao .......ccccceeuereuemmmmmmmmnniineneninnnnnnnnnnnnnnnns 28
Figura 8 — Modelo de Andlise de uma OrganizaGa0............eevvveveeivvvrivinenenennnns 29
Figura 9 — Modelo de Suporte & Norma ISO / IEC B7Z9..........euvvvevevriinninnnnnnns 30
Figura 10 — Modelo de Seguranga da NATO ....ciiiiiiiiieeeeeceiiii e 31
Figura 11 — Modelo PDCA para UM ISMS ........ooeeeiiiiiie e 31
Figura 12 — Superioridade de INfOrmacao..........uuuvviiiieeiiiiiiiiiiiieeeeeeeeeiiiins 33
Figura 13 — Piramide COognitiVa ...........oiiceeeemnieiiiie e e e e 34
Figura 14 — Modelo Operacional das Ol...... . eceeriieeiiiiiieeiiiiie e 35
Figura 15 — Dimensé&o Organizacional da Segurangafdianacao....................... 52
Figura 16 — Dimenséo Planeamento da Segurancd@anBgao ...................eeee.. 56
Figura 17 — Dimenséo Fisica da Seguranca da Infifma................cccooeeeeienenns 59
Figura 18 — Dimensé&o Pessoal da Seguranca da laf@ion...................cceevvevnnnnnn 62
Figura 19 — Dimensé&o Aplicacional da Segurancanftarhacao .................cc.eeee. 64
Figura 20 — Dimensé&o Rede da Seguranca da Infoomacga................ccceevvvnnnnn. 68
Figura 21 — Dimensé&o Logica da Seguranca da Infima..................cccoeeeeeeeen. 70
Figura 22 — Dimensfes da Seguranca da Informagan..............cccccceiivreeeiennnnns 70
Figura 23 — Framework de Seguranga da INformagan..............cuuvveiiireeeirnnnnns 73
Figura 24 — Modelo Conceptual para a Segurang&t@sganizacionais ............ 75
Figura 25 — Modelo Operacional de Defesa das Ql..............ccoovveeiiiiiiiiiiinnneenn. 76

Paginar del117



Framework de Seguranga de um Sistema de Informacao

INDICE DE TABELAS

Tabela 1 — Dimensé&o Organizacional da Segurangafaianacao .................. 50
Tabela 2 — Dimensé&o Planeamento da Segurancaatenagéo...................... 54
Tabela 3 — Dimenséao Fisica da Seguranga da Inf@mnag............................ 58
Tabela 4 — Dimensé&o Pessoal da Seguranca da Irifaoma.......................... 61
Tabela 5 — Dimensé&o Aplicacional da Segurancga f@amacao ...................... 63
Tabela 6 — Dimens&o Rede da Seguranca da Informacao...............c......... 65
Tabela 7 — Dimenséo Logica da Seguranga da Inf@mag........................... 69

Pagina3 del117



Framework de Seguranga de um Sistema de Informacao

GLOSSARIO

Os conceitos apresentados sdo a base tedrica dartafsio, fornecendo a
linguagem integradora dos assuntos abordados egsatpais apresentamos as
principais definigdes:

AMEACA: a causa potencial de um incidente, do qual podétaeprejuizo no sistema ou
na organizacao (ISO/IEC 13335-1, 2004).

CONFIDENCIALIDADE: garantir que as informacgfes sejacessiveis apenas aqueles
gue estdo autorizados a terem acesso (ISO/IEC 120089).

DADOS: factos discretos e objectivos relativos a aconteotos, faceis de estruturar,
capturar e transferir.

DISPONIBILIDADE: garantir que os utilizadores autorizados tenhamssaceas
informacdes e activos associados quando nece$k2@UEC 17799, 2005).

GESTAO DE RISCOSdos Sistemas de Informagéo): processo de ideatifaontrolar e
minimizar ou eliminar os riscos de seguranca queepo afectar os sistemas de
informacdo, a um custo aceitavel (ISO/IEC 17799520

GUERRA DE INFORMACAOQ: conjunto de accdes destinadas a preservar 0s nossos
Sistemas de Informacdo da exploragdo, corrupcdo dmstruicdo, enquanto
simultaneamente se explora, corrompe ou destroBistemas de Informagdo a um
Adversario/lnimigo. (Waltz, 1998).

INCIDENTE: é qualquer evento que nédo faz parte wlicibnamentostandard de um
servico e que provoca ou pode provocar uma inteimmo servico ou uma reducdo na
respectiva qualidade (MacFarlane e Rudd, 2003).

INFORMACAO: é o significado construido a partir dos dados, €ja, ssd0 dados em
contexto, com relevancia e propoésito.

INTEGRIDADE: garantir que o conteudo da informacdo e / ou osodoét de
processamento ndo sdo modificados de forma ine@BO/IEC 17799, 2005).

RISCO (em Seguranca da Informacéo): € a possibilidadeurda ameaca explorar

vulnerabilidades de um activo ou conjunto de astivio qual pode resultar prejuizo no
sistema. E medido em termos de combinac&o da gliolsale de um evento ocorrer (ex.

uma ameaca explorar vulnerabilidades) e as pendgsejuizos causados num activo ou
grupo de activos (ISO/IEC 13335-1, 2004).

VULNERABILIDADE: fraqueza de um activo ou conjunite activos, que pode ser
explorada por uma ou mais ameacgas (ISO/IEC 13326e4).

Paginad del117
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INTRODUCAO

A Sociedade em &le, baseadna plataforma das tecnologias mdormacéo e
comunicacao, afecta essencialmente inomia, as empresas,mundo das comunicagc
e as esferas do poder, surgindo uma sociedade dsnfegga da formacdo de redes

poder, riqueza, gestdo ensunicaca (Castells, 2002).

Estas mudancas ndo surgiram de forma imediata, nesitaram de vag:
sucessivas que culminaram na actual sociede que a Internat o suporte tecnolégic
permitindo gerir toda a informacéo que circula edere respecios nds, com base nur

tecnologia flexivel e redundan

Até 1650 —1750 podemos falar, tal como refeToffler (1984), numa primeire
vaga, em que a civilizagédo agraria dominava o pdaee principal meio de comunicag

era especialmente o servigo megeiro.

ApoOs esta fase, surgiu a revolucao industrial, segunda vaga que “abalou” toc
as instituicbes e modificou 0 modo de vida de nathde pessoas e em que 0s princi
meios de comunicacdo erawcorreio, telefone imass medigcomunicagdo de u para

muitos).
Actualmente dransi¢cao para a terceira varequer a criacdo dem sistema de

informacgédo altamentexmificado e abertEste sistema de informacéa base tecnologi

necessaripara suporte da actual sociedade em.

PaginalGdell7
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Uma das principais consequéncias do aparecimergoreties de comunicacao
electronica e da vasta utilizacdo da Internet, dointegracdo global dos mercados
financeiros, o revolucionar do comércio electronare as empresas, investidores e
empresas, entre vendedores e compradores e, par fimprio mercado das acc¢des. Outra
das consequéncias foi a remoc¢ao de niveis inteanéltis processos de compra e venda,

reduzindo os custos para o comprador e o vendedor.

Uma das empresas pioneiras da organizacdo empitemarredeon-line foi a Dell
Computers que se tornou uma das lideres na indlstria deputmores pessoais em
virtude do seu modelo empresarial inovador, ou adpell recebe os pedidasn-ling
utilizando uma paginaeb que permite aos clientes personalizar o seu prpdatrantido

simultaneamente a interactividade e flexibilidadecampra.

A Internet permitiu a globalizagdo das empresagrécendo os intercambios e a
producéo de riqueza, mas simultaneamente introcharas vulnerabilidades, que podem
ser exploradas por actores mal intencionados. iZéwénte, os sistemas de informacéo
organizacionais, ligados com a «rede das redesssihjplitam uma troca de fluxos de
informacdo que sdo susceptiveis de ser interceptad@mnipulados ou destruidos
(Boniface, 2002).

Consequentemente a exploracdo da Internet exige alitule responsavel por
parte dos Estados, das organizacbes e dos prdpdodduos, sob pena de as novas
ameacas explorarem vulnerabilidades deste meidoatlerinteracgdo e poderem pér em

risco a propria Seguranca e Defesa Nacional (MaetiNunes, 2008).

As organizagbes como “entidades complexas” integradima sociedade em rede,
na sua maioria funcionam com base em processosi®onad-hog¢ apoiados em fluxos
de informacdo, manuseados por pessoas e supomadus infra-estrutura tecnoldgica
ligada a Internet. Consequentemente face a Guegralntbrmagdo / Competitive
Intelligence, existe a necessidade de uma eficgaraeca da informacao, baseada numa
analise rigorosa dos sistemas que interagem cargasizacdes, de forma a identificar as

ameacas a gque esta sujeita.

Paginalldell?
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Para proteger uma organizacado das ameacas a sggdaisua informacdo ou da
gue esta sob a sua responsabilidade, deve a aagaanipossuir uma politica de seguranca.
E um documento aprovado pela gestdo de topo, dujgctivo principal é fornecer as
directivas essenciais para a gestdo da segurarigdodmacio em toda a organizacdo. E

publicado e divulgado por todos os funcionarios.

Para a definir existe a necessidade de uma metpdoloperacional de
identificacdo e avaliagdo de riscos, que garantaddmentalmente a seguranca da
informacdo. Na sua fase inicial é necessario definiinformacdo a ser protegida,
identificando essencialmente 0s recursos que artaupoas suas vulnerabilidades e as
ameagas as quais esta sujeita, determinando mpeaatd e probabilidade de realizacdo de

ataques associados.

Surge a necessidade da identificacdo e avaliacdaisdes como processo
dindmico, que devera ser conduzido periodicametgeforma a manter actualizados os
varios indicadores de uma possiFehmeworkde Seguranc¢ajue deve reflectir alteracées
externas e internas a organizagdo, tendo sempre objactivo principal, a seguranca da

informacao.

Um dos seus aspectos principais, devera ser &fidagho dos riscos informaticos,
em que como refere Moreau (2003, p.170) é necessamsiderar os “ [.].riscos relativos
aos processos operacionais induzidos pelo Sistemafdrmacgéo e, por outro, 0S riscos
inerentes a fungéo informatica (organizagéo, resuhsimanos, tecnologias informéticas e

materiais, formas de gestéo e funcionamento)”.

Esta € uma situacéo complexa, na qual e a fim dstreor solugbes de seguranca
equilibradas e aceitaveis pelos diferentes intéevees, temos que explicitar os critérios
para a tomada de decisédo na implementagéo de losttendo em consideragdo as suas

provaveis dimensdes de seguranca.

! No desenvolvimento de software ufieameworké uma estrutura de suporte, com varios componentes
com base na qual outro projecto de software poderganizado e desenvolvido. Urframeworkajuda a
desenvolver e juntar diferentes componentes nufegicodesoftware Frameworkssao projectadas, com a
intencdo de facilitar o desenvolvimento stdtware evitando que analistas e programadores, gastapote
com detalhes de baixo nivel do sistema ou repesiti® mesmo conceito pode associar-se a Seguranca d
Informacao.
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Os decisores tém que ter uma visdo prospectivalhgsepossibilite identificar os
factores que a curto e a médio prazo possam adtex@guranca dos Sl e consequentemente
a seguranca da informacédo. E necessario disporditadores realistas para minimizar as

possiveis ac¢des de Guerra de Informag@onipetitive Intelligenceobre os Sl.

Definimos Guerra de Informagdo como um “Conjunto aedes destinadas a
preservar 0s nossos Sistemas de Informacédo daragityp corrupcdo ou destruicéo,
enquanto simultaneamente se explora, corrompe suéd®s Sistemas de Informacédo a
um Adversario / Inimigo [...]” (Waltz, 1998, p.20)a .l Competitive Intelligenc& um
processo sisteméatico e ético de reunido, analigstio da informagédo, que pode afectar o

planeamento, as decisdes e as operac¢des de um&agg® (Taborda e Ferreira, 2002).

Uma Frameworkde Seguranca da informagao deve procurar integrarincipais
Standardse suas metodologias de aplicacdo, as boas préacsesguranca da informacao e
de considerar uma rigorosa metodologia de ideagféio e avaliagdo de riscos,
apresentando aos decisores das organizagfes W@nanvéEroscopica sobre a seguranca da

informacao.
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1. METODODOLOGIA DE INVESTIGACAO

1.1 OBJECTIVOS

Pretendemos apresentar na dissertagdoFrameworkde Segurancparaos Sl das
organizacbes militareembora seja adaptavel a out, que caracterizamos de for
genéricana abordagem tedrica apresen. Estas actuam num ambiewle conflitc e onde
todo o risco tem que semnitigado ao maxim. Procuramos reflectinas suas dimensoe
componentes e indicador«s possiveis controlos deegurangca ou seja de defea
implementar contraas possiveicoperacdes de informacdo e qpessar garantir as

propriedadesundamentais da segurang: informacao.

Adoptamos nestelocumento a definicdde controlo do ISACA(Cobii, 2005),
segundo o qual untontrolc € uma politica, procedimento, préatica, ou estrL
organizacional desenhada de forma a proporcionaraamavel grau de certeza que
objectivos de negdcio ir&ser atingidos e que acontecimentos indesejaveipredelidos

ou detectados e corrigidos.

A Frameworkde Seguranca obtida deve perr-nos integrae orientaro esforgco
de uma equipa multidisciplinar, lige a um “Departamento de Gestdo Seguranga”,
cujas competéncias seriade planee coordenar a implementagagerir e auditar a
seguranca dos S| nos seus mdultiplos dominios, tiadandeste modo economia
esforcos e acompanhamento com rigor do constantamimo e mutabilidade dos,

reflexo da constante evolucao tecnold¢

Em conclusépesta deve permitir um nivel de stdo e manutencao leve e a
integrando os controlos de seguranca existena organizacdo permitindo responde
com eficiéncia as constantakeracdes nos processos existentes na organimilitar, ou
seja,na realidade a Framework de Segurancee garantir a Gestdo daeguranca da
Informacdo reduzindamo minimo o riscode segurancaas dimensfewde seguranca

propostas.
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1.2 ORGANIZACAO DA DISSERTACAO

A tese encontra-se dividida em cinco capituloslecéhdo a abordagem da

metodologia de investigacédo aplicada.

Neste primeiro capitulo, apresenta-se a metodologiainvestigacdo seguida,
referindo as principais fontes de suporte ciemtifita dissertacdo, integrando a visao
académica baseada em modelos conceptuais, comisdoavais pragmatica e adequada a
realidade das organizacées. E formulada a questiioat e as questdes derivadas, sob a
forma de uma pergunta de partida que apresentezalaexequibilidade e pertinéncia de

forma a orientar o trabalho de investigacao e lerarse as hipoteses.

No segundo capitulo, é demonstrada a importanci@daso informacéo e dos Sl
no contexto organizacional, definindo os conceit®suporte ao tema da dissertagdo, com
a integracdo na seguranca da informacdo de umpeptissa de Guerra da Informacéo /
Competitive Intelligence. Os conceitos apresentadés independentes de qualquer tipo

de organizacao, da sua dimensao, da sua naturelzeapsu privada e dos recursos de TI.

No terceiro capitulo, sdo identificadas as dimesséemponentes e indicadores da
Frameworkde Seguranca mais relevantes na nossa opiniagpéese uma metodologia

de andlise de ameacas.

No capitulo quatro, é apresentaderameworkde Seguranca final, descrevendo o
seu modelo de Gestdo da Seguranca da Informacgddrasiuzindo o0s instrumentos
metodoldgicos de validacdo utilizados na disseotagén inquérito e uma auditoria a um
Sl de uma organizagdo militar. Como corolério, sfwesentadas as conclusfes e

possibilidades futuras de estudos no capitulo cinco

Capitulo V

Capitulo | 0
Conclusbes

Metodologia de
Investigacdo

e

Figura 1 — Organizacéo da Dissertacao
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1.3 FORMULAGCAO DO PROBLEMA

A metodologia de investigacdo seguida na disserfaghedece ao esquel
apresentado na Figura Bdo sendo apenas apresentado como uma simples e
técnicas, mas como um método de trabalho em sefdtdp tendo sido necessaric
adaptacdo ao problema da dissertaAssim apds a formulagdo da pergunta de pa
foi efectuada uma revisdabliografica, tendo em vista conhecer as variagate/as de
resolucao feitas até a presente data. Posterioenatatioro-se uma nova forma de enca
0 problema e foi proposta uma resposta originakdyynta de partida. Por fim fore
validadas as higéses através da aplicacdo da metodologia a umdeasstudo e forau
extraidas as conclusoes.

Etapa 01 — A Pergunta de Partida
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" Etapa Ub: A Analise das Informacoes
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N1 | LOMPAragao dos resuitados observaaos, com Os esperados|

i |
Etapa 7: As conclusbes
[Framework final e metodologia de aplicagao]

Fonte:Adaptado de Quivy e Campenhoudt (2005, p

Figura 2 — Metodologia de Investigacédo
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A gquestdo central a qual pretendemos responder é seguinte— Sera possivel
construir uma Framework de Seguranga para uma iaegaio do tipo Militar que permita
garantir a seguranca dos Sistemas de Informac@oseia Informacéo, face as accdes de

Guerra de Informacédo / Competitive Intelligence?

Apesar de na esséncia a dissertacido apresentaaid sstudo tedrico, procuramos
validar aFrameworkapresentada com a sua aplicagdo a um caso parttmiCentro de
Dados da Defesa, face a necessidade de avaliacGegdeanca do S| destlatacenter
(&mbito), fornecendo consequentemente uma posshwtodologia de Gestdo da

Seguranca da Informacgao aos seus decisores.

Para responder a questéo central levantamos daagqa derivadas:

Na primeira — quais as dimensdes e componentesrelaismntes para garantir a
seguranca de um Sl e da Informag&o? - procuramasCcim 0S principais critérios para

construir o conceito de seguranga do Sl.

Através da segunda questdo — quais os indicadagsralevantes que devem ser
utilizados em cada um dos componentes? - procurabtes os atributos ou caracteristicas
de cada dimensdo, faciimente observaveis e que itpermoperacionalizar a

implementacéo do conceito de seguranga do Sl.

Nesta abordagem levantamos como hipo6tese a exst@aaquatro dimensdes
de seguranga. Ou seja, para garantir a seguraripfodaacéo necessitamos de analisar o
problema em cada uma das dimensdes Organizackisala, Pessoal e Tecnoldgica, que

representamos através da Figura 3.
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Figura i — Hipoteses para as Dimensdes

As dimensdes indicadasOrganizacional, Fisica, Pessoal e TecnolJ),
resultam da percepcados decisores para a probabilidade Ataques as Redes
Computadore¢Dimensdo Tecnoldgice particularmente vulneraveis a atagule negacé
de servico (DoS)pela possibilidade dDestruicdo Fisic§dDimenséao Fisici, que como o
préprio nome indica, consiste na destruicdo figua, meios fisicos ou electronicos
alvo e pelaGestdo das Percep¢ (Dimensdo Pessoalpu seja accdes que Vis:
influenciar audiénas especificas, nas quais sdo usadas combinag@esoutra:
capacidades de forma coordenada (operagfes pstcadpgropaganda, decepgao),

visam minar a vontade do adversa

A seguranca daglimensGe Organizacional, Fisica, Pessoal e Tecnol,
pretende barrar os principimétodos de ataque a organizagddundamental a correc
andlise da estrutura e dindmica dos Sl organizaigple modo a garantir o eficiel

planeamento e implementacdo da Framework de Seg.
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1.4 REVISAO BIBLIOGRAFICA

Apresentamos nesta sec¢do as principais fontesipiEts teérico e pratiéoda
dissertacdo. Procuramos consultar especialistagpeegas relacionadas com esta tematica,
consolidando @&rameworkde Seguranca apresentada, integrando uma visdénaica,
com uma visdo mais pragmatica adequada a realdtteslerganizacdes, dos gestores e dos

responsaveis pelos Sl.

Em termos de Metodologia de Investigacdo, seguino®delo para as Ciéncias
Sociais apresentado por Quivy e Campenhoudt (260pjocuramos reflectir as “boas
praticas” na elaboracéo e aplicagédo de Inquécibos base nos conceitos apresentados por
Ghiglione e Matalon (2001).

No enquadramento conceptual dos Sistemas de Inf@onanalisamos uma das
referéncias para a gestdo de Sl, Laudon e Laud@6)2 na Gestdo de Tl recorremos na
esséncia a analise dos dez processos base da ddmhg Framework adaptavel das

melhores praticas que promovem a qualidade nog;esrde IT.

Para a andlise de Processesorremos a Norma Portuguesa EN ISO 9001 (2000)
— Sistemas de gestdo da qualidade, requisitos. Tdaricas de Analise do Negdcio
recorremos a Cunha (2001) e para os Modelos déiGesCompetitividade a Sarmento
(2005).

A é&rea da Guerra de Informacédo e Operacdes demafio, foi suportada pelos
modelos conceptuais apresentados por WaE88), na doutrina NATO e dos Estados
Unidos da América. Na Competitive Intelligence ddemamos as orientacbes e 0s

conceitos referidos por Taborda e Ferreira (2002).

Em termos de Seguranca da Informdganalisamos as normas e instrugées para a
Seguranga Nacional, Salvaguarda e Defesa das Wmté&iassificadas, Seguranca
Informatica (SEGNAC'’s). Efectuamos a analise da ISCEC 17799 (2005), como

2 Em termos de Entidades / Empresas consultamos rGas Unidade de Negécio da Seguranca da
Informacao da SINFIC (Sr. Fernando Fevereiro Mendeas responséavel pela Divisédo de Administragéo e
Comunicacdo e Seguranga do Centro de Dados daaDé€fesente Coronel Eng.° Anténio Galindro).
Recorremos a experiéncia pessoal obtida como medabgoupo de delegados / auditor interno do Irtstitu
Geogréafico do Exército para a Certificacdo na 1310192000 e 14001:1999 e administrador de redes
informéticas e programador durante os Ultimos camus.

% Consolidado com o curso “Seguranca de Matériassiieadas” no Gabinete Nacional de Seguranca e o
Implementing ISO 27001: 2005 Course da BSI Manage®ystemasa Empresa SINFIC.
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referencial as boas préticas de seguranga da iaf@mem dez areas chave (com origem
na BS 7799 — 1 publicada em 2000 e com revisdo@8 & em 2007 a ISO / IEC 17799:
2005 passou a ISO / IEC 27002).

Para a Analise e Avaliacdo do Risco, tomamos ersideracao:

* A BS 7799 — 3 (2006), terceira parte da BS 779% define as linhas
orientadoras para a gestéo de risco da segurangdaacao.

e AISO/IEC TR 13335-3 (1998), esstandardpublicado em 1998 incide
sobre a analise de risco e apresenta um métodemuyearte foi subscrito
por varios especialistas na implementacdo de unerSis de Gestdo da
Segurancga da Informagao.

* A metodologia de gestéo de risco do organismctdadardsdos EUA
(NIST SP 800-30, 2001

Na Seguranca Informética dissertacdo teve como base:
» As orientacdes tedricas referidas por kurose e RGES).

* Os conceitos essenciais para obtengéo da ceréibcaSSPindicados por
Tittel et al (2003).

Em termos do “Estado da Arte” apds a revisao hijpfifica efectuada, podemos
considerar que a seguranca da informagédo devensrpuoridade para os gestores das
organizacdes (incluindo os das empresas publisasgjo desejavel unferameworkque
0s ajude no esfor¢o de gestdo da seguranca denaxféo.

No ambito da Seguranca dos Sistemas de Informdg&sosstandards codigos
de boas praticas, certificacdes e metodologiasmpdementacdo associadas poderdo ser
utilizadas considerando as suas especificidadesng§Se Eloff, 2000) e das quais se

referem as seguintes, ap0s a revisao bibliogréfectuada:

* As directivas de seguranca ddATO, para implementar nas suas
organizacgdes militares, de acordo com documendssificados.

* A norma ISO / IEC 27001 (2005), que apresenta Qaisg0s necessarios
para implementar um Sistema de Gestdo da Segudanicéiormacéo e que
procura apresentar uma base de conhecimento coolue & seguranca de

Sistemas de Informacao (Santos, 2006).
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As recomendacdes dbacional Institute of Standards and Tecnology
através do guia para a seguranca de sistemasalmagao suportados em
tecnologia (NIST SP 800-26, 2001) e das orientagp@ea efectuar testes
em redes informéaticas de modo a identificar as suberabilidades (NIST
SP 800-42, 2001).

A metodologia OCTAVE gue consiste num processo de sessfes onde o0s
colaboradores que trabalham na area analisadagdaizacédo, definem os
riscos, medidas de proteccéo e participam em sesgdrmacao (Alberts
e Dorofee, 2001).

A ISO / IEC TR 13335-4 (1998ha qualsdo apresentados alguns dos
principais controlos tecnolégicos a considerar pazer face aos mais
relevantes ataques sobre os Sl e a ISO / IEC TB5t332001) que se foca
nos controlos tecnolégicos a aplicar para a segaragas redes e
comunicacoes.

A I1SO / IEC 15408 (2005)0nsiste em trés partesqae conforme refere
Santos (2006¢ destinada essencialmente a definir um conjuntaitirios
que permitem avaliar um sistema de seguranca. Bstma é uma
adaptacao directa da segunda versdo da norma Gtn{@o Criteria), que
actualmente se encontra na versao trés e tambéxoesituida por trés
partes.

O COBIT (2005),como metodologia de controlo interno de divulgacéo
internacional, especificamente vocacionado pareecsp de controlo
relacionados com Sl (Solms e Eloff, 2000; Ferr&l1).

Em concluséo, dos varioStandards (de nivel Internacional, Nacional ou

Organizacional), cddigos de boas praticas, listasatrolos, certificacdes existentes para

a seguranca da informagdo podemos encontrar ddsolelagens mais focadas nas

tecnologias ou em processos de negécio. Podends est outras designacdes ser

enquadradas nuntrameworkhierarquica para a segurancga da informacao (Selgisff,

2004). No entanto face a especificidade da orgea@ailitar e dos Sl que suportam o C2,

procuraremos umérameworkoperacional e flexivel.
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1.5 PROBLEMATICA E MODELO DE ANALISE

O modelo de andlise apresentado (Figura 4), segna metodologia para
aplicacdo que se centra na organizagdo como um tdovirtude da Framework de
Segurancga da Informagé@o proposta, se basear naeadék fluxos de informacdo que
suportam 0s processos organizacionais. Na realidadés que uma metodologia de
identificacdo e avaliacdo do Riéc®@ uma Framework de defesa contra os possiveis
métodos de ataque a realizar aos Sl e uma poddétetologia de Gestdo da Seguranca

da Informacéo para organizag6es do tipo Militar.

A abordagem na construcdo da Framework centra-senmagerspectiva do ataque
e defesa sobre os S| e menos na avaliagdo do Ristmra sujeita a ligeiras modificagdes
possa contribuir para 0 mesmo efeito. Na nossaduokigia de aplicacdo a probabilidade
de uma ameaga explorar uma vulnerabilidade é igaed todos os cenarios e 0 seu
impacto (custos financeiros imagemyvs legais) resulta dos célculos efectuados pela

organizaca@ posteriori

Apoiamo-nos em trés fases principais para a suste@do, as quais passamos a
descrever:

Na primeira fase procuramos obter uma tipologiaadeacas e as dimensoes,
componentes e indicadores associados ao concegegiganca de Sl, tendo por base a

consulta documental a fontes cientificas ou seggalha de dados preexistente.

A segunda fase permite-nos validar algumas das déesnsomponentes e
indicadores de seguranca mais relevantes, fundaimesite através de um estudo
exploratdrio referente a percepcéo para a corliliade da informacdo em elementos da
organizagdo militar, a uma auditoria ao Centro ddd3 da Defesa e pela analise do Plano

de Emergéncia Interna do IGeoE.

Na terceira fase apresentaremdsr@meworkde Seguranca utilizando o diagrama
de classes d&ML, que permitira apoiar na escolha e prioritizac&ocdntrolos para

garantir a seguranca da informacao organizacional.

* Podemos analisar com profundidade algumas dasimpistantes metodologias de Gestdo de Riscos de SI
em Ferreira (2001).
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o ExDlora MODELO CONCEPTUAL DE VALIDAGAO
§ p GUERRA DE INFORMAGAO
Walz (1998) relatrios
; Information Warfare: Principles and Operation
VuInerabiIidaaes deum S| l
METODOLOGIA DE . DIMENSOES, FRAMEWORK
ANALISE DE IDENTLFICA(}AO E COMPONENTES E DE
VULNER[;AoBg.IIDADES AVALIACAO DE RISCOS INDICADORES SEGURANCA
‘ OCTAVE
| Uliizar METODOLOGIAS DE BOAS
PRATICAS
Standards Nacionais e Inter

Figura 4 — Modelo de Analise

Na analise interna da organizacéo, é fundamenpalrsar com rigor a descri¢ao de
cada um dos anéis da metodologia de andlise derablitidades dos Sl organizacionais

apresentada na Figura 5, com base nas “melhorésagractuais”.

Como podemos observar (Figura 5), devemos considexaalise dos processos de
negocio, suportados em processos de TIC, em quesapussuem vulnerabilidades, em
comparacdo com as melhores préaticas apresentadasT(e). Apés o que devemos

efectivar a gestdo da seguranga da informacao, cefme a ISO 27001 (2005).

No entanto a implementacdo de um novo process@&rdélena sua fase inicial de
analise e desenho considerar a gestdo da segutangibrmacao, garantindo que apos a
sua operacionalizacdo, este processo garanta ssptopriedades fundamentais da

seguranca.

Neste modelo de analise, a metodologia OCTAVE luksea processopermite-
nos a identificacdo e avaliagdo de riscos, origttan esforco de sistematizagédo e
garantindo que os principais passos serdo efecduamloossa metodologia de obtencéo de

vulnerabilidades e suporte Beameworkde Seguranca.
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Figura 5 — Metodologia de Andlise de Vulnerabilidade um S

Apds a sistematizacdo indicada nas Figuras 4 e ®odelo conceptual de

validacdo apresentado na Figura 6, efectua a ajpmdéedrica para resolver o problema
formulado pela pergunta de partida.

Provando as hipéteses indicadas, respondemosrdesie as questdes derivadas e

a questao central e consequentemente garantimosisrucdo de uma Framework de
Segurancga.

Para validar cada uma das hip6teses tomamos enidemtso para além de
referéncias académicas, os padrfes internacioraisizidos pela ISO, as orientagfes de
nivel Nacional referidas nos SEGNAC’s, procuramdmduzir face a especificidade das

organizactes militares a visdo para a seguranc¢8ldids Exército Portugués e da NATO.
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Figura ¢ — Modelo Conceptual de Validacao da Problemética

Em conclusé@oprocuramos com a dissertagacrescentar em termoriginalidade
para as actuaisrameworksde Seguranca de Sl e suas metodologias de aplicas

seguintes aspectos:

- Desenvolver e apresentar utipologia de identificacao e analise de ame integrando
a perspectiva militar, de modo a fazer facama possivel Guerra de Informacéao lev
a efeito por actores mal intencionados, que posdaatar as infr-estruturas e recurs

de informacéo do Estado.

- Apresentar umdrameworl de Seguranca operacional e flexivgle permita integre
algumas das metodologias j& existentes nas orgdi@ga com implicacdes |
seguranca dos Sl, permitindo deste modo atingieativps de segurangca m.

rapidamente e com maior eficiénc

- Utilizar a linguagem de modulacé€UML (Diagrama de Classes) para represent
modelo conceptual de Seguranca, de mc transmitir ao decisor 0s servigos ol
especificagcdo d8eguranca dos e ndo ogletalhes da sua implementacdo. Prc-se
assim integraalguns dos conceitos ja validados eites pelos gestoregarantido dest
forma que a sua percepcdo os a tomar as decisdes correctas de acordo ¢

garantia da seguranca global do:
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2. ENQUADRAMENTO CONCEPTUAL E TEORICO

Apresentamoseste capitulos conceitos de suporte a dissertacdo, perspects
as possiveis acgdes de Guerra de Informacgédo / Gibvgéntelligence sobre os Sisten
de Informagédo organizacionais, independentementetimp de organizacdo, da s
dimenséo, natureza publica ouvadae dos recursos em tecnologias da informac
comunicacaosimultaneamente constatamos a importancia do eauicrmacao «a sua
seguranca. As proximasecgOe sd0 essenciais para a compreensdo das dime
componentes e indicadores identificados e apredesitaaFramework de Segurang

proposta nesta dissertagéao.
AS ORGANIZACOES E OS SISTEMAS ENVOLVENTES

As organizagfes enquanto “entidades complexasfradas numa sociedade
rede, funcionam na sua maioria com base em prazdégsoais ovad-hog apoiados er
fluxos de informagédo, manuseados por pessoas ertadps® numa infl-estrutura

tecnoldgica ligada a Interne

Para uma eficaz seguranca da informagé@o é necesshdandlise dos sisternr
gue interagem com as organizagdedos diversos actores suas relagbes, de form:
identificar e perspectivar as ameacas a que eg#asilUm dos principai sistemas a
analisar é anfra-estrutura critic de apoio a organizagéo, especialmente os subsste

energia eléctrica e telecomunicact

Conforme refere oTenente General Jesus Biscitado porBalsinha (2003),
“Infra-estrutura critica& aquela cuja ruptura poproduzir efeitos de ambito nacional,
regional, de tal forma que afecte o regular fur@ento dos servigos da sociedade ci'

das instituicbes nacionais,jamdo um problema de segurancacional. Neste contexto,
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considerada infra-estrutura critica toda a que etedao critério anterior, e que seja
controlada através de um sistema de informacaa @aegulacdo automética ou semi-

automatica do seu funcionamento”.

A identificagdo dos sistemas externos que interagem a organizacao, permitem
enquadra-la no ambiente envolvente e obter umao vig@l das ameacas a sua
sobrevivéncia. Neste processo, € essencial possuér tipologia de ameagas e uma
metodologia para a sua analigee permita posicionar as capacidades e intencdes d

ameacas para agir no ambiente de informacéo dasinagdes.

ApO6s a andlise externa, @ecessario integrar a interna, 0 que passa
fundamentalmente por referenciar as possiveis aseag vulnerabilidades dos
componentes (hum sentido lato, englobando todoe@ssos tecnoldgicos e humanos)

dos sistemas de informacao.

NIVEIS DOS SI E ACTIVIDADES DE UMA ORGANIZAGCAO

Os Sistemas de Informag&o procuram satisfazee@ssneidades de informacgé&o dos
processos de negoécio da organizagdo, através deounjunto de componentes inter-
relacionados que renam ou procuram, processanazamam e distribuam informacéo
destinada a suportar o processo de tomada de dexisdcontrolo de uma organizacao
(Laudon e Laudon, 2006), sendo um factor deterndngara a competitividade das
organizacbes e constituindo uma ferramenta imprds@l ao processo de tomada de

deciséo aos varios niveis de gestao.

E fundamental analisar os diversos niveis e actiléd da organizacio,
identificando-se a informacg&o existente em cadal mirganizacional e os meios humanos
e tecnologicos de suporte. Esta actividade gerapumeiro esboco dos fluxos de
informag@o que percorrem as organizag@@sntificando-se os processos fundamentais
onde esta € essencial para atingir os objectivosedmcio. Segundo a EN ISO 9001
(2000), um processo € qualquer actividade ou ctmjde actividades que utiliza recursos

para transformar entradas em saidas.
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Uma andlise exaustiva dos Sl que suportam os niegestédo referenciados,
permitir detalhar em prahdidade as vulnerabilidades a que estdo sujeits reedida
gue estdo implementadas ou planeadas para faeedsaaulnerabilidades da organizac
Nesta analise de vulnerabilidades terdo que edtagaboriamente representadas
dimensbes tecnoldgis, fisica, humana (decisGes constr-se em termos de raciocini
individuais) e organizacional (processos de furemoento). Esta fase consiste na essé

em caracterizar internamente a estrutura e dinagaicaganizacac

O critérioque utilizamos gra analisar e classificar os Sbédos niveis de gest:
suportados (Figura 7R relevancia desse critério € apontad: Amaral(1994 ao afirmar
que “A importancia da diferenciagdo dos divers@®dide Sl resulta do facto de
desempenharem papéisatégnciados quando sé&o envolvidos como objectoate @b na
actividades de planeamento, desenvolvimento, expdar e gestdo do Sl global

organizacao”.

Fonte: Adaptado de Laudon e Laudon (2006, |

Figura 7 — Niveis de uma Organizagéo

Apesar de este ser unanimemente aceite como modet®ptual representati
dos niveis de gestdo de uma organizagdo, no ptopteste trabalho pare-nos ser mais
eficiente, para a identificacdo e andalise de valpiéidades e controlos de segurangi
mocelo que apresentamos na Figur, face a transversalidade dos processos ¢
tecnologias da informacéo e comunicagao que sup@saactividades da organizagéo,

seus diversos niveis.
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Figura 8 — Modelo de Anélise de uma Organizagéo

MODELO DE GESTAO DA SEGURANGA DA INFORMACAO

Para planear devidamente a seguranca da informédagportante dispor de um
Modelo de Gestdo da Seguranca da Informacdo qaetgaais propriedades fundamentais
da seguranca (no minimo a confidencialidade, iidade e disponibilidade), permitindo

planear devidamente a aplicacdo dos controlosgleaeca relevantes.

Tal como refere Santos (2006, p. 1) “ [...] sem ogadelo suporte de uma
metodologia de gestdo da seguranca que aborde ¢odorocesso de geracao,
processamento e armazenamento da informacéo, textmneal da organizacdo, dos seus
objectivos e das suas préticas de trabalho, n&ssiel garantir um nivel de seguranca da
informacg&o adequado. E sem estes indicadores aralgeestimento em seguranca pode

ser sempre questionado”.
Um possivel modelo de suporte a seguranca da iafffamé o apresentado na

Figura 9, de simplificacdo conceptual e facilidddéeintegracdo com outras metodologias,

onde a questdo chave parece-nos ser a sua opateeQao.
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1.31:1. 4 N\

1HNCTan1iiaaacs /
-

disparam

Fonte:Adaptado deSantos (2006)
Figura 9- Modelo de suporte a norma ISO / IEC 17799

A aplicagéo deste modelo de seguranca da informagége fundamentalmente
correctaidentificacdo das ameacas, vulnerabilidadescenarizacdo de ataqi a que o
recurso informacéo esté sujeito, de forma a poderahinar o impacto de um event

ataque.

Essa analise permitira construir uma politica dgussnca correcta, que defi
todas as medidas necesséarias a implementar farantir a eficiente seguranca

informacgao.

Tal como refer&Santo (2008) um ataqué um conjunto de accdes que, explora
uma ou mais vulnerabilidades do Sistema de Infoéimagiolam as suas propriedades
seguranca, provocando algum tipo de impinos recursos. Para os ataques conheci
possivel actuar sobre as vulnerabilidades que xgéloradas, bloqueando as ameacgas

nelas tém origem.

A NATO definiu um model semelhante, com uma abordagem mais militque
podemos observar na Figura, onde se realgam o0s seus elementos fundament:
seguranca. Este modelo separa as preocupagOe®matias com as comunicagoes ¢
computadores, definindo, superiormente, um conjdeteixos que separam 0s objecto

analise. Neste modelo ndo se cderam as questdes relacionadas com a gestao d
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Security
I
| | | | |
Physical Personnel INFOSEC Procedural Document
{inc Org and (Media)
Management)
| |
COMPUSEC COMSEC

Hardware Software Firmware EMSEC TRANSEC CRYPTOSEC

Fonte: INFOSEC (2004, p. v-1-4)

Figura 10 — Modelo de Seguranca da NATO

No entanto, qualquer dos modelos sugeridos oudntente desenvolvidos deve
ainda enquadrar-se com a utilizacdo de um modelpragesso conhecido como PDCA
(ISO / IEC 27001, 2005), a semelhanca do que étadomas normas I1ISO 9001 e ISO
14001, o qual se encontra ilustrado na Figura 11.

No modelo PDCA é preconizado um ciclo de actividadee, no seu conjunto,
define a forma de estabelecimento de um Sistentadegéfio da Seguranca da Informacao,
gue integra: a sua implementagéo e operagao, msn@orizacdo e reviséo e, finalmente,

a sua optimizagdo em funcao dos resultados obtisosada iteragdo do processo (Santos,
2006).

PLAN i S : ACT
Estabelecer

Manter e
0ISMS Optimizar o ISMS

Requisitos e
expectativas da
Seguranca

da Informacéo

Sistema de
seguranca
gerido

DO CHECK
Implementar e Monitorizar e
operar o ISMS Rever o ISMS

Fonte: Adaptado da ISO / IEC 27001 (2005

Figura 11 — Modelo PDCA para um ISMS
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IDENTIFICAGAO E AVALIAGAO DO RISCO DE SEGURANCA

Entre as vérias actividades de Gestdo da Segudandaformacédo encontra-se a
identificacdo e avaliacdo do risco de seguranc#a Bssegura que uma organizacao
identifica e modera a potencial perda de recursoscaso de desastres, possiveis
interrupcdes de servicos em operacdes resultaatasgbes humanas ou de outras origens
tais como sabotagens, ac¢cdes maliciosas perpefpadasnpregados descontentes ou por

negligéncia (Serrano e Jardim, 2007).

Os gestores devem conhecer os factos que podenraoeter os objectivos de
negocio e tomar decisfes que permitem controlaeos efeitos (Ferreira, 2001). Podemos
referenciar diversas metodologidspara identificar e avaliar o risco de seguranca,

utilizadas em organizac¢des militares e civis, desgsalientamos:

* Ao nivel dosstandardsinternacionais a ISO/IEC TR 13335-3 (1998); ao
nivel dosstandardsNacionais a BS 7799-3 (2006) e a do organismo de
standardsdos EUA (NIST 800-30, 2001).

* A nivel académico a metodologia OCTAVE. Desenvayvitb Software
Engineering Institute da Carnegie Mellon Universitpreconiza um
processo de sessfes onde os colaboradores qubarab® area analisada
da organizacdo definam os riscos, medidas de jgéxee participam em

sessoOes de formacéo (Alberts e Dorofee, 2001).

* No Exército Portugués, conforme refere Rosa (2p0®), uma das areas
prioritrias para avaliar o risco é a da seguralbsasistemas informéticos,
em parte “ [...] devido a sua complexidade, conedéde global e
dependéncia dos sistemas de pessoas de confidbilidesconhecida”, ndo

existindo no entanto uma metodologia adoptadagafaito.

® Descritos alguns modelos utilizados nas organazsmgiilitares por Rosa (2003) e alguns aplicados nas
organizacfes civis em Ferreira (2001).
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O PAPEL DA INFORMAGCAO

Em qualguer metodologia de andlise de | h4 que determinaru estima o valor
da informagéo existente, analisando as dimens@sigetam o seu valor e utilidade.
algumas teorias que se podem aplicar nesta areigasmdelas inspiradas nas teol
econdémicas, compor exemplca de Howard (1996) e de Hilton (198Dutres ha que se
inspiram nos conceitos de Guerra da Informacdopca apresentada pdtune: (2005) e

Alberts et al (1999), que s@s que seguiremos neste trabalho.

Nesta abordagem, walor da informacdo € determinadegundo ¢ dimensdes
(Qualidade, Tempatidade e Contelid, como mostra a figura 1Estas dimensdes s
utilizadas procurando identificar a informacédo maiBosa que permita obter uma posi
de superioridade no dominio da informacdo em relagdm oponente, quer seja reduzi
a capacidadgque o adversario tem de obter informacédo sobressanorganizagéo (posic
da informacédo “vermelha”) quer seja procurando antarea nossa informacgdo sobrt
adversario (posicdo da informacdo “azul”), garafdina permanente seguranca

informacgéo.

O objectivo a atingir pela organizacdo “azul” ser&le® aumentar tanto quar
possivel o diferencial existente no dominio da rimi@acdo relativamente a organiza
“vermelha”, convertendo depois essa assimetria nwargagem operacional (Nuni
2005).

- COiTente;
- precisa,
- segura;

Posigdo da
Informagdo Azul

o VANTAGEM

o

A Quarta Dimensdo DE
(ndo apresentada) (— — INFORMACAO
envolve a Topologia I:‘f’z:f::qg:

da Informacdo Vermelha

(Grau de Partilha)

* CONTEUDO
- completo
- relevancia
* TEMPORALIDADE
- relativa a tarefa

Fonte: Adaptado de Alberts et al (1999, p. :

Figura 12 — Superioridade de Informacéo
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Uma outra abordagem possivel é a inspirada nassast de Comando e Controlo
(C2), que consideram os dominios ilustrados nadidiB. Estes dominios séo utilizados
porque permitem perspectivar provaveis “eixos e atidddes de ataques” que explorem
as vulnerabilidades existentes nos dominios api@des (fisico, de informacdo e no

cognitivo).

Dominio Sabedoria
Cognitivo '

Dominio A U

da Informac&o

Dominio
Fisico

Fonte: Adaptado do relatério final do grupo NATOSS850 (2006, p.91).

Figura 13 — Piramide Cognitiva

Numa perspectiva Militar sobre estes dominios, gada na descri¢do sintética de
Nunes (2005), podemos indicar que o dominio fisiande os nés dos sistemas de C2 e
também as redes de comunica¢des que os interligaituam. O dominio da informacéo é
por exceléncia, o dominio onde a informacdo é ®sada, utilizada e partilhada e o

dominio cognitivo traduz tudo aquilo que se passmante do decisor.

A visdo militar de C2 tem por suporte os concetesComanda@omo a autoridade
investida num individuo, para dirigir, coordenaroatrolar uma forga militar e o Controlo
definido como a autoridade exercida por um Comandante g@bte das actividades das
organizagdes subordinadas, ou outras organizagiE®stejam normalmente sob o seu
comando, que engloba a responsabilidade de imptamerdens e directivas (toda ou

parte desta autoridade deve ser delegada).

Saliente-se que nesta area, a evolucao tecnoltayidaém fez evoluir este modelo,
verificando-se que o C2 naturalmente conduziu ah @dfcionando as dimensdes das
Comunicacdes e das Informacdes e mais recenteraen@®tl (adicionando a dimensao
dos computadores) que ndo é mais que um C3l sdpopar Sistemas de Informacéo

utilizando novas tecnologias.
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GUERRA DE INFORMACAO / COMPETITIVE INTELLIGENCE

Para garantir a Seguranca da Informacdo temos dpmificar e analisar os
possiveis métodos de ataque a que um Sl podesaijse@to. Podemos observar, com base
num dos possiveis modelos das operacdes de infam{kgura 14) que seguiremos neste
trabalho, as possiveis accdes que podem ser agdicaas varios niveis do sistema de
informacgéo. Neste modelo, esse sistema consisteongunto de individuos, organizagdes
e sistemas que procedem a recolha, processamassemihacdo e actuacdo sobre a
informacgéao” (JP 3-13, 2006, p. I-1).

Na andlise do ambiente de informag@®signacao usada neste contexto), sédo
perceptiveis os alvos a explorar pelos eventuaguat, para produzir efeitos directa ou
indirectamente nos niveis fisico, da informacdo e ©ognitivo. Devemos
consequentemente procurar anular ou minimizar s efeitos através da implementacéo

de um adequado conjunto de controlos (ex. politimasedimentos e tecnologia).

Nivel de Actuacdo Alvo

=5
-

Nivel Cognitivo

7
6
5 Session

Nivel Informac&o 4| Transport Transport
3 Network Internet
1

OSI Reference Model TCP/IP

( 0

Nivel Fisico

Fonte: Adaptado do Modelo Operacional das Ol seg\Wvialtz (1998, p.149)

Figura 14 — Modelo Operacional das Ol
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As accgles ou possiveis métodos de ataque a gbBepzxlerdo ser sujeitos, estdo
enquadrados dentro das Operagfes de Informacdonsisteon num conjunto de
actividades e capacidades utilizadas para afectafoemacdo do adversario e os seus
sistemas de informagéo (FM 100-06, 1996).

No contexto da Guerra da Informacao, estas acg@@slesenvolvidas para obter a
Superioridade de Informagéo, que consiste em almter vantagem operacional derivada
da capacidade de recolher, processar e dissemimdtuMo ininterrupto de informacgéo

enquanto se explora ou nega ao adversario essaancapacidade (FM 3-13, 2003).

No seio da NATO, com vista a promover um entendimemum relativo as
INFO OPS, foi criado o grupo de trabalho RTG SAS-D§ue analisou documentacao de
diferentes Paises / Organizagbes (Bélgica, Caddmanha, Holanda, Noruega, Suécia,
Reino Unido, Estados Unidos da América, OTAN, UnEaopeia, MNIOE’), tendo

elaborado o seu relatoério final édutubro de 2006.

A Divisdo de Comunicagfes e Sistemas de Informad@oEstado-Maior do
Exército Portugués sintetizou as principais corfidgsdeste relatério e os principais
conceitos doutrinarios USA e NAT@ilizados nas Operacdes de Informagéo que servem

de referéncia a dissertagédo e que apresentamos (B8, 2007, p. 14):

* As Operacdes de Informac¢&dio actividades conduzidas no dominio da
informacgdo, para afectar a informagéo e os sistel@asformacdo com vista
a atingir os efeitos desejados na vontade e cagdesdadversarias e outras
actividades desenvolvidas em apoio da concretizai@ objectivos da
missdo enquanto se mantém protegidos a informacasistemas de

informag&o das nossas forgas.

® Research and Technology Grougo System Analysis and Studig®AS — 057), que analisou doutrinas,
politicas, conceitos, Witepaperspublicados desde 1996.

" Multinational Information Operations Experimeniiderado pela Alemanha, inclui a participacdo de
Australia, Canada, Franca, Reino Unido e Estadadddrda América, para além da participacao de sutra
nacdes tais como Bélgica, Portugal e Suécia.

Pagina36del1l17



Framework de Seguranca de um Sistema de Informacdo

 Existe uma lista de capacidades disponfveiactividades relacionadas, que
podem ser aplicadas para a obtengcdo directa oueatai dos efeitos
pretendidos com as INFO OB® que s&o:

- Actividades de Influéncia, apresentando como ab/dexisores e elementos
de entidades adverséarias, bem como a populac@enpeeso Teatro de

Operacdes, com vista a modificar comportamentos;

- Actividades Anti-Comando, dirigidas a infra-estmatwle C4l de potenciais

entidades adversarias;

- Actividades de Informacgdo, com vista a obter infagies necessarias ao
planeamento e execucdo de INFO OPS e a protegdeasores e as

capacidades das nossas forgas; e

- Actividades Relacionadas, fundamentalmente asrale coordenacédo e

cooperacao civil — militar e pela informagéo pudlic

No conjunto das operagdes de informagéo, o comtrimilitar passa pela Guerra de
Comando e Controlo (C2W), que consiste na utiliaagéegrada de todas as capacidades
militares, incluindo a seguranca das operacbegcaptdo, as operacdes psicoldgicas, a
destruicéo fisica e a guerra electrénica, compléawias pelas actividades de proteccdo das
comunicacdes e dos Sistemas de Informagédo, comahdtide de negar informacgéo ao
inimigo. Em sintese, o objectivo é influenciar, @ear ou destruir as suas capacidades de
C2, enquanto protegemos as nossas capacidadesrdedm e controlo contra acc¢des
similares (JP 3-13-1,1996).

Considerando que actualmente a maioria dos mételataques sao executados
usando as redes informéticas (Hildreth, 2001; Ras@n, 2007; Martins e Nunes, 2008), é

essencial a analise e compreenséao do seu funciatame

8 Tendo em consideracéo as funcdes das INFO OP8miiols de influenciar a prépria vontade (de forcas
adversarias ou neutrais), afectar as capacidadeinfiuenciam a vontade a protec¢éo contra as accdes
adversarias para influenciar a nossa vontade.

° A categorizacdo das actividades de INFO OPS amta® segue a doutrina do Reino Unido, expressa no
Joint Warfare Publication 3.80 de Junho de 2002 spoconsiderada pelo RTO-TR_SAS 057 a de melhor
compreensao.
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CONCEITOS FUNDAMENTAIS DE REDES

Na dissertacdo vamos usar o termo “rede de commatsig quando quisermos
falar de um conjunto de computadores autbnomoteeconectados (Tanenbaun, 1997), ou

seja quando podem trocar informacg&o.

Numa rede os utilizadores devem autenticar-se num@uina, submeter
explicitamente as tarefas remotas e explicitamerdgimentar os ficheiros. No caso de
uma LAN, o cabo e obkostsformam a rede de suporte ao Sl organizacional.cdeto
considerado é o modelo Cliente / Servidor, no quabmunicacdo é efectuada através de
uma “mensagem de solicitacdo” do cliente enviada paservidor e de seguida, este

executa a tarefa e envia a resposta ao cliente.

N&o existe uma taxionomia unanimemente aceitensleg@ qual as redes de
computadores se podem classificar, mas no entams dimensdes se destacam das

demais: a escala e a tecnologia de transmissaeitbaan, 1997)

Consideramos na esséncia as redes de difusdo, ppuasatém um canal de
comunicacao, compartilhado por todas as maquinpgeto a classificacdo por escala, as
chamadas redes locais (LAN). As redes locais té&s daracteristicas que as diferenciam
das demais: o seu tamanho (normalmente de 10m @, HKsna tecnologia de transmisséao,
gue quase sempre consiste hum cabo ao qual todosngsutadores sdo conectados e a
topologia. As LAN de difusdo aceitam diversas toga@s, mas para efeitos de modelo

conceptual aplicado consideramos o padrédo |IEEE386ais conhecido por Etherfiét

A um conjunto de redes interconectadas atravésglépamentos chamados

routers chamamos ligacéo inter-red®eu apenas de inter-rede (Tanenbaun, 1997).

A maioria das arquitecturas de redes foi organizagaa série de camadas ou
niveis, em que o objectivo de cada nivel é forneegvicos ou seja uma conjunta de
primitivas (operagfes) para a camada acima delaerdislades ao nivel das camadas
utilizam protocolos, que dizem respeito a impleragéid do servico. O modelo de

arquitectura que utilizamos é o modelo TCP — Ifzatlo na Internet.

19 Um exemplo comum é um conjunto de LAN’s conectpdasima WAN.
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Nas redes é essencial garantir a segurancga dogtesj como limite fortificado da
nossa rede, que pode incluir normalmente os seguiispositivosrouters Firewalls,
IDS e dispositivos de VPN (Northcutt et al, 2002). Témbinternamente deverao existir
preocupagbes com a seguran¢ca da rede, que passdamintalmente, pelo uso de
firewalls e anti-virus nos clientes, no sistema operatiwoddenente actualizado com os
patchesde seguranga, configuragfes correctas e simulteerga garantir-se as copias de

seguranca da informacgéo dos clientes.

CONCLUSAO

A informacéo estéd exposta fundamentalmente a ke@seatos: a tecnologia, como
componente que permite guardar, processar e transnmformacao; as pessoas, ou seja
todos osstakeholdersque podem aceder a informacéo, através de redexigs e da
Internet e os processos de negécio utilizados naipmlacdo da informacgédo (Solms e
Posthumus, 2004).

Cada um destes elementos oferece um risco realapseguranca da informacéo,
devendo ser preservada na esséncia as suas paolsedundamentais, ou seja a
confidencialidade, disponibilidade e a integridé8elms e Posthumus, 2004; 1ISO / IEC
27001, 2005).

O risco associado a seguranca da informacéo, éommpanente de gestdo de risco
(Finne, 1998), para o qual temos varias op¢Begatantento: aceitar o risco, evita-lo,
transferir ou mitigar (ISO / IEC 27001, 2005).

A deciséo do nivel de aceitagdo do risco pode asedrla fundamentalmente nos
critérios de nivel de proteccdo para informacae fawtores de risco presentes ou na
combinacdo dos dois e no retorno do investimeratizeelo apos a implementacédo dos
controlos de seguranca da informacgdo. A decisdacdagacao do risco em organizacdes
militares, tém por premissa o garantir o nivel meev/ado de seguranca, em todas as

dimensdes da seguranca da informagéo.
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Para construir uma Framework de seguranca € neiceseasiderar os requisitos
de seguranca internos e externos (ex. aspectds gagulamentares), o que associado a
um conjunto de boas praticas, permitird uma careceficiente gestdo da seguranca da

informacgéo (Solms e Posthumus, 2004).

A Framework para a seguranca da informacdo, deve ter em &vas&b 0s
componentes dos Sl organizacionais. Estes usamarmgmtalmente os computadores
(hardware e softwade as tecnologias de comunicacbes (redes), com rteupm
procedimentos e nas pessoas que trabalham compdopsistema ou usam a sua saida
(Turban et al, 2003).

As analises apresentadas nesta seccdo permitemefwsar a importancia de
identificar rigorosamente as ameacas, as vulnetatliés e da necessidade de construir um
modelo conceptual de seguranga da informacéo quesente as dimensdes, componentes
e indicadores a ter em consideracdo para operdic@mnaim sistema integrado de
seguranca dos S| organizacionalsrafnework de Seguranga), permitindo fornecer

simultaneamente aos decisores um Modelo de Geat8egluranca da Informacéo.
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3. AMEACAS Vs SEGURANCA DE UM SI

Neste capitulo pretendemos obter uma possivebtifplde ameacas e identifica
enunciar as dimensdes, componentes e indicadorespais associados ao conc de

seguranca do Sl, definindo simineamente os conceitos de ameagalnerabilidad:

3.1 TIPOLOGIA DAS AMEACAS

A sociedade em rede evolui a um ritmo aceleradpresanta novas ameacaos
Sistemasde Informacdo das organizacdeA Internet como suportéecnolégico d:
sociedade em rede, provoaliteracdes de poder, em virtude de suportar oteitverismo,

a cibercriminalidade e fundamentalmencyberwarfare(Hildreth, 2001).

Estaé o elemento estruturante da Sociedade em Redareesgas aos sistes de
informagdo empresariais e militares surgem de gmgerestrangeiroshackers e
organzacdes criminosas via Internet. a realidade a Internet derrubou
fronteiras’constituindo hoje o melhor suporte para desenvokvecbes de Guerra

Informacgéo (Nunes, 1999).

Segundo a UNESC® ciberespac@ um novo ambiente humano e tecnoldgicc
expressdo, informacio e transacgdes econdnE constituido por pessoas de todos
paises, de todas as culturas e linguas, de todadadss e profissbes foicendo e
requisitando informacgéo, dema rede mundial de computadores interligada pdta-
estrutura de telecomunicacdes que permite a infgimam transito ser processad

transmitida digitalmentéBalsinhas, 200..
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O ciberespaco possibilita ataques planeados comstan®s de Informagéo via
Internet, podendo consequentemente provocar inEgergraves, motivados pela
destruicdo dos sistemas informaticos. Referimdtubbtde exemplo os Sl dos bancos ou
das bolsas (interrupcdo das transacgdes finangeitas sistemas de controlo aéreo nos
aeroportos (risco de coliséo), dos servicos de géneia, da sinalizacdo das grandes

cidades (paralisando o transito), entre outros.

Aproveitando o ciberespago, a cibercriminalidadseata no acesso indevido a
sistemas computorizados para obter informagBes esnodo computador e das redes
virtuais para a obtencdo do lucro ilegal. No emtamst pornografia infantii e a sua
exploragdo comercial através W&eh é actualmente um dos crimes que mais preocupa a
justica em todo o mundo, devido a dimensédo quegdaie atingiu e aos elevados lucros

que gera (Morgado e Vegar, 2006).

Face as anteriores consideragfes teoricas so @enanat “ [...] lista exaustiva das
ameacas e da forma de as materializar em ataquestama, € possivel definir claramente
a politica de seguranca e os meios de protecc@ssaios” (Marques e Guedes, 1998, p.
244).

PRIMEIRA ITERACAO DE ANALISE DE AMEACAS

Na primeira iteracdo e devido a necessidade déicipdo das ameacas ser
independente do tipo de organizagéo (Civil & Militesua dimensé&o, natureza publica ou
privada e dos recursos de tecnologias da informag@gtamos por apresentar uma Visao
estratégica que permitisse facilmente enquadrareserd/olvimento de um ataque
estratégico com todos os seus possiveis desenwritds ao nivel operacional e tactico.

Consideramos no entanto que uma ameaca de nitelotpode através de um
método de ataque explorar vulnerabilidades de afnaestrutura e causar um impacto de

nivel estratégico.

As ameacds que operam no ambiente de informacao, de acontoacorientacdo
doutrinaria dos EUARM 3 — 13,2003, p.1-4) séo classificadas de acordo com & sua

capacidades da seguinte forma:

1 Existem outras classificacdes como seja a apr@s@miela NATO, que divide as ameacas aos CSl,&m tr
tipos: internas, externas e acidentes naturais@B&EC, 2004, p. v-1-3).
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* Primeiro Nivel- Amadores, sozinhos ou em pequenos grupos, usamdmentas e
técnicas déackingcomuns, de um modo néo sofisticado e sem apaidfisafivo.

* Segundo Nivel- Individuos ou pequenos grupos com 0 apoio dedadteis
empresariais, sindicatos do crime, ou outros grup@ssnacionais, usando
ferramentas dehacking comuns de forma j4 algo sofisticada. Este nivel de
adversarios inclui terroristas e organizagoes tistes ndo governamentais. As suas
actividades incluem espionagem, recolha de infoéimacglevantamento e
reconhecimento de redes e roubo de informagéo.

* Terceiro Nivel- Individuos ou pequenos grupos apoiados por uigliés estatais
(civis ou militares) e por recursos significativasando ferramentas sofisticadas. As
suas actividades séo idénticas as do segundo nivel.

* Quarto Nivel- Operacdes de Informacdo conduzidas por Estadpgcialmente
através d€€omputer Network AttacK€NA), usando as ferramentas mais avangadas

e técnicas de decepcao conduzidas em coordenagBoparacdes militares.

SEGUNDA ITERAGAO DE ANALISE DE AMEACAS

Numa segunda iteracdo para a andlise de ameaceamds na gestao
organizacional, para a qual existem dezenas de losydgue permitem reduzir a
complexidade e as incertezas para a resolucadordbemas organizacionais (Steven et al,
2003). Dois dos modelos que gestores de todo o sncmdsideram dos mais Uteis no seu
trabalho diario e que poderdo ser utilizados pdeat@ar uma andlise estratégica da
organizacgdo na perspectiva da identificacdo esmdlk ameacas sdo: o0 método de anélise
SWOTe o das cinco forgas (RORTER.

No método de analis&SWOT uma organizacdo efectua um planeamento
estratégico, onde avaliara as suas for¢cas e fragueembinando com um levantamento
das suas oportunidades e ameacas, sendo este pdealuma auto-avaliagdo da
administragdo (Steven et al, 2003). Este métodmipeiser facilmente integrado na nossa
Framework de Seguranca, permitindo com simplicidade e ef@#& transmitir aos
decisores, quais 0s seus pontos fortes e fracdsremos de seguranga da informacao dos

Sl organizacionais e simultaneamente apresentnaacas a sua missao.
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O modelo de anélise competitiva das cinco forcaBalter, permite enfatizar
as forcas competitivas externas em relagdo a rogsaizacdo. Tendo consequentemente
como indicadores a vigiar: os competidores existgmovos participantes, compradores,
fornecedores e possiveis substitutos, na perspedtivconflitualidade da informacéo (a

competicéo é garantida).

A combinacéo destes dois modelos, pode resultanrndentificacdo e analise
de ameagas interna e externa realista e rigorasaafgerspectiva da utilizacdo conflitual
da informacdo, levando a percepcédo de todo o espdetameacas a organizagdo, mais

focado em pessoas e organizagoes.

TERCEIRA ITERACAO DE ANALISE DE AMEACAS
A terceira iteracdo, permite-nos classificar algsnameacgas intrinsecas aos
proprios componentes dos Sl, utilizando a taxiomorapresentada por Pfleerger e
Pfleerger (2007) e que consta no seguinte:
* Pelainterrupcao do servico, atingindo a Disportade através da:
- Destruigéo, danificagédo, ou contaminacao.
- Recusa ou atraso, no acesso.
- Deslocamento ou obscuragéo.
* Pela modificagéo, atingindo a Integridade por naeip
- Insercéo ou producéo de dados falsos.
- Substituicdo, remocao, separagdo ou reordenacao.
- Representacao ou codificacao.
- Repudio.
* Pelaintercepgéo, atingindo a Confidencialidadenpeio de:
- Copia ilicita, observagédo, monitorizacao, ouriigge.
- Transferéncia de controlo ou custddia.
- Divulgagdo (em particular através de utilizadorkegjitimos, por

negligéncia ou por fraude).

Na dissertacdo também englobamos nas ameacas &strafas naturais, pois
pressupdem um conjunto de riscos haturais sobredatarminado componente ou
componentes dos Sl organizacionais, que podemnipadto nos seus processos de
negdécio e na sua estrutura fisica (Solms e Posthu2005).
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Para determinar a possibilidade de actuacdo dascamede nivel estratégico,
utilizamos a metodologia da andlise de actoresda@h num exercicio de simulagéo de

gestdo de crisesBay After —*2, permitindo determinar o perfil de cada actor (And.).

METODOS DE ATAQUES

Os métodos de ataque materializam (concretizantg@oaou conjunto de accdes
utilizadas por uma ameaca (tém potencial) paraoexplma ou mais vulnerabilidades de
um determinado activo dos Sl organizacionais, aumesatemente na dissertagéo

diferenciamos ameaca de método de ataque.

Relativamente aos métodos de ataque utilizados peteeacas, para atacarem as
infra-estruturas e os sistemas de Comando e Confoni seja 0os seus Sl de suporte)
utilizamos a tipologia do FM 3 — 13 (2003), manteral coeréncia conceptual com a

tipologia das ameacas, que classificamos da segioima:

* Forcar 0 acesso néo autorizadoom o intuito de obter informacéo, alterar, migdif
ou mesmo apagar informacdo de sistemas de infooragis sistemas de C2. As
redes militares (redes informaticas em geral),ysarem muitas das infra-estruturas

publicas, podem ser acedidas a partir da Internet.

* Projeccdo de software maliciose tem em vista fazer com que o computador
funcione de forma diferente da esperada, e podeiringrus, worms ou seja “armas
digitais” em sentido lato. O acesso a Internetretoldo pelodownloadde software,
pode abrir as portas a software malicioso que ppolesua vez destruir informacao

OU Mesmo permitir 0 acesso aos sistemas amigos.

120 Exercicio © Dia Seguinte ... no Ciberespad@urge na sequéncia do conjunto de matérias macias
no ambito da disciplina de Guerra de Informacaofda-Graduacdo em GICI da Academia Militar,
procurando constituir o corolario do seu processdagdgico. A metodologia do exercicio "The Day
After..." tem vindo a ser desenvolvida em diverBasses (EUA, Reino Unido, Franga, Alemanha), com o
objectivo de explorar as implicagbes da evolucd@mbiente estratégico internacional pos-Guerra Fria
na Seguranca e Defesa Nacional, em especial neejtefere as implicagbes estratégicas do terrorismo
multinacional e dos novos tipos de guerra (incloiral Guerra de Informacé@o). A preparacdo e
planeamento do Exercici® Dia Seguinte ... no Ciberespacdéve por base o Exercicio “The Day
After... in Cyberspace - 117, conduzido pefsdvanced Research Projects Agency (ARRA),23 de
Marco de 1996.
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» Decepcéo electronica consiste na emissao de energia electromagnéinavista a

manipular, simular ou imitar comportamentos quea@eg o adversario.

» Ataque electronico- consiste no uso de energia electromagnética csta a
degradar, neutralizar ou destruir a capacidadeod®ate adversaria. E considerada

uma forma de fogos. Inclui lasers, armas de raglipf@ncia e feixes de particulas.

* O Ataque a Redes de Computadores - é uma outraafdemataque que pode ser
também levado a cabo. As redes de computadoregsas@icularmente vulneraveis a
ataques de negacao de servi¢co (DoS), os quais, orgsm que se chegue a ganhar

acesso a rede a tornam inoperacional.

* Destruicao fisica — Como o proprio nome indica,stste na destruicdo fisica, por

meios fisicos ou electronicos do alvo.

» Gestao das Percepgfesacgcdes que visam influenciar audiéncias espasifinas
quais sao usadas combinagbes das outras capacidaddsrma coordenada
(operacdes psicoldgicas, propaganda, decepcao),vigaen minar a vontade do

adversario.

Nos métodos de ataque mais focados em tecnglpgigeccéo de software malicioso e no
ataque a redes de computadores), complementamosacolassificagdo proposta por
Kurose e Ross (2008) e que consiste na seguintntaxia:

" Utilizagdo deMalware (ex. Virus, worms e trojans

- Denial of servicgDoS).

" Packet Sniffer

- Masquerade (ex. IP spoofing

" Modificar e apagar mensagemsan-in-the-middle
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ARMAS

Algumas das ameacas referenciadas podem utilizarpassivel conjunto de
“armas” nos seus diversos métodos de atagescritos, que permitem explorar as

vulnerabilidades existentes nos S| de uma orgafiizac

Podemos face aos métodos de ataque descritos e@rsidutilizacdo darmas de
destruicéo fisicaobre n6s de comunicacgfes e sistemas de informad¢#iolo de exemplo;
de armas de sintaxe (ex. virus), tendo como obeetiacar a l6gica operacional de um
sistema de informacao através da introducdo decstrau comportamentos imprevisiveis
no seu funcionamento ou ainda adquirindo o seu@ontdesactivando-o e de armas de
semantica, que tém como objectivo a destruicdo feategdo da confianca que os
utilizadores depositam tanto nos recursos de irdQdn como nos vectores que 0s
transportam (manipulacdo, modificacdo ou destrudd® modelos de apoio a deciséo,

afectando a percepgéao e a representacdo da regl{idhes, 1999).

CONCLUSAO

As dimensdes de seguranca sugeridas pretendemn bapaincipais eixos para as
ameacas a organizacao aplicarem os seus possi&eidas de ataque (visdop - Down.
A perspectiva militar das Operacgfes de Informacés métodos de ataque apresentados,
bem como os componentes dos Sistemas de Informiamghcam as possiveis dimensdes

de seguranca da informacao a considerar.

Simultaneamente procuraremos numa aproximaBattom-Top utilizando a
metodologia de analise de vulnerabilidades de usu§érida na Figura 5, obter os seus
principais componentes e indicadores da Seguranca da Infoondedacordo com os
diferentes controlos obtidos da revisdo bibliogfi ajustando-os por critérios de
funcionalidades de administracdo e semelhancascéécras dimensbes de seguranca
obtidas.
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3.2 DIMENSOES DA SEGURANCA

A Guerra de Informagéo suportada em Operacdesfdariacdo pode afectar o Sl
de uma organizacgdo, atingindo na esséncia a segudaninformac¢do. Uma organizagao
em permanente evolugdo e adaptabilidade ao metessiéa de identificar todas as suas
vulnerabilidades, como caracteristicas que potenaiaimpacto da concretizacdo de

determinada ameaca referenciada.

Para a identificagdo e analise das dimensfes deaseg de um Sl, € necessaria
uma capacidade de percepc¢éao holistica da segyrangearte dos seus responsaveis e nao

uma viséo direccionada apenas nas TI.

No contexto Militar apresentado, consideramos '3, Segundo a doutrina militar

Americana, como ‘a infra-estruturacompleta, organizacd@essoale componentegue

recolnem, processam, armazenam, transmitem, maostdigseminam e actuam na
informacdd (FM 100-6, 1996, 5-0), cuja definicdo perspectisansequentemente as

dimensdes a considerar para a seguranca da inf@omag

Um modelo conceptual para a seguranca da informeg#@e a identificacdo, a
gestdo e o controlo dos diversos indicadores dagrdides da seguranca, facilitando a
percepcdo da realidade da seguranca do Sl peltsodesz Devemos consequentemente

identificar os principais componentes em que imaeye controlos de seguranca.

A identificac@o dos provaveis componentes e indiceglpara a seguranca do Sl da
organizacdo militar, teve por base duas abordadestimitas, com base em critérios de

operacionalizacdo e gestao:

- Considerarmos uma abordagefop-Down para referenciar os componentes
principais de cada dimensdo. Na realidade procwamdentificar as funcdes
criticas e vitais para a organizacdo, na persgedavSeguranca do Sl (visédo militar
de defesa face ao inimigo) e tendo como aspedioccgarantir a continuidade do

negoécio da organizacao (o cumprimento da missao).

13 Esta definicdo suportou a obtencdo das dimens@eseduranca da informacdo representadas na
Framework, de acordo com as seguintes liga¢cdesanragdo Organizacdo & Planeamentolnfra-
estrutura Fisica; Pessoal Pessoak ComponentesTiecnologia(Aplicacional, Redes e Logica).
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- Face no entanto a extensa literatura técnicaeeessobre controlos a implementar
para garantir a seguranca da informacdo realizasiosiltaneamente uma
abordagem Bottom-Top em que procuramos agrupar o0s indicadores por

funcionalidades de administragédo e semelhangasécn

Na seleccéo dos indicadores procuramos considenao critérios de validacao:

» A existéncia de justificac@o para a sua necessidad®ja € necesséario para
garantir a defesa do componente, resultando catieagor numa possivel
lista de verificacéo;

« E especifico, mensuravel, alcancavel dentro de w@riogo de tempo
aceitavel e é realista a sua implementacao.

* Leva a criagcdo de procedimentos ou instru¢cbesatmltio para resolver ou

limitar o problema e a necessidade de atribuiraesgbilidades de controlo.

Face a abrangéncia das dimensdes e componeniadjaasiores sao resultado de
uma avaliacdo qualitativa decorrente da observaa@®,quais futuramente poderdo estar
associadas listas de verificagdo. Estes na suaimagtdo alinhados com as boas praticas
e controlos de seguranca referidos nas diversasiewvarks de Seguranca de Sl e
metodologias de identificacdo e avaliacdo de ripawa a seguranca dos Sl, indicadas na
revisao bibliogréafica.

Face a complexidade técnica e abrangéncia das sieerassociada a limitacdo
temporal, validamos apenas alguns dos seus comigsnemnsiderando estes como 0s
Drives principais de suporte de cada dimensdo da seguralg; forma a obter uma
“imagem” integral de um possivel modelo conceptdal Gestdo da Seguranca da

Informacao.

DIMENSAO ORGANIZACIONAL

Esta dimenséo tem como finalidade efectuar a andésorganizacdo, da gestao e,
do controlo de segurancga do Sl e da informacaoe Bev estabelecida uma estrutura de
gestao para iniciar e controlar a implementacaseturanca da informacdo dentro da
organizacatl. E fundamental a correcta visdo geral da orgaéizage modo a garantir o

correcto planeamento e implementacéo da Frameveo8eduranca.

14 Conforme é referido na ISO/IEC 17799 (2005).
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Identificamos na Tabela 1 0 que pensamos seresaussprincipais componentes e
indicadores, tendo como principais preocupacebamaT as reais e potenciais ameacas a

organizacao e 0s activos criticos a proteger.

DIMENSAO COMPONENTES INDICADORES (provaveis)
ORGANIZACIONAL Misséo, politica e visdo
Requisitos de negécio
Processos de neg6cio
Gestores de Processos
Areas operacionais e actividades
Gestéo de servicos de Tl
2. Sistemas de Informacéo Gestores operacionais
Especialistas
Falhas na andlise e desenho do Sl
Cadeia de valor
3. Interfaces Sub-sistemas
Intercambios de informacéo
Nacionais e internacionais
Requisitos legais para as Tl
Requisitos de clientes (internos e externos)
Estrutura ética
Capacity Planning
Gestéo de Projectos
5. Sistemas de Gestao Gestdo da Mudanga
Gestéo do Conhecimento
Gestores de projectos
Analise SWOT
6. Andlise Estratégica Andlise das cinco forgas de Porter
Identificagéo e andlise de ameagas
Comité de seguranga (planear e aprovar)
7. Infra-estrutura de Seguranca Comité de gestdo (coordenar a implementacéo)
Responsaveis dos processos /activos (executar)

1. Sistema de Gestéo de Qualidad

4.Legislacdo e Normas

8. Outros

Tabela 1 — Dimensao Organizacional da Segurangafaenacao

Consideramos como um dos seus componentes o SisterGestdo de Qualidade,
suportado numa abordagem por processos. Para quenganizacdo funcione de forma
eficaz, necessita de identificar e gerir numerosetsvidades interligadas, sendo uma
decisao estratégica da organizacao (ISO 9001, 200iamos por referéncia a ISO 9001
e a analise dos processos do IGeoE, como orgartertiticado no sistema integrado de
Gestédo de Qualidade e Ambiente segundo as normadsNNIBO 9001 (2000) e NP EN
ISO 14001 (1999).

Uma actividade utilizando recursos e gerida deméor permitir a transformacéao de
inputs em outputs pode ser considerada um processo, sendo freqaestdda de um
processo constituir directamente a entrada de .oNa@bordagem por processos uma das

vantagens é a melhoria dos processos baseada ig@meds objectivos.
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Neste componente efectuamos o levantamento degsoe e analisamos a sua
gestdo operacional, os fluxos de informacgéo, amotegias de suporte e as pessoas
envolvidas em cada um dos processos, numa perspetdi seguranca da informacéo,
obtendo ap0s consulta dos gestores dos processpsndinacdo dos principais activos

criticos a proteger de acordo com a misséo da zaygfo.

Nos Sistemas de Informagédo, procuramos identifieardreas operacionais e suas
actividades, a tecnologia de suporte (kardware software) controlos de seguranca
implementados e vulnerabilidades. Analisamos semelimente a gestédo de servigos de
Tl, utilizando a filosofia ITIL, que adopta uma atlagem orientada por processos e que
podemos escalonar de modo a adaptar a grandesuengsgempresas. Devemos ter a
preocupacdo da ligagdo com a dimensao fisica pelssiveis meios de acesso fisico as
tecnologias de suporte e a dimensdo pessoal devidtgportancia cada vez maior dos

especialistas que a suportam.

A gestdo de Servigos de Tl segundo a abordagem Hiralisa os processos que
precisam de ser realizados dentro da organizacém gaestdo e operacdo das infra-
estruturas de TI, para promover um servigo optigi@ @ cliente a custos justos, no qual

se inclui a seguranca da informagao.

Com o componente Interfaces procuramos identificanalisar os sistemas que
interagem com a nossa organizagdo (ex. clientesededores e entidades reguladoras)
através da sua cadeia de valores, especialmentgatdos fluxos de informagdo. Neste

componente é essencial definir as fronteiras demsistema.

Na Legislacdo e Normas, identificamos a regulangéatguridica das actividades
de uma organizagdo, integrando os requisitos destes, a utilizagdo das TI, ao mesmo
tempo que analisamos a estrutura ética da orgdzaen termos de privacidade,

propriedade e acessibilidade.

Os Sistemas de Gestao, apresentam na nossa peesppobcessos de gestdo
“especiais”, na medida em que nao reflectem a gespé@racional, mas sim uma gestéo

estratégica com implicagfes na sobrevivéncia daesam médio e longo prazo.
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A organizacdo deve possuir planos de evolucéo liégica e de negdcio, que
realidade serdo a alavanca de novos projectos,tadpe em modelos de gestéo
mudanca e garantindo a gestdo do seu conhecirnos quais devemos proct ter

sempre e desde inicio urpeeocupacdo comseguranca da informacao.

A componenteAnalise Estratégic procura através de metodologias conhec
identificar as forcas e fraquezas da organizacddvel interno, ao mesmo tempo ¢
identifica as suas ameacas e oporiades externas através de uma an&skO1 Pode e
deve detalhar com mais profundidade os seus camtes reais, potenciais e substitu

seus clientes e fornecedores, através do modeluirdasforcas concorrenciais Porter.

A Infra-estrutura de egurancaindica as entidades responsaveis planear,

aprovar, coordenar, implementagarantira seguranca da informagéo na organizi

Figura 15- Dimenséo Organizacional da Seguranca da Informmaca

Em conclusdo,consideramos a dimensdo organizacion@omo componente
principais a analisar e considerar para a eficggteimentacéo de urristema de Gestéao
Seguranca da Inforagdo os indicados na Figura. A componente Andlisestratégica &
considerada por nés a principdrive da dimensédo,pela importancia para toda
metodologia de aplicacdo,da correctaidentificacdo e andlise de amea Esta
identificacdo de ameacas permitcom rigor e detalhe cenarizar possiveis ataques

exploracdo das vulnerabilidades dos activos os identificados r® S| organizacione.
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DIMENSAO PLANEAMENTO

Esta dimenséo integra o planeamento e a gestaaldg ¢s controlos (indicadores)
da seguranca da informacdo, considerando todose@mssps de suporte e medidas
implementadas para garantir a sua seguranca raerdés dimensdes apresentadas na

Framework

Na Dimensao Planeamento, identificamos na Tabela @jeopensamos serem 0s
seus principais componentes e indicadores. A commgenldentificacdo e Avaliagdo de
Riscos apresenta a prioritizagdo dos riscos doaSténtificados pela organiza¢éo ou
devido & sua inexisténcia procuramos aplicar umidnégia de referéncia de forma a

apresentar ao decisor uma imagem clara dos risseguanca dos Sl.

Um outro componente é a Politica de Seguranca @woomento estruturante da
gestdo da seguranca dos S| e consequentementefatmagdo. A sua ligacdo a
identificacdo e avaliacdo do risco e sua gestaegiatla, permite-nos suportar a
implementacdo e gestao actual e futura dos costadoseguranga ao nivel dos diversos

dominios apresentados.

As Politicas, Normas e Procedimentos de Seguramgggram oS principais
indicadores de planeamento que reflectem as boascgs de seguranca dos Sl
organizacionais. Esta componente assume o papefideprincipal nesta dimensdo em
virtude da analise dos seus indicadores permitiatpercepcdo imediata dos controlos

planeados e implementados a nivel da organizagéo.

Podemos definir aBoliticascomo umconjunto reduzido de regras que definem em
linhas gerais, o que é considerado pela organizagéioo aceitavel ou inaceitavel,
contendo ainda referéncias as medidas a impor @foactores. As Normas sdo o
documento composto por todas as regras de segudangapresa, concretizando em
detalhe as linhas orientadoras estabelecidas figc®ale segurangca e um Procedimento
um documento que descreve uma operacao de forma ohetidthada, ou seja, indicando

todos os seus passos (Silva et al, 2003, p. 181).
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DIMENSAO COMPONENTES INDICADORES (provaveis)

PLANEAMENTO *

Documento
2.Politica de Seguranca Publicada e comunicada
Revisdes assinaladas

Objectivos

Situacdo actual

A estratégia

Plano de acc¢éo

Beneficios

A estrutura funcional da equipa
Orgamento e recursos Necessarios
Terminologia técnica

4. Plano Global de Seguranga

Relatérios de incidentes

Medidas dissuasivas (dificultam os ataques)
6.Monitorizagdo, Deteccéo e Resposta a Ataques| Medidas de deteccéo (descobrem os atagues)
Medidas de diverséo (iludem os atagues)
Entidades a contactarem (ex. CERT)

Entidade responséavel

Procedimentos para obtencdo da prova
Relatérios

Consequéncias criminais e disciplinares

8.Delitos e Andlise Forense

Tabela 2 — Dimensao Planeamento da Segurancaatanbfao

15 Tém como referéncia principal a 1ISO / IEC 2700008).
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O Plano Global de Seguraneapelha o estado de seguranca organizacional, a sua
visdo estratégica e intencdo futura para gararg@garanca da informagédo, com base em

planos de ac¢éo de forma a implementar os contptdoeados.

As Auditorias de Seguranca internas ou externasocamdida de deteccéo,
permite-nos avaliar a eficacia das medidas de aagarplaneadas e executadas, (ex.

aplicando testes de intruséo) e garantindo ascausscgoes.

A componente Monitorizagdo, Detecgdo e Resposttaguls garante a vigilancia
dos indicadores da seguranca dos Sl e da funaiadi do sistema como um todo,
procurando introduzir e verificar a eficacia dasdidas dissuasivas, de deteccdo e de
diversdo. Neste componente é essencial a criag@imdesquipa de resposta a incidentes
de seguranca, do qual é fundamental o componensegieanca informética, designado
tradicionalmente a nivel internacional pela sigEBRT (Computer Emergency Response

Tean) e mais recentemente pela CSIKDMputer Security Incident Response Teajn (s)

Para evitar a disrupcdo de funcionamento da argeéio apés um ataque, temos que
ter especial atencdo a existéncia e a operaciagdlizdos planos deisaster Recover
garantindo a Continuidade do Negdfice consequentementa sobrevivéncia da
organizacdo. Este componente é uma das principaiidas que possibilitam reduzir o
impacto de um ataque ao Sl. Sendo o papel princ@aobrevivéncia da organizacéo a

garantia de funcionamento dos seus Centros de $3aroento de Dados.

Numa visdo menos “agressiva’, pode-se referiragwd como um desastre. Sendo
este definido como qualquer evento que atinja adeSima organizacdo de forma subita,
interrompendo um servigo vital ou corrompa os dadegue o acesso a informagéo ou
inviabilize os Sl (Serrano e Jardim, 2007). Facerababilidade de ocorréncia de um
desastre é necessario avaliar a necessidade demetr uma solucdo deisaster
Recovertendo no entanto que pesar alguns factores, ufs galientamos: a identificagédo
e avaliacdo do risco, o impacto causado pela soaércia, a sua probabilidade e o
periodo maximo que uma organizacao se conseguemadisponivel (Serrano e Jardim,
2007).

16 Uma das certificacdes disponiveis no mercad€érified Business Continuity Professiomgle é emitida
peloDisaster Recovery Institute Internatioram sede em St. Louis, Missouri ou a BS 259992006.
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Sendo a andlise davidéncias de um ataque efectuaateavés da componer
Delitos e Analise Forensdevemosgarantir o cumprimento dos procedimentos coos
para a obtencada prova, alertando a entidade responsavel e difdadde antemao ¢
consequéncias criminais e disciplinares para aaboohdores interncou em outsourcing.
Este componente visa garantir que na evid'’ digital (indicio) obtida,nenhum dado
possa ser adicionado ou removido, exigindo consgquente elevada capacidade téc
e cientificada entidade que efectu:obtencaada prova, de forma a suportar legalmen

acusacagMarcella e Greenfield, 20C.

Exige que existam prodimentos testados, que garantam @e: os ataques
efectuados através de computad, os métodos utilizados na obtengdex provas néo
alterem os indicios. E fundeental que os aspectos técn sejam guiados pelos de ord

legal, garantindo deste modae os procedimentos periciais sesustentaveis em jui.

Figura 1¢t— Dimenséo Planeamento da Seguranca da Informacéo

A dimensdo planeamer tem fundamentalmenteomo referencis as
normas I1SO / IEC 270012005) e alSO / IEC 17779 (2005) (actuménte ISO/IEC

27002),como diagnostico de boas praticas de segurangdatanacdo em 10 areas ch.

Em conclusdo, @omponentePoliticas, Normas e Procedimentis Seguranca
por nos consideradapincipal drive da dimenséo, reflectind® identificagdo e avaliagi
de riscos em seguranda informacaoque anteriormente foi realizada pela organizag

devendo garantir-s& centralizagé toda a documentacéo produzida.

" E o vestigio (ex. material) que apds ser devidaeemtalisado e interpretado, estabelece a re
inequivoca com o facto de delito e as pessoas tmmelacionada
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DIMENSAO FiSICA

Na dimenséo fisica, consideramos fundamentalmentemponentes e indicadores
assinalados na Tabela 3, tendo como principal tigegarantir a proteccao fisica dos Sl
no global e de todos os seus componentes (hardg@fteyare, documentacdo e meios
magnéticos) no particular. Esta proteccado consigdrecipalmente os riscos por roubo,

extravios ou por danos fisicos (Carneiro, 2002).

No componente Emergéncia Interoansideramos o seu plano hoje reconhecido
como uma ferramenta eficaz, que se bem aplicadd, ua importante contributo para a
reducédo de riscos na organizagao. A perspectiemdise deste documento operacional, &
obter os indicadores que visem prevenir a ocoréémus acontecimentos graves e
estabelecer um conjunto de procedimentos que Mabyil uma resposta eficaz caso

aqueles ocorram, fundamentalmente na perspectisaalaeguranca fisica.

No componente Infra-estrutura Critica, analisam®sistemas cuja ruptura pode
produzir efeitos de ambito nacional, ou regional tde forma que afecte o regular

funcionamento dos sistemas de informacgéo da nogaainacao.

Nas Instalagfes da organizagdo, deve procuraestaf uma analise cuidadosa as
suas plantas originais (ex. estrutura, energiatreléce cablagem), aos seus pontos de
acesso exteriores, a informacé@o e aos equipamedetasiporte existentes em cada éarea.
Devemos fazer corresponder a cada area uma daassifi de seguranca (ex. classes de
areas de segurartfpe integrar com a credenciacdo do pessoal ques diichmente ou

remotamente a essa informagao.

Nos Equipamentos, devemos considerar a identificagdmanutencdo dos que
contactam ou suportam a informacao, bem como &exia de uma entidade responsavel
pela sua seguranca. No hardware (ex. computadampsgssoras), € essencial analisar a
sua disposicdo e proteccdo fisica, tipos de magditerrealizada (ex. preventiva,
correctiva), garantindo simultaneamente as eviddnaas mudancas de localizacao

internas e externas efectuadas.

18 podemos referir a titulo de exemplo a classifioagresentada no SEGNAC 2 para as areas de segurang
(1989, p. 4676).
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DIMENSAO

COMPONENTES

Provaveis Indicadores(nivel de exposi¢éo)

Ex. Ameacas x Métodos de Ataqllle

FISICA®®

1. Emergéncia Interd

Plano de emergéncia interna

Desastres naturais.

Espionagem e sabotagem.

Deteccdo e combate a incéndio

Incéndio/exploséo

Deteccdo e combate a inundagdo

Inundagao

Deteccdo de fuga de gas

Fuga de gas

Protec¢ao de pontos perigosos

Origem de acidentes

2.Infra — Estrutura Critica

Rede eléctrica (alternativa e seguranga)

Falha da energia eléctrica

Telecomunicages (alternativa e segurancg

Falha nos sistemas comunicagao

3.Instalacdes

Plantas da organizagdo

Tipos de acessos controlados

Classificacéo de areas

Estrutura fisica

- Intruséo e roubo;
- Acesso indevido.

4.Equipamentos

Catélogo de equipamentos (HW)

Catélogo de meios armazenamento

Identificacdo dos equipamentos

Responsaveis

Tipo de acesso

Disposicéo e proteccéo fisica

Pontos de acesso a rede

Registo de movimentos manutengéo

- Intruséo e roubo;

- Acesso indevido;

- Campo magnético;

- Impacto mecanico;

- Decomposic¢ao quimica;
- Calor;

- Poeira;

- Radiagdes emanadas.

5.Areas Critica®

Localizagdo

Classificacado

Estrutura (ex piso, tecto e paredes)

lluminag&o e indicagdes visuais

Organizagao e limpeza

Energia eléctrica (UPS)

Geradores de suporte

Sistemas de vigilancia

Cablagem

Climatizacdo (AVAC)

Controlo de acesso

Deteccdo e combate a incéndios

Monitorizagao

Procedimentos de emergéncia

Ligacgéo terra local

Deteccdo e escoamento inundagées

- Intrusdo e roubo;

- Acesso indevido;

- Uso de meios fisicos para
explorar vulnerabilidades
estruturais.

6.Controlo de Acessos

Perimetro de seguranca fisica

Sistemas de video vigilancia

Sistemas de alarmes

Pontos de acesso

Sistemas de controlo e registo

- Forcar o acesso ndo autorizado
Intrusé&o e roubo; Acesso indevido.

7. Eliminacao / Reutilizagéo

Equipamentos e documentagéo

“Dumpster diving” (analise lixo).

8.Protecgdo de Escutas, Observacdo e| Insonorizacéo Escuta activa e passiva
Radiacdes Electromagnéticas EspecificacdeSTempest” Ataque electronico e decepgdo
Interna e externa - Acesso indevido:
9.Manutengéo e Assisténcia Técnica Relatérios !

Contractos de manutengéo

- Deterioragéo.

10. Outros

Tabela 3 — Dimenséo Fisica da Seguranca da Infé@wnag

19 Referido em SEGNAC 1 (1988), SEGNAC 2 (1989), ISG/ TR 13335-4 (2000), Oliveira (2001),
Wadlow (2001), Carneiro (2002), RAD 280-1 (2003)y&et al (2003), ISO 17799 (2005) e Modelo de
Seguranca da NATO.

20 Tém por referéncia a OHSAS 18001:1999, o planerdergéncia interna do IGeoE e 0 SEGNAC 2 (1989,
p.4683). O IGeoE é certificado segundo o referéi@i4SAS 18001:1999 (NP 4397:2001) (Sistemas de
Gestao da Seguranca e Saude no Trabalho).

2L Ao nivel NATO, consideram-se areas de Classeelzéhas administrativas (AC/35-D/2001, 2002, p) 1-3

22Tém por referéncia o SEGNAC 1 (1988), as boasgasitle construcdo de um centro de processamento de
dados (dtacentey e validado com a “auditoria” ao Centro de Dadedviinistério da Defesa Nacional.
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s

No componente Areas Critica é fundamental a anélise dos siste
implementados nos locais onde se localiza a infgéimcriticaou que com ela interage!
Devem ser prioritariamentonsiceradosos centros de processamento de dados, a s

armazenagem das copias de seguranceformacao e as salas de reunides.

O componenteControlo de Acess, visa impedir os acessos fisicos |
autorizados aos Sl, garantindo a execucao dos gimertos implementados. Este di
garantir a primeira barreira de controlo de acessendo a segua através da
identificacdo e autenticagdo no terminal e a teageelo controlo no acesso a informa
devido a sua classificacdDevemos ter em consideracsimultaneamento controlo de

todos os objectos transportapela entidade (ex. portateis, teleméveka’p.

A gestdo dossistemas de controlo de aces é efectuado por pessoas
consequentemente a str@denciagdo deve estar de acordo cccriticidade da tarefa.
informacéo existente nas diversas aideve regular para além da classif@a da areca
credenciagdo das pessagize a elatém acesso directa ou indirectamente (ex. ac

remoto).

Figura 1" — Dimensao Fisica da Seguranca da Informacao

Garantir que os documentos, equipamentos ou mei@rdazenageldestruidos
ou reutilizadosndo permitar a recuperagdo de informacdo por elementos estrai
organizacao, tendo especial atengamaterial depositadoos caixotes do lix (ex. papeis
e CD / DVD) e a manutencdde equipamentos realizadan instalagfes exteriores

organizacao.
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Deverdo ser tomadas medidas tal como indicadSEGNAC 1 (1988) quando
julgado necessério, tanto durante o dia como déengiara proteger a informacgdo
classificada que corra o risco de ser Obsergadamonitores e documentos classificados
em cima da secretaria ou de facil acesso), o memwe ser considerado para possiveis
accOes de Escufaassiva e activa e evitar a possivel captacdo dss@mnde Radiacdo
Electromagnética.

A escuta passiva visa obter informacfes classdisadtraves de meios de
telecomunicagfes ndo protegidos ou por escutatajrenquanto a activa usa microfones,

com ou sem fio, ou outros dispositivos instaladars @ mesmo efeito.

Na componente Manutencdo e Assisténcia Técrmesemos internamente criar
memorandos de entendimento com as entidades gsiarpres servigcos e na externa pela
existéncia deService Level AgreementSLA) com as entidades que executam o

outsourcing

Em conclusdpna Dimenséo Fisica consideramos como componentespais a
analisar e considerar para a eficaz implementagaard Sistema de Gestdo da Seguranca

da Informacéo os indicados na Figura 17.

Consideramos o componente Emergéncia Intem@o drive principal desta
dimenséo, em virtude de apos identificarmos e senatios as ameacas podermos neste
componente identificar as principais vulnerabilieiadisicas que podem ser exploradas na
organizacdo e simultaneamente por o plano de emseagéterna ser um dos principais

planos de seguranca aplicados na organizacédonnilita
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DIMENSAO PESSOAL

A dimensdo de seguranca pessoal visa reduzir @®srisle erros humanos
intencionais ou por negligéncia sobre os composethds Sl, evitando principalmente os
Ataques de Engenharia Social, que vao explorar asnetbs mais fracos da seguranga, o
elemento humano (Alexandre, 2005).

No componente Recrutamento e Saida é necessaramtiy a idoneidade dos
colaboradores, efectuando a verificagdo dos sewsdacredenciando-os para o
manuseamento dos dados e informacao a que terdsoaepresentando-lhe a filosofia de
seguranca da organizagao e garantindo a sua @weitagecrutamento interno ou externo
consiste num conjunto de procedimentos com o abgecte atrair candidatos
potencialmente qualificados e capazes de ocupagogsadentro da organizacao
(Chiavenato, 1989). Na sua saida voluntaria ou limgaria, devemos garantir
procedimentos de recolha de todos os recursosg@mi@aacao na sua posse (ex. portatil),
bem como garantir a desactivagéo de todas as sumaad de identificacdo e autenticagédo
em sistemas da organizacdo (ex. desactivar a eantdominio e alterapasswordsde
acesso a recursos).

O componente Desempenho de Fungdes (ou Selecgésgnfa-se nesta dimensao
como o seuwlrive principal, em virtude de reflectir as necessidatkesompeténcias para o
desempenho de fungbes, em comparagdo com os perfsompeténcias actuais dos
colaboradores, permitindo deste modo dar indicapdesisas sobre as vulnerabilidades

dos colaboradores que podem ser exploradas.

DIMENSAO COMPONENTES Provaveis Indicadores(nivel de exposicéo) Ex. Ameacas x Métodos de Ataque
PESSOAL* Filosofia de seguranca
Contrato de confidencialidade Forcar o acesso ndo autorizado usando
1.Recrutamento e Saida “Background Check” & -
- = uma falsa entidade.
Procedimentos de saida
Procedimentos de demissdo
Credenciacéo - Acesso indevido;
~ Perfil do posto e do colaborador - Ma utilizagdo por desconhecimenip,
2.Desempenho de Funcdes : : L . ;
Acesso de terceiros (outsourcing) possibilitando métodos de ataque mais
Registo de pessoal focados na tecnologia.
. Interna e externa Formacéo deficiente, permitindo a spa
3.Formagao — : = '
& Accoes de sensibilizacdo manipulagéo.
Metodologia de Referéncia - Gestao de percepgoes;
- Manipulacéo dos utilizadores;
4.Engenharia Social (ES) » - Tipologia de ataques de ES;
Boas praticas - Explorar lista vulnerabilidadevetware
(pessoas).
5. Outros

Tabela 4 — Dimensao Pessoal da Seguranca da Irfaoma

%% Referido em SEGNAC 1 (1988), ISO/IEC 13335:4 (20®8adlow (2001), Silva et al (2003), RAD 280-1
(2003), ISO 17799 (2005) e Modelo de SegurancaAlBON
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A componentd=ormaca € essencial para reduzir ou eliminar agerabilidade:
identificadas no amponente de esempenho de funcdeEsta deve ser permanentt
ajustada asuncbes do colaboradoprocurando evitar os ataques de Higgia Socic.
Internamente organizacao devdesenvolver ac¢des de sensibilizagcdo para as ggest
seguranca da informacdo (erelatar incidentes de seguranca adertar para
vulnerabilidades e mau fuilbmamento de software), procurando desta forrassociado a
outras formas de divulgagédo (eintranets e newsletteys alertar e simultaneamer

realizar a gestdo dmnheciment referente a esta teméatica.

Figura 18 — Dimenséo Pessoal

Na componenté&ngenharia Socie procuramosegar a obtencdo de informag:
(intelligencg pelo adversarioOs ataques de engenharia social, bas-se principalment
em vulnerabilidades humanas (Mitnick e Simon, 2 e tal como refere Alexandre (20(
p.1) “ [...] embora alguns conhecimentos téos possam também ser utilizados
abordagem sob o ponto de vista da psicologia sowakpora conhecimentos ha mtL
utilizados nos dominios das operacdes psicolog Uma das possiveis solucdes
utilizacdo de uma metodolo, que procure uma alegdo comportamental do eleme

humano, evitando a sua manipulaou alteracéo da percepcao panealidade

Em conclusapconsideramos fundamenio cumprimento d maxima “pessoa cet
no lugar certo” tendo consequentemente cordrive principal destadimensdo o
componente desempenho de fun¢ Esta dimensédo deve prevenir fundamentalm
ataques deEngenharia Soci: evitando a manipulagcdo dos utilizadores de form.
convencé@es a realizar determinadas ac¢fes que visam ml@sapropriedades (

seguranca da informacgao.
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DIMENSAO TECNOLOGICA

Esta dimensdo tem como objectivos garantir o ctornecessamento, transmissao

e armazenagem dos dados e informacgédo, indispeaspaea garantir a seguranca da

informag@o. Como modelo conceptual para faciliddel@percepcéo do decisor, separamos

esta dimensdo em trés: uma dimensdo aplicacionacggsamento),

uma logica

(identificagéo e armazenamento) e finalmente umeedsédo rede (transmisséo). Cada uma

das dimensfes mais orientada para um dos objecti@sdos, mas sem com isso querer

isolar as dimensoes.

DIMENSAO APLICACIONAL

Na dimensédo aplicacionaéxploramos fundamentalmente os componentes e

indicadores assinalados na Tabela 5, que refleetgreocupagdo com a aquisicdo ou

desenvolvimento, implementacdo, manutencgéo e adtarutilizacdo do software instalado

na organizacdo, tendo especial atencdo a sepadagdambientes de desenvolvimento,

testes e producao de forma a impedir os riscosgieranca.

[0

DIMENSAO COMPONENTES Provéaveis Indicadores(nivel de exposicdo)| Ex. Ameacas x Métodos de Ataqu
APLICACIONAL * Catélogo de software - Erros humanos por mé utilizacéo
1.Utilizag&o Distribuicdo por niveis de SI facilitando ataques centrados na

Utilizadores responsaveis

tecnologia;
- Acesso indevido.

2.Controlo e Manutengéo

Licenciamento

Configuracées

Alteracdes

Versdes (Releases)

Incidentes e problemas

Outsourcing de aplicagfes (SLA)

Andlise do cédigo fonte

- CNA;

- Projec¢éo de software malicioso;
-Ataques as  aplicagbes p
exploracdo de vulnerabilidadg
(“Holes”).

(4]

3. Aquisigdo e Desenvolvimento

Processo de desenvolvimento de softiare

Caracteristicas da qualidade de software |

Requisitos de qualidade e testes de sofif/g

Processo de ciclo de vida de softvare

Exploragéo das:
- Vulnerabilidades de concepcéo;
re Vulnerabilidades na aquisigéo.

4. Outros

Tabela 5 — Dimensao Aplicacional da Seguranca fteiriracao

24 Referido por Silva et al (2003).

% podemos ter como referéncia a ISO/IEC 15504 (SPtDEo Capability Maturity Model Integration do
Software Engeneering Institute da Carnegie Mellariversity, que permite definir o nivel de maturidade
de uma organizacao para o desenvolvimento do s&ftwa

26 Conforme refere a ISO/IEC 9126 — 1: 2001.

27 Conforme refere a ISO/IEC 12119.
28 Conforme refere a ISO/IEC 12207.
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A componenteUtilizacac reflecte a preocupacdo com o correcto uso do s
existente na organizacamterligand-se comalguns dos componentes referenciado
dimensdo pessoal (ex. formacdo) e considerando cassidade da existéncia
utilizadores responsavgiela sua gesté(ex. administradoresPode servir de referéncie
certificacdo internacion&CDL, de competéncias nas TIC para os utilizadores, tada
para o mercado de trabalho, que atesta que o deuntalepossui as competéncia:
conheimentos que lhe permitem utilizar eficaz e prodartiente as principe aplicacoes
informaticas utilizadasos computador.

A componente&Controlo e Manutencgi temcomo referencial os processos de ge
de servicos de Tlpodendo servir de referénca abordagem ITIL, cujos objectivos s
principalmente alinhar os servigos de Tl com asessidades actuais e futuras
organizacdo, melhorar a qualidade dos servicod dlerifecidos e rduzir a longo praz o

custo inerente a disponibilizacdo de Servi

Na Aquisicdo e Bsenvolviment a preocupacdo fundamental é evitar que
vulnerabilidades das aplicacdes [am ser exploradas pelas ameagas como res do
desenvolvimento de aplicagbes efectusad-hocinternamente, quer pelas adquirida
nivel exerno e das quais a organizacdo na mearte das vezes naoneacesso ao St
cbdigo fonte.Sendo também fundamental o controlo dos possdownload a efectuar

pelos utilizadores a partir da Inter

pF 2000 0 0 N
2OV O ORY
T
!
|
|

N
- A
N 7 N

2. Controio e
Manutengédo

APLICACIONAL

Figural9 — Dimenséo Aplicacional da Seguranca da Informacao

Em concluséo, ansideramos nesta dimenséo o drive principal ¢ componente
Controlo e Manutencacsend( essencial que se reconhega a absoluta dependén
maioria das organizagbes da ir-estrutura das TIC e da quantidade, qualidac
disponibilidade das informacées fornecidas e sapad por estenfra-estrutur, dai a
possivel adopc¢éo do ITiMacFarane e Rudd, 2003).
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DIMENSAO REDE

Na rede, como conjunto de computadores auténomoteronectados, existem

como preocupacdes principais, a seguranca das eegdas e a administracdo da rede

com suporte aos sistemas operativos das tecnolioggesmentadas nos Sl.

DIMENSAO

COMPONENTES

Provaveis Indicadores(nivel de exposi¢ao

Ex. Ameacas x Métodos de Ataque

REDE*

1.Servidores

Administradores

Ma utilizagé@o por desconhecimento.

Implementagéo de servigos

Explorar listas de vulnerabilidades.

Configuragoes

Explorar listas de vulnerabilidades.

Autenticagdo na rede

Acesso ndo autorizado.

Sistemas operativos

Explorar listas de vulnerabilidades

Administradores

Ma utilizac@o por desconhecimento.

Configuragoes

Explorar listas de vulnerabilidades.

Clientes moéveis

Explorar listas de vulnerabilidades.

2SI Autenticacdo na rede Acesso ndo autorizado.
=S _o_p'eranvos : Explorar listas de vulnerabilidades.
Uso de utilitirios de sistema
Tipos de acesso e gestdo

3.Internet TCP/IP - Métodos de ataque (Expl. vulnerabilidade
Intranets e Extranets * PerturbacGes de funcionamento, pela
Firewalls execucao de software malicioso;

4. Tecnologias de
Seguranca

Intrusion Detection Systems (ou IPS)

Antivirus

VPN

Criptografia e autenticagéo

File integrity checkers

Honeypots

* Negacdao de servicos;

« Intercepcéo das comunicagées;

» Usurpagao da identidade (Masquerade
* Modificar os dados em transito;

» Acesso ndo autorizado (armas digitais

5.Gestédo da Rede

Tipo de rede (LAN, MAN, WAN)

Explorar listas de vulnerabilidades.

Administradores

Ma utilizacé@o por desconhecimento.

Topologia da rede (ex. Ethernet)

Desconhecimento;

Monitorizacéo e gestéo da rede

Ma utilizacé@o por desconhecimento.

Controlo de acesso a rede

Separagdo das redes

Acesso ndo autorizado.

6.Activos

Implementacao de servicos

Explorar listas de vulnerabilidades.

Administradores

Configuracdes

Protocolos de roteamento

Ma utilizagéo por desconhecimento.

7. Telecomunicacdes

Intercomunicadores

Telefones

Telemoéveis

Fax

Explorar listas de vulnerabilidades.

8. NAS ou SAN

Network attached storage (servidor)

Storage area network (rede)

Explorar listas de vulnerabilidades.

9. Outros

Tabela 06 — Dimenséo Rede da Seguranga da Infoomaca

Nos componentes Servidores e Clientes a preocugagéopal prende-se com a

sua eficiente administracdo, no efectuar as corsies correctas dos respectivos servigcos

gue sdo necessarios e na exploracéo eficaz emstelergeguranca dos sistemas operativos

em utilizagdo. Os mesmos indicadores podem comsider como fundamentais para o

componente Activos de rede (&outers e Switchgs

29 Referido em 1SO / IEC 13335-5 (2001), Wadlow (20@arneiro (2002), NIST 800-42 (2003), Silva et al
(2003) eINFOSEC (2004)A orientagdo tedrica seguida é a apresentaddgr@nbaum (1997) e kurose e
Ross (2008).
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7

Um componente fundamental desta dimensdo é a éttemomo interface
tecnoldgica principal com os Sl organizacionais,s n&@multaneamente como meio
principal deCyberwarfare Afirmamos que uma maquina pertence a Internehdp&la “
[...] executa a pilha de protocolos TCP/IP, tém um esgelP e pode enviar pacotes IP a

todas as outras maquinas da Internet “ (Tanenbd@@7, p.79).

Tomamos por referéncia na dissertagéo essenciamsrgeguintes tipos de acesso
a Internet e as possiveis vulnerabilidades dailteegaes: o acess®ial-up, o Digital
Subscrite LingDSL), o Hybrid Fiber-Coaxial CablgHFC), aLAN technology Ethernet
(IEEE 802.3) e dVireless AccesEEE 802.11). Na andlise dos diveréagersdo TCP-
IP, devemos procurar identificar todas as possiapleacfes em usdager 1), como

possiveis pontos de entradaMaldware (kurose e Ross, 2008).

Podemos obter e validar algumas das principais @asea#o ciberespac¢o, com base
em Richardson (2007), pela analise dos dados abtidoum inquérito realizado a 494
empresas de varios sectores nos Estados Unidas, ypardos actores principais das
relacdes internacionais, os Estados Unidos da Ameéri

Nesta dimensdo consideramos codnive principal as Tecnologias de Seguranca

implementadas ou a implementar e nas quais deveomssderar fundamentalmente:

* Os Routerscomo dispositivos que contribuem para a defesa esfurmidade,
sendo a primeira tecnologia de seguranca da reflea@ara dentro e o ultimo de
dentro para fora. Podemos utilizar como “filtropbeotes”, para analise dos fluxos
de trafego, permitido maior rapidez que outrosgigefirewalls (com estado ou
proxy). Podemos em termos militares entenderrasters como as primeiras

unidades a entrar em contacto com o inimigo; Eisentgo entrar?

* As Firewalls, séo dispositivos por hardware ouvgafé que possuem um conjunto
de regras especificando que tipo de trafego é pidoméntrar ou sair da rede,
diminuindo consequentemente a possibilidade dex@mtde software malicioso e
reduzindo a probabilidade de perturba¢cées no fmao@nto da rede. Permitem
diferentes analises consoante o0 seu tipo (exadi#im automatica, com estado ou
proxy).
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A sua configuracdo ter4 sempre por base a politcaeguranca da organizacgao,
integrada com a identificacdo e avaliagdo de rigfestuada. Podendo esta ser
entendida como a primeira posi¢cdo defensiva fodiifa. Asfirewalls devem estar

integradas se possivel com os IDS (chamados IPS).

Os IDS,funcionam como um sistema instalado na rede queide¢ alerta no caso
de um evento anormal, devendo se possivel estagratos com afirewalls.
Existem dois tipos de IDS, os baseados na rede§NHos baseados nbests
(HIDS). A sua finalidade principal € “olhar” para dados em transito. Em termos
militares podemos verificar que funcionam como istemas de sensores de uma

posicao defensiva.

O Antivirus, pretende detectar e remover codigdaieaslo no sistema de ficheiros,
sendo critica a sua actualizagdo automatica@oning dos hostex file servers,

mail server e workstatiofs

As VPN, sdo dispositivos que permitem que um utilizadoemxt participe na rede

interna como se estivesse conectado directamergla.aNo entanto devemos
garantir que as “pontas da conex&do” sdo segurads,spouma ameaca conseguir
obter um canal seguro para a rede interna orgaaimcentdo obtém uma arma
poderosa para afectar as propriedades da inform&sdies “canais” seguros sao

possiveis mediante a utilizac@o da criptografigsiite ou assimétrica.

A Criptografia,é umatécnica de seguranga que no caso da comunicagiesta

rede, garante canais de comunicacdo seguros, @vitgne a informacdo seja
perceptivel a quem ndo detiver uma chave que perdetifra-la (Marques e
Guedes, 1998). As técnicas para implementar cah@i€omunicacdo seguros

podem subdividir-se em dois grandes grupos:

- Chave secreta ou criptografia simétrica, em guea ghave é partilhada
exclusivamente pelos agentes que interagem soboanat;

- Chave publica ou criptografia assimétrica, em gxistem duas chaves,
uma conhecida publicamente e outra que deverd aetida secreta, que

permitirdo cifrar e decifrar a informagao.
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Na autenticacdm uso da assinatura dig é fundamental para assegurar
legitimidade da informacédo electronica. O que quee grantir € que (
destinatario posgarovar que o documento foi enviado por determireginte

» Honeypots,é umatecnologia de seguranca que permite iludir o ata, ou seja,
procura que este gaste 0S seus recursos, tempargoesontra um sisterrque na
realidade “emula” um conjunto de servicos de , obtendo consequenteme
informacdes sobre as suas acce possibilitando que a organizacdo se pre
cuidadosamente e aumente o seu conhecimento sohmeeac: Podemos por
exemplo utilizando a virtualizacdo (ex. VMware) slar uma rede inteir

utilizando apenas um Unihost.

Na dimenséao tecnoldgica é encial arealizacdo de testes de audit de forma a
operacionalizar a defesa e obter métricas da eéi@édos controlos de guranca
implementados. Atiilo de exemplo e sem pretermos ser exaustivos podemos referi
seguintes testes:Network Scanning, Vulnerability Scanning, Password Crackihgg
Review, Integrity Checkers, Virus Detection, Wanlibg, War Driving (802.11 o
wireless LAN testing) e Penetration Tes” (NIST 800-42, 2003, p.3-1).

T~ — @
4. Tecnologias
de seguranca

Figura 2(— Dimenséo Rede da Seguranga da Informacéao

Na Gestdo da Redé necessario efectuar a sua monitorizacdo em teeghale
forma a garantir uma resposta imediata e eficamadngidente que possa ocorrer ou
preveja que ocorra face a comparacao em cadatedosindicadores de funcionamer
da rede com #aselinede normal funcionamer. E necessario para isso possuir
software de apoio que permita efectuar toda a sstdg de forma o mais simple:

eficiente possivel.
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No componente Telecomunica¢des consideramos tadasiteas tecnologias (ex.

telemoveis) que permitem alterar fundamentalmenpeogriedadeconfidencialidadeda

informacao.

DIMENSAO LOGICA

Esta dimenséo considera indispensavel garantiessacautorizado dos utilizadores

a informacéo e a sua correcta armazenagem e seguRara implementar uma politica de

controlo de acessos é necessario dispor de dues;ops de base tal como refere Marques

e Guedes (1998, p.249) “A Autenticacdo ou sejaexag@o de validacdo do agente e a

Autorizagdo, como operacdo que valida os direitosagente sobre o objecto antes da

execucao da operacdo”, sendo que o agente re@esuatentidade que pretende executar

uma operacao sobre um objecto. Estas operacOdmmesia dissertagcdo nos componentes

Identificag@o e Autenticacdo e Controlo Logico dm#sos.

Nesta dimensédo consideramos caaniwe principal aldentificacdo e Autenticagédo

a qual valida o agente garantido consequentemente das principais operagdes de

controlo de acessos logico. A identificagcdo podelsseada em algo que o utilizador

conhecga (expasswor(l, em algo que possui (esmart card$ ou no que é (exxiometrig.

DIMENSAO

COMPONENTES

Provaveis Indicadores(nivel de exposi¢éo)

Ex. Ameagas x Métodos de Ataque

LOGICA*®

1.Identificacdo e Autenticagao

Validagéo pelo sistema operativo

Acesso indevido a dados, informacé
servigos e / ou aplicagdes.

o

2.Controlo Légico de Acessos

Matriz de controlo de acesso a informacéo

Simular a identidade.

3.Sistemas de Armazenamento

Sistemas de gestdo documental e workflow

Bases de dados

File Server

Mail Server

Web Server

Aplication Server

Suporte de informagéo e formato padréo

Garantir dispositivos de leitura dos dados

Sistemas de redundancia

Informacéo e dados cifrados

Manter a disponibilidade, evitando:
- Falhas técnicas (ex. HW) e sistenfas

de suporte.
- Deterioragdo dos meios de
armazenagem e/ou falha nbs

equipamentos ou Servigos.

4. Gestéo de logs

Clientes, servidores, activos e tecnologias d
seguranga.

Retencgéo e cépia em tempo real

Destruicéo dos logs evitando a anal|se
forense apés o ataque.

Andlise

SNTP

Auséncia de sincronizagdo nos
relégios dos hosts, activos, etc.

5. Outros

Tabela 7 — Dimensao Ldgica da Seguranga da Inf@mac

% Referido em SEGNAC 4 (1990), ISO/IEC 13335-4 (90@liveira (2001), Carneiro (2002) e Tittel et al

(2003.
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Para realizar a analise forencomputacional é necessario utilizas Logs dos
diversos componentes tecnolégicos da rede, fundammeante os logs do sistem, que
representam um papel importante na andlise donsstge ficheiros, pois permite
reconstruir o que aconteceu no sistema operapodendo esteser configurados pe
registar entre outras activida, as do utilizador, dos processos, dogvicos e
consequentemente registar actividades ndo usueipodem caracterizzuma possivel
infraccao.Neste componente devemos garantir que a retencdpia do<logs € realizada

em tempo real e simultaneamente garantir a sircagéo dos reldégios dos computado

— T~

1. identificagda,

Autenticacdo

Figura 21 — Dimenséo Logica

Como conclusédo deste capil e apos a identificacdo @nalise das dimensde
componentes e indicadores prova da Framework de Segurangpresentam« uma
visdo macropara a seguranca dos Sa Figura 22, da qual podemesnduir que a
seguranca dos Slrteque ser vista como um processo, que permitararttodas as suas
dimensoes, derivado das diversas interdependésrtigescorponente e indicadore

Figura 2: — Dimensdes da Seguranga da Informacao
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4. FRAMEWORK DE SEGURANCA DE UM Sl

Neste capitul@ apresentaiaFrameworkde Segurancinal com os componentt
referidos e um possivel processo para a sua afticsistematica que permitira reduzir

riscosde segurancga da informagéos Sl organizacionais.

4.1 DIAGRAMA DE CLASSES

O motivo fundamental que nos levou a adoa UML na dissertacatoi recorrer a
uma linguagem que fosse capaz de facilitar a coragéb com as organizacdes audita
permitindo descrever de modo rigoroso as fasesndéise, desenhojmplementacace
gestdada Framework de Segural. E uma linguagem que utiliza uma notag&o padrio
especificar, construir, visualizaidocumentar Sbrientados por objectos (Nunes e O Ni
2001).

A Framework de Seguranca enco-se representada peltiagrama de Class da
UML na Figura 23, com a&deia principe de permitirnos identificar os aspectos m
importantes que fazem parte do SI em estudo e goase&mente visualizar o SI como

todo, através das suas classeslaces.

Usamos odiagrama de classepara descrever a estrutura odormacao que
utilizada no sistema, rpcurando descrever o seu estado (atributos) e adampentc
(métodos). Representa uma abstraccdo sobre umntorge objectos, que partilhanr
mesma estrutura e comportamento, pa pratica um objecto € um casarficular de umi
classe, também referido por instancia de c. As classes descrevem objectos
atributos e operagfes comuns que servem dois progdgsermitem compreender o mur
real naquilo que é relevante para o Sl que seretdesenvolver eornecem uma ba:s

pratica para a sua implementa(Nunes e O Neill, 2001).
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Um objecto (ex. dimensédo, componente ou indica@on)um conjunto de métodos
(operacdes) que 0s processos externos ao objedémnpactivar e que caracterizam o seu
comportamento. A semantica desses objectos defamnjonto de servicos que o objecto
oferece. Os parametros e os resultados do métoaario a interface do objecto. O cadigo

interno do objecto nédo é visivel nem interessaemaentos que estao fora do objecto.

O diagrama de classes apresentado na dissertagdenge fornecer uma
perspectiva estatica que suporta os requisitosglieganca da informacao do SI em analise.
A Framework através dos componentes e indicadgnesentados para as dimensdes da
seguranga, implicitamente lista os controlos tésiou n&o técnicod' existentes ou
planeados no Sl organizacional para reduzir ouimdima probabilidade de uma ou mais

vulnerabilidades serem exploradas por uma ameaga.

31 podemos estabelecer a distincdo entre os tipa®mteolo segundo as indicacdes do SP 800-30 (2001,
p.20).
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FRAMEWORK DE SEGURANCA DE UM SISTEMA DE INFORMACOES

PARA GARANTIR A SEGURANGA DA INFORMAGAO (CONFIDENCIALIDADE, INTEGRIDADE E DISPONIBILIDADE)
[

@ José Carlos L. Martins]

Organizacional

-Sistema de Gestéo de Qualidade
-Sistema de Informacéo
-Interfaces

-Legislacdo e Normas

-Sistemas de Gestéo

-Andlise Estratégica
-Infra-estrutura de Seguranga
-Planeamento

+checkOrganizacao() : Boolean

*

-Usa

Planeamento

-Identificag&o e Avaliag&o de Riscos
-Politica de Seguranca

-Politicas, Normas e Procedimentos de Seguranca

-Plano Global de Seguranca
-Auditorias de Seguranca

-Monitorizagdo, Detecgéo e Resposta a Ataques

-Continuidade do Negécio
-Delitos e Analise Forense
-Dimensées de Seguranca

+checkPlaneamento() : Boolean

*

Seguranga Fisica

-Emergéncia Interna

-Infra-estrutura Critica

-Instalagoes

-Equipamentos

-Areas Criticas

-Controlo de Acessos

-Eliminagéo / Reutilizagéo

-Proteccéo Escutas, Observacédo e Radiagbes Electromagnéticas.
-Manutengéo e Assisténcia Técnica

+checkSegFisica() : Boolean

Seguranga de Pessoal

-Recrutamento e Saida
-Desempenho de Fungbes
-Formagéo

-Usa

-Usa *

Dimensdes de Seguranga

-Seguranca Fisica
-Seguranca Pessoal
-Seguranca Aplicacional
-Seguranca Redes
-Seguranca Légica

-Usa

-Engenharia Social

+checkSegPessoal() : Boolean

Seguranga Aplicacional

-Utilizagdo
-Controlo e Manutencéo
-Aquisigéo e Desenvolvimento

+checkSegAplicacional() : Boolean

+checkSeguranca() : Boolean

* -Usa

-Usa

Seguranga de Rede

-Servidores

-Clientes

-Internet

-Tecnologias de Seguranca
-Gestéo da Rede

-Activos
-Telecomunicagoes

-NAS ou SAN

+checkSegRedes() : Boolean

Seguranga Légica

-Identificag&o e Autenticagéo
-Controlo Légico de Acessos
-Sistemas de Armazenamento
-Gestdo de Logs

+checkSegLogica() : Boolean

Figura 23 — Framework de Seguranc¢a da Informacgéo
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4.2 INQUERITO E AUDITORIA

A andlise dos dados obtidos do inquérito — A ctrdlidade da Informacéo —
(Anexo B), permitiu-nos validar a existéncia e gamancia da rede suportada em TI
como base de funcionamento da organizacdo e olieanpercepg¢do dos decisores
militares para alguns dos aspectos levantados inenddes, componentes e indicadores

daFrameworkde seguranca.

A andlise estatistica dos dados permitiu-nos aoafique os elementos da amostra
consideram a perda de seguranca como uma das areadidizacdo da informagédo no
ambito operacional da organizagdo e que a segurangauzida face as ameacas aos
sistemas, podendo deste modo reforcar a sua pappga a necessidade da existéncia de

umaFrameworkde Seguranca.

As violacdes de segurangca de informacdo afectaramdamentalmente a
disponibilidade dos recursos, ndo sendo referid&@ocppacdes assinalaveis com a
integridade e confidencialidade da informacao.

Apesar da percepc¢éo para a necessidade de segdeaimfarmacao, na Dimensao
Organizacional / Planeamentssta é quase nula. Constatamos que uma percentagem
elevada da amostra, confirma a ndo existéncia deplamo global de seguranca da
informacéo, reflexo da inexisténcia de identifieagdavaliacao de riscos e de uRditica

de Seguranca.

Verificamos que a necessidade de formagéo e o gesdro de fungbes de acordo
com o perfil de competéncias do colaborador sadorgaos, face a percepcao dos
decisores para a ma preparacao técnica dos utitesdo que possibilita toda a panodplia
de ataques de Engenharia Social, tal como aprefema Dimensdo Pessoal e
implicitamente levanta problemas na Dimensdo Aplazal face ao desconhecimento

técnico na utilizagcédo dsoftware,podendo pdr em risco a seguranga da informacéo.
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Reforcaram também a percepcao paDimenséo Fisicatravés da necessidade

mecanismos para o controlo de ace:

Consideram os virusomo o principal e mais perigoso método de ataqugle
valida a necessidade da existéncia de um antigireforcam autilizacao defirewalls nas

suas redepara garantia Seguranca dos naDimensé&o Rede.

Tém a percepcao paranecessidade do uso gasswordspara o controlo de
acessos, bem comealizagdo dobackupsa informagépconfirmando consequenteme

a Dimensao Légicda seguranca dnformacao.

O estudo exploratér realizado e apresentado, permitss fae a
operacimalizacdo de alguns indicadc concluir que existe a percepcao dos deci: para
a necessidade de existirems dimensdes de seguranca apresentadas na Frans

Seguranca.

Em conclusédo, cestudo realizac permite-nos apresentar upossivelmodelo
conceptualpara a Seguranca s Sl organizacionais (Figura 24p0s a identificacéce
analise das ameacasreferenciados 0s seus possiveis métodos de atagpuédiveros
componentes e indicadores das dimensdes de segupodemosexecuta a sua defesa
face aspossiveis acgbes resultantes das operacdes demag@ (Figura 2f). A

metodologia de aplicagéo foi veada pela auditoria de seguranca ao GBiexo C).

// . \\
— indicadores T

e o ~
/ AN

o C’V‘ A,
£ o &

/& Q\ Planeamento ™. &O

/& TPapeameri~, O, Vo
\ —

\ \ laneament

Figura 24 -Modelo Conceptual para a SegurancaSloSrganizaciona
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Desenvolvemos na nossa perspectiva um possieelelo conceptual de defesa

para fazer face a accdes de Guerra de InformaCammpetitive Intelligencesob os Sl,

tendo como referéncia o modelo apresentado nad-Rfur

DIMENSAO
PESSOAL

DIMENSAO
TECNOLOGICA

-

DIMENSAO
FiSICA

AMEACAS x METODOS DE ATAQUE X ARMAS

Dimensao Organizacional e Planeamento

Nivel de Actuacgao

Nivel Cognitivo

Nivel Informacao

Nivel Fisico

Session

Transport Transport

Network Internet
Data Link
0S| Reference Model TCPIP

. |
( 0

Figura 25 — Modelo Operacional de Defesa das Ol

Neste modelo conceptual apresentamos as dimens&@egdranca que garantem as

propriedades da informagdo de um Sl organizacidaed as possiveis ac¢des de Guerra

de Informacdo anteriormente apresentadas. Saliestgue a ligacdo entre dimensdes é

efectuada pelo planeamento centralizado dos costiniplementados, apds a analise dos

processos organizacionais.

O estudo exploratoriQAnexo B)em associagdo com a auditoria realizési@exo

D) permitiu-nos validar as dimensdes e os componapessentados narameworkde

Seguranga, sendo estes facilmente percepcionados pecisores das organizacdes

militares pela sua cultura de seguranca, emboimenddo Planeamento e a Pessoal seja

bastante reduzida em termos de evidéncias obtalasditoria realizada.
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5. CONCLUSOES

A Frameworkde Segurangapresentada para um Sl, teomo objectivo principe
a seguranca da informagédo face & Guerra de lagdo / Competitive Intelligence. E
permite integrar e interligas dimensdes indica(, garantindcconsequentemente que

indicadore dos componentes apresens estao implementados.

A ameaca de um&uerra de Informacdo Estraté¢, elimina por completo
distingdo entre os sistemas militar¢ civis (Nunes, 1999)face ao que apresentamos
dissertacdo, umeetodologia de identificagcdo e analise de am« que represen-se 0

Nivel Estratégicode Gestao e peracional.

Desta formgpodemos de um modo realista perspectivar as steg;des face ¢
capacidadesgarantindo a implementag dos controlos necessarios e suficientes pe

defesa dos Sl organizacionai® acordo com o binémio custo / efici.

Obtivemos umaFrameworl de Segurancgélexivel e modelar para S| de uma
organizacdo militar, tendosaa metodologia de implementagao swddidad: na auditoria

a Divisédo de Administracdo e Conicagfes e Seguranca do CEnexo D.
Garantimos deste mot que estapodera servir de base para uma pos:

ferramenta de auditoria seguranca dos Sl organizacio militares e constituir ums

metodologia Util parglanear esua politica de seguranga organizacional.
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As vantagens que pensamos alcancar coffraamework apresentada e a sua
metodologia de aplicacdo em relacdo a outras adaks(ex. OCTAVE e ISO 27001) para

garantir a Gestédo da Seguranga da Informagéo nefd®as seguintes:

* A possibilidade de integracdo de diversas metodmdode gestdo e seguranca em
uso nas organizacdes militares (ex. a analise SVéQiietodologia ITIL, o Plano
de Emergéncia Interna, etc.), evitando a repetigiandlises e obtendo uma viséo
mais de acordo com a percepcdo do decisor para gdcioe e de faclil

operacionalizacéo.

* Permite-nos uma visdo mais abrangente da segudan@o a interligacédo das suas
diversas dimensdes apresentadas, como podemosaredfravés d&ramework
obtida.

* A metodologia de identificacdo e analise de ameagglsbal, devido a integragédo
de possiveis acc¢des militares e a orientacdo ctualegpresentada na dissertacao,
na qual consideramos que os métodos de ataque dd@anais que accdes
desenvolvidas por determinadas ameacas (ex. a estedtégico, os Estados),
utilizando armas (fisica, sintaxe ou semantica)raelo a explorar determinadas

vulnerabilidades e consequentemente causando uatimpa organizagao.

» Facilita a identificagéo e avaliacdo do risco dgusengados Sl organizacionais,
em virtude de na fase inicial ndo estar tdo focedavaliacdo do risco individual
de cada activo, mas garantindo numa fase posteramalise mais refinada para

cada um dos processos e activos criticos da oaggiodace a sua missao.

Pela analogia com as operacdes defensivas militaw@®a primeira fase a
preocupacéo ndo séo os sistemas de armas padgutaas a operacdo defensiva
no global, apds o que se analisa cada sistemantgEsde per sina contribuicéo

para a operacao defensiva geral.

» Existéncia de uma dimensdo de planeamento integreoths as actividades de
gestdo e controlo das diversas dimensfes da segurevitando duplicacbes de

controlos (recursos custos) e a necessidade de complexas coordenagoes.
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A utilizagcdo da linguagem UML através do seu diagrade classes permite uma
maior flexibilidade na analise, planeamento, immatacdo e gestdo da
Frameworkde Seguranca aplicada a organizacdo. Facilitandusa integragédo

ou alteracdo da composicédo dos indicadores exéstemi resultantes de novos

métodos de ataque.

Integramos facilmente na nosBeameworkalgumas das boas praticas de outras
metodologiassem necessidade de alterar o modelo conceptuatlidessdes e
componentes. Validamos com a andlise da metodof@GaAVE, a qual s6 tem
preocupagfes com a infra-estrutura tecnolégica enmas de vulnerabilidades.
Esta ndo considera a dimensdao fisica e a pessobalia operacionalizacao inicial
seria eventualmente demasiado morosa (na nossgeptva). No entanto
apresenta aspectos fundamentais a considerar rhgata na metodologia de

aplicacdo da nossaameworke dos quais salientamos:

- A utilizag@o de processos em cada uma das itesa¢d metodologia de
aplicacdo daFramework de seguranca. Na primeira iteragdo, € de
considerar a Seguranca dos Sl organizacionaisat@algiINuma segunda e
terceira iteracdo (analise dos processos e actwoscada processo),
devemos considerar a utilizacdowlerkshopgara facilitar a identificacéo
e analise de activos criticos (suas vulnerabilidage controlos de

seguranca aplicados).

- Considerar os seus critérios de impacto (altodilmé baixo) e a
probabilidade de uma ameaca explorar uma vulnéatlé igual a um
para todas as situacdes, face a dificuldade do&eulo e a inexisténcia
de dados objectivos (histérico de incidentes) emmas de organizacfes

militares semelhantes e ou internos a prépria @gafo.

As principais dificuldades sentidas na elaboragidisisertagéo foram:

« A abrangéncia de assuntos, a sua complexidade#éernransversalidade a

varias areas do conhecimento e a normal limitag@poral.
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» Acrescida pela dificuldade em descobrir Bstado da Artgé pois na
realidade estes assuntos possuem um valor acradogpdira as empresas
de consultadoria na area da seguranca da inforneapara as organizacoes

militares é considerado um assunto “tabu” ou sassificados.

« E ainda de considerar a necessidade de entrargentgon a percepgao dos
decisores sobre o real valor da informagdo paraiaa gganizagédo e
consequentemente a dificuldade em identificar eisamaalgumas das

vulnerabilidades das organizagodes.

* Finalmente, a utilizacdo dedtmameworkexige uma permanente andlise e
actualizacdo dos indicadores de seguranga, endgide ser um processo
continuo, em permanente evolucdo, face & mudarg@rdoessos internos
da organizacgéo, a complexidade e evolucdo dasafieemcdo dos recursos

humanos.

COMO POSSIVEIS ESTUDOS EM ABERTO consideramos aibdglade de:

» Validar as dimensfes, componentes e indicademe©rganizagdes
Nacionais, tendo em consideragdo que sem indicadoeasuraveis
para suportar uma metodologia de gestdo da seguraiag
informacéo, ndo € possivel garantir um nivel de seguranca da
informagéo adequado e qualquer investimento emraega pode

ser sempre questionado (Santos, 2006).

» Desenvolver e implementar um possivel modelo cdneépde
defesa e ataque para as possiveis accdes de @eaeméormacao
num S, focado na Cenarizagdo de Ataques, com agdes da
probabilidade de ocorréncia e consequente calocolampacto na

organizacao.

Para finalizar, consideramos que a seguranca a@amatdo € um processo de
gestdo e ndo um processo tecnolégico (ISO 2700@5)20o qual deve existir um

equilibrio entre a seguranca Fisica, Pessoal, Tégica e Organizacional.
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ANEXO A —FORMULARIO DE ANALISE DE ACTORES
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Exercicio "The Day After in... Cyberspace"

Pés Graduacdo em Guerra de Informagdo e Competitive

Intelligence - 2007/08

Formuléario de Analise de Actores

. Centro de
Nome: Gravidade:
Origem:
<] s
3] Dt Criac&o:
< . ~
3 Motivagdes:
S Pontos Pontos
S, . - .
g Fortes: Fracos: Estados Finais
% Pretendidos:
8
= Presenca
Geogréfica:
Actor: Actor: Actor:
n
& Relacéo: Relagéo: Relagéo:
£
o
<]
k3]
<
o
k=l
n
2
c
I Actor: Actor: Actor:
9]
° Relacéo: Relacéo: Relagéo:
3
0
o
5]
T
4

Avaliagdo da sua Importancia:

[ 100%  civilizacional: sobrevivéncia da raga humana
[ 90%
[73 80%
[ 70%
Social: ambicéo, destino, cultura, educagao
[2 60%
[ 50%
[ 40%
2 30% Colectiva: demands, projectos, valores, conceitos
6
[ 20%
3 10%

L o% Individual: necessidades, desejos, regras, conhecim  ento

em Jogo

Avaliagdo da sua Vontade para Agir:

n

[ "

5 [ 100%  Totalmente preparado para morrer na acgio

k3]

< [290%  Razoavelmente preparado para morrer na acgéo
]

8 [280%  Totaimente empenhado para agir decisivamente
1%

a = 70% para agir

3

2 [=260%  Totalmente empenhado em agir com eficacia

@

~ [250%  Marioritariamente empenhado em agir com eficécia
n

Q

2 [Z40%  Pouco empenhado em agir com eficacia

[

3 [230%  Marioritariamente pronto para agir de forma positiv. ~ a
c

0 [220%  Pouca prontidao para agir de forma positiva

(=]

=l

° [210%  Razoavelmente paralisado pelos seus sentimentos
<]

& [20%  Completamente paralisado pelos seus sentimentos
€

Q

n

I

5]

14 Avaliagdo da sua Urgéncia:

[2100%  Segundos
[290%  Minutos
[ 80% Horas
[270%  Dias

[ 60% Semanas
[350%  Meses
3 40% Anos.

3 30% Décadas
3 20% Geragdes

[310%  Séculos

0% Nenhuma

Avaliacéo do Conhecime nto para Agir:

[Z100%  completamente informado para agir preemptivamente

[290%  Marioritariamente informado para agir preemptivamen
[£280%  Completamente informado para agir decisivamente
[270%  Marioritariamente informado para agir preemptivamen
[ 60% informado para agir

[250%  Razoavelmente informado para agir eficientemente
[240%  Pouco informado para agir eficientemente

[230%  Razoavelmente informado para agir de forma positiva
[220%  Pouco informado para agir de forma positiva
[210%  Pouco informado para qualquer tipo de acgéo

L o% Sem qualquer informagao para agir

Avaliagdo da Leg itimidade para Agir:

[Z100%  completamente autorizado a agir de qualquer forma

[ 90% Razoavelmente autorizado a agir de qualquer forma

[T 80% Completamente autorizado a agir decisivamente
[370%  Maioritariamente autorizado a agir decisivamente

[T 60% Ligeiramente restringido a agir eficientemente
[350%  Razoavelmente restringido a agi eficientemente

[T 40%  Maioritariamente restringido a agir eficientemente
[330%  Razoavelmente restringido a agir de forma positiva
[220%  Maioritariamente restringido a agir de forma positi v
[£10%  Maioritariamente paralisado pelo seu sentimento de

[ 0% Completamente paralisado pelo seu sentimento de cul

Urgéncia

Distanciamento

Legitimidade

te

te

culpa

pa

Avaliacéo da sua Capacidade para Agir

[ 100%  poténcia Global (EUA)

[290%  Ppoténcia Continental (UE)

[280%  potencia Regional (China, Russia)

[270%  wmeédia Potencia/Nagao (Espanha, Italia)
[260%  pequena Poténcia/Nagdo (Suiga, Portugal)
[250%  Nagao Muito Pequena, Negécio Global
[240%  Grande Negécio, Rede Criminosa

[230%  Médio Negocio, Grupo terrorista,Grande ONG
[£20%  Pequeno Negocio, Familia Rica, ONG
[210%  FamiliaNormal, Homem armado

= o% Homem Isolado, sem nada

Avaliacé@o do seu Distanciamento

[ 100%  interesse néo preservado / nada realizado
[ 90%
[ 80%

Interesse pouco preservado / realizado
[ 70%
[ 60%
[350% Interesse parciaimente preservado / realizado
= 40%
[ 30%

Interesse maioritariamente preservado / realizado
[ 20%
[ 10%

0% Interesse completamente preservado / realizado

Importancia

100%

,Conhecimento

7 Capacidade

DActor A
DActor B
OActor C
DActor D

Ferramenta de Planeamento Operacional Baseado em Ef  eitos vi_2008.xIs - Actor A
18-07-2008 - 8:51
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ANEXO B — PERCEPCAO DACONFLITUALIDADE DA INFORMAGCAO
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APENDICE B.1 - METODOLOGIA E RESULTADOS DA ANALISE

Pretendemos obter a percepcdo dos decisores miliear para a conflitualidade
da informagéo, com base num inquérito como instrumento metodotbgAnexo B —
Apéndice 03), representando apenas um estudo atqriore ndo permitindo generalizar.

A elaboragéo do inquérito ndo foi realizada de lpsa validar a Framework de
Seguranga, no entanto podemos verificar que algudas questbes permitem a
operacionalizacdo de alguns dos indicaddefsrameworkda seguranga apresentada.

As questbes derivadas que foram levantadas paex dbts responsaveis dos

sistemas de informacdo de organismos militaresonaid, as suas percepgdes sobre a

conflitualidade da informagdo, numa rede inforngtéo as seguintes:

- Sera que a base de funcionamento da organizag@ede? (Questéo 1)

- Serdo os Sl importantes nos niveis do processledséao e actividades? (Questao 2)

- Existem ameacas e vulnerabilidades a seguranigdaimacdo? (Questao 3)

- Existiram viola¢des na seguranca da informacu@$téo 4)

- Existem preocupacdes com a seguranca da infonRgGiiestéo 5)

- Existe plano global de seguranca e actores deaegp? (Questéo 6)

- Ha utilizacédo operacional da informacao? (Quegjao
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METODOLOGIA

Com base nainiverso de oficiais do quadro permanente das For¢cas Arspdda
realizado um inquérito a elementos do Curso dedBstéaior no ambito do seu trabalho
individual de longa duragéo subordinado ao temactiflitualidade da Informacéo: da
Guerra de Informacéo a Estratégia da Informacaajlieado no contexto da organizagéo

militar.

O processo de amostragemnpdo teve por base uma amostra aleatéria e
consequentemente ndo manteve a proporcionalidadelagéio ao universo, mas apesar

disso permitiu-nos obter a sua percepcao parasidgomindicadores.

A amostra foi constituida por setenta e dois (72) Oficiaisqliadro permanente
dos trés ramos das Forcas Armadas PortuguesasitBx&iorca Aérea, Marinha), com o

Posto de Coronel ou Major.

O instrumento metodolégico grocedimento de aplicacadoi a entrevista directa e
pessoal através da aplicagdo de um inquérito, enasguestdes colocadas se distinguem
guanto a forma em questdes fechadas e abertasieAigs abertas foram agrupadas num
pequeno numero de categorias pela analise de clmste@pos o que tratamos como
questdes fechadas. Nas questbes procuramos okteasap percepcao, efectuando uma
analise estatistica descritiva. O questionarioectdl as boas préaticas de elaboragéo e

aplicacao (Ghiglione & Matalon, 2001), de ondeesgimos:

* Foi usado o mesmo inquérito para todas as pesswpsrilas sem explicacdes
suplementares e néo foi efectuada qualquer mogéiccao enunciado das questdes e

na sua ordenacao.

» Na&o existiram pontos imprecisos ou a necessitagxgdicacdes para além daquelas

que estdo explicitamente previstas e o vocabudgsimples.

* As guestdes procuram nao sugerir qualquer respastigular, ndo exprimir qualquer
expectativa e ndo excluir nada do que possa ppstaicabeca da pessoa a quem se
vai colocar.
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» Permite saber, se a pessoa que vamos inquiriplisa @ questionario.

* As questbes fechadas e abertas encontram — sei@xpénte agrupada pelo tema e
nas questdes fechadas, a sua instrugéo revesteifeemas muito diferentes, sendo as
mais usuais: o indicar a resposta mais adequadadizar varias respostas, sendo

livre 0 nimero de respostas possiveis.

Identificamos e enquadramos a amostra (Area IV entiticacdo da amostra),
definimos o perfil de utilizacdo operacional dasnt#ogias de informacéo e comunicagao
nas organizacdes (Area ), apOs 0 que procurantes alpercepcio em termos de ameacas
e vulnerabilidades na seguranca da informacdo, meae informatica (LAN) de uma
organizacdo militar ligada a Internet, verificars#oexistem e quais as suas preocupacdes
com a seguranca fisica, de rede e logica (Arealhpacto Organizacional da Utilizac&o

Conflitual da Informagéo).

Neste inquérito procurou — se simultaneamente avaljuais os reflexos
operacionais da utilizacdo competitiva e conflitdal informag&o no contexto da actual
sociedade de informagéo, segundo as suas envavenie e militares (Area Il — Analise
SWOT - Relativa a utilizagdo Operacional da Infogimno Contexto Organizacional),

sendo para efeitos da dissertacdo um aspecto paptarado.

Procuramos com este inquérito, efectuar apenas unamalise de dados através
de estatistica descritiva, de modo a obter uma pegpcdo da amostra em estudo,

procurando validar algumas das dimensdes, componest e indicadores apresentados.

Nas percepcdes da amostra para a necessidadeudangagfisica, de rede e logica,
consideramos o risco de colocar o “ [...] individuergnte a nossa prépria concepgéo do
fendmeno a estudar, obrigando a aceitar a nossgliatacdo pessoal e sabendo que os
resultados a obter, serdo apenas o que a parsieldns.” (Ghiglione & Matalon, 2001, p.
04), no entanto reforgamos a ideia de que estd@stxploratdrio apenas pretende obter a

percepc¢ao para a problematica da seguranca das Srganizacdes militares.
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As dimensfes de seguranca aplicacional e pessodbrém abordadas directamente

neste inquérito, mas através da andi®¢OT obtivemos alguns dados que reflectem a sua

percepc¢ao para estas dimensoes.

Com a Tabela 08 apresentamos as variaveis (indies}dgue permitem orientar a

resposta da amostra para cada uma das questoemtas

Tabela 08 — Relacdo Variaveis e Questdes

Questbes| Caracterizacdo das variaveis / indicadores de pedice(inquérito)
01 VAR04; VARO5; VARO6
02 VARO1; VAROZ VARO3
03 VAROS; VAR11
04 VAROQ7; VARO9
05 VAR10; VAR12; VAR13 VAR16; VAR17; VAR18;VAR19
06 VAR14; VARI15
o7 VARZ20; VAR21; VAR22; VAR23

A descrigdo das varidvei® a indicada sucintamente na Tabela 09 e que emsitju

obter a percepcdo para as questdes levantadasudiasisamente validar alguns dos

indicadores d&rameworkde seguranca:

Tabela 09 — Descricdo de Variaveis

Utilizacdo dos sistemas dnformacédo (Sl) e das tecnologias

WAROL informacgdo e comunicacao (TIC) na organizacao.
VAROD? Nivel de_organizagéo em que Sl e '_I'IC assumem r
importancia no processo de tomada de decisao.
VARO3 Actividadgs da organizagéo em que as TIC assumenmor
importancia no funcionamento.
VAR04 Rede como base de funcionamento na organiz
Actividade da organizagcdo dependente da utilizagéoumal
VARO5 . ~ s
ligacdo a Internet.
Importancia do funcionamento em rede na organizagfia a
VARO06 e N
competitividade / eficiéncia.
VARO? VioIat;_GesNde seguranga da informacgdo, em que &detcta
organizagao.
VAROS Qrigem dos problemas verificados na area de segaraa
informac&o na organizagao.
Data da dultima violagdo de seguranca da informagdm
VRt organizagao.
VAR10 Solugdes para a protecgdo de Redes e dos SI, anaizagao.
VAR12 Responséavel pela realizacdo tackups de informacdo, n

jS%

organizacao.
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Periodicidade da realizagdo cbackup de informagéo, n

Ve organizagao.

VAR14 Requnsé\yel peadministracéo e seguranca das redes e dos
organizagao.

VAR15 Plano de seguranga da informa na organizaca

VAR16 Importancia com a seguranga informética e de telecicacoe:
nos ultimos 5 anos (1999 até 2004), na organizacao.

VARLT Evolugéo no préxi_mo ano nos investimentos em sizterne
segurancga informética e de telecomunicac¢des naiaeggio.
Nivel de seguranca da organizacdo em questdes giganea

VAR18 . far 2
informatica e de telecomunicacdes.

VARLY Formas c_ie aanue mais perigosas para a seguranmgimiaacao
na organizagao.

VAR20 Vanta_gens~ da utilizagédo da informacdo no ambitoampenal da
organizagao.

VAR21 Desvantagens da utilizagdo da informagdo no anapéyaciona
da organizagao.

VAR22 Oportuni(_jades da utilizacdo da informagdo no andypkeraciona
da organizagao.

VAR23 Ameagas,~da utilizacdo da informacdo no ambito azpenal da
organizagao.

RESULTADOS DA ANALISE

Consideramos importante salientar, que o objectivofundamental deste
inquérito, é a obtencdo da percepcgdo para as ameaga vulnerabilidades a seguranca
da informacg&o, numa organizacao militar

Apds obtermos os inquéritos preenchidos, efectuaanosdificacdo e introducao
dos dados (Anexo B / Apéndice 2 - Codificacdo domdd3), efectuando analises
estatisticas do tipo descritivo e obtendo apendsegséncias de cada categoria para as

variaveis em analis®a analise dos dados, obtivemos as seguintes peigiEgs:

A rede € a base de funcionamento da organizacésidevada como muito elevada
e elevada a importancia desta tipologia, apesactigdade da organizacdo ndo depender
da ligacéo a Internet (Questao 01).

Consideram como importante e muito importante bzagdo dos Sl, assumindo
maior importancia na tomada de decisbes ao nivelgdstdo intermédia e no

funcionamento das actividades primarias (Questdo 02
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As violacbes de seguranca de informacdo afectarandamentalmente a
disponibilidade dos recursos, considerando os atade virus como a sua principal e mais
perigosa ameaca externa (forma de ataque) e ainfeaho a ma preparacao técnica dos

utilizadores da rede (Questdes 03 e 04).

Como principal solugéo para a protecgdo de redks® admitem a existéncia de
um software antivirus, no entanto consideram a ssidade de mecanismos para a
proteccdo ao nivel das diversas dimensbes da segurfisica através do controlo de
acessos, seguranca de redes pela utilizacdwedenlls e l6gica pelo uso dpasswords
(Questao 05).

Existe um responsavel pela administracéo e seguidas; redes e dos Sl, sendo da
sua responsabilidade a realizacdo dmmckups a informacdo, com periodicidade
fundamentalmente diaria, apesar da percepcao paspansabilizacdo dos utilizadores na

actividade da copia de segurancga de informacaostQué6).

Numa percentagem elevada (54,17%), ndo existe @nopte seguranca da
informacgéo. Apesar da importancia com a seguramigamatica e de telecomunicacdes
nos ultimos 5 anos ter aumentado, bem como um aonpeevisto nos investimentos em
sistemas de seguranca informética e de teleconyd@sa consideram vulneraveis as

organizacdes em seguranca informatica e de telatoagdes (Questéo 06).

Das vantagens da utilizagéo da informagdo no anapigvacional da organizagéo,
salienta-se o nimero de elementos que nao respofiferiementos) e foram referidos
fundamentalmente os seguintes aspectos:

= A importancia no apoio a decisdo e ao comando eaion

= A partilha de dados, informacédo e conhecimento.

= Permitir uma gestao mais eficaz e eficiente no curmgnto da missao.
= Areducédo de recursos humanos, materiais e custos.

= Rapidez de acesso e difusédo de dados / informacéo.
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Das desvantagens da utilizacdo da informacdo noit@ndperacional da
organizacdo, salienta-se 0 numero de elementosngaerespondem (24 elementos) e
foram referidos fundamentalmente os seguintes tspec

= Seguranca reduzida face as ameacas aos sistemas.

= Fracos conhecimentos de Tl na generalidade dosresi

» Falta de informacéo fiavel e em excesso.

» Fraca integracd@o entre os varios sistemas de iafgfime instabilidade dos
sistemas.

= Inflexibilidade e dependéncia dos sistemas / mapupelo utilizador.

Nas oportunidades da utilizagdo da informagdo ndditdmoperacional da
organizacdo, salienta-se 0 numero de elementosngaerespondem (31 elementos) e
foram referidos fundamentalmente os seguintes ssgpec

= Divulgagéo e abertura ao mundo civil pela orgaréivac
= Acesso mais facil a novas tecnologias, a informa&gdo conhecimento.
= Aumento da eficiéncia e da vantagem competitiva refacdo a outras

organizacoes.

Nas ameacas da utilizacdo da informagdo no ampioacional da organizacgéo,
salienta-se o numero de elementos que ndo respof8rlementos) e foram referidos
fundamentalmente os seguintes aspectos:

= A perda de seguranca.

= Falta de objectividade e excesso de informagao.

= A constante readaptacdo a dinamicas impostas da@xicom custos.
» Incapacidade de se adaptar a estas novas realidades

= A concepcdao dos sistemas aplicacionais.
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APENDICE B.2 — ANALISE DESCRITIVA DAS VARIAVEIS

Variavel em andlise (VARO1)Jtilizacéo dos sistemas de informacgéo (Sl) e
das tecnologias de informacéo e comunicagdo (T&)rganizacaodvariavel
ordinal, da qual podemos verificar, que a perceggdmra considerar como
importante e muito importante a utilizagcdo dosesigts de informacéo (Sl) e
das tecnologias de informag&o e comunicacao (Té&ua organizagéo.

Tabela 10 — Distribuigdo da variavel 01

Categorias Frequéncias %
Muito Importante a7 65,28
Importantt 25 34,7
Pouco Importan 0 0
Negligenciavel 0 0
N&o Responde 0 0
Total 72 100

Variavel em analise (VARO2)Nivel de organizacdo em que S| e TIC
assumem maior importancia no processo de tomaddedsédo. Variavel
nominal, da qual podemos verificar que a perceg¢dle considerar ao nivel
da gestdo intermédia uma maior importancia na tanteddecisdes, sendo
equivalente nos niveis de gestao de topo e opekdcio

Tabela 11 — Distribuigdo da variavel 02

Categorias Frequéncias %
Gestao de Tof 11 15,2¢
Gestacintermeédi 45 62,5(
Gestao Operacional 8 11,11
N&o Responde 8 11,11
Total 72 100

Variavel em analise (VARO3)Actividades da organizacdo em que as TIC
assumem maior importancia no funcionamento. Varideeinal, da qual

podemos verificar que a percepcdo €: de considenar maior importancia
das TIC no funcionamento das actividades primarias.

Tabela 12 — Distribuigdo da variavel 03

Categoria Frequéncie %
Administraca 16 22,22
Actividades Primarias 32 44,44
Actividades de Apoio 17 23,61
N&o Responde 7 9,72
Total 72 100
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Variavel em andlise (VAR04)Rede como base de funcionamento na
organizacgdo. Variavel nominal da qual podemos icarifqjue a percepcéo é:
de considerar que a rede € a base de funcionamento.

Tabela 13 — Distribuicdo da variavel 04

Categoria Frequéncie %
Sim 60 83,33
Nao 12 16,67
N&o Responde 0 0
Total 72 100

Variavel em analise (VAROS5)Actividade da organizacdo dependente da
utilizacdo de uma ligacdo a Internet. Varidvel nmahida qual podemos

s

verificar que a percepcdo é: que a organizacdo esdi® dependente da
utilizacdo de uma ligagéo a Internet.

Tabela 14 — Distribuigcdo da variavel 05.

Categoria Frequéncie Percentage
Sim 18 25
Nao 54 75
N&o Responde 0 0
Total 72 100

Varidvel em anadlise (VARO6)mportancia do funcionamento em rede na
organizacdo para a competitividade / eficiénciaridl@l ordinal da qual

podemos verificar que a percepcao €é: de considerao muito elevada e
elevada a importancia do funcionamento em rede.

Tabela 15 — Distribuigcdo da variavel 06.

Categoria Frequéncie %
Muito Elevadi 35 48,61
Elevada 29 40,28
Moderada 7 9,72
Reduzida 0 0
N&o Responde 1 1,39
Total 72 100
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Variavel em andlise (VARO7)Violagbes de seguranca da informagéo, em
que afectaram a organizagdo (Pode responder asvapegdes). Variavel
nominal da qual podemos verificar que a percepc¢ale &onsiderar que as
violagbes de segurangca de informacdo, afectarandafmantalmente a
disponibilidade dos recursos quando necessariosemanto o peso é
semelhante pelos varios tipos de violacao.

Tabela 16 — Distribuigdo da variavel 07.

Categorias Frequéncias %
Confidencialidad 14 19,44 +> 54,1¢
Integridad 1C 13,89 +> 48,61
Disponibilidadt 21 29,17 > 63,8¢
Todos os Anteriores 25 34,72
N&o Responde 9 12,50

Varidvel em analise (VARO8rigem dos problemas verificados na area de
seguranca da informacg&o na organizagcdo (Pode mspanvarias opgoes).
Variavel nominal da qual podemos verificar que ec@gcao é: de considerar
0 ataque de virus, como o problema que mais fregoemte se verifica na
area da seguranca da informacéo.

Tabela 17 — Distribuigcdo da variavel 08.

Categorias Frequéncias %
Ataque de Viru 55 76,3¢
Roubo de Informag 0 0
Ataques por inundag 8 11,11
Ataques de intrusao interna 5 6,94
Ataques de intrusdo externa 5 6,94
N&o Responde 10 13,89

Variavel em analise (VAR09)Data da ultima violacdo de seguranca da
informacéo, na organizagdo. Variavel ordinal dd godemos verificar que a
percepcdo €: de considerar com mais frequéncia,o cdata da ultima
violacdo de segurancga da informacéo, os uUltimose6es) no entanto um
grande numero de elementos nao responde.

Tabela 18 — Distribuigdo da variavel 09.

Categorias Frequéncias %
Ultimo Més 11 15,2¢
Ultimos 6 Mese 22 30,5¢
Ultimos 12 Mese 8 11,11
Ultimos 24 Meses 11 15,28
N&o Responde 20 27,78
TOTAL 72 100
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Variavel em analise (VAR10)Solucdes para a protec¢cdo de Redes e dos Sl,
na organizacdo (Pode responder a varias op¢desvelanominal da qual
podemos verificar que a percepc¢do é: de considerao principal solugédo
para a protecgcédo de redes e dos sistemas de igf@oma existéncia de um
software Anti — Virus, podendo observar que exsstguranca dos trés tipos
(fisica, redes e logica) e que todos respondem.

Tabela 19 — Distribuigdo da variavel 10.

Categoria Frequéncie %
Software Anti- Virus 58 80,5¢
Firewall de Rec 26 36,11
Password Individual e Controlo de Acessos a Rede 54| 75,00
Sistemas de Controlo Fisico de Acessos 24 33,33
N&o Responde 0 0

Variavel em andlise (VAR11Principais fontes de quebras de seguranca da
informacdo na organizagdo (Pode responder a vapgdes). Variavel
nominal da qual podemos verificar que a percepcade &onsiderar a ma
preparacao técnica dos utilizadores da rede coprmeipal fonte de quebra

de seguranca da informagéo. Reflecte a gravidaddadpies de engenharia
social.

Tabela 20 — Distribuigcdo da variavel 11.

Categoria Frequéncie %
Ma Gestdo da Rede Informai 2C 27,7¢
Ma preparagdo técnica dos utilizadores da 46 63,8¢
Accao de Agentes de Origem Interna 8 1111
Accao de Agentes de Origem Externa 13 18,06
Nao Responde 5 6,94

Variavel em analise (VAR12)Responsavel pela realizacdo Hackups
(seguranca logica) de informacgdo, na organizacade(Pesponder a varias
opc¢des). Varidvel nominal da qual podemos verifipae a percepgéo é: de

considerar como responsavel pela realizacddatkupsda informacao o
gestor da rede.

Tabela 21 — Distribuigdo da variavel 12.

Categoria Frequéncie Percentage
Dos utilizadore: 29 40,2¢
Do gestor de rede 44 61,11
N&o se realizam backups 4 5,56
N&o Responde 3 4,17
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Variavel em andlise (VAR13Periodicidade da realizacdo backupsde
informacdo, na organizacado (Pode responder a vapaées). Variavel
ordinal da qual podemos verificar que a percepc¢ateéconsiderar como
diaria a periodicidade de realizacaobdekupsda informacéo.

Tabela 22 — Distribuigdo da variavel 13.

Categoria Frequéncie %
Diaria 22 30,56
Semanal 20 27,78
Mensal 21 29,17
Anual ou Superior 8 11,11
N&o Responde 2 2,78

Variavel em analise (VAR14Responsavel pela administracdo e seguranca
das redes e dos Sl, na organizacdo. Variavel ndndimaqual podemos
verificar que a percepcgédo é: que existe uma ergid@dgdo responsavel pela
administragdo e seguranca das redes e dos Slgaizacao.

Tabela 23 — Distribuigcdo da variavel 14.

Categoria Frequéncie %
Sim 61 84,72
Nao 10 13,89
N&o Responde 1 1,39
Total 72 100

Variavel em andlise (VAR15)Plano de seguranca da informacgéo, na
organizacdo. Variavel nominal da qual podemos iearifque a percepcao
€: que ndo existe plano de seguranca da informacao.

Tabela 24 — Distribuigdo da variavel 15.

Categoria Frequéncie %
Sim 26 36,11
Nao 39 54,17
N&o Responde 7 9,72
Total 72 100
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Variavel em andlise (VAR16)mportancia com a seguranga informatica e de
telecomunicagbes nos Ultimos 5 anos (1999 até 20t&)organizacgéo.
Variavel ordinal da qual podemos verificar que ecepcao €: que existe e

cada vez é mais importante.

Tabela 25 — Distribuigdo da variavel 16.

Categoria Frequéncie %
Muito mais importancia 13 18,06
Mais importancia 39 54,17
A mesma importancia 18 25,00
Menos importancia 2 2,78
N&o Responde 0 0

Total 72 10C

Variavel em andlise (VAR17Evolucdo no préximo ano nos investimentos
em sistemas de seguranca informética e de telegoagdes na organizacao.
Variavel ordinal da qual podemos verificar que acepcdo é: que no
proximo ano os investimentos em sistemas de segaranfiormatica e de
telecomunicacdes na organizagdo, aumentarao.

Tabela 26 — Distribuicdo da variavel 17.

Categorias Frequéncias %
Aumentardo muito 3 4,17
Aumentarao 37 51,39
Manter — se — ao 28 38,89
Diminuirdo 3 4,17
N&ao Responc 1 1,3¢
Total 72 10C

Variavel em andlise (VAR18)Nivel de seguranga da organizagdo em
guestdes de seguranca informatica e de teleconpdeisaVariavel ordinal da
qual podemos verificar que a percepc¢éao €é: quelaaegpa da organizacdo em
questdes de seguranca informatica e de teleconpdeis& vulneravel

Tabela 27 — Distribuigdo da variavel 18.

Categorias Frequéncias %
Vulneravel 36 50,00
Pouco Vulneravel 15 20,83
Muito Segur. 15 20,8:
Quase inexpugna\ 2 2,7¢
N&o Responde 4 5,56
Total 72 100
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Variavel em andlise (VAR19)Formas de atagque mais perigosas para a
seguranca da informacdo na organizacao. Variadehadrda qual podemos
verificar que a percepcao é: que o ataque de éraforma mais perigosa
para a organizacao. Elevado nimero de elementoségqueespondem.

Tabela 28 — Distribuigao da variavel 19 (considdoatodos 0s inquéritos)

Categoria Valor ca Escal
Ataque de Viru: 3,04:
Roubo de Informacgéo nas Re(
IO 2,333
de Comunicagéo
Ataques por Inundagé 1,83:
Ataques de intrusao interna 1,889
Ataques de intrusdo externa 2,222
Total 72

Escala: 1 = Menos Perigoso e 5 = mais Payigos

Tabela 29 — Distribuigdo da variavel 19 (sem carsidas respostas nulas)

Categoria Valor da Escal
Ataque de Virus 3,982
Roubo de Informacédo nas Redes
A 3,055
de Comunicacao
Ataques por Inundacao 2,4
Ataques de intrusao interna 2,473
Ataques de intrusdo externa 2,909
Total 55

Escala: 1 = Menos Perigoso e 5 = mais Payigos

Variavel em analise (VAR20Yantagens da utilizagdo da informacéo no ambito
operacional da organizagao.

Tabela 30 — Distribuigdo da variavel 20.

. Numero de

Categorias Respostas
1. N&o Respond 20
2. Rapidez no acesso e difusdo de dados / infom 34
3. Reducéo de recursos / custos (efectivos / rai§ 13
4. Gestao mais eficiente e eficaz (cumprimento &o)j 08
5. Partilha de dados / informag&conhecimento 16
6. Apoio a decisdo e ao comando e cont 14
7. Valorizagdo pesso 02
8. Actualizagdo automética de dados / informaca@ceredundanci 03
9. Segurang 01
10. Racionalizagdo da informag&o no seu manuseat 01
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Variavel em andlise (VAR21Pesvantagens da utilizacdo da informacédo no
ambito operacional da organizagao.

Tabela 31 — Distribuigdo da variavel 21.

. NUmero de
Categorias Respostas
1. Ndo Respond 24
2. Inflexibilidade e dependéncia dos sistemas /uimas. 07
3. Seguranca reduzida face a ameagas aos siseonéigdé€ncialidads 20
/ integridade / disponibilidade).
4. Fracos conhecimentos de Tl, da generalidadenditares. 07
5. Falta de informacéo fiavel e em excesso. 13
6. Fraca integracdo entre os varios sistemas demaf;ao (logistica, 04
pessoal, etc.) e estabilidade dos sistemas.
7. Utilizacdo para fins particulares e “agarra’qmes ao PC. 02
8. Excesso de burocracia e informalidade. 03
9. Circulagéo interna de documentos que afecteroralrdo pessoal. 01
10. Nenhuma. 02

Variavel em analise (VAR22Pportunidades da utiliza¢do da informacéo no
ambito operacional da organizagao.

Tabela 32 — Distribuigdo da variavel 22.

. Numero de
Categorias Respostas
1. Nao Responde. 31
2. Divulga¢éo da organizacao / imagem / actividddescursos. 14
3. Acesso a novas tecnologias, a informagé&o / cimesto, mais 20
Facilmente.
4. Abertura ao mundo civil, entidades envolventpartilha de 07
Informacéo.
5. Vantagem conarativa a qualquer outra organizau 02
6. Aumento da eficiénci 05
7. Integracéo / Interoperabilida 05
8. Admisséo de recursos humanos e aproveitamenérdigos 02
qualificados.
9. N&o tenho conhecimer 01

Variavel em andlise (VAR23Ameacas, da utilizacdo da informacdo no ambito
operacional da organizacao.

Tabela 33 — Distribuigcdo da variavel 23.

Categorias MLGEE CE

Respostas
1. Nao Respond 38
2. Concepcdao de sistemas aplicacio 03
3. Perda de seguran 22
4. Falta deobjectividade na informacao e exce 06
5. Incapacidade de se adaptar a estas novas okl 03
6. Constante readaptacéo a dinamicas impostasteidoexcom 04

Custos.

7. Desconhecide 02
8. Cidadaos esclarecidos e exigel 01
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APENDICE B.3 — INQUERITO
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MINISTERIO DA DEFESA NACIONAL
EXERCITO PORTUGUES
INSTITUTO DE ALTOS ESTUDOS MILITARES

CURSO DE ESTADO-MAIOR 2002-04

QUESTIONARIO

O presente questionario insere-se no ambito dazagdb do Trabalho Individual de Long
Duracéo (TILD) do CEM 2002-04, subordinado ao teéwaConflitualidade da Informacéo: da

Guerra de Informacgéo a Estratégia da Informacédéstina-se a ser preenchido por detentoreg de

Cargos de Direcgéo e de Gestédo de areas funcidearsganizacdes militares e civis. No contexto

militar, o publico-alvo deste questionario sdo dgi@s do QP dos 3 Ramos das Forgas Armad

com o Posto de:

as,

»= Coronel ou Capitdo de Mar e Guerra que ja tenham comandado/chefiado uma Unidade

Organica Tipo (UOT) — Regimento, Base Aérea, Navi@quivalente.

» Tenente-Coronel/Capitdo de Fragata ou Major/CapitdeTenente que ja tenham

desempenhado fungdes de Estado-Maior no ambitandeUOT.

A finalidade deste questionario é a de permitiliavaquais os reflexos operacionais da utilizaca

competitiva e conflitual da informacgdo no contedéoactual Sociedade de Informacgéo, segundaq as

suas envolventes civis e militares.

Tendo por fundamento a realidade das organizac@iéares e civis, conforme percepcionada

pelos detentores dos seus Cargos de Gestao, est@gario procura também realizar uma anal
SWOT (Strengths, Weaknesses, Opportunities and THreaisy base nos diferentes aspect

operacionais associados a utilizacao da Informacéao.

O Autor do Trabalho gostaria de agradecer todaaadgponibilidade e atencdo demonstrada
preenchimento deste questionario que, espera, possaontribuir para um tratamento objectivo

consequente do tema abordado.

O questionario € ANONIMO e CONFIDENCIAL.

se

no
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AREA 1 - Perfil de Utilizacdo Operacional das Tecnologias de Informacao e
Comunicacao (TIC) nas Organizacoes

Por favor, na qualidade de Gestor de Topo/ Comadeda® UOT ou de_Gestor Funcional/
elemento do Estado-Maior de uma UQ&sponda assinalando, apenas a op¢ao que carsider
mais correcta.

1. Considera que grau de utilizacdo dos Sistemas de Informacgéo e dd®cnologias de
Informagédo e Comunicacgéo (TIC)na sua organizagéo (UOT) pode ser considerado:

Muito Importante

Importante

Pouco Importante

Negligenciavel

2. No processo de tomada de decis@fa sua organizagéo, os Sistemas de Informacaad kas
assumem maior importancia ao nivel da:

Gestéo de Topo/ Comando da UOT

Gestao Intermédia/ Estado-Maior da UOT

Gestéo Operacional/ Secgdes e Subunidades da UQT

3. No funcionamentoda sua organizagdo, as TIC assumem maior imp@taonmivel da:

Administracdo/ Comando da UOT

Actividades Primariasir(strucéo, Operagdes/Informagdes, Logistica, AssuBivis da UOT)

Actividades de Apoiodeguranca, Pessoal, Finangas da UOT)

4. A sua organizagdo utiliza uniede como base de funcionameri?o
Sim D
Nao [ ]

5. A actividade da sua organizacdo dependetitiaacdo de uma ligagdo a Interne?

sim [ ]
Nao [ ]
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6. Considera que mnportancia do funcionamento em redena competitividade/eficiéncia da
sua organizacgédo (UOT), pode ser considerada:

Muito Elevada

Elevada

Moderada

Reduzida

AREA II - Impacto Organizacional da Utilizacido Conflitual da Informacio

7. Asviolagbes de seguranga da informagaacorridas na sua organizagao (UOT) afectaram:

O Acesso selectivo e controlado aos Recursos (Gamdialidade)

A Correcta Operacao dos Recursos (Integridade)

A Disponibilidade dos Recursos quando Necessdbsponibilidade)

Todos os aspectos anteriores

8. Osproblemas verificados na area da seguranca da inforagdo da sua organizacdo (UOT)
deveram-se essencialmente a:

Ataque de Virus

Roubo de informagéo nas redes de comunicagélo

Ataques por inundacéo (ex: Negacéo de Servigo)

Ataques de intrusédo interna

Ataques de intrusao externa

9. A data da ultima violagéo de seguranca da informacéoa sua organizacdo (UOT) teve lugar no:

Ultimo Més

Ultimos 6 Meses

Ultimos 12 Meses

Ultimos 24 Meses
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10.Das solugdes indicadas, assinale as que séo dditizpara groteccdo das redes e dos
sistemas de informacaala sua organizagao:

Software Anti-Virus

Firewall de Rede

Password Individual e Controlo de Acessos a Rede

Sistemas de Controlo Fisico de Acessos

11.A principal fonte de quebras de segurangcano que se refere a informagdo da sua
organizacéo, pode ser considerada:

Méa Gestdo da Rede Informéatica

Ma Preparagéo Técnica dos Utilizadores da Rede

Accao de Agentes de Origem Interna

Accéo de Agentes de Origem Externa

12.A responsabilidade da realizacdo de backups da inforagdona sua organizacao é:

Dos Utilizadores

Do Gestor da Rede

N&o sao realizados backups

13. A periodicidade dos backups de informacgépode ser considerada:

Diaria

Semanal

Mensal

Anual ou Superior

14.Existe uma Entidade/Org4o responsavel pelainistracio e Seguranca das Redes e dos
Sistemas de Informagéama sua organizagéao (UOT)?

Sim D
Nao [ ]
15. Existe umPlano de Seguranga da Informagédoa sua organizagéao (UOT)?
Sim D
Nao |:|
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16. Tomando como base os ultimos 5 anos, qual o nigalngortancia que as questdes
relacionadas com a seguranga informética e de telmmunicagbesreceberam no ultimo
ano na sua organizacgao face aos anos anteriores?

Muito mais importancia

Mais importancia

A mesma importancia

Menos importancia

17.Como prevé quevoluam os investimentos em sistemas de segurangéimatica e de
telecomunicagfes em 2004a sua organizacao ?

Aumentarao muito

Aumentarao

Manter-se-ao

Diminuirao

18.Qual considera sermivel de seguranca da sua organiza¢dm que se refere a questdes de
seguranca informética e de telecomunica¢des (vfrugsao, ...)7?

Vulneravel

Pouco Vulneravel

Muito segura

Quase inexpugnavel

19.Na sua opinido, quais dsrmas de ataque que considera mais perigosgmra a sua
organizacdo? (Escala: 1 = menos perigoso e 5 s peaigoso)

Ataque de Virus

Roubo de informagé&o nas redes de comunicagé\lo

Ataques por inundacao (ex: Negacédo de Servigo)

Ataques de intrusédo interna

Ataques de intrusao externa
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AREA III - Analise SWOT Relativa a Utilizacdo Operacional da Informacao
no contexto Organizacional

20.Face ao papel que a utilizagdo da informacéo assondnbito operacional da organizagéo
(UOT) em que presta ou prestou servico, quais dersiserem asantagens (forcas)e
desvantagens (fraquezagjai decorrentes?

a. Vantagens (Forcas?

b. Desvantagens (Fraqueza8)

21.Tendo em vista essencialmente a interac¢ao dainagdo (UOT) com o0 ambiente exterior e
a utilizacdo competitiva e conflitual da informaggaais séo as principaisportunidadese
ameacasque o meio envolvente (Exército, For¢cas Armadasjontivil, ambiente de
mercado, etc.) oferece a sua organizacdo (UOT)?

a. Oportunidades?

b. Ameacas?
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AREA 1V - Identificacio da Amostra

No caso de ndo ser militar, continue o preenchimenmtdo questionario na questdo N° 26

22.No caso de ser militar, indique qual o seu Posto:

Coronel / Capitdo de Mar e GuerrEl Tenente-Coronel /Capitdo de Frag Major / Capitéo-Tenente\:l

23.0 Ramo das Forgas Armadas a que pertence:

Marinha D Exército D Forca Aerea D

24.Indique qual o tipo de Unidade que Comandou/Chetiaude que fez parte do respectivo

Estado-Maior (Assinale apenas a colocagdo em quegpeceu mais tempo com o actual posto):
Regimento/Base Aérea/NaviE’ Escola \:’ Direccao Administrativa \:’

Centro de Informatica l:l Direcgéo Logistical:l Outro tipo de Unidade l:l

25.Durante quanto tempo exerceu essas fungcdes?

Menos de 12 Mes Entre 1e 2 Anos\:| Mais de 2 AnoE

O preenchimento do seu questionario termina aqui.

26.No ambito da sua organizagéo ocupa actualmenteawyo de:
Direccéo ou Gestéo de Topo D Coordenagéo ou Gestao Operaci
Direcgéo ou Gestédo Interméd‘a Outro tipo de Cargo I:l

27.Indigue qual o tipo da Organizacao a que pertence:

Administracao Publica/Estado Grande Empresa Empresa ligada as
Tecnologias de Informaca

Pequena/Média Empresa Multinacional Outro tipo de Organizagé@

28.Durante quanto tempo exerceu ou exerce essas hcoe

Menos de 12 Mes Entre 1e 2 Anos|:| Mais de 2 AnoE

Obrigado pela disponibilidade demonstrada no preerfimento deste questionario

Os dados fornecidos serdo mantidos CONFIDENCIAI&ilezados no ambito do Trabalho
Individual de Longa Duracéo (TILD), do CEM 2002-208ubordinado ao tema:

“A Conflitualidade da Informacédo: da Guerra de Infsagdo a Estratégia da Informagéo”.
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ANEXO C — PRESTACAO DE SERVICOSPARA A CERTIFICAGCAO BS779-2:2002

(OMITIDO - CLASSIFICADO)
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ANEXO D —RELATORIO DE AUDITORIA AO CDL

(OMITIDO - CLASSIFICADO)
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ANEXO E — PLANO DE EMERGENCI/ INTERNO DE UMA ORGANIZACAC

(OMITIDO - CLASSIFICADO)
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