School of Law - University of Minho
B8, 2023 :




EDITOR
Soénia Moreira

E.Tec Yearbook

Legal Challenges of Technology

JusGov - Research Centre for Justice and Governance
School of Law - University of Minho

2023






TITLE
E.Tec Yearbook - Desafios Juridicos da Tecnologia

EDITOR
Prof.2 Doutora Sonia Moreira

AUTHORS

Ana Flavia Messa | Célia Dias Pereira | Everton Luiz Zanella | Levy Emanuel Magno
Luis Manuel Pica | Mario Filipe Borralho | Mercilia Pereira Gongalves

Sofia Travassos Alcaide | Tomas Gabriel Garcia-Mic6

DATE
December 2023

PUBLISHERS
JusGov - Research Centre for Justice and Governance (www.jusgov.uminho.pt)
University of Minho - School of Law (www.direito.uminho.pt)

DESIGN AND TYPESET
Mariana Teixeira

COVER
Photo by Andrea De Santis on Unsplash

ISSN
2184-707X

Publication funded by the Portuguese National Funding Agency (FCT) under project UIDB/05749/2020.



v



TABLE OF CONTENTS

PREFACE
VII

PREFACIO
IX

Infiltragao virtual no Direito Brasileiro
Ana Flavia Messa, Everton Luiz Zanella e Levy Emanuel Magno
1

Breves reflexdes sobre o impacto da inteligéncia artificial no ordenamento juridico
portugués: o incontornavel alargamento da responsabilidade objetiva?

Célia Dias Pereira

21

O agro-autémato e a Quarta Revolugio Agricola: breve recensio dos ensaios de sistemas de
responsabilidade civil no seio da Agricultura Artificialmente Inteligente

Luis Manuel Pica e Mdrio Filipe Borralho

41

Realizagdo de atos notariais por videoconferéncia
Mercilia Pereira Gongalves
63

A aplicabilidade de sistemas de inteligéncia artificial no ambito do Direito da Familia e das
Criangas

Sofia Travassos Alcaide

79

Software in surgical robots: When information might be a product
Tomas Gabriel Garcia-Mico
95



vi



PREFACE

Welcome to the sixth E-Tec Yearbook!

In 2023, our Law School celebrates its 30th anniversary. Considering the
occasion, the theme cuts across all of E-Tec’s thematic strands: “Legal Challenges
of Technology”. Thus, the call for this publication established for this year the
exploration of the legal problems arising from technological innovations, espe-
cially digital transformation, artificial intelligence and robotics, and their reper-
cussions on Industry 4.0, Health Law and Governance.

As usual, the texts presented here denote the multidisciplinary nature
that research into these areas entails: we find reflections on the use of Artificial
Intelligence in Medicine and Agriculture, on its repercussions on Family and
Children’s Law and Civil Liability Law, on the use of new technologies in Regis-
try Law, etc.

We would like to thank the authors for their generosity and hard work,
as well as Dr Mariana Teixeira, who helped us with the graphic editing of the
book. On the other hand, these thanks would not be complete without a word
of recognition to the Law School of the University of Minho, in the person of
its President, Professor Cristina Dias, for the unconditional support she always
gives to JusGov’s initiatives, and to the JusGov Board, in the person of Professor
Maria Miguel Carvalho, who always encourages us to move forward in our role,
which is to investigate and disseminate the results of our research, sharing legal
science with all those who are interested in it.

Braga, December 2023.

Soénia Moreira

Coordenadora
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PREFACIO

Bem-vindos ao sexto Yearbook do E-Tec!

Neste ano de 2023, a nossa Escola de Direito celebra 30 anos. Consideran-
do a efeméride, o tema é transversal a todos os eixos tematicos do E-Tec: “Desa-
fios Juridicos da Tecnologia”. Assim, a call desta publicagdo deu conta de que se
visava explorar os problemas juridicos decorrentes das inovagdes tecnoldgicas,
especialmente a transformagdo digital, a inteligéncia artificial e a robdtica, e as
suas repercussdes na industria 4.0, no Direito da Saude e na Governagao.

Como ¢ habitual, os textos que ora se apresentam denotam o caracter
multidisciplinar que a investigagdo sobre estas dreas implica: encontramos re-
flexdes sobre a utilizagdo de Inteligéncia Artificial na Medicina e na Agricultura,
sobre as suas repercussdes no Direito da Familia e Menores e no Direito da Re-
sponsabilidade Civil, sobre o uso das novas tecnologias no Direito Registral, etc.

Nao podiamos deixar de veicular o nosso agradecimento aos autores, pela
sua generosidade e trabalho, e ainda & Dr.» Mariana Teixeira, que nos acompan-
hou na edi¢ao grafica da obra. Por outro lado, estes agradecimentos néo estariam
completos sem uma palavra de reconhecimento a Escola de Direito da Univer-
sidade do Minho, na pessoa da sua Presidente, a Professora Cristina Dias, pelo
apoio incondicional que sempre presta as iniciativas do JusGov, e a Dire¢do do
JusGov, na pessoa da Prof.? Doutora Maria Miguel Carvalho, que sempre nos
incentiva a seguir em frente no papel que nos cabe e que ¢ o de investigar e divul-
gar o resultado da nossa investigacdo, partilhando a ciéncia juridica com todos
aqueles que nela tenham interesse.

Braga, dezembro de 2023.

Sénia Moreira

Coordenadora
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Ana Fldvia Messa'
Everton Luiz Zanella®
Levy Emanuel Magno®

Resumo: No presente artigo, interessa-nos destacar e enfatizar reflexdes constru-
tivas sobre como o instituto de infiltragdo de agentes constitui uma ferramenta
de fundamental importancia no campo de produ¢io de elementos de convic-
¢d0 que possa levar a responsabilizacdo de crimes praticados nao sé no ambito
das Organizagoes Criminosas (Lei 12.850/13), como também na Lei de Drogas

Doutora em Direito Publico pela Universidade de Coimbra. Doutora em Direito Piblico pela Universidade
de Sao Paulo. Mestre em Direito Politico e Econdmico pela Universidade Presbiteriana Mackenzie. Membro
da Academia Paulista de Letras Juridicas. Membro do Conselho Cientifico da Academia Brasileira de Direito
Tributario. Membro do Conselho Editorial da International Studies on Law and Education. Professora da
Graduagdo e Pos-Graduag@o da Universidade Presbiteriana Mackenzie. Investigadora integrada na equipa do
JusGov (no ambito das atividades do JUSLAB) da Universidade do Minho.

Doutor em Direito Processual Penal e Mestre em Direito Penal, ambos pela Pontificia Universidade Catdlica de
Sao Paulo. Professor da Faculdade de Direito e Membro do Conselho de Ensino, Pesquisa e Extensdao (CEPE)
da Universidade Presbiteriana Mackenzie. Professor na Graduagdo, Mestrado e Doutorado da Faculdade
Auténoma de Direito (FADISP). Professor e membro do Conselho Curador do CEAF-ESMP (Centro de
Estudos e Aperfeigoamento Funcional — Escola Superior do Ministério Publico). Professor convidado dos
cursos de Pos-Graduag@o da Escola Paulista de Direito e da Escola Paulista da Magistratura. Parecerista do
Conselho Internacional de Estudos Contemporaneos em Pos-Graduagdo — CONSINTER (Jurua Editorial).

Mestre em Direito Processual Penal pela Pontificia Universidade Catdlica de Siao Paulo. Doutorando pela
Universidade Presbiteriana Mackenzie. Professor de Pés-Graduagao da Universidade Presbiteriana Mackenzie
e do Centro Universitdrio FIG-UNIMESP. Professor hd 30 anos de Direito Penal e Direito Processual Penal.
Integrou o Ministério Publico do Estado de Sao Paulo por 28 anos, o Setor de Recurso Especial e Extraordindrio
da Procuradoria-Geral de Justica, o Gabinete do Procurador-Geral de Justica como coordenador do Centro de
Apoio as Promotorias Criminais do Estado de Sao Paulo. Oficiou na Escola Superior do Ministério Publico,
na qual é professor. Aposentou-se em 3 de margo de 2020, passando a advogar na rea penal e no campo da
improbidade administrativa.
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(Lei 11.343/06), na Lei de Lavagem de Dinheiro (Lei 9.613/98) e no Estatuto da
Crianga e do Adolescente (Lei 8069/90), seja na forma fisica ou virtual.

Palavras-chave: Tecnologia; Infiltracdo; Organizacdo criminosa; Criminalidade
virtual.

Abstract: In this article, we are interested in highlighting and emphasizing cons-
tructive reflections on how the agent infiltration institute constitutes a funda-
mentally important tool in the field of producing elements of conviction that can
lead to the accountability of crimes committed within the scope of Criminal Or-
ganizations (Law n.° 12.850/13), the Drug Law (Law n.° 11.343/06), the Money
Laundering Law (Law n.° 9.613/98) and the Child and Adolescent Statute (Law
n.° 8069/90), either in the physical or the virtual form.

Keywords: Technology; Infiltration; Criminal organization; Cybercrime.

1. Dimensao tecnoldgica da pés-modernidade*

Na pds-modernidade, constatam-se mudancas qualitativas que exigem uma re-
formulagdo dos esquemas tedricos com os quais se apreendem e transmitem os
fendmenos juridicos® e a atuagio estatal, descobrindo novos horizontes de ana-
lise.

Sob esse prisma, pode-se afirmar que a teoria politica e juridica enfrenta atual-
mente uma crise de legitimidade, ja que as novas condi¢des institucionais e
culturais no cendrio socio-politico contemporaneo tornaram obsoletos os fun-
damentos do direito e a eficacia do agir politico-administrativo. Dentre o que
Hespanha® denominou com acerto, “.. ndo se pode ignorar que estamos hoje
perante um direito realmente diferente daquele para o qual foi construida a dog-

matica juridica corrente”

Com efeito, face ao descompasso entre a realidade contemporéinea e o instru-
mental juridico-politico criado para os séculos XIX e XX, surge a necessidade de
refletir sobre como o direito penal enfrentara os novos desafios.

Topico fundamentado na obra Transparéncia, Compliance e Praticas Anticorrup¢do na Administragdo
Publica de ANA FLAvIA MEssa (Editora Almedina, 2019).

“..0 Direito, entre as outras ciéncias sociais, tem o cardter distintivo do ser, como a lingua, ndo s6 parte
integrante mas também espelho integral da vida social” (GABRIEL TARDE, Les Transformations du Droit, Paris,
Berg, 1994).

ANTONIO MANUEL HESPANHA, Pluralismo Juridico e Direito Democratico, Sdo Paulo, Annablume Editora, 2013.
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Na sociedade atual do século XXI’, afigura-se com nitidez um ambiente de ris-
cos, incertezas® e mudangas significativas, inclusive de paradigmas’ construidos
pela modernidade ocidental'’, trazendo novos ares em sua organizac¢do e valo-
res, com repercussdo imediata no 4mbito do Direito, provocando reflexdes e a
necessidade de posturas novas diante de opg¢des e variagdes num contexto de
complexidade e dinamicidade.

Ap6s um periodo caracterizado na cren¢a do progresso e nos ideais iluministas,
vive-se a partir da segunda metade do século XX numa condigdo histérica pos-
-moderna'’ de incertezas e riscos, com a desconstru¢do de principios e valores
construidos na modernidade e auséncia de projeto do futuro. A realidade atual
é regida por uma narrativa do inconstante'? combinada com a evolugdo tecno-

“O século XXI sera recordado na Histéria da Humanidade como o século da mudanga, do
perigo iminente, do ‘choque’ das civilizagdes, da inseguranga colectiva, da desconfianga do
‘outro, das injustias praticadas, da Guerra do Iraque e, principalmente, dos tragicos atentados
terroristas ocorridos a 11 de setembro de 2001, nos Estados Unidos, a 11 de margo de 2004, em
Espanha, e a 7 de julho de 2005, em Londres” (Jost NorRONHA RODRIGUES, «A Politica Exterior ¢ de Seguranga
Comumy, Scientia Ivridica. Revista de Direito Comparado Portugués e Brasileiro, Tomo LVIIIL, n.° 317,
janeiro/margo 2009, Universidade do Minho, Portugal).

“Cientifico é o saber que se sabe precirio, que ndo se julga absoluto, que sabe ter de expor com plausibilidade
a fundamentagio de tudo que se afirma. Leis cientificas, por defini¢ao, sdo temporarias. Serdo refutadas. A
refutagdo s6 prova que determinadas teses foram cientificas enquanto foram criveis, plausiveis, para nds”
(MENELICK DE CARVALHO NETTO e GUILHERME ScotTI, Os direitos fundamentais e a (in) certeza do direito: a
produtividade das tensdes principiolégicas e a superagdo do sistema de regras, Belo Horizonte, Férum, 2011).

Paradigmas sdo instrumentos de compreensdo da realidade, gerados num contexto historico, cientifico
e social, que possibilitam previsibilidade no sentido de funcionamento e planejamento da vida das pessoas
em sociedade. Os paradigmas juridicos sdo construgdes tedricas estruturantes que funcionam como padrao
ou modelo ordenador das relagdes sociais. Com a evolugdo e as novas exigéncias, os paradigmas construidos
transformam-se em insatisfagdes tedricas, pois o pensamento juridico tem por finalidade reduzir a incerteza do
direito. A conscientizagdo e a concretizagio dos paradigmas juridicos permitem a compreensio da realidade e
do sistema juridico, gerando a possibilidade de analise critica com debates e sugestdes, caracteristicas de um
processo evolutivo. E caminhar de um conhecimento de regulagio para um conhecimento por emancipagio.

Epuarpo CaArLOs Bianca BITTAR, «O direito na pos modernidade», Revista Sequéncia, n.° 57, dezembro 2008,
pp. 131-152.

“Na nogao de uma nao-histdria é que o pensamento pés-moderno procura se estabelecer enquanto ruptura com

o moderno.” (PHILADELPHO MENEZES, A Crise do Passado, Sdo Paulo, Experimento, 1994); “O p6s-moderno
sem dtvida traz ambiguidades. E isso que ele propde: a prudéncia como método, a ironia como critica, o
fragmento como base e o descontinuo como limite [...]” (NicoLAU SEVCENKO, O enigma pds-moderno, in
RoBERTO CARDOSO DE OLIVEIRA (org.), Pés-modernidade, Campinas-SP, Editora da UNICAMP, 1987).

“O rétulo genérico abriga a mistura de estilos, a descrenga no poder absoluto da razéo, o desprestigio do Estado.

A era da velocidade. A imagem acima do contetido. O efémero e o volétil parecem derrotar o permanente e o
essencial. Vive-se a angustia do que ndo pode ser e a perplexidade de um tempo sem verdades seguras. Uma
época aparentemente pos-tudo: pos-marxista, pos-kelseniana, pds-freudiana” (JoAo MAURICIO ADEODATO,
Etica & Retérica. Para uma teoria da dogmatica juridica, Sao Paulo, Saraiva, 2009, p. 353).
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légica, a revolugio digital e a globalizagdo, no contexto de transi¢do'® e busca de
nova estrutura social.

Dentre as mudangas ocorridas no cendrio juridico nos ultimos tempos, a atua-
¢ao do Estado Garantidor'4, a emergéncia de uma quinta'’ ou até sexta' geragao
dos direitos fundamentais, a globalizagdo, a constitucionalizagdo dos ramos do
direito, a valorizagiao dos direitos fundamentais, destaca-se o desenvolvimento
das tecnologias de informagdo e comunicag¢io'”.

O desenvolvimento tecnoldgico fazendo parte das dindmicas sociais, bastante
peculiar a perspectiva do progresso técnico, é possivel afirmar, com a chega-
da dos computadores, e principalmente com a internet, que estamos vivendo
numa realidade em que o fluxo de mensagens e imagens entre as redes passou a
ser o ingrediente basico nas relagdes sociais, revelando a configuragio de uma
sociedade tecnoldgica marcada pelo avango da tecnologia de informagao, uma
verdadeira sociedade de informacao. Desde os anos 90 estamos a viver numa era
da digitalizacao de informacdes e uma automatiza¢éo das industrias.

Assim como smartphones e redes sociais oferecem uma conectividade muito
além de qualquer coisa que poderfamos imaginar, os robos estdo comegando a
demonstrar capacidades fisicas, Inteligéncia Artificial (IA) e habilidades cogniti-
vas muito acima de nossas expectativas.

" “O mundo é ‘um’ em certo sentido, mas radicalmente cindido por desigualdades de poder em outro. E um

dos tragos mais caracteristicos da modernidade é a descoberta de que o desenvolvimento do conhecimento
empirico ndo nos permite, por si mesmo, decidir entre diferentes posi¢oes de valor” (ANTHONY GIDDENS, As
Conseqiiéncias da Modernidade, Sao Paulo: Edunesp, 1991).

“..hd quem fale de Estado ‘Pés-Social, visto que o Estado deixa de ser o Estado Providéncia (o Estado Social de

Servigo Publico) e, sem regressar ao Estado Liberal, se transforma, nas areas economicas e sociais num Estado
de Garantia (ou ‘Estado Garantidor’) que regula, orienta, incentiva as atividades privadas, designadamente
e com especial intensidade aquelas que prosseguem interesses gerais ou colectivos” (Jost CARLOS VIEIRA DE
ANDRADE, Li¢ées de Direito Administrativo, Coimbra, Coimbra Editora, 2011, p. 22).

Paulo Bonavides “destaca a paz como um direito de quinta geragio que legitima o estabelecimento da
ordem, da liberdade e do bem comum na convivéncia dos povos. Segundo ele, a concepgao da paz no ambito
da normatividade juridica onfigura um dos mais notdveis progressos ja alcangados pela teoria dos direitos
fundamentais” (PAULO BONAVIDEs, «O direito & paz como direito fundamental da quinta geragdo», Revista
Interesse Publico, Belo Horizonte, Ed. Forum, 1999, v. 8, n.° 40, novembro/dezembro 2006). Outros defendem
que a biotecnologia e a informatica fazem parte dos direitos de quinta geragdo (AURICELIA DO NASCIMENTO
MEro, Liberdade de expressio: um direito fundamental na concretizagdo da democracia, Fortaleza, Premius,
2009).

ZULMAR FACHIN e DEISE MARCELINO DA SILVA, Acesso d dgua potdvel: direito fundamental de sexta geragdo, Sdo
Paulo, Millennium editora, 2010, p. 74.

Jost ANTONIO DomINGUEZ Luis, «El derecho de informacion administrativa: informacion documentada y
transparencia administrativay, Civitas: Revista Espariola de Derecho Administrativo, Madrid, n. 88, outubro/
dezembro 1995.
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2. Tecnologia e sociedade: sociedade de informagao'®

A tecnologia é parte integrante da vida do homem e da sociedade, funcionando
como ferramenta para o desenvolvimento da civilizagdo. Insere-se num processo
histérico ndo linear, atua como canal de expressao da cultura das sociedades e
serve como instrumento transformador das formagdes sociais®.

Fala-se em interacao entre sociedade e tecnologia, como um processo impreciso,
e de conteudo heterogéneo, associado a determinagao das técnicas de que dispde
um grupo social em qualquer fase histérica de seu desenvolvimento, e ao surgi-
mento de comportamentos, valores e atitudes adaptaveis aos estagios evolutivos
referentes aos momentos tecnolégicos®.

Fator de organizagao social, instrumental de produtividade e/ou competitivida-
de, aplica¢do de conhecimentos ou atividade humana em que se busca a solugdo
de problemas praticos, a tecnologia exerce influéncia decisiva na sociedade, seja
trazendo beneficios a humanidade com o conforto proporcionado pelos diver-

Topico fundamentado na obra Transparéncia, Compliance e Praticas Anticorrup¢do na Administragdo
Publica de ANA FLAVIA MEssA (cit.).

MiLtoN VARGAS, Para uma filosofia da tecnologia, Sao Paulo, Alfa Omega, 1994; Graucia pa SiLva Brito,
Educagdo e Novas Tecnologias: um re-pensar, Curitiba, Ibpex, 2008; STEVEN JounsoN, Cultura da interface:
como o computador transforma nossa maneira de criar e comunicar, Rio de Janeiro, Jorge Zahar, 2001;
Avrvaro ViERA PINTO, O conceito de tecnologia, Rio de Janeiro, Contraponto, v. 1, 2005, p. 20; “o valor da
tecnologia ndo esta nela em si mesma, mas depende do uso que fazemos dela”. (JuLiaNa CORREA, «Novas
tecnologias de informagdo e da comunicagdo: novas tecnologias de ensino e aprendizagemy, in CARLA VIANA
CoscARELLI (org.), Novas tecnologias, novos textos, novas formas de pensar, Belo Horizonte, Autentica, 2002);
TErREZA FacHADA LEVY CARDOSO, «Sociedade e Desenvolvimento Tecnologico: Uma Abordagem Historica», in
MiRrIAN P. S. ZippiN GRINSPUN (01g.), Educagdo Tecnoldgica: Desafios e Pespectivas, Sao Paulo, Cortez, 2001;
ESTEFANO VIZCONDE VERASZTO, Projeto Teckids: Educagdo Tecnoldgica no Ensino Fundamental, Dissertagao de
Mestrado, Campinas, Faculdade de Educagdo, UNICAMP, 2004.

20 . ~ . . . . . P
“As tecnologias sdo produzidas e apropriadas de formas diferenciadas, a partir de dindmicos processos

socioecondmicos, culturais e politicos especificos. Uma tecnologia influencia fendmenos sociais e ¢ marcada
por eles, em um complexo movimento historico de reciprocidades, usos, inovagdes, desvirtuamentos e disputas”
[GiLBERTO RiBEIRO DE MELLO, Estudos de Prdtica de Governanga Eletrénica: instrumento de controladoria
para tomada de decisdes na gestdo dos Estados Brasileiros, Sdo Paulo, USP, 2009, 187 f., Tese (Doutorado
em Ciéncias Contabeis) — Programa de Pos-Graduagdo em Ciéncias Contabeis, Faculdade de Economia,
Administragdo e Contabilidade, Universidade Sdo Paulo, Sao Paulo, 2009].
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sos aparatos e dispositivos técnicos, seja com os riscos da evolugdo tecnolédgica
resultante em lucros, interesses e diversas questdes sociais, éticas e politicas®..

E neste contexto do progresso tecnoldgico e do seu impacto social que na histé-
ria da humanidade, desde o inicio da civilizagdo, é possivel detectar movimen-
tos ou eras tecnoldgicas, ou seja, épocas na evolugdo histérico-social do homem
marcadas pelo predominio de um tipo de tecnologia®. O desenvolvimento tec-
nolégico da humanidade pode ser classificado em quatro eras: industrial, elétri-
ca, eletronica e da informagéo.

A sociedade de informagdo® foi introduzida como paradigma de sociedade a
partir das décadas de 60/70 do século passado, difundindo-se no final do sécu-
lo XX e, no processo, adquirindo caracteristicas de uma sociedade em que as
tecnologias de informacdo e comunicag¢io tém alta penetrabilidade e a interati-
vidade passa a ser o ingrediente basico das comunicag¢des. Essa inovada desig-
nag¢do com que se identifica uma sociedade “pds-industrial” adquire um sentido
proprio no campo da organizagdo geopolitica, por apontar o surgimento de um
novo paradigma técnico-social onde a informacéo tornou-se recurso estratégico
em todos os setores da atividade humana.

No contexto da sociedade de informagao, os avan¢os da microeletronica permi-
tiram o desenvolvimento das tecnologias de informagio e comunicagdo e o sur-
gimento da era eletrdnica, fatores que condicionam a exigéncia de um momen-

?' GERD SCHIENSTOCK, «Technology policy in the process of change. Changing paradigms in research and

technology policy?», in GEORG AICHHOLZER ¢ GERD ScHIENSTOCK (eds.), Technology Policy. Towards an
Integration of Social and Ecological Concerns, Vol. 52 in the series de Gruyter Studies in Organization,
1994; Brian WYNNE, «Redefining the Issues of Risk and Public Acceptance», Futures, February 1983; MaRrIo
BUNGE, Treatise on basic philosophy, v.7: Philosophy of science and technology, Dordrecht, Reidel, 1985;
CARL MiTcHAM, Thinking through technology. The path between engineering and philosophy, Chicago, The
University of Chicago Press, 1994; ARNOLD PACEY, The Culture of Technology, Cambridge, MA, MIT Press,
1983; MariLiA GoMmEs DE CARVALHO, «Tecnologia e Sociedadey, in JoAo A. S. L. Bastos (org.), Tecnologia e
Interagdo, Coletanea “Educagdo e Tecnologia”, PPGTE-CEFET, Curitiba, CEFET-PR, 1998, p. 01; WALTER
ANTONIO Bazz0, Ciéncia, Tecnologia e Sociedade: e o contexto da educagdo tecnolégica, Floriandpolis, Ed.
da UFSC, 1998; AmiLcAR HERRERA ET 4L., Las Nuevas Tecnologias y el Futuro de América Latina, Siglo XXI,
México, 1994; MARTIN HEIDEGGER, Introdugdo a Metafisica, Sao Paulo, Piaget, 1987.

2

N

Jost ORTEGA Y GASSET, Medita¢do da técnica, Rio de Janeiro, Livro Ibero Americano Limitada, 1963.

23 . . - . o . o . .
A sociedade de informagdo pode ser vista como uma revolu¢do da informagdo ocorrida na historia da

humanidade apés a invengao da escrita, livro escrito e impressdo, ou como paradigma construido em fungao da
dependéncia da tecnologia e da ciéncia, como sequéncia conceitual ao longo do eixo da produgdo e dos tipos
de conhecimento utilizados (DANIEL BELL, O advento da Sociedade Pés-Industrial: uma tentativa de previsdo
social, trad.: Heloysa de Lima Dantas, Sdo Paulo, Editora Cultrix, 1973, p. 25; KrisHAN KUMAR, Da Sociedade
Pés-Industrial a Pos-Moderna: Novas Teorias sobre o Mundo Contempordneo, Rio de Janeiro, Jorge Zahar
Editor, 1997, p. 21).

24 Josk DE Faria pa Costa, O Papel do Provedor de Justiga e o acesso a Informagdo Publica, disponivel em:

https://www.provedor-jus.pt/documentos/O_papel_do_Provedor_de Justica_e o_acesso_a_Informacao_
Publica-10_11_15_Montevideu.pdf [acesso em 10/01/2016].
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to histdrico-cultural mais aberto e potencializado pela difusdo, disseminagio e
transmissdo de informacdes para todos e por todos®.

Na era eletrdnica, ancorada nas novas tecnologias digitais, surge um novo am-
biente de informac¢do e comunicagio, com transmissdo global, velocidade im-
par e subversdo dos fatores de tempo e espa¢o, que propicia novas formas de
sociabilidade, influenciando no relacionamento entre o ptblico e o privado. E
o ciberespago®, termo citado por William Gibson no romance Neuromancer,
entendido como um espago de comunicagdo aberta que surge da interconexio
mundial de computadores.

A era eletronica, especialmente com o surgimento da internet, propicia a invasao
no corpo da vida comunitaria de uma nova identidade social baseada na amplia-
¢do da informagdo como papel de moeda globalizante, criando a sociedade em
rede e uma cidadania eletronica ou cibercidadania® .

25 . . . . . . ~ g . L.
“A capacidade de criar, difundir e usar conhecimento ¢ informagdo ¢ cada vez mais o principal fator para

o crescimento econdmico e a melhoria da qualidade de vida” (OCDE, OCDE SCIENCE, Technology and
Industry Scoreboard 1999, Benchmarking Knowledge-based Economies, OCDE, 1999); Eric HoBsBawm, O
Novo Século (Entrevista a Anténio Polito), Sdo Paulo, Companhia das Letras, 2000.

Parece-nos 1til delimitar o ambito do ciberespago em dois aspectos: a) aspecto subjetivo: ele designa os seres
que navegam e alimentam o universo das redes digitais; dentro do aspecto subjetivo do ciberespago, os seres que
se utilizam desse espago se identificam como identidades ndmades sem corpo, sem simultaneidade de presenga,
apenas em soliddo coletiva. Nesta linha, ha um universo complexo e dindmico de interagdes de sujeitos que
transitam no ambiente virtual com discursos, praticas e imagens que passam a influenciar a conformagao
social; b) aspecto objetivo: ele designa o conteudo que abrange um universo oceanico de informagdes com base
numa infraestrutura material da comunicagao digital. Ao lado da socializagdo, o ambiente virtual proporciona
intercambio intenso de informagdes e imagens, especialmente com o advento da internet e o desenvolvimento
da web (PiErRrRE LEVY, Cibercultura, Sdo Paulo: Editora 34, 1999; ReNE LysLorr, «Musical life in Softcity: in
internet ethnography», in RENE LySLOFF e LESLIE GAY (orgs.), musica and technoculture, Middletown, Wesleyan
University Press; ANTHONY GIDDENS, Modernidade e identidade, trad.: Plinio Dentizien, Rio de Janeiro, Jorge
Zahar, 2002).

ALKETA PEci, Octavio PENNA PIERANTI e Sivia RopriGues, «Governanga e New Public Management:
convergéncias e contradigdes no contexto brasileiron, in XXX Encontro da ANPAD, Rio de Janeiro, 2007,
ALVIN TOFFLER, 4 ferceira onda, Rio de Janeiro, Record, 1997; Luiz Axutsu e Jost ANTONIO GOMES DE PINHO,
«Sociedade da informagdo, accountability, e democracia delegada: investigagdo em portais de governo no
Brasil», Revista de Administragdo Publica, Rio de Janeiro, v. 36, n. 5, setembro/outubro 2002, pp. 723-745;
FErNANDO DO NasciMENTO Lock, Transparéncia da gestdo municipal através das informagées contabeis
divulgadas na internet, 111f. (Dissertagdo — Mestrado em Gestdo Publica para o Desenvolvimento do Nordeste)
— Universidade Federal de Pernambuco, Recife, 2003; JoRGE JosE BAROS DE SANTANA JUNIOR, Transparéncia
fiscal eletrénica: uma andlise dos niveis de transparéncia apresentados nos sites dos poderes e orgaos dos
Estados e do Distrito Federal do Brasil, 176 f. (Dissertagdo — Mestrado em Ciéncias Contabeis) — Programa
Multinstitucional e Inter-regional de Pos-graduagdo em Ciéncias Contéabeis, Recife, 2008; MANUEL CASTELLS, A
sociedade em rede, Sio Paulo, Paz e Terra, 1999.
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3. Criminalidade virtual: o instituto da infiltracao de
agentes

Surge na realidade dos paises uma sociedade de informagao mediatizada e uni-
versalizada. Na década de 80, j& ocorreram fraudes em caixas eletronicos e car-
toes magnéticos. Ja na década de 90 entramos no auge da convergéncia entre
informatica e telecomunicagdes e a generalizagdo de servicos informaticos no
cotidiano da sociedade.

E neste ambiente virtual ou ciberespago, meio heterogéneo e transfronteirigo,
que, a partir da digitalizagdo da informagao, com o potencial da interatividade,
podemos perceber uma maior acessibilidade da informagédo a sociedade. Essa
abordagem proporcionada pelas novas caracteristicas e desenvolvimento das
tecnologias de informagdo e comunicagdo, com a partilha facil, veloz e em escala
mundial de dados, reflete sobre toda a sociedade, inclusive na expressao da cida-
dania e na atua¢do da Administragdo Publica'c.

Na perspectiva da criminalidade, a sociedade de informacao traz uma amplia¢ao
no universo de disseminac¢do de informag¢des, com novas e crescentes ameagas
cibernéticas, colocando em risco a Administracao Publica e a sociedade. Surge o
criminoso virtual, especializado no cometimento de crimes digitais®®.

Fator agravante ¢é a dificuldade na configuracdo do papel do direito no desenho
normativo do ciberespago. Cerca de duas décadas decorridas apds a ‘libertagdo’
da internet, o desenvolvimento e a dimensao transnacional das redes electroni-
cas de comunicagdo continuam a suscitar a questdo da regulacao juridica do
espago digital.

O desenvolvimento tecnoldgico é um dos fatores que faz surgir novos riscos, que
adquirem dimenséo social, com maiores impactos. Nesse sentido, a delinquén-
cia informatica aparece configurada como um fendmeno social relacionado aos
novos riscos. A criminalidade informatica é apontada pela doutrina como ilicito
complexo, decorrente da sociedade de risco. Neste contexto, surge a infiltracdo
de agentes, como um dos meios operacionais para a prevenc¢ao e repressao de
acoes da criminalidade virtual.

A primeira apari¢do do tema deu-se no &mbito da Lei 9.034/95, que dispds sobre
a utilizagdo de meios operacionais para a prevenc¢io e repressio de agdes pra-
ticadas por organizacdes criminosas, prevendo em seu art. 2.°, V, a “infiltragdo

Nos crimes de informatica, a a¢do tipica se realiza contra ou pela utilizagdo de processamento automatico
de dados ou a sua transmissdo. Ou seja, a utilizagdo de um sistema de informatica para atentar contra um
bem ou interesse juridicamente protegido, pertenca ele a ordem econdmica, a integridade corporal, a liberdade
individual, a privacidade, a honra, ao patriménio piblico ou privado, a Administra¢do Publica, etc. (FABRiziO
Rosa, Crimes de Informatica, Campinas, Bookseller, 2002).
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por agentes de policia ou de inteligéncia, em tarefas de investigagdo, constituida
pelos drgaos especializados pertinentes, mediante circunstanciada autorizagao
judicial™®.

A Lei 9.034/95 ingressou no ordenamento juridico trazendo certo desconforto
no ambito de sua aplicabilidade, pois ainda que se propusesse a estabelecer no
introito os meios de repressdo de agdes praticadas por organizagdes criminosas,
restou estabelecido no seu art. 1.° (texto original), que regularia meios de prova
e procedimentos investigatorios que versassem sobre crime resultante de agoes
de quadrilha ou bando. Somente com a aprovagao da Lei 10.217/01 alterou-se a
redacdo do referido art. 1.°, permitindo-se a aplica¢do “sobre ilicitos decorrentes
de a¢des praticadas por quadrilha ou bando ou organizagdes ou associagdes cri-
minosas de qualquer tipo”. Ainda assim, perdeu-se a oportunidade legislativa de
se estabelecer conceito certo e determinado de organizagdo criminosa.

Por sua vez, o Decreto Presidencial 5.015, de 12 de mar¢o de 2004, inseriu no
sistema normativo a Convenc¢ao das Nag¢des Unidas contra o Crime Organizado
Transnacional, fixando o conceito de grupo criminoso organizado como sendo
“grupo estruturado de trés ou mais pessoas, existente ha algum tempo e atuando
concertadamente com o propdsito de cometer uma ou mais infragdes graves ou
enunciadas na presente Convengao, com a inten¢éo de obter, direta ou indireta-
mente, um beneficio econdmico ou outro beneficio material”™.

Passou, entdo, a persecugio criminal pelos 6rgaos competentes a atuar no campo
repressivo com base no conceito de organizagio criminosa trazido pelo referido
decreto presidencial, entendendo-se majoritariamente, até aquele momento, que
os contornos juridicos de organizagdo criminosa poderiam ser extraidos sem
maiores dificuldades da Convengido das Nagdes Unidas sobre Crime Organiza-
do, e incorporado no direito interno.

Entretanto, no Colendo Supremo Tribunal Fedral (C. STF), apreciando caso es-
pecificamente concreto, no qual utiliza o conceito dado pelo referido decreto,
firmou-se entendimento de que o crime de quadrilha nédo se confundiria com
organizagao criminosa, e que até aquele momento se encontrava sem defini¢do
juridica no ordenamento pétrio®.

2O referido instrumento somente foi inserido no texto original pela Lei 10.217/01, que adicionou o inciso V.

30 Art. 2.°, “a”, do Decreto Presidencial 5.015/2004.

3 “TIPO PENAL - NORMATIZACAO. A existéncia de tipo penal pressupde lei em sentido formal e material.

LAVAGEM DE DINHEIRO - LEI N.° 9.613/98 - CRIME ANTECEDENTE. A teor do disposto na Lei 9.613/98,
hé a necessidade de o valor em pectnia envolvido na lavagem de dinheiro ter decorrido de uma das préticas
delituosas nela referidas de modo exaustivo. LAVAGEM DE DINHEIRO - ORGANIZAGCAO CRIMINOSA E
QUADRILHA. O crime de quadrilha néo se confunde com o de organizagéo criminosa, até hoje sem defini¢ao
na legislagdo patria” (HC 96007, Rel. Marco Aurélio, 1.2 T,, j. em 12/06/2012).
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Com o advento da Lei 12.850/2013, passou-se a ter a inédita defini¢ao de organi-
zag¢do criminosa como sendo “a associa¢do de 4 (quatro) ou mais pessoas estru-
turalmente ordenada e caracterizada pela divisdo de tarefas, ainda que informal-
mente, com objetivo de obter, direta ou indiretamente, vantagem de qualquer
natureza, mediante a pratica de infragdes penais cujas penas maximas sejam
superiores a 4 (quatro) anos, ou que sejam de cardter transnacional™.

Além da incidéncia de aplicagdo da infiltracdo na hipétese de configuracdo de
organiza¢do criminosa, tem-se também que se aplicard nas “infracdes penais
previstas em tratado ou convencio internacional quando, iniciada a execugdo
no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou reciproca-
mente” (crimes a distdncia - internacionalidade), e em relagdo “as organizagoes
terroristas, entendidas como aquelas voltadas para a pratica dos atos de terroris-

mo legalmente definidos™.

E foi exatamente nessa novel legislacdo que se deu a regulamenta¢do ordenada
e especifica do instituto da infiltracao de agentes (arts. 3.2, VII, e 10 a 14, da Lei
12.850/13).

Veja-se que, embora o instituto da infiltracdo de agentes ja estivesse previsto na
Lei 11.343/06*, ndo havia qualquer regulamentagio concreta e especifica sobre
sua aplicabilidade.

Na sequéncia, a Lei 13.441, de 2017, estabeleceu a possibilidade de infiltragao
virtual de agentes de policia na investigacao de crimes contra a dignidade sexual
de crianca e de adolescente (Lei 8.069/90).

Ao final do relato historico, tem-se que o denominado “pacote anticrime”, vei-
culado pela Lei 13.964/19, inseriu no sistema normativo a infiltragdo virtual
no ambito da Lei 12.850/13 (organiza¢do criminosa), com a inclusdo dos arts.
10-A a 10-D. A mesma Lei 13.964/2019 também incluiu o § 6.° ao art. 1.° da Lei
9.613/98, permitindo a infiltracdo de agentes para investigacdo de crime de lava-
gem de dinheiro, ainda que nao haja organizagao criminosa.

Limita-se, pois, a incidéncia de aplica¢do do instituto de infiltracdo de agentes
no campo das organizagdes criminosas (Lei 12.850/13), drogas (Lei 11.343/06),
Estatuto da Crianga e do Adolescente (Lei 8.069/90) e lavagem de dinheiro (Lei
9.613/98).

32 Art.2.°,§1.°, da Lei 12.850/13.

3 Art. 1.2, §2.°, da Lei 12.850/13.

34 A . . . - . !
Art. 53. “Em qualquer fase da persecugdo criminal relativa aos crimes previstos nesta Lei, sio permitidos, além

dos previstos em lei, mediante autorizagio judicial e ouvido o Ministério Publico, os seguintes procedimentos
investigatorios: I - a infiltragdo por agentes de policia, em tarefas de investigagdo, constituida pelos érgaos
especializados pertinentes; (...)".

10
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Tem-se, pois, na legislacdo, o instituto de infiltragdo de agentes no modo fisico
(no qual o agente infiltrado imerge pessoalmente, ou seja, fisicamente, no seio da
organizagao criminosa) ou virtual (realizada através da internet, redes sociais,
chats, grupos de mensagens etc., na qual o agente nao se infiltra fisicamente entre
os criminosos, mas sim por meio de um perfil falso na rede mundial de compu-
tadores).

4. Aspectos gerais da infiltracdo de agentes

4.1. Conceito

Passando-se ao estudo especifico do instituto, tem-se como infiltragdo de agentes
um meio (instrumento) de obtencdo de elementos de convicg¢ao com o objetivo
de propiciar a forma¢ao de convicgdo da autoridade policial e do membro do
Ministério Publico acerca de fatos tidos por criminosos.

Diz-se elementos de convicgdo, pois, nos termos do art. 155 do Cddigo Penal,
prova do ponto de vista técnico s6 pode assim ser considerada quando submeti-
da ao contraditdrio e ampla defesa®.

A Convengdo das Nagdes Unidas contra o Crime Organizado Transnacional
(Convengdo de Palermo) conceitua infiltracao de agentes como uma técnica es-
pecial de investigagao criminal que tem por fim especifico a obten¢éo da prova,

“a fim de combater eficazmente a criminalidade organizada™®.

“Por meio desta técnica especial, um agente policial (chamado de agente infiltra-
do) infiltra-se, fisica ou virtualmente, na organizacao criminosa, como se dela
fosse membro, para buscar informagdes e colher elementos relevantes para apu-
rar os fatos, como, por exemplo, saber quem sdo seus lideres, quais as tarefas
executadas por cada um dos membros e as sedes utilizadas para os negocios
escusos, entre outros”’.

4.2. Momento de aplicagio

O art. 10 da Lei 12.850/13 da a entender pela possibilidade de utiliza¢do do ins-
tituto da infiltracao de agentes em qualquer fase da persecugdo criminal. Com
efeito, a Lei prevé, em seu art. 10, o uso do instrumento a requerimento do Mi-

3 Art. 155, “O juiz formara sua convicgdo pela livre apreciagdo da prova produzida em contraditorio judicial,

ndo podendo fundamentar sua decisdo exclusivamente nos elementos informativos colhidos na investigagao,
ressalvadas as provas cautelares, ndo repetiveis e antecipadas.”

3 Art. 20 da Convengdo de Palermo, que se refere a vigilancia eletronica e as “operagdes de infiltragao”.

37 ~ . . e .
EVERTON Luiz ZANELLA, Infiltragdo de agentes e o combate ao crime organizado: andlise do mecanismo

probatorio sob o enfoque da eficiéncia e do garantismo, 2.* ed., Curitiba, Jurua, 2020, p. 229.

11
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nistério Publico, exigindo-se manifestagdo do delegado de policia quando reque-
rido em sede de inquérito policial, extraindo-se, a contrario sensu, que, quando
solicitada na fase judicial, ndo haveria necessidade de parecer da autoridade po-
licial.

Trata-se, contudo, de questdo bastante polémica, que causa intensas divergéncias
na doutrina, surgindo duas importantes correntes.

A primeira delas sustenta que a infiltracdo pode ocorrer em qualquer etapa da
persecucio. E a posigio de Guilherme Nucci® e Renato Brasileiro de Lima®. Ela
se baseia na leitura do art. 10 e reforca seu argumento a partir da leitura do art.
53,1, da Lei 11.343/2006, a qual permite, explicitamente, a infiltracdo de agentes
“em qualquer fase da persecu¢io penal’, isto é, tanto na fase investigativa como
na fase processual.

A segunda posi¢do defende que o instituto da infiltracdo se limita a fase de in-
vestigagdo. Sdo partidarios desta tese Bittencourt e Busato®’; Sanches e Pinto*};
e Gongalves e Baltazar Junior*s. Esta corrente se ampara no art. 12, § 2.°, da Lei
12.850/2013, que estabelece: “os autos contendo as informagdes da operagdo de
infiltragio acompanhardo a denuncia do Ministério Publico”. Ora, se os autos
que formalizam a medida seguirdo em conjunto a pega inicial acusatdria, é por-
que necessariamente deve ser realizada na fase investigativa.

Adotamos neste artigo a segunda posic¢io, ou seja, de que a infiltragdo de agentes
se limita a fase investigativa. Primeiro, porque sua natureza é essencialmente
investigatdria. Segundo, porque ela é, expressamente, uma prova subsididria
as demais e ndo complementar (art. 10, § 2.°, da Lei). Neste aspecto, nio seria
razoavel o Ministério Publico oferecer dentncia com base em elementos co-
lhidos no inquérito policial (os quais ja foram suficientes para a a¢ao penal) e,
durante o processo, entender necessaria a infiltragao de agentes por ser a tinica
forma de comprovar o crime. Ademais, se a infiltracdo de agentes fosse permiti-
da na fase judicial, a partir de pedido do Ministério Publico, seria necessario
formar-se um incidente processual sigiloso (ja que o sigilo da medida é indis-
pensavel para seu sucesso), 0 que, a nosso ver, desrespeitaria o contraditério

38 o . )
GUILHERME DE Souza Nuccl, Organizagdo criminosa, 2.* ed., Rio de Janeiro, Forense, 2015, p. 86.

*  RENATO BRASILEIRO DE LIMA, Legislacdo especial criminal comentada, 2.+ ed., Salvador, Juspodivm, 2014, p.

569.

CEezAR ROBERTO BITTENCOURT € PauLo CEsar Busato, Comentarios a Lei de Organizagdo Criminosa: Lei
12.850/2013, Sdo Paulo, Saraiva, 2014. p. 162.

4 . . . ) . . .
ROGERIO SANCHES CUNHA ¢ RONALDO BATISTA PINTO, Crime organizado - comentdrios a nova lei sobre o crime

organizado - Lei 12.850/2013, Salvador, Juspodivm, 2014, p. 99.
*2 Victor EDUARDO Ri0s GONCALVES € Josi PAULO BALTAZAR JUNIOR, Legislagao penal especial — esquematizado,

Sao Paulo, Saraiva, 2015, p. 712.
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e a ampla defesa (pois a operacao de infiltracdo de agentes — que pode perdurar
meses — obviamente ocorreria sem o conhecimento da defesa técnica).

Com relagéo a infiltragdo virtual no ambito da Lei 8.069/90 (Estatuto da Crianga
e do Adolescente), a Lei 13.441/2017 corrige o equivoco da Lei 12.850/2013 e
expressamente autoriza o procedimento apenas na fase da persecugdo investiga-
toria: “a infiltracdo de agentes de policia na internet com o fim de investigar os
crimes (...))%.

4.3. Competéncia e legitimidade

Trata-se de meio de obtengdo de elementos de convicgdo sujeito a reserva ex-
clusiva da jurisdigao, ndo s6 porque sujeitou a implementagdo da pretensdo a
autorizagdo judicial, bem como pela complexidade real do instituto de infiltrar
agentes em organizag¢do criminosa, com os riscos inerentes da atuagéo.

Do ponto de vista de competéncia, ndo ha qualquer observagao especifica quan-
to ao juizo natural para analise da medida de infiltracdo, podendo ser o magis-
trado identificado por intermédio do uso do critério de distribui¢do (quando
houver mais de um juiz igualmente competente), como também por juizes que
cuidam exclusivamente de medidas judiciais sujeitas a reserva da jurisdi¢ao no
ambito da persecu¢do criminal investigatoria, tendo-se como exemplo os juizes
que integram o D.I.P.O*.

E, sobre a fixagdo de juizes para atuagdo na fase da persecugio criminal investi-
gatdria, o C. STF entendeu como constitucional esse modelo de divisdo de tare-
fas. A propésito, “(...) ha precedentes do STF que admitem a divisdo de tarefas
entre juizes que atuam na fase de inquérito e na fase da a¢io penal™.

Observamos que a Lei 13.964/2019 inseriu no sistema processual penal brasi-
leiro o “juiz de garantias” (art. 3.°-B), o qual sera competente para analisar a
representa¢do policial ou o requerimento ministerial de infiltragdo realizados
na fase investigativa, porquanto se trata de um meio de obtengdo de prova que
restringe direitos fundamentais do investigado (art. 3.°-B, XI, “¢”). Contudo, a
implantagédo do juiz de garantias foi cautelarmente suspensa, por prazo indeter-
minado, pelo Colendo STF, em decisio liminar tomada nas ADINs 6.298, 6.299,

6.300 e 6.305.

Tem legitimidade para postular a medida de infiltracdo de agentes a autoridade
policial e 0 membro do Ministério Publico.

* Art. 190-A da Lei 8.069/90 - nio negritado no original.

4 - o . . o g -
Departamento de Inquéritos Policiais - situado no féorum criminal Complexo Judicidrio Ministro Mario

Guimardes, estabelecido no bairro da barra funda, capital de Sao Paulo.

*> ST, HC 126536/ES, rel. Min. Teori Zavascki, j. em 1/3/2016.
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Quando a lei fala em autoridade policial, deve se compreender como legitimado
para postulagdo aquele que, dentro da musculatura policial brasileira*, integra a
policia federal, ou a policia civil dos Estados e do Distrito Federal, na qualidade
de delegado de policia*’.

4.4. O agente infiltrado

Na defini¢do adequada de Renato Brasileiro de Lima, “o agente infiltrado é intro-
duzido dissimuladamente em uma organizagio criminosa, passando a agir como
um de seus integrantes, ocultando sua verdadeira identidade, com o objetivo
precipuo de identificar fontes de prova e obter elementos de informagao (...)”*.

Ha de ser feita uma distingdo entre a condigdo agente de inteligéncia e agente
infiltrado. Na primeira hipdtese, a atuagdo do agente esta voltada para coleta
de dados e informagées com finalidade preventiva e estratégica; na segunda, a
infiltra¢do se d4 com finalidade repressiva, com uso dos dados e informagdes
para efeito concreto de levar a efeito a persecu¢io criminal. A utiliza¢do de dados
obtidos por agente de inteligéncia, para fim de persecugdo penal, ndo pode ser
tida como valida, pois confunde-se com a atuagdo de agente de infiltrado que
depende de autorizagéo judicial®.

Igualmente, ndo se pode confundir o agente infiltrado com o “agente policial
disfar¢ado”, figura criada pela Lei 13.964/2019, que a insere no corpo do Estatuto
do Desarmamento e da Lei de drogas:

“Art. 17, § 2.°, da Lei 10.826/2003: Incorre na mesma pena quem vende ou en-
trega arma de fogo, acessério ou munigdo, sem autorizagiao ou em desacordo
com a determinacao legal ou regulamentar, a agente policial disfarcado, quando
presentes elementos probatdrios razodveis de conduta criminal preexistente”

6 Art. 144. “A seguranca publica, dever do Estado, direito e responsabilidade de todos, ¢ exercida para a
preservagdo da ordem publica e da incolumidade das pessoas e do patriménio, através dos seguintes érgaos:
I - policia federal; II - policia rodoviaria federal; IIT - policia ferrovidria federal; IV - policias civis; V - policias
militares e corpos de bombeiros militares; VI - policias penais federal, estaduais e distrital”.

¥ Art.2.0,§ 1.°, da Lei 12.830/13 - “Ao delegado de policia, na qualidade de autoridade policial, cabe a condugio

da investigagdo criminal por meio de inquérito policial ou outro procedimento previsto em lei, que tem como
objetivo a apuragéo das circunstancias, da materialidade e da autoria das infragoes penais”.

8 ReNaTO BRASILEIRO DE LiMa, Legislagdo especial criminal comentada, 4.* ed., Salvador, Juspodivm, 2016, p. 571.

4

©

“Habeas corpus. 2. Infiltragio de agente policial e distingdo com agente de inteligéncia. 3. Provas colhidas
por agente inicialmente designado para tarefas de inteligéncia e prevengdo genérica. Contudo, no curso da
referida atribuigdo, houve atuagdo de investigagdo concreta e infiltragdo de agente em grupo determinado, por
meio de atos disfar¢ados para obtengio da confianga dos investigados. 4. Caraterizagao de agente infiltrado, que
pressupde prévia autorizagdo judicial, conforme o art. 10 da Lei 12.850/13. 5. Prejuizo demostrado pela utilizagao
das declaragoes do agente infiltrado na sentenga condenatdria. 6. Viabilidade da cogni¢do em sede de habeas
corpus. 7. Ordem parcialmente concedida para declarar a ilicitude dos atos da infiltragio e dos depoimentos
prestados. Nulidade da sentenga condenatéria e desentranhamento de eventuais provas contaminadas por
derivacao” (STE, HC 147837, Rel. Min. Gilmar Mendes, 22 T., j. em 26/02/2019).
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“Art. 18, pardgrafo unico, da mesma Lei: Incorre na mesma pena quem vende ou
entrega arma de fogo, acessdrio ou munigao, em operagdo de importagio, sem
autorizagdo da autoridade competente, a agente policial disfarcado, quando pre-
sentes elementos probatdrios razodveis de conduta criminal preexistente.”

“Art. 33, § 1.°,1V, da Lei 11.343/2006: vende ou entrega drogas ou matéria-prima,
insumo ou produto quimico destinado a preparagao de drogas, sem autorizagdo
ou em desacordo com a determinagio legal ou regulamentar, a agente policial
disfarcado, quando presentes elementos probatdrios razoaveis de conduta cri-
minal preexistente”.

Destarte, havendo conduta criminosa pré-existente — trafico de armas e trafico
de drogas -, o individuo que vender ou entregar arma ou droga ao agente policial
disfarcado sera penalmente responsabilizado pelo ato. Trata-se de uma figura se-
melhante ao “agente encoberto”, previsto em ordenamentos juridicos de paises
estrangeiros®. E um agente que nio chega a se infiltrar, nio tem envolvimento
prévio® e nao ganha a confianca da organizagao, praticando apenas alguns atos
investigativos. Nas palavras de Joaquim Delgado, o “agente meramente encober-
to” é aquele que, nas suas atividades rotineiras de policial, investiga um deter-
minado crime mediante a ocultagdo de sua condigdo (de policial), mas sem se
utilizar de técnicas de infiltragdo™.

O referido professor espanhol distingue o “agente meramente encoberto” (enco-
berto ou disfarcado) do “agente encoberto infiltrado” (agente infiltrado), que é
aquele que imerge na estrutura de grandes organiza¢des criminosas e que passa
a conviver em meio aos criminosos, praticando as mesmas atividades dos inves-
tigados, podendo fazer a infiltragdo sem ou com identidade falsa (este ultimo o
autor chama de “agente encoberto infiltrado com identidade falsa’, destinado as
infiltragbes mais complexas)™.

O agente policial disfarcado é definido por Rogério Sanches Cunha, Ronaldo Ba-
tista Pinto e Renee do O Souza como: “Aquele que, ocultando sua real identida-

50 . ~ . ~ . .
A legislagdo portuguesa estabelece que “consideram-se acgdes encobertas aquelas que sejam desenvolvidas

por funcionarios de investigagdo criminal ou por terceiro actuando sob o controlo da Policia Judiciaria para
prevengdo ou repressdo dos crimes indicados nesta lei, com ocultagdo da sua qualidade e identidade” (Lei
101/2001, art. 1.°, n.° 2). O site da Procuradoria-Geral Distrital de Lisboa, nas notas de comentarios ao artigo,
cita entendimento jurisprudencial que diferencia o agente encoberto do infiltrado, sendo este ultimo “o agente
de policia ou agente por si comandado que se insinua nos meios em que se praticam crimes, com ocultagdo da
sua qualidade, de modo a ganhar a confianga dos criminosos, com vista a obter informagdes e provas contra
eles” (disponivel em http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=89&tabela=leis, acesso em
21/04/2023).

5

Neste sentido, as ligdes do autor portugués MANUEL AUGUSTO ALVES MEIRES, O Regime das Provas Obtidas pelo
Agente Provocador em Processo Penal, Coimbra, Almedina, 1999, pp. 163-164.

*? JoAQUIN DELGADO, Criminalidad Organizada, ].M. Bosch Editor, 2001, pp. 46-48.

3 Ibidem.
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de, posiciona-se com aparéncia de um cidaddo comum (nao chega a infiltrar-se
no grupo criminoso) e, partir disso, coleta elementos que indiquem a conduta
criminosa preexistente do sujeito ativo. O agente disfarcado ora em estudo nao
se insere no seio do ambiente criminoso e tampouco macula a voluntariedade na
conduta delitiva do autor dos fatos™*.

4.5. Direitos do agente infiltrado

Sao direitos do infiltrado “recusar ou fazer cessar a atuagdo infiltrada, ter sua
identidade alterada (Lei n.° 9.807, de 13 de julho de 1999), usufruir das medidas
de protecéo a testemunhas, ter seu nome, sua qualificacdo, sua imagem, sua voz
e demais informacdes pessoais preservadas durante a investigagdo e o processo
criminal, salvo se houver decisdo judicial em contrario, e nao ter sua identidade
revelada, nem ser fotografado ou filmado pelos meios de comunicagio, sem sua

prévia autorizagdo por escrito”.

Deferida a infiltracdo, e estabelecidos os limites judicialmente, o agente podera
ter de praticar crimes quando inexigivel conduta diversa, respondendo pelos ex-
cessos praticados™.

5. Infiltragao virtual de agentes

5.1. Infiltragao virtual no Estatuto da Crian¢a e Adolescente

A Lei 13.441/2017 inseriu os arts. 190-A, 190-B, 190-C, 190-D e 190-E a Lei
8.069/1990 (Estatuto da Crianca e do Adolescente), prevendo a “infiltracdo de
agentes de policia na internet, com o fim de investigar crimes contra a dignidade
sexual de crianca e de adolescente”.

Temos, assim, a possibilidade de que um policial oculte sua real identidade e in-
gresse (com perfil falso) em ambientes cibernéticos, com o objetivo de investigar
delitos contra a dignidade sexual de crianca e adolescente, obtendo provas de
materialidade e autoria.

A infiltragdo virtual é prevista, igualmente, no ordenamento juridico portugués,
mais precisamente no art. 19 da Lei 109/2009, para fins de se investigar os ciber-
crimes por intermédio das agdes encobertas (Lei 101/2001, alterada pelas Leis
60/2013 e 61/2015), aplicando-se, no que couber, “as regras previstas para a in-
tercep¢do de comunicagoes” (art. 19, item 2)7.

54 Crime organizado: comentdrios a Lei 12.850/2013, 5. ed., 2020, p. 268.

> Art. 14 da Lei 12.850/13.

% Art. 13 da Lei 12.85013.

7 http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1137&tabela=leis, acesso em 15/05/2020.
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“Assim, tanto 14 como ca temos a previsio de um mecanismo probatério que
miscigenou a infiltragdo de agentes com a captagdo de dados telematicos, ja que
regulamenta o ingresso virtual de um policial em meio a criminosos (como regra
‘pedofilos’), ocultando sua real condigdo (de policial) através da criagdo de um
falso perfil (fake)*, para, com isso, obter a necessaria prova dos delitos investiga-
dos, a qual sera colhida a partir da interceptagdo do fluxo de comunicagdes em
sistemas de informatica e telematica™”.

5.2. Infiltragio virtual na Lei do Crime Organizado

A Lei 13.964/2019 (“pacote anticrime”) acrescentou a infiltragao virtual de agen-
tes na Lei 12.850/2013, por meio dos arts. 10-A, 10-B, 10-C e 10-D. Tais dispo-
sitivos legais correspondem a um misto daquilo que ja era previsto para a infil-
tragdo fisica (art. 10 da Lei 12.850/13) com as disposi¢des atinentes a infiltracao
virtual prevista no Estatuto da Crianga e do Adolescente.

O art. 10-A estabelece que serd admitida a agdo de agentes de policia infiltrados
na internet, obedecidos os requisitos do caput do art. 10, “com o fim de investi-
gar os crimes previstos nesta Lei e a eles conexos, praticados por organizagdes
criminosas’.

A finalidade serd a investigacdo do crime de organizagdo criminosa (art. 2.° da
Lei 12.850/2013) e também os crimes praticados pela organizagao.

“Os requisitos trazidos pelo proprio art. 10-A sdo: demonstragido da necessidade
da medida (elemento de proporcionalidade); indicagdo do alcance das tarefas
policiais (trata-se de um plano operacional da infiltragdo virtual®); indica¢ao
dos nomes ou apelidos das pessoas investigadas (pelo menos aqueles que ja fo-
rem de conhecimento quando do momento do pleito); e, se possivel, os dados

® Importante observar que o artigo 190-D da Lei 8.069/1990, acrescentado pela Lei 13.441/2017, permite que a
identidade ficticia seja, com autorizagdo judicial, registrada em bancos de dados publicos. Esta permissdo legal
¢ de grande relevancia para dar maior credibilidade e seguranca ao disfarce, ja que o perfil falso poderia ser
facilmente descoberto por criminosos que tenham um maior acesso a servidores publicos responsaveis pelos
bancos de dados oficiais.

* EvERTON LUIZ ZANELLA, Infiltragdo de agentes e o combate ao crime organizado..., cit., p. 272.

© O plano operacional de uma infiltragio virtual ndo precisa ser tao detalhado quanto o de uma infiltracio fisica.
Isto porque, na infiltragio pela internet, o policial infiltrado nio estara submetido a um constante perigo de vida,
pois ndo estard na companhia real (“in loco”) dos criminosos.
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de conexdo ou cadastrais® que permitam a identificagdo das pessoas que serdo
alvo da diligéncia™®.

A infiltragdo virtual pressupoe a existéncia de indicios de infragdo penal de que
trata o art. 1.° da lei do crime organizado, bem como a impossibilidade de ob-
ten¢do de provas por outros meios. Embora o art. 10-A, § 3.9, se reporte ao art.
1.°, o tipo penal de organizacdo criminosa esta no art. 2.°. De qualquer maneira,
a ratio da norma é permitir a infiltragdo no afd de investigar e obter prova de
delitos cometidos por organiza¢do criminosa.

6. O procedimento de infiltragao (fisica e virtual)

O procedimento de infiltracdo contard com reserva de sigilo® e tramitard em ex-
pediente separado de qualquer outra medida processual, ou dos autos principais,
e 0 acesso restard restrito ao magistrado, ao Ministério Publico e ao delegado de
policia.

A violagao do sigilo importara na responsabilizagdo criminal pelo crime previs-
to no art. 20 da Lei 12.850/2013%.

Tratando-se de diligéncias em andamento, inexiste a possibilidade de acesso pela
defesa, nos exatos termos da Simula Vinculante n.° 14, do C. STF®.

Na hipdtese de representagdo policial, o Ministério Pablico deverd ser ouvido
antes da deliberagao acerca da medida.

Para deliberagdo positiva da infiltracdo, devem ser apontados indicios da ocor-
réncia de infracdo penal (fumus comissi delicti) que permita o deferimento da
medida, devendo ser observado o cardter subsididrio® do instituto, posto que
incabivel o deferimento se houver outra maneira de obteng¢do dos elementos.

Os conceitos de dados de conexdo e cadastrais também foram objeto da Lei 8.069/1990, com redagao da Lei
13.441/2017. A Lei 13.850/2013, com o texto atualizado pelo pacote anticrime, também trouxe um conceito
no art. 10-A, § 1.°, incisos I ¢ II. In verbis: 1 - dados de conexio: informagdes referentes a hora, data, inicio,
término, duragao, enderego de Protocolo de Internet (IP) utilizado e terminal de origem da conexao; II - dados
cadastrais: informagdes referentes a nome e enderego de assinante ou de usuario autenticado para a conexao (a
quem foi atribuido o enderego de IP ou codigo de acesso no momento da conexao).

2 EvEeRTON LUlZ ZANELLA, Infiltragdo de agentes e o combate ao crime organizado..., cit., p. 278.

% Art. 10 da Lei 12.850/13.

% Art. 20. “Descumprir determinacio de sigilo das investigacoes que envolvam a acéio controlada e a infiltracio

de agentes: Pena - reclusio, de 1 (um) a 4 (quatro) anos, e multa”

6!

@

“E direito do defensor, no interesse do representado, ter acesso amplo aos elementos de prova que, ja
documentados em procedimento investigatorio realizado por 6rgdo com competéncia de policia
judiciaria, digam respeito ao exercicio do direito de defesa” (negrito ndo constante do original).

% Art. 10, § 2.°, da Lei 12.850/13: “Sera admitida a infiltragdo se houver indicios de infragio penal
de que trata o art. 1.° e se a prova ndo puder ser produzida por outros meios disponiveis”.
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A postulagdo policial ou do Ministério Publico devera apontar as razdes pelas
quais os elementos pretendidos ndo podem ser obtidos de forma diversa e deve-
rao contar com “a demonstragdo da necessidade da medida, o alcance das tarefas
dos agentes e, quando possivel, os nomes ou apelidos das pessoas investigadas e

o local da infiltracao™®".

A decisdo judicial deverd ser “precedida de circunstanciada, motivada e sigilosa
autorizagdo judicial, que estabelecerd seus limites”®, e se deferida sera estabele-
cido o prazo de até 6 meses, permitindo-se prorrogacdes diante da comprovagdo
da necessidade®.

Com relagdo & motivagio circunstanciada, imperioso destacar, por analogia,
a “imprestabilidade do ato decisério que, desprovido de base empirica idonea,
resume-se a formulas estereotipadas consubstanciadas em textos padronizados
revestidos de contetildo genérico — auséncia de informagdes resultantes de pror-
rogac¢des de interceptagdes telefonicas autorizadas por decisdo destituida de fun-
damento substancial - precedentes™.

No ambito da Lei 11.343/06 (drogas), observa-se a auséncia de qualquer tipo de
regulamentagdo expressa de aplicacdo do instituto da infiltragdo de agentes, de-
vendo ser seguido o procedimento estabelecido na Lei 12.850/13, seja do ponto
de vista fisico ou virtual™.

Recebida a dentincia ofertada pelo Ministério Publico, dar-se-4 o inicio da agdo
penal com o objetivo de avaliar a responsabilidade criminal do agente, seguindo-
-se 0 procedimento comum ordindrio ou especial da Lei de Drogas.

Os elementos informativos obtidos inaldita altera pars decorrentes da infiltracdo
de agentes (fisica ou digital) acompanharao a dentincia do Ministério Publico,
disponibilizando-se todo o conteudo para fins de exercicios da ampla defesa e do
contraditorio diferido ou postergado (art. 5.°, inciso LV, da Constituicdo Federal
do Brasil de 1988).

Importante anotar que, com a globalizagdo e a evolugdo da tecnologia da in-
formagcio, as infracdes penais passaram a tomar conta da internet sob diversas
formas.

¢ Art. 11 da Lei 12.850/13.

8 Art. 10 da Lei 12.850/13.

0 Art. 10, §3.°, da Lei 12.850/13.

7 HC 129646 AgR, Rel. Celso de Mello, 2. T, j. em 03/10/2020.

7 STJ, HC 190.426/MS, Rel. Min. Og Fernandes, 6.2 T., j. em 17/03/2011.
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A internet é o conjunto de redes de computadores que, espalhadas por todas
as regides do mundo, consegue trocar dados e mensagens utilizando um ritual
acessivel a todos.

Observou-se, com o tempo, que cada vez mais foram sendo veiculados crimes de
diversas ordens, inclusive contra criangas, especialmente no 4mbito da dignidade
sexual.

Dada a complexidade dessas investigagdes, a infiltracdo de agentes passou a ser
permitida no 4mbito da rede mundial de computadores. Assim, “a infiltragao
de agentes de policia na internet com o fim de investigar os crimes previstos
nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta Lei’ e nos arts. 154-A",
217-A™, 2187, 218-A e 218-B”” do Decreto-Lei n.° 2.848, de 7 de dezembro de
1940 (Cddigo Penal)” passou a ser permitida no &mbito do Estatuto da Crianca
e Adolescente’.

Nesse contexto, a infiltra¢ido de agentes policiais mostra-se de importancia dife-
renciada, ressaltando-se que “os drgdos de registro e cadastro publico poderdo
incluir nos bancos de dados proprios, mediante procedimento sigiloso e requi-
sicdo da autoridade judicial, as informagoes necessarias a efetividade da identi-
dade ficticia criada™.

Destaca-se que, na hipdtese de infiltragdo no &mbito do Estatuto da Crianga e do
Adolescente: “ndo poderd exceder o prazo de 90 (noventa) dias, sem prejuizo de
eventuais renovagdes, desde que o total ndo exceda a 720 (setecentos e vinte) dias
e seja demonstrada sua efetiva necessidade, a critério da autoridade judicial”®.

Na hipétese de infiltragéo virtual prevista na Lei de Organiza¢ao Criminosa, se-
rao permitidas prorrogacdes “mediante ordem judicial fundamentada e desde
que o total ndo exceda a 720 (setecentos e vinte) dias e seja comprovada sua
necessidade™!.

72 Infrages penais relacionadas a pedofilia.

7 Invasio de dispositivo informatico.

7 Estupro de vulneréavel.

7 Corrupgio de menores.

76 Satisfacio da lascivia.

77" Favorecimento da prostitui¢ao de crianga ou adolescente ou de vulnerével.
78 Art. 190-A da Lei 8.069/90.

7 Art. 190-D da Lei 8.069/90.

8 Art. 190-A, T11, da Lei 8.069/90.

81 Art. 10-A, §4.°, da Lei 12.850/13.

20



BREVES REFLEXOES SOBRE O
IMPACTO DA INTELIGENCIA
ARTIFICIAL NO ORDENAMENTO
JURIDICO PORTUGUES: O
INCONTORNAVEL ALARGAMENTO
DA RESPONSABILIDADE OBJETIVA?

Célia Dias Pereira’

Resumo: No contexto atual em que vivemos, somos diariamente confrontados
com noticias sobre a Inteligéncia Artificial, nomeadamente os feitos atingidos
pelos avancos da ciéncia, os seus beneficios, mas também os riscos envolvidos.
Além disso, é notdrio que a nossa sociedade tende a ser cada vez mais dependen-
te das ferramentas tecnoldgicas e digitais. Perante esta incontornavel realidade,
o Direito é novamente desafiado, todavia, com a particularidade de estas trans-
formacdes se desenrolarem quase a velocidade da luz e de os seus efeitos serem
deveras impactantes. De entre as diversas matérias juridicas chamadas ao centro
desta discussdo, as questdes inerentes a responsabilidade civil sdo talvez uma das
mais sensiveis, gerando-se no interior dos juristas inquietagdes quanto a sufi-
ciéncia do respetivo instituto juridico, designadamente em termos de adequagéo
e eficicia dos mecanismos legais consagrados para tutela dos individuos perante
violagdes decorrentes de sistemas dotados de Inteligéncia Artificial.

Palavras-chave: Inteligéncia Artificial; Responsabilidade civil; Responsabilidade
objetiva.

Abstract: In the current context in which we live we are confronted daily with
news about Artificial Intelligence, namely the achievements reached by the ad-
vances in science, its benefits, but also the risks involved. Moreover, it is noto-
rious that our society tends to be increasingly dependent on technological and

' Assistente Convidada na Escola de Direito da Universidade do Minho. Investigadora do

JusGov — Centro de Investigagdo em Justica e Governagdo. Doutoranda em Ciéncias Juridicas
Privatisticas. Advogada.
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Breves reflexdes sobre o impacto da inteligéncia artificial no ordenamento juridico portugués:
o incontorndvel alargamento da responsabilidade objetiva?
Célia Dias Pereira

digital tools. Faced with this unavoidable reality, Law is once again challenged,
however, with the particularity that these transformations take place almost at
the speed of light and their effects are quite impactful. Among the various legal
matters called to the centre of this discussion, the issues inherent to civil liabi-
lity are perhaps one of the most sensitive, generating within the jurists concer-
ns about the sufficiency of the respective legal institute, particularly in terms of
adequacy and effectiveness of the legal mechanisms devoted to the protection
of individuals against violations arising from systems endowed with Artificial
Intelligence.

Keywords: Artificial Intelligence; Civil liability; Strict liability.

1. Consideragodes introdutdrias

A tematica deste artigo centra-se na viabilidade das atuais normas da responsa-
bilidade civil consagradas no ordenamento juridico portugués em face das rele-
vantes mutagdes com que a sociedade se depara, fruto da crescente expanséio e
afirmagéo da Inteligéncia Artificial (IA). Sem prejuizo de todas as demais ques-
toes que se colocam no panorama juridico, igualmente pertinentes, por ques-
toes de delimitacdo do objeto do presente artigo, pretendemos cingir esta singela
analise a especifica questao colocada que, por si s6, ja é bastante profunda, com
varios eixos e pontos de estudo que, naturalmente, ndo serd esta a sede propria
para os abordar na sua plenitude e com a exaustividade que merecem.

Hoje, mais do que nunca, ouvimos todos os dias falar em IA; hoje, mais do que
nunca, a IA penetra na esmagadora maioria das atividades e tarefas que desem-
penhamos; hoje, mais do que nunca, o Mundo estd ciente de que o progresso
que poderemos alcancar estd intimamente associado ao uso que é feito da IA e
a maximizagdo das suas potencialidades; mas hoje, mais do que nunca, estamos
alertados para os desafios que serdo colocados em todos os setores da vida em
sociedade, desde a economia, passando pelos aspetos sociais até as relagdes pes-
soais; e hoje, mais do que nunca, comeg¢amos a ter uma maior consciéncia dos
perigos que dai podem advir, caso a utilizagdo da IA ndo ocorra em condi¢des
de seguranga, transparéncia e respeito pelos principios e valores estruturantes de
um Estado de Direito Democratico.

1.1. O ‘recente’ fenomeno da IA

Feito este breve introito, ficamos com a sensa¢do de que a IA estd ligada a um
fenémeno recentissimo surgido nos ultimos anos. Acontece que, no seio da co-
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munidade cientifica, o conceito de IA remonta a década de cinquenta?, sendo en-
tendida como “a program that is able to mimic or re-create the thought processes
demonstrated by the human brain™ ou “um ramo da engenharia informatica
que tenta replicar as funcionalidades do cérebro humano de forma eletrénica™,
como “a capacidade de aprender, por um lado, e a capacidade de resolver proble-
mas a partir de informac¢ao que foi obtida com essa aprendizagem, por outro™.

O conceito de TA nao é estanque, nem tdo-pouco é consensual e, por conseguin-
te, torna inviavel dispormos de uma defini¢do uniforme. Invocamos supra uma
ou outra possivel definicdo a titulo meramente exemplificativo, ndo querendo
com isso transmitir que aquelas defini¢des devem ser adotadas em detrimento
de outras. Na medida em que falamos de um conceito cuja esséncia reside na
ciéncia, na tecnologia e no digital e cujo contetido se vai moldando em fungio
dos desenvolvimentos que ai vdo sendo alcangados, cremos que as tentativas pela
busca de uma defini¢do fechada serdo inglérias e que ganharemos muito mais se
procurarmos reunir as suas principais caracteristicas através de uma conjugagio
de todos os contributos que nos vao sendo fornecidos por aqueles que se dedi-
cam ao estudo da IA.

Ora, desde que surgiu pela primeira vez o termo IA que tem vindo a ser desen-
volvida investigac¢do cientifica nesse ambito, ainda que nem sempre a um ritmo
regular, com periodos mais intensos e outras fases menos produtivas®. Por isso, e
apesar de o fenémeno da IA se ter generalizado nos tempos mais presentes, em
grande medida devido a cobertura dos media, que contribuiu significativamente
para que o assunto se tornasse acessivel ao conhecimento do comum dos cida-
daos, ndo sera rigoroso falar de IA como algo recente reportado, no maximo, a
ultima década.

Contudo, ¢ inegavel que a IA se apresenta a todos nés numa roupagem distinta
daquela que assumiu nos seus primdrdios, pois impde-se que ndo se ignore ou
relativize que a sociedade de hoje ndo é a mesma de ha umas décadas: corren-
temente deparamo-nos com fenémenos como a globalizagéo, a internacionali-

> ArLINDO OLIVERRA, Inteligéncia Artificial, Ensaios da Fundagio Francisco Manuel dos Santos,

Lisboa, Fundagao Francisco Manuel dos Santos, 2019, p. 51.

Woobprow BaRFIELD € UGo PaGaLLO, Advanced Introduction to Law and Artificial Intelligence,
Edward Elgar Publishing, 2020, p. 1.

Vitor PALMELA FIDALGO, «Inteligéncia artificial e direitos de imagemy, in MANUEL LopEs RocHA
¢ Rut Soares PEREIRA (coords.), Inteligéncia Artificial & Direito, Reimp. 2020, Almedina, 2020,
p. 138 (pp. 137-146).

DArio Moura VICENTE, «Inteligéncia artificial e iniciativas internacionais», in MANUEL LoPEs
RocHA e Rut SoARES PEREIRA (coords.), Inteligéncia Artificial & Direito, Reimp. 2020, Almedina,
2020, p. 93 (pp. 93-105).

ARLINDO OLIVEIRA, Inteligéncia Artificial, cit., pp. 51-58.
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zagdo, a interconectividade e a digitalizacdo. Sem nos querermos antecipar nas
nossas consideragdes, afirmamos apenas que ¢ este particular contexto que faz
com que olhemos para ela com outro cuidado, que lhe confiramos outra prepon-
derancia e que, consequentemente, coloquemos este assunto na ordem do dia.

Assim sendo, importa perceber um pouco melhor o que estd na origem da ampla
aten¢do que atualmente tem sido dada pelas mais diversas entidades, institui¢des
e sujeitos em torno da IA.

1.2. O impacto singular da IA na sociedade

O ‘boom’ de IA - se assim o podemos designar — que parece que estamos a expe-
rienciar na primeira pessoa desenrola-se num contexto muito especifico e parti-
cular que marcara a Histdria, entroncando-se, por sua vez, num outro fenémeno
que tem vindo a ser apelidado de Inddstria 4.0 ou Quarta Revolu¢ao Industrial’.

E precisamente esta confluéncia de fatores e processos impares que geram e ex-
plicam o impacto que a IA estd a provocar nos mais variados setores da socie-
dade e que adjetivamos como singular. E, de facto, ele é unico, ele ¢ distinto. Por
isso é que estamos numa nova era que se demarca das anteriores, também elas
transformadoras. No entanto, a Quarta Revolugdo Industrial serd, certamente,
mais do que transformadora e tende a ser considerada como disruptiva. Mas,
afinal, o que é que ela traz de tao diferenciador?

O passado ficou marcado pela Revolugdo Agricola e por trés Revolugdes Indus-
triais que desencadearam transformagoes profundas nos setores produtivo e so-
cial, desde os progressos ao nivel de recursos bésicos e essenciais, nos transpor-
tes, nas linhas de produgio, evoluindo para a produ¢ido em série e nos demais
meios de comunicagdo até se alcancar a evolugao tecnoldgica e digital com os
computadores e a internet®. Ora, seguindo este fio condutor, o nosso primeiro
impulso é concluir que os esfor¢os da ciéncia vao no sentido de dar continuida-
de ao desenvolvimento tecnoldgico conseguido na ultima Revolugdo Industrial,

Acerca deste conceito, a titulo meramente exemplificativo, vide Kraus ScuwaB, A Quarta
Revolugao Industrial, Levoir, 2019, e «The Fourth Industrial Revolution: What it means and
how to respond», in World Economic Forum, 2016, pp. 1-9, disponivel em https://www.weforum.
org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-how-to-respond/
[consultado em 24/07/2023]; Kraus ScuwaB e NicHoLas Davis, Moldando a Quarta Revolugdo
Industrial, Levoir, 2019; NicroLAs Davis, «What is the Fourth Industrial Revolution?», in World
Economic Forum, 2016, pp. 1-13, disponivel em https://www.weforum.org/agenda/2016/01/
what-is-the-fourth-industrial-revolution/ [consultado em 24/07/2023].

Revisitando estes periodos historicos, vide ARLINDO OLIVEIRA, Inteligéncia Artificial, cit., pp.
31-35; IvAN Mateo Borae, «La robotica y la inteligencia artificial en la prestacion de servicios
juridicos», in SusaNa Navas Navarro (dir.), Inteligencia Artificial. Tecnologia Derecho, Tirant
to Blanch, 2017, p. 126; Kraus ScuwaB, A Quarta Revolug¢do Industrial, cit., pp. 9-11; Kraus
ScuwaB e NicHoLAs Davis, Moldando a Quarta Revolugdo Industrial, cit., pp. 25 e 26.
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elevando os patamares de sofisticagdo e complexidade dos mecanismos e apare-
lhos que sdo colocados ao nosso dispor. Nada de errado quanto a isto. Alias, é
uma evidéncia. Porém, é mais do que isso e é exatamente por essa razao que se
justifica demarcar o presente do passado mais recente pelo reconhecimento de
uma nova Revolugdo Industrial.

Assim sendo, a Quarta Revolugédo Industrial distingue-se das anteriores, em par-
ticular da sua antecessora, porque interliga as diferentes tecnologias existentes
numa simbiose entre as tecnologias industriais e as tecnologias de informagio
que aliadas a permanente conectividade num sistema em rede possibilitam a
produgio e a transmissdo de dados a uma velocidade quase instantanea. Acresce
que as tecnologias de hoje sdo cada vez mais sofisticadas em resultado do cres-
cente investimento na inovagdo e no desenvolvimento de técnicas mais avan-
¢adas, como as de machine learning e deep learning®. Ora, é esta confluéncia de
fatores que confere um impacto sem precedentes a esta Revolugdo Industrial e
rompe com todos os paradigmas consolidados.

Todavia, os cientistas ndo deixam de reconhecer ‘pontos fracos’ aos sistemas do-
tados de IA, além de que permanece acesa entre a comunidade cientifica a dis-
cussdo em torno do alcance que a evolugéo tecnoldgica podera atingir, especial-
mente se sera possivel atingir o estagio da designada ‘singularidade tecnoldgica,
e o periodo de tempo que teremos de aguardar por novos e incomparaveis avan-
¢os. No conjunto das limitagdes que vdo sendo apontadas, ressaltamos a rigidez
dos sistemas, relativamente pouco adaptéveis, a dificuldade de comunicarem em
linguagem natural, a capacidade diminuta para realizarem satisfatoriamente ta-
refas que envolvam o processamento de perguntas e imagens complexas e ndo
estruturadas, bem como os grandes entraves perante ambientes ndo controlados
e imprevisiveis, uma vez que o seu bom desempenho se revela em tarefas repe-
titivas e especificas. Em bom rigor, a IA do presente ndo adota comportamentos
inteligentes, tido-sé aparenta que as suas decisdes sdo inteligentes. Os sistemas
atuais ndo sdo dotados de emocgdes, empatia, criatividade e imaginagéo, que fa-
zem parte integrante do ser humano. Por for¢a destas e outras condicionantes, a
IA (ainda) néo esta apta, pelo menos nas condigoes ideais, a lidar com conceitos

®  Aludindo a estas nogdes, vide PEDRO DoMINGOS, A Revolugdo do Algoritmo Mestre — Como a

Aprendizagem Automatica Esta a Mudar o Mundo, 9. ed., Reimp. 2019, Manuscrito, 2019, pp.
19-32; HARRY SURDEN, «Artificial intelligence and law: an overview», Georgia State University
Law Review, Vol. 35, 2019, pp. 1311-1316 (pp. 1305-1337), disponivel em https://papers.ssrn.
com/sol3/papers.cfm?abstract id=3411869 [consultado em 24/07/2023]; WooDROW BARFIELD e
UGo PacGaLLo, Advanced Introduction to Law and Artificial Intelligence, cit., pp. 14-16.
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abstratos, que carecem de valoragdo ou interpretacdo e com situagdes que se
afastam de estruturas formais, exatas e objetivas'®.

Sem prejuizo das limitagdes que os sistemas de IA continuam a apresentar e que,
diriamos nés, fazem parte do processo natural do progresso cientifico, é em vir-
tude da conjugacdo de todos os elementos e caracteristicas identificadas que a IA
se eleva a um patamar nunca antes alcangado capaz de gerar mutagdes estrutu-
rantes com repercussoes inéditas e transversais. Posto que, ndo constituindo a IA
uma novidade, compreende-se que se tenha vindo, hodiernamente, a encara-la
numa outra perspetiva: as atengdes direcionam-se para esta tematica, partilha-se
um sentimento generalizado de que este é um assunto realmente importante e
estamos mais sensibilizados para as questdes delicadas que se levantam e que
causam incontornavelmente preocupagio.

E, portanto, uma enorme janela de oportunidades com duas variantes paralelas:
ao abrir-se, tanto podera fomentar o crescimento econdmico e 0 progresso so-
cial, como apresenta uma série de riscos e desafios, retirando a sociedade e, por
ineréncia, o Direito que a regula, da sua zona de conforto.

2. Os desafios juridicos colocados pela IA em sede de
responsabilidade civil

Partindo das consideragdes prévias sobre as quais nos debrugdmos até entéo,
chegados aqui, cumpre identificar os principais desafios juridicos desencadeados
pela utilizag¢do da IA no que toca a responsabilidade civil. Assumindo o compro-
misso de apresentar uma reflexdo que, embora curta, seja consistente e com o
minimo de substancia, ndo poderemos abordar as demais matérias juridicas de
natureza bastante variada em relagdo as quais o ordenamento juridico é colocado
a prova.

Em tragos gerais, os potenciais problemas que equacionamos irdo colocar-se,
de forma direta ou indireta, de modo mais ou menos acentuado, em todos os
pressupostos nos quais se funda o instituto da responsabilidade civil. Seja porque
poderemos identificar mais do que um facto relevante e, correlacionado com
isso, uma concorréncia de causas; seja porque poderemos deparar-nos com con-
dicionantes ao nivel das tradicionais variantes da ilicitude consagradas no artigo
483.0,n.° 1, do Cddigo Civil (CC) e a situagdo concreta, por exemplo, nos condu-

' ARLINDO OLIVEIRA, Inteligéncia Artificial, cit., p. 57; HARRY SURDEN, «Artificial intelligence and
law: an overviewy, cit., pp. 1321-1326; ParLaMENTO EUROPEU, «Artificial intelligence: How
does it work, why does it matter, and what can we do about it?», Study Panel for the Future of
Science and Technology, EPRS - European Parliamentary Research Service, junho de 2020, p. 17
(pp. 1-66) disponivel em https://www.europarl.europa.cu/RegData/etudes/STUD/2020/641547/
EPRS_STU(2020)641547_EN.pdf [consultado em 08/10/2023].
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za aos designados danos puramente patrimoniais; seja porque haja danos e eles
ndo resultem de uma conduta culposa; seja porque a determinagido da extensao
dos danos néo se afigure clarividente'’, entre outros.

Ademais, teremos ainda de ter presentes as dificuldades que surgirdo também
ao nivel da prova. Por forga dos tragos caracteristicos dos sistemas de IA, como
a autonomia e a imprevisibilidade fruto das capacidades de aprendizagem e de
interagdo com o ambiente, a par da elevada sofisticagdo do seu funcionamento,
torna-se de dificil acesso a0 comum dos individuos cumprir cabalmente com o
onus da prova dos pressupostos da responsabilidade civil, em especial da culpa
e do nexo de causalidade'?. Assim, a reconstrug¢io do proprio processo decisério
pode ser impercetivel pela opacidade que caracteriza os sistemas de IA e, ainda,
num patamar mais extremo, quando os proprios sistemas de IA se desviam da
programagdo inicial praticando atos e apresentando resultados que fogem do
controlo do ser humano. As dificuldades no acesso aos elementos probatdrios
poderdo ser agravadas pelos meios dispendiosos para os obter que, certamente,
ndo estardo ao alcance da esmagadora maioria dos lesados, sem devermos des-
curar a possibilidade da obten¢ao desses elementos ser mesmo inviavel.

Sao, pois, certos elementos tipicos dos sistemas de IA que estdo na origem destas
problematicas e que ndo podem ser desvalorizados. Um primeiro ponto essencial
prende-se com a urgéncia em encontrar procedimentos que contribuam para a
transparéncia das tecnologias de IA, cujo modo de operar ¢é de tal modo opaco
que torna bastante complicado o rastreamento das decisdes tomadas pelos siste-
mas de IA. Aliado a isto é comum a existéncia de uma multiplicidade de inter-
venientes em toda a cadeia do processo, ja ele por si s6 complexo, o que significa
que a imputagdo de responsabilidade a um determinado sujeito ndo se afigurara

" Procurando encontrar os critérios mais adequados para a delimitagdo dos danos e, por conseguinte,

para a determinacdo da obrigacdo de indemnizacdo, reflexdes vertidas no panorama geral da
responsabilidade civil, mas que seguramente nos poderdo ser uteis em cendrios relacionados
com a IA, vide ANA MAFALDA CASTANHEIRA NEVES DE MIRANDA BARBOSA, «Entre a ilicitude e o
dano», Revista de Direito da Responsabilidade, Ano 1, 2019 (pp. 1-44), e Danos — Uma leitura
personalista da responsabilidade civil, Principia, 2018.

A problematica em torno do nexo de causalidade no seio da IA ¢ uma realidade cada vez

mais proxima que vem adicionar uma nova vertente a abordagem deste pressuposto da
responsabilidade civil. No entanto, a complexidade na sua afericdo sempre esteve presente, em
termos generalizados e ndo somente agora neste contexto especifico, e dai ser uma das tematicas
que despertou e continua a despertar mais estudo na nossa doutrina. Ainda assim, pela especial
dedicagdo a esta matéria, destacamos ANA MAFALDA CASTANHEIRA NEVES DE MIRANDA BARBOSA,
«Do nexo de causalidade ao nexo de imputa¢ao», in MARGARIDA Paz, GABRIELA CUNHA RODRIGUES
¢ Patricia Costa (coords.), Novos olhares sobre a responsabilidade civil — Jurisdi¢do civil,
Colegdo Formagdo Continua, Ed. atualizada setembro 2019, CEJ, outubro 2018 (pp. 39-80); e
Responsabilidade civil extracontratual: Novas perspetivas em matéria de nexo de causalidade,
Principia, 2014.
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uma tarefa facil. Por vezes, podera nio ser possivel identificar todos os poten-
ciais responsaveis por nos depararmos com um processo repartido em diversas
fases — concecao, producéo, testagem, colocagdo no mercado, comercializagéo,
utiliza¢do —, cada uma delas com diferentes intervenientes, aos quais competem
fungoes e deveres de natureza distinta, o que pode levar a que, a final e em face
do tempo decorrido, percamos o rasto a algum deles. Outras vezes, estando iden-
tificados os eventuais responsaveis, poderemos esbarrar no estabelecimento do
nexo de causalidade entre a conduta concreta e a produgdo dos danos pelo facto
de, na maior parte das vezes, as diferentes atuacdes dos vérios sujeitos estarem
interligadas e néo ser tecnicamente claro qual ou quais a(s) conduta(s) relevan-
te(s) para a produgdo dos danos, uma vez que tém sido reconhecidas limitagcdes
em termos de explicagdo do funcionamento dos sistemas de IA.

Além disso, havendo vérias causas a concorrer para a ocorréncia dos danos, a
defini¢do daquela(s) que foi(ram) preponderante(s) pode igualmente revelar-se
deveras complicada. A aferi¢do da responsabilidade enquadra-se num contexto
tecnologico, no qual os dados e os elementos técnicos sdo quase sempre, se ndo
sempre, imprescindiveis para descortinar as falhas existentes, sendo certo que a
generalidade dos lesados carece desses conhecimentos especializados e que tam-
bém ndo serdo de facil acesso.

Referimo-nos a falhas e, ao fazé-lo, tendemos a fazer a associa¢io com a ado-
¢80 de um comportamento culposo. Efetivamente, podemos deparar-nos com
situagdes danosas que advém de um erro humano: existéncia de um defeito na
concec¢do prevista no regime de responsabilidade do produtor, um incumpri-
mento por parte do programador, a falta de atualizagdes, um errado emprego
por parte do utilizador, entre outros. E também aqui as adversidades na aferi¢ao
dos preenchimentos dos pressupostos da responsabilidade civil podem fazer-se
sentir pelas particularidades dos sistemas de IA. Mas, e quando nao se vislum-
bra culpa? Como dissemos, os sistemas de IA tendem a ser dotados de cada vez
mais sofisticacdo no seu desempenho pelo aprimoramento das capacidades de
autonomia, interagao e aprendizagem. Portanto, se a conduta que estd na origem
do dano ¢ o resultado de uma decisdo tomada pela maquina dotada de IA paraa
qual ndo estava programada e ndo ha qualquer desconformidade e/ou violagdo
de deveres por parte de qualquer um dos responsaveis pelos sistemas de IA, a
quem se ird imputar a obrigacdo de indemnizar?

Por outro lado, o facto de lidarmos com sistemas que envolvem uma permanente
conectividade e que estdo sujeitos a constantes atualizagdes técnicas e informa-
ticas sdo fatores que geram incerteza quanto ao modus operandi das ferramentas
de IA. Funcionamento pautado por uma imprevisibilidade acrescida derivada
das proprias capacidades da nova geragao de maquinas dotadas de IA que, sendo
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do ponto de vista cientifico uma manifestacao de inovagao tecnoldgica, suscita
receios no que toca a perda de controlo humano®.

Nessa medida, é inevitavel ponderar se as atuais normas de responsabilidade
civil que vigoram no nosso ordenamento juridico sdo ou nio suficientes para dar
resposta adequada ao conjunto de potenciais situagdes danosas que irdo emergir
com o acentuado uso da IA e com a disponibilizacio de sistemas altamente sofis-
ticados e complexos. E notério que as mutagdes que estdo a ocorrer na sociedade
vao desaguar numa tendéncia de alargamento das esferas de riscos até entdo nao
perspetivadas e, por conseguinte, sem a correspondente previsdo legal, pelo me-
nos pensada propositadamente para esse tipo de situagdes. E o nosso instituto
da responsabilidade civil tal como esta consagrado suficientemente elastico para
abarcar estas novas realidades geradoras de danos decorrentes do uso da IA e,
sendo-o, assegurara uma tutela eficaz dos direitos e interesses dos lesados? Ou
tera o legislador de intervir? E, colocando-se este ultimo cendrio, em que moldes
o fara?

2.1. A posigiao da Unido Europeia

Em face das problematicas referenciadas, desde sensivelmente 2017 que a IA estd
na agenda da Unido Europeia (UE) como uma das tematicas centrais para o mer-
cado unico europeu, agora, na sua dimensdo digital. Os estudos, as analises, os
debates e as reflexdes tém sido abundantes com a cria¢do de grupos de trabalhos
especializados a dedicarem-se em exclusivo as matérias ligadas a IA e os resulta-
dos comecam a ser visiveis, pese embora estas iniciativas ainda sejam a ponta do
icebergue. E certo que a UE ainda ndo se encontra num estddio de execugdo de
medidas e implementagdo de procedimentos e regras legais, contudo, algumas
conclusdes comegam a ganhar forma e, principalmente, denota-se vontade dos
o6rgaos competentes em regular a IA.

Revisitando os passos que ja foram sendo dados a este nivel por parte da IA,
destacamos que, inicialmente, a UE demonstrou abertura para a atribuicdo de
personalidade juridica aos entes dotados de IA mediante a criagdo de uma ca-

" Estas problematicas tém vindo a ser apontadas pela generalidade da doutrina. A titulo meramente
exemplificativo, vide ANA MAFALDA CASTANHEIRA NEVES DE MIRANDA BARrBosA, «O futuro
da responsabilidade civil desafiada pela inteligéncia artificial: as dificuldades dos modelos
tradicionais e caminhos de solugdo», Revista de Direito da Responsabilidade, Ano 2, 2020, pp.
280-284 (pp. 280-326); ArRLINDO OLIVEIRA, Inteligéncia Artificial, cit., pp. 95-99; KLAUS SCHWAB
e NicHoras Davis, Moldando a Quarta Revolugdo Industrial, cit., p. 167; PEDRO DoMINGOS, 4
Revolugdo do Algoritmo Mestre — Como a Aprendizagem Automatica Esta a Mudar o Mundo, cit.,

pp. 311 e 312.
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tegoria juridica de personalidade eletrénica'*. Na Resolu¢ao do Parlamento Eu-
ropeu 2015/2103 (INL)", além da hipétese de criagdo de um regime de seguros
obrigatdrios e de fundos de compensacéo, a UE defendia um estatuto juridico es-
pecifico para os entes autdbnomos mais sofisticados, a fim de serem considerados
pessoas eletronicas. Esta posicao foi alvo de fortes criticas que contribuiram para
ditar a sua reversdo, entre as quais evidenciamos razdes de cariz ético sustenta-
das no principio da dignidade da pessoa humana, capacidades e caracteristicas
que por enquanto nido estdo presentes nos sistemas de IA, inviabilizando uma
equipara¢do com o ser humano, a impossibilidade de emitir um juizo de impu-
tacdo a estes entes, conexionada com a falta de autoconsciéncia e de intenciona-
lidade e, ainda, a auséncia de um fim especifico que legitime um enquadramento
semelhante as pessoas coletivas'c.

Mais tarde, no inicio de 2020, a Comissdo Europeia apresentou o Livro Branco
sobre a IA, o qual tinha como notas principais: (i) trazer a IA para o centro das
preocupacoes da UE, por se constatar a sua relevincia para a integridade do
mercado unico europeu; (ii) aproveitar os beneficios da IA como uma fonte al-
tamente rentavel para a prosperidade dos Estados-Membros em termos de gan-
hos de eficiéncia e produtividade, refor¢o da competitividade, melhoramento do

™ Na doutrina podemos encontrar certos autores que ndo excluem este posicionamento, v.g.:

ROBERT VAN DEN HOVEN VAN GENDEREN, «Do We Need New Legal Personhood in the Age of Robots
and AI?», in MARCELO CORRALES, MARK FENwICK e NikorLAus ForGo (editors), Robotics, AI and
the Future of Law, Springer, 2018, pp. 42 ¢ ss. (pp. 15-55), admite que podera ser desejavel a
criagdo de uma categoria sui generis para certos robots autonomos; SAMIR CHOPRA ¢ LAURENCE F.
WHITE, 4 Legal Theory for Autonomous Artificial Agents, University of Michigan, 2011, pp. 145-
151 e 171-182, assentam a atribuigdo de personalidade juridica na caracteristica da autonomia
destas maquinas ao ponto de permitir associa-la a intengdes. Outros autores, como UGo PAGALLO,
The Law of Robots - Crime, Contracts and Torts, Springer, 2013, pp. 103-106 ¢ 162-170,
propdem que os entes dotados de IA nao sejam entendidos como pessoas, mas como agentes no
quadro contratual. S3o, assim, encarados como e-servants materializando-se a responsabilidade
do utilizador da maquina na constitui¢do de um peculium digital inspirado na antiga figura do
peculium dos escravos romanos.

De 16 de fevereiro de 2017, que contém recomendacdes a Comissdo sobre disposi¢des
de Direito Civil sobre Robdtica, disponivel em https://eur-lex.europa.eu/legal-content/PT/
TXT/?uri=CELEX:52017IP0051 [consultada em 24/07/2023].

Cfr., entre nos, algumas dessas vozes: ANA MAFALDA CASTANHEIRA NEVES DE MIRANDA BARBOSA,
«Responsabilidade civil por danos causados pela inteligéncia artificial: uma cronologia europeiay,
Revista de Direito da Responsabilidade, Ano 3, 2021, pp. 504-509 (pp. 497-518); DArIO MOURA
VICENTE, «Inteligéncia artificial e iniciativas internacionais, cit., pp. 102 e 103; HENRIQUE Sousa
ANTUNES, «Inteligénceia artificial e responsabilidade civil: enquadramento», Revista de Direito
da Responsabilidade, Ano 1, 2019, (pp. 139-154); SoNIA MOREIRA, «IA e robotica: a caminho
da personalidade juridica?», in A. Sofia PINTO OLIVEIRA e PATRiCIA JERONIMO (coords.), Liber
Amicorum Benedita Mac Crorie, Vol. 11, Uminho Editora, 2022, pp. 545-549 (pp. 537-550),
disponivel em https://ebooks.uminho.pt/index.php/uminho/catalog/book/105 [consultado em
24/07/2023].
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bem-estar dos cidaddos e promocéo da inovagao tecnoldgica e das competéncias
digitais; (iii) ajustamento e melhoramento do quadro legislativo vigente devido
as especificidades da IA; (iv) reconhecimento da necessidade de interven¢iao do
legislador na projecdo de um quadro regulamentar comum que confira fiabilida-
de e segurangca juridica como resposta aos riscos relacionados com a IA, nomea-
damente quanto aos direitos fundamentais, a seguranca e a responsabilidade;
(v) classificagdo dos sistemas de IA baseados no risco segundo a aplicagdo de
critérios previamente definidos".

Foi mais recentemente, na Resolugdo do Parlamento Europeu 2020/2014 (INL)*%,
que a UE afastou a consagragio de personalidade eletrénica, ao deixar escrito no
seu n.° 7 a passagem que transcrevemos: “Observa que todas as atividades, dis-
positivos ou processos fisicos ou virtuais operados por sistemas de IA podem,
do ponto de vista técnico, ser a causa direta ou indireta de danos ou prejuizos,
contudo sdo quase sempre o resultado de alguém que construiu, utilizou ou in-
terferiu com esses sistemas; observa, a esse respeito, que nao é necessario confe-
rir personalidade juridica aos sistemas de IA”.

Deste modo, a solu¢do apresentada direcionou-se para a consagracdo de res-
ponsabilidade civil objetiva do operador de um sistema de IA de alto risco e
os restantes casos serem regulados pela responsabilidade baseada na culpa com
uma configurag¢io agravada e assente numa presuncdo de culpa. Defendeu ainda
como vias de solugio plausiveis e mais adequadas a criagdo de regras de transpa-
réncia, seguranga e controlo dos mecanismos dotados de IA, a par da criagdo de
seguros de responsabilidade civil obrigatérios e fundos de compensagido.

Adicionalmente, foi elaborada Proposta de Diretiva do Parlamento Europeu e
do Conselho relativa a adaptagdo das regras de responsabilidade civil extracon-

7" Comissio EuropEIA, Livro Branco sobre a IA: uma abordagem europeia virada para a exceléncia
¢ a confianga, 19 de fevereiro de 2020, disponivel em https://eur-lex.europa.cu/legal-content/PT/
TXT/?uri=CELEX%3A52020DC0065 [consultado em 24/07/2023].

De 20 de outubro de 2020, que contém recomendagdes a Comissdo sobre o regime de
responsabilidade civil aplicavel a 1A, disponivel em https://eur-lex.europa.eu/legal-content/PT/
TXT/?uri=CELEX:52020IP0276 [consultada em 24/07/2023].

' Considerandos J ¢ K da Resolugio do Parlamento Europeu 2020/2014 (INL), de 20 de outubro de
2020, que contém recomendagdes a Comissao sobre o regime de responsabilidade civil aplicavel
a 1A e considerandos 14, 21 e 22 do seu anexo, disponivel em https://eur-lex.europa.cu/legal-
content/PT/TXT/?uri=CELEX:520201P0276 [consultada em 24/07/2023]. Os moldes em que as
propostas apresentadas foram esbogados na Resolucéo nado ficaram isentos de criticas, tendo sido
apontadas fragilidades, nomeadamente quanto a opg¢ao pela diferenciagdo dos sistemas de IA para
efeitos de aplicagdo do regime da responsabilidade objetiva, bem como ao nivel da demarcagao
do conceito de ilicitude, da determinagdo dos danos indemnizaveis e nos limites maximos de
indemnizagdo estabelecidos — cft. HENRIQUE Sousa ANTUNES, «A responsabilidade civil aplicavel
a inteligéncia artificial: primeiras notas criticas sobre a Resolugdo do Parlamento Europeu de
2020», Revista de Direito da Responsabilidade, Ano 3, 2021, pp. 5-15 (pp. 1-22).
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tratual a IA por se entender que “as atuais regras nacionais de responsabilidade,
em especial em matéria de responsabilidade culposa, ndo se adequam ao trata-
mento de agdes de indemnizagio por danos causados por produtos e servigos
assentes em IA. (...) As caracteristicas especificas da IA, incluindo a complexi-
dade, a autonomia e a opacidade (o denominado efeito de «caixa negra»), podem
dificultar ou tornar proibitivamente oneroso para as vitimas a identificagdo da
pessoa responsavel e a prova dos requisitos necessarios a uma acdo de indem-
nizagdo bem-sucedida”. Nesse conspecto, a referida Diretiva sera aplicavel a
acoes de indemnizagdo de direito civil extracontratual por danos causados por
um sistema de IA, sempre que tais agdes sejam intentadas ao abrigo de regimes
de responsabilidade culposa, destacando-se a consagracdo de uma presuncdo de
causalidade ilidivel (que estara condicionada a um juizo por parte do Tribunal
da dificuldade excessiva de cumprimento do 6nus probatdrio quando estejam
em causa agOes relativas a sistemas de IA que ndo integrem a categoria de risco
elevado), devendo a culpa ser provada nos termos gerais.

No momento atual, foi aprovada pelo Parlamento Europeu a Proposta de Regu-
lamento IA do Parlamento Europeu e do Conselho?, o qual serd aplicavel aos
fornecedores, utilizadores, distribuidores, importadores e fabricantes de siste-
mas de IA (excluindo os que sejam desenvolvidos ou usados exclusivamente para
fins militares). Dos aspetos tratados nesta Proposta de Regulamento, salientamos
que a mesma mantém a logica dos documentos antecedentes no que concerne ao
critério do risco, distinguindo entre sistemas de IA de risco inaceitavel, de risco
elevado e de risco baixo ou minimo, além de estabelecer uma lista de praticas

* Diretiva Responsabilidade da 1A, 2022/0303 (COD), de 28 de setembro de 2022, disponivel
em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52022PC0496 [consultada
em 24/07/2023]. A proposta em causa rege-se pela proporcionalidade, seguindo uma abordagem
faseada: numa primeira fase, as medidas cingem-se ao 6nus da prova através da consagragdo de
uma presungao ilidivel; numa segunda fase, visa-se a reavaliacdo da necessidade de medidas mais
rigorosas ou abrangentes tendo em consideragao a futura evolugéo tecnologica.

2021/0106 (COD), de 21 de abril de 2021, que estabelece regras harmonizadas em matéria
de IA e altera determinados atos legislativos da Unido, disponivel em https://eur-lex.europa.
ew/legal-content/PT/TXT/?uri=CELEX%3A52021PC0206 [consultada em 24/07/2023]. Os
objetivos tragados a alcancar neste quadro regulamentar sdo: “garantir que os sistemas de [A
colocados no mercado da Unido e utilizados sejam seguros e respeitem a legislagdo em vigor em
matéria de direitos fundamentais e valores da Unido; garantir a seguranga juridica para facilitar
os investimentos e a inova¢do no dominio da IA; melhorar a governagio e a aplicagdo efetiva da
legislacdo em vigor em matéria de direitos fundamentais e dos requisitos de seguranca aplicaveis
aos sistemas de IA; facilitar o desenvolvimento de um mercado tnico para as aplicagdes de 1A
legitimas, seguras e de confianga e evitar a fragmentagdo do mercado”.

2
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absolutamente proibidas (por, por exemplo, violarem direitos fundamentais)?,
elencar os requisitos obrigatdrios aplicaveis aos sistemas de IA de risco elevado®
e respetivas obrigac¢des, prever as obriga¢des de transparéncia quanto a determi-
nados sistemas de IA** e criar um Comité Europeu para a IA.

Desta forma, avizinha-se no futuro préximo desenvolvimentos mais precisos ao
nivel da regulamentacdo europeia em matéria de IA. Os moldes exatos em que
tal sera feito e quando em concreto teremos regras em vigor sdo uma incerteza
néo s6 devido ao préprio funcionamento dos drgaos europeus e a todo o pro-
cedimento que a criagdo de Direito da UE tem de obedecer, mas também por se
tratar de uma tematica sensivel e complexa, o que tendera a prolongar todo o
processo.

Apesar das condicionantes que possam existir, cremos que aquilo que de mais
positivo podemos retirar é o facto de a UE estar a desenvolver esfor¢cos no sen-
tido de marcar posi¢do mundial quanto as questdes associadas a IA e de ter tra-
¢ado como um dos seus objetivos ser pioneira na regulamentagio juridica da IA.

3. As eventuais solugdes vertidas no ordenamento juridico
portugueés

Ante os desafios que vislumbramos supra sera conveniente explorar algumas das
hipéteses legais da responsabilidade civil para, posteriormente, estarmos mi-
nimamente seguros na nossa avaliacdo acerca da suficiéncia e adequagio das
normas vigentes para os casos especificos que advém da utilizagdo de sistemas
dotados de IA.

3.1. O Direito constituido

Focando-nos na responsabilidade civil extracontratual, no nosso ordenamento
juridico, o instituto da responsabilidade civil assenta, por exceléncia, na culpa,

2 Incluem-se aqui “praticas com potencial significativo para manipular as pessoas por meio de

técnicas subliminares que lhes passam despercebidas ou explorar as vulnerabilidades de grupos
especificos”, a “classificagdo social assente na IA para uso geral por parte das autoridades
publicas” e a “utilizagdo de sistemas de identificacdo biométrica a distancia «em tempo real» em
espagos acessiveis ao publico para efeitos de manutengdo da ordem publica”.

A Proposta prevé duas categorias principais de sistemas de IA de risco elevado: sistemas de TA

concebidos para serem utilizados como componentes de seguranga de produtos que estdo sujeitos
a uma avaliagdo da conformidade ex ante por terceiros; outros sistemas de IA auténomos com
implicagdes em matéria de direitos fundamentais que sao explicitamente mencionados no anexo
111

** Estdo em causa sistemas que i) interagem com seres humanos, ii) sdo utilizados para detetar

emogdes ou determinar a associagdo com categorias (sociais) com base em dados biométricos, iii)
geram ou manipulam contetidos («falsificagdes profundasy).
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de acordo com o principio geral vertido no artigo 483.°, n.° 1, do CC, deixando
expressamente determinado que a responsabilidade civil que prescinda da cul-
pa é excecional e estd dependente de previsdo legal, conforme estipula o artigo
483.0,n.° 2, do CC*=.

Como sabemos, cabe ao lesado o 6nus da prova dos factos constitutivos do seu
direito de indemnizacao, pelo que lhe compete a demonstra¢do do preenchimen-
to no caso concreto dos pressupostos que fazem nascer a obrigacdo de indem-
nizar na esfera juridica do lesante. Todavia, o legislador ndo deixou de facilitar
parte deste 6nus quando consagrou presuncdes de culpa mediante a verificagdo
de certas circunstincias, em particular no caso de danos causados por coisas,
animais ou atividades, nos termos do artigo 493.°,n.° 1 e n.° 2, do CC.

No que concerne a responsabilidade objetiva®, destacamos a responsabilidade
do comitente, prevista no artigo 500.° do CC, a responsabilidade por danos cau-
sados por animais, vertida no artigo 502.° do CC, e a responsabilidade resultante
de acidentes causados por veiculos, consagrada no artigo 503.° do CC. Noutros

* Sobre o instituto da responsabilidade civil a doutrina ¢ vasta, pelo que as referéncias indicadas

ndo passam de uma pequena amostra do estudo que tem vindo a ser feito neste conspecto. Cfr.
ANA MarFaLDA CASTANHEIRA NEVES DE MIRANDA BARBOsA, Lig¢des de responsabilidade civil,
Principia, 2017; FERNANDO DE SANDY LoPES PEssoa JORGE, Ensaio sobre os pressupostos da
responsabilidade civil, Reimp., Almedina, 1995; HEmricH EwaLD HORSTER, «Esbogo esquematico
sobre a responsabilidade civil de acordo com as regras do Codigo Civil», in ANTONIO CANDIDO DE
OLIVEIRA (coord.), Estudos em comemoragdo do décimo aniversadrio da Licenciatura em Direito
da Universidade do Minho, Almedina, 2004 (pp. 323-338); INocEncio GaLvAo TELLES, Direito
das Obrigagées, Reimp. da 7.* ed., Coimbra Editora, 2010; JoAo DE MATOS ANTUNES VARELA,
Das obrigagées em geral, Vol. 1, Reimp. 2022, Almedina, 2017; JORGE FERREIRA SINDE MONTEIRO,
«Rudimentos da responsabilidade civil», Revista da Faculdade de Direito da Universidade do
Porto, A. 2, 2005 (pp. 349-390), e Estudos sobre a responsabilidade civil, Almedina, Coimbra,
1983; Jose ALBERTO RODRIGUEZ LORENZO GONZALEZ, Direito da responsabilidade civil, Quid Iuris,
2017; MANUEL A. CARNEIRO DA FrADA, Teoria da confianga e responsabilidade civil, Reimp. da
ed. de fevereiro de 2004, Almedina, 2018, e Direito Civil, responsabilidade civil: o método do
caso, Reimp., Almedina, 2010; MArio JuLio ALMEIDA CosTA, Direito das Obrigagoes, Reimp.
2022 da 12.% ed. revista e atualizada, Almedina, 2010.

2

-3

Abordando esta modalidade, nomeadamente algumas das situagdes tipificadas na lei como fonte

de responsabilidade civil objetiva, indicamos a titulo ilustrativo algumas obras: ANA MAFALDA
CASTANHEIRA NEVES DE MIRANDA BARBOsA, «Responsabilidade civil por ato de terceiro: Entre a
culpa, o risco e a confiancay», Revista de Direito da Responsabilidade, Ano 3, 2021 (pp. 1038-
1084), e Estudos a propdsito da responsabilidade objetiva, Principia, 2014; MARIA DA GRAGCA
TriGo, Responsabilidade civil delitual por facto de terceiro, Coimbra Editora, 2009; Nuno
MAaNUEL PiNTO OLIVEIRA, «Responsabilidade objetiva», in JORGE FERREIRA SINDE MONTEIRO
(coord.), Responsabilidade Civil — Il Semindrio dos Cadernos de Direito Privado, N.° especial
02, CEJUR — Centro de Estudos Juridicos do Minho, 2012 (pp. 107-121).
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diplomas legais é de suma importéancia a responsabilidade decorrente de produ-
tos defeituosos, regulada pelo Decreto-Lei n.° 383/89, de 6 de novembro?.

Numa tentativa de transpor as normas apontadas para potenciais situagdes de
responsabilidade civil por danos causados por maquinas dotadas de 1A, sempre
que o dano for causado por uma conduta culposa, ou seja, sempre que fique de-
monstrado que houve uma violagdo de regras e/ou deveres impostos ao sujeito
responsavel pelo sistema de 1A, culminando tal violagdo numa conduta culposa,
as regras da responsabilidade civil por factos ilicitos, a partida, dardo resposta
igualmente satisfatoria para estes casos especificos comparativamente com as de-
mais situagdes geradoras da obriga¢do de indemnizar. Nesta sede, uma questdo
delicada que se podera colocar sera quando, por forca das especificidades da
IA, a demonstra¢do da culpa néo seja de facil alcance. Aqui, podera chamar-se
a colagdo as presunc¢des de culpa acima identificadas, hipdtese que podera nio
satisfazer totalmente como explicaremos no ponto infra.

Produzindo-se danos, mas inexistindo culpa de qualquer um dos intervenientes
na cadeia relacionada com o sistema de IA, teremos de nos socorrer da respon-
sabilidade fundada no risco. Neste ambito, as situagdes que porventura poderdo
ser mais pacificas dizem respeito, em primeiro lugar, a responsabilidade civil pe-
los acidentes causados por veiculos, cujos pressupostos sdo suscetiveis de serem
aplicados aos veiculos auténomos com recurso a uma interpretagio atualista dos
mesmos®. Em segundo lugar, relativamente aos danos provocados por defeitos
dos sistemas de IA que se enquadrem na ace¢do do regime da responsabilida-
de do produtor, a responsabilidade civil sera devidamente aferida com base nas
normas deste especifico diploma, pese embora nao se rejeite a necessidade de o

¥ Para uma andlise mais detalhada sobre este diploma legal, vide HENRIQUE SOUSA ANTUNES,

«Responsabilidade civil do produtor: Os danos ressarciveis na era digitaly, Revista de Direito da
Responsabilidade, Ano 1, 2019 (pp. 1476-1485); JoAo CaLvVAO DA SiLvA, Responsabilidade civil
do produtor, Almedina, 1990; JorGe Morals CARVALHO, «Responsabilidade objetiva do produtor:
Uma mao cheia de muito pouco», Vida Judiciaria, N.° 197, setembro-outubro 2016 (pp. 28-
29); JuLiaNa Cawmpos, «A responsabilidade civil do produtor pelos danos causados por robds
inteligentes a luz do regime do Decreto-Lei n.° 383/89, de 06 de novembro», Revista de Direito da
Responsabilidade, Ano 1,2019 (pp. 700-730); Mota PinTo € CALVAO DA SILVA, «Responsabilidade
civil do produtor», O Direito, A. 121, N.° 2, abril-junho 1989 (pp. 237-312); VErRA LuUcia Parva
CoELHo, «Responsabilidade do produtor por produtos defeituosos. “Teste de resisténcia” ao DL
n.° 383/89, de 6 de novembro, a luz da jurisprudéncia recente, 25 Anos volvidos sobre a sua
entrada em vigor», Revista Eletrénica de Direito, N.° 2, junho de 2017 (pp. 1-54).

*® Partilhamos o entendimento defendido por SoNiA MoREIRA, «Veiculos auténomos — Propostas

de solucdo no ambito da responsabilidade civily, in SONIA MOREIRA € PEDRO MIGUEL FREITAS
(coords.), Inteligéncia Artificial e Robdtica: Desafios para o Direito do século XXI, Gestlegal,
2022, pp. 135-141 (pp. 127-150).
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mesmo ser revisto, como alids ja tem sido reclamado®, a fim de dar uma resposta
mais conveniente a determinadas situagdes que nio decorrem necessariamente
das questdes que agora se levantam com a IA, mas que se podera aproveitar tal
intervengdo para também as abranger no melhoramento do regime juridico.

Quanto as restantes situacdes plausiveis de serem resolvidas por via da responsa-
bilidade objetiva, as duvidas ja se colocam afincadamente. Aponta-se a norma do
artigo 500.° do CC como uma via de solugio, responsabilizando-se, na qualidade
de comitente, o utilizador da maquina dotada de IA, sendo esta entendida como
comissario®. Antecipamos que este cenario nos causa muitas reservas, como ve-
remos de seguida.

3.2. O Direito a constituir?

Efetivamente o nosso ordenamento juridico confere um conjunto diversificado
de solugdes legais para a problematica da responsabilidade civil®. Todavia, esta
aparéncia de adequagdo e suficiéncia na resposta legal a estas questdes fica be-
liscada quando pensamos em todas as particularidades que revestem as poten-
ciais situagdes de responsabilidade civil pelo uso de IA. Apontadas as principais
especificidades dos sistemas de IA e as implicagdes mais relevantes que even-
tualmente as mesmas poderdo ter ao nivel da imputagdo da responsabilidade

* Nesse sentido, vide ANA MAFALDA CASTANHEIRA NEVES DE MIRANDA BARBOsa, «O futuro da

responsabilidade civil desafiada pela inteligéncia artificial: as dificuldades dos modelos tradicionais
¢ caminhos de solugdoy, cit., pp. 318-322; HENRIQUE SousAa ANTUNES, «Responsabilidade civil do
produtor: Os danos ressarciveis na era digitaly, cit., pp. 1478, 1482 ¢ 1483; JuLiana CAMPOS, «A
responsabilidade civil do produtor pelos danos causados por robds inteligentes a luz do regime
do Decreto-Lei n.° 383/89, de 06 de novembro», cit., pp. 718-720 ¢ 730. No seio da propria
UE, a porta a revisdo da Diretiva 85/374/CEE do Conselho, de 25 de julho de 1985, relativa
a responsabilidade decorrente dos produtos, mantém-se entreaberta, sendo que ja em 2020, no
considerando 9 do Anexo da Resolu¢do do Parlamento Europeu 2020/2014 (INL), de 20 de
outubro de 2020, que contém recomendagdes a Comissdo sobre o regime de responsabilidade
civil aplicavel a IA, se aludia a possivel revisdo da mesma.

3 ANA MaraLDA CASTANHEIRA NEVES DE MIRANDA BARBOSA, «O futuro da responsabilidade civil

desafiada pela inteligéncia artificial: as dificuldades dos modelos tradicionais e caminhos de
solucdon, cit., pp. 291 e 324; Jost ALBERTO RODRIGUEZ LORENZO GONZALEZ, «Responsabilidade por
danos e Inteligéncia Artificial (IA)», Revista de Direito Comercial, 2020, pp. 97-104 (pp. 69-111);
Nuno Sousa E Sitva, «Inteligéncia artificial, robots e responsabilidade civil: o que ¢é diferente?»,
Revista de Direito Civil, Vol. 4, N.° 4, Coimbra, 2019, p. 705 (pp. 691-711).

3

Para uma perspetiva historica da evolucdo do instituto da responsabilidade civil no nosso
ordenamento juridico, a nivel doutrinario, legislativo e jurisprudencial, e que nos podera elucidar
acerca dos pontos mais sensiveis do nosso sistema e que requerem, porventura, uma reflexao
¢ reformulagdo, vide Jost CArRLOS BRANDAO PROENCA, «A responsabilidade civil extracontratual
nos 50 anos de vigéncia do Codigo Civil: Um olhar a luz do Direito contemporaneo», Revista de
Direito da Responsabilidade, Ano 1, 2019 (pp. 245-311).
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civil, dificultando a aferi¢do dos seus pressupostos, parece-nos que serd natural a
busca por solugdes, no minimo, diferenciadas.

Ora, o primeiro obstaculo com o qual o direito constituido se depara diz respeito
ao potencial campo alargado de danos provocados pela utilizacdo de sistemas
de TA sem que tal implique uma conduta culposa, ou seja, sem que consigamos
preencher o requisito da culpa. Nestes casos, é ponto assente que a responsabili-
dade subjetiva ndo podera operar, abrindo caminho para a aplicagdo da respon-
sabilidade civil objetiva.

E ainda que se recorra as presungdes de culpa, como as previstas no artigo 493.°
do CC, o resultado final podera ser infrutifero, pois o lesante tera, a partida,
facilidade em ilidir a presunc¢do, demonstrando que observou os procedimentos
e deveres aos quais estava adstrito e/ou que os danos se verificariam independen-
temente de haver culpa. Isto porque, relembre-se, a probabilidade de os danos
decorrerem da autonomia e autoaprendizagem da maquina sem que se vislum-
bre uma agdo ou omissdo culposa de qualquer um dos intervenientes na cadeia
produtiva é bastante elevada nas situagcdes em que se utiliza a IA nos niveis de so-
fisticagdo que estdo projetados para o futuro préximo. Além disso, podera ques-
tionar-se a existéncia de um dever de vigildncia que, demonstrado inexistir no
caso concreto, afastara a aplicacdo das presungdes de culpa assentes em tal dever,
assim como algumas obje¢oes poderdo ser apontadas no que toca ao conceito
de perigosidade, isto é, se realmente a generalidade dos sistemas de IA sdo sus-
cetiveis de configurar uma atividade perigosa a luz do artigo 493.°, n.° 2, do CC.

Por outro lado, a hipétese de aplicagdo do artigo 500.° do CC também podera
revelar-se invidvel caso se siga a posi¢do maioritdria que afasta a atribuigdo de
personalidade juridica as maquinas dotadas de IA. Partindo-se da ideia de que
os sistemas de IA néo sdo entes juridicos, surge automaticamente a questdo da
imputagao do evento lesivo, na medida em que a responsabilidade do comitente
pressupode a responsabilidade do comissario (a maquina), o que, por sua vez, im-
plica dispor de discernimento para entender as suas condutas e as consequéncias
das mesmas, sendo capacitado para emitir um juizo de valor sobre os préprios
comportamentos.

Posto isto, uma via de soluc¢do possivel podera passar pela criagdo de uma norma
semelhante a responsabilidade objetiva do artigo 502.° do CC, prevista para os
danos causados por animais, de forma a responsabilizar aqueles que utilizam os
sistemas de IA, usufruindo das suas vantagens, pelos danos que estas maquinas
causarem. Obviamente que a ideia de ‘perigo especial’ teria de ser pensada e con-
cretizada, tendo em vista a delimita¢do do circulo de danos para ndo extrapolar
a ratio da responsabilidade objetiva e, por ineréncia, nao alargar desmesurada-
mente o ambito da responsabilidade civil que prescinde de culpa.
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Numa perspetiva mais cautelosa e ndo avangando de imediato para a criagdo de
uma norma de responsabilidade objetiva que abranja a generalidade dos siste-
mas de IA, uma segunda op¢ao poderd consistir numa intervengao cirurgica e
faseada através da criagdo de normas especificas de responsabilidade baseada no
risco com um dmbito de aplicagdo claramente balizado, consoante as dreas onde
a IA passe a desempenhar um papel ativo e onde a ocorréncia de danos se revele
mas gritante. Ou seja, a nova regulamentagdo podera seguir uma linha de inter-
venc¢do mais sectorial e especializada, incindindo gradualmente nas atividades
onde a IA se for revelando mais impactante a medida do tempo e, consequen-
temente, a intervencdo do legislador também seja mais premente, colmatando
as lacunas que surjam ou, preferencialmente, projetando os setores de atividade
onde as mesmas poderdo surgir mais rapidamente.

Por fim, ndo podemos deixar de mencionar uma hipétese que vem sendo equa-
cionada, ainda que ndo o seja explicitamente e que esteja longe de ser perfilha-
da por um nucleo consideravel de doutrindrios e juristas, e que consiste numa
regulacdo ampla por via da previsdo de uma clausula geral de responsabilidade
objetiva. As interrogagdes acerca dos moldes em que a responsabilidade civil
objetiva esta configurada no nosso ordenamento juridico néo sao de hoje, sen-
do perfeitamente natural que o questionamento surja atendendo a longevidade
do nosso CC. Porém, garantidamente que as circunstancias presentes fazem-no
ecoar com mais intensidade e aceleram a abordagem de novas perspetivas e en-
tendimentos, em particular um cendrio de altera¢do estrutural e mais profunda
do nosso instituto da responsabilidade civil.

Somos solidarios na partilha dos receios que esta opgao acarreta, desde logo, por
ser a mais radical de entre todas as hipoteses em discussao. Contudo, também
reconhecemos que o momento atual é o mais propicio ao estudo e reflexdo des-
ta mudanc¢a no conjunto de normas que regulam a responsabilidade civil. Sem
margem para duvidas que as mutagdes que se fazem sentir na sociedade e na
interagdo com as mais variadas atividades, emergentes do contexto atual de alto
desenvolvimento tecnoldgico e digital, conduzem ao alargamento das esferas de
riscos e exigem repensar os modelos de imputacio de responsabilidade civil.

Estamos longe de apresentar uma opinido formada quanto a melhor escolha a
seguir, mas perspetivamos convictamente que as mudangas no ordenamento ju-
ridico ndo passardo certamente a margem das possibilidades aqui explanadas.
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4. Breves conclusodes

Terminamos esta excursdo apenas com a certeza de que a IA, para além de ja
fazer parte do nosso presente, no futuro proximo, vai assumir um papel fulcral
em todos os setores socioecondmicos com transformagdes profundas e que, nes-
sa medida, o Direito tera de intervir. Quanto a tudo o resto, ¢ uma incognita...

Olhando a nossa volta dispomos de informacao factual e objetiva que nos permi-
te concluir que a IA estd na ordem do dia, formando-se uma atmosfera transver-
sal de consciencializa¢do da sua importancia pelo impacto positivo e negativo
que podera ter e, por isso, constatando-se um misto de sentimentos de oportuni-
dade para o crescimento econdmico e para o progresso social, mas também de
preocupacao e receios com os riscos inerentes a sua utilizacao.

A discussdo esta ja a decorrer, desde a simples conversa de café, aos media até
as mais altas instancias institucionais e governamentais; o estudo, a analise, a re-
flexdo, o desenvolvimento de iniciativas, a apresentagao de propostas ¢ medidas
também ja estdo a desenrolar-se. Portanto, o caminho esta a ser feito, ainda que
esteja longe de estar terminada esta ardua jornada onde o Direito sera um dos
vetores-chave para lidarmos com a IA de forma segura, transparente, adequada,
equilibrada e em conformidade com os principios estruturantes de um Estado
de Direito Democratico. A grande duvida reside em encontrarmos a formula
certa para obtermos o ponto 6timo entre o incentivo e aposta no investimento
na inovagdo tecnologica, de um lado, e a regulacdo juridica das ferramentas e
sistemas de IA, cuja intervencdo é aconselhdvel que se guie pelo principio da
proporcionalidade, do outro.

Em sede de responsabilidade civil, parece-nos que, mais cedo ou mais tarde,
sera inevitavel reajustar as normas vigentes. Nao defendemos uma intervengao
radical, pelo contrario, cremos que a base do nosso instituto juridico devera
manter-se intacta e que os principios fundamentais que regem a responsabili-
dade civil deverdo continuar a orientar o legislador. No entanto, a circunstincia
de a IA estar a ganhar uma dimensio nunca antes vista com um impacto ge-
neralizado e ndo circunscrito a determinadas areas ¢ um reflexo da sociedade
atual: uma sociedade inovadora, digital, globalizada, permanentemente conec-
tada onde as esferas de risco tendem a alargar-se. O funcionamento da socieda-
de de hoje ¢ indiscutivelmente distinto da sociedade do passado com base na
qual se construiram as normas da responsabilidade civil. O Direito molda-se
as alteragdes sociais, econdmicas, politicas, historias e outras, construindo-se
e reconstruindo-se sem ignorar as necessidades da sociedade em cada tempo,
lugar e contexto.

Assim sendo, na nossa modesta perspetiva, as alteragdes em matéria de respon-
sabilidade civil passardo ndo sé pela consagragdo de presungdes de culpa e do
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nexo de causalidade e/ou pela facilitagdo do 6nus da prova destes pressupostos
em determinadas circunstancias, como também pelo alargamento do tipo de si-
nistros sujeitos a seguro de responsabilidade civil obrigatorio e pela criagdo de
fundos de compensagdo como elementos complementares a uma indemnizagao
integral dos danos. Porém, estamos convictos de que serd ao nivel da respon-
sabilidade civil pelo risco que as modificagdes serdo mais significativas com a
ampliacao do seu campo de aplicagdo ou até mesmo com a consagra¢ao de uma
clausula geral de responsabilidade objetiva, a fim de se conseguir abranger as
situacdes danosas decorrentes do uso da IA nas mais variadas areas e de se dar
uma resposta eficaz que ultrapasse os problemas ao nivel da imputacdo de res-
ponsabilidade nestes especificos casos.

O futuro nos dira se assim sera.
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O AGRO-AUTOMATO E A QUARTA
REVOLUCAO AGRICOLA: BREVE
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Resumo: Os sistemas de inteligéncia artificial estdo tendencialmente a “galgar”
terreno no quotidiano. A sua utiliza¢do é varidvel, podendo, inclusive, ser uti-
lizada no seio de atividades mais rusticas e tradicionais como ¢é a agricultura.
A sua capacidade de antecipacdo e/ou predi¢io de acontecimentos futuros sao
uma capacidade cada vez mais acolhida que permite aos agricultores otimizar e
maximizar os recursos disponiveis. Estes novos agricultores (agro-autématos)
ganham um novo estatuto de modernizagdo, mas esta evolu¢ao néo ¢ despicien-
da de riscos e perigosidades. E que, ndo obstante as inegéveis vantagens, ndo se
podera deixar de referir que os riscos inerentes a otimiza¢do e aos novos méto-
dos de agricultura suscitam palpitacdes que sdo assinalaveis, pelo que se impde o
estabelecimento de um quadro garantistico normativo suficientemente eficiente
e capaz de acautelar os novos perigos emergentes.
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Abstract: Artificial intelligence systems are tending to gain ground in everyday
life. Their use is variable, and they can even be used within more rustic and tra-
ditional activities such as agriculture. Their ability to anticipate and/or predict
future events is an increasingly welcomed capability that allows farmers to opti-
mize and maximize available resources. These new farmers (agro-automates) are
gaining a new modernization status, but this development is not without risks
and dangers. Notwithstanding the undeniable advantages, the risks inherent in
optimization and new farming methods have raised significant concerns, and
a sufficiently efficient regulatory framework must be established to safeguard
against the new dangers that are emerging.

Keywords: Agro-automation; Civil liability; Agriculture; Artificial intelligence.

1. Introdugao

A inteligéncia artificial atrai interesses e holofotes diariamente. A sua relevancia,
utilidade pratica e as preocupagdes que sdo levantadas com a mesma tornam o
tema tdo falado, na sociedade comum, na imprensa, ou nas institui¢cdes nacio-
nais e internacionais.

Esta relevancia ndo ¢ despicienda de sentido e légica, pois veja-se que a inteli-
géncia artificial estd presente no nosso quotidiano. Desde a simples utilizagdo de
um smartphone para indicagdo do caminho mais rapido a determinado destino,
a utilizacdo de uma aplicagao para cultivo de plantas ou a propria utilizagao de
sistemas no ambito da agricultura sustentavel, designadamente com a utiliza¢do
de sistemas inteligentes para indicagdo de previsdes de quantidades de adubos e
fertilizantes a utilizar, criacdo de esquemas e expedientes para determinar a me-
lhor forma de plantagio ou de utilizagao de meios e recursos disponiveis.

E nesta utilizagdo variada que as repercussdes podem, também elas, ser variadas.
Falamos de repercussodes factuais e juridicas como, por exemplo, os erros que
podem derivar da utilizacao destes sistemas inteligentes. E, nestes casos, como
regular estas situagdes? Se somos impelidos a afirmar que a regulamentacao da
inteligéncia artificial estd a ser considerada a varios niveis, certo também sera
dizer que, até a data, a tonica tem sido colocada nas questdes relacionadas com a
responsabilizagdo dos atos praticados por estes sistemas inteligentes, designada-
mente, por via do instituto da responsabilidade civil. Mas poderio ser equacio-
nadas outras solu¢des? Como deverd o Direito intervir para regular a utilizacdo
destes sistemas inteligentes e quais os perigos que podem surgir dos mesmos?
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Procuraremos, com as presentes consideragdes, tecer algumas notas sobre a uti-
lizagao da inteligéncia artificial no seio da nova agricultura, as suas potenciali-
dades, beneficios e vantagens, bem como dotar o leitor de algumas premissas
ao nivel da tutela e protecao juridica até a data dispensadas a todos aqueles que
tenham conexdo com os impactos dos sistemas de inteligéncia artificial, assim
como de eventuais solugdes e ideias até aqui identificadas.

2. Um conceito (aproximado) de inteligéncia artificial

Numa primeira abordagem ao tema objeto de estudo, dir-se-4 que o concei-
to de “inteligéncia artificial” tem alavancado interesses e debates, suscitando a
curiosidade recente de investigadores, docentes, instituiges publicas e privadas,
organizagdes, etc. Poderia, contudo, pensar-se que estamos perante uma realida-
de utdpica propria de fic¢ao cientifica. Mas, longe disto, cabe-nos, em primeiro
lugar, restringir o conceito e (tentar) definir o que ¢ a inteligéncia artificial. Isto
porque um estudo que se anseia cientifico ndo pode deixar de pressupor (ainda
que de forma breve) uma aproximagdo ao objeto do nosso estudo (reservando
sempre a dificuldade de delimitagdo conceptual®). Por isso, impde-se uma de-
limita¢do conceptual do que se deve entender por inteligéncia artificial, a qual
deve ser entendida unicamente para efeitos de enquadramento sistémico ao es-
tudo que nos propomos alcangar.

Na realidade, quando falamos em inteligéncia artificial (aplicada ao setor eco-
ndémico, politico, administrativo ou na prépria agricultura), somos impelidos,
desde logo, a afirmar que estamos perante um conceito de imitagédo da capaci-
dade cognitiva humana. Em termos simples, criar uma maquina capaz de imitar
o ser humano, com vista a sua utilizagdo a fim de cumprir os interesses deste.
Mas uma abordagem desta natureza nao poderd socorrer-se de uma delimitagao
simplista e redutora da realidade. Isto porque, quando falamos em inteligéncia
artificial, suscita-se, desde logo, uma inteligéncia maquinal representada por pré-
-resultados identificados previamente pelo produtor e cujo aglomerado constitui

3 PuiLip Grass, «Datenschutzrecht fiir kiinstliche Intelligenz in der offentlichen Verwaltungy,

in Datenschutz Rechtliche Schnittstellen, Zurich, Dike, 2023, p. 179, disponivel em https://
digitalcollection.zhaw.ch/bitstream/11475/26659/2/2023 Widmer Datenschutz-rechtliche-
Schnittstellen_Dike.pdf [consultado em 25/07/2023].

43



O agro-autémato e a Quarta Revolugio Agricola: breve recensdo dos ensaios de sistemas de
responsabilidade civil no seio da Agricultura Artificialmente Inteligente
Luis Manuel Pica e Mdrio Filipe Borralho

um algoritmo que é utilizado pelo sistema informatico’. Com base na repre-
sentacdo de conhecimentos especificos e no processamento de conhecimentos,
os algoritmos efetuam o reconhecimento de padrées, as instrugdes de controlo/
acao e o processamento de problemas para atingir o resultado previamente de-
terminado®/®.

Falamos, nestas situagdes, numa extensio de inteligéncia artificial fraca, que fun-
ciona dentro dos limites da programacéo. Dai que se coloque em crise a verda-
deira natureza de inteligéncia, pois estamos na presenca de uma mera reprodu-
¢do de conclusoes. Com efeito, ¢ na chamada inteligéncia artificial forte que se
encontra o desenvolvimento mais proficuo da inteligéncia artificial. Esta organi-
za-se e desenvolve-se de forma auténoma apds uma fase inicial com base numa
programacio especifica, utilizando posteriormente métodos de aprendizagem
automadtica e classicos como as redes neuronais artificiais preditivas utilizadas
como procedimentos complexos de resolugdo de problemas.

* O termo “algoritmo” refere-se a instrugdes de agdo claramente estruturadas

que ndo sdo inicialmente descritas como artificialmente inteligentes. Em
termos metaféricos, sdo como “receitas culinarias” e outros processos de
dedugdo légica. Assim, um algoritmo é definido como qualquer instrugido de
acdo ndo ambigua que é utilizada para resolver certos problemas em passos
individuais definidos. O momento da inteligéncia artificial ndo estd no
algoritmo, mas no modelo que é implementado pelo algoritmo. Assim, um
sistema algoritmico ndo tem necessariamente de ter fungdes artificialmente
inteligentes. Como referimos noutra sede, “falamos de sistemas de inteligéncia
artificial que procuram a recolha de dados pessoais e a sua leitura massiva,
através de maquinas pensantes (selbst denkende Maschinen), e pelos quais
resultam a atuagdo em conformidade com a simulag¢do de comportamentos
humanos através de condutas programaticas previamente delimitadas
(Simulation menschlichen Verhaltens durch Maschinen)”. Cfr. Lufs MANUEL
Pica, A inteligéncia artificial no Direito Tributdrio: Fundamentos e Limites
Constitucionais, Coimbra, Almedina, 2023, p. 32.

CHRISTIAN WURSCHINGER, «Kiinstliche Intelligenz — Zwischen Wunsch und Wirklichkeit»,
Wirtschaftsinformatik & Management, vol. 12, n.° 2, 2020, p. 86.

Seguindo esta ideia, a Proposta de Regulamento sobre Inteligéncia Artificial da Unido Europeia

consagra, no seu artigo 3.°, n.° 1, que um sistema de inteligéncia artificial é “um programa
informatico desenvolvido com uma ou vérias das técnicas e abordagens enumeradas no anexo
1, capaz de, tendo em vista um determinado conjunto de objetivos definidos por seres humanos,
criar resultados, tais como conteudos, previsdes, recomendagdes ou decisdes, que influenciam
os ambientes com os quais interage” (ainda que para efeitos da presente proposta). Proposta
de Regulamento do Parlamento Europeu e do Conselho, COM(2021), da Comissdao Europeia,
disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:5
2021PC0206&from=EN [consultado em 06/07/2023].

44



E.Tec Yearbook - Desafios Juridicos da Tecnologia
p. 041 - p. 062

Por dltimo, socorremo-nos das consideragdes tecidas pelo Grupo de Peritos em
inteligéncia artificial da OCDE’, o qual delimitou uma definigao aberta e tecno-
logicamente neutra de inteligéncia artificial. De acordo com a OCDE, os sistemas
de inteligéncia artificial sdo: i) sistemas baseados em maquinas capazes de fazer
previsdes, gerar recomendagdes ou influenciar o seu ambiente real ou virtual
no 4mbito de objectivos definidos por seres humanos; ii) sistemas que utilizam
dados de entrada conceptualmente necessarios, gerados por seres humanos ou
mdquinas, para percecionar ambientes reais ou virtuais e transforma-los em mo-
delos estatisticos; iii) quando aplicados a novos dados, sdo finalmente capazes de
formular op¢oes e informagdes para agdes com base nesses modelos, utilizando
a deducéo de modelos. Ao fazé-lo, estes sistemas tém diferentes graus de auto-
nomia.

Ja o Conselho da Europa formula esta questdo de forma um pouco mais abstrata
no seu estudo sobre a viabilidade e os possiveis elementos de um quadro juridico
para o desenvolvimento, a concegdo e a utilizacdo de sistemas de inteligéncia
artificial no que diz respeito a prote¢do dos direitos humanos, a democracia e a
realizacdo do Estado de Direito®. A inteligéncia artificial é aqui definida como
a descoberta de padrdes e tendéncias em grandes conjuntos de dados, utilizan-
do para o efeito métodos estatisticos. Através dela, algoritmos inteligentes per-
mitiram o reconhecimento de imagens e sons, a racionaliza¢do de produtos e
servigos e grandes ganhos de eficiéncia na realizacdo de tarefas complexas. Foi
o aparecimento de sistemas de big data, constituidos por grandes memdrias,
grandes quantidades de dados e processadores rapidos, que, na sequéncia do
aparecimento da world wide web, acelerou o desenvolvimento de novos métodos
de desenvolvimento de algoritmos com base nos quais podem ser criados e trei-
nados modelos probabilisticos.

Com base no referido, importa concluir com a seguinte ideia: mais que uma ver-
dadeira “inteligéncia”, devemos considerar a existéncia de uma mdquina instru-
mentalizada aos objetivos do ser humano, a qual é destinada a andlise sequencial
de dados e informacgoes para reprodugdo dos resultados identificados previamente’.
Como resultado, ndo se procurara uma substituicdo do ser humano, mas sim um
instrumento destinado a concretizagdo dos seus objetivos. Assim, deixam-se de
lado questdes éticas (cujo sentido e teor ndo se negligencia nem se menospreza),
mas procuraremos conceber um estudo juridico direcionado a aplicabilidade da

7

Okcp, Artificial Intelligence in Society, OECD Publishing, Paris, 2019, disponivel em https://doi.
org/10.1787/eedfee77-en [consultado em 25/07/2023].

®  Ap Hoc COMMITTEE ON ARTIFICIAL INTELLIGENCE, Feasibility Study, CAHAI (2020)23, n.° 4,

2020, disponivel em https://rm.coe.int/cahai-2020-23-final-eng-feasibility-study-/1680a0c6da
[consultado em 25/07/2023].

Luis MANUEL Pica, 4 inteligéncia artificial no Direito Tributdrio. .., cit., p. 29.
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inteligéncia, designadamente no que concerne ao dominio da pratica agricola e
as repercussoes juridicas que a mesma podera ter.

3. Um novo paradigma de agricultura: a agricultura digital,
a (semi-)automatizagao e o agro-automato

Como deixdamos presente no ponto antecedente, a inteligéncia artificial dificil-
mente podera ser concebida como um ente autéonomo e subjetivamente relevan-
te. Pelo contrario, devemos entender a inteligéncia artificial enquanto instru-
mento criado e utilizado pelo e para o ser humano, sendo um seu instrumento
afeto aos seus proprios interesses. Enquanto instrumento capaz de reproduzir as
condutas programadas pelo seu criador, procura-se atingir e concretizar os desi-
deratos do seu utilizador, sendo a sua instrumentalidade e os interesses finalisti-
cos o seu meio e fim. E serd por via desta instrumentalidade que nao se podera
desconsiderar a falta de autonomia da inteligéncia artificial.

Enquanto instrumento potencializador dos interesses do seu criador e do seu
utilizador, ndo se podera deixar de identificar a panodplia de areas e dominios
onde a sua aplicabilidade sera determinante. Isto porque as tecnologias digitais
em geral, e a inteligéncia artificial em particular, estdo, cada vez mais, a penetrar
nos varios dominios da sociedade e da economia, sendo exemplo inequivoco a
sua utilizagdo na produgio agricola.

Pense-se, por exemplo, que a inteligéncia humana e a inteligéncia artificial inte-
ragem e complementam-se mutuamente nas varias produg¢des agricolas, desde
a horticultura, passando pela fruticultura e viticultura, até a cultura de cereais.
A inteligéncia artificial assume-se cada vez mais como incontornavel aliada no
processo de decision-making no dominio da agricultura, nomeadamente, com
vista a uma atividade agricola com maior produtividade e sustentabilidade, com
maior prote¢do do consumidor e menor impacto ambiental, sendo diversas as
manifestagdes da sua vis transformadora:

i) Gestdo das culturas e das colheitas: robots dotados de inteligéncia artificial e
de sensores e mecanismos dedicados podem efetuar tarefas de “agricultura inte-
ligente” como a plantacéo, a colheita e a poda com precisao e eficiéncia, recolher
dados sobre a composi¢do do solo, os niveis de humidade e a satide das plantas,
permitindo aos agricultores otimizar a utilizagdo de fertilizantes'’, bem como
avaliar os niveis de nutrientes, o equilibrio do pH e outros pardmetros de satde

1% JenNIFER CLAPP; SARAH-LoUISE RUDER, «Precision Technologies for Agriculture: Digital Farming,
Gene-Edited Crops, and the Politics of Sustainability», Global Environmental Politics, vol. 20,
n.° 3, 2020, p. 49, disponivel em https://direct.mit.edu/glep/article/20/3/49/95048/Precision-
Technologies-for-Agriculture-Digital.
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do solo, orientando os agricultores para praticas 6timas de gestdao do solo'; a
inteligéncia artificial permite a condugdo auténoma de tratores e outro equipa-
mento agricola, assim libertando trabalhadores de tarefas rotineiras e/ou que
representem risco para a vida humana'?; os algoritmos de inteligéncia artificial
sdo capazes de proceder a andlise de dados de sensores do solo e de previsdes
meteoroldgicas, interpretando dados com vista a otimizagdo dos programas de
irrigagdo e a conservagdo dos recursos hidricos", prevendo padroes climaticos
e ajudando a planear as variacdes sazonais'; as plataformas alimentadas por in-
teligéncia artificial podem oferecer recomendagdes personalizadas de plantacgao,
rotagdes de culturas ou praticas de gestao de pragas com base em condigoes agri-
colas especificas';

ii) Gestédo de pragas e de doengas: a inteligéncia artificial tem sido implementada
enquanto estratégia votada ao controlo e a gestdo de doengas e de pragas (v.g.,
infestagdes de insetos) que afetem as culturas, designadamente, pela analise de
imagens ou de dados fornecidos por sensores com vista a identificar sinais des-
sas doengas ou pragas'®. Deste modo, propicia uma atempada ministragdo de
tratamentos, bem como uma maior eficdcia na identificagdo, controlo e elimina-
¢do de pragas, designadamente, através da utilizagao de dispositivos dotados de
inteligéncia artificial aptos a identificar niveis de infestagdo de pragas e propor

Manont CHOWDHURY; RoHIT ANAND, «Al-Driven Agricultural Robotics: Advancements and
Applications», Agriculture & Food: E-Newsletter, vol. 5, n.° 7, 2023, p. 420, disponivel em
https://www.researchgate.net/publication/371964537_Al-Driven_Agricultural Robotics
Advancements_and_Applications.

VINCENZO BARRILE et al., «Experimenting Agriculture 4.0 with Sensors: A Data Fusion Approach
between Remote Sensing, UAVs and Self-Driving Tractors», Sensors, vol. 22, n.° 20, 2022, p.
7916, disponivel em https://www.mdpi.com/1424-8220/22/20/7910.

ANDRE GLORIA ef al., «Management for Sustainable Irrigation Systems Using Internet-of-
Things», Sensors, vol. 20, n.° 5, 2020, p. 1404, disponivel em https://www.mdpi.com/1424-
8220/20/5/1402.

BoGpAN BoCHENEK; ZBIGNIEW USTRNUL, «Machine Learning in Weather Prediction and Climate
Analyses—Applications and Perspectives», Atmosphere, vol. 13, n.° 2, 2022, p. 187, disponivel
em https://www.mdpi.com/2073-4433/13/2/180.

J. ScHONING; ML.L. RIcHTER, «Al-Based Crop Rotation for Sustainable Agriculture Worldwide»,
in Global Humanitarian Technology Conference (GHTC), 2021, p. 142, disponivel em https:/
www.researchgate.net/publication/356678115_Al-Based Crop_Rotation_for Sustainable
Agriculture Worldwide.

A. KamiLaris; F. X. PRENAFETA-BoLDU, «Deep Learning in Agriculture: A Survey, Computers and
Electronicsy», Agriculture, vol. 147, 2018, pp. 70-90, disponivel em https://www.sciencedirect.
com/science/article/abs/pii/S0168169917308803.
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solucdes especificas no seu combate'’, seja pela via da utilizacao de pesticidas
ou de inimigos naturais (caso em que a inteligéncia artificial tera por fungio a
determinagéo da solu¢ao mais eficiente, bem como das quantidades e zonas a ser
aplicada, de modo a reduzir o impacto ambiental da opera¢iao'®), os quais podem
ser implementados pelo recurso a drones dotados desses mecanismos de detecdo
e de eliminag¢ao'’;

iii) Identificado e gestdo de ervas daninhas: os algoritmos de inteligéncia artifi-
cial podem identificar e diferenciar entre plantas cultivadas e ervas daninhas in-
vasoras, permitindo medidas de elimina¢éo - ou de controlo e gestdo — destas®.
Utilizando a aprendizagem automatica da inteligéncia artificial (reconhecimento
de imagem), um robot de monda reconhece as ervas daninhas em relacéo as cul-
turas (v.g., cereais, algoddo, milho, etc.), permitindo a sua eliminagao;

iv) Controlo de qualidade dos produtos agricolas: os sistemas de inteligéncia
artificial podem inspecionar a qualidade dos produtos agricolas e proceder a
sua classificagdo com base em atributos como o tamanho, a cor e a maturagdo®,
garantindo a consisténcia da qualidade alimentar;

v) Organizagdo de cadeias de abastecimento e de fornecimento, gestdo de in-
ventario: os algoritmos de inteligéncia artificial podem desempenhar uma
importante fun¢do na previsdo de rotas de transporte, na gestdo da cadeia de
abastecimento (desempenhando tarefas de gestdo de inventario, tais como moni-

7 K. D. Jyorn; M. S. R. Seknar; S. Kumar, «Applications of Statistical Machine Learning

Algorithms in Agriculture Management Processes», in 2021 6" International Conference on
Signal Processing, Computing and Control (ISPCC), Solan, India, 2021, p. 237.

ANA CLAUDIA TEIXEIRA ef al., «A Systematic Review on Automatic Insect Detection Using Deep
Learningy», in Agriculture, vol. 13, n.° 3, p. 714, disponivel em https:/www.mdpi.com/2077-
0472/13/3/713.

FernanDo H. losT FiLHo ef al., «Drones: Innovative Technology for Use in Precision Pest
Management», Journal of Economic Entomology, vol. 113, n.° 1, 2020, p. 1, disponivel em
https://academic.oup.com/jee/article/113/1/1/5666881?login=false.

2

1)

JoNAS ANDEREGG ef al., «On-farm evaluation of UAV-based aerial imagery for season-long weed
monitoring under contrasting management and pedoclimatic conditions in wheat», Computers
and Electronics in Agriculture, vol. 204, 2023, pp. 2-3, disponivel em https://www.sciencedirect.
com/science/article/pii/S0168169922008663.

#' 1. H. Haprr; Z. 1. Moup Yuson, «Banana Ripeness Detection and Servings Recommendation

System using Artificial Intelligence Techniques», Journal of Telecommunication, Electronic and
Computer Engineering (JTEC), vol. 10, n.° 2-8, 2018, pp. 83-87, disponivel em: https://jtec.utem.
edu.my/jtec/article/view/4464.
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torizagdo de stocks, de expedigoes e entregas) e de fornecedores (avaliando pre-
¢os em vigor no mercado, qualidade e prazos de entrega)?;

vi) Agrofinangas e avaliagdo de riscos: os sistemas de inteligéncia artificial po-
dem proceder a avaliagdo de riscos financeiros (tais como catéstrofes naturais,
eventos geopoliticos, flutuagdes do mercado e outros eventos que possam causar
interrupgdes de abastecimento ou fornecimento)®, bem como fornecer reco-
mendagdes para investimentos agricolas e apdlices de seguro.

Dito isto, somos impelidos a afirmar que a inteligéncia artificial revela-se como
um sistema de assisténcia que possibilita aos agricultores o aumento da eficién-
cia dos recursos disponiveis, os quais permitem a concretiza¢do de racios de
eficacia desejados™ e a concretizagdo de desideratos imediatos e mediatos, de-
signadamente:

a) Através da utilizacdo de sistemas de inteligéncia artificial aplicados a agricul-
tura, consegue-se atingir desideratos que sdo afetos a disponibilidade direta dos
meios utilizados na agricultura, designadamente, uma racionalizagdo de meios e
um aumento na eficiéncia da produgéo agricola. Através destes meios atinge-se
uma majoragao na atividade produtiva e uma agricultura mais sustentavel e eco-
nomicamente mais rentavel;

b) Contudo, nédo se poderd desconsiderar, também, a concretizagao de interesses
mediatos. Através da adogdo por métodos mais adequados, segundo critérios
ecoldgicos mais eficazes e com uma racionalizacdo de meios, consegue-se, por
exemplo, diminuir os riscos de impactos ambientais indesejados, tais como po-
luigdo dos solos, dos ecossistemas ou do meio ambiente, os quais poderiam re-
sultar em impactos negativos gerais. O controlo da atividade agricola é, portanto,
maior quanto aos impactos que poderiam surgir por via de trabalhos descontro-
lados, pouco planeados e baseados em critérios puramente cognitivos, tradicio-
nais e culturais.

2 H.M, «Artificialintelligence in supply chain management: theory and applicationsy, International
Journal of Logistics: Researchand Applications,vol.13,1.°1,2010,pp. 13-39, disponivel em https://
www.tandfonline.com/doi/epdf/10.1080/13675560902736537?needAccess=true&role=button.

% CosiMo MacGazziNo, «The Inextricable Link Among Climate Change, Pandemic, Migrations, and
Geopolitics: How Artificial Intelligence Can Help Us - The Inextricable Link Among Climate
Change, Pandemic, Migrations, and Geopolitics: How Artificial Intelligence Can Help Usy», in
Jost ALBERTO BENITEZ-ANDRADES ef al. (coord.), Global Challenges for a Sustainable Society:
EURECA-PRO The European University for Responsible Consumption and Production, Springer,
Suiga, 2023.

** A titulo de exemplo, consegue-se uma maior eficiéncia na producio agricola quando existe
uma conversdo de trabalhos considerados “fastidiosos” e “tendenciosos”, transferindo-os para
a maquina com vista a melhorar os critérios de eficacia pretendidos (v.g. controlo e analise de
dados, regas temporalmente necessarias, gestdo de pragas, etc.).
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Porém, ndo afirmamos, com isto, que os agricultores sdo substituidos por siste-
mas de inteligéncia artificial. Os agricultores ndo se tornam supérfluos no seu
trabalho, mas operam com estruturas de trabalho e qualifica¢des alteradas com
base na sua propria experiéncia pratica. A medida em que a utiliza¢ao da in-
teligéncia artificial apoiara a produgédo agricola no futuro depende também da
confianca e da aceitagdo dos agricultores. Por isso, sdo fatores importantes para
uma utilizagdo sustentavel a existéncia de um quadro juridico eficaz e, ainda, de
sistemas de seguranca direcionados a eficiéncia econémica e ecologica. Isto apli-
ca-se ndo s a organizagio e gestdo agricola otimizada pela inteligéncia artificial,
mas também, em particular, a criagdo de animais e ao cultivo de vérios produtos
agricolas.

4. A responsabilidade dos atos praticados pelos “agro-
automatos” e o ressarcimento dos danos causados

4.1. Ponto de partida

Atenta a demonstrada simbiose entre a inteligéncia artificial e a agricultura, e
como posteriormente se voltard a secundar, ndo podemos deixar de referir a
necessidade de regulagdo da inteligéncia artificial e dos atos praticados por estes
sistemas em utilizagdo. Neste dominio, colocam-se varios problemas juridicos.
Por exemplo, o que acontece se um sistema de inteligéncia artificial praticar atos
desconformes com a vontade do seu utilizador (p.e., a inteligéncia artificial apa-
nha ndo sé morangos vermelhos, mas também todos os verdes e amarelos, o
que significa uma perda consideravel de lucro para o agricultor)? Quem sera o
responsavel pelos danos*? Outra questdo que tem suscitado inimeros proble-
mas e questoes (e também inimeros estudos doutrinarios) reside nos chamados
“resultados tecnicamente inaceitéveis” da inteligéncia artificial. Nos casos mais
extremos, falamos daquelas decisdes que sdo erradamente praticadas porque o
sistema inteligente se baseou em caracteristicas erradas e nao é possivel encon-
trar com exatiddo o motivo da decisio.

Com efeito, varios problemas se levantam no que diz respeito aos ilicitos pratica-
dos por estes sistemas de inteligéncia artificial:

i) Complexidade: multiplicidade de atores nos ecossistemas digitais e multiplici-
dade de componentes digitais — hardware, software, servigos;

% MAFALDA MIrRaNDA BaRBOsA, «O futuro da responsabilidade civil desafiada pela inteligéncia

artificial: as dificuldades dos modelos tradicionais e caminhos de solug¢do», Revista de Direito
Civil, vol. 2, Almedina, 2020, p. 290.
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ii) Opacidade: a opacidade dos procedimentos decisérios tomados pela inteligén-
cia artificial gera aquilo que é designado por caixas negras (blackbox), nomea-
damente por via do sistema de autoaprendizagem do algoritmo®. Por via desta
“aprendizagem” vai-se tornando cada vez mais dificil prever o comportamento
de um produto apoiado pela inteligéncia artificial, o momento em que o algorit-
mo aprendeu erroneamente ou o momento disruptivo do algoritmo originario®;

iii) Abertura: atualizagdes ou melhorias constantes no sistema de inteligéncia
artificial tornam-no imprevisivel, sendo que essas atualiza¢gdes podem ser con-

troladas por updates manuais por via da interagdo com outros sistemas ou fontes
de dados;

iv) Autonomia: intimamente conexa com a questdo da abertura, os atos pratica-
dos pela inteligéncia artificial carecem de um controlo humano constante. Isto
porque uma das caracteristicas matriciais da inteligéncia artificial é a sua auto-
nomia, praticando atos com menos necessidade do ser humano, o que levard a
questdes (éticas, mas, também, juridicas) de imputabilidade e de legitimidade
pelos atos praticados;

v) Dependéncia de dados: outra das preocupagdes que nao pode ser despicienda
¢ a dependéncia de informacdes externas, pois os dados de utilizagdo ndo es-
tdo pré-instalados na inteligéncia artificial, nem sdo passiveis de antevisio pelo
programador do algoritmo utilizado pelo mesmo. Estes dados — que servem de
inputs para o funcionamento da inteligéncia artificial — acabam por ser gerados,
ou comunicados, a partir do exterior, pelo que se tornard necessario um maior
controlo e cuidado nos mesmos;

%O dinamismo do algoritmo traz consigo a sensibilidade de a propria inteligéncia artificial decidir
sobre decisdes, pelo que o ifer cognitivo que levou a emanagdo do ato podera revelar-se cada
vez mais dificil e reduzido, segundo o quadro de previsibilidade e de catalogacdo do algoritmo
inicialmente programado. FERNANDO SERRANO ANTON, «Fiscalidad y Robotica: funcionalidades
disruptivas en el Derecho tributario», in Fiscalidad e Inteligencia Artificial: Administracion
Tributaria y Contribuyentes en la era digital, Thomson Reuters Aranzadi, p. 52.

2

N

“Resulta, igualmente dificil, a delimitagio de um critério coerente de imputagdo de
responsabilidade algoritmica, quando os updates do software utilizados pela administragdo forem
realizados segundo critérios fornecidos por entidades terceiras e que ndo tém qualquer ligagao
com o produtor originario do produto. Da articulagdo mencionada, ndo se consegue determinar se
alesdo ocorreu em virtude do algoritmo modificado ou, por porventura, se se deve a programagiao
origindria operada no sistema de inteligéncia artificial, implicando uma problematica adstrita ao
desenvolvimento concreto do algoritmo utilizado e que se desencadeia segundo um dinamismo
que complexifica a determinagdo funcional daquela e a identificacdo concreta do ato zero”
Luis MANUEL Pica; MARIo FILIPE BORRALHO, «A personificagio dos automatos? A eclosio de
uma nova arquitetura juridica derivada da inteligéncia artificial», in E.Tec Yearbook - Industry
4.0: Legal Challenges, Braga, 2022, p. 46, disponivel em https:/repositorium.sdum.uminho.pt/
bitstream/1822/81488/1/E-TEC_2022_Yearbook.pdf [consultado em 22/07/2023].
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vi) Vulnerabilidade: especial suscetibilidade a violacdes da ciberseguranca devi-
do a abertura e complexidade subjetiva (sujeitos em rede) e objetiva (dados de
acesso aberto) dos ecossistemas digitais.

Se pensarmos nestes riscos inerentes a inteligéncia artificial, percebemos que os
riscos identificados supra podem ser repercutidos na “agricultura inteligente”.
Isto porque se a utilizagdo de sistemas de inteligéncia artificial causar ferimentos
pessoais, danos materiais ou danos ambientais, coloca-se a questdo de saber a
quem deve ser imputado o ato danoso® e, consequentemente, sobre quem recai
a obrigagdo de indemnizagao.

Vejamos, assim, algumas ideias e (possiveis) solu¢des.

4.2. A (necessidade de) adaptagdo dos institutos juridicos de
responsabilidade civil

Os problemas até aqui identificados levam-nos a uma concluséo ja assumida:
a regulagdo dos sistemas de inteligéncia artificial, nomeadamente naquilo que
respeita a imputagdo pelos seus atos, devera ser feita por via dos institutos de
responsabilidade civil. Por conseguinte, ndo assumimos a tese de uma antropo-
morfizagdo que resulte numa “independéncia” ou “autonomiza¢io” dos sistemas
inteligentes e, consequentemente, na imputagéo a estes**. Nem tampouco a “per-
versdo” das normas de Direito Societdrio para permeabilizagdo dos sistemas de
inteligéncia artificial. Pelo contrario, a natureza maquinal e silogista bem como
a sua instrumentalidade aos desideratos e desejos do ser humano suscitam logo

* “A proposta também tem ligagdes indiretas ao Pacto Ecolégico Europeu. As tecnologias digitais,

em especial, incluindo a IA, sdo um fator essencial para alcangar os objetivos de sustentabilidade
do Pacto Ecoldgico em muitos setores diferentes (incluindo os cuidados de satide, os transportes,
o ambiente e a agricultura)”, disponivel em https://eur-lex.europa.cu/legal-content/PT/TXT/
PDF/?uri=CELEX:52022PC0496&from=EN [consultado em 22/07/2023].

2

©

Pense-se, por exemplo, se animais de criagdo, como galinhas ou porcos, forem feridos durante a
alimentagdo automatizada; se um sistema de gestdo da saude animal controlado pela inteligéncia
artificial ndo reconhecer as doengas dos animais ou administrar a medicacéo errada; se forem
aplicados fertilizantes ou pesticidas, de forma pouco adequada ou em doses indevidas, durante o
processo de colheita; se a faixa marginal de agua ndo for respeitada ou se os limites de aplicagdo
forem ultrapassados, ou se toda a (futura) exploracdo agricola 4.0 entrar em colapso devido a um
ataque cibernético.

3

S

“A sua ligac@o a bases de dados e as interconexdes aos demais dados pessoais que lhe permitem
alterar o algoritmo originario programado pelo homem sdo factos que ndo lhe conferem
autonomia cognitiva ¢ um substrato humano suficientemente solido e dignificante para a
designada antropomorfizagdo”. Luis MANUEL Pica; M4rio FiLipE BorraLHO, « A personificacdo dos
automatos? A eclosdo de uma nova arquitetura juridica derivada da inteligéncia artificialy, cit., p.
32.
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que a imputagdo seja feita na pessoa deste ultimo?!. Duas sdo as razdes: (i) a sua
instrumentalidade face aos desideratos do seu utilizador (ii) e que o sistema in-
teligente é produto do ser humano e existe por e para si.

Neste sentido, veja-se que, inicialmente, o Parlamento Europeu defendeu a tese
da antropomorfizagio, nomeadamente pela ascensdo de um tertium genus cor-
respondente & criagdo de uma nova categoria de pessoa (“pessoa eletrénica”),
cujo regime seria suficientemente robusto e sélido, podendo ser, inclusive, in-
tegrado como um instituto juridico ex novo, alterando o estatuto juridico das
pessoas vertido no Codigo Civil*.

Contudo, uma solugio tdo arrojada ndo pode ser levianamente aceite e intro-
duzida num sistema juridico (ou conjunto deles). Os conhecidos estudos sobre
ordenag¢do normativa exigem que a regulagdo de qualquer conduta social seja
estudada, cuidada e previsivelmente atendivel num quadro de razoabilidade e de
seguranca. E, perante uma novidade cujos contornos sdo ainda (muitos deles)
desconhecidos, o legislador é impelido a refletir, a academia a estudar as pos-
sibilidades e os 6rgaos legiferantes obrigados a prever as hipdteses sobre a sua
insercéo e enquadramento num sistema juridico™.

Com efeito, as solugdes apresentadas recentemente tém deixado & margem esta
solucdo inicialmente ensaiada, procurando solugdes sistemicamente consolida-
das e segundo uma ordenagio ja conhecida com os institutos juridicos vigentes
nos sistemas juridicos. Por isso, a solugdo proposta tem vindo a apontar para a
criagdo de um regime juridico de imputagdo de responsabilidade aos produto-
res e utilizadores de sistemas de inteligéncia artificial, adaptando os regimes de

*  FLORENT THOUVENIN; MARKUS CHRISTEN; ABRAHAM BERNSTEIN; NADJA BRAUN BINDER;

THOMAS BURRL; KARSTEN DONNAY; LENA JAGER; MARIELA JAFFE; MICHAEL KRAUTHAMMER;
MELINDA LOHMANN; ANNA MATZENER; SOPHIE MUTZEL; LILIANE OBRECHT; NICOLE RITTER;
MATTHIAS SPIELKAMP; STEPHANIE VoLz, Positionspapier: Ein Rechtsrahmen fiir kiinstliche
Intelligenz, DSI 2021, disponivel em https://www.zora.uzh.ch/id/ eprint/211386/ [consultado em
26/07/2023].

3 ANTONIO PINTO MONTEIRO, «*Qui facit per alium, facit per se’ — Sera ainda assim na era da

robotica?», in Direito e Robdtica, Coimbra, Centro de Direito do Consumo, Faculdade de Direito
da Universidade de Coimbra, 2020, p. 13.

¥ Como referimos noutra sede, “bem vistas as coisas, ndo podemos deixar de referir que a

ordenacao do Direito obriga o legislador a consagrar medidas coerentes e direcionadas a regulagao
pacifica e sistémica das matérias pretendidas”. Luis MANUEL Pica; MARrio FILIPE BORRALHO, «A
personificagdo dos automatos? A ecloséo de uma nova arquitetura juridica derivada da inteligéncia
artificialy, cit., p. 33.
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responsabilidade civil ja existentes*. Esta tese evidencia-se, principalmente, com
a Comunicagido 2021/206, a qual aprova uma Proposta de Regulamento do Par-
lamento Europeu e do Conselho que estabelece regras harmonizadas em matéria
de inteligéncia artificial (Regulamento Inteligéncia Artificial) e altera determina-
dos atos legislativos da Unido*, bem como por via da proposta de Diretiva para
a Responsabilidade Civil extracontratual adaptada a Inteligéncia Artificial (Pro-
posta n.c 2022/0303 (COD)*¢), e de uma proposta de Diretiva para a Responsa-
bilidade decorrente de Produtos Defeituosos (Proposta n.c 2022/0302 (COD)?).
Por via das referidas propostas procurou-se: i) assegurar que as vitimas de danos
causados por produtos de inteligéncia artificial beneficiam da mesma protecao
que os consumidores de qualquer outro produto — debatendo-se com o proble-
ma da distribui¢do de responsabilidade no que a estes produtos respeita; ii) redu-
zir as duvidas na atribui¢do de responsabilidade direta na utilizagdo empresarial;
iii) uniformizar e harmonizar legislagdo a nivel europeu, de forma a prevenir dis-
crepancias entre os sistemas juridicos dos Estados-Membros da Unido Europeia.

A ideia proposta parte, fundamentalmente, dos trés diplomas enunciados, sendo
que a Proposta de Regulamento para a Inteligéncia Artificial, de 21 de abril de
2021, distingue varios niveis de risco na utilizagdo de sistemas de inteligéncia

3% “As atuais regras nacionais de responsabilidade, em especial em matéria de responsabilidade
culposa, ndo se adequam ao tratamento de a¢des de indemnizagdo por danos causados por
produtos e servigos assentes em IA”. Proposta de Diretiva para a Responsabilidade Civil em
assuntos de Inteligéncia Artificial (Proposta n.° 2022/0303 (COD)), disponivel em https:/eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52022PC0496&from=EN  [consultado
em 22/07/2023].

*  Nas palavras do Parlamento Europeu e do Conselho, esta proposta “estabelece regras

harmonizadas para o desenvolvimento, a colocacdo no mercado ¢ a utilizagdo de sistemas de
Inteligéncia Artificial na Unido na sequéncia de uma abordagem proporcionada baseada no
risco. Propde-se uma defini¢do inequivoca e preparada para o futuro de «inteligéncia artificial.
Algumas praticas de Inteligéncia Artificial particularmente prejudiciais sdo proibidas, uma vez que
violam os valores da Unido, e sdo propostas restricdes ¢ salvaguardas especificas relativamente
a determinadas utiliza¢des de sistemas de identificagdo biométrica a distancia para efeitos de
manuten¢ao da ordem publica. A proposta estabelece uma metodologia de analise de riscos solida
para definir sistemas de Inteligéncia Artificial de «risco elevado» que criam riscos significativos
para a saude e a seguranca ou para os direitos fundamentais das pessoas. Esses sistemas de
Inteligéncia Artificial terdo de cumprir um conjunto de requisitos obrigatorios horizontais para
uma Inteligéncia Artificial de confianga e seguir procedimentos de avaliagdo da conformidade
antes de poderem ser colocados no mercado da Unido. Os fornecedores e os utilizadores desses
sistemas também estdo sujeitos a obrigagdes previsiveis, proporcionadas e claras para garantir a
seguranca e o respeito da legislagdo em vigor que protege os direitos fundamentais ao longo de
todo o ciclo de vida dos sistemas de Inteligéncia Artificial”.

Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/
PDF/?uri=CELEX:52022PC0496& from=EN [consultado em 22/07/2023].

¥ Disponivel em https:/eur-lex.europa.cu/resource.html?uri=cellar:b9a6a6fe-3ff4-11ed-92ed-

0laa75ed71a1.0011.02/DOC_1&format=PDF [consultado em 22/07/2023].

54



E.Tec Yearbook - Desafios Juridicos da Tecnologia
p. 041 - p. 062

quando repercutidos os efeitos na esfera juridica dos destinatarios. Para além
disso, exige-se que os sistemas de inteligéncia artificial sejam concebidos e de-
senvolvidos com capacidades que permitam o registo automatico de eventos
(“registos”) enquanto o sistema de inteligéncia artificial de risco elevado estiver
em funcionamento (cfr. artigo 12.°, n.° 1, da Proposta de Regulamento sobre In-
teligéncia Artificial). Entende-se esta obrigatoriedade, pois procura prevenir-se
situagdes de obscuridade decisdria, designadamente naquilo que a doutrina con-
sidera como blackbox™. Por via dos registos de atos praticados atinge-se um nivel
de rastreabilidade que permite identificar o funcionamento do sistema de inte-
ligéncia ao longo do seu ciclo de vida, percorrendo todo o iter decisério do sis-
tema de inteligéncia artificial®. Concebe-se que “os sistemas de IA [Inteligéncia
Artificial] de risco elevado devem ser concebidos e desenvolvidos de tal modo,
incluindo com ferramentas de interface homem-maquina apropriadas, que pos-
sam ser eficazmente supervisionados por pessoas singulares durante o periodo
de utilizagdo do sistema de IA” (interpolado nosso)*’. Em termos sistémicos, dir-
-se-a que a supervisao humana deve procurar prevenir ou minimizar os riscos
para a saude, a seguranca ou os direitos fundamentais que possam surgir quando
um sistema de inteligéncia de risco elevado e usado em conformidade com a
sua finalidade prevista ou em condicoes de utilizacao indevida razoavelmente
previsiveis, em especial quando esses riscos persistem apesar da aplicacio das
condicionantes impostas legalmente.

Todos estes institutos classicos de responsabilidade civil sdo inegavelmente ricos
e a sua bondade é inquestionavel. Todavia, ndo se nega que os mesmos carecem
de respostas face as caracteristicas dos sistemas de inteligéncia artificial. Ou seja,

¥ “E que, como ja referimos, a problematica da blackbox ou ‘caixa negra’ corresponde a

impossibilidade de a Administracdo Tributaria justificar o motivo e os fundamentos da decisdo
emanada pelos sistemas de inteligéncia artificial por si utilizados nas atividades de gestéo fiscal.
A capacidade de aprendizagem e de mutagdo do algoritmo - que permite a sua transformagao
constante, com base nas decisdes, nos atos praticados por esta, e, também, na facil alteragdo
manual do mesmo -, conduz-nos a sua incompreensdo intermédia na atuac@o, tornando muito
dificil determinar o porqué de o algoritmo utilizado pela inteligéncia artificial adotar aquela
determinada decisdo”. Luis MANUEL Pica, 4 inteligéncia artificial no Direito Tributdrio..., cit., p.
188.

¥ “Dir-se-4 que estamos perante um verdadeiro principio norteador que permite aos sujeitos

envolvidos conhecer o teor das decisdes e dos atos praticados pelos sistemas inteligentes,
dotando-os de informagdes necessarias sobre todos os momentos, atos, procedimentos e meios
utilizados e adotados por estes”. Luis MANUEL PicA; M4rio FiLiPE BorRrALHO, «A personificagdo
dos automatos? A eclosdo de uma nova arquitetura juridica derivada da inteligéncia artificial»,
cit., p. 34.

4

S

Proposta de Regulamento sobre Inteligéncia Artificial do Parlamento Europeu e do Conselho, o
qual estabelece regras harmonizadas em matéria de Inteligéncia Artificial (COM(2021) 206 final
(2021/0106), disponivel em https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-
11eb-9585-01aa75ed71a1.0004.02/DOC _1&format=PDF [consultado em 22/07/2023].
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colocam-se as mesmas questdes derivadas dos institutos de responsabilidade ci-
vil existentes, designadamente na complexidade de atores nos ecossistemas digi-
tais e na multiplicidade de componentes digitais — hardware, software, servigos;
na opacidade dos procedimentos decisérios tomados pela inteligéncia artificial;
no carater aberto das atualizagdes ou melhorias constantes no sistema de in-
teligéncia artificial; na autonomia dos mesmos; na dependéncia de dados e da
qualidade dos mesmos; e na vulnerabilidade a que os sistemas de inteligéncia
artificial estdo expostos.

E na senda destes problemas (ndo negamos que ndo se tratard de um diploma
exaustivo e que dé resposta a todas estas problemdticas) que a Proposta de Re-
gulamento sobre Inteligéncia Artificial intenta convergir na convocagio de um
instituto de responsabilidade civil proprio e adequado as especificidades da inte-
ligéncia artificial. A evolugdo de um instituto juridico capaz e adequado ds vicis-
situdes proprias pretende instituir um conjunto de medidas garantisticas dimen-
sionadas temporalmente num momento prévio e preventivo, bem como num
momento posterior dimensionado a “reposi¢do” factual em caso de eventuais
danos. Entende-se que os sujeitos devem encontrar nos procedimentos ditos “in-
teligentes” um fundamento cognitivo que lhes permita conhecer o iter decisorio.
E este conhecimento apenas serd possivel se forem instituidas medidas informa-
tivas, registais e de armazenamento de informagédo sobre as varias dimensdes
que sdo adotadas no procedimento de decisdo. Para além disto, este registo e
conhecimento permitirdo aferir o momento concreto em que o comportamento
desviante ocorreu e, consequentemente, permitirdo imputar a pessoa autora do
ato danoso a responsabilidade e a obriga¢do de indemnizagdo que dai deriva.

Contudo, denota-se que o regime legal pretendido na mencionada proposta de
regulamento europeu é profundamente personalista, pois centra a sua tutela
no ser humano e nos eventuais danos causados a este. A dimensio personalista
perspetiva que o instituto juridico da responsabilidade civil desenvolvida centra
a sua atencdo na esfera juridica individual e privatistica do ser humano. Dei-
xa-se, assim, interesses difusos e que genericamente constituem direitos (fun-
damentais) que obedecem (e merecem) também a uma tutela nio individual e
generalizada. A abordagem aos direitos difusos, como por exemplo o direito a
saude e a0 meio ambiente, é deixada ao sector privado, passando a gestdo destes
direitos a ser individualizada pelos utilizadores da inteligéncia artificial.

Isto porque a tendéncia do jurista é a de, em caso de uma inovagao ou realidade
ex novo, legislar e criar um regime juridico préprio as necessidades em ascen-
sa0. Deixa-se de lado a adaptagdo de regimes existentes ou a andlise casuistica

56



E.Tec Yearbook - Desafios Juridicos da Tecnologia
p. 041 - p. 062

da legislacdo existente para adequar as necessidades entdo emergentes*'. Mas,
em certos casos, a melhor maneira de conhecer o direito adequado aplicavel a
atividades especializadas é consultar as regras gerais ja existentes e vigentes no
ordenamento juridico.

Por isso, ndo podemos deixar de considerar o préprio regime juridico da respon-
sabilidade por danos ambientais, aprovado pelo Decreto-Lei n.° 147/2008, de 29
de julho. Consagra o citado diploma legal uma verdadeira responsabilidade civil
derivada dos danos ambientais*’, bem como as ameagas iminentes desses danos,
causados em resultado do exercicio de uma qualquer atividade desenvolvida no
ambito de uma atividade econdémica, independentemente do seu caracter publi-
co ou privado, lucrativo ou ndo. Falamos de uma verdadeira i) responsabilidade
objetiva, na qual quem, em virtude do exercicio de uma atividade econdémica
enumerada no anexo iii do citado decreto-lei, ofender direitos ou interesses
alheios por via da lesdo de um qualquer componente ambiental é obrigado a
reparar os danos resultantes dessa ofensa, independentemente da existéncia de
culpa ou dolo; e ii) de uma responsabilidade subjetiva suportada por quem, com
dolo ou mera culpa, ofender direitos ou interesses alheios por via da lesdo de um
componente ambiental fica obrigado a reparar os danos resultantes dessa ofensa.

Todavia, questiona-se a efetividade que esse instituto poderd ter e se 0 mesmo
sera adequado para regular as atuagdes baseadas em sistemas de inteligéncia ar-
tificial. Sera este instituto juridico capaz de abranger todas as situagdes e comple-
xidades derivadas das caracteristicas proprias da inteligéncia artificial?

As principais dificuldades residem, por um lado, na ndo enumeragio da ativida-
de agricola no seio das atividades ocupacionais constantes do anexo iii do men-
cionado decreto-lei e, por outro, na ndo consagra¢do da exploragdo/prossecucio
dessa — ou de qualquer outra - atividade ocupacional através de sistemas de inte-
ligéncia artificial, o que impede o funcionamento do regime de responsabilidade
que, por prescindir da existéncia de dolo ou culpa, se apresenta mais garantistico

*" FrRANK EASTERBROOK, Cyberspace and the Law of the Hors, The University of Chicago Legal

Forum, 1996, pp. 207-216 [consultado em 22/07/2023].

* Segundo a alinea ¢) do n.° 1 do artigo 11.° do Decreto-Lei n.° 147/2008, de 29 de julho,
consubstanciam danos ambientais: i) os danos causados as espécies e habitats naturais protegidos,
considerando-se como aqueles que tenham “efeitos significativos adversos para a consecucgéo ou
a manuteng@o do estado de conservacdo favoravel desses habitats ou espécies...”; ii) os danos
causados a agua, designadamente aqueles que “afetem adversa e significativamente: o estado
ecoldgico ou o estado quimico das aguas de superficie, o potencial ecologico ou o estado quimico
das massas de 4gua artificiais ou fortemente modificadas, ou o estado quantitativo ou o estado
quimico das aguas subterraneas...” ou “o estado ambiental das dguas marinhas”; iii) os danos
causados ao solo, definidos como “qualquer contaminagao do solo que crie um risco significativo
para a saude humana devido a introdug@o, direta ou indireta, no solo ou a sua superficie, de
substancias, preparacdes, organismos ou microrganismos”.
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na reparagdo de danos resultantes da ofensa de direitos ou interesses alheios por
via da lesio de um qualquer componente ambiental e, também, de danos am-
bientais, isto ¢, do regime de responsabilidade objetiva (previsto nos artigos 7.° e
12.°,n.° 1, do Decreto-Lei n.c 147/2008, de 29 de julho).

O enquadramento no aludido regime de responsabilidade objetiva somente
pode ser operacionalizado através da decomposigio casuistica das varias verten-
tes que compdem a atividade agricola, resultando dessa aproximagao tipolégica
nele se incluirem os danos ambientais que resultem da utilizacao de sistemas
de inteligéncia artificial no contexto, v.g., da captagio e represamento de aguas
(n.° 6), da libertagdo para o ambiente de produtos fitofarmacéuticos, pesticidas,
agroquimicos e/ou de biocidas (n.° 7, alineas c) e d)), da utilizagdo de microrga-
nismos geneticamente modificados ou da libertagdo deliberada para o ambiente
de organismos geneticamente modificados (n.* 10 e 11), e ainda da gestdo de
residuos agricolas (ndo excecionados pelo artigo 2.° do Regime Geral da Gestdo
de Residuos, publicado em anexo ao Decreto-Lei n.° 102-D/2020, de 10 de de-
zembro) (n.° 2, todos do anexo iii do Decreto-Lei n.° 147/2008, de 29 de julho).

Porém, a atividade agricola ndo se esgota nessas atividades, sendo que todas as
demais condutas ambientalmente danosas que nio forem subsumiveis no aludi-
do anexo iii encontram-se sob a égide da responsabilidade subjetiva, prevista nos
artigos 8.° e 13.° do Decreto-Lei n.° 147/2008, de 29 de julho, da qual constitui
pressuposto a alegacio — e prova — do dolo ou da negligéncia de quem tenha cau-
sado danos ambientais em virtude do exercicio dessas atividades ou uma ameaca
iminente daqueles danos em resultado das mesmas. Acresce que, tratando-se
de atividade ndo enumerada no aludido anexo iii do Decreto-Lei n.> 147/2008,
de 29 de julho, e ante uma ameaca iminente de danos ambientais, o operador
somente se encontra obrigado a adotar medidas de preven¢io necessarias e ade-
quadas “(...) se tiver agido com dolo ou com negligéncia™.

Neste sentido, o regime de responsabilidade civil implementado pelo Decreto-
-Lein.c 147/2008, de 29 de julho, néo se apresenta adequado para atingir o desi-
derato de absorver ou dar cobertura ao acréscimo de risco e externalidades ne-
gativas que a utilizagdo de sistemas de inteligéncia artificial representa, no atual
estagio evolutivo e no seio das atividades agricolas, para o ambiente.

Destarte, e apesar da aplicabilidade dos modelos classicos de responsabilidade
civil existentes — que sdo tendencialmente cegos aos instrumentos através dos

* ManUEL GouvEIA PEREIRA, «A contaminac¢do do solo resultante de passivos ambientais: (Des)
enquadramento no Direito portugués», in CARLA AMADO GoMES; Rut TAvARES LANCEIRO (coord.),
Actas do Cologquio “Solos contaminados, riscos invisiveis”, Lisboa, ICJP — Instituto de Ciéncias
Juridico-Politicas; CIDP — Centro de Investigagdo de Direito Publico, 2020, p. 58, disponivel
em https://www.icjp.pt/sites/default/files/publicacoes/files/ebook soloscontaminadosriscos_
invisiveis_icjp_jun2020_0.pdf.
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quais se produzem as condutas danosas —, as vicissitudes proprias dos entes arti-
ficialmente inteligentes exigem uma adaptacio dos institutos que operam a alu-
dida imputacido de danos. Tal circunstancia foi enfatizada pelas instincias euro-
peias, que sublinharam a necessidade de se estabelecer uma disciplina especifica
que permita dar uma resposta eficiente e coerente face a atuagdo potencialmente
lesiva destes instrumentos mecanizados. Por isso, tem vindo a ser apresentado
um conjunto de medidas que permitem o ressarcimento pelos danos causados
e a responsabilizacao destes sistemas de inteligéncia artificial, designadamente
através da criagdo de medidas e esquemas de seguros obrigatérios. Ou seja, as
situagoes apresentadas em func¢do da sua relevancia para efeitos de imposi¢do
ndo podem deixar de comportar a adogdo de instrumentos securitarios que per-
mitam a criagdo de fundos de garantia ou de compensa¢do que se arrogam na
subsidiagdo do mesmo para ressarcimento de eventuais danos causados.

4.3. A personificagao juridica da inteligéncia artificial e a sua
automatizagdo enquanto ser eletronico: o agro-automdto?

Apds termos enquadrado (brevemente) o regime juridico préprio da respon-
sabilidade ambiental e da proposta de regulamentacido da inteligéncia artificial
e da sua responsabiliza¢do, ndo podemos, sob pena de negligenciar uma fonte
garantistica possivel, deixar de referir a tese da “comercializacdo dos automatos”

A tese da “comercializa¢do dos autématos” tem vindo a ganhar grande destaque
no seio da doutrina norte-americana*, designadamente através da adaptagdo da
estrutura juridica dos Estabelecimentos Individuais de Responsabilidade Limi-
tada e Sociedades Comerciais — estas constituidas sob o manto da unipessoali-
dade -, a qual podera servir como arquétipo de regulacdo dos autématos. Com
isto procura-se aplicar o sistema de inteligéncia artificial a um centro juridico de
imputacio de direitos e deveres que permita dar resposta as questdes de respon-
sabilizacao.

Neste dominio, se tomarmos por referéncia o Cédigo Civil, distinguimos entre
pessoas singulares e pessoas coletivas, tendo o legislador civilista sistematizado
de forma auténoma, atribuindo-lhe vicissitudes proprias. Mas a sistematizagio
do Cédigo Civil exige-nos — em termos analogos ao que acontece no ordena-
mento juridico alemdo com o BGB - o recurso aos ensinamentos de KANT e
SAVIGNY®. A tese do individuo defendida por KANT exige-nos a assun¢do da
ideia de que pessoas sdo centralizadas no “eu”, sendo acompanhada pela sua dig-
nidade. Tudo o que se afaste da sua dignidade e da importancia dada ao ser

* SuawN BAYERN, «The Implications of Modern Business—Entity Law for the Regulation of

Autonomous Systemsy», European Journal of Risk Regulation, n.° 7, 2016, pp. 297-309.

*> Sobre a sistematizagdo e enquadramento histérico formulado por estes autores, cfr. MENEZES

CoRDEIRO, Tratado de Direito Civil — Pessoas, Coimbra, Almedina, 2007, pp.140 e ss.
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humano pertencera ao mundo das coisas*. Para além disto, as pessoas fisicas
agem livremente e de acordo com as normas morais que acham corretas. Pelo
contrério, a tese sufragada por SAVIGNY - cristalizada no nosso Coédigo Civil -
exige-nos a concegdo da pessoa humana e fisica como elemento “substancial™.
Na esteira de MoTa PINTO*, a tese organicista existente no Cédigo Civil sustenta
a ideia de uma estrutura coletiva acompanhada de um substrato humano e/ou
patrimonial, direcionando-os aos interesses coletivos e comuns ligados a uma
fung¢do econémico-social do instituto da personalidade coletiva®. A par destas,
a pessoa humana e fisica pode criar centros de imputag¢do que sirvam os seus
propositos e que sejam sujeitos de relagdes. As pessoas coletivas surgem assim
como verdadeiras “ficcdes” criadas pelo e para o ser humano, servindo os seus
propositos e sendo instrumentais a estes. Como afirmamos num outro dominio,
“dai que se atribua a pessoa fisica a caracteristica de livre-arbitrio e de existéncia
num contexto social, podendo atuar de forma livre e sendo matéria existente no
mundo, enquanto as «pessoas juridicas» sao classificadas de forma negativa, isto
é, sdo todas aquelas que nio sio pessoas fisicas™.

Atenta a estrutura sistemdtica dos institutos preconizados, ndo podemos deixar
de referir que a adogdo desta tese resultard numa solugio altamente complexa e
de dificil aplicabilidade. Pense-se, por exemplo, nas questdes que seriam levantas
no ambito do Direito Societario, designadamente sobre quem assumiria a posi-
¢do de sdcio e, portanto, quem iria exercer os direitos e deveres que este estatuto
confere; ou quem iria exercer os poderes de direcdo e gestdo. Por outro lado, o
substrato humano que é elemento essencial nos centros de imputagédo de direitos
dificilmente seria identificado®.

% A formula do objeto (Objektformel) exige-nos um repudio a equiparagio do ser humano
a uma maquina, a um objeto, ou a uma coisa. Com efeito, a “coisificacdo” do ser humano ¢é
contraria a conce¢do da dignidade da pessoa humana e consequentemente a violagao da ideia de
matricialidade que 0 mesmo assume num sistema social (e também juridico). JorGE REIs Novais,
Principios Estruturantes de Estado de Direito, Coimbra, Almedina, 2021, pp. 13 e ss. Para
maiores desenvolvimentos sobre a rejei¢do da equiparagao, cfr. Luis MANUEL Pica, 4 inteligéncia
artificial no Direito Tributdrio..., cit., 2023.

# MEenEzes CorpEIRO, Tratado de Direito Civil — Pessoas, cit., pp. 517 e ss.

*8 CarLos Mota PiNto, Teoria Geral do Direito Civil, 4.* ed., Coimbra, Coimbra Editora, 2005, pp.

141 e ss.

*? Desconsiderando a importancia absoluta da personalidade juridica enquanto centro de imputagio

de direitos e deveres. Cfr. JORGE MANUEL COUTINHO DE ABREU, Curso de Direito Comercial -
Volume II - Das Sociedades, 4. ed., Coimbra, Almedina, 2011.

0 Luis MANUEL Pica; Mirio FiLipE BorraLHO, «A personificagdo dos automatos? A eclosio de uma

nova arquitetura juridica derivada da inteligéncia artificialy, cit., p. 30.

' MANUEL DE ANDRADE, Teoria Geral da Relagéo Juridica, Coimbra, Almedina, 1997, p. 50.
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Sem dificuldade se antevé que a integracio de sistemas de inteligéncia artificial
¢ dificilmente concebivel enquanto estrutura juridica, ou fisica, exclusivamente
afeta aos interesses humanos. Podemos identificar diversos fundamentos, no-
meadamente, os de que os sistemas de inteligéncia artificial inseridos em ar-
quétipos andlogos aos regimes coletivos ou de responsabilidade limitada néo
possuem uma direcio efetiva pelo ser humano, nem, tampouco, estaremos sem-
pre perante um verdadeiro interesse do ser humano, pois pode acontecer que a
vontade seja a do ente artificial e ndo a do seu utilizador. E que ndo podemos es-
quecer a capacidade de mutagdo do algoritmo em que os interesses nele vertidos
se desenvolvem para além do desiderato origindrio do programador e do utiliza-
dor. As mutagdes podem assim desenvolver uma vontade prépria — alheia a von-
tade inicial seu utilizador -, desviando-se dos interesses iniciais que estiveram
na origem da criagao e da utilizacdo do sistema de inteligéncia artificial. Pense-se
novamente, por exemplo, que o sistema de inteligéncia artificial capta, através
das redes digitais a que tem acesso, informagao sobre determinado tipo de con-
sumidores, obtendo a informagdo de que numa regido longinqua sdo comercia-
lizados apenas morangos de determinada qualidade. Apos esta aprendizagem,
o sistema de inteligéncia artificial comega a realizar todos os atos destinados a
produzir esses morangos concretos, que néo sio desejados pelos consumidores
da regido onde o utilizador os comercializa.

Pode-se afirmar que as probleméticas que se desenvolvem em torno desta so-
lugdo sdo dificilmente concebiveis no seio dos ordenamentos de familia germa-
nica*’. A concegdo de patrimonios auténomos e/ou de centros de imputagio de
direitos suscitam sempre questdes proprias afetas a “humanizagao” destes, ou a
sua instrumentalidade aos interesses finalisticos associados. Consequentemente,
a utilizagdo da legislacdo vigente nestes ordenamentos juridicos para enquadra-
mento e regulacdo das condutas dos sistemas de inteligéncia artificial é, com
o devido respeito, inadequada, redutora e disruptora em torno da dogmdtica
propria destes sistemas artificiais. Isto porque é a propria legislagao vigente que
esta concebida para regular uma dogmatica concreta: os entes juridicos afetos
aos interesses do ser humano. A sua adaptagdo a regulacdo dos entes dotados de
inteligéncia artificial ¢, assim, manifestamente insuficiente e impede a regulagdo
de determinados aspetos concretos que se procura acautelar. Por isso, ndo pode-
mos deixar de rejeitar a aplicabilidade deste regime juridico de natureza especial,
assumindo-se vital a construcdo de um instituto juridico préprio e adaptado as
vicissitudes proprias que caracterizam a atuagao e utilizagao dos automatos.

> Doris FORSTER; JANIKA RIEDER, «Roboter als Rechtssubjekte — Der Streit um die E-Person,

Juridica Internacional, vol. 30, 2021, pp. 32-39.
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5. Conclusoes

Embora se entenda os beneficios da inteligéncia artificial numa agricultura sus-
tentdvel e cujos racios de eficiéncia sdo bastante superiores a uma agricultura
tradicional, ndo poderemos acolher a tese da “solucdo milagrosa” a todos os pro-
blemas que sdo colocados. Isto porque as melhoras significativas que sdo concre-
tizadas ndo podem constituir fundamento perentorio para acolher estes sistemas
sem qualquer restri¢do e adequagdo sistémica. Nao podemos deixar de referir
que os sistemas sdo permeaveis a erros e que existem prejuizos e danos causados
a pessoas, animais, plantas, terras ou ao préprio meio ambiente. E, perante um
Estado de Direito responsavel, o enfoque reclamado pela ciéncia juridica ndo
pode deixar de passar pela regulacdo e pelo equilibrio de interesses. Mas, em
primeiro lugar, se a convocagdo dos institutos classicos de responsabilidade civil
se mostra inegével, ndo poderemos deixar de referir que os mesmos sdo, ainda,
insuficientes face as especificidades dos sistemas de inteligéncia artificial. Em
segundo lugar, a novidade e o rapido desenvolvimento dos sistemas inteligentes
determinam a necessidade de estudo prévio e de avaliagio dos impactos que
uma regulamentacdo iria ter.

Enfim, sendo certo que varias foram as reflexdes tecidas ao longo do presente
discurso, entendemos de todo conveniente terminar enfatizando o seguinte: a
utilizagdo dos sistemas de inteligentes ndo deve ser coartada, principalmente no
seio de uma agricultura ecologicamente mais sustentével e eficiente, mas com os
devidos cuidados e particular aten¢éo aos atos potencialmente lesivos dos direi-
tos e bens juridicos alheios e que devem ser aqui tutelados.
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REALIZACAO DE ATOS NOTARIAIS
POR VIDEOCONFERENCIA

Mercilia Pereira Gongalves'

Resumo: A simplificacdo digital dos atos notariais estd associada a uma facili-
tagdo dos procedimentos em torno da digitalizagdo. Os atos notariais sdo cele-
brados através de sessdes de videoconferéncia, o que pressupde uma verdadeira
transformacéo digital, traduzindo uma inovagéo da atividade notarial. Ao longo
deste artigo cientifico, abordaremos a celebracdo de atos notariais por video-
conferéncia, numa perspetiva essencialmente notarial e exploraremos os aspetos
peculiares do regime, ao abrigo do Decreto-Lei n.° 126/2021, de 30 de dezembro.

A analise do nosso tema serd sucinta, na medida em que existe escassez de biblio-
grafia sobre o presente tema. Desta forma, procuramos tratar fundamentalmente
dos atos que podem ser realizados por videoconferéncia; da questdo do agenda-
mento; da jun¢do de documentos; da videoconferéncia; da recusa da prética do
ato notarial; do valor probatdrio dos atos realizados por videoconferéncia; do
arquivo e acesso a documentos, das nulidades dos atos, bem como do tratamento
de dados pessoais. Iremos expor também uma lista de procedimentos a utilizar
pelos profissionais e um caso pratico para ilustrar a situaciao dos atos a distancia.
Esperamos que o leitor obtenha um maior esclarecimento do regime juridico
existente e que possamos contribuir para uma boa reflexdo na tematica dos atos
notariais, na égide da transformagao digital. E do nosso pleno interesse contri-
buirmos ainda para a doutrina nacional em torno desta matéria.

Palavras-chave: Simplificagdo; Digital; Atos notariais.

Abstract: The digital simplification of notarial acts is associated with a streamli-
ning of procedures through digitization. Notarial acts are celebrated through vi-
deo conferencing, which presupposes a true digital transformation, reflecting an
innovation in notarial activity. Throughout this scientific article, we will address

Doutoranda em Ciéncias Juridicas Privatisticas na Escola de Direito da Universidade do Minho.
Bolseira de Investigagdo (FCT). Investigadora do JusGov — Centro de Investigacdo em Justica e
Governagdo na Escola de Direito da Universidade do Minho. Mestre em Direito dos Contratos e
da Empresa pela Escola de Direito da Universidade do Minho. Licenciada em Direito pela Escola
de Direito da Universidade do Minho.
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the celebration of notarial acts by video conference, from a primarily notarial
perspective, and explore the peculiar aspects of the regime under Decree-Law
no. 126/2021, of December 30th.

Our analysis of the topic will be brief, given the scarcity of literature on this sub-
ject. Thus, we seek to address fundamentally the acts that can be performed by
video conference; the scheduling issue; the attachment of documents; the video
conference itself; the refusal to perform the notarial act; the evidentiary value
of acts performed by video conference; the archiving and access to documents,
the nullity of acts as well as processing of personal data. We will also provide a
list of procedures to be used by professionals and a practical case to illustrate the
situation of remote acts. We hope that the reader will gain greater clarity on the
existing legal regime and that we can contribute to a good reflection on the topic
of notarial acts, under the auspices of digital transformation. It is of our utmost
interest to contribute to national doctrine on this matter

Keywords: Simplification; Digital; Notarial acts.

Introdugao

Realizagdo de atos notariais por videoconferéncia é o titulo dado ao presente
trabalho. Neste campo, pretendemos esclarecer o leitor de que os atos notariais
estdo sujeitos a um fendmeno de transformacio digital, dado que ¢é utilizada a
tecnologia digital em prol de solugdes de problemas tradicionais.

Sobre esta matéria, tem especial interesse em Portugal, o Decreto-Lei n.°
126/2021, de 30 de dezembro, e com ele procuraremos fazer uma analise pro-
funda, dada a escassez de bibliografia sobre o presente tema, pelo que faremos
questdo de contribuirmos para a doutrina nacional. O citado diploma estabelece
o regime temporario aplicavel a realizagio, através de videoconferéncia, de atos
auténticos, termos de autenticagdo de documentos particulares e reconhecimen-
tos que requeiram a presenga dos intervenientes perante titulador ou profissio-
nal competente?, oferecendo, na nossa opinido, idénticas garantias de certeza e
seguranca juridica.

No presente escrito sera abordado o tema da simplificacdo digital dos atos nota-
riais, de maneira a introduzirmos um conceito por nés criado na doutrina nacio-
nal. A simplificagdo trata-se de uma forma de digitalizagao, mas a simplificacdo
digital ndo constitui uma simplificagdo absoluta, nem resolve o problema, se ndo
se eliminarem determinadas superfluidades ou dados excessivos na elaboragdo
do ato notarial. Aqui procuraremos tratar sobretudo da correlagio existente en-

? Abordaremos, em especial, a figura do notario, sem descurar outros agentes importantissimos

para o desenvolvimento da fungao notarial.
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tre simplificagdo e digitalizagdo, ja que uma depende da outra e nao abordar a
pura simplificagdo em si mesma. O objeto do nosso trabalho relaciona-se, assim,
com a area do direito digital e da tecnologia.

Ao longo deste trabalho procuraremos explorar as generalidades dentro da sim-
plificagdo digital dos atos notariais; a celebragdo de atos por videoconferéncia;
aspetos peculiares do regime e, dentro deste, abordar certas questdes, tais como:
quais os atos que podem ser efetuados por videoconferéncia?; o agendamento; a
juncdo de documentos; a videoconferéncia propriamente dita; a recusa da prati-
ca do ato notarial; a assinatura; o valor probatorio dos atos realizados por video-
conferéncia; 0 arquivo e acesso a documentos, a nulidade dos atos e o tratamento
de dados pessoais. Iremos expor também uma lista de procedimentos a utilizar
pelos profissionais e um caso pratico para ilustrar a situaciao dos atos a distancia.

Dada a escassez de bibliografia sobre o presente tema, procuraremos analisar
de forma profunda o regime do Decreto-Lei n.° 126/2021, de 30 de dezembro,
contribuindo, assim, de forma inovadora para a doutrina nacional. E isso mesmo
que pretendemos.

1. A simplificagao digital dos atos notariais: generalidades

A simplificagdo digital dos atos notariais ¢ um conceito que adotamos quando
nos queremos referir a pura digitalizagdo dos atos notariais. Falamos de pura di-
gitalizagdo no sentido em que os atos notariais sdo celebrados por via eletrénica
e ndo em papel, o que traduz uma inovagio da atividade notarial, inserindo o
notario num contexto tecnologico.

Como 6rgao proprio da fungio notarial, o notario encara agora um periodo de
novas tendéncias da atividade notarial e envereda por caminhos que conduzem
a uma facilitacdo dos procedimentos até entdo utilizados. Designamos esta faci-
litagdo por simplificagdo. Ha quem prefira outros termos, que sio, até certo pon-
to, semelhantes, tais como: desmaterializacdo, desburocratiza¢do ou, até mesmo,
desformaliza¢do. Somos da opinido de que a expressdo mais correta para tratar
este tema sera a simplificacao porque resume de forma sucinta a aboli¢ao de su-
perfluidades ou dados excessivos na elaboragdo do ato notarial’. E é isso mesmo
que acontece com a digitalizagdo dos atos notariais, isto porque existe uma faci-
litagdo ao nivel do procedimento adotado. As partes celebram de forma digital o
seu contrato, evitando-se, assim, deslocagdes desnecessarias ao cartdrio.

O termo simplificagdo constitui uma forma de digitalizacao, dado que, quando
estd em causa a digitalizacdo de um ato notarial, surge associada a ideia de que

*  Jost AuGusTo MoUTEIRA GUERREIRO, Temas de Registos e de Notariado, Coimbra, Almedina,

2010, p. 520.
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aquilo que se verificou foi uma facilitagdo nos procedimentos utilizados para a
confe¢do do ato notarial. Mas, a simplificagdo absoluta nao é gerada por uma
revolugao digital se ndo se eliminarem os dados excessivos. Assim, simplifica-
¢do e digitalizagdo estdo numa “constante correlagdo’, com dependéncia uma da
outra®.

2. Celebragao de atos por videoconferéncia

Face a situagdo pandémica de COVID-19, comegaram a utilizar-se cada vez mais
meios a distancia no setor publico e no setor privado. Neste contexto, surge em
Portugal o Decreto-Lei n.° 126/2021, de 30 de dezembro, que estabelece o regi-
me juridico temporario aplicavel a realizagdo, através de videoconferéncia, de
atos auténticos, termos de autenticagdo de documentos particulares e reconhe-
cimentos que requeiram a presenga dos intervenientes perante conservadores de
registos, oficiais de registos, notarios, agentes consulares portugueses, advogados
ou solicitadores, isto é, que requeiram a presenca dos intervenientes, perante
titulador ou profissional competente, oferecendo idénticas garantias de certeza e
de seguranga juridica.

O presente Decreto-Lei tem a dura¢do de dois anos (art. 15.°), findos os quais
o Governo decidira pela sua implementagao ou nao’, tendo entrado em vigor
a 4 de abril de 2022. Trata-se de uma ponderagio intransigente, no sentido da
qual se opta pelos novos meios tecnoldgicos ou pela classica tradi¢ao. O recurso
a videoconferéncia é facultativo (art. 6.°, n.° 1), ninguém pode ser obrigado a
praticar atos a distancia, podendo os interessados recorrer aos demais meios,
legalmente previstos, de realizagdo dos indicados atos. A videoconferéncia tem
de abranger todos os participantes.

3. Aspetos peculiares do regime

3.1. Quais os atos que podem ser efetuados por videoconferéncia?

As escrituras publicas, procedimentos especiais de transmissdo, oneragio e regis-
to de imoveis (Casa Pronta), procedimento de divorcio por mutuo consentimen-
to, processo de separagdo de pessoas e bens por muituo consentimento, procedi-
mentos de habilitagdes de herdeiros com e sem registos, termos de autenticagdo
de documentos particulares ou reconhecimentos presenciais e atos relativos a
factos sujeitos a registo predial que respeitem a: factos juridicos que determinem

*  MERciLIA PEREIRA GONCALVES, O Notdrio e a Atividade Notarial: Certeza e Seguranca Juridica,

Coimbra, Almedina, 2022, p. 215.
®  Preambulo do Decreto-Lei n.° 126/2021, de 30 de dezembro.
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a constitui¢do, o reconhecimento, a aquisi¢do, a modifica¢do ou a extingdo dos
direitos de propriedade, usufruto, uso e habitacéo, superficie ou servidio; factos
juridicos que determinem a constituicdo ou a modificagdo da propriedade hori-
zontal; promessa de alienagdo ou oneragdo de imdveis, se lhe tiver sido atribuida
eficacia real ou a cessdo da posi¢do contratual emergente desse facto; hipoteca,
sua cessdo, modificacdo ou extingdo, a cessdo do grau de prioridade do respetivo
registo e a consignac¢do de rendimentos (art. 1., n* 1 a 3).

Sdo estes alguns dos atos notariais online que podem ser praticados a distancia,
num “clique’, sem ser necessaria a deslocagdo do cidaddo a conservatéria ou ao
cartorio notarial, simplificando-se, sem se colocar em causa, no nosso parecer, a
certeza e a seguranga juridica.

Como ¢é 6bvio, havera sempre questdes relacionadas com a certeza e seguranga
juridica que aqui se possam levantar. Por isso, ao notario cabe-lhe a decisdo de
praticar o ato notarial a distancia ou ndo, pelo que s6 quando tiver preenchido
0s pressupostos necessarios a celebragéo a distancia do ato notarial é que o no-
tario pode autorizar o instrumento notarial®. Entendemos que a simplificagdo
digital ndo coloca em causa o ideal de seguranca juridica, quando o notario ou
outro titulador (como advogado ou solicitador) envereda pelo caminho desta
simplificacéo, tem a plena certeza de que a seguranca juridica estara mais do que
garantida, caso contrério, teria recusado a pratica do ato notarial. No caso do
notario, defendemos que este continua a ser o mesmo agente da fun¢éo notarial
que pratica as suas func¢des juridicas, mas desta vez de forma inovadora, num
contexto tecnoldgico e globalizado.

O recurso a videoconferéncia nédo vai ser possivel para testamentos nem para
atos que dizem respeito a alguns factos sujeitos a registo predial. Porém, o siste-
ma brasileiro permite todo e qualquer ato notarial celebrado de forma eletréni-
ca, incluindo os testamentos, constituindo atualmente uma realidade juridica no
Brasil’. Estudos mais antigos jd apontavam para a possibilidade do testamento
publico digital no Brasil®, mas foi com a situa¢do pandémica de COVID-19 que
o testamento publico digital veio a ser implementado, através do Provimento n.°
100, de 26 de maio de 2020. Assim se garantiu a certeza e a seguranga juridica

®  Neste sentido, JoAo Ricarpo MENEZES, «Atos auténticos, por videoconferéncia. A perspetiva

notarialy, CeNoR, junho 2022 (sem paginas).

ANA Luiz NEvares, «Testamento virtual: ponderacdes sobre a heranga digital e o futuro do
testamento», Civilistica.com, a. 10, n.° 1, 2021, pp. 1-20.

Como nota pertinente, em Espanha e Franga, ja existe legislacdo para os testamentos publicos
digitais. Neste sentido, MopESTA LORENA HERNANDEZ SANCHEZ ¢ ARMANDO ADRIANO FABRE,
«Testamento y herencia digital», Enfoques Juridicos, n.° 4, julho/dezembro 2021, pp. 120-136.
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do testamento publico digital®. Os testamentos digitais foram tao enraizados no
ordenamento juridico brasileiro, que acabaram por se tornar um “costume”™®,
ndo estando proibidos pelo Provimento n.° 100 ou por outra norma juridica no

sistema notarial brasileiro.

A nossa orientacdo é a de que a decisdo do legislador ndo foi positiva. Conforme
tivemos a oportunidade de nos pronunciarmos sobre esta matéria, “Ha, de facto,
que ter cautela em relagdo a matéria testamentaria, mas proibi-la digitalmente,
ndo. Consideramos que se o legislador portugués viesse a permitir o testamento
publico digital, o notario nesta sede deveria ser mais exigente ainda, mais pru-
dente'! e mais rigoroso na celebragdo do testamento publico digital, pautando-se
por critérios rigidos para a sua celebracéo, uma vez que estamos perante um ato
singular e de natureza solene”2 Nao diriamos melhor.

Perguntemo-nos pelo seguinte: Os testamentos publicos digitais sdo seguros?

Escrevemos pertinentemente que “estamos mais ou menos dentro do mesmo
patamar ao nivel da seguranca juridica”?, referindo-nos em concreto a celebra-
¢do do ato notarial presencial e a celebra¢do do ato notarial de forma remota.
Justificamos a nossa afirmagdo com base na ideia de que com a celebra¢do do
testamento publico digital existe uma gravagdo da manifestacdo de vontade do
testador, sendo certo que o procedimento acaba por se tornar seguro, dado que
a gravagdo pode ser revista e, assim, constatar-se que a vontade das partes é cor-
respondente a vontade real.

No que se refere a realizagdo de atos por videoconferéncia, quais os requisitos de
acesso para um notdrio?

- Atos praticados em territério nacional
- Certificado profissional

- Configuracdo de entidade na plataforma (PAD)

IvaNniLDO DE FIGUEIREDO ANDRADE DE OLIVEIRA FILHO, Forma de Declarag¢do de Vontade na
Internet: Do contrato eletrénico ao testamento digital, Tese de Doutoramento, Recife, mar¢o
2014.

' JorGE Jost LAwAND, O testamento digital e a questio de sua validade, Sio Paulo, Dialética

Editora, 2021, p. 42.

Sobre prudéncia notarial, veja-se MERciLIA PEREIRA GONCALVES, «A prudéncia notarial e a
resolugdo antecipada de litigios», CeNoR, 2022 (sem paginas).

Neste sentido, MERciLIA PEREIRA GONCALVES, «Testamento publico digital: a proibi¢do do
legislador portugués», Observador, 2022 (sem pagina).

B Idem, ibidem.

" Idem, ibidem.
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- Assinatura digital

- Computador com camara, microfone, colunas e acesso a internet
- Navegador na internet

- Software de videoconferéncia

E quais os pressupostos de acesso para um cidaddo?

- Autenticagdo da Chave Moével Digital ou do Cartédo de Cidadao (leitor de Car-
tdo de Cidadao e respetivo PIN)

- Assinatura digital
- Computador com cadmara, microfone, colunas e acesso a internet
- Navegador na internet

- Software de videoconferéncia

3.2. Agendamento

Os intervenientes podem requerer este servico mediante agendamento (art. 5.°,
n* 1 e 5) ou junto de um profissional habilitado.

3.3. Jungdo de documentos

Podem, ainda, através da sua area reservada na plataforma, juntar documentos
que se destinam a instruir o ato a realizar'>. A mesma func¢io tem os profissio-
nais. O documento que titula o ato, ficheiro em formato pdf, é partilhado, lido e
assinado na sessdo de videoconferéncia's.

3.4. Videoconferéncia

O participante pode fazer-se acompanhar de advogado ou solicitador para a ce-
lebragdo do ato notarial (art. 2.°, n.° 5), o que significa que estamos perante a
presenca de mais um jurista de qualidade na realizagdo do ato notarial e, por
isso, os niveis de seguranca juridica serdo ainda maiores, sendo que a sessdo
é sempre gravada (art. 6.°, n.° 1), independentemente de estar o advogado do
participante ou ndo. Os participantes ndo podem desativar, de maneira alguma,
a captacao de imagem ou som durante a sessdo de videoconferéncia, sob pena
de o procedimento ser interrompido pelo profissional (no caso em concreto, o
notario) e ndo haver lugar a conclusio do ato. As sessdes de videoconferéncia s6
se iniciam apds o consentimento de todos os intervenientes (art. 3.%, n.° 1, alinea

" Cfr., ainda, art. 3.°, n.° 1, alinea a), e art. 4.°, n.° 5.

' Departamento de Gestdo e Apoio Técnico-Juridico aos Servicos de Registo, «Realizagdo de atos
por videoconferéncia — D.L 126/2021, de 30 de dezembro», IRN, dezembro de 2022, p. 11.
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b)) para a verificacdo da sua identidade pelo profissional, terem feito a autenti-
cagdo na plataforma informatica e terem declarado conhecer as condi¢des para
a sua concretizagao.

Para se certificar de que os intervenientes agem de livre vontade e questionar se
o ato é praticado em territério nacional, o notario que conduzir a sessio solicita
aos intervenientes que mostrem o espaco em seu redor. A leitura, explicagdo e
assinatura dos documentos deverao realizar-se no mesmo dia, sob pena de nuli-
dade (art. 6.°, n.° 8), cabendo ao profissional certificar-se de que o ato é conforme
a real vontade dos intervenientes, devendo estes declard-lo de forma expressa
antes da assinatura do documento (arts. 6.2, n.° 8, e 3., n.° 1, alinea e)). Deve
também certificar-se de que o pagamento dos emolumentos, taxas ou impostos
se encontra efetuado antes de concluir o ato'”. No documento notarial deve ficar
consignado que o mesmo foi realizado através de videoconferéncia, por aposi-
¢do, da seguinte mencdo: “Ato realizado por videoconferéncia, nos termos do
Decreto-Lei n°. 126/2021, de 30 de dezembro, para cuja gravacéo foi prestado o

necessario consentimento”'®.

3.5. Recusa da prdtica do ato notarial

No que se refere a recusa da pratica do ato, o profissional, neste caso, o notério,
deve recusar a pratica do ato que lhe seja requerido, se tiver dividas sobre:

a) A identidade dos intervenientes;

b) A livre vontade dos intervenientes para a pratica do ato;

¢) A capacidade dos intervenientes;

d) A genuinidade ou integridade dos documentos apresentados.

Mais, nomeadamente nos casos de falta de pagamento dos emolumentos, taxas e
impostos devidos, de inexisténcia de assinatura digital ativa, de Cartdo de Cida-
dao cancelado e de certificado digital revogado.

Os interessados ndo podem desativar, em circunstincia alguma, a captagdo de
imagem ou som durante a sessdo de videoconferéncia, sob pena de o procedi-
mento ser interrompido pelo notario e o ato nio ser concluido. Da mesma for-
ma, caso nao se verifiquem as condi¢des técnicas necessarias a boa condugéo do
procedimento, designadamente nos casos de ocorréncia de fraca qualidade de
imagem, de condi¢oes deficientes de luminosidade ou som, ou de interrupgoes
na transmissdo do video, o procedimento deve ser recusado ou interrompido
(art. 7.°). O n.° 2 do art. 8.° do citado diploma impde ao notério que, antes da

' Idem, p. 13.

8 Idem, ibidem.
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assinatura digital do documento, verifique a qualidade da gravagdo da sessdo
realizada, uma vez que se deve ter a clara perce¢do de tudo o que se passou du-
rante a realizagdo da videoconferéncia.

O objetivo fulcral destes artigos prende-se, essencialmente, com a garantia de
que durante a sessdo nao existem quaisquer fatores externos que impossibilitem
a “correta” e a “cabal” compreensdo do ato por todos os intervenientes e invia-
bilizem a quem mais tarde se veja confrontado com a necessidade de visualizar
a respetiva gravagdo ter a clara perce¢do do que se passou durante a sua realiza-
¢a0". Certos ruidos que possam existir durante a sessdo, tais como, a circulagdo
rodoviaria e drea ou execug¢do de obras, contudo, ndo justificam a interrupg¢éo
do ato, dado que nao afetam a sua compreensio nem o conteudo do mesmo®.

3.6. Assinatura

O notério disponibiliza a versdo final do documento na plataforma para assina-
tura, depois da leitura e explicagdo do ato e depois da aferi¢do pelo oficial publico
de que o mesmo corresponde a vontade dos intervenientes (art. 8.2, n.c 1),

A assinatura do documento é realizada de forma exclusiva com a utilizacdo de
certificado digital qualificado, nomeadamente, Cartdo de Cidaddo ou Chave
Movel Digital. Os participantes tém acesso ao documento através da plataforma,
onde procedem a sua validagio e assinatura, sendo certo que o procedimento é
sistematicamente repetido quantas as assinaturas que forem necessdrias. A assi-
natura com certificado digital do Cartdo de Cidadao é feita fora da plataforma,
devendo o participante efetuar upload do documento assinado para o sistema®.
A respetiva assinatura eletronica qualificada é aposta no documento elaborado
pelo notério depois da recolha das assinaturas de todos os intervenientes e apos
verificada a qualidade da gravagio da sessdo (art. 8.%, n.° 2).

As gravagdes das sessdes de videoconferéncia sdo arquivadas e guardadas por
um periodo de 20 anos, podendo ser disponibilizadas aos intervenientes me-
diante decisdo judicial (art. 9.°,n.* 1 a 5) ou ser solicitadas pelo préprio tribunal
no 4mbito de uma agéo judicial de impugnagio de ato praticado, tendente, no-
meadamente, a declaracdo de nulidade ou anulabilidade do negdcio celebrado.
Assim se mostra fundamental que a gravagdo nio apresente quebras ou ruidos

Y Idem, p. 14.
2 Idem, p. 15.
2 Idem, p. 16.

2 Idem, ibidem.
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e esteja em boas condigdes técnicas, para que quem a esteja a visualizar tenha a
clara percegdo de tudo o que se passou na sessdo de videoconferéncia®.

3.7. Valor probatério dos atos realizados por videoconferéncia

Os atos auténticos, termos de autenticagdo de documentos particulares e reco-
nhecimentos realizados ao abrigo do presente decreto-lei tém o mesmo valor
probatdrio dos atos realizados presencialmente, desde que observados os pres-
supostos nele previstos (art. 12.°).

3.8. Arquivo e acesso a documentos

Neste contexto, salientamos que os documentos particulares autenticados que
titulem atos sujeitos a registo predial e os respetivos documentos instrutdrios,
ainda que realizados por recurso a videoconferéncia, estio sujeitos a depdsito
eletrénico, nos termos previstos no art. 24.° do Decreto-Lei n.° 116/008, de 4 de
julho.

Os restantes documentos realizados por videoconferéncia e respetivos docu-
mentos instrutdrios sdo na mesma arquivados pelo respetivo profissional duran-
te o periodo imposto por lei para os documentos lavrados em suporte de papel,
ndo se dispensando o cumprimento de outras formalidades impostas por lei. Os
documentos lavrados e respetivos documentos instrutérios podem ser consul-
tados na plataforma informatica por qualquer um dos intervenientes durante 30
dias apos a realizagdo do ato (art. 9.°, n.° 4).

Uma vez concluido o procedimento, o documento que formaliza o ato esta dis-
ponivel para consulta e download por todos os intervenientes durante o prazo
de 30 dias. Esta disposi¢do equivale a entrega de copia eletrénica a luz do art.
8.0, n.° 4.

3.9. Nulidades dos atos

A preteri¢do das formalidades instituidas pelo presente diploma determina a nu-
lidade dos atos realizados ao seu abrigo (art. 13.°).

3.10. Tratamento de dados pessoais

Cada profissional é responsavel pelo tratamento de dados pessoais que efetue no
ambito da realizagdo de atos notariais através de videoconferéncia.

O IRN, LP, enquanto entidade gestora da plataforma informatica, é responsavel
pelo tratamento de dados pessoais que nio sejam da responsabilidade dos pro-
fissionais.

3 Idem, ibidem.
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4. Procedimentos*

No final da sessdo de videoconferéncia, o profissional pode consultar a lista de
procedimentos a observar na realiza¢ao do ato, devendo assinalar cada uma das
etapas para visualizagdo da seguinte. A referida lista visa apenas e tdo-sé auxiliar
o titulador nos procedimentos a observar.

1) Verificar e comprovar a identidade dos participantes através de perguntas bio-
graficas. A plataforma disponibiliza a informacdo obtida com a autenticagio do
participante (NIC, NISS, NIF), morada ou dados pessoais.

2) Verificar se a imagem facial dos participantes na videoconferéncia correspon-
de a imagem disponibilizada na plataforma apds autenticagdo com Cartdo de
Cidadao ou Chave Moével Digital.

3) Solicitar aos participantes que apresentem o seu documento de identifica¢ido
em frente a cimara por forma a ser legivel.

4) Solicitar que os participantes filmem o espago fisico circundante, por forma a
garantir que estdo num local que assegure uma participa¢do consciente e de li-
vre vontade e que quaisquer elementos externos perturbadores sdo previamente
identificados.

5) Confirmar que todos os intervenientes optaram pela videoconferéncia como
meio para a realizacdo do ato e prestam o seu consentimento para a gravagdo
audiovisual do mesmoe que em causa esta ato praticado em territorio nacional.

6) Confirmar que os participantes tém os meios necessarios para a realiza¢do
de assinaturas digitais, nomeadamente leitor de Cartao de Cidadao e respetivos
PINs de assinatura ou Chave Movel Digital ativa.

7) Confirmar que todos os intervenientes estdo devidamente informados sobre
as condi¢des necessarias para a realizagdo da sessdo.

8) Garantir que a cAmara néo é ocultada e que ndo é colocado fundo (backgrou-
nd) e que a sessdo decorre com qualidade e sem qualquer interrupcéo, tanto ao
nivel de dudio como de imagem.

9) Assegurar que a totalidade dos documentos estd previamente disponivel na
aplicacdo, para consulta prévia por parte dos participantes.

10) Ler e apresentar, assegurando que todos os participantes visualizam, os do-
cumentos do ato.

% Elaboramos os seguintes procedimentos com base no documento referente ao Departamento
de Gestdo e Apoio Técnico-Juridico aos Servicos de Registo, «Realizagdo de atos por
videoconferéncia...», cit., pp. 21-22.
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11) Questionar sobre o correto entendimento de todos os participantes sobre o
decorrer da sessao.

12) Questionar sobre a vontade de todos os participantes.

13) Confirmar se o pagamento dos emolumentos, taxas ou custas se encontra
efetuado antes de concluir o ato.

14) Verificar se os pagamentos entre os participantes, quando devidos, foram
devidamente concretizados.

15) Garantir que estdo realizadas as liquida¢des e cobrancas de impostos relati-
VOs aos atos.

16) Configurar e validar a recolha de assinaturas dos participantes.

Na realiza¢do de qualquer ato através de videoconferéncia, o profissional devera
ainda ter em atencéo os seguintes procedimentos:

- Informar os intervenientes que o documento que formaliza o ato e os respeti-
vos documentos instrutérios podem ser consultados na plataforma informatica,
através da respetiva drea reservada, até 30 dias apOs a realizagdo da videoconfe-
réncia.

- Verificar a qualidade da gravacdo da sessdo, nomeadamente se a mesma nio
apresenta cortes ou interrupg¢des na imagem e som suscetiveis de interferir com
a correta e cabal apreensdo do ato realizado e da livre vontade dos intervenientes.

- Proceder a assinatura eletronica qualificada do documento que formaliza o ato
realizado — para que sejam adicionados os atributos profissionais, a assinatura
devera ser efetuada localmente, ou seja, fora da plataforma.

5. Caso pratico®

O Antdnio vai vender uma casa a Maria e o titulo vai ser feito a distancia, por
videoconferéncia, perante um profissional:

A Maria tratou da documentagdo da casa e contactou o notdrio para pedir o
agendamento do ato, optando pela modalidade de atendimento a distancia, por
videoconferéncia, para a realiza¢do do titulo.

* Este caso pratico foi disponibilizado por uma Notaria, a quem agradecemos pela partilha do

mesmo e apresentado em 10 de fevereiro de 2023, no Porto, nas instalagdes do IRN.
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a) Na plataforma de atendimento a distancia, desenvolvida pelo IRN e acessivel
no endereco atendimento.justica.gov.pt, o profissional criou o ato “compra e ven-
da” e geriu todo o processo, incluindo:

b) a identificagdo dos participantes: comprador e vendedor

¢) a submissdo de documentos para a assinatura digital dos participantes
d) o agendamento da sessdo de videoconferéncia.

- Agendamento

O ato sera agendado de acordo com a disponibilidade do profissional.

- Notificagao

Apds o agendamento da sessdo, a Maria e o Antonio receberam um email com
os detalhes do agendamento, a informacgao sobre as condi¢des do atendimento
a distancia e o link de acesso a plataforma atendimento.justica.gov.pt, onde se
deverao autenticar com Cartdo de Cidaddo ou Chave Mével Digital.

- Autenticacao

A Maria acedeu ao enderego e autenticou-se com o Cartio de Cidaddo, enquanto
o Antoénio se autenticou com a Chave Moével Digital.

Nas suas areas reservadas, a Maria e o Antonio visualizaram os detalhes do ato
em que sdo participantes e acompanharam a evolugdo do processo.

No dia agendado, a Maria estara em Braganga, o Anténio em Cuba e o/a profis-
sional estara no balcao de atendimento unico, em...

- Os participantes irdo autenticar-se na plataforma atendimento.justica.gov.pt e
entrar na sessdo de videoconferéncia.

1. O profissional inicia a sessdo e a gravagdo audiovisual ¢ iniciada automatica-
mente:

a) Os Participantes entram na sessdo, dando consentimento para a grava¢do au-
diovisual.

b) Quando todos os intervenientes estdo visiveis na janela da videoconferéncia e
audiveis, o profissional confirma a identidade dos participantes, assegurando-se
que estao reunidas condi¢des para a realiza¢ao do ato.

¢) O profissional 1é o documento de compra e venda e os participantes visuali-
zam o documento nos seus ecras.

d) O profissional solicita a assinatura dos participantes, de forma sequencial.
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e) O comprador acede ao documento e assina digitalmente (com Chave Mével
Digital).

f) O vendedor acede ao documento e assina digitalmente (com Chave Movel
Digital).

g) O profissional acede ao documento e verifica se estd corretamente assinado
por todos os participantes.

2. O profissional encerra a sessdo de videoconferéncia:
a) Verifica a qualidade da gravacéo e assina o titulo digitalmente.

b) Conclui o ato e os documentos ficam disponiveis na plataforma para todos os
participantes durante 30 dias.

Conclusao

A simplificagdo digital dos atos notariais ¢ uma nog¢do que adotamos quando nos
queremos referir a pura digitalizagdo dos atos notariais. A pura digitalizacdo dos
atos notariais respeita aos atos lavrados de forma digital e ndo em papel, inse-
rindo o notdrio num contexto tecnoldgico e globalizado. Assiste-se a um feno-
meno de transformagdo da prépria atividade notarial, exercida atualmente por
varios agentes da func¢do notarial, tais como, conservadores de registos, oficiais
de registos, notarios, agentes consulares portugueses, advogados ou solicitado-
res, nos termos elencados no art. 3.> do Cédigo do Notariado, sendo que, como
orgdo proprio da fungdo notarial, previsto no art. 1.> do Cédigo do Notariado,
referimo-nos, na maioria dos casos, somente ao notario e a sua atividade nota-
rial, mas, como bem se sabe, ndo é a inica autoridade a praticar atos notariais,
aplicando-se a outras entidades ja designadas anteriormente o Cédigo do Nota-
riado e ao que agora nos interessa também o Decreto-Lei n.° 126/2021, de 30 de
dezembro que estudamos.

Simplificagdo constitui, assim, uma forma de digitalizacéo, dado que, quando se
presencia a digitalizacdo de um ato notarial, ocorre desde logo uma facilitagao
dos procedimentos que sdo utilizados para a confe¢ao do ato notarial. O cerne da
recente digitalizacdo dos atos notariais — atos que sdo, de acordo com a legislacao
em vigor, realizados por videoconferéncia - reside, no essencial, numa pondera-
¢do vista como prudente, rigorosa ou intransigente que coloca em cima da mesa
a questao da pratica do ato notarial a dist4ncia, ou seja, com a auséncia fisica das
partes ou com a presenga fisica das mesmas. E precisamente ao profissional com-
petente que cabe tomar uma decisdo que tem em conta as circunstancias do caso
concreto, como, por exemplo, as condi¢des técnicas, mas, para além disso, uma
série de parametros que o diploma mencionado apresenta, mais propriamente,
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no seu art. 7.° e que respeitam ao regime de recusa da pratica de um ato notarial
e que ndo faz nada mais do que reproduzir o préprio art. 173.° do Cédigo do
Notariado, aplicavel desde sempre aos atos notariais na forma como até entao
os conheciamos, em papel e com a intervengao fisica do agente da fun¢éo nota-
rial. Os pressupostos previstos nestas normas sio nada mais nada menos do que
os requisitos que o notario deve preencher na pratica de qualquer ato notarial.
Deste modo, o legislador prevé tacitamente esta exigéncia, embora nao coloque
nenhuma norma que faga referéncia a reflexdo ou tomada de decisdo. Esta é,
portanto, a pratica comum na realizagdo de atos notariais por videoconferéncia
e pensamos que é uma boa solugio.

Por fim, renovamos a ideia de que somos da opinido de que a simplificacdo digi-
tal ndo coloca em causa o ideal de seguranga juridica porque, quando o notario
opta pelo caminho da digitalizagao, tem a plena certeza de que a seguranga ju-
ridica se encontra ressalvada; se assim nao fosse, teria recusado a pratica do ato
notarial no momento da sua reflexdo. Terminamos com a seguinte afirmacio:
o0 notario ¢ e continua a ser o mesmo agente da fun¢ao notarial num quadro de
inovagéo tecnoldgica.
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A APLICABILIDADE DE SISTEMAS
DE INTELIGENCIA ARTIFICIAL NO
AMBITO DO DIREITO DA FAMILIA E
DAS CRIANCAS

Sofia Travassos Alcaide’

Resumo: Nos ultimos anos, a populagdo mundial tem assistido a um rapido de-
senvolvimento dos mecanismos dotados de inteligéncia artificial, que podem ser
aplicados a uma multiplicidade de matérias e de contextos. Contudo, e ainda que
varios autores se tenham ja pronunciado acerca da eventual aplicabilidade de
sistemas artificialmente inteligentes a resolucéo de litigios, tais estudos focam-se,
especialmente, na eventualidade de o juiz humano ser substituido por decisdes
algoritmicas ou, por outro lado, na aplicacido destes sistemas no contexto do di-
reito penal. A verdade ¢ que os estudos relativos a eventual aplicabilidade de
sistemas de inteligéncia artificial no contexto do Direito da Familia e das Crian-
¢as ainda ndo se encontra no cerne da discussdo entre investigadores, relevando
trazer esta temdtica a discussdo, atenta a sensibilidade das matérias em crise.
Certo é que, por forma a evitar que a tecnologia, uma vez mais, se adiante rela-
tivamente ao direito, é essencial iniciar investigacdo nesta matéria. Este artigo
nao pretende ser um estudo aprofundado da matéria e da tecnologia, servindo,
antes, como ponto de partida para investigacao futura, analisando propostas de
sistemas de inteligéncia artificial ja existentes neste ramo do direito, formulan-
do-se algumas questoes.

Palavras-chave: Inteligéncia artificial; Direito da Familia e das Criangas; Reso-
lu¢io de conflitos em linha.

Abstract: In recent years, the world population has witnessed a rapid develop-
ment of artificial intelligence mechanisms, which can be applied to a multitude
of matters and contexts. However, although several authors have already com-
mented on the possible applicability of artificially intelligent systems to dispute
resolution, such studies focus in particular on the possibility of the human judge
being replaced by algorithmic decisions or, on the other hand, on the application

Docente Assistente Convidada na Escola de Direito da Universidade do Minho. Doutoranda em
Ciéncias Juridicas Privatisticas. Investigadora na Escola de Investigadores do JusGov — Centro de
Investigacdo em Justica e Governagdo. Advogada.
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of these systems in the context of criminal law. The truth is that studies on the
possible applicability of artificial intelligence systems in the context of family
and children’s law are not yet at the heart of the discussion among researchers,
and it is relevant to bring this issue to the discussion, given the sensitivity of
the matters in crisis. It is certain that, in order to prevent technology from once
again getting ahead of the law, it is essential to initiate research on this matter.
This article is not intended to be an in-depth study of the subject and technology,
but rather to serve as a starting point for future research, analyzing proposals for
artificial intelligence systems already existing in this branch of law, formulating
some questions.

Keywords: Artificial intelligence; Family and Children’s Law; Online dispute re-
solution.

1. Introdugao

A problematica da inteligéncia artificial aplicada as decisoes judiciais assumiu
e assume especial relevincia na dltima década, facto impulsionado pela com-
petitividade mundial no que concerne ao seu desenvolvimento. A evolu¢ao dos
mecanismos artificialmente inteligentes sofreu um grande avango nos ultimos
anos, com a sua crescente utilizacio e disponibiliza¢ao em todo o mundo. Certa-
mente, qualquer um de nés possui um smartphone com reconhecimento de voz,
ou mesmo um aspirador robot nas suas casas — de resto, considerado o primei-
ro grande sucesso comercial, em 2002, com o iRobot Roomba Robotic Floorvac,
tendo o seu primeiro e Gnico antecessor, o Rug Warrior, sido desenvolvido pelo
Massachusetts Institute of Technology (MIT) Artificial Intelligence (AI) Labora-
tory, em 1989%

Com o crescente desenvolvimento da inteligéncia artificial, ainda que o seu per-
curso, desde as décadas 40-50 do século passado, tenha sido marcado por pe-
riodos considerados invernosos e outros considerados periodos dourados?, com
mais ou menos aposta financeira e, consequentemente, maior ou menor grau de
desenvolvimento*, ainda antes da década de 90 do século passado, introduziu-se
a problemadtica dos sistemas de inteligéncia artificial aplicados as decisdes judi-

2 JosepH L. JonEs, «Robots at the Tipping Point — The Road to the iRobot Roombay [Online], in

IEEE Robotics & Automation Magazine, Vol. 13, n.° 1, margo 2006, p. 76, disponivel em https://
ieeexplore.ieee.org/abstract/document/1598056 [consultado em 28/07/2023].

3

Ravymonp S. T. LEE, Artificial Intelligence in Daily Life, Singapura, 2020, pp. 22-28.

*  Josepu L. JonEs, «Robots at the Tipping Point — The Road to the iRobot Roombay, cit.
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ciais’. A discussdo em torno desta matéria, desde entdo, tem-se vindo a intensi-
ficar, com o crescente desenvolvimento de algoritmos e tentativas de reproduzir
o processo de tomada de decisdo por um juiz.

No presente artigo, pretende-se levantar algumas questdes, analisando a apli-
cagdo de mecanismos artificialmente inteligentes a litigios relacionados com a
jurisdigdo de familia e criancas, sem que se procure apresentar solugdes imedia-
tas. Estas matérias, por serem do foro estritamente pessoal e, naturalmente, por
influirem de forma mais intensa com questdes ético-morais e, até, sentimentais,
poderdo levantar maiores questdes no que concerne ao recurso a algoritmos ri-
gidos, incapazes de apreender a inata sensibilidade humana.

2. O Desenvolvimento da Inteligéncia Artificial aplicada as
Decisoes Judiciais — Breve Resenha

Desde cedo se iniciaram estudos para aferir de que forma a inteligéncia ar-
tificial poderia ser atil na tomada de decisdes judiciais. Ainda em 1989, Donald
H. Berman e Carole D. Hafner afirmaram que o recurso a inteligéncia artificial
poderia auxiliar na resolugdo da crise do sistema judiciario — que, a data, se con-
siderava em “estado de crise”, devido a morosidade na resolugao dos litigios, a
perda de confianga no sistema, aos custos elevados de acesso a justica, consi-
derando-se, mesmo, que os que dispunham de menores condi¢des econdmicas
se encontravam em condicao de desprotecdo legal®. As autoras partem de um
exemplo comum, de uma situagéo real relacionada com media¢do imobilidria e
defeitos de imdvel vendido, para analisar custos provaveis com a agéo judicial,
bem como todos os riscos que cada uma das partes na agao podera correr, sendo
necessario analisar jurisprudéncia, as normas existentes, ponderar o risco de ter
um julgador ou um juri que possa ser mais sensivel a uma ou outra posigéo. De-
fendem que o julgador nédo podera ser substituido na tomada de decisdo efetiva,
mas que os sistemas de inteligéncia artificial poderao auxiliar na compilagdo de
jurisprudéncia e normas relativas a cada matéria judicial, mas também se pode-
rdo desenvolver mecanismos que, de forma minimamente razoavel, indiquem o
sentido das decisdes judiciais existentes mediante um certo tipo de crime, por

®  Glovanni SARTOR e L. KaRL BRANTING, «Introduction: Judicial Applications of Artificial

Intelligencey, in Judicial Applications of Artificial Intelligence, E-book, 1998, p. 1, disponivel
em https://link.springer.com/book/10.1007/978-94-015-9010-5 [consultado em 28/07/2023].

¢ DonaLD H. BERMAN e CAROLE D. HAFNER, «The Potential of Artificial Intelligence to Help Solve

the Crisis in Our Legal Systemy, in Communications of the ACM, Vol. 32, n.° 8, agosto 1989, p.
928, disponivel em https://www.tud.ttu.ee/im/Ermo.Taks/IDK 03 10/Reading/p928-berman|.pdf
[consultado em 28/07/2023].
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exemplo, podendo auxiliar a existéncia de uma maior equidade na tomada de
decisoes’.

Ja na década de 90, autores como Giovanni Sartor e Karl Branting afirmavam
que a substituicdo de um modelo judicial assente na discricionariedade dos jui-
zes — que para produzirem as suas decisdes judiciais desenvolvem um raciocinio,
ndo s6 baseado em conhecimento juridico altamente aprofundado, mas também
na capacidade cognitiva e inteligéncia emocional - ndo pode ser sobrestimado®,
uma vez que a decisdo judicial ndo é pura e somente técnica. Michele Taruffo,
partindo da analise dos varios passos que uma decisdo judicial comporta - entre
0s quais, a exposi¢do por cada uma das partes no processo daquele que é o en-
quadramento ou os enquadramentos legais possiveis para determinada situagdo
legal e factica, originando, pelo menos e desde logo, duas possibilidades distintas,
as quais acresce(m) a(s) possibilidade(s) suscitada(s) pelo préprio juiz, especial-
mente quando tal poder lhe ¢ atribuido, para culminar numa decisdo acerca dos
fundamentos legais e dos factos trazidos a discussdo, de entre as variadas possi-
bilidades e enquadramentos legais que pudessem ser aplicaveis ao caso concreto,
devido ao facto de a mesma se apresentar como sendo a mais adequada, devendo
o juiz formular a decisio e, partindo da mesma, expor toda a fundamentagéo que
conduziu a determinado resultado, numa espécie de argumentagéo e contra-ar-
gumentagao’ -, afirma que tentar reduzir a um modelo 16gico e rigido o processo
de tomada de decisdo de um juiz é praticamente impossivel, atenta a sua comple-
xidade, variabilidade, sem descurar a parte ético-moral da qual é naturalmente
imbuida'®. A época, e atendendo a estes fundamentos, Giovanni Sartor e Karl
Branting concluiam que a inteligéncia artificial poderia ser til ao sistema judi-
cial, numa 6tica de auxilio na produ¢io de determinados documentos judiciais
ou mesmo na andlise de documentacéo e outro tipo de provas, permitindo uma
maior rapidez na justiga e desonerando os juizes de determinadas tarefas, sem
que, contudo, se pudesse substituir a figura do julgador e que a decisdo, a final,
fosse por este produzida'.

Ainda que diversos autores na area legal tivessem afirmado que néo era possivel
o desenvolvimento de algoritmos que reproduzissem, na integra, o processo de

7 Idem, p. 937.

®  Giovanni SARTOR e L. KarL BRANTING, «Introduction: Judicial Applications of Artificial

Intelligencey, cit., pp. 1-2.

MicHELE TARUFFO, «Judicial Decisions and Artificial Intelligence», in Judicial Applications
of Artificial Intelligence, E-book, 1998, pp. 208-212, disponivel em https://link.springer.com/
book/10.1007/978-94-015-9010-5 [consultado em 28/07/2023].

© dem, pp. 212-213.

" Giovanni SaRTOR e L. KaRL BRANTING, «Introduction: Judicial Applications of Artificial

Intelligence, cit., p. 6.
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tomada de decisdo por um juiz, a verdade é que a tecnologia se desenvolveu,
nas ultimas décadas, no sentido de criar mecanismos auxiliares de resolu¢io de
litigios.

2.1. Da Resolugio Alternativa de Litigios a Resolugio de Conflitos em
Linha®

Os meios de resolu¢io alternativa de litigios surgiram no dmbito de uma socie-
dade de consumo, pautada por uma crescente conflitualidade'. Em virtude do
major consumo nas mais diversificadas dreas de vida, também se verificou um
maior consumo dos meios judiciais, por forma a resolver os litigios decorrentes
do consumo propriamente dito, na area do crédito, de aquisi¢ao de bens e servi-
¢os, na area dos seguros e outros”. Estes meios foram desenvolvidos no sentido
de desonerar os tribunais, criando-se instancias alternativas, externas aos tri-
bunais, com recurso a uma terceira figura imparcial, para se obter uma solugao
mais célere e menos onerosa'®.

Os sistemas de ODR, por sua vez, surgiram com os novos meios tecnologicos de
comunicagio, permitindo que as partes em litigio e até a entidade terceira inde-
pendente, como seja o mediador ou arbitro, estejam em diferentes localizagdes
geograficas'. O que distingue os ODR dos sistemas de RAL é que, nos primeiros,
as partes encontram-se fisicamente distanciadas’®.

Nos sistemas de ODR, a tecnologia pode assumir um papel mais singelo, funcio-
nando, ta0-s6, como meio de comunicag¢do, ou podera assumir um papel mais
relevante e desenvolvido. E conforme esta sua especificidade que alguns autores

Abreviadamente referidos como RAL ou ADR (“Alternative Dispute Resolution”).
Abreviadamente referidos como ODR (“Online Dispute Resolution™).

FERNANDO MANUEL MARTINS VIaNA, 4 resolugdo alternativa de litigios e as tecnologias de
informagdo e comunicagdo — O caso particular da resolugdo de conflitos na Internet em Portugal
e na UE, Dissertagao de Mestrado, Universidade do Minho, outubro 2015, pp. 27-28, disponivel
em https://repositorium.sdum.uminho.pt/bitstream/1822/41173/1/Fernando%20Manuel %20
Martins%20Viana.pdf [consultada em 29/07/2023].

CaTARINA FRADE, «A resolugdo alternativa de litigios e o acesso a justica: A mediagdo do
sobreendividamento», Revista Critica de Ciéncias Sociais, n.° 65, maio 2003, p. 110, disponivel
em https://www.ces.uc.pt/publicacoes/rccs/artigos/65/RCCS65-107-128-Catarina%20Frade.pdf
[consultado em 29/07/2023].

FERNANDO MANUEL MARTINS VIaNA, 4 resolugdo alternativa de litigios e as tecnologias de
informagdo e comunicagdo..., cit., p. 27.

FraNcIsco ANDRADE, DavVIDE CARNEIRO € PauLo Novats, «A inteligéncia artificial na resolugao de
conflitos em linhay, Scientia luridica, Tomo LIX, n.° 321, 2010, pp. 1-2, disponivel em https:/
repositorium.sdum.uminho.pt/handle/1822/19388 [consultado em 29/07/2023].

® Idem, p. 2.
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os enquadram em sistemas de ODR de primeira geragdo ou sistemas de ODR de
segunda geracdo. Os primeiros sdo definidos como aqueles que preservam a pes-
soa como sendo “o elemento central no processo de planeamento e de tomada
de decisdo. (...) As ferramentas electrdnicas serdo utilizadas mas sempre vistas
como meros instrumentos, sem autonomia e sem capacidade de desempenho
de qualquer papel de relevo. O tnico objectivo da sua utilizagdo sera o de tornar
mais faceis e eficientes, para as partes, os processos de comunicac¢do e de gestao

da informagao™.

Ja a segunda geragao de sistemas de ODR assume uma maior interven¢do na
resolugdo de litigios. Estes sistemas poderdo mesmo substituir os intervenien-
tes principais num litigio, isto é, atuardo no processo, representando-os, agin-
do como as partes e a prépria entidade que assume a posi¢do de neutralidade
agiriam. Também poderdo representar softwares que propdem solugdes, até no
ambito do processo decisorio®. Contudo, Francisco Andrade, Davide Carneiro
e Paulo Novais assumem que, no que respeita ao desenvolvimento dos sistemas
de ODR de segunda geracio, estes sio de mais dificil evolugdo, devido a comple-
xidade de transformar o processo decisério que um julgador utiliza/desenvolve
num software, ndo descurando a resisténcia da populac¢do relativamente a ideia
de que podera ser um sistema/algoritmo a tomar qualquer decisdo referente a
sua vida®'. O entendimento relativo a dificuldade de desenvolver um software
capaz de reproduzir o processo de decisio de um julgador humano, ja referido
supra, manteve-se inalterado entre o final da década de 80 e 0 ano de 2010, sen-
do este tltimo o ano em que os autores referidos anteriormente assumiram tal
entrave, relacionado com a evolugio de sistemas de ODR de segunda geragao.

Sao sistemas de ODR: sistemas multiagente, sistemas de apoio a decisdo, racio-
cinio com informagao incompleta, sistemas periciais (expert systems), represen-
tagdo do conhecimento, interfaces inteligentes, raciocinio baseado em casos®.
Destes sistemas de ODR, sdo frequentemente utilizados no ambito legal os sis-
temas periciais®, que se caracterizam por serem sistemas de software que pro-
curam replicar as capacidades humanas em determinada area de conhecimento.
Estes sistemas periciais devem ser capazes de rececionar informagao, analisa-la,
desenvolver raciocinio e conhecimento e, sobretudo, tomar ou prever decisdes
tendo por base toda a informacéo previamente adquirida. Estes sistemas devem
ser dotados de conhecimento prévio, o que poderd ser obtido através da compi-

Y Idem,p. 5.

2 Idem, pp. 6-7.
2 Idem, p. 6.

2 Idem, pp. 7-18.

% Também referidos por DoNALD H. BERMAN ¢ CAROLE D. HAFNER, no artigo supra citado.
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lagao e introdugdo nos sistemas de software de casos similares e respetivas deci-
sdes. Além disso, estes sistemas deverao ser dotados de machine learning, isto é,
capacidade de aprendizagem, podendo ser corrigidos e aperfeicoados a todo o
tempo pelos seus programadores®.

Uma vez que ja nos encontramos com algum conhecimento acerca do funciona-
mento dos sistemas de ODR, poderemos, agora, passar a analisar alguns exem-
plos da sua aplicabilidade, em casos de Direito da Familia e das Criangas, em
diversos ordenamentos juridicos, em diferentes pontos do globo.

2.2. A Aplicagdo de Sistemas de ODR no dmbito do Direito da Familia e
das Criangas

Como se pdde analisar supra, aquando da analise do desenvolvimento da inteli-
géncia artificial no que respeita as decisoes judiciais, desde cedo os autores que se
debrugaram sobre a matéria puderam verificar pontos positivos, designadamen-
te no que respeitava a possibilidade de compila¢io e cruzamento de dados, ainda
que todos, ou pelo menos a grande maioria, fossem no sentido de que o julgador
humano nio poderia ser substituido, atenta a complexidade do seu processo de
decisdo - tendo posteriormente sido verificado, no contexto da andlise dos sis-
temas de ODR, que ndo se afigurava facil reproduzir tal processo de decisdo em
mecanismos de ODR.

Cumpre, antes de mais, referir que os sistemas de ODR, em especial os aplica-
veis no Ambito do Direito da Familia, tém sido vistos, mais recentemente, como
positivos. E esse o entendimento de Darren Gingras e Joshua Morrison, ambos
investigadores no Canadd, que realgam que o desenvolvimento da inteligéncia
artificial aplicavel aos sistemas judiciarios ndo tem ido no sentido de eliminar
os intervenientes humanos, mas antes no sentido de desenvolver plataformas de
auxilio a resolugdo dos litigios, simplificando processos complexos®.

Uma das vantagens que estes autores apontam é no ambito do processo de di-
vorcio e inventdrio, quando os clientes tém de reunir documentagéo diversa,
referente aos bens que existam para partilhar, sejam eles os relativos a proprieda-
des, contas bancarias, ativos financeiros e outros, reduzindo aquilo que foi uma
vida em comum a meros nimeros. Apontam os sistemas de inteligéncia artificial
como sendo uteis para a andlise desta documentagéo, simplificando o processo.
Fazem ainda mengcéo ao sistema de inteligéncia artificial designado como “Tone

% FRANCISCO ANDRADE, DaVIDE CARNEIRO € PAULO Novals, «A inteligéncia artificial na resolugdo de
conflitos em linhay, cit., pp. 12-13.

» DARREN GINGRAS ¢ JosHUA MORRISON, «Artificial Intelligence and Family ODR», Family Court
Review, Vol. 59, n.° 2, abril 2021, p. 228, disponivel em https://onlinelibrary.wiley.com/doi/
abs/10.1111/fcre.12569 [consultado em 30/07/2023].
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Analyzing Software”, que analisa o tom de voz, as palavras, o seu significado e
a inten¢do com que sdo proferidas, acabando por fazer sugestoes de adaptacao
da linguagem, no sentido de esta se tornar mais neutra e a ideia que se preten-
de fazer passar a parte contraria ser mais objetiva, diminuindo a crispacéo, tao
comummente existente entre as partes nos processos de divorcio e subsequente
partilha®.

Referem, ainda, que os sistemas de ODR aplicados aos litigios de familia, como
sejam os que analisam e desenvolvem eventuais solugdes para questdes financei-
ras — que terdo impacto na partilha -, os sistemas capazes de analisar indicios
de violéncia doméstica, os mecanismos que auxiliam, como se referiu, na analise
dos objetivos pretendidos pelas partes, ainda que sugerindo determinada forma
de comunicagdo, permitem encurtar o tempo do litigio, ao passo que também
possibilitam que as partes sejam mais focadas e objetivas na resolugdo dos seus
diferendos?. Contudo, afirmam que se denota uma elevada relutancia por parte
de advogados e outros intervenientes juridicos na utilizagdo de sistemas de inte-
ligéncia artificial no meio legal®.

Este estudo ¢, contudo, pouco aprofundado, no que concerne a realizagio de
experiéncias efetivas com recurso a sistemas de inteligéncia artificial no 4mbito
do Direito da Familia, ainda que seja ttil para demonstrar eventuais aplicagdes
destes mecanismos na resolugéo de litigios familiares e sua utilidade. Procedere-
mos a analise de alguns casos em que foram aplicados sistemas de ODR noutros
paises.

2.2.1. A Aplicagdo do Sistema Preditivo “Decision Tree Analysis™ em
Taiwan

Com o objetivo de analisar quais os fatores determinantes para os julgadores em
Taiwan atribuirem a custédia® dos filhos a um progenitor ou a outro, os inves-
tigadores aplicaram um sistema dotado de machine learning para investigar as
decisoes judiciais relativas a guarda das criangas decorrentes de processos de di-

** Ibidem.
7 Idem, p. 229.
2 Idem, p. 230.

* Em portugués, “Analise da Arvore de Decisdo”.

% De referir que, em Portugal, os termos “guarda” e “custédia” ja ndo sio legalmente aplicaveis,

referindo-se o ordenamento juridico portugués a regulacdo das responsabilidades parentais. No
presente artigo, utilizam-se as expressdes “custodia” e “guarda” por uma questdo de fiabilidade
face ao artigo em analise.
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vorcio®, tendo limitado o estudo aos casos em que ambos os progenitores eram
taiwaneses e ambos tinham requerido a custodia dos filhos, entre 1 de janeiro de
2012 e 31 de dezembro de 2017, sendo também excluidos todos os processos em
que um dos progenitores nio se havia pronunciado e os referentes a casamentos
transnacionais, escrutinando um total de 835 decisdes, pelas quais se encontra-
vam abrangidas 1290 criangas®.

O estudo pode concluir que os juizes consideram, em primeiro lugar, o proge-
nitor que é apontado como o cuidador da crianca. Em segundo lugar, se a mae
for a cuidadora principal ou se for a mée e o pai em medidas similares, o sistema
preditivo aplicado concluiu que os juizes terdo em conta a escolha da crianga.
Contudo, mesmo que a mée seja a principal cuidadora, se a crianca escolher o
pai, entdo a mie tem probabilidades diminuidas de lhe ser atribuida a guarda
total da crianga®. Daqui se poderia inferir que os julgadores taiwaneses apresen-
tam uma ligeira preferéncia pelos progenitores homens.

Contudo, nos casos reais, analisados ao longo de um periodo de seis anos, verifi-
cou-se que as maes tém uma superioridade consideravel: 75% das mulheres ficou
com a guarda total dos seus filhos. Os investigadores concluem que este estudo
permite, de forma consistente, entender os padrdes de decisdo, o que devera au-
xiliar advogados e as partes num litigio a avaliar as probabilidades de obterem
a custodia dos seus filhos. Se for possivel obter um juizo provavel de decisdo de
forma antecipada, recorrendo a este software, entdo tal podera conduzir a uma
maior probabilidade de existir uma transa¢do, diminuindo-se a litigiosidade*".

2.2.2. O sistema mexicano “Expertius”

O sistema “Expertius” foi desenvolvido pelo Instituto de Investigagdo Juridica e
o Centro de Ciéncias Aplicadas e Desenvolvimento Tecnoldgico do México, em
parceria com o Conselho Nacional de Ciéncia e Tecnologia e o Tribunal Superior

3 A necessidade do estudo em analise surgiu de uma alteragio ao Codigo Civil de Taiwan. Até a
alteracdo de 1996, o Cddigo Civil de Taiwan estipulava que a guarda dos filhos seria, a partida,
entregue ao pai, exceto em caso de acordo dos progenitores em sentido diverso ou em caso de
decisdo diversa do Tribunal. Em 1996, substituiu-se a preferéncia da figura paternal pelo principio
do superior interesse da crianga.

* Sien-CHUEN HUANG, HsuaN-LEI SHAO ¢ ROBERT B LEFLAR, «Applying Decision Tree Analysis

to Family Court Decisions: Factors Determining Child Custody in Taiwany», in ICAIL’21:
Proceedings of the Eighteenth International Conference on Artificial Intelligence and Law, julho
2021, p. 258, disponivel em https://dl.acm.org/doi/10.1145/3462757.3466076 [consultado em
30/07/2023].

3 Idem, p- 259.
3 Ibidem.

87



A aplicabilidade de sistemas de inteligéncia artificial no ambito do Direito da Familia e das
Criangas
Sofia Travassos Alcaide

de Justica do Estado de Tabasco®. Este sistema foi criado para auxiliar os tribu-
nais na area de Direito da Familia, especificamente nos casos relacionados com
pedidos de pensao de alimentos. O sistema analisa se o requerente da pensao
de alimentos necessita, efetivamente, da pensao de alimentos que requer e, bem
assim, se preenche os pressupostos legais para o efeito. Em caso afirmativo, o
sistema auxilia a determinar o montante de pensio de alimentos que devera ser
arbitrado®. Como afirmam Francisco Andrade, Davide Carneiro e Paulo No-
vais, “O sistema integra trés médulos: o mddulo tutorial, o médulo inferencial
e 0 médulo financeiro. O mddulo tutorial orienta o utilizador na realizagdo de
diferentes tarefas. O modulo inferencial avalia a prova de acordo com pesos que
o utilizador atribui a cada meio de prova. Determina ainda quais os argumentos
que prevalecem e quais os que sdo derrotados. Por fim, o mddulo financeiro as-
siste o utilizador no célculo do valor das pensdes de acordo com critérios deter-
minados” Trata-se, por tal, de um sistema capaz de representar o conhecimento,
incluindo o conhecimento pericial®.

Por tal, enquadra-se num dos sistemas de ODR referidos acima. Da sua breve
descri¢do, podemos depreender que se trata de um sistema que retém conhe-
cimento, auxilia o julgador e outros intervenientes processuais na tomada de
decisdo, contudo, ndo os substitui, pelo que, a final, a decisdo sera sempre do
julgador, analisado o caso concreto e ponderada toda a prova carreada para o
processo.

2.2.3. O sistema de apoio a decisdo australiano “Family Winner”

Emilia Bellucci e John Zeleznikow produziram investigacdo no ambito do Di-
reito da Familia australiano, centrando-se, em especial, no desenvolvimento de
sistemas de suporte a negociagdo. Iniciaram tal investiga¢do devido ao facto de
terem verificado que os processos de negociagio no 4mbito familiar sdo com-
plexos, designadamente por considerarem que o Direito da Familia ¢ um ramo
que difere substancialmente de outros, pelos seguintes motivos: ndo existe um
ganhador do processo, isto ¢, no final de um divércio, ambas as partes terdo
uma parte dos bens que lhes serdo adjudicados, por exemplo; na Australia, ha
muitos casos de litigancia neste ramo (cerca de 50 000 divércios por ano); e, por
regra, as partes num litigio de familia tém de comunicar, no decurso do processo

*  EnriQUE CACERES NETO, «La Inteligencia Artificial Aplicada al Derecho como una nueva Rama

de la Teoria Juridica», Anales de la Catedra Francisco Sudrez, Vol. 57, janeiro 2023, pp. 68-
69, disponivel em https://revistaseug.ugr.es/index.php/acfs/article/view/26281 [consultado em
30/07/2023].

3 FraNCISCO ANDRADE, DavIDE CARNEIRO € PaULO Novals, «A inteligéncia artificial na resolugdo de
conflitos em linhay, cit., p. 24.

¥ Ibidem.
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ou mesmo apos o seu término — ou, pelo menos, os tribunais incentivam a que
tal suceda, sendo que, da nossa experiéncia, tal é motivado pela existéncia de
filhos, por forma a que exista a minima cordialidade, mas também porque se
procura uma conciliagao®, ao invés de uma disputa judicial®®. Em conformidade
com outros autores e outras consideracdes que ja se realizaram supra, também
o0s autores agora em analise consideram util o desenvolvimento de sistemas de
ODR aplicados no &mbito do Direito da Familia, que simplificardo os processos
judiciais, tornando-os menos morosos e menos dispendiosos, além de possibi-
litarem que as partes envolvidas litiguem de forma mais saudavel, atento o facto
de serem processos naturalmente mais emocionais®.

Os autores desenvolveram alguns sistemas, como o “Family Negotiator”, o “Spli-
t-Up” e o “Adjusted Winner”, que ndo iremos aqui analisar, pelo facto de o pri-
meiro ter sido excluido por néo ter sido comercialmente vidvel, o segundo ndo
efetuar o processo de negociagido propriamente dito*! e o terceiro estar intima-
mente relacionado com o sistema “Family Winner”, que assume maior relevan-
cia. O sistema “Adjusted Winner” foi desenvolvido tendo por base a teoria de
jogos, segundo o qual as partes devem atribuir pontuagdo que reflita o quanto
determinado bem ¢é valioso para cada uma das partes. O tltimo bem a partilhar,
em regra, acaba por ser dividido pelas partes no litigio, seja fisicamente, seja
vendendo e dividindo os proveitos do mesmo, conforme as circunstancias e em
consonancia com a propor¢ao que o sistema determinar*.

Ja o modelo “Family Winner”, ainda que partindo, também, da légica em que
cada parte do litigio indica os bens a partilhar, a sua importancia e como é que
esses bens se poderao relacionar com outros, desagua numa solucéo distinta®. A
partir dai, o sistema compila tudo o que foi arrolado pelas partes e realiza uma
proposta da sua distribui¢do, sem descurar que a atribuigdo de um artigo a uma
ou outra parte podera fazer alterar as preferéncias de qualquer uma delas. Se
as partes aceitarem a proposta, procede-se a divisdo; caso contrario, “o sistema
reinicia a negociacdo, artigo por artigo, comegando pelos considerados menos
discutidos”, sendo que as partes devem separar os bens a partilhar em tantos

# Vejam-se as tentativas de conciliagdo consagradas no ambito do Direito da Familia portugués,
designadamente no processo de divorcio (artigo 1779.%, n.° 1, do Codigo Civil portugués).

¥ Emiia Breruca e Jonn ZEeLEzniKow, «Representations of Decision-making Support in

Negotiation», Journal of Decision Systems, Vol. 10, 2001, p. 451, disponivel em https://www.
tandfonline.com/doi/abs/10.3166/jds.10.449-479 [consultado em 30/07/2023].

% Idem, pp. 451-452.
' Idem, pp. 455-458.
2 Idem, p. 459.
* Idem, p. 466.
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quantos possiveis, decompondo-os, sendo estes atribuidos paulatinamente, até
que nenhum bem haja mais para partilhar*. Trata-se de um sistema complexo,
aqui exposto de forma consideravelmente resumida, ndo se analisando com pro-
fundidade os mecanismos de inteligéncia artificial de que é dotado, apenas para
dar a conhecer ao publico a sua existéncia®. A verdade é que este sistema, partin-
do de um ponto de vista, a partida, neutro, propde solugdes de partilha racionais
e logicas, procurando, em simultineo, fazer uma divisdo justa e equitativa dos
bens pelas partes.

3. Breves Consideragoes

Face aos mecanismos expostos, apresenta-se como praticamente indubitavel as-
sumirmos a importancia e a facilidade que o desenvolvimento das novas tec-
nologias e, em particular, as artificialmente inteligentes, trouxeram a vida dos
cidaddos em todo o mundo. Alids, a sua utilidade e viabilidade foram, em alta
medida, colocadas a prova com a pandemia da covid-19, que obrigou & aplicagiao
de métodos alternativos de trabalho, desde o teletrabalho ao ensino online.

A resolugdo de litigios em linha, especialmente no @mbito do Direito da Familia,
sera uma ferramenta util, permitindo que as partes procurem encontrar consen-
sos, alcangando um resultado mais rapido, mais comodo e menos dispendioso,
pois permitird que os intervenientes possam nem encontrar-se no mesmo pais,
ndo deixando, no entanto, de solucionar os problemas comuns, a partir da in-
tervencdo de entidades imparciais, evitando-se o recurso aos tribunais. E neste
sentido que também se tém pronunciado o American Law Institute (ALI) e o
Instituto Internacional para a Unificagdo do Direito Privado (abreviadamente
designado por UNIDROIT), que defende que os tribunais devem promover a
conciliagdo das partes e, também, o recurso pelas mesmas aos meios de resolu-
¢do alternativa de litigios, assim como a Assembleia Geral das Na¢oes Unidas*.

Analisando todos os mecanismos de ODR que tém sido colocados em experi-
mentagao, facilmente conseguimos cogitar a sua eventual aplicabilidade ao or-
denamento juridico portugués. Exemplificando: o sistema preditivo “Decision
Tree Analysis” poderia ser 1til como ferramenta de auxilio aos advogados que

** FrANCISCO ANDRADE, DAvVIDE CARNEIRO € PaULO Novals, «A inteligéncia artificial na resolugdo de
conflitos em linhay, cit., p. 26.

* De forma mais detalhada, EmiLia BELLUCCI e JonN ZELEZNIKOW, «Representations of Decision-
making Support in Negotiation», cit., pp. 466-475.

* MicuarL S. Correk, «Cross-border issues associated with the use of online dispute resolution
for international family law matters», Family Court Review, Vol. 59, n.° 2, abril 2021, pp. 211-
212, disponivel em https://onlinelibrary.wiley.com/doi/abs/10.1111/fcre.12568 [consultado em
30/07/2023].
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atuam no ambito do Direito da Familia, por forma a poderem aconselhar os
seus clientes, mas também aos mediadores*/*, que com recurso a tal plataforma
poderiam facilmente verificar, atendendo a jurisprudéncia e doutrina existentes,
quais as probabilidades de cada uma das partes num eventual litigio de regula-
¢do de responsabilidades parentais, podendo melhor encaminhar o sentido das
negociagoes entre as partes.

De igual forma, facilmente cogitamos a possibilidade de aplicagio do modelo
mexicano “Expertius” aos processos relativos a obriga¢do de alimentos, quer os
devidos por pais a filhos — pois esta ferramenta sempre se afiguraria ttil para
sugerir um montante de pensdo de alimentos a fixar, atendendo as especifici-
dades concretas do caso e das partes —, da mesma forma que se afiguraria util
para averiguar o preenchimento dos pressupostos legais para que uma pensao
fosse atribuida, por exemplo, pelo ex-marido a ex-mulher, sem prejuizo de este
mecanismo ser sempre supervisionado pelo julgador e de a decisdo caber apenas
a este ultimo, que sempre terd de verificar a efetiva obrigatoriedade de alimentos
e qual a quantia adequada ao caso concreto.

Por dltimo, também néo se afigura tarefa ardua equacionar a aplicabilidade do
sistema “Family Winner” aos processos de inventario, designadamente os decor-
rentes de processos de divércio.

Indo um pouco mais longe, e ainda que, no presente artigo, no se evidenciem
sistemas aplicados a matéria, parece possivel, também, que sistemas preditivos
possam ser aplicados aos processos de adogdo. O processo de adogao, no ordena-
mento juridico portugués, pauta-se pela existéncia de trés fases: a fase preparatd-
ria, a fase de ajustamento e a fase final, conforme estatui o artigo 40.° do Regime
Juridico do Processo de Adogio®. E na fase de ajustamento que os organismos da
Seguranga Social ou da institui¢do particular autorizada avaliam as necessidades
da crianca em condi¢do de adotabilidade e, avaliando os candidatos existentes
por todo o pais, procura fazer-lhe corresponder potenciais candidatos, procu-
rando compatibilizar as condi¢des do candidato a adotante e as necessidades da
crianga potencial adotanda. Seria, certamente, util que um sistema preditivo, do-
tado de analise de situagdes reais, que tivessem desaguado ou ndo em processos

* A mediagdo encontra-se expressamente consagrada, no ambito dos processos de divorcio, no
artigo 1779.° do Codigo Civil portugués.

*8 RossaNA MarTINGO CRUZ, na sua obra 4 Media¢do Familiar como Meio Complementar de

Justica (Almedina, 2018), aborda a utilidade da mediagdo como meio alternativo de resolugio de
litigios, especialmente no espetro do Direito da Familia, que assume especificidades pessoais e
emocionais, as quais se afigura util salvaguardar através do menor recurso a litigancia tipica dos
tribunais.

* Lei n.° 143/2015, de 8 de setembro, 1.* Série, n.° 175, disponivel em https://files.dre.
pt/1s/2015/09/17500/0723207251.pdf [consultado em 31/07/2023].
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de adogdo efetivos, bem como de capacidade para analisar as caracteristicas de
potenciais adotantes e adotandos e sua eventual compatibilidade, pudesse reali-
zar este tipo de procedimento, poupando recursos e tornando menos morosas
estas tarefas, tornando, consequentemente, os processos de ado¢ao mais céleres,
sem prejudicar a seguranga e certeza pelas quais se devem pautar. Obviamente,
os juizos de probabilidade decorrentes do sistema deveriam ser verificados pelos
técnicos especializados que, por regra, se encontram incumbidos de efetuar tais
tarefas.

Os sistemas de inteligéncia artificial tém vantagens inegaveis e a sua utilidade no
ambito do Direito da Familia e das Criancas é notdria. A experiéncia de quem
atua neste ramo do Direito é de que os litigios desta natureza sdo, ndo raras
vezes, pautados por um comportamento hostil, de ressentimento e, muitas ve-
zes, de vinganca entre as partes. Tornando-se, consequentemente, um palco de
rivalidade, onde, frequentemente, as criancas envolvidas nos litigios sdo vistas
como meio de infligir dor a contraparte, funcionando como verdadeiras armas
de arremesso.

A verdade ¢ que os sistemas de ODR, que vieram adaptar e fazer evoluir os meios
alternativos de resolucéo de litigios, sdo vantajosos, pois permitem que as partes
ndo se vejam confrontadas num mesmo espago, permitem o recurso a mecanis-
mos que, com alguma razoabilidade, ajuizam as pretensoes das partes, elucidan-
do-as com maior racionalidade e objetividade - fatores que, em contextos de
maior crispag¢éo, assumem maior relevancia —, bem como permitem a obten¢éo
de propostas de solugdo de forma pacifica e neutra — neutralidade, esta, que ndo
raras vezes as partes colocam em causa relativamente aos julgadores em litigios
judiciais, por considerarem que estes assumem uma maior simpatia por deter-
minada parte do processo.

Estes sistemas comportam, contudo, riscos. Desde logo, a capacidade de machine
learning de que muitos destes sistemas sdo dotados, como supra também se pode
aferir, sem prejuizo de os algoritmos que subjazem a tais sistemas poderem ser
dotados de preconceitos. Se é certo que o erro humano existe, nos sistemas de
inteligéncia artificial, o erro também néo se encontra excluido® - nio sé porque
a tecnologia é desenvolvida pela mao humana, mas também porque estas tecno-
logias podem desenvolver em sentido diverso do pretendido, o que naturalmente
obrigara a um dever de sequela dos seus produtores ou programadores. E exata-
mente devido a estes riscos que a Comissdo Europeia, na sua “Proposta de Regu-

%0 LurDES VARREGOSO MESQUITA ¢ RossaNa MARTINGO CRuz, «Algumas notas reflexivas sobre a

carta portuguesa de direitos humanos na era digital: da prote¢do da crianga ao uso da inteligéncia
artificial em processos decisorios», Fodertics 10.0 — Estudios sobre Derecho Digital, junho 2022,
pp. 773-774, disponivel em https://www.comares.com/libro/fodertics-10-0 143750/ [consultado
em 31/07/2023].
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lamento do Parlamento Europeu e do Conselho que estabelece regras harmoni-
zadas em matéria de inteligéncia artificial (Regulamento Inteligéncia Artificial)”,
caracteriza os sistemas artificialmente inteligentes que procedam a aplica¢ao da
lei como sendo de risco elevado, conforme referido no Considerando 40 da pro-
posta, bem como estabelece como principio fundamental, no seu artigo 4.°-A,
o “controlo e supervisdo por humanos” dos sistemas de inteligéncia artificial®".

Estas preocupag¢des assumem maior relevancia, no ambito do Direito da Familia
e das Criangas, atenta a sua relacdo com os direitos fundamentais e a natural
sensibilidade das matérias abrangidas.

4, Conclusiao

O presente artigo, tendo como objetivo, essencialmente, analisar alguns dos es-
tudos que tém vindo a ser efetuados no dambito da inteligéncia artificial aplicada
ao Direito da Familia, e procurando averiguar a aplicabilidade real de sistemas
preditivos no contexto de resolugéo de litigios neste especifico ramo do direito,
leva-nos a concluir pela utilidade e efetiva aplicabilidade de alguns mecanismos
artificialmente inteligentes a resolugao de querelas no contexto das referidas ma-
térias.

Contudo, e atento o facto de estarem em causa direitos fundamentais, de tam-
bém criangas serem visadas nestes litigios e, simultaneamente, o risco de uma
excessiva confianca da humanidade nos sistemas de inteligéncia artificial e do
seu desenvolvimento desregular, afigura-se essencial que estes sistemas atuem
apenas como auxiliares na aplica¢do do direito, sendo devidamente “controla-
dos e controlaveis™?, devendo caber sempre a decisdo final a um juiz, a quem
compita, igualmente, avaliar os resultados provenientes dos sistemas dotados de
inteligéncia artificial.

O presente artigo, ndo tendo como finalidade formular propostas de solu¢do ou
de efetiva aplicacdo dos sistemas de inteligéncia artificial ao Direito da Familia
portugués, afigura-se como um estudo inicial da sua potencialidade, analisando
as experiéncias que tém sido realizadas neste contexto, ndo descurando que os
proprios investigadores na area tecnoldgica assumem a dificuldade de reprodu-

' Comissio EuropEla, Proposta de Regulamento do Parlamento Europeu e do Conselho que

estabelece regras harmonizadas em matéria de inteligéncia artificial (Regulamento Inteligéncia
Artificial) e altera determinados atos legislativos da Unido, junho 2023, disponivel em
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_PT.html ~ [consultada em
31/07/2023].

*2 LURDES VARREGOSO MESQUITA ¢ Rossana MARTINGO CRuz, «Algumas notas reflexivas sobre a

carta portuguesa de direitos humanos na era digital: da prote¢do da crianga ao uso da inteligéncia
artificial em processos decisorios», cit., p. 778.
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zir em algoritmos o processo decisério de um julgador humano, facto que devera
ser criteriosamente cuidado em futuros estudos de propostas de aplicagdo de
sistemas preditivos neste ramo do direito.
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SOFTWARE IN SURGICAL ROBOTS:
WHEN INFORMATION MIGHT BE A
PRODUCT

Tomas Gabriel Garcia-Micé®

Abstract: Product liability is one of the most well-known harmonised fields of
EU law. It has provided, for closely 40 years, a way for consumers to obtain re-
dress for damages suffered as a consequence of a defective product bought or
used over them. On the one hand, such compensation can be obtained with-
out proving that the manufacturer has acted negligently. But, on the other, the
plaintift has to establish the existence of a defect in the product and a causal
connection between that and the damage. Even though, the Product Liability
Directive has proved to be a good tool to obtain redress, a great deal of criticism
has been thrown upon the Directive due to its lack of adaptability to modern
times. Living in a century where technology evolves at a tremendous speed, the
traditional distinction between «products» and «services» has become less useful
and, at some point, artificial, as products today are combined with digital ele-
ments. This contribution focuses on the difficulties in the application of product
liability law in a complex area, such as surgical robotics, where a movable good
(a «product») combines with software (information, a «service»). In particular,
it will be centered around when the software turns out to be hackable, and two
main questions will be answered: is this software a «product» under the Product
Liability Directive? If so, is defective the software that can be hacked?

Keywords: Software; Product liability; Hacking.

' Postdoctoral researcher in Civil Law (Universitat de Barcelona). Visiting Postdoctoral Researcher

with the Centro de Investigagdo em Justica e Governagdo (JusGov) at the Escola de Direito
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1. Introduction

We are now living in the era of Internet 4.0, of 5G, of the metaverse, as well
as other interconnected technologies and more advanced systems marketed to
make our lives easier. We can now access our medical records through mobile
apps, or even we have smart houses that turn on lights or the air condition-
ing in summer by voice control. All these devices have something in common:
software, a set of instructions, embedded or not to physical devices, that deter-
mine how a machine may act under specific circumstances. But undoubtedly,
these advances have also their drawbacks: the fact that software may turn out
to be defective and cause harm to its users. Here, is where people who suffered
such damages will ask: what can I do? Whom can I sue? And, most importantly,
under which grounds? Answering these questions is not easy at all. Software is
intangible per se, it’s just code that is written on a computer and, even though it
would seem easy to consider that product liability law may have something to
say, the application of such a regime requires that the damage has been caused
by a «product». Therefore, the question that needs to be answered is: is software
a product? The answer that I anticipate is, yes and no, depending on the case. To
answer that question is, precisely, the aim of this contribution.

Software are different and diverse: it is not the same an application that we down-
load and install on our mobile phones, or a microchip storing the operative sys-
tem of our computer, or the chip that is embedded into a surgical robot and
that makes the system to replicate, over the patient’s body, the movements that
a surgeon does with a set of joysticks located in a console. This latter scenario is
the one in which I will be focusing on this contribution: the defective medical
software embedded into the state-of-the-art in surgery: the Da Vinci surgical
robot, manufactured by the American company Intuitive Surgical.

The question initially anticipated, about the qualification of the software as a
product, would be partially solved with the Proposal of Directive,” which is still
not officially approved,’ and clarifies that software will be a product under the

2 Proposal for a Directive of the European Parliament and of the Council on liability for defective

products [COM(2022) 495 final, 2022/0302 (COD), the Proposal of Directive].

First reading within the Council of the EU: https://eur-lex.europa.cu/procedure/EN/2022 302
and, as of October 9, 2023, the JURI and IMCO, as joint committee, adopted a report on the
proposal for a new PLD, with the first trialogue taking place on October 14, 2023. According
to the press statement resulting from this meeting, it was announced that the second trialogue
is scheduled for December 14, 2023: https://www.europarl.europa.eu/committees/en/
product/product-details/20230417CDT11482. The most recent amendments to the Proposal
of Directive (A9-0291/2023) are accessible here: https://www.europarl.europa.cu/doceo/
document/A-9-2023-0291 EN.html.
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new Art. 4(1),* but this will only be a reality for products «placed on the market
or put into service» after the date outlined in Art. 17(1) of the Proposal of Direc-
tive. But the research question of this contribution will remain unanswered for
the thousands of products marketed before that date, and the Da Vinci is one of
them.

1.1. A short, but necessary, history of technology in surgery

There has been a clear evolution in the medical field in the technical means used
to perform surgeries on patients. Initially, surgeons needed to perform an inci-
sion all along the area in which they were going to operate (open surgery). Later,
around 1960, surgeries were performed -and still are- by doing a small incision
on the patient’s body through which a laparoscope was introduced (laparoscopic
surgery). Since the end of 1980, there has been an increasing trend in the use of
surgical robots to assist surgeons in performing surgeries (robotic-assisted mini-
mally-invasive surgery). The state-of-the-art of this latter is the Da Vinci surgical
robot, which is not an example of artificial intelligence applied in medicine, but
a master-slave system, where the robot physically installed in the litter of the
operating room emulates (due to its embedded software) the movements that the
surgeon does with a set of joysticks located in a console.

Just to show some relevant data, as of March 2023, more than 12 million surger-
ies have been performed with the assistance of this robot,” and the installed base
is of 7,779 robots.® This increasing trend in the use of this surgical technology
has given rise to the first legal procedures for damages suffered by patients in
the course of a robotic-assisted minimally-invasive surgery performed with the
Da Vinci. As of this moment, all the cases have been discussed in the United
States of America. For this reason, it is of utmost importance, not just to discuss
the legal implications of the not-so-future uses of artificial intelligence in medi-
cine, but also to assess whether our current legal frameworks are fit to solve the
problems that are already arising with non-AI technologies. It can be anticipated
that current legal frameworks, even struggling, are fit for this purpose, but some
modifications are necessary.

* «(1) ‘product’ means [...] softwarex.

®  Gary GUTHART, «Annual Shareholder Meeting 2023, available at https:/isrg.intuitive.com/

static-files/f5722e3a-5f2¢c-4864-b449-c8a90dc8e265 [consult. on 5/7/2023].

INTUITIVE SURGICAL, «Investor Presentation. Q1 2023», available at https:/isrg.intuitive.com/
static-files/45f1021¢-5658-4eb2-91bb-ad33417ffc6e [consult. on 5/7/2023].
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1.2. The liable subjects and ways to obtain redress
(a) From the supply chain: the case of software

The Da Vinci robot is composed of hardware (the physical structure) and soft-
ware (vid. supra), and therefore it is a product that needs to be manufactured.
Assemblers (final manufacturers in terms of Art. 3.1 PLD’), or component man-
ufacturers might be liable if a defect can be found in the product. If the defect is
on the hardware, the applicability of the PLD cannot be doubted, but what if the
source of the defect is software? In the case of modern products, we will see an
evident trend where the source of damage is software,® not hardware.

(b) From notified bodies

The Da Vinci qualifies as a medical device under the MDR.” That means that
before its commercialisation it needs to overcome a process called conformity
assessment carried out by a notified body (Art. 52 MDR, in connection with
Arts. 10.1, 19.1, 20.1, 20.5 MDR)."* Conformity assessment is not, and shall not
be equaled to, approval by a regulatory agency (cfr. with medicinal products).*?
No regulatory agency intervenes in this process (unless it is the notified body of
a Member State, something that is quite uncommon, but that constitutes the case
in Spain). Whether the notified body is a private company, or a public adminis-
tration (such as regulatory agencies) is only relevant for identifying the liability
regime to be applied but does not change the fact that conformity assessment is
not an official approval.

Council Directive 85/374/EEC of 25 July 1985 on the approximation of the laws, regulations and
administrative provisions of the Member States concerning liability for defective products (OJ L
210, 7.8.1985, Product Liability Directive, the PLD).

Recital 12 of the Proposal of Directive.

®  Regulation (EU) 2017/745 of the European Parliament and of the Council of 5 April 2017 on
medical devices, amending Directive 2001/83/EC, Regulation (EC) No 178/2002 and Regulation
(EC) No 1223/2009 and repealing Council Directives 90/385/EEC and 93/42/EEC (OJ L 117,
5.5.2017).

' According to the EU NANDO Database, to the date, up to 39 notified bodies have been officially
appointed by the Member States. This information may be checked here: https://webgate.
ec.europa.cu/single-market-compliance-space/#/notified-bodies/notified-body-list?filter=body Ty
peld:3,notificationStatusld:1,legislationld:34 [consult. on 7/7/2023].

See Art. 6.1 of Directive 2001/83/EC of the European Parliament and of the Council of
6 November 2001 on the Community code relating to medicinal products for human use (OJ L
311, 28.11.2001) where it is clearly said that the approval by a regulatory agency is a «marketing
authorisation», while the MDR does not includes any marketing authorisation.

" As most of the notified bodies are private companies.
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Notified bodies -which are raised to gatekeepers- might be liable as they do have
a duty of overseeing the medical devices they have positively assessed through
audits, both announced and unannounced. Failing to perform these duties will
make them liable for the damages suffered, for instance, by women who were
implanted with deceitfully manufactured PIP breast implants."

(c) From the authorised representative

The MDR regulates the «authorised representative», a company that is raised
as a prerequisite for the marketing of medical devices in the European Union
by manufacturers domiciled in a third State (Art. 11.1 MDR). The relationship
between the authorised representative and the manufacturer is governed by the
rules of the written mandate (Art. 11.3 MDR) and will entail the assumption
by the former of functions of a representative nature. Furthermore, Art. 11.5
MDR extends the subjective scope of the PLD by making the authorised repre-
sentative «legally liable for defective products under the same conditions as the
manufacturer, and jointly and severally with the manufacturer». In other words,
it places the authorised representative on the same level as the producer, without
the need to resort to the other liable parties, or to the prior extrajudicial exercise
of the claim against one of the suppliers to identify the specific importer in the
European Union of the product, or the programmer of the potentially defective
embedded software.

(d) From healthcare services providers

In Spain, health services are offered by public (National Health System, Sistemna
Nacional de Salud, the regional health services of the different autonomous com-
munities) or by private means (most commonly, under the scope of healthcare
insurance).!* In Spain, according to the Health Ministry’s data, close to 80% of

" All began with the ruling of the CJEU in Case C-219/15 Elisabeth Schmitt v TUV Rheinland
LGA Products GmbH [2017] ECLLI:IEU:C:2017:128, where the CJEU admitted that it was
possible to find a notified body liable if they failed to comply with the duty of care that was
imposed over them as entrusted of the conformity assessment of medical devices. In France, some
rulings of the Cour de cassation have considered that TUV Rheinland was liable for, precisely,
failing to comply with its post-commercialisation obligations: rulings of 10.10.2018 (16-19.430,
FR:CCASS:2018:C100615); and two of 25.5.2023 (21-23.257, FR:CCASS:2023:C100302;
and 22-11.541, FR:CCASS:2023:C100301). In Germany, ruling of the Bundesgerichtshof of
27.2.2020 (VII ZR 151/18, NJW-RR 2020, 1514).

According to the most recent data from UNESPA, there are a total of 10,292,344 people in Spain
who are beneficiaries of health care insurance, which means, considering the population data
from the INE, that 21.62% of the Spanish population is covered by these insurances. UNESPA,
«Informe Estamos Seguros 2020», 2021, available at https://www.unespa.es/que-hacemos/
publicaciones/informes-2021/ [consult. on 6/7/2023] and INE, «Cifras de Poblacion (CP) a 1
de julio de 2022», 2022, available at: https://www.ine.es/prensa/cp_j2022 p.pdf [consult. on
6/7/2023].

99



Software in surgical robots: When information might be a product
Tomas Gabriel Garcia-Mico

the population attend the public health system when they need a specialist or
surgery, while the remaining 20% opt to go to the private health system."

The coexistence of public and private hospitals supposes that the subjects who
are liable for damages are different, as well as the legal rules applicable to ascer-
tain whether they are liable or not. In the case of private hospitals, we have the
general tort law rules (Arts. 1902 CC' and ff), while in the case of the regional
public health systems, their liability is regulated by the LRJSP.””

In the case of private hospitals, also the insurance company that provided the
healthcare provider list might be liable. And always there is a recourse against
the surgeon or the members of the medical staff to whom liability may be ap-
portioned. Their liability will be based on the general rules of tort law. Given
that these professionals are subject to an obligation of having insurance for civil
liability, also the liability of this insurer will possibly be requested (Arts. 73-76
LCS," and directly liable, under Art. 76.1 LCS). Their employers, the hospitals,
will be directly liable both under the private law regime (Art. 1903 CC, respon-
deat superior), as well as in the public system (Art. 36.1 LRJSP, setting as a re-
quirement to «enforce the patrimonial liability» for the harmed subjects to «di-
rectly demand compensation from the corresponding Public Administration»).

2. Software as a product

2.1. The concept of «product» in product liability law

According to Art. 2 PLD, the concept of «product» encompasses electricity, as
well as any movable good, even when it is a component or part of another mova-
ble or immovable. There are some Member States that have made some notewor-
thy changes when transposing the PLD: Austria, Belgium and Estonia. In Austria
and Belgium, not every movable good is a «product», but it is necessary that it is

MINISTERIO DE SANIDAD, «Informe Anual del Sistema Nacional de Salud 2020-2021»,
2022, available at: https:/www.sanidad.gob.es/estadEstudios/estadisticas/sisInfSanSNS/
tablasEstadisticas/InfAnualSNS2020 21/INFORME ANUAL 2020 21.pdf, p. 26 [consult. on
7/7/2023]. It is also true that the trend since 2010 has been a greater, albeit discreet, rise of private
medicine over public medicine. In 2010, the former accounted for 13.7% of consultations, in
2018 it accounted for 20%, and on 2020 for the 21.64%.

' Royal Decree of 14 July 1889 by which the Civil Code is published (Gaceta de Madrid 206,
25.7.1889, the CC).

7" Act 40/2015, of October 1, of the Legal Regime of the Public Sector (BOE 236, 2.10.2015).
8 Law 50/1980, of 8 October 1980, on Insurance Contracts (BOE 250, 17.10.1980, the LCS).
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tangible (bewegliche Sachgiiter, in Belgium;'® and bewewegliche korperliche Sache,
in Austria®).”! In Estonia, software is expressly mentioned within the concept of
«product».” In the other cases, we will need to analyse what is a movable good
according to every Member State’s civil legislation.

2.2. Is it necessary that the movable good is tangible?

Doctrine (Spain and abroad) has been divided into two opposite positions about
whether the concept of product in product liability law requires the movable
good to be tangible or not. There has been a sector that has adopted an all-em-
bracing approach and, therefore, has understood that it is irrelevant whether
the good is corporeal or not.” Others have adopted a more restrictive approach,
considering that «product» includes tangible goods, as well as incorporeal goods
that can be apprehended or transported.”

" Art. 2 of the loi relative a la responsabilité des produits défectueux of 25 February 1991 (Moniteur
Belge 1991-02-25/30, 22.3.1991).

% § 4 of the Bundesgesetz vom 21. Jinner 1988 iiber die Haftung fiir ein fehlerhaftes Produkt
(BGBL. 95/1993).

?' In Germany, the definition of «movible good» (bewegliche Sache) is linked to its corporeal nature
(§ 90 BGB). See GERHARD WAGNER, «Liability Rules for the Digital Age», JETL, vol. 13, issue 3,
2023, p. 200 (pp. 191-243).

2§ 1063(1) Vélasigusseadus (Elektrooniline Riigi Teataja 12001, 81, 487).

2 Joan CarLEs SEUBA TORREBLANCA, «Capitulo III. Concepto de product», in PABLO SALVADOR

CopercH and FERNANDO GOMEZ PoMaR (eds.), Tratado de responsabilidad civil del fabricante,
Cizur Menor, Aranzadi, 2008, pp. 111, 112 and 114 (pp. 105-133) and Monica NAVARRO-MICHEL,
«Vehiculos automatizados y responsabilidad por producto defectuoso», Revista de Derecho Civil,
vol. VII, issue 5, 2020, p. 181 (pp. 175-223).

% SaNTIAGO CavANILLA Mucica, «El Real Decreto Legislativo 1/2007 por el que se aprueba el
texto refundido de la Ley General para la Defensa de los Consumidores y Usuarios y otras leyes
complementariasy, Aranzadi civil, issue 1, 2008, pp. 2133-2166. About this debate, it can further
seen SIMON WHITTAKER, «European Product Liability and Intellectual Productsy», Law Quarterly
Journal, issue 105, 1989, p. 129 (pp. 125-ff); JEan-PauL TrialLLE, «The EEC Directive of July
25,1985 on liability for defective products and its application to computer programs», Computer
Law and Security Report, issue 5, 1993, p. 218 (pp. 214-226); K. AruErr, «The applicability
of the ED Product Liability Directive to Software», Computer and Internatioanl Law Journal
of Southern Africa, issue 2, 2001, p. 200 (pp. 188-209); Dairy WuyTs, «The Product Liability
Directive — More than two Decades of Defective Products in Europe», JETL, vol. 5, issue 1, 2014,
p- 5 (pp. 1-34); CuritorH ScHMON, «Product Liability of Emerging Digital Technologies», IWRZ
— Zeitschrift fiir Internationales Wirtschaftsrecht, issue 6, 2018, p. 255 (pp. 254-258); BERNHARD
A. KocH, «Product Liability 2.0 — Mere Update or New Version?», in SEBASTIAN LOHSSE, REINER
SchurLze and DIRK STAUDENMAYER (eds.), Liability for Artificial Intelligence and the Internet of
Things, Baden-Baden, Nomos, 2019, p. 105 (pp. 99-116), and GERAINT HOWELLS and CHRISTIAN
TwiGG-FLESNER, «Interconnectivity and Liability: Al and the Internet of Things», 2021, available
at: https://papers.ssr.com/sol3/papers.cfm?abstract id=3843134, p. 15 [consult. on 8/7/2023].
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2.3. The case of software
(a) Software in the doctrine

The Cambridge Dictionary defines software as «the instructions that control
what a computer does». This definition highlights a key feature of modern soft-
ware: its intangibility since, in short, it is nothing more than information.”” The
debate shown above (2.2 supra) has been also maintained regarding the software
(embedded vs. non-embedded software).? Not every software is the same, we
need to distinguish between embedded software, which is incorporated within
a tangible good (microchip or USB, for instance), and non-embedded software,
which will be incorporated into a tangible good through a virtual process of
downloading and installation.

A first doctrinal sector has defended the irrelevance of whether the software is
integrated into a movable good, on the understanding that the treatment to be
received by the manufacturers of one and the other should be the same, taking
an all-embracing approach under the veil of the principle of technological neu-
trality.” Another has taken a clear position in favour of including embedded

% JANE STAPLETON, «Software, Information and the Concept of Product», Tel Aviv University

Studies in Law, issue 9, 1989, p. 150 (pp. 147-164); JANE STAPLETON, Product Liability, London,
Butterworths, 1994, p. 333; MARIAN GILI SALDANA, E! producto sanitario defectuoso en Derecho
espariol, Barcelona, Atelier 2008, p. 190, and PEpro ALBERTO DE MIGUEL ASENsIO, Derecho
privado de Internet, 6th edn., Navarra, Thomson Reuters, 2022, p. 205.

The Commission, already in 1988, and not yet thinking of this second scenario, pronounced
itself in favour of the inclusion of software in the definition of «product» of the PLD. See the
written question No 706/88 by Mr. Gijs de Vries (LDR - NL) to the Commission of European
Communities and the reply given by Lord Arthur Francis Cockfield, who was then the European
Commissioner for Internal Market and Services: «Consequently, the Directive applies to software
in the same way, moreover, that it applies to handicraft and artistic products» (OJEC C 114/42,
8.5.1989).

GERHARD WAGNER, «Produkthaftung fiir autonome Systeme», Archiv fiir die civilistische Praxis,

vol 217, issue 6, 2017, p. 719 (pp. 707-765); Tavo Luvak, «Liability of a manufacturer of
fully autonomous and connected vehicles under the Product Liability Directive», International
Comparative Justice, vol. 4, issue 2, 2018, p. 181 (pp. 178-189), and Hermur Kozior, III
Osterreichisches Haftpflichtrecht, 3rd edn., Jan Sramek, 2020, pp. 453 ff.
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software in the concept of a product.?® They also consider that stand-alone soft-
ware should also be included in the objective scope of the PLD, giving a teleo-
logical interpretation of the PLD since, they say, its purpose is none other than
to protect consumers from damage caused by mass-produced products, and this
would include software, except when it is developed according to the specific re-
quirements of its recipient (bespoke software or custom software).?” Also, a third

28

29

DuncaN FAIRGIEVE, GERAINT HOWELLS, PETER M@GELVANG-HANSEN, GERT STRAETMANS, DIMITRI
VERHOEVEN, PIOTR MACHNIKOWSKI, ANDRE JANSSEN and RAINER ScHuLzE, «Product Liability
Directive», in PioTR MacuNIKowskI (ed.), European Product Liability. An Analysis of the State
of the Art in the Era of New Technologies, Cambridge, Intersentia, 2016, p. 17 (pp. 17-108);
JEAN-SEBASTIEN BORGHETTI, «How can Artificial Intelligence be Defective?», in SEBASTIAN LOHSSE,
RENER ScHULZE and DIRK STAUDENMAYER (eds.), Liability for Artificial Intelligence and the
Internet of Things, Baden-Baden, Nomos, 2019, p. 64 (pp. 63-76); JEAN-SEBASTIEN BORGHETTI,
«Civil Liability for Artificial Intelligence: What Should its Basis Be?», La Revue des Juristes de
Sciences Po, issue 17,2019, p. 95 (pp. 94-102); ErnsT KARNER, «Liability for Robotics: Current
Rules, Challenges, and the Need for Innovative Concepts», in SEBASTIAN LoHSSE, REINER SCHULZE
and DIRK STAUDENMAYER (eds.), Liability for Artificial Intelligence and the Internet of Things,
Baden-Baden, Nomos, 2019, p. 119 (pp. 117-124), and GERHARD WAGNER, «ProdHaftG § 2
Produkt», in FRANZ JURGEN SACKER (ed.), Miinchener Kommentar zum Biirgerlichen Gesetzbuch:
BGB, 8th edn., Miinchen, C.H. Beck, 2020, rn. 21.

Ctpric CouLoN, «Du robot en droit de la responsabilité civile: a propos des dommages causés
par les choses intelligentes», Responsabilité civile et assurances, issue 6, 2016, para 12; JEAN-
SEBASTIAN BORGHETTI, «How can...», p. 64, and JEAN-SEBASTIAN BORGHETTI, «Civil Liability...», p.
95. In the US this position has been taken by courts in Halstead v. United States, 535 F. Supp.
782, 791 (D. Conn. 1982) and Saloomey v. Jeppesen & Co., 707 F.2d 671, 676 (2d Cir. 1983). In
Germany, this position was sustained back in the eighties in the case of contract law (contracts for
the transfer of software). The BGH sustained a restrictive view focusing on whether the software
(the data) was embedded into a tangible data carrier (the hardware). In Urt. v. 1987 — VIII ZR
314/86, NJW 1988, 406. In its Urt. v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320, the BGH
faced a different case where it was not necessary to pronounce about whether a non-tangible
software (because it was not contract law which was at stake, nor non-contractual liability) could
or not be subject to sale. But, even though, the BGH considered that the good could be subject
of a contract, not because the tangible data carrier (which was non-existent), but for the digital
copy of the data which was done in the computer’s hard disk. With the entry into force and the
transposition of the PLD in Germany, it has been discussed whether if the hardware-linkage
(Hardwareankniipfung) theory sustained by the BGH back in the eighties should remain or not.
For the debate, see ANNE-KATHRIN MULLER, Sofiware als “Gegenstand” der Produkthaftung,
Baden-Baden, Deutscher Wissenschafts-Verlag, 2019, pp. 21-29.
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position has been taken, a restrictive one that considers that non-embedded soft-
ware will not be possibly subsumed in the definition of «product» of the PLD.*

Despite the divergence, what all these doctrinal sectors agree on is that software
embedded in a complex product will always be a component of a product, as it
is transportable by means of physical storage units, such as disks, USB devices or
information storage chips. The differential issue, and one that does not present a
problem for the purposes of this contribution, is precisely that of non-embedded
or stand-alone software, the software that we download to our phones, for exam-
ple, via applications. The all-encompassing thesis would consider it to be a prod-
uct, while the restrictive thesis would not consider it as such. And the Proposal
of Directive, if approved in the current state, will position with the all-embracing
view and will make both non-embedded and embedded software a product cov-
ered by product liability law, except for free and open-source software, as defined
in Recital 13 of the Proposal of Directive.

(b) Medical software

The issue of software as a product in the PLD has not, so far, been dealt with by
the CJEU. However, there has been one case in which the CJEU ruled on whether
or not a computer program «designed by its manufacturer to be used on human
beings for the purpose of research into a physiological process without being

3 MarTIN A. HoGa, «Liability for Unknown Risks: A Common Law Perspective», JETL, vol.
7, issue 2, 2016, p. 11 (pp. 1-32); SEBASTIAN RocksTroH and HaNNO KUNKEL, «IT Sicherheit in
Produktionsumgebungen», MMR Zeitschrift fiir IT-Recht und Recht der Digitalisierung, issue
2, 2017, p. 82; GERALD SPINDLER, «User Liability and Strict Liability in the Internet of Things
and for Robotsy, in SEBASTIAN LonssE, REINER ScHULZE and DIRK STAUDENMAYER (eds.), Liability
for Artificial Intelligence and the Internet of Things, Baden-Baden, Nomos, 2019, p. 128 (pp.
125-143); GERHARD WAGNER, «Robot Liability», in SEBASTIAN LoHssE, REINER ScHULZE and DIRK
STAUDENMAYER (eds.), Liability for Artificial Intelligence and the Internet of Things, Baden-Baden,
Nomos, 2019, pp. 41-42 (pp. 27-62); Tiaco SErRGIO CABRAL, «Liability and artificial intelligence in
the EU: Assessing the adequacy of the current Product Liability Directivey, Maastricht Journal
of European and Comparative Law, vol. 27, issue 5, 2020, p. 619 (pp. 615-635); Jan DE BRUYNE,
ELias Van GooL and Taomas GiLs, «Chapter 14. Tort Law and Damage Caused by Al Systemsy,
in JAN DE BrUYE and CEDRIC VANLEENHOVE (eds.), Artificial Intelligence and the Law, Cambridge,
Intersentia, 2021, p. 378 (pp. 359-404). In the US, the exclusion of non-embedded software has
been justified for not being tangible [America Winter v. G.P. Putnam s Sons, 938 F.2d 1033, 1036
(9th Cir. 1991); Am. Online, Inc. v. St. Paul Mercury Ins., 207 F. Supp. 2d 459, 467 (E.D. Va.
2002) and Torres v. City of Madera, No. 09—16573, 2005 WL 1683736, 46-49 (E.D. Cal. 2005)];
for being equated to professional services, and therefore they are not products [MicHAEL D. Scorr,
«Tort Liability for Vendors of Insecure Software: Has the Time Finally Come?» [2008] 67(2)
Maryland Law Review 434-436; La Rossa v. Sci. Design Co., 402 F.2d 937, 942 (3d Cir. 1968);
Lemley v. J & B Tire Co., 426 F. Supp. 1378, 1379 (W.D. Pa. 1977) and Snyder v. ISC Alloys, 772
F. Supp. 244, 250 (W.D. Pa. 1991)].
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intended for a medical purpose» was a medical device within the meaning of
Directive 93/42,%! the predecessor of the MDR.*

As a basic principle, the CJEU recalled that software can be a medical device if
«it is specifically intended by the manufacturer for one or more of the medical
purposes set out in the definition of a medical device», and it is not sufficient
that «they are used in a medical context».>* The issue was that the purpose of the
specific programme was identified in Art. 1.2(a), third indent of Directive 93/42
but «in the expression ‘investigation of a physiological process, the medical pur-
pose does not appear». Two interpretations could be drawn from the silence of
Directive 93/42:

- The first, not expressly mentioned by the CJEU, according to which the in-
tention of the Community legislator was not to attribute medical purposes to
products for research into physiological processes.

- The second, is «to consider that the silence of the EU legislature on the matter is
due to the fact that the medical purpose is inherent in the products in question».**

The CJEU concluded that this second is corroborated by a Commission guid-
ance document (Meddev 2.1/1), which includes a chapter, under the heading
Directive 93/42, whose «Article 1(1)(b) [...] explicitly states that medical devic-
es are intended to be used for a medical purpose».® It also considers that the
concept of medical device covers an object designed by its manufacturer to be
used on human beings for the investigation of a physiological process only if it
is intended for medical purposes. It, therefore, excludes sports equipment, for
instance.* In accordance with the latter, it is therefore concluded that a computer
program intended for primary medical use in the diagnosis or treatment of the
patient will be a «medical device» and, according to some authors, a «product»
in the terms of the PLD, by analogy.*” This analogical application should be made
with caution. The MDR defines a medical device expressly including software,
whereas the PLD keeps silent on that by referring to the nature of the product as

3 Council Directive 93/42/EEC of 14 June 1993 concerning medical devices (OJ L 169, 12.7.1993).

2 Case C-219/11 Brain Products GmbH and BioSemi VOF and otros (ECLI:EU:C:2012:742) para
11.

33

BioSemi paras 16-17.

34

BioSemi para 23.

35

BioSemi para 24.

36

BioSemi para 31.

¥ Feperica GIOVANELLA, «Can ‘Things’ Be Defective Products? The Applicability of the Product

Liability Directive to the Internet of Things», SSRN, 2022, available at: https://papers.ssrn.com/
sol3/papers.cfm?abstract id=4023266 [consult. on 8/7/2023].

105



Software in surgical robots: When information might be a product
Tomas Gabriel Garcia-Mico

amovable good. Thus, not every medical device is a product within the meaning
of the PLD.

(c) Information that may turn a product into defective: the principle of inherent
characteristics

This question was raised in a recent ruling of the CJEU, on 10 June 2021.% The
Krone case concerned the liability of the publisher of a newspaper (Kronen-Zei-
tung) in which a health advice section («Hing’schaut und gsund g’lebt»), written
by Kriuterpfarrer Benedikt, a member of a religious order and expert on medic-
inal herbs. In the column dated 31 December 2016, people with rheumatic pain
were advised, after rubbing the affected area with fatty oil or lard, to put on a
layer of horseradish for two to five <hours» -when he meant «<minutes»-. A wom-
an, the plaintiff of the case, followed the advice and after three hours she had to
remove the ointment due to severe pain caused by a toxic skin reaction. Both
the claim and the applicant’s appeal were dismissed in their entirety, and she
appealed to the Austrian Supreme Court (Oberste Gerichtshof), which referred
the matter to the CJEU for a preliminary ruling.

The starting point of the CJEU is that health advice is information and, therefore,
a service excluded from the scope of the PLD. But, according to the CJEU, a
defective service -the information, the inaccurate health advice- may render the
product into which it is incorporated -the newspaper- defective because of its
inaccuracy if it relates to one of its inherent characteristics:

«In the present case, it must be observed that the service in question, namely
the provision of inaccurate advice, is unrelated to the printed newspaper, which
constitutes its medium. More specifically, that service does not concern either
the presentation or the use of the latter. Therefore, that service is not part of the
inherent characteristics of the printed newspaper which alone permit an assess-
ment as to whether the product is defective».*

According to the CJEU, the health advice in question did not concern «the pres-
entation and use» of the newspaper which constituted its medium. Thus, as the
information was not one of the «inherent characteristics» of the product, the
latter could not be considered defective because of the incorrectness of the in-
formation it contained. According to the CJEU, the opposite would cause the
distinction drawn by the EU legislature between goods and services would be

3 Case C-65/20V1v. KRONE - Verlag Gesellschaft mbH & Co KG (ECLI:EU:C:2021:471).

¥ Krone para 36.
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blurred. Thus, the criterion that will govern this question is that of the assess-
ment of the essentiality of the service -of the information-.*

Can we use the Krone case reasoning for the software case? Cautiously yes, as
there is one important difference between the Krone case and the software case.
In the case of software, not all are equal. There are, as we have seen, embedded
and non-embedded. The Krone case is more like that of non-embedded software
because, in short, the latter is only computer code that is installed in a device,
but whose existence does not depend on a physical or tangible mechanism of
incorporation (a pen drive, a microchip, etc.).

(d) Some medical software will be a product

Who is liable, then, if the information given by the robot to the doctor ends up
causing harm to the patient through a diagnostic error or an incorrect determi-
nation of the course of treatment -by exceeding the recommended dosage or by
not considering, for example, the patient’s allergies- or the computer programme
wrongly transmits the surgeon’s commands to the Da Vinci from the master con-
sole to be executed on the patient? Is the software that gave that precise piece of
information referring to an inherent characteristic of the product (hardware)
that constitutes its support?*!

My position, following the reasoning of Krone, is to conclude that the informa-
tion may render the final product that constitutes its support defective if the
specific piece of information is, therefore, essential for the functionality of the
product (hardware). Is easier to reach that conclusion in the case of embedded
software, due to the linkage between the software and hardware (Hardwareank-

niipfung).
(e) The Da Vinci software is a product

In conclusion and applying the reasoning above to the case of the Da Vinci sur-
gical system, there is no doubt that the hardware, its physical and tangible com-
ponents -surgeon’s console, tower, and the robotic arms with their removable
components- are products within the scope of PLD. However, the fundamental
question, which would be particularly relevant if the manufacturer of the robot’s

*® ChristiAN TwiGG-FLESER, «The Tale of the Grating Horseradish. Case Note on VI v KRONE-
Verlag (Case C-65/20 V1)», Journal of European Consumer and Market Law, issue 6, 2021, p.
265 (pp. 262-266).

*1 Itis irrelevant that the recommended course of treatment or diagnosis is not implemented directly
on the patient by the hardware. A similar argument is made by CHRrisTIAN TWIGG-FLESNER, «The
Tale...», p. 265. Twigg-Flesner starts by drawing the difference between mere information that
is found in the newspaper, but does not affect in any way its functioning, whereas some digital
contents are essential for the functioning of the product in which they are integrated, Twigg-
Flesner gives the example of household appliances.
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software were different from the final manufacturer, is whether the damage suf-
fered by a patient operated on with the Da Vinci, because of a defect in the soft-
ware that executes the movements made by the surgeon on the console, would be
compensable under product liability law. I believe it would be, for the following
reasons:

- First, because the software -the code in computer language, the service- of the
Da Vinci does refer to its use, unlike in Krone, with the defective health advice:
without the software that executes on the patient the movements that the sur-
geon performs on the console, the Da Vinci would remain a useless piece of steel,
as it is this software that makes it work.

- Secondly, in this specific case, the difficulty associated with non-embedded
software is resolved by the fact that it is a computer programme that is integrated
into the hardware by means of a physical device, a tangible medium: the chip.
Thus, there is no doubt that in line with the leading doctrine prior to Krone,
embedded software is, without any doubt whatsoever, a product under the defi-
nition of the TR-LGDCU and the PLD.

- Thirdly, and as mentioned above, a teleological interpretation of PLD and, in
particular, of its Art. 2, should lead to the conclusion that the aim of the Union
legislator was to extend the objective scope of liability for defective products to
intangible products, hence its express mention of electricity and, in the TR-LG-
DCU, also gas.

3. When the Da Vinci software will be defective?

The common core to answer this question can be summarised with one word:
hacking.

3.1. Design defect: the potential risk of hacking

A design defect exists when the origin of the damage is not in the manufactur-
ing phase, but in a previous state, even originally, in the very conception of the
product. It is not a specific product that is defective, but all of them, because the
design itself is defective. Thus, the most common consequence of the detection
-judicial or extra-judicial- of a design defect is its withdrawal from the market,
either before or after a court ruling declaring it defective.

The Da Vinci also has a very favourable risk-benefit ratio, as it has a very low rate

of adverse events -0.6%"-, all of them linked to residual risks arising from man-

“2 Homa ALEMZADEH, JAINSHANKAR RAMAN, NANCY LEVESON, ZBIGINIEW KALBARCZYK and RAVISHANKAR
K. IvEr, «Adverse Events in Robotic Surgery: A Retrospective Study of 14 Years of FDA Datay,
PLoS ONE, vol. 11, issue 4, 2016, pp. 3-7 (pp. 1-20).
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ufacturing defects, those that the manufacturer, no matter how much diligence
he employs and no matter how many controls he imposes, cannot eliminate, but
only reduce their frequency. However, the Da Vinci has an embedded software:
the computer programme that allows the movements made by the doctor to be
executed on the patient from the surgeon’s console. This software, like any other
computer system, is susceptible to cyber-attacks.

Informatics scholarship has, in fact, studied the phenomena of cybersecurity
risks® in the particular field of this contribution -teleoperated surgery-, and
there is sufficient evidence as to the feasibility of these systems being attacked
remotely by third parties.* The report prepared by Bonifaci et alii detected three
sources of software risk: intention manipulation, intention modification and hi-
jacking attacks.” Furthermore, it also highlighted how easy it was for an un-
known third party to take control of the system and alter its correct functioning
during the performance of a surgical procedure.* Additionally, it detected that
these cybersecurity risks could be avoided and prevented at a low cost.* It is,
therefore, necessary to decide whether the weakness of the software embedded
into the Da Vinci, which makes it susceptible to unlawful interference by third
parties, constitutes a design defect. The answer is already anticipated to be in the
affirmative.

* As arisk of any interconnected device. See NATIONAL REsEarRcH COUNCIL y NATIONAL ACADEMY
oF ENGINEERING, Toward a Safer and More Secure Cyberspace, Washington, D.C., The National
Academy Press, 2007, p. 41.

4 Tamara Bontracr, JEFFREY HERRON, TARIQ YUSUF, JUNJIE Y AN, Tapavostr Konno and HowarD Jay
CHizeck, «To Make a Robot Secure: An Experimental Analysis of Cyber Security Threats Against
Teleoperated Surgical Robotics», 2015, available at https://arxiv.org/abs/1504.04339 [consult. on
9/10/2023].

“ Ibid., p. 2.

6 Ibid.: “Our results, unfortunately, show that an attacker can easily and quite efficiently disrupt a
surgical procedure”.

* Ibid., p. 9: “Thus the use of encryption and authentication has low cost and high benefits to
telerobotic surgery, mitigating many analyzed attacks”. In fields different from teleoperated
surgery, see ALAN BUTLER, « Products Liability and the Internet of (Insecure) Things: Should
Manufacturers be Liable for Damage Caused by Hacked Devices?», University of Michigan
Journal of Law Reform, Vol. 54, no. 4, p. 926 (pp. 913-930), and BRUCE ScHNEIER, «The
Internet of Things is Wildly Insecure—And Often Unpatchable», in Wired, 6.1.2014, available
at https://www.wired.com/2014/0 1/theres-no-good-way-to-patch-the-internet-of-things-and-
thats-a-huge-problem/#:~:text=6%3 A30%20AM-,The%20Internet%200f%20Things%201s%20
Wildly%20Insecure%20%E2%80%94%20And%200ften%20Unpatchable,good%20way %20
t0%20patch%20them [consult. on 9/10/2023].
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The risk of hacking is inherent to the Internet of Things and new technologies.*®
Using this technique, and exploiting a vulnerability in the system, a third par-
ty gains access to the system and hijacks it,* asking for a reward to restore its
functionality; or taking control, with the consequent risk to the patient’s safety,
physical integrity, and life.”” Based on this premise, patients cannot demand the
Da Vinci’s software be infallible and not possibly be affected by unlawful inter-
ference by third parties. Therefore, a product that can be hacked is not in itself
defective. But what is legitimate to expect of the Da Vinci, and of any other soft-
ware product, is that, if there is a risk of being hacked, the system:

- First, it lacks well-known vulnerabilities in terms of cybersecurity that would
make it susceptible to such intrusions.

- Second, it should have early detection systems to detect the intrusion. That is,
the software should be equipped with the ability to detect that a third party is at-
tempting to gain access to the operation of the system. This is not technologically
impossible. Any Smart TV can detect when a device is trying to establish contact
with it via Bluetooth.

- Thirdly, a blocking device in case of hacking. In other words, the system would
automatically be blocked when a third party gains access and takes control. Thus,
with the system locked, the surgical team would only have to switch to open or
laparoscopic surgery and proceed without any complications other than those of
the surgical conversion.

To this end, there is an obligation on the manufacturer to employ whatever
means are necessary to protect patients from such illegitimate intrusions. We
are not talking about a hacker who takes control of a particular computer and
prevents the user from accessing his files because, however annoying this may
be for the affected person, it does not affect life and/or physical integrity. In this
contribution, we deal with cases in which a third party accesses the software of a
robot and is able to alter the dosage of the medication to be administered to the
patient; or provides false information about the patient’s clinical history so that
the patient makes an erroneous medical decision; or makes the arms of the Da

*8 Mark GEISTFELD, «A Roadmap for Autonomous Vehicles: State Tort Liability, Automobile
Insurance, and Federal Safety Regulation», California Law Review, issue 105, 2017, p. 1660 (pp.
1611-1694).

*° GILLIAN YEOMANS, Autonomous Vehicles: Handing Over Control: Opportunities and Risks for
Insurance, Lloyds, 2014, available: https://assets.lloyds.com/assets/pdf-autonomous-vehicles/1/
pdf-autonomous-vehicles.pdf [consult. on 10/7/2023].

0 According to the doctrine, courts would not have difficulties in considering liable the producer
in cases where a person has died or suffered from severe injuries due to a software vulnerable to
cyberattacks. MicHAEL L. Rustap and Taomas H. KoeniG, «The Tort of Negligent Enablement of
Cybercrimey, Berkeley Technology Law Journal, issue 20, 2005, p. 1578 (pp. 1553-1611).
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Vinci work in the opposite direction to the orders given by the surgeon from the
console. These are just examples, but they all have one thing in common: that the
safety expectations are particularly high, as the CJEU held in the Boston case.”*

If the caselaw of Spanish courts and the CJEU is analysed altogether, a defect can
be defined in three different ways:

- First, the defect as the materialisation of an intrinsic risk of the product. For
example, in the Boston case,’” that the automatic defibrillator, as a consequence
of the defect in the magnetic switch, was blocked and did not discharge when
there was an alteration in the cardiac rhythm.

- Second, the defect as a lack of verification of intrinsic risks when it is required
to do so in accordance with the state of science and technology, but without the
materialisation of the risk. This is the defect of the Trilucent prostheses accord-
ing to the judgment of the Civil Chamber of the Spanish Supreme Court of 9
December 2010.”

- Third, the presumption of defect due to the product belonging to a defective
series or model. This is the case of Boston, too, but regarding the pacemakers.

If the defective nature of the product is verified, a design defect could be deemed
to be present in the product, since it affects the very conception of one of its com-
ponents: the embedded software that makes it work, the code that converts the
doctor’s orders into the movement that will replicate the Da Vinci on the patient.

3.2. Defective instructions or warnings

The information defect does not affect the product itself, but the instructions
and warnings that the manufacturer provides on the product. In the case of the
Da Vingi, the information publicly made available by the manufacturer,™ is suf-
ficiently complete to cover all the risks that have been materialised during sur-

' Cases C-503/13 and C-504/13 Boston Scientific Medizintechnik GmbH contra AOK Sachsen-
Anhalt — Die Gesundheitskasse and Betriebskrankenkasse RWE (ECLI:EU:C:2015:148).

2 Fn 50.

* ECLI:ES:TS:2010:7204. For a bit more of detail about this case, see SoniA RamMos GONZALEZ and
MaRIAN GILI SALDANA, «Comentario de la Sentencia del Tribunal Supremo de 9 de diciembre de
2010. También es defectuoso el producto que el fabricante pone en circulacion sin haber realizado
las comprobaciones suficientes sobre su toxicidad, aunque no haya causado dafios a la salud de
los consumidoresy, in MARIANO YZQUIERDO TosLaDpA (dir.), IV Comentarios a las sentencias de
unificacion de doctrina (Civil y Mercantil), Madrid, Dykinson, 2010, pp. 997-999 (pp. 975-1008).

% https://www.intuitive.com/en-us/about-us/company/legal/safety-information.
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geries performed with this system.>® Most of this risks have nothing to do with
the embedded software, but with the hardware (the instruments used). I do not
mean that it is expressly stated that the program can be affected by a computer
virus, or that a third party can hack into it and take control of the robot, as we
understand that such a level of detail would unnecessarily frighten patients who
inquire about the Da Vinci.

It cannot be denied that the existance of this risk is well-known in the field of
scientific literature® and, therefore, there is no reason to withheld this informa-
tion to patients, who need to know about this important risk when weighing
whether they prefer to be operated with this surgical system, or to trust in tradi-
tional, but analogic, surgical methods. It is further argued that the inclusion of a
warning® about the inherent risk of any technological product being subject to
hacking could satisfy the legitimate expectation of security,” so that a consumer
on whom the Da Vinci is to be used could be fully aware that, like any soft-
ware-dependent computer technology, a third party can access and take control
of the system. If an event occurs in which the Da Vinci is hacked and this causes
harm to the patient, the authorised representative could be held liable not only
for a design defect, but also for an information defect.

This idea can be strongly defended taking into account the position of Spanish
courts in this kind of cases. Spain has had the case of the Agreal -a drug legally
commercialised between 1983 and 2005 to treat hot flashes and other disorders
suffered by pregnant women- that was recalled as it was proved that there were
some important secondary effects that would have been withheld by the produc-
er of the drug. The Spanish Supreme Court considered that withhelding relevant
and known secondary effects was the source of the information defect, and or-

* According to Alemzadeh et alii (n 41), the adverse effects registered with the MAUDE database
of the FDA were the following: system errors (536, 5%), video or image problems (275, 2.6%),
broken or burned pieces that fell within the patient’s body (1,557, 14.7%), arcing, sparking
or charring of instruments (1,111, 11.5%); unintended functioning of the surgical instruments
(1,078, 10.1%) and other unidentified causes (5,092, 47.9%).

% See ffin 43-46.

¥ Such a warning may potentially exclude the risk of an information defect, but not the one of
manufacturing or design defect that the product may present. In this sense, and with a view in US
law, see Geistfeld (n 42) 1640.

* In US law, Geistfeld (n 42) 1639, 1658-9 excludes that a generic warning may be sufficient to
exclude liability for an information defect.
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dered compensation for the victims.” In the case of medical devices, we find the
case of the Essure -a contraceptive mechanism which was implanted in one or
both fallopian tubes and triggered an inflammatory reaction that occluded them
by the resulting scar tissue- whose secondary effects brought to the suspension of
the authorisation of commercialisation, and ended with the decision of the pro-
ducer to end its commercialisation in every country, except in the United States.
In Spain, the only case that reached the Courts has been solved by a lower court,
that decided that the product presented an information defect.

4. Can the authorised representative waive liability under
Art. 7 PLD?

After a thorough review of all the Spanish caselaw involving product liability, I
have detected that all manufacturers always invoke the same two exceptions to
liability: Articles 7(d) and 7(e) PLD. We will see in this section that none of both
exceptions to liability can properly succeed.

4.1. The inapplicability of the exception for compliance with mandatory
regulations of Art. 7(d) PLD

This first exception has been linked to the fact that, prior to commercialise the
product, manufacturers obtain a positive compliance assessment by a notified
body, and they consider that this is sufficient to exclude liability.’' That excep-
tion is not applicable for two reasons:

- First, Spain and other EU Member States, unlike in the US, do not have a
pre-emption exception for specific medical devices that underwent an approval
process by the regulatory agencies. Additionally, medical devices are not subject

* Rulings of the First Chamber of the Spanish Supreme Court of 17.6.2011 (ECLI:ES:TS:2011:4005),
of 2.5.2012 (ECLL:ES:TS:2012:3662), of 6.6.2012 (ECLLI:ES:TS:2012:3968), of 18.6.2013
(ECLIL:ES:TS:2013:3334) and of 10.7.2014 (ECLI:ES:TS:2014:3433).

10.10.2018 (16-19.430, FR:CCASS:2018:C100615); and two of 2552023 (21-23.257,
FR:CCASS:2023:C100302; and 22-11.541, FR:CCASS:2023:C100301). In Germany, ruling of
the Bundesgerichtshof of 27.2.2020 (VII ZR 151/18, NJW-RR 2020, 1514).

% Ruling of the Court of First Instance no. 2 of Orihuela, of 1.9.2021 (ECLI:ES:JP1:2021:1598).

" Ruling of the First Chamber of the Spanish Supreme Court, of 1.3.2021 (ECLL:ES:TS:2021:758).
The Spanish Supreme Court needed to determine the statement of the producer, which succeded
in the lower courts, according to which the hip prothesis cannot be defective as the «producer
did underwent an important quality control and obtained the relevant european certifications and
authorisations».
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to approval by regulatory agencies. Both scholarship® and caselaw® agree in
that conclusion. It would paradoxical that obtaining the CE conformity marking
-in the case of medical devices- and the authorisation by a regulatory agency -in
the case of drugs- would render the product as non-defective as, in the majority
of cases, medical devices and defective products undergo controls prior to its
commercialisation.

- Second, the MDR, nor any other legal rule imposes a specific design, but just
requires the product to comply with some, rather generic, requirements, com-
mon to all products.

4.2. The inapplicability of the development risk defence of Art. 7(e) PLD

The development risk defence allows the manufacturer of a defective product
that has caused damage to third parties to be exempted from liability where the
state of knowledge at the time it was put into circulation was such that it was not
possible to know of the existence of the defect. We will see that this exception
could not be possibly applied to the cybersecurity -design- defects of the Da
Vinci’s software.

This particular risk has been studied in-depth, both in the field of teleoperated
robots and outside,* and has found that they are systems susceptible to attack by
third parties. The 2015 study identified in fn 63 state that there are three poten-
tial sources of risk for software: intention manipulation, intention modification
and hijacking attacks. It also demonstrated the ease of third parties to break into
the software and alter the correct functioning of a surgical procedure, as well as
the low cost of preventing such cyber risks.

Therefore, and as mentioned above, the severity of the damage is different de-
pending on the type of hacking involved, but the risk is the same and is known.
Therefore, if a surgical robot were to be affected by the unlawful interference of a
third party in its operation, the courts should not consider the development risk

2 PaBLO SaLvapor CopercH and ANTONI Rusi PuiG, «Capitulo VIII. Causas de exoneracion de
la responsabilidad. Apartado IV. Elaboracion del producto conforme a normas imperativas
existentesy», in PABLO SALvADOR CopercH and FERNANDO GOMEz PomAR (eds), Tratado de
responsabilidad civil del fabricante, Cizur Menor, Aranzadi, 2008, pp. 578 and 581 (pp. 568-
585).

% See the Spanish Supreme Court ruling referred in fn 60.

% Not in the field of surgical robotics: NaTIONAL REsEarRcH CounciL and NATIONAL ACADEMY OF
ENGINEERING, Toward a Safer and More Secure Cyberspace, The National Academy Press,
2005, p. 41. And in the field of teleoperated surgery: TamarA Bonacl, JEFFREY HERRON, TARIQ
Yusur, JuNIIE YAN, Tapavosar Konno and Howarp Jay Chizeck, «To Make a Robot Secure:
An Experimental Analysis of Cyber Security Threats Against Teleoperated Surgical Robotics,
arXiv, 2015, available at: https://arxiv.org/abs/1504.04339 [consult. on 10/7/2023].
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exception, as the risk is known, which is the only relevant factor for the purposes
of this ground for exoneration.

5. Conclusions

L. The Da Vinci’s software, as it is embedded into the hardware, will be a product
in the terms of the PLD.

II. In the case of non-embedded software, only software that is essential for the
functioning of the hardware in which it is installed, will possibly turn the latter
into defective for its defective nature.

III. The Da Vinci’s software can suffer from a design defect linked to cybervul-
nerability risks, that is, hacking if the conditions that have been explained above
are fulfilled.

IV. Even though the producer of the Da Vinci provides complete information
about the intrinsic risks of the product, does not offer any information as to the
cybersecurity risks of the product.

That means that if the risk materialises, along with a claim for a design defect,
also a claim for defective instructions may be filed against it.

V. As the cybersecurity risk is very well-known by the scientific literature, and
it has been analysed in the field of teleoperated surgery, the defect could not be
possibly exempted under Art. 7 PLD.

VI. Nonetheless the Proposal of Directive will include software as a product for
the purposes of product liability law, it should be time for the EU legislator to
rethink the usefulness of keeping the traditional distinction between product
and service. In modern times, keeping such closed distinctions hampers legal
certainty, as products are no longer what they traditionally were. A few years
ago, before the new advancement in technologies, it was quite easy to classify a
product as such (a pen, a wardrobe, an old car, etc.), but nowadays products and
digital elements and services are intertwined, and a good example is Directive
2019/771. A proposal for the future would be that a new legal instrument at the
EU level regulating product liability abandons the concept of a product as a mov-
able good and adds the idea of Directive 2019/771: goods with digital elements.

VII. Additionally, two more ideas of the EU legislator included within the Pro-
posal of Directive need to be highlighted and criticised, both related to the in-
clusion of «software», except for free and open-source software,” within the
definition of product. The first one, the EU has lost its chance of distinguishing

% Recital 13 of the Proposal of Directive.
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two realities that are completely different: the embedded and the non-embedded
software. And the second, the broadening of the scope of the liability to any
producer of products where a defective non-embedded software (a playing app,
or a bank app) can be downloaded and cause damage to the user, for instance,
as a consequence of an overheating of the central processing unit of the device.
Not distinguishing between essential and non-essential non-embedded software
is dangerous, as it may cause assemblers (the final manufacturers of a mobile
phone, for instance) to be found liable for an app that they have not designed,
and that caused the mobile to overheat and damage the user, even though, the
mobile phone, as such, is not defective.
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