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RESUMO

A presente dissertacdo de mestrado, tem como foco a estruturacdo evolutiva da protecdo
de dados na Uniao Europeia ao longo das ultimas décadas até a recente entrada em vigor do
RGPD, enquanto legislacao especifica sobre a protecdo de dados em ambito europeu, desenvolvida
através de um padréo de uniformizacao para os Estados- Membros; bem com a sua influéncia na
elaboracdo da LGPD, como a mais recente legislacao brasileira sobre o tema. Neste sentido
também abordamos o histérico mundial a cerca do desenvolvimento da tutela relativa a protecao
de dados, relacionado sobretudo a privacidade e a tutela da personalidade humana como fator
central para a protecdo da informacdo. Nesta pesquisa também nos propomos a observar e
delimitar os efeitos das as transformacdes advindas da tecnologia da informacdo no ambito do
direito referente a protecdo de dados pessoais, além dos novos contornos sociais aos quais a
sociedade da informacéo configura-se como uma nova extensdo da vida humana em rede,
impondo medidas refinadas de atuacéo da tutela referente a uma efetiva protecao das pessoas

singulares, e todo o seu desenvolvimento em rede.

PALAVRAS CHAVE.: direito de personalidade, interoperabilidade administrativa, LGPD, protecéo
de dados, RGPD.



ABSTRACT

This master's thesis focuses on the evolutionary structuring of data protection in the
European Union over the last few decades until the recent entry into force of the RGPD, as a specific
legislation on data protection at the European level, developed through a standard standardization
for Member States; as well as its influence in the elaboration of the LGPD, as the most recent
Brazilian legislation on the subject. In this sense, we also approach the world history about the
development of protection related to data protection, mainly related to privacy and the protection
of the human personality as a central factor for the protection of information. In this research, we
also propose to observe and delimit the effects of the transformations arising from information
technology in the scope of the law regarding the protection of personal data, in addition to the new
social contours to which the information society configures itself as a new extension of life network,
imposing refined measures of action by the tutelage regarding an effective protection of natural

persons, and all their development in a network.

KEYWORDS: personality rights, administrative interoperability, LGPD, data protection, RGPD.
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INTRODUGCAO

A globalizacédo € um fendbmeno social em curso, que dominou o mundo trazendo novos aspectos
para as relacoes interpessoais, sobretudo quanto ao avanco das tecnologias da informacao que ganham
cada vez mais espaco e confiabilidade no mundo moderno, desde a simples utilizacdo doméstica através
dos novos mecanismos inseridos pela internet das coisas, até a sua insercao na industria e estruturas
governamentais por meios interoperaveis , atuando como ferramentas indispensaveis na expansao e
armazenamento de dados. Consequentemente a nova era da tecnologia proporcionou maior fluxo de
dados e interacdo de interpessoal; criando, interligando e conectando individuos nos mais diversos niveis
e meios em que se apresenta.

0 mundo contemporaneo neste contexto cosmopolita, encontra- se inteiramente imerso a uma
nova realidade politica, socioecondmica, cultural, tecnologica, cientifica onde estamos cada vez mais
conectados ao mundo digital e também muito mais dependentes dele. Tantas transformacdes
inevitavelmente, trouxeram novos contornos a humanidade, e impactando o ambito administrativo e a
forma da Administracdo Publica se relacionar com seus cidadao, além de ascender a necessidade de
que o comercio digital esteja preparado e sobretudo seguro para subsidiar meios de utilizacdo; visto
qgue neste novo formato pds moderno nos coloca em uma posicdo onde estamos cada vez mais
interligados uns aos outros, e todos a Administracdo, permitindo assim uma melhor organizacdo no
rastreamento e tratamento de dados, a0 mesmo tempo em exige um fortalecimento na seguranca na
informacao.

A acessibilidade advinda da globalizacdo, derruba fronteiras fisicas através da internet com
intensa rapidez no fluxo de informacdes, e pelo formato tecnoldgico que caracteriza a ubiquidade da
web, em estar em todos os lugares simultaneamente. Este movimento proporcionou sobretudo maior
interacdo dos mercados de diferentes localidades, aproximou cidadaos de todos os lugares do mundo,
estreitou negocios, em razao da alcancabilidade, criando uma linguagem propria e universal e a se
fundamentando-se na importancia que esta ferramenta passou a representar no cenario mundial e
sobretudo pela forma em que a internet adentrou no cotidiano da vida comum.

Devemos destacar, que as novas tecnologias da informacao acabaram por tornar obsoletas
diversas outras formas de negdcios, servicos, governabilidade e até mesmo a tradicional forma de nos
relacionarmos com o dinheiro em espécie, inserindo em nosso cotidiano os banking online por meio
dos aplicativos bancarios, das criptomoedas e das iniUmeras outras novas formas eletrénicas em que o

dinheiro se transformou. Percebe- se que a tecnologia dentre outras coisas, oportunizou facilidades para



o cotidiano das pessoas singulares, otimizando a gestao de tempo ao mesmo tempo em que demonstra
proporcionar meios seguros e cada vez mais interativos de acesso nas transacoes.

Vivenciamos um momento em os individuos estdao completamente inseridos no mundo
virtual/tecnoldgico, em destaque pela super utilizacdo das plataformas sociais tanto no cunho pessoal
como em sua utilizacao profissional, ja que hoje estas ferramentas além de proporcionarem expressiva
visibilidade aos criadores de conteudo, também tem sido um instrumento de grande valia para
estratégias de crescimento profissional; fato este que transformou a forma com que as pessoas
singulares e coletivas, interagem entre si no contexto atual. Com a super ascensao das redes sociais a
exemplo disto, vemos que sua utilizacao tornou- se um meio legitimo de comunicacdo de grandes
empresas, além de uma espécie de termdmetro ao qual a interacdo humana, proporciona uma efetiva
recolha de dados e impressoes, impondo ao mercado novas tendéncias e preferencias do publico.

No panorama que eleva o papel das redes sociais, devemos citar que estas além das
caracteristicas supracitadas, ainda ocupam o papel de canais oficiais de acesso dos governos, lhes
dando voz e imagem, gerando uma sensacao de proximidade do cidaddo para com a Administracao.
Ha uma efetiva interacdo com os usuarios, ampliando a confianca, rapidez e confiabilidade entre os
mesmos. Vemos que nos tempos impostos pela sociedade da informacéo, o cidadao por vezes troca e
expde informacdes presumindo a responsabilidade destas quanto a protecao dos dados ora fornecidos,
dada a habitualidade com que os meios digitais estao inseridos no cotidiano mundial.

Existem servicos que atualmente tornaram-se exclusivamente online, e nao ha nesta linha de
evolucao, motivos ou mesmo se vislumbra que este tipo de relacao regridas; ao contrario, a tendéncia
atual é de que cada vez mais a humanidade esteja conectada nos niveis mais refinados que os sistemas
de informacéo possam evoluir, e para isto o direito enquanto regulador social, deve estar preparado
para delimitar acoes que possam interferir no desenvolvimento de outros direitos.

Diante de tantas transformacdes, percebemos que o0s governos estdo cada vez mais inseridos no
contexto interativo, atendendo a uma agenda global que reafirma novos cenarios, e estes cada vez mais
conectados por interface digital onde tudo em nossa volta, ainda que existente no mundo real, esta
inteiramente imerso e conectado ao mundo virtual. Ha uma clara e necessaria tendéncia governamental
de acompanhar a aceleracdo no fluxo de informacdes e transformacdes digitais, e principalmente em
facilitar a participacdo do cidaddo dentro de suas competéncias, da estrutura moderna e acelerada que
a era digital prop6s para todas as pessoas.

Neste sentido, temos o atual cenario europeu, que vem ao longo dos ultimos anos construindo por

meio de uma agenda digital, todo um panorama de integracao de seus paises membros, especialmente



no intuito de fortalecer mecanismos de interoperabilidade administrativa, a fim de uniformizar tanto o
tratamento de dados quanto as questdes refertes a governabilidade de seus membros. elevando-0s a um
padrdo europeu condizente com os principios da Unido Europeia.

A internet dentro deste cenario, é a ferramenta central quando trata - se do fluxo de dados onde
principalmente pela sua auséncia de fronteiras, permitir que diferentes paradigmas coabitem, além de
ter revolucionado tudo o que outrora se entendia por telecomunicacdo. Muito disso, vemos refletido no
avanco computacional, e a sofisticacdo em que os aparelhos inteligentes que se conectam a internet
possuem e que tornaram tao natural a utilizacao da web nos dias atuais.

Ha 20 anos so fazia-se possivel se conectar a internet através de um computador de mesa
interligado a internet por sistemas de telefonia fixa, hoje qualquer cidaddo no mundo é capaz utilizar de
internet, e ainda por cima em alta velocidade, inclusive através de um mecanismo portatil como o
aparelho celular. A internet movel através dos aparelhos celulares permite um intenso fluxo informacional
na palma de nossas maos e este cada vez mais acelerado, além do fato da web nos possibilitar em uma
simples ferramenta de busca ou inscricdo em uma rede social, acessar em segundos dados de qualquer
pessoa ou empresa.

O fator primordial do peso que a internet e os sistemas de informacéo trouxeram para o mundo,
se da pelo conceito de eternizar dados, multiplicar informacdes, replicar imagens idénticas, musicas, e
acervos completos, que anteriormente dependiam exclusivamente do meio fisico, de papel e arquivos,
simplesmente na era da internet nada se perde. Vemos que o ambiente web mais do que qualquer outra
ferramenta, proporcionou facil acesso aos usuarios, sob absolutamente qualquer coisa que seja objeto
de pesquisa, e a evolucao com que se moderniza, torna o ambiente virtual cada vez mais ilimitado e
aproximado do real.

Com o aumento cada vez mais acelerado no fluxo da circulacdo de dados, também cresceu a
necessidade de maior protecdo de informacoes, visto que apesar de termos sistemas cada vez mais
seguros e a inteligéncia artificial tenha alcancado altos patamares de refinamento tecnologico, sempre
existirao vulnerabilidades quando sabe-se o valor que os dados possuem a nivel de interesse
governamental e mercadologico.

Neste ponto, percebemos que mesmo sendo inegaveis os beneficios e facilidades que toda esta
tecnologia nos proporciona, estamos diante de novos desafios quando esbarramos na protecao de
dados, visto que estamos cada vez mais vulneraveis na perspectiva de pessoa singular, e mais
transparentes no modo em que operamos os sistemas de informacéao.

A protecdo de dados pessoais tornou-se nado apenas uma propensdo mundial, mas uma



necessidade iminente, que resulta de todo o cenario anteriormente exposto, onde ainda que em tempos
atras ja houvessem politicas a cerca desta tematica, 0 mundo moderno nos remete a outras reflexdes
trazidas pelo fendmeno do Big Data e pela evolucao tecnolédgica que a rapidez das telecomunicacdes nos
remete. Quanto mais avancado o sistema de tecnologia, mais estaremos de algum modo sob risco de
exposicao de dados e manipulacao indevida dos mesmos.

0 mundo percebeu através da era digital, que é mais sustentavel armazenar dados do que papeis,
que a rapidez da rede virtual permite acessos e interacdo em tempo real a pessoas em lugares distantes,
otimizando tempo e servicos. Observou-se que a seguranca publica pode se beneficiar do registro de
dados pessoais dos cidadaos em bancos de dados online, e como economia pode ser estruturada a partir
da datificacdo da vida humana, além deficiéncia e a praticidade oferecidos pelos novos meios
empresariais através do padrao de e-commerce.

Hoje mais do que nunca o ambiente virtual € um terreno fértil para investimentos, implantacao de
servicos e meio eficaz de proporcionar uma maior probidade e transparéncia Administrativa e
governamental, entretanto tantas vantagens e facilidades de acesso, tornaram a web uma ferramenta de
extremo interesse para aqueles que pretende aproveitar de qualquer vulnerabilidade para vazar
informacdes que privadas.

A Uniao Europeia no que se refere ao tema concebe a privacidade e a protecdo de dados pessoais
como Direitos Fundamentais legitimados através de sua da Carta dos Direitos Fundamentais,
respectivamente nos artigos 7° e 8°, colocando-os em um patamar de tratamento principal ante as
circunstancias em que os cidaddos europeus estejam vivenciando no fluxo de qualquer troca de
informacdes. Percebe-se por mais atual que seja a questao da protecdo a nivel mundial, a Unido Europeia
sempre teve uma avancada percepcao quanto a autonomia destes direitos.

Além da Carta dos Direitos Fundamentais, a Unido Europeia em seu Tratado de Funcionamento
da Uniado Europeia no artigo 16°, n° 1 também legitima a protecdo de dados pessoais. Compreende-se
que todos os fatores ja citados anteriormente ocasionaram uma nova discussao sobre os dados pessoais,
e a necessidade de ampliar o seu alcance de sua protecao para evitar e possiveis violacdes.

Os individuos de modo geral, até algum tempo atras ao utilizarem- se de uma ferramenta de
comunicacao tecnologica, nao tinham a real dimensao do valor de seus dados e informacdes e do rastro
gue seu acesso deixava, e menos ainda de como 0os mesmos poderiam ser capturados por meio de
algoritmos, entre outros recursos tecnoldgicos e utilizados na manipulacdo de suas informacoes,
escolhas, influenciar seus gostos, suas opinides politicas e 0 seu consumo, sendo inclusive por vezes

utilizados de modo leviano pelas grandes empresas que monetizam o valor dessas informacdes e que



passaram a compreende- las como uma espécie de tesouro do século XXI.



1 A PERSONALIDADE HUMANA E A PERSONALIDADE JURIDICA

A pessoa humana é o ponto de partida para a delimitacdo da personalidade sendo ela “por
exceléncia protagonista da ordem juridica em que nos encontramos”:. O dicionario da lingua portuguesa
define a personalidade como uma unidade integrativa da pessoa, que compreende o conjunto de suas
caracteristicas essenciais, como inteligéncia, carater, temperamento e suas modalidades de
comportamento. Conceitua ainda, que a personalidade seja uma qualidade daquilo que ¢é pessoal e Unico
de um individuo, e essencialmente aquilo que o distingue uma pessoa da outra. Define-a, portanto, como
a consciéncia de sua propria identidade, da unidade e do eu.

E sabido que o termo e o conceito de personalidade possuem outras definicdes e caracteristicas
nos mais variados ramos das ciéncias humanas, bioldgicas, exatas e demais existentes na humanidade,
visto que a personalidade humana possui diversas camadas em sua composicao e € basicamente a
exteriorizacdo de todo o eu de cada pessoa, sendo assim indissociavel e exclusiva para a pessoa humana.

A partir disto, compreende-se que as definicdes de personalidade extrapolam o entendimento
juridico e social ao qual as ciéncias juridicas aprofundam- se; mesmo assim independentemente de ser
objeto de estudo de diferentes ciéncias, o denominador comum entre todas paira sob o entendimento de
que a personalidade ¢é parte inerente ao individuo, mesmo estudada sob perspectivas distintas.

No estudo de Stela Barbas sobre o Direito do genoma humano nos diz que:

“A palavra personalidade deriva do termo latino persona que primitivamente era a
madscara ou carcaca que os actores utilizavam em encenacoes teatrais para distarcar
a voz (personare) e o rosto. A cada persona correspondia uma personagem, um papel
na representacdo cénica. O seu ambifo foi sendo alargado e, passou, também, a
traduzir os diferentes papéis que cada individuo desempenha na vida juridica. Persona
traduz, assim, o homem como actor do mundo juridico”. ?

A psicologia dentre as ciéncias que estudam a sociedade, aprofunda-se nos diversos campos de estudo
da esfera intima da personalidade, suas patologias, a complexidade da mente e a manifestacdo de
comportamento humano. Para o direito, vinculada a tutela da pessoa humana em seus mais variados
aspectos intimos de manifestacdo. Nas ciéncias sociais, podemos concluir que a filosofia esta entre as
ciéncias de maior aprofundamento na delimitacdo e compreensdo da personalidade humana,

contribuindo consideravelmente para os demais campos cientificos.

1 FERNANDES, Anderson Eurico da Costa, “O Inicio da Personalidade Juridica” REVISTA JURIDICA LUSO-BRASILEIRA, ANO 7 (2021), N.* 3,p 199,
disponivel em:

https://www.cidp.pt/revistas/rilb/2021/3/2021 03 0181 0200.pdf acesso em (31.08.2021)

2 BARBAS, Stela Marcos de Almeida Neves - Direito do Genoma Humano. Coimbra: Aimedina, 2011 P. 219.




Immanuel Kant afirmava que a personalidade ocupava dois campos, sendo eles o campo moral e
0 campo psicologico, onde a personalidade moral definia-se pela personalidade do individuo sob as leis
morais, e a personalidade psicologica seria a consciéncia de sua existéncia. A vida em sociedade, nos
proporciona a experiéncia do convivio com os mais diversos tipos de pessoas, € mesmo que
compartilhemos com esses individuos, gostos em comum, preferéncias politicas, religido, demais
similaridades, ou até o mesmo nucleo familiar; ainda assim cada pessoa humanaé Unica em sua
individualidade, mesmo tratando-se de irmaos gémeos.

Sigmund Freud, tido como o pai da psicanalise, deixou para a humanidade um vasto legado do
seu conhecimento obtido através de seus estudos do campo da personalidade humana, que embasam
todo a base de estudo da psicologia até a atualidade. Freud conceituou a complexidade da personalidade
humana, a partir da estruturacdo desta em trés grandes sistemas, aos quais denominou de id, ego e

super ego.

“0 id matriz ou sistema original, consistindo em tudo o que é psicologicamente
herdado, inclusive instintos), o ego( que, partindo do id, funciona como executivo da
personalidade, controlando as direcoes de acdo, selecionando os aspectos do meio
com os quais reagira e decidindo quais instinfos a ser satisfeitos e de que modo) e o
super ego (como representante interno de recompensas e castigos socials, gue habilita
a pessoa a agir de harmonia com 0s padroes morais autorizados pelos agentes da
socledade).:

Seja para 0 campo das ciéncias biologias ou sociais, o estudo da personalidade sempre consiste
em imensa relevancia para as relacdes humanas, visto que a convivéncia social € algo natural do
individuo, de modo que a compreensado das nuances com que cada pessoa se expressa, garante direitos
de diversidade social, e o livre exercicio de exercer plenamente a manifestacdo do seu eu. Neste sentido
ensina Capelo de Sousa que “o homem nao acontece e muito menos se desenvolve isoladamente. A
natureza, por isso integrou- o num ambiente natural e social onde Ihe é possivel a existéncia corporal e
o desenvolvimento espiritual, através do concurso com outros homens e da existéncia de meios
ambientais e coisificados.” ¢

No campo juridico Orlando de Carvalho ao tratar dos direitos do homem no Direito Civil Portugués,
considera- o como o “coracdo do direifo civil”®, visto que dele decorrem os direitos civis, a partir do seu
reconhecimento enquanto pessoa. O autor classifica a personalidade humana como “prius da

personalidade juridica do homem™, considerando- a um prius tanto de “modo l6gico como ontologico

3 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. P 110

4 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. p 184.

5 ORLANDO DE CARVALHO, “Os Direitos do Homem no Direito Civil Portugu€s”, Teoria Geral do Direito Civil, Coimbra Editora, Coimbra, 2012, cit., pag.
228

6 ORLANDO DE CARVALHO, “Os Direitos do Homem no Direito Civil Portugu€s”, Teoria Geral do Direito Civil, Coimbra Editora, Coimbra, 2012, cit., pag.
228



(no dominio de ser ) e axiologico (no dominio dos valores) "ainda que em suas palavras nao fosse um
prius cronologico.””

Carvalho preceitua neste mesmo sentido que “é o ser humano vivo que, pela sua estrutura fisico-
psiquica e pela sua capacidade de conhecimento e de amor, é o unico verdadeiro centro de decisdo e
de imputacdo, de liberdade e de responsabilidade, na natureza e na historia, assumindo-se como um
projeto auténomo e transformante de si mesmo e do mundo” ¢, reconhecendo assim que o homem &
dono de si e da manifestacdo de suas acdes e sentimentos.

A personalidade humana demonstra sobretudo um carater de exclusividade, considerando que a
mesma deriva em todas as suas particularidades de um individuo Unico, sendo sobretudo uma qualidade
juridica da pessoa humana. Capelo de Sousa sobre a personalidade, afirma ser “ wm conjunto auténomo,
unificado dindmico e evolutivo dos bens integrantes de sua materialidade fisica e do seu espirito reflexivo,
socio-ambientalmente integrados. ” ¢

0 codigo civil portugués considera o nascimento com vida para o inicio da personalidade conforme
preceitua o artigo 66 °, de modo que cabe diferenciar brevemente de que a personalidade humana é um
atributo de ser pessoa, ou seja, a “Personalidade se resume no conjunto de caracteres do proprio
individuo, consiste na parte intrinseca da pessoa humana. Trata-se de um bem, no sentido juridico, sendo
o primeiro bem pertencente a pessoa, sua primeira utifidade. .

Quanto a personalidade juridica que é adquirida a partir do nascimento com vida conforme o
codigo civil, “na esséncia do homem que é a vida, o Direifo reconhece o inicio da personalidade juridica

no comego da personalidade humana ™, nos esclarece assim Silvio Venosa:

“a personalidade juridica é projecdo da personalidade infima, psiquica de cada um: é
projecdo social da personalidade psiquica, com consequéncias juridicas. [...] A
personalidade, no campo juridico, € a propria capacidade juridica, a possibilidade de
figurar nos polos da relacao juridica. Como temos no ser humano o sujeito da relacéo
Juridica, dizemos que toda pessoa é dotada de personalidade.

Neste mesmo sentido Pablo Stolze, um dos maiores doutrinadores brasileiros em matéria civilista,

conceitua a personalidade juridica para fins do direito como “a aptiddo genética para titularizar direitos

7 ORLANDO DE CARVALHO, “Os Direitos do Homem no Direito Civil Portugu€es”, Teoria Geral do Direito Civil, Coimbra Editora, Coimbra, 2012, p. 229

8 ORLANDO DE CARVALHO, “Para uma Teoria da Pessoa Humana (Reflexdes para uma desmitificacdo necessaria)”, Teoria Geral do Direito Civil, Coimbra,
Coimbra Editora, 2012, pags. 255 e 256.

9 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. . Coimbra,Coimbra Editora, 1995. p P. 117.

10 SZANIAWSKI, Elimar. Direitos de personalidade e sua tutela. Sdo Paulo: RT, 2002. p. 35.

11 CAMPOS, Diogo Leite de, Licoes de Direitos da Personalidade, Coimbra, 1992, p 43.

12 VENOSA, Silvio de Salvo - Direito Civil Parte Geral. 9a ed. Sao Paulo: Atlas, 2009. P. 133 - 134



e contralr obrigacoes, ou, em outras palavras, é o atributo para ser sujeito de direito™s. A personalidade
juridica possui determinadas definicdes por parte da doutrina civilista, pois toda pessoa é uma “fonte”
juridica de direitos que incidem sobre ela propria, assim “o ente passa a atuar, na qualidade de sujeito
de direito (pessoa natural ou juridica), praticando atos e negocios juridicos dos mais diferentes matizes.”
Antonio Katchi, no Dicionario da parte geral do Cadigo Civil portugués, classificou a personalidade
juridica como a “susceptibilidade de ser sujeito de situacdes juridicas, reconhecida pelo direito a ser
determinado ente.” Adiante, pontuou ainda que a “personalidade juridica, ao contrério da capacidade
Juridica, ndo é mensuravel, isto 8, ndo tem maior ou menor medida.: ou se tem, ou ndo tem. s
Orlando de Carvalho considera sobretudo que “a personalidade humana é o alicerce da personalidade
Juridica; ou, dito de melhor forma, que a personalidade juridica ndo é algo que subsista por si mesmo,
mas algo que subsiste apenas enquanto existe uma personalidade humana real.” Sucintamente
compreende- se que, muito embora o direito promova a personalidade juridica e em e sua tutela
protetiva, a mesma condiciona-se essencialmente a existéncia da personalidade humana para que haja
vista em suas proprias palavras “ndo existe personalidade juridica sendo por que existe uma
personalidade humana”. 7

Nos termos da raiz principiologica da personalidade juridica, Anderson Fernandes nos elucida:

“Relativamente a personalidade juridica, muitas vezes se pensa que foi o Direifo ou 0s
Juristas que inventaram este conceito. A verdade é que, todos aqueles que procurarem
saber sobre a histdoria Romana, se aperceberdo que foi de 1d que surgiu um percurso
ligado ao conceito de personalidade. Esta assente nos mandamentos morais da
“romani- tas” (concentracdo da virfude e de qualidades morais e intelectuais), a
“civilitas” representava cada “cives” como individuo autonomo e capaz de auto-
organizacao, nao so em relacédo a si mesimo, mas perante os outros. A personalidade
Juridica é um conceito a meu ver muito ligado ao principio da aufonomia privada, no
sentido de duma verdadeira expressdo do conceifo em questdo, onde a pessoa é
autora da propria ordem juridica (no sentido de ser uma ordem humana). s

Os Juristas Diogo Campos Leite e Stela Barbas, esclarecem brilhantemente em seu estudo sobre
0 inicio da pessoa humana e da pessoa juridica, no que tange ao inicio da personalidade juridica com o

aparecimento da pessoa humana, as questdées que condicionam a personalidade a vida humana, bem

como o protagonismo humano no que tange os seus direitos.

13 STOLZE, Pablo; PAMPLONA Filho, Rodolfo, Manual de Direito Civil- Volume Unico- 4 ed.- Sdo Paulo: Saraiva Educacéo, 2020, p.95

14 STOLZE, Pablo; PAMPLONA Filho, Rodolfo, Manual de Direito Civil- Volume Unico- 4 ed.- Sdo Paulo: Saraiva Educacéo, 2020, p.95

15 KATCHI, Antonio, Dicionario da parte geral do codigo civil portugués - 2° ed. - Coimbra : Almedina, 2005, p. 156

16 ORLANDO DE CARVALHO, “Os Direitos do Homem no Direito Civil Portugues”, Teoria Geral do Direito Civil, Coimbra Editora, Coimbra, 2012, p. 229.
17 ORLANDO DE CARVALHO, “Os Direitos do Homem no Direito Civil Portugues”, Teoria Geral do Direito Civil, Coimbra Editora, Coimbra, 2012, p. 229.
18 FERNANDES, Anderson Eurico da Costa, “O Inicio da Personalidade Juridica” REVISTA JURIDICA LUSO-BRASILEIRA, ANO 7 (2021), N.° 3
https://www.cidp.pt/revistas/rilb/2021/3/2021 03 0181 0200.pdf p 192




“F jnsepardvel a vida humana da personalidade juridica. A separacéo apagaria a
pessoa e seus direitos. A condlicdo ontologica de pessoa implica necessariamente uma
dimenséao juridica, na medida em que quem é pessoa em sentido ontoldgico é,
também, pessoa do ponto de vista juridico, ou seja, urbi persona naturalis, ibi persona
Juridica. O ser humano é por exceléncia o protagonista da ordem juridica, tendo
sempre algo seu a reivindicar em termos de Direito / Justica. Nao pode haver dois
tipos de pessoas. as juridicas e as ndo juridicas. A pessoa comporta em si propria, ex
natura, a dimensao da subjetividade juridica. "

Consideremos assim que a pessoa humana é a fonte do qual o direito encontra sua funcao social,
visto ser o individuo detentor de direitos, sendo assim “o Direito ndo vive apenas pelas pessoas, vive para
as pessoas.” Cabe destacar que muito embora a o Cédigo Civil portugués demonstre seguir a corrente
natalista, influenciando inclusive a legislacao civil brasileira que adota a mesma posicao legal, alguns dos
grandes doutrinadores portugueses como Diogo Leite Campos, demonstram discordar prontamente do
texto legal, o que considera ‘as normas contidas na maiotia das legislacoes que vinculam o inicio da
personalidade ao nascimento, estdo, portanto, naturalmente gastas e ultrapassadas’ por defender a
concepcdo como inicio de tudo.

No que tange ao fim da personalidade juridica, ndo ha grandes divergéncias quanto as discussoes
que pairam sobre o seu inicio, visto que o Codigo Civil portugués considera a morte como termo,
conforme o artigo 68°. A legislacao portuguesa, considera ainda a morte cerebral para efeitos legais da
declaracao do obito, visto que a mesma ¢é de fato irreversivel dentro de um quadro clinico.

Neste estudo sobretudo, é importante destacar que mesmo na ocasido de falecimento do individuo
cesse a sua personalidade juridica, os seus direitos de personalidade continuam sendo resguardados
pela legislacdo civil, de maneira que mesmo o titular dos direitos sendo falecido, aqueles que lhe
sucederem ou lhes representarem legalmente, poderao litigar em favor de seus direitos pos-morte.

Como bem pondera Barreto “cada uma das expressoes determinadas do poder que tem a pessoa
sobre o todo ou sobre partes da sua infegridade fisica, psiquica e intelectual, em vida e, em alguns casos,
apos a morte, e que constituem o minimo necessario e apto a garantir a dignidade da pessoa e o amplo
desenvolvimento da personalidade #

A satisfacdo dos requisitos legais para usufruir de direitos e deveres da pessoa humana é
denominada de capacidade ou simplesmente a “susceptibilidade concreta de se ser titular de tais direifos

e deveres ' A personalidade juridica, ndo esta condicionada a capacidade, mas a capacidade provem

19 CAMPQOS, Diogo Leite de, BARBAS, Stela- O inicio da Pessoa Humana e da Pessoa Juridica, in ROA ano 61 volume I, 2001, p. 1259, disponivel em
www.oa.pt. https://portal.oa.pt/upl/%7B0792df85-aaaa-47db-a7ec-c3bb7a4f2b6c%7D.pdf (27/08/2021).

20 ASCENSAO, José de Oliveira, Direito civil: Teoria geral, Vol. 1: Introducéo, as pessoas, os bens, p. 44.

21 CAMPOS, Diogo Leite de - A Capacidade Sucesséria do Nascituro (ou a crise do positivismo legalista). In Pessoa Humana e Direito. Coordenacao de Diogo
Leite Campos e Silmara Juny Chinellato. Aimedina, 2009. P. 49

22 BARRETO, Wanderlei de Paula. In: ALVIM, Arruda e ALVIM, Thereza (coords.). Comentarios ao cédigo civil brasileiro. Rio de Janeiro: Forense, 2005, v. 1,
p. 100.

23 ORLANDO DE CARVALHO, “Os Direitos do Homem no Direito Civil Portugu€s”, Teoria Geral do Direito Civil, Coimbra Editora, Coimbra, 2012, cit., p. 193
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da personalidade, sendo através dela que os atos da vida civil sdo plenamente consolidados pelo titular,
“o fator de a pessoa ter capacidade juridica, é meramente adjetivo. Nao cria direifos nem reconhece,
mas consolida’

Fabio Ulhoa Coelho a respeito da pessoa fisica, preleciona que “fodas as pessoas naturais tem
personalidade, mas nem todas sdo capazes”? no sentido de que a capacidade é um atributo diferente
da personalidade. Ensina-nos ainda que “foda pessoa natural ostenta o atributo da personalidade ™,
ainda que muito embora “nem todas possuam o atributo da capacidade’ .

Em suma, a personalidade nao juridica, nao esta condicionada a capacidade, mas a capacidade
provem da personalidade, sendo através dela que os atos da vida civil sdo plenamente consolidados pelo
titular. Assim “personalidade juridica é ampla e abrange fodo o ambito geral da vida do direifo, a
capacidade de direffo é limitada, constituindo uma prerrogativa da pessoa a face dos direitos

particularmente considerados’?

“A dicofomia entre os dois conceifos compreende-se genericamente, no seguinte
sentido: a personalidade juridica consubstancia um conceito qualitativo - a qualidade
de ser pessoa e a susceptibilidade de se ser titular de direifos e obrigacdes - ao passo
que a capacidade juridica encerra um conceito quantitativo - a medida das situacoes
Juridicas de que uma pessoa pode ser titular. A personalidade juridica traduz a
susceptibilidade de se ser titular de direitos e obrigacoes “

1.10s direitos de personalidade

O principio da dignidade da pessoa humana, compreende um dos preceitos basilares para as
civilizacdes modernas, principio este que foi positivado nas mais diversas legislacdes do mundo, como
um direito fundamental ao cidad&o, assegurando-lhe sobretudo a amplitude de direitos, liberdades e
garantias quanto ao resguardo da identidade pessoal, nome, imagem, reserva da vida privada e familiar,
capacidade civil, cidadania e também no combate a todas as formas de discriminacdo étnica, social e
cultural, “sdo, assim, direifos basilares das relacdes civis, derivados da prdpria dignidade insita ao ser

humano.” %

24 FERNANDES, Anderson Eurico da Costa, “O Inicio da Personalidade Juridica” REVISTA JURIDICA LUSO-BRASILEIRA, ANO 7 (2021), N.° 3, p 1993,
disponivel em: https://www.cidp.pt/revistas/rilb/2021/3/2021 03 0181 0200.pdf acesso em (31.08.2021) p 193

25 COELHO, Fabio Ulhoa. Curso de Direito Civil. Vol. 1. Sao Paulo: Saraiva, 2003,p. 185.

26 COELHO, Fabio Ulhoa. Curso de Direito Civil. Vol. 1. Sao Paulo: Saraiva, 2003,p. 185.

27 COELHO, Fabio Ulhoa. Curso de Direito Civil. Vol. 1. Sao Paulo: Saraiva, 2003,p. 185.

28 FRANCA, R. Limongi. . Instituicdes de Direito Civil. 5 ed. rev. e atual. Sdo Paulo: Saraiva, 1999. P 49

29 DRAY, Guilherme Machado. Direitos de personalidade- Anotacdes ao codigo civil e ao cédigo do trabalho. Coimbra, Almedina, 2006, p.17

30 COELHO, Fabio Ulhoa. Curso de Direito Civil. Vol. 1. Sao Paulo: Saraiva, 2003,p. 181.
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O direito a vida esta intrinsecamente ligado ao principio da dignidade humana; direito este que ¢
concebido desde o nascimento e que confere a maxima protecéo constitucional das garantias basicas do
individuo. Conjunto a vida, também temos a personalidade que “consiste na parte intrinseca da pessoa
humana’™ e os direitos provenientes da mesma, os quais compreende-se ndo haver dissociacao. Neste
sentido Vivian de Melo Silveira analisa que “os direifos da personalidade destinam- se, pois, a resguardar
a dignidade humana, por meio da aplicacao de sancoes aqueles que desrespeitam a integridade fisica,
moral e intelectual do titular do direifo’™

Conforme debatido anteriormente “a personalidade humana €, pois, o cur, o quando e o quantum
da personalidade juridica” ¥assim a considerar que os direitos da pessoa humana, incidem sobre ela
mesma, ao passo que “o direifo so existe em funcdo da pessoa portanto, a dignidade da pessoa humana
é a premissa maxima a inspira todo o ordenamento juridico, sendo desta que surgiram os direitos do
homem, originarios, fundamentais e finalmente os de personalidade ™

Os direitos da personalidade existem na perspectiva de que diante da pessoa humana, estamos

diante dos bens que possuem o maior valor juridico e também maior relevancia para o pleno exercicio
da plenitude da existéncia humana onde “ndo se pode esquecer que a pessoa humana deve aparecer
sempre como autora do proprio Direffo e pelo menos produtora de alguns efeitos do Direifo”.* Nessa
compreensao o direito de personalidade existe “como direito subjetivo que tem como fim a defesa da
dignidade humana de cada uma das pessoas singulares, integra no seu conteldo um numero, em
principlo, ndo limitado de poderes, que constituem a sua estrutura “

O doutrinador italiano Adriano de Cupis neste sentido nos preleciona que, “fodos os direitos, na
medida em que destinados a dar conteudo a personalidade, podetriam chamar- se direifos da
personalidade.” Cupis *pondera, entretanto, que tal denominacao restou designada para os entdo
direitos subjetivos, ao entender haver determinados direitos que estdo plenamente atrelados a
personalidade do individuo no sentido de que se esses tais nao existissem, o individuo nao existiria tal

como se apresenta.

32 SILVEIRA, Vivian de Melo. O direito a prépria imagem, suas violacdes e respectivas reparacdes. Revista Forense. Sdo Paulo, n.° 351, p. 229.

33 ORLANDO DE CARVALHO, “Os Direitos do Homem no Direito Civil Portugués”, Teoria Geral do Direito Civil, Coimbra Editora, Coimbra, 2012, p. 229

34 BOUSQUETE, Joana Bione, Contratos de direitos de personalidade- A pessoa humana como ser social perante o direito e a possibilidade da sua tutela via
arbitral, Dissertacao de Mestrado em ciéncias juridicas, Universidade de Lisboa, 2009, p. 59

35 FERNANDES, Anderson Eurico da Costa, “O Inicio da Personalidade Juridica” REVISTA JURIDICA LUSO-BRASILEIRA, ANO 7 (2021), N.° 3, p 1993,
disponivel em:

https://www.cidp.pt/revistas/rilb/2021/3/2021 03 0181 0200.pdf acesso em (31.08.2021) p 193

36 VASCONCELOS, Pedro Pais de — Teoria Geral do Direito Civil. 8a ed. Lisboa: Aimedina, 2015 P. 41.

37 CUPIS, Adriano de. Os direitos da personalidade. Trad. Afonso Celso Furtado Rezende. Campinas: Romana, 2004, p. 23.

38 CUPIS, Adriano de. Os direitos da personalidade. Lisboa: Livraria Morais, 1961, p. 17
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“Por outras palavras, existem certos direitos sem 0s quais a personalidade restaria
uma susceptibilidade completamente irrealizada, privada de todo o valor concreto.
direffos sem os quais 0s outros direitos subjetivos perderiam o interesse para o
individuo - o que equivale a dizer que, se eles ndo existissem, a pessoa néo existiria
como tal. Sao esses 0s chamados direitos essenciais ', com o0s quals se identificam,
precisamente os direitos da personalidade.

Nesta senda, percebemos que a tutela dos direitos de personalidade, atua como base estruturante
para a plena manutencao e resguardo das garantias da dignidade do ser humano, o pleno gozo de suas
liberdades e o simples exercicio da propria existéncia. Muito embora nao possamos considerar que direito
da dignidade da pessoa humana e direito de personalidade sejam sindnimos, ambos atuam em
subordinacdo a fim de proteger direitos fundamentais da vida humana, haja serem essencialmente
complementares.

Consideramos que tais direitos sdo indisponiveis, a partir da compreensdo de que a vida e a
personalidade inerentes a pessoa, sao Unicas e “essencials, em outros termos por que nao podem ser
destacados da pessoa de seu titular. Ulhoa ressalva, que os direitos da personalidade sao essenciais
as pessoas naturais, porque nao ha quem nao os titularize, visto que toda pessoa dispde de um corpo
fisico, imagem, honra e direito a um nome, de tal modo que torna tal conjunto algo intransferivel, dado
0 seu carater personalissimo, sendo os direitos de personalidade essenciais ao resguardo da
personalidade

O doutrinador Carlos Alberto Gongalves, preleciona que:

“A concepgédo dos direitos da personalidade apdia- se na ideia de que, a par dos direifos

economicamente aprecidveis, destacaveis da pessoa de seu fitular, como a
propriedade ou o crédifo contra um devedor, oufros hd, nao menos valiosos e
merecedores da profecdo da ordem juridica, inerentes a pessoa humana e a ela ligados
de maneira perpétua e permanente. S0 os direifos da personalidade, cuja existéncia
tem sido proclamada pelo direito natural, destacando-se, dentre outros, o direifo a vida,
a liberdade, ao nome, ao prdprio corpo, a imagem e a honra. ™

No que tange o ordenamento juridico portugués, a Constituicdo da Republica Portuguesa nos
apresenta em seu capitulo |- Direitos Liberdades e garantias pessoais, titulo Il, a respeito dos direitos,
liberdades e garantias pessoais; a tutela das garantias referentes ao direito a vida, sua integridade,
identidade, imagem, a tutela da personalidade e especialmente a protecdo a reserva da intimidade em

seu artigo 26. O Codigo Civil que fundamentalmente resguarda a vida humana e seus fatos juridicos,

39 COELHO, Fabio Ulhoa. Curso de Direito Civil. Vol. 1. Sao Paulo: Saraiva, 2003,p. 181.
40 COELHO, Fabio Ulhoa. Curso de Direito Civil. Vol. 1. Sao Paulo: Saraiva, 2003,p. 181.
41 GONCALVES, Carlos Roberto. Direito Civil Brasileiro. Vol. I: parte geral. Sdo Paulo: Saraiva, 2003, p. 153
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prevé garantias referentes a tutela da personalidade nos termos das relacdes juridicas e pessoais,
disposta nos artigos 70 a 81, Titulo Il- das relacdes juridicas, seccdo Il dos direitos de personalidade, ao
passo que “foda e qualquer pessoa humana- € o bem supremo da nossa ordem juridica, o seu
fundamento e o seu fim. "

E de suma importancia destacar que embora a ja existente tutela constitucional sobre os direitos
de personalidade, devemos destacar que o Cddigo Civil traz para o campo dos direitos de personalidade,
garantias de natureza preventiva, atenuante e indenizatérias, agindo para coibir ameacas, atenuar efeitos
e reparar monetariamente o ofendido por possiveis violacdes. O direito civil importa-se tanto com a pela
tutela dos direitos da pessoa humana em vida, como os direitos da personalidade pds morte, ao mesmo
passo que cerceia o principio da autonomia da vontade privada, a fim de resguardar os direitos de
personalidade, assim como o processo civil promove a protecdo da honra, sentimentos, bem como o
sigilo de processos que possam lesar a imagem das partes.

Cabe destacar que o ambito de protecdo da personalidade humana no ordenamento juridico

portugués, ndo se esgota apenas ao campo constitucional e do direito civil, também trazemos pra a
esfera protetiva, o direito administrativo que promove direitos e interesses coletivos dos cidaddos
especialmente na promocao da assisténcia social, saude, habitacao, ensino, cultura, qualidade de vida
a fim de reconhecer a dignidade da pessoa humana dentro de seus direitos basicos de assisténcia. Para
o direito penal, a protecao da personalidade visa sancionar condutas lesivas aos bens juridicos
fundamentais da personalidade humana, tais como a integridade fisica, a vida, honra, sentimentos
religiosos, saude, liberdade e a reservada da vida privada.
Ainda no direito penal, as penas aplicadas promovem a protecao da personalidade humana, a partir da
execucao dos principios do contraditorio, presuncao de inocéncia, proibicao de provas ilicitas dentro do
processo penal, bem como a consideracédo da personalidade do agente para fins de dosimetria da pena
e efeitos de imputabilidade. Outro ponto fundamental a se considerar no ambito penal, é o carater
ressocializador no cumprimento das penas, a fim de preservar a dignidade da pessoa humana. O préprio
direito constitucional, baseia-se na dignidade da pessoa humana e na vontade popular, a fim de propiciar
a todos, uma sociedade igualitaria, justa e livre, de modo a considerar também a tutela da personalidade
no ambito do direito do trabalho que promove a remuneracao de férias e concorréncia leal.

Quando adentramos no estudo da tutela da personalidade, ha de se convir que muitos outros
direitos encontram zonas convergentes, em especial os direitos fundamentais que segundo Jorge

Miranda estes relacionam-se com o estado, enquanto os direitos de personalidade denotam uma relacao

42 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. P 97
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com o principio da igualdade para com a pessoa humana, portanto “ndo obstante largas zonas de
coincidencia, ndo sdo, contudo, assimilaveis direitos fundamentais e direifos de personalidade™. Qs
direitos de personalidade muito embora coexistam em diversas definicdes, com estruturas de direitos,

ha clara diferenciacdo entre eles e os entdo direitos fundamentais.

“muitos dos direitos fundamentais séo direifos de personalidade, mas nem todos os
direffos fundamentais sdo direffos de personalidade. Os direitos de personalidade
abarcam certamente os direifos de estado (por ex.. direito de cidadania), os direifos
sobre a propria pessoa (direifo a vida, a integridade moral e fisica, direito a
privacidade), os direitos distintivos da personalidade (direifo a identidade pessoal,
direito a informatica) e muitos dos direitos de liberdade (liberdade de expressdo).
Tradicionalmente, afastavam-se dos direitos de personalidade os direitos fundamentais
politicos e os direitos a prestacdes por niao serem atinentes ao ser como pessoa.
Contudo, hoje em dia, dada a interdependéncia entre o estatuto positivo e o estatuto
negativo do cidaddo, e em face da concepcdo de um direito geral de personalidade
como <<direifo a pessoa ser e a pessoa devir>>, cada vez mais oS direffos
fundamentais tendem a ser direitos de personalidade e vice-versa.

Compreendemos que os direitos de personalidade sobretudo decorrem da propria natureza da
personalidade humana, e para tanto caracterizam-se pela sua indisponibilidade, originalidade,
absolutidade, ndo patrimonialidade, imprescritibilidade, possuem natureza de direitos fundamentais e
sao beneficiarios de tutela penal. Sdo indisponiveis em virtude da natureza dos bens inerentes a
personalidade, visto que ndo podem ser transferidos a outrem, bem como irrenunciaveis mesmo que
possam estar suscetiveis de disposicao de determinadas manifestacdes de bens de personalidade.

Também sao considerados absolutos dependem apenas da propria personalidade e de mais
nenhum outo fator juridico. Quanto a nao patrimonialidade, refere-se a nao susceptibilidade de avaliacéo
pecunidria, imprescritiveis por ndo se extinguirem. A questdo de possuirem natureza de direitos
fundamentais pelo fato de estarem devidamente protegidos pelos proprios direitos fundamentais, mesmo
que nao se confundam; muito embora seja considerado que qualquer limitacdo a um direito de
personalidade, também estara havendo uma limitacdo a um direito fundamental, assim como também
sao possuidores de tutela penal em determinados tipos de violacao.

Ainda no que tangencia a tutela da personalidade, existem bens juridicos que dimensionam os
direitos de personalidade que “assim, no ser social de cada homem, independentemente ainda do seu

ter, reconhecem- se- lhe diversas qualidades ou atributos relacionais, que, enquanto bens juridicos

43 MIRANDA, Jorge - Manual de Direito Constitucional. 3a ed. Coimbra: Coimbra, 1988. P. 58.
44 CANOTILHO, J.J. Gomes. Direito Constitucional e Teoria da Constituicao. 7. Ed. Coimbra: Almedina, 2003, p. 396.

15



relativamente autonomos, encontram a sua matriz na tutela geral juscivilistica da personalidade . Neste

sentido falamos da personalidade e a reserva da vida privada.

“Através da personalidade, a pessoa podera adquirir e defender os demars bens |{...).
Os bens que aqui nos interessam sao aqueles inerentes a pessoa humana, a saber: a
vida, a liberdade e a honra, entre outros. A protecédo que se dd a esses bens primeiros
do individuo denomina-se direitos da personalidade

A identidade parte do pressuposto da exclusividade, onde cada pessoa é Unica no mundo, “é um
ser em si mesmo e so igual a si mesmo’. Mesmo que o homem passe por diversas situacdes em sua
vida, a sua identidade € imutavel e traduz o seu eu enquanto ser humano, sendo a identidade “a prdpria
ligacdo de correspondéncia ou identidade do homem consigo mesmo.

A liberdade paira sobre o ponto do poder que o homem exerce sobre si mesmo, seus sentimentos
e expressdes, assim como suas vontades e comportamentos, & “o poder de autfodeterminacio do
homem. " A igualdade paira sobre a ideia de colocar todas as pessoas em igualdade perante a lei, dando-
lhes “a mesma dignidade social™, onde é fundamental para que que se possa tutelar plenamente as
préprias questdes referentes a personalidade humana.

Quanto a existéncia e seguranca, relacionamos -as diretamente com a possibilidade do pleno
desenvolvimento humano, onde 0 mesmo possa desfrutar de um ambiente sadio, boas condicdes de
subsisténcia e de desenvolvimento humano. Para a personalidade humana, a honra vem a ser um dos
mais preciosos bens a se tutelar, pois sobre ela esta a projecao do nosso eu social, e da valoracao
pessoal de cada pessoa, sobretudo o seu bom nome e especialmente a reputacéo de determinada
pessoa. Sua relevancia para a dignidade humana é tao profunda, que os crimes contra a honra recebem

aparato no direito penal.

“fodos os individuos, por forca da sua idéntica dignidade humana, tem jguais direifos
e deveres de participacdo na vida social, sdo identicamente cidadios e titulares em
todos os lugares de personalidade e capacidade juridicas., tem direifo a jgualdade de
tratamento perante a lef como principal vector de uma [gualdade de oportunidades ™

0 desenvolvimento da personalidade envolve sobretudo o poder de autodeterminacdo do homem,

e as garantias de que esse homem tera meios de se desenvolver de modo natural e social, “o poder de

45 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. P 244
46 SZANIAWSKI, Elimar. Direitos de personalidade e sua tutela. Sdo Paulo: RT, 2002. p. 35.

47 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. P 244
48 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. P 245
49 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. P 258
50 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. P 288
51 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. P 291
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gozar do melhor estado de saude fisica, mental que ele concretamente seja capaz de atingir”*Considera
Capelo de Sousa que os direitos a informacao, cultura, educacdo e ciéncia, assim como a
autodeterminacao informacional, educativa. cultural e cientifica, sdo essenciais para alcancar o pleno
desenvolvimento da personalidade humana.

Por fim o direito & reserva da vida privada paira sobre o resguardo de sua intimidade, onde o
homem possa se recolher sempre que tenha vontade, guardar os seus pensamentos, e manter a
particularidade da sua vida pessoal, doméstica familiar, sexual e para que muitas vezes possa decidir
muitas vezes estar simplesmente reservado em sua intimidade de modo que possa nesse momento

reservar-se para si mesmo.

1.20 direito a personalidade e a reserva da intimidade e da vida privada

Devemos compreender sobretudo que enquanto pessoas, compomos a coletividade, mas todos
sem excecao devemos ser considerados no ambito de nossas particularidades no sentido singular de
nossa existéncia e no conjunto de nossas caracteristicas individuais, sendo que “o homem nao é so um
ser politico e social, mas uma individualidade, cuja dignidade se projeta no plano tanfo social, como,
sobretudo, no pessoal, abrangendo os aspectos da vida privada e da intimidade. "

Nesta senda, quanto tratamos do direito a vida, estamos tratando sobretudo de um direito
fundamental em todo seu carater de existéncia humana; entretanto quanto falamos da reserva da
intimidade desta vida, estamos tratando diretamente de um direito de personalidade. Consideramos
nesse sentido que ha uma relacao indissoluvel, nao apenas no que diz respeito a vida e a intimidade da
pessoa humana, mas também a todo conjunto de manifestacdes da personalidade do individuo, bem
como sua imagem, seus dados, suas criacdes e todo o seu carater personalissimo onde “a personalidade
é o0 género da qual a privacidade é a espécie. %

A tutela da vida privada compreende para além do resguardo da intimidade da pessoa humana,
ocupando-se também do pleno exercicio do saudavel desenvolvimento nas relacoes intersociais as quais

se deseje ter, além de considerarmos haver um pleno direito de que toda e qualquer pessoa possa gozar

52 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. P 354
53 MUTA, Luis Carlos Hiroki — Direito Constitucional. Rio de Janeiro: Elsevier, 2007. p. 98
54 MACEIRA, Irma Pereira, A protecao do direito a privacidade familiar na internet, Rio de Janeiro, Lumen Juris, 2015, p.15.
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da possibilidade de se afastar, se isolar ou de simplesmente manter-se no modo que escolher, sem que
precise explicar ou ser atrapalhada por alguém. Neste sentido Barreto pontua que “assim, por exermplo,
o diireito a vida é ‘exercido’ pelo so fafo de se viver; da mesma forma que ndo é necessario que a pessoa
se isole ou se esconda, para que possa afirmar que estara ‘exercendo’ o direffo a privacidade. O desfrute,
0 gozo dos direifos da personalidade concretizam - se por meio da protecao pelo ordenamento legal. *

0 conceito de intimidade é derivado do latim “intimus” que propriamente traduz aquilo que seja
reservado, interno, confidencial, sendo a intimidade aquilo que refere-se a “vida intima, particular™.
Dentro desta tematica é fundamental compreender que intimidade e vida privada ndo sdo sinénimos,
pois muito embora possamos compreender que ambas carregam a esséncia da privacidade humana,
quando analisamos a vida privada devemos considerar que a mesma tem um alcance relativamente
maior na vida humana, por permitir certa exposicao social na medida das relacdes mais intimas
existentes do individuo, como as suas relacoes familiares, afetivas , enquanto a intimidade humana reside
efetivamente em questdes internas da pessoa, em sua esfera de segredo.

Para Maria Helena Diniz a intimidade € “a zona espiritual intima e reservada de uma pessoa’™, ao
mesmo passo considera que a intimidade constitui um direito de personalidade. A referida jurista
acompanha o pensamento de que a vida privada compreende fatores sociais mais extensos do a
intimidade em si, visto que esta ultima estaria estabelecida no ambito reservado interno do ser humano.
Assim a breve diferenciacdo separa a esfera da individualidade de uma esfera ainda amis interna e

privada, que permite um isolamento, recolhimento ou o simples relacionar-se consigo mesmo.

“a privacidade ndo se confunde com a intimidade, mas esta pode incluir- se naquela.
Por isso tratamos de modo diverso apesar de a privacidade voltar-se a aspectos da
existéncia humana - como recolhimento na propria residéncia sem ser molestado,
escolha do modo de viver, habitos, comunicacao via epistolar ou telefonica etc. — e a
infimidade dizer respeifo a aspectos infernos do viver da pessoa, como segredo
pessoal, relacionamento amoroso, Situacdo de pudor, etc. ‘%

Capelo de Sousa a respeito da reserva do ser particular e da vida privada, considera sobretudo
que “cada homem possua uma esfera privada onda possa recolher-se, pensar-se a si mesmo, avaliar a
Sua conduta, retemperar as suas forcas e superar as suas fraquezas’, esfera essa que delimita-se na

intimidade que coexiste na vida privada. No mesmo sentido o civilista Pablo Stolze pontua o pleno direito

55 BARRETO, Wanderlei de Paula. In: ALVIM, Arruda e ALVIM, Thereza (coords.). Comentarios ao cédigo civil brasileiro. Rio de Janeiro: Forense, 2005, v. 1,
p. 114-115

56 GUIMARAES, Deocleciano Torrieri- Dicionario Técnico Juridico, 14 Ed, Sao Paulo, Rideel, 2011, p. 399

57 DINIZ, Maria Helena- Curso de Direito Civil Brasileiro, Vol. I: Teoria Geral do Direito Civil, 29 Ed., Sdo Paulo, Saraiva, 2012, p 152

58 DINIZ, Maria Helena- Curso de Direito Civil Brasileiro, Vol. I: Teoria Geral do Direito Civil, 29 Ed., Sdo Paulo, Saraiva, 2012, p 150

59 SOUSA, Rabindranath Valentino Aleixo Capelo de - O Direito Geral de Personalidade. Coimbra, Coimbra Editora, 1995. P 317
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a intimidade como um “direifo de estar so.”™ Ainda sobre a intimidade, Stolze preceitua que a

inviolabilidade da vida privada da pessoa natural manifesta-se principalmente pelo direito a intimidade.

“O elemento fundamental do direito a intimidade, manifestacéo primordial do direito a
vida privada, é a exigibilidade de respeito ao isolamento de cada ser humano, que néo
pretende que certos aspectos de sua vida cheguem ao conhecimento de terceiros.

O Jurista Danilo Doneda aponta que:

“A formacao do conceifo de privacidade, no entanto, aponta para elementos referentes
a necessidades diversas como a busca da igualdade, da liberdade de escolha, do
anseio em nao ser discriminado, entre outros. E ainda a privacidade esta fortemente
ligada a personalidade e ao seu desenvolvimento, para o qual é elemento essencial,
em uma complexa tela de relacbes ainda a ser completamente vislumbrada pelo
diireito. "

0 ordenamento juridico portugués, trata do direito a reserva sobre a intimidade e da vida privada
no artigo 80 do cddigo civil onde, “decorre directa e mais extensamente da natureza da personalidade
moral do homem”# O direito a privacidade e as liberdades garantidas ao ser humano, direta e
indiretamente caminham juntas em finalidades proprias, em que ambas entendemos coexistir o direito
de escolha, e dispor especialmente de um espaco e momento em que se possa fazer o que bem
entender, a0 mesmo passo que possa reservar em sua intimidade tempo para si mesmo.

Tatiana Malta sobre a relacéo entre privacidade e liberdade conclui que “a privacidade proporciona
ao individuo a oportunidade de desvencilhar-se de fodas as mascaras que a sociedade lhe impoe, ou
sefa, confere-lhe um espaco reservado, seguramente inviolavel, em que éele pode explorar livremente o
seu intimo, despido do temor de uma reprimenda externa, para exercet, enfim, o seu direifo de
autodeterminacéo.

Podemos considerar que além das questdes estritamente legais, a privacidade ocupa uma funcao
particular de desenvolver a nocao de individualidade do individuo e sua percecao da realidade externa e
interna, também em sua intimidade, possa vivenciar seus pensamentos e emoc¢des como realmente €,
sem os “filtros sociais”, incluindo a possibilidade de se autoavaliar e exercer nada mais nada menos do
que a liberdade de sua personalidade. Malta ressalva em especial que “a privacidade resguarda as

comunicacoes pessoals que ndo podem ser compartithadas com o publico em geral. *
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Nos termos da entdo tutela da privacidade, Luis Muta diz ser a personalidade a expressédo e o
desenvolvimento do homem enquanto pessoa, de modo a considerar que a protecdo de sua expressao
e o desenvolvimento da mesma promove a todos “o direifo de ser diferente, a salvo do conhecimento,
curiosidade, controle e critica social.”®™ Neste sentido, Ulhoa afirma que a o direito a privacidade é
protegido como um direito de personalidade onde o objeto em questao é “o /inferesse que as pessoas
tem de néo ver divuigadas as informacoes privadas (sobre elas) que desejam manter em segredo. "%

O autor alemao Heinrich Henkerl em 1957 criou uma teoria a qual denominou de teoria dos
circulos concéntricos, que baseou- se fundamentalmente no estudo da esfera privada, e em sua
estruturacdo em 3 esferas que enfim compunham os 3 circulos concéntricos que ddo nome a teoria.
Classificou os circulos em esfera da vida privada sendo o externo, a esfera da intimidade ou confidencia
enquanto intermediario, e a esfera do segredo como o mais interno da divisdo. Assim demonstrou o
entendimento de que a esfera da vida privada como o mais externo, compreende as relacoes
interpessoais as quais nos permitimos expor nossa visa social ainda que superficialmente.

Na esfera da intimidade encontra-se as relacdes mais intimas as quais compartilhamos por

vontade prépria, que muito embora nao sejam secretas, preservam um carater de intimidade e sigilo
mais profundo do que as simples relacdes interpessoais, onde por vontade prépria possamos expor fatos
intimos a terceiros em uma relacdo mutua de intimidade, como amizade intima ou vida familiar. E por
fim a esfera do segredo parte da premissa de intimidade interna, onde as informacdes no geral ndo sao
compartilhadas com terceiros, como opcao sexual, politica, conceitos e religiao.
Ao longo da histdria da humanidade, a privacidade concebeu significados e relevancias diferentes dentro
do contexto sociopolitico especialmente no que diz respeito a crescente expansao informacional e as
novas relacdes interpessoais advindas da tecnologia, que impactaram no modo de vida das pessoas.
Diogo Leite Campos® afirma que até o século XVIl a vida em sociedade era vivida publicamente, onde
cada pessoa possuia uma funcao social, em uma determinada camada da sociedade, e quanto mais alta
estivesse o individuo na piramide social, mais sua vida era tornada publica perante aquela sociedade,
segundo ele nao havia resquicios minimos de direito a privacidade.

Neste sentido Danilo Doneda ensina que a nocao da privacidade em seu sentido mais primario,

nao é recente, pois considera que tal conceito sempre permeou varias épocas e sociedades, mas que o
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ordenamento juridico s6 passou a tutela-la no fim do século XIX mesmo que sua atual estrutura ainda

tivesse um longo caminho até o entendimento que a mesma concebeu nos termos atuais.

“Praticamente néo havia lugar para a tutela juridica da privacidade em sociedades nas
quais as condutas humanas estavam condicionadas a outra ordem de mecanismos —
fosse uma rigida hierarquia social ou entdo uma determinada arquitetura dos espacos
publicos e privados; fosse por que eventuais pretensoes a esse respeifo fossem
neutralizadas por um ordenamento juridico de cardter corporativo e patrimonialista,
fosse, entdo em determinadas sociedades nas quais a privacidade representasse niao
mals que um sentimento subjetivo que ndo poderia nem deveria ser tutelado. O
despertar do direito para a privacidade ocorreu justamente num periodo em que muda
a percepcdo da pessoa humana pelo ordenamento e ao qual se seguiu a juridificacao
de vérios aspectos da vida cotidiana
0 século XX marcou uma intensa transicdo paradigmatica no campo da privacidade, através das
novas tecnologias da informacao, principalmente com a criacdo dos primeiros computadores que ao
longo da histéria tornaram-se uma das maiores ferramentas de trabalho, economia, estudo,
armazenamento de dados e comunicacao da humanidade. Naquele periodo ainda que muito singulares,

foram os responsaveis pelo comeco da implantacao informacional no ambiente social.

“Em se tratando da personalidade e seus direifos, nota-se que estes muifo se
desenvolveram e que continuardo a se desenvolver no mundo juridico. Para se
entender a veracidade desta ultima premissa, basta ter em mente as novas realidades
técnicas e cientificas do século XX.” ¢
Com a expansao do computador e a evolucdo da industria e comércio, consequentemente passamos a
adquirir novas formas de producéo, e nos foi propiciada a oportunidade de armazenamento de dados,
bem como a sua catalogacéao e transmissao informacional. Iniciava-se ai, novos cenarios da modernidade
e 0s primeiros impactos que a tecnologia da informacao imprimiria na sociedade. Bruno Bioni ao tratar
da sociedade da informacao nos retrata que “essa nova forma de organizacdo social foi sedimentada em
razdo da evolucao tecnologica recente, que criou mecanisimos capazes de processar e transmitir
informacdes em uma quantidade e velocidade jamars imaginavel.

Todas estas tecnologicas passaram a mudar a forma como as sociedades se relacionavam,
surgindo assim também os desdobramentos na esfera da vida privada, especialmente pelo carater de
transformar dados quais quer que fossem, em elementos eternos no sentido material do
armazenamento, efeito este que gerou iniciou as primeiras impressdes sobre o direito a reserva da vida

privada.
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1.3 A expansio tecnologica e os primeiros passos para a tutela da privacidade

Na era da informacdo vemos a exponencial evolucdo nos meios informacionais e a consequente
mudanca paradigmatica no conceito primario de privacidade; considerando a forma como a tematica
estabeleceu-se no mundo moderno, ganhando relevancia na também expansao do espaco informacional
criado pela internet. Vale considerar sobretudo que “em cada etapa da evolucao da humanidade e em
cada padréo cultural adotado, a privacidade ocupou diferentes posicoes na hierarquizacdo de valores™,
isto por que a sociedade ao longo do tempo passou por intensas transformacdes comportamentais, de
costumes e peculiarmente na forma com que as relacdes sociais desenvolveram- se.

O conceito primario de intimidade para grupos ndmades que habitaram as margens do Rio Nilo,
ou dos gregos na Antiguidade Ocidental que reconheciam a autoridade do pater familia, ou da propria
visdo da sociedade feudal da idade média, sdo extremamente diferentes do que compreendemos no
mundo pds moderno, de certo que onde ‘@ prevaléncia e a extensao do direifo a privacidade hao de ser
consideradas segundo condicionantes’”, condicionantes estas que encontram suas fundamentacdes no
estudo social ao qual estao inseridas.

A revolucao industrial, bem como a revolucao francesa foram a “semente de uma tutela legal aos
direitos da personalidade, mesmo que sem defini-los ou prever melos de sua defesa’”, mas considera-
se 0 papel do surgimento da burguesia como fator que ascendeu uma “awtonomia ideoldgica™ para a
intimidade, por assim considerarmos que a intimidade nada mais era do que um privilégio de classes
sociais mais elevadas ao passo que “o direifo a intimidade se sedimentou como uma aspiracao burguesa,
transformando um privilégio de poucos numa expectativa de muitos”

Neste mesmo contexto, Danilo Doneda esclarece que muito embora a privacidade seja hoje
consagrada como um direito fundamental, ainda carrega consigo o contexto individualista de onde
originou-se, visto que em termos gerais a base individualista ao qual atrela-se a privacidade derivada da

personalidade intrinseca ao ser humano, nao ha como dissociar-se da peculiaridade de ser unico.
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“Talvez nem se possa ser diferente até pelo seu grande pofencial de ressaltar
Individualidades na vida em relacdo — é prudente ndo abstrairmos o fato de que se
trata de um direito que Ja foi qualificado como tipicamente burgués na chamada idade
de ouro da privacidade- a segunda metade do século XIX, ndo por acaso o apogeu do
liberalismo juridico cldssico.

No cenario global em que vivemos, mais do que nunca antes na historia, as pessoas comuns,
compreendem um conceito mais complexo sobre a delimitacdo da privacidade pessoal, onde esta
compreensao torna-se cada vez mais consensual no que toca os limites da vida privada e as novas
dimensdes da privacidade no mundo digital em que estamos imersos, visto o impacto do acesso a
internet no cotidiano e a massiva utilizacao das redes sociais; fator este que gerou um “fenémeno” de
superexposicao individual, onde a informacao tornou- se “o elemento nuclear para o desenvolvimento da

economia’”, assim pondera Bruno Bioni que:

“a sociedade, ao longo do fempo, sofreu diversas formas de organizacdo social. Em
cada época existiu um elemento central para o seu desenvolvimento, sendo o modo
pelo qual ele se estruturou o fator determinante para se estabelecer os seus
respectivos marcos historicos.

A privacidade ao longo da histéria da humanidade, assim como a maioria dos direitos de
personalidade, expandiu-se a partir dos novos comportamentos sociais e das transformacdes nos meios
de producao, de vida e comunicacao, principalmente a partir nas novas tecnologias que passaram a
compor a sociedade como elementos estruturantes, tanto das relacdes humanas, quanto das relacoes
comerciais. Acredita-se que o aprimoramento das tecnologias da informacao no fim do século XX, foram
um divisor de dguas para o0 novo cenario industrial e informacional que se seguiria até os dias de hoje.

Em uma divisdo cronoldgica, observamos que no contexto da sociedade agricola, a fonte
econdmica, era proveniente da terra, na sociedade industrial provinha dos novos meios de producéo que
se estabeleceram com a criacao das maquinas a vapor e da energia elétrica e na sociedade pos-industrial
a prestacao de servicos passou a impulsionar a economia, assim como na atual sociedade da
informacdo, podemos considerar que a informacao, essencialmente pessoal, seja a moeda mais valiosa
para 0 mercado econdmico mundial, impactando diretamente na vida privada da pessoa humana.

No contexto informacional, os primeiros computadores foram os principais responsaveis nos meios
de producéo, e fatores de impacto econdmico a nivel industrial, por outro lado também deram novos

contornos para a sociedade e para as diversas culturas através da autonomia proposta pela sua
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utilizacao. Nesta mesma senda, houveram aprimoramento dos chips, a criacao de microprocessadores,
e consequentemente uma um exponencial fluxo informacional.

Dentre todos os aspectos advindos da criacdo dos microcomputadores, além do fluxo
informacional, e dos aspectos da automacao industrial resultantes dessa tecnologia, devemos considerar
sobretudo que o aspecto da organizacao informacional assim como a capacidade de armazenamento,
foram os fatores que mais impactaram os meios de producéo e a vida em sociedade; visto que um Unico
aparelho tornava-se a partir de entao, capaz de armazenar dados que antes demandavam espaco fisico
como os de arquivos fisico e bibliotecas, como também o tempo para cataloga- 16s de acordo com as
suas especificidades.

No estagio anterior as tecnologias da informacao, de acordo com Bruno Bioni o acumulo
informacional se dava na forma de atomos, que enfim transformavam-se em no material fisico como os
livros, por meio da escrita em papel, que por fim condensava ali as informacdes, até o descobrimento
dos bits que também condensavam informacdes, mas ao invés da técnica da escrita, utilizavam-se do
sistema binario de digitos 1 e ), compactando um numero d maior de informacdes em unidades

infinitamente menores do que se poderia colocar em ficheiros ou livros.

“dessa forma os bits desmaterializaram a informacéo, permitindo a sua introducdo em
computadores. E com o passar do tempo, fodo tipo de informacdo passou a ser
digitalizado, tal como dudio e video.”

Outro fator que reverbera para sempre dentro na seara informacional, é o conceito de “eterno”
trazido pelo processo de digitalizacdo de dados como videos, fotografias e até mesmo obras de arte,
contribuindo sobretudo para a preservacao historica, cultural, informacional e ndo menos também, da
tecnoldgica. A partir deste processo digital, & possivel a reproducao de imagens, midias, e qualquer outro
tipo de dado, comum, governamental ou até mesmo pessoal, sem deteriora-lo, podendo replica-lo
diversas vezes sem comprometer a sua qualidade.

Cabe frisar que a aceleracao proposta pela tecnologia e o seu intenso aprimoramento, refinaram-
se cada vez mais na correcdo de falhas, e na possibilidade de tornar acessivel o armazenamento de
dados e a preservacdo da qualidade dos mesmos. Até meados dos anos 90 o disquete timidamente
proporcionava o salvamento e compartilhamento de arquivos, logo no inicio dos anos 2000 ja se tornava

obsoleto com a utilizacao dos cds, que logo foram substituidos pelos pen drives e hds moveis.
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No século XXI o advento dos aparelhos celulares, demonstra que a ascensdao do computador
pessoal foi apenas um ensaio do que estava por vir, visto que neste novo cenario o0 mesmo aparelho ¢
capaz de armazenar todo tipo de dados na palma das maos, estando conectado a internet, sendo possivel
por meio dele enviar imagens, arquivos, audios e videos em tempo real e de qualquer lugar, assim como
compartilhar informacdes em uma rapidez nunca antes imaginada, especialmente neste novo cenario
global que recebe a tao veloz tecnologia 5G. Nessa tematica é fundamental destacar o papel da internet
no ciclo informacional, que "f/az parte de um novo paradigma social denominado sociedade tecno-
comunicacional. s

A conexdo com a internet mudou para sempre a vida em sociedade, tanto nos meios de producao,
trabalho e automatizacao de sistemas e servicos, como na possibilidade de que pessoas do mundo inteiro
pudessem se comunicar. Inicialmente a internet era uma tecnologia sofisticada, mas ainda muito basica
para aquilo que conhecemos na atualidade. Inicialmente a internet foi adequando-se as necessidades
momentaneas, a0 mesmo passo que passava por substanciais modificacdes e ampliava suas finalidades,
onde passam a existir os sites, e ferramentas de buscas. A primeira fase foi denominada de web 1.0
onde basicamente acessava-se informacdes e as interagdes ainda caminhavam para um profundo
aprimoramento. A segunda fase que marca a também possibilidade de criacdo de contetido como o
recebimento de informacdes ficou conhecida como internet 2.0 e agora a crescente internet das coisas
denominada internet 3.0.

A internet somada ao processamento da informacao, e a digitalizacdo , criaram novos padrdes
socio- técnico- econdbmico, que permitiram sobretudo ndao apenas um volume na quantidade de
armazenamento de dados e organizacdo informacional, mas também proporcionaram acessibilidade
aos usuarios onde houve sobretudo “wm progresso qualitativo e quantitativo do processamento
informacional” ao qual Bioni atribui o Big data “como o éxtase desse processo™, sendo este associado
nas palavras do autor a trés VS , sendo estes “volume, velocidade e variedade”=

“A nova sociedade da informacéo seria uma congregacao de tecnologias de tal modo

relacionadas entre si, que o mundo confemporaneo feria acesso a quantidades de
informacéo sequer imaginado em outras épocas s

Com a aceleracao no fluxo informacional e as intensas e cada vez mais tecnoldgicas relacdes
sociais, observamos a também expansao do conceito de privacidade, visto que o espaco informacional

“retirou todos os obstaculos fisicos e distanciais. Ha uma nova compreensao (mais abreviada) da relacao
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entre tempo- espaco, o que outrora acarretava maior cadencia as interacoes socilais. "

Neste sentido falamos especialmente dos novos modelos de interacdo humana na era digital e nas
formas de protecdo de imagem e de dados pessoais do cidadao, frente ao acelerado fluxo informacional,
ao alto refinamento das tecnologias da informacao e a acessibilidade de utilizacdo dos mesmos, onde no
espaco mundial a web ocupa um papel essencial na modernidade.

A partir desta percepcao, observamos sobretudo a consolidacdo do direito a sua tutela presente
nas mais evoluidas e importantes constituicdes do mundo, bem como personalidade, o que nos permitiu
fragmentar a identidade pessoal ao mesmo passo que ampliou o objeto de protecédo da reserva da vida
privada na perspectiva de tantas minucias as quais a sua compreensao passou a ocupar no mundo fisico

e juridico.

1.4 “The Right to privacy”

Os Estados Unidos do final do século XIX, ainda estava inserido em um contexto campestre, onde
o trabalho agricola e a protecdo da propriedade privada, eram as principais preocupacoes da populacao.
Nesse cenario, a entao protecéo a intimidade era tutelada na utilizacdo das leis federais de cada unidade,
bem como a utilizacdo dos precedentes judiciais nos moldes da comimon law. Neste primeiro momento,
a privacidade tinha contornos mais simples, onde a intromissao da vida alheia em si, nao tinha
capacidade de causar danos severos na vida dos individuos, especialmente se considerarmos que neste
contexto os meios de circulacdo em massa ainda nao faziam parte da vida em sociedade e
consequentemente o compartilhamento de informacdes era algo de pessoa para pessoa.

No inicio do século XIX, a tutela da privacidade era resumida e entdo confundida com a defesa
da propriedade privada e da honra, visto que com uma vida muito mais simplificada, tanto pelas fontes
de trabalho, como pelo meio social, todo o contexto em que viviam baseava-se nos limites da propriedade
fisica. Ja na segunda metade do século, as questdes referentes a privacidade, ganharam novos contornos
a partir das novas transformacdes sécio-industriais que timidamente se encaminhavam para a ent&o

expansao tecnoldgica trazida pelo inicio do século XX.

O aparecimento da privacidade nos Estados Unidos da Ameérica esta relacionado, ainda
a Ideia de liberdade individual, a liberdade de expresséo e o direifo de prosseguir a
felicidade, conceifo este que tem estado sempre presente na historia americana *,
sobretudo como distingdo entre aquilo que é considerado privado e o que é publico. O
cardcter instrumental da privacidade néo comporta uma reducéo do seu valor, mas

exactamente o oposto, podendo, inclusive, imprimir mais forca aqueles principios
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Neste sentido, os crescentes avancos tecnologicos, e a insercao dessas componentes no cotidiano
e nos meios de producdo, foram elementos cruciais na transicdo social que estava por vir, onde neste
momento o pais passava ” de um perfil rural para um predominantemente urbano’, e do surgimento da
burguesia, que desencadeou especialmente no ambito da vida pessoal, a ampliacao do conceito de
propriedade e propriedade e privacidade, visto que a partir dos novos mecanismos trazidos pelas
tecnologias da informacdo, as pessoas comuns tornaram-se muito mais sensiveis e expostas a invasao
de sua vida privada, além de um cenario de “explosdo demogréfica e transformacdo, especialmente em

metrdpoles™

“0 conceifo de privacidade estaria estritamente ligado ao aparecimento da burguesia,
classe que tem privilegiadas condicdes de ascendéncia no Estado Liberal, e surge como
um privilégio de classe sendo um indice de um cerfo status social, com enquadramento
moldado no direito de propriedade.

Até aquele momento o direito de propriedade delimitava o conceito basico da posse material em
seu sentido mais pratico e limitado, ao passo que compreender a manifestacdo da expressdo de
personalidade em suas mais fragmentadas nuances, como uma propriedade intangivel, ainda passaria
por um longo processo de aceitacdo e de lapidacdo até chegar ao conceito mais moderno que

conhecemos.

“A ideia de intimidade conexiona-se com a vontade da burguesia de ascender algo que,
no ancilen regime, era privilégio so de alguns. Assim o nicleo original do direffo a vida
privada era construido pela relacdo entre os direifos da pessoa e o direito de
propriedade, sendo que esta era a condicdo necessaria para aceder a intimidade. a
propriedade e o contrato eram o suporte juridico desta privacy mais primitiva, sendo
que a sua vulneracdo so podia verificar-se por meio de intrusoes fisicas. Assim o direifo
de ser deixado sO e a ter uma esfera prdpria era especificamente o de estar so dentro
dos muros domeésticos, onde por natureza a esfera era delimitada pela propriedade
aas coisas.” =

Quando falamos no sentido da invasdo de privacidade no contexto das novas transformacdes
tecnoldgicas, falamos do desenvolvimento das técnicas de impressdo, e na velocidade com que a
reproducado de contetdos poderia ser feita a partir dali o surgimento da fotografia que dentre tantas
tecnologias que se sucederam ao longo do tempo, nunca entrou em desuso, pelo contrario; foi cada vez
mais sendo aperfeicoada, alcancando uma funcao basilar para a historia da humanidade por proporcionar

a reproducao de fatos e momentos, na concreta possibilidade de eterniza-los fielmente através da
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imagem. Sua invencao por George Eastman e a difusdo de seu uso, a exemplo disto, nas palavras de
Alexandre Pinheiro ofereceu a um publico pouco familiarizado “a possibilidade de captar e conservar

imagens da vida™

“A partir dos anos sessenta do século XX assiste-se a uma alteracéo radical do conceito
de privacidade e da sensibilidade social a este associada devido o surgimento da era
dos computadores e a mudanca na propria organizacio da sociedade estritamente
ligada a esta inovacdo tecnologica *

0 surgimento da maquina fotografica como mencionado, das gravacdes de audio e video, e da
possibilidade de copiar documentos, deram os primeiros passos para tornar eterno todo e qualquer
expressao da personalidade, dando os primeiros passos para 0 conceito de dado pessoal que
conhecemos hoje. Todos esses mecanismos citados, proporcionaram uma transicao paradigmatica para
a sociedade norte americana, considerando sobretudo que estes novos contornos atribuiram a
informacao, valores e desejo econdmico politico e social, na mesma medida em que alargaram todo o
conceito da privacidade individual, a partir da constatacdo do poder da informacao para uma sociedade,
no entendimento de “quem domina a informacdo domina o mundo. ™

A partir de tais transformacodes, em 1890 os advogados Samuel D. Warren e Louis D. Brandeis
movidos por um “infame social das repercussoes trazidas por esta nova formatacdo™, principalmente
pelo fato de o fluxo de informacdes ter se alargado, sem que pudesse ser apurada sua veracidade dos
supostos fatos e comentarios antes do noticiamento sem que pudesse ser apurada sua veracidade dos
supostos fatos e comentarios antes sem que pudesse ser apurada sua veracidade dos supostos fatos e
comentarios antes do noticiamento e circulacéo, e ainda, sem que houvesse o consentimento daqueles
que estivessem sendo pauta; publicaram um artigo denominado de “The Right to privacy” na Havard
Law Review que vem a ser considerado pela literatura juridica como um marco no estudo e na tutela da
privacidade, reconhecidamente até os dias atuais, ao qual considera-se em sua grande maioria como “a
primeira formulacéo juridico doutrinal do direifo a privacidade, como direito de natureza constitucional e

ligado a personalidade ™ ou mesmo como ” fexto raiz’®, ao qual “nunca foi ignorado pelos vindouros
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“A doutrina teve influéncia fundamental na formacéo do right fo privacy de forma mais
acentuada do que o habitual common law. O prdprio artigo de Warren e Brandeis
apresentava um acentuado carater pragmatico pois, a partir de uma leifura de
tendéncias jurisprudencials até entao esparsas, procurava alinha-las em ftorno do que
deveria se tornar o novo right to privacy. Podemos afirmar que éele teve um efeito
catalisador no processo de evolucdo desse direifo — a ponto de ter gerado o comentario
de que these are not words of legal commentators, but of jurisprudential archiects’

O referido artigo abordou sobretudo a relevancia e pertinéncia do direito a privacidade e a liberdade
de ndo estar sujeito a intromissdes publicas sem autorizacao, difundindo assim a pratica que tornou- se
conhecida como The right to be let alone, ou o simples desejo de ser deixado so, e de modo preciso, o
artigo buscou traduzir em seu teor, toda a gama de transformacdes que permeavam a sociedade naquele
momento e a forca com que estas modificaram a economia alterando até mesmo a perspectiva politica

da época, o que eu tornou a obra um ‘alicerce a liberdade individual da era moderna” #

“O texto, que inicia com a afirmacao de que do direito a vida logo se passou ao direifo
de aprovertar a vida (right fo enjoy life), ou the right to bel et alone ( o direifo de ser
deixado em paz), salienta que o direifo @ propriedade teve seu alcance ampliado para
a nocdo de propriedade intangivel(autoria de obras de arte, segredos comerciais, por
exemplo).

Cumpre destacar que os referidos advogados elaboraram este estudo, a partir das percepcdes a fatos
advindos dos meios informacionais, mas também da analise dos sobretudo a existéncia de um direito
que gozava de autonomia ante ao entdo direito julgados da corte norte Americana até aquele momento,
e a forma como essas questdes relativas a esfera intima do individuo vinham sendo abordadas pelos
magistrados, bem como analisaram a base principiologica que estruturavam suas decisoes,
compreendendo essencialmente voltado para a propriedade material, além de considerarem que “o
maldizer ndao era mais o recurso do ocioso e dos perversos, mas tinha se tornado um negocio, perseguido
com industria e auadacia. “»

E fundamental pontuarmos que a questdo que remonta a inviolabilidade da personalidade no
contexto da The Right to privacy, atrai para o nucleo da discussao questées que novamente trazem a
tona, a esfera intima da pessoa humana como anteriormente abordado, e a assim a necessidade de
proteger a personalidade do individuo por meio dos “pensamentos, as emogdes, e os sentimentos
intimos do individuo, independentemente de sua forma de expressao(cartas, muisica, livros, conversas,

expressoes faciais, comportamentos e manias)
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A relevancia do artigo para a tematica da privacidade, é considerada para Alexandre Pinheiro, que

vem a ser um dos grandes estudiosos sobre o tema, como um imenso contributo para a seara juridica e

informacional, ao passo que mesmo apos tantas transformacdes sdcio- tecnolodgicas, a obra de Brandeis

e Warren perpetua-se como fonte de estudos e apontamentos das ciéncias juridicas e demais areas das
ciéncias sociais.

“O artigo teve um impacto sem precedentes sobre a cultura juridica norte- americana,

recolhendo o inferesse de sectores influentes da doutrina e, posteriormente, da

Jurisprudéncia . The right to Privacy nunca foi ignorado pelos vindouros, conhecendo

criticos e culfores em fodas as geracoes até a actualidade . Trata-se de uma daquelas

raras pecas que se desprendeu do ramo origindrio — o Direito- para integrar o
patrimonio de saber comum as pessoas de culfura. "

A publicacdo de Samuel D. Warren e Louis D. Brandeis, no tocante ao direito a vida, compreendeu
sobretudo o desejo de aproveitada em sua forma mais intima ao passo de definir novos contornos ao
conceito de propriedade. Neste sentido os autores foram fortemente influenciados pela declaracao de
independéncia dos Estados Unidos que afirma “fodos os homens sdo criados iguais, que sdo dotados
pelo Criador de certos direitos inaliendvers, que entre estes séo vida, liberdade e busca da felicidade ",
assim semeando as premissas do direito fundamental da pessoa humana, e consequentemente a tutela
da personalidade.

Além da percepcao e analise das bases de defesa da privacidade, Warren e Brandeis no teor de
da publicacdo, alertavam sobretudo para as possiveis lesdes a esfera intima, através dos avancos da
tecnologia, e que estes poderiam entre outras coisas, oferecer riscos para aa liberdade individual da
pessoa no sentido mais estreito de sua privacidade. E importante neste sentido pontuar, que as questdes
levantadas sobre a tutela da privacidade referente a tecnologia, ndo estavam relacionadas a informatica;
até mesmo por que esta ainda ndo ocupava os mesmos moldes que vemos hoje, nem tao pouco a
mesma funcionalidade. Naquele cenario, a imprensa era a fonte de maior preocupacao e o meio de
informacdo com a maior forca de divulgacdo de informacdes sendo esta a maior causa das novas
discussdes que permeavam sobre tudo a vida particular dos individuos.

Preceitua Tereza Moreira que ao longo do século XIX comecou a ter imensa relevancia social, e
que a fotografia proporcionou um salto exponencial para que este meio de comunicacdo se tornasse
cada vez mais relevante e interessante para aquela comunidade. Assim a autora pontua que “a partir

deste momento jd ndo era necessario solicitar a uma pessoa que posasse sendo possivel obter imagens
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fofograficas de forma oculta. Com isso subtraia-se a pessoa o conhecimento do facto de ser observada
e fofografada e, consequentemente, qualquer controlo sobre a informacao privada “*

Segundo fontes histdricas, a imprensa local de Boston naquele periodo, trabalhava na divulgacéo
de conversas e invasdes na vida pessoal, de determinadas pessoas incluindo situacdes onde a esposa
de um dos advogados figurava como alvo, conforme afirma Irma Pereira, e assim os advogados
“preocupados com as constantes invasoes da vida pessoal e familiar por jornalistas e com ameacas
representadas por recentes invencoes e métodos negocials, delinearam os contornos de um direito a
privacidade também denominada direffo de estar so (right to be alone), fundamentando se nao em bases
fisicas, mas morais, ndo em direitos cldssicos como o da propriedade, mas na inviolabilidade da
personalidade.”

Alexandre Pinheiro em uma analise extrajuridica, comenta que o fator que promoveu a edicao do
estudo, ndo assentava- se sobre a invasao da vida privada por parte de entidades publicas, mas na
possibilidade de intromissao de privados como a imprensa, € que em uma possivel intromissao,
pudessem ser responsabilizados por atos que atentassem contra a intimidade do individuo. Pinheiro
considerou sobretudo que a motivacao para o The right privacy tinha interesses sobre protecao de
imagem e até mesmo um controle sobre a imprensa, entretanto considerou o artigo “/deologicamente
enderecado” *#sob a otica de que “o right fo privacy foi desenhado para corresponder a um universo
elitista de pessoas, embora ndo o declare expressamente ", nao se podendo afirmar precisamente se a

privacy mirava apenas “bercos de ouro. "%

‘as raizes de um desejo de privacy, particularmente sentido entre as classes de
rendimentos mais elevados — que nao pretendiam expor-se ou ser incomodadas por
fendmenos publicitarios — sdo contemporéneas do desenvolvimento da imprensa
escrita . daqui resulfardo inevitaveis problemas de aplicacdo pratica entre a liberdade
de imprensa e a ambicdo de uma vida escudada na privacy, interpretada como a defesa
dos valores burgueses, ou sejfa, o afastamento de um grupo social privilegiado,
exonerando-o do escrutinio publico "

Pontuamos sobretudo que o desejo envolvido na privacy, esbarrava-se em questoes atinentes a
liberdade de imprensa, e a fatos que eram relevantes ao interesse publico ainda que causassem

desconforto aos agentes, visto que o direito ao qual Brandeis e Warrens defendiam, nao era absoluto
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pois “o direifo a privacidade no impede a publicacdo de tudo que sefa de inferesse publico ou geral,
assim como ndo proibe a publicacao de tudo aquilo que seja privado. "

Cumpre destacar que mesmo atribuindo-se a paternidade do right to privacy a Brandeis e Warren,
foi o juiz Thomas Cooley em 1873 quem primeiro abordou o conceito de privacidade no final do século
XIX', considerando-o sobretudo como umdireito pessoal, mas em um contexto mais voltado a seguranca
pessoal. A expressao utilizada por ele como the right to be le let alone, foi ainda reiteradas vezes utilizada
na jurisprudéncia norte americana. Apds sua entao elaboracdo, percebeu-se uma substancial ampliacédo
do conceito da privacidade e dos limites da entao liberdade individual, reverberando em casos de violacao
de domicilio como Boyd v. United States e Union Pacific Railway v.Botsford a respeito da inviolabilidade
sobre o0 proprio corpo.

De acordo com Danilo Doneda, posteriormente a Warren e Brandeis, William Prosser em 1960
através da publicacao do artigo Privacy, causou um intenso debate doutrinario, atingindo um apice para
as discussdes jurisprudenciais a respeito do que ja seguia-se desde o artigo dos referidos advogados. No
decorrer do século XX, houve a enfim consolidacdo do direito a privacidade nos tribunais norte
americanos. Muito embora o artigo de Warren e Brandeis tenha sido pioneiro na ideia de proteger o
direito do individuo estar sozinho, e em consequéncia tenha fomentado a ideia de que pertencia ao
individuo Unica e exclusivamente o direito de publicacdo, exposicao e divulgacdo das informacdes
relativas a sua pessoa, cabe destacar que o senado Americano optou por criar um sistema especifico
para a protecao de dados pessoais, mesmo reconhecendo a privacy como um direito geral da
personalidade humana.

O referido artigo foi um inegavel marco para o aprofundamento da tutela da privacidade nao
apenas para a Carta Constitucional Norte Americana, como também para a posteridade das legislacoes
de todo mundo, como um parametro social a ser compreendido, delimitado e tutelado pelo direito. Esta
afirmacao se confirma através da infinidade de artigos e pesquisas que debrucaram-se ao longo dos
anos, sobre as minucias do referido estudo, que ao contrario da maioria dos estudos sociais que caem
em desuso pelas transformacdes humanas, o The right to privacy nunca esteve tao atualizado quanto no
momento atual, em particular, pela compreensao de que a tutela da privacidade nas sociedades como

um todo, evoluiu em niveis infinitamente mais profundos de relacionamento social e protecao do direito.
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1.5 Datenschutz alema e o nascimento do direito a autodeterminacao informacional

Para contextualizarmos esta etapa do estudo, devemos primeiramente considerar o
enquadramento histdrico que alude os fatos, ao fatidico periodo pés segunda guerra mundial, e o lastro
deixado pelo regime nacional-socialista de “feridas e traumas evidentes”*. Neste cenario pos- guerra,
despontou um ambiente social com muitas insegurancas e onde as informacdes entre territorios eram
sobretudo um mecanismo de defesa e ataque, servindo também como sinal de possiveis ameacas e
indicativo para estratégias.

Havia um clima de tensao, especialmente evidenciado pelas novas formas de inteligéncia artificial,
gue propiciou a invasdo ao territdrio inimigo, por meio de mecanismos informacionais, onde a coleta de
informacdes era a mais nova ferramenta de controle, e que permitia basicamente “penetrar no espaco
inimigo — sem deixar rastro de sangue -, extrair informacoes e trata-las através de novos melos capazes
de estabelecer multiplas conexoes entre dados "2

As consequéncias do periodo totalitario alemao, desaguaram sobretudo na consciéncia da vida
privada, e nos direitos de personalidade inerentes a ela. Cabe destacar que até o final da segunda guerra
mundial, o direito a privacidade nao encontrava- se claramente tutelado, apenas em um sentido indireto,
refletindo-se no direito ao nome e no direito a imagem. O efeito catastréfico advindo do regime nacional-
socialista, provocou em um aspecto positivo a “necessidade de uma protecdo reforcada dos direitos de

personalidade, com profunda mudanca de valores ao nivel da sociedade.”:

A falta de experiéncia no tratamento com tecnologias ainda pouco familiares, aliada
ao receio de um uso indiscriminado destas, sem que se soubesse ao certo suas
consequéncias, fez com que se optasse por principios de protecéo, nao raro bastante
abstratos e amplos, focalizados basicamente na atividade do processamento de dados,
além de regras concretas e especificas dirigidas aos agentes diretamente responsaveis
pelo processamento dos dados

Nesta perspectiva tecno- informacional, comecam a se delinear no espaco europeu, 0s primeiros
passos para aquilo que mais tarde tomou a forma mais refinada do que entendemos pela protecdo de
dados pessoais, e ao direito informacional. Enquanto a privacy ocupou-se nas bases do direito tanto a
imagem quanto a sua reserva, e consequentemente a honra; na perspectiva alema voltamos- nos para

um conceito mais abrangente e também mais refinado na tutela protetiva dos direitos da personalidade.
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Cabe fundamentalmente afirmar que, o fato de um maior aprofundamento no estudo alemao, néo invalida
a contribuicao da privacy americana visto que a experiéncia anterior serviu sobretudo para que se
considerassem caminhos concretos para a regulacao do direito de personalidade.

Ainda no cenario pos- guerra, devemos considerar que assim como as motivacdes para a edicdo
da The right to privacy americana, a expansao tecnolégica também era uma preocupacao iminente no
contexto europeu, visto que 0s novos meios de comunicacéo foram um instrumento de fundamental para
gue se investigasse a vida intima das pessoas durante a guerra. O cenario fez, nascer nos legisladores a
exigéncia de que se aprovassem leis voltadas necessariamente para coibir possiveis violacdes derivadas
das intensas transmissoes de informacdes a partir das novas tecnologias, considerando que naquele
panorama o cidadao até entao estaria no auge da vulnerabilidade pessoal, onde urgia a necessidade de

amparo aos direitos fundamentais e a protecado da personalidade.

“ A constituicido alema corresponde a uma resposta ao periodo do nazismo que
ocorreu na Alemanha com o /Il Reich. Este periodo correspondeu a uma total
diminuicdo dos direifos fundamentais da pessoa. Simples instrumento do totalitarismo,
o0 direiffo jgnorava o individuo e nao lhe reconhecia direitos por si proprio . € nesra
perpectiva que deve ser compreendida a esséncia dos direitos fundamentais a partir
da segunda metade do século XX

Neste novo padrao tecnologico que ascendia 0os novos aspectos sociais, somados aos consequentes
reflexos e violacdes do totalitarismo, a Alemanha iniciou o desenvolvimento daquilo que chamou-se
Datenschutz, como mecanismo “a@ par da exigéncia de novos meios para tratar a informacdo social
propria de um estado prestador de bens e servicos. "¢ Tal perspectiva surge a fim de sanar o interesse,
necessariamente legitimo, da populacéo sobre suas informacdes pessoais e da necessidade de protege-
las apos as intensas violacdes outrora sofridas. Segundo Alexandre Pinheiro, a datenschutz é a nivel
europeu correspondente a informational privacy americana, mas que entretanto o inverso nao seja
equivalente, visto que a datenschutz abrange uma gama maior de direitos relacionados a protecéao de
dados em relacao a legislacao dos Estados Unidos.

E importante reconhecer que a denominacdo datenschutz naquele contexto ndo era formalmente
adequada, visto que o que estava em voga, pautava-se nos entdo perigos da informatica, e mais
relacionava-se com o processo de automatizacao que se expandia através dos computadores e dos novos
sistemas eletronicos do que propriamente a uma protecdo de dados até ali. Este fato talvez seja

basicamente uma especulacdo técnica que em nada interfere o contributo que o instituto trouxe para a
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questao do direito da privacidade, entretanto embora néo se traduzisse como uma a efetiva protecdo de
dados, originou o conceito e o direito a autodeterminacéo informacional que vem a ser o maior pilar para

o0 estudo efetivo da protecao de dados para a humanidade. A este respeito Pinheiro afirma que:

“A protecdo de dados mesmo que se adlite dados pessoais, nio transmite com clareza
qual o bem juridico profegido pelo dmbito do direito. A realidade social, por exemplo,
da reunido e manifestacdo capta-se imediatamente, sem necessidade de ulferiores
explicacdes para a ilustracdo da situacdo da vida abrangida, a explicacdo para esta
palavra errada no momento certo (datenschutz ist wohl das falsche wort zur rechten
zeilt) encontra-se nas discussoes primitivas sobre a instalacdo de mecanismos de
seguranca no universo informatizado. "

Datenschutz em termos técnicos, teria sido um termo referente as ciéncias informaticas, onde a
protecdo (schutz) ¢ um termo que nao caberia a priori na projecdo daquilo que realmente estava
pretenso, e este entendimento se refugia na questdo de que a autodeterminacdo informativa, relaciona-
se muito mais com a possibilidade de autorizacdo no uso de dados e o conhecimento de como estes
estdo sendo utilizados, o que alarga a questdo a um poder sobre suas informacdes, e ndo apenas um
impedimento de seu uso. Devemos a partir desta delimitacao, compreender que a autodeterminacao
informacional, originava o inicio do pleno direito a informacéo, que envolvia a consulta, controle de
comunicac0es e esclarecimento de informacdes.

Podemos considerar que no contexto europeu, a Alemanha teve um papel fundamental e
tecnicamente mais aprofundado nos pilares do estudo sobre a tutela da personalidade, especialmente
no que tange a protecao de dados e o consentimento. Foi o primeiro pais do mundo ainda em 1970 a
aprovar uma lei estadual sobre a protecao de dados Land de Hesse, em 1977 teve aprovada lei federal
de protecdo de dados (Bundesdatenschutzgesetz) que deriva-se de Hesse. Fabiano Menke sobre a
protecdo de dados no contexto alemao, afirma que “a Alemanha pode ser considerada um dos paises
que apresenta o malor desenvolvimento doutrindrio e valorizacdo quanto a protecdo de dados’,
especialmente pela formulacao da datenschutz como instituto autdbnomo e que e que trouxe uma nocéo
aprofundada da autonomia informacional.

Cabe frisar, que antes mesmo de positivar tal instituto juridico, o Tribunal Constitucional Alemao
ja havia tratado do assunto em outras ocasides em que compreendeu estar havendo uma violacao ao
direito de privacidade em seu sentido mais abrangente. Vemos sobretudo que nao houve a criacao de
um instituto juridico, mas sim o pleno reconhecimento de um direito fundamental a partir de uma

tematica ja reiterada em precedentes anteriores.
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O Tribunal Constitucional Federal Alemao assegurou na Mikrozensus- Entscheidung aos individuos,
o pleno poder de controle, levantamento e fiscalizacdo de informacdes referentes & sua vida privada e
também no que tange aos seus dados pessoais., garantindo-lhes assim o direito de autodeterminacao a
estes cidadaos. Na referida decisao, ressaltou-se a seguranca de sua intimidade a qual pudesse controlar
e sobretudo expressar- se sem estar sujeito a influencias ou perturbacdes de terceiros.

A Corte alema passou a reiteradamente utilizar-se do instituto juridico da autodeterminacao em
decisdes subsequentes, sob o prisma da tutela da personalidade onde o individuo era o proprietario de
suas informacodes e de toda a expressdo da sua personalidade, ainda que tais manifestacdes fossem
imateriais; compreendendo sobretudo o direito da pessoa humana em decidir como gostaria que seus
dados fossem conhecidos e também o que gostaria que se tornasse de conhecimento publico.

Neste cenario, em 1983 tivemos o marco mais importante no estudo da tutela da personalidade,
da autodeterminacao e da protecdo de dados para que pudéssemos chegar no estagio que conhecemos
atualmente, por meio do que ficou conhecido como a Decisdo dos Censos, quando naquele momento o
governo alemao a fim de criar um banco de dados, buscou através das respostas de 160 perguntas,
criar um censo geral, confrontando inclusive com dados ja existentes nos registros civis dos cidadados. As
referidas perguntas do governo federal geraram controvérsia, visto que iam desde questionamentos
pessoais até perguntas de cunho religiosos, e previam inclusive multas para aqueles que deixassem de

responde-las.
“Apesar de ndo fundar a autodeterminacdo informacional, esta decisdo marca o debate
futuro sobre a profecdo de dados pessoais, fornando-se elemento de andlise
obrigatdrio em qualquer estudo da matéria. "

Mesmo com a existéncia da Land de Hesse no que toca a protecdo de dados, nao foi suficiente
para coibir as evidentes violacdes a intimidade e a protecdo de dados presentes no teor da estatistica
prevista no censo, em que percebeu-se ainda haver brechas quanto a tutela dos dados pessoais, visto
gue o Censo propunha nada menos que um estado detentor de dados da mais intima esfera pessoal,
criando naquele contexto um cenario de extrema inseguranca juridica, ao ferir diretamente a
autodeterminacao pessoal da populacao.

Dadas as circunstancias que permearam a aplicabilidade do Censo, o Tribunal Federal Alemao
teve um papel determinante ao sentenciar primeiramente a suspensao provisoria do censo, e logo apos
com o julgamento quanto as inconstitucionalidades da lei e sua aplicabilidade, visto que o acesso do

Estado a tais informacdes, nao deixava claro ao cidadao qual seria a sua real destinacao, utilidade e
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finalidade. O Tribunal considerou ainda que a rigorosidade apresentada pela lei do censo, ndo era

justificada em relacdo as atribuicdes legais dos organismos da administracdo publica federal.

“Baseado em tal premissa, o Tribunal Constitucional aleméo delineia o direito da
autodeterminacdo informacional, valendo-se do direito geral da personalidade. A
capacidade do individuo de autodeferminar seus dados pessoals seria parcela
fundamental do seu direito em livremente desenvolver sua personalidade. Por tal
razdo, o Tribunal Constitucional alemao argumenta recorrentemente que a atividade
de processamento dos dados pessoais deve fter limites, impondo-se ‘“precaucoes
organizacionais e processuais que combatam o perigo de uma violacao do direifo da
personalidade. Portanto, ndo so considerando o consentimento como desdobramento
desse novo direito da personalidade. "=

O Tribunal alemao considerou a inconstitucionalidade parcial quanto a lei do censo, fundamentado
em que as informacdes recolhidas para o levantamento, devessem ter uma finalidade exclusiva de
utilizacdo para fins estatisticos. Verdadeiramente a Corte alemd, nao originou a autodeterminacao
informacional, mas a elevou pautando-se nos direitos de personalidade e no principio da dignidade
humana pra aprofundar a decisao de que a inexisténcia de um direito informacional sobre os dados
coletados, poderia limitar o desenvolvimento pessoal do cidadao e consequentemente, estaria violando
a sua dignidade, liberdade e sua personalidade, gerando assim um reconhecimento jurisprudencial de
um direito essencialmente fundamental a autodeterminacao informativa , protegendo assim a dignidade

da pessoa e também fortalecendo a tutela do seu direito de personalidade.

“A decisdo dos censos de 1983 foi recebida por muitos sectores da doutrina com
indisfarcavel entusiasmo. Em fom laudafdrio, escreveu-se sobre o surpreendente
conhecimento técnico do tribunal e a decisao foi qualificada como uma obra- prima. 2!

A principal preocupacao que rondava a questao do Censo, girava em torno do das razoes historicas
do passado que envolvem o regime totalitario, visto que se comprovou que os censos ocorridos em 1933
e 1939 foram utilizados com finalidade discriminatéria, onde a triagem ocorria fundamentalmente para
fins de selecionar a populacdo e dentro de determinados critérios, para promover a liquidacdo de
determinados grupos. Diante disto, o julgamento referente ao censo, mesmo apds tantos anos,
despertava particularmente para um claro enfrentamento a possiveis violacdes a pessoa humana.

Outro fato pontuado sobre o ambiente histérico, pairava sobre a publicacdo da obra 1984 de
George Orwell de 1949, que trazia a histéria de um pais ficticio denominado Oceania, imerso em um
regime totalitario governado por um ditador a quem chamou de Grande irmao. O cerne da obra, era a
estrutura e o suporte do Grande irmao pela Policia do pensamento, que entre outras atribuicées detinha

0 poderio de conhecer os pensamentos intimos dos cidadaos que ali habitavam, assim como conhecer
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seus passos, onde percebemos uma clara manifestacéo de restricdo da liberdade individual.

Na referida obra, o Estado detinha todas as informacdes em uma concentracdo de dados que
permitia o controle social. Quando lancado, o livro ndo causou tensao, pois naquele contexto a questdo
informacional era algo quase que embrionario, principalmente ao considerarmos um cenario que saira
de uma guerra mundial que alterou os rumos do mundo e das relacbes de todos os niveis; entretanto
nos anos subsequentes que coincidem com o titulo da obra, o contexto informacional deu sentido para

a ficcdo seguindo o pensamento descrito por Norberto Bobbio:

“os poderes publicos tém a capacidade de memorizar, como o Grande Irméo, todos
0S dados referentes a vida de uma pessoa, mesmo os particulares, mais Intimos,
comparados aos quais 0s dados anotados em nossos passaportes, estatura, idade, cor
dos olhos e cabelos, sdo simplesmente ridiculos”, para acrescentar: “Menciono, por
fim, amiriade de novos direffos até agora desconhecidos, provocados pelo avanco da
pesquisa bioldgica. Refiro-me em particular ao dltimo direifo, o ultimo da série, jd
amplamente discutido nos foruns internacionars, a integridade do proprio patrimonio
genético. Se cada poder exorbitante leva inevitavelmente a afirmacdo de novos direitos,
além da liberdade, aa vida e da seguranca, € facilmente imaginavel quais e quantas
serdo no futuro proximo as novas lutas por novos direffos com o objetivo de evitar a
humanidade o temido futuro orwelliano "

A sentenca que se seguiu dos Censos, tornou-se referéncia no que tange a autodeterminacao
informativa, possibilitando a partir dai que o cidaddo comum pudesse decidir sobre a disponibilidade de
seus dados pessoais. Para o direito alemao, a referida decisao tornou-se um marco que embasou as
discussdes no ambito de sua constituicdo em relacao aos dados pessoais, pois a partir dela toda e
qualquer restricdo e até mesmo a imposicado de limitacdes de cunho informacional, tivessem fundamento
constitucional para que pudessem ser aplicados, o tribunal considerou sobretudo que no centro do

ordenamento se encontra.

“0 Tribunal entendeu que o direito geral da personalidade deriva do direito ao respeito
a esfera intima, mas entendida em sentido amplo, superando a teoria das trés esferas.
Esta representa o principio de uma série de sentencas em que se foi superado também
esta fteoria e abrindo caminho para a consagracdo do direito a autodeterminacio
Informativa, direito consagrado na sentenca de 15 de dezembro de 1983, na sentenca
do censo da populacdo, propdsito da lei do Censo aprovada em 4 de marco de 1982-
a \Volszahlungs- gesetz, decisdo que marcou a construcdo do direifo a
autodeterminacao informativa.” %

Vemos de modo exponencial, que ao longo do tempo a tutela da personalidade desmembrou-se

em suas mais intimas nuances, e demonstrou que todas as suas manifestacdes devem estar cercadas
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de um aparato juridico cada vez mais refinado e afinado com as bases constitucionais e dos direitos
fundamentais, onde percebemos que mais do que nunca na histéria da protecao de dados estamos cada
vez mais transparentes na perspectiva de pessoa singular.

Acompanhamos o entendimento de Alexandre Pinheiro ao reconhecer a sentenca como uma obra
prima, especialmente por percebermos que o seu teor preocupou-se a tutela da personalidade humana
em suas caracteristicas mais sensiveis, o que até entdo restringia-se a questdes mais gerais.
Consideramos sobretudo de que o Tribunal elevou o direito a autodeterminacéo informacional, para além
de questdes publicas ou privadas, ao entender que independentemente de qual seja a esfera, o bem
juridico protegido é preponderante para o desenvolvimento pessoal. Conforme anteriormente citado, se
a privacy estabeleceu-se em alguns direitos da personalidade, a autodeterminacao informacional acaba

por abracar o todo da personalidade humana.

“A fundamentacdo do julgado sob analise- Lei do Recenseamento de 1983- é
paradigmatica ao ndo tomar a protecdo dos dados pessoais como uma revolucdo ao
direffo a privacidade. Pelo contrdrio, trata-lo como um direifo de personalidade
auténomo que reclama uma técnica de protecdo desconectada da dicofomia entre
publico e privado

Ainda na tematica da personalidade, pontuamos que o livre exercicio da personalidade anda de
maos dadas com a autodeterminacao informacional, ainda que compreendamos haver casos em que
haja uma ponderacao de principios, tais como a integridade de outras pessoas, ou tao somente questoes

administrativas legitimas para o bem da coletividade, possam levar a sua utilizacao para fins de direito.

124 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 27 edicao, Sdo Paulo, Revista dos Tribunais, 2020, p.130
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2. A SOCIEDADE DA INFORMAGAO E A INTERNET DAS COISAS

Na historia da humanidade, o desenvolvimento das sociedades se deu a partir de transformacdes
socioecondmicas e também em meio a movimentos intelectuais, que desenhavam a forma com que a
sociedade se organizava. Em cada contexto historico, percebemos um elemento estruturante e
fundamentalmente relevante para a economia. Em um periodo essencialmente rural, a terra foi o fator
econdmico mais importante para a sociedade e sua principal fonte de renda, onde predominava o
escambo como pratica econdmica. Apds esse periodo, vimos a expansdo industrial a ganhar forma e
espaco, fundamentalmente com a fabricacao e insercdo de maquinario e do advento da eletricidade na
vida em sociedade, constituindo aquilo que viemos a chamar de sociedade industrial onde os novos
modelos de producao impulsionaram um novo capitulo econémico na historia.

A sociedade industrial criou um novo perfil para 0 homem, que até entdo utilizava de mecanismos
rudimentares, e onde a vida rural era o seu unico horizonte, introduzindo a producao em larga escala
como principal fator econdmico na sociedade. Apos isto, a Segunda Guerra Mundial desenhou novos
contornos para o mundo, nao apenas no campo politico, mas essencialmente para a economia,
construindo a sociedade pds-industrial que fez a transicao da base econdmica de um cenario pautado
na automacéao industrial, para uma economia que se estruturava na prestacdo de servicos e com forte
tendéncia tecnologica, onde nascera o primeiro computador programavel.

Neste cenario pos-guerra, a tecnologia estimulada em seus diversos niveis, criou novos perfis
sociais e novas demandas politicas e econdmicas, e acelerado fluxo tecnolégico. O mundo em que
estamos inseridos no século XXI, faz parte de uma sociedade ao qual denominou-se sociedade da
informacdo, derivada de uma soma de transformacdes globais, atreladas a um exponencial. A
denominacao sociedade da informacao corresponde a “wma nova forma de organizacdo social, politica
e econdmica que recorre ao intensivo uso da tecnologia da informacdo para coleta, producdo,
processamento, transmissédo e armazenamento de informacoes. "

0 inicio do século XX, especialmente no ambiente pds- Segunda Guerra Mundial e Pds- Guerra
Fria, deu os primeiros passos para a expansdo tecnoinformacional, dada a experiéncia com a qual
percebeu-se o poderio da utilizacdo informacional atrelada a tecnologia; assim como naquele o

computador ganha espaco na tecnologia da informacao e remete aos primordios da internet, originada
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“O que distingue a sociedade industrial, marcada pela maquina e a automacdo, da
sociedade da informagcdo € a radicalizacdo do uso intensivo das tecnologias da
Informacéo e a montagem de um framework, que é a infraestrutura da informacéo —
ambos calcam e viabilizam tal advento. "=

como uma tecnologia de carater militar. Cabe destacarmos que estes marcos e 0s passos seguintes, que
nos trazem aos dias de hoje com a mais refinada tecnologia computacional, foram dados em etapas
onde a tecnologia da informacao foi ganhando corpo e espaco na sociedade e onde em cada fase

representou um exponencial avanco informacional para a humanidade.

“Apds a supervalorizacdo da terra na época da revolucéo agricola e o predominio dos
bens de producao na revolucdo industrial, o que predomina agora € a informacao. Na
qualidade de principal matériaprima desse novo modelo capitalista, a informacdo
impde-se como condicdo determinante para o desenvolvimento econdmico e cultural
da sociedade, dai o intensivo uso da tecnologia da informacao — enquanto mecanismo
facilitador da coleta, producéo, processamento, transmisséo e armazenamento que
acarreta avassaladoras mudancas no mundo. "z

Teresa Monteiro elucida em uma perspectiva historica, que podemos considerar que a evolucao
informatica se deu em trés etapas evolutivas, sendo estas a da macroinformatica, a microinformatica e
a das redes mundiais e da internet. A primeira etapa corresponde ao principio da cibernética, que vem
a ser a ciéncia geral da computacao e onde surgem os primeiros computadores, que neste periodo eram
ainda equipamentos gigantes e muito limitados perto daquilo que se conhece na atualidade.

A criacao de chips de silicio, dos transistores que codificam a comunicacdo com maquinas e
também a invencédo do circulo integrado, possibilitaram um avanco quantitativo e qualitativo nesta
evolucao, mas foi na década de 70 que vimos o aperfeicoamento das tecnologias da informacao com
uma chamada micro-eletronica-digital. Neste momento surge a fibra o¢tica, matérias sintéticos
facilitadores de novos e mais ageis mecanismos de comunicacao, ao passo que tais avancos coincidem
com a origem da privacy americana.

A década de 70 foi onde nasceu o primeiro computador eletrdnico digital, o microprocessador,
assim também como foi o periodo onde surgiu o protocolo de interconexdo TCP/IP, que fundamentou
as bases da internet que viemos a conhecer mais tarde. Essa fase marca a insercdo de novos
mecanismos eletrénicos e de componentes mais versateis no campo eletronico, o que tornou possivel
gue se obtivesse uma reducao na dimensao dos aparelhos ao mesmo tempo em que pdde ser alargada
suas a capacidades de calculo. Assim foi possivel proporcionar a estes equipamentos maior
funcionalidade e consequentemente, tornou a linguagem e o acesso cada vez mais simplificado para o

usuario, o que permitiu que hoje o computador seja um instrumento comum para qualquer individuo.
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“O computador evolucionou o mundo |[...Jdescontado o exagero provindo do fascinio
pela nova maquina, o computador esta na génese e no incremento das transformacoes
ocorridas na ciéncia, nas técnicas, na arte, nos modos de vida, no quotidiano, nos
processos de ftrabalho e em ftudo o mais que nos lembremos desde,
fundamentalmente, a década de 70 do século passado até — pode dizer-se sem risco-
ao futuro.” #

A sociedade informacional advinda dessas transformacdes, caracteriza-se sobretudo pela
integracao entre as telecomunicacdes, a radiodifusdo e da informacao, esse processo que converge a
informatica e os meios de comunicacdo, denominou-se telematica. O fluxo informacional proveniente
dessas juncoes, reorganizou o papel de diversos mecanismos econdmicos, alterando principalmente o
conceito de espaco- tempo, onde ‘@ omnipoténcia do computador tornou-se omnipresente’® e
transportou para um ambiente virtual através de uma nova interface, praticamente toda organizacao
social existente, tornando o homem moderno sobretudo em uma estrutura “transparente”.

E importante salientar que a toda essa revolucdo no campo das telecomunicaces, passou e
continua passando por muitos processos evolutivos, ainda que possamos considerar que a informacéo
sempre foi 0 seu principal expoente e o fator que permitiu a unido de todas estas tecnologias. A respeito
dessas transformacoes, sabe-se que ha autores que preferem dividir essa fase da sociedade em dois
momentos, pois embora o elemento informacdo coexista em todas as etapas, o processo se deu por
fatores diferentes.

Em uma primeira fase, mais precisamente nos anos 80, a informatica foi o fator dominante para
a informacao através do computador e de todos os seus elementos de sistema, ja uma segunda fase
corresponde aos anos 90 até os dias atuais, onde o elemento centralizador da informacao é a internet.
Vemos que ha uma predilecao literaria em englobar ambas as fases no mesmo conceito de sociedade
da informacéao, entretanto mesmo compreendendo o protagonismo do computador em ambas as fases,
a internet proporcionou para as tecnologias da informacao um efeito global e “é o /instrumento chave e
0 simbolo desta convergéncia que provocou uma verdadeira revolucdo nas comunicacoes.

Alexandre Pinheiro neste sentido, preceitua que o computador iniciou com dimensdes de uma
sala, ao passo de evoluir para um instrumento de secretaria, sendo hoje um dos principais instrumentos
da informacéo, onde na desmaterializacéo do fisico para a criacdo de uma entao infraestrutura digital da

informacao “o computador foi a chave para substituir as comunicacoes lentas e aprisionadas em cadeias
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de comando tradicionars.” *Bruno Bioni preceitua que a computacao e a internet foramferramentas de
destaque no processo informacional da sociedade, principalmente se considerarmos que o novo fator
tempo e espaco criados pela internet, assim como a velocidade agregada a ela, geraram novos padroes
no que diz respeito a distancia, rapidez e volume de processamento; onde nédo existem mais obstaculos
fisicos para a informacdo, e com isso estas passam a circular em uma aceleracdo nunca antes
imaginada.
“A informdatica mas, sobretudo a informatizacdo da rede de computadores através da
infernet, trouxe a possibilidade da palavra nio ser falada nem escrita e estar
virtualmente acessivel a qualquer momento num ecra por forca de um simples jogo
de logica bindria, o que permite assim, a possibilidade da palavra estar e néo estar e,
toqavia se se quiser, estando ou ndo estando, trazé-la ao mundo normal da palavra
escrita em suporte de papel. Verifica-se com esta nova realidade, uma verdadeira

aceleracdo do tempo, com o consequente esmagamento da duracéo do acto de
comunicacdo

O papel da internet para a sociedade da informacao e para o desenvolvimento deste estudo como
um todo é imprescindivel, ao considerarmos que a chamada “rede” é a ponte para interligar espacos,
pessoas, organismos fisicos e estruturas publicas e privadas, assim como possibilitou uma multiplicidade
de servicos e da “onipresenca” virtual de qualquer lugar do mundo para outro, tal qual ao computador
que “se emprega em quase fodos os trabalhos, de muitas maneiras e por pessoas de diferentes
categorias profissionais”.*#

Apesar de ser originariamente desenvolvida em um projeto militar referente a Guerra Fria, a
internet passou a ser um fator social e dar seus primeiros passos de expansao a partir de meados da
década de 70, ainda que na ocasido, restrita a utilizacdo em universidades. Em 1971 o e-mail foi criado,
dando origem a uma nova formatacdo da comunicacdo tecnologica, sendo um dos meios de
comunicacao via internet amplamente utilizado até os dias atuais.

Nos anos 80 a internet continuava caminhando timidamente, restrita a instituicées de ensino, mas
ainda nesse periodo a terminacdo .com passou a ser inserida nos dominios web. Em 1991 Tim Berners
Lee criou o inovador modelo que inseriu na internet o uso do browser, e pouco mais de dois anos apos
este feito, fora lancado o Mosaic que vem a ser o primeiro navegador, assim criando um novo panorama
gue proporcionou o avango para o modelo que conhecemos hoje.

Em 1994 houveram grandes marcos para a entdo expansao da rede, visto que o provedor América

On Line atingiu a marca de um milhao de usuarios, e onde a internet saltou de 600 sites para 10.000
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até o final deste mesmo ano. Podemos considerar sobretudo que “o desenvolvimento dos sistemas
informaticos multimidia permitiu a confluéncia num so meio de texto, imagem e som, tornando muito
mais atractivo e util o uso do computador™*, unido a também popularizacdo na utilizacao da rede que
teve 0 seu marco também no ano de 1994,

Essa expansao ocorreu tanto no ramo empresarial, como na sua utilizacdo residencial, criando o
primeiro capitulo de uma infinidade de transformacdes que a internet ainda iria inserir no mundo.
Estimou-se que entre 1994 a 1999 o numero de usuarios obteve o crescimento de 50% por ano, sendo

também o periodo onde criou- se o primeiro software que se popularizou na internet.

“A revolucédo digital”, com a crescente digitalizacdo da vida social, econémica e
politica, empurradas pela difusio da internet, permitiu que a tecnologia da informacdo
fosse muito além das grandes empresas e corporacoes e, muitas vezes, os gigantes
chegam a ser sacudidos por inovacoes. "%

Apesar de todo esse movimento, a segunda grande revolucao advinda da rede de computadores,
¢ datada de 2004 onde nascem as primeiras redes sociais como Orkut e Facebook, que vem a expandir
nao apenas a utilizacao da internet, mas a insercao de dados e de uma disparada no fluxo informacional,
fosse através de informacdes pessoais ou até mesmo dos primeiros interesses comerciais que passavam
a ser semeados ali, surgindo assim a internet 2.0.

Em 2005 nasceu o revolucionario Youtube, que veio a inserir no mundo virtual uma nova definicao
de informacdes através de audio e video, mas foi em 2007 que Steve Jobs impactou para sempre a
tecnologia da informacado com a criacdo do primeiro Iphone, que seguiu assim com a evolucdo dos
smartphones e também da tecnologia android criada pela gigante Google, onde “a /infernet, criacdo
humana, é gerida por softwares e hardwares que sao capazes de fazer toda essa engrenagem tecnologica
rodar. " E inegavel que a internet proporcionou uma das maiores transformacdes globais na historia
humana e que podemos considerar a existéncia de “uma globalizacdo associada as telecomunicacoes
mas, principalmente, a internet, que se tornou na infra-setsrutura da aldeia global. "

Segundo Acram Isper Jr. (apud a Pierre Levy 2002), as transformacdes que se sucederam de toda
esta revolucao digital e das novas tecnologias da informacao originaram aquilo que Levy denominou
como uma ciberdemocracia, onde a tecnologia figura enquanto um “nstrumento de ampliacdo do

conhecimento humano ¥, desenvolvendo assim um “novo espaco antropoldgico, o ciberespaco onde
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se desenvolve a cibercultura. '* Pierry Levy preleciona que o “ciberespaco é o novo meio de comunicacao
que surge da interconexdo mundial de computadores™® e ainda destaca que a expressao refere-se nao
somente pra a ‘@ infraestrutura material da comunicacdo digital, mas também para todo o universo
oceanico de informacoes que ela abriga, assim como o0s seres humanos que navegam e alimentam esse
universo. "

Em suma, o denominado ciberespaco corresponde a um novo espaco de comunicacdo humana,
advindo da insercao da vida real no ambiente virtual e onde a comunicacao se da por meio da tecnologia,
ao passo que, novamente a fundamentalidade do computador e da internet como “equipamento e
veiculo” da transmissao de informacdes é ressaltado, considerando sobretudo que “a onjpresenca ou
ubiquidade da internet € um fafo incontestavel e bastante acelerado da universalizacdo desta
infraestrutura de dispositivos tecnoldgicos#, sendo a cibercultura para a internet, um “conjunto de
técnicas (materiais e intelectuals), de praticas, de atitudes, de modos de pensamento e de valores que
se desenvolvem juntamente com o crescimento do ciberespaco. “%

A transformacdo causada pelas tecnologias da informacao, proporcionou uma transicdo
paradigmatica que veio a impactar nao apenas as organizacoes de trabalho, mas drasticamente na vida
econdmica e pessoal, visto que nesta nova fase da sociedade “a informacao é o elemento nuclear para
o desenvolvimento da economia”, tornando-se um novo fator para o desenvolvimento financeiro global,
tendo a computacao e a internet como molas precursoras para 0s novos contornos da sociedade da

informacdo, ainda que este processo tenha sido dado em etapas.

“Nesta nova era ha uma mutacdo econdmica radical produzida pela insercdo das
novas tecnologias da informacdo e que origina um paulatino desaparecimento de
fronteiras técnicas que anteriormente permitiam distinguir os diferentes sectores da
economia ja que o0s sefores primario, secundario e fercidrio estdo a perder o
protagonisimo para o sector quaternario, construido pela informacéo.” 1+

Muito antes do surgimento da internet, ja havia a compreensao da informacdo como um “fafor
determinante de riquezas, entretanto compreendemos o protagonismo do processamento e do
armazenamento digital de dados para que a informacéo possa ser explorada em seu maximo potencial

visto que “o armazenamento quase ilimitado de dados aumenta a possibilidade de trabalhar com mais
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elementos pessoais”* e assim se possa direcionar a informacao dentro daquilo que se pretende na
perspectiva de que “mars do que aumentar o dominio do humano sobre a natureza, faria ela também
ampliar o dominio do homem sobre o homem. "#

Quando falamos da informacdo enquanto elemento estruturante, falamos sobretudo do que a
tecnologia recente nos apresentou uma elevada capacidade de armazenamento, digitalizacao e
velocidade da informacéao, agregando valor econémico ao processamento de dados, onde “a informacéo
passou ocupar um papel de protagonismo, a ponto de imprimir uma completa alteracdo do padrido em
que se estruturam as relacoes sociais.” A partir do momento em que compreendeu- se que a
informacdo e a sua manipulacdo possuiam um potencial comercial, e também poderia ser utilizada para

fins de interesse politico, ela passou a ser uma espécie de ouro social para a sociedade da informacao.

“A informacdo é assim como um objeto que pode ser partithado numa economia cada
vez mais interconectada. A rede potencializou a formacéo de comunidades globais que
podem reutilizar dados com a ajuda de ferramentas cada vez mais eficientes. "=

0 entendimento ao qual se tem da informacdo nestes novos contornos sociais, parte da premissa

|u

de que neste contexto social “a informacao é o novo elemento estruturante que (rejorganiza a sociedade,
tal como o fizeram a terra, as maquinas a vapor e a eletricidade, bem como os servicos, maquinas nas
sociedades agricolas e pos-industrial ™, ao passo que a nova sociedade baseia-se no conhecimento e no
poder de articular informacdes economicamente.

A insercdo da tecnologia na vida em sociedade, criou caracteristicas peculiares e novos habitos para o
mundo moderno ao qual estamos imersos em uma imensa teia global. Assim como abordado
anteriormente, o processo de digitalizacao, da evolucao da fotografia, da internet e do novo modo de
eternizar qualquer dado, imagem, noticia e as infinitas possibilidades existentes, marcam a sociedade
da informacdo como a também sociedade da expansao, que na mesma aceleracdo permite as pessoas

de um modo geral estejam muito mais vulneraveis na perspectiva da pessoa singular, uma vez que a

informacao pode ser utilizada para fins diversos de modo a espalhar-se.

O mundo virtual decorre a uma velocidade mais proxima do mundo real nao
“administrativado”. Ou seja, elimina o tempo burocrético oferecendo um resultado
imediato ao residente. essa caracteristica constitui uma importante atraccdo pela
realidade virtual, por irdnico que pareca “escolho o virtual por ser mais proximo do real
numa aas suas facetas. "=
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Neste processo evolutivo, chegamos aos dias atuais imersos a fase mais recente e mais refinada
do desenvolvimento da internet, onde tornou-se possivel a interligacdo de diversos dispositivos a ela,
denominando-se esse momento como a internet das coisas e esta ‘“frata-se da ligacdo entre o mundo
das coisas e o mundo digital, em que a internet tem agora olhos e ouvidos™%. Em poucas palavras, a
internet das coisas pode ser melhor compreendida como uma extensao da internet ao qual conhecemos,
para objetos do nosso cotidiano, além dos computadores, viabilizando a estes uma funcionalidade
inteligente e remotamente controlavel.

A internet tornou-se efetivamente a plataforma que estabeleceu um padrdo de comunicacdo
universal, ultrapassando sobretudo aspectos culturais, idioma e sobretudo fronteiras. Quando passamos
para a fase que compreende a da internet das coisas, estendemos esse padrdo de comunicacao para
além dos computadores, inserindo novos padrdes de comunicacao universal a outros meios tecnoldgicos
onde ‘s objetos — tornados quase invisiveis- sdo colocados em rede dentro de uma ubiquidade

omnipresente ditada pela inteligéncia artificial. "

«Tecnicamente falando, Internet das Coisas (Internet of Things — loT) é apenas uma
evolucéo da internet. Nada mais, nada menos. No entanto, as ramificacées da loT em
termos de negocios produzirdo efeitos revoluciondrios e lancardo as bases da Out-
come Economy (Economia de Resultados). A compra e a venda de resulfados
exercerdo impactos profundos no seu setor, organizacéo e proautos. "=

Neste novo formato existem trés elementos fundamentais para o estabelecimento da conectividade, sao
eles a existéncia de um dispositivo remoto, da possibilidade de conectividade em rede; o que na
atualidade basicamente é uma tecnologia inserida na maior parte dos eletronicos, e por fim a capacidade
de computacao desses dispositivos. Tais dispositivos sao aquilo que se convencionou chamar de objetos
inteligentes por sua capacidade de comunicacao e processamento, que derivam da “possibilidade técnica
de transformar o conhecimento de dados e a sua logica de funcionamento em processos proprios. "%

Na contemporanea sociedade tecnologicamente estruturada, temos a conjuncao de diversas tecnologias
da informacdo em um Unico aparelho, como por exemplo as tecnologias inseridas nos celulares, que
basicamente sdo minis computadores portateis, onde se faz possivel o acesso a internet de qualquer
lugar, bem como a uniado dele aos mais sofisticados modelos de maquina fotografica, agregando a ele a

capacidade de captacédo de audio e video, bem como o compartilhamento desse tipo
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de dado e de demais informacodes. O agrupamento de dispositivos digitais, facilitou a vida humana em
meio a tantas funcionalidades “na palma das maos”, todavia a partir da introducdo desses mecanismos,

estamos nos tornando cada vez mais expostos em nossa intimidade.

“A caracteristica malor dessa variada gama de equipamentos é a fusio dos elementos
de alta capacidade computacional, sua disponibilidade numa rede publica e a presenca
gigantesca na web. Nessa fusdo, pode a sociedade da informacéo ser transformada
sem cessar e transformar sem cessar. "

A utilizacdo de equipamentos ciberconectados, possibilita que seja detectada a circunstancia de
sua utilizacdo, e assim poder controla-lo. Em suas funcionalidades ainda existe a possibilidade do acesso
a internet e da interatividade com outras pessoas por meio desses dispositivos, o que abre um leque de
novos mecanismos facilitadores e aplicacdes que possibilitam a estruturacdo das denominadas Smart
Cities, assim como inserem a tecnologia na saude através do segmento Healthcare, e também criam

um ambiente inteligente para nossos lares, as chamadas Smart Home.

“4 medida que a internet estender seu alcance a objetos fisicos e se tornar também a
Internet das Coisas, ndo so a Internet das Pessoas, ela reconfigurara todos os setores
que estiverem no percurso. O que é hoje um produto futurista logo serd lugar comum.
A loT se converterd em parte infegrante de todo empreendimento de negocios e de
cada produfo de consumo, comercial, industrial e de infraestrutura. A Internet das
Coisas serd tdo transformadora dos negdcios quanto foi a prdpria internet em si, no
passado néo tao recente, e, se vocé parar e olhar, ja estamos assistindo ao comego
de mudangas radicals ao nosso redor. "%

Um dos primeiros aparelhos que vem a compor este cenario € o smartphone, aparelho este que
estabeleceu-se como um dos mecanismos mais versateis dentro do panorama da internet das coisas,
particularmente por através dele ser possivel controlar outros aparelhos inteligentes via internet.
Atualmente temos as smart tvs que interligam a televisdo com a internet e ainda podem ser compostas
por aplicacdes de streaming. Temos os smart watchs que ampliaram o conceito original do reldgio,
agregando a ele a possibilidade de coletar dados de monitoramento cardiaco, contagem de passos,
calorias gastas e principalmente sendo possivel precisar a localizacao do usuario.

A internet das coisas, propiciou entre outros fatores a criacdo e expansao dos aplicativos de
mobilidade, assim como a criacao dos smart toys que vem a ser os brinquedos inteligentes para criancas
com a possibilidade de monitoramento e ajustes pelos pais, e a também a mais recente novidade advinda

das smart speakers que obedecem a comandos de voz do utilizador, como por exemplo o dispositivo
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Alexa da Amazon. Diante de todos estes dados, podemos avaliar sobretudo que a internet a partir de sua
extensdo a demais componentes fisicos, naturalmente tornar-se -a internet das coisas, ao passo que
estariamos falando de um processo evolutivo dentro de um ja evoluido meio técnico informacional, e
objetiva sobretudo “obter o maximo proveito da capacidade de comunicacdo entre pessoas e coisas entre
5/'”159
“A Internet das Coisas vai criar uma rede de centenas de bilhdes de objetos
Identificaveis e que poderdo interoperar uns com os outros e com os data centers e
suas nuvens computacionais. A Internet das Coisas vai aglutinar o mundo digital com
0 mundo fisico, permitindo que os objetos facam parte dos sistemas de informacéo.

Com a Internet das Coisas podemos adicionar inteligéncia a infraestrutura fisica que
molda nossa sociedade "=

Em termos de consumo, a insercdo da automacao residencial por intermédio da Internet das coisas, vem
remodelando nossos lares com a inteligéncia advinda da tecnologia da informacao, vemos os aparelhos
eletrodomésticos conectados e cada vez mais funcionais para o cotidiano, assim como nossos corpos e
estilo de vida estdo completamente monitorados por uma categoria inteligente de produtos que nos
passam uma sensacao de autonomia, medindo o tempo inteiro nossos movimentos e ao mesmo tempo
rastreando o nosso meio ambiente. Nossos carros nao ficam de fora dessa transformacao, ao contrario,
as tecnologias inseridas e cada vez mais aprimoradas nos automoveis, permitem que a internet monitore
nossos dados de trafego, ao mesmo tempo nos oferecendo as melhores rotas, e consequentemente nos
ajudando a evitar acidentes de transito.

No ramo comercial vemos nitidamente a melhoria dos transportes publicos, assim como muitos
equipamentos inteligentes vém sendo usados para aprimorar a experiéncia comercial entre fornecedores
e clientes. Temos a tecnologia da informacdo auxiliando profissionais de saude, proporcionando-lhes
mais ferramentas integradas em sua atuacdo. No campo industrial, podemos considerar que tenha sido
um dos mais impactados tela internet das coisas, visto que ela criou condicbes para que a industria
pudesse aprimorar produtos e oferecer- los cada vez mais refinados e funcionais para o mercado, fato
este que estende-se para setores de petrdleo, gas, agricultura, mineracéao e energia, evitando impactos
ambientais, moldando as safras e gerando maior qualidade no processamento e distribuicdo de produtos

Em termos de infraestrutura, vemos as cidades inteligentes que trouxeram a conexdo dos

equipamentos urbanos com os cidadaos, assim como também com os meios de transporte, criando
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funcionalidades extremamente necessarias para o trafego e para a vida urbana. Vemos a eficiéncia
energética na distribuicao de eletricidade, criando sobretudo um fornecimento sustentavel e um novo
perfil de consumo inteligente. Podemos seguramente afirmar que a internet das coisas esta se moldando
a forma como vivemos, visto que a internet em si, tracou um caminho outrora essencialmente
automatizado, que dependia necessariamente da tomada de decisdo humana e que agora nos fornece

toda a gama da funcionalidade inteligente dos novos meios em que se insere.

“Na convergéncia digital patrocinada pela rede das redes, a internet, temos todos 0s
dados interativos, de todas as aplicacdes(...): dados, voz, texto e imagem -, de maneira
Inferativa e numa onipresenca, numa via de muitos para muitos. "

Essa transicao seguiu quase que um fluxo natural para a sociedade ja habituada com a rede, onde vemos
atualmente que a internet das coisas se tornou um pilar estrutural em todo tipo de empreendimento e
modelo de negdcios. O certo a se dizer neste momento é que a internet das coisas “reconfigurara todos
0s selores que estiverem no percurso ™ e que ela é uma realidade que esta acontecendo, ainda que
exista quem prefira abster-se das por opcao, ou nao a utilizem diretamente.

A internet das coisas emerge e ird se expandir cada vez mais, em razao de tudo aquilo que ela
vem proporcionando para a humanidade. Estamos sempre em contato com esse nosso formato
informacional e estaremos cada vez mais inseridos em sua légica de funcionamento, pois deve-se ter
clareza de que a internet das coisas nao esta apenas inserida no mundo real como esta estabelecida e
em franca expansao, principalmente por se apresentar como um novo patamar da economia no que
tange a “recolha de aados através da mobilidade de instrumentos tecnoldgicos. "

Embora sejam evidentes as vantagens e a praticidade que a essa nova fase das tecnologias da
informacdo nos proporcionam, ha uma crescente percepcao de que a partir de tantas funcionalidades,
estamos abrindo mao de uma parcela da nossa privacidade transformando-nos em uma sociedade em
vigilancia, visto que a cada acesso feito nesses componentes, estamos deixando informacdes pessoais,
habitos, por onde andamos, 0 que pensamos, 0 que consumimos, e tudo isso em uma escala gigantesca
e acelerada de informacdes. Esse fendmeno veio a ser classificado como datificacdo que vem a ser “o

ato de datificar — por em dados- praticamente foda a vida de uma pessoa .
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“A realidade da Infernet das coisas consolida, pois, o fenémeno da aatificacéo. Nessa
era, tudo ao redor do mundo offline fende a ser infegrado ao mundo on-line,
proauzindo-se mais dados "=

Cumpre neste sentido, percebermos que através das tecnologias de agora presentes e as futuras,
a exemplo do atual avanco da internet 5G, estaremos mais conectados e assim deixando cada vez mais
a marca de nossos passos no espaco online, visto que 0 mundo material e 0 mundo virtual criaram uma
espécie de espaco hibrido, onde estaremos aumentando a exposicdo de nossos dados pessoais e a sua
coleta, ao passo que t0sos esses mecanismos se tornardo cada vez mais intrusivos e nos deixardo cada

vez mais transparentes.

“A Internet das Coisas implica em uma relacdo simbidtica entre o mundo fisico e o
mundo digital, com entidades fisicas tendo também sua tnica identidade digital,
podendo com esta comunicar-se e interagir com outras entidades do mundo virtual,
sejam estes outros objetos ou pessoas. Estamos, portanto, falando de muitos e muitos
petabytes de dados gerados por estes objetos. "%

2.1 Tecnologia da informacao, Data mining, banco de dados e Big data

No panorama tecnolégico dos novos sistemas informacionais e do avanc¢o dos novos contornos da
telecomunicacao, o volume de dados produzidos é a principal caracteristica do processo evolutivo da
tecnologia da informacdo. Este fato, passou a ser o fator elementar de interesse na transformacao
econdbmica do mercado mundial, que abracou os modernos cenarios trazidos pela inteligéncia
computacional. Na perspectiva desse volume de dados, foram determinantes para que tivéssemos cada
vez mais dados sendo gerados, a incorporacao da tecnologia aos meios de comunicacao, e estes ao
nosso cotidiano, posto que a internet das coisas passou a residir em todos os lugares.

“A informacdo é um fendémeno de proporcdes muito sugestivas para a vida social, uma
vez que se articula com a presenca da tecnologia e avanca decisivamente em
Infraestrutura com as redes. Tornou-se comum dizer que a informacao é algo que, ao

se dividir, seu contetdo néo se diminui em absoluto, como é no mundo dos dtomos,
ao inverso. expande-se e cresce, multiplica-se. "

A crescente volumizacdo de dados informacionais esta a andar de méos dadas com a internet das
coisas, posto que esta, ao expandir a internet para outras tecnologias para além do tradicional
computador, fez com que se expandissem também o fluxo de informacdes processadas. A internet nesta

fase, passa a ser considerada sobretudo como “o sistema constituido do conjunto de protfocolos ldgicos,
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estruturado em escala mundial para uso publico e irrestrifo, com a finalidade de possibilitar a
comunicacao de dados entre terminais por meio de diferentes redes”,'# onde atinge-se o éxtase de sua
autonomia ao expandir-se a demais dispositivos inteligentes.

Ha pelo menos 25 anos atras, utilizavamos de despertadores, telefones fixos, taxis, enviavamos
copias via fax, ouviamos musica através das radios, e viamos programas pela televisdo. Hoje um Unico
aparelho é capaz de convergir todas estas mesmas tecnologias utilizando apenas a internet de qualquer
lugar do planeta. A partir dessa simples digressdo no tempo podemos compreender como a tecnologia
da informacao transformou nosso dia a dia nesses Ultimos anos, e agora mais aceleradamente no

percurso que nos coloca imersos na internet das coisas.

“Um aspecto adicional que se levanta em relacdo a revolucdo da tecnologia da
Informacéo é que, ao contradrio das demais revolucbes que ocorreram em uma area
geografica limitada do planeta, com lenta expansao para outras regides, essa revolucdo
difundiu-se celeremente por todo o globo em menos de duas décadas "

Toda essa gama de funcionalidades que foram inseridas na vida cotidiana, refletem obviamente,
que a internet das coisas esta a acontecer mesmo a aqueles que prefiram meios tradicionais ou
simplesmente ndo se adaptem aos smartfones, smart watchs, e demais tecnologias inteligentes, visto
que ainda assim estarado vivenciando o processo através dos beneficios que se criou; uma vez que a
internet das coisas esta inserida nos bancos, supermercados, hospitais, no transporte urbano, na
governanca publica, na logistica dos grandes centros comerciais, fazendo com que em maior ou menor
escala, estejamos expostos e dispostos a esse admiravel mundo novo.

Frisa-se sobretudo, que mesmo na falta de compreensao da real dimensado do que isso impacta em
nossas existéncias, os individuos na maioria vezes “ndo estao interessados nem mesmo nos produtos,
eles querem saber o que os produtos fazem para eles ", fazendo com que as vantagens se sobreponham
inclusive a possiveis violacdes de direitos pessoais. A evolucdo das tecnologias da informacao,
particularmente no que diz respeito aos avancos de hardware, software e infraestruturas de rede, criaram
0 ambiente propicio para que cada vez mais a internet pudesse ser expandida a outras tecnologias,
fazendo com que esses progressos fossem o0s “responsaveis para que chegassemos a era de dados !,
e este viabilizou uma suprema demanda de dados a serem produzidos, construindo o ja referido
fendmeno da datificacdo. Desta forma, a era digital se solidifica, na perspectiva do volume, intensidade

e da multiplicidade de dados gerados e que constroem o novo cenario da informacao.
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Devemos considerar nesse panorama evolutivo, que entre os anos 80 e 90, onde a internet ainda
nao era uma tecnologia comumente inserida em nossos lares, e tdo pouco possuia a metade da estrutura
qgue conhecemos hoje; os dados existentes, em sua maioria encontravam-se em formato analdgico,
dispostos essencialmente em fitas VHS, discos de vinil, fitas cassete, cds, disquetes, que vinham a ser
0s principais mecanismos de armazenamento e compartilhamento de dados desta fase da informacao;
mas que entretanto, comparadamente as tecnologias digitais que vieram a se desenvolver ao longo dos
anos, eram infinitamente mais frageis. Mesmo essas tecnologias viabilizando armazenamento e o
compartilhamento do conteudo ainda que possivel, ainda eram muito rudimentares e tornavam o
processo muito mais complexo e passivel de extravio.

Conforme observamos, para além dos avancos de hardware, infraestruturas de rede, software e
da propria inclusdo da internet em todos os setores da sociedade, a insercao de dispositivos moveis no
cotidiano global, atrelado a um grande poder de armazenamento de dados e altissima facilidade no
compartilhamento destes, foram fatores fundamentadores para o aumento no volume de dados,
sobretudo por que neste processo, tivemos o protagonismo das midias sociais e na forma com estas
adentraram a vida social das pessoas, revolucionando entre outros aspectos o marketing e a
comunicacao. Neste curso, além dos avancos da tecnologia da informacao, houve também um gradual
aumento do poder de processamento, bem como uma substancial reducao nos custos para viabilizar
armazenamento de dados.

A importancia disto se demonstra, pelo fato de que nos anos 90 o custo para que se pudesse
armazenar um megabyte segundo Rosana Marquesone, girava em torno de 12 mil délares, enquanto
hoje o armazenamento deste mesmo volume de dados, corresponde a um montante de U$0,03. Desta
feita, reiterando a afirmacao de que ha muito tempo é sabido o valor que reside na obtencao de dados,
questdes como o custo para o armazenamento, assim como técnicas para a eficiente manipulacéo
dessas informacdes, inviabilizavam este processo, onde anteriormente tornava-se preferivel o descarte
das informacdes do que custear um altissimo valor para armazena-las.

A partir deste barateamento de custos, aliado a percepcao do potencial de que determinados
dados poderiam ser amplamente explorados para aperfeicoamento de técnicas, processos,
produtividade, no desenvolvimento de produtos e servicos e principalmente em estratégias de marketing,
emergiu uma gama de possibilidades e infinitas solucdes a se empregar no uso desses elementos. Esta
fase esta a ocorrer dentro do mesmo cenario que em que se estabelece a sociedade da informacéo e o
desenvolvimento da internet das coisas, onde vemos aflorar a era de dados como uma nova estrutura de

fundacdo para o mundo moderno.
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Bruno Bioni preleciona, que esta fase de progresso quantitativo e qualitativo para a volumizacao
de dados, gerados com base daquilo que o autor denominou como a virtualizacao da informacao, atingiu
0 apice quantitativo e qualitativo, a partir do descobrimento dos bits; visto que na fase anterior, o
armazenamento e a transmissao de dados se davam por meio de atomos, ou seja, em tamanhos
infinitamente maiores. Este mesmo processo em bits, tornou vidvel agregar informacdes em unidades
muito menores, assim como viabilizou “agregar e acumular dados que revelam muitas informagcoes sobre
nos”.»? Segundo o autor, a criacdo dos bits foi capaz de desmaterializar a informacao, permitindo-se

assim a introducao das mesmas no computador.

“Tal revolucdo bindria ndo somente comprimiu tangivelmente o armazenamento da
informacdo, mas, igualmente, permitiu a ela um acesso mais facilitado. Houve,
portanto, um progresso quantitativo e qualitativo do processamento informacional. E a
conjungdo destes dois fatores - aliados e complementados pela criacéo da Internet —
que Virtualizaram a informacéo, rompendo com o modelo fordista de producdo para
Instaurar um novo padrdo soclo-técnico-econémico

Nessa avalanche tecnoldgica e informacional, tornou-se imprescindivel o gerenciamento de fatos e dados
para que efetivamente pudéssemos atingir uma informacao. Essa afirmacao se estabelece a partir da
premissa de que dado e informacao ndo vem a ser sindbnimos; por tanto devemos considerar que o dado
vem a ser uma espécie de estado primario ou mesmo fragmentado de determinada informacdo. Neste
sentido ha uma incompletude que depende de uma organizacao sistémica, assim consideremos que
“dados sdo simplesmente fatos brufos que quando processados e organizados, se convertem em algo
inteligivel, podendo ser deles extraida uma informacao. "

Danilo Doneda preceitua que o dado pode ser considerado como uma informacao em potencial,
antes de ser efetivamente transmitida, e assim “estaria associado a uma espécie de pré-informacéo,
anterior a interpretacdo e a um processo de elaboracdo. > Podemos considerar que em toda informacéo
existem dados, mas ndo necessariamente um dado carregue uma informacao concreta, haja vista que
para que se obtenha uma informacao clara em termos informacionais, seja indispensavel a reunido de
dados relevantes para uma conclusao precisa.

A informacao, por conseguinte, nos leva adiante do teor contido no dado, nos remetendo ao limiar
da cognicao, de acordo com o referido autor, visto que a informacéo “se pressupoe a depuracdo de seu

contetdo — dar que a informacao carrega em si também um sentido instrumental, no sentido da reducao
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de um estado de incerteza’, e neste quadro devemos considerar que a internet gerou o processo de
virtualizacado da informacéo, a partir de sua insercdo no campo computacional. Entre tantos pontos e
contrapontos que nascem na era de dados, temos uma ferramenta peculiar e essencial na engrenagem
que transforma dados em informacao, informacéo em inteligéncia, e onde tudo isto pode ser armazenado
dentro de uma capacidade de maximo refinamento. Essa ferramenta materializa-se na figura dos bancos
de dados, na medida em que estes possibilitaram uma imensa sistematizacao de informacdes de modo
estruturado em um contexto légico a fim de proporcionar determinada utilidade. Quando fala-se em
utilidade, devemos compreender que desse conjunto de informacdes se pretende extrair o maximo
beneficio de informacdes possivel.

O banco de dados embora possa ser utilizado fora do ambiente web, foi através de sua
informatizacdo que se pode ter um apice da estruturacao e do processamento de dados, isto por que a
informatica inseriu neste mecanismo uma capacidade anteriormente inimaginavel. Isto por que o banco
de dados, além de conseguir combinar informacdes, de um modo surpreendente. Devemos considerar
gue o0s bancos de dados, realizam uma coleta aleatéria de dados, séo construidos com informacoes que
nao contam com a previa autorizacdo de seu titular além do fato de ados partilharem as suas informacoes
com terceiros.

Conforme amplamente debatido, a entrada da internet em nosso cotidiano, aliada aos baixos
custos de armazenamento, a percepcao obtida do valor que os dados pessoais possuem para a
economia, atrelado a multiplicidade de formas com que a informacao pode ser manipulada, fazem dos
bancos de dados uma mina de ouro por assim dizer, essencialmente no panorama econdmico. Hoje os
dados pessoais estao sendo coletados em cada acesso, nas redes sociais e em qualquer outra fonte em
gue estes consigam ser acessados, sendo um processo constante. Uma mesma base de dados inclusive,
pode servir para mais de uma finalidade, ao passo que o quanto for possivel a extracao de informacdes

validas pra quem as deseje, estes dados nunca se tornarao um produto a ser excluido.

“Os bancos de dados que contém dados pessoals, 180 comuns em nossos dias,
proporcionam uma nova definicao dos poderes e direifos a respeifo das informacoes
pessoais e, consequentemente, sobre a propria pessoa. Aumenta o numero de sujeifos
que podem ter acesso a um conjunto sempre mais detalhado e preciso de informacoes
sobre fterceiros, o que faz com que o estatuto juridico desses dados se torne um dos
pontos centrais que vao definir a propria autonomia, identidade e liberdade do cidadio
contemporéneo. "7

Quando falamos no gerenciamento de dados, devemos considerar a existéncia da técnica da

mineracao de dados ou simplesmente data mining, técnica esta utilizada para analisar um grande volume
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de dados, com objetivo de que sejam obtidas informacdes consideraveis e que possam ser utilizadas
para infinitas possibilidades comerciais, estatisticas, de pesquisa e até mesmo na criacdo de produtos e
servicos. A mineracdo de dados basicamente utiliza-se de inteligéncia artificial, estatistica onde se insere
no processo, calculos matematicos, a fim de gerar probabilidades, assim como a utilizacao de algoritmos
para precisar ocorréncias diversas.

O objetivo existente na mineracao de dados, se estabelece na possibilidade de se extrair e assim
oferecer, informacdes que sejam efetivamente confidveis, bem como precisamente atualizadas, sendo
possivel que através delas possa existir a reparacao de fatores, assim como uma tomada de decisdes
assertiva, e onde se possa realizar um estruturado planejamento estratégico, pois “dados séo os recursos
naturals da sociedade da informacdo, como o petrdleo para a sociedade industrial. Tem valor apenas se
tratados, analisados e usados para tomada de decisdes. " Deve-se destacar que os dados utilizados na
mineracao, em geral sao coletados em grandes bancos de dados, que os coletam e os estruturam, mas
também é possivel que se analise dados nao estruturados, como simples contetudos da internet.

Em meio ao exorbitante crescimento de dados digitais e da mineracao de dados, surge o Big Data
considerado “o éxtase deste processo””, como um conjunto de técnicas voltadas para a analise de dados
em grande quantidade, a fim de gerar resultados importantes que dificilmente seriam obtidos em
menores quantidades de informacdo. O grande diferencial do Big Data, se estabelece na possibilidade
de analise e estrutura de dados, em um volume excepcional de dados, e em razéo disto muito se associa
a ele aos chamados trés “Vs”, que vem a ser volume, velocidade e variedade, e sobretudo tendo a
“internet das Coisas, com seus objetos gerando dados a todo instante, é um impulsionador poderoso
para Big Data. “®

“Com a revolucdo digital estamos diante da possibilidade de analisar um volume
inédito de dados digitais, o fendmeno chamado Big Data, que para as empresas

provavelmente terd um impacto 130 grande em Seus processos de negocio e decisio
quanto a popularizacdo da Internet. s

Cezar Taurion acrescenta que “o fermo Big Data refere-se a este conjunto de dados cujo
crescimento é exponencial e cuja dimensao esta além da habilidade das ferramentas tipicas de capturar,
gerenciar e analisar dados %, ponderando sobretudo que a revolucao digital nos apresenta um volume
inédito de dados. O Big Data vem a ultrapassar todas as outras tecnologias tradicionais, até entdo

utilizadas nesta mesma finalidade de processamento de dados, além de que nesta tecnologia, ndo se faz
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necessario relacionar entidades e atributos para minera-los, pois ha uma nova linguagem contida no Big
Data conhecida como NoSQL, linguagem esta que retira essa etapa do processo, e em consequéncia

ocasiona maior velocidade no processamento de informacdes.

“Hé um salfo quanfo ao volume de dados processados, fornando-se possivel
correlacionar uma série de fafos (dados),estabelecendo-se entre eles relacdes para
desvendar padrées e, por conseguinte, inferir, inclusive, probabilidades de
acontecimentos futuros. Por isso, o Big Data néo é um sistema inteligente. Nao se trata
de ensinar o computador a pensar como um ser humano, trata-se apenas de uma
nova metodologia para que tal ferramental processe e organize dados para inferir a
(reJocorréncia de acontecimentos. s

Esse conjunto de técnicas contidas no Big Data € ainda mais surpreendente por conseguir
processar e organizar sobretudo muitos tipos de formatos, como textos e audios. Em termos de
classificacdo, o mais correto entendimento sobre o Big Data, é a existéncia de um grande volume de
dados que sa@o encontrados, extraidos, organizados ao passo que toda esta sistematizacao, originara
enfim informacdes passiveis de uma analise mais abrangente em um menor espaco de tempo. Podemos
concluir que a grande mudanca que o conjunto de técnicas advindas do Big Data, se estabelece
principalmente no valor que se consegue extrair a partir da mudanca qualitativa, que se da na perspectiva
da variedade de dados, volume e da velocidade, mas que para isso & necessario que existam estratégias
ousadas, para tornar tais informacdes rentaveis, transformando o Big Data em “wma prédtica que
apresenta novas oportunidades de negocios. "

As vantagens dependem de que consiga trair o conhecimento necessario de uma informacao a
partir desses dados, como na identificacao de fraudes, percepcado de falhas técnicas ou de estratégias,
assim como a segmentacdo de clientes a partir de um perfil, onde deve-se considerar que o “Bijg Data
tem o potencial de transformar economias, criando uma nova onda de produtividade econdmica’™, pois
sera sobretudo uma ferramenta automatizada que eliminara consideravelmente pesquisas de campo e
alinhamento de estratégias que nao abranjam a tecnologia da informacéao.

Apesar da grande maioria da literatura definir o Big Data a partir dos trés Vs, existe uma parcela
de pesquisadores que ampliam o conceito para a existéncia de cinco Vs, adicionando a velocidade,
variedade e volume, valor e veracidade de dados. Neste sentido o valor se encaixa como “um atributo
que faz referéncia ao quéo valioso e significativo um dado pode ser em uma solucdo”* no sentido de

gue é necessario
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que se faca uma analise a fim de estabelecer o valor de determinados dados dentro da perspectiva de
uso, para que se possa atribuir o seu grau de prioridade. A veracidade estd relacionada com a
confiabilidade de dados, visto que em meio a um imenso volume e variedade de dados, pode ocorrer
uma inconsisténcia de informacdes, assim a veracidade baseia-se em “qudo confidvel é um conjunto de

dados usados em uma solucao. &

“Big Data pode ser visto como a descoberta do microscdpio, que abriu uma nova janela

para vermos coisas que ja existiam, como bactérias e virus, mas que néo tinhamos
conhecimento. O que o microscdpio foi para a medicina e a sociedade, o Big Data
também o serd para as empresas e a proptia sociedade. "

2.2 Dados e a economia da informagcao

A era de dados nos trouxe contornos bem definidos, dos novos rumos que o mercado financeiro e
a economia mundial estao seguindo, principalmente pela possibilidade de se gerar receita a partir de
dados informacionais. Neste contexto o Big Data participa como uma ferramenta poderosa, que ao
organizar dados e extrair informacdes, direciona a necessidade e os desejos, sobretudo de consumo dos
usuarios da internet, para grandes empresas que veem nessas informacdes uma nova fonte de geracéo
de riguezas e um mundo de possibilidades estratégicas, negocios e da reducéo de custos.

A virtualizacdo da informacao, a partir de sua desmaterializacdo proporcionada pelo surgimento
dos bits, foi o ponto crucial para que o progresso quantitativo e qualitativo do processamento da
informacao fosse capaz de romper os modelos tradicionais de economia, fazendo com que a virtualizacédo
da informacao gerasse um “rovo padrao socio-técnico-econdomico. "# Esse processo que estabelece um
novo capitulo para a economia mundial, simboliza um casamento entre a economia e a tecnologia da
informacdo, na medida em que as formas tradicionais de negocios e servicos foram inseridas na internet,
e com isso se permitiram evoluir a ponto de estabelecerem novos parametros industriais e

mercadoldgicos, baseado da coleta de informacdes de seus usuarios.

“Com a Inteligéncia gerada pela ciéncia mercadoldgica, especialmente quanto a
segmentacao dos bens de consumo (marketing) e a sua promocao (publicidade), os
dados pessoais dos cidaddos converteram-se em um fator vital para aa engrenagem
da economia da informacao. "=

Os dados como bem pontuado anteriormente, podem nos oferecer valiosos conhecimentos se

estes forem estrategicamente explorados, considerando que “a infernet ao contrario das pessoas, néo
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esquece. Deixa rastro- pegadas digitals (Digitale Spuren)- e faz de memdrias acontecimentos ™,
acontecimentos estes que estdo a se concretizar na economia gerada a partir destes rastros. A sociedade
da informacao agregada a economia, tem na exploracdo de dados a oportunidade de adquirir uma
infinidade de informacdes, transformando-as em conhecimento e assim vindo a tornar essas referéncias
materializadas, através de um produto, de uma melhoria e até mesmo em um servico. A economia
informacional veio estabelecer uma nova sistematica para geracao de renda, onde adentramos em uma
cultura essencialmente orientada por dados.

Quando citamos que a internet ndo esquece, estamos falando que neste momento nossos clics
estdo o tempo todos sendo redirecionados neste fluxo informacional, e o tempo todo estamos sendo
impactados por publicidade e medidos em nossas personalidades. As técnicas de mineracao de dados
estabelecidas pelo Big data, criaram valor para a empresas, possibilitando que se descobrissem padroes
e estabelecem -se relacionamentos com o publico alvo, assim muitas empresas deslancharam em meio
a “substanciais vantagens compelitivas explorando de forma analitica e em tempo habil um imenso
volume de dados™, o que torna o Big data um fator diferencial na perspectiva dos novos negécios nesta
fase em que a internet cria uma teia global de informacdes.

A estruturacao que permite a segmentacao dos bens de consumo baseada no conhecimento que
é extraido a partir de dados, passa a funcionar ndo exatamente pela informacéo obtida, mas a partir da
organizacao e do processamento, que permitem que aquela informacédo que foi gerada, possa ser
aprimorada e entao aplicada. Este é o cerne que fundamenta as bases da economia da informacao “gue
passa a ser interconectada por um sistema nervosos eletrénico. "#? Neste panorama temos a conjuncao
do marketing e da publicidade que direcionam e promovem o resultado final dessa pesquisa, onde mais
do que nunca os dados pessoais tornam-se o fator primordial nesta seara mercadologica.

As informacodes que estamos produzindo, sobretudo nossas impressoes a cerca de bens e servicos,
estdo moldando o processo de producao de produtos e elaboracdo de servicos, visto que os dados
guando analisados, facilmente percebem tendéncias de mercado, de pensamento e assim refinam suas
estratégias dentro de um publico alvo, para lanca-las na certeza do retorno financeiro, mediante a uma
estruturacdo que deriva- se de informacdes sinceras sobre aquilo que pensamos. E um processo criado
a partir de nds, que retornara no proprio movimento do consumo, para nés mesmos, em um mecanismo

que instrumentalizou a nossa opiniao.
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A grosso modo podemos simplificar o ciclo do consumo, no entendimento de que o consumidor
na era de dados, ndo se enquadra mais no “destino final” de um produto, pois este deixa de ser um
mero consumidor, para também tornar-se um produtor, ainda que intelectual do produto ou servico, isto
por que hoje a informacéo que ele produz, é a principal ferramenta na moldagem e nas solucdes de
consumo. Suas opinides, sejam negativas ou positivas, desenham os contornos que serdo tomados, e
neste ciclo “o consumidor deixa, portanto, de ter uma posicao meramente passiva no ciclo do consumo.
Ele passa a ter uma participacdo ativa, que condiciona a propria confeccdo, distribuicdo e, em ultima

analise, a segmentacao do bem de consumo

“Com a possibilidade de organizar tais dados de maneira mais escaldvel (e.g., Big
Dalta), criou-se um (novo) mercado cuja base de sustentacdo é a sua extracéo e
comodificacdo. Ha uma “economia de vigilancia” que tende a posicionar o cidadio
COmo um mero expectador das suas informagoes

Quando falamos em economia de vigilancia, esbarramos na privacidade do individuo que em meio a
transicao paradigmatica que a internet nos insere, tornou-se exposto a “intromissées” quanto aos seus
gostos, as suas opinides, ainda que este fator pareca inofensivo em um primeiro momento, quando o
analisamos por uma 6tica mais profunda, percebemos que estamos adentrando em questdes juridicas
gue podem vir a desencadear em maior ou menor grau, violacdes a nossa privacidade em especifico, e
em sentido abrangente, muitas violacdes aos nossos direitos de personalidade. Essas afirmacdes partem
principalmente de estratégias mercadologicas que iniciam seus passos em uma coleta de dados
indiscriminada, para nos ofereceram uma publicidade comportamental, quase que personalizada a fim
de nos influenciar o tempo todo a consumir, opinar e a pensar.

Antigamente andavamos por lojas, e basicamente a nossa interacao ocorria ao fornecer nossos
enderecos e nimeros de telefone, para recebermos possiveis campanhas promocionais. Hoje todos os
nossos registros de navegacao de alguma forma estdo compondo um ciclo da informacao, que retorna
para ndés enquadrado em nossas preferéncias, baseado em uma analise digital comportamental,
estruturada nesses rastos que deixamos. Estamos tento a experiéncia da vigilancia em rede, e ainda
qguando achamos que temos o controle dessas informacdes, na verdade estamos o tempo inteiro
aceitando cookies e termos de uso, quando de fato ndo nos resta outra alternativa ja que precisamos na
atual realidade, todas as coisas estdo digitalizadas na internet, e nés dependemaos disto.

Em sintese, o que efetivamente estd a ocorrer € a monetizacdo de dados, sobretudo, dados

pessoais a partir de um novo modelo de negocios, necessariamente viabilizado pelo estreitamento da
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tecnologia em nosso cotidiano. A priori, nos parece excelente experienciar um momento em que um
simples clic, possa nos abrir um leque de opcdes dentro de nossas preferéncias, entretanto esta é a
camada mais superficial ao qual podemos considerar a coleta de dados, visto que apesar dos inegaveis
beneficios e da praticidade que andam de maos dadas com esse novo modelo de negdcios, nos tornamos
todos muito mais vulneraveis na perspectiva da pessoa singular.

Considerar que o direito seja inserido neste panorama, afim de regular as praticas comerciais,
governamentais, e demais que utilizem de metodologia pautada na coleta digital de dados, bem como
proteger a pessoa humana de infinitas violacOes, tornou-se urgente na era da informacao. Isto se da,
principalmente pelo fato de a recolha de dados pessoais ser “uma pratica silenciosa que se tornou praxe
entre as empresas do sefor de infernet”*, e que como pontuado anteriormente, a parte ao qual
enxergamos € extremamente superficial em relacao aos verdadeiros ganhos e propdsitos existentes na

economia da informacao.

“A informacao contém em si o principal ativo da sociedade da informacdo, ou seja,
sua principal riqueza, sendo indispensavel ao desempenho de qualquer atividade — o
que explica a nomenclatura atribuida pela doutrina a essa nova forma de organizacao
social, politica e econdomica.

2.3 Politica de cookies, publicidade comportamental e a falsa ilusdo do gratuito

A economia da informacao, tem gerado valores imensuraveis a partir da coleta de dados, fazendo
com que a sociedade digital ndo apenas passasse por uma total reformulacdo de suas praticas
tradicionais de comeércio, industria e servicos; como literalmente tenha abandonado estratégias
comerciais de marketing e propaganda que nao conseguissem se adequar ao mercado digital,
adentrando de cabeca no formato tecnoinformacional de negocios. Neste sentido vamos pontuar alguns
dos principais e fundamentais atores dessa nova engrenagem social, bem como perspectivar a
experiéncia do usuario enquanto “objeto” da recolha de informacdes.

Todo o usuario da internet ja se deparou com uma caixa pré-marcada, de um elemento que se
apresenta como cookies, que inicia sua apresentacdo como facilitador de navegacao. Apds o aceite de
seus termos predefinidos, faz-se possivel continuar a navegacao por aquele site, supostamente mediante

ao consentimento do usuario. Mas o que efetivamente sao e para que servem os cookies? Os cookies
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Vem a ser “pequenos arquivos de computador que os navegadores guardam no dispositivo do usuario e
que permitem que os sites possam salvar informacoes pessoals para uso posteriors, capturam dados
do utilizador e os registram em um servidor na web, para que por meio de uma analise dessas

informacdes seja possivel que se faca uma classificacao nas atividades do individuo na internet.

“O uso da tecnologia nos traz comodidade, agilidade e economia, mas também gera
lucro as empresas que acessam nossos dados pessoais, tais como nome, endereco,
senhas, preferéncias como consumidores, rofina didria, fofos e sites consulados.
Vivemos em uma sociedade vigiada, vez que a captura e o armazenamento de dados
nos fornam rastreaveis a cada cligue. "

Os cookies permitem que 0 nosso acesso a internet, esteja sendo monitorado a partir do modo
que estamos operando em nossa navegacao, daquilo que pesquisamos em nossas buscas, e opera
principalmente correlacionando nossas preferéncias. Cada acesso que efetuamos permite que através
desse mecanismo, nossos dados sejam armazenados para serem utilizados nas mais diversas
finalidades, sendo sobretudo possivel que por intermédio deles seja identificavel os interesses do usuario.

A literatura informatica preceitua, que os cookies permitem que 0s sites consigam armazenar
nossas informacdes pessoais, para uma posterior utilizacdo. A Comissdo Europeia também conceitua os
cookies como “festernunho de conexdo v, fazendo uma clara aluséo de que estes elementos, constituem
uma espécie de historico informacional dentro de termos e condicoes pré- estabelecidas. Neste sentido
também temos a Lei brasileira n°12.965/2014 que estabelece o Marco Civil da Infernet”, que dispde
em seu artigo 7°, VIII sobre as exclusivas formas de coleta, uso, armazenamento e tratamento de dados
pessoais, figurando como uma das principais legislacdes na América do Sul a cerca do uso da internet e
sobre politicas de seguranca informacional.

Apds esta breve analise conceitual, devemos considerar para fins praticos o papel dos cookies na
economia da informacao, no entendimento de que estes estruturam- se na perspectiva de serem uma
ferramenta de avaliacdo comportamental, para finalidade objetiva de geracao de lucro mediante aquilo
que se denominou de publicidade comportamental. A questdo da publicidade comportamental, a partir
dos cookies é considerada a sua “funcdo mais controversa. " Esta afirmacao, leva em consideracao o

fato de que a partir de tal ferramenta, apds buscarmos determinado produto ou servico, rapidamente
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comecamos a receber publicidade direcionada de produtos e servicos iguais ou semelhantes aos
anteriormente pesquisados; ao passo que alguns doutrinadores compreendem que a utilizacao dos
cookies configure “mais uma ameaca a invasao da privacidade =

Os cookies podem ser apresentados em dois tipos, sendo eles aqueles que sdo gravados
diretamente no computador do usuario, para que supostamente um outro acesso ao mesmo site seja
facilitado, e que assim nao se necessite inserir seus dados novamente. Ha também cookies que so
servirao para a coleta de dados enquanto “visitante”, onde o objetivo seja usar as informacdes para
compor bancos de dados de um prestador de servico. Diante disto, vemos que em maior ou menor grau,
0s cookies, existem para uma finalidade maior do que basicamente nos auxiliarem em nossas
preferéncias, sobretudo existem e trabalham também na expectativa de nos influenciar na medida do
possivel, visto ser inegavel que “esta fransmissdo, tratamento e compartilhamento de dados ja tem
assumido o seu valor pratico, vez que empresas buscam cada vez mais ampliar seus bancos de dados

com informacoes que possam auxiliar em suas venaas

“O usudrio da net recebe um numero que proporciona a identificacdo do computador
e a conexdo a rede e, a partir desse momento, sédo registrados pelos cookies o
navegador utilizado, o sistema operacional, o periodo de conexdo e as paginas
acessadas, dentre outras informagoes. Essas informacoes sdo depois cruzadas com
outros dados do internauta, tais como nome, telefone, endereco, numero e fatura do
cartdo de crédito. Por esse motivo, muitas pessoas surpreendem-se ao receber
correspondéncia eletrénica de empresas com as quais jamais estabeleceu contato,
mas que detém conhecimentos detalhados de seu perfil e de sua vida particular. "=

Os novos comportamentos na era da informacdo, para além dos fendmenos sociais ja
referendados, também criaram uma cultura de identidade informacional incorporada a possibilidade do
usuario da mesma forma produzir conteudo para internet, sejam eles fotos, videos, e neste aspecto a
rede mundial de computadores fez possivel existir um painel de opinides, que juntamente com todos
estes mecanismos mais refinados de coleta de dados, fazem da nova publicidade direcionada algo tdo
lucrativo, a0 mesmo tempo em que deixam o cidaddo cada vez mais transparente quanto a sua
intimidade.

Esta visdo se desenvolve pelo fato de a utilizacdo da internet presumir um momento a “sés” em
gue muitas vezes se esta em estado de relaxamento, de entretenimento e sobretudo de privacidade.

Mesmo que nao haja uma intromissao fisica, aos poucos estamos imergindo na intromissao digital. Nas
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relacdes de consumo, especialmente o mercado digital na figura dos e-commerces, criou-se neste
panorama a figura de um consumidor que passa a atuar “como se fosse um assistente de vendas ', na
compreensao de este passou a emitir na web, opinides genuinas e que influenciam outras pessoas,
praticando uma publicidade essencialmente gratuita e extremamente eficaz.
“Ouando vocé da sua opinido, curte, divulga, comenta, segue, Ié, escreve, redireciona,
divide, fala sobre e faz mais gente saber sobre algo, usando os recursos digitais, jd
estd compartilhando. Sua existéncia digital, sua reputacdo, é medida pelo que vocé

compartilha, pelo quanto influencia os outros e pelo modo como faz a diferenca no
mundo. "

Isto tem acontecido, em convergéncia ao fato de que o tempo todo estamos expondo nosso ponto
de vista, criticas e sugestdes de nossas experiéncias. Essa caracteristica se faz muito presente no mundo
ao qual temos vivenciado, particularmente pelo advento das redes sociais que ganharam uma forca
estrondosa frente ao mercado, e onde os cookies, a publicidade comportamental e a vitrine que se
estabeleceu, fazem com que o consumidor ocupe para além desta funcao, a funcédo de “produto” pelo

valor agregado aos seus dados pessoais e 0 proveito que pode ser extraido de sua manipulacao.

“A dliferenciacdo entre dados de uma forma geral de dados pessoais e o valor atribuido

a eles na sociedade moderna é imprescindivel. Isto porque os dados pessoais, a prior,
representam bem de propriedade dos individuos, que é compartilhado com empresas,
as quais, dependendo da utilizacdo, podem gerar um banco de informacoes de valor
econdmico mensuravel. "

Quando falamos que um usuario da internet, também se torna uma espécie de promotor de vendas a
partir da emissdo de suas opinides online, reflete o poder da informacao em tempos de globalizacéo,
assim como também nos permite avaliar a publicidade comportamental como uma excelente e
refinadissima estratégia, que consegue alcar voos cada vez maiores. Devemos destacar neste mesmo
sentido, que o consumidor passa a atuar como anteriormente pontuado, auxiliando no processo produtivo
a partir de suas impressdes. Consideravelmente essa emissdo de opinides e o estimulo que é provocado
para que elas sejam feitas, além de todos os lucros e melhoria nos processos produtivos, também
permite que sejam observadas as tendéncias de mercado.

0 gerenciamento de informacdes pessoais, no nivel em que a sociedade da informacao encaixou
0s novos moldes econdmicos e de negocio, tornou-se um poderoso elemento estratégico, que
reconfigurou os caminhos do marketing publicitario na consideravel insercao digital. Os cookies, como ja

referendado, da bases para a segmentacao do publico, demonstrando preferéncias, probabilidade de
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uma compra, ou até mesmo da aquisicao de um servico. Em um dado momento, que coincide com
grande parte da explosao dos e-commerce, percebeu-se que a comunicacao em massa deixava de ser
uma estratégia suficientemente eficaz, e assim com base em novas experiéncias de marketing
fundamentalmente na internet, constatou-se a eficacia de uma publicidade direcionada; visto que ao
comunicar-se com um publico direcionado, as chances de aquisicao ou de interesse no produto ou
servico seriam muito maiores.

“A publicidade direcionada é uma prédtica que procura personalizar, ainda que
parcialmente, tal comunicacdo social, correlacionando-a a um determinado fator que
incrementa a possibilidade de éxifo da inducdo ao consumo. Essa prética subdivide-se
em publicidade (direcionada) contextual, segmentada e comportamental — espécies do
género publicidade direcionada.

A publicidade contextual relaciona a tematica de um ambiente, seja ele ou off- line ao objeto a ser
anunciado, e leva em consideracdo o meio em que se esta promovendo o produto. A publicidade
segmentada ja ndo leva em consideracdo o conteudo do ambiente pois esta focada no publico alvo,
assim segmentando a publicidade para uma determinada camada de consumidores. A publicidade
comportamental também ¢é um tipo de publicidade direcionada, mas neste caso em especifico falamos
de uma publicidade on-line, auxiliada por toda gama de ferramentas voltadas para a percepcdo dos
movimentos do usuario na rede, o que permitiu que este modelo publicitario, pudesse ser dotado de
uma personalizacao muito mais aprimorada frente aos demais modelos. Com os cookies a abordagem
publicitaria pode se transformar em uma estratégia precisa, visto que esta ferramenta passa a voltar seu
papel persuasivo para um perfil preciso do consumidor.

Diante de tantas caracteristicas que a economia da informacdo e a consequéncia de suas
transformacdes impactaram nossas vidas, para a economia baseada em dados, a utilizacao da internet
é o suficiente para atingir seu objetivo comercial, uma vez que os dados estdo por toda a parte na web,
e todos esses mecanismos anteriormente citados, tendem a estar cada dia mais refinados, nos entregado
um produto que parte de nds mesmos. Nossos acessos podem e sao monitorados, em um nivel que
permitiu que a publicidade comportamental fosse nao apenas uma realidade, mas um elemento presente

em nosso dia a dia, pois a internet ja é parte das nossas vidas.

“Desta forma, a publicidade on-line pode ser direcionada com um grau de
personalizacdo jamais alcancado pela publicidade off-line. Por isso, a publicidade
comportamental on-line reduz os custos da acdo publicitdria, uma vez que o bem de
consumo anunciado é correlacionado cirurgicamente aos interesses do consumidor
abordado. A comunicacdo com o publico-alvo daquele produto ou servico é
praticamente certeira, ocasionando maior probabilidade de éxito quanto a inducdo ao
consumo. %
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Quando fala- se da internet enquanto componente da vida cotidiana, novamente esbarramos no
protagonismo dos aparelhos celulares e da forma como a internet das coisas transformou nossas vidas,
isto por que os aparelhos celulares permitem que o acesso a web possa ser feito de qualquer lugar.
Neste mesmo sentido devemos frisar que essa onipresenca estabelecida pela internet, sobretudo nos
smartphones, amplifica a questdo do monitoramento sobre o prisma da localizacdo de onde estamos,
dada a acoplacdo que do GPS aos dispositivos, possibilitando uma outra vertente da publicidade que
considera a localizacao do individuo.

Analisando tecnicamente, o GPS opera principalmente nos aplicativos de navegacdo como o
Google maps, mas também estao incorporados em nossas redes sociais, e em diversas ferramentas que
muitas vezes estdo em nossos aparelhos telefénicos, os quais estamos em contato o dia inteiro. Nessa
possibilidade, também surge o mobile marketing que basicamente insere o telefone celular na estratégia
publicitaria, aliada a geolocalizac&o. Esta ferramenta tem um impacto significativo em nossas vidas, visto
que se permite que nos sejam direcionadas publicidades que levem em consideracao aa nossa

proximidade de determinados lugares, visto que o tempo inteiro estamos utilizando nossos smartphones.

“Nao €, portanto, uma mera coincidéncia que suria um andncio publicitario, cujo bem
de consumo esteja bem proximo geograficamente do cidaddo ao utilizar um
smariphone do potencial consumidor é uma (nova) estratégia mercadologica ™

Como referendado no tdpico em que tratamos do poder e do impacto da internet das coisas, neste
cenario que nos expoe tao diretamente, devemos pontuar o protagonismo dos celulares que certamente
¢ a tecnologia mais presente em nosso cotidiano nos ultimos 15 anos. O advento dos smartphones foi o
estopim de que derivou inumeras estratégias de bens e servicos, mas que atrelado a internet, tornou-se
um instrumento poderosissimo na recolha de dados, sobretudo pessoais. Neste sentido a questao
referente a geolocalizacdo & um ponto importantissimo, pois € evidente o poder e o valor que os dados
gerados a partir dela possuem, fato demonstrando na aquisicdo do aplicativo Waze pela gigante Google,
por valores na casa de bilhdes de dolares.

Ainda no que tange aos smartphones, temos os aplicativos que ressignificaram nossos habitos e
principalmente a nossa comunicacao, que foi transformada pelos aplicativos de mensagens instantaneas
como o Whatssapp e Telegram. A ubiquidade que se proporcionou, fez com que pudéssemos comunicar
de qualquer lugar do planeta de modo instantaneo. Com a evolucao destes mesmos aplicativos,

atualmente é possivel o envio ndo apenas de imagens e texto, mas também de audio, além de funcdes
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de pagamento, de extensdes para computador e contas proprias para prestadores de servico.

Esses aplicativos nao deixam de ser uma espécie de rede social, assim como tantos outros apps
disponiveis nas lojas mobile. O que nos chama atencao, é a possibilidade e sobretudo a ideia do usuario
de que a utilizacdo destes componentes seja gratuita, quando na verdade nao. Embora ndo estarmos
pagando monetariamente, é inocente pensar que este servico esteja nos sendo oferecido sem 6nus. Essa
tem sido uma estratégia muito consistente na era da informacdo, e que pauta-se em um modelo de
negocios, que apesar de nao haver um pagamento em dinheiro, estamos trocando a utilizacao destes
servicos pelos nossos dados pessoais.

Ainda nesta tematica, ¢ fundamental pontuarmos que mesmo nos apps onde existe uma
contrapartida monetaria, nao estamos isentos da recolha de nossos dados, pois absolutamente nada que
gire em torno da informacao, passa sem uma valoracdo de mercado e muitas vezes ndo estamos atentos
ao que estrutura as bases destes mecanismos que tanto utilizamos a todo momento. Novamente
trazemos a referencia de que o consumidor ndo apenas ocupa a posicdo de usuario, mas passa a ser

um produto, dada a monetizacao gerada a partir de seus dados.

“A terminologia zero-price advertisement business model resume bem essa dinamica.
Os usuarios ndo pagam uma quantia monetaria ( zero-price) pelo produto ou servigo.
A contraprestacdo deriva do fornecimento de seus dados pessoais, o que possibilita o
direcionamento de conteudo publicitirio, e cuja receita pagara, indiretamente, pelo
bem de consumo (advertisement business model). "

Outra vez devemos pontuar, que toda a troca que fazemos de informacao via Internet, pode ser
revertida em publicidade, e cada vez que postamos em nossas redes sociais, buscamos determinadas
caracteristicas, e até mesmo quando entramos em um site, teremos sempre o resultado disto em
publicidades em nossos emails, em anuncios em nossas redes sociais, e sobretudo no Google e seus

derivados.

2.4 Dados pessoais, dados anénimos e a nova identidade informacional

0 mundo digital, originou a economia de dados, deixou nossos aparelhos inteligentes com a
internet das coisas, mas também construiu uma “vida digital”, na qual todos esses elementos se
inserem, ao mesmo tempo em que nos tornam um dos elementos desse processo. A vida digital abrange
para além de nossa utilizacao web, inserindo caracteristicas de nossa personalidade a partir de nossos

dados pessoais. E importante fazermos essa diferenciacao, visto que a internet compde uma infinidade
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de dados digitais; que embora sejam fundamentais para o panorama tecnoldgico, possuem um valor
diferente do que possuem os dados pessoais, que tornaram-se o novo combustivel na globalizacdo em
que vivemos.

Os dados pessoais podem ser entendidos como “foda informacédo relacionada a uma pessoa
dentificada ou identificavel, ndo se limitando, portanto, a nome, sobrenome, apelido, idade, endereco
residencial ou eletrénico, podendo incluir dados de localizacao, placas de automovel, perfis de compras,
numero do Internet Protocol (IP), dados académicos, histdrico de compras, entre outros. Sempre

”

relacionados a pessoa natural viva 24, e que nao deixam de ser caracteristicas pessoais e que nos difiram

um dos outros.

“A cada pessoa fisica liga-se ndo somente um nome, que a identifica, mas também
um conjunto de informagdes. S0 dados que estimulam a composicdo da imagem da
pessoa a que se referem. Nao ha homem ou mulher a que néo se liguem informagcoes
pessoais, de malor ou menor inferesse para os outros.+

Todas as pessoas sao detentoras de dados pessoais, € isto nada tem a ver com 0 processo
tecnoldgico ao qual nos referimos ao longo deste estudo. Entretanto com a evolucao digital, e sobretudo
com a insercdo da internet em nosso cotidiano, aos dados pessoais foram agregadas uma série de
fatores, politicos e juridicos, além de uma valorizacdo efetivamente monetaria, que nos apresentam um
novo paradigma a partir da inclusdo de nossos dados pessoais no ambiente web, e em consequéncia
nos impde uma tutela muito mais efetiva destes elementos enquanto projecdo da personalidade humana
no espaco virtual.

Como anteriormente abordado, um dado sozinho é apenas um fragmento da informacao, um fato
bruto, uma espécie de pré- informacao ou simplesmente de maneira figurada, o DNA da informacao.
Esta afirmacao, nos leva ao raciocinio de que um conjunto de dados, apés 0 seu processamento e
organizacao, faz possivel que se extraia uma informacao precisa, € neste mesmo raciocinio podemos
considerar a possibilidade de que estas etapas também possam ser realizadas em cima de dados
pessoais. A informacdo extraida a partir dos dados pessoais nao necessariamente oferece uma
identificacao, mas cria “meios de identificar a pessoa titular dos dados’”, e este vem a ser o cerne da
questao, que abre uma imensa margem de vulnerabilidade para o ser humano em uma sociedade

essencialmente informatizada e assim datificada.
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Nesta era da informacéo, a monetizacdo dos dados tornou-se uma realidade e um alerta, pois
como ja pontuado, quem domina a informacéo também domina o homem. Os novos estudos, estratégias
de marketing e sobretudo o poder com que as redes sociais atuam em nosso cotidiano, demonstram as
infinitas possibilidades que agem por meio da utilizacdo dos dados pessoais, desde a simples persuasado
como também a livre manipulacao. Neste sentido, o grande diferencial sem nenhuma duvida, é advindo
da tecnologia que passou a “incrementar a capacidade de armazenamento e comunicacdo, cresce
também a variedade de formas pelas quais a informacdo pode ser apropriada ou utilizada. £, a medida
que expande a sua utilidade, mais ela se torna elemento fundamental para um crescente numero de
relacoes, como também aumentam as suas possibilidades de influir em nosso cotidiano %

A volumizacao de dados a partir da tecnologia da informacado além das modificacdes industriais e
comerciais, criaram no ambiente digital uma espécie de identidade informacional para cada um de nds,
gue passamos a compor este ciclo. A questdo, é que a internet datificotr” nossas vidas e tem nos
deixados cada vez mais expostos na perspectiva de pessoa singular, isto por que grande maioria de
nossas liberdades individuais tem sido vividas em rede, assim como muitos de nossos direitos de
personalidade. Se por um lado estamos tendo um suposto espaco para este desenvolvimento, a propria
cultura criada a partir das redes sociais, do e-commerce, e até mesmo a entrada de servicos
essencialmente publicos na internet, deram vazao a uma superexposicao ao qual ndo nos importamos
pois é 0 novo normal da era informacional.

Quando falamos de uma cultura que nos deixa confortaveis em compartilhar nossos dados, vemos
que na realidade durante toda a histéria da humanidade temos vivido em rede, em comunidades, em
povos e consequentemente trocando informacdes. O fato em questdo nos leva a observar, que neste
momento a internet enquanto base estruturante da nova sociedade, passou a desenvolver a vida em uma
rede virtual, o que culmina com o crescimento cada vez mais acelerado do processamento de dados e
da volumizacao dos mesmos, assim como a expansao das redes sociais como a nova expressao da
comunicacao interpessoal, uma vez que a vida em sociedade neste momento, € vivida tanto no mundo

real e como no mundo digital.

“Na realidade, vocé percebera que tudo isso ndo é nada novo! O ser humano nasceu
em rede. Os reinos perdidos dos incas, dos maias, dos astecas, dos persas e dos
egipcios acreditavam em redes sociais nas cidades; o antigo reino da lendaria Atlantida
profetizou que um dia a humanidade teria suas cidades espléndidas e suas cidades
das nacoes."#
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Quando afirmamos que os dados pessoais, sdo nada mais nada menos do que a projecdo da
personalidade, novamente estamos referendando os aspectos incorpéreos que compde o ser humano, e
aqueles que mesmo exteriorizados, nao se dissociam de seu titular, pois necessariamente séo uma
extensao dele. Neste sentido quando dissemos inicialmente que nossa personalidade enquanto conjunto
de caracteristicas, nos distinguem de outras pessoas, podemos e devemos considerar que este falto
relaciona- se diretamente com os nossos dados pessoais, visto que os mesmos fazem parte de nossa

identidade fisica, psiquica e neste contexto, também compde nossa identidade virtual.

“Sob essa perspectiva, um dado a esfera de uma pessoa, pode se inserir dentre os
direffos da personalidade. Para tanto, ele deve se adjetivado como pessoal,
caracterizando-se como uma projecdo, extensio ou dimenséo do seu titular. E Nesse
sentido, cada vez mais as atividades de processamento de dados tém ingeréncia na
vida das pessoas. Hoje vivermos em uma sociedade e uma economia que se orientam
e movimentam a partir desses signos identificadores do cidadéo. Trata-se de um novo
tipo de identidade e, por isso mesmo tais dossiés digitais devem externar informagoes
corretas para que seja fidedignamente projetada a identidade do titular daquelas
informacoes. “#e

0 Conselho da Europa ainda em 1981 definiu como dado pessoal “gualquer informacéo relativa
a um individuo identificado ou identificavel/”, nestes termos podemos considerar nao somente que a
informacdo possua um vinculo objetivo com determinado individuo, mas que precisamente o objeto da
informacdo seja a propria pessoa; visto que nem mesmo as producdes intelectuais da mesma podem
ser consideradas um dado pessoal, pois muito embora mesmo sendo a legitima titular, o objeto em
questao nao trata de si mesma. Para tanto devemos referendar neste sentido, que a informacgao também
podera ser considerada como um atributo da personalidade humana, quando o objeto da informacao foi

uma determinada pessoa.

“Mesmo que a pessoa em questao nédo seja a “autora” da informa-¢cdo, no sentido de
sua concepcao, ela é a titular legitima de seus elementos. Seu vinculo com o individuo
¢ por demais estreito para que pudesse ser de outra forma. Quando o objeto dos dados
€ um sujeito de direito, a informacao é um atributo da personalidade.”z

E por estas razdes, pela significacdo que os dados pessoais adquiriram na era digital, e pela forma
como projetam a identidade do titular, que se fundamenta dogmaticamente que os dados pessoais sejam
uma “subespécie” de direito da personalidade humana, e consequentemente, sejam protegidos na
mesma perspectiva. Nestes termos, afasta-se do nucleo central desta pauta o direito a privacidade, visto

gue necessariamente a privacidade esta muito mais relacionada com algo privado ou intimo da pessoa,
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e que naturalmente nao satisfaz a questdo da protecdo de dados pessoais tem uma relacao de fato

coerente com a tutela da personalidade.

“Por isso, os dados pessoais nao estio relacionados somente com a privacidade,
transitando dentre mais de uma das espécies dos direitos da personalidade. Tal
construgao dogimdtica € til, pois é tal ampliacdo normativa que assegura o direifo a
retificacdo e de acesso aos dados e outras posicoes juridicas proprias
do direito a profecdo dos dados pessoais (e.g direito de revisdo de decisoes
automatizadas) #:

Assim como nos referenciamos a dado pessoal como toda a informacao relacionada a uma pessoa
identificada ou identificavel, quando falamos de um dado anonimizado, estamos falando de “os dados
relativos a um titular que ndo possa ser fdentificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido do seu tratamento.’?? Essa caracteristica que se assenta na nao
identificabilidade do titular, tem a funcdo de garantir a seguranca da informacao, assim evitando o
manuseio dos dados por parte de hackers por exemplo. Os dados anénimos basicamente sdo o oposto
dos dados pessoais, pela impossibilidade de identificar a identidade de seu titular, visto que “diante do
proprio significado do termo, andénimo setia aquele gue néo tem nome nem rosto. "

A anonimizacado de dados, acontece a partir da quebra de um vinculo entre os dados e os seus detentores,
por via de técnicas criadas a fim de impossibilitar a identificabilidade do titular de uma base de dados.
Essa técnica pode se dar por meio de generalizacao de dados, de randomizacado, pseudoanomizacao e
supressao. Tais técnicas permitem a supressao de numeros de documentos, a generalizacao do nome
completo ou da localizacdo geografica, assim também como da idade. Cabe destacar que por mais que
as técnicas existentes busquem a melhor técnica para o anonimato dos dados, existem uma gama de
estudos que consideram que este processo é passivel de infinitas falhas ao passo de se considerar que
“0 anonimato das pessoas, é um mifo’ pois em via de regra a identificacdo pessoal pode partir de

qualquer minima informacao que direta ou indiretamente possa identificar a titularidade dos dados.

“Oualquer dado pessoal anonimizado detém o risco inerente de transmudar em um
dado pessoal. A agregacdo de diversos pedacos de informacao (dados) pode revelar
(identificar a imagem(sujeifo) do quebra cabeca, a qual era até entdo desfigurada
(andnimo)- o chamado efeito mosaico. "=

222 BIONI, Bruno Ricardo- Protecdo de dados pessoais: funcao e os limites do consentimento. Rio de Janeiro: Forense, 2019, p.100
223PAULO, Matheus Adriano. Aspectos destacados da legislacdo brasileira e europeia sobre a protecao de dados pessoais.: Uma analise comparativa dos
Institutos da Cooperacéo internacional, das sancdes administrativas e do controle judicial na protecao de dados na Unido Europeia e no Brasil. Belo Horizonte:
Editora Dialética, 2021, p 55
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2.5 Dados sensiveis e a projecao da personalidade humana

Ao considerarmos que a cada pessoa, liga-se a sua imagem, seu nome, e todos os atributos
inerentes a personalidade humana, também inserimos nestas consideracdes a titularidade de seus dados
pessoais, que necessariamente exteriorizam a existéncia e as caracteristicas de seu titular. Falamos que
os dados pessoais consistem em qualquer informacao capaz de identificar o seu titular, entretanto dentro
dos dados pessoais coexiste uma categoria de dados com um potencial alargado de vulnerabilidade aos
seus titulares, sendo estes categorizados como dados sensiveis.

Os dados sensiveis compreendem “dados que estejam relacionados a caracteristicas da
personalidade do individuo e suas escolhas pessoals, tais como origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico. ”? Nesta perspectiva, sao
considerados dados com potencial especial de vulnerabilidade, a partir da compreensédo de que estes

possam ser utilizados para fins discriminatorios para com o seu titular.

“A propria selecdo de quais seriam estes dados considerados sensiveis provém da
constatacdo de que a circulacdo de determinadas espécies de informacdo
apresentariam um elevado potencial lesivo aos seus titulares, em uma determinada
configuracdo social.”

28

Atualmente, até mesmo através das curtidas feitas nas redes sociais, se faz possivel realizar um
levantamento a cerca de usuarios negros, homossexuais, evangélicos, espiritas, simpatizantes
partidarios, além de gostos e infinitas preferencias. Ha o alargamento de uma tendéncia a
superexposicao, onde os registros digitais séo capazes de revelar nao apenas atributos da personalidade
para os fins sociais, mas revelar dados uma gama de dados potencialmente sensiveis, onde a datificacédo
da vida ultrapassa os limites informaticos e passa a ocupar posicdes juridicas de extrema relevancia no
que tange a tutela da personalidade humana e ao seu livre desenvolvimento no cenario que inseriu a
sociedade dentro do mundo virtual.

Neste cenario, percebemos a necessidade de que haja uma efetiva regulacao da vida virtual, visto

que na era da informacéao, estamos exercendo um extenso conjunto de liberdades e garantias individuais,

227 PAULO, Matheus Adriano. Aspectos destacados da legislacdo brasileira e europeia sobre a protecdo de dados pessoais.: Uma analise comparativa dos
Institutos da Cooperacéo internacional, das sancdes administrativas e do controle judicial na protecao de dados na Unido Europeia e no Brasil. Belo Horizonte:
Editora Dialética, 2021, p 54

228 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. 2% edicao, Sao Paulo, Revista dos Tribunais, 2020, p.144
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além de estarmos desenvolvendo nossa personalidade por meio de dados e informacdes que passam a
ser organizadas, estruturadas e. monetizadas, mesmo sem 0 nosso consentimento. Ha uma evidente
teia informacional que nos insere em uma sociedade vigiada, que mesmo nos proporcionando uma
infinidade de oportunidades, servicos, rapidez e entretenimento; esta nos deixando cada vez mais
transparentes.

Claramente sabemos que com o refinamento das tecnologias da informacao, até mesmo os dados
andnimos, sendo estruturados e correlacionados, poderao chegar a dados sensiveis. Isto nos mostra que
nao apenas os dados sensiveis demonstram uma vulnerabilidade, como a sua obtencdo e
armazenamento, tornou-se uma pratica extremamente facil de ser executada, ao passo de que identificar
individualidades de toda e qualquer pessoa é possivel até mesmo partindo de informacdes banais do

cotidiano.

2.6 A informacaéo e os dados pessoais como um bem juridico

Muito exploramos os aspectos tecnologicos que norteiam a vida em sociedade nos tempos atuais,
assim como abordamos diversas questdes técnicas que permeiam a coleta, armazenamento e o
processamento de dados; entretanto todo este percurso nos leva a um lugar comum que consiste na
vida humana. Sobre isto, consideramos anteriormente aspectos da personalidade, da privacidade e da
individualidade de cada pessoa, entretanto quando falamos da sociedade da informacdo, também
consideramos que este momento ao qual a comunicacao via web se traduz em uma teia global ao qual
somos 0s atores principais e onde grande parte, para nao generalizarmos a vida comum; se constroi no
ambiente virtual.

A partir destes fatos, e em especial com o advento da internet como pontuado no item 2, muito
se expandiu em termos informacionais na perspectiva industrial/comercial, mas foi nos anos 90 com a
insercao da internet na vida cotidiana que esta interacao na rede mundial de computadores, passa a
refletir sua operacao diretamente na esfera juridica da vida humana. Os principais aspectos conflituosos,
comecam a dar os primeiros sinais a partir da entrada do comércio virtual e das redes sociais no
panorama mundial; isto por que como anteriormente esclarecido, a pessoa humana deixou de ser apenas
uma expectadora do mundo virtual, para também ser uma produtora de contetido, e uma fonte

inesgotavel de dados e informacdes.

“A tecnologia ndo é um ator auténomo, separado da sociedade e da culfura e as novas
técnicas que constituem o funcionamento da Rede séo apenas parte dos fenémenos
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humanos que, ainda que pré-programadas, nao agem por voniade prdpria. As
atividades humanas abrangem, invariavelmente: pessoas vivas e pensantes; entiaades
materiais naturais e artificiais, ideias e representacoes. E como um frufo desse
complexo mosaico deve ser compreendida a Internet.

Outro fator que faz da internet um fenémeno juridico, fica por conta da sua ubiquidade, da velocidade,
da forma com que ela modificou a utilizacdo de nossos aparelhos eletronicos e como nos tornamos
dependentes desses mecanismos. A partir do momento em que mudamos um comportamento social,
mudamos a sociedade, e todas as transformacdes sociais que mudam o fluxo do mundo, sempre tocardo
na esfera juridica, visto esta ser uma ciéncia social que resguarda o ser humano.

Quando falamos da vida em rede, trazemos a tona a personalidade humana, sua identidade, sua
intimidade, a privacidade, a circulacao de sua imagem, e questdes que permeiam a sua honra, ao passo
que todas essas caracteristicas relacionam- se com o direito, essencialmente na perspectiva de na era
dos dados, estas atribuicdes configuram-se como “novos bens juridicos”. A realidade é que todos estes
atributos humanos, sempre foram bens juridicos e estdo concretamente tuteladas em nosso cotidiano.
Ocorre que a vida em rede agrega a estas individualidades, uma série de adjetivos e fatores que as
deixam hipervulneraveis, quando introduzidas no ambiente virtual, e esta hipervulnerabilidade da pessoa
singular se desenvolve justamente pelo uso intensivo das tecnologias da informacdo, ao qual nos
inserimos naquilo que Pierry Levy denominou como cibercultura.

No panorama que uniu a vida, o desenvolvimento da personalidade e a tecnologia, a informacao
passa a ser um bem juridico no entendimento de que “diversas estruturas sociais a acolhem como um
de seus elementos fundamentais ', e a esta fundamentalidade atribui-se a forma como a informacao
dialoga com toda a gama dos direitos fundamentais e também com os direitos inerentes a personalidade
humana, sobretudo com os dados pessoais que correspondem a uma projecao especial do individuo, e
gue na sociedade da informacdo apresentam-se com relevante protagonismo e valor comercial.

Para o ordenamento juridico, a informacao se apresenta como “wrm elemento multifacetado ™, e
neste prisma compreendemos a possibilidade de relaciona-la a dados pessoais, direito autoral,
originalidade artistica, cientifica e diversas formas que conversam diretamente com o direito publico e
privado. Quando falamos da informacdo em rede, ampliamos o seu alcance, a possibilidade de expanséo
de uma informacao ainda que nao autorizada, tocamos em questdes referentes ao direito de imagem e

em infinitos aspectos que chegam até mesmo aos dados sensiveis.

229 LONGHI, Jodo Victor Rozatti. Responsabilidade civil e redes sociais [recurso eletronico] : retirada de conteudo, perfis falsos, discurso de ddio e fake news
.Indaiatuba, SP : Editora Foco, 2020; ePUB. p44
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A superexposicado da internet nos impde uma tutela especifica que alarga questdes referentes aos
direitos de personalidade, mas neste caso nao trata-se de uma visao voltada a privacidade em seu sentido
estrito como os primordios da privacy americana, mas no que diz respeito a protecdo de liberdades e
garantias fundamentais, o livre desenvolvimento humano em rede, a liberdade de expressao, o controle
contra atos discriminatérios e sobretudo o acesso a informacdo. Apesar de aparentemente légico
entendermos a ja existéncia de mecanismos juridicos que tutelem toda essa gama de possibilidades,
provém da internet especificidades que modificam o entendimento basilar que tinhamos até mesmo dos
direitos de personalidade.

Vemos na era da informacdo, o desaguar de uma enxurrada de acdes indenizatorias sobre
questdes de imagem, assim como vimos surgir figuras especificas como o stalking, que sao elementos
préprios do ambiente web. Vimos o aparecimento de violacdes referentes ao revenge porn que
relacionam-se com a imagem e a honra no ambiente web, além do fato de que as redes sociais
propriamente tornaram-se um ambiente onde os crimes contra de callnia, difamacdo e injuria, agora
também passaram por um processo de datificacdo; bem como a massiva utilizacdo de publicidade
comportamental, que invade nossas intimidades, nos ouvem, nos seguem e influenciam-nos sem ao
menos percebermos. Ainda que compreendamos que todas essas situacdes tocam esferas juridicas
diferentes, como civeis, penais, administrativas, e demais areas do direito, a convergéncia entre elas se

assenta no fato de que todas permeiam a vida em rede, e o fato de todas correspondem a dados pessoais.

“No mundo atual, tudo se fornou mercadoria. A personalidade, a identidade, a
infimidade, a subjetividade, o corpo efc. Nio obstante, em sentido diametralmente
oposto, a ciéncia do direifo contemporénea tem despendido esforcos para a protecdo
e promocao da dignidade da pessoa humana que, mais do que um principio, tornou-
se o eixo gravitacional deste novo “jus”. Contudo, a simples mengéo a dignidade néo
basta. E preciso que se operacionalizem regras de protecdo aos intimeros aspectos de
expressdo da pessoa, hoje elevados a condicdo de bens, mas ainda intrinsecamente
ligados a valores existenciais. "

A sociedade da informacao provavelmente ird se tornar a cada mais refinada, e em poucos anos
estaremos diante de tecnologias inimaginaveis até mesmo para a nossa sociedade, ja tao habituada com
o mundo digital. Fala-se em uma convergéncia dos mundos digital, fisico e bioldgico, e neste cenario,
certamente encararemos uma infinidade de beneficios em nossa vida cotidiana, onde a inteligéncia
artificial nos proporcionara funcionalidades agregadas até mesmo de informacdes obtidas por
neurotransmissores onde “o ser humano terd um prolongamento e projecdo completa no ambiente

digital, sendo todas as suas individualidades datificadas ">

232 LONGHI, Jodo Victor Rozatti. Responsabilidade civil e redes sociais: retirada de conteudo, perfis falsos, discurso de ¢dio e fake news .Indaiatuba, SP :
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“Essa convergéncia tem uma abrangéncia com um impacto tdo significativo que é
normalmente, na leitura técnico-cientifica, referenciada como uma convergéncia maior
do que apenas aquela das tecnologias. é uma convergéncia capaz de gerar uma nova
organizagcdo soclal. Essa Sociedade 4.0 é formada pela Industria 4.0, a Saude 4.0, o
Hospital 4.0, a Cidade 4.0, enfim, fodos os setores e agentes do mundo que
conhecemos, numa verséo transformada pelo fim dos limites entre esses mundos. "=

Neste sentido, cumpre salientar até onde estdo e como serdo impostos os limites juridicos que
possam resguardar o avanco das transformacdes tecnologicas em face da vida humana, pois se em um
aspecto a tecnologia agrega melhores condicdes de vida pra nossa existéncia, por outro lado estaremos
cada vez mais vulneraveis a todos 0os mecanismos que estruturam a tecnologia da informacao. Este
cenario que estamos vivenciando e ainda veremos um maior aprofundamento, aumentara
extraordinariamente a coleta de dados pessoais, e cada vez mais nossos habitos e atributos de nossa
personalidade estardo dispostos, onde “problematiza-se, mais ainda, o desafio da tutela dos dados
PESS0als como um novo direffo da personalidade, jd que muitos aspectos da vida de uma pessoa poderao
ser decididos a partir dessa sua extensao eletronica
Danilo Doneda preceitua que, embora existam limites e barreiras legais que ja estejam em plena atuacao
direta com a informacao, tal objetivacao da informacdo pessoal é apenas de carater instrumental,
baseada em direitos reais, mas que torna- se necessaria uma tutela dindmica que possa de fato
acompanhar os dados em circulacao, sem que seja efetivamente necessario que se concentre no sujeito
e em suas categorias subjetivas, tal como sao referidas no direito a privacidade. O referido autor quando
trata dos dados em circulacao, demonstra a mudanca paradigmatica advinda da web, visto que
fundamentalmente uma das caracteristicas mais marcantes da sociedade em rede e do seu fluxo
informacional, seja exatamente a movimentacao dos dados, seu processamento, sua expansado € a
possibilidade de que estes sejam compartilhados de diversas formas, varias vezes e para uma
multiplicidade de agentes e interesses, fazendo com que a necessidade de uma regulacdo

especificamente voltada para estes mecanismos, seja uma necessidade iminente.

“A informacao pessoal, em um certo sentido, pode ser desvinculada da pessoa. ela
pode circular, submeterse a um tratamento, ser comunicada, efc. Contudo, até o
ponto em que continua sendo uma informacdo “pessoal’, isto é, identificando a pessoa
a qual se refere, a informacdo mantém um vinculo indissoluvel com a pessoa, e sua
valoracdo especifica deve partir basicamente dela ser uma representacao direta da
pessoa. Por forca do regime privilegiado de vinculacdo entre a informacéo pessoal e a
pessoa @ qual ela se refere — como representacéo direta de sua personalidade -, tal
informacdo deve ser entendida, portanfo, como uma extensdo da sua
personalidade. "%

234 FILHO, Adalberto S et al. Automacéo & Sociedade: Quarta Revolucéo industrial, um olhar para o Brasil. Coordenadores: Elcio B. Silva,Maria L. R. P. D.
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3. A PROTEGAO DE DADOS COMO UMA CATEGORIA AUTONOMA DOS DIREITOS DA PERSONALIDADE

A personalidade humana como referenciado no capitulo 1 deste estudo, € um atributo de ser
pessoa, 0 seu conjunto de caracteristicas, a projecao da personalidade psiquica do ser humano, e como
atributo de ser pessoa, ¢ inseparavel da vida. Dito isto, referenda-se as questdes que tornam os direitos
de personalidade como elementos basilares para a vida humana, derivados da propria dignidade. No
campo normativo, o pos Segunda Guerra Mundial, assim como a Declaracdo de Direitos Universais da
Organizacdo das Nacoes unidas, foram essenciais para a concretizacao de uma mudanca paradigmatica,
que elevou a atencao para a pessoa humana e consubstanciou as bases voltadas para o fortalecimento
do direito voltado para as individualidades pessoais.

Neste panorama, vimos a Constituicdo Federal Alema instrumentalizar em seu ordenamento, o
principio da dignidade humana e o livre desenvolvimento da personalidade. A Decisdo dos Censos a
principio, foi um marco na historia da tutela da personalidade e um expoente indiscutivel para a tutela
da protecao de dados pessoais e da autodeterminacdo informacional. Ambos sendo frutos do principio
da dignidade humana, e pertencentes ao ambito dos direitos de personalidade, ao passo de
considerarmos um dado pessoal como uma informacao capaz de identificar o seu titular, estamos
necessariamente tratando de questdes de identidade e assim de personalidade.

A protecao de dados pessoais é considerada um Direito Fundamental a nivel europeu, estando
prevista na Carta de Direitos Fundamentais da Unido Europeia” no artigo 8° que estabelece em seu n °
1 que “todas as pessoas tem direito a protecao de dados de caracter pessoal que lhes digam respeito”,
além de estabelecer no n°2 que “£sses dados devem ser objefo de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo previsto
por lei. Todas as pessoas tém o direifo de aceder aos dados coligidos que lhes digam respeito e de obter
a respetiva retificacao. »* Neste raciocinio, pra fins praticos o que de fato se protege sado os titulares, e
nao somente os dados por eles proprios, visto que a protecdo de dados conversa diretamente com a
imagem, a honra e o conjunto de caracteristicas que compdem o ser humano em uma perspectiva de
identificacao.

Os dados pessoais tem uma relacao direta com a identidade humana, pois “cada homem é um

ser em si mesmo e SO é igual a s/ mesmo’*®, assim como 0s seus dados pessoais sao uma unidade

237 PARLAMENTO EUROPEU, CONSELHO- Carta dos Direitos Fundamentais da Unido Europeia. https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:12016P/TXT&from=FR
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diferenciada e original de si mesmo, indissociaveis e que identificam-no, bem como a identificacdo reside
na “propria ligacdo de correspondéncia ou identidade do homem consigo mesmo e esta pois ligado a
profundas necessidades humanas. ** Quando consideramos esta relacdo dos dados pessoais com a
identidade humana, levamos em consideracdo que enquanto “signos identificadores do cidadao’
também sao considerados como “wm novo tipo de identidade ##, pela légica de serem utilizados para a
identificacdo humana, na condicdo de uma projecdo da personalidade humana, e tdo somente uma
projecdo dessa identidade.

Todas estas questdes referentes a identidade, sdo a fonte de justificacdo para que os dados
pessoais estejam inseridos no rol dos direitos de personalidade; além do fato dos dados pessoais
igualmente relacionarem-se com o direito a privacidade na propria perspectiva do desenvolvimento da
personalidade. A privacidade neste sentido, ¢ um elemento essencial para este feito, pois o0 ser humano
precisa de seus momentos de intimidade para refletir, agir sem as “mascaras” sociais, tendo o seu pleno
direito de ser deixado s6, ao passo de que os “os fatos que contornam a individualidade de cada ser
humano, devemn ser compartilhados de acordo com as suas respectivas opcoes para que éele revele e
desenvolva a sua personalidade”** considerando necessariamente “o desenvolvimento da personalidade
como uma das refracdes do ser humano que se integram no ambito do direito geral de personalidade ”
e que refletem a concretizacao exterior de uma relacdo” «eur-mundo '

O direito a privacidade além de proporcionar o pleno desenvolvimento da personalidade humana,
delimita os espacos da vida publica e privada, na consideracdo de que cada pessoa determina aquilo
que guarda para si, aquilo que pretende compartilhar no seio de sua intimidade, e aquilo que deseja
tornar publico. Ocorre, no entanto, que o direito a privacidade articula-se desde sempre, baseado na
dicotomia que transita entre o publico e privado e isto “e o que normatiza o conteudo do direifo a
privacidade, sendo a sua logica centrada na liberdade negativa de o individuo ndo sofrer interferéncia
alheia’*, e além disto, a privacidade protege valores como a propria autonomia pessoal assim como a
dignidade humana.

Delimitar a privacidade ainda é uma dificil tarefa, pois para além das questdes que referem-se ao
seu domicilio, sua correspondéncia, suas comunicacdes telefonicas e telegraficas, trata-se de um direito

estatico, pelo fato de depender de que o seu titular delimite aquilo que pretende guardar para si e o que
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quer deixar no dominio publico. Exatamente nestas mesmas circunstancias, acabam adentrando a esfera
dos dados pessoais, quando de suas comunicacoes, telefonemas e correspondéncias, os dados pessoais
inseridos identifiquem o titular. Neste sentido, novamente vemos um ponto de interseccdo que liga a
privacidade com os dados pessoais, principalmente no que tange as questdes referentes a
autodeterminacdo informacional, e a superexposicdo ao qual a era da informacao inseriu o contexto de

nossas vidas.

“Com a possibilidade de rastreamento dos telefones celulares, a presenca crescente
em ambientes digitais, os softwares de reconhecimento facial, o aperfeicoamento da
inteligéncia artificial, a ampliacdo do uso de big data, surgem novos riscos na vida
privada, relacionados a coleta e ao uso de dados e informacdes pessoais, emergindo
um novo conceito de privacidade. a privacidade informacional (ou o direifo de
autodeterminacao informacional). ”

Conseguimos perceber que os direitos de personalidade ndo se exaurem apenas nas situacdes ja
elencadas na legislacao vigente, pois 0 homem na condicao de ser mutavel e o elemento central da
personalidade humana, do mesmo modo é transformador da sociedade e da forma de suas relacoes
humanas; onde na mesma maneira com que muda o seu ambiente, sua sociedade e sua historia,
também molda, transforma e alarga os limites da personalidade, inserindo, eliminando e modificando
conceitos.

Cabe ao direito resguardar o pleno desenvolvimento da personalidade humana em todos os seus
aspectos, e nesta concepcao, cabe também a ele estar a postos para subsidiar os novos fendmenos
sociais que exijam uma tutela efetiva, principalmente aqueles que demonstrem uma relacao intrinseca
com a vida humana, e que em caso de uma possivel violacdo, possam ferir elementos basilares dos
direitos fundamentais e da personalidade. A forma como temos modificado uma gama consideravel de
parametros sociais, influem nesse chamado alargamento da personalidade humana, especialmente
neste momento em que a tecnologia da informacdo passa a ser uma das bases mais importantes da
sociedade moderna, igualmente como a maneira com que a internet passou a compor o0 nosso cotidiano,
moldando uma nova sociedade e projetando caracteristicas proprias do meio digital em ha direitos e

conceitos ja existentes, alargando-os e dando-lhes novos contornos.

“Por seu turno, se a Internet corresponde a apenas mais um aspecto da cultura
humana, passa-se a perquitir qual o atual papel do direito e como esta outra
inseparavel faceta de nossa civilizacdo adquire vida no universo imaterial da Rede das
redes. Em outros termos, o direifo, desde o advento e popularizacdo da Internet,
deparou-se com seus proprios limites, cabendo ao jurista aferir quais as influéncias
que as ultimas décadas trouxeram a milenar ciéncia juridica. =
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A sociedade da informacdo datificou as nossas vidas, e transportou grande parte do nosso
desenvolvimento humano para dentro da tecnologia da informacao, em um processo que naturalizou
nossa troca de informacoes, permutada por acessibilidade, praticidade, e por uma comunicacdo como
nunca antes experimentada, dando-nos sobretudo uma sensacao de “poder” e autonomia, ainda que na
verdade estejamos constantemente sendo vigiados e tendo nossas informacdes processadas,
armazenadas e compartilhadas por milhares de bancos de dados. Vemos os atributos da personalidade,
como nome, honra, integridade fisica e psiquica, projetados na para o ambiente virtual através da
datificacao.

A datificacdo nos molda a partir de fragmentos de dados, informacdes, imagens, sons, e uma
infinidade de possibilidades corpdreas e incorporeas, que originam uma espécie de biografia digital de
guem somos, de nosso comportamento, em que a tutela dos direitos de personalidade mesmo sendo
especifica no resguardo da pessoa humana, ainda abre margem para uma novas categorias de direitos
provenientes tanto dos novos contornos da sociedade, como propriamente da fusdo entre a tecnologia e

o resguardo de nossas liberdades e garantias baseadas no desenvolvimento da personalidade humana.

“Os direitos da personalidade sdo uma “nogdo inacabada” que deve ser “cultivada”,
especialmente frente ao abordado manancial de dados produzidos pelas pessoas na
sociedade da informacao. Por meio dessa premissa, serd possivel identificar uma nova
variante desta categoria juridica para nela enquadrar a protecdo dos dados
pessoais. "=

Quando novamente nos referimos a datificacdo da vida humana, todas as questdes que
abordamos sobre personalidade, privacidade e identidade, convergem tanto no sentido de suas projecoes
para 0 ambiente digital, como na conceituacdo de dado pessoal, pela juncdo de caracteristicas e da
nocao que os baseia, fato que reforca sua relacdo com os direitos de personalidade, com o direito a
privacidade e principalmente, com a identidade pessoal e o livre desenvolvimento da personalidade,
agregando-lhes caracteristicas especificamente do universo em rede, particularmente no sentido de que
“o infenso desenvolvimento de complexa rede de ficharios eletronicos, especialmente sobre dados
pessoals, constitui poderosa ameaca a privacidade das pessoas.

Da mesma maneira, que embora consideremos e entendamos que os dados pessoais sao parte
da personalidade humana, projetem a identidade pessoal e cerquem-se de toda uma abordagem que os
relacionam com a privacidade, a intimidade e o direito de escolha, no sentido da forma quanto como
gostariamos de nos expor, fica-nos muito evidente que a perspectiva que os insere no contexto digital,

relacionado com a aceleracao do fluxo informacional pelas refinadas técnicas de processamento, pela
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volumizacao de dados derivada da insercdo da internet e das plataformas sociais em nossas vidas, e 0s
novos e “naturais “ habitos de comportamento e exposicao em rede; redimensionam os dados pessoais
para uma categoria autbnoma aos direitos de personalidade, dada as suas peculiaridades, que acabam

relacionam-se com uma gama maior de direitos, inclusive direitos fundamentais.

“A direfto & protecéo de dados pessoais angaria autonomia propria. E um novo direito
da personalidade que nio pode ser amarrado a uma categoria especifica, em particular
ao direffo a privacidade. Pelo contradrio, demanda-se uma correspondente ampliacéo
normativa que clareie e néo empole a sua tutela. "=

No raciocinio que por vezes relaciona a protecao de dados com a tutela da privacidade, cabe-nos
destacar que mesmo existindo pontos claramente congruentes entre tais direitos, transcende entre eles
particularmente uma discussao entre o publico e o privado. Neste sentido quando trazemos a tela o
direito a privacidade, estamos tratando de uma liberdade negativa no sentido da n&o interferéncia
externa, de uma nao violacao, de um nao desrespeito, € uma liberdade estatica que ‘aguarda” por uma
possivel violacao, e aguarda que o titular defina as informacdes que podem ser tornadas publicas ou
ndo. O direito a protecao de dados ultrapassa a discussao entre o publico e o privado, pois na questdo
da protecdo de dados, basta que a informacéao esteja relacionada com a pessoa.

O direito a protecao de dados se assenta em uma liberdade positiva, onde ha a presenca de uma
protecao dinamica, que no caso permite uma alteracao “qualitativa representada pela transposicao do
eixo antes focado no trindmio pessoa-informacdo-sigilo ao eixo agora composto por quatro elementos-
pessoa- Iinformacao-circulacdo-controle”? Resta-nos compreender que a protecdo de dados, ndo
corresponde a uma mera evolucao do direito a privacidade, pois 0s dados pessoais além de serem um
prolongamento da identidade humana, tem em sua protecdo a possibilidade do titular dos dados de
autodetermina- 16s exercendo livremente a sua liberdade, além de garantir que o fluxo informacional seja
correspondente as legitimas expectativas da pessoa que os titulariza.

A tutela da protecdo de dados protege especialmente a dimensao relacional do ser humano na
perspectiva de sua individualidade , principalmente por definir o combate ao tratamento de dados que
possa desencadear praticas que levem a discriminacao do individuo, visto que mesmo existente a nocao
de dados sensiveis e de seu potencial de vulnerabilidade, o agrupamento de determinadas informacoes
ainda que publicas, podem expor com precisao detalhes da vida de uma determinada pessoa, e nesta
condicao qualquer dado pessoal pode transformar-se em um dado potencialmente sensivel e carente de

uma protecao robusta.
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Por fim, consideremos no que tange a tutela da protecao de dados pessoais em relacdo ao direito
a privacidade, que “a necessidade de proteger os dados pessoais é malor com o avanco da tecnologia ",
e esta realidade estad acontecendo aceleradamente em nossas vidas, sendo um fator que demanda
medidas que possam acompanhar a maneira com que as tecnologias da informacdo evoluem. Para
além disto, as novas tecnologias da informacdo naturalizaram em nossas relacdes com o mundo
moderno, novos habitos humanos de exposicdo e troca de informacdes, fazendo com que haja uma
gama muito mais profunda de liberdades individuais relacionadas com a protecdo de dados em relacéo
a tutela especifica da privacidade.

Considerando ainda que atrela-la ao direito da privacidade, incorreria ndo apenas na restricdo de
sua autonomia, mas também causaria o risco de uma inviabilizacdo referente a uma normatizacéo
especifica e eficiente para as questdes que permeiam o fluxo informacional, sobretudo na sociedade da
informacéao, resultando no comprometimento do pleno desenvolvimento da personalidade humana em
rede, demonstrando a urgéncia de que o direito a protecao de dados esteja classificado como uma nova

e autdbnoma categoria inerente aos direitos de personalidade.

“A socledade da informacdo imprime uma nova dindmica e novos desafios para a
protecdo da pessoa humana, a comecar pela monetizacdo dos seus dados pessoars.
Tais dados, além de consolidar uma nova forma de prolongamento da pessoa, passam
a Inferferir em sua propria esfera relacional, reclamando, por isso, uma normatizacéo
especifica que justifica dogmaticamente a autonomia do direifo a profecéo dos dados
pessoais e os desdobramentos da sua tutela juridica (e.g, direifo de acesso e
retificacao dos dados e oposicdo a decisbes automatizadas, em especial de praticas
discriminatorias). "z

3.1 A evolucao legislativa do direito a protecdo de dados

O direito a protecdo de dados enquanto um estudo social, passou por um processo evolutivo tal
como as transformacdes sociais que dao bases para que o direito possa se adequar e regular as relacoes
humanas. Neste sentido, tivemos um expoente trazido pela insercao da tecnologia em nossas vidas,
sobretudo quando estas mesmas tornaram- se invasivas, e viabilizaram a divulgacdo de informacoes
pessoais de seus usuarios. Embora possamos compreender que a troca de informacdes pessoais existe
desde o principio da humanidade, compreender a complexidade que a tecnologia agrega a este fator
social, faz toda a diferenca para que possamos compreender o efetivo estudo sobre a protecao de dados

pessoais, e por que esta tematica vem crescendo ao longo dos anos e tem sido cada vez mais objeto de
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preocupacao e delimitacao por parte das ciéncias juridicas.

Sobre a tematica da protecdo de dados, o autor Viktor Mayer-Schonberger considerou que o
desenvolvimento legislativo da tutela da protecao de dados pessoais, desenvolveu-se até o momento
dentro de quatro geracbes de leis. Neste panorama legislativo, como abordamos anteriormente, a
Segunda Guerra mundial e o seu pds-guerra, tiveram um forte papel para o desenvolvimento da tutela
da protecdo de dados, visto que as informacdes pessoais foram elementos de suma importancia para o
planejamento de acdes estratégicas de guerra.

Para além disto, ainda devemos considerar o fato de que este periodo marca o advento do
computador e dos primérdios da internet, sendo o primeiro expoente tecno-informacional das tecnologias
da informacao, e que ao contrario de grande parte das tecnologias ora inventadas, estas além de néo
terem tornando-se mecanismos obsoletos, foram cada vez mais aperfeicoadas, atingindo um grau
refinadissimo de desenvolvimento, a ponto de revolucionar todos os aspectos da comunicacdo
conhecidos anteriormente, bem como terem reformulado técnicas ja consideradas revolucionarias pela
humanidade como a telefonia.

No estudo tracado por Mayer-Schonberger, a primeira geracdo de leis de protecdo de dados,
voltava-se para um temor existente pela utilizacdo computacional no processamento de informacdes
pessoais. Neste panorama a perspectiva nao se assentava na protecao a individualidade humana, mas
necessariamente no intuito geral de conter os avancos da tecnologia que era vista com temor e
resisténcia. Neste sentido “a@ saida regulatoria foi focar na propria tecnologia que deveria ser
domesticada’®. Existia ali um receio advindo do processamento de informacdes pessoais na
circunstancia de formacao do Estado Moderno, havendo um temor que através do processamento de
informacdes por via computacional, houvesse uma vigilancia ostensiva como no romance o orwelliano
1984 e que o “Grande Irmao” pudesse tornar-se entdo uma realidade. Nesta fase a opcdo adotada,
pautou-se em controlar a criacao de bancos de dados a partir da concessao de autorizacao de seu

funcionamento.

“Estas leis de protecdo de dados de primeira geracdo nao demoraram muito a se
tornarem ulfrapassadas, diante da multiplicacdo dos centros de processamento de
dados, que tornou virtualmente dificil propor um controle baseado em um regime de
autorizacoes, rigido e detalhado, que demandava um minucioso acompanhamento.
Suas normas, que estabeleciam em mindcias alguns aspectos do funcionamento dos
bancos de dados, nao poderiam acompanhar a explosdo do numero destes, além do
que o paradigma de alguns grandes centros computacionais estava destinado a
muaar. "
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A segunda geracao de leis muda de direcdo em relacdo a primeira fase que possuia uma clara
preocupacao com a manipulacao de dados na perspectiva governamental e no dominio tecnolégico. Esta
segunda fase legislativa, detinha uma preocupacéo com viés voltado para a esfera privada, ao passo de
existiram bancos de dados tanto publicos como privados. Neste sentido, também reside uma clara
percepcao de que o entendimento anterior, que incumbia ao estado controlar todos os bancos de dados,
restava- se ineficiente. Este segundo panorama, previu leis que transferiam ao titular de dados o
gerenciamento de suas informacdes por meio de seu proprio consentimento para coleta, uso e
compartilhamento.

A terceira geracao de leis € marcada pelo protagonismo do titular, onde as leis de protecao de
dados “procuraram assegurar a participacdo do individuo sobre todos os movimentos dos seus dados
pessoais: da coleta ao compartilhamento. ? Neste panorama legal, ocorre o éxtase do conceito de
autodeterminacdo informacional, que é tdo importante para a tematica da protecdo de dados pessoais.
Esta fase coincide com a ja referenciada Decisdo dos Censos pela Corte Alema, que vem a ser
considerada pela doutrina como o principal marco de protagonismo do titular de dados enguanto sujeito
de suas informacoes, aliado a criacdo de deveres para aquele que coleta e que processa dados pessoais,

e que originou o conceito da autodeterminacao informacional.

“Fato é, contudo, que a prdpria emergéncia do consentimento como vetor central para
a profecdo dos dados pessoals carregou consigo seus complicadores. Desde a
segunda geracdo das leis de profecdo de dados pessoais jd se questionava a
efetividade de um quadro normativo focado no poder de escolha dos individuos. Ja
naquela época , diversas relacoes sociais tinham como condicdo a entrega dos dados
pessoais para o seu aperfeicoamento. Enfre as burocracias governamentais, o
exercicio da cidadania pelo voto e o acesso a bens de consumo (e.g., 0os bancarios)
exigiam o fornecimento dos dados pessoais como a chave para a poria de entrada
dessas relacdes sociais. Na feliz expresséo de Mayer-Schoneberger, somente 0s
eremitas alcancariam a protecdo plena de seus dados, ja que, como decorréncia da
sua recusa em fornecé-los, amargariam o custo social decorrente da exclusdo de tais
atividades

A quarta etapa geracional de buscou redimir as deficiéncias legislativas anteriores no sentido de
posicionar autoridades competentes para a aplicabilidade das leis, assim como a legislacdo buscou
adotar parametros que nao deixassem apenas a cargo do titular de dados a escolha sobre o tratamento
de seus dados, onde houve em certo modo uma relativizacdo na questdo do consentimento amplo. Essa
delimitacao nao subtraiu o papel do consentimento do titular, entretanto o consentimento neste
panorama adquire caracteristicas de liberdade, informacdo clara, explicita, especifico, onde a

autodeterminacao informacional seja viabilizada em sua totalidade. Para tanto, no ciclo evolutivo e
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assinala, destarte, um percurso no qual o consentimento emerge, é questionado e se reafirma como
sendo o seu vetor central.

No que tange a primeira geracao de leis de protecdo de dados, tivemos na década de 70 as
primeiras iniciativas legislativas, com destaque para a lei do Land alemao de Hesse. Cabe destacar que
a primeira lei nacional que versava sobre a protecao de dados ¢ originaria da Suécia, conhecida como
Data legen 289 ou Datalag, referente ao Estatuto de dados de 1973. Em 1974 surge a Privacy Act para
o direito norte americano. Nesta primeira geracdo como ja referenciado, havia a conviccdo de g a
tecnologia era uma grave ameaca para os dados pessoais, assim como para os direitos e liberdades
inerentes a elas. Neste mesmo panorama tivemos em 1977 a primeira lei federal Alema sobre a protecéo
de dados, denominada de Bundesdatenschutzgesetz.

Na segunda metade da década de 70, comecam a emergir as referenciadas leis de segunda
geracdo, mais voltadas para a questao da privacidade. Neste panorama tivemos em 1978 a lei francesa
Informatique et libertés, assim como neste mesmo contexto tivemos uma lei austriaca, além de mencdes
sobre a tematica da protecao de dados nas constituicdes portuguesa e espanhola. No que se refere as
constituicées citadas, ainda houve um caminho a se trilhar até efetivamente a elaboracdo de leis
especificas sobre a protecao de dados nos referidos paises, entretanto a pauta referente a protecdo de
dados desde ai ja comecava a se inserir nos respectivos ordenamentos.

Nos anos 80 inicia-se a terceira geracdo de leis, onde houve de certa forma uma sofisticacdo no
tratamento dado dentro das legislacbes de protecao de dados, que muito embora continuasse buscando
manter o titular dos dados enquanto elemento central da autodeterminacao, buscou- se garantir nao
apenas o direito de oferecer ou ndo os seus dados, mas preocupou-se em garantir a o cumprimento
efetivo de tal liberdade. Nesta fase, ha uma conjuncéo de fatores que abracam a participacao do titular,
e também o contexto ao qual os dados estariam sendo solicitados ou necessarios, havendo
condicionantes para a disponibilizacdo, onde vé-se passos bem definidos do para a efetiva

autodeterminacao informacional.

“Estas leis refletem também a proliferacdo dos bancos de dados interfigados em rede
e a crescente dificuldade em localizar fisicamente o armazenamento e a transmissao
dos dados pessoals. O marco destas leis de terceira geracdo é a deciséo do Tribunal
Constitucional Alemao, que mencionamos anterformente, a qual seguiram-se emendas
as leis de proteco de dados na Alemanha e na Austria, além de leis especificas na
Noruega e na Finldndia. A autodeterminacdo informativa, de fato, surgiu basicamente
como uma extensdo das liberdades presentes nas leis de segunda geracdo, e sdo
vdrias as mudangas especificas neste sentido que podem ser identificadas na estrutura
destas novas leis. "
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A terceira geracdo de leis viram na participacdo do titular de dados, como estimulo para as novas
estruturas legislativas, mesmo que se compreendesse que a autodeterminacao informativa ainda era um
privilégio de poucos. A quarta geracao de leis em grande parte ainda estao vigentes até os dias atuais
em muitos paises, e nelas é possivel observar a busca em dirimir problemas fundamentais na disciplina
relativa a informacao pessoal e na tutela dos dados pessoais, além de estas leis “procuraram fortalecer
a posicao da pessoa em relacdo as entidades que coletam e processam seus dados, reconhecendo o
desequilibrio nesta relacdo,” o que de fato anteriormente ndo tornava a autodeterminacao
informacional, um conceito claro e aplicavel.

Neste panorama ainda devemos considerar o fato, de que ao longo do tempo percebeu-se a
existéncia de dados pessoais que carecem de um grau de protecao mais elevado, devido a alta a
vulnerabilidade que o0 acesso a estes pode ocasionar aos seus titulares, cabendo neste sentido um tipo
diferenciado de tratamento, que ndo se assente apenas em uma decisdo individual, mas que seja
baseado em protecoes mais robustas, onde autoridades competentes estejam aptas para a atuacao legal

de protecao neste sentido.

3.2 Os principios norteadores da protecao de dados pessoais

A evolucdo legislativa sobre a protecdo de dados pessoais absorveu no teor de suas leis, diversas
particularidades das fases e dos paises aos quais vimos a pauta ascender enquanto necessidade juridica
e social, entretanto o primeiro ponto convergente entre elas, se assenta na busca de um refinamento
juridico cada vez mais eficiente sobre a matéria, visto que em todas as etapas geracionais havia a
presenca de “uma linguagem propria da informatica.” # Esta linguagem é o ponto que fez convergir o
direito e a tecnologia da informacdo, a partir do momento em que tais transformacdes passaram a
modificar a vida em sociedade e as consequéncias foram demonstradas através de fatos juridicamente
relevantes.

Assim como as tecnologias passaram por um profundo aperfeicoamento, o direito a medida em
que as transformacdes tecnologicas se desenvolveram, vindo a interferir na esfera pessoal dos seres
humanos, passa a compreender a necessidade de delimitacdes a fim de proteger a sociedade. Como
vimos no topico anterior, em cada progressao geracional das leis de protecdo de dados, a individualidade

humana foi ganhando protagonismo, e isto diz-se justamente pelo fato de os primeiros interesses
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regulatorios estarem voltados para uma perspectiva essencialmente direcionada para conter a tecnologia,
e nao propriamente baseada em uma preocupacao real com os individuos, qgue em maior ou menor
grau acabaram sendo abracados em primeiro momento, por uma protecdo de dados subsidiaria por
assim dizer, visto que o foco principal era controlar a expansao tecnolédgica e ndo a protecdo de dados
na perspectiva da pessoa singular.

A mudanca no perfil legislativo geracional, nesta linha cronolégica passou a perceber a pessoa
humana como elemento central da protecdo de informacoes, e assim o desenvolvimento legal passa a
abracar principios comuns em busca de melhores solucdes legislativas para a matéria, onde notar-se
uma presenca muito mais efetiva do envolvimento de direitos fundamentais para subsidiar meios de
protecdo pessoal. Danilo Doneda comenta que em 1973 foram divulgados trabalhos realizados por uma
comissao de especialistas para a Secretary for health, education and welfare onde chegaram a concluséo

de uma direta relacéao entre a privacidade e o tratamento de dados pessoais.

“An individual’s personal privacy is directly affected by the kind of disclosure and use
made of identifiable information about him in a record. A record containing information
about an individual in identifiable form must, therefore, be governed by procedures that
afford the individual a right to participate in deciding what the content of the record will
be, and what disclosure and use will be made of the identifiable information in it. Any
recording, disclosure, and use of identifiable personal information not governed by such
procedures must be proscribed as an unfair information practice unless such
recording, disclosure or use is specifically authorized by law”. =

O referido estudo defendeu o pleno direito do individuo de participar nas decisdes que versassem
sobre informacdes registradas ao seu respeito, na medida em que a privacidade de uma pessoa pode
ser devastadoramente afetada pela divulgacao e utilizacdo de informacdes registradas a seu respeito. O
estudo defendeu que nao deveria existir um sistema de armazenamento de informacdes pessoais em
gue nao se houvesse conhecimento sobre a sua existéncia, assim elencaram na pesquisa o dever de que
o individuo pudesse descobrir quais de suas informacdes estariam contidas em um determinado registro
e como estas estariam sendo utilizadas, assim como deveriam existir meios que viabilizassem que uma
informacao coletada para uma determinada finalidade, nao fosse disponibilizada para outros propositos
sem o consentimento de seu titular.

0 estudo ainda considerou fundamental a possibilidade de que o titular de dados pudesse realizar
correcdo ou retificacdo de suas informacdes, bem como expressaram a necessidade de que toda

organizacao que mantenha e utilize dados

262 E.U.A., Records, computers and the rights of citizens.”Reportof the Secretary’s Advisory Committee on Automated Personal Data Systems,1973,
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pessoais, devesse garantir a confiabilidade das informacdes, assim como tomar as precaucdes
necessarias no caso de ma utilizacdo dos dados.

0 estudo descreveu um conjunto de regramentos que puderam ser aproveitados em condicdes
procedimentais, as quais ao longo da progressao legislativa tornou-se possivel encontra-los no teor de
diversas legislacoes. Estes elementos basearam uma espécie de “nucleo comum’™s, ganhando
relevancia em especial em 1980 na Convencao 108 do Conselho Europa e nas Guidelines da ODCE, no
sentido de que tais necessidades e deveres, estruturaram principios basilares para a tutela da protecao
de dados pessoais e 0 desenvolvimento legislativo, ao passo que “erm ambos os momentos, o fio condutor
fol justamente o papel estratégico dos dados pessoais para o progresso socioeconomico .

0O conhecimento publico da existéncia de um banco de dados, desenvolve-se no principio da
publicidade, e este estrutura a exigéncia de uma prévia autorizacao de autoridade competente para o
pleno funcionamento, assim como a exigibilidade da elaboracao de relatérios regulares. Além do principio
da publicidade, vimos também emergir o principio da exatidao, no sentido da fidelidade dos dados em
relacdo a realidade, o que demanda uma coleta e tratamento minucioso, para que ndo hajam falhas que
venham a comprometer a legitimidade das informacdes. Vemos também o principio da finalidade ao qual
desde o inicio da coleta, o titular tenha pleno conhecimento da finalidade da utilizacdo dos dados, e este
principio sobretudo traz o sentido da vedacdo do compartilhamento de dados em previa autorizacéao de
seu titular.

Também temos o principio do livre acesso, que nos remete ao fato do individuo ter acesso ao
banco de dados que contem suas informacdes, Ihe sendo concedido o direito de ndo apenas acessa-las,
mas também obter copias dos registros existentes, podendo tanto corrigir dados, como acrescentar. Por
fim o principio da seguranca fisica e légica, que demanda a protecdo dos dados contra extravios, possiveis
destruicoes, modificacdes além de acesso ndo autorizado. Tais principios passaram a estar inseridos nas
leis de referencia quanto a protecao de dados, e podem ser considerados “o nucleo das questoes com
as quals todo ordenamento deve se deparar ao procurar fornecer sua propria solucdo ao problema da

protecdo dos dados pessoars. "

“Ao definir um conjunto de direifos e obrigacoes para o tratamento de dados pessoars,
as guidelines da ODCE e, de certa forma geral, as leis de protecdo de dados
procuraram conferir seguranga juridica tanto ao cidadio, como, também, ao setor
estatal privado sobre como deve se dar o fluxo desses dados. E, em ultima analise,
assegurar confianca entre fodos os afores desse ecossistema para que ndo haja
paralisia nessas trocas econémicas. =
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0 que tornou-se imprescindivel na tematica da protecéo de dados e no protagonismo do titular da
informacao, diz respeito a autodeterminacao informativa que vem a ser em termos gerais o conjunto dos
elementos principiolégicos citados, visto que “o principal vetor para alcancar tal objetivo é franquear ao
cldaddo o controle sobre seus dados pessoails'#’, e nao somente no intuito do consentimento do titular,
mas garantir que “o fluxo informacional atenda as suas legitimas expectativas e, sobretudo, ndo seja

corrosivo ao livre desenvolvimento da sua personalidade "%

3.3 0 desenvolvimento do direito a protecao de dados no contexto europeu

0 desenvolvimento da personalidade humana, e consequentemente a protecao de dados, sempre
foram pautas de profundo interesse para o contexto europeu. A partir disto devemos considerar em
primeiro plano que a formacdo da Unido Europeia representou um literal divisor de aguas para os paises
membros, visto que tal composicao direcionou seus integrantes para uma padronizacao/uniformizacao,
especialmente na construcao de um direito comum, e este, por conseguinte, interfere diretamente no
direito nacional de cada estado. O parametro criado a partir da formacao da Unido Europeia pretende
sobretudo, atuar na reducéo de possiveis conflitos em seus respectivos ordenamentos, bem como no
para que seus membros se desenvolvam dentro de valores proprios da Unido Europeia
A parametrizacao europeia em termos de protecdo de dados, nos trouxe um expoente através da Carta
dos Direitos Fundamentais da Unido Europeia, que na perspectiva da uniformizacao proposta, passou a
ser uma das primeiras bases da protecdo de dados, reafirmando expressamente a relevancia da
protecao de dados para a Europa, na percepcdo de sua importancia para o desenvolvimento humano.
Devemos ainda considerar que a protecao de dados ganha novos contornos a partir da progressao com
gue o mundo moderno expande e expde a pessoa humana, bem como transformou a tecnologia da
informacdo em parte da vida humana.

Conforme abordamos no capitulo 1, a primeira tentativa legislativa em termos de protecdo de
dados em ambito europeu aconteceu muito antes da instituicdo da Unido Europeia, que aconteceu em
1970 na Alemanha através da Lande de Hesse, posteriormente em 1977 ainda em territério alemao, foi
promulgada a lei federal Bundesdatenschutzgesetz, sendo uma referéncia no conceito basilar da
autodeterminacdo informacional. De fato, a primeira lei nacional de protecao de dados, trata-se de uma

lei sueca datada de 1973. Apds esta vieram outra gama de leis europeias sobre a protecao de dados,
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como na Franca em 1978 com a /nformatique et Libertés, assim como também desenvolveram- se leis
na Dinamarca, Austria, Noruega, Luxemburgo e Islandia, ambas com o objetivo comum de instituir
mecanismos eficientes sobre a matéria.

Os registros constam que ainda em 1973 além da lei sueca, houveram outros desdobramentos
quanto a protecdo de dados em relacdo a expansao tecnologica relativa as técnicas de coleta
informacional. Neste ano a Assembleia Consultiva do Conselho Europeu solicitou ao Comité de Ministros,
que fossem adotadas medidas protetivas que pudessem relacionar o artigo 8° da Convencdo Europeia
para a salvaguarda dos direitos do Homem e das Liberdades Fundamentais. A partir disto, ainda em
1973 ocorreu a publicacao de uma resolucao que estimulou os paises europeus a adotarem principios
basicos em seus ordenamentos sobre a matéria, o que foi feito pela Suécia, Franca e Alemanha, um
pouco mais tarde também acataram a orientacao Espanha e Portugal.

Esse movimento e torno de normas especificas baseadas na privacidade e as tecnologias da
informacao, levou a percepcao de que embora necessarias a insercado de mecanismos de protecdo nos
ordenamentos nacionais, a tematica facilmente estava disposta a ultrapassar estes limites, visto que a
coleta e o tratamento de dados poderiam ser além do estado, e por esta razao disparou a necessidade
de que uma padronizacao juridica supranacional. A partir disto em 1978 a OCDE reuniu um grupo de
especialistas em matéria de dados, tecnologia e privacidade, a fim de que estes pudessem
conjuntamente colaborar com a elaboracado normativa que pudesse delimitar os meios seguramente

efetivos para a existéncia do trafego internacional de dados.

“O ponto de partida para esse trabalho foi a série de principios idealizados para
potencializar a utilizacdo da informatica sem prejudicar a privacidade elaborados pelo
U.S. Department of Health, Education and Welfare (HEW), ao qual ja nos referimos, os
Fair Information Privacy Principles. Do trabalho da OCDE resultaram as Guidelines on
the Protection of Privacy and Transborder Flows of Personal Data, finalizadas em 19580
e revisagas em 2013. O documento estabelece uma série de pardmetros para a
regulacdo da protecdo de dados, enunciados por meio de principios sobre os quais a
atividade deveria se basear. A sua preocupacdo central, porém, era com o lrafego de
dados e ndo com a sua profecdo em si, isto &, a profecdo da pessoa ndo era o seu
mote central. Esse documento se fornou uma referéncia comum na area, ainda que
néo seja diretamente vinculante, visto que os paises-membros da OCDE néo eram
obrigados a legislar conforme as Guidelines, nem estas tinham aplicabilidade direta
sobre seu direifo interno. "

Em 1981 o Conselho da Europa tratou a tematica da protecdo de dados através de uma convencao
especifica, Convencion for the protection of Individuals with regard to Automatic Progressing of personal
Data ou tdo somente a Convencao 108. Este passo se desenvolveu efetivamente como o primeiro modelo

integrado sobre a protecao de dados na Europa, ao passo que tal convencao embora com propdsitos
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voltados para o contexto europeu, adotou parametros universais, pois abriu-se para adesdes de paises
ndo membros, incluindo paises latino americanos como México, Uruguai e Argentina. A protecédo de
dados foi tratada como uma tematica puramente de direitos humanos, e teve uma importancia
fundamental para o desenvolvimento da matéria, para as geracdes subsequentes.

A Convencdo 108 motivou a adequacado da tematica nas legislacdes de demais paises europeus,
como a Bélgica e Espanha. O Reino Unido também participou de tal adesdo/ adequacao, embora tenha
reconhecido uma tutela voltada a fim de conter a intromissdo ndo autorizada a vida privada, pelo abuso
de dados pessoais, ndo houve necessariamente o aprimoramento de um direito a privacidade. O
parametro europeu ganhou forca no acordo TRIPS em 94, bloqueando tentativas de que os dados

pessoais fossem comercializados

3.4 A Jusfundamentalidade da Protecio de Dados na Unido Europeia

A protecado de dados é uma tematica que por muito tempo, entendeu-se ser uma evolucao do
direito a privacidade, a medida em que muito se apoiou a questdo dos dados pessoais a uma esfera
superficial da personalidade humana; bem como em diversos aspectos essa percepcao se direcionava
para uma tutela voltada estritamente para um interesse genérico de manter dados e informacdes sob
uma esfera de segredo, mediante a uma delimitacdo pessoal daquilo que poderia ou nao ser
compartilhado, sem que se levasse em conta a dimensdo ao qual insere os dados pessoais a uma
categoria fundamental da existéncia humana, no entendimento que os concretiza enquanto estruturas
inerentes a personalidade, e esta indissociavel a vida.

Ocorre verdadeiramente, que os dados pessoais abrangem uma profundidade infinitamente mais
complexa, tanto no sentido da personalidade humana, quanto no que tange aos direitos fundamentais
que dignificam o ser humano; visto principalmente o seu potencial lesivo na ocasido de sua manipulacéo
para fins discriminatorios e de segregacdo. Nesta perspectiva, a pessoa singular ocupa uma posicao de
vulnerabilidade, tornando-se potencialmente sujeita a uma infinidade de violacbes mediante o uso de
seus dados pessoais, tanto para fins de discriminacdo, como no sentido de que se tirem proveito de tais
dados sem nenhum tipo de consentimento prévio, nem tao pouco os interesses e finalidades estejam
claramente definidos.

A tematica da protecdo de dados, é uma matéria que esta na pauta de estudo e tutela na Unido
Europeia ha muitas décadas, embora o desenvolvimento de uma efetiva protecao tenha transitado entre
aspectos mais abrangentes, até que efetivamente tenhamos chegado ao mais aprimorado e uniforme

instrumento legal de protecao de dados. Devemos novamente referenciar as particularidades inseridas
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pela tecnologia da informacdo na vida cotidiana, e na transicdo paradigmatica que tais particularidades
revestem os dados pessoais, que mesmo sendo essencialmente fragmentos da informacdo que
compdem a pessoa humana, atingem na sociedade da informacao um elevado nivel de transparéncia e

vulnerabilidade.

“A necessidade de se institucionalizar meios de controlo do uso da informacao pessoal,
tendo em vista a tutela de direifos e liberdades fundamentais, é anterior a fenémenos
dos nossos tempos como Big Data, a computacdo em nuvem ou a internet das coisas.
Porém o convulsivo contexto da digitalizacédo da vida social a que vimos assistindo nas
ultimas décadas, incrementou a dispersdo da informagcdo pessoal dificultando, na
prética, as possibilidades de conhecimento e controlo do seu titular. O imperativo da
protecdo de dados pessoais tem sido, justamente, assegurar esse conhecimento e
controlo. "

O conceito de dados pessoais tal como compreendemos tecnicamente nos dias atuais, surge na
Europa em meados dos anos 70, tendo grande protagonismo a Alemanha desde a delimitacdo do
conceito a autodeterminacao informacional, como no sentido de ser o primeiro pais a ter uma lei de
protecao de dados do mundo através da Lei de Hesse, marcando a historia legislativa da protecao de
dados como anteriormente referenciado, além de que neste mesmo espaco cronolégico vimos o
despontar de leis na Franca, Dinamarca, e até mesmo a presenca da protecao de dados na Constituicdo
da Republica Portuguesa de 1976, disposta em seu artigo 35.

Devemos considerar neste cenario, que a Unido Europeia fez uma construcdo dogmatica que
desconstroi a insercao do direito a protecao de dados do entao direito a privacidade, como muitas vezes
buscou-se delimitar, conferindo a esta nova modalidade por assim dizer caracteristicas de direito
fundamental, bem como conferiu-lhe uma tutela auténoma. Neste sentido como anteriormente
referenciamos, o direito a privacidade baseia-se na dicotomia entre publico e privado, enquanto a
protecdo de dados esgota-se apenas na consideracédo de existir um vinculo entre o titular e a informacéao,
para que haja a efetivacdo de uma tutela.

A Carta do Direitos Fundamentais da Uniado Europeia, dentro da legislacdo europeia, vem a ser o
primeiro instrumento legislativo que nos apresentou a diferenciacao entre os referidos dispositivos, e veio
a ser um dos primeiros instrumentos de uniformizacdo quanto ao tratamento de dados na Unido
Europeia, a partir do seu cumprimento obrigatorio para as instituicbes da Uniao, seus orgaos, agencias
e estados membros, mediante a entrada em vigor do Tratado de Lisboa, na consideracdo de que a
referida carta traz em seu conteldo, a clara disposicdo da protecdo aos dados pessoais em seu artigo

8°.
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0 artigo 8 ° da Carta de Direitos fundamentais da Unido Europeia assegura no n°1, que todas as
pessoas tem direito a protecao de dados de carater pessoal que lhes digam respeito, no n° 2 refere que
tais dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por lei, além de que todas as pessoas
tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter a respetiva retificacdo e
por fim no n°3 preceitua que o cumprimento de tais regras fica sujeito a fiscalizacao por parte de uma
autoridade independente, estabelecendo sobre a protecao de dados um padrao fundamental no que

tange as liberdades da pessoa humana.

“O compromisso da EU com este imperativo, renovado em 2010, tornou-se inequivoco
desde a jusfundamentacao da protecéo de dados pessoais. Ndo devemos ignorar que
0 ordenamento juridico da EU, paredes meias com o direito ao respeifo a vida privada
e familiar (art 7 ° da CDFUE) autonomizou o direito fundamental a protecéo de dados
pessoais, consagrado no art. 8° daquele diploma e no art. 16 ° do TFUE "

No aspecto que relaciona a privacidade a protecdo de dados, devemos ainda pontuar que para
além da questao que sobrepde a privacidade a dicotomia publico e privado, devemos também considerar
que o direito a protecdo de dados compreende uma tutela mais alargada do que o direito a privacidade,
visto que o direito a protecao de dados relaciona-se diretamente com os direitos da personalidade, o que
lhes atribui sobretudo tutelar sobre liberdades individuais, na igualdade de tratamento, atuar sobre
principios preventivos quanto ao tratamento discriminatorio contra o titular de dados, e de certa forma
também agir na tutela da privacidade em aspectos maiores, especialmente da privacidade em rede.

Quando falamos das questdes da privacidade em rede, devemos considerar que todas as
transformacdes da sociedade da informacéo influenciaram diretamente a nova relacdo que o direito
estabelecei com os dados pessoais, visto que mesmo que compreendamos que estes compde de forma
direta a personalidade humana e por isso temos critérios solidos que justificam sua jusfundamentalidade,
especialmente quando dissociamos a tutela dos dados pessoais, da tutela da privacidade, levamos em
consideracao a existéncia de varias espécies de dados em questao, e para todos estes o direito deve
atuar em consideracao a suas peculiaridades.

No entendimento do direito a protecdo de dados enquanto um direito fundamental, preceitua a
professora Joana Covelo Abreu, que para a sua efetiva consagracdo como tal “foram relevantes as
influéncias decorrentes das tradicoes constitucionais comuns aos Estados-Membros, dos instrumentos

de protecdo de direitos humanos de cardter internacional e da atividade jurisprudencial a eles
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assoclada'?z, considera ainda que embora a Convencao Europeia dos Direitos do Homem nao referenciar
o direito a protecao de dados expressamente em seu dispositivo, o Tribunal Europeu dos Direitos do
Homem tratou de fazer uso do dispositivo, originando importantes acordaos na consideracdo de uma
especial vertente que imp0s respeito em relacao a privacidade relacionada ao tratamento de dados
pessoais, e “atenta «a légica da interjusfundamentalidade que inspira 0 modelo de protecéo dos direitos
fundamentais na Uniao, é expectavel que o TJUE dé continuidade ao exercicio de “concordancia pratica”
que tem marcado a sua jurisdicao integradora ao longo do tempo. #7

Cabe-nos ainda fazer referéncia do papel da Convencao 108 do Conselho da Europa, que nos
trouxe uma gama de principios que subsidiaram a construcao juridica referente a Diretiva 95/46 CE, tais
como principio da transparéncia no sentido de que os bancos de dados devessem ser de conhecimento
publico, respeitando autorizacdo de funcionamento e/ou relatorios periddicos enviados a autoridade
competente, também dispds sobre o principio da exatiddo, referindo-se ao fato do banco de dados
corresponder a informacdes revisadas e que correspondam a realidade. Tratou ainda do principio da
finalidade que corresponde ao fato do banco de dados precisar atender a finalidade ao qual foi
exatamente informada ao titular dos dados, assim como o principio ao livre acesso do titular e da protecéo

fisica de que os dados nao sejam alterados, acessados ou manipulados sem prévia autorizacao.

“Daqui se depreende que a Sua consagracdo resulfou, nestes pardmetros, das
influéncias jusfundamentais reciprocas e comunicativas, explicaveis a luz do fendmeno
aa interconstitucionalidade. Na Unido Europeia, “o bloco de jusfundamentalidade /[...]
congrega direifos fundamentais de distintas fonfes. normas de proveniéncia europeia
(constantes dos tratados constitutivos — e especialmente a CDFUE), normas de
proveniéncia nacional (correspondentes as tradicoes constitucionais comuns aos
Estados-Membros, isto € constantes das Constituicoes nacionais), e normas de
proveniéncia internacional, nomeadamente a Convencdo Europeia dos Direitos do
Homem. No entanto, como bem nos foi alertando a doutrina autorizada, a aplicacdo
concreta de normas de direifos fundamentais de distintas ontes revela-se complexa
na medida em que acabam por revelar ambitos sobrepostos de aplicacéo.”#+
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3.5 A Diretiva 95/46 CE e a padronizacido da proteciao de dados pessoais na Unido

Europeia

Em 1995 com o ja estabelecimento da Unido Europeia, nasce do anseio por uma efetiva
padronizacdo quanto a protecdo de dados pessoais a Diretiva 95/46 CE do Parlamento Europeu, que
veio fundamenar a padronizacdo da protecdo de dados e sua livre circulacdo na Europa. A referida
Diretiva, impds aos estados- membros a obrigatoriedade de aprovar normas que estivessem em
congruéncia com o teor descrito na referida diretiva, que neste momento passava a ser um instrumento
legal minuciosamente detalhado quanto a toda matéria da protecao de dados até aquele momento.

Devemos considerar que como ja citado, em 1995 o mundo experimentava os primoérdios do
acesso popular a internet, bem como a difusdo dos computadores domésticos, que cresciam e se
desenvolviam em uma velocidade nunca antes experimentada, fazendo com que os mecanismos de
protecdo aos dados pessoais passassem a ser estruturas juridicas urgentes, a fim de buscar dentro do
possivel acompanhar o avanco das tecnologias da informacdo como um fator modificador das relacoes
humanas e assim também, um fator determinante na esfera juridica e no desenvolvimento da
personalidade humana.

A Diretiva 95/46/CE além de delinear uma padronizacdo da protecdo de dados pessoais no
territério europeu, abriu caminho para que o comércio também fosse induzido a padronizar preceitos
coletivos voltados para a protecdo de dados pessoais. Observa-se neste sentido, a criacdo de meios para
efetivar a instauracao de um mercado unificado com regras bem estabelecidas quanto ao tratamento de
dados, ao passo que ‘@ diretiva € um proximo passo logicamente necessario para a criacdo do mercado
Interno europeu

Devemos considerar que a Diretiva preocupou-se em inserir em seu dispositivo, a presenca de
direitos fundamentais que sdo basilares para a tutela da pessoa humana. Neste sentido a diretiva
assegurou a protecao de liberdades individuais e dos direitos fundamentais de pessoas singulares. O
referido dispositivo legal, ainda assegurou em seu teor a livre circulacdo de mercadorias, pessoas,
servicos e dos capitais, entre Estados-membros, garantindo neste fluxo a protecdo de direitos

fundamentais para além da protecédo de dados e da preservacao da individualidade humana.

“Verificamos, portanto, a presenca dos dois eixos em torno dos quais a disciplina se
estrutura — a protecdo da pessoa e a necessidade de proporcionara livre circulacdo de
“pessoas, mercadorias, servicos e capitais” no espaco comunitario, o que implica a
circulacdo de dados pessoais — berm como a presenca de um critério de equilibrio entre
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ambos, que é a referéncia ao homem e aos seus direifos fundamentais, reconhecida
como base e fundamento de foda a disciplina. "

Devemos pontuar ainda, que a Diretiva 95/46/CE estabeleceu que aa coleta e o tratamento dados
devessem estar vinculados a principios, apresentando principios que 0s seus membros deveriam vincular
as suas leia nacionais sobre a matéria. A diretiva ainda tratou o fluxo transfronteirico pelo viés do principio
da equivaléncia, a fim de proporcionar o maximo nivelamento a protecao de dados.

O dispositivo legal pontuou ainda que tanto o setor publico como o privado, deveriam
submetessem igualmente a protecdo de dados, muito embora houvesse uma ressalva de que em casos
eventuais cada pais poderia extrair alguma categoria de dados pessoais da entao protecao, ressalvando
0 que se poderia aplicar, fato este que deveria ser previamente comunicado a Comissdo Europeia.

Por fim, em 2002 novamente ao Parlamento e o Conselho Europeu dedicaram-se em editar uma
nova diretiva em matéria de protecdo de dados. A Diretiva 2002/58 CE nao trouxe grandes mudancas
qguanto ao que ja havia sido disposto na Diretiva 95/46/CE, entretanto tratou em especifico sobre

servicos de comunicacao eletronica.

3.6 A reforma legislativa em matéria de protecio de dados pelo Regulamento (EU)

2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016

A Diretiva 95/46 da Comissao Europeia de 24 de agosto de 1995 como pontuamos anteriormente,
trouxe em seu conteudo uma efetiva padronizacdo a cerca da matéria referente a protecdo de dados
pessoais no espaco europeu, em um contexto de plena expansao tecnoinformacional advinda da
globalizacéo, que nos apresentou mecanismos de conexdo com uma efetiva quebra de fronteiras e o
inicio de um fluxo informacional, que alteraria para sempre os meios tradicionais de comunicacdo. Neste
sentido, a referida Diretiva reflete um caminho da protecao de dados, que iniciou seu percurso no cenario
europeu por meio de um temor a tecnologia, até que finalmente pudéssemos centralizar a tematica
partindo da jusfundamentalidade da protecdo humana enquanto titular dos dados, e como seu elemento
fundamentador.

Cabe-nos estabelecer um referencial cronologico, na percepcao de que o mundo em 1995 possuia
outras elementos na composicao social, outro pensamento, outros meios de comunicacao, outra

interacao econdmica, outras formas de governabilidade, além de tecnologias muito menos complexas do
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qgue aquelas que os anos seguintes nos apresentaram, além de um panorama social em que as
tecnologias existentes ndo interferiam na vida das pessoas como parte estrutural, assim como nos dias
atuais aos quais experienciamos uma imersao total a tecnologia da informacao.

Este referencial, expressa um mundo que iniciava os caminhos da globalizacéo a partir dos meios
digitais, tal como hoje nos parece essencialmente comum, mas onde a internet era um meio de
comunicacao desconhecido para grande parte das pessoas, € mesmo estando em plena expansao, até
este momento apresentava-se como uma tecnologia informacional inacessivel para grande parte da
humanidade, e mesmo onde a web podia ser acessada, mostrava-se muito menos estruturada em
relacao ao veio a se tornar.

Com o interesse dos cidadaos europeus pela matéria de protecao de dados crescendo em torno
do desenvolvimento tecnoldgico, a pedido da Direcao — Geral da Sociedade da Informacdo e Media da
Unido Europeia e do Centro Comum de Investigacdo da EU, desenvolveu-se um estudo cientifico e
metodoldgico e em 2011 pela entdo TBS Opinion & Social, que fora publicado em 2011, o
Eurobarometro Especial 359, com o relatério “Comportamento em Protecdo de dados e Identidade
Eletronica na Unido Europeia; relatorio este onde os pesquisadores se aprofundaram no estudo dos
impactos advindos da alteracoes digitais que vieram ocorrendo no espaco europeu desde 1995, em que
se concluiu que os europeus estavam preocupados com a privacidade, mas que aceitavam o tratamento
de seus dados como um fato da vida moderna.

Este relatorio classificou dois tipos de peritos digitais aos quais denominou de nativos digitais aos
europeus nascidos e criados na era digital, mais precisamente a partir de 1986 e os iniciados digitais
gue vem a ser os europeus nascidos antes da era digital, e que consequentemente demonstram-se
cidadaos mais preocupados em relacdo a protecdo de suas informacdes pessoais. Neste diapasdo
“Identificados os sujeitos (nativos digitais e iniciados digitais) e os objectivos, rapidamente podemos
observar que a proposta da Comissdo na verdade nao é uma mera alfteracdo de regime, mas sim uma
resposta a uma alteracdo mais profunda da sociedade.

Com a expansao tecnologica e consequentemente com a ampliacdo do acesso a internet, novos
caminhos nortearam a atual implementacao do Regulamento (UE) 2016/679 aprovado em 2016 a cerca
da Protecado de Dados Pessoais — RGPD. Passados mais de 20 anos da Diretiva 95/46, estabeleceu-se

uma necessidade urgente de atualizacdo da disciplina, pois “a@ fransformacao digital, através de novos
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melos, tecnologias, vias, gadgets, equipamentos, pessoas, software, apps, fibra dptica, etc. ndo teve
como consequéncia uma época de mudangas, mas uma mudanca de época”’® lLevando em
consideracdo os impactos consideravelmente alargados, e a demanda de ajustes significativos trazidos
pela atualizacao legislativa, a transicdo para o Regulamento se deu em dois anos, especialmente para

que os Estados membros pudessem se adequar.

“A Unido Europeia hé décadas ja entendeu a necessidade de proteger os dados das
pessoas e a privacidade. Outrossim, com a evolugcdo global da transmissdo de dados
e informacoes, tornou-se mais do que necessario a evolucéo da legislacio, sobretfudo
porque ltais legislacbes protegiam 0S dados, mas era omissa em pontos
fundamentars. "

Joana Covelo preceitua sobre a expansao informacional no ambiente web ao qual se desenvolvem
os preceitos do Regulamento de Protecdo de Dados, que “a /infernet é a ferramenta central quando trata
- se do fluxo de dados, pois revolucionou tudo o que outrora se entendia por telecomunicacao, facilitando
um intenso trafego de informacoes. Atualmente ao conectar-se a ela é possivel através de uma ferramenta
de busca ou rede social, acessar rapidamente dados de foda e qualquer pessoa”# Tal afirmacao reforca
as profundas transformacdes que transportaram para o meio virtual, um novo segmento do
desenvolvimento social e a demanda de que hajam mecanismos delimitadores, capazes de assegurar
confiabilidade e protecdo as pessoas singulares, visto que os novos habitos sociais estabelecem

consideravel desproporcao entre elas em relacao a massiva recolha de dados.

“Efetivamente, verifica-se a exposicdo crescente quase inevitavel da vida de cada um,
voluntaria em muitos casos (v.g redes sociais), involuntdria noutros (leis e
regulamentos), tanto perante o Estado como perante as empresas, que por sua vez
disponibilizam ou sao forcadas a disponibilizar dados a érgaos publicos. "z

Os novos comportamentos experienciados pela entrada da tecnologia da informacdo em nossas
vidas, principalmente pelas plataformas digitais e do comércio eletrénico, criaram necessidades de
controle da utilizacdo da informacao pessoal dentro do panorama que entrelaca nossas vidas no mundo
real a tecnologia da informacéo; neste entendimento “a /legisiacdo sobre a protecdo de dados pessoais
parte de um pressuposto geral: a posicao de vulnerabilidade e de desvantagem estrutural das pessoas
singulares numa sociedade marcada pela circulacdo de fluxos informacionars, de varias origens, com

varios destinos e finalidades. "
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“A Comissdo constatou, ndo so que o quadro juridico de Protecdo de dados era
desadequado, mas também que o modelo de implementacao tinha sido ulfrapassado,
propondo agora um Regulamento europeu (directamente aplicavel), avocando para a
esfera de competéncias da Unido Europeia competéncias que anteriormente
pertenciam aos Estados Membros "

Devemos nesse sentido considerar o fato desta atualizacdo partir do cumprimento de uma agenda
europeia voltada para a implementacdo de mecanismos capazes de expandir o desenvolvimento digital
na Europa que previa sobretudo “conectividade cadeias de valor digitais, saude em linha, economia dos
dados, inteligéncia artificial, plataformas digitais %, ao mesmo tempo em que se viabilize parametros de
seguranca da informacao, especialmente no que tange a economia digital do espaco europeu, que
basicamente é um dos principais elementos para a efetivacao do novo regulamento da protecdo de dados
pessoais. Dito isto compreende-se que “a mudanca de época reconhecida pela Comissido Europeia,
consagrada no texto final do regulamento que veio a ser aprovado a 27 de abril de 2016, pode ser o

conceito chave para compreender o impeto legislativo em que o RGPD é incluido. %

‘A Unido Europeia - ainda durante crise mundial vivenciada- determinou
potencialidades de apostar, no seu espaco e ambifo de atuacdo, numa estratégia que
passasse pelo digital e pela sedimentacdo das novas tecnologias de informacéo e
comunicacdo. Assim, na Estratégia Europa 2020, a Unido comegou por definir, entre
as sefe iniciativas emblematicas, o estabelecimento de uma agenda digital para a
europa, através da qual visada acelerar a implantacdo da internet de alfa velocidade,
permitindo que as familias e empresas [pudessem] tirar partido de um mercado unico
digital, ja que este era um dos caminhos promissores para definir uma estratégia
credivel de saida da crise ">

Cabe destacar que, embora a Diretiva anterior tenha sido minuciosa na conceituacao dos tipos de
dados, e de elementos de sua protecdo, o avanco tecnoldgico dos meios informacionais inserem novos
contornos para os dados humanos e novos desafios legais, tornando o RGPD “um exemplo de resposta
possivel perante as actuais transformacoes, pelo que o seu valor ulfrapassa as alteracoes técnicas do
regime juridico™”. Neste panorama como ja referenciado, os tempos atuais nos moldaram a estruturar
uma parte de nossas vidas pelo viés informacional da internet que desenvolve- se sendo um espaco em

que “se confundem e aglomeram, determinando que diferentes paradigmas coabitem
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“Num contexto de permanente evolugdo tecnologica, em que se transitou do mundo
analogico para o mundo digital, continuamos a depararnos a cada passo com
Instrumentos novos, de uso cada vez mais generalizado, que visam facilitar a vida das
pessoas e a interacdo da socledade, em especial a distancia. Se a internet é uma clara
expressao desta evolucdo, em que as redes sociais (2.0) se passou para web
seméntica (3.0) e se caminha para uma web inteligente e com autonomia decisoria
(4.0), encontramos a fusdo do mundo fisico com o virtual na internet das coisas
(Internet of Things-loT), a qual oferece para o dia a dia sistemas de comunicacdo de
dados relativos a pessoas singulares para os mais diversos efeifos. ¢

O Regulamento Geral da Protecdo de Dados foi publicado em 4 de maio de 2016, entrando em
vigor em 25 de maio de 2018, apresenta- se em congruéncia aos artigos 8° da Carta dos Direitos
Fundamentais da Unido Europeia e com o artigo 16° do TFUE “reforcard a protecdo do direito
fundamental dos individuos a protecdo dos dados pessoais, refletindo a natureza da protecdo de dados
enquanto direffo fundamental da Unido Europeia”#* O RGPD revogou a Diretiva 95/46/ CE, mesmo
observando que seu teor tenha preservando elementos e preceitos fundamentais da matéria de protecéo
de dados, na atualizacao que institui o Regulamento vimos a ampliacao de conceitos que demandavam
especial adequacao, assim ajustando-0os a nova concepcao tecnoinformacional, bem como observamos
a insercao de deveres e responsabilidades no ambito do tratamento de informacdes, despontando o
RGPD como um elemento capaz de oferecer “instrumentos necessarios para preparar a Europa para o
século XX

Segundo Filipa Calvao, o contexto que estamos inseridos, e que marca a entrada da vigéncia do
novo Regulamento em matéria de protecédo de dados, enquanto elemento legal a partir da reformulacéo
da Diretiva 95/46/CE, volta-se para a protecdo de uma dimensdo humana através da garantia de uma
autonomia pessoal. Observa a autora que no contexto europeu, esta protecao parte de uma compreensao
da relevancia de controle e protecao do dado pessoal por meio da autodeterminacdo informacional, o
que tornou possivel observar uma gama de reflexos no ambito do direito a partir do reconhecimento da

jusfunfamentalidade e da entao previsao de um conjunto de garantias no plano legislativo.

“F neste contexto que se afirma a protecéo de uma dimenséo humana como garantia
da aufonomia pessoal, a qual passa pela protecdo da informacéo relativa as pessoas
(singulares). Em especial na Europa, a consciéncia da importancia da protecéo e do
controlo da informacao pessoal pelo prdprio titular (autodeterminacao informacional)
teve reflexos no plano do Direifo, através do reconhecimento da Ssua
Jusfundamentalidade e aa previsdo de um conjunto de garantias no plano legal. "
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0O RGPD no que tange a ampliacao dos conceitos existentes na Diretiva 95/46/CE, vinculou aos
estados membros o pardmetro de uniformizacdo quanto as regras quanto referentes a protecdo de
informacdes pessoais para com seus ordenamentos locais, bem como atua no incentivo de criacdo de
codigos de conduta por parte das associacoes, e demais entidades representativas de categoria de
responsaveis pelo tratamento de dados ou de subcontratantes, de forma a tornar mais efetivo o
cumprimento das disposicdes por parte dos diferentes setores, tendo em consideracdo as suas
especificidades, bem como a certificacdo na area da protecdo de dados e marcas de protecao. Nesta
perspectiva um quadro juridico harmonizado promove uma aplicacao legislativa homogénea, sendo entao

um mecanismo de balcao unico para todos os Estados Membros.

“O presente regulamento reflete a vontade do Parlamento Europeu e do Conselho da
unido Europeia de implementar um quadro de profecdo de dados sdlido e mais
coerente, apolado por uma aplicacao rigorosa de regras, pois é imporiante gerar a
confianca necessaria ao desenvolvimento da economia digital no conjunto do mercado
Interno "

Para além aprimoramento da padronizacdo legislativa proposto pelo RGPD, também temos uma
aplicacao direta que independe da transposicao de seu teor para os ordenamentos nacionais, embora
isso seja previsto. No dispositivo, observamos a delegacao de determinadas atividades aos estados
membros, mas de modo geral o Regulamento acaba por harmonizar a aplicabilidade de regras sobre a
protecao de dados em um nivel mais homogéneo e consideravelmente alinhado as perspectivas da
sociedade da informacdo. No que tange as diferencas entre a Diretiva 95/46/ CE e o RGPD, temos além
da a adequacao aos novos contornos que se desenvolveram no lapso temporal que as separam no

sentido tecnoldgico, o novo regulamento modifica sutilmente o conceito anterior de dados pessoais.

“O regulamento continua a seguir a abordagem aa Diretiva Protecdo de Dados mas,
baseando- se nos 20 anos de legislacao e jurisprudéncia da UE em matéria de protecéo
de dados, clarifica e moderniza as regras relativas a protecdo de dados e introduz
diversos elementos novos que visam reforcar a protecao dos direitos individuais e criar
oportunidades para as empresas “ =+

A aplicabilidade do RGPD se da nas situacdes que envolvam a oferta de bens ou servico a titulares
de dados, havendo ou ndo o pagamento, aplica-se ao controle do comportamento de tais titulares na
ocorréncia dentro da Unido Europeia, e quando o responsavel esteja estabelecido fora da Unido Europeia,
mas em um local onde seja aplicavel o direito de um dos Estados-Membros por forca do Direito

Internacional Publico, sendo o RGPD aplicavel a empresas. O Regulamento aplica-se as organizacdes
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estabelecidas em territorio da Uniao Europeia, independentemente de o tratamento dos dados pessoais
decorrer dentro ou fora da Uniao, e também aplica-se a todas as organizacdes que tratem dados pessoais
de cidadaos residentes no territorio da Unido Europeia, mesmo que estabelecidas fora do territorio da
Uniao.

Propde-se com o RGPD estabelecer condicdes de operacao equitativa para todas as empresas
atuantes da Unido Europeia, a fim de fomentar o crescimento igualitario no mercado europeu. Neste
sentido o Regulamento promove exigéncias inclusive para empresas sediadas fora da Uniao, entre elas
a nomeacao de um representante na Unidao Europeia para que tanto cidadaos europeus quanto as
autoridades competentes possam se dirigir na auséncia da referida sede empresarial. O RGPD também
se propde proteger principios relativos a protecdo de dados desde a concecao e por defeito, sendo neste
sentido norteador de que se pratiquem solucdes inovadoras a fim de solucionar questdes referente a
protecdo da informacao pessoal desde o comeco.

A Diretiva de 95, quanto ao conceito de dado pessoal referia-se a pessoa em causa, enquanto o
RGPD reformulou esse conceito para titular de dados pessoais, além de mencionar especificamente
dados de localizacdo e identificadores de via eletronica, elementos extremamente congruentes com os
novos cenarios da tecnologia da informacao e que ha tempos necessitam de uma delimitacao legal para
que se buscasse proteger a pessoa singular da intromissao tecnoldgica” ao qual vivenciamos todos os
dias. O dispositivo atualizado menciona claramente os dados genéricos ao contrario da diretiva, bem
como dados de carater mental, que anteriormente eram dispostos pela Diretiva como dados psiquicos.

No que tange os dados pessoais, 0 Regulamento considera que se constituem como tais dados
pessoais, qualquer informacao relativa a uma pessoa singular identificada ou identificavel a partir desses
dados, que podem ser nome, morada, endereco eletrénico, nimero de IP, dados de localizacao, Data de
nascimento, numero de identificacao civil, numero de identificacao fiscal, numero de identificacdo da
seguranca Social, altura, peso e idade, composicdo do agregado familiar, padrdo da iris e impressao
digital, Elementos de identidade fisica, fisioldgica, genética, mental, econdémica, cultural ou social, Perfis
de Redes Sociais e informacao recolhida por cookies, informacdo bancaria e informacao fiscal, por
exemplo. Considera-se identificada a pessoa que é diferenciada de todas as outras e identificavel aquela
gue, embora ndo tendo ainda sido identificada, pode vir a s€-lo.

0O Regulamento instrumentaliza preceitos fundamentais europeus, promovendo um reforco aos
direitos individuais, na perspectiva de viabilizar reforco ao direito ao esquecimento, ao direito a
informacdo e o seu acesso, a uma maior e mais efetiva transparéncia, promove o caminho essencial do

consentimento como protagonista para a protecdo de dados pessoais, bem como da promocao a
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protecdo aos dados de menores. O regulamento cria mecanismos para um principio da responsabilidade
através da imposicdo de coimas pelas autoridades competentes, aos responsaveis pelo tratamento de
dados, a medida em que incorram em violacoes estabelecidas no regulamento. Estabelece obrigacoes
que podem ser ajustadas em funcéo do risco, mediante a avaliacdo do impacto sobre a protecdo dos
dados pessoais, assim como estabelece mecanismos para que as regras sejam cumpridas de modo
efetivo, seguro, firme e coerente e onde as autoridades competentes possam atuar em mutua
cooperacao.

A insercao em termos governamentais de uma administracdo publica em linha, garante com o
RGPD uma governabilidade moderna, acessivel e inteirada com as transformacdes recentes do mundo
global. Neste sentido o regulamento no que tange a seguridade da informacao, demonstra maior protecéo
contra possiveis violacdes aos dados pessoais, pois contem um conjunto de regramentos com uma gama
mais extensa de situacdes que configuram violacdes a informacdes pessoais, impactando diretamente
na protecao de liberdades e garantias individuais, principalmente no que tange ao desenvolvimento da
personalidade humana no meio digital.

Os dados considerados sensiveis, como origem racial/étnica, opinides politicas, conviccdes
religiosas ou filosoficas, filiacdo sindical, dados relativos a saude, vida sexual, orientacao sexual ou vida
privada, dados de crédito e solvabilidade, condenacdes penais e infracdes, por exemplo, foram
delimitados com mais precisao e sao tratados com maior rigor na atualizacao legislativa, sendo elementos
de maior impacto nos operadores e no tratamento de dados. Neste sentido, como pontuado no item 2.5
sao “dados que estejam relacionados a caracteristicas da personalidade do individuo e suas escolhas
pessoars, tais como origem racial ou étnica, conviccao religiosa, opinido politica, filiacao a sindicato ou a
organizacdo de carater religioso, filosdfico ou politico, dado referente a saide ou a vida sexual, dado
genético ou biométrico. ”

Assim , os dados sensiveis sdo considerados dados com potencial especial de vulnerabilidade,
podendo ser utilizados para fins discriminatérios para com o seu titular, e que necessariamente o0 RGPD
torna-se uma estrutura juridica que viabiliza uma protecdo consideravelmente mais robusto, tanto em
relacdo a especificidade deste tipo de informacao, quanto ao fato do Regulamento complementar a
protecao ao novos elementos digitais que compde o atual panorama de dados pessoais, cenario este

que propiciou uma espécie de “hipervulnerabilidade” aos dados ja considerados sensiveis, especialmente

295 PAULO, Matheus Adriano. Aspectos destacados da legislacdo brasileira e europeia sobre a protecdo de dados pessoais.: Uma analise comparativa dos
Institutos da Cooperacéo internacional, das sancdes administrativas e do controle judicial na protecao de dados na Unido Europeia e no Brasil. Belo Horizonte:
Editora Dialética, 2021, p 54
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no que tange o advento das redes sociais e a cultura da super exposicdo individual. Cabe destacar neste
sentido, que a conceituacao de dados sensiveis embora necessaria e bastante pertinente do ponto de
vista legislativo, sofre criticas no entendimento de que qualquer informacdo pode tornar-se
potencialmente um dado sensivel a partir da reuniao de apenas alguns dados comuns.

0 RGPD institucionaliza meios de controle na manipulacao de dados pessoais, tendo como funcdes
de imperativo constitucional da UE por fortalecer direitos fundamentais como referenciado, reforcando a
confiabilidade nas relacdes de consumo especialmente em ambiente virtual e regula a competitividade
empresarial criando padrdes elevados de tratamento de dados dos cidadaos e “ organiza-se com base
nos seguintes pressupostos: (i) existéncia de um conjunto normativo que funda uma protecdo idéntica
dos dados pessoals nos Estados da UE, (ijlexisténcia de um complexo normativo que funda uma protecao
idéntica dos dados pessoais nos Estados Membros da UE, o que surge reforcado com a escolha do
regulamento como forma de ato, (lii)inexisténcia de fundamentos para recusar a circulacao de informacao
com base em dados pessoais por estar em causa o prefuizo de direifos tufelados pelos artigos 12° e
seguintes do RGPD."»s

0 Mercado Unico Digital foi um dos fatores determinantes para a reforma legislativa, que levou a
elaboracdo do RGPD em substituicao a Diretiva 95/46/CE, considerando neste sentido que “a Comissdo
Europeia, reconhece esta alteracdo na sua proposta legislativa afirmando que as novas tecnologias
transformaram a economia e a vida social”®, atribui ndo ao Regulamento Geral da Protecdo de Dados
“um lugar proprio na construcdo do Mercado Unico digital, havendo por parte das instituicoes europeias
um cuidado especial com o modo como vai ser aplicado”.?#

Levamos ainda em consideracao quanto ao Mercado Unico, que o desenvolvimento da economia
digital impds um o nivel de seguridade referente a circulacao de dados e informacdes pessoais, e servicos
através de uma competitividade estruturada e que com um rigoroso nivel de protecéo aos consumidores,
onde o legislador europeu pretende com o RGPD fortalecer o aspecto de confiabilidade para com os
cidadaos europeus e de responsabilidade para com os utilizadores da informacao pessoal, em um nivel

muito mais rigoroso do que qualquer outro dispositivo anterior.

“O RGPD, aplicavel desde o dia 25 de maio de 2018, por forca do disposto no seu
artigo 99°, n° 2, determinou uma reforma significativa da protecdo de dados pessoas
no contexto aa Unido Europeia, sendo capaz de promover a necessaria conciliacéo
entre as dimensoes econdmicas em que assentou a aposta na revolucéo digital

296 PINHEIRO. Alexandre Sousa. Coorde. Alexandre Sousa Pinheiro, autores Cristina Pimenta Coelho .. [et al..], Comentario ao Regulamento Geral de
Protecao de Dados, Coimbra, Almedina, 2018, p.97

297GABRIEL, Joao, SANTOS, Sofia Berberan. Regulamento geral sobre a protecdo de dados: legislacao e algumas notas. GPA Academy, Lisboa, 2020. P 20
298 PINHEIRO. Alexandre Sousa. Coorde. Alexandre Sousa Pinheiro, autores Cristina Pimenta Coelho .. [et al..], Comentario ao Regulamento Geral de
Protec@o de Dados, Coimbra, Almedina, 2018, p.9
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europeia- pautada, como vimos, pela implementacdo do Mercado Unico Digital e a
protecdo dos direitos fundamentais

0O RGPD também ampliou conceitos anteriormente trazidos pela diretiva 95/46, bem como
uniformizou regras que deverdo ser aplicadas em toda Unido Europeia principalmente para empresas,
com efeito de compliance digital e responsabilidade no tratamento de dados. RGPD promove uma
potencializacao de direitos aos seus titulares e podemos concebe- lo como uma instrumentalizacao do
direito a privacidade em seu nivel mais moderno e sofisticado. O Regulamento além de atualizar a matéria
de da protecao de dados, a alinha com a nova era digital que se renova a todo instante, reforca os direitos
dos cidadaos europeus, protegendo-os dos riscos e ameacas relativos a utilizacdo indevida de seus dados
pessoais e na harmonizacao ao qual o Regulamento se propde, estabelece uma legislacdo padrao entre
os Estados membros, estabelecendo um passo significativo para o fortalecimento do Mercado Unico
Digital.

Neste sentido cumpre destacar que a elaboracdo do RGPD, se estabelece como um dos pilares
para o desenvolvimento do Mercado Unico Digital, onde ambos criam mecanismos de composicao para
a interoperabilidade administrativa, instaurando assim os projetos inerentes a toda uma agenda
estratégica do plano digital europeu. Com pouco mais de dois anos de implementacédo, sabemos que
ainda haverdo desdobramentos a cerca de todo esse aparelhamento que envolve o RGPD e a

governabilidade digital europeia, visto que as tecnologias estao se renovando todos os dias.

“Mais recentemente verificou-se um tendencial e inegavel aumento do valor econdmico
(e comercial) dos dados pessoars ja que “a medida que o desenvolvimento tecnoldgico
e digital se infensifica, aperfeicoam-se os meios técnicos de recolha, renovando-se
permanentemente o leque (cada vez mais ilimitado) de possibilidades de criacdo de
valor econdmico dos dados recolhidos”, Sob este designio, o Mercado Unico Digital foi
implementado, tendente a promover um aproveitamento das dimensoes digitais e
potenciando a economia na Unido Europeia, mas nao desconsiderando o elevado grau
de protecéo dos direifos fundamentais neste dominio. "

Devemos considerar sobretudo, que a realidade dos estados membros nao é uniforme, embora
os principios da Unidao Europeia estejam sempre operando para parametrizar todos os aspectos que
compdem os territorios europeus a fim de que os Estados Membros estejam cada vez mais homogéneos.
Sabe-se, no entanto, que sempre existiram diferencas que poderdo refletir nos efetivos resultados
esperados quanto aos objetivos da Unido Europeia, visto que cada Estado membro para além dos

aspectos legislativos, governamentais e tecnoldgicos, também sdo compostos por aspectos culturais,

299 ABREU, Joana Covelo. O Mercado Unico Digital e a interoperabilidade administrativa: a protecao de dados pessoais na articulagao entre administracoes
publicas nacionais e as instituicdes e 6rgaos da Unido Europeia - reflexdes prospetivas. In C. A. Gomes, A. F. Neves, E. B. Neto e F. Motta (Coords.), O direito
administrativo nos 30 anos da Constituicdo Brasileira de 1988 - um dialogo luso-brasileiro Lisboa, Faculdade de Direito, Lisboa, 2019, p 221

300 ABREU, Joana Covelo. O Mercado Unico Digital e a interoperabilidade administrativa: a protecao de dados pessoais na articulacao entre administracoes
publicas nacionais e as instituicdes e 6rgaos da Unido Europeia - reflexdes prospetivas. In C. A. Gomes, A. F. Neves, E. B. Neto e F. Motta (Coords.), O direito
administrativo nos 30 anos da Constituicdo Brasileira de 1988 - um dialogo luso-brasileiro Lisboa, Faculdade de Direito, Lisboa, 2019, p 209- 210
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além de uma economia propria mesmo falando em uma moeda Unica. “£ realmente ainda pouco tempo
ainda para que se possa proceder a uma rigorosa analise critica a forma como foi recebida pelos Estados-
Membros, pelos responsaveis pelo tratamento de dados e seus titulares, no entanto uma coisa se pode

dizer, este regulamento nao passou despercebido a ninguém. !

“F certo que o mercado interno e a aplicacéo das liberdades econdmicas serviram
Inicialmente de pretexto para a construgcao jurisprudencial de uma dogmadtica e de uma
cultura personalista europeia de direifos fundamentais. Mas atualmente o reforco e o
aprofundamento do mercado interno (da integracao) desenvolvem-se, eles proprios, de
acordo com uma teleologia de protecdo dos direitos fundamentais, indissociavel da
densificacdo da cidadania europeia. Com alguma propriedade podemos dizer que o
paradigma referencial de mercado inferno é hoje o de um mercado onde se
movimentam e circulam, antes de mais, cidaddos europeus que também sao,
circunstancialmente, agentes economicos e consumidores.” %

S&o quatro os principios orientadores da seguranca e privacidade de dados no RGPD, sendo eles
a confidencialidade que pressupde que os dados pessoais devem estar protegidos do acesso ou
exposicao ndo autorizados, o principio da disponibilidade que refere-se ao acesso aos dados pessoais SO
estar disponivel mediante validacdes de perfis, condicdes e permissdes previamente estabelecidas. Por
fim, temos o principio da conformidade legal e normativa, que nos direciona para uma recolha e
tratamento de dados pessoais respeitando as regras estabelecidas pelo regulamento Geral da Protecao
de dados pessoais, bem como também atendendo a todo o restante da legislacao conexa.

Aos titulares de dados, entende-se que o RGPD n&o apenas reformula a tutela uniforma da
protecao de dados, mas reforca o direito dos titulares de dados, permitindo sobretudo o conhecimento o
conhecimento, de quando, como e em quais situacdes os seus dados estdo a circular, quem os conhece
e as finalidades aos quais as informacdes estarao sendo utilizadas. Os direitos dos titulares estruturam-
se pelo direito a transparéncia a partir do fato dos titulares terem o direito de saber que tratamentos saos
efetuados sobre seus dados, direito a informacdo na perspectiva dos titulares terem o direito de solicitar
ao responsavel pelo tratamento dos dados, informacdes a cerca do tipo de tratamento ao qual seus
dados estdo sendo sujeitados, sendo que este principio promove que as informacdes devam ser
prestadas por escrito, sendo que caso o titular assim o solicite, a informacao poderé ser prestada

oralmente, desde que a identidade do titular seja comprovada por outros meios.

301 SALDANHA, Nuno. RGPD Guia para uma auditoria de conformidade- Dados Privacidade, implementacéo, controlo e compliance. FCA, Lisboa, 2019. P
15

302 SILVEIRA, Alessandra, ABREU, Joana, FROUFE, Pedro, FERNANDES Sophie Perez. A REFORMA DO REGIME DE PROTECAO DE DADOS PESSOAIS E A
SUA IMPLEMENTACAO NO ORDENAMENTO JURIDICO PORTUGUES, IV Seminario internacional hispano-luso-brasileiro sobre direitos fundamentais e politicas
publicas / Rogério Gesta Leal (ed. lit.), Alessandra Silveira (ed. lit.), Carlos Aymerich Cano (ed. lit.), 2018, P 33-34

106



Temos ainda o direito ao acesso aos dado, que compreende que os titulares tenham direito s saber
se o0s seus dados sao ou nao objeto de tratamento por parte de uma determinada organizacédo e caso
sejam alvo de tratamento, o titular tem o direito ter acesso aos seus dados pessoais além do acesso a
finalidade do tratamento, a categorias dos dados pessoais em questdo, destinatarios ou categorias de
destinatarios a quem os dados sdo, foram ou serao divulgados, acesso ao prazo previsto de conservacao
de dados, ou se tal nao for possivel, os critérios para fixar esse prazo.

Prevé ainda, garantias de conhecimento e tratamento adequado sempre que os dados forem
transferidos para um pais terceiro ou uma organizacao internacional, acesso a uma copia dos dados
pessoais em fase de tratamento. Se o pedido for apresentado vias eletronicas, a informacao devera ser
fornecida em um formato eletrénico de uso corrente.

O titular dos dados também possui direito a retificacdo de dados incorretos, além de que caso
ocorra tal retificacdo, deva existir comunicacdo desta alteracdo as entidades a quem os dados
eventualmente tenham sido transmitidos salvo tal comunicacao se demonstrar impossivel ou implicar
um esforco desproporcional. Os titulares também gozam do direito de solicitar a apagamento dos dados,
onde nao seva existir uma demora injustificada, tornando-se obrigatério o apagamento.

Quando os dados deixam de ser necessarios para a finalidade que motivou a sua recolha ou
tratamento, na ocasido em que o titular retire o consentimento para o tratamento (desde que n&o exista
outro fundamento para esse tratamento), quando o titular se opde ao tratamento e ndo existem interesses
legitimos prevalecentes que o justifiquem , na ocasido onde os dados foram tratados ilicitamente, para
dar cumprimento a uma obrigacao juridica decorrente do direito da Unido Europeia ou de um Estado-
Membro a que o responsavel esteja sujeito, quando os dados foram recolhidos no contexto da oferta de
servicos da sociedade da informacdo. Cabe-nos ainda frisar que o direito ao apagamento deva ser
conciliado com as obrigacdes juridicas que o responsavel pelo tratamento de dados deva assegurar
relativamente as entidades oficiais, que nesse caso se sobreponha.

O titular tem direito a limitacao do tratamento podendo opor-se ao apagamento dos seus dados
pessoais e ainda solicitar a limitacao de seu tratamento, ao titular também é assegurado o direito a
oposicdo, onde o titular pode se opor a utilizacdo dos seus dados para fins de comercializacao direta.
Também lhe é assegurado o direito a notificacdo, onde os titulares devam ser notificados ou lhes
assegurado o conhecimento de que seus dados tenham sido recolhidos e tratados.

0O RGPD também assegurar ao titular o direito @ ndo sujeicao a decisdes automatizadas, em que
o titular de dados tem direito de solicitar que haja intervencao humana em processos que ocorram de

praxe de modo automatico. E por fim e substancialmente importante, o0 RGPD trouxe em seu dispositivo

107



o direito a portabilidade dos dados, em que se assegura ao titular que 0 mesmo possa solicitar que seus

dados sejam transferidos de uma entidade ou empresa, por exemplo no caso de empresas de telefonia.
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4. 0 RGPD E O PROTAGONISMO DO CONSENTIMENTO

0 Regulamento Geral da Protecao de Dados Pessoais, entra em nossas vidas, como o padrdo mais
elevado e sofisticado da protecao de dados pessoais, estabelecendo-se na sociedade da informagao como
um dos principais mecanismos, viabilizadores da estruturacado de uma agenda europeia voltada para a
expansao digital. Consideremos ainda, seu papel fundamental no fortalecimento do Mercado Unico Digital
e da Administracdo Publica em linha, promovendo sobretudo o desenvolvimento da personalidade
humana em rede, ao mesmo tempo em que estabelece mecanismos verdadeiramente significativos na
promocao dos direitos fundamentais.

Nesta senda, o RGPD traz em seu teor, o estabelecimento de condicionantes para a licitude de
tratamento de dados pessoais, conforme o artigo 6°, n ° 1 do referido regulamento. Tais condicionantes,
expressam o compromisso do legislador europeu com a protecao de direitos e liberdades do titular dos
dados, aos quais estabelece que o tratamento de dados so é licito quando verificada pelo menos uma
das seguintes situacdes: “a) O titular dos dados tiver dado o seu consentimento para o tratamento dos
seus dados pessoals para uma ou mais finalidades especificas, b)O tratamento for necessario para a
execucao de um contrato no qual o titular dos dados é parte, ou para diligéncias pré-contratuais a pedido
do titular dos dados, c)O tratamento for necessario para o cumprimento de uma obrigacdo juridica a que
o responsavel pelo tratamento esteja sujeifo, d)O tratamento for necessario para a defesa de interesses
vitais do titular dos dados ou de outra pessoa singular; e)O tratamento for necessario ao exercicio de
funcées de interesse publico ou ao exercicio da autoridade publica de que esta investido o responsavel
pelo tratamento, 1O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, excelo se prevalecerem oS interesses ou direifos e
liberdades fundamentais do titular que exjjam a protecdo dos dados pessoais, em especial se o titular for
uma crianca. s

A partir de tal delimitacao, podemos concluir que as condicionantes expressam o cuidado atribuido
para com o tratamento de dados, mas que revela o fortalecimento e o protagonismo do consentimento
do titular de dados para com a sua manipulacao. No que diz respeito ao consentimento, enquanto
estrutura fundamental para a geracdo moderna da protecdo de dados, devemos considerar que a

primeira geracao de leis que versavam sobre a protecao de dados teve seu foco voltado para a esfera

303 REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016 https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32016R0679
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governamental, no sentido de “controlar” a expansao tecnologica, numa perspectiva de temor a uma
suposta vigilancia ostensiva, e sobretudo sem espaco para as preocupacdes voltadas para aa efetiva
protecdo humana na iminéncia de uma possivel violacao.

A segunda geracdo de leis muda seu amago regulatdrio, para uma preocupacao que nao se
restringiu apenas a esfera publica, mas também preocupou-se com a manipulacdo de informacdes na
esfera privada, onde as leis ocuparam-se de transferir a responsabilidade na protecdo de dados para os
proprios titulares. O titular de dados comeca a ganhar protagonismo na terceira geracao legislativa,
geracao esta que torna-se uma transicdo de paradigma em que a participacao dos individuos é
assegurada desde a coleta até o compartilhamento de seus dados.

Quando trazemos ao estudo a terceira geracdo legislativa da protecdo de dados pessoais, a
emblematica Decisdo da Corte Constitucional alema demonstra uma fundamental importancia para a
construcao conceitual da autodeterminacdo informacional, visto que tal decisdo originou a criacao de
deveres no que tange a coleta e processamento de dados, em um nivel ainda nao experienciado, e que
demonstrou uma profunda preocupacao com o titular dos dados, tal como pessoa humana; e esta
enquanto elemento mais vulneravel na relacdo. Desperta-se para um nivel de protecdo, muito mais
estruturado, organizado e consciente quanto a potencialidade dos dados pessoais, e os efetivos danos
gue a sua manipulacao poderia causar aos titulares, tanto no sentido singular, quanto no sentido coletivo
de segregacao de grupos.

A quarta geracao legislativa, desenvolveu-se sobretudo na melhoria em delimitar ndo apenas os
novos elementos norteadores da protecdo de dados, como também ajustar possiveis complicadores que
acompanham as questdes do consentimento do titular; visto que ao longo das experiencias legislativas e
das alteracdes sociais, informacionais e tecnoldgicas, passou-se a compreender que embora o ser
humano seja a fonte de dados pessoais, estes surgem de diferentes naturezas, ao qual devem ser

protegidas de acordo com as suas espécies.

“O consentimento do titular para o tratamento de seus dados pessoais é um dos
pontos mais sensiveis de foda a disciplina de protecdo de dados pessoais, por meio
dele, o direito civil tem a oportunidade de estruturar, a partir da consideracdo da
autonomia da vontade, da circulacdo de dados e dos direitos fundamentais, uma
disciplina que ajuste os efeitos desse consentimento a natureza dos inferesses em
questao. "

Para tanto, tornou-se essencial ponderar a centralidade do livre consentimento do titular, tal como

ja desenvolvido nas geracdes anteriores. Quando falamos da natureza de dados que necessitam de

304 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. 2% edicao, Sao Paulo, Revista dos Tribunais, 2020, p.292
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tratamento especial, podemos exemplificar sobretudo os dados sensiveis e a potencialidade de através
deles ferir elementos basilares da personalidade humana, direitos fundamentais, liberdades e garantias,
nivelando-os em um patamar onde a exigibilidade de tratamento diferenciado, é indispensavel.

Através desta sintese, devemos referenciar que o progresso legislativo ao longo das geracoes de
normas de protecao de dados, nao eliminou a essencialidade do consentimento, ao contrario, o livre
consentimento tornou-se um dos principais e fundamentais pilares da protecdo de dados principalmente
na compreensao de que os dados pessoais sdo uma forma de extensdo da pessoa humana, e a partir
desse entendimento “o consentimento passou a ser adjetivado, como devendo ser livre informado,
inequivoco, explicifo e/ou especifico’™. Desta feita, podemos considerar que a delimitacdo que oferece
sustentamento as novas formas de consentimento, desenha para tal, um movimento efetivamente
fortalecido, ao mesmo tempo que o aproxima da maxima conceituacdo com a autodeterminacao

informacional.

“O progresso geracional normativo da protecdo de dados pessoais assinala, destarte,
um percurso no qual o consentimento emerge, € questionado e se reafirma como
sendo o seu vefor central, com isso o titular dos dados pessoais permanece seno o
seu ponto focal, o que é replicado até os dias de hoje. A construcdo e a propid
Interpretacdo das normas a respeito da protecdo de dados pessoais fem seguido esse
norte regulatorio.

As guidelines emitidas pela OCDE conforme ja referenciado, estabeleceram padrdes normativos
para a protecao de dados, ao passo de edificarem um ambiente regulatorio efetivamente uniforme. A
ODCE através da emissao das guidelines em 1980 e da declaration on transborder data flows em 1985,
conseguiu o feito de influenciar mundialmente o desenvolvimento da protecédo de dados pessoais.

Elucida Bioni, que dos oito principios elencados, pelo menos metade deles alude ao titular de
dados, sendo um deles expressamente nomeado como principio da participacao individual, além do
principio da limitacdo da coleta e da especificacdo de propositos, criaram uma espécie de técnica
normativa que visa estabelecer que o titular de dados seja sempre informado sobre o objetivo ao qual se
destina o tratamento, para que possa decidir autorizar ou ndo que se faca, desenvolvendo assim um
panorama que traduz a ideia fundamental da autodeterminacao informacional.

A diretriz normativa que se estabelece quanto a autonomia do cidaddo em relacdo a autorizacdo
ou ndo quanto a manipulacado de seus dados, além de desenvolver a autodeterminacdo informativa tal

como em sua conceituacao; explica.

305 BIONI, Bruno Ricardo- Protecdo de dados pessoais: funcao e os limites do consentimento. Rio de Janeiro: Forense, 2019, p 177
306 BIONI, Bruno Ricardo- Protecdo de dados pessoais: funcao e os limites do consentimento. Rio de Janeiro: Forense, 2019, p 177
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o fato das guidelines da ODCE, estarem situadas cronologicamente entre a terceira e a quarta geracéo
normativa sobre a protecao de dados pessoais.

Deste modo, tais fundamentos permitiram que durante a transicao de tempo, pudessem ter sido
aprimorados meios de protecdo aos dados pessoais, de modo mais efetivo, preciso e dentro de uma
ponderacao que que compreendeu uma conjunta responsabilizacdo na protecdo da informacéao, levando
em consideracao a posicao de vulnerabilidade da pessoa humana ante ao tratamento de dados, ao passo
de que as guidelines foram revisadas apos 30 anos , embora tenha mantido a sua “espinha dorsal’,
visto haver uma maior preocupacao quanto a questdes procedimentais.

Pode-se afirmar que a base da autodeterminacao informacional permaneceu inalterada, entretanto
vimos ascender 0s novos parametros que nasceram junto com a tecnologia da informacao, e com uma
coleta de dados ocorrendo de modo muito mais complexo e consideravelmente menos transparente. As
guidelines permearam a legislacdo em trés décadas, e ainda serviram de base referencial para
legislacbes de todo o mundo, convergindo sucintamente em elevar o protagonismo do consentimento
do titular dos dados. Devemos considerar, que as guidelines nortearam os caminhos do direito
comunitario europeu, sendo a ja referenciada Convencdo 108 do Conselho europeu, de 1980, de
Strasbourg, fruto do desenvolvimento promovido pela OCDE. Vimos o consentimento adentrar na Diretiva
95/46/CE e também na Diretiva 2002/58/CE, chegando ao RGPD com uma roupagem revestida das
novas transformacdes tecnoldgicas, mas que preservou as mesmas bases principiolégicas que
fortalecem o consentimento do titular.

0O RGPD enguanto mais novo instrumento de protecao de dados, avancou consideravelmente os
termos que elevam o consentimento do titular, trazendo em seu dispositivo bases sélidas para que a
autonomia da vontade do titular, esteja sempre protegida na medida do possivel. Neste sentido, temos a
previsao no artigo n °4,n °11 que o consentimento do titular no que tange o tratamento seus dados
pessoais, deva necessariamente expressar sua manifestacdo de livre vontade, sendo esta especifica,
informada e inequivoca, onde o titular dos dados aceite os termos a partir de declaracao ou ato positivo
inequivoco.

No que tange o consentimento, cabe ainda destacar que o dispositivo assegura que, se o titular
se sentir-se forcado a consentir seus dados, tal consentimento nao restara valido; bem como nédo se
considerara valido o consentimento ao qual nao seja assegurado ao titular a possibilidade de recusa no

tratamento dos seus dados pessoais. Ainda temos o Considerando 43 do RGPD, ao qual dispde que para
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0 consentimento ser valido, ndo pode haver um desequilibrio manifesto entre o titular de dados e o
responsavel pelo tratamento destes, nomeadamente quando o responsavel pelo tratamento de dados

seja uma autoridade publica.

“(43)A fim de assegurar que o consentimento € dado de livre vontade, este ndo devera
constituir fundamento juridico vélido para o tratamento de dados pessoais em casos
especificos em que exista um desequilibrio manifesto entre o titular dos dados e o
responsavel pelo seu tratamento, nomeadamente quando o responsavel pelo
tratamento é uma autoridade publica pelo que é improvavel gue o consentimento tenha
sido dado de livre vontade em todas as circunstancias associadas” a situacédo
especifica em causa. Presume-se que o consentimento ndo é dado de livre vontade se
nédo for possivel dar um servico, depender do consentimento apesar de o0
consentimento nio ser necessario para a mesma execu¢ao. "=

O Regulamento Geral da Protecdo de Dados, dispde as delimitacdes que configuram o que
realmente pode ser entendido como um livre consentimento, que em termos gerais é o elemento
essencial que fundamenta a autonomia do titular de dados. Vemos tal disposicao positivada no artigo 7°,
n ° 4, que basicamente vem delimitar que se deva verificar com a maxima atencédo na execucao de um
contrato, ainda que de prestacao de servico, se realmente existe a necessidade de tratamento de dados
para a sua efetiva execucao, restringindo assim subterfligios desnecessarios e disfarcados para obtencéo
de dados.

O RGPD dentre toda a sua estrutura protetiva ainda nos brinda com a possibilidade de que
quando o tratamento servir para multiplas finalidades, o titular dos dados tratados deva consentir de
forma individualizada o seu tratamento para cada proposito, presumindo que ndo se pode considerar o
livre consentimento quando na referida oportunidade, nao se puder fornecello separadamente para
distintas formas de tratamento; além de que o pedido deva ser claro. Tal disposicao por exemplo, €&
encontrada no Considerando 32, e acaba por ser mais um dos dispositivos atuantes para o fortalecimento
do consentimento e do esclarecimento do titular, de todas as formas aos quais os seus dados estardo
sendo utilizados, atribuindo ao titular uma autonomia genuinamente protegida pelo regulamento, além
de definir especificidades quanto ao consentimento.

A questdo da especificidade, também é tratada no artigo 6 °, n °1, alinea a que dispde que a
tratamento de dados s¢ ¢ licito quando o titular de dados tiver fornecido o consentimento apara
tratamento de seus dados para uma ou mais finalidades especificas, demonstrando a importancia de
gue os termos para o tratamento de dados, se deem da maneira mais clara possivel a fins de oportunizar

o claro entendimento de finalidades do tratamento para o seu titular. Para além do considerando 43 e
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do 32 no que tange os parametros do consentimento, devemos elencar ainda o Considerando 42 que
ao titular de dados, deva ser assegurado o direito de recusar o tratamento de seus dados, ou tao somente
solicitar que se retirem, sem que lhe haja prejuizo.

O artigo 4 °, 11 aborda a definicdo ao qual o regulamento compreende o teor do consentimento,
sendo que no dispositivo também temos o artigo 5 °, n °l, alinea b o dispositivo que especifica
novamente a exigibilidade de que as finalidades sejam especificadas, determinadas, explicitas e
legitimas, ao passo de ndo poderem ser tratadas acidentalmente de forma incompativel com tais
finalidades , de modo que o tratamento posterior para finalidades de arquivo de interesse publico, para
fins de investigacao historica ou estatisticos, nao serdo considerados incompativeis com as finalidades
as quais o dispositivo aborda inicialmente.

Devemos ainda considerar que a abordagem a cerca do consentimento no RGPD, que na proposta
inicial o consentimento proposto deveria se dar a partir de uma manifestacao de vontade livre, especifica,
informada e explicita, entretanto, o Parlamento Europeu e o Conselho Europeu removeram o termo
“explicito”, introduzindo a versao final o termo ‘inequivoco’. Neste sentido podemos compreender que o
consentimento explicito nao atende a uma regra geral, mas que, entretanto, representa um alargamento

necessario na legislacao atual em relacéo a Diretiva 95/46CE.

“O consentimento compreende um poder conferido a pessoa de modificar sua propria
esfera juridica, com base na expressdo de sua vontade. Sua utilizacdo como
Instrumento paradigmatico para a tutela dos dados pessoais deve ser observada a
partir de seus efeitos na sua concreta aplicacdo ao caso dos dados pessoais e seus
efeifos - o que ja foi denominado como mifo do consentimento. "

Doneda ao abordar a denominacdo “mito do consentimento’, abre uma janela reflexiva onde
necessariamente diversos pontos do consentimento necessitam de ponderacéo e de uma visao para
além de uma estrutura normativa engessada por assim dizer, visto que a pluralidade originada a partir
de pessoas associadas as tecnologias da informacao e estas ao tratamento de dados, sempre abriram
margens para avaliacao normativa. Tido isto, devemos considerar a posicao de vulnerabilidade do titular,
gue em muitas situacdes se vé n obrigacao do consentimento em troca de bens e servicos.

Além das questdes puramente estruturais que evidenciam a vulnerabilidade da pessoa humana,
também temos a questdo de inUmeras vezes os termos de servico ndo serem enunciados de facil
compreensao, e mesmo quando compreendidos, ndo necessariamente claros, além do fato de que

existem situacoes que mesmo o titular tendo pleno entendimento o consentimento acaba sendo “viciado”
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pela influéncia de obter algum tipo de vantagem. Ainda temos um outro panorama, que mascara as
deficiéncias da seguranca da informacdo, pois mesmo nos sites onde o trafego nos sugira e evidencie
mecanismos que demonstrem uma navegacao segura, ainda devemos considerar uma série de
fragilidades em rede, que a todo momento podem ser alvo de um verdadeiro “derrame de informacoes.”
Outra questao que permeia o consentimento é o fato de que por vezes o titular ao consentir o tratamento
de seus dados, acredita que os mesmos nao serao alvo de compartilhamento, quando na verdade o

tempo todo ha uma quase inevitavel troca de informacdes ndo necessariamente consentidas.

“O confronto com situacdes reais revela que, em tais situacoes, a alternativa a néo
revelacdo dos dados pessoais pelo seu titular costuma ser uma - por vezes, brutal -
renuncia a determinados bens ou servicos. A disparidade de meios e de poder entre a
pessoa de quem é demandado o consentimento para utilizacao dos dados pessoais
em contemplacdo da realizacdo de um contrato e aquele que os pede faz com que a

verdadeira opgcdo que Ilhe reste seja, tantas vezes, a de “fudo ou nada”, ‘pegar ou
largar”.se

Ainda podemos considerar que o consentimento para o tratamento de dados, pode nos soar como
um procedimento inofensivo, principalmente pela maioria da populacdo comum, ndo compreender com
exatidao como funciona a manipulacao de dados para fins comerciais, para a propagacao de publicidade
direcionada, ao passo que o consentimento ainda seja uma opcao com pouca nitidez. A vida em rede
ainda presume uma falsa sensacdo de seguranca quanto ao oferecimento de nossos dados pessoais e
assim tornando a etapa do consentimento basicamente ignorada, ou a qual é dado pouca atencao.
Doneda aduz que é fundamental uma discusséo sobre o consentimento, visto que este escorado em uma

tecnicidade, poderia neutralizar a atuacao de alguns direitos fundamentais.

“O consentimento para o tratamento de dados pessoais toca diretamente em uma
Série de elementos da prdpria personalidade, ainda que ndo no sentido exato da
disposicdo desses elementos. Ele assume com mais propriedade as vestes de um ato
do titular cujo efeito serd de autorizar um determinado tratamento para oS dados
pessoals. Conforme afirma a doutrina, “quem consente ndo exprime propriamente a
auséncia de interesse na protecdo [de seus dados pessoais], nem a ela renuncia,
porém lanca mao de um verdadeiro atfo de exercicio do direifo de autodeterminacio
na esfera das escolhas pessoais (...)". Esse exercicio manifesta-se, mais que no
momento do consentimento em si — que teria o efeifo de transmudar a informacéo
pessoal em um bem juridico -, na possibilidade de concedé-lo ou nega-lo, e reside
exalamente nesse poder que, caso limitado de alguma forma em uma estrutura
negocial, perdetia sua razao de ser. s
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4.1. Transposicao do RGPD para o ordenamento Juridico Portugués atravées da Lei no

58/2019

A transposicdo do RGPD para o Ordenamento Juridico Portugués é considerada tardia frente a
outros estados membros, visto que mesmo ap6s um ano da entrada em vigor do Regulamento pela Unidao
Europeia, apenas em agosto de 2019 que a legislacao nacional de protecao de dados, passou a vigorar
por meio da Lei 58/2019 especifica sobre a protecdo de dados em ambito portugués. Um dos pontos
que contribuiu para a falta de empenho quanto a implementacdo nacional do RGPD no ambito das
entidades publicas, se deu em detrimento da questao relativa a nao aplicacao de coimas para a
Administracdo Publica durante trés anos causando um enfraquecimento em sua efetiva aplicabilidade,
abordou-se também uma falsa expectativa de que o RGPD poderia nao seria aplicado pela Comisséo

Nacional em detrimento de auséncia de verbas.

“A publicacéo da NLPD ocorre depois de ter decorrido mais de um ano apds o inicio
aa aplicabilidade do RGPD. a lei portuguesa foi uma aas ultimas da Europa a ser
aprovada e na data da sua publicacdo apenas a Grécia e a Eslovénia ainda nao tinham
aprovado a lel nacional. A necessidade de uma lei de execucdo deve-se essencialmente
ao facto do Regulamento possuir, como defendem alguns aufores, ‘“corpo de
Regulamento, mas alma de Direfiva uma vez que deixa os Estados-Membros
autonomia legislativa em algumas matérias =

Apesar da tardia transposicao do Regulamento geral da Protecdo de dados para o ordenamento
portugués, cabe destacar que a questdo da protecao de dados sempre esteve na pauta da legislacao
nacional, visto que o Direito Constitucional Portugués ja possui um legado em relacdo a protecdo de
dados, desde a versao original do artigo 35° da Constituicdo da Republica Portuguesa, ao qual se
considera-se ser 0 nucleo embrionario do direito a protecao de dados contemporaneo, sendo a “primeira
Lei Fundamental a reconhecer, diretamente, alguma protecdo constitucional aos titulares de dados
pessoals. ” 3

“Em Portugal, a protecdo de dados enquanto direffo fundamental encontra-se
consagrado como tal desde o texto originario aa Constituicao da Republica Portuguesa
de 1976 no seu artigo 35°, com a epigrate utilizacéo da informatica, tendo o legislador
constitucional nacional adotado uma postura vanguardista na consagraciao

constitucional de direifos que acautelem os dados pessoais das pessoas singulares no
que alude os meios informadticos para o tratamento aufomatico dos dados pessoais. "+

A atual lei portuguesa relativa a protecdo de dados pessoais, introduziu mudancas quanto a

estruturacdo e desempenho da Comissao Nacional de Protecdo de dados, prevendo inclusive novas
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prerrogativas extraidas do artigo 57° do RGPD. Veio cumprir o preceito estabelecido no artigo 37° do
RGPD quanto ao rol de entidades publicas que tem obrigatoriedade de nomeacao de um encarregado da
protecao de dados, sendo elas o Estado, Regides autbnomas (Acores e Madeira), Autarquias locais e as
entidades supramunicipais previstas na lei, Entidades administrativas independentes, Banco de Portugal,
Institutos publicos, Instituicbes de ensino superior publicas, Empresas do setor empresarial do Estado e
dos setores empresariais regionais e locais, Associacdes Publicas.

O dispositivo legal também delimitou a obrigatoriedade de encarregado de protecao de dados para
determinadas entidades privadas, além de esclarecer que este encarregado é dispensado de certificacédo
profissional e tem autonomia técnica perante o responsavel pelo tratamento de dados. Define o Instituto
Portugués de Acreditacdo como autoridade competente, para certificar organismos no que tange a
protecdo de dados, obedecendo parametros ora estabelecidos pelo RGPD e demais delimitacdes

estipuladas pela Comissao Nacional de Protecao de dados.

“Efetivamente embora um dos grandes objefivos do regulamento tenha sido a
harmonizacdo da legislacdo de protecdo de dados na Europa, conferiu diversos
degraus de autonomia aos Estados-membros, remetendo diretamente para o legislador
nacional alguns aspectos, como por exemplo nos artigos 8 ‘n °1 e 9 °n °4 do RGPD,
admitindo regimes paralelos mas que devem ser conciliados, como por exemplo nos
artigos 85 ° e 89 ° do RGPD , permitindo a clarificacdo de alguns conceitos ou
admitindo mesmo em alguns casos que a lei nacional possa ir além (considerando 10)
do RGPD). Esta autonomia encontra-se, no entanto, limitada pois a lei nacional néo
deve desvirtuar nem contrariar o RGPD, mas ao mesmo tempo também nao o deve
reproduzir meramente. 5

A referida lei entre outros pontos, tratou o consentimento dos menores a partir dos treze anos sob
a oferta direta de servicos, sendo que o tratamento de dados para menores abaixo da idade determinada,
s6 pode ser efetuado mediante consentimento de responsaveis. Delimitou ainda, a autorizacao prévia da
Comissao Nacional de Protecdo de dados para que seja feita captura de som por meio de camera de
videovigilancia. A legislacdo nacional portuguesa, instituiu a viabilidade de conservacdo de dados
relacionados com declaracdes de contribuicao para seguranca social, no que concerne aposentadoria ou
reforma sem termo determinado. Permitiu excepcionalmente que entidades publicas possam tratar
dados pessoais recolhidos para finalidades diversas, quando houver um interesse publico; assim como
a transmissao de dados pessoais entre entidades publicas também para finalidades diversas da que foi

coletada, no interesse publico mediante a definicoes de responsabilidade.
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Pontuou alteracdes quanto o acesso a documentos administrativos, estabeleceu parametros para
0 acesso a dados referentes a salde e genética através do principio da necessidade da informacéao,
delimitou que as informacdes pessoais de pessoas falecidas também serdo alvo de protecéo, estabeleceu
regras no ambito trabalhista quanto ao consentimento do trabalhador, normas de vigilancia e a utilizacao
do tratamento de dados biométricos apenas para controle de assiduidade. Estipulou que os Tribunais
Administrativos sdo incompetentes em possiveis acées conta a CNPD. Prev€ os parametros minimos e
maximos para as coimas, estipula crimes e revoga a lei 67/98, que transpos a diretiva 95/46 para o
ordenamento Portugués.

A Administracao Publica Portuguesa encontra- se desafiada no novo contexto criado pelo Regime
Geral da Protecao de Dados desde o inicio de sua vigéncia, visto que mesmo antes de sua lei especifica
nacional ser implementada, a Comissao Nacional de Protecao de dados aplicou coimas a determinadas
empresas ja valendo-se no instrumento legal da Uniao Europeia. Cabe salientar gue mesmo auséncia de
lei nacional, o RGPD ja fazia-se plenamente aplicavel em todos os estados membro, e sendo Portugal um
deles, sua sujeicao a aplicabilidade era iminente, e foi o que inevitavelmente acabou ocorrendo em
determinado caso em que configurou-se acessos indevidos por parte de individuos nao médicos a dados
de clinicos referente a pacientes do Hospital Barreto Montijo, que culminaram com a aplicacao de coima
no montante de 400 mil euros, demonstrando a profundidade coercitiva ao qual o RGPD se propde.

Partindo do fundamento de que o RGPD é uma realidade dentro da Unido Europeia e de que
Portugal apesar de tardiamente jé deu efetivos passos a partir de sua implantacdo por via da lei nacional,
interna, a Administracdo Publica devera a continuar na revisdo ao acesso aos documentos
administrativos bem como pautar mecanismos de total atualizacdo para armazenar, recolher, comunicar,
utilizar os dados de seus agentes e fornecedores dentro dos padrdes estabelecidos pelo Regulamento,
além do que a Administracdo, interage com os cidadaos Portugueses em seus mais diversos niveis, o
gue também estende a protecdo de dados a estes.

Dentre os pontos que se destaca no cenario portugués, sao as eventuais mudancas por exemplo
no caso de entidades que possuirem em seu quadro mais de 250 servidores, devera ser feito um registro
de dados em formato de documento que devera ser remetido @ Comissao nacional de Protecdo de Dados,
relativo aos dados de seus trabalhadores e subcontratados para efeito de levantamento de dados
pessoais, categorias dos titulares, o destino e prazo de conservacdo. Sempre que o tratamento for relativo
a categorias especiais, ndo for ocasional, possa oferecer algum tipo de risco no que tange os direitos e
liberdades o cidadao, se fara obrigatorio o registro, bem como o é admissivel as entidades contratadas

pela Administracdo Publica, de modo que cabe a Administracdo se certificar de que estdo sendo
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cumpridos os parametros da relacdo contratual quando valer-se de entidade subcontratada, além de
acordo por escrito considerando a divisao das respectivas responsabilidades.

No que tange a questdo do consentimento prévio, ¢ facultado a Administracao Portuguesa o
tratamento dos dados quando imprescindiveis para a autoridade publica ou ao interesse publico no
sentido do exercicio de suas funcdes administrativas; de maneira que ndo se faz necessario consentir
quando a finalidade for administrativa. Sdo diversas as atuais questées que permeiam o enquadramento
da Administracdo Portuguesa nas politicas de privacidade delimitadas pelo Regulamento, pois por um
lado no exercicio do direito a informacao a Administracdo Publica deve estar preparada para satisfazer
as necessidades dos cidadaos, por outro todas as informacdes repassadas a populacdo deverdo ser
milimétricamente revistas para elevar o grau de sua protecao.

Nesta seara, surgem os debates sobre a o direito a portabilidade, bem como o direito a eliminacao
de dados. O direito do apagamento de dados pela Administracao, lhe impde que a adocdo de parametros
para que no caso de ser requerida, tenha meios de eliminar o dado pessoal. A portabilidade de modo
genérico impde a Administracdo, quando requerida pelo cidadao, possa fazer a transmissao dos seus
dados, seja a um terceiro ou ao titular, de modo interoperével. Salienta-se que a portabilidade s6 tera
executividade se for tratada por meio de automacao, com fundamento na execucdo contratual e no
consentimento. Quando o interesse publico estiver presente, o apagamento de dados pode ser negado.

O RGPD ampliou consideravelmente o montante de valores estabelecidos para as coimas que
podem alcancar 20 milhdes de euros ou 4% do valor de negdcios anual impondo severamente que aja
comprometimento e enquadramento a os sujeitos do regulamento. A grande discussado a cerca da
Administracdo Publica recaia sobre o projeto de que a mesma ficasse isenta de sofrer o recebimento de
coimas por 3 anos. Em 3 de setembro de 2019 a Comissao Nacional de protecao de Dados emitiu uma
deliberacao interpretativa sobre o no 2 do artigo 440 da Lei 58/2019, que dispde a cerca da dispensa
de aplicabilidade de coimas a Entidades Publicas que diz “Nos termos do disposto no n.° 7 do artigo 83.
do RGPD, as entidades publicas, mediante pedido devidamente fundamentado, podem solicitar a CNPD
a dispensa da aplicacao de coimas durante o prazo de trés anos a contar da entrada em vigor da presente
lei.

A Comissdo entende que deva ser analisado o caso em concreto, analisando a questao dos direitos
dos titulares, o interesse publico e onde possa ser feita uma real ponderacado de direitos e deveres,
analisando os principios bem como a dimensao que a aplicabilidade da coima poderé resultar. Como
vemos, 0 RGPD nods presenteia com muitas garantias e um padrdo de transparéncia elevado na

confiabilidade da troca de informacdes, entretanto a Administracdo publica encontra-se preparada para
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a total implementacédo deste regime? A partir de agora todos os mecanismos de e-governanca deverao

estar enquadrados ao RGPD.

4.2 0 RGPD, a interoperabilidade administrativa e o Mercado Unico Digital como elementos

na construgao digital Europeia

O desenvolvimento tecnolégico ao qual abordamos sob diferentes prismas, encontra-se também
com 0s novos contornos da Administracdo Publica no panorama que insere a governabilidade na
sociedade da informacdo. Os novos modelos de e-governanca, vem crescendo substancialmente nos
ultimos anos, em que vimos uma intensa aceleracao as tecnologias da informacdo, ao mesmo tempo
em que compreende-se a necessidade de que os servicos publicos estejam acessiveis aos cidadaos
dentro do padrdo de uniformizacdo proposto pela Unido Europeia. Desta feita, o e-governo surge com a
finalidade de proporcionar melhores condicdes na prestacado de servicos, viabilizar maior transparéncia
nas acodes governamentais, ao mesmo tempo em que proporciona uma efetiva participacdo da sociedade
em termos de governabilidade.

No referido panorama informacional, devemos considerar que a Unido Europeia para além de um
direito comum, divide competéncias de governacao com os seus Estados- Membros, e nesta perspectiva
compreende-se 0s inumeros beneficios da internet enquanto meio estruturante para a administracdo em
linha, principalmente no que toca suas caracteristicas de ubiquidade e de transposicao fronteirica;
proporcionando meios essenciais para o0 desenvolvimento de uma agenda europeia em linha,
especialmente ao viabilizar um profundo desenvolvimento mediante sistemas interoperaveis, que possam
interligar os sistemas nacionais ao sistema supranacional da Unidao Europeia.

A interoperabilidade administrativa integra os sistemas governamentais, agregando ferramentas
convergentes na interligacdo das plataformas de governo. Este padrdo digital no ambito da Unido
Europeia, ¢ fruto da estratégia Europa 2020 que fundamentadamente pautou-se em um desenvolvimento
sustentavel, equitativo de seus membros. Em 2010 lancou-se a Agenda Digital para a Europa com
finalidades de impulsionar vias de desenvolvimento a partir da tecnologia da informacéo, e que veio a
ser atualizado pela Comissao Europeia em 2017, que apresentou-nos um novo quadro europeu que criou
solucdes de interoperabilidade e quadros comuns para as Administracdes Publicas, empresas e para 0s
seus cidadaos.

A interoperabilidade administrativa nasceu com o intuito de “modernizar a atuacdo administrativa,

fomentando uma transformacao digital da administracdo publica na Europa e reforcando a presenca e
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utilizacado das tecnologias de informacdo e comunicacao (TIC), o que a tornara mais célere, economica,
garantistica, fransparenfe e eficaz”,* desenvolvendo-se em trés vertentes, sendo elas tecnologica
semantica e operacional. Cumpre destacar, que para que se pudesse desenvolver a estratégia que
viabiliza a interoperabilidade na Europa, criou-se o programa ISA, sucedido pelo ISAz (2016-2020) e

ambos criaram bases para o pleno estabelecimento do Mercado unico Digital.

“O artigo 2.°, n.° 1 da Decisdo relativa ao Programa ISAZ diz-nos que se deverd
entender por inferoperabilidade “a capacidade de organizacdes dispares e diversas
Interagirem com vista a consecucdo de objetivos comuns com beneficios mutuos,
definidos de comum acordo, implicando a partilha de informagcdes e conhecimentos
entre si, no dmbito dos processos administrativos a que dao apoio, mediante o
Intercdmbio de dados entre os respetivos sistemas de TIC”. Tal demanda “uma
Iinterconexdo efetiva entre os componentes digitais” ja que “a interoperabilidade é
necessaria para colocar o0s servicos publicos a trabalhar num confexto
transfronteirico "sob pena de comprometer o bom funcionamento do Mercado Interno
e a observéncia das liberdades de circulaco. 7

Quando citamos a questao que permeia a elaboracdo do Mercado Unico Digital, deve-se considerar
que a elaboracdo deste padrao, deriva do cenario de crise econdmica, onde a unificacdo do mercado e
introducdo aos meios digitais, tem por estratégia é fomentar a economia dentro da Unido Europeia
adequando-se os novos padrées de mercado mundial, a0 mesmo tempo em que insere no contexto
europeu um comércio sem fronteiras. A agenda digital que estrutura o Mercado Unico além de atuar no
estimulo econémico, também viabiliza o aprimoramento de meios digitais para empresas, assim como
para servicos publicos da Unido Europeia. A partir deste entendimento, a interoperabilidade
administrativa promove uma integracao entre 0s 6rgaos nacionais e 0s europeus, ao mesmo tempo em
que potencializa a necessidade de que se adote um elevado padrao de protecao de dados, que demonstre
efetiva seguranca da informacado para com os cidadaos europeus.

Os objetivos ja mencionados quanto & criacéo e funcionamento do Mercado Unico Digital Europeu
levaram a necessidade da adocdo de um método para a partilha de informacdes de modo dinamico,
eficiente e seguro a fim de permitir uma troca de informacdes em um alto grau de protecao. Para o
cumprimento dos objetivos elencados, e conforme ja referenciado adotou-se o programa ISA 23 por meio
da decisao 22/40 de 2015 e que teve vigéncia até dezembro de 2020. O programa ISA 2 aproveitou o

ja existente ISA, e este criado como um programa que objetivava ampliar as relacoes transfronteiricas

316 RODRIGUES, Laura Gomes. O O principio da autonomia procedimental e o procedimento para concessao de visto pelos Estados-Membros da Unido
Europeia. Os novos desafios da interoperabilidade em matéria de vistos. UNIO E-BOOK 2019 O Mercado Unico Digital da Unido Europeia como designio
politico: a interoperabilidade como o caminho a seguir. UNIO EU Law Journal. Braga, 2019. P 12

317 ABREU, Joana Covelo. O Mercado Unico Digital e a interoperabilidade administrativa: a protecao de dados pessoais na articulacao entre administracoes
publicas nacionais e as instituicdes e 6rgaos da Unido Europeia - reflexdes prospetivas. In C. A. Gomes, A. F. Neves, E. B. Neto e F. Motta (Coords.), O direito
administrativo nos 30 anos da Constituicdo Brasileira de 1988 - um dialogo luso-brasileiro Lisboa, Faculdade de Direito, Lisboa, 2019, p 215

318 https://www.consilium.europa.eu/pt/press/press-releases/2015/06/ 12/ digital-services-interoperability-programme-isa2/
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entre os paises da Unido Europeia de modo plenamente digital e também como forma de auxiliar os
estados membros no fornecimento de servicos digitais interoperaveis, seguindo uma Agenda Europeia
de integracao digital em um nivel mais sofisticado e mais aprofundado em termos de tecnologia da
informacdo ao permitir a troca de dados por plataformas de dados de paises distintos.

A primazia da interoperabilidade € uma profunda integracdo, sendo que dentro da agenda proposta
para o Mercado Unico digital, os pontos existentes entre o fim de tarifas roaming, a modernizacao na
protecdo de dados, a portabilidade transfronteirica de contetidos em linha e um acordo para quebrar as
barreiras que impediam o estabelecimento de um comércio eletrénico em ambito europeu, até entdo
injustificado, traduzem a assertividade na utilizacdo desta ferramenta, pois sumariamente o objetivo
central é pautado na derrubada de barreiras regulamentares entre os paises da Unido Europeia para

uma integracdo de fato homogénea.

“A interoperabilidade busca, assim, que os Estados-Membros criem e reconvertam as
suas plataformas digitais, a fim de promover a sua interconexao e a sua ligacdo a uma
unidade tecnoldgica central que permitird que as autoridades nacionais e europeias
possam usufruir de redes comuns em diferentes campos de atuacdo, criando-se um
ambiente profegido, nomeadamente em sede de dados pessoais, que facilita o acesso
transfronteirico a documentos e informacoes relevantes. ¢

Definiu-se a interoperabilidade como uma prerrogativa de que organizacdes diversas pudessem vir
a interagir, por meio de mecanismos de informacdo e comunicacdo; ou seja, a interacao de diferentes
sistemas, diferentes bases de dados, algoritmos e elementos que possam operar em beneficio mutuo de
interesses. Aqui se ressalta um elevado padrao no que diz respeito a protecdo de dados pessoais
conforme ja elencado quanto a agenda proposta pela Unido Europeia. Ainda sobre a troca de informacoes
de bases de dados distintas, destacamos que “Nesta senda, a interoperabilidade passou a ser mais do
que “o método”, “a engrenagem” que estabelece e fortalece a Administracdo Publica em linha - a par
de outros principios gerais aplicaveis as interacoes de natureza administrativa, a interoperabilidade figura
também como um principio a ser observado. ” #

Quando tratamos de um elevado padrao de protecdo, devemos citar que a interoperabilidade
propde uma interconexao de informacdes cruzadas de Administracdes Publicas distintas dos estados
membros, e pretende-se que o manuseio desses dados conexos exista como uma base de dados segura,

onde uma vez fornecida havendo necessidade de acesso por outro estado membro da Unido Europeia

poder- 16s acessar criando uma articulacéo facilitada e segura aos cidadaos europeus.

319 ABREU, Joana Covelo. O Mercado Unico Digital e a interoperabilidade administrativa: a protecao de dados pessoais na articulacao entre administracoes
publicas nacionais e as instituicoes e 6rgaos da Unido Europeia - reflexdes prospetivas. In C. A. Gomes, A. F. Neves, E. B. Neto e F. Motta (Coords.), O direito
administrativo nos 30 anos da Constituicdo Brasileira de 1988 - um dialogo luso-brasileiro Lisboa, Faculdade de Direito, Lisboa, 2019, p 215
320 ABREU, Joana Covelo. O Mercado Unico Digital e a interoperabilidade administrativa: a protecao de dados pessoais na articulagao entre administracoes
publicas nacionais e as instituicdes e 6rgaos da Unido Europeia - reflexdes prospetivas. In C. A. Gomes, A. F. Neves, E. B. Neto e F. Motta (Coords.), O direito
administrativo nos 30 anos da Constituicdo Brasileira de 1988 - um dialogo luso-brasileiro Lisboa, Faculdade de Direito, Lisboa, 2019, p 217
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A Administracdo Publica no contexto da interoperabilidade esta inserida em diversos aspectos,
especialmente quando tratamos da Administracdo Publica em linha ou simplesmente e-Government,
sendo considerada uma questdo central pelos estados membros para a efetiva execucao de reformas na
estruturacdo de governo, propiciando a interoperabilidade de fato entre as Administracdes Publicas
europeias.

Esse modelo de Administracao Publica em linha foi abordada pelo Plano de acdo europeu (2016-
2020) propondo uma reestruturacdo em sua organizacédo, para a adocdo de um formato digital de
Administracdo a fim de aprimorar a qualidade dos servicos prestados e alcancar os beneficios advindos
deste novo modelo proposto pela interatividade “os servicos publicos digitais reduzem os encargos
adaministrativos para as empresas e 0S cidadaos, tornando a sua interacdo com as administracoes
publicas mais célere e eficiente, mais conveniente e transparente, bem como menos onerosa”
(COM(2016) 179 final, p. 2).=

As pretensdes para esta agenda digital no contexto administrativo baseiam- se na implantacao de
uma politica inclusiva, acessivel e que transpareca confianca e participacdo aos cidadaos europeus. O e-
Government é um tema basilar na perspectiva digital pela propositura de novos contornos as estruturas
da Administracdo Publica classica, e por inserir com o intermédio da interoperabilidade, uma integracéo
de fato entre os membros da UE e consequentemente criando estruturas mais robustas para o
estabelecimento do Mercado Digital.

Dentro deste contexto devemos destacar os principios da Unica vez (only-once) que preconiza que
os cidadaos e empresas possam consentir seus dados uma Unica vez, gerando um proveito na guarda
de seus dados, onde nao sera necessario novo fornecimento. Destaca-se também o principio do digital
por defeito que propde em suma, a eficacia de servicos digitais pelas Administracdes na condicdo de
servico primordial onde exista um balcao intuitivo e dinamico para os usuarios.

Ainda na senda principioldgica, destacamos o principio da interoperabilidade por defeito, que
segundo a Comissao Europeia propde a utilizacao de pontes de comunicacao organizacional na utilizacédo
dos servicos publicos a fim de proporcionar uma livre circulacao digital de informacdes e servicos. Em
relacdo ao Plano de acéo europeu (2016-2020), a Administracao Publica em linha promove maior
celeridade e eficiéncia aos seus servicos, diminuindo custos tanto para os cidaddos como para as
empresas, e esta aceleracdo advinda da transformacao digital, viabiliza em primazia uma Administracéo

transparente, menos burocratica e capaz de promover uma interoperabilidade de informacdes de modo

321 COMUNICACAO COM(2016) 179 final DA COMISSAO AO PARLAMENTO EUROPEU, AO CONSELHO, AO COMITE ECONOMICO E SOCIAL EUROPEU E
AO COMITE DAS REGIOES - Plano de acao europeu (2016-2020) para a administracao publica em linha: Acelerar a transformacéo digital da administracao
publica
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estavel e seguro aos cidadaos.

Segundo Joana Covelo Abreu, a protecdo de dados neste panorama, surge como resposta a
necessidade de que se possam circular as informacdes pessoais dentro de um padrao elevado de
protecao de dados pessoais. Devemos considerar, que a interoperabilidade administrativa, o Mercado
Unico Digital e 0 entdo RGPD, atuam em concordéancia e subordinacéo, tanto nos termos referentes ao
exercicio econdmico na perspectiva de fomento a economia aliado a protecdo de dados, como também
viabiliza meios eficientes e modernizados a administracao publica que permitem o fluxo transfronteirico
de informacdes nacionais e supranacionais e por fim instituem através do RGPD condicdes que
proporcionam confianca ao tratamento de dados, para fins comerciais.

Como ja delimitado, a Unido Europeia concebe a privacidade e a protecdo de dados pessoais como
Direitos Fundamentais, dispostos na Carta dos Direitos Fundamentais da UE e também no Tratado de
Funcionamento da EU. Percebemos que por mais atual que seja a discussao da protecao de dados no
contexto moderno relacionado as tecnologias da informacao, a tematica basilar sempre esteve em pauta
na Europa, até que se pudesse chegar no nivel mais refinado ao qual temos hoje. Compreende-se que
conforme abordado sobre as transformacdes trazidas pela globalizacado e a utilizacdo de plataformas
digitais, a revisdo da Diretiva 95/46 tornava-se primordial no segmento da agenda digital europeia, onde
a reestruturacdo de politicas de protecao inseridas no novo contexto global faziam-se imprescindiveis, e
que deram bases para o novo Regime Geral da Protecédo de Dados através do regulamento no 2016/679.

Os novos comportamentos sociais tornaram mais evidentes determinadas necessidades de
controle da utilizacdo da informacao pessoal em que dada a posicdo que pde o cidadado comum em um
contexto de vulnerabilidade e desvantagem na estrutura tecnoinformacional, e nos comportamentos
sociais que foram dispostos para o ambiente em rede, e que passara a ser o principal meio de
transformar todo comportamento humano em dados, e estes passaram a circular de varias origens,
destinos e finalidades.

Nesta senda o RGPD institucionaliza meios de controle na manipulacao de dados pessoais, tendo
como funcdes de imperativo constitucional da UE por fortalecer direitos fundamentais, reforcando a
confiabilidade nas relacdes de consumo especialmente em ambiente virtual, regulando a competitividade
empresarial ao criar padroes elevados de tratamento de dados dos cidadaos, se organizando com base
na existéncia de um conjunto legislativo homogéneo para com a Uniao Europeia, e assim admite uma
protecao idéntica para todos os cidadaos europeus

0 Mercado Unico Digital dentro da agenda foi um dos fatores determinantes para a reforma que

fez com que o RGPD substituisse a Diretiva 95/46/CE, sendo este apto para regular o nivel de seguridade
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referente a circulacdo de dados e informacdes pessoais, e servicos através de uma competitividade
estruturada e que com um rigoroso nivel de protecdo aos consumidores. O RGPD também ampliou
conceitos anteriormente trazidos pela diretiva 95/46, bem como uniformizou regras que deverao ser
aplicadas em toda Unido Europeia principalmente para empresas, com efeito de compliance digital e
responsabilidade no tratamento de dados. RGPD promove uma potencializacdo de direitos aos seus
titulares e podemos concebe- lo como uma instrumentalizacao do direito a privacidade em seu nivel mais
moderno e sofisticado.

O RGPD atua neste contexto como um dos pilares para do Mercado Unico Digital, mas de certo
que suas funcdes de um modo geral, acabam por ter atribuicoes legais muito mais extensas no cenario
europeu. Com pouco mais de doia anos de implementacdo, vemos uma aceleracdo para que as
empresas europeias e organismos publicos pra efetuar a plena adequacao. Devemos considerar também
gue o RGPD aos poucos também passa a ser um dispositivo ao qual o cidaddo compreenda e se sinta
efetivamente protegido. De certo, ainda haverao desdobramentos a cerca da sua aplicabilidade nas
mais variadas situacoes, pois as tecnologias estao se renovando todos os dias, e muitas vezes a legislacao
por conta de sua formalidade, ndo consegue acompanhar as transformacdes sociais, menos ainda a
tecnologia da informacdo, e este critério desagua em possiveis impactos nos efetivos resultados aos

objetivos da Uniao Europeia.

4.3 0 desenvolvimento da protecao de dados pessoais no direito brasileiro

Para a atual sociedade da informacao, o Regulamento Geral da Protecdo de Dados desponta como
a instrumentalizacdo mais refinada para com o tratamento de dados em ambito virtual, e & inquestionavel
a sua contribuicdo para o norteamento de legislacdes fora da Unido Europeia, especialmente na
consideracéo de todo o panorama normativo desenvolvido na Europa até o momento. Particularmente,
acreditamos que o fato da internet ser propriamente um instrumento sem fronteiras fisicas, e operar em
um nivel global, proporcionando situacdes que ultrapassam as barreiras legais nacionais e
supranacionais, como no caso dos paises membros da Unido Europeia e dela propria, seja um dos
fatores mais importantes para que as normas de protecdo de dados, estejam sintonizadas no mesmo
propdsito. Quanto mais os meios legais estiverem alinhados na perspectiva global, maior sera a sensacéo

de seguranca proporcionada para a pessoa singular.
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Nesta senda, o RGPD serviu ndo apenas como um marco em termos informacionais ou somente
enquanto o seu elevado refinamento legislativo, mas como um modelo a ser seguido e adequado a
realidade de outros territorios; visto que tal instrumento juridico abordou tecnicamente pontos de suma
importancia para os novos contornos da sociedade da informacéo, conjuntamente a elaboracdo de
dispositivos que protegem elementos voltados aos direitos fundamentais humanos. A partir deste
panorama, fazemos referéncia ao fato do Brasil ser um dos paises que apresenta um dos mais intensos
fluxos informacionais, tanto a nivel de e-commerce, como na utilizacdo das mais diversas plataformas
digitais existentes. Embora compreendamos que o cenario que o chama para o alinhamento da protecao
de dados, ndo esteja pautado na uniformizacao legislativa como na Unido Europeia, cabe destacar que
o valor central que assenta-se na protecdo da pessoa humana em seu territério Ihe confere um viés tdo
fundamental quanto aquele que é atribuido a protecao de dados no contexto europeu.

Podemos afirmar no que toca a protecao de dados, que a legislacao brasileira diferentemente da
legislacdo europeia, ndo possui uma tradicdo legislativa nos termos fundamentais como a Unido
Europeia, que desenvolveu a tutela da protecdo de dados até que se chegassemos ao atual RGPD;
entretanto a Constituicdo Federal Brasileira de 1988, considerada a Constituicao Cidada, dada a sua
aura de redemocratizacdo marcada pelo fim da ditadura militar, insere ao ordenamento juridico brasileiro
os direitos e garantias fundamentais, tais como os direitos e deveres individuais e coletivos, os direitos
sociais, os direitos de nacionalidade e os direitos politicos, tratando com a maxima seguranca juridica, a
dignidade da pessoa humana e a sua construcao.

Embora grande parte dos direitos de personalidade, e o exercicio de seu desenvolvimento, estejam
em grande parte desenvolvidos dentro do direito civil brasileiro, a Constituicdo Federal atinge o mais
elevado nivel de tutela para o seu exercicio, tendo o seu alcance equivalente ao das constituicoes
nacionais europeias e a propria Carta de Direitos Fundamentais da Unido Europeia em termos
hermenéuticos. Mesmo na consideracao de que a protecao de dados nao tenha sido um tema tratado
com especificidade pela legislacao brasileira como no panorama europeu, grande parte da compreensao
e da atual delimitacao, deriva de outros instrumentos normativos recentes e que de modo subsidiario,

estiveram na estruturacao de meios de protecao até recentemente.

“A protecdo de dados pessoais no ordenamento brasileiro somente se estruturou em
torno de um conjunto normativo unitario muito recentemente. Seu desenvolvimento
historico se deu a partir de uma série de disposicoes cuja relacao, propdsifo e alcance
S80 fornecidos pela leitura da clausula geral da personalidade.”

322 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. 2% edicao, Sao Paulo, Revista dos Tribunais, 2020, p. 266
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Devemos destacar que a Constituicdo Federal embasou garantias relativas a informacéo e a
liberdade de expressao, mas principalmente dispds em seu art. 5°,X sobre a inviolabilidade da vida
privada e da intimidade, garantindo inclusive a inviolabilidade telefénica e de correspondéncia no art.
5°,XIl. Ainda temos entre os chamados remédios constitucionais, a acdo de habeas data disposta no art.
5°, LXXII, acdo esta que dispde sobre o direito ao acesso e a retificacdo de dados pessoais. Para além
desses direitos, a carta magna ainda protege aspectos especificos referentes a privacidade, quando da
proibicdo a invasao de domicilio no art. 5°, XI. Nos cabe ainda referenciar, que neste pequeno e recente
panorama, a legislacao brasileira possui legislacdes esparsas sobre o tema, que tocam o direito civil,
tributario, administrativo, processual, penal e outras normas setoriais, onde vemos ainda que de modo
sintético, aspectos que permeiam a protecao de dados.

Doneda levanta o questionamento de que se ha uma “parcela” Constitucional baseada em uma
suposta protecao de dados, ja que a privacidade possui expressa tutela constitucional, poderiamos
considerar o direito a protecao de dados como uma tutela constitucional, afirmando que se derivassemos
a protecao de dados diretamente da privacidade , tal qual espécie e subespécie, poderiamos sustentar
existir uma extensao da tutela da privacidade gerando uma protecéo constitucional a protecao de dados
pessoais, sendo esta na consideracao do autor, uma espécie de mao longa da primeira, para neste
sentido abracar a disciplina sob a égide constitucional; posicionamento este ao qual concordamos e
ainda compreendemos que a tutela da protecéo de dados também esteja contido no art. 5, X que dispoe
que “sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacdo pelo dano material ou moral decorrente de sua violacao™, e que sem nenhuma
contradicdo nos direciona para um parametro constitucional capaz de subsidiar a protecao de dados por
vias Constitucionais, além de fundamenta-la por meio de direitos fundamentais baseados na dignidade
humana, o que nao exclui a necessidade de voltada para uma tutela especifica.

“Em sintese e conforme observamos anteriormente, a protecido de dados pessoais é
uma garantia de caréater instrumental, derivada da tutela da privacidade, porém, nao
limitada por esta, ainda, faz referéncia a um leque de garantias fundamentais que se
encontram no ordenamento brasileiro. Os elementos de malor destaque para a
atuacdo da profecdo de dados no ordenamento brasileiro sdo a acéo de habeas data,
Introduziga pela Constituicdo de 1988 e regulamentada pela Lei 9507/97, e os

preceitos sobre a prolecdo aos dados pessoais em relacées de consumo,
determinados pelo Codigo de Defesa do Consumidor em seus artigos 43 e 44"

4

A Lei 8.078/90 que institui o Codigo de Defesa do Consumidor brasileiro, nos termos da protecao

de dados, se estabelece enquanto um dos principais instrumentos na defesa dos interesses do cidadao,

323 COSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988 <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>
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tendo em vista que o seu teor € pautado exclusivamente para as relacées de consumo, e embora esteja
disposto no ordenamento brasileiro como uma vertente do direito civil, fundamenta a sua estrutura no
direito publico e na tutela dos interesses da coletividade. Se parametrizarmos o Codigo de defesa do
consumidor ao RGPD, chegaremos ao denominador comum que baseia-se em estruturar padroes
igualitarios e seguros para com as relacdes comerciais/empresariais, na perspectiva de vulnerabilidade
da pessoa humana como parte mais fragil da relacao.

0 Codigo de defesa do consumidor é uma das estruturas juridicas mais importantes para o direito
brasileiro, além de ter servido de modelo para outros ordenamentos. Cabe destacar, que o artigo 43 traz
em seu dispositivo um rol de direitos e garantias para com a pessoa singular em relacédo a suas
informacdes pessoais que estejam presentes em bancos de dados e cadastros, buscando o CDC
equilibrar a relacdo de consumo através de uma imposicao de limites quanto a utilizacao da informacéo
a cerca do consumidor. Uma das peculiaridades trazidas pelo CDC neste sentido, diz respeito ao fato de
0 cadastro negativo de um determinado consumidor sé poder ser mantido por cinco anos, onde também
se encontra prevista a comunicacdo escrita de como serd dado o tratamento da informacao ao

consumidor em determinados casos.

“A comecar pela exigéncia de que o consumidor deve ser notificado da abertura de
um banco de dados por ele ndo solicitado ( art 43§2°, do CDC). Esse dever de
comunicacdo previa permite que o consumidor acompanhe o fluxo de seus dados
pessoais, ja que tal atividade deve ser a ele comunicada e, em ultima analise, ser
transparente "z

Embora consideremos o Codigo de Defesa do consumidor, uma norma eficaz para as relacoes
de consumo e de grande protagonismo para as bases da protecdo de dados, e que o fato de tanto o CDC
quanto o RGPD estarem voltadas para um equilibrio nas relacdes de consumo, além do que
compreendamos que a sua aplicabilidade conjunta com uma lei especifica possa alavancar o nivel da
protecdo da informacao; consideramos que apesar de compreendermos ser uma lei essencial par a
aparte mais vulneravel da relacao, esta ainda demonstra-se em aspectos importantes muito limitada para
que se utilize de seus dispositivos de modo estrito no que tange a protecdo de dados, embora como nos

referimos, esta possa ser uma norma que ande de méaos dadas com a lei especifica.

“Nesse sentido, cabe verificar que na doutrina podemos encontrar propostas para uma
Interpretacdo de cardter expansivo da normativa do Cddigo de Defesa do Consumidor,
de forma a identificar a presenca dos principios de protecdo de dados pessoais que se
comunicam a outras situacoes. Assim, por exemplo, entende-se a existéncia do
principio da finalidade, por infermédio da aplicacéo da cldusula da boa-fé objetiva e da
propria garantia constitucional da privacidade, pelo qual os dados fornecidos pelo
consumidor deveréo ser utilizados somente para os fins que motivaram a sua coleta—
0 que pode servir como fundamentacdo para o reconhecimento de um principio de

325 BIONI, Bruno Ricardo- Protecdo de dados pessoais: funcao e os limites do consentimento. Rio de Janeiro: Forense, 2019, p 184
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vedacdo aa coleta de dados sensivels e da comercializacdo de bancos de dados de
consumidores. "%

Ainda no que tange ao direito brasileiro, temos o Habeas Data como forte instrumento da protecao
a informacao, elemento este que embora tenha influencia d Espanha e Portugal, também influenciou
paises da América Latina. O habeas data oferece ao cidadao o direito a retificacdo de seus dados
pessoais, além do acesso a estes, além de questdes referentes ao consentimento. As questdes que
limitam o Habeas data, partem inicialmente de ser uma acao de carater personalissimo, ao qual s6 o
titular pode pleitea- la, 0 que esbarra em questdes postumas por exemplo , além da obtencao de dados
por via administrativa , o que € considerado por grande parte da doutrina como desnecessario , mas tem
sua principal limitacao no fato de que sua atuacdo demande uma acao judicial e que enseja em um
sistema inadequado para subsidiar a matéria da protecao de dados tal como vem sido desenvolvida,
especialmente pelas vias digitais.

Temos ainda a Leu 12.412/2011 que institui o a Lei do Cadastro positivo que dispde sobre a
formacdo de banco de dados sob um conjunto de dados relativos a operacdes financeiras e de
adimplemento para concessao de crédito, tendo como ponto relevante o fato do gestor da base de dados
nao dever coletar informacdes excessivas e sensiveis , além de nao utilizar os dados para outra finalidade
diversa, limitando sobretudo a coleta indiscriminada de informacdes relativas ao titular, tendo um
referencial normativo voltado para a autodeterminacao informacional.

O panorama brasileiro ainda conta com o protagonismo da Lei 12.965/2014 que estabeleceu o
Marco Civil da Internet, legislacdo esta de alto valor para os padrdes de utilizacdo da internet, e que
agrega o fator da tecnologia da informacdo a questdes essencialmente legais, conceitos juridicos em
rede, comportamentos, crimes e praticas indevidas, sendo originalmente criado para regulamentar o uso
da internet no Brasil. O Marco Civil da Internet, até pouco mais de trés anos, estruturava-se como a
principal lei brasileira voltada para o desenvolvimento humano em rede, sendo até entao a principal lei
de protecao de dados em rede, tutelando ate mesmo questdes que envolvam a exclusao de conteudos

pessoais a partir do encerramento de uma relacado com uma plataforma por exemplo.

“Considerada uma das mais avancadas leis que tratam do assunto no mundo, o MC/
foi gerado depois de anos de debates, recebendo sugestoes de diversos especialistas
e possui (apesar de algumas criticas) uma criteriosa regulamentacao sobre 0 uso da
rede no Brasil.

Por fim, devemos considerar que o panorama juridico brasileiro, ainda encontra solucdes do direito

aplicado a internet, através da lei 12.737/2012, denominada lei Carolina Dieckmannn que versa sobre

326 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. 2% edicao, Sao Paulo, Revista dos Tribunais, 2020, p. 271
327 LIMA, Glaydson de Farias. Manual de direito digital: fundamentos, legislacao e jurisprudéncia. - 1. ed. — Curitiba: Appris 2016, p. 167-168

129



0 vazamento de imagens de cunho intimo, entre outras coisas a respeito da invasao de dispositivos
informaticos. O codigo penal brasileiro também demonstra bom uso de sua tutela no que tange a
protecao dos crimes contra a honra, que dentro do ambiente web demonstram grane notoriedade com
0 advento das redes sociais., e além disso o codigo penal brasileiro, dispde sobre a pirataria no artigo
184, acabando por proteger questdes relativas ao direito autoral que ganha completude através da Lei
9610/1998 que é denominada como Lei de Direitos Autorais, lei esta que foi promulgada em conjunto
com a Lei 9600/1998 conhecida como Lei de softwares, que é voltada para a protecao intelectual de
tal modalidade de programa

0 ordenamento juridico brasileiro dentre todas as legislacdes ja referenciadas, possui no Estatuto
da Crianca e do adolescente previsdes voltadas a protecdo dom menor no ambiente em rede, prevendo
a proibicao de que se produza, reproduza, dirija, fotografe, filme ou registre qualquer cena de conteudo
sexual ou pornografico envolvendo crianca ou adolescente, crime este disposto no art 240 ,
complementado pela proibicdo de venda , exposicdo fotografica disposta no artigo 241 e 241-A que fala
também sobre a proibicao da troca ou da disponibilidade do material. do material.

Embora seja nitido que a finalidade das leis de protecdo de dados da forma em que foram
concebidas, a fim de fomentar o crescimento econdmico, estejam em grande parte distantes de
determinados aspectos legais de parte das leis referenciadas, ambas convergem na questao dos direitos
de personalidade, no direito de imagem, que em maior ou menor escala, acabam esbarrando no sentido

da protecédo de dados.

4.4 A influéncia do RGPD na criacdao da LGPD Brasileira

Apesar da grande relevancia de todo panorama brasileiro abordado, e do entendimento de que as
leis referenciadas estruturaram e estruturam a tutela das informacdes pessoais enquanto ndo se havia
uma lei especifica, recentemente presenciamos o nascimento da LGPD# inspirada na entdo RGPD
Europeia, sendo estruturada como um mecanismo especifico, a fim de que se pudesse inserir na
legislacdo brasileira, paramentos atualizados e refinados quanto ao tratamento de dados, e na
consonancia com a tendéncia global, além de subsidiar questdes de mercado e consumo que crescem
aceleradamente no contexto brasileiro e em um aspecto propriamente legislativo, suprir lacunas que o

marco civil ndo foi capaz de atender.

328 Disponivel em <https://www.lgpdbrasil.com.br>/, acesso em 03 de dezembro de 2021
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A Lei brasileira n® 13.709 de 14 de agosto de 2018, ou simplesmente Lei Geral de Protecdo de
Dados, surge assim em complemento ao Marco Regulatério da Internet (lei 12.965, de 23 de abril de
2014) que mesmo nao atendendo em sua totalidade a tematica da protecdo de dados, protege outros
mecanismos em rede e da bases para o exercicio da vida digital no Brasil. A LGPD inclui Brasil no
panorama legislativo da protecdo de dados mundial e também fortalece o seu papel legislativo na Ameérica
Latina, colocando-o em um patamar de competéncia sobre a tematica a nivel global. A referida legislacao
brasileira teve forte, base inspirada nas normas constantes ao RGPD da Unido Europeia e teve a sua
entrada em vigor em 14 de agosto de 2020. A LGPD assim como o RGDP, estabelecem regras
preventivas sobre a coleta, tratamento e armazenamento de dados.

No cenario brasileiro, em conjunto com a legislacao Penal e o direito cibernético, estara no papel
fundamental ao combate de cibercrimes e da estruturacdo administrativa de empresas tanto que atuem
a nivel internacional, no territdrio Brasileiro, como na adequacao de empresas nacionais nos parametros
propostos. O escandalo protagonizado pela Cambridge Analytica e o Facebook, tendo repercussdo no
mundo inteiro, exaltou a compreensao global de que a nossa privacidade tornou-se absolutamente
relativa a partir da insercdo da tecnologia da informacdo em nossas vidas, e que nossos atos estdo
facilmente manipulaveis como evidenciado pelo Documentario Original do Netflix “Privacidade
Hackeada . Citamos este exemplo em para destacar que o Brasil ocupa o 30 lugar no ranking dos de
paises com 0 maior numero de usuarios na referida rede social citada, sendo infinitos os debates no
ambito Juridico brasileiro a cerca da forma com que as plataformas digitais estdo atuando para captura
de dados, divulgacdo de conteudos intimos e de crimes virtuais, fazendo com que protecdo de
informacdes de passassem de um interesse meramente individual, para uma preocupacdo da
coletividade e dos novos cenarios que tendem a uma cada vez maior exposicao da pessoa singular.

A legislacao brasileira poderé ser aplicada tanto pessoas, como organizacdes publicas e privadas
que realizem a coleta de dados no pais, objetivando o fornecimento de bens e servicos, fortalecendo a
protecdo comercial do cidadao dentro do mundo virtual, tal qual a sua fonte inspiradora. Destaca-se que
a legislacdo brasileira supracitada, alcanca as também empresas multinacionais que estejam neste
contexto, ainda que nao estejam sediadas no Brasil, bastando que tenham apenas relacdes comerciais
com o pais. Dispde lei, que o tratamento de dados restara submetido a principios de necessidade e
finalidade, previamente informados ao titular, onde novamente vemos referéncias ao principio da

autodeterminacao informacional sendo incorporado no ordenamento brasileiro.

329 HACKEADA, privacidade. Direcao de Karim Amer, Jehane Noujaim, EUA, Netflix, 2019, (114 min)
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Tanto a LGPD como RGPD garantem aos titulares de dados, o direito a saber sobre o tratamento
de seus dados em todos os niveis, e isto inclui sobretudo o acesso facilitado a tais informacdes e correcédo
dos dados incompletos ou incorretos, além da eliminacado dos dados pessoais de forma facilitada, sem
custos e assim como a LGPD também garnte ao titular de dados a portabilidade de seus dados a outro
fornecedor de produtos ou prestador de servicos, como no caso das empresas de telefonia. Uma das
expressivas diferencas entre as leis, € o fato de que na LGPD alguns dados confidenciais, poderdo ser
considerados como dados pessoais, para a criacao de perfis em circunstancias consideradas anormais,
0 artigo 12 da lei trata sobre esse ponto, dispondo que dados que possam ser utilizados para melhorar,
desenvolver ou de algum modo criar perfis de comportamento.

A lei brasileira mesmo inspirada pelo RGPD, e mantendo boa parte principiolégica que o
regulamento propds, ainda desenvolveu-se é menos detalhada do que a da Uniado Europeia, possuindo
desafios um poucos mais extensos no sentido de que também ndo prevé uma introducao explicativa. O
fato é, que ainda seno uma legislacdo menos robusta do que a lei implementada na Europa, a LGPD
vem impor para as empresas brasileiras e as que nao tendo sede no pais, oferecam servicos ao Brasil,
uma compliance digital e padronizacao normativa, incluindo ate mesmo até mesmo companhias aéreas
que tenham o pais como rota.

Em relacdo as penalidades previstas, a LGPD trouxe sancdes severas aos infratores, como a multa
de até 2% do faturamento liquido do Ultimo exercicio da pessoa juridica, grupo, grupo ou conglomerado
que pode atingir o montante de 50 milhdes por infracdo, sendo que as empresas devem estar
preocupadas nao somente naquilo que toca a questao financeira, mas também em agregar valor e boa
reputacao aos seus servicos. A referida legislacao brasileira abordou a celeridade na comunicacao aos
usuarios nos casos de possiveis vazamentos de informacdes onde vemos o claro enquadramento do
principio da eficiéncia administrativa sendo empregado a LGPD, ainda que de uma forma mais genérica.
E de suma importancia destacar o rol de excecdes & regra do consentimento que séo:

a) no cumprimento de obrigacao legal ou regulatoria pelo controlador;
b) no tratamento compartilhado de dados necessarios & execucdo, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos;
c) na realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacao dos
dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) na tutela da saude, em procedimento realizado por profissionais da area da saude ou por entidades

132



sanitarias; ou
g) na garantia da prevencao a fraude e a seguranca do titular.

Assim como em Portugal e demais estados membros da Unido Europeia, a figura do
orgao/organismo de controle fez- se necessaria. O Brasil aprovou medida provisoria de maio de 2019
que determinou a criacdo da autoridade Nacional de Protecdo de Dados- ANDP, que atuara como o6rgéo
fiscalizador no cumprimento do dispositivo legal, e com atribuicdes de elaboracao de diretrizes. Destaca-
se que no texto original da Lei, havia previsao da criacdo de um érgao regulador, que foi excluido por ser
considerado inconstitucional. A ANPD nada mais serd do uma agéncia reguladora assim como a Anvisa,
Aneel e Anatel.

0 governo brasileiro foi bastante pressionado para que adiasse a entrada em vigor da referida
LGPD, que inicialmente estava prevista pra comecar a vigorar em fevereiro de 2020, mas acabou
efetivamente tendo o inicio de sua vigéncia em agosto de 2020,, até mesmo pelos percalcos ocorridos
em meio a Pandemia da Covid-19 que alteram consideravelmente estratégias de governo, ate mesmo
estas que ndo tem relacao direta com os fatos As figuras por tras dos desdobramentos que buscaram
impedir a implementacao, sdo em larga escala as grandes empresas, pois a total adequacao da LGPD
lhes causara a tomada de novas estratégias, investimentos e responsabilidade social, principalmente por
qgue a imposicao ao novo tratamento de dados, lhes retira a possibilidade de utilizar de forma
indiscriminada de mecanismos de mineracdo para utilizacdo das chamadas publicidades
comportamentais.

No campo do da Administracdo Publica brasileira, que muito embora possua uma estrutura
completamente diferente da Administracao Portuguesa, teremos mudancas significativas, principalmente
para a sociedade enquanto usuaria de servicos publicos. Neste panorama cabe frisar que até mesmo o
governo brasileiro possui 6rgaos, como o SERPRC* fem natureza de empresa publica especializada pelo
processamento de dados, e responsavel pelo gerenciamento de grandes canais governamentais como
por exemplo o0 COMPRASNET! que vem a ser o site onde ocorrem as licitacdes publicas em tempo real,
e mesmo sendo um mecanismo federal, é utilizado por todos os estados brasileiros, quase que de modo
interoperavel.

A questao da E-governanca € algo ja estabelecido no Brasil tanto a nivel federal como entre os
estados federados, e de certo modo até se espera uma natural atualizacdo, pois ha pelo menos uma
década ja vimos o desenvolvimento de sistemas publicos em linha. No Estado do Para por exemplo,

utiliza-se do sistema de protocolo geral online desde 2009, onde todos os documentos publicos que

330 SERVICO FEDERAL DE PROCESSAMENTO D EDADOS- SERPRO <https://www.serpro.gov.br/>
331 COMPRASNET- <http://www.comprasnet.gov.br/seguro/loginPortal.asp>
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abrangem desde de um Boletim de ocorréncia Policial, a um pedido de compra de medicamento da
Secretaria Estadual de saude ao SUS, funcionam em uma plataforma online desenvolvida pela
PRODEPA> Empresa de Tecnologia da Informacao do Estado do Para, que vem a ser uma empresa
publica de idéntica finalidade ao SERPRO, mas em ambito estadual.

Desde 2018, o referido sistema que foi desenvolvido pela PRODEPA, vem implementando dentro
do e-protocolo o chamado Processo Administrativo Eletrohico, que também estd sendo utilizado no
fornecimento de dados pessoais entre os servidores publicos e seus respectivos departamentos de
recursos humanos. A LGPD inevitavelmente ainda que em diversos pontos exclua atividades
administrativas, da questdo do consentimento, devera redobrar seus cuidados, pois 0s mecanismos
citados sao utilizados inclusive para encaminhamento de fichas médicas de servidores em justificativa
de falta, trazendo uma série de desafios ao manuseio de informacdes.

Entendemos que o Brasil ainda possui uma estrutura recente no seu atual modelo administrativo,
visto que a Constituicdo Federal Brasileira tem apenas 33 anos de existéncia, e as transformacdes sociais
como diversas vezes abordado neste estudo, fazem com que o governo tenha que estar atento a protecéo
de sua populacao em todos os niveis. A LGPD assim como a anterior Lei do Marco Civil da Internet,
colocam o Brasil em igualdade de responsabilidade com paises de modelos estruturais mais antigos, de
modo que a evolucdo em beneficio da sociedade sempre sera bem vinda por atender a finalidade social
da cidadania que ¢ um direito fundamental, a protecao, a privacidade e a probidade administrativa, e
gue no panorama informacional protege a pessoa humana em suas vulnerabilidades que tornaram-se

cada vez mais extensas pela forma com que a internet desenvolve suas relacoes.

4.5 A protecao de dados e o paradigma da aceleracio da tecnologia da informacao

Todos os pontos elencados nesta pesquisa, além da construcao dogmatica que atravessa 0s novos
desafios da era da informacao; foram, sdo e continuardo sendo elementos fundamentais para o
desenvolvimento humano. Compreendermos que a expansao informacional ainda ira nos apresentar
outros desdobramentos, onde veremos transformacdes tecnoldgicas a ocorrer de modo muito mais
intenso e acelerado do que as transformacdes observadas até hoje. Vemos no atual momento o
estabelecimento da tecnologia 5G, as smart cities, e tantas outras formas de desenvolvimento inteligente
a partir da tecnologia da informacdo, que nao ha do que se duvidar de que o futuro que nos aguarda,

alcancara um nivel de integracao tecnologia que atravessara por completo os meios tradicionais que

332 EMPRESA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO DO ESTADO DO PARA  <https://www.prodepa.pa.gov.br/>
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ainda permanecem em nosso cotidiano.

Neste entendimento, o maior desafio do legislador europeu, do legislador brasileiro e dos demais
governos que estejam se estruturando legalmente na sociedade da informacao, paira justamente sobre
0 prisma do acelerado fluxo informacional e dos novos padrdes aos quais a tecnologia da informacéo
estara nos inserindo. Como preceituado anteriormente, a internet das coisas se inseriu na vida comum
proporcionando uma série de avancos, possibilidades e novas formas de interacdo humana com a
tecnologia, entretanto ao mesmo tempo esta ferramenta tornou-se um dos grandes motivos aos quais a
reavaliacdo da tutela da protecao de dados fez se imprescindivel.

Nos resta a reflexao, se o que estamos vivenciando esta nos oferecendo mais vantagens ou mais
desvantagens na perspectiva da pessoa singular, visto que nossos dados sao trocados (mesmo sem o
pleno entendimento) o tempo todo para podermos utilizar plataformas digitais, através de cookies. E de
toda a forma de captar nossas impressdes Sdo inegaveis as vantagens da vida digital diante das
facilidades propostas pela tecnologia da informacao, entretanto cada vez que ela se expande para dentro
da interacdo humana, vamos estando mais expostos, mais vulneraveis, criando situacées que colocam
a prova uma gama de direitos pessoais, e neste sentido o direito deve estar apto para sustentar a protecao
dos direitos fundamentais humanos adequando-se aos novos contornos sociais.

A globalizacao nos trouxe uma constante vigilancia estabelecida pelo uso da internet, nossas acoes
transformam-se em dados a todo momento, nossos passos, batimentos, salide e temperatura estdo em
constantes graficos de analise, e basicamente a vida digital deixou de ser uma mera composicdo a nossa
vida real, para tornar-se efetivamente uma extensdo da nossa vida nos niveis mais profundos de
interacdo. Esta afirmacdo ¢ muito facilmente entendida, quando consideramos que a pessoa humana
nessa fase pds-moderna, faz uso de seu aparelho celular, até mesmo na hora de dormir, onde o préprio
aparelho possui funcdes inteligentes que adequam-se aos nossos modos de vida, sem ao menos
realizarmos uma configuracdo deliberadamente.

Embora pareca redundante tal afirmacdo, ha pelo menos cinco anos atras, ja estavamos inseridos
nos padrdes da tecnologia da informacdo, mas se percebermos mais atentamente, em 5 anos estamos
muito mais entrelacados, transparentes e de certa forma mais dependentes do contexto informacional.
Consideramos ainda, que embora a criacdo de um Mercado digital e de estratégias que fomentam a
economia no ambiente virtual, sempre que estamos falando em tecnologia da informacao, a questao da
seguranca da informacdo, esbarra em elementos muito maiores do que a tutela juridica se propde a

delimitar.
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Sabe-se que a internet em si possui infinitas ferramentas que permitem a extracdo de dados, e
apesar das novas leis tratarem do trafego de dados transfronteirico, temos elementos como a temida
deep web, onde ndo apenas dados, como documentos, e uma infinidade de elementos que violam a
pessoa singular, trafegam livremente, onde é possivel obter dados das mais diversas fontes, assim como
imagens, e uma infinidade de elementos, inclusive sensiveis. Cabe referenciar que, no que tange a
separacao de dados comuns para dados sensiveis, a critica que desenvolve- se a partir do entendimento
de que qualquer dado pode transformar-se em um dado sensivel, & extremamente pertinente, pois hoje
vemos surgir até mesmo a observancia de padroes de comportamento em rede, e que a mineracao de
dados possa daqui ha algum tempo, comecar a ser feita por outros parametros que fogem inclusive das
delimitacdes legais.

E certo afirmarmos que assim como a sociedade muda, as tecnologias da informaco também
estdo cada vez mais inteligentes, desafiando-nos a compreender que poderemos chegar a uma fase em
que a legislacdo ao qual hoje consideramos tao refinada, tornar-se -a obsoleta. Consideramos que o
RGPD e a propria LGPD sao legislacdes que ja nascem e se estruturam em plena desatualizacao, pois
0s parametros juridicos, jamais conseguirdo acompanhar as transformacdes tdo intensas da tecnologia
da informacéo.

Outro fator que impor faz-se imprescindivel, é destacar que a internet inseriu na sociedade o
conceito do eterno, e por mais que haja um apagamento de contetido, dado, etc, basta que apenas uma
pessoa tenha tido acesso a determinado conteudo e o tenha salvo, para que o dado/informacao/imagem
volte a circular, assim como basta uma invasdao a um banco de dados para que as legislacdes
demonstrem n&o serem capazes de impedir a fragilidade técnica, embora possam puni-las, a questdo é
gue muitas vezes a punicdo pela divulgacdo ou vazamento de um dado, imagem ou informacao, nao é
capaz de apagar os efeitos que o acesso aos causa ao titular do dados.

A tecnologia da informacdo acaba por nos impor inumeros desafios que vao desde a
responsabilidade quanto ao uso da internet, até mesmo para com o tratamento dado pelos responsaveis
pelos bancos de dados. Nao descartamos o papel que a protecao nos estabelece, entretanto ainda existe
uma outra vertente a se proteger que faz parte da seguranca em rede em termos técnicos voltados para
0 campo dos estudos computacionais. Devemos ainda considerar que o nivel ao qual as legislacbes da
protecao de dados impdem as empresas, esbarra em diversos interesses comerciais, dado o lucro gerado
em cima da datificacdo da vida humana e que muitas vezes ndo podemos sublimar o fato de que no
interesse comercial de tais estruturas, estas estarao empenhadas em encontrar meios e brechas legais

para continuar com a manipulacao indiscriminada de dados.
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CONCLUSAO

A declaracdo Universal dos Direitos Humanos expressou em seu teor que “ninguém sofrera
intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia,
nem ataques a sua honra e reputacdo. Contra tais intromissoes ou ataques toda a pessoa tem direito a
protecdo da lei”, demonstrando que a questdo da privacidade humana sempre foi um assunto de
fundamental relevancia para o pleno exercicio da personalidade humana.

Neste raciocinio, como preceituado nesta pesquisa, quando falamos em dado pessoal, estamos
diretamente tratando de um elemento essencial de identificacdo da pessoa humana e este demonstra
ser uma extensao da personalidade do individuo, sendo que a partir do entendimento de que a violacao
de tais elementos também enseje em uma violacao a privacidade e a personalidade humana, trazemos
ao contexto toda a jusfundamentalidade ao qual o tema encontra-se embasado.

Neste entendimento e como bem abordado ao longo desta pesquisa, o dado pessoal € um codigo
Unico, exclusivo e intransferivel do ponto de vista material, e no contexto pds moderno, é marcado por
uma espécie de datificacdo da personalidade humana, ao qual e demandou um olhar aprofundado do
legislador europeu ao longo das ultimas décadas, especialmente pelo advento da tecnologia da
informacdo, que proporcionaram o cruzando das bases das ciéncias informaticas, as necessidades
juridicas que permeiam os direitos de personalidade, assim como direitos fundamentais da pessoa
humana.

Torna- se evidente ao nosso entendimento, a intrinseca e direta relacdo com a personalidade do
individuo e a reserva de sua intimidade, mas que a questao da delimitacdo especifica faz-se necessaria
para sanar possiveis brechas nas legislacdes anteriores. Neste sentido, o direito a intimidade ao longo
dos anos como preceituado, ganhou novos contornos, especialmente pela forma com que a aceleracdo
do avanco tecnoldgico impactou nas relacdes interpessoais. A web abriu portas de interacao,
conhecimento, negbcios, comércio; mas também deixou o cidadao cada vez mais vulneravel quanto a
exposicao de suas informacdes pessoais.

Os mecanismos de protecdo foram ganhando novas pautas, e passaram a compor um interesse
global, especialmente pela maneira em que a internet, suas ramificacdes se estabeleceram no conceito
transfronteirico da informacao e da interatividade, em um espaco onde os cidad&dos de todo e qualquer
lugar do planeta, através dela interagem além de qualquer lugar do mundo em tempo real. A forma

como a era digital evoluiu, acelerando o fluxo na troca de informacodes, tornou os mecanismos de
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utilizacdo web cada vez mais sofisticados e os usuarios cada vez mais “transparentes”.

0 novo cenario advindo dessa avalanche digital, acaba por impor especificamente a tutela do
direito e dos estudos sociais, formas de preservar a intimidade e a personalidade da pessoa humana,
em um conceito mais amplificado e especifico, onde 0 acesso 0s meios digitais seja um ambiente
seguro tanto para o utilizador, quanto para aqueles que operam os sistemas de informacdo, bem como
sejam preservados os interesses de governabilidade administrativa, seguranca social e a utilidade
comercial.

A privacidade e a protecdo de dados pessoais no contexto europeu ja vinham da delimitacéo
presente  no rol de Direitos Fundamentais da pessoa humana, legitimados na Carta de Direitos
Fundamentais da Unido Europeia, respectivamente nos artigos 7° e 8°, onde fez-se imprescindivel
salientar, que a Europa em toda sua construcao juridica como bem delimitado, veio ao longo dos anos
proporcionando bases de protecao consistentes a tais direitos ajustando-os a medida das
transformacdes sociais, sobretudo compreendendo a tematica da protecao de informacdes e da reserva
da intimidade nao somente como direitos essenciais de personalidade, mas como uma categoria
fundamental autbnoma e que carecia de uma efetiva uniformizacao a fim de subsidiar a estrutura digital
da Europa.

Neste sentido podemos considerar que a Europa sempre esteve a frente dos demais
continentes nos termos de protecao de dados, e vem demonstrando a sua preocupacao na delimitacao
legislativa que aprimora conceitos ja protegidos pelo seu direito. O espaco europeu define a necessidade
de protecao em seu carater personalissimo e fundamental, dada a maior potencialidade de lesao que
0S mesmos possuem em caso de violacao, e em meio a tantas questdes que envolvem a tecnologia da
informacao, a atualizacdo normativa se fez imprescindivel.

Compreende-se que todos os fatores ja citados anteriormente, ocasionaram uma nova
discussao sobre os dados pessoais, e a necessidade de ampliar o alcance de sua protecao para evitar
e possiveis violacdes. Os individuos de modo geral, até algum tempo atras ao utilizarem- se de uma
ferramenta de comunicacao tecnoldgica, por exemplo, ndo percebiam a real importancia que os dados
ali inseridos poderiam ser extraidos por meio de algoritmos, entre outros recursos tecnoldgicos e
utilizados para captura e manipulacao de informacdes, sendo inclusive por vezes utilizados de modo
leviano por grandes empresas que enxergam o efetivo valor dessas informacdes e que passaram a
compreende- las como uma espécie de tesouro do século XXI.

A protecdo de dados e a privacidade como ja delimitado, j& compunham o rol dos direitos

fundamentais na Europa. Com a vigéncia do RGPD sendo uma instrumentalizacao de tais direitos, vimos
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0 surgimento de um elevado padrao de tratamento de informacdes pessoais no cumprimento de uma
agenda Europeia criando mecanismos transfronteiricos em relacdo as telecomunicacdes, implantando
efetivamente a Administracdo Publica em linha, criando métodos de compliance fente as empresas e
estabelecendo plenamente um Mercado Unico Digital, fortalecido pelo mais alto grau de seguranca e
confiabilidade no que tange a protecao de dados pessoais.

A influéncia da era digital mudou entre outras questdes, nossa forma de nos relacionarmos com
as pessoas, com o dinheiro, com 0 governo e com a nossa imagem pessoal. Tais comportamentos
criaram necessidades de controle da utilizacdo da informacao pessoal em que a legislacdo sobre a
protecao de dados pessoais nasce derivada da a posicao de vulnerabilidade e de desvantagem estrutural
das pessoas singulares diante da datificacdo da vida e onde seus dados passam a ser utilizados, com
varios destinos e finalidades.

A interoperabilidade Administrativa vem a ser um dos mais desafiadores pontos para a RGPD
e para a Administracdo Publica, pois propde uma interconexdo de informacdes cruzadas de
Administracdes Publicas distintas dos estados membros, e pretende-se que o manuseio desses dados
conexos exista como uma base de dados segura, onde uma vez fornecida havendo necessidade de
acesso por outro estado membro da Unido Europeia poder- 16s acessar criando uma articulacéo facilitada
e segura aos cidadaos europeus.
de todo o desenvolvimento legislativo em matéria de protecdo de dados ao longo das ultimas décadas, e
da crescente e expressiva expansdo da tecnologia da informacao, e 0s novos contornos sociais que a
informatica nos impde, denotam a urgéncia em se delimitar juridicamente a protecao de dados pessoais.

Devemos considerar, que protecao de dados pessoais € muito mais do que um instrumento voltado
para estratégias de crescimento econdmico, com vias de seguranca da informacéao, tornou-se uma efetiva
necessidade do século XXI e uma tendéncia que volta as atencdes para a pessoa singular a partir de
uma perspectiva informacional. Quando falamos que a protecao de dados é muito além daquilo que se
propde, estamos inserindo neste contexto os pilares que Ihe elevam a um direito fundamental.

Como preceituado nesta pesquisa, a partir do momento em que a nocdo do lucro mediante a
manipulacdo dos dados pessoais, ganhou atencdo e espaco no mercado, vimos uma onda de
intromissdes e uma certa promiscuidade da informacdo ganhar forma e estabelecer padroes
refinadissimos na coleta de dados. Entendemos que delimitar o tratamento de dados, e definir claramente
a conceituacao e os tipos de dados, seja a maxima deste panorama que ainda passara por muitas

transformacdes, dado o acelerado fluxo informacional ao qual estamos vivenciando.
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Consideramos a exceléncia no objetivo a questao de harmonizacao legislativa na Unido Europeia,
pois a padronizacao proposta nao apenas viabiliza condicdes igualitarias aos paises membros, mas cria
um padrao a ser copiado fora da Unido Europeia, especialmente no fato de os dados pessoais transitarem
para além do continente europeu, visto que a internet “derruba” as barreiras fisicas. Apesar de
considerarmos que a modernizacdo nao apenas proporciona um refinamento legislativo, vé-se certa
sensibilidade do legislador quanto a pessoa humana, na consideracao das suas vulnerabilidades em
rede.

Cabe-nos observar que ainda haverdo muitas questdes a serem enquadradas a medida das
transformacdes tecnologias, que diferentemente do direito, sdo e estdo em plena aceleracdo, nos
demandando um olhar minucioso para os proximos passos, especialmente pela nova tecnologia 5G, e
pela expansdo do comércio virtual que vem a ser uma das mais expressivas razdes para a reforma
legislativa que nos levou ao RGPD.

Cumpre salientar neste momento, que a propria pandemia da COVID-19, e as restricdes que nos
mantiveram em isolamento social, fomentaram o crescimento do comércio virtual, além de outros
mecanismos operacionais via internet, que permeiam questdes de imagem, privacidade e dados pessoais
a circular. Vemos também que a pandemia fez surgir aplicativos voltados para o controle pandémico,
sinalizando onde estariam pessoas infectadas, bem como atualmente diversos paises do mundo estédo
utilizando o chamado passaporte virtual de vacinacao, novamente datificando nossas vidas a um nivel
gue nunca imaginavamos, embora na Uniao Europeia a questao vacinal ja estivesse integrada a sistemas
interoperaveis.

Neste sentido entendemos que o Regulamento Geral da Protecdo de Dados é o mecanismo exato
no momento oportuno, mas que em nossa visao, podera passar por reformulacées em breve, para
acompanhar o crescimento informacional, até mesmo pelo fato de que a pandemia inseriu a utilizacdo
da internet em nossas vidas, sob uma nova perspectiva, ditando o novo real e a forma em que grande
parte da vida ira se desenvolver de agora em diante independente do contexto pandémico; na verdade
se ha algo a se aproveitar deste terrivel momento ao qual o0 mundo vivencia, seja exatamente a forma
com que as potencialidades em rede foram exploradas, e mudaram o contexto nas formas de vida,
trabalho, educacdo e permitiram entre outras coisas a diminuicdo de custos com espacos fixos.

Acredita-se que muito dos comportamentos que viemos a experienciar nesse momento, serdo
adotados como mecanismos eficientes, o que provavelmente ira fazer com que a Internet das coisas
tenha um crescimento muito mais elevado do que aquele que ja estamos presenciando. Além das

questdes que permeiam a desatualizacao em pouco tempo dos atuais padroes legislativos, também
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devemos referenciar que 0os mecanismos de controle da pandemia, atrelados a capacidade
informacional, de certa forma também nos colocam sob a vigilancia, onde podemos observar na pratica
uma ponderacao de principios voltada para o beneficio da coletividade, que entretanto nestes ultimos
dois anos, nos tornaram cada vez mais transparentes na perspectiva de pessoa singular.

Acredita-se que a integracdo de mercado e de mecanismos suficientemente seguros,
especialmente no contexto ao qual referenciamos, sera um fator determinante para o sucesso em termos
econdmicos do Mercado Unico Digital, além de que a interoperabilidade administrativa deva alcar voos
maiores, e quem sabe dentro de alguns anos veremos sistemas interoperaveis em nivel mundial, visto
que situacdes como estas as quais envolveram todas as pessoas singulares do planeta, criam um
movimento uniforme em termos globais.

Acreditamos que a modernizacdo proposta pela globalizacdo nos proporciona uma série de
beneficios, além de que otimiza nosso tempo, conhecimento e nos propde solucdes eficientes em mais
diversos niveis, entretanto acreditamos que a maior preocupacdo humana de agora em diante, esteja
pautada na privacidade em termos tecnologicos no nivel em que se por um lado temos regulacdes que
nos protegem do comércio e da manipulacdo das redes sociais, por outro lado temos nosso dados
novamente controlados a nivel governamental e por isso novamente entramos em um paradigma que
sempre nos insere sob a “vigilancia” em alguma perspectiva.

Novamente nos termos do RGPD, a compreensao do tratamento de dados sob o prisma de uma
atividade que presume risco ao titular risco, e a violacdo de direitos pessoais e fundamentais , o torna
uma estrutura essencial para os contornos da modernidade e neste sentido, as atualizacao normativa
que refinou os contornos da protecdo de dados no panorama europeu, de fato demonstra uma
normatizacdo que tende a gerar muitos frutos e efetivamente garantir a protecdo ao nivel que se propde,
além de que nao nos resta duvidas de que apesar dos percalcos aos quais as empresas estao tendo que
se adequar, a pessoa singular esta efetivamente amparada.

Por fim, acreditamos que os novos contornos e todas as questdes sociais que envolvem nossas
vidas ao contexto tecnoinformacional estardo na medida do possivel bem aparadas pelo direito, até que
novos contornos surjam e demandem novos ajustes. Certamente o RGPD estruturou-se como um
regulamento capaz de cumpre efetivamente com o que se propde, onde ao percebermos a forma com
que influenciou legislacoes fora da Unido Europeia, vemos que estamos no caminho certo na protecéo

dos dados pessoais e preparados pra o admiravel mundo novo da tecnologia da informacéao.
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