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Resumo

Comparacao de Métodos Perturbativos: utilidade e perda de informacao em base de microdados

A procura por informacao de alta qualidade por parte dos investigadores e do publico em geral vem crescendo
rapidamente nos ultimos anos. Nesse sentido, é importante estabelecer um compromisso entre a disponibilizacao
de informacao estatistica de qualidade e o cumprimento da legislacdo de protecdo de dados. Técnicas de Controlo
de Divulgacao Estatistica (CDE) sugerem métodos capazes de modificar dados sem revelar informacao confidencial
que possa ser vinculada a individuos especificos.

Este projeto pretende descrever e aplicar os \arios métodos perturbativos de CDE, demonstrando os passos
a efetuar de forma a que seja possivel a perturbacao dos dados e ainda comparar os diferentes métodos de CDE
avaliando a sua utilidade face a perda de informacao e face ao risco de identificacao.

Numa fase inicial descrevem-se os diversos métodos de CDE apresentando-se as vantagens e desvantagens
para cada um dos métodos, concluindo-se que a nivel tedrico o0 modelo Exact General Additive Data Perturbation
(EGADP) e 0 modelo Data Shuffling produzem o menor risco de identificacdo e a maior utilidade nos dados. Para
além da descricdo dos métodos apresentam-se diversas medidas para o calculo do risco de identificacdo e para a
perda de informacao.

Utilizando a linguagem de programacédo R aplicam-se os métodos numa base de microdados fornecida pelo
Laboratorio de Investigacdo em Microdados do Banco de Portugal (BPLIM). Para além da aplicacao dos métodos
descreve-se o package sdcMicro em R, que é essencial na aplicacdo dos métodos de CDE.

Com a aplicacao a uma base de microdados real os resultados obtidos permitem concluir que a escolha do
método pode variar consoante o objetivo do responsavel da base de microdados. Neste caso, os métodos que
apresentaram resultados mais favoraveis foram os modelos Aditivos de Ruido.

Assim, na aplicacdo da base de microdados PT2020 fornecida pelo BPLIM conclui-se que:

e (Caso o objetivo do responsavel seja obter o melhor compromisso entre a perda de informacao e o risco de
identificacdo, entdo a escolhe deve ser o modelo Aditivo de Ruido Correlacionado;

¢ (Caso o objetivo do responsével seja obter a menor perda de informacao e um risco de identificacdo ndo muito

elevado, entdo a escolha deve ser o modelo Aditivo de Ruido Independente;

e (Caso 0 objetivo do responsavel seja obter o menor risco de identificacdo, independentemente da perda de

informacao, entdo a escolha deve ser o modelo Exact General Additive Data Perturbation (EGADP).

Conclusdes que contrariam em parte a literatura, no entanto, ao longo da dissertacao é referido por varias vezes
que a escolha do melhor método dependera muito do objetivo do responsavel da base de microdados e que nao é
possivel referir apenas um método capaz de satisfazer os diversos objetivos dos diferentes responsaveis.

Nesta dissertacdo faz-se também uma abordagem aos métodos perturbativos com dados longitudinais, no
entanto esta ainda é uma area muito primitiva que precisa de ser mais desenvolvida, tanto a nivel teérico como
pratico.

Palavras Chave: Controlo de Divulgacao Estatistica (CDE), Perturbacao dos dados, Package sdcMicro, Risco
de Identificacdo, Utilidade dos Dados
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Abstract

Comparison of Perturbation Methods: utility and information loss in microdata

The demand for high-quality information from researchers and the public, in general, has been growing rapidly
in recent years. In that sense, it is essential to establish a compromise between the availability of quality statistical
information and compliance with data protection legislation. Statistical Disclosure Control (SDC) techniques suggest
methods to modify data so that they can be published without revealing confidential information that can be linked
to specific respondents.

This project aims to describe and apply the various perturbation methods of SDC, showing the steps to be taken
to make it possible to perturb the data and also comparing the different methods of SDC, evaluating their data utility
and disclosure risk.

Initially, the different SDC methods are described, presenting the advantages and disadvantages for each one
of the methods, concluding that at a theoretical level the Exact General Additive Data Perturbation (EGADP) model
and the Data Shuffling present the lowest disclosure risk and the highest data utility. In addition to the description
of the methods, several measures are presented for calculating the disclosure risk and information loss.

Using the R programming language, the methods are applied in a microdata base provided by BPLIM. In addition
to the application of the methods, the package sdcMicro in R is described, which is essential in the application of
CDE methods.

With the results obtained in the application to a real data set, it is clear that the method choice depends on the
goals of the person responsible for the microdata base. In this case, the methods that presented the most desirable
results were the noise additive models.

Thus, in the application to a real dataset provided by BPLIM, it is concluded that:

* |f the responsible person’s objective is to obtain the best compromise between the information lost and the

disclosure risk, then the choice should be the Additive Correlated Noise model;

* |f the responsible person’s objective is to obtain the least loss of information and a not very high disclosure
risk, then the choice should be the Independent Noise Additive model;

* |f the responsible person’s objective is to obtain the lowest disclosure risk, regardless of the information lost,
then the choice should be the Exact General Additive Data Perturbation (EGADP) model.

Conclusions that partially contradict the literature, however, throughout this paper it is mentioned several times
that the choice of the best method depend a lot on the objective of the person responsible for the microdata base
and that it is not possible to mention only one method capable of satisfying the various objectives of the differents
responsibles.

In this dissertation, an approach is also made to perturbative methods with longitudinal data, however, this is
still a very primitive area that needs to be further developed, both theoretically and practically.

Keywords: Statistical Disclosure Control (SDC), Data Perturbation, Disclosure Risk, Data Utility, Package
sdcMicro
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Glossario

Anonimizacao: Método de preservacao de informacdes privadas ou confidenciais por meio de exclusao ou
codificacao de varidveis identificadoras presentes na base de dados original;

Base de microdados original: Base de microdados antes da aplicacéo de uma perturbacao;

Base de microdados perturbada/alterada: Base de microdados resultante da aplicacdo de uma
perturbacao;

Confidencialidade: Confidencialidade nos dados é uma propriedade dos dados, geralmente resultante de
medidas legislativas, que impede a divulgacao nao autorizada;

Controlo de Divulgacao Estatistica: Técnica estatistica de controlo da divulgacéo de dados, pode ser
definida como um conjunto de métodos para reduzir o risco de informacdes que identifique individuos, empresas
ou outras organizacoes. Tais métodos estdo apenas relacionados com a etapa de divulgacao e normalmente sao
baseados em restricdes aplicadas a quantidade de informacao a disponibilizar ou a modificar;

Dados Longitudinais: Dados gerados por medidas repetidas ao longo do tempo em diferentes individuos;

Dados Confidenciais: Dados que permitem, de uma forma direta/indireta a identificacdo de um individuo;

Estrutura Hierarquica: A base de dados ¢ constituida por observacdes ligadas entre si, isto &, as observacoes
individuais pertencem a um grupo, por exemplo, agregados familiares ou empregados de empresas;

Identificacdo: Ocorre quando uma pessoa ou organizagdo reconhece ou aprende algo que desconhecia,
relativamente a uma pessoa ou organizacao, atraws dos dados disponibilizados;

Risco de Identificacao: O risco de identificacao de uma observagado ocorre se uma estimacao da informacao
confidencial de uma observacdo é possivel, correspondendo & probabilidade de identificacdo de uma observacédo
[B1;

Valor Limite: Valor abaixo do qual uma observacao é considerada segura para divulgacao;

Variaveis Chave: Um conjunto de varidveis que quando combinadas podem ser ligadas a informacao externa
de forma a possibilitar a identificacdo de uma observacao;

Variaveis confidenciais/sensiveis: Variaveis cujos valores nao devem ser descobertos. A determinacao de
variaveis sensiveis € alvo de preocupacoes legais e éticas e deve ser aplicado tendo em consideracéo a legislacao
nacional relativamente a lei de protecao de dados em vigor.

Variaveis Identificadoras: Varidveis que identificam inequivocamente o individuo/entidade;

Variaveis Identificadoras Indiretas: Varidveis que que possibilitam deduzir as unidades estatisticas a partir
de informacéo que nédo conste das variaveis identificadoras diretas;

Métodos Deterministicos: Métodos de CDE que seguem um certo algoritmo e produzem os mesmos
resultados quando aplicados repetidamente nos mesmos dados;

Microdados: A menor unidade de informacao processada por uma base de dados. Uma base de microdados
contm informacéo a nivel individual.

Observacao outlier. Observagédo que possui um valor demasiado distante dos valores das outras observacdes;

Perda de Informacao: Refere-se a reducédo de informacéao na base de microdados perturbada pelos métodos
de CDE;

Utilidade dos dados: Refere-se a semelhanca na informacao dos dados perturbados face aos dados originais.

viii
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~
Notacao
Para este projeto utiliza-se a seguinte notacao:

e N: Numero total de observacdes da populacao;

e n: Numero total de observacdes da amostra;

e X Conjunto das P varidveis confidenciais originais;

* 1, Valor da observacéo original 7 da variavel confidencial p;

e S: Conjunto das @Q varidveis ndo confidenciais originais;

* s, Valor da observacao original 7 da variavel nao confidencial g;
e TV: Base de dados original com todas as variaveis;

* w;;: Valor da observacao original 7 da variavel j;

e Y Conjunto das P variaveis confidenciais perturbadas;

* y;p: Valor da observacéo perturbada ¢ da variavel confidencial p;
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1. Introducao

Atualmente, existe uma grande quantidade de dados sobre determinadas unidades estatisticas que se designam
por microdados, isto é, dados que contém informacao a nivel individual, por exemplo, pessoas, empresas ou grupos
financeiros. A procura por bases de microdados tem aumentando significativamente, pois analises econdémicas e
empiricas ganham cada vez mais importancia, e tais analises apenas serao possiveis na presenca de informacao
detalhada na base de microdados em estudo. Por outro lado, esta procura resulta em diversos desafios legais, éticos
e tcnicos. Assim, as instituicdes estatisticas deparam-se com o grande desafio de assegurar a confidencialidade
das unidades estatisticas na divulgacao de uma base de microdados.

Controlo de Divulgacao Estatistica (CDE) ¢ uma area em grande crescimento nos ultimos anos, que permite as
instituicdes publicar os seus dados de forma segura e eficiente do ponto de vista do utilizador. Como grande parte
dos dados recolhidos pelas instituicdes estatisticas nao podem ser diretamente publicados, devido a questdes de
privacidade e confidencialidade, é necessario garantir o cumprimento da legislacdo sobre a protecdo de dados e ao
mesmo tempo fornecer informac&o estatistica de qualidade aos utilizadores. Nesse contexto, os métodos de CDE
foram criados com o intuito de serem aplicados a base de microdados antes da sua divulgacao.

Os métodos criados de CDE procuram trabalhar e alterar as bases de microdados originais de modo a obter uma
base de microdados modificada ou perturbada que sera divulgada sem revelar informacao confidencial, procurando
ao mesmo tempo limitar a perda de informacéo resultante do processo de perturbacéo dos dados. O objetivo da
perturbacao é obter uma base de microdados cujo risco de identificacdo nao ultrapasse um determinado limiar,
que geralmente é definido por quem cria a base de microdados ou por questdes legais. Desde 25 de maio de
2018 que se encontra em vigor, em todo o territdrio da Unido Europeia, o Regulamento Geral de Protecdo de Dados
(RGPD) que estabelece regras relativas ao tratamento, por uma pessoa, uma empresa ou uma organizacao, de
dados pessoais relativos a pessoas na Unido Europeia. O RGPD estabelece novas regras de forma a garantir a
confidencialidade dos dados e a minimizar a possibilidade de identificacdo de um individuo/instituicdo nas bases
de microdados divulgadas [[14].

No ambito do Mestrado em Estatistica para Ciéncia de Dados, ministrado na Universidade do Minho, foi
realizado um estagio curricular no departamento de Estudos Economicos do Banco de Portugal, mais
precisamente no Laboratdrio de Investigacdo em Microdados (BPLIM), situado na cidade do Porto. Neste primeiro
Capitulo é realizada uma descricado do Banco de Portugal, em particular do Laboratorio de Investigacdo em
Microdados, com uma breve contextualizacdo da instituicdo, as suas principais funcdes, os seus 6rgdos e como se
encontra organizada. Serdo também descritos os principais objetivos do estagio, a estrutura do relatrio e a

linguagem de programacao utilizada.

1.1 BPLIM - Banco de Portugal

0 Banco de Portugal (BdP) é o banco central da Republica Portuguesa, fundado em 1846 em Lisboa, local da
sua sede. Sao orgaos do BdP o Governador, o Conselho de Administracdo, o Conselho de Auditoria e o Conselho
Consultivo. Faz parte do Sistema Europeu de Bancos Centrais, do Eurosistema, do Mecanismo Unico de Supervisao
e do Mecanismo Unico de Resoluc&o.

O BdP ¢é a entidade emissora da moeda nacional, mas o seu trabalho nao se centra apenas nesse ramo.
Tem como principais missoes a estabilidade da economia portuguesa, gerir parte das reservas cambiais do Banco
Central Europeu, supervisionar as instituicoes de crédito, sociedades financeiras e instituicdes de pagamento, tendo
o poder de aplicar medidas preventivas e sancionatdrias. Outra das suas funcdes principais e a mais conectada
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com o presente tema em estudo é a sua funcdo como Autoridade Estatistica Nacional. E responsavel pela recolha e
elaboracao das estatisticas monetarias, financeiras, cambiais e da balanca de pagamentos. Estas estatisticas sdo

publicadas no Boletim Estatistico e no portal BPStat- Estastisticas online ().

Figura 1:Instalacdes do Banco de Portugal, Porto

Laboratorio de Investigacdo em Microdados (BPLIM)

O BPLIM foi criado em 2016 e esta localizado no Porto. E uma unidade autsnoma dentro do departamento de
estudos econémicos e a sua missao principal € de ajudar a producao de projetos de investigacao e estudos sobre
a economia portuguesa. Através do BPLIM, investigadores internos e externos conseguem obter acesso a base de
microdados anonimizadas e perturbadas de acordo com as suas necessidades particulares. O BPLIM distingue-
se de outras instituicdes que disponibilizam microdados, na medida em que nao s6 os disponibilizam como dao
suporte cientifico e computacional aos investigadores atraves de formacdes, workshops, seminarios e atividades
regulares. Este apoio tenciona colmatar e solucionar eventuais problemas relacionados com o suporte cientifico e
computacional, com o software estatistico utilizado e com exploracéao de bases de microdados.

1.2 Objetivos

O tema proposto no ambito desta dissertacdo é “Comparacdo de Métodos Perturbativos: utilidade e perda de
informacdo em bases de microdados”. Como ja referido este tema abrange uma area de grande interesse nos
ultimos anos, pois cada vez mais existe a necessidade de proteger os dados de modo a estes serem disponibilizados
a diversos utilizadores.

Este projeto pretende descrever os varios métodos perturbativos de CDE, descrever os passos a efetuar de
forma a que seja possivel a perturbacao dos dados e ainda comparar os diferentes métodos de CDE avaliando a

sua utilidade face a perda de informacéo. Assim os principais objetivos propostos para este tema seréo:

e Comparacdo dos diferentes métodos de Controlo de Divulgacdo Estatistica, com base nos seguintes
indicadores:

— Utilidade da informacéo;

— Risco de Identificacao.
* Aplicacao e analise destes métodos numa base de microdados confidencial.

De referir ainda que, para a aplicacao dos métodos de CDE e para o calculo das diversas medidas, utiliza-se a
linguagem de programacao R sendo essencialmente utilizado o package sdcMicro, como descrito no Capitulo 7.
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1.3 Estrutura do Relatorio

Esta dissertacdo é composta por 9 capitulos. No Capitulo 1 introduz-se o tema em estudo, a contextualizacdo
da dissertacdo realizada e os objetivos propostos. No Capitulo 2 apresentam-se os conceitos fundamentais para
o estudo de uma base de microdados na area de Controlo de Divulgacdo Estatistica (CDE), e ainda é descrito
0s passos a realizar no processo de protecdo. O Capitulo 3 descreve algumas medidas de risco de identificacdo
para os diferentes tipos de variaveis e alguns métodos para a estimacao do risco de identificacdo global de uma
base de microdados. No Capitulo 4 estdo descritos os métodos de CDE, apresentando-se uma breve explicacdo
sobre 0s métodos nao perturbativos, os métodos geradores de dados sintticos e descrevendo-se com maior detalhe
os métodos perturbativos. E ainda apresentado um método perturbativo para os dados longitudinais, bem como
medidas para o calculo do risco de identificacdo e de perda de informacao para este tipo de dados. Para além da
descricao dos métodos, € realizada uma comparacao a nivel tedrico, onde se conclui sobre qual o melhor método.
O Capitulo 5, descreve as medidas de perda de informacao para varidveis numéricas e categoricas, apresentam-
se diversas medidas capazes de analisar a perda de informacéo entre as duas bases de microdados em estudo
(original e perturbada). No Capitulo 6 apresenta-se uma descricao das funcdes existentes no package sdcMicro
utilizando a linguagem de programacéo R. Efetua-se ainda a implementacdo dos métodos e das medidas na base
de dados EUSILCS. O Capitulo 7 conttm o caso de estudo. Inicialmente descreve-se as varidveis existentes na
base de microdados em estudo (PT2020) e todos os passos e decisdes realizadas para a perturbacdo da base de
microdados, e no final é apresentada uma comparacao entre os diversos métodos aplicados. Por fim, conclui-se
quais os métodos que apresentam os melhores resultados para os diferentes cenarios possiveis. No Capitulo 8,
apresentam-se as conclusodes retiradas sobre a literatura e sobre o caso de estudo apresentado e o trabalho futuro.
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2. Conceitos Fundamentais

Neste Capitulo serdo introduzidos alguns conceitos importantes para a aplicacdo dos métodos de Controlo de
Divulgacao Estatistica (CDE).

2.1 Classificacao de Variaveis

Na aplicacdo dos métodos CDE a uma base de microdados é importante identificar as variaveis de acordo com o
risco de identificacdo. As variaveis de uma base de microdados podem ser separadas em trés categorias:

 Identificadores Diretos: Variaveis que permitem a identificacdo de um individuo sem margem de duvidas

(exemplo: Numero de seguranca social, Numero de identificacao fiscal);

e Variaveis Chave: Variaveis que sao identificadores indiretos e correspondem ao conjunto de varidveis que
quando combinadas entre si permitem a identificacdo de um individuo (exemplo: Género, idade, regido);

* Variaveis Nao Identificadores: Varidveis que nao sdo variaveis chave ou identificadores diretos. Um
exemplo, sao varidveis que nao estao incluidas em documentos externos, no entanto, continuam a ser

varidveis de grande importancia, pois podem conter informacao confidencial ou sensivel.

Para além desta classificacdo de varidveis, os métodos CDE classificam ainda as variaveis com base na sua
sensibilidade ou confidencialidade. Apenas as variaveis chave ou as variaveis ndo identificadoras podem ser

classificadas como sensiveis ou ndo sensiveis. [3]

» Variaveis Sensiveis: Variaveis cujo valores ndo devem ser identificados para qualquer individuo na base de
microdados. A identificacdo destas variaveis depende normalmente de questdes de ética e legalizacdo. Por
exemplo, varidveis que contenham informacao criminal, comportamento sexual, registos médicos ou salario
mensal sdo normalmente consideradas variaveis sensiveis. Se uma variavel é sensivel ou ndo tudo depende
do contexto, do pais e do prdprio enquadramento legal;

e Variaveis Nao Sensiveis: Variaveis que ndo contém informacao confidencial, tal como género, pais, entre
outras. No entanto, nao significa que estas varidveis ndo, sejam importantes para efeitos de investigacao e
portanto para a aplicacdo dos métodos CDE.

Esta classificacdo de variaveis depende, essencialmente, da disponibilizacdo de base de dados externas que
possam conter informacdo que quando combinada permita a identificacdo de um individuo.
Em todos estes tipos de variaveis poderao existir variaveis continuas e categricas, no entanto, os métodos de

divulgacao estatistica diferem consoante o tipo de variavel.

2.2 Tipos de Identificacao

Identificacao ocorre quando um intruso revela informacao anteriormente desconhecida sobre um individuo, através
da base de dados divulgada.

Antes de aplicar os métodos CDE é necessario assegurar que a identificacdo dos individuos nao aconteca. Para
isso, sdo considerados trés tipos de identificacdo:
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* Identificacao da Identidade: Ocorre quando um utilizador identifica corretamente um individuo com base
em informacao disponivel. Esta identificacdo é possivel através de identificadores diretos, de combinacdes
raras de variaveis chave e do conhecimento do valor exato das varidveis chave continuas em base de dados

externas;

* Identificacao de Atributos: Neste caso, o utilizador é capaz de determinar algumas caracteristicas de um
individuo com base em informacé&o disponivel na base de dados divulgada. Por exemplo, se numa dada regido
as pessoas com idades compreendidas entre os 56 e 60 anos de etnia arabe estao todas desempregadas, se
considerar as variaveis chaves como Etnia, Idade e Regido, e a Situacdo de Emprego como variavel sensivel,
entdo nesta regido, todas as pessoas com as caracteristicas, etnia arabe, idade entre os 50 e 60 anos
sdo identificadas como pessoas em situacdo de desemprego. A combinacao de variaveis chave escolhidas
permitiu a identificacdo da variavel sensivel [24].

* Identificacao por Inferéncia: Neste caso, com a aplicacdo de Modelos de Regressédo na base de dados
divulgada, um utilizador ob®m informacdo sensivel de um individuo. Por exemplo, com um modelo de
regressao, um utilizador consegue inferir sobre as variaveis sensiveis de um individuo, utilizando os atributos

comuns entre base de dados externas e a base de dados divulgada [24].

Os métodos CDE normalmente previnem a identificacdo da identidade e de atributos [3].

Um passo importante no processo de CDE é definir uma lista de possiveis cenarios de identificacdo, tendo em
consideracao as possiveis combinacdes de variaveis chave e a informacao externa disponivel em base de dados e
por fim tratar os dados para prevenir a sua identificacao.

Um cenario de identificacdo avalia a informacéo disponivel em base de microdados externas e de que forma
estas possibilitam a identificacdo de um individuo pertencente a base de dados divulgada. Esta avaliacéo é feita
através das variaveis comuns entre a base de microdados divulgada e as bases de microdados externas. O risco de
identificacao depende diretamente da inclusao ou da excluséo de varidveis no conjunto de varidveis chave.

O principal e mais importante resultado da avaliacdo destes cenarios é a identificacdo das varidveis chaves as
quais serao aplicados os métodos CDE, pois essas variaveis serao baseadas na informacao disponivel publicamente.

A estrutura dos dados também é uma caracteristica que influencia a probabilidade de identificar um individuo da
base de microdados divulgada. Caso os dados possuam uma estrutura hierdrquica, isto ¢, as unidades individuais
estao distribuidas por grupos, a possibilidade de identificar um individuo aumenta, por duas razdes [24]:

e Se um individuo pertencente a um grupo é identificado, a estrutura hierdrquica permite a identificacdo de
todos os membros do mesmo grupo;

* Valores de variaveis de um membro do grupo que sdo comuns em todos os membros, poderao ser usados
para a re-identificacdo de um outro individuo do mesmo grupo.

Estes grupos poderao representar, por exemplo, agregados familiares, escolas, hospitais ou grupos econémicos.

2.3 Risco de Identificacao e Perda de Informacao

Apds a aplicacao dos métodos CDE é necessaria uma avaliacdo da alteracao provocada na base de dados original.
Nesta seccao serao discutidos apenas dois métodos de avaliacdo com grande importancia devido a relacao existente
entre eles:
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* Risco de Identificacdo: E definido com base em possiveis cenarios de identificacao, e avalia o risco de
um utilizador identificar as caracteristicas de um individuo pertencente a base de microdados. Medidas de
risco de identificacdo serao apresentadas no Capitulo 3;

* Perda de Informacao: Apds a aplicacdo dos métodos ¢ necessario avaliar a informacéo que foi perdida
com o processo de perturbacao dos dados, comparando os valores da base de microdados alterada com
a base de microdados original. Antes da aplicacdo dos métodos nos dados originais, assume-se que estes
dados tém zero informacao perdida. Existem varias medidas para avaliar a informacao perdida no processo
de perturbacéo, que serdo descritas no Capitulo 4.

O objetivo dos métodos CDE serd atingir um equilibrio entre o risco de identificacdo e a perda de informacao,
ou seja, por um lado obter uma base de dados segura para divulgacao, por outro lado, Util para os utilizadores
da mesma [25]. Quanto menor for o risco de identificacdo maior serd a perda de informacao, ou seja, menor a
utilidade dos dados para os utilizadores. Para o risco de identificacdo diminuir é necessario a existéncia de maior
perturbacao, no entanto se existe maior perturbacao, as diferencas entre a base de dados original e a base de dados
perturbada serdo maiores. Os métodos de CDE s&o caracterizados pelo equilibrio entre o risco de identificacdo e a
utilidade dos dados para os utilizadores [3].

Para que seja possivel estabelecer um limiar para o risco de identificacdo e para a perda de informacéo ¢
necessario conhecer a finalidade da base de microdados a divulgar, e que tipo de analises serao realizadas pelos
utilizadores. Por exemplo, caso uma base de microdados seja divulgada ao publico em geral, o nivel de risco de
identificacdo deve ser 0 mais baixo possivel, pois o objetivo é nao revelar informacao confidencial a qualquer custo.
Por outro lado, caso a base de microdados seja divulgada num ambiente mais seguro, € apenas a uma parte do
publico, ja nao existe tanta preocupacao na identificacdo de um individuo, mas sim na utilidade da informacao para
analises.

Na aplicacdo dos métodos de CDE, existem dois procedimentos de forma a controlar o risco de identificacao

[8]:

e Utilidade Primeiro: Aplica-se um método de perturbacéo, que se pretende que provoque pouca perda de
informacao. Caso o risco de identificacdo calculado seja demasiado elevado, entao é necessario a aplicacédo

do mesmo método mas com maior perturbacao, sacrificando um pouco mais a utilidade da informacao;

¢ Confidencialidade Primeiro: Neste caso, aplica-se um método de perturbacdo que permita a definicdo
de um limiar para o risco de identificacdo. Se a perda de informacao é demasiado alta, é necessario a

aplicacdo do mesmo método, mas com um limiar menos rigoroso para o risco de identificacao.

Um passo importante para a avaliacdo do risco de identificacdo é a escolha das varidveis chaves, pois as
combinacdes dessas varidveis servem como estimativas para o risco de identificacdo. Na avaliacdo da perda de
informacao dos dados perturbados é importante verificar se nao existem alteracdes significativas nas relagdes entre
as variaveis, caso contrario, os utilizadores podem questionar sobre a credibilidade dos dados perturbados.

2.4 Processo de Protecao

Na protecdo de uma base de microdados, o objetivo é escolher um método que permita obter uma base de
microdados perturbada com informacao Util para os utilizadores, e simultaneamente nao revelar informacao
confidencial. Todo o processo depende de diferentes regulamentos de acordo com o pais e as bases de
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microdados em estudo. Nesta dissertacao, apresenta-se uma descricao dos métodos, das medidas de avaliacao,

e ainda uma comparacao entre os diversos métodos apresentados.
Na Figura 2 ilusta-se o funcionamento do processo de protecdo de uma base de microdados [@].
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Figura 2: Processo de protecdo, retirado de [@]

Os pontos marcados com numeros na Figura 2, representam:

1. O processo de protecdo comeca pela anonimizacao da base de microdados;

2. Para métodos nao sintéticos, a escolha das varidveis chave é de grande importancia;

3. Paravariaveis chave categbricas, antes da aplicacao de qualquer método, é aconselhavel a estimacao do risco
de identificacdo global e individual. Para varidveis sensiveis continuas é importante calcular as observacdes

outliers;

4. Aplicam-se os diferentes métodos de CDE conforme as varidveis confidenciais/sensiveis;

5. A cada aplicacdo de um método, as medidas de risco de identificacdo e de perda de informacao devem ser

reportadas.
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3. Medidas de Risco de Identificacao

A medicdo do risco de identificacdo numa base de microdados é uma tarefa essencial no processo de
perturbacdo. Esta medicio pode ser realizada antes e/ou apos a perturbacéo de uma base de microdados. E
importante calcular o risco de identificacdo da base de microdados original, por forma a perceber qual o melhor
método de CDE a utilizar de acordo com o risco calculado. Apds a perturbacao, o calculo do risco de identificacdo
¢ realizado por forma a assegurar que a base de microdados nédo divulga informacéo confidencial. Em termos de
risco de identificacao C.R. Rao [20] refere que apds a aplicacdo do método de CDE, o utilizador nao é capaz de
inferir acerca da identidade de uma observacdo ou obter uma estimativa correta do valor das variaveis sensiveis.
Dalenius [5] refere que a identificacdo ocorre quando a base de microdados divulgada permite ao utilizador obter
uma estimativa adequada dos valores das varidveis confidenciais.

A definicao de risco de identificacdo pode ser formalizada da seguinte forma [20]: assume-se que 0s
utilizadores contém alguma informacao sobre as variaveis confidenciais X e nao confidenciais S, bem como o
acesso a base de microdados externas onde as variaveis ndo confidenciais S estdo presentes. Assim, antes da
divulgacdo da base de microdados perturbada, o risco de identificacdo é definido como a probabilidade de um
utilizador prever os valores de X atraws da fungéo de densidade condicional f(X|S). Quando o conjunto de
variaveis confidenciais perturbadas Y é divulgado, os utilizadores possuem agora informacao adicional, e podem
utilizar a funcéo de densidade condicional f(X|S,Y") de forma a obter valores preditos de X. No entanto, se
f(X]5,Y) = f(X]S), entdo o acesso aos dados perturbados nado fornece informacdo adicional aos
utilizadores. Assim, o risco de identificacao é ideal quando:

F(X15,Y) = f(X]9),

ou seja, dado o conjunto de varidveis nao confidenciais .S, as varidveis confidenciais originais X e as variaveis
confidenciais perturbadas Y sao independentes.

3.1 Medidas de Risco para Variaveis Categoricas

Para variaveis categdricas, o risco de identificacdo normalmente baseia-se no conceito de singularidade na amostra
e/ou populacao, isto &, o foco esta em observacdes que possuem combinacdes raras de variaveis chave. De seguida
apresentam-se algumas medidas utilizadas para calcular o risco de identificacdo em variaveis categbricas.

Frequency Counts

O célculo de Frequency Counts serve de base a muitos métodos de estimacao do risco de identificacdo [24].
Define-se fi como o numero de observagdes da amostra com combinacdo k de variaveis chave e Fj como o
numero de observagdes da populagdo com combinacédo k de variaveis chave, ou seja, fi ou Fy, correspondem ao
numero total de individuos que possuem a mesma combinacédo k de variaveis chave na amostra e na populacéo,
respetivamente.

Caso fr = 1, entdo a combinagéo £ de varidveis chave apenas estd associada a uma observacao, e designa-se
por combinacao Unica de varidveis chave na amostra, ou seja, mais nenhuma outra observacao partilha a mesma
combinacéo de variaveis chave.

Caso Fj, = 1, a combinacdo k de variaveis chave ¢ unica tanto na populacdo como na amostra, ou seja,
em toda a populacdo apenas uma observacao apresenta a combinacdo k e o risco de identificacdo ¢ maximo.
Combinacdes Unicas populacionais merecem uma atencdo especial quando se avalia o risco de identificacdo.
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Em geral, quanto menor o numero de observacées com a mesma combinacao de variaveis chave, maior sera o
risco de identificacdo de cada observacédo. Supondo que a base de dados divulgada conttm uma observacao com
uma combinacao rara de variaveis chave, um utilizador que tente associar esta observacdo com uma base de dados
externa, onde a mesma combinacao de varidveis esta presente, a probabilidade de identificacdo da observacao é
elevada. Se a mesma combinacao de variaveis chave fosse comum a diversas observacdes, a probabilidade de

identificacdo seria menor.
Principios de K-anonymity e I-diversity

Uma base de dados satisfaz a condicdo de K-anonymity se cada combinacéo & de varidveis chave ¢ comum a

pelo menos K observacoes, ou seja,

F, > K,Vke{1,..,C}, (3.1)

onde C' representa o nimero total de combinacbes possiveis para as variaveis chave escolhidas.
A medida de risco é representada pelo numero total de observacdes que ndo satisfazem a condicdo de K-

anonymity para um certo valor K:

N

> Li(Fi < K), 3.2)
i=1

onde ¢ se refere a i-ésima observacdo da base de dados, /N o numero total de observacdes, F}. representa a
frequency count populacional da combinacdo k de varidveis chave associada a observacédo ¢ e I; representa a
funcdo indicatriz da observacéo 7, definida como

1 sefp< K
I = ) (3.3)
0 seFp>K

Por exemplo, considere-se uma amostra constituida por 4 individuos, onde se escolhe como variaveis chave
Etnia, Género e Escolaridade. Supondo que dois individuos partilham a mesma combinacdo de variaveis chave
{Negra, Masculino, Secundario} e os outros dois individuos partilham a combinacdo de varidveis chave
{Negra, Feminino, Secundario}, isto significa, que as combinacées de varidveis chave apresentam Fy, = 2,

= 1,2. Entdo, a amostra satisfaz a condicdo de 2-anonymity e nao satisfaz a condicdo de 3-anonymity pois
cada combinacao de varidveis chave apenas conttm duas observacoes.

O método K-anonymity apresenta uma grande desvantagem, pois ndo ¢ suficientemente rigoroso. Informacéo
sensivel pode ser descoberta mesmo que a condicdo de K-anonymity seja satisfeita, isto pode acontecer em base
de dados que contenham informacao sensivel categorica mas néo identificavel [3]. Para resolver este problema foi
criado o conceito de Idiversity.

Um grupo de observacdes que partilhe a mesma combinacao de variaveis chave é considerado /-diverse se
existem pelo menos [ categorias diferentes para a variavel sensivel, isto €, o valor da variavel sensivel nao pode ser
comum para todas as observacdes que partilhem a mesma combinacao de varidveis chave. O nivel requerido de
I-diversity depende das possiveis categorias nas varidveis sensiveis.
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. Key variables ._h Sensitive Distinct
variable I-diversity
Gender Age group Medical
condition
1 Male 30s 3 Cancer 2
2 Male 30s 3 Heart disease | 2
3 Male 30s 3 Heart disease | 2

Figura 3: Exemplo de /diversity, retirado de [24]

Na Figura 3 é possivel ver que os individuos 1, 2 e 3 cumprem a condicao de 2-diversity, pois partilham
a mesma combinacdo de varidveis chave (gnero e grupo efario) e a variavel sensivel apresenta duas categorias
distintas (I = 2). Neste caso, os dados sao 2-diverse e satisfazem a condicao de 3-anonymity.

Special Uniques Detection Algorithm

Os métodos apresentados anteriormente sdo baseados na procura de varidveis chave atraves de informacao
disponivel em documentos externos, no entanto, na pratica isso pode se tornar algo muito complexo. De forma a
ultrapassar este problema, foi criado o algoritmo Special Uniques Detection Algorithm (SUDA). Os testes realizados
com este algoritmo permitem concluir que produz estimativas de risco significativamente eficazes [3].

Para a aplicacao do algoritmo (SUDA) é necessario a classificacao de conjuntos de variaveis chave como Minimal
Sample Unique.

Minimal Sample Unique (MSU) é o menor conjunto de combinagbes Unicas de variaveis chave da
amostra/populacao. Para classificar um conjunto de variaveis chave como um conjunto MSU de dimenséo ¢, é
necessario verificar se tal conjunto cumpre o requisito minimal. Caso exista algum subconjunto de combinacdes
Unicas de varidveis chave, com dimensdo ¢ — 1, contido no conjunto em avaliacdo, entdo este conjunto de
dimensdo ¢ nao pode ser classificado como MSU. Uma observacdo pode conter mais que um conjunto
classificado como MSU [24].

Na aplicacao do algoritmo SUDA, o primeiro passo é identificar todos os conjuntos de combinacdes Unicas
de variaveis chave classificados como MSU na amostra/populacdo. De seguida, atribuir um SUDA score a cada
observacédo da base de microdados. O calculo do SUDA score tem em consideracéo:

¢ Quanto menor a dimensao de um conjunto MSU, maior € o risco de identificacdo da observacao;
* Quanto maior o nimero de conjuntos MSUs de uma observacéo, maior o risco de identificacdo da observacao.

O interesse deste algoritmo é maior em conjuntos de varidveis chave de menor dimensao, desta forma procura
por MSUs ¢ limitada para uma dimenséao maxima dos conjuntos de variaveis chave. Para cada MSU v, de dimenséo
q, um SUDA score é calculado da seguinte forma:

ST @Q-d) sed<M

0 caso contrario,

Sy = (3.4)

onde M ¢ a dimensdo maxima de cada conjunto de MSU (estabelecida pelo responsavel do processo de
perturbacdo) e ( o nimero total de variaveis chave categdricas. O argumento & provoca a normalizacao dos
SUDA scores.
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O SUDA score para cada observacdo, é calculado através da soma de todos os SUDA scores dos conjuntos
classificados como MSU associados a essa observacao.

Para estimar o risco de identificacdo de uma observacédo, os SUDA scores podem ser usados em conjunto com a
meétrica Data Intrusion Simulation (DIS), obtendo o algoritmo DIS-SUDA, que ¢ um método de avaliacdo que fornece
o risco de identificacao de cada observacao. Este algoritmo calcula a probabilidade condicionada da identificacao
correta de uma observacdo na base de dados em estudo, sabendo da existéncia de conjuntos classificados como
MSUs associados a essa observacdo. O valor desta probabilidade é definido como o risco de identificacdo para
cada individuo.

3.2 Medidas de Risco para Variaveis Numéricas

As medidas de risco para varidveis continuas s@o medidas a posteriori, ou seja, sao aplicadas apds a perturbacao
das variaveis continuas, e calculam a distancia entre os dados perturbados e os dados originais, muito semelhante
aos métodos de perda de informacao.

Record Linkage

Seja x;p, 0 valor da variavel confidencial p na observacao ¢ da base de dados original e ;,, a mesma observacao
na base de dados perturbada. Para cada observacao y;,, € calculada a distancia a todas as observacoes de X,. De
seguida, considera-se apenas a primeira e a segunda observacdo mais ptoxima de y;p, 1, € T2p, respetivamente.
Se w1, ou oy, € a observacéo original utilizada para gerar y;;, nos dados perturbados, entao diz-se que a observacao
Yip esta 'ligada’ a observacéo original. Repete-se este processo para todas as observagoes. Finalmente, o risco
de identificacéo global € definido como a percentagem de observacdes y;, 'ligadas’ as observacdes originais x;,,
1 =1,...,Nep =1,...,P. Record Linkage ¢ um método que avalia 0 numero correto de ligacées quando
se comparam os valores perturbados com os valores originais e é baseado na distancia entre os valores originais
e 0s valores perturbados. Este processo é muito intensivo computacionalmente e como tal nao é aconselhado a

aplicacao em base de dados com elevado nimero de observacoes.
Medida Intervalar

Uma aplicacdo bem-sucedida dos métodos de CDE deve resultar em valores perturbados ndo muito proximos
dos valores originais, porque caso sejam muito semelhantes a identificacdo é possivel.

Na aplicacao desta medida, sao criados intervalos em torno de cada valor perturbado e de seguida verifica-
se se o valor original pertence ao intervalo definido. Valores que estejam dentro do intervalo sdo considerados
demasiado proximos e como tal é necessaria maior perturbacao de forma a garantir que a identificacao nao ocorre.
A amplitude do intervalo € calculada atrawes do desvio padréo (o) da variavel confidencial p e de um parametro
escalar «, definido pelo responsavel da base de microdados. Os intervalos sao obtidos da seguinte forma:

[Yip — 0p - 5 Yij + 0p - 0, (3.5)

onde y;, € a observacao perturbada 7 da variavel p.

O risco de identificacao ¢ calculado como a proporcao dos valores originais que pertencem ao intervalo definido
em (3.5). Para grande parte das observacdes ¢ um método satisfatdrio, no entanto para observacdes outliers nao
¢ eficaz na percecdo do risco de identificacdo desta observacdo, pois observacdes outliers contém um risco de
identificacao maior [[7].

11
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Contagem de OQutliers

Observacodes outliers sao importantes na medicdo do risco de identificacdo em dados continuos. Quando
existem outliers, estas observacoes apresentam valores muito elevados ou muito baixos em comparacéo as restantes
observacdes da base de dados, e nestes casos, mesmo com a aplicacao de perturbacao, existira sempre um risco
de identificacdo elevado.

Na pratica a detecao das observacdes outliers é feita através da identificacdo de valores que sao superiores a
um determinado percentil. Dito isto, € de se esperar que no processo de perturbacao essas observacdes sejam
sujeitas a uma maior perturbacdo em comparacao as restantes observacdes [24].

Esta medida estima o risco de identificacéo e é descrita da seguinte forma:

1. Calcula a Distancia de Mahalanobis Robusta entre individuos, obtendo assim uma distancia multivariada

para cada observacao ;

2. Estima os intervalos para cada observacdo ¢ dos dados originais; a amplitude do intervalo depende das
distancias calculadas no primeiro passo e de um parametro escalar. Quanto maior a distancia de Mahalanobis

Robusta maior a amplitude dos intervalos;

3. Verifica se os valores perturbados pertencem aos intervalos calculados no passo 2. Caso o valor pertenca
ao intervalo entao diz-se que essa observacao estd em risco de identificacao.

Assim, uma base de dados perturbada é considerada segura para divulgacao, quando todas as observacdes
Yip contenham pelo menos m observacdes dos dados perturbados na sua vizinhanca. m € definido de acordo com

as vizinhancas das outras observacdes, ou pelo responsavel da base de microdados.

3.3 Risco de Identificacao Individual

O Risco de Identificacédo Individual tem como base as varidveis chave categdricas. Assim, atraws das frequency
counts calcula-se o risco de identificacdo individual da seguinte forma:

(3.6)

onde F}, representa a frequency count populacional da combinacao k de variaveis chave associada a observacao .
Esta medida ¢ uma alternativa aos SUDA scores e conduz a resultados conservativos, isto &, os riscos de
identificacdo estimados atraves desta medida podem conduzir a riscos de identificacdo desajustados. Para além
disso, este risco sera 0 mesmo para observacdes que partilham a mesma combinacado de variaveis chave.
Nesse sentido, aconselha-se a analise de outras medidas complementares de risco, nomeadamente, as

medidas de risco para variaveis sensiveis continuas.

3.4 Risco de Identificacao Global

No calculo do risco de identificacao global para uma base de dados perturbada, é possivel a associacao das diversas
medidas de risco individual [3]. Estas medidas de risco global necessitam de um cuidado especial pois é possivel
a estimacao de um risco global aceitavel, e mesmo assim existirem observacdes com risco de identificacao elevado

que serdo compensadas por outras observacdes com risco de identificacdo reduzido.

12
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Média das Medidas do Risco de Identificacao Individual

A forma mais simples de associar os riscos individuais é atraws da média aritmética de todos os riscos de

identificacdo individuais das observacdes na amostra:

1 N
R= N;m, (3.7)

onde r; representa o risco individual da observacao 7 e IN o nimero total de observacdes na base de dados.
O risco de identificacao global corresponde a uma média dos riscos individuais e indica a proporcao de todas

as observacdes que poderdo ser identificadas por um utilizador.

Contagem de individuos com risco de identificacao indiividual superior a um valor pré-
defenido

Outra forma de expressar o risco global de uma base de dados perturbada é através da contagem do niimero
total de observacdes que excedem um certo valor de risco individual [3]. A determinacao deste valor limite pode ser
absoluto, contabilizando o numero de observacdes que contém um risco de identificacdo superior, por exemplo, a
0, 05. Este calculo também pode ser feito em termos relativos, determinando-se a proporcao de observagdes que
possuem risco de identificacdo individual superior ao terceiro quartil da funcéo distribuicdo do risco de identificacdo

individual. Assim o risco global seria a proporcao de observacdes que satisfazem uma das condicdes descritas.
Risco de Identificacao do Grupo

Como ja foi referido anteriormente, as bases de dados podem ter uma estrutura hierarquica, onde as
observacdes pertencem a grupos. Neste caso, a identificacdo de um individuo pertencente a um grupo pode levar
a identificacao de outros individuos do mesmo grupo. Assim, é facil de perceber que quando esta estrutura esta

presente, o risco de identificacdo de um grupo h € o risco de pelo menos um membro ser identificado [3]:

Np,

= PA | A .. JAn,) =1-T] 1 = P(4) (3.8)

i=1

onde A; é o evento que permitiu a identificacao do individuo i e P(A;) = r; € o risco individual de identificagao
da observacéo i e IV}, corresponde ao numero de individuos pertencentes ao grupo h.

Como risco de identificacdo do grupo é definido como a probabilidade de pelo menos um elemento do grupo

ser identificado por um utilizador, entao este valor ndo pode ser inferior ao risco de identificacéo individual.

13
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4. Métodos de Controlo de Divulgacao
Estatistica

Os métodos de CDE tém como principal objetivo modificar os dados estatisticos de modo a permitir a sua
divulgacdo, sem disponibilizar informacao que possibilite a identificacdo de uma observacdo a partir da base de
dados perturbada. A maior dificuldade neste processo é atingir essa modificacao de forma eficaz, ou seja, publicar
uma base de dados segura do ponto de vista da identificacao e util do ponto de vista dos utilizadores.

Apos a identificacao do tipo de variaveis é necessario implementar os métodos de CDE nas variaveis que possam
conduzir a identificacdo de uma observacao. Neste projeto, o objetivo principal consiste em explorar os métodos
perturbativos, no entanto, faz-se uma breve descricao de outros métodos de CDE.

Existem trés tipos de métodos CDE [24]:

¢ Métodos Nao Perturbativos: Sao métodos que nao alteram os dados, em vez disso produzem supressoes

ou reducdes parciais, por exemplo, Global Recoding, Local Supression,

* Meétodos Perturbativos: Sao métodos que provocam a alteracdo dos valores nas variaveis sujeitas a
perturbacao, por exemplo, Post-Randomization Method, Shuffling, Adicao de Ruido e Micro-agregacao;

* Geracao de dados sintéticos: Sao t#cnicas geradoras de dados sintticos que resultam geralmente numa
base de dados de dimensao mais reduzida e que preservam algumas estatisticas ou relacdes entre variaveis
presentes na base de dados original. Usualmente a aplicacao destes métodos leva a um menor risco de
identificacdo, no entanto é um processo mais complexo e de baixa relevancia para o tema em estudo.

Para além desta distincao, também é possivel dividir os métodos em probabilisticos e deterministicos:

e Métodos Probabilisticos: Baseiam-se em mecanismos probabilisticos ou em mecanismos geradores de

numeros aleabrios;

¢ Métodos Deterministicos: Baseiam-se num certo algoritmo e produzem os mesmos resultados se

aplicados repetidamente na mesma base de dados.

Estes métodos diferem consoante a natureza das variaveis.

4.1 WMétodos Nao Perturbativos

Na Tabela 1 estdo apresentados os principais métodos ndo perturbativos de CDE, tipo de aplicacdo e a sua
classificacdo como deterministico ou probabilistico.

Tabela 1: Métodos Nao Perturbativos

Método Variaveis Categdricas  Varidveis Continuas  Deterministico  Probabilistico
Recoding X X X
Supressao Local X X

14
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Recoding

Recoding é um método deterministico que pode ser aplicado tanto a variaveis continuas como a varidveis
categdricas. Utiliza-se de forma a diminuir o numero de categorias distintas de uma variavel categdrica ou o
numero de valores possiveis de uma variavel continua. Para variaveis categricas, Recoding combina \arias
categorias, aumentando assim as frequency counts de cada combinacdo de varidveis chave e por outro lado,
provocando uma diminuicdo do detalhe nos dados. Para variaveis numeéricas, o método Recoding corresponde a
discretizar a varidvel, ou seja, transformar a variavel continua numa variavel categdrica onde as categorias
correspondem a intervalos de valores possiveis para a variavel em estudo [24]. Recoding é aplicado a todas as
observacdes da base de dados e nao apenas as observacdes em risco de identificacao [3].

Este processo dispde de dois métodos alternativos:

* Global Recoding

Combina as varias categorias de uma variavel categdrica ou entdo constri intervalos de confianca para
varidveis continuas, reduzindo assim o niimero de categorias e o risco de identificacdo, especialmente para

categorias com poucas observacoes.

Global Recoding é normalmente o primeiro método a ser utilizado quando se pretende proteger uma base
de dados [3].

* Top and Bottom Coding

Este método pode ser aplicado apenas a variaveis categoricas ordinais ou numeéricas, tendo em conta que 0s
valores das varidveis chave necessitam de estar ordenados. Top and Bottom Coding é semelhante a Global
Recoding, no entanto, em vez de recodificar todos os valores, apenas recodifica o valor inicial e/ou o valor
final da variavel numérica ou das categorias das variaveis chave [3].

Supressao Local

Apds a aplicacao do Recoding é possivel que ainda existam combinacdes Unicas de varidveis chave na base
de dados perturbada, ou seja, F3. = 1. Quando tal acontece ¢ aconselhada a aplicacdo do método de Supressao
Local, com o objetivo de que todas as observacdes cumpram a condicao de K-anonymity.

Uma aplicacéo deste método é a criacdo de valores em falta, ou seja, corresponde a substituir as combinacdes
Unicas de varidveis chave por valores em falta [24]. Este tipo de processo nao é o mais eficaz, pois valores em falta
criarao grande perda de informacao no processo de protecdo da base de microdados. Em alternativa, é possivel a
aplicacao deste método a observacdes que contenham um risco individual superior a um dado valor limite fixado.

4.2 Métodos Perturbativos

Na Tabela 2 estao representados os principais métodos perturbativos de CDE, tipo de aplicacéo e a sua classificacdo
como deterministico ou probabilistico.
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Tabela 2: Métodos Perturbativos

Método Variaveis Categyricas  Varidveis Continuas  Deterministico  Probabilistico
Modelos lineares X X
Modelos néo lineares X X
Microagregacao X X X
Re-amostragem X X
Arredondamento X X
PRAM X X
Generalizacao X X
Rank Swapping X X X
Shuffling X X

DDP X X X

De seguida, apresentam-se os métodos mais detalhadamente por tipo de variavel, categdrica ou numeérica.

4.2.1 Métodos Perturbativos para Variaveis Categoricas

Normalmente os métodos perturbativos sao aplicados a varidveis numeéricas sensiveis, no entanto, é possivel a
aplicacao destes métodos a variaveis categoricas sensiveis ou a variaveis chave. Estes métodos quando aplicados a
estas variaveis modificam as categorias da variavel em estudo, isto &, provocam trocas entre categorias ou entdo a
substituicdo de varias categorias em uma so.

Post Randomization Method (PRAM)

Caso exista um grande numero de variaveis chave categdricas, normalmente superior a cinco, o método
Recoding podera ndo reduzir suficientemente o risco de identificacdo, ou entdo, o método de Supressdo Local
pode conduzir a resultados pouco eficazes quanto a utilidade da base de microdados perturbada e neste caso o
método perturbativo PRAM é o método mais eficaz para a protecao dos dados [13]. No entanto, ao aplicar este
método a varidveis chave categdricas, a medida de K-anonymity deixa de ter significado, pois as novas
combinacdes nao traduzem a realidade dos dados em estudo. A aplicacao deste método realiza-se normalmente a
variaveis nao confidenciais e variaveis nao chave.

PRAM é um método perturbativo probabilistico utilizado para a protecao das variaveis chave categricas. Este
método troca as categorias de uma variavel categdrica com base numa matriz de transicdo pré-definida, que
especifica a probabilidade de uma categoria ser trocada por outra categoria.

Seja P a matriz de transicao PRAM, entdo P é definida como:

P11 P12 -~ DPim
P— P21 P22 ... DPom ’ (4.1)
Pm1i Pm2 - DPmm

onde m representa o numero de categorias na varidvel categrica sujeita a perturbacao e p;; € a probabilidade da
categoria ¢ e da categoria j trocarem de posicao entre si. O valor de p;;, quando 7 = j, representa a probabilidade
de a categoria 7 permanecer inalterada.
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PRAM protege os registos dos dados originais atraws da aplicacdo de uma perturbacéo, no entanto como o
mecanismo de probabilidades é conhecido, matriz P, as caracteristicas dos dados originais podem ser estimadas
através dos dados perturbados. Este processo pode ser aplicado a cada registo separadamente, permitindo assim
maior flexibilidade na especificacdo da matriz de transicdo P como uma funcdo de parametros de acordo com os
efeitos pretendidos [24].

Semantic Data Recoding

0 método Semantic Data Recoding, também conhecido como Generalizacédo, ¢ um método perturbativo aplicado
a variaveis categdricas que combina varias categorias em novas categorias.

Este método foi criado por Guillermo Navarro-Arribas e Vicencg Torra [18] e é capaz de manter a estrutura
hierdarquica da varidvel sujeita a perturbacao. Este método baseia-se na substituicdo de todos os valores de variaveis
chave de uma observacao pelos valores das variaveis chave de outra observacdo. Desta forma, obm-se a menor
perda de informacao possivel.

Para a aplicacao deste método criam-se, em cada interacao, dois critrios que asseguram a selecao do conjunto
de observacdes mais adequado a transformar:

1. A partir da base de dados original, selecionar um conjunto de K combinacdes de varidveis chave com o

menor numero de frequéncias;

2. Para cada combinacédo kq de K, calcula-se a combinacdo mais semelhante a k1, ko, na base de dados

original.

O objetivo do primeiro criterio, & de comecar o processo com as observacdes que nado cumpram a condicao de
K-anonymity, para um dado valor de k. O objetivo do segundo critério, é reduzir a perda de informacao resultante de
cada substituicdo. Para realizar a substituicdo, um operador de comparacao semantica € definido. Como resultado
da substituicao, os valores das variaveis chave da combinacao k1 e da combinacéo k2, assumem o mesmo valor.

Assim o algoritmo para a aplicacao deste método é o seguinte:

1. Selecionar a combinacao k1 com o menor valor de frequency count, fr,;
2. Selecionar a combinacao ko, mais proxima da combinacao k1, com o menor valor de frequency count;

3. Osvalores originais da combinacdo k1 sdo substituidos pelos valores da combinacédo ko, aumentando assim

a frequency count da combinacéo ko;
4. Regressar ao passo 1.

Quando no passo 2 se obtm o valor minimo estipulado para a condicdo de K-anonymity, o algoritmo ¢
interrompido.

Varios testes efetuados a este método perturbativo permitem concluir que as varidveis perturbadas obtidas
apresentam maiores similaridades do que quando é aplicado o método PRAM [18].

4.2.2 Métodos Perturbativos para Variaveis Numéricas

Na aplicacao dos métodos perturbativos para varidveis numéricas é importante verificar se o processo de perturbacao
nos dados originais provocou diferencas significativas nas suas caracteristicas, ou seja, se a matriz de covariancias
e 0 vetor das médias apresentam diferencas significativas entre os dados originais e os dados perturbados.
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Métodos Perturbativos com base em Modelos Lineares

A perturbacao de uma base de microdados atraves de modelos lineares baseia-se geralmente na adicao ou
subtracdo de um ruido aleatdrio ou estocastico aos valores originais. Desta forma, pretende-se proteger os dados
de correspondéncia exata com ficheiros externos.

Modelo Aditivo de Ruido Independente

Este modelo pode ser descrito da seguinte forma [24]:

Y, =X, + ¢, (4.2)

onde X, representa o vetor das observacoes da variavel p da base de dados original, Y), € o vetor das observacoes
da varidvel p na base de dados perturbada e €, (ruido branco) representa o vetor das observacdes do ruido que
segue uma distribuicdo Normal, e sao independentes entre si, isto &, a covariancia, Cov(e, ex) = 0, Vk # 1.

Em notacao matricial,

Y =X +e¢ (4.3)

onde € ~ N(0,%.) e ¥ = ¢ - diag(o?,03, ...,0%), para um dado pardmetro ¢ > 0 que define a magnitude
de ruido adicionado, e cada 012, representa a variancia de cada variavel X,,, p =1, ..., P.

Na aplicacdo deste modelo, o valor médio e a variancia de cada varidvel sdo preservados, no entanto, as
covariancias e as correlacdes entre as variaveis sofrem alteracdes. O aumento ou diminuicdo de ruido é discutivel,
pois depende dos diversos cenarios legais, da sensibilidade dos dados, do risco de identificacdo e da perda de
informacéo pretendidos na divulgacdo dos dados.

Modelo Aditivo de Ruido Correlacionado

Este modelo apresenta vantagens em comparacao ao modelo apresentado no ponto anterior, pois neste caso
a matriz de covariancias dos erros é proporcional a matriz de covariancias das varidveis originais, ou seja € ~
N(0,X. = cX), em que X é a matriz de covariancias de X. Assim, as covaridncias e as correlacdes existentes
entre variaveis nao se alteram [3].

O Modelo Aditivo de Ruido Correlacionado proposto por J. Kim [12], pode ser definido como:

Y =B+ X +e (4.4)

J. Kim [[12] provou ainda que qualquer modelo de regresséo aplicado a Y e a X conduz a resultados
semelhantes. Este modelo provoca um risco de identificacdo inferior ao modelo aditivo apresentado anteriormente.
P. Tendick e N. Matloff [27] propuseram uma modificacao a este modelo, de forma a maximizar a relagéo entre

o risco de identificacao e a perda de informacao:

Y =(1+¢)2(X +e), (4.5)

onde c representa a magnitude de ruido a adicionar. Com estas especificacdes a matriz de covarianciasde X e Y
sao idénticas, Xy = X x, provocando assim menor perda de informacao.
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Modelo Aditivo Geral para a Perturbacio dos Dados (GADP)

Os modelos aditivos de ruido possuem diversas desvantagens relacionadas com a perda de informacédo nas
bases de microdados perturbadas. Os modelos lineares apresentados nao preservam certas relacdes entre as
variaveis originais, e ainda, condicionam o responsavel da base de dados a ter em consideracéo o equilibrio entre
0 risco de identificacdo e a perda de informacao. De seguida, propde-se um novo modelo aditivo de perturbacao
capaz de resolver 0s problemas associados aos modelos apresentados att ao momento.

A variancia conjunta das varidveis confidenciais (X)), ndo confidenciais (S) e perturbadas (Y) é representada

da seguinte forma:

Yxx
9= |Sys Ygs (4.6)

Xxy sy 2vy,

onde X x x € a matriz de covariancias das variaveis de X, ¥ x5 € a matriz de covariancias entre X e S, Ygg é a
matriz de covariancias de S, X gy é a matriz de covariancias entre S e Y, ¥ xy € a matriz de covariancias entre
X eY e Xy é amatriz de covariancias de Y.

0 modelo GADP pode ser especificado da seguinte forma [21]:

Y =060+ 515+ € (4.7)

onde By = pux — Exszgéus, b1 = EXSE;%, €=Yxx — zxszggzsx, onde px € o vetor de valores
médios das varidveis de X e ug € o vetor de valores médios das variaveis de S.

Com estas especificacdes de parametros, Y apresenta o mesmo vetor de valores médios e a mesma matriz de
covariancias que X . A matriz de covariancias entre Y e S é a mesma que a matriz de covariancias entre X e S.
Quando as variaveis de X e S apresentam uma distribuicdo multivariada normal, os valores de Y sdo gerados a
partir da distribuicao condicional de X|.S.

Uma das grandes vantagens do método GADP é que representa a forma mais geral de adicdo de ruido, ou seja,
todos os outros modelos aditivos de ruido podem ser definidos como casos especiais do método GADP.

K. Muralidhar e R. Sarathy [21] afirmam um das grandes vantagens deste processo como:

"A perturbacdo é baseada ndo so nas variaveis confidenciais X, mas também nas variaveis ndo confidenciais
S, 0 que permite, se necessario, estabelecer a relacao entreY e S.”

Para concluir, quando as varidveis confidenciais sujeitas a perturbacdo possuem uma distribuicdo normal, o
método GADP fornece utilidade maxima na informacao presente na base de microdados perturbada e risco de
identificacdo minimo. E aconselhdvel a aplicacdo deste método apenas a bases de microdados de grandes
dimensoes, pois estudos realizados provaram que a perda de informacdo aumenta significativamente com a

diminuicao da dimensao da base de microdados.
Modelo Aditivo Exato para a Perturbacao dos Dados (EGADP)

De forma a resolver o problema existente no método GADP, isto ¢, o aumento de perda de informacdo com
a diminuicdo da dimensao da base de microdados, Burridge [4] criou o modelo Information Preserving Statistical
Obfuscation (IPSO). Este modelo gera o ruido de forma que o vetor dos valores médios e matriz de covariancias
entre Y e S seja idéntica & matriz de covariancias entre X e .S, e o erro de perturbacao seja zero, para qualquer
dimensao da base de microdados.
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A aplicacdo do modelo IPSO poderia resultar em riscos de identificacdo elevados. De forma a provocar
resultados mais eficazes do ponto de vista do risco de identificacdo, Muralidhar e Sarathy [21] sugerem uma
modificacdo a este modelo, 0 modelo EGADP. Seja p a correlagao entre X e .S. A proporcéo de variabilidade de
X explicada por S ¢ dada por Rg(\s = p2 e a proporcao de variabilidade de X explicada por S e Y é
qus,y =p? + %, onde o2 representa a variancia de e.

Atrawés da geracao de um ruido ortogonal a X, este modelo assegura que R%qs,y = R%qs- O procedimento
para a implementacdo do modelo EGADP é o seguinte [20]:

1. Estimar um modelo de regressao para X a partir de .S, da seguinte forma:
X = Bo+ 5 S,

emque By = X — SysXgeS, f1 = LxsDgs, onde X € o vetor das médias das variaveis de X e S é
o vetor das médias das variaveis de S; Calcular a matriz de covariancias dos residuos, >;

2. Gerar uma matriz aleatdria A, (INV x K), a partir de uma distribuicdo normal multivariada estandardizada,
onde K representa o nimero total de varidveis chave e N o numero total de observacdes;

3. Criar um modelo de regressao para A a partir de S e de X. Sejam B os residuos do modelo de regressao
criado, de dimenséao (N x K), onde o residuo da observacao 7 ¢ representado por b;. A matriz B é ortogonal
a X e a .S com vetor de médias igual a zero;

4. Calcular a matriz de covariancias de B, Y. p;
Al
5. Calcular a nova variavel C' onde a observacao 7 € dada por: ¢; = X2¥5°b;, i =1,2,..., N;

6. Por fim, calcular y; = Bo + B1s; + ¢, © = 1,2,..., N, onde y; representa as observacdes das variaveis
perturbadas e s; é o vetor dos valores das variaveis de S na observacao 1.

Apos a aplicacdo do método EGADP é possivel afirmar que:

* ux = wy, o vetor dos valores médios das variaveis originais é idéntico ao vetor dos valores médios das
varidveis perturbadas;

e Yyy = Y xx, a matriz de covariancias dos valores perturbados ¢ idéntica a matriz de covariancias dos
valores originais;

e Yys = X xg, amatriz de covariancias entre Y (varidveis confidenciais perturbadas) e S (varidveis originais
nao confidenciais) & idéntica a matriz de covariancias entre X (varidveis originais confidenciais) e .S’ (variaveis

originais nao confidenciais);

. R§(|SY = R%(\S’ a proporcao de variabilidade de X explicada por S e Y é idéntica a proporcao de
variabilidade de X explicada por .S.

Assim, este modelo permite obter uma base de dados perturbada onde inferéncias baseadas em modelos

lineares nao sofrem alteracdes e o risco de identificacdo é o menor possivel.
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Métodos Perturbativos com base em Modelos Nao Lineares

Os métodos perturbativos com base em modelos nao lineares, sdo métodos capazes de incorporar modelos

multiplicativos, ou entdo combinar mais que um processo de perturbacao.
Modelo de Ruido Multiplicativo

Um dos maiores problemas com o Modelo de Ruido Aditivo é de que nos valores das varidveis originais proximos
de zero provoca elevadas perturbacdes e nos valores mais afastados de zero provoca menor perturbacdo. De forma
a combater este problema, foi criado o0 modelo de ruido multiplicativo.

Gera-se uma a matriz de perturbacdo Z, com média igual a 1 e desvio padrdo oz > 0. A matriz Y dos dados

perturbados é obtida da seguinte forma [[15]:

Y- XeZ (4.8)

onde e refere-se ao produto de Hadamard, definido como:

Yip = Lip - Zip, (4.9)

ondei=1,....N,p=1,...,P.

Este modelo apresenta vantagens relativamente ao modelo anterior, pois na existéncia de valores nulos, o
ruido multiplicativo ndo provoca alteracdo nesse valor, 0 que permite uma maior utilidade para utilizadores de
determinadas bases de microdados, como por exemplo, em bases de dados financeiras, onde é importante ndo
causar alteracdes em valores nulos devido a sua importancia do ponto de vista da analise.

O ruido multiplicativo pode ainda ser aplicado como ruido multiplicativo logaritmico. Neste caso, ¢ aplicado
uma alteracao logaritmica aos dados originais X,

W, = In(X,), (4.10)
onde X, representa o vetor associado a variavel original p [15].
O ruido multiplicativo pode agora ser visto como uma adicéo de ruido:
Y, =W, + ¢, (4.11)

onde Y), representa a variavel perturbada p, W), definido em (4.10) e ¢, € o ruido aleatorio gerado a partir da

distribuicdo exponencial.
Data Shuffling

Data Shuffling ¢ um método criado por Sarathy e Muralidhar [23]. Este procedimento é bastante eficaz, pois
resulta em riscos de identificacao baixos e fornece a maxima utilidade na informacéo da base de microdados
perturbada, visto que preserva todas as relacdes existentes entre as varidveis originais [23].

0 método de Data Shuffling pode ser descrito pelos seguintes passos [21]:

1. Calcular a matriz de correlacéo de Spearman, R, para as variaveis originais confidenciais;
2. Ordenar as observacoes da matriz .S de variaveis ndo confidenciais;

3. Gerar as novas variaveis das matrizes S* e X™* da seguinte forma:
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xjp (bil(FXp(xip))J? =1,.., P,
Sig = ¢ (Fsq(sig), g =1,...,Q;

onde Fx, e Fg, representam a funcdo cumulativa de densidade das variaveis confidenciais e nao
confidenciais, X, e S; respetivamente e d)_l(.) representa o inverso da distribuicdo normal
estandardizada.

4. Calcular a matriz de correlagdo de Pearson, p, com base na matriz de correlacdo R. A densidade conjunta
de X* e S* é descrita como uma distribuicdo multivariada normal estandardizada com matriz de correlacéo
p. Arelagao entre a matriz de correlacdo p e R pode ser descrita da seguinte forma:

pip = 2sm(”g"1’), (4.12)

onde 7, representam os elementos de I.

5. Aplicar o modelo GADP nas matrizes X* e S* de forma a gerar Y, da seguinte forma:
Y = pxisepgig ST e (4.13)

onde e ~ MV N(0, pX*s*pg*lS*ps*x*)

6. Obiem-se a base de microdados perturbada a partir da substituicéo do valor perturbado y;,, pelo valor original
Zip com 0 mesmo indice de ordenacéo.

Na aplicacdo deste modelo, os valores perturbados sdo os valores originais mas atribuidos a diferentes
observacdes, e as distribuicdes univariadas das variaveis perturbadas nao diferem significativamente das
distribuicdes univariadas das variaveis originais [23]. Quanto ao risco de identificacdo este método garante o
menor risco de identificacao possivel [20].

A aplicacdo deste procedimento em R é possivel e é descrito no Capitulo 7.
Outros Métodos Perturbativos

De seguida apresentam-se alguns métodos perturbativos que ndo tém por base um modelo de regressao. Sao
métodos que mascaram a informacado confidencial presente na base de microdados original, permitindo assim a
divulgacao destes dados.

Random Orthogonal Matrix Masking (ROMM)

ROMM ¢é um novo método de perturbacao de adicdo de ruido para a protecao de atributos confidenciais em
variaveis continuas [6]. Usualmente ROMM ¢ aplicado a bases de microdados e o seu procedimento pode ser
descrito nos seguintes passos:

1. Geracao de uma matriz aleatdria ortogonal, T, a partir de uma distribuicdo G definida no grupo de NV % IV
matrizes ortogonais, que nao provocam alteracdes no vetor 1 ,isto é, T'- 1y = 1, onde 17 € um vetor

constituido por N observacdes com valor igual a 1;

2. Aplica-se a matriz ortogonal 1" as variaveis confidenciais, X, resultando na matriz Y dos dados perturbados,
Y =T X,
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3. Por fim, revela-se aos utilizadores:

¢ As varidveis perturbadas, Y;

¢ Ainformacéo de que os dados foram obtidos a partir de um operador ortogonal gerado aleatoriamente
a partir da distribuicao G;

» Adistribuicdo exata de G.
Este método apresenta diversas vantagens:

¢ Preserva os valores médios e as covariancias;
* Preserva as propriedades multivariadas de variaveis que possuem uma distribuicao normal;
* Preserva as estimativas dos parametros de modelos de regressao;

* Controla a magnitude da perturbacao e desta forma, andlises poderdo ser feitas as variaveis perturbadas

mesmo que as variaveis nao sigam uma distribuicao normal.

A preservacao de valores médios e de covariancias apresentam diversas vantangens tanto a nivel pratico como
a nivel tedrico. A nivel pratico, modelos de regressao sao preservados, sem que haja qualquer alteracao nos seus
parametros. A nivel tedrico a distribuicao das variaveis originais com distribuicdo Normal é mantida inalterada. Por
fim, o método ROMM permite o controlo da magnitude do ruido perturbativo, que é possivel atrawes da escolha exata
e apropriada da distribuicado G [§].

Microagregacao

Microagregacao é um meétodo perturbativo normalmente aplicado a variaveis numéricas, no entanto, a sua
aplicacao pode ser alargada as varidveis categoricas. E um método natural para o cumprimento da condicdo de
K-anonymity.

Em geral, este método comeca por dividir as observacdes em particoes, de seguida calcula uma medida
estatistica de cada particdo (normalmente a média) e cada valor individual é substituido pela medida estatistica
calculada da particdo a que esta pertence [24].

A eficacia deste método depende da escolha das particdes, ou seja, obm-se resultados eficazes quando as
observacdes agrupadas sdo homogeneas, pois assim a medida estatistica calculada nao difere significativamente
do valor original pela qual esta sera substituida.

No caso univariado e com varidveis categdricas ordinais, a formacéo de particdes realiza-se inicialmente com a
ordenacdo dos valores, e de seguida a constroem-se G grupos com dimensao N,, g = 1, ..., G, maximizando a
homogeneidade dentro de cada particao.

A homogeneidade de cada grupo é medida atraves da Soma dos Quadrados dos Erros:

G Ny

SSE =Y (i — %)%, (4.14)

g=1 i=1

onde ;4 € a observacao 7 da particéo g e T, € a medida estatistica calculada para a particdo g. Quanto menor o
valor da Soma dos Quadrados dos Erros, maior serd a homogeneidade de cada particdo. Para o caso multivariado,
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é possivel a realizacao de microagregacao univariada a cada variavel separadamente. Na pratica, este processo
provoca elevado risco de identificacao e por isso, foi necessario a criacdo do método de microagregacao multivariada.
Num caso multivariado, o processo baseia-se em dois passos: primeiro constroém-se grupos homogéneos
e de seguida os valores de todas as observacdes de cada varidvel sujeita a perturbacédo sdo substituidos pelos
representantes do respetivo grupo.
Este processo apresenta varias alternativas sobre como construir as particées e como fazer a substituicdo dos
valores. Apresentam-se alguns métodos que permitem a obtencédo de resultados eficazes.

* Meétodo do Ranking Individual: Este processo substitui os valores originais pela sua medida estatistica,
coluna a coluna e de maneira independente. Inicialmente, a primeira coluna é ordenada por ordem cresceste
e o0 indice de ordenacado é memorizado, assim ¢ possivel uma re-ordenacao dos valores, obtendo os valores
originais a partir dos valores perturbados. De seguida, os primeiros k valores sao substituidos pela sua
medida estatistica, os prdximos k valores sdo também substituidos pela sua medida estatistica, e repete-se
este processo at a Ultima observacao da primeira variavel. Por fim, a varidvel é desorganizada e os valores
sao atribuidos as respetivas observacoes, e executa-se este procedimento para todas as variaveis;

* Microagregacao com base em Analise de Componentes Principais: Este método organiza os dados
em funcado da primeira componente principal [24]. Inicialmente a primeira componente principal é estimada
e com base nesta componente realizam-se as sucessivas particdes. Esta alternativa é eficaz sempre que a
primeira componente principal explica uma percentagem significativa da variancia das variaveis em estudo,
caso contrario, é recomendada a aplicacao de outros métodos;

* Microagregacao por Maxima Distancia ao Valor Médio (MDVM): Este método agrupa as
observacdes com base na distancia euclidiana num espaco multivariado. O processo baseia-se nos
seguintes passos:

1. O centro dos dados é estimado utilizando os valores médios de cada coluna (varidvel) da matriz dos
dados. Obttm-se assim o vetor centdide C' que conttm os valores médios de todas as variaveis;
2. Seleciona-se uma observacao x;, a maior distancia euclidiana de C;

3. Constmi-se um grupo de k observacdes em torno de x;, formado por k — 1 observacdes com a menor

distancia euclidiana de x;p;
4. Seleciona-se uma outra observacao x;;,,, com a maior distancia euclidiana de ),
5. Dentro das observacoes restantes, selecionam-se £ — 1 observacoes mais proximas de x;, ;

6. Os passos anteriores sao repetidos para as restantes observacdes. Quando existirem 2k — 1 ou menos
observacdes para serem agrupadas, o processo é interrompido e a Ultima particdo € constituida pelas
observacdes em falta.

* Microagregacao pela distancia de Mahalanobis: O método por MDVM foi alterado de forma a produzir
resultados mais eficazes. Em vez da distancia euclidiana passara a ser utilizada a distancia de Mahalanobis,
mas todo o processo ¢ implementado da mesma forma.

Rank Swapping
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Embora este método tenha sido concebido inicialmente apenas para variaveis ordinais, Rank Swapping pode
ser aplicado a qualquer variavel numérica [/]. Este método é baseado em alteracdes internas dos valores de uma
certa variavel confidencial, X, ao longo das observacoes.

Primeiro, os valores da varidvel X,, sao ordenados por ordem ascendente. De seguida, cada valor ordenado
de X, é trocado por outro valor ordenado, aleatoriamente escolhido a uma distancia d, de a modo que a ordem
de dois valores trocados entre si ndo pode estar afastada mais que d por cento do numero total de observacoes
[7]. Caso a vizinhanca da observacéo 7 na variavel p (z;,), contenha reduzida heterogeneidade, o valor x;;, pode
ser substituido por um valor bastante semelhante. Portanto, para que o risco de identificacdo ndo seja demasiado
elevado, é necessario existir um numero significativo de categorias, no caso de varidveis categdricas, ou de pelo
menos m observacdes num intervalo especificado, para o caso das varidveis numeéricas. Se este método é aplicado
num espaco multivariado a estrutura de correlacao dos dados nao ¢ alterada.

No entanto, se um utilizador obttm acesso ao valor maximo ou ao valor minimo da varidvel em estudo, a
identificacdo de um sujeito apos a aplicacdo de Rank Swapping é possivel pois 0s valores das variaveis nao séo

alterados, apenas trocados da sua ordem original.
Shuffling

Shuffling ¢ um método semelhante ao Rank Swapping, no entanto utiliza modelos de regressao no processo
de perturbacao, ou seja, as varidveis ndo confidenciais funcionam como varidveis explicativas na determinacao de
novos valores das variaveis confidenciais sujeitas a perturbacao.

A ideia presente neste método €, inicialmente organizam-se as observacées com base nas variaveis originais.
De seguida, constrdi-se um modelo de regressao onde as variaveis a serem protegidas serao as variaveis respostas
e 0 conjunto de varidveis correlacionadas com estas serdo as varidveis explicativas. Este modelo gera entdo NV
observacdes para cada variavel sujeita a perturbacdo. A observacao predita para o individuo ¢ na variavel p
representa-se por y;,. Por fim, os valores gerados serdo ordenados e a observacao x;, € substituida pela
observacdo x;,,, 41 # 7, cCOM a mesma ordem da observacéo y;,. Desta forma, os dados perturbados apenas

contém valores da base de dados original.
Re-amostragem

0 método de Re-amostragem foi inicialmente proposto para a protecdo de dados tabulares, no entanto, a sua
aplicacdo pode ser alargada para a protecdo de microdados [11].

Seja X, a variavel original p num conjunto de dados e I" amostras independentes, X;, ey XpT. Todas as
amostras sdo ordenadas usando o mesmo critério de classificacdo. De seguida, é criada uma variavel perturbada
Z, constituida por Z,, ..., Zx p, onde igp representa a média da amostra ¢ a qual a observacao ¢ da variavel p
pertence, ou seja, os valores originais sao substituidos pela média amostral de cada amostra.

Este método apresenta diversas desvantagens quanto a utilidade da informacao na base de dados perturbada.
O detalhe da base de dados original ndo é mantido na substituicdo dos valores originais pela média amostral. Como
as amostras sao formadas aleatoriamente, é possivel obterem-se valores perturbados muito distantes dos valores
originais, conduzindo a uma elevada perda de informacao.

Arredondamento

Arredondamento & um método que consiste na substituicdo dos verdadeiros valores por valores arredondados.
No caso multivariado, o arredondamento é realizado variavel a variavel.
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Seja X, uma variavel continua sujeita a perturbacao, primeiro é necessario criar um conjunto de pontos de
arredondamento definido como p1, ..., pn, onde cada p; = b -4, parai = 1, ..., N e b um valor base definido
pelo responsavel da base de dados. Apds o conjunto de pontos definido é preciso agora um conjunto de atracao
para cada p;, definido como [p; — b/2; p; + b/2], com i = 2,...N — 1. Para p; e px esse conjunto é dado
como [0, p1 + g] elpn — %, Ximaz), respetivamente, onde X,q. representa o maior valor possivel da variavel
X . Assim a observacao x;;, € substituida pelo valor arredondado p; correspondente ao conjunto de atracéo onde
x;p esta contido [/].

Uma das grandes desvantagens deste método ¢ a perda de detalhe na base de dados perturbada, dificultando
assim a possibilidade de analises eficazes por parte dos utilizadores.

Distorcao dos Dados através da Distribuicdo de Probabilidade

E um método aplicdvel tanto a varidveis numéricas como a varidveis categiricas. Na sua aplicacdo serdo

necessarios trés passos [/]]:

1. Identificacdo da funcdo densidade (funcdo de probabilidade) de cada varidvel confidencial/sensivel e a
estimacéo dos seus parametros. Através da aplicacdo do teste de Kolmogorov-Smirnov é possivel identificar

a funcdo densidade (funcdo de probabilidade) das varidveis em estudo;

2. Geracao de um conjunto de dados perturbados para cada varidvel confidencial. Neste passo, sdo gerados
novos valores atraves dos parametros e da funcéo distribuicao obtidos na primeira etapa;

3. Substituir os dados confidenciais pelos dados perturbados. Na substituicdo desses valores é necessario a
ordenacao dos dados perturbados e dos dados originais, substituindo-se cada observacao original por uma

observacao perturbada da mesma ordem.

Este procedimento apenas podera ser aplicado a uma varidvel de cada vez e caso sejam utilizadas funcdes
de densidade multivariadas, o processo podera conduzir a resultados pouco eficazes. Outra desvantagem ¢é a
possibilidade de os dados ndo possuirem uma distribuicdo bem definida, conduzindo assim a rejeicao de todas as
distribuicdes aplicadas no teste de Kolmogorov-Smirnov, o que provocaria um aumento no tempo de execucao do
procedimento e poderia conduzir a resultados com um nivel elevado de perda de informacao [7].

Mapeamento Inverso de Dados Perturbados

De seguida, apresenta-se um método a aplicar em bases de microdados perturbadas antes da sua divulgacao.
Este método realiza uma transformacao simples nos valores das variaveis perturbadas através de uma permutacao
dos valores das variaveis originais, utilizando mapeamento inverso com base nos indices de ordenacao [|16]. Sejam
X, = {x1p,...,xNp} 0s valores da varidvel confidencial p da base de dados original e Y, = {y1p, ..., ynp}
representa a versao perturbada dos valores da variavel X,,. Nao existe qualquer suposicao sobre o método utilizado
para obter Y;,, mas assume-se que os valores de X, e Y, podem ser ordenados de alguma forma. O conhecimento
dos valores de X, e Y}, permite obter a variavel Z,, atraves de mapeamento inverso da seguinte forma:

* Ordenar os valores de Y}, e a cada observacao y;,, atribuiu-se o indice de ordenacao ;
e Calcular z;;, = x;p, onde x;;, representa o valor da variavel X,, com indice de ordenacao 7,

* Realizar o passo anterior para as /N observacoes, obtendo-se a variavel Z,, = {zlp, . sz}, onde cada z;
representa o valor original correspondente ao indice de ordenacao dos valores perturbados.

26



Comparacao de Métodos Perturbativos: utilidade e perda de informacao em base de microdados

Desta forma, € claro de perceber que a variavel Z,, apresenta exatamente os mesmos valores da variavel original
X, mas estes valores foram permutados de acordo com os indices de ordenacao da variavel perturbada Y. A
extensao deste método para o caso multivariado nao apresenta qualquer problema, basta realizar o procedimento
para as P variaveis confidenciais.

A divulgacéo da variavel perturbada por mapeamento inverso, Z,,, em vez da variavel perturbada, Y;,, conm
diversas vantagens:

¢ 0 mapeamento inverso ndo provoca qualquer alteracao na estrutura de correlacdo das variaveis perturbadas,
portanto as relacoes existentes entre as variaveis perturbadas permanecem inalteradas;

* Atrawes de mapeamento inverso, as distribuicdes marginais das variaveis originais sao preservadas. Assim, a
perda de informacao resultante do processo de mapeamento inverso nao é maior que a perda de informacao
resultante do processo de perturbacao;

» Qrisco de identificacdo pode ser medido através do coeficiente de correlacdo de Spearman entre X e Z, e
quando maior o coeficiente maior o risco de identificacao.

* A perda de informacao pode ser medida atraws da diferenca entre os coeficientes de correlacao, isto é:

PX,S — PZ,Ss (4.19)

onde px s € pz s representam o coeficiente de correlacdo de Spearman entre X, S'e Z, S, respetivamente.

4.2.3 0 Paradigma de Permutacao

O paradigma da permutacdo é uma recente contribuicao na literatura de CDE e propde uma funcédo geral de
equivaléncia baseada em permutacdes, capaz de descrever qualquer tipo de método de CDE. Com base em
mapeamento inverso Domingo-Ferrer e Muralidhar [8] mostram que todo o processo de perturbacao para uma
base de microdados pode ser descrito como uma permutacdo que pode ser complementada com uma pequena
adicao de ruido.

Para ilustrar esta funcéo, utiliza-se um exemplo [22]. Sejam X = (X1, X9, X3) trés varidveis originais. A
estas variaveis aplica-se um método de CDE de forma a obter valores perturbados Y = (Y1, Y2, Y3). De seguida,
ordenam-se os valores das varidveis originais e das varidveis perturbadas, X e Y, como apresentado nas Tabelas
3ed

Assim é sempre possivel obter uma base de microdados Z que contm as variaveis X1, X9 e X3 ordenadas
de acordo com os indices de ordenacao das observacdes de Y [8], como mostra a Tabela 4. Por fim, as variaveis
perturbadas poderao ser reconstituidas atraés da adicdo de ruido com baixa magnitude, £ = (E4, E2, E3),
como é apresentado na Tabela 4. Desta forma Z possui a mesma distribuicdo marginal que X .

O paradigma da permutacdo estabelece a permutacdo como o pricipio de qualquer método de perturbacéo,
permitindo que este seja visto como o resultado de uma funcao de equivaléncia definida da seguinte forma [22]:

Para uma base de microdados X com NN observacdes e P variaveis confidenciais, a sua versao perturbada Y
pode ser sempre escrita, independentemente do método de CDE aplicado, como:

Y =2Z+EemqueZ = (P, X1,.... PpXp), (4.16)
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onde Z é uma matriz com P varidveis e N observacdes, Py = AT D Ay, ..., Pp = AL Dp Ap representam um
conjunto de P matrizes de permutacdo e £ uma matriz de ruidos com baixa magnitude. A1, ..., Ap representam
um conjunto de matriz que ordena as varidveis de ordem crescente, AlT, ey Ag um conjunto de matrizes que
colocam a variavel na ordem original, e D1, ..., Dp um conjunto de matrizes para a perturbacdo dos dados, de
acordo com o método de CDE a utilizar.

Tabela 3: Exemplo do paradigma da permutacéo

Dados Originais X Dados Perturbados Y
X, X5 X3 Y1 Yo Ys
13 135 3707 8 160 3248
20 52 826 20 57 822
2 123 -1317 -1 122 248
15 165 2419 18 135 597
29 160 -1008 29 164 -1927
Indice de ordenacao das variaveis Indice de ordenacao das variaveis

Xq X5 X3 Yi Y5 Y3
4 3 1 4 2 1

2 5 3 2 5 2

5 4 5 5 4 4

3 1 2 3 3 3

1 2 4 1 1 5

Tabela 4: Exemplo da aplicacdo de Mapeamento Inverso

Dados Originais X Ruido F
X1 X5 X3 FE; FEs Fs
13 135 3707 -5 0 -459
20 52 826 0 5 -1597
2 123 -1317 -3 0 1256
15 165 2419 0 -1 229
29 160 -1008 0 -1 610
Dados Mapeados Inversamente Z Dados Perturbados Y = Z + FE
A Zo Z3 Y1 Yo Y3
13 160 3707 8 160 3248
20 52 2419 20 57 822
2 123 -1008 -1 122 248
15 135 826 18 135 597
29 165 -1317 29 164 -1927

Assim, os métodos de protecdo de microdados podem ser vistos como uma funcédo de equivaléncia para um
conjunto de matrizes de permutacdo. Procendendo de varidvel em variavel, primeiro os dados sdo permutados de
forma a aparecer em ordem crescente, de seguida a chave de perturbacao é inserida, e finalmente os dados sao
reordenados para a forma original.

4.3 Perturbacao de Dados Longitudinais

A perturbacao de dados longitudinais apresenta alguns cuidado adicionais, pois a informacao individual € acumulada
ao longo do tempo, permitindo assim mais cenarios de identificacdo. Apesar da literatura de CDE oferecer uma vasta
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variedade de ferramentas e processos para a protecao dos dados, poucos desses se focam na protecao de dados
longitudinais. Neste capitulo, apresentam-se algumas métricas propostas por Ruiz [22] de forma a implementar os
métodos existentes na protecao destes tipos de dados.

Os dados variam entre dados transversais, onde individuos sdo observados num ponto Unico de tempo, e
dados temporais, onde uma entidade é observada ao longo de um espaco de tempo. No caso de base de
microdados financeiras ou admnistrativas, os microdados possuem uma estrutura longitudinal, isto ¢, sdo bases
de microdados que possuem varias observacdes para a mesma entidade. Os investigadores, principalmente os da
area de economia, referem-se muitas vezes a estas estruturas de dados como dados em painel. Os dados
longitudinais apresentam maior detalhe que os dados transversais, no entanto possuem um problema, caso as
entidades nao sejam observadas nos mesmos periodos de tempo, haverd uma grande quantidade de dados em
falta, ou seja sdo dados ndo balanceados. Neste capitulo, considera-se que os dados sdo sempre balanceados, ou
seja, em qualquer tempo ¢ existem sempre N observacoes.

Como ja referido a protecao destes dados apresenta alguns desafios. Em capitulos anteriores foi referido que
o risco de identificacdo depende do conhecimento de um utilizador sobre as caracteristicas de um individuo, e
cenarios de identificacdo podem ser tracados tendo em conta essa informacdo. Para os dados longitudinais, tal
informacao continua a permitir a possibilidade de um utilizador identificar um individuo. No entanto, a alteracéo da
categoria ou valor de uma variavel chave ao longo do tempo pode também permitir a identificacdo de um individuo.
Por exemplo, caso um utilizador possua a informacao de que um individuo mudou a sua situacdo de emprego,
de desempregado no tempo ¢ para empregado no tempo t + k, o conhecimento dessa alteracdo pode permitir a
identificacao do individuo em causa. Portanto, a situacdo de empregado pode ser considerada uma variavel chave
num estudo transversal e num estudo longitudinal, e a alteracao da variavel situacao de emprego pode ser visto como
uma variavel chave num estudo longitudinal. Tal como as alteracdes em variaveis chave, alteracdes em variaveis
confidenciais poderdo ser vistas como variaveis chave também [22]. Assim, é percetivel que a estrutura longitudinal
dos dados aumenta a possibilidade de identificacdo de uma entidade. Quanto a utilidade da informacéo, como
a principal caracteritisca destes dados é o detalhe presente nos mesmos, no processo de protecao este detalhe
devera ser mantido. O equilibrio entre o risco de identificacao e a perda de informacéo é ainda mais relevante para
dados longitudinais, isto &, a informacao presente na base de microdados é bastante detalhada, e a0 mesmo tempo
apresenta bastante informacao confidencial.

4.3.1 Mapeamento Inverso de Dados Longitudinais

O responsavel pela base de dados escolhe um método de CDE de forma a perturbar a base de dados original. O
problema que se depara é de que as distribuicdes marginais sao diferentes entre os dados originais e os dados
perturbados. De forma a ultrapassar este problema o processo de mapeamento inverso assegura que tais
distribuicbes sdo mantidas [16]. Neste Capitulo sugere-se um processo idéntico mas adaptado a dados
longitudinais [22].

Primeiro comeca-se por observar a relacdo entre duas variaveis durante o tempo e sobre 0 mesmo conjunto de
observacdes. Uma variavel observada em dois periodos de tempo t e ¢ + 1 pode ser mapeada inversamente de
tal forma a expressar a variavel em £ 4+ 1 como uma funcao de si mesma em ¢. Este procedimento, geralmente,
conduz a uma caracterizacao simples da informacao essencial e dos riscos de identificacdo contidos nos dados
longitudinais [22]. Este procedimento é equivalente a considerar o tempo como um método de perturbacéo, onde
a variavel em t + 1 é a versao perturbada da variavel em t¢.

Seja Xpt = (Z1pty -y ENpt) € Xpit1 = (T1pt+1,---, TN,p,t+1) 0S Valores da varidvel p no tempo ¢ e
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os valores da mesma variavel em t + 1. Esta variavel pode assumir qualquer valor desde que seja possivel a sua
ordenacao e N manttm-se cosntante ao longo do tempo, ou seja os dados sdo balanceados. O conhecimento dos
valores de X, ; e X, ;11 permite exprimir uma funcao entre ¢ e ¢ + 1 da seguinte forma [22]:

* Ordenar os valores da variavel p em ¢ + 1, obtendo-se as observacdes xy, p, ++1 com indice de ordenacéo k;
* Ordenar os valores da variavel p em ¢, de acordo com as ordens em ¢ + 1, obtendo-se as observacoes y, j, ¢;

e Construir uma nova variavel Z,; = (sz,t, ey zN7p,t), onde cada z; p ¢, corresponde ao valor ordenado

Tpptcomi=1,.. Nek=1,..,N,

Neste procedimento, Z,, ; corresponde a variavel X,, ; ordenada pelo indice de ordenacao da variavel X, ;4 1.
Zp.+ representa asssim a variavel obtida pelo processo de mapeamento inverso, que expressa X, ;11 como uma
permutacao de X, ;. Como os valores das variaveis podem alterar durante o tempo, particularmente no caso
de variaveis numéricas, adiciona-se um ruido, F, ; ;11, que corresponde a diferenca entre os valores de X, ;11
e Zp . A adicao de ruido ruido visa garantir que as distribuicdes marginais nao se alteram pela aplicacao desta
metodologia. Desta forma, obtem-se a recomposicéao exata de X, ;+1 como funcao de X, ;. De seguida, € possivel

restringir a Equacéo (6.1) para o caso dos dados longitudinais da seguinte forma:

Xpi+1 = Zpi + Eppr1, emaque Zpy = QrpXpi € Qrp = CF, K1 pCrp, (4.17)

onde Q) representa a matriz de permutacao que contm as alteracdes dos indices de ordenacdo ao longo do
T ~ s

tempo, C'r, € CTJ) provocam uma reordenanacao na variavel em estudo, e Kt , representa a chave temporal

da varidvel p. As alteracdes ao longo do tempo seréo sempre representadas na matriz ()75, 0 que significa que

a principal caracteristica dos dados longitudinais pode ser representada pelas mesmas entidades para expressar

qualquer método de perturbacao.

Desta forma, F),; 411 caracteriza as alteragdes provocadas na distribuicéo da variavel p ao longo do tempo,
enquanto que ()7, caracteriza os movimentos internos ao longo do tempo dos individuos na distribuicao da variavel
p.

Pela Equacao 4.16, é possivel definir as versdes perturbadas, por qualquer método de CDE, de X, ; e de
Xp,t+1, representadas respetivamente por Y}, ; e de Y}, ;11 como:

Yoi=PFPpiXpt + Epy, (4.18)

Ypi41 = Ppit1Xp 41 + Epit1, (4.19)

onde P, e P, 41 representam as matrizes que descrevem o processo de perturbacéo aplicado, de acordo com
0 paradigma de permutacao, para a variavel p nos tempos ¢ e ¢ + 1, respetivamente, e I, ; e F, ;1 representam
as matrizes de ruido com baixa magnitude.

Do ponto de vista da informacao, ¢ claro que a equacao (4.17) terd de ser preservada para que a informacao
temporal dos dados longitudinais permaneca igual. Substituindo a equacéo (4.17) em (4.19), e de seguida utilizar

a equacao (4.18) para substituir X, ;, obtm-se a seguinte expressao:

Vo1 = Pors1QrpPriYos + [Poir1 (Bpr1 — QrpP " Epy) + Epyia] (4.20)
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Como resultado, se os dois processos de perturbacdo em t e em ¢t + 1 nao alteram a informacéo temporal,

deve se verificar, por comparacéo de (4.17) e (4.20), que:

Poir1QrpBl = Qrp, (4.21)
Py (Bprit1 — QrpP Epy) = Epyysa, (4.22)

As equacdes (4.21) e (4.22) descrevem como os dois processos de perturbacdo em ¢ e em ¢ + 1 devem estar
relacionados. Como ruidos de baixa magnitude sao irrelevantes para descrever o funcionamento de um método de
perturbacao [22], pois o tais ruidos ndo provocam alteracdes nos indices de ordenacdo das observacdes, a equacao
(4.22) pode ser simplificada para:

Poi+1Epti+1 = Eptiy1. (4.23)

Assim, de forma a verificar-se Equacao (4.23), as matriz de permutacdo em ¢ + 1 tem ser a matriz identidade,
e como consequéncia a matriz de permutcdo em ¢ também teria de ser a matriz identidade. O que significa
que nenhum método de perturbacao foi aplicado. Para uma boa aplicacdo de um método perturbativo em dados
longitudinais, existirda sempre perda de informacao temporal nos dados, pois tais relacdes descritas ndo sdo possiveis

na pratica.

4.3.2 Perda de Informacao e Risco de Identificacao

Na perturbacdo de dados longitudinais o principal foco é a matriz de transposicéo ()7, que descreve o efeito do
tempo na variavel p. Esta matriz conttm a maioria da informacéo que deve ser protegida, sendo esta informacéao de
elevado risco. Como resultado, qualquer alteracdo na matriz provoca uma diminuicao no risco de identificacéo, e
por outro lado aumenta a perda de informacao. Neste contexto, Ruiz [22] apresenta uma medida capaz de calcular
tanto o risco de identificacdo como a perda de informacdo numa base de microdados longitudinal, permitindo
estabelecer o limiar desejado para ambas as medidas. Esta medida tem por base a equacédo (4.21) e calcula as
diferencas presentes entre a matriz P, 411 QTJDPE ¢ € amatriz Qrp.

Sejam r7,, € 74,5 0S vetores com a informacao sobre as trocas dos indices de ordenacéo das observacdes de
Qr,pede Pp,tHQT,pPgt, respetivamente. 774 pi =TTp —TAp = ("T,Ap1,---, TT,Ap,N) fepresenta o vetor
das diferencas entre os IV valores dos vetores rr, € 1 4 ;, onde a variavel p é observadaem t e ¢t + 1.

1

N o
(% 21 [T A, a) para o # 0

N 1
Ll lrrap:™ para o = 0

J(o) = (4.24)

O parametro « funciona como um limiar desejado para uma boa pertubacao da base de microdados. Pelos
testes realizadosm por Ruiz [22], quanto menor o valor de «, maior enfase é dado as pequenas alteracdes de
ordem. E quanto maior o valor de oz maior efase é dado a grandes alteracdes de ordem. Ou seja, se « tende para
—o0 entéo J(«) converge para o valor da menor alteracao de ordem.

Esta estrutura forma uma classe de risco de identificacdo e de perda de informacao na avalicdo de dados
longitudinais perturbados. O principal objetivo consiste em medir a extensdo da dissimilaridade introduzida na
informacao temporal pelo processo de perturbacdo [22]. Quando a perturbacdo dos dados é vista como uma
permutacao, apenas as alteracdes nas ordens interessam no calculo das medidas, pois a informacéo presente nos
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dados perturbados apresenta os mesmos valores que os dados originais, e como tal na medicdo da utilidade na

informacao apenas alteracdes nas ordens dos valores causam perda de informacao.

4.4 Geracao de Dados Sintéticos

A Geracao de Dados sintéticos é uma solucao para a divulgacdo de uma base de microdados sem que informacao
confidencial seja revelada [24]. Os dados sao gerados de forma aleatdria, preservando algumas estatisticas ou
relacdes internas do conjunto de dados original [13]. Diversos processos e ferramentas foram desenvolvidas para
este processo de divulgacao. Existem trés processos de maior importancia:

* Reconstrucéo sinttica;
¢ Optimizacdo Combinatorial.

¢ Geracdo a base de modelos.

Nesta seccao, o método mais importante e mais promissor serd descrito, 0 método de geracao a base de
modelos, em particular a Imputacdo Multipla.

Em comparacdo com os métodos tradicionais de CDE, os testes realizados com estes métodos mostram que os
dados sintticos contém um risco de identificacdo inferior, no entanto, possuem menor utilidade de informacao [24].
Estes métodos nao tencionam substituir os métodos tradicionais e aconselha-se a sua aplicacao apenas para casos
em que o risco de identificacdo é demasiado elevado. O método a base de modelos de regressdo é um processo
flexivel e diversificado. No entanto, ainda se encontra em desenvolvimento, varias alternativas e modificacdes foram

realizadas de forma a provocar resultados mais equilibrados entre o risco de identificacdo e a perda de informacao.
Imputacao Miiltipla

O processo de imputacdo multipla pode ser definido da seguinte forma [1]. Considere-se uma base de
microdados original YW de dimensao n, provenientes de uma populacdo de dimensdo IV, onde existem variaveis
de suporte A, variaveis nao confidenciais S' e variaveis confidenciais X . As varidveis de suporte sdo observadas e
disponiveis para todas as N observacdes, e S e X apenas estdo disponiveis para as n observacoes da base de
microdados W. O primeiro passo é construir, a partir de W, uma populacdo imputada de N entidades. Esta
populacédo consiste nas 7 observacoes de W e M matrizes de (.S, X) (o nimero de imputagdes multiplas,
normalmente entre 3 e 10), com as N — n observacdes em falta. A variabilidade dos valores imputados assegura
teoricamente que inferéncias validas podem ser obtidas a partir da populacdo gerada. Um modelo de previsdo
para (S, X) a partir de A ¢é utilizado para a imputacao mdiltipla de (.S, X') na populacéo. Assim que a populagéo
gerada esteja disponivel, uma amostra Z de n* observacdes pode ser obtida a partir dessa populacao, e a sua
estrutura serd idéntica & amostra retirada da populacéo original de NV observacdes. Realiza-se este procedimento
M vezes de forma a criar M réplicas da matriz de (.S, X'). De forma a garantir que n&o € divulgada informacéo
original, é possivel limitar as amostras retiradas as N — n observacdes geradas.

Em termos praticos, este método implica que os utilizadores tenham de efectuar a analise das m bases de
microdados divulgadas para inferirem sobre a base de microdados original [20].

Na atualidade, o método de geracdo de dados sintticos ainda se encontra em desenvolvimento e diversos
métodos j& foram criados, desde geracdo parcial de dados sintticos a geracdo de uma base de microdados

inteiramente sintética. Tais métodos ndo sao referidos neste projeto, pois o objetivo desta dissertacdo nao sao os
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métodos sinteticos. No entanto, apresenta-se um pequeno resumo das vantagens e desvantagens destes métodos.
Os dados sintticos sdo apelativos pelo facto de resolver o problema da identificacdo de um individuo, visto que as
observacdes presentes na base de dados divulgada sao os valores gerados e nao os valores originais. No entanto,
esta vantagem ndo ¢é assim tdo clara quanto parece, pois se por alguma razdo os valores das varidveis nao
confidenciais de um individuo corresponder aos mesmos valores de uma outra base de dados publica, entéo a
identificacdo é possivel. Por outro lado, a utilidade de informacdo limitada é um problema, pois apenas as
propriedades das estatisticas é que sao preservadas a partir do modelo.

4.5 Comparacao dos Métodos de CDE

A grande dificuldade na perturbacdo de uma base encontra-se em decidir qual o melhor método perturbativo a
utilizar. Esta decisao depende da base de dados em estudo, e como tal ndo existe uma escolha exata, no entanto,
teoricamente é possivel comparar estes métodos de forma a perceber qual o(s) que funciona(m) melhor de acordo
com a base de microdados em estudo.

4.5.1 Comparacao de Modelos Lineares e Nao Lineares de Ruido

De todos os modelos lineares descritos neste Capitulo, o modelo EGADP é o que fornece menor risco de identificacao
e ainda permite que todas as inferéncias realizadas na base de microdados perturbada sejam exatamente iguais a
base de microdados original. No entanto, apresenta a desvantagem de que as distribuicdes marginais das variaveis
perturbadas podem apresentar diferencas significativas das distribuicdes marginais das variaveis originais [20].

Quanto aos modelos n&o lineares, 0 modelo multiplicativo é o que provoca maior perda de informacao. Por
outro lado, 0 modelo Data Shuffling conduz a valores perturbados bastante semelhantes aos valores originais e
com baixo risco de identificacdo. Desta forma, Data Shuffling é o que provoca resultados mais eficazes de todos os
modelos nao lineares.

E aconselhavel a aplicacdo do modelo Data Shuffling quando a base de microdados:

¢ Possui uma dimensao relativamente grande;
« E utilizada principalmente para analises estatisticas no tradicionais, como por exemplo, data mining;

e Conttm relacdes nao lineares importantes.

Normalmente estas caracteristicas estdo presentes em bases de microdados com informacao de negocios ou
dados financeiros.

O modelo EGADP oferece uma vantagem significativa sobre o modelo Data Shuffling, que é o facto de
independentemente da dimensao da base de microdados, inferéncias de modelos lineares nos dados perturbados
conduzem aos mesmos resultados que nos dados originais. Em contraste, para base de dados de grandes
dimensdes, Data Shuffling oferece a mesma vantagem.

Assim a o Modelo EGADP ¢ aconselhado a ser utilizado quando a base de microdados:

¢ Possui uma dimensao relativamente reduzida;
* E utilizada principalmente para analises estatisticas tradicionais e paramétricas;

« E utilizada para analises inferenciais.
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Estas caracteristicas estao presentes em bases de Microdados que correspondem a amostras utilizadas para
inferir caracteristicas populacionais.

Assim, a escolha entre um modelo linear e um modelo nao linear, baseia-se essencialmente nas diferencas entre
0 Modelo EGADP e o modelo Sata Shuffling. Em termos de risco de identificacdo, ambos os modelos oferecem o
menor risco possivel. Quanto & perda de informacédo, ambos os modelos possuem vantagens e desvantagens.

Data Shuffling conttm as seguintes vantagens sobre EGADP:

* Os valores originais das variaveis confidenciais ndo sofrem alteracoes;

* As relacdes nao lineares sao preservadas.

4.5.2 Comparacao de Modelos com Métodos Perturbativos

Microagregacao

O método perturbativo Microgregacao modifica as distribuicdes marginais das varidveis sobre perturbacao, as
relacdes entre as varidveis confidenciais e as relacdes entre variaveis confidenciais e ndo confidenciais. Os testes
realizados para este método mostram que o risco de identificacao presente na base de Microdados perturbada
apresenta niveis elevados de identificacdo. Quando as particdes sdo de menor dimensao, a perda de informacao
diminui, no entanto, o risco de identificacdo aumenta. Quando a dimensdo das particdes ¢ maior, o risco de
identificacdo diminui e a perda de informacao aumenta.

Comparando este método com os modelos Data Shuffling e EGADP, o método de Microagregacao oferece
resultados pouco eficazes, pois provoca aumentos no risco de identificacdo enquanto os modelos Data Shuffling
e EGADP minimizam-no para o menor possivel. Quanto a perda de informacao, o método de Microagregacao nao
preserva a validade de inferéncias como o modelo EGADP, ou n&o preserva distribuicdes marginais e relacdes ndo
lineares das variaveis como o modeloData Shuffling.

Rank Swapping

No método Rank Swapping, quando se define d = 100 (a ordem de duas observacdes trocadas entre si nao
pode estar afastada mais que d por cento do nimero total de observacdes), neste caso o processo é realizado
aleatoriamente e desta forma, as relacdes existentes entre varidveis sdo destruidas, mas o risco de identificacdo é
minimizado. Quando d é um valor pequeno, o risco de identificacdo aumenta significativamente, mas a perda de
informacao é minima, pois a substituicdo sera realizada por valores muitos proximos.

K. Muralidhar e R. Sarathy [[17] realizaram uma comparacao entre Data Shuffling e Rank Swapping. Dos testes
realizados conclui-se que o risco de identificacao resultante dos dois processos € idéntico quando o método Rank
Swapping ¢ realizado com d = 1, no entanto a perda de informacéo quando d = 1 ¢ bastante superior a do
modelo Data Shuffling. O mesmo acontece para valores baixos de d, Data Shuffling oferece a mesma utilidade
de informacdo do método Rank Swapping, no entanto, o risco de identificacdo para 0 método Rank Swapping é
bastante superior ao modelo Data Shuffling. Em suma, o modelo Data Shuffling apresenta sempre resultados mais

eficazes do ponto de vista de identificacdo e da perda de informacao.
ROMM

Grande parte das analises dos métodos perturbativos com base em modelos lineares focam-se nos efeitos
provocados em regressdes e nas covariancias das variaveis originais. Atraves do modelo EGADP, os valores médios
e as covariancias das variaveis perturbadas e das varidveis originais sdo idénticos [6]. Para o método ROMM, estas
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estimativas possuem algumas diferencas, no entanto, sao estimativas consistentes nos seus erros. Por outro lado,
0 método ROMM oferece menor risco de identificacdo quando comparado com alguns modelos lineares. Tal nao
acontece com o modelo EGADP, pois este modelo oferece o menor risco de identificacdo possivel.

Imputacao Miiltipla

A Imputacao Multipla € um processo de geracdo de dados sintticos atraves de modelos de regressao.
Quando o modelo aplicado no processo de imputacdo multipla é linear, este método conduz a inferéncias validas
independentemente dos parametros utilizados. No entanto, K. Muralidhar e R. Sarathy [[17] provaram que o
modelo EGADP para além de oferecer inferéncias validas, oferece um grau de confianca superior nas inferéncias
quando comparado com o método de imputacao multipla. Outra vantagem é que o modelo EGADP nao requer
que multiplas bases de microdados sejam analisadas e agregadas, e como tal a vantagem de imputacao multipla
sobre EGADP nao é clara e pode ser mais trabalhosa.

4.5.3 PRAM, Rank Swapping e Shuffling

A escolha entre estes métodos é baseada na estrutura que se pretende preservar dos dados originais. Nos casos
em que existe um modelo de regressao significativo, quando aplicado nas varidveis originais, o0 método Shuffling
fornece resultados satisfatdrios. O método Rank Swapping funciona bem quando existem bastantes categorias ou
valores muito heterogéneos nas varidveis em estudo. Ja o método PRAM é preferido para perturbacdes com poucas
variaveis categdricas onde o nimero de categorias é elevado. A vantagem deste método, como ja foi referido, é a
especificacdo da matriz de transicao [3].

4.6 Conclusao

Neste Capitulo descreveram-se os diversos métodos de CDE e realizou-se uma comparacdo dos mesmos. Apos a
comparacao dos métodos mais importantes, é percetivel que a escolha recai maioritariamente sobre os modelos
Data Shuffling e EGADP. No entanto, a escolha do método de CDE a utilizar ndo deve ser limitada a estas duas
metodologias, pois as distribuicdes presentes na base de microdados podem influenciar a escolha do método a ser
utilizado e resultados mais eficazes podem ser obtidos através de outros métodos. Na teoria, os modelos EGADP e
data shuffling sdo os que oferecem simultaneamente o menor risco de identificacdo e a menor perda de informacéo.
Na pratica, a escolha depende do objetivo do responsavel da base de microdados, ou seja, se o foco esta em obter
um baixo risco de identificacdo ou maxima utilidade nos dados divulgados. Assim, é aconselhavel a aplicacdo de
diferentes metodologias, separadamente, de forma a comparar os resultados obtidos. No final a base de microdados
perturbada podera ser resultado da aplicacdo de um ou mais métodos de CDE, dependendo dos objetivos do seu

responsavel.
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5. Perda de Informacao e Utilidade dos
Dados

Apos a aplicacdo dos métodos CDE é necessario uma avaliacdo da base de microdados perturbada, ou seja,
avaliar a seguranca e a perda de informacéo com a perturbacédo dos dados. Uma base de microdados perturbada
devera conter utilidade suficiente na sua informacao, de tal forma, que permite os utilizadores retirar conclusdes
plausiveis através das analises na base de microdados perturbada. A relacéo entre o risco de identificacdo e a perda
de informacéo é caracterizada por dois extremos: zero risco de identificacdo, no entanto a base de microdados
perturbada apresenta baixa utilidade para os utilizadores; maximo risco de identificacdo, quando os dados s&o
divulgados sem qualquer alteracdo e neste caso, existe zero informacao perdida.

Em geral a perda de informacao é medida atravs da analise das caracteristicas das duas bases de dados, a
base de dados original e a base de dados perturbada. Uma base de microdados perturbada apresenta utilidade na

sua innformacao caso sejam preservados [[/]:

* Valores médios e covariancias em pequenos subconjuntos;
* Valores marginais para algumas tabulacdes dos dados;

* Pelo menos uma caracteristica da distribuicao das variaveis perturbadas.

No entanto, uma base de microdados pode ser considerada valida sem cumprir estas condicdes, pois a perda
de informacao depende da escolha de um determinado nivel de risco de identificacdo definido pelo responsavel da
base de microdados.

A base de microdados ¢ constituida, em geral, por um conjunto de variaveis confidenciais (X) e nao
confidenciais (S), W = {X, S}. Idealmente, as caracteristicas dos dados divulgados devem ser idénticas as dos
dados originais, permitindo que qualquer analise realizada nos dados perturbados conduza exatamente aos
mesmos resultados obtidos nos dados originais [20]. Matematicamente, a utilidade ideal dos dados pode ser
definida como:

f(Y7S) = f(XaS)

onde f(-,-) representa a funcéo de densidade conjunta das varidveis confidenciais (X), ndo confidenciais (S) e
perturbadas (Y). A avaliacdo dos diferentes métodos serd realizada tendo por base esta relacdo. De seguida,

apresentam-se algumas medidas Uteis para avaliar a perda de informacao.

5.1 Medidas de Perda de Informacao para Variaveis Categoricas

Tal como os métodos de CDE, as medidas de perda de informacao também diferem entre variaveis numéricas e
varidveis categdricas. No caso das variaveis categricas, a perda de informacéo é geralmente calculada através das

diferencas nas categorias essencialmente das variaveis chave.
Comparacao Direta de Variaveis Categoricas

Considerando X a matriz das variaveis originais e Y~ a matriz das varidveis perturbadas, ambas as matrizes de

dimensao (Nx(Q), sdo compostas por (Q variaveis categricas sujeitas a perturbacdo e IV observagdes. Antes de
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realizar uma comparacao direta entre estas matrizes é necessario a definicao de distancia para variaveis categricas.
Esta definicdo considera apenas a distancia entre pares de categorias.
Para uma varidvel categorica X, p = 1, ..., @, a Unica possibilidade é a comparacao da igualdade, ou seja,

, 0 sec=c’
dy(c,c’) = (5.1)
1 sec#c’,
onde c representa a categoria da variavel original e ¢” a categoria da mesma variavel apos perturbacao.
Assim a medida para a perda de informac&o é obtida a partir do somatorio das distancias obtidas em (5.1) para
todas as P variaveis categoricas sujeitas a perturbacdo. Esta medida corresponde ao numero total de categorias
que trocaram de posicao durante o processo de perturbacao, e é dada por:

P
PI =) dy(c,c). (5.2)

Como sera de se esperar quanto maior esta medida, maior serdo as diferencas entre os dados originais e os

dados perturbados.
Comparacao de Tabelas de Contingéncia

Este método é apresentado como uma alternativa ao método apresentado anteriormente. Para que os dados
apresentam utilidade, as tabelas de contingéncia deverdo ser muito semelhantes.

Sejam TX) e T(Y) as tabelas de contingéncia dos dados originais e dos dados perturbados, de dimensao C1
x C'5 (nimero de categorias das variaveis c; e ¢g), a distancia entre as duas tabelas de contingéncia é definida por:

0102 Z Z ‘Thq q ’ (5-3)

(X) , . o . _
onde Thq representa 0 numero de observacdes das variaveis originais que contém simultaneamente a categoria

y . L Y
h da varidvel c; e a categoria ¢ da variavel co. O mesmo acontece para T,(Lq)

mas neste caso para as variaveis
perturbadas. Quanto maior o valor da medida calculada em (5.3), maior a perda de informacao no processo de
perturbacao, e consequentemente menor a utilidade dos dados divulgados.

No entanto, como o niumero de tabelas de contingéncia depende do numero de variaveis sujeitas a perturbacao e
do numero de categorias para cada varidvel, uma versao normalizada é mais adequada em certos casos. Obtendo-se

assim a medida:

Cy Cy h X) TIEY)
UT1 =100 - 4
e |

(5.4)
q

Esta medida apenas considera a alteracao relativa em cada célula da tabela de contingéncia, e € apresentada
em percentagem.
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Comparacao de Valores em Falta

Uma outra medida da perda de informacédo é a comparacdo do numero total de valores em falta nos dados
originais e nos dados perturbados. Como ja foi referido, existem métodos que na perturbacdo dos dados substituem
os valores originais por valores em falta (NA) e obviamente este processo provoca uma reducdo significativa na
utilidade dos dados perturbados [24].

Fixemos R(X) e R(Y), duas matrizes com a mesma dimensdo de X e Y (NxQ). Um elemento de R&X)
assume o valor 1 quando a matriz das vaiaveis originais (X') apresenta um valor em falta nessa posicao e assume
valor 0 caso contrario. O mesmo acontece com R(Y) relativamente & matriz das variaveis perturbadas (Y'). Logo
R e R(Y) s50 matrizes compostas apenas por uns e zeros.

Constroi-se a matriz R com a mesma dimensao das matrizes anteriores, (VxP), e onde cada observacéo r;;,

correspondente a observacgao ¢ na variavel p, da seguinte forma:

;

0 serg():()/\rg):
L sers) =1ar0) =1 55
T ser —onr) =17 |
\0 serg():l/\rg):

Apos a definicdo da matriz R com [N observacdes e P variaveis, é possivel obter o nimero total de valores em
falta na base de dados apds o processo de perturbacao,

N P
M= "ry. (5.6)

i=1 p=1
Assim, a medida M representa o numero total de valores substituidos por valores em falta durante o processo de
protecéo.
Quanto maior o valor da medida M, maior a perda de informac&o existente na perturbacdo dos dados, e como
tal menor a utilidade dos dados para os utilizadores.

Entropia

Entropia ¢ uma medida tedrica utilizada no calculo da perda de informacao, no entanto apenas pode ser usada
em métodos de CDE onde processo de perturbacdo é modelado como ruido [/7].

Como ja foi visto no Capitulo 4, PRAM é um método que generaliza a Adicdo de Ruido, Microagregacao e
Recoding, portanto entropia serd utilizada na avaliacdo da perda de informacdo apenas quando o método de
perturbacao aplicado nas variaveis em estudo é PRAM.

Seja X a matriz das varidveis originais sujeitas a perturbacdo pelo método PRAM, Y a matriz das variaveis
perturbadas pelo método PRAM e ¢, ..., ¢; as categorias da variavel perturbada Y}, . A entropia Ey,, é definida

como [24]:

1 ¢
By, ==+ > falog (fv) : (5.7)

c€Yp

onde f., representa a frequéncia da categoria c; na variavel ), e N o nimero total de observacdes.
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Esta medida quantifica a perda de informacéo pois avalia a perturbacdo causada na base de microdados
perturbada, e caso este valor seja elevado, significa que existe elevada perda de informac&o, pois 0 processo de

aplicacao de ruido na perturbacao foi intenso.

5.2 Medidas de Perda de Informacao para Variaveis Numéricas

No caso das varidveis numéricas, as medidas de perda de informacao sdo calculadas a posteriori, ou seja, sao
medidas que permitem a comparacao entre as diversas estatisticas existentes nas duas bases de dados em estudo.

Considere-se uma base de dados com NV individuos e P variaveis numéricas. Sejam X e Y, as matrizes
das P variaveis continuas numeéricas e perturbadas, respetivamente, de dimensao (NxP). Apresentam-se a seguir

algumas medidas Uteis para a caracterizacao dos dados:

¢ Matrizes de covariancias: Vx e Vy;
* Matrizes de correlacao: Rx e Ry;

e Comunalidades entre cada variavel p e a primeira Componente Principal: C'x e Cy, isto ¢, é a
percentagem de cada variavel explicada pela componente principal PC4;

¢ Fator coeficiente: F'x e Fy. A matriz F'x contm os fatores que sdo multiplicados por cada variavel de

X obtendo assim a sua projecao sobre cada componente principal.

O objetivo dos métodos de medicdo da perda de informacdo para dados numéricos é avaliar as discrepancias
existentes entre as matrizes das variaveis originais e as matrizes das varidveis perturbadas. Existem trés medidas

que avaliam estas discrepancias:
* Erro Quadratico Médio (EQM):

N P 2
dic Zp:l (Tip — Yip)
NP

) (5.8)

e Erro Absoluto Médio (EAM):
N P
dic Zp:l |ip — Yipl

NP ; (5.9)

* Variacao Média:
N P |%ip—Yipl

» K[;' , (5.10)

=1 p=1

onde P é o numero total de variaveis numéricas confidenciais e /N o numero total de individuos. Estas medidas
podem ser ainda aplicadas as matrizes de covariancia ou de correlacdo, de forma a comparar as principais
estatisticas entre os dados originais e os dados perturbados.

Assim é possivel afirmar que o0 método mais eficaz na reducéo da perda de informac&o é o método que apresenta
0 menor valor nas trés medidas apresentadas em (5.8),(5.9) e (5.10).
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Medida IL1

A medida Information Loss 1 (IL1) sugerida por J. Domingo-Ferrer [9] calcula a variacdo média entre os dados
originais e os dados perturbados da seguinte forma:

IL1 = LOO ZZ 70 = yipl (5.11)

i=1 p=1 |xzp‘

Caso a observagéo x;;, apresente valor nulo devera ser substituida no denominador da fracéo pela observagéo
perturbada ;;,. No caso de ambas as observacoes possuirem valor nulo, a variavel p é excluida do calculo. Para
ultrapassar este problema criou-se a medida IL1s.

Medida IL1s

A medida IL1s pode ser interpretada como a distancia escalar entre os dados originais e os dados perturbados
[24] e é definida como:

ILls = PN ZZ [ip yw', (5.12)

p=1i=1

onde S), representa o desvio padrdo da variavel p nos dados originais.
Como esta medida é apresentada como uma distancia escalar, quanto menor o valor desta distancia, menor é
a perda de informac&o no processo de perturbacao.

Diferenca dos Valores Proprios

Outra possibilidade de avaliacdo da perda de informacao ¢ atraves da comparacao entre os valores proprios das
variaveis originais e das variaveis perturbadas [3]. Neste caso, calculam-se as diferencas absolutas entre os valores
proprios das matrizes de covariancias das variaveis numéricas originais e perturbadas.

No Capitulo 6 é demonstrado como obter este valor usando a linguagem de programacéo R, e o resultado obtido
¢ dado como a diferenca dos valores proprios de cada matriz de covariancias em percentagem. Quando a perda de

informacao é minima, o resultado é 0, ou seja, nao existem diferencas entre as matrizes de covariancias.
Modelos de Regressao

Para além de comparacdes entre matrizes, modelos de regressao podem ser utilizados na avaliacédo das
diferencas apos a perturbacdo. Atraves da estimacdo de um modelo de regressao que conm as mesmas
variaveis, nas duas bases de microdados, é possivel comparar os dois modelos de forma a perceber se existem
diferencas significativas nos parametros de cada modelo [3].

Esta medida pode ser definida como:

x Y

D
&5 -8
2\

) (5.13)

onde 3] representa o parametro [ do modelo obtido a partir dos dados originais e Bly representa o parametro { do
mesmo modelo obtido a partir dos dados perturbados e D representa o nimero total de parametros do modelo.
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Quanto menor a soma apresentada em (5.13) maior a utilidade da informacao contida na base de microdados
perturbada.

Coeficiente de Gini

O coeficiente de Gini ¢ utilizado na medicao da qualidade dos dados. E uma medida de dispersao,
normalmente utilizada para medir a percentagem de desigualdade nas varidveis sensiveis. Este coeficiente
compara as distribuicdes das variaveis em estudo [3].

O coeficiente Gini para uma variavel X, pode ser calculado da seguinte forma:

N i N
2 Zi:l (wixip 2321 Wj) — Zi:l wizfl)l’p
Gxp = 100 —1], (5.14)

N N
<Zi:1 Wi) D i1 Wiip

onde x; representa a observacao original ¢ da variavel X, e w; 0s pesos amostrais de cada observacao.

0O coeficiente de Gini pode ser obtido a partir da linguagem de programacao R, como exemplificado no Capitulo
6, e é apresentado em percentagem. O coeficiente de Gini igual a O corresponde a igualdade total, ou seja, este
apresenta o mesmo valor para todas as observacoes e o valor 100 corresponde a total desigualdade.

A medida de perda de informacao pode ser definida da seguinte forma:

PI = |Gx, — Gy,

) (5.15)

onde G x,, representa o coeficiente de Gini da variavel original X, e G'y), o coeficiente de Gini da variavel perturbada
Y). Quanto maior esta diferenca, menor a utilidade da informacao da base de microdados perturbada, pois as
desigualdades existentes na variavel original deverao ser as mais similares possiveis as desigualdades presentes na

variavel perturbada.
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6. Ambiente R

Neste projeto é utilizada a linguagem de programacao R e neste Capitulo apresenta-se uma explicacdo das

diversas funcdes existentes no package sdeMicro, fornecido pelo ambiente R para a aplicacdo dos métodos de
CDE.

6.1 Ferramentas para CDE

Para além da linguagem de programacéo R existem outras ferramentas ou linguagens disponiveis para a aplicacao
dos métodos CDE, por exemplo, p-Argus e C++. No entanto, estas op¢bes sdo mais limitadas que o package
sdcMicro do ambiente R, como se pode ver pela Figura 4 que ilustra as diferencas entre as trés ferramentas [24]. O
ambiente R fornece ainda o package sdcTable que conttm diversas funcdes para a perturbacéo de dados tabulares.
Para além do ambiente R existe ainda a ferramenta 7-argus que permite a perturbacdo de dados tabulares.

ji-argus

Através de um programa da Unido Europeia, p-argus foi desenvolvido com o objetivo de perturbar bases de
microdados. Em 1995, foi lancado a primeira versao da ferramenta pelo Departamento de Métodos Estatisticos na
Holanda. Na atualidade, ainda se encontra a ser aprimorado por algumas instituicées estatisticas. Esta ferramenta
foi originalmente desenvolvida em visual basic até a versao 4.2 e agora é escrita em Java e pode ser obtida de forma
gratuita no site do CASC (http://neon.vb.cbs.nl/casc/mu.html) [24].

Linguagem C++

Estudos por parte do International Household Survey Network (IHSN) permitiram o desenvolvimento de uma
linguagem de programacao para a perturbacao de microdados. IHSN desenvolveu um cédigo em C++ que permite
perturbar e anonimizar bases de microdados com o objetivo de suportar a divulgacao segura de dados confidenciais.
Este codigo desenvolvido por IHSN é gratuito a todos os utilizadores, no entanto esta totalmente presente e atualizado
no package sdcMicro [24].

Method | Software i-Argus [ sdeMicro = [ C++
4.2 430
.fr:quenc_\r counts v . v . v
individual risk (IR) | ¢ v v
IR on households v v v
I-diversity v [ v
suda2 [ v [ v
global risk (GR) v [ v [ v
GR with log-lin mod. | [ v '
recoding [ v ‘v )
local suppression (V) v [
swapping ) [ v v
pram v v v
adding correlated noise | [ v [v
microaggregation v [ v [ v
shuffling [ v .
utility measures (v) v
GUI v
CLI ' [ v v
reporting v v
platform independent ' v v
free and open-source . [ v [ v

Figura 4: Comparacao entre as diferentes opcdes de aplicacdo de metodologias de CDE, retirado de [24]
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O package sdcMicro nao sé permite aplicar um maior nimero de métodos, como também fornece uma

linguagem simples e eficaz para um utilizador aplicar os diferentes métodos de CDE.

6.2 Package sdcMicro

A primeira versdo do package sdeMicro foi lancada em 2017 e possuia apenas alguns métodos de CDE. Com o
decorrer dos anos, este package sofreu diversas atualizacdes e na atualidade possui a maioria dos métodos de CDE
sendo uma das ferramentas mais completas para protecdo de bases de dados.

Este package apresenta muitas vantagens em comparacdo com outras ferramentas/linguagens:

 Utiliza objetos da classe S4 (um objeto da classe S4 permite a implementacédo de algoritmos complexos de

forma eficaz);
¢ Utiliza uma linguagem amigavel do ponto de vista do utilizador;

* A maioria da informacao é atualizada automaticamente apds a aplicacdo dos métodos;

A possibilidade de voltar a diferentes fases do processo sem necessidade de calculos adicionais.

Assim, o package sdcMicro fornece diversas funcdes capazes de aplicar as metodologias de CDE numa base
de dados, e de seguida apresenta-se uma breve explicacédo das funcdes que se considera de maior importancia na
aplicacao de métodos perturbativos a uma base de dados.

Aplicacao Funcao sdcApp

Uma das grandes vantagens do package sdcMicro é que possui uma aplicacdo que permite executar os
métodos de CDE e calcular as medidas necessarias, de forma a que utilizadores com pouca experiéncia em
programacao sejam capazes de aplicar métodos de CDE em bases de dados. Para que a aplicacdo desses
métodos apresente resultados eficazes apenas é necessario o conhecimento dos conceitos da area de CDE.

Na Figura 5 apresenta-se a interface grafica obtida ao executar a funcéo sdcApp.

sdcMicro GUI

sdcApp

Getting started

Set storage path

Figura 5: Interface grafica da funcao sdcApp

Esta é uma possibilidade que o package oferece ao executar a funcao sdcApp, no entanto, reconhece-se maior
interesse e flexibilidade na aplicacdo destes métodos através da linguagem de programacao R.
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6.2.1 Objeto CDE

Funcao CreateSdcObj

A funcdo createSdcObj permite obter resultados de uma forma simples e é de grande importancia pois ¢
capaz de armazenar toda a informacéo necessaria no processo de perturbacdo dos dados. No entanto, para a
criacao deste objeto & necessario o conhecimento de todos os tipos de varidveis que serao utilizadas no processo
de perturbacéo.

No Cddigo 1 apresenta-se a criacao do objeto CDE em ambiente R, utilizando os seguintes argumentos:
¢ X: Base de dados original;

* keyVars: Variaveis chave;

e numbVars: Varidveis numéricas sujeitas a perturbacao;

e pramVars: Varidveis categdricas a que se pretende aplicar o método PRAM;

* sensibleVar. Variaveis que contém informacao confidencial;

* weightVar. Pesos amostrais;

* hhld: Variavel que identifica o grupo, no caso de uma base de dados com estrutura hierarquica.

> sdc <- createSdcObj (X, keyVars, numVars, pramVars,
+ sensibleVar , weightVar , hhld)

Codigo 1: Aplicacao da funcao createSdcObj

Esta funcdo cria um objeto em ambiente R e calcula as medidas de risco de identificacdo inicial. Apds a
aplicacdo dos métodos de CDE, o objeto armazena os resultados obtidos para as medidas de risco de identificacao
e de perda de informacéo da base de microdados perturbada.

Funcao slotNames

Com a funcao slotNames ¢é possivel visualizar a informacéo que o objeto CDE criado é capaz de armazenar
quando se aplica os métodos de CDE. No Codigo 2 esta apresentada essa informacao, sendo que a maioria dos
slots ndo contm qualquer informacao antes de se aplicar um ou mais métodos de CDE.

> slotNames (sdc)

[1] "origData” "keyVars” "pramVars”

[4] "numVars” "ghostVars” "weightVar”

[7] "hhild” "strataVar” "sensibleVar”

[10] "manipKeyVars” "manipPramVars” "manipNumVars”

[13] "manipGhostVars” "manipStrataVar” "originalRisk”

[16] "risk” Tutility” "pram”

[19] "localSuppression” "options” "additionalResults”
[22] "set” "prev” "deletedVars”

Cadigo 2: Aplicacado da funcao slotNames

Os slots resultantes do Codigo 2 apresentam a seguinte informacéo:
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origData: Base de dados original sem qualquer alteracao;

keyVars e numVars. Indica as colunas pertencentes as variaveis chave e as variaveis numeéricas as quais se

aplicardo os métodos de CDE;

pramVars: Indica as colunas das varidveis categdricas que se pretende perturbar pelo método PRAM;
ghostVars: Indica, caso existam, as variaveis externas associadas a variaveis chave;

weigthVar. Indica a coluna dos pesos amostrais;

hhld: Indica a coluna a que pertence a variavel de identificacdo do grupo;

strataVar. Indica a coluna a que pertence a varidvel de estratificacao;

sensibleVar. Indica as colunas a que pertencem as variaveis sensiveis;

Slots que comecam com manip: Contém as variaveis perturbadas apds a aplicacdo dos métodos;
utility. Conttm a informac&o acerca das medidas de perda de informacéo;

additionalResults: E capaz de armazenar medidas adicionais que se pretendam calcular;

pram: Guarda a informacao sobre o método PRAM, tal como a matriz de transicdo, as mudancas provocadas
nas variaveis pelo método e ainda uma comparacao entre a variavel original e a variavel perturbada;

originalRisk e Risk: Contém a informacao quanto ao risco de identificacdo inicial e final. Caso nenhum
meétodo de CDE tenha sido aplicado, a informacéo guardada para o slot originalRisk é a mesma que para o

slot Risk, que sera atualizado quando se aplica um método de CDE.

No Codigo 3 apresenta-se uma forma de como ter acesso a informacao contida nestes slots, divididas em:

— global. Risco de identificacao global com as seguintes medidas:
% risk e hier_risk: Risco de identificacdo global e risco de identificacao hierarquico global da base
de dados original, calculado a partir da média dos riscos de identificacdo individuais;
% risk_ER e hier_risk_ER:. Numero esperado de identificacdes de observacdes e de grupos na base
de dados original;
% risk_pcte hier_risk_pct. Percentagem do risco de identificacdo global e hierarquico global;
% threshold. Risco de identificacdo maximo toleravel para uma observacao;

*x max_risk. Risco de identificacdo global maximo, definido como o racio entre o nimero de
observacdes superiores ao valor limite de risco de identificacao individual (threshold) e o nimero
total de observacoes;

— individual: Risco de identificacdo individual com as seguintes medidas:

% risk. Risco de identificacao individual de cada observacao;

= fk. Frequency counts amostrais de cada observacao, no caso da base de dados em estudo ser

uma amostra;

* Fk. Frequency counts populacionais de cada observacao, ou estimativas das frequency counts
populacionais, no caso da base de dados se tratar de uma amostra;
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% hier_risk: Risco hierarquico de cada observacao;

> names(sdc@originalRisk)

2 [1] "global” "individual”

3> names(sdc@originalRisk$global)

4 [1] "risk” "risk _ER" "risk_pct”

5/ [4] "threshold” "max_risk” "hier_risk_ER”
6| [7] "hier_risk” "hier_risk_pct”

71> colnames(sdc@originalRisk$individual)
gl [1] "risk” Uik "Fk” "hier_risk”

Cadigo 3: Aplicacdo doSlot sdc@originalRisk

Funcao addGhostVars

E comum existirem varidveis conhecidas associadas a variaveis chave presentes na base de dados em estudo.
Para uma maior eficacia na aplicacdo dos métodos, é possivel adicionar estas varidveis ao objeto CDE criado. No
Cadigo 4 é apresentada a funcao addGhostVars com os seguintes argumentos [26]:

* sdc: Objeto CDE criado com o Cédigo 1;
e keyVar. Varidvel chave da base de dados em estudo que esta associada a uma variavel externa;

» ghostVar. Variavel externa associada a variavel chave indicada.

> sdc <- addGhostVars(sdc, keyVar, ghostVar)

Cadigo 4: Aplicacao da funcao addGhostVars

No caso de se pretender adicionar mais que uma variavel, teria de se repetir o processo.

6.2.2 Maedicao de Risco de ldentificacao

Funcao measure_risk

Esta funcdo permite calcular o risco de identificacao diretamente de uma base de dados, como € apresentado
no Cédigo 5. O risco de identificacao é calculado a partir da funcao a posteriori das Frequency Counts utilizando os
seguintes argumentos:

X: Base de dados original,

e keyVars: Varidveis Chave;

e w. Variavel que representa 0os pesos amostrais;

e hhld: Variavel a que corresponde a identificacao do grupo;

e max_global_risk: Risco de identificacdo global maximo para o qual se considera que uma observacéo ¢
insegura.
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> res <- measure_risk (X,
+ keyVars
w, hhld ,max_global_risk)

Codigo 5: Aplicacdo da funcdo measure_risk

A funcao measure_risk ¢ Util caso se pretenda avaliar apenas o risco de identificacao de uma base de dados
sem se realizar qualquer tipo de perturbacao, pois esta funcéo fornece o risco individual e o risco global da base de

dados.
Funcao suda2

Outra possibilidade para o calculo do risco de identificacdo sdo os DIS-SUDA scores (Capitulo 3, Seccdo 3.1). O
ambiente R fornece a funcao suda2 que calcula os DIS-SUDA scores para todas as observacdes da base de dados.
Este algoritmo como ja foi referido anteriormente apresenta resultados bastante eficazes.

No Codigo 6 ¢ apresentado a funcdo suda2 com os seguintes argumentos:

e sdc: Objeto CDE criado com o Cdédigo 1;

* original_scores: Por defeito este argumento ¢ indicado como FALSE, o que significa que o calculo dos DIS-
SUDA scores ¢ realizado atraws da procura por MSUs, como descrito no Capitulo 5.

> sdc <- suda2(sdc, original_scores=FALSE)

> names(sdc@risk)

3l [1] "global” "individual” "numeric” "suda2”

Codigo 6: Aplicacdo da funcdo suda2

Pelo Codigo 6 é ainda visivel que o objeto CDE criado guarda a informacao dos DIS-SUDA scores diretamente

no argumento do risco de identificacao.
Funcao Ildiversity

A semelhanca do que é feito para o calculo dos DIS-SUDA scores, também ¢ possivel calcular a medida -
diversity a partir do objeto CDE, que armazena essa informacéo juntamente com as restantes medidas de risco de
identificacao.

A funcéo Idiversity, como é apresentado no Codigo 7, tem um Unico argumento que corresponde ao objeto
CDE criado com o Cédigo 1.

> sdc <- Idiversity (sdc)
> names(sdc@risk)

3l [1] "global” "individual” "numeric” "ldiversity”

Codigo 7: Aplicacédo da funcao Idiversity

E ainda possivel aplicar esta funcéo diretamente na base de microdados, e para tal os argumentos ja sofrem

alteracdes:
e X: Base de dados original;

* keyvars: Variaveis chave;
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* [div_index. Variaveis sensiveis, ou seja, variaveis que necessitam de cumprir as condicdes de idiversity.

> div <- Idiversity (X,

2| + keyVars ,
3| + Idiv_index)

Codigo 8: Aplicacao da funcao Idiversity

Os resultados obtidos com o Codigo 7 e com o Codigo 8 serdo sempre 0s mesmos, no entanto, aconselha-se
a abordagem apresentada no Cddigo 7, pois desta forma a informacao é armazenada num slot juntamente com o
resto dos dados e as medidas importantes para a perturbacao dos dados.

Funcao dRisk

A funcao dRisk calcula o risco de identificacdo das varidveis numéricas. E definida como a medida intervalar
descrita no Capitulo 3, ou seja, o valor apresentado por esta funcao é a percentagem de valores perturbados que
estdo contidos nos intervalos definidos para as observagdes originais.

No Codigo 9 apresentam-se duas possibilidades de executar a funcdo. A primeira, apresentada na linha 1,
necessita da indicacdo da base de dados original (argumento X) e da base de dados perturbada, (argumento Xm).
A segunda possibilidade recorre-se ao objeto CDE (argumento sdc), que permite guardar a informacéo acerca dessa
medida no argumento numeric. A funcdo dRisk possibilita ainda definir a percentagem do desvio padrdo dos

intervalos construidos em torno das observacdes originais (argumento k que varia entre 0 e 100%).

> dRisk (X, Xm, k)

> sdc <- dRisk(sdc, k)
> names(sdc@risk)

51 [1] "global” "individual” "numeric”

Cadigo 9: Aplicacao da funcao dRisk

Funcio dRiskRMD

A funcao dRiskRMD calcula o risco de identificacdo atrawés das distancias robustas de Mahalanobis (RMD)
entre os dados originais e os dados perturbados. E descrita como a medida de detecdo de outliers (Capitulo 3,
seccao 3.2), e verifica se todas as observacdes perturbadas contém pelo menos m observacdes na sua vizinhanca.

Como ¢ visivel no Codigo 10, ao aplicar esta funcdo num objeto CDE a informacéo é guardada no argumento

numericRMD. Os argumentos utilizados nesta funcao sao:

e X: Base de dados original;
e Xm: Base de dados perturbada;

e sdc: Objeto CDE criado com o Cadigo 1.

> dRiskRMD (X, Xm)

> sdc <- dRiskRMD (sdc)

> names(sdc@risk$numericRMD)

[1] "riskl” "risk2” "wriskl” "wrisk2"”
[5] "indexRiskl” "indexRisk2"” "riskvecl” "riskvec2”

Cadigo 10: Aplicacdo da funcao dRiskRMD
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Pelo Cddigo 10 é percetivel que a funcao retorna diversos valores, estes valores sdo representados da seguinte
forma:

* riskl: Percentagem de observacdes inseguras;
* risk2: Versao estandardizada do valor de riskl com base nos pesos amostrais;
e wriskl: Numero de observacdes inseguras;

e wrisk2: Percentagem de valores considerados seguros, esta medida foi apresentada neste projeto como

medida intervalar;
* indexRisk1. Observacdes que apresentam elevado risco de acordo com a medida riskI;
* indexRisk2: Observacdes que apresentam elevado risco de acordo com a medida wriskI;
* riskvecl: Vetor com o risco de identificacdo de cada observacdo de acordo com as medidas risklI;

* riskvec2: Vetor com as observacdes que apresentam elevado risco de acordo com a medida wrisk1.

6.2.3 Aplicacao de Métodos de CDE

Funcao CreateNewlID

O primeiro passo na protecao de uma base de dados é a anonimizacdo. O package sdeMicro fornece a funcao
CreateNewlD que permite a anonimizacao das variaveis identificadoras. No Cédigo 11 apresenta-se a funcéo que

permite a anonimizacgao das varidveis identificadoras, utilizando os seguintes argumentos:

e sdc: Objeto CDE criado com o Cédigo 1;
¢ newlD:. Nome da variavel a que se pretende atribuir as novas identificacdes;

e withinVar. Varidvel com a identificacdo dos grupos, caso se trate de uma base de dados hierarquica.

> sdc <- createNewlID (sdc, newlD, withinVar)

Cadigo 11: Aplicacado da funcao createNewlD

Esta funcdo substitui a variavel identificadora por outra varidvel gerada aleatoriamente, ou seja, ao apresentar
a base de dados perturbada nao existe nenhuma variavel original que seja identificadora de observacdes ou de

grupos.
Funcao addNoise

Afuncdo addNoise conttm diversas possibilidades para a aplicacdo do método perturbativo de adi¢co de ruido.
Esta funcéo é apresentada no Codigo 12, com os seguintes argumentos:

e obj. Objeto CDE criado como no Cédigo 1;

* noise. Magnitude percentual do ruido que se pretende adicionar. Caso ndo se defina a magnitude adicionada
¢ de 150;
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* method. Indicacao do método de adicao de ruido que se pretende executar, as possibilidades sao:

— additive: Método que adiciona ruido nao correlacionado;

— ROOM: Novo método de adicdo de ruido que apresenta resultados eficazes, pois preserva as
propriedades da base de dados e permite maior controlo sobre a magnitude de ruido a adicionar.
Este método é descrito com maior detalhe no Capitulo 4 deste projeto;

— restr: Método de adicao de ruido que tem em conta a dimensao da amostra;
— correlated e correlated?: Duas formas de aplicar o método de adicéo de ruido ruido correlacionado;

— outdec: Método que adiciona ruido apenas a observacdes outliers. Estas observacdes sao identificadas
atraves da distancia de Mahalanobis.

No Cdédigo 12 apresenta-se a funcéo para aplicacdo do método de adicao de ruido. Com a funcéo print, como
estd apresentado, é possivel obter o risco de identificacdo e os valores para as medidas de perda de informacao
apods a aplicacao do método.

1> sdc <- addNoise (obj, noise, method)
2|> print(sdc, "numrisk”)

Codigo 12: Aplicacao da funcdo addNoise

Funcio argus_microaggregation

A funcédo argus_microaggregation utiliza o cddigo do software u-argus e permite a execucdo do método
perturbativo microagregacao. Esta funcéo apenas suporta base de dados com variaveis numéricas e apds a
aplicacdo deste método, a funcédo apresenta os dados originais e os dados perturbados. No Codigo 13 esta
apresentado esta funcao com os seguintes argumentos:

e X Base de dados apenas com variaveis numeéricas;
e K: Dimensao de cada particdo que se pretende formar;

e useOptimal: Indicacdo de microagregacao univarida ou multivariada. Caso seja TRUE, corresponde a utilizar
a microagregacao em apenas uma variavel, por defeito esta definido como FALSE.

1|> pert <- argus_microaggregation (X, K, useOptimal = FALSE)

Caodigo 13: Aplicacao da funcdo argus_microaggregation
Funcao microaggregation

Esta funcao permite também a aplicacdo do método microagregacao, e comparando com a funcdo descrita
anteriormente, esta conttm maior nimero de métodos para a formacéo de particdes na aplicacdo do método
perturbativo microagregacao.

Como ¢é apresentado no Codigo 14, a funcéo pode ser executada num objeto CDE ou numa base de dados,
desde que se indique as varidveis necessarias para a perturbacdo. Os argumentos necessarios para esta funcao

Sao:

e sdcou X: Objeto CDE criado com o Codigo 1 ou base de dados original;
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e aggr. Dimensao desejada para cada particao;
* variables: Varidveis que se pretende perturbar por microagregacéao;

* method. Método para a criacao das particdes, com as seguintes possibilidades:

— pca - Andlise em Componentes Principais;

— mdav - Método que agrupa as observacdes de acordo com a sua distancia euclidiana, este método é
descrito com mais detalhe no Capitulo 4;

— rmd- Método que consti particdes com base em distancias multivariadas, € uma extensao do método
mdav e é o método mais recomendado pelo ambiente R;

— onedims - Método de ordenacao individual, que permite que as propriedades das estatisticas
univariadas sejam preservadas de forma mais eficaz. No entanto, as propriedades das estatisticas

multivariadas sao fortemente afetadas conforme descrito no Capitulo 4;
— simple - Aplica o método microagregacdo sem ordenacao das observacoes;

— clustpppca - Método que constrdi clusters no processo de criacdo de particoes, geralmente apresenta

resultados eficazes;

- pppca - Método de projecéo sobre as componentes principais. Este método também é descrito em
detalhe no Capitulo 4,

> sdc <- microaggregation (sdc,aggr, method)

31> micro <- microaggregation (X, variables , aggr, method)

Codigo 14: Aplicacédo da funcao microaggregation

Funcio argus_rankswap

Novamente o ambiente R utiliza o codigo do software u-Argus, utilizando a funcao argus_rankswap para a
aplicacao do método rank swapping.

A funcdo argus_rankswap apenas aceita base de dados com varidveis numéricas ou variaveis categdricas
ordinais, no argumento X, e o argumento Pdefine a distancia maxima possivel para a troca de observacoes, expressa

como percentagem.

> pe <- argus_rankswap (X, P)

Caodigo 15: Aplicacao da funcdo argus_rankswap

Funcao rankSwap

A funcao rankSwap permite também a aplicacdo do método rank swapping utilizando os seguintes

argumentos:

e TopPercent e BottomPercent. Representam a percentagem dos valores superiores e dos valores inferiores

que serao agrupados antes da aplicacdo do método rank swapping;
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e P: Define a distancia maxima possivel para a troca de observacoes, expressa como a percentagem das
observacdes totais. Dois valores sao considerados elegiveis para troca caso as suas ordens de ordenacao, ¢

ej:
. ., _ PN
li—jl <

— 1
< Too° (6.1)

onde N ¢ a dimenséo da base de dados;

* RO : Fator de preservacdo de correlacdo, obtido como R0=%, onde R representa a correlacdo original
entre duas varidveis e Rs a correlacdo entre as mesmas varidveis apos a aplicacao do método;

e KO: Fator de preservacao dos valores médios, obtido por

2K0X,
VN '

onde X7 e Xy representam os valores médios de cada varidvel antes e apos a aplicacdo do método,

’Xl —XQ‘ <

(6.2)

respetivamente, e N representa a dimensao da base de dados.

1|> sdc_rs <- rankSwap (sdc,TopPercent ,
+ BottomPercent
3+ KO, RO ,P)

N

Codigo 16: Aplicacdo da funcdo rankSwap
Funcao shuffle

O método shuffling pode ser aplicado através da funcao shuffle e \arios argumentos séo utilizados, como ¢
apresentado no Codigo 17. A eficacia desta funcdo depende do modelo que se utiliza, logo é necessario testar esse
modelo, isto é, se 0 modelo criado é ou nao estatisticamente significativo.

Os argumentos a utilizar para esta funcéo sao:

sdc: Objeto CDE criado com o Cédigo 1;

e covmethod: Método para a estimacao da covariancia, usando o coeficiente de Spearman ou de Pearson,
estando por defeito definido o coeficiente de Spearman;

* regmethod: Método para a regressdo multivariada, com as opcdes Im (Linear model) ou MM (Robust linear
Model), estando por defeito definido o método Im;

e gadp: Caso seja TRUE executa o0 método de adicao de ruido GADP, descrito com maior detalhe no Capitulo
5

e form: Modelo de regressao que se pretende utilizar para a realizacdo da substuituicao.

11> sdc <- shuffle (sdc,covmethod ,
2 regmethod , gadp = TRUE, form)

Codigo 17: Aplicacao da funcdo shuffle
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Funcio pram

A funcao pram permite a aplicacdo do método perturbativo PRAM a variaveis categdricas indicadas no

argumento pramVars do objeto CDE ou entdo a uma base de dados. Esta funcdo utiliza os seguintes

argumentos:

e sdcou X: Objeto CDE criado com o Codigo 1 ou base de dados original;

e pd: Matriz de transicao ou valor minimo para os valores diagonais da matriz de transicao,isto &, a
percentagem minima para uma categoria permanecer inalterada;

* alpha: Representa a quantidade de perturbacao que se pretende adicionar. Caso a matriz de transicdo seja
especificada, este argumento ¢ ignorado;

* variables: Varidveis categoricas sujeitas ao método perturbativo PRAM.

No Codigo 18 apresenta-se a aplicacao desta funcéo ao objeto CDE (linha 1) e diretamente a uma base de

dados (linha 2).

> sdc_pram <- pram(sdc, pd, alpha)

> res2 <- pram(

+

+

+

+

X,
variables ,
pd

alpha )

Codigo 18: Aplicacao da funcdo pram

A forma mais eficaz da aplicacao do método PRAM é através do objeto CDE, visto que a informacao é armazenada

juntamente com as outras variaveis perturbadas. Para além dessa vantagem, ao aplicar o método a um objeto CDE

¢ possivel ter acesso a matriz de transicao do processo, o que ndo acontece com a aplicacao da funcao numa base
de dados.

Funcao localSupp

A funcao localSupp permite a supressao de valores de uma variavel chave, cuja observacdo possui um risco

de identificacao superior a um determinado valor. Desta forma, observacdes com risco de identificacao elevado sao

eliminadas. Esta funcao utiliza os seguintes argumentos:

* sdc: Objetod CDE criado com o Cédigo 1;
* keyvar: Varidvel chave onde se pretende realizar a supressao;

e threshold: Valor limite para o risco de identificacao. Todas as observacdes com risco de identificacao superior
a este valor serdo suprimidas na varidvel chave indicada.

No Codigo 19 é apresentado a aplicacdo da funcdo em linguagem R a um objeto CDE. Apds a aplicacédo da

funcao, é possivel apresentar o numero total de observacdes suprimidas na variavel (linha 2).

sdc <- localSupp (sdc, threshold = 0.15, keyVar)

2l sdc@localSuppression

Codigo 19: Aplicacao da funcdo localSupp
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Funcao undolast

A funcédo undolast oferece a possibilidade de desfazer a ultima funcéo realizada no objeto CDE. Esta funcéo é
muito util quando se verifica que um método ndo apresenta os resultados pretendidos pelo utilizador.

> undolast (sdc)

Codigo 20: Aplicacédo da funcao undolast

6.2.4 Avaliacao de Perda de Informacao

Funcao dUtility

O objeto CDE criado armazena a informacéo acerca da perda de informacao e da utilidade dos dados. Esta
informacao é atualizada automaticamente apés a aplicacdo de um método perturbativo ou entao através da funcéo
dUtility. Pode ser executada como se apresenta no Codigo 21, com os seguintes argumentos:

e X: Base de dados original;
e Xm: Base de dados perturbada;

e method. Medida de avalicdo que se pretende obter. As opcdes sdo a diferenca de valores proprios, IL1 ou
IL1s.

Para um objeto CDE a informacéo acerca destas medidas pode ser obtida como apresentado na linha 2 do
Codigo 21.

> sdc <- dUtility (sdc)
2> sdc@utility

3> dUtility (X, Xm , method)

Codigo 21: Aplicacao da funcao dUtility

Funcao Gini - Package laeken

E possivel armazenar o coeficiente Gini no argumento additionalresults do objeto CDE. Neste caso, utiliza-se
o0 package laeken, que conttm a funcao gini. Esta funcdo conttm diversos argumentos que podem ser utilizados
para o calculo do coeficiente.

No Caédigo 22 apresenta-se a funcédo e o procedimento necessario para armazenar a informacao no argumento
additionalresults:

* inc: Variavel numérica que se pretende avaliar;
* weights. Pesos amostrais de cada observacao;
* breakdown: Caso possua uma estrutura hierdrquica, indica a variavel identificadora dos grupos;

e data: Base de dados em estudo.

Na linha 3 do Codigo 22 ¢ apresentado a forma de ter acesso ao valor calculado para o coeficiente Gini.
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> sdc@additionalResults$gini <- gini(inc, weigths ,

2| + breakdown , data)$value
3> sdc@additionalResults$gini

Codigo 22: Aplicacéo da funcao gini

6.2.5 Extracao de Resultados

Funcao print

A funcao print permite obter as diversas propriedades e informacdes armazenadas no objeto CDE criado. No

Cadigo 23 ¢é apresentado como executar esta funcdo, os argumentos necessarios para tal sdo:

e sdc: Objeto CDE criado como no Cédigo 1;

e "..”» Argumentos guardados no objeto CDE, como apresentado no Cédigo 2.

> print(sdc, "...")

Codigo 23: Aplicacdo da funcao print

Funciao extractManipData

Por fim, a funcdo extractManipData permite obter a base de dados perturbada. No Coddigo 24 esta
apresentada a funcéo e utiliza os seguintes argumentos:

* ignoreKeyVars. Caso se pretenda as variaveis chave originais em vez das variaveis perturbadas, o argumento

tem de ser definido como TRUE;

e jgnorePramVars: Caso se pretenda as variaveis originais em vez das variaveis perturbadas pelo método PRAM,
0 argumento tem de ser definido como TRUE;

e jgnoreNumVars. Caso se pretenda as variaveis numéricas originais em vez das varidveis numéricas
perturbadas, o argumento tem de ser definido como TRUE;

* jgnoreStrataVar. Caso se pretenda as variaveis de estratificacao originais em vez das varidveis de estratificacdo

perturbadas, o argumento tem de ser definido como TRUE;

Por defeito, todos estes argumentos estdo definidos como FALSE, ou seja, permite obter uma base de dados
gue contm todas as variaveis perturbadas pelos métodos de CDE.

1| Anon <- extractManipData (sdc, ignoreKeyVars = F, ignorePramVars = F,

2 ignoreNumVars = F, ignoreStrataVar = F)

Codigo 24: Aplicacdo da funcdo extractManipData
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6.3 Exemplo EUSILCS

Nesta seccao apresenta-se um exemplo de como utilizar algumas funcdes do package sdecMicro, em ambiente R,
para a perturbacao de uma base de dados.

A base de dados EusilcS (European Union Statistics on Income and Living Conditions) escolhida é constituida
por 11723 observacdes e 18 varidveis, contida no package simPop [[10]. Esta base de dados foi gerada a partir
de dados reais que retratam o estilo de vida dos individuos que residem na Austria no ano de 2006 e possui uma
estrutura hierdrquica, estando os individuos distribuidos por agregados familiares.

No Codigo 25 esta apresentado a estrutura da base de dados em estudo.

> str(eusilcS)
"data.frame’': 11725 obs. of 18 variables:

$ db030 cint 1123444555

$ hsize cint 2211333555

$ db040 . Factor w/ 9 levels "Burgenland”,” Carinthia” ,..: 4 4 7 5 7...
$ age . int 72 66 56 67 70 46 37 41 35 9

$ rb090 . Factor w/ 2 levels "male”,”female”: 1 2 2 221112 2...

$ pl030 . Factor w/ 7 levels 17,727 ,"3","4" ,..: 55 255 3113 NA...
$ pb220a . Factor w/ 3 levels "AT”,”EU",”Other”: 1 1 1 1 1 1 3 1 1 NA...
$ netlncome: num 22675 16999 19274 13319 14366

$ py010n cnum 0 0 19274 0 0

$ py050n cnum 0 0 00O

$ py090n S hum 00000 ...

$ pyloOn © num 22675 0 0 13319 14366

$ pyllOn cnum 0 0 0 0 00 O0O0O0 NA

$ pyl20n cnum 0 00 O0O0O0O0O0O0NA

$ pyl30n »num 0 16999 0 0 O

$ pyldaOn num 0 00000O0O0ONA ...

$ db090 : num 7.82 7.82 8.79 8.11 7.51

$ rb050 : num 7.82 7.82 8.79 8.11 7.51

Cadigo 25: Estrutura da base de dados EusilcS

Apds uma melhor percecao da estrutura da base de dados, de seguida, realiza-se uma analise sobre o risco de
identificacdo da base de dados original.

Como é percetivel no Codigo 26, o primeiro passo foi a criacdo do objeto CDE, como ja referido anteriormente.
A criacao deste objeto permite o armazenamento de diversa informacéo e apresenta grande utilidade no processo
de perturbacéo.

De seguida, utiliza-se a funcdo print de forma a perceber quantas observacdes originais nao satisfazem as
condicdes de K-anonymity, e pelo resultado obtido no Codigo 26, cerca de 939 observacdes violam as condi¢des
de 2-Anonymity, isto significa, que estas observacdes possuem combinacoes Unicas de varidveis chave. E também
apresentado o nimero de observacdes que ndo cumprem as condicdes de 3-Anonymity e 5-Anonymity.

Utilizando novamente a funcao print, é possivel determinar o risco global original, como esta apresentado na
linha 15 do Codigo 26. Com esta funcdo obtm-se o numero esperado de identificacdes individuais, cerca de 544
observacdes, o risco de identificacao global dado em percentagem, 5% aproximadamente. Como a base de dados

possui uma estrutura hierdrquica, é também apresentado o risco de identificacao hierarquico global, cerca de 15%.
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> sdc <- createSdcObj(eusilcS ,

+ keyVars = c("db040"”,"pb220a”," hsize” ,"age"”),

+ numVars = c(”"netlncome”, "pyl30n”, "pyl00On”,”py090n"),
+ pramVars = c¢(”"pl030"),

+ sensibleVar = c(”"netlncome”, "rb090"),

+ weightVar="rb050”, hhld = "db030")

> print(sdc)

Infos on 2/3-Anonymity:

Number of observations violating
- 2-anonymity: 939 (8.009%)
- 3-anonymity: 1605 (13.689%)
- 5-anonymity: 2531 (21.586%)

> print (sdc,
Risk measures:

;| Number of observations with higher risk than the main part of the data:

Expected number of re-identifications: 544.28 (4.64 %)

Information on hierarchical risk:
Expected number of re-identifications: 1773.52 (15.13 %)

> sdc <- Idiversity (sdc)
> sdc@riskS$ldiversity

netlncome_Distinct_Ldiversity rb090_Distinct_Ldiversity

Min . :1.00 Min . 1.00
1st Qu.: 1.00 I1st Qu.:1.00
Median : 7.00 Median :2.00
Mean :12.96 Mean :1.59
3rd Qu.:21.00 3rd Qu.:2.00
Max . :70.00 Max . 2.00

1476

Cadigo 26: Calculo das medidas de risco de identificacao

Para além da avaliacdo do risco de identificacdo, no Cadigo 26 calcula-se a medida /diversity, que é uma
avaliacao importante de se realizar, pois, caso nao seja cumprido o valor pré-definido para esta medida, a variavel
sensivel fica exposta a identificacdo do seu valor. Ao executar a funcdo Idiversity ob®m-se as principais
propriedades da medida -diversity. Neste caso, € percetivel que a variavel sensivel rh090 apresenta valores desta
medida relativamente baixos, pois a média é cerca de 1,59 e o valor maximo é 2, indicando que esta variavel
conttm um risco de identificacdo bastante elevado, pois para a mesma combinacao de varidveis chave, a variavel
sensivel apresenta no maximo duas categorias distintas. Por outro lado, a varidvel sensivel netlncome possui um
risco de identificacao reduzido, pois existe uma maior variabilidade nos valores obtidos para a medida Kdiversity.

Apds algumas analises iniciais acerca do risco de identificacdo da base de dados em estudo, aplicam-se os
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métodos perturbativos. Como ja foi visto anteriormente, existem diversas funcdes e diversos métodos para a
perturbacdo de uma base de dados e neste caso, opta-se por exemplificar com apenas dois métodos, o método
PRAM e o método de Adicao de Ruido.
exemplificativos e como tal os resultados obtidos poderao ndo apresentar a eficacia desejada.

Os parametros escolhidos para estes métodos sdo meramente

No Cédigo 26 apresenta-se o0 método PRAM, define-se o argumento pd com o valor 0, 2, ou seja, cada categoria
apresenta uma probabilidade de 0, 2 de permanecer inalterada, e aplica-se uma perturbacdo de 0, 8 na variavel
pl030.

Como é percetivel pelo Codigo 27, ao executar a funcao print para o argumento pram, é apresentado a matriz de
transicao, o numero de alteracdes realizadas (neste caso 3407 categorias trocaram entre si) e ainda a percentagem
de alteracdes provocadas pelo método de PRAM, cerca de 29.06% para este caso. Comparacdes adicionais podem
ser obtidas através do codigo sdc@pram$comparison.

> sdc_pram <- pram(sdc, pd = ¢(0.2) ,alpha = 0.8)

> print(sdc_pram, "pram”)
Post-Randomization (PRAM):

Variable : pl030

-—> final Transition -Matrix:

1 2 3 4 5
1 0.6966678 0.07687171 0.031206416 0.039328104 0.07327371
2 0.3691773 0.32815387 0.041717432 0.052655256 0.09802322
3 0.3510305 0.09771249 0.389739998 0.025355153 0.05338635
4 0.2739294 0.07636756 0.015700045 0.543738030 0.03137379
5 0.1310640 0.03650865 0.008489156 0.008056874 0.78623510
6 0.3996625 0.11098933 0.036893304 0.043089231 0.08369762
7 0.3039635 0.08444819 0.026916733 0.030849089 0.06055860

6 7
1 0.010544933 0.07210734
2 0.014063717 0.09620924
3 0.010949617 0.07182594
4 0.007918716 0.05097250
5 0.003950015 0.02569621
6 0.232580581 0.09308748
7 0.010353417 0.48291045
Changed observations:
variable nrChanges percChanges

1 pl030 3407 29.06

Cadigo 27: Aplicacao do método PRAM

Apds a aplicacdo do método PRAM as varidveis categdricas, aplica-se agora 0 método de Adicao de Ruido as
variaveis continuas, como é apresentado no Cédigo 28.

Para o exemplo em questdo, aplica-se 0 método de adicao de ruido nao correlacionado (linha 1), adicdo de
ruido tendo em conta a dimensao da base de dados (linha 11) e adicdo de ruido correlacionado (linha 21 e 31).
Estes métodos sao aplicados separadamente, de forma a perceber qual sera o0 método mais indicado para a base de
dados em estudo. Apds a aplicacdo de cada método é possivel ter acesso ao risco de identificacao, que é fornecido
na forma de um intervalo, e a duas medidas de perda de informacao, a diferenca de valores proprios e a medida
IL1.
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> sdc_add <- addNoise(obj = sdc_pram, noise = 160, method = "additive")
> print(sdc_add, "numrisk”)
Numerical key variables: netlncome, pyl30n, pyl0OOn, py090n

Disclosure risk is currently between [0.00%; 18.79%]

Current Information Loss:
- IL1: 2571579.24
- Difference of Eigenvalues: 43.280%

> sdc_res <- addNoise(obj = sdc_pram, noise = 160, method = "restr”)
> print(sdc_res, "numrisk”)
Numerical key variables: netlncome, pyl30n, pyl0OOn, py090n

Disclosure risk is currently between [0.00%; 18.79%]

Current Information Loss:
- IL1: 543549.10
- Difference of Eigenvalues: 49.170%

> sdc_co <- addNoise(obj = sdc_pram, noise = 160, method = "correlated”)
> print(sdc_co, "numrisk”)
Numerical key variables: netlncome, pyl30n, pylOOn, py090n

Disclosure risk is currently between [0.00%; 18.79%]

Current Information Loss:
- IL1: 1923152.50
- Difference of Eigenvalues: 0.960%

> sdc_co2 <- addNoise(obj = sdc_pram, noise = 160, method = "correlated2”)
> print(sdc_co2, "numrisk”)
Numerical key variables: netlncome, pyl30n, pylOOn, py090n

Disclosure risk is currently between [0.00%; 20.42%]

Current Information Loss:
- IL1: 153921.39
- Difference of Eigenvalues: 0.360%

Codigo 28: Aplicacdo do método de Adicdo de Ruido

Através do Codigo 28 é possivel fazer uma comparacao rapida sobre qual o melhor método, isto é, o método
que apresenta menor risco de identificacdo e menor perda de informac&o. Para o caso em estudo, é muito claro
que a adicao de ruido correlacionado apresenta os melhores resultados, e dos dois métodos possiveis escolhe-se o
método correlated2, porque apesar de ter um risco de identificagdo maior, (20, 42% em comparagdo com 18, 79%),
apresenta menor perda de informacao (0, 360% em comparacdo com 0, 960% para a medida de diferenca de
valores proprios e para a medida IL1 o método escolhido apresenta o valor de 153921, 39) e para o caso em
estudo a prioridade estd na utilidade da informacao obtida.

0 Cadigo 28 retrata o risco de identificacdo das varidveis numéricas presentes na base de dados perturbada,

59




Comparacao de Métodos Perturbativos: utilidade e perda de informacao em base de microdados

enquanto que o Codigo 29 apresenta o célculo do risco de identificacdo aplicando o algoritmo SUDA, ou seja, o
risco de identificacdo calculado a partir das frequency counts.

Como ¢ visivel pelo Codigo 28, onde se aplica a funcdo para o calculo dos DIS-SUDA scores, atraes do
argumento suda2 do objeto CDE ob®m-se o nimero de observacdes presentes em cada intervalo de risco de
identificacdo. Para a base de dados em estudo percebe-se que existem 10786 observacdes com risco de
identificacdo igual a zero e cerca de 939 observacdes no intervalo de 0 a 0.1 do risco de identificacdo. Para além
desta informacao ¢ apresentado ainda o argumento contribution, que indica o contributo de cada variavel para o
calculo do risco total das observacoes.

Para além destes valores, sdo calculadas ainda trés medidas de perda de informacao, a partir da linha 32. E
possivel concluir que neste caso existe pouca perda de informac&o no processo de perturbacao, pois a diferenca dos
valores proprios ¢ minima (0,0035) e tanto a medida IL1 como a medida IL1s nao apresentam numeros elevados.

> sdc <- suda2(sdc_co2, original_scores=TRUE)
> sdc@risk$suda2

Dis suda scores table:

Interval Number of records
1 == 0 10786
2 (0.0, 0.1] 939
3 (0.1, 0.2] 0
4 (0.2, 0.3] 0
5 (0.3, 0.4] 0
6 (0.4, 0.5] 0
7 (0.5, 0.6] 0
8 (0.6, 0.7] 0
9 > 0.7 0

7| Attribute contribution:

variable contribution

1 pl030 70.96774
2 pb220a 51.01868
3 hsize 75.72156
4 age 98.72666

> sdc_co2@utility

71$ill
s [1] 153921.4
9l $ills

[1] 2161.582
$eigen
[1] 0.003561688

Codigo 29: Calculo dos SUDA scores e medidas de perda de informacao

Por fim, no Codigo 30 apresenta-se o calculo do risco de identificacao intervalar, tanto pela distancia euclidiana,
funcao dRisk, como pela distancia de Mahalanobis, funcdo dRiskRMD. Para a primeira medida o resultado obtido
foi 0.363, ou seja, cerca de 36% das observacoes perturbadas estdo contidas no intervalo definido em torno das
observacdes originais. Quanto a segunda medida, é percetivel que nenhum valor perturbado esta contido no intervalo
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definido para as observacdes originais, o que significa que cada valor perturbado contm pelo menos m observacoes
na sua vizinhanca. Também se apresentam as observacdes iniciais do vetor indicador de observacdes inseguras
(linha 11), que é zero para todas as observacdes e, portanto, ndo existem observacoes inseguras.

Para além da avaliacdo destes riscos de identificacdo, é necessario a avaliacdo do risco global, como é
apresentado no Cddigo 30, na linha 12, e é visivel que o risco global da base de dados diminui de 4, 00% para
2,64%. Por outro lado, o risco hierarquico global diminui substancialmente de 15% para 5%. Estas diminuicdes
permitem concluir que serao valores seguros do ponto de vista da identificacdo, ja que se obtiveram valores baixos
do ponto de vista da perda de informacado. Assim, é possivel afirmar que se realizou uma perturbacao eficaz.

Concluindo-se que a base de dados cumpre os requisitos necessarios e para a divulgacdo é necessario a
extracao da base de dados perturbada a partir do objeto CDE, como ¢ apresentado no Cédigo 29 na linha 37.

> sdc <- dRisk(sdc, k=0.1)
> sdc@risk$numeric

[1] 0.3630704

> sdc <- dRiskRMD (sdc)

> sdc@risk$numericRMD$riskl

[1] O
> sdc@risk$numericRMD$wriskl
[1] O

> head (sdc@risk$numericRMD$riskvecl)
[I] O 0OO0O0O0O
> sdc@risk$global

31 $risk

[1] 0.02642078

$risk_ER
[1] 244.2837

$Srisk_pct
[1] 2.642078

$threshold
[1] 0.01601718

5| $max_risk

[1] 0.01

$hier_risk_ER

[1] 773.518
$hier_risk
[1I] 0.0512595

$hier_risk_pct
[1] 5.12595

BasePert <- extractManipData (sdc, ignoreKeyVars = F, ignorePramVars = F,
ignoreNumVars = F, ignoreStrataVar = F)

Cadigo 30: Calculo do risco de identificacao final
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7. Caso de Estudo

O objetivo deste Capitulo ¢ a aplicacdo e comparacao de alguns métodos perturbativos na base de microdados

PT2020 [2]. A base de microdados em estudo estd anonimizada, isto é, ndo possui identificadores diretos e o
numero de identificacdo das entidades é uma combinacado aleatdria de digitos. Inicialmente descreve-se todas as
varidveis presentes na base de microdados.

O primeiro passo foi escolher as variaveis chaves e as varidveis sensiveis da base de microdados a perturbar.
Utilizando a linguagem de programacao R avalia-se o risco de identificacdo da base de microdados original. De
seguida, é aplicado os métodos de CDE a varidveis categdricas, avaliando-se as varidveis perturbadas quanto a
perda de informac&o e ao risco de identificacdo. O mesmo procedimento é realizado para as variaveis numeéricas,
apresentado-se os resultados para diversos parametros a definir na perturbacdo. Sao também apresentados os
resultados e as estatisticas principais das variaveis perturbadas, permitindo uma avaliacdo detalhada de cada
método perturbativo apresentado. Por fim, procede-se as conclusdes sobre qual o0 método perturbativo adequado
a base de microdados PT2020.

7.1 Descricao da Base de Microdados

A base de microdados PT2020 resulta do Acordo de Parceria que Portugal propée a Comissdo Europeia,
denominado Portugal 2020, que adota principios de programacao da Estratégia Europa 2020 e consagra a politica
de desenvolvimento econdmico, social, ambiental e territorial que estimulard o crescimento e a criacao de
emprego nos proximos anos em Portugal. Portugal 2020 define as intervencdes, os investimentos e as prioridades
de financiamento necessarias para promover no nosso pais o crescimento inteligente, sustentavel e inclusivo e o
cumprimento das metas da Europa 2020 [19]. A base de microdados PT2020 é disponibilizada pelo BPLIM para
efeitos de investigacdo sobre o protocolo com a Agéncia para o Desenvolvimento e Coesdo e a Autoridade de
Gestao do Programa Operacional Competividade e Internacionalizacdo- COMPETE 2020. Os dados correspondem
ao periodo de 2014 at maio de 2020, com 43333 observacdes e 60 variaveis [2].
Esta base de microdados é constituida pelas seguintes variaveis:

Identificadores Anonimizados

» Cadigo de operacao anonimizado (codopa): Identificador Unico da operacao, esta variavel encontra-se

anonimizada;
 ldentificador da Firma (fina): Numero de identificacao fiscal anonimizado da entidade.
Caracteristicas do Projeto

e Data da candidatura (datacand): Més e ano em que o beneficiario submeteu a candidatura de

financiamento;

* Fundo Europeu Estrutural e de Investimento (fundo): Variavel categdrica com informacao acerca do

fundo europeu de investimento e estrutural;

Tabela 5: Variavel fundo

Categoria Significado
1 Fundo Europeu de Desenvolvimento Regional
2 Fundo Social Europeu
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¢ Sistema de Incentivos (instrumento): Sistema de incentivo para qual o projeto foi submetido;

Tabela 6: Variavel instrumento

Categoria Significado
1 Formacédo Autbnoma
2 Sistema de Incentivos a 1&D Empresarial
3 Sistema de Incentivos a Inovacdo Empresarial
4 Sistema de Incentivos a Qualificacdo e Internacionalizacdo de PME

* Programa Operacional (pofinan): Programa Operacional (PO) do projeto submetido;

Tabela 7: Variavel profinan

Categoria Significado
1 PO Alentejo
PO Algarve
PO Competitividade e Internacionalizacao
PO Centro
PO Lisboa
PO Norte

OOl Bl WwW[ N

e Aviso (aviso): As candidaturas sdo submetidas numa chamada especifica de propostas. A chamada inclui
informacdes acerca dos prazos de submissao de candidaturas e as condicdes de financiamento. Esta variavel
esta codificada de forma a proteger informacao confidencial;

* Ano do aviso de abertura de candidatura (ano_aac): Ano da chamada para candidaturas;

* Objetivo Tematico (of): Variavel categdrica que representa o objetivo tematico do projeto definido de acordo
com o Artigo 9 de Regulamento (UE) No 1303/2013;

Tabela 8: Variavel ot

Categoria Significado
1 OT 1 - Reforcar a investigacao,
o desenvolvimento tecnoldgico e a inovacao
2 OT 3 - Reforcar a competitividade das
pequenas e médias empresas
3 OT 8 - Promover a sustentabilidade e

a qualidade do emprego e apoiar a mobilidade laboral

e Prioridade de Investimento (pj): Varidvel categirica correspondente ao maior nivel de desagregacdo da
variavel ot
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Tabela 9: Variavel pi

Categoria Significado
1 PI 1.2 - Promocéo do investimento das empresas em inovacao e investigacao
2 PI 3.1 - Promocao do espirito empresarial
3 Pl 3.2 - Desenvolvimento e aplicacao de novos modelos empresariais para as PME
4 PI 3.3 - Apoio a criacao e alargamento de capacidades avancadas
de desenvolvimento de produtos e servicos
5 Pl 8.5 - Adaptacao de trabalhadores, empresas e empresarios a mudanca

Pontuacao do Projeto (pontuacéo): Pontuacao atribuida ao projeto calculado de acordo com a fdrmula

anunciada na chamada de candidaturas;

Data de aprovacao (data_aprov): Data da decisao de financiamento do projeto;

Data da altima decisao (dataultdec). Data da ultima decisdo efectuada no projeto;

Medida (medida): Medida especifica dentro dos respetivos sistemas de incentivo da operacao;

Tabela 10: Variavel medida

Categoria

Significado

1

ADAPTAR PME

Formacéo Autdnoma

Formacao-Acao para PME

I&D - Copromocéo - COVID-19

I&D - Individuais - COVID-19

I&D - Infraestruturas de Ensaio e Otimizacao- COVID-19

|1&DT - Copromocao

1&DT - Copromocéao - RCI

O[NP WwWIN

I1&DT - Demonstradores Copromocao

—
o

[&DT - Demonstradores Individuais

[y
—_

[&DT - Individuais

—_
N

[&DT - Individuais - RCI

—
w

I&DT - Internacionalizacao

—
~

I&DT - Nucleos Copromocao

—_
(&3]

I&DT - Nucleos Individuais

—
(e)]

I&DT - Programas Mobilizadores

—_
~

I&DT - Propriedade Industrial

—
oo

[&DT - Vales

—_
(Y]

Inovacao - Produtiva - COVID-19

N
o

Inovacao - Empreendedorismo

N
—

Inovacéo - Produtiva

N
N

Inovacéo - RCI

N
w

Inovacao - Vales

N
~

QI PME - Conjuntos

N
(&3]

QI PME - Individuais

N
(@)

QI PME - Vales

* Organismo Intermédio (organismo): Organismo publico ou privado onde a entidade gerente opera e deve

cumprir certas tarefas de acordo com os beneficiarios que implementam as operacdes.
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Tabela 11: Variavel organismo

Categoria Significado

1 AEP (Associacdo Empresarial de Portugal)

2 AICEP (Portugal Global - Agéncia para o Investimento e Comércio Externo de Portugal)

3 AIP-CCI (Associacao Industrial Portuguesa - Camara de Comércio e Industria)

4 ANI (Agéncia Nacional de Inovacao)

5 CAP (Confederacao dos Agricultores de Portugal)
6 CCP (Confederacao do Comeércio e Servicos de Portugal)
7
8
9

CEC (Conselho Empresarial do Centro)
CTP (Confederacéo do Turismo de Portugal)
IAPMEI (Agéncia para a Competitividade e Inovacéo)
10 PO CI (Programa Operacional da Competitividade e Internacionalizacdo)
11 TP (Turismo de Portugal)

* Tipologia de Operacao (fo): Varidvel categdrica com informacéo acerca do tipo de operacéo, isto &, o
agrupamento tematico de acdes dentro das categorias de uma prioridade do investimento e da tipologia de

intervencao;
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Tabela 13: Variavel to

Categoria Significado
196 S| Sistema de Incentivos a Investigacédo e Desenvolvimento Tecnoldgico
- Protecéo da propriedade intelectual e industrial
198 Sl Sistema de Incentivos a Investigacao e Desenvolvimento Tecnoldgico
- Projetos de I&DT Empresas
199 S| Sistema de Incentivos a Investigacdo e Desenvolvimento Tecnoldgico
- Projetos demonstradores
200 Sl Sistema de Incentivos a Investigacdo e Desenvolvimento Tecnoldgico
- Programas mobilizadores
201 S| Sistema de Incentivos a Investigacdo e Desenvolvimento Tecnoldgico
- Nucleos de 1&DT
202 S| Sistema de Incentivos a Investigacdo e Desenvolvimento Tecnoldgico
- Internacionalizacao da 1&D;
203 S| Sistema de Incentivos a Investigacdo e Desenvolvimento Tecnoldgico
- Vale 1&D
204 S| Sistema de Incentivos a Investigacado e Desenvolvimento Tecnoldgico -
regime contratual
206 Sl Inovacao empresarial e empreendedorismo
- Inovacao Produtiva Nao PME
207 Sl Inovacdo Empresarial e empreendedorismo
- Inovacao Produtiva Nao PME - regime contratual
212 Sl Inovacao empresarial e empreendedorismo
- Empreeendedorismo qualificado e criativo - Projeto individual
214 Sl Inovacao Empresarial e empreendedorismo
- Vale Empreendedorismo
217 S| Qualificacao e internacionalizacdo das PME
- Projeto individual
218 S| qualificacéo e internacionalizacdo das PME
- Vale Internacionalizacéo
219 Sl qualificacéo e internacionalizacdo das PME
- Projeto conjunto de internacionalizacao das PME (exceto formacao-acao)
221 Sl Inovacao empresarial e empreendedorismo
- Inovacao Produtiva PME
222 Sl Inovacdo empresarial e empreendedorismo
- Inovacao Produtiva PME - regime contratual
223 Sl qualificacao e internacionalizacao das PME
- Vale Inovacao
224 S| qualificacéo e internacionalizacdo das PME
- Projeto conjunto de qualificacdo das PME (exceto formac&o-acao)
249 Formacao para a inovacdo empresarial

* Projeto Financiado (apoiado): Varidvel binaria que assume valor O quando o projeto néo ¢ financiado e

valor 1 caso contrario. Caso a entidade nao possua valor significa que a resposta final ainda néo foi reportada;

* Tipologida da Intervencao (t): Varidvel categdrica com o tipo de intervencao, que agrega objetivos

especificos do mesmo tipo de prioridade de investimento.
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Tabela 12: Variavel ti

Categoria Significado

1 Tl 47 - Atividades de I&D empresarial

2 Tl 49 - Investimento empresarial em inovacdo de ndo PME

3 TI 51 - Empreendedorismo qualificado e criativo

4 TI 52 - Internacionalizacao das PME
5 TI 53 - Qualificacao e inovacao das PME
6
7
8
9

TI 60 - Formacao de empresarios e trabalhadores das empresas
TI B7 - CRII - Atividades de 1&D Empresarial
TI B8 - CRII - Investimento empresarial em inovacao de ndo PME
TI B9 - CRII - Qualificacéo e inovacao das PME

* Dominio de Intervencao (dom_interv): Dominio de intervencdo de acordo com a Comisséo Europeia
(Regulamento (UE) No 1303/2013 do Parlamento Europeu e do Concelho, 17 Dezembro de 2013).

Tabela 14: Variavel dom_interv

Categoria Significado
1 Investimento produtivo genérico em pequenas e médias empresas («<PME»)
2 Processos de investigacao e inovacdao em grandes empresas
56 Investimento em infraestruturas, capacidades e
equipamento em PME diretamente ligadas a atividades de investigacao e de inovacao
57 Investimento em infraestruturas, capacidades e equipamento em grandes empresas
diretamente ligadas a atividades de investigacao e de inovacéo
62 Transferéncia de tecnologia e cooperacao entre universidades e empresas,
sobretudo em beneficio das PME
63 Apoio a grupos de empresas (clusters)
e redes de empresas, sobretudo em beneficio das PME
64 Processos de investigacao e inovacao nas PME
(incluindo «vales», processos, concecdo, servicos e inovacao social)
66 Servicos avancados de apoio a PME e grupos de PME
(incluindo servicos de gestao, marketing e design)
67 Desenvolvimento das atividades das PME, apoio ao empreendedorismo e incubacao,
incluindo apoio a empresas derivadas (spin-outs) e a novas empresas (spin-offs)
68 Eficiéncia energgtica e projetos de demonstracdo nas PME e medidas de apoio
74 Desenvolvimento e promocao de ativos comerciais turisticos em PME
75 Desenvolvimento e promogao de servicos comerciais turisticos em ou para PME
76 Desenvolvimento e promocao de ativos culturais e criativos em PME
77 Desenvolvimento e promocao de servicos culturais e criativos em ou para PME
106 Adaptacao dos trabalhadores, das empresas e dos empresarios a mudanca

* Projeto Ativo (nprojaprov): Variavel binaria que assume valor 1 caso o projeto se encontre ativo e O caso
contrario;

* Data do termo de aceitacao (datatemoaceit): Data da formalizacdo do contrato que estabelece as
condi¢des de financiamento;

* Desisténcia/Anulacao (dstanl): Varidvel categorica que indica se o projeto foi anulado ou se a entidade
desistiu do financiamento;
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Tabela 15: Variavel dstan/

Categoria Significado
1 Anulacao
2 Desisténcia

* Fonte dos Dados (fonte): Varidvel categdrica com informacao relativa a fonte dos dados;

Tabela 16: Variavel fonte

Categoria Significado
1 SGO (Sistema de informacao do COMPETE 2020)
2 SIFSE (Sistema integrado do Fundo Social Europeu)

* Estado da Candidatura registada no SIFSE (estadofse): Classifica o estado da candidatura. Esta

variavel apenas ¢ observada em entidades cuja fonte é a SIFSE;

Tabela 17: Variavel estadofse

Categoria Significado
1 A Aguardar Decisao
2 A Aguardar Decisao de Saldo Final
3 Aceite / Entidade Notificada
4 Aceite pela Entidade
5 Arquivada
6 Caducado
7 Com Analise Tec. Fin. de Saldo Final
8 Com Confirmacao da Proposta de Decisao
9 Com Parecer do Responsavel Saldo Final
10 Com Pedido Saldo Final Submetido
11 Com Saldo Final Aceite
12 Em Execucao
13 Em Execucéo - A Aguardar Autorizacao para Emissao 1° adiant.
14 Em Execucao - Autorizacao de Pagamento - 1° adiant. Emitido
15 Em Execucao - Autorizacdo de Pagamento - 1° adiant. Por Emitir
16 Extinta
17 Indeferida
18 Proposta para Arquivamento
19 Proposta para Caducidade
20 Proposta para Extincao
21 Proposta para Indeferimento

* Projeto com acordo (comta): Varidvel binaria que assume valor 1 caso a operacao funcione através de um
acordo, onde os correspondentes se compromentem com o beneficidrio para implementar as operacdes de

acordo com as condi¢des definidas, e valor O caso contrario;

¢ Investimento associado a candidatura (investcand): Despesas totais co-financiadas, ndo co-financiadas
e as ndo elegiveis necessarias de forma a cumprir os objetivos estabelecidos. Esta varidvel ¢ medida em

euros;
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e Incentivo contratado (incentivocontrat): Valor do incentivo financiado pelo European Regional

Development Fund (ERDF) ou do Fundo Social Europeu (ESF). A variavel ¢ medida em euros;

* Projeto Indistria 4.0 (proj_i40): Variavel binaria que assume valor 1 caso o projeto pertenca a operacéo

Industry 4.0 e valor O caso contrario;

* Classificacao da atividade econémica do projeto (cac_projeto): Classificacdo da Atividade Econémica
(CAE) da operacao definida dentro das atividades econémicas do promotor. Reporta codigos de 5 digitos.

e Transacionavel (iransacionavel): Variavel categdrica do tipo de transacdes de mercadorias e servicos da

principal atividade econémica.

Tabela 18: Variavel transacionavel

Categoria Significado
1 Bens Transacionaveis
2 Servicos Internacionalizaveis
3 Servicos Nao Mercantis
4 Servicos Nao Transacionaveis

* Intensidade tecnolégica e de conhecimento (intensidadetecnologica): Variavel categdrica com o nivel
de tecnologia e conhecimento da principal atividade econémica da operacao.

Tabela 19: Variavel intensidadetecnologica

Categoria Significado
1 Alta intensidade tecnoldgica
2 Baixa intensidade tecnologica
3 Média-alta intensidade tecnoldgica
4 Média-baixa intensidade tecnolégica
5 Outros servicos com forte intensidade de conhecimento
6 Outros servicos com fraca intensidade de conhecimento
7 Servicos de alta tecnologia com forte intensidade de conhecimento
8 Servicos financeiros com forte intensidade de conhecimento
9 Servicos de mercado com forte intensidade de conhecimento

—_
(@)

Servicos de mercado com fraca intensidade de conhecimento

* Tecnologias de informacao e comunicacao (fic): Variavel categirica que indica a classificacao das

tecnologias de informacéo e comunicacao da principal atividade econdémica da operacao.

Tabela 20: Variavel tic

Categoria Significado
1 Fabricacao TIC
2 Servicos Intangiveis TIC
3 Servicos relacionados a bens TIC

Variaveis no momento de decisao
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* Data de inicio do projeto (dec_datainiproj): Data prevista para o inicio do projeto, na data de deciséo. A
data de inicio do projeto corresponde a data de inicio do investimento;

* Data de término do projeto (dec_datafimproj): Data prevista para o trmino do projeto;

* Investimento aprovado (dec_investaprov): Montante total em euros decidido no momento de aprovacéo
do projeto;

* Investimento aprovado elegivel (dec_investeleg): Montante total de despesas aprovadas a serem
consideradas pela comunidade co-financiada. A varidvel é expressa em euros;

* Despesas publicas aprovadas (dec_despesapublica): Montante total de despesas publicas, em euros,
aprovadas no momento de decisao do projeto;

* Incentivo aprovado (dec_incentivoaprov): Montante total de incentivos aprovados, em euros, no momento

de aprovacao do projeto;

* Incentivo reembolsavel (dec_incentivoreemb): Empréstimo garantido ao beneficiario, que se sujeita a um

reembolso de acordo com o prazo estabelecido na operacao. A varidvel é expressa em euros;

¢ Incentivos ndo reembolsaveis reembolsavel (dec_incentivonaoreemb): Montante de pagamentos nao

reembolsaveis ao beneficiario de acordo com o cumprimento de objetivos. A variavel é expressa em euros;
Variaveis no momento de encerramento

* Data de aprovacao do encerramento (dataenc): Data de encerramento do projeto;

* Projeto com encerramento (comenc): Varidvel bindria que assume valor 1 caso o projeto se encontre
terminado e valor O caso contrario;

* Data do comeco do projeto (enc_datainiproj): Data do comeco do projeto no momento de encerramento;

* Data de encerramento do projeto (enc_datafimproj): Data do encerramento da operacdo no momento
de encerramento;

¢ Investimento aprovado (enc_investaprov): Montante total de investimento aprovado no momento de

encerramento do projeto. A varidvel é expressa em euros;

* Investimento elegivel aprovado (enc_investaprov): Montante total de despesas elegiveis aprovadas e
consideradas para a comunidade co-financiada no momento de encerramento do projeto. A variavel é
expressa em euros;

* Despesas publicas aprovadas (enc_despesapublica): Montante total de despesas publicas aprovadas no
momento de encerramento do projeto. A varidvel é expressa em euros;

* Incentivos aprovados (enc_incentivoaprov): Montante total de incentivos aprovados no momento de

encerramento do projeto. A varidvel é expressa em euros;

¢ Incentivos reembonsaveis (enc_incentivoreemb): Montante dos emptéstimos fornecidos ao beneficiario,
livre de juros de acordo com os prazos estabelecidos no contrato. A varidvel é expressa em euros e reportada

no momento de encerramento do projeto;
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* Incentivos nao reembonsaveis (enc_incentivonaoreemb): Incentivos pagos ao beneficiarios, de acordo

com o cumprimento de objetivos no fecho da operacéo. A varidvel é expressa em euros;
Variaveis no momento de execucao

* Projeto com execucao (comexecucao): Variavel binaria que assume valor 1 caso a operacao esteja a ser

implementada e O caso contrario;

* Investimento elegivel executado (exec_investeleg): Montante total de investimento implementado até ao

momento. A variavel é expressa em euros;

* Despesas publicas executadas (exec_despesapublica): Montante total de despesas publicas que foram

implementadas att ao momento. A variavel é expressa em euros;

¢ Financiamento executado (exec_incentivofundo): Montante total de financiamento implementado. A

variavel é expressa em euros;

e Outras fontes de financiamento executados (exec_outrasfontesdinanc):  Montante total de
financiamento implementado por outras fontes para além do Fundo Europeu de Investimento. A variavel é

expressa em euros;
Pagamentos

* Projeto com pagamentos (compagamentos): Variavel dummy que assume valor 1 caso o projeto tenha

recebido pagamentos e 0 caso contrdrio;
* Pagamentos Totais (foipagam_realizado). Montante de pagamentos realizados, expressos em euros;

* Pagamentos adiantados certificaveis (pagadiantcertifi: Montante de pagamentos adiantados ao

beneficiario, expressos em euros;

* Pagamentos adiantados nao certificaveis (pagadiantnaocertif): Montante de pagamentos adiantados
ao beneficiario que ndo cumprem os requisitos de despesas submetidas na comissao europeia. Esta variavel

€ expressa em euros;

7.2 Escolha das variaveis chave

Tendo em conta que as duas variaveis identificadoras presentes na base de microdados se encontram anonimizadas,
0 proximo passo é a determinacdo das variaveis chave. Este processo é de grande importancia pois as variaveis,
escolhidas com base em cenarios de identificacao, indicarao o risco de identificacao individual e global da base de
microdados. As variaveis chave sdo escolhidas tendo em conta as caracteristicas que indiretamente possam permitir
a identificacdo de uma observacao por si s, ou por cruzamento com outras variaveis de bases de microdados
externas.

Como primeira opc¢ao considera-se o seguinte conjunto de varidveis:

Opcao 1: aviso, compagamentos, pofinan, medida, apoiado, dom_interv, cae_projeto, to,
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que correspondem na sua maioria a variaveis disponiveis em informacao publica. Como ¢é visivel pela Tabela 21,
cerca de 46% das observacdes nao cumprem a condicdo da medida 2-anonymity, ou seja, sdo combinacgdes unicas,
0 que corresponde a um elevado risco de identificacdo. Apds uma andlise a este conjunto de variaveis, percebe-se
que a variavel cae_projeto é a variavel que apresenta maior detalhe e como tal é responsavel pela existéncia de
grande parte das combinacdes Unicas obtidas. Assim, reduz-se a variavel cae_projeto de 5 digitos para 2 digitos

(div, que corresponde a divisdo da CAE) e ob®m-se a segunda opcao:
Opcao 2: aviso, compagamentos, pofinan, medida, apoiado, dom_interv, div, to.

Novamente pela Tabela 21 é visivel que o nimero de observacdes que ndo cumprem a condicdo da medida 2-
anonymity ainda é elevado (cerca de 20%) e cerca de 47% das observacoes da base de microdados ndo cumprem
a condicdo de 5-anonymity, ou seja, as combinacdes de variaveis chave sdo partilhadas apenas por 4 ou menos
observacdes. Como estes valores ainda sao elevados, o que indica que o risco de identificacdo também é elevado,
€ necessario novas alteracdes nas variaveis de forma a reduzir o risco de identificacao.

Como tentativa de reducao do risco de identificacdo, altera-se a variavel div para a varidvel seccao que

corresponde a seccdo da CAE, obtendo-se a terceira opcao:
Opcao 3: aviso, compagamentos, pofinan, medida, apoiado, dom_interv, seccao, to.

Como ¢ visivel pela Tabela 21, os valores da medida k-anonymity reduziram significativamente. Estes valores
sao satisfatdrios, no entanto, ao efetuar-se a mudanca da variavel cae_projeto a perda de informacdao aumenta
significativamente. Como o foco do responsavel da base de microdados € a utilidade da informacédo, a mudanca da
variavel cae_projeto provoca resultados nao satisfatdrios do ponto de vista da perda de informacdo. Como resultado,
e pelo elevado nivel de detalhe presente nas variaveis cae_projeto e to, opta-se pela remocao das mesmas na base
de microdados divulgada e apenas serao disponibilizadas aos utilizadores mediante pedido.

Tabela 21: Observacdes que ndo cumprem as condicdes da medida k-anonymity

Opcao | 2-anonymity | 3-anonymity | 5-anonymity
1 45.667% 61.983% 75.707%
2 19.532% 31.752% 47.091%
3 6.231% 11.589% 20.333%

Apds a remocao das duas variaveis na base de microdados, ob®m-se a seguinte combinacdo de variaveis
chave, opcéo final: aviso, compagamentos, pofinan, medida, apoiado, dom_interv. Neste momento os valores da
medida k-anonymity ndo sao elevados, como é visivel pelos resultados no Codigo 31, o que leva a concluir que esta
combinacéo é a combinacao a utilizar para a perturbacao da base de microdados.

A escolha destas varidveis chave deve-se ao facto de serem varidveis potencialmente identificadoras de um
projeto e pelo facto de estarem disponiveis em documentos externos, nomeadamente online. Para além destas
varidveis ainda existem outras que estdo presentes em documentos externos, no entanto, apds uma analise dos
riscos individuais e globais conclui-se que tais variaveis ndo contribuem significativamente para o aumento dos riscos
de identificacdo e ndo serdo tidas em conta como varidveis chave. A Unica varidvel ndo disponivel em documentos
externos € a variavel compagamentos, no entanto, escolhe-se como variavel chave devido as suas caracteristicas,
uma vez que, apenas projetos com valor 1 possuem valores nas variaveis pagamentos, aumentando a probabilidade
de identificacdo de uma observacdo. No Codigo 31 é apresentada a criacdo do objeto sdcf na linguagem R e
os resultados para a medida de k-anonymity. Os valores reduziram significativamente em comparacdo com as
combinacbes anteriores e para estas varidveis chaves existem apenas 243 combinacdes Unicas.

72



o

o

~

Comparacao de Métodos Perturbativos: utilidade e perda de informacdo em base de microdados

> sens <- c("dec_investaprov”,”dec_investeleg”,
"dec_incentivoaprov”, "investcand”,6"totpagam_realizado”)
> VarC <- c("apoiado”, "aviso"”, "pofinan”, "medida”,
"compagamentos”, "dom_interv”)

> sdcf <- createSdcObj(df, keyVars = VarC, sensibleVar=sens)
> print(sdcf)
Infos on 2/3-Anonymity:
Number of observations violating
- 2-anonymity: 243 (0.561%)
- 3-anonymity: 593 (1.368%)
- b-anonymity: 1354 (3.125%)

Codigo 31: Criacédo do objeto SDC e calculo do risco de identificacao original

Quanto as variaveis sensiveis, a informacdo confidencial da base de microdados em estudo esta presente nas
varidveis quantitativas dec_investaprov, dec_investeleg, dec_incentivoaprov, investcand, totpagam_realizado, que
estdo essencialmente relacionadas com os montantes de financiamento. A estas varidveis serdo aplicados os

métodos de CDE de forma a garantir a confidencialidade das mesmas.

7.3 Avaliacao do Risco de Identificacao

De seguida, apresentam-se os resultados da medida DIS-SUDA (Tabela 22) e do risco de identificacdo individual
(Figura 6).

Riscos de Identificagéao Individuais

20000~

Tabela 22: Riscos de identificacdo individuais atraves %
dos SUDA-scores %
DIS-SUDA score | N° de observacoes % 100004
0 42965 =
10;0.1] 366
10.1;0.2] 2
>0.2 0 o Mle___ - _ 1

0.00 0.25 0.50 0.75 1.00
Risco de Identificagao Individual

Figura 6: Histograma dos riscos de identificacao
individuais

Na Tabela 22 apresentam-se os resultados da medida DIS-SUDA (Ver Capitulo 3, Seccédo 1) da combinacao final
de varidveis chave, e pelos resultados apresentados € possivel perceber que os riscos de identificacao individuais
calculados usando esta medida sdo significativamente baixos (apenas duas observacdes apresentam um risco
superior a 0.1).

Na Figura 6 esta apresentada a distribuicao dos riscos individuais calculados a partir das frequency counts das

combinacdes de variaveis chave. Para esta medida, grande parte das observacdes apresentam risco de identificacao
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individual inferior a 0.25. Como o calculo destes riscos tem por base as frequency counts das combinacdes ¢
possivel afirmar que grande parte das combinacdes de variaveis chave contm pelo menos 4 observacoes, o que
garante 0 minimo de 3 observacdes geralmente estipulado.

> print(sdcf, "risk”)

Risk measures:

Number of observations with higher risk than the main part of the data: 3305
Expected number of re-identifications: 1668.48 (3.85 %)

Codigo 32: Caculo do risco de indentificacdo global

No Codigo 32 observa-se que o risco de identificacao global é de 3.85%, indicando que aproximadamente 1669
observacdes podem ser identificadas. E ainda apresentado o niimero de observacdes que possui risco individual
superior a maior parte da base de dados, isto &, observacdes que cumprem duas condicdes:

ri > mediana(R) + 2 x mediana(|R — mediana(R)|) Ar; > 0.1, (7.1)

onde R representa o vetor dos riscos de identificacao individuais e r; o risco de identificacdo da observacao 7. No
caso da base de microdados em estudo, cerca de 3305 observacdes possuem risco individual superior a estas
duas condicdes, ou seja, cerca de 8% das observacdes cumprem as duas condicdes descritas. De seguida,
realiza-se a perturbacdo das variaveis categdricas e como esta base de microdados possui um risco de
identificacao global significativamente reduzido, apenas se realiza a perturbacédo de variaveis chave com o objetivo

de eliminar as combinacdes Unicas.

7.4 Aplicacao dos Métodos Perturbativos em Variaveis Categoricas

Ap6s a avaliacao do risco de identificacdo na base de microdados original, perturbam-se as variaveis categricas de
forma a diminuir a probabilidade de identificacdo de uma dada observacéo.

7.4.1 Supressao Local

Para a combinacédo de varidveis chave considerada, existem cerca de 243 combinacdes Unicas e cerca de 593
combinacdes que nao cumprem a condicdo da medida 3-anonymity (Codigo 31). De forma a reduzir a perda de
informacao resultante deste processo, o foco serd apenas eliminar as combinagdes Unicas suprimindo as
observacdes com risco individual superior a um determinado limite. Este limite é estabelecido de acordo com os
riscos de identificacdo calculados e de acordo com as caracteristicas da varidvel em causa. Assim, para diminuir a
perda de informacao resultante, aplica-se uma maior supressao a variaveis com menor importancia, pois tais
varidveis apresentam valores em falta.

No Codigo 33 esta apresentado o numero de supressdes realizadas em cada variavel. As variaveis dom_interv
e pofinan possuem um elevado nuimero de valores em falta, por isso, opta-se por estabelecer um limite de 0.4
para o risco de identificacao individual, garantindo assim que estes riscos nunca serao superiores a 40% para essas
variaveis. Por outro lado, para as variaveis medida e pofinan definiu-se o limite de 0.7, o que leva a um menor

numero de observacdes suprimidas.

1|> sdcf <- localSupp (sdcf, threshold=0.4, keyVar="apoiado”)

2| > sdcf@localSuppression
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$supps

apoiado aviso

1: 55
> sdcf <-

7

0

pofinan medida compagamentos dom_interv
0 0 0 0

localSupp (sdcf, threshold=0.7, keyVar="medida")

> sdcf@localSuppression

$supps

apoiado aviso

1
> sdcf <-

0

0

pofinan medida compagamentos dom_interv
0 201 0 0

localSupp (sdcf, threshold=0.4, keyVar="dom_interv")

> sdcf@localSuppression

$supps

apoiado aviso

1
> sdcf <-

$supps

0

0

pofinan medida compagamentos dom_interv
0 0 0 404

localSupp (sdcf, threshold=0.7, keyVar="pofinan")

apoiado aviso

0

0

/| > sdcf@localSuppression

pofinan medida compagamentos dom_interv
121 0 0 0

Cadigo 33: Aplicacado de Supressao Local

Para perceber as alteracdes provocadas nas variaveis em estudo, apresentam-se nas Figuras 7 e 8 os valores

em falta de cada variavel chave, antes e apos a supressao das observacdes. Por analise dos graficos é percetivel

gue houve um aumento de apenas 0.5% de valores em falta no conjunto das variaveis chave, o que representa um

valor significativamente reduzido.

10000

D000 e —

Observations

30000

40000

. Missing Present
(6.1%) (93.9%)

Figura 7. Grafico de valores em falta antes da supressao
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Figura 8: Grafico de valores em falta apds a supressédo

A variavel apoiado foi a que sofreu maior alteracéo, apresentava originalmente 18.92% de valores em falta e
apds a supressao das observacoes apresenta 20.19% de valores em falta. Ja a variavel dom_interv sofreu um
aumento de apenas 0.92% de valores em falta. Quanto as varidveis que originalmente nao apresentavam valores
em falta, medida e pofinan, as suas versdes perturbadas apresentam, respetivamente, 0.46% e 0.27% de valores
em falta. Assim, por analise do Codigo 33 e das Figuras 7 e 8, é possivel concluir que o método de supressao
aplicado nao provoca diferencas significativas na base de microdados.

No Cadigo 34 é apresentada a medida de k-anonymity para a base de microdados perturbada, onde é visivel que
agora existem apenas 3 combinacdes unicas. E ainda apresentada a medida DIS-SUDA, e atraws dos resultados
obtidos para estas medidas é possivel concluir que a base de dados possui um nivel baixo de risco de identificacao,
apesar de que existem 3 combinacdes Unicas e 93 combinacdes que ndo cumprem a condicao de 3-anonymity.

> print(sdcf)
Infos on 2/3-Anonymity:

Number of observations violating

- 2-anonymity: 3 (0.007%) | in original data: 243 (0.561%)
- 3-anonymity: 93 (0.215%) | in original data: 593 (1.368%)
- 5-anonymity: 744 (1.717%) | in original data: 1354 (3.125%)

> sdcf <- suda2(sdcf)
> sdcf@risk$suda?2

Dis suda scores table:

Interval Number of records

1 — 0 43242
2 (0.0, 0.1] 91
>0.1 0

Codigo 34: Medida k-anonymity e DIS-SUDA scores

76




Comparacao de Métodos Perturbativos: utilidade e perda de informacao em base de microdados

Como o foco na perturbacao ¢ a utilidade dos dados, aplica-se uma ultima perturbacéo nas varidveis chave de
forma a eliminar apenas as combinacdes Unicas. Para que a perda de informacao seja reduzida, aplica-se 0 método
Semantic Data Recoding a estas 3 combinacdes unicas.

O primeiro passo é perceber quais as observacdes que contém as combinacdes Unicas de variaveis chave. Na
Tabela 23 estao apresentadas as observacdes e as respetivas categorias das variaveis chave.

Tabela 23: Combinacdes Unicas de varidveis chave

Observacao | apoiado | aviso | pofinan | medida | compagamentos | dom_interv
28325 1 111 6 21 1 1
35338 1 107 5 15 1 56
37599 1 5 6 15 1 56

Com este método, eliminam-se as combinacdes Unicas substituindo-as pelas combinacdes de variaveis chave
com 2 ou 3 observacdes, isto é, substitui-se a categoria 111 por 122 na varidvel aviso da observacado 28325,
substitui-se a categoria 107 por 119 na variavel aviso da observacao 35338 e substitui-se a categoria 5 por 119 na
variavel aviso da observacdo 37599. Desta forma, substitui-se combinacdes Unicas por combinacdes mais proximas,
ou seja, que apenas diferem numa das varidveis, garantindo a menor perda de informacao possivel.

7.4.2 PRAM

Aplica-se 0 método PRAM as varidveis fundo, estadofse e proj_i40. A varidvel fundo esta disponivel em documentos
externos, no entanto, nao contribui significativamente para o aumento do risco de identificacdo quando é escolhida
como varidvel chave. A varidvel estadofse possui valores apenas para projetos cuja fonte de informacao é SIFSE
e portanto aplica-se o método PRAM com a variavel de estratificacdo fonte de forma a garantir a consisténcia nas
diferentes fontes. A variavel proj_i40, nao sendo uma variavel chave, pelo facto de se referir a uma caracteristica
muito especifica, conttm informacéo sensivel, e pode aumentar significativamente a probabilidade de identificacdo
quando cruzada com outras variaveis na base de microdados.

As Tabelas 24, 25 e 26 representam as tabelas de contingéncia das varidveis a perturbar. Como é percetivel
na combinacdo das variaveis duas a duas, isto é, existem varias células com valores nulos, que correspondem a
combinacdes de categorias que ndo se observam na base de dados. Assim, quando se aplica 0 método PRAM o
ideal é que as tabelas de contingéncia das variaveis perturbadas preservem as células de valor nulo que se observam

nas variaveis originais.

Tabela 24: Tabela de contigéncia das variaveis proj_i40 e pestadosfe

proj_i40/estadosfe | 1 2 3 4 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21
0 2 1 2 32 1 2 6 7 1 3 139 3 1 45 1 11 89 8 1 9 52
1 0 0 0 O 0 0 0 0 O 0 0 0 0 O 0 o O O 0 o

Tabela 25: Tabela de contigéncia das variaveis fundo e estadosfe
fundo/estadosfe | 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21
1 0 0 0 O 0 0 0 0O O 0 0 O 0 O 0 0O o O o0 o
2 2 1 2 32 1 2 6 7 1 3 139 3 1 45 1 11 89 8 1 9 52
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Tabela 26: Tabela de contigéncia das varidveis fundo e proj_i40

fundo/ proj_i40 0 1
1 36692 2398
2 4243 0

De forma a que as tabelas de contingéncia das varidveis perturbadas apresentem as mesmas caracteristicas das

1 0
variaveis originais, a matriz de transicao da variavel fundo ¢ definida como 0.0l 0.99" ou seja, a probabilidade

da categoria 1 permanecer inalterada é de 100% e a probabilidade da categoria 2 permanecer inalterada é de

0.95 0.05
99%. Para variavel proj_i40 a matriz de transicdo é definida como 0 L ou seja, a probabilidade da

categoria O permanecer inalterada é de 95% e a probabilidade da categoria 1 permanecer inalterada é de 100%. Ja
para a varidvel estadofse nao se define matriz de transicao, apenas a probabilidade de uma categoria permanecer
inalterada, cerca de 75%. Apos alguns testes, concluiu-se que as condicdes impostas preservam as células de valor
nulo observadas nas variaveis originais, mantendo a consisténcia entre as variaveis, originando menor perda de
informacao. No Codigo 35 é apresentado a aplicacao do método PRAM.

> mat <- matrix(c(1,0.01,0,0.99),ncol=2)

> rownames (mat) <- colnames(mat) <- c("1","2")

> sdcf <- pram(sdcf, variables="fundo”, pd=mat)

> sdcf <- pram{(sdcf, variables="estadofse”, pd=c(0.75),
strata_variables = c(”"fonte”))

> matl <- matrix(c(1,0.05,0,0.95),ncol=2)

> rownames (mat) <- colnames(mat) <- c("0","1")

> sdcf <- pram(sdcf, variables="proj_i40", pd=matl)

> print(sdc, "pram”)

Changed observations:
variable nrChanges percChanges

1 fundo 40 0.09
312 estadofse 103 0.24
3 proj_i40 98 0.23

Codigo 35: Aplicacdo do método PRAM

Como ja referido, a variavel estadofse apenas possui valores de acordo com a variavel fonte, sendo necessario
definir a varidvel de estratificacdo, o que permite que todas as observacdes com valores em falta desta variavel
(98.1%) nao serao tidos em conta na aplicacdo do método PRAM. No Caédigo 35 é ainda possivel ver as alteragdes
gerais que as variaveis sofreram, apresentando as alteracdes em percentagem e em valor absoluto, 40 alteracdes
para a variavel fundo, 103 alteracdes para a variavel estadofse e 98 alteracdes para a variavel proj_i40. Estas
alteracdes sao significativamente reduzidas, sendo o maior valor cerca de 0.24% das observacdes totais da base
de micodados.

Na Figura 9 sdo apresentados os graficos de barras das varidveis antes e apos a aplicacdo do método PRAM
apenas das categorias que sdo sujeitas a alteracdo e é percetivel as alteracdes em cada categoria, que suportam
os resultados obtidos no codigo. Como ja foi referido a varidvel estadofse possui 98.1% de valores em falta, sendo
0 numero de valores em falta antes e apds a aplicacdo do método PRAM, exatamente 0 mesmo. Pelos resultados
obtidos no Codigo 35 e da Figura 8, é possivel concluir que a utilidade da informacao neste caso é bastante
elevada visto que o numero de observacdes nas categorias perturbadas nao diferem significativamente das
categorias originais.
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7.4.3 Avaliacao dos Métodos

Para concluir sobre os resultados da perturbacéo das variaveis categricas, avaliam-se os métodos aplicados atraves
do risco de identificacao e da perda de informacao resultante. No Codigo 36 é visivel que o nimero de combinacdes
Unicas de variaveis chave ¢ zero e o risco global da base de microdados é de apenas 3%. Neste caso, 0 numero
de observacdes que possuem um risco de identificacao individual elevado, face a grande maioria das observacoes,
diminui de 3305 para 2809, ou seja, cerca de 6.5% das observacdes. Antes da perturbacéo estes valores ja eram
relativamente baixos e ap6s a perturbacéo ainda se tornaram mais reduzidos. Portanto, € possivel concluir que
os resultados sdo satisfatrios em termos de risco de identificacdo de uma dada observacdo. Atravs da medida
SUDA-scores (Codigo 34) ¢ possivel concluir que o risco individual mais elevado ¢ de cerca de 10%.

> print (sdcf)
Infos on 2/3-Anonymity:
Number of observations violating

- 2-anonymity: 0 (0.000%) | in original data: 243 (0.561%)
- 3-anonymity: 90 (0.208%) | in original data: 593 (1.368%)
- 5-anonymity: 739 (1.705%) | in original data: 1354 (3.125%)

> print (sdcf,

Risk measures:

Number of observations with higher risk than the main part of the data:
in modified data:2809 | in original data: 3305

)| Expected number of re-identifications:

in modified data:1300.84 (3.00 %) | in original data: 1668.48 (3.85 %)

Cadigo 36: Calculo dos riscos de Indentificacdo da base de microdados perturbada

Na Figura 10 é visivel o histograma dos riscos de identificacao individuais na base de microdados perturbada.
0 maior risco de identificacao individual é cerca de 50% e as observacdes apresentam uma grande concentracdo
para valores inferiores a 25%. A base de microdados possui assim um nivel baixo de risco de identificacdo e que
as diversas combinacdes formadas pelas varidveis chave sao partilhadas por diversas observacoes, nao existindo
combinacdes Unicas na base de microdados perturbada. Conclui-se entdo que as variaveis categdricas apresentam

um nivel seguro para divulgacao.

Frequéncia Absoluta

Risco de Identiﬁéaqéo Individual

Figura 10: Histograma dos riscos de identificacao individuais
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Quanto a perda de informacao, ao aplicar o método de supressao local existe um aumento de valores em falta.
A medida de comparacéo dos valores em falta, apresentada no Capitulo 5, apresenta o seguinte valor:

M = 1267

ou seja, cerca de 3% das observacdes foram suprimidas. Com base na Figura 7, e na medida M, ¢é possivel afirmar
que a utilidade da informacéao ¢ alta apds a aplicacdo do método de supressao local.

No Codigo 37 apresentam-se as alteracdes provocadas em cada categoria aplicando o método PRAM. Este
cddigo ¢ suportado pela Figura 8 onde estdo representados os graficos de barras de cada variavel. Como ja foi
referido, ndo existem grandes alteracdes nas categorias das varidveis apos a aplicacao do método PRAM. A maior
diferenca de observacdes numa categoria é na categoria 1 da varidvel proj_i40, cerca de 98 observacdes.

> sdcf@pram$comparison
$fundo
fundo 1 2 NA
1: Original Frequencies 38856 4477 0
2: Frequencies after Perturbation 38896 4437 O
$estadofse
estadofse 1 23 4 567 8 9 10 11 12 13 14 15 16 17 18
1: Original 2 1232 112671 3139 3 145 1 11 89 8
2: After Perturbation 1 13367 2652 3136 1 2 471 0 10 8 7
19 20 21 NA
1: 1 9 52 42496
2: 2 10 47 42496

31 $proj_i40

proj_i40 0 1 NA
1: Original Frequencies 40810 2523
2: Frequencies after Perturbation 40908 2425

Cadigo 37: Alteracoes provocadas pelo método PRAM

Através da medida de comparacéo das tabelas de contingéncia apresentada no Capitulo 5, calcula-se a perda
de informacao nestas variaveis. A Tabela 27 apresenta os valores da medida UT1, que mede a distancia em
percentagem entre os valores das tabelas de contingéncia considerando as varidveis duas a duas. Como é percetivel
o valor mais elevado ¢ entre as variaveis fundo/ estadosfe e proj_i40/ estadosfe com cerca de 19% nos dois casos.
Como a variavel estadosfe apresenta 98.1% de valores em falta, as tabelas de contingéncia (Tabelas 24 e 25) contém
\arias categorias com um numero reduzido de observacdes (inferior a 3). Assim, qualquer alteracdo numa categoria
da variavel estadofse provoca um grande aumento na medida UT1, pois para o calculo desta medida tem-se em
conta o nimero de alteracdes e o nimero de observacdes presente nas tabelas originais, e quanto menor o nimero
de observacdes presentes numa célula da tabela, maior serd o impacto das alteracdes nessa célula. Como ja se
esperava 0s valores na diagonal da Tabela 27 sao os valores mais baixos, devido ao pequeno numero de alteracdes
que as variaveis sofreram individualmente.

Assim, é possivel concluir que na aplicacdo do método PRAM, com as matrizes de transicdo definidas, obteve-se
a menor perda de informacao possivel, existindo alteracdes suficientes para que estas variaveis ndo conduzam a

identificacdo de uma observacao.
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Tabela 27: Valores da medida UT1

Variaveis fundo | proj_i40 | estadofse
fundo 0.25% | 1.29% 18.93%

proj_i40 — 1.03% 18.97%

estadofse — — 1.44%

7.5 Métodos para Variaveis Numéricas

Apds a perturbacdo das varidveis categricas, realiza-se a perturbacdo das varidveis numéricas sensiveis. Nesta
seccao aplica-se a maioria dos métodos apresentados no Capitulo 5 e para cada método é apresentado o grafico
da perda de informacdo (representada como a diferenca em percentagem dos valores proprios das matrizes de
covariancias em percentagem ) versus o risco maximo de identificacao (medida de record linkage), para diferentes

parametros do método em estudo.

7.5.1 Modelos Lineares de Ruido

Modelo Aditivo de Ruido Independente

Na Figura 11 apresenta-se o grafico para o modelo de Ruido Independente, onde é visivel diversos pontos que
representam diferentes magnitudes de ruido. Para este método, o ruido é expresso em percentagem e ¢é proporcional
ao desvio padrao das varidveis sensiveis originais.

Como era de esperar, com o aumento do ruido, existe maior perda de informacédo e menor risco de identificacdo.
Os valores para a perda de informacao sdo relativamente reduzidos, sendo o valor mais elevado inferior a 50%. Como
o foco nesta perturbacédo continua a ser a utilidade dos dados, fixa-se o limite para o risco de identificacdo de 0.5,
tentando-se assim obter menor perda de informacao. Para este modelo, pode-se observar pelo grafico, que ha
quatro valores muito proximos, com risco de identificacao inferior a 0.5, optando-se por um ruido de 5% que garante
um risco de identificacao inferior a 0.2 e uma perda de informacao de apenas 5%. Para este valor em particular, o
desvio padrao do ruido é 0.05 vezes o desvio padrao das variaveis sensiveis originais.

15%

10%

8%

Perda de Informagao (%)

5% o
@ .4'5 i 4% 3.5% 5
e ° = -

Risco de tdeﬁ-t;fica;éo
Figura 11: Perda de informac&o vs Risco de Identificacdo (Modelo de Ruido Independente)

Nos Cdédigos 38 esta representado o codigo para a aplicacdo deste modelo, com ruido de 5%. Obtm-se os
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valores da perda de informacdo de IL1= 2.62 x 10° e da diferenca de valores proprios= 4.8% e do risco de
identificacdo que n&o ultrapassa os 15%, [0%; 14.6%].

> sdc_ind <- addNoise(sdcf, noise= 5, method = "additive” )
> print(sdc_ind, "numrisk”)

Numerical key variables: dec_investaprov , dec_investeleg ,
dec_incentivoaprov , investcand , totpagam_realizado

Disclosure risk is currently between [0.00%; 14.60%]

Current Information Loss:
- IL1: 2620000000
- Difference of Eigenvalues: 4.800%

Codigo 38: Aplicacdo do Modelo de Ruido Independente

Modelo Aditivo de Ruido Correlacionado

No caso do modelo de Ruido Correlacionado, a Figura 12 apresenta o grafico da perda de informacao vs o
risco de identificacdo. Como neste modelo as diferentes magnitudes de ruido provocam valores muito proximos
entre si (Grafico da direita), para uma melhor andlise apresenta-se um grafico com limites mais reduzidos para os
eixos horizontal e vertical (Grafico da esquerda). Neste caso, os valores apresentados para a magnitude de ruido
representam o valor ¢ (Capitulo 4, Seccédo 2.2), ou seja, a matriz de covariancias do ruido é obtida a partir da matriz
de covariancias das variaveis originais como >, = ¢>.. Pela Figura 12, é visivel que o risco de identificacdo em
qualquer um dos ruidos adicionados é muito reduzido (aproximadamente 0 em todas as magnitudes de ruido).
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Figura 12: Perda de informacé&o vs Risco de Identificacdo (Modelo de Ruido Correlacionado)

Atrawés dos graficos apresentados, é possivel concluir que independentemente do ruido escolhido, o risco de
identificacdo é reduzido, assim a escolha do nivel de ruido depende da perda de informacao, e como é visivel no
pelo grafico da esquerda, os ruidos contém valores muito semelhantes de perda de informac&o, sendo a variacédo
maxima de 1%. Assim, o ruido que apresenta menor diferenca de valores prdprios é o que tem ¢ = 0.3, sendo este
0 modelo escolhido.

No Codigo 39 ¢ apresentado a aplicacdo do modelo e os resultados das medidas de risco de identificacao e de
perda de informacao. Pelo codigo é também possivel ver que o risco de identificacdo neste caso é muito reduzido,
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[0%; 0.73%], no entanto, a perda de informacéo sofre um aumento em comparacdo com o modelo anterior, mas

ainda assim com resultados satisfatrios.

> sdc_corr <- addNoise (sdcf, noise= 0.3, method = "correlated2” )
> print(sdc_corr, "numrisk”)

Numerical key variables: dec_investaprov , dec_investeleg ,
dec_incentivoaprov , investcand , totpagam_realizado

Disclosure risk is currently between [0.00%; 0.73%]

Current Information Loss:
- IL1: 10253690272.57
- Difference of Eigenvalues: 20.930%

Cddigo 39: Aplicacdo do modelo de Ruido Correlacionado

Modelo EGADP

Em linguagem R, na aplicacdo deste modelo, ndo é possivel definir a quantidade de ruido que se pretende
adicionar, sendo apenas possivel aplicar o modelo através da funcédo shuffle, como é apresentado no Codigo 40.
Para a aplicacdo desta funcéo, primeiro é necessario testar o modelo com todas as varidveis chaves (apoiado,
aviso, pofinan, medida, compagamentos e dom_interv). No Cadigo 40, realiza-se o teste ANOVA para comparar os

diferentes modelos possiveis.

> anova (mod, modl)

Analysis of Variance Table

Model 1: dec_investaprov + dec_investeleg + dec_incentivoaprov + investcand
+ totpagam_realizado ~ apoiado + pofinan + dom_interv

Model 2: dec_investaprov + dec_investeleg + dec_incentivoaprov + investcand

+ totpagam_realizado = pofinan + compagamentos + dom_interv + medida +
apoiado
Res . Df RSS Df Sum of Sq F Pr(>F)

1 34288 1.5036e+18
2 34287 1.5032e+18 1 3.9857e+14 9.091 0.002571 =*x

Signif. codes: 0 "+xx’ 0.001 'x+' 0.01 '«’ 0.05 '.’ 0.1 " "1

> anova (mod, modl)
Analysis of Variance Table

/| Model 1: dec_investaprov + dec_investeleg + dec_incentivoaprov + investcand

+ totpagam_realizado = apoiado + pofinan + aviso + compagamentos

+ dom_interv

o| Model 2: dec_investaprov + dec_investeleg + dec_incentivoaprov + investcand

+ totpagam_realizado = apoiado + aviso + pofinan + medida +
compagamentos + dom_interv
Res . Df RSS Df Sum of Sq F Pr(>F)
1 34169 9.7460e+17
2 34287 1.5032e+18 118 5.2861e+17 157.06 < 2.2e-16 *xx

Cadigo 40: Criacao dos modelos de regressao
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No modelo completo, apenas a varidvel compagamentos aparenta ndo ser significativa. Assim, no Codigo 40,
inicialmente realiza-se a comparacado de dois modelos, 0 modelo completo (mod1) e o0 modelo sem a varidvel medida

(mod), obtendo-se um p-valor de aproximadamente zero, entdo rejeita-se a hipdtese nula:

HO: ﬁcompagamentos =0vs Hl: Bcompagamentos 7é 0

concluindo-se que é preferivel o modelo com a variavel compagamentos. Realiza-se esta comparacao para os
diversos modelos possiveis, obtendo-se 0 modelo final apresentado no Codigo 41 (mod1), ou seja, 0 modelo com as
variaveis chave compagamentos, pofinan, apoiado dom_interve medida, e assim este modelo é o modelo escolhido.

Apds definir o modelo de regressao ¢ possivel aplicar o modelo EGADP. Neste caso, aplica-se 0 modelo a base
de microdados, como é demonstrado no Cédigo 41, onde se apresentam ainda os valores das trés medidas de perda
de informacao e da medida de risco de identificacdo. Com os resultados obtidos é possivel concluir que este modelo
provoca um risco de identificacdo nulo, no entanto provoca elevada perda de informacao quando comparado com
os resultados dos modelos anteriores. Assim, a diferenca dos valores proprios, em percentagem, é 355.23%, ou
seja, um valor bastante mais elevado do que seria desejavel.

> originais <- df[,sens]

2> mod <- formula (modl)

> egadp <- shuffle (df, gadp = TRUE, mod)

> dUtility (originais , egadp$egapd, "IL1")

[1] 9031562107

> dUtility (originais , egadp$egapd, "IL1s")
[1] 53302.99

> dUtility (originais , egadp$egapd, "eigen”)
[1] 3.049706

> dRisk (originais , egadp$egapd)

[1] O

Cddigo 41: Calculo das medidas de utilidade e de risco de identificacdo do Modelo EGADP

7.5.2 Modelos Nao Lineares de Ruido

Modelo de Ruido Multiplicativo

No caso do modelo de Ruido Multiplicativo, multiplica-se as variaveis sensiveis por um ruido com diferentes
variancias. Desta forma, é possivel perceber a influéncia da variancia do ruido nos dados perturbados. Na Figura
13 é apresentado o grafico para este modelo e cada ponto representa a variancia de um ruido, como seria de esperar,
existe um aumento de perda de informacao com o aumento da variancia, sendo, a perda de informacao resultante
bastante elevada, tal como o risco de identificacdo. Apesar dos resultados obtidos por este modelo nao serem
satisfatdrios (elevada perda de informacao e elevado risco de identificacdo), opta-se pelo ruido com variancia de 0.5
por ser 0 que garante alguma reducao no risco de identificacdo sem aumentar demasiado a perda de informacao.

No Cdédigo 42 apresenta-se o risco de identificacdo e a perda de informacao do modelo de ruido multiplicativo,
quando o ruido apresenta uma variancia de 0.5. Neste caso, ndo se apresenta a aplicacdo do método, pois a base
de microdados perturbada é obtida atrawes da multiplicacao das variaveis originais por um ruido aleatdrio. E como
ja foi referido, os resultados obtidos para estas medidas nao sao muito satisfatrios, a diferenca de valores proprios
é de 345.51% e o risco de identificacéo entre [0%; 58.5%]. Este modelo apresenta elevada perda de informagao

para um risco de identificacao ainda bastante elevado, quando comparado com os modelos anteriores.

85




Comparacao de Métodos Perturbativos: utilidade e perda de informacao em base de microdados

o 0.6

£
‘; o 0.55
'8
&
S
E
11
E o 0.4
@ 5o
& 201
o 015
o 0.05
Risco de Identificagao -
Figura 13: Perda de informacao vs Risco de |dentificacdo (Modelo de Ruido Multiplicativo)
> 100xdUtility (originais ,multi, "eigen”)
[1] 345.5097
> dUtility (originais ,multi, "IL1")
[1] 5123140
> dUtility (originais , multi, "IL1s")

[1] 11487.21
> dRisk (ol, Y)
[1] 0.5854199

Cadigo 42: Calculo das medidas de utilidade e de risco de identificacdo do modelo de ruido multiplicativo

Data Shuffling

Para o modelo Data Shuffling ndo existem ruidos ou parametros a definir, apenas é necessario criar um modelo
com base nas variaveis sensiveis e nas variaveis chave. A partir do teste de ANOVA (Cédigo 40) concluiu-se que o
modelo apresentado no Cédigo 40 é o modelo a utilizar.

No Codigo 43 apresenta-se a aplicacdo do modelo bem como as medidas para a perda de informacdo e para o
risco de identificacdo. Como é visivel, este modelo provoca um risco de identificacdo reduzido, nao ultrapassando

0s 19.22%, no entanto, a perda de informacao apresenta um valor mais elevado do que seria desejavel.

> mod2 <- Im(dec_investaprov + dec_investeleg + dec_incentivoaprov + investcand +
totpagam_realizado = apoiado + medida +pofinan + compagamentos + dom_interv ,data=df)

> sdc_shuf <- shuffle (sdcf, gadp = TRUE, mod2)

> print(sdc_shuf, "numrisk”)

Numerical key variables: dec_investaprov , dec_investeleg ,

dec_incentivoaprov , investcand , totpagam_realizado

Disclosure risk: modified data: [0.00%; 18.22%]

Current Information Loss in modified data (0.00% in original data):
IL1: 920177082
Difference of Eigenvalues: 770.927%

Codigo 43: Aplicacao do modelo Data Shuffling
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7.5.3 Outros Métodos Perturbativos

Microagregacao pela distancia de Mahalanobis

Na Figura 14 estd apresentado o grafico da perda de informacéo versus o risco de identificacdo para este
método. Neste caso, sdo apresentados diversos pontos correspondentes aos diferentes valores de k, ou seja, a
quantas observacdes se pretende agrupar para o calculo do valor médio. Como é de se esperar, quanto maior o
numero de observacdes num grupo, mais heterogéneos se tornam os grupos e portanto, maior serd a perda de
informacao e menor o risco de identificacdo. Neste caso, os valores de perda de informacao sdo relativamente
elevados (ndao sendo dos métodos com maior perda de informacao), ja o risco de identificacdo apresenta valores
elevados, e como tal, é necessario escolher k& = 1000 de forma a obter um risco de identificacdo ndo muito
superior a 0.5 e ao mesmo tempo uma perda de informacao nao muito elevada.

2000 1800 1750
1
° o R

&
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Risco de Identificagao

Figura 14: Perda de informacéo vs Risco de Identificacdo (Microagregacao pela distancia de Mahalanobis)

No Codigo 44 ¢ apresentada a aplicacdo do método bem como os resultados da perda de informacéo e do risco
de identificacdo. O risco maximo de identificacdo € aproximadamente 56.10% e a diferenca de valores proprios é

cerca de 352.56%, que sdo ainda valores relativamente elevados.

> sdc_micro_maha <- microaggregation (sdcf, aggr = 1000, method = "rmd")
> print(sdc_micro_maha, "numrisk")

3l Numerical key variables: dec_investaprov , dec_investeleg ,

dec_incentivoaprov , investcand , totpagam_realizado

Disclosure risk is currently between [0.00%; 56.10%]

Current Information Loss:
- IL1: 109777281.03
- Difference of Eigenvalues: 352.560%

Cadigo 44: Aplicacdo de Microagregacado pela distancia de Mahalonobis

Microagregacao por Maxima Distancia ao Valor Médio

Para este método estdo apresentados, na Figura 15, os resultados obtidos para o risco de identificacdo e
para a perda de informacao com diferentes niveis de agrupamento. Os valores de perda de informacao e do risco

de identificacdo sdo muito proximos do método anterior e opta-se novamente por £k = 1000. Apesar de este
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modelo apresentar um risco de identificacao superior a 0.6, apresenta uma vantagem em relacao ao modelo com
k = 2000, ja que existe uma diferenca relativamente elevada na perda de informacao entre os dois modelos, cerca
de 50%.

o 2000

Perda de Informagao (%)

Risco de Identificagao

Figura 15: Perda de informacao vs Risco de Identificacdo (Microagregacao por Maxima Distancia ao Valor Médio)

No Caodigo 45 é visivel a aplicacdo do método, com k£ = 1000, com o qual se obm um risco de identificacao
superior ao do método anterior, [0%; 62.62%|. Os resultados obtidos para a perda de informacéo néo séo elevados.

> sdc_micro_mdav <- microaggregation (sdcf, aggr = 1000, method = "mdav")

> print(sdc_micro_mdav, "numrisk")
Numerical key variables: dec_investaprov , dec_investeleg ,
dec_incentivoaprov , investcand , totpagam_realizado

Disclosure risk is currently between [0.00%; 62.62%]

Current Information Loss:
- IL1: 108596716.12
- Difference of Eigenvalues: 355.720%

Codigo 45: Aplicacao de Microagregacao por Maxima Distancia ao Valor Médio

Microagregacao com base em Analise de Componentes Principais

Na Figura 16 ¢é apresentado o grafico do risco de identificacdo e de perda de informacao para este método,
com os diversos valores de k, que representa o numero de observacoes existentes em cada grupo. Pelo grfico,
¢ possivel afirmar que para valores baixos de k, existe um nivel de risco de identificacdo mais reduzido do que
em outros métodos de microagregacdo. Assim, escolhe-se & = 5, sendo este valor o que garante um risco
de identificacdo mais proximo de 0.5, obtendo-se assim a menor perda de informacéao para o risco maximo de

identificacdo desejavel.
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Figura 16: Perda de informacao vs Risco de Identificacdo (Microagregacao com base em Analise de Componentes
Principais)

No Cédigo 46 demonstra-se como aplicar este método e apresentam-se as medidas de perda de informacao
e de risco de identificacdo. Como ja foi referido, neste método o valor de k ¢é bastante inferior, relativamente aos
outros métodos de microagregacao, provocando menor perda de informacdo ( IL1 = 7.26 x106, Diferenca de
valores proprios= 298.150%) e menor risco de identificacéo [0%; 50.15%].

> sdc_micro_pc <- microaggregation (sdcf, aggr = 5, method = "pca”)
> print(sdc_micro_pc, "numrisk”)
Disclosure risk is currently between [0.00%; 50.15%]
Current Information Loss:
- IL1: 7275559.10
- Difference of Eigenvalues: 298.150%

Codigo 46: Aplicacdo de Microagregacao com base em componentes principais

Microagregacao pelo método do Ranking Individual

Na Figura 17 esta apresentado o grafico de perda de informacao versus risco de identificacao, e & possivel
concluir que este método nao apresenta um claro padrdo de aumento ou diminuicdo das medidas de CDE para os
diferentes valores de k, que representa o nimero de observacdes em cada grupo. No entanto, para qualquer valor
de k este método apresenta valores relativamente baixos de perda de informacao, mas valores elevados para o
risco de identificacdo, optando-se por kK = 4000. Assim, obttm-se um risco de identificacdo aceitavel e uma perda
de informacao reduzida.
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Figura 17: Perda de informacao vs Risco de |dentificacdo (Microagregacao pelo método do Ranking Individual)
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No Codigo 47 ¢ possivel ver a aplicacdo do método e os resultados das medidas de perda de informacéo e
de risco de identificacdo. Como é percetivel, existe um elevado risco de identificacdo para uma baixa perda de
informacao (I L1 = 237921362.39 e a diferenca dos valores proprios € cerca de 77.96%, o risco de identificacdo
é de [0%; 49.85%)).

> sdc_micro_ind <- microaggregation (sdcf, aggr = 4000, method = "onedims”)
> print(sdc_micro_ind, "numrisk”)

Numerical key variables: dec_investaprov , dec_investeleg ,
dec_incentivoaprov , investcand , totpagam_realizado

Disclosure risk is currently between [0.00%; 49.85%]

Current Information Loss:
- IL1: 237921362.39
- Difference of Eigenvalues: 77.960%

Codigo 47: Aplicacao de Microagregacao pelo método de ranking individual
Rank Swapping

O método Rank Swapping é aplicado usando diferentes valores para o parametro P (Capitulo 5), ou seja,
a distancia maxima entre duas observacdes elegiveis para troca, definida em percentagem. Na Figura 18 estd
apresentado o grafico com os diferentes valores de P. Neste caso, o valor que apresenta valores desejaveis para o
risco de identificacdo € o de P = 10%, ou seja, 10% de distancia maxima entre duas observacdes elegiveis para
troca. Por outro lado, este método apresenta elevada perda de informacéo independentemente do valor de P.

100%

Perda de Informagao (%)

1%
Risco de Identifilt:r;qéo
Figura 18: Perda de informacao vs Risco de Identificacdo (Método de Rank Swapping)

Nos Codigos 48 e 49 apresentam-se os resultados e a aplicacao deste método. Como é visivel pelos resultados,
este método provoca um nivel razoavel de risco de identificacao [0%; 51.94%|, no entanto, apresenta elevada perda
de informacao (1678.070%), o que nao é desejavel.

> sdc_rank_sw <- rankSwap (sdcf, TopPercent = 0, BottomPercent = 0, P=0.1)

Codigo 48: Aplicacdo do método Rank Swapping
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> print(sdc_rank_sw, "numrisk”)
Numerical key variables: dec_investaprov , dec_investeleg ,

3l dec_incentivoaprov , investcand , totpagam_realizado

Disclosure risk is currently between [0.00%; 51.94%]

Current Information Loss:
- IL1: 244131934.55
- Difference of Eigenvalues: 1678.070%

Codigo 49: Aplicacdo do método Rank Swapping

Mapeamento Inverso

Por fim, aplicam-se o0 método de mapeamento inverso (M.l.) em alguns dos modelos aplicados anteriormente.
Como ja foi referido no Capitulo 4, é aconselhavel a divulgacdo de uma base de microdados perturbada apés o
mapeamento inverso. E como tal realiza-se a aplicacdo deste método de forma a perceber as diferencas existentes
face as bases de microdados antes da aplicacdo deste método. Os resultados estdo apresentados na Tabela 28,
juntamente com todos os resultados dos métodos aplicados.

Na aplicacdo deste modelo verifica-se que, independentemente do método aplicado anteriormente, as
distribuicdes marginais de cada variavel sao iguais as originais, isto &, o valor médio, os quartis e a mediana sao
exatamente iguais. Como era de esperar, os valores das medidas de CDE dependem do método aplicado
anteriormente. Em certos casos observam-se aumentos elevados e noutros casos existe uma diminuicao
acentuada da perda de informacdo e do risco de identificacdo. Nem todos os métodos apresentam valores
aceitaveis com a aplicacao do mapeamento inverso. Uma analise mais detalhada e comparativa dos resultados, é

realizada na proxima seccao.

7.5.4 Avaliacao dos Métodos

Para concretizar a perturbacdo das variaveis sensiveis € importante avaliar os diferentes métodos e escolher o que
se considera melhor em termos de risco de identificacdo e de perda de informacdo. Esta escolha é realizada
através de diversas analises e comparacoes entre as variaveis originais e as variaveis perturbadas. No Capitulo 4,
¢ apresentada uma comparacao teorica destes métodos, mas como é referido, os resultados dependem da base
de microdados em estudo e das varidveis escolhidas para perturbacao. De seguida, comparam-se os diferentes
métodos quando aplicados a base de microdados em estudo.

Na Tabela 28 apresentam-se 0s resultados para o risco maximo de identificacao (pela Medida Intervalar) e as
medidas de perda de informacéo (IL1, IL1s, diferenca de valores proprios, EAM e EQM). Esta tabela apresenta um
padrao de cores para facilitar a comparacao entre as ordens de grandeza das medidas nos diferentes métodos.

E possivel afirmar que os modelos Aditivos de Ruido Independente e de Ruido Correlacionado s&o os métodos de
CDE que apresentam os valores mais equilibrados (elevada utilidade dos dados e reduzido risco de identificacdo).
0 modelo Aditivo de Ruido Independente apresenta os valores mais baixos em sete das nove medidas de perda
de informacéo apresentadas, e o modelo Aditivo de Ruido Correlacionado apresenta valores muito proximos aos
das medidas do modelo de Ruido Independente. No caso do modelo Aditivo de Ruido Correlacionado, o risco de
identificacao é muito proximo de 0%, enquanto que o modelo Aditivo de Ruido Independente apresenta um risco de

identificacdo de 14.60%. Para além destes dois modelos, o0 modelo de Ruido Multiplicativo e a Microagregacao em
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Componentes Principais apresentam valores relativamente reduzidos nas medidas de perda de informacao, o que

provoca aumentos no risco de identificacdo, cerca de 58.54% e 50.15% respetivamente. Em geral, a diminuicdo

do risco de identificacdo faz aumentar a perda de informacéo, sendo por isso aconselhavel analisar as diferencas

entre as variaveis originais e perturbadas.

Tabela 28: Medidas de perda de informacao e risco de identificacdo

Valor mais elevado

Valor mais reduzido
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Medidas/ M.1. IL1 ILIs  Valores EQM EQM EQM EAM  EAM EAM
Métodos Proprios % p by p
Modelo NEO 262 6.12 0.048 1.29 8.06 2.28 734 3.46 1.00 14.60%
Aditivo de x10°  x103 x1019 x10® x1071° x10* x10° x1077
Ruido SIM 3.70 3.0 2.68 2.76 3.34
Independente x10% | x 10% x 1020 EESTREN x 107
Modelo NEO 1.22 0.209 5.15 4.20 5.67 1.47
Aditivo de x 10% x1019 x106 x107% «x10°
Ruido SIM 4.89 6.30%
Correlacionado x 10°
~ 1.53 0.00 %
Modelo NAO x 1021
EGADP 1.03 1.61
Modelo NEO : 9.3?130 1.9(159 0.00
de x 10 x 10 x 10
Ruido 2.20
Multiplicativo SIM x 108
Data = 9.20
Shuffling NAO x 108
Rank ~ 2.44
Swapping NAO x 108
~ 1.10
Microagregacao NAO x 108
Mahalanobis 1.10
SIM <108
~ 1.09 62.62 %
Microagregacao NAO x 108
MDVM 1.90
SIM < 107
Microagregacao NEO 7.28 2.19 3.98 0.00
em x 106 x 102 x 1020
Componentes SIM 1.30 1.288 2.11 1.40
Principais x 109 x 1019  x 106
Microagregacao NAO 2.38 1.80 0.780
de x108  x10%
ranking SIM 9.90 10.930
Individual x 108
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Através da Tabela 28 ¢ possivel concluir que existe um método que claramente apresenta os menores valores
na maioria das medidas, o Modelo Aditivo de Ruido Independente. Existem ainda outros métodos que se destacam
com valores reduzidos nas medidas, os Modelos Aditivo de Ruido Correlacionado e de Ruido Multiplicativo. O modelo
EGADP, apresenta um risco de identificacao igual a zero, no entanto, conttm medidas de perda de informacao com
valores relativamente elevados. A mesma conclus&o é retirada do modelo de Data Shuffling, que apresenta valores
mais elevados de perda de informacao comparativamente aos modelos de Ruido. Os métodos de Microagregacao
preservam as relacdes entre as variaveis, visto que os valores das medidas de EQM e EAM dos coeficientes de
correlacao apresentam valor zero, sendo o método de Microagregacao em Componentes Principais o que apresenta
valores mais reduzidos para estas medidas. Quanto aos métodos de Mapeamento Inverso (M.1.), estes apresentam
resultados razodveis. Em certos casos, existe uma diminuicdo nos valores das medidas relativamente ao método
aplicado anteriormente (por exemplo, no método de Microagregacdo de Mahalanobis), mas em outros casos, a
aplicacdo do método provoca um aumento (por exemplo, no método de Ruido Multiplicativo). Assim, verifica-se
que a aplicacdo do método de Mapeamento Inverso ndo oferece vantagem quando aplicado aos métodos de Ruido
Multiplicativo, de Microagregacao de Mahalonobis e de Ruido Aditivo Correlacionado.

Da analise da Tabela 28, podemos ainda concluir que nao existem grandes diferencas nos valores das
medidas dos diferentes métodos. No risco de identificacao ¢ visivel uma maior variacdo de acordo com o método,
sendo o valor mais elevado 62.62%, que se verifica no método de Microagregacao por Maxima Distancia ao Valor
Médio. Neste caso, em particular, a aplicacdo do mapeamento inverso permite reduzir consideravelmente o risco
de identificacdo.

Nas Tabelas 29, 30, 31, 32 e 33 apresentam-se as estatisticas descritivas principais das varidveis perturbadas,
com uma escala de cores para distinguir o grau de afastamento face as estatisticas descritivas das variaceis originais.

A anadlise destas tabelas é de grande importancia pois apesar de um método apresentar valores baixos nas
medidas de CDE, pode ndo manter certas caracteristicas da base de microdados que sdo importantes, como por
exemplo, a existéncia de valores sempre positivos ou nulos.

Na Tabela 29 estdo apresentadas as estatisticas descritivas principais da variavel dec_investaprov. O método
de Mapeamento Inverso preserva as estatisticas descritivas principais da variavel, nao preservando a variancia. Pela
Tabela 29 destacam-se os métodos de Data Shuffling e Rank Swapping, que preservam todas as estatisticas da
variavel. Por outro lado, o modelo EGADP apresenta diversos valores diferentes dos originais, preservando apenas
a variancia e o valor médio. De referir que os modelos Aditivos de Ruido Independente e de Ruido Correlacionado
apresentam valores negativos, 0 que nao é desejavel para a base de microdados em estudo, por outro lado, existem
valores semelhantes para as estatisticas: valor médio, variancia, 3° quartil e valor maximo. Assim, embora estes dois
modelos apresentem medidas de CDE bastante reduzidas, as varidveis perturbadas apresentam valores negativos, o
que pode ser uma desvantagem, visto que as varidveis sensiveis originais representam montantes de valores sempre
iguais ou superiores a zero. Quanto aos métodos de microagregacdo, estes apresentam valores relativamente
idénticos na maior parte das estatisticas, com excecao do método de Microagregacdo em Componentes Principais,
onde a variavel perturbada apresenta discrepancias relativamente elevadas na maioria das estatisticas da variavel.
Por outro lado, o0 modelo de Ruido Multiplicativo apresenta valores relativamente diferentes da variavel original. A
Tabela 29 mostra que a variancia desta variavel ndo é preservada por muitos métodos, no entanto, o valor médio e
o0 valor minimo sao preservados na maioria dos casos.

Os resultados da Tabela 30 referem-se as estatisticas descritivas principais da variavel dec_investeleg.
Novamente, o método Mapeamento Inverso preserva todas as estatisticas, com excecdo da variancia, enquanto
que os meétodos Data Shuffling e Rank Swapping preservam todas as estatisticas. O modelo EGADP apresenta
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valores relativamente diferentes dos valores originais, preservando apenas o valor médio e a variancia. Verifica-se
novamente que o modelo Aditivo de Ruido Independente e o modelo Aditivo de Ruido Correlacionado apresentam
valores negativos e valores relativamente proximos dos originais para a maioria das estatisticas. Neste caso, 0
modelo de Ruido Multiplicativo apresenta valores proximos dos originais para a maioria das estatisticas, enquanto
que os métodos de microagregacao apresentam resultados mais distantes em comparacao com a variavel
anterior, existindo grandes discrepancias no valor maximo e na variancia em todos os métodos de microagregacao.
A Tabela 30 mostra que o valor maximo e a variancia sdo as estatisticas preservadas por menos métodos,

enquanto que o valor minimo, o valor médio e a mediana sao os valores preservados pela maioria dos métodos.

Tabela 29: Estatisticas principais da variavel dec_investaprov

Medidas/ M.I. Valor 1° Mediana Valor 3° Valor Variancia
Métodos Minimo Quartil Médio Quartil Maximo
Originais 0 2878 69813 541879 419794 120476104 4.754
- x 1012
Modelo NEO 1548 542600 436896 120457922  1.153
Aditivo de x 1012
Ruido SIM 0 2878 69813 541879 419794 120476104
Independente
Modelo NAO 540110 488595 120504449  4.754
Aditivo de x 1012
Ruido SIM 0 2878 69813 541879 419794 120476104 -
Correlacionado
- 541879 853137
Modelo NAO x 1012
EGADP SIM 0 2878 69813 541879 419794 120476104
Modelo NiO 0 150579
de
Ruido 0 69813 541879 419794 120476104
L SIM
Multiplicativo
Data NEO 0 2878 69813 541879 419794 120476104 4.754
Shuffling x 1012
Rank ~ 0 2878 69813 541879 419794 120476104 4.754
. NAO 12
Swapping x 10
~ 0 7089 77830 541879 468436
. ~ NAO
Microagregacao
Mahalanobis SIM 0 2878 69813 541879 419794 120476104
= 0 4445 541879 424498
: . NAO
Microagregacao
MDVM SIM 0 2878 69813 541879 419794 120476104
M|Croaegr:egagao NEO 0 541879 458915
Componentes SIM 0 2878 69813 541879 419794 120476104
Principais
Microagregacao NEO 0 4627 54201 541879 363838
de
ranking SIM 0 2878 69813 541879 419794 120476104
Individual
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Valor igual
Valor da mesma ordem de grandeza
Valor de ordem de grandeza diferente

Tabela 30: Estatisticas principais da variavel dec_investeleg

Medidas/ M.1. Valor 1° Mediana Valor 3° Valor Variancia
Métodos Minimo Quartil Médio Quartil Maximo
Originais _ 0 0 10000 307151 160720 120476104 2.829
x 1012
Modelo 50543 307418 182771 120536574 2.839
Aditivo de x 1012
Ruido 0 0 10000 307151 160720 120476104
SIM
Independente
Modelo 78149 305908 256604 120015326 2.831
Aditivo de x 1012
Ruido SIM 0 0 10000 307151 160720 120476104
Correlacionado
307151 549420
Modelo
EGADP SIM 0 0 10000 307151 160720 120476104
Modelo . 0 41129 545954 386775 133839253 5.586
NAO 12
de x 10
Ruido 0 0 10000 307151 160720 120476104
L SIM
Multiplicativo
Data NAO 0 0 10000 307151 160720 120476104 2.829
Shuffling x 1012
Rank . 0 0 10000 307151 160720 120476104 2.829
) NAO 12
Swapping x 10
. 0 219 9803 307151 190592
. _ NAO
Microagregacao
Mahalanobis SIM 0 0 10000 307151 160720 120476104
. 0 190 19339 307151 198421
: ~ NAO
Microagregacao
MDVM SIM 0 0 10000 307151 160720 120476104
Microagregacéo | 5 0 - 20000 307151 166086
em
Componentes SIM 0 0 10000 307151 160720 120476104
Principais
Microagregacao = 0 0 8266 307151 113893
de NAO
ranking SIM 0 0 10000 307151 160720 120476104
Individual
Valor igual

Valor da mesma ordem de grandeza
Valor de ordem de grandeza diferente
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Tabela 31: Estatisticas principais da varidvel dec_incentivoapov

Valor da mesma ordem de grandeza
Valor de ordem de grandeza diferente

Medidas/ M.I. Valor 1° Mediana Valor 3° Valor Variancia
Métodos Minimo Quartil Médio Quartil Maximo
Originais 0 0 0 149843 68217 42166636 4.950
x 1011
Modelo 149945 77781 42174724 4.962
Aditivo de x 101
Ruido SIM 149843 68217 42166636 4.950
Independente x 1011
Modelo NAO 149876 41983856 4.952
Aditivo de x 1011
Ruido SIM 149843 68217 42166636 4.950
Correlacionado x 1011
_ 149843 2.398
Modelo NAO x 1011
EGADP 0 0 0 149843 68217 42166636 4.950
SIM 11
x 10
Modelo NAO 0 0 309519
de
Ruido SIM 0 0 149843 68217 42166636 4.950
Multiplicativo x 1011
Data NAO 0 0 0 149843 68217 42166636 4.950
Shuffling x 1011
Rank < 0 0 0 149843 68217 42166636 4.950
. NAO 11
Swapping x 10
- 0 14.8 149843  83081.5 1.551
: .| NAO 1
Microagregacao x 10
Mahalanobis 0 0 0 149843 68217 42166636 4.950
SIM 11
x 10
. | nio 0 32 149843 95563
Microagregacao
MDVM 0 0 0 149843 68217 42166636 4.950
SImM x 1011
Microagregacao ~ 0 0 149843 75358 19093011 4.373
NAO 11
em x 10
Componentes 0 0 0 149843 68217 42166636 4.950
o SIM 11
Principais x 10
Microagregacao ~ 0 0 0 149843 44524 1.559
NAO 11
de x 10
ranking SIM 0 0 0 149843 68217 42166636 4.950
Individual x 1011
Valor igual

As estatisticas descritivas principais da variavel dec_incentivoaprov sao apresentadas na Tabela 31. Neste

caso, o Mapeamento Inverso preserva todas as estatisticas, tal como os métodos de Data Shuffling e Rank

Swapping. O modelo de Ruido Multiplicativo apresenta resultados relativamente diferentes dos originais,

preservando apenas o valor médio.
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apresentam novamente valores negativos, possuindo valores prdximos dos originais nas estatisticas do valor
médio, 3° quartil, valor maximo e variancia. Quanto ao modelo EGADP, este apresenta grandes diferencas
relativamente a varidvel original, preservando apenas o valor médio e a variancia. Os métodos de microagregacéo
preservam o valor médio, como era de esperar, e neste caso a Microagregacdo em Componentes Principais é o
método que apresenta os resultados mais desejaveis. Pela Tabela 31 conclui-se que para esta varidvel a variancia
e 0 valor médio sdo preservados pela maioria dos métodos, ja o valor maximo e a mediana sdo os valores
preservados por menos meétodos.

Tabela 32: Estatisticas principais da variavel investcand

Medidas/ M.I. Valor 1° Mediana Valor 3° Valor Variancia
Métodos Minimo Quartil Médio Quartil Maximo
Originais 0 20000 178400 723740 545771 480000000 1.731
- x 1013
Modelo NAO 18965 242268 723949 604514 479737990 1.735
Aditivo de x 1013
Ruido 0 20000 178400 723740 545771 480000000 1.731
SIM 13
Independente x 10
Modelo NAO 149876 112531 1.730
Aditivo de x 1013
Ruido 0 20000 178400 723740 545771 480000000 1.731
] SIM 13
Correlacionado x 10
NAO 402070 723740
Modelo
EGADP SIM 0 20000 178400 723740 545771 480000000 1.731
x 1013
Modelo - 0 19991 136972 722777 517473 526439203 1.888
NAO 13
de x 10
Ruido 0 20000 178400 723740 545771 480000000 1.731
L SIM 13
Multiplicativo x 10
Data NAO 0 20000 178400 723740 545771 480000000 1.731
Shuffling 1013
Rank ~ 0 20000 178400 723740 545771 480000000 1.731
) NAO 13
Swapping x 10
~ 20286 201265 723740 609733
) _ NAO
Microagregacao
Mahalanobis SIM 0 20000 178400 723740 545771 480000000 1.731
x 1013
~ 19948 173620 723740 570561
. . NAO
Microagregacao
MDVM SIM 0 20000 178400 723740 545771 480000000 1.731
x 1013
Microagregacdo | 5 1 20000 252762 723740 619078 140223467 ”
em
Componentes SIM 0 20000 178400 723740 545771 480000000 1.731
Principais x 1013
Microagregacao | \ z- - 20000 169371 723740 483659 -
de
ranking 0 20000 178400 723740 545771 480000000 1.731
" SIM 13
Individual x 10
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Valor igual
Valor da mesma ordem de grandeza
Valor de ordem de grandeza diferente

Tabela 33: Estatisticas principais da variavel totpagam_realizado

Medidas/ M.I. Valor 1° Mediana  Valor 3° Valor Variancia
Métodos Minimo Quartil Médio Quartil Maximo
Originais 0 0 0 70613 9945 40058305 2.137
x 1011
Modelo 70643 40068326 2.142
Aditivo de x 1011
Ruido SIM 70613 9945 40058305 2.137
Independente x 1011
Modelo NEO 70437 39905545 2.141
Aditivo de x 1011
Ruido SIM 70613 9945 40058305 2.137
Correlacionado x 1011
~ 70613
EGADP 70613 9945 40058305 2.137
SIM 11
x 10
Modelo 0 0 0 69183 7287 25619093 2.069
SIM 11
de x 10
Ruido SIM 0 0 0 70613 9945 40058305 2.137
Multiplicativo x 1011
Data NEO 0 0 0 70613 9945 40058305 2.137
Shuffling x 1011
Rank ~ 0 0 0 70613 9945 40058305 2.137
) NAO 11
Swapping x 10
Microagregacao
Mahalanobis 0 0 0 70613 9945 40058305 2.137
SIM 11
x 10
NEO 0 0 519.9 70613 16032.9 7.854
Microagregacao x 1010
MDVM 0 0 0 70613 9945 40058305 2.137
SIM 11
x 10
Microagregacao . 0 0 70613 13173526 1.462
NAO 11
em x 10
Componentes 0 0 0 70613 9945 40058305 2.137
o SIM 11
Principais x 10
M|croa§(raega(;ao NAO 0 0 0 70613 4845 -
ranking SIM 0 0 0 70613 9945 40058305 2.137
Individual x 1011

98



Comparacao de Métodos Perturbativos: utilidade e perda de informacao em base de microdados

Valor igual
Valor da mesma ordem de grandeza
Valor de ordem de grandeza diferente

A Tabela 32 apresenta as estatisticas descritivas principais da variavel investcand. Novamente, os métodos de
Mapeamento Inverso, Data Shuffling e Rank Swapping preservam as estatisticas principais. O modelo Aditivo de
Ruido Independente apresenta valores bastante proximos aos valores originais, apesar da existéncia de valores
negativos. Ja o modelo Aditivo de Ruido Correlacionado e o modelo EGADP apresentam valores com diferencas
relativamente elevadas face aos originais, onde a maioria das estatisticas apresentam valores diferentes dos
originais. Neste caso, 0 modelo de Ruido Multiplicativo apresenta resultados muito idénticos aos valores originais.
Os métodos de microagregacao apresentam diferencas elevadas na variancia, no valor maximo e no valor minimo,
nao preservando as observacdes com valor zero desta variavel. Pela Tabela 32 é visivel que grande parte dos
métodos preservam o valor médio, a mediana e o 3° quartil da variavel original, por outro lado ndo s&o
preservados o valor minimo e a variancia por muitos dos métodos.

Para terminar, analisa-se a Tabela 33, que apresenta as estatisticas descritivas principais da variavel
totpagam_realizado. Conclui-se que os métodos de Mapeamento Inverso, Data Shuffling e Rank Swapping
preservam todas as estatisticas. Quanto aos modelos de Ruido Correlacionado, Ruido Independente e EGADP,
estes apresentam valores com diferencas elevadas comparativamente aos valores originais, preservando apenas o
valor médio no caso do modelo EGADP. Ja os modelos Aditivos de Ruido Independente e de Ruido Correlacionado
apresentam resultados proximos para o valor médio, para o valor maximo e para a variancia. Novamente o0 modelo
de Ruido Multiplicativo ndo apresenta valores muito diferentes dos valores originais. Quanto aos métodos de
microagregacao, estes apresentam resultados com diferencas relativamente reduzidas, apresentando valores
proximos para a maioria das estatisticas. A Tabela 33 mostra que maioria dos métodos preserva o valor minimo, o
1° quartil e o valor médio, nao sendo preservado o valor maximo por grande parte dos métodos.

Tendo em consideracdo a conclusao obtida da Tabela 28, os métodos com medidas de perda de informacao
mais reduzidas, eram os modelos de Ruido Independente, de Ruido Correlacionado e de Ruido Multiplicativo. Destes
trés modelos, apenas o ruido multiplicativo ndo apresenta valores negativos, mas apresenta estatisticas muito
diferentes em algumas varidveis. Quanto aos outros dois modelos, estes possuem uma grande desvantagem que é
a existéncia de valores negativos, por outro lado, grande parte das estatisticas sdo preservadas para a maioria das
variaveis em estudo.

Da analise realizada as tabelas das estatisticas principais, destacam-se os métodos de Mapeamento Inverso,
Data Shuffling e Rank Swapping que preservam todas as estatisticas na maioria das variaveis. Dos métodos
apresentados, o0 que apresenta valores mais distintos nas 5 varidveis em estudo é o modelo EGADP, pois
apresenta valores negativos e na maioria das varidveis apenas preserva o valor médio e a variancia. Os métodos
de Microagregacao destacam-se em algumas varidveis com valores muito proximos dos valores originais, em
particular a Microagregacdo em Componentes Principais e de Ranking Individual, o que era de esperat, visto que
estes métodos apresentavam medidas de perda de informacao bastante reduzidas.

Com base nas tabelas apresentadas, destacam-se os seguintes métodos: modelo de Ruido Multiplicativo,
modelo Aditivo de Ruido Independente, modelo Aditivo de Ruido Correlacionado, Microagregacao em
Componentes Principais, Microagregacdo de Ranking Individual, Mapeamento Inverso, Data Shuffling e Rank
Swapping. Por um lado, o0 método de Rank Swapping preserva as estatisticas principais de todas as variaveis, por
outro lado, apresenta o maior risco de identificacdo e em certas medidas de perda de informacao apresenta o pior
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cenario, considerando por exemplo, as medidas EQM e EAM dos coeficientes de correlacdo (Tabela 28). Assim,na
proxima analise, exclui-se 0 método de Rank Swapping uma vez que este método influencia muito a relacédo entre
as variaveis, traduzindo-se numa elevada perda de informacéo (Figura 17 e Tabela 28).

A base de microdados em estudo conttm diversas varidveis relacionadas entre si e caso ndo sejam preservadas
as observacoes com valores nulos em determinadas variaveis originais, a perturbacao das variaveis sensiveis pode
originar resultados sem sentido, como por exemplo, valores negativos nos montantes de financiamento. Assim, um
dos principais objetivos desta perturbacao ¢ fornecer a maior utilidade possivel, ou seja, & necessario que a base de
microdados perturbada cumpra determinadas condi¢cdes. Os modelos Aditivos de Ruido Independente e de Ruido
Correlacionado resultam em montantes de financiamento negativos, mas como estes modelos apresentam medidas
de perda de informacdo bastante reduzidas e preservam maioria das estatisticas, decidiu-se realizar a perturbacao
de forma a que estes métodos preservem as observacdes com valores iguais a zero e que apenas existam valores
positivos. O mesmo se aplica ao modelo EGADP. Para que as bases de microdados perturbadas por estes modelos
cumpram as condicdes referidas, aplica-se 0 mddulo as observacdes que possuem valores negativos e forca-se que
observacdes com valores nulos ndo sofram perturbacao.

De forma a que a perda de informacdo seja o0 mais reduzida possivel, escolhe-se 0 método de Mapeamento
Inverso apés o modelo EGADP, pois & um método que apresenta medidas de perda de informacao relativamente
reduzidas e permite que os valores nulos sejam preservados. Repetimos 0 mesmo procedimento no modelo Data
Shuffling. Esta opcao deve-se ao facto dos métodos EGADP e Data Shuffling serem teoricamente os métodos com
melhor desempenho.

Na Tabela 34 sao apresentadas as medidas de perda de informacao e risco de identificacao para estes métodos
em particular. J& nas Figuras 8.13 e 8.14 apresentam-se os graficos que comparam a perda de informacédo com o
risco de identificacdo nos diversos métodos aplicados.

Como ¢ percetivel pela Tabela 34 e considerando a restricdo de valores positivos, 0 modelo Aditivo de Ruido
Independente contm valores superiores em algumas medidas de perda de informacédo (IL1, EQM e EAM das
variancias). No entanto, quando comparado com os valores iniciais, percebe-se que continuam bastantes
reduzidos e que até se verifica uma descida em grande parte das medidas de perda de informacéo. De referir que
neste caso o risco de identificacdo sofreu um aumento relativamente elevado, apresentando um valor ainda assim
inferior a 50% (42.50%). O modelo Aditivo de Ruido Correlacionado apresenta uma diminuicdo na maioria das
medidas de perda de informacao e um aumento de risco de identificacdo para 16.76%, que ainda € um valor
perfeitamente aceitvel. E possivel perceber que as restricdes impostas nos dois modelos de ruido provocaram
alteracdes nas variancias e covariancias das variaveis sensiveis. Ainda assim, e apesar do aumento, este modelos
continuam a ser os que apresentam estas medidas com valores mais reduzidos. O modelo EGADP apresenta
pequenas reducdes na maioria das medidas, continuando a apresentar resultados bastante razoaveis e um 6timo
compromisso entre a perda de informacao e o risco de identificac&o.

Quando se aplica o Mapeamento Inverso no modelo EGADP com a restricdo de valores nulos, existe uma
diminuicéo acentuada na medida de perda de informacéo IL1 e um aumento acentuado no risco de identificacao, que
se encontra agora nos 23.15%. Quanto ao modelo Data Shuffling, este apenas sofreu uma alteracao consideravel em
uma das medidas, a medida IL1 que aumentou. Como é visivel pela Tabela 34, as medidas de perda de informacéo
do método Data Shuffling e do método de Mapeamento Inverso apés EGADP sao muito proximas entre si, 0 que
seria de esperar, ja que o modelo Data Shuffling utiliza o processo de mapeamento inverso apos a perturbacéo do
modelo EGADP.

Assim, é possivel afirmar que, em geral, a perda de informacao diminui pelo facto de impormos a restricdo dos
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valores serem sempre positivos e dos valores nulos permanecerem nulos, o que seria de esperar. Relativamente ao

risco de identificacdo, os modelos de Ruido apresentam aumentos consideraveis.

Tabela 34: Medidas de perda de informacéo e risco de identificacéo

Medidas/ Com IL1 IL1s Valores EQM EQM EQM EAM EAM EAM Risco
Métodos Restricao Proprios » p Oy p (RL)
Modelo NAO 2.62 6.12 0.048 1.29 8.06 2.28 7.34 3.46 1.00 14.60%

Aditivo de x10°  x10° x1010  x10 x10719 x10* x10° «x10°7

Ruido SIM M52 W34 w0033 $997 AN546 429  ¥525 AMDl46 361  MPA250%
Independente x10°  x103 x10%  x10%  x1071 x10* x10% x1077
Modelo NAO 1.03 1.22 0.209 5.15 4.20 3.82 1.47 6.12 6.00 0.73%
Aditivo de x 1010 x10% x1019  x1016  x107° x10° x10% «x10°7
Ruido SIM +9.06 %670 0105 388 795 322 103 579 500 A16.76%
Correlacionado x10°  x103 x1010  x10'7  x107? x10° x108 «x10°7
| NAO 9.15 5.34 3.550 4.66 1.60 9.78 468 2.28 2.63 0.00 %
Modelo x10°  x10* x1012  x10%! x107% x10° x10® x10°°
EGADP I $691 405 1235 412 Y158 124 342 212 887 AM236%
x109  x10% x1012  x10%'  x107% x10° x10%® x10°°
Mapeamento NAO 1.40 520 10.644 103 1.61 117 6.01 8.72 3.04 11.90 %
Inverso x 1010 x10% x101%  x1020  x1075 x10° x107 «x107°
apos SIM P155 257 ¥8.055 874 236 1.27 414 APL12 328  A2315%
EGADP x10°  x10% x102  x10%° x107® x10° x10% x10°°
NAO 9.33 454  10.804  9.90 1.28 1.52 5.42 8.25 3.50 19.22 %
Data x108  x10% x102  x10%° x107® x10° x107 x10°°
Shuffling SIM 2895 %26 10804 $9.02 AM3.70 210 V424 AL32 4728  1993%
x10°  x10% x1012  x1020 x1075 x10° x10% «x107°
9.0e+12 L]

Métodos

® Data Shuffling
Mapeamento Inverso EGADP
Microagregagdo em CP

A Microagregagdo Mahalanobis
Microagregagao MDVM

° ® Microagregacao ranking individual
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Figura 19: Graficos de Perda de informacao (IL1s e EQM) vs Risco de Identificacao
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Na Figura 19 representam-se os resultados das medidas de perda de informacado EQM e IL1 face ao risco de
identificacdo. E possivel observar que o modelo Aditivo de Ruido Independente é o que apresenta o menor valor
nas duas medidas de perda de informacao (EQM e IL1). Os modelos de Ruido Correlacionado, Ruido Multiplicativo
e Microagregacdo em Componentes Principais sdo os que, para além do modelo Aditivo de Ruido Independente,
apresentam valores também bastantes reduzidos nas medidas de perda de informacdo em ambos os gréficos.
Quanto ao método EGADP, este possui o risco de identificacdo mais baixo de todos os métodos, no entanto, conttm
0 maior valor para a medida IL1s. Pelos graficos apresentados, verifica-se que o método de Mapeamento Inverso
apés EGADP e o modelo Data Shuffling estao muito prdximos entre si, no entanto, apresentam os valores mais
elevados para a medida EQM. Este resultado ja seria de esperar uma vez que estes métodos efetuam trocas entre
as observacdes, aumentando as distancias entre os valores originais e perturbados. Apds a analise da tabela e dos
graficos, conclui-se que os modelos de Ruido continuam a ser os que apresentam melhores resultados nas medidas
de perda de informacdo. Em particular, o modelo Aditivo de Ruido Correlacionado apresenta um compromisso
ideal entre a perda de informacéo e o risco de identificacdo, apresentando em ambos os casos dos valores mais
reduzidos comparativamente aos restantes métodos.

Até ao momento percebe-se que nao existem alteracdes consideraveis quando se impdem as restricdes de valores
nulos e de valores positivos. De forma a perceber melhor as vantagens de se aplicar estas restricoes, analisam-se
de seguida as estatisticas principais das variaveis sensiveis.

De seguida compara-se as estatisticas principais das variaveis perturbadas pelos novos métodos.

Valor igual
Valor da mesma ordem de grandeza
Valor de ordem de grandeza diferente

Tabela 35: Estatisticas principais da variavel dec_investaprov para os métodos com restricoes

Medidas/ Com Valor 1° Mediana Valor 3° Valor Variancia
Métodos Restricdo Minimo Quiartil Médio Quartil Maximo
Originais - 0 2878 69813 541879 419794 120476104 4.754 x10'2
Modelo NAO 542600 436896 120457922 1.153
Aditivo de x 1012
Ruido SIM 561057 431380 120487224 4.742
Independente x 1012
Modelo NEO 540110 488595 120504449 4.754
Aditivo de x 1012
Ruido SIM 590741 485546 119897167 4.687
Correlacionado x 1012
_ 541879 963137
Modelo NAO
EGADP SIM 468478 802154
Mapeamento NAO 0 2878 69813 541879 419794 120476104
Inverso
apos SIM 0 2833 39500 537788 391688 120476104
EGADP x 1012
. 0 2878 69813 541879 419794 120476104 4.754
NAO 19
Data x 10
Shuffling SIM 0 2975 64704 535793 413825 120476104 4.60122
x 10
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Tabela 36: Estatisticas principais da variavel dec_investeleg para os métodos com restricdes

Medidas/ Com Valor 1° Mediana Valor 3° Valor Variancia
Métodos Restricao Minimo Quartil Médio Quartil Maximo
Originais - 0 0 10000 307151 160720 120476104 2.829 x10'?
Modelo NEO 50543 307418 182771 120536574 2.839
Aditivo de x 1012
Ruido 0 0 20049 320796 177543 120447025 2.826
SIM 12
Independente x 10
Modelo NAO 78149 305908 256604 120015326 2.831
Aditivo de x 1012
Ruido 0 0 32071 339926 242069 119815592 2.798
- SIM 12
Correlacionado x 10
x 307151 509420
Modelo NAQ
EGADP SIM 0 0 76579 293321 477991
Mapeamento NAO 0 0 10000 307151 160720 120476104
Inverso
apos SIM 0 0 10000 287827 157602
EGADP
. 0 0 10000 307151 160720 120476104 2.829
NAO 12
Data x 10
Shuffling 0 0 10000 320429 162324 120476104 2.845
SIM x 1012

Tabela 37: Estatisticas principais da variavel dec_incentivoapov para os métodos com restricoes

Medidas/ Com Valor 1° Mediana Valor 3° Valor Variancia
Métodos Restricdo Minimo Quiartil Médio Quiartil Maximo
Originais - 0 0 0 149843 68217 42166636 4.950 x10'!
Modelo NED _ 149945 77781 42174724 4.962
Aditivo de x 1011
Ruido SIM 0 0 0 152191 72350 42180552 4.950
Independente x 1011
Modelo NAO 149876 41983856 4.952
Aditivo de x 101
Ruido 0 0 0 156289 90513 41983856 4.905
i SIM 11
Correlacionado x 10
. 149843
Modelo NAO
EGADP SIM 132174
Mapeamento . 0 0 0 149843 68217 42166636
NAO 11
Inverso x 10
apos SIM 0 0 0 164963 63377 42166636 1.840
EGADP x 1011
NAO 0 0 0 149843 68217 42166636 4.950
Data x 1011
Shuffling 0 0 0 165855 69536 42166636 5.791
SIM x 101
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Tabela 38: Estatisticas principais da variavel investcand para os métodos com restricoes

Medidas/ Com Valor 1° Mediana Valor 3° Valor Variancia
Métodos Restricao Minimo Quiartil Médio Quartil Maximo
Originais - 0 20000 178400 723740 545771 480000000 1.731x10'3
Modelo NEO 18965 242268 723949 604514 479737990 1.735
Aditivo de x 1013
Ruido 276788 794559 610514 480177526 1.724
SIM 13
Independente x 10
Modelo NAO 149876 112531 1.730
Aditivo de x 1013
Ruido 420382 900343 788921 477952649 1.702
- SIM 13
Correlacionado x 10
_ 429070 723740
Modelo NAQ
EGADP SIM 379782 792497
Mapeamento . 0 20000 178400 723740 545771 480000000 1.731
NAO 13
Inverso x 10
apos SIM 0 20000 178400 723740 545771 480000000 1.731
EGADP x 1013
= 0 20000 178400 723740 545771 480000000 1.731
NAO 13
Data x 10
Shuffling SIM 0 20000 178400 723740 545771 480000000 1.731
x 1013

Tabela 39: Estatisticas principais da variavel totpagam_realizado para os métodos com restricdes

Medidas/ Com Valor 1° Mediana  Valor 3° Valor Variancia
Métodos Restricdo Minimo Quiartil Médio Quartil Maximo
QOriginais - 0 0 0 70613 9945 40058305 2.137 x101T
Modelo NAO 70643 40068326 2.142
Aditivo de x 1011
Ruido SIM 0 0 0 71919 11834 40063421 2.135
Independente x 1011
quelo NAO 39905545 2.1%
Aditivo de x 10
Ruido SIM 39868096 2.113
Correlacionado x 1011
Modelo NAO
EGADP SIM
Mapeamento ~ 0 0 0 70613 9945 40058305 2.137
NAO 11
Inverso x 10
apos SIM 0 0 0 78641 10053 40058305
EGADP
NAO 0 0 0 70613 9945 40058305 2.137
Data x 101
Shuffling 0 0 0 79062 10500 40058305 2.850
SIM x 1011

Pelas tabelas apresentadas é visivel que as estatisticas principais dos modelos Aditivos de Ruido

Correlacionado e de Ruido Independente com restricdes possuem valores proximos dos originais. Relativamente

ao modelo EGADP com restricdo, este apresenta valores mais proximos dos originais comparativamente ao
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modelo EGADP sem restricdo, no entanto, continuam a existir diferencas elevadas para algumas variaveis. O
método de Mapeamento Inverso apés EGADP com restricdo ndo possui grandes melhorias nas suas estatisticas
face ao método aplicado sem restricdes, obtendo-se valores aproximados em vez de valores iguais. O modelo de
Data Shuffling com restricdo ndo sofre grandes alteracdes, apenas deixa de possuir tantos valores iguais,
passando a ter valores aproximados. Desta forma, é possivel afirmar que a modificacdo dos métodos provocou
vantagens nos modelos de Ruido Correlacionado, Ruido Independente e EGADP, pois com algumas descidas das
medidas de perda de informacao obtiveram-se estatisticas mais proximas das originais e apenas com valores
positivos. Quanto aos outros dois modelos (Mapeamento Inverso com restricdo e Data Shuffling com restricao), as
vantagens/desvantagens nao sdo claras, pois a perda de informacdo e o risco de identificacdo nao sofreram
alteracdes consideraveis, no entanto, as estatisticas principais apresentam algumas diferencas face as variaveis
originais. Assim, apesar das diferencas maiores existentes em alguns métodos, as restricdes impostas conduzem
a resultados consistentes ao longo das variaveis, provocando aumentos considerdveis apenas no risco de
identificacdo, que em todos os casos permanece inferior a 50%.

Visto que o modelo de EGADP continua a apresentar estatisticas distintas dos valores originais, este modelo nao
apresenta os resultados pretendidos quando comparado com outros métodos apresentados. Como foi referido no
Capitulo 4, nao é aconselhavel aplicacao deste modelo a bases de microdados de grande dimensao. Como no caso
em estudo a base de microdados apresenta uma dimenséo relativamente elevada, ¢ justificavel a elevada perda de
informacao nos resultados apresentados para este modelo.

Neste momento a escolha do método esta entre os métodos de Mapeamento Inverso apos EGADP com restricao,
0 modelo Aditivo de Ruido Correlacionado com restricdes, o modelo Aditivo de Ruido Independente com restricdes,
Data Shuffling com restricdo, o modelo de Ruido Multiplicativo e a Microagregacdo em Componentes Principais.
Todos estes métodos apresentam estatisticas relativamente prdximas das varidveis originais, bem como medidas de
perda de informacéo reduzidas e um risco maximo de identificacao ptdximo ou inferior do limite estabelecido (50%).

Para uma melhor escolha do método, apresentam-se nas Tabelas 40 e 41 os diagramas de dispersao das
variaveis perturbadas e das variaveis originais dos métodos referidos anteriormente.

Por andlise das Tabelas 40 e 41, é percetivel que o modelo Aditivo de Ruido Correlacionado com restricoes
e o modelo Aditivo de Ruido Independente com restricdes sdo os que apresentam melhores resultados, uma vez
que a representacao ggrafica destas duas variaveis aproxima-se a uma reta. Ja o modelo de Ruido Multiplicativo e
a Microagregacdo em Componentes Principais apresentam um conjunto de pontos com a forma de uma nuvem,
0 que representa valores relativamente proximos dos originais, mas nao suficientemente prdximos para que seja
possivel visualizar uma reta nos graficos.

Quanto aos métodos de Data Shuffling com restricdo e Mapeamento Inverso apés EGADP com restricao, estes
apresentam um pequeno conjunto de pontos que formam uma reta, no entanto, existem diversos pontos dispersos
que correspondem a grandes discrepancias entre os valores originais e os valores perturbados. Como seria de
esperar, estes dois métodos apresentam graficos muito parecidos.

Apos a analise de tabelas e graficos apresentados, ja se possui informacao suficiente para uma escolha mais
adequada do método de perturbacédo a aplicar nesta base de dados. Das medidas de perda de informacao
apresentadas nas Tabelas 40 e 41 e nas Figuras 18 e 19, o modelo Aditivo de Ruido Independente com restricdes
€ 0 que apresenta menores valores, no entanto, o risco de identificacdo maximo apresenta um valor relativamente
elevado, cerca 42.50%. Quanto as estatisticas principais dos métodos, o modelo de Data Shuffling com restrico e
de Mapeamento Inverso apés EGADP com restricdo, em geral, sdo 0s que apresentam estatisticas mais proximas
dos valores originais.
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Tabela 40: Graficos entre as Variaveis perturbadas e as variaveis originais
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Tabela 41: Graficos entre as varidveis perturbadas e as variaveis originais

Métodos Mapeamento Inverso Mapeamento Inverso Microagregacao
Ruido Correlacionado EGADP em CP
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No entanto, os modelos de ruido com restricdes apresentam também valores muito idénticos, em certos casos
mais proximos aos valores originais que 0s outros dois modelos. Ja nas relacdes entre as variaveis perturbadas e
originais, € claro que os melhores resultados sdo dos modelos Aditivos de Ruido Independente e Correlacionado com
restricdes, pois a representacdo grafica é aproximadamente uma reta para todas as varidveis perturbadas. Assim
se o pretendido é obter a menor perda de informacao possivel, 0 modelo que se escolhe, é 0 modelo Aditivo de
Ruido Independente com restricdes, pois apresenta medidas de perda de informacéo bastante reduzidas face aos
outros modelos, as principais estatisticas das variaveis perturbadas sao proximas dos valores originais e possui uma
correlacdo proxima de 1 entre as varidveis originais e as varidveis perturbadas. Estes resultados podem conduzir a
um risco de identificacdo mais elevado, mas neste caso o risco de identificacdo nao ultrapassa os 42.50%, ou seja,
um valor inferior ao limite estabelecido no inicio da perturbacao.

Se o objetivo da perturbacao é obter o melhor compromisso entre o risco de identificacdo e a perda de
informacao, entdo a escolha deve ser o modelo Aditivo de Ruido Correlacionado com restricdes, que apresenta um
risco maximo de identificacdo de 16.76%, apresentando valores mais elevados, mas ainda prdximos, para as
medidas de perda de informacao face ao modelo Aditivo de Ruido Independente com restricdes.

Caso o objetivo da perturbacdo seja obter o menor risco de identificacdo possivel, entdo a escolha seria o
modelo EGADP com restricdo, obtendo-se um risco maximo de identificacdo de 2.46%. Por outro lado, neste caso
a perda de informacéo é consideravelmente maior que a perda de informacao apresentada nos modelos de ruido
com restricoes.

Com o método ja escolhido (modelo Aditivo de Ruido Independente com restricdo dos valores positivos e dos
valores nulos), apresenta-se na Tabela 42 as variancias e as covariancias das variaveis perturbadas e das variaveis

originais. Como é visivel as variancias sofreram alteracées minimas, sao valores muito proximos dos originais.

Tabela 42: Variancias das varidveis perturbadas e originais do modelo Aditivo de Ruido Independente

Variaveis dec_investaprov  dec_investeleg dec_incentivoaprov  investcand  totpagam_realizado
dec_investaprov 4.742e+12 3.014e+12 1.149e+12 4.590e+12 5.906e+11
4.754e+12 3.026e+12 1.153e+12 4.639%+12 5.929%+11
dec_investeleg 3.014e+12 2.826e+12 1.084e+12 2.960e+12 5.697e+11
3.026e+12 2.829e+12 1.086e+12 2.988e+12 5.709e+11
dec_incentivoaprov 1.149e+12 1.084e+12 4,949e+11 1.133e+12 2.576e+11
1.153e+12 1.086e+12 4.950e+11 1.144e+12 2.57%+11
investcand 4.590e+12 2.960e+12 1.133e+12 1.724e+13 5.825e+11
4.639%e+12 2.989%e+12 1.144e+12 1.731e+13 5.886e+11
totpagam_realizado 5.906e+11 5.697e+11 2.576e+11 5.825e+11 2.135e+11
5.929%e+11 5.709e+11 2.57%+11 5.886e+11 2.137e+11

Na Tabela 43 apresenta-se o0s coeficientes de correlacdo entre as varidveis originais, entre

variaveis perturbadas pelo modelo Aditivo de Ruido Independente e as variaveis originais e entre as variaveis

perturbadas pelo modelo Aditivo de Ruido Correlacionado e as variaveis originais.

Os coeficientes de correlacdo sao idénticos nos trés cenarios apresentados. No entanto, é percetivel que a
correlacao entre as variaveis perturbadas pelo modelo de Ruido Independente com restricdes sao superiores as do
modelo de Ruido Correlacionado com restricdes, o que seria de esperar, pois o risco de identificacdo do modelo de
ruido independente com restricdes é bastante superior a do ruido correlacionado com restricdes.
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Tabela 43: Coeficientes de correlacdo

Variaveis dec_investaprov  dec_investeleg dec_incentivoaprov investcand totpagam_realizado
dec_investaprov 1.00 0.8250 0.7514 0.5113 0.5882
0.9992 0.8246 0.7505 0.5105 0.5875
0.9969 0.8212 0.7492 0.5037 0.5863
dec_investeleg 0.8250 1.00 0.9175 0.4270 0.7343
0.8237 0.9994 0.9166 0.4260 0.7338
0.8230 0.9978 0.9159 0.4215 0.7332
dec_incentivoaprov 0.7514 0.9175 1.00 0.3908 0.7931
0.7507 0.9171 0.9995 0.3904 0.7929
0.7485 0.9146 0.9982 0.3842 0.7916
investcand 0.5113 0.4270 0.3908 1.00 0.3060
0.5082 0.4248 0.3882 0.9991 0.3040
0.5086 0.4241 0.3893 0.9967 0.3045
totpagam_realizado 0.5882 0.7343 0.7931 0.3060 1.00
0.5876 0.7340 0.7926 0.3055 0.9997
0.5859 0.7324 0.7920 0.3010 0.9987

Como o modelo de ruido correlacionado com restricdes apresenta valores muito distintos nas medidas de
perda de informacéo IL1, na diferenca de valores proprios e EQM das variancias e ainda as correlacdes entres os
valores originais e os valores perturbados s&o inferiores comparativamente ao modelo de Ruido Independente com
restricdes, escolhe-se 0 modelo de ruido independente com restricdes, que apresenta um risco de identificacdo
inferior ao limite estabelecido e maioria das medidas de perda de informacéo sdo as menores de todos os métodos
apresentados. No entanto, o0 modelo de Ruido Correlacionado com restricdes é uma 6tima escolha para um cenario
de compromisso 6timo entre perda de informacao e o risco de identificacao.

E ainda possivel realizar a comparacao dos Coeficientes de Gini das variaveis originais e das variaveis
perturbadas pelo modelo de Ruido Independente com restricdes. Na Tabela 44 estao apresentados os coeficientes

para cada variavel original, variavel perturbada pelo modelo de Ruido Independente com restricdes, variavel

perturbada pelo modelo de Ruido Correlacionado com restricdes e as respetivas diferencas entre os mesmos.

Tabela 44: Coeficiente de Gini

Varidveis Coeficiente de Gini (%) | Diferenca (%)
82.2049

dec_investaprov 79.6055 2.5994
76.7565 5.4484
89.1551

dec_investeleg 86.9204 2.2347
84.5504 4.6047
89.7022

dec_incentivoaprov 89.0430 0.6591
88.0190 1.6831
79.1964

investcand 71.6055 7.5993
65.0962 14.1002
94.2918

totpagam_realizado 93.7971 0.4947
92.8930 1.3989

109



Comparacao de Métodos Perturbativos: utilidade e perda de informacao em base de microdados

Como ¢ visivel a desigualdade observada nos valores das variaveis perturbadas pelo modelo de Ruido
Independente com restricdes é semelhante a verificada nos valores das variaveis originais, sendo 7.5993% a maior
diferenca entre os coeficientes de Gini (variavel investcand). O modelo de Ruido Correlacionado com restricdes
apresenta coeficientes mais distintos dos originais, sendo as diferencas destes coeficientes o dobro das diferencas
do modelo de Ruido Independente com restricdes. Portanto a desigualdade observada nos valores das variaveis
perturbadas pelo modelo de Ruido Correlacionado apresenta diferencas consideraveis face a desigualdade
presente nos valores das variaveis originais. Por outro lado, os valores das variaveis perturbadas pelo modelo de
Ruido Independente com restricdes contém aproximadamente o mesmo nivel de desigualdade observada nos
valores das variaveis originais, uma caracteristica importante a ser preservada para as analises dos utilizadores.

Para finalizar, apresenta-se nos Anexos | e Il os graficos entre as variaveis originais e os graficos entre as variaveis
perturbadas pelo modelo de Ruido Independente com restricdes e como é percetivel os graficos sdo semelhantes
nos dois casos, isto é, existe grande utilidade na base de microdados perturbada. Concluindo-se que o modelo
Aditivo de Ruido Independente com restricao de valores positivos e valores nulos provoca alteracdes relativamente
reduzidas na base de microdados original e fornece um risco de identificacao satisfatorio.
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8. Conclusao e Trabalho Futuro

A protecédo da confidencialidade dos dados é uma tema relativamente recente. Com o aumento de procura de
informacao, sentiu-se a necessidade de melhorar as #cnicas disponiveis para a protecado de informacao confidencial.
Atualmente, a literatura oferece um conjunto diversificado de métodos que modificam a base de microdados por
forma a assegurar que informacao confidencial ndo é divulgada e ao mesmo tempo possibilitam aos investigadores
retirar conclusdes plausiveis face aos dados originais.

Nos ultimos anos o BPLIM tem permitido que os investigadores externos nacionais e estrangeiros possam aceder
a bases de microdados que contém informacao sobre entidades (individuos, empresas, etc) e sobre a economia
portuguesa. Assim, é importante que estas bases de microdados divulgadas ndo fornecam informacao confidencial.

O estudo realizado nesta Dissertacdo de Mestrado pretende aplicar e comparar, atraws da aplicacao e
comparacao de métodos de Controlo de Divulgacdo Estatistica (CDE) numa base de microdados disponibilizada
pelo BPLIM. Sendo o foco a comparacdo dos métodos perturbativos, isto €, perceber qual dos métodos
perturbativos oferece uma base de microdados perturbada mais proxima dos dados originais e com 0 menor risco
de identificacdo possivel.

Apds o levantamento das metodologias e respetivos indicadores de avaliacdo, conclui-se que na literatura o
modelo Exact General Additive Data Pertubation (EGADP) e o modelo Data Shuffling sdo os métodos que oferecem
o melhor compromisso entre o risco de identificacdo e a perda de informacdo. O modelo EGADP é aconselhado
na perturbacao de base de microdados com uma dimensao relativamente reduzida e o modelo Data Shuffling é
aconselhado na perturbacdo de base de microdados onde se pretende que relacbes nao lineares sejam
preservadas. Para além destes, outros métodos sao apresentados como métodos que preservam diversas
propriedades da base de microdados original, por exemplo, o0 modelo Aditivo de Ruido Correlacionado e o modelo
aditivo de Ruido Independente preservam diversas estatisticas da base de microdados original.

Um conjunto de ferramentas disponiveis para a aplicacao destes métodos foi analisado e conclui-se que a
linguagem de programacao R é a que oferece uma maior variedade de métodos e medidas, uma vez que dispde do
package sdeMicro que permite aplicar a maioria dos métodos descritos na literatura e ainda métodos disponiveis
em outros softwares. Este package possibilita a aplicacdo dos métodos de uma forma simples. Na perturbacao
da base de microdados em estudo percebeu-se que esta ferramenta possui a desvantagem de um elevado tempo
computacional em certos casos, mas que muitas vezes se deve a elevada complexidade de algumas metodologias.

Uma breve descricao sobre o package sdcMicro foi apresentada, onde se explica como aplicar as diversas
funcdes correspondentes aos diferentes métodos e medidas usando uma base de microdados disponibilizada pela
linguagem de programacao R, com o objetivo de fornecer uma melhor compreenséo da aplicacdo dos métodos com
0 package sdcMicro.

Com uma base de microdados disponibilizada pelo BPLIM com 43333 observacdes e 60 variaveis
aplicaram-se e compararam-se os métodos perturbativos. Para dar inicio a perturbacao, analisaram-se as variaveis
de forma a perceber quais seriam as varidveis chave e quais seriam as varidveis sensiveis. No caso das variaveis
chave, realizou-se a analise de varias combinacdes de variaveis, concluindo-se que as variaveis escolhidas seriam:
medida (Medida especifica dentro dos respetivos sistemas de incentivo da operacéo), compagamentos (Variavel
binaria que assume valor 1 caso o projeto tenha recebido pagamentos e O caso contrario), pofinan (Programa
Operacional (PO) do projeto submetido), dom_interv ( Dominio de intervencdo de acordo com a Comissao
Europeia) e apoiado (Varidvel binaria que assume valor O quando o projeto nao é financiado e valor 1 caso
contrdrio). Quanto as variaveis sensiveis, com ajuda de colaboradores do BPLIM percebeu-se que as variaveis
dec_investaprov (Montante total decidido no momento de aprovacao do projeto), dec_investeleg (Montante total de
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incentivos aprovados no momento de aprovacao do projeto), dec_incentivoaprov (Montante total de incentivos
aprovados no momento de aprovacao do projeto), investcand (Despesas totais co-financiadas, nao co-financiadas
e as nao elegiveis necessarias de forma a cumprir os objetivos estabelecidos) e totpagam_realizado (Montante de
pagamentos realizados) possuiam informacado confidencial que ndo deveria ser relevada aos utilizadores.

Apds a escolha das variaveis, iniciou-se a perturbacéo das variaveis chave. Esta perturbacao teve como objetivo
a eliminacado das combinacdes Unicas de varidveis chave. Assim, aplicou-se 0 método de Supressao Local em
observacdes que possuiram um risco de identificacdo individual elevado. Para além deste método, ainda se aplicou
o método PRAM as variaveis proj_i40, estadofse e fundo. A perturbacado realizada através destes dois métodos
provocou alteracées minimas nas variaveis chave e nas relacdes entre as variaveis, existindo apenas um aumento
de 0.5% de valores em falta na base de microdados. As tabelas de contingéncia, entre as variaveis que sofreram
PRAM, séo idénticas antes e apds a aplicacdo do método. Concluiu-se assim que as perturbacdes realizadas,
resultaram numa boa utilidade dos dados e num baixo risco de identificacdo, ndo existindo portanto combinacdes
unicas.

Os métodos perturbativos de CDE foram aplicados as varidveis numéricas. Nesta perturbacao foi visivel que
os métodos produziram bases de microdados muito diferentes entre si, isto ¢, existem métodos que resultam em
variaveis idénticas as variaveis originais e outros métodos que resultam em variaveis distintas das originais. Para além
da aplicacdo dos métodos, sentiu-se a necessidade de impor algumas restricdes em certos métodos, desta forma
obteve-se variaveis perturbadas apenas com valores positivos, ja que se tratavam de variaveis relativas a montntes
de financiamento. Na aplicacdo dos métodos de CDE a base de microdados real, concluiu-se que existem métodos
com valores reduzidos para as medidas de perda de informacao, mas ainda assim, que conduziam a valores sem
sentido para o estudo, como por exemplo, valores negativos. Alguns dos métodos apresentavam valores perturbados
idénticos ou iguais no que diz respeito as estatisticas principais das variaveis originais, no entanto, apresentavam
medidas de perda informacéo bastante elevadas. Como as varidveis sensiveis se referem a montantes monetarios
e a base de microdados possui diversas variaveis relacionadas com as varidveis sensiveis, realizou-se a alteracao
de quatro métodos (Data Shuffling, modelo Aditivo de Ruido Correlacionado, modelo Aditivo de Ruido Independente
e modelo EGADP) impondo restricdes de forma que estes métodos produzissem apenas valores positivos e as
observacdes com valor nulo nos dados originais nao sofressem alteracdes. Desta forma, foi possivel obter variaveis
perturbadas mais proximas das varidveis originais e com menor perda de informacao, mas por consequéncia com
maior risco de identificacao.

As conclusdes retiradas dos resultados da aplicacdo a uma base de microdados real diferem das conclusdes
obtidas na literatura, o modelo Data Shuffling nao apresenta medidas de perda de informacado muito reduzidas
comparativamente a alguns métodos, no entanto, preserva a maioria das estatisticas principais de todas as
varidveis sensiveis. Por outro lado, o modelo EGADP é dos modelos que mais alteracdes provoca nas principais
estatisticas das varidveis sensiveis, possuindo medidas de perda de informacédo bastante elevadas. No entanto, na
literatura aconselhou-se a aplicacao deste modelo em bases de microdados de dimensao reduzida, e a base de
microdados utilizada apresentava uma dimenséo relativamente elevada, sendo assim, uma possivel justificacdo
para o0 mau desempenho do método. Com a base de microdados fornecida pelo BPLIM, concluiu-se que o modelo
Aditivo de Ruido Independente com restricdes ¢ o modelo que oferece os melhores resultados nas medidas de
perda de informacao, contendo um risco maximo de identificacao de 42.50%. Assim, caso se pretenda um risco
de identificacdo mais reduzido o modelo Aditivo de Ruido Correlacionado com restricdes é o modelo a utilizar,
fornecendo maior perda de informacédo, mas contm um compromisso 6timo entre o risco de identificacao
(16.76%) e a perda de informac&o. Para estes dois casos, analisou-se a correlacédo entre as variaveis perturbadas
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e as variaveis originais, obtendo-se valores muito semelhantes aos valores originais. Assim, as restricdes impostas
nestes modelos, resultaram em varidveis perturbadas bem mais prdximas das variaveis originais.

Como é percetivel as principais conclusdes retiradas na literatura e na pratica sao diferentes, o que mostra que
a escolha do método para a perturbacao dependera da base de microdados em estudo. Nesta dissertacdo, a base
de microdados a perturbar possui caracteristicas que permitem que os modelos Aditivos de Ruido Independente e
de Ruido Correlacionado obtenham resultados mais proximos que os outros métodos, mesmo sem impor qualquer
tipo de restricao. Apos as restricdes, os métodos preservam as estatisticas importantes da base de microdados
original, sem que o risco de identificacdo ultrapasse o limiar estabelecido.

Trabalho Futuro

Como referido a procura de bases de microdados tem aumentado significativamente nos ultimos anos,
com uma tendéncia cada vez mais acentuada para os proximos anos. Com este aumento de procura,
naturalmente surgirdo requisitos de dados com estruturas diferentes, por exemplo, dados longitudinais e
dados geograficos. Assim, um trabalho a realizar futuramente seria o desenvolvimento e a aplicacao de
diversos métodos nos diferentes tipos de dados.

Atualmente, os métodos existentes para estruturas diferentes de microdados sdo em pequena
quantidade e sao métodos pouco eficientes. O aconselhavel é a aplicacdo dos métodos descritos nesta
dissertacao a esse tipo de dados, por exemplo, aplica-los aos diferentes periodos de tempo existentes
numa base de microdados longitudinal. Como foi visto nesta dissertacao, é possivel realizar alteracoes
nos métodos de forma a obter resultados mais seguros ou mais proximos dos valores originais.

Uma outra possivel area de interesse ¢é a geracdo de bases de Dados Sintticas, pois estes tipos de
métodos permitem a divulgacao de bases de microdados com grande utilidade nos dados e baixo risco
de identificacao. Esta area de CDE contm diversos métodos capazes de realizar a geracao de bases de
microdados de forma eficiente e recentemente tém surgido novos métodos .

Assim, é percetivel que a perturbacao de uma base de microdados ainda conttm muitas questoes e
muitas areas de interesse, no entanto é provavel que seja necessario desenvolver novos métodos capazes
de perturbar uma base de microdados, com qualquer tipo de estrutura, de forma eficiente do ponto de
vista do risco de identificacao e do ponto de vista do utilizador.

Como trabalho futuro, CDE é uma area que pode conduzir a grandes desenvolvimentos sobre novas
metodologiass e soffwares. Assim, entende-se que esta é uma area promissora que permitia gerar
conhecimento em cnicas com elevado interesse de aplicacao.
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Anexo | - Graficos das variaveis sensiveis
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Figura 20: Graficos entre as varidveis originais sensiveis
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Anexo Il - Graficos das variaveis sensiveis
perturbadas pelo modelo escolhido
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Figura 21: Graficos entre as variaveis perturbadas sensiveis
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