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RESUMO

No mundo de hoje, a ciberseguranga, ou seguranca digital, € cada vez mais relevante & medida que a tecnologia
avanga, o que é constatavel por regulares noticias de ataques informaticos a infraestruturas de organizagdes
que afetam muitas vezes os servicos das empresas € podem até resultar em consequéncias gravissimas a nivel
econdmico e financeiro. Mesmo em Portugal, nota-se que o nimero de ataques informéticos a empresas ou grandes
corporacdes tém aumentado e deixado um rasto de destruicdo em muitas delas, o que pode levar até a faléncia da
empresa, fruto da ma reputag@o adquirida por esta, 0 que deixa por vezes a empresa para tras relativamente a sua
concorréncia que apresenta melhores garantias em seguranca.

Deste modo, esta dissertacdo de mestrado tem o principal intuito de mostrar a importancia das empresas
definirem e implementarem um plano de ciberseguranca, pelo que é desenvolvida uma estratégia de ciberseguranga
capaz de mitigar ou eliminar potenciais consequéncias graves a infraestrutura de uma organizagao oriundas de
incidentes de ciberseguranca. Numa primeira fase, € analisado um conjunto de documentos relacionados ao tema
em questdo fundamentais para uma segunda fase onde s@o descritos um conjunto de 7 passos para ajudar as
empresas a criarem um plano que reflita as medidas que estdo e as que serdo implementadas no ambito da
ciberseguranca. Para isso, é seguida a NIST Cybersecurity Framework v1.1 (NIST CSF) como a base da estratégia,
o Cybersecurity Capability Maturity Model (C2M2) v2.0 como ferramenta de autoavaliagéo e os CIS Controls v8.0
como controlos adicionais para reforco da ciberseguranca, além de outras fontes relevantes na area, tais como os
standards desenvolvidos pelo International Organization for Standardization (ISO). Numa terceira fase, a Estratégia
de Ciberseguranca é aplicada a uma empresa portuguesa que atua na area dos servigos de confianga, 0 que
constitui uma evidéncia de que a estratégia definida pode ser aplicada em qualquer organizagéo em Portugal.

Assim, seguindo todos 0s principios-base da ciberseguranca, através da andlise documental de boas préticas,
legislacdo, frameworks e standards de ciberseguranca, é desenvolvida uma estratégia de ciberseguranga dedicada
as organizagdes, que teve aplicacdo pratica num caso concreto e pode ser seguida por qualquer organizagao que
tenha a intengao de reforcar a sua infraestrutura digital em ciberseguranca. O objetivo final é que a ciberseguranca
fique formalizada na organizagdo com planos/politicas que contenham o nivel desejado em ciberseguranca (“Perfil-
Alvo”) e se consiga gerir 0s riscos através da implementacéo de agdes para combater as lacunas identificadas na
empresa.

PALAVRAS-CHAVE  Ciberseguranga, Estratégia de Ciberseguranca, Ataques Informaticos, Legislagdo/

“Standards”/Boas Préticas, Riscos de Ciberseguranca, “Perfil-Alvo”, Plano de Ciberseguranca, Lacunas, Implementa-
¢ao de Acdes, NIST CSF v1.1, C2M2 v2.0, CIS Controls v8.0, 1SO.
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ABSTRACT

In today’s world, cybersecurity, or digital security, is increasingly relevant as technology advances, which can be seen
in regular news reports of cyberattacks on organizations’ infrastructures that often affect the companies’ services and
may even have very serious economic and financial consequences. Even in Portugal, the number of cyberattacks on
companies or large corporations has increased and left a trail of destruction in many of them, which can even lead
to the bankruptcy of the company, due to the bad reputation acquired by it, which sometimes leaves the company
behind its competitors that have better guarantees in security.

Thus, this master’s thesis has the main purpose of showing the importance of companies defining and implemen-
ting a cybersecurity plan, which is why a cybersecurity strategy capable of mitigating or eliminating potential serious
consequences to the infrastructure of an organization arising from incidents of cybersecurity. In a first phase, a set of
documents related to the topic in question is analyzed, which are fundamental for a second phase, where a set of 7
steps are described to help companies create a plan that reflects the measures that are and will be implemented
within the scope of the cybersecurity. For this, the NIST Cybersecurity Framework v1.1 (NIST CSF) is followed as the
basis of the strategy, the Cybersecurity Capability Maturity Model (C2M2) v2.0 as a self-assessment tool and the
CIS Controls v8.0 as additional controls to reinforce cybersecurity, in addition to other relevant sources in the area,
such as the standards developed by the International Organization for Standardization (ISO). In a third stage, the
Cybersecurity Strategy is applied to a Portuguese company operating in the area of trust services, which is evidence
that the defined strategy can be applied to any organization in Portugal.

Therefore, following all the basic principles of cybersecurity, through document analysis of best practices,
legislation, frameworks and cybersecurity standards, a cybersecurity strategy dedicated to organizations is developed,
which had practical application in a specific case and can be followed by any organization that intends to strengthen
its digital infrastructure in cybersecurity. The ultimate goal is that cybersecurity is formalized in the organization with
plans/policies that contain the desired level of cybersecurity (“Target Profile”) and that risks are managed through the
implementation of actions to combat the gaps identified in the company.

KEYWORDS  Cybersecurity, Cybersecurity Strategy, Cyberattacks, Legislation/Standards/Best Practices, Cy-
bersecurity Risks, “Target Profile”, Cybersecurity Plan, Gaps, Implementation of Actions, NIST CSF v1.1, C2M2 v2.0,
CIS Controls v8.0, ISO.
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Parte I

MATERIAL INTRODUTORIO



INTRODUCAO

O mundo tem sofrido diversas mudangas e evolugdes que nos obrigam por diversas vezes a ter de mudar a forma
como olhamos para tudo o que nos rodeia, nomeadamente aquelas que sdo as nossas posses ou ativos que
queremos proteger. Porém, hoje em dia 0s nossos bens vao muito além daqueles que s&o 0S NOSSOS recursos
fisicos. Além desses possuimos recursos digitais ou tecnoldgicos que também constituem um bem com muito valor
que deve ser protegido contra outras pessoas ou entidades que os queiram atacar para tirar proveito do seu valor
econdmico e destruir aquilo que em muitos casos levou muito tempo a construir. No caso empresarial, esses ativos
digitais assumem ainda mais uma vertente preponderante no que diz respeito a sua seguranga, pois as empresas
sentem cada vez mais uma necessidade de evoluir e de se modernizarem para acompanhar 0 mundo cada vez mais
tecnoldgico que nos rodeia.

Desta forma, para que as empresas nao receiem a evolucao tecnoldgica e invistam em novas formas de
modernizagao, a ciberseguranga surge como uma necessidade no nosso quotidiano, dado que garantir a seguranga
a nivel informatico torna-se algo imperativo e que, em casos mais extremos, se ocorrer um ataque severo a
infraestrutura digital de uma organizag&o, as consequéncias podem ir desde a perda financeira até a danificagéo de
recursos fisicos. Exemplo disso é um ataque que impossibilite 0os administradores de uma empresa de aceder as
aplicacdes de faturacdo ou um ataque que danifique o sistema de ar condicionado de um centro de dados. Neste
ambito, as organizagdes/empresas devem ter em conta o aspeto de seguranca digital mais do que nunca e devem
definir uma estratégia de ciberseguranca que consiga evitar ou mitigar possiveis problemas de ataques com origem
em pessoas mal-intencionadas (atacantes).

1.1 ENQUADRAMENTO/CONTEXTO

Este documento surge no contexto de um projeto de Mestrado proposto pela empresa Devise Futures, Lda., no
ambito da elaboragdo de uma estratégia de ciberseguranca para a empresa Imprensa Nacional — Casa da Moeda,
S.A. (INCM).

Na verdade, a ciberseguranca constitui uma das principais prioridades ndo s6 para as empresas, mas principal-
mente para 0s governos dos varios paises. Os governos definem um conjunto de regras ou até conjuntos de boas
praticas que devem ser seguidas pelas empresas para serem respeitados alguns principios de seguranga basicos,
como, por exemplo, a prote¢do de dados pessoais. Deste modo, garantem que os seus valores e direitos da sua
populacdo sejam respeitados e a seguranca a nivel digital possa ser assegurada. Assim que a Internet comegou
a ser usada pelas pessoas e empresas, as preocupagdes que estas tinham com a seguranga ndo eram muitas,
além dos protocolos e tecnologias que eram usados nao estarem ainda com muitas protecdes de seguranga, como
no caso do HTTP. Todavia, com o passar dos anos, comegou a perceber-se que mais cedo ou mais tarde estas
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questdes teriam de ser abordadas e que os protocolos que regem a Internet teriam de ter mais atencdo com a
seguranca.

A medida que a Internet comegou a ficar mais acessivel & populacéo em geral, as vulnerabilidades existentes
no software comegaram a ser exploradas por parte de atacantes que, muitas das vezes, so faziam esses ataques
por diversdo ou com finalidades ndo maliciosas. Um destes casos foi o virus Morris, um dos primeiros a afetar o
ciberespago, criado pelo na altura estudante de pds-graduagao Robert Tapan Morris em 1988, sendo que ele queria
simplesmente ver se este virus poderia ser feito [109]. O problema é que os ataques podem ir muito além disto e
irem para outros casos extremos como, por exemplo, ataques com motivagées politicas, como foi 0 caso do Stuxnet
em 2010. Este “worm” afetou as redes industriais no Irdo, visando atingir o programa nuclear do pais. Este malware
foi dirigido ao SCADA, uma arquitetura de controlo de sistemas que controlava todas as reservas nucleares. O
ciberataque ganhou uma dimensao tal que chegou mesmo a atingir os servigos de distribuicao de rede elétrica,
abastecimento de agua e até mesmo os transportes publicos [34].

De modo geral, os governos e grandes corporagdes tém desenvolvido esforcos conjuntos para aumentar a
resiliéncia da infraestrutura digital dos seus paises e preparar a economia e as sociedades para o futuro. Em
Portugal, a 12 de junho de 2015 foi publicada a primeira Estratégia Nacional de Seguranga do Ciberespago (ENSC)
com o intuito de estabelecer objetivos e linhas de acdo com vista a uma eficaz gestao de crises, a uma coordenagdo
da resposta operacional a ciberataques, a um desenvolvimento das sinergias nacionais e a uma intensificacéo da
cooperagao nacional, europeia e internacional neste dominio [29]. Porém, tendo em consideracéo a evolugéo digital
ocorrida desde a aprovacao da ENSC de 2015 até a data de escrita deste documento, ja foi aprovada a ENSC
2019 — 2023 assente em trés objetivos estratégicos: maximizar a resiliéncia, promover a inovagéo e gerar e garantir
recursos [31], tendo sempre a colaborag@o do Centro Nacional de Ciberseguranca (CNCS), enquanto Autoridade
Nacional de Ciberseguranca [15]. Além disso, foi estabelecido o “CERT.PT” como a equipa de resposta a incidentes
de seguranca informatica nacional [13].

Efetivamente, muitos dos principios de ciberseguranca definidos para Portugal tém como base aqueles que
estdo definidos para a Unido Europeia (UE), sendo que esta baseia-se em instituicdes de seguranga como a Agéncia
Europeia para a Seguranca das Redes e da Informagéo (ENISA). Deste modo, a Lei portuguesa n.? 46/2018 [17]
estabelece o regime juridico da seguranca do ciberespago, transpondo a diretiva NIS (“Network and Information
Security Directive”) [35], do Parlamento Europeu e do Conselho, relativa a medidas destinadas a garantir um elevado
nivel comum de seguranca das redes e dos sistemas de informag@o em toda a Unido Europeia [17]. A Diretiva
NIS (Diretiva (UE) 2016/1148) é a primeira legislag@o europeia que tem em conta a ciberseguranga, tendo sido
publicada em 2016 e, posteriormente, transposta por todos os estados-membros da UE [35]. Como se ird perceber
durante o desenvolvimento da presente dissertagdo, muitas mais instituicoes reinem esforgos para definir este tipo
de estratégias de ciberseguranca, sendo que na maior parte dos casos trabalham em colaboragao e fornecem umas
as outras informacdes Uteis para haver uma maior eficacia na definicao de medidas de seguranca.

Muitos foram os ataques efetuados a infraestruturas de organizagdes ao longo dos ultimos anos que causaram
diversos tipos de problemas com consequéncias mais ou menos danosas, sendo que s6 em 2021 houve um
crescimento de 81% em Portugal [101]. Um dos problemas é que os ataques podem ser de tipos variados e
com o passar do tempo os atacantes tornam-se mais engenhosos e aproveitam diversas vulnerabilidades que
podem surgir em diversos tipos de software ou hardware. Com o aumento dos ciberataques durante a crise do
coronavirus (COVID-19), demonstrou-se a importancia de proteger os hospitais, 0s centros de investigagao e outras
infraestruturas [18]. Além disso, com as tensdes a aumentar constantemente devido ao conflito Russia-Ucrénia, é
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primordial que 0s responsaveis de uma determinada organizag@o por assegurar a ciberseguranga sejam proativos e
nao fechem os olhos a probabilidade da existéncia de brechas na empresa [79].

Assim, se queremos que a evolugdo digital comece a acelerar no meio empresarial, € crucial que haja a definicéo
de uma estratégia de ciberseguranca tanto a nivel externo como interno a organizagao, de acordo com normas,
boas praticas e legislagao, para que desta forma os riscos associados a inser¢@o de novas tecnologias seja menor e
a organizagdo possa prosperar neste mundo cada vez mais digital.

1.2 PRINCIPAIS OBJETIVOS

Os principais objetivos a atingir com esta dissertacéo de tese de mestrado s&o:

e Estudar e analisar o estado da arte da ciberseguranca, nomeadamente a legislacdo em vigor, standards
existentes e boas préticas de seguranca digital;

e Elaborar um “roadmap” que permita ajudar as empresas a definirem e implementarem uma estratégia de
ciberseguranca, identificando os varios pontos relevantes a considerar, assim como os documentos e tipos
de documentos de politica empresarial (estratégias, politicas, procedimentos, etc.) que serdo necessarios
elaborar;

e Aplicar o “roadmap” a uma empresa portuguesa que atua na area dos servicos de confianga.

1.3 ESTRUTURA DO DOCUMENTO

No primeiro capitulo, é efetuada uma pequena introdugéo através da explicagdo do contexto, objetivos e estrutura
desta dissertag&o.

No capitulo 2, é revisto todo o estado da arte relacionado com a criagdo de uma estratégia de ciberseguranca,
pelo que sdo explicados 0s conceitos gerais subjacentes e ainda sdo descritos um conjunto de documentos
considerados uteis para o desenvolvimento desta dissertacao.

No capitulo 3, é apresentado o problema analisado nesta dissertacéo e quais os principais desafios para o tentar
resolver, sendo que também sdo apresentadas algumas solugdes para os varios desafios apresentados durante o
capitulo.

No capitulo 4, serdo descritos todos os passos efetuados na criagdo do “roadmap” para ajudar as empresas
a definirem e implementarem uma estratégia de ciberseguranca, assim como evidéncias cientificas de como a
presente dissertacao contribui para a evolugéo do estado da arte.

No capitulo 5, serd descrita toda a aplicagao pratica do “roadmap” desenvolvido, ou estratégia de ciberseguranca,
efetuada para a empresa Imprensa Nacional — Casa da Moeda (INCM), pelo que serdo descritos os resultados
praticos e alguns exemplos.

Por fim, no capitulo 6 sera feita a conclusao da dissertacdo através da descricdo dos seus varios pontos positivos
e valor que esta constitui, assim como ideias sobre como o trabalho pode evoluir no futuro.
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Nas proximas seccoes, serd feita uma explicagao dos principais conceitos relacionados com a ciberseguranca e
ainda uma revisao da literatura considerada mais relevante para a constru¢@o de uma estratégia de ciberseguranca.
Assim, na primeira sec¢ao € dado um olhar geral para os principais termos que estao intrinsecamente ligados a
ciberseguranga. Nas trés sec¢des seguintes serdo mostradas diferentes abordagens a construcéo de uma estratégia
de ciberseguranca por parte de grandes organizagdes nacionais e internacionais. Por fim, nas ultimas sec¢des serdo
revistos alguns documentos considerados importantes para a elabora¢éo de uma estratégia de ciberseguranca.

2.1 CONCEITOS GERAIS

Antes de seguir por caminhos que nos levam a normas ou boas praticas de ciberseguranca publicadas por diversas
entidades relacionadas a seguranca informatica, é importante explicar alguns dos conceitos-base. Deste modo, a
sequir pretende-se dar uma definicdo desses conceitos para ser depois mais facil perceber as sec¢des seguintes.

2.1.1 O que é a ciberseguranga?

A ciberseguranca, ou segurancga cibernética, é a arte de proteger redes, dispositivos e dados contra acesso nao
autorizado ou uso criminoso, e a pratica de garantir a confidencialidade, integridade e disponibilidade da informagéo
no ciberespaco [7].

De modo geral, a seguranca de informacdes, das redes de computadores, das aplicagdes de software e dos
sistemas operativos estdo no &mbito da ciberseguranca, bem como medidas de recuperacao de incidentes de
ciberseguranca e de educacao do utilizador final. Efetivamente, com a evolugao da tecnologia, estas areas estéo a
merecer mais atencao, o que faz com que cada vez mais a ciberseguranca expanda e que tenha continuamente de
adaptar-se face a existéncia de novos perigos do ciberespago.

2.1.2  Porqué a necessidade de uma estratégia?

As empresas estao cada vez mais a procurar novas formas de se modernizarem com equipamento e solugdes
digitais para conseguirem aumentar os lucros, a competitividade e a eficacia da produgdo. Porém, cada novo recurso
tecnoldgico inserido numa organizacao constitui uma porta de entrada para possiveis ataques informaticos ou
ciberataques. Um ataque informético visa aceder, alterar ou destruir informagdes confidenciais; extorquir dinheiro
dos utilizadores; ou interromper os processos normais de negécio [9].

Deste modo, é crucial que as organizagdes implementem uma estratégia de ciberseguranca empresarial,
pelo que esta pode ser vista como um conjunto de passos ou instrucdes Uteis para definir quais os objetivos a
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serem atingidos e quais os estados atual e alvo relativos a ciberseguranga e aos riscos associados. Atualmente,
implementar medidas eficazes de ciberseguranca é particularmente desafiador, isto porque além dos ciberataques
serem cada vez mais sofisticados, 0 pessoal interno da empresa pode de forma voluntaria ou involuntaria ser
responsavel por uma falha de segurancga. Todavia, a estratégia a ser montada néo precisa de ser perfeita, mas deve
ser proativa, eficaz, com suporte ativo e em evolucédo [102]. Além disso, é provavel que tenha de ser revista em
menos de 3 anos, dependendo da evolugao dos riscos e dos ataques, assim como do tipo de informagéo manipulada
pela organizagdo. Assim, a estratégia deve essencialmente dar resposta a perguntas como: Onde estamos?, Para
onde queremos ir? e Como & chegamos?. Ou seja, deve ser 0 balanceamento entre 0s objetivos a serem atingidos
€ 05 recursos disponiveis.

2.1.3 Riscos associados a ciberseguranga

Como falado na secg¢@o anterior, 0s riscos associados a ciberseguranga sao o principal motivo para a criagéo de
uma estratégia. Claro que quando estamos a falar de riscos a que uma empresa esta sujeita ao nivel da seguranga
informatica, temos de avaliar se (ou quais) os riscos existentes sdo um potencial perigo para a empresa. Porém,
entender quais as ameagas que estdo a afetar mais 0 mundo empresarial & importante para perceber se a empresa
que pretende criar uma estratégia de ciberseguranca incorre nesses riscos também com uma frequéncia e gravidade
mais elevada.

Para se perceber como as empresas tem de ter cada vez mais cuidados com estas ameagas cibernéticas, no
primeiro semestre do ano de 2022 foi registado no mundo um volume de 2,8 mil milhdes de ataques de ‘malware”,
representando uma tendéncia de crescimento face aos anos anteriores. Além disso, apesar de o volume de ataques
de “ransomware” ter declinado 23% em todo 0 mundo, na Europa assistiu-se a um aumento de 63% destes ataques
no primeiro semestre do ano de 2022 [105].

A ciberseguranca tenta combater varios tipos de ameagas que normalmente sdo em forma de um ataque
por parte de um individuo, ou grupo deles, para, entre outros, extorquir dinheiro, causar falhas no servigo, obter
informacgdes com motivagdes politicas, ou, em casos mais extremos, danificar sistemas eletrénicos com o pretexto
de langar o pénico. Deste modo, a seguir serdo enumerados, por ordem alfabética, alguns dos ciberataques mais
comuns que acontecem hoje em dia no ciberespaco segundo a Cisco [8]:

1. Denial-of-service (DoS): Um ataque de negagao de servico é destinado a dificultar o acesso a uma maquina
ou rede, tornando-a (e aos servicos que suporta) inacessivel aos utilizadores, através da inundacao do alvo
com trafego excessivo. Exemplos destes ataques séo os de ICMP flodding (ou smurf attack ou ping of death,
aproveita dispositivos de rede mal configurados e envia pacotes falsificados que executam ping em todos
os computadores da rede de destino, em vez de apenas numa maquina especifica), os de SYN flodding
(envio de pacotes de SYN para vérias portas, mas sem concluir 0 handshake do TCP, fazendo com os que
utilizadores legitimos tenham dificuldades no acesso) e os ataques de Distributed Denial-of-service (DDoS)
(em vez de ser s6 uma fonte a atacar, sao varias em simultaneo de diferentes lugares) [89].

2. DNS Tunneling: Um ataque de DNS Tunneling, ou encapsulamento de DNS, é um ataque que consiste em
explorar o DNS para esconder dados em pedidos e respostas DNS. Esses dados escondidos em mensagens
DNS e codificados, podem ser um modo de enviar dados confidenciais para um atacante, ou podem servir
como uma forma do atacante controlar servidores e aplicagdes da organizagao [82].
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3. Malware: Um malware, ou software malicioso, € um termo genérico que descreve qualquer programa ou
c6digo malicioso que seja prejudicial para os sistemas. Alguns exemplos tipicos vao desde o cavalo de tréia
(Trojan) até ao ransomware. Um cavalo de tréia parece que é algo Util de forma a enganar o utilizador, mas
quando entra no sistema, consegue obter acesso n&o autorizado ao sistema em causa e roubar informagoes
financeiras ou até instalar outras ameagas. Um ransomware bloqueia o acesso a um dispositivo e/ou cifra
os seus ficheiros e, normalmente, é exigido o pagamento de um resgate para a sua devolugéo. Este ultimo
exemplo foi considerado como a arma preferida dos hackers, uma vez que implica um pagamento rapido e
rentavel em criptomoeda, cujo rasto é dificil de seguir. O cédigo por tras do ransomware é fécil de obter em
mercados criminosos online, mas defender-se dele é extremamente dificil [85].

4. “Man-in-the-middle” (MITM): Um ataque “Man-in-the-middle” € um tipo de ataque em que os intrusos
interrompem uma comunicagao existente ou transferéncia de dados. Acontece que apds o atacante entrar no
“meio” da transferéncia, ele finge ser ambos os participantes legitimos, permitindo intercetar informaces e
dados de qualquer uma das partes, a0 mesmo tempo que envia links maliciosos ou outras informacdes para
os dois participantes legitimos de uma forma que pode ndo ser detetada [107].

5. Phishing: O phishing, que deve o seu nome & palavra inglesa “fishing” que significa “pescar”, consiste
em utilizar métodos tecnoldgicos que levam o utilizador a revelar dados pessoais e/ou confidenciais, como,
por exemplo, carregar num link malicioso. Exemplo de tipos destes ataques sao o smishing (baseia-se no
envio de uma mensagem de telemével (SMS), cujo objetivo é levar o utilizador a fornecer dados pessoais
e/ou confidenciais), o vishing (trata-se de um email que aparenta ser de uma instituic&o totalmente legitima,
convidando o utilizador a contactar a entidade por telefone que, na forma de atendedor automatico, solicita
varios dados pessoais para “verificacdo de seguranga”) e o0 spear-phishing (trata-se de um email enviado por
alguém que se faz passar por um colega ou chefe da empresa visando fazer com que o utilizador divulgue
dados pessoais, dando acesso e controlo ao sistema informatico da organizagdo em causa) [104].

6. SQL injection: Um SQL injection é uma falha de seguranca que permite a um atacante efetuar consultas
a base de dados de uma determinada aplicagéo, fazendo com que aceda a dados que normalmente n&o
consegue obter. Estes dados podem ser pertencentes a outros utilizadores ou entdo quaisquer outros dados
que a prépria aplicagdo é capaz de aceder, pelo que, em muitos casos, um atacante pode modificar ou apagar
esses dados, causando alteragdes persistentes no contetido ou comportamento da aplicagéo [99].

7. Zero-day exploit: Um Zero-day exploit refere-se a um método usado por atacantes para atacar sistemas
através de uma vulnerabilidade que ainda néo foi descoberta pelos fornecedores do sistema. Como os
criadores desses sistemas nao sabiam da existéncia dessa vulnerabilidade ou foi descoberta recentemente,
estes tém “zero dias” para desenvolverem um patch que a resolva, fazendo com que possiveis ataques que
usem esse exploit tenham grande probabilidade de sucesso [83].

2.1.4  Controlos de Seguranga da Informagéo

Quando se decidem as medidas de ciberseguranca a implementar numa empresa, devem ser consideradas varias
categorias de standards. Uma drea que se relaciona muito com a ciberseguranga é a seguranca da informagao,
sendo que por vezes até pode ser dificil distinguir estas duas areas, pois grande parte da informaga@o que queremos
armazenar, proteger e transmitir esta no ciberespago. Mas a principal diferenga reside nas tecnologias da informagéao
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e comunicacéo (TIC), sendo que quando se fala de tudo o que é vulneravel através das TIC, mesmo que ndo seja
informacao, fala-se de cibersegurancga. Ja a seguranca da informagéo é a seguranca de tudo o que € informagéo,
independentemente do formato que esta se encontre, dai coincidir com a ciberseguranga no que diz respeito a
informacao digital [77]. Assim, apesar de existirem diferencas nos temas abordados por estas duas &reas, e até se
poder dizer que a ciberseguranga possui temas mais delicados e complexos, é relevante que se considere também
a seguranca da informacéo ao se reforcar a ciberseguranga numa empresa.

Deste modo, nesta seccéo pretende-se dar um overview do standard ISO/IEC 27002:2013 [46], sendo que
existe outro semelhante que é o NIST SP 800-53 [91]. O ISO/IEC 27002:2013 define um conjunto de 14 clausulas
para as organizagdes selecionarem, implementarem e gerirem controlos para a seguranca da informacao [46]. Cada
categoria de controlos de seguranga contém um objetivo que indica aquilo que deve ser alcangado e contém ainda 1
ou mais controlos que podem ser aplicados para alcancar o objetivo. A seqguir, pretende-se passar de forma muito
resumida por todas as 14 clausulas de controlos de seguranca e observar a sua importancia para a seguranga da
informacéo:

1. Politicas de seguranca da informacao

Atendendo as responsabilidades na seguranga da informacao de cada pessoa que faz parte da organizagao,
deve-se definir, aprovar, publicar e comunicar uma politica de seguranga da informagéo que contemple o0s
requisitos e objetivos empresariais, além da gestao de incidentes, alteracdes, entre outros. Além disso, é
importante que hajam revisoes regulares as politicas em vigor e a definicdo de um ou mais responsaveis pela
implementacéo e consequente revisao.

2. Organizacao da seguranca da informacao

Deve haver a defini¢ao e atribuicdo de responsabilidades pela gestao do risco e a protegao de ativos, pelo que
essa atribuicdo deve contemplar a separagao de papéis para diminuir a probabilidade de usos e alteragdes
néo permitidas. Devem ainda existir medidas de prote¢do dos riscos associados ao uso de dispositivos
maoveis e trabalho remoto.

3. Seguranca de recursos humanos

A administracdo de uma organizag¢do tem a obrigacdo de garantir que as politicas e procedimentos de
seguranca da informagéo s&o cumpridos por todos os recursos humanos. Além disso, antes de contratarem
alguém, devem ser verificados os antecedentes dos candidatos e devem ser impostas responsabilidades
tanto para a organizagdo como para o candidato, mesmo quando alguém cesse as suas fungdes (por
exemplo, assinando um contrato de confidencialidade). Recomenda-se ainda a¢des de formagao periddicas e
processos disciplinares para quem ndo cumpra com as suas responsabilidades.

4. Gestao de ativos

Deve-se inventariar e definir um responsavel por cada recurso associado a informagao com vista a sua
protecdo, além da definicdo de regras para o seu uso e, caso se aplique, devolu¢do quando o funciondrio
ou entidade externa acabar a tarefa para o qual ele foi Util. Deve haver ainda a classificagéo da informacéo
segundo o seu valor e requisitos legais pelo responsavel do recurso de informagdo. Por fim, devem ser
implementados procedimentos tanto para 0 manuseamento, processamento e arquivo de informag@o como
para a remogao, destruicao e transporte de equipamentos.

5. Controlo de acessos
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Estabelecer politicas e procedimentos de controlo e registo de acessos pelos responsaveis dos recursos
consoante os riscos que eles representam. O controlo deve ser estabelecido no acesso a redes e servigos de
rede, no acesso a informacao e a funcionalidades do sistema. A atribuicao de direitos de acesso deve ter
em atengédo procedimentos para a gestao da autenticacao, tais como a atribui¢do ou remogéo de direitos
de acesso aos utilizadores e ainda os direitos de acesso privilegiados devem ser controlados, incluindo
programas que possam interferir nos controlos de sistemas e aplicagdes. Todos os utilizadores devem ainda
manter a confidencialidade da informag&o de autenticagdo em segredo e os sistemas de gestao de passwords
devem ser interativos e garantir a qualidade das mesmas.

Criptografia

Definicdo e implementagéo de politicas para o uso de controlos criptogréficos e gestao de chaves para
garantir a confidencialidade, autenticidade e/ou integridade da informagao. Nas politicas pode-se incluir
algoritmos usados, tamanho de chaves (deve ter em conta a legislagdo em vigor e melhores praticas) e
responsabilidades relacionadas com os controlos criptograficos (por exemplo, a geragé@o de chaves, backups
de chaves, entre outros).

Seguranca fisica e de ambientes

Para a protecdo de areas criticas para a seguranga da informagéo, deve haver a definicdo de areas de
seguranca fisica, registo de entradas, procedimentos para a realiza¢édo de trabalhos nas mesmas e protecao
contra ameacas externas ou desastres e condi¢des naturais. A saida de recursos das instalagdes deve ser
sempre autorizada, monitorizada e com medidas que garantam a sua seguranca conforme o risco associado.
A seguranca fisica deve ser aplicada inclusive a equipamentos de suporte (por exemplo, eletricidade, comuni-
cacdes, agua) e a areas de carga e descarga de mercadorias para nao permitir acessos ndo autorizados. No
caso de equipamentos com informagdes confidenciais, quando finalizar o seu periodo de vida, deve haver
lugar & sua destruicao fisica de modo a ndo ser possivel a sua recuperagao.

Seguranca das operacdes

Todas as alteragdes significativas devem ser registadas, planeadas, analisadas e devem passar por um
processo de aceitacdo formal para serem implementadas, devendo existir também documentacdo que
especifique a instalacéo e configuragao de sistemas, o processamento de informagéo e o tratamento de erros.
Os ambientes de desenvolvimento, teste e operacdes devem estar separados. Além disso, a organizagéo deve
definir e implementar procedimentos para a instalagéo de software que controle, eficazmente, a seguranga
do sistema, incluindo uma estratégia de roll-back (“reversao de operac6es”) e uma de backup (“copia de
seguranca de dados”) que deve estar num local remoto. Por fim, deve haver um processo de gestao de
vulnerabilidades para deteta-las e trata-las eficazmente.

Seguranca de comunicacdes

Devem ser definidos procedimentos e responsabilidades para a gestao das redes que suportam as instalagoes
de processamento de dados de forma a garantir a confidencialidade, integridade e disponibilidade (CIA =
Confidentiality, Integrity and Availability) dos dados que passam nas redes. Além disso, devem ser feitos
acordos de confidencialidade entre a empresa e as partes externas que deem garantias de protecao da
informacao.

Aquisicao, desenvolvimento e manutencao de sistemas

10
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A identificagdo dos requisitos de seguranca deve ser introduzida nos estados iniciais dos projetos, pelo que
também deve-se ter isto em conta na altura da compra de um produto. E assim relevante definir critérios para
a aceitacao do produto e que estes sejam tidos em consideragéo na altura da avaliagdo e teste do mesmo.
E importante ainda garantir que os programadores e outros trabalhadores recebam o treino apropriado e
existam ambientes de desenvolvimento seguros para o desenvolvimento de software seguro.

11. Relacoes com fornecedores

Deve ser efetuada uma verificagdo, monitorizacdo e reviso regular dos termos e condi¢6es acordados com
os fornecedores, para ver se 0s requisitos de seguranga da informagéo em vigor sdo cumpridos.

12. Gestao de incidentes de seguranca da informacao

Na gestdo de incidentes, é importante que a organiza¢do defina e implemente procedimentos para a
detec@o, andlise e resposta a eventos de seguranga. Um evento de seguranca € uma situacdo anémala
materializada ou com probabilidade de se materializar num incidente, pelo que a diferenca é que o incidente
tem uma probabilidade significativa de comprometer as operagdes da empresa. Deste modo, todas as partes
interessadas tém a fungao de comunicar as fraquezas e eventos de seguranga, pelo que essa comunicagao
deve ser fécil e acessivel. A resposta a incidentes deve seguir o que estéd documentado e deve incluir, entre
outros, a recolha de evidéncias e registo de todas as atividades. Apds ocorrer um incidente, é importante
que todos percebam bem o que se passou (licdes aprendidas) para evitar e diminuir 0 impacto de incidentes
futuros.

13. Aspetos de seguranca de informacao da gestao de continuidade de negadcio

Na gestao de continuidade de negdcio deve ser incluida a seguranca da informagéo, pelo que a organizagao
deve estabelecer e implementar controlos de seguranga nos processos, procedimentos, sistemas e ferramen-
tas da continuidade do negdcio, devendo estes controlos serem revistos com regularidade. Deve também
ser considerada a necessidade de instalagdes secundarias de processamento de informagao para garantir
a disponibilidade dos sistemas em situagdes adversas, pelo que estes sistemas devem ser testados para
verificar se continuam a cumprir as suas fungdes.

14. Conformidade (“Compliance”)

Deve ser feito regularmente ou mal haja uma alteracéo significativa uma revisao independente da gestdo da
seguranca e deve-se confirmar se os sistemas seguem os procedimentos expressos nos standards e politicas.
Caso haja oportunidade de melhorar esses procedimentos ou existam problemas de conformidade, deve
ser feita a geragdo de relatdrios técnicos para a andlise e identificagdo dessas oportunidades de colmatar
lacunas.

2.1.5 Controlos de Ciberseguranga

Como ja foram abordadas as clausulas de seguranga da informagéo da ISO, faz sentido abordar também as
clausulas de ciberseguranga. O novo ISO/IEC 27032 [73], que ainda n&o esta formalmente aprovado (“DIS stage”),
fornece principalmente controlos para a seguranga na Internet, apesar de referir que isto € sé um subconjunto da
ciberseguranga. Os controlos abordados fornecem instrucdes para a preparagao, prevengao, dete¢@o, monitorizagao
e resposta a ataques oriundos da Internet. Além dos controlos, sdo dados esclarecimentos sobre conceitos ligados
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a ciberseguranca, tais como ataques, ameacas ou vulnerabilidades, além de referir que as organiza¢6es devem
desenvolver politicas, procedimentos e capacidade de resposta para:

* Restringir 0 acesso a Internet por necessidade genuina;

e Definir quais os servigos que podem ser expostos na Internet;

* |dentificar as ameagas, vulnerabilidades e vetores de ataque;

 Definir os papéis e responsabilidades dos diversos utilizadores da Internet;

¢ Implementar controlos para protec@o contra diversos riscos de seguranga na Internet;
e Consciencializar os utilizadores sobre as praticas seguras de uso da Internet;

e Estabelecer mecanismos de resposta a incidentes de ciberseguranga;

* Realizar simulages de seguranca para testar o mecanismo de resposta a ataques com origem na Internet.

Deste modo, 0 documento sugere que pelo meio de uma avaliagdo de risco é possivel descobrir 0s varios riscos
relevantes a seguranca da Internet que podem ser resolvidos ou mitigados através de varios controlos, tais como 0s
que s@o enumerados a sequir:

1. Politicas de seguranca na Internet

Relativamente ao uso e a seguranca da Internet, deve-se preparar e publicar uma politica que determine que
servicos de Internet podem ser usados na empresa (contetdos que podem visualizar, condutas proibidas na
Internet, etc.), quem os pode usar (por exemplo, pessoal autorizado a aceder a Internet) e quais os objetivos
de seguranca a serem atingidos. Deste modo, devem ser atribuidas responsabilidades a todas as atividades
relacionadas a Internet, além de que estas politicas devem ser definidas, aprovadas pela administracao,
publicadas, comunicadas e reconhecidas pelo pessoal relevante, contratados e externos.

2. Controlo de acessos

Devem ser estabelecidas na organizacéo regras para controlar o acesso fisico e ldgico. Desta forma, 0 acesso
a informagdes e ativos, outros ativos associados a Internet e instalagdes de processamento de informagdes
devem corresponder a politica de controlo de acesso estabelecida. Devem ser implementados procedimentos
de autenticacdo segura, sistemas de gestdo de passwords, revisoes regulares de todos os direitos de acesso
(controlo e restricao dos privilégios concedidos aos sistemas de informacao) e revisdes regulares dos logs
administrativos.

3. Educacéo, Consciencializacao (Awareness) e Treino

Os colaboradores de uma organizagao devem ser regularmente atualizados sobre as principais ameacas
(por exemplo, phishing) e as agdes que devem tomar para preveni-las e reagirem em caso de uma agao
inadequada.

4. Gestao de incidentes de ciberseguranca

Devem ser estabelecidos procedimentos de gestdo de incidentes para detetar, avaliar, responder, mitigar,
relatar e aprender com eventuais ocorréncias de eventos e incidentes de ciberseguranga. Algumas me-
didas importantes s@o a criagdo de uma equipa de resposta a incidentes (IRT), o uso de ferramentas de
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monitoriza¢@o e de plataformas de “Threat Intelligence” para ajudar a detetar e mitigar eventos prejudiciais
oriundos do ciberespago. Além disso, é importante que a organiza¢éo estabeleca um sistema para partilha e
coordenacao de informacdes para ajudar a preparar e responder a eventos e incidentes de seguranga. Devem
ainda ser considerados requisitos externos sobre a comunicacgao de incidentes as partes interessadas, sejam
internas ou externas, e deve-se manter contacto com autoridades legais/regulatérias, grupos de interesse
especial e outros féruns ou associagdes profissionais especializadas em seguranca. E relevante também
que a organizacéo defina e aplique procedimentos para a identificacao, recolha, aquisicao e preservacao
de informagdes, para servirem como prova em caso de violagdes de seguranca. Por fim, recomenda-se o
uso de ferramentas como o IPS (“Intrusion Prevention System”) e o SIEM (“Security Information and Event
Management”) para ajudar a evitar futuros incidentes. Para orientagdes adicionais, deve-se consultar o
ISO/IEC 27035 (parte 1 e 2) [56] [57].

. Gestao de ativos

E crucial que a organizagd@o possua um inventario de ativos, sendo importante que contenha informagdes
sobre onde eles se localizam fisicamente. Além disso, os “ativos sensiveis” de rede devem ser localizados no
que diz respeito aos “pontos de entrada” para possiveis atacantes (pode ser o acesso oficial a Internet —
via firewall — e todas as outras conexdes com os dispositivos méveis). E necessério também que sejam
identificados os “caminhos criticos” geralmente usados por atacantes (autorizados ou ndo), dado que sem
esse conhecimento, nenhuma segregacao adequada das redes € possivel. Por outro lado, devem ser
estabelecidas regras e procedimentos para o uso aceitavel de ativos e para a avaliagao da criticidade das
informagdes e dos ativos de ICT (Information and communications technology) que as possuem e transferem.

. Gestao de fornecedores

Todos os requisitos relevantes de seguranga da informacgao devem ser estabelecidos e acordados com cada
fornecedor com base no tipo de fornecedor e nos riscos associados. A gestéo de riscos relativa a informagao
que os fornecedores de ICT armazenam, exploram ou a que podem aceder é fundamental para a elaboragao
de contratos que assegurem que 0s objetivos de seguranca da informagdo da empresa sejam alcangados
continuamente. Para servi¢os cloud, a organizacao deve gerir 0s seus riscos e deve rever e negociar 0s
contratos com o(s) provedor(es) de servigos cloud. Por outro lado, ferramentas baseadas em cloud, como
ferramentas de reunides na Web, de chat na Web e de armazenamento em cloud, representam um risco
para a organizacao se elas tiverem bugs, sendo importante que a organizagado estabeleca controlos para o
seu uso. Para orientagdes adicionais, deve-se consultar os ISO/IEC 27036 (partes 1-4) [67] [74] [48] [58],
ISO/IEC 23187 [66] e ISO/IEC 27017 [50].

. Continuidade de negécio sobre a Internet

Alguns negdcios dependem muito da infraestrutura da Internet interna da organizacao, pelo que qualquer
interrupcdo na infraestrutura (devido a DoS/DDoS, mau funcionamento de dispositivos de periferia ou uma
interrupgéo do ISP) pode constituir risco de continuidade para a empresa. Deste modo, 0 processamento de
informagdes deve serimplementado com redundancia suficiente para atender aos requisitos de disponibilidade.
Para isso, a empresa precisa de definir medidas de seguranga para evitar interrupgdes, como medidas anti-
DDoS, para continuidade dos dispositivos de rede. Para orienta¢fes adicionais, deve-se consultar o ISO/IEC
22301 [64] e 0 ISO/IEC 27031 [43].

8. Protecao de privacidade sobre a Internet
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Muitas empresas e utilizadores finais recorrem a servigos de hospedagem de sites, a aplicagdes online ou até
a data centers disponibilizados por provedores de servi¢os. Porém, caso estes assinantes de hospedagem
configurem mal um servidor ou hospedem contetdos maliciosos nos seus sites ou aplicagdes, entdo a
seguranca dos seus consumidores ira ser prejudicada. Deste modo, é importante que estes servicos
cumpram com os termos dos contratos e requisitos legais que cobrem a protecdo de dados e a privacidade
dos utilizadores, sendo que devem publicar um aviso de privacidade no seu site para informar os requisitos aos
seus clientes. Além disso, os provedores tém de exigir que os assinantes cumpram com praticas de seguranca
também no nivel aplicacional. Por outro lado, dependendo do browser, existem algumas configuragdes de
privacidade que podem ser alteradas pelo utilizador. Assim, as medidas de prevencéo de divulgacéo de
dados devem ser aplicadas a sistemas e redes que processam, armazenam ou transmitem informagdes
confidenciais. Para orientagdes adicionais, deve-se consultar o ISO/IEC 27701 [65].

Gestao de vulnerabilidades

As informagdes sobre vulnerabilidades nos sistemas de informac&o em uso devem ser obtidas em tempo
util, a exposicao da organizagdo a tais vulnerabilidades deve ser avaliada e medidas apropriadas devem
ser tomadas para lidar com o risco associado. Os fornecedores de produtos e servigos devem implementar
medidas eficazes para identificar, tratar e publicar vulnerabilidades, sendo que esta informagao ird ser Util
para as empresas que consomem estes produtos e servigos. Além disso, estes fornecedores devem receber
relatorios sobre malware, spyware ou outros problemas de ciberseguranca de outras organizagdes, sendo
por isso relevante que as empresas mantenham contacto com os fornecedores. Por outro lado, as empresas
devem definir e aplicar uma politica estrita sobre quais tipos de soffware os seus colaboradores podem
instalar. Havendo a descoberta de novas vulnerabilidades, os patches de software sao a melhor forma de os
remover ou reduzir. Isto significa que, no momento em que fornecedores de software deixarem de suportar
versdes mais antigas, a organizacéo deve estudar os riscos e perceber se deve confiar nesse software (seja
ele de cddigo proprietario ou cddigo aberto). Se possivel, qualquer software usado pela organizagao deve
estar sempre atualizado na ultima versao.

Gestao de redes

A integridade e a confidencialidade dos dados que passam na Internet devem ser salvaguardadas através de
controlos para proteger os sistemas e as aplicagdes conectadas. Deste modo, os sistemas conectados a
infraestrutura de Internet das organizagdes devem ser restritos e autenticados, além de existir a necessidade
de serem monitorizados e guardados logs para registo e detecdo de acdes que podem afetar ou serem
relevantes para a seguranga da Internet. Além disso, deve-se considerar a gestéo da seguranga dos sistemas
conectados a Internet, segregando-os de outras redes organizacionais, como redes privadas e de perimetro
DMZ (“demilitarized zone”). Por fim, a organiza¢do, dependendo da sua configuragdo de rede, pode considerar
usar dispositivos de rede que vém com varios modulos de seguranca de rede integrados, como Firewall,
IPS, DLP e prote¢éo contra ataques direcionados ao DNS. Para orientagdes adicionais, deve-se consultar o
ISO/IEC 27033 (partes 1-7) [51] [45] [42] [49] [47] [54] [75].

Protecédo contra malware

Medidas de prevengéo, detecédo e recuperagao de correcao de anti-malware devem ser implementadas e
expandidas para proteger o trafego e trocas indesejadas dos utilizadores, combinando com uma consciencia-
lizacdo dos mesmos.
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Gestao de mudancas

Devem ser estabelecidas politicas e processos de gestdo de mudangas para garantir que seja mais facil
para a organizagao implementar mudancas na infraestrutura e nos sistemas e aplicagdes de IT para evitar
interrupcdes nao programadas, corrupgdo ou perda de dados. As politicas devem incluir declaragdes sobre
responsabilidades e deveres dos gestores de sistemas, importacéo de softwares e ficheiros, controlo de
acesso, entre outras. Estas politicas e processos sao Uteis para a organizagéo solicitar, priorizar, autorizar,
aprovar, agendar e implementar quaisquer mudangas na estrutura ou componentes de rede.

Identificacao da Legislagao Aplicavel e Requisitos de Conformidade

Sendo a Internet uma plataforma cada vez mais usada para servigos de transagdes, pode haver leis e
regulamentos de seguranga de dados, ciberseguranca e privacidade que controlem e limitem a protecao
da confidencialidade, integridade e disponibilidade dos detalhes dessas transagoes. Transagdes bancérias,
canais de pagamento, transagdes em aplicagdes moveis e outras atividades no mesmo &mbito sdo geralmente
regulamentadas por estarem envolvidas com dinheiro em formato digital. A organizagéo deve identificar,
documentar e manter atualizados todos os requisitos legais, estatutarios, regulamentares e contratuais de
seguranca de informacéo e ciberseguranca. Por fim, devem ser mantidos e protegidos logs, uma vez que
estes podem ser exigidos como evidéncia de que uma organizagao opera dentro das regras/leis, para garantir
a defesa contra possiveis agoes civis/criminais.

Uso de criptografia

A criptografia é uma das formas de garantir a protecéo das informagdes transmitidas e impedir a andlise de
trafego, garantindo a confidencialidade, autenticidade e/ou a integridade. Algumas solugdes incluem o uso
de redes privadas virtuais (VPN) e HTTPS para conexdes seguras. Porém, ao se selecionar as técnicas
criptogréficas e ao avaliar as questdes de fluxo transfronteirico de informagdes cifradas, deve-se ter em
atencdo as melhores praticas e as regulamentacgdes e restricdes nacionais que se podem aplicar. A gestéo
de chaves requer processos seguros para gerar, armazenar, arquivar, recuperar, distribuir, retirar e destruir
chaves criptogréficas, além de que as chaves secretas e privadas precisam de proteg¢do contra uso nao
autorizado e divulgagao. Por fim, quando relevante, deve haver a protecao fisica dos equipamentos usados
para gerar, armazenar e arquivar chaves.

Seguranca de software para aplicacoes acessiveis pela Internet

Uma nova tecnologia adicionada a um sistema que faca parte da infraestrutura da Internet deve ser submetida
a andlise de riscos de seguranca e design tendo em conta os padrdes de ataque conhecidos atualmente. Um
sistema deve ser projetado dando importéncia a sua seguranca e deve ser revisto varias vezes, garantindo que
se mantém atualizado face aos novos ataques e vulnerabilidades. As organizagdes devem conseguir garantir

que o seu pessoal ndo consiga aceder a sites/aplicacées web que possam dar origem a vulnerabilidades.

No que toca a cddigo, este deve ser documentado e 0 comportamento avaliado para identificar possiveis
falhas. Este processo deve ser feito por um auditor competente e qualificado na area que sera responsavel
por certificar que o software se enquadra nos critérios de classificagdo dos fornecedores de anti-spyware
que seguem as melhores praticas. Deste modo, as empresas devem considerar usar software automatizado
para andlise de codigo e scanners de vulnerabilidades. Por ultimo, as organizagdes devem ter presentes no
seu software sistemas de assinatura digital, para garantir que o proprietario dos ficheiros produzidos pelo
sistema sejam facilmente identificados e desta forma considerados seguros antes de qualquer andlise. Para
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2.2. EU Cybersecurity Strategy

orientagdes adicionais, deve-se consultar o ISO/IEC 15408 (partes 1-5) [68] [69] [70] [71][72] e o ISO/IEC
27034 (partes 1-7) [44][52] [62] [76] [59] [55] [63].

Gestao de dispositivos de endpoint (“endpoint devices”)

Os pontos de extremidade de comunicacao (endpoints) usados para acesso, processamento e armazena-
mento de informagdes devem ser protegidos. O mesmo deve acontecer para os dispositivos de endpoint
que precisam de ser controlados em areas seguras, no momento do transporte e uso dos mesmos. Para
isso, convém ser desenvolvida uma estratégia de seguranca para gestéo, tanto dos dispositivos como dos
endpoints, que inclua controlo de firewall, ferramentas de filtragem, seguranca e criptografia, gestao de
dispositivos mdveis e detecéo de intruséo.

Monitorizacao

Atividades, excecdes, falhas e outros eventos relevantes no sistema devem ser registados, protegidos e
mantidos em logs, que posteriormente terdo também de ser analisados. Além disso, 0s prdprios sistemas,
redes e aplicacbes devem ser monitorizados com o intuito de detetar comportamento anémalo e agir
apropriadamente para avaliar se € um incidente de seguranca de informagao.

EU CYBERSECURITY STRATEGY

A Estratégia de Ciberseguranca da Unido Europeia (UE) [41] visa criar resiliéncia as ameagas cibernéticas e garantir
que os cidadaos, as empresas e outras entidades beneficiem de tecnologias digitais fiaveis. A transformagao digital
da sociedade, intensificada pela COVID-19, ampliou 0 panorama de ameagas e trouxe novos desafios, que exigem
respostas adaptadas e inovadoras.

Esta estratégia da Unido Europeia contém propostas concretas para o desenvolvimento de iniciativas regula-
mentares, iniciativas de investimento e iniciativas politicas, abordando 3 areas de agao [18]:

» Resiliéncia, soberania tecnolégica e lideranga

Nesta area de a¢éo, a Comissdo Europeia propde usar a diretiva NIS 2016/1148 [21] (Network and Information
Security), que é uma diretiva sobre medidas de alto nivel de ciberseguranca, com vista a reformar as regras
de seguranca das redes e dos sistemas de informagcdo em toda a Unido Europeia. Ha ainda uma proposta
para langar uma rede de centros de operacoes de seguranca, alimentada por IA (“Inteligéncia Artificial”) e
tecnologias quanticas, capaz de detetar sinais de ciberataques a tempo e permitir uma maior proatividade,
agindo antes que o incidente ocorra. Mais propostas contemplam o apoio a PMEs e mais esforcos para
atrair e melhorar a forca de trabalho, de forma a serem formadas pessoas de exceléncia com talento para a
ciberseguranca, capazes de efetuarem pesquisas mais inovadoras. Além disso, hé a preocupacgao em criar
uma abordagem abrangente e objetiva baseada no risco para a seguranga que 0 5G ou futuras geracoes de
redes podem constituir. Por fim, hd a proposta do desenvolvimento de um servigo de resolugao de nomes
(DNS) da UE como alternativa segura e aberta para os cidadaos da UE acederem a Internet.

Capacidade operacional para prevenir, dissuadir e responder

Com vista ao reforco da cooperagao entre 0s organismos da UE e responsaveis pela prevencao, dissuasao e
resposta a ciberataques, tais como autoridades dos Estados-Membros, civis, forgas policiais, comunidades
diplomaticas e de defesa do ciberespago, estd a ser preparada pela Comiss@o Europeia uma nova Unidade
Cibernética Conjunta (Joint Cyber Unit).
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e Cooperagao para promover um ciberespaco global e aberto

A Unido Europeia promete aumentar parcerias internacionais para fortalecer a ordem global através de regras
e standards, protegendo sempre os direitos e liberdades das pessoas. Através de acordos conjuntos com o0s
estados-membros para os orgamentos da UE e dos proprios paises, ha a promessa de um maior reforco das
industrias e tecnologias da UE em matéria de ciberseguranca.

2.3 ESTRATEGIA NACIONAL DE SEGURANGA DO CIBERESPAGO 2019 - 2023

Muitas das medidas que estdo em vigor em Portugal seguem os principios-base da Estratégia de Ciberseguranca da
Unido Europeia (sec¢ao 2.2), porém em alguns pontos com algumas variantes. Conforme a resolugao do conselho
de ministros n.? 92/2019 [31], a coordenagdo da elaborag@o, acompanhamento e revisdo do plano de agéo de
ciberseguranca esta entregue ao Centro Nacional de Ciberseguranca (CNCS), que estd nomeado como Autoridade
Nacional de Ciberseguranca.

A ENSC (“Estratégia Nacional de Seguranga do Ciberespaco”) 2019 — 2023 [10] assenta em trés objetivos
estratégicos: maximizar a resiliéncia, promover a inovagao e gerar e garantir recursos. As implicacoes e necessidades
associadas a cada um dos objetivos estratégicos permitem definir uma orientacao geral e especifica, traduzida em
seis eixos de intervencao, que enformam linhas de ag&@o concretas destinadas a reforcar o potencial estratégico
nacional no ciberespaco [31]. Os seis eixos de intervenga@o sao:

1. Estrutura de seguranca do ciberespago;

2. Prevencao, educacgéo e sensibilizagéo;

3. Protecdo do ciberespago e das infraestruturas;
4. Resposta as ameacas e combate ao cibercrime;
5. Investigacéo, desenvolvimento e inovacao;

6. Cooperacgao nacional e internacional.

Esta previsto que esta estratégia de ciberseguranca seja objeto de revisdo regular e periddica, sendo que caso
nessas revisées nao surjam contratempos que obriguem a uma revis@o antecipada, ela continuara com a duragéo
de 5 anos, ou seja, permanecera em vigor até 2023.

2.4 EXEMPLO DE OUTRAS ESTRATEGIAS DE CIBERSEGURANGA

Nesta seccao, o objetivo é dar uma visdo global de outras estratégias de ciberseguranca publicadas por instituices
de &mbito governamental, pelo que vai-se falar da estratégia de ciberseguranca do Departamento de Energia dos
Estados Unidos (2018 — 2020) e da estratégia de ciberseguranca publicada pelo Castle Point Council, que estd em
conformidade com o Cyber Essentials Scheme [4] que foi desenvolvido pelo governo do Reino Unido.

A estratégia de ciberseguranca do Departamento de Energia dos Estados Unidos [25] alinha-se com estruturas
e estratégias relacionadas, incluindo a National Institute of Standards and Technology (NIST)’s Cybersecurity
Framework [90] e a Agenda de Gestdo do Presidente dos Estados Unidos [25]. Conforme descrito na Figura 1, os
objetivos estratégicos de ciberseguranca estao organizados em metas de IT (information technology) que possuem
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cada uma delas objetivos de ciberseguranca, apoiados pelas principais tarefas a serem feitas para atingir as metas
de seguranga. De notar que o objetivo da meta de IT ndmero 2 é referente & Estrutura Basica da NIST Framework,
que sera abordada com mais detalhe na sec¢éo 2.5.

IT Goal 1. Deliver high- IT Goal 2. Continually IT Goal 3. Transition from IT Goal 4. Excel as
quality IT and improve cybersecurity IT owner to IT broker for stewards of taxpayer
cybersecurity solutions posture better customer focus dollars

2.1 Identify

2.2 Protect
1.1 Secure and

Reliable 3.1 Customer- 4.1 Risk-Based

2.3 Detect Focused Approach

Information Access
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Figura 1: Objetivos da estratégia de ciberseguranca do Departamento de Energia dos Estados Unidos
(Fonte: U.S. Department of Energy Cybersecurity Strategy 2018 — 2020 [25])

Relativamente a estratégia da Castle Point Council, o seu principal objetivo é garantir aos residentes do Reino
Unido e a todas as partes interessadas que todos os esfor¢os estao a ser feitos para tornar os sistemas seguros
e confidveis [3]. As principais prioridades rodam em torno do meio ambiente, habitacdo, saude e seguranca das
pessoas. Para haver uma prote¢@o contra ameacas, estdo definidos uma série de controlos que vao desde um
mecanismo para uma empresa poder demonstrar aos clientes que tomou precaucdes até a um conjunto de 10
passos para a ciberseguranga. Esses 10 passos s@o 0s seguintes:

e Passo 1 — Regime de gestéo de risco;

¢ Passo 2 — Configuragdo segura, através da remogao de funcionalidades desnecessarias e resolucao de
vulnerabilidades;

e Passo 3 — Seguranca das redes;

e Passo 4 — Manutencgao de privilégios dos utilizadores;
¢ Passo 5 — Educacao e consciencializagdo do utilizador;
e Passo 6 — Manutencdo de incidentes;

e Passo 7 — Prevencédo de malwares;

¢ Passo 8 — Monitorizacdo de sistemas;

o Passo 9 — Dispositivos periféricos removiveis;

* Passo 10 — Gerir riscos do trabalho doméstico e mével.

2.5 NIST FRAMEWORK

Antes de mais, interessa referir que esta secc¢ao foi elaborada com base no documento da NIST Framework (NIST
CSF v1.1) [90].

As estratégias de ciberseguranca diferem entre paises, organizagdes e, as vezes, até departamentos da mesma
empresa, causando falta de standards (padrdes), problemas de conhecimento da situag@o em ciberseguranca e
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uma infraestrutura de ciberseguranga mal construida. A framework (“guia”) da NIST foi estabelecida para corrigir
esses problemas [106].

Baseada em standards, diretrizes e praticas internacionais, uma framework oferece uma taxonomia e meca-
nismos comuns para que as organizagdes consigam descrever a sua situagao atual e quais os seus objetivos no
que diz respeito a ciberseguranca. Deste modo, é possivel que elas avaliem o seu progresso relativamente aos
objetivos e identifiquem e priorizem medidas de aperfeicoamento. Por fim, a framework é (til também para explicar
aos stakeholders (“partes interessadas”) internos e externos a organizagao os riscos que existem perante a atual
estratégia de ciberseguranga usada pela organizagdo. Porém, comegar a usar esta framework néo significa ter de
substituir o programa de cibersegurancga ou o processo de gestdo de risco de ciberseguranca atual da empresa,
mas significa complementa-los, fazendo com que estes se tornem mais aperfeicoados e completos.

A Framework da NIST (National Institute of Standards and Technology) é entdo uma abordagem baseada em
riscos que visa auxiliar a gestao do risco de ciberseguranga e é composta por trés partes [90]:

1. Framework Core (“Estrutura Basica”);
2. Framework Implementation Tiers (“Niveis de Implementagéo da Estrutura”);

3. Framework Profiles (“Avaliagbes da Estrutura”).

Todavia, antes de explicar cada uma das partes da framework nas proximas subsecgdes, é de interesse explicar
melhor a gestao de riscos.

2.5.1 Gestdo de Riscos

A gestao de riscos é um processo continuo de identificacdo, avaliacdo e resposta ao risco. Deste modo, as
organizagdes podem priorizar as atividades de cibersegurangca mediante uma compreensao da tolerancia ao risco.
Esta tolerancia ao risco é definida pela empresa e esta relacionada tanto com a relacéo custo-beneficio introduzida
por um reforco da ciberseguranga, como com as consequéncias de ciberseguranga que podem advir do tratamento
ou nao do risco, pelo que pode acontecer de nem ser possivel eliminar ou mitigar o risco.

Assim, a mitigac@o e prevencao do risco é algo importante a se ter em conta, mas uma aceita¢éo do risco é
uma realidade que todas as organizagdes vao ter de lidar. Na verdade, a organizagao estard sempre sujeita ao risco,
dependendo s¢ do nivel de investimento efetuado em ciberseguranca, normalmente decidido pelos executivos da
organizagao, das consequéncias do risco, que podem n&o justificar o seu tratamento, e também da viabilidade de
ser ou ndo eliminado.

2.5.2 Framework Core

A parte fundamental é a Framework Core, ou Estrutura Basica, constituida por um conjunto de standards, diretrizes,
controlos, praticas, etc., que permitem a comunicagdo das atividades e dos resultados da ciberseguranga em
toda a organizacéo, desde o nivel executivo até ao nivel operacional ou de implementagédo [90]. Deste modo,
esta framework apresenta essencialmente os principais resultados de ciberseguranca identificados por varios
stakeholders e considerados Uteis na gestao de riscos, sendo que ndo é uma espécie de checklist de acbes a serem
realizadas na organizacao.
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De modo geral, e como se pode constatar pela Figura 2, os elementos da Framework Core funcionam na
totalidade e estdo organizados em Fungdes, Categorias e Subcategorias da seguinte forma:

SUBCATEGORIES m
SUBCATEGORIES | INFORMATIVE REFERENCES _|
'SUBCATEGORIES INFORMATIVE REFERENCES

2]
Z.
=
3
5
=
>
S
=
=
:

Figura 2: Estrutura da Framework Core (Fonte: NIST Cybersecurity Framework Version 1.1 [90])

e Funcbes
As funges auxiliam uma organizagao a demonstrar a sua gestao de riscos de ciberseguranca, através da
possibilidade da tomada de decisdes de gestdo de riscos, do tratamento de ameagas, da organizagdo das
informagdes, da melhoria com base em atividades anteriores de ciberseguranca, da gestao de incidentes e
ainda da ajuda a demonstrar o impacto dos investimentos em ciberseguranga. Sao 5: Identificar, Proteger,
Detetar, Responder e Recuperar;

o Categorias

Séo as subdivisdes de uma Fung¢do em grupos de resultados de ciberseguranca ligados a atividades
especificas. Exemplos: “Gestao de Ativos”, “Gestao de Identidades e Controlo de Acesso”, “Processos de
Dete¢éo”, etc.;

e Subcategorias

Basicamente desmembram uma Categoria em resultados especificos de atividades técnicas e/ou de ges-
tao. Exemplos: “Catalogacédo de Sistemas de Informagao Externos”, “Protecdo de Dados em Repouso”,
“Investigacdo de Notificacdes de Sistemas de Detecao”, etc.;

¢ Referéncias Informativas

Estdo associadas a cada subcategoria, possuindo normas, diretrizes e praticas comuns entre as organiza¢oes
e ilustram um método para alcancar os resultados especificados em cada subcategoria.

As fungdes devem ser executadas simultdnea e continuamente, pelo que é elaborada uma descricdo mais
detalhada dos objetivos da cada uma delas:

1. ldentificar (“Identify”) — Refere-se & compreenséo por parte da organizagao do contexto do seu ambiente/meio,
dos recursos que suportam fungdes criticas para a organizagao e dos riscos de ciberseguranca envolvidos.
Algumas categorias relacionadas: Gestao de Ativos; Ambiente Empresarial; Governagao; Avaliacéo de Risco;
Estratégia de Gestédo de Risco; Gestéo do Risco da Cadeia Logistica.
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2. Proteger (“Protect”) — Desenvolver e implementar protecdes necessarias para garantir a prestacéo de
servigos criticos. Algumas categorias relacionadas: Gestdo de Identidades, Autenticagéo e Controlo de
Acessos; Formacao e Sensibilizagdo; Seguranga de dados; Procedimentos e Processos de Protegéo da
Informagao; Manuteng&o; Tecnologia de Protecao.

3. Detetar (“Detect”) — Permite a descoberta oportuna de ocorréncias de ciberseguranca. Algumas categorias
relacionadas: Anomalias e Eventos; Monitorizagdo Continua de Seguranca; Processos de Detecéo.

4. Responder (“Respond”) — Suporta a capacidade de conter o impacto de um possivel incidente de ciber-
seguranca. Algumas categorias relacionadas: Plano de Resposta; Comunicagdes; Analise; Mitigacao;
Melhorias.

5. Recuperar (“Recover”) — Oferece apoio ao restabelecimento pontual para as operagdes normais de modo a
reduzir o impacto de determinado incidente de ciberseguranca. Algumas categorias relacionadas: Plano de
Recuperagéo; Melhorias; Comunicagoes.

2.5.3  Framework Implementation Tiers

A Framework Implementation Tiers, ou Niveis de Implementagao da Estrutura, apresentam contexto sobre como
uma organizagao lida com o risco de ciberseguranga e os processos envolvidos para gerir esse risco. Desta forma,
0s niveis descrevem um grau crescente de rigor e sofisticacdo nas praticas de gestao de riscos de ciberseguranca
[90]. Existem quatro niveis de implementac&o (do nivel 1 ao 4): Parcial (“Partial”’), Risco Informado (“Informed Risk”),
Reproduzivel (“Repeatable”) e Adaptavel (“Adaptive’).

Muitos s&o os aspetos de ciberseguranca que devem ser tidos em conta na altura da selecdo de nivel, nomea-
damente as praticas correntes de gestao de riscos da organizagdo, o ambiente de ameagcas, 0s requisitos legais e
regulamentares, as praticas de partilha de informagdes, os objetivos de negdcio, os requisitos de ciberseguranca da
cadeia de abastecimento/logistica (“supply chain”) e ainda restricdes da propria organizagdo. Além disso, também
nao sao esquecidas as questdes de privacidade e liberdade das pessoas na gestao de riscos de ciberseguranca.

Assim, as organizagdes devem determinar um nivel desejado que seja vidvel e que reduza os riscos de
ciberseguranca em ativos e recursos criticos para niveis aceitaveis para a organiza¢do. Além disso, devem ainda
ser consideradas fontes externas para auxiliar na determinagéo do nivel desejado, como, por exemplo, modelos de
maturidade. E, como referido no documento da NIST Framework [90], os niveis de implementac@o nao representam
niveis de maturidade, apesar de haver sempre um incentivo de a organizagdo mudar para niveis superiores. S6 que
essa mudanca deve somente ser feita se, aquando de uma andlise de custo-beneficio, se verificar uma reducao
viavel e econdmica do risco de ciberseguranca. Por fim, apesar da sele¢do e designacao de um nivel afetar a
Framework Profile, é na altura de se obter resultados da(s) Avaliagdo(s) Desejada(s) que se pode dizer que houve
uma implementacéo bem-sucedida da framework e ndo na determinacao do nivel.

As definicoes dos Niveis (“Tiers”) séo as seguintes:

* Nivel 1: Parcial (“Partial”) — As estratégias de ciberseguranca ndo séo formalizadas e o risco é gerido de
forma reativa e ad-hoc. A organizagao ndo colabora nem recebe informagdes de outras entidades e ndo tem
nocao dos riscos dos produtos e servigos que fornece e que usa da cadeia de logistica;

* Nivel 2: Risco Informado (“Informed Risk”) — Existem algumas praticas de gestao de risco, mas elas ndo
séo formalizadas e padronizadas em toda a empresa. A organizagéo colabora e recebe algumas informagoes
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de outras entidades e gera algumas das suas proprias informagdes, mas pode ndo as partilhar com outras
pessoas €, apesar de ter nogdo dos riscos dos produtos e servicos que fornece e que usa da cadeia de
logistica, ndo age de maneira consciente e formal sobre esses riscos;

 Nivel 3: Reproduzivel (“Repeatable”) — Existe uma estratégia de ciberseguranca formalizada e expressa
como politica para toda a organizagdo, pelo que todos os funcionarios ja possuem o conhecimento e
habilidades para desempenhar as suas fun¢des e responsabilidades. A organizagao pode ainda contribuir
para o entendimento mais amplo da comunidade sobre os riscos, pelo que colabora e recebe regularmente
informagdes de outras entidades que complementam as j& existentes. A organizagao estd ciente dos riscos
da cadeia de abastecimento de recursos cibernéticos associados a produtos e servicos que ela utiliza e
fornece;

e Nivel 4: Adaptavel (“Adaptive”) — A empresa exibe uma abordagem sofisticada de ciberseguranga que
conta com a experiéncia anterior e indicadores preditivos no ambiente de ameacas e consegue, através
de um aperfeicoamento continuo, responder eficazmente as ameagas mais sofisticadas e em evolugéo. O
planeamento econdémico da organizacéo baseia-se na compreensao do ambiente de risco atual e o previsto,
assim como na compreensao da toleréncia ao risco. A organizagao usa informagdes em tempo real ou quase
para entender e agir consistentemente sobre 0s riscos da cadeia de abastecimento de recursos cibernéticos,
pelo que comunica de forma proativa e com mecanismos formais (por exemplo, acordos) e informais para
desenvolver e manter fortes relacionamentos com a cadeia de abastecimento.

2.5.4  Framework Profile

A Ultima parte da framework é o Framework Profile, ou Avaliagéo da Estrutura, que é o alinhamento das Funcdes,
Categorias e Subcategorias com os requisitos de negécio, a tolerdncia a riscos e 0s recursos da organiza¢éo, sendo
assim possivel definir um “roadmap” para reduzir o risco de ciberseguranga [90].

Os Framework Profiles sao Uteis porque permitem comparar o estado atual da estratégia de ciberseguranca
usada com o estado de destino desejado. A comparacao de avaliagdes atual e desejada pode revelar as lacunas a
serem tratadas de modo a atender aos objetivos de gestao de riscos de ciberseguranga, pelo que um plano de a¢do
para combater estas falhas pode contribuir para o “roadmap” falado anteriormente.

2.5.5 Como Utilizar a Framework?

A framework n&o foi projetada para substituir o processo existente de gestao de riscos de ciberseguranga, mas
antes pode ser usada para sobrepor 0 processo atual a framework para determinar lacunas na atual abordagem de
risco de ciberseguranga e desenvolver um ‘roadmap” para o aperfeicoamento. Porém, a framework tanto pode ser
usada para melhorar o programa de ciberseguranca ja existente como para um novo programa.

De modo geral, a Framework Core serve para identificar temas distintos relacionados a ciberseguranca, sendo
que o objetivo é que sejam olhadas cada uma das subcategorias e depois, recorrendo as referéncias informativas,
sejam implementadas um conjunto de medidas para cumprir com o que esta numa determinada subcategoria. Além
disso, para haver uma nogao sobre como a organizacgao lida com o risco de ciberseguranca, existem os Framework
implementation tiers, que também podem ser usados para definir um nivel alvo a atingir. Porém, a Framework
Core e 0s Framework implementation tiers sdo uma base de referéncia, sendo depois necessario interliga-los e
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adapta-los as necessidades da empresa. Assim, dependendo da empresa, existem subcategorias com prioridades
maiores ou se adequam mais que outras, pelo que € aqui que surge a nogao de Framework Profile. Nesta parte,
dependendo dos objetivos de negdcio, ambiente de ameagas e requisitos/controlos atuais, sera desenhado um perfil
para a empresa. Com base neste perfil, sera possivel identificar as lacunas que existem entre a situagéo atual e
aquilo que esta definido através das prioridades atribuidas na Framework Core para o perfil desejado. Além disso,
é no Framework Profile que se faz uma estimativa do custo das ac¢des corretivas para diminuir as lacunas. Desta
forma, a prioridade, dimenséo da lacuna e o custo estimado das aces corretivas ajudam as organizagdes a planear
e orcamentar as atividades de melhoria da ciberseguranca. Assim, a criagdo de um Framework Profile é que ira
relacionar todos os termos da NIST CSF, pelo que o objetivo final sera o refor¢o das praticas de ciberseguranca e
gestdo de riscos de ciberseguranga, tendo em conta a importancia da adaptagao da framework as necessidades da
empresa.

Para comegar a utilizar a NIST Framework, deve existir numa empresa uma diviséo de responsabilidades para
cada stakeholder, tendo em conta o papel que desempenham. Deste modo, deve ser feita uma divisao em niveis
na empresa: o nivel executivo, o de negdcio/processo e 0 de implementacdo/operagdes. Assim, cada pessoa
sabe qual a sua fungéo na implementacao da framework, sendo que normalmente o nivel executivo é responsavel
pela gestao de risco e, o nivel de implementacdo, como o préprio nome indica, pela implementagdo pratica da
framework. J& quem esta no nivel de negdcio funciona como uma ponte, ajudando tanto na gestéo do risco como na
implementacéo.

A sequir, serdo mostradas varias formas alternativas de usar a framework por parte das organizagdes:

* Avaliacdo Basica das Praticas de Ciberseguranca:
A partir de uma Avaliag@o atual, as organizagdes podem examinar até que ponto atingem os resultados
descritos nas Categorias e Subcategorias.

¢ Elaboracdo ou Melhoria de um Programa de Ciberseguranca:

As seguintes etapas, que devem ser repetidas o quanto for necessario, mostram como esta framework pode
ser usada para criar ou melhorar um programa de ciberseguranca:

1.2 Etapa: Priorizar e determinar o scope ou prioridades organizacionais;

2.2 Etapa: Orientar, identificar ativos e sistemas, requisitos regulamentares e abordagem de risco e
ainda consultar fontes para identificar vulnerabilidades e ameagas aplicaveis a esses ativos e sistemas;

3.2 Etapa: Criar uma avaliagéo atual;

4.2 Etapa: Realizar uma avaliagdo de risco, ou seja, a probabilidade da ocorréncia de um incidente e o
impacto que ele poderia ter;

— 5.2 Etapa: Criar uma avaliac@o desejada;

— 6.2 Etapa: Determinar, analisar e priorizar as falhas/lacunas, através da comparagéo das avaliagcoes
atual e desejada, e criar um plano de agéo priorizado para consertar as lacunas;

— 7.2 Etapa: Implementar o tal plano de ag&o para que este ajuste as praticas atuais de ciberseguranca
de modo a alcancar a avaliagdo desejada.
* |nformar os stakeholders sobre o0s requisitos de Ciberseguranca:

A organizagdo pode usar as avaliagdes atual e desejada para comunicar as diferentes partes interessadas
tanto externas como internas o estado atual da ciberseguranca e os requisitos de gest@o de risco. Esta
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comunicagdo € especialmente relevante entre os stakeholders das cadeias de abastecimento/logistica,
devido as suas relagdes complexas e interconectadas, pelo que a gestdo de riscos da cadeia de logistica
(SCRM — Supply Chain Risk Management) é uma fung&o critica. Acima de tudo se estivermos a falar de
recursos tecnoldgicos, que podem conter funcionalidades potencialmente maliciosas ou serem falsificages,
ou vulneraveis devido a uma mé fabricagao.

 Decisdes de Compra:

O objetivo é tomar a melhor decisdo de compra entre varios fornecedores, tendo em vista os requisitos
de seguranga, o que significa muitas vezes um trade-off, comparando varios produtos ou servigos com
as lacunas conhecidas para a avaliagdo desejada. Com o passar do tempo, a autoavaliagao do risco de

ciberseguranca e a medicdo devem melhorar a tomada de decisdes acerca das prioridades de investimento.

* |dentificar oportunidades para referéncias informativas novas ou revistas:

A organizagao pode colaborar com érgéos de normalizagéo para redigir standards, diretrizes e praticas, caso
julgue que existem poucas ou nenhumas referéncias informativas para uma determinada subcategoria, que
pode ter sido desenvolvida pela prépria organizagao.

e Desenvolver uma metodologia para proteger a privacidade e as liberdades civis:

As atividades de ciberseguranga podem criar riscos a privacidade e as liberdades civis quando as informagoes
pessoais sdo recolhidas, processadas e mantidas ou divulgadas. Por exemplo, para lidar com a privacidade,
0s programas de ciberseguranca podem incorporar a minimizagao de dados recolhidos, a transparéncia para
certas atividades de ciberseguranca, a qualidade, integridade e seguranga dos dados, a presta¢éo de contas
e auditoria e o consentimento individual.

2.6 CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2)

O Cybersecurity Capability Maturity Model seré apresentado com base nas descricbes dadas no documento guia do
C2M2 verséo 2.0 de julho de 2021 [26].

O modelo de maturidade em cibersegurancga (C2M2) pode ajudar organiza¢Ges de todos os setores, tipos e
tamanhos a avaliar e fazer melhorias nos seus programas de ciberseguranca e fortalecer a sua resiliéncia operacional
[26]. Deste modo, usando este modelo de maturidade, as organiza¢des podem avaliar e medir as suas capacidades
de ciberseguranca, partilhar conhecimento com outras organizagdes e priorizar investimentos para aumentar a
seguranca informatica. Acima de tudo, o principal objetivo deste modelo € o de ser usado com uma ferramenta
de autoavaliagdo, que se encontra disponivel mediante solicitagdo ou online no site do C2M2 [26], de forma a
organiza¢do medir e melhorar o seu programa de ciberseguranca. Porém, o0 modelo também pode ser usado para
orientar o desenvolvimento de um novo programa de ciberseguranga, sendo que oferece uma orientag@o descritiva
em vez de prescritiva. As caracteristicas deste modelo de maturidade fazem com que o C2M2 seja uma ferramenta
muito Util para implementar a NIST Cybersecurity Framework (sec¢@o 2.5).

As organizacdes podem avaliar o nivel de maturidade das suas praticas atuais e definir as metas e prioridades
para as conseguirem melhorar, além de ainda poderem comparar o0 seu desempenho com outras organizagdes do
mesmo setor, pois os resultados da avaliagdo sdo andnimos e partilhaveis. O C2M2 usa uma escala cumulativa de
niveis de indicadores de maturidade (MILs — Maturity Indicator Levels) com um conjunto de atributos associados
a cada nivel que vai de 0 a 3. Assim, cada organizagao que tenha determinado o seu estado atual pode definir
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0 estado futuro pretendido, que se espera que tenha uma maior maturidade, e elaborar um planeamento para o
alcancar.

Conforme a descri¢do no documento do C2M2 [26], existe uma distingdo importante a ser feita entre os termos
empresa, organizacao e funcdo. Quando se fala em empresa esta a falar-se da unidade administrativa de mais
alto nivel, ja a organizag@o é uma unidade de mais baixo nivel que a empresa (por exemplo, uma filial) onde a
func@o reside, sendo que a fung@o é uma parte de uma organizagao a qual o C2M2 serd efetivamente aplicado
(por exemplo, um departamento da filial). O C2M2 concentra-se essencialmente na implementacao e gestdo de
praticas de ciberseguranca associadas a ativos de informagao, ativos de tecnologia da informacao (/T — information
technology) e a ativos de tecnologia de operacdo (OT — operation technology) e ambientes em que operam. O
foco de uma avaliagdo do C2M2 é a fungao, pelo que a sua sele¢do ird determinar os ativos especificos e as
pessoas a serem avaliadas. As fun¢bes podem incluir departamentos, linhas de negdcio, zonas de seguranga

de rede, agrupamento de ativos ou ativos/processos/recursos geridos externamente (por exemplo, ativos cloud).

Para garantir uma avaliagdo abrangente, as organizagdes devem contabilizar todos os tipos de ativos que podem
entrar no &mbito da autoavaliagéo, como ativos virtualizados, regulamentados, em cloud ou méveis, sendo também
importante perceber quais é que podem ser usados para constituirem uma ameaga.

Este modelo de maturidade é organizado em 10 dominios, cada um sendo um agrupamento légico de praticas
de ciberseguranca. Cada pratica é agrupada dentro de um dominio por objetivo, o resultado alvo que suporta o

dominio. Por fim, dentro de cada objetivo, as praticas s@o ordenadas por niveis indicadores de maturidade (MILs).

Varias préticas dentro de um dominio incluem ainda listas de exemplos para ajudar a ilustrar o significado delas. Nas
proximas subsecgdes, explica-se cada um dos componentes da arquitetura deste modelo, e na ultima secgdo ira ser
dada uma explicagéo conforme o C2M2 de como o usar.

2.6.1  Dominios, Objetivos e Prdticas

0 C2M2 v2.0 inclui 342 préticas de ciberseguranca, agrupadas em 10 dominios [26]. Na Figura 3 pretende-se
demonstrar a arquitetura do modelo com a relagéo entre dominios, objetivos e praticas.

Em cada um dos dominios existe associada uma declaragéo de propdsito que diz a sua intencéo e ainda notas
introdutérias que fornecem contexto para o dominio e apresentam as suas praticas. Para ser mais facil de referir
cada dominio, é fornecido um nome abreviado que aparece ao lado de cada declaragéo de propésito. De notar ainda
que cada pratica pode ser referenciada usando uma notagé@o que comega com o nome abreviado do dominio, um
hifen, o nimero do objetivo e a letra da pratica (por exemplo, ASSET-1a). Abaixo segue um breve resumo dos 10
dominios.

1. Asset, Change, and Configuration Management (ASSET)

Relacionado com a gestao dos ativos de IT e OT da organizagdo, incluindo hardware e software, e ativos de
informacao proporcionais ao risco para os objetivos da organizagao.

2. Threat and Vulnerability Management (THREAT)

Estabelecer e manter planos e tecnologias para detetar, identificar, analisar, gerir e responder a ameagas e
vulnerabilidades de ciberseguranga, consoante o risco para os objetivos da organizagao.

3. Risk Management (RISK)
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Dominio O modelo contém 10 dominios

(1 ou mais por dominio)
Objetivos de Abordagem | Unico para cada dominio

Praticas no MIL1

Os objetivos da abordagem séo

apoiados por uma progressao

de praticas que séo exclusivas
para o dominio

Praticas no MIL2

Praticas no MIL3

L _ (1 por dominio)
Objetivo de Gestéo Similar em cada dominio
Préticas no MIL2 Cada objetivo de gestéo é apoiado por

uma progresséao de praticas que séo
similares em cada dominio e descrevem
atividades institucionais

Praticas no MIL3

Figura 3: Modelo e elementos do dominio (autoria prépria baseado no C2M2 [26])

Estabelecer, operar e manter um programa de gestéo de ciberseguranca para identificar, analisar e responder
aos riscos a que a organizacao esta sujeita.

. Identity and Access Management (ACCESS)

Controlo de acesso aos ativos segundo o risco, através da criacao e gestao de identidades para que as
entidades possam receber acesso ldgico/fisico aos ativos da organizagao.

. Situational Awareness (SITUATION)

Para estabelecer consciéncia situacional para o estado de ciberseguranca, deve-se estabelecer e manter
atividades e tecnologias para colecionar, analisar, relatar e para usar informagdes operacionais, de seguranca
e de ameagas, incluindo informagdes de status e resumo de outros dominios do modelo.

. Event and Incident Response, Continuity of Operations (RESPONSE)

Com vista a sustentar as operacdes durante incidentes de ciberseguranca, deve-se estabelecer e manter
planos e tecnologias para detetar, analisar, mitigar, responder e recuperar-se desses incidentes.

. Third-Party Risk Management (THIRD-PARTIES)

Deve-se estabelecer e manter controlos para gerir 0s riscos de ciberseguranga decorrentes de fornecedores
e terceiros.

. Workforce Management (WORKFORCE)

Para garantir a adequagao e competéncia continua do pessoal da organizagao, deve-se estabelecer e manter

procedimentos, tecnologias e controlos para criar uma cultura de ciberseguranca.

. Cybersecurity Architecture (ARCHITECTURE)

26



2.6. Cybersecurity Capability Maturity Model (C2M2)

Estabelecer e manter a estrutura e o comportamento da arquitetura de ciberseguranca da organizagao,
incluindo controlos, processos, tecnologias entre outros elementos conforme o risco.

10. Cybersecurity Program Management (PROGRAM)

Para alinhar os objetivos de ciberseguranca com os objetivos estratégicos da organizacao e o risco, deve-se
estabelecer e manter um programa de ciberseguranca empresarial que forneca planeamento e governacéo
para as varias atividades cibernéticas da organizagéo.

Relativamente aos objetivos, existem objetivos de abordagem e de gestao, cada um com praticas associadas.

Um objetivo de abordagem refere-se ao nivel de desenvolvimento e profundidade de uma atividade num dominio,
pelo que depende na maioria da iniciativa e experiéncia da equipa responsavel pela realizagéo das praticas. Ja um
objetivo de gestao descreve até que ponto uma pratica estd enraizada nas operagdes da organizacao, pelo que
quanto mais enraizada estiver, maior a probabilidade de continuar a ser praticada ao longo do tempo, o que fazem
0s resultados da pratica serem consistentes, reproduziveis e de alta qualidade.

2.6.2 Niveis Indicadores de Maturidade (MILs)

Nivel Caracteristicas

MIL 0 | - Praticas ndo sdo aplicadas

MIL 1 | - Praticas iniciais sdo aplicadas, mas podem ser ad hoc

Caracteristicas de gestdo:

- Praticas sdo documentadas

MIL2 | - Recursos adequados sdo providenciados para suportar o processo
Caracteristica de abordagem:

- Préticas sdo mais complexas ou avangadas que no MIL 1

Caracteristicas de gestdo:

- Atividades sdo guiadas por politicas (ou outras diretivas)

- Pessoal que aplica as praticas tém competéncias e conhecimentos adequados
MIL 3 | - Responsabilidade, contabilidade e autoridade para aplicar as praticas atribuidas
- A efetividade de atividades é avaliada e monitorizada

Caracteristica de abordagem:

- Praticas sdo mais complexas ou avancadas que no MIL 2

Tabela 1: Resumo das Caracteristicas dos Niveis Indicadores de Maturidade (autoria prépria com base
no C2M2 [26])

O modelo define 4 niveis indicadores de maturidade, MIL 0 a MIL 3, que se aplicam independentemente a cada
dominio no modelo, sendo que definem uma progressao dupla de maturidade: uma progressao de abordagem e
uma progressdo de gestdo [26]. E importante ainda referir que as MILs sdo acumulativas, ou seja, para chegar a
um certo nivel é necessario ter os que estdo para tras implementados. Porém, pode parecer que fazer esforcos
para atingir uma certa MIL-alvo num determinado dominio é o mais indicado, s6 que as empresas devem primeiro
avaliar os custos de obtencdo dessa MIL especifica em comparagéo com os seus beneficios potenciais. No entanto,
0 modelo foi projetado para que todas as empresas, independentemente do tamanho, consigam atingir a MIL 1 em
todos os dominios. Na Tabela 1 pode-se ver um resumo das principais caracteristicas das MILs.
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2.6.3 Como Utilizar o Modelo?

Como se pode observar pela Figura 4, uma organizagdo realiza a avaliacdo em relagdo ao modelo, usa essa
avaliagdo para identificar lacunas na capacidade, prioriza essas lacunas, desenvolve planos para resolvé-las e,
finalmente, implementa planos para selecionar as lacunas. Conforme os planos s@o implementados, os objetivos de
negdcio mudam e 0 ambiente de risco evolui, 0 processo é repetido [26].

Passo 1:
Efetuar uma
Avaliagao

Passo 2:
Analisar
Lacunas
Identificadas

Passo 4:
Implementar Planos
e Reavaliar
Periodicamente

Passo 3:
Priorizar
e Planear

Figura 4: Possivel abordagem para usar o modelo (autoria prépria com base no C2M2 [26])

e Passo 1: Efetuar uma avaliagcdo

Através de didlogo aberto e consenso ¢ efetuado um workshop de autoavaliagdo com todos os stakeholders
da organizagéo, usando uma das ferramentas disponiveis do C2M2 (questionario na verséo online ou em
formato PDF mediante solicitagao por email), para decidir sobre o nivel de maturidade para as praticas de
cada dominio.

e Passo 2: Analisar lacunas identificadas

O relatério final da autoavaliagdo ira identificar lacunas no desempenho das praticas do modelo, pelo que
nesta fase serdo analisadas para ver se sdo significativas para a organizacao abordar. Os stakeholders
devem selecionar a maturidade pretendida nas praticas dos varios dominios, sendo aconselhavel nunca
selecionar um perfil de destino para uma determinada pratica sem se ter a no¢éo do seu estado atual de
maturidade através da autoavaliagdo, principalmente se for a primeira vez que se usa esta abordagem.

* Passo 3: Priorizar e planear
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Apds a analise de lacunas, a organizacdo deve priorizar as a¢des necessarias para implementar totalmente as
préticas que permitem a obteng@o da maturidade desejada em dominios especificos. Depois, um plano deve
ser desenvolvido para abordar as lacunas selecionadas, pelo que pode demorar semanas, meses ou anos,
dependendo das melhorias para fechar as lacunas. Deve-se ainda identificar um individuo com autoridade
suficiente para executar o plano e designa-lo como o dono do plano.

¢ Passo 4: Implementar planos e reavaliar periodicamente

Os planos desenvolvidos no passo 3 devem ser implementados para resolver as lacunas identificadas, sendo
importante fazer-se periodicamente autoavaliagdes para garantir que o progresso desejado seja alcangado.
Fazer reavaliagdes também deve ser considerado para dar resposta a grandes mudangas na tecnologia,
mercado ou ambientes de ameagas para garantir que o perfil atual corresponde ao estado desejado da
organizacao, pois aquilo que é hoje uma realidade amanha pode j& néo ser.

2.7 CONTROLOS DE SEGURANGA CRITICOS DA CIS

Os controlos da CIS versdo 8.0 [6] estao feitos para projetar, implementar, medir, relatar e gerir a seguranga
das empresas. Como certas empresas podem ndo conseguir implementar alguns controlos, os subcontrolos
(“safeguards”) associados a cada controlo estdo agrupados em grupos de implementacéo (IG1, IG2 e I1G3) para
ajudar a diferenciar os mais complexos e avan¢ados em seguranga. Deste modo, da-se a hipdtese de decidir quais
subcontrolos implementar com base no perfil de risco e recursos da empresa. Por exemplo, o IG1 corresponde
ha chamada “higiene cibernética basica”, sendo o conjunto de medidas de seguranga fundamentais que toda a
empresa deve aplicar para a prote¢do contra os ataques mais comuns, depois 0s outros grupos mais elevados
incluem subcontrolos mais fortes e ainda os grupos anteriores, ou seja, 0 1G2 inclui 0 1G1 e 0 IG3 inclui 0 1G2 e IG1.
A sequir, serdo sinteticamente descritos os 18 controlos de seguranca da CIS:

1. CIS Critical Security Control 1: Inventario e controlo de ativos da empresa

Refere-se essencialmente a gestao ativa (inventariar, procurar e corrigir) de todos os recursos da empresa,
para saber com precisdo a totalidade dos ativos que precisam de ser monitorizados e protegidos na organiza-
cao. Deste modo, os 5 subcontrolos associados com o tipo de ativo a que se referem, o0 mapeamento para
as funcdes da NIST Framework e 0s seus respetivos grupos de implementa¢do podem ser observados na
tabela seguinte:

. . . Funcdo de Seguranca -
Medida de seguranca Tipo de Ativo (NIST Eramework) Grupo de Implementagao
1.1) Estabelecer e m.anter um inventario detalhado de Dispositivo Identificar 1G111G211G3
ativos da empresa

1.2) Enderecar ativos ndo autorizados Dispositivo Responder | IG111G211G3
1.3) Usar uma ferramenta de descoberta ativa Dispositivo Detetar IG211G3
1.4) Usar o D.ynamzc. Host ?o'nﬁgumt.lon Protocol (]?HCP) e Identificar 1G211G3

para atualizar o inventdrio de ativos corporativos |
1.5) Usar uma ferramenta de descoberta passiva Dispositivo Detetar 1G3

Tabela 2: Medidas de seguranca do controlo de seguranca 1 (autoria prépria com base no CIS [6])

2. CIS Critical Security Control 2: Inventario e controlo de ativos de software
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Refere-se essencialmente & gestao ativa de todo o software na rede para que apenas o software autorizado
seja instalado e executado, e para que o soffware ndo autorizado seja encontrado e impedido de ser instalado
ou executado. Deste modo, 0s 7 subcontrolos associados com o tipo de ativo a que se referem, 0 mapeamento
para as fungdes da NIST Framework e os seus respetivos grupos de implementagc@o podem ser observados

na tabela seguinte:
Medida de seguranga Tipo de Ativo Fungao de Seguranca Grupo de Implementagao
& < P ~ (NIST Framework) P P s
2.1) Estabelecer e manter um inventario de software | Aplicagdes Identificar IG111G211G3
2.2) Assegurar que o software autorizado seja Aylizagiss Identificar 1G111G2 11G3
atualmente suportado
2.3) Enderecar o software nao autorizado Aplicagoes Responder IG111G211G3
2.4) Utlhza.r ferrar,nfentas automatizadas de Aylfereies Detetar 1G211G3
inventdrio de software
2.5) Lista de permissoes de software autorizado Aplicagoes Proteger IG211G3
2.6) Lista de permissdes de bibliotecas autorizadas | Aplicagoes Proteger IG211G3
2.7) Lista de permissdes de Scripts autorizados Aplicagoes Proteger 1G3

Tabela 3: Medidas de seguranca do controlo de seguranca 2 (autoria prépria com base no CIS [6])

3. CIS Critical Security Control 3: Protecao de Dados

Refere-se ao desenvolvimento de processos e controlos para identificar, classificar, usar com seguranca,
reter e descartar dados. Deste modo, os 14 subcontrolos associados com o tipo de ativo a que se referem, o
mapeamento para as fungdes da NIST Framework e 0s seus respetivos grupos de implementac@o podem ser

observados na tabela seguinte:

Medida de seguranga Tipo de Ativo Fﬁ;%iif;f;z%ga Grupo de Implementacao
3.1) Estabelecer e manter um processo de Dados Identificar 1G111G2 11G3
gestdo de dados
3.2) Estabelecer e manter um inventario de dados Dados Identificar 1G111G211G3
3.3) Configurar listas de controlo de acesso a dados Dados Proteger IG111G211G3
3.4) Aplicar retengdo de dados Dados Proteger IG111G211G3
3.5) Descartar dados com seguranga Dados Proteger I1G111G211G3
3.6) Cifrar dados em dispositivos de utilizador final Dispositivo Proteger IG111G211G3
3.7) Estabelece.r e m?nter um esquema de Dados Identificar 1G211G3
classificagdo de dados
3.8) Documentar Fluxos de Dados Dados Identificar 1G211G3
3.9) Cifrar dados em midia removivel Dados Proteger 1G211G3
3.10) Cifrar dados sensiveis em transito Dados Proteger 1G211G3
3.11) Cifrar dados sensiveis em repouso Dados Proteger 1G211G3
3.12) Segmegtar 0 processamento e 0 ér.mazenamento de Rede Proteger 1G211G3
ados com base na sensibilidade
3.13) Implementar uma solugdo de prevencdo contra Dados Proteger 1G3
perda de dados
3.14) Registar o acesso a dados sensiveis Dados Detetar 1G3

Tabela 4: Medidas de seguranca do controlo de seguranca 3 (autoria prépria com base no CIS [6])

4. CIS Critical Security Control 4: Configuracéo segura de ativos da empresa e de software

Refere-se a configuragdo segura de ativos da empresa (hardware como portateis, servidores, dispositivos de
rede, etc.) e software (sistemas operativos e aplicagdes). Deste modo, os 12 subcontrolos associados com o
tipo de ativo a que se referem, 0 mapeamento para as fun¢6es da NIST Framework e 0s seus respetivos
grupos de implementac&o podem ser observados na tabela seguinte:
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. . . Funcao de Seguranca _
Medida de seguranca Tipo de Ativo (NIST Eramework) Grupo de Implementacao
4.1) Estabelecer e manter um processo de configuragao Aplicagdes Proteger 1G111G2 11G3
segura
4.2) Estabelecer e manter um processo de configuracdo Rede Frstezer 1G111G211G3
segura para a Infraestrutura de Rede
4.3) Configurar o b%oquelo automatico de sessao Utilizadores e IG111G211G3
nos ativos da empresa
4.4) Implementar e gerir uma firewall nos servidores Dispositivo Proteger IG111G211G3
4.5) Implementar e gerir uma firewall nos . -
dispositivos de utilizador final Dispositivo Proteger IG111IG211G3
4.6) Gerir com seguranga os ativos e software Rede Proteger IG111G2 11G3
da empresa
4.7) Gerir contas padrdo nos ativos e software Utilizadores e 1G111G211G3
da empresa
4.8) Desinstalar ou desativar servigos desnecessarios D el 1G211G3
nos ativos e software da empresa
4.9) Configurar §erV1dores DNS confidveis et Fraiazer 1G211G3
nos ativos da empresa
4.10) Im}?or o .b.loquelo a/ut(.)matlco'ck dlspo§1t1vos nos e S 1G211G3
dispositivos portateis do utilizador final
4.11) Impor a capacidade de limpeza remota nos . i,
dispositivos portateis do utilizador final Dispositivo Proteger 1G211G3
4.12) Separar os espagos dg trab_a_]ho rele}c1qnados et Bz 1G3
com a empresa nos dispositivos méveis

Tabela 5: Medidas de seguranga do controlo de seguranca 4 (autoria prépria com base no CIS [6])

5. CIS Critical Security Control 5: Gestao de Contas

Refere-se ao uso de processos e ferramentas para atribuir e gerir credenciais de autorizagdo para contas de
utilizadores de ativos da empresa e software, incluindo as dos administradores e as de servi¢o. Deste modo,

0s 6 subcontrolos associados com o tipo de ativo a que se referem, o mapeamento para as fungdes da NIST
Framework e o0s seus respetivos grupos de implementa¢do podem ser observados na tabela seguinte:

Fungédo de Seguranca

Medida de seguranga Tipo de Ativo (NIST Eramework) Grupo de Implementacao
5.1) Estabelecer e manter um inventario de contas Utilizadores Identificar IG111G211G3
5.2) Usar senhas exclusivas Utilizadores Proteger IG111G211G3
5.3) Desabilitar contas inativas Utilizadores Responder IG111G211G3
5.4) Restringir privilégios de administrador a contas de Utilizadores isefiasen 1G111G2 11G3
Administrador dedicadas
5.5) Estabelecer e manter um inventario de Utilizadores Identificar 1G211G3
contas de servigo
5.6) Centralizar a gestdo de contas Utilizadores Proteger I1G211G3

Tabela 6: Medidas de seguranca do controlo de seguranca 5 (autoria prépria com base no CIS [6])

6. CIS Critical Security Control 6: Gestao do Controlo de Acesso

Refere-se ao uso de processos e ferramentas para criar, atribuir, gerir e revogar credenciais de acesso e
privilégios para contas de utilizador, administrador e de servico para ativos e software da empresa. Deste
modo, 0s 8 subcontrolos associados com o tipo de ativo a que se referem, o mapeamento para as fungdes da

NIST Framework e os seus respetivos grupos de implementagéo podem ser observados na tabela seguinte:
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. . . Funcéo de Seguranga _
Medida de seguranca Tipo de Ativo (NIST Eramework) Grupo de Implementagdo
6.1) Estabelecer um Processo de Concessao de Acesso | Utilizadores Proteger IG111IG211G3
6.2) Estabelecer um Processo de Revogagdo de Acesso | Utilizadores Proteger IG111IG211G3
6:3) Exigir MFA para aplicacoes expostas Utilizadores Proteger IG111IG211G3
externamente
6.4) Exigir MFA para acesso remoto a rede Utilizadores Proteger IG111G211G3
6.5) Exigir MFA para acesso administrativo Utilizadores Proteger IG111IG211G3
6.6) Estabelecer e mapterNum mven.tarlf) de sistemas Utilizadores Identificar 1G211C3
de autenticagdo e autorizagdo
6.7) Centralizar o controlo de acesso Utilizadores Proteger 1G211G3
6.8) Definir e manter o contl:olo de acesso baseado Dados st 1G3
em fungdes

Tabela 7: Medidas de seguranga do controlo de seguranca 6 (autoria prépria com base no CIS [6])

7. CIS Critical Security Control 7: Gestao Continua de Vulnerabilidades

Refere-se a necessidade de desenvolver um plano para avaliar e rastrear vulnerabilidades continuamente
em todos os ativos da empresa dentro da sua infraestrutura e & necessidade de prestar ateng@o a fontes de
informag&o publicas para saber novas informagdes sobre ameacas e vulnerabilidades, de modo a remediar e
minimizar a janela de oportunidade para atacantes. Deste modo, 0s 7 subcontrolos associados com o tipo de
ativo a que se referem, o mapeamento para as fungdes da NIST Framework e os seus respetivos grupos de
implementacdo podem ser observados na tabela seguinte:

. . . Funcao de Seguranca -
Medida de seguranga Tipo de Ativo (NIST Eramework) Grupo de Implementagdo
7.1) Estabelecer e manter um processo de gestdo S
de vulnerabilidades Aplicagoes Proteger IG111G211G3
7.2) Estabelecer e manter um processo de remediagdo Aplicagoes Responder IG111G211G3
7.3) Executar a gestao automat.lzada de patches do Aplicagtes Proteser 1G111G2 11G3
sistema operativo
7.4) Executar a gestdao automatizada de patches de aplicagdes | Aplicagdes Proteger IG111G211G3
7.5) Realizar scans aut9matlzados de vulnerabilidades em Aplicaces Identificar 1G211G3
ativos internos da empresa
7.6) Reahz.ar scans automatizados de vulnerabilidades em s Identificar 1G211G3
ativos expostos externamente da empresa
7.7) Corrigir vulnerabilidades detetadas Aplicagoes Responder I1G211G3

Tabela 8: Medidas de seguranga do controlo de seguranca 7 (autoria prépria com base no CIS [6])

8. CIS Critical Security Control 8: Gestao de Registos de Auditoria

Referente a recolha, andlise e retenc@o de logs de auditoria de eventos que podem ajudar a detetar,

compreender e recuperar de um ataque. Deste modo, os 12 subcontrolos associados com o tipo de ativo
a que se referem, o mapeamento para as fungdes da NIST Framework e 0s seus respetivos grupos de

implementacdo podem ser observados na tabela seguinte:
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Medida de seguranca Tipo de Ativo FT;%Z%??;;‘E;Z?;@ Grupo de Implementacdo
8.1) Estabelecer e manter um processo de gestdo de Rede il 1G111G211G3
logs de auditoria
8.2) Recolher logs de auditoria Rede Detetar IG111G211G3
8.3) Garantir o a.rmazenam.entq adequado do Rede il 1G111G211G3
registo de auditoria
8.4) Padronizar a sincronizagao de tempo Rede Proteger 1G211G3
8.5) Recolher logs de auditoria detalhados Rede Detetar I1G211G3
8.6) Recolher logs de auditoria de consulta DNS Rede Detetar IG211G3
8.7) Recolher logs de auditoria de requisi¢dao de URL Rede Detetar 1G211G3
8.8) Recolher logs de auditoria de linha de comando | Dispositivo Detetar IG211G3
8.9) Centralizar os logs de auditoria Rede Detetar 1G211G3
8.10) Reter os logs de auditoria Rede Proteger IG211G3
8.11) Conduzir revisdes de logs de auditoria Rede Detetar 1G211G3
8.12) Recolher logs do fornecedor de servigos Dados Detetar 1G3

Tabela 9: Medidas de seguranca do controlo de seguranca 8 (autoria prépria com base no CIS [6])

9. CIS Critical Security Control 9: Protecao de email e browsers web

Refere-se a necessidade de melhorar as protecdes e detecdes de ameagas de email e web, dado que séo
oportunidades para atacantes manipularem o comportamento humano através do envolvimento direto. Deste
modo, 0s 7 subcontrolos associados com o tipo de ativo a que se referem, o mapeamento para as fungdes da

NIST Framework e os seus respetivos grupos de implementagéo podem ser observados na tabela seguinte:

. . . Fungéo de Seguranga -
Medida de seguranca Tipo de Ativo (NIST Frametwork) Grupo de Implementacao
9.1) Garantir o uso apenas de navegadores e clientes de ARendies Proteger 1G111G211G3
email suportados plenamente
9.2) Usar servigos de filtragem de DNS Rede Proteger IG111G211G3
9.3) Manter e impor filtros de URL baseados em rede Rede Proteger IG211G3
9.4) Restringir extenst/)e's de cheﬂnte de e.mall e navegador Aplicacoes Proteger 1G211G3
desnecessarias ou nao autorizadas
9.5) Implementar o DMARC (Domain-based Message
Authentication, Reporting & Conformance) Rede Proteger eziies
9.6) Bloquear tipos de ficheiros desnecessérios Rede Proteger 1G211G3
9.7) Implementar e mgnter protegqes anti-malware Rede Proteger 1G3
de servidor de email

Tabela 10: Medidas de seguranca do controlo de seguranca 9 (autoria prépria com base no CIS [6])

10. CIS Critical Security Control 10: Defesas contra malware

Trata-se de controlar ou impedir a instalagdo, disseminagéo e execugao de aplicagdes, codigos ou scripts

maliciosos em ativos da empresa. Deste modo, os 7 subcontrolos associados com o tipo de ativo a que se
referem, 0 mapeamento para as fungdes da NIST Framework e 0s seus respetivos grupos de implementagao

podem ser observados na tabela seguinte:
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. . . Funcdo de Seguranca -
Medida de seguranca Tipo de Ativo (NIST Frametwork) Grupo de Implementagao
10.1) Instalar e manter um software anti-malware Dispositivo Proteger IG111IG211G3
10.2) Conflgur.ar atuahzaf;oes automadticas de B Proteaey I1G111G2 11G3
assinatura anti-malware
10.3) Desabilitar a exe?u.gao e repr/odlrl(;ao automadtica Dispositivo Proteger IG111G211G3
para midias removiveis
10.4) Configurar el antl-ma{zuare automdticos Dispositivo Detetar 1G211G3
de midia removivel
10.5) Habilitar recursos anti-exploragdo Dispositivo Proteger IG211G3
10.6) Gerir o software anp-malware de maneira B e 1G211G3
centralizada
10.7) Usar software anti-malware baseado ISP OSiENG Detetar 1G211G3
em comportamento

Tabela 11: Medidas de seguranca do controlo de seguranga 10 (autoria prépria com base no CIS [6])

11. CIS Critical Security Control 11: Recuperacao de dados

Refere-se a estabelecer e manter préticas de recuperagao de dados suficientes para restaurar ativos da

empresa para um estado pré-incidente confiavel. Deste modo, os 5 subcontrolos associados com o tipo de
ativo a que se referem, o mapeamento para as fungdes da NIST Framework e 0s seus respetivos grupos de

implementacéo podem ser observados na tabela seguinte:

. . . Funcdo de Seguranga -
Medida de seguranga Tipo de Ativo (NIST Eramework) Grupo de Implementagao
11.1) Estabelecer e n}anter um processo de Dados e 1G111G2 11G3
recuperagdo de dados
11.2) Executar backups automatizados Dados Recuperar IG111G211G3
11.3) Proteger os dados de recuperagao Dados Proteger IG111G211G3
11.4) Estabelecer e manter uma 1ns~tanc1a isolada Dados Recuperar 1G111G211G3
de dados de recuperacdo
11.5) Testar os dados de recuperacao Dados Recuperar IG211G3

Tabela 12: Medidas de seguranga do controlo de seguranca 11 (autoria prépria com base no CIS [6])

12. CIS Critical Security Control 12: Gestao da infraestrutura de rede

Referente ao estabelecimento, implementacéo e gestdo ativa de dispositivos de rede, com a finalidade
de evitar que atacantes explorem servicos de rede e pontos de acesso vulnerdveis. Deste modo, os 8
subcontrolos associados com o tipo de ativo a que se referem, o0 mapeamento para as fungdes da NIST
Framework e o0s seus respetivos grupos de implementa¢do podem ser observados na tabela seguinte:

34



2.7. Controlos de Seguranca Criticos da CIS 35

Funcgao de Seguranga

Medida de seguranga Tipo de Ativo ~ (NIST Framework) Grupo de Implementagdo
12.1) Assegurar quea 1nf%‘aestrutura de rede Rede Proteger 1G111C2 11G3
esteja atualizada
12.2) Estabelecer e manter uma arquitetura Rede Proteger 1G211G3
de rede segura
12.3) Gerir a infraestrutura de rede com seguranca Rede Proteger 1G211G3
12.4) Estabelecer e manter diagrama(s) o
. Rede Identificar 1G211G3
de arquitetura ’
12.5) Centralizar a autenticagdo, autorizagao
e auditoria (AAA) de rede e Proteger ezlhes
12.6) Usar protocolos de comunicagéo e gestdo de rede seguros Rede Proteger 1G211G3
12.7) A.ssegurar que os dlSpOSltIIVOS remotos utilizem uma VPN e Dispositive Proteger 1G211G3
estejam a conectar-se a uma infraestrutura AAA da empresa
12.8) Estabelecer e manter recursos de computagao . -
dedicados para todo o trabalho administrativo Dispositivo Proteger 163

Tabela 13: Medidas de seguranga do controlo de seguranca 12 (autoria prépria com base no CIS [6])

13. CIS Critical Security Control 13: Monitorizacao e defesa da rede

Refere-se a operar processos e ferramentas para estabelecer e manter a monitorizacéo e defesa da rede
contra ameagas de seguranga em toda a infraestrutura de rede e base de utilizadores da empresa. Deste
modo, os 11 subcontrolos associados com o tipo de ativo a que se referem, 0 mapeamento para as fun¢des da
NIST Framework e 0s seus respetivos grupos de implementagéo podem ser observados na tabela seguinte:

. . . Funcédo de Seguranca ~
Medida de seguranca Tipo de Ativo (NIST Framework) Grupo de Implementagao
13.1) Centralizar o alerta de eventos de seguranga Rede Detetar IG211G3
13.2) Implementar uma solugéo de detecao de intrusédo Dispositive Detetar 1G211G3
baseada em host
13.3) Implementar uma solucdo de detecdo de intrusdo Rede Detetar 1G211G3
de rede
13.4) Realizar filtragem de trafego entre segmentos de rede Rede Proteger IG211G3
13.5) Gerir controlo de acesso para ativos remotos Dispositivo Proteger IG211G3
13.6) Recolher logs de fluxo de trafego da rede Rede Detetar I1G211G3
13.7) Implementar solugdo de prevencao de intrusao Dispositivo Proteger 1G3
baseada em host
13.8) Implement.ar um~a solugdo de prevengao Rede Proteger 1G3
de intrusdo de rede
13.9) Implementar controlo de acesso no nivel da porta Dispositivo Proteger 1G3
13.10) Executar filtragem da camada de aplicagdo Rede Proteger 1G3
13.11) Ajustar limites de alerta de eventos de seguranga Rede Detetar IG3

Tabela 14: Medidas de seguranga do controlo de seguranca 13 (autoria prépria com base no CIS [6])

14. CIS Critical Security Control 14: Consciencializacao de seguranca e treino de habilidades

Referente ao estabelecimento de um programa de consciencializacdo de seguranca para influenciar o
comportamento da forca de trabalho para ser consciente em segurancga e devidamente qualificada para
reduzir os riscos de ciberseguranca para a empresa. Deste modo, 0s 9 subcontrolos associados com o tipo
de ativo a que se referem, 0 mapeamento para as fun¢des da NIST Framework e os seus respetivos grupos
de implementacao podem ser observados na tabela seguinte:



2.7. Controlos de Seguranca Criticos da CIS

. . . Funcado de Seguranca -
Medida de seguranca Tipo de Ativo (NIST Ergmework) Grupo de Implementacao
14.1) Estabglecgr e ma?ter um programa de N/A s 1G111G211G3
consciencializagao de seguranga

14.2) Treinar os membros da forca de trfibalhg para N/A s 1G111G211G3
reconhecerem ataques de engenharia social

14.3) Treinar os mentb.ros da forga d? tra~balh0 nas N/A st 1G111G2 11G3

melhores praticas de autenticagao
14.4) Treinar a forca de trabalho nas melhores
préticas de tratamento de dados N/A Proteger IGLIG211G3
14.5) Treinar os mem'bfos d~a forga d.e trabalho sobre as causas N/A st 1G111G2 11G3
da exposigdo nao intencional de dados

14.6) Treinar os merx‘}br0~s da f(.)rgé de trabalho no reconhecimento N/A s 1G111G211G3
e comunicacdo de incidentes de seguranca

14.7) Tremar'a forca de trabalho ~sobre como 1der'1t1f1§ar e comunicar se N/A st IG111G2 11G3

nos seus ativos da empresa estao a faltar atualizagoes de seguranga
14.8) Treinar a f.oFga de trabalho sobre os perigos d.e se conectarem e N/A s 1G111G211G3
transmitirem dados da empresa em redes inseguras
14.9) Conduzir o treino de compete~nc1as e c0,r1.sc1enc1ahza<;a0 de N/A s 1G211G3
seguranga para fungdes especificas

Tabela 15: Medidas de seguranga do controlo de seguranga 14 (autoria prépria com base no CIS [6])

15. CIS Critical Security Control 15: Gestao de fornecedores de servicos

Refere-se ao desenvolvimento de um processo para avaliar os fornecedores de servigos que mantém dados
sensiveis, ou sao responsaveis por plataformas, ou processos de tecnologias da informagao (/T) criticos de
uma empresa, para garantir que estes estejam a proteger essas plataformas e dados adequadamente. Deste
modo, 0s 7 subcontrolos associados com o tipo de ativo a que se referem, 0 mapeamento para as fungoes da
NIST Framework e os seus respetivos grupos de implementacéo podem ser observados na tabela seguinte:

Medida de seguranga Tipo de Ativo Flz;%as(}c}:i:;g;;jaga Grupo de Implementagéo
15.1) Estabelecer e manter um inventério de fornecedores de servigo N/A Identificar IG111G211G3
15.2) Estabelecer e manter uma pohtlca de gestao de N/A Identificar 1G211G3
fornecedores de servigos
15.3) Classificar fornecedores de servigos N/A Identificar 1G211G3
15.4) Garanti‘r que os cont.ra.tos do fornecedor de servigos N/A e 1G211G3
incluam requisitos de seguranga

15.5) Avaliar fornecedores de servigos N/A Identificar 1G3
15.6) Monitorizar fornecedores de servigos Dados Detetar 1G3
15.7) Descomissionar com seguranga os fornecedores de servigos Dados Proteger 1G3

Tabela 16: Medidas de seguranga do controlo de seguranga 15 (autoria prépria com base no CIS [6])

16. CIS Critical Security Control 16: Seguranca de aplicacoes de software

Referente a gestao do ciclo de vida de seguranca do software desenvolvido, hospedado ou adquirido
internamente para prevenir, detetar e corrigir os pontos fracos de segurancga antes que possam afetar a
empresa. Deste modo, 0s 14 subcontrolos associados com o tipo de ativo a que se referem, 0 mapeamento
para as fungdes da NIST Framework e os seus respetivos grupos de implementagdo podem ser observados
na tabela seguinte:

36



2.7. Controlos de Seguranca Criticos da CIS

. . . Funcao de Seguranca -
Medida de seguranca Tipo de Ativo (NIST Eramework) Grupo de Implementacao
16.1) Estabelecer e I}nanter Um processo seguro Aplicagtes Proteger 1G211G3
de desenvolvimento de aplicacdes
16.2) Estabelecer e manter um processo para aceitar e S
enderegar vulnerabilidades de software Aplicagdes Proteger 1G211G3
16.3) Executar andlise de causa raiz em vulnerabilidades Al e 1G211G3
de seguranga
16.4) Estabelecer e gerir um 1nventa'r10 de componentes fglbcies e 1G211G3
de software de terceiros
16.5) Usar componentes de soft/wur.e de terceiros atualizados Aplicagoes Proteger 1G211G3
e confidveis
16.6) Estabelecer e manter um 51ster.nf;1 de classmca.gao ~de gravidade Aplicacoe Froteae: 1G211G3
e processo para vulnerabilidades de aplicagdes
16.7) Usar modelqs de configuragoes dfe seguranca padrao para Ao stz 1G211G3
infraestrutura de aplicagdes
16.8) Separar sistemas de produgao e nao producao Aplicacdes Proteger 1G211G3
16.9) Treinar deser}vol}ledores em c0~nce1tos de seguranca de Ao Froteger 1G211G3
aplicagdes e codificagdo segura
16.10) Aplicar principios de 4651gft seguro em arquiteturas Aplicagdes Proteger 1G211G3
de aplicagdes
16.11) Aproveitar os médulos ou servigos c'ontrf)lados para Aplicagtes Proteger 1G211G3
componentes de seguranca de aplicagoes
16.12) Implementar verificagdes de seguranga no nivel de cédigo Aplicagoes Proteger 1G3
16.13) Realizar testes de intrusao de aplicagdes Aplicagoes Proteger 1G3
16.14) Conduzir aplicagdes de modelagem de ameagas Aplicagoes Proteger 1G3

Tabela 17: Medidas de seguranga do controlo de seguranga 16 (autoria prépria com base no CIS [6])

17. CIS Critical Security Control 17: Resposta e gestao de incidentes

Referente ao estabelecimento de um programa para desenvolver e manter uma capacidade de resposta a
incidentes para preparar, detetar e responder rapidamente a um ataque. Deste modo, os 9 subcontrolos
associados com o tipo de ativo a que se referem, 0 mapeamento para as fungdes da NIST Framework e 0s
seus respetivos grupos de implementacao podem ser observados na tabela seguinte:

. - . Fungado de Segurancga -
Medida de seguranga Tipo de Ativo (NIST Eramework) Grupo de Implementagao
17.1) Designar pessoal para gerir tratamento de incidentes N/A Responder IG111G211G3
17.2) Estabelecer e r.naflter informagdes de contato para relatar N/A Responde: 1G111G211G3
incidentes de seguranca
17.3) Estabelecer e manter um processo empresarial N/A Responde: 1G111G211G3
para relatar incidentes
17.4) Estabelecer e manter um processo de resposta N/A Responder 1G211G3
a incidentes
17.5) Atribuir fungGes e responsabilidades chave N/A Responder 1G211G3
17.6) Definir mecanismos (?le comunicagao durante a N/A Responder 1G211G3
resposta a incidentes
17.7) Conduzir exercicios de resposta a incidentes de rotina N/A Recuperar 1G211G3
17.8) Conduzir anélises pés-incidente N/A Recuperar 1G211G3
17.9) Estabelecer e manter limites de incidentes de seguranca N/A Recuperar 1G3

Tabela 18: Medidas de seguranca do controlo de seguranga 17 (autoria prépria com base no CIS [6])

18. CIS Critical Security Control 18: Penetration Testing

Refere-se ao teste da eficacia e da resiliéncia dos ativos da empresa através da identificag@o e exploracéo de
fraquezas nos controlos e da simula¢@o dos objetivos e a¢des de um atacante. Deste modo, 0s 5 subcontrolos
associados com o tipo de ativo a que se referem, 0 mapeamento para as fungdes da NIST Framework e o0s
seus respetivos grupos de implementacao podem ser observados na tabela seguinte:
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Medida de seguranca Tipo de Ativo Fi;%z%ii:;g;z%ga Grupo de Implementacao
18.1) Estabelecer e manter um programa de testes de penetragao N/A Identificar 1G211G3
18.2) Realizar testes de penetragdo externos periddicos Rede ' Identificar IG211G3
18.3) Corrigir as descobertas do teste de penetragao Rede Proteger IG211G3
18.4) Validar as medidas de seguranga Rede ' Proteger IG3
18.5) Realizar testes de penetragao internos periédicos N/A Identificar 1G3

Tabela 19: Medidas de seguranca do controlo de seguranca 18 (autoria prépria com base no CIS [6])

2.8 SUMARIO

De modo geral, este estado da arte aspirou mostrar alguns dos standards, boas praticas, estratégias ou documentos
que existem publicados por organizacoes crediveis relacionados a ciberseguranga e a definicdo de uma estratégia.

Primeiramente, foram analisados os principais conceitos em torno da ciberseguranca e da definicdo de uma
estratégia empresarial de ciberseguranca através de algumas definicdes de conceitos e do relatar dos principais
riscos e controlos de prevengdo que existem e s&o de &mbito genérico para abordar o tema da ciberseguranga. Deste
modo, consegue-se entender a necessidade de uma empresa/organiza¢éo definir uma estratégia de ciberseguranca
que consiga mitigar pelo menos alguns dos ataques mais comuns. Para enfrentar esse problema, pode-se
simplesmente seguir as listas de controlos apresentadas. Porém, existem abordagens mais técnicas e estratégicas
para resolver o problema, sendo este 0 &mbito da presente dissertacdo, dai a necessidade de abordar mais
alguma documentagéo publicada por outras instituicdes de segurancga que definem métodos mais estruturados e
sistematicos.

Por outro lado, antes de se falar em frameworks e controlos para definicdo de uma estratégia, pretendeu-se
mostrar alguns dos principios-base das estratégias de ciberseguranca em organizagdes governamentais. Como a
presente dissertacdo, apesar de poder ser usada por qualquer pequena e média empresa, esta a ser desenvolvida
em Portugal, que estd inserido no espaco europeu, é efetuada uma referéncia as estratégias de ciberseguranca
da Unido Europeia (seccao 2.2) e de Portugal (seccdo 2.3). A seguir, pretendeu-se falar de outras estratégias de
ciberseguranca (sec¢do 2.4) que existem para enriquecer mais o conhecimento teérico no que a este tema diz
respeito, pelo que é abordada uma estratégia que esta mais no dmbito dos Estados Unidos da América e outra que
foi feita no Reino Unido.

Por fim, é descrito um conjunto de documentos publicados por grandes instituicdes de seguranca que serao
Uteis na altura de definir um plano de ciberseguranca para as empresas. Deste modo, comega-se por falar da NIST
Framework (sec¢éo 2.5), considerada por muitos um dos guias mais fundamentais para quem quer implementar
uma estratégia de ciberseguranca, sendo que € por aqui que se vai poder definir um “roadmap” de atuacao e de
implementacéo de certos controlos, procedimentos, regras e politicas nas empresas, sempre com preocupagao
com a gestao de riscos. Porém, apesar de a NIST Framework também disponibilizar uma forma de autoavaliar
a situac@o da empresa, esta nao define a maturidade da empresa ao nivel de seguranga, sendo por isso que na
seccao seguinte é apresentado um modelo de maturidade (C2M2) (seccéo 2.6). Com este modelo, é possivel com
mais preciséo efetuar-se autoavaliagdes ao estado da ciberseguranca da empresa e melhor identificar lacunas, pelo
que a conjugacao da NIST Framework com o C2M2 é capaz de produzir os melhores resultados e atuar de forma
mais eficaz na empresa. Por ultimo, falou-se dos dezoito controlos de seguranga da CIS (secgéo 2.7), dado que
mostram um conjunto de controlos de seguranga mais praticos e técnicos para as empresas, sendo que possui ainda
compatibilidade com a NIST Framework. Outra das grandes vantagens é o facto de dentro de cada controlo haverem
medidas de seguranga para os concretizarem e estes estarem divididos em grupos de seguranga crescente, o que é
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bom para empresas que ndo consigam implementar certas medidas, terem ao menos a nogao qual é o basico que
estas devem ter implementadas.

Assim, foi dada uma visdo geral sobre a literatura relacionada a area da ciberseguranca e algumas formas
diferentes de atuar nas empresas com o intuito de definir uma estratégia capaz de proteger a empresa contra
eventuais incidentes de seguranca. E por este conjunto de nogdes de como se encontra o estado da arte que
pode-se dar inicio a abordagem ao problema e efetivamente trabalhar no nucleo da dissertacao.
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PROBLEMA E DESAFIOS

Como ja se percebeu pela leitura do estado da arte (capitulo 2), a necessidade de definir uma estratégia de
ciberseguranca nas empresas esta a ganhar uma relevancia maior. Isto deve-se ndo sé a evolugéo tecnoldgica das
empresas, mas também ao crescimento das ameagcas informaticas a que as empresas estéo sujeitas. Porém, nem
sempre desenvolver uma politica de ciberseguranca que atue com precisao e eficacia nas empresas é algo facil, e
existem muitos desafios colocados na altura de a definir.

A protecéo daqueles que sdo 0s nossos bens materiais sempre foram uma necessidade, ndo s6 a nivel pessoal,
mas especialmente quando se fala de uma empresa. Por exemplo, uma empresa de construgdo é normal que
precise de maquinas, materiais de construgdo, entre outras coisas. Ora, esta empresa fez um investimento avultado
em ativos que necessita para conseguir desempenhar as suas fungdes com maior eficécia e competitividade, todavia
estes terdo de estar guardados num local seguro contra roubos, provavelmente as instalacdes da empresa. Porém,
para este lugar ficar seguro podera ser necessario que a empresa também invista em seguranca, por exemplo,
contratando uma empresa de seguranca ou até um sistema de alarmes e videovigilancia. Deste modo, percebe-se
que existem varios desafios a serem postos a empresa para conseguir proteger os seus ativos e assim impedir que
o investimento feito tenha sido em véo.

Este problema da seguranca empresarial ao nivel dos ativos fisicos pode ser transposto para a seguranga
informatica. Alids, tem também relacéo direta porque podemos agora imaginar que a empresa decide adquirir um
conjunto de servidores em cluster que constituem um enorme investimento para a empresa. E neste caso, até pode
ser mais prioritario o investimento em seguranca, pois, alguns recursos informaticos sao bastante valiosos. Porém, a
partir do momento em que a empresa comega a evoluir mais e a tornar-se mais tecnoldgica, havera certamente um
numero maior de desafios relacionados com a seguranga da informagao que terdo de ser acautelados.

De modo geral, aquilo que se pretende com esta dissertacdo de mestrado é dar énfase a necessidade de
uma empresa criar uma estratégia de ciberseguranga para a protegao dos seus ativos de informagéo, mas acima
de tudo para evitar ataques que possam afetar tanto a disponibilidade ou integridade de um servigo seguro e
confidvel para os clientes da empresa, como afetar econdmica ou financeiramente a empresa através de roubo de
informagdes confidenciais. Por exemplo, se houver um ataque & infraestrutura da empresa que blogueie 0s seus
servicos e haja por parte dos hackers um pedido de pagamento, por exemplo, usando criptomoedas, para voltar a
disponibilizar a empresa 0s servicos, estamos perante uma situag@o complicada para a organizagdo que em muitos
dos casos pode originar um prejuizo de milhdes caso a empresa nao tenha ja implementado uma estratégia efetiva
de ciberseguranca.

Uma empresa pode investir na criagdo de uma estratégia de ciberseguranga através da contratagcao de um
ou mais profissionais de ciberseguranca que asseguram a sua implementacéo e mostram diversas alternativas de
investimento para o reforco da seguranca, sendo que a ultima palavra como é dbvio serd sempre dos executivos da
empresa. Os donos da estratégia de ciberseguranca s@o responsaveis por definir como a ciberseguranga de um
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sistema atua para cumprir a sua misséo, mesmo sob ataque [110]. Além disso, os donos devem conseguir planear e
projetar a resiliéncia suficiente para reconhecer, resistir e recuperar de ataques e ainda devem avaliar alternativas
durante as decisdes de modo a determinar o nivel de risco de ciberseguranca aceite. Assim, é fundamental que
consigam implementar os requisitos de seguranga apropriados para garantir a confidencialidade, integridade e
disponibilidade dos varios tipos de ativos de informagéo.

Todavia, existem varios desafios mesmo apds a decisdo de se fazer uma estratégia de ciberseguranca, sendo
que alguns deles ja foram sendo referidos durante o capitulo 2 do estado da arte, mas sao de salientar os seguintes:

o Gestdo de Riscos: E fundamental que a empresa defina uma estratégia ou abordagem para gerir os riscos
de cibersegurancga. Deste modo, a empresa tem de tomar decisoes relativamente ao nivel de ciberseguranca
que planeia ter através da definicdo de prioridades de investimento e da aceita¢@o do risco, levando também
em consideracdo uma andlise de custo-beneficio. Efetivamente, ter o nivel de seguranca mais elevado
de todos pode néo ser a melhor estratégia para a empresa, muito porque a analise custo-beneficio pode
nao o recomendar. Além disso, pode haver setores dentro de uma organizagao que sao mais prioritarios
e necessitam de um maior nivel de investimento. Assim, é quem esta no nivel da implementacéo, no de
definicdo da estratégia e no nivel executivo ou de administragdo da empresa que deve acordar, dialogar,
analisar e verificar decisdes de gestdo de risco para que deste modo se consiga chegar a um consenso
relativamente ao risco a que a empresa/organizagao ird estar exposta, sendo importante a documentagao
das decis6es tomadas.

e Evolucéo do ambiente de ameacas: O ambiente de ameacas a que estaremos expostos no futuro é
imprevisivel e vai mudando com o tempo, seja porque aparecem novas ameagas ou porque estas tornam-se
mais ou menos perigosas. Para este ambiente existem muitos fatores, como, por exemplo, a evolugdo da
computacao, dos métodos e algoritmos informaticos, das relagdes empresariais ou até relagdes entre paises.
Muitos dos ataques informaticos que acontecem tém na sua origem interesses econémicos e financeiros, ou
possuem motivagdes politicas, seja porque os paises se encontram em guerra, ou devido a conflitos entre
minorias. Exemplo disso foram os ataques efetuados & Estonia em 2007 que deixaram os sites do governo
indisponiveis. Nestes ataques distribuidos de negacéo de servigo (DDoS), varios sites ficaram indisponiveis
por algumas horas, ndo causando danos permanentes aos servigos da Estonia [108]. Acredita-se que estes
ataques possam ter tido origem numa mudanca, efetuada pelo governo da Estdnia, do local de uma estatua
localizada em Tallinn para o cemitério da Defesa de Tallinn, sendo que esta estatua era um memorial da
2.2 guerra mundial representativo da vitdria da Unido Soviética sobre o nazismo. Esta mudanca fez exaltar
os russos dentro e fora da Estonia, tendo-se concluido que o governo da Russia ndo estava envolvido
diretamente nos ataques, sendo a sua origem desconhecida até hoje, mas as suspeitas continuam a recair
sobre pessoas de origem russa. Até hoje, a Estdnia e os seus cidadaos tem mantido uma postura, no que diz
respeito a ciberseguranca, de muito investimento e grande preocupagdo comparando com 0s outros paises,
sendo até pioneira em muitas das investigacoes da area [2].

¢ Prazo de vida dos sistemas de hardware: Todos os sistemas de hardware tém o seu tempo de vida,
tais como computadores portateis e fixos, servidores, routers, impressoras, dispositivos de loT (“Internet of
Things”), entre outros. Esse facto pode ter implicagdes na altura de definir uma estratégia de ciberseguranga,
uma vez que certo software e sistemas operativos podem nao ser perfeitamente compativeis com esse
hardware. Por isso, é importante que haja o inventario de todos os ativos da empresa para perceber quais
os dispositivos disponiveis e ainda como se vai proceder para que a estratégia consiga ser implementada.
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Estas decis6es podem implicar tanto a manuteng@o destes dispositivos como a compra ou investimento em
novos, mais atualizados, para 0 mesmo efeito. Por exemplo, um determinado dispositivo de hardware pode ja
estar tdo obsoleto que ndo deve mais ser usado na empresa por questdes de seguranca, seja porque ja nao
consegue correr software essencial para a seguranca da empresa ou tém especificagdes que fazem dele um
mau ativo no que diz respeito a ciberseguranca.

Prazo de vida dos sistemas de software: Este é um dos aspetos mais importantes a se ter em conta na
altura de definir uma estratégia de ciberseguranca. Em termos de seguranga, devem-se seguir modelos
de desenvolvimento de soffware seguro, sendo que isso pode tornar os sistemas mais duradouros e com
menos atualizagdes (patches). Mas, efetivamente, os sistemas de soffware quando s&o construidos e depois
configurados numa empresa, ndo constituem um ativo duradouro, sendo que devem sofrer atualizagdes ao
longo do tempo. Tudo isto devido a constante evolucdo tanto da tecnologia ou dos métodos de ataque como
também na reparagéo de erros que vao surgindo no software e podem ser notados tanto pelos fornecedores
desse sistema como por entidades externas, utilizadores do sistema ou até, em casos mais graves, por
atacantes. Dai a necessidade de se falar em vulnerabilidades de software.

As vulnerabilidades num sistema de software quando sdo notadas podem ser um meio para que atacantes
usem essa falha para uma determinada entidade que use esse software, sendo que eles desenvolvem um
determinado método de exploragéo, ou exploit, para ser possivel efetuar um ataque com sucesso. Porém,
a situacdo torna-se mais severa quando se fala de vulnerabilidades “zero-day”, como descrito na sec¢do
2.1.3, mas ainda é preciso alertar as pessoas que certo software constitui um grande perigo, pois possuem
vulnerabilidades gravissimas que o tornam inseguro. Normalmente, o que os fornecedores de um determinado
soffware com vulnerabilidades e respetivos exploits conhecidos fazem € desenvolver uma forma de tratamento
dessas vulnerabilidades, 0 que acontece através de atualizagdes desse mesmo software. Para combater este
desconhecimento por parte das pessoas que utilizam um determinado software sobre as vulnerabilidades
a que os varios programas mais conhecidos estao sujeitos, e quais as versdes afetadas, existem bases de
dados de vulnerabilidades e exploits (como a da NIST [92]) e de falhas mais comuns (como a da MITRE [87])
aos quais os varios utilizadores podem aceder para verificarem os tipos de vulnerabilidades existentes, se
existem exploits ja conhecidos para os explorar e se as vulnerabilidades sdo de um tipo comum j& conhecido
de falha. Desta forma, é possivel haver a partilha de conhecimento e colaboragdo entre as varias entidades
interessadas.

Para ilustrar os desafios colocados constantemente a um profissional de seguranca e a aten¢éo constante ao
meio que este deve ter, serd apresentado um exemplo atual de um “Zero-day exploit” que foi descoberto no
dia 9 de dezembro de 2021 e tem preocupado a comunidade de programadores e as grandes industrias de
software. Esse exploit surgiu na biblioteca de Java Log4j (versao 2) na Log4Shell, e resulta num Remote Code
Execution (RCE). A vulnerabilidade associada, identificada como CVE-2021-44228 [95], possui conforme
o que consta no National Vulnerability Database (NVD) da NIST um Base Score de 10.0 CRITICAL, que &,
segundo a medida de severidades e métricas do CVSS 3.x, a pontuagdo mais alta de gravidade que uma
vulnerabilidade pode ter. Até ao momento da escrita desta dissertag@o, quase todas as versdes do log4j
versdo 2 sdo afetadas, mas ja foi langada a verséo 2.17.0 ou ainda patches do JNDI (Java Naming and
Directory Interface) para mitigag@o temporaria [111].

Em suma, para que o exploit funcione é necessario:

— Um servidor com uma versao log4j vulneravel;
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— Um endpoint com qualquer protocolo (HTTP, TCP, etc.) que permite que um atacante envie a string de
exploracéo,

— e uma instrucao de log que efetua logout da string dessa solicitagéo.

Efetivamente, 0 que acontece é que o Log4j permite que mensagens de log contenham strings de formato
que fazem referéncia a informagdes externas através do Java Naming and Directory Interface (JNDI). Isso
permite que as informacdes sejam recuperadas remotamente através de uma variedade de protocolos ja
listados acima, como o Lightweight Directory Access Protocol (LDAP). Por exemplo, quando Log4j encontra a
seguinte string numa mensagem de /log:

${jndi:1ldap://prplbx.com/security}

E dada a instrugao ao JNDI para solicitar ao servidor LDAP localizado em “prplbx.com” o objeto “security”.
Por design, o0 JNDI executara classes Java as quais um servidor LDAP faz referéncia, pelo que se a resposta
do servidor LDAP fizer referéncia ao URL https://prplbx.com/security, o JNDI solicitara automaticamente o
ficheiro security.class do servidor web e executara a resposta. Como o contetido das mensagens de log
contém geralmente dados controlados pelo utilizador, os atacantes podem inserir referéncias JNDI apontando
para os servidores LDAP que controlam, prontos para disponibilizar classes Java maliciosas que executam
qualquer agao que eles escolherem [100]. Na Figura 5, pode-se ver uma ilustragao da forma de exploragéo
da vulnerabilidade do log4j CVE-2021-44228.

HTTF Request Sent

LogdJ logs the HTML request: - —

Attacker inserts the JNDI The string is passed to -
= lokup inta the header. Logd4J for fegging u
Exfiltration Attack o
H GET [HTTP/L1 S{indi:ldap:/ihacker.com/malicious}
Scenario Host: example.com u
User-Agent: S{jndi:ldap:/hacker.com/malicious} Vulnerable
Attacker Vulnerable Server Logd]
Implementation
Logdd
I S processes the
Idap:ihackercomimalicious string and
queries the
malicious
LDAP senver.
LDAP Server responds with direclony |
infarmarian confaining the malicious Java -=
Class. Java deserializes or downioads the == 00
class and execuwles i, == 00
== 00 :

Malicious LDAP Server

Figura 5: [lustragdo de um exemplo de como se pode explorar a vulnerabilidade CVE-2021-44228 (Fonte:
[100])

Assim, de uma forma relativamente simples, é possivel colocar malware a correr no computador de clientes
que utilizam aplicagdes Java vulneraveis a este exploit. Dada a omnipresenca da biblioteca Log4j, o impacto
do exploit (controlo total do servidor) e a facilidade de exploracao, as consequéncias desta vulnerabilidade
podem ser catastréficas. Muitos servigos so vulneraveis a este exploit, como servigos em cloud da Steam,



Apple iCloud e aplicagdes como Minecraft. Foi ainda demonstrado que a simples mudanga do nome de um
iPhone desencadeia a vulnerabilidade nos servidores da Apple. Outros servigos vulneraveis s@o o Tencent,
Twitter, Baidu, Didi, Cloudflare, Amazon, Tesla, ElasticSearch e o Ghidra [38].

Legislacao/normas em vigor: As leis ou normas que estdo em vigor no mundo da industria vdo mudando
com o passar dos anos, dependendo muito do local onde a organizagdo estiver inserida. Por exemplo, uma
empresa que se situa nos Estados Unidos deve obedecer a leis e regras publicadas pelo governo desse
pais. No caso portugués, e o facto de Portugal pertencer a Unido Europeia, fazem com que as empresas
tenham de se preocupar tanto com as leis e regras em vigor em Portugal como com as que s&o publicadas
pela Unido Europeia. Nessa perspetiva, € sempre importante que, na altura de definir uma estratégia de
ciberseguranca numa empresa portuguesa, se tenha em consideracéo todos os pressupostos presentes nos
documentos publicados tanto no Didrio da Republica Portugués como os que estdo publicados no site da
Comisséo Europeia. Deste modo, rever leis como a lei n.% 46/2018 [17], o RGPD (Regulamento Geral de
Protecdo de Dados) [22], entre outras, deve ser uma tarefa que quem estd encarregue da estratégia deve ter
em consideracdo. Assim, é possivel averiguar se existem inconvenientes na implementacao de determinada
medida de ciberseguranca na empresa ou entao se a empresa obedece aos requisitos de ciberseguranca
impostos pela lei.

Evolucao da ciéncia da computagéo: Este é um topico muito relacionado com a constante evolucéo tanto
dos varios sistemas de software como de hardware. Efetivamente, com o passar dos anos, a ciéncia da
computacao vai evoluindo a um ritmo impressionante, o que faz com que tanto o software fique mais refinado
e com mais potencialidades, como o hardware fique mais potente e capacitado para suportar algoritmos
de computagao que, em maquinas antigas, demorariam mais tempo a serem processados. Deste modo,
algoritmos de criptografia que eram considerados antigamente seguros, com o passar do tempo podem tornar-
se inseguros, havendo por isso a necessidade da criacdo de algoritmos com niveis de seguranga maiores ou
mudancas nos protocolos de seguranga. Alguns exemplos vao desde algoritmos de cifragem tanto de chave
publica como privada, algoritmos de hash ou até protocolos de seguranga que com o tempo passaram a ser
obsoletos. Exemplo de como a comunidade cientifica tenta constantemente evoluir e a testar a seguranca de
algoritmos considerados seguros é a emergéncia da computacdo quantica que planeia revolucionar, ainda
mais, a maneira como se olha para seguranga. O interesse geral e a excitagdo na computagao quantica foram
inicialmente desencadeados por Peter Shor em 1994, que mostrou como um algoritmo quéntico poderia
“acelerar” exponencialmente a computacao classica e fatorizar nimeros grandes em primos com muito mais
eficiéncia do que qualquer algoritmo classico. Assim, a implementagao do algoritmo de Shor num computador
quantico de grande escala teria consequéncias devastadoras para os atuais protocolos de criptografia [96].

Cultura de ciberseguranca: A existéncia de uma cultura de ciberseguranca €, na maior parte dos casos,
dependente do meio onde a empresa se encontra. Como referido anteriormente, a Estonia tem investido
fortemente em programas de educacéo e formagao nos ultimos anos, sendo que se digitalizou muito mais
cedo do que outros paises, concentrando-se em coisas como 0 ensino e servigos do governo online, adotando
uma abordagem mais proativa a tecnologia [2]. Porém, quando se fala no ramo empresarial, é fundamental
perceber que esta cultura também depende das medidas que a organizagéo tiver em vigor. Por exemplo,
a realizac@o de palestras de ciberseguranga por parte de profissionais na area para os funcionarios da
empresa pode ser um bom caminho para alertar todos os colaboradores e stakeholders da importancia de
se preocuparem com estas questdes e, deste modo, treiné-los para responder a situa¢des de risco ou para
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terem boas praticas no desempenho das suas fungdes. Assim, se todos estiverem cientes das ameacgas a
que a organizagao esta sujeita e respeitarem o programa de ciberseguranga que a empresa tiver em vigor,
sera mais facil produzir resultados mais eficazes e contribuir para o sucesso da estratégia de ciberseguranca.

Uso ou criacao de soffware com mas praticas de programacao segura: Muitas vezes os programadores
de soffware tém tendéncia a criar soffware sem grandes preocupacdes de seguranga ou entao usando 0s
métodos mais faceis e rapidos para o efeito. Isto porque a maioria deles estao mais interessados em ter o
programa pronto e operacional para desempenhar as suas funcionalidades e ser 0 mais rentavel possivel,
em vez de terem o cuidado de olharem com mais atencéo para a seguranga do software. Isto faz com
que algumas empresas possam estar a usar soffware inseguro ou até os seus funcionarios estarem a criar
software inseguro. Caso a empresa esteja a usar programas inseguros, percebe-se claramente o perigo
que isto pode trazer para a infraestrutura da empresa, pois contém falhas ou lacunas que podem levar a
intrusdes nos seus sistemas. Ja no caso de estarem a criar soffware inseguro, pode ser também negativo
para a empresa, ndo so6 ao nivel da seguranga, mas também ao nivel da reputacio da empresa. Como,
normalmente, o soffware serd destinado a um determinado cliente, este cliente passara a estar inseguro,
fazendo com que a probabilidade de ataques a esse cliente sejam maiores. Caso haja um ataque a esse
cliente ou incidente de seguranca, a responsabilidade sera do fornecedor do software, 0 que pode manchar
a empresa tanto a nivel econdmico como até da sua reputacdo. Assim, é importante usar principios de
desenvolvimento de software seguro, como o Ciclo de Vida de Desenvolvimento Seguro (SDL — Security
Development Lifecycle) da Microsoft, que apresenta considera¢des de seguranca e privacidade em todas as
fases do processo de desenvolvimento, ajudando os programadores a criar um software altamente seguro, a
atenderem aos requisitos de conformidade de seguranca e ainda a reduzirem os custos de desenvolvimento
[86]. Por fim, para educar programadores de software, designers, arquitetos, gerentes e as organizagdes em
geral sobre as consequéncias de existirem pontos fracos de seguranca nas aplicacdes, recomenda-se seguir
o OWASP Top 10 de pontos fracos de seguranga em aplicagdes da web mais comuns e importantes [98].

Cadeia de Abastecimento da Empresa: Relativamente a cadeia de abastecimento, ou supply chain em
inglés, existem muitos pontos a ter em consideracéo e é uma das componentes mais criticas de seguranca.
Efetivamente, tudo o que sao fornecedores, transportadoras ou logistica devem fazer parte da estratégia
de ciberseguranca, uma vez que estes podem também trazer potencialmente perigo para a organizagao.
Neste ambito devem-se definir politicas/regras de ciberseguranga, sendo que inclusive se podem estabelecer
acordos com fornecedores ou fabricantes para estes cumprirem os deveres de ciberseguranga impostos pela
organizacao. Assim, se todos os intervenientes da cadeia de abastecimento cumprirem com os protocolos de
seguranca da organizagcdo, nomeadamente os que fazem parte da estratégia de ciberseguranca, hd menos
risco de intrusGes na rede ou ciberespago empresarial.

Trabalho Remoto (Protecao dos acessos remotos): O trabalho remoto, ou teletrabalho, esté cada vez a ser
mais utilizado em trabalhos em que isso é possivel. A maior contribuicdo para esta nova moda de trabalho
tem sido a COVID-19, uma vez que por causa deste ambiente pandémico é importante haver distanciamento
social. Porém, o recurso ao trabalho remoto impde novos perigos de ciberseguranca para a organizagdo, uma
vez que ao trabalharmos fora do contexto fisico da nossa organizagéo tornamos os sistemas e a gestao da
informagao mais vulneravel, visto estarmos mais expostos a terceiros, quer em termos fisicos, quer digitais
[12]. Este acesso remoto, normalmente feito através de uma rede virtual privada (VPN), pode ser mais
protegido através de medidas de seguranga que a empresa deve ter, que servem tanto para proteger a
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infragstrutura como os funcionarios remotos. Por exemplo, os funcionarios da empresa podem estar em casa
a usar a internet para as suas tarefas indevidamente. Para isto, algumas medidas de seguranca devem ser
encorajadas por parte da empresa para que os funciondrios tenham mais atengdo a sua propria seguranca
e da empresa [84], tais como o0 uso de antivirus, autenticacdo de dois fatores (2FA), cdpias de backup,
monitoriza¢do de conexdes de acesso remoto, criacdo e implantagao de politicas/regras de acesso remoto
seguro, atualizagdo de software e sistemas operativos e a atualizagao constante das senhas para serem
suficientemente fortes.

» Resposta a incidentes de ciberseguranca: Este desafio € sem duvidas um dos mais importante, senao
0 mais importante, uma vez que responder a um determinado incidente de ciberseguranca € uma tarefa
complexa. Isto deve-se ao facto da dificuldade em entender como reagir a um ataque que ainda nao aconteceu
e que pode ser de diversos tipos e origens. Deste modo, a estratégia de ciberseguranga deve contemplar, nos
seus conjuntos de medidas a implementar, a resposta a incidentes e a forma como prevenir ou evitar danos
graves para a empresa que podem resultar em prejuizos elevados. E importante também que a organizagéo
mantenha contacto com outras entidades de seguranca e comunique os incidentes de seguranca para haver
nao s6 um maior acompanhamento, mas principalmente para que a informagéo do ataque fique disponibilizada
para o publico e possa contribuir para a evolugdo e a prevencao de futuros incidentes do género tanto na
propria organizagdo como noutras. Uma das entidades relevantes em Portugal com preocupacfes com a
resposta a incidentes de ciberseguranga em todo o ciberespago nacional ¢ a CERT.PT ' [13], que é um
servico integrante do Centro Nacional de Ciberseguranga (CNCS) e foi decretado na lei n.% 46/2018 [17]
como a Equipa de Resposta a Incidentes de Seguranca Informatica (CSIRT) Nacional. Segundo o RFC
2350 [14], o CSIRT 2 responde a todos os tipos de incidentes de ciberseguranga, tais como 0s que resultam
numa violagdo de seguranca dos tipos: cddigo malicioso, disponibilidade, recolha de informacao, tentativa
de intrusdo, intrusdo, seguranca da informagao, fraude, contetdo abusivo ou vulneravel. Relativamente a
mais algumas medidas para resposta a incidentes, estas passam por ter um sistema de registos (logs) para
registo dos eventos que acontecem na infraestrutura da organizacao, ter ainda um sistema de backups, ter
um sistema de alarmes ou alertas que avise 0s administradores caso haja alguma anomalia, entre outras que
podem ser vistas em diversos documentos de padrdes ou boas praticas como os que foram abordados no
estado da arte, por exemplo, a NIST Framework (sec¢ao 2.5).

1 CERT significa “Computer Emergency Response Team”
2 CSIRT significa “Computer Security Incident Response Team”
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NUCLEO DA DISSERTACAO



CONTRIBUICAO

4.1 INTRODUGAO/CONTEXTUALIZAGAO

Apos a leitura do material introdutério desta dissertagd@o (capitulos 1, 2 e 3), percebe-se a necessidade de as
empresas aplicarem continuamente uma estratégia de ciberseguranca. Em Portugal, principalmente nas pequenas
e médias empresas (PME’s), existe alguma dificuldade em encontrar métodos simples e eficazes de introduzir
gradualmente a ciberseguranga na empresa e de a reforcar com base nas melhores praticas da industria. Segundo
o Centro Nacional de Ciberseguranca (CNCS), as empresas portuguesas aplicam mais medidas de seguranca
que a média da Uni@o Europeia, mas ha uma discrepancia entre as politicas empregues pelas grandes empresas
face as PME [20]. Além disso, segundo o “Relatério de Maturidade Digital em Ciberseguranga”, elaborado pela
Minsait e SIA, 56% das empresas portuguesas carece de uma estratégia de ciberseguranca bem definida [20].
Assim, a estratégia de ciberseguranca desta tese planeia fornecer as empresas portuguesas uma abordagem eficaz,
completa, flexivel, inovadora e continua de estas aplicarem medidas de ciberseguranca através da criagéo de planos
ou politicas formais para o efeito.

Para a criagdo de uma estratégia de ciberseguranca é necessario serem consideradas diversas componentes,
para ser possivel dar inicio a definicao de um “roadmap” para a estratégia capaz de abranger ao maximo todas as
areas da ciberseguranca de uma empresa e incentivar ao seu reforco. Deste modo, a seguir serdo enumeradas as
componentes que se tomaram como ponto de partida:

1. Conhecimentos sobre ciberseguranca, nomeadamente principais ameagas existentes e standards de referén-
cia mais conhecidos para a mitigacao ou eliminagdo desses riscos;

2. Conhecimentos gerais das normas e regulamentos de ciberseguranga da Unido Europeia e de Portugal, tal
como leis/regras/obrigacdes que estejam em vigor;

3. Uso da NIST Framework [90] como ponto de referéncia para a criagdo da estratégia de ciberseguranca,
sendo amplamente reconhecida a nivel internacional [80];

4. Uso do modelo de maturidade C2M2 (“Cybersecurity Capability Maturity Model”) [26] para complementar as
avaliagbes de desempenho na implementacao das praticas de ciberseguranga resultantes da estratégia;

5. Uso de diversos controlos/standards/medidas de ciberseguranga adicionais de varias fontes para serem
usados na criagdo do plano resultante da estratégia de ciberseguranca, tais como os 18 controlos da CIS
v8.0 [6].

E importante ainda referir que a abordagem para a criagdo de uma estratégia de ciberseguranca descrita neste
capitulo foi elaborada tendo em vista a sua utilizagdo por empresas portuguesas que tenham intencdes de estar
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em “compliance” e se reforgarem recorrendo a préaticas e controlos internacionais de ciberseguranca. Porém, com
algumas alteragdes que reflitam o tamanho da empresa, é possivel aplicar esta estratégia tanto a PME’s como
a grandes empresas. Segundo a NIST [90], a framework permite a escalabilidade porque estd mais orientada

para o0s resultados de cibersegurancga a alcangar por uma organizagao do que para a maneira como ela la chegou.

Desta forma, tanto uma pequena empresa com baixo orgamento como uma grande com orgamento maior para
ciberseguranga podem usar a NIST CSF com abordagens distintas para atingirem os seus resultados. Assim, é esta
flexibilidade da Framework que permite a utilizagdo dela tanto por organizagdes que estao apenas a comegar a
estabelecer um programa de ciberseguranga, como por organizagdes com programas mais avangados.

Pretende-se com esta abordagem que a empresa que a utilizar possa reforcar o seu conhecimento e cultura de
ciberseguranca, assim como ficar em compliance com a legislagdo/regras/standards de ciberseguranca aplicaveis a
sua atividade.

4.2 ESTRATEGIA DE CIBERSEGURANGA

A leitura da dissertag@o até ao momento mostra a necessidade de uma empresa construir ou manter um plano e
uma estratégia de ciberseguranga. S6 o facto de uma organizagdo manter regularmente estas preocupacoes de
ciberseguranca ja pode ser considerada uma medida de ciberseguranca. Seja mais formal ou informal, o importante
€ que a empresa tenha o cuidado de garantir que esté o mais cibersegura possivel, mantendo uma postura atenta e
informada dos riscos de ciberseguranga que existem e tentando ao maximo desenvolver os controlos de seguranga
necessarios para eliminar ou mitigar as brechas ou lacunas que existem.

E claro que a inclusdo de novas ferramentas de ciberseguranca ajuda a garantir esse propdsito, mas é
fundamental existir uma formalizacdo através de um plano que contenha as medidas, regras e controlos de
ciberseguranga em vigor na empresa. Desse modo é mais fécil:

o Perceber aquilo que esta feito;

e Como se pode melhorar no futuro;

e Priorizar a implementag&o de certos controlos;

e Informar todas as partes interessadas das suas responsabilidades e deveres;

e Garantir a conformidade com as leis e obriga¢des a que a empresa esta sujeita;
¢ Melhorar os processos de auditoria de seguranca;

e Garantir que todos os colaboradores da organizagao cumprem com o que esta estipulado no plano (que
eventualmente pode transformar-se em politica da empresa).

Como visto no capitulo “Problema e seus desafios” (capitulo 3), é complexo desenvolver uma estratégia de
ciberseguranca para uma empresa, pelo que ela nunca serd perfeita e a “prova de bala”. Porém, se esta usar
fontes de informacdes de ciberseguranca fidedignas, se for um processo repetitivo e formalizado para lidar com
as mudancas inerentes do mundo e usar formas de medir e também garantir o progresso em cibersegurancga na
empresa, entdo é provavel que a estratégia seja suficiente para eliminar ou mitigar maior parte dos desafios e riscos
existentes.

49



4.2. Estratégia de Ciberseguranca

De modo geral, a estratégia de ciberseguranca apresentada nesta dissertagao tem por base a abordagem reco-
mendada pela NIST Framework (sec¢do 2.5). Em complemento, s@o introduzidos alguns conceitos diferenciadores
que irdo refinar ou facilitar o processo de elaboragao do plano de ciberseguranca, que sera o resultado principal da
estratégia de ciberseguranca.

Um dos conceitos é o de modelo de maturidade em ciberseguranca que serve, como o préprio nome diz, para
medir a maturidade da empresa em ciberseguranca, sendo adequado para realizar as avaliagdes presentes na NIST
Framework. O modelo de maturidade escolhido foi 0 C2M2 (seccéo 2.6) que inclui um conjunto de ferramentas de
autoavaliagdo que dao orientagOes para:

e |dentificar as praticas de ciberseguranca e gestao de riscos da empresa;
e Mapear essas praticas para niveis especificos de maturidade no modelo;
e Definir niveis de maturidade alvo;

e |dentificar lacunas e praticas potenciais para permitir que os processos de ciberseguranca da organizagdo
melhorem ao longo do tempo.

0 C2M2 tem compatibilidade com a “Framework Core” e com os “Implementation Tiers” da NIST Framework,
pelo que é neste &mbito que a estratégia de ciberseguranca ird incluir os recursos do C2M2 para aperfeicoar,
facilitar e ajudar na criacdo ou melhoria da estratégia, seguindo parte da metodologia apresentada na sec¢ao 5 do
documento “ENERGY SECTOR CYBERSECURITY FRAMEWORK IMPLEMENTATION GUIDANCE” [23].

Por fim, e apesar de na NIST Framework existirem apontadores para diversas referéncias informativas com
varios padrdes, praticas e controlos de ciberseguranca, tais como os da ISO/IEC (“International Organization for
Standardization and the International Electrotechnical Commission”), do COBIT (“Control Objectives for Information
and Related Technologies”), da ISA (“International Society of Automation”), dos 20 CIS (“Center for Internet Security”)
Controls ou até os da prépria NIST, nesta estratégia irdo ser incluidos os 18 CIS Critical Security Controls (2.7).
E verdade que originalmente a NIST Framework j& aponta para controlos da CIS, mas s&o os controlos antigos
(vers@o 7) que foram recentemente reformulados e passaram a ser s6 18, em vez de 20. Além disso, estes controlos
fornecem uma vis@o mais técnica, e nao tanto processual como as praticas do C2M2, pelo que completam mais
a abordagem apresentada nesta dissertacao. Desta forma, na estratégia de ciberseguranga séo utilizados estes
novos controlos da CIS para que as empresas definam aqueles que pretendem ter implementados, havendo talvez a
necessidade de serem implementados todos os pertencentes ao grupo 1 (“higiene cibernética basica”).

Tendo em conta o que foi referido anteriormente, a estratégia de ciberseguranca proposta nesta dissertagdo
tem por objetivo tornar uma empresa mais cibersegura, com processos mais formalizados e organizados, e tendo
definido claramente os objetivos ou pilares que regem a sua estratégia. Mais concretamente, os resultados que
deverdo surgir ap6s percorrer todos os passos do ciclo de vida da estratégia de ciberseguranga aqui proposta séo:

1. Formalizagao/Definicdo do &mbito e prioridades da estratégia de ciberseguranca;
2. Melhor compreenséo dos sistemas e ativos que devem ser monitorizados e protegidos;

3. Melhor compreensdo das normas, leis, requisitos regulamentares e organizacionais, ferramentas, métodos e
guias que estdo ou devem ser aplicados na empresa;

4. Relatdrios que descrevem o nivel ou perfil atual em ciberseguranca da empresa;
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. Relatérios de avaliacdo dos riscos atuais que a empresa enfrenta relativos aos processos no ambito da
estratégia;

. Criagdo ou revis@o do documento formal com as medidas, regras ou politicas de ciberseguranca que passaram
a estar em vigor na empresa (devera ser o documento de “Politicas de Ciberseguranca” da organizacao);

. Relatérios com as lacunas devidamente priorizadas que existem entre o estado atual em ciberseguranca e
aquilo que se deseja acrescentar para a criacdo do estado desejado;

. Documento ou relatdrio que contém o “plano de agdo priorizado” das medidas de ciberseguranca adicionais a
serem implementadas para se atingir o estado desejado;

. Relatérios periddicos com o progresso em relagdo ao “plano de agao priorizado”.

4.3 CICLO DE VIDA DA ESTRATEGIA DE CIBERSEGURANGA

1.° Passo

Definir as
Prioridades e 0
Ambito da
Estratégia

7.° Passo 2.° Passo

Identificar os
Recursos,
Requisitos e

Implementar/
Aplicar o Plano

de Acéo Regulamentagéao
no Ambito da
Estratégia
(o]
6.° Passo 3.° Passo

Criar um Plano Avaliar a
de Acéo Situacgéao Atual
Priorizado para da

Combater as
Lacunas

Ciberseguranca

5.° Passo 4.° Passo

Definir/Criar Efettjar
S Avaliagdes de
uma Avaliacéo -
Risco de

Alvo Cibersegurancga

Figura 6: Ciclo de Vida da Estratégia de Ciberseguranca

51



4.3. Ciclo de vida da Estratégia de Ciberseguranca

Consoante o referido na secgao 4.2, foi concebido um ciclo de vida para a “Estratégia de Ciberseguranga”, como
mostra a Figura 6, onde é evidenciado o seu carater repetitivo e continuo. Mas antes de se explicar detalhadamente
cada um dos passos da estratégia de ciberseguranga, a seguir apresenta-se um resumo de todas as etapas do
“lifecycle” (ou “roadmap”) que serdo fundamentais para a criagdo ou melhoria de um “Plano de Ciberseguranga”.

e 1.2 Passo: Definir as Prioridades e o Ambito da Estratégia

Antes de comecar a implementacao da estratégia de ciberseguranca, é fundamental que a empresa que
estiver a usar este “roadmap” defina quais s&o as prioridades e 0 &mbito da sua aplicagdo. Dentro disto, a
organizacéo deve definir o &mbito, os objetivos e visao a longo prazo que tem em ciberseguranca tendo em
consideracdo aqueles que S&0 0S pProcessos e servigos da empresa.

A identificacdo do papel em seguranca informatica da empresa no seu meio empresarial e em termos
nacionais também deve entrar nesta fase, visto que se percebem melhor as ligagdes que existem com outras
organizagdes e também quais as contribuicdes em ciberseguranga que a organizagao da para o seu pais.
Porém, o aspeto fulcral aqui é entender a organizagao/estrutura interna da empresa, nomeadamente os seus
varios setores/departamentos. Se se conhecer bem as fungdes de cada setor/departamento da organizacéo
e quais as responsabilidades atuais de cada um em ciberseguranga, a definicdo das metas e objetivos a
alcancar na estratégia sera mais simples e completa, dado que se percebem bem quais séo as abordagens
atuais de risco e a necessidade de juntar a ciberseguranga as prioridades de negécio.

Assim, neste primeiro passo a organiza¢do determina onde quer aplicar a estratégia para orientar a melhoria
das capacidades de cibersegurancga da organizagéo e definem-se também quais s@o as prioridades da
estratégia e os pilares estratégicos de alto nivel que devem guiar a definicdo das politicas que irdo estar em
vigor no plano de ciberseguranca.

o 2.2 Passo: Identificar os Recursos, Requisitos e Regulamentagdo no Ambito da Estratégia

Apds se definirem as prioridades e 0 &mbito da estratégia, deve-se identificar os ativos e sistemas inseridos
no &mbito, bem como os requisitos regulamentares e referéncias informativas. Basicamente, é neste 2.% passo
que se vai orientar ou identificar aquilo que sera usado para a elaboracéo dos passos seguintes do ‘roadmap”.
Ou seja, como ja foi discutido na fase anterior qual o @mbito (“scope”) da estratégia, agora deve-se olhar para
aquilo que esta no raio de acgdo, identificar tudo o que sera necessario para, nos passos seguintes, perceber
como a empresa se encontra atualmente em ciberseguranca e quais as medidas atualmente aplicadas
relativas a processos de ciberseguranca.

Deste modo, além dos ativos e sistemas, devem ser identificados os requisitos organizacionais e a regulamen-
tacdo apropriada a ter em consideragdo na estratégia para que as medidas a serem tomadas cumpram com
esses requisitos. Por outro lado, é necessario identificar os standards, guidelines, ferramentas e métodos
usados ou considerados na gestao de ciberseguranca e de risco da empresa, principalmente os que ja estéo
documentados ou a ser aplicados pela organizagao.

e 3.2 Passo: Avaliar a Situacao Atual em Ciberseguranca

Nesta etapa, o que se pretende é ter uma nogcdo sobre como a empresa se encontra atualmente em
ciberseguranga e o seu estado em gestéo de riscos. Para isso, vai se usar a abordagem de autoavaliacdo do
C2M2 para ser possivel avaliar qual a situagdo atual em ciberseguranca para o @mbito escolhido no passo 1.

Algo que deve ser feito também é identificar o nivel de implementacdo atual em gestdo de riscos de
ciberseguranca segundo a NIST Framework, sendo muito Util para isso os resultados do questionario C2M2.
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Além disso, para completar o “Perfil-Atual”, é proposto que se usem os controlos da CIS v8.0, pelo que através
do CIS CSAT sera possivel identificar o estado de implementa¢éo em que o &mbito em questéo se encontra
nos varios subcontrolos da CIS.

Assim, no final desta etapa deve ser possivel obter um “Perfil-Atual” de implementagdo das praticas da NIST
Framework e perceber quais partes estao bem implementadas e onde é que existem falhas.

4.° Passo: Efetuar Avaliacoes de Risco de Ciberseguranca

No 4.2 passo sdo feitas avaliagdes de risco de ciberseguranga para a parte da organizagdo que esta no
ambito da estratégia com o intuito de identificar e avaliar quais os riscos de que é alvo e 0 que esta fora das
tolerancias atuais de risco. De salientar que podem ser utilizadas informagdes de ameagas de ciberseguranca
internas e externas para perceber a probabilidade e o impacto da ocorréncia de eventos de ciberseguranca.

Porém, dependendo da organizacéo, pode ja haver um programa de gestéo de riscos através da existéncia de
um departamento dedicado aos riscos corporativos, por exemplo. Neste caso, ja deve ser uma pratica regular
da empresa abordar estes riscos e fazer estas avaliagdes, pelo que os registos e informagdes necessarias
para esta fase podem ja existir.

Relativamente as tolerancias de risco, devem ser tidos em conta, além da estratégia de gestdo de riscos, 0s
outputs sobre requisitos ou normas identificados no passo 2 da estratégia. Assim, no final deste passo deve
existir um relatério de avaliagdo de risco para 0 &mbito da estratégia que sera fundamental para definicdo do
perfil desejado no passo 5.

5.2 Passo: Definir/Criar uma Avaliacao Alvo

A definicao do perfil desejado ou alvo em ciberseguranca € feita nesta etapa, sendo uma parte vital para a
elaboracdo ou reestruturacé@o do plano de ciberseguranga. Deste modo, a organiza¢ao que estiver a usar
esta estratégia deve pegar na avaliagdo efetuada no passo 3 e descrever que resultados de ciberseguranca
pretende ver implementados.

Todavia, a criagdo do perfil desejado deve ser feita de uma forma cautelosa e racional, além de ser necessario
determinar quais os riscos que podem ser aceites. Ou seja, devem ser percebidas as limitacées que a
organizagdo tem para implementar certos controlos, seja em termos de negdcio, recursos necessarios e
das prioridades estratégicas da empresa. Por exemplo, se a organizagdo ndo puder implementar uma certa
medida de seguranca por causa do investimento envolvido, entdo o melhor é perceber qual o impacto da sua
nao implementacéo para perceber até que ponto € um risco toleravel ou procurar alternativas para mitigar
esse risco. Desta forma, a implementacéo de todos os controlos de seguranga ou o0 alcangar de niveis
maximos de implementacdo de medidas de seguranca geralmente ndo é o ideal para uma organizagao,
visto que é necessario ter sempre em consideragdo todo o ambiente organizacional, tais como os requisitos
organizacionais e regulamentares ou até os objetivos de negdcio e de missao.

Assim, é fundamental que o responsavel (ou responsaveis) pela estratégia retina com as partes executivas da
organizag@o com poder de decisdo em matéria de ciberseguranca para serem decididos os controlos certos
para constarem no plano de ciberseguranca (ou politica, dependendo da vontade da organiza¢é@o). Podem-se
ainda considerar influéncias e requisitos de partes interessadas externas, como entidades setoriais, clientes
e parceiros de negdcios. Relativamente aos controlos, devem ser observadas as referéncias informativas

presentes nas subcategorias da NIST Framework, além dos controlos aconselhados da CIS verséo 8.0.
Porém, aconselha-se vivamente a selecionar um perfil de destino apropriado na autoavaliagdo do C2M2.
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Todas as razdes e andlises efetuadas para decidir que certos controlos ou praticas ndo devem estar no plano
devem ficar documentadas num relatdrio.

No fim deste passo, ja sera possivel ter o “Plano de Ciberseguranga” concluido, que pode passar a ser a
“Politica de Ciberseguranga da Empresa” que o usar. Neste documento devem constar os pilares estratégicos
definidos no passo 1, 0s requisitos organizacionais e regulamentares desta area, as responsabilidades de
cada area da empresa em cibersegurancga e, 0 mais importante, os controlos/praticas de ciberseguranca
selecionados neste passo para atingir o “Perfil-Alvo”.

6.2 Passo: Criar um Plano de Acao Priorizado para Combater as Lacunas

Apés a definicéo do perfil desejado em ciberseguranca, nesta fase pretende-se definir um plano de agao para
colmatar as lacunas que existem entre as atuais praticas implementadas pela empresa e as praticas que
constam no “Plano de Ciberseguranga”. Ou seja, neste plano de agéo ndo irdo estar todos os controlos, pois
alguns ja estao implementados, mas apenas os controlos que nao estdo implementados e fazem parte do
“Plano (ou Politica) de Ciberseguranca”.

Deste modo, a organizacdo compara o “Perfil-Atual” e o “Perfil-Alvo” para determinar as lacunas/falhas e
identificar as consequéncias da existéncia dessas lacunas (“gap analysis”). Depois disso, a empresa deve
priorizar, com base nas consequéncias das lacunas, as agdes necessarias para implementar totalmente
as praticas da “Politica de Ciberseguranga” que permitem a obtenc@o da capacidade desejada nos varios
dominios especificos. Nesta parte, deve ser efetuada uma andlise custo-beneficio (CBA ') para cumprir
com as medidas presentes na “Politica de Ciberseguranga”, visto que existem muitas opgdes diferentes para
implementar a mesma medida, seja pela variedade de recursos ou ferramentas existentes no mercado, seja
pela forma como se vai abordar as medidas.

No final deste passo € elaborado um plano de a¢do para abordar/resolver as lacunas selecionadas, sendo
necessario determinar todos os recursos, incluindo financiamento e recursos humanos, necessarios para
resolver as lacunas. Deve ser também identificado um individuo com autoridade suficiente para executar o
plano e designa-lo como o “dono do plano”. Este terd a obrigacéo de garantir o progresso da implementacéo
das varias acdes para as medidas assinaladas como lacunas.

7.2 Passo: Implementar/Aplicar o Plano de A¢ao

Por Ultimo, é necessario dar inicio a implementacdo das medidas que estdo no plano de agéo priorizado para
eliminar as lacunas que existem entre a avaliacdo atual e a avaliagéo desejada. Como existem medidas mais
urgentes que outras, tem de se dar inicio primeiro a implementacgao dessas.

Deve-se também monitorizar o progresso atraves das KPIs definidas ou de atualizagdes iterativas da avaliagao
atual, comparando-a posteriormente com a desejada, para garantir que o progresso desejado seja alcangado.

Por fim, é fundamental dizer que uma organizacéo deve reavaliar de forma periddica o estado em ciberse-
guranca, ou seja, voltar a iterar a estratégia de cibersegurancga. Além disso, é normal que certos pontos
nao fiquem completamente definidos a primeira, mas com o decorrer do processo as bases irdo ficar mais
refinadas e sdlidas, sendo possivel chegar-se a um plano (ou politica) de ciberseguranga capaz de reforcar a
ciberseguranca conforme as necessidades da empresa. Por exemplo, a empresa pode pensar que necessita
de repetir mais vezes o passo 1 (“Definir as prioridades e o ambito da estratégia”) para ter melhor conhe-

1 CBA significa “cost-benefit analysis” (analise custo-beneficio)
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cimento da situacdo da empresa e para aperfeicoar ainda mais as prioridades da estratégia, o que pode
originar uma melhor qualidade das avaliagdes de ciberseguranga e de risco.

4.3.1 Passo 1: Definir as prioridades e o 4mbito da estratégia

Definir as Prioridades e 0 Ambito da Estratégia (1.° Passo)

Inputs Outputs Iniciativas

* Decisao do ambito da Estratégia.

e Criagdo de uma “Function List” com todos
os subconjuntos (ou dreas da organizac¢ao)
aos quais ird ser aplicada a Estratégia de
ciberseguranga.

¢ (Re)Definicao das prioridades alto-nivel

o Estratégia atual de Gestdo de Riscos | ® Objetivo e ambito de aplicacdo da estratégia

* Objetivos/Missao de negécio e “Function List” P :

o Pri{)ridades orgam’zaciogais * Prioridades alto-nivel para a estratégia de %ig;:;z;eé‘gg &iggg;z%%;ﬁsgg? e

¢ Informacao de Ameacgas ciberseguranca (metas/ objetivos) P - S

. Contextaalizagéo do (r;neio . Pilaregs Estratégicos do “]Plano de :P(llzi)(]?ggrgfgggeoig;?riﬁ esgaste"?glg‘;s;rlgas
empresarial envolvente Ciberseguranga” lacio 3 oib g ca-, Ja,

e Estrutura/Organograma da empresa | ® Responsabilidades alto-nivel de cada con: re dagao afc1 ersegtganﬁa c![ue se
(4reas/departamentos/setores, colaborador/parceiro em ciberseguranca pretendem re orgar_(éu d ar d ©s a;qute/ e que
responsabilidades, etc.) na empresa, caso seja efetuado | B [P0 u e IO IS (k] Rkl ok

* Criacdo de uma lista de responsabilidades
e deveres de alto-nivel em ciberseguranca
para cada colaborador /parceiro tendo em
conta a sua drea, setor ou departamento
(opcional).

Tabela 20: Resumo dos tépicos abordados no passo 1 da Estratégia de Ciberseguranca

Como se pode observar pela Tabela 20, os principais resultados deste passo sao a definicao da “Function List’
e a definicdo das prioridades alto-nivel da estratégia e dos pilares do “Plano de Ciberseguranca”. De certo modo, é
por aqui que se comega a delinear o plano de ciberseguranca, pelo que é por isso que a estratégia proposta comeca
com a definicdo do &mbito de aplicacéo e a definicdo das prioridades a serem abrangidas pelo plano.

Primeiro, aquilo que quem esta encarregue de desenvolver a estratégia numa organizagéo (“facilitador(es)”)
deve fazer € recolher as informagdes necessarias para conseguir definir o &mbito da estratégia, as prioridades
estratégicas e os pilares estratégicos do plano. Algumas das informagdes Uteis para estes propositos sao:

o Estratégia atual de gestao de riscos da empresa, caso exista, que ajuda a perceber como a empresa lida
com 0s riscos, que objetivos sdo abordados ou até que tipo de riscos a organizagdo enfrenta e quais 0s mais
preocupantes. Conhecendo isto, é mais facil definir quais areas deveriam ser abordadas em primeiro lugar e
quais deveriam ser as prioridades da estratégia a criar ou reformular;

 Informacao de ameacas para a empresa, caso exista, sendo um grande apoio para perceber que areas
devem ser reforgadas primeiro em ciberseguranca;

 Objetivos/missao de negdcio, ou seja, quais 0s principais objetivos que a organiza¢do tem definidos para
a sobrevivéncia do negdcio. Neste caso, esta informagéo é Util porque ajuda a perceber quais as areas
mais criticas e que processos é que sao feitos na empresa, o que é fundamental para definir 0 &mbito e as
prioridades;

e Contextualizacao do meio empresarial envolvente, Util para entender os processos empresariais atuais
e as ligacdes que existem com outras organiza¢Oes externas. Perceber, nem que seja de forma ndo muito
pormenorizada, o funcionamento dos processos internos e externos a empresa da a capacidade a quem esta
encarregue de desenvolver este “roadmap” de tomar melhores decisdes neste passo;

e Estrutura/Organograma da empresa, muito Util para perceber as responsabilidades de cada departamento
na organizagao e quais as areas que poderdo estar abrangidas pela estratégia.
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Comecando pelo ambito ou objetivo da estratégia, deve ser escolhido quais partes ou areas é que vao ser
alvo de avaliagdo em ciberseguranca. E claro que o ideal é toda a organizagao estar no &mbito da estratégia e
isso pode e deve acontecer em duas situagdes: ou a empresa é pequena e nao possui muitas areas distintas,
ou entdo no passado a empresa ja usou esta estratégia ou outra semelhante e, desta forma, ja tem um conjunto
de documentagéo para suportar este passo. Outro cendrio possivel seria pegar nesta estratégia e aplica-la em
simultneo para &reas distintas, 0 que certamente iria necessitar de mais recursos e também iria gerar varios planos
de ciberseguranca distintos. Porém, para a maioria das empresas, o recomendavel mesmo é que se defina um
ambito menor primeiro e depois numa nova iteragdo da estratégia ir alargando o “scope”.

Por exemplo, numa primeira vez 0 &mbito decidido poderia ser s6 a area de administrag@o de sistemas de
IT da empresa. Neste caso, s6 se iriam avaliar os processos dos administradores dos sistemas de tecnologia da
informacao, ou seja, 0s sistemas ou ativos que estes coordenam ou gerem, as comunicagdes existentes com outros
colaboradores, os métodos de operacgao ou estratégias de trabalho que usam, que tipo de monitorizag¢ao utilizam,
quais os métodos de gestéo de incidentes, entre outros processos que estejam a cargo deles ou que deveriam estar
sob a sua tutela.

Mas em vez desta abordagem, a empresa pode possuir um organograma ou estrutura que possibilite uma
separacdo por areas ou departamentos. O mais comum é que uma média/grande empresa possua uma estrutura
hierarquica com os varios setores distintos e uma atribuicdo de responsabilidades diferentes a cada, além de
atribuicdes de responsdveis por cada setor. Desta forma, o processo de escolha do dmbito da estratégia de
ciberseguranca pode ser mais simples, visto que se pode analisar s6 um subconjunto de departamentos da
organizagao primeiro e posteriormente comegar a incluir mais departamentos no &mbito, o que fara com que mais
setores estejam abrangidos pelo “Plano de Ciberseguranca®. Por exemplo, uma determinada organizagéo pode
decidir que quer primeiro incluir na estratégia o departamento de sistemas de informacéo, o de gestao de riscos, o
de recursos humanos e o de seguranga da informacgao. Neste caso, 0 &mbito restringe-se aos processos destes
setores, pelo que um ponto de partida interessante seria falar com os responsaveis de cada departamento para
delinear os proximos passos a serem feitos e obter as informagdes necessarias.

Numa estratégia de ciberseguranca empresarial claro que o mais importante sdo os processos internos da
organizagao, porém existem outros aspetos que podem e devem entrar no ambito da estratégia. Um exemplo disso
é a cadeia de fornecimento da empresa ou 0s parceiros externos que, apesar de nao fazerem parte da organizagao,
s&o uma parte fulcral da empresa e podem constituir um grande risco. Resumindo, todas as ligagbes internas
e externas da empresa que podem constituir perigo em cibersegurancga para a organizag@o devem estar a ser
consideradas nesta fase como potenciais alvos de uma nova iteragao da estratégia.

Esta informag&@o do ambito ird constar na denominada “Function List” (“Lista de fungdes”), como é explicado
no “Implementation Guidance” do C2M2 [23]. Uma fun¢&o, neste caso, refere-se a um conjunto de opera¢des no
ambito que s&@o avaliadas pela estratégia. Deste modo, uma funcéo poderia ser uma linha de negécios, uma zona de
seguranga de rede ou uma Unica instalacéo, dependendo da abordagem a utilizar para definir 0 dmbito. Assim, uma
“Function List” contém todas as fungdes que irdo ser alvo de avaliagao, podendo dizer-se que 0 &mbito da estratégia
é tudo o que ird estar nessa listagem.

Apds definida a “Function List” (&mbito), o que se deve fazer é definir (ou redefinir) as prioridades alto-nivel da
estratégia de ciberseguranca, i.e. quais 0s objetivos ou metas que a estratégia de ciberseguranca deve cumprir
e alcancar. Para efetuar uma lista de metas e objetivos, devem-se escolher objetivos que apoiem o alcance e

a melhoria continua de uma postura de ciberseguranca adequada e apoiem a realizagdo da missao do negdcio.

As prioridades devem ser de alto-nivel para que nao se esteja a abordar assuntos demasiado aprofundados da
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ciberseguranca ja nesta fase. Isto porque aquilo que se planeia estabelecer sdo metas/objetivos necessarios a
atingir, mas, em simultaneo, também sejam de facil entendimento e fagam com que todas as pessoas percebam a
necessidade de se implementar a estratégia na organizagao.

Desta forma, a empresa deve conseguir definir quais as metas alto-nivel a alcangar primeiro e depois, em cada
meta, definir quais os objetivos relacionados a cumprir. Para isso, as metas/objetivos da estratégia de ciberseguranga
devem dar resposta a perguntas como:

¢ As metas e objetivos suportam a melhoria da capacidade de ciberseguranca da empresa, incentivando a
mudanca das operacdes, tecnologias, processos e pessoas em torno da organiza¢do?

* As metas e objetivos estdo em concordancia com os objetivos e prioridades organizacionais da empresa?
* As metas e objetivos tém em consideracéo o0 ambiente ao redor da empresa e a evolugao da tecnologia?

e As metas e objetivos estdo atualizadas segundo a evolugao das normas ou outras referéncias de cibersegu-
ranga publicadas por instituicdes, ou outras entidades de interesse em ciberseguranga?

* As metas e objetivos sdo faceis de perceber?
» As metas e objetivos estdo de acordo com as politicas, requisitos e referéncias sobre ciberseguranga?
» As metas e objetivos s&o Uteis para a definicdo do plano/politica de ciberseguranga da empresa?

* As metas e objetivos refletem aspetos a serem cumpridos pela estratégia (quase) de forma intemporal?

Com base nas prioridades da estratégia, é possivel a seguir comegar a delinear a estrutura do “Plano de
Ciberseguranga”, ou seja, definir quais os pilares do plano ou politica de ciberseguranga da empresa. Claro que,
tal como as prioridades da estratégia, podem ja existir pilares estratégicos no plano porque, ou ja existe um plano
efetuado, ou entéo ja se estd a efetuar uma nova iteragdo do “roadmap”. Deste modo, SO é necessario perceber
se houve alteragdes, por exemplo, nas prioridades estratégicas, que fagam com que seja necessario alterar as
principais bases ou dreas de atuagdo do plano de ciberseguranca.

Essencialmente, os pilares estratégicos vao de encontro ou promovem as prioridades da estratégia de ciber-
seguranga. O que deve acontecer é que, dependendo dos pilares estratégicos existentes, se definam areas de
ciberseguranca distintas que serdo as bases do plano. Como exemplo, se as prioridades tiverem muitas metas que
se referem a incidentes de ciberseguranca, sejam relacionadas, por exemplo, a respostas, recuperagdes ou impactos,
entdo é natural que um dos pilares do plano seja algo relacionado a “Gestéo de incidentes de ciberseguranga”.
Organizando o plano desta forma garante que as medidas que irdo constar no plano serdo relacionadas as areas da
ciberseguranca que sdo prioridades da estratégia, dando origem a um documento estruturado em capitulos, cada
um com medidas associadas. Além disso, 0 documento fica organizado de forma simples, ficando evidenciados
quais 0s passos que a empresa deve ter em conta para melhorar as suas capacidades de ciberseguranca.

Por ultimo, e aproveitando que para se definir o &mbito da estratégia foi necessario perceber a estrutura da
organizagao, pode-se definir em alto-nivel quais deveriam ser as responsabilidades de ciberseguranga de cada
departamento ou cargo na empresa, além dos parceiros. Esta é uma parte opcional, e a empresa pode ja possuir
documentacao para o efeito, sendo s6 necessario recolhé-la e organiza-la no que a ciberseguranga diz respeito.
Porém, pode ajudar para o passo 5 ter j& essa informagao, visto que 1a € que se vao redefinir com base na definicédo
do “Perfil-alvo” as novas responsabilidades de cada colaborador e parceiro, tendo em conta a sua fun¢éo ou cargo na
empresa. Na verdade, todos os colaboradores e parceiros externos possuem responsabilidades em ciberseguranga,
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pelo que se deve definir responsabilidades para todas as pessoas, tendo em conta claro que elas variam consoante
a posicao ou cargo que ocupam. Todavia, existem varias empresas que ndo possuem nenhum organograma oficial
para distinguir as fungdes de cada posto, mas mesmo nesses casos devem ser discutidas as responsabilidades de
cada um para que todos percebam bem a importéncia de adotarem medidas para salvaguardar a ciberseguranca.
Assim, sera possivel que o “Plano de Ciberseguranca” contenha as responsabilidades de ciberseguranca para todos
0s cargos ou fungdes que fazem parte do ambito da estratégia.

4.3.2  Passo 2: Identificar os recursos, requisitos e regulamentagdo no 4mbito da estratégia

Identificar os Recursos, Requisitos e Regulamenta¢do no Ambito da Estratégia (2.° Passo)
Inputs Outputs Iniciativas

¢ Identificagdo dos ativos e sistemas (por

exemplo, pessoas, informagdes, tecnologia

e instalagoes) que estdo inseridos no

ambito da estratégia.

e Criar/Rever o mapa ou arquitetura das

redes inseridas no &mbito da estratégia,

tendo por base o inventario de sistemas

e ativos.

¢ Identificagao dos requisitos de

ciberseguranca regulamentares e

organizacionais (por exemplo, leis,

° EStTategla aAtual. de Gestao de RISCQS . ¢ Lista dos sistemas e ativos inseridos no

* Objetivo e ambito de uso da estratégia 2 bito da estratégia

(. II:)”."Ct.lg” szst d) lto-nivel (Pil. * Mapa/Arquitetura de rede com os sistemas

E [HIOIFIE LT (55 I EN TN (Pilares e ativos mais relevantes inseridos no ambito
stratégicos) da estratégia

L] Ari i 1 . P -
Inventario de sistemas e ativos da e Lista dos requisitos de ciberseguranca
empresa, caso exista

* Mapas/Arquiteturas das redes da
organizagdo, caso existam

* Documentos com requisitos ou
referéncias aplicaveis a empresa,

(regulamentares e organizacionais) e os de
negdcio inseridos no ambito da estratégia
e Lista de referéncias (standards, ferramentas,
métodos, guias de ciberseguranca e gestao de
riscos, etc% inseridas no ambito da estratégia

regulamentacao, certificagao, politicas, etc.)
e os de negdcio (por exemplo, restri¢des/
limita¢des da empresa) que estdo inseridos
no ambito da estratégia.

e Identificacdo das referéncias informativas
(por exemplo, normas, ferramentas,
fgzmeworks, boas praticas de ciberseguranca
e gestao de riscos, etc.) que estdo inseridas
no ambito da estratégia.

caso existam

Tabela 21: Resumo dos tépicos abordados no passo 2 da Estratégia de Ciberseguranca

Apds definido o &mbito e as prioridades, é preciso orientar ou identificar necessidades para os préximos passos
que se irdo segquir na estratégia. Como se pode observar na Tabela 21, os resultados deste passo sdo sobretudo
a identificacdo dos ativos e sistemas, dos requisitos de ciberseguranca e das referéncias inseridas no dmbito. A
relevéncia deste passo prende-se com o facto dos passos seguintes (passos 3, 4 e 5) das avaliagdes (“assessments”)
necessitarem das informagdes aqui recolhidas.

Deve-se comegar por fazer uma lista dos sistemas e ativos (fisicos e digitais) inseridos no &mbito da estratégia e
podem impactar negativamente a organizagéo em caso de incidente de ciberseguranga. Ou seja, deve-se percorrer
a “Function List” e perceber que categorias de ativos e sistemas é que estio associados a cada fungdo. Algo que
pode ser Util é a empresa possuir um inventario de ativos, j& que pode ajudar a perceber que categorias de ativos
estdo no &mbito. Este passo ndo consiste propriamente na inventariagdo dos ativos e sistemas da organizagao,
mas sim na sua identificacdo para posteriormente se poder usar esta informagao tanto para as avaliagdes, mas
principalmente para o passo 4 de andlise de riscos. Contudo, 0 inventario é algo muito importante numa organizagao,
mesmo para perceber a relevancia de cada ativo, pelo que se incentiva a que este esteja construido. Desta forma,
neste passo pode-se aproveitar para criar, caso nao exista, um inventario com todos os ativos e sistemas que estao
no &mbito da estratégia. Caso se opte por construir um inventdrio, entdo a lista de sistemas e ativos inseridos no
ambito da estratégia sera o proprio inventario.

Porém, uma recomendagéo para que o processo se torne mais simples é identificar primeiro os ativos e sistemas
mais criticos ou prioritarios e s depois 0s menos criticos. Pode-se até chegar a esta fase e chegar-se a conclusao
que 0 @mbito definido no passo 1 é muito “grande”, ou seja, que estdo muitos ativos no dmbito e ndo existe
capacidade para continuar com eficacia os préximos passos. Nestes casos, 0 que se deve fazer é mesmo regressar
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ao passo 1 e reduzir o dmbito, porém nunca se deve considerar analisar s6 uma porgdo dos ativos no &mbito,
uma vez que tornara o “Plano/Politica de Ciberseguranga” incompleto e sem rigor. Por exemplo, uma empresa
pode ter implementado controlos de ciberseguranga mais avangados para os ativos criticos do que para 0s menos
criticos, 0 que fard com que essas lacunas nao sejam detetadas, caso neste passo 2 nao se identifiquem os ativos
menos criticos. Isto levara a uma falsa no¢éo de seguranca, ou seja, levara a que se pense que os controlos de
ciberseguranca estao aplicados para todos os ativos do ambito.

Como forma de exemplo, na Figura 7 pode-se observar uma forma de estruturar a identificacdo de ativos para o
caso especifico dos ativos que suportam o trabalho de uma unidade de IT [1].

Category Type of Asset Code Details
Business Al. A2, LMS. Cloud.
Process A3, A4, Zimbra. Form. Chat.
A5, A6, Library, SION Lab, SIAP
. AT7. A8
Main - - —
Information A9, SPMB Participant Data,
Al0, Student Data, Section and
All, Work Unit Data, Email
Al2
Hardware Al3, Server,
Al4, Switch,
AlS, Router,
Ale6. UPS.
Al7 PC
Software AlS. ESXi,
Al9, Proxmox,
Supporting A20 Windows
Human A21, Network  Administrator,
Resource A22, System Administrator,
A23, Data Administrator,
A24 Person in charge of
operational standards and
procedures

Figura 7: Exemplo de como se pode efetuar a identificagdo de ativos [1]

Além de identificar os ativos e sistemas, algo muito Util principalmente para o passo 4 (sec¢é@o 4.3.4) é ter um
mapa ou diagrama de arquitetura das redes da organizacao, ou entdo daquilo que faz parte do &mbito da estratégia.
Deste modo, neste passo deve-se construir ou rever a arquitetura da rede, uma vez que sem ela é mais dificil
analisar que riscos de ciberseguranga podem surgir devido a forma como a rede esta organizada, tendo em conta
principalmente os pontos de entrada e saida de trafego para a Internet exterior a organizagéo. Na verdade, um
atacante que queira afetar os sistemas internos de uma organizagao normalmente precisa de aceder do exterior da
rede interna da organizagdo. Assim, é importante que a arquitetura contenha a indicagao sobre onde se situam
ativos como firewalls, switches, routers, servidores (base de dados, email, backend/frontend, logs, etc.), entre outros
equipamentos relevantes e com acesso a rede. Além disso, deve conter informacdes sobre os diferentes sistemas
e de que forma é que eles comunicam, tendo em conta também onde é que muda o nivel de “confianca” (“trust
boundaries”).

Neste passo também é importante perceber quais 0s requisitos regulamentares e organizacionais de cibersegu-
ranca que se aplicam ao &mbito da estratégia, tendo em conta também os requisitos de negdcio da empresa. Aqui o
importante é recolher todas as obrigacdes que a estratégia deve ter em conta na altura de tomar decisdes no passo
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5, além de ser util também para as avaliagdes do proximo passo. Alguns exemplos de requisitos que poderao ser
listados nesta fase sao:

e Leis (Lei n.% 46/2018 — Regime Juridico de Seguranca do Ciberespaco [17], Lei n.% 58/2019 [30], etc.) e
regulamentos nacionais e europeus (Regulamento n.? 183/2022 [33], Regulamento (UE) 2016/679 [22], etc.);

* Requisitos e regulamentos internos da empresa, como politicas ou instrugdes técnicas (documentagao
interna), requisitos setoriais, requisitos normativos e requisitos de negécio;

 Niveis de servigo (SLA) estabelecidos com os clientes, Uteis para a analise do impacto dos riscos e para
perceber as prioridades de negécio;

¢ Limitacdes/restricbes da organizacao, importante para a priorizagdo de agdes e tomada de deciséo sobre
medidas e a¢des no &mbito da ciberseguranca.

Por ultimo, é util que se identifique as referéncias informativas sobre ciberseguranga mais pertinentes neste
ambito, tais como standards, ferramentas, métodos, guidelines, entre outras. Para isso deve-se comegar por
identificar as referéncias que estéo a ser seguidas pela organizagao sobre ciberseguranca e gestao de riscos de
ciberseguranca. As referéncias sobre segurancga da informacgao também podem ser Uteis, mas o fundamental é
conseguir perceber quais s@o seguidas e até que ponto sdo seguidas normas, ferramentas ou outros recursos

de ciberseguranga publicados por organismos normativos, ou por outros organismos internacionais de seguranca.

Por exemplo, podem estar a ser usadas ferramentas que ajudam a perceber as vulnerabilidades publicadas mais
recentes e que se inserem na framework OSINT [97].

Além das que s&o ja aplicadas, devem ser consideradas outras referéncias que o dono ou encarregado da
estratégia considere que possam ser incluidas na lista. O objetivo é que esta informagéo possa ajudar a tomar as
melhores decisdes nos préximos passos através de aplicagdo das recomendagdes que estas referéncias tém, além
de poderem ser Uteis na altura de definir um estado desejado e de criar o plano de ag&o. De referir que a prépria
NIST Framework ja apresenta um vasto conjunto de apontadores para referéncias informativas e que cobrem um
grande conjunto de matérias relacionadas a ciberseguranca. Geralmente, esta estratégia de ciberseguranca ja
refere um grande conjunto de referéncias que tocam em um pouco de tudo aquilo que se deve considerar, porém,
se existirem outras referéncias ja seguidas, néo significa que estas tenham de deixar de ser usadas. O importante
€ perceber 0 que é mais relevante para a empresa em causa, lembrando que muitas das referéncias atualmente
seguidas por uma organizagao podem ja nao estar atualizadas, tendo em conta o ambiente de rapida evolugéo e
mudanca inerente a ciberseguranca.

Como nota final, é importante referir que a estratégia de gestao de riscos atual da empresa pode ja ter muitas
destas informagdes, seja sobre os ativos e sistemas, seja sobre os requisitos e referéncias. Além disso, é natural
que com o tempo a empresa va tendo ja estas informagdes acumuladas, caso esta va aplicando esta estratégia
regularmente, o que torna esta fase mais rapida, sendo s necessario verificar novas informagdes mais atualizadas
que possam entrar e outras que j& n@o sejam necessarias constar nas listagens.

4.3.3 Passo 3: Avaliar a Situagdo Atual da Ciberseguranca

No 3.2 passo, o principal objetivo é o de avaliar o estado atual da empresa em ciberseguranga, como mostra a Tabela
22. Esta é uma parte fundamental para perceber em que ponto a empresa se encontra e serve de base para definir
no passo 5 um estado para onde planeia evoluir, 0 que certamente ird despoletar um conjunto de medidas para
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Avaliar a Situacao Atual da Ciberseguranca (3.° Passo)

Inputs Outputs Iniciativas
* Objetivo e ambito de aplicagdo da estratégia ég\?{g%grzrllrplgﬂicf;‘gﬁgsgpfoepiggg:ahagao

(“Function List”)
® Prioridades (metas/objetivos) da estratégia
¢ Lista dos sistemas e ativos inseridos no

(responsaveis pelas dreas, executivos,
administradores, etc.).
¢ Identificar, com base no relatério do C2M2

palicl gl lal el * Perfil Atual da empresa em e no mapeamento para os niveis de

» Lista dos requisitos de ciberseguranca ciberseguranga imy lem(}:nta 30 dari\HST Framework, qual o
(regulamentares e organizacionais) e os de ¢ Relatorio do C2M2 com o resultado nivpel e im‘pglementa cdo das pratic a,sqd a
negdcio inseridos no ambito da estratégia da avaliacao atual NIST Framework para gestdo de riscos.

e Lista de referéncias (standards, ferramentas, ® Nivel de Implementacao atual na NIST | | s E
métodos, guias de ciberseguranga e gestao de Framework C(};?te;fl(}ltslf:/C;B qllllaelz Z?nsufecs(;rlggos do CIS
riscos, etc.) inseridas no ambito da estratégia ¢ Estado em implementacdo das praticas | .- 7 - - dq t lrr? =

* Abordagem de autoavaliacao C2M2 do CIS Controls v8.0 (Relatério CIS CSAT) fer?afne(;taaCIOSS SSIKT) (;en?:‘l;s?le geve

* Mapeamento dos niveis de implementacao ser acordado aual o limite emque um

da NIST Framework para as praticas do C2M2 d d

I subcontrolo é considerado lacuna (caso
;Slfgr(rcalrg%létaA%e avaliagdo dos CIS Controls se considere aceitavel, pode-se usar como

base um score inferior a 50%).

Tabela 22: Resumo dos tépicos abordados no passo 3 da Estratégia de Ciberseguranca

o alcangar. Esta fase fara sem duvida os responsaveis pelas varias areas envolvidas refletirem em questoes de
ciberseguranca.

Em primeiro lugar, deve-se realizar a autoavaliagdo em ciberseguranca usando o C2M2 (seccdo 2.6). Para
isso utiliza-se a ferramenta disponibilizada pelo C2M2 [27] que pode ser usada tanto no formato “online” como em
formato PDF, 0 que neste Ultimo caso necessita de ser pedido por correio eletrénico. A ferramenta é bastante facil de
usar e permite que seja guardado o estado ou as perguntas respondidas até ao momento (em formato JSON, que
pode ser exportado e importado para a ferramenta), assim como gerar um relatério final em PDF com uma anélise
automatica as respostas dadas durante a avaliagdo. E recomendével que se envie um email para o C2M2 a pedir a
ferramenta, visto que estes fornecem um conjunto de recursos extra e, além disso, a ferramenta em PDF é mais
cémoda para usar.

Apds possuir a ferramenta, pode-se dar inicio a um “workshop” com os representantes individuais das fungdes
que constam na “Function List”, sendo que algumas dicas para facilitar o processo podem ser observadas no
“Facilitator Guide” do C2M2 [24]. O recomenddvel € marcar um dia para efetuar as perguntas a todos os responsaveis
pelas areas em analise e fazer com que cada um responda ao que lhe é destinado, sendo que deve estar também
presente o responsavel pela implementacdo da estratégia, para dar ajuda caso seja necessario. O ideal seria 0
questionario ficar respondido no mesmo dia, mas como sdo muitas perguntas é natural que n&o fique logo tudo
respondido. Contudo, o fundamental € mesmo garantir que as respostas sejam coerentes com a situagao atual.

Ao responder as praticas do C2M2, podem ser dadas as respostas: “Fully Implemented” (Completa), “Largely
Implemented” (Completa, mas existem formas reconhecidas de a melhorar), “Partially Implemented” (Incompleta,
mas existem varias formas de melhoria) e “Not Implemented” (Ausente, a pratica nao é realizada pela organizagao).
Para efetuar o “workshop”, existem duas abordagens que podem ser seguidas:

» Nesta primeira abordagem, aquilo que se espera € que cada um dos representantes responda as perguntas
individualmente. Ou seja, sdo distribuidas as perguntas aos representantes por dominio ou objetivo do C2M2
e cada um respondera aquilo que é da sua competéncia na empresa. Os responsaveis podem responder as
suas perguntas sozinhos, deixando os devidos comentarios em cada pergunta para ajudar a complementar
as respostas, ou entdo podem responder em conjunto com o responsavel pela estratégia, o que faz com
que qualquer duvida que surja possa ser colocada na hora, além de garantir maior supervisdo sobre o que
se faz. Esta abordagem é (til para cendrios onde ndo é possivel reunir todos os responsaveis num dia so,
ou entdo existe uma separacao tal de fungdes entre eles que néo faz sentido todos juntos debaterem as
respostas. A grande vantagem desta abordagem é a maior rapidez e simplicidade para os representantes das
varias fungdes em andlise. Porém, a desvantagem é que obrigard a um trabalho de divisdo em dominios ou
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em objetivos por parte do responsavel pela estratégia, sendo que esta divisdo pode até nem ficar bem-feita,
0 que trara falhas ou problemas em concluir o questionario. Na primeira vez em que usar a estratégia de
ciberseguranca, esta pode ndo ser a melhor abordagem porque ainda pode ndo haver o conhecimento total
das responsabilidades de cada representante e também ndo ha experiéncia anterior que faca com que ja se
saiba bem como dividir 0 questionario em partes.

» Na outra abordagem reunem-se todos o0s representantes e, em conjunto, debatem as repostas as perguntas.
Ou seja, o responsavel pela estratégia retne todos os representantes num dia, através da marcacéo de
uma reuniao com um certo tempo de antecedéncia para que todos possam estar presentes, e coordena a
elaboragdo do questionario. Na reunido, o responsavel pela estratégia |é as perguntas aos representantes
e estes debatem e tentam chegar a um consenso sobre qual a resposta mais indicada, sendo que o
responsavel pela estratégia deve escrever nos comentarios notas importantes para ndo se esquecer do que
os representantes dizem. O ideal é que se possua um quadro ou algo similar para projetar as perguntas e 0s
representantes assistirem ao progresso, além de poderem ler as questdes por eles proprios. A vantagem
disto € que as respostas ficam anotadas e respondidas com consenso entre todos, aumentando a preciséo
das respostas. A desvantagem é que se pode tornar um processo lento e a reunido demorar muito tempo,
uma vez que sao muitas perguntas. Isto resolve-se com a marcagao de mais reunides, pelo que é importante
que esta abordagem seja bem planeada logo de inicio para prever estas situagdes.

Apds o questiondrio ser concluido, pode-se gerar o relatério com o resultado do “workshop”. As informagoes
que se podem encontrar no relatdrio sdo:

¢ Respostas dadas as praticas ou perguntas do C2M2, tanto em formato escrito como grafico;

» Comentarios/Notas deixados para complementar as respostas e ajudarem na analise que sera feita posterior-
mente;

¢ Resumo de como esta estruturado o C2M2;

¢ Resumo dos resultados, nomeadamente os resultados por dominio, onde é dito em que nivel de maturidade
(MIL) se esta em cada dominio;

e Sumario com as lacunas identificadas (todas as praticas respondidas com “Partially Implemented” e “Not
Implemented”).

Através da andlise deste relatorio é possivel perceber em que nivel a organizacdo se encontra em ciberseguranga,
assim como é possivel observar as respostas por dominio as perguntas de forma detalhada e os comentarios
deixados, além de serem ainda apresentadas as lacunas. Este documento gerado é fundamental para os proximos
passos, pois contém toda a informagdo do estado atual em ciberseguranga da empresa, pelo que deve ser tratado
como informacao confidencial.

Este relatério pode também ser usado ainda para identificar qual o nivel de implementagéo conforme a NIST
Framework (secg¢éo 2.5.3). Apesar de 0 C2M2 ja ter um dominio dedicado a gestao de riscos, saber qual o nivel
de implementag&o é util para avaliar o progresso em relagao aos recursos de gestéo de riscos de ciberseguranca
recomendados pela NIST Framework. Para saber o nivel de implementacdo, pode-se usar os resultados da
autoavaliag@o efetuada, principalmente os do dominio “Risk Management’, e efetuar o mapeamento para a NIST
Framework [23].

62



4.3. Ciclo de vida da Estratégia de Ciberseguranca

Este processo de mapeamento das praticas do C2M2 para niveis de implementacao da estrutura esta feito
no “Implementation Guidance” do C2M2 [23], porém, até a data, esta sé elaborado para a versao 1.1 do C2M2,
que ndo é a usada nesta estratégia (versdo 2). Para lidar com esta situagao, é apresentada nesta dissertagdo um
novo mapeamento de autoria propria que visa servir para o efeito de determinag@o do nivel de implementagéo da
estrutura, como se pode observar nas tabelas seguintes referenciadas pela Figura 8.

As praticas organizacionais de ,
gestio de riscos de T Al le
b M . RISK-1a
ciberseguranca ndo estio RISK-2a
formalizadas e os riscos sdo
geridos de forma ad-hoc e as RISK-3a
= ] RISK-4a
vezes reativa.
Processo de Gestdo
de Riscos A priorizagdo de atividades de ASSET-1a
ciberseguranca pode no ser ASSET-Z2
. = THREAT-1d
m.fprplada dlIﬂamente pelos THREAT- ¢
objetivos de risco
S . RISK-1a
organizacional, pelo ambiente RISK.22
ge a.me_ag_as‘ F)u .peulos requisitos RISK-32
£ negocios/missio. RISK-4a
Ha uma consciéncia limitada
dg risco de Flbgrseguram;a no THREAT-2b
nivel organizacional e uma RISK-1
abordagem em toda a 2
Nivel L: orﬂarliz:agio para gerir o risco RISK-2a
. = = = —
';nrg;;' de ciberseguranca ndo foi RISK-4a
("Partial”) estabelecida.
A oggar;:a;ao Lr:‘lplementa a THREAT.1a
Programa Integrado de ‘Eiebsersoe :;Zc Zs deefomla THREAT-1b
Gestlo de Riscos | oo S oEWrAng .| THREAT2a
irregular, caso a caso, devido 2
o L RISK-1a
variada experiéneia ou RISK.%a
informagdes obtidas de fontes RISK-42
externas.
A organizacio pode ndo ter
processos que permitam que THREAT-2a
as informacdes de RISKE-1a
ciberseguranca sejam RISK-2a
partilhadas dentro da RISE-4a
organizacio.
Uma organizacio pode ndo ter
0s processos implementados RISKE-1a
Participagdo Externa | para participar na coordenagio RISK-2a
ou colaboragio com outras RISK-4a
entidades.
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Nivel 2:
Rizco Informado
("Risk Informed")

Processo de Gestio
de Riscos

Az praticas de gestdo de risco
s30 aprovadas pela
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administragio, mas podem ggg'iz
nie et estabelecidas como -
politica organizacional
ASSET-1e
ASSET-1d
ASSET-1e
A priorizagio das atividades ASSET-2e
; . ASSET-2d
de ciberseguranga & informada o
. = - ASSET-2e
diretamente pelos objetivos de RISK.3b
risco organizacional, pelo RISE.-3c
ambiente de ameagas ou pelos PISE.3d
requizitos de negocic/missdo. RISK:-;b

THIRD-PARTIES-1c
THIRD-PARTIES-1d

PROGEAM-1c
Existe uma consciéncia do
rizco de clberseguranga ne
nivel organizacionzl, mas uma RIZK-1b
abordegem em toda & RISE-1b
OIganizagdo para gerir o risco RISE-4b
de ciberzeguranga ndo for
estabelecida.
Risco informado, processos de
Programa Integrado de gestio aprovados e RD B RISK-2c
Gestio de Riscos  |procedimentos esto definidos %M-iﬁ}g;}z RISK-3a
e mplementades, e 2 equipa PROG-R}C\;I 5 RISK-ib
tem recurses adequados para PRO GR.*"LI\J-"; THIRD-PARTIES-2c
desempenhar as suas fungbes - THIRD-PARTIES-2d
de ciberseguranga.
As informagdes de
ciberseguranca zde partilhadas Sﬂi}fﬁéﬁﬁa
dentro da orzanizagio numa SITU_—’\IIDN-SC
base informativa. :
A organizagio conhece o z2u
papel num ecossistema maior,
Participagdo Exterpa |23 180 formalizouasua | ryrpn papriEs1a | PROGRAM-IC

capacidads de interagire
partilhar informag ez
externamente.
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Nivel 3:
Reproduzivel
("Repeatable™)

As priticas de gestdo de riscos
da organizacdo &0
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formalments aprovadas e RISK-Je
exXpressas como politica.
Az praficas de ciberseguranga
Processo de Gestio | orpanizacional sdo atualizadas g:ﬁ:},ﬁ
de Riscos regularmente com base na .
A RISK-2i
aplicacio de processos de RISE.D
zestio de riscos para RISK-2g =
mudangas nos requizitos de FISK-2e
ne écig-'missﬁore;;nﬁ cenério H]RR'EDSPOKSE'IE
degz:i.m&al;a.s e tecnologia em T PARTIES-Te
constante mudanca, = PROGRAM-1h
Existe uma abordagem em RISK.2d 11;112112__1;
:;ﬁ a:i grfia;:rz;:;ao Pﬁ;: gerro| PROGRAM-1a RISK.3z RISK.4d
g ’ RISK-3e
THREAT-2d
Politicas, processos & THREAT 2e EISK-de
procedimentos informados RISK-1d RISK-3c
zobre rizcos sdo definidos, FISE-2e WOEKFORCE-1e
implementados conforme RISK-3f FROGRAM-21
Programa Integrado de |Pretendide e revistos. THIED-PARTIES-2f | PROGRAM-3c
Gestio de Rizscos WORKFORCE-1d
ASSET-5d
THREAT-3d
RISK-3d
O peszoal possui o RISK.2f ACCESS-4d
conhecimento e as habilidades THIRD PE\R';IES N SITUATION-4d
parz desempenhar as suzs WORKFORCE-2b EE’ORI-U*:ORCE ~“2| RESPONSE-id
fungdes e responsabilidades WORKFORCE._i; THIED-PARTIES-3d
designadas - WORKFORCE-5d
ARCHITECTURE-§
d
PROGRAM-3d
A organizagZo entende as 3uas
dependéncias e parceiros e
recebe informages desses
Participagio Externa |P 2 CoL08 Gue permutam 2 THIRD-PARTIES -3a RISK 2k

colaboragdo e as decizdes de
gestio baseadas em riscos
dentro da orzanizagio em
resposta a eventos.
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Nivel 4:
Adaptavel
(" Adaptive")

A organizagEo adapta s suas
praticas de ciberseguranga
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com base em ligdes T'II_I-]]:]R;E_E:‘:"L"TI L]L
aprendidas e indicadores RESPONSE-3g RESP O’CS]—E‘-II i
preditives derivados de R_ESPO-‘\?SE-:'_ i
atividades de ciberssguranca B
anteriorss & atuals.
Processo de Gestip | /tiraves de um processo de
de Riscos melhoriz continua que
incorpora tecnelogias e
pratices avangadas de FISK-21
ciberseguranga, & organizagéo RISE-3g
adapta-ze ativamente 2 um RISK-3f
cenarie de ciberseguranca em RESPONSE-3h
constante mudanga & responde
a zmezgas sofisticadas e em
evolugdo em tempo habil.
Exizte uma abordagem em i
toda a organizagdo para gerir T}erii Ti-clk
05 TISC03 de_-:_]herseg.l.ram;a THREAT-1g ACCESS
que uza pullt]ca.ﬁ: ProOCessos & THREAT.2F SITUATION.2
procedimentos informados SITUATION-2f | RESPONSE.lh
sobre riscos para abordar PESPONSE.Gk
possiveis eventos de PRDGP;A_\‘I-"
ciberseguranga. <l
Programa Integrado de s .

Gestio de Riscos |- Seviao de niscos de ASSETAf
ciberseguranca faz parte da MSSET1h
cultura crganizacional e evelul ASSET.2F
a pa.rti_.r !:'la ccnscien-:_:ializagﬁo T’LSSET—Qh
das atividades anteriores, das 'L'\"Oil‘K.FORCE-aid
informagdes partilhadas por WORKFORCE-4e

outraz fontez e da
consciencializagdo continua
das atividades nos seus
zistemas e redes.

SITUATION-3e
SITUATION-3f
SITUATION-3g

Participagio Externa

A organizagio gere os Tiscos e
partilha ativamente
informagBes com parceiros
parz garantir que informagdes
precisas e ztuais sgjam
distribuidas e consumidas para
melhorar a ciberseguranga
antes que ocolra um evento de
ciberseguranga.

THREAT.2g
RESPONSE-2g

EISK-2m
RESPONSE-31
RESPONSE-3j
PROGRAM-2I

Figura 8: Praticas do C2M2 mapeadas para os Niveis de Implementagdo da NIST Framework (autoria
proépria)

Assim, para saber em que nivel de implementacéo a organizagao se encontra no ambito da estratégia deve-se
olhar para o relatério com as respostas finais da autoavaliagdo do C2M2 e relaciona-las com o mapeamento
mostrado na Figura 8. Basicamente, para que a organizagao se encontre num determinado nivel de implementacao,
aquilo que deve ser feito é verificar se as praticas do C2M2 que estao nesse nivel e para tras deste (0s niveis sao
“‘acumulativos”) estdo respondidas com “Fully Implemented” ou “Largely Implemented”. Por exemplo, para uma
organizacao dizer que esta no nivel 3 (“Repeatable”), esta tem de ter as praticas que aparecem de todas as MILs
nesse nivel respondidas com “Fully Implemented” ou “Largely Implemented” e, além disso, tem de ter as dos niveis
1 e 2 também nestas condi¢des. Desta forma, mesmo que sé uma pratica ndo esteja respondida desta forma, isso ja

faz com que a organizacao ndo possa estar nesse nivel e se encontre no nivel imediatamente anterior.
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Por ultimo, mas ndo menos importante, a tarefa que deve ser feita para a avaliagdo completa da situagéo atual
em ciberseguranca é a de identificar as praticas do CIS Controls versao 8 (sec¢é@o 2.7) que a organizagao tem
atualmente implementadas. Usar estes controlos é extremamente Util porque sdo uma visao diferente priorizada
de agdes a serem tomadas para reduzir os ciberataques mais comuns e 0s riscos de ciberseguranca. Para essa
avaliagdo, pode-se simplesmente percorrer os controlos apresentados nas tabelas da sec¢éo 2.7 e verificar aquilo
que esta implementado ou néo, ou entdo usar uma abordagem mais sofisticada, completa, comoda e automatizada
através do uso da ferramenta CIS CSAT [36].

O CIS CSAT é uma aplicagdo web que permite as empresas acompanharem o progresso na implementagao dos
controlos e respetivos subcontrolos da CIS, tanto os da vers&o 7.1 como os da versdo 8.0. E possivel registar-se
nesta aplicagdo criando um perfil e inserindo os dados pedidos, nomeadamente 0 nome da organiza¢ao a qual se
planeia conduzir as autoavaliagdes. A seguir é so criar uma avaliagdo nova (‘assessment”) dando-lhe um nome e
escolhendo fazer a avaliagdo com os controlos da versdo 8 da CIS, as utilizadas nesta estratégia. Para este passo,
deve-se também selecionar que se quer ver aplicados todos os grupos de implementagéo (IG’s), visto que o objetivo
é olhar para todos os controlos e perceber quais é que estdo implementados atualmente. Mesmo que néo seja
a primeira vez a usar esta aplicacao, e tenham sido feitas as reavaliagdes do passo 7 numa iteracdo anterior da
estratégia, é importante que se olhe novamente para todas as praticas, pois pode ja ter passado muito tempo desde
a ultima vez que se fez um “assessment’.

Apds criada uma avaliagdo para os CIS Controls v8.0 com os grupos 1, 2 e 3 selecionados como “Applicable”,
sera apresentada uma Dashboard com varios graficos que ajudam na andlise das respostas dadas em cada
subcontrolo. Por exemplo, no grafico “Spider Web” pode-se comparar a avaliagdo atual com a média da industria. No
separador “Current Assessment” pode-se encontrar outras formas de constatar o que estd a ser feito na avaliagao
atual, nomeadamente ver todos os controlos em simultaneo e as varias opgdes de resposta, ver quais as tarefas
atribuidas ao utilizador em questao, quais as respostas que necessitam de validagéo e um calendario com os prazos
estabelecidos e alturas das alteragGes nas respostas a cada subcontrolo. Porém, o objetivo principal é percorrer
cada um dos 18 controlos e preencher os respetivos subcontrolos com a informagéo pedida. De notar que em cada
subcontrolo existe uma referéncia para outras frameworks e documentos de referéncia, nomeadamente a NIST
Framework (“NIST CSF”), evidenciando ainda mais a compatibilidade com esta (sec¢éo 2.5).

As perguntas feitas e as possiveis respostas a dar para cada subcontrolo s&o:

1. Politica Definida (A organizagéo tem atualmente uma politica definida que indica que o subcontrolo em
questdo deve ser implementado?) — “No Policy”; “Informal Policy”; “Partially Written Policy”; “Written Policy”;
“Approved Written Policy”; “Not Applicable”.

2. Controlo Implementado (A organizagdo implementa atualmente o subcontrolo em questao? E até que
ponto ele é implementado?) — “Not Implemented”; “Parts of Policy Implemented”; “Implemented on Some
Systems”; “Implemented on Most Systems”; “Implemented on All Systems”; “Not Applicable”.

3. Controlo Automatizado (A organizacéo atualmente automatiza a implementagao deste subcontrolo? E até
que ponto ele é automatizado?) — “Not Automated”; “Parts of Policy Automated”; “Automated on Some
Systems”; “Automated on Most Systems”; “Automated on All Systems”; “Not Applicable”.

4. Controlo reportado (A organizacdo atualmente reporta este subcontrolo aos representantes do negécio? E
até que ponto ele é reportado?) — “Not Reported”; “Parts of Policy Reported”; “Reported on Some Systems”;
“Reported on Most Systems”; “Reported on All Systems”; “Not Applicable”.
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Tendo em conta os requisitos organizacionais como, por exemplo, a tolerancia ao risco, deve ser decidido por
parte dos responsaveis até que ponto um subcontrolo é considerado uma lacuna para 0 &mbito da empresa em
analise. Como apds um subcontrolo ficar respondido é-lhe atribuido um score, pode-se usar essa pontuagao para
definir o que é ou ndo lacuna. E aconselhavel que se considere uma lacuna um subcontrolo com um score inferior a
50%, porém a organizagao pode querer assumir um valor superior abaixo do qual 0s subcontrolos s&o considerados
lacunas.

Ap6s selecionar as opcdes que correspondem a situagdo atual da organizagao, pode-se ainda colocar documen-
tos de evidéncia ou de suporte as respostas dadas. Porém, existe ainda a hipdtese de adicionar mais pessoas para
a organizagdo no menu “Administration”, o que faz com que seja possivel atribuir a outras pessoas o trabalho de
responder a certas perguntas. Depois de todas as respostas dadas, pode-se fazer download dos relatérios finais
gerados automaticamente e com varios formatos disponiveis, no separador “Reports”, sendo que na opgao “Control
Summary Report” é feito um download de um Excel com um relatorio sobre tudo o que foi respondido e feito nessa
avaliag&o.

Pela andlise destes relatdrios consegue-se rapidamente perceber quais as praticas da CIS implementadas, se
existe uma politica para o controlo na empresa, se este esta automatizado ou se é reportado aos representantes do
negacio. De referir ainda que no separador “Assessment History” fica guardado um historico das avaliagdes feitas
ao longo do tempo, 0 que é muito Util para a empresa verificar a evolugéo temporal em ciberseguranca e poder
analisar os ‘assessments” antigos sempre que quiser.

Assim, este passo fica concluido com a total nog¢é@o da situagéo atual em ciberseguranga para o @mbito da
estratégia, sendo gerados muitos relatérios e obtida muita informacdo que sera util para os préximos passos.
Nomeadamente, é reunida a informacao suficiente para perceber onde a empresa planeia estar em ciberseguranga
€ quais os riscos que existem com as medidas ou controlos que tem atualmente em pratica.

4.3.4 Passo 4: Efetuar avaliagbes de risco de ciberseguranca

Efetuar Avaliacdes de Risco de Ciberseguranca (4.° Passo)

Inputs Outputs Iniciativas
® Objetivo e ambito de aplicacdo da estratégia
(“Function List”)
e Lista dos sistemas e ativos inseridos no
ambito da estratégia
* Mapa/Arquitetura de rede com os sistemas
e ativos mais relevantes inseridos no ambito

da estratégia * Caso exista, recolher os relatérios de avaliagdes de
e Lista dos requisitos de ciberseguranca risco de ciberseguranca ja existentes na organizagao.
(regulamentares e organizacionais) e os de ® Recolher as informagoes de ameagas de

negdcio inseridos no ambito da estratégia ciberseguranga internas e externas.

* Perceber as tolerancias de risco para a organizagéo.
e Identificar as vulnerabilidades, ameagas, fontes de
ameagas e controlos possiveis para as mitigar nos
ativos e sistemas inseridos no ambito.

e Lista de referéncias (standards, ferramentas,
métodos, guias de ciberseguranca e gestao de
riscos, etc% inseridas no ambito da estratégia
® Relatério do C2M2 com o resultado da

* Relatérios de avaliagao de risco para
cada uma das fungdes presentes na
“Function List” (Listagens dos riscos)

avaliagdo atual * Realizacao de avaliagoes de risco para cada uma

¢ Nivel de implementacéo atual na NIST das fungoes presentes na “Function List” efetuando
Framework uma listagem de todos os riscos identificados nesta
 Estado em implementagéo das praticas do fase.

CIS Controls versao 8.0 (Relatorio CIS CSAT)
¢ Estratégia atual de Gestdo de Riscos,
incluindo a abordagem de avaliagdo de risco
definida pela organizagao

¢ Informagdes de ameacas de ciberseguranca
internas e externas

Tabela 23: Resumo dos tépicos abordados no passo 4 da Estratégia de Ciberseguranga

Dado que no passo 3 j& se abordou como a empresa lida com os processos de gestao de riscos, € altura de se
efetuarem avaliagdes de riscos de ciberseguranca naquilo que faz parte do ambito da estratégia, como se pode
constatar pela tabela resumo 23. Este processo de avaliagGes de risco deve complementar o atual processo de
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gestéo de riscos corporativos na organizagao, caso exista. Deste modo, é um passo crucial e dos mais importantes,
dado que é o principal “input” para os proximos passos, fornecendo as informagdes necessarias para tomar decisoes
nas a¢des a tomar tanto na decis@o do perfil alvo como na priorizagao de ag¢des no passo 6. Além disso, constitui-se
como um refor¢o complementar a gestéo de riscos, garantindo uma andlise mais eficaz, rigorosa e completa no que
diz respeito a riscos de ciberseguranca.

Para ajudar nesta fase, pode-se ter em consideragdo os documentos, frameworks adotadas ou politicas
sobre gestao de riscos corporativos ja existentes na organizagao e usar essa informacao para ajudar na recolha,
andlise e avaliagdo dos riscos de ciberseguranga. Outra abordagem € a de usar a abordagem de avaliacao de
risco proposta nesta dissertagdo que se baseia ndo s6 nas recomendagdes da NIST [90] e do C2M2 [23], mas
também na norma ISO/IEC 27005:2018 [61]. No caso do ISO/IEC 27005:2018 s&o fornecidas informagdes sobre
como gerir 0s riscos da seguranca da informagéo em qualquer tipo de organizagéo, sendo que também se pode
aproveitar esta abordagem para a ciberseguranga. Contém ainda listagens de ameagas tipicas, fontes de ameacas
e vulnerabilidades. Naquilo que é importante para este passo, esta norma descreve que existem 3 grandes etapas
para o processo de levantamento de riscos:

e |dentificac@o do risco (etapa 1):

Identificacdo dos ativos;

Identificacdo das ameacas;

Identificag&o dos controlos existentes;

Identificac&o de vulnerabilidades;

Identificacdo dos cenarios de incidentes e as suas consequéncias.

¢ Andlise do risco (etapa 2):
— Avaliagéo do impacto das consequéncias dos cenarios de incidentes;
— Avaliag@o da probabilidade dos cendrios de incidentes;

— Nivel de determinagéo do risco.

e Avaliacao do risco (etapa 3).

Olhando para as etapas acima, alguns dos pontos ja foram efetuados, como a identificagéo dos ativos e dos
controlos existentes (Lista de requisitos e referéncias), feito no passo 2 (e 3 também, uma vez que com os relatérios
da avaliagdo atual também é possivel perceber aquilo que esta feito). Além disso, 0 mapa de rede (obtido no passo
2) também ¢é muito Util para identificar as ameagas. Deste modo, na etapa 1 sd fica a faltar a identificacdo das
ameagas, vulnerabilidades e das consequéncias, sendo depois necessario efetuar aquilo que consta nas etapas
2 e 3. Para tal, deve-se comegar por recolher os relatorios ou registos de riscos ja efetuados pela organizagéo
para 0 &mbito da estratégia, caso existam oriundos de iteragdes anteriores da estratégia de ciberseguranca ou
da gestao de riscos corporativos. A empresa pode j& possuir ferramentas ou outros meios de registo de riscos,
oriundos do seu programa de gestao de riscos, que podem conter informagao Util para a ciberseguranca, tais como
indicacbes de ameacas e em que servigos isso pode acontecer. Além destas informagdes, existem outras fontes
tanto internas como externas que ajudam na identificagdo dos riscos, como as informagdes de ameagas a que 0s
sistemas informaticos possam estar sujeitos, tais como:
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1. Fontes de Ameacas Internas: Obtidas a partir de: revisdo ou andlise de incidentes de ciberseguranca;
avaliagdes de ameacas anteriores; proprietarios ou utilizadores de ativos (“resource owners”); a equipa de
recursos humanos; os especialistas em seguranca da informacéo e gestdo de instalages; informagdes dos
departamentos legais; entre outras.

2. Fontes de Ameacas Externas: Obtidas a partir de: catdlogos e estatisticas de ameacas (o ISO/IEC
27005:2018 tem um catalogo de ameagas tipicas no anexo C, entre outros catélogos relativos a area
em questao); outras organizagOes (6rgaos legais, autoridades meteoroldgicas, companhias de seguros,
instituicdes publicas de seguranca nacional, autoridades governamentais); informacéao que circula nos meios
de comunicagao; entre outras.

Assim, é importante que as organizages identifiquem os riscos emergentes e usem informagoes de ameagas
de fontes internas e externas para obter uma melhor compreenséo da probabilidade e do impacto dos eventos de
ciberseguranca [90]. Além das ameagas, é necessario identificar as vulnerabilidades a que 0 ambiente da empresa
possa estar sujeito. Para este processo, podem-se usar ferramentas para o efeito, como scans de vulnerabilidades
e testes de intrus@o em redes ou sistemas (“pentesting”). Existem também alguns catélogos de vulnerabilidades
mais comuns que podem e devem ser usados para auxiliar neste processo, como, por exemplo, o0 anexo D do
ISO/IEC 27005:2018. No final, obtém-se uma lista com as vulnerabilidades e a sua relagdo com os ativos, ameacas
e controlos implementados. As vulnerabilidades devem ser identificadas para [61]:

¢ As fungdes da “Function List”;

o Os processos e procedimentos;

¢ As rotinas de gestéo;

e O pessoal da empresa;

¢ O ambiente fisico;

¢ As configuragdes dos sistemas de informagao;

e O hardware, software ou equipamento de comunicacéo;

¢ As dependéncias de terceiros.

Apos se ter a lista dos ativos, dos controlos atualmente implementados, das ameacas e das vulnerabilidades,
identificam-se as consequéncias que as perdas de confidencialidade, integridade e disponibilidade (CIA) podem ter
sobre os ativos. Nesta ultima tarefa da identificacéo de riscos, identificam-se os danos ou consequéncias para a
organizagao que podem ser causados por um cenario de incidente de ciberseguranga, que nada mais é que uma
ameaca que explorou uma ou mais vulnerabilidades e despoletaram um incidente. Para tal s@o criados cenarios de
potenciais incidentes de ciberseguranca através da informagao das ameagas e das vulnerabilidades, e realizam-se
avaliacOes do impacto desses incidentes, tendo em conta o estado dos controlos atualmente implementados no
ambito. Mas para avaliar o impacto (“grau de sucesso de um incidente”) é necessario existir um critério, que
pode ser aquele que ja esta estabelecido pela atual gestao de riscos da organizagdo ou entdo pode ser baseado
em recomendagdes como as do ISO/IEC 27005:2018. Nessa norma é referido que o impacto possui um efeito
imediato (operacional) ou um efeito futuro (negdcios) que inclui consequéncias financeiras e de mercado, além das
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consequéncias poderem ser de natureza temporaria ou permanente, como no caso da destruicdo de um ativo [61].
Como resultado desta tarefa, vai-se obter uma lista com todos os cenarios de incidentes e as suas consequéncias
relativas a ativos e processos de negdcio. Deste modo, alguns exemplos de consequéncias Uteis para estimar o
impacto dos cendrios de incidentes criados so:

e Custo e tempo de trabalho perdido até que o servigo prestado pelo(s) ativo(s) seja restabelecido;

¢ Perda de oportunidades (por exemplo, perda de oportunidades de negécio e de investimento devido aos
custos do incidente);

¢ Potencial uso indevido de informagdes obtidas através de uma lacuna de seguranca;
e Custo financeiro de habilidades especificas para reparar os danos;

e Custo de aquisicao, configuracédo e instalagco de um novo ativo ou do backup;

¢ Reputacdo e imagem da organizacao;

¢ Violacdo das obrigacdes regulamentares ou de cddigos de conduta ética;

 Saude e seguranca.

Tendo concluido a identificagao de riscos, deve haver uma lista de cendrios de incidentes relevantes com a
identificacdo das ameagas, ativos afetados, vulnerabilidades exploradas e consequéncias para ativos e processos
de negdcios, além de listas de todos os controlos existentes e planeados, a sua eficécia, implementacéo e estado de
uso [61].

Pode-se entdo sequir para a etapa 2, andlise dos riscos, devendo-se ter em atenga@o que existem dois tipos de
metodologias que podem ser usadas separadas ou combinadas:

1. Andlise de riscos qualitativa: E usada uma escala de atributos qualitativos para identificar a magnitude dos
potenciais impactos/consequéncias (por exemplo, Baixo, Médio e Alto) e a probabilidade de tais ocorréncias.

e Vantagens: Fécil de entender pelas partes interessadas e ajuda a identificar riscos mais relevantes.

¢ Desvantagens: Dependéncia de uma escolha subjetiva, pelo que se deve usar informagéo e dados
factuais se possivel.

2. Andlise de riscos quantitativa: E usada uma escala de valores numéricos para medir o impacto e probabili-
dade, usando histdricos de dados de varias fontes, como dados de incidentes.

¢ Vantagens: Esta diretamente relacionado com os objetivos e preocupagdes de seguranga da informa-
¢ao da empresa.

» Desvantagens: Necessita de dados factuais e/ou auditaveis sobre novos riscos e fraquezas, o que
pode ser dificil de obter, criando a ilus&o de valor e preciséo da avaliagdo de riscos.

Recomenda-se que se utilize uma analise qualitativa primeiro, que serd a usada nesta tese, e s6 depois
introduzir uma analise quantitativa, podendo o processo ter a combinagao de ambos. Tendo decidido a metodologia
a utilizar, inicia-se a andlise do risco com a avaliagdo do impacto das consequéncias dos cenarios de incidentes (ou
riscos) e a probabilidade de estes ocorrerem, tal como apresentado pelo guia de gestdo de riscos de seguranca
de informacdo e de ciberseguranca efetuado pelo CNCS [16], que tem por base o ISO/IEC 27005:2018. O risco
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obtém-se pela multiplicag@o do impacto (da consequéncia do cendrio de incidente) pela probabilidade (da ocorréncia
desse incidente), sendo representado pela seguinte equagao:

Risco = (probabilidade da ocorréncia do incidente)

X (impacto do incidente) @

Para definir a probabilidade e o impacto, deve-se olhar para as consequéncias identificadas na etapa anterior,

que tiveram em conta a perda de confidencialidade, integridade e disponibilidade, e usar um conjunto de critérios

para atribuir valores a probabilidade e ao impacto. Na Figura 9 pode-se observar os critérios de andlise de riscos

qualitativos que podem ser usados para atribuir valores ao impacto e a probabilidade, podendo 0os mesmos ser

adaptados pela empresa. Para a andlise do risco ficar concluida utiliza-se a equagao (1) para determinar o nivel de
risco para cada um dos cenarios de incidentes (riscos).

Risco Probabilidade Impacto

Evento que gera impacto sobre toda a
organizacdo ou representa perda de
disponibilidade, confidencialidade e/ou
integridade causando prejuizos de forma

generalizada, inviabilizando todas as funcdes |
primarias ou proporcionando percepcdo negativa !

Evento tem ocorrido
frequentemente. Ha registo de
Muito Alto (5)  varias ocorréncias e & provavel que
venha a ocorrer novamente num
intervalo igual ou inferior a 6 meses

Evento tem ocorrido Evento que gera impacto sobre varios grupos ou
frequentemente. Ha registo de mais representa perda de disponibilidade, '
Alto (4) de uma ocorréncia e & provavel que | confidencialidade e/ou integridade prejudicando |
venha a ocorrer novamenie num as funcbes primarias de trabalho de multiplas
intervalo de 1 ano areas da organizacao.
= frequentemente. Ha registos de . e .
i £ S !
e uma ocorréncia em intervalos de 1 ) dl*_:pommndgde_, conﬁdencna\uﬂade i
- integridade prejudicando as funcbes primarias
ano ou superior :
de trabalho.
Evento ja ocorreu nesse tipo de Evento que ge:re |{npac1; ngg rg pg?lger;o
Baka(@) I @tvidade e & possivel que venhaa | ot ool o Tt idade projudicando |
ocorrer novamente no intervalo de 3 g P i

até 3 anos as funcdes secundarias de frabalho, ndo sendo |
’ o bastante para intervir nas funcdes principais.

Evento nunca ocorreu nesse fipo de  CENl0 QUE Oera impaclo sobre apenas uma |
atividade e & altamente improvavel = PeS50a ou representa perda de disponibilidade,
que venha a ocorrer num intervalo confidencialidade e/ou integridade
Sl que ndo necessita de intervencéo ou
paralisacdo imediata.

Muito Baixo (1)

Figura 9: Critérios de andlise de riscos (Fonte: Guia para Gestdo de Riscos em matérias de Seguranca da
Informacao e Ciberseguranga v1.0 [16])

A partir do nivel de risco, pode-se efetuar uma avaliagdo do risco (etapa 3), priorizando cada um dos riscos para
um melhor tratamento no passo 5 da estratégia. De referir que este nivel é relativo ao risco inerente, ou seja, ao risco
que existe no momento em que se efetua o levantamento, e n@o ao risco residual que sera o risco que permanece
mesmo apds a implementagao dos controlos que o mitigam (o risco residual, serd abordado no passo 5 da estratégia
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de ciberseguranca). Nas figuras 10 e 11 apresentam-se duas matrizes de riscos distintas, calculadas com base na
equacao do risco (1). A interpretacdo mais conservadora da matriz dos operadores de servigos essenciais (OES)
deve-se ao facto de uma falha nos servicos essenciais ter um impacto mais substancial na sociedade.

Matriz de Riscos
o
=
2 Médio (5) Médio (10) Alto (15)
=
g
2
< Baixo (4) Médio (8) Alto (12)
o =z
©
g 3
g‘ § Baixo (3) Médio (6) Meédio (9) Alto (12) Alto (15)
= &
£ 1
] Baixo(2) . Baixo (4) Meédio (6) Médio (8) Médio (10)
o ' 1
£
s
2
2 : Muito baixo (1) Baixo (2) Baixo (3) Médio (4) Médio (5)
S {
=
(1) Muito baixo (2) Baixo (3) Médio (4) Alto (5) Muito alto

Probabilidade

Figura 10: Matriz de riscos (Fonte: Guia para Gestdo
de Riscos em matérias de Seguranca da
Informacao e Cibersegurancga v1.0 [16])

Alto (5) Alto (10) -

(4) Ato (5) Muito atto

Médio (4) Alto (8) Alto (12)

o)
Fo R D TR S —
[
T S
g 2 Médio (3) Alto (6) Alto (9) Alto (12)
= @

3 Baixo (2) Médio (4) Alto (6) Alto (8) Alto (10)

S

| Muito baixo (1) Baixo (2) Médio (3) Médio (4) Alto (5)

(1) Muito baixo

(1) Muito baixo (2) Baixo (3) Médio (4) Alto (5) Muito alto

Probabilidade

Figura 11: Matriz de riscos para os operadores de
servigos essenciais (Fonte: Guia para
Gestdo de Riscos em matérias de Segu-
ranca da Informacao e Ciberseguranca
v1.0 [16])

Apds se ter determinado um valor para cada cendrio de incidente em termos de probabilidade, impacto e nivel
de risco, € altura de seguir para terceira etapa (avaliagao dos riscos), onde se vai avaliar quais 0s riscos que sao
aceites ou que necessitam de tratamento para serem mitigados, transferidos ou evitados. E nesta etapa que se
vai comparar os niveis de risco com os critérios de avaliagdo e de aceitagéo de risco definidos para a organizagao,
identificados no passo 2. Caso ndo exista um critério na organizagao formalmente definido, pode-se recorrer a
opinido das partes interessadas da organizagé@o (donos do risco, responsaveis pela estratégia, etc.) ou entao a

processos de gestdo de risco ja publicados, como o que serd abordado a seguir (com base no guia de gestao de
riscos de seguranca de informagéo e de ciberseguranca efetuado pelo CNCS [16]). Os riscos podem entéo ser

avaliados de forma justificada e aprovada em:

1. Aceitar: Decis&o de aceitar o risco sem ser preciso efetuar acdes nenhumas sobre ele;

2. Evitar: Se o risco for muito alto e ndo existirem condi¢6es para o tratar, entdo pode-se decidir evitar o risco
eliminando ou alterando as condi¢des onde este risco existe;

3. Mitigar: Decis&o de reduzir o nivel de risco através da sele¢do de controlos no passo 5 da estratégia para

que este se torne aceitavel;

4. Transferir: Caso ndo se consiga tratar o risco eficazmente, entdo pode-se decidir transferir o risco para uma
entidade externa, sendo que deve-se ter cuidado porque esta agdo pode modificar o risco ou trazer novos

riSCos para a organizagao.

Por Ultimo, a seguir apresentam-se algumas consideragdes Uteis para ajudar a decidir ou atribuir uma avaliacdo

para cada risco:

e Devem ser consideradas todas as propriedades de seguranga da informacao (CIA) e as respetivas con-
sequéncias identificadas nestas propriedades. Além disso, se um critério ndo for relevante para a organizagao
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(por exemplo, perda de confidencialidade), entao todos os riscos que afetem este critério podem néo ser
relevantes;

Devem ser consideradas todas as restricdes da organizagao, tais como temporais, custo/beneficio, técnicas,
operacionais, culturais, éticas, ambientais, legais/regulamentares, facilidade de utilizacéo, restricao de pessoal
ou até de integragdo com o0s controlos existentes de novos controlos na infraestrutura atual;

A importancia do processo ou da atividade empresarial apoiada por um determinado ativo, ou conjunto de
ativos, deve ser considerada. Além disso, pode-se aceitar os riscos mais baixos até que o0s riscos mais

criticos sejam evitados ou mitigados, pelo que depois deve-se voltar a estes riscos para serem abordados.

Por exemplo, se existirem dois riscos elevados para tratar, mas um estar no ambito de um processo mais
critico para a empresa do que o outro, pode ser considerado evitar o risco elevado do processo mais critico
primeiro, aceitando provisoriamente 0 risco do processo menos importante. Porém, normalmente ao ter riscos
elevados, deve-se proceder rapidamente ao tratamento de todos eles;

A decisdo de implementar controlos para o risco vai trazer problemas de desempenho para a atividade
envolvida? Esta perda pode fazer com que néo seja possivel mitiga-lo;

Considerar também o grau de maturidade dos controlos atualmente implementados, com a ajuda dos
relatorios da situagdo atual do passo 3 da estratégia (sec¢do 4.3.3).

No fim deste passo 4, obtém-se uma listagem dos riscos devidamente priorizados (priorizados no sentido de
cada um possuir uma avaliagdo diferente para tratamento) para cada uma das fungdes da “Function List’, tendo em
conta os critérios de avaliagé@o de risco estabelecidos para todos os cendrios de incidentes de ciberseguranca.

4.3.5 Passo 5: Definir/Criar uma Avaliagdo Alvo

Definir/Criar uma Avalia¢ido Alvo (5.° Passo)

Inputs Outputs Iniciativas

¢ Objetivo e ambito de uso da estratégia * Definigao das MIL's e escolha das praticas alvo através
(“Function List”) da analise do relatério do C2M2.

e Prioridades alto-nivel para a estratégia ® Selecao de um nivel de implementacéo alvo na NIST
de ciberseguranca (metas/objetivos) Framework.

e Pilares Estratégicos do “Plano de e Escolha dos controlos ou medidas alvo através dos CIS
Ciberseguranca’ Controls v.8, recomendando que seja selecionado pelo

® Responsabilidades alto-nivel de cada menos todo o “IG1”.

colaborador/parceiro em ciberseguranga * Andlise da Framework Core da NIST para perceber quais

na empresa, caso efetuado no passo 1
e Lista de referéncias (standards,
ferramentas, métodos, guias de
ciberseguranga e gestdo de riscos, etc.) na NIST Eramework apéndices e as referéncias informativas.
inseridas no &mbito da estratégia

e Lista dos requisitos de ciberseguranca
(regulamentares e organizacionais) e os de

negocio inseridos no ambito da estratégia  “p, 1 Alvo” implementados, os que estéo jé escolhidos e os que nao
;Vg(leil:égggtigICZM2 CPROUEELDEE | g Documento ”lzlano (Politica) de Esl?lgi)oragéo de um relatério “resumo” com as andlises

¢ Nivel de implementagéo atual na NIST Lpesagmrie efetuadas (por exemplo, a andlise custo-beneficio) e com
Framework os motivos da nao inclusao de certas medidas

¢ Estado em implementagao das praticas consideradas aquando da criagdo da avaliagdo alvo.

do CIS Controls versao 8.0 (Relatério CIS ¢ Redefini¢do das responsabilidades em ciberseguranca
CSAT) de cada colaborador, se necessario, através do que foi

* Relatérios de avaliacdo de risco para decidido no novo “Perfil-Alvo” e aprofundando mais
cada uma das fungdes presentes na as que foram escritas no passo 1.

“Function List” (Listagens dos riscos) e Escrita ou revisdo do documento “Plano (ou Politica) de
o Estratégia atual de Gestao de Riscos Ciberseguranca” inserindo nos vdrios pilares estratégicos

¢ Identificacao dos controlos/medidas que irdo mitigar
os riscos relatados nos resultados do passo 4.

as subcategorias relevantes e desta forma incluir
potenciais praticas que ainda nao estejam selecionadas
para a avaliacdo alvo, de acordo com 0 mapeamento dos

* Perfil-Alvo da empresa em
ciberseguranga
¢ Nivel de Implementagéo desejado

¢ Possibilidade de escolha de controlos de outras fontes
gue podem ser relevantes para constarem no “Plano de
iberseguranca” tendo em conta os cEe estdo
1hi

* Relatério com as anélises efetuadas
e razdes que levaram a que algumas
medidas ndo entrassem para o

as medidas ou controlos relacionados decididos para
implementacdo no perfil desejado.

Tabela 24: Resumo dos tépicos abordados no passo 5 da Estratégia de Ciberseguranca
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Este passo tem como objetivo definir uma avaliagao alvo ou “Perfil-Alvo” para as fun¢bes no &mbito da estratégia,
ou seja, definir um estado em ciberseguranca onde se planeia estar. Conforme a Tabela 24, é neste passo que
fica concluido o “Plano de Ciberseguranga” que, dependendo da vontade da organizagéao, pode transformar-se na
politica de ciberseguranca da empresa, tendo sé o cuidado de restringir o @mbito da politica ao que constar na
“Function List’.

Ao criar o “Perfil-Alvo”, deve ser considerado o seguinte [23]:

» Metas/objetivos definidos para a estratégia de ciberseguranca, ou seja, as prioridades identificadas no passo
1;

¢ Requisitos legais e regulamentares identificados no passo 2;
¢ Objetivos/miss@o do negdécio identificada no passo 2;
 Restricoes organizacionais identificadas no passo 2;

e Praticas atuais de gestdo de riscos, espelhadas nos resultados do passo 3 (relatdrio C2M2, nivel de
implementacao em praticas de gestao de riscos da NIST e o relatério CIS CSAT);

* Ambiente de risco atual, obtido nos relatérios ou listas de riscos efetuadas no passo 4.

Com base nestas informaces, neste passo sdo identificadas as praticas que se desejam ver implementadas
no &mbito da estratégia. Esta estratégia tem por base a NIST Framework (sec¢@o 2.5), mas isso ndo significa
que s6 se considerem as praticas da NIST CSF, até porque apesar de cobrir amplamente os varios dominios da
ciberseguranca e gestdo de riscos de ciberseguranga, ndo abrange nem especifica completamente tudo o que
é relacionado a este tema. Para a completar, devem ser usados outros guias, padrdes, ferramentas, métodos e
controlos existentes noutras fontes relacionadas a ciberseguranga. Nesta estratégia serdo seguidas, entre as varias
referéncias informativas que a NIST Framework oferece, as praticas do C2M2 v2.0 (seccéo 2.6) e os controlos da
CIS v8.0 (secgdo 2.7).

Para comegar a definir ou criar uma avaliagdo alvo, 0 responsavel (ou responsaveis) pela implementagcao
da estratégia deve(m) agendar uma ou mais reunides com 0s responsaveis/executivos com poderes de decisdo
em matérias de cibersegurancga nas areas definidas para 0 &mbito. Para tal, é importante que se analise toda
a informag&o anterior, comec¢ando por ver quais as prioridades da estratégia e os pilares do plano. Em seguida,
deve-se debater as restricbes da organizacao, requisitos legais e o objetivo ou miss@o do negécio. Desta forma,
parte-se de uma base sélida, fundamental para se decidir as praticas e controlos que irdo constar no “Plano de
Ciberseguranca”.

A elaboracao do “Plano de Ciberseguranga” deve comegar pela discussao de quais os controlos que ja estdo

implementados, perceber se vdo ou ndo continuar em vigor no plano e qual o respetivo grau de maturidade desejado.

Apos isso, é preciso olhar para os relatérios de riscos de cada uma das fungdes da “Function List” e comegar
o plano de tratamento desses riscos. Tendo em conta a avaliagdo atribuida a cada risco, é necessario decidir
sobre os controlos eficazes que tornem o risco residual aceitavel. A eficacia dos controlos pode e deve também
ser considerada ou avaliada, sendo que normalmente aqueles que sao baseados em documentos técnicos, como
normas, ou sao publicados por instituicdes de seguranga de relevo, serdo mais eficazes dos que aqueles que nao
estdo em qualquer documento e n&o sofrem nenhum tipo de monitorizagao. Essas medidas, a par das que ja estao
e irdo continuar implementadas, irdo entrar também para o “Perfil-Alvo”, constando no “Plano de Ciberseguranca”.
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Apds os controlos que mitigam os riscos estarem identificados, € altura de decidir quais as praticas do C2M2 que
se aspira ver implementadas no &mbito da estratégia. Para isso, devem ser analisados o0s resultados do questionario
de autoavaliagdo C2M2 para perceber primeiro quais séo as lacunas ou principais fragilidades a resolver. O facto
de se identificar primeiro as lacunas presentes no relatério C2M2 é para haver sempre o incentivo de fazer com
que estas deixem de ser lacunas, pelo que ndo podem constar no plano/politica de ciberseguranca se néo tiverem
“Largely Implemented” ou “Fully Implemented”. E natural também que existam indicagdes nos comentérios ou notas
deixadas por quem respondeu ao questionario e que podem ajudar nesta fase na decis@o sobre quais as praticas
mais prioritarias ou as que s@o mais dificeis de concretizar. Adicionalmente, existe ainda a indicac@o nesse relatério
sobre em que MIL é que a empresa se encontra em cada dominio do C2M2, pelo que essa informagao deve ser
analisada e deve ser decidido em que MIL é que a empresa pretende estar em cada dominio (“MIL-alvo”). Com
essa decisdo ja se tem a nocéo sobre as praticas que devem estar implementadas em cada dominio para que seja
possivel atingir a MIL pretendida. Claro que, nesta fase, podia-se dizer que estar na MIL3 em todos os 10 dominios
seria o ideal, mas isso pode ndo ser verdade caso a empresa nao tenha condicdes (financeiras, forca de trabalho,
objetivos de negdcio, viabilidade de implementagao, custo/beneficio, etc.) para isso ser alcangavel. Desta forma, e
isto aplica-se a todas as decisdes efetuadas, nesta fase deve efetuar-se uma andlise custo beneficio (CBA) para
perceber quais 0s beneficios e os prejuizos de implementar determinada pratica, pelo que se for concluido que ird
trazer mais beneficios que prejuizos, entao a medida deve ser incluida no “Plano de Ciberseguranga’. E importante
reforcar que no plano devem constar também as praticas do C2M2 que ja estao totalmente implementadas, para
que tudo fique devidamente documentado e estas sejam reforgadas. Se se achar pertinente, pode-se separar ou
evidenciar no plano quais so as novas praticas do C2M2, ou as que sdo consideradas lacunas segundo a avalia¢éo
alvo definida.

Apds decidir sobre as praticas do C2M2 desejadas, é necessario definir um nivel de implementagéo alvo em
praticas de gestao de risco da NIST Framework. Para isso, deve-se olhar para as caracteristicas de cada nivel e
escolher o nivel que se pretende, tendo em conta o nivel atual. Mais uma vez, o ideal para a organiza¢do pode
nao ser subir para o nivel maximo (“Adaptavel’), tal como ja foi explicado para o caso anterior do C2M2, porém “ha
sempre 0 incentivo para ir subindo de nivel” [90]. Apds selecionar o nivel de implementacéo desejado, € necessario
identificar quais sdo as praticas e as atividades de gestao de riscos de ciberseguranca necessarias para atingir o
objetivo. Por exemplo, tendo em conta 0 mapeamento da Figura 8, pode-se perceber quais as praticas necessarias
do C2M2 para alcancar determinado nivel, relembrando que para se estar num determinado nivel é necessario ter
as praticas todas desse nivel implementadas e também as que estao nos niveis anteriores.

Tendo ja o nivel de implementagéo alvo na NIST decidido, pode-se avancar para a escolha dos controlos da
CIS, mediante as mesmas condi¢cdes das escolhas anteriores. Para isso, deve-se escolher primeiro qual o grupo
de implementagéo (IG) que deve constar no “Perfil-Alvo”, ou seja, que subcontrolos da CIS, pertencentes a um
determinado |G, irdo constar no plano. Nas recomendacdes da CIS, tal como ja foi referido na secgéo 2.7, é dito que
todas as empresas deveriam ter pelo menos o grupo 1 selecionado (1G1”), uma vez que este esta preparado para
que grande parte das empresas os consigam aplicar. Aproveitando entao os resultados do CIS CSAT do passo 3,
pode-se perceber de entre todos os subcontrolos quais é que estdo implementados e quais séo lacunas, conforme
aquilo que foi definido no passo 3 (secgédo 4.3.3), sendo que o que for considerado lacuna ndo pode constar na
politica se ndo tiver uma avaliagdo alvo que a coloque como “ndo lacuna”, tal como acontece para o caso das
praticas do C2M2. Outro aspeto interessante é que alguns dos subcontrolos podem estar implementados sem
grande sofisticag@o ou eficécia, 0 que faz com que seja importante também decidir qual o grau de implementagéo
que se pretende para um determinado subcontrolo. Por exemplo, um subcontrolo pode estar a ser aplicado num
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determinado ambito e até constar ja nas politicas, porém este ndo se encontra automatizado com ferramentas
préprias para o efeito e ndo é reportado & area de negdcio da empresa. Por fim, outra informagéo que pode ser
relevante séo os graficos da CIS CSAT, uma vez que permite analisar, tendo em conta a avaliagdo realizada no
passo 3, o desvio que existe em relacdo & média da industria. Desta forma, pode-se utilizar esta informacao para
avaliar como é que a empresa se compara com a média nos varios tipos de controlos da CIS.

Concluida entéo a escolha dos controlos/subcontrolos da CIS, com o auxilio do CIS CSAT, pode-se entdo
analisar aquela que é a base de referéncia desta estratégia: a Framework Core da NIST CSF. Basicamente, esta
parte serve para escolher as subcategorias mais relevantes e incluir no “Perfil-Alvo” as praticas correspondentes que
ainda nao tenham sido decididas nas iniciativas anteriores deste passo e que estejam presentes ou nas referéncias
informativas, ou no mapeamento apresentado no apéndice A. Por exemplo, se se considerar que a subcategoria
PR.IP-1 (subcategoria 1 da categoria IP — “Procedimentos e Processos de Protecdo da Informagao” pertencente a
funcéo PR — “Proteger”) é muito relevante para o &mbito e o plano deve conter medidas dessa subcategoria, entao
devem ser adicionadas as praticas do C2M2 e os subcontrolos da CIS todos correspondentes, além de referéncias
informativas de outras fontes relacionadas. Para ajudar neste processo, aconselha-se vivamente 0 uso do apéndice
A, onde é apresentado um mapeamento da Framework Core, com as informagdes disponibilizadas pela NIST, para
as praticas e subcontrolos do C2M2 e da CIS, respetivamente. Estas adi¢des ao “Plano de Ciberseguranga” devem
ser alvo de andlise, tal como ja foi explicado para as tarefas anteriores, e também s6 devem ser adicionadas aquelas
praticas que ainda ndo tiverem sido adicionadas nas tarefas anteriores.

Por ultimo, em termos de escolha da avaliagdo alvo, podem ser adicionados outros controlos ou praticas
de outras fontes e que possam ser relevantes para constarem no “Plano de Ciberseguranga”. Essa inclusao s

deve acontecer caso haja outras medidas importantes a serem adicionadas e que ainda nao constam no plano.

Tal como nas outras medidas, é importante que se deixe sempre a referéncia das fontes onde se foi buscar a
pratica adicionada. Além disso, podem existir praticas que nao estejam em nenhuma referéncia e mesmo assim se
considere ser util incluir. Isto é fundamental porque a avaliag@o alvo deve ao maximo conter todas as abordagens de
ciberseguranca aplicaveis, incluindo ferramentas, standards e guidelines, tudo isto para se conseguir lidar com o
risco de ciberseguranga de forma proporcional ao risco para 0s objetivos organizacionais [23]. O objetivo final é que
o “Perfil-Alvo” fique totalmente definido e formalmente documentado no plano para haver ao méaximo o refor¢o da
ciberseguranca e, em simultdneo, se encontre alinhado com os objetivos e restricdes da organizacéo.

Para documentacao de todas as decisdes tomadas neste passo 5, aconselha-se ainda que quem esta encarregue
de facilitar este processo de tomada de decisdes, ou seja, 0 responsavel pela estratégia, crie um relatdrio “resumo”
onde expresse todas as andlises efetuadas e razdes para as varias medidas de ciberseguranca consideradas que
ndo entraram no “Plano (ou Politica) de Ciberseguranga”. Isto significa que as andlises custo-beneficio, ou outras
efetuadas sobre uma determinada medida, devem ser documentadas nesse relatério em conjunto com outras razdes
que levaram a sua ndo aceitagéo (por exemplo, por motivos legais, falta de recursos, pouca relevancia no contexto,
etc.), podendo até incluir o nome das pessoas que decidiram nao aceitar a medida. Este relatério é fundamental
porque faz com que as medidas analisadas e que foram rejeitadas figuem documentadas com as respetivas razoes,
podendo ser reavaliadas em iteragGes futuras da estratégia. Por outro lado, se for questionado na organiza¢do o
porqué de determinada medida nao constar no plano, ou até quem foi 0 responsavel (ou responsaveis) por essas
decisdes, existird um documento com essa informagdo toda. O relatério deve entdo ser assinado por todos 0s
participantes na criacéo do “Perfil-Alvo”.

Apds se ter decidido tudo o que constituird o perfil desejado, passa-se a elaboragao do “Plano (ou Politica) de
Ciberseguranca”, que deve considerar ou incluir:
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¢ Resultado(s) do passo 1:

— Ambito/Destinatarios do plano de ciberseguranca, que serd o mesmo que o ambito da estratégia
(“Function List”);

— Prioridades (objetivos/metas) da estratégia de ciberseguranca, caso se ache pertinente;
— Pilares estratégicos do plano;

— Responsabilidades alto-nivel de cada colaborador/parceiro em ciberseguranga na empresa, caso
existam.

¢ Resultado(s) do passo 2:

— Legislag@o sobre ciberseguranca (leis, regulamentos, requisitos, etc.) que 0 &mbito possa estar sujeito.

¢ Resultado(s) deste passo:

— Avaliacdo alvo (“Perfil-Alvo”), enumerando e separando as varias praticas ou controlos alvo, que devem
estar devidamente explicados, documentados e referenciados, pelos pilares estratégicos que regem
o plano. Caso se conclua que os pilares estratégicos néo foram bem definidos no passo 1, face ao
que consta na avaliagao desejada, pode-se voltar ao passo 1 e redefinir os pilares e as prioridades.
(Recomendacé@o: o plano pode e deve conter uma visao (ou mapeamento) na Framework Core da NIST
de todas as praticas do C2M2, dos controlos da CIS e das referéncias informativas da Framework Core
que foram escolhidas durante este passo. Para isso, pode-se recorrer ao apéndice A para verificar em
que categorias e subcategorias da NIST estdo mapeadas essas praticas e controlos);

— Avaliacéo alvo (“Perfil-Alvo”) deve incluir ainda as decisdes dos niveis na NIST CSF e no C2M2 e o
grupo de implementagéo no CIS Controls v8.0;

— Responsabilidades e obrigacdes em ciberseguranca de cada colaborador, tendo em conta o papel na
empresa e 0 &mbito da estratégia.

Deste modo, falta s¢ redefinir as responsabilidades em ciberseguranga para cada fungao atribuida aos cola-
boradores. No passo 1 ja podem ter sido identificadas as responsabilidades alto-nivel com base na estrutura e
ambiente da organizag@o. Porém, o objetivo, neste passo, é detalhar as responsabilidades mediante aquilo que
consta nos pilares estratégicos, ou seja, no “Perfil-Alvo”. E natural que o novo perfil contenha novas tarefas, pelo que
deve ser decidido quem ira ficar encarregue de as executar, monitorizar e reportar. E importante que a separacao
de responsabilidades seja bem precisa para que todos os colaboradores saibam aquilo que devem fazer. Deste
modo, pode-se decidir separar responsabilidades por areas, departamentos ou grupos de trabalho, pelo que todos
os colaboradores inseridos no ambito da estratégia devem ter as suas responsabilidades no “Plano (ou Politica) de
Ciberseguranca”.

Por fim, tem-se toda a informacdo necessaria para finalizar o documento oficial do “Plano (ou Politica) de
Ciberseguranga”. Dependendo da decisdo dos responsaveis da organizagdo, o documento pode a qualquer
momento transformar-se na politica de ciberseguranca da organizagao, fazendo todo o sentido que assim seja. O
documento ira certamente sofrer alteragdes ou revisdes ao longo do tempo que até podem fazer com que o0 dmbito
seja ampliado. Se neste passo for realizada a reviséo de um plano ja existente, é importante que as medidas que ja
la constam sejam alvo de analise, para verificar se sdo para continuar ou remover.
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4.3.6  Passo 6: Criar um Plano de Ag¢édo Priorizado para Combater as Lacunas

Criar um Plano de Acdo Priorizado para Combater as Lacunas (6.° Passo)
Inputs Outputs Iniciativas
* Objetivo e ambito de uso da estratégia
(“Function List”)
e Lista de referéncias (standards,
ferramentas, métodos, guias de
ciberseguranga e gestao de riscos, etc.)

inseridas no ambito da estratégia * Anadlise das lacunas entre o perfil atual e o alvo
* Lista dos requisitos de ciberseguranga (“gap analysis”).

(regulamentares e organizacionais) e os de * Avaliagao das consequéncias decorrentes das
negdcio inseridos no ambito da estratégia lacunas existentes.

* Determinacao das lacunas que necessitam de
atencdo acrescida.

¢ Identificagdo das agdes que resolvem ou mitigam
as lacunas.

* Realizagdo de uma andlise custo-beneficio (CBA)
sobre as agdes.

* Relatério do C2M2 com o resultado da
avaliacdo atual

* Nivel de Implementacao atual na NIST
Framework

* Estado em implementagao das praticas
do CIS Controls versao 8.0 (Relatério CIS

¢ Lista das lacunas priorizadas com as
potenciais consequéncias associadas

® Documento “Plano de Agao
Priorizado” com a lista das lacunas e
das agoes devidamente priorizadas
para implementagéo

CSAT) * Priorizacao das a¢oes a serem implementadas com
* Relatérios de avaliagdo de risco de cada base nas consequéncias das lacunas.

uma das fungdes presentes na “Function * Elaboragido de um documento com um plano que
List” ird conter as agdes priorizadas para combater as

* Nivel de Implementacao desejado na lacunas.

NIST Framework

® Documento “Plano (Politica) de

Ciberseguranga”

¢ Objetivos de negdcios e missao
* Estratégia atual de Gestdo de Riscos

Tabela 25: Resumo dos tépicos abordados no passo 6 da Estratégia de Ciberseguranca

Neste passo sao identificadas e priorizadas as agdes para cumprir com o que foi definido no plano de ciberseguranga
elaborado no passo anterior, pelo que é necessario comparar o “Perfil-Atual” (elaborado no passo 3) com o “Perfil-
Alvo” (elaborado no passo 5) para determinar as lacunas/falhas (“gap analysis”). Conforme se pode observar na
Tabela 25, o plano de agéo a ser criado deve ser priorizado conforme as a¢fes mais relevantes e urgentes para
colmatarem as lacunas. Para isso, € importante que os responsaveis da organizagao e/ou das areas cobertas pelo
plano rednam para discutirem quais as lacunas mais preocupantes e quais as agoes necessarias para as combater.
Para isto ser possivel, € necessario identificar todas as lacunas presentes no “Plano (Politica) de Ciberseguranga”,
comparando o plano a avaliacéo atual efetuada no passo 3. Esse deve ser um processo facil, uma vez que:

e Para o C2M2, é s0 verificar as lacunas identificadas no relatério do passo 3 e ver se alguma delas consta no
plano de ciberseguranga, sendo que para as restantes medidas é s6 necessario que seja verificada qual a
avaliagdo alvo que Ihe foi atribuida e comparar com os resultados do relatério C2M2 (por exemplo, se uma
medida na avaliagéo atual estd “Largely Implemented” e na avaliagdo alvo ela esta “Fully Implemented”,
entao é considerada também uma lacuna a ser analisada);

e Para o caso do nivel de implementagao em praticas de gestao de riscos da NIST, é s6 observar as praticas
que fazem parte do nivel alvo e perceber quais é que ndo estdo implementadas, o que ja deve ficar
automaticamente feito através do que foi referido anteriormente para o C2M2;

e Para o CIS Controls v8.0, também é simples através do uso do CIS CSAT. Deste modo, é sé necessario
comparar o que esta no “Perfil-Alvo” com o assessment efetuado no passo 3. Parecido ao que acontece para
0 C2M2, para ser mais simples pode-se olhar para as lacunas identificadas conforme o critério definido no
passo 3 e verificar se elas constam no plano de ciberseguranca, pelo que para as restantes é so verificar se
ficou decidido no “Perfil-Alvo” alguma melhoria a classificag@o obtida no passo 3;

e Para o resto das medidas que possam estar no “Plano (Politica) de Ciberseguranga” e nao pertencam as
anteriormente referidas, também néo deve ser dificil identificar as que sdo lacunas, até porque se sao de
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outras fontes, é provavel que sejam lacunas. Porém, as referéncias informativas recolhidas no passo 2 podem
ajudar a perceber se as medidas ja estdo aplicadas ou foram decididas para aplicagéo s6 no passo 5.

Apés se ter identificado as lacunas, tem de se atribuir uma prioridade de mitigag@o a cada lacuna. Para atribuir
uma prioridade de mitigacdo a cada lacuna, deve-se ter em consideragéo [23]:

e As praticas atuais de gestdo de riscos, espelhadas nos resultados do passo 3 (relatério C2M2, nivel de
implementacao em praticas de gestao de riscos da NIST e o relatério CIS CSAT);

O ambiente de risco atual, visivel nos relatérios ou listas de riscos efetuadas no passo 4;

Os requisitos legais e regulamentares identificados no passo 2;

Os objetivos e misséo de negdcio identificada no passo 2;

As restricdes organizacionais ou de negdcio aplicaveis identificadas no passo 2.

Por exemplo, se uma lacuna for uma medida que é obrigatéria a empresa ter por lei implementada, entdo
certamente a prioridade sera maior que uma nao obrigatéria. Contudo, se uma lacuna tiver consequéncias muito
graves, por exemplo, no &mbito do controlo de acessos da empresa ou for uma lacuna que tenha muitos riscos
relacionados, entdo deve ter uma prioridade elevada. Como Ultimo caso, se houver duas lacunas no plano em que
uma ja estd parcialmente implementada e outra ndo, entdo pode-se concluir que a que ndo esté sequer comegada
requer uma atengdo maior que a outra, porém depende do critério decidido pelos responsaveis. O objetivo final &
que as lacunas fiquem priorizadas segundo a mitigacéo dos riscos ou consequéncias que estas apresentam para a
organizagao.

Quando a anélise da priorizacao das lacunas terminar, inicia-se a identificagéo das atividades de mitigacao
potenciais e a realizagdo de uma analise custo-beneficio (CBA) sobre essas a¢des potenciais. Aqui o importante é
que as razdes e analises custo-beneficio efetuadas para as a¢des fiquem bem documentadas, uma vez que fica
registado para a posteridade o motivo da escolha de certas agdes em vez de outras. Por exemplo, se numa medida
falar de cifragem de um certo tipo de dados, entdo uma das decisdes sera decidir 0 algoritmo a usar, pelo que se as
razbes nao ficarem documentadas para a escolha de um algoritmo em vez de outros, sera dificil que mais tarde se
lembre o porqué dessa deciséo.

Por fim, é necessario elaborar um documento com um plano de agdes priorizado, com vista & mitigacéo das
lacunas identificadas. O plano para colmatar as lacunas deve ter atribuido um responsavel ou dono do plano
(normalmente, um responsavel com autoridade suficiente em ciberseguranca na empresa ou alguém que este
designou) que garante a sua concretizagao [24]. O dono do plano terd também a missao de definir os indicadores-
chave de desempenho (KPI), ou seja, as formas de medir se as ag¢des sao efetivamente executadas conforme o0s
objetivos que constam no “Plano de Ciberseguranga” e no “Plano de Ac¢ao Priorizado”. O uso do C2M2 e do CIS
CSAT ja sdo uma boa forma de ter KPIs, mas podem ser utilizadas outras ferramentas que consigam abranger todas
as medidas ou lacunas que constam no plano de agdo. No “Plano de Acéo Priorizado” devem estar principalmente
elencadas todas as praticas, controlos ou medidas pela prioridade efetuada anteriormente e com as agdes respetivas
necessarias a serem feitas. Mais concretamente deve estar:

1. Enumeragdo das medidas por ordem de prioridade de implementagéo definida na priorizagéo das lacunas;

2. Indicacdo da medida do “Plano de Ciberseguranga” que estd identificada como uma lacuna;
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3. Apontadores ou referéncias para os documentos relativos a medida para ajudar na altura da implementacéo;

4. Descricdo das acdes decididas para colmatarem a lacuna, nomeadamente os métodos, ferramentas ou
abordagens a serem usadas;

5. Identificagdo de cuidados ou acdes extra que sejam necessarios ter na aplicagao das medidas, nomeadamente
as KPIs que véo ser usadas e os motivos para se estar a tomar as acbes em questao;

6. Referéncia a forma como a ndo implementacao das a¢des pode afetar ou trazer consequéncias negativas
para a empresa (necessaria para efeitos de eventual andlise/auditoria futura das agdes tomadas).

Apds a conclusdo do “Plano de Acéo Priorizado”, é importante que este seja aprovado pela empresa, de modo a
ser garantida a disponibilizagdo dos recursos necessarios (orcamento, pessoas com as competéncias necessarias
para realizar as tarefas planeadas, etc.), eliminando assim potenciais obstaculos a sua implementagao. S6 depois
se pode passar para a sua implementacao (passo 7), que leva o estado da ciberseguranca na empresa para o que
foi definido na avaliagéo alvo (no “Plano (ou Politica) de Ciberseguranga”). Caso se considere que tem de haver
alteragdes nas agdes a serem efetuadas, pode-se voltar a este passo para redefinir o plano de agao, inclusive mudar
a ordem de implementacéo das acoes.

4.3.7 Passo 7: Implementar/Aplicar o Plano de A¢do

Implementar/Aplicar o Plano de Acao (7.° Passo)

Inputs Outputs Iniciativas
¢ Lista das lacunas priorizadas
¢ Lista das potenciais consequéncias das
lacuna
® Documento “Plano de Agdo Priorizado”
com a lista das medidas/lacunas e
respetivas a¢des devidamente priorizadas
para implementagdo

* Implementacdo das a¢des por prioridade.

¢ Ir medindo o progresso das implementagoes
* Dados de acompanhamento | relativamente ao plano, sendo que deve ser
da implementagdo do plano | usada a ferramenta de autoavaliacao C2M2, a
ferramenta CIS CSAT, entre outras formas de
medir o progresso (KPI's).

Tabela 26: Resumo dos tépicos abordados no passo 7 da Estratégia de Ciberseguranga

No ultimo passo desta estratégia de ciberseguranga implementa-se o plano de agao, como mostra a Tabela 26.

Deste modo, 0 dono do plano de agao deve garantir que as lacunas séo fechadas, a medida que o plano de agéo é
aplicado, e que os riscos sao monitorizados. Além disso, é recomendavel que o dono do plano reporte aos executivos
da empresa o estado de implementagao para estes avaliarem 0 progresso.

Assim, as acbes devem ser implementadas conforme a prioridade definida no passo 6, ou seja, pela ordem
em que aparecem enumeradas no plano de acdo. Para isso, devem ser atribuidas, por parte do dono do plano,
responsabilidades de implementacdo das acdes as pessoas ou equipas adequadas (por exemplo, equipa de
ciberseguranca, equipa de gestdo de riscos corporativos, de gestdo da seguranca fisica, de gestao dos sistemas
de informag@o, de programadores de soffware, de gestdo de redes, entre outras). Quem tiver atribuida a tarefa
de implementar uma acao, tem de cumprir com o estipulado nessa acdo e deve reportar 0 desenvolvimento ou
progresso ao dono do plano, sendo que ele prdprio deve ter a iniciativa de garantir que esté tudo a correr como
planeado e validar o que é feito.

Para ajudar a monitorizar o progresso das implementagcées do “Plano de A¢éo”, devem ser usadas as KPIs

definidas no passo 6 e devem ser conduzidas periodicamente autoavaliagdes do estado atual em ciberseguranca.

Isto é relevante porque ajuda a perceber se as lacunas sao fechadas devidamente, se o plano é seguido e se
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as acOes tornam a parte da empresa que esta no &mbito mais préxima do “Perfil-Alvo”. Para isto deve-se usar a
ferramenta de autoavaliagdo C2M2 para, olhando para as lacunas identificadas no plano de agdo, se verifique com
as partes interessadas se ja foram ultrapassadas. Adicionalmente, pode-se usar o CIS CSAT para medir o progresso
da implementacéo dos subcontrolos da CIS verséo 8 criando um assessment (esse progresso devera ser adicionado
aos subcontrolos por quem teve a responsabilidade de os implementar no &mbito do “plano de agéo”). Desta forma,
assim que forem concluidas as implementagdes, podem ser preenchidos os varios campos do subcontrolo em
questdo e o dono do plano pode validar as respostas dadas. O primordial aqui é que o dono do plano consiga
garantir que o “Perfil-Alvo” é alcangado.

4.3.8 Reavaliagdo do estado em ciberseguranca

Por fim, é fundamental referir que a qualquer momento pode ser considerado efetuar-se uma reavaliagéo do estado
da ciberseguranca, realizando uma nova iteragéo da presente estratégia de ciberseguranca. Essa reavaliagéo deve
ser efetuada periodicamente (prazo a definir pela empresa, mas que nao deve ultrapassar os trés anos), devendo
também ser realizada sempre que ocorrer uma das seguintes situagoes:

e Grandes mudangas nos objetivos e misséo de negdcio da empresa;
¢ Grandes mudancas na tecnologia que possam tornar os controlos atuais inseguros;

¢ Mudancas no ambiente de ameagas, com o surgimento de novas ameacas que ponham em perigo a fungéo
e possam despoletar novos riscos de ciberseguranca;

¢ Mudancas na industria que podem obrigar a uma acao rapida em cibersegurancga para que a empresa néo
fique para trés e perca vantagem competitiva.

4.4 NOTAS FINAIS

Para terminar, é importante deixar algumas consideracdes finais sobre a estratégia de ciberseguranga apresentada.
A estratégia, visivel na Figura 6, tanto pode ser chamada “roadmap” ou “lifecycle”. Isto porque, como a estratégia tem
um carater ciclico, pode ser considerado o ciclo de vida da estratégia. Porém, também é um guia ou um “caminho”
que mostra um conjunto de processos e passos necessarios para a construcdo de um plano estratégico.

Esta estratégia baseou-se num conjunto de recomendacdes de frameworks, standards, controlos, guidelines
entre outras recomendacdes de fontes relevantes em ciberseguranga, porque era importante usar algo credivel, com
referéncias bastante usadas e internacionalmente aceites pela comunidade. Contudo, existem muitas partes que sao

de autoria propria por se julgar ser o mais indicado a ser feito, ou entdo para simplificar ou enriquecer o processo.

Teve-se também o cuidado de usar muitas fontes de informacéao para que nao existam informagdes erradas e para
que quem estiver a usar esta estratégia consiga ter a informagao que precisa para aplica-la.

E ainda relevante referir que esta estratégia ndo necessita de ser téo rigida como parece, ou seja, ndo precisa
de ser seguida exatamente a ordem dos passos sem ser possivel recuar uns passos. Deste modo, se quem estiver
a sequir o “roadmap” acreditar que as coisas nao estao bem definidas ou concluidas num determinado passo, entao
pode regressar ao passo necessario para redefinir o que for necessario. Principalmente, no passo 1 e 2, como sao
estagios iniciais, € normal que néo fique logo tudo definido & primeira, principalmente se for a primeira vez a usar a
estratégia.
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Um aspeto fundamental a ter em conta s&o as caracteristicas da estratégia: periddica, reproduzivel, continua,
iterativa, abrangente e com uma estrutura tal que permite a melhoria a cada ciclo das capacidades de cibersegu-
ranga e gestao de riscos de ciberseguranca. De realgar que se houverem mudancas significativas que alterem
completamente 0 ambiente organizacional, principalmente relativamente a riscos, entdo em qualquer passo pode
Ser necessario regressar ao passo 1 para iniciar o processo de novo. Por outro lado, mesmo que ndo acontegam
mudangas, deve estar definido um periodo entre iteragdes do ciclo da estratégia. Consoante aquilo que é aceitavel
pela comunidade de ciberseguranca, o prazo para se iniciar uma nova reavaliagcao vai de 1 até 3 anos, dependendo
dos servigos praticados e do que for decidido pelos executivos da organizagao.

E importante também reforcar que o tempo que vai desde a avaliacdo atual até & avaliag@o alvo néo pode ser
muito longo, uma vez que com as mudangas que acontecem na tecnologia, na organiza¢ao, no ambiente de riscos,
entre outras, fazem com que, em caso de demora, as avalia¢ges ndo sejam tao precisas e possam causar o efeito
de ilusdo da realidade da gestao dos riscos de ciberseguranca. Claro que se o responsavel (ou responsaveis) pela
implementacéo da estratégia tiverem um grande conhecimento do ambito em causa, conseguem identificar melhor
as eventuais mudancgas que possam alterar as avaliagdes efetuadas até ao momento.

Outro aspeto fundamental no &mbito da estratégia de ciberseguranca é a lista de funcbes da empresa que estdo
nesse ambito (“Function List”). O objetivo para quem usa esta estratégia é que todas as areas da empresa sejam
cobertas pelo plano ou politica de ciberseguranca. Porém, dependendo da dimenséo da organizagédo, pode ser
muito dificil numa primeira iteracdo da estratégia abordar com precisao todas as areas da empresa. Nesse caso é
preferivel comegar por uma por¢ao da organizagao, até pode ser a mais critica, e depois aumentar o &mbito em
sucessivas iteracdes do plano de ciberseguranga, até que se chegue a um ponto em que toda a empresa ja faz
parte da estratégia. Por outro lado, pode-se usar a estratégia em simultdneo para &mbitos diferentes, o que podera
ser mais simples se estivermos a falar de grandes corporagdes.

Em relacéo a possibilidade do plano de ciberseguranca se tornar politica, isto acontece porque este plano
tem todas as condi¢des necessarias para ser uma politica empresarial. Como hoje em dia se aconselha a que
as empresas tenham politicas de cibersegurancga, além das politicas da seguranca da informagéo, mesmo para
questdes de formalizacédo das praticas aplicadas na organizagao, esta estratégia oferece também uma forma de
se desenvolver uma politica de ciberseguranga. Além da politica, esta estratégia produz varios documentos e
relatérios relacionados com a ciberseguranca e gestéao de riscos de ciberseguranga, tornando o processo de andlise
mais facil e com evidéncias daquilo que é feito. Estes documentos s&o Uteis para processos de auditoria, aumento
da transparéncia através da disponibilizagdo do conhecimento das praticas de ciberseguranca a todas as partes
interessadas, para demonstra¢@o das capacidades de ciberseguranca, e para uma melhor gestao da ciberseguranga
e dos riscos associados.

Por ultimo, € muito importante que a cultura de ciberseguranca esteja continuamente presente na cabeca de
todos os colaboradores, pois, isso é um dos maiores fatores de sucesso desta estratégia. Se todos os colaboradores
cooperarem na aplicagdo da estratégia e no cumprimento das agdes espelhadas nos planos, entao serd mais facil
mitigar os riscos de ciberseguranca a que a empresa esta sujeita e fazer com que ataques informaticos tenham
uma menor probabilidade de terem sucesso. Dai também ser fundamental que a empresa se mantenha sempre
informada das tendéncias nesta area e procure sempre buscar as ultimas atualizagoes. O segredo de qualquer
plano estratégico sdo a unido interna, a constante aten¢do ao mundo que nos rodeia, a paciéncia e perseveranga, a
percecéo plena do contexto empresarial, o estabelecimento de metas/objetivos e a existéncia de planos de atuacao
eficazes.
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APLICACOES

5.1 INTRODUGAO/CONTEXTUALIZAGAO

Apds apresentada a contribuicao tedrica desta dissertacao (capitulo 4), através da descricdo dos passos da
estratégia de ciberseguranca desenvolvida, neste capitulo descreve-se uma aplicagao real do resultado principal
desta dissertagdo numa empresa portuguesa, nomeadamente a Imprensa Nacional — Casa da Moeda (INCM).
Esta dissertacéo insere-se no &mbito da criagéo de uma estratégia de ciberseguranca para a INCM, pelo que serdo
mostrados alguns exemplos e casos de estudo relativos a implementacdo dos passos do ‘roadmap” (Figura 6) na
INCM.

Desde o inicio, a implementacdo da estratégia de ciberseguranca foi acompanhada pelo Chief Information
Security Officer (CISQ), e por varios departamentos, entre os quais o da gestao de riscos corporativos € o de sistemas
da informagao, que deram sempre contributos valiosos para o desenvolvimento da estratégia de ciberseguranca
assim como para a sua aplicacdo na INCM.

Numa primeira fase, foram efetuadas um conjunto de reunides regulares para haver a contextualizagéo necessa-
ria do ambiente organizacional da empresa. Depois, a aplicagéo da estratégia de ciberseguranca foi feita de uma
forma gradual para que todos se ambientassem a esta nova forma de olhar para a ciberseguranca. A ambicao inicial
da INCM era aplicar a estratégia de ciberseguranga a toda a organizagao, mas rapidamente se concluiu que deveria
ter um dmbito menor. Este facto deve-se ao elevado nimero de servigos geridos e disponibilizados pela INCM,
assim como a complexidade de cada um e a sua diversidade.

Durante a implementacao da estratégia na INCM, foram produzidos um grande conjunto de documentos e
relatérios relativos aos varios passos da estratégia. Esses documentos foram fundamentais na elabora¢do da
estratégia, desde os relatérios do estado atual em ciberseguranca até ao “Plano de Ciberseguranca” e o “Plano de
Acao Priorizado”, estando todos os documentos a ser usados atualmente na organizagéo. Inclusive, foi decidido
pelos responsaveis da INCM que o plano desenvolvido no passo 5 dever-se-ia tornar na politica de ciberseguranca
da organizagao, para o ambito definido. No futuro, 0 &mbito da estratégia ira ser aumentado, tendo por objetivo ser
aplicada a toda a empresa.

Note-se que todos os documentos ou extratos mostrados neste capitulo s@o atualmente usados e estdo em
vigor na INCM. O objetivo é que o leitor entenda a utilidade e facilidade do uso desta estratégia, mas também
perceba que 0 seu dmbito podera comegar por alguns servigos e ir aumentado até que se aplique a toda a empresa.
N&o se pode esperar que algo que é novo seja logo introduzido na empresa de uma vez. O processo deve ser
gradual, simplificado, eficaz e iterativo para serem combatidas logo a partida as principais debilidades e com o
tempo se alargue a &rea de agéo da estratégia. De salientar que, para o tempo disponivel e tendo em conta algumas
restricdes impostas durante a execucao deste projeto, consegui-se obter bons resultados, o que n&o significa que
outras empresas que usem esta estratégia consigam logo obter resultados semelhantes. Facilitou imenso o facto
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de a empresa ja ter muitos processos desenvolvidos, principalmente na area da seguranca da informacéo, o que
permitiu a reutilizagéo de informagéo que doutro modo teria que ser criada.

Deste modo, a seguir sdo descritos todos os passos da implementacao da estratégia na INCM. Contudo,
deve-se referir que ndo foi permitido a apresentagao de informacéo restrita/confidencial, embora tenha sido permitido
utilizarem-se alguns excertos. Todos os excertos divulgados nesta dissertagcdo foram devidamente autorizados
pelos responsaveis. A prioridade € mostrar uma aplicagdo pratica como complemento extra a estratégia desenhada
nesta tese, estando assegurada que a informacéo apresentada € mais que suficiente para garantir o objetivo deste
capitulo.

5.2 PASSO 1: DEFINIR AS PRIORIDADES E O AMBITO DA ESTRATEGIA

A implementag&o pratica do conteudo desta dissertacdo de mestrado na organizagéo supracitada comegou pelo
passo 1 da estratégia de ciberseguranca, seguindo a secgé@o 4.3.1. Neste primeiro passo, foi fundamental conhe-
cer bem o ambiente da instituicdo, os processos empresariais e principalmente como a empresa lidava com a
ciberseguranca e geria 0s Seus riscos.

Deste modo, foram analisados varios documentos empresariais que ajudaram a entender o contexto da empresa
e quais deveriam ser as prioridades e ambito da estratégia. Através do organograma da INCM, conseguiu-se
perceber quais 0s varios departamentos que a constituem e de que forma estao distribuidas as responsabilidades
por cada area. No topo esta o conselho de administragao, seguido dos departamentos de coordenagéo estratégica,
auditoria interna, CISO, producéo, riscos corporativos, suporte, recursos humanos, entre outros. Além disso, a INCM
€ uma organizagao publica que, como atua na area dos servigos de confianca, necessita de ter sempre grandes
preocupagdes ndo s6 com a seguranga da informagao, mas também com a seguranga fisica. Além da cunhagem da
moeda e medalhas, possui mais uma variedade de servigos distintos, tais como:

e As contrastarias;

¢ Aimprensa nacional;

» Abiblioteca e as lojas de venda de livros € com dreas numismaticas;
¢ O museu da casa da moeda;

e As publicagdes do diario da republica (DRE);

e A gréfica de seguranga que produz documentos com elevadas preocupagdes de seguranga, tais como os de
identificagdo (cartdo de cidad&o), hologramas, certificados, cartdes bancarios, entre outros;

» Gestao de infraestruturas de chave publica (PKI) e outros de servigos qualificados de confianca.

Muito resumidamente, estes séo os servigos da INCM, cada um deles com as suas especificidades e complexi-
dades, e todos eles muito diversos. Apés esta analise inicial foi decidido que era demasiado complexo elaborar uma
estratégia de ciberseguranga que abrangesse simultaneamente todos estes servicos, pelo que se optou por reduzir
0 &mbito desta primeira iteragdo da estratégia, e aplica-la ao servigo de PKI do Cartdo de Cidad&o. Esta decisao foi
tomada porque havia por parte da equipa orientadora um elevado conhecimento dos processos desse servico, para
além de ser um servico essencial da INCM que nao pode falhar, conforme os objetivos/missao de negécio, pelo
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que a insergdo formal (ou formalizada) da ciberseguranca nos processos relacionados & PKI é fundamental para o
sucesso da infraestrutura.

Assim, ap6s se ter chegado a esta decisao, na “Function List” ficou s6 aquilo que esta relacionado com a PKI
do CC, nomeadamente as areas envolvidas e dependéncias que existem de entidades externas. Para preservar a
confidencialidade, as operacdes no a&mbito da estratégia nédo irdo ser muito especificadas nesta tese, mas todas
estao relacionadas a PKI do CC.

Definido o alcance ou &mbito da estratégia, passou-se a definico das prioridades alto-nivel da estratégia de
ciberseguranca. Como esta estratégia nunca tinha sido seguida e estdvamos na primeira iteragéo, foi necessario
definir as prioridades estratégicas do inicio. Para isso, foi necessario entender quais os objetivos da organizacéo

para a PKI e recolher informag6es dos responsaveis para perceber aquilo que € mais critico e se planeia proteger.

Toda a informag@o ja existente em documentos como politicas, requisitos e referéncias informativas também foram
fundamentais nesta fase, tais como a politica de seguranca da informagéo, a politica de riscos da PKI e os varios
planos e processos formalmente documentados da infraestrutura. De um modo geral, as metas e objetivos definidos
refletem aquilo que s&o as intengdes de melhoria das capacidades de ciberseguranca da INCM, mas com foco
na PKI do CC. De salientar que s&o alto-nivel, pelo que s6 servem para relatar de forma clara aquilo que s&o os
objetivos em ciberseguranca para a infraestrutura de chave publica do cartdo de cidadao.

As metas foram redigidas num documento a parte, uma vez que estes sao objetivos relacionados a estratégia
de cibersegurancga e ndo propriamente ao “Plano (ou Politica) de Ciberseguranga”. Porém, com o tempo pode
ser decidido que seria interessante que houvesse um capitulo no “Plano (ou Politica) de Ciberseguranga” que
enumerasse as prioridades estratégicas. Um conjunto de prioridades da estratégia de ciberseguranca foram definidos
inicialmente. Como seria extenso colocar todas as prioridades, a seguir serd apresentada uma das prioridades
alto-nivel da estratégia de ciberseguranga da INCM, com a respetiva meta e objetivos associados:

e META: Proteger a informag@o e os sistemas de informagéo relativos a PKI do CC para assegurar que a
confidencialidade, integridade e disponibilidade de toda a informag&o seja proporcional as necessidades da
misséo, ao valor da informagéo e as ameagas associadas.

— Objetivos:

+ Reduzir o risco de perda, divulgagdo ndo autorizada, acesso de individuos ndo autorizados a
dados confidenciais ou modificagdo n&o autorizada de informagdes e sistemas de informagéo.

= Garantir a seguranca de todos os dados sensiveis (em repouso e em transito), através de técnicas
avancgadas de autenticacao, de autorizacéo e de protecao.

+ Garantir que as obrigagdes e recomendagdes descritas na “Politica de Seguranga da Informagao”
s&o cumpridas para ser também reforcada a ciberseguranca.

+ Estabelecer e manter uma arquitetura de ciberseguranga empresarial que proteja a informagéo.

= As politicas e as orienta¢Oes sdo adaptaveis para atender as necessidades da missdo em mudanca
e alinhadas com as ameacas.

= Todos os sistemas e redes sao capazes de defesa através do reconhecimento dindmico e resposta
a ameagas, vulnerabilidades e anomalias.

+ Garantir a disponibilidade da informacao através de mecanismos como copias de seguranca
(backups) ou redundancia de sistemas.

+ |Implementar solugdes de ciberseguranga em toda a INCM.
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Com base nestas prioridades, foi possivel comegar a pensar na estrutura do “Plano de Ciberseguranca”, tendo-se
definido os pilares estratégicos, garantindo que tém por base as varias prioridades que foram redigidas, de tal modo
que consigam abranger todas as areas abordadas nas prioridades. Se as varias metas e objetivos das prioridades
forem analisadas com cuidado, é possivel distinguir algumas areas distintas ou que se julgam que devem ter um
capitulo préprio no plano. Como é referido na secgdo 4.3.1, os pilares estratégicos vao de encontro ou promovem as
prioridades da estratégia de ciberseguranca. Assim, tendo em conta as caracteristicas dos pilares estratégicos, o
ambito e as prioridades da estratégia, os capitulos da politica de ciberseguranca que foram decididos nesta primeira
iteracdo da estratégia foram os seguintes:

1. Andlise e Gest&o de Riscos (Nota: a gestdo de riscos de ciberseguranca é o pilar base de toda a estratégia);
2. Cultura de Ciberseguranca (Formagao e Sensibilizag&o);

3. Seguranca da Informacédo (Nota: apesar de ser mais abrangente que a ciberseguranca, foi decidido que
deveria ser um pilar estratégico porque é relevante para a diminui¢@o de riscos de ciberseguranga que a
seguranca da informacéo seja garantida);

4. Seguranga de Redes;
5. Prevengao contra Software Malicioso (malware);
6. Hardening de Seguranca (configuracéo segura de sistemas, atualizagéo de software, etc.);

7. Monitorizag@o (atividades relacionadas a monitorizagéo/detecao de eventos, anomalias, incidentes, vulnerabi-
lidades, ameagas, efc.);

8. Gestédo/Controlo de Acessos;
9. Mobilidade Empresarial (BYOD, CYOD, etc.);
10. Gestdo de Ativos;
11. Seguranca de Aplicagdes de Software;
12. Gestao de Incidentes;
13. Cadeia Logistica/de Abastecimento (gestdo dos riscos das terceiras partes);

14, Trabalho Remoto/em casa.

Por ultimo neste passo, foi efetuada a definicdo alto-nivel das responsabilidades em ciberseguranca de cada
departamento da INCM. Esta tarefa, que era opcional, acabou por ser realizada para todas as areas da INCM, o que
nao era necessario tendo em conta 0 &mbito da estratégia. Porém, decidiu-se que era importante fazer esse trabalho
para ter ja documentadas essas responsabilidades, mesmo que na politica s6 venham a constar, por enquanto, as
responsabilidades associadas a PKI do CC. Para isso foi analisado com atengdo o organograma da empresa e, como
ja existem documentadas as responsabilidades de cada departamento, foi necessario recolher aquelas que tinham
relacdo com a ciberseguranga e acrescentar outras que se achou serem pertinentes. Para esta tarefa, foi muito
relevante contar com o apoio da equipa do CISO que ajudaram a perceber as responsabilidades em ciberseguranga
de cada uma das areas. O objetivo final em se ter as responsabilidades de todas as areas ja documentadas foi
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o de enfatizar a importancia de todos os departamentos no reforgco da ciberseguranga da INCM, pelo que desta
forma nenhum dos departamentos foi excluido desta listagem de responsabilidades. E de referir que, em todas as
areas, existe a responsabilidade de zelar por um ambiente mais ciberseguro na empresa, ja que grande parte dos
ataques que acontecem nas organizagdes s&o oriundos de erros ou descuidos por parte de colaboradores/parceiros
da empresa.

Assim, ficou concluido este passo 1 da estratégia, sendo que houve momentos durante a implementagéo em
que foi necessario regressar a este passo porque se julgou que algumas coisas nao estavam bem definidas ou
entdo era necessario repensar certos aspetos. Por exemplo, foi necessario regressar apds o passo 3 devido as
prioridades da estratégia e apds 0 passo 5 devido aos pilares estratégicos.

5.3 PASSO 2: IDENTIFICAR OS RECURSOS, REQUISITOS E REGULAMENTAGAO NO AMBITO DA
ESTRATEGIA

No 2.2 passo da estratégia, foi necessario identificar os ativos, sistemas, mapas/arquiteturas de rede, requisitos
de ciberseguranca e as referéncias informativas no ambito escolhido no 1.2 passo. Neste passo, o responsével da
estratégia deve recolher ou juntar o maximo de informagdes possiveis e que possam ser Uteis para 0 sucesso da
estratégia.

Em primeiro lugar, foram analisados todos os documentos associados a PKI do CC, sendo que a documentagéo
é muito extensa e com bastante nivel de detalhe. Na verdade, como se reduziu o ambito para a PKI, foi mais facil
efetuar este passo, pois existe um grande conjunto de documentos formais escritos que fizeram com que sé fosse
mesmo necessario juntar a informagao relevante. Contudo, é de lembrar que isto nem sempre acontece, pelo que
poderia ser necessario elaborar essa documentacao, principalmente a relacionada com os ativos e sistemas.

No que diz respeito a listar sistemas e ativos na PKI do CC, esta lista ja era devidamente elaborada e atualizada
com regularidade, sendo ja efetuada uma separagado por grupos ou tipos de ativos. Existe também uma politica de
gestao de inventario que define os varios atributos que este deve ter, além dos grupos nos quais os ativos devem ser
separados. A separacdo por grupos de ativos pode, dependendo do grupo, ter atributos adicionais que especificam
ou detalham ainda mais cada recurso. A seguir encontram-se alguns dos grupos de ativos mais relevantes para o
desenvolvimento da estratégia de ciberseguranca que constam no inventario de ativos da infraestrutura de chave
publica do cartdo de cidadao:

e Ambientes;

e Acessorios de hardware criptografico;
o Acessorios de hardware;

e Hardware criptografico;

e Hardware,

e Software;

e Ficheiros;

o Midia;

¢ Recursos humanos;
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e Sistemas de suporte.

Apds a identificacdo dos ativos e sistemas, procedeu-se a identificagdo do mapa/arquitetura de rede da
infraestrutura. Essa informacao ja existia, o que fez com que ndo fosse necessario elaborar um mapa ou arquitetura
para este ambito da estratégia, sendo constituida por diferentes visdes da infraestrutura, onde se pode constatar
0 posicionamento das firewalls, servidores de base de dados, servidores de frontend e backend, switches, entre
outros componentes que fazem parte da PKI. S&o bem visiveis as ligagdes externas, nomeadamente servicos que
acedem a PKI, e pode-se observar a separacao existente entre os varios subsistemas (“trust-boundaries”), onde
muda o grau de confianga entre cada um. A politica para a arquitetura de redes, também ja existente, detalha as
varias obrigacdes e cuidados que se devem ter nesta matéria.

Por ultimo, juntou-se a documentacdo mais relevante que pode ajudar na implementagdo da estratégia de
ciberseguranca para a PKI do CC. Comegando pelos requisitos de ciberseguranga (regulamentares e organizacionais)
e 0s de negdcio, a INCM j& possui muita documentagao, nomeadamente regulamentacao (europeia e nacional),
assim como politicas, planos, regras e processos organizacionais. A maior dificuldade foi perceber até que ponto
todos esses documentos eram relevantes para a ciberseguranga ou para o decorrer da estratégia de ciberseguranca.
Como o servico da PKI do CC tem por base muitos processos digitais e relacionados aos servigos de confianga,
considerou-se que maior parte da documentagéo é relevante e deve ser identificada para uso nos préximos passos
da estratégia. Os documentos de requisitos, que existem na INCM para a PKI, selecionados neste passo da
estratégia s&o os seguintes:

1. Politicas — Algumas das politicas mais importantes consideradas neste passo foram: Ambientes, Arquitetura,
Controlos Criptograficos, Certificados da EC do CC, Fornecedores, Gestao de Alteragdes, Recursos Humanos,
Seguranca de Informagéo, Gestao de Incidentes, Registo de Auditoria e Monitorizagdo, Gestao de Risco,
Gestao de Inventario, Identificadores (OIDs), Backups, Disaster Recovery, efc.;

2. Regras — Nas regras, foram consideradas as regras organizacionais definidas para os varios grupos de
trabalho que atuam na infraestrutura, ou seja, a definicdo de responsabilidades/funcdes atribuidas a estes;

3. Planos — Alguns dos planos que existem documentados e que sdo Uteis durante a implementacgao da
estratégia: Auditoria Interna, Formagéao, Tratamento de Risco, etc.;

4. Processos — Alguns dos processos selecionados foram: Gestdo de Riscos, Gestao de Incidentes (Notifica-
céo, Resposta, Registo, etc.), Alteracdes na Infraestrutura, etc.;

5. “Compliance” (regulamentacéo) — Foram considerados alguns requisitos regulamentares, tais como,
por exemplo, os regulamentos europeus do elDAS para Electronic Signatures and Infrastructures (ESI),
a legislac@o nacional, como o decreto-lei n.® 12/2021 que assegura o cumprimento do regulamento (UE)
910/2014 sobre identificacdo eletronica e servigos de confiangca para transagdes eletrénicas no mercado
interno e o regulamento geral de protecao de dados (RGPD) [22];

6. “Service Level Agreements” (SLAs) — Os niveis de servigo considerados foram os relatérios que sao
efetuados todos os meses para 0s varios servicos inseridos no dmbito da PKI. Todos estes relatérios sdo
Uteis, pois, dao a conhecer as prioridades de negdcio associadas a satisfagdo dos clientes. A tomada das
decisOes e priorizagdo das agdes deverd ter em conta estes SLA’s.

A par da documentacdo, foram também identificadas as referéncias informativas (normas, ferramentas, fra-
meworks, boas praticas de ciberseguranca e gestao de riscos, etc.) seguidas e aplicadas a PKI do CC. Basicamente,
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sdo documentos ou publicagdes de referéncia seguidos pelo dmbito para haver uma maior seguranga, mas que
nao sdo um requisito obrigatério ou ndao sdo exigidos pela “lei”. Alguns exemplos das referéncias informativas
identificadas s&o:

e |ETF — RFC 3647 Internet X.509 Public Key Infrastructure — Certificate Policy and Certification Practices
Framework [81];

e Politica de Certificados do SCEE (Sistema de Certificagdo Eletrénica do Estado) e Requisitos Minimos de
Seguranca [103];

e ETSIEN 319 401 V2.3.1, “Electronic Signatures and Infrastructures (ESI); General Policy Requirements for
Trust Service Providers” [38];

e ETSIEN 319 411-2V2.2.2, “Electronic Signatures and Infrastructures (ESI); Policy and security requirements
for Trust Service Providers issuing certificates; Part 2: Requirements for trust service providers issuing EU
qualified certificates” [40];

e ETSIEN 319 411-1 V1.2.2, “Electronic Signatures and Infrastructures (ESI); Policy and security requirements
for Trust Service Providers issuing certificates; Part 1: General requirements” [39];

e ETSIEN 319 421 V1.1.1, “Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements
for Trust Service Providers issuing Time-Stamps” [37].

No que diz respeito somente a reforgo das praticas de ciberseguranca, ja eram seguidas algumas referéncias
informativas, como, por exemplo, os relatérios da ENISA, o Quadro Nacional de Referéncia para a Ciberseguranga
(QNRCS) [11], alguns standards do ISO, como o ISO 27002:2013 [46], 0 ISO 17825:2016 [53], 0 ISO 27035-1:2016
[56], 0 1ISO 27035-2:2016 [57] € 0 ISO 31000:2018 [60].

5.4 PASSO 3: AVALIAR A SITUAGAO ATUAL DA CIBERSEGURANGA

Apds a identificagdo da informagéo sobre ativos e documentos existentes no &mbito da estratégia, deu-se inicio a
avaliacdo da situacdo atual em ciberseguranca. Este passo foi crucial para perceber em que ponto em ciberseguranga
a PKl do CC se encontrava e quais 0s processos de gestao de riscos de ciberseguranca que estavam a ser aplicados.

Em primeiro lugar, para se comegar a decidir qual o “Perfil-Atual’, é necessario responder as perguntas do
questiondrio de autoavaliagdo C2M2. Note-se que antes de abordar somente a PKI do CC, foi feita uma primeira
tentativa de resposta ao questionario com varias pessoas diferentes da INCM. Aqui foi usada a abordagem de
“entrevistar’ em cada dominio do C2M2 as pessoas que tinham as responsabilidades e o conhecimento sobre 0
assunto. Nessa primeira tentativa, foram analisadas areas que néo atuam diretamente no &mbito, uma vez que o
ambito numa primeira fase era para ser mais abrangente, como ja foi referido no passo 1.

Na segunda abordagem ao questionario do C2M2 foi s6 analisada a PKI do CC, ou seja, 0 &mbito que se
encontrava na “Function List”. Neste caso, como 0 numero de responsaveis ndo era elevado e todos possuiam
um grande conhecimento e experiéncia no &mbito em questdo, foram reunidos os principais responsaveis pela
PKI e realizado em conjunto a resposta as perguntas, o que diferiu da primeira abordagem. Esta abordagem
permitiu houvesse um maior consenso entre todos sobre o estado atual em ciberseguranca que era espelhado
no questionario, tornando os resultados mais confiaveis e condizentes com a realidade. Note-se que foram feitas
reunides durante aproximadamente duas semanas para que o questionario de autoavaliagdo ficasse concluido.
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Para a resposta as perguntas do questionario, foi usada a vers@o em PDF, por uma questdo de conveniéncia.

Assim que ficaram respondidas todas as praticas do C2M2, foi gerado o relatdrio final com a andlise as respostas
dadas durante o “workshop”. O resultado, como era expectavel desde o inicio, foi bastante positivo, tendo em conta
o nivel de seguranca existente neste servico. Nas figuras 12 e 13 s@o mostrados dois excertos do questionario
antes de ser gerado o relatério final e, nas figuras 14 e 15 sdo apresentados excertos do relatério gerado. Seria
interessante mostrar outra informag&o Util gerada no relatério, como outros graficos ou os resumos das lacunas, mas
esse tipo de informacéo foi considerada confidencial.

. ks, and signage) are (1) [Fully Implemented _[+] [Para efeitos do modelo, estes
C2M2 PDF Based Tool - Version 2.0 Threat and Vulnerability Management controlos destinam-se a protecio
de IT, OT, e ativos de informagao
" o Thre: on (por exemplo, fechaduras que
- controlam a entrada a um data
(D) [rully implemented _[-] [Ha o recurso a fontes internas e center).
o —— b, Physical access is revoked when no longer needed, at leastin (1) |Fully Implemented [7] [Geralmente, o pessoal deve manter |
4 e an ad hoe manner vi

e manter
junto minimo de privilégios

informagoes (como CISA, ISACs
setor,

aaaaaaaaaa

ajudaa
privilégios

de acesso.
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<. Physical access logs are maintained, at least in an ad hoc (@ [fully Implemented [7] [€ da responsabilidade do
proprietério do bem assegurar que
i is umpre

que tém.
@ [Futy [ [
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implementacao de controlos de
mitigacs u a monitorizagao do

de sistemas de controlo de acesso
fisico.
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F 13: R 1
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< o das préticas presentes no dominio AC-
g(ée(sjtza&ge Ameagas e Vulnerabilidades) CESS (Gestao e Controlo de Acessos) do

C2m2

Cybersecurity Capability Maturity Model Evaluation Report DETAILED EVALUATION RESULTS

Cybersecurity Capability Maturity Model Evaluation Report SELF-EVALUATION NOTES

4.4 ldentity and Access Management (ACCESS) Table of Contents [0 [MIL] Status | Practice [ Self-Evaluation Notes

Create and manage identities for entities that may be granted logical or physical access to the organization’s assets.
Control access to the organization’s assets, commensurate with the risk to critical infrastructure and organizational
objectives.

Third-Party Risk Management (THIRD-PARTIES)

D Self-Evaluation Notes

Identity and Access Management

Largely
Implemented

Figura 14: Excerto de um gréfico gerado para o~ Figura 15: Excerto dos resultados da autoavaliacao
dominio ACCESS do C2M2, com um re- feita com o C2M2
sumo por objetivo das respostas dadas

Apos se ter realizado a andlise da maturidade em ciberseguranga com o C2M2, foi altura de relacionar estes
resultados com a NIST Framework, mais propriamente com os niveis de implementacao das praticas da NIST CSF
para gestao de riscos. Com o recurso as tabelas da Figura 8, foi mais simples identificar o nivel de implementacao,
uma vez que foi s6 comparar os resultados do relatério do C2M2 com o mapeamento feito nessas tabelas. Desta
forma, o nivel obtido tem por base todas as praticas implementadas de forma “completa” ou “largamente”, que
estdo mapeadas no nivel obtido e nos niveis anteriores a esse nivel. Claro que a descri¢do dos varios niveis de
implementacao também ajuda a perceber em que ponto 0 &mbito se encontra, mas desta forma consegue-se tornar
0 processo mais facil e preciso.

Apods se obter o nivel de implementacao, passou-se a analise de quais as praticas dos CIS Controls v8.0 é
que eram aplicadas na PKI do CC. Ou seja, seguindo as recomendagdes da secgao 4.3.3, foi usado o CSAT para
selecionar todos os grupos de implementacao (IGs) para se conseguir analisar cada um dos subcontrolos. Desta
forma, consegue-se perceber o grau de implementagao de cada subcontrolo tendo em conta os 4 critérios definidos
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no CSAT. Esta autoavaliacédo foi respondida em conjunto pelos responsaveis de segurancga da PKI do CC. Mas
antes de se responder, foi decidido pelos responsaveis de seguranca da PKI que se deveria considerar lacuna um
subcontrolo com um score inferior a 75%, e ndo os 50% recomendados na secgéo 4.3.3. E importante que se
responda a este questionario porque da uma vis@o mais pratica sobre 0s processos que podem estar implementados
na empresa, sendo que s@o dadas até sugestoes de ferramentas a utilizar. Muitos controlos vao ao encontro do que
estd no C2M2, mas outros diferem, tornando as andlises da situagao atual e da posterior escolha do “Perfil-Alvo” no
passo 5 mais completas e refinadas.

Apds se ter respondido aos varios subcontrolos do CIS, é possivel gerar vérios tipos de relatérios em diferentes
formatos (PDF, Excel e PowerPoint) para uma melhor andlise dos resultados. Nesses relatdrios, podem ser
encontradas as respostas as varias perguntas, andlises dos resultados por controlo ou até graficos com a visdo
das respostas dadas, além do desvio que existe em relagdo a média da industria. Tal como nos casos anteriores,
nao podem ser mostrados todos os resultados nem esses graficos, mas o resultado foi muito satisfatorio e esta
acima da média da industria. Como exemplo, na Figura 16 é apresentado um excerto do relatério PDF com os
resultados apresentados para o controlo “Access Control Management”, onde é visivel o resultado positivo das
respostas através da diferenca existente entre a percentagem da média dos controlos (88) com a média da industria
(30). Nas figuras 17 e 18 pode-se observar dois exemplos das respostas dadas durante o assessment no CIS CSAT.

APPLICABLE CONTROL INDUSTRY FERCENT PERCEM]
SUB-COMTROLS AVERAGE AVERAGE COMPLETED VALIDATED

Figura 16: Excerto do relatério PDF do CIS CSAT para o controlo “Access Control Management”

164 Estabsh and Manage an Inventos

Establish and

Isstill

Assignedto NelsonFaria W Evidencedocs

Figura 18: Resultado da anélise da situagdo atual
feita para o subcontrolo “Estabelecer e
gerir um inventario de componentes de
software de terceiras partes” (CIS Con-
trols v8.0 — subcontrolo 16,4)

Figura 17: Resultado da andlise da situacdo atual
feita para o subcontrolo “Estabelecer e
manter um inventdrio de ativos empre-
sariais detalhado” (CIS Controls v8.0 —
subcontrolo 1,1)
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Reunindo toda a informacéo obtida atraves das varias tarefas deste passo, foi possivel obter-se um estado ou

”

perfil atual em ciberseguranca e em gestéo de riscos de ciberseguranga para o &mbito que consta na “Function List”.

5.5 PASSO 4: EFETUAR AVALIAGCOES DE RISCO DE CIBERSEGURANGA

Neste passo 4, o objetivo foi avaliar os riscos de ciberseguranca a que o &mbito poderia estar sujeito. Em
ciberseguranca, a possibilidade de acontecerem incidentes resultantes de riscos ndo documentados e/ou ndo
controlados € algo persistente e 0 mais certo € que maior parte dos riscos nunca desaparegcam. Ter 0S riscos
documentados e decidir as melhores medidas e controlos que os mitiguem ou eliminem, é um dos principais objetivos
desta estratégia.

Relativamente as iniciativas efetuadas neste passo, como ja se conhecia o estado atual em ciberseguranga
(passo 3) e, por consequéncia, sabia-se que a gestao de riscos é algo que estd bem presente neste dmbito, foi mais
facil desenvolvé-las. Maior parte dos riscos de ciberseguranga a que a PKI esta ou estava sujeita j& se encontravam
identificados, pelo que foram extraidos para um documento Excel criado para conter sd riscos de ciberseguranca,
conforme o proposto pela estratégia desta dissertacdo. Este documento Excel contém vérios campos que fazem
parte da estratégia de gestéo de riscos utilizada e ainda uns campos extra para conter as ameacas, vulnerabilidades
e fontes de risco associadas. Além dos riscos, estdo também documentados os controlos atuais que sao aplicados
para mitigar ou eliminar esses riscos, o que simplificou mais a andlise.

Os riscos de ciberseguranca foram devidamente revistos e completados de acordo com certos aspetos que
foram identificados ao longo da andlise, feita em conjunto com os responsaveis pela PKI. Além disso, muitas das
ameacas, vulnerabilidades e fontes de riscos foram identificadas segundo o critério descrito no ISO/IEC 27005:2018
[61]. Nesta fase, os resultados do passo 2 foram muito importantes, pois com eles conseguiu-se identificar os riscos
a que os ativos e sistemas que constituem a infragstrutura estavam sujeitos através do recurso as caracteristicas de
cada ativo e ainda ao mapa/arquitetura de rede da PKI do CC.

Relativamente a metodologia de gestao de riscos que foi seguida, recorreu-se a estratégia que ja era utilizada
na PKIl do CC, para avaliar riscos. Deste modo, ndo foi usada a proposta apresentada na secc¢éo 4.3.4, uma vez
que foi decidido que o mais indicado seria continuar a seguir a mesma metodologia usada para a gestéo de riscos
da PKI. O facto de se estar a usar outra metodologia também vai ao encontro do que é referido na estratégia, ou
seja, € possivel usar-se a estratégia de gestéo de riscos mais conveniente para 0 ambito em questéo, havendo essa
flexibilidade, sendo o mais relevante que permita identificar completamente os riscos em conjunto com as ameacas
e vulnerabilidades correspondentes.

A metodologia usada para gestdo de riscos de ciberseguranca no ambito da PKI do CC consiste numa

escala de classificac@o de 4 niveis para impacto, probabilidade e risco, em vez dos 5 propostos na secgdo 4.3.4.

Referindo somente as diferencas para a abordagem dessa secg¢do, séo avaliadas a confidencialidade, integridade e
disponibilidade com base na classificacao de 4 niveis, mas também inclui a autenticidade e o ndo-repudio. Porém,
o calculo do impacto é feito com base também na criticidade do risco, ou seja, 0 impacto que o risco em questao

poderia ter no RTO (“Recovery Time Objective”) ou RPO (“Recovery Point Objective”) de sistemas/aplicagdes.

Desta forma, o impacto é igual @ multiplicagao da criticidade pelo maximo entre as varias classificagdes atribuidas a
confidencialidade, integridade, disponibilidade, autenticidade e ndo-repudio (CIDAN), como se pode constatar na
equacao (2).
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Impacto(I) = (Criticidade)

2
x (MAXIMO(CIDAN)) @

Assim, as classificagdes que podem ser dadas a cada um dos parametros do risco sao:

¢ Confidencialidade: 0 — N&o Aplicavel; 1 — Em claro para todos dentro e fora da organizagéo; 2 — Para uso
interno; 3 — Acesso restrito numa base de conhecimento dentro de grupos ou equipas de trabalho. A sua
divulgacao pode causar alguns danos limitados; 4 — Restrito a um individuo ou grupo limitado cujo acesso
n&o autorizado pode provocar danos elevados;

¢ Integridade: 0 — N&o Aplicavel; 1 — Sem impacto — a integridade nao tem importancia no sentido de que
nao causa nenhum impacto direto no ambito de prote¢do; 2 — Pouco impacto — As modificagdes tém pouco
impacto, por exemplo, afetara apenas documentagéo, procedimentos internos; 3 — As modificagGes terdo
impacto significativo nos processos de trabalho; 4 — As modificagdes tém impacto sério nos processos de
trabalho e na empresa;

e Disponibilidade: 0 — Nao Aplicavel; 1 — Superior a 8 horas — sem impacto negativo para o negécio; 2 —
Entre 4 e 8 horas; 3 — Entre 1 e 4 horas; 4 — Inferior a 1 hora — quase imediato;

e Autenticidade: 0 — N&o Aplicavel; 1 — Nao precisa de ser auténtica, a origem néo é fator obrigatério; 2 — A
origem da informagao é necessaria — causa impacto em processos internos se esta néo for verificada; 3 — A
origem da informagao é relevante — pode causar impacto nos processos internos e externos; 4 — A origem
da informag@o é obrigatéria — a sua falta incorre em incumprimento de requisitos contratuais ou legais;

» Nao Repudio: 0 — Nao Aplicavel; 1 — Nao necessita de garantia de n@o repudio; 2 — Necessita de garantia
de nao repudio, quando causa impacto em processos internos; 3 — O nao repudio é relevante quando
compromete a atividade de negdcio caso essa garantia nao seja verificada; 4 — Nao repudio €é obrigatorio
quando a sua falta incorre em incumprimentos de requisitos contratuais ou legais;

e Criticidade: 1 — Sem impacto no RTO ou RPO de sistemas/aplica¢des; 2 — Pouco impacto no RTO ou
RPO de sistemas/aplicacdes. Pode existir indisponibilidade de sistema/aplicagdo, mas a possibilidade de ser
ultrapassado o RTO ou RPO é muito baixa; 3 — Existe algum impacto no RTO ou RPO de sistemas/aplicacdes.
Vai existir indisponibilidade de sistema/aplicacéo, existindo a possibilidade de ser ultrapassado o RTO ou RPO;
4 — Com impacto no RTO ou RPO de sistemas/aplicagdes. Vai existir indisponibilidade de sistema/aplicagao,
sendo ultrapassado o RTO ou RPO;

¢ Probabilidade: 1 — N&o é provavel que aconteca; 2 — Pode acontecer raras vezes. Aconteceu pelo menos
1 vez nos ultimos 3 anos; 3 — Ird acontecer algumas vezes. Aconteceu pelo menos 1 vez no ultimo ano; 4 —
De certeza que acontece e que se vai repetir. Aconteceu pelo menos 1 vez nos Ultimos 6 meses.

Para classificar o risco é usado a seguinte classificacdo de 4 niveis, conforme a equagao da probabilidade (P) a
multiplicar pelo impacto (I) (equacéo (1)).

1. Baixo,se P x [ € {1,2};

2. Médio,se P x I € {3,4};
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3. Alto,se P+ I € {6,8,9};

4. Muito Alto, se P« I € {12,16}.

Por ultimo, de acordo com esta metodologia, 0s riscos podem ser avaliados consoante os seguintes tipos de
tratamento:

1. Reter;

2. Reter ap6s nova andlise de risco, com aceitag@o formal do mesmo;
3. Evitar;

4. Manter ou Aumentar;

5. Remover a fonte do risco;

6. Alterar a probabilidade;

7. Alterar as consequéncias;

8. Partilhar.

Como exemplo desta metodologia, as figuras 19 e 20 contém duas linhas da tabela utilizada para identificar os
riscos de ciberseguranga. Note-se que certos campos foram desfocados propositadamente, e 0s riscos apresentados
S80 riscos que existem na maior parte das empresas.

Desta forma, conseguiu-se obter uma lista de riscos devidamente priorizados segundo a metodologia explicada
anteriormente que foram fundamentais para a decisao da avaliagdo alvo no passo 5. A pratica de identificacao de
riscos de ciberseguranga deve ser atenta, proativa e regular na INCM, pelo que o uso continuo ou periédico desta
estratégia de ciberseguranga € uma das formas de garantir essas caracteristicas.
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5.6. Passo 5: Definir/Criar uma Avalia¢ido Alvo

5.6 PASSO 5: DEFINIR/CRIAR UMA AVALIACAO ALVO

0 5.2 passo da estratégia de ciberseguranga é um passo crucial para decidir como o @mbito se vai reforcar em
praticas de ciberseguranca e gestéo de riscos de ciberseguranga. A meta, neste passo, € definir qual a avaliagéo
alvo ou desejada nas varias praticas consideradas, sendo que podem até ser consideradas mais praticas do que as
abordadas no passo 3.

Foram efetuadas reunides com os responsaveis pela ciberseguranca na PKI do CC para se decidir quais as
medidas que iriam fazer parte do “Perfil-Alvo” e, deste modo, iriam constar na politica de ciberseguranca. Nessas
reunides, comegou-se por analisar os riscos identificados no passo 4 e identificar controlos que conseguiriam mitigar
ou eliminar esses riscos. Também, aquando da andlise e avaliagdo dos riscos no passo 4, foram identificados
controlos ou medidas para diminuir esse risco, sendo que quando se identificava um potencial controlo, ele ia
sendo imediatamente documentado. Observando as caracteristicas dos riscos, € possivel arranjar medidas para
o tratamento do risco, sejam elas com base em referéncias informativas ou com base no conhecimento dos
participantes. De notar que na Figura 20 existe um campo “Observagdes” no tratamento que serviu para identificar
potenciais controlos que conseguiriam mitigar os riscos, caso a decisao nao fosse reter o risco. Claro que esta parte
ja pertence ao passo 5, contudo dava mais jeito que esta informagéo ficasse toda junta nesse documento.

Apos este trabalho, foi efetuada a analise do relatdrio final do C2M2 v2.0, obtido no passo 3. Nesta parte,
foi identificado o nivel de maturidade (MIL) obtido em cada um dos dominios para que se identificasse as areas
onde era necessaria mais atenc@o. Depois disso, foram analisadas as lacunas assinaladas no relatério e mais
tarde as restantes medidas. O mesmo foi efetuado também para os controlos da CIS v8.0, onde se identificou as
lacunas existentes na autoavaliagao efetuada com o CIS CSAT, sendo que neste caso s@o consideradas lacunas os
subcontrolos com classificagéo inferior a 75%, tal como foi definido no passo 3 (sec¢éo 5.4). Aquando da criagéo
da avaliacdo alvo, foi decidido, para que a primeira iterag@o fosse mais fécil, que as medidas que nao estavam
identificadas como lacunas (no C2M2 v2.0 e no CIS Controls v8.0) teriam de ser todas incluidas na politica de
ciberseguranca com a mesma classificagao obtida na avaliagdo do passo 3, ndo sendo necessario serem efetuadas
quaisquer andlises sobre estas medidas no passo 6. Numa proxima iteragao, serdo analisadas também as medidas
que ndo sao lacunas e serd verificado quais é que irdo subir em maturidade e as que se mantém com a classificagao
obtida no passo 3 dessa iteragdo.

Foi decidido criar dois documentos em Excel que contém as lacunas identificadas e as restantes medidas
(i.e., as lacunas identificadas no C2M2, as lacunas identificadas no CIS e os controlos/medidas identificadas no
tratamento dos riscos ficam num documento, as restantes medidas ficam no outro). Estes documentos possuem
tabelas que estéo distribuidas pelos varios pilares estratégicos definidos no passo 1 (sec¢do 5.2), ou seja, cada folha
dos documentos contém uma tabela onde irdo estar as medidas que estao relacionadas ou pertencem a drea de
atuacéo do pilar estratégico em questdo. Desta forma, consegue-se facilitar a escrita da politica de ciberseguranca e,
além disso, dar uma melhor nogéo das éreas que necessitam de mais atencéo e das que estdo melhor desenvolvidas,
de acordo com aquelas que s&o as prioridades da estratégia. As colunas que cada tabela tem sao:

e Descricdo da Lacuna ou Medida/Controlo;
¢ Notas deixadas na avaliagao atual (Passo 3);
e Fonte(s)/referéncia(s) informativa(s);

e Estado de implementacéo atual;
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e Tratamento da Lacuna ou Medida/Controlo (onde se planeia estar numa futura autoavaliagao, ou “Avaliagao
Alvo”);

e Incluir na “Politica de Ciberseguranga™? (Sim/Nao);

¢ Observacdes sobre a decisdo/andlise (o porqué de se ter incluido ou ndo certa lacuna, ou medida/controlo).

Esta forma de organizar as varias medidas permite fazer uma distingao entre o que s&o lacunas ou néo, entre
medidas de diferentes pilares estratégicos, ter as referéncias informativas para as varias lacunas ou medidas (uma
medida ou lacuna de determinada fonte de informagao pode estar repetida, ou ter relagdo com outra de uma fonte
diferente), saber o tipo de tratamento que é para fazer e se é para incluir ou ndo na politica. Existe também um
campo de observagdes, muito importante para ficarem registadas as decisées tomadas durante a andlise das
medidas. Por se ter achado mais pratico, em vez de se efetuar um relatério a parte com as analises efetuadas e
0s motivos de se ter incluido ou ndo certas medidas, decidiu-se aproveitar estes dois documentos Excel para que
estas decisoes 14 ficassem documentadas. As decisdes rondam questdes como a andlise custo-beneficio (CBA),
viabilidade de implementagdo com os recursos disponiveis, necessidade de implementacéo, obrigacdes de negécio
ou regulamentares, entre outras.

A avaliagdo alvo é considerada confidencial, pelo que ndo é possivel transcrevé-la nesta dissertagdo. Mas para
construir essa avaliagao, foram entdo colocadas nos dois documentos anteriormente referidos as praticas do C2M2,
do CIS Controls v8.0, as praticas/controlos atuais praticados no &mbito, os controlos identificados para mitigar os
riscos, as medidas obrigatdrias pela legislacéo, entre outras referéncias encontradas noutras fontes que se acharam
relevantes, incluindo algumas que estavam apontadas nas referéncias informativas da NIST Framework. Além disso,
definir o nivel de implementagé@o na NIST Framework é importante, pois é definido o estado em que se aspira estar
em gestdo de riscos de ciberseguranga. Deste modo, ap6s se definir o nivel, verificou-se se existia alguma medida
que ainda néo fora selecionada para pertencer a politica e inclui-se. O mesmo aconteceu na escolha do grupo
de implementagéo do CIS v8.0 em que se planeia estar, ou seja, apds se decidir o 1G tratou-se de verificar se 0s
subcontrolos estavam todos ja incluidos no “Perfil-Alvo”.

Por fim, deu-se inicio a escrita da “Politica de Ciberseguranca” da INCM, tendo como @mbito a PKI do CC.

Note-se que parte da politica ja tinha sido escrita ao longo da aplicacéo estratégia (passo 1), nomeadamente
algumas introdugdes tedricas sobre os varios pilares estratégicos da politica. Além disso, foram incluidos na politica
capitulos sobre conceitos gerais de ciberseguranga, sobre o papel da INCM em ciberseguranga para Portugal
e sobre a legislag@o a que a INCM esta sujeita relativamente a ciberseguranga. Porém, o capitulo sugerido na
estratégia que se deve ter também é o das responsabilidades em cibersegurancga definidas para cada um dos grupos
de colaboradores com papéis distintos no &mbito. Desta forma, consegue-se alertar mais os colaboradores para
a importéncia que estes tém em garantir um ambiente mais ciberseguro, além de ficarem documentadas as suas
responsabilidades em ciberseguranca. A defini¢ao das responsabilidades seguiu a avaliagdo alvo, de modo a que as
medidas, obrigacdes e tarefas identificadas fossem distribuidas pelos intervenientes correspondentes.
Assim, a politica de ciberseguranca inclui tudo aquilo que foi decidido até ao passo 5, nomeadamente:

o Referéncia ao nivel de implementagéo alvo em praticas de gestao de riscos segundo a NIST Framework;
¢ Nivel de maturidade (MIL) esperado obter nos varios dominios do C2M2;

e Grupo de implementacéo (IG) do CIS Controls v8.0 onde se planeia estar;
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e Praticas/Controlos/Medidas identificadas para mitigar os riscos de ciberseguranca, distribuidas pelos varios
pilares estratégicos com que estao relacionadas;

e Praticas do C2M2 distribuidas pelos varios pilares estratégicos com que estdo relacionadas;

e Controlos/Subcontrolos da versdo 8.0 do CIS distribuidos pelos varios pilares estratégicos com que estdo
relacionados;

e Préticas/Controlos/Medidas implementadas atualmente distribuidas pelos varios pilares estratégicos com que
esto relacionadas;

e Praticas/Controlos/Medidas de outras referéncias informativas distribuidas pelos varios pilares estratégicos
com que estdo relacionadas;

e Mapeamento de todas as praticas/controlos/medidas possiveis para as varias subcategorias presentes
nas funcdes (ldentificar, Proteger, Detetar, Responder, Recuperar) da NIST Framework Core 2.5, com o
recurso ao mapeamento apresentado no apéndice A. Esta é uma parte importante para mostrar que existe
compliance com a framework de base desta estratégia (NIST CSF), além de evidenciar também o compliance
existente com o Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) [11], visto que este possui
as subcategorias idénticas. No dmbito desta estratégia, 0 QNRCS também foi considerado, e foram vistas
as dicas de implementacéo técnica e processual la descritas, tendo-se concluido que as vérias referéncias
informativas usadas ja abordam essas questoes.

A politica de ciberseguranga da PKI do CC foi aprovada pelo CISO e encontra-se em aprovacéo pela administra-
¢ao da INCM.

5.7 PASSO 6: CRIAR UM PLANO DE AGAO PRIORIZADO PARA COMBATER AS LACUNAS

Neste passo é criado um plano de agéo priorizado cujo objetivo é colmatar as lacunas existentes entre a situacao
atual e a desejada, comegando por se realizar um “gap analysis” entre estas duas situagdes. N&o é possivel
apresentar o conteudo das iniciativas efetuadas nesta sec¢do devido a essa informagéo ter sido considerada
confidencial, pelo que é descrito 0 que foi feito, de forma a se ficar com uma nogao sobre como este passo foi
aplicado e o tipo de resultados que se obtiveram.

Foram efetuadas reunides com os responsaveis para se tentar decidir sobre as a¢des a tomar para cumprir com
a politica de ciberseguranca e quais as mais prioritarias. Como o que importa nesta fase é tentar criar um plano
de acdo para combater as lacunas, foram identificadas as lacunas entre as avaliagbes atual e a alvo, sendo que
como no passo 5 ja foram identificadas as lacunas no documento Excel, e uma vez que as restantes medidas néo
sofreram alteragdes, avangou-se para a andlise. A analise das lacunas comegou pela perce¢éo das consequéncias
que estas poderiam trazer para a PKI do CC, sendo tal fundamental para perceber quais as que sdo mais urgentes
de “fechar”, ou seja, quais as lacunas que devem ser colmatadas em primeiro lugar.

Foram tidas em conta todas as consideragdes referidas na sec¢do 4.3.6, sendo que essas consequéncias
associadas a lacunas ficaram documentadas no plano de acgao priorizado. Além disso, a responsabilidade da
execucdo do plano de acgéo ficou atribuida ao responsavel de seguranca da PKI, que definiu os indicadores-chave de
desempenho (KPIs) a serem usados para medir o progresso da implementagao/aplica¢@o do plano de agéo. Alguns
exemplos de KPIs que foram usados foram o prazo para fechar as lacunas, o tempo gasto para fechar as lacunas, o
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custo das operagdes ou alteracOes efetuadas para combater a lacuna, a quantidade de entregas ou progresso que
0s executantes das agdes forneciam para “fechar” ou cumprir com as ag¢des do plano e, a obtengéo da avaliagéo
alvo nas lacunas analisadas.

Para além das consequéncias das lacunas, foi ainda efetuada ou revista a andlise custo-beneficio para as varias
lacunas, de forma a perceber quais poderiam trazer mais beneficios para a INCM, ou para o ambito da PKI, caso
ficassem mitigadas ou eliminadas. A maior parte das medidas n&o tiveram necessidade de grandes investimentos,
devido a grande variedade de ferramentas, métodos e abordagens j& em vigor na organizagao. Contudo, algumas
necessitavam de mais tempo, conhecimento e recursos para ficarem no estado pretendido, ou seja, para ficarem no
estado que ficou expresso na politica de ciberseguranca. Deste modo, estas consideracdes entraram também para
se priorizar a lista de a¢des com as medidas que eram necessarias ser aplicadas primeiro.

O plano de acéo foi feito em formato PDF com a descrigcao dos varios pontos referidos anteriormente, tendo
também sido criado um projeto no Jira Software da INCM para colocar as varias agdes que constam no plano. Essas
acdes incluem as tarefas necessarias a serem feitas, com a indicag@o do prazo para as concluir e quem é que esta
encarregue de as implementar.

5.8 PASSO 7: IMPLEMENTAR/APLICAR O PLANO DE AGAO

No passo 7 o objetivo é implementar o plano de agao priorizado, de forma a cumprir com o perfil-alvo na politica de
ciberseguranca.

Assim, tendo em conta a prioridade definida, foram implementadas as a¢des que eram mais urgentes primeiro,
sendo que o rastreamento de responsabilidades foi feito pelo dono do plano, o responsavel de seguranca da PKI
neste caso. Através de reuniées com os varios intervenientes, foram esclarecidas as varias a¢oes e distribuidas as
tarefas através do recurso a plataforma Jira Software, como ja referido anteriormente. A implementacédo das acgoes
correu bem, sendo que a data de escrita desta parte da dissertacdo, a implementacgao das varias a¢des decorria
conforme o plano estabelecido. Deste modo, é importante referir que, apesar de o plano de agéo ainda nao ter
ficado todo concluido, este ira ficar concluido de acordo com o que esta detalhado na politica de ciberseguranca.

O progresso das implementagdes é medido através das métricas definidas pelo dono do plano e também através
do uso do C2M2 e CIS CSAT. No CIS CSAT, por exemplo, foi escolhido o grupo de implementagao alvo e depois foi
atribuido a colaboradores a responsabilidade de implementarem os subcontrolos que estavam assinalados como
lacunas. Assim, utilizando esta ferramenta existe a facilidade do dono do plano validar as respostas e evidéncias
que sdo deixadas pelos responsaveis pela implementagao.

Apesar de ndo se poder referir todas as medidas que foram implementadas, ha uma que foi executada e sera
descrita como forma de exemplo. A INCM tem que cumprir com o Regime Juridico da Seguranga do Ciberespago
(Lei n.2 46/2018) [17], pelo que tal foi incluido no plano de agéo, e consta na politica de ciberseguranca. A medida
implementada foi elaborar e enviar a informagao pedida pelo Decreto-Lei n. 65/2021 [32] e pelas instrugdes técnicas
do Regulamento n.? 183/2022 [33], que foi concluida com sucesso e passara a ser pratica habitual todos os anos de
acordo com o que ficou estabelecido na politica de ciberseguranca.

Por ultimo, é relevante referir que ja esta a ser planeada uma nova reavaliagdo do estado em ciberseguranga
para 0 mesmo &mbito, de forma a analisar o impacto do novo regulamento elDAS na PKI do CC, que apesar de a
sua publicacéo s estar prevista para final do ano de 2022, ja existe publicada uma primeira proposta [19]. Como
referido na secgdo 4.3.8, as constantes mudangas nos objetivos de negdcio, ambiente de ameacas, mercado de
trabalho, na tecnologia, entre outras, s@o um fator decisivo para fazer com que aquilo que hoje é o estado atual em
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ciberseguranca, amanha possa ja ndo ser e este ter mudado ou regredido. De certa forma, o adequado é haver um
trabalho continuo por parte da INCM para evoluir em ciberseguranca, e ir incluindo mais areas da empresa ao longo
do tempo, até que toda ela esteja no ambito da estratégia.



CONCLUSOES E TRABALHO FUTURO

Concluido assim o desenvolvimento de uma estratégia de ciberseguranca e concluida a demonstracéo da aplicacéo
deste projeto a um caso real, neste Ultimo capitulo s&o efetuadas as conclusdes e apresentadas algumas perspetivas
para trabalho futuro.

6.1 CONCLUSOES

O principal propdsito com esta dissertacdo era o de criar uma estratégia que conseguisse lidar de forma estruturada
e formal com a cibersegurancga nas empresas em Portugal. Este é efetivamente um tema que preocupa cada vez
mais as organizagdes em todo o mundo, uma vez que o clima de ameacas cibernéticas tem aumentado com a
constante evolugdo e dependéncia da tecnologia nas empresas. Desta forma, os atacantes veem um alvo atrativo
nas empresas para efetuar ataques dos mais variados tipos e com diferentes tipos de finalidades. Contudo, pode-se
dizer que estar na defensiva é sempre mais complicado do que na ofensiva, pelo que é necessario que sejam
seguidas metodologias geralmente aceites pela comunidade cientifica para facilitar e tornar eficazes os processos
de reforco da ciberseguranca.

E neste 4mbito que € feita a apresentagéo do estado da arte (capitulo 2), onde s&o introduzidos um conjunto
de conceitos e referéncias, tais como standards, frameworks, guidelines, controlos e estratégias de agéncias
governamentais, para demonstrar como é possivel lidar com a ciberseguranca. Nesta drea tdo complexa e com uma
grande quantidade de investigacdes ja feitas, é evidente que ndo se poderia comegar uma estratégia do zero sem se
recorrer a nenhuma referéncia externa de instituicdes com trabalho relevante na area da ciberseguranca, até mesmo
por questdes de credibilidade e compliance. Assim, em primeiro lugar foram apresentados alguns conceitos-base ou
gerais sobre ciberseguranca, nomeadamente a necessidade das empresas seguirem uma estratégia, alguns riscos
ou ciberataques mais comuns e duas normas relevantes da International Organization for Standardization (ISO/IEC
27002:2013 [46] e ISO/IEC 27032 [73]). A seguir foram analisadas as estratégias de ciberseguranga publicadas
por agéncias governamentais, nomeadamente da Unid@o Europeia, de Portugal, do Departamento de Energia dos
Estados Unidos e do Castle Point Council do Reino Unido. Porém, era necessario arranjar metodologias para criar a
estratégia propriamente dita, pelo que foram estudadas a NIST Framework [90], 0 C2M2 [26] e os controlos da CIS
v8.0 [6].

Estas metodologias foram escolhidas para fazerem parte da estratégia de ciberseguranca desta dissertacéo
porque s@o muito referenciadas internacionalmente por organizagdes especialistas em ciberseguranca, além de
possuirem ferramentas que ajudam a aplicar a estratégia de uma forma mais simples, completa e eficaz. Desta
forma, a estratégia de ciberseguranca desta tese tem por base as 7 etapas descritas pela NIST Framework (sec¢ao
2.5.5), complementadas pela ferramenta de autoavaliagdo C2M2 [26] e a nova vers&o de controlos da CIS [6] que
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permitiu criar uma estratégia de facil entendimento para as empresas. Varios foram os documentos, publicacées e
opinides de terceiros que foram consultados para que a estratégia englobasse todas as areas necessarias ao reforgo
da ciberseguranca e a tornasse 0 mais completa possivel, sendo as ferramentas referidas uma ajuda preciosa na
andlise da situagao atual em ciberseguranca e na definicdo de um “Perfil-Alvo” para a organizagao que siga esta
estratégia.

Claro que sdo colocados as empresas imensos desafios relacionados com a ciberseguranga e mesmo durante a
implementagéo da estratégia, como se pode observar no capitulo 3. Estes desafios foram tidos em conta durante a
construcéo da estratégia de ciberseguranga no capitulo 4 e durante a aplicagéo da estratégia no capitulo 5. Durante
o desenvolvimento da estratégia, o maior problema foi criar algo que servisse para todas as empresas portuguesas
(principalmente as PMEs), que fosse completo e abrangesse a maioria das matérias da ciberseguranga, ndo tendo a
prépria estratégia lacunas, e que ao mesmo tempo fosse simples e exequivel. Porém, por vezes € dificil aceitar que
as coisas podem ndo ficar logo perfeitas a partida, e ainda para mais numa &rea como a ciberseguranga. Como ja
referido anteriormente nesta dissertacéo, na ciberseguranca ndo existem formas perfeitas de protecéo, tal como néo
existem algoritmos criptograficos perfeitos, isto porque, se existissem, entao todas as empresas aplicavam essa
forma e ndo seria necessario serem mais debatidas estas questdes. Desta forma, os esforgos efetuados nesta
tese levaram a que a estratégia fosse abrangente e flexivel também no sentido de, por exemplo, se duas pessoas
tentassem no mesmo &mbito e condi¢des aplicar a estratégia, entdo os resultados iriam ser certamente diferentes
nos dois casos, isto porque depende muito da abordagem e rigor que estes adotaram e das decisdes tomadas.
Percebe-se entdo a importancia da existéncia de um facilitador ou responsavel pela implementacédo da estratégia
que tenha capacidades e esteja familiarizado com esta estratégia, sendo que este é que dara as orientagdes daquilo
que se deve fazer e de que forma.

Existem, porém, partes menos flexiveis, como, por exemplo, a da avaliagdo atual e da analise de riscos, uma
vez que é importante que estes resultados sejam condizentes com a realidade da organizagdo. Se acontecerem
erros nestas fases pode-se ter uma ilusdo de falsa protecdo, o que tornara as lacunas indetetaveis em fases
posteriores. Durante a aplicagao da estratégia na Imprensa Nacional — Casa da Moeda (INCM), houve sempre o
cuidado de dar a entender primeiro a todos os responsaveis envolvidos aquelas que sao as restricdes que existem
ao se implementar uma estratégia deste género. Conseguiu-se desta forma que o progresso da estratégia fosse
gradualmente evoluindo, com a nog¢@o que é um trabalho de aperfeicoamento continuo.

O maior problema na implementacéo da estratégia foi o tempo que se demorou a tomar decisdes, principalmente
por se estar a utilizar uma metodologia que era nova para todos os envolvidos. A adaptac@o inicial aos processos
da empresa, 0s eventuais assuntos extra que eram necessarios resolver, 0 tempo excessivo nos varios passos da
estratégia e a dificuldade em arranjar tempo livre com os responsaveis para se efetuar as correspondentes tarefas,
fez com que a primeira iteragdo da estratégia descrita no capitulo 5 ndo ficasse concluida no prazo estipulado ou
que era previsivel terminar. Contudo, é de salientar que o facto de se ter reduzido o @mbito nesta primeira fase para
a PKl do CC tornou mais simples a implementagédo da estratégia e fez com que os resultados sejam considerados
6timos para uma primeira iteragao da estratégia. Ajudou ainda o facto de ja existirem muitos processos de seguranca
aplicados a este ambito e um extenso lote de documentagao associada. E importante que se continue a iterar a
estratégia e aumentar o &mbito, sendo o objetivo final que a estratégia inclua todas as areas e servigos da INCM.

Assim, a “Estratégia de Ciberseguranga” possui todas as condi¢des para reforgar em varios aspetos a ciberse-
guranga de uma empresa, enfrentando todos os desafios colocados a ciberseguranca e, em simultaneo, dando os
recursos necessarios de varias fontes para conseguir implementar um “Perfil-alvo” conforme as necessidades da
empresa e em compliance com as normas de ciberseguranca aceites pela industria.
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6.2 PERSPETIVA PARA TRABALHO FUTURO

Trabalho futuro ira existir sempre numa drea como a ciberseguranca, e isso também se percebe pela leitura dos
varios capitulos desta dissertagdo. A prépria estratégia apresentada sugere que o trabalho de melhoria e reforgo das
capacidades em ciberseguranca de uma empresa seja continuo e de constante evolugao, percebendo que hoje uma
empresa esta num determinado estado em ciberseguranca, mas no futuro terd certamente que evoluir. Desse modo,
¢ importante que os responsaveis continuamente procurem e investiguem novos métodos, ferramentas, publicagdes,
entre outras fontes atualizadas, para estarem sempre a par das ultimas noticias e respondam as mudancas que
diariamente surgem no mundo da ciberseguranca.

A propria estratégia de ciberseguranga aqui apresentada deve ser alvo no futuro de reviséo, uma vez que pode-se
considerar que existem processos de ciberseguranca e gestao de riscos de ciberseguranga mais evoluidos e com
uma maior eficacia. Desta forma, o mais certo € que em menos de 3 anos a estratégia possa sofrer alteracoes e seja
revisto o conteldo apresentado nesta dissertac@o, nem que seja simplesmente mudada a versdo dos recursos que
sdo utilizados. Sempre que exista algo na industria ou alguma publicagéo que se considere de interesse para incluir
na estratégia, seja porque apresenta uma abordagem mais eficaz e simples que a apresentada nesta estratégia, ou
seja porque as referéncias informativas desta estratégia ficaram desatualizadas ou obsoletas, entdo é incentivada a
mudanca do atual “roadmap” da estratégia de ciberseguranca. A licdo que se pode tirar da ciberseguranga é que
nada dura para sempre, pelo que se uma organizagao ndo se adaptar as suas mudangas, entdo ird incorrer no risco
de ficar para tras da concorréncia.

Relativamente as versdes das varias referéncias informativas, as instituicdes que publicam artigos sobre
ciberseguranga tém sempre a preocupagao de irem atualizado as suas publicacdes, ainda por cima no contexto atual
de ameacas que o ciberespaco enfrenta. A data que é escrita esta secgdo, o Cybersecurity Capability Maturity Model
(C2M2) ja publicou a versao 2.1 [28], que além de ja possuir novos recursos atualizados para a versao, incluindo
a ferramenta de autoavalia¢do, introduziu mais praticas em alguns dos dominios da antiga versao. Inclusive na
INCM ja se vai rever a estratégia e passar a usar no futuro esta versdo, uma vez que além de existirem mais uns
recursos extra disponibilizados pelo C2M2, estéo incluidas novas praticas que aperfeicoam mais a autoavaliacao
do passo 3 da estratégia de ciberseguranca desta dissertagdo. No que diz respeito aos controlos da CIS, ainda
nao existem atualizagBes da versdo utilizada nesta tese, mas na NIST Framework, apesar de ndo estar publicada
também uma nova versao, ja se comegou a trabalhar para a criagéo da versao 2.0, que ira substituir a versdo 1.1.
Segundo a NIST, “com base no feedback das partes interessadas, de modo a refletir o cenario de ciberseguranca
em constante evolugdo e ajudar as organizagdes a gerir os riscos de ciberseguranga com mais facilidade e eficécia,
esta a ser planeada uma atualizag@o nova e mais significativa para a Framework: a NIST CSF 2.0” [94]. Deste modo,
percebe-se que serd sempre necessario no futuro alterar muitas das estratégias e frameworks que séo atualmente
seguidas pela industria mundial. Certamente, havera possibilidade no futuro de adaptar esta estratégia a todas
essas mudangas que vao surgir, isto se for mantida esta atitude atenta de rever e reformular os métodos usados.

Ainda relativamente aos trabalhos que estao a ser desenvolvidos pela NIST para a versao 2.0 da Framework, no
dia 17 de agosto de 2022 foi efetuado o primeiro workshop para debater melhorias possiveis a infraestrutura, analisar
0s comentarios recebidos a solicitacao de informacdes (RFI) pedida pela NIST e para esta apresentar os planos que
tem para o futuro [93]. De entre os varios painéis apresentados, no painel 4 foi referida a necessidade de esta nova
versao apresentar mais apoio as PMEs no que diz respeito a processos de governagao de ciberseguranca. Isto
mostra que o tema desta dissertacéo vai de encontro as necessidades das empresas, uma vez que Sa0 necessarios

mais processos renovados e consistentes para manter uma trajetoria de crescimento em ciberseguranca nas PMEs.
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Exemplificando como as praticas de ciberseguranca podem mudar por diversas razdes, o diretor-executivo da
ENISA, Juhan Lepassaar, alertou que o atual sistema de comunicagéao de incidentes de ciberseguranca é muito
burocratico e “nédo funciona”, sendo que na opiniao dele deve haver um sistema mais resiliente, bem como um melhor
ambiente legislativo e de partilha de informagdes com os estados-membros da UE [78]. Além disto, o legislador da
UE Bart Groothuis disse que, para além do problema de partilha de informagdes, também as equipas de resposta a
incidentes de seguranga computacional (CSIRTs) precisam de ser melhoradas através de uma legislagao renovada
[78]. Para resolver estes problemas, entre outros, esta a ser efetuada uma atualizagao da atual diretiva NIS sobre
a Segurancga das Redes e dos Sistemas de Informacgéo (Diretiva (UE) 2016/1148) [35]. Ora, o impacto destas
potenciais alteragdes pode ser muito grande em toda a UE, fazendo com que os varios estados-membros tenham
que rever as suas leis sobre ciberseguranga. No caso portugués, pode significar a mudanca no atual Regime Juridico
de Seguranca do Ciberespaco (Lei n.% 46/2018), uma vez que este segue ou ‘transpde’ a Diretiva NIS. Assim, a
nova Diretiva NIS2 pode revolucionar completamente a maneira como as organiza¢des lidam com os incidentes de
ciberseguranca, pelo que as praticas que atualmente sao aceites e praticadas pelas empresas poderao ter de ser

modificadas para atender ndo sé as necessidades regulamentares, mas também as melhores praticas da industria.

Apesar de tudo, percebe-se que esta estratégia de ciberseguranca é flexivel o suficiente para conseguir lidar
com estas mudancas, podendo ser incluidas novas referéncias informativas para se considerar nos varios passos
da estratégia. No futuro, que pode ser j& “amanha”, tera de haver um suporte continuo a estratégia desta tese
para que as medidas (préaticas, controlos, frameworks, standards, guidelines, ferramentas, métodos, etc.) de
ciberseguranga numa empresa sejam sempre, dentro dos possiveis, 0 mais completas, eficazes, atualizadas e
conforme a regulamentacao aplicavel.
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MAPEAMENTO DO C2M2 V2.0 & CIS CONTROLS V8.0 PARA ANIST CSF V1.1

Neste apéndice, é apresentada uma proposta de mapeamento, de autoria prépria, do Cybersecurity Capability
Maturity Model (C2M2) v2.0 e do CIS Controls v8.0 para a NIST Cybersecurity Framework (NIST CSF) v1.1. Este
mapeamento tem por base os documentos da NIST Framework [90], o Implementation Guidance do C2M2 [23],
0 C2M2 v2.0 [26], 0 mapeamento da CIS v8.0 para a NIST CSF [5] e as indicagdes do CIS CSAT sobre praticas
de referéncia da NIST CSF [36]. Assim, as praticas do C2M2 e os controlos da CIS sdo apresentados conforme a

seguinte notagao:

e No C2M2, aparece a abreviatura do dominio, hifen € 0 nimero do objetivo e a letra da pratica (por exemplo,
ASSET-1a), sendo que as praticas pertencentes a uma determinada MIL estdo na coluna respetiva (Nota:
se aparecer a pratica ASSET-1a na coluna da MIL1, significa que esta pratica pertence ao MIL1, contudo
também pertence ao MIL2 e MIL3);

— (Abreviatura do dominio)-(Ntimero do objetivo nesse dominio)(letra da pratica dentro desse
dominio)

¢ No CIS, aparece o nimero do controlo, uma virgula e 0 nimero do subcontrolo em questao (por exemplo, o
3.2 subcontrolo do controlo 16 é referenciado como: 16,3), sendo que os subcontrolos pertencentes a um
determinado IG estdo na coluna respetiva (Nota: Se aparecer o subcontrolo 3,10 na coluna do IG2, significa
que este subcontrolo pertence ao IG2, mas também pertence ao IG3).

— (Numero do controlo),(Numero do subcontrolo)
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