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Abstract

A society generates a volume of data unprecedented in history. Despite this, misinformation is growing,
causing concerns that are not the best of journalism and democracy. This problem becomes even more
evident with technological advances, such as the ability to manipulate or semantic meaning of images,
videos, or audio. The results of these manipulations, imply difficulty in distinguishing between fake and
original content. In this way, manipulated multimedia content is called deepfake. This nomenclature is
the result of the combination of two terms Deep Learning (DL) and fake.

To solve this problem, non state-of-the-art works present different algorithms for classifying deep-
fake videos, two of which use neural architectures based on Convolutional Neural Network (CNN), Long
Short-Term Memory (LSTM) or Transformers networks. Some studies show positive results for classifying
deepfake data generated from a given technique for generating deepfake. However, these mostly show no
positive results when the models classified data generated from another deepfake technique other than
two data used rather than three models. Consequently, work is lacking for a more general classification
regardless of the method used to create the manipulated content.

Thus, experiments developed used neural networks in different strategies. Consequently, propose a
solution to a gap found in the state of the art, the ability of a model to classify a fake video independent
of the creation technique. After the experiments, the algorithm chosen was multi-classification used in
the detector. For greater accuracy when analyzing the videos, the classifier has confidence levels (Not
Confident, Unreliable, Very Confident) for each classification performed. Thus, the detector validated with
videos from the four text techniques and original videos. It was possible to know when the classifier
labeled a video as deepfake with a "Very Confident”confidence level. This classification has an average
91% chance of being correct, the unmanipulated videos it has a 60% chance.

Keywords: multimedia content, deepfake, synthetic content, Deep Learning, detector



Resumo

A sociedade encontra-se a gerar um volume de dados sem precedentes na histria. Apesar disso, a
desinformacao tem vindo a crescer, provocando preocupacdes no meio jornalistico e democratico. Este
problema se tornou ainda mais evidente com os avancos tecnologicos, como a capacidade de manipular
o significado semantico de imagens, videos ou audios. Os resultados destas manipulagdes impdem
uma dificuldade em distinguir entre contetdo falso e original. Desta forma, os contetdos multimédia
manipulados sdo chamados de deepfake. Esta nomenclatura é resultado da combinacdo dos termos
Deep Learning (DL) e fake.

Para solucionar tal problematica trabalhos no estado da arte apresentam diferentes algoritmos para
classificacao de videos deepfake, dos quais utilizam-se de arquiteturas neuronais baseadas em Convolu-
tional Neural Network (CNN), Long Short-Term Memory (LSTM) ou redes Transformers. Ha trabalhos dos
quais apresentam resultados positivos ao classificar dados deepfake criados a partir de uma determinada
tcnica para geracdo deepfake. No entanto, estes em sua maioria nao apresentam resultados quando
seus modelos sao confrontados com dados gerados a partir de outra ®cnica deepfake distinta dos dados
utilizados no treino do modelo. Consequentemente, ha um lacuna nos trabalhos para uma classificacao
mais generalista independente do método utilizado para criacdo do contetido manipulado.

Desta forma, as experiéncias desenvolvidas nesse trabalho utilizaram redes neuronais em diferentes
estratégias. Resultando na proposta de uma solucao para tal lacuna encontrada no estado da arte, a
capacidade de um modelo ao classificar um video falso independente da #cnica de criacdo. Apds as
experiéncias escolheu-se o algoritmo de multi-classificacao para a utilizacdo no detetor. Para uma maior
precisao na analise dos videos, o detetor possui niveis de confianca (Nao Confiavel, Nada Confiavel, Muito
Confiavel) para cada classificacao realizada. Ao validar o detetor, com videos das quatro #cnicas deepfake
e videos originais, foi possivel saber que o nivel de confianca "Muito Confidvel”a precisdao média é de 91%
guando a label era deepfake, independente da tcnica (DeepFakes, Face2Face, FaceSwap e NeuralTex-
tures) utilizada para cria-lo, enquanto que ao rotular dados como reais com o mesmo nivel de confianca
ob®m um precisao de 60% .

Palavras-chave conteudo multimédia, deepfake, conteludo sintético, Deep Learning, detetor.
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Capitulo

Introducao

A sociedade gera um imenso volume de dados sem precedentes na histria, um dos principais motivos
¢ a utilizacao da Internet, em especial uso das redes sociais [1]. Contudo, hd um aumento significativo no
nivel de desinformacao propagada nestes meios. A origem desta desinformacao é derivada do comparti-
Ihar de informacdes falsas tais como: teorias de conspiracao, fraudes eleitorais, duvida sobre a seguranca
da vacinacao contra a COVID-19 entre outras [2]. Por estes motivos, ha uma preocupacdo na comunidade
jornalistica e democratica com os avancos tecnologicos referente a manipulacao de contetdos multimé-
dia: videos, imagens e audios. Pois a manipulacao destes estao sendo feitas a partir de ®cnicas de
computacdo grafica e algoritmos de Deep Learning (DL), sendo conhecida como deepfake [3]. Este tipo
de conteudo ao ser compartilhado na Internet, aumenta o grau de desinformacao nos meios de comu-
nicacao digital, tornando-se um dos Bpicos mais criticos para a sociedade dentro do ambiente digital.
Pois a capacidade de manipular o significado semantico de uma contetdo multimédia pode causar con-
sequéncias no mundo fisico de dimensdes monetarios e reputacdes em organizacdes, seja estas publica

ou privada, como também pode afetar diretamente uma pessoa fisica.

O deepfake tem como base modelos generativos. Em 2014, estes modelos popularizaram-se quando
0 att entdo estudante de PhD da Universidade de Montreal, lan Goodfellow, propds uma arquitetura
neuronal intitulada Generative Adversarial Networks (GAN) [4], sendo um modelo de rede neuronal em
DL cujo proposito é a geracao de conteudo sinttico. Posteriormente, este método tornou-se numa das
principais #cnicas para geracdo de conteudo deepfake. O fendmeno do deepfake veio a popularizar na
plataforma de média social, “Reddit”. Quando um utilizador anénimo compartilhou um video pornografico
manipulado, onde o rosto de uma atriz do segmento pornografico foi substituido por o rosto de uma
determinada celebridade de Hollywood fazendo com que as pessoas acreditassem que se tratava de um
video pornografico da celebridade [5]. Apos tal episddio o utilizador foi banido do Reddit, mas suas acdes
desencadearam um enorme interesse sobre o tema e novos conteudos comecgaram a propagar-se em
outras plataformas de média social como “Twitter” e “4chan” [6].

As consequéncias diretas deste tipo de contetido podem ser catastroficas [7], a exemplo dos casos
de videos pornograficos falsos criados com celebridades ou criacdo de conteudo pornografico como forma
de vinganca. Outra utilizacdo perigosa € a criacao de conteudo deepfake tendo como alvo individuos em



CAPITULO 1. INTRODUCAO

cargos importantes, por exemplo o ex-presidente dos EUA, Barack Obama, a transmitir uma mensagem
falsa. Um exemplo classico do estado da arte sobre deepfake é o famoso video criado pelo comediante
Jordan Peele, que retratou o ex-presidente dos Estados Unidos da América (EUA), Barack Obama, a fazer
um discurso sobre ameaca do deepfake para sociedade.

0 conteudo multimédia deepfake representa uma progressiva ameaca para as empresas, como tam-
bém a politica e o sistema judicial em todo o mundo [8]. O uso malicioso do deepfake no mundo corpo-
rativo é representado pelo caso no qual golpistas defraudaram uma empresa com sede no Reino Unido,
fazendo-se passar pelo Chefe Executivo. Os autores deste golpe convenceram os funcionarios do depar-
tamento financeiro a transferir um montante de $ 220.000 para uma conta controlada pelos proprios
golpistas [9], para isto utilizaram-se de contetido multimédia deepfake, no formato de audio. A Symantec,
empresa especializada em seguranca cibernética, revelou que o uso de deepfake e engenharia social fo-
ram usadas para defraudarem trés diretores financeiros de fundos substanciais nao divulgados [8]. Além
desses casos, a Forrester Research [8] previu uma perda monetaria de $ 250 milhdes no final de 2020
decorrente de fraudes, pois com os avancos continuos da geracao de conteudo falso as empresas, sis-
temas politicos e judicias provavelmente continuardo a sofrer perdas, a multiplos niveis seja de forma

financeira, legal e ou de credibilidade.

1.1 Deepfake

Para uma maior compreensao da definicdo de deepfake, precisa-se entender o que sédo fake news,
ou seja, noticias falsas. Como o proprio termo apresenta, sao informacoes falsas que se espalham pelos
meios de comunicacao a se passar como factos. Nos ultimos anos, as fake news trouxeram uma discussao
nos ambientes virtuais, no contexto jornalistico e da propria sociedade democratica. O estudo [10] analisou
que as noticias falsas na rede social Facebook durante as elei¢cdes dos Estados Unidos da América em
2016 recebiam uma maior atencao generalizada quando comparada com as noticias verdadeiras. O
trabalho [11] validou a hipotese que uma noticia falsa possui uma maior probabilidade a se tornar uma
informacao viral em relacdo a noticias reais numa rede social tal como Facebook ou Twitter, pois ha um
maior engajamento para compartilhar quando a noticia é falsa.

No entanto, as noticias falsas ou designadas fake news sao produzidas textualmente nas redes so-
ciais, utilizando softwares capazes de disseminar rapidamente estas noticias. Posteriormente, surgiu a
disseminacao de contetdo de multimédia manipulado. Este tipo de conteudo vai além da manipulacao
textual, pois este tem como propésito a alteracao do significado semantico de contetidos multimédia (
imagem, video e audio). Os trabalhos [12],[13] [14] apresentam uma definicao de deepfake sendo um
produto da aplicacao de algoritmos do sub-campo da Inteligéncia Artificial, nomeadamente o DL. Em des-
taque para os algoritmos generativos a exemplo das redes GANs. Os trabalhos descreveram o crescente
impacto prejudicial na fiabilidade de contetdos multimédia digitais. Apesar disso, o uso destas tecno-
logias apresentam espectros positivos também. A exemplo, o uso do deepfake tem sido utilizado para
clonagem de voz a partir de gravacdes de audio de pessoas que por alguma razao ja nao as possuem.
Videos deepfake podem animar galerias e museus. Para a industria do entretenimento, a tecnologia do
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deepfake pode ser usada para melhorar a dobragem de filmes na lingua estrangeira e, de forma mais
polémica, a "ressuscitar”atores para as cenas. A exemplo, o falecido James Dean atuou no filme Finding
Jack em 2020, um filme sobre a guerra do Vietna.

No entanto, os contetdos deepfake e suas respetivas ferramentas de criacdo tem demonstrado seu
impacto negativo a provocar preocupacao, por prejuizos morais a imagem de diversos cidadaos, em
especial o publico feminino, e.g., a criacdo de videos deepfake pornografico. Empresas do segmento de
investigacdes do impacto de tecnologias, a exemplo Sensity Al estima que entre 90% a 95% de todos os
videos deepfake presentes na Internet sdo videos pornograficos nao consensuais, e cerca de 90% destes
tem como alvo mulheres [15].

Para além do impacto individual, ha um risco para as instituicdes e governos. Durante a guerra da
Ucrania e Russia, tem ocorrido reunides via video-chamada com os autarcas das principais capitais da
Europa para discutir questdes humanisticas e de guerra numa destas reunides houve a participacao de
um intruso, o qual utilizou do deepfake para se passar por Vitali Klitschko, autarca de Kiev [16]. Tempos
depois de iniciada a reuniao foi detetado que o participante em questao nao era o autarca de Kiev e sim
um deepfake. Desta forma, percebe-se o nivel de ameaca que a utilizacao do deepfake pode causar.

1.2 Multimédia

Segundo o dicionario de Cambrige ! a palavra multimédia é definida da seguinte forma: combi-
nacao de imagens em movimento ou estaticas, som, musica e palavras, em computadores ou para o
entretenimento. Desta combinac&o deriva diversos elementos multimédia como: Graphics Interchange
Format(GIFs), videos, musicas entre outros. Ha diversos formatos de contetdo multimédia para o escopo
desse projeto. No entanto, o objeto de estudo dessa dissertacao é o contetdo multimédia no formato de
video. Para maior compreensao do que seria um video, € necessario descrever outro elemento multimeé-
dia, a imagem. Um video & uma combinacao de varias imagens acrescido de audio durante a transicao
das imagens no decorrer temporal do video.

Uma imagem como é visualizada por humanos é caracterizada como uma grade bidimensional, onde
cada célula da grade é formalmente chamada de elemento da imagem, também designado de pixel. Para
um computador, a imagem em questao € uma matriz bidimensional de valores numéricos com cada
célula da matriz a armazenar valores de seus respetivos pixeis.

O pixel é considerado a "cor”ou a”intensidade”da luz que aparece numa determinada posicéo na
imagem. E.g. , numa imagem a preto e branco, cada pixel apresenta um valor entre 0 e 255, onde 0
corresponde ao "preto”’e 255 ao "branco”. Os valores entre 0 e 255 sao tons variados de cinza, onde
0s valores mais proximos a O corresponde a tonalidades adjacentes ao "preto”e os valores mais proximos
a 25b sdo tonalidades proximas ao "branco”, a exemplo, tal como apresentado na Figura 1 aonde ao
lado esquerdo esta sua representacao visual, enquanto que ao lado direito & apresentado a sua respetiva
matriz da qual o computador interpreta a informacao daquela imagem.

Dicionario de Cambridge https://dictionary.cambridge.org/dictionary/english/multimedia



https://dictionary.cambridge.org/dictionary/english/multimedia
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Figura 1: Matriz representativa da imagem [17].

Desta forma, imagens a preto e branco sao compostas de apenas uma matriz de duas dimensdes. No
entanto, as imagens atualmente sdo maioritariamente coloridas das quais apresentam trés matrizes de
duas dimensoes, cada uma representa uma das cores do formato RGB(Red,Green,Blue). Cada pixel ¢ for-
mado de uma tupla de 3 inteiros de 8 bits, sendo que a tupla (0,0,0) representa o preto e a (255,255,255)
0 branco. Tal como demonstrado na Figura 2, uma imagem colorida no formato RGB, extraida do meio

de comunicacéo euronews?.

Figura 2: Imagem extraida de uma matéria do euronews

AFigura 2 é composta por trés matrizes, das quais a literatura intitula de canais. Cada canal apresenta
a imagem nos distintos espectros das cores do RGB. Desta forma, pode-se ter a imagem colorida sendo

composta por 3 tal como apresentado na Figura 3.

Figura 3: Imagem RGB modificada.

2link do artigo do qual se extraiu a imagem: https://www.euronews.com/2021/02/18/portuguese-president-orders-
constitutional-review-of-euthanasia-law
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Consequentemente, um video é composto por um conjunto de imagens. Estas sdo designadas na
literatura de frames. A sequéncia de imagens é responsavel no video pela sensacao de movimento. Para
0 numero de imagens em relacdo ao tempo em segundos, existe uma métrica chamada Frames Por
Segundos (FPS). Afirmar que um video apresenta 30 FPS, este se trata de um video que possui uma
transicao de 30 imagens por segundo. Desta forma, se um video tem duracdo de 16.67 segundos com
uma taxa de 30 FPS, isto significa que para a construcéo deste video foram necessarios aproximadamente
500 imagens.

1.3 Machine Learning

Machine Learning (ML) é um sub-campo da Inteligéncia Artificial (IA), sendo esta um ramo da Ciéncia
da Computacao, que estuda o desenvolvimento de algoritmos capazes de aprenderem a executar deter-
minadas tarefas sem a necessidade de interferéncia humana. Este sub-campo do conhecimento tem se
destacado, pela sua diversidade aplicacional, em investigacdes cientificas e em ambientes empresariais,
desta forma, resultando em programas inteligentes para automacao de rotinas como compreender a fala,
reconhecer objetos e pessoas ou classifica-los, auxiliar em diagndsticos clinicos e suportar as pesquisas

cientificas basicas [18].

A IA pode ser definida como a capacidade de proporcionar ao computador a habilidade de realizar
determinadas tarefas que os humanas at entao as executam, tais como a tomada de decisdes ou apren-
dizagem. O ML é uma das abordagens para concretizacao da IA, tal como demonstrado na Figura 4, pois
os algoritmos de ML, utilizam-se de aprendizagem estatistica para construcao de uma inteligéncia. Para
Russell [20] as aplicacdes sao consideradas “inteligentes” se estas possuem a capacidade de realizar
uma determinada tarefa, na qual possam otimizar sua execucdo, apds realizadas algumas observacdes

atrawes dos dados.

Os algoritmos de ML estao agrupados maioritariamente em dois tipos de aprendizagem: aprendiza-
gem nao supervisionada e supervisionada. A aprendizagem supervisionada ocorre quando os algoritmos
se utilizam de dados rotulados para realizar uma determinada tarefa, seja de classificacdo ou previsao.
Os algoritmos de aprendizagem nao supervisionada trabalham com dados nao rotulados para tentar iden-
tificar semelhanca entre os dados e encontrar padrdes ocultos no conjunto de dados.

Essa dissertacdo esta focado em DL, que corresponde a um subconjunto de algoritmos de ML ins-
pirados na estrutura e funcdo do cérebro, os quais aprende caracteristicas através de um processo de
aprendizagem hierarquica. Esses algoritmos sdo normalmente chamados Artificial Neural Networks (ANN).
O DL baseia-se na representacado da aprendizagem na qual o algoritmo aprende com as melhores carac-
teristicas para realizar uma determinada tarefa por si s6, navegando pelos dados fornecidos. DL é um
dos campos em ascensao na ciéncia dos dados, com resultados positivos na robética, reconhecimento
de imagem, entre outros.
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Figura 4. Artificial Intelligence versus Machine Learning versus Deep Learning

O DL tem sido amplamente revisto nos ultimos anos, sendo um campo de investigacdo a desenvolver
modelos para tarefas computacionais complexas, como modelacéo preditiva, classificacdo, entre outras.
A base do DL ¢ inspirada no sistema neuronal biolégico. Consequentemente, proporcionando as ANNs a
alta capacidade do cérebro humano em realizar calculos complexos [21]. As ANNs proporcionam apren-
dizagem de maquinas e sdo constituidas por neurdnios, estes com seus respetivos pesos e funcdes de
ativacao.

A capacidade preditiva das redes neuronais provem da estrutura hierarquica ou multi-camadas das
redes. A estrutura de dados possibilita aprender ou representar caracteristicas em diferentes escalas
ou resolucdes e combina-las para sintetizar em informacao. O bloco de construcao das redes neuronais
¢ constituido por neurdnios artificiais. Muito semelhante aos neurdnios bioldgicos, que tém dendritos e
axonios, um unico neuronio artificial € uma estrutura de uma arvore, que tem nds de entrada e um unico
no de saida, este esta ligado a cada no de entrada [21]. A Figura 5 apresenta uma comparacao visual

dos dois neurdnios, o artificial e o biolégico.
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Figura 5: Neuronio Bioldgico e Neurdnio Artificial (adaptada de [21] ).

0 neumnio artificial, ¢ uma unidade computacional, a qual recebe um ou mais sinais de entrada
resultando num unico sinal de saida, que pode ser distribuido como sinal de saida da rede ou como
sinal de entrada para um ou \arios outros neuronios da camada posterior, formando-se assim uma rede
neuronal. Os dendritos e axonios sdo representados matematicamente pelas sinapses, e a intensidade da
ligacao ¢é determinada pela grandeza do peso sinaptico, simbolizada pelo w. Quando as entradas, x sao
apresentadas ao neurdnio, elas sdo multiplicadas pelos pesos sinapticos (w) correspondentes, gerando
as entradas ponderadas, ou seja, x1 que multiplica wl, etc. Isto descreve uma das bases matematicas

do funcionamento de uma rede neuronal artificial, a multiplicacao de matrizes, Xw =y:

T11 T1,d Wo Yo

To1 +° Tad w1 n
X —

Tn1 ' Tnd Wy Yd

O neurdnio totaliza todos os produtos num Unico resultado. Este valor é apresentado a uma funcéo
de ativacdo, que tem, dentre outras, a finalidade de evitar o acréscimo progressivo dos valores de saida
ao longo das camadas da rede, visto que tais funcdes possuem valores maximos e minimos contidos
em intervalos determinados. Um neurdnio quando soma os sinais recebidos ativa ou nao os neuronios
posteriores de acordo com o threshold estabelecido pela funcdo. Esta ativacdo do neurdnio é obtida
atraws da aplicacao de uma “funcéo de ativacao”, que ativa ou nao os neurdnios, dependendo do valor
da soma ponderada das suas entradas. Ha diferentes tipos de funcdes de ativacdo. No entanto, na tabela
1 esta descrito algumas das funcdes de ativacdo mais conhecidas, sao elas : Unidades Lineares Softmax,
Sigmoid, e Rectificador (ReLU), Leaky RelLU, Tahn.
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Funcao de Ativacao

Equacao Grafico representativo

Descritivo da aplicacao:

Softmax

)
0=

0.5

Utilizada tarefas de multi-
classificacdo,normalizando a saida das camadas

anteriores para levar o total de uma, especificando

em

o0 probabilidade para cada classe.

Sigmoid

Normalmente utilizada para classificacdo binaria,

retornando entre O e 1.

RelLU

f(x) = maz(0,x) W

Recentemente, tem sido utilizada como uma uni-
dade oculta. ReLU Funciona bem com grandes e

consistentes gradientes

Leaky RelLU

f(z) = maz(0.1z, x)

E uma versdo melhorada da funcéo RelLU, pois
esta o gradiente ¢ 0 para x<0, o que desativaria
0s neurdnios daquela regido. Leaky ReLU é defi-
nido para resolver este problema. Em vez de de-
finir a funcdo Relu como O para valores negativos
de x, pois possui uma pequena inclinacdo positiva

na area negativa.

Tahn

A funcdo tanh é muito semelhante a funcéo sig-
moid. A unica diferenca é que ele é simétrico em
torno da origem. A faixa de valores neste caso ¢
de-1a 1. Assim, as entradas para as proximas ca-
madas nem sempre serao do mesmo sinal

Tabela 1:

Funcoes de Ativacao.

Além das funcdes de ativacao, ha uma funcdo que tem uma elevada relevancia no treino das redes

neuronais,a Loss Function. Esta avalia o quao bem o seu algoritmo modela o seu conjunto de dados.
Se as suas previsodes estiverem totalmente erradas, a Loss Function produzitd um niumero mais elevado.
Se forem boas, produzira um numero mais baixo. Esta funcdo auxilia no processo de Backpropagation,
onde se ajusta os pesos da rede do fim para o inicio, de forma a minimizar o resultado da Loss Function.
Um pormenor importante é que os pesos sao habitualmente inicializados aleatoriamente para aumentar

a capacidade de otimizacao dos pesos. Desta forma, busca-se o minimo da Loss Function para otimizar

0s pesos para da rede durante o processo de Backpropagation.

8
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Para além da Loss Function existem também algoritmos de otimizacao responsavel por avaliar os
erros de predicao e corrigir os pesos da rede. Entre estes destaca-se 0s mais utilizados, sao eles: os
estocasticos Gradient Descent (SGD), Adaptive Moment Estimation (ADAM), e RMSprop.

Hidden Layer
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Figura 6: Modelo de uma Rede Neuronal Artificial Simples [22].

A Figura 6 apresenta um modelo simplificado de uma rede neuronal, da esquerda para direita, a
primeira camada (Input Layer) recebe a o conjunto de dados. Esta camada é chamada de camada visivel,
porque é a parte exposta da rede. A ultima camada da rede (Output Layer) possui dois neurdnios na
camada, pois produz diretamente os valores que se deseja prever ou classificar. As camadas entre Input
Layer e Output Layer, sdo chamadas de camadas ocultas (Hidden Layer). Mediante o aumento do poder
computacional e bibliotecas eficientes, possibilitaram a construcado de redes neuronais com um maior
numero de camadas ocultas e neurdnios. Desta forma, o DL esta diretamente correlacionado com a rede

neuronal possuir muitas camadas ocultas.

1.3.1 Multi-Layer Perceptron (MLP)

A Multi-Layer Perceptron (MLP) é um tipo de rede neuronal artificial e proporciona muita flexibilidade e
provou ser Util e fidvel ao longo de décadas numa vasta gama de problemas [23]. As MLPs sdo adequadas
para problemas de previsao e classificacdo, onde os inputs sao atribuidos a uma classe [23]. As MLPs sao
o tipo classico de rede neuronal e sao utilizados para regressao, classificacao binaria e multi-classificacao.

Ha uma grande quantidade de tipos de arquiteturas de redes neuronais. Embora o design das cama-
das de entrada e saida de uma rede neuronal seja frequentemente direto, pode haver bastante variacao
para o design das camadas ocultas. As redes MLPs sao redes neuronais, onde a saida de uma camada é
usada como entrada para a proxima camada. Estas redes sdo chamadas de redes neuronais feed forward.

Isto significa que ndo ha loops na rede - as informacdes sao sempre processadas para a frente, nunca
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sao enviadas de volta para camadas anteriores. No entanto, existem outros modelos de redes neuronais

em que 0s loops sao possiveis.

1.3.2 Convolutional Neural Network (CNN)

Em 1998, LeCun et al. apresentaram um reconhecedor, com resultados positivos, para digitos ma-
nuscritos chamado LeNet [24], do qual utilizava backpropagation numa rede feed forward com muitas ca-
madas ocultas. Esta arquitetura neuronal foi formalizada sob 0 nome de redes neuronais convolucionais.
As Redes Neuronais Convolucionais (ConvNets ou CNNs) sao redes neuronais utilizadas para classificar
imagens, agrupa-las por similaridade e realizar reconhecimento de objetos dentro de uma cena. As CNNs
também s&o aplicadas a problemas que envolve dados no formato de dudio e andlise de texto além de
dados visuais. No entanto, a eficacia das arquiteturas neuronais convolucionais no reconhecimento de
dados graficos ( imagens ) proporcionou a mesma o status de arquitetura padrdo quando o tema € reco-
nhecimento de imagens. Este tipo de rede impulsionou grandes avancos na Visdo Computacional, que
tem aplicacbes em carros autdbnomos, robotica, drones, seguranca, diagnosticos médicos, entre outros.

As redes neuronais convolucionais distinguem-se de outras redes neuronais pelo seu desempenho
superior em tarefas de classificacdo de imagem. As CNNs possuem trés tipos principais de camadas:
camadas convolucional (Convolutional layer), camada de agrupamento (Pooling layer) e a camada total-
mente ligada (Fully-connected layer) sendo precedida por uma camada de achatamento ( Flatten layer ),
como demonstrado na Figura 7.
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Figura 7. Rede Neuronal Convolucional (Google Imagens).

As camadas convolucionais sdo o nucleo da construcdo das redes neuronais CNN. Requer alguns
componentes como dados de entrada, um filtro e um mapa de carateristicas. Sendo uma imagem a
cores a entrada, esta € composta por uma matriz de pixels em 3D. Isto significa que a entrada tera trés
dimensdes - altura, largura e profundidade - esta tltima correspondendo ao RGB de uma imagem. Temos
também um detetor de caracteristicas, também conhecido como kernel ou filtro, que se movera através da
imagem, verificando se uma determinada caracteristica estd presente. Este processo é conhecido como
convolucao.

O detetor de caracteristicas ¢ um conjunto bidimensional (2-D) de pesos, que representa parte da
imagem. O filtro é entédo aplicado a uma area da imagem, e é calculado entre os pixels de entrada e o

10
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filtro. Este produto é entdo introduzido numa matriz de saida. Depois, o filtro desloca-se para outra area,
repetindo o processo ate que o filtro tenha analisado toda a imagem. A saida final da série de produtos
da entrada e do filtro é conhecida como um mapa de caracteristicas, tal como descrito na Figura 8.

Input image Filter Output array

Figura 8: Processo da camada de convolucao (Google Imagens).

Os pesos no detetor de caracteristicas permanecem fixos @ medida que esse se move pela imagem,
0 que também é conhecido como partilha de parametros. Alguns parametros, como os valores de peso,
ajustam-se durante o treino através do processo de backpropagation e descida de gradiente. Contudo,
existem trés hiper-parametros que afetam o tamanho do volume de saida dos quais precisam ser definidos
antes do inicio do treino da rede neuronal. O nimero de filtros afetam a profundidade da saida. Por exem-
plo, trés filtros distintos produziriam trés mapas de caracteristicas diferentes, criando uma profundidade
de trés; Stride ¢ a distancia, ou numero de pixels, que o nlcleo se movimentara sobre a matriz de entrada
(imagem); O preenchimento zero ¢ normalmente utilizado quando os filtros nao se ajustam a imagem
de entrada. Isto coloca a zero todos os elementos que ficam fora da matriz de entrada, produzindo uma
saida maior ou de igual tamanho.

A camada de agrupamento (Pool Layer) conduz a reducdo da dimensao, reduzindo o numero de
parametros da entrada. Semelhante a camada convolucional, a operacao de pooling varre com um filtro
toda a entrada, mas a diferenca é que este filtro nao tem qualquer peso. Em vez disso, o kernel aplica uma
funcéo de agregacao aos valores dentro do campo, povoando a matriz de saida. Existem diferentes tipos
de agregacdo, ao destacar dois destes na Figura 9: Max pooling a medida que o filtro percorre a matriz
de entrada, seleciona o pixel com o valor maximo e enviar para a matriz de saida; Average pooling é outra
abordagem de agregacao, onde o filtro ao percorrer a matriz de entrada, calcula o valor médio aritmética
dentro do campo e envia para a matriz de saida. Estes dois tipos de agrupamento sao frequentemente
utilizados pelas suas caracteristicas. O Max pooling auxilia a extrair recursos de baixo nivel, como arestas,

pontos, etc. Enquanto que a Average pooling é utilizada para recursos suaves encontrados nos dados.
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Figura 9: Dois tipos principais de agregacado da camada pooling ( adapta de [25] ).

Uma camada de achatamento (Flatten) remodela o tensor para ter o mesmo nimero de neurdnios
contidos na camada totalmente conectada. Desta forma, transforma numa matriz 1D de elementos.
Consequentemente, a camada totalmente conectada (Fully-connected layer) combina as caracteristicas

nos neurdnios das camadas conectadas e ocultas.

1.3.3 Recurrent Neural Network (RNN)

As Redes Neuronais Recorrentes (Recurrent Neural Network (RNN)) é um conjunto de algoritmos
de redes neuronais artificiais para o processamento de dados sequenciais, como som, dados de séries
temporais ou linguagem natural. As redes neuronais feed-forward comuns destinam-se apenas a pontos
de dados, que sao independentes uns dos outros. No entanto, se tivermos dados numa sequéncia tal que
um determinado ponto de dado N dependa do ponto de dado n-1, é necessario a modificacao da rede

neuronal para incorporar as dependéncias entre esses pontos de dados resultando nas RNN.

Na Figura 10 é representada uma RNN, a camada de entrada X processa a entrada inicial e passa para
a camada intermediaria A. Posteriormente a camada intermediaria consiste em varias camadas ocultas,
cada uma com suas respetivas funcdes de ativacdo, pesos e bias. Estes parametros sdo padronizados
em toda as camadas ocultas, pois as camadas ocultas sao criadas a partir de um loop. Por exemplo se
tiver que prever valores de acdes usando dados simples como [20,45,60,50, ...], cada entrada de X0 a
Xt conteria um respetivo valor, X0 conteria 20, X1 conteria 45 e estes valores seriam usados para prever
0 proximo numero da sequencia, tal como demonstrado na Figura 10.
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Figura 10: Recurrent Neural Network (RNN).

As RNNs nao utilizam o algoritmo backpropagation tradicional utilizado na rede CNN. Ao ins disso,
a RNN utiliza o algoritmo Backpropagation Through Time (BTT) para determinar o gradiente. Com o
processo de backpropagation, a rede ajusta os parametros a partir do calculo dos erros. O BTT soma
0 erro em cada etapa de tempo, pois a RNN compartilha os parametros em cada camada oculta. As
redes RNNs possuem também uma flexibilidade em relacdo ao comprimento das entradas e saidas que
possuem, podendo estes serem altera-los. Esta flexibilidade permite que as redes sejam aplicadas para
gerar musica, classificacdo de sentimentos e traducao automatica, entre outras tarefas.

Ha quatro tipos de RNN, como demonstrado na Figura 11, das quais apresentam diferentes tamanhos
para entrada e saida da rede. Um para um é utilizada normalmente em ML, pois tem uma entrada e uma
saida; Um para muitos, possui uma entrada e multiplas saidas, a geracdo de musica € um exemplo da
aplicacao para este caso; Muitos para um, processa uma sequencia de multiplas entradas de diferentes
passos de tempo produzindo uma unica saida, sendo aplicadas por exemplo na analise de sentimentos,
onde o tulo da classe depende de uma sequéncia de palavras; Muitos para muitos, este tipo de rede
processa multiplas entradas e saidas, sao aplicadas em traducdo automatica, por exemplo, sistemas de
traducao de inglés para portugués ou vice-versa.
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Figura 11: Tipos de Recurrent Neural Network (RNN).

No entanto, as redes RNNs simples possuem duas limitacdes, que estdo diretamente relacionadas
com o gradiente, que ¢ o declive da funcao de perda juntamente com a funcédo de erro. Estas limitacdes
sao o Vanishing Gradient e Exploding Gradient. A primeira, Vanishing Gradient, é a limitacao de quando

o gradiente é pequeno, pois ele continua a diminuir, atualizando os parametros do peso até este tornar-se
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insignificante -i.e. 0. Quando isto ocorre, o algoritmo ja ndo esta a aprender mais. Ja o Exploding Gradient
€ um problema que ocorre quando o gradiente se torna grande, criando modelos instaveis. Neste caso, 0s
pesos do modelo crescem demasiado, e acabam por ser representados como NaN. Uma possivel solucéo
para estes problemas é reduzir o numero de camadas ocultas da rede, eliminando assim a complexidade
das RNNs.

1.3.4 Long Short-Term Memory (LSTM)

Nos anos 90, os investigadores Hochreiter and Schmidhuber apresentaram uma variacdo da rede
neuronal recorrente, a qual tem como proposito evitar os problemas de Vanishing Gradient e Exploding
Gradient, chamada de Long Short-Term Memory (LSTM) [26]. Este tipo de rede neuronal é capaz de
aprender dependéncias de longo prazo. As LSTMs ajudam a preservar o erro que pode ser transmitido
por tempo e camadas. Ao manter um erro mais constante, elas permitem que as redes recorrentes
continuem aprendendo durante \arios passos de tempo, resolvendo o problema das dependéncias de
longo prazo.

Assim como a RNN, a LSTM possui modulos de repeticdo, mas a estrutura é diferente, com mais de
uma camada tanh. A LSTM possui quatro camadas que interagem entre elas, tal como demonstrado na
Figura 12.
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Figura 12: O modulo de repeticdo numa Long Short-Term Memory (LSTM).

A LSTM tem a capacidade de remover ou adicionar informacdes ao estado da célula, esta sendo a
linha horizontal que atravessa a parte superior do diagrama representado na Figura 13, cuidadosamente
regulada por estruturas chamadas de portdes. O estado da célula € como uma correia transportadora.
Esta percorre toda a cadeia, com apenas algumas interacoes lineares menores. E muito facil que as

informacdes fluam ao longo dela sem alteracoes.
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Figura 13: Estado da célula.

A primeira etapa da LSTM é decidir quais informacdes sera descartada do estado da célula. Esta deci-
sao é feita por uma funcao sigmoide chamada de portao de esquecimento. Este utiliza novas informacoes
das quais serd armazenadas no estado da célula, primeiro o estado atual X(t) e depois o estado oculto
h(t-1) passam pela funcao sigméide gerando valores entre O e 1. Sendo 1 a representar "manter isto
completamente”enquanto o O representa “livre-se completamente disso”. A seguir, a mesma informacao
do estado oculto e do estado atual serd passada atraws da funcdo tanh. Para regular a rede, o operador
tanh criara um vetor (C (t) ) com todos os valores possiveis entre -1 e 1. Estes valores de saida gerados
a partir das funcdes de ativacdo sao multiplicados pela saida da porta sigmoide. Por fim, o portao de
saida determina o proximo valor do estado oculto. Este estado contm informacédo sobre as entradas
anteriores. Os valores do estado atual X(t) e o estado oculto h(t-1) sao enviados para porta da terceira
funcao sigmoide. Depois, 0 novo estado da célula gerado é enviado atraws da funcao tanh e multiplica-se
pela saida da porta sigmoide, para que apenas produza as partes importantes.

1.3.5 AutoEncoder (AE)

O Autoencoder (AE) € um tipo de rede neuronal de aprendizagem nao supervisionada. Como o ptoprio
nome da rede sugere, AutoEncoder auxilia na codificacdo dos dados. Uma rede AE primeiro codifica a
informacdo numa representacao latente de menor dimensao, posteriormente descodifica a representacéo
latente de volta para uma informacéo numa outra dimensao. Um AE aprende a compactar os dados,
enquanto minimiza o erro de reconstrucao, tal como demonstrado na Figura 14.

Original Input Latent Representation Reconstructed Output

q —  Encoder — —  Decoder — q

X h r

Figura 14: Rede neuronal Autoencoder.
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Este tipo de rede neuronal é composta por dois elementos: Codificador(Encoder), o elemento da
rede que compacta o dado da entrada numa representacao de espaco latente ( codificando a entrada),
podendo ser representado por uma funcdo de codificacao h = f(x); e o Descodificador (Decoder) que
tem como objetivo reconstruir a representacdo do espaco latente, representado pela seguinte funcao de
descodificacao r = g(h).

A remocao de ruidos e a reducao de dimensao para visualizacao de dados sdo duas das principais
aplicacdes do uso desta rede neuronal. Com restricdes de dimensao e laténcias apropriadas aos AEs
podem aprender projecdes de dados mais relevantes que o PCA ou outras ®cnicas basicas. Uma variacao
do AE, Variational Autoencoder (VAE), juntamente com a rede neuronal GAN s&o as duas redes neuronais
de forte investigacao para construcdo dos chamados modelos generativos em DL [27].

1.3.6 Generative Adversarial Networks (GAN)

Os autores Goodfellow et al. apresentaram uma arquitetura neuronal, intitulada GAN num trabalho
publicado em 2014, da qual é composta por duas redes neuronais uma denominada Gerador(Generator)
e outra de Discriminador(Discriminator) [4]. O Gerador é responsavel pela criacdo de dados sintticos,
o Discriminador possui a finalidade de classificar se um determinado dado € real ou falsos (criado pela
rede Gerador), tal como apresentado na Figura 15. Desta forma, as redes ajudam-se uma a outra. Os
AEs bem como outras rede neuronais sao treinadas apenas com uma funcao de perda, contudo, as GANs
possuem funcdes de perdas para cada uma das suas redes (Gerador e Discriminador).

Training set é V Discriminator

ﬁsg?m}ﬁf {}* @S{%ke

Generator Fake image

Figura 15: Arquitetura neuronal da Generative Adversarial Networks (GAN)

As duas redes Gerador (G) e o Discriminador (D), sdo treinadas com backpropagation utilizando a
loss do Discriminador, tal qual apresentado na Figura 16. Para isso, o Discriminador tem como objetivo
minimizar a loss tanto para os dados reais quanto para os falsos, enquanto a rede Gerador tenta maximizar
a loss do Discriminador para os dados falsos que ela produziu [28]. Consequentemente afetando a funcao
de custo, a funcdo de custo do Gerador (G) ¢ representada por J(%) e a do Discriminador representada
por J(P). Os parametros treindveis (peso e biases) sao representados pela letra grega theta: sendo #(¢)
para o Gerador e o Discriminador representado por 6(2).
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Figura 16: Processo de treino de uma Generative Adversarial Networks (GAN) [28]

Desta forma, a GAN é diferente das demais redes neuronais tradicionais, porque as redes tradici-
onais possuem suas funcdes de custo, J, definidas pelos seus proprios parametros de treino, 8, sendo
expresso matematicamente J(6). Ao contrario das GANs que possuem duas redes neuronais cujo a fun-
cdo de custo depende de ambos os parametros das redes. Desta forma a funcdo de custo do Gerador ¢
J@ (0D 9P)) para o discriminador a fungdo de custo trata-se da seguinte formula J(?)(9() 9(P))
[29].

Outra diferenca € que as redes neuronais tradicionais sdo capazes de otimizar todos os seus parame-
tros, 6, durante o treino da rede. Diferentemente das GANSs, cada rede s pode otimizar seus respetivos
pesos e enviesamento. Consequentemente, o Gerador e o Discriminador s6 podem otimizar durante o
treino os respetivos parametros da sua rede, 0(%) e §(P),

Durante o treino de uma GAN temos o Gerador e Discriminador otimizando somente seus proprios
parametros, podendo-se assimilar como um jogo onde os jogadores sao as duas redes. Desta forma, o
treino com o termino ideal seria quando se obt®m o Equilibrio de Nash, o ponto num jogo do qual nenhuma
das redes pode melhorar a sua situacéo alterando as suas estratégias. Isto ocorre quando o Gerador tem
a fungdo de custo J(@) (A& 9(P)) ¢ minimizada em relacdo aos seus respetivos parametros (%) e
concomitantemente ocorra 0 mesmo com o a fungao de custo do Discriminador JP)(6(@) 9(P)) em
relacdo aos seus parametros 6(2).

1.3.7 Mecanismo de Atencao

As redes neuronais RNNs, em especial as LSTMs, sao redes neuronais utilizadas para criacdo de
arquiteturas neuronais sequence-to-sequence (seq2seq), formadas por duas redes RNNs sendo um enco-
der - decoder. Esta arquitetura neuronal é utilizada em especial para criar um Neural Machine Translator
(NMT), o qual realiza uma traducéo de forma automatica, Machine Translation. Um modelo seq2seq re-
cebe uma sequéncia de itens (palavras, letras, caracteristicas de uma imagem entre outras) e gera outra
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sequéncia de itens como saida.

Um exemplo de utilizacdo no mundo real é o Google Translate, o qual utilizou esse modelo em produ-
¢ao no final de 2016 [30]. O seqZseq, tem em seu Encoder a funcado de captar o contexto da sequéncia
de entrada sob a forma de um vetor de estado oculto e envia-o para o Decoder, que produz a sequéncia
de saida. Um exemplo do caso de traduzir uma frase do francés ( Je suis brésillen ) para o inglés ( /
am brazilian ), como demonstra a Figura 17. O Encoder processa cada item da sequéncia de entrada e
compila as informaces capturadas num vetor. Apds processar toda a sequéncia de entrada, o Encoder
envia o vetor para o Decoder, que comeca a produzir a sequéncia de saida item por item.

Por design, uma RNN recebe duas entradas em cada etapa de tempo: uma entrada (no caso do
Encoder, uma palavra da sentenca de entrada) e um estado oculto. Sendo que o ultimo estado oculto
(HS3) do Encoder é dado como entrada no Decoder como demonstrado na Figura 17. A desvantagem ¢
gue a sequéncia aonde obtm-se a saida do Decoder depende fortemente do contexto definido pelo tltimo
estado oculto do Encoder tornando dificil para o modelo lidar com sequéncias longas, porque ha uma alta
probabilidade de que o contexto inicial tenha sido perdido ao final da sequéncia.

I am brasilian

t ' t
I I I

Je suls brésilien

Figura 17: Modelo Encoder-Decoder para Modelagem Seg2Seq [31].

Desta forma os trabalhos [32, 33] propuseram uma #cnica intitulada de Attention, que possibilita que
0 Encoder, no caso do exemplo anterior, se concentre em diferentes partes da sequéncia de entrada e
consequentemente tendo como saida nao somente um estado oculto com as informacdes condensadas
dessas partes, mas também uma quantidade de vetores de estado oculto equivalente ao numero de
instancias na sequéncia de entrada, tal como representado na Figural8. O mecanismo proporciona ao
Decoder receber todos os estados ocultos, cada um destes contendo o contexto acumulado at aquela
palavra, com um score associado aquele estado oculto. Ao receber os estados, o Decoder multiplica cada
estado oculto pela sua pontuacao softmaxed, amplificando assim os estados ocultos com pontuacoes
altas, e ignorando os estados ocultos com pontuacdes baixas.
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Figura 18: Modelo Encoder-Decoder para Modelagem Seq2Seq com mecanismo de Attetion [31].
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1.3.8 Transformer

Em 2017 num trabalho intitulado Attention Is All You Need, foi apresentado uma nova arquitetura
de rede neuronal Transformer[31]. At entdo as RNNs eram consideradas as redes standard para o
tratamento de dados sequenciais, e.g., tarefa de traducédo. No entanto, o trabalho [34] apresentou uma
arquitetura da qual utilizava o mecanismo de atencdo, sem qualquer RNN, onde se obteve resultados
superiores em relacao ao estado da arte para tarefas de processamento de dados sequenciais. Este fato
corrobora a informacao que as Transformers sao atualmente as novas redes standard, fazendo uso do
mecanismo de atencao.
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Figura 19: Arquitetura de uma Transformer [31].

Uma rede neuronal Transformer é composta por uma arquitetura Encoder-Decoder, como apresentado
na Figura 19, o Encoder ¢ descrito do lado esquerdo enquanto que o Decoder apresentado do lado direito
da Figura 19. Tanto o Encoder-Decoder sdo compostos por modulos, dos quais podem ser formados
por um empilhamento de modulos N vezes. Uma das principais diferenca desta rede neuronal é que
a sequéncia de entrada pode ser transmitida paralelamente, o que possibilita a utilizacao da Graphics
Processing Unit (GPU), consequentemente impactando na velocidade do treino da rede. A Transformer
faz uso de multiplas camadas de atencédo. Desta forma, resolve-se o problema de Vanishing Gradient o
qual é presente em outras redes como as RNNs.

19



CAPITULO 1. INTRODUCAO

No trabalho [31] a rede neuronal Transformer foi aplicada a um problema relacionado ao campo
NMT, do qual obteve-se resultados relevantes. O trabalho [31] utilizou Transformers para demonstrar
a superioridade desta em relacao a outras redes neuronais em tarefas relacionadas a Natural Language
Processing (NLP). Para o entendimento da rede neuronal Transformer é necessario conhecimento dos dois

blocos que a compde, Encoder e Decoder e para isto sera considerado o caso de aplicacéo do trabalho

de origem da rede[31].

1.3.8.1 Bloco Encoder

O Encoder, representado na Figura 20, primeiramente recebe os dados de entrada sequencial, no
caso descrito pelo trabalho [31], sendo sentencas composta por palavras das quais as maquinas nao
sao capazes de processar. Desta forma, estas sao convertidas para numeros, vetores e matrizes. Sendo
que cada palavra é convertida num vetor o qual é incorporado num espaco n-dimensional, onde palavras
de significados semelhantes sao agrupadas ou estdo proximas umas das outras naquele espaco. Outra
questao a ser resolvida é que, em frases diferentes, cada palavra pode assumir significados diferentes.
Entdo, para resolver este problema, usa-se codificadores posicionais (Positional Enconding), vetores dos

quais contm o contexto de acordo com a posicdo da palavra numa frase.
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Figura 20: Bloco Encoder da Rede Neuronal Transformer (adapta de [31]).

0 mecanismo de atencao ¢é a esséncia das redes neuronais Transformers, o que consequentemente
torna o componente Multi-Head Atttention o principal elemento, pois ele concentra no quanto uma de-
terminada palavra é relevante em relacdo as demais palavras numa frase. Para cada palavra é gerado
um vetor de atencdo o qual captura a relacao contextual entre as palavras naquela frase. No entanto, o
valor da correlacdo da palavra X, sobre si mesma na frase é muito alto em relacéo a interacao desta com
as outras palavras da sentenca. Desta forma, uma vez tendo \arios vetores de atencéo pelas respetivas
palavras no final é utilizado a média ponderada para calcular o vetor de atencao final de cada palavra.
Esta é a razado pela qual este processo € intitulado de atencéo de \arias cabecas (Multi-Head Atttention).

Préxima etapa, os vetores de atencdo sao enviados a uma rede feed-forward simples onde seu obje-

tivo principal é transformar os vetores de atencao numa forma que seja aceitavel pelo proximo bloco de
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Enconder ou Decoder. Como os vetores de atencdo sdo independentes entre si, pode-se aplicar a parale-
lizardo, passando assim todas as palavras ao mesmo tempo para o bloco Encoder e obtendo o conjunto

de vetores codificados para cada palavra simultaneamente.

1.3.8.2 Bloco Decoder

O Decoder, descrito visualmente na Figura 21, possui uma estrutura similar ao Encoder. No caso do
trabalho [31] o qual propds um NMT, suponha-se que seja um tradutor de inglés para francés utilizando
uma rede neuronal Transformer. Desta forma, as frases em inglés passam pelo bloco Encoder enquanto

que as frases em francés passam pelo bloco Decoder.
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Figura 21: Bloco Decoder da Rede Neuronal Transformer (adapta de [31]).

A principio, temos a camada Embedding e os codificadores posicionais ( Positional Enconding) que
transformam as palavras nos respetivos vetores, semelhante ao que foi descrito no bloco Encoder.

Os vetores, seguem para 0 componente com mecanismo de auto-atencdo, onde sao gerados veto-
res de atencdo para cada palavra nas frases no idioma francés para representar o quanto cada palavra
estd relacionada as demais palavras da frase, assim como descrito no bloco encoder. No entanto, este
componente é chamado de Masked Multi-Head Attention Block, funcionando como mecanismo de apren-
dizagem. Primeiro, € dado uma palavra em inglés, a qual sera traduzida em sua propria versao em francés
usando resultados anteriores, depois combinara e comparara com a traducao real em francés, da qual
foi alimentada o bloco Decoder. Depois de comparar ambos, ele atualizard seu valor na matriz. Desta
forma, este aprendera apos varias iteracdes. Se faz necessario ocultar a proxima palavra em francés, para
gue a principio seja previsto a proxima palavra usando resultados anteriores, sem conhecer a palavra real
traduzida a partir do inglés, pois a rede pode retirar qualquer palavra da frase em inglés, no entanto, sé
¢ permitido a retirada da palavra anterior da frase em francés para aprender. Assim, ao realizar a ope-
racao paralela na matriz, é atribuida na matriz uma mascara as palavras que aparecem posteriormente,
transformando-as em O’s para que a rede de atencao nao possa usa-las.

Desta forma, os vetores de atencdo resultantes da camada Masked Multi-Head Attention Block e os
vetores do bloco Encoder sdo passados para outro componente Multi-Head Attention do bloco Decoder.

Sendo assim tera vetor de cada palavra das respetivas frases nos dois idiomas ( inglés e francés ). Assim
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sendo a camada Masked Multi-Head Attention Block faz o mapeamento das palavras em inglés e francés e
descobre a relacao entre elas. Por fim, as saidas desta camada sao vetores de atencao para cada palavra
dos dois idiomas. Cada vetor representa a relacdo com outras palavras em ambas as linguas.

Da mesma forma, que os vetores de atencao sao enviados para um rede feed-forward no bloco Enco-
der, isto acontece no bloco Decoder da rede Transformer. Esta rede feed-forward fard com que os vetores
de saida se formem em algo que seja facilmente aceitavel por outro bloco Decoder ou uma camada linear.

A camada linear é outra camada de alimentacao. Ela é usado para expandir as dimensbes em
numeros de palavras no idioma francés apds a traducao. Posteriormente é passado por uma camada
Softmax, que transforma a entrada numa distribuicdo de probabilidade, que é interpretavel por humanos.

E a palavra resultante é produzida a partir da maior probabilidade apds a traducao.

1.4 Motivacao

A motivacao desse trabalho surgiu a partir das consequéncias geradas a partir da criacao e dissemi-
nacao do contetudo deepfake no meio digital. Como forma de mitigar esse problema, esse trabalho de
investigacdo foca-se nas suas consequéncias, resultantes das aplicacées dos modelos generativos para
geracao de contetdo deepfake. Na atual conjetura imposta pela pandemia do COVID-19, ha um grande
aumento de conteudo digital, mais especificamente de imagens e videos de cidadaos comuns. O aumento
do uso das médias sociais e ferramentas de videoconferéncia, possibilita o fornecimento de mais recursos
para a geracdo de contelido deepfake. Desta forma, esse trabalho tem como objetivo propor uma solucéo
para detetar se um determinado contetdo multimédia é deepfake ou nao.

1.5 Objetivos e Resultados Esperados
Objetivo geral:

¢ Desenvolvimento de um algoritmo de IA capaz de classificar se um contetdo multimédia é deep-
fake;

¢ |dentificar e avaliar os casos mal classificados pelo algoritmo;

¢ (Otimizacao do algoritmo de classificacao.

Objetivos especificos:
¢ |evantamento bibliografico do estado da arte, referente a geracédo de contetdo deepfake ;
¢ Analise de vantagens e limitacoes do uso de algoritmos e modelos levantados no Hpico anterior;

¢ Levantamento bibliografica do estado da arte, referente a identificacdo de conteido multimédia

gerado por via de algoritmos de Deep Fake;
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¢ Desenvolvimento e implementacdo de métodos e algoritmos de classificacdo levantados, no Bpico

anterior, para obter uma classificacao;

¢ Analisar e validar os resultados do classificador desenvolvido, em especifico os casos mal classifi-
cados, e otimizar o algoritmo para melhorar os resultados de classificacdo.

Os resultados esperados desse projeto sdo: analise e comparacao de resultados de multiplos algo-
ritmos para geracao de conteudo multimédia deepfake; proposta de um algoritmo de classificacao capaz
de identificar se um determinado conteudo multimédia é real ou manipulado sintaticamente, bem como
a sua otimizacao.

1.6 Contribuicoes

As contribuicdes desse trabalho sdo resultados a partir de experimentos empiricos, dos quais um
algoritmo, ao ser treinado com dados deepfake gerados com uma técnica X, possuir uma capacidade
generalista de classificar dados deepfake criados a partir de outra ®cnica Y. Para isto é aplicado um
algoritmo multi-classificacéo para mitigar tal problema, bem como a criacao de um nivel de confianca
associado a classificacao do algoritmo ao estimar uma determinada classe ao analisar um dado, desta

forma dando mais confianca a predicdo do modelo.

1.7 Metodologia

Atividades Nov | Dec | Jan | Feb | Mar | Apr | May | Jun | Jul
Levantamento do estado da arte X X

Experiéncia com classificacdo multimédia do estado da arte X

Investigacao na geracao sinttico X X X X

Aquisicao e preparacao de datasets X

Implementacéo de algoritmos Deep Leanring X X

Validar resultados do tpico anterior X X

Optimizar o modelo X X

Escrita da dissertacao X X X X X X X X

Tabela 2: Calendarizacéo do trabalho.

Esse trabalho foi realizado um levantamento do estado da arte sobre detecao de conteudo multimédia
deepfake, paralelamente foi investigado sobre classificacdo de contetdo multimédia em especifico clas-
sificacdo de video. Houve também uma investigacdo sobre a geracado de dados sintticos utilizando-se de
modelos generativos.

Consequentemente esse projeto analisou os datasets presentes no estado da arte, posteriormente
realizou-se a aquisicdo e preparacao dos dados, para validar a implementacao de um detetor de contelido
deepfake o qual utiliza-se de arquiteturas dos algoritmos de DL. Uma vez executados experimentos, foram
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realizados validaces e otimizacao do modelo, das quais demonstram qual algoritmo deveria ser utilizado

no detetor. Concomitantemente foi realizado o desenvolvimento da escrita da dissertacao.

1.8 Estrutura do Documento
Esta dissertacdo esta estruturada em 4 capitulos, com os seguintes capitulos:

e Capitulo 1 - Introducao : este capitulo contextualiza a problematica e introduz a tedrica sobre
0s conceitos abordados nesse trabalho, bem como apresenta os principais objetivos e metas desse
trabalho e contribuicbes para o estado da arte;

¢ Capitulo 2 - Estado da Arte: descreve o levantamento de informacdes sobre o contexto de
detecao de conteido multimédia deepfake, onde é explicitado o estado da arte. Posteriormente
neste capitulo, sera feita uma visdo geral dos trabalhos relacionados a respeito da detecédo de
conteudo deepfake;

¢ Capitulo 3 - Desenvolvimento: sao descritas as experiéncias realizadas para classificacao de
videos deepfake, sendo descrito os datasets existentes, bem como as abordagens e pipeline ado-
tados na aplicacao de algoritmos de DL utilizados na implementacéo de um detetor de conteldo

deepfake,

e Capitulo 4 - Conclusao: por fim, este capitulo demonstra a sintese das discussdes e conclu-
soes do projeto, bem como descreve as limitaces e algumas possibilidades de investigacoes a

realizarem-se posteriormente.

24



Capitulo

Estado da Arte

Para esse projeto foi realizado uma analise exploratbria em estudos relacionados com o tema em
questdo, detetor de conteldo deepfake. Consequentemente, foi executada uma investigacdo por meio
de uma analise exploratrio sobre os principais artigos cientificos encontrados no estado da arte. Desta
forma, foi realizado uma Revisao Sistematica da Literatura (RSL) para selecionar os trabalhos relacionados
deste trabalho.

A RSL é uma metodologia de caracter exploratdrio para investigacdes cientificas. Para [35], a RSL é
um estudo secundario, produto da analise de estudos primarios sobre uma determinada tematica dentro
de um tpico estabelecido. Este estudo tem como objetivo proporcionar os investigadores conhecimento
a respeito de um determinada area de conhecimento.

A RSL nasceu nas ciéncias sociais na década de 80. Consequentemente, alargou-se para as demais
areas do conhecimento, a exemplo a medicina [36] pela necessidade de captar, reconhecer e sintetizar
as evidéncias cientificas de N resultados num numero de producdes cientificas sobre a mesma tematica
[37].

Posto isto, o levantamento de informacdes a respeito do estado da arte desse trabalho foi realizado
utilizando-se de uma RSL. Devido a capacidade desta ferramenta em auxiliar na sintese da ampla gama
de configuracoes e métodos empiricos aplicados a uma determinada tematica [38], esta sendo a detecao
de contetido multimédia deepfake.

0 conteudo multimédia deepfake tém se tornado popular devido a crescente qualidade destes. De
igual forma a facilidade que os aplicativos proporcionam utilizadores com distintos graus de conhecimento
computacional, de profissionais a novatos, a criarem contetido multimédia deepfake. Estes aplicativos
sao desenvolvidos utilizando-se de algoritmos de Deep Learning dos quais apresentam uma capacidade
de representar dados complexos e de alta dimenséo. E.g., os Deep Auto-Encoders aplicados para reducao
de dimensionalidade e compressdo de imagem [39]. A primeira tentativa de criacdo de deepfake foi o
FakeApp [40], da qual utiliza uma estrutura de emparelhamento autoencoder-decoder. Nesse método, o
autoencoder extrai caracteristicas latentes das imagens faciais e o decoder é usado para reconstruir as

imagens faciais.

Os procedimentos para realizar uma RSL tém como principal objetivo a reprodutibilidade da execucao

25



CAPITULO 2. ESTADO DA ARTE

da RSL. Os procedimentos proposto pelo trabalho [38] para RSL sdo sub-dividido em trés etapas:
1. Planeamento - Planning the Review;
2. Execucéo - Conducting the Review;
3. Analise e Divulgacao dos Resultados - Reporting the Review.

2.1 Planeamento

E elaborado um protocolo, este composto por um conjunto de etapas e critérios basicos para a execu-
cao da RSL [41]. No planeamento sao definidas as questdes principais de investigacao, as palavras-chaves
para delinear o pico de investigacao, os criterios de inclusdo e exclusao dos trabalhos relacionados en-
contrados. As questdes de pesquisas, na Tabela 3.

ID da questao | Questdo de Pesquisa

Q1 Qual o0 ano de publicacéo do trabalho ?

Q2 Qual o tipo do contetldo multimédia classificado?

03 Qual o algoritmo e respetiva arquitetura aplicado para classificacao ?
04 Qual o dataset analisado ?

Tabela 3: Questdes de Pesquisa

Para responder a essas questoes, foi necessario selecionar os trabalhos presentes nas bases de
dados cientificas. Desta forma, estabeleceu-se um criterio temporal. Os trabalhos analisados foram com
o intervalo temporal de publicacédo dos ultimos 6 anos (2014 a 2020), este intervalo foi escolhido dado a
natureza da tematica, como anteriormente explicado, pois em 2014 teve o surgimento das GANs e o tema
deepfake obteve destaque a partir de entdo. Os estudos deverdo ser escritos em inglés ou portugués.
Para selecao para dos trabalhos foi utilizado um conjunto de palavras-chaves, as quais caracterizem a
tematica desse trabalho. Estas palavras-chaves estao discriminados na Tabela 4.

Palavras Chaves

Deep Learning;

Multimedia

deepfakes

Detection; Classifier

Tabela 4: Palavras chaves

O critério para seleccionar as bases de dados cientificas foram a sua acessibilidade de forma online.
Como também detenham trabalhos relacionados apresentados em eventos e conferéncias correlacionados
ao tema de detecdo de contelido deepfake. E imprescindivel que os trabalhos presentes nessas bases
de dados cientificas sejam acessiveis integralmente para o autor desse trabalho, enquanto estudante
pesquisador da Universidade do Minho.
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Consequentemente, as bases de dados seleccionadas foram 3. A base de dados da Institute of
Electrical and Electronics Engineers (IEEE)!, pois conttm publicacdes de contetido #cnico e cientifica
do IEEE e parceiros; a base da Association for Computing Machinery (ACM)?, esta base de dados é
especializada em computacdo; A arXiv® também foi seleccionada como uma base de dados, apesar
de ser uma base de dados aberta e sem propriamente uma revisdo de pares. Esta base apresenta
trabalhos recentes nesse tema e de grande relevancia, por vezes trabalhos relacionados indisponivel em
bases como IEEE e ACM, encontram-se disponiveis na base do arXiv. Para além dos trabalhos lidos das
bases seleccionadas, foram analisados trabalhos de outras fontes de acordo com sua relevancia para
esse trabalho.

Uma vez seleccionadas as questdes de pesquisa, palavras-chaves e bases de dados cientificas. Foi
definido os Criterios de Incluséo (Cl) e Crittrios de Exclusao (CE) na Tabela 5.

Criterios de Inclusao Critrios de Exclusao

Cl1-Trabalhos dos quais apresentem métodos e/ou téc- | CE1 - Trabalhos duplicados;
nicas para detecdo de contetido multimédia deepfake;

CI2 - Trabalhos dos quais tenham como objecto de es- | CE2 - Trabalhos dos quais ndo estejam disponiveis inte-

tudo, conteudo multimédia; gralmente em bases de dados cientificas ou em versdes
impressas;

CI3- Trabalhos dos quais ndo abordem a #cnica utili- | CE3 - Trabalhos dos quais abordem assunto divergente

zada para classificacéo. a detecao de deepfake;

CE4 - Trabalhos dos quais sejam livros;

CE5 - Trabalhos dos quais nao forem escritos em Inglés
ou em Portugués;

CE6 - Trabalhos publicados dos quais ndo se enqua-
drem no intervalo temporal estipulado 2014 a 2020;

CE7 - Trabalhos dos quais ndo menciona sequer uma
tcnica e/ou algoritmo de Deep Learning para classifi-
cacao de deepfake.

CE8 - Trabalhos dos quais ndo apontem os datasets uti-
lizados.

Tabela 5: Criterios de inclusao (Cl) e de exclusao (CE) para na selecao de trabalhos relevantes.

2.2 Execucao

Apds o planeamento da RSL, o qual resultou 3000 trabalhos presentes nas bases de dados selecio-
nadas. Destes foram selecionados 10% dos quais foi realizada uma primeira leitura dos seus respetivos
titulos, resumos e conclusdes. Nesta primeira leitura foram aplicados os critérios de inclusao e exclusao.

ISite da base IEEE: https://ieeexplore.ieee.org
2Site da base ACM:https://dl.acm.org/
3Site da base arXiv:https://arxiv.org/search/cs
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Posteriormente, foram selecionados 70 trabalhos submetidos a uma nova leitura completa do trabalho,
e novamente aplicando os mesmos Cl e CE, filtrando os estudos. Consequentemente, realizou-se uma
sintese dos mesmos e a exclusao dos trabalhos considerados incompletos, indisponiveis ou que nao
correspondam ao Mpico estabelecido.

2.3 Trabalhos Relacionados

Os trabalhos sintetizados abaixo foram subtraidos dos trabalhos resultantes da execucdo da RSL.
Esta sintetize descreve o estado da arte destacando ®cnicas, algoritmos, conjunto de dados utilizados
para para o treino dos modelos de detecao de contetido multimédia deepfake.

2.3.1 DeepFakesON-Phys: Detecao de deepFakes baseado em estimativa

de frequéncia cardiaca

No trabalho de Hernandez-Ortega et al.[42] é proposto um classificador para detecao de contetido
multimédia deepfake, no formato de video. Os datasets abordados neste trabalho foram os Celeb-DF v2
e DFDC. O trabalho combina uma arquitetura CNN , especificamente uma rede Convolutional Attention
Network (CAN). Esta arquitetura é descrita juntamente com o pré-processamento necessario realizado nos
videos na Figura 22.

Motion Model
36x36x3 | |
. Output Score
E- Deepfake ‘(\e;' o T [o,1]
a Training Data 2~ Element-wise Element-wise
] - Normalized Multiplication Multiplication
4 Frame 32x3x3  32x3x3  Pool Size 2 y 64x3x3  Pool Size 2
% Difference I
g I(e) - I(t-1) ——(————(————— ——
] — | Conv. 2D +
s Video Fre O O Tanh activation
. ideo trames 36x36x3 I Ix1 1x1 | Conv. 2D +
g (e 1), 1), I(E -0 il I:l Sigmoid activation
(a] }fme'g' ’ i | 5 | - Average Pooling
- o |
Normalized | i
frama | 32x3x3  32x3x3  Pool Size 2 64x3x3  Pool Size 2 | Convolutional
I | Attention
Preprocessing Appearance Model Network

Figura 22: Arquitetura da Convolutional Attention Network [42].

Este trabalho utilizou para além da arquitetura neuronal, propds a utilizacdo do mecanismo de atencao
para analisar as questdes fisiolégicas do individuo ao detetar se o conteldo é um deepfake ou nao.
Para isso, utilizou-se de uma ®cnica intitulada photoplethysmography(rPPG) da qual é usada para detetar
mudancas no volume sanguineo no leito micro-vascular do tecido. Desta forma, a hipdtese deste trabalho
¢ que os videos deepfake nao reproduzem essa mudanca sanguinea natural durante uma fala, como

normalmente ocorreria em um video real.
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Ao aplicar tal arquitetura obteve-se resultados significativos, AUC de 99,9% e 98,2% nos datasets
Celeb-DF v2 [43] e DFDC [44], respetivamente. A métrica AUC refere-se a capacidade da qual modelo
dettm em classificar corretamente os dados nunca visto, sendo que quanto mais proximo do valor 1 maior
¢é 0 éxito do modelo obter um resultado na classificacdo de 100% e quanto mais distante desse valor se
traduzem numa classificacdo errada do modelo. Esta métrica utiliza a taxa de verdadeiro positivo contra

a taxa de falsos positivos.

Os resultados deste trabalho superaram outros detetores de deepfake de ultima geracdo com base
em features de distorcao de rosto e de Deep Learning, entre outros. Por fim, os resultados experimentais
deste estudo demonstrou que as tcnicas atuais de manipulacéo facial ndo dao atencao as informacoes
fisiologicas relacionadas a frequéncia cardiaca ou ao sangue. Uma comparacao de resultados em relacéo
a outros trabalhos do estado da arte é apresentado na Figura 23. Na primeira analise o detetor de
deepfake proposto por este trabalho destacou-se em relacdo aos demais. No entanto, a comparacéo nao
é totalmente justa uma vez que os datasets utilizados diferem dos demais trabalhos ao qual é realizado a
comparacao dos resultados.

Study Method Classifiers Best Performance Databases
AUC =85.1% Own
Visual Features Logistic Regression AUC = 78.0% FF++/DFD
(Matern, Riess, and Stamminger|2019) ML; AUC = 66.2% DFDC Preview
AUC = 55.1% Celeb-DF
AUC =97.7% UADFV
. AUC =93.0% FF++/DFD
(Li and Lya/2019} Li et al2020) Face Warping Features CNN AUC=75.5% DFDC Preview
AUC = 64.6% Celeb-DF
Acc. ~ 94.0% FF++ (DeepFake, LQ)
Mesoscopic Features Acc. ~ 98.0% FF++ (DeepFake, HQ)
- . Acc. = 100.0% FF++ (DeepFake, RAW)
(Rdssler et al. 2019) oteganalysis Features CNN Acc. ~03.0%  FFie (FaceSwap, LQ)
p s i Acc. = 97.0% FF++ (FaceSwap, HQ)
Acc. =~ 99.0% FF++ (FaceSwap, RAW)
AUC = 61.3% UADFV
Deep Learning Features Capsule Networks AUC = 96.6% FF++ /DFD
(Nguyen, Yamagishi, and Echizen|2019) p g ) P i AUC=333% DFDC Preview
AUC =57.5% Celeb-DF
(Dang et al.|2020) Deep Learning Features CNN + Attention Mechanism AE%%::?;;Z’ DFFD
(Dolhansky et al.[2019) Deep Learning Features CNN Pr;:g;%n::g?:%) % DEDC Preview
- AUC =96.9% FF++ (DeepFake, LQ)
(Sabir et al.[2019) Image + Temporal Features CNN + RNN AUC = 96.3% FF++ (FaceSwap, LQ)
AUC = 100.0% UADFV
— - . . . AUC =99.5% FF++ (FaceSwap, HQ)
(Tolosana et al.[2020a) Facial Regions Features CNN AUC=OL.1% BEDC Preview
AUC =83.6% Celeb-DF
(Conotter et al.[2014) Physiological Features - Acc. = 100% Own
(Li, Chang, and Lyu|2018) Physiological Features LRCN AUC =99.0% UADFV
(Agarwal and Farid 2019) Physiological Features SVM AUC =96.3% Own (FaceSwap, HQ)
y £ p
— - - . . Acc. = 94.9% FF++ (DeepFakes
([Ciftci, Demir, and Yl[-l 2020) Physiological Features SVM/CNN Acc. =91 .Sﬂ/z Cileb-%F )
(Jung, Kim, and Kim|2020) Physiological Features Distance Acc. = 87.5% Own

(Qi et al. 2020)

Physiological Features

CNN + Attention Mechanism

Acc. = 100.0%

FF++ (FaceSwap)

Acc. = 100.0%

FF++ (DeepFake)

Acc. = 64.1% DFDC Preview
Lo ] AUC=99.9% Celeb-DF v2
DeepFakesON-Phys [Ours] Physiological Features CAN AUC=932% DFDC Proview

Figura 23: Tabela de comparacao de resultados entre os modelos de detecao de contetdo deepfake [42].
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2.3.2 Umarede residual baseada em LSTM convolucional para detecao de

video deepfake

No trabalho Tariq et al. [45] é descrito o surgimento de N métodos de detecdo de deepfake com alta
precisao de teste zero-shot em datasets de deepfake cujo o treino é realizado com dados especifico de
uma determinada ®cnica de geracao deepfake. Consequentemente, estes nao possuem um capacidade
de generalizacdo ao classificar dados produzidos a partir de outra tcnica, proporcionando aos modelos
a capacidade limitada de obterem somente um alto desempenho na classificacdo dos dados deepfake,
criados por uma determinada tcnica igual aos dados utilizados no treinado do modelo.

Estudos sobre o desenvolvimento de um detetor genérico de deepfake conttm limitadas investigacdes
[46], pois a maioria das abordagens de classificacao utilizam camadas CNN das quais apresentam ex-
celentes desempenhos na detecdo das manipulacdes nas imagens quando sao submetidas, durante o
treino, a uma especifica ®cnica de criacao deepfake.

Portanto, este trabalho propés uma solucao utilizando o dataset FaceForensics++ (FF++) [47] o qual
contem oito sub-datasets, dos quais dois sao referentes a videos reais e seis de videos deepfake. Destes os
autores selecionaram quatro sub-datasets deepfake ( Deepfakes (DF), Face2Face (F2F), FaceShifter(FS),
FaceSwap(FS), NeuralTextures(NT) ) e o sub-dataset (youtube) que foi utilizado para geracdo dos videos
dos sub-datasets deepfake.

Consequentemente, a abordagem adotada por este estudo foi destacar os pequenos artefactos entre
as imagens consecutivas dentro de video deepfake, como demonstrado na Figura 24. Sendo o (a) e (b) a
enésima e (n + 1 )ésima imagens, respetivamente. Para videos originais, estas imagens sédo fortemente
semelhantes. Contudo, para videos deepfake, existem inconsisténcias. E.g., a diferenca entre a enésima

e a (n + 1) enésima imagem presentes nas imagens (c).

W

¥
=
=
=

(c)

Figura 24: Diferenca entre dois quadros consecutivos de um video deepfake vs video real [45].

Posto isto, este trabalho propds uma arquitetura neuronal da qual as informacdes temporais, entre as
imagens do video, sejam avaliados na classificacao do video. Para incorporar o aspecto temporal, utilizou-
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se de camadas do tipo Recurrent Neural Network (RNN), especificamente uma LSTM Convolucional, uma
vez que esta é Util para tais tarefas. os autores propuseram entdo a CLRNet, descrita na Figura 25, uma
Rede Residual baseada em LSTM Convolucional para detecao dos videos deepfake usando aprendizado

por transferéncia.

ConvLSTM CL Block
2D
BN 18 1D Block

CL Block

1D Block

CL Block 1D Block

= Global CL Block ig gzzt 1D Block

5 1D Block | (-

3D D Block 1D Block
1D Block
1D Block

Figura 25: Arquitetura da CLRNet [45].

Esta arquitetura é descrita pelos blocos CL Block, representado pela Figura 26, e o ID Block repre-

sentado pela Figura 27. Estes sao elementos da arquitetura neuronal proposta pelos autores.

ConvLSTM 2D ConvLSTM 2D
42 ConvLSTM 2D
: 1x1 H=> 3x3 H=> Tx1
D BN R

ConvLSTM 2D BN
ay Lzl Lol

Figura 26: Representacéo do CL Block [45].
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Figura 27: Representacéo do ID Block [45].

A configuracao utilizada foi: Intel(R) Xeon(R) Silver 4114 CPU @ 2.20GHz com 256.0GB RAM e NVIDIA
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GeForce Titan RTX. As frameworks utilizadas foram o TensorFlow v1.13.0, Keras Library e a linguagem de
programacao Python v3.7.5 para implementacdo da CLRNet.

Este trabalho demonstrou resultados positivos na generalizacao da detecdo de contetdo deepfake
independente do método utilizado para criacdo do video deepfake. A Figura 28 descreve a comparacao
de desempenho da CLRNet.

O CLRNet utilizou no treino dados de um determinado sub-dataset. Posteriormente, avaliou com
dados de outro sub-dataset. Nesta comparacao obteve-se desempenho mediano para quase todos os
sub-datasets, com excecdo do sub-dataset FS. Estes resultados quando a rede tinha seu treino do zero.

Method Base DF FS F2F NT | DFD
Dataset | (%) (%) (%) (%) (%)

ShallowNet? 56.65 | 50.32 | 54.15 | 35.13 | 41.23
Xception 86.00 | 49.78 57.26 | 61.49 | 68.10
FF++ [35] DE 96.36 - - - -
Sabir et al. [36] 96.90 - - - -
FT+ 99.35 | 50.00 74.12 | 83.54 | 48.45
CLRNet (Ours) 99.02 | 50.00 53.73 | 69.75 | 60.38
ShallowNet* 47.09 | 52.75 47.50 | 46.96 | 49.58
Xception 49.49 | 85.37 56.61 | 52.05 | 48.08
FF++ [35] ES - 90.29 - - -
Sabir et al. [36] - 94.35 - - -
FT* 48.86 | 96.17 54.39 | 47.45 | 36.66
CLRNet (Ours) 48.53 | 98.05 | 50.15 | 53.33 | 49.13
FF++ [35] NT - - - [ 8067 | -
CLRNet (Ours) 50.12 | 49.93 | 49.80 | 99.50 | 50.00

CLRNet (Ours) [ DFD | 65.08 [ 51.92 | 60.32 [ 63.10 | 96.00 |

Figura 28: comparacao de desempenho usando a aprendizagem zero-shot nos datasets [45].

Este trabalho propds uma aprendizado por transferéncia com trés estratégias 1) Origem Unica para
destino Unico: o treino do modelo com dados de um sub-dataset deepfake X e consequentemente re-
alizado o aprendizado por transferéncia a um treino de outro modelo utilizando um sub-dataset Y (e.g,
realizado o treino com o sub-dataset DF e aplicado aprendizado por transferéncia para sub-dataset FS);
2) Multipla origem para destino Unico: O treino é realizado com multiplos sub-datasets para aplicar o
aprendizado por transferéncia num sub-dataset especifico (e.g, realizado o treino com dados de dife-
rentes sub-datasets deepfake e aplicado aprendizado por transferéncia no modelo usando os dados do
sub-dataset F2F; 3) Origem Unica para destino multiplo: utiliza-se no treino os dados de um sub-dataset
e utiliza-se uma quantidade de dados menor com multiplos dados de origem de diferentes sub-dataset
e aplica a transferéncia de aprendizado no treino do modelo. Na Figura 29 é descrito uma comparacao
do desempenho das diferentes estrategia de aprendizado por transferéncia aplicado aos modelos criados
com arquitetura CLRNet.
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DF FS F2F NT DFD
Method | Source Target
8 @ | @ | @ | ® | «®
Single-source to Single—target
FT* S 62.59 | 4772 | 61.34 | 68.51 | 51.38
CLRNet DE 90.95 | 83.08 | 48.68 65.00 53.87
FTF FoF 83.70 54.92 | 79.31 82.24 | 54.92
CLRNet 97.18 | 49.28 88.35 | 78.05 68.13
FT* DF 76.94 | 4493 | 66.42 | 70.53 | 49.78
CLRNet 92.47 | 96.33 | 65.58 75.80 | 59.13
FT# FoF 56.06 | 5574 | 53.73 | 55.38 | 47.63
CLRNet FS 79.87 | 93.93 | 87.48 | 78.00 | 52.50
F1 NT ; . : - .
CLRNet 51.82 98.12 50.90 95.50 49.13
3 R _ , _ R
T DFD
CLRNet 70.97 96.15 51.85 77.02 88.88
Multi-source to Single-target
FT¥ 64.08 | 45.17 | 55.98 | 62.09 | 51.38
FS+DF F2F
CLRNet * 92.15 | 94.37 | 86.22 | 79.75 | 63.12
Single-source to Multi-target
DF+F2F 91.77 | 94.55 | 87.75 | 85.12 69.13
CLRNet DE+E2F 90.67 | 94.35 | 85.78 | 91.47 | 69.50
FS +NT
(best) DF+F2F
+NT+DFD 91.23 93.70 87.50 91.30 | 87.13

Figura 29: comparacdo de desempenho usando o aprendizado zero-shot sob os datasets [45].

2.3.3 Deteccao de video deepfake usando redes neuronais recorrentes

No trabalho de Glera and Delp [48] descreve o crescente uso de #cnicas de geracdo de contetdo

deepfake por utilizadores sem um alto grau de conhecimento de manipulacao de conteido multimédia.

Este trabalho destacou o uso de aplicacbes moveis e desktop como FaceApp [49] e FakeApp [50]. O

FaceApp é uma aplicacao mavel, a qual possibilita gerar automaticamente manipulacdes altamente rea-

listas nas faces utilizando-se de fotografias. Esta permite mudar o estilo do cabelo, sexo, idade e outros

atributos. O FakeApp é uma aplicacdo desktop, a qual auxilia na construcdo dos videos deepfakes. Esta

utiliza uma tcnica para geracao de conteudo multimédia deepfake, da qual utiliza de autoenconders,

descrito na Figura 30. Destacando o que torna o deepfake possivel é a capacidade de forcar os duas

faces serem codificadas nos mesmos vector de caracteristicas para um contetdo alvo. 1sso é resolvido

com duas redes compartilhando o mesmo encoder, mas usando dois decoders diferentes, apresentado

na Figura 30 na etapa de "Training”.
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Figura 30: Processo de geracao de uma deepfake [48].

Durante este processo o trabalho fez apontamentos acerca das fraquezas, durante a geracao de
contetdo deepfake, como as inconsisténcias na saturacao da cor da pele da face da pessoa do video
original e a pessoa alvo que se quer gerar no deepfake. Também ha uma questdo da iluminacao presente
de uma imagem a outra, quando a manipulacdo ¢ feita em video. Um terceira fraqueza apontada pelo
estudo é relacionada ao processo de geracao do video final. Como o encoder automatico utiliza-se de
imagem a imagem, ele nao tem conhecimento de nenhuma face da imagem anterior criado. Esta falta de

consciéncia temporal é a fonte de multiplas anomalias o que resulta em inconsisténcias numa imagem

para outra. Contudo, isso por vezes nao é perceptivel ao olho humano.

Posto isto, os autores deste trabalho propuseram uma arquitetura para a qual pudessem extrair essas

caracteristicas dos imagens para analisar possiveis anomalias considerando o espaco temporal entre as

imagens. A arquitetura deste trabalho esta descrita na Figura 31.
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Figura 31: Arquitetura neuronal do trabalho [48].

Segundo os autores, para a camada CNN responsavel pela extracao das caracteristicas, foi escolhida a
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rede neuronal InceptionV3. Desta rede foi utilizado as camadas CNN pté-treinado com o dataset ImageNet
[51] com uma camada totalmente conectada na parte superior da rede [51]. Nao houve ajuste a rede, o
vetor com dimensao de 2048 caracteristicas, apos as uUltimas camadas de agrupamento, foram utilizadas
como entrada para a camada LSTM.

Uma vez recebendo o vector de caracteristicas, tem como desafio processar recursivamente uma
sequéncia de imagens de maneira significativa. Para este problema, recorreu-se ao uso da camada LSTM
de 2.048 neurdnios seguida de uma camada Dropout de 0.5. Consequentemente, passa por uma camada
de 512 neurdnios totalmente conectada com outra camada Dropout de 0.5 . Por fim, utiliza-se de uma
camada conectada com a funcdo de activacdo softmax para calcular as probabilidades de a sequéncia
de imagens pertencer a um video real ou deepfake.

O dataset utilizado possui 600 videos, sendo que 50% destes foram colectados, pelos ptdprios autores,
de varios sites de hospedagem de videos deepfake. Os outros 50% foi retirado do dataset HOHA [52].
Foram utilizados 70%, 15%, 15% para treino, validacao e teste respetivamente. Cada percentagem foi
assegurada que contivesse 50% de videos reais e videos deepfake.

No que se refere ao pre-processamento dos dados foram subtraidos a média de cada canal de cada
imagem; redimensionadas para 299 x 299; Para cada video foi escolhido um amostragem de imagens de
sub-sequéncia de quantidade N, esta variavel N possuindo trés valores distintos de 20, 40, 80 imagens.
Isto permitiu que os autores observassem quantas imagens se faz necessario para classificacdo de um
video com resultados positivos e se diferencia os resultados entre os valores que N assumia em cada
modelo; O optimizar utilizado foi 0 Adam para o treino do modelo com uma taxa de aprendizagem de 1e-5
e e decadéncia de le-6.

Apds realizar o pré-processamento de dados, realizou-se o treino da arquitetura proposta com os
diferentes valores relacionados a quantidade de imagens extraidas da sequéncia de cada video. Os resul-
tados obtidos demonstraram que ndo ha uma diferenca significante entre extrair uma sequéncia 20 ou
80 imagens do video a ser classificado, como descrito na Tabela 6.

Modelo Acuracia do Treino (%) | Acuracia do Validacdo (%) | Acuracia do Teste (%)
Conv-LSTM,20 imagens 99.5 96.9 96.7
Conv-LSTM,40 imagens 99.3 971 97.1
Conv-LSTM,80 imagens 99.7 97.2 971

Tabela 6: Resultados do trabalho [48].

2.3.4 Detectecao de deepfake : humanos vs maquinas

No trabalho de Korshunov and Marcel [53] realizou um estudo comparativo da capacidade, de detecao
dos seres humanos frente a duas redes neuronais, ao classificarem videos deepfake. As duas redes
neuronais, a Xception [54] e Efficient Net (variante B4) [55] foram pré-treinadas com dois datasets publicos
de videos deepfake: um subconjunto do Google da FaceForensics++ [47] e o recente dataset Celeb-DF
[43].

35



CAPITULO 2. ESTADO DA ARTE

Ao realizar o treino das redes neuronais com os respetivos datasets, foram gerados 4 modelos de
classificacdo. Estes foram avaliados com o conjunto de dados dos respetivos datasets separados para
testa-los. O resultado descrito na Tabela 7 do qual é apresentado uma boa performance de detecao ao
se um determinado video é deepfake.

Modelo Treino com Acuracia do Teste (%)
Xception dataset Google 100.00
Xception | dataset Celeb-DF 100.00
EfiientNet | dataset Google 99.99
EfiientNet | dataset Celeb-DF 100.00

Tabela 7: Valor da area sob a curva (AUC) nos conjuntos de dados para teste dos datasets da Google e
Celeb-DF para os modelos criados com a Xception e EfficientNet.[53].

O total de voluntarios os quais participaram da avaliacdo subjetiva do estudo foram o total de 60 indi-
viduos. Estes tinham idades de 20 aos 65 anos. O grupo era composto por estudantes de doutoramento,
investigadores e pessoas do quadro da administracdo. Para realizar o comparativo da classificacao sub-
jetiva dos voluntarios em relacdo aos modelos foram pré-selecionados 120 videos distintos (60 deepfakes
e 60 originais) do dataset DFDC2019 [56].

Para avaliacado subjetiva utilizou-se a ferramenta QualityCrowd?2 [57]. Esta ferramenta permitiu os
autores garantirem que os voluntarios assistissem a cada video e o classifiquem, ndo permitindo que
saltem para o video posterior.

Para garantir uma equidade na classificacao subjetiva dos voluntarios em relacdo a classificacao au-
tomatica realizada pelos algoritmos, os quais foram treinados com as faces presentes de cada imagem
extraida dos videos. Desta forma, foi utilizada a ferramenta QualityCrowd2 da qual apresentou aos vo-
luntarios os videos juntamente com as faces detetadas no video a ser avaliado pelo voluntario, tal como
descrito na Figura 32.

‘Watch the video and answer the question below

Figura 32: Imagem de uma etapa de avaliacdo subjetiva [53].

Os voluntarios foram instruidos de como utilizarem a ferramenta QualityCrowd?2 para assistirem o video
enquanto observavam a face detetada do video ao lado. Posteriormente, os voluntarios eram questionados
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com a seguinte questao: "A face da pessoa no video em questao é real ou falsa?”possuindo as seguintes
respostas: "falso”, "real”, e "ndo sei”. Os 120 videos foram sub-divididos aleatoriamente em lotes, para
cada cada lote foram designados 40 videos, resultando em media de 16 minutos para avaliacao por cada

voluntario.

Além da subdivisao dos videos, estes também foram categorizados com as seguintes categorias para
os videos deepfake: muito facil (very_easy), facil (easy), moderado (moderate), dificil (difficult), muito dificil
(very_difficult) e os videos reais a categoria é original (original). Na Figura 33 é apresentado o resultado
da classificacdo subjectiva realizada pelos voluntarios do trabalho.

| NI Certain & Correct [N Certain & Incorrect [FE0] Uncertain

100
a0
80 |
70 -
60 -
50 ¢
40
30
20
10 |

0

WBry sasy aasy moderate difficult wary_difficult original
Video types with different categories of deepfakes

Percentage (%)

Figura 33: Respostas subjectivas para cada categoria de deepfake e reais [53].

De igual forma, os 120 videos foram submetidos aos quatros modelos criados a partir das duas
arquiteturas neuronais. Os autores deste trabalho consideraram uma faixa de classificacdo errada de 10%
em relacdo a classificacao subjetiva como um valor aceitavel para os modelos. Na Figura 34 é apresentado
o resultado da classificacao dos modelos.
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Figura 34: Classificacao dos videos pelas categorias dos videos deepfake e reais [53].

Desta forma, ao comparar a classificacdo subjetiva dos 60 voluntarios em relacdo aos modelos cria-
dos a partir das arquiteturas neuronais, os resultados demonstram que a avaliacao subjetiva apresenta
uma consisténcia dos voluntarios ao analisarem diferentes categorias de deepfake. No entanto, estes
apresentaram uma dificuldade superior ao classificar os videos deepfake da categoria muito dificil em
relacdo as demais, errando aproximadamente em 75,5% dos casos. O oposto disto, foram os modelos
dos quais possuem uma percecao totalmente distinta ao classificar os videos das categorias deepfake (
muito facil, facil ) demonstraram uma dificuldade e uma maior precisao ao classificar as categorias que
para os participantes eram mais complexos de classificar.

2.3.5 Detecao de video deepfake através de fluxo optico baseado em CNN

No trabalho Amerini et al. [58] foi proposto uma método para detecdo de video deepfake, do qual
ndo analisa as imagens isoladamente para realizar tal predicdo de uma classe. O método proposto por
este trabalho adota uma tcnica chamada Optical Flow, numa traducao livre fluxo optico, para explorar
possiveis diferencas entre as imagens. O fluxo dptico é o termo para indicar a area de velocidade gerado
pelo movimento relativo entre os objetos e a camera em um quadro [59].

A arquitetura neuronal utilizada é representada na Figura 35. A estrutura foi construida para com-
preender a eficacia real dos areas de fluxo optico para distinguir entre um video deepfake e real. O fluxo
optico [60] é uma area vectorial da qual ¢ computada em duas imagens consecutivos f(t) e f(t +1) para
extrair o movimento aparente entre o observador e a propria cena. A hipotese dos autores € que o fluxo
optico seria capaz de detetar as diferencas no movimento através das imagens sinteticamente criados
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pelas #cnicas para criacdo de video deepfake em relacdo aos videos reais.

Consequentemente, seria mais percetivel nas matrizes de fluxo 6ptico os movimentos falsos nos
labios, olhos e em toda a face quando o video analisado é deepfake. Por esta razéo, para cada imagem
f(t), num determinado momento t, extrai-se um fluxo OF(f{(t),f(t +1)) - utilizando uma arquitetura neuronal
CNN para fluxo optico intitulado PWC-Net [61]. Esta #cnica baseia-se no processamento piramidal e
na urdidura e na utilizacdo de um volume de custo processado pela propria CNN para estimar o fluxo
optico. Sucessivamente (ver Figura 35), o fluxo é dado como entrada para a arquitetura da rede neuronal
pré-treinada com camadas CNN, os autores intitularam a arquitetura proposta de Flow-CNN. As redes
neuronais CNN utilizadas para este trabalho foram as VGG16[62] e ResNet50[63].

RGE frames Oprical flow

VEE1E | Flow-CNN somoid | Fake!
Criginal

Fully conmected

Figura 35: A arquitetura proposta [58].

O dataset FaceForensics++ (FF++) [47] cont®m oito sub-datasets, onde dois destes contm videos reais
( youtube, actors ) dos quais foram utilizados para criacao dos sub-datasets de videos deepfake. Nos dados
do sub-dataset youtube foram aplicados cinco métodos diferentes para geracao deepfake, resultando para
cada método um sub-dataset ( Deepfakes, FaceZface, FaceShifter, FaceSwap, NeuralTextures ). Enquanto
gue o sub-dataset actors deu origem ao sub-dataset deepfake DeepFakeDetection. Posto isto, este trabalho
selecionou o sub-dataset FaceZFace juntamente com o sub-dataset youtube para avaliar os resultados,
apresentados na Tabela 8, das arquiteturas neuronais propostas. Dos 1.000 videos presentes nos sub-

datasets foram utilizados 720 para o treino, 120 para validacao e 120 para teste.

Modelo VGG16 | ResNet50
Face2Face | 81.61% 75.46 %

Tabela 8: Resultado da classificacao binaria da Flow-CNN .

2.3.6 Detecao de deepfake utilizando-se de Deep Learning

No trabalho de Pan et al. [64] realizou uma comparacao entre duas arquiteturas neuronais, Xception
[54] e Mobile Net [65], aplicadas ao problema de classificacéo de videos deepfake. A Xception é uma
das arquiteturas mais utilizadas no estado da arte para detecao de deepfake, enquanto que a Mobile Net
& uma arquitetura que exige menos poder computacional em relacdo a Xception. Os dados utilizados
para este trabalho foram os 4 sub-datasets deepfake (Deepfake, Face2Face, FaceSwap e NeuralTextures)
contidos no dataset Faceforensics++ [47].

Foram selecionados os videos de 30 FPS, sendo que em cada video foi realizado uma extracdo de uma

imagem a cada quatro imagens. Diferente dos trabalhos encontrados no estado da arte foi utilizado para
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detetar as faces presentes nas imagens, o classificador em cascata fornecido pelo OpenCV* o classificador
haarcascade_frontalface_alt. Desta forma, foi realizado o treino dos algoritmos neuronais para cada
método de manipulacéo facial. Consequentemente, foi realizado uma comparacao da acuracia entre os
modelos criados, tal como apresentado na Tabela 9. Para cada treino os sub-datasets foram divididos em
duas partes 80% para o treino dos modelos e 20% para validacao.

Modelo Xception | Mobile Net
Deepfakes 97.90% 96.50 %
Face2Face 98.27% 96.77 %
FaceSwap 98.35% 98.48 %

NeuralTextures 91.20% 88.49 %

Tabela 9: Comparacéo da Precisao Total entre Xceptione MobileNet .

Os autores avaliaram a taxa de verdadeiros positivos em relacao a taxa de verdadeiros negativos de
cada modelo utilizado no treino e validados dos respetivos sub-datasets. Na Tabela 10 sdo apresentados
0s resultados obtidos na rede Xception, enquanto que, na Tabela 11 sdo apresentados os resultados
obtidos com a Mobile Net.

Xception Verdadeiro Positivo | Verdadeiro Negativo
Deepfakes 97.56% 98.24 %
Face2Face 97.65% 98.90 %
FaceSwap 97.28% 99.18 %
NeuralTextures 91.14% 91.25 %

Tabela 10: Taxa de verdadeiros positivos e negativos [64].

Mobile Net | Verdadeiro Positivo | Verdadeiro Negativo
Deepfakes 94.48% 98.50 %
Face2Face 95.20% 98.36 %
FaceSwap 98.31% 98.62 %

NeuralTextures 91.57% 85.97 %

Tabela 11: Taxa de verdadeiros positivos e negativos [64].

2.4 Analise dos Resultados

Os trabalhos analisados do estado da arte proporcionaram respostas as questdes de investigacoes
elaboradas no planeamento da RSL. A questao de investigacdo sobre ao ano de publicacdo dos trabalhos,
foram verificados que ha uma maior numero de publicacdes nos ultimos 4 anos ( 2018 -2021 ) sobre
detecdo de deepfake. Ao verificar no portal Dimensions.IA °, corroborou com tal conclusdo, descrito na
Figura 36. A investigacao foi realizada no Dimensions.IA no dia 01 de Janeiro de 2022.

“Link do OpenCV: https://opencv.org/
5Portal Dimensions: https://app.dimensions.ai
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Figura 36: Numero de artigos relacionados a deepfakes ultimos anos. [66].

Consequentemente, em relacéo ao tipo de de conteudo multimédia analisado pelos detetores de
contetido de deepfake, mais de 50% dos trabalhos analisados tem como objeto de estudo o contetido
multimédia no formato de video. Sobre qual algoritmo e ou #cnica utilizados, no estado da arte, para
detecao de contetudo multimédia deepfake? As redes neuronais, que utilizem camadas do tipo CNN, sao
as mais utilizadas a exemplo da Xception. No entanto, os trabalhos que obtiveram melhores resultados
sao aqueles que se concentram e aplicaram métodos e tcnicas no pré-processamento dos dados. Por
fim, quais os datasets utilizados para classificacdo de deepfake. Existem os que sdo criados pelos pro-
prios autores dos trabalhos e a utilizacao de datasets publicos, sendo seis datasets publicos de maior
popularidade. Destes o standard para o estado da arte é o dataset FaceForensics++ (FF++).
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Desenvolvimento

Para execucao deste trabalho utilizou de um ambiente de desenvolvimento, bem como a utilizacao de
dados oriundos de dataset open source, para desta forma, conseguir criar um modelo de classificacao, o
qual proporcionem ao detetor deepfake a capacidade de detetar se um determinado video é produto de
uma #cnica de criacao deepfake.

3.1 Ambiente de Desenvolvimento

Foi utilizado a stack de ferramentas disponibilizadas na Cloud pela Google, nomeadamente o Google
Colaboratory e o Google Drive. O Google Colaboratory ou sua abreviatura Colab, € um produto do Google
Research, uma plataforma a qual proporciona poder computacional para executar algoritmos de Machine
Learning (ML) ou DLnum grande conjunto de dados. O Colab proporciona um ambiente com o Jupyter
notebook, online, de forma gratuita. Este ambiente é baseado em nuvem o que possibilita treinar os
modelos utilizando CPUs, GPUs e TPUs fornecidas pela propria plataforma.

A Graphics Processing Unit (GPU) disponivel na versao gratuita do Colab é uma Tesla K80 com 12GB
de memoria GDRR5 com um processador Intel Xeon com 2 cores de 2.2Ghz e 13 GB de memoria RAM.
Existe a limitacdo da GPU ficar disponivel durante 12 horas para execucao do seu algoritmo, no entanto, ha
possibilidade desse recurso desligado a depender da demanda de utilizacao a plataformaColab. Devido a
auséncia de poder computacional para execucao desse trabalho foi utilizado esta a plataforma, pois havia
necessidade de executar algoritmos de DL utilizando-se de grande conjunto de dados.

No entanto, os recursos oferecido pela versao gratuita ndo foram suficiente no decorrer da investigacao
desse trabalho. Como consequéncia disso foi necessario a aquisicao de uma assinatura dessa plataforma,
o Colab Pro que oferece uma Tesla T4 com 27GB de memoria GDRR5 com um Intel (R) Xeon (R) a 2,30
GHz e 13 GB de memdria RAM. Com este servico seus algoritmos podem permanecer executando ate 24
horas, e os tempos de inatividade sao relativamente brandos. Contudo, as duracdes nao sao garantidas
e 0s tempos limite de inatividade podem variar.

O Google Drive é um servico de armazenamento em nuvem, o qual pode ser utilizado como forma de
backup de ficheiros, assim liberando espaco de memoria da maquina local. Ao criar uma conta do Gmail,
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o provedor de email da Google, o utilizador consequentemente é contemplado com um Google Drive com
espaco total de 15 GB a sua disposicao. Devido ao alto volume de dados resultantes do pré-processamento
dos videos, serem superiores a 20 GB, foi necessario utilizacao do Google Drive na modalidade estudantil
0 qual possui uma capacidade de armazenamento ilimitada.

3.2 Datasets

Os datasets de videos deepfake comecaram a surgir a partir do ano 2018, baseando-se na utilizacao
de GANs aplicadas em diversas direcdes de investigacdo. Desta forma, surgiram varios datasets de vi-
deos deepfake dos quais se utilizam ferramentas baseados em algoritmos de DL e ferramentas de visao
computacional para criacéo de contetdo multimédia deepfake [67]. Ha seis datasets de maior destaques
na literatura:

¢ UADFV : criado em 2018, composto por 49 videos reais adquiridos do YouTube e 49 videos deep-

fake . Os videos deepfake foram gerados utilizando o modelo DNN com software FakeAPP;

¢ Deepfake-TIMIT: foi o primeiro dataset a sintetizar videos usando faceswap-GAN para gerar 640
videos deepfake [68]. Os videos foram divididos em baixa e alta qualidade, dependendo da reso-

lucéo das imagens;

¢ FaceForensics++ (FF++): primeiro dataset de grande proporcdo em quantidade de videos de-
epfake, criado em 2019, contendo 1.000 videos reais extraidos do conjunto de dados do Youtube-
8M!. Estes foram manipuladas com quatro métodos automatizados de manipulacéo facial: Deep-
fakes utilizado uma adaptacao do trabalho [69], Face2Face [70], FaceSwap [47] e NeuralTextures
[71, 72], sendo que dois dos métodos sao baseados em computacao grafica e os outros dois se uti-
lizam de algoritmos de DL. Consequentemente, gerou-se 1.000 videos deepfake para cada método,
totalizando 5.000 videos [47] ao total para o dataset FF++,

¢ DFD: este dataset foi criado a partir da cooperacao entre a Google e Jigsaw, criado em 2019. A
Jigsaw é uma unidade do grupo Alphabet, a qual investiga os tipos de ameacas as sociedades
abertas, e constroem tecnologias que almejam solucdes escalaveis para tais. Dessa colaboracao
resultou um dataset de videos deepfake [73], o qual € composto por 3.068 videos deepfake gerados
a partir de 363 videos originais produzidos por 28 atores de varios géneros, idades e grupos étnicos.
Nao ¢ informado especificamente a ®cnica ou algoritmo utilizado para gerar os videos deepfake,
no entanto, é informado que foram produzidos por modelos deep generative que podem manipular

video com audio. Posteriormente, este dataset foi agregado ao dataset FF++;

¢ DFDC: o dataset é referente do desafio de detecdo de videos deepfake publicado, pelo Facebook
em 2019 [56], no formato de competicdo na plataforma Kaggle?. O dataset foi construido com o

ISite do Youtube-8M:https://research.google.com/youtube8m/
2Link para competicdo no kaggle: https://www.kaggle.com/c/deepfake-detection-challenge
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auxilio de 66 atores, com uma diversidade em varios caracteristicas (sexo, tom de pele, idade, etc..).
Os atores gravaram 1.131 videos com plano de fundo arbitrdrio, resultando numa variabilidade
visual. Dos videos originais, foram produzidos 4.113 videos deepfake. Posteriormente, em 2020,
lancaram uma nova versao com mais de 100.000 videos [74].

¢ Celeb-DF: este dataset foi criado em 2019 com 408 videos originais recolhidos do YouTube com
uma diversidade atendendo ao plano de fundo, idade, grupo étnico e ggnero dos atores. Dos videos
originais, foram criados 795 videos deepfake. Contudo, em 2020, lancou-se uma nova versao
com 590 videos originais extraidos do YouTube com a mesma diversidade da primeira versao. Dos

videos originais, criou-se 5.639 videos deepfake [75].

Para este trabalho foi selecionado o dataset FF++, pelas seguintes razdes: (1) encontra-se disponivel
publicamente e possui uma documentacdo detalhada sobre os dados; (2) a maioria dos videos con-
tem gravacao de apenas um individuo no campo de visdo frontal, isso possibilita uma extracao da face
sem obstrucdo, da qual pode ser facilmente rastreada; (3) o dataset possui uma variedade de métodos
populares de geracdo de video deepfake, informando quais dos videos foram gerados a partir de uma
determinada tcnica; (4) o dataset FF++ oferece diferentes opcdes no que se refere & qualidade do video
dos dados para realizacdo do download dos mesmos. Este critrio foi de extrema relevancia considerando
0S recursos computacionais disponiveis para este trabalho serem inferiores quando comparado com os
recursos computacionais apresentados no estado da arte.

3.2.1 Versoes do dataset FF++

O FF++ possui sub-datasets, os quais correspondem a diferentes métodos de geracdo de videos
deepfake e os sub-datasets com os videos originais, sendo que att 2021 totaliza-se seis métodos de
geracao deepfake. Os dados deepfake deste dataset foram gerados a partir de dois sub-datasets de
videos originais, totalizando em 8 sub-datasets. Para fins didaticos, este trabalho considerou que cada
insercao de sub-dataset é o equivalente a uma nova versao do dataset FF++.

¢ 12 Versao do FF++: composta por um sub-dataset de videos originais (YouTube ), o qual foi
extraido 1.000 videos do dataset Youtube-8M. Consequentemente, foram aplicados 4 tcnicas de-
epfake para criacdo de 4 sub-datasets de videos deepfake, sendo dois oriundos de abordagens
baseadas em computacéo grafica ( Face2Face [70] e FaceSwap[47]) e outros aplicados com DL
(DeepFakes [69] e NeuralTextures[71, 72]). Todos os quatro métodos requerem pares de video
de atores de origem e alvo como entrada. Os dados extraidos de cada método ¢ um video com-
posto de imagens geradas. Esta versdo do FF++ totaliza 5.000 videos, sendo que 80% desses sao
deepfake,

e 22Versao do FF++: esta versao é referente a insercao dos videos do dataset DFD ao FF++. Esta
nova versao do FF++ adicionou um sub-dataset com 363 videos originais de atores bem como um
sub-dataset com 3.000 videos deepfake, gerados a partir dos videos originais, totalizando 8.363

videos no FF++ sendo aproximadamente 84% de videos deepfake;
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¢ 32 Versao do FF++: esta versdo corresponde a insercdo de mais um sub-dataset com 1.000
videos deepfake, criado com o algoritmo de troca facial, o FaceShifter [76]. Ele é capaz de gerar
uma identidade de alta fidelidade, preservando os resultados da troca facial, em comparacao com
0s métodos anteriores. Para criacdo dos videos do sub-dataset FaceShifter foram utilizados os
1.000 videos do sub-dataset youtube. Desta forma, o dataset FF++ detm 9.363 videos, onde
somente 15% dos videos sao de originais, ndo manipulados.

Desta forma, o dataset FaceForensics++ (FF++) possui um total 8 sub-datasets. Dois destes sao
referentes a videos reais, presentes na Tabela 12, dos quais foram matéria prima para geracao dos outros
6 sub-datasets de videos deepfake, tal como descritos na Tabela 13.

Nome do sub-dataset | Quantidade de videos Origem
youtube 1.000 dataset Youtube-8M
actors 363 confeccionado pela Google

Tabela 12: Sub-datasets de videos reais do dataset FaceForensics++ (FF++)

Nome do sub-dataset

Quantidade de videos

Videos Originais

Método deepfake

Face2Face
FaceSwap
DeepFakes
NeuralTextures
FaceShifter
DeepFakeDetection

1.000
1.000
1.000
1.000
1.000
3.000

sub-dataset youtube
sub-dataset youtube
sub-dataset youtube
sub-dataset youtube
sub-dataset youtube
sub-dataset actors

Computacao Grafica
Computacao Grafica
Deep Learning (DL)
Deep Learning (DL)
Deep Learning (DL)
Deep Learning (DL)

Tabela 13: Sub-datasets de videos deepfake do dataset FaceForensics++ (FF++)

No desenvolvimento deste trabalho foram utilizados diferentes agrupamentos dos sub-datasets do
FF++ . Esse dataset tem os videos em compreensdo H.264, com fatores de compressado de O(bruto),
23(médio) e 40(alto). O H.264 ou MPEG-4 AVC (Advanced Video Coding) ¢ um formato de codificacao de
video para gravacao e distribuicao de audio e video full HD. Foi desenvolvido e mantido pelo ITU-T Video
Coding Experts Group (VCEG) com o ISO / IEC JTC1 Moving Picture Experts Group (MPEG).

3.2.2 Aquisicao dos dados

Para realizar a aquisicdo do dataset com os seus respetivos sub-datasets, foi necessario o preenchi-
mento de um formulario® no Google Form. Este formulario, para além de requerer as informacdes dos
investigadores, ¢ solicitado uma justificacao do motivo para aceder ao dataset FF++. Apos a submis-
sao da solicitacao e analise, sao enviados instrucdes para o requerente realizar o download do dataset
armazenados nos servidores da Universidade Técnica de Munique.

Essas instrucdes conttm um script em Python para realizar o download. E possivel personalizar
qual sub-dataset, quantidade de videos e o tipo de compressédo dos videos para realizar o download.

3Formulério para aceder ao dataset FF++; www.encurtador.com.br/io0Q3
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Neste trabalho foi realizado o download de todos sub-datasets do FF++ com a taxa compressdo de 23
(media). Foram realizados download da totalidade de todos os dados de cada sub-dataset, com excecao
do subdataset DeepFakeDetection, do qual foi realizado download de 1.000 videos, 1/3 da sua totalidade,
tal como demonstrado na Tabela 14.

Nome do sub-dataset | N. de Videos | Download | Tipo do video

youtube 1.000 1.000 real

actors 363 1.000 real
Face2Face 1.000 1.000 deepfake
FaceSwap 1.000 1.000 deepfake
DeepFakes 1.000 1.000 deepfake
NeuralTextures 1.000 1.000 deepfake
FaceShifter 1.000 1.000 deepfake
DeepFakeDetection 3.000 1.000 deepfake

Tabela 14: Download dos sub-datasets e suas respectivas quantidade de videos

Os dados de cada sub-dataset foram armazenados na nuvem, especificamente no Google Drive do

autor deste projeto 4, para dessa forma realizar as etapas seguintes.

3.2.3 Analise dos dados

Apos o download do dataset FF++, realizou-se uma analise dos dados presentes em cada sub-dataset.
Esta analise serviu para averiguar o tempo de duracédo e nimero de Frames Por Segundos (FPS) de cada
video. Para realizar a analise dos cenarios de gravacao dos videos por sub-dataset, utilizou-se dois sub-

datasets com videos originais, respectivamente youtube e actors.

A partir da distribuicdo da duracao de cada video presente nos sub-datasets, é constada uma forte
similaridade na distribuicao temporal dos dados presentes no sub-dataset youtube com os 5 sub-datasets
deepfake ( Deepfakes, FaceZFace, FaceShifter, FaceSwap, Neurallextures ). Enquanto a distribuicao
temporal do sub-dataset DeepFakeDetection € extremamente oposta, este apresenta uma similaridade

com o sub-dataset actors, como descrito na Figura 37.

“Link para acesso datasets: www.encurtador.com.br/oHJLY
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Figura 37: Histogramas da quantidade de videos por tempo de duracdo em segundos em cada sub-
dataset.

O numero de FPS presente nos videos do dataset FF++, apresenta 8 configuracoes FPS (15,18,24,25,29,30,50,60).
0 numero de videos de cada sub-dataset que possui uma determinada configuracdo de FPS é descrita
na Tabela 15. Esta demonstra que somente dois sub-datasets possuem dados com um Unico numero de
FPS.

Sub-dataset/FPS | 15 FPS | 18 FPS | 24 FPS | 25FPS | 29 FPS | 30 FPS | 50 FPS | 60 FPS
youtube 4 1 25 478 2 480 2 7
Face2Face 4 1 25 478 2 480 2 7
FaceSwap 4 1 25 478 2 480 2 7
DeepFakes 4 1 25 478 2 480 2 7
NeuralTextures 4 1 25 478 2 480 2 7
FaceShifter 4 1 25 478 2 480 2 7
actors - - 363 - - -
DeepFakeDetection - - 1.000 - - -

Tabela 15: Quantidade de videos por Frames Por Segundos (FPS) de cada sub-dataset.

A caracterizacao dos dados contidos nos sub-datasets podem ser observados a partir dos dois sub-
dataset com videos originais, uma vez que os dados falsos dos sub-datasets deepfake sao derivados
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destes. O sub-dataset youtube conttm um plano de gravacao frontal e maioritariamente os videos con-
#m um Unico individuo, com ambiente estatistico como apresentado na Figura 38. Enquanto, que no
sub-dataset actors conttm videos com mais de um individuo em diferentes perspetivas em ambientes
dindmicos como demonstrado na Figura 39.

» « 006/012

Figura 38: Video do sub-dataset youtube Figura 39: Video do sub-dataset actors

3.3 Meétricas de Avaliacao

Para avaliacdo do modelo de cada experiéncia foi considerado a acuracia de validacdo. Esta métrica
€ a proporcao dos resultados verdadeiros, positivo ou negativo, pelo total dos casos analisados pelo
modelo. Foi atribuido o valor O para os casos de ndo manipulacao, ou seja imagens de videos reais. Para
as imagens manipulados foi atribuido o valor 1. Atendendo ao uso da matriz de confuséo, foi possivel
analisar a precisdo, recall e a métrica F1 que mensura a sensibilidade do modelo e verificar a ocorréncia
dos dois tipos de erros para classificacdo obsenaveis pela matriz de confusao.

Valores preditos

Negativo (0) Positivo(1)
| Negativo (0) | Verdadeiro Negativo (VN) Falso Negativo (FN)
Valores reais — — X -
Positivo (1) Falso Positivo (FP) Verdadeiro Positivo (VP)

Tabela 16: Matriz de Confuséao

Erro do tipo 1 é quando uma imagem fake ao ser analisada pelo modelo foi classificada como real.
Este erro representa o quadrante da matriz de confusao FP. O erro do tipo 2, no entanto, é o oposto
guando uma imagem real é classificada pelo modelo como fake. Este erro é representado no quadrante
da matriz de confusdo FN. Esse trabalho buscou um equilibrio entre estes dois valores, dando preferéncia
a mitigar o erro do tipo 2.

Consequentemente, é considerado a recall de cada classe, pois esta avalia o0 desempenho do modelo
ao classificar os elementos de uma determinada classe no conjunto total de dados dessa classe, dentre
as imagens fake, quantas de fato foram classificadas como sendo de videos manipulados.

Outra métrica relevante é a precisdo do modelo, capaz de responder a seguinte questdo: qual a
proporcao de positivos previstos é verdadeiramente positiva? Por fim, a métrica F1 tem como objetivo
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medir o média harmonica entre o recall e a precisao de uma determinada classe. Dito isso, os critrios
de selecao do modelo para esse trabalho é avaliado com as métricas acuracia de validacao e os modelos

com melhores resultados nas métricas recall e F1.

Acuracia = VP + VN
~ VP +FP+FN+VWN
o VP
Precisdo =
VP + FP
VP
Recall =
T VP L FN
F—2 Precisdo x Recall

% Precisdo + Recall

3.4 Classificacao a partir de imagens

A primeira experiéncia foi realizada como um estudo preliminar, onde foram selecionados 168 videos,
metade destes é composta por videos reais retirados do sub-dataset youtube e os restantes compostos
por videos dos 6 sub-datasets de videos deepfake (Face2Face, FaceSwap, DeepFakes, NeuralTextures,
FaceShifter, DeepFakeDetection). Posteriormente foi realizado um pré-processamento nos dados, do qual
foi extraido as 20 primeiras imagens de cada video.

No entanto, a extracdo das imagens foi realizada usando duas abordagens distintas. Na primeira
abordagem foi extraido a totalidade da imagem, tal como demonstrado na Figura 40. A segunda abor-
dagem de extracao considerou a extracao da face detetada em cada imagem, tal como apresentado na
Figura 41. Para esta extracdo, foi utilizado uma biblioteca desenvolvida em Python designada MTCNN
para reconhecimento de faces implementada a partir do trabalho [77].

b

LIV CON MG 0% | SEGGED AT S50 SEEDN TR
m"mf-" FOADEN

Figura 40: Imagem 19 do video. Figura 41: Face contida na imagem 19.

Dos 168 videos, foram selecionados 75% para o treino, 14% para validacao e 11% para teste. O total
de imagens extraidas dos videos encontra-se descrita na Tabela 17.
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Quantidade de imagens extraidos | Imagens reais | Imagens deepfake | Total de imagens
Para Treino 1200 1320 2520
Para Validacéo 260 220 480
Para Teste 220 120 360
Total dos 168 videos 1680 1660 3340

Tabela 17: Quantidade de imagens extraidos por tipo de video.

Foi utilizado para criacdo do modelo aprendizagem por transferéncia. Desta forma, utilizou-se a rede
neuronal Xception [54], na qual tem como base de extracao de caracteristicas 36 camadas CNN, que estéo
estruturadas em 14 mdédulos, com os pesos da ImageNet [51]. Foram utilizadas as camadas CNN em se-
guida de uma camada GlobalMaxPool2D e consequentemente 4 camadas densas com 1024,512,128,64
neuronios respetivamente com a funcao de ativacao Relu. Entre essas camadas foram aplicados um

Dropout de 0.5. A ultima camada densa apresenta um unico neurdnio, no qual é aplicado a funcdo de

ativacdo sigmoide, por se tratar de uma classificacdo binaria.

input: | [(None, 299, 299, 3)]
xception_input | InputLayer
output: | [(None, 299, 299, 3)]
. . input: | (None, 299, 299, 3)
xception | Functional
output: | (None, 10, 10, 2048)
. . input: | (None, 10, 10, 2048)
global_max_pooling2d | GlobalMaxPooling2D
output: (None, 2048)
input: | (None, 2048)
dense | Dense
output: | (None, 1024)
input: | (None, 1024)
dropout | Dropout
output: | (None, 1024)
input: | (None, 1024)
dense_1 | Dense
output: | (None, 512)
input: | (None, 512)
dropout_1 | Dropout
output: | (None, 512)
input: None, 512
dense_2 | Dense P ( )
output: | (None, 128)
input: | (None, 128)
dropout_2 | Dropout
output: | (None, 128)
input: None, 128
dense_3 | Dense P ¢ )
output: | (None, 64)
input: None, 64
dense_4 | Dense Ld ¢ )
output: | (None, 1)

Figura 42: Arquitetura neuronal da primeira experiéncia.
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Apos realizar o treino da rede com os dois conjunto de imagens extraidas dos videos, isto resultou
em dois modelos distintos. Quando o modelo foi treinado com imagens extraidas em sua totalidade dos
videos, apresentou uma acuracia de validacao de 41.47%, enquanto que com as faces detetadas obteve-se
uma acuracia de 46.09%. Os resultaram apresentaram um bias para classificacdo de casos reais. Um
fator a considerar é a hipdtese que a rede neuronal teve acesso a um volume pequeno de dados durante
0 treino, este nao sendo suficiente para proporcionar a rede a capacidade distinguir caracteristicas dos
dados entre as classes real ou fake. Desta forma, foi necessario um aumento consideravel dos dados em
experiéncias futuras.

Posteriormente, foi realizado outra experiéncia com 200 videos, sendo 50% retirados do sub-dataset
youtube e a outra metade resultante da juncédo dos 5 sub-datasets deepfake (Face2Face, FaceSwap,
DeepFakes, NeuralTextures, FaceShifter). No entanto, foram extraidas as 80 primeiras imagens de cada
video, e de cada imagem extraida a face detetada, totalizando 16.000 imagens, tal como descrito na
Tabela 18. Foi mantida a estrutura da rede neuronal elaborada na primeira experiéncia, apresentada na
Figura 42.

Quantidade de imagens extraidos | Imagens reais | Imagens deepfake | Total de imagens
Para Treino 5600 6000 11600
Para Validacéo 1120 800 1920
Para Teste 1280 1200 2480
Total dos 200 videos 8.000 8.000 16.000

Tabela 18: Quantidade de imagens extraidas dos 200 videos.

Contudo, mesmo com aproximadamente cinco vezes mais dados do que a experiéncia anterior o
modelo obteve uma acuracia de 49.19%. Este valor, mesmo sendo ligeiramente melhor do que o resultado
dos modelos anteriores, ndo demonstra melhorias na capacidade de distinguir as classes real e fake, pois
ha um forte bias na classe real. Desta forma, ficou evidente que a rede neuronal nao estava somente
a precisar de um aumento no volume de dados de treino. Qutra hipdtese foi elaborado: a diversidade
dos dados fake oriundos dos sub-datasets deepfake, os quais utilizam diferentes métodos para geracao
de video deepfake, impossibilita 0 modelo de distinguir uma imagem fake de uma real. Posto isto, foi

elaborado uma terceira experiéncia.

3.4.1 Classificacao por técnica deepfake

Para essa experiéncia foi planeado utilizar somente a 1° versao do dataset FF++, tal como descrito
na seccao 3.2.1, onde o dataset &€ composto por um sub-dataset de videos originais (sub-dataset youtube)
e quatro sub-datasets deepfake (Face2Face, FaceSwap, DeepFakes, NeuralTextures) criados a partir do
sub-dataset youtube. Consequentemente, desenvolveu-se um modelo para cada método de geracdo de
deepfake.

Foram escolhidos os videos com 30 FPS, o que, de acordo com a Tabela 15, eram 480 videos de
cada sub-dataset de dados originais (youtube) ou de dados deepfake (Face2Face, FaceSwap, DeepFakes,
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NeuralTextures). Para extracdo das imagens foi adotada uma nova abordagem, onde a cada 4 imagens
num video é selecionado uma e desta ¢ extraida a face do ator.

Apesar das solucdes do SOTA evidenciarem o uso maioritariamente da biblioteca MTCNN para de-
tecdo e extracdo de faces nas imagens, optou-se pelo uso do classificador em cascata fornecido pelo
OpenCV [78], o classificador haarcascade_frontalface_alt. Esta biblioteca foi escolhida por exigir um po-
der computacional inferior a biblioteca MTCNN. O pipeline do pré-processamento de cada video é descrito
na Figura 43.

Video

¥

v Ler praximo imagem

E
divisivel
por4 7

Nao

Extrair imagem

Detectada -
—NMNao
Face

1
Sim

Guardar imagem da
face

E o dltimo Na
imagem? a0

]
Sim

Fim

Figura 43: Pipeline do pre-processamento dos dados.

Ao pré-processar os videos, as imagens das faces extraidas foram guardadas no seu respetivo dire-
Prio a partir dos meta-dados ao fazer a juncao de um sub-dataset deepfake com o sub-dataset youtube,
resultando em 960 videos para cada método de geracao deepfake. Foi realizado uma divisdo dos videos
em 80% destinado ao treino e 20% para avaliar o desempenho do modelo de classificacdo. Apds o pro-
cessamento dos dados para cada método de geracdo de deepfake, foi obtido a quantidade de imagens
apresentada na Tabela 19.
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Quantidade imagens Face2Face | FaceSwap | DeepFakes | NeuralTextures
Treino - Real 46.905 46.905 46.905 46.905
Treino - Fake 46.947 37.267 46.709 37.621

Validagao - Real 13.070 13.070 13.070 13.070
Validagao - Fake 13.088 9.988 12.586 10.112

Tabela 19: Quantidade de imagens guardada por método de geracao deepfake.

Foram utilizadas arquiteturas de rede neuronal Xception [54] e Mobile Net [65], esta ultima sendo
uma arquitetura neuronal eficiente e adequada para aplicacdes moveis, com reduzido uso de poder com-
putacional. Adicionalmente, foram gerados modelos de classificacdo para cada método de geracédo dos
videos deepfake.

Para treinar o modelo, foi aplicado o optimizador Adam, pois é um optimizador eficiente e requer
pouca memoria, sendo adequado para problemas complexos em termos de dados e/ou parametros [79].
Adicionalmente foi utilizado o mecanismo de parada no treino, intitulado EarlyStopping. O pipeline do
desenvolvimento de cada modelo de classificacao é descrito na Figura 44.

Pre-processamento

Aprendizado par Imagens para treino Imagens para
transferéncia avaliagao

L 4

Treino do modelo

k4

Avaliagao do modelo

Figura 44: Fluxograma do processo geral de treino e avaliacdo do modelo de CNN desenvolvido.

Ao realizar o treino das duas arquiteturas de rede neuronal com os respetivos dados de cada método
deepfake, resultou na criacao de oito modelos, dos quais foram avaliados com os respetivos dados de
validacdo para cada #cnica de criacdo deepfake, obtendo os valores de acuracia de validacdo, tal como
apresentado na Tabela 20. A Xception apresentou valores ligeiramente superiores em relacdo a Mobile
Net em trés dos quatros métodos deepfake.
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Arquitetura | Face2Face | FaceSwap | DeepFakes | NeuralTextures
L Xception 97.37% 98.27% 98.17% 91.04%
Validacao )
Mobile Net 97.42% 97.48% 94.56% 90.96%
. Xception 99.43% 99.35% 99.61% 99.36%
Treino )
Mobile Net 99.39% 99.24% 99.55% 99.06%

Tabela 20: Acuracia de validacao e treino para cada sub-dataset nas respetivas redes neuronais.

Contudo, somente a métrica de acuracia de validacdo néo justifica a conclusdo de que a rede neuronal
Xception, é a arquitetura com resultados superiores absolutos para problema de classificacdo deepfake.
Posto isto, foi necessario analisar outras métricas destacadas a priori na seccao 3.3. Destas, foram
avaliados os valores obtidos em cada rede neuronal nos respetivos sub-datasets deepfake, possibilitando

apresentar uma conclusdo mais precisa de qual rede neuronal é mais apropriada para classificacdo de
cada #cnica deepfake.

Xception - Face2Face MobileNet - Face2Face

- 12000 - 12000

- 10000 - 10000

Real
Real

- 8000 - 8000

- 6000 - 6000

Actual Label
Actual Label

- 4000

Fake
Fake

- 2000 - 2000

Real Fake
Predicted Label Predicted Label

Real Fake

Figura 45: Matrizes de confuséo das arquiteturas no sub-dataset Face2Face.

As matrizes de confusdo das arquiteturas Xception e Mobile Net exibem os resultados obtidos pelos
modelos ao classificarem os dados do sub-dataset FacZFace, tal como apresentado na Figura 45. Ha
uma maior eficiéncia da Mobile Net ao identificar imagens da classe real. Na Tabela 21 apresenta os
valores das métricas dos quais verifica-se que ha um maior equilibro dos valores entre as classes (real e
fake) obtidos pela arquitetura Xception.
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Face2Face Xception | Mobile Net
Acuracia 97.37% 97.42%

Erro do tipo 1 1.5% 4.7%
Erro do tipo 2 2.0%. 0.4%
Recall - classe real 0.98 1.00
Recall - classe fake 0.98 0.95
F1-Score - classe real 0.98 0.98
F1-Score - classe fake 0.98 0.97

Tabela 21: Valores das métricas de avaliacdo do modelos para o ®cnica FaceZFace.

Ao analisar a matriz de confusdo do algoritmo treinado com os dados do sub-dataset FaceSwap (
Figura 46), esta demonstra que a Xception possui uma performance ligeiramente superior a rede Mobile
Net. Na Tabela 22, aonde sao apresentados os resultados de performance obtidos pelas redes neuro-
nais, é verificado que a Mobile Net possui um F1-Score e recall da classe real com 0.02 e 0.22 a mais
respetivamente quando comparado com a classe fake da mesma rede.

Xception - FaceSwap MobileNet - FaceSwap

12000 12000

10000 10000

Real
Real

8000 8000

Actual Label

- 6000 - 6000

Actual Label

- 4000 - 4000

B7 6%
BT45/9988

Fake
Fake

= 2000 - 2000

I I
Real Fake Real Fake

Predicted Label Predicted Label

Figura 46: Matrizes de confusdo das arquiteturas no sub-dataset FaceSwap.

FaceSwap Xception | Mobile Net

Acuracia 98.27% 97.48%

Erro do tipo 1 3.3% 12.4%
Erro do tipo 2 0.7%. 0.1%
Recall - classe real 0.99 1.00
Recall - classe fake 0.97 0.88
F1-Score - classe real 0.98 0.95
F1-Score - classe fake 0.98 0.93

Tabela 22: Valores das métricas de avaliacdo do modelos para o #cnica FaceSwap.
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Ao analisar o modelo com treino dos dados do sub-dataset Deefakes pelas redes neuronais obteve-se

as matrizes de confusao apresentadas na Figura 47. Estas demonstram os valores de VP e VN ligeiramente
semelhantes, no entanto, em quadrantes inverso a Xception possui no VP com 98.4% e no VN com 96.3%,
enquanto que a Mobile Net possui VP com 96.5% e VN com 98.3%. O mesmo acontece com 0s tipos de
erros. Contudo, a métrica recall da classe fake é superior a da classe real e o erro do tipo 2 é maior que

0 erro do tipo 1 na rede Xception bem como a acuracia, tal como demonstrado na Tabela 23.
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Figura 47: Matrizes de confusao das arquiteturas no sub-dataset Deefakes.

Deepfakes Xception | Mobile Net
Acuracia 98.17% 94.56%

Erro do tipo 1 1.6% 3.5%
Erro do tipo 2 3.7%. 1.7%
Recall - classe real 0.96 0.98
Recall - classe fake 0.98 0.96
F1-Score - classe real 0.97 0.97
F1-Score - classe fake 0.97 0.97

Tabela 23: Valores das métricas de avaliacdo do modelos para o #cnica Deepfakes.

Por fim, ao utilizar as redes neuronais (Xception, Mobile Net) para criacado dos modelos de classificacao

do sub-dataset NeuralTextures, ao avaliar a performance dos dois modelos, as matrizes de confusao, tal

como apresentado na Figura 48, demonstram que a Xception possui uma maior acuracia e maior precisao

em distinguir as classes (real e fake). A rede neuronal Xception demonstrou um equilibrio superior nos

valores das métricas entre as classes, tal como apresentado na Tabela 24.
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Xception - NeuralTextures MobileNet - NeuralTextures
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Figura 48: Matrizes de confuséo das arquiteturas no sub-dataset NeuralTextures.

NeuralTextures Xception | Mobile Net

Acuracia 91.04% 90.96%

Erro do tipo 1 6.0% 14.5%
Erro do tipo 2 11.3%. 4.8%
Recall - classe real 0.89 0.95
Recall - classe fake 0.94 0.86
F1-Score - classe real 0.92 0.92
F1-Score - classe fake 0.90 0.89

Tabela 24: Valores das métricas de avaliacdo do modelos para o #cnica NeuralTextures.

Desta forma, a Xception demonstrou ser a rede neuronal mais adequada para o problema de classi-
ficacdo especifica de cada um dos 4 métodos de criacdo deepfake. Contudo, esta alta performance na
classificacao de dados de validacao foram atingidas em dados que séo oriundos do mesmo método de
criacao deepfake utilizado nos dados de treino do modelo. Posto isto, surge a seguinte questdo: dado
um modelo de classificacdo, o qual é treinado com dados gerados a partir do método A, qual serd a
performance deste ao classificar dados deepfake criados a partir do método B?

Para responder tal questao, foi utilizado um modelo treinado com dados criados com o método de-
epfake A. Este é utilizado para classificar dados gerados pelos métodos deepfake B,C,D. Desta forma,os
resultados demonstram a ineficacia dos modelos ao classificar dados deepfake criados a partir de um
determinado método deepfake diferente do método utilizado durante o treino do modelo. Estes resultados
encontram-se apresentados na Tabela 25
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Validado com:
Modelo Deepfake | Face2Face | FaceSwap | NeuralTextures
Deepfakes 98.17% 54.52% 54.79% 62.60%
. Face2Face 62.81% 97.37% 57.85% 57.39%
Treinado com:
FaceSwap 50.65% 50.34% 98.27% 56.32%
NeuralTextures 81.46% 62.14% 52.90% 91.04%

Tabela 25: Acuracia de validacao nos diferentes métodos de criacao deepfake .

No entanto, os resultados da Tabela 25 ha um modelo no qual obteve uma acuracia de validacao su-
perior a 60% em dois métodos deepfake distintos além do proprio método utilizado no treino do modelo.
Este modelo foi treinado usando os dados do método deepfake NeuralTextures. Para uma maior compre-
ensao deste resultado, foram analisadas as matrizes de confusao deste modelo para com os dados de
validacao dos diferentes métodos deepfake.

Ao classificar os dados deepfake criados pelo método Deepfakes, o modelo treinado com dados do
NeuralTextures obteve a segunda melhor acuracia de validacao sendo inferior somente para classificacao
dos dados com o mesmo método utilizado durante o treino. O modelo conseguiu com sucesso classificar
imagens ndo manipuladas (classe Real) em relacdo as imagens pertencentes a classe Fake, tal como
pode ser observado na Figura 49. Esta apresenta uma maior ocorréncia do erro tipo 1, sendo 10% a mais
guando comparado com a ocorréncia do erro tipo 2.

Actual Label
Real

Fake

Predicted Label

Figura 49: Matriz de confusao nos dados do método Deepfakes.

Na Figura 50 apresenta a matriz de confusao dos dados criados com o método Face2Face, no qual
o modelo NeuralTextures obteve uma acuracia de validacao de 61.14%. No entanto, a matriz demonstra
uma incapacidade do modelo em distinguir com eficacia as classes (Real e Fake) dos dados apresentado
a ele, Face2Face. O erro do tipo 1 ocorre seis vezes mais em relacdo ao erro do tipo 2, o que se traduz
numa recall da classe Fake muito inferior a recall da classe real.
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Figura 50: Matriz de confusao nos dados do método FaceZ?Face .

Por fim, ao analisar a matriz de confusao do modelo ao classificar os dados do método FaceSwap,
apresentado na Figura b1, obteve-se a menor acuracia de todos os 4 métodos, corroborando a incapa-
cidade do modelo treinado com o método A ser capaz de detetar com eficiéncia contetudo fake quando
apresentado a novos dados gerados com método de criacdo deepfake do tipo B.

11.3%
1476

Real

Actual Label

6.0%
604/9988

Fake

g |
Real Fake
Predicted Label

Figura 51: Matriz de confusdo nos dados do método FaceSwap.

O modelo treinado com os dados deepfake do método NeuralTextures apresentou resultados inefici-
entes ao classificar dados oriundos de outros métodos deepfake, mesmo este sendo o mais eficiente na
validacao cruzada com dados de diferentes métodos da geracdo de deepfake. Desta forma, foi realizado
um processo de otimizacao do modelo NeuralTextures com o propoésito de reduzir a ineficiéncia do modelo
ao classificar dados deepfake criados a partir de outro método diferente do utilizado nos dados de treino.

Este processo pode ser realizado com a configuracdo dos hiperparametros da rede neuronal ou a
alterar os processos de preparacao de dados de treino, designado Data augmentation. Este trabalho
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realizou um processo de Data augmentation, o qual proporciona uma ampla gama de alternativas para
alteracdo dos dados de treino ( e.g, rotacdo da imagem, borra-la, alternancia de zoom, distorcé-la, alterar
a luminosidade da imagem, entre outras opcoes).

Ha trabalhos que apresentam uma melhoria dos modelos ao utilizar o Data augmentation, atras da
insercao de ruido nos dados de treino. Desta forma, foi utilizado uma #cnica introduzida pelo trabalho
[80], designada Cutout. Esta tcnica demonstrou que uma regularizacao simples como o ato de mascarar
aleatoriamente regides nos dados de entrada durante o treino, pode ser utilizada para melhorar a robustez
e o desempenho geral das redes neuronais que utilizam camadas CNN. Dessa forma, foi utilizado esta
tcnica nos dados de treino para otimizar o modelo, tal como apresentado na Figura 52.

100
200

100
200

Figura 52: Aplicacao da tcnica de cutout nos dados de treino.

0 modelo treinado sem a aplicacdo da t#cnica apresentava uma acuracia de validacao de 91.04%,
ja o modelo a partir da utilizacdo da ®cnica de cutout obteve uma acuracia de 56.91%. Este resultado
demonstrou que apos o processo de otimizacao, houve um decrescimento no desempenho da capacidade
de classificacdo do modelo. Desta forma, a experiéncia posterior utilizou a abordagem multi-classificacéo.

3.4.2 Multi-classificacao

Utilizou a arquitetura de rede neuronal Xception, pois essa obteve melhores resultados nas experi-
éncias anteriores, para a criar um modelo multi-classificacdo. Desta forma, foram utilizados os dados
dos quatro sub-datasets deepfake bem como os dados ndo manipulados do sub-dataset youtube. Desta
forma, foram utilizados os dados pré-processados das experiéncias posteriores.

Para isso, a rede neuronal foi adaptada para um problema de multi-classificacdo, apresentada na
Figura 53, aonde foram utilizadas camadas CNN da Xception seguida de uma camada GlobalMaxPool2D
e 4 camadas densas com 1024,512,128,64 neurdnios respetivamente, com a funcdo de ativacao Relu.
Dentre elas, foi aplicado um Dropout de 0,5. A ultima camada densa tem a quantidade de classes (i.e.,
5) a qual se quer classificar.
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| input: ‘[(Nune, 299, 299, 3)] ‘

xception_input | InputLayer
prion_inp puthay | output: ] [(None, 299, 299, 3)] ]

input: | (None, 299, 299, 3)
output: | (None, 10, 10, 2048)

xception | Functional

input: | (None, 10, 10, 2048)
output: (None, 2048)

global_max_pooling2d | GlobalMaxPooling2D

l

input: | (None, 2048)

dense | Dense
output: | (None, 1024)
input: | (None, 1024)
dropout | Dropout
output: | (None, 1024)
input: | (None, 1024)
dense_1 | Dense
output: | (None, 512)
input: | (None, 512)
dropout_1 | Dropout
output: | (None, 512)
input: Ni 512,
dense_2 | Dense P (None, )
output: | (None, 128)
input: | (None, 128)
dropout_2 | Dropout
output: | (None, 128)
input: None, 128
dense_3 | Dense Ld ( )
output: | (None, 64)
input: None, 64
dense_4 | Dense pu (None, 64)
output: | (None, 5)

Figura 53: Arquitetura neuronal para multi-classificacéo.

Ao avaliar a performance do modelo com dados de validacao, foi obtido uma acuracia de 51.03%.
Este resultado é inferior aos modelos da classificacdo binaria da experiéncia anterior. No entanto, para
compreender melhor este resultado, analisou-se a matriz de confusao, apresentada na Figura 54.
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Figura 54: Matriz de confusdo para o modelo de multi-classificacao.

Ha uma ligeira dificuldade do modelo em distinguir os métodos deepfake entre si e também em
relacao aos dados ndo manipulados( e.g, classe real). Ao verificar as métricas de performance do modelo,
a métrica recall da classe real obteve um valor superior. No entanto, o FI-score apresentou resultado
superior na classe Face2Face, tal como apresentado na Tabela 26.

Classe Precision | Recall | F1
Real 0.39 0.62 | 0.48
Deepfakes 0.62 0.53 0.57
Face2Face 0.63 0.54 0.58
FaceSwap 0.58 0.48 0.53
NeuralTextures 0.46 0.37 0.41

Tabela 26: Métricas de avaliacdo de performance do modelo multi-classe.

No entanto, apesar do modelo criado ser de multi-classificacdo, o objetivo desse trabalho ¢ a classifi-
cacao binaria (real ou fake), se a imagem extraida do video em questao foi manipulada ou ndo. Para isso
foi sintetizado os resultados para compreender a situacdo num contexto de classificacdo binaria. Apds
sintetizar, a classe real continua apresentar resultados inferiores nas métricas de avaliacdo, tal como
apresentado na Tabela 27.

Classe | Precision | Recall F1
Real 0.39 0.59 0.47
Fake 0.86 0.74 0.80

Tabela 27: Métricas do modelo multi-classes em classificacao binaria.
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Consequentemente foi analisado a matriz de confusao dos resultados sintetizados para uma classi-
ficacao binaria, tal como apresentada na Figura 54. Aonde se conclui que o modelo tem uma maior
pre-disposicao a classificar uma imagem como fake.
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Figura 55: Matriz de confusdo multi-classificacdo convertida para binaria.

3.5 Validando o modelo em videos

Apds as experiéncias realizadas anteriormente, o modelo escolhido para validar foi o modelo multi-
classificacao. Ao utilizar este modelo, foi necessario transformar sua classificacao final numa classificacao
binaria, uma vez que o propésito desse trabalho é ser capaz de distinguir se o video analisado é ou nao
produto da aplicacdo de uma tcnica deepfake (ao invés de saber qual a #cnica propriamente utilizada
para tal fim).

Para tal, foram selecionados videos oriundos dos sub-datasets de dados originais (youtube) e manipu-
lados(deepfakes). Os dados selecionados de cada sub-dataset foram os que possuiam uma configuracao
de Frames Por Segundos (FPS) diferente dos dados utilizados no treino e validacdo do modelo multi-
classificacao, ou seja, todos os dados que possuem um FPS diferente de 30FPS. Desta forma, o total de
videos retirados de cada sub-dataset foram 520 videos, tal como demonstrado na Tabela 15, resultando
num total de 2.600 videos a serem analisados. Destes 98.54% (2.562 videos) foram de fato analisados
nesta experiéncia, esta quantia foi composta por: 515 videos do youtube, 517 Face2Face, 511 FaceSwap,
507 Deepfakes, 512 NeuralTextures.
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Os videos foram analisados integralmente, imagem a imagem, onde o modelo recebe como entrada
cada imagem e classifica-a (fake ou real). Ao classificar N imagens que compde um determinado video,
é apresentado a percentagem destas que foram preditas como da classe real ou deepfake, tal como
apresentado nas Figuras 56 e 57. A Figura 56 é resultado da classificacdo do video (youtube_458.mp4),
este sem manipulacdo em seu contetido, enquanto que a Figura 57 apresenta a classificacdo do video
(Face2Face_458_722.mp4) do qual possui manipulacao com a #cnica deepfake FaceZFace.

CoHiten? is DEEPFAKE frame 337 Pontert is DEEPFAKE frame 376
Real 69.71% Real 23.54%

Deepfake 26.86% Deepfake 71.90;

T — - T —
P o) oi4/0as P o) 057076

Figura 56: Video real youtube Figura 57: Video deepfake FaceZFace

Ao classificar os dados para validar o modelo, determinar se um video é deepfake utiliza-se a maior
percentagem de classificacao apds a analisar o video integralmente. A exemplo a Figura 56 a qual re-
presenta um video considerado pelo detetor como real, enquanto que o video representado da Figura 57
classificado como um video deepfake. Analisados os 2.562 videos, resultou num custo computacional
de 214 horas, em tempo de processamento, foram criados meta-dados num ficheiro do formato Comma-
Separated Values (CSV), tal como apresentado na Figura 58, no qual conttm as seguintes informacdes
de cada analise:

e Name: o respetivo nome do video que foi analisado;

e Sub_dataset. origem de qual o sub-dataset foi retirado;

e |s_label: a classe que o video analisado pertence;

e rated_target. a classe estimada pelo modelo;

¢ FN: numero de imagens que compdem o video;

¢ FPS: numero de Frames Por Segundos (FPS) do video;

¢ Time_to_sort: tempo de processamento do video para classificacao;

e FakeX: percentagem da quantidade de frame(imagem) estimada pelo modelo com a classe fake;

¢ Real% percentagem da quantidade de frame(imagem) estimada pelo modelo com a classe real.
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Name Sub_dataset Is_label rated_target FN FPS Time_to_sort Fakei Real%

11_youtube_924.mp4 youtube Real Real 1247 25.0 13 36 64
8_Face2Face_035_036.mp4 Face2Face DeepFake DeepFake 336 25.0 3 100 0
8_FaceSwap_035_036.mp4 FaceSwap DeepFake DeepFake 336 25.0 3 98 2
188_Deepfakes_303_309.mp4 Deepfakes DeepFake DeepFake 570 25.0 5 86 14

47 _NeuralTextures_128_896.mp4 NeuralTextures DeepFake DeepFake 530 25.0 5 82 18

Figura 58: Amostra dos meta-dados provenientes da classificacao dos videos.

Ao termino da analise dos 2.562 videos e a geracdo dos meta-dados, observou-se como o detetor se
comportou ao classificar os dados. Para tal, foi utilizada a matriz de confusao, onde o detetor demonstrou
uma maior eficiéncia ao classificar videos dos sub-datasets deepfake, tal como apresentado na Figura 59.
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Figura 59: Matriz de confusdo dos 2.562 videos.

Consequentemente, o erro de classificacdo para com a classe real ¢ significativamente maior, em
termos de percentagem, pois foram 212 (41.2%) videos classificados como deepfake quando na verdade
eram dados referentes a classe real. Contudo, os 335 (16.4%) videos dos quais foram classificados como
real pelo detetor, por meio dos meta-dados verificou-se que a quantidade de classificacdes erradas para
cada sub-dataset deepfake foram de 114 videos para NeuralTextures, 110 para FaceSwap, 67 para o
FaceZFace 67 e 0 54 para o Deepfakes, tal como apresentado na Figura 60.
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Figura 60: Erro de classificacdo por sub-dataset.

No entanto, ao rotular um video a partir da maior percentagem de imagens classificadas de uma
determinada classe nao garante que o video em questao recebeu o rtulo da classe apropriada. E.g., um
determinado video ao ser classificado com uma percentagem final de 50% fake versus 50% real, possui a
mesma probabilidade de um evento do lancamento de uma moeda ao ar.

Como tal, foram estabelecidos valores para proporcionar um nivel de confianca na classificacao fi-
nal, da qual o detetor utiliza para rotular o video numa determinada classe, onde a percentagem de
classificacao maioritaria for igual ou menor a 50% o nivel de confianca da classificacdo é definido como
”Nao Confiavel”; se a percentagem for maior que 50% e menor que 70% é considerado como ”Pouco
Confiavel”; ja quando a percentagem for igual ou superior a 70%, essa classificacédo é considerada
como ”"Muito Confiavel”. Os valores foram estabelecidos por via de uma analise empirica, a partir das
matrizes de confusdo de cada nivel de confianca, tal como apresentado na Figura 61.
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Figura 61: Matrizes de confusdo por cada nivel de confianca.

Ao estabelecer os valores de cada nivel de confianca, surgiu a seguinte questao: qual a percentagem,
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dentre as classificacdes realizadas nos respetivos sub-dataset, para cada nivel de confianca? Sem con-
siderar se a classificacao estimada pelo detetor era correspondente a classe ao qual o video pertencia.
A resposta para esta questdo demonstra que em todos os sub-datasets possui um elevado nimero de
videos classificados com o nivel de confianca "Muito Confiavel”, tal como demonstrado na Figura 62.

Dados Geral

Nivel de confianca
= (-Nao Confivel

= 1-Pouco Confivel
m—2-Muito Confidvel
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]

Percentagem de Distribuico
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Deepfakes

Face2Face

FaceSwap
Sub_dataset

NeuralTextures

Figura 62: Distribuicdes dos dados de cada sub-dataset por nivel de confianca.

No entanto, mesmo com a resposta, foi realizado uma investigacao de maior precisao em cada sub-
dataset. Tendo o conhecimento da classe estimada pelo detetor e classe de fato ao qual o video analisado
pertence, é possivel saber quanto da estimacdes foram corretas ou ndo. Desta forma, ao analisar o sub-
dataset youtube constatou-se que das classificacoes realizadas pelo detetor neste sub-dataset apresentou
279 videos classificacdes com nivel de confianca "Muito Confidvel”, sendo destes 60% foram classificados
corretamente. Enquanto que 234 videos foram classificados com um nivel de confianca "Pouco Confiavel”,
destes 47% tiveram sua classe estimada errada. Por fim, apenas 2 deles tiveram as classificacdes com o
nivel de confianca "Nao Confiavel”, tal como apresentado na Figura 63.
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Figura 63: Classificacdes por nivel de confianca do sub-dataset youtube.

Ao verificar as distribuicdes das classificacdes por nivel de confianca atribuido a elas, conclui-se que
guantidade de classificacdes estimadas pelo detetor corretamente no nivel de confianca ”"Muito Confiavel”’é
superior aos demais niveis de confianca (Nao Confidvel e Pouco Confiavel). Esse fato demonstra que ha
mais assertividade na classificacdo quando a mesma possuem um nivel de confianca "Muito Confidvel’no
gue se refere aos dados originais.

Contudo é preciso perceber se 0 mesmo comportamento de assertividade acontece novamente em
dados deepfake, independente da #cnica de geracéo utilizada, consequentemente foi necessario uma
analise a cada sub-dataset deepfake. Desta forma, foi analisado as classificacdes que o detetor realizou
no sub-dataset Deepfakes. Destas classificacdes 403 videos foram classificados com o nivel de confianca
"Muito Confiavel”, sendo que destes 95% foram realizadas corretamente. Enquanto, que 101 videos foram
classificados com o nivel de confianca "Pouco Confidvel”, sendo que 33% o detetor errou ao estimar a
classe. Apenas 3 videos foram classificados como "N&do Confiavel”, tal como apresentado na Figura 64,
corroborando ao fato que a precisdo do detetor ao classificar videos do sub-dataset Deepfakes com nivel
de confianca "Muito Confidvel”é superior as classificacdes com outros niveis de confianca.
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Figura 64: Classificacdes por nivel de confianca do sub-dataset Deepfakes.

Quando o sub-dataset analisado é o Face2Face apresenta 382 classificacdes com nivel de confianca
"Muito Confiavel”, sendo que 92% com as classes estimadas corretamente. E o nivel de confianca "Pouco
Confiavel"teve 134 videos, dos quais 72% tiveram a estimacao da classe correta. Por fim, o nivel de confi-
anca "Nao Confiavel"teve apenas 1 video. O nivel de confianca neste sub-dataset é igual ao anteriores, no
entanto, apresenta uma alta taxa de estimacao da classes também nas classificacdes "Pouco COnfiavel”,
tal como apresentado 65.
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Figura 65: Classificacdes por nivel de confianca do sub-dataset Face2Face.

Consequentemente no sub-dataset FaceSwap apresentou no nivel de confianca "Muito Confiavel”320
videos, sendo 86% dos quais o detetor estimou corretamente. Ja o nivel de confianca "Pouco Confia-
vel”para este sub-dataset obteve 184 videos, dos quais 38% tiveram a sua classe estimada errada pelo
detetor. Quando observa-se o nivel de confianca "Nao Confidvel”, este apresenta apenas 7 videos dos
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quais 67% tiveram sua classe estimada erradamente também pelo detetor. Desta forma, é possivel per-
ceber que as classificacdes incorretas decorrem em maior percentagem nos niveis de confianca menor,
tal como demonstrado na Figura 66.
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0-Nao Confidvel 1-Pouco Confidvel
Nivel de confianca da classificagan

2-Muito Confidvel

Figura 66: Classificacdes por nivel de confianca do sub-dataset FaceSwap.

Por fim, o sub-dataset NeuralTexures apresentou 336 classificacdes, das quais possuem o nivel de
confianca "Muito Confiavel”, destas 86% foram estimadas corretamente. Enquanto que o nivel de con-
fianca "Pouco Confiavel”possuem 173 videos classificados com este nivel, destes 62% tiveram a classe
estimada corretamente. Apenas 3 videos foram classificados como um nivel de confianca "Nao Confia-
vel”, tal como apresentada na Figura 67.

NeuralTextures

Classificagao
100 = Correta
EEE Incomreta

Percent Distribution

0-Nao Confidvel

1-Pouco Confidvel
Nivel de confianca da classificagan

2-Muita Confidvel

Figura 67: Classificacdes por nivel de confianca do sub-dataset NeuralTexures.

Os resultados apresentados acima demonstram que a classificacao dos videos deepfake nunca antes
vistos pelo modelo, independente da t#cnica utilizada para cria-los, pois ao analisar as classificacées nos
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sub-datasets, foi possivel verificar que as classificacdes estimadas corretamente pelo detetor é equivalente
em todos 0s sub-datasets, sejam eles compostos por dados originais ou deepfake, havendo uma maior
assertividade ao estimar a classe quando o nivel de confianca atrelado a classificacao é configurado como
"Muito Confiavel”.

3.6 Discussao dos resultados

Das experiéncias realizadas para o problema da classificacdo de videos deepfake, foram realizadas
experiéncias exploratdrias, das quais demonstram ineficiéncia mesmo com o aumento do volume de
dados, a rede neuronal foi incapaz de distinguir entre as classes (fake ou real). Em esperical a classe
fake, pois os dados desta classe foram extraidas de videos de diferentes ®cnicas de criacdo deepfake.
Com o propdsito de verificar se a ineficiéncia das experiéncias exploratria foram resultados da juncao
de imagens extraidas de videos deepfake de diferentes ®cnicas deepfake, foram realizados experiéncias
posteriores.

Desta forma, foi realizada uma experiéncia, da qual foi gerado um modelo para cada #cnica de criacao
deepfake. Estes modelos demonstraram uma alta performance das redes (Xception e Mobile Net) tanto
no treino quanto na classificacao dos dados de teste das respetivas ®cnica deepfake. A rede neuronal
Xception apresentou resultados ligeiramente superiores nas 4 t#cnicas deepfakes analisadas, de acordo
com os critérios estabelecidos nesse trabalho.

Uma vez que os modelos apresentaram uma alta performance ao classificar dados de cada respetiva
cnica deepfake, foi realizada uma validacao cruzada, i.e., foi aplicado um modelo do qual teve seu
treino com os dados de uma #cnica deepfake X, para classificar dados de teste de uma #cnica deepfake
Y. Os resultados desta validacao cruzada demonstraram que o modelo obtinha valores muito inferiores,
guando classificava dados oriundos de uma tcnica deepfake diferente da qual foi utilizada durante o seu
treino. Posteriormente, foi escolhido o modelo Neurallextures, o qual foi aplicado um processo de Data
augmentation com o intuito de otimizar os resultados ao analisar dados de outras #cnicas de geracao
deepfake. Todavia, nao se obteve o resultado esperado.

Consequentemente, a quarta experiéncia foi a criacdo de um modelo multi-classificacao, o qual apre-
sentou resultados para os dados de teste oriundos de diferentes #cnicas deepfake. Contudo, este estudo
demonstrou um ligeiro bias para os dados deepfake ao sintetizar os resultados em classificacao binaria.
Para analisar o impacto desse bias na classificacdo de videos, foi realizado uma quinta experiéncia da
qual teve o proposito de validar o detetor e 0 modelo ao classificar 2.562 videos.

Ao analisar um video ¢é classificado todas as imagens que o compde, obtendo uma percentagem de
imagens classificadas como fake ou real. Desta forma, ao final da classificacdo do video a percentagem
maioritaria define o rotulo que o mesmo receberd (i.e, deepfake ou real). Ao analisar a matriz de confuséo
da classificacao de todos os videos ainda apresentava um ligeiro bias para classificar como deepfake.

Consequentemente, foram criados valores para estabelecer niveis de confianca para as classificacoes.
Estes valores foram escolhidos empiricamente, com os niveis de confianca houve maior precisao ao
classificar um video, pois quando a classificacdo realizada pelo detetor possui um nivel de confianca

71



CAPITULO 3. DESENVOLVIMENTO

"Muito Confiavel”a probabilidade de acerto médio para classe deepfake é estimada em 91% e 60% para
classe real. Em relacao aos videos classificados com nivel de confianca "Pouco Confiavel”, estes podem
ser utilizados para trabalhos futuros num processo de active learning com o intuito de melhoraria da
capacidade de classificacdo do modelo, de forma autbonoma.

O modelo em questdo tem possibilidades de melhorias, em especial quando se refere aos dados
originais, no entanto, este apresenta uma capacidade de classificar videos deepfake independente da
cnica utilizada para cria-los. Este fato € importante, pois os algoritmos apresentados no estado da arte
possuem elevados valores para classificacdo em dados oriundos de um Unico método apenas.
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O surgimento dos contetidos deepfake tém alertado a sociedade democratica, devido ao crescimento
do nivel de desinformacao nos meios digitais, consequentemente a colocar em risco a integridade moral
at a fisica de individuos a exemplo da popularizacdo de videos pornograficos deepfake com celebridades
[6, 81] ou expondo instituicdes e Estados democraticos tal como o caso dos politicos responsaveis por
varias capitais europeias, onde foram enganados em uma video chamada por um individuo que utilizou-se
do deepfake para se passar pelo Vitali Klitschko, autarca de Kiev [16].

Desta forma, ao verificar o estado da arte, diversos trabalhos de investigacdes focam-se nas ®cnicas
de DL para detetar conteudos deepfake, como forma de mitigar os problemas que estes trazem a socie-
dade democratica como um todo. Um crescente nimero de investigacdes com diferentes abordagens, as
quais utilizam distintas arquiteturas neuronais para alcancar o objetivo da detecdo de deepfake, através do
uso de arquiteturas neuronais baseadas em CNN, ou em redes Transformers. No entanto, estes estudos
apresentam modelos com excelente desempenho, a validar apenas com dados de uma Unica #cnica de
geracao de deepfake.

No desenvolvimento desse trabalho foram realizadas experiéncias das quais foram testadas de acordo
com 0s conhecimentos extraidos do estado da arte, como forma de explorar diferentes estratégias para
mitigar o problema de classificacao de videos deepfake. Desta forma, foram realizadas comparacoes de
duas redes neuronais(Xception e Mobile Net) para criar modelos distintos para cada método de criacédo de
videos deepfake. A partir destes modelos foram explorados uma solucao mais generalista de classificacao.

Por fim, com o desenvolvimento de um algoritmo de multi-classificacdo para detetar videos deepfake,
foi possivel uma classificacéo de videos deepfake independentemente da #cnica de geracédo deepfake. Ao
validar este algoritmo, foram criados niveis de confianca junto a classificacdo, nos quais proporcionaram
maior precisao ao estimar uma classe ao video.

4.1 Principais Limitacoes

Esse trabalho teve algumas limitacdes durante seu desenvolvimento. Uma das principais limitacdes
foi referente a recursos computacionais, onde para solucionar tal limitacao foi realizada a aquisicdo da
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assinatura do Colab Pro. Outra limitacdo presente ao decorrer desse trabalho foi o aceder aos dados
armazenados no Google Drive via Colab, devido a alta laténcia na comunicacao entre os servidores de

armazenamento do Google Drive e o servidor do Colab.

4.2 Trabalhos Futuros

Nos ultimos anos, a utilizacdo de DL para classificar contetidos deepfake entre os investigadores tem
vindo a crescer para mitigar o problema do alto niumero de casos crimes relacionados a fraudes, crime
contra honra, de ataque ao Estado democrtico, entre outros, dos quais aplicam conteudo multimédia
deepfake para fins ilicitos e disseminar desinformacédo nos meios digitais.

O resultado desse trabalho tem como objetivo mitigar a lacuna existente no estado da arte, o qual pro-
pde algoritmos capazes classificar apenas videos gerados por uma tcnica deepfake X a qual foi treinado
para detetar. Entretanto, ha espaco para melhorias nos resultados, tendo em consideracao a plataforma
de classificacao e reducao do tempo e recursos computacionais para execucao do modelo; aplicacao do
grau de confianca para automatizar um pipeline de aprendizagem ativa / automatica; desenvolver um
detetor de anomalias para detetar deepfake (para colmatar futuras ®cnicas que venham a surgir para

geracao de videos Deep Fake).
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