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RESUMO

O processo de identificagao geralmente é usado para facilitar transagdes comerciais e governamentais. Apesar
da existéncia de formas de identificagdo, maioritariamente presenciais, estas sao pouco Uteis para realizagao
de negdcios online.

De forma a encarar este problema, varios governos de diferentes paises estao a criar sistemas nacionais
de identificacdo eletronica (elD), isto €, uma cole¢do de tecnologias e politicas que permitem aos cidadaos
provarem eletronicamente a sua identidade, ou um atributo da sua identidade para um sistema de informagéo.
Com o aparecimento da elD, um dos principais problemas que surgiu foi a insuficiente interoperabilidade entre
os sistemas de identificacdo dos diferentes paises adotantes, especialmente devido a falta de uma base juridica
comum.

Ao longo dos ultimos anos surgiram solugdes que, direta ou indiretamente, solucionam o problema de inte-
roperabilidade, como é o caso do elDAS. No entanto, o elDAS é um regulamento seguido apenas pela Unido
Europeia, existindo também a necessidade de readaptar o sistema de identificagdo eletronica dos diferentes
estados membros para criar uma ligagdo entre os diferentes sistemas.

Como alternativa as solugdes ja existentes, o comité ISO/IEC JTC 1 estabeleceu uma norma, aplicada es-
pecificamente para a Carta (ou licenga) de Conducédo, mas que pode ser adaptada para outros documentos
de identificacdo. Esta norma tem sido bem recebida pela maioria dos paises e promete ser uma alternativa
bastante vidvel para a implementacao de um sistema de identificacao eletrdnica.

Assim, o principal foco desta dissertacéo é a definicdo de uma arquitetura aplicacional genérica, baseada na
norma técnica ISO/IEC DIS 18013-5. Com base na arquitetura definida, como prova de conceito pretende-se
criar de um sistema de identificacéo eletrénica configuravel, que permita ao utilizador final implementar o seu
sistema de identificagdo eletrdnica, conforme as suas necessidades.

PALAVRAS-CHAVE identificacdo eletronica, eIDAS, ISO/IEC DIS 18013-5, sistema de identificagao ele-
trénica configuravel, aplicagéo



ABSTRACT

Identification is commonly used to help facilitate commercial and government transactions. While there are
available traditional forms of face-to-face transactions, these forms of identification are less useful for conducting
online business.

To face this challenge, many governments are creating national electronic identification (eID) systems, a
collection of technologies and policies that enable individuals to electronically prove their identity or an attribute
about their identity to an information system. With the emergence of the elD, one of the main problems that
came up was the insufficient cross-border interoperability between elD systems from different states/countries,
especially due to a lack of common legal basis.

During the last few years, some solutions had been presented that solves these issues. The elDAS regulation
is an example. However, this is a standard adopted by the European Union and there is also a necessity to
re-adapt the elD system from the different member states in order to create a link between the different systems.

As an alternative to these solutions, the ISO/IEC JTC 1 committee created a standard, specifically applied to
the driving license, but it can also be adapted to other identity documents. It has been welcomed by the majority
of countries, and it promises to revolutionize the electronic identity sector.

So, the main goal of this dissertation is to define an application architecture, based on the ISO/IEC DIS 18013-
5 standard. As a Proof of Concept (PoC), the architecture will be implemented to create a configurable electronic
identification system, allowing the end-user to implement their own electronic identification system and adapt
them, according to their requirements.

KEYWORDS electronic identification, elDAS, ISO/IEC DIS 18013-5, configurable electronic identification
system, application
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INTRODUCAO

O termo identidade pode ser definido de varias formas, dependendo da area de estudo. Por exemplo, em élgebra,
o termo identidade € utilizado para definir uma equag@o que é verdadeira para qualquer valor atribuido a uma
variavel. J& no ramo financeiro e governamental, a Financial Action Task Force (FATF) define o termo como a
especificacdo de um individuo, baseada nas suas caracteristicas, chamadas identificadores ou atributos. Estes
atributos sao reconhecidos pelo estado/governo. Este trabalho terd como base o termo identidade no contexto
governamental.

Com o aumento do numero de pessoas que utilizam a Internet para aceder a servicos que anteriormente
necessitavam de interacéo fisica, grande parte delas néo consegue completar transagoes online que necessitam
de um processo de identificagdo. Um dos principais fatores é a falta de uma forma segura, interoperavel, facil de
usar e confidvel para realizar o processo de identificacéo eletronica. Para contornar isso, varios governos estéo
num esfor¢o de implementagdo de um mecanismo de identificagdo que seja amplamente aceite. Nesse sentido,
muitos paises estao a criar ou ja criaram sistemas de Identificag@o Eletrénica (elD).

Um sistema de identificacdo eletrénica pode ser definido como um conjunto de tecnologias e politicas que
permite a qualquer individuo, que possua um documento de identificacdo, provar a sua identidade, ou um
atributo da sua identidade para um sistema de informag&o (Castro, 2011).

Estes sistemas tém sido desenvolvidos por diversos paises, incluindo Portugal, e trouxe bastantes beneficios,
ndo sO para a industria do comércio online, mas também para a gestao governamental (Castro, 2011).

Apesar disso, existem diversos desafios tecnoldgicos e econdmicos que impedem as atuais solugdes de
serem usadas globalmente.

Segundo o conjunto de dados (ou dataset) global publicado pelo Identification for Development (ID4D) em
2018, estima-se que, pelo menos 1 bilhdo de pessoas em todo 0 mundo ndo possuem um documento oficial de
identificagdo (ID4D, 2018). A sua vasta maioria vive na Africa Subsariana e no sul da Asia. Os custos diretos
e indiretos para obter um documento nacional de identidade ID, bem como a falta de sistemas de Registo Civil
(RC) eficientes no registo de nascimentos, mortes, entre outros eventos, sdo algumas razdes que explicam
estes numeros. A falta de um sistema de identificag@o seguro e confidvel também & um problema, pois diminui
o potencial valor econémico e juridico (Blogs, 2018).

Implementar sistemas de identificacéo digital ID apresenta riscos e desafios que necessitam de um planea-
mento ponderado do desenho do sistema. A existéncia de recursos técnicos, politicos e financeiros também
s&0 essenciais para garantir a implementagao de um sistema de identificagdo seguro e confidvel. Isto é par-
ticularmente desafiante em paises com niveis baixos de literacia, infraestruturas limitadas e com baixo poder



1.1. Motivacio e Objetivos

financeiro. Nesse sentido, organizagdes nao-governamentais (ONG) como a ID4Africa’ tem sido aliados na
promogao e acompanhamento no desenvolvimento de sistemas de identificag@o nos paises africanos. Alguns
paises Europeus, do Médio Oriente e da Asia tem investido no desenvolvimento de sistemas de identificagao,
uns com mais sucesso que outros. Alguns paises como Portugal e Estdnia ja implementaram um sistema de
identificacdo eletrénica com sucesso. Contudo, as solu¢bes implementadas ndo eram interoperaveis o suficiente
para serem usadas fora do pais (ID4Africa, 2014).

Depois de alguns esforcos para resolver o problema de interoperabilidade, em 2014, a Comisséo Europeia
criou 0 Regulamento EU n.% 910/2014, mais conhecido como o regulamento eIDAS. Este regulamento pretende
estabelecer uma base comum para uma interac@o eletrénica segura, entre os diferentes estados membros da
Unido Europeia. O elDAS surgiu como uma solug@o que assegura "o reconhecimento transfronteirico da iden-
tidade eletronica"(Comission, 2022). No entanto, esta regulacéo apenas é adotada pela Unido Europeia e tam-
bém existe a necessidade de readaptar os sistemas de elD dos diferentes estados membros de forma a garantir
o0 reconhecimento mutuo entre os diferentes sistemas. Assim, pode-se concluir que, aparte da existéncia do pas-
saporte como um documento de identificagdo valido para os diferentes sistemas de identificacao, e também do
elDAS, ainda néo existe uma norma técnica reconhecida internacionalmente que garanta a interoperabilidade
entre diferentes solugdes de identidade eletronica (Thales, 2017).

Para além disso, existe outro desafio inerente a utilizagdo de uma regulacéo deste tipo. Ela ndo especifica
a arquitetura do sistema, sendo apenas especificado 0 modo como o reconhecimento mutuo da informagéo
proveniente de sistemas de elD diferentes (ver Secgao 2.2). Neste caso, cada estado membro é responsavel
pelo design da arquitetura do sistema e também pela sua implementagao. Isto, por um lado, acaba por ser uma
abordagem interessante, principalmente pela sua abertura a diferentes formas de implementacdo de sistemas
de identificag@o eletronica. Por outro lado, como referido anteriormente, o planeamento e implementacéo de um
sistema de identificac@o envolve custos que podem ser reduzidos com a aplicag@o de uma arquitetura comum.

Nos Ultimos anos, surgiram algumas iniciativas que, apesar de terem diferentes objetivos, as solugdes apre-
sentadas respondem a alguns dos desafios apresentados nos pardgrafos anteriores. Um exemplo é o open-
CRVS, uma iniciativa independente, pensada especificamente para garantir a implementacao de um sistema
eletrénico de Registo Civil de uma forma mais fécil, rapida e mais barata (openCRVS, 2018). As iniciativas
encontradas ao longo deste trabalho s&o discutidas no Capitulo 2.

1.1 MOTIVAGAO E OBJETIVOS

O comité ISO/IEC JTC 1 apresentou uma norma técnica, relativa & Carta de Condugao Mével, que especifica
0s requisitos técnicos necessarios para implementar a licenga de condug@o mével. Um dos principais aspetos
descritos pelo documento € a sua extensibilidade para outros documentos de identificagdo movel. Os requisitos
técnicos descritos no documento apenas definem os aspetos relacionados com o processo de identificagao de

1 Mais informagdes acerca da organizagdo, consultar https://id4africa.com/about/
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1.2. Estrutura do documento

um individuo perante uma autoridade que pretenda verificar a sua identidade. Nesse sentido, existem aspetos
que se encontram em aberto?, nomeadamente:

* A existéncia de um desenho especifico para a implementacao de cada uma das entidades pertencentes
a um sistema de identificagao, complacente com a norma técnica ISO/IEC DIS 18013-5;

* A definicdo de algumas fases importantes no ciclo de vida de um documento de identificagdo mével.
Tendo em conta estes aspetos, e no contexto desta dissertacéo, existem os seguintes objetivos:

1. Definicdo da arquitetura, necessaria para a implementagao de um sistema de identificacéo eletronica
que cumpra ndo s6 a arquitetura j& definida norma técnica ISO/IEC DIS 18013-5, mas também os seus
requisitos técnicos. Este esforco de definicdo implica a modulacéo de todas as interfaces envolvidas. O
processo de definicdo da arquitetura é essencial para atingir o segundo objetivo;

2. Implementagao de um sistema de identificagao eletronica configuravel, com base no trabalho de definicao
da arquitetura abordado no objetivo anterior. O sistema criado permitira ao utilizador final a implementa-
céo de uma solugéo de identificagdo eletrénica, de acordo com as suas necessidades, e que respeita a
norma técnica ISO/IEC DIS 18013-5.

1.2 ESTRUTURA DO DOCUMENTO

O documento encontra-se organizado nas seguintes secgoes:

* O Capitulo 2 apresenta uma introdugao tedrica e historica dos sistemas de identificacéo, desde a sua cri-
acao, até as solucdes utilizadas atualmente. Ainda no mesmo capitulo é explorado o caso de estudo do
sistema eletrénico de identificagdo portugués, de forma a entender melhor, ndo sé a arquitetura utilizada,
mas também o mecanismo de identificagao utilizado e os desafios existentes relacionados com a imple-
mentacao de sistemas de identificacao a nivel global. Por fim, sdo analisadas as diferentes solu¢des que
surgiram para mitigar alguns dos problemas referidos ao longo do capitulo;

* No Capitulo 3 encontra-se descrito a norma técnica ISO-IEC DIS 18013-5, nomeadamente os requisitos
técnicos definidos pelo documento para a implementagéo de um sistema de identificagdo movel. Este
capitulo é importante para atingir os objetivos deste trabalho, pois sera a base para a definicdo da arqui-
tetura do sistema;

¢ Por sua vez, no Capitulo 4, numa fase inicial, sdo abordados conceitos que nao foram abordados nos
capitulos anteriores e que se encontram relacionados com o funcionamento de um sistema de identi-
ficagdo movel. Assim, com base nos conceitos abordados ao longo do documento é apresentada a
arquitetura aplicacional que servird de base para a implementagao da Prova de Conceito de um sistema
de identificacéo eletronica mével;

2 A discussdo dos aspetos ndo definidos pela norma técnica ISO/IEC DIS 18013-5 encontra-se na Sec¢ao 3.4



1.2. Estrutura do documento

* O Capitulo 5 descreve a fase de implementagao da Prova de Conceito, nomeadamente as ferramentas
utilizadas e a definicdo dos modelos UML de implementagao da arquitetura aplicacional, definida no
Capitulo 4. Como forma de demonstracdo da Prova de Conceito, neste capitulo é também apresentado
um exemplo de um mecanismo de configurac@o de um sistema de identificagdo mdvel a ser gerado, bem
como uma descricdo demonstrativa do processo de identificacdo com o sistema j& implementado;

* Por ultimo, o Capitulo 6, que engloba as consideragdes finais, o levantamento dos objetivos alcangados
com o trabalho, e a discussdo de aspetos que podem ser melhorados no futuro.

Note que o presente trabalho dispde de uma secgao final de Anexos com conteudo de suporte aos capitulos.



TRABALHOS RELACIONADOS

Historicamente, os sistemas de identificagdo surgiram por necessidade, especialmente em grandes comunida-
des, onde a tradicional identificac@o face-a-face se tornou impossivel. Assim, como alternativa, uma entidade
terceira confidvel, geralmente governos ou autoridades religiosas, forneciam a sua populagdo uma prova de
identidade (Castro, 2011). Naquela época, algumas nagdes ja tinham sistemas de identidade robustos, basea-
dos em documentacéo oficial fisica, como por exemplo certiddes de nascimento, certiddes de casamento, etc.
Note que, atualmente, muitos paises ainda possuem um sistema de identidade deste tipo (Castro, 2011).

Contudo, estes sistemas s&o suscetiveis a fraudes, visto serem sistemas baseados em documentos em papel.
Na altura em que esses sistemas de identificacdo surgiram, os documentos emitidos eram suficientes para os
individuos provarem quem eram para o estado e para instituicdes privadas (Castro, 2011).

No sentido de mitigar os problemas de seguranca encontrados, foram definidos varios tipos de controlo
para garantir a integridade dos documentos de identificacdo. O uso de propriedades fisicas distintas como
marcas de agua ou texturas de papel diferentes e/ou através a aplicagdo de medidas condicionantes. Essas
medidas condicionantes podem incluir a exigéncia a menores de idade da presenca de um dos pais, ou um tutor
responsavel, para atestar a sua identidade (Castro, 2011).

Com a descoberta de impressoes digitais gravadas em descobertas arqueoldgicas (ver Figura 1), o conceito
de identificac@o biométrica surgiu como uma potencial solugdo aos desafios abordados no paragrafo anterior
(bio, 2013). Este processo de identificacdo foi utilizado no inicio do século 19, e era bastante util. No entanto,
esta abordagem tinha limitagdes, uma vez que este processo era complexo, demorado e custoso (bio, 2013),
pelo que deixou de ser utilizada.

O desenvolvimento da identificagcdo biométrica digital levou a que muitos paises comegassem a investir na
migrag&do dos documentos de identificacdo em papel para smartcards. Estes smartcards contém certas proprie-
dades criptogréficas que diminuem a probabilidade de haver problemas de falsificagdo de documentos. Alguns
governos estdo a fazer a transicdo dos seus documentos para um formato machine-readable, com o objetivo
de melhorar a eficiéncia administrativa (Castro, 2011). Um exemplo de um documento machine-readable é o
Cartao do Cidadao Portugués (ver Figura 2).

Para além do governo, o setor privado também pode ser um portador de atributos de identidade, isto &,
qualquer empresa que possua informagao sobre os seus funcionarios, como a sua foto € 0 nome, pode ser um
portador de atributos (Castro, 2011). Esta informagdo é essencial ndo s6 para os novos funciondrios entrarem
na empresa, mas também para a gestdo dos recursos humanos da mesma.



2.1. Caso de estudo do Cartao do Cidadao portugués
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Figura 2: Espécime do Cartdo de Cidaddo portugués
(AMA, 2008)

Figura 1: Exemplos de impressdes digitais encontrados
em vasos cerdmicos de diferentes épocas (des-
coberto por Martin HloZek) (fin, 2014)

2.1 CASO DE ESTUDO DO CARTAO DO CIDADAO PORTUGUES

Portugal apresentou o seu primeiro sistema de identificacéo eletrénica em 2008, com o surgimento do Cartao
do Cidadao Portugués (CC) (Thales, 2019). E um documento de identidade fornecido pelo governo portugués
aos seus cidadaos (AMA, 2008). Este cartdo foi introduzido com o objetivo de reduzir o nimero de diferentes
documentos necessarios para as interagces com as varias instituicdes do Estado (Thales, 2019).

Junto com o Cartdo do Cidadao, apareceu um novo servico chamado Autenticacao.gov'. E um servigo
de autenticagéo para o acesso a servicos online?. Surgiu da necessidade de um processo de identificacéo
seguro, que permitisse identificar um individuo em diferentes servigos online. E gerido pela Agéncia para a
Modernizacao Administrativa (AMA), uma instituicdo publica indiretamente integrada com a administracéo do
Estado portugués.

A Figura 3 demonstra o processo de autenticacdo de um utilizador numa entidade pertencente ao servico,
utilizando o Cartao do Cidadao Portugués (CC):

1 O documento encontra-se disponivel para leitura. Para aceder a versdo impressa, selecionar este link.
2 As entidades aderentes encontram-se disponiveis em https://www.autenticacao.gov.pt/web/guest/enti
dades—aderentes


https://www.autenticacao.gov.pt/documents/20126/0/Autentica%C3%A7%C3%A3o.Gov+-+Manual+de+Integra%C3%A7%C3%A3o+v1.5.4.pdf/82d87ff8-e046-d69f-cca5-38d319f7afa5?t=1610443249238
https://www.autenticacao.gov.pt/web/guest/entidades-aderentes
https://www.autenticacao.gov.pt/web/guest/entidades-aderentes

2.1. Caso de estudo do Cartao do Cidadao portugués

‘ Entidade - Portal ‘ Autenticacdo. Gov | Sistemas de Suporte a Identificacéo
institucional do Cidaddio

3 .-w!:luuao (’a”)

com Cartlio de ot
idadio | Y g

P
A 5
Fornecedor de Servicos de validacio do
Autenticaglo Cartiio de Cidadio

Partal Web da Entidade i ] v

e Fornecedor de
A /i T (b) -1 dados qualificados A
| ® @ .
-~
\ / Plataforma de
\ / ] Interoperabilidade

Fornecedor de
%i & —
-,

dados qualfficados B
Smart Card Reader O teraccio entre te
via web browser »

\ o Interaccdo com utilizador

|
)
& :
y 4

Cidadédo Nacional
(c/Cartdo da Cidadédo)

/

Circuito de autenticagdo
(sobre norma SAML)

Figura 3: Diagrama exemplo do processo de autenticacdo de um utilizador através do Autenticacao.gov com o
Cartdo do Cidaddo Portugués(AMA, 2020)

O diagrama da Figura 3 apresenta as seguintes iteragoes:

1. O utilizador pretende aceder a area privada de um determinado servico web que necessita de um pro-
cesso de validagao da sua identidade;

2. O utilizador é redirecionado para o servico Autenticacao.gov com um pedido de autenticacéo assinado
digitalmente;

3. O Autenticacao.gov valida o pedido e pede ao utilizador para se autenticar utilizando o Cartdo do Cidadao
Portugués. Este processo de autenticacdo envolve a insercdo de um PIN de autenticagéo, fornecido ao
cidaddo no momento em que recebe um novo cartdo. Durante este processo, ocorrem as seguintes
operagdes internas:

a) Validacdo das credenciais inseridas, através da validag@o do certificado digital proveniente da In-
fraestrutura de Chave Publica (PKI). A validacdo do certificado é feita via Online Certificate Status
Protocol (OCSP);

b) A Plataforma de Interoperabilidade (iAP) obtém os atributos pedidos de diferentes fornecedores
de atributos qualificados (ver Definicdo 2.1), e envia os dados recebidos para o Autenticacao.gov.
Este passo ocorre em casos onde alguns atributos ndo se encontram disponiveis no chip interno
do cartdo do cidadao ou no certificado publico proveniente da PKI.

4. A identificagdo do utilizador e os atributos pedidos sao autenticados e assinados digitalmente pelo Au-
tenticacao.gov, sendo o utilizador posteriormente redirecionado para o servigo web que efetuou o pedido.
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2.1. Caso de estudo do Cartao do Cidadao portugués

Esse servico, assim que recebe a informacao, verifica se esta se encontra devidamente autenticada e
assinada. Se estiver, o utilizador é redirecionado para a sua area privada.

Fornecedor de atributos: Define-se como um fornecedor de atributos, uma entidade que possua e disponi-
bilize, de acordo com a identificacdo e autorizagdo (explicita ou implicita) do utilizador, dados auténticos sobre
ele (AMA, 2020).

O processo de autenticacdo também pode ser feito via Chave Mével Digital (CMD). O diagrama seguinte
mostra o processo de autenticag@o via CMD, bem como a busca dos atributos (Figura 4).

Chave Mével Digital (CMD): E uma forma alternativa de autenticagdo, e de utilizagio assinatura digital,
fornecida pelo Estado portugués. Para a utilizagédo do CMD, o servigo Autenticacao.Gov associa um numero de
telemdvel ao nimero de identificagéo civil para um cidaddo portugués, e o nimero de passaporte ou titulo/cartao
de residéncia para um cidad&o estrangeiro.

s IFs | o

Portal do Portal Autenticacao.GOV Fornecedor
Sistema Requerente de Autenticacao

S| | “

Sistema Requerente

Figura 4: Diagrama exemplo do processo de autenticagcdo de um utilizador através Autenticacao.gov com a CMD
(AMA, 2020)

1. O servico da entidade requerente faz um GET request ao Fornecedor de Autenticagao (FA)%, com os
pardmetros necessarios para obter o foken de autenticacao;

2. O servigo Autenticacao.Gov pede o consentimento do utilizador para o acesso aos dados requeridos pela
entidade requerente. Caso consinta, faz a sua autenticagéo via Chave Mével Digital CMD, inserindo o
numero de telemovel associado e o PIN.

3 Neste contexto, o fornecedor de autenticacio € o servigo do Autenticacao.Gov (ver Figura 3)
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2.1. Caso de estudo do Cartao do Cidadao portugués

3. No caso de o processo de autenticagdo via CMD ser bem sucedido, um token e outros atributos necessa-

rios s&o enviados ao servigo do Sistema Requerente. Com os atributos recebidos, o Sistema Requerente
pode usar o token de recebimento para solicitar os atributos necessarios.

4. O Sistema Requerente envia um objeto JSON contendo o token de autenticagéo, nomes de atributos e
outras informagdes necessarias;

5. O Sistema Requerente faz um pedido GET, para obter os atributos pedidos do FA API.

A partir da andlise dos diagramas das Figuras 3 e 4 é possivel observar que o sistema de identificagéo
eletrénico portugués utiliza a assinatura digital para o processo de identificagdo. Uma assinatura digital possui
certificados digitais associados que asseguram a identidade de quem assina um documento digital.

As assinaturas digitais geradas pela Autenticacao.Gov seguem um regulamento europeu, o eIDAS (ver Sec-

¢do 2.2). Através deste regulamento, um cidad@o portugués consegue autenticar-se num portal oficial de outro
estado membro, utilizando o seu certificado digital para se identificar.

Um dos exemplos da aplicacdo do sistema de identificacdo eletronica portugués, nomeadamente da plata-

forma Autenticacao.gov € o id.gov.pt.

2.1.1 id.govpt

O id.gov.pt é uma aplicagdo mével desenhada pela AMA. Este aplicativo permite que o utilizador final guarde, ve-

rifique e compartilhe dados de seus documentos de identificagdo usando o smartphone. Outra funcionalidade é
a possibilidade de uma entidade externa verificar qualquer documento disponivel na aplicagdo. Essas entidades
podem ser agentes da policia, funcionarios do registo civil e também cidadaos.

Para ja a app possui apenas trés documentos disponiveis, o cartdo do cidadao, a carteira de habilitacao e
o cartdo da Instituto Publico de Gestédo Participada (ADSE). Esses documentos sdo validos apenas dentro do
pais.

O processo de associacao para obter os documentos digitais envolve o uso da Chave Mével Digital no servigo
do Autenticacao.Gov.

Uma vez que ndo existe nenhuma documentacao oficial acerca da app, ndo foi possivel analisar os aspe-

tos técnicos da aplicagdo, em particular, os mecanismos de seguranca utilizados para verificar e validar um
documento.

2.1.2  Desafios existentes com a implementagdo de um sistema de identificagdo eletronico

Como foi referido no Capitulo 1, existem desafios inerentes ao desenvolvimento de um sistema de identificagéo
eletrénico, e que necessitam de ser ultrapassados. Implementar sistemas de identificac@o eletronica apresenta
desafios técnicos, politicos, organizacionais e financeiros (Castro, 2011).

E necessério encontrar solugdes que sejam faceis de implementar, e que garantam a seguranga e confiabili-

dade de sistemas de identificacdo ja implementados atualmente.
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2.2. Electronic Identification, Authentication and Trust Services (eIDAS)

Com o crescimento das transagdes eletronicas a nivel internacional, também existe a necessidade da criagdo
de sistemas de identificacdo que sejam interoperaveis entre si. Por outras palavras, é necessario a definicao de
uma solucao que garanta o reconhecimento de um individuo em transagdes que envolvam o processo de identi-
ficagdo (por exemplo, o reconhecimento da identidade de um cidadao portugués pela autoridade de seguranca
espanhola, para entrar em Espanha).

Nesse sentido, as préximas secgoes (Secgdes 2.2, 2.3 e 2.4) descrevem as solugdes que surgiram para a
resolucdo de alguns dos desafios referidos nesta seccao.

2.2 ELECTRONIC IDENTIFICATION, AUTHENTICATION AND TRUST SERVICES (EIDAS)

0 elDAS é um regulamento europeu utilizado para as transagdes eletrénicas no Mercado Interno Unico. Este
regulamento foi adotado pelos co-legisladores em 2014 e pelos restantes Estados Membros em 2016. E uma
regulacdo que apresenta um conjunto de regras especificas que permitem interagdes eletronicas seguras entre
empresas, cidaddos e autoridades publicas (Jonathan Allin, 2017).

Antes do elDAS, algumas iniciativas foram criadas para encorajar o reconhecimento mutuo de assinaturas
eletronicas em toda a EU. Contudo foram mal sucedidas, uma vez que a falta de um padrao comum levou 0s
paises a implementarem diferentes sistemas de assinatura eletronica, a maioria deles com incompatibilidades
entre si (Jonathan Allin, 2017).

Assim, uma das principais diferengas entre o regulamento elDAS e as diretivas anteriormente propostas €
a existéncia de uma orientac@o especifica, necessaria para garantir a interoperabilidade entre os diferentes
servigos de confianca em toda a EU (Jonathan Allin, 2017).

Este regulamento coloca requisitos técnicos especificos para a sua correta implementacao, através da utili-
zacdo de formatos de assinatura reconhecidos e do reconhecimento de entidades pan-europeias. Afeta todos
os provedores e servigos de confianga que protegem as transagdes na rede publica. Atividades relacionadas
com transagdes de viagens, contratos juridicos e de seguro, e servigos comerciais que exigem uma identidade
da EU sé&o algumas atividades abrangidas por este regulamento (Jonathan Allin, 2017).

2.2.1 Especificagbes do eIDAS
Antes de entrar nos requisitos, é importante explicar os niveis ou dimensdes do dominio em que esses requisitos
sao especificados (eIDAS, 2014):

* A primeira dimensao é a definicdo de quais s@o os requisitos basicos a serem adotados em toda a EU;

* A segunda dimensao é representada pelo conjunto de standards disponiveis recomendados por especi-
alistas do setor;

* Aterceira dimens&o é representada pelos atuais atos de execucdo da EU, que recomendam ou impdem
a utilizacdo de certas normas;
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* A quarta e ultima dimens&o é representada pelas regras nacionais, que variam de pais para pais. Em
outras palavras, para atender a perspectiva de uma nagéo, alguns standards que nao s&o obrigatérios
podem precisar ser adaptados ou estendidos.

Existem duas entidades que sdo preponderantes nesta regulag@o, os Servicos de Identidade e os Trust
Services.

2.2.2  Servigos de Identidade

Os Servigos de Identidade consistem em sistemas eletrénicos que tentam verificar a identidade de alguém
eletronicamente. O elDAS oferece trés tipos diferentes de niveis de garantia, dependendo do tipo de transacéo:
Baixo, Substancial e Alto.

Tendo em conta o contexto do tema deste trabalho, estes niveis de garantia podem ser representados por
(elDAS, 2014):

« Baixo: E representado por um processo de autenticacéo simples, usando, por exemplo, um e-mail e uma
senha;

* Substancial: Envolve autenticagdo de dois fatores, com verificagdes extras num telefone previamente
registado e verificagdes de identidade durante o registo;

* Alto: Utiliza mecanismos de autenticacdo sofisticados, com verificagcdes abrangentes de identidade du-
rante o registo. Um exemplo disso é a utilizag@o da assinatura digital como mecanismo de autenticagao
no sistema de identificagéo do governo portugués (ver Secgéo 2.1).

Cada Estado Membro e respetivas organizagdes mantém as suas proprias Bases de Dados (BD). Esses
servicos de identidade sdo responsaveis pelo reconhecimento transfronteirico da identidade de um individuo.

2.2.2.1 elDAS Trust Services

De acordo com o regulamento elDAS, um Trust Service Provider (TSP) é definido como "uma pessoa fisica ou
juridica que fornece um ou mais servigos de confianga como um provedor de servigos de confianga qualificado
ou nao qualificado". Os TSPs sao responsaveis por garantir a identificac@o eletrénica dos signatarios e servigos
por meio de fortes mecanismos de seguranca (elDAS, 2014). Um TSP que respeita o regulamento elDAS deve
abrangir o seguinte:

¢ Suportar a assinaturas eletrdnicas;
* Suportar selos eletronicos (ver Definicdo 2.2.2.1);
* Suportar autenticacéo web;

* Fornecer e-delivery registada entre as partes autenticadas.
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ASSINATURA ELETRONICA:  Uma assinatura eletronica é uma assinatura que identifica um indivi-
duo, no formato eletrénico. Existem diversos formatos de assinaturas eletronicas. Um exemplo de um tipo de
assinatura eletronica € o caso da assinatura digital. A assinatura digital € uma assinatura eletronica que utiliza
algoritmos complexos de assinatura, CA’s e um TSP’s, para autenticar tanto a entidade que assinou, como para
garantir a integridade dos dados assinados.

SELO ELETRONICO:  Um selo eletrénico é um novo conceito juridico introduzido pelo elDAS. Pode
ser definida como uma assinatura eletrénica criada por um individuo ou pessoa, equivalente a uma assinatura
manuscrita. Apesar de utilizar os mesmos mecanismos da assinatura eletronica para assinar, o selo eletrénico
¢ utilizado para autenticar a entidade que assinou o documento.

Do ponto de vista técnico, o selo eletrénico corresponde a uma assinatura eletrénica que associa os dados
assinados, a entidade legal que assinou. Para provar a sua autenticidade, para além de efetuar a validagao
da assinatura, também € necessario o estabelecimento da relag@o entre a entidade que a assinou e a propria
assinatura. O elDAS também regula ndo s6 os elementos presentes na assinatura eletrénica, mas também os
elementos presentes num selo eletrénico.

De forma a perceber melhor o papel destas duas entidades, o diagrama da Figura 5 mostra o processo de
autenticacdo de um utilizador numa instituicdo bancaria:

Marco

Provedor de
Confianca

(TSP)

Figura 5: Diagrama exemplificativo da interacdo entre um Fornecedor de Identidade e um TSP (Jonathan Allin,
2017)

No contexto deste diagrama, um utilizador portugués (o Marco) pretende consultar o seu extrato bancério na
sua conta bancéria francesa. Este processo pode ser definido nos seguintes passos:

1. Primeiro, o utilizador efetua o seu processo de login;
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2. Assim que a entidade bancaria recebe o pedido desse utilizador, a mesma efetua um pedido de con-

firmagdo da sua identidade ao Fornecedor de Identidade portugués (neste caso recorre a plataforma
Autenticacao.gov);

3. O utilizador recebe o pedido de verificacdo da sua identidade do seu Fornecedor de Identidade. Caso
consinta, o Fornecedor de Identidade procede a verificag@o da identidade do utilizador e envia a confir-
magao para a entidade bancaria. Neste momento o utilizador ja entrou na sua conta pessoal do banco;

4. Para consultar o seu extrato bancario, o utilizador preenche um formuldrio, requerindo 0 acesso ao seu
extrato bancario. Note que, neste caso um formulario corresponde a um pedido no formato JSON ou
XML;

5. O banco recebe esse formulario, enviando-o para um Provedor de Confianga qualificado (ou Qualified
Trust Service Provider);

6. O utilizador ativa a sua assinatura, através do seu elD e do PIN;

7. O TSP autentica as credenciais inseridas pelo utilizador. Posteriormente a assinatura resultante é en-
viada para a entidade bancdria. Note que a plataforma Autenticacao.gov também é responsavel pela
autenticag@o.

Apesar de a regulacao elDAS ja possuir um quadro regulamentar j& estabelecido, alguns aspetos ainda néo
se encontram finalizados. Assim, algumas alteragdes a regulagao sao expectaveis, a medida que novas versoes
forem publicadas.

2.3 FAST HEALTHCARE INTEROPERABILITY RESOURCES (FHIR)

O FHIR é uma norma que define a forma como a informagao relativa a instituicdes de saude, isto é, dados rela-
tivos a pacientes, exames, etc. devem ser trocados entre os diferentes sistemas de saude, independentemente
da implementacdo adotada. A norma surgiu em 2012, como forma de resposta a necessidade do mercado
de solugdes de comunicagdo de dados de saude mais faceis e rapidos de implementar, e que permitissem
transacionar um grande volume de dados de forma mais rapida e leve(of the National Coordinator for Health
Information Technology, 2019).

2.3.1 Arquitetura

Um dos objetivos principais desta norma é garantir a interoperabilidade entre sistemas, através da utilizacéo de
modelos de dados bem estruturados, e de mecanismos de troca de informagéo simples e eficientes. Assim, de
um ponto de vista arquitetural, a norma FHIR define duas componentes principais (FHIR, 2012):
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1. Recursos: Conjunto de modelos de informagao que definem os elementos de dados utilizados, as cons-
tantes, e as relagdes entre os objetos de negdcio relevantes no contexto das instituices de saude. Do
ponto de vista técnico, 0s recursos encontram-se representados em objetos XML ou JSON*.

* Apesar de ndo existir um conceito universalmente definido, no contexto de instituicdes de saude,
considera-se como objetos de negdcio todos os conceitos relacionados com o funcionamento de
um sistema de saude (ex. paciente, médico, procedimentos cirrgicos, etc.).

2. API's: Interfaces que garantem a interoperabilidade entre duas aplicagdes distintas. A norma FHIR
especifica um conjunto de interfaces RESTfull para a implementagé@o da API, contudo a utilizagao desta
especificagdo ndo é obrigatéria®.

O FHIR baseia-se em web standards bastante utilizados pela industria fora da area da salde. Incluem a
utilizacéo:
¢ Formato XML ou JSON para a representa¢éo dos Recursos;

* Protocolo de comunicag@o HTTP para a comunicagao entre os diferentes sistemas;

* Abordagem REST para o envio e rece¢@o dos Recursos.

2.4 OPENCRVS

O openCRVS é uma solucdo open source de implementacdo de sistemas eletronicos de registo civil. Esta
solucdo pretende agilizar o desenvolvimento de um sistema eletrdnico de registo civil de forma facil e acessivel,
de modo a que qualquer pais possa adotar um sistema eletronico de Registo Civil, independentemente da sua
capacidade financeira.

2.4.1  Funcionalidades

Existe um conjunto de funcionalidades relacionadas com o funcionamento de um registo civil que s@o supor-
tadas pelo openCRVS. Note que estas funcionalidades estao divididas em componentes logicas presentes na
arquitetura funcional da solugédo(openCRVS, 2018).

1. Funcionalidades principais fornecidas pelo openCRVS:

* Registo e validacéo de eventos. Atualmente, apenas se encontram suportados os eventos de
nascimento e morte;

* Notificagcdo de eventos, provenientes de sistemas externos (ex: DHIS2);

4 A lista de recursos atualmente existentes encontra-se disponivel em https://www.hl7.org/fhir/resourcelist.

html

5 O conjunto das interfaces RESTfull encontra-se definida em https://www.hl7.0org/fhir/http.html

6 O DHIS2 € um sistema de gestdo de dados associados a institui¢des de satde. Este sistema, utilizado em mais de cem paises,
é gerido pela Organiza¢cdo Mundial da Saide(OMS). Mais informagdes consultar https://dhis2.org/about/
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2.4. openCRVS

Declaracao de eventos registados no sistema;
* Emissao de certificados correspondentes aos eventos registados e declarados no sistema;
* Exportacédo de dados estatisticos associados ao sistema;

* Verificacao de atributos especificos associados a eventos registados no sistema (ex: verificagcao
da idade, através do certificado de nascimento);

* Correcao de atributos associados a eventos registados no sistema;

2. Funcionalidades de suporte:
* Autenticacao de um utilizador no sistema;

* Gestao do desempenho do sistema. Essa gestéo é feita através da monitorizagao dos indicadores
de performance fornecidos por uma dashboard (designada por Operational Dashboard);

* Auditoria de todas as interagdes efetuadas por um utilizador, bem como de todas as alteracées
efetuadas a um evento no sistema;
3. Funcionalidades de gestao administrativa do sistema:
* Gestao de utilizadores;
* Gestao de dados;

* Gestao da comunicagao com provedores de servicos utilizados pelo sistema (ex. fornecedores
externos de dados), bem como com os utilizadores do sistema.

2.4.2 Arquitetura

A arquitetura do sistema varia conforme as necessidades de cada pais que pretenda implementar o seu sistema
de Registo Civil eletrdnico, através desta solug@o. Assim, para a arquitetura, o openCRVS usa um conjunto de
containers Docker orquestrados através da ferramenta de orquestracdo Docker Swarm. O sistema pode estar
alocado numa cloud publica ou privada.

Para cada camada aplicacional o openCRVS atualmente utiliza as seguintes ferramentas(openCRVS, 2018):

* Camada de Dados:

1. Como motor de pesquisa na Base de Dados (BD) do sistema ¢é utilizado o ElasticSearch, devido a
sua rapidez de pesquisa, mesmo com dados de pesquisa imprecisos;

2. Para a gestdo da BD é utilizado o InfluxData, pela sua rapidez de resposta a queries de leitura de
grandes volumes de dados feitas a BD do sistema;

3. Também existe a possibilidade de utilizar um servidor de BD compativel com a especificacdo FHIR
(Hearth). Esta integracdo pode ser efetuada em paises que ja utilizem esta especificacdo nos seus
sistemas de saude e pretendam importar esses dados para o sistema.
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» Camada de Negdcio: As funcionalidadades definidas na Secgdo 2.4.1 encontram-se definidas nesta
camada. Cada funcionalidade esta definida em microsservicos que se contatam através de API’s seguras.
Cada microsservico esta escrito em TypeScript e utiliza a framework de desenvolvimento NodedS.

» Camada de Interoperabilidade: Atualmente, 0 openCRVS apenas apresenta interoperabilidade com sis-
temas externos baseados na especificagdo FHIR. Para isso, utiliza um middleware designado openHIM.
Para efetuar a tradugdo dos dados enviados/recebidos do openHIM, o openCRVS utiliza a linguagem
GraphQL.

+ Camada de Apresentacao: O utilizador pode interagir com o sistema de duas formas:
— Através de uma aplicagdo movel, que permite o registo de eventos;

— Através de um servico online. Para o tratamento dos inputs/outputs, bem como a configuragdo
linguistica da interface com o utilizador, este servico utiliza a biblioteca React.

O sistema encontra-se protegido através da utilizagao de protocolos e mecanismos de seguranca defini-
dos por entidades certificadas.

— Autenticagdo a dois fatores, nas aplicagdes moveis;

— Utilizagao do protocolo OAuth durante o processo de autenticagéo e no acesso aos microsservicos
fornecidos pelo sistema;

— Gestao centralizada dos utilizadores, a sua fungao no sistema, e as suas permissoes;

2.5 DISCUSSAO DAS SOLUGCOES ABORDADAS

Tendo em conta o inicio da Secgdo 2.2, o regulamento elDAS surgiu a partir de sistemas de identificacéo ja
implementados, em Estados Membros europeus. No entanto, os sistemas de identificaco existentes sdo caros
e exigem infraestruturas que suportem um mecanismo online de identificacdo, o que implica uma boa ligagao
a Internet. Assim, este regulamento ndo é adequado para ser seguido na implementacéo de sistemas de
identificacdo eletrénicos em zonas remotas com baixa conexao a Internet.

O FHIR, a semelhanca do elDAS, demonstra ser uma boa abordagem para a comunicagdo de dados entre
sistemas com implementagdes diferentes, uma vez que estabelece um mecanismo de comunicagdo comum
entre eles e também utiliza protocolos atualmente reconhecidos e bastante utilizados na implementagdo de
sistemas eletrénicos. Contudo, o facto de utilizar normas de comunicagao web based, implica a existéncia de
uma boa infraestrutura de rede. Por isso, esta abordagem também néo é vidvel em zonas remotas.

0 openCRVS, ao contrario das outras solugdes, apresenta uma abordagem distinta. Isto, uma vez que o seu
principal objetivo ndo € garantir a interoperabilidade entre sistemas, mas sim permitir a implementag¢éo de um
sistema eletronico associado a um registo civil de forma rapida, e com menos custos financeiros associados a
implementacao.

As ferramentas utilizadas, bem como a componente funcional da aplicagao, encontram-se bem definidas o
que, por um lado, cumpre com os objetivos da solu¢do. Por outro lado, ndo existe adaptabilidade necessaria
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para a implementacéo de diferentes tipos de sistemas de identificacdo, pois esta solucdo apenas esta definida

para implementar sistemas eletrénicos de Registo Civil. Note que 0 openCRVS apenas deixa em aberto a arqui-

tetura de microsservigos do sistema pois, dependendo das necessidades de cada pais, é utilizado um diferente
conjunto de microsservigos. Contudo, esta € uma abordagem a ser considerada na definicdo da arquitetura de
um sistema de identificacdo interoperavel, uma vez que estabelece uma base comum de implementacdo. Essa
base comum, por consequéncia, garante a interoperabilidade entre sistemas que utilizam a mesma solugéo.

Nesse sentido, a norma técnica ISO/IEC DIS 18013-5 surge como uma alternativa as solugdes apresentadas.

Os requisitos definidos pela norma técnica ISO/IEC DIS 18013-5 sao discutidos no Capitulo 3.
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NORMA TECNICA ISO/IEC DIS 18013-5

A norma técnica ISO-IEC DIS 18013-5! é um documento que define a interface e os requisitos necessarios
para a implementacdo de uma licen¢a de conducdo /ISO-compliant em dispositivos mdveis. Esta norma foi
desenvolvida por membros da International Organization for Standardization (ISO/IEC TC JTC1/SC 17/WG 10).

Os requisitos presentes na norma técnica ISO/IEC DIS 18013-5 foram definidos de forma a permitir a qual-
quer entidade, afiliada ou ndo a uma entidade reconhecida pela Autoridade Emissora, 0 acesso a informagéo
presente num documento de identificacdo. Também inclui a verificagdo da autenticidade do documento.

Um dos conceitos fundamentais introduzidos nesta norma técnica ISO/IEC DIS 18013-5 é o mdoc. O termo
mdoc pode ser definido como um documento ou aplicacdo que reside num dispositivo mével ou que requer
um dispositivo mdvel como parte do processo para aceder a um documento ou aplicagao(British Standards
Institution, 2021). Partindo do conceito de mdoc, existem outros conceitos importantes na definicdo de um
sistema de identificagdo ISO-compliant.

* documento madvel: documento de identificacao eletronica que reside num dispositivo mével;

* aplicacao portadora: aplicagdo mével responsavel pelo armazenamento do documento mével e pela
sua gestao dos processos relacionados com a sua utilizagdo, principalmente durante o processo de
identificag@o. O utilizador final da aplicagdo portadora é o individuo portador do documento mével (ou
entidade portadora);

* entidade portadora do documento mével (ou mdoc holder): individuo que possui um documento de
identificagdo mével. Utiliza a aplicagao portadora para se identificar perante uma entidade verificadora;

* aplicacao leitora (ou mdoc reader): aplicacdo que obtém dados da aplicagdo portadora para a sua
respetiva verificagdo. E utilizada pela entidade verificadora;

* entidade verificadora (ou mdoc verifier): entidade (individuo/organizagao), que usa e controla a apli-
cacéo leitora. Uma entidade verificadora pode pertencer a uma Organizacéo Verificadora, que é de-
tentora dos seus dados;

1 O documento da norma técnica estd disponivel em: https://www.iso.org/standard/69084.html
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* Organizacao Verificadora: Organizacao, publica ou privada, reconhecida pela Infraestrutura da Autori-

dade Emissora (AE), detentora de uma/varias entidades verificadoras. E responsavel pelo registo das
entidades verificadoras na Infraestrutura da AE;

* Autoridade Emissora(AE): organizagdo, que pode ser patenteada ou ndo, detentora de um/varios do-

cumentos moveis. Note que cada organizagdo possui a sua Infraestrutura (Infraestrutura da AE) onde
é feita a gestao dos varios documentos mdveis. Essa infragstrutura também é responsavel pela emissao
do documento mével para a aplicagdo portadora.

De forma a perceber melhor ndo sé os requisitos estabelecidos pela norma técnica ISO/IEC DIS 18013-5,
mas também os aspetos que néo se encontram definidos, é importante discutir os conceitos relacionados com
o ciclo de vida de um documento de identificagado mével.

3.1 CICLO DE VIDA DE UMA IDENTIDADE

De acordo com a iniciativa ID4D, o ciclo de vida de uma identidade corresponde ao conjunto de processos
necessarios, ndo s para estabelecer a identidade de um individuo, mas também para garantir o seu correto
uso em posteriores transagdes. Desta forma, para o ciclo de vida de uma identidade, existem quatro fases (for
Development, ID4D):

1. Registo, fase em que o individuo faz a reivindicag@o do seu documento de identificagdo (i.e. pede o
seu documento de identificacdo), fornecendo os seus dados, tipicamente suportados por documentos
que provam a sua identidade. Estes dados s&o validados e registados numa infraestrutura pertencente a
entidade responsavel pela gestéo e emissao desses dados;

2. Emissao do documento de identificacdo para o individuo portador do documento. O documento pode
ser emitido em formato fisico e/ou eletrénico. Um exemplo de um documento de identificagéo é o Cartdo
do Cidadao Portugués (ver Secgao 2.1);

3. A fase de Uso, que corresponde ao conjunto dos processos associados a utilizacao da identidade por
parte do individuo portador do documento;

4. Gestao, fase que envolve todos os processos relativos a gestdo das credenciais e da identidade do
individuo no sistema.

Note que, para um documento de identificagdo ser considerado um documento eletronico, todos 0s processos
relativos a gestdo dos dados devem ser efetuados eletronicamente. O uso desses dados também deve ser
possivel da mesma forma.

Tendo em conta o contexto da norma técnica ISO/IEC DIS 18013-5, existem particularidades que advém do
desenvolvimento de sistemas de identificagao digital movel, nomeadamente:

¢ O ciclo de vida de uma aplicacao mével. Este aspeto € importante, principalmente para o desenvolvi-

mento das aplicacbes portadora e leitora. A sua descricdo encontra-se na Sec¢éo 3.2;
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3.2 CICLO DE VIDA DE UMA APLICAGAO MOVEL

Um ciclo de vida de uma aplicagdo mdvel contém um conjunto de fases, definidas na Figura 6:

‘Em execuqéo\

A

Fecho Execucéo
A 4
Instalacao Desinstalacao
Fechada
A
Atualizacgéo

Figura 6: Ciclo de vida de uma aplicacdo médvel

Numa fase inicial a aplicagéo é instalada no dispositivo (Instalagao). O utilizador do dispositivo pode obter a
aplicacdo através da loja de aplicagdes providenciada pelo Sistema Operativo (SO), por lojas alternativas nao
oficiais, ou através de outro mecanismo especificado pela entidade fornecedora da aplicagao.

Apds a instalaco, o utilizador do dispositivo pode executar a aplicacdo e usufruir as funcionalidades forne-
cidas pela mesma (Execugao). Durante o estado em que a aplicagdo esta em execucéo, ela pode estar em
primeiro plano, no caso de o utilizador estar a usar a aplicagdo, ou em segundo plano, no caso de ter outra
aplicacdo aberta.

Caso a aplicagcé@o esteja em execugao, o utilizador pode fechar a aplicagao (Fecho). Durante o periodo em
que a aplicacao se encontra instalada no dispositivo, ela pode receber novas atualiza¢des (Atualizagao).

Por ultimo, o utilizador pode remover a aplicagéo do dispositivo, bem como os dados presentes em memoria,
utilizados pela aplicacéo (Desinstalagao).

3.3 CICLO DE VIDA DE UM DOCUMENTO DE IDENTIFICAGAO DIGITAL MOVEL

Tendo em conta os contetdos abordados nas Secgdes 3.1 e 3.2, obtém-se a seguinte representacéo do ciclo
de vida de um documento de identificagdo digital movel.

9
3
\rl ¢
N 1 [ Y 4 ( N 5 1 N6 [ N 8 [
Instalacao » Adesdo »| Associagao » Utilizagado » Desassociacao »| Desinstalagéo
2 7

Figura 7: Ciclo de Vida de um documento de identificacdo digital mével

Existem seis fases:
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1. A fase de Instalagéo inclui todas as etapas para tornar um documento de identificagdo movel pronto

para a fase de Associacdo. Nesta fase, o utilizador final escolhe carregar e instalar a aplicagédo mével,
através das lojas de aplicagbes mdveis disponiveis ou através de um servigo proprio, providenciado pela
Autoridade Emissora do documento. Também engloba todos os mecanismos de interagdo do utilizador
com a aplicagdo mével, antes do processo de Associagdo, por exemplo, a definicdo de um mecanismo
de autenticag@o local (PIN ou autenticagdo biométrica). A fase de Instalagéo pode ocorrer:

* Apds a fase de Adesao (ver seta 2, Figura 7);

* Depois da fase de Desinstalacao (ver seta 9, Figura 7).

. Adesao de um novo utilizador na Infraestrutura da AE. Esta fase envolve a recolha dos atributos que, de-

pendendo do esquema de dados definido para o documento mével (ver Secgédo 3.3.2), pode ser efetuada
a partir de uma ou varias fontes de atributos. Também se verifica a ligagdo do novo utilizador com os
atributos recolhidos. Pode ser feita através de meios ndo eletronicos, por exemplo, através da inspec¢ao

de um documento fisico, comparando a foto do utilizador com a presente no documento, por mecanis-

mos de identificacdo eletrénicos, ou por um sistema de identificacéo eletrénico. A fase de Adeséo pode
ocorrer antes, ou depois (ver seta 1, Figura 7) da fase de Instalagéo;

FONTE DE ATRIBUTOS: No contexto deste trabalho, considera-se uma fonte de atributos qualquer
entidade ou infraestrutura fornecedora de atributos associados a identidade de um individuo. Sao
definidos dois tipos de fontes:

* Fonte de atributos local: Fonte de atributos pertencente a Infraestrutura da AE. Este tipo de
fonte ndo necessita de autenticacéo para a obtencéo dos atributos. Também é possivel fazer
a gestdo dos atributos a partir deste tipo de fonte uma vez que, tipicamente, corresponde a
BD da Infraestrutura da AE;

* Fonte de atributos externa: Fonte de atributos pertencente a uma entidade terceira. Note
que para obter os atributos requeridos neste tipo de fonte, € exigido o processo de autentica-
¢édo na Infraestrutura onde se encontra alocada a fonte de atributos.

. Afase de Associagao corresponde ao conjunto de processos necessarios para a emissao do documento
movel para a aplicacéo portadora. Pode ocorrer apds a fase de Instalagéo (ver seta 3, Figura 7), apés a
fase de Desassociagao (ver seta 7, Figura 7), ou apos a fase de Adesao (ver seta 4, Figura 7). A fase
de Associacao divide-se em duas subfases:

* A subfase da Descoberta dos dados associados ao documento mével. Esta fase envolve a obten-
¢éo dos dados associados ao documento mével a partir de fontes de atributos locais ou externas.
Note que esta fase pode ser suprimida, caso 0s processos de Adesdo e Associacdo se realizem
em conjunto;

* Emissao dos dados do documento mével, onde os atributos, as estruturas de seguranga, e as
credenciais da entidade portadora s@o enviadas para a aplicagdo portadora.
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4. Afase de Utilizagao, que inclui todos os processos relacionados com o uso da aplicagéo portadora apds
a fase de Associag@o, por exemplo, no processo de identificacdo de uma entidade portadora perante
uma entidade verificadora. Note que o processo de identificagdo envolve a transagao de dados, pre-
sentes no documento mével, para a aplicagdo leitora. O fluxo de transagéo de dados difere, dependendo
do fornecedor dos dados associados ao documento mével (aplicacdo portadora ou Infraestrutura da AE).
Os fluxos de transagdo de dados estabelecidos pela norma técnica ISO/IEC DIS 18013-5 encontram-se
definidos na Secgéo 3.3.4;

5. A fase de Desassocia¢ao, onde todos os dados emitidos na fase de Associagdo sdo removidos da
aplicacao;

6. A fase de Desinstalacao corresponde a remogéo do dispositivo do software associado a aplicagéo pre-
viamente instalada.

3.3.1 Interfaces definidas pela norma técnica ISO/IEC DIS 18013-5

O documento da norma técnica estabelece a existéncia de trés interfaces, ou relagdes entre as diferentes
entidades. Estas relagdes encontram-se apresentadas no diagrama da Figura 8:

Autoridade
- Emissora (AE)
Infraestrutura
da AE
entidade 1 ¢ 3 entidade

portadora verificadora

2 o
aplicacao y l l a?gﬁg?; ©
portadora N / ]

Figura 8: Interfaces definidas pela norma técnica ISO/IEC DIS 18013-5(British Standards Institution, 2021)

* A interface 1 representa a relagao entre a Autoridade Emissora e a aplicagdo portadora. O fluxo de
transacéo dos dados, existente nesta interface, ndo esté definido pelo documento da norma técnica
ISO/IEC DIS 18013-5;

* A interface 2 representa a relagdo entre a aplicacdo portadora e a aplicacdo leitora;

* A interface 3 representa a relagéo entre a aplicacéo leitora e a Autoridade Emissora.
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3.3.2  Estrutura dos dados presente num documento mdvel

O documento da norma técnica ISO/IEC DIS 18013-5 define uma estrutura de dados extensivel para outros
documentos méveis, como demonstra a Figura 9:

/ doctype \
( namespace
data item

[ identificador ] [ valor I

M SO chave publica

A

Figura 9: Estrutura de dados definida pela norma técnica ISO/IEC DIS 18013-5 para um documento mével
(British Standards Institution, 2021)

* doctype: tipo de documento mével associado a aplicagao portadora;

* namespace: conjunto de atributos com um propdsito associado a esse namespace. Um documento
maovel pode conter elementos de dados de varios namespaces;

* atributo (ou data item): elemento de dados, associado a um namespace. Cada atributo apresenta um
identificador unico, bem como o seu respetivo valor.

Para cada documento mdvel, existe uma estrutura de seguranca associada, designada na norma técnica
ISO/IEC DIS 18013-5 como Mobile Security Object (MSO). A estrutura encontra-se descrita na Secgéo 3.3.3.

3.3.3  Mobile Security Object (MSO)

A norma técnica ISO/IEC DIS 18013-5 define a existéncia de uma estrutura especifica para garantir a seguranca
do documento mével emitido pela Infraestrutura da AE, designada como Mobile Security Object (MSO).
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/ Mobile Security Object \

(MSO)

version

digestAlgorithm

deviceKeyinfo l

l valueDigests

docType l

[ validityinfo l

~/

Figura 10: Estrutura do MSO (British Standards Institution, 2021)

Desta forma, 0 MSO apresenta a estrutura presente na Figura 10:

version: Versao da estrutura criada. No contexto da Ultima versao do documento publicado da norma
técnica ISO/IEC DIS 18013-5, a vers&o definida é "1.0";

digestAlgorithm: Algoritmo utilizado para a geragéo dos digests calculados pela aplicacéo leitora, du-
rante 0 mecanismo de autenticacdo dos dados provenientes da Infraestrutura da AE (ou Issuer Data
Authentication);

valueDigests: Contém um conjunto de digests utilizados no processo de autenticacdo dos dados da
Infraestrutura da AE (ou Issuer Data Authentication);

deviceKeylInfo: Estrutura que contém a chave publica utilizada para verificagdo da assinatura gerada
pela aplicacdo portadora durante 0 mecanismo de autenticagdo dos dados gerados da aplicagdo porta-
dora (ou mdoc authentication);

docType: Tipo de documento associado & aplicagao portadora, que é assinada pelo MSO;

validityInfo: Estrutura composta por datas associadas a criacdo, emisséo e prazo de validade do docu-
mento movel. Esta estrutura é importante para garantir que o documento mével nao esta caducado;

Note que no documento, a nivel técnico, apenas séo especificados 0s mecanismos de seguranga da informa-
¢ao relacionados com o processo de transacdo dos dados associados ao documento mével. Os mecanismos
de seguranca definidos pela norma técnica ISO/IEC DIS 18013-5 sao descritos ao longo da Secgéo 3.3.4.

3.3.4  Fluxo de transagéo dos dados de um documento mével

O fluxo de transagéo de dados é dividido em trés fases: a fase de Inicializagéo, onde os dados do documento
movel e as estruturas de seguranca s@o carregadas para meméria, o Estabelecimento da conexao (ou De-
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vice Engagement) e a fase da Obtencao dos dados (ou Data Retrieval). Note que existem diferentes fluxos,
dependendo da entidade que fornece os dados para a aplicacao leitora (aplicagdo portadora ou a Infraestrutura
da AE).

3.3.4.1 Estabelecimento da conexao

0O fase de Estabelecimento da conexao corresponde ao conjunto de processos necessarios para o estabele-
cimento de uma conexao entre a aplicagdo portadora e a aplicagao leitora. Envolve os seguintes processos:
(British Standards Institution, 2021):

1. A aplicacdo portadora gera e envia para a aplicagao leitora uma estrutura, designada DeviceEngage-
ment. A aplicacdo leitora obtém a estrutura através da leitura de um QR-Code, gerado pela aplicagao
portadora, ou via NFC, através da utilizagdo de um dos protocolos de Connection Handover definidos
pela especificacdo técnica do NFC2,

A estrutura DeviceEngagement contém a informagao relativa as tecnologias de transporte suportadas
pela aplicagdo portadora para a fase de Obtencéo dos dados. E importante referir que a norma técnica
ISO/IEC DIS 18013-5 permite apenas a utilizagao de uma das tecnologias, durante o processo de Obten-
¢éo dos dados, pode ser Bluetooth Low Energy (BLE), Near Field Communication (NFC) ou Wi-Fi Aware.
Também contém uma chave piblica gerada pela aplicagdo portadora, designada EDeviceKey.Pub. E
utilizada na gerag@o das chaves de sesséo, necessarias para 0 mecanismo de Encriptagao da Sessao.

* Encriptacao da Sessao (ou Session Encryption): Mecanismo de seguranca responsavel pela
criacdo de uma sessdo segura de transferéncia de dados entre a aplicacdo portadora e a aplica-
¢éo leitora, protegendo os dados do documento mével de possiveis alteracdes e de ataques de
eavesdropping. A sessdo é estabelecida através da encriptacdo das mensagens enviadas e da
desencriptacdo das mensagens recebidas. O par de chaves utilizadas para os processos de en-
criptacdo/desencriptagdo, designadas por chaves de sessao®, resultam da derivacéo de chaves
efémeras, através da utilizagdo do protocolo Elliptic Curve Diffie-Hellman (ECDH). Este protocolo
envolve a troca de chaves publicas* entre as aplicacdes portadora e leitora.

2. A aplicag@o leitora recolhe da estrutura DeviceEngagement a chave publica, proveniente da aplicagao
portadora (EDeviceKey.Pub), necessaria para a geragao do par de chaves de sessao, utilizadas no me-
canismo de Encriptacdo da Sesséo. Também recolhe a informagao relativa as tecnologias de transporte
suportadas pela aplicacéo portadora. A partir da informag&o proveniente da estrutura, a aplicagao leitora
gera as chaves de sessao, e escolhe a tecnologia a ser utilizada durante a fase de Obtengéo dos dados.

2 Mais informagdes consultar: https://nfc-forum.org/our-work/specification-releases/specifi
cations/

3 O documento da norma técnica ISO/IEC DIS 18013-5 define as chaves de sessdo por SKDevice e SKReader. A chave
SKDevice é responsavel pela encriptacdo das mensagens enviadas pela aplica¢do portadora e desenpcripacdo das mesmas
pela aplicagdo leitora, quando as recebe. No caso inverso, utiliza-se a chave SKReader.

4 O par de chaves assimétricas utilizadas no processo de derivacdo e de troca, sdo designadas no documento da norma técnica
ISO/IEC DIS 18013-5 como EDeviceKey o par gerado pela aplicag@o portadora, e EReaderKey o par gerado pela aplicagdo
leitora.
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3. Geragao e envio da estrutura SessionEstablishment, através da tecnologia de transporte escolhida no
ponto anterior, para a aplicagdo portadora. Contém a chave publica (EReaderKey.Pub) gerada pela
aplicacéo leitora e o pedido de atributos (ou mdoc request), encriptado pela chave de sessdo SKReader.
A estrutura do pedido de atributos € composta pelo conjunto de atributos requeridos, e uma estrutura
de seguranga, responsavel por autenticar tanto a entidade verificadora como o pedido de atributos (ver
descricdo do mecanismo de autenticacdo da entidade verificadora, Item 1, Secgéo 3.3.4.2);

4. A aplicacdo portadora recebe e processa o conteido a estrutura SessionEncryption, proveniente da
aplicacdo leitora. Posteriormente, gera o par de chaves de sessé@o (SKDevice e SKReader). Nesta fase,
a conexao entre as duas entidades (aplicagao portadora e aplicagdo leitora) ja se encontra estabelecida.

3.3.4.2 Obtengéo dos dados

Apds o estabelecimento da conexao entre a aplicacio portadora e a aplicagdo leitora, a aplicagdo portadora
desencripta com a chave SKReader e processa o pedido de atributos (ou mdoc request).
O processamento do pedido divide-se em duas fases:

1. Verificag&o da existéncia de um pedido de atributos autenticado por uma entidade verificadora.

* Autenticacdo da entidade verificadora (ou mdoc reader authentication): Este mecanismo
de seguranca serve para garantir que tanto a entidade verificadora, como o pedido efetuado a
aplicacdo portadora se encontram autenticados por uma Organizacdo Verificadora reconhecida
pela Infraestrutura da AE. Envolve dois processos:

a) Validacdo da assinatura presente na estrutura ReaderAuth. Esta estrutura contém uma cadeia
de certificados emitida por uma Infraestrutura associada & Organizagdo Verificadora, e uma
assinatura gerada pela aplicaco leitora;

b) Validacdo da cadeia de certificados x509v3 presente na estrutura ReaderAuth. A validagéo
da cadeia de certificados serve para estabelecer uma relagéo de confianga entre a entidade
verificadora, a Organizagao Verificadora, e a Infraestrutura da AE.

2. Verificagdo do tipo de obtencao requerido pela aplicagéo leitora. O documento da norma técnica ISO/IEC
DIS 18013-5 define a existéncia de dois processos distintos de obtengdo dos dados (British Standards
Institution, 2021):

a. Server Retrieval: Neste tipo de obtengdo, o responsavel pelo envio dos dados é a Infraestrutura
da AE. Este processo deve ser feito via WebAPI ou através do protocolo OpenID Connect (OIDC);

b. Device Retrieval: Neste caso, o responsével pelo envio dos dados a aplicagéo leitora é a aplicagéo
portadora. Para este processo apenas podem ser usadas as tecnologias Bluetooth Low Energy
(BLE), Near Field Communication (NFC) ou Wi-Fi Aware . N&o é obrigatdria a existéncia de uma
conexdo com a Infraestrutura da AE.
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Posteriormente, a aplicacdo portadora gera a estrutura de resposta ao pedido de atributos. A estrutura é
composta por quatro componentes:

1. Conjunto de atributos emitidos pela Infraestrutura da AE (ou IssuerNameSpaces);
2. A assinatura do MSO (ou IssuerAuth), no formato CBOR Object Signing and Encryption (COSE);
3. Conjunto de atributos gerados pela aplicagéo portadora (ou DeviceNameSpaces);

4. A assinatura dos atributos gerados pela aplicagdo portadora (ou DeviceAuth), no formato COSE.

Note que os atributos inseridos na estrutura de resposta variam ndo s6 com a entidade que gera os atributos,
mas também de acordo com o tipo de obtencéo requerido pela aplicacéo leitora.

* Caso se utilize o mecanismo de Server Retrieval, envia-se uma estrutura composta por um token com
o pedido de atributos assinado pela aplicagéo portadora, e o Uniform Resource Locator (URL) onde se
efetua o pedido de atributos a Infraestrutura da AE;

* Para 0 mecanismo de Device Retrigval, sdo enviados os atributos pedidos pela aplicagéo leitora;

Apds a criagdo da estrutura, esta é enviada para aplicagéo leitora, que faz 0 seu processamento. Envolve a
verificagcdo dos seguintes mecanismos de seguranca da informagao:

* Autenticacdo dos dados provenientes da AE (ou Issuer Data Authentication): Este mecanismo de
seguranga serve para garantir que os dados s@o emitidos pela Autoridade Emissora, € que n&o foram
alterados desde a fase de Associagdo. Consiste nas seguintes fases:

1. Validag¢do da cadeia de certificados x509v3, associada a Infraestrutura da AE. Note que para fazer
a validacdo, é necessario obter o certificado proveniente da estrutura de resposta, enviada pela
aplicacao portadora, bem como do certificado raiz de assinatura da Autoridade Emissora;

2. Validag&o da assinatura onde se encontra o MSO;

3. Validag&o dos digests presentes no campo valueDigests do MSO (ver Secgao 3.3.3). Consiste na
comparacao entre o valor do hash, gerado pela aplicacdo leitora, de cada atributo fornecido pela
estrutura IssuerNameSpaces, com os valores presentes em cada atributo, no campo valueDigests;

4. Validag&o do parédmetro doctype presente no MSO, através da comparag@o com o valor do doctype
presente na estrutura de resposta, enviada pela aplicagdo portadora;

5. Verificagdo da caducidade do documento mével através da estrutura validitylnfo, presente no MSO
(ver Secgdo 3.3.3).

* Autenticacao da aplicacao portadora (ou mdoc authentication): Este tipo de mecanismo de segu-
ranca garante que o dispositivo que enviou a mensagem € o mesmo dispositivo para o qual foi emitido o
documento mével na fase de Associacdo. Isto, uma vez que a chave publica utilizada na verificagdo da
assinatura esta incluida no MSO. Também previne o risco de ataques Man In The Middle (MITM), uma
vez que se faz a valida¢do da assinatura gerada pela aplicacdo portadora.
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Caso a aplicacdo leitora opte pela requisicdo de atributos utilizando o processo de Server Retrieval, esta
envia o foken com o pedido de atributos, gerado e assinado pela aplicagéo portadora, para a Infraestrutura da
AE.

Durante este processo, existem dois mecanismos de segurancga a considerar:

+ Utilizacao do protocolo TLS com autenticacao do servidor: Este mecanismo serve para garantir uma
comunicagdo segura entre a aplicacéo leitora e a Infraestrutura da AE.

+ Utilizacao de assinaturas digitais em tokens enviados pela Infraestrutura da AE. As assinaturas servem
para autenticar a mensagem proveniente do emissor, neste caso, da Infraestrutura da AE.

Apds a obtencdo dos atributos, a aplicacao leitora faz o processamento dos atributos recebidos, apresentando-
os a entidade verificadora.

Note que o fluxo de obtencdo dos dados € ciclico, ou seja, para cada pedido de atributos por parte da
aplicagdo leitora é efetuado 0 mesmo fluxo descrito ao longo desta Secgéo.

3.3.5 Mecanismos de Consentimento (entidade portadora de um documento movel)

De forma a cumprir com um dos principios de privacidade, nos quais a norma técnica ISO/IEC DIS 18013-
5 se baseia (ver principio de Consentimento e Escolha, no documento da norma técnica ISO/IEC 29100), o
documento da norma técnica ISO/IEC DIS 18013-5 define dois tipos de consentimento:

* Consentimento prévio: A entidade portadora pode configurar entidades verificadoras especificas, em
que confia, para partilhar determinados atributos, sem a necessidade de um novo consentimento durante
o periodo de transagéo;

 Consentimento durante a transacao (ou Transaction-time consent:) O consentimento pode ser
feito durante o processo de transacgao, ou seja, a entidade portadora pode obter o pedido de atributos,
consentir o envio, e enviar os atributos requeridos para a aplicacéo leitora.

As formas de consentimento explicitadas nos pontos anteriores devem respeitar uma méxima, que exige um
consentimento informado para todas as transacdes de dados relativos a carta de conducdo mével. Uma vez
que é um caso especifico de um documento de identificacdo mével, e o documento define a sua extensibilidade
para outros tipos de documentos de identificacdo, 0s mesmos mecanismos devem ser aplicados para qualquer
documento movel.

Considera-se um consentimento informado quando estao preenchidos os seguintes requisitos:

1. Aentidade portadora recebe um aviso/notificagdo, com informagéo sobre os atributos pedidos, a entidade
verificadora requerente, e 0 motivo do pedido;

2. A entidade portadora deve poder aceitar ou rejeitar o envio dos atributos requeridos.
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3.4 ASPETOS NAO DEFINIDOS PELA NORMA TECNICA ISO/IEC DIS 18013-5

Tendo em conta o contetdo abordado na Secgéo 3.3, e ao longo do Capitulo 3, é possivel observar que a norma
técnica ISO/IEC DIS 18013-5 tem como objetivo principal uniformizar o processo de transagéo e validacao de
documentos méveis de identificacdo. Desta forma, ndo existe uma especificacéo concreta de fases importantes
no ciclo de vida de um documento mével, nomeadamente as fases de Instalacao, Adesao, Associa¢ao, De-
sassociacao e Desinstalacdo. Consequentemente, também néo se encontram definidos para estas fases os
mecanismos de seguranca da informagao necessarios para cumprir o principio de Seguranca da Informagao,
no qual o documento norma técnica ISO/IEC DIS 18013-5 se baseia.

1. As fases de Instalagéo e Desinstalagdo ndo serdo definidas a nivel técnico na arquitetura proposta
no Capitulo 4. Compete a cada organizagao definir qual o mecanismo de fornecimento das aplicacoes
portadora e leitora e 0 tipo de autenticagdo local que pretenda adotar. Pode optar, por exemplo, pela
definicdo de um PIN e/ou pela utilizagdo da biometria como forma de autenticagéo na aplica¢éo;

2. Para afase de Adesao, tendo em conta a descri¢@o presente no item 2, Secc¢ao 3.3, é necessario definir
0S mecanismos responsaveis pela:

a) Recolha dos atributos relativos ao novo utilizador. Estes atributos podem ser recolhidos através
de documentos de identificacéo fisicos ou por fontes de atributos externas;

b) Verificacao da ligacao entre os atributos recolhidos e o novo utilizador, no caso da adesao
de uma nova entidade portadora. Pode ser feita através da inspe¢do do documento fisico, ou
através de sistemas de identificacéo eletrnicos. Este mecanismo encontra-se fora do &mbito deste
trabalho.

3. Afase de Associacao envolve processos que também precisam de ser definidos:

a) O processo de Descoberta dos dados, associados a entidade portadora que esteja a associar um
dispositivo mével no sistema. E necessério estabelecer o fluxo de:

* Associagao de um, ou varios dispositivos méveis a uma entidade portadora;
* Obtencao dos atributos associados a entidade portadora.

b) A Emissao dos dados para o dispositivo mével onde esta instalada a aplicagéo portadora. Esta
fase envolve a geragdo da estrutura do documento mével, e das estruturas de seguranga respon-
saveis pelos mecanismos de seguranca estabelecidos pela norma técnica ISO/IEC DIS 18013-5.

E importante voltar a referir que as fases de Adesdo e Associagdo podem ocorrer em conjunto (ver
Seccdo 3.3). Assim, existem algumas fases que séo suprimidas, como o caso da obtencéo/recolha dos
atributos.

4. Por ultimo é necessario também estabelecer um mecanismo de Desassociacao de um dispositivo movel
do sistema.
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Para além da definicdo das fases associadas ao ciclo de vida de um documento mdvel, a norma técnica
ISO/IEC DIS 18013-5 também ndo define nenhuma abordagem para a implementacéo das funcionalidades ne-
cessarias ao funcionamento de cada uma das entidades (Infraestrutura da AE, aplicagao portadora e aplicagao
leitora).

1. Gestéo dos mecanismos de seguranga, descritos ao longo da Secgao 3.3.4;

2. Definicao dos mecanismos de seguranca a serem utilizados durante as fases de Associagao e de
Adesao, que ndo se encontram definidos pela norma técnica ISO/IEC DIS 18013-5. A descri¢do dos
mecanismos encontra-se nas Secgoes 4.1.7.1 e 4.1.11.1;

3. Estabelecimento dos fluxos de comunicagéo entre a aplicacéo portadora e a Infraestrutura da AE, e
a aplicacao leitora e a Infraestrutura da AE;

4. Gestao dos dados dentro de cada uma das entidades definidas pela norma técnica ISO/IEC DIS 18013-
5 (ver Secgéo 3.3.1);

5. Implementacdo dos mecanismos de consentimento definidos na Secgéo 3.3.5

Por fim, considerando o mecanismo de autenticacdo da entidade verificadora (ou mdoc reader authentica-
tion), descrita na Secgéo 3.3.4, a norma técnica ISO/IEC DIS 18013-5 define a possibilidade de uma entidade
verificadora estar autenticada numa Infraestrutura associada a Organizagao Verificadora. Nesse sentido, € im-
portante referir que as fases de Adesao e Associagdo do ciclo de vida de um documento mével (ver Seccéo
3.3) também sdo aplicaveis para a aplicagéo leitora. Contudo estas fases diferem, tanto a nivel do fluxo de
comunicagado, como a nivel dos dados que s&o transmitidos.

* No contexto deste trabalho, a fase de Adesao ¢ efetuada pela Organizagéo Verificadora. Ela é res-

ponsavel por registar as entidades verificadoras no sistema. Tendo em conta que é a Organizagdo que
estd a fazer esse registo, ndo existem atributos a serem recolhidos. Logo, ndo se efetua o processo de
verificacdo da ligagao entre entidade verificadora e atributos recolhidos.

* Na fase de Associagao, apenas sao emitidas para a aplicacao leitora a cadeia de certificados de autenti-

cacdo da entidade verificadora (ver mecanismo de autenticagdo da entidade verificadora, ltem 1, Sec¢éo
3.3.4.2). Nao existe a fase de Descoberta, uma vez que o certificado raiz ja se encontra gerado e o
certificado de autenticagéo é assinado na fase de Emissao.

Assim, a definicdo de uma arquitetura que também cubra os aspetos ndo definidos pela norma técnica
ISO/IEC DIS 18013-5 vai ndo s facilitar, como acelerar o processo de desenvolvimento de um sistema de
identificacédo movel ISO-compliant.
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Ao longo do Capitulo 3 sdo discutidos aspetos importantes no desenvolvimento da arquitetura de um sistema
de identificacdo baseado na norma técnica ISO/IEC DIS 18013-5.

As primeiras secgdes apresentam um conjunto de conceitos importantes, ndo sé para perceber os requisitos
definidos pela norma técnica ISO/IEC DIS 18013-5, na qual este trabalho se concentra, mas também os aspetos
técnicos que ndo estdo definidos. Um dos conceitos vitais no desenvolvimento de um sistema de identificagao
mavel é o conceito de ciclo de vida de um sistema de identificagdo mével. Com base nisso, sdo apresentados
0s requisitos definidos pela norma técnica ISO/IEC DIS 18013-5.

Apds a andlise dos requisitos abordados, verifica-se que a norma técnica ISO/IEC DIS 18013-5 apenas define
0s requisitos técnicos relacionados com a transagao de atributos do documento de identificagao e a validagao
dos atributos recebidos durante esse processo. Tendo em conta esta constatacéo, existem aspetos que nao
se encontram definidos pela norma técnica ISO/IEC DIS 18013-5. Note que estes aspetos estéo relacionados
especialmente com fases importantes associadas ao ciclo de vida de um documento mével. Existem também

algumas fases que nao serdo definidas a nivel técnico na arquitetura do sistema (fase de Instalacdo e Desinsta-

lagdo).
Assim, com base nos conceitos discutidos neste capitulo, o Capitulo 4 apresentard a arquitetura definida para
a implementagdo de um sistema de identificagdo mével.
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PROPOSTA DE ARQUITETURA DE UM SISTEMA DE IDENTIFICAGCAOQ
BASEADO NA NORMA TECNICA ISO/IEC DIS 18013-5

41 ARQUITETURA GERAL DO SISTEMA

A definicdo da proposta de arquitetura parte da relagdo entre as interfaces presentes na Figura 8. Assim, para
cada entidade envolvida (Infraestrutura da AE, aplicagao portadora, e aplicacéo leitora), definem-se componen-
tes necessarias para o seu desenvolvimento, descritos nas Secgoes 4.1.1,4.1.3 e 4.1.4.

4.1.1 |Infraestrutura da AE

Para a Infraestrutura da AE, definem-se as seguintes componentes, presentes na Figura 11:

1. Gestdo, componente responsavel pela gestdo de todos os processos associados ao ciclo de vida do
documento mével, nos quais Infraestrutura da AE é responsavel. Dentro desta componente, existem as
seguintes subcomponentes:

a) Gestao e Obtencéo de Atributos/Credenciais: Gestdo e obtencdo dos atributos presentes na
BD local. Os atributos podem ser credenciais de autenticagédo em fontes de atributos externas,
credenciais de autenticac@o na Infraestrutura da AE, atributos associados a um documento mével,
estruturas de seguranga, entre outros. Do ponto de vista técnico, é responsével pela comunicagéo
com a BD da Infraestrutura da AE;

b) Gestéo de atributos de FA’s externas: Obtencdo de atributos de FA’s externas (ver descricao
do fluxo de obtengéo de atributos de FA’s externas, na Sec¢do 4.1.6.1). Também efetua a gestéo
da atualizacéo dos dados provenientes dessas fontes (ver definicdo de fonte de atributos externa,
Seccdo 3.3, item 2);

c) Gestao de nameSpaces: Componente responséavel pelo povoamento da BD, com base na es-
trutura do documento médvel. Note que os atributos presentes na estrutura do documento mével
(ver Secgdo 3.3.2) sao definidas pelo utilizador final do sistema. A Sec¢ao 5.1.3, mostra um exem-
plo de uma configuragdo da estrutura de um documento mével para um sistema de identificagao
estudantil;
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d) Gestao de Associacoes: Gestdo dos dados relativos a fase de Associa¢do de todas as entidades
portadoras e entidades verificadoras pertencentes ao sistema. Podem ser relativos ao disposi-
tivo atualmente associado, a chave (ou chaves) de associa¢do (ver Sec¢do 4.1.11.1), entre outros
dados necessarios durante a fase de Associagao, por exemplo credenciais de autentica¢do na Infra-
estrutura da AE. Importante referir que, no contexto da arquitetura proposta, a fase de Associa¢ao
da entidade verificadora também se efetua na Infraestrutura da AE;

e) Gestéo de entidades verificadoras: Componente responsavel pela gestdo dos dados associa-
dos a entidades verificadoras que efetuaram, ou que estdo a efetuar o processo de Adeséo na
Infraestrutura da AE.

2. Adesao, responsavel pela gestao do processo de Adesao de um novo utilizador na Infraestrutura da AE.
Dentro desta componente, existem as seguintes subcomponentes:

a) Geracao do documento movel: Geragdo da estrutura de dados do documento mével, com base
nos atributos obtidos a partir de FA’s locais e/ou externas. A descri¢éo dos fluxos de obtengéo de
dados encontram-se nas Secgdes 4.1.6 € 4.1.6.1;

b) Geracédo dos dados associados a entidade verificadora: Geragao da estrutura de dados asso-
ciada a uma entidade verificadora que esteja em processo de Adesao na Infraestrutura da AE.

3. Associagcdo, componente responsavel pela gestéo da fase de Associag@o na Infraestrutura da AE. Os
processos envolvidos na fase de Associag@o encontram-se descritos na Secgoes 4.1.10 e 4.1.8;

4. Transacao, responsavel pela gestdo do processo de transag@o dos dados entre a aplicagao portadora
e a aplicagdo leitora na Infraestrutura da AE (ver Secgé@o 3.3.4). Dentro desta componente, existem as
seguintes subcomponentes:

a) Validacao do documento mével (modo online): Componente responsavel por todos os sub-
processos, executados pela Infraestrutura da AE, e que estao associados ao processo de Server
Retrigval;

5. Comunicacao com aplicacdes ISO 18013-5 compliant, responsavel pelo fluxo de comunicacéo entre
aplicagdes compliant com a norma técnica ISO/IEC DIS 18013-5 (neste caso, a aplica¢éo portadora e a
aplicacdo leitora);

6. Autenticacao, responsavel pela gestdo do fluxo de autenticacdo. Note que o processo de autenticagdo
é realizado em dois casos distintos:

* Autenticacdo em fontes de atributos externas (ver item 2, Secc¢do 3.3 a definicdo de Fonte de
Atributos), para a obtencéo de atributos e posterior geragao da estrutura de dados do documento
movel;

* Autenticac@o na Infraestrutura da AE, necessaria para a fase de Associagdo das entidades porta-
dora e leitora (ver Sec¢ao 4.1.10 e Anexo 4.1.8);
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7. Seguranca da Informacao, responsavel pelos mecanismos de seguranga necessarios para a implemen-

4.1. Arquitetura geral do Sistema

tacdo de uma Autoridade Emissora de dados confidvel e ISO-compliant,

8. Desassociacao, responsavel pelo fluxo de Desassocia¢éo de uma entidade (portadora ou verificadora)

da Infraestrutura da AE (ver Seccéo 3.3).
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A modelacao da Infraestrutura da AE implica a modela¢do do esquema Iégico da BD, descrita na Secgéo

seguinte.
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Figura 11: Componentes da Infraestrutura da AE
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4.1.2 Modelagédo do SGBD da Infraestrutura da IA

A Figura 12 apresenta 0 esquema légico proposto para a BD da Infraestrutura da IA.
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Figura 12: Esquema l6gico proposto para a BD da Infraestrutura da AE

Uma solucao de identificacdo mével genérica deve guardar informagéo relativa aos individuos que ja efetua-
ram o processo de Adesdo na entidade (ou entidades portadoras). Esses individuos, representados pela tabela
Holder, sdo portadores de um, ou varios, documentos méveis. Cada entrada da tabela Holder contém um con-
junto de chaves publicas de associacao (ver Secgdo 4.1.11.1). Note que estas chaves sdo necessarias para
associar um/um conjunto de dispositivo(s) mével(veis) a um documento movel, apds a Associagao.

Atabela MDoc guarda todos os documentos méveis existentes na Infraestrutura da AE. Esta tabela apresenta
um, ou varios, nameSpaces (ver tabela NameSpace) que podem ser definidos através da definicéo da estrutura
do documento mével no ficheiro de configuracdo do sistema de identificagdo. Por defeito, serdo utilizados os
nameSpaces definidos pela norma técnica ISO/IEC DIS 18013-5. Para cada nameSpace, existe um conjunto
de atributos (ver tabela Attribute) associados. Os atributos também s&o definidos através da configuracéo da
estrutura do documento mével, no ficheiro de configuragéo do sistema.

Para armazenar os dados associados a uma entidade verificadora, definiu-se a tabela Verifier. Relativamente
a organizacao, a qual pertence a entidade verificadora, criou-se a tabela Entity.

De forma a modelar os atributos presentes nos certificados associados a cada entidade (portador, entidade
verificadora e organizagao verificadora) criou-se uma tabela (Certificate), com atributos relativos a um certifi-
cado x509v3 a ser gerado. As tabelas Extension, Validity e Subject representam a componente das extensoes
ao certificado, a componente de validade do certificado e a componente Subject, respetivamente.

37



4.1. Arquitetura geral do Sistema

4.1.3 Aplicagdo portadora

Para a aplicagao portadora, definem-se as seguintes componentes, presentes na Figura 13:

1. Componente de Gestao, responsavel pela gestéo da informacéo necesséria ao funcionamento da apli-

cacdo portadora. Esta componente subdivide-se nas seguintes componentes:

a)

b)

c)

Gestao de atributos: Componente responsavel pela gestdo dos atributos relativos ao documento
movel, recebido durante a fase de Associagao;

Gestao de credenciais: Efetua a gestdo das credenciais de autenticagdo na Infraestrutura da AE;

Gestao de estruturas de segurancga: Gestdo das estruturas necessarias para efetuar os meca-

nismos de seguranca da informacéo estabelecidos pela norma técnica ISO/IEC DIS 18013-5. As

estruturas incluem o MSO e o certificado raiz da Autoridade Certificadora (AC) associada a Infraes-

trutura da AE;

Gestao de entidades verificadoras autorizadas: Gestao das entidades verificadoras que apre-

sentam consentimento prévio. Note que as entidades verificadoras pré-consentidas s@o definidas
pela entidade portadora (ver Secgéo 3.3.5);

* Perfil de entidade verificadora: Corresponde ao conjunto pré-definido de atributos que a apli-

cacdo leitora pode pedir a aplicagdo portadora, durante a fase de transagao dos dados. Apds
a transagdo, a entidade portadora pode guardar esse perfil na aplicagdo portadora, dando
consentimento prévio em transacgdes posteriores.

O conjunto de atributos pode ser pré-definido na Infraestrutura da AE, no caso de uma enti-

dade verificadora estar associada na aplicacao leitora, ou pela aplicagao leitora, no caso de a

entidade verificadora ndo se encontrar associada na aplicagdo leitora. Também existe a possi-

bilidade da configuracdo de subconjuntos de atributos na aplicacéo leitora a partir do conjunto
de atributos pré-definidos.

Armazenamento de dados: Componente com métodos responséveis pelo acesso direto a base

de dados segura do dispositivo. De referir que a norma técnica ISO/IEC DIS 18013-5 exige o arma-

zenamento dos dados associados ao documento mével numa area segura, contudo ndo define os
mecanismos de seguranca a serem utilizados;

* Atualmente, os sistemas operativos méveis existentes ja providenciam areas de armazena-
mento seguro. Estas areas sao protegidas através de mecanismos criptograficos, que impe-

dem o acesso ndo autorizado aos dados armazenados (KeyStore e/ou IdentityCredentialStore,
no caso do sistema Android e Secure Enclave no caso do sistema iOS).

Gestao de acesso a atributos do documento madvel: Gestdo dos atributos, presentes na aplica-
¢do portadora, nos quais as entidades verificadoras, configuradas pela entidade portadora, apre-

sentam consentimento prévio (ver Sec¢ao 3.3.5 e a definicéo de perfil de entidade verificadora item
1d).
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. Componente de Associac¢ao, responsavel pela gestdo do processo de Associacdo de uma entidade
portadora na Infraestrutura da AE (ver Descricéo 3, Secgéo 3.3).

. Transacao, responsavel pela gestéo do processo de transagao dos dados estabelecido pela norma téc-

nica ISO/IEC DIS 18013-5. Subdivide-se nas seguintes componentes:

a) Inicializacao, DeviceEngagement e Data Retrieval: Componentes responsaveis pelas fases de
transacéo explicitadas na Secgéo 3.3.4;

. Desassociagéo, responsavel pelo processo de desassociacao da Infraestrutura da AE, no caso de a
entidade portadora estar associada na aplicagao portadora.

a) Remocao do documento mével: Remocao de todos os dados associados ao documento movel,
incluindo estruturas de seguranga (MSO e o certificado de assinatura da MSO), do armazenamento
seguro do dispositivo.

. Seguranca da Informacao, responsavel pelos mecanismos de seguranga definidos pela norma técnica
ISO/IEC DIS 18013-5 durante o processo de transa¢do dos dados do documento movel. Também é
responsavel pelos mecanismos de seguranca nao definidos pela norma técnica, por exemplo, para a
fase de Associagao (0s mecanismos de seguranga definidos para a fase de Associagdo encontram-se
descritos na Secgéo 4.1.11.1);

. Componente de Comunicacao, responsavel pelos fluxos de comunicagao entre as entidades definidas
pela norma técnica ISO/IEC DIS 18013-5. Subdivide-se nas seguintes componentes:

a) Comunicacao com Infraestrutura da AE: Componente responsavel pelo fluxo de comunica¢éo
entre a aplicagdo portadora e a Infraestrutura da AE;

b) Comunicagao com a aplicagéo leitora: Responsavel pelo fluxo de comunicagao entre a aplicagéo
portadora e a aplicacéo leitora.
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Figura 13: Diagrama de componentes da aplicacio portadora

4.1.4 Aplicagéo leitora

Para a definicdo da aplicacao leitora, consideram-se as seguintes componentes, presentes na Figura 14:

1. Gestao, componente responsavel pela gestéo da informaga@o necessaria ao funcionamento da aplicagao
leitora. Subdivide-se nas seguintes componentes:

a) Gestao de atributos: Gestao dos atributos relativos a entidade verificadora que efetuou a Associ-
acdo na aplicacéo, por exemplo, nome, idade, Organizagao Verificadora a que pertence, etc. Esta
componente é opcional, uma vez que a norma técnica ISO/IEC DIS 18013-5 apenas define a pos-
sibilidade de entidades verificadoras estarem autenticadas na Infraestrutura da AE (ver penultimo
paragrafo da Seccao 3.4);

b) Gestao de credenciais: Efetua a gestdo das credenciais de autenticacdo na Infraestrutura da AE.
Esta componente é opcional pelo mesmo motivo do ponto anterior;

c) Gestao de perfis de entidade verificadora: Uma componente responsavel pela gestao dos perfis
de acesso aos atributos da entidade portadora, por parte da aplicacao leitora (ver descricdo de
perfil de entidade verificadora na Secg¢do 4.1.3, ltem 1d);



ltem 1a.

dizem respeito a entidade verificadora associada;

nentes:

cacao leitora e a aplicagéo portadora.
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d) Armazenamento dados: ver Descricdo 1e, na Secgdo 4.1.3;

2. Associagao, responsavel pela gestéo do processo de Associacdo de uma entidade verificadora na Infra-
estrutura da AE (ver Descri¢do 3, Secgao 3.3). Esta componente é opcional, pelo motivo explicitado no

3. Componente de Transagao, ver Descri¢do 3 e das suas subcomponentes, na Sec¢ao 4.1.3;
4. Componente de Desassociacao, ver Descric@o 4, na Secgé@o 4.1.3. Note que os atributos removidos
5. Componente de Seguranca da Informacao: ver Descricao Iltem 5, Seccéo 4.1.3;
6. Componente de Comunicagao: ver Descricdo 6, Secgdo 4.1.3. Subdivide-se nas seguintes subcompo-

a) Comunicagdo com a aplicacao portadora: Responsavel pelo fluxo de comunicagao entre a apli-

b) Comunicagao com Infraestrutura da AE: Componente responsavel pelo fluxo de comunicagéo

entre a aplicagdo leitora e a Infraestrutura da AE;
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Gestdo
<<component>> =] Sl 2l
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entidade verificadora
<<component>> =] <<component>> ]|
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|
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Transacdo
<<component>> ] <<component>> =]
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g

Figura 14: Diagrama de componentes da aplicacdo leitora
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4.1.5 Adesao de uma entidade portadora (Infraestrutura da AE)

A fase de Adesao de uma entidade portadora pode ser efetuada num espaco fisico pertencente a Autoridade
Emissora dos dados, numa entidade devidamente reconhecida pela mesma, ou pelo préprio utilizador que
pretende aderir'. Note que ambas as abordagens necessitam de acesso a uma API que permita efetuar a
comunicac¢ao com a Infraestrutura responsavel pela emissao dos dados (Infraestrutura da AE). A Figura 15
demonstra o fluxo de processos existentes durante a fase de Adesao.

[obtencao dados durante Associacao]

Ades3o Gestéao e Obtencao de
| Atributos/Credenciais
1: pedido | |
Adesédo _[] '
® |
1.1: tratamento pedido :
alt :
|
|
|

1.2: armazenamento pedido

[obtencao dados durante Adesao)

ref

Obtencéao atributos do documento movel (I1A)

I I
| |
T T
1 1
Figura 15: Diagrama de sequéncia do processo de Adesdo de uma nova entidade portadora

Apés a verificacao da ligacao entre os atributos de identidade recolhidos e o0 novo utilizador (ver Sec¢éo
3.3), é efetuado um pedido de Adesao a API da Infraestrutura da AE. A receg¢ao e tratamento do pedido é
feito pela componente de Adesao.

Dependendo da implementagéo da Infraestrutura, a fase de obtencao dos dados, pode ser realizada:

1. Durante a fase de Associag¢ao. Neste caso o pedido de obtencao dos dados é guardado na BD da
Infraestrutura da AE;

2. Nafase de Adesao. O fluxo de obtencao dos dados de uma nova entidade portadora encontra-se descrito
na Secg¢do 4.1.6.

1 No contexto deste trabalho, o processo de Adesdo apenas serd efetuado por entidades pertencentes a Autoridade Emissora
dos dados.
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4.1.6  Obtencéo de atributos relativos a um novo utilizador

A Figura 16 demonstra o fluxo de interag@o entre as componentes definidas na Sec¢ao 4.1.1, durante o processo
de obtengao dos atributos associados a uma nova entidade portadora no sistema.

Geracéo do Gestéo Gestdo e Obtengéo de
documento mavel atributos/credenciais
T
|

1: obtencao associados
ao novo utilizador

[nameSpace in nameSpaces]

alt

[existeam atributos perences
| | a fantes extemas]

ref)

| T
| |
| |
| |
| |
| |
| |
| |
D | |
| |
| |
|
| |
| |
| |
| |

Obtencéo de atributos de FA's externas

1.1: inser¢ao atributos

1.1.1: insercgao atributos

1.1.1.1: insergao
atributos na BD

Figura 16: Diagrama de sequéncia do processo de obten¢do dos atributos associados ao novo utilizador

O processo de Obtencdo dos dados associados a um nova entidade portadora processa-se da seguinte
forma:

1. Numa primeira fase, para cada nameSpace presente na estrutura de dados definida pela configuragao
do sistema, verifica-se a existéncia de atributos pertencentes a fontes de atributos externas. Esta
verificagdo é feita na componente de Geracao do documento mével;

2. No caso de existirem, é necessario efetuar sua obtencao diretamente a essas fontes (ver Seccao
4.1.6.1). Note que, no contexto deste trabalho, para 0 nameSpace com atributos pertencentes a fontes
de atributos externas, todo o conjunto pertence a mesma fonte de atributos;

3. Por fim, na componente de Gestao e Obtencéo de atributos/credenciais, faz-se a inser¢ao dos atri-
butos associados a esse nameSpace na BD do sistema.
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4.1.6.1 Obtengéo de atributos de fontes de atributos externas

Para obter um conjunto de atributos a partir de uma fonte de atributos externa, é necessario efetuar um conjunto
de processos definidos no diagrama da Figura 17:

Gest&o e Obtencao de Gestao de atributos Autenticacdo Comunicagao
atributos/credenciais de FA's externas
1.1: obtencéo atributos
associados ao novo utilizador

I T
I I

. i I
l 1: obtencéo atributos 1

.
il
alt

[autenticacio necessaria)

1.1.1: autenticacéo

1.1.1.1: autenticacdo

1.1.1.2:

1.1.3: obtencéo atributos pertencentes a
entidade associados ao novo utilizador

T
1.1.4: atributos

11.5:
tratamento

1.1.6: atributos atributos

——
————
————

Figura 17: Diagrama de sequéncia do processo de obtencao dos atributos de fontes de atributos externas

1. Primeiramente, dentro da componente de Gestao de atributos de FA’s externas verifica-se a neces-
sidade de obtencao de credenciais de autenticacdo na fonte de atributos externa. Caso exista, é
feito um pedido a infraestrutura responsavel pela emissao das respetivas credenciais. Um exem-
plo desse processo é a obtencao das credenciais de autenticacao através do servigo Autenticacao.gov,
para a obtencdo dos atributos da carta de condug@o portuguesa, no servico fornecido pelo Instituto da
Mobilidade e dos Transportes (IMT);

2. Posteriormente, estabelece-se um fluxo de comunicacédo com a fonte de atributos externa para a
obtencao dos atributos necessarios. O fluxo de comunicacéo deve ser adaptado de acordo com a AP
da infraestrutura onde se encontra a fonte de atributos externa;

3. De forma a existir um reconhecimento do sistema dos atributos recebidos, apds a rececéo dos
atributos, é feito um tratamento dos mesmos. Esse tratamento inclui a conversdo de tipos dos atribu-
tos (ex. datas, numeros) e/ou a reestruturagdo da estrutura recebida numa estrutura reconhecida pela
componente responsavel pela inser¢do dos dados na BD. Para a insercéo dos atributos é utilizada a
componente de Gestao e obtencéo de atributos/credenciais.
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4.1.7 Adesédo de uma Entidade Verificadora (Infragstrutura da AE)

A Figura 18 demonstra o processo de Adesdo de uma entidade verificadora, apds o envio do pedido de Adesao:

Adeséo Gestéo de Gestdo e Obtencéo de
: entidades Atributos/Credenciais
| verificadoras

1
1: pedido adesdo

1.1: tratamento
pedido adesdo

1.2 insergao
atributos associados
a entidade verificadora

1.2.1: insercdo afributos

1.2.2: tu
I |
e S
N

Figura 18: Diagrama de sequéncia do processo de Adesdo de uma nova entidade verificadora

O processo de Adesao de uma entidade verificadora consiste no tratamento e insercao dos atributos
associados a mesma na BD da Infraestrutura da AE. Note que, como foi referido no final da Secgéo 3.4, a
fase de Adeséo ¢ feita pela Organizagao Verificadora. O tratamento dos dados recebidos é efetuado na
componente de Gestao de entidades verificadoras. A mesma recorre a componente de Gestao e Obtencao
de Atributos/Credenciais para a inser¢do na BD da Infraestrutura da AE.

4.1.7.1  Mecanismos de Seguranga (Adeséo)

Para a definicao dos mecanismos de seguranca efetuados durante o processo de Adesao é preciso considerar
a entidade que efetua o pedido. Tendo em conta que a fase de Adesao é efetuada por entidades pertencentes
e/ou reconhecidas pela Autoridade Emissora dos dados, no contexto deste trabalho, o mecanismo de seguranca
definido para esta fase é a utilizagdo do protocolo TLS com autenticagdo do servidor, no fluxo de comunicagao
com a Infraestrutura da AE.

4.1.8 Associagdo de uma Entidade Verificadora (Infraestrutura da AE)

A Figura 19 demonstra o processo de Associacdo de uma entidade verificadora assim que o pedido de associa-

¢a0 é recebido na Infraestrutura da AE:
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estrutura recebida
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Figura 19: Diagrama de sequéncia do processo de Associa¢do de uma entidade verificadora

A fase de Associagdo de uma entidade verificadora apresenta um conjunto de processos semelhantes a fase

de Associa¢do de uma entidade portadora, nomeadamente:

1.

Autenticacao da entidade verificadora na Infraestrutura da AE;

Obtencao dos atributos associados & entidade verificadora autenticada. Os atributos recolhidos podem
incluir informacéo acerca da entidade verificadora (ver descri¢ao das tabelas Entity e Verifier na Sec¢ao
4.1.2). Também incluem atributos necessarios para a geragao do Certificate Signing Request (CSR) (ver

descricdo das tabela Certificate na Secgéo 4.1.2);

A partir dos atributos recolhidos da tabela Certificate, 0os mesmos s@o enviados para a aplicacao
leitora, que a utilizara para gerar o Certificate Signing Request (CSR);

Apds a recec@o do CSR, este é enviado para a Autoridade Certificadora, que assina a estrutura,
gerando o certificado de autenticacéo da entidade verificadora. Note que a Autoridade Certifica-
dora retorna a cadeia de certificados associada a Organizagao Verificadora, incluindo o certificado de

autenticacé@o gerado;

Envio dos atributos e da cadeia de certificados para a aplicacao leitora.
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4.1.9 Associagdo de uma entidade verificadora (aplicagéo leitora)
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Figura 20: Diagrama de sequéncia do processo de Associa¢do de uma Entidade Verificadora na aplicag@o leitora

Na aplicacao leitora a fase de Associagdo apresenta as seguintes sub-fases, presentes na Figura 20:

* Criacéo do pedido de Associacao com as credenciais de autenticacéo;

Envio do pedido de Associagao para a Infraestrutura da AE;

* Rececao e tratamento da estrutura com os atributos a serem inseridos em cada um dos parametros do
CSR e um token de autenticagdo no sistema;

* Geracao e envio do CSR para a Intraestrutura da AE;

* Rececao, tratamento da resposta e armazenamento dos dados associados & entidade verificadora e
da respetiva cadeia de certificados.
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4.1.10 Associagdo de uma entidade portadora (Infraestrutura da AE)
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Figura 21: Diagrama de sequéncia do processo de Associacdo de uma entidade portadora

Para o processo de Associa¢do de uma entidade portadora, numa fase inicial, dentro da componente de Auten-
ticacao, efetua-se o processo de autenticagao na Infraestrutura da AE. Posteriormente, na componente de
Associagao, verifica-se a existéncia dos atributos necessarios para a geragao do documento mével.

1. Caso ndo existam, é feita a obtengao e armazenamento dos atributos localmente (ver Secgdo 4.1.6);
2. J& no caso de todos os atributos existirem localmente, a estrutura do documento mével é gerada.

Ap6s a sua formagdo, sdo geradas as estruturas de seguranca essenciais para garantir os principios de
seguranga da informacéo definidos ao longo da Secgé@o 3.3.4. No caso da aplicagdo portadora, as estruturas
de seguranca geradas séo o MSO e o certificado de assinatura do MSO.

Posteriormente, as estruturas geradas s@o enviadas para a aplicacdo portadora. As estruturas rece-
bidas nas aplicac6es, sdo armazenamenadas na base de dados local do dispositivo. Preferencialmente, o
armazenamento local dos dados devera ser protegido através da utilizagdo de bases de dados encriptadas,
como é o caso da KeyStore em dispositivos méveis Android e a Secure Enclave para dispositivos méveis iOS
(ver Seccado 3.3).
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4.1.11 Associagdo de uma Entidade Portadora (aplicacdo portadora)
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Figura 22: Diagrama de sequéncia do processo de Associacdo de uma Entidade Portadora na aplicacio portadora

A semelhanca do processo efetuado na aplicacéo leitora, o processo de Associagdo de uma entidade portadora
na aplicacdo portadora apresenta as mesmas subfases. Apenas difere na resposta ao pedido de Associacao,
que neste caso corresponde ao documento mével e as estruturas de segurancga definidas pela norma para a
entidade portadora (MSO e o certificado de assinatura do MSO).

4.1.11.1  Mecanismos de Seguranga (Associagao)

Para a fase de Associagao é necessario definir os seguintes mecanismos de seguranca para a aplicagéo porta-
dora:

1. A utilizagdo de um protocolo de comunicacéo entre a aplicacéo portadora e a Infraestrutura da AE.
Para isso, tendo em conta que a Infraestrutura da AE utiliza o protocolo TLS para a comunicagdo segura
com a aplicagéo leitora, 0 mesmo protocolo é utilizado para a comunicagéo entre a aplicagao portadora
e a Infraestrutura da AE;

2. Criacdo de uma estrutura de seguranca utilizada para estabelecer a relacao entre o dispositivo
mével associado e o documento mdvel emitido, durante a fase de Associacéo. Nesse sentido, durante
a fase de Associacdo de uma entidade portadora definem-se 0s seguintes processos:

a) Geragdo na aplicagdo portadora de um par de chaves de assinatura assimétricas, designadas
por chaves de associagcdo. Note que 0 mesmo par de chaves também é utilizado para autenticar
os dados gerados e enviados pela aplicagdo portadora (ver mdoc authentication, Sec¢ao 3.3.4);

b) Envio da chave publica, junto com as credenciais de autenticagao para a Infraestrutura da AE;
c) Verificacao das credenciais de autenticagao;

d) Armazenamento da chave publica de associagao na BD da Infraestrutura da AE;
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e) Obtencao do documento mével e geracao das estruturas de seguranca (MSO e certificado de
assinatura do documento mével);

f) Envio dos dados e das estruturas de seguranca para a aplicagdo portadora.

No caso da aplicacao leitora, ndo é necessario definir os mecanismos de segurancga, uma vez que
o protocolo de comunicagdo com a Infraestrutura da AE, bem como a estrutura de seguranga emitida
(certificado de autenticagdo da entidade verificadora ou mdoc reader authentication certificate) ja se
encontram definidos pela norma técnica ISO/IEC DIS 18013-5. No entanto é necessario definir o fluxo
de comunicagado com a Infraestrutura da AE. A descri¢do do fluxo de Associagdo de uma entidade
verificadora encontra-se nas Seccoes 4.1.8 e 4.1.9.

4.1.12 Transagdo dos dados

4.1.12.1  Inicializagdo e Estabelecimento da conexéo

Para os fluxos de Inicializagdo e Estabelecimento da conex&o, descritos na Sec¢do 3.3.4, foram definidos os
diagramas de sequéncia presentes nas Figuras 24 e 23:

‘ Transagio ‘ ‘Inicializagéa‘ ‘ Device Engagement‘ ‘Comunica;éa‘ Comunicagio ‘Gestﬁa de atributos‘ ‘aplica@éo leitora
T T 1 com a aplicagéo 1 T
| | | | | |
| Lopoceso | } } | } :
i inicializagdo | i i ! i i

| 1.1 carregamento atributos ! ‘ :
| | T |
|
| 1.2: alributos ! 1 |
——————————————— e—_——_ |
13 < I | I |
i | | | | |
I I | I I
| | ! | I
| | | | | |
2: processo de Device Engagement ! : ! !
1
| | | | |
: 2.1: preparagio | I } :
: estiutura } : } :
! DeviceEngagement | : ! !
| I : I |
| 22 envioestutura | | } |
: Device Engagement | i | !
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| Device Engagement i I
| 2.2.1.1: envio estrutura Device Engagement
| +
} 222 !
| estabelecimento 2.2.1.2: estabelecimento da conexdo
e e I | < —— e
[ da conexdo < |
: 2.3: estabelecimento € } :
i da conexdio [ | i
| R i B : I |
2.4: estabelecimento da conexdo i i | I
_____________________________ |
) | U 1 | 1 I
! ! ! !

Figura 23: Diagrama de sequéncia da fase de Estabelecimento da conexdo, na aplica¢do portadora
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Figura 24: Diagrama de sequéncia da fase de Estabelecimento da conex@o, na aplicagdo leitora

Existem quatro processos a se destacarem:

1. Carregamento do documento mével e das estruturas de seguranca para memdria na aplicagdo
portadora;

2. Geracao da estrutura DeviceEngagement na aplicacéo portadora e envio da estrutura para a aplicagao
leitora;

3. Rececao e tratamento da estrutura DeviceEngagement na aplicacao leitora;

4. Escolha do método de Obtencao de dados na aplicacéo leitora.

4.1.12.2 Obtengdo dos dados

No que diz respeito ao fluxo de Obten¢ao dos dados foram definidos os diagramas de sequéncia presentes nas

Figuras 2

5 e 26:
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Figura 25: Diagrama de sequéncia da fase de Obtencdo dos dados, na aplicagdo leitora
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Figura 26: Diagrama de sequéncia da fase de Obtencdo dos dados, na aplicacdo portadora
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Os diagramas encontram-se divididos em trés processos:

* Geracao e envio do pedido de atributos (ver fluxos 1 a 2.1.1.1 na Figura 25);

* Rececao e tratamento do pedido de atributos (ver fluxos 1 a 3 na Figura 26);

* Geracéo e envio dos atributos requeridos e das estruturas de seguranca descritos ao longo na
Sec¢do 3.3.4 (ver fluxos 3a7.1.1.3.1.1.1 na Figura 26);

* Rececao, tratamento e validacao das estruturas recebidas (a partir do fluxo 2.1.1.1.1, na Figura 25);



4.2. Sumario do capitulo
4.2 SUMARIO DO CAPITULO

O Capitulo 4 apresenta a proposta de arquitetura de um sistema de identificacdo mdvel baseado na norma
técnica ISO/IEC DIS 18013-5. A proposta de arquitetura esta dividida em diagramas com componentes neces-
sérias a implementacdo de cada uma das entidades estabelecidas pela norma técnica ISO/IEC DIS 18013-5.
Importante referir que as componentes descritas, a nivel de implementagdo, podem corresponder a classes,
métodos, a mddulos e/ou bibliotecas importadas.

De forma a perceber o fluxo de interag@o entre as componentes definidas definiram-se diagramas de sequén-
cia, descritos na segunda parte deste Capitulo.
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PROVA DE CONCEITO DO CARTAO DE ESTUDANTE DA UNIVERSIDADE DO
MINHO

No sentido de apresentar uma demonstragdo de um sistema de identificacdo movel, baseado na arquitetura
proposta no Capitulo 4, considera-se o exemplo do Cartéo de Estudante da Universidade do Minho'. Este car-
tdo permite ao seu portador, 0 acesso a servicos como reserva de espagos, reserva de livros, e a refeicoes na
cantina universitaria. Importante referir que o ponto comum entre estes servigos é a necessidade do individuo
portador (ou entidade portadora) se identificar perante um funcionario da instituicdo (ou entidade verificadora).
O desenvolvimento da Prova de Conceito, numa primeira fase, parte da implementagéo um sistema de identifi-
cacdo configuravel. A descricdo do seu desenvolvimento e da configuragdo do sistema, encontra-se na Secg¢ao
5.1.

5.1 DESENVOLVIMENTO E CONFIGURAGAO DO SISTEMA

Partindo da arquitetura definida na norma técnica ISO/IEC DIS 18013-5, o desenvolvimento do sistema de
identificag@o configuravel divide-se em trés fases, correspondentes ao desenvolvimento da Infraestrutura da AE,
da aplicagao portadora, e da aplicacéo leitora, respetivamente.

Note que, para cada entidade presente na arquitetura, existe um ficheiro de configuragdo associado. As
Secgdes 5.1.1 e 5.1.2, apresentam a modelagao de cada uma das entidades, com base na arquitetura definida
no Capitulo 4, bem como os pardmetros existentes em cada um dos ficheiros de configuragao.

5.1.1 |Infraestrutura da AE

No desenvolvimento da Infraestrutura da AE, para cada camada aplicacional, escolheram-se as seguintes ferra-
mentas:

» Como ferramenta de desenvolvimento da Camada de Dados foi utilizado o SGBD PostgreSQL. Esta
ferramenta foi escolhida principalmente pela sua estabilidade e performance. Outro aspeto determinante

Este exemplo surge do projeto realizado na unidade curricular de Projeto de Engenharia Informadtica. O relatdrio técnico do
projeto encontra-se disponivel para visualizacdo em https://docs.google.com/document/d/17zHkmiAglb
231118UqJ10j1QxEkG21ct6Z2yo5UCtMQU/edit?usp=sharing
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para a escolha do PostgreSQL é a grande comunidade de desenvolvimento e suporte existente, pois este
SGBD é de codigo aberto;

¢ Para a Camada de Negédcio, é utilizada a framework Django. O Django é uma framework Python de
desenvolvimento de aplicacbes web. Baseada no padrao arquitetural Model-View-Controller (MVC), esta
framework destaca-se pela sua simplicidade e rapidez na criagéo de servicos web complexos?.

* A framework Django contém um conjunto de vistas definidas para a gestao do sistema (mais conhecidas
por paineis de administracdo do Django). Uma vez que se esta a implementar uma Prova de Conceito,
em que os utilizadores finais (entidade portadora e entidade leitora) ndo comunicam diretamente com
a Infraestrutura da AE, na Camada de Apresentagao, séo utilizadas as vistas ja fornecidas pela fra-
mework;

A Infraestrutura de Chave Publica (PKI) foi desenvolvida através da ferramenta Vault, por permitir a criagéo
de um servigco, em que a gestao da PKI se encontra automatizada. Para a automatizagdo da gestao da PKI é
utilizada a ferramenta Terraform.

A Infraestrutura da AE esta dividida em trés servigos, que comunicam entre si através de API’s internas:

* mdoc_provider: responsavel pela gestdo dos atributos associados ao documento mével. Também é
responsavel pela fase de Adesédo das entidades portadoras;

* mdoc_readers: servico responsavel pela gestao das organiza¢oes verificadoras e respetivas entidades
verificadoras. Também é responsavel pela fase de Adesao das entidades verificadoras;

* mdoc_core: gestdo das fases do ciclo de vida de um documento mével (exceto a fase de Adesao), em
que a Infraestrutura da AE é responsavel.

Estes servigos recorrem aos métodos implementados pelo médulo mdoc_management. A Figura 27 apre-
senta o diagrama de classes utilizado pelo mddulo mdoc_management, definido de acordo com o diagrama de
componentes apresentado na Secgéo 4.1.1:

2 Para mais informagdes acerca da framework Django, consultar: https://developer.mozilla.org/en-US/doc
s/Learn/Server-side/Django/Introduction
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Figura 27: Diagrama de classes utilizado pelo médulo mdoc_management

Definiram-se quatro pacotes (ou packages), nas quais:

* O pacote IAFeatures, contém classes responsaveis pela gestdo das fases do ciclo de vida de um docu-
mento mével (ver Secgéo 3.3):

SERVERRETRIEVAL: Gestdo do processo de obtengdo de dados, via Server Retrieval (ver Secgao
3.3.4.2);

ASSOCIATION: Gestdo do processo de Associagdo de uma entidade verificadora ou de uma entidade
portadora na Infraestrutura da AE;

ENROLLMENT: Gestao do processo de Adesdo de uma nova entidade portadora ou verificadora na
Infraestrutura da AE;

DEVICERETRIEVAL: Gestdo do processo de obtencdo de dados, via Device Retrieval (ver Secgao
3.3.4.2), mais especificamente na comunicagdo com o servidor OCSP, no caso de existir coneti-
vidade entre a aplicacdo leitora e a Infraestrutura da AE. Este processo é utilizado, por parte da
aplicacdo leitora, para a validagéo do certificado de assinatura do MSO (ver Issuer Data Authenti-
cation, Secgao 3.3.4);
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AUTHENTICATION: Interface responsavel pelo processo de autenticagdo na Infraestrutura da AE;

OPENIDCONNECT: Gestdo do processo de autenticacdo, através do protocolo OpenlD Con-
nect;

WEBAPI: Gestdo do processo de autenticagdo, através da utilizagao de protocolos tradicionais
de autenticagdo num servidor web;

* O pacote security, com classes responsaveis pelos mecanismos de seguranca definidos nas Secgoes
334,4171e4111.1:

SECURITY: Classe intermédia, responsavel pela invocagao dos métodos de verificagdo, validacao e
obtenc@o de estruturas de seguranca, necessarios no contexto da Infraestrutura da AE;

MSOMANAGER: Geragdo da estrutura do Mobile Security Object (MSO) (ver Secgao 3.3.3);
PKIMANAGER: Comunicacdo com a PKI;
TOKENMANAGER: Geracao e validacéo de tokens do tipo JWT;

OCSPMANAGER: Comunicagdo com o servidor OCSP.

* O pacote dataManagement, que contém classes responsaveis pela gestéo dos dados associados a uma
Infraestrutura de gestéo de documentos méveis de identificagéo:

DATAMANAGER: Interface com métodos responsaveis pela gestéo dos atributos presentes na base de
dados da Infraestrutura da AE;

MDOCREADERDATAMANAGER: Gestao dos atributos associados a entidade verificadora;
MDOCDATAMANAGER: Gestdo dos atributos associados ao documento mével;

CERTIFICATEATTRMANAGER: Gestdo dos atributos presentes nos certificados definidos pela
norma técnica ISO/IEC DIS 18013-5 (ver descricdo da tabela Certificate na Secgao 4.1.2);

CREDENTIALMANAGER: Gestdo das credenciais de autenticagdo no sistema;

* Por fim, 0 pacote communication, responsavel pela comunicagdo com entidades remotas:

MDOCREADERCOMMUNICATION/MDOCCOMMUNICATION: Gestdo do fluxo de comunicagdo com
a aplicacdo leitora e portadora, respetivamente. Estas classes s@o necessarias para 0 processo de
Associacédo e de Desassociacao de cada uma das entidades (ver diagramas de sequéncia da fase
de Associacéo, nas Secgdes 4.1.10 e 4.1.8);

EXTERNALCOMMUNICATION: Gestdo do fluxo de comunicagao com entidades terceiras. Note que
esta classe ndo se encontra implementada, uma vez que, no contexto da Prova de Conceito, ndo
existe comunicacao com entidades terceiras.
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5.1.2  Aplicag6es portadora e leitora

Para o desenvolvimento das aplicagdes méveis, existem duas formas de desenvolvimento, através de uma
framework hibrida de desenvolvimento de aplicagdes méveis, ou através da utilizagdo de ferramentas de de-
senvolvimento nativo de aplicagdes mdveis. Note que a utilizagdo de ferramentas hibridas é aconselhavel,
especialmente para a implementagao de um Produto Minimo Viavel (MVP) e/ou de uma Prova de Conceito. Isto,
uma vez que o desenvolvimento das aplicagbes parte apenas de um cddigo fonte, o0 que permite uma gestao
mais simples de alteragdes no cddigo, na testagem das funcionalidades, etc. Assim, no contexto desta Prova
de Conceito, foi utilizada uma framework hibrida de desenvolvimento.

Para a escolha da framework hibrida, existem pontos a considerar:

1. Existéncia de uma grande comunidade de suporte a framework;

2. Existéncia de bibliotecas/plugins que suportem as especificagdes técnicas definidas nos Capitulos 3 e 4,
para o desenvolvimento das aplicagdes portadora e leitora.

Considerando o ponto 1, existem quatro frameworks hibridas de desenvolvimento a considerar, lonic, React
Native, Xamarin, e o Flutter.

Por sua vez, tendo em conta o ponto 2, ap6s a analise das bibliotecas disponibilizadas por cada framework, é
possivel concluir que ndo existe uma ferramenta de desenvolvimento hibrida que disponibilize todos os plugins
de suporte necessarios. Nesse sentido, tendo em conta as bibliotecas disponibilizadas por cada framework, o
lonic é a ferramenta que apresenta um conjunto de bibliotecas que satisfazem a maioria dos requisitos técnicos,
especialmente a nivel das tecnologias de transporte utilizadas durante a fase de transacéo de dados (ver Sec¢ao
3.34).

O lonic é uma framework de desenvolvimento hibrido de aplicagbes mdveis baseado em tecnologias de
desenvolvimento web bem conhecidas, como o Vue, React, e Angular. Para a Prova de Conceito, as aplicagdes
portadora e leitora foram desenvolvidas através do lonic Angular.

Tendo em conta os diagramas de componentes definidos nas Secgoes 4.1.3 e 4.1.4, definiu-se o diagrama
de classes presente na Figura 28. Note que existem classes que se encontram definidas para satisfazer os
requisitos especificos do SO no qual se esta a desenvolver a aplicagdo mével (por exemplo, a classe DozeMode
€ necessaria para desativar o modo "poupanca de bateria" no Android). Assim, dependendo do SO em que se
estiver a desenvolver a aplicagao, esta classe ndo é necessaria.

3 Para mais informagdes acerca da framework Ionic, consultar: https://ionicframework.com/
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Figura 28: Diagrama de classes definido para as aplicacdes moéveis

Existem seis pacotes (ou packages), entre 0s quais:

* Um pacote com todas as classes, responsaveis pela gestao da camada de apresentacdo das aplicagdes
moveis (pages). De referir que na camada de apresentacéo, o lonic Angular utiliza paginas para apresen-
tar uma vista na aplicacdo. Uma pagina é uma componente Angular definida pelo lonic para representar
uma vista na aplicagéo (Team, 2022). Uma pégina pode conter um conjunto de componentes Angular,
que podem ser reutilizados por paginas lonic diferentes. Do ponto de vista da modulagdo do diagrama
de classes, tanto as paginas como as componentes correspondem a classes UML. Nesse sentido, dentro
do pacote pages, existem as seguintes classes:

SPLASHPAGE: pagina de abertura das aplicacdes;
LOGINPAGE: pé&gina de visualizagdo do processo de Associagao na aplicacéo;
HOMEPAGE: pdgina principal das aplicagdes;

PROFILEPAGE: pdgina de gestdo dos perfis de entidade verificadora (ver definicdo de perfil de enti-
dade verificadora, Item 1d Secgao 4.1.1). Classe pertencente a aplicacao leitora;

TRANSFERPAGE: pagina de visualizagdo do processo de transag@o dos dados (ver Secgdo 3.3.4).
Dependendo do tipo de tecnologia de comunicag@o ponto-a-ponto utilizada para efetuar a gestao
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do processo de Data Retrieval (ver Secgao 3.3.4.2), esta classe recorre a trés subclasses, corres-
pondentes a componentes Angular.

BLEPAGE: Obtengao dos dados, via Bluetooth Low Energy (BLE);
NFCPAGE: Obtengao dos dados, via Near Field Communication (NFC);

WIFIAWAREPAGE:  Obtencao dos dados, via WiFi Aware.

* Um pacote composto pelas classes responsaveis pela componente funcional do processo de transacéo
dos dados entre a aplicagéo portadora e a aplicagéo leitora, como descrito na Secgédo 3.3.4 (transaction).

CONNECTIONMANAGER: Classe responsavel pela gestao do fluxo de transacao de dados entre a
aplicacdo portadora e a aplicagao leitora (ver Sec¢do 3.3.4);

DEVICEENGAGEMENTOPTIONS: Interface responsavel pela gestdo do processo de Device Enga-
gement;

QRCODE: Estabelecimento da conex&o, via QR Code;

NFCENGAGEMENT: Estabelecimento da conexdo, via NFC;
DATARETRIEVALOPTIONS: Interface responsavel pela gestdo do fluxo de Data Retrieval;

NFC: Obtengao dos dados, via NFC;

WIFIAWARE: Obtencéo dos dados, via WiFi Aware;

BLE: Obtengao dos dados, via BLE. Esta classe recorre a classes especificas neces-
sarias para a fase de Obtencéo dos dados, via BLE (ver Anexo A.1):

PERIPHERAL- Gestdo do fluxo de Obtengédo dos dados, no caso de o dispo-
MANAGER: sitivo local atuar no modo periférico (ver Anexo A.1).

CENTRALMA-  Gestdo do fluxo de Obtengao dos dados, no caso de o dispo-
NAGER: sitivo local atuar no modo central;

CHARACTERIS- Classe auxiliar, que contém as caracteristicas determinadas

TICS: pela norma técnica ISO/IEC DIS 18013-5, onde o dispositivo
local deve ler a informagéo recebida ou escrever informagéo
para o dispositivo remoto. Estas caracteristicas apenas sao
validas para a transferéncia via BLE (ver Anexo A.1).

* O pacote IAcommunication contém um conjunto de classes responsaveis pelo fluxo de comunicagao
com a Infraestrutura da AE, em diferentes fases do ciclo de vida de um documento mével:

CERTIFICATESERVICE: Obtencdo dos certificados x509v3, necessarios para a verificagdo dos me-
canismos de seguranca definidos pela norma técnica ISO/IEC DIS 18013-5;
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SERVERRETRIEVAL: Obtencdo dos atributos requeridos e das estruturas de seguranga, via Server
Retrieval (ver Secgéo 3.3.4);

MDOCSERVICE/MDOCREADERSERVICE: Obtencdo dos dados associados a entidade portadora
e a entidade verificadora da Infraestrutura da AE. Esta obtengd@o pode ser efetuada na fase de
Associacao, ou durante a atualizagéo dos dados da entidade (portadora ou verificadora).

Um conjunto de classes relacionadas com os mecanismos de autenticagdo dos dados, previstos pela
norma técnica ISO/IEC DIS 18013-5, bem como pelo processo de Associa¢do na Infraestrutura da AE
(authentication):

ASSOCIATION: Classe responsavel pelo fluxo de Associag@o na Infraestrutura da AE;

DEVICEAUTH: Autenticacdo dos dados gerados na aplicagdo portadora (ver mdoc authentication, Sec-
¢éo 3.3.4);

ISSUERDATAAUTH: Autenticacdo dos dados emitidos pela Infraestrutura da AE (ver Issuer Data
Authentication, Secgao 3.3.4);

READERAUTH: Autenticacdo dos dados gerados pela aplicagdo leitora (ver mdoc reader authentica-
tion, Secgéo 3.3.4);

O pacote util, abrange todas as classes que contenham métodos auxiliares regularmente utilizados na
aplicacao:

SECURESTORAGE: Classe composta por métodos necessarios para 0 acesso a base de dados local
do dispositivo;

JWT: Classe pertencente & aplicagdo portadora. E responsavel pela geragdo do token necessario para
a obteng@o dos dados via Server Retrieval;

CBORCONVERTER: Codificacdo e descodificacdo de dados em formato CBOR;
COSE_KEY: Conversao de chaves no formato JWK em formato Cose_Key e vice-versa;

PROFILEMANAGER: Classe pertencente a aplicacéo leitora. Contém métodos auxiliares na constru-
¢ao de perfis de entidades verificadoras diferentes, de acordo com os atributos que séo acessiveis
por esse perfil (ver definicéo de perfil de entidade verificadora, Item 1d Secgéo 4.1.1);

COMMUNICATIONCRYPTO: Classe com métodos auxiliares, utilizados na implementagao dos varios
mecanismos de seguranca, definidos pela norma técnica ISO/IEC DIS 18013-5;

csR: Classe pertencente & aplicagéo leitora. E responsavel pela criagdo de um Certificate Signing
Request (CSR) a ser enviado para a Infraestrutura da AE;

CERTIFICATEVALIDATOR: Verificacdo da validade de certificados x509v3, via protocolo OCSP.
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* Por ultimo, o pacote dataTreatment contém classes responsaveis pelo tratamento dos dados trocados
entre a aplicagéo portadora e a aplicacao leitora:

REQUESTRESPONSE: Classe responsavel pelo tratamento dos dados provenientes do dispositivo
externo conectado, bem como pela geracao da resposta a ser enviada. Note que o tratamento dos
dados difere, dependendo da aplicagdo que se estd a implementar. No caso da aplicagao portadora
esta classe é responsavel pela:

1. Rececdo e tratamento do pedido de atributos proveniente da aplicagéo leitora (ver estrutura
"DeviceRequest" no documento da norma técnica ISO/IEC DIS 18013-5);

2. Criacdo da estrutura de resposta ao pedido da aplicagao leitora, de acordo com consenti-
mento da entidade portadora (ver estrutura "DeviceResponse” no documento da norma téc-
nica ISO/IEC DIS 18013-5).

Ja no caso da aplicag@o leitora, é responsavel pela:

1. Criagdo da estrutura, com o respetivo pedido de atributos, a ser enviada para a aplicagdo por-
tadora (ver estrutura "DeviceRequest” no documento da norma técnica ISO/IEC DIS 18013-5);

2. Rececdo e tratamento da resposta da aplicagdo portadora ao pedido de atributos (ver estru-
tura "DeviceResponse" no documento da norma técnica ISO/IEC DIS 18013-5).

A classe RequestResponse recorre as seguintes classes:

MDOCREADERDATAMANA- Gestao dos dados e estruturas de seguranga associadas a en-
GER/MDOCDATAMANAGER: tidade verificadora ou a entidade portadora, respetivamente;

SESSIONENCRYPTION: Classe composta por métodos responsaveis pelo estabeleci-
mento de uma sessao segura de transferéncia ponto a ponto
entre a aplicagdo leitora e a aplicacdo portadora (ver Session
Encryption, Secgéo 3.3.4);

CRYPTO: Contém métodos auxiliares criptograficos, utilizados pela classe
SessionEncryption.

5.1.3 Configuragdo do Sistema de Identificagéo de estudantes da Universidade do Minho

Numa fase inicial, a configura¢édo do sistema de identificacdo de estudantes envolve a instalagcao da framework
lonic*, para o deployment das aplicagdes portadora e leitora, e da ferramenta Docker® para o deployment
da Infraestrutura da AE. Posteriormente, é necessério obter o cddigo fonte de cada uma das entidades dos
respetivos repositérios. A obtencdo pode ser feita via terminal, utilizando o comando "git clone + URL do
repositorio”, ou através da interface do servigo de gestédo de repositdrios.

Para mais informagdes sobre o processo de instalacao do Ionic em diferentes SO’s, consultar: https://ionicframewo
rk.com/docs/intro/cli
Para mais informacdes sobre o processo de instalacdo do Docker em diferentes SO’s, consultar: https://docs.docke
r.com/engine/install/
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* Infraestrutura da AE: https://github.com/filipap/backend.git (Nota: utilizar a
branch "main".)

* Aplicagdo portadora: https://gitlab.inesctec.pt/mid-incm/equipa/mdoc—
holder.git (Nota: utilizar a branch "2-perfis".)

* Aplicacdo leitora: https://gitlab.inesctec.pt/mid-incm/equipa/mdoc-
reader.git (Nota: utilizar a branch "2-perfis".)

Apds a obtengdo do cddigo fonte, é necessario fazer a configuragédo de cada uma das entidades, nomea-
damente a configuragcao dos parametros presentes em cada um dos ficheiros de configuragdo associados a
cada entidade. Note que os ficheiros ja apresentam pardmetros pré-configurados. O ficheiro de configuragéo
da Infraestrutura da AE (mdoc.json) apresenta a seguinte estrutura:

{
"mdoc": {
"iso.iec.18013.5.PT.UM.Card": {
"iso.i1ec.18013.5.PT.UM.CE": {

"userType": "str", // "str" tipo de atributo - string
"username": "str",

"fullName": "str",

"birthdate": "date", // "date" tipo de atributo - data
"picture": "str",

"number": "int", // "int" tipo de atributo - inteiro
"year": "int",

"academicYear": "int"

br
"iso.i1ec.18013.5.PT.UM.Course": {

"designation": "str",
"teachingResearchUnits": "stzr"
}
}
by
"organizations": [{
"name": "UMinho",
"country": "PT",
"state": "Braga"

H
}

Existem dois pardmetros a se destacar:

* O parametro mdoc, representa 0 esquema de dados do documento mével, no qual se esté a desen-
volver o sistema de identificacdo. Tendo em conta que a Prova de Conceito se centra na implementacao
de um sistema de identificacao estudantil, a estrutura de dados, estd dividida nos seguintes parametros:

- "iso.iec.18013.5.PT.UM.Card": tipo de documento (ou docType) associado ao cartao de estudante
da Universidade do Minho. Para cada docType, estd associado um conjunto de namespaces, re-
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presentados pelos pardmetros "iso.iec.18013.5.PT.UM.CE" e "iso.iec.18013.5.PT.UM.Course".
Dentro de cada namespace existe um conjunto de atributos. Note que cada atributo representado
pelo identificador do atributo, e pelo tipo de dados que deve ser representado, por exemplo, "str"
corresponde a um atributo do tipo string, "date" a um atributo do tipo datetime, "int" a um atributo
do tipo inteiro, entre outros.

Para 0 namespace "iso.iec.18013.5.PT.UM.CE":
« userType: tipo de utilizador;
* username: nome do utilizador;
« fullName: nome completo do estudante;

birthdate: data de nascimento;

*

*

picture: fotografia de identificacéo;

« number: numero de identificacao do aluno;

*

year: ano letivo;

*

academicYear: ano curricular;
Para 0 namespace "iso.iec.18013.5.PT.UM.Course":
« designation: designagéo do curso;

« teachingResearchUnits: departamento a que o curso pertence. Por exemplo, o curso de
Engenharia Informatica pertence a Escola de Engenharia (que em sigla se representa por
EE).

O parémetro mdoc é utilizado pelo sistema, como estrutura de base para:
1. A criagdo do documento mével, durante a fase de Adeséo de uma entidade portadora;

2. Definicao da lista de atributos necessaria para a definicéo dos perfis de entidade verificadora.

* O parametro organizations, com atributos associados a(s) Organizacao(des) Verificadora(s). Do ponto
de vista técnico, este pardmetro é necessario para o povoamento da tabela Entity, definida no esquema
l6gico da BD (ver Secgéo 4.1.2).

O ficheiro de configuragéo da aplicag@o portadora (environment.ts) apresenta a seguinte estrutura. Note que
o ficheiro de configuragdo da aplicacao leitora (environment.ts) também apresenta a mesma estrutura:

{
LOCAL_IP = "192.168.1.11";
SERVER_URL = ’http://’ + LOCAL_IP + ’:8000';
PKI_URL = ’'http://’ + LOCAL_IP + ’:8200';

SESSION_ENCRYPTION = true;
MDOC_MAC_AUTH = false;
MDOC_DOCTYPE = ’'iso.iec.18013.5.PT.UM.Card’;
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READER_AUTH = true;

COSE_Signl_Alg = "ES384’;
COSE_Signl_crv = 'p384’;
COSE_Signl_hash = ’"sha384’;
COSE_MACO_Alg = ’"ES384';
COSE_MACO_crv = ’"P-384';
JWT_Alg = 'ES384’';
JWT_hash = ’SHA-384';
JWT_crv = "P-384";

}

Os parémetros presentes nesta estrutura dividem-se em trés grupos:

1. Uniform Resource Locator da Infraestrutura da AE (parametro SERVER_URL) e da Infraestrutura de

Chave Publica (pardmetro PKI_URL). O parametro LOCAL_IP corresponde ao endereco IP onde se en-

contra alocada a Infraestrutura da AE. No caso de existir um dominio atribuido, 0 pardmetro corresponde
ao nome do dominio;

2. Sinalizadores que especificam o contexto em que as aplicagdes operam.

o SESSION_ENCRYPTION: determina se o processo de Obtengdo dos dados envolve a encriptagao
do canal de comunicago entre a aplicagcdo portadora e a aplicacéo leitora;

* MDOC_MAC_AUTH: define se 0 mecanismo de autenticagdo da aplicagdo portadora (ver mdoc
authentication, Secg¢do 3.3.4), é feito através da utilizagdo de uma assinatura MAC. Caso este
parametro esteja falso utiliza-se uma assinatura digital;

* READER_AUTH: autenticacao da entidade verificadora na aplicacao leitora.
3. Parémetros utilizados na definicdo das estruturas de seguranca utilizadas durante a fase de Obtengéo

dos dados. Note que os seguintes pardmetros correspondem a identificadores requeridos pela biblioteca
criptografica, utilizada nas aplicagdes moveis, para a geragao de:

» COSE_Sign1_Alg, COSE_Sign1_crv e COSE_Sign1_hash: assinaturas do tipo COSE_Sign1;
* COSE_MACO_Alg e COSE_MACO_crv: mensagens autenticadas no formato COSE_MACO;
* JWT_Alg, JWT_crv e JWT_hash: fokens no formato JWT.

Apds a configuracdo dos ficheiros faz-se o deployment do sistema.

O deployment da Infraestrutura da AE consiste na instanciagéo e execugdo de um conjunto de containers
correspondentes a BD, a PKl e a Infraestrutura da AE. Assim:

$ docker—-compose build

$ docker-compose up -d

66



5.2. Aspeto geral das aplicacoes méveis

Por sua vez, para as aplicagdes portadora e leitora, 0 deployment consiste na construgdo e instalacao da
aplicagdo nos dispositivos méveis destino (Nota: O device ID corresponde ao identificador do dispositivo mével
onde se pretende instalar a aplicagéo):

¢ Android

$ ionic cordova prepare android

$ ionic cordova build android —--device="device ID"

* i0S

$ ionic cordova prepare ios

$ ionic cordova build ios —--device="device ID"

5.2 ASPETO GERAL DAS APLICAGOES MOVEIS

O diagrama da Figura 29 demonstra o fluxo de vistas definidas para as aplicagdes portadora e leitora. O fluxo
da aplicacao baseia-se no pacote pages do diagrama de classes da Figura 28. Note que ambas as aplicagdes
apresentam um fluxo idéntico.

Perfis
(aplicagéo leitora)
[n&o]

-~ Pagina
a;s:;‘:ﬁ:; Associagao Prin?:ipal Transferéncia

Figura 29: Fluxo das vistas definidas para as aplica¢des leitora e portadora

P . Sucesso/Insucesso
Pégina Inicial T
de transferéncia

A aplicacdo esta dividida nas seguintes paginas:

* Pagina Inicial, representada no diagrama de classes das aplicagdes méveis pela classe SplashPage.
Corresponde a pagina de abertura da aplicagao;

* A pégina de Associacao de uma entidade portadora ou leitora na Infraestrutura da AE. No diagrama de
classes das aplicagdes méveis pela é representada pela classe LoginPage;

* Pagina Principal da aplicagdo, representada pela classe HomePage (ver Figuras 43 e 44, no Anexo
A.5);

* A pégina de Perfis de entidade verificadora, representada pela classe ProfilePage;

* Por fim, as paginas de Transferéncia e Sucesso/lnsucesso de transferéncia. Estas paginas apresen-
tam para o utilizador final o fluxo de transacdo dos dados. Para cada tecnologia utilizada na fase de
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Obtencao dos dados (ver Seccao 3.3.4), a pagina de Transferéncia usa uma classe diferente (BLEPage,
WifiAwarePage e NFCPage) para demonstrar a fase de transag@o. Assim que o processo de transagao
termina o utilizador final é redirecionado para a pagina de Sucesso/lnsucesso de transferéncia.

Nos Anexos A.2, A.3 e A.4 encontram-se as imagens da interface grafica tanto das aplicagdes quanto do
sistema de gestdo da Infraestrutura da AE para as fases de Adesao, Associacao e Transacao dos dados,
respetivamente.

5.3 SUMARIO DO CAPIiTULO

O Capitulo 5, resumidamente, discute todos os aspetos relativos a implementacdo do sistema de identificagao
configuravel, um dos objetivos definidos por este trabalho. Importante referir que a Prova de Conceito é o
resultado da configuracéo do sistema. O processo de configuragao esta descrito na Secgéo 5.1.3. Ao longo
deste capitulo também s&o discutidos aspetos como a defini¢éo das ferramentas de desenvolvimento utilizadas,
a modelacao das aplicagdes portadora, leitora, e da Infraestrutura da AE.

A ultima seccao deste capitulo apresenta a demonstragéo da camada de apresentagao da Prova de Conceito,
nomeadamente o fluxo de vistas definidas para as fases de Adeséo, Associacao e Transagao dos dados.
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CONCLUSOES E TRABALHO FUTURO

A realizacdo deste trabalho permitiu implementar, de forma bem sucedida, um sistema de identificacdo mével
configuravel, baseado na norma técnica ISO/IEC DIS 18013-5. O sistema de identificacéo foi implementado
com base na proposta de arquitetura, apresentada no Capitulo 4.

A definicdo da proposta de arquitetura seguiu uma abordagem de implementagé@o genérica, isto é, indepen-
dente a nivel de ferramentas de desenvolvimento e da linguagem utilizada. Assim, definiram-se diagramas com
componentes necessarias para a definicdo de cada uma das entidades definidas pela norma técnica.

O Capitulo 5 representa a materializagao da proposta de arquitetura num sistema de identificagao configura-
vel. A Prova de Conceito apresentada nesse Capitulo demonstra um exemplo de configuracéo desse sistema,
aplicado ao cartdo de estudante. E importante referir que, uma vez que o sistema de identificagdo é configura-
vel, é possivel aplicar 0 mesmo sistema para diferentes tipos de documento mével. Note que a norma técnica
ISO/IEC DIS 18013-5, garante a sua extensibilidade para outros documentos de identificacao (ver Secgéo 3.3.2).

Durante o desenvolvimento deste trabalho, surgiram desafios relacionados com o desenvolvimento da pro-
posta de arquitetura. Em primeiro lugar, a norma técnica apenas define um conjunto restrito de requisitos, na
sua maioria funcionais, para a implementacao do sistema de identificagdo mével. Também é importante referir
que os requisitos apenas foram estabelecidos para a fase de Transagao dos dados do documento mével (pre-
sente na Sec¢do 3.3.4). Tendo isso em conta, fases importantes no ciclo de vida de um documento mével,
como a Adesao e a Associagao, nao estao definidas. A definicdo da proposta de arquitetura envolveu também a
definic@o do fluxo de processos existentes em cada uma das fases nao definidas pelo documento da norma téc-
nica, e 0s mecanismos de seguranca inerentes a cada uma delas. A implementagéo do sistema de identificacéo
também teve alguns desafios, especialmente relacionados com a escolha das ferramentas de desenvolvimento
a serem utilizadas no desenvolvimento das aplicagdes portadora e leitora.

Tendo em conta os objetivos definidos na Secgéo 1.1:

1. O primeiro objetivo consistia na definicdo da arquitetura de um sistema de identificacdo, com base na
norma técnica ISO/IEC DIS 18013-5. Para atingir este objetivo, no Capitulo 4 definiram-se um conjunto
de diagramas com componentes e subcomponentes necessarias para a definicdo de cada uma das
entidades envolvidas (Infraestrutura de AE, aplicagdo portadora e aplicagdo leitora). Note que no contexto
de implementagdo, as componentes podem estar representadas em métodos, classes, ou através de
maodulos;
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2. O segundo e Ultimo objetivo deste trabalho era a implementacdo de um sistema de identificacdo eletro-
nica configuravel, com base na arquitetura definida no primeiro ponto. Assim, para atingir este objetivo,
inicialmente foi necessario fazer a modelacao de cada entidade, com base nas componentes definidas
no Capitulo 4, e nas ferramentas de desenvolvimento escolhidas. Posteriormente, definiu-se 0 modelo de
configurarac@o do sistema, que consiste na definicao de ficheiros de configura¢édo para cada entidade de-
finida na arquitetura inicial, estabelecida pela norma técnica ISO/IEC DIS 18013-5 (Infraestrutura de AE,
aplicagao portadora e aplicagao leitora, ver Sec¢ao 3.3.1). Como Prova de Conceito, foi implementado
um sistema de identificacdo estudantil. A descri¢do do processo de configuragao do sistema encontra-se
na Secgdo 5.1.

Em suma, é possivel concluir que, apesar dos desafios encontrados, os objetivos definidos para este trabalho
foram atingidos com sucesso.

6.1 TRABALHO FUTURO

No ambito deste trabalho, existe uma multiplicidade de trabalhos futuros que poderdo ser realizados. Note
que, apesar de os objetivos desta dissertacéo estarem concluidos, existem aspetos que podem ser melhorados,
nomeadamente:

* A definicdo de uma plataforma de Interoperabilidade entre a Infraestrutura da AE e as Infraestruturas
pertencentes a entidades externas. A plataforma tem como objetivo facilitar, por exemplo, a implementa-
cdo de fases como a Obtengdo de dados de Fontes de atributos externas e/ou a Adeséo de entidades
verificadoras. Contudo, exige uma adaptagéo, tanto da Infraestrutura da AE, quanto da Infraestrutura da
entidade que pretenda aderir e/ou comunicar com a Infraestrutura da AE;

* Suporte a diferentes documentos mdveis na mesma Infraestrutura da AE. Atualmente uma instancia da
Infraestrutura implementada esta desenhada para suportar a gestdo de apenas um tipo de documento
mével. Isto implica um esforco de remodularizagéo da Prova de Conceito implementada;

* Implementacao de funcionalidades nas aplicagdes méveis, como:

— Criaga@o de uma pagina de gestéao de perfis de entidade verificadora pré-consentidos, na aplicagéo
portadora;

— Utilizagao da tecnologia NFC para o processo de Estabelecimento da conexdo e para a fase de

Obtengao dos dados e da tecnologia Wi-Fi Aware para a fase de Obtengé@o dos dados.

* A adicdo de novas formas de autenticagdo na Infraestrutura da AE, por exemplo a utilizagéo de autenti-
cacdo a dois fatores;

* Definicdo de mecanismos de seguranca adicionais para 0 SGBD do fornecedor de atributos local, por
exemplo a utilizagdo de mecanismos mais complexos de encriptacdo dos dados na BD.
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ANEXOS

A.1 OBTENGAO DOS DADOS, VIA BLUETOOTH LOW ENERGY (BLE)

Este topico surge com o objetivo de explicitar algumas das op¢des tomadas na descri¢éo do diagrama de classes
na Sec¢do 5.1.2. Os diagramas das Figuras 30 e 31 demonstram as duas abordagens que se sdo adotar no
processo de Data Retrieval, via BLE. Estas abordagens sdo designadas pela norma técnica ISO/IEC DIS 18013-
5 como modo mdoc central client e 0 modo mdoc peripheral server, respetivamente. Note que a abordagem a
ser utilizada durante a fase de obtenc@o dos dados é negociada na fase de estabelecimento da conexao.

il |
|

\4:’ l 2.1: scan

4.1: descoberta
4.2: conexdo do dispositivo

4.3: subscrigdo carateristicas
Server2Client e State

[foop) 4.3.1: notify Server2Client

[State == 0x01]

4.3.1.1: Write Without

4.3.1.2: dessubscricio caracteristicas

i ——

4.3.1.3: desconexdo |

T |

Figura 30: Diagrama de sequéncia do modo mdoc central client
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i ! |
1: advertisement |

\L
\32’ :‘ 1.1: scan

3.1: descoberta
3.2: conexao do dispositivo

3.3: subserigdo carateristicas

Server2Client e State J—

loop/ ] )
< o0 pseribed 3.4: Write Without
[Blate == 001 |l subscrived] oo cponse Client2Server

3.4.1: notify Server2Client

3.4.1.1: dessubscrigdo caracteristicas

3.4.1.2: desconexdo |

Figura 31: Diagrama de sequéncia do modo mdoc peripheral server

Existem quatro fases comuns as duas abordagens:

1. Publicitacéo (ou advertisement) do dispositivo que se encontra no modo periférico. Nesta fase, o disposi-
tivo periférico faz um conjunto de notificagcdes a anunciar a sua presenca. O dispositivo central, por sua
vez, efetua o0 scaneamento dos dispositivos periféricos existentes na sua proximidade, com um identifica-
dor unico (denominado puuid);

2. Detegdo do dispositivo periférico, conexao, subscricdo nas caracteristicas anunciadas pelo dispositivo
periférico, e estabelecimento de um canal seguro (ver Session Encryption, Sec¢ao 3.3.4);

3. Troca de dados entre os dois dispositivos. E nesta fase onde ocorre a transagdo dos dados entre a
aplicacdo portadora e a aplicacao leitora;

4, Término da conexd@o. Do ponto de vista técnico, esta fase corresponde a dessubscri¢ao das caracteristi-
cas e a desconexdo do dispositivo central do dispositivo periférico.

E importante referir que existem algumas diferengas, nomeadamente:

* O modo, definido pela especificagdo do BLE, em que a aplicacao portadora e a aplicacéo leitora atuam.
No caso de se utilizar a abordagem mdoc central client a aplicag@o portadora atua no modo central e a
aplicaco leitora no modo periférico. O inverso ocorre no caso de se utilizar a abordagem mdoc peripheral
server.

* Os valores das caracteristicas Client2Server e Server2Client. Cada aplicagao apresenta um conjunto de
caracteristicas, cada uma com um uuid diferente.
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A.2 ADESAO
A.2.1 Adeséo de uma entidade portadora

A Ades@o de uma entidade portadora divide-se nas seguintes fases:

1. Criag&o de um Curso;

Api Root | Course List

Course List

GET /mdl_provider/courses

HTTP 200 0K
Allow: GET, POST, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

wign: 1
"designation": "MIEI"
"teachingResearchunits": "EE"

Raw data HTML form

Designation MIEI

TeachingResearchUnits EE

POST

Figura 32: Criagao curso

2. Criacao de um utilizador do tipo "STUDENT".
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Student List —_

GET /mdl_provider/students

HTTP 200 0K
Allow: GET, POST, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"user": {
"userType": "STUDENT",
"username": "filipa.c.parente",
"fullName": "Filipa Parente",
"birthdate": "1998-08-85",
"picture”: "iVBORWOKGGOAAAANSUNEUGAAAFOAAABACATAAAC3YtZVAAAZYB1EQVRANJyB+ZNdx5Umlnve5e21F4AqECBAGCDETRSpPTU] jx1ht6djwmFH]MMORzZ j ssH/0] /5vHIAYuBczP
"course": {
wign: 1
"designation": "MIEI"
"teachingResearchUnits": "EE"
"number": 82145
"year": 2022
"academicYear": 5
L] 3
User
UserType STUDENT v
Username filipa.parente
FullName Filipa Parente
Birthdate 08/05/1998 [m]
Picture Choose File |avatar.png
Number 82145
Year 5
AcademicYear | 2022| 8 |
Course MIEI v

Figura 33: Adesdo de um estudante (entidade portadora)

A.2.2 Adesdo de uma entidade verificadora

A Ades@o de uma entidade verificadora divide-se nas seguintes fases:

1. Criac@o de um Reader.
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Api Root | Reader List

Reader List =T

GET /mdl_reader/readers/

HTTP 200 0K
Allaw: GET, POST, HEAD, OPTIONS
content-Type: application/json

vary: Accept
[
I
midn: 1,
"email": "joao.peixoto@uminho.pt",
"name": "JoHo Peixoto",
"organization": 2
"public_key": "",

"certificate_serial_number": ""

Media type: application/json A

Content: {
“email” ™,
“password": ™,
“name”: ",
"organization™: null
“public_key": ",
"certificate_serial_number": "™

}

Figura 34: Adesdo de uma entidade verificadora



A.3 ASSOCIAGCAO

filipa.c.parente

SUBMETER -

3

121341516 748)19J0
giiwlefrfitliyfullifjolp
aflsfdiffiagfhfijlkil
¢ z x ¢c vb nm®&

1#1 y Portugués (PT) . Ir

11 @) v s

Figura 35: Pagina de Associagdo (aplicagdo portadora)
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Email joao.peixoto@uminho.pt

Password

SUBMETER >

1 2 3 45 6 7 8 9 0

Figura 36: Pagina de Associacgdo (aplicagdo leitora)



A4. Transac¢ao dos dados 79

A4 TRANSAGAO DOS DADOS

A.4.1  Aplicagéo portadora

m Transfer Transfer

BLE BLE

Utilize o cédigo QR para
partilhar dados de um MDoc.

iso.iec.18013.5.PT.UM.CE

academicYear

birthdate

fullName

number

picture

Autoriza a consulta?

RECUSAR AUTORIZAR
2 ) =
BLE NFC WiFi Aware
I @] < 11 @) <

Figura 37: P4gina de transferéncia durante a fase de Es-  Figura 38: Pdgina de consentimento durante a fase de
tabelecimento da Conexio transacao



Transfer

BLE

Os atributos foram partilhados
com sucesso

I O <

Figura 39: P4gina de sucesso/insucesso da transferéncia

A.4. Transacio dos dados

80



A.4. Transacgao dos dados 81

A.4.2  Aplicagéo leitora

Transfer

BLE

Atributos do documento
iso.iec.18013.5.PT.UM.Card
iso.iec.18013.5.PT.UM.CE

fullName Filipa Parente

birthdate 1998-08-09

picture

number

year

academicYear

iso.iec.18013.5.PT.UM.Course

designation

teachingResearchUnits

Aponte a camara para o c6digo QR para proceder a sua
leitura.

=

Figura 40: Pagina de transferéncia durante a fase de Es-

; - Figura 41: P4gina de sucesso/insucesso da transferéncia
tabelecimento da Conexdo
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iso.iec.18013.5.PT.UM.CE

academicYear
birthdate
fullName
number
picture
userType
username

year

is0.iec.18013.5.PT.UM.Course

designation

teachingResearchUnits

Introduza o nome do novo perfil

empresa

CANCELAR GUARDAR

Figura 42: Pagina de criagdo dos perfis de entidade verificadora



A.5 PAGINA PRINCIPAL

MDoc Holder

MDoc Holder

PARTILHAR DESASSOCIAR

I C

=
/\

Figura 43: Pégina principal da aplicacio portadora

A.5. Pagina principal

MDoc Reader

LER

PERFIS

DESASSOCIAR

Figura 44: Pagina principal da aplicacio leitora
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