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Resumo

Monitorizacao Continua dos Controlos

Atualmente, existem cada vez mais regulamentos e obrigacdes legais a serem aplicadas pelas
organizacdes, que dependem da sua localizacdo, industria e geografia. Para verificar se estdo a ser
cumpridas as obrigacdes e regulamentos legais, a organizacao precisa de criar controlos e executar
ativamente a revisao dos mesmos, resultando num aumento da carga de trabalho dos proprietarios dos
controlos. A solucdo de monitorizacdo continua de controlos emergiu da governacédo, risco e
conformidade, ajudando a organizacao a reduzir a carga sobre os proprietarios dos controlos, uma vez
gue ndo ¢ preciso de fazer ativamente a revisdo dos controlos. Esta solucdo permite aos proprietarios
dos controlos realizar mais atividades de valor acrescentado, ajudando a proporcionar melhorias
significativas nos processos de negdcio. A monitorizacdo continua de controlos pode ajudar a reduzir

custos de conformidade e o risco de erros e fraudes involuntarias.

Para a implementacao desta solucao foi utilizado o ServiceNow, que fornece uma plataforma de
aplicacado como um servico (aPaaS - Application Platform-as-a-Service). O ServiceNow fornece uma
solucdo moderna, facil de utilizar e de gestdao de servicos na nuvem, que permite as organizacoes
automatizarem processos manuais e repetiveis, padronizarem a prestacao de servicos e concentrarem-

se no negdcio principal.

O objetivo desta dissertacdo ¢ avaliar se a plataforma ServiceNow consegue implementar a
monitorizacao continua de controlos, permitindo ter uma visao integrada e em tempo real dos riscos e
controlos empresariais em todos os processos. O resultado final foi positivo e através dele foi possivel

ter em tempo real o grau de compliance de um caso de uso de Gestdo de Mudanca.

Palavras chave: Governacdo das Tl, Governacao, Risco e Conformidade (GRC), Monitorizacao
Continua dos Controlos, ServiceNow
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Abstract

Continuous Controls Monitoring

Currently, there are more and more regulations and legal obligations to be applied by organizations,
which depend on their location, industry and geography. To verify that legal obligations and regulations
are being met, the organisation needs to create controls and actively review them, resulting in an increase
in the workload of the owners of the controls. The continuous control monitoring solution has emerged
from governance, risk and compliance, helping the organisation to reduce the burden on control owners
as there is no need to actively review controls. This solution enables control owners to perform more
value-added activities, helping to deliver significant improvements in business processes. Continuous

controls monitoring can help reduce compliance costs and the risk of unintentional errors and fraud.

For the implementation of this solution, ServiceNow was used, which provides an application platform as
a service (aPaaS). ServiceNow provides a modern, easy-to-use, cloud service management solution that
enables organizations to automate manual and repeatable processes, standardize service delivery, and

focus on the core business.

The objective of this dissertation is to assess whether the ServiceNow platform can implement continuous
monitoring of controls, enabling an integrated and real-time view of risks and business controls across
all processes. The final result was positive and through it was possible to have in real time the compliance

score of a Change Management use case.

Keywords: Continuous Controls Monitoring, Governance, Risk and Compliance (GRC), IT Governance,
ServiceNow
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1. Introducao

1.1. Enquadramento

Esta dissertacdo aborda uma solucao de monitorizacdo continua de controlos. A monitorizacdo continua
dos controlos é a utilizacdo de ferramentas automatizadas e de varias tecnologias que ajudam a
assegurar a monitorizacdo continua das transacdes financeiras e outros tipos de aplicacdes
transacionais. Esta monitorizacdo melhora a postura geral de conformidade e reduz os custos e o tempo

de regresso a uma situacao de conformidade no caso de uma nao conformidade (Deloitte, 2018).

Segundo Deloitte (2018), com a monitorizacdo continua dos controlos & possivel ter uma avaliacédo
continua da postura de conformidade, auditorias eficientes e eficazes em termos de custos, revisao pro-
ativa e uma monitorizacao a 100% das transacoes permitindo as organizacdes terem conhecimento
sobre as transacdes existentes, reduzirem os custos desnecessarios, antecipar problemas e possiveis
ameacas livrando-se delas e evitando periodos de indisponibilidade. A monitorizacdo continua de
controlos ajuda a organizacao a reduzir perdas de negdcio por fraude ou falhas em seguir regras que
regem as transacoes financeiras e proporciona a gestao uma visao acionavel que permite analises mais
aprofundadas que podem ajudar a gestao a tomar decisdes corretas (Teeter, R. A., Brennan, G., Alles,

M. G., & Vasarhelyi, M. A., 2008).

Hoje em dia, as empresas estdo a passar de uma solucao de monitorizacao continua de controlos
baseada em regras de reporting dependentes da percecdo da pessoa para uma solucado que de forma
dindmica toma estas percecOes e aciona respostas em tempo real o que permite uma mudanca

comportamental em toda a empresa.

1.2. Objetivos

De forma que as organizacdes alcancem uma visao integrada e em tempo real dos riscos e controlos
empresariais em todos os processos e aplicacdes empresariais deve ser aplicada a solucao de
monitorizacdo continua de controlos. Com esta solucéo é possivel ter uma perspetiva empresarial dos
controlos a0 mesmo tempo que aumenta a eficiéncia, eficacia e agilidade na gestdo dos controlos

internos. A Deloitte escolheu a plataforma ServiceNow para ser aplicada a monitorizacdo continua de



controlos visto ser uma plataforma em crescimento no mercado. O objetivo desta dissertacao € avaliar
se 0 ServiceNow, como plataforma, consegue implementar uma solucao de monitorizacdo continua de
controlos, verificando o grau de compliance em tempo real (0 mais perto possivel de tempo real) de um
conjunto de processos dentro da organizacao.
De modo a atingir o objetivo proposto, serao realizadas as seguintes tarefas:

1. Instanciar um processo conhecido de Governacao das Tl em ServiceNow;

2. Implementacdo de um processo de avaliacdo de compliance sob um processo de Tl em

ServiceNow usando o médulo de GRC (Governacao, Risco e Conformidade)

3. Automatizar em ServiceNow as avaliacdes de compliance de um processo

1.3. Metodologia

A metodologia de investigacao escolhida para o desenvolvimento da dissertacao foi o Design Science
Research (DSK). Esta abordagem cumpre trés objetivos, sao eles a consisténcia associada com a
literatura anteriormente analisada, fornecer um modelo de processo nominal para fazer DSR e fornecer
um modelo mental para apresentar e avaliar investigacdes feitas na area dos Sistemas de Informacao
(SI). Segundo o artigo de 2007, dos autores Ken Peffers, Tuure Tuunanen, Marcus A. Rothenberger e

Samir Chatterjee, o processo inclui seis passos, representados na figura 1 e explicados de seguida.

Process lteration

Identify Define —> Design & > Demonstration > Evaluation ®|  Communication
Problem Objectives of Development @
& Mativate Solution & N N ? Observe
) lolival 2 asol - o) Find suitable % 3 . .P:;""' =3 Scholarty
Nominal process Define problem | & Aitact 3 context g3 flective, | E§ | publications
e What would a 8 H <2 efficient az
sequence Show % better artifact E 2 g8 2 §
importance = ish? X Use artifact to 2c iterate back to ax¥ Professional
a - 2 solve problem g = design publications
I

Problem- Objective- Design & Client/
Centered Centered Development Context

Centered Initiated
Initiation

Initiation Solution

Possible Research Entry Points

Figura 1 - Modelo de Design Research

1. Identificacao do problema e motivacao - define o problema especifico de investigacao e

justifica o valor da solucao. A definicao do problema sera utilizada para a criacdo de um artefacto

gue possa efetivamente fornecer uma solucao.

2. Definir os objetivos de uma solucao - inferir os objetivos da solucéo a partir da definicao

do problema e do conhecimento do que é possivel e viavel.



3. Concecao e desenvolvimento - criacao do artefacto. Um artefacto de investigacao de design
pode ser qualquer objeto de desigrn em que uma contribuicao de investigacdo esta incorporada
no design. Também inclui a determinacao da funcionalidade desejada do artefacto e da sua
arquitetura e depois a criacdo do artefacto.

4. Demonstracao - demonstrar a utilizacao do artefacto para a resolucdo de uma ou mais
instancias do problema. Isto pode envolver a sua utilizacado em experiéncias, simulacdes, casos
de estudo ou outras atividades.

5. Avaliacao - observar e medir o quao bem o artefacto suporta a solucao para o problema. Esta
atividade envolve a comparacao dos objetivos da solucdo com os resultados observados do
artefacto. E necessario ter conhecimento das métricas relevantes e técnicas de anlise.

6. Comunicacao - comunicar o0 problema e a sua importancia, o artefacto, a sua utilidade e
novidade, o rigor da sua concecdo e a sua eficacia aos investigadores e outros publicos

relevantes.

1.4. Estrutura do documento

0 seguinte documento esta dividido em sete capitulos, sendo eles o capitulo introdutério ao projeto, o
estado da arte, a plataforma ServiceNow, conceptualizacdo do problema a estudar, trabalho desenvolvido

e por ultimo as conclusdes.

No primeiro capitulo, é feita a introducédo desta dissertacao, onde ¢ feito o enquadramento relativo ao
tema de investigacao. E neste capitulo que se define a finalidade, objetivos, a abordagem metodologica

e a estrutura do presente documento.

No segundo capitulo faz-se o enquadramento conceptual e apresentam-se os resultados do estado da
arte, expondo os principais conceitos relevantes para a dissertacao, nomeadamente, governacao, risco

e conformidade, governacao das Tl, COBIT e monitorizacéo continua de controlos.

No terceiro capitulo é apresentada a plataforma a utilizar para implementar a solucdo de monitorizacao

continua de controlos.

0 quarto capitulo é a conceptualizacdo do problema a estudar, sendo descrito o caso de uso em que a

solucao de monitorizacao continua de controlos sera aplicada.

No quinto capitulo &€ demonstrado como se desenvolveu a solucao.



No sexto capitulo apresenta a discussao sobre o trabalho desenvolvido tendo em conta o objetivo da

dissertacao

No sétimo capitulo séo apresentadas as conclusdes da dissertacao tendo em conta os resultados obtidos

no sexto capitulo.

Finalizando os capitulos, surgem as referéncias bibliograficas que foram utilizadas durante a dissertacdo

€ 0S anexos.



2. Estado da Arte

2.1. Governacao, Risco e Conformidade (GRC)

Governacao, Risco e Conformidade (GRC) consiste numa estratégia que envolve a integracao dos
processos de uma empresa de maneira clara, unificada e segura. Esta estratégia tem como finalidade
ajudar todas as partes interessadas a colaborar eficazmente, reduzir o risco global de negécio, garantir
uma melhor conformidade e estabelecer vantagens competitivas no mercado (Gericke, A., Fill, H. G,
Karagiannis, D., & Winter, R., 2009). GRC esta assente em trés conceitos, e cada um engloba um
processo fundamental para regular a estrutura e atividades que a empresa deve executar como parte da

realizacédo de negocios.

A governacdo é um conjunto de politicas, leis, cultura e instituicdes que definem como uma organizacdo
deve ser gerida. Este processo também define papéis e expetativas de varios niveis de gestdo e nédo-
gestao. A gestao de risco é a coordenacao de atividades que controlam uma organizacao, prevendo e
gerindo os riscos que possam ter um impacto negativo no negdcio. O processo de gestdo de risco procura
identificar, avaliar e medir o risco para em seguida desenvolver contramedidas para lidar com ele. Além
disso, verifica a implementacdo das medidas de controlo utilizadas para reduzir o risco a um nivel
aceitavel. Este processo coloca a organizacdo numa posicao em gue nao precisa de reagir a um
problema depois de este ter ocorrido. A gestao de risco € um processo pro-ativo continuo. A
conformidade é o ato de aderir as leis, regulamentos, politicas, procedimentos corporativos e controlos
de seguranca internos. Antigamente, a conformidade de controlo de seguranca era opcional, mas nos
dias atuais é necessaria para a realizacao de negocios. Atualmente, muitas organizacdes nao assinam

contratos com outras organizacdes que nao oferecem provas de conformidade (Long, G., 2017).

As empresas, consultorias e fornecedores de soffware tém repensado abordagens convencionais devido
ao crescente numero de leis e regulamentos, ao aumento dos riscos com que as organizacoes tém de

lidar e as crescentes preocupacoes de governacao (Racz, N., Weippl, E., & Seufert, A., 2011).

As organizacOes que estao a integrar GRC tém atingido um melhor alinhamento dos objetivos com a
missao, visao e valores da organizacao, melhor agilidade e confianca na tomada de decisdes,
desempenho sustentado e fidvel, alocacdo de capital para as iniciativas certas no momento certo,
responsabilidade de cima para baixo para objectivos-chave, riscos, requisitos e iniciativas relacionadas

e reducdo significativa de custos dentro das capacidades integradas (Long, G., 2017).



Um processo eficaz de GRC pode ajudar uma empresa a transformar as suas operacdes de negocio e
pode fazer previsdes mais detalhadas sobre os seus processos de negocio. O principal impulsionador
do negdcio em questao é a capacidade de gerir a informacao de ativos, comprovar a conformidade com
as obrigacdes e regulamentos legais aplicaveis, reduzir o risco de processos judiciais, reduzir os custos
de armazenamento, e comprovar a responsabilidade empresarial (Handoko, B. L., Riantono, I. E., &

Gani, E., 2020).

2.2. Governacao das Tl

A governacao das Tl representa o quadro dos direitos e responsabilidades de decisao implementado
através de processos, estruturas e mecanismos relacionais que permitem assegurar o alinhamento das
atividades relacionadas com as Tl com a estratégia e objetivos da organizacao (Riemer, K., Ciriello, R.,
Peter, S., & Schlagwein, D., 2020). Segundo P. Webb, C. Pollard e G. Ridley (2006), a governacao das
Tl tem como objetivo assegurar que o desempenho das tecnologias de informacéo (TI) cumpre os

seguintes pontos:

e As Tl tém de estar alinhadas com a organizacao e realizar os beneficios prometidos.
e As Tl tém de permitir & empresa explorar as oportunidades e maximizar os beneficios.
e Os recursos informaticos tém de ser utilizados de forma responsavel.

e Qs riscos relacionados com as Tl tém de ser geridos adequadamente.

A governacao das Tl possui trés dimensdes fundamentais que tracam de perto a sua definicdo (Gregory,

R. W., Kaganer, E., Henfridsson, O., & Ruch, T. J., 2018):

1) Foco da governacdo das Tl (o que governar), que se refere a que atividades e artefactos
relacionados com Tl devem ser alinhados com a estratégia e objetivos organizacionais.

2) Ambito da governacéo das Tl (quem deve governar), que se refere aos intervenientes e partes
interessadas que sao responsabilizados por assegurar a contribuicao de Tl para a organizacao.

3) Padrdes da governacao das Tl (como governar), que se refere aos mecanismos que sdo criados

para assegurar atividades e resultados “desejaveis” relacionados com TI.

As organizacOes precisam de uma abordagem apropriada de governacao das Tl para acompanhar as
mudancas nos seus ambientes legais e regulamentares, assegurar o cumprimento da regulamentacao

e assegurar a conformidade regularmente.



Ao conceber a governacao das Tl para uma organizacdo, é importante reconhecer que esta esta

dependente de uma variedade de fatores internos e externos por vezes conflituosos. Determinar a

combinacao certa de mecanismos € um esforco complexo e deve ser reconhecido que o que funciona

para uma organizacao pode nao funcionar para outra. Isto significa que diferentes organizacbes podem

precisar de uma combinacdo de diferentes estruturas, processos e mecanismos relacionais. As

estruturas envolvem a existéncia de funcdes responsaveis, tais como executivos de tecnologias de

informacao e uma diversidade de comités de TI. Os processos referem-se a tomadas de decisdes

estratégicas e a monitorizacao. Os mecanismos relacionais incluem a participacdo empresarial ou TI,

diadlogo estratégico, conhecimento partilhado e comunicacao adequada (De Haes, S., & Van Grembergen,

W., 2004).

Segundo ISACA (2018), uma adocdo bem-sucedida da governacao das Tl tem os seguintes resultados.

Realizacao de beneficios - consiste em criar valor para a empresa através das Tl, aumentar
o valor derivado dos investimentos existentes em Tl, e eliminar iniciativas e ativos de Tl que nao
estao a criar valor suficiente. O valor que as Tl oferecem deve estar alinhado com os valores nos
quais o negbcio esta focado. Também deve ser medido de forma a mostrar o impacto e as
contribuicdes dos investimentos habilitados para Tl no processo de criacao de valor da empresa.
Otimizacao de riscos - implica abordar o risco de negdcio associado ao uso, propriedade,
envolvimento, influéncia e adocao de Tl dentro de uma empresa. O risco de negdcio relacionado
com as Tl consiste em eventos que envolvam as Tl que podem ter potencial impacto no negbcio.
0 risco deve ser medido de forma a mostrar o impacto e as contribuicdes da otimizacao do risco
de negdcio relacionado com as Tl na preservacao do valor.

Otimizacao de recursos - garante que as capacidades adequadas para executar o plano
estratégico estdo em vigor e sado fornecidos recursos suficientes, adequados e eficazes. A
otimizacao de recursos garante que é fornecida uma infraestrutura de Tl integrada e econdmica,
novas tecnologias sao introduzidas conforme exigido pelo negdcio, € o0s sistemas desatualizados
sao atualizados ou substituidos. Também se foca em fornecer formacao, promover a retencao
e garantir a competéncia do pessoal chave das Tl. Os dados e informacdes sdo um recurso
importante por isso explora-los para obter o melhor valor é outro elemento-chave da otimizacao

de recursos.

Por exemplo, em 2020, Kai Riemer, Raffaele Ciriello, Sandra Peter e Daniel Schlagwein publicaram um

artigo sobre a governacéo das Tl para a acao coletiva em nivel social da adocao do rastreio digital de



contatos na pandemia COVID-19. O rastreio digital de proximidade por bluetooth-enabled ¢ uma medida
para travar a propagacdo pandémica da SARS-CoV-2 ao mesmo tempo preservando a privacidade
individual. Esta solucao apenas funciona eficazmente se for adotada em toda a sociedade, o que traz o
problema de acao coletiva, isto &, todos beneficiariam de um rastreio de proximidade generalizado, mas
0s beneficios individuais sao indiretos e limitados. Para facilitar a acéo coletiva a nivel da sociedade, o
artigo conceptualiza o espaco de opcao das acdes de governacao de Tl para a adocao da localizacao de
proximidade ao longo de duas dimensodes. Essas duas dimensdes sao as entidades decisorias, quem ira
governar a implementacao, e a aplicacao da responsabilizacao, com que rigor sera aplicada a adocao e

utilizacao.

O artigo mostra que nao existem abordagens globalmente ideais, mas apenas contextualizadas
localmente que dependem do risco sanitario imediato, da experiéncia anterior com pandemias, dos
valores sociais e da cultura nacional, do papel do governo, da confianca no governo e da confianca na

tecnologia em cada sociedade.

2.3. COBIT

O COBIT (Control Objectives for Information and Related Technology) é uma framework de gestado de
tecnologias de informacado (T1) desenvolvida para ajudar as organizacdes a desenvolver, organizar e
implementar estratégias relacionadas com a gestdo e governacédo de informacdo. Tem como objetivo
acrescentar valor a empresa, satisfazendo o interesse dos acionistas pois é utilizado como um meio para

otimizar os investimentos de TI.

COBIT faz distincao entre governacao e gestao, visto que englobam diferentes atividades, precisam de
diferentes estruturas organizacionais e servem diferentes propositos. Governacdo assegura que as
necessidades, condicoes e opcdes das partes interessadas sao avaliadas para determinar objetivos
empresariais equilibrados e acordados, a direcdo é definida através da priorizacdo e tomada de decisao,
e 0 desempenho e conformidade sdo monitorizados contra a direcdo e objetivos acordados. A gestao
planeia, constroi, executa e monitoriza atividades em alinhamento com a direcao definida pelo 6rgao de

governacao, para alcancar os objetivos da empresa.
Segundo ISACA (2018) uma framework de governacdo deve seguir os seguintes principios.

1. Deve ser baseada num modelo conceptual, identificar os componentes chave e as relacdes entre

esses componentes, para maximizar a consisténcia e permitir a automatizacao.



2. Deve ser aberta, flexivel e permitir a adicao de novos contetdos e a capacidade de abordar novas

questdes da forma mais flexivel, mantendo ao mesmo tempo a integridade e a consisténcia.

3. Deve alinhar-se com as normas, quadros e regulamentos relevantes relacionados.

A framework foca-se em objetivos de controlo especificos e detalhados que foram classificados em cinco

grandes dominios. Os objetivos de governanca estdo agrupados no dominio Avaliar, Dirigir e

Monitorizar, que define as responsabilidades da alta direcao para a avaliacdo, direcionamento e

monitorizacdo da utilizacdo das Tl para a criacdo de valor. Os objetivos de gestdo estdo agrupados nos

outros quatro dominios:

Alinhar, Planear e Organizar - Descreve como a utilizacdo de Tl ajuda a empresa a atingir
0s seus objetivos e metas. Administra o uso de taticas e estratégias para planear, comunicar e
gerir as diferentes perspetivas em toda a organizacao.

Construir, Adquirir e Implementar - As solucées de Tl precisam de ser identificadas,
desenvolvidas ou adquiridas para a concretizacao da estratégia de Tl da organizacao. Abrange
a implementacado e integracao destas solucdes nos processos de negocio, assim como as
alteracdes e manutencoes nos sistemas existentes.

Entrega, Servico e Suporte - Foca-se na entrega da tecnologia da informacao, assim como
0s processos de suporte permitindo a execucdo de forma eficiente e efetiva. Responsavel
também pela identificacado e atribuicdo de custos e pela formacao dos utilizadores.
Monitorizar e Avaliar - Tem como objetivo monitorizar e avaliar regularmente a qualidade e

cumprimento dos requisitos de controlo para todos os processos de informacao.

Para satisfazer os objetivos de gestdo e governacdo, uma empresa precisa estabelecer, adaptar e

sustentar um sistema de governacao construido a partir de uma série de componentes. Os componentes

sao fatores que contribuem para boas operacdes do sistema de governacdo da empresa sobre as Tl e

que interagem entre si, resultando num sistema de governacao holistico para as TI.

Processos - descreve um conjunto organizado de atividades e praticas para atingir
determinados objetivos e produzir resultados que apoiem a realizacao de objetivos globais
relacionados com as TI.

Estruturas organizacionais - sao as principais entidades que tomam decisdes numa
empresa.

Principios, politicas e frameworks - traduzem o comportamento desejado em orientacao

pratica para a gestao do dia-a-dia.



¢ Informacao - inclui toda a informacao produzida e utilizada pela empresa. O COBIT centra-se
na informacao necessaria para o funcionamento eficaz do sistema de governacdo da empresa.

e Cultura, ética e comportamento - quer do individuo ou da empresa sdo muitas vezes
subestimados como fatores no sucesso das atividades de governacao e gestao.

o Pessoas, skills e competéncias - sdo necessarias para boas decisdes, execucao de acoes
corretivas e conclusao bem-sucedida de todas as atividades.

e Servicos, infraestruturas e aplicacoes - incluem infraestruturas, tecnologia e aplicacoes

gue fornecem a empresa o sistema de governacao para processamento de TI.

2.4. Monitorizacao Continua dos Controlos

O aparecimento de tecnologias de analise de dados abriu oportunidade para as solucbes de
monitorizacao continua de controlos. A monitorizacao continua dos controlos é uma solucao, emergente
de governacao, risco e conformidade (GRC), que utiliza ferramentas automatizadas e varias tecnologias
gue ajudam a assegurar a monitorizacao continua das transacOes financeiras e outros tipos de

aplicacoes transacionais.

A automatizacao dos controlos significa que o gestor nao tem de executar ativamente a revisao e so é
alertado quando necessario, com revisdes subsequentes baseadas apenas em excecdes. Isto reduz a
carga sobre o proprietario do controlo e permite-lhe realizar mais atividades de valor acrescentado,
podendo assim também ajudar a proporcionar melhorias significativas nos processos de negdcio. E
necessario automatizar os controlos para que estes possam ser incluidos numa solucdo de

monitorizacdo continua de controlos (Hunt, R., & Jackson, M., 2010).

Uma solucdo de monitorizacao continua de controlos pode ajudar a reduzir custos de conformidade,
reforcar o controlo ambiente e reduzir o risco de erros e fraudes involuntarias. Também pode melhorar
as operacdes do processo empresarial. Atualmente, a gestdo e as partes interessadas exigem total
precisao e integridade nos relatorios financeiros, por isso 0 nao cumprimento nao & uma opcao viavel.
A monitorizacao continua fornece um método eficiente e rentavel para atingir este objetivo (Hunt, R., &

Jackson, M., 2010).

Alguns beneficios da implementacdo desta solucdo sdo a automatizacdo de controlos manuais
previamente efetuados, eliminacdo de testes de controlos excessivos, manter a conformidade com um

ou mais regulamentos, permitir que os resultados dos testes sejam reutilizaveis em multiplos quadros
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de conformidade, minimizacéo do risco de perdas empresariais através de erros nao intencionais ou
atividades fraudulentas maliciosas, comunicando falhas de controlo a medida que acontecem e
proporcionar um retorno do investimento através da melhoria das operacoes do processo empresarial

(Hunt, R., & Jackson, M., 2010).

Alguns desafios para a solucao de monitorizacdo continua dos controlos e como se deve lidar com eles

sao (Deloitte, 2018):

e Multiplas fontes de dados e pobre qualidade de dados. Deve ser tomado especial cuidado para
entender os dados de multiplas fontes e armazena-los num espaco comum removendo
redundancias para uma comunicacao facil.

e Incapacidade de identificar um caso de negocio forte para uma solucao monitorizacao continua
dos controlos. Os requisitos detalhados, incluindo o ambito de aplicacao, devem ser elaborados
como parte do plano. Todos os stakeholders fundamentais tém de ser identificados e confiados
antes de construirem a solucao.

e Para assegurar a integralidade e precisao dos relatorios e dashiboards da solu¢cdo monitorizacao
continua dos controlos. A solucdo deve ser desenvolvida e mantida tendo em conta a
importancia de garantir a integralidade e a precisao dos dashboards e relatérios utilizados por

varios utilizadores desta solucao. Isto incluira operacdes comerciais, gestao e auditores.

Um exemplo da implementacao da solucdo de monitorizacdo continua de controlos foi executado pela
empresa global de bioterapia e biotecnologia Premier Plasma Center com o objetivo de detetar fraquezas
de controlos internos, erros e potenciais fraudes nas transacdes financeiras. Em primeiro lugar, a
empresa comecou por identificar quais as areas mais criticas com necessidade de controlos internos
reforcados. Madison Morgan, chefe executivo de auditoria, liderou a implementacdo da monitorizacao
continua de controlos e identificou o ciclo compra a pagar (Purchase-to-pay, PP, que se refere aos
processos de negocio que cobrem atividades de requisicao, compra, recebimento, pagamento e
contabilidade de bens e servicos, como prioridade maxima devido ao seu elevado risco de fraude. A
empresa Premier identificou a ACL Analytics Exchange, conhecida pela sua lideranca nas areas de
auditoria e gestao de risco, como a melhor solucao para fornecer a empresa 0S recursos necessarios
para introduzir a sua tecnologia de monitorizacdo continua em todos os processos de negocio
importantes. A ACL Services Ltd trabalhou com a direcdo, Madison, e a equipa de auditoria interna para

desenvolver meétricas personalizadas para cada elemento de testes P2P. A implementacdo da
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monitorizacao continua de controlos demorou cerca de um ano e beneficiou a Premier. Alguns dos

resultados significativos da implementacéo sao:

e Uma melhor responsabilizacdo e uma gestdo do controlo dos riscos da informacdo e da sua
compreensao,

e Protecao acrescida dos fluxos de caixa significativos devido & monitorizacdo automatizada e a
aplicacao das politicas,

e Melhor dissuasao da fraude devido a uma detecdo mais rigorosa da fraude,

e Reforco das relacdes com os fornecedores, criando procedimentos mais eficazes,

e (Controlos estabilizados,

e Controlos melhorados em todas as funcdes,

e Minimizacao do risco inerente,

e Uma maior capacidade de adaptacao ao plano de auditoria a realizar em tempo real, resultando

numa melhoria dos custos.

A automatizacao permite facilitar a manutencao e a supervisao dos controlos. Portanto, o objetivo final

de Premier é continuar a estabelecer mais controlos que sejam eficientes e eficazes.

Outro exemplo da implementacao da solucéo foi executado por Michael Alles, Gerard Brennan, Alexander
Kogan, Miklos A. Vasarhelyi na Siemens Corporation, que presta servicos de auditoria interna de Tl. Uma
auditoria de TI é realizada periodicamente para fornecer uma avaliacéo de risco e testar os controlos

dos sistemas ERP.

Os auditores internos seguiam um plano de auditoria que era composto por aproximadamente 300
folhas de acéo de auditoria. Cada folha identificava objetivos de controlo e descrevia verificacdes e testes
que deveriam ser realizados para verificar se os controlos internos estavam em vigor e funcionavam
corretamente no sistema ERP. Esses testes incluiam entrevistas a utilizadores, avaliacao de
documentacao e politicas, verificacao do acesso dos utilizadores a areas especificas do ERP, e verificacao
da separacdo de funcdes para determinadas funcdes (Teeter, R. A., Brennan, G., Alles, M. G., &

Vasarhelyi, M. A., 2008).

A equipa de auditoria passava cerca de 70 dias a passar manualmente tabelas e pedidos de autorizacao
no ambito do sistema ERP. Para ajudar a equipa da Siemens, uma ferramenta analitica propria extraia
informacdes das tabelas do ERP e apresentava os resultados dos testes de controlo individuais aos

auditores para uma pequena parte dos testes. Os resultados de cada teste eram utilizados como prova

12



de que o sistema cumpria ou nao cumpria os requisitos de certificacao (Teeter, R. A., Brennan, G., Alles,

M. G., & Vasarhelyi, M. A., 2008).

Antes de implementar a monitorizacao continua de controlos os investigadores avaliaram e classificaram
0s requisitos de auditoria presentes na folha de acdo de auditoria em graus de automatizacdo. Depois
criaram regras automatizadas baseadas nos requisitos. Antes e durante a implementacéo das regras de
monitorizacao continua de controlos realizaram uma avaliacdo para determinar quais 0s processos de
auditoria presentes na folha de acao de auditoria poderiam ser formalizados e automatizados. Os testes
utilizados no programa de auditoria de Siemens eram classificados em pelo menos numa das seguintes

categorias (Teeter, R. A., Brennan, G., Alles, M. G., & Vasarhelyi, M. A., 2008):

e Autorizacao - testes utilizados para determinar que utilizadores estavam autorizados a manter
certas funcdes no sistema ERP.

e (Configuracao - testes que consultaram o sistema para verificar se as definicoes refletiam as
politicas da empresa.

e Separacao de funcdes - identificavam os utilizadores que tinham acesso a ecras ou relatorios
gue estavam em conflito com os controlos de separacao de funcdes.

e TransacOes - testes utilizados para verificar se as transacoes que apareciam numa tabela eram
apropriadas e também verificar a frequéncia de codigos de transacao especificos.

e Percecao da atividade do utilizador - testes que testavam os registos de auditoria avaliados para
determinar os padrdes de comportamento dos utilizadores no sistema. Estes testes verificavam
se a atividade do utilizador se enquadrava dentro de uma gama normal de funcdes.

e Linha de base - testes que verificavam as alteracdes feitas as tabelas que se esperava terem
valores estaticos, tais como Empresas e Area de Controlo. Destes testes resultaram relatérios
sempre que estas tabelas eram alteradas.

e Manual - testes que consistiam em entrevistas e verificacdes de documentos que deviam ser

realizados pelo auditor.

A implementacdo de uma instancia da plataforma de monitorizacao continua de controlos foi feita
juntamente com os servidores de producao e de recursos humanos. Os servidores da monitorizacéo
continua de controlos armazenaram diariamente snapshots dos servidores de producéo e de recursos
humanos e permitiram a captacao de regras e testes de relatorios através de uma /nferface Web. No
sistema foram atribuidos numeros e nomes de regras correspondentes aos objetivos da folha de acao

de auditoria. As regras foram agrupadas em conjuntos de regras com base no modulo a que pertenciam.
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Quando todas as regras de um maddulo eram concluidas, todo o conjunto de regras era executado e 0s
resultados eram comparados com os resultados da auditoria de Tl. Quando as regras eram criadas e
testadas passavam para a reengenharia dos testes de controlo. Nos casos em que os resultados da
automatizacado nao correspondiam aos resultados da extracdo manuais, as regras eram reavaliadas. As
regras bem sucedidas eram indicadas na folha de calculo e no final foi compilada uma lista de regras

automatizadas e manuais (Teeter, R. A., Brennan, G., Alles, M. G., & Vasarhelyi, M. A., 2008).
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3. ServiceNow

ServiceNow é construido sobre os alicerces fortes da Now Plataform que ajuda a reduzir a complexidade
dos processos, transformando formas de trabalho manuais e antigas em fluxos de trabalho digitais
modernos. A Now Plataform fornece uma plataforma de aplicacado como um servico (aPaaS - Application
Platform-as-a-Service), significa que € um modelo informatico baseado em nuvem que fornece a
infraestrutura necessaria para desenvolver, executar e gerir aplicacdes de um dominio especifico. As
aplicacoes que funcionam na Now Plataform utilizam um unico sistema de registo e um modelo de

dados comum para consolidar os processos empresariais das organizacoes (ServiceNow, 2022).

O ServiceNow fornece uma solucdo moderna, facil de utilizar e de gestdo de servicos na nuvem,
permitindo as organizacbes automatizar processos manuais e repetiveis, padronizar a prestacao de
servicos e concentrar-se no negdcio principal. O ServiceNow oferece tudo isto a partir de uma /nferface
de utilizador configuravel baseada na web, construida sobre um modelo de dados flexivel. Este servico
¢ especializado em gestdo de servicos de Tl (ITSM), gestdo de operacdes de Tl (ITOM) e gestdo de

negdcios de Tl (ITBM) (ServiceNow, 2022).
As aplicacoes entregues pelo ServiceNow estao divididas em quatro fluxos de trabalho diferentes:

e Fluxos de trabalho em Tl - Este fluxo de trabalho une as tecnologias de informacao, gestao de
riscos e operacdes de seguranca numa Unica plataforma e também fornece servicos modernos
e resilientes alinhados com as prioridades centradas no cliente. Com este fluxo de trabalho a
organizacao pode otimizar as operacoes de servico de Tl, alinhar os investimentos com
prioridades e gerir 0 risco, a seguranca e o custo.

e Fluxos de trabalho dos empregados — Este fluxo de trabalho permite a organizacdo aumentar o
envolvimento e produtividade dos colaboradores, gerir um local de trabalho seguro e eficiente e
aumentar a eficiéncia operacional.

e Fluxos de trabalho do cliente — Os fluxos de trabalho do cliente permitem estender o servico
para além do centro de contacto e das operacdes de escala automatizando o trabalho em todos
os departamentos. Com as aplicacdes deste fluxo & possivel capacitar os clientes com se/f-
service personalizado, dar visibilidade aos agentes para antecipar as necessidades dos clientes

e otimizar o servico de campo.
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e Fluxos de trabalho do criador — Com este fluxo de trabalho é possivel criar experiéncias intuitivas
que os utilizadores adoram e ativar aplicagcdes interempresas e de baixo codigo que fornecem

servicos ageis em escala.

A arquitetura da Now Plataform cuida de todos os requisitos de infraestrutura das aplicacdes, tais como
disponibilidade de servicos, backups e seguranca. Isto permite a organizacao concentrar-se na

construcdo, execucao e gestao de grandes aplicacdes (ServiceNow, 2022).

Existem trés maneiras de interagir com Now Plataform, em que cada uma proporciona uma /nterface
diferente que direciona diferentes dispositivos e propésitos e todas acedem o mesmo sistema unico de

registo e modelo de dados comum da Now Plataform. As trés /nferfaces da Now Plataform sao:

e Next Experience Unified Navigation
e Now Mobile App

e Service Portal

A interface Next Experience Unified Navigation é a principal forma de interagir com as aplicacoes e a

informacdo numa instancia ServiceNow por isso foi utilizada nesta dissertacao.

3.1. Modulo GRC: /ntegrated Risk Management

O ServiceNow tem varios modulos disponiveis que permitem personalizar as aplicacées que sao
desenvolvidas. Um desses modulos é o GRC: Integrated Risk Management, permitindo as organizacoes
incorporar gestdo de risco, atividade de conformidade e automatizacdo inteligente em processos de
negdcio digitais para monitorizar e priorizar continuamente o risco. Com este médulo a organizacdo tem
uma visao integrada de como gere 0 seu conjunto unico de riscos permitindo melhorar a tomada de

decisdes e o desempenho da mesma (ServiceNow, 2022).

Com o GRC, as organizacdes tém uma melhor visibilidade das atividades que estdao em alto risco e em
nao-conformidade, isto é possivel utilizando a monitorizacdo continua e a gestdo da continuidade do
negocio. O médulo ajuda as organizacdes a melhorar o desempenho, evitando interrupcdes de trabalho
incorporando a gestdo de risco em atividades interfuncionais automatizadas e também permite reduzir
erros e custos, ao mesmo tempo que aumenta o foco em tarefas de valor mais elevado. Outro beneficio

do modulo é a comunicacao do risco de forma eficaz, uma vez que simplifica e acelera o reporte a todos
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0s niveis com /nsights em tempo real e dashboards que integram informacao sobre risco e resiliéncia

(ServiceNow, 2022).

Para implementar a solucédo de monitorizacao continua de controlos é necessario instalar este modulo
na instancia do ServiceNow e perceber como funciona a arquitetura do mesmo. Na figura seguinte esta

representada a arquitetura do modulo GRC: Integrated Risk Management (ServiceNow, 2022).
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| Scoping
| | | / ) | Entity | Entty | Ensity > ) Entity  Entity
[ cittion citation Citation | | | |
Entity class —
[ Assessments Field work
Control Control Test plan i == Control test Control test
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’7 observations) {publish 1o KB)
o I |
| 7 bndr ServiceNow
Risks v
o
(@)™ - e focr  pacer GRC Architecture
statement statement
tasks (mitigate, Risk assessment
avoid, transfer, accept) methodologies

Figura 2 - Arquitetura do moaulo GRC: Integrated Risk Management

Na tabela Authority Document sao armazenados documentos que consistem normalmente em
paragrafos descrevendo atividades que uma organizacao deve fazer para se manter em conformidade.
Os registos da tabela Policies ajudam a definir a cultura da empresa, como o acesso a instalacdes,
diversidade, seguranca, ou sustentabilidade. Estes registos também ajudam as organizacdes a cumptrir
os regulamentos. Um registo da tabela Citations define uma seccdo de um authority document a que
uma organizacao deve obedecer. A tabela Confrol Objectives guarda registos que podem ser objetivo,
norma ou direcdo que funciona como orientacao para as interacdes e operacdes da empresa. Authority
Document e Citations catalogam requisitos externos na organizacdo enquanto Policies e Contro/

Objective documentam como a organizacao esta a lidar com esses requisitos.

Um Risk statemet ajuda a definir o impacto para a organizacdo se um risco ocorrer. Risk framework é
considerado um grupo de risk statement. As tabelas Entity Type, Entity e Entity Class representam as
pessoas, ativos, processos de negocio, localizacdes ou coisas que sao utilizadas para gerir controlos e

riscos. Os registos da tabela £ntity Type sdo aplicados a risk statements e control objectives, gerando
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registos adicionais, que sao guardados nas tabelas Aisks e Controls. Depois de serem gerados os
controlos paras as entities, os proprietarios dos controlos precisam validar que um controlo é
implementado antes de avaliar a sua eficacia. Para verificar se um controlo foi implementado sao criados
control attestation, que sao inquéritos que relinem provas para provar que um controlo é implementado.
Os registos da tabela /ndicators sao utilizados para medir se um controlo é eficaz ou nao, sao 0s passos
manuais ou automatizados executados para medir a eficacia do processo, sistema, ou método

identificado no control attestation.

Os control tests podem fazer parte de uma auditoria ou de um processo de conformidade utilizado para
validar se o método de controlo é efetivamente concebido e operacionalmente eficaz. Na tabela /ssuves
sao guardadas as tarefas que permitem aos utilizadores finais acompanhar a resposta para remediar ou
aceitar o problema. Estes registos podem ser gerados pelo sistema ou criados manualmente e podem
incluir eventos de risco operacional, violacdes de conformidade regulamentar, violacdes de seguranca,

ou quaisquer outros resultados negativos.
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4. Conceptualizacao do problema a estudar

O problema a estudar nesta dissertacao consiste na avaliacdo do ServiceNow para implementar a
monitorizacao de controlos de uma organizacao continuamente, comprovando a conformidade da
mesma com as obrigacdes e regulamentos legais aplicaveis em tempo real. Numa altura em que existem
cada vez mais regulamentos que as organizacoes precisam de aplicar, € indispensavel controlar se estes
estdo a ser cumpridos. Para tal, a implementacdo de uma solucao de monitorizacao continua de
controlos é importante numa organizacao, visto que ajuda a mesma a monitorizar automaticamente e
em tempo real (ou numa aproximacdo de minutos) os controlos, mantém a conformidade com os

regulamentos e minimiza o risco de perdas e atividades de fraude.

O caso de uso que sera implementado é o caso de uso de gestdo de mudanca no contexto de TI. A
gestao de mudanca proporciona uma abordagem sistematica para controlar o ciclo de vida de todas as
alteracdées ao ambiente de operacdes de producao desde o inicio até a sua conclusdo. O objetivo do
processo da gestdo de mudanca é permitir que sejam feitas alteracdes benéficas com a interrupcao
minima das operacdes comerciais, garantindo assim a manutencdo dos melhores niveis possiveis de
qualidade e disponibilidade do servico. Deve ser aplicada uma abordagem consistente a avaliacdo de
riscos, a continuidade do negocio, ao impacto da mudanca, aos requisitos de recursos e a aprovacao de
alteracdes. A abordagem deve manter o equilibrio adequado entre a necessidade de uma mudanca e o

calendario da sua integracdo no ambiente vivo. O ambito do caso de uso inclui:

e alteracdes dos utilizadores que envolvam a manutencao de infraestruturas que necessitam de
uma alteracao ou substituicao de hardware ou software,

e alteracdes de utilizadores que envolvam resolucédo ou recuperacao de um ou mais servicos que
tenha um incidente aberto e exigira uma alteracao ou substituicao de Aardware ou software,

e alteracdes nos servicos, processos, hardware ou software considerados na producao ou itens
de configuracao que sado geridos na base de dados de gestdo de configuracao (Configuration
Management Database — CMDB),

e introducao de novos itens de configuracao ou servicos na producao.

Este caso de uso ¢é iniciado pela solicitacdo de um pedido de alteracao. Um pedido de alteracao consiste
em informacao detalhada da alteracéo, como a razao da alteracao, o risco, o tipo de alteracao, o plano
de implementacao e a infraestrutura a ser modificada. Um pedido de alteracédo requer duas fases de

aprovacao. A primeira fase consiste na aprovacao por parte do grupo que a alteracao foi designada. A
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segunda fase consiste na aprovacado por parte de um grupo composto por individuos que sao capazes
de avaliar o panorama global de uma mudanca normal no que diz respeito a compreensao dos riscos,
impactos e implicacdes financeiras do negdcio. Este ultimo grupo é designado por Conselho Consultivo

de Alteracoes (Change Advisory Board — CAB).

0 caso de uso de gestdo de mudanca definido assenta principalmente nas condicdes para cumprimento
da separacao de funcoes (Segregation of Duties). A separacao de funcdes determina que cada funcao
necessaria a conclusdo de uma tarefa deve ser atribuida a uma pessoa diferente. A separacao de
funcdes é um controlo administrativo utilizado pelas organizacdes para evitar fraudes, sabotagem, uso
indevido de informacdes e outros comprometimentos de seguranca. Depois de analisar o caso de uso,
verificou-se que existem trés funcdes importantes no ciclo de vida do pedido de alteracdo. Essas trés
funcdes sao a solicitacdo do pedido, a aprovacdo por parte do grupo que a alteracao foi designada e por
fim a aprovacao por parte do Conselho Consultivo de Alteracdes. As condicdes que a organizacao deve
cumprir para manter-se em conformidade foram definidas tendo em consideracao as trés funcdes

identificadas, como se pode ver de seguida:

e O aprovador por parte do grupo a que foi designado o pedido de alteracdo nao pode ser o mesmo
de quem solicitou o pedido.

e O aprovador do Conselho Consultivo de Alteracdes nao pode ser o mesmo de quem solicitou o
pedido de alteracao.

e Por ultimo, o aprovador do Conselho Consultivo de Alteracdes nao pode ser o mesmo aprovador

por parte do grupo a que o pedido foi designado.

As condicdes definidas serviram de base a concecdo de um processo de avaliacdo de compliance do
processo de Gestdo de Mudanca, tendo sido criado na plataforma um objetivo de controlo para cada
uma. Estes objetivos de controlo ao serem relacionados com os pedidos de alteracéo originam controlos,
gue permitem verificar se o pedido cumpre a condicao. Estes controlos tém dois possiveis estados que

consistem nos seguintes:

e Compliant - se a condicao associada ao pedido de alterac&o estiver a ser cumprida.

o Non-compliant - se a condicao associada ao pedido de alteracao nao estiver a ser cumprida.

A figura 3 representa o modelo de dados da monitorizacdo de controlos do processo de Gestao de
Mudanca da plataforma do ServiceNow. Este modelo de dados é apenas uma parte da arquitetura do

modulo presente na seccao 3.1. Modulo GRC: Integrated Risk Management.
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Figura 3 - Modelo de dados

A figura 4 apresenta o diagrama de sequéncia do caso de uso com monitorizacdo de controlos. Este
diagrama tem como atores os utilizadores, o aprovador e o aprovador do Conselho Consultivo de
Alteracoes (CAB - Change Advisory Boara) e como objetos tem Change Request, Entityda classe “Change
Request”, Controls, Attestation e /ssue. Existem trés controlos uma vez que cada um corresponde a uma

condicao que o pedido de alteracdo necessita de cumprir. Assim temos a seguinte distin¢éo:

e Controll - controlo que verifica se o aprovador € o mesmo utilizador que pediu a alteracao.

e Control2 - controlo que verifica se o aprovador CAB é o mesmo utilizador que pediu a
alteracao.

e Control3 - controlo que verifica se o0 aprovador CAB é o mesmo utilizador que aprovou o pedido

de alteracdo na primeira fase de aprovacao.

O diagrama esta dividido em duas seccdes, Change Management e GRC. Na primeira seccdo faz parte
os atores associados ao processo de pedido de alteracao e o pedido de alteracao (Change Request). Na
segunda seccao faz parte os objetos pertencentes ao modulo GRC, que permitem monitorizar os
controlos existentes. Existe o utilizador2 que corresponde a pessoa que ira verificar se os controlos estao
em conformidade com os regulamentos e obrigacées da organizacao. Neste caso o ator precisa de

verificar se existe a separacao de funcdes (Segregation of Duties).
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Para verificar se existe a separacao de funcoes, o utilizador2 tem de passar o controlo para o estado

Attest criando um Affestation que precisa de ser respondido pelo mesmo e dependendo do que

responder o controlo pode estar em conformidade ou ndo com as condicoes definidas. O objetivo da

implementacao da monitorizacdo continua de controlos é a eliminacdo da etapa do questionario,

permitindo a reducao da carga de trabalho da pessoa responsavel por verificar os controlos.
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Figura 4 - Diagrama de sequéncia

4.1. Critérios

Os critérios para avaliar o ServiceNow como plataforma para implementacdo da solucdo de

monitorizacao continua de controlos foram definidos do seguinte modo:

e Implementacao - a implementacao da solucao deve ser rapida, facil, e ser o menos intrusiva nos

processos existentes.
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Facilidade de utilizacao - a /nterface da solucao deve ser de facil utilizacao e ter uma Jinterface
intuitiva e moderna, nao dificultando a utilizacdo da mesma por parte do utilizador e
possibilitando um aumento na eficiéncia da organizacao.

Dashboards e relatorios - a solucdo deve proporcionar uma clara visibilidade dos riscos da
organizacao e da postura de conformidade, permitindo aos gestores verificar quais os riscos que
precisam de resolver e encontrar solucdes para eles 0 mais rapido possivel. Também permite

verificar quais os regulamentos e obrigacdes que as pessoas nao tém cumprido.
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5. Trabalho Desenvolvido

Depois de estudar o médulo GRC: Integrated Risk Management do ServiceNow e 0 caso de uso que sera

implementado, verificou-se que serao utilizadas as seguintes tabelas pertencentes ao maédulo.

o Entity - sdo pessoas, espacos, objetos, ou coisas que precisam de ser monitorizadas para gerir
riscos, controlar a conformidade, e rever como parte dos compromissos de auditoria.

o Entity type - sao categorias dinamicas que contém uma ou mais entfities.

o Entity filter - define a tabela a partir da qual os dados sdo puxados para cada entity type. As
entities sao criadas com base nas condicdes definidas no entity filter.

e Control objective - objetivo, direcdo ou norma que funciona como orientacdo para as
interacoes e operacdes da empresa.

e Control - implementacao de um objetivo de controlo para uma entidade de ambito.

e Issue - sdo criados quando a verificacdo da conformidade é concluida e indica que o controlo

nao é implementado uma vez que esta non-compliant.

Para além das tabelas listadas também foi utilizada a tabela Change Request, onde sdo criados o0s
pedidos de alteracao e a tabela Approvers, onde sao criados os registos de aprovacao dos pedidos de

alteracao.

Em seguida, verificou-se que existem trés possiveis implementacdes da solucdo de monitorizacdo

continua de controlos. As trés possiveis implementacoes analisadas foram:

e Implementar a solucdo no processo de aprovacao do pedido de alteracao,
e Implementar a solucdo num Scheduled Job que sera executado de minuto a minuto,

e Implementar um /istener.

Antes de comecar a desenvolver as possiveis implementacdes foi necessario criar alguns registos

fundamentais para a solucao de monitorizacao continua de controlos.

Em primeiro lugar, foi criada uma entity class designada “Change Request”. Depois foi criado um entity
filfer associado a entity class criada anteriormente e a tabela Change Request, que se encontra
representado nas figuras 5 e 6. Este entity filter foi associado a entity type, representado na figura 7,
com o nome “Change Requests” para serem criadas entities associadas aos pedidos de alteracao

existentes e que serao criados futuramente.
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SErviCeNOW senice Management 2-Changed ~ GRC: Policy @) semndminsaer - QL B8 [ F @ &

— Filterfor -
Y < = Created 20220126 11:14557 & W = oo Update  Delete

Entity type Change Requests @

Filter conditions | Assignment

= Entity filter type Build your own conditions v
= * Table Change Request [change_request] v
p Filter condition 140 records match candition 8

= Add Filter Condition | Add "OR" Clause

~choose field - v —oper- ~value -
e

Update  Delete

2-Change} v GRC: Policy @ systemadminisrator ~ QU B[] &P ) &

= Filter for O -—
4 = Created 2022.01-2611:1457 & W = oo Update  Delete
B Entityype | Change Requests ®
Filter conditions | Assignment

= Entity class Change Request Q

Use awner field

Update | Delete

Figura 6 - Entity Filter

SErvICENOW service Management 2-Changeb ~ GRC: Policy @ seemndninstaer - O BB [ P @ &
— EntityType ~ o=
Y < | = Change Requests @ W = cco Update  Delee P
B % Name Change Requests Compliance scare (%) 85
Active v

Generate target

Description
Pillar ~None — v
Update | Delete
-~ Entities (140)  Entity Filters (1)  Risk Frameworks  Risk Statements  Policies  Control Objectives (3)  Policy Exceptions  Content References
(] = EntityFilters E Search  Entityfilter type ¥ Search 1] wlofl a
S Entity type = Change Requests

e B O, = entityfiltertype = Table = Filter condition = Use owner field = Owner field

(D) Build your own conditions Change Request [change_request] false
@

Actions on selected rows. v 1 tolof1

Figura 7 - Entity Type "Change Requests"
Em segundo lugar, foram criados trés contro/ objectives que correspondem as condicbes que a
organizacao deve cumprir para se manter em conformidade. Estes contro/ objectives foram designados

por:
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e “Requester cannot be the same as the approver” que corresponde a primeira condicao em que
o solicitador do pedido de alteracao nao pode ser o mesmo que o aprovador do grupo a que foi
designado.

e “Requester cannot be the same as the CAB approver" que corresponde a segunda condicao em
que o solicitador do pedido de alteracdo nao pode ser 0 mesmo que o aprovador do Conselho
Consultivo de Alteracoes.

e "Approver cannot be the same as the CAB approver" que corresponde a terceira condicao em
que o aprovador do grupo a que o pedido de alteracao foi designado nao pode ser o mesmo que

0 aprovador do Conselho Consultivo de Alteracdes.

Na figura 8 é possivel ver um dos control objectives criados e ver a associacao a entity type.

S@IrVICENOW service Management 2 Changs @ senmmnsan - Q@ &

— Control objective =
£ =5 Requester cannat be the same as the approver & B = oo Updme  Delee

v =q

% Mame | Requester cannot be the same as the approver

Attestation

ssue group rule

Readiness level

Description

Update  Delete

Entitytypes (1] Additionalentities ~ Policies  Control objectives  Citations  Controls (140) > PAIndicators ept Issues (10)  Risk statements  Content references  Evidence

- B3 - o v s L wief =

ter cannot be the s

= compliance seore (%) = Entty caunt

1/ wiofl

Figura 8 - Control Objective "Requester cannot be the same as the approver”

Depois de criados os control objectives, estes foram associados a entity type “Change Requests”

resultando na criacao de trés controlos para cada entity.

Por ultimo passou-se ao desenvolvimento de cada possivel implementacao.

5.1. Primeira Implementacao

Nesta primeira implementacao, a solucao foi desenvolvida dentro do processo de aprovacéao do pedido
de alteracdo, ou seja, ao aprovar o pedido o utilizador verifica ao mesmo tempo se os controlos

associados a entity correspondente ao pedido que esta a ser aprovado esta em conformidade ou nao.
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Para isto foi criada uma copia do botdo de aprovacado da tabela Approvers designado “Approve CCM”,
gue se encontra representado nas figuras 9 e 10. Neste botao foi desenvolvido o codigo necessario para
verificar se 0s controlos estdo em conformidade. O cddigo desenvolvido encontra-se na seccao Codigo

da primeira implementacéo.

SErVICENOW. senvice Management @ secnminivs - QBR[O T @ &
v ¢ = :\-:’:f:ya&.nm & W N = coo Update  Delete <+
B Name Approve CCM Glabal )
= Table Approval [sysapproval_approver] v v
u; Order 100 Farm context menu
Action name Form link
= Active Formstyle —~ None-- v
— Show insert List banner button
Showupdate |+ List bottom button
Y Client List context menu
e Overrides qQ List choice
List link
. List style - None - v
Messages [«
@
L
Comments <
C] .

Figura 9 - Botao "Approve CCM"

ServiCenoW sericeManagement 1-changet v [N clobal @) svsemadminisiaor - O 8 o NOR]
= UlAction - -—
Nl < = pproveccy & W W = oo Update  Delete J
Va Hint “
e Condition F] current state == ‘requested’
— script@e- @ € El338 Q v & @ @ H % & >
— 1
r
= El
10
11
12
13
e o
15
) L
17+ while (approvers.next()) |
18- if (approvers.getValue('state') == "spproved) {
X 19 approver = approvers.getValue( approver');
0 braak;
21 }
a 22 }
23
24+ while (changs
0] 25 if (c change  getUniquevalue()) {
~ 2 o hange.getValue( *state’)
27~ if (change_state == "-4°) | -
Protection policy None

Workspace  Requires role

Figura 10 - Codigo do botao "Approve CCM"

Depois de desenvolvida a primeira implementacao verificou-se que os controlos eram atualizados em
tempo real, uma vez que ao aprovar o pedido de alteracao era feita a verificacao do processo de avaliacao
de compliance dos controlos associados & entity que estava a ser aprovada. E possivel verificar na figura
11 o grau de compliance da entity CHGO030052 (67%) e também o grau de compliance dos pedidos de

alteracao que é de 85%.
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Figura 11 - Entity type Change Requests

Na figura 12 ¢é possivel verificar o grau de compliance de cada um dos objetivos de controlo que foram

definidos para o caso de uso.

OW. Service Management 1-Change! v Global v @ System Administrator ~ Q[

Zontrol objectives m Search Created Y | Search 1 to3of3

? All>Name starts with Requester .or. Name starts with Approver

X = Reference = Name = Active = Compliance score (%) = Created 4

O (empty) Requester cannot be the same as the appr... true g 0220126 101821

e

@ (empty) Requester cannot be the same as the CAB ... true 6o [O201:26 113543

@O (empty) Approver cannot be the same as the CAB a... true o foror2s 113550

Actions on selected rows... v 1 to3of

Figura 12 - Objetivos de controlo

Esta implementacao tem como vantagem o facto de ser uma forma facil de em tempo real termos
atualizados os graus de compliance dos controlos, mas uma grande desvantagem é que quebra as
barreiras de abstracdo uma vez que esta a ser configurado dentro do processo e devia ser configurado

no GRC.

5.2. Segunda Implementacao

Nesta segunda implementacdo, a solucdo foi desenvolvida num Scheduled Job que foi criado e
designado por “GRC Change Request Compliance Monitoring”, representado na figura 13. Os Scheduled
Jobs sao tarefas automatizadas que podem ser realizadas num horario especifico ou num horario

recorrente. Neste Scheauled Job foi desenvolvido cddigo que executa de minuto a minuto para verificar
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guais 0s controlos necessarios atualizar e verificar para esses controlos estdo em conformidade ou nao.

O codigo desenvolvido neste Scheduled Job encontra-se na seccao Codigo da segunda implementacao.

SErVICeNOW  service Management a ] @ seemacminisni - O, B[ P @ &

—  Scheduled Script Execution

S =
5 € | = EREChangs Request Compliance Monioring & W = oo Update  BecuteNow  Delete P,
y
B Name GRC Change Request Compliance Monitoring
Active v
= Run Periodically v
Time Hours 09 00 00
Application GRC: Policy and Compliance Management
%k Repeat Interval Days 0 Hours 00 ol 00
Starting 2022-03-1412:27:07 =]
)
_ Conditional
e
Runthisscript@e> @ € E 3 Q v & @@ H % W
L var changs - new GlideRecord('change_raquest');
2 var approvers = new GlideRecord('sysapproval_approver');
— 4 change.addQuery (' statehOT IN-5,-4*nusberSTARTSKITHCHG@ 3004 OROEREYnuTber*);
® S change.query(
6 rover_cabl;
8 hange . getValue( state’);
9 var change_req_2 - change.requested_by.name;
10 approvers. addQuery (' state=approved”ORDERBYsys_created on’);
11 approvers.query();
12 var array = [1;
13 while (appro () {
® 1. if (approvers.getValue("document id") == change.getUniqueValue()) {

15, if (array. length == ) {

Figura 13 - Scheduled Job "GRC Change Request Compliance Monitoring”

5.3. Terceira Implementacao

Depois de desenvolvidas as outras duas implementacoes, foi analisada melhor a possibilidade de
implementar um /istener para verificar se os controlos estdao em conformidade ou nao. Desta pesquisa
verificou-se que o /istener ndo pode ser implementado para as entifies e os controlos, por isso esta

implementacao foi impossivel de desenvolver.

5.4. Criacao de um Issue

Apés a implementacao da monitorizacao continua de controlos, verificou-se a necessidade de criar um
/ssue cada vez que um controlo ndo esteja em conformidade com a condicao a que esta associado. Para
isto foi criada uma business rule, representada nas figuras 14 e 15, em que verifica se o estado de um
controlo esta non-compliant. Nesse caso é criado um /ssue em que a origem dele é “Control Compliance

Failure”.
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Figura 14 - Business Rule "Create issue when control non-compliant”

Whentorun  Actions = Advanced

Condition[Z] </~

saip@e- @ % |02 5 58 | Q v | » | @ @ G | T

1+ (function executeRule{current, previous /*null when async*/) {

2

3 // Add your code here

4 new sn_gre.IssueUtilsCompliance().updateOrCreateCompliancelssue(current);
H

6 })current, previous);

Figura 15 - Codjgo da Business Rule "Create issue when control non-compliant"
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Figura 16 - Controlos do pedido de alteracao CHGO030065

Pela figura 16 é possivel ver que o pedido de alteracdo CHG0030065 tem um controlo associado ao
objetivo de controlo “Requester cannot be the same as the CAB approver” com o estado ron-compliant.
Como o controlo esta non-compliant foi criado um /ssue, representado na figura 17, associado ao

controlo e a entity.
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Figura 17 - Issue IPT0020025

5.5. Dashboards

No final de desenvolver as implementacdes da monitorizacdo continua de controlos, foi desenvolvida
uma pagina com alguns graficos para entender melhor o grau de compliance da organizacdo quanto aos

pedidos de alteracao.

Na figura 18 é possivel ver que nos trés primeiros graficos esta representada informacédo dos pedidos

de alteracéo, tais como, o estado, o tipo e o departamento a que o solicitador do pedido pertence.

Continuous Control Monitoring

Change Requests by State Change Requests by Type

| i &

ol ol ol ¢ e

Change Requests by Department

Figura 18 - Dashboards

Nas figuras 19 e 20 estdo representadas informacdes sobre as entities associadas aos pedidos de

alteracdo, os objetivos de controlo e os controlos correspondentes. Também podemos ver informacao

31



sobre 0s /ssues abertos e associados aos controlos que nao estao em conformidade. Na primeira figura

é possivel verificar que atualmente a organizacao tem um grau de compliance de 80% quanto aos

pedidos de alteracao.

Compliance Score (%) of Entity Type

All Control Objectives 2 i
astrefres o
8 O 5 O O Name. ¥ Compliance score (%)
Requester cannot be the same as the approver wu
Requester cannot be the same as the CAB approver T
Approver cannot be the same as the CAB approver am

Compliance of Entities Compliance of Controls Compliance of Contrals by Controls Objectives

i 103

| P R |

Figura 19 - Dashboards
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Issues by Control Objective
CHG0030064 has an compliance failure CHGO030064 Requester cannot be the same as the CAB approver New
CHGOD30063 has an compliance failure CHGO030063 Requester cannot be the same as the appraver New
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CHG0030057 has an compliance failure CHG0030057 Requester cannot be the same as the CAB approver Mew
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1 7
Japrores cantbe th smes the A8 spprores CHGOD30052 has an compliance failure CHG0030052 Requester cannot be the same as the approver Mew
View all

Figura 20 - Dashboards
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6. Discussao

Nesta dissertacao foi desenvolvido duas possiveis implementacdes da solucao de monitorizacao continua
de controlos. Numa primeira implementacao foi feito uma copia do botdo de aprovacéo e adicionado
codigo para verificar se 0s controlos associados a enfify que estava a ser aprovada estavam a cumprir
0s objetivos de controlo. A outra implementacao consistiu na criacao de um Scheduled Job que era
executado minuto a minuto e verificava se todos os controlos estavam a cumprir o objetivo de controlo

a que estava associado.

A vantagem da primeira implementacao ¢é o facto de termos os graus de compliance dos controlos em
tempo real, visto ser efetuado ao mesmo tempo que se aprova o pedido de alteracdo. Infelizmente uma
grande desvantagem desta implementacdo é que quebra as barreiras de abstracdo visto que a
verificacdo dos graus de compliance estda a ser configurada dentro do processo de Tl e devia ser

configurado no modulo de GRC.

A segunda implementacdo tem como vantagens o facto de nao quebrar a barreira de abstracdo, uma
vez que foi configurado fora do processo de T, e de termos os graus de compliance dos controlos em
quase tempo real (minuto a minuto). O intervalo de tempo que o Scheduled Job é executado pode ser

alterado para menos ou mais de um minuto dependendo do que a organizacao precisa.

Tendo em conta as vantagens e desvantagens das duas implementacdes pode-se concluir que a segunda

& a melhor para configurar a solucdo de monitorizacao continua de controlos na plataforma ServiceNow.

A finalizacdo da dissertacéo é avaliar se a plataforma ServiceNow consegue implementar a solucdo de
monitorizacdo continua de controlos. Para avaliar a plataforma foram selecionados trés critérios. O
primeiro critério consiste em avaliar se a implementacao da solucao foi rapida, facil e 0 menos intrusiva
nos processos existentes na plataforma. Como discutido anteriormente, na primeira implementacéo este
nao foi completamente cumprido uma vez que quebrou a barreira de abstracao, tendo sido configurado

no processo existente de Gestdo de Mudanca.

Na segunda implementacao, Scheduled Job, este critério foi cumprido visto que foi configurado fora dos

processos existentes da plataforma, nao quebrando a barreira de abstracao.

O segundo critério ¢ sobre a facilidade de utilizar a /inferface e de esta ser intuitiva e moderna. A
plataforma ServiceNow é intuitiva, moderna e de facil utilizacdo por isso este critério € cumprido nas

duas implementacoes.
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O terceiro critério é sobre as dashboard e relatorios, devendo proporcionar uma clara visibilidade do
risco da organizacao e da postura de conformidade da mesma. Depois de implementar a solucéo de
monitorizacao continua de controlos foi possivel criar dashboards e relatdrios com informacdes sobre 0s
pedidos de alteracdo, o grau de compliance da organizacao quanto aos pedidos de alteracao, os
controlos que estao em conformidade e quais os /sswes abertos que precisam de ser resolvidos, tendo

a plataforma cumprido este critério.

Em suma, a plataforma ServiceNow cumpre todos os critérios definidos para a avaliar, apenas se for
desenvolvida a primeira implementacdo é que a plataforma ndo cumpre o primeiro critério, sendo a
melhor opcao para implementar a solucdo de monitorizacdo continua de controlos a segunda

implementacao.
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/. Conclusdes

A finalidade desta dissertacao consistiu na avaliacdo da plataforma ServiceNow para implementar a
solucao de monitorizacdo continua de controlos. Para cumprir esta finalidade, no inicio foi definido um

conjunto de tarefas, as quais foram sendo cumpridas conforme se explica de seguida.

Inicialmente foi feito um estado da arte sobre os principais temas relacionados com a monitorizacdo
continua de controlos e a plataforma utilizada. De seguida foi cumprida a primeira tarefa que consistia
em instanciar um processo conhecido da Governacao das Tl em ServiceNow. O processo escolhido para
instanciar foi a Gestdo de Mudanca, que proporciona uma abordagem sistematica para controlar o ciclo
de vida de todas as alteracdes ao ambiente de operacdes de producao desde o inicio até a sua conclusao

com a interrupcao minima das operacdes comerciais.

Na etapa seguinte foram definidas algumas condicdes para serem verificadas pelo modulo GARC:
Integrated Risk Management. Nesta segunda tarefa foram criados os controlos necessarios para verificar

as condicoes definidas.

Na terceira tarefa foram desenvolvidas duas implementacoes da solucao de monitorizacao continua de
controlos, automatizando assim a verificacdo dos controlos criados na etapa anterior. Destas duas
implementacoes verificou-se que a segunda implementacao é melhor opcao para desenvolver visto que

nao quebra a barreira de abstracao, isto &, ndo é configurada no processo de Tl, Gestao de Mudanca.

Durante a realizacdo das tarefas também foram definidos trés critérios para avaliar a plataforma

ServiceNow, quanto a possibilidade de implementar a monitorizacdo continua de controlos.

Em suma, a plataforma ServiceNow cumpre todos os critérios definidos, sendo possivel implementar a
solucdo de monitorizacao continua de controlos e ter resultados sobre o grau de compliance da
organizacao, podendo verificar quais os processos nao estdo a cumprir os regulamentos e leis que a
organizacao tem de aplicar. Com a implementacao solucao, a organizacao tem uma visao geral da gestao

de riscos.
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9. Anexos

Codigo da primeira implementacao

var controls = new GlideRecord('sn_compliance_control');

var entities = new GlideRecord('sn_grc_profile');

var change = new GlideRecord('change_request);

var approvers = new GlideRecord('sysapproval_approver');
approvers.addQuery("document_id", "=", current.document_id);
entities.query();

change.query();

approvers.query();

var entity_sys_id;
var compliance_1 = true;
var compliance_2 = true;
var compliance_3 = true;
var change_state;

var approver;

while (approvers.next()) {
if (approvers.getValue('state') == 'approved') {
approver = approvers.getValue('approver');

break;

while (change.next()) {
if (current.document_id == change.getUniqueValue()) {
change_state = change.getValue('state');

if (change_state == "-4") {
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if (current.approver == change.getValue('requested_by')) {
compliance_1 = false;

}else {
compliance_1 = true;

}

} else if (change_state == "-3") {

if (current.approver == change.getValue('requested_by')) {
compliance_2 = false;

}else {
compliance_2 = true;

}

if (current.approver == approver) {
compliance_3 = false;

}else {

compliance_3 = true;

break;

while (entities.next()) {
if (entities.applies_to == current.document_id) {
entity_sys_id = entities.getValue('sys_id");

break;

controls.addQuery("profile", "=", entity_sys_id);
controls.query();

while (controls.next()) {
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if (change_state == "-4") {

if (controls.content == "4a9e83911b5541105cbdcb74604bcb67") { //Requester cannot be the
same as the approver

if (compliance_1) {
controls.setValue("status", "compliant");
}else {

controls.setValue("status", "non_compliant");

}
} else if (change_state =="'-3') {

if (controls.content == "4a9e83911b5541105chdcb74604bch67") { //Requester cannot be the
same as the approver

if (controls.status =="") {
if (compliance_1) {
controls.setValue("status", "compliant");
}else {

controls.setValue("status", "non_compliant");

}

if (controls.content == "62f257d51b5541105cbdcb74604bchf3") { //Requester cannot be the
same as the CAB approver

if (compliance_2) {
controls.setValue("status", "compliant");
}else {

controls.setValue("status", "non_compliant");

}

if (controls.content == "d6031bd51b5541105cbdcb74604bcb79") { //Approver cannot be the
same as the CAB approver

if (compliance_3) {

controls.setValue("status", "compliant");
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} else {

controls.setValue("status", "non_compliant");

}

controls.setValue('state', 'review');

controls.update();

current.state = "approved";
current.update();

new ApprovalUserFeedback().approved(current);

Cddigo da segunda implementacao

var change = new GlideRecord('change_request);

var approvers = new GlideRecord('sysapproval_approver');

change.addQuery('stateNOT IN-5,-4*numberSTARTSWITHCHGO0300~ORDERBYnumber');
change.query();
var approver_2, approver_cab2;
while (change.next()) {
var change_state = change.getValue('state');
var change_req_2 = change.requested_by.name;
approvers.addQuery('state=approvedORDERBYsys_created_on');
approvers.query();
var array = [J;
while (approvers.next()) {
if (approvers.getValue('document_id') == change.getUniqueValue()) {

if (array.length == 0) {
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array.push(change.getValue('number'));

}

array.push(approvers.approver.name);

if (change_state == -3) {
approver_2 = array[1];
} else if (change_state >= -2 && array.length == 3) {
approver_2 = array[1];
approver_cab?2 = array[2];
} else if (change_state >= -2 && array.length == 2) {
approver_2 =";
approver_cab?2 = array[1];
}
var entities = new GlideRecord('sn_grc_profile');
entities.addQuery('applies_to', change.sys_id);
entities.query();

if (entities.next()) {
var controls = new GlideRecord('sn_compliance_control');
controls.addQuery('profile=' + entities.sys_id + '*ORDERBYnumber');
//controls.addNullQuery('status');

controls.query();

while (controls.next()) {
var content = controls.getValue('content');

if (change_state == -3 && content == '4a9e83911b5541105cbdcb74604bch67') {
//status==Authorize && Requester cannot be the same as the approver

if (approver_2 == change_req_2) {

controls.setValue('status', 'non_compliant');
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controls.setValue('state', 'review');
}else {
controls.setValue('status', 'compliant’);
controls.setValue('state', 'review');
}
} else if (change_state >=-2) { //status==Scheduled,Implement,Review, Close, Canceled

if (content == '4a9e83911b5541105cbdcb74604bch67') { //Requester cannot be the
same as the approver

if (approver_2 == change_req_2) {
controls.setValue('status', 'non_compliant');
controls.setValue('state', 'review');

}else {
controls.setValue('status', 'compliant’);

controls.setValue('state', 'review');

}

if (content == '62f257d51b5541105cbdcb74604bcbf3') { //Requester cannot be the same
as the CAB approver

if (approver_cab2 == change_req_2) {
controls.setValue('status', 'non_compliant');
controls.setValue('state', 'review');

}else {
controls.setValue('status', 'compliant’);

controls.setValue('state', 'review');

}

if (content == 'd6031bd51b5541105cbdcb74604bcb79') { //Approver cannot be the same
as the CAB approver

if (approver_2 == approver_cab?2) {
controls.setValue('status', 'non_compliant');
controls.setValue('state', 'review');

} else {
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controls.setValue('status', 'compliant’);

controls.setValue('state', 'review');

}

controls.update();

}

gs.info(change.getValue('number') + ': Requested - ' + change_req_2 + ', Approver - ' +
approver_2 + ', CAB Approver - ' + approver_cab?2 + '\n');

}

Script Include IssueUtilsCompliance

var IssueUtilsCompliance = Class.create();
IssueUtilsCompliance.prototype = {

initialize: function() {

8

updateOrCreateCompliancelssue: function(control) {

return this._updateOrCreateCompliancelssue(control);

_updateOrCreateCompliancelssue: function(control) {
var issueSource = 'compliance’;
var issueComment =";
var existinglssue = new sn_grc.IssueUtilsBase().findExistingOpenlssue(control.getUniqueValue());
if (existinglssue) {
if (control.profile) {

issueComment = gs.getMessage('{0} has compliance failure on control {1},
[control.profile.name.toString(), control.getValue('name')]);

}else {

43



issueComment = gs.getMessage('There is an compliance failure on control {0},
[control.getValue('name')]);

}

this._addlssueSource(existinglssue, issueSource, issueComment);
}else {

var issue = {};

if (control.profile) {

issue.short_description = gs.getMessage({0} has an compliance failure',
control.profile.name.toString());

issue.description = gs.getMessage('{0} has an compliance failure on control {1},
[control.profile.name.toString(), control.getValue('name')]);

}else {

issue.short_description = gs.getMessage('Compliance failure on control {0},
[control.getValue('name')]);

issue.description = gs.getMessage('There is an compliance failure on control {0},
[control.getValue('name')]);

}

issue.item = control.getUniqueValue();

issue.assignment_group = control.getValue('owning_group');

issue.assigned_to = control.getValue('owner');

issue.profile = control.getValue('profile');

issue.created_manually = false;

var newlssue = new sn_grc.IssueUtilsBase().generatelssue(issue, issueSource);
if ('newlssue) {

gs.addErrorMessage(gs.getMessage('Unable to create a issue for {0},
indicatorResult.indicator.number.toString()));

}

type: 'IssueUtilsCompliance'
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Business Rule “Create issue when control non-compliant”

(function executeRule(current, previous /*null when async*/) {

// Add your code here

new sn_grc.IssueUtilsCompliance().updateOrCreateCompliancelssue(current);

H(current, previous);
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