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ROADMAP PARA A SEGURANCA DA INFORMACAO NUMA EMPRESA DE LOGISTICA

REsSumo

A presente dissertacao foi elaborada no abito geral do grau de mestre em Engenharia e Gestao Industrial,
com o intuito de descrever o projeto de investigacao desenvolvido na Aangel Logistics Solutions. A
dissertacao intitula-se de “Aoadmap para a seguranca da informacao numa empresa de Logistica”. Este
projeto surgiu do facto da empresa, nao s6 ambicionar a obtencdo de uma certificacdo da norma
internacional 1ISO 27001:2013, mas também melhorar o nivel de maturidade de seguranca das Tl-
objetivo principal desta dissertacdo - e consequentemente, obter uma conformidade total com o

regulamento geral de protecao de dados.

A metodologia de investigacao seguida foi “Investigacdo-Acdo”. Comecando com uma revisdo
bibliografica, foram abordados temas relacionados com a seguranca da informacao, frameworks (IDC,
COBIT, ITIL), norma ISO 27001 e protecao de dados. Durante a analise da situacao atual com recurso
a analise de documentos atuais, politicas, procedimentos, instrucdes de trabalho e também recorrendo
a entrevistas de colaboradores, identificaram-se varias oportunidades de melhoria, destacando-se a: falta
gestdo de mecanismos, auditorias internas, inexisténcia de cultura de participacao ativa no tema, gestao
de identidades e acessos, praticas de gestao de problemas, inexisténcia de avaliacbes a seguranca de

informacao de parceiros externos, auséncia de abordagens a gestao de risco, entre outras falhas.

Tendo em conta a avaliacdo da situacao atual, procedeu-se ao desenvolvimento de um plano de
iniciativas. Estas iniciativas foram construidas de forma a cumprir os requisitos da norma internacional
ISO 27001 e do RGPD, tendo como referéncia o modelo de governanca COBIT 5 e capaz de providenciar
um servico de alta qualidade segundo a estrutura ITIL. A melhoria do nivel de seguranca das tecnologias
de informacao permitira uma melhoria na eficiéncia operacional e financeira, o cumprimento legal e
regulamentar e aumento reputacional e comercial, para além de melhorar a capacidade de resposta a

ameacas, quer internas e externas, aos sistemas de informacao.

Apds o cumprimento do plano estratégico, de ambos os roadmap, espera-se um aumento do nivel de
maturidade de seguranca de 62%, um aumento da cobertura da norma internacional cerca de 144% e
um aumento da cobertura do RGPD de 138%.

PALAVRAS-CHAVE

COBIT 5,1S0 27001, RGPD, Seguranca da Informacao



ROADMAP FOR INFORMATION SECURITY APPLIED TO A LOGISTICS ENTERPRISE

ABSTRACT

This dissertation entitled “Roadmap for Information Security applied to a Logistics Enterprise” was written
in the context of the achievement of a master s degree in Industrial Management and Engineering, to
describe the research project developed in Rangel Logistics Solutions. This project arose from the fact
that the company not only desired to acquire an ISO 27001:2013 international certification, but also to
improve the maturity level of IT security — which is the main objective of this dissertation — and,
consequently, have total compliance to the GDPR.

The investigation methodology followed was “Action-Research”. Starting with the literature review, topics
related to information security, several frameworks (IDC, COBIT, ITIL), ISO 27001 standard and data
protection were explored. While assessing the current state by analysing latest documents, policies,
procedures, work instructions and also by interviewing employees, several opportunities of improvement
were identified such as lack of mechanism management, lack of internal audits, non-existence of active
participation culture in formation security, lack of identity and access processes management, lack of
problem management, non-existent assessment to the information security of external partners, and
absence of a risk management approach, among many others.

According to the current state assessment, a plan of initiatives was developed. These initiatives were
created in order to comply with the ISO 27001 standard and GDPR requirements, having as a reference
the COBIT 5 governance framework and capable of providing high quality services according to the ITIL
framework. The improvement of the security maturity level of IT will enable a better operational and
financial efficiency, legal compliance, and commercial and reputational growth, besides improving the
threat response, both internal and external, to information systems.

After the implementation of the strategic plan, a growth of the security maturity level is expected worth
62%, a growth of the international standard coverage worth around 144% and a growth of the GDPR

coverage worth around 138%.

KEYWORDS

COBIT 5, GDPR, Information Security, ISO 27001
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1. INTRODUCAO

No primeiro capitulo da presente dissertacao sera realizado o enquadramento do tema “Roadmap para
a Seguranca de Informacdo numa empresa de Logistica”, efetuada no intuito de conclusao do plano de
estudos do 5° ano do Mestrado Integrado em Engenharia e Gestdo Industrial. Quer os objetivos
propostos, quer a metodologia de investigacao utilizada para este projeto e estrutura do documento, sao

apresentados de seguida.

1.1 Enquadramento

Os niveis de desempenho exigidos as empresas estdo em constante crescimento, obrigando-as

continuadamente encontrar formas de melhoria, de forma a atingir a perfeicao.

Esta filosofia, juntamente com o aumento das ameacas a seguranca da informacao, que chegam de
varias formas, nao sé ameacas externas através de ciberataques, mas também ataques comuns internos,
como violacoes acidentais e erro humano, obriga as organizacdes a presenciarem-se de um plano capaz
de suportar a continuidade da atividade de negocio, como também estar em conformidade com os

parametros de clientes, parceiro e da Lei.

A Rangel Logistics Solutions, partilha essa visdao, pelo que, também reconheceu que esta bastante
vulneravel, na medida que apresenta um nivel de maturidade baixo no a@mbito da seguranca da

informacéo, e, como tal, pretende melhorar esse nivel.

1.2 Objetivos

Esta dissertacdo tem como objetivo principal, tal como o nome mostra, delinear um “Foadmap” (um
mapa de estrada, um caminho, percurso, de modo a melhorar o nivel de seguranca da informacao de
uma empresa no setor da logistica. De modo a cumprir este objetivo geral do projeto, foram tracados os

seguidos objetivos suplementares:

e |dentificacao da visao geral da organizacao em relacao ao cobrimento do plano de seguranca da
informacéo;
e |dentificacdo e estabelecimento dos objetivos organizacionais em relacdo a empresa e mais

especificamente, em relacao as tecnologias de informacao;



e Avaliacdo do estado das tecnologias de informacao e consequente diagndstico da situacao atual,
identificando falhas existentes;

e Projecdo de um possivel estado futuro de maturidade ao nivel da seguranca das tecnologias de
informacéao

e Delineacao de iniciativas adaptadas ao novo estado das tecnologias de informacao;

e Andlise do espacamento entre 0 estado novo futuro e uma cobertura total da norma internacional
ISO / IEC 27001:2013;

e Delineacdo de um novo plano de iniciativas para uma conformidade total da norma internacional

e otimizacao da conformidade com o Regulamento Geral de Protecdo de Dados;
Com o cumprimento do objetivo principal deste projeto, é pretendido obter os seguintes resultados:

> Melhoria do nivel de maturidade de seguranca dos sistemas de informacao;

» Cobertura total dos requisitos e controlos da norma internacional ISO / IEC 27001:2013 e uma
possivel certificacdo futura;

> Conformidade com o Regulamento Geral de Protecdo de Dados

> Aumentar a eficiéncia do trabalho na resposta a incidentes e reduzir custos associados;

» Obter processos normalizados

1.3 Metodologia de Investigacao

O plano de Investigacao em causa ira reger-se pela estratégia de investigacao “Action Research’, também
denominado como “Investigacdo-Acado”, visto que se trata de uma investigacao ativa gerada por proposito
inserida num contexto pratico (direcao de sistemas de informacao da Rangel Logistics Solutions), e esta
metodologia é caracterizado pela resolucdo de problemas operacionais bem como pela obtencao do
conhecimento consequente das varias acdes concretizadas ao longo do periodo de investigacdo. Além
disso, segundo Saunders, Lewis e Thornhill (Mark Saunders, Philip Lewis, 2012), com esta estratégia é
esperado um certo envolvimento do investigador com a organizacao e alguns dos seus colaboradores da
organizacao, verificando-se uma participacao ativa no tdpico em estudo, criando-se um ambiente
colaborativo entre todos para promocdo de “mudanca” na organizacdo. Consequentemente, espera-se
observar as implicacoes desta pesquisa em projetos futuros, isto €, os resultados alcancados devem ser

passiveis de ser utilizados noutros contextos.

Assim, esta metodologia ¢ composta por cinco fases sequenciais de um ciclo iterativo (O'Brien, 1998)

fases estas que servirao de base para a elaboracdo da dissertacao:



e Diagnostico: Esta fase consiste numa analise critica e avaliacdo da maturidade de seguranca
das tecnologias de informacado do estado inicial das tecnologias de informacao. Como auxilio ao

diagnostico, foram utilizadas ferramentas de avaliacao;

e Planeamento das acdes: Apds identificadas as oportunidades de melhoria, foi elaborado um

plano de a¢des, com vista a alcancar o estado desejado de maturidade para as tecnologias de

informacéo;

e |mplementacao das acbes: Implementacao pratica das acdes delineadas nas iniciativas

propostas;

e Avaliacdo dos resultados: Esta fase compreendeu a analise e avaliacao dos resultados esperados

com as acdes descritas anteriormente, realizando-se uma comparacao entre o estado futuro

desejado e estado inicial de maturidade de seguranca das tecnologias de informacao.

e Especificacdo da aprendizagem: Por fim, identifica-se as descobertas e conclusdes gerais da

investigacao e documentacao de todo o processo realizado, de modo a permitir dar continuidade

a este trabalho futuro.

Inicialmente, antes de dar inicio ao projeto de dissertacao, deu-se inicio a revisao da literatura, permitindo
ao investigador estar contextualizado e aprofundar os seus conhecimentos das tematicas relacionadas
com a area de intervencdo. Além disso, foi fundamental documentar toda a aprendizagem resultante do
projeto realizado (elaboracao da dissertacéo), processo este que se realizou em simultaneo com as tarefas

mencionadas anteriormente.

1.4 Estrutura da Dissertacao

O documento aqui presente esta organizado em varios capitulos, sendo no total 9: Introducédo, Revisao
Bibliografica, Apresentacdo da Empresa, Descricdo e Analise do Processo, Oportunidades de Melhoria e
Analise do Estado Futuro, Iniciativas, Koadmaps e requisitos de Controlo, A¢des Executadas e Resultados
e Conclusoes e Propostas de Trabalho Futuro.

O primeiro capitulo, o atual — Introducdo - é constituido pelo enquadramento do tema da dissertacéo,
objetivos, metodologia de investigacao e a estrutura do documento (atual subcapitulo).

No capitulo 2, é feita uma revisao bibliografica que contempla os conceitos teoricos e fundamentais que
servem de base para o projeto.

O terceiro capitulo descreve a organizacao hospedeira deste projeto: a Rangel Logistics Solutions, para

além da visédo da empresa sobre a tematica da dissertacao.



No capitulo 4, é feita uma avaliacdo da situacdo atual das tecnologias de informacdo ao nivel da
seguranca da informacao.

O quinto capitulo, estdo apresentadas as oportunidades de melhoria na organizacdo e estabelecimento
dos novos niveis para um novo estado de maturidade das tecnologias de informacao.

No capitulo 6 procede-se a apresentacdo de propostas de iniciativas para alcancar o nivel de maturidade
estado futuro.

No sétimo capitulo, € apresentado a proposta dos respetivos roadmaps de modo a cumprir as iniciativas
propostas no capitulo anterior.

O oitavo capitulo apresenta as acdes realizadas de modo a cumptrir o plano das iniciativas propostas no
capitulo 6.

Por fim, no ultimo capitulo (capitulo 9) sdo expostas a conclusdes finais deste projeto de investigacao,
incluindo reflexdes acerca do cumprimento dos objetivos, dificuldades/limitacdes experienciadas e

também incluindo sugestdes para alguns pontos de trabalho que merecem alvo de estudo futuramente.



2. REVISAO BIBLIOGRAFICA

Neste capitulo é constituido pela revisdo bibliografica, que por sua vez apresenta os conceitos
fundamentais que servem como base para o desenvolvimento da presente dissertacao. Primeiramente,
¢ introduzido o conceito de seguranca da informacao, como foco principal, uma vez que também é o
tema deste projeto, sendo apresentados os seus pilares e a separacdo entre seguranca da informacéo e
ciberseguranca. De seguida, serdo apresentados um enquadramento da ISO/IEC 27001, a familia de
normas a que pertence e o Regulamento Geral de Protecdo de Dados. Por fim, finaliza-se a revisao
bibliografica, de forma serdo apresentados alguns frameworks de referéncia, como o /DC Maturyscape,

o COBITe o ITIL.

2.1Seguranca da Informacao

Nos ultimos anos, o termo Seguranca da Informacao comecou a aparecer com maior frequéncia no
escopo das organizacdes, mesmo que, por vezes, 0 seu conceito e objetivo ndo sejam totalmente
compreendidos. No entanto, a seguranca da informacao é um aspeto critico e desempenha um papel de
protecdo de negocio. As organizacdes devem proteger a sua informacao e ativos de forma a sustentar o
valor da empresa e respetiva reputacao comercial (AIGhamdi et al., 2020). Hoje, os riscos relacionados
com a seguranca da informacdo sao um grande desafio para as empresa, uma vez que alguns desses
riscos podem levar a graves consequéncias, incluindo vulnerabilidade corporativa, perda de credibilidade,
e dano monetario (Cavusoglu et al., 2004). Basta apenas uma violacdo da seguranca bem-sucedida pelo
infrator, como um roubo de dados, erro humano, ataque informatico ou apenas um virus informatico nos
sistemas de informacao de uma organizacao, podem resultar numa severa perda de financeira e dano
reputacional. Consequentemente, entidades reguladoras, funcionarios, clientes e fornecedores estéo
preocupados com a seguranca e privacidade da informacao das organizacdes (Hardy, 2006).
Frequentemente, a seguranca da informacao é vista como um sinénimo de ciberseguranca e como tal
associada a uma tematica meramente tecnologica que pode ser reduzida a expressao de compra e
implementacao de plataformas tecnoldgicas e que nao existe a necessidade de escalar o tema a toda a
organizacao.

Com a introducdo de temas como o Regulamento Geral de Protecdo de Dados (RGPD) (também
introduzido nesta dissertacdo num dos capitulos seguintes) traz consigo o beneficio de despoletar

momentos de reflexao nas empresas, e, assim, trazer de alguma forma a consciéncia que a seguranca



de dados e da informacdo, sdo muito mais que apenas de controlos técnicos, mas também, e
principalmente, comportamentos humanos.
Existem evidéncias que frequentemente, projetos organizacionais comecam sem qualquer abordagem
em relacdo a seguranca da informacao, mesmo quando alguns riscos podem comprometer a o projeto
e imagem comercial da organizacao. O problema principal é que as pessoas continuam a pensar que 0s
sistemas e informacao estdo seguros, apenas pela pelo facto, de terem feito algum investimento nesses
mesmos sistemas, pelo que, isso constitui um grande erro. Assume-se que, por muito investimento que
se faca para manter os sistemas de informacao atualizados, parece que nunca ¢ suficiente para evitar o
roube dados, divulgacdo de informacao, a exploracao de sistemas e outros riscos que sdo intrinsecos a
informacéo suportados por redes e sistemas de informacéo. E um ciclo vicioso sem término, pelo que é
necessario ser resiliente (de Oliveira Albuquerque et al., 2016). Além disso, evidéncias empiricas
demonstram que o nimero de incidentes relacionados com a seguranca da informacao esta de facto, a
aumentar, apesar das organizacdes terem realizado grande investimento em solucbes baseadas em
tecnologia. Uma seguranca de informacéo de sucesso pode alcancada através de um investimento, quer
em recursos técnicos, quer em recursos socio-organizacionais.
Assim, seguranca da informacao pode ser definida como um conjunto de medidas técnicas, humanas e
organizacionais que visam assegurar trés propriedades dos dados e informacdo detida por uma
organizacao, comumente conhecida como confidencialidade, integridade e disponibilidade, ou também
como a triade CIA (Confidentiality, Integrity and Availability), nome original na lingua inglesa. A triade CID
(em lingua portuguesa) sao os trés pilares ou principios da seguranca da informacao (Samonas & Coss,
2014; Zafar et al., 2016):
o Confidencialidade: o termo “confidencialidade” é derivado do termo em latim
“confidere”, que significa ter total confianca ou confiabilidade. Confidencialidade é o
primeiro principio da seguranca da informacdo. Esta é a propriedade que concede a
protecdo da informacao do acesso indevido de terceiros. Assim, apenas as entidades
autorizadas pelo proprietario da informacao podem aceder e trabalhar com essa mesma
informacao.
o Integridade: o termo “integridade” significa solidez, totalidade e é derivado do termo
em latim “fangere’, que significa “toque” ou “tocar”. Esta propriedade é dirigida a
consisténcia, exatidao e credibilidade dos dados ao longo de todo o seu ciclo de vida,

garantindo assim, que a informacao manuseada mantém todas as usa caracteristicas



originais, assegurando, assim, que a informacdo e programas sé sdo criados e
modificados numa maneira especifica e autorizada;

o Disponibilidade: o termo “availability’ (“disponibilidade” na lingua oficial inglesa) ¢
derivado do termo em latim “valere”, que significa “valer”. Na informacao da seguranca,
o termo “disponibilidade” significa “acesso e uso oportuno e confiavel da informacao”.
Esta propriedade garante que a informacéao esteja sempre disponivel para o uso legitimo,

aquando de uma entidade autorizada necessita 0 seu acesso.

Confidentiality

The Information
Security
Triad

Availability

Figura 1 - The CIA triad (em portugués, a triade CID)
Fonte: (Samonas & Coss, 2014)

Apesar de aplicavel a qualquer setor de atividade, enquanto /nput de muitos servicos e produtos, a
informacdo deve ser considerada um ativo estratégico pelos operadores logisticos. Ainda que o seu valor
seja dificil de apurar, a utilizacao deste bem intangivel € um dos desafios para estas empresas, no sentido
de se adaptarem as macrotendéncias da logistica, as quais assentam na transparéncia, rastreabilidade,
seguranca e otimizacao. Diretamente relacionada com a atividade logistica, os dados e especialmente a
informacdo sao fundamentais para a execucao eficiente das operacdes que se convertem em elevados
niveis de servico e como tal um elemento distintivo perante os concorrentes. Para tal, € necessario um

correto e adequado modelo de governanca e um rigoroso modelo de gestao dos sistemas que lidam com



a informacao. Ineficiéncias ou problemas na qualidade e/ou fiabilidade dos dados e da informacao
traduzem-se em perda de competitividade de um operador logistico.

Em organizacdes com as suas operacdes fortemente suportadas em sistemas de informacao e canais
digitais na relacdo com os seus parceiros, a seguranca dos sistemas de informacdo no sentido da
salvaguarda do seu bom funcionamento deve ser expandida para algo mais abrangente como a
Seguranca da Informac&o. Ao longo deste estudo serdo abordadas e discutidas tematicas de seguranca
das tecnologias de informacao Tl e ciberseguranca, temas muito especificos de controlos técnicos para
determinadas disciplinas das Tl, porém como partes relevantes do ambito maior que é a Seguranca da

Informacao.

2.2A Norma ISO/IEC 27001 e sua Origem

2.2.1 180, IEC e a familia ISO/IEC 27000

Fundada em 1946, a ISO é uma organizacao com vestigios em 166 paises. Foi criada por um grupo
relativamente pequeno, maioria engenheiros de formacdo, sendo uma proeminente parte deles,
britanicos e norte-americanos, dando-lhe o nome de /nternational Organization for Standardization
(Accerboni & Sartor, 2019).

A ISO desempenha um papel fundamental no auxilio do avanco tecnolégico e industrial, bem como na
normalizacdo de padroes de producdo e consumo, apesar de mesmo assim, ser uma instituicao
relativamente oculta. Com sede em Genebra, Suica, é uma instituicdo ndo governamental, fazendo a
ligacao entre os setores privado e publico, e além disso, é auto denominada como norma internacional
para “negocios, governo e sociedade”, por meio da sua perseguicao de padrdes voluntarios,

A organizacado tem como objetivo a promocao da harmonizacao universal, de forma a eliminar barreiras
que causam entravas no comércio mundial, exprimindo, assim, um consenso nos diferentes paises com
0 proposito de facilitar esse mesmo comércio. Os membros ISO sdo as principais organizacoes de
normalizacdo em cada pais e ha apenas um membro por pais. O representante em territorio nacional é
o Instituto Portugués da Qualidade(Accerboni & Sartor, 2019).

Por outro lado, o /EC - International ElectroTechnical Commission foi fundado em St. Louis em 1904,
sendo o precedente da I1SO. A primeira reunido foi conduzida pela British Instifution of Electrical
Engineers, participando apenas 16 paises, sendo trés deles nao europeus, Estados Unidos da América,
Canada e Japao. Em 1947, o IEC resolveu afiliar-se a 1ISO, comecando de imediato, a cooperar como a

divisdo elétrica da propria ISO, mantendo-se, no entanto, como uma parte autonoma. A partir desse dia,



as duas organizacdes embarcaram numa cooperacao que ainda se mantém até os dias de hoje (Eicher
et al., 1997).

Por fim, emitida em 2009, a ISO / IEC 27000 refere-se a familia de normas publicadas pela colaboracdo
entre a /nternational Organization for Standardization (ISO) e /International ElectroTechnical Commission
(IEC), de forma a fornecer um panorama da familia de normas ISO 27000 e um conceito base genérico;
como pode comprovar o seu titulo “/7 - Security techniques - Information security management systems
- Overview and Vocabulary'. Além disso, fornece recomendacdes de praticas de gestdo de seguranca da
informacé&o, com objetivos de controlo, controlos especificos, requisitos, orientacdes para uma gestdo de
risco e controlo de seguranca dentro do contexto de um Sistema de Gestao de Seguranca da Informacao
(SGSI) (Disterer, 2013).

Tal como outras normas, esta familia de normas assenta numa abordagem classica, bem conhecida na
gestdo de qualidade criada por Deming, o ciclo “PDCA” (Plan-Do-Check-Acl), como se pode observar na

figura 2.

Plan
Establish the

ISMS

+ identify information assets and their
associated security requirements

« assess information security risks

+ select relevant controls to manage
unacceptable risks Do

Maintain and T EGE L

improve the ISMS operate the ISMS

« gorrective actions « implement control
« preventive actions

\ Monitor and
review the ISMS

« monitor perfformance
* assess performance

Figura 2 - Ciclo PDCA na 1SO 27 000
Fonte. (Disterer, 2013)

O ciclo PDCA tem como objetivo incrementar a eficiéncia nas organizacdes, de modo a resolver
problemas, tendo como base a promocao da melhoria continua. O ciclo deve ser aplicado a todos os

processos e SGSI como um todo.



Segundo Deming, de modo que a resolucao de um problema decorra de forma eficaz, deve-se seguir 0s

seguintes passos (Qusef et al., 2018):

Planear (P/an na lingua inglesa): Definir os requisitos para a protecdo da informacéo, tal como
os sistemas de informacao asserem assegurados, identificar e avaliar os riscos, bem como
estabelecer processos e medidas de reducao dos mesmos. Ou seja, esta fase envolve a
elaboracao de estratégias de politicas e controlos de seguranca necessarios, sendo esta fase
crucial, uma vez que é feito o mapeamento da visao inicial dos niveis de seguranca da
informacao desejados pela organizacao.

Executar (Do na lingua inglesa): As acdes definidas na fase inicial sao implementadas. Esta
fase abrange todas as implementacdes técnicas necessarias para obter um sistema de
seguranca da informacao funcional, planeado na fase anterior.

Verificar (Check na lingua inglesa): Verificar o desempenho das acdes implementadas através
de uma monitorizacao ativa. Ou seja, com os resultados reportados, estabelecer termos de
comparacao com as metas delineadas anteriormente. Assim, esta fase envolve avaliacdes
técnicas necessarias para assegurar uma funcionalidade de longo prazo ao sistema de
seguranca de informacao, bem como os procedimentos de auditoria de seguranca a serem
seguidos para a garantia continua do nivel de seguranca do sistema dentro da empresa.

Agir (Actna lingua inglesa): Agir sobre o que foi verificado para melhorar o desempenho até que
0 problema inicial ndo se verifique. Esta fase envolve a preservacado da qualidade do nivel de
garantida de seguranca com base no feedback recebido na fase “verificar”, novas atualizacoes
ou implementacdes que possam ser promovidas com base em novas adi¢cbes ao sistema ou

ameacas descobertas e resultados de avaliacdes de risco.

Esta familia de normas representa uma colecdo, ndo so6 recente, mas também bem-conhecida, que é

retrabalhada e revista, de forma as normas estarem atualizadas e harmonizar o seu contetido e formato.

Esta colecao tem como objetivo de possuir normas coesas na area da seguranca da informacao, além

de compatibilidade com outros varias normas. Assim, é possivel oferecer o apoio abrangente a

organizacdes de todos os tamanhos, setores e tipos em assegurar a seguranca da informacao.

Por meio do uso da familia de normas do SGSI, as organizacdes podem desenvolver e implementar uma

estrutura para gerir a seguranca dos seus ativos de informacao. (Disterer, 2013)

Lista de normas da familia ISO/IEC 27000:

ISO/IEC 27000, /nformation security management systems - Overview and vocabulary

10



ISO/IEC 27001, /nformation security management systems — Requirements

ISO/IEC 27002, Code of practice for information security management

ISO/IEC 27003, /nformation security management system implementation guidance

ISO/IEC 27004, Information security management - Measurement

ISO/IEC 27005, /Information security risk management

ISO/IEC 27006, Requirements for bodlies providing audit and certification of information security
management systems

ISO/IEC 27007, Guidelines for information security management systems auditing

ISO/IEC TR 27008, Guidelines for auditors on information security controls

ISO/IEC 27010, /nformation security management systems for inter-sector and inter-
organizational communications

ISO/IEC 27011, /Information security management guidelines for telecommunications
organizations based on ISO/IEC 27002

ISO/IEC 27013, Guidance on the integrated implementation of ISO/IEC 20000-1

and ISO/IEC 27001

ISO 27014, Proposal on an information security governance (ISG) framework

ISO/IEC TR 27015, /nformation security management guidelines for financial services

ISO/IEC TR 27016, /nformation security management - Organizational economics

ISO 27799:2008, Health informatics — Information security management in health using
ISO/IEC 27002

ISO/IEC 27034:2011, /nformation technology - Security techniques - Application security

Para além destas normas, existem mais que pertencem a familia de normas 27 000, que estio presentes

nos anexos deste documento.

2.2.2 NP ISO/IEC 27001:2013 e SGSI

A publicacdo da NP ISO / IEC 27001:2013 é a versdo portuguesa idéntica a versao original ISO/IEC

27001, /nformation security management systems — Requirements, publicada (1° versao) em 2005. Esta

versado foi criada como o objetivo de facilitar a sua aplicacdo em Portugal e nos paises de lingua oficial

portuguesa.

A ISO/IEC 27001 é uma norma representa a estrutura de referéncia internacional para a gestao da

seguranca da informacao tendo uma abordagem baseada no risco (Kurnianto et al., 2018), pelo que,
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proporciona 0s requisitos para estabelecer, implementar, manter e melhorar de forma continua um
sistema de gestado de seguranca da informacao, SGSI, dentro do contexto da organizacdo (Beckers et al.,
2013; En, 2015). Além de ser a norma mais conhecida da familia, também ¢é a Unica com possibilidade
de certificacao.

A I1SO 27001:2013 sublinha 3 principios ou “pilares” de seguranca da informacédo eficaz: pessoas,
processos ¢ tecnologia. Esta abordagem com 3 vertentes ajuda as organizacdes a defenderem-se de
ataques altamente organizados e ameacas internas comuns, como violacoes acidentais e erro humano.

Assim, de acordo com a norma um SGSI apresentas as seguintes vantagens para as organizacoes:

e Permite a identificacdo e eliminacdo de ameacas e vulnerabilidades;

e Proporciona seguranca e confianca a todos os stakeholders (clientes, parceiros e outras partes
interessadas);

e Melhora a consciéncia de seguranca;

e Aumenta a capacidade de prever, gerir e de sobrevivéncia a um desastre;

e Aprofunda o conhecimento sobre a propria organizacao e os eus respetivos processos, ativos e
passivos;

e Fornece o conhecimento real do risco que a organizacdo enfrenta;

e Contribui para a reducéo de custos e para melhoria dos processos e servicos;

e Garante o cumprimento da legislacdo em vigor;

e Reduz custos associados a “ndo seguranca” (Lopes et al., 2019);

Origem e historia

A norma internacional 1ISO 27001 sofreu varias e continuas alteracdes ao longo dos anos, tendo como
origem duas normas previamente publicada e ambas britanicas, nomeadamente, a BS 7799
“Information security management — Code of practice for information security management”, publicada
em 1995 e a BS 7799-2: 1998 “/nformation security management system — Specifications”, uma nova
versao publicada em 1998. Ambas as normas foram criadas pelo British Standard Institute. Alids, a sua
origem primaria € um documento publicado em 192 por um departamento do governo britanico que
estabeleceu um codigo de praticas em relacao a gestao de seguranca da informacéao.

Em 2005, o comité da ISO/IEC publica uma primeira versdo da norma internacional 1SO/IEC
27001:2005, que nao traz anda de novo e relevante em relacao a uma versao anterior a norma britanica
BS 7799-2:2002 (Accerboni & Sartor, 2019; Lopes et al., 2019)

Em 2013, ha uma nova alteracdo ao documento, no entanto, essa alteracao nao ¢ significativa.
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Estrutura

Esta norma internacional é constituida por 10 capitulos, com a adicdo de um apéndice final, o “Anexo
A”. Os trés primeiros capitulos referem-se ao “Objetivo e campo de aplicacdo”, “Referéncias normativas”
e “Termos e definicdes” evocando, assim, a norma ISO / IEC 27000, enquanto os capitulos seguintes,

de 4 a 10, sdo dedicados aos seguintes requisitos estabelecidos pela norma:

e (Contexto da organizacao
e |ideranca

e Planeamento

e Apoio

e Operacdo

e Avaliacao de desempenho

e Melhoria

A figura 3 mostra a numeracéo desses capitulos e consequente subcapitulos.

13



4. Contexto da organizagdo ]

{ 5.1 Lideranga e comprometimento |
H 5.2 Politica |

,\ 5. lideranga

1‘ 5.3 Fungdes e responsabilidades |

6.1.1 Ceneralidades

6. Planeamento

6.1 Acgdes para enderegar riscos e oportunidades } -{ 6.1.2 Avaliagio de risco SI
6.1.3 Tratamento de risco SI

6.2 Objectivos de seguranga da informagdo e planeamento para os olconcor]

7.2 Competéncia

7.3 Consciencializagdo ]

7.4 Comunicagéo

7.5 Infomag¢&o documentada } : ( 7.5.2 Criacdo e actualizacdo

7.5.3 Controlo da Informacdo documentada

Requisitos - m
ISO 27001 :

7.5.1 Genérico

8.1 Planeamento e controlo operacional ]

8. Operagdo } 8.2 Avaliagdo de risco ]

8.3 Tratamento de risco |

9.1 Monitorizagdo, medigdo, andlise e ovoliocdo]

9. Avaliag@o de desempenho } 9.2 Auditoria intera ]

9.3 Revisdo pela gestdo ]

10. Melhoria

10. 1 N&o conformidade e acg¢do correctiva ]
10.2 Melhoria continua |

Figura 3 - Visualizacdo geral dos capitulos (4 a 10) da NP ISO / IEC 27001:2013
Fonte: (En, 2015)

A segunda componente da norma, é denominada de “Anexo A” e é na realidade composta por um
conjunto de controlos que as organizacdes devem adotar. Este apéndice tem 14 clausulas de controlo
de seguranca, que ao todo contém um total de 35 objetivos de controlos e 144 controlos. Ou seja, uma
clausula de controlo de seguranca tem um ou mais objetivos de controlo, que define o que deve ser

alcancado. Além disso, em cada objetivo de controlo é apresentado um ou mais controlos, que podem

ser aplicados para alcancar esse mesmo objetivo de controlo.

Tabela 1 - Clausulas e controlos da I1SO 27001

A.5 Politicas de Segurnaga da Informagao 1 2
A.6 Organizagao de Seguranca da Informagao 2 7
A7 Seguranca na Gestdo de Recursos Humanos 3 6
A.8 Gestdo de Ativos 3 10
A9 Controlo de Acessos 4 14
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A.10 Criptografia 1 2
All Seguranga Fisica e Ambiental 2 15
A.12 Seguranca de Operagdes 7 14
A.13 Seguranca de Comunicagdes 2 7
A.l4 Aquisicdo, Desenvolvimento e Manutengdo de Sistemas 3 13
A.15 Relagdes com Fornecedores 2 5
A.16 Gestdo de Incidentes de Seguranga da Informagao 1 7
A.17 Aspetos de Seguranga da Informacgdo na Gestdo da Continuidade de Negdcio 2 4
A.18 Conformidade 2 8

A tabela 1, enumera todas a clausulas de controlo de seguranca, objetivos de controlo que engloba e
respetivos controlos do Anexo A na norma ISSO / IEC 27001:2013.

Por exemplo:

e A clausula 10, conhecia pelo nome de “Criptografia”, ¢ constituida por 1 objetivo de controlo
(A.10.1), e 2 controlos de seguranca (A.10.1.1 e A.10.1.2).
e A clausula 11, conhecia pelo nome de “Seguranca Fisica e Ambiental” é constituida por 2

objetivo de controlo (A.11.1 e A.11.2), e 15 controlos de seguranca.

2.3 Regulamento Geral de Protecao de Dados (RGPD)

O Regulamento Geral de Protecdo de Dados é um regulamento introduzido pelo parlamento europeu,
conselho europeu e comissao europeia, com entrada em vigor a 25 de maio de 2018, como objetivo de
proteger os dados pessoais de todos os cidadaos europeus (Chaudhuri, 2016; Sirur et al., 2018). Até a
essa data, os membros estados da uniao europeia seguiam as legislacdes nacionais de privacidade, de
modo a seguir a diretiva 95/46/EC de 24 de outubro de 1995. Inevitavelmente, as diferentes
interpretacdes originaram num conjunto de requisitos de conformidade de protecdo semelhantes, mas
nao idénticos em toda o espaco europeu, o0 que permitiu as organizacdes tirarem partido dessa vantagem
de territorios nebulosos de legislacéo e, consequentemente, procederam a exploracao do uso destes
dados (Diamantopoulou et al., 2020)

O RGPD permitiu melhorar o direito a privacidade dos individuos e possibilitou que os individuos da EU
tivessem maior controlo sobre os seus direitos como o direito de acesso aos seus dados, retificacao,
apagamento, portabilidade, oposicao e informacao.

O regulamento obrigou as organizacdes que realizar algumas mudancas consideraveis na implementacéo

da protecdo da privacidade e como podem lidar com a informacdo dos seus clientes. Todos as
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organizacdes, quer pertenca a Unido europeia, quer ndo, que processam e tratam de dados pessoais de
individuos residentes na Unidao Europeia, devem cumprir as obrigacbes do regulamento.
Consequentemente, as organizacdes ndo-UE e internacionais devem cumprir, ndo s com 0s Seus
regulamentos nacionais, mas também com o regulamento europeu (Hjerppe et al., 2019).

Contudo, a implementacdo do RGPD provoca grandes desafios nas organizacdes devido a falta de
consciéncia e compreensao das mudancas necessarias e requisitos do proprio regulamento. Estes
requisitos possuem varias implicacOes praticas de processos e praticas organizacionais, projecao de
sistemas tecnologicos, como também treino dos colaboradores e distribuicao de novas
responsabilidades. Todo este processo global obriga as organizacdes a realizarem enormes esforcos por
parte dos colaboradores, como também um investimento financeiro elevado (Sirur et al., 2018).

Apesar do regulamento ter entrado legalmente em vigor sé em maio de 2018, varias organizacdes foram
multadas por ndo conformidade com o RGPD. O regulamento introduziu varios tipos de penalizacdes
financeiras, superiores as existentes anteriormente. Os responsaveis pelo tratamento poderdo ser
condenados em multas cujo montante podera ascender a 20 milhoes de euros ou a 4% do volume
de negocios anual, a nivel mundial. Existe um sistema complexo de penalizacdes de acordo com a
severidade da infracao e responsabilidade do tratamento, existindo assim diferentes coimas para grandes
empresas, peqguenas e médias empresas e pessoas singulares. Além disso, o regulamento invoca
responsabilidade civil, permitindo que qualquer titular de dados que tenha sofridos danos materiais ou
imateriais em consequéncia de uma violacdo do RGPD tem direito a ser indemnizado pelos danos
sofridos, e por outro lado, responsabilidade penal (Politou et al., 2018).

O RGPD tem uma estrutura complexa, sendo constituido por 99 artigos agrupados em 11 capitulos

(Tikkinen-Piri et al., 2018). Estes ultimos sao:

1. Disposicoes gerais;
Principios;
Direitos do titular dos dados;
Responsavel pelo tratamento e subcontratante;

Transferéncias de dados pessoais para paises terceiros ou organizacoes internacionais;

Cooperacao e coeréncia;

2

3

4

5

6. Autoridades de controlo independentes;

7

8. Vias de recurso, responsabilidade e sancoes;
9

Disposicoes relativas a situacdes especificas de tratamento;

10. Atos delegados e atos de execucao;
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11. Disposicoes finais

2.4 IDC MATURITYSCAPE - IT SECURITY 2.0

A estrutura de referéncia MaturityScape - IT Security foi criado pelo /nternational Data Corporation (IDC),
de modo a permitir uma avaliacdo das competéncias da arquitetura das redes de sistemas de
informacéo, para além do nivel de maturidade das organizacdes, no que diz respeito a cinco dimensoes:
visdo, gestao de risco, pessoas, processos ¢ tecnologias de seguranca.

Este framework oferece aos gestores das organizacées uma maneira estruturada, através uma explicacdo
detalhada, para identificar o estado atual que uma organizacdo se encontra, sendo possivel catalogar
desde um estagio simples e desordenado, o nivel “ad fioc”, até a um estagio avancado e sistematizado,
o nivel “optimized’ (Gomes, 2018). Na totalidade, existem cinco niveis: ad hoc, opportunistic, repeatable,

managed e optimized, como esta representado na figura 4.

Optimized

Managed @
Repeatable @

Opportunistic t snbidepriscely

Ad Hoc &7 I e e

N Business Outcome

eeds and ternal nisk -

o assessment Organization successfully
manages risk but lacks Business Outcome
understanding of critical

Business Outcome overarching business

Organization has an
Organization invests N :{gri:gir;n:rﬁgf(“m
significant resources and security strategy,

Business Outcome e ?u[ bRy indudi_ng risk rcturngd
Business Outcome describing value per unit cost, for entire
Organization keeps proposition in strategic portfolio.
auditorsat bay butcan  terms.
be challenged in a breach
scenario and overspends
on ineffective measures.

Organization
unknowingly accepts
large risks that leave it
extremely winerable.

Figura 4 - Estagios da framework IDC MaturityScape - IT Security
Fonte: (Gomes, 2018)

2.4.1 Os niveis de maturidade de seguranca dos sistemas de informacéao

Para cada estado apresentado ¢ demonstrado o que uma determinada dimensao precisa de evoluir para
promover a maturidade de seguranca da informacao das tecnologias de informacéo, permitindo, assim,
encontrar a diferenca entre o nivel atual e nivel que se deseja estar, de modo a manter o balanco
competitivo e atingir superioridade industrial. S0 assim sera possivel competir na nova era da

transformacao digital.

e Ad hoc
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o Naive novice. Emprega medidas basicas de seguranca operacional e atua nas
necessidades de seguranca a medida que surgem;
Opportunistic
o Reactive responder: Uma equipa a tempo inteiro dedica a responder aos
requisitos de seguranca mais significativos, embora recorra a fontes externas
para providenciar orientacao.
Repeatable
o Compliant companion. Um programa soélido de seguranca e framework de
controlo que responda a todos necessidade regulatorias e avaliacdes de risco
internas;
Managed
o Proactive partner: Um programa robusto de seguranca que inclui forte
conformidade e exploracdo antecipada das solucdes custo-beneficio;
Optimized
o Predictive professional O risco é reconhecido como um elemento da proposta
geral do valor do negocio e a abordagem estratégica de seguranca procura as

formas mais eficientes e eficazes de gestdo de seguranca empresarial;

2.4.2 As dimensodes da estrutura de referéncia

Como referido num dos subcapitulos anteriores, o MaturityScape — It Security é constituido por cinco

dimensdes, detalhas de seguida (Management, n.d.):

Visdo: Proporciona o contexto para as organizacobes de modo a incorporar as
subdimensdes para os objetivos de negdcio, objetivos de seguranca, supervisao
regulatoria e orcamentacao numa numa abordagem coesa e estratégica para a gestéao
de risco tecnoldgica;

Gestdo de Risco: Retira os objetivos estratégicos de negocio da dimenséo Visdo e
constroi os requisitos do programa de seguranca numa maneira mais especifica, de
modo a direcionar as subdimensdes para a abordagem do risco, metodologias e

medicdes, relacdes externas e ambiente de controlo;
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e Pessoas: Envolve os papéis de lideranca executiva e cultural organizacional geral,
desenvolvendo niveis de maturidade para executivos de seguranca e seguranca
outsourcing,

e Processos: descreve as atividades que uma organizacao emprega, de forma a gerir o
risco num ambiente operacional. Desenvolve-se sobre niveis de maturidade em 4
subdimensdes: confianca, identidade, vulnerabilidade e gestdo de ameacas;

e Tecnologias de Seguranca: inclui os varios programas de seguranca, de modo a
proteger os recursos através de tecnologia em toda a arquitetura tecnoldgica para as

subdimensdes confianca, identidade, vulnerabilidade e gestdo de ameacas:

2.5COBIT e COBIT 5

2.5.1 COBIT

O COBIT (Control Objectives for Information and related Technolog)), é uma estrutura de referéncia
reconhecida que se posiciona como uma ferramenta de governanca e gestdo de tecnologias da
informacéo (ISACA, 2012; Nabil Aimunawar et al., 2011; Othman et al., 2014; Von Solms, 2005). Esta
framework certificada foi desenvolvida pela ISACA (/nformation Systems Audit and Control Association) e
pelo Instituto de Governanca Tl (IT Governance Institute -ITGI) em 1996 (Nabil Aimunawar et al., 2011;
Othman et al., 2014) de modo a oferecer as empresas uma solucao objetiva para alinhar as estratégias
de negdcio com os objetivos Tl (Amorim et al., 2021).

Assim, esta framework é a melhor ferramenta no auxilio da implementacao de estruturas organizacionais,
principios, governanca estruturada e gestdo de processos, alinhados com a visao da organizacao
enquanto é fundamental na mitigacdo de riscos e adicdo de valor (Amorim et al., 2021).

Visto isto, pode-se considerar o COBIT como um conjunto de ferramentas de suporte que permite os
gestores colmatarem o fosso entre os requisitos de controlo, questdes técnicas, riscos de negdcio e
questdes de seguranca (Nabil Aimunawar et al., 2011) tendo o foco na gestdo e no controlo das

tecnologias da informacéo (Kerr & Murthy, 2013).

2.5.2 Cobit5

A atual e mais recente versao da framework, COBIT 5, consolida a versdo anterior (COBIT 4.1), VAL IT e

Risk IT, numa s6 framework, enquanto é atualizada para alinhar com as melhores praticas como o ITIL
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e o The Open Governance Architecture Framework (TOGAF). Ambas a versdes (4.1 e 5) podem ser
usadas como guia para ajustarem o necessario para 0s processos das empresas.
O COBIT 5 é considerado adequado com base no seu espirito, que é definido por 5 principios listados

em baixo (Othman et al., 2014):

e Principio 1: Satisfazer as necessidades das partes interessadas;
e Principio 2: Cobrir todos os pontos end-fo-end da organizacao;
e Principio 3: Aplicar uma framework Unica e integrada;

e Principio 4: Proporcionar uma abordagem holistica;

e Principio 5: Separar governanca de gestao;

O ISACA desenvolveu esta nova versdo para ajudar as empresas a implementar capacitadores de
governanca solidos, oferecendo as organizacdes uma forma objetiva de alinhar as estratégias de negdcio
com os objetivos TI. Assim, a ffamework abrange 5 principios, 7 capacitadores, 26 funcdes e 37
processos de gestdo e governanca e as suas boas praticas correspondentes, como as 7 fases sequencias

(Amorim et al., 2021):

1. O que sao impulsionadores?
Onde estamos agora?

Onde queremos estar?

Como é que chegamos la?

2

3

4. 0 que é preciso ser feito?
5

6. Chegamos la?

7

Como é que mantemos este impulso?
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1. Meeting
Stakeholder
Needs

5. Separating i
Governance = gﬁ:;g??séhe

From
Management End-to-end
COBIT 5

Principles

3. Applying a
Single
Integrated
Framework

4.Enabling a
Holistic
Approach

Figura 5 - Principios COBIT 5
Fonte: (ISACA, 2012)

2.6 ITIL

2.6.1 Information Tecnology Infrastructuture Library (ITIL)

Nos ultimos anos, as funcdes de tecnologias de informacdo foram obrigadas a tornaram-se mais
orientadas ao servico por uma confluéncia de circunstancias (exigéncias externas, dependéncia nestas
tecnologias, ect), pelo que, deste modo, pudessem se tornar melhores no alinhamento dos objetivos
empresariais. Uma ITSM (/nformation Technology Service Management) ¢ uma estratégia capaz de
ajudar as organizacdes Tl tornarem-se mais adaptaveis, flexiveis, rentaveis e orientada ao servico,
respondendo, assim, as exigéncias do mercado, sendo o ITIL a estrutura de referéncia de eleicdo (Pollard
& Cater-Steel, 2009; W. G. Tan et al., 2009).

O conceito ITIL, /nformation Tecnology Infrastructuture Library, emergiu, uma primeira versao, nos anos
80’ devido as sucessivas queixas do governo britanico relativamente a qualidade do nivel de servigo Tl
fornecido, ndo corresponder as suas necessidades (lden & Eikebrokk, 2013; McNaughton et al., 2010).
Originalmente desenvolvida pelo governo britanico, mais concretamente, pela agéncia central de
computador e telecomunicacdes (Central Computer and Telecomunications Agency em inglés ou CCTA)

que agora € o atual gabinete de comércio governamental (Office of Government Commerce na lingua
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oficial inglesa ou OGC) (Pollard & Cater-Steel, 2009; W. G. Tan et al., 2009), o ITIL era uma colecéo de
livros, cerca de 40 volumes, cada um cobrindo uma pratica e pratica especifica na gestao de servicos
Tl, para promover operacdes Tl eficientes e rentaveis nos centros de computacdo controlados pelo
governo (Pollard & Cater-Steel, 2009).

O ITIL é um conjunto de conceitos e das melhores praticas estruturadas e detalhadas para a gestao dos
servicos das tecnologias da informacdo como um todo, na melhor qualidade possivel, ordem e
continuidade, de forma a garantir a maxima harmonizacdo entre servicos Tl e objetivos da empresa,
conseguindo, assim, cumprir com as expectativas dos clientes ao mais alto nivel possivel (Ozdemir et al.,
2014; Rezakhani et al., 2011; Wegmann et al., 2008).

O ITIL funciona como um roadmap para a melhoria de processos de forma a ajudar os profissionais de
tecnologias de informacéo a criar a base para um servico continuo de exceléncia, ao mesmo tempo que
cumpre os requisitos orcamentais e regulamentares (Pollard & Cater-Steel, 2009).

Por fim, o ITIL como qualquer ITSM providencia varios beneficios, entre os quais (Hochstein, 2005; W.-

G. Tan et al., 2007):

e Melhoria na orientacdo Cliente/Servico;

e Melhoria na qualidade dos servicos TI;

e Maior eficiéncia devido a estandardizacéo;

e (Otimizacao de processos;

e Automacao de processos;

e Transparéncia e comparabilidade por documentacao e monitorizacao de processos;
e Infraestruturas mais previsiveis;

e Melhoria na consultoria com os grupos Tl da organizacao;

o Negociacdes mais tranquilas de acordo com o nivel de servico;

e Servico end-to-end perfeito;
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2.6.2 TILV3

O ITIL V3 foi criado em maio de 2007, tornando numa versdo melhorada do ITIL V2, estendendo os
processos do ultimo e estrutura-los num modelo de ciclo de vida. Neste ciclo de vida, os servicos Tl sdo
projetados, criados,
continuadamente melhorados e retirados no fim do seu ciclo de vida (W. G. Tan et al., 2009).

O ITIL V3 é constituido por 5 volumes (ou publicacdes) cada uma fornece orientacdo para cada fase

especifica do ciclo de vida da gestdo de servicos (Pollard & Cater-Steel, 2009; Sheikhpour & Modiri,

2012):

transacionados para um ambiente ativo,

—p
=g

Continual
service
improvement

Service
strategy

Service

X3

Figure 6 - Ciclo de vida do Servico ITIL V3
Fonte: (Ferreira et al., 2016)

Estratégia: Fornece orientacdo de como projetar, desenvolver e implementar gestao
de servicos de uma perspetiva de capacidade organizacional e ativo estratégico. Util no
desenvolvimento de politicas, diretrizes e processos ao longo do ciclo de vida do servico
ITIL. Também ¢ aplicavel no contexto de outras fases do ciclo de vida. O Servico
Estratégico cobre as seguintes partes dos sistemas TI: desenvolvimento de mercados,

interno e externo, ativos, catalogos e implementacao da estratégia no ciclo de vida do
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e Desenho: E a orientacdo para a criacdo e desenvolvimento de servicos e processos de
gestdo de servicos. Cobre os principios e métodos de projecdo de modo a converter
objetivos estratégicos em portfolios de servicos e ativos de servico. Inclui mudancas e
melhorias necessarias para aumentar e manter valor para os clientes durante o ciclo de
vida dos servicos, continuidade dos servicos, obtencao de niveis de servico e
conformidade com normas e regulamentos.

e Transicdo: E a orientacio para o desenvolvimento e melhoria das capacidades para a
transicao de novos e mudanca de servicos para operacdes. Orienta como os requisitos
do Servico Estratégico codificados no Servico de Desenho s&o realizados eficazmente no
Servico de Operacéo enquanto se controla os riscos de fracasso e rutura;

e Operacao: Incorpora praticas na gestao do Servico de Operacao. Inclui orientacao na
obtencao de eficacia e eficiéncia na entrega e suporte de servicos, de forma, a assegurar
0 valor para o cliente e fornecedor de servico. Os objetivos estratégicos sao finalmente
realizados, tornando-se, assim, numa capacidade critica;

e Melhoria continua: Inclui orientacao instrumental na criacado e manutencao de valor
para os clientes por um melhor desenho, introducdo e operacdo de servicos. Combina
principios, praticas e métodos de gestao da qualidade e gestao da mudanca e melhoria
da capacidade. Organizacdes aprendem a realizar melhorias incrementais e em larga

escala no servico de qualidade, eficiéncia operacional e continuidade de negdcio.

No ITIL V3, podemos encontrar mais informacao em relacdo a orientacdo sobre a gestdo da seguranca,
pois nesta versao, foi incluida no volume de Servico de Desenho este processo, tendo o objetivo de
alinhar a seguranca das tecnologias de seguranca com a seguranca empresarial, além de assegurar que
a seguranca da informacao é gerida eficazmente em todos os servicos e atividades de gestao de servicos
(Taylor & East, 2013). Por isso, esta versao fornece um tratamento mais adequado a seguranca que a
Versao 2, identificando detalhes da estrutura e implementacao dos processos de gestdo da seguranca
da informacao juntamente com as boas praticas para a implementacao de um SGSI incluido numa norma
ISO da familia de série 27000 (Larrocha et al., 2010).

No total, as cinco fases do ciclo de vida sao constituidas por 26 processos e 4 funcoes.
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Figure 7 - Processos e Funcoes ITIL

Fonte: (Mahy et al., 2017)
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3. APRESENTACAO DA EMPRESA

Neste capitulo, ¢ realizado uma apresentacao da empresa, onde este estagio curricular, e consequente
projeto de investigacdo se desenvolveu. Inicialmente, comecar-se-a por providenciar uma breve
apresentacdo do Grupo Rangel, seguindo-se da sua histdria, a sua estrutura organizacional e clientes
corporativos. Por fim, sera feito um enquadramento do alvo de estudo da presente investigacdo com a

visdo da empresa.

3.10 grupo Rangel

Fundada em 1980, a Rangel Logistics Solutions rapidamente marcou posicao no mercado, sendo hoje
reconhecida como um parceiro logistico global com capacidade de integracao de uma vasta gama de
servicos de transporte e logistica, oferecendo ao mercado uma solucdo One Stop Shop.

Com cobertura mundial e apoiado por uma rede de parceiros globais, a Rangel movimenta mercadoria
entre mais de 220 paises e territorios por terra, mar e ar. Para além de Portugal, estao diretamente
presentes em Angola, Mocambique, Cabo Verde, Brasil, Africa do Sul e México.

A Rangel Logistics Solutions é o parceiro olimpico do Comité Olimpico de Portugal como operador
logistico oficial, assegurando toda a operacao logistica para os Jogos Olimpicos de Téquio 2020, realizado

em 2021.

iRanGel

LOGISTICS SOLUTIONS
Figura 8 - Grupo Rangel

3.2 Historia

Constituida em 1980, a Rangel rapidamente marcou posicao como um dos mais ativos e inovadores
grupos do setor. Ao longo dos seus 41 anos de histdria, o grupo diversificou a sua atividade para as mais

variadas disciplinas da cadeia logistica.
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1980 1983 1988 1993 1996 1998 1999 2007 2009
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Rangel funda Rangel Internacional Logistica Oficial FedEx Logistico Portugal Angola Farmacéutica
o Grupo Despachante por mar, terra Portugal Global Expo e edCucldac[jjos
RANGEL com Oficial ear 98 FedEx GSP e Saude

a Atividade = Angola
Criagao da
Aduaneira
FeirExpo

Figura 6 - De 1980 a 2009

Abrindo uma filial em Angola, a Rangel debutou-se na internalizacdo 2017, seguindo-se Mocambique em
2011, Brasil em 2013, e Cabo Verde em 2015. Com "o objetivo de criar um triangulo logistico entre
Ameérica, Africa e Europa", a Rangel Logistics Solutions instala-se no México em 2020, com o escritorio
central na Cidade do México com um Investimento inicial de 750 mil euros, esperando, no entanto, mais

investimos futuros (previsdo de abrir mais trés escritorios, nos préximos dois anos) neste pais.

20m 2012 2013 2014 2015 2016 2018 2019 2020

& £y ) ) 7\ =\ ) Y R
RANGEL RANGEL RANGEL RANGEL 2 RANGEL RANGEL FedEx GSP Correos Rangel
Mogambique Fashion & Brasil Supply Cabo Verde Custom Mozambique Express México
- Lifestyle - - Critical Portugal
RANGEL RANGEL 2 FedEx GSP -
e-commerce Medical Care Cabo Verde RANGEL
- Wing & Af Ran?e‘s I
RANGEL 2 Beverages ficagost

Consumer

Figura 7 - De 2011 a 2020

0 ano de 2019 originou mais um movimento de crescimento relevante, com a parceria estratégica
conjunta com os Correos Expresso, com vista a criar uma rede ibérica de transporte expresso com
possibilidade de movimentar carga em 24h para qualquer ponto da Peninsula Ibérica. Os Correos sao
lideres de mercado em Espanha, faturando, quase, 2 mil milhdes de euros, com 51 mil colaboradores e
movimentando, por dia, 11 milhdes de despachos.

O grupo Rangel fechou o ano de 2020 com uma faturacdo na ordem dos 203 milhdes de euros, mais

cerca de 5% do que no ano anterior, e um efetivo a rondar os 2.100 trabalhadores.
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3.3Missao

A capacidade de oferta de uma solucao logistica integrada e global é o principal ativo da organizacao.
Véarias décadas de experiéncia, sistemas inovadores e uma equipa de profissionais apaixonados
permitem a Rangel criar valor, inovacao e contribuir para o progresso dos seus clientes.

As especificidades de cada cliente estdo no centro da sua cultura de negdcio. Desenhamos servicos

Unicos e adaptados as industrias, construindo relacdes de longo prazo com os clientes.

RELACOES FORTES
Incentivamos o networking e acreditamos num relacionamento forte entre os nossos colaboradores,
clientes, parceiros e fornecedores.

APRENDIZAGEM E MESTRIA
Acreditamos que dentro de cada pessoa existe potencial. Em conjunto, ir imos no desenvol nto
de cada colaborador, potenciando as competéncias individuais em prol dos objetivos da Rangel.

adaptada as necessidades e oportunidades das empresas € a chave para o crescimento dos negocios.

SANHAR A CONFIANCA DOS CLIENTES
O cliente esta no centro da nossa cultura de negocios. Construimos relagdes de longo prazo com os
nossos clientes, oferecendo um servigo de qualidade e orientado para o seu negdcio.

ESFORCO DE EQUIPA E HUMILDADE
Promovemos o trabalho de equipa como forma de atingir elevados niveis de desempenho, encorajando a diversidade de opinides e pontos de vista.
Envolvemos e responsabilizamos todos os colaboradores para o valor que o seu proprio trabalho representa para a organizacio como um todo. O
5UCEss0 5O € atingivel através de pessoas notdveis e humildes, que trabalham juntas e que promovem o conhedmento & o Crescimento

N LIDERAMOS COM PAIXAO E FAZEMOS ACONTECER
A nossa filosofia assenta na busca da melhoria continua com paixéio, determinacdo, perseveranca e
dedlca;éo, transformando os erros em oportunidades, procurando fazer sempre mais e melhor.

NOVIDADE E MUDANCA
\ N J Procuramos continua e proactivamente desenvolver sistemas e metodologias, geradores de valor ao negdcio dos nossos clientes. A inovacio,

Figura 8 - Valores da Rangel

3.4 Estrutura Organizacional

Rangel gere um portefélio diversificado de negocios na area dos transportes e logistica, tendo uma
presenca em todo o globo. A organizacéo é constituida por ramos de atividade (Line of Business - LoB):
Customns Broker, Road Frejght, Alr & Sea Frejght, Infernetional Express, Express & Parcels, Contract
Logistics, Customn Critical e Feirexpo), apresentando equipas com a maior competéncia e dedicacao,

para além de especializada, que em conjunto oferecem de forma integrada, solucdes logisticas globais.
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Figura 9 — Atividades de negdcio do Grupo Rangel

Depois de proporcionar um nivel de especializacao elevado em cada nivel da cadeia logistica, permitindo
assim alcancar excelentes niveis de servico, A Rangel possui uma visao verticalizada por setor e/ou
industria que atravessa de forma transversal as varias areas de negocio (LoB), de modo a assegurar 0s
seus clientes e parceiros numa visdo enad-to-end de todo o seu processo logistico. Dessa forma a Rangel

possui produtos especializados para os seguintes mercados verticais:

R F:m;;—:&s
RS T o T
= T T
2 S e
FASHION & LIFESTYLE @ AUTOMOVEL

FEIRAS COMERCIAIS ELETRONICA DE

CONSUMO
VINHOS E BEBIDAS E-COMMERCE
ALIMENTAR E LOGISTICA
PERECIVEIS INDUSTRIAL

Figura 10 - Setores/indlistrias de atividade

Relativamente a disposicao geografica direta, € evidente a aposta do Grupo Rangel nos PALOP, paises
africanos de lingua oficial portuguesa, pelas dbvias razbes da forte relacao comercial entre Portugal e
esses paises, de modo a estimular o crescimento econdmico destes paises, para além da presenca no

Brasil e México.
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Figura 11 - Presenca da Rangel no Mundo

Relativamente a sua distribuicdo geografica em territério Nacional, A Rangel apresenta uma forte
presenca no Norte através da sede de Folgosa, na Maia, para além do enorme parque logistica no

Montijo.

RANGEL EM ]
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Figura 12 - Disposicéo geografica da Rangel em Portugal

O diagrama abaixo ilustra o Grupo em numeros, com base em dados de 2020:
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Mil clientes

Figura 13 - Numeros Relativos ao ano de 2020

3.5 Clientes

Os clientes com as quais a Rangel colabora pertencem aos mais diversos setores de atividade, com um

forte crescimento no setor farmacéutico, destacando-se os que se encontram na figura abaixo.
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Figura 14 - Clientes constantes da Range/

3.6 Seguranca da Informacao no grupo RANGEL

Atualmente, os riscos associados com a Seguranca da Informacdo sdo um enorme desafio para as
organizacdes, uma vez que esses riscos podem originar consequéncias desastrosas, incluindo
responsabilidade corporativa, perda de credibilidade e danos financeiros. Consequentemente, assegurar

a seguranca da informacao tornou-se um dos objetivos prioritarios de gestao nas empresas, tanto nas
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incumbentes como nas nativas digitais ainda que em graus de preocupacao distintos mediante a
dependéncia/adocao do digital pela organizacao.

Hoje em dia, as organizacdes confiam afincadamente nos sistemas de informacao, entdo, aspetos como
a resiliéncia dos sistemas de informacao, as ciberameacas e mais recentemente pelas questdes
regulatorias impostas pelo RGPD, trouxeram para as agendas das empresas o tema, sendo comum
atualmente, com especial enfoque em determinados setor de atividade, que uma estratégia para a
Seguranca da Informacdo seja um order winner (requisito valorizado para a contratacao, capaz de ser
decisivo na contratacdo para um servico de logistico) ou mesmo um order qualifier (requisito para ser
considerado para a prestacédo do servico por um cliente).

Depois de bom processo VoC (Voice of Costumer) e leitura de mercado, o Grupo Rangel ndo é excecao
e algumas caracteristicas organizacionais determinam o elevado grau de importancia que a Rangel deve
dar a questao. Por conseguinte, foi delineado quatro objetivos organizacionais: legal, business continuity,
melhoria da eficiéncia operacional e financeira, e comercial e reputacional. Estes objetivos encontram-se

representados na seguinte imagem

{\\@g) Business Continuity

'@‘ | Reputacional e Comercial

/
Figura 15 - Objetivos Organizacionais
e Legal: a Unido Europeia colocou em vigor o RGPD, que introduz uma base ou conjunto de regras
para as empresas que manuseiam dados, cujo proprietarios sao cidadaos europeus, motivando
assim a Rangel a adotar uma estratégia para a seguranca. Este conjunto de regras incide sobre
o tratamento de dados pessoais de particulares e além disso, nenhuma area de negocio da
Rangel, seu core business, ¢ especificamente o tratamento desse tipo de dados. Mesmo se
posicionando, maioritariamente, como um player B2B, o efeito crescente do e-commerce e do

B2C, também impulsionado pela pandemia viroldgica de 2019, teve como consequéncia, o
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crescimento dos dados pessoais de particulares que sao sujeitos a tratamento nas atividades
quotidianas de prestacao de servicos de logistica.
Adicionalmente, o Grupo Rangel é uma grande organizacdo, aproximadamente, com 2300
colaboradores, internos e externos, que endereca temas de contetdo sensivel como a medicina
no trabalho. Uma estratégia de seguranca da informacao planeada e implementada em toda em
a organizacdo é uma forma sustentada e robusta de alcancar a conformidade com o RGPD.
Business Continuity: devido a elevada dependéncia dos sistemas de informacéo, o tema de
continuidade de negacio e resiliéncia dos mesmos sistemas é um tema de elevada significancia
para a Rangel. Isto deve-se ao facto, de toda a atividade das varias LoB estrem completamente
assentes em sistemas de informacao. Quase todas as operacdes tecnolégicas com recursos
proprios, nomeadamente, infraestruturas core de datacentres, networking e comunicacoes,
microinformatica e desenvolvimento aplicacional, é efetuado, em grande parte, internamente.
Num passado mais recente, adocdo de medidas mais técnicas, como solucdes na cloud,
nomeadamente, Saas, tem tido uma expressao relevante sendo necessario assegurar de igual
forma a gestao de contratos e monitorizacdo de niveis de servico. O business continuity € um
dos objetivos organizacionais da Rangel devido a 3 motivos:
o Elevada dependéncia nos sistemas de informacao nas operacdes, para além do facto
de operar 24 X 7 X 365;
o Grande dispersao geografica, o que leva a varias diferencas de fuso horario;
o A logistica e distribuicdo de produtos farmacéuticos é um setor especifico, que rege-se
por regras e boas praticas muitos especificas, impostas por lei (diretriz2013/C/68/01),
0 que obriga a um exigente controlo de alteracdes e disponibilidade;
Eficiéncia operacional e financeira: a normalizacdo e formalizacdo de procedimentos
operacionais internos presenteados pelas boas praticas de frameworks reconhecidas, transforma
uma estratégia para a seguranca da informacao em eficiéncia operacional e, consequentemente,
origina ganhos monetarios. Estes beneficios podem ser traduzidos e quantificados através de
ganhos financeiros e/ou ganhos operacionais, pela reducao ou eliminacao de retrabalho e
esforco na resolucao de problemas.
Comercial e Reputacional: tal como na atividade de manutencdo dos clientes e parceiros
logisticos atuais, como na atividade de captacdo de novos contratos, é significativo o aumento
da importancia pelo tema da seguranca da informacao, para além de em alguns setores de

negocio, um aumento da preocupacao pela adocao de boas praticas reconhecidas, como por
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exemplo, a propria 1ISO 27001:2013, pelo que, uma certificacdo da mesma, funcionar como
order qualifier ou, até mesmo, order winner.

Com intuito de avaliar, o impacto do ganho/ perda comercial e reputacional, foi realizado um
assessment, através da avaliacdo de uma peguena amostra de um conjunto de 10 clientes (n=10
clientes), de modo a aferir que sistemas de gestdo eram valorizados e/ou requeridos, obtendo

0s seguintes resultados:

Tabela 1 - Requisitos dos clientes Rangel e respetivos volumes de negdcio

Clientes ‘ Setor de Atividade Volume de Negécioem 2019 SI CN

proxsx Pharma & Healthcare 689 880,00 € Contractual Logistics
F***** | Pharma & Healthcare 299 364,00 € X X Contractual Logistics
T***** | Pharma & Healthcare 303 900,00 € X x | Contractual Logistics
T***** | Pharma & Healthcare 945 439,00 € x | Contractual Logistics
T**** | pPharma & Healthcare 1008 345,00 € X | Contractual Logistics
L***** | pharma & Healthcare 1117 314,00 € X | Contractual Logistics
E***** | Pharma & Healthcare 502 027,00 € X | Contractual Logistics
G***** | pharma & Healthcare 107 960,00 € X | x | Contractual Logistics
. Transport and Logistics 6 434 054,00 € X | X Air & Sea Freight

BrwEEE Transport and Logistics 203 244,00 € X | X Air & Sea Freight

Total 11611527,00 €

Legenda: S| - Seguranca da Informacao / CN - Continuidade do negdcio

Nota: Para efeitos de confidencialidade, o nome dos clientes foi anonimizado.

Como se pode observar na Error! Reference source not found., por meio da andlise destes
resultados, pode-se concluir que os clientes do setor farmacéutico criam uma enorme pressao toque
toca a seguranca da informacao e a continuidade de negdcio, que pode ser assegurada, no que diz
respeito aos sistemas de informacao, através da adocao de uma estratégia de seguranca. Além disso, a
receita anual desta amostra representa um valor superior a 11,6 M€, sustentado, desta forma, a

relevancia que a seguranca da informacado possui para a Rangel.

3.6.1 Alinhamento dos objetivos organizacionais com os objetivos Tl segundo o COBIT 5

A estrutura de referéncia reconhecida de governanca de Tl, COBIT 5, faz o alinhamento crucial entre os
objetivos empresariais com as solucdes e servicos Tl em relacdo ao tema de seguranca da informacao,
assim como identificar métricas para avaliar a sua aplicacao.

De modo a seguir os passos do mecanismo de Goals Cascade do COBIT 5, primeiramente foram

mapeados 0s objetivos organizacionais da Rangel para a seguranca de informacao com os objetivos
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empresarias (Entreprise Goals na lingua oficial inglesa) da estrutura. De seguida, no passo seguinte, 0s
objetivos empresariais sao mapeados com os objetivos relacionados com as Tl (/7 Related goals na lingua
oficial inglesa).

No Goals Cascade, os objetivos empresariais s6 podem ser alcancados se 0s objetivos relacionados com
Tl forem encontrados, sendo que cada um dos 17 objetivos empresariais sdo mapeados com um nimero
determinado de objetivos relacionados com as TI.

Por fim, no ultimo passo, é necessario mapear os objetivos relacionados com as Tl com os objetivos
promotores (enablers goals na lingua oficial inglesa). De modo a atingir os IT related goals, um nimero
de enablers devem ser aplicados com sucesso. Um destes enablers é Processos. Tal como nos passos
anteriores do goals cascade, cada objetivo relacionado com as Tl € mapeado com um ou mais processos.
A framework COBIT 5 tem 17 objetivos genéricos que sao facilmente transformados em objetivos
empresariais, 17 objetivos relacionados com as Tl e um total de 37 processos.

Todo este processo é representado abaixo, estando os primeiros passos representados na Figura 16.
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Figura 16 - Cobit 5 Goals Cascade

Por razdes obvias e visiveis neste mapeamento, é de destacar o objetivo relacionado com as Tl n°10,
“seguranca da informacao, processamento de infraestruturas e aplicacdées”, como sendo o objeto de
estudo deste projeto.

Tal como referido anteriormente, este objetivo também esta mapeado a um numero determinado de
processos, neste caso, 5 processos.

Nas tabelas seguintes estdo identificadas as métricas do objetivo relacionado com as Tl n°10 e as
métricas dos objetivos empresariais do COBIT 5 a que lhe correspondem (Tabela 3) e, por fim, as

meétricas dos respetivos processos (Tabela 4).

Tabela 1 - Métricas dos Objetivos Empresariais e Objetivos relacionados com as T1

(ISACA, 2012)

Objetivos Empresariais Objetivos relacionados com as TI
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04. Conformidade com leis e regulamentos externos

10. Seguranca da informacdo, processamento de

infraestruturas e aplicacées

e  (Custo de nao conformidade com regulamentos,
incluindo acordos e coimas

e Numero de problemas de ndo conformidade com
regulamentos provocando visualizacao publica e
publicidade negativa

e Numero de problemas de ndo conformidade com
regulamentos sobre contratos com parceiros de

negocio

07. Continuidade e disponibilidade de servicos de negdcio

e Numero de interrupcdes no servico ao cliente
que provocaram incidentes

e Custos de incidentes de negocio

e Numero de horas perdidas no processamento
devido a interrupcdes ndo planeado do servico

e  Percentagem de reclamacdes em funcao de
objetivos de disponibilidade de servico

comprometido

e Numero de incidentes de seguranca provocando
perda financeira, interrupcao de negocio ou
constrangimento publico

e Numero de servicos Tl com requisitos de
segurancas excelentes

e  Tempo para conceder, alterar e remover
privilégios de acesso em comparacao com 0S
servicos acordados

e  Frequéncia de avalizacdes a seguranca segundo

as Ultimas normas e orientacdes

Todo este alinhamento do mecanismo do Goa/ Cascade serve de guia para identificar um estado futuro

de maturidade ao nivel das tecnologias da informacao desejavel pela empresa de forma a cumptrir os

objetivos a que se predispds, explicado e descrito nos capitulos seguintes.

A tabela seguinte (Tabela 4), apresenta os 5 processos que se relacionam com o objetivo relacionado

com as Tl de estudo e respetivas métricas.

Tabela 2 - Objetivos dos Processos que correspondem ao objetivo relacionado com as T1 do COBIT 5 e respetivas métricas

(ISACA, 2012)

Processo: EDMO3 Garantir a Otimizacao do Risco

Objetivo do processo

Métricas relacionadas

1. Os limites do risco sdo definidos e
comunicados; Riscos relacionados com

as Tl séo conhecidos

Nivel de alinhamento entre o risco das Tl e risco
empresarial
Numero de riscos potenciais de Tl identificados e geridos

indice de atualizacio do fator de avaliacdo do risco

2. A organizacdo gere o risco criticos
relacionados com as Tl de forma eficaz e

eficiente.

Percentagem de projetos da empresa que consideram o
risco das Tl
Percentagem dos planos de acado do risco das TI

executados no tempo
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Percentagem de risco critico mitigado eficazmente

3.

Risco relacionado com as Tl ndo excede

Nivel do impacto da empresa nao esperado
Percentagem do risco das Tl que excede a tolerancia de

risco

Processo: APO12 Gerir o Risco

Objetivo do processo

Métricas relacionadas

1. O risco relacionado com as Tl & Grau de visibilidade e reconhecimento do ambiente atual
identificado, gerido e reportado Numero de eventos de perda de caracteristicas chave
capturadas nos repositorios
Percentagem de auditorias, eventos e tendéncias
capturadas em repositdrios
2. Existe um perfil do risco corrente e Percentagem de processos chave de negocio incluidos no
completo perfil do risco
Completacao dos atributos e valores no perfil do risco
3. Todas as acdes significantes de gestdo do Percentagem de propostas de gestdo de risco rejeitas
risco sao geridas e sob controle devido a falta de consideracdo de outros riscos
Numero de incidentes significantes nao identificados e
incluidos no portefdlio de gestdo do risco
4. As acdes de gestdo de risco sdo Percentagem dos planos de acdo do risco das TI

implementadas de forma eficaz

executados como delineados

Numero de medidas que néo reduzem o risco residual

Processo: APO12 Gerir a Seguranca

Objetivo do processo

Métricas relacionadas

Um sistema esta no plano que considera
e aborda de forma eficaz os requisitos de

seguranca da informacao da empresa

Numero de papeis relevantes de seguranca definidos de
forma clara

Numero de incidentes de seguranca

Um plano desseguranca foi estabelecido,
aceitado e comunicado a toda a

organizacao

Nivel de satisfacdo das partes interessadas com o plano
de seguranca em toda a organizacao

Numero de solucdes de seguranca desviantes do plano
Numero de solucbes de seguranca desviantes da

arquitetura da empresa

Solucdes de seguranca da informacéo

estdo implementadas e  operados

consistente em toda a organizacao

Numero de servicos
Numero de incidentes de seguranca provocados pela nao
aderenca ao plano de seguranca

Numero de solucdes desenvolvidas com

BAIO6 Gerir Mudancas

Objetivo do processo

Métricas relacionadas
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1. As alteracdes autorizadas sao feitas em

tempo util e com o minimo de erros

Quantidade de retrabalho provocado por mudancas
falhadas
Tempo reduzido e esforco necessario para mudancas

Numero e idade pedidos de mudanca em backlog

2. Asavaliacdes de impacto revelam o efeito
da mudanca em todos componentes

afetados

Percentagem de alteracdes ma sucedidas devido ao

impacto de avaliacdes inadequadas.

3. Todas as alteracbes de emergéncia sao

revistas e autorizadas ap6s a mudanca

Percentagem de alteracdes totais que sao reparacdes de
emergéncias
Numero de alteracdes de emergéncia nao autorizadas

apos a mudanca

4. Os principais interessados s@&o mantidos
informados de todos os aspetos da

mudanca

Opinido das partes interessadas sobre a satisfacdo com

comunicacgoes

DSSO05 Gerir Servicos de Seguranca

Objetivo do processo

Métricas relacionadas

1. A seguranca das redes e comunicacdes

relne negocios necessidades

Numero de vulnerabilidades descobertas

Numero de violagdes de firewall

2. Informacdo processada, armazenada e
transmitida por os dispositivos endpoint

sao protegidos

Percentagem de testes periodicos de seguranca
ambiental dispositivos

Classificacao média para avaliacdes de seguranca fisica
Numero de incidentes relacionados com a seguranca

fisica

3. Todos os utilizadores sao identificaveis de
forma Unica e tém direitos de acesso de

acordo com o seu papel comercial

Tempo médio entre a alteracéo e a atualizacdo das contas
Numero de contas (vs. numero de contas autorizadas

utilizadores/pessoal)

4, Foram implementadas medidas fisicas
para proteger informacao de acesso nao
autorizado, danos e interferéncia ao ser

processada, armazenada ou transmitida

Percentagem de testes peridédicos de seguranca
ambiental dispositivos

Classificacdo média para avaliacdes de seguranca fisica
Numero de incidentes relacionados com a seguranca

fisica

5. A informacédo eletrénica é devidamente
protegida quando armazenada,

transmitido ou destruido

Numero de incidentes relacionados com o acesso nao

autorizado a informacéo
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4. DESCRICAO E ANALISE DO PROCESSO

Este capitulo tem o objetivo de apresentar a realizacédo de uma analise da area de estudo, neste caso,
uma avaliacao aos sistemas de informacao através da estrutura de referéncia. Assim, procurou-se definir
um modelo que permitisse aferir o nivel de maturidade atual no plano da seguranca da informacao, de
modo, que numa segunda fase fosse possivel promover a evolucdo da mesma para niveis mais elevados.
Para um melhor entendimento, ndo so sera apresentado o nivel atual de seguranca das tecnologias de

informacdo, mas também sera apresentado um estado futuro da organizacéo.

4.1 Diagnéstico da Situacao Atual

Para a realizacdo do diagndstico do estado atual as tecnologias de informacéo do grupo Rangel, foi
utlizada a framework MaturityScpape — IT Security 2 delineada pela IDC, sendo identificado para cada
uma das dimensodes, e respetivas subdimensodes, o grau de maturidade atual de seguranca das Tl,
designado como estado AS-IS. Esta avaliacao foi realizada através do método de entrevista ao diretor do
DSI (Direcao dos Sistemas de Informacao) do grupo Rangel, e também, meu orientador na empresa,

Miguel Cordeiro.

4.1.1 Analise da dimensao Visao

Primeiramente, foi efetuada a avaliacao da dimensao visae. Para este processo, foi feito a avaliacdo de
cada uma das suas subdimensoes, sendo atribuido o grau de maturidade desta dimenséo através do
calculo da média do grau de maturidade de todas as subdimensoes. As subdimensdes desta dimensao
sao:

e Objetivos de negocio

e Objetivos de seguranca

e Fiscalizacao regulatoria

e Financa/Economia
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- Estagios
Visao 2,75
(1) Ad Hoc (2)Opportunistic ~ (3) Repeatable (4) Managed (5) Optimized
Objetivos de negdcio 2
Objetivos de segurancga 4
Fiscalizagdo regulatdria 2
Finanga/Economia 3

Figura 17 - Estado Atual da dimenséao Visdo

O grau de maturidade final desta primeira dimensdo analisada é 2,75, tal como é possivel comprovar
através da observacdo da Figura 17. Para a chegar a esta classificacao, foi a realizada a média dos graus
de maturidade das respetivas subdimensdes, tendo a subdimensao “objetivos de negdcio” o nivel 2
(Opportunistic), a subdimensado “objetivos de seguranca” o nivel 4 (Managed), a subdimensao
“fiscalizacdo regulatoria” o nivel 2 (Opportunistic) e a subdimensado “financa/economia” o nivel 3

(Repeatable). Por conseguinte, obtém-se a seguinte expressao:

2+4+2+3

Nivel de maturidade atual da dimensio Visdo = — = 2,75.

Um nivel 2 (Opportunistic) na subdimensao “objetivos de negdcio” significa que na Rangel, as decisbes
Tl para as iniciativas de negocio e decisdes de trabalho vao ao encontro de todos os requisitos legais.
Um nivel 4 (Managed) na subdimensao “objetivos de seguranca” significa que a Rangel, procura seguir
os trés pilares da seguranca da informacao: confidencialidade, integridade e disponibilidade dos recursos
dados de informacao, de modo a protegé-los contra as ameacas possiveis tendo em conta o custo dos
controlos.

Um nivel 2 (Opportunistic) na subdimensao “fiscalizacao regulatéria” significa que a Rangel aborda os
regulamentos aplicaveis quando necessario.

Um nivel 3 (Repeatable) na subdimensao “financa/economia” significa que a Rangel cria um orcamento

anual de seguranca e exige uma justificacao qualitativa para as despesas.

4.1.2 Andlise da dimensao Gestao de Risco

De seguida, foi realizada a avaliacdo da dimensao gestao de risco. Para este processo, foi feito a
avaliacao de cada uma das suas subdimensdes, sendo atribuido o grau de maturidade desta dimensao
através do calculo da média do grau de maturidade de todas as subdimensdes. As subdimensodes desta
dimensao sao:

e Abordagem do risco
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e Metodologias/medidas
e Relacoes externas

e Ambiente de controlo

Estagios
Gestao de Risco 2,25
(1) Ad Hoc (2)Opportunistic (3) Repeatable (4) Managed (5) Optimized
Abordagem do risco 1
Metodologias/ medidas 4
Relagdes externas 1
Ambiente de controlo g

Figura 18 - Estado Atual da dimenséo gestao de risco

O grau de maturidade final desta dimenséo analisada é 2,25; tal como é possivel comprovar através da
observacdo da Figura 18. Para a chegar a esta classificacao, foi a realizada a média dos graus de
maturidade das respetivas subdimensdes, tendo a subdimensdo “abordagem do risco” o nivel 1 (A~
Hoc), a subdimensao “metodologias/medidas” o nivel 4 (Managed), a subdimensao “relacoes externas”
o nivel 1 (Ah Hoc) e a subdimensao “ambiente de controlo” o nivel 3 (Repeatable). Por conseguinte,

obtém-se a seguinte expressao:

1+4+1+3
T=2’25

Um nivel 1 (Ad Hoc) na subdimensao “abordagem do risco” significa que a Rangel avalia o controlo das

Nivel de maturidade atual da dimensao Gestao de Risco =

debilidades identificadas por auditorias externas e implementa aqueles que sdo mais simples.

Um nivel 4 (Managed) na subdimensdo “metodologias/medidas” significa que a Rangel incorpora uma
distribuicao de custos financeiros, perdas e probabilidades nas decisdes de gestdo do risco através de
programas de métricas de seguranca e resultados de controlo, de foram a avaliar a eficacia.

Um nivel 1 (Ad Hoc) na subdimensao “relacdes externas” significa que a Rangel aborda os requisitos de
seguranca de terceiros caso-a-caso.

Um nivel 3 (Repeatable) na subdimensao “ambiente de controlo” significa que a Rangel mantém um
ambiente de controlo robusto com defesa de protecado profunda focada em redes, /osts e algumas

aplicacoes que esteja alinhada com uma estrutura de referéncia.

4.1.3 Andlise da dimensao Pessoas
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Depois, foi efetuada a avaliacdo da dimensao pessoas. Para este processo, foi feito a avaliagdo de cada
uma das suas subdimensdes, sendo atribuido o grau de maturidade desta dimenséo através do calculo
da média do grau de maturidade de todas as subdimensoes. As subdimensdes desta dimenséo sao:

e Lideranca executiva

e (Cultura organizacional

e Executivos de seguranca (CISO)

e (Contratacado de terceiros para seguranca

Estagios
Pessoas 2,25
(1) Ad Hoc (2)Opportunistic ~ (3) Repeatable (4) Managed (5) Optimized
Abordagem do risco 3
Metodologias/medidas 2
Relacées externas 1
Ambiente de controlo 3

Figura 19 - Estado atual da dimenséo pessoas

O grau de maturidade final desta dimensao analisada é 2,25; tal como é possivel comprovar através da
observacdo da figura 19. Para a chegar a esta classificacdo, foi a realizada a média dos graus de
maturidade das respetivas subdimensdes, tendo a subdimensdo “lideranca executiva” o nivel 3
(Repeatable), a subdimensdo “cultura organizacional” o nivel 2 (Opportunistic), a subdimensao
“Executivos de seguranca (CISO)” o nivel 1 (Ad Hoc) e a subdimensao “Contratacao de terceiros para

seguranca” o nivel 3 (Kepeatable). Visto isso, obtém-se a seguinte expressao:

3+2+1+3

Nivel de maturidade atual da dimensio Pessoas = — = 2,25

Um nivel 3 (Repeatable) na subdimensao “lideranca executiva” significa que a Rangel sistematicamente,
procura orientacdo dos executivos de seguranca sobre a conformidade das atividades e orcamento dos
requisitos com a expectativa de perfeita seguranca.

Um nivel 2 (Opportunistic) na subdimensao “cultura organizacional” significa que a Rangel entende as
necessidades de seguranca, habitualmente seguindo as politicas e participando em treino de
consciencializacao.

Um nivel 1 (Ad Hoc) na subdimensao “Executivos de seguranca (CISO)” significa que a Rangel apenas

assegura as necessidades de seguranca operacional basica.
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Um nivel 3 (Repeatable) na subdimensdo “Contratacdo de terceiros para seguranca” significa que a
Rangel avalia a equipa de tempo inteiro e os servicos contratados como parte da discussdo TCO (Total

Cost of Ownership) sobre as necessidades de seguranca.

4.1.4 Analise da dimensao Processos

Em quarto lugar, foi executada a avaliacdo da dimensao processos. Aqui, foi feito a avaliacao de cada
uma das suas subdimensdes, sendo atribuido o grau de maturidade desta dimensao através do calculo
da média do grau de maturidade de todas as subdimensoes. As subdimensdes desta dimensao sao:

e (estao de confianca

e (estao de identidade

e (Gestado de vulnerabilidades

e (estdao de ameacas

Estagios
Processos
(1) Ad Hoc (2)Opportunistic ~ (3) Repeatable (4) Managed (5) Optimized
Gestao de confianca 2
Gestao de identidade 2
Gestao de vulnerabilidades 2
Gestao de ameacas 2

Figura 20 - Estado atual da dimenséo processos

O grau de maturidade final desta dimensao analisada é 2; tal como é possivel comprovar através da
observacdo da Figura 20. Para a chegar a esta classificacado, foi a realizada a média dos graus de
maturidade das respetivas subdimensoes, tendo a subdimensao “gestdo de confianca” o nivel 2
(Opportunistic), a subdimensao “gestao de identidade” o nivel 2 (Opportunistic), a subdimensao “gestao
de vulnerabilidades” o nivel 2 (Opportunistic), e a subdimensdo “gestdo de ameacas” o nivel 2
(Opportunistic).

242+2+2
- =

Um nivel 2 (Opportunistic) na subdimensao “gestdo de confianca” significa que a Rangel gere um

Nivel de maturidade atual da dimensiao Processos =

conjunto completo de politicas aceitaveis e fornece treino de acordo com os requisitos de conformidade.
Um nivel 2 (Opportunistic) na subdimensao “gestdo de identidade” significa que na Rangel, os
administradores de contas criam/modificam/eliminam as proprias contas que gerem, utilizando

processos estandardizados e, por vezes, realizam a revisao de acessos.
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Um nivel 2 (Opportunistic) na subdimensao “gestdo de vulnerabilidades” significa que a Rangel utiliza
processos de atualizacdes para o software adquirido; periodicamente, revé as suas configuracoes e
repara as vulnerabilidades identificadas.

Um nivel 2 (Opportunistic) na subdimensao “gestdo de ameacas” significa que a Rangel monitoriza as
entradas e alertas de seguranca dos recursos Tl mais criticos, de forma a identificar e abordar incidentes
e outros eventos relacionados com seguranca. Além disso, a Rangel monitoriza-os ao longo do seu ciclo

de vida para relatorios de conformidade.

4.1.5 Analise da dimensao Tecnologias de Seguranca

Por fim, foi efetuada a avaliacdo da dimensao tecnologias de seguranca. Para este processo, foi
realizada a avaliacao de cada uma das suas subdimensoes, sendo atribuido o grau de maturidade desta
dimensao através do calculo da média do grau de maturidade de todas as subdimensdes. As
subdimensodes desta dimensao sao:

e (Gestdo de identidade

e (Gestado de vulnerabilidades

e (Gestdo de ameacas

e (estao de confianca

Estagios
Tecnologias de seguranca 2
(1) Ad Hoc (2)Opportunistic ~ (3) Repeatable (4) Managed (5) Optimized
Gestao de identidade 2
Gestao de vulnerabilidades 2
Gestao de ameacas 3
Gestao de confianca 1

Figura 21 - Estado atual da dimenséo tecnologias de seguranca

O grau de maturidade final desta dimensao analisada € 2, tal como é possivel comprovar através da
observacao da figura 21. Para a chegar a esta classificacdo, foi a realizada a média dos graus de
maturidade das respetivas subdimensoes, tendo a subdimensao “gestdo de identidade” o nivel 2
(Opportunistic), a subdimensao “gestdo de vulnerabilidades” o nivel 2 (Opportunistic), a subdimensao
“gestdo de ameacas” o nivel 3 (Repeatable) e a subdimensao “gestdo de confianca” o nivel 1 (Ad Hoc).

Visto isso,

242+3+1

Nivel de maturidade da dimensao Tecnologias de Seguranca = 2
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Um nivel 2 (Opportunistic) na subdimensao “gestdo de identidade” significa que a Rangel impulsiona
palavras-chave seguras e entradas unicas para todos os recursos. Também utiliza autenticacao multi-
fator para acessos a distancia, acessos privilegiados e acessos para terceiros.

Um nivel 2 (Opportunistic) na subdimensao “gestdo de vulnerabilidades” significa que a Rangel utiliza
firewalls de camada de redes com identificacdo e consciéncia de aplicacdo para filtragens e separacao
de redes.

Um nivel 3 (Kepeatable) na subdimensdo “gestdo de ameacas” significa que a Rangel deteta ameacas
usando assinaturas, detonacéo sandbox, heuristicas nas redes e endpoints, e incorpora detecao da
capacidade de violacdes nos dados e aplicacoes.

Um nivel 1 (Ad Hoc) na subdimensdo “gestdo de confianca” significa que a Rangel emprega

comunicacoes encriptadas ad hoc.

4.1.6 Nivel Global de Maturidade do Estado Atual

Depois de estabelecer um nivel de maturidade para cada uma das cinco dimensdes, descritos nos
subcapitulos anteriores, pelo mesmo método que se determinou o nivel dessas subdimensdes, também
foi possivel determinar o nivel de maturidade global do estado atual de seguranca. Para tal, através do
nivel atribuido a cada uma subdimensao, realizou-se a média dos mesmos. Por conseguinte, obtém-se

a seguinte expressao:
2,75+ 2,25+ 2,25+ 2+ 2 _

Nivel global = z = 2,25

Assim, conclui-se que o nivel de maturidade global do estado atual é de 2,25; como se pode observar

na Figura 22, atribuindo, desta forma, o nivel Opportunistic, porém ja com processos de melhoria

englobados no nivel 3 (Repeatable).
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Gestao de risco

Pessoas

Processos

Tecnologias de seguranca

Nivel de maturidade Atual

1 2

2,75

2,25

2,25

Maturidade Global [ NN NG, 225

Figura 22 - Nivel global de maturidade do estado atual
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5. OPORTUNIDADES DE MELHORIA E ANALISE DO ESTADO FUTURO
Neste capitulo, serdo apresentadas as oportunidades de melhoria levantadas no processo de analise ao
estado atual das tecnologias de informacao, e respetivas iniciativas que foram desenvolvidas no ambito

do projeto de investigacao.

5.1 Oportunidades de Melhoria

No capitulo 3, foi apresentado o alinhamento dos objetivos organizacionais com os objetivos Tl segundo
0s objetivos da estrutura de referéncia COBIT. Tendo em conta esse alinhamento estratégico, na fase de
diagnostico das tecnologias de informacao, denominado de fase AS-IS, foi possivel reportar falhas e
situacdes que podem justificar uma acéo, sendo assim, identificadas oportunidades de melhoria.

Depois da analise do estado atual das tecnologias de informacédo as 5 dimensdes, determinou-se que

existem 12 oportunidades de melhoria (7aveiz 3).

Tabela 3 - Oportunidades de melhoria do estado atual

Cadigo Oportunidade de melhoria Descricao

OM. 01 Nao existe uma abordagem & gestdo pelo risco no desenho das

solucdes de Tl para suportar as iniciativas de negdcio

OM. 02 Nao existem praticas de auditorias internas por forma a antecipar

problemas de conformidade

OM. 03 Nao existe a pratica da qualificacdo dos projetos de investimento
OM. 04 Nao ha avaliacao a seguranca de informacao dos parceiros externos
OM. 05 Nao existe consideracéo pelos requisitos de seguranca de informacéo

aquando da realizacdo de contratos com os parceiros externos

OM. 06 Nao existe uma cultura de participacao ativa nos temas de seguranca

de informacao

OM. 07 Nao existe um processo de gestao de identidades e acessos

aprimorado na organizacao

OM. 08 Nao existe uma politica gestdo de atualizacdes alargada a todos os

niveis da arquitetura das redes dos sistemas de informacao

OM. 09 Nao existe uma pratica de seguranca by design no processo de

desenvolvimento de software

OM. 10 Nao existem praticas de gestao de problemas (problem management)
oM. 11 Nao existe monitorizacao das atividades de utilizadores privilegiados
oM. 12 Nao existe uma solucdo avancada de seguranca ao nivel das redes,

aplicacdes e endpoints
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5.2 Analise do Estado Futuro

Apds a identificacao das oportunidades de melhoria, é esperado que estas sirvam de base para
estabelecer um estado 6timo de maturidade das tecnologias de informacao, desejado pela administracao
do Grupo Rangel. Para esse processo, recorreu-se novamente a estrutura de referéncia /DC
Maturityscape — IT Security 2.0, pelo que, estabeleceu-se assim, novos niveis para cada dimensao e
respetivas subdimensdes, obtendo, desta forma, um novo estado futuro para a organizacao

relativamente, a seguranca das TI. Este novo estado designa-se por estado TO-BE.

5.2.1 Analise da dimensao Visao

Tal como no processo de analise anterior, primeiramente, foi efetuada a avaliacdo da dimensao visao.
Em contraste, desta vez, a analise € realizada ao estado desta dimenséao, ja com as oportunidades de
melhoria implementadas.
Para este processo, também foi feito a avaliacdo de cada uma das suas subdimensdes, sendo atribuido
0 grau de maturidade desta dimensao através do calculo da média do grau de maturidade de todas as
subdimensoes. As subdimensoes desta dimenséao sao:

e Objetivos de negocio

e Objetivos de seguranca

e Fiscalizacao regulatoria

e Financa/Economia

- Estégios
Visao 4
(1) Ad Hoc (2)Opportunistic ~ (3) Repeatable (4) Managed (5) Optimized
Objetivos de negdcio 4
Objetivos de seguranca 4
Fiscalizagdo regulatoria 4
Finanga/Economia 4

Figura 23 - Estado Futuro da dimenséo Visao

Relativamente ao estado futuro, o grau de maturidade final desta primeira dimensao analisada é 4, tal
como é possivel comprovar através da observacao da Figura 23. Esta classificacao obtém-se pela realizacao
da média dos graus de maturidade das respetivas subdimensoes, tendo a subdimensao “objetivos de

negocio” o nivel 4 (Managed), a subdimensado “objetivos de seguranca” o nivel 4 (Managed), a
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subdimensao “fiscalizacao regulatéria” o nivel 4 (Managed) e a subdimensao “financa/economia” o nivel

4 (Manageaq), representado na seguinte expressao:

4+4+4+4
2 =

Um nivel 4 (Managed) na subdimensao “objetivos de negocio” significa que a Rangel integra estimativas

Nivel de maturidade da dimensao Visido =

de probabilidade e perdas juntamente com controlo de custos ao alinhar as necessidades Tl para as
iniciativas de negocio.

Para a subdimensao “objetivos de seguranca”, o nivel de maturidade mantém-se, ou seja, mantém o
nivel 4 (Managed), o que significa que a Rangel procura seguir os trés pilares da seguranca da
informacéao: confidencialidade, integridade e disponibilidade dos recursos dados de informacao, de modo
a protegé-los contra as ameacas possiveis tendo em conta o custo dos controlos.

Um niveld (Managed) na subdimensao “fiscalizacao regulatéria” significa que a Rangel mantém um
programa detalhado, pelo qual, a conformidade regulatoria é assegurada através de iniciativas pro-ativas.
Relativamente a subdimenséao “financa/economia, um nivel 4 (Managed), quer dizer que a Rangel realiza

uma conduta quantitativa de uma analise custo-beneficio, no que diz respeito a projetos de seguranca.

5.2.2 Analise da dimensao Gestdo de Risco

De seguida, também foi realizada a avaliacdo da dimensao gestao de risco. Desta vez, a andlise é
realizada ao estado desta dimensao, ja com as oportunidades de melhoria implementadas. Tal como
para o diagnostico do estado atual, para este processo, foi feito a avaliacdo de cada uma das suas
subdimensdes, sendo atribuido o grau de maturidade desta dimensao através do calculo da média do
grau de maturidade de todas as subdimensdes. As subdimensdes desta dimensao séo:

e Abordagem do risco

e Metodologias/medidas

e Relacdes externas

e Ambiente de controlo
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Estagios
Gestao de Risco 3,75
(1) Ad Hoc (2)Opportunistic (3) Repeatable (4) Managed (5) Optimized
Abordagem do risco 4
Metodologias/ medidas 4
Relacdes externas 3
Ambiente de controlo 4

Figura 24 - Estado Futuro da dimenséo Gestao de Risco

Para esta dimensao analisada, no que diz respeito ao estado futuro, o grau de maturidade final & 3,75;
tal como a Fgwa 24 comprova. Esta classificacao obtém-se pela realizacdo da média dos graus de
maturidade das respetivas subdimensoes, tendo a subdimensdo “Abordagem do risco” o nivel 4
(Managed), a subdimensao “Metodologias/medidas” o nivel 4 (Managed), a subdimensao “Relacbes
externas” o nivel 3 (Repeatable) e a subdimensdo “Ambiente de controlo” o nivel 4 (Managed),

representado na seguinte expressao:

4+4+3+4

Nivel de maturidade da dimensio Gestio de Risco = — = 3,75

Para a subdimensao “Abordagem do risco”, atribuiu-se um nivel 4 (Managed), o que significa que a
Rangel conduz analises custo-servico, pelo que, procura o ponto 6timo de “risco reduzido por custo de
unidade”, relativamente aos projetos de seguranca TI.

Atribuir um nivel 4 (Managea) na subdimenséo “Metodologias/medidas”, significa que a Rangel
incorpora uma distribuicdo de custos financeiros, perdas e probabilidades em funcédo das decisdes da
gestao de risco, usando métricas de programas de seguranca e resultados de controlo para avaliar a
eficacia.

Relativamente a subdimensao “Relacdes externas”, atribuir um nivel 3 (Repeatable) quer dizer que a
Rangel incorpora requisitos de seguranca de Tl nos contratos e conduz algumas auditorias de
diligéncia, obtém auditorias externas e certificacdes para parceiros.

Atribuir um nivel 4 (Managea) na subdimensao “Ambiente de controlo”, significa que a Rangel
emprega seletivamente controlos granulares oportunos em ambientes fisicos e ambientes cibernéticos

com base numa estrutura de referéncia de controlos.

5.2.3 Analise da dimensao Pessoas

A terceira dimensao avaliada no estado futuro foi a dimensao pessoas. Em contraste, desta vez, a

analise é realizada ao estado desta dimenséo, ja com as oportunidades de melhoria implementadas.
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Para este processo, também foi feito a avaliacdo de cada uma das suas subdimensoes, sendo atribuido
o0 grau de maturidade desta dimensao através do calculo da média do grau de maturidade de todas as

subdimensdes. As subdimensdes desta dimensdo sao:

Lideranca executiva

Cultura organizacional

Executivos de seguranca (CISO)

Contratacdo de terceiros para seguranca

Estagios
Pessoas 3,5
(1) Ad Hoc (2)Opportunistic  (3) Repeatable (4) Managed (5) Optimized
Abordagem do risco 4
Metodologias/ medidas 3
Relagdes externas 4
Ambiente de controlo 3

Figura 25 - Estado Futuro da dimensao Pessoas

Relativamente ao estado futuro desta dimensao, o grau de maturidade final é 3,5; tal como é possivel
comprovar através da observacao da Figura 25. Esta classificacao obtém-se pela realizacao da média dos
graus de maturidade das respetivas subdimensbes, sendo atribuido a subdimensado “Lideranca
Executiva” o nivel 4 (Managed), a subdimensdo “Cultura organizacional” o nivel 3 (Kepeatable), a
subdimensado “Executivos de seguranca (CISO)” o nivel 4 (Managed) e, por fim, é atribuido a
subdimensado “Contratacdo de terceiros para seguranca” o nivel 3 (Repeatable), representado na

seguinte expressao:

44+3+4+3
" =

A classificacdo de nivel 4 (Managed) na subdimensao “Lideranca Executiva” significa que a Rangel

Nivel de maturidade da dimensio Pessoas = 3,5

convida os executivos de seguranca para a reunides da administracao geral e ativamente promove o seu
envolvimento em avaliacdes de risco de tecnologias e custos de controlos como parte de decisdes de TI.
(reescrever isto a amarelo)

Para a subdimensado “Cultura organizacional”, um nivel 3 (Repeatable) significa que a Rangel
frequentemente notifica o departamento de seguranca sobre todas as preocupacoes/duvidas de

seguranca.

52



Um nivel 4 (Managed) na subdimensao “Executivos de seguranca (CISO)” significa que a Rangel mantém
os administradores informados sobre os indicadores de risco para toda a atividade Tl e estes participam
decisdes de negdcio aplicaveis as TI.

Para a subdimensao “Contratacao de terceiros para seguranca”, o nivel de maturidade mantém-se, ou
seja, mantém o nivel 3 (Repeatable) quer dizer que a Rangel tem um foco providenciar todas as
necessidades do staff de seguranca, aumentar os contratos de longo prazo e gerir os servicos de

seguranca quando aplicaveis ou necessarios.

5.2.4  Analise da dimensao Processos

A seguir, também foi realizada a avaliacao da dimensao processos. Desta vez, a analise ¢ realizada ao
estado futuro desta dimensao, assumindo que as oportunidades de melhoria foram suprimidas. Tal como
para o diagnostico do estado atual, para este processo, foi feito a avaliacdo de cada uma das suas
subdimensdes, sendo atribuido o grau de maturidade desta dimensao através do calculo da média do
grau de maturidade de todas as subdimensdes. As subdimensoes desta dimensao sao:

e (estao de confianca

e (Gestao de identidade

e (Gestao de vulnerabilidades

e (estdo de ameacas

Estagios
Processos
(1) Ad Hoc (2)Opportunistic ~ (3) Repeatable (4) Managed (5) Optimized
Gestao de confianca 4
Gestao de identidade 5
Gestao de vulnerabilidades 4
Gestao de ameacas 3

Figura 26 - Estado Futuro da dimenséo Processos

Para esta dimensao analisada, no que diz respeito ao estado futuro, o grau de maturidade final é 4, tal
como a Figura 26 comprova. Esta classificacao obtém-se pela realizacdo da média dos graus de maturidade
das respetivas subdimensdes, tendo a subdimensdo “Gestdo de confianca” o nivel 4 (Managed), a
subdimensao “Gestao de identidade” o nivel 5 (Optimizeqd), a subdimensao “Gestdo de vulnerabilidades”
o nivel 4 (Managead) e a subdimensao “Gestdo de ameacas” o nivel 3 (Repeatable), representado na

seguinte expressao:
4+5+4+3_

Nivel de maturidade da dimensao Visao = 2
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Para a subdimensao “Gestao de confianca”, atribuiu-se um nivel 4 (Managed), o que significa que a
Rangel toma decisbes baseadas na gestdo de politicas e revisao de atividades que encontram provas
de eficacia.

Atribuir um nivel 5 (Optimized) na subdimensao “Gestao de identidade”, significa que a Rangel
emprega uma filosofia de privilégios minimos, de modo, a gerir os utilizadores num contexto de total
percecao das suas credenciais, acessos e atividades.

Relativamente a subdimensao “Gestao de vulnerabilidades”, atribuir um nivel 4 (Managead) quer dizer
que a Rangel avalia a relacao custo-eficacia do sistema de configuracdes e atualizacdes; e integra na
sua plenitude atividades de aplicacao de niveis de seguranca no desenvolvimento de processos.
Atribuir um nivel 3 (Repeatable) na subdimensdo “Gestdo de ameacas”, significa que a Rangel executa
uma monitorizacao de alertas e eventos 24X7 em todo o ambiente TI, responde com base numa

analise causa-raiz dos recursos afetados e notifica de acordo a situacéo.

5.2.5 Analise da dimensao Tecnologias de Seguranca

A ultima dimensao avaliada no estado futuro foi a dimensao tecnologias de seguranca. Em contraste,
desta vez, a analise ¢ realizada ao estado futuro desta dimensao, ja com as oportunidades de melhoria
suprimidas.
Para este processo, também foi feito a avaliacdo de cada uma das suas subdimensoes, sendo atribuido
0 grau de maturidade desta dimensao através do calculo da média do grau de maturidade de todas as
subdimensdes. As subdimensdes desta dimenséo sao:

e (Gestdo de identidade

e (Gestado de vulnerabilidades

e (estdo de ameacas

e (estao de confianca

Estagios
Tecnologias de seguranca 3
(1) Ad Hoc (2)Opportunistic ~ (3) Repeatable (4) Managed (5) Optimized
Gestao de identidade 2
Gestao de vulnerabilidades 4
Gestao de ameacas 4
Gestao de confianca 2

Figura 27 - Estado Futuro da dimenséo Tecnologias de Seguranca
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Relativamente ao estado futuro desta dimensdo, o grau de maturidade final é 3; tal como é possivel
comprovar através da observacado da Figura 27. Esta classificacdo obtém-se pela realizacdo da média dos
graus de maturidade das respetivas subdimensdes, sendo atribuido & subdimensado “Gestdo de
identidade” o nivel 2 (Opportunistic), a subdimensao “Gestao de vulnerabilidades” o nivel 4 (Manageaq),
a subdimensao “Gestao de ameacas” o nivel 4 (Managed) e, por fim, ¢ atribuido a subdimensao “Gestao

de confianca” o nivel 2 (Opportunistic), representado na seguinte expressao:

2+4+4+2
. =

Para a subdimensao “Gestao de identidade”, o nivel de maturidade mantém-se, ou seja, mantém o nivel

Nivel de maturidade da dimensido Visdo =

2 (Opportunistic) quer dizer que a Rangel impulsiona palavras-chave seguras e entradas Unicas para
todos os recursos. Também utiliza autenticacdo multi-fator para acessos a distancia, acessos
privilegiados e acessos para terceiros.

Um nivel 4 (Managed) na subdimensao “Gestdao de vulnerabilidades” significa que a Rangel utiliza
firewalls de multiniveis e proxies em todas as redes e emprega técnicas de isolamento de carga de
trabalho (como por exemplo, virtual machines)

Para a subdimensao “Gestdo de ameacas”, um nivel 4 (Managea) significa que a Rangel deteta ameacas
usando assinaturas, detonacao sandbox, detecdo de anomalias e machine learning nas redes e nas
atividades do sistema. Além disso, identifica dados sensiveis serem transmitidos para o exterior.

Um nivel 2 (Opportunistic) na subdimensado “Gestdo de confianca” significa que a Rangel possui
comunicacdes encriptadas e armazenagem endpoint (disco completo), além de implementar um sistema

de gestao central.

5.2.6  Nivel Global de Maturidade do Estado Atual

Depois de estabelecer um nivel de maturidade para cada uma das cinco dimensdes, descritos nos
subcapitulos anteriores, pelo mesmo método que se determinou o nivel dessas subdimensdes, também
foi possivel determinar o nivel de maturidade global do estado futuro de seguranca. Para tal, através do
nivel atribuido a cada uma subdimensao, realizou-se a média dos mesmos. Por conseguinte, obtém-se

a seguinte expressao:
4+4+375+35+4+3

Nivel de maturidade global do estado futuro = z = 3,65

Assim, conclui-se que o nivel de maturidade global do estado atual é de 3,65; como se pode observar

na Figura 28, atribuindo, desta forma, o nivel Fepeatable, porém ja com processos de melhoria englobados

no nivel 4 (Managead).
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Pessoas

Processos

Tecnologias de segurancga
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Maturidade Global do Estado Futuro
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Figura 28 - Nivel global de maturidade do estado futuro
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6. INICIATIVAS

Neste capitulo serdo apresentadas as varias iniciativas que foram criadas para alcancar o estado de
maturidade futuro, no que diz respeito a seguranca das tecnologias de informacao. Estas iniciativas irdo
ingressar uma ou mais oportunidades de melhoria e, por conseguinte, ajudar a atingir este novo estado
de maturidade a partir do estado atual. Com esse intuito, foi criado um total de 11 iniciativas, que
correspondem a projetos que possuem um conjunto de acdes de alto nivel que irdo cobrir um ou mais
objetivos organizacionais.

Entre os 4 objetivos organizacionais descritos na seccao 3.6, apenas foram considerados os objetivos:
Bussiness Continuity, Legal, Eficiéncia Operacional e Financeira. Posto isto, o objetivo organizacional
Comercial e Reputacional nao foi considerado, visto que, ndo tem diretamente ligado a si uma
iniciativa, ou seja, o sucesso deste objetivo tem como origem o sucesso de iniciativas ligados a outros

objetivos organizacionais. O seu sucesso ¢ uma consequéncia do sucesso dos outros trés objetivos.

Tabela 4 — Objetivos organizacionais do grupo Rangel

Cod. Objetivo Organizacional Descricdo do Objetivo Organizacional
00.1 Legal/Regulatério

00.2 Business Continuity Plan

00.3 Performance Operacional e Financeira

6.1 Iniciativa n®1 - Promover a Seguranca de Informacao na Organizacao

A grande importancia desta iniciativa deve-se ao facto de demonstrar o posicionamento estratégico da
Rangel sobre o tema de seguranca da informacao e os principais agentes, que sdo a Gestao de Topo
(neste caso, a Administracao do Grupo Rangel) e as Direcdes Corporativas. Além disto, esta iniciativa
traca a linhas de orientacéo para toda a organizacdo, como também acaba por cobrir logo grande parte
dos requisitos para obter conformidade com o RGPD. Assim, é de esperar que se obtenha:

e A npolitica de seguranca da informacao. Uma versao final que ira ser registada e transmitida para
todos os colaboradores da organizacdo. Anexada a esta politica, irdo ser redigidas outras versoes,
como por exemplo a politica de seguranca para 0s parceiros externos, entre outras que irdo ser
apresentadas nas iniciativas seguintes;

e Desenvolver o plano atual de comunicacao com todas as partes interessadas, internas e
externas, apresentado desta forma um modelo oficial de comunicacao;

e A missao da rangel no tema seguranca da informacao e os objetivos organizacionais que

pretende alcancar;
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Tabela 5 - Acbes da Iniciativa n°l e seu mapeamento

N® 1SO Processo
Acao Controlo RGPD
Acao 27001 ITIL
Compreender a
R.4.1 organizacao e o seu Art. 24
contexto

Compreender as

necessidades e
Refletir sobre o contexto | R.4.2 Art. 24
1 expectativas das partes
da organizacao
interessadas

Determinar o ambito
do sistema de gestao
R.4.3 Art. 24
de seguranca da
informacao

R5.2 Politica Art. 5, Art. 24

Definir e aprovar a

Politicas para a
2 Politica de seguranca da
A5.1.1 | seguranca da

informacéo
informacao
Art. 25, Art. 83, Art. 84, Art. 85,
R.6.1.1 | Generalidades Art. 86, Art. 87, Art. 88, Art. 89,
Art. 90
Art. 5, Art. 6, Art. 7, Art. 10, Art.
11, Art. 17, Art. 18, Art. 19, Art.
Definir os objetivos para Avaliacao do risco de
20, Art. 21, Art. 22, Art. 24, Art.
a seguranca de R.6.1.2 | seguranca da
3 25, Art. 35, Art. 36, Art. 83, Art.
informacéo suportado informacéao

84, Art. 85, Art. 86, Art. 87, Art.
88, Art. 89, Art. 90

numa avaliacéo de risco

Objetivos de seguranca
Art. 24, Art. 25, Art. 83, Art. 84,
da informacao e

R.6.2 Art. 85, Art. 86, Art. 87, Art. 88,
planeamento para 0s
Art. 89, Art. 90

alcancar

6.2 Iniciativa n®°2 - Modelo de Governanca

Esta iniciativa tem como objetivo definir e estabelecer um modelo de governanca para a seguranca da
informacéo. Através de iniciativas de vontade propria e por motivos organizacionais e funcionais de

trabalho, a Rangel ja apresenta uma definicao estruturacao de responsabilidades de seguranca da
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informacdo, apesar de nao completo para todas campos na area. Visto isto, para implementar esta
iniciativa deve-se:
e Definir e projetar o sistema de gestao de seguranca da informacéao;
e Uma vez que a Rangel ja possui um Sistema de Gestdo da Qualidade (SGQ), é necessario avaliar
os contributos da I1SO 9001:2015 para o SGSI, de forma a poder integra-lo no existente sistema;
e  Estabelecer relacionamentos de interesse e meios de comunicacdo com esses mesmo grupos
de interesse, como entidades externas, autoridades, entidades reguladoras, etc. Exemplo: Centro
nacional de Protecdo de Dados (CNPD), Centro Nacional de Ciberseguranca (CNCS);
e Desenvolver um plano de comunicacdo que garanta o contato permanente entre a equipa

interna, os seus congéneres nos subcontratados e a entidade de controlo (CNPD)

Tabela 6 - Acoes da Iniciativa n°2 e seu mapeamento

N® 1SO Processo
Acao Controlo RGPD
Acao 27001 ITIL
Planeamento e controlo
Implementar um R.8.1 Art. 24
operacional
Sistema de
Avaliacao de risco de Gestao do
1 Gestéo de Risco R.8.2 Art. 24, Art. 28, Art. 32

seguranca da informacao risco

para a Seguranca
Tratamento do risco de
de Informacéo R.8.3 Art. 24, Art. 30
seguranca da informacéo

Sistema de gestao de

R.4.4 Art. 24
seguranca da informacéo
R.7.5.1 Generalidades Art. 24, Art. 27, Art. 30
R.7.5.2 | Criacéo e atualizacdo Art. 24, Art. 30
Controlo da Informacéo
Definir sistemas R.7.5.3 Art. 24, Art. 30
documentada

de gestao de

Planeamento e controlo
seguranca da R.8.1 Art. 24
operacional

2 informacéo e
R.9.3 Revisao pela gestao Art. 24

integrar no atual
Nao conformidade e acédo
sistema da R.10.1 Art. 24

corretiva
qualidade (SGQ)

R.10.2 Melhoria continua Art. 24
Politicas para a seguranca

Ab5.1.1
da informacao
Revisao das politicas para

Ab.1.2
a seguranca da informacao

3 R.7.4 Comunicacao Art. 24
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Estabelecer Contacto com autoridades
A6.1.3 Art.31, Art. 35, Art. 36
canais de competentes

comunicacao com

entidades
Contacto com grupos de
competentes e Ab6.1.4
interesse
grupos de
interesse

6.3 Iniciativa n°3 - Reavaliar a Metodologia de Gestao de Projetos

A Rangel é uma organizacado que adotou uma filosofia vocacionada para solucdes de forma a satisfazer
as necessidades dos seus clientes e parceiros. Consequentemente, adotou uma metodologia de gestao
de projetos. Tendo em consideracao as exigéncias de seguranca da informacao, a metodologia de gestéo
de projetos deve passar a considerar:
e No ponto de vista financeiro a qualificacdo dos projetos deve-se essencialmente a decisdo Go -
NoGo baseado no retorno de investimento;
e A tomada de decisao deve ser suportada por uma gestao e analise do risco, devendo incluir

controlos dos riscos na vertente financeira, implementacéo e execucao de projetos;

Tabela 7 - Acoes da Iniciativa n°3 e seu mapeamento

N¢ Acao Acao IS0 27001 Controlo Processo ITIL RGPD

Art. 25, Art. 83, Art. 84,
R.6.1.1 Generalidades Art. 85, Art. 86, Art. 87,
Art. 88, Art. 89, Art. 90
Art. 5, Art. 6, Art. 7, Art.
10, Art. 11, Art. 17, Art.

Integrar no 18, Art. 19, Art. 20, Art.
Avaliacao do risco de
processo de 21, Art. 22, Art. 24, Art.
1 R.6.1.2 seguranca da Gestao do risco
decisédo a 25, Art. 35, Art. 36, Art.
informacéao
gestao do risco 83, Art. 84, Art. 85, Art.
86, Art. 87, Art. 88, Art.
89, Art. 90
Tratamento do risco de Art. 25, Art. 83, Art. 84,
R.6.1.3 seguranca da Art. 85, Art. 86, Art. 87,
informacéao Art. 88, Art. 89, Art. 90
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Avaliacao do risco de

R.8.2 seguranca da Art. 24, Art. 28, Art. 32
informacéo
Art. 24, Art. 25, Art. 83,
Art. 84, Art. 85, Art. 86,
R.6.1.1 Generalidades
Art. 87, Art. 88, Art. 89,
Art. 90
Art. 5, Art. 6, Art. 7, Art.
10, Art. 11, Art. 17, Art.
18, Art. 19, Art. 20, Art.
Avaliacao do risco de
Ingressar a 21, Art. 22, Art. 24, Art.
R.6.1.2 seguranca da
seguranca da Gestdo da 25, Art. 35, Art. 36, Art.
informacao
2 informacao na seguranca da 83, Art. 84, Art. 85, Art.
gestdo de informacéao 86, Art. 87, Art. 88, Art.
projetos 89, Art. 90
Art. 24, Art. 25, Art. 83,
Tratamento do risco de
Art. 84, Art. 85, Art. 86,
R.6.1.3 seguranca da
Art. 87, Art. 88, Art. 89,
informacao
Art. 90
Seguranca da
A6.1.5 informacao na gestao
de projeto
Introduzir a
pratica de
qualificacdo Gestao
3
financeira na financeira
gestédo de
projetos

6.4 Iniciativa n®4 - Implementar Praticas de Auditorias Internas

0 SGSI nao ¢ excecao da regra de que todos os sistemas de gestao sao munidos de sistemas de auditoria
e verificacdo dos controlos implementados. Assim, com esta iniciativa é esperado a implementacao de

um sistema de auditoria interna. Visto isto, é preciso ter em consideracdo os seguintes aspetos:

e Apesar da organizacao ja possuir uma distribuicao de responsabilidades para varios controlos

de implementacao, é preciso adicionar uma atribuicao de responsabilidades relativamente a

sistemas de auditoria interna;
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e Possuir a disposicao, recursos apropriados para a execucao dos processos de auditoria;

e Analisar os contributos do sistema atual de qualidade SGQ;

Tabela 8 - Acbes da Iniciativa n°4 e seu mapeamento

N°¢ Acao Acao 1SO 27001 Controlo Processo ITIL RGPD
Projetar a implementacdo | R.9.2 Auditoria interna Art. 24
1 de processos de auditoria Controlos de auditoria e nos
A12.7.1
interna sistemas de informacao

6.5 Iniciativa n®5 - Relacao com Terceiros

Como produto da iniciativa n°1, temos um modelo de comunicacao com as partes interessadas externas
da organizacao. Por isso, de modo a p6r em pratica esse plano, € necessario definir politicas que
assegurarao as medidas implementadas pelo SGSI que suportarao a relacdo com as entidades externas.
Consequente, com esta iniciativa é de esperar os seguintes resultados:

e Uma politica de seguranca da informacao para as partes interessadas externas da organizacao,
gue nao so descreve a posicao da Rangel em relacao a seguranca da informacao, mas também,
como essas entidades se devem comportar com a Rangel;

e Uma politica de controlo do modo como a informacéao é transferida com parceiros externos, onde
devem ser explicitos os seguintes pontos:

o Transferéncia de dados pessoais na subcontratacao de servicos;
o Politica de seguranca na implementacao de interfaces de sistemas de informacao, para
a prestacao dos servicos de logistica e transporte;
e Um plano de revisdo dos contratos com fornecedores e prestadores de servicos, de modo a

incluir clausulas em relacao a seguranca da informacao;

Tabela 9 - Acoes da Iniciativa n°5 e seu mapeamento

N°¢ Acao Acao 1SO 27001 Controlo Processo ITIL RGPD
Redigir uma R7.4 Comunicacao Art. 24
politica de Antes da relacédo

A7.1 Art. 10
seguranca de contratual

Gestao de
1 informacéao para Responsabilidade da

A7.2.1 fornecedores
0s parceiros gestao
externos com a Seguranca de servicos de

Al13.1.2 Art. 20
inclusao de rede
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clausulas nos

contratos

A15.1

Seguranca da informacéo
nas relacdes com

fornecedores

A15.2

Gestdo da entrega de
servicos pelos

fornecedores

Art. 5, Art. 26, Art.
27, Art. 28

Criar uma politica
de transferéncia

de informacao

A13.21

Politicas e procedimentos
de transferéncia de

informacéo

Art. 5, Art. 26, Art.
27, Art. 28

A13.2.2

Acordos sobre a
transferéncia de

informacéo

Art. 5, Art. 7, Art.
15, Art. 20, Art. 26

A13.2.3

Mensagens eletronicas

Art. 5, Art. 7, Art.
20, Art. 26

A13.2.4

Acordos de
confidencialidade ou de

nao divulgacao

Art. 5, Art. 7, Art.
20, Art. 26

Art. 5, Art. 7, Art.
20, Art. 26

Informacao

6.6 Iniciativa n°6 - Programa de Consciencializacao para a Seguranca da

Como referido varias vezes este documento, a dimensdo humana & maior vulnerabilidade dentro duma

organizacado em relacdo a seguranca da informacao. Visto isto, esta iniciativa exige alguma importancia,

uma vez gue visa abordar a componente do comportamento humano. Assim, as acdes desta iniciativa

devem assegurar uma gestao do conhecimento através da introducéo de boas praticas no que diz

respeito a seguranca da informacao.

e treino;

assegurados;

indicados nas alineas anteriores;
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Aquando da integracao de um novo colaborador na organizacéo, providenciar formacéo na
politica e boas praticas, incluindo o transporte e transferéncia de dados para fora da organizacao;
Acdes de avaliacao do conhecimento e consciencializacdo dos colaboradores para com o tema,

para além de acdes como simulacros de ataques e outros incidentes, campanhas de informacao

Conhecimento em geral e conhecimento sobre novas ameacas devem ser periodicamente

Realizar um simulacro para testar, em termos operacionais, a boa adocdo dos procedimentos




Tabela 10 - Acdes da Iniciativa n°6 e seu mapeamento

Ne Processo
Acao 1ISO 27001 Controlo RGPD
Acao ITIL
R.7.1 Recursos Art. 24
R.7.2 Competéncia Art. 24
Planos de Consciencializacao,
1 integracao dos A7.2.2 educacao e formacdo em
colaboradores seguranca da informacéo
Utilizacdo da informacao
A9.3.1 Art. 16, Art. 17
secreta para autenticacao
R.7.3 Consciencializacao Art. 24
Simulacéo de
Consciencializacao,
2 ataques de
A7.2.2 educacao e formacao em
phising
seguranca da informacao
R.7.3 Consciencializagcdo Art. 24
R.7.4 Comunicacao Art. 24
Plano anual de Consciencializacao,
3 workshops de A7.2.2 educacao e formacdo em
consciencializacdo seguranca da informacéo
Utilizacdo da informacao
A9.3.1 Art. 16, Art. 17
secreta para autenticacao
R.7.2 Competéncia Art. 24
Iniciativa anual Contacto com autoridades
A6.1.3 Art. 31, Art. 35, Art. 36
“Cidadao competentes
4
Ciberseguro” do Consciencializacao,
CNCS A7.22 educacao e formagdo em
seguranca da informacéo
Politicas e procedimentos
Art. b, Art. 7, Art. 15,
A.13.2.1 de transferéncia de
Art. 20, Art. 26
informacéao
Acordos sobre a
Formalizar uma Art. 5, Art. 7, Art. 20,
A.13.2.2 transferéncia de
politica de Art. 26
5 informacéao
transferéncia de
Art. 5, Art. 7, Art. 20,
informacéao A.13.2.3 Mensagens eletronicas
Art. 26
Acordos de
Art. 5, Art. 7, Art. 20,
A13.2.4 confidencialidade ou de
Art. 26

nao divulgacao
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6.7 Iniciativa n®7 - Gestao do Ciclo de Vida Aplicacional

A maior base da sustentacao de operacoes na Rangel deve-se a sistemas aplicacionais, maioritariamente
desenvolvidas internamente. Na organizacao existem varias abordagens ao desenvolvimento aplicacional
que devem ser consideradas na Seguranca da Informacéao:
e Desenvolvimento efetuado com recurso as equipas internas, com engenheiros de software
internos;
e Desenvolvimento efetuado por engenheiros de software externos, em regime de outsourcing,
mas integrados nas equipas de desenvolvimento internas, logo sob as praticas da organizacao;
e Implementacdo de plataformas aplicacionais adquiridas a fabricantes externos, porém com
customizacdes por vezes efetuadas por elementos internos, outras vezes contratadas a
consultores externos do préprio fabricante ou parceiros;
e (Contratacdo do desenvolvimento end-fo-end a parceiros externos, podendo a sua manutencao
ser assegurada pelo parceiro ou por elementos internos;
Em qualguer uma das formas de desenvolvimento acima mencionadas, cabe a Rangel a gestdo dos

requisitos e o controlo de qualidade da aplicacao.

Tabela 11 - Acbes da Iniciativa n°7 e seu mapeamento

N® 1ISO Processo
Acao Controlo RGPD
Acao 27001 ITIL
Politica de desenvolvimento
Al14.2.1
seguro
Politicas e Restricdes sobre alteracdes
Al14.2.4
procedimentos para em pacotes de software
1
desenvolvimento de Principios de engenharia
A14.2.5
software de sistemas seguros
Ambiente de
Al14.2.6
desenvolvimento seguro
Politica de desenvolvimento
Politicas e Al14.2.1

seguro

2 procedimentos para
Restricoes sobre alteracdes
compra e integracao | A.14.2.4
em pacotes de software
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de software

Principios de engenharia

Al14.25
comercial de sistemas seguros
Ambiente de
Al14.26
desenvolvimento seguro
Politica de desenvolvimento
Al14.2.1
seguro
Restricdes sobre alteracdes
Al4.2.4
em pacotes de software
Politicas e
Principios de engenharia
procedimentos de A.14.25
de sistemas seguros
outsorcing
Ambiente de
Al14.2.6
desenvolvimento seguro
Desenvolvimento
Al14.2.7
subcontratado
A.12.1.2 | Gestéo de alteracoes
Desenho e
Controlo de software em
implementacéo de A12.5 Gestao de
sistemas de producéo
uma metodologia de mudanca
Procedimentos de controlo
gestdo de mudanca A14.2.2
de alteracdes aos sistemas
Revisao técnica de
A.14.2.3 | aplicacOes apos alteracoes
Desenho e
na plataforma de producéo
implementacao de Validacao de
Testes de seguranca de
uma metodologia de | A.14.2.8 Servicos e
sistemas
validacao formal de testes
Testes de aceitacao de
sistemas A.14.2.9
sistemas
A.14.3 Dados de teste
Art. 5, Art. 6, Art. 7, Art. 9,
Art. 10, Art. 11, Art. 12,
Especificacéo e analise de
Art. 13, Art. 14, Art. 15,
A.14.1.1 | requisitos de seguranca da | Coordenacao
Art. 16, Art. 17, Art. 18,
Desenho e informacéao de design
Art. 19, Art. 20, Art. 21,
implementacao de Gestéo de
Art. 22
uma metodologia de catalogo
Proteger servicos
requisitos Gestéo de
A.14.1.2 | aplicacionais nas redes Art. 14, Art. 16
capacidade
publicas
Proteger transacdes de
Al14.1.3 Art. 14, Art. 16

servicos aplicacionais
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6.8 Iniciativa n® 8 — Gestao de Incidentes (interface com gestao de eventos

e problemas)

Segundo os processos do ITIL, a gestdo de eventos é considerada uma boa pratica e sinal de maturidade

em termos de controlo, por isso, deve ser implementada. A Rangel ja aplica no seu quotidiano praticas

inseridas na gestdo de evento. Assim, a iniciativa aqui representada, decorre na interface com gestao de

incidentes. Esta iniciativa inclui a monitorizacao, investigacao, intensificacdo e resposta a eventos que

ocorrem ao nivel das Tl e provocaram uma reducdo de qualidade desses servicos (definicdo de incidente),

tendo como obijetivo filtrar e categorizar esses eventos, de modo decidir as acdes apropriadas a tomar.

Assim, de forma geral, a iniciativa irda compor-se por:

Identificar os ativos (de qualquer natureza técnica/tecnologica) relevantes para continuidade do
negocio e quais os eventos a monitorizar;

Manter um inventario de todos os ativos (ex. equipamentos que suportam bases de dados
criticas), associados as atividades de processamento de dados pessoais, numa perspetiva de
“relacbes de dependéncia”, para a elaboracao posterior de um “data mapping” que permita
uma atuacdo mais automatizada e intervencao rapida no caso de falhas ou potenciais quebras
de seguranca de dados;

Definir procedimentos para a Gestédo de Incidentes e avaliar a criacdo de um Security Operation
Center,

Aderir e participar na rede de CSIRT, como férum de partilha de informacdo de caracter
operacional que permita melhorar a capacidade nacional de resposta a incidentes.

Estabelecer uma classificacdo de eventos de acordo com o risco/ameaca;

Criar mecanismos de registo, tratamento e follow-up do event;

Adicionalmente, através da das boas praticas de gestdo de eventos inserida no plano de resposta a

incidentes, a Rangel sera capaz de prevenir incidentes que ja aconteceram de acontecer outra vez e, se

sao inevitaveis, ser capaz de reduzir o impacto na atividade de negdcio.

Implementar uma abordagem de uma analise causa-raiz, aumento a eficacia da seguranca da
informacao.
Através do conhecimento obtido de problemas conhecidos, criacdo de procedimentos de acdo e

leitura de forma a minimizar o impacto desses incidentes no negacio.
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Um plano de resposta a incidentes bem estruturo e implementado consegue responder e cobrir todos os

objetivos desta iniciativa.

Tabela 12 - Acdes da Iniciativa n°8 e seu mapeamento

N2 Processo
Acao 1ISO 27001 Controlo RGPD
Acao ITIL
Desenhar Art. 12, Art. 13, Art. 14, Art.
Gestéo de
metodologia de Responsabilidades e 17, Art. 18, Art. 19, Art. 21,
1 Al6.1.1 eventos e
gestao de procedimentos Art. 22, Art. 26, Art. 33, Art.
problemas
incidentes 34, Art. 48
Art. 12, Art. 13, Art. 14, Art.
Implementar
Reportar eventos de 17, Art. 18, Art. 19, Art. 21,
2 plataforma A.16.1.2 Gestao de
seguranca da informacao Art. 22, Art. 26, Art. 33, Art.
SIEM incidentes
34, Art. 48
(interface
Art. 12, Art. 13, Art. 14, Art.
Definir os Avaliacéo e decisao com gestao
17, Art. 18, Art. 19, Art. 21,
3 eventos a Al6.1.4 sobre eventos de de eventos)
Art. 22, Art. 26, Art. 33, Art.
monitorizar seguranca da informacéo
34, Art. 48
Art. 12, Art. 13, Art. 14, Art.
Resposta a incidentes de 17, Art. 18, Art. 19, Art. 21,
A16.1.5
seguranca da informacéo Art. 22, Art. 26, Art. 33, Art.
Gestao de 34, Art. 48
Elaboracédo do incidentes Art. 12, Art. 13, Art. 14, Art.
Aprender com os
plano de (interface 17, Art. 18, Art. 19, Art. 21,
4 A.16.1.6 incidentes de seguranca
resposta a com gestao Art. 22, Art. 26, Art. 33, Art.
da informacao
incidentes de 34, Art. 48
problemas) Art. 12, Art. 13, Art. 14, Art.
17, Art. 18, Art. 19, Art. 21,
A.16.1.7 Recolha de evidéncias
Art. 22, Art. 26, Art. 33, Art.
34, Art. 48

6.9Iniciativa n®9 - Gestao de Atualizacoes

Esta medida tem o objetivo de corrigir e proteger os sistemas de informacao de vulnerabilidades no
software e aplicacGes que sao suscetiveis de ataques maliciosos, ajudando, assim, a organizacao a
reduzir o risco de seguranca. Esta medida é suportada por uma metodologia de gestao e aplicacao
controlada de atualizacdes nas varias camadas da arquitetura tecnoldgica. Por isso, & necessario manter

0s ativos tecnologicos atualizados, uma vez que sao a principal forma de protecao contar exploracoes.
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No entanto, a Rangel ja possui uma politica de atualizacdes ao nivel de endpoints, no que diz respeito a

computadores, contudo, é fundamental estender esta politica aos restantes ativos da organizacao.
Tabela 13 - Acdes da Iniciativa n°9 e seu mapeamento
1SO 27001
A8.1.1

RGPD
Art. 5, Art. 15

N® Acao Acao Controlo Processo ITIL

1 Inventariar de ativos Inventario de ativos

Gestao dos contratos de
2 Asset and
manutencéo dos ativos

configuration

Gestédo de
Procedimentos operacionais Management
3 A12.6.1

da gestéo de pafchs

Vulnerabilidades

técnicas

6.10 Iniciativa n°10 - Seguranca Avancada de Perimetro

Esta iniciativa esta mais inserida no ambito na estrutura da estratégia de ciberseguranca, no sentido que
¢ linha da frente de defesa contra as ameacas externas e tentativas de intrusao a partir do exterior,
exfiltracao de dados, DDoS (negacao de servicos através do consume total dos recursos disponiveis),
ataques de virus informaticos/ malwares, entre outros.

Obviamente que esta forma estruturante da estratégia de ciberseguranca por si s6 nao assegura o total
nivel de seguranca pretendido com o SGSI. Contudo agrupado com outras iniciativas, € um dos passos
mais criticos.

Porém, envolve investimentos com alguma dimensao ao nivel de CAPEX e OPEX, nomeadamente na
aquisicao e suporte anual da next-gen firewall e na ferramenta de protecao dos endpoints.

Atualmente, a Rangel possui ja na sua infraestrutura e know-how interno em tecnologia Checkpoint pelo
que fara sentido considerar esse vendor. Uma solucao como a Checkpoint tem a vantagem de além de
ser uma firewall avancada com mecanismos de IPS/IDS, possuir solucoes para endpoints PCs/aparelhos
moveis (Sandblast Agent e Sandblast mobile) e também para solucoes cloud, nomeadamente Office365

usado pela organizacéo, o Cloudguard Saas.

Tabela 14 - Acoes da Iniciativa n°10 e seu mapeamento

N°¢ Acao Acao IS0 27001 Controlo RGPD

Implementacao de Next-

1 Al12.2.1 Protecao contra cédigo malicioso
Gen firewalls

2 Segmentacao da rede A13.1.3 Segregacdo das redes Art. 20

A8.1.3 Utilizacao aceitavel de ativos

Politica de utilizacdo

3 Restricdes sobre a instalacao de
responsavel dos ativos Al2.6.2

software
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tecnoldgicos (ex.:

equipamentos, software, ...)

Encriptacéo de end-points e

4 A.10 Criptografia Art. 5
media storage
A12.2.1 Protecao contra cédigo malicioso
Protecao local de endpoints
5
(next-gen AV: mével, pc) Restricdes sobre a instalacao de
Al12.6.2
software
Al13.1.2 Seguranga de servicos de rede Ar. 20

Definir politica e

Seguranca da informacao nas relagcdes | Art. 5, Art. 26,
procedimentos de controlo A.15.1
6 com os fornecedores Art 27, Art. 28
para a contratacao de

Gestao da entrega de servicos pelos Art. 5, Art. 26,
fornecedores Art 27, Art. 28

solucdes cloud A.15.2

6.11 Iniciativa n®11 - Gestao de Identidades e Acessos

Esta medida ira criar um modelo que limita o controlo de identidades na organizacao, respetivos acessos
e privilégios a aplicacdes e dados. Esta iniciativa é constituida por duas vertentes:
e Uma vez que a Rangel ja possui medidas técnicas de controlo de acesso as rede e servicos,

apenas havera um reforco através da e construcao de uma politica documentada de controlo de

aCessos.
Tabela 15 - Acoes da Iniciativa n°l1 e seu mapeamento
N° Acao Acao IS0 27001 Controlo Processo ITIL RGPD
Politica de controlo Art. 5, Art. 16,
A9.1.1
Definir a politica de de acesso Gestao de Art. 17
1
controlo de acessos Restricao de acessos | Acessos Art. 5, Art. 16,
A9.4.1
a informacéo Art. 17

6.12 Mapeamento dos Objetivos Organizacionais, Oportunidades de

Melhoria e Iniciativas

O objetivo desta seccao é demonstrar o mapeamento das oportunidades de melhoria, com os respetivos
objetivos organizacionais e com as iniciativas. Isto é, sabendo classificacdo de cada subdimensao das
cinco dimensdes do estado de maturidade futuro TO-BE, foi correspondido um determinado objetivo de
organizacional. Além disso, para cada uma dessas correspondéncias, ndao sé foi atribuido uma

oportunidade de melhoria, uma falha que no estado atual AS-IS para a mesma subdimensao e respetiva
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dimensao, mas também foi atribuido a respetiva iniciativa, um conjunto de acdes de modo com o objetivo

de alcancar o estado futuro ao qual esta mapeado.

Tabela 16 - Mapeamento dos objetivos organizacionals, oportunidades de melhoria e iniciativas

Objetivo
Estagio Cod. Cod.
Dimensao Subdimensao Organizacion Oportunidade de Melhoria iniciativa
To-Be oM In
al
Promover a
Seguranca de
In.01
Informacéo na
Nao existe uma abordagem a
Organizacao
gestao pelo risco no desenho
Objetivos de Business Modelo de
(4) Managed 0OM.01 das solucoes de Tl para In.02
Negdcio Continuity Plan Governanca
suportar as iniciativas de
. Reavaliar a
negocio
Metodologia de
In.03
Gestao de
Projetos
Visao
Objetivos de Business
(4) Managed
Seguranca Continuity Plan
Nao existem praticas de Implementar
Fiscalizacao Legal / auditorias internas por forma Préticas de
(4) Managed OM.02 In.04
Regulatéria Regulatorio a antecipar problemas de Auditorias
conformidade Internas
Reavaliar a
Performance Nao existe a pratica da
Finanga/ Metodologia de
(4) Managed = Operacional e OM.03 qualificacdo dos projetos de In.03
Economia Gestéo de
Financeira investimento
Projetos
Reavaliar a
Performance Nao existe a pratica da
Abordagem do Metodologia de
(4) Managed = Operacional e OM.03 qualificacdo dos projetos de In.03
Risco Gestéo de
Financeira investimento
Projetos
Business
Continuity Plan
Metodologias/
(4) Managed | Performance
Medidas
Operacional e
Financeira
Gestao do N&o ha avaliacio a seguranca
Business Relagcao com
Risco OM.04 de informacao dos parceiros In.05
Continuity Plan Terceiros
externos
(3) Nao existe consideracéo pelos
Relacdes Externas
Repeatable requisitos de seguranca de
Legal / Relagcao com
OM.05 informacao aquando da In.05
Regulatorio Terceiros
realizacao de contratos com
0s parceiros externos
Nao existe uma abordagem a Seguranca
Ambiente de Business
4) Managed 0OM.01 gestao pelo risco no desenho In.10 = Avancada de
Controlo Continurity Plan
das solucdes de Tl para Perimetro

71



suportar as iniciativas de

negocio
Business Nao existe uma abordagem a
Reavaliar a
Continuity Plan gestao pelo risco no desenho
Lideranca Metodologia de
(4) Managed 0OM.01 das solucoes de Tl para In.03
Executiva Legal / Gestéo de
suportar as iniciativas de
Regulatorio . Projetos
negocio
Business Programa de
Continuity Plan Nao existe uma cultura de Consciencializaca
Cultura (3)
OM.06 participacéo ativa nos temas In.06 o paraa
Organizacional Repeatable | Legal /
Pessoas de seguranca de informacgao Seguranca da
Regulatorio
Informacéo
Business Promover a
Né&o existe uma cultura de
Executivos de Continuity Plan Seguranca de
(4) Managed OM.06 participacéo ativa nos temas In.01
seguranca (CISO) Legal / Informacéo na
de seguranca de informacao
Regulatorio Organizacao
Contratacéo de
) @)
terceiros para
Repeatable
seguranca
Nao existem praticas de Implementar
Gestao da Legal / auditorias internas por forma Préticas de
(4) Managed OM.02 In.04
Confianca Regulatorio a antecipar problemas de Auditorias
conformidade Internas
Business Nao existe um processo de
Gestao de
Gestao da (5) Continuity Plan gestao de identidades e
OMm.07 In.11 Identidades e
Identidade Optimized Legal / acessos aprimorados na
Acessos
Regulatorio organizacao
Nao existe uma politica
gestdo de atualizacoes
Processos Gestao de
OM.08 alargada a todos os niveis da In.09
Atualizacoes
arquitetura das redes dos
Gestao de Business
(4) Managed sistemas de informacao
Vulnerabilidades Continuity Plan
Nao existe uma pratica de
Gestao do Ciclo
seguranca by design no
OM.09 In.07 | de Vida
processo de desenvolvimento
Aplicacional
de software
Nao existem praticas de
Gestédo de (3) Business Gestédo de
OM:10 gestdo de problemas In.08
Ameagas Repeatable Continurity Plan Incidentes
(problem managemeny)
Nao existe monitorizacédo das Gestédo de
Gestao de (2) Legal /
OM.11 atividades de utilizadores In.11 Identidades e
Identidade Opportunistic = Regulatorio
Tecnologias privilegiados Acessos
de Nao existe uma solugéo
Seguranca
Seguranca Gestao de Business avancada de seguranca ao
(4) Managed OoM.12 In.10 = Avancada de
Vulnerabilidades Continuity Plan nivel das redes, aplicacdes e
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Gestéo de

(4) Managed
Ameagas
Gestao de (2)
Confianga Opportunistic

Business

OM.12
Continuity Plan
Business

OM.12
Continuity Plan

Nao existe uma solugéo

avangada de seguranca ao

In.10
nivel das redes, aplicacoes e
endpoints
Nao existe uma solucao
avangada de seguranga ao
In.10

nivel das redes, aplicacoes e

endpoints

Seguranca
Avancada de

Perimetro

Seguranca
Avancada de

Perimetro
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7. ROADMAPS E REQUISITOS DE CONTROLO

Neste capitulo, sera apresentado as duas propostas de solucoes, 0 Aoadmap da implementacao das
iniciativas e outra proposta de um Roadmap, de modo a obter uma possivel certificacdo ISO/IEC

27001:2013. Estas propostas representam os deliveries deste projeto.

7.1Roadmap da Implementacao das Iniciativas

Em primeiro lugar, sera apresentado uma proposta de Aoadmap de implementacdo das iniciativas

apresentadas no capitulo anterior, que cobrem varios requisitos e controlos da norma internacional.

7.1.1 lIdentificacdo dos controlos ISO 27001:2013 Implementados

No capitulo 6, sdo apresentadas as diferentes iniciativas, de modo a alcancar um estado de maturidade
futuro, To-Be, a partir do estado de maturidade atual, As-Is. De seguida, no capitulo anterior, também é
realizado um mapeamento de cada acao de cada uma das iniciativas, com os requisitos e controlos da
ISO 27001:2013 a que relacionam, juntamento com os artigos a que correspondem no RGPD. Assim,
nesta seccao, foi igualmente identificado os controlos ja implementados pelo Grupo Rangel, que se

apresentam enumerados na seguinte tabela:

Tabela 17 - Lista de controlos ja implementados

Cod. ISO Designacao I1SO Artigo RGPD
A.6.1.1 Papéis e responsabilidades de seguranca da informacao
A.6.1.2 Segregacéao de funcdes
A.6.2.1 Politica de dispositivos moveis

A.6.2.2 Teletrabalho

A.9.1.2 Acesso a redes e a servicos de rede Art. 16, Art.17
A.9.2.1 Registo e cancelamento de utilizador Art. 16, Art.17
A.9.2.2 Disponibilizacdo de acesso aos utilizadores Art. 16, Art.17
A.9.2.3 Gestao de direitos de acesso privilegiado Art. 16, Art.17
A.9.2.4 Gestao da informacao secreta para autenticacéo de utilizadores Art. 16, Art.17
A.9.2.5 Revisao de direito de acesso de utilizadores Art. 16, Art.17
A.9.2.6 Remocao ou ajuste de direitos de acesso Art. 16, Art.17
A.9.4.2 Procedimentos seguros de inicio de sessao Art. 16, Art.17
A.9.4.3 Sistema de gestao de senhas Art. 16, Art.17
A.9.4.5 Controlo de acesso ao cédigo fonte de programas Art. 16, Art.17

A.11.1.1 Perimetro de seguranca fisica

A.11.1.2 Controlos de entrada fisica
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A.11.1.3 Seguranca em escritdrios, salas e instalacoes
A.11.1.4 Protecao contra ameacas externas e ambientais
A.11.2.2 Servicos basicos de suporte
A.11.2.3 Seguranca de cablagem
A.11.2.4 Manutencao de equipamentos
A.11.2.6 Seguranca de equipamentos e ativos fora das instalacdes
A.11.2.7 Eliminacao e reutilizacdo seguras de equipamentos
A.11.2.9 Politica de secretaria limpa e ecra limpo
Art. 7, Art. 12, Art.13, Art.
A.12.1.1 Procedimentos de operacado documentados 14, Art. 15, Art. 16, Art. 18,
Art. 19, Art. 21, Art. 22
A12.14 Separacao entre ambientes de desenvolvimento, teste e de
producao
A.12.4.1 Registo de eventos
A.12.4.2 Protecdo da informacao registada
A.12.4.3 Registos de administrador e de operador
A.12.4.4 Sincronizacéo de relogio
A.13.1.1 Controlos de rede Art. 20
Art. 12, Art.13, Art. 14, Art.
17, Art. 18, Art. 19, Art. 21,
A.16.1.3 Reportar pontos fracos de seguranca da informacao
Art. 22, Art. 26, Art. 33, Art.
34, Art. 48
A.17.1.1 Planeamento da continuidade de seguranca da informacao Art. 5
Verificar, rever e avaliar a continuidade de seguranca da
A.17.1.2 Art. 5
informacéo
A.17.1.3 Implementacao da continuidade de seguranca da informacao Art. 5
A.17.2.1 Disponibilidade dos recursos de processamento da informacéo Art. 5

7.1.2 ldentificacao dos controlos ISO 27001:2013 nao cobertos

Concluindo a analise dos controlos ja implementados pela organizacéo, foi realizado, de igual forma,
uma identificacdo dos controlos da norma internacional, além dos artigos do RGPD, que nao tém
correspondéncia, ou seja, nao sao cobertos pelas iniciativas que serao implementadas, de modo a atingir
o estado de maturidade To-Be, nem os que eram cobertos pelo estado As-lIs. Deste modo, nao soé foi

determinado os controlos da norma em falta (tabela 5), como também, no final, foi identificado os

controlos nao aplicaveis (tabela 6).

75




Tabela 18 - Lista de controlos em falta

Cad. ISO Designacao ISO Artigo RGPD
A.7.2.3 Procedimento disciplinar
AT7.3.1 Responsabilidades na cessacédo ou alteracédo da
relacao contratual
A.8.1.2 Responsabilidade pelos ativos
A.8.1.4 Devolucéo de ativos
Art. 5, Art. 9, Art. 10, Art. 11, Art.
A.8.2.1 Classificacdo da informacao 13, Art. 15, Art. 18, Art. 35, Art.
36
A.8.2.2 Etiquetagem da informacao Art. 5
Art. 5, Art.7, Art. 9, Art. 10, Art.
A.8.2.3 Manuseamento de ativos
11, Art. 13, Art. 14, Art. 18
A.8.3.1 Gestao de suportes de dados amoviveis Art. 5, Art. 20
A.8.3.2 Eliminacao de suportes de dados Art. 5, Art. 7, Art. 17, Art. 20
A.8.3.3 Transporte de suportes de dados Art. 5, Art. 20
A.11.15 Trabalhar em areas seguras
A.11.1.6 Areas de carga e descarga
A.11.2.1 Colocacao e protecédo de equipamentos
A.11.2.5 Remocéo de ativos
A.11.2.8 Equipamento de utilizador nao vigiado
A.12.1.3 Gestao da capacidade
A.12.3.1 Salvaguarda de informacao Art. 16, Art. 17, Art. 18, Art. 21

Art. 5, Art. 6, Art. 18, Art. 23, Art.
26, Art. 28, Art. 85, Art. 86, Art.
Identificacao da legislacédo aplicavel e de requisitos
A.18.1.1 87, Art. 88, Art. 90, Art. 92, Art.
contratuais
93, Art. 94, Art. 95, Art. 96, Art.
97, Art. 98, Art. 99

A.18.1.2 Direitos de propriedade intelectual Art. b, Art 26

Art. 5, Art. 7, Art. 16, Art. 20, Art.
A.18.1.3 Protecao de registos

26, Art. 28

Art. 1, Art. 3, Art. 5 Art. 26, Art.
27, Art. 28, Art. 33, Art. 34, Art.
37, Art. 38, Art. 39, Art. 40, Art.
41, Art. 42, Art. 43, Art. 45, Art.
46, Art. 47, Art. 48, Art. 49, Art.
82, Art. 83, Art. 84, Art. 85, Art.

A.18.1.4 Privacidade e protecao de dados
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86, Art. 87, Art. 88, Art. 89, Art.
90, Art. 91

A.18.1.5 Regulamentacéo de controlos criptograficos Art. 5, Art. 26

A.18.2.1 Revisdo independente de seguranca da informacdo | Art. 5

A18.2.2 Conformidade com as politicas e normas de AL S

seguranca
A.18.2.3 Reviséo da conformidade técnica Art. 5
Tabela 19 - Lista de controlos ndo aplicaveis
Cad. ISO Designacao I1SO Artigo RGPD
A9.4.4 Utilizacao de programas utilitarios privilegiados Art. 16, Art. 17

Depois do mapeamento das iniciativas com a norma ISO/IEC 27001:2013, chegou-se a conclusao de
que estas cobrem um total de 52 dos 114 controlos, abrangendo 23 dos 35 objetivos de controlo.
Sabendo que, um dos controlos nao cobertos pelas iniciativas nao se aplica ao Grupo Rangel e 36 destes
controlos ja se encontram implementados pela organizacao, conclui-se também que, de modo a obter

uma possivel certificacao da norma, existe um défice de 25 controlos que tem de ser suprimido.

Controlos ISO/IEC 27001:2013

y-
36 52 25
Controlos
Implementados
Iniciativas
Em falta
B N3o aplicavel
. 23
Objetivos de controlo
0 20 40 60 80 100 120

Figura 29 - Controlos e requisitos da norma ISO/IEC 27001:2013

7.1.3 Calendarizacdo do Roadmap

Nesta seccao sera apresentado uma sugestao do Roadmap. A distribuicdo da implementacao das varias

iniciativas sera apresentada no diagrama abaixo representado (Figura 30). As iniciativas estao distribuidas
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em varias fases, podendo mais do que uma iniciativa decorrer em simultaneo, devido as caracteristicas
e elementos comuns, e por motivos de agilizacdo do projeto.

Como referido no capitulo 2, por mais que as organizacdes invistam em medidas técnicas, como por
exemplo, a aquisicdo de mecanismos de defesa, firewall, softwares mais atualizados do mercado, entre
outras medidas, estas organizacoes nao estao livres de ameacas, uma vez que a maior vulnerabilidade
numa organizacao é fator humano. Assim, pretende-se comecar primeiramente com as iniciativas
focadas na consciencializacdo e configuracdo para uma mentalidade direcionada para a seguranca da
informacéo, para além do comportamento humano na organizacao (gestdo da mudanca e sponsorship).
S6 depois destas desta filosofia estiver assente e imposta em pratica na organizacao, é que se foca nas
iniciativas mais operacionais e/ou baseadas em controlos técnicos. Esta forma de distribuicao pretende
promover o sucesso do projeto.

Estima-se que o total da implementacéo de todas as iniciativas identificadas ocupara um espaco temporal

1421287 1421284 1118252 § 1623306 1320274 M 18251 8 1522205 1219263 101724317 1421285 1219262 9 1623306 1320276 1320273 1017 241 8 1522295 1219263 101724317 1421284 11825
SEGURANCA DA INFORMACAO RANGEL

Iniciativas

| | In. 01- Promover a seguranca de informagdo na organizagdo

\: \ In. 02 - Modelo de governanca
\j tI In.03 - Reavaliar a metodologia de gestdo de projetos

{ ‘| In. 04 - implementar prdticas de auditorias internas

\i \ In.05 - Relacdo com terceiros

| In. 06 - Programa de consciencializacdo para a seguranca da informagéo

i\ In. 07 - Gestéio do ciclo de vida aplicacional

:\ In. 08 - Gestdo de incidentes
} In. 09 - Gestdo de atualizagbes
\: \ In. 10 - Seguranca avancada de perimetro

| \ In. 11 - Gestdo de identidades e acessos

Figura 30 - Roadmap da Iniciativas propostas

Fazendo a atribuicdo de responsabilidades parte dos requisitos da norma internacional, foi atribuido a
cada uma das iniciativas, um ou mais responsaveis pela sua implementacdo. Na tabela abaixo (Tabela
22) mostra a correspondéncia das iniciativas com os seus respetivos responsaveis. Os responsaveis

associados as iniciativas podem ser:

e (estdo de topo (GT)

e Chief Information Security Officer (CISO - cargo criado na para a coberta da norma)
e Comité para a seguranca de Informacao (CSI)

e Deputy (DEP)
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Tabela 20 - Responsaveis por cada iniciativa

Cod. IN Designacao da Iniciativa Responsavel
IN. 01 Promover a seguranca de informac&o na organizacéo GT, CISO, CSI
IN. 02 Modelo de governanca GT, CISO, CSlI
IN. 03 Reavaliar a metodologia de gestao de projetos CISO, CSI
IN. 04 Implementar praticas de auditorias internas CISO
IN. 05 Relacdo com terceiros GT, CISO, CSI

Programa de consciencializacdo para a seguranca da
IN. 06 CISO, DEP
informacéo
IN. 07 Gestao do ciclo de vida aplicacional CISO, CSI
IN. 08 Gestao de incidentes DEP (DSI)
IN. 09 Gestao de atualizacoes DEP (DSI)
IN. 10 Seguranca avancada de perimetro DEP (DSlI)
IN. 11 Gestéo de identidades e acessos DEP (DSI)

7.2 Roadmap dos Controlos em nao cobertos

O estado futuro, TO-BE, ndo abrange a implementacdo de controlos suficientes para uma possivel

obtencao de uma certificacdo da norma ISO 27001:2013. Portanto, de modo a ter como meta essa

possivel certificacao, o grupo Rangel procedeu um Gap Analysis, de modo a identificar quais os controlos

gue ndo cobertos nem pelo estado atual, AS-IS, nem pelo conjunto de iniciativas que juntamente com o

estado AS-IS originam o estado futuro. A identificacao desses controlos é possivel observar na tabela 20,

no subcapitulo 7.1.2. De seguida, foi criado um programa posterior e especifico, sendo sugerido o inicio

deste programa logo apds o término do programa de implementacao de iniciativas. E esperado que estes

dois programas em conjunto, alcancem uma cobertura total da norma internacional, ndo sendo um dos

controlos da ISO (ver tabela 21 ) aplicavel a atividade de trabalho do grupo Rangel.

MAY 2022 JUN 2022 JuL 2022

1 8 15 22 29 5 12 19 26 2 10 17

Seguranca da Informac&o RANGEL

¥ Controlos GAP Analysis

Alg
AN
AB
A2
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Certificacdo 1SO 27001:2013
(+ BE! <‘ Milestone | Group of Tasks

AUG 2022 SEP 2022 OCT 2022 N

24 2 T 14 ral 28 4 fn 1B 25 2 9 16 23 20 6
SEGURANCA DA INFORMACAO RANGEL

Controlos GAP Analysis

| a7

Certificacéio ISO 27001:2013

Figura 31 - Roadmap dos controlos néo cobertos pelas iniciativas
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Como é observavel na figura acima, o programa de implementacao dos controlos que ndo foram cobertos
pelo programa de iniciativas tem uma duracao, aproximadamente, de 4 meses, pelo que, no final desse
periodo sera possivel obter uma certificacdo da norma internacional 1ISO 27001:2013.

Comecando pela implementacao dos controlos da clausula de controlo de seguranca A.18, uma vez que
este apresenta o maior numero de controlos em falta (neste caso, todos os objetivos de controlo - 2 - e
respetivos controlos — 8) e consequentemente maior representatividade no mapeamento dos artigos do
RGPD, sendo mapeados 30 artigos no total.

Seguidamente, iniciou-se a implementacdo dos controlos das clausulas de seguranca A.11 e A.8 com
periodos de implementacado diferentes. Esta diferenca deve-se também ao diferente nimero de controlos
por implementar em cada um, respetivamente. A clausula de controlos de seguranca A.11 tem um total
de 15 controlos de seguranca (ver tabela 1) tendo ja sido implementado 10 controlos, ficando, deste
modo, 5 controlos por realizar. Estes 5 controlos em falta ndo tém qualquer correspondéncia com os
artigos do regulamento. Relativamente a execucéo dos controlos em falta da clausula de controlos de
seguranca A.8, foi necessario executar 8 controlos, na maneira que esta clausula apresenta um total de
10 controlos (tabela 1, capitulo 2) e 2 estdo planeados para serem implementados no plano de iniciativas;
mais concretamente na iniciativa n°9 (A.8.1.1) e iniciativa n°10 (A.8.1.3).

Por fim, as tarefas menos duradouras foram as clausulas A.7 e A.12, visto que faltavam implementar 2
controlos em ambas. A clausula de controlos de seguranca A.12 tem um total de 14 controlos (tabela 1,
capitulo 2) dispersos por 7 objetivos de controlo, pelo que 6 controlos ja tinham sido realizados e outros
6 foram englobados no plano de iniciativas (iniciativa n°4 - A.12.7.1; iniciativa n°7 - A.12.1.2 e A.12.5.1;
iniciativa n°9 - A.12.6.1; iniciativa n°10 - A.12.2.1 e A.12.6.2). Distintamente, a clausula A.7 apresenta
6 controlos (tabelal) sendo que destes 6, 4 estdo inseridos no plano de iniciativas (iniciativa n°5-A.7.1.1,

A7.1.2 e A7.2.1; iniciativa n°6 - A.7.2.2).

7.3 Conformidade com o RGDP

Como referido e explicado num capitulo antecedente deste documento, (capitulo 3), um dos objetivos da
sua estratégia é o objetivo organizacional Legal/Regulatorio, sendo por si so, ja um objetivo de extrema
relevancia.

Contrariamente ao que foi realizado para norma internacional ISO/IEC 27001:2013, ndo é necessario
fazer uma analise quantidade do grau de cobertura do RGPD no sentido de alcancar qualquer tipo de
certificacdo ou cumprimento integral. Uma vez que nao existe nenhum tipo de certificacao para o

regulamento, também nao é esperado que as empresas implementam todos os 99 artigos do RGPD. Na
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pratica, na medida de evitar o uso desnecessario de recursos de uma organizacao, as empresas apenas
cumprem o minimo de conformidade para evitar investigacdes, coimas e penalizacdes que provocam
impactos negativos a organizacao.

Um dos pontos de acao crucial de forma a cumprir o regulamento é a realizacdo de “avaliacdes de
impacto”, mais conhecidos por DPIAs, na lingua oficial inglesa (Data Privacy Impact Assessment), que
devem sempre ser realizados aquando de uma alteracéo organizacional relevante, em atividades de
processamento, de modo a identificar os riscos de violacdo de dados pessoais que possam ocorrer.
Assim, é pretendida a documentac&o, por parte da entidade controladora, descrevendo os processos de
tratamento de dados pessoais que podem estar em risco, tal como, medidas de salvaguarda e controlos
necessarios para a mitigacao desses riscos. Estas atividades realizam-se, por exemplo, na recolha de
dados sensiveis dos colaboradores como a “implementacdo” de termdmetros infravermelhos acoplados
a sistemas de video vigilancia nas entradas das instalacoes da Rangel, apds o inicio da epidemia mundial
atual que aconteceu antes da realizacao deste projeto. Um outro exemplo, aconteceu na parceria da
Rangel com a Superbock, empresa de producdo de cerveja nacional, onde foi exigido por este parceiro,
aquando da rececdo dos camionistas de mercadorias da Rangel, a obrigacao de registo por impressao
digital. Por motivos evidentes, esta atividade apresenta elevado risco de violacdo de direitos das pessoas,
neste caso, dos colaboradores, o que provoca a realizacao de uma avaliacao de impacto.

Com esta secdo, é pretendido destacar o contributo que o Roadmap das Iniciativas, juntamente com
uma certificacdo posterior do SGSI, pode oferecer a organizacdo em termos de conformidade com o
regulamento europeu. Esta resposta sera medida pela analise quantitativa dos artigos mapeados nos
controlos ja implementados pela Rangel e os que serdo implementados e inseridos nas iniciativas.

Na tabela 19, na seccado 7.1.1, com a analise e avaliacdo do estado da maturidade atual, é possivel
visualizar os controlos da ISO 27001 ja implementados pelo Grupo Rangel e respetivo mapeamento dos

artigos do regulamento.
Tabela 21 - Mapeamento de controlos 1SO e artigos RGPD (Estado Atual)
N° de Requisitos + Controlos ISO 27001:2013 36

N° de Artigos do RGPD rastreados 16

Através das iniciativas demonstradas na seccao 6, pode-se mapear os controlos implementados nas

respetivas acoes e artigos RGPD correspondestes, representado na tabela abaixo:

Tabela 22 - Mapeamento de controlos ISO e Artigos RGPD (Iniciativas)
N° de Requisitos + Controlos novos ISO 27001:2013 | 26 Requisitos + 52 Controlos
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N° de Artigos novos do RGPD rastreados 22

Apds a implementacao das iniciativas e realizacdo das respetivas acdes, é de salientar o mapeamento
de um total de 38 artigos, sendo que sé na lista de iniciativas estdo presentes o total dos 38, dos quais
22 sao artigos novos mapeados, para além dos 16 mapeados a analise ao estado atual,
representando, assim, o nivel de cobertura do estado futuro, 16 + 22 = 38.

Depois da implementacdo de todos os conjuntos de acdes, que fazem parte das iniciativas, depara-se
com um défice de 25 controlos que sdo necessarios para a possivel obtencao da certificacdo da norma
internacional ISO 27001:2013. Como & possivel observar na tabela 20, no seccéo 7.1.2, esses controlos
contribuem com o mapeamento de 54 artigos do RGPD no total, dos quais 24 sao novos artigos do
RGPD nao mapeados anteriormente, nem no estado atual nem no plano de iniciativas. Assim, atinge-se
um total de 62 artigos mapeados do RGPD, 38 + 24 = 62.

Na realizacdo deste mapeamento é quase obrigatdrio destacar os controlos A.18.1.1 e A.18.1.4, uma
vez que sdo os controlos que respondem a mais artigos novos do RGPD, contribuindo assim para o
aumento da resposta, sendo o ultimo controlo com foco especifico a privacidade e protecdo de dados

pessoais.

Artigos Rastreados do RGPD

Estado Atual

16 l
Depois das Iniciativas T

Certificdo

0 10 20 30 40 50 60 70

N2 de artigos mapeados

Figura 32 - Etapas da resposta ao RGPD

O gréfico ilustrado acima, através do mapeamento dos artigos com os respetivos controlos da
IS027001:2013 que foram implementados ao longo da estratégia, representa a evolucdo da resposta

ao RGPD e o aumento da maturidade da seguranca de informacao da Rangel, permitindo assim, concluir



que a adocao dos controlos da norma contribui de forma sustentada, rigorosa e assertiva uma resposta
ao RGPD.
Apesar de uma certificacdo da norma internacional ou adocao parcial dos controlos da mesma, nao
assegurar automaticamente o cumprimento dos requisitos da norma, as organizacées que apresentam
a certificacdo da norma estdo “a meio caminho” da conformidade com o RGPD. Portanto, organizacdes
que ja apresentam uma estrutura de referéncia ISO 27001:2013, n&o sofrerao a duplicacdo de esforco
ou retrabalho, custos adicionais e tempo de forma a cumprir os requisitos do regulamento.
Por outro lado, existem requisitos especificos do regulamento ndo cobertos pelos controlos da norma
associados com a privacidade de dados relacionado com os direitos do titular dos dados, sendo eles:
> Consentimento (Capitulo 2, Artigo 7 do RGPD);
> Direito de portabilidade dos dados (Capitulo 3, Seccéo 3, Artigo 20 do RGPD);
» Cumprimento dos direitos ARCO:
o Direito de acesso a informacéo (Capitulo 3, Seccédo 2, Artigos 15 do RGPD);
o Direito de retificacao (Capitulo 3, Seccao 3, Artigos 16 do RGPD);
o Direito ao apagamento dos dados (“direito de ser esquecido”) (Capitulo 3,
Seccéo 3, Artigo 17 do RGPD);
o Direito de oposicao (Capitulo 3, Seccao 4, Artigo 21 do RGPD);
> Direito a limitacdo do tratamento (Capitulo 3, Seccao 3, Artigo 18 do RGPD);
> Transferéncias de dados pessoais para paises terceiros ou organizacoes internacionais
(Capitulo 5 do RGPD);
Para além destes direitos do titular dos dados, existem outros requisitos especificos que a Rangel
necessita de enderecar:
o Avaliacao de impacto das operacdes de tratamento suscetiveis de implicar um elevado
risco para os direitos e liberdades das pessoas singulares (Capitulo 4, Seccao 3, Artigo
35 do RGPD);
e Elaboracao de um plano de comunicacao (ao titular dos dados e autoridades de controlo)
de violacOes de dados pessoais (Capitulo 4, Seccao 2, Artigos 33 e 34 do RGPD);
e Nomeacdo de um DPO;
Este ultimo, foi um requisito prontamente abatido pela Rangel através da nomeacéo de uma colaborada
externa para o cargo - Catarina Azevedo - licenciada em Direito com pos-graduacao em seguranca da
informacéo.

e Cumprimento dos requisitos de tratamento de categorias especiais de dados pessoais;
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e Cumprimento dos principios relativos ao tratamento de dados pessoais, tais como:
licitude, lealdade e transparéncia, limitacdo das finalidades, minimizacdo dos dados,
exatidao, limitacdo da conservacao, integridade e confidencialidade e responsabilidade

do responsavel pelo tratamento;
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8. AGCOES EXECUTADAS E RESULTADOS*

Neste capitulo € demonstrado a realizacdo de algumas acoes inseridas no plano de acdes das iniciativas
propostas no capitulo 6, de forma a executar o Roadmap proposto (seccdo 7.1), pelo que é esperado
uma melhoria no nivel de maturidade dos sistemas de informacdo e, consequentemente, uma maior
conformidade com o RGPD.

Aqui, sera possivel observar todas as acdes concretizadas ao longo do periodo de investigacdo na Rangel.

8.1Acoes realizadas para a Iniciativa n®1

De maneira a cumprir o plano de acdes da iniciativa n°1 - Promover a Seguranca de Informacéao na

Organizacao - fiquei responsavel na participacado da elaboracao da politica (Apéndice 2). Nao so a politica

para a seguranca da informacdo é uma grande passo para o aumento do nivel de maturidade de

seguranca e muito importante para a execucéo do Roadmap proposto, mas também, é um documento

que pertence ao conjunto de documentos obrigatérios no SGSI para a certificacdo da norma.

Esta tarefa foi executada pela DPO e pelo investigador, sob a supervisdo do Engenheiro-chefe Luis

Correia, e estando concluida, esta fica, assim, a cumprir o requisito R.5.2 e o controlo de seguranca da

norma A.5.1.1.

Adicionalmente a esta acdo, uma outra acdo complementar surgiu no ambito aumentar a maturidade de

seguranca da informacao e, consequentemente, de forma a garantir um maior alinhamento com o RGPD.

e Rever Instrucoes/Politicas para a adocdo de boas praticas quanto ao uso de ferramentas

corporativas (ex. portatil, correio eletronico, contactos, etc.), tendo em vista promover o desuso
do email para fins pessoais e o registo e armazenamento de contactos e ficheiros localmente.
Atualmente, cada colaborador possui 0s “seus” contactos no Outlook (e os dispositivos moveis
estdo sincronizados) o que incrementa o risco de perda ou exposicao;

De forma a cumprir a realizacao desta acao, foi elaborado duas instrucoes de trabalho (Apéndice 3)

sobre 0 uso da ferramenta corporativa Onedrive, com o fim de responder a acao proposta em cima, e

uma atualizacao na politica de dispositivos moveis.

8.2Acdes realizadas para a Iniciativa n®2

A luz do plano de acdes da iniciativa n°2 - Modelo de Governanca — foi estabelecido um plano de
comunicacoes que garante o contacto permanente entre todas as partes interessadas, equipa interna os
seus congeéneres nos subcontratados e a entidade de controlo (CNPD). Posteriormente, este plano é

incorporado e relevante no plano de resposta a incidentes, pelo que na identificacao de incidentes, caso
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exista a violacdo de dados pessoais (ex. fuga de dados) o mesmo procedimento apresentado no Apéndice
4 deve ser seguido.
e Desenvolver um plano de comunicacdo que garanta o contato permanente entre a equipa

interna, os seus congéneres nos subcontratados e a entidade de controlo (CNPD)

8.3Acoes realizadas para a Iniciativa n®6

De maneira a cumprir o plano de acdes da iniciativa n°6 - Programa de Consciencializacao para a
Seguranca da Informacao — primeiramente, foi delineado que para cada novo colaborador que fosse
admitido na organizacao, teria que participar, ndo sé numa formacao sobre o regulamento geral de
protecdo de dados, como também numa formacao sobre seguranca da informacao.
A primeira formacao é presenteada pela DPO, onde o participante fica a par sobre os conceitos gerais
do regulamento, que entrou em vigor a partir de maio de 2018, como 0s principios, consentimento,
dados pessoais, dados sensiveis, intervenientes, suas obrigacoes e responsabilidades, e por fim as
coimas. Por exemplo, a formacao reponde a algumas perguntas como:
e O queéoRGPD?
e Quem deve cumprir o regulamento?
e Adiferenca entre protecao de dados e Ciberseguranca;
e (O que sao dados pessoais? E exemplos;
e (O que sao atividades de tratamento?
e (Quando é que se pode recolher e tratar dados?
e (Quais sdo os direitos dos titulares?
e Entre outras
A segunda formacao também se insere no plano de formacao inicial de um novo colaborador presenteada
por um elemento da equipa de seguranca da informacdo. Esta formacdo abrange varios campos da
seguranca da informacao com o objetivo de informar o participante de uma forma geral. Nesta formacéao
sao abordados temas como os principios da seguranca da informacao, ataques informaticos, suas formas
e objetivos, para além de cuidados a ter e exemplos de boas praticas em diversas ocasides e locais:
e Palavras-passe e 0 acesso a informacao;
e Posto de trabalho (“Clean desk");
e Computador Pessoal;
e Documentos;

e Correio eletronico;
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o Navegacao na internet;

e Comunicacao;

e Dispositivos moveis;

e Interacdo com parceiros externos (antes do contrato, durante a relacdo de negocio;

terminada a relacdo de negocio);

e Destruicao de dados,

e Acesso remoro e teletrabalho;

e Reducdo de riscos (comportamento seguro e indicios suspeitos)
Adicionalmente, de modo a cumprir o plano de acdes da iniciativa, foi criado um simulacro para testar,
em termos operacionais, a boa adocao dos procedimentos e praticas dos colaborados aprendidos nas
formacdes indicadas anteriormente. Este teste desenvolve-se no ambito de avaliar a capacidade de
denuncias e reportar comportamentos e indicios suspeitos nas atividades de correio eletronico. Visto isto,
o simulacro define-se por um envio de um e-mail por uma entidade externa, ou seja, uma tentativa
Phising, a fazer-se passar por um colaborador da Rangel de um departamento diferente, neste caso dos

recursos humanos da organizacao.

Rangel Dias de Férias relatdrio 2021

LOGCISTICS SOLUTIONS

Bom dia, Caro José Luis Alves

Isto € uma mensagem automatica, de modo a informa-lo sobre os seus novos dias de férias - relatorio.

Faga login no sistema de Recursos Humanos Rangel e faga a sua confirmagéo:

Departamento de Recursos Humanos

Figura 33 - Simulacro - Envio de email malicioso

87



Primeiramente, foi realizado um teste inicial a todos os elementos da equipa de seguranca de informacao.
De todos as mensagens eletronicas enviadas, neste caso, um total de 7, todas as 7 foram reportadas

corretamente.

22N Q%

R
[ B
Translate Read Zoom Share to
S S Aloud Teams
Editing Speech Zoom Teams
D)
I Phishing
/ \ NO[ JUn(
) Reply | % Reply All - ¢
.( ™ Options..
@ Help

Figura 34 - Procedimento correto de dentincia Phising

Pode-se concluir que todos os elementos da equipa de seguranca de informacdo encontram-se a par das
boas praticas de seguranca da informacdo, uma vez que 100% das tentativas de infiltracdo foram
deligadas corretamente. Contrariamente, quando o teste foi, posteriormente, proposto a outros
colaborados, um total de 150 colaboradores de varias LoB escolhidos aleatoriamente, apenas 71
colaborados foram capazes de reportar corretamente. Curiosamente, destes 150 colaboradores, 38
colaboradores clicaram no link que supostamente os concedia mais 1 dia de férias que nao tinham até
ao momento desfrutado, assumindo assim, que os restantes 41 colaboradores ignoram o e-mail, o que
por um lado, nao é errado, uma vez que assim, nao coloca em risco diretamente a seguranca da
organizacao, no entanto, ndo é a melhor pratica. Assim, os dados finais deste teste, apontam que 47%dos
colaborados denunciaram corretamente sobre esta tentativa de infiltracdo, 25% dos colaborados nao
estdo familiarizados com a boas praticas de denuncias de atividades suspeitas e outros 27% ignoraram

ou decidiram voluntariamente ndo denunciar nem clicar no link inserido no e-mail malicioso.
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Denuncia Phishing com sucesso

3 Reply % Reply All Forward

To @ José Luis Da Sil = Tue

Parabéns em ter detetado e reportada o e-mail phishing! O e-mail que recebeu faaz parte do plano educacional de consciencializacio da Rangel. 91% de todos os ciberataques comecam
per e-mails phishing, portante, reportar uma tentativa € a acdo correta de ajudar a organizacao a defender-se de atagues Phishing

Por faver continue a reportar qualquer atividade suspeita na sua conta de correio eletrénico atarvés do botSo Outlook Report Message. Se tiver outras dividas ou preocupaces,
contacte um elemnento da direcac de sistemas de informacao.

Figura 35 - Resposta automatica de denuncias bem-sucedidas

Por fim, no final deste segundo simulacro, foi emitido um comunicado para toda a organizacéo, indicando
qual era, numa situacao semelhante, a pratica mais correta e aconselhando a realizar uma revisao da
formacao sobre a seguranca da informacao.

Quer as duas formacdes da formacao inicial quando da entrada de um novo colaborador, quer a
realizacdo do simulacro respondem a um controlo de seguranca da norma internacional, cobrindo o

controlo A.7.2.2.

8.4 Acoes realizadas para a Iniciativa n°8

Como indicado no subcapitulo Iniciativa n® 8 — Gestao de Incidentes (interface com gestao de eventos e
problemas)6.8, um bom plano de resposta a incidentes, devidamente estruturado e implementado,
consegue responder e cobrir todo o plano de acao da iniciativa n°8 - Gestao de Incidentes (interface com
gestao de eventos e problemas).

Para tal foi desenvolvido o Plano de resposta a incidentes. Este plano descreve o modo de procedimento
das 6 etapas que o constitui (Preparacdo, ldentificacdo, Contencdo, Eliminacdo, Recuperacdo, Licoes
Aprendidas). Nele estdo inseridos processos de identificacdo de incidentes, categorizacao dos tipos de
incidentes por niveis de severidade, identificacdo da equipa e respetivas responsabilidades, colheita de
evidéncias, entre outros.

Este plano de reposta a incidentes realiza uma cobertura de varios controlos (6) da ISO 27001:2013,

dos quais sao: A.16.1.1, A.16.1.2, A.16.1.4, A.16.1.5, A.16.1.6, A.16.1.7.
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8.5Acoes Complementares

Na realizacao de novos fenders, concursos publicos pelos quais € realizada a selecao da melhor empresa
que apresente a melhor proposta (na pratica, a organizacao capaz de providenciar os bens ou servicos
pelo preco mais barato), havia o levantamento de oportunidades de melhoria quando a Rangel nao
conseguia cumprir um requisito ou possuia uma pobre cobertura do mesmo. Uma das oportunidades de
melhoria levantada nestas atividades foi “Nao existe documentacdo que identifique 0s processos e 0s
sistemas relativos aos planos de continuidade de negdcio”. Para tal, a Rangel decidiu desenvolver duas
instrucdes de trabalho de forma a responder a esta oportunidade de melhoria e permitir que a Rangel
tenha uma posicao mais forte nos proximos fenders.
A duas Instrucdes de trabalhos criadas foram:

o Disaster Recovery do Datacenter - Memoria Descritiva e Processo de Teste;

e (estao de Backups de Dados;
Ambos os documentos (ou partes) podem ser consultados no Apéndice 4 e 5, contudo, alguns elementos
aparecem ilegiveis por motivos de confidencialidade.
Assim, a Rangel reforca a sua capacidade de resposta aos controlos da norma cobrindo os controlos

A17.1.1,A17.1.2eA17.1.3.
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9. CONCLUSOES E PROPOSTAS DE TRABALHO FUTURO

Neste ultimo capitulo, apresentam-se a principais conclusdes do trabalho apresentado neste projeto de
dissertacdo, confrontando-se os objetivos do projeto e o que foi desenvolvido para os atingir. Por fim, é
realizada uma reflexdo acerca das limitacdes do projeto e, por conseguinte, é sugerido algumas propostas
de trabalho futuro, de modo a alcancar a certificacdo da norma internacional ISO 27001:2013 e alcancar

um nivel de maturidade alinhado com as obrigacdes do RGPD.

9.1Consideracoes Finais

A presente dissertacao teve como objetivo principal a melhoria dos niveis de maturidade para a seguranca
das tecnologias de informacao da Rangel Logistics Solutions. Para a concretizacao do objetivo, pretendia-
se a implementacao das boas praticas ao nivel da seguranca da informacéao, pelo que, a implementacao
das praticas da norma internacional ISO 27001:2013 de modo a adotar um modelo adequado para
estabelecer, implementar, operar, monitorizar, rever e gerir um sistema de gestdo de sistemas de
informacao.

Deste modo, previamente ao desenvolvimento de solucdes, foi efetuada uma analise ao estado atual ao
nivel de seguranca dos sistemas de informacao da Rangel, pelo que, foi possivel perceber e diagnosticar
potenciais problemas e oportunidades de melhoria (Tabela 5). Através da framework MaturityScpape -
/T Security 2 do IDC foi possivel realizar essa analise, e consequentemente, destacam-se, assim, nas
cinco dimensoes (visdo, gestao de risco, pessoas, processos e tecnologias de seguranca), um nivel de
maturidade de seguranca das Tl muito baixo. Este nivel baixo resulta também de um nivel baixo de
maturidade das cinco dimensdes e respetivas subdimensdes, tendo-se constatado que, a dimensao
“visao” apresenta um nivel de 2,75, um nivel de 2,25 para as dimensoes “gestédo de risco” e “pessoas”,
e as dimensoes “processos” e “tecnologias de seguranca” registam o nivel mais baixo, cerca de 2. Deste
modo, determinou-se que, o nivel de maturidade de seguranca das Tl culmina também num nivel baixo,
cerca de 2,25.

Tendo em conta os o0 alinhamento estratégico dos objetivos da rangel para a seguranca de informacéo,
na fase de diagndstico foi possivel reportar falhas ou situacdes que podem justificar uma acéo. Visto isto,
foram levantas varias oportunidades de melhoria que serviram de base para estabelecer novos niveis de
maturidade para a seguranca da Tl, obtendo assim um novo estado futuro para a organizacéo. Este novo
estado tem um nivel de maturidade de seguranca de 3,65, resultando num aumento de maturidade,

aproximadamente, de 62%.
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Em primeiro lugar, no sentido de atingir este novo estado, ou seja, evoluir do estado atual AS-IS para o
estado TO-BE, foram criadas 11 iniciativas, que consistem num conjunto de acdes capazes de enderecar
uma ou mais oportunidades de melhoria, cobrindo, assim também, um ou mais objetivos
organizacionais.

Cada uma das acoes de cada iniciativa cobre uma ou controlos e/ou requisitos da norma internacional
ISO 27001:2013, e do mesmo modo, também faz uma cobertura de um ou mais artigos do regulamento
geral de protecao de dados. O primeiro programa do roadmap tem um periodo de 13 meses e com o
conjunto de todas as iniciativas & possivel fazer o mapeamento de um total de 52 controlos da ISO, que
adicionando os 36 controlos j& implementados pela Rangel, perfaz um total de 88 controlos cobertos
pelo novo estado futuro. O roadmap das iniciativas proporciona, assim, um aumento da cobertura da
norma de, aproximadamente, 144%. Consequentemente, para obter uma possivel certificacdo da norma
internacional, através de um Gap Analysis, determina-se a existéncia de um défice de 25 controlos que
& necessario cobrir, alcancando, assim, um total de 113 controlos cobertos, visto que 1 controlo ndo é
aplicavel a atividade da organizacao.

Em analogia com o RGPD, os controlos ja implementados pela Rangel cobrem 16 artigos de um total de
99, e executando todos os planos de acdo das iniciativas é possivel obter cobertura de mais 22 artigos.
Por conseguinte, o novo estado futuro tem uma conformidade de, aproximadamente, 38% (38 artigos
mapeados) com o RGPD, verificando, também, um aumento de 138% de cobertura. Além disso, depois
do Gap Analysis e do programa para a obtencado da certificacdo da norma, é possivel fazer o mapeamento
dos artigos que foram cobertos, verificando uma conformidade final com o RGPD de 63% (total de 62
artigos do RGPD). Visto isto, o segundo programa do roadmap proporciona um aumento de conformidade
de, sensivelmente, 63%.

A primeira conclusao a retirar deste projeto é que adocao de um programa enderecado nas boas praticas
de uma norma mundialmente reconhecida para a seguranca da informacéo, ¢ uma forma integrada,
coerente e especialmente otimizada para alcancas os objetivos organizacionais do Grupo Rangel: legal,
continuidade de negdcio, eficiéncia operacional/financeira e reputacional. Uma alternativa a este
programa para a seguranca da informacao, seria o emparelhamento de forma individual de cada objetivo
organizacional, que, muito provavelmente, se distribuiria em 4 programas distintivos, aos quais a soma
dos respetivos beneficios seria inferior aos beneficios de um programa integrada para a seguranca da
informacéo.

Tal como referido ainda neste capitulo, sendo o objetivo primario da estratégia o aumento, na sua forma

geral, do nivel de maturidade das tecnologias de informacdo da Rangel, ao nivel da seguranca da
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informacdo e ndo propriamente, a obtencao da certificacdo da norma ISO 27001:2013, conclui-se
também que analise custo-beneficio da certificacdo do final do programa do Roadmap, aponta para a
decisao de avancar para a mesma. O final do Gap Analysis apresenta um défice de 25 controlos para a
certificacdo, o que representa um custo profundamente pequeno em relacdo ao ganho reputacional e
facilidade de evidenciacdo da maturidade junto do mercado, com a formalizacao da certificacdo. Uma
certificacdo da norma solidificaria posicdo da Rangel no mercado e também, fortaleceria as relacdes com
os atuais clientes, pelo que, contrariamente, uma perda reputacional e consequentemente,
enfraguecimento dessas relacdes e possivel separacdo através da anulacdo/nao-renovacéo de contratos,
originaria enormes prejuizos para a empresa, como é possivel observar na tabela 2.

Adicionalmente, na participacao de novos fenders, concursos pelos quais € realizada a selecao da melhor
empresa que apresente a melhor proposta (na pratica, a organizacdo capaz de providenciar os bens ou
servicos pelo preco mais barato), uma certificacdo da norma de seguranca de informacao providenciaria
a Rangel uma grande vantagem competitiva capaz de ser o fator determinante de escolha. Por
conseguinte, essa vantagem se traduziria em receita economica, nos valores superiores aos praticados
nos contratos atuais (Tabela 2), uma vez que a Rangel estaria a fornecer um servico mais seguro, ou
seja, um servico de qualidade superior.

Uma outra conclusdo a retirar além dos beneficios em cima referidos, o projeto de seguranca da
informacédo proporciona a Rangel uma posicdo forte e uma resposta robusta ao RGPD depois da
implementacao dos 2 roadmaps, temos uma conformidade de, aproximadamente, 63%. A conformidade
com o regulamento nao é exclusiva apenas a organizacdes responsaveis pelo tratamento, mas sim a
todas que a todas que realizam o algum tratamento de dados pessoais de particulares europeus, por
isso, apesar da atividade principal (core business) da Rangel ndo estar assente nesse tratamento, a
exposicdo do mercado e complexidade das operacdes, obriga a conformidade com o regulamento.
Embora o programa conjunto do Aoadmap nao abrange uma cobertura que garante uma conformidade
total do regulamento, aumenta, de uma forma excessiva, a capacidade da Rangel Logistics Solutions no
cumprimento dos requisitos da mesma.

Efetivamente, um dos maiores obstaculos que o projeto enfrentou foi a tipologia de trabalho, uma vez
que o projeto se realizou em teletrabalho durante todo o periodo da dissertacao, devido a pandemia
Covid-19. Além disso, apos o periodo de festividades natalicias, o pais entrou num segundo confinamento
total e, apesar da direcao de sistemas de informacao ja se encontrar em teletrabalho, a necessidade de
auxilio a outras LoB, originou uma paragem temporario no projeto de seguranca da informacao e,

consequentemente, ao encurtamento do tempo total para o desenvolvimento do projeto.
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Outra limitacao sentida foi a falta de compromisso da gestdo de topo da organizacdo. Quer a equipa,
quer todo o projeto de seguranca da informacdo, ¢ erradamente tabelado com a imagem de dispendioso
e nao gerador de receita para organizacdo. Além disso, o projeto em si, necessita de muitos recursos,
nomeadamente, capital, uma vez que estas tecnologias sdo de custo elevado, como por exemplo, a
instalacdo de um sistema anti-malware, que implementado em toda a organizacédo pode custar faciimente
100 000€; e mao-de-obra qualificada, o que de facto, é dispendioso para a empresa. O retorno deste
investimento ndo sendo facil de visualizar provoca uma falta de compromisso da gestdo de topo, pelo
que é contraprodutivo, de modo a alcancar os objetivos organizacionais da Rangel.

Como em qualquer grande projeto envolvendo todos os vértices da empresa, tal como este, o
envolvimento de pessoas, tempo estratégico ("timing"), e o compromisso da equipa de lideranca sdo
fatores fundamentais para o sucesso. Entdo, também neste projeto que envolve grandes grupos, €
necessario que este se enquadre no plano estratégico da empresa e que toda a equipa de lideranca da
mesma acredite, e se comprometa a influenciar as respetivas equipas para a conclusdo do projeto. Aliado
aos fatores referenciados anteriormente, é necessario salientar que mais de 80% dos colaboradores da
Rangel, na direcao de sistemas de informacao, estavam em regime de trabalho remoto durante o periodo
de 2020 e 2021 devido a pandemia covid-19. Circunstancias essas, atipicas para a empresa que teve
de priorizar todos o0s seus processos, de modo que o impacto na organizacdo fosse nulo.
Consequentemente, projetos menos prioritarios sofram atrasos devido a escassez de recursos como
colaboracao e tempo.

Em suma, conclui-se que a pergunta de investigacao foi respondida, tendo sido apresentado o roadmap
(agregacao de 2 programas de roadmap) para a seguranca da informacao, pelo que deve ajudar a
organizacao a estar em conformidade com RGPD, a melhorar a sua eficiéncia operacional e financeira,

além do ganho comercial/reputacional.

9.2Propostas de trabalho futuro

E evidenciado ao longo do projeto de investigacdo diversos aspetos que, no futuro, devem ser alvo de
execucao e de consequentemente melhoria.

Apds a execucdo das acdes que perfazem o programa conjunto dos Roadmap, € possivel a obtencao da
certificacdo da norma ISO 27001:2013, pelo que, como dito em cima, apenas oferece uma reposta
robusta ao RGPD. Para a conformidade total do RGPD, é crucial que seja criado um plano de acoes, de

modo a fazer a cobertura dos restantes 37 artigos do regulamento.
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Depois da obtencao da cerificacdo da norma, é necessario manter e cumprir as acdes que fazem parte
do plano de monitorizacdo do SGSI, nomeadamente, a realizacao de avaliacdes de risco regulares, planos
de treino e formacdo, cumprir o plano de auditorias internas, reavaliacbes também regulares e entre

outras acoes. S6 deste modo é que se possivel manter ter um SGSI funcional e eficaz.
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APENDICE 1 — COMPARAGAO ENTRE O ESTADO ATUAL As-IS E 0 ESTADO FUTURO TO-BE
Dimensao Visao
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Figura 36 — Comparacdo do estado de maturidade global entre o estado atual e o estado futuro da dimenséo Visao
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Figura 37 - Comparagédo entre o estado atual e o estado futuro para as subdimensdes da dimensao Viséo
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Figura 38 - Comparacao do estado de maturidade global entre o estado atual e o estado futuro da dimenséo Gestao do Risco
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Figura 39 — Comparacdo entre o estado atual e o estado futuro para as subdimensdes da dimensao Gestao do Risco
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Figura 40 - Comparacdo do estado de maturidade global entre o estado atual e o estado futuro da dimensao Pessoas
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Figura 41 - Comparagédo entre o estado atual e o estado futuro para as subdimensédes da dimensdo Pessoas
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Figura 42 - Comparacao do estado de maturidade global entre o estado atual e o estado futuro da dimensao Processos
Estados de Maturidade das Sub-dimensdes de Processos

Gestdo de confianga
5

4

o]

Gestdo de ameagas Gestdo de identidade

Gestdo de vulnerabilidades

@ Estado Atual ==@==Estado Futuro

Figura 43 - Comparagéo entre o estado atual e o estado futuro para as subdimensdes da dimensao Processos
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Dimensao Tecnologias de Seguranca
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Figura 44 - Comparacao do estado de maturidade global entre o estado atual e o estado futuro da dimenséo Tecnologias de Seguranca

Estados de Maturidade das Sub-dimensdes de Tecnologias
de Seguranca
Gestdo de identidade
5
4
3
2

Gestdo de confianga ®  Gestdo de vulnerabilidades

Gestdo de ameagas

@ Estado Atual ==@==Estado Futuro

Figura 45 - Comparacdo entre o estado atual e o estado futuro para as subdimensdes da dimensao Tecnologias de Seguranga

103



APENDICE 2 — POLITICA DE PRIVACIDADE, PROTECAO DE DADOS E SEGURANCA

DPO.POL.0O0O1/0

Politica de Privacidade, Protegdo de Dados e

Seguranca
Pagina: 1de 7
1.  Objetivo
Regular o tmtaments de dados pessoais, descrevendo assim como a Rangel Logistics Solutions garantir 3 conformidade da sua

atuagio com o Regulamente Geral de Protegde de Dados e a demais legislagdo aplicavel em matéria de privacidade e protegdo de dados.

2. Definighes

Dados pessoais — informacdo relativa a uma pessoa singular identificada ou identificavel, como um idenfificador cu um ou mais elementos
especificos da identidade fisica, fisickigica, genética, mental, econdmica, cultural ou social dessa pessoa singular;

Afividade de tratamento — operagio ou conjunte de uperzu;oes efetuadas sobre dados pessoais, por meios automatzados ou nao
automatzados, tais como recolha, registo, organizagic. esintwagdo, conservagdo, adaptagic ou aiteragio, recuperagio, consulta,
utilizagde, divilgacdo por transmissdo, difusSo ou qualquer cutra forma de disponibilizagio, 3 comparagdo cu interconexdo, limitagio,

apagamento ou destruicio.

Responsavel pelo Tratamento (data controller) — pessoa singular ou coletiva, a autoridade pablica, a agéncia ou qualquer oulro organismo
que, individuaimente ou em conjunto com cutrem, determine as finalidades e meios de tratamento dos dados pessoais. Por exemplo, a
Rangel Logistics Solutions quando trata dados pessoais dos seus trabalhadores ow dos representantes dos seus clientes.

Subcontratante (data processor] — pessoa singular ou coletiva, autoridade plblica, agéncia ou qualquer cutro onganismo gue trate os dados
pessoais por conta do responsavel pelo tratamento detestes. Por exemplo, a Rangel Logistics Solutions quando trata dados pessoais por
conta dos seus Clientes no Smbito da prestagio de senvipos de distribuigSo e fransporte.

Titular de dados — pessoa singular cujos dados s3o recolhidos e tratados. Por exemplo, os trabalhadores da Rangel Logistics Solutions ou
os clientes finais dos clientes Rangel.

Destinatario — pessoa singular ou coletiva, a autoridade pdblica, a agéneia ou qualquer outro organismo a quem sejam comunicades dados
pessoais, independentemente de se tratar ou ndo de um terceino. Por exemplo, a Autoridade Tributaria ou as Transpertadoras contratadas
pedos dientes da Rangel Logistics Solutions.

Violagdo de dados pessoais — violagio da seguranga que provoque, de modo acidental ou |I|-:rbn (i) a perda ou utlizagSo injustificada (por
qualquer meig) de dados pessoais, ?E] o fratamento, divulgagao, acesso, alteragic. comupgac, transferencia, venda, aluguer, destruigao ou
utilizagie involuntaria, ndc autorizada efou dicita de dados pessoais ou (i) quakquer outra agdo ou omiss3o que comprometa ou possa
comprometer a seguranga, confidencialidade, ou integridade de dados pessoais. Por exemplo. o envio de um e-mail que contenha dados
pessoais para o destinatario emado.

Confidenciafidade — propriedade que limita 0 acesso a informagao tio somente s entidades legitimas, ou seja, aquelas avtorizadas pelo
proprietaric da informagac.

Integridade — propriedade que gaante a informagao manipulada mantém todas as camcteristicas originais estabelecidas pelo propristario
da informagao, inchindo controle de mudangas e garantia do seu cicle de vida.

Disponibilidade — propriedade que garante que a informagio estela sempre disponivel para o uso legitime, ou seja, por agueles utiizadores
autorizados pelo propretarie da informagae.

3. Principios
Na recolha e fratamento de dados pessoais, os colaboradores da Rangel Logistics Solutions dewvem respeitar os seguintes principios:

Licitude, Lealdade & Transparéncia — Apenas recolher e fratar dados pessoais quando exista fundamento legal para o efieito e assegurando
sempre que o titular de dados & informado sobre as atividades de tratamento de dados pessoais realizadas.

Limitagae das finalidades — Apenas recolher dados pessoas para finalidades previamenie determinadas, explicitas e legitimas, nio
podendo estes dados pessoais ser fratados posteriormente de uma forma incompativel com essas finalidades.

Minimizagao — Apenas recolher os dados pessoais absolutaments necessarios e adequados as finalidades para as quais s3o tratados,
garantinde anda que 05 mesmos estardo apenas acessiveis ao conjunto de colaboradores que carecem de acesso aos mesmos para o

exercicio das suas ﬁ.ng::leﬁ

Exatidao — Garantir que os dadoes pessoais recolhidos sdo exatos e mantém-se atualizados, devendo, sempre gque necessaric, adotar as
medidas adequadas para que os dados inexatos, tendo em conta as finalidades para que sdo fratados. sejam apagados ou retificados sem
demora

Limitagde da conservagdo — Garantir que o5 dados pessoais sao consenvados ge uma forma que permita a identificag3o dos titulares dos
dados apenas durante o pericdo necessario para as finalidades para as quais s3o fratados.

Elaborado: Data: Aprovado: Data:

Entrada em wigor:

DGSLMOD.00ND

Figura 46 - Politica de Privacidade, protecao de dados e seguranca (pagina 1/7)
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APENDICE 3 — INSTRUCOES DE TRABALHO — ACAO COMPLEMENTAR PARA A INICIATIVA N21

Na Figura 47, 48 e 49 esta representado a instrucao de trabalho “ Onedrive e Copias de Seguranca”

Instrugdo de Trabalho Pagina: 1 de 3

B s Onedrive e Cdpias de seguranca

Descrever os passosinsirugdes de afvapdo do Onedrive, bem como a afivagdo das copias de seguEnga e acesso & Reciclagem para a
recuperagic de ficheiros apagadas.

2. Ambito

Salvaguarda de toda a informagSo do Grupo Rangel.

3. Responsabilidades

Técnicos de Suporte e Coordenador de Infraestruturas de IT
Todos os colaboradores da Range! Logisfics Sofutions que utilizadores da plataforma Microsoff Teams

4. Definighes

Onedrive: local de ammazenagem de documentos pessoais na cloud, funcionando assim como reposiborio pessoal.
Back-up/Cédpia de seguranga- & a copia de dados de um dispositvo de armazenaments 3 culre para que possam ser restaurados em caso
da perda dos dados originais. o que pode envolver eliminagdo acidental ou comupgdo de dados.

3. Modo de Proceder

Cumprinde as nomas de Seguranca da Informagdo, todos os colaborados do grupe Rangel devem armazenar os ficheiros com informagdo
de negdcio Cnednive com a ativagao de copias de seguranga das principais. Ambiente de Trabalho, Documentos & Imagens. Este medida
tem como fim o desuse do amazenamento kocal de documentos de trabalho.

Ativag3o do Onedrive

A cada colaborador da Rangel € atribuido uma conta empresarial associada a uma conta licenciada Microsoft 365, ja com wma clowd de
amazenamento OneDrive. O colaborador pode armazenar qualquer ficheiro relacionade com o negocio, a partir de gqualquer dispositivo
eletronico associado A sua conta, estande apenas disponivel para si. Contudo, também pode partihar esses ficheiros & pastas OneDrive
com o5 restantes colaboradores.

Ativag3o de copias de seguranga

De modo a podermos ter os ficheiros de negucu:- salvaguardados em caso de incidentes, que poreentura, podem levar a perda dessa mesmo
nformagdo, & possivel atvar & gerr a copia de ssguranga do Onedrive.

1. Selecione o icone de nuvemn azul na area de nofificagde do Windows, selecione Ajuda & Definigies > Definighes e, em seguida,
Cépia de Seguranga > Gerir as copias de seguranga;
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e i s Dismbe, Diorurat, wrcd

Mg Wk
. i, 30 oty posaoeied E

Etarsadicnlly e photes ane viseos o Orelvies whemever | ores 8
D s, i, o it i o P

x| 0=

Sl B oy T | e B e

O

Oy oot

L

Gu premium

2 Selecione as pastas das quais vooé deseja fazer copia de seguranca;
3. Selecione Iniciar Copia de Seguranga;
Elaborado: José Luis Alves Data: __ | | Aprovado: Data: __ i |

Entradaemwigor _ [

Figura 47 - Instrucéo de Trabalho " Onedrive e Copias de Seguranca" (pagina 1/3)
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Instrugao de Trabalho Pagina: 2 de 3

Onedrive e Copias de seguranca

LOGISTICS SOLUTIONS

- -
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- «
== fRa
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o e R
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Recuperagio de ficheiro apagados

Se muitos dos seus ficheiros do OneDrive tiverem sido eliminados, substtuidos, danificados ou infetados por software maligno, pode restaurar
o seu OneDrive completo para uma data anterior. Além disso, o Restauro de Ficheiros ajuda os utilizadores a anular todas as agdes que
ocorreram em ficheiros e pastas durante os Ultmos 30 dias.

Tendo o utizador conetado a sua conta no website da Onedrive:
1. No pamel de navegac3o, selecionar Recycle bin/Reciclagem/Lixeira;

o Just select Recycle bin
K
| | 5

e

B~~- . -

o - P

K-

2. Selecionar os ficheiros ou pastas que se pretende restaurar apontando para cada tem e clicar na caixa de venﬁcagéo de circulos

ue aparece & em seguida_clicar em Restaurar,
B r—— L]

- "
B then choose
pon - —— Restore e~ -
= l Select files = s
ey @ you want it >
Bt Ko

Ou através de um processo também simples:
1. Selecionar o icone Configuragoes (na figura abaixo, destacado a laranja no canto superior direito);

Elaborado: José Luis Alves Data: = Aprovado: Data: __ /|

Entradaemviger- ___ [/ |/

Figura 48 - Instrucéo de Trabalho " Onedrive e Copias de Segurancga" (pagina 2/3)

106



Instrugdo de Trabalho Pagina: 3 de 3

Onedrive e Copias de seguranca

2. Deseguida, selecionar a opeio Restaurar seu OneDrive;

o Lue [ lonEin o "
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3. Por fim. selecionar a data até o qual pretende restaurar o seu Cneliive. preferencialmente, até a Gltma atualizagdo antes do
incidente que despoletou essa restaurago, e depois clicar Restaurar;

Restaurar seu OneDrive

Salacionar urms dabs

SEHEDONAT UMY A3

Carcslar

Elaborado: José Luis Alves Data: i1 Aprovado: Data: ___ 1 |

Entrada em vigor- ___ J_ [

Figura 49 - Instrucéo de Trabalho " Onedrive e Copias de Seguranca" (pagina 3/3)
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Nas Figuras 50, 51 e 52, esta representada a Instrucéo de trabalho “Verificacdo das Condicoes de

Seguranca da Informacao na Partilha de Links e Emails”

Instrugdo de Trabalho

Pagina: 1 de 3
Verificagio das Condigdes de Seguranca da agina: 1de
Informacéo na Partilha de Links e Emails

1. Objetivoe

Descrever o5 passosinsirugies na partiha de dosumenios afraves do Onelrive enire o5 colaboradores de Gruo Rangei, juniamente dos
cuidados a fer em confa, de forma & cumprir 85 regras de seguranga da informagso.

2. Ambito

Salvaguarda de toda a informagso de Grupo Rangel.
Cumprir & estar em conformidade com o Reguismento Geral de Profegdo de Dados.

3. Responsabilidades
Todos os colaboradores do Grupo Rangs! Logisfics Solutions.

4. Definigies

Onedrive: local de armazenagem de documentos na cloud. funcionando assim come repositdrio pessoal.

E-miail: Sistema de transmissio de mensagens escritas de um computador para outro computader (ou dispositivo eletrénico), via Inmtemet ou
afravés de outras redes de computadores;

Link: £ a “ligago” ou "enderego” de um documento (ou um recurso) na Wond Wide Web.

3. Modo de Proceder

Muitos dos perigos e ameagas ] Saguianca da nfarmal;,an pass3M por l.llnlafes internas e erro humano, através de envio de informagso
contendo dados pegsnats ou informag3o sensivel de nagdcio para terceiros ilha de informacdo para um destinatario erado. mesmao
ndo sendo intencional, & considerado um acidente & uma vi 3o de dados. De forma a proteger os dados pessoais & informagdo critica de
negécio, & da responsabilidade de cada colaborador da Rangel adotar regras de seguranga, tanto na verificagio de e-mais, como na partilha
de links entre colaboradores.

Bta partiha de ficheiros pode ser realizada de varias formas: diretamente atraves do Portal Online da sua conta Onelrive, diretamente de
do Office 355 como Waord, PowerPoint, Excel, entre outros, diretamente do Explorador de ficheires do seu computador (desde
u neDrive ssteja ativo) ou ainda, atrawés do OneDrive Mobile Apps.

Todo as opgdes de partilha funcionam sobre o mesme mecanisma (por defieite, vai ser descrita o modo de partiha através do Portal Online
OneDrive).

1. Aceda a0 website do OneDrive e inicie sess30 com a sua conta de dominic da Rangel.
2 Selecione o ficheiro ou pasta que pretende partilhar ao selecionar o circulo respondente desse ficheino ou pasta a partilhar.
3. Selecione Partilhar na parte superior da pagina.

4. Por definigo. a opgdo pre-definida de ligagdo & “Qualguer pessoa com a ligagio™, onde depois pode definir as opgies
pretendidas na sua ligagdo e, em seguida, selecione Aplicar quando tiver terminada.

+  Permitir a edig3o - outros colaboradores podem editar ficheiros e adicionar ficheiros numa pasta partihada. Os
destinatirios podem reencaminhar a ligagao, afterar a lista de pessoas gue partilham os ficheiros cu a pasta e alterar
as pemmissdes dos destinatarios. Se estiver a partilhar uma pasta, a5 pesseas com permissies de Edigio podem
copiar, mover, editar, mudar o nome, partihar e eliminar qualquer coisa dentro da pasta.

+  Definir data de expiragio - A ligag3n 56 ira funcionar até 3 data que definiu. Apds essa data, a ligagdo serd invalida e
tera de criar uma nova ligagdo para os utlizadores que precisem de acesse ao seu ficheiro ou pasta.

+  Definir palavra-passe - Quando um utilizador clicar na ligag3o. ser-lhe-3 pedido para introduzir uma palavra-passe
antes de poder aceder a0 ficheiro. Tera de fomecer a sua palavra-passe de forma separada aos utilizadores.

Elaborado: José Luis Alves Data: i1 Aprovado: Data: ___J___ 1

Figura 50 - Instrucdo de Trabalho "Verificacao das Condicbes de Seguranca da Informacéo na Partilha de Links e Emails" (pagina 1/3)
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5. Insira os enderegos de e-mai das pessoas com quem gostana de partihar e adicione uma mensagem opeional, enviando assim a
ligagdo por e-mail ou também se pode selecionar em Copiar ligagao, um link & gerado e depois selecionar Copiar, podendo colar
esse link numa conversa ou noutra plataforma digital.
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Nota: O OneDrive tem predefinido a opgdo de ligagso "Qualquer pessoa com a Figagde”, no entanto t8m outras opgbes pra resiringir o nivel

de acesso.

+ A opgio Qualquer pessoa d3 acesso a todas as pessoas que receberem a ligag3o, quer a tenham recebido
diretamente de si ou lhes tenha sido reencaminhada por outro utiizador. Isto podera incluir pessoas fora da sua
organizagso.

= A opgio Pessoas na <A Sua Organizagdo> da acesso ao ficheiro a todas as pessoas na sUa organizagso que
tenham a ligagio, quer a tenham recebido dirstamente de si ou |hes tenha sido reencaminhada por outro utilizador.

= Pessoas ja com acesso pode ser utilizado por pessoas que ja tém acesso ao documento ou pasta e n3o altera as
pemissdes no item. Utilize esta opedo se quiser enviar uma ligagdo a alguém gue ja tem acesso.

+ A opgdo Pessoas especificas dd acesso apenas as pessoas que especificar. no entanto, oulras pessoas poderdo j3
ter acesso. Se as pessoas reencaminharem o convite de partilha, apenas as pessoas que ja tém acesso ao item
poderdo utilizar a ligagao.

Elaborado: José Luis Alves Data: i Aprovado: Data: __ 1 [

Entrada emwigor: __ [ |
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Verificacao das Condigtes de Seguranga da
Informacao na Partilha de Links e Emails

i Patihar 2 Copiarligagin & Tanstedr B o |& partilhar  “® Copierligagio <+ Transferir ]
. ®
Enviar ligagéo %
bid Definicoes da ligagiao
¢, Cualquer pesce zom & ligagia pade
"2 editer B
Mod"“h‘lf Para quem pretende que esta ligacio
ntroduza um noave ou enderego de e-mail funcione? Saiba mais
o Arktionar wra mersager [cpaonal p— I@ Qualguer pessoa com a ligagao ~ Modil

l:@ As peszoas na 501101365 - gl

. José Ly . " ose Lo
m Invest 54 com a ligagao 1

nk ot Lu B
@ wdos | '@ Pessoas j8 com acesso Terafin
Uil Jom Ly
f .
Copr igaga '@ Pessoas especificas
lecd Luljryheg € Joseé L
Elaborado: José Luis Alves Data: __ [ | Aprovado: Data: ___ /|

Entrada emvigor- __ [ [
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APENDICE 4 — PROCEDIMENTO DE COMUNICACAO NUMA VIOLACAO DE DADOS

Procedimento

Gestao de violagao de dados pessoais

DPO.PG.O040D

Pagina: 1 de 2

1. Objetivo

2. Responsabilidades

3. Definigdes

4. Modo de Proceder

Estabelecer as regras para a gestao de incidentes que configuram vislagles de dados.

As responsabdidades pelo cumprimento do determinade no Procedimento estio definidas no Ponto 4., na coluna "Responsavel™.

Dados pessoais — informacao relativa a wma pessoa singular identificada ou identificavel, como um identificador ou um ou mais elementos
especificos da identidade fisica, fisiclogica, genética, mental, econdmica, cultural ou social dessa pessoa singular;

Violagio de dados pessoais — violagio de seguranga que provoque. de modo acidental ou dicite, a destruicio, a perda, a alteragdo, a
divulgagdo ou o acesso. 3o autorizados, a dados pessoais transmitides, conservados ou sujeitos a qualquer outro tipo de tratamento.

Acido

Descrigdo Sumaria

Responsavel

Documentos
Registos

Comunicagio de Incldeniz

L

Andlise de risco 2 avallagio de
responsablidade

Y

Comunicacdo ao CA e
Country Managers

,
O
b

0 Utilizador que detete a possivel
violagSo de dados deve reporter de
imediatamente a ccomencia a Equipa
de infraestruturas, atraves da
helpdesk do Sistema de gestio de
incidents. Por sua vez, a equipa de
infraestruturas imediataments
infzrma o DPO (telefone).

No prazo de 24h apbs a detagio do
incidentz, o DPO e a eguipa de
infraestruturas analisam em conjunto
a ocoméncia, tendo em consideragao
o5 dados pessocais potencialments
visados. o tipo de violagdo de
seguranga, as medidas técnicas e
organizativas mmplementadas a data
e os destinatarios envelvidos.

Nesta fase, emite o seu parecer
sobre @ responsabilidade  da
organizacao pela violagao de dados,
bermn como se a violag3o & suscetivel
de causar risco para os fitulares de
dados.

No prazo de 12h apos a conclus3o
da analise, o DPO comunica asc CA e
Country Manager (se aplicavel) a
pooméncia da l.rialafiu de dados e o
resultade da andlise de rseo e
responsabilidade efetuada, emitinds
o s2u parscer sobre a necessidade
de informar o Responsavel pelo
Tratamento (s aplicavel), bem comao
sobre a cbhrigatoriedade de notificar a
CHPD e os titulares de dados.

Utilizador que apure
a possivel
oCOTENcia de
violagdo de dados.
Equipa de
infraestruturas

OPO e equipa de
infraestruturas

DFO

Repgisto no
helpdesk

E-miail

Ata de reunido
E-mail
Felatiri

Figura 53 - Procedimento de comunicacédo em caso de uma violagao de dados (pagina 1/2)
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Rancel

Procedimento

Gestio de viclagdo de dados pessoais

DPO.PG.004/0

Pagina: 2 de 2

Agdo

Descrigdao Sumaria

Responsavel

Documentos
Registos

O
'

Decisio sobre
comunicagao da
vislagie de dados

Em caso
positvo

Comunicagaol

Motifs c.:-;.in

Em caso
negative

v
Amuivo
¥

Definicio de
medidas
preventvas

Mo praze de 1Zh apés recegio do
parecer do DPO, o CA e o Country
Manager (se aplicavel] decidem
sobra:

a) Comunicar ao
Responsavel pelo
Tratamento a ocoméncia
de violagdo de dados (se
apliciwel)

b} MNaofificar a CHNPD
eftitulares de dados (no
caso da organizaglo atuar
coom Responsavel pelo
Tratamento)

Mo prazo de 12h apds a decis3o do
CA, prestando todas as inforrnan;ées
exigidas por lei ou contrato, o DPO
informa, consoante aplicavel:

- Responsavel pelo

Tratamenio
- CMNPD
- Titulares de Dados

Ois responsaveis definem e executam
as met_:!ldas de_r\e!}a ragao da violag3o
com vista a eliminar/mitigar os seus
eventuais efeitos negativos.

O DPO arguiva o relatdrio, bem como
toda a comespondéncia e demais
evidéncias relativas & violagio de
dados.

05 responsaveis definem medidas de
prevencio (e prazos de execucio) de
futuras violagio de dados.

Mo final de cada ano, o5
responsaveis elaboram um relatdrio
com vista a analisar quantitativa e

gualitativamente as incidentes
ocomridos, bem como a documentar o
cumprimento das medidas

preventivas definidas.

CA
Country Manager

DFQ, IT, Diregles
consoante aplicavel

DFO, Dirego de IT,
Outras Diregles
consoante aplicivel

DFO, Dirego de IT,
Outras Diregdes (se
aplicavel)

Ata de reunido
E-mail
Relatério

E-mail
Flataforma
designada para
o efeito

Relatdrio

Relatdrio

Ata
E-mails

Relatério Anual

Figura 54 - Procedimento de comunicacdo em caso de uma violacdo de dados (pagina 2/2)
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APENDICE 5 — INSTRUCAO DE TRABALHO PARA O PLANO DE CONTINUIDADE DE NEGOCIO
Neste apéndice, sao apresentadas as instrucdes de trabalho para a continuidade de negocio. Na Figura
55 esta representado o Disaster Recovery do Datacenter. Por motivos de confidencialidade, apenas é

apresentado a primeira pagina de um total de 10.

Rancel INSTRUGAQ DE TRABALHO DSLIT.025/0

Disaster Recovery do Datacenter — Memdria Pagina: 1 de 10
Descritiva e Processo de Teste

1.  Obijetivo

Descrigie do processo de mecanismos de Business Continuily aguando da migragio de dados para o Datacenter Disaster and Recovery
de Monfijo, usando SRM.

2. Ambito

Salvaguarda de toda a informagso do Grupo Rangel.
Garantir a Disponibiidade da informagdo.

EN Responsabilidades

Técnices de Suporte e Coordenador de Infraestruturas de IT.
Gestores de Projeto da Diregdo de Sistemas de Informag3o.

4. Definigies

VM (Virtual Machine): sistema de computador virtual com o seu propric CPU, memaria, interface de rede e armazenamento, criado num
sistemna hardware fisico, funcionando assim come “"um computador dentro de um cemputador”.

Cluster: arquitetura de um sistema capaz combinar varios computadores para trabalharem em conjunto ou pode denominar o grupo &m si
de computadores combinados.

SRM (Site Recovery Manager): & um sistema Disaster Recovery (DR)" que fomece uma orguestrac3o automatizada de faiover e fallback
de forma a minimizar o tempa do processo de sincronizagdo de recuperagso de dados entre os Datacenfers, primario e backup.

Array Pair: sendo um amay um conjunto de elementos distintos. normalmente do mesmo tipo de dados agrupades numa estrutura. o seu
pair sera o conjunto storage ou em Alfena ou no Mantijo.

Datastore jou Datastore Group): £ um r\eposnnnn para amnazenar, genir e distribuir cnleg:nes de dados a um nivel empresarial., poden:ln
incorporar todos os fipos de dados que 530 produridos, amarenados e usadas pela organizacdo. Um datasiore group pode conter mais
que um Dafasfore que o SRM ira ufilizar.

Protetion Group: grupo de Virfual Machines que serdo recuperados em conjunto pelo SRM. Esses WMs contidos no Profection Group,
possuem dados que foram replicades cu por Aray-based replication ou v3phere replication, nao permitindo o Profechion Group conter WMs
replicados por mas de uma forma. Na Ranged, o SRM faz apenas replicagac via Array-base replication.

Recovery Plan: contém todos os passos necessancs para comer testes e migragdes planeadas. Pode conter miltiplos Protection Groups
podendo tambem incluir Array-based replicafion ou Sphere Replication profection groups.

B Modo de Proceder

As organizagfes, de forma a operarem de forma eficiente e sem falhas, devem-se presenclar de um plano capaz de suporiar a
continuidade de negécio & Operar as fungBes criticas de negdcio durante eventos de emergéncia, como por exemplo, desastres naturais,
crises comerciais, pandemias, vickncia ne espago de frabalho, ou qualquer outro evento que provogue disrupgdo das operagies

negocials.

O Plano de Disaster Recovery do Datacenter faz parte do plano de Continuidade de Negocio, responsavel por manter a informagao
facilmente acessivel apos um evento de desasire ou incidente grave de ciberseguranca, gue cologue em causa a dispenibilidade e
integridade da informag3o. Assim sende. € uma operagio reativa, uma vez que consiste num conjunto de passos de maneira a permitr a
retomna das atvidades apos esse desastre.

A Infraestrutura de Tecnologias da Informagdo da Rangel & composta pelos seguintes ambientes:

Tipo de Maquina Quantidade Localizagio Horario de Indisponibilidade
funcionamento

Alinhado com as
operagdes
Atualmente, a sdug.au implementada & baseada em Dafasfore Groups (Arra;

y-based replication).
Uma replicagio & efetuada entre as duas Storsge Mimble e a oruestragio de fadover-faiback e feita pela Appliance SRM.

(] =Y (5] (%)

Elaborado: Luis Cormreia Data: 2000412021 Aprovado: Miguel Cordeiro Data: 27/04/2021

Entrada em vigor: 27/04/2021

DGEELMOD.DDUD

Figura 55 - Instrucédo de trabalho - Disaster Recovery do Datacentre

113



A instrucao de trabalho “Gestao de Backups de Dados” esta representada na Figura 56 e Figura 57.

INSTRUGAO DE TRABALHO DSLIT.01173
Gestéao de Backups de Dados Pagina: 1 de 2

Descrever as regras de funcionamento do registo e backups da infermagao dos servidores. bemn come a replicagie de toda a informagao
para o site de Disaster Recovery.

2. Ambito

Salvaguarda de toda a informag3o do Grupe Rangel.

3 Responsabilidades
Técnicos de Suporte e Coordenador de Infraestruturas de IT.

4. Definigbes

Maguinas Low: Servidores de baixa criticidade para o negdcio (ex: ambientes de tests ou de desenvolvimento).
Maquinas Medium: Servidores de média criticidade para o negdcio (ex: magquinas que ndo armazenam dados, apenas aplicagies).
Maquinas High: Servidores de elevada criticidade para o negécio (ex: maguinas que possuem dados operacionais).

3. Modo de Proceder

O Backup aos PCs & realizado mediante copia dos ficheinos fundamentais relacionados com a atividade de negocio do Grupo, para pasta
partiihada no servidor alfdfs01, cabendo ae Colaborador a identficagdo desses mesmes ficheiros e a sua colocagie na pasta partilhada.
Devem também complementar a camada de protecdo, com a utilizagio do OneDrive, e ativar o mecanismo de copias de seguranca das
pastas principais: Ambiente de Trabalho, Documentos e Imagens.

Os Backups a servidores e bases de dados sdo feitos de forma automatica, sem intervengdo de nenhum elemento da DS1. A monitorizagdo

3 cometa transferéncia de dados & realizada com recurso a um cockpit de gest3o, através da ferramenta Veeam, que em caso de emo
envia mensagem de alerta para a Equipa DSl - Infraestruturas. A salvaguarda dos dades & feita conforme descrito mais abairo.

Maquinas Low:

Feito full backup semanal (por defeito a ra wm Dom  Sep  Ter Qua Qu Cew  Cah
equipamento Storeonce bocalizado no Data Center em
530 refidos os Oltimos 4 resfore poinds. Sem 1

b

Os resfore poins na cadeia de backup ndo s3o guardados sempre, —
eles sdo mnwdusdeamrdnwnapd’rtmderetengan da . i

organizagdo. Aqui, foram definidos 4 restore poinfs, para serem Sem 2

retides no repusrbnrn do backup. Em cada semana, o backup

adiciona, no repositirio, a informagio da semana atual. Ao reter 4 ) |.

restore points. possuimos 4 “pastas’. de meodo a pemmitr a ST 3
Maguinas Medium:

m-staum';:an da mfurmal;aa em 4 momentos diferentes no tempo. Ma
Feito backup incremental didrio (por defeito as - para um eqlpamemn Storeonce localizade no Data Cender em -

copia mmmero 5, o repnrsrtl:»nu apaga a |nfo|mzuja|:- da “pasta’ mais
antiga (no exemplo da imagem, “Semana 17), modo aguardar a  Sem d

Semanalmente & feito um full backup (por defeito acs Domingos, s 00H00) para um equipamento Storeonce localizado no Data Centerem
Il =:o retidos os ditmos 28 restore poinds.

informagao da semana atual.

Mesta 5tua¢;.an uma vez que a_Rangel retem 20 reslore

Rl Backun pamts. 550 permite a recupmgan da nfurma;.al:- até um
maximo de 29 dias.

[noranzntd badiups Na criagio da cdpia incremental nimero 30, o nimers
permitido de resfore points & excedido & ha a transform

: ag5o

do processo. A primeira copia full backup funde a infenna';.au

wib vb wib vb com a copia incremental seguinte, movendo assim a copia
- - - - full backup um dia, eliminando assim a copia incremental

desse dia. Este processo mantém-se sucessivamente até
£, chegar 3 copia full backup da semana seguinte.

Elaborado: Luis Correia Data: 20/04/2021 Aprovado: Miguel Cordeiro Data: 27/04/2021

Entrada em vigor: 277042021

DGS1LMOD.001D
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“Rancel INSTRUGAO DE TRABALHO DSLIT.011/3
Gestdo de Backups de Dados Pagina: 2 de 2

[Mj=ctng data biocks

Ful backup Ful backh.p

Inoremanial badaps [ncramantal badars

IHHHHHHH O ). 4.0.0. 0.
Sin Man T wed T i cat =un Mo T2 whard Thid Fii S fun

Mon
Magquinas High:
Feito backup incremental de @ em @ horas para um equipamento NetApp localizade no Data Center em Semanalments & feito um
full backup (por defeito aos I ;- iﬁ para um equipamento NetApp localizado no Data Center em 5530 retidos os Olimos

44 restore poinfs.

Mesta situagSo, a janela de recuperagdo da informagdo & mais curta, apesar de um nimers maior de restore points (44), uma vez que a
realizagio de copias de seguangas & mais frequente, ou seja, com intervalos de tempe menores entre eles (Gh entre cada backup
ncremental). Assim, podemos recuperar a informag3o até um maxdmo de 11 dias.

Replicagdo entre o Data Center Principal (Alfena) e o Data Center Disaster Recovery (Montijo)

Alem do método de backup recormendo 3 ferramenta Veeam, € realizada paralelamente, uma replicacSo a cada 5 minutos de toda a
informagao entre as duas iances de storage (HPE MIMBLE), enfre Data center de Alfena e o o Data Center de Disaster and Recovery,
localzade na plataforma de

Este mecanismo permite ao Grupo Rangel garantr um RPO (Restore Poinf Objective) até 5 minutos, & uma grande flexibdidade nas
opgdes de restauro da informagdo de forma rapida, em caso de desastre, ou incidente grave de cherseguranca, que cologue em causa a
disponibilidade e integridade da hfunnas:a'u. Meste sentido, s30 retidos do lado do Data Center de Alfena 16 horas de Resfore Poinds,
enquants que do lado do Mentijo, s3o retidos 24 horas de Restore Poinds.

Cuanto o tempo de Restore Poinis & excedido, o mesmo processo de transformagdo que acontece na ferramenta Veaam, também se
aplica na replicagio HPE MIMBLE.

Elaborado: Luis Correia Data: 2000412021 Aprovado: Miguel Cordeiro Data: 2710472021

Entrada em vigor: 27/04/2021

DGSLMOD.001/D

Figura 57 - Instrucdo de trabalho - Gestao de Backups de Dados (pagina 2/2)

115




ANEXO0 1 — OBJETIVOS DE CONTROLO E CONTROLOS DA ISO/IEC 27001:2013

NP
ISO/IEC 27001
2013

p.16de 32

Anexo A
(normativo)

Objetivos de controlo e controlos de referéncia

Os objetivos de controlo e contrelos listados no Quadro A 1 so derivados diretamente de e sfo alinhados
com os listados na ISO/TEC 27002:2013 secgdes 5 a 18 e devem ser usados no contexto da secgfio 6.1.3

Quadro A.1 — Objetivos de Contrelo e Controles

A8 Politicas de seguranga da informagio

A51 Diretrizes da gestio para a seguranca da informacio
Ohbjetivo: Pmpmmar diretrizes e apoio da gestio pam 2 seguranca da informagdo, de acordo com os requisitos de negdcio, leis e
regulamentagdes relevantes.

AS11 Polificas para 2 seguranga da Conmrolo
informagio Um conjunto de politicas para a segwanca da informagio deve ser
definido, aprovado pela gestio, publicado e comunicado 203
colaboradores e partes externas relevantes

A512 Revisdio das polificas para a seguranga Controlo
da informagio As politicas para 2 seguranga da informaglo devem ser revistas
intervalos planezdos ou quando ifi de
modo a assegurar a sua comtinua aphcsbilidade, adequabiidade e
eficicia.
A6 O, izagio de da inf 3
A.6.1 Organizagio interna
Objativo: Estabelecer um modalo de referéncia de gestio para iniciar & controlar a i 30 @ operagio de da
informagio dentro da organizagio.
A6LL Papéis e responsabilidades de seguranga | Controlo
da informagio Todas as hilidades de da 1 io devem ser
defimidas e alocadas.
A612 Segregacio de fimgdes Conmalo
A;fun;;memdzle"p«msahhdadscﬂnﬂmmbe dzmzmm
das para reduzir para a modificags
ou ndio mlznmnnal ou 2 utilizagio |nrlg1mhdns ativos da organizacio.
A613 Contacto com autondades competentes | Controlo
Devem ser mantidos contictos apropriados com as awtoridades
competentes que sejam relevantes.
A614 Contacto com grupos de interassa Conmolo
especial Devem ser mantidos contactos qm:pnadm com grupus de mhaxuse
especial ou outros farums de esp cdes de
profissionais

(contimuz)

Figura 59 - Anexo A - 1SO 27001:2013 (pagina 16/32)
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p.17de32
Quadro A.1 — Objetivos de Contrelo e Controlos (continuagdo)
ABLS Segwranga da mformagio na gestio de Conrrolo
projeto fi i0 deve ser ends da na gestio de projeto,
mdzpendgmente do tipo de projeto.

A.6.2 Dispositivos méveis ¢ teletrabalho
Objetivo: Assegwrar a seguranga no teletrabalho e na utilizagio de dispositivos méveis.

Ag2l Politica de dispositivos méveis Controlo
Deve ser adotada uma politica e as respetivas medidas de segwanca para
gerir o5 riscos infroduzmdos pela wtilizacio de dispositivos mdveis.
A622 Teletrabalho Conrrolo

Deve ser implementada uma polifica e a5 respetivas medidas de

segurmga para proteger a informagio acedida, processada oum
armazenada em locais de teletrabalbo.

A7 Seguranga na gestio de recursos bumanos

A.T.I Antes da relagio contratual

: bilidad P 3

Objetivo: Assezurar que o3 de servigo as suas . & que sio

para as fungdes para as quais estio a ser cuumdzmdm.

ATLL Venficagio de credenciais e referéncias | Confrolo
Devem ser realizadzs verificagies de credenciais e referéncias de todos
os candidstos a wma relagio comtratual, de acordo com as leis,
regulamentacfies e eddigos de ética relevantes, e de forma proporcional
20z requisitos de negdcio, 3 classificagio da mfm;io que serd acedida
& 203 niscos percecionados.

ATlZ Termos e condigdes da relagio Conrrolo

contratual Os acordes is com 05 e de servigo

devem as suas i e as da izach

relativaments 4 sagurangs da informagio.

A.7.2 Durante a relacio contratual
Objetivo: Assagurar que os colaboradores e prestadores de sarvigo estio conscientes & cumprem as suss responsabilidsdes de

segpmanca da informagio.
AT21 Responsabilidades da gestio Controlo
A gestio deve requerer 2 todos os colaboradores e prestadores de servigo
que apliquem a segwomca da informagio, de zcunio com o3
e politicas pela
A712 Consciencializagio, educagio & Cemtrolo

formagio em seguranca da informagio

Todos o5 colshoradores da orgamizagio s quando relevants, os
prestadores de servigo devem ser destinatirios de aegles de
conseiencializagio, educagio e formagio apropriadas, bem como de
atualizasBes regulares nas politicas ¢ procedimentos da organizaglo que
sejam relevantes para o desempenbio da sua fimge.

AT23

Procedimento disciplinar

Controlo

Deve existir e ser scad d disciplinar formal que
saja aciendvel em relagio aos mhhoradcns que tenham cometido wma
wviolagio de seguranca dz informagio.

{onmtmnzl
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Quadro A 1 — Objetivos de Controlo e Controlos (continuacio)

Quadro A.1 — Objetives de Contrelo e Controles (continnacic)

A.73 Cezzacio e alteracio da relacio contratual
Objetive: Proteger os inferesses da organizagio no processo de ceszagio ou alteracio da relagio contramual

AT731

Responsabilidades na cessagio ou
alteragio da relagio contratual

Controlo

Devem ser definidas, commmicadas e assegwadas as responsabilidades e
deveres de segwranca da informacio que permanecam walidas apés a
cessagio ou alteragio da relagio contratual com os colaboradores ou
prestadores de senago.

AB3l

Gestio de suportes de dados amoviveis

Controlo

Devem ser mplementados procedimentos para a gestio de suportes de
dados amoviveis, da acords com o asquema de classificagio adotado
pela orzanizagio.

A8 Gestao de ativos

AB32

Eliminago de suportes de dados

Controlo

Ds suportes de dados devem ser eliminados de forma segura, quando
arem de ser necessarios, através da utilizacio de procedimentos

formais.

A.5.1 Responsabilidade pelos ativos

AB33

Transporte de suportes de dados

Controlo
Os suportes de dados devem ser protegides confra acessos nio
autorizades, utilizagio indevida ou commupeio durante o sen transporte.

A Controlo

de acesso

A.9.1 Requisitos de negdcio para controlo de acesso

Ofbjetivo: Limitar o acesso & informagdo e aos recursos de processamento de informagdo.

Objetive: [dentificar os atives da 3o & definy bilidadas de protegio apropriadas.

ARl Inventanio de atives Controls
Devemn ser identificados oz atives associados com a informagdo e os
recurses de processamento de imformagio e deve ser criado e manfido
um inventario destes ativos.

AB12 Responsabilidade pelos atives Controls
Os atives registzdos no inventirio devem fer wm responsavel.

ARLS Utlizagio aceitavel de ativos Conirols
Devem ser idenhficadas, documentadas e implementadas regras parz a
utthzagio aceitavel da informagio, dos aftivos associados com a
informagio e dos dep ito de inf 3

ARl4 Devohugdo de ativos Controlo

Tados os colaboradores e utilizadores de enfidades externas devem
develver os ativos da organizacio que estejam na sua posse oo momento
da cessacio da relagio contratual ou acordo.

A9ll Politica de controle de acesse Comrolo
Deve ser estabelecida, documentada e revista uma pelitica de controlo de
acesso, tendo como base os requisitos de negdcio e de segwanga da
mfmmar;an

A912 Acesso a redes e a servigos de rede Centrole

Aoz unihizadores apenas deve ser ainbuido acesse a rede e a senvigos de
rede para os quais tenham sido especificamente autorizados a utilizar.

A 8.2 Classifieacio da informacio
Oyetivo: Assegurar gue a informacio recebe um nivel adequado de protecio, de zcorde com a sua importancia pars 3 organizacio.

A2 Gestiio

de acesso de utilizadores

AR21 Classificagio da informacio Controlo
A informagio deve ser classificada com base pos requusitos legais, valer,
importincia e sensibilidade em caso de divulzacio ou medificagio nio
autorizada.

Ag22 Enquetagem da mformagio Controls
Deve ser desenvohado e impl um 7 de procediments
apropriados para a efiquetagem da mﬁocrmagan de acords com o esquema
de classificagio da informagio adotado pala organizagds.

AR23 Manuseamento de ativos Controlo

Devem ser desenvelvides e implementados procedimentos para o
manuseamento de atives, de acordo com o esquema de classificagio da
informagio adotado pela crgamizacio.

Ohbjetivo: Assegurar o acesso de utilizaderes autorizados e prevenir o acesso nio autorizado 2 sistemas e servigos.

AB921 Fegisto e cancelamento de whlizador Centrole
Deve ser implementado um processo formal de registo e cancelamento
de wtilizadores para assegurar a atribuigio de direitos de acesso.

AD22 Dhispomibelizacio de acesso aos Centrole

dores Deve ser impl o um p formal de disponibilizacio de

acesso aos uhilizadores para atmbwir ou revogar os direttos de acesso par
todos os tipos de utihzadores em todos os sistemas e servigos.

AB23 Grestiin de direitos de acesso Controls

privilegiado

A atrbuigio e utilizagSe de direitos de acesso privilegiade devem ser
restritas & controladas.

A.5.3 Manuseamento de suportes de dados
Objetivo: Prevensr a divulgagie nio autonizada, modificagio, remogio ou eliminagio da informagio armazenada em suportes de

dados.
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AB24

Gestio da informagio secreta para
antenticacio de ntilizadores

Controlo

A atmbuigio da informagio secreta para autenticagio deve ser controlada
através de um processo formal de gestio.

AB2S5 Revisio de direitos de acesso de Controlo
u i Os responsavels pelos ativos devem rever os direifos de acesso dos
utilizadores em intervalos regulares.
AB2E FRemogio ou ajuste de direitos de acesso | Controlo

Os direitos de acesso a informagio e aos recursos de processamento de
informagio, de todos os colaborad e utilizad de 1dad
externas, devem ser removidos apds a cessagio de relagio contratual ou
acorde, ou ajustados em caso de alteragio destes.

NP
ISO/IEC 27001
2013
p.21de 32
Quadro A.1 — Objetivos de Controlo e Centrolos (continuacgio)
A.10 Criptografia
A.lD.1 Controlos criptografices
Objetrve: Assegurar a utilizagio adequada e eficaz de enptografia para proteger a fidencialidade. icidade efou i idad
da informagio.
Aloll Politica sobre a utilizagio de controlos Controle

criptograficos

Deve ser desenvolvida e implementada uma politica sobre a utilizagio de
controlos criptografices para protecio da mformacio.

AlDl2

Gestio de chaves

Contralo

Deve ser desenvolvida e implementada uma politica sobre a whhzagio,
protecio e vida util das chaves cmiptograficas ac longo de todo o seun
ciclo de vida

A.9.3 Responzabilidades dos utilizadores

Ohbjetivo: Tomnar os utilizaderes responsaveis pela proteg:

S0 da sua informagio de autenticagio.

A.ll Seguranca fisica e ambiental

A.1LL Areas seguras
Objetrvo: Prevenir o acesso fisico nio autonizado, os danos e as imterferéncias na informagde e nos recursos de processamento de
informagio da organizagio.

AS31

Utilizagdo da informagdo secreta para
antenficagio

Controlo

Deve ser exigide acs utilizadores o cumprimento das praticas da
. o da infe - L

3 na uhl. cio secreta para 30

Allll

Perimetro de seguranga fisica

Controle

Devem ser definidos e utilhzados perimetros de seguranga para proteger
as dreas que comtenham informacio sensivel ou critica e recursos de
processamento de informagdo.

A9.4 Controlo de acesso a sistemas e aplicacies

Ohbjetivo: Prevenir o acesso nio autonzado a sistemas e

AS41

Restrigio de acesso a informacio

Contrelo

0 acesso 3 informagdo e fingbes de sistema das aplicagfes deve ser
limitado de acorde com a polifica de controlo de acesso.

Alll2 Controlos de entrada fisica Contralo
As areas seguras devem ser protegidas através de comtrolos de entrada
propriados que que apenas & ifido o acesso a pessoas
autorizadas.
AlLL3 Seguranca em escritdrios, salas e Controle
instalaghes Devem ser concebidas e aplicadas medidas de segwranca fisica para
escritorios, salas e instalagdes.
Alll4 Protecio confra ameagas externas e Controle
ambientais Devem ser bidas e aplicadas medidas de protecio fisica contra
desastres naturais, ataques maliciosos ou acidentes.
AlLLS Trabalhar em areas seguras Controlo
Devem ser concebidos e aplicades p in para trabalhar em
areas seguras.
Allls Areas de carga e descarga Controle

Os pontos de acesso, tals como as dreas de carga e descarga e outros
pontos onde pessoas nio autorizadas possam entrar nas instalagbes,
devem ser confrolados e, se possivel, isolados dos recursos de
processamento de informagde para evitar o acesse nio auntorizade.

A.1L2 Equipamento

Objetivo: Prevenir a perda, dano, furto ou cor

de ativos e & do das des da 1zagi

upg:

A%42 Procedimentos seguros de micio de Controlo
mass0 Cruando exizido pela politica de controlo de acesso, o acesso a sistemas e
aplicagBes deve ser controlade por um procedimento segure de inicie de
sessdo.
AS43 Sistema de gestio de senhas Controlo
Os sistemas para gestio de senhas devem ser interatives e devem
assegurar a qualidade da senha.
AS44 Utilizagdo de programas unlitinos Controlo
privilegiados A uhlizacio de programas utilitivies que se possam scbrepor aos
s sistemas e aplicagdes deve ser restringida e controlada de
AS945 Controlo de acesso ao codigo fonte de Controlo

Progamas

O acesso ao codigo fonte de programas deve ser reshrito.

Allz2l

Contralo

Os equi] devem sar de forma a reduzir os
riscos de ameagas e perigos ambientais, e as cporfunidades para acesso
ndo autorizado.

locados e
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All22

Servigos basicos de suporte

Controlo
0= equipamentos devem ser protegides contra intermupgdes de energia
elétrica e outras falhas causadas pelos servigos bisicos de suporte.

Quadro A.1 — Objetivos de Controlo e Controlos (continuacio)

All23

Seguranca da cablagem

Controlo

A cablagem elétrica e de telecomumicagdes que transporta dados ou que
suporta o5 serviges de informagdo deve ser protegida contra intercagdo,
interfaréncia ou dano.

All24

Manutengdo de squipamentos

Controlo
Oz equipamentos devem ser mantidos de forma correta para assegurar a
sua continua disponibilidade e integridade.

Al125

Femogdo de atives

Controlo
0= equpamentos, mformacio ou software ndo devem ser retirados das
instalagfes sem autorizagdo prévia.

Al213 Gestio da capacidade Controlo
A uhlizagis dos recursos deve sar monitorizadz & ajustada e devem ser
elaboradas projecies para os requisitos de idade firtura, de modo 2
assegurar o necessins desempenho dos sistemas.

Al2l4 Controlo

Separacio entre ambientes de
d b teste e de produci

Oz ambientes de desemvolviments, teste & de produgie devem ser
separados para reduzir oz nscos de acesso nio auterizade ou alteragdes
no ambiente da produgio.

All2e

Seguranga de equpamentos e ativos
fora das mstalagfes

Controlo

Devem ser aplicadas medidas de segwran¢a aos afvos fora das
instalagBes, tendo consideragio os diferentes niscos decomentes do
trabalho fora das mstalagbes da organizagio.

A.12.2 Protecio contra codigo malicioso

All2T

Elmimagio e revtihizagio seguras de
equipamentos

Controlo

Todos os itens de equpamentos contendo suporte de dados devem ser
verificados antes da sua eliminacio ou reutilizagie pars assegwar que
qualquer dado sensivel e sofiware licenciado ¢ removido ou elmuinado
através de reescrita segura.

Objetive: Assegurar que a informagdio & oz recurses de p sento da infe ¢do estio protegidos contra codigo malicioso.
Al1221 Controlos contra cadigo malicioso Controlo
Devem ser implementados controlos de detegdo, prevencio e gio

para profeger combtra codige maliciose, conjugagio com agdes
apropriadas de conseiencizhzacio dos utilizadores.

A12.2 Salvaguarda de dades
Ohjetive: Proteger contra a perda de dados.

All2s

Equipamento de utilizador nio vigiado

Controlo
Os utilizadores devem assegurar que os equipamentos ndo viglades tém
uma protecio adequada.

Allls

Polifica de secretina limpa e ecri hmpo

Controlo

Deve ser adotada uma polifica de secretina limpa de papéis e suportes de
dados zmovivels e uma polifica de ecrd limpo para os recwsos de
processamento de informagio.

Al231

Salvaguarda de informagdo

Controlo

Devem ser efetnadas e testadas, de forma regular, as copias de
salvaguarda de informagio, softwares e imagens de = conforme a
politica de salvaguarda de informagio.

A.12.4 Registos de eventos e monitorizacio
Ohbjetivo: Registar eventos e gerar evidéncias

A2 Seguramca de operagdes

A121 Procedimentos e responsabilidades operacionaiz

Ohbjetive: Assegurar 2 operagio cometa e segura dos recursos de processamento de informagdio.

Al211 Procedimentos de operagio Controls
documentados . -
Qs procedimentos de operagic devem ser documentados e
disponibilizados a todes os utilizadores que deles necessitem
Al212 Gestio de alteragBes Conmrolo

Az alteragdes ma orgamizagds, processos de megdcio, recursos de
processamento de informagdo e nos sistemas gue afetem a seguranga da
informagio devem ser controladas.

Al241 Registos de eventos Controlo
Devem ser produzidos, mantidos e revistos de forma regular os registos
de eventos gue contenham informagdc sobre as afividades dos
utiizadores, excegdes, falhas e eventos de segwranga da informagio.
Al242 Protegiio da informagdo registada Controlo
Os recursos de registo @ as & istadas devem ser protegid
contra a adulteragio e acesso nio autonzade.
Al243 Registos de adnimsirador e de operador | Controlo

As atividades dos administradores e dos operadores de sistema devem ser
registadas e os registos ser p: 1dos e revistos 1
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Quadro A 1 — Objetivos de Controlo e Contrelos (continuagio)

Al244 Sineronizagio de relégio Controlo
Os relogios de todes os = ] de pro de
informagdo muma organizagio ou num dominio de seguranga devem ser
smeromzados, de acordo com wma imica referéncia bordria.

A]1LE Controlo de software em sistemas de producio

Objetivo: A a integridade dos =i de produgio.

Al251 Instalacio de software nos =i de | Controlo

produgio . . . -

Devem ser implementados procedimentos para controlar a instalagio de
software nos sistemas de produgdo.

ALLG Gestio de valnerabilidades técnicas

Objetivo: Prevenir a exploragio de vulnerabilidades técnicas.

Allel Gestio de vulnerabilidades técnicas Controlo
A inf do sobre as vulnersbilidades técmicas dos sistemas de
mfurm.ac:.oemuh]:zac:.odeveﬂ obtida de forma atempada a
exposigio da 30 3 estas vulnerabilidades deve ser avaliada, e ser
tomadas medidas apropriadas para enderecar oz risces associados.

Al262 Restrighes sobre a nstalagio de Controlo

software Devem ser estabelecidas e implementadas regras sobre a instalagio de

software pelos vhlizadores.

A, Consideragbes para auditorias a sistemas de mfulmncao

Ohbjetivo: Mininuzar o impacto das atividades de auditoria nos de produgs

Al2T1 Controlos de auditonia nos sistemas de | Controlo

informagde

0= requisitos e atividades de auditoriz que envolvam verificagies nos
sigtemas de produgio devem ser planeados de forma cuidada e acordados
para minimizar as infermupgdes nos processos de negocio.

A3 Seguranca de comunicacdes

A1 Gestd

o de seguranca da rede

Objetive: 4 a protegdo da infc ¢30 nas redes e nos seus recursos de processamento de informago.

AT511 Controlos da rede Controlo
As redes devem ser genidas e controladas para proteger a mformacio nos
sistemas e nas aplicagdes.

Al3l2 Segwranca de servigos de rede

Controlo

05 mecanismos de segwranga, niveis de servigo e requisitos de gestio
para todos o5 servigos de rede devem ser identificados e inchiidos nos
acordos para semvigos de rede, independentemente desses servigos
prestados serem infernos ou externos.
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Al3l3 Segregagio das redes Controlo
0; Eupos de servigos de informagio, utilizadores e sistemas de
> devem ser dos em redes.
A.13.2 Transferéncia de informacio
Objetrvo: Manter a da inft o transfenda dentro da izagio e para qual r entidade externa.
Ali2]l Politicas e procedimentos de Controlo
transferéncia de informagio Devem existir politicas, procedimentos e controlos formais para proteger
a transferéncia da mformacio através da utilizagio de qualquer tipo de
meio de comunicagio.
Al322 Acordos sobre transferéncia de Controlo
informagio 0= acordos devem enderegar a transferéncia segwa de informagio de
negdcio entre a organizagio e entidades externas.
Al323 Mensagens eletrénicas Controlo
A inf: gio contida nas ] deve ser protegida de
forma apropriada.
Al3z4 Acordos de confidencialidade ou de ndo | Controlo
divalzacio Devem ser identificad revistos 1l e d tados os
requisitos para acordes de fidencialidade ou de nio divulzagio que
reflitam as necessidades da organizacio para protecio da mformacio.
Al4A desenvolvimento e cio de sistemas
A.14.1 Requisitos de seg ca de si de infi i
Olbjetrvo: rque 2 da mf éuma parte integrante dos sistemas de informagdes zo longo do todo o seu
cielo de vida. Isto inclui também os requisitos para sistemas de informagSo que prestam servigos afravés de redes piblicas.
Aldll Especificacio e anilise de requisitos de | Controlo
seguranga da informacio Os requisitos xelaﬂm.adcr com a segwranga da mﬁnmacan devem ser
incluides mos I para novos sish de © S0 ou para
lhorias nos sists de mformacio
Al4l2 Proteger servigos aplicacionais nas Controlo
redes piblicas A mformacio Ivida em servigos aplicaci itida nas redes
piblicas deve ser protemida contra atividades frawdulentas, disputas
contrafuais e divalgagdo e modificacio nio autorizadas.
Al413 Proteger transagdes de servigos Ca?rrrm‘a
aplicacionais Am ¢30 envolvida nas tra = de 9&111'(;05 aplica{:im,ajs deve ser
protegida para prevenir a fr mpleta, i
mcorretn alteragio ndo am:mza.d:t dn'ulga:;ao ndo autorizada,
duphi ou ficio nio autor:
ALl4.2 Seguranca no dezenvolviments & nos processos de guporle
Oljetivo: Assegurar que a da inf; do € bida e impl dz no dmbito do cicle de vida do desenvolvimento de
sistemas de informag3o.
Al421 Politica de desenvolviments segurs Contrals
Devem ser estabelecidas regras para o d vt de software e de

sistemas e aplicadas ao desenvolvimento realizado na orgamzacio.
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Al512 Enderecar a seguranga nos acordos com | Controlo
oz fornecedores Todos o5 requisites de seguranga da informacdio relevantes devem ser
estabelecidos e acordados com cada formecedor que possa aceder,
Processal, AINaZenar, CoOWMIICAr ou fornecer componentes de
infraestrutira de TI para a mformagio da crgamzacio.
AlS13 Cadeia de fornecimento de tecnologias Controlo

de mformagio e comunicagio

Os zcordos com fomecedores devem inchuir requisitos para enderagar os
nsces de seguranga da informag3o associados aos servigos de tecnologias
da informagio e commmicagio e 3 cadeia de forecimento de produtes.

A5 Gesti

o da entrega de services pelos fornecedores

Objetivo: Manter o nivel acordado de seguranga da ind; do e de disponibilizacio de servigos, alinhado cun*ns acordos com
fornecedores.
Als21 Monitorizar e rever servigos de Controlo
formacedores As organizaces devem, de forma regular, monitorizar, rever e auditar a
disponibilizagio de servigos pelos formecadores.
Al522 Gerir alteragdes aos servigos de Controlo

fornecedores

As alteragbes ao formecimento dos servigos pelos fornecedores, inchiindo
a mamutencio e melhoria das polificas de seguranga da mformacio, dos
procedimentos e comfrolos existentes, devem ser gendas, tends em
cmdamcac a criticidade da informacio, dos sistemas e dos processos

de negdcio envolvidos e a reavaliag3o dos niscos.

A6 Gestiio de incidentes de seguranca da informacio

A.l6.] Gestio de incidentes de zeguranca da informacio e melhorias

NP
ISO/IEC 27001
2013
p. 26 de 32
Quadro A 1 — Objetivos de Controlo e Controlos (continuagio)
Al422 Procedimentos de controlo de Controlo
alteragBes aos sistemas A_. alteragBes aos sistemas no ciclo de vida do demnhmentn devem
ladas através da unbzacio de formais de
{:mtrolu de alteragies.
Al423 Rewvisio técmica de aphicagles apos Comtrolo
alteragdes na plataforma de producio Cuzndo as plataformas de produgdo sdo alteradas, as aphicacdes criicas
de negdcios devem ser revistas e testadas para assegurar que ndo ha
nenlum impacto adverso sobre as operagies ou seguwanga da
organizagio.
A1424 Rastrighes sobre alteragfes am pacotes Conmtrolo
de software As alteragies mos pacotes de software devem ser desencorzjadas,
limitadas 35 mudangas npecessinas e todas as alteragBes devem ser
estritamente controladas.
Al4235 Prncipios de 1 de siste Comtrolo
seguros Dlevem ser estabelecidos, d do tidos e aply principios
de engenhana de sistemas seguros para todas as mmiciativas de
implementagio de sistemas de mformagdo.
Al42E Ambiente de desenvelvimento seguro Comtrolo
A_. m'gamzaooPs devem mbelecer e proteger. de forma apropriada,
de sepwo para as imciativas de
desenvolvimento e i S0 de siste que abranjam todo o ciclo de
vida do desenvolvimento de sistemas.
Al427 Desenvolvimento subcontratado Controlo
A organizagie deve supervisionar e monitonizar a  atividade
b ia de d - de sist
Al42B Testes de seguranga de sistemas Comtrolo
Devem ser realizados testes das fimcionalidades de seguranca durante o
desenvolvimento.
Al429 Testes de acertagio de sistemas Comtrolo

Devem ser estabelecidos programas de testes de aceitacSo e respetivos
criténios de acetagio para novos sistemas de informagdo, atualizagtes e
novas versdes.

A143 Dados de teste
Objetivo: Assegurar a protecio dos dados usados para testes.

Al43l

Protegio de dados de feste

Controlo
0z dados de teste devem ser selacionados cuidadosamente protegidos e
controlados.

A.15 Relagdes com fornecedores

A15.1 Sezur

anga da mfurmncao nas relagdes com o5 fornecedores

Objetivo: A ap 3o dos atives da do que estio fveis aos fi d
Al5l1 Politeca de seguranca da informagio Comtrolo
para as relagdes com fornecedores 0= requisitos de da infe jo para a mifigagio dos nscos
associados a0 acesso de fi d aos ativos da izagio devem
ser acordados com os d e ds d
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Ohbjetive: Assegurar uma abordagem consistente e eficaz a gestio de meid de da inf: o, inchindo a
commumicagio de eventos e pontos fracos de seguranga.
Alsll Responsabilidades e proceds Controlo
Devem ser estzbelacid i bilidades de gestio
pala assegurar uma respn;ia célere, eﬁcaz e ordenada aos mcidentes de
segwranga da informagio.
Alsl2 Reportar eventos de seguwranca da Controlo
informagio Oz eventos de seguranga da informag3o devem ser reportados através dos
canais de gestio apropriados, o mais rapidamente possivel.
Al6l3 Reportar pontos fraces de sepuranga da | Contrelo
informagio Os colaboradores e o3 presizdnnls de aarm;u que utilizam o5 servigos e
o5 sistemas de inf sdo dac devem ser mstruidos a detetar
e reportar qualquer ponto fraco de segurana da informacio, observado
ou suspeito, nos sistemas ou servigos.
Alsl4 Avaliagio e decisio sobre eventos de Controlo
seguranga da informagio Os eventos de seguranca da mformagio devem ser avalizdos e deve sar
decidido 2 oz mesmos serio elassificados como incidentes da
da informagio.
Al6LS5 Fesposta a meidentes de segwranca da Controlo
informagio Os inecids de da mf do devem ser respondides de

acordo com os procedimentos decumentados.
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Algls Aprender com os incidentes de Controlo

seguranca da informagio 0 conhecimento obtido ztravés da andlise e resolugio de incidentes de

¢a da imnf: gio deve ser de forma a reduzi a
pmbabllldade ou o mpacto de futuros incidentes.

Al6L7T Recolha de evidéncias Controlo

A orgamizacio deve definir & apllc:ar procedimentos para a Ldenh.ﬁ.ca;au
recolhz, obtengio e preservacio da mformacio, que possa servir como
evidéncia.

A7 Aspetos de seguranca da informacio na gestio da continnidade do negécio

A.17.1 Continnidade de seguranca da informacio
Ohjetivo: A continuwidade de seguranca da informagdo deve ser contemplada nos sistemas de gestdo da confiruidade do negdcio da

organizagio.
AITI1 Planeamento da conimndade de Controlo
seguranca da informagio A organizagio deve determinar os seus requisifos de segwranga da
informagdo e a continmdade da gestio de seguranca da informagic em
stfuagdes adversas, por exemplo durante uma crise ou um desastre.
Al1T12 Implementagio da contmudade de Controlo
=g 2 da =0 A organizagio deve estabelecer, d impl far e manter
processos, procedimentos e confrolos para assegurar o nivel requerido de
continuidade pare a segwanca da informacie dwente uma situagio
adversa.
A1T13 Verificar, rever e avaliar a continmidade | Controlo

de seguranca da informacie

A crganizagio deve verificar os controles de contimuidade de seguranga
da informagio estzbelecidos e implementados em infervalos regulares,
para assegurar que astes s3o vilidos e eficazes em sitnapdes adversas.

A1812 Dhreitos de propniedade immfelectual Controlo
Devem ser mplementados procedimentos apropriados para asseguar a
conformidade com os requisitos lepais, regulamentares e contratuais
relativos aos direitos de propriedade intelactual e 3 ufilizagio de produtos
de software propnetanio.

ALBLS Protecio de registos Conrrolo
Os registos devem ser protegidos confra a perda, eliminagdo. falsificagio,
acesso nio autonzade e divulgagio nic autonzada, de acorde com os
requisitos legais, repnlamentares, contratuais & de negdeio.

A1814 Prvacidade e protegio de dades Controlo

pessoals A privacidade & a protegdo de dados pesseals devem ser asseguradas

conforme estabelecide pela lemislagio e regulamentagio mlevante, onde
aplicavel.

ALBLS Fegulamentagio de controles Conrrolo

criptogrificos

Os controlos enptografices devem ser ufibzados em conformedade com
tedos os acordos, leis e regulamentos relevantes.

A.18.2 Revizdes de seguranca da informacio

Objetive: Assegurar que a segwranga da infommagdo &

organizacionais.

implementada e cperada de acorde com as poliicas e procedimentos

A17.2 Redundancias
Objetivo: Assegurar a disponibilidade dos recursos de processamento da informagio.

AI721

Dhspombilidade dos recurses de
processamento da informagio

Controlo

Os recursos de pr da infi Ho devem ser I
com a redundincia necessilia pare cumprr os requisifos de
disponibilidade.

Alg2l

Fevisio mdependente de seguranga da

informagio

Controlo

A abordagem da orgamizagio para gerir 2 seguranga da informacgdio e a2
sua implementagio (ou seja, objetivos de confrolo, controlos, polificas,
processos e procedimentos de seguranga da mfermacic) devem ser
revistos de forma independente, em mtervalos plameades ou quande
ocorrerem alteragdes significativas.

A.18 Conformidade

A.l8.1 Conformidade com requisitos legais e contratuais
Oljetivo: Evitar vmlacoes de obngaﬂ;m legais, estatutarias, regulamentares ou contratuais relacionadas com a segwanga da
informagio e de quaisq de

Alsll

Identificacio da lemslagio aplicavel e
de requisitos contratuas

Controlo

Todos os requisitos legais, estatutirios, regulamentares, contratuzis
releum'es bem como a aburdagem da mgamza;au pa.m cumprlr esses
I devem ser expl 5 e
mentides atualizados, para cada sistema de mformacio e para a

A1822 Conformdade com as polificas e | Controlo
normas de seguranga Oz gestores devem rever regularmente a conformidade de processamento
da mformagie e dos procedimentos dentre da sua drea de
responsabilidade com as politicas de seguranga, nommas e quaisquer
outros requisitos de seguranga apropriades.
ANB23 FRevisio da conformidade técnica Controlo

Os sistemas de informagdo devem ser revistos regularmente quanto 3 sua
conformidade com as polificas e normas de seguranca da informagio da
organizagio.
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ANEX0 2 — NORMAS QUE PERTENCEM A FAMILIA DE NORMAS DA ISO 27000

IS0-MNorm  Title Status

IS0 27000  Information security management systems—Overview and vocabulary published 200%
IS027001  Information security management systems—Requirements published 2005
IS0 27002 Code of practice for information security management published 2007
IS0 27003  Information security management system implementation guidance published 2010
IS0 27004  Information security management—Measurement published 2004
IS0 27005 Information security risk management published 2011

IS0 27006  Requirements for bodies providing audit and certification of 15MSs published 2011
IS027007  Guidelines for ISMS auditing published 2011

IS0 27008 Guidelines for auditors on 15M3 controls published 2011

IS0 27010 ISMSs for inter-sector and inter-organizational communications published 2012
[S027011  Information security management guidelines for telecommunications organizations based on ISOVIEC 27002 published 2008
IS0 27013 Guidance on the integrated implementation of ISOEC 20000-1 and ISOEC 27001 under development
IS0 27014  Proposal on an information security govemance (150) framework under development
IS0 27016  Information security management—Organizational economics under development
IS0 27017 Guidelines on information security controls for use of cloud computing under development
IS0 27018 Code of practice for data protection controls for public cloud computing under development
I5027031  Guidelines for ICT readiness for business continuity under development
15027032 Guidelines for cyber security under development
IS0 27033-1 Metwork security—Part 1: Overview and concepts published 200%
IS0 27033-2  Metwork security—Part 2: Guidelines for the design and implementation published 2012
IS0 27033-3  Network secunity—FPart 3: Reference networking scenarios published 2010
IS0 27033-4  Metwork security—FPart 4: Securing communications between networks under development
IS0 27033-5  Metwork security—Part 5: Securing communications across networks using VPNs under development
IS0 27033-6  Network secunity—Part 6: Securing IF network access using wireless under development
150 27034-1 Application security—Part 1: Overview and concepts published 2011

IS0 27034-2  Application security—Part 2: Organization normative framework under development
IS0 27034-3  Application security—Pant 3: Application security management process under development
150 27034-4  Application security—FPart 4: Application security validation under development
IS0 27034-5  Application security—Part 5: Application security controls data structure under development
IS0 27035  Information security incident management under development
IS0 27036  Information security for supplier relationships under development
1S027037  Gudelines for identification, collection and/or acquisition and preservation of digital evidence under development
IS0 27038 Specification for digital redaction under development
IS0 27039 Selection, deployment and operations of intrusion detection systems under development
IS0 27040 Storage security under development
15027041  Guidance on assuring suitability and adequacy of investigation methods under development
IS0 27042 Guidelines for the analysis and interpretation of digital evidence under development
IS0 27043 Investigation principles and processes under development
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