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ABSTRACT

The HTTP protocol is a stateless protocol, that means, each request made by the user
is an independent request, there is no notion of state. So, to add it to the applications
we need an additional tool to implement this notion of state. For this, cookies are used,
allowing the websites to identify the authenticated users. A cookie is a file stored in the
customer’s browser and sent together with HTTP requests, allowing the website to recognize
the customer and send a response corresponding to the request made.

This dissertation aims to strengthen the protection of data associated with authentication
sessions through the identification and analysis of authentication cookies using machine
learning techniques. If web applications are vulnerable to malicious attacks, such as Broken
Authentication or XSS (Cross-Site Scripting), attackers can gain access to the information
stored in the cookie. Using this information they can steal the user’s session, being able to
authenticate themselves in the web application to obtain access to data/services.

Using machine learning techniques, we can identify within a set composed of several
types of cookies, which cookies are associated with authentication. The objective is the
recognition of this type of cookies, since this is the one that needs greater security, taking
care in case the attacker even gaining access to this file, there is no possibility of deciphering
the information that puts the users session at risk.

In addition to the classification of cookies, the detection and analysis of the encoding used
will be carried out. The tool will then be integrated into the security testing software, Burp
Suite, working as an extension in order to facilitate and reduce the time necessary for a QA
analyst to spend checking cookies.

Keywords: Authentication, Burp Suite, Cookie Detection, Machine Learning, Security
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RESUMO

O protocolo HTTP é um protocolo stateless, ou seja, cada pedido efetuado pelo utilizador é
um pedido independente, ndo existe uma nocdo de estado. Logo para adicionarmos isto nas
aplicacdes web precisamos de uma ferramenta adicional para implementar esta nocdo de
estado. Para tal, sdo utilizados os cookies, permitindo aos websites identificar os utilizadores
autenticados. O cookie é um ficheiro armazenado no navegador do cliente e que é enviado
juntamente com os pedidos HTTP, permitindo ao website reconhecer o cliente e enviar a
resposta correspondente ao pedido efetuado.

Esta dissertacdo tem como objetivo reforcar a protecdo dos dados associados as sessdes
de autenticacdo através da identificacao e andlise dos cookies de autenticacdo recorrendo a
técnicas de machine learning. Caso as aplica¢des web estejam vulneraveis a ataques maliciosos,
como por exemplo Broken Authentication ou XSS(Cross-Site Scripting), os atacantes podem
conseguir acesso a informacdo armazenada no cookie. Utilizando esta informag¢do podem
roubar a sessdo do utilizador, conseguindo autenticar-se na aplicagdo web para obter acesso
a dados/servicos.

Recorrendo a técnicas de machine learning podemos identificar dentro de um conjunto
composto por vérios tipos de cookies, quais os cookies associados a autentica¢do. O objetivo é o
reconhecimento deste tipo de cookies, dado que este é o que necessita de uma maior seguranga,
precavendo-se para o caso do atacante mesmo conseguindo acesso a este ficheiro, ndo haja a
possibilidade de decifrar a informacao que coloca em risco a sessdo dos utilizadores.

Para além da classificagdo de cookies, serd realizada a detecdo e andlise do encoding
utilizado. A ferramenta serad depois integrada no software de realizagdo de testes de seguranca,
Burp Suite, funcionando como uma extensdo do mesmo, de forma a facilitar e reduzir o
tempo necessdrio que um analista de QA(Quality Assurance) ira dispender com a verificagdo
dos cookies.

Palavras-Chave: Autenticacdo, Burp Suite, Detecdo de Cookies, Machine Learning, Segu-

ranga
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INTRODUCAO

Este primeiro capitulo consiste na introducado ao projeto, as motivagdes que levaram ao seu
desenvolvimento, as metodologias utilizadas para a sua realizac¢do e a estrutura do presente
documento.

1.1 MOTIVAGAO

No processo de desenvolvimento de software, a implementagdo dos vérios conceitos de
seguranca da solucdo desenvolvida é um dos pontos fulcrais para o sucesso e credibilidade
da mesma. Neste sentido sdo efetuados varios testes a possiveis vulnerabilidades as quais o
sistema desenvolvido possa estar exposto. E de extrema utilidade tirar partido de técnicas de
Machine Learning para efetuar o scan de vulnerabilidades permitindo aumentar a eficiéncia
e precisdo destes mecanismos como enunciado em More and Rohela (2018).

Com base nesta informacado surge a necessidade da criacdo de uma ferramenta com vista
a ser integrada na drea de controlo de qualidade. Esta ferramenta sera também dotada
de técnicas de Machine Learning para que seja possivel automatizar em parte a andlise dos
cookies utilizados em aplica¢des web, tornando assim este processo mais rapido e eficiente.

Utilizando a ferramenta desenvolvida, sera possivel ndo s6 detetar os cookies associados
a autenticagdo, como também alertar os profissionais de QA para o encoding utilizado no

contetudo do cookie através da sua andlise.

1.2 OBJETIVOS

Esta dissertagdo tem como objetivo a aplicagdo de técnicas de Machine Learning na drea da
seguranga, ou seja, criagdo de uma ferramenta que permita a automagdo de andlise/teste de
cookies garantido uma melhoria na eficiéncia deste procedimento.

Como resultado final espera-se a implementagdo de uma aplicagdo fidvel, utilizando
o classificador desenvolvido e integracdo da mesma no processo de andlise de software

executado pelos profissionais de QA.



1.3. Metodologia

A seguir sdo apresentados os objetivos da dissertagao:

* Pesquisa e recolha de informagdo sobre a aplicacdo de técnicas de machine learning na

drea da seguranga, mais precisamente, na detecdo e classificagdo de cookies

¢ Criagdo de um classificador que permita identificar os cookies de autenticagdo dentro

de um conjunto de dados composto por vérios tipos de cookies

¢ Detecdo e andlise da seguranca do encoding/cifragem utilizado nos cookies de autenti-

cacao

¢ Com base na analise anterior, invocagdo de uma vulnerabilidade no Burp Suite caso

seja encontrado um cookie inseguro na aplicagdo web

1.3 METODOLOGIA

Com vista a atingir os objetivos propostos, esta dissertagdo seguird a seguinte metodologia:

Reunides de acompanhamento do trabalho com a equipa de QA e Machine Learning da
empresa Celfocus

Revisdo bibliografica

Desenvolvimento de um classificador de cookies

Detecdo e andlise dos encodings utilizados

Desenvolvimento do plugin para o Burp Suite

Integragdo do plugin desenvolvido no Burp Suite

Validagao do software utilizando o SonarQube e testes unitarios

1.4 ESTRUTURA DO DOCUMENTO

Este documento encontra-se organizado em 7 capitulos. O primeiro capitulo descreve a mo-
tivacdo do tema desenvolvido, os objetivos propostos para esta dissertacdo e a metodologia
utilizada.

O segundo capitulo consiste nos conceitos basicos associados ao tema apresentado neste
documento. Neste capitulo sdo introduzidos os cookies, identificando os varios tipos, expli-
cando a sua importancia e as questdes associadas a privacidade do utilizador na utilizagdo
de cookies. Sao apresentados os encodings utilizados nos cookies e conceitos relacionados com a



1.4. Estrutura do Documento

criagdo de modelos de machine learning. Por fim, relativamente a seguranga e comportamento
do cédigo é explicada a utilizagdo do SonarQube e testes unitarios.

O terceiro capitulo é o Estado de Arte, este apresenta um artigo que desenvolve uma
ferramenta de classificacdo de cookies e analisa os resultados obtidos por outros classificadores
disponiveis no mercado.

No quarto capitulo serd feita uma introducdo aos dados a utilizar no desenvolvimento
do classificador de cookies. Por fim, serd apresentada a arquitetura a utilizar no sistema a
desenvolver.

O quinto capitulo explica toda a fase de desenvolvimento, evidenciando as tecnologias
utilizadas, a razdo para as utilizar e como foram implementadas. No final neste de capitulo,
é mostrada a verificagdo do software desenvolvido recorrendo aos testes unitdrios e ao
SonarQube.

O sexto capitulo consiste na demonstragdo das funcionalidades da extensdo, mostrando
alguns exemplos de utilizagdo da ferramenta desenvolvida em diversas aplicagdes web e
analisando detalhadamente os resultados obtidos.

Por fim, o sétimo capitulo é a conclusdo do documento, é feito um resumo do trabalho
enunciando os objetivos alcancados. Sdo também indicados os desafios encontrados ao
longo de todo o desenvolvimento do projeto. Termina a conclusdo com algumas sugestdes
de trabalho futuro e consideragdes finais.



CONCEITOS BASICOS

Este capitulo explica conceitos importantes associados aos temas abordados ao longo da
dissertacdo. Os temas apresentados sdo os cookies, encodings utilizados nos cookies, criacdo de
modelos de machine learning e seguranga do codigo.

2.1 COOKIES
2.1.1  Definigio

Como enunciado em Mozilla e OWASP, os cookies sdo pequenos ficheiros gerados pelos
websites e enviados ao navegador. Este armazena os cookies por um determinado periodo de
tempo de acordo com o parametro tempo de expiracdo contido neste ficheiro. Para além do
tempo de expiracdo, estes contém o nome do cookie, o valor, o dominio que identifica onde
pode ser utilizado e por fim duas flags. Estas flags sao HTTPONLY caso seja verdadeira o
cookie s6 pode ser enviado pelo protocolo HTTP e a flag Secure indicando que s6é pode ser
enviado através de uma ligacdo segura, mais conhecida como, HTTPS. Os cookies sao uma
das formas de autenticagdo de um utilizador numa aplicacdo web, caso contrario sempre que
um utilizador acede/troca de pagina web tem de inserir as suas credenciais, invalidando a
existéncia de uma nogdo de estado do utilizador na aplicagdo. Para além da autenticagdo
de clientes, existem outros tipos de cookies que ajudam os websites a personalizar os dados
que vao mostrar ao utilizador. Ainda, em servigos de venda de produtos online, os cookies
permitem a aplicagdo web obter acesso a informag¢des como por exemplo quais os itens
que o utilizador adicionou ao "carrinho de compras". Por fim, convém relembrar que estes
ficheiros podem ser consultados no navegador utilizando as ferramentas de desenvolvedor
disponibilizadas.

2.1.2 Utilidade

As 3 principais utilidades da utilizacdo de cookies sdo a autenticagdo web, ou seja, a imple-
mentacdo da nogdo de "estado"do utilizador na aplicagdo, a personalizacdao de websites de



2.1. Cookies

acordo com as preferéncias dos utilizadores e para andlise do comportamento de um usudrio
como enunciado em Mozilla.

A autenticacdo web é garantida através da criacdo de user sessions para que uma dada
atividade seja associada ao utilizador. Estes session cookies contém uma string (identificador)
que permite fazer a correspondéncia entre a ac¢do efetuada e o utilizador associado.

Observando a figura 1 em que temos o servidor de um website, quando um utilizador
efetua a autenticagdo, o website envia um cookie de sessdo para o browser do utilizador.
De seguida o browser envia o cookie recebido para o servidor, o website passa a apresentar
o contetdo da pégina associado ao utilizador em questdo. Existem mais exemplos de
utilizacdo deste mecanismo como quando um utilizador pretende consultar um produto
na aplicagdo web, o navegador envia um pedido HITP para o website com o contetido que
pretende visualizar e o cookie de sessdo. Desta forma, o website reconhece o utilizador que
enviou o pedido e envia a resposta com o contetido da pagina web.

Outra fungéo é o armazenamento de um "histérico"de utilizador, os cookies dao informacao
aos websites das ac¢Oes que estes fizeram nas suas pédginas, assim podem ser apresentadas
péginas customizadas melhorando a experiéncia do utilizador.

Por fim, recorrendo aos cookies, as aplicacdes podem ter acesso aos websites que os
utilizadores visitaram. Esta informacao é enviada para o servidor que gerou o cookie quando
o browser volta a uma das paginas associada a esse servidor. A aplicacdo mais simples
desta funcionalidade dos cookies sdo os antincios, ou seja, pesquisamos um dado produto no
navegador e depois quando acedemos a um website que utiliza este tipos de cookies, 0 mais

provavel é ser-nos apresentados antncios desse produto que pesquisamos anteriormente.

Navegador Servidor
Nome de utilizador e palavra-passe .
. | Sessao armazenada
. . B} _ / no servidor
Cookie com o id da sessao(sessionl/D) ;
Pedido de autenticacéo com o cookie recebido .
— —t—_ Obter o utilizador
Envia a resposta correspondente assopado ao |D de
< « SEessao presente no
cookie

Figura 1: Autenticagdo de um utilizador numa aplicagdo web
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2.1.3 Tipos de cookies

Ao longo desta seccdo serdo abordados os seguintes tipos de cookies de acordo com Mozilla
e OWASP:

Cookies de sessiio

Os cookies de sessdo, conhecidos como Session cookies, estdo integradas nos websites para
monitorizar a sessdo do utilizador, permitem acompanhar todos os movimentos que este
faz na aplicagdo mantendo a sessdo ativa. Estes cookies normalmente ndo tém uma data de
expiragdo, ou seja, a inica forma de expirarem é quando o utilizador efetua o logout ou fecha

o website, assim o browser tem a fungdo de apagar o ficheiro quando a sessdo termina.

Cookies persistentes

Este tipo de cookies, ao contrario dos cookies de sessdo tém uma data de expiracdo mas como
o nome indica, sdo persistentes, por isso mantém-se no navegador até atingir esta data.
Estes sdo utilizados para guardar informagdes, preferéncias do utilizador no website ou até

credenciais para este se autenticar.

Cookies de autenticacdo

Os cookies de autenticacdo facilitam o processo de autenticacgdo, estes sdo gerados quando
o utilizador faz o login na aplicagdo e asseguram a entrega de informacdes ao utilizador
especificado através da associagdo entre o contetido da cookie e o identificador do mecanismo

de autentica¢do da aplicagdo web.

Tracking cookies

Estes sdo gerados pelos websites que possuem servicos de tracking e servem para guardar
informacao sobre a atividade do utilizador no browser. Quando o utilizador visita uma
pégina associada a um servigo que utiliza estes cookies, o servidor ird receber informagao
para que sejam apresentadas paginas personalizadas com base no contetido visualizado pelo
utilizador. O exemplo mais comum sdo os antincios personalizados que nos sdo apresentados
quando acedemos a um determinado website. Os tracking cookies tém uma outra utilizagdo
para além da exposi¢do de antincios personalizados, que é a recolha de dados da experiéncia

do utilizador para futura geracdo de estatisticas.

Zombie cookies

Tal como o nome indica, estes sdo cookies que se regeneram apods serem eliminados. O

funcionamento é o seguinte, sdo criados backups fora da localiza¢do habitual(no navegador)



2.1. Cookies

e utilizando estes backups sdo repostas quando sdo eliminadas do navegador. Este tipo de
cookies estd, normalmente, associada a falhas de seguranca no navegador levando a criagdo

destas por aplica¢des mal-intencionadas.

First-Party vs Third-Party Cookies

Um cookie é considerado First-Party Cookie quando pertence ao servico onde estd a ser
utilizado, enquanto que os Third-Party sdo cookies pertencentes a outro dominio que sao
apresentados num website que ndo o seu. Alguns exemplos simples disto sdo quando
navegamos num website em que estamos autenticados é usado um cookie de sessdo para nos
identificar, esta pertece ao dominio em que estamos, logo é um First-Party Cookie. Quando nos
encontramos neste mesmo website e sdo-nos apresentados antincios de produtos fornecidos
por outros provedores ou aparecem botdes associados a redes sociais que permitem fazer
login ou gostar/partilhar o contetido que estamos a visualizar nas suas redes socais, tratam-se
de Third-Party Cookies.

2.1.4 Cookies e a privacidade dos utilizadores

Como mencionado anteriormente, os cookies podem ser usados para recolher dados sobre a
navegacdo do utilizador no browser. Um problema é que muitos utilizadores ndo querem de
todo que o seu "histérico"e as suas pesquisas sejam monitorizados por outros através dos
tracking cookies. Outro problema deve-se ao facto de que apesar de os utilizadores saberem
que estdo a ser recolhidos dados sobre as suas pesquisas, estes ndo tém de qualquer forma
acesso ao que é feito com as suas informagdes. Mesmo que a identidade do utilizador se
mantenha anonimizada, através de todos os dados recolhidos poderd ser estabelecido um
elo de ligacdo que identifique o utilizador.

Como ponto positivo j4 existe legislacdo neste sentido, enunciada no GDPR(General Data
Protection Regulation). Existem entdo normas definindo que o utilizador deve ser notificado
sobre 0s cookies que estdo a ser utilizados e se concorda com os mesmos. Esta informacao
devera ser precisa e explicita sobre quais os dados que o cookie ird monitorizar antes que o
utilizador aprove a sua utilizacao.

A tnica excegdo sdo 0s cookies que sdo estritamente necessdrios para o normal funci-
onamento da aplicacdo web, ou seja, nestes casos ndo é necessirio o consentimento do
utilizador.

Uma das regras afirma que o esfor¢o necessario para consentir o uso de um cookie
devera ser exatamente o mesmo da remogdo destas permissdes. Por fim, os utilizadores
devem conseguir aceder aos servicos fornecidos pelo website mesmo que recusem o uso de
determinado tipo de cookies.
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2.2 ENCODINGS

Nesta secgdo serdo apresentados os encodings a detetar pela nossa extensao:

* MDs5 - O algoritmo MD5 é um algoritmo de hashing one-way, ou seja, ndo é reversivel.
Apartir de um determinado input é aplicado o hashing MD5 gerando uma chave de 32
caracteres, como se trata de um hashing one-way nao é possivel fazer o processo inverso
e obter o input inicial. O MDs5 é muito popular, sendo conhecida a sua estrutura
composta por uma sequéncia de 32 caracteres hexadecimais(ntimeros de o0-9 e letras de

A-F) como enunciado em Ratna et al. (2013).

Exemplo: "seao9914a43a59c5bf18abs504672608"

* SHAT1 - O algoritmo SHA1 é um hashing one-way muito semelhante ao exemplo anterior
MDs, a tinica diferenca na sua estrutura é a utilizacao de 40 caracteres hexadecimais

em vez dos habituais 32 caracteres como enunciado em Ratna et al. (2013).

Exemplo: "d10695e793910cb6dgace3ccqqcq69faybzyfasb”

* Base32 - O base32 é um sistema numérico de encoding de dados reversivel ao contrario
dos exemplos anteriores MD5 e SHA1 que sdo one-way. Este tem uma estrutura
composta por sequéncias de 8 caracteres, ou seja, o tamanho do valor de um cookie com
encoding base32 serd um multiplo de 8 excluindo o zero. Os caracteres admitidos nesta
estrutura sdo as letras de A-Z, os digitos de 2-7 e 0 = completando os 32 caracteres
possiveis como enunciado em Josefsson et al. (2006). O caracter = é classificado como
padding porque é utilizado para completar o texto base32 quando ndo temos uma

sequéncia de caracteres multipla de 8.

Exemplo: "MV4GK3LQNRXQ===="

* Base64 - O base64 é uma variagdo do encoding anterior, base32, sendo que hoje em
dia o base64 é muito utilizado pelos desenvolvedores de software para codificagdo
de dados ao contrario do base32 que é menos comum. Este encoding é reversivel e é
constituido por sequéncias de 4 caracteres, utilizando ntimeros de 0-9, letras maitisculas
e mintsculas de A-Z e por fim, os caracteres + / e = completando os 64 caracteres
possiveis como enunciado em Josefsson et al. (2006). O igual é utilizado como padding
tal como foi explicado no exemplo anterior do base32.

Exemplo: "CNFo/tf3fVZT1xYgy6bv/g=="
¢ Hexadecimal - O hexadecimal é uma forma de representagdo de nliimeros na base 16.

Este encoding é reversivel e é constituido pelos niimeros de 0-9 e letras de A-F como
enunciado em Latif et al. (2011).

Exemplo: "fttfffff122ad8bg45525d5f4f58455€445a4a420130"
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* JWT - O JWT (JSON Web Token) é um método compacto e seguro para representar
a transferéncia de dados entre duas partes como indicado em RFC7519. Pode ser
assinado utilizando uma chave secreta e é depois inserido no valor do cookie para
permitir a autenticagdo na aplicagdo web como enunciado em Jones et al. (2015). Estdo
divididos em trés campos, header, payload, e signature. Com base nesta informacao, o
nosso mecanismo fard a verificagdo destes trés campos de forma a comprovar se o
texto corresponde a um JWT.

Exemplo: "eyJhbGciOiJIUzI1NilsInR5cCI6lkpXVC]9.ey]zd WIiOilxMjMoNTY30Dkw
liwibmFtZSI61kV4ZW1wbG8iLCJp YXQIiOJE1MTYyMzkwMjJ9.wdXcYoOID2Q-pdhfW
6By VsS6tKb-FmVaxXtuz2BideiA"

¢ PHPSESSID - O PHPSESSID é um encoding muito especifico encontrado em aplicagdes
que recorrem a linguagem PHP. Sdo gerados cookies com um identificador no campo
value que utiliza esta codificagdo, permitindo dar track a sessdo do utilizador. Este
encoding é caracterizado pelo uso de ntiimeros de 0-9 e letras de a-z constituindo um
tamanho total do valor do cookie de 26 caracteres como referido em PHP.

Exemplo: "iohgeo3voo8tbgindfvrizhpc2"

® JSON - Por fim, foram encontrados alguns casos em que o valor do cookie continha
estruturas de formato JSON. Normalmente é necessdrio um URL decode porque
caracteres que fazem parte da sintaxe [SON(JSON) como o caracter "{" e o caracter "}"
ndo podem ser adicionados diretamente no cookie. Ap6s o processo de URL Decode
do cookie se forem encontradas sequéncias de caracteres comecadas pelo caracter "{" e

terminadas no caracter "}" provavelmente serd um cookie com uma estrutura JSON.

Exemplo: "%7B%22token%22%3A%22INdsARBVv+mbRLk7v3NJaW1ihnLtxNqgWwIW
SzDIUNifvINUbaoy] /mJK/9YVkdG%22%7D’

Exemplo ap6s aplicar o URL Decode: '{"token":"INdsARBVv mbRLk7v3NJaW1ihnLtxNq
9gWwIWSzDIUNifvINUbaoy] /mJK/9YVkdG"}’
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2.3 MACHINE LEARNING

Como enunciado em Wirth and Hipp (2000), serd explicado o processo de desenvolvimento
de um modelo de machine learning seguindo a metodologia CRISP-DM (CRoss Industry
Standard Process for Data Mining). Esta baseia-se nas seguintes etapas:

* Business Understanding - Esta fase inicial estd focada na percecdo dos objetivos e
requisitos do projeto. Com base nestes dados, fazer a conversdo para um problema de
data mining. Determinar os recursos disponiveis, os riscos, as contingéncias e elaborar
uma andlise custo-beneficio. Para além dos objetivos do projeto devem ser estudados
também os objetivos do problema de data mining. Por fim, definir as tecnologias e

ferramentas a utilizar em cada fase do projeto.

* Data Understanding - A fase de data understanding comega com uma recolha inicial de
dados e com atividades para identificar a qualidade destes dados. H4 uma ligacdo entre
este passo de Data Understanding e o Business Understanding porque para definirmos
0s objetivos do projeto e do problema de data mining é necessario conhecer os dados
disponiveis. Como resumo, esta etapa baseia-se na recolha do conjunto de dados a
utilizar, analise das propriedades deste conjunto como por exemplo o formato, niimero
de registos e os campos que o compdem. Depois serd efetuada a tarefa de exploragdo
dos dados através de métodos de visualizagdo de dados e identificacdo de relagdes nos
mesmos. Por fim, é analisada a qualidade dos dados recolhidos.

® Data Preparation - A data preparation representa todas as atividades associadas a cons-
trucdo do dataset final. As tarefas mais comuns sdo a selecdo de atributos, limpeza
dos dados, construgdo de novos atributos e transformacdo de dados para enviar ao
modelo. Uma grande parte do desenvolvimento do projeto foca-se nesta etapa para
garantir que obtemos um bom conjunto de dados para enviar ao modelo de machine
learning. As etapas da data preparation sdo a selegdo dos datasets a utilizar, limpeza dos
dados através da remogédo de erros no conjunto de dados como por exemplo outliers e
missing values. Derivacdo de novos atributos que podem ser tteis na tomada de decisdo
do nosso modelo, por exemplo através da operacado entre duas variavéis ja existentes
no conjunto de dados. A integracdo de dados é também importante e pode ser feita
apartir da combinagdo de varios conjuntos de dados de fontes diferentes. Apds a
construgdo dos datasets, a tiltima etapa é a normalizacdo das varidveis por exemplo
se o conjunto de dados contém uma coluna em formato textual e queremos executar
operacOes matematicas, é necessario converter essa coluna para valores numéricos.
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* Modeling - Esta fase consiste na selecdo dos modelos a utilizar e na calibra¢do dos seus
parametros para os valores 6timos. Sdo efetudas as etapas de selegdo dos algoritmos de
machine learning com base no conjunto de dados preparado na data preparation. Depois,
definir a estrutura da divisdo dos dados em treino, teste e validagdo. Por fim, sdo
construidos os modelos e consequentemente avaliados de acordo com os resultados
gerados e os objetivos definidos nas fases anteriores.

® Evaluation - A fase de evaluation, analisa qual dos modelos desenvolvidos na etapa de
modeling se enquadra melhor no modelo de negécio definido no business understanding.
Consiste nas etapas de avaliagdo dos resultados obtidos, revisdo do trabalho desen-
volvido, ou seja, verificar se todos os passos foram executados corretamente ou se é
necessdrio fazer alguma corregdo. Para terminar, definir os préximos passos a seguir

para proceder ao deployment do projeto.

* Deployment - Um modelo ndo é til até que o utilizador possa aceder aos seus resultados
por isso é necessario implementar a dltima fase que é o deployment. Nesta fase é
desenvolvido e documentado um plano para fazer o deployment do projeto. Uma das
etapas é também o planeamento da monitorizacdo e manutencao para evitar problemas
durante a fase operacional do modelo. E necesséria a produgao de um relatério final
para documentar todas as fases de desenvolvimento e pode incluir uma apresentagao
final dos resultados gerados. Depois é elaborada uma retrospetiva sobre o que correu
bem no projeto, o que poderia ter sido melhor e como melhorar no futuro.

2.3.1  Divisdo do conjunto de dados

O conjunto de dados é normalmente dividido em dados de treino e dados de teste para
avaliar o desempenho do modelo de machine learning. Esta divisdo é utilizada para algoritmos
de aprendizagem supervisionada. Este procedimento consiste na divisdo do dataset em dois
conjuntos. O primeiro conjunto (train dataset) é utilizado para treinar o modelo. O segundo
conjunto (test dataset) ndo é utilizado para treinar o modelo mas sim para avaliar o0 modelo
desenvolvido, ou seja, sdo enviados os inputs deste conjunto e o classificador de machine
learning ird fazer uma previsao do output. Depois, estas previsdes serdo comparadas com os
valores esperados para tirar conclusdes sobre o desempenho do modelo.

De forma geral, a metodologia baseia-se no treino do modelo com os dados de treino
e depois testar o modelo com dados que este ndo conhece, de modo a prever o seu com-
portamento em uma situagdo real. Convém realgar também que nao existe um valor 6timo
para as percentagens da divisdo dos dados em treino/teste, depende essencialmente dos
objetivos do projeto em questdo.
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Em modelos de classificagdo, os dados podem ndo estar balanceados de forma a que
seja semelhante o nimero de exemplos de cada classe. Para estes casos, tem de haver um
cuidado adicional da divisdo dos dados em treino/teste para manter a mesma proporgdo de
dados de cada classe nos dois conjuntos. Para resolver este problema é utilizada a divisao
stratified garantindo que o conjunto de treino e teste tém a mesma percentagem de elementos
de cada classe contida no dataset.

Um dos problemas é o overfitting quando estamos a otimizar os parametros para o conjunto
de teste até que o classificador tenha o desempenho esperado. Desta forma, o modelo pode

obter informagdes sobre os dados de teste que influenciem as previsdes, logo as métricas de

avaliacdo deixam de ser vélidas e jd ndo se pode verificar uma generalizagdo dos resultados.

Para resolver este problema, o dataset é dividido em mais uma parte designada como dados
de validacdo. O treino do modelo é feito com os dados de treino e depois é feita a avaliagdo
com os dados de valida¢dao. Quando esta avaliagdo retornar valores satisfatorios, é efetuada
a avaliacdo final com os dados de teste.

No entanto, ao dividir os dados em 3 conjuntos, a quantidade de registos para treino do
modelo é reduzida drasticamente. Assim, os resultados serdo influenciados de acordo com a
partigdo aleatéria do conjunto de dados.

Uma solugdo para isto é a utilizacdo de CV (Cross-Validation). Os dados de teste sdo

utilizados na avaliagdo final do modelo mas os dados de validacao deixam de ser necessérios.
Na abordagem bdsica, chamada k-fold CV, os dados de treino sdo divididos em k conjuntos.

O prodecimento consiste no treino do modelo utilizando k-1 conjuntos como dados de treino.

Os resultados do modelo sdo validados com o conjunto que restou da utilizacdo de k-1
para treino, este ird funcionar como um conjunto de teste. A avaliagdo do desempenho do
classificador reportada pelo k-fold cross-validation consiste na média dos valores calculados
ao longo do ciclo de selecdo dos k conjuntos.

Esta abordagem é computacionalmente dispendiosa mas nédo utiliza demasiados dados
como é o caso da criagdo de um conjunto de dados de validagao. Esta é uma grande vantagem

especialmente em problemas que contém um pequeno conjunto de dados associado.

2.3.2  Otimizagio de pardmetros do modelo

Ap6s a divisdo em dados de treino e dados de teste, sdo utilizados os dados de treino para
treinar o algoritmo de Machine Learning. Nesta etapa é selecionado o algoritmo de Machine
Learning a utilizar e sdo testados diferentes valores para os parametros de configuracdo do
algoritmo.

Para obter os parametros 6timos é utilizado o gridsearch, ou seja, os valores com os quais o
classificador devolve os melhores resultados. O gridsearch ird testar todas as combinagdes

dos parametros recebidos para encontrar qual a combinac¢do que permite ao modelo de
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machine learning obter o melhor desempenho. Este também permite definir a métrica de
avaliagdo do modelo que queremos maximizar e o método de cross-validation a utilizar. O
cross-validator mais rigoroso é o Stratified K-Fold, este permite dividir o conjunto de dados no
numero de folds definidos e preserva a percentagem de elementos de cada classe em cada

conjunto de treino/teste.

2.3.3 N-grams

Como enunciado em Srinidhi, um N-gram significa uma sequéncia de N palavras. Por
exemplo, “"Medium blog"” é 2-gram(bigram), "A Medium blog post” é 4-gram e "Write on Medium”
é 3-gram(trigram).

O conceito de N-gram é utilizado na criacdo de modelos de machine learning de classificacdo
de texto. Dependendo do problema a estudar, o modelo pode interpretar o texto palavra a
palavra(n-gram=1) ou sequéncias de palavras com um n-gram maior que 1. Este namero é

ajustado de acordo com a avaliagdo de resultados obtidos.

2.3.4 Métricas de avaliagdo do classificador de machine learning

As métricas para avaliacdo do classificador bindrio baseiam-se na andlise da matriz de
confusdo das previsdes geradas. De seguida serdo explicadas as métricas utilizadas ao longo

do documento:

* Sensitivity - A sensitivity (sensibilidade) representa dentro dos cookies de autenticagdo
(classe 1), qual a percentagem destes que é classificada corretamente. E calculada
apartir da divisdo entre os verdadeiros positivos e a soma dos verdadeiros positivos
com os falsos negativos como observamos na seguinte expressao matematica:
tp

tp+fn

* Specificity - A specificity (especificidade) consite na percentagem de cookies que ndo

sensitivity =

sdo de autenticagdo (classe 0) e que foram classificados corretamente. O calculo desta

métrica é feito apartir da divisdo entre os verdadeiros negativos e soma dos verdadeiros

negativos com os falsos positivos como observamos na seguinte expressdo matemdtica:

tn
tn+ fp

® F-measure - A F-measure é a métrica que calcula o equilibrio entre as duas métricas

specificity =

anteriores. O resultado é obtido recorrendo ao calculo da média harménica entre as

métricas sensitivity e a specificity. A sua expressdo matematica € a seguinte:
specificity - sensitivity

' specificity + sensitivity

F — measure = 2
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* ROC curve - Como enunciado em Pereira et al. (2021), a ROC (Receiver operating
characteristic) curve é um método popular de andlise de classificadores. Esta demonstra
o desempenho de um classificador binario apartir do desenho do valor de 1-specificity
no eixo x e o valor da sensitivity no eixo y. Com base nos valores destas duas métricas
sensitivity e specificity é desenhada uma curva que dard origem a AUC (Area under the

curve).

AUC - A AUC (Area under the curve) mede a drea bidimensional abaixo de toda
a ROC curve desde o ponto (0,0) ao ponto (1,1) do grafico. Esta métrica tem duas
principais vantagens: Em primeiro lugar, os valores resultantes da aplicagdo da AUC
ndo sdo afetados caso haja um desbalanceamento no conjunto de dados do modelo. Isto
significa que caso seja utilizado um modelo que atribui previsdes de forma aleatoria,
o valor da AUC sera 50%. Em segundo lugar, os valores da AUC sao facilmente
interpretdveis. Normalmente, os valores do AUC podem ser interpretados da seguinte
forma: 50% - desempenho de um classificador aleatério, 60% - razoavel, 70% - bom,
80% - muito bom, 90% - excelente e 100% - perfeito como enunciado em Pereira et al.

(2021).
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2.4 BURP SUITE

Como enunciado na documentac¢do do Burp, o Burp Suite é uma ferramenta para realizagdo
de testes de seguranca a aplicagbes web. Para efetuar testes de seguranga no Burp, é
possivel utilizar o navegador desenvolvido pelo Burp que estd embebido na aplicagdo ou um
navegador externo sendo necessdria a sua configuracdo de acordo com os requisitos do Burp
e instalacao dos devidos certificados.

Apos esta etapa, ao visitarmos qualquer pagina web no navegador, o trafego serd arma-
zenado pelo proxy do Burp no proxy history da aplicacdo. E possivel utilizar também a
funcionalidade intercept em que cada pedido HTTP enviado pelo navegador é registado na
aba Intercept do Burp. Podemos editar esta mensagem e enviar para o servidor associado para
verificarmos o comportamento da aplicagdo web ao fazermos esta alteragdo. De relembrar que
podemos ter o Intercept ligado ou desligado dependendo se queremos navegar normalmente
na pagina web ou se pretendemos observar cada pedido enviado pelo navegador.

Para o nosso caso de estudo, a funcionalidade mais interessante é o scanner do Burp, este
permite analisar automaticamente um website definido ou enviar ao scanner um determinado
numero de mensagens HTTP para este analisar. O scanner ird analisar a aplicacdo web em

questdo e reportar as vulnerabilidades de seguranca encontradas.

2.5 SONARQUBE

O SonarQube é uma ferramenta automatica para avaliacdo de qualidade do cédigo, detetando
bugs, code smells e vulnerabilidades de seguranca. Esta avaliagdo é obtida através do uso de
métricas desenvolvidas pelo SonarQube. Passando a explicagdo de algumas destas métricas

de acordo com a documentagdo do SonarQube:

* Bug - E um problema que representa algo incorreto no cédigo. Se este bug ainda
ndo foi encontrado, certamente ird aparecer no futuro por isso tem de ser corrigido

imediatamente.

¢ Code Smell - O code smell é um problema relacionado com a manutencdo do cédigo.
Caso ndo seja solucionado ird, na melhor das hipéteses, dificultar a adigdo de futuras
alteragdes e a manuten¢do do mesmo. Dificulta a percegdo do cédigo podendo levar a

inclusdo de erros quando forem feitas alteragdes.

* Vulnerability - Consite numa falha de seguranca no cédigo desenvolvido. Pode
constituir uma backdoor do sistema para os atacantes explorarem. O SonarQube verifica
as vulnerabilidades enunciadas em CWE, OWASP_Foundation e SANS.

* Security Hotspot - A definigao de security hotspot é parecida com uma vulnerabilidade, a

diferenga é que um security hotspot é preciso ser revisto antes de saber se sdo necessarias
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alteragdes no cédigo. Quando é encontrada uma vulnerabilidade sabemos que esta
tem um impacto na seguranca da aplicagdo e precisa de ser resolvida imediatamente.
Enquanto que o security hotspot representa um pedago de c6digo sensivel que precisa
de ser revisto para determinar se sdo necessdrias alteracdes de forma a manter a
seguranga da aplicagdo. Neste caso sabemos que nédo afeta globalmente a seguranca

da aplicacdo ao contrdrio de uma vulnerabilidade.

Complexity - E a complexidade ciclomaética calculada com base no ntimero de caminhos
através do cédigo. Sempre que existe numa fun¢do um fluxo de controlo que divide a

execucdo, a complexidade é aumentada em 1. A complexidade minima por funcéo é 1.

Code Duplication - Como o nome indica, esta métrica verifica se existem blocos de
cédigo duplicados, indicando o ficheiro e as linhas em que ocorre.

Code coverage - O objetivo desta métrica é responder a seguinte questdo: "Qual a
percentagem de cédigo fonte que estd coberto por testes unitdrios". Verifica quais
linhas de c6digo foram executadas durante a execugdo dos testes unitdrios, resultando

depois numa percentagem final de cobertura.

Reliability - A métrica reliability estd relacionada com o ntimero de bugs detetados no
cédigo da aplicacdo, a classificagdo atribuida por esta varia entre A a E. Se a aplicagdo
ndo tiver nenhum bug é atribuida a melhor classificacdo, ou seja, "A". A avalia¢do dada

pelo SonarQube varia de acordo com o ntimero de bugs e a sua gravidade.

Security - A security estd associada ao namero de vulnerabilidades presentes no cédigo.
Tal como na métrica reliability, a classificacdo varia de acordo com o nimero de
vulnerabilidades detetadas e a sua gravidade. Os resultados enquadram-se entre A-E,

sendo "A" o melhor resultado e "E" o pior resultado possivel.

Security Review - A métrica security review avalia a percentagem de security hotspots
que foram revistos, sendo estes corrigidos ou considerados seguros apds a analise
do utilizador. A gama de valores de classificagdo é entre A-E, atribuindo "A" se esta

percentagem for superior a 80% e "E" se for inferior a 30%.

Maintainability - A maintainability estd associada ao ntiimero de code smells detetados
no c6digo ao longo do desenvolvimento e ao esfor¢o do desenvolvedor a corrigi-los,
ou seja, 0 tempo necessdrio para os corrigir apos a dete¢do. Os valores possiveis para

esta métrica variam entre A-E sendo "A" a melhor classificagdo e "E" a pior.
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E também possivel criar um relatério evidenciando, em modo gréfico ou textual, os
resultados das diversas métricas. Por fim, é possivel observar graficamente a evolucdo destes
paradmetros ao longo do tempo, a medida que é feita a codificagdo.

Na Figura 2 temos um exemplo do painel geral da anélise das métricas efetuada pelo

SonarQube.

= Cookie Detector f¢ [» master @ June 16, 2021, 7:02 PMVersion not provided {3}

Overview  Issues  Security Hotspots  Measures  Code  Activity  More = Project Settings ~ = Project Information

QUALITY GATE STATUS MEASURES

Passed New Code Overall Code
Since June 2, 2021

All conditions passed. Started 27 days ago

O ¥ Bugs Reliability 0
B Vunerabilities Security

0 (A
@ Security Hotspots —  Reviewed Security Review

0 7]

O Debt O @ Code Smells Maintainability 0

O 82.5% - O 0.0% 0

Coverage on 429 Lines to cover Unit Tests Duplications on 943 Lines Duplicated Blocks

Figura 2: Exemplo da andlise geral das métricas de avaliacdo do cédigo segundo o SonarQube

2.6 TESTES UNITARIOS

Os testes unitdrios sdo uma automatizagdo para verificar o comportamento de uma fungéo
ou secgdo do cédigo. A metodologia consiste no envio de multiplos inputs a fungdo alvo e
observar se retorna os outputs esperados. Para este procedimento existem varios médulos
na linguagem python que podem ser utilizados, sendo que a nossa escolha para esta

implementacao foi o pytest.



ESTADO DA ARTE

Ao longo do estudo, foram encontrados os artigos cientificos Calzavara et al. (2014) e
Calzavara et al. (2015), que desenvolvem um método semi-automético de recolha de cookies.
Este processo resulta num dataset verificado no qual todos os cookies de autenticacdo sdo
isolados e identificados corretamente. O dataset disponibilizado é composto por 2464 cookies
recolhidos dos 215 websites mais populares de acordo com a Alexa ranking. De notar que a
cada 7 cookies presentes no conjunto de dados, apenas 1 deles corresponde a um cookie de
autenticac¢do. Desta forma o trabalho de desenvolvimento de um classificador com recurso
a técnicas de machine learning torna-se muito mais complexo, sendo necessario utilizar
métodos de balanceamento como por exemplo Undersampling ou Oversampling do dataset
como enunciado em More (2016).

A utilizagdo deste contributo é de extrema importancia porque nos permite avaliar o
desempenho do detetor de cookies de autenticagdo e perceber a protegdo que este nos oferece.

Ao longo do artigo sdo também avaliados os detetores de cookies disponiveis no mercado
utilizando este dataset. As métricas utilizadas para a avaliagdo baseiam-se na matriz de
confusdo das previsdes gerada pelo classificador de machine learning. Sao utilizadas trés
métricas, a sensivity (sensibilidade) que representa dentro dos cookies de autenticacdo, qual a
percentagem destes que é classificada corretamente, a specificity (especificidade) tem uma
abordagem similar mas para os cookies que ndo sdo de autenticagdo, ou seja, calcula a
percentagem destes cookies classificada corretamente. Por fim a F-measure calcula a média
harmonica entre as duas métricas mencionadas anteriormente.

As expressdes matemadticas destas métricas sdo apresentadas no capitulo 2 (Conceitos

baésicos).
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Para explicar o comportamento dos detetores de cookies, é importante a compreensdo das

seguintes vulnerabilidades de acordo com Calzavara et al. (2015):

* XSS (Cross-site scripting) - Os navegadores impedem que os cookies registados em um
dominio sejam acedidos por scripts em execu¢do em nome de um dominio diferente,
de acordo com a politica same-origin. Este mecanismo simples de protegdo pode ser
contornado recorrendo a ataques de inje¢do de c6digo como o XSS, onde um script
criado pelo atacante é executado no contexto de seguranga de um site confidvel. O
ataque é possibilitado por uma falha no processo de verificacdo dos inputs inseridos
no site (input sanitization), o que permite a injecdo de cédigo malicioso no input
enviado a pagina web. Uma vez que os ataques XSS sdo tdo populares hoje em dia, os
servidores web devem utilizar a flag HTTP-Only nos cookies para que nao seja possivel
executar scripts maliciosos. Assim, os cookies HTTP-Only s6 poderdo ser acedidos pelo
navegador quando é feito um pedido HTTP/HTTPS para o dominio que definiu o cookie.
Os trabalhos de pesquisa desenvolvidos nesta drea sugerem a aplicagdo automatica
desta flag HITP-Only aos cookies de autenticagdo presentes no navegador quando o
servidor ndo aplica esta medida de protegao.

* Eavesdropping - Os browsers adicionam todos os cookies correspondentes ao dominio para
o qual é enviado o pedido HTTP/HTTPS. Por isso, quando uma pégina carregada por
HTTPS retorna contetidos adicionais, como por exemplo uma imagem utilizando uma
conexdo HTTP no mesmo dominio, os cookies de autenticacdo podem ser acedidos por
um atacante que consiga intercetar o trafego web ndo encriptado. De notar que mesmo
0s cookies de autenticagdo de websites totalmente implementados em HTTPS podem
ser acedidos indevidamente caso o atacante consiga injetar links HI'TP inexistentes,
dado que o browser vai tentar aceder a esses links. Para retificar este problema, deve
ser utilizada a flag Secure pelos servidores web para designar os cookies que s6 devem
ser enviados por conexdes HTTPS e nunca adicionados a pedidos HTTP. A flag Secure
assim como a flag HTTP-Only pode ser seletivamente aplicada a cookies de autenticacdo
no lado do cliente, obtendo protecdo adicional contra possiveis ataques de rede.

 Session Fixation - Em uma ataque de Session Fixation, o atacante obtém o valor do cookie
de autenticagdo o que permite identificar a sessdo do utilizador. O atacante primeiro
obtém um conjunto de cookies do website destino e depois envia-os apartir do browser
do utilizador para esse mesmo website, através da exploracdo de uma vulnerabilidade
XSS. Se o website ndo atualizar o valor do cookie de autenticagdo quando o estado da
sessdo se altera, por exemplo quando o utilizador se autentica ao enviar a password,
o atacante pode "roubar"a sessdo do utilizador fazendo-se passar por este enviando
o conjunto de cookies inicial capturado. Um solugdo do lado do servidor contra este

tipo de ataques é através da geracdo de um novo conjunto de cookies de autenticagdo



quando este recebe a password enviada pelo utilizador. Assim, como os novos cookies
sdo diferentes dos cookies capturados pelo atacante, este ndo conseguird aceder a
sessdo do utilizador. Se o servidor ndo implementar esta medida de seguranga, a
probabilidade deste tipo de ataques também pode ser reduzida significativamente do
lado do cliente exigindo que os cookies de autenticagdo sejam registados apenas através
de headers HTTP/HTTPS. A 16gica deste procedimento é que os headers HTTP/HTTPS

sdo um vetor de ataque muito menos comum do que XSS.

De seguida serdo explicados os 4 detetores de cookies apresentados e avaliados no artigo
Calzavara et al. (2015):

e SessionShield [Nikiforakis et al. (2011)] - E um proxy entre o navegador e o servidor
com o objetivo de proteger sessdes baseadas em cookies de autenticagdo contra ataques
XSS. A ideia é automaticamente detetar e armazenar os cookies de autenticacdo em
uma base de dados privada, inacessivel com cédigo JavaScript, emulando assim o
comportamento do browser quando é utilizada a flag HTTP-Only.

¢ Serene [De Ryck et al. (2012)] - E uma solucido do lado do cliente contra ataques de
fixagdo de sessdo(session fixation). Esta aplica um algoritmo de detecdo de cookies que
provavelmente sdo utilizados na autenticagdo, mas ainda ndo foram registados nos
headers HTTP. Como estes cookies podem ser alvos de um ataque de session fixation
utilizando scripts maliciosos, entdo sdo removidos das mensagens HTTP e nunca sdo
utilizados para autenticagao.

e CookiExt [Bugliesi et al. (2014)] - E uma extensio para o Google Chrome desenhada
para assegurar a seguranga dos cookies de autenticagdo contra ataques XSS e Eaves-
dropping. Esta extensdo adiciona aos cookies as flags Secure e HI'TP-Only, for¢ando o
redirecionamento de HTTP para HTTPS se o website suportar.

e Zan [Tang et al. (2011)] - O ZAN é uma extensdo para o navegador OP2 destinado a
proteger aplicagdes web contra diversos tipos de vulnerabilidades. Automaticamente
aplica a flag HTTP-Only para os cookies de autenticagdo detetados e protege-os contra
ataques XSS.



Como podemos observar na Figura 3 estes detetores demonstram claramente uma grande
percentagem de falhas na classificagdo, evidenciando uma falsa confianga na seguranca
promovida pelos mesmos. Logo concluimos, tal como é enunciado no artigo, que estes
classificadores propostos nao tém resultados suficientemente satisfatorios para serem eficazes

na pratica.
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Figura 3: Desempenho de diferentes detetores de cookies apresentado em Calzavara et al. (2015)

O terceiro e final contributo desenvolvido neste artigo, consiste na criagdo de um classifi-
cador bindrio de cookies que permita de forma precisa identificar os cookies de autenticagado
baseado em modelos de machine learning. Utilizando técnicas de machine learning tais como
supervised learning é possivel superar os valores expostos na figura acima obtidos por outros
sistemas de detegdo de cookies.

Um dos objetivos propostos nesta dissertagdo é também o desenvolvimento de um
classificador de cookies de autenticacdo tal como no artigo mencionado. A meta é superar os
resultados das métricas apresentadas no grafico anterior, assim como, os resultados finais
do classificador desenvolvido pelos autores do artigo que serdo apresentados mais a frente.
Para além deste objetivo, sera criada uma ferramenta para detecdo e andlise da seguranca
dos encodings utilizados nos cookies. E para terminar, seré feita a integracdo com o Burp Suite

para reportar vulnerabilidades quando for encontrado um cookie inseguro.
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ABORDAGEM PROPOSTA

Neste capitulo sdo descritos os problemas encontrados nesta fase do projeto e quais as
solugdes encontradas para os resolver. Serd apresentado o dataset a utilizar para o treino
do classificador. No contexto do dataset, serd demonstrado o pré-processamento de dados
aplicado antes do desenvolvimento do classificador. Por fim, terd lugar a apresentacdo da

arquitetura da ferramenta a desenvolver.

4.1 DATASET

O dataset base utilizado no treino do classificador é o dataset disponibilizado no artigo cienti-
fico Calzavara et al. (2015), com a adi¢do de uma coluna que identifica o encoding utilizado
no cookie, o que ird resultar numa melhoria dos resultados gerados. Como observamos na
Figura 4 abaixo, é constituido por 7 colunas pertencentes ao conjunto de dados inicial e
adicionada a coluna encoding que permite identificar alguns dos tipos de encoding utilizados
no campo value do cookie.

name value website secure httponly javascript authentication encoding
216 user_id XU3y5FynDNWI%2FJS0tsrfqga%2BWyB%2BFcPmBqUFxNRIT... armorgames 0 0 0 1 base64
217 logged_in 30f52c002165831ebeb51b1753105a93 armorgames 0 0 0 1 md5
218 session_id 10h4eo3vo08tb91ndfvrithpc2 armorgames 0 1 0 1 PHPSESSID

Figura 4: Excerto do Dataset utilizado no treino do classificador

De forma mais detalhada o dataset é composto pelo seguintes campos:

¢ Name: identifica 0 nome do cookie, para o qual sera associado um determinado valor
formando assim o par(name, value)

* Value: Este parametro representa o valor para o qual foi mapeada a chave Name.
Algumas implementagdes aplicam o encoding deste campo de forma a melhorar a
seguranga do cookie. O par (name,value) representam o contetido do cookie que sera
depois utilizado pelas aplicagdes web
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4.2

4.2. Pré-processamento de dados

Website: Como o nome indica, este parametro representa o website onde foi gerado o
cookie

Secure: Flag identificadora que o cookie s6 devera ser enviado ao servidor caso o pedido
seja feito utilizando um protocolo seguro, nomeadamente, em HTTPS (HTTP Secure).
Aumenta a protegdo a algumas ameagas que tentam obter a informagdo do cookie por
exemplo ataques man-in-the-middle

HTTPOnly: Flag define que o cookie s6 devera ser enviado recorrendo a um protocolo
HTTP. Esta permite mitigar o risco de ataques de cross-site scripting acederem ao
contetido do cookie

Javascript: Determina se o cookie foi gerado através de codigo Javascript

Authentication: Por fim, temos o valor que pretendemos estimar, ou seja, determinar
se o cookie contém dados associados a autenticagao do utilizador.

Encoding: Este pardmetro identifica o encoding utilizado no valor do cookie. Existem
9 valores possiveis que este campo pode assumir, sendo eles, MD5, SHA1, Base32,
Base64, Hexadecimal, JNT, PHPSESSID, [SON e undefined. Se o mecanismo de dete¢ao
de encodings ndo conseguir enquadrar o encoding encontrado em nenhum dos tipos

desenvolvidos, ird preencher o campo com o valor undefined.

PRE-PROCESSAMENTO DE DADOS

Para classificar os cookies presentes no dataset, optamos por encarar este problema como um

problema de classificacdo de texto. Como o nome e o valor do cookie ndo sdo niimeros mas

sim texto, é necessdrio fazer algum processamento para depois enviar ao classificador de

machine learning. O pré-processamento feito inicialmente baseia-se no seguinte:

* O Name, Value e Encoding ndo necessitam de processamento porque ji se encontram

em formato de texto

No caso do Secure, HTTPOnly e Javascript, estes tém valores bindrios (o ou 1), logo
vamos transforma-los em texto. Caso o valor destes pardmetros seja 1, substituimos o
nimero 1 pelo nome da coluna, ou seja, Secure, HTTPOnly e Javascript. Por outro lado

se o valor do parametro for zero, adicionamos a string "no"antes do nome da coluna

Apés a transformacdo em texto das flags mencionadas no item anterior, o préximo
passo é juntar todos os pardmetros num s6 parametro, utilizando um espago em
branco entre eles. Cada cookie ficard com apenas duas colunas associadas. Uma serd

o texto resultado da jun¢do dos 6 parametros, nomedamente, Name, Value, Encoding,
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4.3. Arquitetura do Classificador de cookies

Flag Secure, Flag HITP ONLY e Flag Javascript como observamos abaixo na figura 5. A
segunda coluna serd o resultado que queremos prever, ou seja, determina se é ou ndo
um cookie de autenticacgao.

A Figura 5 destaca um diagrama com o exemplo da concatenagdo de dados que sera feita.
Consistindo na jungdo das 6 informagdes que temos sobre cada cookie em uma sé variavel.

Mame Value Encoding Secure HTTPORly Javascript

Figura 5: Concatenac¢do dos parametros

Na figura 6 temos o exemplo de um cookie apés aplicar o pré-processamento, como
podemos observar, temos os 6 pardmetros separados pelo espago em branco. As sequéncias
de caracteres representam, da esquerda para a direita, o Nome do cookie, valor do Cookie,
encoding detetado(neste caso ndo foi encontrado, logo coloca o undefined, flag secure, flag
httponly e flag javascript. Neste caso as flags tinham o valor o, logo colocamos o prefixo

"no"antes do nome da coluna associada como jé foi explicado.

"B b=C044684D819D9EFC undefined nosecure nohttponly nojavascript’

Figura 6: Exemplo de um cookie apds o pré-processamento

4.3 ARQUITETURA DO CLASSIFICADOR DE COOKIES

Como ja referido, para que o classificador funcione, este tem de receber ntimeros em vez do
texto que temos neste momento em uma s varidvel. Para ultrapassar esta dificuldade, o
método a utilizar consiste na vetorizagao do texto que temos neste momento, transformando
o texto em numeros.

A vetorizagdo tal como enunciado em Brownlee (2020), ird criar uma matriz em que as
colunas serdo todas as palavras encontradas nos cookies analisados. As linhas da matriz

correspondem aos cookies em si, ou seja, cada linha é uma cookie presente no dataset.
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4.3. Arquitetura do Classificador de cookies

Por exemplo, o valor da célula associada a linha do cookie com o nome i e a coluna da
palavra com o nome j, corresponde ao ntiimero de ocorréncias da palavra j no cookie i. Abaixo

sdo apresentadas 3 frases, em que cada frase ird representar um cookie:
¢ Exemplo simples com gatos e rato
¢ Outro exemplo simples com cées e gatos
¢ QOutro exemplo simples com rato e queijo

Considerando que para o nosso exemplo, cada frase acima representa um cookie, ao
conjunto dos 3 cookies serd aplicada a vetorizacgdo, transformando o texto em uma matriz que
associa a cada cookie o nimero de ocorréncias de cada palavra encontrada no conjunto total.

Na Tabela 1 temos o resultado da aplicagdo da técnica de vetorizagdo de texto, tal como
foi mencionado, nas colunas temos as palavras encontradas e nas linhas os respetivos cookies
onde estas foram encontradas. Depois os valores correspondem ao niimero de ocorréncias
das palavras no respetivo cookie.

e | outro | gatos | queijo | cdes | exemplo | rato | simples | com

0|1 o 1 (0} (0} 1 1 1 1
1|1 1 1 (0} 1 1 (6} 1 1
2|1 1 (0} 1 [0} 1 1 1 1

Tabela 1: Exemplo de vetorizagdo de texto

Ap6s a aplicacdo do vetorizador, o préximo passo serd a aplicagdo de uma férmula
matematica conhecida como Tf-Idf. Com a matriz resultado obtida apds a execugdo do
vetorizador, vamos calcular a frequéncia relativa de cada palavra encontrada em cada cookie
do Dataset. O valor da célula da matriz associada ao cookie e a palavra correspondente,
representa a importancia da ocorréncia dessa palavra no cookie.

Como observamos na férmula matematica abaixo, para calcular o Tf-Idf de um termo t
em um documento (no nosso exemplo cada documento representa um cookie) d é aplicada a
multiplicacdo do tf(t,d) pelo idf(t). O tf(t,d) representa o term frequency, ou seja, o nimero de
ocorréncias do termo t no documento d e o idf(t) é o inverse document frequency do termo t.
Na expressdo do idf(t), a letra n representa o nimero total de documentos, para o nosso caso
é o namero total de cookies e df(t) é o document frequency. O document frequency simboliza o
nimero de documentos no conjunto total de documentos que contém o termo t.

A férmula apresentada abaixo é a férmula utilizada pelo scikit-learn enunciada em scikit

learn.

bf —idf(t,d) = tf(t,d)-idf(t)  idf(t) = logr ity +1
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4.3. Arquitetura do Classificador de cookies

A cada célula da matriz da Tabela 1 serd aplicada a férmula Tf-Idf apresentada para
calcular o valor correspondente. Este valor ird representar a importancia de ocorréncia de
um determinado termo em um determinado cookie e varia entre o e 1. Quanto maior o valor
do Tf-Idf maior a importancia atribuida pelo mecanismo de machine learning a esse termo
em questdo. Esta métrica ird auxiliar o classificador de cookies a identificar os cookies de
autenticacgéo.

Para facilitar a compreensado da técnica explicada, apresentamos em abaixo, na Tabela 2, o

resultado da aplicacdo do Tf-Idf aos resultados da Tabela 1.

e outro gatos queijo caes exemplo rato simples | com
0 | 0.0 | 0.000000 | 0.067578 | 0.000000 | 0.000000 0.0 0.067578 0.0 0.0
1 | 0.0 | 0.057924 | 0.057924 | 0.000000 | 0.156945 0.0 0.000000 0.0 0.0
2 | 0.0 | 0.057924 | 0.000000 | 0.156945 | 0.000000 0.0 0.057924 0.0 0.0

Tabela 2: Aplicagdo da férmula matematica Tf-Idf ao exemplo da tabela 1

Se analisarmos a Tabela 1, as palavras que tém o valor 1 em todas as frases, ou seja, estdo
presentes em todas elas, sdo "e", "exemplo", "simples"e "com". Ao calcular o Tf-Idf estas
palavras véao ter o valor o para todas as frases porque ndo sdo consideradas importantes
dado que aparecem em todas elas. O valor o normalmente é associado as palavras que nao
tém influéncia na identificagdo do tema/sentido da frase, sdo geralmente conhecidas como
stop words. Ja os outros exemplos como "gatos", "cdes", "queijo’e "rato", em algumas células
tém um valor superior a 0 porque ndo aparecem em todas as frases, atribuindo-lhes alguma
importancia.

Para o nosso caso de estudo, as palavras presentes nos cookies que assumirem um valor de
Tf-Idf superior serdo as mais importantes na decisdo do classificador de machine learning.

4.3.1 Divisdo do dataset

Neste momento j& temos uma matriz composta por niimeros com a representagdo das
diversas features encontradas nos cookies e os valores de importancia correspondentes. Logo,
a parte de processamento de dados para o treino do modelo de machine learning esta
completa.

O préximo passo serd efetuar uma operagdo antes de enviar os dados ao classificador
de machine learning. Esta é a divisdo do dataset em dados de treino e teste. No treino e
otimizagdo dos hiperpardmetros do modelo sera utilizada a k-fold CV (Cross-Validation) como
explicado no capitulo 2.
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4.3. Arquitetura do Classificador de cookies

De relembrar que os dados que estamos a tratar sdo desbalanceados, logo temos de
garantir que os dados de treino e teste tém a mesma percentagem de elementos de cada uma
das classes. Para isto, nos métodos de divisdo do conjunto de dados disponibilizados pelo
scikit-learn é possivel garantir esta divisdo em que os dados de treino/teste tém a mesma
percentagem de elementos de ambas as classes utilizando o parametro stratified.

Nos dados de treino temos 256 cookies de autentica¢do (classe 1) e 1653 cookies pertencentes
a classe 0. Quanto aos dados de teste registamos 86 cookies da classe 1 e 551 cookies da classe
0.

4.3.2 Desbalanceamento

Um problema encontrado ao longo do desenvolvimento do classificador foi o desbalan-
ceamento do dataset. Para isso serdo experimentadas algumas técnicas para contornar o
problema, sendo elas o Oversampling e Undersampling.

Passando a explicar, o oversampling como enunciado em More (2016) consiste na maxi-
mizacdo da classe em minoria, de maneira a que haja 0 mesmo ntiimero de elementos em
ambas as classes do conjunto de dados.

No undersampling como enunciado em More (2016), a abordagem baseia-se na redugdo do
nuimero de elementos da classe maioritaria, de forma a que, tal como no exemplo anterior
existam o mesmo ntimero de elementos em ambas as classes do dataset.

Para além destas técnicas, existem outras formas de lidar com o desbalanceamento do
dataset como o uso de parametros de balanceamento de dados disponiveis nos classificadores
de machine learning. Estes baseiam-se no balanceamento do peso da funcdo de loss do
classificador, ou seja, a penalizagdo quando ha uma falha na previsdo de um elemento da
classe minoritdria é aumentada. Isto é feito através da multiplicacdo da fungdo de loss pelos
pesos inversamente proporcionais a dimensao das classes do dataset.

Para além do balanceamento da fungao de loss de acordo com as proporg¢des do conjunto
de dados, alguns classificadores como o Naive Bayes utilizam outra técnica. Esta técnica
altera a prioridade das classes, por predefenicdo ambas tém uma prioridade de 0.5. Com
este parametro podemos alterar a prioridade atribuida a cada classe entre o e 1, de forma a
combater o desbalanceamento dos dados.
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4.4. Arquitetura do sistema

4.4 ARQUITETURA DO SISTEMA

O sistema serd composto pelo detetor de cookies de autenticacdo, para além da classificagdo
serd feita uma andlise do encoding utilizado no contetido do cookie de forma a alertar o
analista de QA sobre a sua seguranca. Este sistema serd integrado no plataforma de testes
de seguranca Burp Suite funcionando como uma extensio para esta ferramenta.

Utilizando as ferramentas disponibilizadas pelo Burp Suite é possivel interceptar requisi-
¢oes HTTP. Com base nisto, podemos recolher as cookies recorrendo a sua API. Apds efetuar
esta recolha, os cookies serdo enviadas ao nosso modelo para efetuar a classificacdo e andlisar
a seguranga do encoding.

O diagrama da figura 7 representa o diagrama de fluxo da arquitetura do sistema. Para
que a extensdo seja utilizada é necessario o carregamento da mesma no Burp Extender. Apds
este passo, a extensdo estard pronta a ser utilizada, logo podemos avangar para a ativagao
do scanner do Burp em um website. Durante o scan, quando for encontrado um cookie este
serd enviado para o nosso classificador e analisador de cookies que ird informar ao Burp se
o cookie é seguro. De seguida, ha duas hipoteses possiveis, se o cookie ndo for vulneravel o
scanner continuard a execu¢do normalmente. Caso o cookie seja vulneravel, sera reportada
uma vulnerabilidade no Burp. Esta vulnerabilidade ird informar o utilizador da existéncia
de um cookie inseguro na aplicagdo, indicando também a razdo deste ser classificado como

inseguro e algumas sugestdes para resolver a vulnerabilidade.

Carregar a extensdo no
Burp Extender

. IR Classificaca@o e analise
Burp Scan do Website > do cookie (ML)

Invocagdo de
vulnerabilidade no Burp

Figura 7: Diagrama de fluxo da arquitetura do sistema
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DESENVOLVIMENTO

Ap6s a pesquisa do estado de arte e elaboragdo da arquitetura do sistema, passamos agora
ao desenvolvimento da ferramenta. Neste capitulo serdo detalhados os procedimentos

efetuados ao longo do desenvolvimento da extensdo para o Burp Suite.

5.1 CLASSIFICADOR DE cookies

Nesta secgdo serd apresentado o classificador utilizado e os resultados obtidos nas métricas
de avaliagdo do mesmo. Serd mostrada também uma comparagao entre os resultados gerados
com o conjunto de dados apresentado no capitulo 4 e com a adi¢do de uma varidvel que
identifica o tamanho do valor do cookie.

Para representar o tamanho do cookie, adicionamos uma Ilabel ao classificador que indica
o tamanho do mesmo. Utilizando label encoding, associamos a esta label a sequéncia de
caracteres short se o tamanho for inferior a 50 caracteres e caso seja superior aplicamos a
expressdo long. Apoés esta modificagdo voltamos a treinar o classificador e fazer a previsdo
com os dados de teste para obter os resultados das métricas de avaliagao.

Ao longo fase de desenvolvimento foram testados varios classificados, nomeadamente,
SVM(support vector machine), Random Forest e dentro dos classificadores Naive Bayes, o
Gaussian, Multinomial e Bernoulli.

O classificador que obteve melhores resultados com este conjunto de dados foi o Bernoul-
liNB, este pertence a familia de classificadores Naive Bayes. Estes sdo modelos probabilisticos
que funcionam muito bem em conjuntos de dados compostos por features independentes e
sdo classificadores indicados sobretudo para problemas de aprendizagem supervisionada.
Outra particularidade, que se enquadra no nosso problema, é conseguirem retornar bons
resultados quando treinados com poucos dados de treino.

O classificador BernoulliNB é muito popular na classificagdo de pequenos textos, sendo
esta uma das razdes que levou ao teste deste modelo.

Para encontrar os parametros 6timos a utilizar no classificador, invocamos uma fungao
grid search que testa um conjunto de parametros e devolve aqueles que obtiveram melhores
resultados.
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5.1. Classificador de cookies

Na Figura 8 podemos observar os parametros utilizados no algoritmo de gridsearch. O
primeiro passo é a vetorizacdo dos cookies, ou seja, a criagdo de uma matriz que represente o
ndamero absoluto de ocorréncias de cada palavra encontrada em cada um dos cookies. De
seguida é aplicada a férmula TF-IDF(term frequency—inverse document frequency) que utilizando
a matriz gerada, calcula a importancia de cada palavra da matriz para o cookie em questao.
Por fim, os dados sdo enviados ao classificador de Machine Learning e é treinado varias vezes
com diferentes parametros estipulados no gridsearch com o objetivo de encontrar os valores
6timos.

Passando agora a explicacdo dos parametros definidos no gridsearch, o ngram_range é o
numero de ngrams que serdo utilizados na 1° fase de vetorizagao dos cookies. Se o ngram_range
for igual a (1,1) cada registo da matriz de vetorizagdo ird conter apenas uma palavra, se
o ngram_range for igual a (1,2) serdo armazenados registos de sequéncias de uma e duas
palavras. Basicamente, o primeiro ntiimero da varidvel ngram_range define o nimero minimo
de palavras em sequéncia que serdo capturadas e o segundo ntimero, o nidmero méximo de
palavras em sequéncia.

O use_idf define se o Tf-Idf ira calcular apenas a Tf(term frequency de cada termo ou se
também procede a divisdo do valor obtido pela Idf(inverse document frequency). A Tf(term
frequency consiste na transformagdo do valor absoluto para valor relativo de occoréncias de
uma palavra num cookie. A Idf(inverse document frequency) ira calcular o peso de cada palavra
presente nos cookies em relagdo ao conjunto total de cookies, por exemplo, uma palavra que
aparece muitas vezes terd um peso menor do que outra que apareca raramente.

As duas ultimas varidveis estdo associadas ao classificador e otimizam o alpha utilizado e
o valor de prioridade atribuir a cada classe (class_prior) para minimizar o desbalanceamento
do dataset.

parameters = {
‘vect__ngram_range': [(1, 1), (1, 2),(1,3),(2,2),(3,3)1,
‘tfidf use idf': [True,False],
'c1f alpha': [0.0001,0.001,0.01,0.1,1],
‘clf class prior': [(0.1,0.9),(0.2,0.8),(0.3,0.7),(0.4,0.6)]
by

Figura 8: Parametros utilizados no gridsearch

De seguida podemos observar na Figura 9 os pardmetros 6timos encontrados pelo gridse-
arch para aplicar ao classificador BernoulliNB.

{'clf alpha': 9.01,

'c1f__class _prior': (0.1, 8.9),
"tfidf use idf': True,

'vect  _ngram _range': (1, 1)}

Figura 9: Parametros 6timos gridsearch

30



5.1. Classificador de cookies

Nas Figuras 10 e 11 apresentamos as matrizes de confusdo obtidas utilizando, respetiva-
mente, os dados de treino com o atributo do tamanho do cookie e os dados de treino sem esse
atributo. Antes de iniciar a andlise dos resultados apresentados nas matrizes de confusao,
convém mencionar que a matriz de confusdo do lado esquerdo é gerada utilizando uma
divisdo de dados de 70% para treino e 30% para teste enquanto que na matriz do lado direito
a divisdo é de 75% treino e 25% teste. Ap6s a divisdo em dados de treino/tese foi aplicado
o algoritmo de otimiza¢do de hiperparametros gridsearch e o gerador de cross-validation
utilizado foi o StratifiedKFold com 5 folds. A matriz do lado esquerdo é composta por 764
cookies e do lado direito sdo 637. Foram experimentadas varias percentagens na divisdo dos
dados, foram escolhidas aquelas que permitiram obter um melhor desempenho.

A métrica mais significativa é a diminuigdo dos falsos negativos, ou seja, evitar que cookies
de autentica¢do ndo sejam classificados como tal. Como observamos na imagem, apesar da
maior quantidade de dados do lado esquerdo, o nimero de falsos negativos é menor(16) do
que do lado direito indicando uma notdvel melhoria neste indicador.

A nivel de verdadeiros positivos temos do lado esquerdo 87 e 68 do outro lado, é uma boa
indicacdo que o namero de cookies de autenticacdo bem classificados tenham aumentando.

Quanto aos verdadeiros negativos os valores sdo 553 do lado esquerdo e 473 do lado
direito, o niimero também aumentou ap0s as altera¢des como seria de esperar dado que o
conjunto de dados também é superior.

Por fim, os falsos positivos sdo 108 e 78, respetivamente do dado esquerdo e direito, houve
um elevado aumento neste indicador. Esta alteracdo deve-se a prioridade superior que foi
atribuida aos cookies de autenticacdo, ou seja, a minimizagdo das falhas na classificacdo dos
cookies de autenticagdo(falsos negativos).

De qualquer forma, como o objetivo é minimizar o ntimeros de cookies de autenticagdo
ndo classificados como tal, esta alteragdo foi claramente positiva permitindo uma melhoria

nos resultados das métricas de avaliagdo que serdo apresentadas.

500
400
68 18
1 87 16 400 1
300
300
200
200
0 108 0 78
100 100
1 0 1 0

True label
True label

Predicted label Predicted label
Figura 10: Matriz de confusdo utilizando Figura 11: Matriz de confusao utilizando os
os dados de treino com o tama- dados de treino sem o tamanho

nho do cookie do cookie

31



5.1. Classificador de cookies

Nas Figuras 12 e 13 observamos as ROC curves, na figura do lado esquerdo temos a curva
do classificador desenvolvido utilizando a varidvel tamanho do cookie no conjunto de dados
e do lado direito o classificador sem essa varidvel. As ROC (Receiver Operating Characteristic)
curves sdo uma ferramenta ttil na previsao das probabilidades de um classificador bindrio
retornar um dado valor. Esta ferramenta permite estabelecer uma comparagdo entre varios
modelos através da métrica AUC (area under the curve) que indica de forma resumida o
desempenho do classificador. Os eixos de um grafico ROC representam a taxa de falsos
positivos (eixo do x) e a taxa de verdadeiros positivos (eixo do y). A taxa de verdadeiros

positivos é o0 mesmo que a métrica Sensitivity apresentada no capitulo 3 e a taxa de falsos

positivos é o resultado da subtracdo entre 1 e a métrica Specificity também apresentada em 3.

Em termos praticos, se forem verificados valores baixos no eixo do x concluimos ha um
baixo ndimero de falsos positivos e elevado ntiimero de verdadeiros negativos. Caso os
valores do eixo do y sejam altos entdo o nimero de verdadadeiros positivos é alto e os falsos
negativos sdo baixos.

Para além desta relagdo entra a sensibilidade e a especificidade, temos no gréfico como foi
mencionado a AUC para avaliar o modelo, esta varia entre o e 1 e 0 objetivo é maximizar
este valor. Quanto maior o valor da AUC melhor serd o desempenho do classificador binario
desenvolvido. Depois, é apresentada também a métrica F-measure que tal como explicado no
capitulo 3 consiste na média harmonica entre a sensibilidade e a especificidade. Como tal, o
valor desta métrica ird escalar de acordo com as altera¢des na sensibilidade e especificidade
sendo que o propdsito é maximizar esta métrica.

Passando agora a comparagdo entre os graficos da Figura 12 e 13, os valores de AUC e
F-measure sdo muito semelhantes. Ap6s a adigdo da varidvel que representa o tamanho do
valor do cookie, a AUC diminuiu 0.1 e a F-measure aumentou 0.2. Como o0 nosso objetivo
é maximizar principalmente os valores de F-measure consideramos positivas as alteragdes

efetuadas no classificador.
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Figura 12: ROC curve do classificador utilizando Figura 13: ROC curve do classificador utilizando
os dados de treino com o tamanho do os dados de treino sem o tamanho do
cookie cookie
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Na Tabela 3 sdo apresentados de forma detalhada os valores das métricas de avaliagdo
Sensitivity, Specificity e F-measure obtidos com o classificador desenvolvido nesta dissertagdo
sem a varidvel representativa do tamanho do cookie, com essa mesma varidvel e por fim os
resultados do melhor classificador desenvolvido no artigo Calzavara et al. (2015).

A primeira coluna da tabela representa os resultados do classicador BernoulliNB utilizando
o conjunto de dados sem a varidvel do tamanho do cookie, a segunda coluna é o classificador
BernoulliNB utilizado o conjunto de dados com a varidvel tamanho do cookie e a terceira
coluna é a Random Forest desenvolvida pelo artigo apresentado no capitulo 3 dado que este
foi o classificador que obteve melhores resultados no artigo.

A sensibilidade é a métrica que representa dentro dos cookies de autenticacdo qual a
percentagem que foi identificada corretamente, ou seja, estabelece uma relagdo entre o
namero de verdadeiros positivos e falsos negativos. A especificidade é a métrica que
representa dentro dos cookies que ndo sdo de autenticacdo qual a percentagem que foi
identificada corretamente, ou seja, estabelece uma relacdo entre o ntiimero de verdadeiros
negativos e falsos positivos.

Para o nosso exemplo é mais critica uma falha na classificagdo de um cookie de autenticacdo
(falso negativo) do que classificar um cookie como sendo de autenticagdo e este nao estar
associado a autenticagdo (falso positivo). Logo, o mais importante é maximizar a F-measure e
a sensibilidade do que a especificidade.

Comparando os resultados da primeira e segunda coluna da tabela, observamos uma
elevada melhoria na sensibilidade, uma leve descida na especificidade e uma subida na
F-measure dado que o aumento da sensibilidade foi mais acentuado do que a descida na
especificidade. Por fim, como a meta é a maximiza¢do da sensibilidade (diminui¢do dos
falsos negativos) e consequente F-measure consideramos que as alteragdes efetuadas no
classificador foram positivas.

Relativamente a comparacdo entre o nosso classificador final e ao classificador desen-
volvido pelos autores do artigo, constatamos que o nosso classificador tem um valor de
sensibilidade inferior em 0.04, quanto a especificidade esta 0.04 acima e a métrica de avalia-
¢ao global F-measure é superior em 0.01. Os resultados sdo bastante parecidos mas de forma
global o nosso classificador tem um desempenho ligeiramente superior porque a métrica de

F-measure obtida pelo nosso modelo é mais elevada.

BernoulliNB(Antes) | BernoulliNB(Depois) | RandomForest(Estado de Arte)
Sensitivity 0.79 0.84 0.88
Specificity 0.86 0.84 0.80
F-measure 0.82 0.84 0.83

Tabela 3: Comparagdo do desempenho do classificador desenvolvido com o Estado de Arte
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O gréfico da Figura 14 representa os resultados das métricas de classificagdo obtidos em
diversos modelos experimentados pelos autores do artigo Calzavara et al. (2015) enunciado
no Estado de Arte. Os valores de F-measure apresentados no artigo variam entre os 0.82-0.83
dependendo do classificador de Machine Learning utilizado. Quanto ao nosso classificador

de cookies, o melhor valor de F-measure reproduzido é 0.84 como demonstrado na Tabela 3.
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Figura 14: Resultado das métricas de avaliacdo no classificador desenvolvido pelos autores do artigo
Calzavara et al. (2015)

Na Tabela 4 sdo apresentados os resultados da métrica AUC para os classificadores
apresentados ao longo do artigo. A primeira linha da tabela representa o valor da AUC
(Area under the Curve) para o classificador BernoulliNB desenvolvido sem a utilizagdo da
feature tamanho do cookie, o valor da AUC para o BernoulliNB utilizando esta feature que
indica o tamanho do campo value do cookie e a tltima coluna é o resultado da AUC para o
classificador desenvolvido no artigo Calzavara et al. (2015) apresentado no Estado de Arte.

Como foi explicado no capitulo 2, a AUC permite avaliar o desempenho do classificador
de machine learning sendo que os resultados desta métrica ndo sdo afetuados pelo desba-
lanceamento do dataset. Desta forma, podemos comparar os classificadores utilizando a
AUC. Como observarmos na Tabela 4, os classificadores BernoulliNB tém um valor de AUC

superior, logo tém um melhor desempenho que o RandomForest.

BernoulliNB(Antes) | BernoulliNB(Depois) | RandomForest(Estado de Arte)
AUC 0.89 0.88 0.85

Tabela 4: Comparagdo da AUC dos classificadores desenvolvidos com o Estado de Arte
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52 DETEGCAO DE ENCODINGS

Nesta seccdo serdo apresentados os tipos de encoding detetados pelo nosso detetor de cookies.
Na Figura 15 temos o conjunto de encodings detetados pela nossa extensao e na Figura 16, as

expressoes regulares para identificar cada um dos encodings apresentados.

MD5 SHA1 Base32 Base64
V\ /V A
i
Encodings
/ \. ¥
Hexadecimal JWT PHPSESSID JSON

Figura 15: Conjunto de encodings detetados pela extensdo

MD5 = r"[@-9A-Fa-f]
SHAL = r"[0-9A-Fa-f]
BASE32 - r"~(?:

BASE64 - r"
HEXADECIMAL
INT = P[5 T4\
PHPSESSID

Figura 16: Expressoes regulares para identificacdo do encoding

Agora, serdo explicadas as expressdes regulares da Figura 16 para dete¢do de cada um
dos encodings:

* MDs5 - Para detetar o encoding MD5 é aplicada a expressao regular que verifica se os
caracteres do campo value do cookie sdo todos hexadecimais e se 0 comprimento deste

campo € 32.

* SHA1 - Para o SHA1 a verificagdo da expressdo regular é semelhante ao MDj3, verifi-
cando se os caracteres sdo todos hexadecimais e se o comprimento do campo value é

de 40 caracteres.

* Base32 - A expressdo regular do base32 analisa o ntimero de caracteres que compdem

o cookie, dado que este tem de ser mdltiplo de 8. Analisa também a gama de caracteres
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utilizada porque os caracteres permitidos neste encoding sdo os nimeros de 2-7, letras
de A-Z e o caracter "="que é o padding do base32 como explicado no capitulo 2.

* Baseb4 - No baseb64 é feita a verificagdo do ntimero de caracteres que compdem o cookie
porque tem de ser um nimero multiplo de 4. Os caracteres permitidos neste encoding

_nz

sdo as letras de A-Z, nimero de o0-9 e os caracteres "+", "/", e "=". O caracter "="é o
_non

caracter de padding sendo que um encoding base64 pode terminar com "=", "=="ou com

uma letra/ndmero se o comprimento for multiplo de 4, ndo é necessario o "=".

¢ Hexadecimal - A verificacdo do hexadecimal consiste apenas na verificagao se todos os
caracteres do campo value do cookie pertencem ao sistema de numeragao hexadecimal,
ou seja, letras de A-F e ndmero de 0-9.

* JWT - O JWT (JSON Web Token) esta dividido em trés campos, header, payload, e
signature separados pelo caracter ".". Com base nesta informacdo, a nossa expressao
regular fara a verificagdo dos dois/trés primeiros campos de forma a comprovar se
o texto corresponde a um JWT. Confirmamos apenas a existéncia dos 2/3 campos
separados pelo caracter ".", dependendo se o JWT utiliza algum algoritmo criptogréfico
para assinatura do token. Se ndo utilizar nenhum algoritmo criptografico, o dltimo
campo(signature) estard vazio logo apenas verificamos os dois primeiros campos(header
e payload). Caso utilize um destes algoritmos no JWT estardo contidos os 3 campos

logo temos de os verificar.

e PHPSESSID - A expressdao do PHPSESSID verifica se o texto do campo value possui
um comprimento de 26 caracteres e se estes caracteres sio niimeros de 0-9 ou letras de

a-Z.

® JSON - Para o caso do JSON, a expressdo regular ndo consta na Figura 16 mas consiste
na verificagdo se o campo value do cookie comega com o caracter "{"e termina com o

caracter "}"como é tipico em estruturas [SON.

Caso o encoding do cookie ndo se enquadre em nenhum dos tipos apresentados, este serad
classificado como undefined.
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5.3 SEGURANCA DOS ENCODINGS DETETADOS

Um dos objetivos, para além da classificagdo e detecdo do encoding dos cookies, é a andlise da
seguranca dos encodings e posterior categorizagdo do cookie como seguro ou inseguro. Sera
agora explicado detalhadamente o processo de classificagdo de cada encoding:

* MDs5 - Como ja é conhecido, o hashing MD5 é considerado criptograficamente inseguro
pela rapidez com que um atacante pode descobrir a password associada a hash. Existem
atualmente bases de dados com milhdes de correspondéncias entre passwords e hash
MDs, sendo muitas das vezes possivel com apenas um lookup desencriptar a informagéo.
Considerando um exemplo em que o campo value do cookie contenha uma password
encriptada com hashing MD5, um atacante utilizando algo como um ataque man-in-
the-middle, obtinha toda a informacgao do cookie como enunciado em Sotirov (2012) e
Sasaki et al. (2007). Depois, poderia conseguir decifrar a password enviada no cookie
recorrendo a uma destas bases de dados com chaves MD5 mapeadas. Pela razdes
explicadas optamos por classificar os cookies com encoding MD5 como cookies inseguros.

¢ SHA1 - O SHA1 como o MDs5, é um algoritmo de hashing mas contém um nivel de
complexidade superior. A chave SHA1 tem um comprimento maior, sdo 160 bits em vez
dos habituais 128 do MDj5 tornando o algoritmo mais lento e aumentando a dificuldade
da descodificacao brute force por parte do atacante como enunciado em Ratna et al.
(2013). Como a chave é maior, o nimero de combinagdes possiveis é também maior
levando a que o ntiimero de operagdes necessdrias seja superior. Quando é encontrado

um cookie que utilize este encoding é classificado como cookie seguro.

* Base64 - O base64 é um método muito utilizado para codificacdo de dados, permite
transformar qualquer caracter em uma sequéncia de caracteres contendo uma gama
de 64 caracteres possiveis. Uma codificacdo base64 "normal"é two-way, ou seja, é
possivel fazer o encode base64 de um texto e depois fazer o decode para o texto original.
Caso seja utilizada alguma encriptagdo antes da aplicacdo do encode base64, ndo serd
possivel fazer o decode do base64 para texto claro, ou seja, neste caso a aplicacdo deste
encoding serd considerada segura. Quando é encontrado um cookie com encoding base64
é aplicada uma verificacdo que indica se é possivel descodificar o encoding de forma
a consultar os dados em texto claro. Um exemplo que ndo permite a conversdo para
texto claro é quando o encoding base64 contém um salto porque funciona como chave
necessdria para aplicar a conversdo. Por outro lado, caso seja possivel a descodificacdo
para texto claro, o cookie é classificado como cookie inseguro. Se ndo for possivel
descodificar entdo o cookie é seguro.

* Base32 - O prodecimento para o base32 é exatamente igual ao base64, a diferenca é que

a gama de caracteres disponiveis no base32 é menor. E feito o mesmo teste do exemplo
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anterior, se for possivel descodificar a informacado para texto claro é classificado como

cookie inseguro. E caso contrario, serd um cookie seguro.

* Hexadecimal - Para os encodings hexadecimais, a verificacdo consiste na tentativa de
descodificagdo dos dados para texto claro. Caso seja possivel consultar a informagéao
em texto claro, o cookie é classificado como inseguro. Para os exemplos como no baseb64,
em que sdo aplicados algoritmos de encriptagdo como o AES e depois sdo guardados
os resultados em hexadecimal. N&o é possivel converter para texto claro logo estes

exemplos sdo classificados como cookies seguros.

* JWT - Para o JWT(JSON Web Token), sdo aplicados prodecimentos para verificar se o
campo "alg"no header do token utiliza um algoritmo valido e se os encodings utilizados
no payload sdo seguros . Constatdmos que hé alguns JWT em que no campo algorithm
do header do token ndo utilizam nenhum algoritmo de encriptagdo logo este campo
é preenchido com "None”, a nossa extensdo fard a verificagdo deste campo. Se o
algoritmo ndo for valido o cookie é classificado como inseguro. O segundo passo é a
analise dos encodings utilizados no payload do JWT. Cada campo é enviado ao nosso
detetor de encodings e sujeito a uma classificagdo que indica se o encoding utilizado é
seguro ou inseguro. Caso seja encontrado algum campo do payload com um encoding
inseguro, o cookie é imediamente classificado como inseguro. Por fim, se o token em

questdo, passar nestes 2 testes apresentados, estamos na presenca de um cookie seguro.

e PHPSESSID - O PHPSESSID é um tipo especifico de encoding utilizado em cookies
gerados pela linguagem PHP. Como ja foi explicado, consistem em identificadores
de sessdes de utilizador composto por uma sequéncia de 26 caracteres. Quando é

encontrado um cookie com este tipo encoding, é classificado como encoding seguro.

* JSON - Tal como foi explicado na secc¢do anterior, surgiram exemplos de cookies que
utilizam estruturas da linguagem JSON dentro do campo valor do cookie. Para este
encoding, o protocolo consiste na avaliagdo de cada campo da estrutura JSON. Cada
campo é enviado ao nosso detetor de encodings e sujeito a uma classificagdo que
indica se o encoding utilizado é seguro ou inseguro. Por exemplo, se um cookie com
encoding JSON incluir um campo com uma password encriptada com hashing MD5
serd imediatamente classificado como inseguro. Resumindo, todos os campos sdo
analisados e se algum destes for classificado como inseguro, o cookie é também inseguro.

Pelo contrério se todos forem seguros, o cookie é também seguro.

* Undefined - Esta categorizacdo ¢é utilizada quando o encoding ndo se enquadra em
nenhum dos tipos disponiveis na nossa ferramenta. Para estes, é aconselhavel o
utilizador da nossa extensado verificar manualmente o cookie. Por isso, é classificado

como inseguro para serem realizadas mais verificagoes.
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5.4 INTEGRAGAO COM O BURP SUITE

Apbs a criacdo do classificador de cookies de autenticagdo e do detetor de encodings, resta agora
fazer a integragdo destas ferramentas com o Burp Suite. A integragao foi feita recorrendo a
API do Burp Extender, utilizando os seguintes médulos:

¢ [BurpExtender - Este é o médulo padrdo do Burp Extender, é invocado quando a
extensdo é carregada no Burp, por isso todas as extensdes tém de o utilizar. Contém a
fungdo registerExtenderCallbacks que serd responsavel pela invocagdo das vérias agdes

que a extensdo vai executar.

¢ [BurpExtenderCallbacks - Os extenderCallbacks contém o corpo da extensdo, aqui é
definido o nome da extensdo e sdo invocadas todas as a¢des a executar. No nosso

exemplo, nesta sec¢do é invocado o nosso scanner para verificagdo dos cookies.

¢ [ExtensionHelpers - Este médulo do Burp é utilizado para facilitar algumas tarefas
como o tratamento de mensagens http capturadas pelo proxy do Burp. Disponibiliza
sobretudo, fungdes para auxiliar nas tarefas que surgem ao desenvolver uma extensao
no Burp Extender.

¢ IScannerCheck - O registo de um scanner check permite customizar o scanner do
Burp e reportar as vulnerabilidades encontradas. Para o nosso caso, no scanner, foi
adicionada uma verificagdo adicional dos cookies e criado um relatério personalizado

para apresentar quando é encontrado um cookie vulneravel.

¢ IScanlIssue - O Burp tem um conjunto de issues/vulnerabilidades definidas que po-
dem ser apresentadas nos relatérios do scanner. Este médulo permite a criacdo de
issues /vulnerabilidades personalizadas para além das ja definidas pelo Burp. No nosso
exemplo, recorrendo a esta funcionalidade foi criado um issue personalizado para

apresentar de acordo com o cookie encontrado.

Surgiram alguns problemas na integracdo com o Burp Suite porque este é totalmente
desenvolvido na linguagem java, enquanto que o cédigo da ferramenta criada para classifi-
cagdo de cookies foi escrito na linguagem python causando algumas incompatibilidades. Para
permitir a compilagdo de cédigo python, o Burp Extender disponibiliza o jython que é um
compilador responsavel pela conversao do cédigo para Java. O jython ndo permite resolver
todos os problemas de compatibilidade porque ainda utiliza a versdo 2.7 do python levando
a que ndo suporte algumas bibliotecas de Machine Learning como o numpy e o scikit-learn.

A solugdo encontrada foi a execugdo do classificador de cookies fora do Burp Extender,
ou seja, localmente num compilador python3. Foi desenvolvido cédigo para estabelecer a

comunicacdo entre os cookies capturados pelo cédigo executado no jython e a ferramenta
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de anélise dos cookies executada num compilador python3 tradicional.E utilizada a fungio
check_output do moédulo subprocess, criando um subprocesso que executa localmente no
compilador python o ficheiro de classificagdo de cookies e andlise do encoding. Esta ird permitir
ao c6digo da extensdo do Burp, enviar o cookie capturado e aceder aos resultados gerados pela
execugdo da ferramenta de andlise de cookies tendo como input o cookie enviado. Podemos
observar na Figura 17 abaixo a comunicagdo entre o c6digo da extensdo do Burp executado

no compilador jython e o cédigo da ferramenta de andlise executado no python.

Check_output(Cookie information)

™
Authentication Cookie: 0/1 p p lJ 't h O n

th n Encoding Secure: 0/1
y O Secure Cookie Final Evaluation: 0/1

Figura 17: Comunicacdo entre o cdédigo compilado no jython e no python

Ap6s o desenvolvimento do coédigo python para classificagdo de cookies, andlise do encoding
e o protocolo de comunicagio com o Burp. E agora necessério efetuar o carregamento do
coédigo python da extensdo no Burp Extender para poder executar o scan personalizado.

Como observamos na Figura 18, dentro do Burp Extender podemos selecionar a op¢ao Add

para adicionar extensdes ao Burp. Ao carregar nesta opcado, serd gerada uma janela onde

iremos selecionar o nosso ficheiro python da extensdo para ser executado no compilador.

Apbs o carregamento, podemos utilizar as funcionalidades disponibilizadas pela extensao.

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender

Extensions BApp Store APls Options

Burp Extensions

Extensions let you customize Burp's behavior using your own or third-party code.

Add Loaded Type Name
| Remaove | Python Add & Track Custom Issues
— Java Logger++
|L| Python Cookie detector

Details Output Errors

Extension loaded

MName: | Cookie detector

Item Detail

Extension type Python
Filename C\Users\NB26772\CneDrive\burp\cookie_scanner.py
Method registerExtenderCallbacks

Scanner checks 1

Figura 18: Carregamento da extensdo no Burp Extender
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5.5 SONARQUBE

Para andlise do c6digo desenvolvido foi utilizado o SonarQube, nesta secgdo serdo apresenta-
dos os resultados para diversas métricas de avaliagdo.

Como podemos observar na Figura 19 da evolugdo temporal de issues no c6digo, temos 3
cores, uma para cada issue, representado os bugs, code smells e vulnerabilidades.

Comegando pelos bugs, ao longo do desenvolvimento do cédigo nunca foi detetado
nenhum bug pelo Sonarqube. Quanto aos code smells, como seria de esperar, a data do 1°
upload do cédigo no repositério foi quando o ntimero de code smells foi mais elevado,
alcangando cerca de 48. Depois foram todos resolvidos e o ntimero baixou para os zero
mantendo-se assim algum tempo até uma data em que surgiram cerca de 28. Estes foram
novamente corrigidos e voltaram ao valor zero. Por fim, o nimero de vulnerabilidades foi
constante, tomando o valor zero ao longo de toda a evolugao.

Issues

== Bugs = Code Smells Vulnerabilities

50 new code
June 16, 2021, 7:02 PM
- 0 0 Bugs

40 - 0 0 Code Smells

0 0 Vulnerahilities

Events:

30

20

10

0 |

o> P gl P o el
< =i =h \»._auf’ L e

Thu 03 Sat 05 Mon 07 Wed 08 Fri 11 Jun 13

Figura 19: Evolugdo temporal de issues no cédigo segundo o SonarQube
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A Figura 20 representa a coverage do c6digo, ou seja, dentro do nimero de linhas de
cédigo quais as que estdo cobertas por testes unitdrios como explicado no capitulo 2. Temos
em um tom de azul claro o ntimero total de linhas e em um azul mais escuro o nimero de
linhas cobertas pelos testes unitarios.

Na 1° parte do grafico, do lado esquerdo, o nimero de linhas sdo cerca de 300 e o ntimero

de linhas cobertas é zero porque ainda nado tinham sido desenvolvidos os testes unitérios.

Depois o centro do grafico estd vazio porque foi um periodo em que ndo houve alteragdes
no cédigo. Por fim, na parte final do grafico, observamos uma subida no namero total de
linhas de cédigo do projeto e um elevado aumento no ntimero de linhas cobertas pelos testes
unitdrios.

Esta rdpida subida indica o periodo em que foram adicionados os testes unitarios ao
cédigo desenvolvido. Como andlise final, constatamos que existem atualmente, 429 linhas
de c6digo e 354 destas linhas estdo cobertas por testes unitarios, contabilizando uma taxa de

cobertura de cerca de 83%.

| Coverage |

== Lines to Cover = Covered Lines

new code

400

200

Thu 03

o

Wed 02 Fri 11 Jun 13

o
c
3
c

Figura 20: Evolucao temporal da coverage do cédigo segundo o SonarQube
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O grafico da Figura 21 acima representa a duplicagdo de c6digo face ao ntiimero total de
linhas escritas. Num tom de azul mais claro temos o ntimero total de linhas de cédigo e a
azul mais escuro o ntimero de linhas duplicadas.

Como podemos verificar rapidamente, o ndmero de linhas duplicadas é sempre o mesmo,
ou seja, zero enquanto que o ntimero de linhas de cédigo totais vai aumentando ao longo
do tempo.

Por fim, aquela faixa central do grafico por preencher entre o dia 6 e o dia 14, tal como
explicado no exemplo da Figura 21, representa a interrupc¢ao temporal no desenvolvimento
do cédigo da ferramenta.

Duplications

== Lines of Code == Duplicated Lines

new code

200

600

400

5 o5 A o \ o
K Xy o o N X
P ki ‘\\.:\(_-."\‘ e fa b\_\i‘

Thu 03 Sat 05 Mon 07 Wed 08 Fri 11 Jun 13

Figura 21: Evoluc¢do temporal do ntimero de linhas e duplicacdo de cédigo segundo o SonarQube
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Por fim, na Figura 22 observamos a interface do SonarQube que representa a andlise geral

das métricas mais significativas.

Como ja foi referido, atualmente, o nimero de bugs, vulnerabilities e code smells é zero.

Quanto a percentagem de coverage do c6digo, ou seja, a percentagem de codigo que esta

coberto por testes unitarios é de 82.5%. A percentagem de duplicagdo de cédigo é de 0%.

Em conclusdo, para as métricas Reliability, Securiy, Security Review e Maintainability a nota

atribuida foi A, dentro de uma escala de A a E.

= Cookie Detector # [+ master © June 16, 2021, 7:02 PM Version not provided {5}
Overview Issues  Security Hotspots Measures Code  Activity More ~ Project Settings~ ¥ Project Information
QUALITY GATE STATUS MEASURES

Passed New Code Overall Code

Since June 2, 2021
All conditions passed. Started 27 days ago

O i Bugs Reisbiity ()
O B Vulnerabiliies Security o
O @ Security Hotspots — Reviewed Security Review o
O Debt O @ Code Smelis Maintainability 0
O 82.5% - O 0.0% 0

Coverage on 429 Lines to cover Unit Tests Duplications on 943 Lines Duplicated Blocks

Figura 22: Andlise geral das métricas de avaliacdo do cédigo segundo o SonarQube
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5.6 TESTES UNITARIOS

A cobertura do cédigo estd associada ao ntimero de testes unitdrios desenvolvidos e ao
ntmero de linhas de cédigo executadas por estes. Nesta seccdo serdo apresentados os testes
unitdrios desenvolvidos com o pytest para a nossa extensao.

A Figura 23 contém os testes unitarios executados para o ficheiro que contém as fungdes
relacionadas com a classificagdo dos cookies e a andlise do encoding utilizado. Para este ficheiro
foram desenvolvidos no total 30 testes unitarios definidos com vérios inputs parametrizados
para testar o comportamento de todas as funcionalidades disponibilizadas. Todos os testes

devolveram o output esperado por isso foram executados com sucesso como observamos na

Figura 23.

Q. PHbQBFU?.

mlh

Figura 23: Testes unitarios do ficheiro de classificagdo e andlise de cookies

Na Figura 24 abaixo temos os testes unitarios desenvolvidos para o ficheiro que é carregado
no Burp Extender, incluindo todos os testes as fungdes que utilizam a API do Burp. Para este
ficheiro foram criados 17 testes unitdrios e todos devolveram o output esperado, por isso

foram executados com sucesso.

Figura 24: Testes unitarios do ficheiro da extensdo executada no Burp
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RESULTADOS

Neste capitulo serdo apresentados alguns resultados obtidos em diversas aplica¢des web apds
uma breve explicagdo do funcionamento da extensdo. O Burp através do proxy armazena
todas as interagdes HTTP request/response no seu HTTP history.

Como vemos na Figura 25, temos o Proxy History do Burp. Este contém diversas linhas
que representam as interagdes request/response capturadas pelo proxy na porta previamente

especificada.

Dashboard  Target  Proxy  Intruder  Repeater  Sequencer  Decoder  Comparer  logger  Extender  Projectoptions  Useroptions  Add & Track Custom Issues  Loggers+

Intercept  HTTP history  WebSockets history  Options.

Filter: Hiding CSS, image and general binary content @)
# Host Method URL Paams  Edited  Status  Length MIMEtype Extension Title Comment TS 3 Cookies Time Listen:
244 hitpsi/floginuminhopt GET  /adfsis/rwa=wsigninl Ofwtrealm=ur.. 00 7682 HIML Working... v 1931379110 MSISSignOut=c2in... 17:17:38 11 M.. 8080
245 https//alunosuminhopt POST  /trust/ v 02 1506 HIML Object moved v 1931379171 FedAuth=77u/PDS... 17:17:38 11 M.. 8080
338 htps//eleamingumichopt  GET  / 20 44294 HIML Blackboard Leam V1931379150 JSESSIONID=249C4.. 205427 6 Jun.. 8080
345 uminhopt  GET JTAIFDBCOFADBSEFE.. 20 125508 script s V1931379150 ISESSIONID=BAEGE. 20:5428 6 Jun.. 8080
346 ho.pt GET D8D9521B300ABC... v 200 695726  script Js v 1931379150 JSESSIONID=761F6... 20:54:27 6 Jun... 8080
47 nopt  GET losure/js/cooki.. v 20 3658 st s V1931379150 JSESSIONID=CAES.. 20:5428 6 Jun.. 5080
38 htps/feleamingumichopt  GET /javascript/i18njsiv=350006-rel.16+7.. V. 20 4% st s V1931379150 20:54:28 6 Jun.. 8080
349 umini GET > v 20 1264 st s v 1931379150 20:54:28 6 Jun.. 8080
350 uminhopt  GET D EAGBTFAGRETAG854T.. v/ 20 B st s V1931378150 ISESSIONID=ACIA.. 20:5428 6 Jun.. 8080
364 uminhopt  POST v 02 87 HIML V1931379150 session id=6C3861.. 205435 6 Jun.. 8080
365 ho.pt GET  /webapps/portal/execute/defaultTab 302 868 HTML v 1931379150 JSESSIONID=54F2E... 20:54:35 6 Jun... 8080
=m
Response a INSPECTOR @ x
[ Rew Hex Render \n = Query Parameters (5) v
o Request Cookies (7) v
Request Headers (16) v
yo0envaaAS=; MSTSAUTH
COLMDME LIRS ¥nT £¥134 2001 2DFk ZnT 2 e e cade (1) v
T S ———
243 AWNTE YT 424 Biic 2p P ST 0dHR

X y jdxap

XVpZDpiZTcOMz1hZCOLN2UALTRZIMED

201 aHROCDOVL3N] aGVEYXMubW
-

§ AYMSASI] oxNNzo

5 03

Figura 25: Exemplo de proxy history do Burp

Ao carregar a nossa extensao Cookie Detector no Burp Extender, o mecanismo de classifi-
cagdo e analise de cookies sera integrado no scanner. Depois, podemos selecionar multiplas
linhas para fazer o scan, neste sera utilizado o scanner do Burp em conjunto com a nossa ex-
tensdo de andlise de cookies. A tag que identifica a criacdo de um novo cookie é o Set-Cookie:
dentro de uma mensagem HTTP response. Logo sempre que for encontrado este padrao, serd
enviado para a extensio analisar.

Quando a extensdo recebe os cookies capturados pelo Burp, estes serdo classificados e
analisados. Se eventualmente algum cookie for avaliado como inseguro, sera reportada uma

nova vulnerabilidade no painel principal e nos resultados do scan do Burp.

46



6.1. Exemplo 1 - Teste de cookie MD5(Uminho)
6.1 EXEMPLO 1 - TESTE DE COOKIE MD5(UMINHO)

Na Figura 26 observamos o exemplo de uma vulnerabilidade gerada pela nossa extenséao.
Seguindo o padrdo do Burp, a vulnerabilidade é constituida por trés paginas, a Advisory que
apresenta o relatério da vulnerabilidade encontrada e depois a Request e Response que deram

origem a esta.

Advisory  Request  Response

Issue: Authentication cookie with Insecure Encoding
Severity:  Medium

Confidence: Firm

Host: https://elearning.uminho.pt

Path: /webapps/portal/execute/tabs/tabAction

Note: This issue was generated by the Burp extension: Cookie detector.

Issue detail

The encoding type used on cookie value parameter is vulnerable. There are multiple hijacking techniques that allow attackers to obtain data from cookies. Once the attacker gets the cookies, he can do significant damage to a user or an
organization if the encoding used is insecure. Such as decode confidential cookie information to plain text or even steal user session.
Insecure cookies found:

Cookie without secure flag set.The following cookie appears to use MDS encoding, this hash should be checked if it has already been broken or mapped on a public database:
-->session_id=6C3B61B1FA16AE6ECD4DAC2FI8BEFOSB
The following cookie appears to use MD5 encoding, this hash should be checked if it has already been broken or mapped on a public database:

-->s_session_id=1796507E867BFB2EF17B59A752B84A16

Remediation detail

Below we can see some instructions that can be followed to fix the presented vulnerabilities:
The secure flag should be set on all cookies that are used for transmitting sensitive data such as session tokens which should never be transmitted over unencrypted communications.The cookie value encryption method was detected as insecure.
It is recommended to check this procedure and if this vulnerability is confirmed, another encryption mechanism should be used in the cookie presented below:

-->session_id
The cookie value encryption method was detected as insecure. It is recommended to check this procedure and if this vulnerability is confirmed, another encryption mechanism should be used in the cookie presented below:

-->s_session_id

Vulnerability classifications

514: Sensitive Cookie in HTTPS Session Without 'Secure' Attribute

Figura 26: Relatério de vulnerabilidade detetada pela extensdo

Agora, passando a explicar o relatério, temos os campos padrdo do Burp que indicam
dados como o nome da vulnerabilidade, a gravidade do problema encontrado, o grau de
confianca e os dados da fonte onde foi identificada. Seguem os trés campos mais importantes
do relatério, o Issue detail, Remediation detail e Vulnerability classifications.

O Issue detail explica detalhadamente a vulnerabilidade encontrada, a razdo pela qual foi
gerada e apresenta os cookies analisados pela extensdo que resultaram na invocagdo do issue.
Nos cookies apresentados temos, a negrito o nome do cookie e a direita, o campo valor do
cookie. Quanto ao Remediation detail, é feita a sugestdo para cada cookie dos procedimentos a
seguir para resolver a vulnerabilidade. Por fim, as Vulnerability Classifications indicam os
links das CWE(Common Weakness Enumeration) associadas as vulnerabilidades encontradas
nos cookies.

Falando agora sobre os cookies em questdo, que foram detetados como inseguros, no 1°
cookie, sendo um cookie de autenticagdo e ndo utilizando a flag Secure é automaticamente
classificado como inseguro. Relativamente ao 2° cookie, é classificado como inseguro porque,
como foi explicado no capitulo 5, o hashing MD5 néo é seguro atualmente. Depois da expli-
cacdo das razdes pelas quais foram avaliados como inseguros, surgem algumas indicagdes
para adicionar as flags Secure no 1° cookie e é sugerido verificar a hash MD35 para o 2° cookie.
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Como foi mencionado, a response é o local onde sdo criados cookies através do header
Set-Cookie. Abaixo na Figura 27 temos a response que gerou a vulnerabilidade apresentada
na Figura 26.

De relembrar também que a extensdo desenvolvida possui uma funcionalidade que destaca
os cookies identificados como inseguros. Podemos observar na Figura 27 que os headers
Set-cookie sdo destacados com uma cor vermelha para os cookies que foram detetados como

vulneraveis.

Advisory Request Response

JEGWE Raw Hex Render \n =

1 HTTE/1.1 200

2 P3P: CP="CAO P3A GUR"

2 ¥-Blackboard-appserver: PORTAIS-El.dtsi.local

4 ¥-Blackboard-product: Blackboard Learn &#B8482; 3500.0.6-rel.l1é6+7744aaé
CIBELELFALEAEEECDADACCFIBEFDSE; Path=/; Httponly
1796507E867BFBZEF17B59A752BB4A16; Path=/; Secure; HttpOnly

S Set-Cookie: session id:
& Set-Cookie: s_session_i.
7 Pragma: no-cache
 Cache-Control: no-cache
9 Cache-Control: max-age=i

10 Cache-Control: no-store

11 Cache-Control: must-revalidate

12 Last-Modified: Wed, 0& Jun 2001 19:54:35 GMT
12 Expires: Sat, 06 Jun 2020 19:54:35 GMT

14 X*FEamE*OptiDhS: SAMEORIGIN

15 Content-Security-Policy: frame-ancestors "self’
16 Content-Type: text/html;charset=UTF-8

17 Content-Language: pt-BT

18 Vary: Accept-Encoding

19 pDate: Sun, 06 Jun 2021 19:54:35 GMT

20 Connection: close

21 Content-Length: 43496

@{’é} &[] search 2 highlights
Figura 27: Resposta HTTP na qual foi detetada a vulnerabilidade

A Figura 28, representa os logs gerados pela extensdo, pode ser especialmente ttil para o
utilizador verificar todos os da classificagdo atribuida ao cookie.

Temos na 1° linha, todas as informacdes do cookie enviadas ao modelo de Machine Learning,
nomeadamente, nome, valor, encoding, flags e comprimento do cookie. De seguida, a indicagdo
se o modelo classificou o cookie sendo ou ndo de autenticacdo. Depois, o resultado da analise
ao encoding aplicado, indicando se é seguro. E por fim, a avaliacdo final que determina se o

cookie é vulneréavel.

Burp Extensions

Extensions let you customize Burp's behavior using your own or third-party code.

Add Loaded Type Name
Python Add & Track Custom Issues
Remove
Java Logger++
Up Python Cookie detector
Down

Details ~ Output  Errors

Qutput to system console
Save to file: Select file ...

O Show in UL:
1 Cookie sent to classifier: session id EC3BE1B1FA1GAEGECDADACZFOBBEFOSB md5 0 1 O long

2 Authentication cookie: 1

3 Encoding Secure: 0

4 Sscure Cookie Final Evaluation: O

€ Cookie sent to classifier: s_session_id 1796507E867BFB2EFL7B59A752BB4A1E nd5 1 1 0 long
7 Authentication cookie: 1

2 Encoding Securs: 0

S Secure Cookie Final Evaluation: O

11 Reported: Authentication cockie with Insecure Encoding on https://elearning.uminho.pt:443/webapps/portal/execute/tabs/tabAction?tab_tab_group_id= 1 _1

Figura 28: Logs da extensdo para o exemplo da vulnerabilidade apresentada
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6.2 EXEMPLO 2 - TESTE DE COOKIE MD5(OUTLOOK)

No exemplo da Figura 29, foram capturadas as mensagens HITP geradas apo6s efetuar
uma autenticagdo no servigo de email outlook. A imagem contém um dos cookies gerados no
processo de autenticagdo, este serd enviado para o scanner do Burp de forma a testar a nossa

extensao.

# Host Method URL Params  Edited Status Length MIME type  Extension Title Comment TLS P
2443 https;//outlook.office.com POST Jowa/calendar/service.svc?action=Get... v 200 187501  JSON sve v 131071811
a-= =
Request Response
Prett mHex \n = LG Raw Hex Render \n =
1 POST /owa/calendar/service. sve?action=GetTimeZoneoffsetsfapp=CalendarDe=pLinkopsxs 1 HITR/2 200 OK
n=l HITE/Z 2 Cache-Control: no-cache, no-stors
2 Host: outlook.office.com 3 Pragma: no-cache
2 Cookie: MUID=02012BBIFCD9GBEICELFIBFCFEDIE049; ClientTd= 4 Content-Length: 186408

56CA33E8407E45ATAEE2 5663B6C58144; OTDC=1; SuiteserviceProxyKey= S Content-Type: application/json; charset=utf-8

EVEIEVIhtAS SOLrXmIUDACE y931ECe/ 4MxRSg=4 tvmwk RIMOVCT 40/ + sal rw==; UC= € Bxpires: -1

£aZ7£343£919400d80059310338a6582 7 Vary: Aceept-Encoding

4 Content-Length: O © Set-Cookie: OutloockSession=f239eaf£291140888782aa7££chE6144; path=/; secure; Httpo
5 Sec-Ch-Ua: " Not AjBrand”;v="99", "Chromiwm';v="90" S Request-Id: ddd1874£-26a3-4dl 785hEEacElh

¢ X-Owa-Sessionid: 1d£9bB76-6758-474a-aZ69-33103c4d41b3 10 Strict-Transport-Sccurity: max-age=31536000; includeSubDomains; prelead

7 ¥-Req-Source: CalendarDeepLinkopx 11 x-Calculatedfetarget: ASBERO4CUDOL.internal.outlook.com

Figura 29: Mensagem HTTP capturada apds autenticagdo no outlook

A Figura 30 corresponde a vulnerabidade reportada apés a andlise da mensagem HTTP

associada a autenticacdo no servigo de email outlook apresenta na Figura 29.

Advisory  Request  Response

! Authentication cookie with Insecure Encoding

Issue: Authentication cookie with Insecure Encoding
Severity:  Medium

Confidence: Firm

Host: https://outlook.office.com

Path: /owa/calendar/service.svc

Note: This issue was generated by the Burp extension: Cookie detector.

Issue detail

The encoding type used on cookie value parameter is vulnerable. There are multiple hijacking techniques that allow attackers to obtain data from cookies. Once the attacker gets the cookies, he can do significant damage to a user or an
organization if the encoding used is insecure. Such as decode confidential cookie information to plain text or even steal user session.
Insecure cookies found:

The following cookie appears to use MDS encoding, this hash should be checked if it has already been broken or mapped on a public database:

-->OutlookSession=f239eaf6291b40888782aa7ffcb66144

Remediation detail

Below we can see some instructions that can be followed to fix the presented vulnerabilities:
The cookie value encryption method was detected as insecure. It is recommended to check this procedure and if this vulnerability is confirmed, another encryption mechanism should be used in the cookie presented below:

-->OutlookSession

Figura 30: Vulnerabilidade reportada pela extensdo para o exemplo do outlook

Inicialmente é enunciada de forma geral a gravidade da utilizagdo de cookies vulneréveis e
depois, a explicacdo da razdo pela qual o cookie analisado é vulneravel.

O cookie foi classificado como inseguro porque, uma vez mais, utiliza o encoding mds. De
seguida, surge a tipica recomendacdo para corrigir a vulnerabilidade, tal como no exemplo
anterior.

De relembrar, que a extensdo funcionou como seria esperado, porque classificou correta-
mente o cookie de autenticacdo e langou o alerta de que o encoding utilizado poderéa estar

comprometido.
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Consultando os logs da extensdo, na Figura 31, ap6s enviar o cookie ao scanner, observamos
que foi classificado corretamente pelo modelo de machine learning como sendo um cookie de

autenticagdo.

Extensions  BAppStore APl Options

Burp Extensions

Extensions let you customize Burp’s behavior using your own or third-party code.

| Add || Loaded Type Name
Python Add & Track Custom Issues
| Remove |
Sl Java Logger++
| uwp | Python Cookie detector
\ Down \
Details Qutput Errors

Output to system console

Save tofile: J[ selectfile... |

O Show in Ul
1 Cookis sent to classifier: OutlookSession £2392af6291b4088878Zaa7ffecbG6144 mdS 1 1 0 long
2 Authentication cookie: L
2 Encoding Seeure: 0

4 Secure Cookie Final Evaluation: O

€ Reported: Authentication cookis with Insecure Encoding on https://outlook.office.com:443/owa/calendar/service. svc?action=GetTimeZoneoffsstsaapp=calendarDespLinkOpxan=1

Figura 31: Logs da extensdo apds andlise do cookie gerado pelo outlook

Quanto ao encoding, como ja foi enumerado multiplas vezes, o MD5 nao é considerado
seguro logo ¢é atribuido o valor zero a seguranga do encoding.

Conjugando estes dois resultados, dado que é um cookie de autenticagdo e nao utiliza um
encoding seguro, entdo é atribuida a classificagdo final de cookie vulneravel.

Como o cookie é vulneravel, a extensdo criard uma vulnerabilidade para ser reportada no
Burp, tal como indica a tltima linha dos logs na Figura 31.

63 EXEMPLO 3 - TESTE DE COOKIE ]WT(MICROSOFT FORMS)

A mensagem HTTP da Figura 32 foi capturada pelo proxy do Burp apds autenticagdo no
Microsoft Forms. Como vemos, quando é feita a autenticagdo neste servigo sdo gerados vérios

cookies que serdo analisados pela nossa extensao.

# Host Method URL Params  Edited  Status  Length MIMEtype Extension Title Comment  TLS » Cookies Time Listend
1944 hitpsy//forms.office.com POST fauth/signin v 300 46 HIML Object moved v 131076194 AADAUth forms=ey... 11:25:45 7 Jun... 8080
==
Request Response a INSPECTOR () X
Bl w = [0 Raw Hex Render \n = Body Parameters (4)
1 oSt /auth/signin HITE/2 1 HETE/2 302 Found
2 c Length: 1 Request Cookies @) v

Request Headers (18)

COR ADMa DEV CONi
AADAuth A

Response Headers (23) v

Figura 32: Mensagem HTTP capturada ap6s autenticagdo no Microsoft Forms
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A Figura 33 representa os logs gerados pela extensdo quando sdo analisados os cookies do

Microsoft Forms.

Details  Output  Errors

T 10)
Save to file: Select file ..

O Show in UL

Cookie ment to classifier: AADAuth.forms
=30, TRVL0IL T1NiIsIngldcT

35 1hFzy39. e JOWE LNTLKM103 YHE. 1zc11m; 5
LkyTeL 441aWFO T 0x) TZMDYXM)QLLCIWEIL 09 EZMIMallY ImV4cCIEMTYyMZAZNTEONSWiYWIV T30 RTTaZ 11MQLL 135K8 LG, 6. s ImFtciTEWyTwd2
SWLYIG0YXNOT: R3EE. ws 1T3010ml 2 1613 T 2 LsdnEguml
239tZD1hZ3MSODRIYZZhL ¥ zNz nOpzCTE 15221 OWEAYS T8 ImOucH]. 3Q2MyY 3 12MCOX NZEwWM) TiLCTWdN LK) 0 MTAWNOTGRKQSMOY4Q) hEMS T
LEceuz: Tinic3ViljoiaDRKNIMz] idDgzROT 2 IsInRpzCIE E2LTERM Is
20

TsInvedbiT€ TiwidmVyT30 iMSAuT inid2 Lkey TEWyTANz. ¥ 0.1 23 3
L) TEJuSeQdzU_YYKTFullle g é é ~sm_gHOV 2p2dTIn20y L = 24a3Yu2x3_K2RSMDYFn
11 LasT 1XKFQ jwt 1 1 0 long

ABAATAAAD—-1 2 ooxtt: 10upLvCLIHIsgpd" 3 _pazsel e
PFLDE ISTE2E: P 1 e CORFH! =aug 72Lws3c2ShEE K WToRCH
I0wE-vNLgeVIOVSNoL Erxt2 LegV0achGd - RaOXEeD2Nenk4ibLlyeoDvEt:
e, 2LRQ1dIxS 1 TbVNKLoehKig-Aag Jut 110 long

AADSID. forms 73fac70€-c2de-4£lc-0fc3-535e73a87aal undefined 1 1 O long

Figura 33: Logs da extensdo ap6s andlise do cookie do Microsoft Forms

Analisando os resultados, concluimos que houve uma falha no classificador de machine
learning, a todos eles foi atribuido o valor zero no parametro Authentication cookie e o valor
real seria um porque sdo responséveis pela autenticagdo.

Nos dois primeiros cookies, o encoding foi atribuido corretamente, nomeadamente, o JWT.
Nestes dois, os JWT foram verificados e devidamente classificados como seguros levando a
uma avaliagdo final de cookie seguro.

No 3° cookie o encoding utilizado nao foi detetado, logo foi classificado como undefined.
Dado que houve esta falha na detegdo, entdo o valor que define a seguranga do encoding é
zero. Nao faz sentido classificar como seguro um encoding que ndo temos conhecimento, dai
a aplicagao desta abordagem. A classificacdo final é que o cookie é vulneravel mas devido ao
facto de ndo ter sido considerado um cookie responséavel pela autenticagdo, a vulnerabilidade
ndo é reportada no Burp. Constituindo outra falha na extensdo, se um cookie de autenticacdo
ndo possui um encoding conhecido, o utilizador deve ser alertado para verificar o mesmo.

Por fim, no 4° cookie, o nome é AADState.forms e o valor é 1, o que provavelmente
representa uma alteracdo do estado do utilizador na aplicagdo passando de ndo autenticado
para autenticado. Como ja foi mencionado houve uma falha atribuindo o valor zero no
campo que identifica se é um cookie de autenticagdo. Para além desta falha, como o campo
valor do cookie é enviado em texto claro e possui apenas 1 caracter, ndo é possivel reconhecer
este tipo de dados e o detetor de encodings atribuiu erradamente o encoding hexadecimal.

De relembrar que devido ao facto de nenhum dos cookies ser classificado como cookie de

autenticagdo, caso sejam avaliados como inseguros ndo serdo reportados.
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6.4. Exemplo 4 - Teste de cookie PHPSESSID(Gurug9)

6.4 EXEMPLO 4 - TESTE DE COOKIE PHPSESSID(GURUQQ)

Este exemplo da Figura 34 baseia-se na experimentacao feita em um website desenhado para
testes chamado gurugg. Na figura temos a mensagem HTTP gerada ap6s autenticacdo no
website mencionado que serd utilizada para testar a nossa extensdo. Esta mensagem contém
o cookie de autenticacdo que serd andlisado.

# Host Method URL Params  Edited  Status  Llength MIMEtype Extension Title Comment  TLS [ Cookies Time Listen:
443 httpy/demo.gurud9.com GET v/ 2200 10784 HIML Guru99 Bank Home Page 725225171 PHPSESSID=rf31u8... 21:19:46 6 Jun.. 8080
==
Request Response a INSPECTOR @ x
ity [ Hex W = Raw Hex Render \n = Request Cookies (3) v
GET /v4/ HITP/1.1 HTTP/1.1 200 OK
2 Host. 2 Jun 2021 20:18:46 T Request Headers (8) v

(Windows NT 10.0; Winéd; x64) AppleWebKit/$37.36 (KHTME, Nov 1981 08:52:00 GMT Response Headers (11) v
212 safari/537.36 o-store ache, evalidate, p eck=0, F =
,application/sm. mage/avif, image/webp, inage/ et =r£3ruB9usvddoopn]i01q8le7; path=/

23010775; _gid=GAL.2.243478879.1623010775;

Figura 34: Mensagem HTTP capturada no website de teste gurugg

Na Figura 35 temos a vulnerabilidade reportada para este exemplo do gurugg. A infor-
macao do Issue detail, indica o alerta geral sobre a utilizacdo de cookies vulneraveis e depois
explica que a razdo da criagdo da vulnerabilidade foi a falta de uso das flags secure e HttpOnly.
O Remediation detail recomenda a ativacdo destas flags e avisa sobre os possiveis perigos
associados a esta falha. No fim, sdo apresentados os links para as CWE relacionadas com os
problemas encontrados na andlise do cookie.

Issue: Authentication cookie with Insecure Encoding
Severity:  Medium

Confidence: Firm

Host: http://demo.guru99.com

Path: a4/

Note: This issue was generated by the Burp extension: Cookie detector.

Issue detail

The encoding type used on cookie value parameter is vulnerable. There are multiple hijacking techniques that allow attackers to obtain data from cookies. Once the attacker gets the cookies, he can do significant damage to a user or an
organization if the encoding used is insecure. Such as decode confidential cookie information to plain text or even steal user session.
Insecure cookies found:

Cookie without secure flag set.Cookie without httponly flag set.

=rf3rugdu.

Remediation detail

Below we can see some instructions that can be followed to fix the presented vulnerabilites:
The secure flag should be set on all cookies that are used for transmitting sensitive data such as session tokens which should never be transmitted over unencrypted communications.There is usually no good reason not to set the HttpOnly flag on
all cookies. Aside from simple cookiestealing, there are numerous other serious attacks can be delivered by client-side script injection.

-->PHPSESSID

Vulnerability classifications

« CWE-614: Sensitive Cookie in HTTPS Session Without 'Secure’ Attribute
« CWE-1004; Sensitive Cookie Without 'HttpOnly' Flag

Figura 35: Vulnerabilidade reportada pela extensdo para o exemplo do gurugg
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6.5. Exemplo 5 - Teste de cookie JWT(Desafio Web Security Celfocus)

Analisando a Figura 36, percebemos que o cookie criado tem o nome PHPSESSID, o valor é
a chave de 26 caracteres da imagem e o encoding é um PHPSESSID. Os restantes campos na 1°
linha indicam que o cookie ndo utiliza as flags secure nem HttpOnly e por fim, o comprimento
do cookie é classificado como long. O mecanismo de machine learning classificou corretamente
como sendo um cookie de autentica¢do, a andlise do encoding também foi correta, definindo-o
como seguro. Quanto a avaliagdo final, foi avaliado como vulnerével, isto deve-se ao facto
do cookie ndo utilizar as flags secure nem HttpOnly.

Este caso serve como exemplo porque a seguranca do encoding do cookie ndo é suficiente.
Apesar do encoding analisado ser seguro, se as flags ndo forem utilizadas devidamente, a

extensdo lanca a vulnerabilidade no Burp.

Details Output Errors

Output to system console
Save to file: Select file ...

© Show in UL

1 Cookie sent to classifier: PHPSESSID rf3rudfulivddoopmiiOlglle? PHPSESSID O 0 0O long
Z Authentication cookie: 1

2 Encoding Secure: 1

4 Becure Cookis Final Evaluation: O

° Reported: Authentication cookie with Insecure Encoding on http://demo.gurud9.com:B80/v4/

Figura 36: Logs da extensdo apds andlise do cookie

65 EXEMPLO 5 - TESTE DE COOKIE ]WT(DESAFIO WEB SECURITY CELFOCUS)

Na Figura 37 temos uma request/response HTTP recolhida no desafio de Web Security da
Celfocus. Como observamos na response, o cookie ndo estd contido na fag normal "Set-
Cookie:"mas sim no final da mensagem na tag token dentro de "{ }". Este cookie utiliza o

encoding JWT e serd analisado pela nossa extenséo.

Dashboard  Target  Proxy  Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Extender  Projectoptions  Useroptions  Add & Track Custom Issues  Logger++

Intercept  HTTPhistory ~ WebSockets history ~ Options

Fiter: Hiding CSS, image and general binary content

# Host Method URL Params Edited  Status  Length MIME type Extension Title Comment s P Caokies Time Listener port
2545 _ httpsi/desafio.ptd.tech POST  /app_clientphp v 200 1099 JsON php v 10421.17.84 12:02:50 7 .. 8080
==
Request Response
[ Hex = =M rev Hex Render \n =

1 BOST /app_client.php HITE/Z 1 HITR/2 200 OK
2 Host: desafio.ptd.tech 2 Date: Mon, 07 Jun 2021 11:02:51 GMT
3 Content-Length: 33 3 Content-Type: text/html; charsst=UTF-8
4 Sec-Ch-Ua: " Not A;jBrand”; 9", "Chromium";v="90" 4 Vary: Accept-Encoding

pplication/json /javaseript, */*; q=0.01 5 X-Frame-Options: SAMEORIGI

), geolocation=()
31536000; includeSubDemains; preload

WinGd; x64) AppleWebKit/537.36 (KHTMI,
ES

ncoded; charset=UTF-8
.com/cdn-cgi/beacon/ expect-ct”
om\/ xeport\/v2? s=ylUBtr$ 2P NU aqwaTkFNvTmGaK:

~Fetch-Mo

13 See-Fetch-Dest: empty 14 X-Content-Type-Options: nosniff
14 Referer: https://desafic.ptd.tech/ 15 server: cloudflare
15 Accept-Encoding: gzip, deflate 16 cf-Ray: 65b963f9aIh7dabe-II5

17 Alt-Sve: h3-27=":443"; ma=86400, h3-28=":443"; ma=86400, h3-29=":443"; ma=86400, h3=":443"; ma=66400

nguages en-US, en;q=0.9

n: close 18
19

= 20 "token™: "eyJDeXAiOiJTKVIQiTCThbGEiOIITUZTINLIS. eyI1coVySWQLOL JVUDVSMITZNDUZ RO . tEDSETSGWh STRPUXTXCONG_D
21}

Figura 37: Mensagem HTTP capturada no website de teste da Celfocus
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6.5. Exemplo 5 - Teste de cookie JWT(Desafio Web Security Celfocus)

A Figura 38 apresenta o resultado da descodificagdo do cookie JWT efetuada no website
"JWT.IO". Quanto ao header este identifica o encoding como JWT e o algoritmo de assinatura
da chave secreta HS256. No campo payload é registado o identificador do utilizador que fez
a autenticagdo no website.

Encoded Decoded

HEADER;

eyJBeXAi0iJKV1QiLCJhbGei01iJIUZITNiIJ9 ey
J1e2VySWQi0iJVUBVSMTIZNDU2In® . tPDIrT5GW
olll

hsTKpUxTXCONG_BobiTxvrR5W-Thsy

PAYLOAD:

userId”: "USER123456

VERIFY SIGNATURE

HMACSHA256

baseb4UrlEr

base64Ur 1Encode (payloa

Figura 38: Descodificagdo do cookie utilizando o JWT.IO

E de extrema importancia o uso de um algoritmo de assinatura da chave secreta para
garantir que o JWT ndo é modificado indevidamente. Quando hd uma alteragdo do payload
do JWT os websites tém de verificar se a assinatura é valida , ou seja, se a chave secreta
inserida coincide com a assinatura do JWT. Se ndo for utilizado um algoritmo de assinatura
ndo havera validagao da assinatura logo o utilizador pode modificar o conteado do JWT.
Considerando este exemplo da Figura 38, se ndo existisse assinatura do JWT ele poderia
alterar o campo userld do payload e efetuar a autenticagdo na plataforma com outro utilizador
elevando os seus privelégios se utilizasse por exemplo o identificador do administrador do
sistema. Como a extensdo desenvolvida apenas analisa os cookies dentro da tag "Set-Cookie”
e neste exemplo o cookie estd dentro de uma tag chamada foken serd necessdrio enviar
manualmente o cookie JWT a extensao.

Na Figura 39 temos os resultados da andlise do cookie JWT gerado pela autenticagdo
no desafio de Web Security da Celfocus. A classificacdo do cookie é correta, dado que foi
classificado como cookie de autenticagdo. Quanto a sua seguranga, utiliza o algoritmo de
assinatura HS256 e o encoding dos dados contidos no payload ndo representa nenhuma

vulnerabilidade. Logo, o cookie é classificado acertadamente como sendo um cookie seguro.

Figura 39: Resultados da anélise do cookie JWT da Figura 37
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6.6. Exemplo 6 - Teste de cookie JWT(Desafio Web Security Celfocus) sem algoritmo de assinatura

6.6 EXEMPLO 6 - TESTE DE COOKIE ]WT(DESAFIO WEB SECURITY CELFOCUS) SEM
ALGORITMO DE ASSINATURA

A Figura 40 apresenta uma sequéncia request/response associada a outra autenticagdo no
website do desafio de Web Security da Celfocus. Este exemplo utiliza também um cookie JWT
como observamos na figura.

Dashboard  Target  Proyy  Intruder  Repeater  Sequencer  Decoder  Comparer  logger  Extender  Projectoptions  Useroptions  Add & Track Custom Issues  Logger++

Intercept _ HTTP history  WebSockets history  Options

Fiter: Hiding CSS, image and general binary content

# Host Method URL Params  Edited  Status  Length MIME type Extension Title Comment TS P Cookies Time Listener port
2555 httpsy/desafio;pté.tech POST  /app._dlentiphp v 200 1055 JSON  phe v 726747582 12:32:127 1., 8080
o= =
Request Response
cty [ pex W = Raw Hex Render \n =
1 BOST /app_client.php HITB/2 1 HETE/2 200 OK
2 Host: desafio.ptd.tech 2 Date: Mon, 07 Jun 2021 11:32:13 GMT
3 Content-Length: 33 3 Content-Type: text/html; charset=UTF-8
4 Sec-Ch-Ua: " Not A;Brand”; v=" "9gn 4 vary: Accept-Enceding

5 Accept: application/json, 5 ¥-Frame-Options: SAMEORIGIN

¢ X-Requested-With: XMLHCtpReques: € Referrer-Policy: strict-origin

7 Sec-Ch-Ua-Mol 20 £

8 User-Agent: /5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537.36 (KHTMI,
like Gecko) Chr Safari/537.36

5 Content m-urlencoded; charset=UTF-8

(), geolocation=()
g==31536000; includesubDomains; preload

56£3d0000000001
~uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"”
\/a.nel.cloudflare.com\/Eeport\/v2?s=82Fvalj OMjPNGTETY c] $2F2 UL
": 604800}

16 Cf-Ray: 65b98efh7hlhdB£5-AMS
17 Alt-gve: h3-27=":443"; na=86400, h3-28=":443"; ma=86400, h3-29=":442"; ma=86400, h3=":443"; ma=86400

18 19 {
9 username=john.dosépassword=foobar 20 "token": "eydDeXAiOiTKVIQiLCThbGEi0idubl51Tn0. eyTlelVySHQiOigVUOVSMTTENDUZIND., "
21}

Figura 40: Mensagem HTTP capturada no website de teste da Celfocus

Na Figura 41 temos o resultado da descodificagdo do cookie JIWT da Figura 40 efetuada
no website "JWT.IO". Este cookie estd dividido em 3 campos, como é normal no JWT, mas o
3° campo estd vazio porque ndo utiliza um algoritmo de assinatura da chave secreta como
observamos no campo alg do header. Neste exemplo como néo existe algoritmo de assinatura
da chave secreta e consequentemente o campo signature é vazio, o utilizador pode modificar
os campos payload e enviar ao website porque nao ha forma de validar o JWT.

Encoded Decoded

HEADER
eyJBeXA101JKV1QiLCJhbGeci01iJub251Ing. ey
1¢2VySWQi0iJVUBVSMTIzNDU2ING. - N

yp'r CJW
"alg”: "none”
PAYLOAD:
userId”: "USER123456

VERIFY SIGNATURE

encoded

Figura 41: Descodificagdo do cookie utilizando o JWT.IO
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6.6. Exemplo 6 - Teste de cookie JWT(Desafio Web Security Celfocus) sem algoritmo de assinatura

Por fim, na Figura 42 observamos os resultados do envio do cookie a nossa extensdo de
classificacdo e andlise de cookies. A classificacdo inicial é acertada porque é um cookie de
autenticagdo. Como o JWT ndo contém um algoritmo de assinatura da chave secreta, ou
seja, este campo é preenchido com None entdo o cookie é automaticamente classificado como

cookie inseguro.

$ -py To Jub251In@.ey i0iJVUeVSMTIzNDUZIne. 1 1 @
ifier: Token eyJBeXAiOiJKV1QilLCIF 1T pa| jut 1101
1

Cookie Final Evaluation: @&

Figura 42: Resultados da andlise do cookie JWT da Figura 40
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CONCLUSAO

7.1 RESUMO DA SOLUGAO

A integracdo de técnicas de aprendizagem automaética na drea da seguranca informaética,
especialmente, na detegdo de vulnerabilidades ¢ um paradigma em crescimento, dado o seu
incrivel potencial.

Com base nesta conjectura, surgiu este projeto de criacdo de uma extensdo para clas-
sificacdo automatica de cookies recorrendo a modelos de machine learning. Para além da
classificagdo, a extensdo faz também a dete¢do/andlise dos encodings utilizados nos cookies
de autenticacao.

Ap6s o desenvolvimento destes mecanismos de classificacdo/andlise de cookies seguiu-se a
integracdo com a aplicagdo de testes de segurancga, Burp Suite, permitindo a automatizagdo do
processo de verificacdo de cookies de autenticagdo. A extensdo reporta uma vulnerabilidade

no Burp Suite quando for encontrado um cookie vulneravel.

7.2 OBJETIVOS CONCLUIDOS

A data da criacdo deste projeto foi definida uma lista de objetivos e uma metodologia a
seguir para que possam ser alcangados.

Neste projeto, foi possivel melhorar o trabalho ja desenvolvido pelos autores do artigo
Calzavara et al. (2015) apresentado no Estado de Arte. Estes autores criaram um conjunto de
dados que foi utilizado no treino do nosso classificador de cookies. Foi algo indispensavel,
dado que seria muito trabalhoso construir um dataset destes. Relativamente aos resultados
do classificador, foram muito satisfatérios porque foi possivel superar os resultados apresen-
tados no Estado de Arte. Como foi explicado, o nosso classificador obteve uma F-measure de
0.84 enquanto que o classificador apresentado no Estado de arte obteve 0.83.

Dois dos objetivos desta dissertacdo consistiam na pesquisa e desenvolvimento de um
mecanismo de aprendizagem automaética para classificacdo de cookies, como demonstrado

este objetivo foi alcangado.

57



7.3. Desafios

O objetivo seguinte, que também foi concluido, consistia na dete¢do do encoding/cifragem
utilizada no valor dos cookies para auxilar o modelo de machine learning e avaliar a seguranca
do cookie.

O dltimo objetivo baseava-se na geragdo de um relatério apds a andlise dos cookies
encontrados em uma aplicagdo web. Este foi atingido com a integragdo do Burp Suite,
permitindo capturar os cookies da aplicagdo, enviar para a nossa extensdo e reportar uma

vulnerabilidade caso seja encontrado algum cookie inseguro.

7.3 DESAFIOS

Ao longo do trabalho desenvolvido surgiram os seguintes desafios:

¢ O desbalanceamento do dataset foi um dos problemas porque apenas 1 em cada 7
cookies era um cookie de autenticacdo. Este desequilibrio causava uma falha no modelo
de machine learning, os cookies eram quase todos classificados como ndo sendo cookies
de autenticacdo. Para resolver este problema foram testadas varias técnicas como
o undersampling/oversampling mas ndo retornavam os resultados esperados. Depois,
com a utilizacdo do parametro de balanceamento de dados (class_pior) disponivel no
classificador Bernoulli Naive Bayes foi possivel resolver o problema e obter os resultados

desejados.

¢ A quantidade de tipos de encodings utilizados no valor dos cookies é uma area muito
extensa. A abordagem que escolhemos para minimizar este problema foi focar-nos
nos encodings mais comuns/utilizados. Com isto, conseguimos para o exemplo do
dataset desenvolvido pelos autores do artigo enunciado no Estado de Arte, detetar
grande parte dos encodings presentes. A detecdo ndo é infalivel como demonstramos

no Capitulo 6, ha casos em que ainda existem algumas falhas.

¢ O ultimo desafio foi a integragdo da ferramenta desenvolvida com o Burp Suite, de
modo a funcionarem em conjunto. Esta integracdo tem de ser feita utilizando a API do
Burp e a extensdo executada no compilador Jython do Burp Extender. Este compilador
causou problemas porque ndo suporta a execucdo de programas que utilizem algumas
bibliotecas de machine learning como o numpy e o scikit-learn. Estas bibliotecas foram
imprescindiveis no desenvolvimento das funcionalidades da nossa extensao por isso
foi necessdrio arranjar uma solugdo. A solugdo encontrada foi a execugdo do cédigo
incompativel com o jython fora do Burp Extender, ou seja, localmente num compilador
python3. Assim, foram desenvolvidos mecanismos para establecer a comunicagdo entre
o c6digo executado no jython e o coédigo executado no python. Desta forma, foi possivel
manter operacionais todas as funcionalidades da nossa extensao.
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7.4. Trabalho Futuro

7.4 TRABALHO FUTURO

Como sugestdo de trabalho futuro serdo descritas algumas melhorias que poderiam ser

feitas para expandir as funcionalidades do trabalho desenvolvido:

¢ O ponto fundamental seria 0 aumento do ntiimero de encodings detetados pelo nosso
detetor, como ja foi explicado, esta é uma area muito extensa, existem dezenas de

abordagens diferentes utilizadas nos cookies de autenticagao

¢ Seria interessante a melhoria na detegdo de alguns dos atuais encodings utilizando
técnicas mais rigorosas para melhorar a precisdo na detegao. Por exemplo no JWT ha
verifica¢des adicionais que podem ser adicionadas de forma a melhorar a detegdo e

garantir a seguranga do cookie

* A precisdo alcancada pelo classificador de machine learning é superior a precisdo
apresentada no Estado de Arte mas acreditamos que ha margem para melhoria, por

exemplo, através da expansdo do dataset de treino do modelo

7.5 CONSIDERAQ()ES FINAIS

Este projeto consiste no desenvolvimento de um mecanismo de aprendizagem automaé-
tica aplicado a detegdo de vulnerabilidades. Dentro desta area, optamos por abordar a
classificagdo e detecdo de vulnerabilidades em cookies de autenticacgao.

No inicio do trabalho foram definidos objetivos e uma metodologia a seguir ao longo do
projeto para os alcangar.

Em conclusdo, como demonstrado ao longo deste documento, os objetivos definidos foram
atingidos, a extensdo desenvolvida disponibiliza todas as funcionalidades enunciadas nos
objetivos e enquadra-se nos pressupostos definidos.
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