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ABSTRACT

Nowadays it appears that more and more information is stored digitally, since it has several
advantages in relation to the storage of that information on paper. One of these advantages
is the minimization of errors, for example the loss of a paper with important information or
when trying to access certain information can be done more quickly and effectively. Due to
the advantages brought by digital information storage, health infrastructures increasingly
use digital systems that allow the storage of relevant information in relation to all those who
participate in its processes, namely the different health professionals.

Despite the advantages listed above in the existing systems in the health area and thus
making a very important contribution, these systems also have disadvantages, such as the
fact that there is still no system that can be of universal use. The lack of this universal system
is essentially due to the fact that the use of medical language is not universal and thus it is
possible that each health unit may have one or more subsystems of its own. With the lack of
this universal language in the area of health, the openEHR arises, which allows processes to
be created in a global system allowing them to be a system with universal use to be used by
the different health units.

In order to continue using this platform, there was a need for a component that would
allow communicating to stakeholders in the system which processes they would have to par-
ticipate in. That said, it was necessary to create a notification system that alerts stakeholders.
In order to establish this communication between system and user, a technology based on

Javascript was used, in this case web sockets, with the aid of Docker technology.

Keywords: Hospital Information Systems, openEHR, notifications, Javascript communica-

tion technologies, web sockets and Docker technology.
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RESUMO

Nos dias correntes verifica-se que cada vez mais as informacgdes sdo armazenadas digi-
talmente, uma vez que acarreta diversas vantagens em relagdo ao armazenamento dessa
informacdo em papel. Uma dessas vantagens é a minimizacdo de erros, por exemplo a
perda de um papel com informagdo importante ou aquando a tentativa de acesso a uma
determinada informacdo pode ser efetuada de uma forma mais rdpida e eficaz. Devido
as vantagens acarretadas pelo armazenamento digital da informacgao as infraestruturas de
saude recorrerem cada vez mais a sistemas digitais que permitam armazenar informacdes
pertinentes relativamente a todos os que participam nos seus processos, nomeadamente os
diversos profissionais de sadde.

Apesar das vantagens enumeradas anteriormente nos sistemas existentes na drea da satide
e assim ter um contributo muito importante também estes sistemas possuem desvantagens,
tais como o facto de ainda ndo existir um sistema que possa ser de uso universal. A falta
deste sistema universal deve-se essencialmente ao facto de o uso da linguagem médica
ndo ser universal e assim é possivel que cada unidade de satide possa ter um ou varios
subsistemas proprios. Com a falta desta linguagem universal drea da satide surge o openEHR
que possibilita que sejam criados processos num sistema global possibilitando que sejam
um sistema com uso universal a ser utilizado pelas diversas unidades de satde.

De forma a dar continuidade a utilizacdo desta plataforma surgiu a necessidade de existir
uma componente que permitisse comunicar aos intervenientes no sistema quais os processos
em que teriam de participar. Dito isto, foi necessario criar um sistema de notificagdes que
alerte os intervenientes. Para que fosse possivel estabelecer esta comunicacdo entre sistema
e utilizador foi utilizada uma tecnologia baseada em Javascript, neste caso os web sockets,
com o auxilio da tecnologia Docker.

Palavras-chave: Sistemas de Informagao Hospitalar, openEHR, notifica¢des, tecnologias

de comunicacao Javascript, web sockets e tecnologia Docker.



CONTEUDO

INTRODUCAO
1.1 Contexto
1.2 Motivagdo
1.3 Contribuigdes e Objetivos
1.4 Estrutura do documento
ESTADO DE ARTE
2.1 Sistemas de informagdo Hosptalar - HIS
2.1.1  Regulamento Geral sobre a Protecio de Dados (RGPD)
2.1.2 OpenEHR
METODOLOGIAS E TECNOLOGIAS
3.1 Design Science Research Methodology
3.2 SCRUM
3.2.1  Equipa
3.2.2  Artefactos
3.2.3 Sprint
3.3 Tecnologias de desenvolvimento
3.3.1  Comunica¢des com Javascript
3.3.2 Tecnologias de virtualizagdo
3.4 Metodologia de avaliagdo
3.4.1 Avaliagdo de Performance
3.4.2 Andlise SWOT
PLATAFORMA DE COMUNICAGAO
4.1 Identificacdo do problema
4.2 Requisitos Funcionais
4.3 Requisitos técnicos
4.4 Arquitetura da Solugdo
4.4.1  Ambiente de Desenvolvimento
4.4.2 Ambiente de Produgao
RESULTADOS, DISCUSSAO E AVALIAGCAO
5.1 Avaliacdo de Performance
5.2  Andlise SWOT

CONCLUSAO E TRABALHO FUTURO

==

L O O B W W

14
17
17
18
20
21
22
23
23
28
31
31
32
34
34
35
35

37
45
52
52
55
59

vi



LISTA DE FIGURAS

Figura 1
Figura 2

Figura 3

Figura 4
Figura 5
Figura 6
Figura 7
Figura 8
Figura 9
Figura 10
Figura 11

Figura 12

Figura 13
Figura 14
Figura 15
Figura 16
Figura 17
Figura 18

Figura 19

Figura 20

Figura 21

Figura 22

Figura 23
Figura 24

Grupos de alteragdes 9
Aquitetura OpenEHR 14
Relagdes entre os componentes chaves de cada modelo no Ope-
nEHR. 15

Metodologia Design Science Research. Adaptado de Peffers 2008 17

framework SCRUM 20
Funcionamento do XHR 23
Funcionamento do Web Messaging / PostMessage 24
Funcionamento dos WebSockets 25
Funcionamento do Server Sent Events 25
Vantagens do desenvolvimento baseado em componentes 28
Grupos de alteragdes 29
Grupos de alteragoes 30
Arquitetura da solugdo 36
Arquitetura da solugdo em simulagdo local 38
Pagina web com formuldrio de login 39
Péagina web com formuldrio de login preenchido 39
Pégina web com apresentacdo das notificagdes 40

Pagina web com apresentacdo das notificagdes, colocando uma em
pausa devido ao hover do ponteiro do rato 41
Péagina web com apresentagdo das notificagdes, exceto a que o utiliza-
dor efetuou o click 41
Pagina web com apresentagdo das notificagdes, exceto a que o utiliza-
dor efetuou o click anteriormente 42
Insert querie para a introducdo de uma nova mensagem relativo a um
utilizador 43
Péagina web com apresentacdo das mensagens, incluindo a nova men-
sagem inserida 43
Paginas web com formuldrio de autenticagdo para dois utilizadores 44
Paginas web com apresentacdo das mensagens atribuidas a cada

utilizador 44

vii



Figura 25
Figura 26
Figura 27
Figura 28

Figura 29
Figura 30

Figura 31

Figura 32

lista de figuras

Arquitetura da solugdo em ambiente de producao 45
Péagina web com fomuldrio de login 47
Péagina web com fomuldrio de login preenchido 48
Péagina web com apresentagdo das notificagdes, colocando uma em
pausa devido ao hover do ponteiro do rato 49
Péagina web com apresentac¢do das notificagdes 49

Péagina web com apresentagdo das notificagdes, exceto a que o utiliza-
dor efetuou o click 50
Pégina web com apresentacdo das notifica¢des, incluindo a nova
notificagdo inserida 50
Pagina web com apresentacdo das mensagens com os comportamen-

tos definidos perante a autenticagdo de vdrios utilizadores 51

viii



LISTA DE TABELAS

Tabela 1

Tabela 2

Tabela 3

Comparagao de tecnologias de comunica¢do em Javascript 27

Comparagdo entre resultados obtidos e os pardmetros estabelecidos
no capitulo 3 54
Andlise SWOT 56

ix



lista de tabelas X



INTRODUCAO

Esta dissertagdo tem como principal propoésito descrever o desenvolvimento de uma
ferramenta que possibilite a comunicacdo dos processos destinados aos intervenientes no
sistema, sendo que estes processos sdo criados criados através do OpenEHR. Esta ferramenta
tém um papel fundamental nestes sistemas dado que através dela é possivel que sejam
criados diversos processos possibilitando a existéncia de um sistema comum a todas as
unidades de satide. Estes processos podem ser reutilizados diversas vezes o que facilita a
utiliza¢do do sistema.

Este trabalho foi realizado em parceria no Departamento de Informitica (DI) da Universidade
do Minho (UM) no contexto do curso superior de Mestrado em Engenharia Informdtica (MEI).

De forma a estruturar o que foi realizado ao longo deste documento, este capitulo inicial
foca-se em abordar temas relevantes que contribuem para a melhor percecdo do que foi
abordado ao longo de todo o documento. Desta forma este capitulo encontra-se estruturado

da seguinte forma:

e Em que contexto surgiu o trabalho proposto assim como quais foram as motivac¢oes

que originaram o desenvolvimento do mesmo;

¢ Quais as principais questdes que se pretendem resolver no sistema, dito isto o que se
pretende resolver na plataforma com o desenvolvimento desta ferramenta assim como

quais os objetivos de forma a responder as questdes levantadas;

e A estrutura global do documento.

1.1 CONTEXTO

Nos dias atuais existiu a necessidade de se criar sistemas informdticos que permitissem au-
xiliar determinados profissionais nas suas dreas, nomeadamente os Sistemas de Informagdo
Hospitalares (HIS).

Um dos principais propésitos destes sistemas é auxiliar os diversos profissionais na area
da satde. Um exemplo deste auxilio é na tomada de decisdo dos profissionais com a

apresentagdo de informagdes importantes dado que para um dado paciente pode existir
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uma grande quantidade de informacéo, que foi coletada previamente, e com estes sistemas é
possivel efetuar uma andlise mais rdpida sobre um possivel diagnéstico em caso de urgéncia
[1]. Outro exemplo de auxilio é a tentativa de minimizar erros que existiam na 4rea da
satde até ao surgimento destes sistemas, como por exemplo perder um registo médico ou
néo ter sido efetuado o registo médico. O surgimento destes sistemas também permitiu
que fosse possivel que os profissionais de satide poupassem tempo na inser¢do dos dados
relativos a um tratamento ou a uma consulta médica entre outros. Para além disto e algo
que é considerado das funcionalidades mais importantes neste tipo de sistemas é o facto de
os profissionais de satide possuirem a informagdo dos pacientes centralizada permitindo
que possa ser acedida de qualquer local, possuindo normalmente restrigdes.

De forma a que possam existir estes sistemas existem questdes que devem ser aprofunda-
das e estudadas dado que é uma &rea onde existem muitas questdes interligadas, como é
o caso de questdes legais entre outras. De forma a tentar perceber melhor estas questoes
foram analisados sistemas semelhantes que descrevam algumas destas questoes. Além disso
também foram exploradas questdes que poderiam nao estar em sistemas estudados, como é
o caso do RGPD, dado que sdo questdes que se encontram implementadas recentemente.

Apo6s o estudo das questdes relacionadas com este tipo de sistemas é apresentada uma
plataforma que permite a criagdo de uma sistema na area da satide, nomeadamente o Ope-
nEHR [2]. O OpenEHR permite realizar o que de facto se passa neste tipo de sistemas, dito
isto, permite efetuar operagdes sobre registos electronicos de satide (EHR) particularmente
permite gerir, armazenar, recuperar e trocar os dados de satide através destes registos.

Como para estes sistemas existe também a necessidade da constante troca de informagoes
entre um cliente e o servidor, como verificado anteriormente, também ¢é apresentado uma
andlise sobre algumas tecnologias existentes que permitem a realizagdo destas comunicagoes
sendo efetuado no final uma andlise comparativa de forma a selecionar a que melhor se
enquadra no desenvolvimento desta componente neste tipo de sistemas.

Por altimo de forma a decidir qual poderd ser a melhor arquitetura que podera existir
neste tipo de sistemas também é efetuada uma comparacdo na parte que diz respeito a
integracdo dado que este tipo de sistemas sdo sistemas que devem estar disponiveis a quase
100% durante todos os dias do ano dado que sdo sistemas que tratam e trabalham com
informagdo altamente importante e critica e sem estes sistemas alguns profissionais de satide
poderdo nao efetuar o seu trabalho. Assim sendo serd analisada qual a melhor metodologia,
baseada em um s6 componente ou baseada em vdrios através da utilizagdo de subsistemas,
de forma a que seja possivel lidar da forma mais eficiente possivel com o problema descrito
anteriormente. Apés efetuada esta andlise sdo comparadas as ferramentas mais utilizadas
para o tipo de metodologia estudada e que vai de encontro com a necessidade destes
sistemas, sendo as duas comparadas no final de forma a poder indicar aquela que a partida

oferece a melhor solucgao.
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1.2 MOTIVACAO

Um dos principais fatores que contribuiram para a selecdo deste tema para esta dissertacao
foi o facto de existir uma enorme vontade e curiosidade de realizar um projeto informatico
que se enquadrasse na drea da satde. Esta curiosidade provém do facto de ser uma area
sobre a qual existia um grande interesse de perceber como funciona devido a possuir
algumas restri¢des, nomeadamente privacidade de dados e a forma como sdo tratados. Para
além disto o facto de serem utilizadas ferramentas que se encontram em crescimento em
termos de utilizagdo contribuiram para o interesse.

Além das questdes relacionadas com o projeto o que também contribuiu para a motivagao
foi o facto de os orientadores me terem apresentado o tema de uma forma que cativou o
meu interesse desde o primeiro momento e por se demonstrarem sempre disponiveis para
as duvidas que tinha acerca da sele¢do do tema.

O que teve também um peso importante para a minha motivagdo para este tema foi o
facto de o mesmo ser desenvolvido através de um centro de investigagdo permitindo assim
que o projeto fosse realizado através de um ambiente profissional dado que foi demonstrado

desde o primeiro momento a intengdo de integrar o que eu iria realizar.

1.3 CONTRIBUI(;GES E OBJETIVOS

De forma a ser possivel responder a algumas das questdes levantadas sobre o sistema que
utiliza o OpenEHR surgiu a ferramenta proposta. A principal questao levantada é o facto de
0 OpenEHR permitir que sejam criados processos e sejam atribuidos aos profissionais de
satde mas ndo possuir um mecanismo que permita comunicar aos utilizadores em questao
quais 0s processos que 0s mesmos possuem aquando a sua interagdo com o sistema. Dito
isto, se os utilizadores, neste caso os profissionais de satde, ndo possuirem conhecimento
relativo aos processos que possuem e que tém que realizar os mesmo ndo podem realizar
o seu trabalho. Por esta razdo, a criacdo de uma ferramenta semelhante a que se encontra
descrita ao longo deste documento passa a ter um papel fundamental nos sistemas da area
da satde que utilizem a ferramenta OpenEHR.

Estando o principal sistema, com a utilizagdo do OpenEHR, a ser desenvolvido na
Universidade do Minho, pelo centro de investigagdo Algoritmi, é entdo uma das prioridades
deste centro que os profissionais de satide possam ser alertados de forma instantdnea e em
conformidade com o RGPD, acerca dos processos que possuem e desta forma conseguir
realizar os seus trabalhos com a maior eficiéncia possivel através da utilizagdo deste sistema.

Tendo em consideracdo o que foi abordado anteriormente é fulcral obter respostas perante
as questdes levantadas ao longo desta dissertacdo, nomeadamente com a utilizagdo do

OpenEHR neste sistema implica que exista uma ferramenta que seja capaz de realizar a



1.4. Estrutura do documento

comunicacdo, através da utilizacdo de Javascript, entre sistema e os utilizadores sendo que a
informagdo a ser disponibilizada deve ter em consideragao restricdes impostas pelo RGPD.

Outra questdo a ter em consideracdo é o facto de se pretender que as comunicag¢des sejam
efetuadas de forma instantanea, dito isto sejam efetuadas em tempo-real.

Para além das anteriores também o facto de ser pretendido a integracdo desta ferramenta
no sistema qual serd a melhor maneira de realizar a integragdo sem comprometer o principal
sistema de informacao hospitalar.

De forma a realizar a resolugdo destas questdes foi fulcral a defini¢do de objetivos que vao
de encontro com cada questdo. Desta forma de forma a perceber esses objetivos, os mesmos
foram divididos de forma a que fosse facilitada a execugdo dos mesmos:

e Numa primeira fase foi realizado um estudo sobre sistemas de informacao hospitalares
ja existentes de forma a que fosse possivel a compreensao geral destes sistemas. Para
além disto também foi realizado um estudo sobre as ferramentas que se encontram a ser
utilizadas assim como das ferramentas que se podem utilizar no desenvolvimento da
ferramenta de comunicacdo entre sistema e utilizador. Desta forma é possivel averiguar

se serd possivel desenvolver uma ferramenta que va de encontro ao pretendido.

¢ Numa segunda fase foi fulcral definir quais os requisitos funcionais que a solugdo deve
cumprir de forma a alcancar o que se pretende. Posto isto foram realizados testes as
tecnologias selecionadas e a arquitetura desenhada. Para a realizagdo destes testes foi
simulado localmente um ambiente em que esta ferramenta viria a atuar de forma a ser

possivel averiguar se é possivel obter a comunicagdo de forma instantanea.

e Por ultimo a implementagdo da solugdo obtida em ambiente real de forma a que
seja possivel averiguar se a integracdo pode ser realizada sem que exista o risco de

comprometer todo o sistema.

1.4 ESTRUTURA DO DOCUMENTO

De forma a obter uma melhor compreensao acerca do documento o mesmo encontra-se

dividido em 6 capitulos:

e No capitulo 1, é realizada uma introdugdo ao tema em questdo, sendo abordados
assuntos relacionados e importantes de forma a obter uma melhor compreenséao acerca
do projeto. Para além disto é apresentado o contexto, as motivagdes, quais as questdes
que a ferramenta desenvolvida pretende resolver assim como quais os objetivos que
possui a capacidade de responder aos problemas levantados;
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No segundo capitulo sdo apresentados os conceitos relevantes para o desenvolvimento,
nomeadamente Sistemas de Informagdo Hospitalar (HIS), Regulamento Geral sobre a
Protegio de Dados (RGPD) e o openEHR;

Relativamente ao terceiro capitulo é apresentada a metodologia de investigagdo que foi
seguida assim como a de avaliagdo relativamente ao desenvolvimento do projeto e das
tecnologias utilizadas, nomeadamente comunicagdes utilizando Javascript e tecnologias
de virtualizagao.

No capitulo 4 é apresentada a solugdo desenvolvida assim como a descri¢do de
alguns aspetos considerados relevantes aquando o desenvolvimento da ferramenta,
nomeadamente requisitos funcionais e técnicos, as arquiteturas utilizadas quer na

simulagdo local quer na implementagdo e as funcionalidades da ferramenta.

No quinto capitulo surge a apresentacdo dos resultados relativos a implementacgéo da
ferramenta em ambiente real tendo sido realizada a sua discussédo e avaliacao.

No ultimo capitulo é apresentada a conclusdo da dissertagdo e onde é apresentado
trabalho futuro.



ESTADO DE ARTE

2.1 SISTEMAS DE INFORMACAO HOSPTALAR - HIS

Os Sistemas de Informacdao Hospitalar (HIS) baseiam-se num elemento de informagao
médica que tem como principal objetivo concentrar-se nas necessidades administrativas
dos Hospitais. Dito isto, basicamente, é um sistema de informagdo bastante abrangente
e integrado que permite gerir algumas das opera¢des de um hospital, nomeadamente,
questdes médicas, administrativas entre outras. Este sistema também pode ser denominado
por Hospital Management Software (HMS) ou Hospital Management System.

Um exemplo de uma funcionalidade que pode estar presente nestes sistemas é a capa-
cidade dos profissionais de satide conseguirem coordenar os cuidados de satide de um
dado paciente, uma vez que estes sistemas sdo capazes de apresentar somente informagoes
importantes perante uma grande quantidade de dados de satide relativos a um paciente [1].
Dito isto, sdo fornecidas informagdes de satide do paciente assim como quais os cuidados
e horérios que devem ser aplicados, por exemplo. Para além disto ainda podem existir
exames com resultados visuais, como por exemplo raio-x, que devem poder ser consultados
pelos profissionais sendo que para tal nestes sistemas sdo utilizadas comunicag¢des internas
e externas.

Como se verifica pelo exemplo anterior estes Sistemas de Informagdo Hospitalar(HIS)
possuem normalmente um histérico relativo a satide de um paciente. Assim sendo estes
dados devem ser armazenados em um local seguro e deve ser controlado quem pode aceder
a esses dados dependendo das circunstancias em que serdo apresentados [3].

Como referido anteriormente neste tipo de sistemas é comum existir uma grande quanti-
dade de informacao relativa a dados de cada paciente, dado que sempre que este se desloca
a uma unidade de satide quer seja para uma consulta ou tratamento ou mesmo quando é
realizado um novo exame sado introduzidos dados no sistema que o profissional de satde
que se encontra com o paciente ache relevantes.

Devido a existéncia de uma elevada quantidade de informagdes nestes sistemas surgem
diversas dificuldades para quem se encontra utilizar o sistema, nomeadamente os profis-
sionais de satide. Isto ocorre devido ao facto de existir muita informacao, sobre o utente,
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e o profissional de satide poderd demorar imenso tempo a encontrar o que pretende ou
até mesmo poderd acabar por ndo encontrar podendo em alguns casos a obtencdo desta
informacao ser de caracter urgente. Assim sendo surge a dificuldade dos profissionais de
satde encontrarem o que necessitam com facilidade e rapidez. De forma a tentar combater
este problema nas diversas dreas de saiide comecaram a ser desenvolvidas e utilizadas
diversas técnicas desde filtragem de dados, auxilio de diagnéstico, entre outras.

Comecando pela filtragem de dados em alguns casos é utilizada uma técnica de filtragem
colaborativa, baseado em deep learning, de forma a ser possivel a realizagdo de uma filtragem
sobre toda a informacéo existente e assim recomendar a informacdo considerada relevante,
possibilitando que um profissional de satide seja capaz de encontrar de forma mais rdpida e
com maior facilidade os dados pretendidos para um dado paciente [4].

Indo de encontro com as necessidades de algumas dreas de satide surgiram mecanismos
que possibilitam auxiliar na prevencao e diagnoéstico de determinadas doencas. Normal-
mente estes mecanismos sdo baseados em Data Mining e possuem um papel preponderante
porque normalmente sdo utilizados para doengas que nos seus estdgios iniciais podem ser
assintomadticas e como tal torna-se dificil a sua detecdo [5][6]. Esta técnica, Data Mining,
também pode ser utilizada para o auxilio na tomada daquilo que podera ser a melhor
decisdo. Para tal é importante tentar perceber futuros eventos antes dos mesmos ocorrerem,
por exemplo perceber se um utente devera frequentar um determinar especialista com base
num conjunto de dados especificos [7].

Além da utilizacdo de Data Mining podem ser utilizadas outras técnicas, baseadas em
Redes Neurais Artificiais, por exemplo, dado existirem outras doengas em que o seu
diagnéstico pode ser de dificuldade bastante elevada uma vez que os sintomas associados
podem referir-se a outras doengas e como tal estes sistemas sdo vistos como mais valias para
o auxilio na dete¢do destas doencas [8].

Embora existam intimeras técnicas que poderiam ser integradas nestes sistemas é fulcral
a realizacdo de uma avaliagdo sobre as técnicas que se pretendem integrar porque na area
da satide a qualidade dos dados é extremamente importante dado que os profissionais de
satde realizam determinadas tomadas de decisdo baseadas nas técnicas utilizadas e como
tal estas técnicas devem fornecer informagdes que sejam aceites pelos préprios profissionais
de satde mas que acima de tudo sejam confidveis e seguras [9].

Em suma, a utilizagdo destes sistemas agregando algumas das técnicas existentes permite
que sejam vistos como uma mais valia para a drea da satide dado que possuem fécil
usabilidade, permitem auxiliar os profissionais de satide e ainda permite que possam ser
eliminados erros que normalmente eram comuns, por exemplo através da utilizagdo de

manuscritos.
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2.1.1 Regulamento Geral sobre a Protecdo de Dados (RGPD)

Com a introducao do Regulamento Geral de Protegdo de Dados (RGPD) (UE) 2016/679
[10], que comegou a ser implementado a partir de 2018 na Unido Europeia e no Espaco
Econémico Europeu (EEE), passaram a existir restri¢des relativas a privacidade e a protecado
de dados pessoais.

Devido ao facto de o Regulamento Geral sobre a Protecdo de Dados se tratar de um
instrumento que tem como principal propésito reforcar os direitos dos titulares dos dados
implica a que as Organizagdes ampliem as suas obrigagdes em prol da privacidade.

Assim sendo com a introdugdo deste regulamento passaram a existir novas defini¢oes,
como “violagdo de dados pessoais” ou “limitagdo de tratamento”, assim como o principio
da transparéncia e o principio da responsabilidade [11]. Dito isto, é esperado que os
dados recolhidos pelas Entidades sejam os minimos face a finalidade para os quais irdo
ser utilizados e tratados, sendo que o tratamento sera da efetiva responsabilidade pelo
responsavel para o tratamento.

Com a introdugdo do RGPD foi criado um modelo que procura obrigar as Entidades a
ter em consideragdo as preocupagdes e os riscos de privacidade dos dados dos utilizadores
desde o momento inicial de conce¢do de um dado projeto e ndo numa fase mais posterior.

Tendo em conta o facto anterior passam a ser utilizados principios como o Privacy by
Design e Privacy by Default [12]. Estes principios defendem que em qualquer sistema digital
ou processo de negécio deve ser procurado implementar o mais alto nivel de privacidade
assegurando assim a protecdo dos dados de forma automaética (Privacy by Default). Caso o
titular dos dados nédo realize nenhuma agdo para proteger a privacidade deve ser assegurado
pelo sistema essa mesma protegdo (Privacy by Default).

Devido as alteragdes impostas pelo RGPD é fulcral destacar-se quais as obrigagdes que se
aplicam na 4rea da satide, nomeadamente nas Entidades integrantes do SNS [13]. Assim
sendo estas Entidades poderao ter de realizar novas obrigagdes ou realizar alteragdes das
obrigacdes ja existentes tentando encontrar-se em conformidade com o regime legal em
vigor atualmente.

A determinacdo das medidas a serem utilizadas devem ser desenhadas e implementadas
tendo por base os requisitos de cada uma das Entidades do SNS. Para além disso também
se deve ter em conta quais os modelos de governanca e gestdo do sistema de informacao da
satude (eSIS) [14] que se encontram em vigor.

Ap6s a investigacdo realizada é possivel verificar que as alteragdes com a introducdo do
RGPD podem ser agrupadas sobretudo em 5 grupos diferentes, como se verifica através da

seguinte figura:
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Figura 1: Grupos de alteracoes

No primeiro grupo, Administragdo dos dados, é na fase que defende que todas as
Organizagdes devem possuir um conjunto de medidas de forma a reduzir o risco de
incumprimento das regras de privacidade e protecdo dos dados pessoais. Assim sendo as

medidas a serem implementadas serdo as seguintes:

e Implementacao dos conceitos “privacy by design” e "privacy by default”: Esta me-
dida defende que as Entidades integrantes do SNS devem respeitar em todas as
operagdes o principio de “privacy by design”, que basicamente consiste na preocupagdo
de garantir que a privacidade do utilizador estard sempre assegurada desde a concegado
de um novo produto, servi¢o ou projeto. Outro principio a ser tido em consideragao é
o “privacy by default” que defende que as Entidades devem respeitar a minimizacao,
pseudominizagdo e transparéncia. Dito isto, que apenas a quantidade de dados ne-
cessdria é recolhida, utilizada e conservada de acordo com a tarefa para a qual se
destinam. Para além disto também deve ser assegurado qual o tempo que os mesmos

serdo mantidos.

e Realizaciao de “privacy impact assessment” e consulta prévia a CNPD: O "privacy
impact assessment” (PIA) [15] garante que as Entidades integrantes do SNS devem
realizar uma avaliacdo do impacto da realizagdo de operagdes sobre a protegdo de
dados pessoais. Resumidamente o que é efetuado através do PIA é a avaliagdo e
identificagdo de riscos associados a uma operagdo para a protecdo dos dados de forma
a que seja possivel as Entidades integrantes do SNS adotarem medidas que permitam
minimizar, contornar ou eliminar os riscos identificados. As Entidades integrantes
do SNS devem consultar a CNPD [16] quando for realizado o tratamento dos dados
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considerados de risco de forma a que seja possivel garantir o cumprimento das
disposi¢des do RGPD. Tanto a realizagdo de impacto como a consulta a CNPD devem
ser efetuadas tendo em conta determinados requisitos com a inclusdo de informagdes

e agOes minimas que se encontram no RGPD.

¢ Designacao de Data Privacy Officer: As Entidades integrantes do SNS passam a estar
obrigadas a designar um encarregado de protecdo de dados (“Data Privacy Officer”)
dado pertencerem ao organismo publico. Este encarregado passara a estabelecer
contacto com a CNPD, titulares dos dados e serd o responsavel por responder a todas
as questdes sobre a protecdo dos dados pessoais. De entre as vérias responsabilidades
delineadas no RGPD destacam-se sobretudo a monitorizacdo do cumprimento das
regras de protecdo de dados pessoais, a gestdo e registo de toda a documentacdo
relevante e deverd acompanhar os projetos que possam ter impacto na privacidade dos
dados.

e Realizacdo de auditorias de conformidade e adocdo de politicas: De forma a que
seja possivel as Entidades integrantes do SNS demonstrar que se encontram a cumprir
as regras do RGPD podem incluir medidas que incluam a realizacdo de auditorias,
a elaboracdo e implementagdo de politicas e procedimentos internos que devem ser

realizados por toda a Organizagéo.

e Registo de atividades de tratamento: Todas as Entidades do SNS encontram-se obri-
gadas a manter um registo acerca das atividades de tratamento realizadas sob a sua
responsabilidade. Para tal devem ser mantidas informagdes como o tipo de dados
tratado, a finalidade, medidas de seguranca e prazo de conservagdo. Caso o tratamento
seja efetuado por subcontratantes também estes devem manter um registo de todas as

atividades de tratamento realizadas em nome das Entidades integrantes do SNS.

e Maior responsabilizacdo na escolha de entidades externas: Com o RGPD as Entida-
des passaram a ter uma maior responsabilidade aquando a escolha dos subcontratantes,
passando a existir obrigagdes claras e precisas. Para além disto também os subcon-
tratantes passam a ter uma série de obrigagdes, inclusive san¢des, que somente eram
impostas aos responsaveis pelo tratamento. Relativamente a relagdo entre o responsével
e subcontratante continua a ser obrigatério a celebragdo de um contrato ou documento
que regule a relagdo contratual entre ambos assim como os termos do tratamento.
Desta forma o subcontratante passa a assumir mais responsabilidades de forma direta

e desta forma possui um maior conjunto de obrigagdes.

Relativamente ao segundo grupo, Consentimento, indica que o responséavel pelo tra-
tamento dos dados deve ser capaz de demonstrar que o titular dos dados deu o seu

consentimento de forma livre, especifica, informada e explicita. Caso este consentimento
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seja dado através de um documento escrito que também possua outros assuntos, a parte do
consentimento deve estar assinalada de forma evidente e numa linguagem clara e de facil
acesso. Assim sendo ndo é permitido o consentimento implicito (por exemplo caso o titular
acesse ou navegue num portal/site), dito isto as Entidades devem rever os mecanismos de
consentimento, nomeadamente online para a utilizagdo de cookies [17]. Apds o consenti-
mento dos dados o titular possuiu igualmente o direito de retirar o seu consentimento a
qualquer momento, dito isto o direito ao esquecimento.

Os dados médicos podem ser denominado por “dados sensiveis” contudo para este tipo
de dados ndo foram introduzidas alterag¢oes especificas pelo RGPD para o tratamento dos
mesmos. Contudo para este conjunto de dados 0 RGPD denomina o tratamento destes dados
como tratamento de categorias especiais de dados pessoais. Dito isto, esta denominagédo
é utilizada caso o tratamento for necessério para efeitos de medicina preventiva, para o
diagnoéstico médico, a prestagdo de cuidados ou tratamentos de satide ou de agdo social ou
a gestdo de sistemas e servigos de satide ou agdo social.

Os dados médicos podem ser tratados para os fins enunciados anteriormente, contudo s6
deve ser efetuado por um profissional ou sob a responsabilidade de um profissional sujeito
a obrigacdo de sigilo profissional ou por outra pessoa que se encontra igualmente sujeita a
uma obrigac¢do de confidencialidade.

Sem alterar o que foi abordado anterior o Regulamento permite que os Estados-Membros
mantenham ou imponham novas condi¢des, incluindo limitagdes, no que respeita ao trata-
mento de dados genéticos, dados biométricos ou dados relativos a satade [18].

Ja o terceiro grupo, Direitos dos titulares, possui essencialmente dois direitos que devem
ser respeitados sendo eles o refor¢co do direito de informagdo e de acesso dos titulares
dos dados e a garantia dos direitos de apagamento dos dados, limitagdo do tratamento e
portabilidade.

No primeiro subgrupo é defendido que devem ser estabelecidos requisitos mais exigentes
a aplicar sobre a informacdo a prestar ao titular. Um exemplo do que foi enumerado
anteriormente é a obrigagdo dos responséaveis pelo tratamento dos dados disponibilizarem
mais informacgdes de forma mais transparente e acessivel.

Assim de forma a cumprir este direito devem ser definidos e utilizados mecanismos que
possibilitem agilizar o exercicio dos direito dos titulares.

Para além disto um novo direito introduzido pelo RGPD ¢ a consagragao do direito de
informagdo dos titulares dos dados em rela¢do aos destinatdrios dos dados. Dito isto, o
titular dos dados tem o direito de ser informado sobre quem ird tratar os seus dados e/ou a
quem serdo transmitidos.

Além do frisado anteriormente as Entidades referentes ao SNS também devem prestar

informacdo adicional, tal como qual o fundamento juridico para o tratamento dos dados, o
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prazo de conservagdo dos dados e o direito de apresentacdo de reclamacdes as autoridades
competentes, nomeadamente a CNPD.

Caso os dados recolhidos provenham de outros meios que nédo recolhidos diretamente
com o titular dos mesmos as Entidades integrantes do SNS devem ter em consideragdo que
existem obrigagdes especificas de informagdo para estes casos em concreto.

Relativamente ao direito do acesso aos dados por parte dos titulares dos mesmos, as
Entidades integrantes do SNS estdo obrigadas a dar uma resposta a um pedido de acesso
por parte do titular ou entdo fornecer-lhe informagdes relativas as medidas que se encontram
a ser utilizadas para o tratamento dos seus dados pessoais sendo que esta resposta deve ser
dada sem uma demora injustificada e deve cumprir o prazo maximo de um més a contar
imediatamente ap6s a data de rece¢do do pedido.

Ja no segundo subgrupo desta secgdo é defendido que os utilizadores possuem o direito
de limitacdo do tratamento, portabilidade dos seus dados assim como devem possuir o
direito a que os seus dados sejam apagados caso assim ele o pretenda.

Dito isto, existem essencialmente trés direitos que defendem estes principios que sao:

¢ Direito a ser esquecido: Defende que ap6s um pedido de eliminacdo de dados caso
se verifiquem todas as condigdes previstas no RGPD as Entidades integrantes do SNS
devem utilizar mecanismos que garantam que efetivamente todos os dados foram
eliminados, incluindo cépias ou reproducdes dos mesmos. Este direito poderd ndo ser
concretizado na medida em que o tratamento destes dados esteja a ser realizado em
prol do interesse puiblico no dominio da satde publica, como previsto nos termos do
RGPD [19].

e Direito a limitacdo do tratamento: Com este direito é previsto que o titular dos
dados possa opor-se a eliminagdo dos seus dados e solicitar a limitagdo referente ao
tratamento dos seus dados. Assim sendo as Entidades integrantes do SNS devem ter
em consideragdo que devem comunicar a todas as Entidades terceiras que forneceram

os dados do titular quais as limitagdes do tratamento que foram impostas.

e Direito a portabilidade dos dados: Através deste direito o utilizador passa a possuir
o direito a receber todos os seus dados pessoais através de um formato estruturado e
com uso corrente e que possibilite uma leitura automaética. Contudo caso se pretenda
transmitir os dados de um responsavel para outro este processo deve ser efetuado
através de meios automatizados, ou seja os dados devem ser transmitidos através de
um sistema eletrénico de forma direta de um responsavel para outro. Este processo

deve ser efetuado sempre que seja tecnicamente possivel.

Relativamente ao quarto grupo, Seguranga, verifica-se que é um dos principais temas que
com a introdugdo do RGPD em vigor tem uma maior énfase. Dito isto é de prever que com

este regulamento exista uma maior responsabilidade sobre a decisdo de medidas a adotar
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de forma a que seja possivel proteger os dados pessoais, sobretudo contra acessos indevidos.

Esta responsabilidade deve entdo ser dividida quer pelo responsével pelo tratamento dos
dados quer pelo subcontratante do mesmo.

Assim sendo algumas das medidas técnicas e organizativas que podem ser tidas em conta
de forma a assegurar a seguranga tendo em conta os diferentes niveis de risco associadas

sao:
e Pseudonimizac¢do [20] e a encriptacao dos dados pessoais;

e A capacidade de assegurar a confidencialidade, integridade, disponibilidade e a
resiliéncia dos sistemas e servicos de tratamento;

e No caso de incidente fisico ou técnico deve existir a capacidade de restabelecer a

disponibilidade e o acesso aos dados pessoais de forma atempada;

e Deve existir um processo que possa testar, apreciar e avaliar regularmente a eficacia
das medidas técnicas e organizativas de forma a garantir a seguranca aquando o
tratamento dos dados.

Caso exista violagdo dos dados pessoais, denominados data breaches, também neste grupo
é defendido que deve existir a obrigagdo de notificar a violagdo a CNPD. Esta notificagao
pode ser ignorada no caso de a violagdo praticada ndo resultar em nenhum risco para os
direitos e liberdades por parte dos titulares dos dados, sendo que esta avaliagdo terad de ser
efetuada tendo em conta cada caso.

Desta forma, caso exista a violagdo de dados pessoais, as Entidades integrantes do SNS
devem proceder a notificacdo, sem demora injustificada e sempre que possivel até 72 horas
ap6s tomado o conhecimento desta violagdo. Para além disto as Entidades integrantes do SNS

também devem documentar todas as violagdes ocorridas e informacdo acerca das mesmas.

Perante esta documentagdo em conjunto com a CNPD sera analisado o cumprimento das
regras previstas no RGPD.

Caso a violagdo ocorrida possa representar um elevado risco para os direitos e liberdades
dos titulares também estes devem ser notificados pelas Entidades integrantes do SNS.

Para além da restricdo do RGPD quanto a seguranca de forma a proteger os dados também
a diretiva SRI se encarrega da protegdo e seguranga dos dados [21]. Esta diretiva impde um
conjunto de medidas de forma a garantir um elevado nivel comum de seguranca das redes e
da informagdo nomeadamente no sector da satide. Deste modo as Entidades que pertencam
ao sector da satide possuem ainda a obrigacdo de comunicar ocorréncias de incidentes que
possuam um impacto significativo na seguranca das redes e dos sistemas de satde.

Quanto ao dltimo grupo, sangdes, defende que com a introdugdo deste regulamento foi
reforcado sobretudo o poder de fiscalizagdo sobre a protecdo dos dados, nomeadamente

em Portugal da CNPD. Assim sendo caso sejam efetuadas violagdes de dados ou outras
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operagdes ilegais sobre os dados 0 RGPD estabelece san¢des que podem ser aplicadas sobre
as Entidades.

As sangdes que se encontram atualmente previstas sdo divididas essencialmente em dois
grupos, 0s casos menos graves e 0s casos mais graves. Assim sendo para o0s casos menos
graves é prevista uma coima até ao valor de 10 milhdes de euros ou 2% do volume de
negocios anual. J4 no caso das mais graves a coima pode ser até 20 milhdes de euros ou 4%
do volume de negécios anual. Estes valores sdo escolhidos tendo em conta aquele que é

mais alto [22].

2.1.2 OpenEHR

O openEHR [2] é uma especificagdo “open standard” na drea da informdtica na satide que
descreve a gestdo, armazenamento, recuperacao e troca de dados de satide em Registos de
Saude Eletrénicos (Electronic Health Records - EHR).

Os dados relacionados com satide no openEHR sdo armazenados em “one lifetime” sendo
independentes do local de onde provém e sdo centrados na pessoa em questao.

As especificagdes no openEHR incluem uma especificagdo EHR Extract [23]. Contudo

estas especifica¢des ndo possuem principal propésito a troca de dados entre sistemas pois

para este proposito j4 existem outras normas, nomeadamente a HL7 e a EN 13606 [24].

Assim sendo as especificagdes do openEHR incluem informagdes e modelos de servigo para

Registos de Satide Eletrénicos (EHR), dados demograficos e para o fluxo de trabalho clinico.

Relativamente a arquitetura das especificagdes do openEHR pode ser representada de

acordo com a figura seguinte:

Modelo de Servico

Modelo de Arquitetura

Modelo de Referéncia
ou de Informacao

Figura 2: Aquitetura OpenEHR

Efetuando uma andlise a Figura 2 verifica-se que a arquitetura do openEHR divide-se

essencialmente em 3 elementos chaves sendo eles os seguintes:
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1. Modelos de servigo/API’s, que inclui defini¢des bdsicas de servigos sobre informacoes
na drea da satde, centralizados no openEHR.

2. Modelo de Arquitetura, onde estdo contidos os modelos necessérios para descrever
a semantica dos arquétipos e templates assim como o seu comportamento dentro do
openEHR.

3. Modelo de referéncia ou de informacéo, onde é efetuada uma divisdo informal em
dominio, padrdes e nticleo com o propésito de, em conjunto com outros pacotes
externos, fornecer acesso a recursos de conhecimento, tipos e estruturas de dados,

semantica de controlo de versdes e suporte para o desenvolvimento de arquétipos.

Em cada um dos modelos enumerados anteriormente existem pacotes chaves se interligam
entre eles através de relagdes. Para estes modelos as dependéncias organizam-se dos maiores

para os menores como é possivel verificar através da figura 3.

‘ Health Resource APIs ‘ Application Services Tool
’ VEHR Services ‘ ‘ Knowledge Services Siclalile =t
‘ Guideline Definition Language (GDL) ‘
’ Archetype Query Language (AQL) I
G BRI Archetype
‘ i H — ' Archetype Object Definition
‘ Data Structures H Data Types | Medellaont) Loy
(ADL)
‘ Versioning H Audit H Folder ‘
’ Identification ‘ ’ Resource H Definitions | \ Terminology I Archetype
Identifi-
‘ Base Types cation

Figura 3: Relag¢des entre os componentes chaves de cada modelo no OpenEHR.

[25]

O modelo de arquitetura também pode ser dividido em dois elementos chaves nomeada-
mente em formalismo arquétipo [26] e linguagem de consulta do arquétipo portatil.

Entdo depois de decomposta a arquitetura nos principais elementos é possivel verificar
com mais detalhe o que cada um dos mesmos realiza. Assim sendo verifica-se que o
modelo de referéncia e o formalismo arquétipo permitem que sejam desenvolvidos modelos
e arquétipos. Dito isto, permite que sejam criados modelos formais de contetido clinico e
relacionado constituindo deste modo uma cadeia de padrdes de fato propria sendo muito

mais numerosos do que as especificagdes basicas em que foram construidos.
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Relativamente a linguagem de consulta, esta permite que que sejam efetuadas consultas/-
queries com base nos arquétipos criados em vez de serem geradas queries de acordo com os
esquemas das base de dados.

Por ultimo nos modelos de servigo é onde é definido o acesso aos principais servigos de
backend, sendo também incluido o Servico EHR e o Servi¢o de Demografia. Para que seja
possivel realizar os acessos a plataforma sdo utilizadas API’s REST baseadas nos arquétipos.

Seguindo a abordagem do openEHR a partida poderia ser possivel a partilha de arquétipos
o que possibilita que os dados possam ser constantemente manipulados e visualizados
através do openEHR independentemente de questdes étnicas, organizacionais ou culturais.

Para além disto a utilizagdo desta abordagem permite que os modelos de dados atuais
que utilizam EHR sejam flexiveis. Dito isto, possibilita que novos arquétipos possam ser
definidos de forma a atender a futuras necessidades de manutencao sobre registos clinicos.
Contudo atualmente ainda néo foi possivel atingir um consenso que permita que exista um
sistema que possa ser utilizado de forma internacional principalmente devido a questdes
culturais ou técnicas como é o caso dos termos clinicos SNOMED [27] que devem integrar
esse sistema.
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METODOLOGIAS E TECNOLOGIAS

Ao longo deste capitulo sdo apresentadas as metodologias de investigagdo e de avaliagdo
que foram utilizadas para o desenvolvimento desta dissertagdo. Enquanto metodologia de
investigagdo foi utilizado o método Design Science Research, enquanto que para a gestdo do
projeto foi utilizada a metodologia SCRUM.

Para além destas metodologias também ao longo deste capitulo sdo apresentadas as
tecnologias que fazem parte da solugdo assim como a realiza¢do de andlises comparativas

entre as tecnologias.

3.1 DESIGN SCIENCE RESEARCH METHODOLOGY

O Design Science Research é uma metodologia de pesquisa de informagdo que abrange
principios, préticas e procedimentos com a intencdo de realizar um estudo cientifico consis-
tente e assim fornecer um modelo nominal para efetuar o estudo cientifico e um modelo
mental para que seja possivel apresentar e avaliar o estudo realizado nos sistemas de

informacéo.

Process eration

v v . ] I
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PROBLEM B DBIECTWES OF DEVELOPMENT L = '!
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Possible Research Entry Points

Figura 4: Metodologia Design Science Research. Adaptado de Peffers 2008
[28]
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3.2. SCRUM

De acordo com a figura 4 verifica-se que esta metodologia se encontra dividida nas 6

secgOes seguintes:

3.2

¢ Identificacdo do problema e da motivagao : Nesta seccdo deve ser definido o problema

que levou a realizar a pesquisa de forma a justificar o valor de uma dada solugéao.
Como se pretende desenvolver um artefacto com base no problema existente é fulcral
o enquadramento de forma conceptual de forma a averiguar qual serd a complexidade
associada. Para esta fase foram identificadas as questdes da investigacdo assim como a

motivac¢do para obter as respostas para este projeto.

Definir objetivos da solugao : Consiste na identificagdo dos objetivos de uma solugdo
a partir do problema definido anteriormente sendo que se pretende obter o reconheci-
mento de que é possivel e vidvel a solu¢do encontrada. De forma a analisar é fulcral o
conhecimento do estado atual do problema existente, das soluc¢des que existem para
problemas semelhantes assim como a viabilidade das mesmas e a eficdcia de cada uma.
Tendo isto em vista foi efetuado um levantamento de algumas tecnologias que sdo

capazes de auxiliar na solug¢do do problema.

Desenho e desenvolvimento : Apds determinada a solucdo segue-se o desenvolvi-
mento do artefacto que contribua para o estudo realizado até ao momento. Desta
forma ap6s tomadas algumas decisdes serd fulcral a determinagdo das funcionalidades
que se deseja ver implementadas no artefacto, assim como a arquitetura da solugao e
por ultimo é que se passard a criagdo da mesma.

Demonstragao : Ap6s o desenvolvimento do artefacto para a resolugdo de uma ou mais
instancias do problema torna-se uma parte importante a realizacdo de experiéncias,

simulagdes, casos de uso ou testes.

Avaliagao : Apo6s a realizagdo das secgOes anteriores é possivel visualizar e avaliar
a qualidade do artefacto desenvolvido na resolucdo do problema identificado. A
qualidade pode ser obtida através da comparagado dos resultados obtidos e dos objetivos
reais, estabelecidos anteriormente.

Comunicagao : De forma a que seja possivel criar uma estrutura comum para trabalhos
empiricos de investigacdo a comunica¢do do problema e a relevancia do artefacto

desenvolvido assim como a utilidade, rigor e eficdcia é relevante para os outros

investigadores e ptblico pertinente conseguir compreender todo o trabalho realizado.

SCRUM

Nos dias correntes de forma a ser possivel organizar uma equipa para que seja possivel

realizar um trabalho mais produtivo e com melhor qualidade sdo utilizadas metodologias
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que assim o permitem. Para este caso serd utilizada uma metodologia 4gil, designadamente
o SCRUM, que de acordo com Sutherland [29] é uma abordagem que permite o desenvolvi-
mento de software que possibilita que uma dada equipa selecione a quantidade de trabalho
a realizar e que decidam qual a melhor abordagem para o realizar. Dito isto possibilita que
ndo seja necessario realizar descricdes completas e detalhadas do que deve ser realizado
pois assume-se que a equipa sabe qual a melhor maneira de resolver o problema existente.

De acordo com a prépria framework, [30], esta metodologia baseia-se no processo empirico,
que basicamente utiliza uma abordagem incremental e iterativa de forma a otimizar a
previsibilidade e o controlo de risco. Assim de forma a sustentar a implementacdo do

processo empirico existem 3 pontos vitais:

e Transparéncia : De forma a evitar equivocos este ponto define que os apetos impor-
tantes do processo devem ser visiveis para os responsdveis que controlam o resultado
obtido. Estes equivocos devem ser evitados com a utilizagdo de uma linguagem ou

padrdo que seja comum a todos os membros que se encontram envolvidos no processo.

¢ Inspecao : Para que seja possivel verificar o progresso realizado em conformidade com
os sprints delineados os utilizadores desta framework devem realizar andlises regulares

sobre esses artefactos de forma a detetar possiveis varia¢cdes ndo desejadas.

e Adaptacdo : O processo ou material em produgdo podera ter de ser ajustado no caso
de se verificar que um ou mais aspetos do processo se desviaram além dos limites
definidos o que podera resultar num produto inaceitavel. Assim que detetado este
ajuste deve ser realizado o mais rapidamente possivel e de forma cautelosa sem

comprometer outros aspetos de forma a minimizar imprevistos adicionais.

Ap0s isto verifica-se que esta framework é constituida por uma estrutura baseada em
inspecionar o que vai sendo efetuado para o produto e ir adaptando de acordo com o que
é realizado. Assim sendo é necessario nomear cargos, artefactos e momentos da seguinte

maneira:
e Cargos: Product Owner, Team, SCRUM Master;
o Artefactos: Product backlog, Sprint backlog e Burndown chart;

e Momentos: Planeamento, revisao, retrospetiva e reunido didria do sprint a realizar.
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Scrum Process

s

Serum Master

Daily Scrum

SPRINT
1-4 WEEKS

&R

Sprint
Review
+
Sprint
Retrospective

iE@E)»

Product Sprint Planning Sprint Finished
Backlog Meeting Backlog Work

Figura 5: framework SCRUM

[31]
De acordo com a figura 5 é possivel visualizar de que forma é que os intervenientes

enunciados anteriormente se encontram interligados para que seja possivel fornecer um

produto funciondvel com base na utilizagdo de sprints.

3.2.1  Equipa

De acordo com Sutherland [29], uma equipa que utilize esta metodologia devera ser auto-
organizada e multi-funcional onde ndo devera existir um lider de equipa que possua como
responsabilidade de atribuir tarefas a uma dada pessoa ou de decidir como essa pessoa ird
resolver um dado problema. Desta forma todos os elementos da equipa serdo preciosos para
que seja possivel levar uma ideia a implementagdo. Este modelo possibilita que se otimize
a flexibilidade, criatividade e produtividade. Com esta metodologia passa a existir duas

fungdes especificas dentro da equipa, nomeadamente:

e SCRUM Master : Este elemento encontra-se encarregue de auxiliar e promover o
SCRUM para a equipa de forma a que os mesmos sejam capazes de conseguir retirar o
melhor proveito possivel do processo auxiliando estes a entender a teoria, as préticas,
as regras e os valores da utilizacdo da metodologia 4gil;

e Product Owner : Este elemento possui a responsabilidade de gerir o “Product backlog”
assim como maximizar o valor do produto e do trabalho da Equipa. Este elemento
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representa os clientes ou utilizadores ajudando desta forma a orientar a equipa na
concecdo do produto correto sendo que ainda auxilia no desenvolvimento de software.

3.2.2  Artefactos

No SCRUM os artefactos correspondem a trabalho ou valor, que podem ser inspecionados e
adaptados, que fornecem transparéncia acerca da informagao essencial, dito isto para que
todos tenham melhor entendimento acerca dos artefactos existentes. Nesta metodologia os

artefactos existentes sdo os seguintes:

e Produto : O préprio produto em si corresponde a um artefacto, neste caso o principal
pois espera-se que seja desenvolvido o produto que foi planeado inicialmente sendo
que se espera que ap0s a realizacdo de cada sprint este possua um estado minimamente

atil.

e Produto Backlog : Corresponde a uma lista ordenada que se espera que esteja presente
no produto. O Product Owner deve dar prioridade ao backlog para que seja possivel que
a equipa trabalhe em primeiro lugar sobre as tarefas que sdo consideradas mais criticas
e essenciais. Nesta seccdo ainda é realizada uma lista com todas as funcionalidades,
requisitos e melhorias que correspondem as alteracdes que devem ser realizadas sobre

o produto em entregas futuras.

e Sprint Backlog : Corresponde a um conjunto de elementos selecionados do Product
Backlog para o sprint, sendo também elaborado um plano para a entrega dos mesmos
de forma a que seja possivel concluir o objetivo delineado para o sprint corrente. Para
além disto a equipa faz uma previsdo acerca das funcionalidades que irdo fazer parte
do préximo sprint assim como o trabalho que deve ser realizado para que seja possivel

entregar as funcionalidades num estado final.

¢ Incremento : Este campo diz respeito a soma de todos os elementos que foram
concluidos durante o sprint e que se encontravam presentes no Product Backlog somando

ainda a estes os valores obtidos em sprints anteriores.

e Outros artefactos : Além dos artefactos enunciados anteriormente, Backlogs e o pro-
duto, existem outros artefactos que possuem relevancia para a andlise do trabalho
desenvolvido, que é o caso de graficos Burndown. Este grafico é realizado aquando
cada sprint e é comparado com o gréfico esperado para o langamento do produto
sendo assim possivel apresentar a quantidade de trabalho que fica a faltar realizar
e que pode ser realizado em um ou mais sprints. Para além disto também ajuda a

verificar se o trabalho planeado ird cumprir o prazo estipulado.
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3.2.3 Sprint

De acordo com o que foi enunciado até ao momento verifica-se que o sprint é uma iteragdo
de um dado evento que possui uma duragdo de entre 1 a 4 semanas sendo que possui
um objetivo claro que se pretende atingir, dito isto deve ser definido o que se pretende

desenvolver assim como devera existir um plano que ird acompanhar o desenvolvimento.

¢ Planeamento do Sprint : Antes de ocorrer o sprint é necessario existir uma reunido
com todos os membros da equipa de forma a verificar que todos irdo prever quais as
funcionalidades que devem ser desenvolvidas durante a ocorréncia do sprint. Durante
esta reunido o Product Owner discute qual o objetivo a atingir apés o sprint, o que
corresponde a tarefas do Product Backlog que necessitam de ser realizadas. Para a
existéncia desta reunido existem parametros que devem ser tidos em consideracéo,
nomeadamente a existéncia do Product Backlog, o que foi incrementado ao produto
desde a tultima vez, o desempenho que se espera da equipa de desenvolvimento

durante o sprint e o desempenho da equipa no sprint anterior.

e Reunido didria de SCRUM : Nesta seccdo é defendido que deve existir uma reunido
didria com todos os elementos da equipa, nomeadamente o SCRUM Master e o Product
Owner, sendo que esta reunido ndo deve ter duragdo superior a 15 minutos. O propdsito
da existéncia desta reunido é no sentido de verificar o progresso em direcdo a atingir
o objetivo do sprint delineado anteriormente e de forma a avaliar a capacidade de
concluir o trabalho contido no sprint Backlog. Para esta reunido cada elemento deve
indicar o que realizou no dia anterior, o que ira realizar no dia atual e quais os
problemas com que se estad a deparar, caso existam. Com estas reunides é esperado
que se melhor a comunicagdo e para que sejam identificados possiveis problemas para
que sejam eliminados o mais rapidamente possivel. Este processo ¢ um dos principais

contribuintes para o processo de inspe¢ao e adaptacao.

e Revisdo do Sprint : De forma a analisar as funcionalidades resultantes do sprint
é efetuada uma revisdo a esse mesmo sprint para que seja possivel obter feedback
resultante da colaboracdo com o Product Owner ou qualquer outra parte interessada. A
informagao obtida desta revisdo é crucial pois influenciard o préximo sprint dado que
podem existir alteragdes a efetuar sobre as funcionalidades terminadas recentemente,
podendo estas altera¢des resultar na revisao ou adigdo de funcionalidades existentes
no Product Backlog.

e Retrospetiva do Sprint : Efetuada a revisdo do sprint é efetuada outra reunido com
todos os elementos que é conduzida pelo SCRUM Master, onde se pretende verificar o
que foi realizado durante o sprint finalizado e verificar o que podera ser alterado ou

melhorado. O principal objetivo desta reunido é identifcar melhorias que podem ser
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adotadas pela equipa no préximo sprint, sendo que estas melhorias sdo obtidas a partir
da inspegdo efetuada acerca do sprint anterior.

3.3 TECNOLOGIAS DE DESENVOLVIMENTO
3.3.1  Comunicagdes com Javascript

Nestes sistemas é muito comum existir uma constante comunicac¢do entre o cliente e
o servidor e possivelmente entre documentos. De forma a que seja possivel existir esta
comunicacdo existem algumas tecnologias que o permitem realizar. Assim sendo algumas
das tecnologias que serdo analisadas e estudadas de forma mais profunda de forma a que

seja possivel tirar conclusdes relativas a utilizagdo das mesmas sdo as seguintes: [32]

1. XHR e XHR 2 com CORS

A utilizagdo do XHR [33] pode ser realizada de forma sincrona ou assincrona. Esta
API suporta solicitagdes sincronas, de forma propositada, de forma a que seja bloque-

ada a execugado do cédigo até que seja recebido um retorno da chamada invocada.

Esta API também possibilita uma fun¢do que permite indicar o estado da transagdo

que se encontra a decorrer.

Network o =]

Browser Servidor

Figura 6: Funcionamento do XHR

Analisando a figura 6 é possivel apresentar um exemplo do funcionamento desta
tecnologia possibilitando uma melhor compreensdo sobre a tecnologia abordada. Desta
forma, tudo comega quando existe um evento no Browser que é despoletado, por
exemplo através de um clique num botdo. Realizada esta operacdo é enviado um
pedido HTTP através da utilizagdo do objeto XMLHttpRequest (XHR). Quando este pe-
dido chega ao Servidor é processado e é criada uma resposta que é novamente enviada
para o browser, sendo que é neste que a resposta recebida é tratada e transformada

em Javascript.
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Relativamente ao XHR 2 esta possui como elemento diferenciador do XHR o suporte
ao Cross-Origin Resource Sharing (CORS). Com este elemento é possivel fazer pedidos

XHR entre dominios desde que o servidor ao qual se pretende aceder assim o permita.

2. Web Messaging / PostMessage

Esta API é uma das mais antigas que ainda se encontra em utilizagdo e permite que
seja possivel comunicar entre dominios. Dito isto esta API permite que sejam enviadas,

por exemplo, strings entre dois dominios que sdo mutuamente confidveis [34][35].

Network

Dominio A Dominio B

Figura 7: Funcionamento do Web Messaging / PostMessage

Abordando a explicacdo anterior de forma mais prética, através da figura 7, verifica-
se que existem dois dominios que pretendem efetuar uma comunicacdo. Para que seja
possivel criar esta comunicagdo ela tem de ser segura e de origem cruzada. Dito isto,
ambos os dominios devem estar localizadas no mesmo protocolo, por exemplo em

https * e na mesma porta.

ApOs as restrigdes anteriores serem cumpridas é que é entdo possivel estabelecer

comunicacdo entre dominios, normalmente através de um evento que foi despoletado.

3. WebSockets

Os WebSockets® sao uma tecnologia que permite obter de forma nativa mensagens
do servidor no browser em tempo real. Assim sendo esta API pode ser utilizada para

enviar e receber mensagens de um servidor, caso seja utilizado um socket bidirecional.

Através da figura 8 é possivel ter uma melhor percecdo do que é efetuado pelos
WebSockets. Assim sendo o que se verifica é que inicialmente é definido um socket que
ird servir para realizar a comunicagdo entre o Cliente e o Servidor. Definido o socket,

o mesmo pode ser utilizado para comunicar num sé sentido(unidirecional) ou em

1 https://en.wikipedia.org/wiki/HTTPS
2 hittps:/ /pt.wikipedia.org/wiki/WebSocket
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ambos(bidirecional). Neste caso encontra-se representado um socket bidirecional que

permite que sejam trocados dados quer do Cliente para o Servidor quer do Servidor
para o Cliente.

=)
= o =

Servidor

R

Cliente

Figura 8: Funcionamento dos WebSockets

Para além disto esta API também possibilita que seja possivel ir sobre outros
dominios sem que seja restringido pela politica da mesma origem [36].

4. Server Sent Events

O Server Sent Events tal como o préprio nome sugere é uma API utilizada para
que se possam enviar eventos do servidor para o cliente. Assim sendo o cliente s6
consegue “ouvir” as mensagens de um servidor e ndo consegue enviar mensagens
[37]-

Servidor

Cliente

Figura 9: Funcionamento do Server Sent Events
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Analisando o funcionamento do Server Sent Events exposto na figura 9 o que se
verifica é que inicialmente um Cliente efetua o pedido por uma pagina web, através
de um pedido regular HTTP. Posteriormente o Cliente recebe a pagina requerida e
é executado um cédigo Javascript que ira estabelecer uma ligagdo com o Servidor.
Assim que se encontra estabelecida esta ligagdo o Servidor envia um ou vdrios eventos

para o Cliente de forma a ser-lhe proporcionadas novas informagdes.

ANALISE COMPARATIVA

De forma a determinar qual poderéd ser a API que melhor se poderd enquadrar no desen-
volvimento de um sistema de informagdo hospitalar é relevante realizar uma comparacao
entre as API's abordadas anteriormente e verificar se as mesmas cumprem alguns dos
requisitos que sdo impostos neste tipo de sistemas.

Como a partida se pretende que sejam enviados dados do servidor para o sistema, uma vez
que existe a possibilidade de serem requeridos dados em determinadas situagdes. Algumas
situagdes foram analisadas e encontram-se na tabela 1 de forma a auxiliar na andlise daquela
que ¢ a tecnologia que melhor se enquadra na solugao pretendida.

No caso de se pretender realizar um sistema baseado em notifica¢gdes, que normalmente se
baseiam em operagdes em tempo-real, a utilizagdo de XHR ou XHR2 com CORS néo deverd
ser a melhor metodologia uma vez que para que se possa obter as mensagens da parte do
servidor serd necessario realizar constantemente pedidos ao servidor, o que ndo é uma boa
prética dado que podera ocorrer sobrecarga por parte do servidor.

Outro factor a ter em consideragdo é a seguranca existente na conexdo e na troca de
mensagens com informagdes. Assim sendo tanto os WebSockets como o Server Sent Events
realizam a troca de informacoes através de HTTP, sendo que os WebSockets utilizam
somente o HTTP para estabelecer a conexao entre cliente e servidor e depois utiliza TCP
para enviar dados. J& o Server Sent Events utiliza fluxos regulares de octetos HTTP, sendo
que sdo limitados a aproximadamente 6 conexdes HI'TP em simultdneo por servidor. Com a
utilizacdo desta arquitetura possibilita que os balanceadores de carga e os proxies entendam
de imediato qual a forma de envio de dados do servidor para os clientes.

O grande fator diferenciador entre os WebSockets e o Server Sent Events é que os
WebSockets possuem um mecanismo que possibilita que sejam detetados quais os clientes
que se desconectam enquanto que o Server Sent Events s6 determina quais sdo os clientes

desconectados quando uma mensagem é enviada [38].
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3.3. Tecnologias de desenvolvimento

3.3.2 Tecnologias de virtualizagdo

Para o desenvolvimento e execu¢do de uma plataforma a mesma pode ser feita de varias
formas, nomeadamente através de um s6 componente ou dividida por vérios subsistemas.

Através do desenvolvimento de vérios subsistemas é possibilitado que todos em conjunto
formem o sistema pretendido. Dito isto os subsistemas trabalham todos de forma agregada
para que o sistema possa fornecer uma ou varias funcionalidades do sistema geral asse-
gurando assim que os subsistemas funcionam em conjunto como se fosse um s6 sistema
[39]-

Ao contrario desta metodologia existe a metodologia de desenvolvimento baseada num s6
componente em que todas as funcionalidades sdo implementadas no mesmo componente e
ndo distribuidas por varios como acontece no uso de desenvolvimento de vérios subsistemas.

De forma a perceber as vantagens e desvantagens de cada um foi analisada a seguinte

tabela, de acordo com o seguinte artigo [40].

Advantages Descriptions

Faster development Since a new application can be assembled through existing components,
development time will be reduced

Easier to maintain Since a component can be managed individually, the maintenance becomes
casy

Quality The quality 1s warranted since the components are sold after thorough tests

Easier to create application Since each function is implemented individually, corresponding components

varianis and upgrades are changed or upgraded separately
Lower overall development Overall development costs of the information systems could be reduced

Cosis

Figura 10: Vantagens do desenvolvimento baseado em componentes

[40]

Como se averigua através da tabela anterior as vantagens associadas ao desenvolvimento

de um sistema baseado em véarios componentes sdo:

*z

e O rapido desenvolvimento que permite a reutilizagdo de outros componentes que ja

se encontrem desenvolvidos e que se enquadrem no novo sistema;

¢ A facilidade de manuteng¢ao onde como cada componente se encontra individualizado
sem depender de outros torna-se mais fécil efetuar a manutengdo desse mesmo

componente;

e A criagdo e atualizagao de variantes do sistema em que a realiza¢do se torna mais
facil através do uso de componentes dado que como se encontram individualizados os

componentes as altera¢des e atualizagdes sdo realizadas de forma independente;

e O custo geral de desenvolvimento tornam-se menores aquando o uso de desenvolvi-

mento baseado em componentes dado que com o uso da reutilizagdo de componentes
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e com a facilidade de alteracdes e atualizagdes enunciadas anteriormente é despen-
dido menos tempo no desenvolvimento e manutencédo e desta forma o custo geral do
desenvolvimento de um sistema ird ser menor;

e A qualidade que ¢é assegurada aquando a colocagdo do sistema no mercado onde

devem ter sido realizados testes completos sobre os mesmos.

Depois de efetuada a anélise anterior é possivel verificar que a utilizacdo da metodologia
baseada em subsistemas, que por conseguinte irdo possuir varios componentes, é a melhor
abordagem quando comparada com a abordagem de desenvolvimento através do uso de
um s6 componente.

De forma a que seja possivel criar, integrar e correr aplicagdes é possivel a utilizagao de
ferramentas que possibilitam que tudo isto seja realizado.

e Docker

O Docker [41] ¢ uma dessas ferramentas que utiliza containers para que seja possivel
realizar isso mesmo. Dito isto, os containers [42] sdo unidades standard de software
que encapsulam cédigo e todas as suas dependéncias. O Docker permite correr varios
containers na mesma maquina para que seja possivel correr toda a aplicagdo de forma
rapida e confidvel em ambientes de computacio diferentes partilhando o mesmo kernel
do sistema operativo. Apesar de todos os containers correrem a aplicagdo global cada
um corre como um processo isolado o que permite a criagdo de subsistemas de forma
a que se algum desses subsistemas falhe a aplicagdo continue a funcionar sem esse
container especifico.

' N\

Containerized Applications

Host Operating System

Infrastructure

Figura 11: Grupos de alteracées

[42]
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e Mdquinas Virtuais

Uma maéquina virtual [43] é uma abstra¢do de hardware fisico. Dito isto permite
tornar um server em varios para que estes corram em uma s6 maquina. Cada uma
destas maquinas virtuais que forem criadas irdo conter cépias do sistema operativo e
da aplicacdo a correr assim como das livrarias dependentes entre outros elementos
necessdrios o que ird fazer com que sejam utilizados dezenas de Gigabytes o que ird
tornar a aplicacdo mais lenta. Para além disso outro factor a ter em conta é o facto de
quando efetuado o arranque das maquinas virtuais o mesmo pode ser lento ou com o

tempo podera tornar-se lento.

( )

Virtual Machine | | Virtual Machine | | Virtual Machine

Guest Guest Guest
Operating Operating Operating
System System System

Hypervisor

Infrastructure

Figura 12: Grupos de alteracdes

[42]
ANALISE COMPARATIVA

Ap6s analisadas estas duas ferramentas e indo de encontro ao pretendido, ou seja a
execugdo de vérios subsistemas de forma isolada e de forma a que todos em conjunto
contribuam para o sistema geral, verifica-se que a ferramenta mais adequada para tal é o
Docker. Isto é possibilitado dado que através do uso dos containers é possibilitado que cada
um dos subsistemas corra isoladamente com as suas dependéncias. Esta independéncia
entre subsistemas permite que no caso de existir um que falhe por qualquer razao especifica
o sistema geral em si continuara a ser executado com a excecdo das funcionalidades propor-
cionadas pelo subsistema que se encontra em falha. Para além disto permite que possa ser
efetuada manutencdo no sistema indo de subsistema em subsistema o que permite que ndo

tenha que se parar todo o sistema para a realiza¢gdo dessa mesma manutencao.
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Outra razdo que diferencia o uso do docker das maquinas virtuais é o facto de este ndo
utilizar muitos recursos, nomeadamente memdria, que no caso das maquinas virtuais as
torna computacionalmente mais pesadas, dado que utilizardo mais recursos da maquina em
que se encontrem alocadas, e como tal irdo correr os subsistemas de forma mais lenta. Para
além disto como analisado no estudo das maquinas virtuais foi abordado que o arranque
destas podera ser bastante lento, o que de certa forma prejudica o sistema geral em si dado

que estes sistemas necessitam de informagdo em tempo real, de forma constante e rdpida.

3.4 METODOLOGIA DE AVALIACAO

Ao longo desta seccdo serdo abordadas quais as metodologias que irdo ser utilizadas de
forma a que seja possivel avaliar a solugdo desenvolvida. Com esta avaliacdo espera-se
conseguir perceber se os problemas indicados no capitulo introdutério sdo resolvidos através

da solugdo desenvolvida, capitulo 1.

3.4.1 Avaliagdo de Performance

De forma a avaliar a ferramenta, que permite a comunicagdo entre sistema e utilizadores,
foram definidos alguns pardmetros das a¢des que devem ser realizadas quer no ambiente
de desenvolvimento, que neste caso corresponde a simulagdo local, quer no ambiente de

producao, que diz respeito a solu¢do implementada no sistema real.

Ambiente de Desenvolvimento

No que diz respeito ao ambiente de desenvolvimento pretende-se que seja avaliado se
a solucdo desenhada consegue comunicar ao utilizador informagdes acerca dos processos
que lhe foram atribuidos. Assim sendo foram definidos os seguintes pardmetros de forma a

facilitar a avaliagao:

e A simulagdo deve conseguir enviar somente as mensagens relativas aos processos

atribuidos ao profissional de satide que se encontra a utilizar o sistema;

e As mensagens devem reaparecer enquanto o utilizador ndo confirmar que as visuali-

zZou;

e A solugdo deve procurar novas mensagens a cada 30 segundos de forma a que seja
possivel o utilizador ser notificado de forma mais rdpida acerca de novas mensagens

que possam surgir aquando a utilizagdo do sistema.
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3.4. Metodologia de avaliacao

Ambiente de Producio

Relativamente ao ambiente de producdo pretende-se que seja avaliado outras vertentes
da solucdo desenvolvida, nomeadamente situagdes que ndo foram testadas no ambiente de
desenvolvimento. Dito isto testar a solucdo para situagdes em que vdrios utilizadores se
encontram autenticados no sistema e para casos onde possa ocorrer um pico na quantidade
de mensagens relativas aos processo que necessitem de ser comunicadas a vdrios utilizadores.
Com estes parametros é possivel averiguar como se comporta a solugdo e se vai de encontro
com as expectativas. De forma a aprofundar estes pardmetros foram divididos da seguinte

forma:

e A solucdo devera conseguir comunicar com vérios utilizadores ao mesmo tempo
transmitindo para cada um as respetivas mensagens de processos que lhes foram

atribuidos;

e A solucdo devera conseguir apresentar todas as mensagens a um dado utilizador
apesar de o mesmo poder ter um ntimero avultado de mensagens relativos a processos
que lhe foram atribuidos;

e Apesar de existir um pico no nimero de utilizadores e portanto no ntimero de
comunicagdes que devem ser realizadas a solugdo deve ser capaz de conseguir apresen-

tar as mensagens de acordo com o que foi testado no ambiente de desenvolvimento.

3.4.2 Andlise SWOT

De forma a ser possivel analisar um projeto existe uma andlise Strengths, Weaknesses,
Opportunities, Threats (SWOT) que basicamente consiste num método capaz de avaliar
as forcas (Strengths), fraquezas (Weaknesses), oportunidades (Opportunities) e ameacas
(Threats) associadas a esse mesmo projeto. Dito isto este método consiste em indicar qual o
principal objetivo do projeto e posteriormente identificar fatores que possam ser favordveis
ou desfavoraveis quer através de fatores internos quer de externos [44].

De forma a que seja possivel identificar alguns aspetos mencionados anteriormente
pode-se definir um conjunto de questdes que devem ser respondidas e que auxiliardo a

identificacdo dos aspetos relevantes. Para o caso das forgas existem as seguintes questdes:
e O que é que o sistema faz de melhor e o que é que o diferencia?
Relativamente as fraquezas a questdo colocada é:
e O que pode ser melhorado?

Quanto as oportunidades as questdes colocadas séo:
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¢ Quais sdo as oportunidades existentes que podem ser utilizadas no sistema?
e Quais sdo as oportunidades que podem ser retiradas a partir das forcas?
Por ultimo as questdes abordadas para as ameagas sdo:
¢ Quais as ameagas que podem surgir através das fraquezas identificadas no sistema?
¢ Quais as ameacas que podem fazer com que a solucdo ndo seja a adequada?

Através da utilizagdo deste método é possivel chegar a conclusdes importantes uma vez
que se realiza uma avaliacdo sobre a solugdo desenvolvida. Uma conclusdo a retirar é se de
facto todos os aspetos da solugdo estdo bem realizados ou se podem ser melhorados. Para
além disto também é possivel averiguar se existem problemas que possam surgir e desta
forma é possivel resolver antes dos mesmos surgirem. Por tltimo também é possivel obter
aspetos que possam vir a ser relevantes no caso de se querer dar continuidade ao projeto e

através desta avaliagdo é possivel identificar aspetos a incorporar em versdes futuras.
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PLATAFORMA DE COMUNICACAO

Ao longo deste capitulo serd abordado e explicado o problema que levou ao desenvol-
vimento da solugdo realizada. Para além disso também serdo apresentados os requistios
funcionais e técnicos que foram levantados e sobre os quais a solugdo teve de se guiar.
Também serd apresentada a arquitetura quer da solugdo em ambiente de desenvolvimento

quer em ambiente de produgéo.

4.1 IDENTIFICAQAO DO PROBLEMA

Atualmente verifica-se que cada vez existe maior afluéncia a sistemas informaticos
tornando-os desta forma uma parte integrante nas mais diversificadas areas, desde restauragdo
até satde. Dito isto, verifica-se que para a realizacdo de um dado trabalho existe a neces-
sidade da existéncia de um sistema informatico de forma a facilitar a realizacdo desse
mesmo trabalho. Nomeadamente na area da satide onde se incluem as unidades de satde
como centros de satide, clinicas e hospitais tem-se verificado que existe sempre uma grande
quantidade de informac&o a circular quer relativamente a dados pessoais sobre pacientes
quer sobre processos atribuidos a profissionais de satide, com o auxilio do openEHR.

Devido ao facto de na drea da satide néo existir a possibilidade de aceder aos registos de
satde relativos a um dado paciente em diferentes unidades de satide surgiu o openEHR. Com
este surgimento passou a ser permitido a criagdo de um Registo de satide eletrénico (Electronic
Health Record) (EHR) relativo a um dado paciente podendo-se aceder a esses registos a
partir de qualquer sistema que integre esta plataforma. Para além disto, o openEHR,
também permite auxiliar no fluxo do trabalho clinico a ser realizado pelos profissionais
de satide, nomeadamente é possivel criar processos a atribuir aos profissionais de satide
com informacoes relevantes para a realizacao do seu trabalho. Contudo o openEHR nao
disponibiliza um mecanismo que possibilite alertar os profissionais de satide relativamente
aos processos que lhes foram atribuidos.

Além disto também estdo interligadas outras questdes relativamente aos dados que podem
ser apresentados. Dito isto, surgiu em 2018 uma nova lei, RGPD, com o propdésito de defender
os titulares dos dados tanto clinicos como pessoais e como neste tipo de sistemas o que
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4.2. Requisitos Funcionais

mais circula sdo estes dados denominados sensiveis é necessario verificar quais os dados
que podem ser apresentados e quais as suas condi¢des, sendo que estes dados s6 devem ser
apresentados quando necessarios e com o consentimento do titular dos mesmos.

Como os sistemas informaticos na area da satide sado indispensdveis para que os pro-
fissionais de satide consigam realizar o seu trabalho é fulcral que estes sistemas estejam
disponiveis para utilizagdo o méximo de tempo possivel de forma a minimizar ao maximo
problemas que possam surgir aquando a indisponibilidade do mesmo. Um exemplo, é
aquando a tentativa de aceder a informacgao relativa a um paciente para diagnosticar o que se
poderd passar com a satide do mesmo e no caso do sistema estar indisponivel o profissional
de satde também poderd ndo conseguir realizar o seu trabalho.

4.2 REQUISITOS FUNCIONAIS

Com a identificagdo dos requisitos funcionais espera-se conseguir levantar funcionalidades
relevantes para a solucdo final. Dito isto, foram levantadas as funcionalidades que se espera
que sejam implementadas na ferramenta, sendo que também ¢ identificado o comportamento
que se espera que a funcionalidade consiga realizar. Desta forma foram realizados os

seguintes requisitos:

e A ferramenta deve conter um sistema de autenticagdo, de forma a que seja possivel

identificar o profissional de satide;

Ap6s o login, devem ser apresentadas notificagdes com as informacgdes do processos

atribuidos ao utilizador em questao;

As notificacdes a serem apresentadas devem estar disponiveis para visualiza¢do du-

rante pelo menos 30 segundos;

As notificagdes devem ser marcadas como visualizadas;

Notificagdes que ndo tenham sido marcadas como visualizadas devem surgir nova-

mente;

A ferramenta deve procurar a existéncia de novas notificagdes a cada 60 segundos, no

minimo.

4.3 REQUISITOS TECNICOS

Ao contrério dos requisitos funcionais os requisitos técnicos procuram focar-se no sistema e
ndo apenas em funcionalidades que devem ser desempenhadas. Assim sendo, sdo definidos

os requisitos que se espera que o sistema deva conseguir cumprir, tais como desempenho,
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4.4. Arquitetura da Solucao

fiabilidade ou usabilidade. A definicdo destes requisitos é fulcral pois tem como propésito
auxiliar na decisdo da arquitetura a seguir assim como no cumprimento dos objetivos para
a solucédo final. Seguindo os critérios anteriores foram definidos os seguintes requisitos

técnicos:

e O utilizador, profissional de satide, devera conseguir utilizar a solugdo final com

eficiéncia ao fim de 3 minutos de uso;
e O utilizador deve efetuar o login no sistema de forma a utilizar a solugdo final;

e O utilizador deverd conseguir visualizar a informagédo a ser-lhe disponibilizada de

forma imediata apo6s a realizagdo do login;

e As mensagens a serem apresentadas ao utilizador devem ser somente criadas pelo

sistema a partir do openEHR.

4.4 ARQUITETURA DA SOLUGAO

De forma a tentar solucionar os problemas expostos no primeiro capitulo foi proposta a
arquitetura da figura 13 que tem como principal propdsito o uso das tecnologias estudadas
no terceiro capitulo, dito isto onde se pretende utilizar comunicagdo em Javascript, mais

concretamente Websockets®, e Docker?.

apenEHR (- Notificacdes
ORACLE

Frontend

Tabela 1

Tabela 2

Figura 13: Arquitetura da solugdo

Aprofundando a andlise sobre a figura anterior verifica-se que inicialmente é construida,
por pessoas especializadas, uma biblioteca de data points relevantes na drea da saude,

definidos em qualquer linguagem, que se denomina por arquétipos.

1 https:/ /pt.wikipedia.org/wiki/WebSocket
2 https:/ /www.docker.com/

36



4.4. Arquitetura da Solucao

Ap06s definidos os arquétipos é nos templates que é possivel transformar os data points
em data sets que sdo usados localmente para casos de uso.

Relativamente as queries o que se passa neste passo é que o mesmo acede aos arquétipos
de forma a realizar consultas que normalmente devolve dados.

Apbs estes processos o passo denominado queries interliga-se ao openEHR data de forma
a que seja possivel retornar os dados pretendidos através da execugdo deste passo. Também
o passo denominado templates se interliga com o openEHR data e através desta ligacao é
permitida a insergdo e criagdo de novos data sets.

Posto isto é a partir do OpenEHR data que € possivel comecar a utilizar o openEHR como
um servigo a incorporar num sistema de satide e desta forma é utilizada uma base de dados
em Oracle' onde se pretende armazenar os dados relativos a cada pessoa, quer pessoais
quer clinicos. Para além destes dados também se pretende armazenar dados que possam
auxiliar na utiliza¢do do sistema geral, como por exemplo os dados de autenticacdo dos
utilizadores, as mensagens relativas aos processos associados, entre outras.

Ap6s tudo isto estar construido é possivel passar para a fase que permite a apresentagao
das mensagens no sistema geral para cada utilizador, relativos aos processos atribuidos.
Basicamente a solugdo encontrada passa por dividir em duas partes: Frontend e Backend.
Comecando pelo backend foi utilizado Node]S* para que fosse possivel conectar a base de
dados e realizar operagdes de consulta sobre a mesma, nomeadamente acerca das mensagens
que existiam para o utilizador autenticado.

No que diz respeito ao frontend foi utilizado React]S?> que possibilita a apresentagdo
visual das mensagens relativas a cada utilizador.

De forma a que fosse possivel interligar o Frontend e Backend em termos de comunicagdo
foram utilizados Websockets*, sendo que um socket é atribuido a um utilizador quando o
mesmo comega a utilizar a platforma, ou seja quando se encontra na pégina inicial/login.

Para além disto tanto o Frontend como o Backend foram encapsulados em containers
através da utilizacdo do Docker> para que a integracdo dos mesmo seja realizada de forma

mais simples e facil.

4.4.1  Ambiente de Desenvolvimento

Para que se conseguisse implementar uma solugdo eficaz foram realizados testes sobre as
ferramentas utilizadas, nomeadamente foi realizada uma simula¢éo local do ambiente em

que se iria pretender integrar a solu¢do desenvolvida. Desta forma utilizou-se uma base de

1 https://www.oracle.com/

2 https:/ /nodejs.org/en/

3 https:/ /reactjs.org/

4 https:/ /pt.wikipedia.org/wiki/WebSocket
5 https:/ /www.docker.com/
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dados - MySQL" - em que foram utilizadas duas tabelas, Node]S* de forma a conseguir tratar
de questdes como aceder as informagdes pretendidas que com o auxilio de Websockets3
permite transmitir as informagdes a serem apresentadas através da utilizacdo do React]S4.
Em todas as tecnologias foi utilizado Docker> de forma a que seja possivel encapsular as
mesmas em containers, de forma a facilitar a integracdo destas tecnologias.

Para que fosse possivel a realizagdo dos testes sobre as tecnologias selecionadas foi
utilizado um ficheiro que continha uma script de forma a popular a base de dados, tendo
como principal objetivo simular a atribuicdo de processos pelo openEHR.

Expondo o anterior na figura 14 encontra-se a arquitetura utilizada para o desenvolvimento

da simulagdo exposta.

Frontend

Backend

! & node &

@

Figura 14: Arquitetura da solu¢do em simulagéo local

Comecando pelo backend, que se encontra representado na figura 14, é neste local onde
se realizam operagoes fulcrais para o correto funcionamento da solugdo. E através deste
processo onde se realiza a conexdo a base de dados em que foi utilizado um mecanismo,
pool®, que permite armazenar um conjunto de conexdes a base de dados, neste caso limitado
a 10. Este mecanismo permite a reutilizacdo das conexdes, para a realizacdo de operacdes na
base de dados, quando estas se encontram disponiveis ou entdo é efetuada uma espera até
que uma fique disponivel para ser utilizada enquanto que se este mecanismo néao tivesse

sido utilizado teria de se criar uma nova conexdo sempre que se pretendesse ter mais do que

1 https://www.mysql.com/

2 hittps:/ /nodejs.org/en/

3 https:/ /pt.wikipedia.org/wiki/WebSocket

4 https:/ /reactjs.org/

5 https:/ /www.docker.com/

6 https://en.wikipedia.org/wiki/Pool_(computer_science)
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uma conexdo a ser utilizada em simultaneo para a realizagdo de diversas operagdes sobre a
base de dados.

Ap6s o processo anterior o proximo processo a ser realizado é quando o utilizador entra
na pagina web disponibilizada. No momento em que é realizada esta operagéo é atribuido,
através da utilizacdo dos Websockets', um socket ao utilizador. Os sockets atribuidos sdo
Gnicos para cada utilizador e, neste caso, tem um papel preponderante pois serd através
do mesmo que sera estabelecida uma conexdo entre o frontend e o backend e desta forma

serdo efetuadas trocas de informagdo entre ambos os processos.

@ ReactApp x o+
<« C { ® Naoseguro | 172.24.0.3:3000 75
Login
!
i
Figura 15: Pdgina web com formulério de login
@ ReactApp x  + - @ X

< C Y A Naoseguro | 172.24.0.3:3000

Login

Figura 16: Pdgina web com formuldrio de login preenchido

1 https:/ /pt.wikipedia.org/wiki/WebSocket
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Na mesma pdagina web, ap0s ser atribuido o respetivo socket ao utilizador, é apresentado
um formuldrio de login, apresentado na figura 15, e apds o preenchimento de forma a tentar
a autenticagdo, figura 16, os dados sdo enviados através do socket atribuido ao utilizador em
questdo para o backend onde é verificado, através da pool* e dos dados introduzidos, se o
utilizador se encontra registado na plataforma. Em caso negativo no frontend o utilizador
volta & pagina de login, enquanto que em caso afirmativo o utilizador é encaminhado para
outra pagina onde serdo apresentadas as notificagdes do utilizador.

A obtencgdo das notificagdes tem inicio no backend onde é utilizada novamente a pool* de

forma a realizar a procura de mensagens relativas aos processos atribuidos ao utilizador.

Assim que sdo obtidas da base de dados as mesmas sdo reencaminhadas para o frontend
através do socket do respetivo utilizador. De forma a automatizar o maximo possivel este
processo este passo é repetido a cada 60 segundos possuindo como restri¢do o facto de s6
procurar por mensagens que ainda ndo tenham sido visualizadas pelo utilizador.

Recebendo as mensagens provenientes do backend é possivel no frontend realizar a
apresentacdo das mesmas de forma visual ao utilizador, figura 17.

# ReactApp x 4+ - &2 x

<« C Y A Naoseguro | 172.24.0.3:3000 o %t

Bem-vindo a plataforma de notificacdes

Nesta pagina seréo apresentadas as notificacdes referentes ao utilizador que realizou o login

New Notification
Consulta nas urgéncias as 11h

New Notification
Realizar exames no Raio-X

Figura 17: Pdgina web com apresentagdo das notificacdes

Desta forma foi utilizada uma biblioteca do React]S* onde se definiu um conjunto de
restri¢des para a apresentagdo das notificagdes para este caso de testes. Algumas dessas
restri¢des consistem no tempo disponivel para a visualizagdo, definido em 30 segundos, na
adicdo de uma pausa sobre o tempo definido anteriormente quando se coloca o ponteiro

do rato sobre a notificagdo, figura 18, dado ser de interesse do utilizador que o tempo de

1 https://en.wikipedia.org/wiki/Pool_(computer_science)
2 https:/ /reactjs.org/
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visualizacdo da notificagdo demore mais tempo e por tltimo quando o utilizador clica sobre
a notificagdo é considerado que o mesmo visualizou a notificagdo e portanto o estado da
mesma muda pelo que nédo voltard a ser apresentada, figura 19.

| @ ReactApp x - e x
& > C { A Naoseguro | 172.24.0.3:3000 o

New Notification

Figura 18: Pdgina web com apresentagdo das notificagdes, colocando uma em pausa devido ao hover
do ponteiro do rato

@ ReactApp x  + - e X

& > C (Y A Naoseguro| 172.24.03:3000 =

Figura 19: Pdgina web com apresentagdo das notificagdes, exceto a que o utilizador efetuou o click
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Desta forma é esperado que quando a solucdo efetuar novamente a procura por novas
mensagens, para o utilizador autenticado, a mensagem onde foi efetuado o clique néo volte
a ser apresentada, como se verifica pela figura 20.

@ ReactApp x  + - @ X

€ C {} A Naoseguro | 172.24.0.3:3000 o~ %

Bem-vindo a plataforma de notificacdes
New Notification

Nesta pagina serdo apresentadas as notificacdes referentes ao utilizador que realizou o login

Figura 20: Pagina web com apresentacdo das notificagdes, exceto a que o utilizador efetuou o click
anteriormente

Posto isto, de forma a testar se a solugdo desenvolvida resolve os problemas identificados
foi utilizada uma workbench que permitiu simular a inser¢do de uma nova mensagem a ser
apresentada a um utilizador, figura 21. Com a realizacdo desta operagdo espera-se que a
solucdo apresente a nova mensagem aquando a procura de novas mensagens, a cada 60
segundos, para o utilizador que se encontra autenticado. Como se verifica pela figura 22 a
mensagem introduzida é de facto apresentada ao utilizador.

Para além dos testes realizados anteriormente também foi simulada a tentativa de
autenticar dois utilizadores ao mesmo tempo de forma a testar se a solugdo tem o mesmo

comportamento aquando um tnico utilizador, figura 23.
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. wswoben _______________°090

el *

BEREEEEEER EEEE
Context Help | Sni

Administration | Schemas | | query1 % ‘
SCHEMAS o
B8 FERO0EEO0Mumoomon /s vand L
Automatic context
the toolbar to mant

Q Filter objects R
1 Insert into Notificacao(visualizada, descricao, id utilizador)
current caret positi

v Sl dbtese 2 values (0, "Nova consulta nas urgéncias", 1);
v B Tables automatic help.
v B Notificaca

» Bcolumns
» Bindexes
» B Foreign Keys
» B Triggers
» B userNot
Bviews
Bstored Procedures
B Functions

Object Info l Session

Query Completed

Figura 21: Insert querie para a introdugdo de uma nova mensagem relativo a um utilizador

@ ReactApp x  +
& > C { A Naoseguro | 172.24.03:3000 e

Figura 22: Pdgina web com apresentacao das mensagens, incluindo a nova mensagem inserida
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@ Reoctapp * = ® X ¢ 5 C 0 Ao 20033000 o %
€ 5 C O AN 17226033000

Figura 23: Paginas web com formuldrio de autenticacao para dois utilizadores

Como se visualiza pela figura 24 cada utilizador recebeu as mensagens que lhe foram

atribuidas e ndo as mensagens atribuidas aos utilizadores autenticados.

W React App x + = ® X e 5 C 0 ANl 17224033 000 -
€ > C (0 A Neoseguo | 17224033000 l 0

Figura 24: Pdginas web com apresentacdo das mensagens atribuidas a cada utilizador
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4.4.2 Ambiente de Producdo

Assim que terminada a simulagdo relativa a implementagao da solugdo localmente foi
realizada uma implementacdo de modo a permitir a integra¢do da solugdo desenvolvida
num ambiente real. A solucdo atualmente nado foi integrada no sistema dado que o mesmo
ainda se encontra em desenvolvimento. Contudo nesta solucdo desenvolvida a mesma
foi adaptada o méximo possivel, incluindo algumas das tecnologias que se encontram em
utilizagdo, de forma a facilitar a integragdo quando o mesmo se encontrar desenvolvido de

forma a permitir esta inclusao.

Frontend

ORACLE
<. =
bl
Backend
node &

Figura 25: Arquitetura da solugdo em ambiente de produgdo

Analisando a figura 25, que corresponde a arquitetura utilizada para a solugdo desenvol-
vida num ambiente real, verifica-se que tal como na solu¢do desenvolvida localmente esta
se divide essencialmente em backend e frontend. Para a parte de fontend e Websockets' a
solu¢do manteve-se igual dado que a principal diferenca se encontrava no backend, de forma
a ser possivel realizar a integracdo desta solugdo. A principal alteracdo que foi identificada e
enumerada anteriormente tem a ver com o fato de ser pretendido utilizar uma das tecno-
logias que ja se encontra em utilizagdo no sistema em desenvolvimento, nomeadamente a
tecnologia utilizada na base de dados que trata do armazenamento/consulta da informagéo.
A inclusédo desta restrigdo de uso da tecnologia em utilizagdo por parte do sistema aquando o
desenvolvimento da solugdo teve o propésito de facilitar a integragdo da solugdo no sistema
quando assim for oportuno. Analisando mais cuidadosamente verifica-se que na solucdo

1 https:/ /pt.wikipedia.org/wiki/WebSocket
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local foi utilizada uma base de dados MySQL" enquanto que para esta solugdo se pretendia
utilizar uma base de dados Oracle?. Este processo teve por base a utilizacdo de uma base
de dados que se encontra alocada numa maquina presente no Departamento de Informitica
(DI) da Universidade do Minho (M) dado ser a que se encontra em utilizagdo por parte do
sistema em desenvolvimento.

Seguindo o raciocinio anterior e sabendo que as alteragdes a serem efetuadas esta-
riam presentes na parte do backend foi realizado o mesmo procedimento aquando a
implementagdo da solugdo no ambiente de desenvolvimento (4.4.1), onde a conexdo a base
de dados passa pela utilizagdo do mecanismo pool3. Tal como anteriormente também nesta
solucdo foram limitadas a 10 o niimero de conexdes a base de dados armazenadas por cada
pool3. A escolha deste mecanismo teve como principal propésito o facto de ser possivel
reutilizar as ligagdes sempre que estas ndo se encontrem a ser utilizadas e em caso de
ndo existirem conexdes disponiveis é realizada uma espera até que exista uma que fique
disponivel e pronta a ser reutilizada. Este mecanismo permite que ndo seja necessario efetuar
uma nova conexao sempre que se pretende aceder a base de dados para a realiza¢do de
qualquer operagdo sobre a mesma, permitindo a realizacdo de opera¢des em simultaneo
através das diversas conexdes existentes.

De forma a seguir a arquitetura, figura 25, e colocar as tecnologias em containers através
da utilizagdo do Docker* existiu a necessidade de realizar a criacdo de uma imagem, em
relagdo a simulacdo local, que permitisse ao Node]S> criar uma conexdo a base de dados
através da utilizagdo da string de conexdo. Como se tratava de uma base de dados em Oracle®
teve de ser utilizada no Docker* uma imagem baseada em oraclelinux®. Através da utilizagdo
desta imagem e de forma a ser possivel conectar a base de dados através da utilizagdo
do NodeJS> foi necessario proceder a instalacdo do préprio Node]S5. Apés esta instalagdo
na imagem utilizada também foi necessario proceder a instalacdo de outros componentes
necessarios de forma a ser possivel realizar a conexdo a base de dados e realizar as demais
operagdes. Assim sendo foi necessario proceder a instalagdo do Oracle Instant Client’, que
permite criar e correr aplicacdo que se conectam remotamente ou localmente sobre base
de dados Oracle* e instalagido do node-oracledb® que permite ao NodeJS> a realizagdo de
conexdes sobre base de dados Oracle® para ser possivel a realizagdo de operagdes sobre a
base de dados.

Depois de obtida a imagem com acesso a base de dados a correr no Docker* foi possivel
passar para o backend onde como foi utilizado um driver diferente para a realizagdo de

1 https://www.mysql.com/

2 https:/ /www.oracle.com/

3 https://en.wikipedia.org/wiki/Pool_(computer_science)

4 https:/ /www.docker.com/

5 https://nodejs.org/en/

6 https://hub.docker.com/_/oraclelinux

7 https:/ /www.oracle.com/pt/database/technologies/instant-client.html
8 https:/ /www.npmjs.com/package/oracledb
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operagdes sobre as base de dados utilizadas quer localmente quer em ambiente de producao
tiveram de ser feitas alteragcdes na forma como era efetuada a conexdo e na forma como se
realizava as operacgOes sobre a base de dados.

Efetuadas as alteragdes anteriores o restante processo é semelhante ao processo da

simulagao realizada em ambiente de desenvolvimento, desde a atribuicdo e utilizagdo do

socket para efetuar a comunicagdo e assim trocar as mensagens entre backend e frontend.

Assim o processo inicia com a conexdo a base de dados através da utilizagdo do pool*.

Ap6s estabelecida a conexao é atribuido um socket ao utilizador através da utilizagdo dos
Websockets*> quando o utilizador entra na pagina web disponibilizada. De realgar que sera
através deste socket que irdo ser efetuadas as comunicagdes entre backend e frontend, neste
caso é o mecanismo encarregue pelo envio das mensagens que sdo obtidas da base de dados
no backend para o frontend onde serdo apresentadas visualmente ao utilizador.

8 ReactApp x 4+ -8 x

€« C {d © Naoseguro | 172.24.0.3:3000 #

Username

Password

Login

Figura 26: Pdgina web com fomuldrio de login

1 https://en.wikipedia.org/wiki/Pool_(computer_science)
2 https:/ /pt.wikipedia.org/wiki/WebSocket
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@ ReactApp x  + - 8 X

< C ¥ A Naoseguro | 17224.03:3000 o

Login

Figura 27: Pégina web com fomulério de login preenchido

Nesta primeira pagina em que é atribuido o socket ao utilizador é também apresentado
um formuldario de login, figura 26, onde o utilizador ap6s o seu preenchimento, figura 27,
tenta efetuar a autentica¢do na plataforma. A transferéncia dos dados de forma a verificar
a autenticacdo do utilizador é feita através do socket atribuido anteriormente, dito isto sdo
enviadas as credenciais para o backend que verifica se o utilizador se encontra registado na
plataforma ou nao. Esta verificacdo é efetuada através da utilizagdo da pool* e em caso de o
utilizador se encontrar registado é efetuada a autenticagdo e portanto é reencaminhado para
a pagina onde lhe serdo apresentadas as notificagdes.

De forma a serem apresentadas as notificagdes o processo ¢é iniciado no backend com a
utilizacdo da pool® onde é realizada a procura por mensagens, que ainda nao foram lidas,
relativas a atribuigdo de processos aos utilizadores em questdao. Apés obtidas as mensagens
as mesmas sao enviadas pelo socket para o frontend onde sdo apresentadas ao utilizador
e tal como na solugdo local este processo é realizado a cada 60 segundos apresentando
somente mensagens que ainda ndo tenham sido marcadas como lidas pelo utilizador.

De forma a apresentar ao utilizador as mensagens no frontend foi utilizada uma
biblioteca do React]S' com algumas restri¢des, nomeadamente o tempo disponivel para
visualizagdo, fixado em 30 segundos, adigdo de pausa no tempo referido anteriormente

aquando a colocacdo do ponteiro do rato sobre a mensagem, figura 28, e adi¢do de um

evento capaz de marcar uma mensagem como lida quando o utilizador clica sobre a mesma.

Desta forma espera-se que quando for efetuado o processo de procura e apresentagao
de mensagens a um utilizador autenticado, a cada 6o segundos, se verifique que nado é
apresentada a mensagem que o utilizador marcou como visualizada, como se verifica pela

1 https://reactjs.org/
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| @ ReactApp x - e x
& > C { A Naoseguro | 172.24.0.3:3000 o Y

New Notification

Figura 28: Pdgina web com apresentagao das notificagdes, colocando uma em pausa devido ao hover
do ponteiro do rato

figura 29 onde o utilizador marcou uma das notificacdes como visualizada e a mesma ja ndo
é apresentada na figura 30.

@ ReactApp x  + - &\ X
& > C {Y A Naoseguro| 172.24.03:3000 o Y

New Notification

New Notification

Figura 29: Pdgina web com apresentagdo das notificagdes
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& ReactApp x  +

& > C {Y A Naoseguro| 172.24.03:3000 or W

New Notification
Consulta na:

Figura 30: Pdgina web com apresentagao das notificagdes, exceto a que o utilizador efetuou o click

Ap6s se verificar, que tal como na solugdo local, também nesta solucdo todos estes
processos estavam a ser realizadas foram adicionadas, sobre a base de dados em utilizagao,
novas mensagens de forma a simular a atribui¢do de processos e assim verificar se as mesmas
eram apresentadas aos utilizadores. Dito isto espera-se que quando é efetuado o processo de
procura e apresentacdo das mensagens, nao lidas, também sejam apresentadas as mensagens

que foram adicionadas. Através das figuras 30 e 31, que corresponde a apresentacdo de

@ ReactApp x  + _ e x
€ - C {d A Nsoseguro| 17224.03:3000 P

Figura 31: Pdgina web com apresentacdo das notificagdes, incluindo a nova notificacdo inserida
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mensagens para o mesmo utilizador, verifica-se que sdo incluidas as novas mensagens que
foram inseridas anteriormente.

Além dos testes anteriores serem importantes para verificar a viabilidade da solugdo
desenvolvida perante as questdes levantadas foi fulcral a realizagdo de mais um teste que
teve por base perceber se a solugdo seria capaz de lidar com uma questdo com que terd de
lidar no dia-a-dia durante a sua utilizagdo. Dito isto, foi realizado um teste com o propésito
de verificar o comportamento perante um nimero significante de utilizadores autenticados
e a utilizar a solugdo. Desta forma conectaram-se diversos utilizadores, aproximadamente
30, a solucdo e tentou-se verificar se a solugdo continuava a desempenhar o que foi proposto
e testado até ao momento desde a apresentagdo de mensagens corretas para cada utilizador
e se as mensagens sO apareciam durante 30 segundos até ser efetuada a procura pelas

mensagens marcadas como néo lidas a cada 60 segundos.

& ReactApp x  + =

@ =

<« C Y A Naoseguro | 172.24.0.3:3000 o % @ O @ ©

Bem-vindo a plataforma de notificacfes

Nesta pagina seréo apresentadas as notificacdes referentes ao utilizador que realizou o login

New Notification

Novo exame nas urgéncias

New Notification
Realizar exames no raio-x

New Notification
Consulta nas urgéncias as 11h

Figura 32: Pdgina web com apresentacdo das mensagens com os comportamentos definidos perante
a autenticacdo de vérios utilizadores

Através da figura 32 verifica-se que efetivamente o sistema conseguiu resistir a este teste e
efetuar o seu normal comportamento perante um maior ndmero de utilizadores autenticados
na solucéo.
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RESULTADOS, DISCUSSAO E AVALIACAO

Ao longo deste capitulo ira ser efetuada uma avaliagdo sobre a solugdo desenvolvida tendo
em consideragdo os métodos mencionados anteriormente, no capitulo 3. Para além disto
também serdo discutidos os resultados obtidos assim como avaliados os testes realizados,

quer tenham sido implementados localmente quer em ambiente real.

5.1 AVALIA(;AO DE PERFORMANCE

Relativamente a solugdo desenvolvida em ambiente de desenvolvimento foram realizadas
simulagdes com o intuito de averiguar o comportamento da solugdo perante os parametros
definidos no capitulo 3. Com a realizacdo da primeira simulagdo foi avaliado se era possivel
enviar para cada profissional somente as mensagens relativas aos processos que lhe foram
atribuidos. Posto isto foi realizada a segunda simulacdo onde se verificou que sempre que o
utilizador entrava na plataforma e ndo confirmava a visualizagdo das mensagens atribuidas
quando o mesmo voltava a entrar novamente na plataforma as mensagens voltavam a
aparecer até que este marcasse como lida cada mensagem. Ap6s marcar cada mensagem
como lida a mesma ja ndo aparecia ao utilizador quando o mesmo voltava a entrar na
plataforma. Para além disto também foi visivel que apds a autenticagdo do utilizador
na plataforma eram ndo s6 apresentadas todas as mensagens marcadas como néo lidas
assim como novas mensagens que foram criadas. Para a terceira simulac¢do foi efetuada
a autenticagdo com um utilizador e verificou-se que apdés 60 segundos voltavam a ser
apresentadas todas as mensagens que o utilizador ndo marcou como lidas assim como
mensagens que tinham sido introduzidas durante este intervalo de tempo. Também se
verificou que todo este processo de apresentacdo de mensagens acontecia a cada 60 segundos
que ocorria o anterior.

Para o ambiente de produgdo foi fulcral realizar a avaliagdo do desempenho da solugio
desenvolvida quando a mesma se depara com situagdes ou dificuldades que possam ocorrer
no quotidiano e que ndo foram simuladas no ambiente desenvolvimento. Como a partida
existirdo diversos utilizadores autenticados em simultaneo na plataforma foi realizada uma

primeira simula¢do onde se verificou que para varios utilizadores autenticados cada um
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recebe somente as suas mensagens relativas a processos atribuidos. Ja com a segunda
simulagdo foi analisada a possibilidade de existir um namero avultado de mensagens a
serem apresentadas a um utilizador e portanto foi simulado este cenario onde se verificou
que todas foram apresentadas ao utilizador. A terceira e tltima simulagdo efetuada teve
como objetivo averiguar o comportamento da solu¢do quando existia um maior ntimero
de utilizadores autenticados e verificou-se que o sistema era capaz de efetuar as trocas de
informagdes corretamente e respeitando tudo o que foi testado até ao momento, incluindo o

tempo de procura por novas mensagens.
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5.2. Analise SWOT

De forma a ser possivel obter uma outra perspetiva sobre os resultados obtidos aquando
a realizacdo das simulagdes, quer no ambiente de desenvolvimento quer no ambiente de
producédo, os mesmos encontram-se representados na tabela 2. Através desta tabela é possivel
averiguar que os resultados obtidos vdo de encontro com os objetivos delineados uma vez
que foram cumpridos.

Outra conclusdo que foi possivel reter apds a realizagdo das primeiras trés simulagdes,
em ambiente de desenvolvimento, é que a solucdo desenvolvida seria viavel uma vez
que tratava do problema encontrado, neste caso ser possivel apresentar as mensagens dos
processos atribuidos ao respetivo profissional.

Com o segundo conjunto das trés simulagdes realizadas, em ambiente de produgéo,
verificou-se que a solugdo foi capaz de ultrapassar problemas que poderiam surgir no
quotidiano com a utilizagdo de todo o sistema.

Para além das conclusdes anteriores é possivel verificar que a arquitetura utilizada para
a implementacdo desta solugado é vidvel uma vez que a utilizagdo de componentes permite
que se integre facilmente esta solu¢do no sistema, assim como permite que seja possivel
realizar a alteracdo das tecnologias a serem utilizadas possam ser alteradas de forma bastante
simples. Para além disto também permite que em caso de algum problema inesperado
somente seja afetada a componente em que ocorreu o erro e ndo todo o sistema. Um exemplo
do que foi descrito anteriormente foi a alteracdo da base de dados a ser utilizada onde

somente o componente backend teve de ser alterado sem afetar os outros componentes.

5.2 ANALISE SWOT

Finalizada a avaliagdo da performance da solugdo desenvolvida, na sec¢do anterior, foi
também realizada uma anélise SWOT. Esta anélise foi realizada com o propésito de analisar
na solugdo quais os aspetos negativos e positivos que a mesma poderia ter, quer estes fossem

internos ou externos.
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Fatores Positivos

Fatores Negativos

Fatores Internos

Forcas:

e Apresentacdo de mensagens fil-
tradas como nao lidas

e Apresentacdo de um elevado
ndmero de mensagens

e Apresentacdo das respetivas
mensagens para cada profissio-
nal de satde

e Apresentacdo da mensagens
em quase tempo-real (Possibi-
lidade de alteracdo de tempo
de procura por mensagens nao
lidas)

e Apresentacdo das mensagens
de acordo com o RGPD

Fraquezas:

e Auséncia de uma funcionali-
dade que permita visualizar
as mensagens nao lidas até as
mesmas surgirem novamente

e Auséncia de uma base de da-
dos para efetuar backup dos da-
dos de forma a prevenir even-
tuais falhas que possam surgir

Fatores Externos

Oportunidades:

e Possibilidade de alteracdo
da tecnologia que efetua a
comunicagdo e que trans-
mite as mensagens a serem
apresentadas.

e Auséncia de funcionalidade
para apresentagdo de mensa-
gens ja lidas

e Inclusdo de funcionalidade
para priorizar apresentacdo de
mensagens com caracter prio-
ritdrio/urgente

Ameacas:
e Falha na realizacido da
comunicacdo entre as tec-
nologias utilizadas e por

conseguinte ndo apresentacdo
de mensagens

e Alteragdo do RGPD afetando a
apresentagdo das mensagens

Tabela 3: Andlise SWOT

Da realizagdo da andlise resultou a tabela 3 onde se verifica que a solugdo desenvolvida

possui diversas forgas relativamente a apresentacdo de mensagens onde podera existir

a necessidade de ser apresentado um elevado ntimero de mensagens, que sido somente

apresentadas ao respetivo utilizador. Desta forma é dada a possibilidade de apresentagdo de

um elevado ntimero de mensagens para cada utilizador sendo que somente sdo apresentadas

as mensagens que o utilizador ainda ndo marcou como lida de forma a facilitar consulta das
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mensagens a serem apresentadas de um dado profissional de satide. Para além disto, de
forma a que o utilizador possa receber as mensagens quase em tempo-real a medida que
as mesmas sdo geradas de processos que lhe sdo atribuidos existe uma funcionalidade que
procura estas novas mensagens e apresenta essas novas mensagens e as mensagens que o
utilizador ainda ndo marcou como lidas. Para este tempo de procura existe a possibilidade
de alteracdo do mesmo podendo tornar assim essa procura mais rdpida ou mais lenta.
Sabendo que os dados que circulam neste sistema sdo dados pessoais e criticos existiu
a preocupagdo de verificar que as mensagens a serem transmitidas aos profissionais se
encontram de acordo com o RGPD.

Em oposigdo as forgas existentes na solugdo desenvolvida, enumeradas anteriormente,
também foram denotadas fraquezas, nomeadamente a auséncia de uma base de dados que
permita efetuar backup da base de dados em utilizagdo de forma a que no caso de esta tltima
falhar existir uma forma de recuperar os dados e de ser possivel continuar a utilizar o sistema
mas com a base de dados de backup, enquanto é resolvido o problema que ocorreu. A outra
fraqueza existente na solucdo é auséncia de uma funcionalidade que permita ao utilizador
visualizar mensagens nao lidas. Isto ocorre devido ao facto de as mensagens possuirem um
determinado tempo para serem apresentadas e depois desaparecerem fazendo com que o
utilizador tenha de esperar novamente pela procura e apresentagdo das mensagens ndo lidas
para as conseguir visualizar.

Passando para os fatores externos obteve-se oportunidades e ameagas. Relativamente
as oportunidades basicamente é onde sdo indicados pontos sobre os quais se pode tirar
proveito para explorar em trabalhos futuros. Dito isto, relativamente a tecnologia que efetua
a comunicagdo de forma a transmitir as mensagens para serem apresentadas, Websockets',
existe a possibilidade de a mesma ser alterada na eventualidade de surgir uma tecnologia
que seja diferenciadora da existente e que va de acordo com possiveis alteragdes que possam
surgir. A alteracdo desta tecnologia ndo afeta a arquitetura utilizada apenas é necessario
somente a alteracdo da parte que trata desta comunicacdo. Além desta oportunidade
também existe a possibilidade de ser incluida uma funcionalidade que permita apresentar
as mensagens que o utilizador j4 visualizou. A dltima oportunidade detetada na solugéo é a
inclusdo de uma funcionalidade que permita priorizar mensagens que futuramente tenham
um cardcter urgente ou prioritdrio. Dito isto apresentar em primeiro lugar estas mensagens
de cardcter urgente ou prioritdrio, quando existente, e depois serem apresentadas as restantes
mensagens. Relativamente as ameacas que podem surgir de fatores externos e fazer com que
seja necessdrio a alteragdo da solugdo desenvolvida encontra-se uma possivel alteragdo que
possa existir no RGPD fazendo que seja necessario a alteragdo da mensagem antes da mesma
ser apresentada. Outra ameaca detetada é a existéncia de falhas de comunicagado entre as

diversas tecnologias que podera afetar a apresentacdo das mensagens. Um exemplo desta

1 https://pt.wikipedia.org/wiki/WebSocket
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falha podera ser no acesso e realizagdo de operagdes sobre a base de dados que podera fazer
com que novas mensagens ndo sejam apresentadas assim como podem ser apresentadas
mensagens marcadas como lidas mas em que o estado das mesmas néo foi alterado na
base de dados e portanto sdo apresentadas. Outro exemplo é a ocorréncia de uma falha na
atribuicdo do Websocket' que desta forma ndo ird apresentar as mensagens do respetivo

utilizador.

1 https:/ /pt.wikipedia.org/wiki/WebSocket
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CONCLUSAO E TRABALHO FUTURO

Este trabalho estd enquadrado numa das dreas mais importantes que existem atualmente,
a drea da satide. Esta é uma drea onde se lida com dados pessoais e dados sensiveis e devido
a entrada em vigor do RGPD existem alguns cuidados que se deve ter em consideragéo,
nomeadamente no acesso e apresentacdo dos dados pessoais quer seja de pacientes ou de
profissionais de satide. Para além disto verifica-se um crescimento na adesdo a sistemas
que permitem o armazenamento digital da informacdo. Esta adesdo deve-se ao facto de
0s sistemas nesta 4rea terem um papel preponderante pois permite rentabilizar o trabalho
dos profissionais e minimizar erros associados a utilizagdo de papel para o armazenamento
dos dados. Apesar das vantagens associadas a utilizagdo deste método, este ainda ndo é o
melhor dado que também acarreta desvantagens, nomeadamente o facto de ndo existir um
sistema que seja universal para uso de todas as unidades de satide. Este problema resulta
do facto de ndo haver uma linguagem médica universal fazendo com que cada unidade de
satde procure por um subsistema proprio. De forma a combater este problema surge o
openEHR que possibilita a criagdo de processos a ser utilizados num sistema global. Com
a utilizacdo destes processos é possivel criar uma linguagem universal e assim criar um
sistema de uso universal. Com a criagdo de um sistema baseado em openEHR existe a
necessidade de apresentar aos utilizadores mensagens que indiquem aos profissionais de
satde os processos que lhes foram designados. A apresentagdo destas mensagens deve ser
realizada quase em tempo-real ou até mesmo em tempo-real dado que apés a atribuigdo dos
processos é fulcral o conhecimento por parte dos utilizadores que os mesmos lhes foram
atribuidos. De forma a ser possivel resolver esta questdo foi criada uma solugdo com uma
funcionalidade que permite apresentar ao utilizador mensagens que este possua relativas
aos processos que lhe foram atribuidos para que este possa visualizar e saber que os mesmos
se encontram atribuidos a si.

Para que fosse possivel o desenvolvimento desta solugdo foram analisados alguns con-
ceitos, nomeadamente foi estudado o funcionamento dos Sistemas de Informacao Hospitalar
(HIS) e algumas das técnicas que se encontram associadas a estes sistemas de forma a
auxiliar os profissionais de satide. Também foram aprofundados conhecimentos relativos

ao openEHR que permitiram uma melhor compreensao acerca do sistema global em que
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a solugdo se iria enquadrar. Para além disto também foram aprofundados conhecimentos
sobre varias tecnologias que poderiam ser relevantes para o desenvolvimento da solugao
assim como conhecimentos relevantes que se enquadravam no desenvolvimento da mesma.

Posteriormente foram identificadas quais as metodologias de investigagdo a utilizar
para o desenvolvimento da solugdo assim como as metodologias de avaliagdo a serem
utilizadas. Também nesta fase foram levantadas questdes e tragcados objetivos sobre os quais
a solucdo desenvolvida seria capaz de responder. Tendo isto em conta foi definida uma
arquitetura para o desenvolvimento da solugdo. De forma a perceber a eficdcia da solugdo
perante as questdes e objetivos levantados foram realizados diversos testes. Com a realizagao
destes testes localmente foi possivel averiguar que a solugdo desenvolvida ia ao encontro
das necessidades atuais do que era pretendido e que desta forma era possivel o envio das
mensagens dos processos atribuidos a cada profissional de satide através da utilizacdo de
ferramentas de comunicacao.

Terminados os testes anteriores, realizados localmente, foi possivel concluir que a
solucdo poderia ser implementada num ambiente de produgdo mas para tal existiu a
necessidade de alteracdo da arquitetura que foi utilizada para o desenvolvimento dessa
solugdo. O principal foco desta alteragdo encontrava-se na base de dados a ser utilizada
que teve de ser alterada para Oracle’. Conforme foi alterada a base de dados também o
backend teve de sofrer alteracdes dado que é onde se efetua operacdes sobre a base de
dados. Efetuada esta alteragdo o resto da arquitetura manteve-se onde foi utilizado Docker>
para encapsular as tecnologias utilizadas, sendo elas o Node]S3 que é responsavel por todo o
backend da aplicagdo, ou seja pela realizagdo de consultas sobre a base de dados, o React]S*
que é responsavel pelo frontend da solugdo dado que é a parte responsével pela apresentagdo
das mensagens para o utilizador e os Websockets® que efetua a comunicagdo entre o NodeJS3
e 0 React]S* transmitindo as mensagens da base de dados para a apresentagdo ao utilizador.
De forma a preparar a solugdo desenvolvida a ser integrada futuramente no sistema geral
que tem por base a utilizagdo do openEHR foi fulcral a realizacdo de altera¢oes de forma a
facilitar a integragdo. Dito isto, foi necessario proceder a alteragdo de uma base de dados
MySQLS para Oraclet. Esta mudanca teve de ser efetuada dado que é a base de dados
que se encontra a ser utilizada para o desenvolvimento do sistema geral e serd a mesma
aquando a implementa¢do do sistema desenvolvido em ambiente real. De modo a ser
possivel a incorporagao e utilizagdo desta base de dados foi necessario realizar alteragdes,
nomeadamente no backend, uma vez que teve de ser alterado o0 modo como se realiza
a conexdo e a conexdo a base de dados. E importante frisar que relativamente a esta

1 https://www.oracle.com/

2 hittps://www.docker.com/

3 https://nodejs.org/en/

4 https:/ /reactjs.org/

5 https:/ /pt.wikipedia.org/wiki/WebSocket
6 https:/ /www.mysql.com/



solugdo existiram algumas restri¢des devido a base de dados se encontrar num servidor no
Departamento de Informdtica da Universidade do Minho. Desta forma foi necessdria a utilizagdo
de uma Virtual Private Network (VPN)' para se conseguir aceder a mesma. Contudo a
principal restrigdo verificada foi ap6s a realizagdo da alteracdo indicada anteriormente em
que de forma a respeitar a arquitetura definida deveria encapsular todas as tecnologias
através da utilizagdo de docker. Contudo como o acesso a base de dados foi realizado através
da string de conexao dificultou o processo dado o docker estar a correr com os enderegos
IP? localmente e para a utilizagdo desta base de dados foi fulcral encontrar uma solugao
que permitisse utilizar a string de conexdo. A solugdo encontrada passou pela utilizagdo de
um container docker que tivesse como imagem o oraclelinux de forma a que fosse possivel a
instalacdo do Oracle Instant Client Oracle3 da Oracle*. Ap6s isto foi efetuada a instalagdo do
NodeJS5 e do node-oracledb® que possibilitou a utilizacdo deste container para backend. Ap6s
ter o container a correr foi necessario proceder as alteracdes no Node]S5 de forma a criar a
conexdo e realizar as operagdes realizadas na simulagdo local mas adaptando a nova base de
dados em utilizagdo.

Apo6s todas as alteragdes enumeradas anteriormente foi possivel seguir a primeira
arquitetura definida tendo em conta a alteracdo do local aonde estavam a ser armazenadas
as informagdes, neste caso em concreto as mensagens, e onde era fulcral aceder as mesmas
de forma a ser possivel apresentar ao utilizador as mensagens aquando a utiliza¢do do
sistema.

De salientar que apesar de ser um dos temas mais abordados atualmente o estudo do
RGPD enquadra-se perfeitamente na solu¢do implementada uma vez que nos sistemas da
drea da satide circulam dados pessoais e portanto sensiveis e deve-se ter um maior cuidado
aquando a apresentagdo dos mesmos a terceiros, existindo um conjunto de regras que devem
ser cumpridas antes de ser possivel efetuar essa apresentacdo. Dito isto e como sdo trocadas
mensagens entre sistema e utilizadores ndo é possivel definir o que é transmitido aquando a
atribuicdo de um processo, podendo ser transmitidos dados pessoais, quer de utentes ou de
profissionais de satide, ou ndo. Desta forma o RGPD é peca integrante e fulcral do sistema e
dai a troca de mensagens ser realizada através de comunicagéao.

A comunicagdo é considerada uma funcionalidade fulcral no sistema pois permite que
o sistema esteja constantemente em comunica¢do com o utilizador e indique ao mesmo
os processos que lhe foram atribuidos de forma a que este possa decidir que processos
pretende realizar ou visualizar, sendo que na drea da satide, apesar de todos os processos

1 https://pt.wikipedia.org/wiki/Rede_privada_virtual

2 https://pt.wikipedia.org/wiki/Enderego_IP

3 https:/ /www.oracle.com/pt/database/technologies/instant-client.html
4 https:/ /www.oracle.com/

5 https://nodejs.org/en/

6 https:/ /www.npmjs.com/package/oracledb



serem importantes, poderdo existir alguns que requeiram uma maior atengdo e a realizagdo
de ag¢des mais rdpidas por parte do profissional de satide em questao.

Apesar das caracteristicas inicias pretendidas se encontrarem resolvidas e implementadas
na solugdo desenvolvida existem alguns trabalhos futuros a serem realizados sobre a
mesma. Dito isto, ainda existem funcionalidades que podem ser adicionadas a solucao de
forma a fornecer ao utilizador uma melhor experiéncia aquando a utilizagdo do sistema,
nomeadamente serem apresentadas mensagens que o utilizador ja tenha visto e marcado
como visto e também a utilizagdo de um mecanismo que permita priorizar mensagens que
necessitem da atengdo do utilizador de forma mais rdpida e urgente.

Esta solugdo apesar de concluida ainda ndo se encontra implementada no restante
sistema dado que o mesmo ainda se encontra em desenvolvimento. Contudo a base de
dados em Oracle' que se encontra a ser utilizada é a mesma que esta a ser utilizada para
o desenvolvimento do sistema onde se enquadra a solugdo e que a partida serd a base de
dados a utilizador aquando a conclusdo do sistema. Espera-se que esta solugdo seja capaz de
apresentar as mensagens dos processos atribuidos para cada um dos diferentes profissionais
de satde que se encontrem a utilizar a plataforma.

1 https://www.oracle.com/
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