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RESUMO

Uma monitorizagdo precisa e eficiente é vital para garantir que uma rede funcione de
acordo com o comportamento pretendido, tal como atuar rapidamente face aos problemas
encontrados. A tarefa de monitorizagdo de uma rede torna-se complexa com o aumento do
tamanho e heterogeneidade da rede.

Este trabalho tem como objetivo continuar o desenvolvimento de um sistema P2P para
detecdo de anomalias de rede, a fim de ajudar os administradores de redes no processo de
monitorizagdo. O sistema devera ser facilmente utilizado por administradores de redes.

Inicialmente, serd apresentado o trabalho de investigacdo do estado da arte, onde estarao
destacadas vdrias tecnologias relacionadas com o objetivo desta dissertagdo. Expor-se-do
vérios requisitos de sistemas de monitorizacdo de redes e descrita a aplicabilidade de um
sistema P2P neste tipo de sistemas. Também serdo apresentados e comparados alguns
projetos relacionados com o tema e objetivos deste projeto.

Posteriormente, irdo ser descritos todos os processos de criagdo do sistema e especificadas
as entidades existentes e como é efetuada a sua comunicagdo, sendo apresentadas as vérias
formas de interagdo do administrador com o sistema. De seguida expor-se-4 o processo
de defini¢do de uma metalinguagem com o objetivo de possibilitar aos administradores a
configuragdo e pré-programagdo da rede de forma eficaz e variada. Descrever-se-4 o pro-
cesso de otimizagdo do sistema, com o objetivo de reduzir o trafego gerado pela rede P2P.
Serd também descrito como o sistema se tornou tolerante a falhas, recuperando o estado
caso alguma entidade do sistema tenha um problema. Depois, expor-se-4 a implementagao
de cada um dos mecanismos desenvolvidos e da arquitetura do sistema, onde estardo re-
feridas as tecnologias utilizadas e justificados certos caminhos escolhidos para alcancar os
objetivos da dissertagdo.

O sistema sera testado num emulador de redes e os dados resultantes dos mecanismos
criados serdo analisados a fim de validar o correto funcionamento do que foi desenvolvido.

Palavras-Chave: P2P, monitorizacao de redes






ABSTRACT

Precise and efficient monitoring is vital to ensure that a network works according to the
intended behavior, as well as quickly acting to the problems found. The task of monitoring
a network becomes complex with increasing network size and heterogeneity. The available
network monitoring and management solutions are not only costly but also difficult to use,
configure and maintain.

This work aims to continue the development of a P2P system to detect network ano-
malies to help network administrators. The system should be easily used by ISP network
administrators.

Initially, state-of-the-art research will be presented, where various technologies related to
the objective of the dissertation will be highlighted. Multiple requirements of monitoriza-
tion systems will be exposed and there will be a description of the applicability of a P2P
system in a monitorization system.

Afterward, all the processes of creation of the system and the existing entities will be
described as well as their communication capabilities. All the ways an administrator can
interact with the system will also be presented. Then, the process of definition of a me-
talanguage will be exposed, to allow the administrators to configure and pre-program the
network in an effective and varied manner. The process of optimization of the monitoring
system will be described, to reduce the traffic of the P2P network. It will be also descri-
bed how the system became fault-tolerant, recovering its state if any entity has a problem.
Subsequently, the implementation of each one of the developed mechanisms and the archi-
tecture of the system will be exposed, where it’s explained which technologies were used
and justified some paths chosen to achieve the dissertation objectives.

The system will be tested in a network emulator and the resulting data from the created
mechanisms will be analyzed to validate the correct behavior of what was developed.

Keywords: P2P, network monitoring
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INTRODUCAO

1.1 ENQUADRAMENTO E MOTIVA(;AO

As redes de comunicagdo deparam-se algumas vezes com anomalias que afetam o servigo
oferecido aos utilizadores finais. Algumas dessas anomalias relacionam-se com falhas tem-
pordrias ou permanentes de equipamento fisico da rede (e.g. links, routers, etc.) que impli-
cam uma degradagdo do nivel de servigo oferecido. Outras anomalias resultam de situagdes
de congestdo originada por niveis excessivos de trafego em alguns pontos criticos da rede.
A pratica atual de monitorizagdo de rede depende, em grande parte, de opera¢des manuais
e, assim, as empresas gastam uma parte significativa dos seus or¢amentos na parte que mo-
nitoriza as suas redes [8]. As solugdes de monitorizagdo e gestdo de rede disponiveis nado
sdo apenas caras, mas também dificeis de usar, configurar e manter [9]. Este projeto visa a
especificagdo e desenvolvimento de um sistema Peer-to-Peer (P2P) que possibilite a detegado
de anomalias de rede, podendo ser usado pelos administradores dos Internet Service Provi-
der (ISP). Existem vérios esquemas diferentes para criar uma rede overlay P2P, sendo este
centralizado [10]. O sistema serd composto por um conjunto peers distribuidos na rede e
um noé coordenador responsével pela gestdo da rede P2P, pela coleta de informacdo de ano-
malias ocorridas na rede do ISP, e por disponibilizar uma interface com o administrador
onde poderd iniciar a monitorizagdo em links de uma rede com alguns tipos de medigdes,
podendo alterar vérios pardmetros. A rede P2P deverd disponibilizar alarmes ao adminis-
trador para situagdes tais como: falta de conectividade em determinadas paths edge-to-edge;
situagdes de alteracdo de rotas; degradacao critica do atraso, perdas de pacotes, congestao,
etc. Serdo explorados com especial foco os seguintes aspetos relativos a operacdo da rede

overlay de monitorizacdo:

e Reducdo do trafego gerado pela rede P2P através da composigdo dos resultados obti-
dos por diferentes peers (e.g. possibilidade de agregacdo/composicdo dos resultados
obtidos por diferentes peers para obter informacao relativa a uma determinada path);

e Estratégias de programagdo da rede P2P para tomar determinadas a¢des auténomas

e possibilitar a adaptagdo a diferentes cendrios;



1.2. Objetivos

e Procedimentos para tornar o sistema tolerante a falhas, onde serdo contempladas
situagdes de injecdo de falhas (permanentes ou tempordrias) nos links/routers da to-
pologia e anélise de resultados.

1.2 OBJETIVOS

Este projeto centra-se no desenvolvimento de uma rede overlay para monitorizagdo e detecgdo
de anomalias da rede, que fornecerd em tempo real ao administrador do ISP um sumaério
dos eventos anémalos e quando estes ocorreram. Como ponto de partida do projeto serad
utilizado um protétipo com algumas funcionalidades bésicas ja implementadas. A fim de
atingir os objetivos do projeto, algumas tarefas de trabalho serdo:

e Investigagdo preliminar nas dreas gerais das redes overlay/P2P e em questdes relacio-

nadas com monitorizacdo da rede;
e Defini¢do da arquitetura geral e das regras de operagdo da rede P2P;
e Desenvolvimento/adaptagdo de um protétipo da rede P2P;

e Implementacdo e definicdo de uma metalinguagem que permite a programacdo da

rede P2P. Otimizacado do trafego gerado pelo sistema e torné-lo tolerante a falhas;

e Demonstragdo do protétipo e das funcionalidades definidas num emulador de redes.

1.3 ESTRUTURA DA DISSERTAQAO

Este documento é composto por seis capitulos que estdo organizados da seguinte forma:

e Introdugédo: neste capitulo foi feito o enquadramento e contextualizagdo do trabalho,
onde é exposto o tema geral, os seus objetivos e a motivagao.

e Estado da Arte: base tedrica necessdria para desenvolver o sistema. Sdo descritas
tecnologias de monitorizagdo de rede existentes sendo referidas algumas ferramentas
e metodologias. Posteriormente neste capitulo sdo apresentados varios requisitos de
sistemas de monitorizacdo de redes e de seguida sdo descritos redes e sistemas P2P.
Por fim, sdo apresentados alguns trabalhos relacionados.

e Arquitetura do Sistema e Mecanismos Desenvolvidos: Neste capitulo é detalhada a
arquitetura do sistema, especificando os varios componentes existentes nas diferentes
entidades que serdo apresentadas, posteriormente a comunicagdo entre estas entida-
des serd exposta. Serdo também descritos os passos para a criagdo de uma metalin-

guagem para ajudar o administrador a pré-programar a rede e iniciar probings mais

2



1.3. Estrutura da Disserta¢ido

rapidamente, como também todos os casos que ocorreram na otimizacdo do sistema

€ como o sistema se tornou tolerante a falhas.

Implementagdo do Sistema Desenvolvido: Neste capitulo serd descrito o processo de
criagdo das varias entidades e sua comunicagdo, da metalinguagem, da otimizagdo
do sistema e da transformacdo do sistema para se tornar tolerante a falhas. Também
serdo descritas que ferramentas foram utilizadas na implementacdo do sistema e a

razdo da sua escolha.

Andlise de resultados: Neste capitulo é utilizado um emulador de redes para testar
0s mecanismos desenvolvidos, onde serdo analisados os dados resultantes a fim de

validar o correto funcionamento do que foi desenvolvido.

Conclusoes: Por ultimo, serd feito um resumo do trabalho desenvolvido, onde serdo
apresentadas as dificuldades encontradas e feita uma andlise dos capitulos e prin-
cipais contribui¢des da dissertacdo. Serdo também apresentadas algumas possiveis
melhorias do sistema para trabalho futuro.



2

ESTADO DA ARTE

Neste capitulo serdo descritas algumas tecnologias de monitorizagdo de rede existentes na
seccdo 2.1, sendo detalhadas ferramentas e metodologias utilizadas. Posteriormente serdo
enunciados requisitos de sistemas de monitorizacdo de redes na sec¢do 2.2, com foco nas
necessidades dos ISPs, de seguida serdo descritas redes e sistemas P2P na secgdo 2.3. Por

fim, serdo apresentados alguns trabalhos relacionados com este projeto na secgdo 2.4.

2.1 TECNOLOGIAS DE MONITORIZAQAO

Nesta secgdo serd feita uma descri¢do de algumas tecnologias de monitoriza¢do como packet
probing, packet sniffing, Simple Network Management Protocol (SNMP) e monitorizagdo por
flows. Também serdo abordadas ferramentas, metodologias e aplicabilidade de cada uma.

2.1.1  Packet Probing

Packet probing é uma técnica de monitorizacdo de redes que permite desenvolver solugoes
eficazes para localizar falhas de redes [11]. Através de um emissor sdo enviados pacotes de
sonda que atravessam uma rede sendo estes recebidos num recetor, posteriormente poderao
ser feitas observagdes sobre o comportamento dos pacotes, sendo esta uma medicado ativa.

A Figura 2.1 ilustra o funcionamento de packet probing. Para efetuar este tipo de medicdo

Packet Probing

Emissor Receptor

@ [ M M ™ PacotesSonda M ™ @
<E M Respostas M M M | ~

Tempo  ----mmeeee e

Figura 2.1: Exemplo de Packet Probing.



2.1. Tecnologias de Monitorizagao

ndo é necessario acesso total a recursos da rede como routers e é uma estratégia possivel de
usar em situagdes onde ndo é possivel selecionar os pontos de captura livremente. Quando
é feita captura de informagdo nédo se captura nenhuma informagado privada, ndo havendo
problemas com privacidade. As medi¢oes podem ser efetuadas a qualquer altura, quando
necessarias.

Os pacotes que sdo gerados sdo artificialmente criados quando é necessdrio fazer um
probing, contendo normalmente s6 bits aleatérios no payload dos pacotes, resultando numa
injecdo de trafego adicional na rede que causa carga adicional. Para ter visibilidade sufici-
ente na rede é preciso ter varios probes em localiza¢oes especificas. Outro ponto a ter em
conta com este tipo de medicado é o trafego artificial que estd a ser injetado, nem sempre
reflete 0 comportamento que iria ter no mundo real, pois ao usar protocolos como Internet
Control Message Protocol (ICMP) e User Datagram Protocol (UDP), estes, podem ser colocados
em prioridade mais baixas [12].

Como exemplo de ferramentas de sondas de pacotes existe o ping, que ao enviar mensa-
gens ICMP a outro computador via Internet Protocol (IP) verifica a conectividade a nivel IP,
permite saber o Round Trip Time (RTT) e conectividade de dispositivos. O Traceroute permite
saber a rota que os pacotes tomaram e verificar se houve alguma mudanga na rede, envi-
ando uma sequéncia de pacotes UDP incrementando o Time To Live (TTL) a uma porta no
destino, implementado por Van Jacobson em 1988 [13]. A ferramenta iperf, permite verificar
a velocidade da conexdo enviando vérios pacotes com tamanhos de pacotes, timings, buffers
e protocolos diferentes [14].

2.1.2  Packet Sniffing

O Packet sniffing é normalmente utilizado por administradores de redes para monitorizar
e validar o trafico de uma rede, podendo também ser utilizado para inten¢des maliciosas
como por hackers, podendo estes ficar a escuta numa rede por exemplo [15].

Funciona intercetando trafego que passa numa rede através de um software ou hardware,
cada pacote é capturado e varios campos sdo expostos que podem ser utilizados para retirar
varias informagdes relevantes, a Figura 2.2 ilustra este tipo de medicao.

Este tipo de medigdo é mais indicado para situagdes onde os pontos de captura podem
ser livremente selecionados, permitindo o trafego ser capturado em qualquer ponto [16].
Esta técnica coleciona grandes volumes de dados que podem ser analisados para obter
varios tipos de informacao.

Ao contrario da medicado ativa ndo injeta nenhum tréfego adicional na rede e adiciona
muito pouco overhead ao hardware da rede, a Figura 2.3 ilustra este ponto.

De seguida, serdo detalhadas duas aplicagdes que utilizam packet sniffing, Wireshark e
Paessler Router Traffic Grapher (PRTG).
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Figura 2.2: Exemplo de Packet Sniffing.

Monitorizagédo passiva

l

Monitorizag¢&o ativa

Overhead

Largura de banda

devido a
| injecao de
trafego
adicional

>

Densidade de nés

Figura 2.3: Ilustragdo do overhead que a monitorizagdo ativa causa.

O Wireshark, é open-source e esta disponivel gratuitamente. Tem a fun-

cionalidade de escutar interfaces de rede locais usando a Application Pro-

gamming Interface (API) pcap, permitindo analisar pacotes que passem

ficar problemas de redes, engenheiros de redes para verificarem proble-

nessas interfaces, sendo usado por: administradores de redes para veri- -

mas de seguranga, programadores para fazer debug a implementacdes

de protocolos e aprendizagem [17]. Inicialmente era chamado Ethereal

e foi lancado em 1998, sendo posteriormente mudado para o nome atual em Maio de 2006.

Uma ferramenta semelhante ao Wireshark é o tcpdump onde ndo existe interface grafica.

PRTG(\ )

Network Monitor

O PRTG é um software de monitorizacdo sem agentes da Paes-
sler AG [18]. Pode monitorizar e classificar condi¢des de sistemas
como a utilizagdo da largura de banda e o tempo de utilizagdo
sem falha de dispositivo por exemplo, e permite colecionar es-
tatisticas de switches routers e servidores. Tem vérias ferramentas
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que possibilitam a monitorizagdo da rede, sendo estas ferramentas separadas por médulos

chamados sensores, incluindo um sensor packet sniffer.

2.1.3 SNMP

O protocolo simples de gestdo de rede (SNMP), lancado em 1988, pertence a camada de
aplicagdo, e é maioritariamente utilizado em sistemas de administragdo de rede para moni-
torizar o comportamento de vérios dispositivos. Plataformas que integrem este protocolo
tém a possibilidade de obter dados e estatisticas dos dispositivos da rede, como o throughput,
tempo de resposta e utilizagdo do Central Processing Unit (CPU)/Memoria dos dispositivos
da rede [19]. Também tém a possibilidade de mostrar alertas. Os administradores tém a
capacidade de decidir que pardmetros querem monitorizar e como a informacdo é mos-
trada. O SNMP pode ser utilizado em redes de qualquer tamanho, mas onde se tira melhor
partido é em redes de larga escala.

Existem quatro componentes principais numa rede gerida por SNMP, o agente SNMP,
os dispositivos a serem geridos (podem ser routers, switches, impressoras, etc.), o gerente
SNMP denominado por Network Management Station (NMS) e a Management Information
Base (MIB) [20] [21].

O agente SNMP corre no hardware ou servigo a ser monitorizado, colecionando varios
dados e estatisticas dos dispositivos, enviando esta informacdo quando for feito um pedido
pelo NMS, o agente também pode pro-ativamente notificar o NMS se ocorrer um erro.

O NMS é o no central onde os agentes enviam a informac¢do que colecionaram, pede
ativamente aos agentes por informacéo.

Os NMSs comunicam com os agentes através da MIB, que é uma colegdo de informagao
que é organizada hierarquicamente e composta por objetos geridos, identificados por iden-
tificadores de objeto. Como ilustracdo do funcionamento do protocolo SNMP ver a Figura
2.4.

Como exemplos de aplicagdes que utilizam o protocolo SNMP existe Nagios e Ntop.

Feito para correr no sistema operativo Linux, o Nagios é uma aplicagdo po-
pular de monitorizagdo de rede de cédigo aberto que pode monitorizar dispo-
Nagios' jtjvos que corram os sistemas operativos Linux, Windows e Unix. Tem uma
arquitetura modular que permite os utilizadores desenvolverem médulos per-
sonalizados para melhorar as funcionalidades do sistemas de varias formas

[22].

O Nagios, que originalmente tinha o nome de NetSaint, foi criado por Ethan Galstad. Este
ainda faz a manutenc¢do da aplicagdo, juntamente com uma equipa de programadores.

Os parametros criticos dos recursos de aplicagdo, rede e servidores sdo periodicamente

verificados pelo Nagios. Como exemplo disso, esta aplicacdo pode monitorizar o nimero
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Figura 2.4: llustragdo do SNMP.

de processos a decorrer, bem como os ficheiros de registos, a utilizagdo de disco e de
memoria. Pode monitorizar também servigos que utilizam protocolos como o Hypertext
Transfer Protocol (HTTP) e o Simple Mail Transfer Protocol (SMTP).

Em algumas versdes do Nagios, os utilizadores podem escolher entre trabalhar com uma
Graphical User Interface (GUI) ou uma Command-Line Interface (CLI). O painel de controlo
fornece uma visdo geral sobre os pardmetros criticos e, baseado nisso, se forem alcangados
niveis criticos é enviado um alerta que pode ser por mensagem ou por email.

O Ntop é uma ferramenta open source para monitorizar e ge-
rir redes de computadores. Além de ter muitos recursos que de-
monstram tudo através de graficos e informagGes detalhadas que
permitem com que haja intera¢do entre utilizadores, também tem
suporte para ser executado em vérios sistemas operativos e mo-

nitoriza e gera relatdrios sobre o trafego e suporte dos hosts por

vérios protocolos. Normalmente as bibliotecas para captura de
pacotes oferecem pequenos buffers internos, fazendo com que as
aplicacdes ndo sejam capazes de lidar com trafego em bursts. Para
resolver esse problema e reduzir a perda de pacotes, o Ntop faz buffer aos pacotes captu-
rados [23]. O Ntop monitoriza e gera relatérios sobre o trafego e suporte dos hosts pelos
seguintes protocolos: Transmission Control Protocol (TCP)/UDP/ICMP, (R)ARP, IPX, DLC,
DECnet, AppleTalk, Netbios TCP/UDP [24].
Alguns dos principais objetivos do Ntop sdo:

e O resultado da andlise da rede devera ser facil de ler e rico em contetido;

8
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e Capacidade de apresentar dados tanto num terminal baseado em caracteres como

num web browser;
e Portabilidade entre plataformas baseadas e ndo baseadas em Unix;

e Capacidade de monitorizar e gerir a rede remotamente sem a necessidade de recorrer

a outras aplicagdes para obter informacao sobre o trafego;

2.1.4 Monitorizagdo por flows

A monitorizacado por flows é primariamente utilizada para monitorizar trafego em redes de
alta velocidade adicionando pouco overhead [1]. Gera informacdo como o endereco de IP
dos emissores e recetores, as portas que comunicaram, a data em que a conversagdo ocorreu,
o tempo que demorou e a informacao que foi transferida. Comparando com monitorizagao
por pacotes é normalmente mais escaldvel pois a andlise é por flows em vez de ser por
pacotes. Um flow é um conjunto de pacotes IP que passam por um ponto de observacdo
na rede durante um certo intervalo de tempo, onde todos os pacotes tém um conjunto de
propriedades em comum [25]. Estas propriedades podem incluir campos de cabecalho de
pacote, como enderegos IP de origem e destino, nimeros de porta, contetido dos pacotes
e meta-informagdo. A maior parte dos routers oferecem a capacidade de coletar estes flows
para anélise. E até possivel monitorizar a utilizagdo da rede com nenhum custo de medigao.

H4 vérias formas de configurar monitorizagdo por flows, a Figura 2.5 ilustra algumas
formas de configuragdo, onde a seccdo IV + V trata da observacdo de pacotes, medigdo
de flow e exportagdo, estas etapas normalmente sdo combinadas num tnico dispositivo,
a sec¢do VI trata da colecdo de dados e a sec¢do VII trata da andlise dos dados obtidos,

podendo ser feita uma andlise manual ou automatica.

Flow collector 1 :
. Automated analysis

Flow probe 1 (Appliance)

Forwarding device

------ i”“"’ e

e

Flow probe 2

; Manual analysis
e > |— Flow collector 2
------- Packets L

—— Flow export protocol ¥

Section IV + V Section VI Section VII
-~ File. DBMS, étc. Section Section Section

Figura 2.5: llustracdo de monitorizagdo por flows [1].
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Normalmente as ferramentas de monitorizagdo de flows de rede conseguem mapear
tendéncias histéricas para planeamento da capacidade de uma rede e também pro-ativamente

identificar problemas de seguranga. Estas ferramentas tém a capacidade de:

e Monitorizacdo em tempo-real da largura de banda e mapear tendéncias histéricas dos
utilizadores, permitindo aos administradores identificar interfaces, ligagdes, aplicagdes,

utilizadores e protocolos que estejam a usar a largura de banda.

e Permitir aplicar politicas de Quality of Service (QoS). Por defeito cada canal da rede
opera dando a cada aplicacdo a mesma prioridade, seja uma chamada Voice Over
IP (VoIP) importante ou um video. Estas politicas garantem que aplica¢des criticas

tenham os requisitos suficientes para serem utilizadas corretamente.

e Identificar tendéncias histéricas, analisando padrdes de trafego e utilizacdo sobre um
certo periodo de tempo, estas ferramentas conseguem identificar tendéncias na lar-
gura de banda e potenciais bottlenecks. A informagdo histérica pode ajudar os admi-
nistradores a planear a capacidade das redes.

e Identificar utilizacdo anormal da largura de banda, ao monitorizar em tempo-real a
utilizacdo da largura de banda e as tendéncias histéricas da largura de banda, estas
ferramentas podem pro-ativamente identificar problemas de seguranga como ataques
Distributed Denial-of-Service (DDoS), downloads ndo autorizados e outros potenciais ma-
liciosos comportamentos na rede.

Os protocolos bastante utilizados para monitoriza¢do por flows sdo NetFlow, sFlow, [Flow,
que sdo suportados em switches e routers de vendedores como Cisco, HP, etc [26][27].

2.2 REQUISITOS DE SISTEMAS DE MONITORIZAQ;&O DE REDES

Os sistemas de monitorizagdo de redes tém vérios requisitos a serem alcangados para garan-
tir um sistema robusto e com varias funcionalidades para os administradores manterem as
suas redes em bom estado. E necessario ter em mente o que os clientes atualmente mais pre-
cisam. Estes requisitos serdo descritos em mais detalhe nas préximas sec¢des, comegando

nas métricas, passando para funcionalidades e recursos que sejam precisos.

2.2.1 Métricas

Em sistemas de monitorizagdo de redes existem varias métricas importantes para manter
uma rede em bom estado e ter nogdo do funcionamento geral. Saber o valor de algumas
dessas métricas é relativamente simples, mas noutras sdo necessarios algoritmos mais so-

fisticados e mudangas nas infraestruturas. O ping é normalmente utilizado para medir
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algumas dessas métricas utilizando o protocolo ICMP, outro protocolo também bastante
utilizado para o mesmo fim é o UDP. O router pode dar pouca prioridade a pedidos ICMP
resultando em resultados que podem néo representar a realidade pois o tempo de resposta
é afetado.

De seguida apresenta-se uma listagem de métricas importantes a serem recolhidas com
uma breve explica¢do do funcionamento e captura de cada uma:

e O RTT ¢é o tempo que é necessdrio para um pacote percorrer de uma origem até um
destino mais o tempo de volta, é uma métrica relativamente facil de obter, o One
Way Delay (OWD) é s6 o tempo de ida, sendo mais dificil de obter este valor pois
ha bastantes desafios relacionados com a sincronizagdo de relégios entre entidades
diferentes e na existéncia de links assimétricos. O atraso é uma métrica com bastante

importancia pois afeta a qualidade de vérios servigos existentes na Internet.

Jitter também conhecido por variagdo no atraso, é importante para aplicagdes como
VoIP, pois uma variagdo muito grande no atraso dos pacotes produz uma rece¢do nao
regular dos pacotes o que causa distor¢do do som ou video, mesmo que as outras
métricas estejam em bom estado. Pode ocorrer quando os pacotes tomam rotas di-
ferentes ou sofrem balanceamento de carga. Uma maneira de melhorar problemas

relacionados com jitter é criar um buffer na recepgdo dos dados.

Perda de pacotes, quando um ou mais pacotes falham a chegar ao destino ocorre
perda de pacotes. O que pode fazer com que uma conexdo fique lenta, com interrupg¢des
ou perder a conexdo completamente. Ocorre quando existe congestdo na rede, pro-
blemas com hardware ou bugs de software, podendo ser amenizado detetando rapida-
mente que existe perda de pacotes e voltar a enviar os pacotes perdidos, prevenindo
degradacdo da qualidade.

Throughput geralmente definido como a quantidade de dados transferidos que um hop
ou path pode fornecer num determinado espaco de tempo, podendo ser afetado por
diversos fatores como laténcia e protocolo a ser utilizado. O Throughtput é bastante
importante para medir a capacidade e utilizacdo dos recursos das liga¢des. Influen-
cia bastante a qualidade de vdrios servigos existentes na Internet, como download de
videos ou upload. E uma das métricas mais importantes que deve ser mantida em boa

qualidade pelos administradores dos ISPs.

Largura de Banda, é a capacidade maxima de transmissdo de dados de um emissor
a um recetor em um determinado tempo, ao contrario do Throughput, ndo entram os
fatores que possam afetar a qualidade do link.

A Figura 2.6 ilustra algumas destas métricas e como sdo medidas.

11
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Figura 2.6: Ilustragdo da medicdo de algumas métricas [2].

2.2.2  Funcionalidades

Ao desenvolver um sistema de monitorizacdo é necessdrio ter em conta véarias funcionali-
dades que se podem implementar para tornar a monitorizagdo aos utilizadores mais fécil e
atil. De seguida serdo apresentadas varias funcionalidades importantes a considerar num
sistema de monitorizacéo.

Os alertas sdo uma das funcionalidades mais importantes para um sistema de monitorizacao
de redes. Com estes, os administradores de redes conseguem rapidamente saber se houve
algum problema, localiza-lo e potencialmente corrigi-lo. Um sistema de alarmes deve for-
necer vdrias funcionalidades, uma delas é a possibilidade de configuracdo de perfis de
alarme para diferentes administradores, também devem permitir escolha de prioridade,
para garantir que os alarmes mais importantes sdo recebidos mais rapidamente. Uma parte
importante ao configurar um sistema de alarmes é existirem véarios canais de notificagdo ao
administrador, por e-mail, sms, irc, etc. em vez de ser s6 por consola. Um administrador
também deverd poder configurar diferentes perfis de alarme para datas distintas, podendo
ser configurado s6 receber alarmes de alta prioridade no fim de semana por exemplo. O
isolamento das falhas também é crucial para rapidamente se corrigirem os problemas que
os alarmes reportam. Uma arquitetura recomendada é ilustrada na Figura 2.7, onde é apre-
sentado um sistema de alarme que faz a andlise dos resultados de véarios monitores, sendo

um administrador notificado através de um sistema de notificagoes [3].
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Figura 2.7: [lustracdo de um sistema de alarme e notificacdes [3].

A descoberta de dispositivos automética é uma funcionalidade bastante ttil, um sistema
que automaticamente se adapta a rede real faz com que nao seja necessario mudar o sistema
manualmente sempre que existe uma mudanga fisica na rede.

A facilidade de utilizagdo é um fator que afeta a produtividade dos administradores. A
interface deve ser bem pensada e intuitiva, é preciso levar em conta o tempo de treino
necessario até um administrador dominar o sistema. Muitas solugdes existentes tém dema-
siadas funcionalidades que os administradores ndo precisam, ver Figura 2.8, fazendo com
que o prego das solugdes seja demasiado elevado pois existe desperdicio de funcionalidades.
Uma solugdo é criar o sistema por vérios médulos e com diferentes versdes dependendo
das funcionalidades que cada administrador ird precisar.

Integrar o sistema com uma base de dados possibilita analisar de varias maneiras as
informagoes obtidas enquanto o sistema monitoriza a rede, reduz o tempo que se gasta
a gerir a informacdo, podendo ser ttil para verificar certos padrdes de comportamento
na rede que tenham acontecido e ajuda a prevenir outros problemas futuros que possam
ocorrer utilizando mineracdo de dados. As bases de dados de grafos sdo tipos de bases
de dados ideais para guardar dados relacionados com redes, pois as redes sdo grafos. O

desempenho da base de dados é constante a medida que os dados aumentam ao contrario
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Figura 2.8: Inquérito realizado sobre funcionalidades dos sistemas que néo sdo utilizados [4].

das bases de dados tradicionais e sdo mais flexiveis, permitindo facilmente adicionar a

estrutura ja existente, sem precisar de modelar previamente.

Um exemplo de plataforma de bases de dados de grafos é o Neogj
[28], lancado inicialmente em 2007 e escrito em Java. Permite esca-
labilidade alta de escrita e leitura, a adjacéncia sem indices diminui o
tempo de leitura e fica ainda melhor a medida que a complexidade dos

dados aumenta. Usa a linguagem declarativa de consultas de grafos,
. Cypher [29].

A escalabilidade do sistema também é um fator importante para
lidar com o crescimento de nés no sistema, é recomendado criar um sistema que tenha em
conta o futuro e a possivel expansdo da rede e que potenciais medidas tomar para permitir

escalabilidade.

2.3 REDES overluy P2P

Nesta seccdo serd feita uma descrigdo da aplicabilidade de um sistema P2P para monitorizagao
de redes e suas vantagens, posteriormente serd feita uma comparagdo de redes centraliza-

das, descentralizadas, estruturadas e néo estruturadas.

2.3.1  Aplicabilidade

Uma rede overlay é uma rede virtual construida em cima de uma rede fisica. Muitas re-
des overlay modernas sdo construidas por cima da Internet como a rede subjacente. A
maior parte destas redes existem para fornecer diretamente funcionalidade a nivel de
aplicacdo que estd fora do alcance da rede subjacente como por exemplo Content Deli-
very Networks (CDN)s e Resilient Overlay Network (RON). As redes overlay sdo utilizadas em

14



2.3. Redes Overlay P2P 15

varias aplica¢Oes relacionadas com jogos, monitorizacdo e medi¢do de redes e distribuicdo
de contetido.

Um sistema de monitorizacdo de rede pode beneficiar utilizando redes P2P. Com redes
overlay os programadores podem desenvolver e implementar novos algoritmos de routing
e gestdo de pacotes rapidamente e facilmente por cima da Internet. Ndo é necessdrio mo-
dificar protocolos da Internet e ter que passar por problemas técnicos e politicos, os ISPs
podem criar estes novos servicos e funcionalidades sem precisarem de qualquer mudanga
na rede subjacente, nem de uma adaptacdo universal dos ISPs.

As redes P2P sdo escalaveis se cada utilizador estiver a partilhar a sua parte de computagao,
mais utilizadores significa mais capacidade. Adicionar novos peers é facil e se um dos peers
falha a rede continua a funcionar corretamente. Como a computagdo pode ser distribuida
por diferentes peers os custos também sdo reduzidos.

E apresentada uma taxonomia de arquiteturas P2P baseadas em sistemas existentes que

foram desenvolvidos na Figura 2.9.
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"1 Waabilisti: |

P2P Structura
..ﬂ.r::hltectura

Topalogy

Structured

Figura 2.9: Sistemas P2P [5].

Num extremo alguns sistemas P2P sdo suportados por servidores centralizados, noutro,
sistemas P2P puros sdo completamente descentralizados. No meio destes dois extremos
existem os sistemas hibridos onde os nés sdo organizados em duas camadas, os servidores
de camada superior e 0os nés comuns de camada inferior. Alguns desses sistemas serdo

descritos nas subseccdes seguintes.
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2.3.2 Arquitetura Centralizada

Os sistemas centralizados P2P misturam as carateristicas de arquiteturas centralizadas (ex
cliente-servidor) e descentralizadas [6]. Num sistema cliente-servidor hd um ou mais ser-
vidores centrais, o que ajuda os peers a localizar os seus recursos ou funcionar como um
gestor de tarefas para coordenar todos os peers. Para localizar recursos, um peer pode
enviar mensagens para o servidor central para determinar o enderego de peers que conte-
nham determinados recursos. Mas, como um sistema descentralizado, quando um peer tem
a informacgdo que necessita, pode comunicar diretamente com outros peers sem passar pelo
servidor. Como em todos os sistemas centralizados, esta categoria de sistemas P2P é sus-
cetivel a ataques maliciosos e pontos tnicos de falha. Um servidor centralizado pode ser
um bottleneck para um ntmero grande de peers, que potencialmente degrada o desempenho
drasticamente, sendo necessdrios mais servidores. Este tipo de sistema carece de escalabi-
lidade e robustez sendo necessdrio de implementar maneiras de amenizar estas fraquezas,
a Figura 2.10 ilustra a arquitetura centralizada. Como exemplo desta arquitetura existe o
Napster e BOINC [30][31].

Arquitetura Centralizada

Peer 5

—

— ==\
— —
|| QUerieS e Oue\"\es € ||

es Ostas Res ostas
—r=\ —7===\
Peer 1 Peer 4

Servidor Central

)
Comunicagéo entre
peers, podendo ser

Peer 2 feito probing. Peer 3

Figura 2.10: llustragdo de uma arquitetura P2P centralizada.
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2.3.3 Arquitetura Descentralizada

Num sistema descentralizado P2P, os peers tém responsabilidades e direitos iguais. Cada
peer tem uma vista parcial da rede P2P e oferece servigos e dados que podem ser relevantes
para s6 algumas queries ou peers. E entdo critico e desafiante localizar rapidamente estes
peers que oferecem servicos e dados. Estes sistemas tém bastantes vantagens, sdo imunes
a pontos de falha singulares e potencialmente tém alta performance, escalabilidade e ro-
bustez. Como ilustrado na Figura 2.9, existem duas dimensdes no design de um sistema
P2P descentralizado. Uma estrutura de rede pode ser plana ou hierdrquica. Numa es-
trutura plana, a funcionalidade e o carregamento sdo distribuidos de maneira uniforme
sobre os nés participantes. A maior parte dos sistemas descentralizados existentes nao
sdo hierarquicos. Por outro lado, um design hierdrquico naturalmente oferece certas van-
tagens incluindo isolacdo de faltas e seguranga, caching e utilizagdo de banda larga eficaz,
armazenamento hierdrquico, etc. Numa estrutura hierdrquica existem vérias camadas de es-
truturas de routing. Por exemplo, a nivel nacional, pode existir uma estrutura para conectar
distritos, dentro de cada distrito pode existir outra estrutura de routing para universidades
dentro do distrito, e dentro de cada universidade pode existir ainda outro nivel que liga
departamentos e por ai em diante.

Na dimenséo que diz respeito a rede overlay, pode ser estruturada ou ndo estruturada. A
diferenga entre estes tem a ver sobre como cada query é enviada a outros nés. Num sistema
P2P cada peer é responsavel pela sua propria informagdo e mantém informacdo sobre os
vizinhos que podem enviar queries. Nao ha mapeamento estrito entre os identificadores de
objetos desses peers, o que significa que localizar informacdo neste tipo de sistemas pode
ser desafiante pois é dificil prever precisamente que peers mantém os dados em que foram
feitas querys, também ndo ha garantia de que as respostas estejam completas, a ndo ser que
a rede inteira seja procurada.

As plataformas conhecidas que implementaram sistemas P2P nédo estruturados sdo Free-
Net e o Gnutella original.

O FreeNet aplica mecanismos unicast de procura para localizar recursos, que é ineficiente
em termos de tempo de resposta, mas eficiente em respeito a utilizacdo da largura de banda
e o nimero de mensagens utilizadas [32].

O Gnutella utiliza estratégias de routing e de flooding, o que é eficiente em termos de
tempo de resposta mas ineficiente em termos de utilizagdo de largura de banda e nimero
de mensagens utilizadas (pois a rede é inundada com um ndmero exponencial de mensa-
gens) [33]. Um problema das redes ndo estruturadas P2P é a obtengdo dos vizinhos. Estes
vizinhos podem ser pré-determinados estaticamente e fixados.

Num sistema P2P estruturado, a colocagdo dos dados estd sob controlo de estratégias
pré-definidas, normalmente uma Distributed Hash Table (DHT), existindo mapeamento entre
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dados e os peers. O objetivo destes sistemas é retirar os beneficios de pesquisa numa topolo-
gia estruturada enquanto se mantém um bom grau de autonomia, mantendo o custo baixo
como numa topologia nado estruturada. O Chord é um protocolo e algoritmo desenvolvido,
baseado em DHTs [34].

Por fim, existem os sistemas hibridos P2P que se aproveitam das vantagens de ambas
arquiteturas centralizadas e descentralizadas. A vantagem principal de um sistema centra-
lizado P2P é que consegue fornecer um sistema que localiza rapidamente e solidamente
0s recursos a serem pesquisados, tendo por limitacdo a escalabilidade que é afetada pelo
uso de servidores, sistemas P2P descentralizados sdo melhores neste aspeto mas perdem
na parte de localizar os recursos. Os sistemas hibridos P2P para manterem a escalabilidade
semelhante a um sistema descentralizado, ndo tém servidores. Os peers que tém mais capa-
cidade que outros podem ser selecionados como servidores ou super peers. Desta maneira a
localizagdo dos recursos pode ser feita por técnicas descentralizadas ou centralizadas.

Uma tabela a comparar estes sistemas P2P que foram descritos pode ser vista na Figura

2.11.
Unstructured P2P Structured P2P
Hybrid P2P Pure P2P DHT-Based
1. All features of Peer- 1. All features of Peer- 1. All features of Peer-
to-Peer included to-Peer included to-Peer included
2. Any terminal entity 2. Any terminal entity 2. Any terminal entity
can be removed can be removed can be removed
without loss of without loss of without loss of
functionality functionality functionality
3. = dynamic central 3. = No central entities | 3. = No central entities
entities Examples: Gnutella 0.4, | 4. Connections in the
Example: Gnutella 0.6, Freenet overlay are “fixed”
JXTA Examples: Chord, CAN

Figura 2.11: Comparagdo dos vérios tipos de sistemas P2P (adaptacédo de [6]).
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2.4 PROJETOS RELACIONADOS

Nesta secgdo sdo apresentados quatro projetos relacionados com o tema e objetivos deste

projeto, o RIPE Atlas, perfSONAR, SamKnows e NLNOG Ring, no fim desta seccdo serd feita
uma comparacado entre eles.

O RIPE Atlas é uma rede global de probes que medem a conectividade da

Internet e a sua acessibilidade, fornecendo informacao sobre o estado da

@ Internet em tempo real [35]. Este projeto fornece monitorizagdo continua
e varios pontos do globo. Permite investigar e resolver problemas com

RIPE de v4 pontos do globo. P t tig lver probl

Atlas a rede com verificagdes de conectividade répidas e flexiveis. Também tem

a funcionalidade de criar alarmes. Os probes do RIPE Atlas sdo pequenos
dispositivos que se podem ligar a uma porta Ethernet num router através de um cabo
de rede Unshielded twisted pair (UTP), fazendo vérios tipos de medigdes e enviando esta
informagdo a uma entidade central, o RIPE NCC, onde os dados sdo agregados com o resto
dos dados da rede. Estes probes usam pouca largura de banda e ndo conseguem determinar
informagdo do contetido que passa nos computadores dos hosts. Estes probes efetuam estes
tipos de medigdes: ping, traceroute, Secure Sockets Layer (SSL)/ Transport Layer Security (TLS),
Domain Name System (DNS), Network Time Protocol (NTP) e HTTP a alvos selecionados. O
RIPE Atlas também ¢é constituido por anchors que sdo probes do RIPE Atlas com capacidade
de medigdo maior e contém informagdo valiosa sobre a conectividade local e regional e a
acessibilidade da Internet.

O projeto perfSONAR é um kit de ferramentas para correr testes na rede
perfS@®NAR  em vérios dominios, sendo utilizado em investigagdo de rede e educagdo

[7]. Existe uma infraestrutura com vdrias instancias pelo mundo, em que
muitas delas estdo disponiveis para testes do desempenho da rede. Esta infraestrutura
ajuda a identificar e isolar problemas, criando o papel de suportar utilizadores da rede
mais facilmente para as equipas de engenheiros e aumentar a produtividade quando se
utilizam recursos da rede. Este projeto fornece uma interface uniforme que permite agendar
medigoes, guardar dados em formatos uniformes, e métodos escaldveis para adquirir dados
e gerar visualizagdes. Também permite modificar o sistema para suportar novas métricas.

A SamKnows foi fundada em 2008 com o objetivo de criar uma metodo-
logia standard para medir o desempenho da Internet e da rede [36]. A em-
presa opera internacionalmente, tem o objetivo de monitorizar e fornecer
informagoes sobre as conexdes dos utilizadores. Atualmente a SamKnows

tem a volta do mundo mais de 40000 probes de medigdo. Fornece os dados

colecionados do desempenho da rede a dois grupos de consumidores, aos
utilizadores que tenham os probes, chamados whiteboxes, e a outro grupo, os ISPs, governo e

reguladores. As whiteboxes sdo pequenas caixas que quando sdo conectadas a um router ou
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modem, medem o desempenho da Internet, medindo vérios aspetos como laténcia, perda

de pacotes, download, upload, etc.
O NLOG RING é uma colabora¢do de um ntimero em crescimento de

®NLNOG

organizagdes com o objetivo de depurar e solucionar problemas de redes
o R | N G de uma maneira eficiente e flexivel [37]. O RING fornece operadores com

uma vista de fora e vérias ferramentas. O RING é construido inteiramente

por voluntdrios da comunidade e por organizagdes que se podem juntar sem cobranga

adicional, sendo o RING bastante tinico.
Na Figura 2.12 encontra-se uma comparagdo dos vdrios projetos referidos nesta seccao.

perfSONAR

RIPE Atlas

SamKnows

NLNOG RING

Description

Type of
measurements

User-defined
scheduled
measurements

On-demand
measurements.

Incoming
measurements
control

Measurements
target control

Type of
distribution
Measurement
data storage
distribution

Measurement
data storage
architecture

Access to
archive
measurements

Network measurement
toolkit designed to
provide federated
coverage of network
paths. It provides an
interface that allows for
the scheduling of
measurements,
storage of data and
generate visualizations

Throughput (TCP and
UDP), RTT, One-way
delay, One-way packet
loss, Tracerouts

yes

yes
yes
hetween any
pefSOMNAR host
software
local or centralised

data stered in user
infrastructure

local or central
interface

Active measureament
network from the
RIPE MCC. It consists
of maasurement
probes that run
measurements in the
RIPE Atlas system
and report results to
the central data
collection
components

RTT to the first and
second hops, Ping to
predetermined
destinations,
Traceroute to
predetermined
destinations, DNS
queries to root DNS
servers, 351 queries
to predetermined
destinations

yes (limited by # of
so called credits)

yes (limited by # of
credits)
no

to predefined RIPE
hosts, to other probe

hardware

centralised

data stored in service
provider infrastructure

central web interface
service

Probes for the measuring end-user
broadband performance (fixed-line
and mobile). They execute a series of
software tests over their broadband
connection they are connected to.
The results of these tests are
reported securely up to hosted
backend infrastructure.

Multi-threaded HTTP download
speed, Multi-threaded HTTP based
upload speed, Availability of the
connection, Jitter, Latency (ICMP and
UDP), Packet loss (ICMP and UDP),
DMNS query resolution time, DNS
query failure rate, Web page loading
time, Web page loading failure rate,
Video streaming performance

no

no

no

between predefined hosts
software, hardware

centralised

data stored in service provider
infrastructure

central web interface service

The infrastructura of (virtual)
machines available to its
participants. It offers ssh access
to all servers which are part of
the project to run custom scripts
executing commands on all or a
subset of the servers. These
scripts run from own machine or
from one of other nodes.

RTT, Traceroute, ssh and
system tools from
predetermined destinations to
any other host

no

yes

no

between any RING host
software

NIA

N/A

N/A

Figura 2.12: Comparacdo dos varios projetos relacionados com o tema [7].



2.5. Sumadrio

2.5 SUMARIO

Este capitulo foi crucial para desenvolver um sistema P2P para dete¢do de anomalias de re-
des, explorando as diversas tecnologias e programas existentes para monitorizar uma rede,
sendo enumerados também varios requisitos que estes sistemas necessitam para se obter
um sistema robusto e com vdrias funcionalidades para os administradores de redes. Por
fim, foram estudadas vérias formas de implementar um sistema P2P e sua aplicabilidade e
foram apresentados quatro projetos relacionados com o tema proposto.
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ARQUITETURA DO SISTEMA E MECANISMOS DESENVOLVIDOS

Neste capitulo serd detalhada a arquitetura do sistema, especificando os varios compo-
nentes existentes nas diferentes entidades que serdo apresentadas na secgdo 3.1, posteri-
ormente a comunicacdo entre estas entidades serd exposta na seccdo 3.2. Serdo também
descritos os passos para a criagdo de uma metalinguagem para ajudar um administrador
a pré-programar a rede de monitorizagdo na secgdo 3.3, como também todos os casos que
ocorreram na otimizagdo do sistema na secgdo 3.4. Por fim, serd exposto como se tornou o

sistema tolerante a falhas na seccédo 3.5.

3.1 ARQUITETURA

A arquitetura do sistema P2P de monitoriza¢do é composta por duas entidades principais,
coordenador e peer. O coordenador, tem a fungdo de coordenar todos os peers através de
varios comandos, podendo iniciar probings com diversos parametros opcionais [38]. Esta en-
tidade, também permite verificar os resultados dos probings, que podem ser posteriormente
analisados numa interface grafica, onde se poderé verificar se algum dos alarmes definidos
pelo administrador disparou. A entidade peer, esta encarregue de recolher informagdes so-
bre a rede e envid-las ao coordenador. Num probing, existe um peer origem, que recebe os
comandos do coordenador e envia os dados recolhidos da path entre esse peer origem e um
peer destino, definidos ao iniciar um probing no coordenador. Na Figura 3.1, dois probings
podem ser observados entre o peer A e B, e entre o peer A e C, onde os resultados estdo a

ser enviados a uma porta de transferéncia de dados do coordenador para posterior andlise.

3.1.1  Coordenador

O coordenador da rede tem vdrias portas de comunicagdo que servem para controlar o
sistema, estas, permitem enviar diversos comandos para os peers existentes na rede. O co-
ordenador também é composto por vdrias portas de transferéncia de dados que permitem
receber as vérias medigdes que os peers estdo a coletar ativamente, sendo estas medigdes
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Subtitles
Monitor Overlay Data Transfer
Coordinator
Control

Communication

<>

Probing
A->B

Probing
A->C

ISP Network Port

O WUv W

Figura 3.1: Arquitetura geral da rede overlay P2P.

guardadas numa base de dados de grafos. Esta entidade tem uma interface para os ad-
ministradores enviarem comandos, receber notificacdes de alarmes e verificar o estado da

rede ISP, tal como ilustrado na Figura 3.2.

3.1.2 Peer

A entidade peer, tem dois canais distintos, um para controlo que é preciso para receber paco-
tes TCP com comandos que vao correr no peer, e enviar pacotes de resposta de confirmagao
de volta ao coordenador, onde serd necessdria uma queue de controlo que funcionard nas
duas dire¢des. O outro canal é usado para transferéncia de dados através da comunicagdo
constante com pacotes TCP até ao coordenador, para monitorizagdo continua da rede, um
buffer de dados também ird ser necessario, para temporariamente guardar os dados en-
quanto se transfere a informagdo do peer ao coordenador. Uma lista de peers é necessdria
para permitir probing entre vérios peers. Os peers tém um controlador que serd preciso
para cada peer saber que medi¢des sdo necessdrias ser feitas (indicadas previamente pelo

coordenador), como ilustrado na Figura 3.3.
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Overlay Monitor Coordinator

Interface

Database «¢---------------: Data Queue

Y
rol Communiiation

Con
Ports Data Transfer Ports

Figura 3.2: Coordenador da rede overlay P2P.

3.2 COMUNICAQ[XO ENTRE ENTIDADES

Nesta secgdo, sera detalhada como é efetuada a comunicagdo entre as entidades, que pro-
tocolos de transporte sdo usados e explicada a razdo destes serem escolhidos. Também
serdo apresentados os vdrios comandos que estdo disponiveis para efetuar a comunicagao

do coordenador até peer e também como o probing P2P é realizado.

3.2.1  Comunicagdo Coordenador e Peer

Nesta sec¢do, a comunicagdo entre as entidades coordenador e peer serd detalhada. Exis-
tem dois tipos de comunicagdo, a de controlo e a de dados, na de controlo irdo ser en-
viados comandos do coordenador aos peers, para os peers efetuarem as suas fung¢des de
monitorizagdo. No tipo de comunicacdo de dados, serdo transportados todos os dados
recolhidos pelos peers até ao coordenador, informando o estado da rede.

O protocolo de transporte escolhido para a comunicagdo de controlo entre o coordenador
e os peers foi o protocolo TCP. Este protocolo foi escolhido pois para correto funcionamento
do sistema, é necessdrio entrega de pacotes confidvel entre estas duas entidades, ndo sendo
necessario preocupar com a ordenagdo dos pacotes de chegada ou erros. O niimero de
portas usadas é o mesmo que o ntimero de peers integrados na rede do ISP. Cada peer usa

s6 uma porta para receber os comandos enviados pelo coordenador.
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I COntl.'ol' Data Transfer
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Figura 3.3: Peer da rede overlay P2P.

Para a comunica¢do dos dados também foi escolhido o protocolo TCP. Escolha efetuada
pela robustez, versatilidade, garantia de entrega e facilidade de utilizagdo que fornece. Tal
como na comunicagdo de controlo, o niimero de portas usadas é o mesmo que o niimero
de peers integrados na rede do ISP. Cada peer usa s6 uma porta para enviar os dados para
o coordenador.

Como referido anteriormente ird ser possivel enviar varios comandos do coordenador
para os peers, estes comandos tém vdrios pardmetros opcionais para facilitar o administra-
dor a escolher a melhor maneira de monitorizar a rede e definir os alarmes de diversas

formas. Apresentam-se de seguida alguns dos comandos definidos:

o PacketLoss Number of Packets, Size, Timeout, Loop, Feedback(Feedback Time) ou Statistic
Options, Peer Y, Alarm(Alarm Condition): Permite a medigdo da perda de pacotes entre o
route path de dois peers diferentes (PeerX ->PeerY). Esta medicao é calculada dividindo
o numero de pacotes perdidos pelo niimero total de pacotes enviados, sendo esta
divisdo posteriormente multiplicada por 100, sendo o resultado em percentagem;

e Round Trip Time Number of Packets, Size, ICMP, Timeout, Loop, Feedback(Feedback Time)
ou Statistic Options, Peer Y, Alarm(Alarm Condition): Permite a medicdo do round trip
time entre dois peers diferentes (PeerX ->PeerY). A ICMP flag esta ativa por defeito
(1), mas o administrador pode desativd-la mudando o seu valor para o. Quando ativa,
esta medicdo vai usar um echo-request para medir o round trip time. Se a ICMP flag esta
inativa (0), o peer vai usar uma implementacdo de round trip time puramente criada
em Java usando UDP;
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e Jitter Number of Packets, Size, Loop, Timeout, ICMP, Feedback(Feedback Time) ou Statistic
Options, Peer Y, Alarm(Alarm Condition): Este comando mede a variagdo da laténcia
entre pacotes de dados sucessivos, entre um caminho desde o peer de origem até ao
peer de destino. Se a ICMP flag é ativada (1), que toma o valor de 1 por defeito, vai
ser utilizado um echo-request para obter uma média do quéo longe cada ping RTT esta
da média de RTT. Se a ICMP flag é desativada (0) o one-way jitter vai ser medido com
uma implementacdo UDP no peer de destino, calculando a variagdo de atraso entre
pacotes sucessivos;

e RoutePath Timeout, Loop, Feedback(Feedback Time) ou Statistic Options, PeerY: Este co-
mando permite ao coordenador obter a route path do PeerX ao PeerY. Uma chamada
ao sistema é usada para medir este processo. Isto faz com que seja possivel verificar
quando ocorrem mudangas em especificas route paths do ISP, e quanto tempo essas

mudangas persistem, o que pode indicar uma possivel anomalia na rede.

Além dos comandos anteriores de medigdo também existem comandos especiais, usados
para outras utilidades:

e Activate/Deactivate PeerX: O comando Activate ativa um peer, fazendo com que co-
mece a escuta de varios comandos ou retorne ao estado prévio de medicdes, se tiver
tido algum antes. Por outro lado, o comando Deactivate para todas as comunicagdes e
funcionalidades de peers que ocorrem no né coordenador;

e Cancel Probe ID, Timeout, PeerY: Permite ao administrador cancelar indefinidamente
um processo de medigdo que estd a decorrer num peer. Depois de receber este co-

mando e quando a informagdo estd pronta a enviar, o peer vai envia-la ao coordena-
dor.

Para cada comando, além dos pardmetros necessarios estdo disponiveis alguns parametros
opcionais com valores por defeito que podem ser usados, como ilustrado e explicado na
Tabela 3.1.

3.2.2  Comunicagdes P2P

Os processos de comunicagdo entre os peers ativos na rede overlay, sdo consequéncia dos
comandos recebidos pelo coordenador, sendo necessario realizar medigdes especificas na
rede ISP subjacente. Dependendo dos comandos recebidos, sdo criados pacotes UDP dis-
tintos, com diferentes formatos e contetidos que sdo gerados pelos peers que os enviam,
desencadeando respostas de pacotes UDP, dos peers que os recebem. Baseado nos paco-
tes que foram trocados, e nos seus correspondentes contetidos, vérios dados de medigado
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Parametro

Descri¢ao do Parametro

Number of
Packets

Um valor numérico que indica o ndmero de pacotes de dados que o
administrador deseja enviar. O seu valor por defeito € 5.

Size

O tamanho do pacote que deve ser usado (apenas é 1til para alguns
comandos).

Loop

Um valor booleano que indica se a medigdo vai decorrer durante um
tempo indefinido ou instantaneo. Por defeito este valor estd a tempo
instantaneo (0). Se a medigdo estd definida para decorrer durante um
tempo indefinido, o administrador pode escolher entre: Time Feedback (1),
onde o administrador define o tempo entre as respostas dos peers ao
coordenador; e Statistical Feedback (2), que permite ao administrador
escolher um conjunto de opgdes de estatisticas para serem aplicadas
quando o administrador cancela um comando de medicao a ser feito probing
pelos peers.

Timeout

Um valor numérico que indica quando um comando deve ser descartado,
na presenca de problemas. O seu valor por defeito é de 5 segundos.

Probe ID

O coordenador identifica o comando que quer cancelar. Apenas possivel
no comando Cancel.

Statistic
Options

Com este parametro o administrador define os tipos de estatisticas que
quer analisar: Average, Mean, Maximum Value, Minimum Value, Mode,
Median. Este comando apenas é efetivo quando ¢é utilizado o comando Cancel
num comando com o Loop flag ativo (2), de outra forma o resultado sera
instantaneamente enviado ao administrador.

ICMP

Este valor de flag por defeito é ativo (1). Com esta flag ativa-se o protocolo
ICMP para usar num comando especifico. Se a flag for desativada pelo
administrador, é usada uma implementacado para executar o comando sem
ICMP, puramente feita em Java.

Feedback

Se o administrador quiser ver os resultados de probing que sdo enviados
pelos peers, pode definir o intervalo de tempo em que os probings sdo
feitos e enviados para ele em milissegundos no campo do tempo de

Feedback. Por defeito esta opgdo estd ativa. Isto é possivel apenas com a

flag de Time Feedback Loop ativa, de outra forma o resultado serd

instantaneamente enviado ao Coordenador se o Loop for instantaneo. O
resultado s6 serd enviado se a sondagem for cancelada e a Loop flag

estiver definida como Statistical Feedback.

Alarm
Condition

Se a Alarm flag estiver ativa (1), o administrador precisa de escolher uma
condicdo légica (maior, menor, igual a valor) para disparar o alarme.

Tabela 3.1: Pardmetros dos comandos enviados pelo coordenador
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sdo armazenados nos peers para transmissdo subsequente para o coordenador da overlay,
para serem armazenados na base de dados e serem apresentados os resultados dos probings.
Quando um resultado de um peer é recebido, é verificado se este contém uma condigdo de
alarme para verificagdo, se sim, é verificado o valor recebido com a condicdo definida pelo
administrador. No caso das métricas jitter, média do RTT e packet loss podem ser aplicadas
as condigdes <, >, <= e >=, caso seja atingida, o alarme é disparado e o administrador é
notificado na janela dos alarmes. Sempre que o coordenador recebe novos valores de pro-
bings, é também verificado se houve uma mudanca de path e, se houver condi¢ao de alarme

de mudanca de path, é acionado um alarme caso a path nova for diferente da path anterior.

3.2.3 Estrutura dos Pacotes

Esta subseccdo apresenta dois tipos de pacotes trocados entre o coordenador e os peers: 1)
Os pacotes de controlo enviados pelo coordenador da overlay para os peers, contendo os
comandos de probing que o coordenador pretende desencadear nos peers e 2) os pacotes
de dados enviados pelos peers para o coordenador, contendo informacgao relacionada com
a medigdo que vai ser guardada, analisada e apresentada ao administrador da rede ISP,
usando as interfaces apropriadas. O formato do pacote do controlo de mensagens enviado
pelo coordenador da overlay é apresentado na Figura 3.4. O pacote contém alguns campos
que permitem a identificacdo do pacote e o processo de medida (campos de pacotes pid e
pckid), seguido por uma identificagdo dos comandos descritos na sec¢do anterior (campo
de pacote type com valores ”"A” Activate, "D” Deactivate, "P”Packet Loss, "R”Round Trip Time,
“r”Route Path, "C”Cancel, "] Jitter, ”1”Packet Injection, etc.). Ap6s a identificagdo dos peers
que participam no processo de probing (peer de origem e destino), os seguintes campos
incluidos no formato do pacote da Figura 3.4 estdo relacionados com os parametros de
funcionamento descritos anteriormente, que variam dependendo do comando emitido pelo

coordenador da overlay.

>
o4 . = -
v|o|=< Source Destination |Q . . o Feedback ; Alarm
S g I_-.Iil Peer Peer % NrPackets PacketSize Timeout % Time g Condition

Figura 3.4: Protocol Data Unit (PDU) do link de controlo entre coordenador e peers.

De forma semelhante ao formato do pacote de controlo de comunicagdo, a Figura 3.5
ilustra o formato do pacote associado com os processos de transferéncia de dados entre
os peers da overlay e o n6 coordenador. Os resultados de monitorizagdo (ou os dados es-
tatisticos) sdo transmitidos no campo dos resultados/dados estatisticos, também se pode
verificar na imagem que existe um campo para a mensagem de alarme, o que foi retirado

na nova versao do sistema, pois o processamento dos alarmes passou a ser feito no coorde-
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nador, permitindo a reutiliza¢do dos valores dos probings e redugdo do payload dos pacotes
quando existe um alarme. Como explicado anteriormente, parte da informagéo transmitida

nestes pacotes vai ser guardada numa base de dados interna, no né coordenador.

h) 2 <| Destination |o Result / Statistical ; Alarm
ol5|m Peer Q Data 3 Message

Figura 3.5: PDU do link de dados entre coordenador e peers.

3.3 METALINGUAGEM DE PROGRAMAQAO DO SISTEMA

Foi criada uma metalinguagem com o objetivo de aumentar a versatilidade e rapidez com
que os administradores interagem com o sistema. Esta nova forma de comunicar com
o sistema oferece a possibilidade de pré-programar a rede de monitorizagdo através de
instruc¢des que podem ser construidas de vdarias formas, possibilitando a adaptacado a dife-
rentes cendrios e tornar determinadas a¢des auténomas do sistema. Permite a¢des como
iniciar ou cancelar probings numa data especifica, ou quando acontece algo na rede, tor-

nando o sistema reativo.

3.3.1 Definigio da metalinguagem

Esta metalinguagem tem o papel de fornecer novas funcionalidades ao sistema:

e Pré-programar a rede com instrugdes enviadas aos peers num tempo definido previa-

mente, permitindo iniciar ou cancelar probings numa data especifica ou entre datas;

e Condicionalmente iniciar probings através de quantas vezes a condi¢do de alarme de
outros probings ja existentes na rede foi disparada, permitindo a adaptagdo a diferentes

cenarios;

e Inserir uma lista de instru¢des através de um ficheiro ou numa area de texto que o

sistema pode interpretar e corre-las uma a uma, rapidamente configurando o sistema;

Existem trés tipos de instru¢des na metalinguagem definida, inicio de probing, cancelar
probing e condicional, onde em cada tipo sera possivel fazer varias combinagdes e diferentes

funcionalidades opcionais:

e No tipo de instrugdo inicio de probing, tem que ser indicado o IP de origem e o IP de
destino, a métrica que ird ser indicada na condigdo de alarme, se vai utilizar ICMP
e o tipo de loop. Existem também campos opcionais, o nimero de pacotes a serem
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enviados, o tamanho desses pacotes, data de inicio e de fim, ou s6 data de inicio

continuando o probing a correr.

¢ Na instrucdo de cancelar um probing é necessario indicar o id do pacote, existindo a

opcao de cancelar numa data especifica.

e Também existe a instrucdo condicional que, dando um id de um probing ja a decorrer,

caso esse probing dispare o alarme X vezes, é iniciado uma ou vérias instru¢des novas.

Para ajudar a definir a gramatica da metalinguagem foi utilizada a técnica de notagéo
Backus-Naur form (BNF), normalmente utilizada para descrever a sintaxe de linguagens usa-

das em computagdo [39], ilustrada na Figura 3.6.

Forma Backus—Naur

Instruction ProbingFields | ProbingFields Instruction

| CancelFields | CancelFields Instruction |

Addresses Metric Number Number Icmp

Packetld | Packetld Date

Packetld Condition Value Instruction | Packetld Condition Value Date Instruction
LoopType FeedbackTime | LoopType

"" | Date Date | Date | | Date Date | Date

Condition Value | Condition (caso routepath)

ProbingFields
CancelFields

Addresses = IPV4Address IPV4Address

IPV4Address = Java Regex A([01]7\d\d?12[0-4]\dI25[0-5])\\. ([01]?7\\d\\d ?12[0-4]\dI25[0-5])\\.
([011?7\d\\d ?12[0-4]\dI25[0-5])\\.([01] P\\d\\d ?12[0-4]\\dI25[0-5])

Metric = Ujitter" 1 "j" 1 "RTT" | "rtt" | "routepath" | "rp" | "packetloss" | "pl"

Number = Java Integer | " (valor por defeito)

Icmp = Ilyesll I llnoll I lly|| I ||nll

Packetld = Java Integer

Date = Java Date

LoopType = "statistical" | "s" | "atomic" | "a" | "loop" I "I"

FeedbackTime = Java Integer

Condition = "SI "S=" | "<=" | "I=" (routepath)

Value = Java Integer

Figura 3.6: Backus-Naur form da metalinguagem criada para o sistema overlay

3.3.2 Exemplos de utilizagio

De seguida serdo apresentados e descritos alguns exemplos da utiliza¢do da linguagem:

e Probing normal, 10.0.2.1 10.0.5.2 ] >= 50 56 20 yes loop 20, neste exemplo, um probing
de jitter com origem no IP 10.0.2.1 e destino no IP 10.0.5.2 é iniciado, onde o alarme
serd ativado quando o jitter for igual ou maior a 50, com o ICMP ativo, enviando 20
pacotes com o tamanho de 56 bytes, sendo os resultados enviados a cada 20 segundos

em ciclo. Como descrito anteriormente, vdrios campos sdo opcionais;
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e Cancelar probing, 1, s6 é necessario o id do probing a cancelar;

e Probing com data de inicio e fim, 10.0.2.1 10.0.5.2 ] >= 50 56 20 yes loop 20 2019-
07-22-17-56-00 2019-07-22-17-57-00, seguindo o exemplo de probing normal, para pré-
programar um probing entre duas datas é necessario coloca-las depois da definicdo
do probing, sendo a primeira a data do inicio do probing e a segunda data quando o
probing devera ser cancelado;

e Cancelar com data, 1 2019-07-22-17-57-00, para cancelar um probing numa data espe-

cifica é necessario colocar a data a frente do id do probing a cancelar;

e Instrucdo condicional, conditional 2 5 10.0.2.2 10.0.2.1 RTT > 100 yes loop 10, neste
exemplo, quando o alarme do probing com id 2 disparar pelo menos 5 vezes, serd
iniciado um novo probing de RTT. Este probing, terd origem no IP 10.0.2.2 e destino
no IP 10.0.2.1, onde o alarme serd ativado quando o RTT for maior que 100, sendo os
resultados enviados a cada 10 segundos em ciclo e com o ICMP ativo. Este tipo de
instrucdo permite que a rede se torne reactiva, reagindo a possiveis acontecimentos

futuros, podendo ser usada qualquer instru¢do em conjungdo com a condicional.

3.4 OTIMIZAGAO DOS probings

Outro dos objetivos deste trabalho, é a redugdo do trafego gerado pela rede de monitorizagao
P2P através da composicdo dos resultados obtidos por diferentes peers.

Foi necessdrio a reestruturagdo de algumas partes do sistema, previamente, eram os peers
que verificavam as condi¢oes de alarme de cada probing e enviavam se o alarme tinha sido
disparado para o coordenador, agora, é o coordenador que faz a verificagdo, ao receber os
resultados que os peers enviam.

Para otimizar o sistema de monitorizac¢do, foi necessario ter os valores do jitter, RTT e
packet loss de cada link da path de cada probing, para os valores destas métricas poderem ser
reaproveitados em novos probings que sejam criados pelo administrador. Por exemplo, se
for iniciado um novo probing com links que ja estdo a ser monitorizados por outros probings
existentes, o coordenador fica encarregue de reaproveitar os valores dos probings ja existen-
tes para o novo probing, sendo aplicadas as condi¢des de alarme se tiverem sido definidas
e sem ser necessdrio enviar comandos de inicio de probings a peers. A versdo inicial do sis-
tema utilizava a chamada de sistema ping, que ndo fornecia o valor das métricas referidas
de cada link da path de um probing, sendo necessdrio, para obter todos esses valores, iniciar
um ping por cada link. Para facilitar a obtengdo desses valores, foi trocada a chamada de
sistema ping pela ferramenta My Traceroute (MTR), que fornece a funcionalidade das chama-

das de sistema ping e traceroute [40]. Juntando a informagdo de ambas, a ferramenta MTR
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retorna a rota inteira e respetivas métricas observadas em cada link que a compde, entre
dois determinados peers da rede de monitorizagao.

Sabendo os valores das métricas referidas de cada link, é entdo possivel agregar os re-
sultados de cada probing, ndo sendo necessdrio criar mais probings do que sdo precisos.
Previamente era criado um novo probing sempre que era necessdrio saber qualquer uma
das métricas, depois da otimizacdo, como a ferramenta MTR retorna os valores de todas
as métricas necessdrias, é s6 preciso fazer um probing para retirar todos os valores precisos,
quando anteriormente eram iniciados quatro probings diferentes.

Para otimizar os probings de RTT e de packet loss, foram estudados e implementados trés
casos diferentes onde sdo reaproveitados valores de probings ja existentes na rede. Como
ilustrado na Figura 3.7, um probing inicial representado a azul, estd a ser efetuado entre o
peer R1 até Rs5, de seguida é efetuado um outro probing, representado a vermelho, entre o
router R2 e R4. Neste caso, ndo é necessdrio indicar a nenhum peer que é necessdrio iniciar
outro probing, é o coordenador que ird iniciar verificagdes nos dados que o probing inicial
lhe esta a reportar, pois ja tem informagdes de R2 a R4 e serdo entdo aplicados os alarmes

definidos pelo utilizador, otimizando a rede.

1. >
2, >
R1 R2
Otimizagéo R4
R3 — —~—
R5

Figura 3.7: Caso 1 da otimizacdo da rede, reaproveitar valores de um probing existente.

No segundo caso, serdo também reaproveitados os valores de um probing existente mas
serd necessdrio enviar a um peer um novo inicio de probing pois o probing ja existente nao
contém todos os dados necessdrios para efetuar o probing pedido pelo administrador do
sistema. Como ilustrado na Figura 3.8, é efetuado um probing do peer R1 a R4, representado
a azul e de seguida é efetuado um probing do peer R2 ao peer R5, representado a vermelho.
Como o probing azul s6 contém informacdo do peer R1 a R4, o coordenador terd que ini-
ciar um probing adicional para recolher a informacdo que falta do novo probing (R2 a Rs5),
iniciando automaticamente um novo probing do peer R4 a R5. Para se obterem os valores

finais das métricas RTT e packet loss, é necessario efetuar cdlculos diferentes dependendo da
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métrica em causa, estes cdlculos serdo especificados e explicados na secgdo 4.5 do capitulo
seguinte. Caso o administrador tenha definido uma condigdo de alarme no probing, tera

que ser feita a sua verificagdo no valor final resultante da otimizagdo.

1. >
2, >

R1 R2

]

~ =
—_——~—

Figura 3.8: Caso 2 da otimizagdo da rede, em que sdo reaproveitados valores de um probing existente
e é necessario criar um probing adicional.

No dltimo caso, ao contrario dos anteriores, em vez de serem reaproveitados os valores
de probings ja existentes, estes probings serdo cancelados e é iniciado um com a path maior,
que recolhe informacgoes dos probings cancelados e outros caminhos. Como ilustrado na
Figura 3.9, existe um primeiro probing representado a azul, que efetua medigdes do peer R1
ao peer R3, existe também outro probing, representado a verde, que efetua medi¢des do peer
R3 ao peer R5. O administrador posteriormente cria outro probing, representado a laranja,
que tem inicio no peer R1 até ao peer R5. Como este probing tem uma rota com a path maior
e inclui o primeiro e segundo probing, estes, ja ndo serdo necessérios, sendo cancelados e
passando a existir s6 o dltimo probing efetuado. Desta forma, serd necessario transportar as
defini¢des que o administrador tinha colocado previamente nos probings cancelados para os
resultados do novo probing, para continuarem a funcionar como previamente e a reportar os
devidos alarmes, otimizando a rede. Os trés casos apresentados podem existir em conjunto,
dependendo da combinacdo de probings que um administrador utilize para monitorizar

uma rede.

3.5 TOLERANCIA A FALHAS DO SISTEMA

Na versdo inicial do sistema, a rede overlay ndo se ajustava caso houvesse, por exemplo,
uma mudanga de rota devido a alguma falha na rede. De igual forma, caso existissem
falhas no coordenador, o sistema inteiro teria que ser restabelecido cancelando todos os

probings a serem efetuados no momento da falha e refazendo-os posteriormente.
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Figura 3.9: Caso 3 da otimizacdo da rede, reaproveitar valores de um probing novo e cancelar probings
existentes.

Para resolver estes dois casos anteriores foram feitas alteragdes ao sistema para o tornar
tolerante a falhas que possam ocorrer na rede overlay.

Para permitir reajustes na interface para correta interpretacdo dos valores, o coordenador
necessita de verificar constantemente se houve alguma mudanga de rota nos probings que
estdo a ser efetuados na rede overlay e, se houver, efetuar as mudangas necessarias automa-
ticamente, e informar o sistema da troca de rotas para posteriormente o administrador ter

conhecimento.

Falha no Coordenador

Peer 5

Ultadog . Resul(aqos
© pProbing #  de probing

Figura 3.10: Falha do Coordenador no sistema

Se ocorrer uma falha no coordenador, é necessario haver um mecanismo que faga com
que o estado anterior do coordenador volte a ser restabelecido, impedindo ter que refazer

todos os probings de novo e evitar potenciais conflitos, com probings que estavam a decorrer
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previamente, como ilustrado na Figura 3.10. Para isso, é necessario guardar os probings que
sdo feitos, tal como todas as informagdes relacionadas com estes.

Se um ou varios peers tiverem falhas, como ilustrado na Figura 3.11 é necessario haver um
mecanismo que faca com que o estado anterior de cada peer seja restabelecido, continuando
a fazer os probings que estavam a fazer previamente, ndo necessitando de nenhum comando
adicional do coordenador.

Falha num Peer

Peer 5

Ultadog Resultados

rob,,,g de probing

Figura 3.11: Falha de um Peer no sistema

3.6 SUMARIO

Neste capitulo, foram detalhadas as duas entidades principais do sistema, o coordenador
e os peers, expondo o seu processo de comunicagdo e explicando comandos existentes ao
administrador do sistema e a sua utilidade. Posteriormente foi especificado o papel da
metalinguagem no sistema, permitindo pré-programar a rede com instrucdes enviadas aos
peers através de uma lista de instrugdes dada pelo administrador. De seguida foi descrito o
processo de otimizagdo dos probings com o objetivo de reduzir o trafego gerado pela rede
P2P, através da composicdo dos resultados obtidos pelos diferentes peers. Por fim, foram
explicados os beneficios de tornar o sistema tolerante a falhas bem como que processos tém
que ser tomados em caso das falhas.
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Neste capitulo serd exposto o processo de implementagdo das entidades da overlay e da sua
comunicacio na seccio 4.1. E apresentado como foi feita a interface grafica do sistema na
secgdo 4.2 e como foi implementada a base de dados de grafos no sistema na secgdo 4.3.
Também serd descrito o processo de implementa¢do da metalinguagem na seccdo 4.4, da
otimizagdo do sistema na seccdo 4.5 e da transformacdo do sistema para se tornar tolerante
a falhas na seccdo 4.6, serdo descritas que ferramentas foram utilizadas e a razdo da sua

escolha em cada uma das secg¢des.

4.1 ENTIDADES DA overlay E PROCESSO DE COMUNICA(;AO

Todas as entidades do sistema overlay foram implementadas em Java. Os processos de
comunicagdo entre essas entidades foram implementados usando TCP/UDP Java sockets,
sobre o qual todas as mensagens de controlo mencionadas, pacotes de transferéncia de
dados e processos gerais relacionados ao probing ocorrem.

Para o sistema realizar todas as tarefas foi necessdrio criar threads nas duas entidades.
No coordenador é necessdrio estar a escuta para receber todos os valores dos probings
que os peers estdo a efetuar. E precisa outra thread no coordenador para enviar os vérios
comandos aos peers quando necessdrio. O tratamento dos comandos recebidos é processado
consoante os resultados dos PDUs recebidos, sendo feita a verificagdo dos alarmes sempre
que for recebido um probing com uma condicdo de alarme definida.

Os peers também necessitam ter uma thread a escuta para receber os comandos do coor-
denador e outra para poderem ser efetuados probings sem ICMP ativo, utilizando pacotes
UDP, criados com a classe de Java DatagramPacket. Na iniciagdo de probings, se a flag ICMP
estiver ativa, sdo criados processos para fazer as chamadas de sistema com a ferramenta
MTR.
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611-R: P1 <-> P4
612-P: P3 <-> P13
613-R: PT7 =-> P2
614-P: P7 <-> P2

Probe ID: 611 Probe ID: 611

Source: P110.0.0.1 -> Destination: P4 10.0.24.1 Source: P110.0.0.1 -> Destination: P4 10.0.24.1
I'ype: R Alarm Conditions: R >0.5 With Loop 1 Type: R Alarm Conditions: R >0.5 With Loop 1
AvgRtt Loss BstRtt WrstRtt StDev Javg Jint PktSnt  Timestamp Alarm Fired: 0 times!

611-R: - -
006 00 004 017 003 002021 20 2020/01/05

21:35:08

006 00 005 014 002 0.02023 20 aiqat

Figura 4.1: Interface desenvolvida para o sistema de monitorizagdo overlay P2P

4.2 INTERFACE GRAFICA DO SISTEMA

Foi desenvolvida uma interface grafica para o administrador de ISP, usando a biblioteca
GUI JavaFX [41] e a ferramenta Scene Builder [42], que permite desenvolver o layout de con-
troles graficos, possibilitando rapidamente fazer um protétipo de interfaces. Esta interface
ajuda o administrador a monitorizar a rede e a configurar a rede overlay P2P intuitivamente,
a Figura 4.1 apresenta a interface fornecida ao administrador da rede. Como observado, a
interface integra uma visdo da topologia da rede, sobre a qual a rede overlay opera, e os
links e routers que a compdem. Na parte de baixo da interface estdo disponiveis duas dreas
para os relatérios dos probings, uma para os resultados e outra para as mensagens de alarme
geradas. Para verificar os resultados das medi¢des em tempo real, o administrador poderd
escolher alguns filtros para reduzir a informagdo a ser apresentada e identificar o probing
especifico que quer, como escolher o id especifico de um probing ou mostrar todos os pro-
bings com alarmes de RTT por exemplo, o administrador também pode definir de quanto
em quanto tempo os resultados sdo atualizados. Uma &rea de texto na parte direita da
interface apresenta todas as medicdes a serem feitas no momento.

A Figura 4.1 ilustra também uma funcionalidade que o administrador tem disponivel
se passar o cursor por cima dos links, podendo ver os respectivos processos de probing a
que estdo a ser submetidos. Para além disso, a interface também destaca todos os links
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Figura 4.2: Mouse over num link na interface desenvolvida

Figura 4.3: llustracdo das varias combinag¢ées das linhas que representam as interfaces da interface
do sistema

associados a esses probes com um efeito bloom para ajudar a visualizar melhor o caminho
do probe, como ilustrado na Figura 4.2.

Cada link pode ter vdrias cores para ajudar o administrador a associar cada probe ao
seu tipo. Quando o botdo do canto superior direito da interface, '?’, é pressionado, a
informacao sobre todas as cores possiveis dependendo dos tipos de probing é apresentada
ao administrador, como é ilustrado na Figura 4.3.

Usando a interface representada na Figura 4.1, para comegar o processo de probing o
administrador precisa de clicar com o botdo esquerdo do rato num peer e depois selecionar
a interface de destino, especificando, em seguida, outra informagdo (ex: o tipo de medigdo,
alarmes, tipos de ciclo, flag, etc.) como observado na Figura 4.4. O administrador tem
também a possibilidade de cancelar o probing, clicando com o botdo esquerdo do rato num
peer, escolhendo a opgdo “cancel”e selecionando o probe respetivo dos vdrios probes que estdo

a decorrer.

- Peer (on n5) x

Create a new probing or cancel a probing. o

Choose your option.

New Probing Cancel a Probing

Figura 4.4: Interface de criagdo ou cancelamento de probes
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July 2018
Sun Mon Tue Wed Thu Fri Sat

1 2 3 4 5 6 7
Round Trip Time Probe Number 10 8 9
Packet 1: Received 56 bytes from 10.0.2.1 to 10.0.0.1 in 40.9 ms

Alarm of type R has fired between Source Peer: 10.0.0.1 and Peer i 15 16 17 18 19 20 21
with condition (>40) at 2018/07/02 13:08:50 93 23 24 35 26 27 28

Alarm of type R has fired between Source Peer: 10.0.0.1 and Peer D{ 29 30 31 1 2 3 a4
with condition (>40) at 2018/07/02 13:08:50
Round Trip Time Probe Number 10 5 6 7 8 9 10 11

10 11 12 13 14

Figura 4.5: Interface do histérico de probing de um peer

A interface desenvolvida também permite ao administrador verificar o histérico de pro-
bings da rede ISP, como representado na Figura 4.5. Usando essa interface, o administrador
consegue filtrar os resultados por tipo de probing, destino de peer, data em que o probe foi
criado e apresentar apenas os resultados ou alarmes que foram acionados.

Foram feitas algumas altera¢des a interface grafica do sistema inicial, os resultados de
cada probing e dos alarmes ficaram mais visiveis e foram adaptados para corresponder
melhor aos dados retornados pela chamada de sistema MTR, também foi adicionada uma
nova opgdo que permite ao utilizador da aplicagdo escolher de quanto em quanto tempo
as janelas de resultados de probing e de alarmes devem ser atualizadas como ilustrado na
Figura 4.6.

+ Every 1 seconds

Every 5 seconds

Every 10 seconds

Don't refresh

Figura 4.6: Caixa dos valores que a atualizagdo da interface pode ser feita

A janela dos resultados dos probings informa ao administrador o ID do probe, a origem
e destino, o tipo, as condi¢des de alarme e de loop, também contém uma tabela com os
resultados de cada probing, incluindo a média/pior/melhor valor do RTT, a percentagem
da perda de pacotes, o desvio padrdo, a média do jitter e o interarrival jitter, os pacotes
enviados e o timestamp de cada probing como ilustrado na Figura 4.7.

______________________ProbingResults _____________|
Probe ID: 598

Source: P110.0.0.1 -> Destination: P4 10.0.24.1

Type: R Alarm Conditions: R >100 With Loop 1

AvgRtt Loss BstRtt WrstRtt StDev Javg Jint PktSnt  Timestamp
2019/11/15
13:41:52

2019/11/15
13:42:37

100.99 0.0 100.3 102.19 0.53 0.616.25 20

101.35 0.0 10044 102.6 0.51 0.525.96 20

Figura 4.7: Janela dos resultados dos probings
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A janela dos alarmes, indica o ID do probe, a origem e destino, o tipo, as condi¢des de
alarme e de loop, quantas vezes o alarme foi disparado, também é indicado o valor que

disparou o alarme e em que timestamp é que ocorreu como ilustrado na Figura 4.8.

Probe ID: 598

Source: P110.0.0.1 -> Destination: P4 10.0.24.1
Type: R Alarm Conditions: R >100 With Loop 1
Alarm Fired: 2 times!

Alarm has fired! (100.99>100) at 2019/11/15 13:41:52
Alarm has fired! (101.35>100) at 2019/11/15 13:42:37

Figura 4.8: Janela dos resultados dos alarmes

Para criar as novas janelas de resultados foi utilizado o componente WebView do javaFX,
permitindo utilizar Cascading Style Sheets (CSS) e HyperText Markup Language (HTML), pos-
sibilitando facilmente alterar o tipo, cor, estilo, etc, da letra e criar tabelas para uma melhor
apresentagdo dos resultados dos probings.

Foram utilizados Executors da API Concurrency de Java em conjunto com o método
estdtico da classe Platform do javaFX Platform.runLater() para permitir atualizar as janelas
de resultados no tempo que o utilizador do sistema definir com boa performance [43] [44].

Os Executors sdo capazes de correr tasks assincronas e gerir pools de threads ndo sendo
necessario criar threads novas manualmente, sdo utilizados como uma substituicdo de nivel
superior para trabalhar diretamente com threads.

O JavaFX nao é thread-safe, ndo utiliza sincronizagdo para evitar race conditions nas threads
que tentam aceder a compontentes da GUI e as suas varidveis de estado. Desde que seja
tudo feito na thread da aplicacdo, ndo ha problemas. Podem ocorrer problemas quando
outra thread tenta manipular componentes ou varidveis que também sdo utilizadas na thread
da GUL

Foi necessario ser utilizada a fun¢do Platform.runLater para atualizar a interface grafica
através de uma thread que ndo é de javaFX, permitindo colocar os novos resultados numa

queue sendo estes tratados pela thread do javaFX quando for possivel.

4.3 BASE DE DADOS DE GRAFOS DO SISTEMA

O sistema de monitorizacdo desenvolvido pode ser usado em redes ISP com um grande
numero de routers e links. Para além disso, é também possivel configurar um grande
numero de processos de probing, recolhendo uma enorme quantidade de dados relacio-
nados que estdo armazenados no coordenador da rede overlay. Desta forma, a tecnologia
de base de dados deve ser selecionada cuidadosamente. Neste contexto, o Neogj, um sis-

tema de gestdo de base de dados de grafos, foi usado porque permite operagdes escaldveis

40



4.4. Implementacao da Metaliguagem

Figura 4.9: Exemplo de armazenamento de um probing no Neogj

de leitura e escrita de alto desempenho e a realizacdo de transagdes rdpidas e fidveis com
uma taxa de transferéncia paralela alta mesmo que os dados crescam. Também usa uma
linguagem de consulta de grafos bastante poderosa e produtiva, Cypher. No Neogj, é tudo
armazenado na forma de edge, n6 ou atributo. Cada né e edge podem ter um qualquer
numero de atributos. Adicionalmente, nés e edges podem ser rotulados, permitindo reduzir
as pesquisas. A Figura 4.9 ilustra um exemplo simples, que mostra o armazenamento de

dois processos de probing (probing 1 e probing 2) feito do peer1 até ao peer2 de destino.

4.4 IMPLEMENTACAO DA METALIGUAGEM

Nesta secgdo serd descrito o processo de implementagdo da metalinguagem, onde sera

justificada a escolha do gerador de parsers ANTLR e expostas as regras criadas.

4.4.1  Gerador de parsers ANTLR

Uma das ferramentas utilizadas na criagdo da metalinguagem foi o gerador de

N parsers ANTLR, uma ferramenta que ajuda na criacdo de parsers onde se pode

w ler, processar, executar ou traduzir texto estruturado ou ficheiros binarios [45].

ANTLR  Como escrever parsers & mdo é demorado e pode induzir em erros, investigado-

res ja investiram décadas a estudar como criar parsers eficientes de graméticas
de alto nivel [46].

No sistema desenvolvido nesta dissertagdo, o input do administrador é convertido numa
Abstract syntax tree (AST), sendo a representagdo légica do input. Para obter esta AST é
necessario definir um lexer e uma gramaética de parser, 0 ANLIR gera ambos, permitindo a
sua utilizacdo em diversas linguagens, que neste caso, serd em Java.

Existiam algumas alternativas na implementacdo da linguagem, como por exemplo utili-
zar expressoOes regulares, pois sdo bastante titeis quando se trata de identificar combinagdes
de caracteres em strings, mas tem as suas limitagdes. Uma delas é a falta de recursividade,
nao se consegue encontrar uma expressao regular dentro de outra, s se para cada nivel se

programe especificamente, algo que rapidamente se tornava insustentdvel. Outra limitagdo
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é que ndo é realmente escaldvel e é mais complicado de usar expressdes regulares do que
usar uma ferramenta como o ANTLR [47].

Também existia a opgdo de criar um parser de raiz, mas ao utilizar o ANTLR a produ-
tividade é maior, pois o tempo ao implementar um parser pode ser aplicado a chegar ao
objetivo mais rapidamente. Outra vantagem é que o ANTLR permite gerar multiplos par-
sers em diferentes linguagens, podendo criar o parser em Java e funcionar em JavaScript
para a mesma linguagem, possibilitando passar a linguagem para uma versdo do sistema
em web rapidamente. Criar um parser de raiz também teria as suas vantagens, poderia ter
melhor desempenho e produzir melhores mensagens de erro, mas para o sistema em causa
0 ANTLR tem o desempenho suficiente, pois o nimero de instrugdes nunca serd muito
elevado.

Para analisar a nova linguagem é entdo necessario definir um lexer e uma gramatica parser

na qual, como descrito no capitulo anterior, foi usada a forma de BNF para a criar.

4.4.2  Regras da Metalinguagem

Para descrever as regras da metalinguagem foi utilizada a ferramenta rrd-antlr4, que dando
como input as regras criadas, gera diagramas railroad para cada regra [48]. Serdo entdo
descritas as regras, explicando a fungéo e a interligagdo entre elas, comegando pelas regras
de parser e posteriormente as regras do lexer.

A linguagem ¢é constituida por uma ou mais instru¢ées e é obrigatdrio iniciar por uma

instrugdo, posteriormente vindo o final do ficheiro, como ilustrado na Figura 4.10.

EOF

| instruction ' -

Figura 4.10: Diagrama do inicio do parse.

Cada instrugdo pode ser de trés tipos, de probing, para iniciar os probings, de cancel, para
cancelar os probings e condicional, para permitir ao administrador indicar ao sistema para
iniciar probings caso acontega algo na rede, como ilustrado na Figura 4.11. O campo skips

significa nova linha, sendo opcional.

probingFields SKIPS
cancelFields SKIPS
conditional SKIPS

Figura 4.11: Diagrama de uma instrucéo.
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4.4. Implementacao da Metaliguagem

Uma das instrugoes é a de probing, é sempre necessdrio especificar dois enderecos, a
métrica, se usa ICMP ou ndo e o tipo de loop (pardmetros explicados na Tabela 3.1). Os
campos opcionais sdo: as indicagdes do alarme, pois o administrador pode ndo querer um
alarme no probing, indicagdo de se o probing é condicional, defini¢do dos pacotes, onde se
pode colocar o niimero de pacotes e o seu tamanho e por fim, “opsFields”, o que ird permitir
fazer o probing entre datas ou inicid-lo condicionalmente, dependendo dos valores de outro

probing ja existente, como ilustrado na Figura 4.12.

H—L('conditioml nzobmg')ll(unxmspm)l{ address |—(WHITESPACE )| address memsrmHmmc)—L(mxmspmM alarmFields |l
-L(wnxnsrmM packetsDefinitions wa:mspmwx:mspmH loopFields Fi(m:uspm)lq opsFields M(SKIPS)LH

Figura 4.12: Diagrama dos campos para iniciar um probing.

Outra instrugdo possivel é a de cancelar probings ja existentes, podendo também ser con-
dicional e indicada uma data para o cancelamento ocorrer, sendo sempre necessario indicar

o identificador do probing, como ilustrado na Figura 4.13.

H—L(' condi tional_cancel ')M(wn:mspm)L(mm)l(wnnspmM date M(mups)LH

Figura 4.13: Diagrama dos campos para iniciar um cancelamento de probing.

A ultima instrucdo possivel de fazer é a condicional, iniciando-se com a palavra “conditio-
nal”, e especificando dois ndmeros, um que corresponde ao identificador do probing e outro
que indica quantas vezes um alarme definido previamente no probing indicado foi dispa-
rado, ao atingir esse valor, uma ou vdrias instru¢gdes novas podem ser iniciadas, podendo
esta instrucdo condicional também ser acionada numa data especifica, como ilustrado na
Figura 4.14. Nos campos de loop é necessario indicar o tipo de loop e pode vir acompa-
nhado com um ntmero, que indica de quanto em quanto tempo os peers devem reportar ao

coordenador, como ilustrado na Figura 4.15.

instruction

' conditional' J—{ WHITESPACE }-—{ NUMBER }—{ WHITESPACE }—( NUMBER }——{ WHITESPACE
' conditional ' —{wHITESPACE }—(NUMBER }—(wnITESPACE }—( NUMBER }—(WHITESPACE }— date |—((WHITESPACE

Figura 4.14: Diagrama dos campos para iniciar uma instru¢do condicional.

instruction

Os campos opcionais existentes na instrucdo de inicio de probing, pode ser de trés formas,
se foram indicadas duas datas, o probing ird ter inicio na primeira data e posteriormente
sera feito o seu cancelamento na data seguinte indicada. Se o input conter s6 uma data, o

probing é iniciado nessa data. Uma instrugdo de probing também pode conter outra instrugao
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4.4. Implementacao da Metaliguagem

LOOPTY PE }—{ WHITESPACE }—{ NUMBER

LOOPTYPE

Figura 4.15: Diagrama dos campos de loop.

condicional onde néo serd necessdrio indicar o identificador do probing, pois a condic¢do serd

logo aplicada no probing que esta a ser criado no momento, como ilustrado na Figura 4.16.

H—~— date |~(wn1tESPACE )~ date |——H

Figura 4.16: Diagrama dos campos opcionais.

Para definir o alarme, o input é constituido obrigatoriamente por uma condigdo (">’, '<’,
'>’,’<’ e’l=") e opcionalmente por um ntmero para indicar o valor que as métricas tém que
alcangar para ativar o alarme. Devido ao tipo de probing de route path, o nimero é opcional,
pois ao contrario das outras métricas, esta s6 ativa o alarme se a path for alterada e nao se

um valor for maior, menor ou igual, como ilustrado na Figura 4.17.

H——(corp1t1 cm)—L(wn ITE spm)u(mm)LH

Figura 4.17: Diagrama dos campos de alarme.

Como exemplo de geragdo de uma AST, pelo ANTLR, é criado um ficheiro DOT usando
a funcionalidade DOTGenerator do ANTLR, que é um ficheiro que contém uma linguagem
que descreve grafos, posteriormente é utilizado um visualizador de grafos, Graphviz [49], e,
dado o input de exemplo 10.0.24.2 10.0.26.1 rtt > 150 56 20 yes loop 20 22-07-2019-15-30-00 25-
07-2019-15-30-00, é criado o grafo ilustrado na Figura 4.18. Este input inicia um probing entre
0s enderecos 10.0.24.2 a 10.0.26.1 da métrica RTT, com campos de alarme de condi¢do ">
150, com pacotes de tamanho 56 kb e 20 pacotes enviados, usando ICMP, tipo de loop Time
Feedback com tempo de resposta a cada 20 segundos, e sdo indicadas 2 datas, que informam
o coordenador quando o probing deve ser iniciado e quando deveré ser cancelado.

Um ficheiro de gramdtica .g4, que contém as regras do lexer e parser, é utilizado pelo
ATNLR, que gera, posteriormente, 3 classes Java necessdrias para a interpretacdo da lingua-
gem criada, um Lexer, um Parser e um Listener encarregue de métodos que sdo automati-
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Figura 4.18: Grafo da linguagem criada dado um input de exemplo.

camente chamados pelo ANTLR se for dado um objeto walker para os percorrer, assim, na
arvore a ser percorrida pode-se retirar todos os valores que um administrador escreverd na
janela de input e serem interpretados para correr as instrugdes.

Foi implementada uma janela nova na interface para os administradores poderem colocar
o input desejado para programar o sistema, podendo opcionalmente colocar um ficheiro de
varias instrugdes. Esta janela de input contém um analisador de erros de sintaxe, indicando
a linha e posicdo de possiveis erros e indicando que campo estaria a espera na respetiva

posigao.
4.5 IMPLEMENTAGAO DA OTIMIZAGAO DE PROBINGS DO SISTEMA

Como referido anteriormente, foram feitas otimizac¢des no sistema com o objetivo de reduzir
o trafego gerado pelo sistema. Para otimizar os probings de RTT, é feito o somatério do valor
do RTT de todos os links contidos na path de um probing, podendo ser reaproveitados os
valores de probings ja existentes no coordenador. Por exemplo, se for iniciado um probing
de RTT que precisa dos valores de trés links que ja estdo a ser monitorizados, em que o
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valor desses links é de 13ms, 5ms, e 20ms, o valor final do novo probing serd 13+5+20 =
38ms, podendo ser aplicadas condi¢des de alarme sobre este valor caso sejam definidas
pelo administrador.

Em relagdo a otimizagdo dos valores de packet loss é necessario aplicar a Equagdo 1. Onde
a variavel /; é o valor de packet loss de cada interface, sendo feita a permutacdo até ao
numero total de interfaces de resultado da chamada de sistema do MTR.

inter faces

1- ( H (1 - ll)) =1- ((1 - ll) : (1 - 12) e (1 - lnﬁmeroDeInterfacesfl) : (1 - lnﬁmeroDeInterfaces))

i=1
(1)

Como exemplo, dadas duas interfaces a 1 hop de distancia de cada uma, com valores de
15% e 20% de packet loss respetivamente, o valor do packet loss do caminho de uma interface
até a outra sera obtido fazendo (1 - (( 1 - 0.15) * (1 - 0.2))) * 100 resultando em 32%.

Foi necessério ter algum cuidado para interpretar os dados resultantes do MTR. Como
ilustrado na Figura 4.19, é possivel verificar que na segunda linha, na interface 10.0.27.2
existe packet loss e RTT significante. Para poder retirar o valor do RTT da interface 10.0.19.2
é necessdrio retirar o valor do link anterior, neste caso, 82.4 - 21, resultando em 61.4 ms. Para
o packet loss serd diferente, para obter a percentagem de packet loss da interface 10.0.19.2 é
necessdario aplicar a Equagdo 2, onde a “interface” serd o valor do packet loss da interface
10.0.19.2 (0,3) e a 'interfaceAnterior’ sera o valor da interface 10.0.27.2 (0,2). Utilizando a

Equacdo 2, o packet loss da interface 10.0.19.2 serd entdo 0.125 * 100 = 12,5%.

Start: 2019-09-25T21:06:42+0100

HOST: n1 Loss% Snt Last Avg Best Wrst StDev
1.1--10.0.4.2 0.0% 10 0.2 0.1 0.0 02 0.0
2.1--10.0.27.2 20.0% 10 21.0 23.0 21.0 33.1 41
3.1--10.0.19.2 30.0% 10 824 82.1 81.6 824 0.3
4]--10.0.21.2 50.0% 10 82.8 82.7 81.9 83.6 0.6

Figura 4.19: Exemplo de uma chamada de sistema mtr.

1— (1 — interface) 2)

(1 — inter face Anterior)

Cada probing de RTT na nova versdo do sistema ird conter o melhor, pior e tltimo valor
de cada medigdo em adigdo ao ja existente, valor médio do RTT.

Para efetuar as devidas otimizagdes foram criados algoritmos com base nos trés casos
descritos no capitulo anterior. Para o caso 1, onde sdo reaproveitados valores de um pro-
bing existente e para o caso 2, onde também sdo reaproveitados os valores de um probing

existente mas é necessdrio criar um adicional, é utilizado o Algoritmo 1. Para o caso 3,
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Algoritmo 1: Caso 1 e 2 da otimizacdo de novo probing onde existe um probing no
coordenador que contém valores que o novo probing precisa sendo preciso ou ndo de
criar mais probings na rede

1 OtimizagdoDeProbingie2

Input :Novo probing np;
Output  :Endereco IP ip
listaDelInter facesCorrespondentes = ]

N

3 inter faces AOtimizar = ||

4 foreach probingExistente pe; €Mapa De Probings do

5 numlInter fC = inter f Correspondentes(np;.caminho, pe;.caminho)

6 if numlInterfC > 0&pe;.length >= np,.length then

7 foreach novalnterface €np;.inter faces do

8 if pe;.caminho.contains(novalnter face) then

9 listaDelnterfacesCorrespondentes.append(novalnterface)

10 if 1((i+1) >= np;.length) then

11 ip = novalnterface // Serda preciso inicar mais probings para
efetuar o novo probing pois faltam valores de mais
interfaces

12 else

13 ip = "none” // Ja existem probings a ser efetuados com os
valores necessarios para o novo probing

14 if listaDelnter facesCorrespondentes.lenght == np;.length then

15 // 0 novo probing criado sé precisa de valores que ja estfo a ser
recebidos por outros probings ja existentes, n&o sendo necessario
iniciar outro probing na rede

16 interfacesAOtimizar.put(np;.id, listaDelInter facesCorrespondentes)

17 ip = "none

18 else if lip.equals(ipDolnputDoltilizador) then

19 // O probing criado ainda precisa de mais valores para ser feito,
sendo sé alguns valores de probing ja existentes reutilizados

20 interfacesAOtimizar.put(pe;.id, listaDelnter facesCorrespondentes)

21 if ip == "none” then

22 ‘ pe;.colocarInter faces AOtimizar(inter faces AOtimizar)

23 else

24 ‘ npj.colocarInter faces AOtimizar(inter faces AOtimizar)

25 return ip

26

onde sdo cancelados probings existentes e criado um com uma path maior, é utilizado o
Algoritmo 2. Quando o coordenador recebe os valores dos probings efetuados, é verificado
se é necessdrio reutilizar estes valores para outros probings existentes que possam estar a
necessitar de juntar valores de outros probings, verificando posteriormente os alarmes, ver

Algoritmo 3.



4.6. Implementacdo da Tolerancia a Falhas da Rede Overlay

Nestes trés algoritmos sdo expostas vdrias verificagdes necessdrias fazer sobre todos os
probings ja existentes no coordenador, a comparagdo do tamanho da path de probings ja
existentes com o tamanho da path de novos probings, serd dos fatores mais importantes na
determinacdo da ac¢do que deverd ser tomada para otimizar o sistema.

Algoritmo 2: Caso 3 da otimizagdo de novo probing

1 OtimizagdoDeProbing3

Input :Novo probing np;
Output  :Endereco IP ip
listaDelInter facesCorrespondentes = |]

N

3 inter faces AOtimizar = ||

4 foreach probingExistente pe; €Mapa De Probings do

5 numlInter fC = inter f Correspondentes(np;.caminho, pe;.caminho)

6 if (pe.length < np.lengthnp;.caminho.contains(pe;.caminho)) then

7 foreach inter faceExistente €pe;.inter faces do

8 if (np.caminho.contains(inter faceExistente)) then

9 listaDelInter facesCorrespondentes.append (inter faceExistente)

10 ip = ipDolInputDoUtilizador

11 if listaDelnter facesCorrespondentes.lenght == pe;.length then

12 inter faces AOtimizar.put(np;.id, listaDelnter facesCorrespondentes)

13 ip = ipDolInputDoUtilizador

14 cancelarProbingsExistentes(pe;.id, np;.id)
inter faces AOtimizar.put(pe;.id, listaDelInter facesCorrespondentes)
npj.colocarInter faces AOtimizar(inter faces AOtimizar)

15 return ip
16

4.6 IMPLEMENTAGCAO DA TOLERANCIA A FALHAS DA REDE overlay

Para tornar o sistema tolerante a falhas, foi necessario utilizar algoritmos que permitem o
coordenador ou os peers recuperarem o seu estado anterior caso haja uma falha. O Algo-
ritmo 4 trata da recuperagdo do coordenador em caso de falha, sendo executado quando
o coordenador é novamente iniciado, é necessdrio alertar os peers que o seu estado foi res-
tabelecido para voltarem a enviar os dados dos probings que estavam a fazer. E também
necessario verificar se algum probing devera ser cancelado ou iniciado enquanto o coordena-
dor estava desligado, pois pode ter sido corrida uma instrugdo com data definida quando o
coordenador estava desligado. O coordenador armazena todos os probings que estdo ativos
na rede overlay num ficheiro para no caso de falha poder utiliza-lo para repor o seu estado
anterior.

Tal como o coordenador, os peers também terdo de ter um ficheiro onde sdo armazenados

todos os probings que cada peer tem ativos. E necessdrio alertar o coordenador quando um
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peer volta a restabelecer o seu estado. O Algoritmo 5 trata da recuperagdo dos Peers em caso
de falha.

Caso haja uma mudanca de rota no sistema e exista um probing a correr que utilize os
links dessa rota, é necessdrio ter as devidas precaugdes e atualizar todos os valores dos
mapas existentes no coordenador e todas as linhas visuais, o Algoritmo 6, é utilizado pelo
coordenador no caso de troca ou falha de rota. Este algoritmo ¢é utilizado sempre que é

recebido um valor novo de probing, sendo verificado se houve alteragdo de path.

4.7 SUMARIO

Como referido neste capitulo, as entidades do sistema overlay foram implementadas em
Java e comunicam usando TCP/UDP java sockets. A interface grafica para o administrador
foi desenvolvida usando a libraria JavaFX onde possibilita o administrador ter um grande
controlo sobre o sistema. Foi utilizada uma base de dados de grafos, Neogj, para possibilitar
ver o0 histérico de probings e seus resultados no sistema.

Foi feita uma comparacgdo dos varios caminhos possiveis para a criagdo da metalingua-
gem para o sistema, explicando razdes de ter sido escolhido o gerador de parsers ANTLR.
As vdrias regras da metalinguagem tal como o seu funcionamento e exemplos de utilizagado
foram expostos.

A ferramenta MTR foi utilizada para otimizar o sistema, e a implementac¢do dos varios
casos foi descrita através de algoritmos, onde foram especificados varios pormenores ne-
cessdrios resolver para alcangar a otimizacdo pretendida.

Por fim, foram descritos os algoritmos utilizados para permitir o sistema ser tolerante a
falhas.
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Algoritmo 3: Otimizagdo na recep¢ao dos valores de probings

1

[< NS |

o ® 3

15

23

24
25
26

Otimiza¢doDeProbingRecepcao

Input :Id e resultadoMitr

probing.setLastResult(mtrResult);

//Devido a chamada de sistema MTR é necessério retirar o valor do anterior RTT para
saber o valor da interface, a excepgdo do primeiro e dltimo valor

mtrResult. AvgRtt = mtrResult. AvgRtt — lastRtt;

/ /E utilizada a equacdo 2 para obter o packetloss de links especificos

mtrResult.Loss = (1 — ((1 — (mtrResult.Loss/100)) /(1 — (lastLoss/100)))) * 100;

/ /E necessério saber o valor de cada interface caso seja necessdrio reutilizar os valores

mapaDosValoresDeCadalnter face.put(mtrResult.Inter face, mtrResult);

/ /Se os valores recebidos ndo necessitarem ser otimizados pode-se passar para a
verificagdo dos alarmes e colocar os valores finais

10 if !probing.optimized then

11 if check AlarmCondition(mtrResult, probing.condition) then
12 | raiseAlarm(probing.id)
13 probing.appendResult(mtrResult)
14 probing.setInter faceValues(mapaDosValoresDeCadalnter face)
if probing.hasInter facesToOptimize() then
16 / /Para cada probing associado para reaproveitar os valores
17 foreach probelnter faces €probing.getInterfaceToAdd do
18 probingComValoresNecessarios =
mapaDeProbings.get(probelnter faces.getKey())
19 foreach inter face cprobelnterfaces do
20 if Iprobing.optimized then
21 foreach inter faceValueMap €probing.getInterfaceValues() do
22 if inter face.contains(inter faceValueMap.getKey())) then
valueToAdd[i] = inter faceValueMap.getValue()
i++
if probing.optimized then
foreach inter faceValueMap
eprobingComValoresNecessarios.getInterfaceValues() do
if inter face.contains(inter faceValueMap.getKey())) then
valueToAdd[i] = inter faceValueMap.getValue()
v
30 //E aplicada a equagdo 1 para reutilizar os valores de packet loss e reaproveitados os
valores para as restantes métricas
31 probingFinalValue =
calcularValoresFinais(valueToAdd, mapaDosValoresDeCadalnter face)
32 if check AlarmCondition(probingFinalValue, probing.condition) then
33 | raiseAlarm(probing.id)
34 probing.appendResult(probingFinal Value)
35 probing.setInter faceValues(mapaDosValoresDeCadalnter face)
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Algoritmo 4: Recuperagdo do estado do Coordenador

=

N

10

11
12
13
14
15

mapaDeProbings AtivosPreviamente = ficheiroGetProbings Ativos()

foreach probing cmapaDeProbingsAtivosPreviamente do

J/E necessirio verificar se algum probing deverd ser cancelado enquanto o coordenador
estava desligado

if probing.notEnded() then

if probing.Started() then

J/E preciso atualizar todos os mapas que utilizam as informagdes dos probings com
0s probings que estavam a ser corridos antes da falha

atualizar Mapas(probing)

mudarLinhasNalnter face(probing)

else

//Podem haver probings que estavam programados a serem iniciados numa data em
que o coordenador estava desligado, sendo necessdrio inicia-los

verificarDatasProbing(probing)

else
| cancelarProbing(probing)
alertarPeersQueEstadoFoiRestablecido()

Algoritmo 5: Recuperagdo do estado do Peer

1

N

® 3 o Ul s W

mapaDeProbings Ativos Previamente = ficheiroGetProbings Ativos()

/ /E necessério verificar se o Coordenador enviou algum probing enquanto o Peer

estava desligado
probingsRecuperados = checkl fCoordHasProbings()
foreach probingR €probingsRecuperados do

| correrChamadaDeSistema(probingR)
if !mapaDeProbings AtivosPreviamente.isEmpty() then

foreach probing €mapaDeProbingsAtivos do
| correrChamadaDeSistema(probingR)
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Algoritmo 6: Reajuste das linhas da interface face uma mudanca de rota

O© 03 o U s W N R

- -
R o

-
N

13

Input: caminhoExistente, probeld

probe = probeMap.get(probeld)

caminho Anterior = probe.getRoutePath()

if lcaminho Anterior.equals(caminhoExistente) then

/ /Path sofreu alteragdo

probeWithNewPath = probe;

probeWithNewPath.reset RoutePath(currentRoutePath)

probeMap.replace(probeld, probe, probeWithNewPath)

/ /Retirar linhas existentes do caminho anterior

changeLinesCancel (LinesToCancel (probeld), probeld)

//Colocar as novas linhas

changeLine(probeWithNewPath.getdestIP(), probeld)

/ / Atualizar todos os mapas do sistema que utilizavam a rota que foi alterada,
necessario pois as otimiza¢des dependem do valor que estd a ser feito probing.
Sendo também preciso verificar se é necessdrio iniciar novos probings.

refreshMapValues AndCheckOptimizations(caminho Anterior, currentRoutePath)
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ANALISE DE RESULTADOS

Para assegurar o correto funcionamento do sistema, serdo apresentados casos de teste para
comprovar o funcionamento dos probings na sec¢do 5.1. Em relagdo a metalinguagem criada,
serd verificado se o sistema corre todas as instru¢des corretamente e, quando houver um
erro, se indica corretamente o problema ao administrador, na sec¢do 5.2. Para a otimizagao
do sistema, serdo feitas comparacdes de antes e depois, sendo feita a andlise com graficos
comparativos, que se poderdo verificar na sec¢do 5.3. Por fim, na secc¢do 5.4, sdo apresenta-
dos testes para verificar se o sistema se tornou tolerante a falhas.

5.1 TESTES DE probings

Os testes do sistema desenvolvido foram feitos utilizando o emulador de rede Common
Open Research Emulator (CORE), onde é possivel criar topologias de redes ISP e executar
aplica¢des. Usando este emulador, aplicagdes reais podem ser executadas em nds de rede
e hosts, que sdo sistemas baseados em Linux. Para todos os casos de testes que serdo
apresentados, depois de criar uma rede ISP no emulador, foi iniciada a versdo do sistema
implementada para o coordenador e para varios peers. O lado esquerdo da Figura 5.1 mos-
tra uma topologia de rede ISP ilustrativa com routers e links criados no emulador CORE, o
lado direito da Figura 5.1 retrata a interface, anteriormente explicada, onde o administrador

visualiza a rede ISP e é capaz de interagir com a rede de monitorizagdo overlay P2P.

Figura 5.1: Topologia de rede emulada em CORE (lado esquerdo) e a interface gréfica do sistema
overlay desenvolvido.
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Nas subsecgdes seguintes, serdo apresentados trés diferentes casos de teste, usando loop
flags (parametro explicado na Tabela 3.1) e tipos de medigdo de probes distintos (RTT, jitter
e route path). Estes comandos foram ativados pelo administrador usando a interface da
aplicacdo mencionada anteriormente como ilustrado na Figura 5.2.

< Peei B

f-..

., - Peerll
<

Figura 5.2: Ativacdo de todos os casos de teste na interface de administrador

5.1.1 Caso de teste 1 - Probing Instantineo

Este caso de teste mostra um probing instantdneo de RTT pelo administrador entre o peer1
e o peer2 e com a condi¢do de alarme de ">40"ms. Na Figura 5.3 pode ser observado o
output mostrado na caixa de texto de resultados de probing da interface, denotando o RTT
medido e o alarme acionado quando o RTT ultrapassa os 40 milissegundos. Com o objetivo
de ativar o alarme para teste, foi colocado delay de 40 milissegundos no link entre o peer1 e
peer2, resultando no alarme ser disparado com uma média de RTT de 81.17 ms.

Probe ID: 599

Source: P110.0.0.1 -> Destination: P2 10.0.2.1

Type: R Alarm Conditions: R >40 With Loop 0

AvgRtt Loss BstRtt WrstRtt StDev Javg Jint PktSnt  Timestamp

201911/15
81.17 0.0 80.28 84.26 083 0.697.03 20 13:52:45

o Alarms
Probe ID: 599

Source: P110.0.0.1 -> Destination: P2 10.0.2.1
I'ype: R Alarm Conditions: R >40 With Loop 0
Alarm Fired: 1 times!

Alarm has fired! (81.17>40) at 2019/11/15 13:52:45

Figura 5.3: Probing instantaneo de RTT entre o peer1 e o peerz
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5.1.2 Caso de teste 2 - Feedback Loop Probing

No segundo caso de teste é apresentado um caso de um loop probe com feedback constante
(tempo de feedback de 5 segundos) e com o tipo de medicao route path. Este probing foi
configurado no link entre o peer3 e o peer4 e com o alarme configurado para ser acionado
quando uma mudanga de route path ocorrer. Para forgar este cenario, no emulador CORE, o
link entre os peers vai ser desligado, forando assim uma nova rota entre os peers. A Figura
5.4 mostra claramente que a mudanca de route path foi detetada pelos alarmes acionados,

mostrando a alteracdo de caminho gerado pelo link que foi desligado na topologia de rede.

Probe ID: 629

Source: P4 10.0.24.1 -= Destination: P3 10.0.10.1
Type: r Alarm Conditions: r !! With Loop 1
Current Path: 10.0.24.1 -> 10.0.28.1 -> 10.0.10.1

Probe ID: 629

Source: P4 10.0.24.1 -= Destination: P3 10.0.10.1
Type: r Alarm Conditions: r !! With Loop 1
Alarm Fired: 1 times!

10.0.24.1 = 10.0.10.1

Changed to

10.0.24.1 = 10.0.28.1 -> 10.0.10.1

Figura 5.4: Feedback loop probing de route path entre o peer3 e o peer4

5.1.3 Caso de teste 3 - Statistical Loop Probing

Neste terceiro e ultimo caso de teste, é apresentado o statistical loop probing com a métrica
jitter. Como mencionado previamente, este tipo de loop probing ndo fornece resultados
constantes ao administrador e se este quiser realmente ver as estatisticas do probing a ser
feito, ele precisa de acabar o processo de probing com um comando cancel. Este probing é
executado entre o peers e o peer8 e o alarme foi ajustado para ser acionado com a condigdo
”>10", sendo injetados delays aleatérios nos links no emulador de forma a aumentar o jitter.
A Figura 5.5 mostra os outputs gerados para este caso de teste.

5.2 TESTES DA METALINGUAGEM

Foram realizados testes de utilizagdo da metalinguagem, verificando se as instrugdes eram
efetivamente executadas devidamente e se existirem erros verificar se sdo corretamente

indicados.
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.. ProbingResults |
Probe ID: 628

Source: P5 10.0.16.2 -> Destination: P8 10.0.27.1
Type: ] Alarm Conditions: ] >10 With Loop 2

AvgRtt Loss BstRtt WrstRtt StDev Javg Jint PktSnt Timestamp

2019/11/15
18:43:50

419.58 29.09 139.68 560.31 119.1213.96 102.36 55

Probe ID: 628

Source: P5 10.0.16.2 -> Destination: P8 10.0.27.1
Type: ] Alarm Conditions: ] >10 With Loop 2
Alarm Fired: 1 times!

Alarm has fired! (13.96>10) at 2019/11/15 18:43:50

Figura 5.5: Statistical loop probing de jitter entre o peers e o peer6

5.2.1 Caso de teste 1 - Virias instrugoes de probing

A metalinguagem permite programar o sistema de vérias formas, como descrito anterior-
mente. Dando um ficheiro de instru¢des ou escrevendo na janela de input da interface como
ilustrado na Figura 5.6, é possivel colocar o sistema criado a fazer varios probings diferentes
rapidamente, para testes, o exemplo contém varias instrucdes em loop Time Feedback com
as métricas jitter e packet loss, e com véarios parametros de configuracdo de alarme e probing
diferentes.

10.0.3.1 10.0.3.2 j >= 50 56 20 yes loop 20
10.0.24.210.0.14.2 pl = 10 56 20 yes loop 30
10.0.2.1 10.0.5.2 j >= 50 56 20 yes loop 20
10.0.11.210.0.22.1 pl = 10 56 20 yes loop 30
10.0.9.1 10.0.11.2 j == 50 56 20 yes loop 20
10.0.20.210.0.22.1 pl > 10 56 20 yes loop 30|

Import File Run Instructions

Figura 5.6: Varias instrug6es para o sistema.

A Figura 5.7, ilustra o estado do sistema depois de serem executadas todas as instrugdes,
recebendo o administrador imediatamente qualquer problema que o sistema tenha detetado
na rede, consoante os alarmes definidos pelo administrador.
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_peer 11

g5

Figura 5.7: Estado do sistema depois de serem executadas varias instrugdes de iniciar probings.

5.2.2  Caso de teste 2 - Virias instrugoes de probing canceladas

Foi feito um caso de teste onde sdo cancelados todos os probings iniciados pelas instrugdes
da Figura 5.6. Especificando o ID de cada probing, é entdo enviado o comando de cancelar

os probings para cada peer respectivo, como ilustrado na Figura 5.8.

Figura 5.8: Estado do sistema depois de serem executadas vdrias instru¢des de cancelar probings.

5.2.3 Caso de teste 3 - Instrugdes de probing condicional

Como descrito anteriormente, também é possivel criar instrugdes condicionais, para este
caso de teste, foi criada a instrugdo conditional 619 5 10.0.0.1 10.0.4.2 rtt > 100 Yes loop 20,
que ird iniciar um probing de RTT de origem o IP 10.0.0.1 e destino 10.0.4.2 (entre outros
pardmetros) quando o probe com o ID 619 disparar o alarme 5 ou mais vezes como ilustrado

na Figura 5.9.
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e: Peer 6

Figura 5.9: Transformacdo do sistema ao ser executada uma instru¢do condicional e a condi¢do de
alarme ser alcangada

5.2.4 Caso de teste 4 - Inputs errados do administrador

Como ilustrado na Figura 5.10, é efetuado um probing do IP origem 10.0.11.2 até ao IP
destino 10.0.22.1, com a métrica p’, neste caso esta métrica ndo é reconhecida, teria que ser
7

pl” ou "packetloss’, resultando no erro apresentado na figura. O erro indica o tipo de erro,

sendo neste caso de sintaxe, a linha, posi¢do e também o tipo de valor que falta, ”"METRIC”.

10.0.11.210.0.22.1 p > 10 56 20 yes loop 30

Invalid Input (on n5)

ANTLR - syntax-error - line: 1, position: 22,

message: missing METRIC at '>'

& < Peer8
L3 Import File Run Instructions

Figura 5.10: Exemplo de um erro ao tentar programar a rede com uma instrugéo.

5.3 TESTES DA OTIMIZAGAO DO SISTEMA

Nesta seccdo, sdo realizados testes de utilizagdo da otimizagdo do sistema, pois existem

popups que sdo apresentados ao utilizador do sistema que apresentam que agdo deve ser
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tomada. Também foram feitos testes comparativos entre o antes e depois dos processos de

otimizacdo.

5.3.1 Testes de Utilizagio

Para ajudar o administrador a perceber o que estd a acontecer no sistema, foram criados
varios popups que o informam sobre o que acontece e lhe permite tomar certas decisdes
consoante os casos de otimiza¢do que podem vir a aparecer.

Um dos casos acontece quando o administrador inicia um novo probing e ja existem
probings no sistema a recolher informacgdes relativas a este novo probing, sendo usados os
valores dos probings existentes e criado um novo se existirem valores que o sistema ainda
ndo contenha. Para este caso é mostrado um popup indicando o id dos probings que contém
os valores do novo probing, a rota que o novo probing vai tomar e as interfaces que coinci-
dem como ilustrado na Figura 5.11. O administrador tem a possibilidade de escolher se
serd feita ou ndo a otimizagdo, pois hd casos onde os valores dos pardmetros dos probings
sdo diferentes (feedbacktime, ICMP, namero de pacotes, etc) podendo o administrador nado

querer realizar a otimizagao.

- Probing Optimization (on n5)

Existing Probe is bigger or equal and has values that new probe needs! e

Existing Route Path ID 388 -> 10.0.24.2_10.0.24.1 10.0.24.1
10.0.14.1 10.0.14.2 10.0.14.2
10.0.30.1_10.0.30.2 10.0.30.2

New Route Path -> 10.0.25.2_10.0.25.1 10.0.25.1
10.0.30.1_10.0.30.2 10.0.30.2

Interfaces matched: 10.0.30.1_10.0.30.2 10.0.30.2
Want to use existing values to optimize the network?

Figura 5.11: Popup de aviso ao administrador a indicar que existem probings que contém valores do
novo probing.

Outro caso que pode ocorrer é quando um novo probing tem uma rota que contém in-
terfaces que o sistema ja estd a fazer probing e tem a path maior, sendo cancelados probings
jé existentes e criado um novo, reutilizando os valores retirados do probing novo para os
ja existentes. E apresentado um popup para o administrador que indica as informagoes
das rotas e que interfaces tém em comum, dando a opgdo ao administrador de cancelar os

probings existentes para otimizar a rede, como ilustrado na Figura 5.12.
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" B

- Probing Optimization (on n5) »

New Probe is bigger and has values that existing probes needs! 0

Existing Route Path ID 386 -> 10.0.24.2_10.0.24.1 10.0.24.1
10.0.14.1 10.0.14.210.0.14.2

New Route Path -> 10.0.24.2_10.0.24.1 10.0.24.1
10.0.14.1_10.0.14.2 10.0.14.2
10.0.30.1_10.0.30.2 10.0.30.2

Interfaces matched: 10.0.14.1_10.0.14.2 10.0.14.2 10.0.24.2_10.0.24.1 10.0.24.1
Want to use cancel existing probing and reuse new probing values to optimize the ...

ples No

Figura 5.12: Popup de aviso ao administrador a indicar que o novo probing tem a path maior e tem
valores que probings existentes necessitam.

5.3.2 Testes Comparativos

Foram feitos testes comparativos, onde foi comparado o sistema anterior com o sistema
depois de serem feitas varias otimizacdes. A ferramenta de medigdo de trafego de redes
vnStat foi utilizada para este teste, onde é possivel escolher que interfaces serdo monitori-
zadas, dando informagdes sobre cada interface como o envio e rece¢do de bytes, maximo,
minimo e média de envio por segundo, também permite a medi¢do de pacotes por segundo
[50]. O vnStat nado faz sniffing de nenhum trafego e assegura uma utilizagdo leve, sendo um
perfeito candidato para utilizagdo no CORE.

Foram executados 12 probings utilizando a metalinguagem, uma vez com a otimizagao
outra sem a otimizagdo (versdo anterior do sistema), como ilustrado na Figura 5.13. Cada
probing serd de RTT ou packet loss, focando nestas duas métricas em particular pois foram
as que foram mais otimizadas. Para gerar algum trdfego na rede os pacotes foram enviados
com tamanho de 908 bytes, enviando 20 pacotes a cada 20 segundos, para estar continuada-

mente a gerar trafego na rede.

10.00.1 10042 rtt »=100 908 20 yes loop 20
10.00.1 10042 pl >=10 908 20 yes loop 20
10.00.110.0.3.2 rtt »=50 908 20 yes loop 20
10.00.1 10032 pl »=10 908 20 yes loop 20
10.00.110.0.241 rit >=100 908 20 yes loop 20
10.0.0.1 10.0.24.1 pl >=100 908 20 yes lcop 20
10.0.302 10.0.15.1 rtt >=100 908 20 yes loop 20
10.0.30.2 10.0.15.1 pl >=10 908 20 yes loop 20
10.0.4.2 10.0.13.2 rtt >=100 908 20 yes loop 20
10.04.2 100.13.2 pl >=10 908 20 yes loop 20
10.0.1.110.0.13.2 rtt >=100 908 20 yes loop 20
10,0191 10.0.21.2 pl >=10 908 20 yes loop 20|

Import File Run Instructions

Figura 5.13: Instrugdes executadas para andlise de testes da otimizagdo da rede
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Todas as instrugdes executadas no sistema com o objetivo de comparar a otimizagdo do
sistema anterior com o otimizado, resultaram nos vdrios probings da Figura 5.14, onde se
pode verificar que existem 6 probings de RTT e 6 probings de packet loss. Foram escolhidas es-
tas duas métricas pois foram as mais otimizadas, devido a ndo possibilidade de reaproveitar

os valores do jitter nem routpath para outros probings diferentes.

Figura 5.14: Instru¢des executadas para andlise de testes da otimizagdo da rede

Foi executada a ferramenta vnStat na interface etho (10.0.0.1) do coordenador e, posteri-
ormente, nas interfaces etho (10.0.2.2), eth1 (10.0.3.1) e eth2 (10.0.24.2) de um peer (ng), como
ilustrado na Figura 5.15. Foram comparados vdrios tipos de valores, tais como: a veloci-
dade de transferéncia, os bytes transferidos, o ntimero de pacotes por segundos e o nimero
de pacotes enviados entre a versdo otimizada e ndo otimizada, durante um periodo de 10
minutos, resultando em vérios dados que permitiram criar diferentes graficos comparativos.

Estes gréficos serdo apresentados de seguida com a legenda:
e rx(NO), valor de download dos links em causa no sistema anterior, sem otimizacao
e rx(0), valor de download dos links em causa no sistema otimizado
o tx(NO), valor de upload dos links em causa no sistema nao otimizado

e tx(O), valor de upload dos links em causa no sistema otimizado

Figura 5.15: Imagem da rede emulada no CORE para comparacdo de otimizacdes
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No gréfico da Figura 5.16, é comparado o trdfego que percorre a interface do coordenador
com otimizagdo e sem otimizagdo. Em média, na versdo do sistema sem otimizagdo, o
valor de download é de 19,73 kbit/s e o valor de upload de 11 kbit/s, na versdo do sistema
otimizado o valor de download é de 2,13 kbit/s e o valor de upload 1,16 kbit/s. Observa-se
uma diminui¢do de 89% do trafego de download e 89% do trafego de upload na interface do
coordenador, esta otimizagdo elevada no link do coordenador deve-se principalmente pelo
facto de que previamente era enviado o resultado sempre que um ping era feito, com a nova
implementacado feita com a chamada de sistema MTR s6 é enviado o resultado depois de
serem enviados todos os pacotes definidos pelo administrador entre os peers.

COMPARACAO DO TRAFEGO NA INTERFACE DO
COORDENADOR EM KBPS

x(NO) tx(NO) x(0) tx(0)

W max 224 244 20 20

mavg 19,73 11 2,13 1,16
min 12 4 0 0

Figura 5.16: Comparagédo do trafego na Interface do coordenador.

No gréfico da Figura 5.17, sdo comparados os bytes transferidos na interface do coorde-
nador com otimizac¢do e sem otimiza¢do. Na versdo do sistema sem otimizag¢do, o valor
de bytes totais recebidos é de 1.45 MiB e o valor bytes totais enviados de 825 KiB, o mesmo
valor na versdo do sistema otimizado é de 231 KiB bytes totais recebidos e 145 bytes totais en-
viados. Observa-se uma diminuic¢do de 89% de bytes recebidos e de 89% de bytes enviados
na interface do coordenador.

COMPARAGAO DOS BYTES TRANSFERIDOS NA

INTERFACE DO COORDENADOR

1600
1450

1400
1200
1000
825
800
600
400
159
0

bytes
mrx(NO) mtx(NO) mrx(0) =tx(0)

Figura 5.17: Comparagédo dos bytes transferidos na Interface do coordenador.
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No gréfico da Figura 5.18, é comparado o ndmero de pacotes por segundo na interface
do coordenador com otimizagdo e sem otimizacdo. Em média, na versdao do sistema sem
otimizagao, o valor de pacotes recebidos é de 24 p/s e o valor de envio de 20 p/s, na versao
do sistema otimizado o valor em média de pacotes recebidos é de 2 p/s e o valor de envio
de 1 p/s. Observa-se uma diminui¢do de 92% no ntimero de pacotes recebidos por segundo
e 95% no numero de pacotes enviados na interface do coordenador.

COMPARAGCAO DO NUMERO DE PACOTES POR
SEGUNDO NA INTERFACE DO COORDENADOR

rX(NO) tx(NO) (0) x(0)

= max 476 4an 36 36

mavg 24 20 2 1
min 1 9 0 0

Figura 5.18: Comparagdo do nimero de pacotes por segundo na Interface do coordenador.

No gréfico da Figura 5.19, é comparado o nimero de pacotes totais enviados na interface
do coordenador com otimizagdo e sem otimizagdo. Na versdo do sistema sem otimizacdo,
foram recebidos 14495 pacotes e enviados 12445, na versdo do sistema otimizado foram
recebidos 1268 pacotes e enviados 1067. Observa-se uma diminui¢do de 91% no namero
de pacotes recebidos por segundo e 91% no ntimero de pacotes enviados na interface do
coordenador.

COMPARACAO DO NUMERO DE PACOTES NA

INTERFACE DO COORDENADOR

16000
14495

14000
12445
12000
10000
8000
6000
4000
2000 1268 1067
o |

packets

mrx(NO) mtx(NO) mrx(0) mtx(0)

Figura 5.19: Comparagdo do nimero de pacotes na Interface do coordenador.

No grafico da Figura 5.20, é comparado o tradfego que percorre as 3 interfaces do peer
ng com otimizagdo e sem otimizacdo. Em média, na versdo do sistema sem otimizacdo, o
valor de download é de 33,28 kbit/s e o valor de upload de 28,99 kbit/s, na versdao do sistema
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otimizado o valor de download é de 14,03 kbit/s e o valor de upload 14,76 kbit/s. Observa-se
uma diminuigdo de 58% do trafego de download e 49% do trafego de upload nas interfaces
do peer ng. Nos links dos peers a otimiza¢do nédo é tdo elevada como no link do coordenador
porque, neste caso, maior parte da otimizagdo deriva da reutilizagdo dos valores de probings
j& existentes e ndo devido a redugdo de pacotes enviados ao coordenador como nos casos

anteriores.

COMPARAGAO DO TRAFEGO NA INTERFACE DO PEER

1 EM KBPS
(NO) tx(NO) (0) t(0)

= max 244 216 60 60
mavg 33,28 28,99 14,03 14,76
o min 8 8 0 0

Figura 5.20: Comparagdo do trafego na Interface do Peer 1.

No grafico da Figura 5.21, sdo comparados os bytes transferidos nas interfaces do peer
ng com otimizac¢do e sem otimizacdo. Na versdo do sistema sem otimizacdo, o valor de
bytes totais recebidos é de 2478 MiB e o valor bytes totais enviados de 2177 KiB, o mesmo
valor na versdo do sistema otimizado é de 1050 KiB bytes totais recebidos e 1104 bytes totais
enviados. Observa-se uma diminuicdo de 58% de bytes recebidos e de 49% de bytes enviados
nas interfaces do peer ng.

COMPARAGAO DOS BYTES TRANSFERIDOS NA

INTERFACE DO PEER 1
3000

2478
2500

2177
2000
1500
1050 1104
1000
500
0

bytes
mx(NO) Htx(NO) Wrx(0) mtx(0)

Figura 5.21: Comparagdo dos bytes transferidos na Interface do Peer 1.

No gréfico da Figura 5.22, é comparado o nimero de pacotes por segundo nas interfa-
ces do peer ng com otimiza¢do e sem otimizagdo. Em média, na versdo do sistema sem

otimizagao, o valor de pacotes recebidos é de 15 p/s e o valor de envio de 14 p/s, na versao
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do sistema otimizado o valor em média de pacotes recebidos é de 3 p/s e o valor de envio
de 3 p/s. Observa-se uma diminuigdo de 80% no ntiimero de pacotes recebidos por segundo
e 79% no numero de pacotes enviados nas interfaces do peer ng.

COMPARACAO DO NUMERO DE PACOTES POR
SEGUNDO NA INTERFACE DO PEER 1

(NO) tx(NO) (0) tx(0)

mmax 403 360 23 23

mavg 15 14 3 3
min 7 6 0 0

Figura 5.22: Comparagdo do ntimero de pacotes por segundo na Interface do Peer 1.

No grafico da Figura 5.23, é comparado o ntimero de pacotes totais enviados na interface
do coordenador com otimizagido e sem otimizac¢do. Na versao do sistema sem otimizacao,
foram recebidos 9638 pacotes e enviados 8674, na versdo do sistema otimizado foram re-
cebidos 2408 pacotes e enviados 2365. Observa-se uma diminui¢do de 75% no ntimero de
pacotes recebidos por segundo e 73% no ntimero de pacotes enviados nas interfaces do peer
ng.

COMPARACAO DO NUMERO DE PACOTES NA
INTERFACE DO PEER 1
12000

10000 9638

8674
8000
6000
4000
2408 2365
- .
0

packets
mrx(NO) mtx(NO) mrx(O) ™ tx(0)

Figura 5.23: Comparacdo do ntimero de pacotes na Interface do Peer 1.

Como se pode verificar, a otimizagdo foi bem sucedida, reduzindo bastante o trafego da
rede e obtendo os mesmos resultados finais de cada probing. A discrepancia dos valores
deve-se:

e Na versdo inicial do sistema era enviado o resultado ao coordenador sempre que um

ping era feito, resultando em trafego desnecessdrio a atravessar a rede. Na versdo
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otimizada do sistema, com a ferramenta mtr, s6 é enviado o resultado de cada probing
depois de enviar os pacotes definidos pelo administrador entre o peer origem e peer

destino;

e Previamente, sempre que era criado um probing, ndo eram reutilizados nenhuns va-
lores de outros probings ja existentes, na versdo otimizada s6 é necessario correr um
probing para obter resultados sobre as métricas todas de uma path, onde anteriormente
para obter os resultados de todas as métricas dessa mesma path seria necessario cor-
rer quatro probings diferentes. Para casos de probings de RTT e packet loss, no sistema
otimizado, sdo também reutilizados todos os valores dos links que ja estdo a ser moni-
torizados, sendo aplicado um dos trés casos de composicdo de métricas referidos nos
capitulos anteriores, assim, probings de RTT e packet loss, sdo otimizados mesmo se
ndo existirem probings com exatamente a mesma path, basta existirem os valores dos

links que compde a path dos novos probings;

e O payload da versdo inicial do sistema era maior quando ocorria um alarme pois este
ia no resultado dos probings. Na versdo otimizada os peers ja ndo precisam de enviar
o alarme nos resultados dos probings pois é o coordenador que verifica os alarmes ao

receber os valores dos peers.

5.4 TESTES DA TOLERANCIA A FALHAS DO SISTEMA

Para testar se o sistema se tornou tolerante a falhas, foi colocado o sistema em funciona-
mento com vdrios probings iniciais, sendo posteriormente injetadas falhas no coordenador
e em peers com o objetivo de verificar se estes retornam ao seu estado anterior quando
forem novamente iniciados.

Ao reiniciar o coordenador, desligando abruptamente o processo que corria o sistema e
iniciando-o de novo, é apresentado um popup indicando algumas informagdes do seu estado
anterior, como ilustrado na Figura 5.24, onde sdo apresentados quantos probings estava a
realizar. De seguida, foram reiniciados varios peers de forma a testar se voltavam ao estado
anterior. E possivel verificar que o estado do coordenador e peers pré falha foi retomado,
estando todos os probings a correr devidamente.

Para testar se o sistema se adaptava corretamente a uma falha num link, foi iniciado um
probing de RTT, do Peer 1 até ao Peer 12 e posteriormente introduzida uma falha no link
que interliga o Peer 4 e o Peer 12. Como ilustrado na Figura 5.25, o sistema deteta a falha e
automaticamente é atualizada a GUI do sistema para refletir a mudanga de path.
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6 Probings were found from the coordinator previous state.

Want to recover the previous coordinator state?

Figura 5.25: [lustracdo da alteragdo de path na interface do sistema.

5.5 SUMARIO

Foram realizados varios testes de probing diferentes a fim de testar as funcionalidades de
monitorizagcdo base do sistema. Também foram realizados testes de utilizagdo da meta-
linguagem, verificando se os varios tipos de instrucdes criados funcionam corretamente,
e, no caso de o utilizador se enganar numa instrucao, este, ser devidamente informado
do ocorrido. Posteriormente foram feitos varios testes comparativos da otimizacdo do sis-
tema, comparando o sistema antes e depois de ser otimizado, resultando em uma redugao
de trafego bastante significativa, também foram feitos testes de utilizacdo da GUI para o

administrador ter a possibilidade de otimizar ou nédo os probings no momento da criagdo.

67



5.5. Sumdrio 68

Por fim, foram realizados testes para verificar se o sistema se tornou tolerante a falhas,
introduzindo falhas nos peers e coordenador e verificando que efetivamente retornavam ao

estado pré falha.



CONCLUSOES

Neste capitulo serdo referidas as conclusdes obtidas resultantes do trabalho desenvolvido
durante esta dissertagdo, como também algumas dificuldades encontradas, na sec¢do 6.1.
Serdo referidas as principais contribui¢des na secgdo 6.2 e apresentado possivel trabalho

futuro para melhorar o sistema na secgdo 6.3.

6.1 RESUMO DO TRABALHO DESENVOLVIDO

Neste trabalho, foi necessdria uma base de conhecimento para o desenvolvimento das novas
funcionalidades do sistema tal como o seu melhoramento. Foram estudadas vérias tecnolo-
gias de monitorizagdo existentes, packet probing, packet sniffing, SNMP, e monitoriza¢do por
flows, sendo apresentadas vérias vantagens e desvantagens de cada um e para que objetivo
se equadravam, sendo o packet probing o utilizado neste projeto. Os requisitos de sistemas
de monitorizacdo de redes também foram estudados, onde foram descritas varias métricas
diferentes e as diferentes formas de as medir, sendo as principais deste projeto: RTT, jit-
ter, packet loss e routepath. Também foram estudadas vdrias funcionalidades existentes nos
sistemas de monitorizagdo de redes. Como o projeto é baseado num sistema P2P, foi fun-
damental enriquecer a base de conhecimento com as diferentes arquiteturas existentes P2P,
foi referida a sua aplicabilidade nos sistemas de monitoriza¢do, sendo a arquitetura centra-
lizada a utilizada neste projeto. Foram apresentados quatro projetos relacionados com o
tema e objetivos deste projeto, onde também foi feita a sua comparagéo.

A arquitetura do sistema foi detalhada, especificando os varios componentes existentes
nas entidades peer e coordenador, e sendo exposta como é feita a comunicagdo entre elas,
sendo referidas todas as possibilidades que um administrador de ISP tem para interagir
com o sistema. Foram descritos os passos para a criagdo de uma metalinguagem que
permite um administrador pré-programar, onde foram inicialmente descritos os trés tipos
de instrugdes principais criadas para interagir com o sistema e foi utilizada a técnica de
notacdo BNF para ajudar a definir a gramatica. Foram também apresentados e descritos
varios exemplos da utilizacdo da metalinguagem, descrevendo como iniciar ou cancelar
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um probing com vérios parametros distintos. O processo de redugdo do trafego gerado pela
rede P2P foi exposto, onde foram apresentados trés casos diferentes que foram necessarios
resolver para atingir este objetivo, sendo este uma das maior dificuldades deste projeto,
pois existiram vérias particularidades a alcangar que foram referidas anteriormente. Foram
também explicados os vérios beneficios de tornar um sistema tolerante a falhas, bem como
que processos tiveram que ser tomados caso o coordenador ou um dos peers falhe.

O processo de implementagdo da arquitetura do sistema e mecanismos desenvolvidos foi
exposto, onde foram apresentadas ferramentas utilizadas e a razdo da sua escolha. O gera-
dor de parsers ANTLR utilizado na criagdo da metalinguagem e o MTR para a otimizagdo
do sistema foram as principais ferramentas utilizadas. Para aprofundar como foi feita a
implementacdo destes mecanismos, foram apresentados vérios algoritmos juntamente com
a sua explicagdo.

Com o objetivo de assegurar o correto funcionamento do sistema e de todos os meca-
nismos implementados, foi utilizado o emulador CORE. Foram feitos casos de testes para
trés tipos de probings, sendo injetado delay e packet loss em certos links de modo a testar os
alarmes do sistema. Vdrios testes de utilizagdo da metalinguagem terdo sido feitos, verifi-
cando se os comandos eram efetivamente executados devidamente e, se houvesse algum
erro em alguma instrugdo, verificar se os erros eram corretamente indicados. Para compa-
rar o trafego gerado pela versdo inicial do sistema e o sistema otimizado foram feitos varios
testes. Verificou-se uma reducdo bastante significativa do trafego gerado, devido a versao
otimizada reutilizar os valores de probings ja existentes e porque na versdo do sistema inicial
era enviado o resultado ao coordenador pelos peers sempre que um ping era feito, na versao
do sistema otimizado s6 é enviado o resultado de cada probing depois de enviar os pacotes
definidos pelo administrador entre o peer origem e peer destino. Para testar se o sistema se
tornou tolerante a falhas, foram injetadas falhas no coordenador e em peers com o objetivo
de verificar se estes retornavam ao seu estado anterior quando fossem novamente iniciados,

o que foi confirmado.

6.2 PRINCIPAIS CONTRIBUICOES

Como principais contribui¢des desta dissertacdo estd a implementacdo e demonstragdo de
um sistema P2P de monitorizacdo de redes que é versatil, otimizado e com uma interface
intuitiva e simples de utilizar por administradores de redes ISP. Apesar de existirem alguns
projetos com algumas particularidades relacionadas com este, ndo existe muita informacao
relacionada com o desenvolvimento e implementagao de sistemas P2P para monitorizagao
de redes, sendo este projeto uma boa contribui¢do para quem queira fazer algo relacionado

com este tipo de sistemas.
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63 TRABALHO FUTURO

Como possivel trabalho futuro, podem ser adicionados mais tipos de probings. Também se-
ria interessante estudar a expansao e testar o sistema desenvolvido em cendrios envolvendo
ambientes multi-ISP, onde varios administradores podem cooperar na gestao das operagdes
das redes e na detecdo das anomalias. A interface do sistema poderia ser enriquecida com
uma melhor visualizacdo dos alarmes e com novas funcionalidades como adicionar novos
peers facilmente. Também poderia ser feita uma andlise dos niveis de alerta gerados e dos
tempos de recuperagdo da rede mediante os diferentes protocolos de routing utilizados pelo
ISP (Routing Information Protocol (RIP), Open Shortest Path First (OSPF), etc.).
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