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R E S U M O

Uma monitorização precisa e eficiente é vital para garantir que uma rede funcione de
acordo com o comportamento pretendido, tal como atuar rapidamente face aos problemas
encontrados. A tarefa de monitorização de uma rede torna-se complexa com o aumento do
tamanho e heterogeneidade da rede.

Este trabalho tem como objetivo continuar o desenvolvimento de um sistema P2P para
deteção de anomalias de rede, a fim de ajudar os administradores de redes no processo de
monitorização. O sistema deverá ser facilmente utilizado por administradores de redes.

Inicialmente, será apresentado o trabalho de investigação do estado da arte, onde estarão
destacadas várias tecnologias relacionadas com o objetivo desta dissertação. Expor-se-ão
vários requisitos de sistemas de monitorização de redes e descrita a aplicabilidade de um
sistema P2P neste tipo de sistemas. Também serão apresentados e comparados alguns
projetos relacionados com o tema e objetivos deste projeto.

Posteriormente, irão ser descritos todos os processos de criação do sistema e especificadas
as entidades existentes e como é efetuada a sua comunicação, sendo apresentadas as várias
formas de interação do administrador com o sistema. De seguida expor-se-á o processo
de definição de uma metalinguagem com o objetivo de possibilitar aos administradores a
configuração e pré-programação da rede de forma eficaz e variada. Descrever-se-á o pro-
cesso de otimização do sistema, com o objetivo de reduzir o tráfego gerado pela rede P2P.
Será também descrito como o sistema se tornou tolerante a falhas, recuperando o estado
caso alguma entidade do sistema tenha um problema. Depois, expor-se-á a implementação
de cada um dos mecanismos desenvolvidos e da arquitetura do sistema, onde estarão re-
feridas as tecnologias utilizadas e justificados certos caminhos escolhidos para alcançar os
objetivos da dissertação.

O sistema será testado num emulador de redes e os dados resultantes dos mecanismos
criados serão analisados a fim de validar o correto funcionamento do que foi desenvolvido.

Palavras-Chave: P2P, monitorização de redes
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A B S T R A C T

Precise and efficient monitoring is vital to ensure that a network works according to the
intended behavior, as well as quickly acting to the problems found. The task of monitoring
a network becomes complex with increasing network size and heterogeneity. The available
network monitoring and management solutions are not only costly but also difficult to use,
configure and maintain.

This work aims to continue the development of a P2P system to detect network ano-
malies to help network administrators. The system should be easily used by ISP network
administrators.

Initially, state-of-the-art research will be presented, where various technologies related to
the objective of the dissertation will be highlighted. Multiple requirements of monitoriza-
tion systems will be exposed and there will be a description of the applicability of a P2P
system in a monitorization system.

Afterward, all the processes of creation of the system and the existing entities will be
described as well as their communication capabilities. All the ways an administrator can
interact with the system will also be presented. Then, the process of definition of a me-
talanguage will be exposed, to allow the administrators to configure and pre-program the
network in an effective and varied manner. The process of optimization of the monitoring
system will be described, to reduce the traffic of the P2P network. It will be also descri-
bed how the system became fault-tolerant, recovering its state if any entity has a problem.
Subsequently, the implementation of each one of the developed mechanisms and the archi-
tecture of the system will be exposed, where it’s explained which technologies were used
and justified some paths chosen to achieve the dissertation objectives.

The system will be tested in a network emulator and the resulting data from the created
mechanisms will be analyzed to validate the correct behavior of what was developed.

Keywords: P2P, network monitoring
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4.2 Interface Gráfica do Sistema 37

4.3 Base de Dados de Grafos do Sistema 40

4.4 Implementação da Metaliguagem 41

4.4.1 Gerador de parsers ANTLR 41

4.4.2 Regras da Metalinguagem 42

4.5 Implementação da Otimização de probings do Sistema 45
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um probing existente e é necessário criar um probing adicional. 33

Figura 3.9 Caso 3 da otimização da rede, reaproveitar valores de um probing
novo e cancelar probings existentes. 34

Figura 3.10 Falha do Coordenador no sistema 34

Figura 3.11 Falha de um Peer no sistema 35

Figura 4.1 Interface desenvolvida para o sistema de monitorização overlay P2P 37

Figura 4.2 Mouse over num link na interface desenvolvida 38
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Figura 4.5 Interface do histórico de probing de um peer 39

xi



Lista de Figuras xii

Figura 4.6 Caixa dos valores que a atualização da interface pode ser feita 39

Figura 4.7 Janela dos resultados dos probings 39

Figura 4.8 Janela dos resultados dos alarmes 40

Figura 4.9 Exemplo de armazenamento de um probing no Neo4j 41

Figura 4.10 Diagrama do inı́cio do parse. 42

Figura 4.11 Diagrama de uma instrução. 42

Figura 4.12 Diagrama dos campos para iniciar um probing. 43

Figura 4.13 Diagrama dos campos para iniciar um cancelamento de probing. 43

Figura 4.14 Diagrama dos campos para iniciar uma instrução condicional. 43

Figura 4.15 Diagrama dos campos de loop. 44

Figura 4.16 Diagrama dos campos opcionais. 44

Figura 4.17 Diagrama dos campos de alarme. 44

Figura 4.18 Grafo da linguagem criada dado um input de exemplo. 45

Figura 4.19 Exemplo de uma chamada de sistema mtr. 46

Figura 5.1 Topologia de rede emulada em CORE (lado esquerdo) e a interface
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Figura 5.6 Várias instruções para o sistema. 56

Figura 5.7 Estado do sistema depois de serem executadas várias instruções de
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I N T R O D U Ç Ã O

1.1 enquadramento e motivação

As redes de comunicação deparam-se algumas vezes com anomalias que afetam o serviço
oferecido aos utilizadores finais. Algumas dessas anomalias relacionam-se com falhas tem-
porárias ou permanentes de equipamento fı́sico da rede (e.g. links, routers, etc.) que impli-
cam uma degradação do nı́vel de serviço oferecido. Outras anomalias resultam de situações
de congestão originada por nı́veis excessivos de tráfego em alguns pontos crı́ticos da rede.
A prática atual de monitorização de rede depende, em grande parte, de operações manuais
e, assim, as empresas gastam uma parte significativa dos seus orçamentos na parte que mo-
nitoriza as suas redes [8]. As soluções de monitorização e gestão de rede disponı́veis não
são apenas caras, mas também difı́ceis de usar, configurar e manter [9]. Este projeto visa a
especificação e desenvolvimento de um sistema Peer-to-Peer (P2P) que possibilite a deteção
de anomalias de rede, podendo ser usado pelos administradores dos Internet Service Provi-
der (ISP). Existem vários esquemas diferentes para criar uma rede overlay P2P, sendo este
centralizado [10]. O sistema será composto por um conjunto peers distribuı́dos na rede e
um nó coordenador responsável pela gestão da rede P2P, pela coleta de informação de ano-
malias ocorridas na rede do ISP, e por disponibilizar uma interface com o administrador
onde poderá iniciar a monitorização em links de uma rede com alguns tipos de medições,
podendo alterar vários parâmetros. A rede P2P deverá disponibilizar alarmes ao adminis-
trador para situações tais como: falta de conectividade em determinadas paths edge-to-edge;
situações de alteração de rotas; degradação crı́tica do atraso, perdas de pacotes, congestão,
etc. Serão explorados com especial foco os seguintes aspetos relativos à operação da rede
overlay de monitorização:

• Redução do tráfego gerado pela rede P2P através da composição dos resultados obti-
dos por diferentes peers (e.g. possibilidade de agregação/composição dos resultados
obtidos por diferentes peers para obter informação relativa a uma determinada path);

• Estratégias de programação da rede P2P para tomar determinadas ações autónomas
e possibilitar a adaptação a diferentes cenários;

1



1.2. Objetivos 2

• Procedimentos para tornar o sistema tolerante a falhas, onde serão contempladas
situações de injeção de falhas (permanentes ou temporárias) nos links/routers da to-
pologia e análise de resultados.

1.2 objetivos

Este projeto centra-se no desenvolvimento de uma rede overlay para monitorização e detecção
de anomalias da rede, que fornecerá em tempo real ao administrador do ISP um sumário
dos eventos anómalos e quando estes ocorreram. Como ponto de partida do projeto será
utilizado um protótipo com algumas funcionalidades básicas já implementadas. A fim de
atingir os objetivos do projeto, algumas tarefas de trabalho serão:

• Investigação preliminar nas áreas gerais das redes overlay/P2P e em questões relacio-
nadas com monitorização da rede;

• Definição da arquitetura geral e das regras de operação da rede P2P;

• Desenvolvimento/adaptação de um protótipo da rede P2P;

• Implementação e definição de uma metalinguagem que permite a programação da
rede P2P. Otimização do tráfego gerado pelo sistema e torná-lo tolerante a falhas;

• Demonstração do protótipo e das funcionalidades definidas num emulador de redes.

1.3 estrutura da dissertação

Este documento é composto por seis capı́tulos que estão organizados da seguinte forma:

• Introdução: neste capı́tulo foi feito o enquadramento e contextualização do trabalho,
onde é exposto o tema geral, os seus objetivos e a motivação.

• Estado da Arte: base teórica necessária para desenvolver o sistema. São descritas
tecnologias de monitorização de rede existentes sendo referidas algumas ferramentas
e metodologias. Posteriormente neste capı́tulo são apresentados vários requisitos de
sistemas de monitorização de redes e de seguida são descritos redes e sistemas P2P.
Por fim, são apresentados alguns trabalhos relacionados.

• Arquitetura do Sistema e Mecanismos Desenvolvidos: Neste capı́tulo é detalhada a
arquitetura do sistema, especificando os vários componentes existentes nas diferentes
entidades que serão apresentadas, posteriormente a comunicação entre estas entida-
des será exposta. Serão também descritos os passos para a criação de uma metalin-
guagem para ajudar o administrador a pré-programar a rede e iniciar probings mais
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rapidamente, como também todos os casos que ocorreram na otimização do sistema
e como o sistema se tornou tolerante a falhas.

• Implementação do Sistema Desenvolvido: Neste capı́tulo será descrito o processo de
criação das várias entidades e sua comunicação, da metalinguagem, da otimização
do sistema e da transformação do sistema para se tornar tolerante a falhas. Também
serão descritas que ferramentas foram utilizadas na implementação do sistema e a
razão da sua escolha.

• Análise de resultados: Neste capı́tulo é utilizado um emulador de redes para testar
os mecanismos desenvolvidos, onde serão analisados os dados resultantes a fim de
validar o correto funcionamento do que foi desenvolvido.

• Conclusões: Por último, será feito um resumo do trabalho desenvolvido, onde serão
apresentadas as dificuldades encontradas e feita uma análise dos capı́tulos e prin-
cipais contribuições da dissertação. Serão também apresentadas algumas possı́veis
melhorias do sistema para trabalho futuro.



2

E S TA D O D A A RT E

Neste capı́tulo serão descritas algumas tecnologias de monitorização de rede existentes na
secção 2.1, sendo detalhadas ferramentas e metodologias utilizadas. Posteriormente serão
enunciados requisitos de sistemas de monitorização de redes na secção 2.2, com foco nas
necessidades dos ISPs, de seguida serão descritas redes e sistemas P2P na secção 2.3. Por
fim, serão apresentados alguns trabalhos relacionados com este projeto na secção 2.4.

2.1 tecnologias de monitorização

Nesta secção será feita uma descrição de algumas tecnologias de monitorização como packet
probing, packet sniffing, Simple Network Management Protocol (SNMP) e monitorização por
flows. Também serão abordadas ferramentas, metodologias e aplicabilidade de cada uma.

2.1.1 Packet Probing

Packet probing é uma técnica de monitorização de redes que permite desenvolver soluções
eficazes para localizar falhas de redes [11]. Através de um emissor são enviados pacotes de
sonda que atravessam uma rede sendo estes recebidos num recetor, posteriormente poderão
ser feitas observações sobre o comportamento dos pacotes, sendo esta uma medição ativa.
A Figura 2.1 ilustra o funcionamento de packet probing. Para efetuar este tipo de medição

Pacotes Sonda

Respostas

Tempo

Packet Probing

Calculo de métricas

Emissor Receptor

Figura 2.1: Exemplo de Packet Probing.
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não é necessário acesso total a recursos da rede como routers e é uma estratégia possı́vel de
usar em situações onde não é possı́vel selecionar os pontos de captura livremente. Quando
é feita captura de informação não se captura nenhuma informação privada, não havendo
problemas com privacidade. As medições podem ser efetuadas a qualquer altura, quando
necessárias.

Os pacotes que são gerados são artificialmente criados quando é necessário fazer um
probing, contendo normalmente só bits aleatórios no payload dos pacotes, resultando numa
injeção de tráfego adicional na rede que causa carga adicional. Para ter visibilidade sufici-
ente na rede é preciso ter vários probes em localizações especificas. Outro ponto a ter em
conta com este tipo de medição é o tráfego artificial que está a ser injetado, nem sempre
reflete o comportamento que iria ter no mundo real, pois ao usar protocolos como Internet
Control Message Protocol (ICMP) e User Datagram Protocol (UDP), estes, podem ser colocados
em prioridade mais baixas [12].

Como exemplo de ferramentas de sondas de pacotes existe o ping, que ao enviar mensa-
gens ICMP a outro computador via Internet Protocol (IP) verifica a conectividade a nı́vel IP,
permite saber o Round Trip Time (RTT) e conectividade de dispositivos. O Traceroute permite
saber a rota que os pacotes tomaram e verificar se houve alguma mudança na rede, envi-
ando uma sequência de pacotes UDP incrementando o Time To Live (TTL) a uma porta no
destino, implementado por Van Jacobson em 1988 [13]. A ferramenta iperf, permite verificar
a velocidade da conexão enviando vários pacotes com tamanhos de pacotes, timings, buffers
e protocolos diferentes [14].

2.1.2 Packet Sniffing

O Packet sniffing é normalmente utilizado por administradores de redes para monitorizar
e validar o tráfico de uma rede, podendo também ser utilizado para intenções maliciosas
como por hackers, podendo estes ficar à escuta numa rede por exemplo [15].

Funciona intercetando tráfego que passa numa rede através de um software ou hardware,
cada pacote é capturado e vários campos são expostos que podem ser utilizados para retirar
várias informações relevantes, a Figura 2.2 ilustra este tipo de medição.

Este tipo de medição é mais indicado para situações onde os pontos de captura podem
ser livremente selecionados, permitindo o tráfego ser capturado em qualquer ponto [16].
Esta técnica coleciona grandes volumes de dados que podem ser analisados para obter
vários tipos de informação.

Ao contrário da medição ativa não injeta nenhum tráfego adicional na rede e adiciona
muito pouco overhead ao hardware da rede, a Figura 2.3 ilustra este ponto.

De seguida, serão detalhadas duas aplicações que utilizam packet sniffing, Wireshark e
Paessler Router Traffic Grapher (PRTG).
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Packet Sniffing

Inspeção
dos pacotes

que
percorrem a

rede

Figura 2.2: Exemplo de Packet Sniffing.
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Densidade de nós

Monitorização passiva

Monitorização ativa
Overhead
devido à

injeção de
tráfego

adicional

Figura 2.3: Ilustração do overhead que a monitorização ativa causa.

O Wireshark, é open-source e está disponı́vel gratuitamente. Tem a fun-
cionalidade de escutar interfaces de rede locais usando a Application Pro-
gamming Interface (API) pcap, permitindo analisar pacotes que passem
nessas interfaces, sendo usado por: administradores de redes para veri-
ficar problemas de redes, engenheiros de redes para verificarem proble-
mas de segurança, programadores para fazer debug a implementações
de protocolos e aprendizagem [17]. Inicialmente era chamado Ethereal
e foi lançado em 1998, sendo posteriormente mudado para o nome atual em Maio de 2006.
Uma ferramenta semelhante ao Wireshark é o tcpdump onde não existe interface gráfica.

O PRTG é um software de monitorização sem agentes da Paes-
sler AG [18]. Pode monitorizar e classificar condições de sistemas
como a utilização da largura de banda e o tempo de utilização
sem falha de dispositivo por exemplo, e permite colecionar es-
tatı́sticas de switches routers e servidores. Tem várias ferramentas
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que possibilitam a monitorização da rede, sendo estas ferramentas separadas por módulos
chamados sensores, incluindo um sensor packet sniffer.

2.1.3 SNMP

O protocolo simples de gestão de rede (SNMP), lançado em 1988, pertence à camada de
aplicação, e é maioritariamente utilizado em sistemas de administração de rede para moni-
torizar o comportamento de vários dispositivos. Plataformas que integrem este protocolo
têm a possibilidade de obter dados e estatı́sticas dos dispositivos da rede, como o throughput,
tempo de resposta e utilização do Central Processing Unit (CPU)/Memória dos dispositivos
da rede [19]. Também têm a possibilidade de mostrar alertas. Os administradores têm a
capacidade de decidir que parâmetros querem monitorizar e como a informação é mos-
trada. O SNMP pode ser utilizado em redes de qualquer tamanho, mas onde se tira melhor
partido é em redes de larga escala.

Existem quatro componentes principais numa rede gerida por SNMP, o agente SNMP,
os dispositivos a serem geridos (podem ser routers, switches, impressoras, etc.), o gerente
SNMP denominado por Network Management Station (NMS) e a Management Information
Base (MIB) [20] [21].

O agente SNMP corre no hardware ou serviço a ser monitorizado, colecionando vários
dados e estatı́sticas dos dispositivos, enviando esta informação quando for feito um pedido
pelo NMS, o agente também pode pro-ativamente notificar o NMS se ocorrer um erro.

O NMS é o nó central onde os agentes enviam a informação que colecionaram, pede
ativamente aos agentes por informação.

Os NMSs comunicam com os agentes através da MIB, que é uma coleção de informação
que é organizada hierarquicamente e composta por objetos geridos, identificados por iden-
tificadores de objeto. Como ilustração do funcionamento do protocolo SNMP ver a Figura
2.4.

Como exemplos de aplicações que utilizam o protocolo SNMP existe Nagios e Ntop.
Feito para correr no sistema operativo Linux, o Nagios é uma aplicação po-

pular de monitorização de rede de código aberto que pode monitorizar dispo-
sitivos que corram os sistemas operativos Linux, Windows e Unix. Tem uma
arquitetura modular que permite os utilizadores desenvolverem módulos per-
sonalizados para melhorar as funcionalidades do sistemas de várias formas

[22].
O Nagios, que originalmente tinha o nome de NetSaint, foi criado por Ethan Galstad. Este

ainda faz a manutenção da aplicação, juntamente com uma equipa de programadores.
Os parâmetros crı́ticos dos recursos de aplicação, rede e servidores são periodicamente

verificados pelo Nagios. Como exemplo disso, esta aplicação pode monitorizar o número
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Figura 2.4: Ilustração do SNMP.

de processos a decorrer, bem como os ficheiros de registos, a utilização de disco e de
memória. Pode monitorizar também serviços que utilizam protocolos como o Hypertext
Transfer Protocol (HTTP) e o Simple Mail Transfer Protocol (SMTP).

Em algumas versões do Nagios, os utilizadores podem escolher entre trabalhar com uma
Graphical User Interface (GUI) ou uma Command-Line Interface (CLI). O painel de controlo
fornece uma visão geral sobre os parâmetros crı́ticos e, baseado nisso, se forem alcançados
nı́veis crı́ticos é enviado um alerta que pode ser por mensagem ou por email.

O Ntop é uma ferramenta open source para monitorizar e ge-
rir redes de computadores. Além de ter muitos recursos que de-
monstram tudo através de gráficos e informações detalhadas que
permitem com que haja interação entre utilizadores, também tem
suporte para ser executado em vários sistemas operativos e mo-
nitoriza e gera relatórios sobre o tráfego e suporte dos hosts por
vários protocolos. Normalmente as bibliotecas para captura de
pacotes oferecem pequenos buffers internos, fazendo com que as
aplicações não sejam capazes de lidar com tráfego em bursts. Para
resolver esse problema e reduzir a perda de pacotes, o Ntop faz buffer aos pacotes captu-
rados [23]. O Ntop monitoriza e gera relatórios sobre o tráfego e suporte dos hosts pelos
seguintes protocolos: Transmission Control Protocol (TCP)/UDP/ICMP, (R)ARP, IPX, DLC,
DECnet, AppleTalk, Netbios TCP/UDP [24].

Alguns dos principais objetivos do Ntop são:

• O resultado da análise da rede deverá ser fácil de ler e rico em conteúdo;
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• Capacidade de apresentar dados tanto num terminal baseado em caracteres como
num web browser;

• Portabilidade entre plataformas baseadas e não baseadas em Unix;

• Capacidade de monitorizar e gerir a rede remotamente sem a necessidade de recorrer
a outras aplicações para obter informação sobre o tráfego;

2.1.4 Monitorização por flows

A monitorização por flows é primariamente utilizada para monitorizar tráfego em redes de
alta velocidade adicionando pouco overhead [1]. Gera informação como o endereço de IP
dos emissores e recetores, as portas que comunicaram, a data em que a conversação ocorreu,
o tempo que demorou e a informação que foi transferida. Comparando com monitorização
por pacotes é normalmente mais escalável pois a análise é por flows em vez de ser por
pacotes. Um flow é um conjunto de pacotes IP que passam por um ponto de observação
na rede durante um certo intervalo de tempo, onde todos os pacotes têm um conjunto de
propriedades em comum [25]. Estas propriedades podem incluir campos de cabeçalho de
pacote, como endereços IP de origem e destino, números de porta, conteúdo dos pacotes
e meta-informação. A maior parte dos routers oferecem a capacidade de coletar estes flows
para análise. É até possı́vel monitorizar a utilização da rede com nenhum custo de medição.

Há várias formas de configurar monitorização por flows, a Figura 2.5 ilustra algumas
formas de configuração, onde a secção IV + V trata da observação de pacotes, medição
de flow e exportação, estas etapas normalmente são combinadas num único dispositivo,
a secção VI trata da coleção de dados e a secção VII trata da análise dos dados obtidos,
podendo ser feita uma análise manual ou automática.

Figura 2.5: Ilustração de monitorização por flows [1].
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Normalmente as ferramentas de monitorização de flows de rede conseguem mapear
tendências históricas para planeamento da capacidade de uma rede e também pro-ativamente
identificar problemas de segurança. Estas ferramentas têm a capacidade de:

• Monitorização em tempo-real da largura de banda e mapear tendências históricas dos
utilizadores, permitindo aos administradores identificar interfaces, ligações, aplicações,
utilizadores e protocolos que estejam a usar a largura de banda.

• Permitir aplicar polı́ticas de Quality of Service (QoS). Por defeito cada canal da rede
opera dando a cada aplicação a mesma prioridade, seja uma chamada Voice Over
IP (VoIP) importante ou um vı́deo. Estas polı́ticas garantem que aplicações crı́ticas
tenham os requisitos suficientes para serem utilizadas corretamente.

• Identificar tendências históricas, analisando padrões de tráfego e utilização sobre um
certo perı́odo de tempo, estas ferramentas conseguem identificar tendências na lar-
gura de banda e potenciais bottlenecks. A informação histórica pode ajudar os admi-
nistradores a planear a capacidade das redes.

• Identificar utilização anormal da largura de banda, ao monitorizar em tempo-real a
utilização da largura de banda e as tendências históricas da largura de banda, estas
ferramentas podem pro-ativamente identificar problemas de segurança como ataques
Distributed Denial-of-Service (DDoS), downloads não autorizados e outros potenciais ma-
liciosos comportamentos na rede.

Os protocolos bastante utilizados para monitorização por flows são NetFlow, sFlow, JFlow,
que são suportados em switches e routers de vendedores como Cisco, HP, etc [26][27].

2.2 requisitos de sistemas de monitorização de redes

Os sistemas de monitorização de redes têm vários requisitos a serem alcançados para garan-
tir um sistema robusto e com várias funcionalidades para os administradores manterem as
suas redes em bom estado. É necessário ter em mente o que os clientes atualmente mais pre-
cisam. Estes requisitos serão descritos em mais detalhe nas próximas secções, começando
nas métricas, passando para funcionalidades e recursos que sejam precisos.

2.2.1 Métricas

Em sistemas de monitorização de redes existem várias métricas importantes para manter
uma rede em bom estado e ter noção do funcionamento geral. Saber o valor de algumas
dessas métricas é relativamente simples, mas noutras são necessários algoritmos mais so-
fisticados e mudanças nas infraestruturas. O ping é normalmente utilizado para medir
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algumas dessas métricas utilizando o protocolo ICMP, outro protocolo também bastante
utilizado para o mesmo fim é o UDP. O router pode dar pouca prioridade a pedidos ICMP
resultando em resultados que podem não representar a realidade pois o tempo de resposta
é afetado.

De seguida apresenta-se uma listagem de métricas importantes a serem recolhidas com
uma breve explicação do funcionamento e captura de cada uma:

• O RTT é o tempo que é necessário para um pacote percorrer de uma origem até um
destino mais o tempo de volta, é uma métrica relativamente fácil de obter, o One
Way Delay (OWD) é só o tempo de ida, sendo mais difı́cil de obter este valor pois
há bastantes desafios relacionados com a sincronização de relógios entre entidades
diferentes e na existência de links assimétricos. O atraso é uma métrica com bastante
importância pois afeta a qualidade de vários serviços existentes na Internet.

• Jitter também conhecido por variação no atraso, é importante para aplicações como
VoIP, pois uma variação muito grande no atraso dos pacotes produz uma receção não
regular dos pacotes o que causa distorção do som ou vı́deo, mesmo que as outras
métricas estejam em bom estado. Pode ocorrer quando os pacotes tomam rotas di-
ferentes ou sofrem balanceamento de carga. Uma maneira de melhorar problemas
relacionados com jitter é criar um buffer na recepção dos dados.

• Perda de pacotes, quando um ou mais pacotes falham a chegar ao destino ocorre
perda de pacotes. O que pode fazer com que uma conexão fique lenta, com interrupções
ou perder a conexão completamente. Ocorre quando existe congestão na rede, pro-
blemas com hardware ou bugs de software, podendo ser amenizado detetando rapida-
mente que existe perda de pacotes e voltar a enviar os pacotes perdidos, prevenindo
degradação da qualidade.

• Throughput geralmente definido como a quantidade de dados transferidos que um hop
ou path pode fornecer num determinado espaço de tempo, podendo ser afetado por
diversos fatores como latência e protocolo a ser utilizado. O Throughtput é bastante
importante para medir a capacidade e utilização dos recursos das ligações. Influen-
cia bastante a qualidade de vários serviços existentes na Internet, como download de
vı́deos ou upload. É uma das métricas mais importantes que deve ser mantida em boa
qualidade pelos administradores dos ISPs.

• Largura de Banda, é a capacidade máxima de transmissão de dados de um emissor
a um recetor em um determinado tempo, ao contrário do Throughput, não entram os
fatores que possam afetar a qualidade do link.

A Figura 2.6 ilustra algumas destas métricas e como são medidas.
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Figura 2.6: Ilustração da medição de algumas métricas [2].

2.2.2 Funcionalidades

Ao desenvolver um sistema de monitorização é necessário ter em conta várias funcionali-
dades que se podem implementar para tornar a monitorização aos utilizadores mais fácil e
útil. De seguida serão apresentadas várias funcionalidades importantes a considerar num
sistema de monitorização.

Os alertas são uma das funcionalidades mais importantes para um sistema de monitorização
de redes. Com estes, os administradores de redes conseguem rapidamente saber se houve
algum problema, localiza-lo e potencialmente corrigi-lo. Um sistema de alarmes deve for-
necer várias funcionalidades, uma delas é a possibilidade de configuração de perfis de
alarme para diferentes administradores, também devem permitir escolha de prioridade,
para garantir que os alarmes mais importantes são recebidos mais rapidamente. Uma parte
importante ao configurar um sistema de alarmes é existirem vários canais de notificação ao
administrador, por e-mail, sms, irc, etc. em vez de ser só por consola. Um administrador
também deverá poder configurar diferentes perfis de alarme para datas distintas, podendo
ser configurado só receber alarmes de alta prioridade no fim de semana por exemplo. O
isolamento das falhas também é crucial para rapidamente se corrigirem os problemas que
os alarmes reportam. Uma arquitetura recomendada é ilustrada na Figura 2.7, onde é apre-
sentado um sistema de alarme que faz a análise dos resultados de vários monitores, sendo
um administrador notificado através de um sistema de notificações [3].



2.2. Requisitos de Sistemas de Monitorização de Redes 13

Figura 2.7: Ilustração de um sistema de alarme e notificações [3].

A descoberta de dispositivos automática é uma funcionalidade bastante útil, um sistema
que automaticamente se adapta à rede real faz com que não seja necessário mudar o sistema
manualmente sempre que existe uma mudança fı́sica na rede.

A facilidade de utilização é um fator que afeta a produtividade dos administradores. A
interface deve ser bem pensada e intuitiva, é preciso levar em conta o tempo de treino
necessário até um administrador dominar o sistema. Muitas soluções existentes têm dema-
siadas funcionalidades que os administradores não precisam, ver Figura 2.8, fazendo com
que o preço das soluções seja demasiado elevado pois existe desperdı́cio de funcionalidades.
Uma solução é criar o sistema por vários módulos e com diferentes versões dependendo
das funcionalidades que cada administrador irá precisar.

Integrar o sistema com uma base de dados possibilita analisar de várias maneiras as
informações obtidas enquanto o sistema monitoriza a rede, reduz o tempo que se gasta
a gerir a informação, podendo ser útil para verificar certos padrões de comportamento
na rede que tenham acontecido e ajuda a prevenir outros problemas futuros que possam
ocorrer utilizando mineração de dados. As bases de dados de grafos são tipos de bases
de dados ideais para guardar dados relacionados com redes, pois as redes são grafos. O
desempenho da base de dados é constante à medida que os dados aumentam ao contrário
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Figura 2.8: Inquérito realizado sobre funcionalidades dos sistemas que não são utilizados [4].

das bases de dados tradicionais e são mais flexı́veis, permitindo facilmente adicionar à
estrutura já existente, sem precisar de modelar previamente.

Um exemplo de plataforma de bases de dados de grafos é o Neo4j
[28], lançado inicialmente em 2007 e escrito em Java. Permite esca-
labilidade alta de escrita e leitura, a adjacência sem ı́ndices diminui o
tempo de leitura e fica ainda melhor à medida que a complexidade dos
dados aumenta. Usa a linguagem declarativa de consultas de grafos,
Cypher [29].

A escalabilidade do sistema também é um fator importante para
lidar com o crescimento de nós no sistema, é recomendado criar um sistema que tenha em
conta o futuro e a possı́vel expansão da rede e que potenciais medidas tomar para permitir
escalabilidade.

2.3 redes overlay p2p

Nesta secção será feita uma descrição da aplicabilidade de um sistema P2P para monitorização
de redes e suas vantagens, posteriormente será feita uma comparação de redes centraliza-
das, descentralizadas, estruturadas e não estruturadas.

2.3.1 Aplicabilidade

Uma rede overlay é uma rede virtual construı́da em cima de uma rede fı́sica. Muitas re-
des overlay modernas são construı́das por cima da Internet como a rede subjacente. A
maior parte destas redes existem para fornecer diretamente funcionalidade a nı́vel de
aplicação que está fora do alcance da rede subjacente como por exemplo Content Deli-
very Networks (CDN)s e Resilient Overlay Network (RON). As redes overlay são utilizadas em
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várias aplicações relacionadas com jogos, monitorização e medição de redes e distribuição
de conteúdo.

Um sistema de monitorização de rede pode beneficiar utilizando redes P2P. Com redes
overlay os programadores podem desenvolver e implementar novos algoritmos de routing
e gestão de pacotes rapidamente e facilmente por cima da Internet. Não é necessário mo-
dificar protocolos da Internet e ter que passar por problemas técnicos e polı́ticos, os ISPs
podem criar estes novos serviços e funcionalidades sem precisarem de qualquer mudança
na rede subjacente, nem de uma adaptação universal dos ISPs.

As redes P2P são escaláveis se cada utilizador estiver a partilhar a sua parte de computação,
mais utilizadores significa mais capacidade. Adicionar novos peers é fácil e se um dos peers
falha a rede continua a funcionar corretamente. Como a computação pode ser distribuı́da
por diferentes peers os custos também são reduzidos.

É apresentada uma taxonomia de arquiteturas P2P baseadas em sistemas existentes que
foram desenvolvidos na Figura 2.9.

Figura 2.9: Sistemas P2P [5].

Num extremo alguns sistemas P2P são suportados por servidores centralizados, noutro,
sistemas P2P puros são completamente descentralizados. No meio destes dois extremos
existem os sistemas hı́bridos onde os nós são organizados em duas camadas, os servidores
de camada superior e os nós comuns de camada inferior. Alguns desses sistemas serão
descritos nas subsecções seguintes.
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2.3.2 Arquitetura Centralizada

Os sistemas centralizados P2P misturam as caraterı́sticas de arquiteturas centralizadas (ex
cliente-servidor) e descentralizadas [6]. Num sistema cliente-servidor há um ou mais ser-
vidores centrais, o que ajuda os peers a localizar os seus recursos ou funcionar como um
gestor de tarefas para coordenar todos os peers. Para localizar recursos, um peer pode
enviar mensagens para o servidor central para determinar o endereço de peers que conte-
nham determinados recursos. Mas, como um sistema descentralizado, quando um peer tem
a informação que necessita, pode comunicar diretamente com outros peers sem passar pelo
servidor. Como em todos os sistemas centralizados, esta categoria de sistemas P2P é sus-
cetı́vel a ataques maliciosos e pontos únicos de falha. Um servidor centralizado pode ser
um bottleneck para um número grande de peers, que potencialmente degrada o desempenho
drasticamente, sendo necessários mais servidores. Este tipo de sistema carece de escalabi-
lidade e robustez sendo necessário de implementar maneiras de amenizar estas fraquezas,
a Figura 2.10 ilustra a arquitetura centralizada. Como exemplo desta arquitetura existe o
Napster e BOINC [30][31].

Arquitetura Centralizada

Peer 1

Peer 2 Peer 3

Peer 4

Peer 5

Servidor Central

Queries eRespostas 
Queries e
Respostas 

Comunicação entre
peers, podendo ser

feito probing. 

Figura 2.10: Ilustração de uma arquitetura P2P centralizada.
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2.3.3 Arquitetura Descentralizada

Num sistema descentralizado P2P, os peers têm responsabilidades e direitos iguais. Cada
peer tem uma vista parcial da rede P2P e oferece serviços e dados que podem ser relevantes
para só algumas queries ou peers. É então critico e desafiante localizar rapidamente estes
peers que oferecem serviços e dados. Estes sistemas têm bastantes vantagens, são imunes
a pontos de falha singulares e potencialmente têm alta performance, escalabilidade e ro-
bustez. Como ilustrado na Figura 2.9, existem duas dimensões no design de um sistema
P2P descentralizado. Uma estrutura de rede pode ser plana ou hierárquica. Numa es-
trutura plana, a funcionalidade e o carregamento são distribuı́dos de maneira uniforme
sobre os nós participantes. A maior parte dos sistemas descentralizados existentes não
são hierárquicos. Por outro lado, um design hierárquico naturalmente oferece certas van-
tagens incluindo isolação de faltas e segurança, caching e utilização de banda larga eficaz,
armazenamento hierárquico, etc. Numa estrutura hierárquica existem várias camadas de es-
truturas de routing. Por exemplo, a nı́vel nacional, pode existir uma estrutura para conectar
distritos, dentro de cada distrito pode existir outra estrutura de routing para universidades
dentro do distrito, e dentro de cada universidade pode existir ainda outro nı́vel que liga
departamentos e por aı́ em diante.

Na dimensão que diz respeito à rede overlay, pode ser estruturada ou não estruturada. A
diferença entre estes tem a ver sobre como cada query é enviada a outros nós. Num sistema
P2P cada peer é responsável pela sua própria informação e mantém informação sobre os
vizinhos que podem enviar queries. Não há mapeamento estrito entre os identificadores de
objetos desses peers, o que significa que localizar informação neste tipo de sistemas pode
ser desafiante pois é difı́cil prever precisamente que peers mantêm os dados em que foram
feitas querys, também não há garantia de que as respostas estejam completas, a não ser que
a rede inteira seja procurada.

As plataformas conhecidas que implementaram sistemas P2P não estruturados são Free-
Net e o Gnutella original.

O FreeNet aplica mecanismos unicast de procura para localizar recursos, que é ineficiente
em termos de tempo de resposta, mas eficiente em respeito à utilização da largura de banda
e o número de mensagens utilizadas [32].

O Gnutella utiliza estratégias de routing e de flooding, o que é eficiente em termos de
tempo de resposta mas ineficiente em termos de utilização de largura de banda e número
de mensagens utilizadas (pois a rede é inundada com um número exponencial de mensa-
gens) [33]. Um problema das redes não estruturadas P2P é a obtenção dos vizinhos. Estes
vizinhos podem ser pré-determinados estaticamente e fixados.

Num sistema P2P estruturado, a colocação dos dados está sob controlo de estratégias
pré-definidas, normalmente uma Distributed Hash Table (DHT), existindo mapeamento entre
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dados e os peers. O objetivo destes sistemas é retirar os benefı́cios de pesquisa numa topolo-
gia estruturada enquanto se mantém um bom grau de autonomia, mantendo o custo baixo
como numa topologia não estruturada. O Chord é um protocolo e algoritmo desenvolvido,
baseado em DHTs [34].

Por fim, existem os sistemas hı́bridos P2P que se aproveitam das vantagens de ambas
arquiteturas centralizadas e descentralizadas. A vantagem principal de um sistema centra-
lizado P2P é que consegue fornecer um sistema que localiza rapidamente e solidamente
os recursos a serem pesquisados, tendo por limitação a escalabilidade que é afetada pelo
uso de servidores, sistemas P2P descentralizados são melhores neste aspeto mas perdem
na parte de localizar os recursos. Os sistemas hı́bridos P2P para manterem a escalabilidade
semelhante a um sistema descentralizado, não têm servidores. Os peers que têm mais capa-
cidade que outros podem ser selecionados como servidores ou super peers. Desta maneira a
localização dos recursos pode ser feita por técnicas descentralizadas ou centralizadas.

Uma tabela a comparar estes sistemas P2P que foram descritos pode ser vista na Figura
2.11.

Figura 2.11: Comparação dos vários tipos de sistemas P2P (adaptação de [6]).
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2.4 projetos relacionados

Nesta secção são apresentados quatro projetos relacionados com o tema e objetivos deste
projeto, o RIPE Atlas, perfSONAR, SamKnows e NLNOG Ring, no fim desta secção será feita
uma comparação entre eles.

O RIPE Atlas é uma rede global de probes que medem a conectividade da
Internet e a sua acessibilidade, fornecendo informação sobre o estado da
Internet em tempo real [35]. Este projeto fornece monitorização contı́nua
de vários pontos do globo. Permite investigar e resolver problemas com
a rede com verificações de conectividade rápidas e flexı́veis. Também tem
a funcionalidade de criar alarmes. Os probes do RIPE Atlas são pequenos

dispositivos que se podem ligar a uma porta Ethernet num router através de um cabo
de rede Unshielded twisted pair (UTP), fazendo vários tipos de medições e enviando esta
informação a uma entidade central, o RIPE NCC, onde os dados são agregados com o resto
dos dados da rede. Estes probes usam pouca largura de banda e não conseguem determinar
informação do conteúdo que passa nos computadores dos hosts. Estes probes efetuam estes
tipos de medições: ping, traceroute, Secure Sockets Layer (SSL)/Transport Layer Security (TLS),
Domain Name System (DNS), Network Time Protocol (NTP) e HTTP a alvos selecionados. O
RIPE Atlas também é constituı́do por anchors que são probes do RIPE Atlas com capacidade
de medição maior e contêm informação valiosa sobre a conectividade local e regional e a
acessibilidade da Internet.

O projeto perfSONAR é um kit de ferramentas para correr testes na rede
em vários domı́nios, sendo utilizado em investigação de rede e educação
[7]. Existe uma infraestrutura com várias instâncias pelo mundo, em que

muitas delas estão disponı́veis para testes do desempenho da rede. Esta infraestrutura
ajuda a identificar e isolar problemas, criando o papel de suportar utilizadores da rede
mais facilmente para as equipas de engenheiros e aumentar a produtividade quando se
utilizam recursos da rede. Este projeto fornece uma interface uniforme que permite agendar
medições, guardar dados em formatos uniformes, e métodos escaláveis para adquirir dados
e gerar visualizações. Também permite modificar o sistema para suportar novas métricas.

A SamKnows foi fundada em 2008 com o objetivo de criar uma metodo-
logia standard para medir o desempenho da Internet e da rede [36]. A em-
presa opera internacionalmente, tem o objetivo de monitorizar e fornecer
informações sobre as conexões dos utilizadores. Atualmente a SamKnows
tem à volta do mundo mais de 40000 probes de medição. Fornece os dados
colecionados do desempenho da rede a dois grupos de consumidores, aos

utilizadores que tenham os probes, chamados whiteboxes, e a outro grupo, os ISPs, governo e
reguladores. As whiteboxes são pequenas caixas que quando são conectadas a um router ou
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modem, medem o desempenho da Internet, medindo vários aspetos como latência, perda
de pacotes, download, upload, etc.

O NLOG RING é uma colaboração de um número em crescimento de
organizações com o objetivo de depurar e solucionar problemas de redes
de uma maneira eficiente e flexı́vel [37]. O RING fornece operadores com
uma vista de fora e várias ferramentas. O RING é construido inteiramente

por voluntários da comunidade e por organizações que se podem juntar sem cobrança
adicional, sendo o RING bastante único.

Na Figura 2.12 encontra-se uma comparação dos vários projetos referidos nesta secção.

Figura 2.12: Comparação dos vários projetos relacionados com o tema [7].
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2.5 sumário

Este capı́tulo foi crucial para desenvolver um sistema P2P para deteção de anomalias de re-
des, explorando as diversas tecnologias e programas existentes para monitorizar uma rede,
sendo enumerados também vários requisitos que estes sistemas necessitam para se obter
um sistema robusto e com várias funcionalidades para os administradores de redes. Por
fim, foram estudadas várias formas de implementar um sistema P2P e sua aplicabilidade e
foram apresentados quatro projetos relacionados com o tema proposto.



3

A R Q U I T E T U R A D O S I S T E M A E M E C A N I S M O S D E S E N V O LV I D O S

Neste capı́tulo será detalhada a arquitetura do sistema, especificando os vários compo-
nentes existentes nas diferentes entidades que serão apresentadas na secção 3.1, posteri-
ormente a comunicação entre estas entidades será exposta na secção 3.2. Serão também
descritos os passos para a criação de uma metalinguagem para ajudar um administrador
a pré-programar a rede de monitorização na secção 3.3, como também todos os casos que
ocorreram na otimização do sistema na secção 3.4. Por fim, será exposto como se tornou o
sistema tolerante a falhas na secção 3.5.

3.1 arquitetura

A arquitetura do sistema P2P de monitorização é composta por duas entidades principais,
coordenador e peer. O coordenador, tem a função de coordenar todos os peers através de
vários comandos, podendo iniciar probings com diversos parâmetros opcionais [38]. Esta en-
tidade, também permite verificar os resultados dos probings, que podem ser posteriormente
analisados numa interface gráfica, onde se poderá verificar se algum dos alarmes definidos
pelo administrador disparou. A entidade peer, está encarregue de recolher informações so-
bre a rede e enviá-las ao coordenador. Num probing, existe um peer origem, que recebe os
comandos do coordenador e envia os dados recolhidos da path entre esse peer origem e um
peer destino, definidos ao iniciar um probing no coordenador. Na Figura 3.1, dois probings
podem ser observados entre o peer A e B, e entre o peer A e C, onde os resultados estão a
ser enviados a uma porta de transferência de dados do coordenador para posterior análise.

3.1.1 Coordenador

O coordenador da rede tem várias portas de comunicação que servem para controlar o
sistema, estas, permitem enviar diversos comandos para os peers existentes na rede. O co-
ordenador também é composto por várias portas de transferência de dados que permitem
receber as várias medições que os peers estão a coletar ativamente, sendo estas medições

22



3.1. Arquitetura 23

Figura 3.1: Arquitetura geral da rede overlay P2P.

guardadas numa base de dados de grafos. Esta entidade tem uma interface para os ad-
ministradores enviarem comandos, receber notificações de alarmes e verificar o estado da
rede ISP, tal como ilustrado na Figura 3.2.

3.1.2 Peer

A entidade peer, tem dois canais distintos, um para controlo que é preciso para receber paco-
tes TCP com comandos que vão correr no peer, e enviar pacotes de resposta de confirmação
de volta ao coordenador, onde será necessária uma queue de controlo que funcionará nas
duas direções. O outro canal é usado para transferência de dados através da comunicação
constante com pacotes TCP até ao coordenador, para monitorização contı́nua da rede, um
buffer de dados também irá ser necessário, para temporariamente guardar os dados en-
quanto se transfere a informação do peer ao coordenador. Uma lista de peers é necessária
para permitir probing entre vários peers. Os peers têm um controlador que será preciso
para cada peer saber que medições são necessárias ser feitas (indicadas previamente pelo
coordenador), como ilustrado na Figura 3.3.
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Figura 3.2: Coordenador da rede overlay P2P.

3.2 comunicação entre entidades

Nesta secção, será detalhada como é efetuada a comunicação entre as entidades, que pro-
tocolos de transporte são usados e explicada a razão destes serem escolhidos. Também
serão apresentados os vários comandos que estão disponı́veis para efetuar a comunicação
do coordenador até peer e também como o probing P2P é realizado.

3.2.1 Comunicação Coordenador e Peer

Nesta secção, a comunicação entre as entidades coordenador e peer será detalhada. Exis-
tem dois tipos de comunicação, a de controlo e a de dados, na de controlo irão ser en-
viados comandos do coordenador aos peers, para os peers efetuarem as suas funções de
monitorização. No tipo de comunicação de dados, serão transportados todos os dados
recolhidos pelos peers até ao coordenador, informando o estado da rede.

O protocolo de transporte escolhido para a comunicação de controlo entre o coordenador
e os peers foi o protocolo TCP. Este protocolo foi escolhido pois para correto funcionamento
do sistema, é necessário entrega de pacotes confiável entre estas duas entidades, não sendo
necessário preocupar com a ordenação dos pacotes de chegada ou erros. O número de
portas usadas é o mesmo que o número de peers integrados na rede do ISP. Cada peer usa
só uma porta para receber os comandos enviados pelo coordenador.
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Figura 3.3: Peer da rede overlay P2P.

Para a comunicação dos dados também foi escolhido o protocolo TCP. Escolha efetuada
pela robustez, versatilidade, garantia de entrega e facilidade de utilização que fornece. Tal
como na comunicação de controlo, o número de portas usadas é o mesmo que o número
de peers integrados na rede do ISP. Cada peer usa só uma porta para enviar os dados para
o coordenador.

Como referido anteriormente irá ser possı́vel enviar vários comandos do coordenador
para os peers, estes comandos têm vários parâmetros opcionais para facilitar o administra-
dor a escolher a melhor maneira de monitorizar a rede e definir os alarmes de diversas
formas. Apresentam-se de seguida alguns dos comandos definidos:

• PacketLoss Number of Packets, Size, Timeout, Loop, Feedback(Feedback Time) ou Statistic
Options, Peer Y, Alarm(Alarm Condition): Permite a medição da perda de pacotes entre o
route path de dois peers diferentes (PeerX ->PeerY). Esta medição é calculada dividindo
o número de pacotes perdidos pelo número total de pacotes enviados, sendo esta
divisão posteriormente multiplicada por 100, sendo o resultado em percentagem;

• Round Trip Time Number of Packets, Size, ICMP, Timeout, Loop, Feedback(Feedback Time)
ou Statistic Options, Peer Y, Alarm(Alarm Condition): Permite a medição do round trip
time entre dois peers diferentes (PeerX ->PeerY). A ICMP flag está ativa por defeito
(1), mas o administrador pode desativá-la mudando o seu valor para 0. Quando ativa,
esta medição vai usar um echo-request para medir o round trip time. Se a ICMP flag está
inativa (0), o peer vai usar uma implementação de round trip time puramente criada
em Java usando UDP;
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• Jitter Number of Packets, Size, Loop, Timeout, ICMP, Feedback(Feedback Time) ou Statistic
Options, Peer Y, Alarm(Alarm Condition): Este comando mede a variação da latência
entre pacotes de dados sucessivos, entre um caminho desde o peer de origem até ao
peer de destino. Se a ICMP flag é ativada (1), que toma o valor de 1 por defeito, vai
ser utilizado um echo-request para obter uma média do quão longe cada ping RTT está
da média de RTT. Se a ICMP flag é desativada (0) o one-way jitter vai ser medido com
uma implementação UDP no peer de destino, calculando a variação de atraso entre
pacotes sucessivos;

• RoutePath Timeout, Loop, Feedback(Feedback Time) ou Statistic Options, PeerY: Este co-
mando permite ao coordenador obter a route path do PeerX ao PeerY. Uma chamada
ao sistema é usada para medir este processo. Isto faz com que seja possı́vel verificar
quando ocorrem mudanças em especificas route paths do ISP, e quanto tempo essas
mudanças persistem, o que pode indicar uma possı́vel anomalia na rede.

Além dos comandos anteriores de medição também existem comandos especiais, usados
para outras utilidades:

• Activate/Deactivate PeerX: O comando Activate ativa um peer, fazendo com que co-
mece à escuta de vários comandos ou retorne ao estado prévio de medições, se tiver
tido algum antes. Por outro lado, o comando Deactivate para todas as comunicações e
funcionalidades de peers que ocorrem no nó coordenador;

• Cancel Probe ID, Timeout, PeerY: Permite ao administrador cancelar indefinidamente
um processo de medição que está a decorrer num peer. Depois de receber este co-
mando e quando a informação está pronta a enviar, o peer vai enviá-la ao coordena-
dor.

Para cada comando, além dos parâmetros necessários estão disponı́veis alguns parâmetros
opcionais com valores por defeito que podem ser usados, como ilustrado e explicado na
Tabela 3.1.

3.2.2 Comunicações P2P

Os processos de comunicação entre os peers ativos na rede overlay, são consequência dos
comandos recebidos pelo coordenador, sendo necessário realizar medições especı́ficas na
rede ISP subjacente. Dependendo dos comandos recebidos, são criados pacotes UDP dis-
tintos, com diferentes formatos e conteúdos que são gerados pelos peers que os enviam,
desencadeando respostas de pacotes UDP, dos peers que os recebem. Baseado nos paco-
tes que foram trocados, e nos seus correspondentes conteúdos, vários dados de medição
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Parâmetro Descrição do Parâmetro
Number of

Packets
Um valor numérico que indica o número de pacotes de dados que o

administrador deseja enviar. O seu valor por defeito é 5.

Size O tamanho do pacote que deve ser usado (apenas é útil para alguns
comandos).

Loop

Um valor booleano que indica se a medição vai decorrer durante um
tempo indefinido ou instantâneo. Por defeito este valor está a tempo
instantâneo (0). Se a medição está definida para decorrer durante um

tempo indefinido, o administrador pode escolher entre: Time Feedback (1),
onde o administrador define o tempo entre as respostas dos peers ao
coordenador; e Statistical Feedback (2), que permite ao administrador
escolher um conjunto de opções de estatı́sticas para serem aplicadas

quando o administrador cancela um comando de medição a ser feito probing
pelos peers.

Timeout Um valor numérico que indica quando um comando deve ser descartado,
na presença de problemas. O seu valor por defeito é de 5 segundos.

Probe ID O coordenador identifica o comando que quer cancelar. Apenas possı́vel
no comando Cancel.

Statistic
Options

Com este parâmetro o administrador define os tipos de estatı́sticas que
quer analisar: Average, Mean, Maximum Value, Minimum Value, Mode,

Median. Este comando apenas é efetivo quando é utilizado o comando Cancel
num comando com o Loop flag ativo (2), de outra forma o resultado será

instantaneamente enviado ao administrador.

ICMP

Este valor de flag por defeito é ativo (1). Com esta flag ativa-se o protocolo
ICMP para usar num comando especı́fico. Se a flag for desativada pelo

administrador, é usada uma implementação para executar o comando sem
ICMP, puramente feita em Java.

Feedback

Se o administrador quiser ver os resultados de probing que são enviados
pelos peers, pode definir o intervalo de tempo em que os probings são
feitos e enviados para ele em milissegundos no campo do tempo de

Feedback. Por defeito esta opção está ativa. Isto é possı́vel apenas com a
flag de Time Feedback Loop ativa, de outra forma o resultado será

instantaneamente enviado ao Coordenador se o Loop for instantâneo. O
resultado só será enviado se a sondagem for cancelada e a Loop flag

estiver definida como Statistical Feedback.
Alarm

Condition
Se a Alarm flag estiver ativa (1), o administrador precisa de escolher uma

condição lógica (maior, menor, igual a valor) para disparar o alarme.

Tabela 3.1: Parâmetros dos comandos enviados pelo coordenador
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são armazenados nos peers para transmissão subsequente para o coordenador da overlay,
para serem armazenados na base de dados e serem apresentados os resultados dos probings.
Quando um resultado de um peer é recebido, é verificado se este contém uma condição de
alarme para verificação, se sim, é verificado o valor recebido com a condição definida pelo
administrador. No caso das métricas jitter, média do RTT e packet loss podem ser aplicadas
as condições <, >, <= e >=, caso seja atingida, o alarme é disparado e o administrador é
notificado na janela dos alarmes. Sempre que o coordenador recebe novos valores de pro-
bings, é também verificado se houve uma mudança de path e, se houver condição de alarme
de mudança de path, é acionado um alarme caso a path nova for diferente da path anterior.

3.2.3 Estrutura dos Pacotes

Esta subsecção apresenta dois tipos de pacotes trocados entre o coordenador e os peers: 1)
Os pacotes de controlo enviados pelo coordenador da overlay para os peers, contendo os
comandos de probing que o coordenador pretende desencadear nos peers e 2) os pacotes
de dados enviados pelos peers para o coordenador, contendo informação relacionada com
a medição que vai ser guardada, analisada e apresentada ao administrador da rede ISP,
usando as interfaces apropriadas. O formato do pacote do controlo de mensagens enviado
pelo coordenador da overlay é apresentado na Figura 3.4. O pacote contém alguns campos
que permitem a identificação do pacote e o processo de medida (campos de pacotes pid e
pckid), seguido por uma identificação dos comandos descritos na secção anterior (campo
de pacote type com valores ”A”Activate, ”D”Deactivate, ”P”Packet Loss, ”R”Round Trip Time,
”r”Route Path, ”C”Cancel, ”J”Jitter, ”I”Packet Injection, etc.). Após a identificação dos peers
que participam no processo de probing (peer de origem e destino), os seguintes campos
incluı́dos no formato do pacote da Figura 3.4 estão relacionados com os parâmetros de
funcionamento descritos anteriormente, que variam dependendo do comando emitido pelo
coordenador da overlay.

TYPE

Destination
Peer NrPackets PacketSize Timeout

LO
O

P

Feedback
Time 

IC
M

P
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Alarm
Condition 

PID
PC
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ID

Source
Peer

Figura 3.4: Protocol Data Unit (PDU) do link de controlo entre coordenador e peers.

De forma semelhante ao formato do pacote de controlo de comunicação, a Figura 3.5
ilustra o formato do pacote associado com os processos de transferência de dados entre
os peers da overlay e o nó coordenador. Os resultados de monitorização (ou os dados es-
tatı́sticos) são transmitidos no campo dos resultados/dados estatı́sticos, também se pode
verificar na imagem que existe um campo para a mensagem de alarme, o que foi retirado
na nova versão do sistema, pois o processamento dos alarmes passou a ser feito no coorde-
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nador, permitindo a reutilização dos valores dos probings e redução do payload dos pacotes
quando existe um alarme. Como explicado anteriormente, parte da informação transmitida
nestes pacotes vai ser guardada numa base de dados interna, no nó coordenador.
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Figura 3.5: PDU do link de dados entre coordenador e peers.

3.3 metalinguagem de programação do sistema

Foi criada uma metalinguagem com o objetivo de aumentar a versatilidade e rapidez com
que os administradores interagem com o sistema. Esta nova forma de comunicar com
o sistema oferece a possibilidade de pré-programar a rede de monitorização através de
instruções que podem ser construı́das de várias formas, possibilitando a adaptação a dife-
rentes cenários e tornar determinadas ações autónomas do sistema. Permite ações como
iniciar ou cancelar probings numa data especifica, ou quando acontece algo na rede, tor-
nando o sistema reativo.

3.3.1 Definição da metalinguagem

Esta metalinguagem tem o papel de fornecer novas funcionalidades ao sistema:

• Pré-programar a rede com instruções enviadas aos peers num tempo definido previa-
mente, permitindo iniciar ou cancelar probings numa data especifica ou entre datas;

• Condicionalmente iniciar probings através de quantas vezes a condição de alarme de
outros probings já existentes na rede foi disparada, permitindo a adaptação a diferentes
cenários;

• Inserir uma lista de instruções através de um ficheiro ou numa área de texto que o
sistema pode interpretar e corre-las uma a uma, rapidamente configurando o sistema;

Existem três tipos de instruções na metalinguagem definida, inı́cio de probing, cancelar
probing e condicional, onde em cada tipo será possı́vel fazer várias combinações e diferentes
funcionalidades opcionais:

• No tipo de instrução inı́cio de probing, tem que ser indicado o IP de origem e o IP de
destino, a métrica que irá ser indicada na condição de alarme, se vai utilizar ICMP
e o tipo de loop. Existem também campos opcionais, o número de pacotes a serem
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enviados, o tamanho desses pacotes, data de inı́cio e de fim, ou só data de inı́cio
continuando o probing a correr.

• Na instrução de cancelar um probing é necessário indicar o id do pacote, existindo a
opção de cancelar numa data especifica.

• Também existe a instrução condicional que, dando um id de um probing já a decorrer,
caso esse probing dispare o alarme X vezes, é iniciado uma ou várias instruções novas.

Para ajudar a definir a gramática da metalinguagem foi utilizada a técnica de notação
Backus-Naur form (BNF), normalmente utilizada para descrever a sintaxe de linguagens usa-
das em computação [39], ilustrada na Figura 3.6.

Forma Backus–Naur

Instruction

ProbingFields
CancelFields
Conditional
LoopFields
OpsFields
AlarmFields

Addresses
IPV4Address

Metric
Number
Icmp
PacketId
Date
LoopType
FeedbackTime
Condition
Value

ProbingFields | ProbingFields Instruction 
| CancelFields | CancelFields Instruction | Conditional
Addresses Metric AlarmFields Number Number Icmp LoopFields OpsFields
PacketId | PacketId Date
PacketId Condition Value Instruction | PacketId Condition Value Date Instruction
LoopType FeedbackTime | LoopType 
"" | Date Date | Date | Conditional | Date Date Conditional | Date Conditional 
Condition Value | Condition (caso routepath)

IPV4Address IPV4Address
Java Regex ^([01]?\\d\\d?|2[0-4]\\d|25[0-5])\\.([01]?\\d\\d?|2[0-4]\\d|25[0-5])\\.
([01]?\\d\\d?|2[0-4]\\d|25[0-5])\\.([01]?\\d\\d?|2[0-4]\\d|25[0-5])
"jitter" | "j" | "RTT" | "rtt" | "routepath" | "rp" | "packetloss" | "pl"
Java Integer | "" (valor por defeito)
"yes" | "no" | "y" | "n"
Java Integer
Java Date
"statistical" | "s" | "atomic" | "a" | "loop" | "l"
Java Integer
">" | "<" | ">=" | "<=" | "!=" (routepath)
Java Integer

::=

::=
::=
::=
::=
::=
::=

::=
::=

::=
::=
::=
::=
::=
::=
::=
::=
::=

Figura 3.6: Backus-Naur form da metalinguagem criada para o sistema overlay

3.3.2 Exemplos de utilização

De seguida serão apresentados e descritos alguns exemplos da utilização da linguagem:

• Probing normal, 10.0.2.1 10.0.5.2 j >= 50 56 20 yes loop 20, neste exemplo, um probing
de jitter com origem no IP 10.0.2.1 e destino no IP 10.0.5.2 é iniciado, onde o alarme
será ativado quando o jitter for igual ou maior a 50, com o ICMP ativo, enviando 20

pacotes com o tamanho de 56 bytes, sendo os resultados enviados a cada 20 segundos
em ciclo. Como descrito anteriormente, vários campos são opcionais;
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• Cancelar probing, 1, só é necessário o id do probing a cancelar;

• Probing com data de inı́cio e fim, 10.0.2.1 10.0.5.2 j >= 50 56 20 yes loop 20 2019-
07-22-17-56-00 2019-07-22-17-57-00, seguindo o exemplo de probing normal, para pré-
programar um probing entre duas datas é necessário colocá-las depois da definição
do probing, sendo a primeira a data do inı́cio do probing e a segunda data quando o
probing deverá ser cancelado;

• Cancelar com data, 1 2019-07-22-17-57-00, para cancelar um probing numa data espe-
cifica é necessário colocar a data à frente do id do probing a cancelar;

• Instrução condicional, conditional 2 5 10.0.2.2 10.0.2.1 RTT > 100 yes loop 10, neste
exemplo, quando o alarme do probing com id 2 disparar pelo menos 5 vezes, será
iniciado um novo probing de RTT. Este probing, terá origem no IP 10.0.2.2 e destino
no IP 10.0.2.1, onde o alarme será ativado quando o RTT for maior que 100, sendo os
resultados enviados a cada 10 segundos em ciclo e com o ICMP ativo. Este tipo de
instrução permite que a rede se torne reactiva, reagindo a possı́veis acontecimentos
futuros, podendo ser usada qualquer instrução em conjunção com a condicional.

3.4 otimização dos probings

Outro dos objetivos deste trabalho, é a redução do tráfego gerado pela rede de monitorização
P2P através da composição dos resultados obtidos por diferentes peers.

Foi necessário a reestruturação de algumas partes do sistema, previamente, eram os peers
que verificavam as condições de alarme de cada probing e enviavam se o alarme tinha sido
disparado para o coordenador, agora, é o coordenador que faz a verificação, ao receber os
resultados que os peers enviam.

Para otimizar o sistema de monitorização, foi necessário ter os valores do jitter, RTT e
packet loss de cada link da path de cada probing, para os valores destas métricas poderem ser
reaproveitados em novos probings que sejam criados pelo administrador. Por exemplo, se
for iniciado um novo probing com links que já estão a ser monitorizados por outros probings
existentes, o coordenador fica encarregue de reaproveitar os valores dos probings já existen-
tes para o novo probing, sendo aplicadas as condições de alarme se tiverem sido definidas
e sem ser necessário enviar comandos de inı́cio de probings a peers. A versão inicial do sis-
tema utilizava a chamada de sistema ping, que não fornecia o valor das métricas referidas
de cada link da path de um probing, sendo necessário, para obter todos esses valores, iniciar
um ping por cada link. Para facilitar a obtenção desses valores, foi trocada a chamada de
sistema ping pela ferramenta My Traceroute (MTR), que fornece a funcionalidade das chama-
das de sistema ping e traceroute [40]. Juntando a informação de ambas, a ferramenta MTR
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retorna a rota inteira e respetivas métricas observadas em cada link que a compõe, entre
dois determinados peers da rede de monitorização.

Sabendo os valores das métricas referidas de cada link, é então possı́vel agregar os re-
sultados de cada probing, não sendo necessário criar mais probings do que são precisos.
Previamente era criado um novo probing sempre que era necessário saber qualquer uma
das métricas, depois da otimização, como a ferramenta MTR retorna os valores de todas
as métricas necessárias, é só preciso fazer um probing para retirar todos os valores precisos,
quando anteriormente eram iniciados quatro probings diferentes.

Para otimizar os probings de RTT e de packet loss, foram estudados e implementados três
casos diferentes onde são reaproveitados valores de probings já existentes na rede. Como
ilustrado na Figura 3.7, um probing inicial representado a azul, está a ser efetuado entre o
peer R1 até R5, de seguida é efetuado um outro probing, representado a vermelho, entre o
router R2 e R4. Neste caso, não é necessário indicar a nenhum peer que é necessário iniciar
outro probing, é o coordenador que irá iniciar verificações nos dados que o probing inicial
lhe está a reportar, pois já tem informações de R2 a R4 e serão então aplicados os alarmes
definidos pelo utilizador, otimizando a rede.

1.
2.

R1 R2

R3

R4

R5

Otimização

Figura 3.7: Caso 1 da otimização da rede, reaproveitar valores de um probing existente.

No segundo caso, serão também reaproveitados os valores de um probing existente mas
será necessário enviar a um peer um novo inı́cio de probing pois o probing já existente não
contém todos os dados necessários para efetuar o probing pedido pelo administrador do
sistema. Como ilustrado na Figura 3.8, é efetuado um probing do peer R1 a R4, representado
a azul e de seguida é efetuado um probing do peer R2 ao peer R5, representado a vermelho.
Como o probing azul só contém informação do peer R1 a R4, o coordenador terá que ini-
ciar um probing adicional para recolher a informação que falta do novo probing (R2 a R5),
iniciando automaticamente um novo probing do peer R4 a R5. Para se obterem os valores
finais das métricas RTT e packet loss, é necessário efetuar cálculos diferentes dependendo da
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métrica em causa, estes cálculos serão especificados e explicados na secção 4.5 do capı́tulo
seguinte. Caso o administrador tenha definido uma condição de alarme no probing, terá
que ser feita a sua verificação no valor final resultante da otimização.

1.
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Figura 3.8: Caso 2 da otimização da rede, em que são reaproveitados valores de um probing existente
e é necessário criar um probing adicional.

No último caso, ao contrário dos anteriores, em vez de serem reaproveitados os valores
de probings já existentes, estes probings serão cancelados e é iniciado um com a path maior,
que recolhe informações dos probings cancelados e outros caminhos. Como ilustrado na
Figura 3.9, existe um primeiro probing representado a azul, que efetua medições do peer R1

ao peer R3, existe também outro probing, representado a verde, que efetua medições do peer
R3 ao peer R5. O administrador posteriormente cria outro probing, representado a laranja,
que tem inı́cio no peer R1 até ao peer R5. Como este probing tem uma rota com a path maior
e inclui o primeiro e segundo probing, estes, já não serão necessários, sendo cancelados e
passando a existir só o último probing efetuado. Desta forma, será necessário transportar as
definições que o administrador tinha colocado previamente nos probings cancelados para os
resultados do novo probing, para continuarem a funcionar como previamente e a reportar os
devidos alarmes, otimizando a rede. Os três casos apresentados podem existir em conjunto,
dependendo da combinação de probings que um administrador utilize para monitorizar
uma rede.

3.5 tolerância a falhas do sistema

Na versão inicial do sistema, a rede overlay não se ajustava caso houvesse, por exemplo,
uma mudança de rota devido a alguma falha na rede. De igual forma, caso existissem
falhas no coordenador, o sistema inteiro teria que ser restabelecido cancelando todos os
probings a serem efetuados no momento da falha e refazendo-os posteriormente.
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1.
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Figura 3.9: Caso 3 da otimização da rede, reaproveitar valores de um probing novo e cancelar probings
existentes.

Para resolver estes dois casos anteriores foram feitas alterações ao sistema para o tornar
tolerante a falhas que possam ocorrer na rede overlay.

Para permitir reajustes na interface para correta interpretação dos valores, o coordenador
necessita de verificar constantemente se houve alguma mudança de rota nos probings que
estão a ser efetuados na rede overlay e, se houver, efetuar as mudanças necessárias automa-
ticamente, e informar o sistema da troca de rotas para posteriormente o administrador ter
conhecimento.

Falha no Coordenador

Peer 1

Peer 2 Peer 3

Peer 4

Peer 5

Coordenador

Resultadosde probing

Probing

Resultados
de probing

Figura 3.10: Falha do Coordenador no sistema

Se ocorrer uma falha no coordenador, é necessário haver um mecanismo que faça com
que o estado anterior do coordenador volte a ser restabelecido, impedindo ter que refazer
todos os probings de novo e evitar potenciais conflitos, com probings que estavam a decorrer
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previamente, como ilustrado na Figura 3.10. Para isso, é necessário guardar os probings que
são feitos, tal como todas as informações relacionadas com estes.

Se um ou vários peers tiverem falhas, como ilustrado na Figura 3.11 é necessário haver um
mecanismo que faça com que o estado anterior de cada peer seja restabelecido, continuando
a fazer os probings que estavam a fazer previamente, não necessitando de nenhum comando
adicional do coordenador.

Falha num Peer

Peer 1

Peer 2 Peer 3

Peer 4

Peer 5

Coordenador

Resultadosde probing

Probing

Resultados
de probing

Falha no Peer 1

Figura 3.11: Falha de um Peer no sistema

3.6 sumário

Neste capı́tulo, foram detalhadas as duas entidades principais do sistema, o coordenador
e os peers, expondo o seu processo de comunicação e explicando comandos existentes ao
administrador do sistema e a sua utilidade. Posteriormente foi especificado o papel da
metalinguagem no sistema, permitindo pré-programar a rede com instruções enviadas aos
peers através de uma lista de instruções dada pelo administrador. De seguida foi descrito o
processo de otimização dos probings com o objetivo de reduzir o tráfego gerado pela rede
P2P, através da composição dos resultados obtidos pelos diferentes peers. Por fim, foram
explicados os benefı́cios de tornar o sistema tolerante a falhas bem como que processos têm
que ser tomados em caso das falhas.



4

I M P L E M E N TA Ç Ã O D O S I S T E M A D E S E N V O LV I D O

Neste capı́tulo será exposto o processo de implementação das entidades da overlay e da sua
comunicação na secção 4.1. É apresentado como foi feita a interface gráfica do sistema na
secção 4.2 e como foi implementada a base de dados de grafos no sistema na secção 4.3.
Também será descrito o processo de implementação da metalinguagem na secção 4.4, da
otimização do sistema na secção 4.5 e da transformação do sistema para se tornar tolerante
a falhas na secção 4.6, serão descritas que ferramentas foram utilizadas e a razão da sua
escolha em cada uma das secções.

4.1 entidades da overlay e processo de comunicação

Todas as entidades do sistema overlay foram implementadas em Java. Os processos de
comunicação entre essas entidades foram implementados usando TCP/UDP Java sockets,
sobre o qual todas as mensagens de controlo mencionadas, pacotes de transferência de
dados e processos gerais relacionados ao probing ocorrem.

Para o sistema realizar todas as tarefas foi necessário criar threads nas duas entidades.
No coordenador é necessário estar à escuta para receber todos os valores dos probings
que os peers estão a efetuar. É precisa outra thread no coordenador para enviar os vários
comandos aos peers quando necessário. O tratamento dos comandos recebidos é processado
consoante os resultados dos PDUs recebidos, sendo feita a verificação dos alarmes sempre
que for recebido um probing com uma condição de alarme definida.

Os peers também necessitam ter uma thread à escuta para receber os comandos do coor-
denador e outra para poderem ser efetuados probings sem ICMP ativo, utilizando pacotes
UDP, criados com a classe de Java DatagramPacket. Na iniciação de probings, se a flag ICMP
estiver ativa, são criados processos para fazer as chamadas de sistema com a ferramenta
MTR.

36
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Figura 4.1: Interface desenvolvida para o sistema de monitorização overlay P2P

4.2 interface gráfica do sistema

Foi desenvolvida uma interface gráfica para o administrador de ISP, usando a biblioteca
GUI JavaFX [41] e a ferramenta Scene Builder [42], que permite desenvolver o layout de con-
troles gráficos, possibilitando rapidamente fazer um protótipo de interfaces. Esta interface
ajuda o administrador a monitorizar a rede e a configurar a rede overlay P2P intuitivamente,
a Figura 4.1 apresenta a interface fornecida ao administrador da rede. Como observado, a
interface integra uma visão da topologia da rede, sobre a qual a rede overlay opera, e os
links e routers que a compõem. Na parte de baixo da interface estão disponı́veis duas áreas
para os relatórios dos probings, uma para os resultados e outra para as mensagens de alarme
geradas. Para verificar os resultados das medições em tempo real, o administrador poderá
escolher alguns filtros para reduzir a informação a ser apresentada e identificar o probing
especı́fico que quer, como escolher o id especifico de um probing ou mostrar todos os pro-
bings com alarmes de RTT por exemplo, o administrador também pode definir de quanto
em quanto tempo os resultados são atualizados. Uma área de texto na parte direita da
interface apresenta todas as medições a serem feitas no momento.

A Figura 4.1 ilustra também uma funcionalidade que o administrador tem disponı́vel
se passar o cursor por cima dos links, podendo ver os respectivos processos de probing a
que estão a ser submetidos. Para além disso, a interface também destaca todos os links
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Figura 4.2: Mouse over num link na interface desenvolvida

Figura 4.3: Ilustração das várias combinações das linhas que representam as interfaces da interface
do sistema

associados a esses probes com um efeito bloom para ajudar a visualizar melhor o caminho
do probe, como ilustrado na Figura 4.2.

Cada link pode ter várias cores para ajudar o administrador a associar cada probe ao
seu tipo. Quando o botão do canto superior direito da interface, ’?’, é pressionado, a
informação sobre todas as cores possı́veis dependendo dos tipos de probing é apresentada
ao administrador, como é ilustrado na Figura 4.3.

Usando a interface representada na Figura 4.1, para começar o processo de probing o
administrador precisa de clicar com o botão esquerdo do rato num peer e depois selecionar
a interface de destino, especificando, em seguida, outra informação (ex: o tipo de medição,
alarmes, tipos de ciclo, flag, etc.) como observado na Figura 4.4. O administrador tem
também a possibilidade de cancelar o probing, clicando com o botão esquerdo do rato num
peer, escolhendo a opção ”cancel”e selecionando o probe respetivo dos vários probes que estão
a decorrer.

Figura 4.4: Interface de criação ou cancelamento de probes
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Figura 4.5: Interface do histórico de probing de um peer

A interface desenvolvida também permite ao administrador verificar o histórico de pro-
bings da rede ISP, como representado na Figura 4.5. Usando essa interface, o administrador
consegue filtrar os resultados por tipo de probing, destino de peer, data em que o probe foi
criado e apresentar apenas os resultados ou alarmes que foram acionados.

Foram feitas algumas alterações à interface gráfica do sistema inicial, os resultados de
cada probing e dos alarmes ficaram mais visı́veis e foram adaptados para corresponder
melhor aos dados retornados pela chamada de sistema MTR, também foi adicionada uma
nova opção que permite ao utilizador da aplicação escolher de quanto em quanto tempo
as janelas de resultados de probing e de alarmes devem ser atualizadas como ilustrado na
Figura 4.6.

Figura 4.6: Caixa dos valores que a atualização da interface pode ser feita

A janela dos resultados dos probings informa ao administrador o ID do probe, a origem
e destino, o tipo, as condições de alarme e de loop, também contém uma tabela com os
resultados de cada probing, incluindo a média/pior/melhor valor do RTT, a percentagem
da perda de pacotes, o desvio padrão, a média do jitter e o interarrival jitter, os pacotes
enviados e o timestamp de cada probing como ilustrado na Figura 4.7.

Figura 4.7: Janela dos resultados dos probings
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A janela dos alarmes, indica o ID do probe, a origem e destino, o tipo, as condições de
alarme e de loop, quantas vezes o alarme foi disparado, também é indicado o valor que
disparou o alarme e em que timestamp é que ocorreu como ilustrado na Figura 4.8.

Figura 4.8: Janela dos resultados dos alarmes

Para criar as novas janelas de resultados foi utilizado o componente WebView do javaFX,
permitindo utilizar Cascading Style Sheets (CSS) e HyperText Markup Language (HTML), pos-
sibilitando facilmente alterar o tipo, cor, estilo, etc, da letra e criar tabelas para uma melhor
apresentação dos resultados dos probings.

Foram utilizados Executors da API Concurrency de Java em conjunto com o método
estático da classe Platform do javaFX Platform.runLater() para permitir atualizar as janelas
de resultados no tempo que o utilizador do sistema definir com boa performance [43] [44].

Os Executors são capazes de correr tasks assı́ncronas e gerir pools de threads não sendo
necessário criar threads novas manualmente, são utilizados como uma substituição de nı́vel
superior para trabalhar diretamente com threads.

O JavaFX não é thread-safe, não utiliza sincronização para evitar race conditions nas threads
que tentam aceder a compontentes da GUI e as suas variáveis de estado. Desde que seja
tudo feito na thread da aplicação, não há problemas. Podem ocorrer problemas quando
outra thread tenta manipular componentes ou variáveis que também são utilizadas na thread
da GUI.

Foi necessário ser utilizada a função Platform.runLater para atualizar a interface gráfica
através de uma thread que não é de javaFX, permitindo colocar os novos resultados numa
queue sendo estes tratados pela thread do javaFX quando for possı́vel.

4.3 base de dados de grafos do sistema

O sistema de monitorização desenvolvido pode ser usado em redes ISP com um grande
número de routers e links. Para além disso, é também possı́vel configurar um grande
número de processos de probing, recolhendo uma enorme quantidade de dados relacio-
nados que estão armazenados no coordenador da rede overlay. Desta forma, a tecnologia
de base de dados deve ser selecionada cuidadosamente. Neste contexto, o Neo4j, um sis-
tema de gestão de base de dados de grafos, foi usado porque permite operações escaláveis
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Figura 4.9: Exemplo de armazenamento de um probing no Neo4j

de leitura e escrita de alto desempenho e a realização de transações rápidas e fiáveis com
uma taxa de transferência paralela alta mesmo que os dados cresçam. Também usa uma
linguagem de consulta de grafos bastante poderosa e produtiva, Cypher. No Neo4j, é tudo
armazenado na forma de edge, nó ou atributo. Cada nó e edge podem ter um qualquer
número de atributos. Adicionalmente, nós e edges podem ser rotulados, permitindo reduzir
as pesquisas. A Figura 4.9 ilustra um exemplo simples, que mostra o armazenamento de
dois processos de probing (probing 1 e probing 2) feito do peer1 até ao peer2 de destino.

4.4 implementação da metaliguagem

Nesta secção será descrito o processo de implementação da metalinguagem, onde será
justificada a escolha do gerador de parsers ANTLR e expostas as regras criadas.

4.4.1 Gerador de parsers ANTLR

Uma das ferramentas utilizadas na criação da metalinguagem foi o gerador de
parsers ANTLR, uma ferramenta que ajuda na criação de parsers onde se pode
ler, processar, executar ou traduzir texto estruturado ou ficheiros binários [45].
Como escrever parsers à mão é demorado e pode induzir em erros, investigado-
res já investiram décadas a estudar como criar parsers eficientes de gramáticas

de alto nı́vel [46].
No sistema desenvolvido nesta dissertação, o input do administrador é convertido numa

Abstract syntax tree (AST), sendo a representação lógica do input. Para obter esta AST é
necessário definir um lexer e uma gramática de parser, o ANLTR gera ambos, permitindo a
sua utilização em diversas linguagens, que neste caso, será em Java.

Existiam algumas alternativas na implementação da linguagem, como por exemplo utili-
zar expressões regulares, pois são bastante úteis quando se trata de identificar combinações
de caracteres em strings, mas tem as suas limitações. Uma delas é a falta de recursividade,
não se consegue encontrar uma expressão regular dentro de outra, só se para cada nı́vel se
programe especificamente, algo que rapidamente se tornava insustentável. Outra limitação
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é que não é realmente escalável e é mais complicado de usar expressões regulares do que
usar uma ferramenta como o ANTLR [47].

Também existia a opção de criar um parser de raiz, mas ao utilizar o ANTLR a produ-
tividade é maior, pois o tempo ao implementar um parser pode ser aplicado a chegar ao
objetivo mais rapidamente. Outra vantagem é que o ANTLR permite gerar múltiplos par-
sers em diferentes linguagens, podendo criar o parser em Java e funcionar em JavaScript
para a mesma linguagem, possibilitando passar a linguagem para uma versão do sistema
em web rapidamente. Criar um parser de raiz também teria as suas vantagens, poderia ter
melhor desempenho e produzir melhores mensagens de erro, mas para o sistema em causa
o ANTLR tem o desempenho suficiente, pois o número de instruções nunca será muito
elevado.

Para analisar a nova linguagem é então necessário definir um lexer e uma gramática parser
na qual, como descrito no capı́tulo anterior, foi usada a forma de BNF para a criar.

4.4.2 Regras da Metalinguagem

Para descrever as regras da metalinguagem foi utilizada a ferramenta rrd-antlr4, que dando
como input as regras criadas, gera diagramas railroad para cada regra [48]. Serão então
descritas as regras, explicando a função e a interligação entre elas, começando pelas regras
de parser e posteriormente as regras do lexer.

A linguagem é constituı́da por uma ou mais instruções e é obrigatório iniciar por uma
instrução, posteriormente vindo o final do ficheiro, como ilustrado na Figura 4.10.

Figura 4.10: Diagrama do inı́cio do parse.

Cada instrução pode ser de três tipos, de probing, para iniciar os probings, de cancel, para
cancelar os probings e condicional, para permitir ao administrador indicar ao sistema para
iniciar probings caso aconteça algo na rede, como ilustrado na Figura 4.11. O campo skips
significa nova linha, sendo opcional.

Figura 4.11: Diagrama de uma instrução.
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Uma das instruções é a de probing, é sempre necessário especificar dois endereços, a
métrica, se usa ICMP ou não e o tipo de loop (parâmetros explicados na Tabela 3.1). Os
campos opcionais são: as indicações do alarme, pois o administrador pode não querer um
alarme no probing, indicação de se o probing é condicional, definição dos pacotes, onde se
pode colocar o número de pacotes e o seu tamanho e por fim, ”opsFields”, o que irá permitir
fazer o probing entre datas ou iniciá-lo condicionalmente, dependendo dos valores de outro
probing já existente, como ilustrado na Figura 4.12.

Figura 4.12: Diagrama dos campos para iniciar um probing.

Outra instrução possı́vel é a de cancelar probings já existentes, podendo também ser con-
dicional e indicada uma data para o cancelamento ocorrer, sendo sempre necessário indicar
o identificador do probing, como ilustrado na Figura 4.13.

Figura 4.13: Diagrama dos campos para iniciar um cancelamento de probing.

A última instrução possı́vel de fazer é a condicional, iniciando-se com a palavra ”conditio-
nal”, e especificando dois números, um que corresponde ao identificador do probing e outro
que indica quantas vezes um alarme definido previamente no probing indicado foi dispa-
rado, ao atingir esse valor, uma ou várias instruções novas podem ser iniciadas, podendo
esta instrução condicional também ser acionada numa data especifica, como ilustrado na
Figura 4.14. Nos campos de loop é necessário indicar o tipo de loop e pode vir acompa-
nhado com um número, que indica de quanto em quanto tempo os peers devem reportar ao
coordenador, como ilustrado na Figura 4.15.

Figura 4.14: Diagrama dos campos para iniciar uma instrução condicional.

Os campos opcionais existentes na instrução de inı́cio de probing, pode ser de três formas,
se foram indicadas duas datas, o probing irá ter inı́cio na primeira data e posteriormente
será feito o seu cancelamento na data seguinte indicada. Se o input conter só uma data, o
probing é iniciado nessa data. Uma instrução de probing também pode conter outra instrução
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Figura 4.15: Diagrama dos campos de loop.

condicional onde não será necessário indicar o identificador do probing, pois a condição será
logo aplicada no probing que está a ser criado no momento, como ilustrado na Figura 4.16.

Figura 4.16: Diagrama dos campos opcionais.

Para definir o alarme, o input é constituı́do obrigatoriamente por uma condição (’>’, ’<’,
’≥’, ’≤’ e ’!=’) e opcionalmente por um número para indicar o valor que as métricas têm que
alcançar para ativar o alarme. Devido ao tipo de probing de route path, o número é opcional,
pois ao contrário das outras métricas, esta só ativa o alarme se a path for alterada e não se
um valor for maior, menor ou igual, como ilustrado na Figura 4.17.

Figura 4.17: Diagrama dos campos de alarme.

Como exemplo de geração de uma AST, pelo ANTLR, é criado um ficheiro DOT usando
a funcionalidade DOTGenerator do ANTLR, que é um ficheiro que contém uma linguagem
que descreve grafos, posteriormente é utilizado um visualizador de grafos, Graphviz [49], e,
dado o input de exemplo 10.0.24.2 10.0.26.1 rtt ≥ 150 56 20 yes loop 20 22-07-2019-15-30-00 25-
07-2019-15-30-00, é criado o grafo ilustrado na Figura 4.18. Este input inicia um probing entre
os endereços 10.0.24.2 a 10.0.26.1 da métrica RTT, com campos de alarme de condição ’≥
150’, com pacotes de tamanho 56 kb e 20 pacotes enviados, usando ICMP, tipo de loop Time
Feedback com tempo de resposta a cada 20 segundos, e são indicadas 2 datas, que informam
o coordenador quando o probing deve ser iniciado e quando deverá ser cancelado.

Um ficheiro de gramática .g4, que contém as regras do lexer e parser, é utilizado pelo
ATNLR, que gera, posteriormente, 3 classes Java necessárias para a interpretação da lingua-
gem criada, um Lexer, um Parser e um Listener encarregue de métodos que são automati-
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Figura 4.18: Grafo da linguagem criada dado um input de exemplo.

camente chamados pelo ANTLR se for dado um objeto walker para os percorrer, assim, na
árvore a ser percorrida pode-se retirar todos os valores que um administrador escreverá na
janela de input e serem interpretados para correr as instruções.

Foi implementada uma janela nova na interface para os administradores poderem colocar
o input desejado para programar o sistema, podendo opcionalmente colocar um ficheiro de
várias instruções. Esta janela de input contém um analisador de erros de sintaxe, indicando
a linha e posição de possı́veis erros e indicando que campo estaria à espera na respetiva
posição.

4.5 implementação da otimização de probings do sistema

Como referido anteriormente, foram feitas otimizações no sistema com o objetivo de reduzir
o tráfego gerado pelo sistema. Para otimizar os probings de RTT, é feito o somatório do valor
do RTT de todos os links contidos na path de um probing, podendo ser reaproveitados os
valores de probings já existentes no coordenador. Por exemplo, se for iniciado um probing
de RTT que precisa dos valores de três links que já estão a ser monitorizados, em que o
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valor desses links é de 13ms, 5ms, e 20ms, o valor final do novo probing será 13+5+20 =
38ms, podendo ser aplicadas condições de alarme sobre este valor caso sejam definidas
pelo administrador.

Em relação à otimização dos valores de packet loss é necessário aplicar a Equação 1. Onde
a variável li é o valor de packet loss de cada interface, sendo feita a permutação até ao
número total de interfaces de resultado da chamada de sistema do MTR.

1− (
inter f aces

∏
i=1

(1− li)) = 1− ((1− l1) · (1− l2) · · · (1− lnúmeroDeInter f aces−1) · (1− lnúmeroDeInter f aces))

(1)
Como exemplo, dadas duas interfaces a 1 hop de distância de cada uma, com valores de

15% e 20% de packet loss respetivamente, o valor do packet loss do caminho de uma interface
até à outra será obtido fazendo (1 - (( 1 - 0.15) * (1 - 0.2))) * 100 resultando em 32%.

Foi necessário ter algum cuidado para interpretar os dados resultantes do MTR. Como
ilustrado na Figura 4.19, é possı́vel verificar que na segunda linha, na interface 10.0.27.2
existe packet loss e RTT significante. Para poder retirar o valor do RTT da interface 10.0.19.2
é necessário retirar o valor do link anterior, neste caso, 82.4 - 21, resultando em 61.4 ms. Para
o packet loss será diferente, para obter a percentagem de packet loss da interface 10.0.19.2 é
necessário aplicar a Equação 2, onde a ’interface’ será o valor do packet loss da interface
10.0.19.2 (0,3) e a ’interfaceAnterior’ será o valor da interface 10.0.27.2 (0,2). Utilizando a
Equação 2, o packet loss da interface 10.0.19.2 será então 0.125 * 100 = 12,5%.

Start: 2019-09-25T21:06:42+0100
HOST: n1                          Loss%   Snt   Last   Avg  Best  Wrst StDev
  1.|-- 10.0.4.2                   0.0%      10    0.2     0.1    0.0    0.2    0.0
  2.|-- 10.0.27.2                 20.0%    10   21.0  23.0   21.0  33.1   4.1
  3.|-- 10.0.19.2                 30.0%    10   82.4  82.1   81.6  82.4   0.3
  4.|-- 10.0.21.2                 50.0%    10   82.8  82.7   81.9  83.6   0.6

Figura 4.19: Exemplo de uma chamada de sistema mtr.

1− (1− inter f ace)
(1− inter f aceAnterior)

(2)

Cada probing de RTT na nova versão do sistema irá conter o melhor, pior e último valor
de cada medição em adição ao já existente, valor médio do RTT.

Para efetuar as devidas otimizações foram criados algoritmos com base nos três casos
descritos no capı́tulo anterior. Para o caso 1, onde são reaproveitados valores de um pro-
bing existente e para o caso 2, onde também são reaproveitados os valores de um probing
existente mas é necessário criar um adicional, é utilizado o Algoritmo 1. Para o caso 3,
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Algoritmo 1: Caso 1 e 2 da otimização de novo probing onde existe um probing no
coordenador que contém valores que o novo probing precisa sendo preciso ou não de
criar mais probings na rede

1 OtimizaçãoDeProbing1e2

Input : Novo probing npi
Output : Endereço IP ip

2 listaDeInter f acesCorrespondentes = []
3 inter f acesAOtimizar = []
4 foreach probingExistente pei ∈Mapa De Probings do
5 numInter f C = inter f Correspondentes(npi.caminho, pei.caminho)
6 if numInter f C > 0&pei.length >= npi.length then
7 foreach novaInterface ∈npi.inter f aces do
8 if pei.caminho.contains(novaInter f ace) then
9 listaDeInterfacesCorrespondentes.append(novaInterface)

10 if !((i + 1) >= npi.length) then
11 ip = novaInterface // Será preciso inicar mais probings para

efetuar o novo probing pois faltam valores de mais

interfaces

12 else
13 ip = ”none” // Já existem probings a ser efetuados com os

valores necessários para o novo probing

14 if listaDeInter f acesCorrespondentes.lenght == npi.length then
15 // O novo probing criado só precisa de valores que já est~ao a ser

recebidos por outros probings já existentes, n~ao sendo necessário

iniciar outro probing na rede

16 interfacesAOtimizar.put(npi.id, listaDeInter f acesCorrespondentes)
17 ip = ”none
18 else if !ip.equals(ipDoInputDoUtilizador) then
19 // O probing criado ainda precisa de mais valores para ser feito,

sendo só alguns valores de probing já existentes reutilizados

20 interfacesAOtimizar.put(pei.id, listaDeInter f acesCorrespondentes)
21 if ip == ”none” then
22 pei.colocarInter f acesAOtimizar(inter f acesAOtimizar)
23 else
24 npi.colocarInter f acesAOtimizar(inter f acesAOtimizar)
25 return ip
26

onde são cancelados probings existentes e criado um com uma path maior, é utilizado o
Algoritmo 2. Quando o coordenador recebe os valores dos probings efetuados, é verificado
se é necessário reutilizar estes valores para outros probings existentes que possam estar a
necessitar de juntar valores de outros probings, verificando posteriormente os alarmes, ver
Algoritmo 3.
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Nestes três algoritmos são expostas várias verificações necessárias fazer sobre todos os
probings já existentes no coordenador, a comparação do tamanho da path de probings já
existentes com o tamanho da path de novos probings, será dos fatores mais importantes na
determinação da acção que deverá ser tomada para otimizar o sistema.

Algoritmo 2: Caso 3 da otimização de novo probing

1 OtimizaçãoDeProbing3

Input : Novo probing npi
Output : Endereço IP ip

2 listaDeInter f acesCorrespondentes = []
3 inter f acesAOtimizar = []
4 foreach probingExistente pei ∈Mapa De Probings do
5 numInter f C = inter f Correspondentes(npi.caminho, pei.caminho)
6 if (pe.length < np.lengthnpi.caminho.contains(pei.caminho)) then
7 foreach inter f aceExistente ∈pei.inter f aces do
8 if (np.caminho.contains(inter f aceExistente)) then
9 listaDeInter f acesCorrespondentes.append(inter f aceExistente)

10 ip = ipDoInputDoUtilizador
11 if listaDeInter f acesCorrespondentes.lenght == pei.length then
12 inter f acesAOtimizar.put(npi.id, listaDeInter f acesCorrespondentes)
13 ip = ipDoInputDoUtilizador
14 cancelarProbingsExistentes(pei.id, npi.id)

inter f acesAOtimizar.put(pei.id, listaDeInter f acesCorrespondentes)
npi.colocarInter f acesAOtimizar(inter f acesAOtimizar)

15 return ip
16

4.6 implementação da tolerância a falhas da rede overlay

Para tornar o sistema tolerante a falhas, foi necessário utilizar algoritmos que permitem o
coordenador ou os peers recuperarem o seu estado anterior caso haja uma falha. O Algo-
ritmo 4 trata da recuperação do coordenador em caso de falha, sendo executado quando
o coordenador é novamente iniciado, é necessário alertar os peers que o seu estado foi res-
tabelecido para voltarem a enviar os dados dos probings que estavam a fazer. É também
necessário verificar se algum probing deverá ser cancelado ou iniciado enquanto o coordena-
dor estava desligado, pois pode ter sido corrida uma instrução com data definida quando o
coordenador estava desligado. O coordenador armazena todos os probings que estão ativos
na rede overlay num ficheiro para no caso de falha poder utilizá-lo para repor o seu estado
anterior.

Tal como o coordenador, os peers também terão de ter um ficheiro onde são armazenados
todos os probings que cada peer tem ativos. É necessário alertar o coordenador quando um
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peer volta a restabelecer o seu estado. O Algoritmo 5 trata da recuperação dos Peers em caso
de falha.

Caso haja uma mudança de rota no sistema e exista um probing a correr que utilize os
links dessa rota, é necessário ter as devidas precauções e atualizar todos os valores dos
mapas existentes no coordenador e todas as linhas visuais, o Algoritmo 6, é utilizado pelo
coordenador no caso de troca ou falha de rota. Este algoritmo é utilizado sempre que é
recebido um valor novo de probing, sendo verificado se houve alteração de path.

4.7 sumário

Como referido neste capı́tulo, as entidades do sistema overlay foram implementadas em
Java e comunicam usando TCP/UDP java sockets. A interface gráfica para o administrador
foi desenvolvida usando a libraria JavaFX onde possibilita o administrador ter um grande
controlo sobre o sistema. Foi utilizada uma base de dados de grafos, Neo4j, para possibilitar
ver o histórico de probings e seus resultados no sistema.

Foi feita uma comparação dos vários caminhos possı́veis para a criação da metalingua-
gem para o sistema, explicando razões de ter sido escolhido o gerador de parsers ANTLR.
As várias regras da metalinguagem tal como o seu funcionamento e exemplos de utilização
foram expostos.

A ferramenta MTR foi utilizada para otimizar o sistema, e a implementação dos vários
casos foi descrita através de algoritmos, onde foram especificados vários pormenores ne-
cessários resolver para alcançar a otimização pretendida.

Por fim, foram descritos os algoritmos utilizados para permitir o sistema ser tolerante a
falhas.
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Algoritmo 3: Otimização na recepção dos valores de probings

1 OtimizaçãoDeProbingRecepcao
Input : Id e resultadoMtr

2 probing.setLastResult(mtrResult);
3 //Devido à chamada de sistema MTR é necessário retirar o valor do anterior RTT para

saber o valor da interface, à excepção do primeiro e último valor
4 mtrResult.AvgRtt = mtrResult.AvgRtt− lastRtt;
5 //É utilizada a equação 2 para obter o packetloss de links especı́ficos
6 mtrResult.Loss = (1− ((1− (mtrResult.Loss/100))/(1− (lastLoss/100)))) ∗ 100;
7 //É necessário saber o valor de cada interface caso seja necessário reutilizar os valores
8 mapaDosValoresDeCadaInter f ace.put(mtrResult.Inter f ace, mtrResult);
9 //Se os valores recebidos não necessitarem ser otimizados pode-se passar para a

verificação dos alarmes e colocar os valores finais
10 if !probing.optimized then
11 if checkAlarmCondition(mtrResult, probing.condition) then
12 raiseAlarm(probing.id)
13 probing.appendResult(mtrResult)
14 probing.setInter f aceValues(mapaDosValoresDeCadaInter f ace)
15 if probing.hasInter f acesToOptimize() then
16 //Para cada probing associado para reaproveitar os valores
17 foreach probeInter f aces ∈probing.getInterfaceToAdd do
18 probingComValoresNecessarios =

mapaDeProbings.get(probeInter f aces.getKey())
19 foreach inter f ace ∈probeInterfaces do
20 if !probing.optimized then
21 foreach inter f aceValueMap ∈probing.getInterfaceValues() do
22 if inter f ace.contains(inter f aceValueMap.getKey())) then
23 valueToAdd[i] = inter f aceValueMap.getValue()
24 i ++

25 if probing.optimized then
26 foreach inter f aceValueMap

∈probingComValoresNecessarios.getInterfaceValues() do
27 if inter f ace.contains(inter f aceValueMap.getKey())) then
28 valueToAdd[i] = inter f aceValueMap.getValue()
29 i ++

30 //É aplicada a equação 1 para reutilizar os valores de packet loss e reaproveitados os
valores para as restantes métricas

31 probingFinalValue =
calcularValoresFinais(valueToAdd, mapaDosValoresDeCadaInter f ace)

32 if checkAlarmCondition(probingFinalValue, probing.condition) then
33 raiseAlarm(probing.id)
34 probing.appendResult(probingFinalValue)
35 probing.setInter f aceValues(mapaDosValoresDeCadaInter f ace)

36
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Algoritmo 4: Recuperação do estado do Coordenador

1 mapaDeProbingsAtivosPreviamente = f icheiroGetProbingsAtivos()
2 foreach probing ∈mapaDeProbingsAtivosPreviamente do
3 //É necessário verificar se algum probing deverá ser cancelado enquanto o coordenador

estava desligado
4 if probing.notEnded() then
5 if probing.Started() then
6 //É preciso atualizar todos os mapas que utilizam as informações dos probings com

os probings que estavam a ser corridos antes da falha
7 atualizarMapas(probing)
8 mudarLinhasNaInter f ace(probing)
9 else

10 //Podem haver probings que estavam programados a serem iniciados numa data em
que o coordenador estava desligado, sendo necessário inicia-los

11 veri f icarDatasProbing(probing)
12 else
13 cancelarProbing(probing)
14 alertarPeersQueEstadoFoiRestablecido()
15

Algoritmo 5: Recuperação do estado do Peer

1 mapaDeProbingsAtivosPreviamente = f icheiroGetProbingsAtivos()
2 //É necessário verificar se o Coordenador enviou algum probing enquanto o Peer

estava desligado
3 probingsRecuperados = checkI f CoordHasProbings()
4 foreach probingR ∈probingsRecuperados do
5 correrChamadaDeSistema(probingR)
6 if !mapaDeProbingsAtivosPreviamente.isEmpty() then
7 foreach probing ∈mapaDeProbingsAtivos do
8 correrChamadaDeSistema(probingR)
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Algoritmo 6: Reajuste das linhas da interface face uma mudança de rota
Input: caminhoExistente, probeId

1 probe = probeMap.get(probeId)
2 caminhoAnterior = probe.getRoutePath()
3 if !caminhoAnterior.equals(caminhoExistente) then
4 //Path sofreu alteração
5 probeWithNewPath = probe;
6 probeWithNewPath.resetRoutePath(currentRoutePath)
7 probeMap.replace(probeId, probe, probeWithNewPath)
8 //Retirar linhas existentes do caminho anterior
9 changeLinesCancel(LinesToCancel(probeId), probeId)

10 //Colocar as novas linhas
11 changeLine(probeWithNewPath.getdestIP(), probeId)
12 //Atualizar todos os mapas do sistema que utilizavam a rota que foi alterada,

necessário pois as otimizações dependem do valor que está a ser feito probing.
Sendo também preciso verificar se é necessário iniciar novos probings.

13 re f reshMapValuesAndCheckOptimizations(caminhoAnterior, currentRoutePath)
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A N Á L I S E D E R E S U LTA D O S

Para assegurar o correto funcionamento do sistema, serão apresentados casos de teste para
comprovar o funcionamento dos probings na secção 5.1. Em relação à metalinguagem criada,
será verificado se o sistema corre todas as instruções corretamente e, quando houver um
erro, se indica corretamente o problema ao administrador, na secção 5.2. Para a otimização
do sistema, serão feitas comparações de antes e depois, sendo feita a análise com gráficos
comparativos, que se poderão verificar na secção 5.3. Por fim, na secção 5.4, são apresenta-
dos testes para verificar se o sistema se tornou tolerante a falhas.

5.1 testes de probings

Os testes do sistema desenvolvido foram feitos utilizando o emulador de rede Common
Open Research Emulator (CORE), onde é possı́vel criar topologias de redes ISP e executar
aplicações. Usando este emulador, aplicações reais podem ser executadas em nós de rede
e hosts, que são sistemas baseados em Linux. Para todos os casos de testes que serão
apresentados, depois de criar uma rede ISP no emulador, foi iniciada a versão do sistema
implementada para o coordenador e para vários peers. O lado esquerdo da Figura 5.1 mos-
tra uma topologia de rede ISP ilustrativa com routers e links criados no emulador CORE, o
lado direito da Figura 5.1 retrata a interface, anteriormente explicada, onde o administrador
visualiza a rede ISP e é capaz de interagir com a rede de monitorização overlay P2P.

Figura 5.1: Topologia de rede emulada em CORE (lado esquerdo) e a interface gráfica do sistema
overlay desenvolvido.

53
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Nas subsecções seguintes, serão apresentados três diferentes casos de teste, usando loop
flags (parâmetro explicado na Tabela 3.1) e tipos de medição de probes distintos (RTT, jitter
e route path). Estes comandos foram ativados pelo administrador usando a interface da
aplicação mencionada anteriormente como ilustrado na Figura 5.2.

Figura 5.2: Ativação de todos os casos de teste na interface de administrador

5.1.1 Caso de teste 1 - Probing Instantâneo

Este caso de teste mostra um probing instantâneo de RTT pelo administrador entre o peer1
e o peer2 e com a condição de alarme de ”>40”ms. Na Figura 5.3 pode ser observado o
output mostrado na caixa de texto de resultados de probing da interface, denotando o RTT
medido e o alarme acionado quando o RTT ultrapassa os 40 milissegundos. Com o objetivo
de ativar o alarme para teste, foi colocado delay de 40 milissegundos no link entre o peer1 e
peer2, resultando no alarme ser disparado com uma média de RTT de 81.17 ms.

Figura 5.3: Probing instantâneo de RTT entre o peer1 e o peer2
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5.1.2 Caso de teste 2 - Feedback Loop Probing

No segundo caso de teste é apresentado um caso de um loop probe com feedback constante
(tempo de feedback de 5 segundos) e com o tipo de medição route path. Este probing foi
configurado no link entre o peer3 e o peer4 e com o alarme configurado para ser acionado
quando uma mudança de route path ocorrer. Para forçar este cenário, no emulador CORE, o
link entre os peers vai ser desligado, forçando assim uma nova rota entre os peers. A Figura
5.4 mostra claramente que a mudança de route path foi detetada pelos alarmes acionados,
mostrando a alteração de caminho gerado pelo link que foi desligado na topologia de rede.

Figura 5.4: Feedback loop probing de route path entre o peer3 e o peer4

5.1.3 Caso de teste 3 - Statistical Loop Probing

Neste terceiro e último caso de teste, é apresentado o statistical loop probing com a métrica
jitter. Como mencionado previamente, este tipo de loop probing não fornece resultados
constantes ao administrador e se este quiser realmente ver as estatı́sticas do probing a ser
feito, ele precisa de acabar o processo de probing com um comando cancel. Este probing é
executado entre o peer5 e o peer8 e o alarme foi ajustado para ser acionado com a condição
”>10”, sendo injetados delays aleatórios nos links no emulador de forma a aumentar o jitter.
A Figura 5.5 mostra os outputs gerados para este caso de teste.

5.2 testes da metalinguagem

Foram realizados testes de utilização da metalinguagem, verificando se as instruções eram
efetivamente executadas devidamente e se existirem erros verificar se são corretamente
indicados.
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Figura 5.5: Statistical loop probing de jitter entre o peer5 e o peer6

5.2.1 Caso de teste 1 - Várias instruções de probing

A metalinguagem permite programar o sistema de várias formas, como descrito anterior-
mente. Dando um ficheiro de instruções ou escrevendo na janela de input da interface como
ilustrado na Figura 5.6, é possı́vel colocar o sistema criado a fazer vários probings diferentes
rapidamente, para testes, o exemplo contém várias instruções em loop Time Feedback com
as métricas jitter e packet loss, e com vários parâmetros de configuração de alarme e probing
diferentes.

Figura 5.6: Várias instruções para o sistema.

A Figura 5.7, ilustra o estado do sistema depois de serem executadas todas as instruções,
recebendo o administrador imediatamente qualquer problema que o sistema tenha detetado
na rede, consoante os alarmes definidos pelo administrador.
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Figura 5.7: Estado do sistema depois de serem executadas várias instruções de iniciar probings.

5.2.2 Caso de teste 2 - Várias instruções de probing canceladas

Foi feito um caso de teste onde são cancelados todos os probings iniciados pelas instruções
da Figura 5.6. Especificando o ID de cada probing, é então enviado o comando de cancelar
os probings para cada peer respectivo, como ilustrado na Figura 5.8.

Figura 5.8: Estado do sistema depois de serem executadas várias instruções de cancelar probings.

5.2.3 Caso de teste 3 - Instruções de probing condicional

Como descrito anteriormente, também é possı́vel criar instruções condicionais, para este
caso de teste, foi criada a instrução conditional 619 5 10.0.0.1 10.0.4.2 rtt > 100 yes loop 20,
que irá iniciar um probing de RTT de origem o IP 10.0.0.1 e destino 10.0.4.2 (entre outros
parâmetros) quando o probe com o ID 619 disparar o alarme 5 ou mais vezes como ilustrado
na Figura 5.9.
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Figura 5.9: Transformação do sistema ao ser executada uma instrução condicional e a condição de
alarme ser alcançada

5.2.4 Caso de teste 4 - Inputs errados do administrador

Como ilustrado na Figura 5.10, é efetuado um probing do IP origem 10.0.11.2 até ao IP
destino 10.0.22.1, com a métrica ’p’, neste caso esta métrica não é reconhecida, teria que ser
’pl’ ou ’packetloss’, resultando no erro apresentado na figura. O erro indica o tipo de erro,
sendo neste caso de sintaxe, a linha, posição e também o tipo de valor que falta, ”METRIC”.

Figura 5.10: Exemplo de um erro ao tentar programar a rede com uma instrução.

5.3 testes da otimização do sistema

Nesta secção, são realizados testes de utilização da otimização do sistema, pois existem
popups que são apresentados ao utilizador do sistema que apresentam que ação deve ser
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tomada. Também foram feitos testes comparativos entre o antes e depois dos processos de
otimização.

5.3.1 Testes de Utilização

Para ajudar o administrador a perceber o que está a acontecer no sistema, foram criados
vários popups que o informam sobre o que acontece e lhe permite tomar certas decisões
consoante os casos de otimização que podem vir a aparecer.

Um dos casos acontece quando o administrador inicia um novo probing e já existem
probings no sistema a recolher informações relativas a este novo probing, sendo usados os
valores dos probings existentes e criado um novo se existirem valores que o sistema ainda
não contenha. Para este caso é mostrado um popup indicando o id dos probings que contêm
os valores do novo probing, a rota que o novo probing vai tomar e as interfaces que coinci-
dem como ilustrado na Figura 5.11. O administrador tem a possibilidade de escolher se
será feita ou não a otimização, pois há casos onde os valores dos parâmetros dos probings
são diferentes (feedbacktime, ICMP, número de pacotes, etc) podendo o administrador não
querer realizar a otimização.

Figura 5.11: Popup de aviso ao administrador a indicar que existem probings que contêm valores do
novo probing.

Outro caso que pode ocorrer é quando um novo probing tem uma rota que contém in-
terfaces que o sistema já está a fazer probing e tem a path maior, sendo cancelados probings
já existentes e criado um novo, reutilizando os valores retirados do probing novo para os
já existentes. É apresentado um popup para o administrador que indica as informações
das rotas e que interfaces têm em comum, dando a opção ao administrador de cancelar os
probings existentes para otimizar a rede, como ilustrado na Figura 5.12.
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Figura 5.12: Popup de aviso ao administrador a indicar que o novo probing tem a path maior e tem
valores que probings existentes necessitam.

5.3.2 Testes Comparativos

Foram feitos testes comparativos, onde foi comparado o sistema anterior com o sistema
depois de serem feitas várias otimizações. A ferramenta de medição de tráfego de redes
vnStat foi utilizada para este teste, onde é possı́vel escolher que interfaces serão monitori-
zadas, dando informações sobre cada interface como o envio e receção de bytes, máximo,
mı́nimo e média de envio por segundo, também permite a medição de pacotes por segundo
[50]. O vnStat não faz sniffing de nenhum tráfego e assegura uma utilização leve, sendo um
perfeito candidato para utilização no CORE.

Foram executados 12 probings utilizando a metalinguagem, uma vez com a otimização
outra sem a otimização (versão anterior do sistema), como ilustrado na Figura 5.13. Cada
probing será de RTT ou packet loss, focando nestas duas métricas em particular pois foram
as que foram mais otimizadas. Para gerar algum tráfego na rede os pacotes foram enviados
com tamanho de 908 bytes, enviando 20 pacotes a cada 20 segundos, para estar continuada-
mente a gerar tráfego na rede.

Figura 5.13: Instruções executadas para análise de testes da otimização da rede
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Todas as instruções executadas no sistema com o objetivo de comparar a otimização do
sistema anterior com o otimizado, resultaram nos vários probings da Figura 5.14, onde se
pode verificar que existem 6 probings de RTT e 6 probings de packet loss. Foram escolhidas es-
tas duas métricas pois foram as mais otimizadas, devido à não possibilidade de reaproveitar
os valores do jitter nem routpath para outros probings diferentes.

Figura 5.14: Instruções executadas para análise de testes da otimização da rede

Foi executada a ferramenta vnStat na interface eth0 (10.0.0.1) do coordenador e, posteri-
ormente, nas interfaces eth0 (10.0.2.2), eth1 (10.0.3.1) e eth2 (10.0.24.2) de um peer (n9), como
ilustrado na Figura 5.15. Foram comparados vários tipos de valores, tais como: a veloci-
dade de transferência, os bytes transferidos, o número de pacotes por segundos e o número
de pacotes enviados entre a versão otimizada e não otimizada, durante um perı́odo de 10

minutos, resultando em vários dados que permitiram criar diferentes gráficos comparativos.
Estes gráficos serão apresentados de seguida com a legenda:

• rx(NO), valor de download dos links em causa no sistema anterior, sem otimização

• rx(O), valor de download dos links em causa no sistema otimizado

• tx(NO), valor de upload dos links em causa no sistema não otimizado

• tx(O), valor de upload dos links em causa no sistema otimizado

Figura 5.15: Imagem da rede emulada no CORE para comparação de otimizações
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No gráfico da Figura 5.16, é comparado o tráfego que percorre a interface do coordenador
com otimização e sem otimização. Em média, na versão do sistema sem otimização, o
valor de download é de 19,73 kbit/s e o valor de upload de 11 kbit/s, na versão do sistema
otimizado o valor de download é de 2,13 kbit/s e o valor de upload 1,16 kbit/s. Observa-se
uma diminuição de 89% do tráfego de download e 89% do tráfego de upload na interface do
coordenador, esta otimização elevada no link do coordenador deve-se principalmente pelo
facto de que previamente era enviado o resultado sempre que um ping era feito, com a nova
implementação feita com a chamada de sistema MTR só é enviado o resultado depois de
serem enviados todos os pacotes definidos pelo administrador entre os peers.

rx(NO) tx(NO) rx(O) tx(O)

max 224 244 20 20

avg 19,73 11 2,13 1,16

min 12 4 0 0

COMPARAÇÃO DO TRÁFEGO NA INTERFACE DO 
COORDENADOR EM KBPS

Figura 5.16: Comparação do tráfego na Interface do coordenador.

No gráfico da Figura 5.17, são comparados os bytes transferidos na interface do coorde-
nador com otimização e sem otimização. Na versão do sistema sem otimização, o valor
de bytes totais recebidos é de 1.45 MiB e o valor bytes totais enviados de 825 KiB, o mesmo
valor na versão do sistema otimizado é de 231 KiB bytes totais recebidos e 145 bytes totais en-
viados. Observa-se uma diminuição de 89% de bytes recebidos e de 89% de bytes enviados
na interface do coordenador.

1450

825

159
87

0

200

400

600

800

1000

1200

1400

1600

bytes

COMPARAÇÃO DOS BYTES TRANSFERIDOS NA 
INTERFACE DO COORDENADOR

rx(NO) tx(NO) rx(O) tx(O)

Figura 5.17: Comparação dos bytes transferidos na Interface do coordenador.
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No gráfico da Figura 5.18, é comparado o número de pacotes por segundo na interface
do coordenador com otimização e sem otimização. Em média, na versão do sistema sem
otimização, o valor de pacotes recebidos é de 24 p/s e o valor de envio de 20 p/s, na versão
do sistema otimizado o valor em média de pacotes recebidos é de 2 p/s e o valor de envio
de 1 p/s. Observa-se uma diminuição de 92% no número de pacotes recebidos por segundo
e 95% no número de pacotes enviados na interface do coordenador.

rx(NO) tx(NO) rx(O) tx(O)

max 476 472 36 36

avg 24 20 2 1

min 11 9 0 0

COMPARAÇÃO DO NÚMERO DE PACOTES POR 
SEGUNDO NA INTERFACE DO COORDENADOR

Figura 5.18: Comparação do número de pacotes por segundo na Interface do coordenador.

No gráfico da Figura 5.19, é comparado o número de pacotes totais enviados na interface
do coordenador com otimização e sem otimização. Na versão do sistema sem otimização,
foram recebidos 14495 pacotes e enviados 12445, na versão do sistema otimizado foram
recebidos 1268 pacotes e enviados 1067. Observa-se uma diminuição de 91% no número
de pacotes recebidos por segundo e 91% no número de pacotes enviados na interface do
coordenador.
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Figura 5.19: Comparação do número de pacotes na Interface do coordenador.

No gráfico da Figura 5.20, é comparado o tráfego que percorre as 3 interfaces do peer
n9 com otimização e sem otimização. Em média, na versão do sistema sem otimização, o
valor de download é de 33,28 kbit/s e o valor de upload de 28,99 kbit/s, na versão do sistema
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otimizado o valor de download é de 14,03 kbit/s e o valor de upload 14,76 kbit/s. Observa-se
uma diminuição de 58% do tráfego de download e 49% do tráfego de upload nas interfaces
do peer n9. Nos links dos peers a otimização não é tão elevada como no link do coordenador
porque, neste caso, maior parte da otimização deriva da reutilização dos valores de probings
já existentes e não devido à redução de pacotes enviados ao coordenador como nos casos
anteriores.

rx(NO) tx(NO) rx(O) tx(O)

max 244 216 60 60

avg 33,28 28,99 14,03 14,76

min 8 8 0 0

COMPARAÇÃO DO TRÁFEGO NA INTERFACE DO PEER 
1 EM KBPS

Figura 5.20: Comparação do tráfego na Interface do Peer 1.

No gráfico da Figura 5.21, são comparados os bytes transferidos nas interfaces do peer
n9 com otimização e sem otimização. Na versão do sistema sem otimização, o valor de
bytes totais recebidos é de 2478 MiB e o valor bytes totais enviados de 2177 KiB, o mesmo
valor na versão do sistema otimizado é de 1050 KiB bytes totais recebidos e 1104 bytes totais
enviados. Observa-se uma diminuição de 58% de bytes recebidos e de 49% de bytes enviados
nas interfaces do peer n9.
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Figura 5.21: Comparação dos bytes transferidos na Interface do Peer 1.

No gráfico da Figura 5.22, é comparado o número de pacotes por segundo nas interfa-
ces do peer n9 com otimização e sem otimização. Em média, na versão do sistema sem
otimização, o valor de pacotes recebidos é de 15 p/s e o valor de envio de 14 p/s, na versão
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do sistema otimizado o valor em média de pacotes recebidos é de 3 p/s e o valor de envio
de 3 p/s. Observa-se uma diminuição de 80% no número de pacotes recebidos por segundo
e 79% no número de pacotes enviados nas interfaces do peer n9.

rx(NO) tx(NO) rx(O) tx(O)

max 403 360 23 23

avg 15 14 3 3

min 7 6 0 0

COMPARAÇÃO DO NÚMERO DE PACOTES POR 
SEGUNDO NA INTERFACE DO PEER 1

Figura 5.22: Comparação do número de pacotes por segundo na Interface do Peer 1.

No gráfico da Figura 5.23, é comparado o número de pacotes totais enviados na interface
do coordenador com otimização e sem otimização. Na versão do sistema sem otimização,
foram recebidos 9638 pacotes e enviados 8674, na versão do sistema otimizado foram re-
cebidos 2408 pacotes e enviados 2365. Observa-se uma diminuição de 75% no número de
pacotes recebidos por segundo e 73% no número de pacotes enviados nas interfaces do peer
n9.
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Figura 5.23: Comparação do número de pacotes na Interface do Peer 1.

Como se pode verificar, a otimização foi bem sucedida, reduzindo bastante o tráfego da
rede e obtendo os mesmos resultados finais de cada probing. A discrepância dos valores
deve-se:

• Na versão inicial do sistema era enviado o resultado ao coordenador sempre que um
ping era feito, resultando em tráfego desnecessário a atravessar a rede. Na versão
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otimizada do sistema, com a ferramenta mtr, só é enviado o resultado de cada probing
depois de enviar os pacotes definidos pelo administrador entre o peer origem e peer
destino;

• Previamente, sempre que era criado um probing, não eram reutilizados nenhuns va-
lores de outros probings já existentes, na versão otimizada só é necessário correr um
probing para obter resultados sobre as métricas todas de uma path, onde anteriormente
para obter os resultados de todas as métricas dessa mesma path seria necessário cor-
rer quatro probings diferentes. Para casos de probings de RTT e packet loss, no sistema
otimizado, são também reutilizados todos os valores dos links que já estão a ser moni-
torizados, sendo aplicado um dos três casos de composição de métricas referidos nos
capı́tulos anteriores, assim, probings de RTT e packet loss, são otimizados mesmo se
não existirem probings com exatamente a mesma path, basta existirem os valores dos
links que compõe a path dos novos probings;

• O payload da versão inicial do sistema era maior quando ocorria um alarme pois este
ia no resultado dos probings. Na versão otimizada os peers já não precisam de enviar
o alarme nos resultados dos probings pois é o coordenador que verifica os alarmes ao
receber os valores dos peers.

5.4 testes da tolerância a falhas do sistema

Para testar se o sistema se tornou tolerante a falhas, foi colocado o sistema em funciona-
mento com vários probings iniciais, sendo posteriormente injetadas falhas no coordenador
e em peers com o objetivo de verificar se estes retornam ao seu estado anterior quando
forem novamente iniciados.

Ao reiniciar o coordenador, desligando abruptamente o processo que corria o sistema e
iniciando-o de novo, é apresentado um popup indicando algumas informações do seu estado
anterior, como ilustrado na Figura 5.24, onde são apresentados quantos probings estava a
realizar. De seguida, foram reiniciados vários peers de forma a testar se voltavam ao estado
anterior. É possı́vel verificar que o estado do coordenador e peers pré falha foi retomado,
estando todos os probings a correr devidamente.

Para testar se o sistema se adaptava corretamente a uma falha num link, foi iniciado um
probing de RTT, do Peer 1 até ao Peer 12 e posteriormente introduzida uma falha no link
que interliga o Peer 4 e o Peer 12. Como ilustrado na Figura 5.25, o sistema deteta a falha e
automaticamente é atualizada a GUI do sistema para refletir a mudança de path.
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Figura 5.24: Ilustração da recuperação do estado anterior do sistema depois de serem criadas falhas.

Figura 5.25: Ilustração da alteração de path na interface do sistema.

5.5 sumário

Foram realizados vários testes de probing diferentes a fim de testar as funcionalidades de
monitorização base do sistema. Também foram realizados testes de utilização da meta-
linguagem, verificando se os vários tipos de instruções criados funcionam corretamente,
e, no caso de o utilizador se enganar numa instrução, este, ser devidamente informado
do ocorrido. Posteriormente foram feitos vários testes comparativos da otimização do sis-
tema, comparando o sistema antes e depois de ser otimizado, resultando em uma redução
de tráfego bastante significativa, também foram feitos testes de utilização da GUI para o
administrador ter a possibilidade de otimizar ou não os probings no momento da criação.
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Por fim, foram realizados testes para verificar se o sistema se tornou tolerante a falhas,
introduzindo falhas nos peers e coordenador e verificando que efetivamente retornavam ao
estado pré falha.
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C O N C L U S Õ E S

Neste capı́tulo serão referidas as conclusões obtidas resultantes do trabalho desenvolvido
durante esta dissertação, como também algumas dificuldades encontradas, na secção 6.1.
Serão referidas as principais contribuições na secção 6.2 e apresentado possı́vel trabalho
futuro para melhorar o sistema na secção 6.3.

6.1 resumo do trabalho desenvolvido

Neste trabalho, foi necessária uma base de conhecimento para o desenvolvimento das novas
funcionalidades do sistema tal como o seu melhoramento. Foram estudadas várias tecnolo-
gias de monitorização existentes, packet probing, packet sniffing, SNMP, e monitorização por
flows, sendo apresentadas várias vantagens e desvantagens de cada um e para que objetivo
se equadravam, sendo o packet probing o utilizado neste projeto. Os requisitos de sistemas
de monitorização de redes também foram estudados, onde foram descritas várias métricas
diferentes e as diferentes formas de as medir, sendo as principais deste projeto: RTT, jit-
ter, packet loss e routepath. Também foram estudadas várias funcionalidades existentes nos
sistemas de monitorização de redes. Como o projeto é baseado num sistema P2P, foi fun-
damental enriquecer a base de conhecimento com as diferentes arquiteturas existentes P2P,
foi referida a sua aplicabilidade nos sistemas de monitorização, sendo a arquitetura centra-
lizada a utilizada neste projeto. Foram apresentados quatro projetos relacionados com o
tema e objetivos deste projeto, onde também foi feita a sua comparação.

A arquitetura do sistema foi detalhada, especificando os vários componentes existentes
nas entidades peer e coordenador, e sendo exposta como é feita a comunicação entre elas,
sendo referidas todas as possibilidades que um administrador de ISP tem para interagir
com o sistema. Foram descritos os passos para a criação de uma metalinguagem que
permite um administrador pré-programar, onde foram inicialmente descritos os três tipos
de instruções principais criadas para interagir com o sistema e foi utilizada a técnica de
notação BNF para ajudar a definir a gramática. Foram também apresentados e descritos
vários exemplos da utilização da metalinguagem, descrevendo como iniciar ou cancelar

69
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um probing com vários parâmetros distintos. O processo de redução do tráfego gerado pela
rede P2P foi exposto, onde foram apresentados três casos diferentes que foram necessários
resolver para atingir este objetivo, sendo este uma das maior dificuldades deste projeto,
pois existiram várias particularidades a alcançar que foram referidas anteriormente. Foram
também explicados os vários benefı́cios de tornar um sistema tolerante a falhas, bem como
que processos tiveram que ser tomados caso o coordenador ou um dos peers falhe.

O processo de implementação da arquitetura do sistema e mecanismos desenvolvidos foi
exposto, onde foram apresentadas ferramentas utilizadas e a razão da sua escolha. O gera-
dor de parsers ANTLR utilizado na criação da metalinguagem e o MTR para a otimização
do sistema foram as principais ferramentas utilizadas. Para aprofundar como foi feita a
implementação destes mecanismos, foram apresentados vários algoritmos juntamente com
a sua explicação.

Com o objetivo de assegurar o correto funcionamento do sistema e de todos os meca-
nismos implementados, foi utilizado o emulador CORE. Foram feitos casos de testes para
três tipos de probings, sendo injetado delay e packet loss em certos links de modo a testar os
alarmes do sistema. Vários testes de utilização da metalinguagem terão sido feitos, verifi-
cando se os comandos eram efetivamente executados devidamente e, se houvesse algum
erro em alguma instrução, verificar se os erros eram corretamente indicados. Para compa-
rar o tráfego gerado pela versão inicial do sistema e o sistema otimizado foram feitos vários
testes. Verificou-se uma redução bastante significativa do tráfego gerado, devido à versão
otimizada reutilizar os valores de probings já existentes e porque na versão do sistema inicial
era enviado o resultado ao coordenador pelos peers sempre que um ping era feito, na versão
do sistema otimizado só é enviado o resultado de cada probing depois de enviar os pacotes
definidos pelo administrador entre o peer origem e peer destino. Para testar se o sistema se
tornou tolerante a falhas, foram injetadas falhas no coordenador e em peers com o objetivo
de verificar se estes retornavam ao seu estado anterior quando fossem novamente iniciados,
o que foi confirmado.

6.2 principais contribuições

Como principais contribuições desta dissertação está a implementação e demonstração de
um sistema P2P de monitorização de redes que é versátil, otimizado e com uma interface
intuitiva e simples de utilizar por administradores de redes ISP. Apesar de existirem alguns
projetos com algumas particularidades relacionadas com este, não existe muita informação
relacionada com o desenvolvimento e implementação de sistemas P2P para monitorização
de redes, sendo este projeto uma boa contribuição para quem queira fazer algo relacionado
com este tipo de sistemas.
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6.3 trabalho futuro

Como possı́vel trabalho futuro, podem ser adicionados mais tipos de probings. Também se-
ria interessante estudar a expansão e testar o sistema desenvolvido em cenários envolvendo
ambientes multi-ISP, onde vários administradores podem cooperar na gestão das operações
das redes e na deteção das anomalias. A interface do sistema poderia ser enriquecida com
uma melhor visualização dos alarmes e com novas funcionalidades como adicionar novos
peers facilmente. Também poderia ser feita uma análise dos nı́veis de alerta gerados e dos
tempos de recuperação da rede mediante os diferentes protocolos de routing utilizados pelo
ISP (Routing Information Protocol (RIP), Open Shortest Path First (OSPF), etc.).
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