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RESUMO

Quando falamos em utilizadores em risco num cendrio rodovidrio, vem-nos a cabeca os
pedes, ciclistas e possivelmente os motociclistas. Este tipo de utilizadores, particularmente
se se tratarem de criancas ou idosos, sdo especialmente vulnerdveis em cendrios de pe-
rigo quer por erro humano ou por agentes externos. O trabalho realizado no contexto
desta dissertacdao tem o intuito de diminuir o ndmero de fatalidades ocorridas em situagdes
de perigo nas nossas estradas, e tem como objetivo providenciar um método auxiliar de
indicagdo destas mesmas situagdes de perigo.

O tema das comunicagdes entre veiculos tem vindo a ser abordado ha alguns anos, mas
ainda hd muito trabalho que pode ser desenvolvido nesta vertente. Aplica¢des capazes de
comunicar diretamente com veiculos circundantes podem aumentar a seguranca rodovidria
como um todo, ndo s6 dos pedes como também dos condutores. A expansdo da Internet aos
veiculos vem possibilitar esta abordagem, sendo que é esperado que futuramente todos os
veiculos produzidos estejam apetrechados com algum tipo de mecanismo de comunicagao.
A ideia aqui patente é a de alargar os alertas existentes em veiculos mais atuais para os
dispositivos méveis dos pedes, ou em sentido contrdrio, comunicar a presenga, posi¢do ou
até direcdo de um pedo ao veiculo.

A principal dificuldade nesta abordagem continua a ser tecnolégica, isto dado o facto de
ndo existir uma tendéncia para tecnologia comum de ampla utilizagdo. Atualmente os dis-
positivos moveis utilizam tecnologias WiFi/4G e os veiculos sobretudo DSRC (brevemente
LTE-V). Esta dificuldade inicial poderd, contudo, ser ultrapassada com recurso a dispositi-
vos multi-tecnologia, instalados por exemplo na berma da via ptublica, sendo estes capazes
de agregar e redistribuir informagao.

Neste trabalho apresenta-se uma proposta para um sistema de alertas de seguranca ro-
dovidria, de baixo custo, para condutores e utilizadores vulneraveis, baseado no uso de
dispositivos méveis. A arquitetura do sistema é descrita, apresentado alternativas e jus-
tificando as decisdes tomadas. O sistema proposto foi implementado na totalidade num
protétipo que foi posteriormente testado em cendrios realistas com ajuda de um simula-
dor construido para o efeito. Os resultados obtidos permitem constatar a sua viabilidade
prética e o funcionamento de acordo com o esperado.

Palavras-Chave: Comunicacao, Pedo, V2X, Veiculo



ABSTRACT

When we think about users at risk in a road scenario, the first thought that occurs reminds
us of pedestrians, cyclists and possibly motorcyclists. These types of road users, particularly
if they are children or the elderly, are especially vulnerable in dangerous scenarios whether
caused by human error or by external agents. The work carried out in the context of this
dissertation aims to reduce the number of fatalities occurring in dangerous situations on
our roads, by providing an auxiliary method of indicating these same dangerous situations.

The subject of communications between vehicles has been addressed in the last years, but
there is still much work that can be developed in this area. Applications capable of commu-
nicating directly with surrounding vehicles can increase road safety as a whole, not only
for pedestrians but also for drivers themselves. The expansion of the Internet to vehicles
makes this approach possible, and it is expected that in the future all vehicles produced
will be equipped with some type of communication mechanism. The idea here is to extend
the existing warnings on the most current vehicles to pedestrian” mobile devices or, the
opposite direction, to communicate the presence, position or even velocity and direction of
a pedestrian to the vehicle.

The main difficulty with this approach remains technological, given the lack of a trend
towards common technology with a broad use by its users. Currently the mobile devices
use WiFi / 4G technologies and the vehicles mainly DSRC (although LTE-V might be arri-
ving soon). However, this initial difficulty can be overcome by means of multi-technology
devices installed, for example on the side of public roads, having the capability to aggregate
and redistribute information.

This dissertation presents a proposal for a low-cost road safety alert system for drivers
and vulnerable users, based on the use of mobile devices. The system architecture is des-
cribed, presented alternatives and justifying the decisions taken. The proposed system was
fully implemented in a prototype that was later tested in realistic scenarios with the help of
a simulator built for the purpose. The results obtained allow to verify its practical viability
and the operation as expected.

Keywords: Communication, Pedestrian, V2X, Vehicle
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INTRODUCAO

Neste capitulo contextualiza-se o aparecimento de mecanismos de comunicagdo entre vei-
culos e pedes. Comega-se por fazer uma breve introducdo ao tema, juntamente com a
explicacdo de alguns elementos que impulsionam pesquisas efetuadas nesta drea. Poste-
riormente é dada uma perspetiva do que se pretende como objetivos deste trabalho, bem
como métodos de investigagdo utilizados, finalizando com uma descri¢do relativa a estru-

tura desta dissertacdo.

1.1 CONTEXTUALIZAGCAO

No nosso dia-a-dia muitas vezes surgem situagdes inesperadas onde a seguranca rodovidria
é posta em causa. Estas ocorréncias podem ser causadas tanto pelos condutores como pelos
pedes. Considere-se como exemplo o caso em que um pedo se encontra distraido a utilizar
o telemdvel. Visto que a sua atengdo ndo estd focada totalmente na estrada, este ficara
mais vulneravel a possiveis acidentes. Além da distra¢do, muitas outras condi¢des podem
aumentar a vulnerabilidade dos utilizadores na via ptblica. Uma outra possivel poderd ser
a idade. Como se sabe, os tempos de reagdo aumentam com a idade, sendo que um idoso
demora mais a reagir a possiveis situa¢des de perigo do que alguém mais jovem, pelo que
este poderd ser considerado um utilizador vulneravel. Adicionalmente as criangas também
constituem um tipo de utilizadores vulneraveis, visto que apresentam um certo grau de
inexperiéncia quando deparadas com possiveis situa¢des de perigo, ndo sabendo muitas
vezes como reagir corretamente.

Normalmente para assegurar a seguranga rodovidria é necessdrio garantir que todos os
condutores seguem de acordo com as regras de transito estipuladas. Ainda mais, para
assegurar uma redugdo significativa de acidentes ocorridos, é necessdrio garantir que os
proprios pedes estdo constantemente atentos a tudo o que os rodeia bem como preparados
para possiveis imprevistos que possam ocorrer, e capazes de reagir em questdes de poucos
segundos.

Na sociedade atual onde todos estamos constantemente a aceder a redes sociais, ver

videos, ouvir miusica, etc, a plena atengdo tanto dos pedes como dos condutores é facil-
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mente perturbada, e esta tendéncia tem vindo a agravar-se pelo uso deste tipo de equipa-
mentos moveis (teleméveis, tablets, IPods, ...), que disponibilizam uma série de aplicagdes
de entretenimento que acabam por desviar a aten¢do dos seus utilizadores para outro tipo
de tarefas menos importantes.

Tendo todos estes fatores em consideragdo, rapidamente se identifica uma necessidade
para algum tipo de software ou aplicagdo que seja capaz de indicar e avisar os seus utiliza-
dores para possiveis cendrios de risco, antes que os acidentes acontecam.

1.2 MOTIVACAO

Os utilizadores mais vulneraveis sdo definidos como aqueles que por algum critério es-
pecifico estdo mais suscetiveis a situagdes de acidentes. De acordo com as estatisticas emi-
tidas pela Organizagdo Mundial de Saiide (OMS) em Violence et al. (2013), mais de 3000
pessoas morrem diariamente devido a condugéo perigosa, sendo que metade destas mortes
sdo de utilizadores vulneraveis (adiante designados como VRUs). A principal razdo para
a existéncia deste grande ntimero de acidentes, relaciona-se com a incapacidade dos pedes
detetarem e perceberem situag¢des de perigo a tempo ttil para conseguirem implementar as
respostas adequadas, prevenindo eventuais acidentes.

A atengdo dada ao pedes e a metodologias de previsdo de possiveis colisdes, com recurso
a técnicas de visdo por computador, tem vindo a aumentar, tal como nos indicam Gandhi
and Trivedi (2007). No entanto, estas abordagens baseadas em sensores ndo se comportam
de forma aceitdvel em cendrios onde a visibilidade é reduzida, por exemplo durante a noite,
condi¢des climatéricas adversas, o pedo a uma distdncia muito grande do veiculo ou ainda
numa situa¢do Non line-of-sight (NLOS), onde nado existe um angulo de visdo direto entre o
veiculo e o pedo. Desta forma torna-se imperativo desenvolver novas tecnologias que con-
sigam preencher esta falha existente de modo a reduzir consideravelmente as fatalidades

ocorridas nas estradas.

1.3 OBJETIVOS

O objetivo principal desta dissertacdo passa pela correta implementacdo de um sistema
de alertas (software e WebApp) capazes de alertar os utilizadores de risco para eventuais
cendrios de perigo rodovidrio. Pretende-se chegar a um protétipo totalmente funcional
que seja capaz de prever possiveis cendrios de perigo rodovidrio antes que tais situagdes se
manifestem. Este protétipo deverd funcionar tanto em cendrios virtuais como em ambientes
de teste hibridos.

Para a correta conclusdo deste projeto, é expectdvel que se desenvolva uma aplicagdo
demonstrativa, de utilizacdo intuitiva que possa facilmente ser adotada por todo o tipo de



1.4. Investigacio

utilizadores de equipamentos méveis. E necessario que esta seja flexivel para lidar com
todo o tipo de sistemas por parte dos seus utilizadores. Deverd ainda conseguir lidar
com diferentes protocolos de troca de informagdo. Visto que a aplicacdo é definida para
dispositivos portateis, é necessdrio que se consiga chegar a uma utilizacdo reduzida da
bateria destes equipamentos, para aumentar a sua longevidade. (Lee and Kim, 2016)

Outro aspeto essencial a ser desenvolvido, serd um algoritmo de previsdo de situagdes de
risco (0 mais correto quanto possivel), que seja eficiente. E ainda necessério garantir que as
informagoes que provém de outros agentes em todo o sistema cheguem aos seus supostos
destinos e de forma confidvel. Finalmente, é imperativo que esta informacdo chegue aos
equipamentos do utilizador em tempo dtil.

Concluindo e refor¢ando, é necessario que esta aplicacdo tenha uma interface simples e
um custo de utilizagdo o mais baixo possivel para que possa ser adotada por um grande
numero de pessoas. Este aspeto é realmente importante porque quanto mais pessoas utili-
zarem a aplicagdo, mais informacdo poderd ser utilizada para o cdlculo possiveis rotas de

colisdo e outros eventuais cendrios de perigo.

1.4 INVESTIGAGAO

Neste projeto de dissertagdo seguiu-se uma metodologia de investigacdo baseda no dese-
nho, implementacdo e teste de um protétipo completamente funcional. Dada a sua natu-
reza, pressupde-se uma investigagdo inicial suportada em trabalhos relacionados. Portanto
inicialmente comegou-se por efetuar uma pesquisa intensiva de artigos que de alguma
forma ataquem os problemas que nos propomos a resolver, ou artigos que de alguma forma
fornecam informacdes essenciais para ajudar ao desenvolvimento do sistema de alerta.

Apos esta fase, procurou-se analisar e desenvolver um mecanismo simples para troca de
informagoes entre os veiculos e os dispositivos méveis dos pedes, assim como se tentou
perceber qual a melhor forma para alertar todos os seus utilizadores que se encontram
em risco. Para o protétipo inicial, é essencial desenvolver um algoritmo que seja inicial-
mente simples, mas que facilmente se consiga acrescentar complexidade aumentando por
consequéncia o nimero de cenarios de perigo detetados.

Desenvolvida a aplicagdo e testado o algoritmo de previsdo de situagdes de perigo,
passou-se para a fase de testes. Aqui procurou-se melhorar o algoritmo até ao ponto
em que seja possivel determinar eventos mais complexos, com mais intervenientes, a uma
distAncia maior, etc. Estes testes foram efetuados em ambientes virtuais e em ambientes
hibridos, tendo-se ainda criado todas as condigdes para podermos chegar a casos de teste
para utilizacdo em situac¢des préticas da vida real.

Durante o desenvolvimento foi necessario ter em consideracdo que os equipamentos que

correm esta aplicagdo sdo equipamentos méveis, com limita¢des de bateria, capacidade de
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alcance de antenas e grandes atenuagdes em cendrios onde estes se encontrem em mochilas,
bolsos, etc. E preciso ter todos estes estes elementos em consideragdo para chegar a melhor

solucdo possivel.

1.5 ESTRUTURA DA DISSERTAGCAO

Esta dissertagdo estd estruturada em seis capitulos, sendo a estrutura e contetido individual
de cada um a seguinte:

O primeiro capitulo foca-se na introdugdo do tema desta dissertacdo, sendo feita a con-
textualizacdo do tema, a motivagdo para a escolha do mesmo, os principais objetivos a
cumprir, um resumo simples de alguns métodos de investigagdo utilizados e finalmente
uma pequena descrigdo da organizagdo da dissertagdo.

O segundo capitulo apresenta o conhecimento adquirido com referéncia a artigos relacio-
nados com o tema. E feita uma introdugéo a alguns conceitos considerados fundamentais a
reter, para que um utilizador que nio esteja familiarizado com o tema consiga entender um
pouco mais do que se falard posteriormente. Neste capitulo faz-se, ainda, uma classificagdo
entre os artigos estudados. Esta divisdo deve-se ao facto das solugdes encontradas se foca-
rem mais nos mecanismos de comunica¢do ou terem como objetivo encontrar o algoritmo
que melhor preve situacdes de perigo.

O terceiro capitulo é utilizado para descrever o problema em maos, bem como os prin-
cipais desafios encontrados. Neste capitulo apresenta-se a abordagem proposta para uma
solucdo a este problema, bem como eventual arquitetura do sistema desenvolvido.

O quarto capitulo terd como foco, o desenvolvimento da solucdo, onde se apresentam as
decisdes tomadas, o0 método como a implementacgao foi realizada e os resultados obtidos.

O quinto e pentltimo capitulo é onde se apresentam os casos de estudo e experiéncias
efetuadas em ambientes de teste. Aqui se descreve o setup inicial para testes, os resultados
obtidos e finaliza-se com uma discussdo relativa a estes dltimos.

Finalmente no ultimo capitulo apresentam-se conclusdes ao trabalho realizado, bem

como perspetivas de trabalho futuro para dar continuidade a este projeto.
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Neste capitulo apresentam-se os sistemas de aviso em ambientes rodovidrios e as tecnolo-
gias e protocolos de comunicagdes que os suportam. Inicialmente apresenta-se o conceito
de VRU e de seguida algumas das tecnologias de comunicagdo sem fios que podem ser
utilizados nos avisos em ambiente rodovidrio.

Finalmente apresenta-se algum trabalho relacionado, organizado em duas partes: traba-
lhos mais focados nas tecnologias e protocolos de comunicagdo e trabalhos mais focados

nos algoritmos a utilizar no sistema de avisos rodovidrios.

2.1 UTILIZADORES RODOVIARIOS VULNERAVEIS (VRU)

O primeiro conceito que se deverd tomar em consideragao é o de Vulnerable road users (VRU).
Habitualmente refere-se a VRUs quando se identificam utilizadores que se encontram num
estado desprotegido a nivel de trafego. Esta tipologia engloba pedes, ciclistas e motociclis-
tas. Contudo é possivel considerar outros aspetos para determinar o alvo do que se entende
como VRU. Se for considerada a idade, entdao um VRU refere-se a criancas e a idosos, dada
a inexperiéncia de reacdo por parte das criangas e a deterioracdo da capacidade de resposta
de alguns idosos. Outra abordagem podera ser relativa a velocidade do transeunte, aqui a
classificacdo ocorre de forma semelhante a efetuada quando se trata do nivel de protecao,
mas atribui aos motociclistas um nivel intermédio de vulnerabilidade. Assim se entende
que este termo dird respeito a todos os utilizadores da via publica que de certa forma te-
nham as suas capacidades de resposta condicionada, tendo em conta possiveis cendrios de

perigo iminente.

2.2 TECNOLOGIAS E PROTOCOLOS DE COMUNICAGAO
2.2.1  Wi-Fi Direct

A primeira tecnologia de comunicagado a abordar é conhecida como Wi-Fi Direct, e tem como

foco principal melhorar e facilitar a comunicacdo direta entre todo o tipo de dispositivos.
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O Wi-Fi Direct é ainda uma tecnologia com capacidade de causar grandes impactos. Tal
facto deve-se ndo s6 4 elevada quantidade de equipamentos com acesso a tecnologias Wi-
Fi atualmente disponiveis, como o também ao facto de esta poder ser implementada em
software (ndo sendo necessdrias altera¢cdes ao nivel dos equipamentos). Note-se que esta
tecnologia permite comunicagdes entre todos os dispositivos equipados com tecnologias Wi-
Fi, ndo s6 de equipamentos produzidos pela mesma marca mas sim entre marcas distintas.

A utilizacdo de Wi-Fi Direct premite criar grupos Peer-to-peer (P2P), que na sua esséncia
se comportam de forma equivalente a infraestrutura de rede Wi-Fi convencional, com a
diferenca de que os dispositivos se podem conectar diretamente uns aos outros, estabe-
lecendo as suas proprias comunicagdes sem ser necessario, por exemplo, um router. Um
Peer-to-peer group owner (P2P-GO) define um dispositivo que implementa uma funcionali-
dade semelhante a existente num ponto de acesso a rede, enquanto todos os outros equipa-
mentos de um grupo P2P agem como clientes, acabando por adicionar um certo nivel de
controlo relativamente as comunicagdes que serdo efetuadas. Uma vez que os papéis assu-
midos pelos dispositivos ndo sdo estdticos, quando dois equipamentos detetam a presenca
um do outro, negoceiam inicialmente o seu papel na comunicagdo de forma a que se possa
estabelecer um grupo P2P. Uma vez formado o grupo, é possivel que outros clientes se
juntem, como ocorreria numa rede comum, permitindo que novos equipamentos possam
comunicar com os restantes elementos do grupo P2P. Esta topologia pode ser observada
pelo esquema da figura 1 disponibilizado no trabalho de Camps-Mur et al. (2013).

P2P Client P2P Client P2P GO
: = P2P Group 2 /
Channel Y
P2P Group 1 -
| Channel X .
‘ 3G Interface P2P GO ‘ P2P Client

Figura 1.: Esquema de um grupo P2P com a co-existéncia de multiplos P2P-GO (Camps-Mur et al.,
2013)

Para que se consiga utilizar comunicagdo em grupos P2P, (Camps-Mur et al., 2013) sugere
que o elemento P2P-GO necessita de implementar um servidor Dynamic Host Configuration
Protocol (DHCP). Este protocolo é habitualmente utilizado para atribuir dinamicamente
enderecos IP a todos os equipamentos conectados ao dispositivo que disponibiliza este
servico. Permite ainda que dispositivos requisitem os enderecos IP de outros dispositivos
automaticamente, sem que seja necessdria a intervencdo de um administrador de rede. No
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entanto, na eventualidade de nédo estar disponivel um servidor DHCP, a comunicagdo seria
possivel, sendo para tal necessdrio configurar manualmente os IPs de cada elemento, neste

caso apenas se conseguiria comunicar dentro da rede local.

2.2.2  Bluetooth Low Energy (BLE)

Outra possibilidade a ser considerada na comunicac¢do entre equipamentos é a tecnologia
bluetooth, mais concretamente a recente Bluetooth Low Energy (BLE). O BLE é tal como a tec-
nologia bluetooth original, um protocolo de comunica¢do bastante utilizado. As suas &reas
de aplicacdo variam entre dispositivos Internet of Things (IoT), aparelhos fitness, relégios,
transferéncia de ficheiros entre equipamentos, etc. Este novo BLE apresenta algumas me-
lhorias relativamente a tecnologia anteriormente existente, e podera ser utilizado para
comunicagdes entre todo o tipo de equipamentos (no nosso caso, automéveis e disposi-
tivos moéveis). O BLE apresenta uma distancia de comunicagdo tedrica superior a 100m,
contrariamente ao seu antecessor, uma diminui¢do de 95% nos tempos médios de laténcia e
uma redugdo enorme nos consumos energéticos, sendo portanto uma tecnologia que dada
a sua constante evoluc¢do, deverd ser tida em consideracdo na temética das comunica¢des

entre equipamentos, como alternativa ao Wi-Fi Direct e aos grupos P2P.

2.2.3 Long-Term Evolution (LTE)

Considera-se ainda que pode ser necessario implementar comunicagdes entre dispositivo
distintos de acordo com requisitos diferentes (por exemplo, capacidade de comunicagdo
a longas distancias), para tal faz-se uma referéncia ao padrdo Long-Term Evolution (LTE).
O LTE define um dos padrdes de comunicacdo para tecnologias sem-fio (wireless), que
possibilita uma maior capacidade e velocidade de comunicagdo entre dispositivos méveis.
O LTE permite velocidades de comunicagdo na ordem dos 100 Mbps para downloads e
30 Mbps para uploads, bem como uma laténcia reduzida e uma maior escalabilidade. E
compativel com as tecnologias anteriores GSM e UMTS, fator importante que ajudou a
sua rdpida difusdo pelos dispositivos méveis. Este padrdo normalmente é fornecido por
operadoras de rede, sendo que estas ficam responsdveis por efetuar o encaminhamento da

comunicacdo entre dispositivos.

2.2.4 Vhicle-to-everything (V2X)

No contexto das comunicagdes em estrada, podemos definir vérios tipos de de comuni-
cacdo, pelo que é necessdrio esclarecer conceitos como Vehicle-to-everything (V2X), Vehicle-to-
pedestrian (V2P), Vehicle-to-vehicle (V2V), etc. A comunica¢do V2V define um aspeto muito
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importante no que toca a comunicagdo entre veiculos. Este mecanismo de comunicagdo esta
fortemente focado na seguranca publica e pessoal dos cidadados e tal como o nome indica
entende tudo o que compreende comunicagdo direta entre veiculos distintos. Exemplos de
protocolos de comunicagdo entre veiculos que agem de acordo com o modelo P2P visto
anteriormente, pode ser as comunicagdes Dedicated Short Range Communications (DSRC). Es-
tas compreendem comunicacgdes wireless unidirecionais ou bidirecionais, que variam entre
intervalos de distancia curtos a médios. Estas normas foram desenvolvidas especificamente
para a utilizagdo veicular e seguem todos os protocolos e padrdes da International Organiza-
tion for Standardization (ISO) definidos para tal.

As comunicagdes V2X suportam diferentes tipos de aplicagdes: assistentes de navegacao,
servicos de informacao, entretenimento, infotainment, auxiliar de localizacdo de pedes, avi-
sos de acidentes, entre outros. Engloba todo o tipo de comunicagdo entre veiculos e ou-
tros equipamentos, por exemplo: equipamentos méveis (comunicagdo V2P com pedes-
tres), veiculos (comunicacdo V2V com outros veiculos), infraestruturas (comunica¢des V2l
para infraestruturas como Roadside Unit (RSU)), casas (comunicag¢des Vehicle-to-home (V2H)).
Entenda-se assim que quando se menciona comunica¢des V2X diz-se que a origem ou

destino da comunicagdo é o veiculo, podendo o outro equipamento ser qualquer tipo de

dispositivos.
V2X example use cases - steps = Intersection collision warning * Co-operative merging assistance
towards automated driving = Traffic condition warning = Overtaking vehicle warning
Emergency electronic Vulnerable road user Overtaking assistant Enhanced electronic horizen
brake lights warning
Db, o & el [

@ . ' X sLow 4z 0 ! . ACCIDENT AHEAD,

SLOW - 3 o G’ _ DOWN -8- SLOW DOWN SLOW DOWN ’
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Figura 2.: Use cases para a comunicagdo V2X [NOKIA] (acedido em novembro 2018)

A figura 2 da exemplos de casos de utilizacdo V2X, para diferentes aplicagdes como aviso
de localizacdo de pedes, acidentes, etc.

Ja se introduziram tecnologias para comunica¢do entre equipamentos como BLE, LTE e
grupos P2P. Também se explicaram alguns conceitos gerais como V2X e VRUs.

Finalmente introduz-se muito rapidamente conceitos de formatos para troca de informa-
¢do. Existem dois tipos de formatos para esta troca de mensagens, o Cooperative Awareness
Message (CAM) e o Decentralized Environmental Notification Message (DENM), sendo que
ambos se enquadram dentro das comunicagdes DSRC.

O formato CAM, visivel na figura 3, é conhecido como modelo de beacon, isto porque
a cada segundo sdo enviadas 10 mensagens neste formato para que um veiculo tenha a
possibilidade de se dar a conhecer aos veiculos circundantes, enviando informagdes como a
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Figura 3.: Contetildo de uma mensagem enviada com informagdo no formato CAM (Ullmann et al.,

2016)

Figura 4.: Contetido de uma mensagem enviada com informagédo no formato DENM (Ullmann et al.,

2016)
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sua velocidade, direc¢do, aceleracdo, posi¢do, angulo de viragem, entre outros. Ja o formato

DENM, visivel na figura 4, é orientado a eventos. Desta forma uma mensagem serd enviada

quanto surgir uma alteragdo na velocidade, aceleracdo, diregdo, trajetdria, entre outros.
Finda a introducado de alguns conceitos essenciais para a compreensao desta dissertacao,

fale-se agora de trabalho realizado nesta drea das comunicagdes veiculares.

2.3 TRABALHO RELACIONADO
2.3.1 Tecnologias e protcolos de comunicagio

A area da comunicagdo V2X sempre despertou muito interesse, e continua como motivo de
desenvolvimento de uma grande quantidade de trabalhos, propostas e artigos. De seguida
apresentam-se alguns trabalhos importantes que deverdo ser considerados quer por se tra-
tarem de artigos fundamentais para a compreensdo de temas presentes nesta dissertacdo
quer por se tratarem de artigos que impulsionaram a pesquisa efetuada durante a fase
inicial deste projeto.

Ao longo da pesquisa efetuada, por trabalhos relacionados com o tema e com implemen-
tagdes proximas do que se pretende fazer, notou-se que os autores optavam por duas abor-
dagens ao problema das comunica¢des V2P. Alguns focam-se maioritariamente na parte
respeitante a comunicacdo entre veiculo e dispositivos méveis, enquanto outros ddo mais
énfase aos algoritmos desenvolvidos para uma maior corre¢do de previsdes efetuadas, ndo
sendo explicita a forma como a comunicacdo entre veiculo e equipamento de utilizador

final (neste caso um pedo) é efetuada.

Device 1, 2 calculate
intent value V1, V2
V1,v2 €[0, 15]

N Y
Device 1 Device 2
becomes becomes
P2P GO P2P GO
v v
Fail. Bath devices Device sending the Tie
want to become breaker bit equal to 1
P2P GO becomes the P2P GO

Figura 5.: Eleicdo do elemento P2P-GO
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Para que seja possivel comunicar eventuais situagdes de perigo é necessdrio garantir que
0s mecanismos de comunicagdo entre dispositivos sejam rapidos, eficientes e resistentes a
possiveis falhas de transmisséo.

O trabalho de Lee and Kim (2016) passa por utilizar Wi-Fi Direct como meio para trans-
missdo de informagdes entre utilizadores em grupos P2P. Lee and Kim (2016) procuram
uma forma de difundir mensagens de aviso de maneira eficiente que necessitem de menos
consumos energéticos, procuram ainda evitar o envio de avisos em duplicado (colisdes de
envio) e finalmente aumentar a precisdo de avisos transmitidos. Tudo isto é feito através
de grupos P2P, Lee and Kim (2016) sugerem eleger um P2P-GO que tomard as decisdes
relativamente a transmissdo de avisos. Este elemento fica encarregue da comunicagdo en-
tre os veiculos e os restantes pedes e é determinado de acordo com um valor especifico
pré-determinado, conhecido por intent ou intengdo. Um esquema simples deste método de
eleigdo podera ser observado na figura 5.

O artigo de Seo et al. (2016) comega com uma discussédo relativa a importancia de servigos
V2X (onde se enquadram as comunicagdes V2P e P2V), de seguida introduz-se o conceito
de LTE segundo o Third Generation Partnership Project (3GPP) e ataca-se os principais de-
safios aqui encontrados: uma grande liberdade de movimentagdo por parte dos veiculos;
a elevada densidade de veiculos em certas zonas; considera¢des técnicas gerais. No que
toca a politicas de utilizagdo de frequéncias para comunicacado, (Seo et al., 2016) distingue
varias possibilidades diferentes, visiveis pela figura 6: Utilizar espectros diferentes para
a mesma operadora LTE de modo a ndo colidir com o espectro de operadoras diferentes;
utilizar apenas um espectro de frequéncias para que vdrias operadoras consigam contro-
lar a comunicacdo device-to-device (D2D); possibilitar apenas um espectro de frequéncias
para todo o tipo de comunicacdo, seja entre utilizadores ou entre veiculos; considerar que
ndo existe cobertura para LTE sob estas condi¢des. Finalmente este artigo faz uma breve
comparacdo entre a proposta comunicagdo V2P LTE e a existente comunicacao DSRC.

Podera ainda ser interessante considerar infraestruturas como mecanismos para auxiliar
a comunicagdo, desta forma Scholliers et al. (2017) descrevem o desenvolvimento de uma
arquitetura que integre VRUs em sistemas Intelligent Transportation Systems (ITS) coopera-
tivos, denominados por Cooperative Intelligent Transportation Systems (C-ITS). O problema
por eles estudado recai em dois casos distintos: dete¢do de VRUs que se encontrem em
possiveis situagdes de colisdo; aviso de risco de colisdo de acordo com velocidade e tra-
jetorias dos utilizadores. Este artigo toma em consideragdo a interagdo com infraestruturas
que se possam encontrar perto da via publica, como sinais de transito. (Scholliers et al.,
2017) define trés componentes funcionais essenciais para a implementagdo da arquitetura.
A nivel de VRU é necessédrio um transmissor (VRU-T ou uma etiqueta eletrénica capaz de
enviar dados), uma estagdo de sistemas ITS capaz de comunicar através de ITS-G5, a ca-

pacidade de obter dados do sistema elétrico do veiculo e a capacidade de este comunicar
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Figura 6.: Exemplos de opg¢des de espectros para emissdo de comunicagdes V2X

através de redes moveis. A nivel do veiculo serd necessdrio uma estagdo de ITS, capaci-
dade de comunicacdo entre dispositivos ou veiculos, acesso ao sistema de sensores e um
sistema de localizagdo de transmissores de VRU. A nivel de equipamentos em via publica
também seria necessario a existéncia de esta¢des ITS, controladores de luzes de transito e
equipamentos capazes de localizar etiquetas eletrénicas dos VRUs. Adicionalmente seria
necessario todo um sistema capaz de lidar com todas as informagdes adquiridas, fazendo a
sua triagem e pos distribuicdo de avisos/indicacdes.

Camps-Mur et al. (2013) demonstram as funcionalidades permitidas pelo Wi-Fi Direct e
testam com casos de utilizagdo préticos e reais, tanto os atrasos presentes nas comunicagdes
entre dispositivos méveis, como a performance dos protocolos de poupancga de energia que
esta tecnologia traz consigo associada. Camps-Mur et al. (2013) identificam uma tecno-
logia semelhante a esta, que ja existia anteriormente (ad-hoc), mas que dada a sua pouca
utilizagdo acabou por ndo evoluir conjuntamente aos requisitos dos utilizadores. Foram ana-
lisados dois tempos distintos para formar grupos P2P, nomeadamente delays de descoberta
(associados a descoberta de novos equipamentos nas proximidades) e delays de formagao
de grupo (associados a conclusdo do acordo entre os papeis que cada equipamento tera
para a comunicagdo). O problema aqui é que o tempo de descoberta é elevado (na ordem
dos segundos) isto porque quando se lida com equipamentos cuja bateria é limitada, ha
que fazer uma boa gestdo desta, assim temos de fazer uma procura por equipamentos em
intervalos de tempo relativamente grandes, que poderdo ir de encontro com os tempos

14



2.3. Trabalho Relacionado

criticos identificados nos outros artigos. Apesar da tecnologia presente em (Camps-Mur
et al., 2013) ser interessante para comunicar informagdes entre dispositivos, teria de sofrer
algumas alteracdes para que seja possivel ser corretamente implementada no nosso caso de
estudo.

Eyobu et al. (2017) abordam um aspeto fundamental das comunicagdes V2X, a enorme
quantidade de mensagens que sdo trocadas num curto espacgo de tempo. O trabalho passou
por desenvolver uma metodologia que ataca este problema enquanto maximiza o tempo de
vida dos equipamentos moéveis dos pedes através de uma abordagem semelhante & pro-
posta pelo Institute of Electrical and Electronics Engineers (IEEE) 802.11. (Eyobu et al., 2017)
sugere que uma abordagem de broadcast deverd ser adotada para transmitir informacado en-
tre os veiculos e os pedestres, enquanto que os pedestres utilizardo unicast para comunicar
(apenas quando necessario) com veiculos especificos que possam apresentar algum tipo de
risco ao utilizador. Adicionalmente este artigo propde a implementagdo de um mecanismo
que assegura que na eventualidade de ocorrer uma perda de informagdo/mensagens (por
exemplo uma interferéncia de sinal), e caso um utilizador ndo receba a informacdo de ne-
nhum veiculo num periodo de 3 segundos, este emitird um aviso broadcast de prioridade
elevada que indica a sua posicdo, velocidade e direg¢do para veiculos proximos. Este artigo
introduz um termo diferente especificado como vehicle broadcast to pedestrian (Vbr2P).

A figura 7 demonstra uma ilustragdo do conceito, apenas comunicag¢des provenientes de
veiculos que existem nos intervalos de distancia do, d1 e d2 conseguirdo invocar a trans-
missdo de mensagens por parte dos pedes. Esta taxa de transmissdo varia conforme o
intervalo de distancia entre o veiculo e o pedo.
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Figura 7.: Ilustracdo do conceito de Vbr2P

Em Jansons et al. (2012), os autores focam-se na comunicacao Vehicle-to-Infrastructure (V2I)
e dao énfase a forma como a norma IEEE 802.11 para comunicacdo em Wireless local area
network (WLAN) suporta a deslocacdo dos seus utilizadores de rede, para possibilitar um
acesso otimizado a rede. Este trabalho apresenta um estudo experimental do IEEE 802.11g

num cendrio de teste reduzido, recorrendo a equipamentos disponiveis atualmente. Jansons
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et al. (2012) desenvolvem um estudo sobre a performance das redes WLAN consoante
o numero de utilizadores conectados e consoante a distdncia a que estes utilizadores se
encontram do ponto de acesso. Finalmente analisam a conectividade a rede de acordo com
varia¢des na velocidade dos veiculos.

Finalmente apresenta-se o trabalho de Bagheri et al. (2014). Estes apresentam um trabalho
interessante que passa por utilizar redes méveis (com foco em telecomunicagdes), para pos-
sibilitar a comunicagdo entre veiculos e pedes de forma a evitar colisdes e eventuais cendrios
de perigo. Atualmente os equipamentos méveis dos VRUs ndo suportam comunicagdes so-
bre a norma IEEE 802.11p, que esté otimizada para comunicagdes entre veiculos. Este artigo
propde utilizar redes 3G e LTE para que se consiga estabelecer uma ligagdo entre estes dois
tipos de utilizadores. Um aspeto positivo desta abordagem é o facto de alguns veiculo ja
disponibilizarem comunicagdo por LTE de origem, outro aspeto positivo prende-se ao facto
de que os carros mais antigos (que ndo tém métodos de comunicagdo nativos) poderem
comunicar através do equipamento mével do condutor. (Bagheri et al.,, 2014) demonstra

uma abordagem semelhante a que sera realizada nesta dissertagéo.

2.3.2 Algoritmos para Aplicagdes de Alerta

Além do foco dado na vertente de comunicacdo entre veiculos é importante desenvolver
o algoritmo de previsdo de colisdes, visto que este serd o responsavel por emitir toda a
informacao principal existente. Desta forma comegamos pelo trabalho de Anaya et al. (2014).
Estes comecam por explicitar o problema que tentam resolver: as cerca de 3000 mortes
didrias que ocorrem devido a condugdo descuidada. Referem ainda que uma das causas
principais para este elevado nimero é o facto dos pedes, ciclistas, etc, denominados de
VRUs nédo serem capazes de prever situagdes de risco em tempo ttil. A abordagem aqui
utilizada passa por desenvolver uma aplicagdo mével capaz de receber mensagem CAM. O
envio destas informacgdes serd efetuado por Wi-Fi, onde no lado do veiculo tem-se presente
anorma do IEEE 802.11g, e no lado do VRU um tablet Android (que presumivelmente utiliza
a norma IEEE 802.11p). O artigo (Anaya et al., 2014) identifica métricas que deverdo ser
consideradas para que se consiga realizar uma previsdo mais correta de um possivel caso
de perigo, nomeadamente: distdncia minima em que o aviso ainda é ttil (considerando
tempos de envio, percecdo e reagdo); a probabilidade de um utilizador ser informado antes
desta distancia minima; possivel drea de colisdo; threshold de tempo de seguranca, para
evitar falsos positivos. Evidenciam ainda uma previsao de diregdo, visivel na figura 8, que
é utilizada para detetar situagdes de risco até mesmo em situagdes de curvas acentuadas.
Hussein et al. (2016) propdem uma solugdo que podera ser utilizada tanto por veiculos
auténomos como para veiculos convencionais (veiculos de autonomia nivel o ou 1), onde

o condutor é estritamente necessdrio para a conducdo. (Hussein et al., 2016) utiliza a
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(b) Vehicle is turning.

(a) Vehicle is moving straight.
Figura 8.: Previsdo da drea de destino de um veiculo

localizagdo de Global Positioning System (GPS), a direcdo e a velocidade de ambos os interve-
nientes (veiculo e VRU) para calcular um possivel ponto de colisdo. Pode ser considerado
ainda um angulo de incerteza para a direcdo de ambos, sendo que a abordagem aqui to-
mada acaba por ser semelhante a explicada em (Anaya et al., 2014). Este artigo propde a
utiliza¢do de um tempo para colisdo em contrapartida a distdncia minima para aviso em
tempo util. Este artigo fala ainda da utilizacdo de Wi-Fi e 4G para a troca de mensagens.
Refere finalmente que os tempos de laténcia associados a comunicacdo Wi-Fi sio menores
que os tempos associados a comunicag¢des por 3G, e explicitam que os mais recentes 4G e
5G permitem uma comunica¢do mais eficiente entre equipamentos. Hussein et al. (2016)
desenvolveram uma aplicacdo com uma interface simples que podera ser algo semelhante
ao efetuado no decorrer deste projeto. Esta interface é visivel na figura 9.

Mobile Warning

A Intelligent
AT Systems Lab =
40.333490 Latitude (*) 40.333478
-3.766429 Longitude (%) -3.766580 L= -
il Ahitude (m) 718.0 Danger &
Vehicle
0.00 Velocity (km/h) 413 Approaching!
B8.73 Orientation (*) 358.22
11:11:57 AM | Time Stamp (s) | 11:11:57 AM
9999.00 TTC Point (s) 7.38
365 DTC Point (m) 3z
Collision Point  Collision Time Danger Index
Ix, Y] (m) (s) fc,ol

-3.19,1.78

9999.00

0.00,0.82

Figura 9.: Exemplo de interface moével simples

No que toca a colisdes entre veiculos e pedestres, Flores et al. (2018) propde um sistema

capaz de travar a viatura quando uma situagdo de risco é detetada. O trabalho aqui re-
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alizado introduz os conceitos de Adaptative Cruise Control (ACC) que consiste, tal como
o nome indica, numa metodologia capaz de gerir adaptativamente a forma de condugdo
de uma viatura, e Cooperative Adaptative Cruise Control (CACC) que utiliza a comunicagdo
entre veiculos para controlar a velocidade do transito em massa, ajudando a melhorar os
niveis de congestionamento das estradas, diminuindo potenciais situa¢des de risco. Esta
solucdo é implementada e testada em veiculos totalmente auténomos contendo todo o tipo
de sensores. A comunicagdo é efetuada de acordo com a norma IEEE 8o2.11g por ndo
existir ainda a disponibilidade de IEEE 8o2.11p entre veiculos, no entanto é assumido que,
quando disponivel, a transi¢do entre IEEE 802.11g e IEEE 802.11p devera ser bastante ime-
diata. Apesar de bastante interessante, o trabalho de (Flores et al., 2018) é apenas focado
a veiculos auténomos, dependendo fortemente em informagdes provenientes de sensores.
Deste modo apenas algumas consideragdes gerais serdo utilizadas, contudo é interessante
ter em consideragdo a mdquina de estado utilizada nesta arquitetura, uma vez que podera

ser desenvolvido algo semelhante (ver figura 10).

Eé;ﬁ',’:}o'si},'g' T " Car-Following ~ i
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Pedestrian '
Protection System :

Cruise
Control

Figura 10.: Maquina de estado do algoritmo de controlo utilizado em Flores et al. (2018)

Em Merdrignac et al. (2017) ocorre uma distin¢do entre situagdes de perigo para pedes,
bem como possiveis solugdes. Aqui definem-se dois tipos distintos, situa¢des Line-of-sight
(LOS) e situacdo NLOS, esquematizadas na figura 11. As primeiras identificam-se por
situagdes em que se podem evitar acidentes por recorrer a meios como sensores, portanto
tal como o nome indica sdo casos onde existe uma linha de visdo entre o veiculo e o VRU.
Este caso pode, no entanto, referir-se ao campo de visdo dos sensores identificado por point-
of-view (POV) e ndo a linha de visdo do condutor. O segundo caso identifica situa¢des onde
ndo existe a possibilidade de observar diretamente o pedo, que por conseguinte apresentam

desafios maiores a sua correta implementacdo. Merdrignac et al. (2017) admitem que este
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tipo de comunicagdo necessita de um delay reduzido, sendo que por esta razdo ponderou-se
utilizar Wi-Fi baseado no protocolo IEEE 802.11p ou comunica¢des D2D sobre o protocolo
LTE. Apesar disto o artigo (Merdrignac et al., 2017) optou por utilizar comunicacdo Wi-
Fi IEEE 802.11p tanto no lado do veiculo como no lado do VRU. Note-se que para tal
foi necessario equipamentos méveis especificos, especialmente desenvolvidos para teste,
uma vez que os equipamentos moveis atuais apenas comunicam utilizando a norma IEEE

802.11g.

2) NLOS
Conditions p

1) LOS
Conditions

Figura 11.: Exemplo de uma situag¢des LOS e NLOS

2.4 DISCUSSAO FINAL E SINTESE

Neste capitulo introduziram-se essencialmente alguma terminologia e alguns conceitos fun-
damentais necessdrios no contexto do trabalho desenvolvido. Estes conceitos sdo certa-
mente utilizados e explicitados ao longo desta dissertacao.

Inicialmente introduziram-se os conceitos de P2P, P2P-GO., BLE, LTE, V2X e VRU bem
como os formatos de trocas de informagdo DSRC utilizando CAM e DENM.

De seguida, e ap6és um estudo detalhado da informacdo disponivel nos demais artigos
apresentados, conclui-se que este ramo de comunica¢des V2X, mais propriamente o que
compreende as comunicagdes V2P é um assunto ainda em desenvolvimento. Ainda existe
espago para melhoramentos no que toca a protocolos de comunicagdo eficientes, que ga-
rantam a existéncia de entrega total de mensagens de aviso, de boas gestdes energéticas,
envios de informagdo duplicada, etc. Desta forma o objetivo inicial desta dissertagdo passa
por desenvolver um software capaz de comunicar por tecnologias bluetooth com o equipa-
mento do condutor, sendo que este mesmo dispositivo mével serd encarregue de enviar por
LTE informacdes importantes com destino aos dispositivos méveis dos VRUs, que por sua
vez notificardo os utilizadores de eventuais acontecimentos de risco.
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SISTEMA DE ALERTAS RODOVIARIOS: UMA PROPOSTA DE
SOLUCAO

Neste terceiro capitulo descreve-se o desenvolvimento e a abordagem seguida na resolugao
do problema em maos, assim como a arquitetura e desafios encontrados.

Comecga-se por apresentar a proposta de solucdo desenvolvida juntamente com alguns
dos desafios encontrados ao longo do seu desenvolvimento. Posteriormente discute-se
uma abordagem de arquitetura utilizada bem como uma explicagdo da arquitetura e todos
os componentes do sistema: cliente, servidor e sistema de dados. Conclui-se com uma
apresentagdo relativa a desafios adicionais que foram encontrados ao longo do desenvolvi-
mento.

3.1 OBJETIVO E REQUISITOS

O trabalho realizado no contexto desta dissertagdo tem o intuito de procurar diminuir o
numero de fatalidades ocorridas em situagdes de perigo nas nossas estradas, e tem como
objetivo providenciar um método auxiliar de indicagdo destas mesmas situagdes de perigo.
A ideia aqui patente é a de alargar os alertas existentes em veiculos mais atuais para os
dispositivos méveis dos pedes, ou em sentido contrario, comunicar a presenga, posi¢do ou
até direcdo de um pedo ao veiculo.

Para tal é necessdrio desenvolver uma plataforma que permita que os seus utilizado-
res partilhem e recebam as localizagdes de outros clientes do sistema. E essencial que
esta suporte multiplos utilizadores em simultdneo e que consiga garantir uma troca de
informacdo em tempo tutil. A plataforma final deverd ser de simples utilizacdo para que
tenha uma maior adogdo. Além disto devera de alertar corretamente a existéncia de poten-

ciais cendrios de perigo.
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3.2 SOLUGAO E DESAFIOS

Para desenvolver a solugdo proposta, capaz de responder aos requisitos que foram defini-
dos anteriormente, foi necessdrio pensar nos aspetos essenciais para resolver o problema.

A ideia principal era que esta plataforma informasse os seus utilizadores sempre que um
cendrio de perigo fosse detetado. Assim, rapidamente se entende que é fundamental algum
tipo de comunicacdo, nem que seja apenas para alertar os utilizadores finais (pedestres).

Chega-se assim a outro desafio. Como saber onde se encontram os utilizadores (pedes-
tres, outros URVs, motoristas, etc)? Ha que arranjar alguma forma segura de fazer com que
estes partilhem a sua localiza¢do. Inicialmente pensou-se utilizar comunicacdo P2P entre
veiculos, sendo que os veiculos mais modernos e com capacidade de comunicagdo certa-
mente também haveriam de apresentar alguma forma de obter a sua prépria localizagédo.
Neste caso metade do problema estaria resolvido, agora apenas resta saber como fazer com
que a comunicagdo entre veiculos e pedestres seja possivel. Relembre-se que os veiculos
continuariam a partilhar a sua localizagdo de forma P2P.

E aqui que surge um novo desafio. Ambos os veiculos e os smartphones dos pedes-
tres necessitam de apresentar algum tipo de capacidade de comunicacdo wireless, mas
estas encontram-se em bandas diferentes, sobre normas distintas, ndo sendo possivel a
comunicacdo direta entre si. Uma solugdo para este problema passa por conseguir arranjar
dispositivos capazes de utilizar a norma 802.11¢ em paralelo com a 802.11p, nos veiculos,
fazendo com que estes consigam comunicar com os equipamentos dos pedestres de forma
direta. Claramente esta ndo é a melhor abordagem dado que, para utilizar a plataforma,
seria necessario comprar estes dispositivos e respetivas antenas. Daqui, o cendrio mais
provével de acontecer seria o de que a plataforma nao teria utilizadores suficientes para
ser adotada em massa pelos seus potenciais utilizadores. Este requisito vai de encontro ao
que tinha sido proposto e definido inicialmente como ideia chave de todo este projeto: o
desenvolvimento de uma plataforma de custo muito reduzido para o utilizador final.

Foi aqui que ocorreu uma mudanga na forma de pensamento. J4 que também seria ne-
cessdrio obter a localizagdo dos pedestres (utilizando indica¢ées GPS do smartphone), porque
ndo fazer a mesma coisa para os veiculos? Assim seria possivel, com um mesmo dispositivo,
agir como ambos os intervenientes dos cendrios de perigo que se pretendem detetar.

Nesta nova fase de desenvolvimento da solugdo, ponderou-se utilizar um dispositivo
adicional, de custo bastante reduzido, para comunicar dados relativos ao veiculo com uma
maior precisdo. O aparelho em questdo (visivel na figura 12) seria ligado a entrada On-board
Diagnostics Version 2 (OBD2) dos veiculos e emparelhado por bluetooth ao equipamento do
condutor.

Adquiriu-se um destes equipamentos para testar a viabilidade da ideia e rapidamente se

percebeu que os veiculos por vezes tém os acessos a porta OBD2 bastante condicionados, em
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S ELY 327 v
Interface
Supports all OBDII protocols

Figura 12.: Equipamento utilizado como transmissor OBDz2 para Bluetooth

localizag¢des de elevada dificuldade de acesso. Além disto, quando utilizado corretamente,
e apenas nos veiculos que disponibilizam informacao relativa a sua posi¢do GPS, a posigdo
obtida pelo préprio GPS da viatura apresenta, nas mesmas condi¢des, um erro na ordem
dos 15 metros enquanto que o erro do GPS de um equipamento do tipo smartphone é na
ordem dos 5 metros. Note-se que o teste efetuado foi no mesmo ambiente, em campo
aberto, sem obstrugdes de edificios ou algum tipo de cobertura dos equipamentos. Dada
que esta hipdtese ndo apresentava vantagens aparentes e impunha um custo de utilizagdo
adicional (embora reduzido), acabou por ser descartada na sua totalidade.

Entdo o que ficou decidido? Estipulou-se que seriam utilizados os equipamentos méveis
dos utilizadores (smartphones) de forma a obter a localiza¢do destes com uma maior precisdo.
Esta abordagem ¢é bastante conveniente visto que agora serd possivel comunicar de forma
adhoc entre equipamentos. Todos os utilizadores da rede estariam a comunicar sobre a
norma IEEE 802.11¢g, deixando de existir comunicagdo do tipo 802.11p.

O maior problema havia sido ultrapassado! Consegue-se comunicar entre equipamentos
de condutor e de pedestre, como obter a localizagdo com alta precisdo relativa aos utiliza-
dores. Considere-se que para ja ainda ndo existe qualquer tipo de mecanismo que permita
a distingdo entre os dois tipos de utilizadores distintos da plataforma. Este problema foi
empurrado até ao algoritmo de decisdo, que decide se uma mensagem recebida é de um
pedestre ou de um condutor de acordo com alguns dados recolhidos, nomeadamente a sua
velocidade. O algoritmo serd explorado mais em diante.

Ultrapassados estes desafios iniciais, deparou-se com um novo problema que havia pas-
sado despercebido. E se os utilizadores tivessem uma distancia considerédvel entre si? Diga-
mos de cerca de 300 metros. Seria possivel comunicar a sua posigdo e receber informagao
de outros utilizadores do sistema? A resposta é ndo, os smartphones conseguem comu-

nicar a uma distdncia de até cerca de 100 metros, se estes se encontrarem em condigdes
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Hardware
requirement
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Power
Zonsumption

Ease of Use

Latency

Bit-rate

Bluetooth

Bluetooth adaptor on all the
devices connecting with each
other

5-30 meters

Low

Fairly simple to use. Can be used
to connect upto seven devices at
a time. It is easy to switch
between devices or find and
connect to any device.

200ms

2 1Mbps
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Wi-Fi

Wireless adaptors on all the
devices of the network, a wirgless
router and/or wireless access
points

With 802_11b/g the typical range
is 32 meters indoors and 95
meters (300 ft) outdoors. 802.11n
has greater range. 2. 5GHz Wi-Fi
communication has greater range
than 5GHz. Antennas can also
increase range.

High
It is more complex and requires

configuration of hardware and
software.

150ms

600 Mbps

Figura 13.: Comparacdo entre distdncias de comunicagdo bluetooth e Wi-Fi [Fonte: Diffen]

Optimas de utilizagdo, isto é, no campo de visdo do outro equipamento e sem qualquer
obstdculo intermédio. Pode ser observada uma amostra de informagdes comparativas entre
as distancias de utilizacdo de ambas as normas de comunicagdo bluetooth e Wi-Fi na figura
13.

Num cendrio onde no pior caso ambos os agentes sdo veiculos (podendo ter velocidades
elevadas e deslocamentos na mesma dire¢do mas sentidos opostos), esta distdncia ndo é
suficiente para conseguir prever atempadamente um potencial cendrio de risco. A solugdo
aqui passaria novamente pela adogdo de antenas semelhantes a demonstrada pela figura 14,
ndo para possibilitar a comunicagdo entre dispositivos mas para possibilitar a comunicagao
a distancias mais longas. E necessério arranjar uma nova alternativa pois jé tinha sido
observado anteriormente que esta solugdo impunha um aumento no custo de utilizagdo da
plataforma em si. Uma vez mais, denota-se que este aumento no custo poderd levar a uma
menor adogdo da solucdo e sendo que os utilizadores sdo o ponto fundamental do sistema,
esta tem que ser bem avaliada antes de qualquer consideragdo de adogéo final.

O procedimento seguinte passou por alterar completamente a forma como a comunicagdo
seria feita. Até agora o sistema dependia de comunicacdo direta entre os seus utilizadores,

mas o que aconteceria se em alternativa se enviasse as informagdes a um servidor central e
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Figura 14.: Exemplo de antena utilizada para comunicagdo V2X [Fonte: Travel Wire News]

deixar que o servidor reencaminhasse estas aos clientes finais? Neste caso tem-se tanto as-
petos positivos como aspetos negativos. Um dos aspetos negativos principais desta solugao
seria 0 aumento dos tempos de laténcia entre clientes, note-se que o dispositivo do condu-
tor que se encontra a 50 metros de um pedestre necessitara de enviar os dados ao servidor,
ao que este posteriormente reencaminhard para o pedestre. Além disto a comunicacao fi-
caria dependente de uma ligagdo a rede, que se torna um requisito adicional. Na solugdo
anterior era possivel que estes comunicassem diretamente sem existéncia de uma ligagdo a
rede, ndo existindo qualquer tipo de sistema intermedidrio que induza laténcia, ou o requi-
sito adicional. No entanto tem-se um aspeto positivo que traz bastantes vantagens, o facto
de se puder comunicar virtualmente a qualquer distdncia. Dada a nova topologia seria
possivel (apesar ndo ser pratico) comunicar a distdncia de um veiculo que se desloque aqui
em Portugal, para qualquer outro pais (embora pouco interessante), dependendo sempre
de uma ligagdo funcional a rede (para estabelecer comunicagdo com o servidor). A figura
15 apresenta a diferenca de arquitetura que se retrata aqui, num abordagem cliente / servi-
dor serd sempre necessario enviar informagdo ao servidor para que este redistribua pelos
restantes clientes, aqui note-se que os simbolos de computador etiquetados como Device,
tanto poderao referir a um condutor como a um pedestre.

Existiram algumas duvidas relativamente a implementagdo desta solugdo, principalmente

quando se considera que a laténcia ou atrasos do servidor poderiam ndo assegurar que a
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Figura 15.: Diferenca entre comunicagdo P2P e Cliente/Servidor [Fonte adaptada de: Resilio]

mensagem chegasse ao destino a tempo ttil. Este possivel problema, explicado no préximo
capitulo, foi resolvido adicionando métricas que definem quando o envio de cada mensa-
gem é efetuado. Outra das desvantagens, relativa ao requisito de ligagdo a rede, acaba por
nao ser assim tao significativa, uma vez que atualmente grande parte dos potenciais condu-
tores e pedestres possuem ndo s6 um smartphone como também ligacdo através de dados
moveis.

Concluindo optou-se pela solugdo de comunicagdo do tipo cliente / servidor, ndo s6 por-
que esta apresenta adi¢des minimas aos requisitos de utiliza¢do da plataforma mas também
porque possibilita a detegdo de possiveis cendrios de colisdo a distdncias bastante superi-
ores. Sera assim possivel aumentar estas mesmas distdncias de detecdo para minimizar o
acrescido tempo de comunicagdo que foi introduzido.

Nesta arquitetura, o servidor pode calcular ele préprio potenciais perigos, calculando
rotas de colisdo entre utilizadores. O algoritmo que faz o calculo, e que serd detalhado no
préoximo capitulo, faz uso das posi¢des recolhidas dos utilizadores do sistema. O histérico
das posicdes permite estimar uma trajectéria previsivel e verificar os perigos dai decorren-
tes. Também é possivel que o servidor se limite a recolher e distribuir dados para os clientes,
deixando-lhes a tarefa de célculo de risco de colisdo com outros utilizadores. Em ambos os
casos se fard uso de um algoritmo que, dadas as informacées disponiveis, detecte situagoes

de perigo e emita alertas rodovidrios aos utilizadores envolvidos.
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3.3 ABORDAGEM ADOTADA

Para dar resposta ao problema de cendrios de perigo iterou-se por vdrias fazes e opgdes
ndo s6 conceptuais mas também de desenvolvimento da solugdo. Inicialmente pensou-se
desenvolver aplicagdes nativas tanto para sistemas Android como IOS. Para isto ja existiam
alguns conhecimentos bdasicos adquiridos anteriormente, utilizando ferramentas como o
Visual Studio da Microsoft que permite a utilizagdo de modelos para o desenvolvimento
deste tipo de aplica¢des para sistemas diferentes que partilhem aplica¢des com cédigo-fonte
semelhantes (exemplo do Xamarin).
Ap6s um esbogo inicial, foi reparado que implementar todo

este sistema impunha a inexisténcia de falhas ou atrasos no — =
envio de mensagens entre equipamentos (este é um aspeto

essencial para o funcionamento da solucdo). Infelizmente tal

ndo seria assegurado uma vez que ficariamos dependentes da
Application programming interface (API) j& existente, e que esta
apresenta tempos de resposta consoante o sistema em que se
encontre. Além disto, como esta ferramenta é parcialmente suportada pela comunidade,
uma atualizagdo a meio de desenvolvimento poderia ndo ser totalmente retrocompativel.
Este problema teria peso adicional uma vez que se pretendia ainda utilizar uma outra API
para comunicagdo bluetooth, que traria atrasos adicionais. Além disto a compatibilidade
com ambos 0s sistemas poderia ndo funcionar corretamente, e recair-se-ia sobre o desafio
de programar partes das aplica¢des direcionadas diretamente para cada um dos sistemas
nativamente.

Assim se chegou a segunda iteragdo de desenvolvimento.
Esta consiste em apenas se focar numa aplicacdo para um
dos sistemas moéveis (neste caso seria Android). Deste modo Q Q
resolver-se-ia o problema de eventuais falhas na comunicacéo,
ou atrasos, entre equipamentos diferentes. Esta solucdo ti-
nha a acrescida bonifica¢do da existéncia de uma comunidade
enorme de developers para os sistemas Android que ja estavam
familiarizados com o ambiente de desenvolvimento, APIs, eventuais falhas e solucoes de
problemas que poderiam surgir. O problema desta solugdo era a inexperiéncia com o de-
senvolvimento de aplica¢gdes méveis nativas, existiria uma curva de aprendizagem com um
inicio lento que se poderia prolongar além dos prazos definidos. Também seria complicado
testar solugdes alternativas uma vez que estas ocupariam tempo precioso que poderia ser
gasto no desenvolvimento da solugédo final. Apesar de trazer as vantagens de uma base de
c6digo tnica, esta solugdo também impde uma exclusao relativamente a todos os utilizado-

res de outras plataformas, tanto IOS como outro tipo de dispositivos méveis.
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A terceira e atual iteragdo consiste no desenvolvimento de aplicagdes que ndo sejam foca-
das quer no ambiente nativo dos equipamentos méveis dos condutores e pedestres, quer no
proprio Operating System (OS) dos dispositivos. Assim decidiu-se desenvolver uma solugao
que enquadrasse uma webapp. Esta abordagem permite que posteriormente seja possivel,
com um esforco reduzido, transpor a solugdo desenvolvida para ambientes quase nativos
sendo apenas necessdrio uma view para uma pagina web. Deste modo passa a ser possivel
utilizar a aplicagdo através de qualquer dispositivo mével com acesso a Internet, seja este
um telemovel, tablet ou computador. Aumentando consequentemente a compatibilidade da
aplicagdo e permitindo a que esta chegue a um maior nimero de potenciais utilizadores. A
figura 16 pretende demonstrar um exemplo de compatibilidade transversal proveniente de

solucoes com webapps, onde a mesma pagina é acessivel em equipamentos distintos.

Figura 16.: Esquema de uma webapp representante da solugdo adotada

Além de apresentar uma maior flexibilidade e uma maior compatibilidade, esta solugdo
permite desenvolvimento em ambiente web utilizando tecnologias como HTML, CSS e Ja-
vaScript. Uma vez que ja existe algum conhecimento relativo a estas linguagens, torna-se
também mais facil a existéncia de progresso significativo na fase inicial de desenvolvimento,
bem como eventuais testes para testar a eficiéncia de cendrios ou solugdes distintas.

Concluindo, houve portanto uma mudanca no desenho e concegdo da solugdo. Inicial-
mente pensava-se que uma solugdo focada nos sistemas moéveis como teleméveis seria a
melhor abordagem a tomar tal como havia sido proposto em (Bagheri et al., 2014). Ap6s
uma fase inicial de desenvolvimento e com a percecdo dos desafios que esta opgdo repre-
sentaria para a presente solugao, esta foi ligeiramente modificada para uma solugdo focada
apenas num OS. Finalmente adotou-se uma solu¢do mais genérica baseada em webapps ca-
paz de correr sobre qualquer tipo de dispositivo mével. A principal desvantagem nesta
abordagem poderia estar relacionada com o facto de que esta necessita obrigatoriamente
de um acesso a rede para conseguir obter o servico. Neste caso este desafio ndo seria um
problema uma vez que serd mesmo necessdria uma ligagdo a rede para se conseguir obter

os dados dos outros utilizadores. Assim assume-se esta solu¢do como a mais adequada.
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3.4 ARQUITETURA

Para que se entenda mais facilmente a abordagem de arquitetura selecionada, serd dada
uma visdo geral sobre os médulos utilizados em cada um dos pontos de processamento

(clientes finais e servidor) bem como do sistema de dados.

¢ Cliente

Servidor

Figura 17.: Elementos essenciais na arquitetura do sistema

A figura 17 representa os trés principais elementos que serdo tidos em consideragdo
de seguida. Note-se que o cliente nunca comunica diretamente com o sistema de dados,
sendo que esta tarefa é feita apenas pelo servidor. Note-se, ainda, que o servidor é o
intermedidrio entre clientes distintos, pelo que o dispositivo representante do cliente ndo

representa exclusivamente um utilizador mas sim todos os utilizadores da plataforma.

3.4.1 Cliente

Em relagdo ao cliente, comeca-se por analisar a arquitetura do cliente disponivel na figura
apresentada em baixo. Agora que se decidiu que a topologia da aplicagdo segue um modelo
cliente / servidor, podemos analisar que componentes foram considerados necessdrios e
como é que a sua utilizagdo foi feita.

A figura 18 apresenta os médulos essenciais para o correto funcionamento da solugdo
proposta, contudo podem ser adicionados médulos extra, ou pode-se omitir médulos, con-
soante a intencdo do programador.

O primeiro médulo que sera tratado diz respeito a interface do utilizador, 1é-se frontend
na imagem, ou User Interface (UI). Este tem de garantir que o utilizador consegue aceder
a plataforma, e entender facilmente a informagdo que esta disponibiliza. A interface do
utilizador serve de intermedidria entre a informacdo proveniente de outros utilizadores

(por via do servidor) e o cliente final. Neste caso, o essencial é que de alguma forma
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Frontend (Ul) Autenticacio

% Localizagdo ]

Comunicacao

e

Processamento

Figura 18.: Médulos existentes na arquitetura do cliente

seja possivel avisar os utilizadores de que um potencial cendrio de perigo foi detetado.
Este moédulo devera ser obrigatoriamente implementado sempre que se pretenda utilizar
o sistema para apresentar dados a utilizadores. Se apenas for pretendido algum tipo de
utilizacdo simplificada de uma API do servidor, este médulo poderd ser omitido. Exemplos
da interface desenvolvida poderdo ser observados no anexo A.

Passemos agora ao médulo de autenticagdo. Este médulo serd essencial para assegurar
que apenas utilizadores com permissdo do sistema conseguem ter acesso aos dados trans-
mitidos. Podera ser relevante implementar um sistema de controlo de acesso por login. No
caso em mdos, visto que serd enviada informacgéo relativa a posi¢cdo GPS dos utilizadores,
considerou-se que seria boa prética implementar algum tipo de mecanismo de seguranca
adicional. Este serd um dos médulos que podera ser eventualmente omitido. Existirdo cer-
tamente cendrios onde os dados tratados sdo publicos, e portanto podera ndo fazer sentido
despender recursos em assegurar que estes apenas sejam acessiveis por um determinado
numero de utilizadores. Neste caso, a ideia é garantir o anonimato dos utilizadores da
plataforma, mesmo que as suas posi¢des sejam conhecidas.

O moédulo que diz respeito a localizagdo deverd de alguma forma conseguir obter o
maximo de informacdo possivel relativamente ao utilizador que utiliza a plataforma. Claro
que a forma como a detegdo de colisdes é efetuada afeta diretamente a necessidade por cer-
tos valores disponibilizados pela API utilizada. Este médulo ndo podera ser omitido para
o caso em estudo. E imperativa a sua presenga no sistema uma vez que a posigdo obtida
pelo médulo serd ndo sé utilizada para transmitir aos restantes utilizadores da plataforma,

como também para detetar potenciais cendrios de risco.
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O modulo relativo a comunicagdo deverd assegurar que a informacdo recolhida pelo
moédulo supracito (localizagdo) serd transmitida para o servidor. Este médulo deverd ainda
garantir que sempre que um outro utilizador emite uma nova mensagem, esta chegara a si
para ser processada e eventualmente apresentar o tal aviso de colisdo. A principal fungao
deste médulo é entdo possibilitar um mecanismo de comunicagdo direta entre os clientes
e o servidor. Note-se que de alguma forma este médulo necessita de estar ativamente em
comunicagdo com o servidor, seja para comunicar um novo valor de posigdo registado ou
obter atualiza¢es de posi¢des de outros clientes. Este médulo também ndo podera ser
omitido sobre o risco de se perder a esséncia da aplicagdo, isto é, sem comunicagdo ndo se
obtém a localizagdo de outros utilizadores e portanto a plataforma deixa de fazer sentido.

O moédulo final que se terd em consideragdo diz respeito ao processamento. O médulo
de processamento garante que a informagdo obtida pelos médulos de localizacdo e de
comunicacdo serdo devidamente tratadas, detetando eventuais situa¢des de risco. Este
moédulo comunica diretamente com o frontend para alertar o utilizador da detegdo de um
cendrio perigoso. Apesar de poder ser retirado da plataforma, a sua auséncia modificaria o
proposito desta. Uma vez retirado, ndo seria possivel executar o algoritmo de previsdo de
colisdo, pelo que o utilizador apenas observaria as posigdes de outros utilizadores préximos
de si.

Em suma, entende-se que para o correto funcionamento do sistema como um todo, é
necessario que o cliente obtenha mecanismos capazes de: apresentar a informacdo reco-
lhida de forma intuitiva ao utilizador final; autenticar os dados recolhidos caso estes sejam
sensiveis; obter indicag¢Oes relativas a posi¢do onde o préprio utilizador se encontra; comu-
nicar a sua atualiza¢do de posicdo, juntamente com a leitura de novas posi¢des provenientes
do servidor; processar os dados obtidos pelos outros médulos, processamento este que de-
verd ser capaz de detetar cendrios de risco.

3.4.2 Servidor

O segundo componente essencial para o correto funcionamento da plataforma é o servi-
dor. Este serd responsavel por filtrar parcialmente parte das mensagens trocadas (capitulo
seguinte) e validar dados recolhidos / transmitidos. Uma vez que a comunica¢do com o0s
clientes e a comunicagdo com o sistema de dados é feita de forma independente e com
implementagdes distintas, neste caso a arquitetura reflete esta decisdo. A figura 19 apre-
senta um esquema dos médulos essenciais para o funcionamento do servidor.

O moédulo de comunicagdo com a base de dados foi separado do médulo de comunicagdo
com o cliente dadas as diferencas de implementacdo. Este primeiro médulo serve para
obter dados do sistema de dados utilizado, e assegurar que é possivel guardar ou atualizar
informacao ja existente. A comunicagdo com o sistema de dados ndo podera falhar, pois é
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Figura 19.: M6dulos existentes na arquitetura do servidor
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essencial para o funcionamento da plataforma, a autenticagdo depende diretamente deste
moédulo. Caso se opte por implementar objetos armazenados sem estado / voldteis e ndo
em memoria, este médulo seria omitido, mas dado que se pretende ter uma grande escala
de utilizadores (e que estes comunicam com alguma frequéncia) considera-se boa prética
a utilizagdo de um sistema de dados que atue como suporte. Por este motivo é que foi
desenvolvido este médulo, para que na eventualidade de ocorrer uma falha nalgum aspeto
de comunicagdo com cliente, a comunicagdo com o sistema de dados nao seja afetada.

O modulo relativo a autenticagdo é semelhante ao que se encontra presente na arquitetura
do cliente, com a diferenca de que, desta vez, se valida os dados obtidos por parte dos
clientes. Tal como qualquer outro médulo de autenticagdo, este devera permitir que os
seus utilizadores se registem, iniciem sessdo e terminem sessdo. Opcionalmente podem-
se utilizar cookies para garantir que a sessdo do utilizador se mantém ativa por um certo
periodo de tempo estipulado. Uma vez mais, este médulo podera ser totalmente omitido se
ndo for relevante a existéncia de mecanismos que impegam o acesso aos dados transmitidos
entre clientes e o servidor.

O moédulo de comunicagdo com o cliente é responsével por receber a informagao de todos
os clientes existentes na plataforma. Este deverd estar sempre disponivel para receber nova
comunicagdo bem como emitir atualiza¢gdes de posicdo para outros utilizadores, isto é, se
um utilizador comunicar a sua nova posi¢do ao servidor, este devera ser capaz de reenca-
minhar essa mesma atualiza¢do para os restantes clientes do sistema. Tal como acontece no
cliente este médulo ndo pode ser omitido sob o risco de se perder a esséncia da aplicagdo.
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E l6gico que é necessario ter algum tipo de mecanismo de comunica¢do com os clientes da
plataforma!

O modulo de processamento devera ser responsavel por filtrar de certo modo a informa-
¢do obtida dos clientes. Visto que o fluxo de mensagens podera ser bastante elevado, podera
ser interessante adicionar mecanismos que filtrem mensagens para clientes de acordo com
algum tipo de légica, por exemplo a utilizada neste caso foi a de proximidade com o cliente.
Este médulo sera responsével ainda por adicionar algum tipo de informagdo que o servidor
considere importante relativamente aos dados. Este médulo poderéa ser emitido visto que o
célculo dos cendrios de colisdo acontece no cliente final, contudo note-se que ao omitir este
modulo apenas nos resta a hipétese de broadcast de informagdo, o que ndo serd escaldvel.
Além de filtro também poderad ser utilizado para efetuar algumas verificagdes simples sobre
os dados, note-se ainda que este ndo deverd ter mecanismos complexos pois pretende-se
fazer com que as mensagens chegam aos clientes finais o mais rapidamente possivel apds
a sua emissao.

O ultimo moédulo que esta presente no servidor diz respeito a gestdo de rotas URL. Estas
asseguram o mapeamento de endpoints URL para métodos especificos no servidor. Podera
ser interessante explorar a utilizagdo de rotas distintas para diferentes funcionalidades da
plataforma. No caso atual utilizaram-se subdominios distintos para as vérias funcionalida-
des, e utilizou-se um outro subdominio que recolhia informagées provenientes dos outros.
Esta abordagem poderd facilitar a detecdo problemas no desenvolvimento da plataforma.
Nao é um moédulo obrigatério, no entanto ajuda a entender o funcionamento do sistema.
Por norma todos os servidores mantém algum tipo de gestao de rotas.

Tem-se assim definidos os requisitos essenciais para o funcionamento do componente
servidor. Em suma sdo necessdrios mecanismos para assegurar: comunicagdo com o sistema
de dados utilizado; comunicacdo com os clientes; autenticacdo dos clientes caso os dados
trocados entre estes e o servidor forem de cariz sensivel; processamento simples dos dados
de modo a ndo introduzir grandes atrasos na entrega de mensagens; uma gestao eficiente

de rotas disponibilizadas pelo servidor.

3.4.3 Sistema de dados

Tal como referido anteriormente, o sistema de dados ndo é um requisito obrigatério para o
funcionamento da plataforma, no entanto ajuda bastante na gestdao de informagdo recolhida.
Note-se que a alternativa a utilizagdo deste tipo de sistemas podera ser armazenar os dados
em estado interno do servidor. Esta abordagem tem vantagens relativamente a velocidade
do acesso a informagdo, no entanto quando se trata de um grande volume de dados é boa

prética optar por algum mecanismo com capacidade extra de organiza¢do de informagao.
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Para o sistema em si, apenas é necessdrio manter registo de utilizadores da plataforma
para efeitos de autenticacdo. E ainda interessante adicionar algum tipo de mecanismo que
permita guardar os avisos lancados pelo sistema, visto que estes podem ajudar a detetar
eventuais falhas de detecdo de potenciais cendrios de colisao.

Uma vez que as mensagens obtidas pelos utilizadores sdo atualizadas com bastante
frequéncia, e que apenas as precisamos de tratar uma tnica vez, ndo fard sentido gastar
espaco desnecessdrio para manter registo de todas as posi¢des. Nao obstante, isto podera
ser feito caso se pretenda ter efetivamente todo o registo de atividade que passou pelo
sistema.

3.5 DESAFIOS ADICIONAIS

Tal como ja foi referido anteriormente, juntamente com a tomada de decisdao da arquitetura
atual, existiram diversos desafios que influenciaram esta escolha. A arquitetura necessaria
para que todo este sistema funcione corretamente depende de vérios fatores importantes.
Pode-se considerar como fator principal a necessidade que existe para que as mensagens
sejam trocadas rapidamente entre equipamentos distintos. Esta necessidade advém do
facto de que atrasos na ordem dos segundos no processamento de mensagens pode fazer
com que uma mensagem deixe de ter importancia em certos cendrios. Este facto é facil-
mente observdavel se se considerar o caso em que um veiculo se desloca a alta velocidade
(ex.: 72zkm/h), onde um atraso de entrega de apenas um segundo pode-se refletir numa
diferenca de posicdo de cerca de 20 metros. Assim surgiu o primeiro desafio, garantir que
a troca de mensagens é rdpida o suficiente para que estas ainda tenham algum tipo de
utilidade.

Outro desafio adicional que surgiu esteve relacionado com a forma como as mensagens
eram difundidas. Inicialmente optou-se por uma metodologia de difusdo que passava por
fazer simplesmente um broadcast para todos os outros elementos da rede, o que rapidamente
se tornaria impraticavel.

A arquitetura utilizada, juntamente com algumas bibliotecas e mecanismos dos quais se
falardo no capitulo seguinte, ajudaram a minimizar estes problemas.

Relativamente a arquitetura, houve uma dificuldade inicial a garantir que o sistema se
mantinha acessivel a partir da rede. Existe o problema de que a rede onde o servidor se
encontra hospedado mude de IP, tornando-o inacessivel remotamente. Uma solugdo en-
contrada para isto foi a utilizagdo de um bot que automaticamente verifica se a pagina se
encontra disponivel. Utilizou-se mais concretamente o UptimeRobot, que pode ser encon-
trado em anexo, na figura 70. Esta ferramenta verifica a cada 20 minutos se a plataforma se
encontra disponivel, caso contrario é enviado um email ao gestor. Sempre que é detetada

uma falha, pode-se pensar em trés causas imediatas: o tempo de laténcia pode ter sido
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demasiado alto, tendo originado um falso positivo (que acontece na maioria dos casos);
ocorreu um erro inesperado no servidor em que este bloqueou as respostas a clientes (ou
simplesmente utilizou um mecanismo de prevengdo de spam e baniu o bot); ou o IP da rede
mudou.

O primeiro caso é geralmente facil de resolver, apenas basta esperar. A melhor solugdo
seria aumentar a largura de banda disponibilizada, mas visto que neste caso a largura de
banda ou a velocidade de ligacdo estdo relacionadas com os servicos disponibilizados por
um Internet Service Provider (ISP), esta tarefa torna-se impossivel (sem custos adicionais).

A segunda causa pode ser resolvida temporariamente reiniciando o servidor. Isto apenas
nos possibilita algum tempo adicional com o sistema em funcionamento, uma vez que nada
garante que este ndo possa falhar novamente. Ha que ver os registos do servidor e apurar
se existiu algum erro para que a resposta falhe, ou se simplesmente foi um caso pontual.
O motivo mais comum para falha de resposta podera ser o spam de pedidos por parte
de utilizadores mal intencionados. Neste caso o servidor entra em modo alerta e deixara
de responder ao IP do utilizador que provocou o ataque. Note-se que muitas vezes o IP
detetado ndo é de um cliente em si mas sim da rede onde este se encontra, sendo que
portanto é possivel que varios clientes sejam afetados pela contra-agdo do servidor.

A terceira hipoétese estipula que o IP de rede sofreu alteragdes. Infelizmente este seria o
cendrio mais dificil de resolver remotamente, uma vez que o IP muda, deixa de ser possivel
aceder remotamente ao servidor para fazer qualquer tipo de manutengdo. Felizmente o ISP
utilizado na rede do servidor disponibiliza uma aplicacdo que permite ver o endereco IP de
rede contratado. Assim, juntamente com a dashboard de gestdo de enderecamento (anexos
na figura 1), é possivel retificar prontamente o erro/atualizacdo de enderecos. Feita a
alteragdo, é necessario aguardar uns minutos ara que estas surtam efeito, tudo devera estar
operacional novamente.

O altimo desafio a nivel de arquitetura como um todo foi a forma como se optou por
repartir o sistema. A ideia foi ser o mais especifico possivel, utilizando subdominios dife-
rentes para cada uma das funcionalidades. Aqui houve problemas em gerar certificados
e fazer com que estes fossem validados pela plataforma utilizada (em anexo na figura 72).
O SSL4Free tem por base o letsencrypt, uma ferramenta muito conhecida para gerar certi-
ticados tempordrios SSL para websites. O maior problema aqui foi gerir juntamente com
a arquitetura de rotas que estava disponivel no servidor naquela altura. Foi necessério al-
terar toda a implementacgdo a nivel de cédigo para que os dominios novos pudessem ser
acessiveis a partir da rede.

Uma vez que se estd a lidar com dados importantes do utilizador é essencial garantir a
sua seguranca, por isso é que se optou por ter esta acrescida dificuldade de implementacao,

para garantir que os dados se mantém tdo seguros quanto possivel.
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DESENVOLVIMENTO

Neste capitulo de desenvolvimento, descrevem-se detalhadamente as escolhas de imple-
mentac¢do que foram feitas bem como os desafios que se colocaram durante a implementa-
¢do da arquitetura de solucdo especificada no capitulo anterior.

Inicialmente faz-se uma apresentagdo das ferramentas utilizadas para o desenvolvimento
do sistema. De seguida justificam-se as tomadas de decisdo, apresentando as hipéteses
alternativas as escolhas efetuadas (no contexto de implementagdo). Por fim descreve-se a
implementacdo e a forma como esta foi conseguida. O capitulo termina com uma mostra
de resultados obtidos através do algoritmo utilizado para trocas de mensagens e conclui-se

com um resumo relativo ao trabalho realizado no desenvolvimento da solucéao.

4.1 FERRAMENTAS DE IMPLEMENTA(;AO

@ PostgreSQL

Figura 22.: Log6tipo da base de dados utilizada (PostgreSQL)

Para o sistema de base de dados utilizou-se PostgreSQL. Esta base de dados relacional é
totalmente open source, o que significa que podera ser utilizada abertamente por qualquer
utilizador. Além disto o PostgreSQL ja se encontra em desenvolvimento constante ao longo
de mais de 30 anos, pelo que ganhou uma forte reputagdo no que toca a sua performance,
robustez e confiabilidade. Os 30 anos em desenvolvimento permitem que a comunidade
que revolve em torno desta solucdo ja tenha tido muitas experiéncias de resolucdo de pro-

blemas, pelo que facilita todo este processo. A importancia inicial e a necessidade para
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a implementagdo de um sistema de base de dados deve-se a utilizagdo de um sistema de
login para que se consiga fazer um acesso autenticado a plataforma. Esta serd utilizada para
guardar informagdes de sessdo e posteriormente, informacdes relativas a eventuais cendrios

de risco para que se consigam apresentar estatisticas aos utilizadores.

S

Figura 23.: Log6tipo da framework utilizada (Node]S)

Para que toda a plataforma funcione corretamente foi desenvolvido um servidor em No-
de]S. O Node]S permite uma arquitetura assincrona, orientada a eventos e foi especialmente
desenvolvido tendo em mente aplicagdes de rede escaldveis. Regra geral o Node/S apenas
é executado quando um evento é despoletado, sendo que serdo necessdrios poucos recur-
sos para a manutengdo e constante execucdo de um servico. Esta framework possibilita a
execugdo de coédigo JavaScript fora do contexto do browser. A versdo inicial foi lancada a
cerca de 10 anos sendo atualizada com bastante frequéncia. Esta framework é cada vez mais
utilizada nos dias que correm sendo que a comunidade que rodeia este ambiente também
se encontra em expansdo constante. A flexibilidade do Node]S permite que o servidor corra
cédigo semelhante ao cliente final, fazendo com que ndo seja necessdrio utilizar tecnologias
distintas entre os clientes e o servidor em si. Outra grande vantagem desta solugdo é a
existéncia de um vasto leque de APIs que facilitam a implementacdo de todo o tipo de fun-
cionalidades. Uma das utilizagdes para o caso em estudo poderd ser, por exemplo, a maior
facilidade de ligagdo com a base de dados em PostgreSQL, ou a facil implementagdo de um
sistema de migracdo de base de dados. Existem imensas alternativas de implementacdo
para uma mesma funcionalidade, o que por vezes pode ser contraproducente, e até impe-
dir que se chegue a uma solugdo apropriada as nossas necessidades.

A flexibilidade do Node]S permite a utilizacdo de motores de templating. Estes facilitam o
desenvolvimento da parte frontend de uma WebApp, neste caso foi utilizado Embedded JavaS-
cript templating (E]S). Este motor permite a execugdo de cédigo em JavaScript por parte do
servidor para embutir c6digo ou texto num template HTML antes que este seja enviado para
o utilizador. Esta funcionalidade permite enviar paginas web distintas para cada cliente. A
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<%= EJS %>

Figura 24.: Log6tipo do motor de templating utilizado (EJS)

utilizagdo pode ser feita para customizar uma WebApp ou, por exemplo, para mostrar dados

exclusivos a cada utilizador sem que seja necessario qualquer outro tipo de API para tal.

Runtime

Figura 25.: Log6tipo do gestor de processos utilizado (PM2)

O passo final para a implementagdo deste sistema foi um mecanismo que permitisse que
a plataforma estivesse sempre em constante execucdo. Para tal utilizou-se um gestor de
processos, neste caso o Process Manager 2 (PM2) completamente compativel com servidores
em Node]S. O PM2 é um gestor de processos em producdo para Node]S que contém meca-
nismos de balanceamento de carga na esséncia da sua arquitetura. Com a utilizacdo desta
ferramenta é possivel definir que uma WebApp se mantera ativa indefinidamente, mesmo
que acontega um cendrio de erro no c6digo, o que caso contrdrio causaria a paragem de
execugdo do servico. Com esta ferramenta ainda é possivel criar multiplas instancias do
mesmo servidor, que serdo invocadas de acordo com a carga de cada uma delas, de modo

a que a resposta ao cliente seja o mais eficiente possivel.

GitHub

Figura 26.: Logé6tipo do servigo que mantém o repositério com o cédigo desenvolvido (GitHub)

38



4.1. Ferramentas de implementacao

Para armazenamento remoto do c6digo e controlo de versdes, prevenindo eventuais per-
das do trabalho feito, utilizou-se o GitHub. Para além desta ferramenta permitir guardar
o c6digo em cloud, também possibilita um controlo de versdes. E possivel desenvolver
funcionalidades diferentes sobre um cédigo original idéntico criando um novo ramo /
branch, seguindo-se de uma consequente integracdo de ambas versdes num cédigo con-
junto hibrido. Mais que isto esta ferramenta permite a gestdo de tempo despendido em
cada fase do projeto. E possivel definir triggers que movem cartas de categorizagdo auto-
maticamente entre as etiquetas de tarefas em desenvolvimento, tarefas em teste e tarefas
concluidas. Sempre que se pretende criar uma nova funcionalidade gera-se um novo issue,
este pode ser associado a um branch relativo a uma funcionalidade, uma corre¢do de bugs,
melhoramento, entre outros. Esta arquitetura interligada com ferramentas de integracdo
continua tém uma importancia enorme para uma boa gestdo do desenvolvimento do pro-

jeto como um todo.

circleci

Figura 27.: Logétipo do gestor de integra¢do continua (CircleCI)

Para garantir que qualquer atualiza¢do do cédigo desenvolvido ndo afete o correto funcio-
namento da aplicagdo, foi necessario desenvolver mecanismos que assegurassem a execu¢ao
de testes unitdrios de forma automética. Para isto utilizou-se o CircleCI, uma framework
de integracdo continua que possibilita executar testes unitdrios sempre que uma alteragdo
seja efetuada. Esta funcionalidade garante que uma alteragdo num certo ponto do nosso
cédigo-fonte ndo causa falhas noutro lugar da WebApp tornando assim a implementagdo
de solugdes para uma fase de producdo, mais robusta e segura. Esta ferramenta interage
diretamente com o GitHub, assim que se efetua um push de alteragdes para o repositério
onde o c6digo se encontra, o CircleCI corre automaticamente containers em Docker que mon-
tam imagens de uma base de dados PostgreSQL, de um servidor em Node]S. Quando as

imagens estiverem prontas, comega-se um ciclo de testes sobre o cddigo para garantir que
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o resultado de certos métodos implementados em cédigo se mantém constantes a nivel de

formato e informacado contida.

4.2 DECISOES

Nesta secgdo serdo analisadas as decisoes efetuadas durante a implementagado deste projeto.

A primeira decisdo reflete a escolha efetuada relativamente a comunicacdo entre o cliente
e o servidor. A implementagdo inicial passava por enviar diretamente as informagdes de
atualizacdo de posi¢coes GPS dos clientes por métodos POST HTTP. Para recolher infor-
macoes atualizadas do servidor, cada cliente precisaria de realizar um probing para verifi-
car as novas posicdes do outros clientes do sistema. Esta abordagem torna-se ineficiente
para um grande ntiimero de utilizadores podendo ocorrer o caso em que o servidor seja
sobrecarregado constantemente por pedidos, tendo efeitos semelhantes aos de um ataque
Denial-of-service (DDoS). O funcionamento de um pedido HTTP requer sempre iniciativa

por parte do cliente, como é esquematizado na figura 28.

v

HTTP Request

HTTP Response ‘

A

Figura 28.: Exemplo de pedido HTTP a um servidor

A solucdo adotada para este desafio passou pela utilizacdo de websockets como canais de
comunicacdo direta entre o cliente e o servidor. Esta decisdo fez com que ndo fosse ne-
cessdrio recorrer a probing constante de atualizagdo, sendo que o servidor tomaria iniciativa
e teria a opgdo de comunicar diretamente com os seus clientes. Esta decisdo passou por
implementar uma arquitetura semelhante a conhecida como publish - subscribe. Este tipo
de arquitetura permite que um agente do sistema subscreva a um tépico de comunicagao,
recebendo toda a informacdo sobre este. No presente caso considerou-se que o servidor se
encontra subscrito a todas as posi¢des de localizagdo e que cada cliente subscreve apenas a
sua drea. Isto permite efetuar uma filtragem inicial das respostas recebidas pelos clientes
fazendo com que o sistema se torne mais escaldvel.

Outra grande decisdo relativa a implementacdo do sistema relaciona-se com a capacidade
de resposta multipla a pedidos dos clientes. Inicialmente tinha sido utilizado no servidor,
um mecanismo de respostas sequenciais a pedidos dos clientes. Um exemplo pode ser

observado na figura 29.
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Figura 29.: Exemplo de pedido sincrono ao servidor

Isto implica que enquanto um cliente ndo obtém a resposta pretendida, nenhum outro cli-
ente conseguird ter acesso a este recurso. Esta op¢ao de implementacdo agrava-se quando é
necessdrio aceder a informacao existente no sistema de dados, podendo aumentar exponen-
cialmente os tempos de resposta aos pedidos de todos os clientes. Tendo esta ideia como
ponto de partida alternativo, e tentando resolver os problemas que esta impde, optou-se por
seguir uma implementacdo de rotas URL assincronas. Visto que todo o desenvolvimento
do servidor foi efetuado utilizando JavaScript, decidiu-se utilizar promises. Estas sdo utili-
zadas para lidar com operacdes assincronas, e servem como alternativa a implementacdo
da metodologia orientada a eventos que existia anteriormente. A sua utiliza¢do possibilita
uma melhor organizagdo do cédigo desenvolvido bem como um melhor controlo sobre er-
ros gerados. A utilizacdo deste tipo de resposta assincrona permite que o servidor aumente
a sua produtividade no sentido em que este podera responder sempre a clientes sem que
estes necessitem de esperar por quantidades absurdas de tempo. Sempre que o servidor
recebe um pedido de um cliente, gera uma promise e prossegue a responder a novos clientes.
A proépria promise s6 continuard a execugdo quando a gquery ao sistema de dados terminar
(quero seja com sucesso ou com erro). Ao utilizar esta metodologia aumenta-se o throughput
do servidor, pois este nunca deixara um novo cliente a espera por longos periodos de tempo
enquanto ndo obtiver a resposta para um outro cliente anterior, como é exemplificado na

figura 30.
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Figura 30.: Exemplo de pedido assincrono ao servidor

A terceira decisdo tomada durante o desenvolvimento do sistema é a primeira que lida
e impacta diretamente o funcionamento do algoritmo de detegdo de cendrios de perigo. A
decisdo efetuada estava relacionada com a precisdo das medi¢des de posicdo GPS. Existiam
duas possibilidades: diminuir a precisdo e os tempos de atualizagdo da posi¢do, aumen-
tando a duragdo da bateria do dispositivo (diminui¢do do consumo energético); ter uma
maior precisdo relativamente aos valores medidos e atualizd-los com uma maior frequéncia
(o que diminui significativamente a duragdo da bateria). Dado que a arquitetura cliente /
servidor introduz laténcia na comunicagdo entre utilizadores, considerou-se mais vantajoso
utilizar medigdes o mais precisas e o mais frequentes possiveis. A API utilizada dava a
possibilidade de implementar ambas as formas que haviam sido ponderadas. Existia, por
exemplo, a possibilidade de observar periodicamente a posi¢do do utilizador. Esta posicao
seria dada pela rede onde o cliente se encontra e posteriormente seria transposta para
coordenadas GPS. Em casos de interior de edificios ou zonas cobertas, a localizacdao era
equivalente a dos Access Point (AP) wireless, podendo apresentar algumas dezenas de me-
tros de erro da posigdo real. Neste caso, visto que a localizagdo apenas seria atualizada se o
cliente se conectasse a um AP diferente, existe um erro grande que teria de ser resolvido de
alguma forma. A outra opgdo, também disponibilizada pela API, permite utilizar a posigdo
através do proprio GPS do dispositivo, com uma margem de erro de no maximo 3 metros

(resultados obtidos por teste). Apds verificada esta diferenga significativa de erros de lei-
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tura, considerou-se melhor optar por uma leitura correta em detrimento da bateria. Além
de ser mais precisa, esta solugdo acaba por emitir atualiza¢des de localizagdo com maior
frequéncia, reduzindo o impacto que a falha de uma mensagem teria. Apesar desta vanta-
gem existem dispositivos onde o GPS pode nédo estar disponivel, neste caso a localizagdo
serd utilizada de acordo com a posi¢do da rede ou do AP.

O préoximo passo de desenvolvimento implica uma decisdo relativa ao local onde se
localiza o calculo usando o algoritmo de decisdo. Existiam vérias possibilidades de como
efetuar esta reparticdo de necessidade de célculo, entre elas: realizar os calculos de previsdo
exclusivamente no cliente; efetuar os calculos de previsdo exclusivamente no servidor; ado-
tar uma ideologia hibrida onde se efetua parte do célculo no servidor e outra parte no
cliente. Como dito anteriormente, o servidor apenas deveria efetuar algumas validag¢des
béasicas aos dados obtidos de modo a ndo adicionar uma laténcia acrescida a transmissao
de mensagens. Assim ndo faria sentido colocar o calculo necessario para o funcionamento
do algoritmo, no lado do servidor. Caso fosse possivel aumentar os recursos do servidor
faria sentido transpor este célculo para o servidor, como tal ndo é possivel neste caso (por
falta de recursos), optou-se por fazer o calculo apenas nos clientes. Uma das maiores des-
vantagens desta abordagem ¢é a necessidade de efetuar o cdlculo em todos os clientes, sendo

que se calcula o mesmo cendrio multiplas vezes.
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Figura 31.: Grelhas latitude / longitude definidas para efeitos de teste
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Para tentar reduzir ao méximo esta duplicacdo de calculo, adotou-se uma validagdo
muito simples no servidor que limita as mensagens enviadas por grelhas de latitude e
longitude. A ideia aqui é que sempre que um utilizador envie uma nova mensagem, esta
seja processada pelo servidor e apenas serd enviada para outros utilizadores que se encon-
trem na mesma area que o cliente que a enviou. Deste modo limita-se significativamente,
ndo s6 o numero de célculos que cada cliente terd de efetuar, como também o nimero
de vezes em que um cdlculo semelhante é efetuado. Por exemplo um utilizador entre as
grelhas de latitude de 41° e 42° e as grelhas de longitude de -8° e -9°, visiveis pela figura
31, apenas enviard mensagens (e receberd mensagens) de utilizadores que se encontrem na
propria grelha. Ao adotar esta ideia assume-se que os dispositivos finais tém algum tipo
de capacidade de processamento para conseguir realizar os calculos, este fator podera ser
importante no sentido em que pode ser limitativo relativamente ao ntiimero de clientes que

podem ter acesso ao sistema.
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Figura 32.: Diagrama de funcionamento do algoritmo de previsdo

A préxima decisdo diz respeito ao modo como o algoritmo de decisdo foi implementado.
Tal como foi visto no segundo capitulo, existem varias formas de conseguir implemen-
tar um algoritmo de decisdo. Claro que algumas destas estdo dependentes da existéncia

de camaras, sonares, lidares, capazes de detetar pardmetros que ndo sdo de facil obtengdo
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através de telemoéveis comuns. A escolha de utilizagdo de dispositivos méveis dos uti-
lizadores como método de obter informacgado relativa a sua localizagdo, ndo sé limita as
informagdes que sdo possiveis de obter, como também limita a capacidade de processa-
mento que cada cliente tem a sua disposicdo. Dada que uma das decisdes consistiu em
migrar o processamento para o lado do cliente, e visto que cada cliente necessita de calcular
possiveis cendrios de risco, é fundamental reduzir os calculos efetuados pelo algoritmo para
que este permaneca utilizavel. O primeiro passo é efetuado no servidor com a limitagdo
das grelhas de latitude e longitude. De seguida cada cliente verifica que utilizadores se
encontram numa distancia de até 500 metros até si, mantendo este registo durante até 1
minuto (ou enquanto ndo existir informagdo de 5 novas atualizagdes de posi¢do). Aqui se
conclui que na verdade sdo mantidas as tltimas cinco posi¢des de cada utilizador num raio
de 500 metros. Sempre que existem mais que trés posigdes registadas, procede-se para o
préximo passo, o calculo da regressdo linear de movimento do outro utilizador. Quando se
obtém, ou quando é possivel obter, esta regressao linear (pelos trés a cinco tltimos pontos
de localizagdo), deteta-se se o ponto de interse¢do das regressdes de outros clientes com a
do préprio utilizador se encontra num raio de até, também, 500 metros. Caso exista este
ponto de intersecdo entdo é necessario verificar se ambos utilizadores se deslocam na sua
direcdo, onde caso afirmativo é enviado um aviso ao utilizador e ao cliente. O modo de

funcionamento deste algoritmo pode ser visto na figura 32.

4.3 IMPLEMENTACAO

Durante o desenvolvimento da plataforma foram tentadas varias alternativas de implemen-
tagdo de certas funcionalidades. Além disto notou-se que existia a necessidade de incorpo-
rar no projeto, certos mecanismos que possibilitem um desenvolvimento mais organizado
e estruturado.

O projeto foi implementado JavaScript utilizando o motor Node]S para execu¢do em am-
bientes que ndo sejam web browsers. Escolhida a linguagem resta saber como se dara a sua
implementacao, o primeiro passo foi escolher uma framework capaz de expor um (ou vérios)
endpoints que podem vir a servir o sistema. Estes endpoints podem ser relativos a aplicagdo
web que se pretende desenvolver ou a possiveis APIs que o servi¢o possa consumir. Como
escolha de framework, utilizou-se a muito conhecida Express]S, esta é exclusiva para servi-
dores desenvolvidos em NodeJS e foi escolhida dada a sua simples utilizacdo quando se
pretende gerar aplicagdes web semelhantes a proposta. Além disto, a sua utilizagdo possi-
bilita a implementagdo rapida de eventuais APIs que venham a ser necessarias, tudo o que
tinha sido proposto anteriormente.

Ap6s escolha e desenvolvimento inicial da plataforma, foi necessério escolher a forma

como a aplicacdo seria apresentada ao utilizador, ou pelo menos escolher a forma como o
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utilizador acedia a plataforma. Aqui decidiu-se utilizar um dominio que existia anterior-
mente (https://jrsmiguel.me), no entanto existia outro desafio, esta pagina ja tinha contetddo
a ser apresentado de forma estatica. Desta forma decidiu-se adicionar sub-dominios, onde
estes seriam utilizados para dividir a funcionalidade da aplicagdo. Foram gerados os cer-
tificados para os sub-dominios de: api, auth, chat e vap. Assim foi possivel apresentar
de forma mais intuitiva cada funcionalidade distinta do sistema. API trata de responder
a todos os pedidos que sejam efetuados que ndo necessitem de qualquer interface grafica.
Serve para expor dados do servidor para que estes possam ser acedidos por qualquer cli-
ente. AUTH trata de apresentar uma simples pdgina web onde disponibilizard o registo de
novos utilizadores na plataforma, bem como o seu login e logout. CHAT foi utilizado inicial-
mente quando se pretendia testar uma nova forma de comunicagdo, através de sockets que
permitissem que as informagdes no lado do cliente fossem atualizadas a partir do servidor.
Esta funcionalidade foi implementada como método de aprendizagem para o funciona-
mento do sistema de sockets, contudo permanece ativo para que seja possivel comunicagdo
entre utilizadores da plataforma. V2P é utilizado para expor o servigo que deverd ser ace-
dido para utilizar o sistema de alerta. E portanto o foco essencial desta dissertacdo. Todo o
desenvolvimento acaba por ser consumido por este sub-dominio.

O primeiro passo de implementacdo foi verificar que o servico respondia quando se ace-
dia as paginas expostas aos clientes. Utilizou-se EJS (Embedded JavaScript Templates) para
desenvolver as pdaginas, estas permitem embutir informagdo relativa aos utilizadores no
proprio servidor, e enviar estes valores como pégina estatica ao cliente. Apods se verifi-
car que a aplicacdo respondia as rotas que haviam sido definidas, era necessdrio decidir
como seriam trocadas as informagoes entre o cliente e o servidor. Inicialmente a ideia seria
utilizar pedidos HTTP GET para obter novos dados do servidor e utilizar pedidos HTTP
POST para atualizar dados valores no servidor. Esta ideia falha quando se percebe que
um utilizador terd de atualizar informacdo noutro. Como proceder neste caso? Se fosse
necessario efetuar um pedido GET para obter informagdo, entdo era necessario implemen-
tar uma espécie de probbing? Nao seria isto ineficiente? A resposta breve é que sim, seria
necessario efetuar probbing constante e seria bastante ineficiente. Além disto rapidamente
se correria o risco de sobrecarregar todo o sistema dado que todos os clientes teriam de efe-
tuar este dito probing. A aplicagdo ndo seria escaldvel. Para evitar este problema optou-se
por migrar a implementacdo que havia sido feita para que esta compreendesse a utilizagdo
de sockets. Qual é a vantagem dos sockets? Estes possibilitam a que o servidor atualize
o estado / informacdo existentes em clientes, e vice-versa. Entdo com a sua utilizacdo se-
ria possivel garantir que um utilizador poderia informar o servidor da sua localizagdo, o
servidor trataria dos dados e enviaria para todos os outros clientes a quem esta interes-

sasse. Para testar o funcionamento de tal ferramenta, antes de comprometer totalmente
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a primeira implementacgdo (por pedidos HTTP), desenvolveu-se a plataforma de chat, que
posteriormente foi melhorada com a interface apresentada em anexo, figura 54.

Tinha-se entdo desenvolvido o essencial para o funcionamento da aplicagdo, com uma
plataforma acessivel a todos os utilizadores, e ainda uma forma de comunicar entre utili-
zadores. Resta saber como se obtém a posicdo / localizacdo de cada utilizador. Tal como
foi discutido anteriormente, estudou-se a possibilidade de utilizar dispositivos bluetooth co-
nectados as entradas OBD2 dos veiculos, para obter informagdes destes no que toca a sua
posicdo, velocidade, diregdo, entre outros. Esta abordagem estaria suportada por uma API
de bluetooth que é nativa aos web browsers mais atuais (incluindo os de plataformas moveis).
Esta ferramenta possibilitaria a comunicac¢do direta entre o dispositivo a ser ligado a viatura
e a plataforma web que havia sido desenvolvida. Com um simples clique o utilizador pode-
ria emparelhar o seu dispositivo ao equipamento conectado a entrada OBD2. Mais tarde se
percebeu que na verdade o dispositivo dos utilizadores (smartphone) consegue captar muito
mais informacgdo por si s6, e que a velocidade seria o valor mais preciso que se obteria a
partir da utilizagdo deste equipamento (OBD2) auxiliar. Note-se que a posi¢do GPS obtida
por um smartphone (testado com um Nokia6 de 2017) tem uma menor margem de erro que
a posigdo dada por uma viatura (testado com um Mercedes de 2016), sendo que em alguns
casos esta nem sequer estd disponivel (testado com Hyundai e Peugeot ambos de 2013).
Este caso originou uma das decisdes explicadas anteriormente, onde ndo se justificaria o
gasto energético de ter a interface bluetooth conectada. Ainda assim, apresentam-se algumas
nogdes basicas de como esta API funcionaria. O primeiro passo necessério para originar a
troca de informacdes seria o dito emparelhamento com o browser, para tal serd necessario
requisitar autorizagdo para comunicar com um dispositivo, onde o utilizador selecionaria
o seu equipamento OBD2. De seguida seria efetuada uma tentativa de conexdo com este
mesmo equipamento, onde caso esta fosse efetuada com sucesso seriam pedidos a listagem
de servigos que o dispositivo OBD2 disponibilizaria. Ap6s detetar os servigos disponiveis,
a plataforma subscreve a certas caracteristicas sendo possivel efetuar a leitura / recolha
de valores desejados (neste caso obter-se-ia a velocidade, por exemplo). Parte essencial do
cédigo utilizado para o funcionamento desta funcionalidade pode ser encontrado no anexo
C.2 (61).

Apbs se verificar que a utilizacdo dos equipamentos OBD2 seria descartada, bastava ve-
rificar como se acederia diretamente pelo browser as informagoes de GPS disponibilizadas
pelos equipamentos dos utilizadores. Para isto os browsers mais atuais permitem uma inter-
face também bastante intuitiva de geolocalizagdo, parte desta pode ser observada no anexo
C.4 (66). Um aspeto essencial a referir aqui é a utilizacdo da flag enableHighAccuracy. Esta
garante que a posicdo que serd obtida a partir dos dispositivos dos utilizadores serd obtida
através do GPS do equipamento, tendo um erro maximo de posicdo de cerca de 3 metros.

Caso esta ndo esteja presente, o seu valor por defeito serd o oposto ao que se pretende, pelo
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que o equipamento decidird se utiliza ou ndo o GPS para efetuar a leitura da posi¢do. Neste
caso, na eventualidade do utilizador ter definido no seu equipamento que a localizagdo de-
verd ser obtida por GPS, tudo ocorrerd como esperado, no entanto, também por defeito, a
localizagdo é extrapolada por informacédo de rede, onde os erros, embora pouca frequéncia,
podem ser na ordem dos quilémetros. Isto deve-se porque na verdade a localizagdo que
se obtém é relativa ao AP ao qual o equipamento se conectou e ndo a sua localizagdo real.
Foi efetuado um teste onde um utilizador ligado a uma rede doméstica em Braga, obtinha
posicoes de latitude e longitude do Porto. Ora se estivermos na presenca de uma ligagao
por LTE nada garante que esta posi¢do ndo tenha um erro semelhante, e dado que este AP
pode encontrar-se a grandes distancias, o erro na leitura da localizagdo é superior. Note-se
entdo que esta flag ndo deverd a qualquer custo ser omitida, sob o risco de alterar erratica-
mente os valores obtidos pelos clientes de acordo com o algoritmo de deciséo.

Ao longo do desenvolvimento do projeto notou-se que este estaria a tomar grandes
proporgdes pelo que caso fosse necessario modificar algum método ou valor faria sentido
comecar a desenvolver algum tipo de documentagdo. Para este efeito utilizou-se uma fer-
ramenta denominada de jsDoc que permite comentar diretamente fun¢des ou varidveis em
c6digo e posteriormente exportar as informagdes num formato HTML de muito facil leitura
e compreensdo. A adogdo de um plugin capaz de transpor comentdrios em cédigo para um
frontend web, fez com que o desenvolvimento pudesse continuar ao mesmo ritmo que anteri-
ormente, ndo sendo necessdrio manter varios registos distintos relativos a funcionalidades
do sistema. Ao se juntar comentdrios e c6digo, é possivel ter uma ideia concreta de como
uma alteracdo ao cédigo poderd afetar o funcionamento de certas fungdes. Assim notou-
se que a utilizagdo deste plugin contribuiu ndo s6 para um maior controlo sobre o cédigo
desenvolvido, como também possibilita a que facilmente se disponibilize uma API que po-
derd vir a ser consumida por outro tipo de servigos externos. Para que seja possivel obter
uma ideia mais precisa do que se fala acima podem-se observar as figuras nos anexos A.7
e C.3, mais concretamente as imagens que dizem respeito a um excerto da documentacao
no formato web e a um comentdrio diretamente em cédigo (figuras 56 e 65 respetivamente).

Concluida esta implementacdo, existe um servidor que disponibiliza pdginas aos clien-
tes, utilizando sub-dominios distintos. Este mantém uma conexdo por sockets entre clien-
tes, possibilitando a troca de informacdo entre ambos. Além disto também ja se utiliza
documentagdo, melhorando a compreensao do cédigo desenvolvido. De seguida falta deci-
dir como efetuar o envio de informagdo entre clientes. Enviar-se-ia tudo para todos (numa
espécie de broadcast)? Filtrar-se-ia clientes de acordo com critérios especificos? Claro que
para um numero reduzido de clientes serd possivel manter a plataforma com uma meto-
dologia de broadcast, mas seria esta opgao vidvel a longo prazo? Naturalmente que nao!
E necessario ter em mente que existe a possibilidade de ocorrer um elevado ntimero de

mensagens (cada cliente emite uma sempre que a sua posicdo altera). Dado que estamos a
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tratar de veiculos, e que estes tendem a mover-se a velocidades consideraveis, a sua posigdo
altera-se constantemente. Por este motivo existe um limite (que serd quase sempre atingido)
onde os clientes apenas poderdo enviar uma atualizacdo de posigdo por segundo. Assim se
vé que numa plataforma com um volume de 1% da populacgdo portuguesa seria necessario
de tratar de 10000 pedidos por segundo. Falta testar qual seria entdo a melhor forma de
filtrar estes pedidos, para que cada cliente ndo recebesse todas as atualiza¢des provenientes
de outros clientes.

Este desafio é mais complexo do que parece. Lembre-se que temos uma limitagdo na
capacidade computacional do servidor, pelo que neste caso ndo serd vidvel utilizar este
para fazer um processamento complexo da informac¢do. Contudo, num cendrio ideal onde
nao existisse estes limites, seria possivel manter um registo a nivel de servidor de todos
os clientes que se encontram num certo raio uns dos outros. Isto permitia que o servidor
reencaminhasse automaticamente as alteragdes de posigdo a potenciais clientes que possam
estar numa area de maior risco de colisdo. Esta abordagem utilizaria memoria para manter
um registo de distancias entre clientes (ou mecanismo semelhante) e utilizaria processa-
mento para calcular estas distancias, além que existiria a necessidade de atualizar a lista
de vizinhos sempre que um utilizador entre ou saia desta mesma &drea. Na abordagem
implementada, tentou-se filtrar as mensagens recebidas de forma semelhante, apesar das
limitagdes que existem. O mecanismo utilizado foi limitar entre grelhas de latitude e lon-
gitude. Esta solucdo ndo necessitaria de manter registo de posi¢oes de clientes, sendo que
o servidor apenas teria de ler as posi¢des provenientes na atualizacdo de posi¢do e apenas
procedia ao seu reenvio caso a localizagdo estivesse entre os limites definidos. Com esta
abordagem seria até possivel ter um sistema de filtragem em niveis sendo que estes seriam
representativos de dreas cada vez menores, mediante a utilizacdo naquela zona. Para efeitos
de teste, como apenas existe uma instancia do servidor, apenas se garante a transmissdo de
mensagens numa sé area, sendo que se um cliente se apresentar numa zona onde a posi¢do
esteja fora da drea pré-definida serd apresentada uma mensagem de erro.

Esta filtragem, juntamente com decisdes efetuadas no algoritmo de decisdo ja foram ex-
ploradas na seccdo anterior. Saiba-se que cada pedido proveniente do sub-dominio V2P
passa pelo mesmo filtro de posi¢do que o API dado que o primeiro utiliza mecanismos
do segundo diretamente na sua implementacdo. Isto significa que para efeitos praticos
é possivel existirem utilizadores em pdaginas web distintas, que obtenham as posigdes de
outros utilizadores. Esta abordagem faz com que se diminua a quantidade de cédigo em
duplicado, para que ocorram menos erros. A nivel de algoritmo de decisdo, este foi im-
plementado no lado do cliente, para minimizar os recursos necessarios no servidor. Para
tal considerou-se que os equipamentos capazes de obter a sua localizagdo ja sdo suficiente-
mente sofisticados para conseguir efetuar o seu proprio processamento (dada a tal filtragem
inicial de pedidos). Esta alternativa faz com que exista um calculo multiplo de distancias
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entre clientes, mas como isto é efetuado de forma distribuida ndo existe um peso signifi-
cativo no correto funcionamento da plataforma. O algoritmo estd estruturado quase como
que por filtros. Cada filtro tém parametros mais rigidos, estando cada nivel associado a
um cédigo de alerta. Quanto maior a probabilidade de colisdo, maior o cédigo de erro.
Este algoritmo filtra clientes que se encontrem a uma distancia X do utilizador, clientes que
tenham rota de colisdo numa distancia de Y, clientes que se dirigem para o ponto de colisdo
e o cendrio em que o utilizador também se dirige para este ponto. Todos os avisos emiti-
dos sdo guardados para que posteriormente se possam obter estatisticas que comprovem o
funcionamento do algoritmo. Uma verificagdo simples é a de que quanto mais baixo for o
cédigo de alerta, maior devera ser a frequéncia com que este ocorre.

Considera-se que a plataforma estd funcional quando se consegue detetar com sucesso
um possivel cendrio de colisdo. Neste momento a plataforma ja é capaz de o fazer. De
seguida otimizou-se a interface com o utilizador, melhorou-se a eficiéncia com que os dados
eram obtidos da base de dados e definiram-se mecanismos que permitissem com que estes
melhoramentos ndo originassem uma falha num sistema que ja se encontrava funcional.
Fala-se, claro, da utilizagdo de mecanismos de integracdo continua, mais concretamente
da sua necessidade de testes unitdrios. Desde o momento em que certas funcionalidades
foram definidas e se encontravam funcionais existia a necessidade de garantir que estas se
manteriam desta forma apds alteragdes ou acrescentos ao cédigo. Deste modo, utilizou-se
uma biblioteca adicional JavaScript denominada de Jest. Esta biblioteca permite gerar testes
unitarios, também em JavaScript, para testar os resultados produzidos por certas fun¢oes
do cédigo o sistema. Testa-se os resultados obtidos pelas bases de dados, os resultados
de fungdes e garante-se que no caso de ocorréncia de erros, estes sdo tratados de forma
adequada. Um exemplo de implementagdo pode ser observado no anexo C (figura 67).
Neste exemplo verifica-se a existéncia de gqueries disponiveis no sistema e tenta-se, por
exemplo, criar um novo utilizador.

Visto que o desenvolvimento do cédigo para a plataforma nao era efetuado na mesma
maéaquina onde o servidor se encontrava em execugdo, utilizou-se os testes unitarios como in-
termedidrio de andlise de erros em c6digo. Sempre que se pretendia efetuar uma alteragdo
era necessario executar manualmente os testes, posteriormente fazer o upload da alteracdo
para o repositério e, ja no lado do servidor, fazer o download e reiniciar o servidor com
as alteracOes efetuadas. Para tentar agilizar este processo introduziu-se o CircleCl. Este
disponibiliza ferramentas de integracdo continua que interagem diretamente com o GitHub
(onde o cédigo se encontra). Como ja se explicou anteriormente o método de funciona-
mento, explica-se agora a configuragdo utilizada, disponivel no anexo C (figura 68). A
configuracdo utilizada procura imagens do NodeJs e do PostgreSQL para conseguir executar
em simultdneo o servidor aplicacional e a base de dados, respetivamente. O passo se-

guinte ap6s obter estas imagens passa por obter o cédigo do repositério juntamente com a
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instalagdo de possiveis bibliotecas que o projeto necessite. Como este processo pode impli-
car que sejam transferidos véarios gigabytes de informacao, utiliza-se mecanismos de cache.
Estes garantem que apenas se transferem dependéncias, nos caso em que se adiciona ou re-
move bibliotecas do projeto, ao invés de se transferir sempre que uma alteragdo é efetuada.
Este servigo executa os testes unitarios automaticamente, produzindo como resultado uma
das mensagens apresentadas na figura seguinte.

Cm CaptainJRay / Tese / dev-15-inal-fixes #221 % workflow 25days ngo 00:50
@ 0EV-15 Added tests for new db queries © buid #22 67dab8s

CaptainJRoy / Tese / dev-15-finakixes #220 4 workflow 25 days ago 0717
@ oev-1s Test w4 © buid #22 a2e2d99

Figura 33.: Exemplo de resultados obtidos com falha e sucesso de execugdo de testes unitarios
4.4 ARQUITETURA DO SISTEMA

WebServer NodelS

Interacdo cliente-servidor
Sockets -

Interacdo servidor-BD
API

=

Base de Dados PostgreSQL

Dispositivo do Utilizador

Figura 34.: Esquema da comunicagédo entre o cliente (WebApp) e o servidor (NodeJS)

Tal como é esquematizado na figura acima, o utilizador apenas pode efetuar contacto
com o servidor web, ndo sendo possivel comunica¢do direta com o sistema de base de da-
dos. A comunicagdo aqui é inicialmente feita para registo de um novo utilizador (utilizando

o template disponivel no anexo A, figura 50), para login de utilizadores ja existentes (utili-
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zando o template anexo na figura 51), para apresentagdo da interface web do sistema (com o
template descrito em anexo, figura 53), entre outros. No entanto esta comunicagdo também
pode ser utilizada para verificar se um utilizador se encontra registado no sistema e retirar
possiveis informacoes de utilizadores como é o caso da foto de perfil que estes disponibili-
zam. Esta comunicacdo é semelhante ao que aconteceria no servidor para comunicar com
a base de dados, no entanto existe uma filtragem dos atributos existentes no modelo de
dados relacional para nado deixar escapar informagao relevante (como um hash das palavras
passe, por exemplo) para qualquer utilizador web. Novamente, poderd ser observado um
esquema da informacdo disponibilizada relativamente a todos os utilizadores registados
na plataforma (através da figura 58 do anexo B), e da informagdo disponibilizada para um
utilizador especifico (visivel na figura 59 do anexo B).

Assim pode-se descrever uma interacdo completa do utilizador no sistema desenvolvido

como:

e Registo do utilizador na plataforma;

Inicio de sessdo por parte do utilizador;

Redirecionamento para a pagina de perfil do utilizador;

O utilizador poderd agora utilizar o chat desenvolvido para testes (template no anexo

A, figura 54);

O utilizador pode ainda aceder a APl inicial da aplicacdo (template no anexo A, figura
55);

¢ Finalmente é possivel aceder a plataforma de alerta presente na figura 53 do anexo A.

A utilizagdo da plataforma é muito simples, simplesmente é necessdrio dar acesso a
utilizagdo da localizagdo por parte do browser. Feito isto o dispositivo do utilizador co-
mecard a emitir a sua localizacdo para o servidor, sendo que este ficard responsavel por
filtrar as mensagens e fazer com que estas cheguem a outros utilizadores (na mesma &rea
de interesse). Sempre que a localizacdo do utilizador atualizar, esta serd novamente enviada
ao servidor para que os cédlculos de possiveis rotas de colisdo sejam sempre o mais atuais e

precisos possiveis.

4.5 ARQUITETURA DE DESENVOLVIMENTO

E natural que durante a fase de desenvolvimento de qualquer projeto seja necessério voltar
atrds e refazer certas funcionalidades. Assim se passa 0 mesmo com 0 nosso caso. A
arquitetura presente na figura 35 pretende fazer com que altera¢des efetuadas no cédigo

sejam testadas antes de que este possa causar algum tipo de problemas.
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— W

. Exectijg:lfa::i zestes . . .
circleci docker

Upload para ferramenta de
integracao continua

. Arranque de
contamers

Existe falha nos testes?
SIM NAO

Push de alterag¢des para Deploy das alteragdes

repositorio remoto

Servidor
Editor de Cédigo

Figura 35.: Esquema da arquitetura de desenvolvimento para o servidor

Para o desenvolvimento de um projeto de software serd sempre necessario um editor de
cédigo, aqui utilizou-se o Atom que permite uma integracdo direta com o GitHub (o repo-
sitério remoto onde se encontra o nosso cédigo desenvolvido). O GitHub serve apenas para
controlo de versdes neste caso, uma vez que é interessante existir a possibilidade de de-
senvolver varias tarefas em simultdneo e, no fim, juntar tudo sem que ocorram problemas.
O CircleCI aqui age apenas como motor que nos permite executar testes unitdrios sobre
alteracdes efetuadas no cédigo. Este arranja containers docker que depois executam automa-
ticamente testes unitarios utilizando a biblioteca Jest. Caso estes testes sejam efetuados com
sucesso, o codigo é entdo atualizado para o servidor que estd a correr todo o sistema, caso
contrdrio ndo serd possivel adicionar as alteragdes (uma vez que algum teste falhou) dado
que uma funcionalidade atualmente correta, deixaria de funcionar.

E importante referir que estes testes unitarios sao executados ndo s6 aquando de altera-
¢des ao codigo em si, como também em alteracOes a estrutura da base de dados. Atual-
mente sempre que se pretende adicionar uma tabela nova é preciso executar uma migragao
de todo o sistema de dados. Isto torna-se um processo lento quando a quantidade de
dados a migrar é elevada, mas assegura-nos ndo s6 a coeréncia dos dados como garante

retrocompatibilidade do sistema webapp com o sistema de dados.
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Um exemplo de migragdo podera ser visto no cédigo presente no anexo C (63).

4.6 SIMULAGAO E RESULTADOS

Um dos passos fundamentais para o correto funcionamento da plataforma, passa pelo
teste da solucdo desenvolvida. Neste sentido, foi necessdrio implementar mecanismos ca-
pazes de replicar vérios utilizadores simultaneamente para que posteriormente se pudesse
detetar possiveis cendrios de perigo. Tinha sido posta a hipétese de utilizar um simu-
lador (mais concretamente o simulador SUMO), no entanto considerou-se que o esfor¢o
necessdrio para implementar este cendrio de testes seria mais elevado do que realizar a
nossa propria solugdo. Sabemos que para simular um cendrio de teste convém que exis-
tam pedestres que se desloquem em passeios (ou esporadicamente em estradas) e veiculos
(que circulem em estradas). Sabe-se ainda que a velocidade dos veiculos é por norma mais
elevada que a velocidade dos pedes. Como se procederia para gerar um caminho, num
mapa especifico, para que fosse possivel testar o algoritmo? E se fosse possivel gravar um
percurso e posteriormente o replica-lo? Seria possivel? Sim! E se se utilizasse os logs do
servidor para deslocamentos que ja haviam ocorrido anteriormente entdo ja existiam vérios
caminhos disponiveis. Foi por esta abordagem que se adotou uma proposta de cendrio para
simulagdo de resultados.

O primeiro desafio no desenvolvimento do simulador passou por conseguir arranjar
informacao suficiente para que o simulador conseguisse replicar. Para isto recorreu-se aos
logs que ja existiam no sistema. Visto que esta preocupagdo sé ocorreu varios meses depois
de comecar a gravar percursos, ja existiam pequenos percursos pré-definidos que poderiam
voltar a ser utilizados como cendrios de teste. O segundo desafio passou por implementar
uma interface frontend simples que consuma os dados e utilize os mesmos endpoint para
comunicagdo de posicdo (neste caso continua dependente do sub-dominio API). Opcional-
mente procurou-se um servigo que conseguisse mapear os pontos gravados para que fosse

mais facil comprovar que a rota gravada realmente se encontrava correta.

4.6.1  Script em Python

Para que se conseguisse rapidamente tratar dos dados gravados anteriormente, desen-
volveu-se um script em Python que lesse informacdo do ficheiro de registos / logs (que
seria dado como input) e produzisse um output que seria lido pelo simulador.

A figura 36 mostra os dados que sdo recebidos pela script em Python, note-se que esta
figura apenas apresenta 8 resultados representantes de cerca de 8 segundos de desloca-
mento. Estes sdo equivalentes as informagdes guardadas sempre que um cliente se en-
contre a utilizar a plataforma. E possivel verificar as informagdes que séo trocadas entre
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1 {"subdomain”: "api”,"username": "captainroy”, "timestamp":1555595960929, "accuracy” :9.64799976348877, "altitude": 72. 1474689375, "altitudeAccu
racy”:null,"heading”:325,"latitude”:37.017714,"longitude":-8.9553888, "speed”: 16. 5200088392334, "marker" : "marker-md-@51035-8B1A2E-
captainroy.png”}

{"subdomain”: "api","username": "captainroy", "timestamp":155559596193@, "accuracy":6.432000160217285, "altitude":72.8619384765625, "altitude
Accuracy”:null, "heading”:326,"latitude”:37.8177359, "longitude":-8.9554991, "speed":16.739999771118164, "marker" : "marker-md-881D35-8B1A2E-
captainroy.png”}

.3600081335144684 , "altitude”:72.1708984375, "altitudeAcc

.618880618351562, "marker"” : "marker-md-8B1D35-8B1A2E-

:"api”,"username”: "captainroy”, "timestamp":1555595962929, "accuracy”:
"heading™:325,"latitude":37.8178461, "longitude”:-5.9556289, "speed”:1

{"subdomai

@

uracy”:null,
captainroy.png”}

{"subdomain”:"api”,"username": "captainroy"”, "timestamp":155559596393@, "accuracy" :5.360008133514404 ,"altitude":74.14813232421875, "altitud
eAccuracy™:null, "heading™:326, "latitude™:37.8179574, "longitude": -8.9557117, "speed” : 16 . 948808534057617, "marker” : "marker-md-861D35-
@B1A2E-captainroy.png”}

{"subdomain”: "api”,"username": "captainroy”, "timestamp":155559596493@, "accuracy” :4. 288000106811523, "altitude":73.095458084375, "altituded
ccuracy”:null,"heading™:326,"latitude":37.8181176, "longitude":-8.955812, "speed" : 16 .81995969482422 , "marker" : "marker-md-0B1D35-8B1A2E-
captainroy.png”}

{"subdomain”: "api"”,"username"”: "captainroy", "timestamp":1555595965929, "accuracy” : 4. 288000106811523, "altitude": 77.4869384765625, "altitude
Accuracy”:null, "heading”:326,"latitude™:37.8182301, "longitude™:-8.955907%, "speed": 16.56999965482422, "marker" : "marker-md-861D35-8B1A2E-
captainroy.png"}

{"subdomain”:"api”,"username": "captainroy”, "timestamp":1555595966925, "accuracy” : 4. 258000106811523, "altitude"”:75.38677978515625, "altitud
eAccuracy™:null,"heading™:327,"latitude™:37.8183754, "longitude”: -8.95608341, "speed” :16.48999084741211, "marker" : "marker-md-881035-8B1A2E-
captainroy.png”}

{"subdomain”:"api"”,"username"”: "captainroy", "timestamp"”:1555595968082, "accuracy™ :3.9000080953674316, "altitude": 79. 9847412189375, "altitud
eAccuracy™:null,"heading™:326, "latitude™:37.8185188, "longitude": -8.9561585, "speed” : 15 . 96080083814697 3, "marker” : "marker-md-861D35-
@B1AZE-captainroy.png"}

Figura 36.: Exemplo de dados provenientes do ficheiro de registos do servidor / logs

clientes, existe um timestamp associado a assinatura temporal de quando uma atualizagdo
foi produzida, existe uma accuracy que permite informar a exatiddo (em metros) da posicao
fornecida, e existem mais informagdes relevantes como altitude, latitude, longitude, velo-
cidade e direcdo. Todas estas deverdo ser utilizadas para formar um novo ficheiro que
serd consumido pelo simulador. Encontra-se no anexo C, figura 69, um excerto do script
desenvolvido para este efeito. Este gera ndo s6 um ficheiro para o simulador, mas também
gera um ficheiro contendo uma série de posi¢des GPS no formato CSV que podem ser lidas
pela plataforma GPSVisualizer. A dashboard e exemplo desta plataforma podem ser vistas

no anexo D, figura 74.

{"@": {"time_delta": @, "latitude™: 41.555493, "altitudeAccuracy”: null, "altitude": 207.6717529296875, "speed": @, "heading": null,
"longitude™: -8.481529, "accuracy": 18.15999984741211}, "1": {"time_delta": 1@e@, "latitude": 41.5554535, "altitudefAccuracy™: null,
"altitude®: 232.9779952734375, “speed": 0.20999999344348907, "heading”: 67, "longitude™: -8.4@815285, "accuracy”: 8.21399974822998}, "2"
{"time_delta": 1886, "latitude": 41.555431, "altitudeAccuracy™: null, "altitude": 234.4156494148625, "speed": 8, "heading”: null,
"longitude”: -8.4915319, "accuracy”: 6.58490@186928166}, "3": {"time delta": 18@@, "latitude": 41.555415, "altitudeAccuracy™: null,
"altitude”: 235.1549872265625, “speed”: ©.1599999964237213, "headi : 179, "longitude™: -8.4015324, "accuracy”: 4.85699987411499}, "4":
{"time_delta": 1088, "latitude": 41.5554898, "altitudeAccuracy”: null, "altitude": 237.318115234375, "speed": 8, “heading": null,
"longitude": -§.4915354, "accuracy”: 4.55000@199734863}, "5": {"time_delta": 10@@, “latitude": 41.555485, "altitudeAccuracy™: null,
"altitude”: 238.20996089375, "speed”: ©.28999999165534973, "heading": 225, "longitude™: -§.4@15412, “"accuracy”: 4.877080141143799}, "6":

Figura 37.: Exemplo de dados obtidos pela execucédo do script desenvolvido para consumo do simu-
lador

A figura 37 apresenta o resultado que se obtém quando se executa a script desenvolvida
sobre dados com estrutura semelhante aos presentes na figura 36. Esta apenas contém
informacéo relativa as 5 posi¢des e modifica ligeiramente os dados antes de os adaptar
para o simulador. Nesta figura é possivel observar que o timestamp foi omitido e subs-
tituido por um time_delta. Este dltimo é nada mais nada menos que a diferenca temporal
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(em milissegundos) entre duas mensagens consecutivas do ficheiro de logs recebido como
input. Isto é utilizado para que se consiga gerir quando existe a necessidade de emitir uma
nova atualizagdo de posicdo. Sempre que o simulador executar, e visto que este é também
desenvolvido em JavaScript podemos recorrer a uma fungdo que nos permite definir uma
espécie de temporizador. Esta funcdo evita execu¢des desnecessdrias ou esperas ativas até
que o simulador esteja preparado para enviar uma nova mensagem. Este delta_time é uti-
lizado precisamente para definir esse temporizador. Os restantes dados sdo transmitidos

como aconteceria num utilizador habitual.

elevation latitude longitude

41.555403 -8.401529

232977905273 41.5554535 -8.4015205
2344156404714 41.555431 -8.4015319
235.154907227 41555415 -8.4013324
237.318115234 415554098 -8.4015354
238.209960938 41.555405 -84015412

2375548706805 £1.5554054 -8.4015522

Figura 38.: Exemplo de dados obtidos pela execucdo do script desenvolvido para consumo da ferra-
menta GPSVisualizer

A figura 38 demonstra o outro tipo de output que é produzido quando se executa a script.
Este ficheiro é exclusivamente para consumo por parte da plataforma GPSVisualizer, e serve
para demonstrar se o percurso gravado é realmente o que foi efetuado. Este ficheiro contém
informacoes relativas a todos os pontos detetados durante um percurso, sendo que tem a
capacidade de tornar muito mais intuitiva a compreensdo da informacao que estamos a ler.

Quando se vé a informagdo a ser trocada no servidor apenas se observa estes ntimeros
de altitude, latitude e longitude, e ndo se consegue ter uma ideia clara de que realmente
o sistema funciona com um certo nivel de precisdo. Contudo quando se utiliza esta ferra-
menta percebe-se que realmente a informagdo estd a ser adquirida com um nivel de erro
bastante reduzido, e que é adquirida com a frequéncia suficiente para que se consiga tragar
a rota apresentada na figura 39.

4.6.2  Simulador web frontend

O segundo passo de implementacado para os cendrios de teste passou pelo desenvolvimento
de um servidor web. Para tal foram utilizados os dados que foram obtidos pela script em
Python. O objetivo do simulador (o qual pode ser observado no anexo A, figura 57) é reen-
viar atualizagdes de pontos / coordenadas que ja haviam sido transmitidas anteriormente.

Esta ferramenta comegou por apenas permitir a retransmissdo de rotas, no entanto, poste-
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Figura 39.: Mapa obtido pela execugdo do script sob uma rota gravada anteriormente, utiliza a fer-
ramenta GPSVisualizer

riormente adicionou-se a opgdo de adaptar uma rota gravada num veiculo para uma rota
que seria efetuada por um pedestre. Para conseguir isto adiciona-se um erro ao ponto
transmitido (simulando que o pedo se encontra na berma) e diminui-se a velocidade de
deslocamento para que esta seja inferior a 4 metros por segundo (velocidade a qual deixa
de ser considerada um pedestre).

Além de fazer esta melhoria, foi pensado que se poderia aproveitar um percurso para
conseguir distribui-los por vérios veiculos distintos. Na verdade entende-se que faz sentido
também percorrer esse mesmo percurso no sentido oposto ao gravado, entdo porque nao
permitir tudo isto? Este foi o préximo passo. Sempre que se pretenda testar um caso de
cendrio de perigo, faz-se o upload do ficheiro obtido anteriormente, e escolhe-se a opg¢ao
pretendida. Neste caso utilizaremos o simulador para simular deslocacdo de 10 carros
distintos sobre uma outra rota gravada anteriormente.

Input file: [ Escolher ficheiro | sagres_2 json

Run Document as single route | Run Document

Run Document as single pedestrian | Run Document |

Run Document as multiple routes  Number of cars:10 Run Document

Run Document as multiple pedestrians Number of pedestrians: | Run Document |
{"@": {"time_delta": ®, "accuracy”: 23.299999237068547, "altitude™: null, "speed": null,

"altitudeAccuracy™: null, "latitude™: 37.0092909, "heading”: null, "longitude": -8.9425779}, "1":
{"time _delta™: 74138, "accuracy": 118, "altitude™: null, "speed": null, "altitudeAccuracy": null,

"latitude”: 37.8095444, "heading”: null, "longitude”: -8.0421493}, "2": {"time_delta”: 18528, "accuracy”:
18.35700035095215, "altitude": null, "speed”: null, “altitudeAccuracy”: null, "latitude": 37.0093171,
"heading”: null, "longitude™: -8.9424952}, "3": {"time_delta": 3357, “"accuracy": 14.46500915258789,

"altitude™: null, "speed”: @, “altitudeAccuracy”: null, "latitude™: 37.0@93217, "heading”: null,

"longitude™: -8.9425018}, "4": {"time_delta”: 1008, "accuracy™: 12.79699993133545, "altitude": null,

"speed”: @, “altitudeAccuracy”: null, "latitude”: 37.8893228, "heading™: null, "longitude": -8.94250847},

"5": {"time delta": 1080, “accuracy™: 11.343999862670898, "altitude™: null, “speed”™: @, “altitudeAccuracy™:
null, "latitude™: 37.8@93218, "heading”: null, "longitude": -8.9425857}, "6": {"time_delta": 1@@@,
“accuracy™: 10.567000389899121, "altitude™: null, "speed”: "altitudeAccuracy™: null, "latitude™: -
37.0093182, "heading”: null, "longitude”: -8.9425053}, " "time delta”: 1000, "accuracy”:

2n_ananansanazaaaa t. o 3anonocscazasacs Alataaa Y et g m Pl

Figura g0.: Frontend web quando se executa uma rota pré-gravada
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A figura 40 apresenta o resultado obtido no frontend web quando se executa um caminho

gravado anteriormente. E possivel ver uma pré-visualizacdo dos dados que serdo transmi-
tidos.

Figura 41.: Registo de atividade detetado no servidor

A figura 41 apresenta os registos de atividade que a emissdo / simulacdo presentes na
figura 40 originaram. Com a observagdo desta imagem é possivel observar que o servigo
que emitiu esta atualizacdo foi o emulator. Nesta imagem ainda é possivel observar que
o simulador atribui autonomamente nomes de utilizadores conforme o id do veiculo que
transmite a mensagem. Neste exemplo é possivel observar seis utilizadores distintos dos 10
que se encontravam em circulacdo. Apesar de tudo parecer correto, e de realmente existir
um fluxo de informacdo no servidor de cerca de 10 mensagens novas por segundo, ndo
se percebe facilmente que a solugdo proposta estd a funcionar, ou que os pontos que sdo
transmitidos dizem realmente respeito a um veiculo.

O que se fez de seguida foi tentar arranjar um método que demonstrasse em tempo
real onde se encontravam os outros utilizadores da plataforma. Para que tal fosse possivel
desenvolveu-se ainda mais o sub-dominio API para que este pudesse conter a imagem /
mapeamento de coordenadas latitude e longitude num mapa. Um template desta interface
pode ser visto no anexo A, na figura 55, ainda assim para que seja mais percetivel demons-
trar o que se trata, apresente-se a imagem do estado do mapa da API apés execucdo do
simulador com os ditos 10 veiculos.

A figura 42 apresenta precisamente esta pequena simulagao de teste. E possivel observar
os pontos relativos aos 10 clientes distintos, embora alguns deles comecem a ter rotas que
coincidem umas com outras.

Tal como ja foi referido anteriormente, o desenvolvimento desta solugdo foi feito total-
mente em JavaScript. Para desenvolver o frontend utilizou-se uma API publica conhecida
por MapQuest.js. Esta permite tragar num mapa um certo ponto, dado por valores de lati-
tude e longitude. Esta API é publica e open-source, contudo tem limites de utilizacdo que
ndo tinham sido considerados corretamente. Esta biblioteca permite apenas que sejam efe-

tuados 15 mil pedidos por més. A primeira vista pode parecer suficiente para apresentar
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EM 268
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Figura 42.: Registo de atividade detetado no sub-dominio API

a todos os utilizadores, mas rapidamente se percebe que se todos os utilizadores tiverem
acesso a esta plataforma, ndo seria possivel conseguir obter informacdo de forma fidedigna.
Rapidamente se esgotariam estes pedidos, e ficariamos limitados a acreditar que o sistema
continuaria a funcionar mesmo sem ser apresentadas as atualiza¢des de posigdo.

Para tentar anular este problema, a dashboard que os clientes utilizardo para aceder a
plataforma ndo apresentard a localizacdo de outros clientes. Assim retira-se um pequeno
processamento adicional, e ndo iniciamos vicios indesejados aos clientes. Se ndo existir a
possibilidade de apresentar mapa, entdo eventualmente estes habituam-se a forma como os
avisos serdo apresentados. Além disto, os custos para manter esta opcao vidvel ndo fazem
sentido numa fase de prototipo.

4.7 SUMARIO DE DESENVOLVIMENTO

Conclui-se este capitulo com a nocdo de que o desenvolvimento desta plataforma compre-

endeu desafios ndo s6 de programacdo, como de resolu¢do de problemas de comunicacéo.
Aqui demonstrou-se como se fez o setup inicial do servidor, que mecanismo de per-

sisténcia de dados foi utilizado, que ferramentas de implementacdo é que foram escolhidas.

Percebeu-se que o desenvolvimento de um projeto complexo, de raiz, implica uma estrutura
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bastante sélida de desenvolvimento, ndo s6 para que o progresso ocorra mais rapidamente
mas para que os problemas sejam resolvidos com uma maior brevidade.

Neste capitulo também se explicaram algumas decisdes tomadas para que o sistema fun-
cionasse corretamente assim como o motivo de estas funcionarem em detrimento de outras
solugdes. Desenvolveu-se o algoritmo de previsdo que consegue separar avisos em 3 niveis
distintos (inicialmente), e que serd totalmente compativel com quaisquer melhoramento fu-
turo. O desenvolvimento serviu para ter nogdes préticas de como se faz o deploy de um
servidor de raiz, que fica funcional, bem como eventuais problemas que a manutengdo
deste possa originar. Observou-se a necessidade de confirmacdo de testes e simulacdo de
cendrios, e refletiu-se sobre a necessidade de apresentar estes de forma mais imediata aos
utilizadores.

Notou-se, acima de tudo, que foi tdo importante desenvolver uma arquitetura aplica-
cional de funcionamento, como uma arquitetura de desenvolvimento que permitisse a

manutencdo do projeto.
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CASOS DE ESTUDO E TESTES REALIZADOS

Neste capitulo apresentam-se os casos de estudo usados para demonstrar e avaliar o sistema
proposto no dmbito desta dissertagdo, ou seja, os testes que foram realizados. Inicialmente é
descrita a forma como foi estabelecido o setup inicial para testes, posteriormente apresenta-
se os resultados obtidos juntamente com uma anélise dos mesmos. Por se ter optado pelo
desenvolvimento de um sistema de testes de raiz, testam-se os varios passos necessarios

até chegar ao funcionamento do sistema final.

5.1 SETUP DOS TESTES

Foram preparados dois cendrios distintos para teste: um onde é esperado que se detete um
possivel cendrio de colisdo e outro em que tal ndo suceda.

Para explorar ambas as hipdteses gravaram-se dois percurso com duragdo de cerca de 30
minutos de deslocamento cada. O primeiro foi um percurso por Braga, visivel na figura 39,
o segundo define um percurso por Sagres, visivel na figura 43.

Para que fosse possivel testar mais cendrios, os limites das grelhas de latitude e longitude
foram ajustados convenientemente de modo a permitir a inclusdo de utilizadores localiza-
dos em todo o pais, excepto ilhas (apenas Portugal continental).

O percurso da figura 39 serd utilizado para detetar possiveis cendrios de perigo. Para tal
o utilizador que pretende testar o funcionamento da plataforma precisard de se encontrar
a uma distdncia minima de 500 metros de um dos pontos do percurso. Além disso, é
necessario que o utilizador se desloque ligeiramente. Este passo é essencial visto que para
que o sistema comece a funcionar é preciso serem registadas trés atualiza¢des de posicao.
Mal se acede a plataforma onde se pretende realizar os testes, é necessério introduzir o
percurso no simulador como foi demonstrado no capitulo 4, seccao 6. Deverd adaptar-se os
valores dos parametros desejados. Se tudo correr bem serd esperado receber varios avisos
de nivel 1, menos de nivel 2 e muito poucos avisos de nivel 3. Recorde-se que o nivel do
aviso é tanto maior quanto maior for o nivel de perigo. Posteriormente serd necessario

confirmar que o algoritmo funcionou como esperado.
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Figura 43.: Gravagdo de percurso adicional em Sagres

Ao longo da apresentacdo dos resultados, utilizam-se duas designagdes distintas: utili-
zador e cliente. Note-se que utilizador pode referir-se a qualquer agente que utilize a pla-
taforma, ou todos os agentes simulados no simulador desenvolvido. Quando se refere a
cliente, fala-se do agente sobre o qual se realiza os testes.

O percurso da figura 43 serd utilizado para ilustrar um cendrio onde ndo ocorre emissao
de qualquer tipo de aviso. Este percurso foi gravado a uma distancia superior a 500 metros
(cerca de 500 quilémetros em linha reta) pelo que a apresentacdo de um aviso bédsico de nivel
1, representard um erro na plataforma. Para testar este cendrio, é necessdrio inicializar a
dashboard do sistema tal como no cendrio anterior (esta pagina é a que se encontra no
anexo A, figura 53). E também necessario que o utilizador se desloque ligeiramente para
registar pontos iniciais de localizagdo. Apods este setup inicial pode-se fazer o load do novo
percurso para o simulador e atualizar os pardmetros desejados. Visto que ndo deverdo
ser apresentadas quaisquer informagdes ao utilizador, observar-se-4 os registos que estdo
a ser emitidos para o servidor para demonstrar que efetivamente o simulador estd em

funcionamento e que a plataforma apenas ndo deteta nenhum cendrio de perigo.

5.2 TESTES E RESULTADOS

O primeiro passo para testar as funcionalidades do sistema desenvolvido, é aceder a plata-
forma. Para que seja possivel aceder o utilizador terd de se registar no portal apresentado
no anexo A, figura 50. Caso o registo seja efetuado com sucesso pode-se avancar para o
préximo passo, iniciar sessdo na plataforma, o que pode ser realizado através da pagina
web visivel no anexo A, figura 51. Quando a sessdo € iniciada com sucesso, o utilizador é
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automaticamente redirecionado para o seu perfil. Este tem algumas informagdes relativas
a sessdo do utilizador, e outras informacgoes utilizadas como placeholders tempordrios. A
pagina de perfil (igual a apresentada na figura 52 do anexo A) contém referéncias para
os sub-dominios de API e CHAT, contudo estes apenas servem para testes, sendo que a
plataforma final deverd ser acedida pelo subdominio V2P.

n

B8 oo Miguel «

Dashboard

842 ~ 0 0 1

Messages Exchanged Users in Chat Users in API Users in V2P =

WARNING LEVEL COUNT DISTANCE RANGE INTERVAL

800
750

700
650
600
550

Figura 44.: Pagina inicial da plataforma V2P

A figura 44 apresenta o resultado que se obtém quando se acede a plataforma, aqui
sdo observéaveis alguns valores que ja foram obtidos com outros testes bem como algumas
métricas gerais. Para aceder a pagina de utilizagdo do sistema deve-se aceder a aba que se
encontra no menu esquerdo com a etiqueta ”"Launch”. O resultado do acesso a esta nova
pagina, pode ser visualizado na figura 53 do anexo A.

Agora com o sistema ativo, o utilizador apenas terd de se movimentar ligeiramente, para
registar 3 atualizacdes de posicdo. Para developers pode-se aceder através da consola exis-
tente no browser (neste caso Google Chrome) ao objeto denominado de neighbours. Este apre-
senta a informacdo utilizada pelo algoritmo para calcular as regressoes lineares relativas
ao movimento dos utilizadores. Quando o parametro linearRegression se encontra definido,

significa que ja foram obtidas 3 atualizagdes de posigdo, e que o algoritmo se encontra em
funcionamento.

Figura 45.: Aviso de colisdo com automével do simulador
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O préximo passo é aceder a plataforma de simulagdo, apresentado no anexo A, figura
57. Para este teste utilizou-se o percurso gravado em Braga, figura 39, com um teste de
execucdo de 10 veiculos simultaneamente. Apods alguns segundos nota-se um alerta na
plataforma, visivel na figura 45. Este indica que nos encontramos a uma distancia de cerca
de 3 metros de um possivel ponto de colisdo.

Se agora acedermos aos valores guardados no objeto neighbours, notar-se-4 que existem
mais valores além dos do cliente. A figura 46 monstra estes valores. O objeto neighbours
contém mais objetos, sendo que cada um é identificdvel pelo nome do utilizador que o
enviou. Quando uma atualizacdo é emitida pelo simulador, 0 nome de utilizador é alterado
para conter o ID do veiculo que procedeu a emissdo da atualizagéo.

neighbours

wv{@: null, 2: {.}, 7: {-}, 8: null, captainroy: {.}}
w2
lastCommunication: 1567188339826

b lastFive: (6 T B N g R ) SO Sy R 15 |

k lastIntersec 41.55726378533372, y: -B.395599218652762}

» linearRegression: {slope: 2.728559823533886, intercept: -121.45452123138664, r2: ©.9969188153317456}
usern

proto_ : Object

e: 2

lastCommunication: 1567188338989

P YastFive: (6 -3 f-3s {-ds 3 fals 1231

41.562178589468516, y: -8.39258943582676}

1: {slope: B.9795918367346939, intercept: -49.10648029897959, r2: ©.5204215164880925}

w captainroy:

lastCommunication: 1567188318912

» lastFive: fo {wds ks {wds {wds {=}]

k lastInters v: NaN}

b linearRegr : B.6286583246437261, intercept: -34.52891859642538, r2: ©.78392909667957748}
username:

captainroy”
0 : Object
» _proto_ : Object

»

Figura 46.: Atualizacdo do objeto neighbours na plataforma V2P

Os utilizadores zero e oito, tém o valor nulo atribuido dado que ndo comunicam atualiza-
¢oes de posi¢do hd mais de 1 minuto. No entanto o cliente deteta a existéncia de dois outros
utilizadores que podem estar na sua zona de colisdo. Note-se que neste caso o cliente que
estd a utilizar a aplicagdo é denominado como “captainroy”, enquanto os outros utilizadores
sdo designados por um id que varia de zero a nove. Para que seja mais percetivel ao leitor,
tragou-se na figura 47 um esbogo das linhas de movimento dos trés utilizadores, tendo-se
identificado a sua posigdo atual aproximada. E possivel observar que todos se encontram
a uma distdncia de até 500 metros entre si, pelo que foram guardados neste registo do
objeto neighbours. O utilizador 7 encontra-se muito préximo do utilizador teste captainroy /
cliente, contudo as suas retas de deslocamento sdo bastante distintas, este facto faz com que
estas se intersetem, naquele momento, num ponto que se encontra a cerca de 3 metros de

distancia. Note-se que este valor serd atualizado sempre que o utilizador pedo ou veiculo
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se desloquem, pelo que podera ser emitido um novo aviso sempre que estes se aproximem
ou afastem. O utilizador 2 também tem um ponto de interse¢do num raio de 500 metros em
comum com o cliente captainroy, no entanto dada a eventualidade de um destes se encontrar

a deslocar em sentido oposto a este ponto, pode-se concluir que nao foi emitido qualquer

tipo de aviso de nivel 3.
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Figura 47.: Esboco de possiveis colisdes detetadas no teste em Braga

A figura 48 apresenta os avisos emitidos pelo cliente, quando foi detetado um cendrio
de colisdo. Ao observar esta figura, nota-se que o cliente 7 teve pontos de intersecdo cuja
distancia variou entre 3 e 161 metros. Pela observacao do aviso de nivel 3 com o ID 1057
conclui-se que ambos os utilizadores se encontram em deslocamento no sentido do ponto
de colisdo. Esta diferenca entre distancias de colisdo pode ser originada por uma alteragdo
na direcdo de deslocamento. Dadas as retas visiveis na figura anterior, consegue-se enten-
der com alguma facilidade que um novo célculo de regressao linear, com uma nova posi¢ao
originard uma reta com um declive ligeiramente diferente. Esta diferenca, apesar de pe-
quena é suficiente para originar os incrementos e decrementos de distancia apresentados.
Relativamente ao nimero de mensagens trocadas durante o teste, dado que quando se
comegou o teste ja tinham sido trocadas em testes anteriores 842 mensagens (conforme a fi-
gura 44) e no final do teste foram trocadas 1247 mensagens, podemos concluir que durante
este teste foram emitidas um total de cerca de 405 mensagens de atualizagdo de posicao.
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":1051,"level”:1, "heading towards”:null, "distance”:
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Figura 48.: Atualizagdo de posicdo em avisos emitidos durante o teste

O passo seguinte serd testar com uma rota que se encontra a cerca de 500 quilémetros
de distancia. Para comprovar que nao foi emitido qualquer tipo de aviso, note-se que o
tltimo ID de aviso guardado para o cliente captainroy foi o 1064. E esperado que quando se
verificar novamente a listagem de avisos, esta se mantenha exatamente igual & presente na
tigura 48.

Neste momento resta aceder novamente a plataforma de simulagdo, introduzir o ficheiro
de percurso de longa distancia e tentar novamente executar a simulagdo. Desta vez deixou-
se o contador de mensagens chegar as 2683 mensagens trocadas, tal como apresentado na
figura 49, isto significa que durante esta nova simulagdo foram enviadas 1436 atualiza¢des

de posicado, sendo que o cliente ndo detetou qualquer risco de colisdo.

2683 O

Messages Exchanged

Figura 49.: Atualizacdo de valor de posicao enviadas pelo simulador

Além de observar o aumento no ntimero de mensagens emitidas pode-se observar os
registos no servidor onde se nota um fluxo de mensagens bastante significativo, cerca de
10 mensagens por segundo (equivalentes aos 10 veiculos que se selecionaram novamente).
Pode-se ainda ver que os registos de emissdo de avisos do cliente captainroy continuam

iguais aos apresentados na figura 48.

5.3 DISCUSSAO

Ap6s verificar os resultados obtidos com o teste, nota-se que o algoritmo é bastante sensivel
a possiveis cendrios de perigo. Este facto pode ser observado nos testes anteriores, onde
uma alteracdo de dire¢do pode alterar bastante a localizagdo de eventuais pontos de colisdo.

O funcionamento da solucdo atual passa por adquirir os tltimos 5 pontos de localizagdo
do cliente, calcular uma reta que se aproxime o méximo de todos estes (calculo de regressao
linear) e depois verificar se ambos se deslocam para o ponto de intersecdo de retas (préprio
cliente e restantes utilizadores), ao qual chamamos de ponto de interse¢do / colisdo. Neste

caso foram utilizados 5 pontos por se considerar que existiria uma varia¢do rdapida no de-
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5.3. Discussao

clive desta reta quando o cliente curva para um dos lados. Caso apenas se utilizassem 3
pontos, as varia¢Oes e os erros de leitura, embora pequenos, seriam suficientes para alte-
rar bastante o declive da reta calculada. Ao utilizarmos os 5 pontos garante-se que um
ponto fora do traco de deslocamento atual ndo terd tanto impacto no célculo da reta de
deslocamento, naquele instante.

Uma alternativa a utilizagdo de 5 pontos pode passar por utilizar mais pontos, contudo
sempre que se utiliza mais pontos o algoritmo demorard mais tempo a registar eventuais
alteracdes de posigdo. Isto é particularmente relevante nos cendrios de curvas que podem
apresentar os maiores riscos, por exemplo curvas feitas a grandes velocidades com maior
probabilidade de risco de colisdo. Por outro lado, se se optasse por utilizar menos pon-
tos aumentar-se-ia a dependéncia da precisdo de leitura dos valores de GPS, pelo que é
necessario algum cuidado na defini¢do deste pardmetro.

Utilizou-se a regressdo linear para que fosse possivel mapear com menor erro o deslo-
camento de um veiculo, no entanto esta poderd ndo ser a melhor solugdo. Seria possivel
utilizar regressdes quadraticas, por exemplo, mas considera-se que esta solucdo apenas se-
ria melhor para cendrios de mudanga de direcdo. Uma eventual solucdo seria a adaptacdo
automatica do algoritmo para que alterasse autonomamente a sua forma de funcionamento.
Este poderia utilizar regressdo linear sempre que deteta um movimento retilineo por parte
do cliente, e uma regressdo quadratica sempre que deteta uma mudanga de diregdo. Claro
que esta hipétese adicionaria maior processamento no lado dos clientes.

Ainda assim, apesar da volatilidade dos mecanismos utilizados para calcular possiveis
pontos de interse¢do, considera-se que o algoritmo funciona como esperado. Dados dois
utilizadores que se deslocam num sentido que se interseta, e dado que o calculo do ponto
de intersec¢do origina um aviso de distdncia de 3 metros, conclui-se que o resultado apre-
sentado foi o correto para aquele momento. Note-se que caso um utilizador altere a sua
direcdo, deixara de existir aviso de perigo de colisdo. Desta forma, dado que os avisos po-
dem ser relativamente volateis estes apenas tém uma duracdo de 5 segundos. Isto significa
que o cliente verd um aviso de perigo de colisdo, se dentro de 5 segundos este aviso ndo for
atualizado com uma distancia inferior entdo considera-se que o perigo ja nao existe. Con-
tudo se a plataforma atualizar este valor de distdncia de forma a que seja cada vez menor,
considera-se que o cendrio de perigo ainda é valido, ou pelo menos é vélido por cerca de 5
segundos.

Foi possivel observar que clientes que se encontram a uma distancia superior a 500 me-
tros ndo tém processamento adicional no cliente. O objeto neighbours serve para apresentar
os clientes que se encontram a uma distdncia menor do que 500 metros, e notou-se na
utilizagdo do percurso a uma distancia de 500 quilémetros da zona do teste, que ndo existe
qualquer registo de utilizadores apesar desta informagao estar a ser recebida no servidor, e
retransmitida para o cliente. Note-se que o cliente apenas guarda as posi¢des dos utilizado-
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5.4. Resumo

res que se encontram até 500 metros de distancia, entdo ocorre um processamento, apesar
de ndo ser apresentado nenhum. Note-se ainda que na solugdo final os clientes recebem no
maximo distancias de utilizadores que se encontrem a cerca de 50 quilémetros e ndo 500.
Isto significa que o cliente apenas terd de calcular a distancia de utilizadores nesta nova
drea, antes de efetuar qualquer processamento adicional. Com o aumento dos recursos no
lado do servidor, seria possivel diminuir ainda mais esta zona, contudo com os niveis atuais

de utilizacdo considera-se que serd totalmente vidvel utilizar uma distancia destas.

5.4 RESUMO

Este capitulo serviu para apresentar alguns dos testes que foram realizados. A ideia aqui
patente passou por apresentar um cendrio de risco real, e um cendrio onde ndo deveria
ser apresentado qualquer indicagdo de risco. Os resultados obtidos foram de encontro ao
esperado, quando foi detetado um cenario de perigo o cliente foi devidamente notificado.
Observa-se ainda que o cliente teve a capacidade ndo s6 de detetar o perigo iminente, como
transmitir esta informacdo para o servidor, para que este a possa guardar. O segundo
cendrio ndo despoletou qualquer aviso de perigo, tal como seria esperado.

Apresentou-se inicialmente de um setup simples para a realizagdo dos testes. Estes utili-
zaram a plataforma de simulacdo desenvolvida no subdominio API. Apés a realizacdo dos
testes faz-se uma pequena discussdo relativa ao desempenho deste, bem como possiveis al-
ternativas. Reflete-se ainda sobre os efeitos que alternativas de implementagdes diferentes
da atual poderiam impor no funcionamento do algoritmo.

Finalmente conclui-se que o desempenho do servico foi capaz ndo s6 de suportar o cliente
e as suas alteracdes de movimentagdo, mas também de suportar um simulador que utilizou
10 veiculos em simultdneo. O teste maximo que se realizou no simulador compreendeu
cerca de 100 veiculos, a partir deste valor o browser comeca a ficar lento e ndo é capaz
de enviar informagdes no tempo correto. Quando isto acontece deverd utilizar-se outra
maquina para fazer mais testes, contudo considera-se que este facto ndo apresenta um

problema pois a limitacdo estd no lado do cliente e ndo do lado do servidor.

68



CONCLUSAO

Neste capitulo final apresentam-se algumas conclusdes relativas ao trabalho desenvolvido.
Posteriormente debate-se sobre possibilidades alternativas e perspetivas de trabalho futuro.

6.1 CONCLUSOES

Este trabalho tinha como objectivo a concepcdo e desenvolvimento de um sistema capaz
de alertar utilizadores vulnerdveis da via ptblica, para eventuais cendrios de perigo. Ini-
cialmente fez-se um levantamento de estudos, projectos ou produtos ja realizados ou em
curso, neste &mbito, no entanto notou-se que ndo existe nenhum sistema que faga exata-
mente o que era pretendido. Existem muitas alternativas, sejam elas utilizar equipamentos
auxiliares (que muitas vezes custam vdrias centenas de euros), restringir sistemas de alerta
a veiculos mais recentes (que deixam uma grande parte dos utilizadores da via publica
excluidos da solugdo) ou desenvolver solugdes hipotéticas que eventualmente poderdo ser
passiveis de implementar.

Um dos focos deste projeto passou por desenvolver uma solucdo econémica, que possa
ser adotada de forma imediata, por um grande ntimero de utilizadores. A plataforma
desenvolvida fez exatamente isto que se pretendia, possibilitando que qualquer pessoa
com um smartphone, tablet, ou computador portétil, possa ser um interveniente nesta troca
de informagdes rodovidrias. Nao s6 pode agir como condutor, como também podera agir
como pedo / pedestre. Inicialmente pensou-se utilizar um equipamento extra, com custo re-
duzido, para obter mais informagdes relativamente ao veiculo, contudo esta solugdo foi des-
cartada dado que os dados obtidos ndo eram apresentados de forma consistente. Durante
o desenvolvimento notou-se que existiam algumas dificuldades tecnolégicas que iriam difi-
cultar a chegada ao objetivo, contudo estas foram prontamente resolvidas, utilizando alter-
nativas vidveis.

A complexidade deste projeto foi bastante elevada, ndo s6 durante a fase conceptual mas
também durante a sua implementagdo. Notou-se a necessidade de implementar mecanis-

mos que assegurem ndo s6 o bom desenvolvimento da plataforma (como documentacéo,
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6.2. Perspetivas de trabalho futuro

migragdes para o sistema de dados, testes unitdrios, entre outros) como a sua facil manu-
tencdo. Ferramentas de integracdo continua foram essenciais para isto, e é algo que nunca
havia sido utilizado anteriormente.

Ainda a nivel de desenvolvimento, deparou-se com alguns problemas relativos a forma
como se trataria da troca de informagdo. Debateu-se sobre a possibilidade de utilizar
métodos HTTP POST mas concluiu-se que esta implementagdo limitaria a escalabilidade
da solugdo, pelo que foi posta de parte em detrimento da comunicagdo por sockets que aca-
bou por ser adotada. Existiram dutividas relativamente a localizagdo do processamento de
informacdo. Ao contrdrio do implementado, em que se foca este esfor¢o no cliente, o pro-
cessamento poderia ser feito no servidor, contudo dado os recursos do servidor na solugdo
atual ndo faria sentido manter tal filosofia de implementagdo. Noutro contexto, com mais
recursos a nivel de servidor, pode ser explorada esta hipétese a detalhe. Foi feita a decisdo
de implementagdo de pedidos assincronos ao sistema de dados, assim como na resposta ao
cliente, para que toda a plataforma conseguisse dar resposta a varios pedidos simultaneos.

A principal decisdo de filtragem passa por limitar a utilizagdo da plataforma a grelhas
de latitude e longitude. Esta solugdo poderd nado fazer sentido atualmente, dado que com
o ntimero atual de utilizadores registados poder-se-ia ndo fazer qualquer verificacdo e acei-
tar comunicacOes provenientes de todo o planeta. Contudo esta solugdo pressupde uma
utilizacdo massiva, pelo que é necessario implementar mecanismos que controlem o acesso
a troca de informagao com o servidor.

Todas estas decisdes de implementagdo regem-se ndo s6 pelo ambiente de desenvolvi-
mento como pelo contexto atual que se vive, pelo que se este projeto tivesse sido realizado
ha alguns anos, talvez nao fizesse sequer sentido depender do smartphone dos utilizadores
de tal forma como foi aqui feito.

Finalmente, considera-se que todos os objetivos foram cumpridos na totalidade visto que
existe uma plataforma online que estd totalmente funcional e pronta a ser testada. Esta
reage da forma esperada perante cendrios de perigo, e alerta os seus utilizadores para que

estes consigam reagir atempadamente.

6.2 PERSPETIVAS DE TRABALHO FUTURO

Apesar de se considerar que o desenvolvimento da solucdo proposta foi bem sucedido,
acredita-se que a solugdo pode evoluir e melhorar.

O trabalho futuro que se antevé para este projeto passaria por melhorar a interface com
o utilizador, de forma a conseguir transmitir o maximo de informagdo possivel, de forma
clara. Um dos aspetos fundamentais do projeto, o algoritmo, pode vir a ser melhorado
adicionando mais verificagdes antes de gerar um alerta aos clientes. Esta abordagem pode

tornar o algoritmo demasiado rigido, ndo avisando quando um potencial cendrio de risco
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podera acontecer, no entanto também podera melhorar a sua eficicia. Seria necessdrio fazer
ainda mais testes e tentar perceber se realmente compensa aumentar o processamento a ser
feito no cliente.

Outra melhoria possivel, seria relativa a maneira como a filtragem de informacao é feita
no servidor. Atualmente considera-se que a plataforma apenas pode ser utilizada numa
certa zona do pafs mas se existissem mais nés computacionais equivalentes ao servidor
atual, seria possivel atribuir uma certa zona a cada um desses noés, e posteriormente criar
um nodo gestor que distribuiria a informacdo de forma hierdrquica. Esta solucdo também
poderd introduzir tempos de laténcia adicionais na troca de informagao.

Adicionalmente poderia ser explorada a possibilidade de integrar a plataforma numa
aplicacdo nativa a sistemas Android ou iOS. A plataforma poderd vir a ser utilizada em
veiculos mais atuais, que ja contém computadores de bordo com estes sistemas. Seria
interessante explorar um mundo onde todos os veiculos tém capacidade de comunicar com
recurso a LTE a sua posi¢do GPS. Nao s6 entre veiculos, mas para qualquer outro tipo de
dispositivo!
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TEMPLATES DE FRONTEND

A.1 TEMPLATE DE REGISTO PARA NOVO UTILIZADOR

v

SIGN UP

accept Terms and Conditions

Already have an account? Sign In

2019 © CaptainJRoy

Figura 50.: Exemplo da interface web para registo de um novo utilizador no sistema (acedido em
junho 2019)
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A.2 TEMPLATE DE LOGIN PARA UTILIZADORES EXISTENTES

u Remember me & Forgot password?

Don't have an account? Sign Up

Figura 51.: Exemplo da interface web para iniciar sessdo de utilizador ja existente no sistema (acedido
em junho 2019)



A.3. Template do perfil de utilizador

A.3 TEMPLATE DO PERFIL DE UTILIZADOR

More About Jodo Miguel

Joao Miguelet
| HTMLSICSS | Javascript | Nodes |

ld: 1
Username: captainroy
Mame: Jodo Miguel
Email: jrsmiguel@outlook.pt
Created on: Sun Mar 31 2019 15:59:47 GMT+0100 (WEST)
Last login: Sun Jun 23 2019 17:40:58 GMT+0100 (WEST)
Current login: Sun Jun 23 2019 17:44:49 GMT+0100 (WEST)

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Ut sem dui, tempor sit
amet commodo a, vulputate vel tellus.

I've heard enough about Jodo Miguel

Figura 52.: Exemplo da interface web para visualiza¢do do perfil de utilizador (acedido em junho de

2019)
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A.4 TEMPLATE DO MENU LAUNCH DA WEBAPP DESENVOLVIDA

= odc Miguel -
v/ = 2] 8
Launch
Dashboard
g7 Launch
5718 0 1 1 .
> Chat Messages Exchanged Users in Chat Users in API Users in V2P =
It Anl

Figura 53.: Exemplo da interface web para utilizacao do sistema desenvolvido (acedido em junho de
2019)



A.5. Template da plataforma chat desenvolvida

A.5 TEMPLATE DA PLATAFORMA CHAT DESENVOLVIDA

V) HAVE A SAFE CHATTING!
2 USERS ONLINE

Figura 54.: Exemplo da interface web para utilizacdo do chat utilizado para testes (acedido em junho
de 2019)
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A.6 TEMPLATE DA API INICIALMENTE DESENVOLVIDA

{"subdomain":"ap1"."username' ¥
md-5D3108-0A4A21-record png"."user_tvpe":"pedestrian”,"server timestamp”:1561314484217 "supported” true}
= Coms Cunha~msaa E LaDens M

record”,"timestamp":1561314468290,"accuracy”: 79, "altitude" null, "altitude Accuracy" -null, "heading" null."latitude" 41 3632626, "longitw
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Panque. Figueiredo SO Pinhel
Lage Lago [EN 103 =
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B pricos - - Trvassd CF
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Carreira . Caldas das Taipas <80 Torcat Revelhe: 7
) / Escudeiros | A 11 - ploree o Moreira do Rei
SILVEIRO NOSO (A3 \ Porte
AZWREM = 1 Atdes Ardes Povoaci
Guimaraes - Jel
r 3 Antime._[3
- { A7
Rates
Infantas
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[Peth taken v |

Figura 55.: Exemplo da interface web para utilizagdo da API inicial utilizada para testes (acedido em

junho de 2019)
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A.7 TEMPLATE DA DOCUMENTAQAO GERADA PELO PLUGIN JSDOC

Global Home
Global

createUser

getUsers

MethOdS getUsersById

getUsersByUsername

createUser(name, username, email, password) .
getUserWarning

Create a new user in PostgreSQL database running on RaspberryPi3B+, if possible. If no user is created, alerts browser getWarnings
saveWarning
Parameters:

updatelastlLogin
Name Type  Description

name String The user name

username String The users username

email String  The user email

password String The user password

Source: queries.js, line 111

Returns:
The ID of the created user

Figura 56.: Exemplo da interface web para visualiza¢do da documentacdo do cédigo do projeto



A.8. Template da dashboard desenvolvida para o simulador

A.8 TEMPLATE DA DASHBOARD DESENVOLVIDA PARA O SIMULADOR

ﬂ apijrsmiguel.me/simulator

Input file: Escolher ficheiro | sagres_2 json

Run Document as single route Run Document
Run Document as single pedestrian | Run Document
Run Document as multiple routes  Number of cars: Run Document

Run Document as multiple pedestrians Number of pedestrians: Run Document

Figura 57.: Exemplo da interface web para execugdo do script de simulagdo de rotas
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DADOS DE FRONTEND

B.1 DADOS RELATIVOS A TODOS OS UTILIZADORES REGISTADOS NO SISTEMA

[{"id":1,"username”: "captainroy”},{"id":2, "username” :"silva"},{"id":3,"username”: "mastergomes™}, {"id" :4, "username"”: "test"},
{"id":7,"username™:"s5"}, {"id":8, "username": "fnac_braga"},{"id":9, "username"”: "hyfeez"},{"id":1@, "username": "record"},

{"id":16, "username™: "aldcosta"},{"1id":17,"username": "carlitos"}]

Figura 58.: Exemplo de dados em formato J[SON retornados quando invocacdo de API para

multiplos utilizadores (acedido em junho de 2019)
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B.2. Dados relativos a um tnico utilizador registado no sistema

B.2 DADOS RELATIVOS A UM UNICO UTILIZADOR REGISTADO NO SISTEMA

{"id":1,"profile_picture”:"https://captainjroy.github.io/images/foto_perfil.jpg”, "name":"Jodo

Miguel”,"username": "captainroy”,"email": "jrsmiguel@outlook.pt™,"created_on":"2819-83-31T14:59:47.9427", "last_login":"2@819-86-
23T16:40:58.088Z","current_login":"2019-86-23T16:44:49 .8867"}

Figura 59.: Exemplo de dados em formato JSON retornados quando invocagdo de API para um
tnico utilizador (acedido em junho de 2019)
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B.3 DADOS RELATIVOS A TODOS OS AVISOS EMITIDOS NO SISTEMA

null,"distance”:141, "detected_by":"captainroy”,"other_user"
null,"distance”:58, "detected_by": “captainroy”, "other_user
null,"distance”:253, "detected_by i

id":615,"level":1, "heading_towards"
id ,"heading_towards”
,"heading_towards’

"13"; {"1d":616, "level":1, "heading _towards":null, "distance”:104, "detected by":"captainroy", "other_user” "17”}
nu i

id":618, "level”:1, "heading_towards” distance”:259, "detected_by":"captainroy”, “other_use
"e"; {“id 520, "level”

"captainroy","other_user! ,"heading_towards":null,"distance”:259, "detected by":"captainroy”, "other_user”

,"heading_towards”:null, "distance”:139, "detected_by":"captainroy”,"other_use 1d"1622, " level” l,"heading_towards"mull,"ﬂistan:e 1145, "detected_by": "captainroy”,"ather_user
"1d":623, "level":1, "heading_towards":null, "distance”:76, "detected_by": "captainroy®, "other_user":"13"},{"1d":624, "level®:1, heading fowards":null,"distance" :307, "detected_by":"captainroy”,"other user"
%  "heading_touards"inull, "distance”:257, "detected_by":"captainroy”,"other_user”:"6"},{"id" :626, "level”

, "heading_towards”:null,"distance”:248, "detected_by": "captainroy”, "other_user”
"13"},{"1d":628, "level":1, "heading towards":null,"distance”:172,"detected by":"captainroy”,"other user”
"19"},{"id" 630, "level" 1, "heading_towards":null, "distance":298, "detected_by": "captainroy”, "other_user"

“captainroy", "other_user”
inull,"distance”:100, "detected_by":"captainray”,"other_user”

, "heading_tomards":null, "distance”:139, "detected by":
. "heading_towards”
,"heading_towards"

null,"distance”:268, "detected_by": "captainroy”, "other_user” 32,"level":1, "heading towards”:null,"distance”:241, "detected_by captammy”,"m.erjser"
o ,"heading_towards":null, "distance”:138, "detected_by":"captainroy”, "other_user" 634,"level":1, "heading_towards":null,"distance":198, "detected by":"captainroy”, "other_user
= "heading tousrds”inull,"distance”:239, "detected by”:"captainroy”,"other_user”:"19"},{"1d" 1636, "Level":1, "heading towards":null,"distance”: 296, "detected by":"captainroy”, "other user”

:1,"heading_towards":null, "distance”:277, "detected by":"

, "heading_towards” "distance”:138, "detected by’
. "heading_towards" L "distance”:377, "detected by’
, "heading_towards" ,"distance”:281, "detected_by’
, "heading_towards" “dictance”:170, "detected by’

captainroy”,"other_user”

"6"},{"id":638, "level”:1, "heading_towards":null,"distance”:235, "detected_by":"captainroy”, "other_user”
captainrey”,"other_use

3"},{"id":64@, "level”:1, "heading_towards”:null, "distance”:189, "detected_by":"captainroy”, "other_user
"captainroy","other_user" "19"; {"1d":842, "level":1, "heading_towards":null, "distance”:25, "detected by":"captainroy", "other_user”
captainroy”,"other_user”:"6"},{" i i 228, "detected_by”: "captainroy”, "ather_user
"captainroy”,"other_user”:"17"},{"id" sae “"level":1, "heading towards®:null,"distance” 63 "detected by":"captainroy”, "sther_user”
1, "heading_towards":null,"distance”:294, "detected_by”:"captainroy”,"other_user »{"id":648,"1evel”:1, "heading_towards" :null,"distance”:280, "detected_by":"captainray”,"other_user
 “heading_towards":null, "distance”:446, "detected by":"test", "other user” ”e"},{ d":650, et  "heading_towards” :true, "distance”:446, it | by":"Eest”, "other_user":"®"
id":651,"level:2, "heading_towards”:true,"distance”:498, "detected_by":"test”,"other_user”:"2 471652, "Level” 1, "heading_towards" inull, "distance”: 249, "detected_by":"test”, "other_user”:"4"},
"3d":653,"level":1, "heading towards":null,"distance”:498, "detected by":"test", "other_user" ”2"} {"m" 654, "level":2, "heading towards":true,"distance”:249, "detected by":"test”,"other_user":"4"},
"id":655,"level":1, "heading_towards":null, "distance”:383, "detected_by": "test", "other_user":"5"},{"id" 1656, "level®:2, "heading_towards" : truc, "distance” 3@3,"dstectea_hy" test”, "other_user”:"5"},
"id":657,"level" 1, "heading towards":null,"distance”:240, "detected by":"test", "other_user" 1d":658, "level":1, "heading towards":null,"distance ,"detected_by":"test", "other_user!
"id":659,"level":1, "heading_towards":null, "distance”:251, "detected_by":"test", "other_user" 668, "level":1, "heading_towards”:null,"distance” az rdetected by":"test"
id":661,"level”:1, "heading_towards™:null,"distance”:394, "detected_by": "test”, "other_user” 662, "level”:1, "heading_towards™:null,"distance” '221)"detected by"
"id":663,"1evel":1, "heading towards":null,"distance”:98, "detected by": "test”,"other_user" . "heading_towards":null, "distence":8, "detected by"
"id":665,"level":1, "heading_towards”:null, "distance” ‘290,”dete(ted by":"test”,"other_user” 14" 1666, "Level":2, "heading towards™:true,"distance” :290, "detected by"
"id":667,"level":2, "heading towards":true,"distance”:0, "detected by": "test”, "other user :668,"level":1, "heading_towards”
, "heading_towards"

ull,"distance":301, "detected by":"test”,"other_user":"28"},

null,"distance”:0,"detected_by":"test”,"other_user 2 heading_towards”:true, "distance”:0, "detected_by™: "test”,"other_user”: 30"},
" ,"heading_towards":null, "distance”:120, "detected by":"test", "Dther‘iuser +"heading towards™:null,"distance” :323,"detected by": "test", "other_user

i “heading_towards”:null,"distance”:301, "detected_by’ 674, "level™: 2, "heading_towards”:true,”distance”:301,"detected_by”: “test”, "other_user
"3d":675,"level":1, "heading_towards":null,"distance”:485, "detected by":"test","other_use 676, level":2, "heading towards": true, "distanc

test”,

":485, "detected _by"
245, "detected_by”

77, " Level’

,"heading_towards”:null

"distance”:245,"

etected_by" other_use

"},{"1d" 1678, "level”

eading_towards”:true, “distanc

Figura 60.: Exemplo de dados em formato JSON retornados quando invocacdo de API para todos
os avisos (acedido em julho de 2019)



B.4. Dados relativos a avisos de um tnico utilizador do sistema 85

B.4 DADOS RELATIVOS A AVISOS DE UM UNICO UTILIZADOR DO SISTEMA

d":789,"level":1, "heading_towards":null,"distance™:258,"detected by":"test","other_user”:"2"},
true, "distance”:247, "detected_by": "test", "other_user":"4"},
null, "distance”:272, "detected by":"test","other_user":"17"},
ull,"distance™:41,"detected by":"test","other_user"
ull,"distance™:134, "detected_by":"test","other_user”:
null, "distance”:366, "detected by":"test”,"other_user":
wll,"distance”:148, "detected_by":"test","other_user
true, "distance™:246, "detected by":"test”,"other_user”:"4"},
null, "distance": 266, "detected by":"test”,"other_user":"18"},
ull,"distance™

28, "detected_by":"test","other_user”:"17"},
:854,"level”:1, "heading_towards”:null,"distance”:426, "detected by":"test","other_user
d":856,"level”:1, "heading_towards":null, "distance”:47,"detected_by":"test","other_user”
d":860,"level”:1, "heading towards”:null,"distance”:137,"detected by”:"test”,"other_user
d":868,"level":2, "heading_towards”:true, "distance”: 283, "detected_by”: "test", "other_user":
872,"level":2, "heading towards”:true, "distance”:245, "detected by": "test”, "other_user”:"4"},
null, "distance™:377,"detected by":"test","other_user":"s"},

"test”,"other_user":"39"}, {"
“test","other_user”:"2"},{"1d":792,"level":2, "heading_towards"
"test", "other_user'
"test","other_user'
"test","other_user'
‘test"”,"other_user”
"test","other_user'
test”, “other_user”:"2
“test”, "other_user”
"test","other_user'
"test","other_user":
‘test”,"other_user”

786,"level":2, "heading_towards”:true,"distance™:294,"detected by":
, "heading_towards":true,"distance™: 258, "detected_by"
, "heading_towards":null,"distance™:295,"detected_by"
,"heading_towards”:null,"distance”:371,"detected by"
, "heading_towards":null,"distance”:297,"detected by"
, "heading_towards":true,"distance”:20, "detected by
i true,"distance”:285, "detected_by"

12, "heading_towards”:true,"distance™:148, "detected by"
, "heading_towards":true,"distance”: 285, "detected by"
,"heading_towards":null,"distance™:271,"detected_by"
:1,"heading_towards”:null,"distance”:265,"detected by"
L "heading_towards”:null,"distance™:75, "detected_by
, "heading_towards":null,"distance”:292, "detected by"
. "heading_towards":null,"distance”:22, "detected_by":
, "heading_towards":null,"distance™:130,"detected_by"
, "heading_towards”:null,"distance”: 286, "detected by"

‘test”,"other_user”
"test", "other_user

"test","other_user

869, "level!
id":373, "level

Figura 61.: Exemplo de dados em formato JSON retornados quando invocagdo de API para um
utilizador especifico (acedido em julho de 2019)
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B.5 DADOS RELATIVOS A AVISOS DE NIVEL PRE ESTABELECIDO

“captainroy”,"other_user”:"1"},
aptainroy”, “other_user”:
“captainroy”, "other_user':"26"},
+"captainroy”,"other_user”

"a"; {”id" 899,"level”:3, "heading_towards”:true, distance”:109, "detected _by”
909, " level
d" o18, "level

"captainroy”, "other_user”

rue, "distance”:141, "detected_by"
"distanc
"distance”
"distance”

3, "heading_towards"

[{714":89, "level”

947,"1evel":3, "heading towards"
{"1d"2953,"level":3, "heading_touards"
{"1d":960, "level”:3, "heeding_towards"
{71d":971,"Level":3, "heading_towards":
{"id":988,"level":3, "heading_towards" "distance”
{"1d":996,"level”:3, "heading_towards" :true,"distance":265,"detected by"
{"id":1009,"level":3, "heading_toards": true, "distance”:138, "detected_by":

263, "detected_by”
968, "level”:3, "heading_towards true, "distance”:135, "detected_by":"captainroy”,
39"}, {"1d":985, "level":3, "heading_towards”:true, "distance”:154, "detected by":"captainroy”,"other_user”: "1
"captainroy”, "other_user":"28"},{"id":993,"level":3, "heading_towards”:true,"distance” 29@ “detected by”:"captainroy”, "other_user':24"},
"captainroy”, "other_user":"26"},{"id":1001, "level":3, "heading tonards":true,"distance":28, "detected by”:"captainroy”, "other user”:"28"],
“captainroy”, "other_user":"38"}, {"id":1012,"level” 3, "heading_towards™: true,"d)stan:e”'ﬁS “detected_by":"captainroy”, "other_user”: *39"}]

other_user”

captainroy”, "other_user”
captainroy”, "other_user

,"distance”
"distance

Figura 62.: Exemplo de dados em formato JSON retornados quando invocacao de API para avisos
de nivel 3 (acedido em julho de 2019)
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CODIGO FONTE

C.1 CODIGO RELATIVO A UMA MIGRAGCAO

exports.up = (pgm)} =» {
pgm.createTable("users"”, {
id: 'id’,

profile_picture: {

type : "varchar{512)",
nothull: true

Ts

name: {
type : "warchar({256)",
nothull: true

T,

username: {
type : "varchar{256)",

notNull: true,
unique : true
Ts
email: {
type 1 "varchar{256)",
notNull: true,

unique : true

I

password: {
type 1 "varchar{256)",
notMull: true,

I

created_on: {
type: "timestamp”,
nothull: true,
default: pgm.func("current_timestamp")

Ts

last_login: {
type: "timestamp”,
nothull: false

Ts

current_login: {
type: "timestamp”,
nothull: false

bl

Figura 63.: Exemplo de uma migragdo utilizando pg-migrate
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C.2. Cédigo relativo a API de web bluetooth

Cc.2 CODIGO RELATIVO A API DE WEB BLUETOOTH

{/Request the browser for selection of any device following filters
navigator.bluetooth.requestDevice({
acceptAllDevices: true,
optionalServices: [@x188@, 6x1811, 8x1815, ©x188F, ©x1818, ex181B, ©@x181E, ex181F, Bx18@5,
19
//Request connection for the selected device
.then( device =» device.gatt.connect() )
//Get services available for selected device
.then( server => server.getPrimaryServices() )
//Read and print characteristics of the device
.then{ services =»
services.forEach( service =»
service.getCharacteristics()
.then( charact =»> console.log(caract.readValue()) )

)

)

//Handle eventual error that might occur
.catch{ e =» console.error(e) )

Figura 64.: Exemplo de cédigo utilizado na API de web-bluetooth

s
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C.3. Formato de comentdario utilizado pelo plugin jsdoc

C.3 FORMATO DE COMENTARIO UTILIZADO PELO PLUGIN JsDoOC

,-H'“'::

% Save a new warning emited by a user on the PostgreSQL database running on RaspberryPi3B+,

* if possible. If no warning is created, alerts browser

* [Bfunc

# @name savekarning

* @param {Integer} level - The warning level

* @param {Boolean} heading_towards - The users heads towards collision

* @param {Integer} distance - The users distance

#* @param {String} detected_by - The user whom detected

* @param {String} other_user - The user whom was detected

# @return The ID of the created warning

)

const saveWarning = ({ level, heading towards, distance, detected by, other_user }) = {

return db.any("INSERT IMTO warnings (level, heading towards, distance, detected_by, other_use

.theni data =» data )
.catch{ err => null )

Figura 65.: Exemplo de cédigo utilizado para gerar templates HTML com especificacdes de métodos
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C.4. API disponibilizada pelo browser para geolocalizacdao

C.4 API DISPONIBILIZADA PELO BROWSER PARA GEOLOCALIZAQAO

function start{) {
if {navigator.geolocation} {
initializelolors()
if (selected == 'blank')} glert('Please select display route mods')

navigator.geolocation.watchPosition(preparePosition, showError, {enableHighfccuracy: trusl})

et

lze glert("@Geolocation is not supported by this browser.™)

Figura 66.: Exemplo de cédigo utilizado para efetuar leitura de valores de localizacdo de clientes
(Mozilla, julho 2019)
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C.5. Exemplo de utilizagido de testes unitdrios

C.5 EXEMPLO DE UTILIZAQAO DE TESTES UNITARIOS

describef 'queries", () =» {
const db_conn = reqguire('./connection.js")("TEST")

const db = reguire('.fgueries.js" ) (db_conn)

it("should have queries available', async () =» {

const res = awalt db.gueries

expect{res).not.toBeNull()
expect{res).toBeDefined()

)

it("should create new user', async () =» {
const res = await db.queries.createlser({
name: 'test_user_name',
username: 'test_user_username’,
profile_picture: 'test_user_picture',
email: 'test_user_email’,

password: 'test_user_password”

T

expect{res).toBeDefined()
expect{res).not.toBeNull()

1)

Figura 67.: Exemplo de cédigo utilizado para executar testes unitarios através de biblioteca Jest
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C.6. Exemplo de configuracio do CircleCI 92

C.6. EXEMPLO DE CONFIGURACAO DO CIRCLECI

version: 2
jobs:
build:
working directory: ~/project/Webserver/https/ # directory where steps will run

docker:
# CircleCI maintains a library of pre-built images
# documented at https://circleci.com/docs/2.8/circleci-images/
- image: circlecifnode:9.11 # ...with this image as the primary container; this is where all “steps” will run
envircnment:
PGHOST: 127.9.8.1
PGUSER: server
RUM_MODE: DEVELOPMENT
- image: circleci/postgres:9.6.11
envircnment:
POSTGRES_USER:
POSTGRES_PASSWORD:
POSTGRES_DB: postgres

steps:
- checkout

= run:
name: update-npm
command: |
cd Webserver/https/
sudo mpm install -g npm@latest

restore_cache:
key: dependency-cache-{{ checksum "Webserver/https/package.json" }}

= run:
namz: Installing node packages
command: |
cd Webserver/https/
npm install -d

- save_cache:

key: dependency-cache-{{ checksum "Webserver/https/package.json" }}

Figura 68.: Exemplo de c6digo de configuracio utilizada para executar testes de integragdo continua



C.7 EXCERTO DE SCRIPT DE ADAPTAQAO DE CODIGO PARA SIMULADOR

def readlines():

file = open(sys.argv[1], "r+"}

lines = file.readlines()
json = {}
csv = []

C.7. Excerto de script de adaptacdo de c6digo para simulador

csv.append( 'elevation,latitude, longitude")

last_timestamp = JSON.loads(lines[B])}["timestamp’]

index = @

for line in lines:
line = J50M.loads({line)

line_wvalues = {

"time_delta': line['timestamp'] - last_timestamp,
'accuracy': line['accuracy'],
‘altitude’: line['altitude’],

'altitudeAccuracy’: line["altitudeAccuracy'],

'heading”: line['heading'],
'latitude’: line['latitude"],
"longitude': 1line['longitude'],

‘speed’: line['speed"]

¥

last_timestamp = line["timestamp®]

csv.append{str(line['altitude"]) + ',

json.update({index: line_wvalues})

index += 1

file.close()

return json, csv

def writeContent(json, csv):

file.write(JSON.dumps{json)})

file.close()

file = open('route_csv/" + sys.argu[2] +

file.write('\n'.join{csv})

file.close()

Figura 69.: Exemplo de cédigo de cédigo utilizado para gerar informagao consumida pelo simulador

VaEEY ",

' + str{line['latitude’]) + ',' + str(line['longitude']))

file = open{'output_datas' + sys.argv[2] + ".json', "w+")

L
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FERRAMENTAS ADICIONAIS

D.1 GESTAO AUTOMATICA DE UPTIME

+ Add New Monitor [ Webserver MAIN

https:/ljrsmiguel.me
A place to find all the details about your monitors

© Last 24 Hours 202313579 NPT

{23 (7] Webserver MAIN —=sic——————

i1l Uptime © Current Status

A Response Time

ul Uptime
Shows the "instant” that the monitor started refuring a response in ms (and average for the displayed period is 1012

(last 24 hours)

fays)

A/\ J (Iast 30 days)
oo oo —0-0-00——cod & ommommc>4
20 oo o0 w20

0200 o400 0600 O 1000 1200 w00 1600

it was recorded on 2019-05-16 15:41:07 and the downtime
lasted for 0 hrs, 1 mins.

Latest Events (up, down, sart, pause) e Export Logs
Event DateTime Reason Duration

[ o] 20190516 154259 oK (200 o7 25 mins

[ vown] 2018.05-16 15:41:07 Connection Timeout 0, 1 mins

0190515073212 oK 200 21vs amine

[+ oo ] 2019:05-15 073043 Connection Timeout ohrs, 1 mins

[ o] 2019015070832 oK 200) onrs 21 mine

[+ oo ] 2019:05-15.06:48:00 Connection Timeout 0vs, 21 mine

o] 2018.05-15.08:0851 oK (200 onrs, 41 mine

Figura 7o.: Dashboard do sistema de gestdo automadtica de uptime do UptimeRobot (acedido em
junho de 2019)
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D.2. Dashboard de gestio de enderecamento do servidor 95

D.2 DASHBOARD DE GESTAO DE ENDERECAMENTO DO SERVIDOR

jrsmiguel.me

¥ PERSONAL
=
] W B
Domain Products Sharing & Transfer
Product List
‘¢ Apps
© Actions ¥ Y Filers v =]
£L¥ Profile
Type Host Value L

@ soonewrecorn

Figura 71.: Dashboard do sistema de gestdo de enderecamento do servidor (acedido em junho de
2019)



D.3. Dashboard de emissdo de certificados

D.3 DASHBOARD DE EMISSAO DE CERTIFICADOS

ﬁ SSL For Free

Free SSL Certificates & Free Wildcard SSL Certificates in Minutes

@ Secure | https:// jrsmiguel.me api jrsmiguel.me chat jrsmiguel.me blog jrsmiguel.me v2p jrsmigt Create Free SSL Certificate

®

100% Free Forever Widely Trusted Enjoy SSL Benefits
Never pay for SSL again. Thanks to Qur free SSL certificates are trusted in 99 8% « Protect user data & gain trust
Letsencrypt the first non-profit CA. of all major browsers. « Improve Search Engine Ranking

« Prevent forms of website hacking

Over 3,000,000+ Free SSL Certificates Created With SSLForFree

Figura 72.: Dashboard do sistema de emissao de certificados para o servidor (acedido em junho de
2019)
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D.4. Dashboard de verificacdao de testes unitarios 97

D.4 DASHBOARD DE VERIFICAQAO DE TESTES UNITARIOS

CaptainJRoy Updates Support v
= Jobs » CaptainJRoy » Tese o
soes
Bty Mybeaches (RN v (RS
v Tese o dev-15-inal-fixes #252 orkfiow Sdays ago 032
® xtra chart treaks ° bdsaed

© devisinalies
i dev-15-final-fixes #251 @ workflow 5days ago

® o=

© devSadépostgres migations

dev-15-final-fixes #250 @ workdiow 5days ago

@

@ master

5 Update Level graph type

dev-15-final-fixes #249
® o

sapare O w212 ‘
dev15-finalfixes #248 & workiow 19 days ago oo ’

dded new inages, added www redirect and updated documentation )

T

@ 05V-15 Update certificates 2 396860
dev-15-finalfixes #247 19 days ago 0031
@ v5v-15 Update well-known File 0 buie =
dev-15-finalfixes #246 & workiow 19 days ago o041
ute to main script ° " b
dev-15-finalfixes #245 & workfow 19 days ago 0058
@ o, redirection and updated certificates © build
dev-15-finalfixes #244 workfiow 2dayeago 0201
@ 05v-15 Updated docunentation and added new inages ° 404768
dev-15-finalfixes #243 & workiow 22days ago 0041
ecurity to AP ° 0c29
workfiow 2days ago
g depedency fron launch tab © buid

Figura 73.: Dashboard do sistema de integracao continua do servidor (acedido em agosto de 2019)



D.5. Dashboard de verificacdo de rota para simulador

D.5 DASHBOARD DE VERIFICAQAO DE ROTA PARA SIMULADOR

GP S 1suahz r TQZL"CLST o &

Donate
o NN

No ads? No problem. You can support GPS Visualizer by making a donation with Paypal instead.

Leaflet Maps output
Your GPS data has been processed. Your Leaflet Map should be displayed below, and it's also temporarily available to view or download from GPSVisualizer.com. If something doesn't look like you expected it to, please contact me and explain the problem.

2 save this trip, ADD photos, & SHARE sowikilec

segiments
e Covalorio

Broge

MAP STATISTICS
center: 41.55255,-6.40501

eN1033 Return to the GPSV map form
(Bookmark this link to save settings)

senbora da
Rocha

Dadim

Map created at Gpsvis
Leatiet| Map data S oy

©2002-2015 Adarm Schaider, adam@opsvizuslizar.com

Figura 74.: Dashboard do sistema de mapeamento de rotas para o simulador (acedido em agosto de
2019)






