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RESUMO

Ao longo da histéoria o0 mundo tem se curvado as evolugdes tecnologicas, as quais se
incorporam na sociedade trazendo inovagdes no estilo de vida das pessoas, institui¢des
publicas e privadas, corporagdes etc. A comunicagdo se tornou mais imediata, o acesso as
informagdes e dados ocorrem instantaneamente, na medida em que o transito de dados na
Internet torna-se, a cada incremento nas novas tecnologias de informagdo e comunicacdo -
NTIC, acessivel a todos nas mais variadas formas, plataformas e ferramentas disponiveis,
expondo a publico a vida dos cidaddos indiscriminadamente. Tendo em conta este
desenvolvimento exponencial da tecnologia da informagéo, os legisladores, tém se dedicado a
fundo na elaboragdo de normas que visem regulamentar o uso dos dados e informagdes que
transitam pela rede mundial de computadores, visando a protecdo do usudrio e a garantia da
preservacao da sua privacidade. Entre os diplomas legais atinentes a esta tematica sobressai-se
o Regulamento Geral sobre Protecdo de Dados - RGPD da Europa, no qual inspirou-se a Lei
Geral de Protecdo de Dados Pessoais - LGPD do Brasil, os quais trazem regras a serem
observadas pelas Entidades Governamentais, nas quais se incluem o TCE/RN, o TCE/PB, a
exemplo do que vem ocorrendo com o Tribunal de Contas de Portugal. E neste contexto que o
presente estudo faz uma analise da aplicacdo das regras de protecdo de dados nas atividades
destas Entidades Constitucionais, o que envolve a adequagao de suas normas interna corporis
aos requisitos e principios das legislagdes protetivas de dados pessoais; os sitemas de gestdo
de TI disponiveis; a integragdo com algumas legislagdes correlatas, e.g. da Lei de Acesso a
Informacao; a averiguacdo do nivel do conhecimento que os funcionarios destes organismos
publicos tém acerca da LGPD e do RGPD; entre outras questdes atinentes ao tema proposto.
Requer-se, portanto, uma aplicagdo de forma integrada das leis, conciliando-as, de tal modo
que sejam respeitados os direitos assegurados aos titulares dos dados, sem olvidar, contudo
que, diante de um tema tdo atual e inovador, existem muitos pontos obscuros que deverdao
pautar as discussdes durante e também apos a implementacdo das regras de conformidade no
setor publico. Isto exige a ado¢do de uma postura mais proativa ndo apenas das Entidades
pesquisadas, porquanto, tal como o que tem ocorrido nos paises europeus, em virtude da
implantacdo do RGPD, a administrag¢do publica tem andado a passos lentos quando se trata de
adequacdo a LGPD.

Palavras-chave: LGPD; RGPD; Regras; Requisitos; Aplicacdo; Tribunais de Contas.



ABSTRACT

Throughout history the world has been bending to technological developments, which are
incorporated into society, bringing innovations in the lifestyle of people, public and private
institutions, corporations etc. Communication has become more immediate, access to information
and data occurs instantly as data traffic on the Internet becomes, with each increment in new
information and communication technologies — NICT, accessible to all in the most varied forms,
platforms and tools available, exposing citizens' lives to the public indiscriminately. Taking into
account this exponential development of information technology, legislators have been deeply
dedicated to the development of rules that aim to regulate the use of data and information that
travel through the world wide web, aiming at protecting the user and ensuring the preservation of
their privacy. Among the legal diplomas pertaining to this theme, the General Regulation on Data
Protection - GDPR of Europe stands out, which inspired the General Law on Protection of Personal
Data - LGPD do Brasil, which bring rules to be observed by the Governmental Entities, which
include the TCE / RN, the TCE / PB, as is the case with the Court of Auditors of Portugal. It is in
this context that the present study analyzes the application of data protection rules in the activities
of these Constitutional Entities, which involves adapting their internal corporate rules to the
requirements and principles of personal data protection laws; the available IT management
systems; integration with some related legislation, e.g. the Access to Information Law; the
verification of the level of knowledge that the employees of these public bodies have about the
LGPD and the GDPR; among other issues related to the proposed theme. Therefore, an integrated
application of the laws is required, reconciling them, in such a way that the rights assured to data
subjects are respected, without forgetting, however, that in the face of such a current and innovative
theme, there are many obscure points that should guide the discussions during and also after the
implementation of compliance rules in the public sector. This requires the adoption of a more
proactive stance, not only of the Entities surveyed, because, like what has happened in European
countries, due to the implementation of the GDPR, the public administration has been moving at a
slow pace when it comes to adaptation to the LGPD.

Keywords: LGPD; GDPR; Rules; Requirements; Application; Courts of Accounts.
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INTRODUCAO

"Todos tém a ideia central de resguardar o cidaddo contra o uso abusivo e indiscriminado dos
seus dados pessoais"'. Inicia-se o presente trabalho fazendo-se alusio & citagio em epigrafe, ndo por
acaso, mas propriamente por ser factivel que ao longo da histéria 0 mundo tem se curvado as evolugdes
tecnologicas, as quais se incorporam na sociedade trazendo inovagdes no estilo de vida das pessoas,
institui¢des publicas e privadas, corporagdes etc.

Observa-se que, nas duas tiltimas décadas, a comunicagdo se tornou mais imediata, 0 acesso as
informagdes e dados ocorrem instantaneamente, na medida em que o transito de dados na Internet torna-
se, a cada incremento nas novas tecnologias de informaggo e comunicagdo - NTIC, acessivel a todos nas
mais variadas formas, plataformas e ferramentas disponiveis, dispositivos eletronicos, e.g. das redes
sociais online, telemoveis sofisticados, enfim, no dizer de Teresa Moreira um “admiravel mundo novo™,
que expde a publico a vida dos cidaddos indiscriminadamente.

Tendo em conta este desenvolvimento exponencial da tecnologia da informagao, as autoridades
governamentais, notadamente os legisladores, tém se dedicado a fundo na elaboragdo de normas que
visem regulamentar o uso dos dados e informagoes que transitam pela rede mundial de computadores,
visando a prote¢do do usuario ¢ a garantia da preservacdo da sua privacidade. Os diplomas legais
atinentes a esta tematica ndo se limitam a iniciativa privada, vale dizer, trazem regras a serem
observadas pelas Entidades Governamentais em todos os niveis.

A par destas iniciativas legislativas, e seguindo o modelo do RGPD, os demais paises tém se
dedicado a regulamentacdo da prote¢do de dados em seus territorios, a exemplo do Brasil que, em 8
julho de 2019, teve sancionada a Lei 13.853/2019, que alterou a LGPD (Lei 13.709/2018). A referida
norma legislativa, além de flexibilizar alguns pontos, ensejou a criagdo da Autoridade Nacional de
Protecdo de Dados (ANPD) para fiscalizar o seu cumprimento, iniciativa esta que gerou muitas criticas
em sua composicdo por parte dos estudiosos da matéria, e para a qual dever-se-a reservar espago no
contetido deste trabalho. Dado que o ambito de aplicagdo da supra referida LGPD abrange também as

Entidades Piblicas, conforme consta do Art. 1°, do Capitulo I, e traz no Capitulo IV regras especificas

! TOFFOLI, José Antonio Dias - na abertura do “Semindrio sobre a Lei Geral de Prote¢do de Dados: a caminho da efetividade”,

realizado no Superior Tribunal de Justica - STJ em parceria com outros orgdos e entidades - Julho, 2019. Disponivel em:

<https://stj.jusbrasil.com.br/noticias>. Acessado em: 10 de dez. de 2019.

2 MOREIRA, Teresa Coelho. “As Novas Tecnologias de Informagdo e Comunicagdo: um Adminirdvel Mundo Novo no Trabalho”, in
Revista de Direito e Garantias Fundamentais, Vitoria, n° 11, 2012, p.15-52.

3 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica

de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-

2018/2018/1ei/L13709.htm>. Acessado em: 10 de dez. de 2019.
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a serem observadas pelo Poder Publico no tratamento de dados pessoais, fez-se necessaria a adequagdo
de suas normas interna corporis 3 LGPD por parte dos Orgdos Administrativos.

Este trabalho de incorporagdo das regras da LGPD aos respectivos ambitos dos Orgios e
Entidades que compdem a Administragdo Publica, especificamente no Brasil, vem sendo desenvolvido
paulatinamente e espera-se que até a entrada em vigor da retromencionada lei, notadamente em meados
de 2020, esteja concluido, respeitando-se, contudo, as limitagdes Institucionais, a exemplo da
disponibilidade de recursos orgamentdrios necessarios a sua concretizacao.

Neste contexto, inserem-se os Tribunais de Contas do Brasil, bem como o Tribunal de Contas
de Portugal, posto que devem adotar procedimentos internos com vistas ao tratamento de dados, tanto
em relagdo aos seus servidores quanto em relagdo a recolha e armazenamento de dados pessoais de seus
jurisdicionados, mormente no sentido de evitar vazamentos e acesso indevido por pessoas nao
autorizadas, que ¢ um dos grandes desafios e embates a serem enfrentados na atualidade. Ademais,
conforme atesta Teresa Moreira, “para além da recolha de dados, ha uma possibilidade sempre presente
de retengdo, recomposicdo e descontextualizagdo dos dados recolhidos™.

A alimentacdo de dados abertos e informagdes prestadas pelos jurisdicionados ¢ demais
pessoas aos TC’s, e 0 consequente armazenamento em seu banco de dados, facilitados pelo uso da
Internet, que ¢ uma rede aberta, permite, concomitantemente, a respectiva comunicagio ¢ difusdo dessas
informacdes, a partilha e muitas outras fungdes. Por outro lado, exige a criagdo ou o aperfeigoamento de
mecanismos ¢ ferramentas de controle que visem dar um minimo de protegdo a esses dados, o que deve
ser feito e guiado em harmonizagdo com as garantias dos direitos fundamentais Constitucionais e demais
legislagdes infraconstitucionais, a exemplo da Lei n® 26, de 22 de agosto de 2016°, de Portugal, e da Lei
n° 12.527, de 18 de dezembro de 2011, a denominada Lei de Acesso a Informagdo — LAI, do Brasil.

Torna-se, portanto, imprescindivel realizar uma pesquisa no campo objeto do Tema deste
trabalho, intitulado “a aplicaco da lei geral de protecao de dados no ambito dos Tribunais de Contas”, a
fim de obter respostas quanto a aplicacdo da referida Lei e quais ferramentas dispdem alguns Tribunais
de Contas para fazer face as regras atinentes ao tratamento de dados pessoais, sem que incorram em
infracdo as garantias aos direitos fundamentais assegurados ao cidaddo pela Constitui¢do e legislagdes

correlatas. Desta forma, ter-se-a por base para elementos de investigagdo o TCE/RN, o Tribunal de

N MOREIRA, Teresa Coelho. “A Privacidade dos trabalhadores e as Novas Tecnologias de Informagdo e Comunicagdo: Contributo

para um Estudo dos Limites do Poder de Controlo Electronico do Empregador, Coimbra, Almedina, 2010, p.55..

> Aprova o regime de acesso a informagdo administrativa e ambiental e de reutilizagdo dos documentos administrativos, transpondo
a Diretiva 2003/4/CE, do Parlamento Europeu e do Conselho, de 28 de janeiro, e a Diretiva 2003/98/CE, do Parlamento Europeu e do

Conselho, de 17 de novembro. Disponivel em: <www.dre.pt/pesquisa>. Acessado em: 12 de dez. de 2019.
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TCE/PB, ambos do Brasil, e o TC. de Portugal. Em relagdo a este ultimo, em cuja estrutura se insere as
Seccoes Regionais dos Acores e da Madeira, a abordagem limitar-se-a ao Tribunal de Contas — Sede,
localizado em Lisboa.

Contudo, no intuito de melhor se compreender a tematica proposta, cujo objetivo traduz-se na
analise do nivel de implantacdo do RGPD e da LGPD no ambito das Entidades Publicas referenciadas
alhures, necessario se faz contextualiza-la de forma distinta, posto que o RGPD encontra-se
praticamente assimilado pelos Estados-Membros, ndo se podendo afirmar neste sentido em relagdo a
LGPD. Destarte, a despeito de relevantes discussoes, debates, audiéncias, reunides do género por
instituicdes e associagdes representativas da sociedade brasileira em torno da aprovagdo de uma
legislagao de protecdo de dados pessoais, optou-se por abordar os principais pontos debatidos no
Semindrio de Protecdo de Dados Pessoais realizado no Brasil pela Comissdo de Tecnologia,
Comunicacdo e Informatica e a Comissdo Especial do PL 4.060/12, em 22 de Maio de 2018, os quais
foram, pela sua abrangéncia, essenciais na decisdo de se levar a cabo a elaboracdo da LGPD no Pais.
Finalizando a primeira parte do tema, serdo abordados alguns conceitos gerais ou termos que tém
passado a fazer parte do quotidiano das areas da tecnologia da informagdo das Entidades Publicas, além
de outros intimamente relacionados com a LGPD e o RGPD.

No segundo capitulo, sera abordado o dmbito de aplicacdo material do RGPD, bem como o
tratamento de dados pessoais aos Orgdos ou agéncias da UE, além das regras especificas do Poder
Publico no Brasil aplicaveis ao tratamento de dados pessoais. Interessa, pois, precipuamente, ao escopo
deste trabalho, as disposi¢oes legais do Capitulo IV da LGPD do Brasil ¢ as correlatas do RGPD
europeu, os quais se referem ao tratamento de dados pessoais pelo Poder Publico. Nao apenas dos dados
que digam respeito aos proprios servidores, mas, também, os dados que sdo alimentados pelos
jurisdicionados e demais pessoas e entidades que devam legalmente prestar informacdes ao Poder
Publico e, em particular, aos TC’s de Portugal e dos Estados da Paraiba e do Rio Grande do Norte, estes
dois ultimos do territorio brasileiro. Em decorréncia dessas regras, ¢ imperativo dedicar-se algumas
linhas abordando um aparente conflito entre duas legislagdes, quais sejam, a que garante o direito de
acesso a informacg@o e a que resguarda a protecao de dados pessoais.

Uma vez analisadas estas questdes, passar-se-a ao estudo da aplicacdo das regras de protecao
de dados pelas trés Entidades da Administragdo Publica objeto de pesquisa, quais sejam o TCE/RN, o
TCE/PB e o TC. de Portugal. Esta parte esta dividida em dois capitulos: o capitulo III, o qual apresenta o
resultado e andlise de pesquisa de campo na trés Entidades Publicas, produto da observagao e estudo dos
atos normativos existentes in loco sobre o tema, bem como de um questionario realizado por amostra

com os servidores/funciondrios publicos desses Tribunais de Contas; e o capitulo IV, o qual apresenta os
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sistemas de acompanhamento de gestdo utilizados por cada um dos TC’s e respectivas ferramentas de
protecdo de dados. Paralelamente a isto, e considerando o objetivo a que se propde alcangar, buscar-se-a
apresentar exemplos de materializagdo das regras trazidas nas leis de protecdo de dados (RGPD e
LGPD) aplicadas ou a serem desenvolvidas nas trés Entidades Publicas pesquisadas, do ponto de vista
da area de informatica. A proposito de tal énfase neste aspecto, ndo posso prescindir de contribuir com a
minha opinido, no sentido de apresentar alternativas a serem seguidas pelos respectivos setores de
informatica com vistas a melhor adequagdo as regras da RGPD e LGPD.

Esta serd, no essencial, a estrutura adotada para a presente dissertacdo de mestrado, ao final da
qual se pretende responder especificamente a algumas questdes, fruto da analise acerca do confronto
entre as legislagdes sobre protecdo de dados pessoais ¢ a legislagdo de acesso a informagdo; da
investigacdo, sobre a perspectiva legal, do &mbito material de aplicagdo do RGPD e LGPD pelos citados
Tribunais de Contas; verificar como os TC’s tém se dedicado na implementacao das regras de protegdo
de dados nas suas atividades. Por fim, far-se-a algumas consideragdes expondo de forma critica a nossa
opinido sobre o tema, bem como possiveis sugestdes a serem seguidas para aperfeicoar as questdes
relacionadas & escorreita aplicacdo das legislagdes sobre protecdo de dados pessoais no ambito dos

referenciados Tribunais Contas.
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CAPITULO I - Contextualizacio, precedentes e conceitos principais

1.1. Breve Contextualizacdo do Tema

Como afirmado no introito deste trabalho, é inegavel a importancia das tecnologias da

informagédo no quotidiano da sociedade moderna, notadamente com a evolugdo alcangada nos ultimos 30
(trinta) anos, alimentada pelo acesso generalizado & Internet. O que, em principio, parecia um canal
alternativo para o acesso a informagdo, o entretenimento, a socializaco etc, tornou-se uma verdadeira
virtualiza¢do da sociedade, gerando, em consequéncia, a recolha, o transporte e 0 armazenamento de um
volume de dados jamais imaginado.
E cedigo, porém, que as capacidades tecnologicas de recolha e armazenamento de dados
avancaram a passos muito mais largos do que capacidade humana de processamento, o que reflete
sobremaneira nas entidades com acesso a fontes continuas de informacdo, sejam estas leituras de
consumos de luz, agua, gas, ou outros meios de acesso de que se valem os usuarios ou operadores de TI.
Entretanto, a certeza que se tem acerca da informagdo como um bem a ser protegido, preservado e
valorado determina que o seu armazenamento seja feito, embora ndo se tenha uma ideia clara de que
utilizagdo Ihe pode ser dada.

Tal constata¢do, ameaga sobremaneira o direito a intimidade e a vida privada do individuo, os
quais estdo intimamente ligados a personalidade. Trata-se do direito que cada pessoa tem a poder decidir
por si s6 0 qué (e quando) deve ser partilhado com terceiras pessoas, permitindo ao individuo o controlo
da sua propria vida e experiéncias, nas esferas em que ndo ¢ permitida uma intromissdo, nem por parte
do Estado nem por parte de terceiras pessoas’. Este ¢ um direito intimamente ligado a liberdade pessoal,
a construgdo da identidade, ao controlo que cada um deve ter sobre os aspectos da identidade que deseja
projetar para o mundo’. No Ordenamento Juridico Portugués, este direito & privacidade aparece

expressamente reconhecido e consagrado pelos artigos 26° n° 1 da CRP e 70° do CCP (entendido como

6 Nas palavras de Catarina Sarmento e Castro, p. 22-28, cfe. Janeiro, D.B. “La proteccion de datos de cardcter personal en el derecho
comunitario”. In “Estudos de Direito da Comunica¢do”, Instituto Juridico da Comunicagao, Faculdade de Direito, Universidade de
Coimbra, 2002, que, a pags. 44 e nota 37 refere a existéncia de direitos fundamentais de terceira geragdo. Apud ANDRADE,
Francisco C.P.; COSTA, Angelo; NOVALIS, Paulo. Privacidade e Protecdo de Dados nos cuidados de saude de idosos. UMINHO.

Artigo em ata de conferéncia. 2011. p. 12. Disponivel em: <http://repositorium.sdum.uminho.pt/handle/1822/15197>. Acessado em:
01 de julho de 2020.

Segundo Rouvroy, A., “Privacy Data Protection and the Unprecedented Challenges of Ambient Intelligence”. In: “Studies in Ethics,
Law and Technology”, 2008, v. 2 (1), p. 8. 18 -- Cfe. Rouvroy, idem, pag 9. Apud ANDRADE, Francisco C.P.; COSTA, Angelo;
NOVALIS, Paulo. Privacidade e Prote¢do de Dados nos cuidados de saude de idosos. UMINHO. Artigo em ata de conferéncia. 2011.

p. 12. Disponivel em: <http://repositorium.sdum.uminho.pt/handle/1822/15197> Acessado em: 01 de julho de 2020.
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um direito de personalidade)g. Ha de ser respeitado este direito e limitada a interferéncia e o acesso por
qualquer meio a comunicagdo de cunho pessoal, ndo podendo nem mesmo “[...] o empregador invocar
os seus legitimos poderes de organizacdo, direcdo e controlo para limitar o exercicio do direito
constitucional [...]” assegurado ao trabalhador, no dizer de Teresa Moreira’. Por outro lado, torna-se
necessario estabelecer um equilibrio entre a tutela destes direitos e o respeito as regras legitimamente
impostas pelo empregador, eis que o trabalhador ou mesmo o funcionario publico terdo a faculdade de
usufruir “[...] de tempo pessoal, inclusive de carater muito privado, durante o trabalho”.'”

A despeito de tal preocupagio, verifica-se a existéncia de grandes beneficios para a utilizagdo
da informagdo recolhida, a exemplo de publicacdo de estatisticas oficiais, a associagdo de dados através
de data mining (mineracdo de dados) em diversas areas, em especial registros médicos, ou ainda, como
uma forma de melhorar a experiéncia dos utilizadores, aperfeicoando resultados de pesquisas online etc.
Tais beneficios, contudo, defrontam-se com restrigdes impostas pela obrigatoriedade de proteger a
privacidade de terceiros, o que faz emergir um problema de recorrente questionamento, qual seja, como
publicar informagdo referente a pessoas, de forma a obter diversos beneficios e, concomitantemente,
proteger a sua privacidade?

Eis a batalha a ser enfrentada, apresentar ou fornecer uma solugdo para dirimir o conflito de
interesses surgido entre os que detém a informagdo e a pretendem valorizar e aqueles a quem a
informacgdo diz respeito de forma que ndo lhes seja comprometida a privacidade. Trata-se, pois, de
equacionar o aparente conflito entre o direito de acesso a informagao e o direito fundamental de protecdo
do individuo em sua integridade e universalidade.

Neste contexto, e tendo em vista a edigdo do RGPD, ja em vigor, bem como a recente
publicacdo da LGPD do Brasil, a entrar em vigéncia em agosto de 2020, muito se tem debatido sobre a
escorreita aplicacdo destes diplomas legais por profissionais da area juridica, sejam eles doutrinadores,
magistrados, operadores do direito etc.

A incorporacdo das regras de protecdo de dados pessoais definidas no RGPD e na LGPD
aplica-se igualmente as instituigdes, 6rgdos, organismos ou agéncias estatais no ambito das respectivas
esferas de governo (em toda a Unido Europeia e, em se tratando do Brasil, a Unido, Estados e

Municipios).

8 ANDRADE, Francisco C.P.; COSTA, Angelo; NOVAIS, Paulo. Privacidade e Prote¢do de Dados nos cuidados de saude de idosos.

UMINHO. Artigo em ata de conferéncia. 2011. p. 12. Disponivel em: <http://repositorium.sdum.uminho.pt/handle/1822/15197>.
Acesso em: 01 de julho de 2020.
o MOREIRA, Teresa Coelho. “4 Privacidade dos Trabalhadores e as Novas Tecnologias de Informagdo e Comunicagdo: contributo
para um estudo dos limites do controlo eletronico do empregador, Almedina, 2010., p. 424.

10 Ibid. p.787.
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Os Orgdos que compdem a Administragio Publica e, especificamente no presente estudo, os
TC’s do Brasil, bem como o TC. de Portugal, revestem-se, como referenciado alhures, de
responsabilidade impar no tratamento de dados, tanto em relagdo aos seus servidores quanto em relagdo
a recolha e armazenamento de dados pessoais de seus jurisdicionados, mormente no sentido de evitar
vazamentos € acesso indevido por pessoas ndo autorizadas, que ¢ um dos grandes desafios e embates a
serem enfrentados na atualidade.

Ademais, como ja explicitado, a ameaga a privacidade, as violagdes de direitos pelas empresas
que tratam dados e formam Big Data"' e Data Lake', conhecem perfis, atuam com ofertas diferenciadas
para os seus clientes, discriminam e conhecem o comportamento de cada usuario tém sido objeto de
andlise e de pesquisa tanto no meio académico quanto por parte do Estado, notadamente pelo fato de ter
entre as suas atribui¢des constitucionais o dever de promover o desenvolvimento econdmico,

L. . ~ 1
tecnologico e a inovagdo.

No contexto de uma sociedade de vigilancia, o Big Data tudo vé, sendo capaz de capturar todas as pegadas digitais dos usudrios
para, a partir dai, utilizar seus “poderes” ndo apenas para registrar e processar o passado e o presente, como também para antecipar e
decidir o futuro das pessoas. E o mais preocupante ¢ que faz tudo isso sem a devida transparéncia e accountability, ja que os
algoritmos utilizados por governos e grandes agentes empresariais sdo normalmente considerados segredos, respectivamente de
Estado ou de negocios. Disponivel em:

<https://www.academia.edu/40236159/Responsabilidade_civil de_administradores_de sociedades empres%C3%A lrias_por_ decis%C3

%B5es_tomadas_com_base_em_sistemas_de_intelig%C3%AAncia_artificial>. Acessado em: 02 de jun. de 2020.

2 Um Data Lake (lago de dados), por exemplo, possibilita que grandes volumes de dados estruturados e ndo estruturados sejam

armazenados de forma flexivel e elastica em formatos proximos aos de origem. O objetivo de um lago de dados é apresentar uma
visdo ndo refinada das informagdes para ajudar os profissionais que com eles trabalham a explorar técnicas de analise de dados,
independentemente das restricdes que possam existir em um armazém de dados tradicional. Disponivel em:
<www.serpro.gov.br/menu/noticias-2017/data-lake-e-big-data-sao-tendencia-no-uso-de-dados-publicos>. Acesso em: 02 de jun. de

2020.

13 Acerca desta desta afirmagdo, o Art. 218 da Constituigdo da Republica Federativa do Brasil dispde, com clareza, nos termos
seguintes:  Art. 218. O Estado promovera e incentivara o desenvolvimento cientifico, a pesquisa, a capacitagdo cientifica e
tecnologica e a inovagéo.

§ 1° A pesquisa cientifica basica e tecnoldgica recebera tratamento prioritario do Estado, tendo em vista o bem publico e o progresso
da ciéncia, tecnologia e inovacao.

§ 2° A pesquisa tecnologica voltar-se-a preponderantemente para a solugdo dos problemas brasileiros e para o desenvolvimento do
sistema produtivo nacional e regional.

§ 3° O Estado apoiarad a formacao de recursos humanos nas areas de ciéncia, pesquisa, tecnologia e inovagao, inclusive por meio do
apoio as atividades de extensdo tecnoldgica, e concedera aos que delas se ocupem meios e condi¢des especiais de trabalho.

§ 4° A lei apoiara e estimulara as empresas que invistam em pesquisa, criagdo de tecnologia adequada ao Pais, formacdo e
aperfeigoamento de seus recursos humanos e que pratiquem sistemas de remuneragdo que assegurem ao empregado, desvinculada do
salario, participagdo nos ganhos econdmicos resultantes da produtividade de seu trabalho.

§ 5° E facultado aos Estados e ao Distrito Federal vincular parcela de sua receita orgamentaria a entidades publicas de fomento ao
ensino e a pesquisa cientifica e tecnologica.

§ 6° O Estado, na execugdo das atividades previstas no caput, estimulara a articulagdo entre entes, tanto publicos quanto privados, nas

diversas esferas de governo.

16



De outra banda, o tema privacidade ¢ alvo de discussdo que remonta ao século passado e ja
ndo era sem tempo que as instituigdes, Orgdos, organismos ou agéncias estatais no ambito das
respectivas esferas de governo também esbogassem preocupacdo e se alinhassem a este processo. Este
interesse com a protecdo dos dados das pessoas vem acentuando-se ao longo dos anos junto a sociedade
bem como tem exigido uma postura ativa dos Poderes Legislativos Europeu e Brasileiro, sendo que, no
caso do Brasil, passou a ter maior destaque, notadamente, quando da aprovacdo do Marco Civil da
Internet, instituido pela Lei n° 12.965, de 23 de abril de 2014.

Paralelamente a esse fato foram as discussoes levada a cabo no ambito de doutrinadores e
legisladores no Brasil, as quais culminaram com propostas de emendas de suma importancia, a exemplo
da questdo da tutela dos dados pessoais ¢ da responsabilidade dos agentes de tratamento, como também
a cristalizacdo de importantes conceitos, tais como a necessidade de obten¢do de consentimento para o
tratamento de dados sensiveis e a defini¢do clara dos procedimentos que devem pautar a interconexdo de
dados entre responsaveis. Neste norte, amadureceu-se a idéia de ndo permitir o compartilhamento de
dados pessoais com terceiros sem o consentimento “livre, inequivoco, informado, expresso e especifico”
do titular. Ademais, os debates acarretaram como consequéncia, no ambito do referido Marco Civil da
Internet, uma extensa, precisa e objetiva defini¢do do que constituem dados pessoais.

E de se destacar o importante trabalho desenvolvido pela comissdo legislativa especial
destinada a proferir parecer ao projeto de Lei n° 4060, de 2012 que dispds sobre o tratamento e protecao
de dados pessoais'®, o qual deu o arcabougo & Lei n° 13.709, de 14 de agosto de 2018, alterada pela lei n°
13.853, de 8 de julho de 2019, ambas dispondo sobre a protecdo de dados pessoais, sendo esta ultima a
criar a Autoridade Nacional de Protecdo de Dados - ANPD, no caso do Brasil.

Ressalte-se que as propostas apresentadas no ambito das discussoes realizadas no Brasil, estdo
inseridas em um contexto mundial, sobrepondo-se as legislagdes nacionais e delas exigindo o tratamento
da questdo dos dados pessoais e protecao das pessoas de forma harmonica. Frise-se, ainda, o fato de que
a construgdo de um arcabougo similar entre os paises traz como consequéncia a criagdo de um ambiente
propicio aos negocios, precipuamente globais, oriundos do manuseio de dados.

No contexto do TC. de Portugal, verifica-se que o ano de 2019 trouxe importantes decisdes na

area da privacidade, tanto por parte da Assembleia da Republica, mediante a aprovacdo de importantes

§ 7° O Estado promovera e incentivara a atuagio no exterior das instituicdes publicas de ciéncia, tecnologia e inovagdo, com vistas a
execugdo das atividades previstas no caput. Disponivel em: <www.planalto.gov.br>. Acessado em: 17 de jan. de 2020.

4 Projeto de Lei (PL) n°® 4.060, de 2012, de autoria do Deputado Milton Monti, dispondo sobre o tratamento de dados pessoais.
Apensos a proposi¢do principal encontram-se os PLs 5.276/16, do Poder Executivo, e 6.291/16, do Dep. Jodo Derly. Disponivel em:

<https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=1663305&filename=>. Acessado em: 17 de jan. de 2020.
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leis, quanto de Pareceres e deliberagdes emitidas pela CNPD e pelo EDPB, além de Acordaos do TIUE,
0s quais repercutiram também no ambito da Administracdo Publica e, por conseguinte, no TC. de
Portugal, notadamente em virtude do precedente encaminhamento da Proposta de Lei n® 126/XIII a AR,
sobre a qual tecer-se-4 comentario no decorrer deste trabalho.

A AR aprovou as seguintes leis: Lei n° 58/2019", de 8 de agosto de 2019, a qual assegura a
execucdo do RGPD na ordem juridica nacional, RGPD; a Lei n.° 59/2019' de 8 de agosto de 2109, que
aprova as regras relativas ao tratamento de dados pessoais para efeitos de prevencdo, detecdo,
investigacdo ou repressdo de infragdes penais ou de execucdo de sangdes penais, transpondo a Diretiva
(UE) 2016/680"7 do Parlamento Europeu e do Conselho, de 27 de abril de 2016; e a Lei n.° 46/2019",
de 8 de julho de 2019, que altera o regime do exercicio da atividade de seguranga privada ¢ da
autoprotecdo, que consistiu na primeira alterado a Lei n.° 34/2013, de 16 de maio de 2013.

A atuacdo do EDPB refletiu-se em importantes diretrizes”, entre as quais destacaram-se:
parecer sobre a base legal para o tratamento de dados pessoais no contexto de ensaios clinicos,
designadamente no que respeita ao uso primario de dados para o proprio protocolo dos ensaios clinicos e
a0 uso secundario para outros fins cientificos; deliberacdo sobre a interaco entre a Diretiva ePrivacy20 e
o RGPD, no sentido de que aquela norma (e respectivas leis de transposicdo) é lex specialis, o que
significa que a “norma especial” relativa ao tratamento de dados pessoais tera precedéncia sobre o
RGPD; publicacdo, para consulta publica, da versdo prévia das diretrizes relativas ao tratamento de
dados pessoais através de sistemas de videovigilancia; estabeleceu-se a versdo final das diretrizes sobre

0 4mbito de aplicagdo da alinea b), do n° 1. do artigo 6° do RGPD*' no contexto dos servigos da

15 . .
Disponivel em: <https://eur-lex.europa.ew/homepage.html?locale=pt>. Acessado em: 20 de Nov. de 2019.

*° Ibid.

7" A Diretiva relativa a protegdo dos dados destinados as autoridades policiais e judiciarias faz parte do pacote de reformas da protegao
de dados da UE, juntamente com o Regulamento Geral sobre a Prote¢do de Dados - Regulamento (UE) 2016/679, e visa proteger os
dados pessoais das pessoas singulares quando sdo tratados pelas autoridades policiais e judiciarias bem como melhorar a cooperagdo
no combate ao terrorismo e a criminalidade transfronteiras na Unido Europeia (UE) permitindo as autoridades policiais e judiciarias
dos paises da UE trocarem informag¢des necessarias para que as investigagdes sejam mais eficazes e mais eficientes. Disponivel em:

<https://eur-lex.europa.cu/homepage.html?locale=pt>. Acesso em: 20 de Nov. de 2019.

1 Disponivel em: <https://eur-lex.europa.eu/homepage.html?locale=pt > . Acessado em: 20 de Nov. de 2019.

19 . . . s . .
Disponivel em: <https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_pt>.

Acessado em: 20 de Nov. de 2019

0 Diretiva ePrivacy, que estabelece as regras que regem o tratamento de dados pessoais e a abordagem da privacidade no sector das
comunicagdes eletronicas.disponivel em: <www.anacom.pt>. Acessado em: 20 de Nov. de 2019.
! ARTIGO 6°
Licitude do Tratamento

O Tratamento so ¢ licito se e na medida em que se verifique pelo menos uma das seguintes situagdes:
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sociedade de informacdo, sendo abordados os fundamentos legais para o tratamento de dados para
execucdo de um contrato no qual o titular dos dados é parte ou para a realizagdo de diligéncias pré-
contratuais, nomeadamente no dmbito da publicidade comportamental.

O EDPB definiu, ainda em 2019, a versdo final das diretrizes relativas ao ambito territorial de
aplicacdo do RGPD, as quais visam fornecer uma interpretacdo comum aos varios Estados-Membros
para avaliarem se uma determinada atividade de tratamento se enquadra no ambito de aplicacdo
territorial do RGPD, além de publicar, para consulta publica, a Diretriz 4/2019 sobre a prote¢do de dados
desde a concepgido e por defeito, e das diretrizes sobre os critérios do Direito ao Esquecimento nos casos
de motores de busca no ambito do RGPD. Ademais, aprovou as listas dos tratamentos de dados pessoais
sujeitos & AIPD, nos termos do n.° 4 do Artigo 35.° do RGPD™.

A seu turno, a CNPD, por meio da Deliberagio 2019/494%, entendeu por desaplicar algumas
normas da Lei n.° 58/2019, de 8 de agosto, sob a alegacdo de que estas contradizem manifestamente o
estatuido no RGPD e, pela Deliberaciio 2019/495%, que versa sobre a dispensa de aplicagdo de coimas
as entidades publicas, prevista no n.° 2 do artigo 44.° e no artigo 59.° da Lei 58/2019, de 8 de agosto,
considerou que so € possivel requerer tal dispensa fundamentada apos acusacdo da pratica de um ilicito
contraordenacional. A CNPD estabeleceu, entre as suas diretrizes™, a Diretriz 1/2019, relativa ao
tratamento de dados pessoais no contexto de campanhas eleitorais e marketing politico, e a Diretriz

2/2019, concernente ao tratamento de dados pessoais no contexto das redes inteligentes de distribuicao

b) O tratamento for necessario para a execug@o de um contrato no qual o titular dos dados ¢ parte, ou para diligéncias pré-contratuais
a pedido do titular dos dados. Disponivel em: <https:/eur-lex.europa.cu/homepage.html?locale=pt>. Acessado em 21 de Nov.de
2019.

22 Lo N . . ] .
RGPD: Diretrizes, recomendagdes e melhores praticas. Disponivel em: <https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-

guidelines-recommendations-best-practices_pt>. Acessado em: 21 de Nov.de 2019.

> A CNPD considerou que algumas normas da Lei n° 58/2019 ndo podem sequer ser salvas por uma «interpretagao corretiva» conforme
ao direito da UE, «por ser insuprivel a antinomia com as normas do RGPD e com a Carta dos Direitos Fundamentais da Unido
Europeia», pelo que a CNPD violaria o RGPD se aplicasse a lei nacional. A deliberacdo da CNPD fundamenta-se na Constitui¢do
Portuguesa, que preceitua no seu artigo 8.° que as disposi¢des dos Tratados e as normas emanadas das institui¢des da UE sdo
aplicaveis na ordem juridica interna nos termos definidos pelo direito da Unido, e na jurisprudéncia do Tribunal de Justi¢a da UE que
determina que as entidades administrativas estdo obrigadas a desaplicar as normas nacionais que contrariem o direito da UE.
Consequentemente, a CNPD decidiu fixar as normas da lei nacional que, sendo manifestamente incompativeis com o direito da Unido,
exigem a adogdo de tal deliberagdo, e que desaplicara em casos futuros que venha a apreciar. Disponivel em:

<https://www.cnpd.pt/home/relacoes/comunicados/desaplicacao_normas lei 58 2019.pdf>. Acessado em: 21 de Nov.de 2019.

% Sobre esta tematica, a CNPD vem por meio da Deliberagdo 2019/495 esclarecer que “interpreta o disposto no n.°2 do artigo 44.° da
Lei n.° 58/2019 no sentido de este lhe conferir um poder discricionario de apreciar, apenas no caso concreto de verificagdo pratica de
um facto ilicito em violagdo do disposto no RGPD ou naquela lei, se se justifica afastar a regra legal de aplicagdo de uma sangao
pecunidria (coima) a um determinado organismo publico, enquanto responsavel pelo tratamento (ou subcontratante), tendo em consta
os diferentes interesses e direitos em presenga). Disponivel em: <https://www.cnpd.pt/bin/decisoes/Delib/DEL 2019 _495.pdf)->
Acessado em 22 de Nov.de 2019.

% Decisdes da CNPD. Disponivel em: < https://www.cnpd.pt/home/decisoes/diretrizes/diretrizes.htm>. Acesso em: 22 de Nov. de 2019.

19




de energia elétrica.

Importantes Acorddos™ proferidos em 2019 pelo TJUE hdo de ser observados pelas Entidades
Publicas, ainda que indiretamente, entre os quais podem ser citados: o Acorddo Fashion ID (C-40/17),
segundo o qual os operadores de sites sdo responsaveis conjuntos com o Facebook pelo tratamento de
dados recolhidos ¢ a ele transmitidos por meio de um plug-in like’’, que permite ao Facebook recolher
dados pessoais do site do operador; o Acérdio Planet49 (C-673/17)*, por meio do qual confirma-se que
a declaracdo de consentimento através de uma opgao pré-validada ndo € valida como consentimento para
o0 uso de cookies, devendo o responsavel pelo tratamento fornecer ao utilizador informagdes sobre os
cookies, tais como a duragdo do tratamento e a permissdo ou ndo do acesso por terceiros; o Acorddo
Google (Direito ao Esquecimento) (C-136/17), o qual explicita que ao se aceitar um pedido de exercicio
de um direito ao esquecimento, o operador de um motor de busca ndo tem de efetuar o apagamento dos
resultados em todas as versoes do seu motor, devendo fazé-lo apenas nas versoes correspondentes aos
Estados-Membros (URLs). Por fim, cabe ressaltar o parecer da advocacia geral do TJUE, no caso
Schrems I (processo C-311/18)” ao recomendar ao TJUE a sustentacio da validade das Clausulas
Contratuais Tipo (SCCs) enquanto mecanismo adequado para a transferéncia de dados pessoais para fora

da UE.

26 . . . - . . . ix . . ]
Conferido em pesquisa realizada no sitio eletrénicop do Tribunal de Justi¢a da Unido Europeia. Disponivel em:

<https://eurlex.europa.eu/search.html?qid=1593798709005 &text=Acordao%20Planet49&scope=EURLEX&type=quick&lang=pt>.

Acessado em: 22 de Nov. de 2019.

2 £ um programa de computador usado para adicionar fungdes a outros programas maiores, provendo alguma funcionalidade especial ou
muito especifica. Geralmente pequeno ¢ leve, ¢ usado somente sob demanda.Disponivel em: <https://www.significados.com.br/url/>.

Acessado em: 10 de jan. de 2020.

2 No ambito de uma acdo inibitoria em matéria de direitos dos consumidores, proposta pela Federagdo alema das associagdes de
consumidores, foi proferido pelo Tribunal de Justiga o Acérdao Planet491 , que versa sobre (i) o consentimento para instalagdo de cookies
e o valor das opgoes pré-validadas, (ii) o ambito de aplicagdo da obrigatoriedade de recolher o consentimento dos utilizadores previamente
a instalagdo de cookies e a relevancia de estarem ou ndo em causa dados pessoais para que haja esta obrigatoriedade e (iii) sobre a
informagdo que deve ser facultada aos utilizadores aquando da recolha de consentimento, para que se possa considerar que estamos
perante informagdes claras e completas [...]. Disponivel em: <https://www.cnpd.pt/home/revistaforum/forum2019 6/96/>. Acessado em:

10 de jan. de 2020.

2 0 caso C-311/ 18, envolvendo a Data Protection Commissioner, o Facebook e a Maximillian Schrems, foi referenciado a Corte de Justiga
da Unido Europeia pela High Court da Irlanda. Nele foram discutidos a validade das standard contractual clauses como mecanismo para
transferéncia internacional de dados sob a GDPR e a validade do EU-US Privacy Shield (Escudo de Privacidade UE-EUA), normativa
criada para regulamentar trocas de dados pessoais entre a Unido Europeia e os Estados Unidos, para fins comerciais. A decisdo proferida
pela Corte de Justica da Unido Europeia afirmou que as protegdes garantidas pelo sistema Privacy Shield ndo sdo adequadas,
especialmente em razdo dos programas de vigilancia conduzidos pelos EUA (Surveillance programmes), que nos ultimos anos mostrou
ser utilizado para além do necessario. Essa decisdo tem o conddo de alterar a dindmica de toda a protecdo de dados, ndo apenas dos EUA
ou da Europa, mas sim no ambito internacional. Para acessar este ¢ os demais Acorddos - Disponivel em: <https:/eur-lex.europa.cu/legal-

content/PT/TXT/?uri=CELEX%3A62018CN0311>. Acessado em: 10 de jan. de 2020.
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Feitas estas consideracdes em relacdo ao RGPD, e considerando também a relevancia dos
embates para o aperfeicoamento e consolidagdo da lei de protecdo de dados brasileira, ¢ de bom alvitre
discorrer acerca desta tematica igualmente em relagdo a LGPD, ressalvando-se, contudo, que a analise
ndo se esgota, posto que os estudos em torno da matéria sobre a protegdo dos dados pessoais estdo
presentes no quotidiano das entidades publicas e privadas com vistas ao alcance da conformidade de

suas normas.

1.2 Comentarios sobre o Seminario de Protecio de Dados Pessoais realizado pela Comissao de
Tecnologia, Comunicacio e Informatica e a Comissdo Especial do PL 4060/12, em 22 de Maio

de 2018.

A preocupagdo com a protegdo dos dados das pessoas ¢ tema recorrente nos diversos
segmentos da sociedade civil no Brasil, aqui entendida em sentido amplo, qual seja, a reunido dos
diversos atores que compdem as mais variadas organizagdes, institui¢des, entidades publicas e privadas,
as pessoas coletivas e fisicas etc.

Como ja alhures referenciado no introito deste trabalho, os poderes instituidos
constitucionalmente ndo poderiam ficar alheios ao processo de evolugdo da TI, o qual contempla em seu
bojo a questdo delicada do tratamento de dados pessoais e as ferramentas essenciais a sua concretizagdo
no campo material. Carece, porém, que a este espago, o material, esteja associada a criagdo e aplicacdo
de regras legais que harmonizem de forma adequada e sem intrusdo o tratamento dos dados pessoais,
sob pena de se infringir direitos fundamentais protegidos pela Constitui¢do Federal do Brasil e algumas
leis esparsas, eis que a privacidade esta nelas contemplada como objeto de protegio™.

Tal constatagdo, provocou o inicio de incontaveis debates, em principio no ambito informal de
reunides, dialogos, matérias de jornais etc, para, num segundo momento, despertar a discussdo tematica
em nivel académico e, quase que concomitantemente, o interesse na regulamentacao legal por parte dos

Poderes Legislativos, ainda que incitados pelos demais Orgéios Estatais de ctipula.

0 »A Constituigio Federal tutela a intimidade e a vida privada, o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e
das comunicagdes telefonicas (art. 5°, X e XII) e assegura a concessdo de habeas data (art. 5°, LXIX e LXXII). Além disso, o Cédigo
de Defesa do Consumidor contém regras especificas sobre bancos de dados e cadastros de consumidores, a Lei 12.414/2011 disciplina
o cadastro positivo e a Lei 12.527/2011 regula o acesso a informagdes publicas. Ha, portanto, alguma protecdo aos dados pessoais.
Mas a limitada aplicabilidade da lei consumerista, nesse aspecto, a jurisprudéncia restritiva do Supremo Tribunal Federal acerca
do habeas data e o sigilo de dados, bem como a auséncia de principios claros a nortear a prote¢do de dados pessoais indicam que ainda
ha muito a fazer nos planos doutrinario, legislativo e jurisprudencial para que a prote¢do de dados pessoais se torne efetiva no Brasil.
A edigdo de lei nacional de prote¢do de dados ¢é essencial para suprir as omissdes hoje existentes e garantir um nivel adequado de
protecdo.” In: CUEVA, Ricardo Villas Boas. A insuficiente prote¢do de dados pessoais no Brasil. Revista de Direito Civil
Contemporaneo, Sao Paulo, 2017. v. 13, ano 4, p. 66.
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No Brasil, o tema ganhou maior destaque, especialmente, quando da aprovacdo do Marco Civil
da Internet, instituido pela Lei no 12.965, de 2014°". O referido diploma legal deu azo a uma série de
reunides, congressos, semindrios, audiéncias publicas os quais culminaram com propostas de leis e
emendas transpondo para o papel preocupacdes extremamente pertinentes, tais como: a questdo da tutela
dos dados pessoais e a responsabilidade dos agentes de tratamento; a cristalizacdo de importantes
conceitos, como a necessidade de obtencdo de consentimento para o tratamento de dados sensiveis ¢ a
definigdo clara dos procedimentos que devem pautar a interconexdo de dados entre responsaveis; a nao
permissdo do compartilhamento de dados pessoais com terceiros sem o consentimento “livre,
inequivoco, informado, expresso e especifico” do titular.

Tais questdes foram tratadas no ambito de uma Comissdo Legislativa Especial criada com a
finalidade especifica de proferir parecer ao Projeto de Lei n° 4060% de 2012, o qual dispds sobre o
tratamento de dados pessoais. O retrocitado parecer ¢ de suma importancia para o entendimento do
processo de aprovagdo da redagdo final da LGPD, posto que faz uma abordagem minuciosa dos
principais eventos, audiéncias publicas e semindrios que precederam o amadurecimento e o
convencimento dos parlamentares acerca da iminente necessidade daquele diploma normativo.

Em seu relatorio e precedentemente ao encaminhamento do citado PL, o relator faz uma sintese
dos principais pontos abordados no Seminario de Prote¢do de Dados Pessoais™ realizado conjuntamente
entre a CCTCI e a Comissdo Especial do PL n° 4060/12, em 22 de Maio de 2018, e que muito se prestou
a subsidiar os diversos substitutivos ao texto original e que restaram constantes na redacdo da LGPD do
Brasil. Assim, € de bom alvitre trazer a baila trechos da sintese textual mencionada, bem como tecer
comentarios acerca dos principais substitutivos encaminhados a aprovagdo do texto final da Lei n°
13.709/2018, sobretudo os quem tem pertinéncia com o presente trabalho.

O supracitado seminario foi aberto pelo entfio Secretario de Politicas Digitais do MCTIC, Sr.
Thiago Lopes, o qual ressaltou “o desafio e a importincia precipua da nova lei — a prote¢do do usudrio
e, ao mesmo tempo, ndo barrar a inova¢do”. Em relacdo a aplicagdo da lei pelo setor publico, o

Secretario-Executivo do Ministério da Justica, a época o Sr. Gilson Mendes, destacou que “o tratamento

! 0 Marco Civil da Internet, oficialmente chamado de Lei n® 12.965, de 23 de abril de 2014, é a lei que regula o uso da Internet no
Brasil por meio da previsdo de principios, garantias, direitos e deveres para quem usa a rede, bem como da determinacdo de diretrizes
para a atuagdo do Estado.Disponivel em: <www.planalto.gov.br>. Acessado em: 18 de Dez. 2019.

2 Parecer ao Projeto de Lei de autoria do Deputado Milton Monti e Relatoria do Deputado Orlando Silva, o qual dispde sobre o

Tratamento de Dados Pessoais. Apensos 0s PLs n°s 5.276/16 e 6.291/16. Disponivel em:

<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1663305&filename=>. Acessado em: 21 de Dez. de 2019.

30 citado Semindrio foi organizado em trés painéis, cuja sintese pode ser consultada na integra do Projeto de Lei n° 4060/2012, que
contempla o Projeto de Lei apenso, PL n® 5.276/16, de autoria do Poder Executivo. A sintese estd as paginas 26-28, disponivel em:
<https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=1663305&filename=PRL+1+PL406012+%3D%3E> Acessado

em: 21 de Dez. de 2019.
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de dados pelo setor publico deve priorizar as acdes de politicas publicas e a integracio de seus
sistemas”, ao tempo em que, o entdo Presidente da CCTCI, Deputado Goulart, destacou “a importincia
do debate para o futuro de oportunidades que se descortina””.

Cabe destacar os temas abordados no painel sobre “Abordagem regulatoria para o tratamento
de dados pessoais”, no qual o Secretario do MCTIC mencionou “a importancia da Estratégia Brasileira
de Economia Digital, e que a criagdo de um ente deveria ser cotejada com o limite de gastos e que o
excesso regulatorio pode representar exportacdo de oportunidades”. O Secretario de Tecnologia da
Informagdo ¢ Comunicagdo do MPOG destacou “a inciativa da ferramenta gov-data, util para o
cruzamento e checagem do grande volume de informagdes guardadas pelos orgdos puiblicos”, ao passo
que o Sr. Frederico Ceroy, Promotor de Justica ¢ Coordenador da Comissdo de Prote¢do de Dados do
MPDFT, ressaltou que “uma regulamentagdo detalhada é positiva e que a autoridade deveria ser
concentrada em uma unica pessoa, rodeada de engenheiros e poliglotas”.

O Diretor-Presidente do NIC.br*, Demi Getschko, “destacou a caracteristica multissetorial da
atividade e que a regulacdo deve prever a dindmica colaborativa, como também ponderou que a
aplicacdo dos dados deve ser transparente e ética, uma vez que a tendéncia ¢é de que os dados vazem,
em algum momento”. O representante da Direcdo Geral da Justica e Consumidores da Unido Europeia, a
época o Sr. Bruno Gencarelli, “destacou que a regulamentacdo deve ser adaptativa a tecnologia e que o
Brasil é um importante ator no fluxo internacional de dados”. Ao final deste painel, foi salientado a
pesquisa com dados sensiveis e a agregacdo de dados oriundos de amostras massivas gera oportunidade
de construcdo de politicas publicas.

“O uso de dados pessoais como instrumento de campanha eleitoral e a persuasdo da opinido
puiblica" foi tratado no segundo painel, ocasido em que foi abordada a importancia da segmentacdo de
personalidades para fins de propaganda eleitoral, como também a representante do Facebook, Sra.
Nathalie Gazzaneo, oportunamente esclareceu que “a plataforma ndo vende dados pessoais, que o foco

do trabalho da empresa estd na sua transparéncia e que no episédio da Cambridgy Analytica™ 443 mil

34
Idem.
3 0 Nicleo de Informagdo e Coordenagdo do Ponto BR ¢ uma associagdo, sem fins lucrativos, criada 08 de marco de 2005 para

implementar as decisdes e os projetos do Comité Gestor da Internet no Brasil — CGl-br, que ¢ o responsavel por coordenar e integrar as
iniciativas e servigos da internet no Brasil. Disponivel em: <https://www.nic.br/> .Acessado em: 14 de Dez. de 2019.
36 Cambridge Analytica Ltda. foi uma empresa privada que combinava mineragao e analise de dados com comunicagio estratégica para o
processo eleitoral. Foi criada em 2013, como um desdobramento de sua controladora britanica, a SCL Group para participar da politica
estadunidense. A Cambridge Analytica trabalhou para a campanha eleitoral do presidente americano, Donald Trump, se declarou culpada
por ter se negado a revelar dados pessoais que tinha extraido do Facebook. A empresa foi condenada por um tribunal de Londres a pagar

multa de 15 mil libras (US$ 19,1 mil ou 16,7 mil euros) e os custos do processo, no valor de 6 mil libras. O Facebook ja havia admitido

que a Cambridge utilizara um aplicativo para coletar informagdes privadas de 87 milhdes de usudrios sem seu conhecimento. A empresa
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brasileiros foram atingidos e que 200 aplicativos estariam sendo revisados”. Bruna Santos,
representante da Coalizacio Direitos na Rede”’, “defendeu a transparéncia na publicidade e o combate
ao discurso de odio”. O Doutor Paulo M. R. Brnacher, Professor titular da Pontificia Universidade
Catolica de Sao Paulo - PUC/SP, “destacou a dificuldade das plataformas serem neutras e que a
educagdo do eleitor deve ser refor¢ada para que este melhor reflita sobre tdticas de convencimento”.
Importante ponto foi a assertiva de Gustavo Artese, Mestre em Direito pela Universidade de Chicago e
Chair KnowledgeNET da Associagdo Internacional de Profissionais de Privacidade - IAPP, ao destacar
“a fadiga do consentimento e que a lei deve ser principiologica”.

O Seminério foi finalizado trazendo a tona um tema bastante atual e preocupante, qual seja, o
“tratamento a noticias falsas - fake news”. Neste painel deu-se destaque aos “fact-checkers™® que,
segundo Natalia Viana, Codiretora da Agéncia Publica, “sdo uma tendéncia em crescimento e que ha
um processo de certificagdo internacional. Na ocasido, o representante do Google no evento, Marcelo
Lacerda, ponderou o uso generalizado deste termo, que “prefere o uso do termo desinformagdo”, ¢
“ressaltou a importdncia do jornalismo e da educagdo dos usudrios”. No tocante ao tema, o Professor
Fabio Gouveia, do Laboratorio de Estudos sobre Imagem e Cibercultura — Labic, da Universidade
Federal do Espirito Santo - UFES, “explicou o apelo desse tipo de noticias e asseverou que o jornalismo
39

precisa se adaptar a enfrentar as bolhas ideologicas

Por fim, cabe ressaltar importantes contribui¢des levadas em conta na proposi¢do do PL n°

depois utilizou estes dados para mandar aos usuarios publicidade politica especialmente adaptada e elaborar informes detalhados para
ajudar Trump a ganhar a elei¢@o contra a candidata democrata Hillary Clinton. Disponivel em:

<https://www.jusbrasil.com.br/topicos/187366730/cambridge-analytica >. Acessado em: 14 de Dez. de 2019.

37 A Coalizdo Direitos na Rede ¢ uma rede independente de organizagdes da sociedade civil, ativistas e académicos em defesa da Internet
livre e aberta no Brasil. Formada em julho de 2016, busca contribuir para a conscientizagdo sobre o direito ao acesso a Internet, a
privacidade e a liberdade de expressdo de maneira ampla. O coletivo atua em diferentes frentes por meio de suas organizagdes, de modo

horizontal e colaborativo. Disponivel em: <www.direitosnarede.org.br>. Acessado em:17 de Dez. de 2019.

%0 fact-checking ¢ uma checagem de fatos, isto ¢, um confrontamento de historias com dados, pesquisas e registros. Se um politico
jura que nunca foi acusado de corrupgao, ha registros judiciais que irdo atestar se ¢ verdade. Se o governo diz que a inflagdo diminuiu,
¢ preciso checar nos indices se isso realmente ocorreu. E se uma corrente diz que ha um projeto de lei para cancelar as elei¢des, ¢
preciso conferir nas propostas em tramitacdo se essa informagao ¢é real. O fact-checking ¢ uma forma de qualificar o debate publico
por meio da apuragdo jornalistica. De checar qual ¢ o grau de verdade das informagdes. Reportagens do Buzzfeed e do The Guardian,
por exemplo, mostraram que boa parte do contetido compartilhado na internet durante as ultimas elei¢des nos Estados Unidos vieram
de sites de noticias falsas. Situacdo semelhante aconteceu no Brasil na semana do impeachment de Dilma Rousseff. Disponivel em:

<https://pt.wikipedia.org/wiki/Verifica%C3%A7%C3%A30_de_fatos>. Acessado em: 15 de Out. de 2019.

39 - - . . ~ . :
A personaliza¢do pela agdo de algoritmos de informagdes, filmes e musicas oferecidos nas grandes plataformas como Google,
Facebook, WhatsApp, Twitter, Instagram e outras como Netflix e Spotfy, leva as pessoas a serem expostas, cada vez mais, a opinides e
ideias similares as suas proprias visdes de mundo. O efeito dessas bolhas ideologicas, conhecido como “bolha online” (filter bubble)

ou “camara de ecos”, sobre as sociedades democraticas ainda ndo ¢ conhecido por completo. Fonte:

<https://jornalggn.com.br/eleicoes/bolhas-ideologicas-ou-camaras-de-eco-por-fernando-nogueira-da-costa>. Acessado em: 17 de ez. de

2019.
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4060/2012, tais como a responsabilizacdo dos grandes grupos da internet, bem como a necessidade de
fortalecimento da educagdo, além da énfase dada a questdo da desinformagdo como fator que prejudica a
democracia.

Como mencionado nas linhas precedentes, foram de suma importancia as diversas reunides,
contribuicdes, debates etc motivados pelo tema “protecdo de dados pessoais”, que se arrastaram pelo
Brasil a partir de novembro de 2010. Neste sentido, foi de grande relevancia o Projeto de Lei n°
4.060/2012, de autoria do Deputado Federal Milton Monti, ¢ do Projeto de Lei n°® 5.276/16 aquele
apensado, de iniciativa do Poder Executivo Federal, da entdo Presidente Dilma Rousseff. Em 2018, o
Plenario do Senado aprovou o Projeto de Lei n° 53/2018 (na Camara dos Deputados sob o n°
4060/2012)* enviado pela Camara, o qual culminou com a sangdo da Lei Geral de Proteciio de Dados,
Lein® 13.709, de 14 de agosto de 2018.

O referido projeto foi produto do trabalho desenvolvido durante cinco anos no Ministério da
Justica, por meio da Secretaria Nacional do Consumidor - SENACON e, para a sua elaboragdo, foram
realizadas diversas reunides técnicas e setoriais, além de dois debates ptblicos pela Internet, em 2010 e
2015, que resultou em mais de 2.000 contribuicoes dos diversos setores envolvidos. Tais propostas se
inserem em um contexto mundial, que se sobrepdem as legislagoes nacionais de cada pais, de forma a
tratar da questdo dos dados pessoais e garantir a protecdo das pessoas de maneira harmoénica. Com
efeito, a construgdo de um arcabouco similar entre os paises gera um ambiente propicio aos negocios,
principalmente globais, oriundos do manuseio de dados, e se pde em sintonia com a Resolu¢do da ONU,
de 25 de novembro de 2013, sobre "Direito a Privacidade na Era Digital”. Naquele contexto, conforme
consta da mensagem do Poder Executivo Federal, “109 paises ji possuiam normas nesse sentido e mais
de 90 destes tinham uma autoridade piiblica especifica especializada no tema™'.

Tendo em conta o explicitado no presente item e considerando que dados e informacdes se
tornaram insumos de negdécios e movimentam poderosissimas industrias globais, associada a
necessidade de inserir o Brasil em um ambiente integrado com o mundo e, portanto, propicio para o
desenvolvimento do setor, a0 encaminhar o PL n°® 5276/2016 apensado ao PL n° 4060/2012, com o
respectivo parecer de aprovacdo, a Comissdo Especial concluiu por introduzir diversos melhoramentos
ao texto, submetendo um substitutivo as proposigdes, os quais, posteriormente, sofreram alteragdes com

a publicagdo da Medida Provisoria n°® 869, de 27 de dezembro de 2018, e da Lei n°® 13.853, de § de julho

40 ver tramitagdo da matéria com dados disponiveis em: <https:/www25.senado.leg.br/web/atividade/materias/-/materia/133486>.

Acessado em: 17 de dez. de 2019.

40 texto compde o voto do Relator do Projeto de Lei n° 4060/2012, Deputado Orlando Silva. Disponivel em:

<https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=1663305&filename=PRL+1+P1406012+%3D%3E+PL+406

0/2012>, p.6-7. Acessado em: 17 de dez. de 2019.
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de 2019, sobre os quais dedicar-se-d0 as linhas que se seguem, de forma a melhor compreensdo da
LGPD do Brasil.

A ementa a Lei n° 13.853/2019 trouxe a denominacdao “Lei Geral de Protecdo de Dados
Pessoais” e incluiu o paragrafo tinico* ao Art. 1°, com o objetivo de ampliar o seu alcance para os
Estados, o Distrito Federal e os Municipios, além de incluir o inciso III ao Art. 3°, considerando objeto
de tratamento os dados pessoais que forem coletados no territorio nacional, independentemente do meio;
a seu turno, o substitutivo incluiu entre os fundamentos da disciplina de protecdo de dados o inciso VII
ao art. 2°, segundo o qual os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e
o exercicio da cidadania sdo diretamente afetados pelo tratamento de dados pessoais realizados pelos
diversos setores, com consequéncias em variados aspectos da vida em sociedade®.

No tocante ao tratamento de dados pessoais realizado para fins exclusivo de seguranga publica
¢ defesa nacional, ante a relevancia da matéria, ¢ em consonancia com as legislagdes de outros paises, o
§1° do Art. 4° atribui a Lei especifica a previsdo do atendimento do interesse publico para esse tipo de
tratamento. Entendeu-se, ainda, que devido a natureza critica para a soberania e seguranga das pessoas ¢
das institui¢des, em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso
I do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela que possua
capital integralmente constituido pelo poder piiblico, conforme redagéo do § 4° do mesmo artigo™.

Com relagdo as defini¢oes da Lei, notadamente o que consta do art. 5°, o entedimento a que se
chegou pode ser assim resumido: a) os dados sensiveis (inciso II) devem exigir a obtencdo do
consentimento especifico e em destaque por parte do titular dos dados, porém aplica-se apenas aqueles
relacionados a pessoas naturais. Desta forma, dados genéticos oriundos de plantas - de interesse do
agronegocio ou da chamada agricultura de precisdo, por exemplo - ou anonimizados excluem-se do
conceito; b) as defini¢des constantes dos incisos III e XI passaram a ter uma relativizagdo temporal e
tecnologica; assim, os dados serdo considerados anonimizados quando utilizadas técnicas razoaveis e
disponiveis a época de seu tratamento. O entedimento provém do fato de que a anonimizagdo ¢ passivel
de ser revertida em determinadas situagoes, posto que a anonimizag¢do de dados de hoje podera se tornar

obsoleta amanha; c) o “relatdrio de impacto a protecdo de dados pessoais” (inciso XVII) devera conter a

4 Paragrafo  unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem  ser

observadas  pela  Unido, Estados, Distrito Federal e  Municipios. (Incluido pela Lei n° 13.853, de
2019). Disponivel em: <https://www.camara.leg.br/proposicoesWeb/>. Acessado em: 17 de dez. de 2019.

B0 texto compde o voto do Relator do Projeto de Lei n° 4060/2012, Deputado Orlando Silva. Disponivel em:

<https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=1663305&filename=PRL+1+P1.406012+%3D%3E+PL+406

0/2012>. p.31. Acessado em: 20 de dez. de 2019
* Ibid. P. 31.
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documentagdo dos processos que possam gerar risco, além de medidas de mitigacdo; d) os “érgdos de
pesquisa” (XVIII) de ciéncia, tecnologia e inovacdo, de natureza publica ou privada sem fins lucrativos
devem ter como missdo institucional a pesquisa basica ou aplicada de carater historico, cientifico,
tecnologico ou estatistico; ) a autoridade nacional (XIX) ¢ instituicdo que devera integrar a
administragdo publica e terd a atribuicdo de zelar, implementar e fiscalizar o cumprimento da Lei em
todo territorio nacional®.

No que se refere as hipoteses de tratamento de dados pessoais™, o art. 7° ¢ o Art. 8° fixam
importantes regras a serem observadas, principiando pela obtengdo de consentimento escrito e por livre
manifestagdo do titular, o qual podera ser ainda especifico no caso de obtencdo pelo controlador,
conforme § 5° do Art. 7°. A previsdo do tratamento de dados quando do cumprimento de obrigagdo
legal, regulatoria, contratual, estudos, processos judiciais, administrativo ou arbitral, bem como para a
tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos de
saude ou autoridade sanitaria. Em aten¢do ao art. 43 do CDC, o inciso X passa a prever a recepgao
expressa da possibilidade de abertura de cadastro de consumidores para prote¢do do crédito. Para os
casos em que o proprio titular torna parte de seus dados manifestamente publicos, o § 4° prevé a
dispensa da obtencdo do consentimento, resguardados os direitos do titular e demais principios da Lei, a
exemplo da solicitagdo de exclusdo de dados ou suspensdo do tratamento. O § 5° estabelece que na
transferéncia de dados para outros responsdveis, como no caso de empresas do mesmo e de outros
grupos empresariais que realizam o compartilhamento de dados coletados de titulares, os quais torna
possivel a perda do controle do titular sobre seus proprios dados, serd necessaria a obtencdo de
consentimento especifico para esse fim.

Com o objetivo de garantir a eficacia das garantias dadas ao usudrio, o inciso V do art. 9°
estabelece que somente serd necessario comunicar ao titular os casos em que os dados forem
efetivamente compartilhados com terceiros responsaveis, quando devidamente consentido, evitando-se,
desta forma, a necessidade de consentimentos constantes. Além disso, o § 2° d4 a garantia de protecdo
no sentido de que o titular seja informado a cada vez que surgirem novas finalidades para o tratamento

~ ;. . Yy
dos dados, ndo compativeis com o consentimento original ™.

4 Ibid, p. 31-32.
0 texto compde o voto do Relator do Projeto de Lei n° 4060/2012, Deputado Orlando Silva. Disponivel em:

<https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=1663305&filename=PRL+1+P1.406012+%3D%3E+PL+406

0/2012>. p.33-34. Acessado em: 20 de dez. de 2019.

70 texto compde o voto do Relator do Projeto de Lei n° 4060/2012, Deputado Orlando Silva. Disponivel em:

<https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=1663305&filename=PRL+1+P1.406012+%3D%3E+PL+406

0/2012>, p.33-34. Acessado em: 20 de dez. de 2019.
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Inspirado nas praticas europeias que remonta a 1995, o art. 10 trata do legitimo interesse, qual
seja, a hipotese de tratamento de dados pessoais sem a necessidade de prévia obtengdo do
consentimento. Tal regra, além de evitar que o titular dos dados seja onerado ao extremo, ¢ importante
igualmente por atender a uma finalidade publica ou a uma finalidade privada legitima, a exemplo da
prevencao a fraudes bancarias ou a garantia de seguranca das redes. Contudo, o legitimo interesse devera
se basear em situacgo concreta e desde que atendidas as legitimas expectativas do titular, além de sempre
serem observados os principios da adequagdo, necessidade ¢ transparéncia bem como da possibilidade
de fiscalizagdo™.

Para efeitos de tratamento, devido a existéncia de duas categorias de dados e tendo em vista
que os dados sensiveis inserem-se entre os dados pessoais, o substitutivo discriminou os tipos de
consentimento. Assim, para os dados pessoais gerais, o consentimento ¢ livre, informado e inequivoco.
Contudo, o art. 11 prevé que esse consentimento devera ser especifico e em destaque para finalidades
especificas, ou seja, adicionais as contidas no consentimento referente ao tratamento de dados pessoais
“gerais”. Destarte, a necessidade de se obter consentimento diferenciado torna-se um adicional de
protecdo para este tipo de dados, razdo pela qual foi incluida as alineas f) e g), ao inciso 1, que contém
as excecOes a necessidade de obtencdo de consentimento especifico, excetuando da obrigacdo de
obtengdo de consentimento também para estes casos’".

O § 4° do mesmo Art. 11, com a redagdo dada pela Lei n° 13.853/2019 incluiu importante
vedacdo & comunicacdo ou ao uso compartilhado entre controladores de dados pessoais sensiveis
referentes a saude, quando o objetivo for obter vanfagens econdmicas, ecetuando-se os casos de
prestacdo de servigos de satide de assisténcia farmacéutica e de assisténcia a saude, ¢ para pemissao da
portabilidade de dados solicitada pelo seu titular e das transacdes financeiras e administrativas

resultantes do uso e da prestagdo destes servigos.

*® Ibid, p. 34.
4 Segdo I

Do Tratamento de Dados Pessoais Sensiveis
Art.11.0 tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:
1I - sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:
f) tutela da saude, exclusivamente, em  procedimento realizado por profissionais de satde, servigos
de satide ou autoridade sanitaria; ou
g) garantia da prevencdo a fraude e a seguranga do titular, nos processos de identificagdo e autenticagdo de cadastro em sistemas
eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegdo dos dados pessoais. Disponivel em: <www.senado.gov.br> . Acessado em: 23 de dez. de
2019.
¥ O texto compde o voto do Relator do Projeto de Lei n° 4060/2012, Deputado Orlando Silva. Disponivel em:
<https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=1663305&filename=PRL+1+PL406012+%3D%3E+PL+4060
/2012>, p.35. Acessado em: 23 de dez. de 2019.
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No que diz respeito aos dados anonimizados, ainda que o conceito tenha sido relativizado,
conforme visto no artigo dedicado as definigdes, o § 1° do Art. 12 prevé que sejam considerados fatores
objetivos, tais como tempo, custo, tecnologias disponiveis no momento e a utilizagdo exclusiva de meios
proprios, ao passo que a leitura do § 2° nos remete a considerar dados pessoais aqueles utilizados para a
formagdo do perfil comportamental de uma determinada pessoa natural apenas se a pessoa for
identificada.

Aos dados relativos a satde reporta-se o Art. 13, que acertadamente permite aos 6rgaos de
pesquisa o acesso a estes dados para a realizagdo de estudos em saude publica, desde que para uso
exclusivo dentro dos orgdos, para a finalidade especifica de pesquisa e quando mantidos em ambiente
controlado e seguro. Tais dados deverdo ser, sempre que possivel, pseudononimizados ou anonimizados
¢ veda-se a revelagdo do resultado dos dados pessoais obtidos. Ademais, ante a notavel complexidade
dos procedimentos, protocolos e codigos de conduta, a dispersdo dos bancos de dados e a variedade de
atores envolvidos com este tipo de tratamento, seja em nivel publico ou privado, ha a permissdo para que
o0 orgdo regulador, bem como as autoridades de saude possam emitir regramentos especificos, no ambito
de suas competéncias. Neste sentido, o inciso III do Art. 15 impede a exclusdo de dados que sejam de
interesse publico’'.

Segundo o § 7° do Art. 18, ao titular dos dados foi retirado o direito a portabilidade de dados
anonimizados ja tratados pelo controlador, porém foram acrescentados direitos antes ndo previstos, a
saber: o direito de peticionar junto ao responsavel expresso pelo § 1°; a portabilidade dos dados a outro
fornecedor de servico ou produto, mediante requisi¢do expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial ¢ industria o de informagdo das entidades
publicas e privadas com as quais o responsavel realizou uso compartilhado de dados (inciso VII) e de
informagdes sobre a possibilidade de ndo fornecer o consentimento e sobre as consequéncias de eventual
negativa de consentimento (VIII); o direito a revogagdo do consentimento nos termos do §5° do art. 8°
(IX)52; e o direito a solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes que definem o perfil

pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade do titular dos dados,

10 texto compde o voto do Relator do Projeto de Lei n° 4060/2012, Deputado Orlando Silva. Disponivel em:

<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1663305&filename=PRL+1+PL406012+%3D%3E+PL+4060
/2012>, p.35. Acessado em: 20 de dez. de 2019.
52 Art. 8° ...

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do titular, por procedimento gratuito e
facilitado, ratificados os tratamentos realizados sob amparo do consentimento anteriormente manifestado enquanto nido houver
requerimento de eliminagdo, nos termos do inciso VI do caput do art. 18 desta Lei. Disponivel em: www.senado.gov.br . Acessado em: 23
de dez. de 2019
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conforme Art. 20.

Outro ponto importante a ser ressaltado, diz respeito a transferéncia internacional de dados,
notadamente o disposto nos Arts. 33 a 36, do Capitulo V da LGPD. Pela leitura do inciso I do Art. 33,
consideram-se como sujeito da transferéncia internacional de dados os paises estrangeiros e as
organizagdes internacionais, as pessoas juridicas de direito internacional publico, que proporcionem grau
de protecdo de dados pessoais adequado ao previsto na LGPD, facilitando a transferéncia de dados,
essencial as atribui¢des dessas entidades multilaterais. Verifica-se também que o uso do termo “protecdo
adequada” ao invés de “protecdo equiparavel”, foi mais apropriado, eis que se afasta a ideia de
comparagio do grau de protegiio mais restrita e menos ambigua™.

No inciso II do art. 33 inseriu-se outras formas de reconhecimento de protegdo de dados
pessoais pelo o6rgdo competente, a saber: clausulas contratuais especificas para uma determinada
transferéncia, clausulas contratuais padrfio, normas corporativas globais, ¢ a emissdo de selos,
certificados ou codigos de conduta e adequagdo, emitidos por organismos internacionais, a exemplo do
que vem sendo adotado por outros paises.

Devido a relevancia desse tipo de transferéncia, duas formas de tratamento foram dadas ao
consentimento: a do inciso VIII do Art. 33, pelo qual o consentimento deve ser especifico ¢ em
destaque; ao passo que o inciso IX permite a transferéncia internacional, ainda que sem consentimento,
nas hipoteses de cumprimento de obrigacdo legal ou regulatoria pelo responsavel, para a execugdo de um
contrato ou de procedimentos preliminares de um contrato do qual ¢ parte o titular, e para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral. Além disso, com a inser¢do do
paragrafo Unico ao Art. 33, passou a existir a previsdo da possibilidade de pessoas juridicas de direito
publico e responsaveis, em determinadas condi¢des, requererem ao 6rgdo competente a avaliagdo do
nivel de protecdo a dados pessoais conferido por pais ou organizagdo internacional. Conforme consta do
Art. 34, em todas as situagdes, deve ser observada a existéncia de garantias judiciais e institucionais para

o respeito aos direitos de protecio de dados pessoais™.

3 0 texto compde o voto do Relator do Projeto de Lei n° 4060/2012, Deputado Orlando Silva. Disponivel em:

<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1663305& filename=PRL+1+PL406012+%3D%3E+PL+4060
/2012>. p.39. Acessado em: 20 de dez. de 2019.

* Nos seguintes termos, consta do voto: “No inciso VIII do art. 33 aditamos a obrigagdo de o consentimento ser especifico e em
destaque para a transferéncia internacional, em razdo da importdncia que envolve esse tipo de transferéncia. Em seguida, acrescentamos
inciso IX ao art. 33 para permitir a transferéncia internacional, ainda que sem consentimento, nas hipoteses de cumprimento de
obrigacgdo legal ou regulatoria pelo responsavel, para a execugdo de um contrato ou de procedimentos preliminares de um contrato do
qual é parte o titular, e para o exercicio regular de direitos em processo judicial, administrativo ou arbitral. Inserimos paragrafo unico
ao art. 33 para prever a possibilidade de pessoas juridicas de direito publico e responsaveis, sob determinadas condigées, requererem ao
orgdo competente a avaliagdo do nivel de proteg¢do a dados pessoais conferido por pais ou organizagdo internacional”. Disponivel em:
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Fechando este conjunto normativo relativo a transferéncia de dados internacionais, duas
importantes regras foram estabelecidas: a do Art. 35, o qual habilita a autoridade nacional a definir o
conteudo de clausulas contratuais padrio e a proceder a verificacao de clausulas contratuais especificas
para uma determinada transferéncia, normas corporativas globais, selos, certificados e codigos de
conduta, bem como requerer informagdes suplementares ou realizar diligéncias de verificagdo quanto as
operacdes de tratamento, além de poder designar organismos de certificagdo, que estardo sob sua
fiscalizacdo; a do Art. 36, o qual assegura a manutencdo dos direitos dos titulares no dmbito da
transferéncia internacional de dados, ao dispor que quaisquer alteragdes nas garantias apresentadas pelo
responsavel deverdo ser comunicadas & autoridade nacional®.

As figuras dos agentes de tratamento de dados pessoais, quais sejam, o Controlador, o
Operador e o Encarregado, bem como suas atribuigdes e responsabilizagdo e ressarcimento pelos danos
patrimonial, moral, individual ou coletivo, que vierem a ser causados a outrem, em razao do exercicio de
atividade de tratamento de dados pessoais sdo tratadas no Capitulo VI da LGPD®.

No tocante as san¢des administrativas a serem aplicadas por descumprimento dos preceitos
legais da LGPD (Arts. 52 a 54), em relacdo as entidades e o6rgdos publicos, verifica-se ser possivel a
aplicacdo das sangdes de adverténcia, publicizagdo da infragdo, bloqueio e eliminagdo de dados pessoais,
suspensao parcial ou total de funcionamento de banco de dados, suspensdo do exercicio de atividade de
tratamento e a proibi¢do parcial ou total do exercicio dessas atividades.

A criagdo de um orgdo técnico competente, centralizado e com independéncia e autonomia
administrativa e financeira para expedir normas complementares e fiscalizar o setor foi objeto de muitos
debates, bem como de longo tramite legislativo, em meio a emendas, vetos, enfim, a forma de

enquadramento na estrutura administrativa federal e de escolha dos seus dirigentes, bem como a gestéo

<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1663305& filename=PRL+1+PL406012+%3D%3E+PL+4060
/2012>, p.39. Acessado em: 23 de dez. de 2019.

3 0 texto compde o voto do Relator do Projeto de Lei n° 4060/2012, Deputado Orlando Silva. Disponivel em:

<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1663305& filename=PRL+1+PL406012+%3D%3E+PL+4060
/2012>, p.39. Acessado em: 23 de dez. de 2019.

3¢ Neste sentido, Oliveira ¢ Cots afirmam que “a responsabilidade civil dos agentes de tratamento segue a regra geral estabelecida pelos
artigos 186, 187 e 927 do Codigo Civil Brasileiro:
Art. 186. Aquele que por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direitoe causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.
Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os limites impostos pelo seu fim
econémico ou social, pela boa-fé ou pelos bons costumes.
Art.927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repard-lo”.
E seguem: “o nexo causal do dano estd intrinsecamente ligado a violagdo da LGPD, sendo que, se ndo houve violagdo, ndo se torna
aplicavel o artigo 42, ndo se configurando ato ilicito”. COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais

comentada. 2.ed.rev.atual. e ampl.- Sdo Paulo: Thomson Reuters . Brasil, 2019. p. 175
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de seus recursos humanos, aos ditames estabelecidos pela Lei das Agéncias Reguladoras, Lei n® 9.986,
de 18 de julho de 2000.

Nao ¢ intengdo deste trabalho apresentar um historico que retrate as etapas vencidas até se
chegar a escolha da atual denominagdo do 6rgdo técnico competente com as atribuigdes especificadas no
Art. 55-] da LGPD, qual seja, a ANPD (Art. 55-A). Convém, contudo, registrar a informacgdo de que
somente com a edicdo da Lei n° 13.853, de 8 de julho de 2019, sancionada pelo Presidente Jair Messias
Bolsonaro, com vetos parciais, pacificou-se o entendimento acerca da importancia da criagdo de um
Orgdio competente com atribuigdes objetivamente definidas em lei e dotado de ferramentas regulatorias
adequadas ao alcance do exercicio fiscalizatorio.

A retrocitada Lei n® 13.853/2019, que alterou a ementa da Lei n° 13.709°’, de 14 de agosto de
2018, fazendo nela constar a denominacio Lei Geral de Protecdo de Dados Pessoais’, resultou do
Projeto de Lei de Conversdo n°® 7/2019 da MP n°® 869/2018, aprovada pelo Senado Federal, ¢
trouxe em seu bojo alteragdes significativas™, entre as quais se destacam:

I — A previsdo de que a protecdo de dados ¢ de interesse nacional, evitando a
proliferacdo de leis estaduais e municipais que venham tentar regular a matéria;

I — A criagdo da ANPD, em principio Orgio integrante da Presidéncia da Repiblica,
podendo ter, apds dois anos, a sua natureza juridica alterada e até, eventualmente,
transformada em entidade da administracdo publica federal indireta, submetida a regime
autarquico especial;

III — O encarregado de dados, também conhecido como Data Protection Officer
(DPO), podera ser uma pessoa juridica, e sua indica¢do cabera ao controlador e também ao
operador;

IV — Direito do titular dos dados pessoais a obter do controlador a portabilidade dos
dados a outro fornecedor de servico ou produto, mediante requisi¢do expressa, de acordo com
a regulamentagdo da autoridade nacional, observados os segredos comercial e industrial;

V — Incremento na lista de penalidades, havendo a possibilidade de: (i) suspensdo

> Lei que alterou o Marco Civil da Internet (Lei n® 12.695/2014) e foi originada do PL n° 4060/2012 — CD, o qual recebeu no Senado
Federal o n° 53/2018. Disponivel em: <http:/www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L.13709.htm>, Acessado em 11 de
Nov. de 2019.

% Art. 1° A ementa da Lei n® 13.709, de 14 de agosto de 2018, passa a vigorar com a seguinte redagdo: “Lei Geral de Protegdo de Dados
Pessoais (LGPD)”. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ _ato2015-2018/2018/1ei/L13709.htm>, Acessado em: 11 de
Nov de 2019.

5 Alteragoes especificadas no artigo: “As ultimas mudangas na Lei Geral de Prote¢do de Dados”. Disponivel em:

<https://www.lgpdbrasil.com.br/confira-as-ultimas-mudancas-na-lei-geral-de-protecao-de-dados/>. Acessado em: 14 de dez. de 2019.
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parcial do funcionamento do banco de dados pelo periodo de 6 (seis) meses, prorrogavel por
igual periodo, até a regularizacdo por parte do controlador; (ii) suspensdo do tratamento dos
dados pessoais pelo periodo de 6 (seis) meses, prorrogavel por igual periodo; e (iii) proibi¢ao
parcial ou total do exercicio de atividades relacionadas ao tratamento de dados por entidades
infratoras, incluindo poder publico. Essas trés san¢des apenas poderdo ser aplicadas apods ja
ter sido imposta ao menos uma das seguintes sancdes: multa simples, multa diaria,
publicizagdo da infragdo; bloqueio dos dados pessoais e eliminagdo dos dados pessoais;

VI — Possibilidade da desobrigagdo do controlador informar aos agentes de
tratamento com os quais tenha realizado uso compartilhado de dados sobre a necessidade de
corre¢do, eliminagdo, anonimizagdo ou o bloqueio dos dados, no caso de ser
comprovadamente impossivel ou que implique esfor¢o desproporcional;

VII — Possibilidade do tratamento da totalidade dos dados pessoais de bancos de
dados de fins exclusivos da seguranca publica, defesa nacional, seguranga do Estado ou de
atividades de investigacdo e repressdo de infragdes penais, por pessoa de direito privado cujo
capital ¢ integralmente constituido pelo poder publico;

VIII — Possibilidade de utilizagdo dos dados de acesso publico ou tornados publicos
pelo titular, pelos controladores para finalidades distintas daquelas para as quais o dado foi
publicado, desde que observados os propositos legitimos e especificos para o
novo tratamento e a preservagdo dos direitos do titular, assim como os fundamentos e os
principios da lei;

IX — Possibilidade da transferéncia de dados pessoais de responsabilidade do poder
publico para entidades privadas, nas seguintes hipoteses: a) houver previsdo legal ou em
instrumentos juridicos administrativos; b) a transferéncia for para fins de prevengao a fraude,
seguranga ¢ integridade do titular dos dados; e ¢) os dados forem publicamente acessiveis;

X — Previsdo da possibilidade de compartilhamento dos dados de saude para fins de
obtencdo de vantagem econdmica, desde que a finalidade seja a prestacdo de servigos de
saude, de assisténcia farmacéutica ¢ de assisténcia a saude, ai incluidos os servigos auxiliares
de diagnose e terapia, ¢ sob a condi¢do de que seja em beneficio dos interesses dos titulares de
dados. Além disso, fica permitida também a inclusdo dos servicos de satide na tutela da lei;

XI — Visando resguardar os dados dos usuarios, a lei passou a vedar expressamente a
utilizacdo de dados para fins de analise de riscos e para fins de contratacdo ou para exclusdo
de beneficiarios pelos planos de saude e empresas de assisténcia a satde;

XII — Direito assegurado ao titular dos dados de solicitar a revisdo de decisdes
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tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.

Com as alteragdes implementadas pela Lei n° 13.853, de 8 de julho de 2019, a nova
LGPD apresenta em seu texto o capitulo IX, que incluiu a Autoridade Nacional de Protecdo
de Dados® e o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPD), o
qual esta subdividido em duas se¢des que tratam da ANPD (Arts. 55-A ao 55-L) e do CNPD
(Arts. 58-A e 58-B), respectivamente.

Por fim, e considerando o escopo deste trabalho, o qual busca contextualizar a
adequacgdo do TC. de Portugal, do TCE/PB e do TCE/RN as regras das respectivas legislagoes
sobre a protecdo de dados pessoais no ambito de suas atuacdes, enquanto Entidades de
fiscalizacdo da escorreita aplicacdo dos recursos publicos, ha de se fazer uma distingdo no
tocante a0 momento de aplicacdo do RGPD e da LGPD.

Com efeito, o RGPD da Unido Européia encontra-se em plena vigéncia e as
Entidades Publicas, a exemplo do Tribunal de Contas de Portugal, estdo “a todo vapor”
promovendo os ajustes e adequagdes de suas normas internas necessarios ao seu
cumprimento. De outra banda, no Brasil, com a publicacao da Lei n°® 13.853, de 8 de julho de
2019, que alterou a Lei n°® 13709, de 14 de agosto de 2018, dois periodos de vacancia foram
estabelecidos, conforme o Art. 65°'.

Verifica-se que o inciso I do Art. 65 pde em relevincia os artigos relativos a

Autoridade Nacional de Protecdo de Dados, ao estabelecer a vigéncia na data de 28 de

€ A Autoridade Nacional de Prote¢do de Dados Pessoais tem sido alvo de polémicas desde a sua formulagdo no Congresso. Dois
argumentos colidiram em 2018. De um lado, o argumento da escassez: diante da situagdo econdmica do pais e da auséncia de recursos
suficientes para criagdo de mais uma agéncia reguladora, seria preciso pensar em alternativas, distribuindo as fungdes da Autoridade entre
orgdos ja existentes. Do outro, o argumento da capacidade regulatoria: a autonomia e independéncia da Autoridade sdo o comum na
experiéncia internacional, vez que asseguram maior confianga e qualidade técnica em Autoridades independentes e autonomas. Nessa
disputa, a solugdo encontrada foi um caminho intermediario. Por um periodo potencialmente provisorio, a ANPD estara ligada a estrutura
da Presidéncia, com vinculagdo a administragao publica direta. Com isso, parte de seu staff podera ser constituido de cargos ja previstos na
estrutura do governo. Aposta-se, no entanto, em uma suposta independéncia de facto: fica assegurada autonomia decisoria e ha promessa
de que ndo havera interferéncia no trabalho do Conselho Diretor, formado por profissionais com capacidade técnica demonstrada e

empossados apds sabatina no Senado. Disponivel em: <https://cnbpr.org.br/2019/07/11/artigo-as-mudancas-finais-da-lei-geral-de-

protecao-de-dados-pessoais/>. Acessado em: 14 de dez. de 2019.

61 Art. 65. Esta Lei entra vigor:
I - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A ¢ 58-B; e
1I - 24 (vinte e quatro) meses apos a data de sua publicagdo, quanto aos demais artigos. Disponivel em: <www.planalto.gov.br>. Acessado

em: 20 de dez. de 2019.
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dezembro de 2018 e, para os demais artigos um vacatio legis de 24 meses contados da data da
publicacgéo.

A explicagdo para esta diferenciagdo nos remete a Medida Provisoria n® 869/2018, de iniciativa
do ex-Presidente Michel Temer, cujo texto resultou no Projeto de Lei de Conversdo n° 7/2019 e
consequente Lei n° 13.853/2019. O novo prazo para entrada em vigor da LGPD foi estendido pela
citada medida provisoria, desconsiderando a regra de contagem contida no § 3°, do artigo 1°, da Lei de
Introdugdo as normas do Direito Brasileiro (LINDB)™, o que se levou a pensar que a lei entraria em
vigor em 16 de agosto de 2020.

Contudo, conforme preceitua o citado § 3°, contados os vinte e quatro meses, a partir de 28 de
dezembro de 2018 (data de publicagdo da MP n° 869/2018, que deu nova redacdo ao artigo 65 da
LGDP), conclui-se que a LGPD entrard em vigor em 29 de dezembro de 2020 e ndo em 16 de agosto, tal
como ocorreria se 0 prazo pudesse ser contado a partir da data original da publicacdo da lei.

O objetivo da vacatio legis ¢ propiciar tempo suficiente para o conhecimento da lei, logo,
aplica-se o § 3° do artigo 1° da LINDB quando as alteracdes ndo sejam meras corre¢des. No dizer
juridico: “Ubi eaden ratio, ibi eaden legis dispositio (onde a razdo ¢ a mesma, a lei deve ser a mesma)”.
Eis o por que do escalonamento da vigéncia de dois conjuntos de dispositivos segundo duas regras
distintas, revogando-se a redacdo do texto original da LGPD, o qual estabelecia vacatio legis unico de
18 meses.

Ante o impacto da aplicacdo da nova LGPD, pode-se dizer que a alteragdo no periodo de inicio
da vigéncia vem tio somente beneficiar os destinatarios, notadamente sob a perspectiva dos Orgéos e
Entidades da Administragdo Publica, os quais passam a dispor de um periodo mais elastico para adequar
as suas normas internas as disposi¢des da Lei n® 13.709/2018, com as alteragdes introduzidas pela Lei n°
13.853/2019, bem como a canalizagdo de recursos orcamentarios para o atendimento das exigéncias

legais no que se refere a aquisi¢do de equipamentos e toda a logistica tecnologica ai envolvida.

62 Art. 1°. Salvo disposicdo contraria, a lei comega a vigorar em todo o pais quarenta e cinco dias depois de oficialmente publicada.
§ 2°..
§ 3° Se, antes de entrar a lei em vigor, ocorrer nova publica¢do de seu texto, destinada a corregdo, o prazo deste artigo e dos paragrafos
anteriores comegara a correr da nova publicagdo.
§ 4° As corregdes a texto de lei ja em vigor consideram-se lei nova. Disponivel em: <www.planalto.gov.br>. Acessado em: 20 de dez. de

2019.
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1.3 Conceitos Gerais aplicaveis a protecao de Dados Pessoais

A inclusdo do Poder Publico, representado pelas Entidades que executam as politicas publicas
e pelos Orgdos que lhes asseguram o cumprimento, no escopo do Regulamento Geral sobre Protegio de
Dados - RGPD e da LGPD, obriga-o a adequar-se a estes diplomas normativos e requer o conhecimento
de novas tecnologias, a mudanga de paradigma e o investimento em seguranga e protecdo de dados,
outrora negligenciados ou esquecidos.

Desta forma, com as regras implementadas pelas sobreditas legislacdes de protecdo de dados
pessoais, as autoridades publicas viram-se no dever ndo apenas de atuar de forma a evitar a
comercializagdo de dados pessoais para fins diferentes daqueles aos quais foram coletados, mas,
sobretudo, tiveram de incorporar ao ambiente de trabalho e a mentalidade de seus colaboradores
(servidores publicos, funcionarios, contratados etc) novos conceitos relacionados a prote¢do de dados,
sobre os quais dedicar-se-4 algumas linhas, notadamente aqueles mais debatidos na doutrina e em
virtude dos quais se debrugam os TC’s ao estudo e integragdo as suas normas internas.

As Entidades Publicas, ai incluidos os TC’s, ndo poderiam ficar indiferentes ante o crescente
avango das novas tecnologias e de novos conceitos, tendo em conta principalmente o advento da internet
e da cibercultura, que tem provocado mudangas significativas na sociedade, causando impactos nas
relagdes humanas e organizacionais, pelo fato de integrar a este processo os individuos, empresas,
dispositivos, redes, computagao distribuida“, inteligéncia artificial® e internet das coisas - loT° > sem as
barreiras do tempo e de limitagdes geograficas.

Contudo, para estar em sintonia com os objetivos pretendidos na abordagem do presente

% Francisco Andrade assim refere-se a expressdo: “a computagdo em nuvem ou“Cloud Computing” , ¢ uma das ferrramentas que vem a
justificar o quanto se torna mais dificil nos dias atuais assegurar os direitos ao apagamento de dados e ao esquecimento. Trata-se de uma
modalidade de prestagdo de sevicos, a partir de servidores internos ou externos que possibilita um acesso ubiquo a uma gama de servigos e
de recursos da informatica”. ANDRADE, Francisco. Comunicag¢des Eletronicas e Direitos Humanos: O perigo do “Homo Conectus.”

Disponivel em: <https://repositorium.sdum.uminho.pt/> Acessado em: 23 de mar de 2020.

A expressdo “Inteligéncia Artificial” refere-se a habilidade de um sistema de interpretar corretamente dados externos, aprender a partir
desses dados e usar o aprendizado para alcangar objetivos e tarefas especificos por meio da adaptagio flexivel. Nesse sentido, ela difere de
conceitos como “internet das coisas” ou “big data”. STEIBEL, Fabro; VICENTE, Victor Freitas; DE JESUS, Diego. Possibilidades e
potenciais da utilizagdo da Inteligéncia Artificial. In: Inteligéncia artificial e Direito : ética, regulacdo e responsabilidade. Coordenagio
Ana Frazdo e Caitlin Mulholland. . 1. ed. em e-book - Sdo Paulo : Thomson Reuters Brasil, 2019.

% Também denominada “ambientes inteligentes” - consiste na recolha massiva de dados para disponobilizagdo e troca de dados entre
varios sistemas, aparelhos e bases de dados que permite uma facil monitorizagdo das escolhas e atividades do utilizador, através de
sistemas cada vez mais sofisticados, dotados até de capacidades de adaptacdo e de aprendizagem. E isto pode ser realizado através de
vulgares dispositivos dotados de capacidade computacional (e.g., ecrds, camaras de video, acelerometros, PDAs), o que nos obriga aum
repensar da bordagem das questdes relacionadas com a transdparéncia dos sistemas, o consentimento dos utilizadores e as finmalidades da
recolha de dados. ANDRADE, Francisco; COSTA, Angelo; NOVAIS, Paulo. Privacidade e Prote¢do de Dados nos Cuidados de Satde de

Idosos. In: Memorias Del XV Congresso Ibero-Americano de Derecho e Informatica. Buenos Aires, elDial.com, 2011.
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trabalho, e tendo em vista a amplitude dos conceitos abarcados pela tecnologia da informacdo com os
seus desdobramentos, limitar-se-4 o estudo a alguns conceitos trazidos pela LGPD, e pelo RGPD,
especificamente aqueles a serem observados pelos Tribunais de Contas do Brasil ¢ de Portugal, sem
pretender esgotar seu detalhamento ou explicagao.

Destarte, conforme previsto no Art. 4° do RGPD e no Art. 5° da LGPD, pela sua relevancia,
devem os mencionados TC’s ter em conta os conceitos ali discriminados quando da aplicagdo e
adequacdo de seus sistemas normativos e de seus sistemas de informagdo, em especial: dados pessoais;
dado pessoal sensivel; dado anonimizado; banco de dados; titular de dados; responsavel pelo tratamento;
encarregado de protecdo de dados; agentes de tratamento - o controlador € o operador; tratamento de
dados; anonimizagdo; pseudonimizagdo; consentimento; transferéncia internacional de dados; uso
compartilhado de dados; relatorio de impacto & protecdo de dados; autoridade nacional de protecdo de
dados.

Ambas as legislagdes principiam nos aludidos artigos com a definigdo de “dados pessoais™®, e
ndo poderia ser diferente, eis que objetiva o resgate da dignidade dos titulares de dados, bem como dos
direitos a ele relativos, tendo entre seus fundamentos o respeito a privacidade; a inviolabilidade da
intimidade, da honra e da imagem; a autodeterminagdo informativa, sem prejuizo de se almejar o
desenvolvimento econdmico e tecnologico e a inovagdo. Ademais, a LGPD inclui expressamente no rol

"7 ¢ 0 RGPD discrimina separadamente no Art. 4° os dados

de defini¢des do Art. 5° os “dados sensiveis
assim considerados, além de ter-lhes reservado o Art. 9° ao dispor sobre o “tratamento de categorias
especiais de dados pessoais”.

Segundo Oliveira ¢ Cots®, “a LGPD adotou, na definigio de dados pessoais, o critério
expansionista, ou seja, ndo define apenas como dados pessoais os dados que, imediatamente,
identifiquem uma pessoa natural (viés do critério reducionista), como poderia ser informagdes como o

nome, numero do CPF, imagem etc, mas abarcou também os dados que tornam a pessoa identificavel de

% De acordo com RGPD, no artigo dedicado as definigdes, entende-se por: «Dados pessoais», informagao relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); ¢ considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um numero de identificagdo, dados de
localizag@o, identificadores por via eletronica ou a um ou mais elementos especificos da identidade fisica, fisiologica, genética, mental,
econdmica, cultural ou social dessa pessoa singular; Por sua vez, a LGPD considera dado pessoal a informagdo relacionada a pessoa
natural identificada ou identificavel. Disponivel em: <https://guialgpd.com.br/comparativo-entre-lgpd-x-gdpr/>. Acessado em: 04 de jan.
de 2020.

67 . .
Art. 5° Para os fins desta Lei, considera-se:
II — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato ou a

organizagdoao de carater religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoal natural. Disponivel em: <www.planalto.gov.br>. Acessado em: 04 de jan. 2020.

68 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protegdo de Dados Pessoais comentada. 2.ed.rev.atual. e ampl.- Sdo Paulo: Thomson
Reuters . Brasil, 2019. p. 71.
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forma ndo imediata ou direta”.

A fim de ilustrar e facilitar a compreensdo, imagine-se uma reunido composta por 30
participantes (homens e mulheres), na qual fosse colocada uma venda no palestrante e, a partir de um
momento estabelecido, a este fossem passadas diversas informagdes para que adivinhasse de quem se
estava falando. Se a primeira informacdo indicasse ser alguém do sexo feminino, eliminar-se-ia metade
das possibilidades. Na informagdo seguinte, indicar-se-ia que a pessoa tem pele escura, o que levaria a
eliminagdo de mais uma certa quantidade de participantes. Entdo, percebe-se que na medida em que o
palestrante vai sendo alimentado pelas informagdes, a possibilidade de identificagdo da pessoa a que se
pretende chegar vai se tornando mais precisa e evidente. Verifica-se que o participante ndo estava
identificado, porém tornou-se identificavel mediante a conjugacdo de informacdes obtidas a partir do
local onde acontecia a reunido.

Trazendo a realidade do conceito para os Tribunais de Contas, objeto do presente trabalho, se
estas Entidades Publicas dispdem de um banco de dados que, uma vez alimentados ou conjugados,
possam identificar uma pessoa, tais dados serfio considerados pessoais, ainda que isoladamente ndo
possam identificar o individuo. A utilidade deste entedimento presta-se, por exemplo, aos processos de
denuncia, ou mesmo de licitagdes, a fim de evitar procedimentos fraudulentos.

Uma observacao a ser feita refere-se ao fato de que os conceitos de dados e de informagdes
mesclam-se na definicdo de dados pessoais, sendo oportuno distingui-los com mais precisdo. O termo
“dados” refere-se a uma informagdo pré-existente, ou seja, antes do seu tratamento. A esse respeito, o
inciso I do artigo 4° da LAI define que a informagdo ¢ composta de dados — tratados ou ndo — usados
para produgfio ou para transmissdo de conhecimentos. £ uma definigio juridica suficiente para explicar a
protecdo de dados.

Acerca deste tema, ndo se poderia deixar de citar a explicagdo bastante didatica da autoria de
Veronese™, citando Buckland”, ao afirmar que o conceito de informagdo possui ambiguidade e, para
compreendé-lo, ele o dividiu em quatro aspectos, os quais estdo distribuidos em quadrantes, explicitados

conforme o quadro a seguir:

Intangivel Tangivel
Individualidade Informagao-como- Informagao-como-
conhecimento.Exemplo: coisa. Exemplos: dados,

89 VERONESE, Alexandre. In Lei Geral de Prote¢do de Dados Pessoais e suas repercussées no direito brasileiro [livro eletronico] / Ana
Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenagdo. -- 1. ed. -- Sdo Paulo: Thomson Reuters Brasil, 2019. Parte I, Cap. 14, p. 1.
70 BUCKLAND, Michael. Information and information systems. Westport, CT: Praeger, 1991. p. 6.
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conhecimento documentos, conhecimento
armazenado

Processamento de

Informagdo-como informagdo.Exemplos: o
Processos processo. Exemplo: o ser processamento de dados,
humano ao ser informado documentos e a engenharia

do conhecimento

Quadro 1. Aspectos do conceito de informagao. Fonte: Veronese.

No sentido de estabelecer o limiar entre o conceito de “informag8o” e o conceito de “dados”,
assim assevera Michael Buckland: “Dados” (data), como a forma plural da palavra em latim datum,
significa “coisas que sdo dadas” (things that have been given). Ele é, portanto, um termo apto para a
classe de informagoes-como-coisas que ndo foram ainda processadas (tratadas) de alguma forma.
Usualmente, os ‘dados’ se referem a quaisquer registros armazenados em um computador”’.

Vista sob este prisma, a informacao refere-se aos dados tratados. Conforme salienta Veronese,
“os dados sdo caracteristicas dos objetos (documentos) — abstratos ou concretos — que, apos a sua
classificacdo (tratamento), ddo origem as informagoes. A altura de uma pessoa, em si mesma, é um
dado fisico. Porém, uma vez que ela é mensurada, tornasse uma informagdo. Essa informagdo pode ser
definida com base em varios sistemas de classificacdo. O sistema internacional de unidades (métrico) é
um exemplo de um sistema de mensuragdo e de classificacdo. Existem outros sistemas de medidas, como
o sistema britdnico de unidades. Outro exemplo pode ser retirado do cotidiano. As receitas e os gastos
correntes de um individuo também sdo dados — bancdrios e pessoais, no caso — que podem ser
utilizados como informagoes, para, por exemplo, avaliar a possibilidade de concessdo de um crediario.
A Lei do Habeas Data (Lei 9.507/1996) se refere ao objeto tutelado por ela de forma ambigua: dados e
informacgées. Ela tem o seu foco dirigido aos bancos de dados publicos e, assim, regula varios direitos,
tais como o acesso aos dados e a sua retifica¢do. Apesar da provavel confusdo, essa diferenciagdo
conceitual ndo criou problemas efetivos. Ndo obstante, a precisdo dos dois conceitos — agora — se torna
mais relevante, uma vez que o acesso e protecdo aos dados pessoais se tornam tdo ou mais importantes
do que a protegdo e o acesso a informagdo 7

E o autor concluiu de forma brilhante sua analise, com a qual compactua-se, nos seguintes

& BUCKLAND, Michael. Information and information systems. Westport, CT: Praeger, 1991. p. 45.

7 VERONESE, Alexandre. Em Lei Geral de Prote¢do de Dados Pessoais e suas repercussdes no direito brasileiro [livro eletronico] / Ana

Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenagdo. Sdo Paulo: Thomson Reuters Brasil, 2019. Parte I, Cap. 14, p. 1,.
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termos: “Essa diferenca cientifica e técnica ndo é irrelevante. Primeiro porque é muito importante ter
clara a necessidade de protegdo dos dados pessoais e ndo somente das informagoes pessoais. E isso
ocorre exatamente em razdo do incremento na capacidade computacional. Se a prote¢do for outorgada
somente ds informagoes, um vasto conjunto de dados — ndo classificados e ndo tratados — poderdo estar
desprotegidos. Toda e qualquer mineracdo de dados primdrios estaria sem prote¢io”™".

A par disso, observa-se que ha dois tipos de questdes a serem consideradas em relacdo aos
dados pessoais: a evolugdo do direito a protegdo das informagdes pessoais para o direito a protegdo dos
dados pessoais; ¢ a evolugdo do tratamento dos dados de um ambiente tecnoldgico restrito em alcance e
produtividade para o atual contexto de Big Data’* (megadados ou grandes dados em portugués). Sdo
fatores a serem considerados pelos sistemas de informagdes das Entidades Publicas e,
consequentemente, pelos Tribunais de Contas, na sua atribuigdo constitucional de fiscalizagdo daquelas
Entidades.

Sobre este ponto, sem haver pretensdo de alongar-se, ¢ pertinente dedicar-se breves linhas,
posto que se constitui numa expressdo do principio da eficiéncia buscado pelo Poder Publico para
escorreita execugdo dos programas de governo, mas, a0 mesmo tempo serve de ferramenta de tecnologia
eficaz para o combate a corrupcdo, para a efetividade da transparéncia dos gastos publicos e o
consequente controle interno e externo das entidades a quem compete a fiscalizagao.

Com efeito, agregar esta inovagdo tecnologica permite analises e cruzamentos de grandes
volumes de dados impossiveis de serem sistematizados tdo somente pela capacidade humana, que vao
desde o monitoramento da qualidade dos servigos publicos até instrumentos capazes de mensurar a
eficacia de controle na administracdo, o que ¢ de total interesse dos gestores publicos, posto que se 0s
mecanismos internos de controle falham, os externos (Ministérios Publicos ¢ TC’s) desempenham seu
papel, punindo os responsaveis pela acdo ou omissao.

Concretamente, entre tantos procedimentos, as dispensas de licitagdo ao arrepio das permissoes
legais, ou mesmo cotagdes superfaturadas, além da prévia combinagdo de precos entre empresas
participantes de certames licitatorios, bem como a realizagdo de pagamentos fora da ordem cronologica,

e a formalizacdo de contratos com fornecedores impedidos, podem ser citadas entre as irregularidades

" Ibid.

™ 0 termo Big Data ¢ utilizado para definir um grande conjunto de ferramentas de TI que permitem a captura, a analise e a catalogacdo de
registros em tempo real. As informagdes podem ser originadas de diferentes fontes internas e externas, como cadastro de clientes, analises
de mercado, redes sociais, dispositivos eletronicos, processos internos ou mesmo pesquisas em meios offline. A vantagem dessas
ferramentas esta em centralizar, em um unico local, a coleta e a analise desse grande conjunto de registros. A partir disso, as técnicas de
estatistica e processamento ficam a cargo das maquinas, permitindo que analistas consigam identificar padrdes rapidamente e prever

tendéncias com maior precisdo. Disponivel em: <https:/pt.wikipedia.org/wiki/> Acessado em: 20 de fev. de 2020.
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facilmente detectadas por meio de ferramentas de Big Data.

A titulo de exemplo, o Estado de S&o Paulo, no Brasil, utiliza uma ferramenta de Big Data
denominada RevelaGov”, uma plataforma que transforma dados piblicos em informagdes tratadas,
comparadas de forma descomplicada, a fim de permitir que um cidaddo possa entender para onde e
como esta sendo gasto o seu dinheiro pelos 6rgaos publicos. Em breve sintese, a ferramenta possibilita o
cruzamento de dados das despesas dos wltimos dez anos de 1.802 6rgdos publicos do Estado de Sao
Paulo e, desta forma, permite a verificagdo de mais de 1 milhdo de indicios de irregularidades.

Dando sequéncia a este topico, verifica-se que tanto o RGPD quanto a LGPD incluem a
anonimizagdo como instrumento de protecdo de dados. Dados anénimos sdo aqueles pertinentes a um
titular ndo passivel de ser identificado pelo controlador ou por qualquer outra pessoa, tendo em conta
todos os meios e tempo razoavelmente necessarios .

Ao se pretender chegar 4 anonimizagdo de dados, deve-se ter como premissa basica o fato de
que os dados pessoais tenham sido coletados e tratados de acordo com a legislagdo aplicavel a essa
categoria, vale dizer, havendo vicio no processo inicial, o controlador ndo se eximird de sua
responsabilidade pelo periodo em que os dados eram passiveis de serem associados a uma pessoa
identificavel ou identificada. Este processo de anonimizagdo pressupde o desenvolvimento de técnicas
por parte da iniciativa privada e agentes de mercado, 0 que requer a atuagdo regulatoria pelos Estados
(no caso, Brasil, Portugal), em seus ordenamentos juridicos.

Na atualidade, as duas técnicas mais em evidéncia sdo a randomizagdo e a generalizagdo de
dados, as quais possuem pontos positivos e negativos a serem considerados. A randomizagdo ¢ o
conjunto de técnicas que alteram a veracidade dos dados para remover a vinculagdo a um individuo,
porém nem sempre tem a capacidade de reduzir as possibilidades de identificagdo do titular dos dados,
pois os dados ainda serdo derivados de um tinico conjunto, mas combinados com outras técnicas poderdo
assegurar um nivel de abstracdo consideravel. A generalizagdo consiste em ampliar ou diluir os atributos
dos titulares de dados, mediante a modificacdo da respectiva escala ou em ordem de magnitude (ex. uma
regido em vez de uma cidade, um més em vez de uma semana). Contudo, nem sempre a generalizagdo

eliminara por completo a possibilidade de identificacdo, pois requer a adocdo de procedimentos

75 Ferramenta da startup Gedanken, de Ribeirdo Preto, no Estado de Sao Paulo, Brasil. A plataforma utiliza técnicas de Big Data, estatistica
avangada e inteligéncia artificial para monitorar os gastos publicos e fomentar o controle social. Ela mapeou mais de um milhdo de
indicios de irregularidades em 1,8 mil 6rgaos municipais do Estado de Sdo Paulo analisando as despesas de 2008 a 2018, como gastos sem

licitag@o acima do limite legal. Disponivel em: <https:/www.revelagov.com/>. Acessado em: 20 de fev. de 2020.

76 SOMBRA, Thiago Luis Santos. Fundamentos da regulagdo da privacidade e prote¢do de dados pessoais: pluralismo juridico e
transparéncia em perspectiva, Sao Paulo: Thomson Reuters Brasil, 2019. p. 170.
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sofisticados adicionais para evitar a vinculagdo e a inferéncia’. Restard, portanto, aos desenvolvedores a
funcdo de estabelecer os pardmetros a serem adotados mediante a eliminagdo irreversivel de
componentes que possam conduzir & identificagdo dos individuos.

Outro mecanismo de protecdo de dados pessoais considerado nas supramencionadas
legislagdes protetivas ¢ a pseudonomizacdo. Trata-se de um processo que se presta a disfarcar a
identificacdo de um titular de dados pessoais, por meio da substituicdo de um atributo que lhe seja
exclusivo por outro tipo de registro, conferindo-lhe um maior nivel de seguranga. Segundo Thiago
Sombra, ao contrario dos que muitos sustentam, dados pseudonimizados sdo considerados dados
pessoais, ou seja, ndo envolvem um processo de anonimizagdo, na medida em que o controlador ainda
tem condicoes de identificar o titular. Na pseudonimizagdo, o controlador tem informagées adicionais
capazes de refazer toda a cadeia de identificacio até se chegar novamente no titular dos dados’.

Tendo por objetivo a coleta de dados adicionais de um mesmo individuo sem a necessidade de
saber sua identidade, reduzindo-se assim a possibilidade de identificaco, a pseudonimizacdo vale-se de
trés técnicas, quais sejam: a criptografia’’; a fungdo hash™; e a tokenizagdo. Na primeira, somente os
detentores da chave privada tém a capacidade de acessar os dados e reidentificar os titulares. A segunda
técnica ¢ uma modalidade de algoritmo que mapeia dados de comprimento variavel a fim de se atingir
dados de comprimento fixo. A tokenizacdo ¢ um processo de usar tokens digitais criptograficos para
representar a propriedade de um determinado ativo tangivel (imdveis, metais preciosos), ou intangivel
(agdes, titulos, fundos, propriedade intelectual, entre outros). Na pratica, cada token tem a fungdo de
representar uma porcentagem da propriedade daquele ativo.

Sdo varios os fatores a serem considerados para obter-se a eficacia do procedimento de
pseudonomizagdo, tais como: o espaco amostral utilizado, a capacidade de rastreamento reverso e
vinculagdo das informagodes etc. Por este motivo, os pseuddnimos a serem utilizados devem ser

aleatorios e imprevisiveis e quanto maior o nimero de caracteres de um dado pseudonimizado mais

"7 SOMBRA, Thiago Luis Santos. Fundamentos da regulagdo da privacidade e prote¢io de dados pessoais: pluralismo juridico e
transparéncia em perspectiva, Sdo Paulo: Thomson Reuters Brasil, 2019. p. 172.

8 Ibid., p. 159.

79 Criptografia ¢ um sistema de algoritmos matematicos que codificam dados do usuério para que s6 o destinatario possa ler, ou seja,
consiste em camuflar a mensagem a ser transmitida por um meio, que nao ¢ totalmente confiavel, de maneira que apenas o destinatario
consiga entendé-la. Apenas o destinatario e o remetente t€ém conhecimento de um dado necessario (a chave) para a correta conversao da

mensagem. Disponivel em: <https://pt.wikipedia.org/wiki/> . Acessado em: 23 de mar. de 2020. <>

80 . . . . . ~ ~
E um mecanismo responsavel por transformar uma grande quantidade de dados em uma pequena quantidade de informagdes. As fungdes
hashes podem ser usadas em diversas aplicagdes, uma delas € na autenticacdo de dados, que ¢ um mecanismo ou servigo usado para
verificar a integridade de uma mensagem em transmissdo ou um dado estatico (armazenado em disco). Disponivel em:

<https://pt.wikipedia.org/wiki/>. Acessado em: 23 de mar. de 2020.
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dificil a probabilidade de identificac@o. Devera ser levado em conta que o dado pseudsonimizado ainda ¢
considerado um dado pessoal, o que pode resultar na identificagdo de um titular por parte do controlador.

Dando continuidade ao contetido deste topico, € pertinente trazer a baila o conceito de banco de
dados, o qual consta do inciso 1V, do Art. 5° da LGPD, qual seja “um conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em suporte eletrénico ou fisico”, conquanto no seja
inovador nem tampouco conste expressamente no rol de definigdes do Art. 4° do RGPD. Os textos das
duas legislagdes retromencionadas trata de diversas questdes relacionadas a banco de dados,
notadamente no que se refere a seguranca de dados, o que nos leva a limitar a uma analise especifica
sobre como as Entidades Publicas podem manter seu banco de dados seguros. Com efeito, o Capitulo
VII da LGPD ¢ dedicado a “seguranca e as boas praticas”, ao passo que a sec¢do 2 do Capitulo IV do
RGPD refere-se & “seguranca dos dados pessoais”.

Conforme dispde a LGPD em seu Art. 46 do Capitulo VII, “os agentes de tratamento devem
adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito”.

Por sua vez o Art. 32 do Capitulo IV do RGPD, ao tratar do tema sobre seguranca do
tratamento, assim reporta-se: “tendo em conta as técnicas mais avangadas, os custos de aplicagdo e a
natureza, o dmbito, o contexto e as finalidades do tratamento, bem como os riscos, de probabilidade e
gravidade variavel, para os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento
e o subcontratante aplicam as medidas técnicas e organizativas adequadas para assegurar um nivel de
segurang¢a adequado ao risco, incluindo, consoante o que for adequado. E prossegue delineando quatro
caracteristicas a serem contempladas, a saber: a pseudonimizagdo e a cifragem dos dados pessoais; a
capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes
dos sistemas e dos servigos de tratamento, a capacidade de restabelecer a disponibilidade e o acesso
aos dados pessoais de forma atempada no caso de um incidente fisico ou técnico; e um processo para
testar, apreciar e avaliar regularmente a eficdcia das medidas técnicas e organizativas para garantir a
seguranga do tratamento.

Para se alcancar o que impde os referidos artigos, ¢ fundamental entender como funcionam os
diversos tipos de banco de dados, cada um com suas particularidades e aplicabilidades diferentes, os
quais estio divididos em duas categorias: modelos relacionais e modelos ndo relacionais®’. Sem

pretender aprofundar-se neste particular, podem ser citados: 0 SQL, um modelo relacional que estrutura

81 ELMASRI, Ramez; NAVATHE, Shamkant B. Sistemas de banco de dados. 7. ed. Sdo Paulo: Addison Wesley, 2018. p. 37-43.
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os dados em forma de tabela; o0 NoSQL, modelo nao relacional onde os dados sdo estruturados de forma
horizontal; o MySQL, um software livre, ou seja, de codigo aberto, que consiste num sistema
de gerenciamento de banco de dados relacional, onde diversos usudrios gerenciam e criam varios bancos
de dados, sendo muito recomendado para projetos com e-commerce, por exemplo; o SQL Server,
sistema de gerenciamento de banco de dados da Microsoft, o qual requer licenca especifica para ser
operado e tem a limitacdo de apenas rodar sistemas operacionais Windows; e o Postgre SQL, um dos
sistemas de banco de dados mais robustos, de alta estabilidade e baixo custo de manutengdo, o qual é
capaz de suportar um enorme volume de dados, sendo por este motivo usado pela Apple, Nasa e
Skype™.

Ademais devem ser consideradas as caracteristicas de seguranca discriminadas na LGPD e
RGPD: a confidencialidade (informagdes acessiveis apenas a quem seja autorizado); a disponibilidade
(informagdes sempre acessiveis a quem puder acessa-las) e integridade (informacdes fidedignas e
auténticas). Associadas a elas estdo as boas praticas, as quais podem ser, por exemplo: o limite do acesso
a base dados, evitando o acesso idevido e o consequente vazamento de dados; a limitagao dos privilégios
de alguns usudrios, a exemplo da definicdo de perfis para técnicos que atuam na area de
desenvolvimento e outros na area de producdo; identificar os dados sensiveis e os dados criticos, por
meio do mapeamento e andise de risco; ndo utilizar a mesma base de dados para testes ao desenvolver
uma nova aplicagdo, evitando assim, que dados sensiveis sejam expostos em uma aplicagdo que ainda
esta em fase de testes™.

Vale salientar ainda que o § 1° do Art. 46 da LGPD atribui a autoridade nacional a faculdade
de dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto no caput deste artigo,
considerados a natureza das informagoes tratadas, as caracteristicas especificas do tratamento e o estado
atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como os principios
previstos no caput do art. 6° desta Lei. E, neste ponto, abre-se um paréntese para discorrer breves linhas
sobre a figura da Autoridade Nacional de Protecdo de Dados.

Diferentemente do RGPD, que previu desde sua aprovacdo uma Autoridade Europeia para
Protecdo de Dados, bem como uma Autoridade de Controlo para cada Estado-Membro (Capitulo VI),
além de um Comité Europeu para a Protecdo de Dados (Seccdo 3, do Capitulo VII), a criagdo da
Autoridade Nacional de Protecdo de Dados (ANPD) e do Conselho Nacional de Prote¢do de Dados

Pessoais e da Privacidade (CNPD) pela LGPD foi objeto de veto presidencial, postergando-se, com isso,

82 Qual SGBD se adapta melhor ao seu projeto? Disponivel em: <https://meunegocio.uol.com.br/academia/tecnologia/mysql-x-sql-server-x-

mongodb-x-postgres--qual-banco-de-dados-escolher.html#rmcl>. Acessado< em: 15 de jun. de 2020.

8 SETZER, Valdemar W.; SILVA, Flavio Soares Corréa da. Banco de dados: Aprenda o que sdo, melhore seu conhecimento, construa os

seus. Sao Paulo: Edgard Bliicher, 2005. p. 48.
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as respectivas defini¢des, as quais foram introduzidas pelas alteracoes promovidas pela lei n® 13.853, de
8 de julho de 2019, nos termos do Art. 55-A*, do Capitulo IX, com autonomia técnica e decisria,
conforme Art. 55-B, e atribui¢cdes exaustivamente discriminadas, notadamente no Art. 55-J.

O que ha de ser observado, em sintese, pelas Entidades Publicas e, portanto, pelos TC’s, em
relacdo a atuacdo destas autoridades de protecdo de dados pessoais, € o estabelecimento de normas
complementares para as atividades de comunicagdo e de uso compartilhado de dados pessoais, a emissao
de parecer técnico complementar para garantir o cumprimento da lei de prote¢do de dados pessoais, bem
como o atendimento as solicitagdes por elas veiculadas, quais sejam: realizagdo de tratamento de dados
pessoais; informagdes especificas sobre o ambito e a natureza dos dados e outros detalhes do tratamento
realizado. Isto porque, a autoridade nacional foi concebida pelo legislador por diversos fatores, mas o
principal deles foi a necessidade da atuagdo de um 6rgdo especifico, cientifica e tecnicamente habilitado,
que pudesse atuar com isenc¢do e levando em conta as especificidades inerentes ao tratamento de dados
pessoais e sua importancia para titulares e controladores® .

Na sequéncia dos conceitos ora estudados, ¢ relevante a expressdo “tratamento de dados
pessoais”, a qual tanto a LGPD (inciso X, do Art. 5°)*° quanto o RGPD (n° 2, do Art. 4°)*" a definem
com precisdo e clareza, ressaltando-se apenas que o rol descrito ¢ meramente exemplificativo. Saliente-
se que as hipoteses ali elencadas ndo sdo cumulativas, vale dizer, uma Unica atividade descrita é
suficiente para o seu enquadramento no conceito de tratamento. Desta forma, o simples fato de
armazenar dados pessoais sem utiliza-los constitui tratamento de dados.

No Capitulo I da LGPD estdo as principais regras a serem observadas para o tratamento de
dados, ai incluidos os requisitos ou bases legais, o consentimento, o tratamento de dados pessoais
sensiveis, o tratamento de dados pessoais de criangas e adolescentes, o término ¢ a eliminagdo de dados

pessoais apos o tratamento. A seu turno, o RGPD estabelece as regras acerca do tratamento de dados

84 Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Prote¢do de Dados (ANPD), 6rgdo da administragao publica

federal, integrante da Presidéncia da Republica. Disponivel em:: <www.planalto.gov.br/legislacdo>. Acessado em: 28 de mar. de 2020.

85 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais comentada. 2.ed.rev.atual. e ampl.- Sdo Paulo: Thomson
Reuters . Brasil, 2019. p. 151-152. .

80 X - tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepgdo, classificacdo,

utilizagdo, acesso, reprodugdo, transmissdo, distribui¢do, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou

controle da informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragao. Disponivel em: <www.planalto.gov.br>. Acessado

em: 28 de mar. de 2020.

87 2) «Tratamento», uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por
meios automatizados ou ndo automatizados, tais como a recolha, o registo, a organizagdo, a estruturagdo, a conservagao, a adaptagdo ou
alteracdo, a recuperagdo, a consulta, a utilizagdo, a divulgag@o por transmissdo, difusdo ou qualquer outra forma de disponibilizagdo, a
comparagdo ou interconexao, a limitagdo, o apagamento ou a destruigdo. Disponivel em: <https://eur-lex.europa.eu/>. Acessado em: 29 de

mar. de 2020.
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pessoais sob o titulo de “principios”, principiando no Art. 5° e finalizando no Art. 11° do Capitulo II. As
disposigdes ali constantes abrangem: os principios; a licitude, as condigdes aplicaveis ao consentimento
em geral e ao consentimento de criancas em relagdo aos servigos da sociedade da informagdo; o
tratamento de categorias especiais (saude, por exemplo); o tratamento de dados pessoais relacionados
com condenagdes pessoais e infracgdes; e o tratamento que ndo exige identificacao.

Nao ¢ objetivo deste trabalho aprofundar-se neste tema, porém ndo se poderia deixar de fazer

9988 e P

referéncia ao “atendimento de uma finalidade publica”, a “persecucdo do interesse publico
“execugdo, pelo ente publico, de suas competéncias legais ou cumprimento de suas atribui¢des” pelos
quais se devem pautar as atividades de tratamento de dados pelas Entidades Publicas. Ora, o
atendimento de uma finalidade publica somente ¢ possivel se o interesse a ser perquerido for igualmente
publico, ou seja, ha uma interdependéncia dos dois pressupostos.

No que toca a execucdo das competéncias ou atribui¢des legais, cada ente publico possui sua
investidura legal para praticar o ato e exercer uma funcéo, pois recebe uma parcela da soberania do
Estado para fungdes juridicas, de ordem publica e administrativa, que The sdo cometidas por lei.*”
Destarte, admite-se o tratamento de dados pela entidade publica para execugdo de seu proposito de
existir. Por outro lado, se o tratamento de dados ocorrer fora da competéncia ou atribui¢do legal do
orgdo publico, sera eivado de ilegalidade. Devido a isto, a legislagdo protetiva de dados estabelece, entre
outros requisitos para o tratamento de dados: que a entidade publica publique de forma clara e precisa,
de preferéncia em seu sitio eletronico, informagdes relativas ao tratamento, como a previsdo legal, a
finalidade, os procedimentos e praticas utilizadas no tratamento; ¢ que seja indicado um encarregado
pelo tratamento de dados pessoais.

Além disso, o Art. 30° do RGPD consagra uma obrigagdo que ndo existia na Diretiva
95/46/CE, ¢ que é uma das manifestagdes do dever de accountability’”’, qual seja, “a obrigacio de
proceder ao registro de tratamento de dados pessoais, a qual esta referida ja no n° 2 do Art. 5° ao
estabelecer que “o responsavel pelo tratamento é responsdvel pelo cumprimento do disposto no n° 1
(principios relativos ao tratamento de dados pessoais) e tem de poder comprovi-lo

(<responsabilidade>). E esta comprovacio do cumprimento da lei que a obrigacio de registro de

88 . ‘o o . . . .
Cf. Bandeira de Melo, o “interesse publico deve ser conceituado como o interesse resultante do conjunto de inbteresses que os

individuos pessoalmente tém quando considerados em sua qualidade de membros da sociedade e pelos simples fato de o serem”.
BANDEIRA DE MELLO, Celso Antonio. Curso de direito administrativo. 19. ed. Sao Paulo. Malheiros, 2005. p.51.

8 CAVALCANTI, Themistoclis Brandao. Teoria dos atos administrativos. Sdo Paulo: ed. RT. 1973, p. 67

% cr Thiago Sombra, “Sob a perspectiva do controle, a accountability diz respeito a capacidade que os cidadios tém de impor e cobrar a

imposicdo de sangdes aos seus representantes, o que inclui a prestacdo de contas de suas atividades”. SOMBRA, Thiago Luis Santos.
Fundamentos da regulacdo da privacidade e protecdo de dados pessoais: pluralismo juridico e transparéncia em perspectiva, Sdo Paulo:

Thomson ReutersBrasil, 2019. p. 209.
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. . . 91
atividades de tratamento visa satisfazer”™ .

A LGPD e o0 RGPD apresenta em seus textos algumas pessoas envolvidas com o tratamento de
dados pessoais, ja referidas no corpo deste trabalho, as quais ocupam posicdes e atribuicdes que ndo se
confundem e que sdo essenciais a0 cumprimento daquelas normas. Para os objetivos propostos, importa
comentar apenas aquelas que os retrocitados diplomas normativos impdem a obrigatoriedade de sua
existéncia no ambito dos Tribunais de Contas, bem como daquelas as quais, ainda que indiretamente,
mantenham com estas Entidades atividades que exijam o conhecimento dos requisitos para o tratamento
de dados pessoais. Trata-se das seguintes figuras: do titular dos dados pessoais; dos agentes de
tratamento — controlador ¢ operador; do encarregado de protecdo de dados; do responsavel pelo
tratamento; do subcontratante; e do terceiro. Vale salientar que nem todas estdo presentes nas duas
legislagdes.

As regras atinentes ao titular dos dados pessoais estdo dispostas no Capitulo III de ambas as
legislacdes, capitulo dedicado aos direitos do titular, se bem que a LGPD a ele refere-se no inciso V do
Art. 5° ao defini-lo como sendo “pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento”. Certo é, contudo, que as Entidades Publicas deverdo estar atentas as disposi¢des atinentes
aos direitos que sdo assegurados ao titular dos dados e, por conseguinte, os agentes de tratamento e
demais pessoas que os represente. Dado que o rol de direitos conferidos ao titular de dados sdo extensos,
a analise concentrar-se-a apenas em alguns a serem observados pelos Tribunais de Contas, sendo
recomendada a leitura na integra dos demais direitos elencados nas normas sobreditas.

Da propria defini¢do legal, infere-se que toda pessoa natural tem assegurada a titularidade de
seus dados pessoais e garantidos os direitos fundamentais de liberdade, intimidade e de privacidade, o
que ¢ reforcado pelo Art. 17° da LGPD, e pelo Art. 12° do RGPD, em observancia as limitagdes
impostas pelo principio da transparéncia das informagdes, das comunicacdes e das regras para o
exercicio dos direitos dos titulares de dados e dos demais principios relativos ao tratamento de dados
pessoais (limitagdo da conservagdo, licitude, lealdade, minimiza¢do de dados, confidencialidade, entre
outros).

As legislagdes protetivas dos dados pessoais reconhecem que a titularidade destes dados
sempre serd de pessoa natural, ndo podendo ser objeto de cessdo ou transferéncia, a excecdo dos casos
previstos em lei. Esta assertiva tem fundamento no proprio CC. do Brasil, cujo Art. 11, assim prescreve:
“com excecdo dos casos em lei, os direitos da personalidade sdo intransmissiveis ¢ irrenunciaveis, nao
podendo o seu exercicio sofrer limitagao voluntaria”. Neste norte, os negocios juridicos, ou mesmo o uso

de informagdes pela Administracdo Piblica, os quais contemplem a cessdo ou transferéncia de dados

o1 FAZENDEIRO, Ana. Regulamento geral sobre prote¢do de dados. Coimbra: Almedina. 2018. p. 23,.
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pessoais, ou que limitem seu exercicio, deverdo ser considerados nulos. Depreende-se, portanto, ndo
haver a possibilidade de rentncia da titularidade sobre os dados pessoais.

Um outro ponto a ser considerado na defini¢do do titular de dados, segundo Roberta Mauro, é
que a opcdo legislativa, manifestada no caput do art. 17 da LGPD, de tratar a pessoa fisica a quem os
dados se vinculam como seu titular, “[...] denota a inten¢do de refletir que o exercicio do direito ali
descrito se dard de modo direto e imediato, empregando-se termo que corresponde ao género do qual a
propriedade ¢ espécie. Tal passagem da lei evidencia, ainda, a preocupagdo em demonstrar que a tutela
ali conferida tem dupla natureza, restando contemplados os aspectos patrimoniais decorrentes da
disposi¢do dos dados — atribuida ao seu titular — e os extrapatrimoniais. Portanto, o referido dispositivo
legal serve de exemplo da constatagdo, por parte do legislador, de que a distingdo mais relevante para o
direito civil, hoje, ndo é a que aparta direitos reais e obrigacdes, mas sim as que separam as relagdes
juridicas absolutas das relativas e as patrimoniais daquelas extrapatrimoniais™”.

E cedigo que os direitos dos titulares estdo relacionados ao tratamento de dados e relagio
juridica entre ele e o responsavel (ou controlador), ou seja, ndo restringe direitos previstos em outras
legislagdes quando incidentes sobre a totalidade ou parte da referida relagdo. Acerca disso, Cots salienta
que “[...] o exercicio de tais direitos é realizado mediante requisi¢do, ou seja, ndo se trata de pedido ou
solicita¢do, ndo podendo o responsdvel se opor, salvo nos casos previstos na LGPD ™.

O titular tem direito a ter a confirmagdo da existéncia de tratamento, acesso aos dados tratados
e os corrigir, quando incompletos, inexatos ¢ desatualizados. Este ¢ um dos motivos pelos quais o RGPD
diferencia os requisitos a serem cumpridos quando os dados pessoais forem recolhidos junto ao titular
daqueles dados pessoais ndo recolhidos junto ao titular, garantindo, assim, o exercicio do direito de
acesso. Tais direitos sdo vinculados aos principios da transparéncia, livre acesso ¢ qualidade dos dados.

E importante ressaltar que se for constatado pelo titular que ha dados desnecessdrios ou
excessivos, bem como, se o tratamento estiver se dando em desconformidade com a finalidade prevista,
o titular poderd exigir a anonimizacdo, bloqueio ou eliminagdo de dados, situagdo em que devera
especificar qual dessas agdes devera ser tomada. A esse respeito, Cots alerta para o fato de que “o titular
ndo possui conhecimento técnico para tomar essa decisdo, cabendo ao controlador adotar a medida que
afaste a incidéncia da LGPD, mas, por outro lado, que atenda aos seus interesses (por exemplo, a

anonimizagio pode ser mais benéfica do que a eliminagdo, se houver interesse em dados estatisticos)™”.

92 MAURO, Roberta. Em Lei Geral de Protegdo de Dados Pessoais e suas repercussées no direito brasileiro [livro eletronico] / Ana
Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenagdo. -- 1. ed. -- Sdo Paulo : Thomson Reuters Brasil, 2019. Parte I, Cap. 5, p. 5.

93 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Prote¢do de Dados Pessoais comentada. 2.ed.rev.atual. e ampl.- Sdo Paulo: Thomson
Reuters . Brasil, 2019. p. 124-125,

% Ibid.
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Uma vez delineada a figura do titular de dados pessoais, tratar-se-4 de explicitar uma outra
inplementada pelas duas legislagdes de protecdo de dados pessoais: o Encarregado de Protecdo de Dados
- EPD. A LGPD define o “encarregado” no inciso VIII do Art. 5° nos seguintes termos: “pessoa
indicada pelo controlador para atuar como canal de comunicacdo entre o controlador, os titulares de
dados e a ANPD” . Contudo, detalha as suas atribuigdes € as responsabilidades civil e penal apenas na
Secgdo II, do Capitulo VI, o qual se intitula “agentes de tratamento de dados pessoais”.
Diferentemente, 0 RGPD nao o elenca no rol de defini¢des, porém a ele dedica toda a seccdo 4, do
Capitulo IV (Responsavel pelo tratamento e subcontratante), estabelecendo as regras relativas a sua
designagdo (Art. 37); a sua posi¢do em relacdo aos demais envolvidos no tratamento de dados pessoais e
os titulares de dados (Art. 38°); e as funcdes a serem por ele exercidas, entre as quais a de cooperagdo
com a autoridade de controle (Art. 39°).

Em relagdo aos Organismos Publicos ou Entidades Publicas e, portanto, os Tribunais de
Contas, 0 RGPD impde ao responsavel pelo tratamento a designagdo de um encarregado sempre que o
tratamento for efetuado por uma autoridade ou organismo publico, excetuando os tribunais no exercicio
da sua fungdo jurisdicional (alinea “a”, n°l do Art. 37°), ao passo que a LGPD impde este dever ao
controlador (Art. 41), sendo ao encarregado atribuida, entre outras fungdes, a de orientar os funcionarios
¢ os contratados da entidade a respeito das praticas a serem tomadas em relagdo a protecdo de dados
(inciso III, do § 2°, do Art. 41°). Neste aspecto, o TC. de Portugal ja designou o seu encarregado de
protecdo de dados pessoais, bem como vem delineando o seu estatuto (documento), detalhando as suas
atribui¢des, enquanto os TC’s do Brasil ainda se encontram em fase de estudo para o cumprimento desta
regra.

O entendimento prevalente no Tribunal de Contas de Portugal ¢ de que uma vez designado de
forma voluntéria (caso aplicavel ao Tribunal no exercicio de sua fun¢do jurisdicional, conforme parte
final da alinea “a”, do n° 1 do Art. 37° do RGPD), o EPD assume todas as operagoes de tratamento
realizadas pelo responsavel pelo tratamento ou pelo subcontratante (se for o caso), sendo aplicavel a sua
nomeacdo, posi¢do ¢ fungdes o disposto nos Artigos 37° a 39° do RGPD. Desta forma, as fun¢des do
EDP abrangem todas as operacdes de tratamento de dados pessoais, tal como se encontra definido no n°.
2° do Art. 4° do RGPD, incluindo aquelas que ndo digam respeito ao desempenho de fungdes piblicas
ou oficiais, quais sejam, a gestdo de base de dados de trabalhadores ou de fornecedores. Seguindo as
orientagdes do GT29%, o principal minus do EPD sera o de permitir e favorecer o cumprimento do

RGPD, que se traduz no “desempenho de um papel determinante na promogdo de uma cultura de

% GT29 - Grupo de Trabalho instituido ao abrigo do Art. 29° da Diretiva 95/46/CE (GT29), érgdo consultivo europeu independente em

matéria de protegdo de dados e privacidade. Disponivel em: <www.tcontas.pt/geral>. Acessado em:10 de dez. de 2019.
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protecdo de dados no seio da organizagdo e contribui para dar cumprimento aos elementos essenciais do
RGPD, tais como os principios do tratamento de dados, os direitos dod titulares de dados , a protegdo de
dados desde a concepcdo e por defeito, os registros das atividades de tratamento, a seguranca do
tratamento e a notificacdo e comunicac¢do de violagdes de dados”.

Cabe ressaltar que na Diretiva 95/46/CE nado havia a previsdo da figura do encarregado de
protecdo de dados, embora ja estivesse prevista na legislacdo de varios paises europeus, a exemplo da
Lei Federal Alema, para a qual a pessoa a quem forem atribuidas as fungdes de encarregado deve ser um
profissional altamente qualificado, sendo protegido em situagdo de despedimento, exceto em caso de
incumprimento grave dos seus deveres, conforme expde Ana Fazendeiro®. Tal exigéncia de qualificacio
profissional ndo foi seguida pelo RGPD, contudo ndo impede aos Organismos Publicos de assim o
fazerem para melhor atender as suas necessidades.

Nos paragrafos anteriores, foi feita referéncia a quatro figuras envolvidas no tratamento de
dados pessoais: o responsavel pelo tratamento; o subcontratante; o controlador e o operador. Quanto aos
termos empregados, a LGPD e o RGPD ndo convergem, conquanto ao defini-las haja uma similaridade
conceitual e de atribuigdes, ndo tendo implicagdes significativas para os Tribunais de Contas.

Com efeito, o “Responsavel pelo tratamento”, constante do n® 7 do Art. 4° do RGPD, ¢ a
pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou
em conjunto com outras, determina as finalidades e os meios de tratamento de dados pessoais; sempre
que as finalidades e os meios desse tratamento sejam determinados pelo direito da Unido ou de um
Estado-Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeagao
podem ser previstos pelo direito da Unido ou de um Estado-Membro. E um conceito mais amplo se
comparado ao de “Controlador”, do inciso VI, do Art. 5° da LGPD, qual seja, “a pessoa natural ou
juridica, de direito publico ou privado, a quem compete as decisdes referentes ao tratamento de dados
pessoais”. Observa-se que o responsavel pelo tratamento determina as finalidades e os meios de
tratamento de dados pessoais, € ao controlador compete as decisdes referentes ao tratamento de dados
pessoais. Ambos ndo realizam o tratamento de dados, apenas decidem, determinam as finalidades e os
meios de tratamento no ambito das respectivas organizagdes publicas ou privadas. A execugdo do
tratamento, ou seja, o tratamento em si, a luz da LGPD cabe ao “operador”, que ¢ a pessoa natural ou
juridica, de direito plblico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador, consoante o inciso VII do Art. 5°.

Sob a égide do RGPD, é o “subcontratante”, uma pessoa singular ou coletiva, a autoridade

publica, agéncia ou outro organismo que trata os dados pessoais por conta do responsavel pelo

% FAZENDEIRO, Ana. Regulamento geral sobre protecdo de dados. Coimbra: Almedina. 2018. p. 19.
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tratamento destes, segundo o disposto no n°® 8 do Art. 4°. Vale frisar, ainda, que o RGPD, no n° 10 do
Art. 4°, autoriza um outro personagem, ndo previsto na LGPD, a tatar os dados, a figura do “terceiro”,
qual seja, a pessoa singular ou coletiva, a autoridade plblica, o servigo ou organismo que nio seja o
titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade
direta do responsavel pelo tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais.

Conquanto todas as figuras delineadas acima ndo se apliquem em sua inteireza & estrutura
orgénica dos Tribunais de Contas, convém clarificar com um exemplo pratico da autoria de Marcio Cots
como funciona essa engrenagem: uma empresa X, fabricante de artigos esportivos, deseja ter um site
para a venda de seus produtos diretamente aos consumidores, mas, como o comércio virtual ndo € sua
atividade principal, deseja delegar algumas delas a prestadores de servico. Assim, contrata uma
plataforma virtual completa com a empresa A; a gestdo e meio de pagamento com a empresa B; a gestdo
da logistica com a empresa C; e a gestdo do marketing e propaganda com a empresa D. Ao receber um
pedido, os dados pessoais do usuario primeiro sdo captados pela plataforma (empresa A), depois segue
para o meio de pagamento (empresa B) ao mesmo tempo em que ¢ incorporada ao banco de dados da
empresa Y. Em seguida, os dados pessoais seguem para a empresa D, com a determinagdo de que realize
a entrega do produto, a0 mesmo tempo em que sdo encaminhados & empresa E, para inclusdo no
mailing”’ e demais atividades de divulgagio. A conclusio a que se chega é de que todas as empresas
mencionadas terdo acesso aos dados pessoais do usudrio do site, mas apenas a empresa X se encaixa na
figura do controlador, o qual cumpre uma fungéio especifica no processo de tratamento™.

Dando encadeamento logico aos conceitos até entdo abordados, surge um questionamento
acerca da legitimagdo dos tratamentos de dados pessoais, sob pena de serem os agentes de tratamento e
demais envolvidos com a prote¢do de dados acusados de apoderarem-se indevidamente de um bem que
ndo os pertence ¢ deles dispor sem reservas. A limitagdo a eventual agdo neste sentido, 0 RGPD ¢ a
LGPD apresentam um conceito estreitamente vinculado ao titular dos dados pessoais, qual seja o
“consentimento”. De acordo com o n° 11 do Art. 4° do RGPD, o consentimento do titular dos dados
consiste numa manifestagdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos
dados aceita, mediante declaragdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento. A seu turno, o inciso XII do Art. 5° da LGPD define-o como uma

manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados

97 ., . n .. . . A . , .
Palavra originaria do inglés, que tem como significado correio - o ato de enviar uma correspondéncia a alguém. Insere-se no conceito de
banco de dados para serem utilizados em marketing direto, tais como mala direta, telemarketing e correio eletronico. Disponivel em:

<http://periodicos.ufpb.br/ojs2/index.php/tematica> Acessado em: 30 de mar. de 2020.

%8 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Prote¢do de Dados Pessoais comentada. 2.ed.rev.atual. e ampl.- Sdo Paulo: Thomson
Reuters . Brasil, 2019. p. 125.
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pessoais para uma finalidade determinada.

Ao comparar-se os qualificadores acrescidos ao consentimento pela LGPD com o modelo
regulado pelo RGPD, verifica-se uma perfeita identificagdo, dai dizer-se que a legislagdo brasileira pode
ser praticamente considerada como um transplante legal desta altima’”. O quadro comparativo abaixo

ilustra de forma didatica as similitudes entre as duas legislagdes:

De acordo com a LGPD, De acordo com o RGPD,
o consentimento em geral deve ser: o0 consentimento em geral deve ser:
* Prévio * Prévio
* Livre, Informado, Inequivoco * Livre, Informado, Inequivoco
* Para uma finalidade determinada * Para uma finalidade determinada

* Manifestado por escrito ou outra forma de| * Manifestado explicitamente por declaragdo ou
expressar a vontade do titular ato positivo

* Em se tratando de dados sensiveis deve ser| * Em se tratando de dados sensiveis deve ser

especifico e em destaque especifico e em destaque
* Possivel de revogacdo a qualquer tempo * Possivel de revogacao a qualquer tempo
Quadro 2. Aspectos do conceito de Consentimento Fonte: produzido pelo autor.

E pertinente trazer a baila um trecho do “Considerando 50” do RGPD, o qual expde com
clareza quando o titular dos dados dd o seu consentimento ou quando o tratamento se baseia em
disposigdes do direito da Unido ou de um Estado-Membro ou caso o tratamento seja necessario para o
exercicio de fungdes de interesse publico ou o exercicio de autoridade publica da qual estd investido o
responsavel pelo tratamento, a saber: “Se o tratamento for necessario para o exercicio de fungdes de
interesse publico ou o exercicio da autoridade publica de que estd investido o responsavel pelo
tratamento, o direito da Unifio ou dos Estados-Membros pode determinar e definir as tarefas e
finalidades para as quais o tratamento posterior devera ser considerado compativel e licito. As operagdes
de tratamento posterior para fins de arquivo de interesse piblico, para fins de investigagdo cientifica ou
historica ou para fins estatisticos, deverdo ser consideradas tratamento licito compativel. O fundamento
juridico previsto no direito da Unido ou dos Estados-Membros para o tratamento dos dados pessoais
pode igualmente servir de fundamento juridico para o tratamento posterior.

E segue o retromencionado Considerando 50: [...] Caso o titular dos dados tenha dado o seu

9 MATTEI, Ugo, Efficiency in legal transplants: An essay in Comparative Law and Economics, Intyernational Review of Law and

Economics, 1994. v. 14, p. 3-19.
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consentimento ou o tratamento se baseie em disposi¢des do direito da Unido ou de um Estado-Membro
que constituam uma medida necessaria e proporcionada, numa sociedade democratica, para
salvaguardar, em especial, os importantes objetivos de interesse publico geral, o responsavel pelo
tratamento devera ser autorizado a proceder ao tratamento posterior dos dados pessoais,
independentemente da compatibilidade das finalidades. Em todo o caso, devera ser garantida a aplicagdo
dos principios enunciados pelo presente regulamento e, em particular, a obrigacdo de informar o titular
dos dados sobre essas outras finalidades e sobre os seus direitos, incluindo o direito de se opor. A
indicagdo pelo responsavel pelo tratamento de eventuais atos criminosos ou ameagas a seguranga publica
e a transmissdo dos dados pessoais pertinentes, em casos individuais ou em varios casos relativos ao
mesmo: ato criminoso ou ameaga a seguran¢a publica, a uma autoridade competente deverdo ser
consideradas como sendo do interesse legitimo do responsavel pelo tratamento. Todavia, devera ser
proibido proceder a transmissao no interesse legitimo do responsavel pelo tratamento ou ao tratamento
posterior de dados pessoais se a operacdo ndo for compativel com alguma obrigagio legal profissional
ou outra obrigacdo vinculativa de confidencialidade.

Por conseguinte, as Entidades da Administragdo Publica deverdo levar em conta estas
orientagdes, notadamente também nas hipoteses do tratamento de dados pessoais de acesso publico sem
a coleta do Consentimento, posto que o dado de acesso publico que identifica ou torna identificavel uma
pessoa continua sendo dado pessoal e, em consequéncia, protegido pela LGPD e pelo RGPD.

Conforme comentado neste topico, o Poder Publico podera realizar tratamento de dados em
determinadas circunstancias, as quais incluem a comunicagdo e compartilhamento de dados com
terceiros ou mesmo entre Entidades da Administracdo Publica no exercicio de suas competéncias
asseguradas por lei. Em relacdo a isto, as legislacdes de protecdo de dados estabelecem regras
especificas a serem observadas, em virtude do aumento crescente da inportincia da informagdo na
economia, ¢ a consequente pressdo que as Entidades Publicas, seus dirigentes, funcionarios tenham que
enfrentar para a transferéncia de dados.

No tocante a isto, o Art. 26 da LGPD prescreve que o uso compartilhado de dados pessoais
pelo Poder Piblico deve atender a finalidades especificas de execugdo de politicas publicas e atribui¢do
legal pelos 6rgdos e pelas entidades publicas, respeitados os principios de protecdo de dados pessoais, ao
passo que o § 1° do mesmo artigo veda ao Poder Publico a transferéncia de dados pessoais a entidades
privadas, exceto nos casos de execucdo descentralizada de atividade plblica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na LAI; nos casos em que
os dados forem acessiveis publicamente; quando houver previsao legal ou a transferéncia for respaldada
em contratos, convénios ou instrumentros congéneres; ou na hipotese de a transferéncia dos dados
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objetivar exclusivamente a prevencao de fraudes e irregularidades, ou proteger e resguardar a seguranca
e a integridade do titular dos dados, vedado o tratamento para ouitras finalidades.

Em se tratando da comunicagdo ou do uso compartilhado de dados pessoais de pessoa juridica
de direito publico (Administragdo Publica, por exemplo) a pessoa de direito privado, serd obrigatoria a
informacdo autoridade nacional e dependerda de consentimento do titular, exceto nas excegdes
especificadas no paragrafo anterior; nas hipdteses de dispensa de consentimento (interesse legitimo ou
tutela da saude, por exemplo); e nos casos de uso compartilhado de dados em que serd dada publicidade
nos termos do inciso I do caput do art. 23'", da LGPD.

Diferentemente, o RGPD néo faz distingdo entre os setores publico e privado, ou seja, aplica-se
as regras de uso compartilhado de dados indistintamente as duas naturezas de pessoas juridicas. E o que
se depreende da Lei n° 58/2019'"", de 8 de agosto de 2019, a qual assegura a execugio, na ordem
juridica nacional, do Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de
2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses dados. Assim, nos termos do n° 1 do Art. 2°, a lei aplica-se aos tratamentos de
dados pessoais realizados no territorio nacional, independentemente da natureza publica ou privada do
responsavel pelo tratamento ou do subcontratante, mesmo que o tratamento de dados pessoais seja
efetuado em cumprimento de obrigagdes legais ou no ambito da prossecucdo de missdes de interesse
publico, aplicando-se todas as exclusdes previstas no artigo 2.° do RGPD.

Ainda em relagdo a comunicagdo ou ao compartilhamento de dados, ha de ser observada
algumas regras contidas na retromencionada Lei n° 58/2019'%, de 8 de agosto de 2019, no tocante ao

103

dever de segredo - (Art. 20°), relativo aos direitos de informagdo e de acesso aos dados pessoais

previstos nos artigos 13° a 15° do RGPD e também o disposto no Art. 22°, relativo as transferéncias de

100 Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no paragrafo unico do art. 1° da Lei n°

12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo) devera ser realizado para o atendimento de sua finalidade publica, na
persecugdo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribui¢des legais do servigo publico,
desde que: I - sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam o tratamento de dados pessoais,
fornecendo informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a execugao
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos. Disponivel em: <www.dre.pt/pesquisa>
Acessado em: 22 de dez. de 2019.

101 Digrio da Republica n.® 151/2019, Série I de 2019-08-08. Disponivel em: <www.dre.pt/pesquisa>. Acessado em: 22 de dez. de 2019.

192 1pid.
103 Artigo 20.°
Dever de segredo
1 - Os direitos de informagédo e de acesso a dados pessoais previstos nos artigos 13.° a 15.° do RGPD néo podem ser exercidos quando a
lei imponha ao responsavel pelo tratamento ou ao subcontratante um dever de segredo que seja oponivel ao proprio titular dos dados.
2 - O titular dos dados pode solicitar a8 CNPD a emiss@o de parecer quanto a oponibilidade do dever de segredo, sem prejuizo do disposto

no Capitulo VII. Disponivel em: <www.dre.pt/pesquisa> Acessado em: 22 de dez. de 2019.
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dados'™ e no Art. 23°, 0 qual dispde sobre o tratamento de dados pessoais por entidades publicas para
finalidades diferentes'®, caso em que, além do estabelecido no n° 1 deste artigo, deve ser objeto de
protocolo que estabeleca as responsabilidades de cada entidade interveniente, quer no ato de
transmissdo, quer em outros tratamentos a efetuar.

Ressalte-se, contudo, que afora as hipoteses legalmente permitidas as Entidades Publicas no
uso de suas competéncias para execucdo de suas atividades fins ou especificas, a exemplo das
fiscalizacdes, auditorias realizadas pelos Tribunais de Contas, o cruzamento de dados entre Tribunais de
Contas e Ministério Publico ou Orgdo do Poder Judiciario, entre outros, ndo esti afastada a
obrigatoriedade de consentimento do titular para a comunicagdo ou compartilhamento de seus dados.

E imprescindivel que as agdes das Entidades Piiblicas estejam em sintonia com os principios e
regras das legislacdes de protecdo de dados pessoais, principalmente pelo fato de que alguns dados sdo
acessiveis publicamente e, assim, permite o compartilhamento ou o acesso, inclusive por terceiros. Para
se ter ideia da importincia desta assertiva, recorramos a um exemplo hipotético, da autoria de Cots e
Oliveira'®. Imagine-se uma Junta Comercial, que d4 ampla publicidade aos dados que registra, mas cujo
acesso depende de procedimentos especificos e de certa forma trabalhosos par ser feito em larga escala,
pois se utiliza de login, senha e captcha'”’. Assim, o banco de dados da referida Junta Comercial possui
informagdes valiosas para o mercado, e poder receber os dados sem as barreiras de autenticagdo, como
poderia ocorrer no caso de compartilhamento ou comunicagdo do banco, seria certamente um ativo
importante para inimeras empresas. Desta forma, a Junta comercial poderia escolher com quem

compartilhar seu banco de dados. O mesmo raciocinio poderia ser aplicavel ao banco de dados do Poder

104 Artigo 22.°
Transferéncias de dados
As transferéncias de dados para paises terceiros a Unido Europeia ou organizagdes internacionais, efetuadas no cumprimento de
obrigacdes legais, por entidades publicas no exercicio de poderes de autoridade, sdo consideradas de interesse publico para efeitos do
disposto no n.° 4 do artigo 49.° do RGPD. Diario da Republica n.° 151/2019, Série 1 de 2019-08-08. Disponivel em:
<www.dre.pt/pesquisa>. Acessado em: 22 de dez. de 2019.

105 Artigo 23.°
Tratamento de dados pessoais por entidades publicas para finalidades diferentes
1 - O tratamento de dados pessoais por entidades publicas para finalidades diferentes das determinadas pela recolha tem natureza
excecional e deve ser devidamente fundamentado com vista a assegurar a prossecugdo do interesse piblico que de outra forma nao possa

ser acautelado, nos termos da alinea ¢) do n.° 1, do n.° 4 do artigo 6.° e da alinea g) do n.° 2 do artigo 9.° do RGPD. Diario da Republica

n.° 151/2019, Série I de 2019-08-08. Disponivel em: <www.dre.pt/pesquisa>. Acessado em: 22 de dez. de 2019.

106 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protegdo de Dados Pessoais comentada. 2.ed.rev.atual. e ampl.- Sdo Paulo: Thomson

Reuters . Brasil, 2019. p. 149.
107 . . . -
CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart - Teste de Turing ptblico completamente
automatizado para distinguir entre computadores e pessoas) ¢ um tipo de medida de seguranga conhecido como autenticag@o por desafio e

resposta. Disponivel em: <https://pt.wikipedia.org/wiki/> . Acessado em: 21 de fev. de 2020.
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Judiciario ou orgdos administrativos de determinados programas sociais que exigem certo nivel de
transparéncia, entre outros casos. Uma outra hipotese poderia ser o compartilhamento de banco de dados
por meio de consulta publica do proprio 6rgao, mas cuja origem estava sobre o controle de terceiro, por
exemplo, banco de dados formado pela Junta Comercial com dados consultados no Tribunal de Justica e
compartilhado, posteriormente, com terceiros.

Por fim, ressalte-se que a autoridade nacional podera estabelecer normas complementares para
as atividades de comunicagdo e compartilhamento de dados pessoais, realizados por quaisquer tipos de
controlador ou responsavel, incluidos os das Entidades de Direito Publico, o que ¢ essencial, porquanto
proporciona seguranga juridica a determinadas questdes ou dividas que venham a ser levantadas no
processo de adpatacdo as legislagdes de protecdo de dados.

Outro procedimento a ser cumprido pelo responsavel pelo tratamento de dados ou pelo
controlador diz respeito a emissdo de um documento ou relatorio decorrente da AIPD. Conforme
definido no inciso XVII do Art. 5° da LGPD, o relatério de impacto & protecdo de dados pessoais
(RIPD) ¢ documentacdo do controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco. O RGPD, por sua vez, inovou, ao criar, no n° 1 do
Art. 35° a obrigatoriedade de realizagdo de uma AIPD, quando um certo tipo de tratamento, em
particular que utilize novas tecnologias e tendo em conta a sua natureza, ambito, contexto e finalidades,
for suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas singulares, caso em
que o responsavel pelo tratamento procede, antes de iniciar o tratamento, a dita avaliacdo.

Em relacdo a AIPD, o Tribunal de Contas de Portugal abordou o tema tendo por base o texto
“Nova Orientacdo do Grupo de Trabalho do Art. 29° (GT29) relativa a Avaliacdo de Impacto Sobre a

Protecdo de Dados™'®

, 0s quais definem a AIPD, de acordo com o GT29, como “um processo destinado
a descrever o tratamento, avaliar a necessidade e proporcionalidade do tratamento e ajudar a gerir os
riscos para os direitos e liberdades das pessoas singulares resultantes do tratamento de dados pessoais,
avaliando-os e determinando as medidas para lidar com os mesmos”. No dizer de Costa e Ramalho,
“trata-se de um mecanismo de gestdo de risco dos direitos dos titulares dos dados e ndo da organizagdo,
devendo ser adaptada a realidade de cada organizagdo. Em certos casos, constituira inclusivamente uma
boa pratica a divulgagdo publica da AIPD realizada ou de um sumério com as respetivas conclusdes”.'*”

O Tribunal de Contas de Portugal e, pode-se dizer, os demais Tribunais de Contas entendem

108 COSTA, Thiago, RAMALHO, David. “LEGAL ALERT - Nova Orientag¢do do Grupo de Trabalho do 29.° relativa a Avaliagées de

Impacto sobre a Protegdo de Dados”. Disponivel em: <https:/www.mlgts.pt/xms/files/v1/Publicacoes>. Acessado em: 22 de fev. 2020.

109 1pid.
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que as AIPD sdo instrumenmtos importantes também em matéria de responsabilizagdo, posto que
ajudam os responsaveis pelo tratamento a cumprirem os requisitos das respectivas legislacoes de
protecdo, além de atestar que foram adotadas medidas adequadas para assegurar a conformidade com
aquelas normas. Por este motivo, a AIPD deve ser realizada antes do tratamento e deve ser considerada
como um instrumento evolutivo e, por ser o tratamento de dados uma realidade mutavel, a avaliagcdo
deve ser continuamente realizada para tratamento de dados em curso e reavaliada no prazo maximo de
trés anos, conforme orientagdo do GT29.

Entre os critérios a serem considerados para aferir a necessidade de realizar uma AIPD, citados
por Costa e Ramalho, incluem-se o tratamento de dados destinados a (i) avaliagdo e classificagdo dos
titulares, designadamente profiling''® (e.g. uma empresa que define perfis comportamentais baseados na
navegacao dos utilizadores do seu website), (ii) tomadas de decisdo automatizadas com efeito juridico ou
analogo, (iii) monitorizacdo sistematica, (iv) tratamento de dados sensiveis, que incluem os dados
relativos a comunicagdes, a localizagdo, a saude, bem como os dados financeiros e, em certos casos,
dados tratados para fins puramente pessoais (como em matéria de servicos de armazenamento na nuvem
de informagdo pessoal ou de apps com registo de informacdo diaria do utilizador), (v) tratamento de
dados em grande escala, (vi) tratamentos de dados resultantes de uma interconexao; (vii) tratamento de
dados relativos a individuos especialmente vulneraveis; (viii) utilizagdo inovadora ou aplicacdo de
solugdes tecnologicas ou organizacionais, como seja a combinagdo do uso de impressoes digitais com
reconhecimento facial para controlo de acessos; (ix) transferéncia de dados para paises terceiros, (X) ou
quando o tratamento impede o titular dos dados de exercerem um direito ou utilizarem um servigo ou
contrato' .

Convém abrir-se espaco para dedicar algumas linhas ao Profiling, cuja definigdo se encontra
referenciada em nota de roda-pé. Conforme o considerando 72, o Comité Europeu para a Protegdo de
Dados, o qual substitui 0 Grupo de trabalho do Art. 29, tem a incumbéncia de emitir orientagdes no
ambito das operagdes de tratamento de dados que incluam profiling. Salienta Ana Fazendeiro que,

embora por principio, o titular dos dados tenha o direito de ndo ficar sujeito a decisdes baseadas em

'""RGPD
Art. 4°
Definig¢des
4) «Definigdo de perfis», qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para
avaliar  certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos
relacionados com o seu desempenho profissional, a sua situacdo econdmica,saude, preferéncias pessoais, interesses, fiabilidade,
comportamento, localizagdo ou deslocacdes. Cfe. FAZENDEIRO, Ana. Regulamento geral sobre prote¢do de dados. Coimbra: Almedina.
2018. p. 135.

U COSTA, Thiago; RAMALHO, David. “LEGAL ALERT - Nova Orientag¢do do Grupo de Trabalho do 29.° relativa a Avaliagoes de

Impacto sobre a Prote¢do de Dados . Disponivel em: <https://www.mlgts.pt/xms/files/v1/Publicacoes>. Acessado em: 22 de fev. 2020.
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tratamentros automatizados dos dados, ai incluido o profiling, estas serdo possiveis, nos termos do Art.
22° do RGPD, quando: a) necessarias para a celebragdo de um contrato ou execugdo do mesmo entre o
titular dos dados e o responsavel pelo tratamento; b) autorizadas pela lei de um Estado-Membro; c)
existir consentimento explicito do titular. Nos caso previstos em a) e c), “o responsavel pelo tratamento
deve implementar medidas para salvaguarda dos direitos dos titulares, devendo, no minimo, ser
assegurado o direito do titular de obter interven¢do humana, expressar a sua opinido ou mesmo contestar

a decisdo”?

. Cabe ressaltar que, mesmo sendo legitimo o tratamento relativo a profiling, ainda assim,
com base no Art. 21° do RGPD, o titular dos dados tem o direito de oposi¢do, posto que o aludido
dispositivo consagra um direito especifico de oposigdo a decisdes automatizadas. Vé-se, portanto, que a
existéncia de profiling constitui-se num dos motivos pelos quais a realizagdo de avaliagdes de impacto é
obrigatoria.

Uma das conclusdes a que chegou o TC. de Portugal, considerando os mecanismos internos de
supervisdo e de mitigagdo de riscos ¢ outros aspectos relacionados ao trtamento de dados pessoais, foi de
que a metodologia de preparacdo para aplicacio do RGPD tem em conta que, no caso de terem sido
identificados tratamentos de dados pessoais suscetiveis de gerar riscos elevados para os direitos e
liberdades dos titulares dos dados deve proceder-se, para cada tratamento, a uma avaliagdo de impacto
sobre a protecdo de dados (AIPD), nos termos do Art. 35° do RGPD'".

Para finalizar este capitulo, ndo se poderia deixar de fazer uma breve referéncia a trés conceitos
que estdo presentes explicitamente ou mesmo implicitamente na LGPD e no RGPD e que requer a
devida observancia de seus destinatarios e, portanto, repise-se, das Entidades Publicas (in casu, os
TC’s): a interoperabilidade (e sua relagdo com padrdes de dados abertos); privacy by design e privacy by
default, e compliance de dados.

E cedigo que todo dado pessoal est4 registrado em um suporte, seja ele o papel, as unidades de
memoria, os servicos de hospedagem (com unidades de memoria de grande capacidade de
armazenamento); o sistema de computacdo em nuvem ou cloud computing, que representa um formato
inovador na transferéncia, armazenamento e compartilhamento de dados, além de permitir a gestdo de
informacdes sob o controle do usuario, na medida em que estimula o armazenamento descentralizado em
varios dispositivos, bem como viabiliza o acesso em qualquer lugar, formatagdo e em larga escala. A par
disso, as legislagdes de protecdo de dados preconizam que as Entidades Publicas deverdo manter os

dados em formato interoperavel e estruturado para o uso compartilhado, com vistas a execugdo de

112 Cfe. FAZENDEIRO, Ana. Regulamento geral sobre prote¢io de dados. Coimbra: Almedina. 2018. p. 53.

13 MELO, Antonio. Estudo sobre a avaliagdo de impacto sobre a prote¢io de dados. Disponivel em: <www.tcontas.pt/geral>. Acessado

em: 22 de fev. de 2020.
58



politicas publicas, a prestacdo de servicos publicos, & descentralizacdo da atividade publica e a
disseminacdo e ao acesso das informagdes pelo publico em geral (Art. 25 da LGPD).

Para que seja alcangado o formato interoperavel e estruturado acima mencionado, ¢ preciso
envidar esforgos para desenvolver programas de computador (software’’’) que corresponda a padrdes
abertos de tecnologia, em contraposicdo aos chamados padrdes tecnologicos fechados, ou software
proprietario, que sdo os programas de computador cujo autor ndo permite aos usudrios ou terceiro o
acesso ao seu codigo de programacdo, impedindo qualquer interagdo que ndo seja a utilizagdo
corriqueira. Um programa somente corresponde de fato a padrdes abertos, quando preserva quatro tipos
de liberdade dos seus usuarios, quais sejam: execucdo, estudo, redistribui¢do de copias e liberdade para
modificagdo.

Além disso, os dados abertos também sdo pautados por trés leis. As trés leis dos dados abertos
ndo sdo leis no sentido literal e, sim, um conjunto de testes para avaliar se um dado pode, de fato, ser
considerado aberto. Elas foram propostas pelo especialista em politicas publicas, ativista dos dados
abertos ¢ palestrante de politicas publicas na Harvard Kennedy School of Government, David Eaves'".
Sdo elas: 1) se 0 dado ndo pode ser encontrado e indexado na Web, ele ndo existe; ii) se ndo estiver
aberto e disponivel em formato compreensivel por maquina, ele ndo pode ser reaproveitado; e iii) se
algum dispositivo legal ndo permitir sua replicacdo, ele ndo ¢ til. Tais leis foram propostas para os
dados abertos governamentais, mas pode-se dizer que elas se aplicam aos dados abertos de forma geral,
mesmo fora de ambientes governamentais. Por exemplo, em empresas privadas, organizacdes da
sociedade civil e organismos internacionais. O Banco Mundial, por exemplo, disponibiliza dados
abertos. Nos tltimos anos, especialistas tém discutido a abertura de dados pelo setor privado para agdes
que beneficiam o interesse piblico, os chamados “colaborativos de dados“!'®.

Uma publicacdo intitulada “5 motivos para a abertura de dados na Administragdo Publica”,
elaborada pelo Tribunal de Contas da Unido - TCU, apresenta razdes para que as organizagdes publicas

invistam em iniciativas de abertura de dados governamentais. Os cinco motivos para a abertura dos

14 A Lei n° 9.609/1998, de 19 de fevereiro de 1998, em seu Art. 1° assim define  Software: é a expressdo de um conunto organizado de

instrugdes em linguagem natural ou codificada, contida em suporte fisico de qualquer natureza, de emprego necessario em maquinas
automaticas de tratamento da informagdo, dispositivos, instrumentos ou equipamentos periféricos, baseados em técnica digital ou analoga,
para fazé-los funcionar de odo e para fins determinados. Disponivel em: <www. http:/legis.senado.leg.br/norma>. Acessado em: 20 de

jan. de 2020.
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A public policy entrepreneur, open government activist and negotiation expert, David is a Lecturer of Public Policy at the Harvard

Kennedy School of Government. At HKS, he teaches on digital transformation, service delivery, open government and open data.

Disponivel em: <https://eaves.ca/about-david>. Acessado em: 20 de jan. de 2020.

116 portal brasileiro de dados abertos. “O que sdo dados abertos?”. Disponivel em: <http://www.dados.gov.br/pagina/dados-abertos>.

Acessado em: 20 de jan. de 2020.
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dados sdo: transparéncia na gestdo publica; contribuicdo da sociedade com servigos inovadores ao
cidaddo; aprimoramento na qualidade dos dados governamentais; viabilizagdo de novos negdcios; e
obrigatoriedade por lei'"”.

A LAI do Brasil (Lei n° 12.527/2011) e a Lei que aprova o regime de acesso a informagdo
administrativa e ambiental e de reutilizacdo dos documentos administrativos de Portugal (Lei n°
26/2016, de 22 de agosto de 2016) cuja aplicagdo ¢ de observancia obrigatoria dos orgaos publicos ¢
Entidades da Administragdo Publica prescrevem o formato aberto dos dados com vistas a tornar efetivo
os Principios da Transparéncia, da Publicidade, da igualdade, da proporcionalidade, da justica, da
imparcialidade e da colaborag@o com os particulares.

Nos termos da alinea “c” do n°.1 do Art. 3° da Lei n° 26/2016, “formato aberto” ¢ um formato
de ficheiro disponibilizado ao publico e reutilizavel independentemente da plataforma utilizada, nos
termos do regime juridico que regula a ado¢do de normas abertas para a informagdo em suporte digital
na Administragdo Publica; ao passo que, ao dispor sobre transparéncia ativa, a LAI traz consigo
conceitos de dados abertos, em especial em seu art. 8°, ao dispor que ¢ dever dos 6rgdos e entidades
publicas promover, independentemente de requerimentos, a divulgagdo em local de facil acesso, no
ambito de suas competéncias, de informagdes de interesse coletivo ou geral por eles produzidas ou
custodiadas.

Além disso, as legislacdes impdem aos orgdos e entidades publicas o dever de utilizar todos os
meios ¢ instrumentos legitimos de que dispuserem, sendo obrigatoria a divulgagdo em sitios oficiais da
rede mundial de computadores (internet) que, entre outros requisitos, deve possibilitar a gravagdo de
relatorios em diversos formatos eletronicos, inclusive abertos e ndo proprietarios, tais como planilhas e
texto, de modo a facilitar a anélise das informagdes e possibilitar 0 acesso automatizado por sistemas
externos em formatos abertos, estruturados e legiveis por maquina. Contudo, ¢ de bom alvitre deixar
registrado que devem ser consideradas as hipoteses de sigilo e de informagdes pessoais a serem
observadas e que sdo excegdes a regra geral de que os dados devem ser abertos.

Os conceitos a seguir analisados, quais sejam, o de privacidade desde a concepgdo e de
privacidade por padrdo (privacy by design e by default, respectivamente), t€ém a ver com as boas praticas

em seguranga da informagdo. Assim considerando, os agentes de tratamento ou qualquer outra pessoa

17 «Cinco motivos para abertura de dados na Administragdo Publica”. Disponivel em: <https:/portal.tcu.gov.br/biblioteca-digital/cinco-

motivos-para-a-abertura-de-dados-na-administracao-publica.htm>. Acessado em: 20 de jan. de 2020.
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que participe das fases do “ciclo de vida”'"® do tratamento de dados pessoais sdo obrigados a assegurar a
seguranca da informagdo para protecdo dos dados pessoais, pois ambas estdo relacionadas, além de que
o dado pessoal ¢ coletado para atender a uma finalidade especifica e pode, por exemplo, ser eliminado a
pedido do titular dos dados (conforme inciso IV, do Art. 18 da LGPD), ao cumprimento de uma sangio
aplicada pela ANPD (conforme inciso VI, do Art. 52, da LGPD) ou ao término de seu tratamento
(conforme Art. 16, da LGPD).

Com efeito, a prote¢do dos dados pessoais ¢ alcangada por meio de medidas de seguranga,
técnicas e administrativas adotadas pelos agentes de tratamento, as quais visam proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito, a teor do Art. 46 da LGPD. O Att.
32° do RGPD impde aos responsaveis pelo tratamento de dados e subcontratante o dever de implementar
medidas técnicas e organizativas adequadas, tendo em conta as técnicas mais avancadas, os custos de
aplicacdo e a natureza, o dmbito, o contexto e as finalidades do tratamento, bem como os riscos, de
probabilidade e gravidade varidvel, para os direitos e liberdades sdas pessoas singulares.

Ocorre que tais medidas deverdo ser observadas desde a fase de concepgdo do produto ou do
servigo, durante todo o ciclo de vida do projeto, sistema ou processo, até a sua execugdo (§2°, do Art. 46
da LGPD) o que, em outras palavras, leva-nos a um conceito fundamental para a protecdo da privacidade
dos dados pessoais denominado “Privacidade desde a Concepgo” ou Privacy by Design'”. Por outro
lado, a “Privacidade por padrio”, ou “Privacy by default”’”’, contempla uma perspectiva mais
operacional, vinculada a definicdo de funcionalidades que por esséncia preconizam a protecdo de dados
pessoais, de que sdo exemplos a minimizagdo, a exclusio, a anonimizacdo e a pseudonominizagdo de
dados.

Na LGPD, a Privacidade por Padrio estd diretamente relacionada ao principio da necessidade,
expresso pelo inciso III, do art. 6°, ao prever que as atividades de tratamento de dados pessoais deverdo
observar a boa-fé ¢ alguns principios, entre eles o da necessidade (inciso III), assim proclamado:
‘limitacdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de

dados’. A seu turno, a Privacidade desde a Concepcdo ¢ alcangada por meio da aplicacdo de 7 (sete)

118 . - A . .. . .
Para orientar a pratica do tratamento e apresentar os ativos institucionais envolvidos, divide-se o ciclo de vida do tratamento dos dados

pessoais em cinco fases: coleta, retengdo, processamento, compartilhamento e eliminagdo. Disponivel em:,

<https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia>. Capitulo 3, p. 41. Acessado em: 26 de abr. de 2020.

W9 “Wwhat does data protection ‘by design’and ‘bt default’ mean”? European Commission. Disponivel em: <https://e.europa.cu/info/law-

topc/data-protection/reform/rules-business-and-organisations/>. Acessado em: 20 de jan. de 2020.
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principios fundamentais estudados por Cavoukian'?, quais sejam: medidas proativas e ndo reativas;
privacidade adotada como padrédo dos sistemas de tecnologia da informagao; privacidade incorporada ao
projeto (design); funcionalidade total (satisfacdo de todos os objetivos do projeto); seguranca e protecdo
de ponta a ponta durante o ciclo de vida de tratamento dos dados; preservacdo da visibilidade e
Transparéncia; e respeito a privacidade do utilizador.

Para finalizar este topico de conceitos gerais, ¢ interessante compreender a relevancia que os
programas de compliance assumem na tutela da prote¢do dos dados pessoais e no direcionamento dos
agentes de tratamento a respeito das condutas necessrias para estarem em conformidade com os
preceitos legais do RGPD ¢ LGPD.

Compliance refere-se ao conjunto de a¢des a serem adotadas no ambiente corporativo para que
se reforce anuéncia da empresa a legislacdo vigente, de modo a prevenir a ocorréncia de infragdes ou, ja

122
. Trata-

tendo ocorrido o ilicito, propiciar o imediato retorno ao contexto de normalidade e legalidade
se da estruturacdo de politicas e procedimentos corporativos que se traduzam em agdes sistematicas com
0 objetivo de atender a0 cumprimento aos preceitos normativos'>, a permitir a prevengo do ato ilicito
ou, caso tal ndo seja possivel, minorar seus efeitos e sancionar eventuais responsaveis. E, portanto, um
conjunto de medidas, ferramentas e disciplinas adotadas pelas empresas, organizacdes, Entidades
Publicas, para se fazer cumprir as normas legais e regulamentares. Neste sentido, tem sido as iniciativas
do TC. de Portugal e, igualmente, mas ainda incipientes, os estudos realizados pelos TC’s do Brasil.

Os programas de conformidade (compliance programs) sdo sistemas formais de politicas e
procedimentos adotados por empresas e outras organizagdes projetadas para detectar e impedir violagdes
da lei por funciondrios e outros agentes e promover culturas éticas nos negc')cios'24. Estes programas tém
assumido relevancia ante a ampliagdo do papel sancionador e regulador do Estado, cujas determinagdes

legais servem de paradigma na construcdo de politicas de compliance, na medida em que procura fixar

por meio de previsdo legal, ou mesmo valorando os programas de compliance na aplicagdo de sangdes,

21 Cavoukian, Ann. Privacy by Design: The 7 Foundational Principles. August, 2009. Disponivel em:

<https://iapp.org/media/pdf/resource_center/Privacy%20by%20Design%20-%20>. Acessado em: 13 jan. 2020.

122 FRAZAO, Ana. Programas de compliance ¢ critérios de responsabilizagio de pessoas juridicas por ilicitos administrativos. In:
ROSSETTI, Maristela Abla; PITTA, Andre Grunspun. Governanga corporativa: avangos e retrocessos. Sdo Paulo: Quartier Latin, 2007. p.
42.

12 Os programas de compliance, também chamados de programas de conformidade, de cumprimento ou de integridade, so instrumentos de
governanga corporativa tendentes a garantir que as politicas publicas sejam implantadas com maior eficiéncia” (CUEVA, Ricardo Villas
Boas. Fungdes e finalidades dos programas de compliance. In: CUEVA, Ricardo Villas Boas; FRAZAO, Ana. Compliance: perspectivas e

desafios dos programas de conformidade. Belo Horizonte: Forum, 2018. p. 53)

124 . - . L .
“Compliance programs are formal systems of policies and procedures adopted by corporations and other organizations that are designed

to detect and prevent violations of law by employees and other agents and to promote ethical business cultures” (BASRI, Carole Basri.

Corporate compliance. Carolina Academic Press. Edi¢do do Kindle, 2017. p. 4.
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formulas e contetidos minimos a serem observados pelas normas das empresas e Entidades Publicas.

No ambito das entidades corporativas e, em alguns aspectos, também da Administragdo Publica
e, repise-se, dos Tribunais de Contas, para que um programa de compliance seja efetivo ha que se
considerar na sua elaboracdo, no minimo, dez requisitosm: proceder a uma avaliag@o continua de riscos
e atualizagio do programa; elaboragdo de Codigos de Etica e Conduta; organizagiio compativel com o
risco da atividade; comprometimento da alta administragdo; autonomia e independéncia do setor de
compliance; realizagdo de treinamentos periodicos; criar uma cultura corporativa de respeito a ética e as
leis; monitoramento constante dos controles ¢ processos, inclusive para fins de atualizagdo do
programa; canais seguros e abertos de comunicagdo de infragdes e mecanismos de protecdo dos
informantes; e detecgdo, apuragdo e puni¢do de condutas contrarias ao programa de compliance.

O compliance de dados pessoais presta-se justamente a auxiliar os agentes de tratamento na
aplicacdo de forma eficaz das normas de protecdo de dados, o que levard as empresas, Entidades
Publicas e demais pessoas juridicas a manter os dados e toda sua atividade dentro dos ditames legais,
utilizando a seguranca da informacdo em prol da minimizacdo de incidentes que possam redundar em
responsabilidade e consequente sangdes.

Sob essa perspectiva, percebe-se facilmente que, as vantagens tradicionalmente atribuidas aos
programas de compliance — (i) permitir a adequada gestdo do risco da atividade — na medida em que
identifica os pontos sensiveis em que ha exposicdo ao descumprimento — e, por consequéncia, auxiliar
na prevencdo de ilicitos; (ii) viabilizar a pronta identificacdo de eventual descumprimento, bem como a
remediacdo de danos dai decorrentes, auxiliando, assim, na minora¢do dos prejuizos; (iii) fomentar a
criacdo de uma cultura corporativa de observancia as normas legais; e (iv) servir potencialmente como
atenuante no caso de punigdes administrativas'*® —, na tutela de dados, soma-se a vantagem adicional de
adaptar e operacionalizar diversos dos comandos gerais e conceitos abertos da LGPD e do RGPD.

Verifica-se, pois, que o primeiro requisito a ser observado na constru¢do de um programa
de compliance de protecdo de dados efetivo ¢ aidentificacdo dos riscos relacionados a atividade do
agente de tratamento, o que torna necessario possuir o conhecimento do fluxo de dados existente na

organizagao. Por isto, ¢ de suma importancia o mapeamento de todo o ciclo de dados e de suas principais

125 FRAZAO, Ana; MEDEIROS, Ana Rafaela Martinez., Desafios para a efetividade dos programas de compliance. In: CUEVA, Ricardo
Villas Béas; FRAZAO, Ana. Compliance: perspectivas e desafios dos programas de conformidade. Belo Horizonte. 2018. p. 90-104.

126 «py essence, an effective compliance program can help insulate a company, and its officers, directors and employees from criminal and
civil penalties, protect its officers and directors from personal liability; and create a culture of a ‘good citizen’ corporation. In fact, an
effective compliance program can be a mitigating factor even if it failed to prevent a criminal offense” (BASRI, Carole Basri. Corporate
compliance. Carolina Academic Press. Edigdo do Kindle, 2017. p. 8-9).
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caracteristicas,'”’ posto que varios sdo os fatores que podem influenciar no nivel de risco, em especial a
caracteristica dos dados tratados; a destinagdo que lhes ¢ conferida; e a forma como sfo coletados,
utilizados e armazenados. Neste sentido, o Relatorio de Impacto a Protecdo de Dados Pessoais funciona
como valiosa ferramenta de compliance, na medida em que possui como conteudo minimo exatamente

tais elementos,'** sendo recomendével que se efetue tal procedimento.
CAPITULO II - Enquadramento legal

2.1. O Ambito de Aplicacio Material do Regulamento Geral sobre Protecio de Dados
(UE) 2016/679

O ambito de aplicacdo material de um diploma normativo no dizer juridico e em sentido amplo
refere-se as matérias sobre as quais incidem as disposi¢des legais e, em se tratando de legislagdo
especifica, a exemplo do RGPD (UE) 2016/679, a abrangéncia limita-se ao escopo para o qual a lei foi
criada. Uma breve abordagem sobre o conteido material do retrocitado Regulamento faz-se necessaria,
eis que serviu de base para elaboracdo de legislacdes de diversos paises, a exemplo da LGPD do Brasil.

O RGPD, que revogou e substituiu as regras entdo vigentes de protecdo de dados, as quais
possuiam mais de 20 anos de existéncia — Diretiva 95/46/CE, foi construido com o objetivo precipuo de
eliminar as assimetrias existentes nos diferentes regimes de prote¢do de dados em vigor nos diferentes
paises da Unido Europeia, as quais constituiam um visivel empecilho ao funcionamento do Mercado
Unico. A sua edigdo representou, em sua esséncia, uma mudanga de paradigma no modelo de tratamento
de dados pessoais ¢ da livre circulagdo destes dados, posto que outros diplomas ja tratara, em seu bojo,
da matéria “protecdo de dados”, e.g. do art. 8° da Conven¢do Europeia para a Protecdo dos Direitos do

Homem e das Liberdades Fundamentais'2°.

127 Cfe. FRAZAO, Ana; OLIVA, Milena Donato; ABILIO, Vivianne da Silveira. In: Lei Geral de Protegio de Dados Pessoais ¢ suas

repercussdes no direito brasileiro: “Aludido procedimento foi expressamente indicado na Comunica¢do da Comissdo ao Parlamento
Europeu e ao Conselho, concernente a Orientagdes relativas a aplicacdo do Regulamento Geral sobre a Prote¢do de Dados a partir de 25
de maio de 2018: é importante que os responsaveis pelo tratamento e os subcontratantes realizem revisdes rigorosas aos respectivos
ciclos da politica de dados, por forma a identificarem claramente quais os dados que conservam, para que fins e que base juridica (por
exemplo, ambiente nuvem, operadores do setor financeiro)” p. 6, Disponivel em: <https://eur-lex.europa.cu/legal>. Acessado em 22 de dez.
de 2019.

128 40 relatério de impacto ¢ a documentagdo que contém todo o ciclo de vida dos dados tratados, os procedimentos e riscos envolvidos, e as
medidas que visam mitigar os riscos e/ou remediar os incidentes”. Cfe: SANTOS, Fabiola Meira de Almeida; TALIBA, Rita. Lei Geral de
Prote¢do de Dados no Brasil e os possiveis impactos. Revista dos Tribunais On-line, Sao Paulo, 2018. v. 998, p. 4.

129 Artigo 8°

Direito ao respeito pela vida privada e familiar
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Ante a necessidade de uniformizar o regime de protecdo de dados pessoais nos paises que
integram o Espaco Europeu, o RGPD, diferentemente da Diretiva n.° 95/46/CE, do Parlamento Europeu
e do Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados, apresenta um conjunto de direitos dos
titulares de dados pessoais e de obrigacdes de tratamento de dados que se impdem aos Responsaveis
pelo Tratamento e Subcontratantes. Vale dizer, o Regulamento goza de aplicacdo direta na ordem
juridica de cada Estado Membro, ndo carecendo de transposi¢do para o ordenamento juridico interno, o
que garante um tratamento uniforme de seu conteiido em todos os Estados da Unido Europeia e, fora
deles, quando estiver envolvido o tratamento de dados de cidadao europeu.

A par do esbogado ambito territorial do art. 3°"*°, 0 RGPD estabelece um conjunto de regras e
obrigagdes tanto as organizagoes privadas quanto as publicas, cujas gestoes deverdo necessariamente ter
em conta as matérias de Protecdo de Dados. Ademais, inovou em direitos dos titulares de dados, e na
previsdo de cominagdo de coimas elevadissimas pelo descumprimento de seus preceitos.

E importante destacar que o Regulamento, conquanto ndo parega tdo extenso, eis que conta
com apenas 99 artigos, para ser assimilado em seu contetido requer seja feita uma leitura atenta dos 173
(cento e setenta e trés) considerandos, essenciais a sua intepretacdo e completo entendimento.
Naturalmente, ndo ¢ objetivo deste trabalho enveredar por este caminho, sendo abordar sucintamente o

conteudo que guarda relagdo com o tema que ora se desenvolve.

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia.

2. Nao pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e
constituir uma providéncia que, numa sociedade democratica, seja necessaria para a seguranga nacional, para a seguranga publica,
para o bem - estar econdomico do pais, a defesa da ordem e a prevengao das infracgdes penais, a protec¢do da satide ou da moral, ou a
protec¢do dos direitos e das liberdades de terceiros. O acesso a legislagdo europeia pode dar-se por diversos sitios eletronicos.
Disponivel em: <https://eur-lex.europa.ecu/summary/glossary/eu_human_rights convention.html?locale=pt>. Acessado em: 14 de jan. de

2020.
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Artigo 3.°

Ambito de aplicagdo territorial

1. O presente regulamento aplica-se ao tratamento de dados pessoais efetuado no contexto das atividades de um estabelecimento de
um responsavel pelo tratamento ou de um subcontratante situado no territério da Unido, independentemente de o tratamento ocorrer
dentro ou fora da Unido.

2. O presente regulamento aplica-se ao tratamento de dados pessoais de titulares que se encontrem no territério da Unido, efetuado por
um responsavel pelo tratamento ou subcontratante ndo estabelecido na Unido, quando as atividades de tratamento estejam
relacionadas com:

a) A oferta de bens ou servigos a esses titulares de dados na Unido, independentemente da exigéncia de os titulares dos dados
procederem a um pagamento;

b) O controlo do seu comportamento, desde que esse comportamento tenha lugar na Unido.

3. O presente regulamento aplica-se ao tratamento de dados pessoais por um responsavel pelo tratamento estabelecido ndo na Unido,
mas num lugar em que se aplique o direito de um Estado-Membro por forga do direito internacional publico. Cfe. FAZENDEIRO,

Ana. Regulamento Geral sobre Protecdo de Dados. 3 ed. — (textos da lei). Coimbra. ALMEDINA. 2018. p. 134.
65



Jano item 1 do art. 1°, o Regulamento, ao delinear o objeto e objetivos, deixa claro o &mbito de
aplicacdo material a que se presta, o qual é refor¢cado no art. 2°, declarando com exatiddo o contetido a
ser observado ao serem aplicadas as suas regras."'

Os considerandos (1) e (2) do RGPD afastam quaisquer tipos de questionamentos relativos ao
tratamento a ser dado aos dados pessoais, posto que elevam a protecao das pessoas singulares ao nivel de
direito fundamental, impondo respeito a esta matéria aos principios e regras a serem aplicados,
independentemente da nacionalidade ou do local de residéncia dessas pessoas e, para isso, invocam o
Art. 8°,n°1,da CDFUE'”, e 0 Art. 16°, n° 1, do TFUE'".

No que concerne ao tratamento informdtico dos dados devem ser observadas
duas caracteristicas essenciais de seguranga, a saber: a seguranga no acesso a aplicacdo ou sistema pela
utilizagdo de password ou outro método de autenticacio; e a possibilidade de rastreamento dos acessos.
Contudo, na é6tica do RGPD, a aplicagdo tem um alcance ainda maior, posto que visa garantir os direitos
do titular dos dados e os principios aplicaveis ao tratamento de dados pessoais.

Com efeito, o Art. 5° do capitulo II do RGPD enumera alguns principios a serem considerados

B Artigo 1°.
Objeto e objetivos
1. O presente regulamento estabelece as regras relativas a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados.
Artigo 2°.
Ambito de aplicagio material
1. O presente regulamento aplica-se ao tratamento de dados pessoais por meios total ou parcialmente automatizados, bem como ao
tratamento por meios ndo automatizados de dados pessoais contidos em ficheiros ou a eles destinados.
2. O presente regulamento ndo se aplica ao tratamento de dados pessoais:
a) Efetuado no exercicio de atividades ndo sujeitas a aplicagdo do direito da Unido;
b) Efetuado pelos Estados-Membros no exercicio de atividades abrangidas pelo ambito de aplicagdo do titulo V, capitulo 2, do TUE;
¢) Efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais ou domésticas;
d) Efetuado pelas autoridades competentes para efeitos de prevengdo, investigagdo, detecdo e repressdo de infragdes penais ou da
execugdo de sangdes penais, incluindo a salvaguarda e a prevengdo de ameagas a seguranga publica..
3. O Regulamento (CE) n° 45/2001 aplica-se ao tratamento de dados pessoais pelas instituigdes, 6rgdos, organismos ou agéncias da
Unido. O Regulamento (CE) n° 45/2001, bem como outros atos juridicos da Unido aplicaveis ao tratamento de dados pessoais, sdo
adaptados aos principios e regras do presente regulamento nos termos previstos no artigo 98°.
4. O presente regulamento ndo prejudica a aplicagdo da Diretiva 2000/31/CE, nomeadamente as normas em matéria de
responsabilidade dos prestadores intermediarios de servigos previstas nos seus artigos 12° a 15°. Disponivel em: Cfe. FAZENDEIRO,
Ana. Regulamento Geral sobre Prote¢do de Dados. 3 ed. — (textos da lei). Coimbra. ALMEDINA. 2018. p. 133-134.

132 Artigo 8°
Protegdo de dados pessoais
1. Todas as pessoas tém direito a protecao dos dados de carater pessoal que lhes digam respeito. Cfe: SILVEIRA, Alessandra. Tratado
de Lisboa.Versao Consolidada. 4. Ed. Lisboa: Quid Juris. 2019, p.363.

133 Artigo 16°
(ex-artigo 286 - TCE)
1. Todas as pessoas tém direito a protegdo dos dados de carater pessoal que lhes digam respeito. Ibid. p.77.
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no tratamento de dados pessoais, cujo cumprimento ¢ de observancia obrigatoria pelo responsavel pelo
tratamento, o qual detém ainda o poder de comprovagdo (principio da responsabilidade).

Assim, pelo principio da licitude, lealdade e transparéncia, somente podem ser objeto de
tratamento os dados nos quais estejam presentes algum dos fundamentos de tratamento constantes do
Art. 6.° (licitude do tratamento), devendo o tratamento encontrar-.se devidamente enquadrado no que foi
efetivamente transmitido ao titular no momento da recolha e com a possibilidade de haver a verificagao
de como ¢ feito o tratamento por parte do titular dos dados.

Pelo principio da limitagdo das finalidades, devem os dados ser recolhidos para finalidades
determinadas, explicitas e legitimas, ndo podendo ser tratados posteriormente de uma forma
incompativel com tais finalidades ou distintas delas, exceto no caso da existéncia de interesse superior
que assim determine, como, por exemplo, para fins de arquivo de interesse publico). Além disso, o
principio da conservagdo impde um limite, qual seja, o de que os dados devam ser conservados somente
durante o tempo estritamente necessario para as finalidades para as quais forem tratados.

O principio da minimizagdo dos dados evita o excesso, posto que, por sua observancia, os
dados pessoais recolhidos devem ser adequados, pertinentes e limitados ao que € necessario, devendo,
contudo, serem exatos ¢ atualizados sempre que necessario, conforme o principio da exatidao.

Na otica do principio da integridade e confidencialidade, deverdo os dados receber um
tratamento que garanta a sua seguranca, incluindo a protecdo contra o seu tratamento ndo autorizado ou
ilicito e contra a sua perda, destrui¢do ou danificagdo acidental.

Isto posto, convém reportar-nos aos considerandos (15) e (16) do RGPD, os quais fazem
referéncia expressa ao disposto no supra evidenciado artigo 2° e que sdo per si auto explicativos, sendo
vejamos. O primeiro deles, dispde que “a fim de se evitar o sério risco de ser contornada a protegdo das
pessoas singulares, esta deverd ser neutra em termos tecnologicos e devera ser independente das
técnicas utilizadas. A prote¢do das pessoas singulares deverd aplicar-se ao tratamento de dados
pessoais por meios automatizados, bem como ao tratamento manual, se os dados pessoais estiverem
contidos ou se forem destinados a um sistema de ficheiros. Os ficheiros ou os conjuntos de ficheiros bem
como as suas capas, que ndo estejam estruturados de acordo com critérios especificos, ndo deverdo ser
abrangidos pelo dmbito de aplicagdo do presente regulamento”. Por sua vez o segundo assevera que |...]
“o regulamento ndo se aplica as questoes de defesa dos direitos e das liberdades fundamentais ou da
livre circulagdo de dados pessoais relacionados com atividades que se encontrem fora do dmbito de
aplicagdo do direito da Unido, como as que se prendem com a seguranga nacional. O presente
regulamento ndo se aplica ao tratamento de dados pessoais pelos Estados-Membros no exercicio de

atividades realcionadas coma pol;itica externa e de seguranga comum da Unido”.
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Notadamente, em relagdo ao considerando (16), vemos a preocupacdo do legislador com as
questdes referidas também na alinea “b”, do inciso 2 do art. 2°, o qual faz referéncia ao capitulo 2, do
Titulo V do TUE e que trata tdo somente das politicas relativas aos controlos nas fronteiras, ao asilo e a
imigracdo. Vale dizer, estas questdes foram afastadas do ambito de aplicagdo material, por envolverem
assuntos relativos a preservagdo da soberania dos Estados-Membros.

Para fechar este topico, urge tecer breves linhas acerca dos direitos dos tirulares desses dados,
eis que a Constituicdo Portuguesa e o proprio Regulamento resguardam-no em toda sua extensdo. Tanto
¢ assim que, a razdo pela qual foi criado o RGPD, qual seja, uniformizar o regime de tratamento de
dados no espago da UE, considerou o respeito aos direitos dos titulares de dados um requisito essencial
para o bom funcionamento do Mercado Unico.

Destarte, 0 RGPD dedicou o Capitulo III aos direitos do titular dos dados, os quais estdo
detalhados em cinco secgGes, que vdo do artigo 12° ao artigo 23°, sendo a Gltima sec¢do a que trata das
limitagdes do alcance das obrigagdes e desses direitos. O titular dos dados tem os seguintes direitos: a
ser informado; de acesso a seus dados; a retificacdo de seus dados; a ser esquecido ou apagado; a
restricdo de processamento; & portabilidade de dados; de oposicdo; a decisdes individuais automatizadas,
incluindo a defini¢o de perfis.

O exercicio dos direitos do titular passa pela agdo do EDP, ou Data Protection Officer (DPO),
figura esta que ndo existia na Diretiva 95/46/CE, embora ja prevista na legislacao de diversos paises da
Europa, a exemplo da lei alema, a qual serviu de inspiragdo para o RGPD. Convém destacar que o Atrt.
37° do Regulamento obriga a designacdo do encarregado de protecdo de dados para as autoridades e
organismos publicos, o que é aplicavel aos Tribunais de Contas; para as entidades que procedam a
tratamentos em larga escala de dados pessoais sensiveis; e para as entidades que procedam também a
tratamentos em larga escala de dados pessoais, desde que exijam um controlo regular e sistematico dos
titulares dos dados. Em relagdo aos direitos dos titulares de dados, o n® 4 do Art. 38° dispde que “os
titulares dos dados podem contactar o encarregado da prote¢do de dados sobre todas questoes
relacionadas com o tratamento dos seus dados pessoais e com o exercicio dos direitos que lhe sdo
conferidos pelo presente regulamento”.

Por fim, registre-se que a implementagdo das regras previstas no RGPD, no que atine ao ambito
de aplicagdo material, notadamente em relacdo a garantia dos direitos dos titulares dos dados a serem
tratados, implica para as entidades privadas e publicas a adogdo de solugdes técnicas que lhes permitam
dar respostas adequadas e satisfatorias as solicitacdes formulads pelos titulares dos dados, sob pena de

descumprimento de suas normas e consequente cominacdo das penalidades previstas.
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2.2 Tratamento de dados pessoais pelos érgiaos ou agéncias da Unidio Europeia

Em relacdo ao tratamento de dados pessoais por instituigdes, Orgdos comunitarios, organismos
ou agéncias da Unido, 0 n° 3 do Art. 2° do RGPD remete o tratamento de dados pessoais ao
Regulamento (CE) n° 45/2001, de 18 de dezembro de 2000, do Parlamento Europeu e do Conselho'**,
contudo estabelece expressamente a necessidade de que os dispositivos que neste ultimo regulam a
matéria e outros actos juridicos da Unido sejam adaptados aos seus principios e regras. Ocorre,
entretanto, que o Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro
de 2018", relativo & protegio das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas institui¢des e pelos orgdos e organismos da Unido e a livre circulagdo desses dados
revogou o Regulamento (CE) n.° 45/2001 do Parlamento Europeu e a Decisdo n.° 1247/2002/CE"°.
Portanto, para efeitos de aplicagdo ao tratamento de dados pessoais por instituigdes, orgaos
comunitarios, organismos ou agéncias da Unido, a referéncia sera feita ao Regulamento (UE) 2018/1725.

Uma primeira observagdo importrante a ser feita, refere-se ao que dispde o considerando (5) do
Regulamento (UE) 2018/1725, posto que afasta quaisquer dividas e ambiguidades que pudessem vir a
surgir na aplicagdo simultanea daquele regulamento ¢ do RGPD. Com efeito, assim explicita o
retrocitado considerando: “uma abordagem coerente da protecdo dos dados pessoais e a livre
circulagdo dos mesmos na Unido implicam uma harmonizagdo, tdo ampla quanto possivel, das regras
de protecdo de dados adotadas a nivel das institui¢ées, dos orgdos e dos organismos da Unido com as
regras de prote¢do de dados adotadas para o sector publico nos Estados-Membros. Sempre que as
disposicdes do presente regulamento sigam os mesmos principios que as disposi¢oes do regulamento
(UE) 2016/679, de acordo com a jurisprudéncia do Tribunal de Justica da Unido Europeia («Tribunal
de Justicay), esses dois conjuntos de disposi¢oes deverdo ser interpretados de forma homogénea,
sobretudo porque o regime do presente regulamento deverd ser entendido como equivalente ao regime

do Regulamento (UE) 2016/679”.

134 Regulamento (CE) n.° 45/2001 do Parlamento Europeu ¢ do Conselho, de 18 de dezembro de 2000, relativo a protegdo das pessoas

singulares no que diz respeito ao tratamento de dados pessoais pelas institui¢cdes e pelos Orgdos comunitarios e a livre circulagdo desses
dados. (Jornal Oficial das Comunidades Européias - L 8 de 12.1.2001, p. 1). Disponivel em: <https:/eur-lex.europa.cu/legal-

content/PT/TXT/?uri=0J%3AL%3A2001%3A008%3ATOC> . Acessado em: 02 de fev. 2020.
135

Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas institui¢cdes e pelos 6rgdos e organismos da Unido e a livre circulagdo

desses dados. Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/LSU/?uri=CELEX:32018R1725>
136

Decisdo do Parlamento Europeu, do Conselho e da Comissdo, de 1 de julho de 2002, relativa ao estatuto e as condi¢des gerais de
exercicio de fungdes da  autoridade europeia para a proteccdo de dados. Disponivel em: <https:/eur-

lex.europa.eu/search.html?qid=1594410130030&text=Decis%C3%A30%20n.%C2%BA%201247/2002/CE&scope=EURLEX &t

ck&lang=pt>. Acessado em: 02 de fev. 2020.
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O Art. 2° do Regulamento delimita o &mbito de aplicagdo de suas regras, as quais abarca todas
as institui¢des, orgdos e organismos da Unido, no tocante ao tratamento de dados pessoais por meios
total ou parcialmente automatizados, bem como ao tratamento por meios distintos dos meios
automatizados de dados pessoais contidos em ficheiros ou a eles destinados. Exclui, entretanto, os
ficheiros ou os conjuntos de ficheiros, bem como as suas capas, que nao estejam estruturados de acordo
com critérios especificos.

Ainda com relagdo ao ambito de aplicagdo, ha de se fazer duas distingdes: as regras gerais
relativas ao tratamento de dados pessoais operacionais e as regras especificas aplicaveis ao tratamento de
dados pessoais operacionais pelos 6rgdos e organismos da Unido no exercicio de atividades abrangidas
pelo dmbito de aplicagdo da Parte I1I, titulo V, capitulos 4 ou 5, do TFUE".

E importante ressaltar que as regras especificas tem natureza de lex specialis, relativamente ao
tratamento de dados pessoais operacionais e, tendo em conta que lex specialis derogat legi generali™,
com o objetivo de diminuir a fragmentagdo juridica, as disposi¢des especificas hdo de guardar coeréncia
com 0s principios subjacentes ao capitulo relativo ao tratamento de dados pessoais operacionais, e
também com as disposicoes do presente regulamento relativas ao controlo independente, as vias de
recurso, a responsabilidade e as sangdes. Em sintese, € 0 que expde o considerando (11).

No que diz respeito ao tratamento de dados pelas institui¢des, 6rgaos, organismos e agéncias da

Unido e a livre circulagdo desses dados, e levando em conta a preocupagdo com a uniformizagdo no

tratamento e proteccdo de dados pessoais, ¢ importante dedicar algumas linhas ao Capitulo IV do

137 O Tratado sobre o Funcionamento da Unido Europeia (TFUE), na sequéncia do Tratado de Lisboa, foi desenvolvido a
partir do Tratado que instituiu a Comunidade Europeia (TCE ou Tratado CE), conforme estabelecido pelo Tratado de
Maastricht. O Tratado CE baseava-se, por sua vez, no Tratado que instituiu a Comunidade Econdémica Europeia (TCEE),
assinado em Roma em 25 de margo de 1957. A criagdo da Unido Europeia (UE) através do Tratado de Maastricht (7 de
fevereiro de 1992) assinalou uma nova etapa no processo de unificagdo politica da Europa. O TFUE ¢ um dos dois tratados
que constituem o direito primario da UE, juntamente com o Tratado da Unido Europeia (TUE). Constitui a base detalhada
do direito da UE ao definir os principios e objetivos da UE, bem como o ambito de ag¢@o nos respetivos dominios de
intervencdo. Descreve também os detalhes organizacionais e funcionais das instituigdes da UE. Acerca destas regras,
consultar a Parte III do TFUE, que trata das Politicas ¢ A¢des Internas da Unido e se desdobra no Titulo V (o Espago de
Liberdade, Seguranca e Justi¢a), e em especial o Capitulo 4 (Cooperagdo Judiciaria em Matéria Penal) e o Capitulo 5
(Cooperagao Policial). Disponivel em: <https:/eur-lex.europa.ew/legal-content/PT/TXT/?2uri=LEGISSUM%3A4301854> . Acessado

em: 06 de fev. de 2020.
138

Critério da Especialidade: também denominado Lex specialis, em fungdo da expressdo latina lex specialis derogat legi generali. Por esse
critério, se as normas incompativeis forem geral e especial, prevalece a segunda. O entendimento que norteia esse critério diz respeito a
circunstancia de a norma especial contemplar um processo natural de diferenciagdo das categorias, possibilitando, assim, a aplicagdo da lei
especial aquele grupo que contempla as peculiaridades nela presentes, sem ferir a norma geral, ampla por demais. Além do mais, a
aplicagdo da regra geral importaria no tratamento igual de pessoas que pertencem a categorias diferentes, e, portanto, numa injustica.

Disponivel em: <https://jus.com.br/artigos/7207/das-antinomias-juridicas>. Acessado em: 06 de fev. de 2020.
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Regulamento (UE) 2018/ 1725"° do Parlamento Europeu e do Conselho, intitulado “Responsaveis pelo
tratamento ¢ subcontratantes”, o qual disciplina as obrigacdes gerais (sec¢do 1) dirigidas as pessoas
envolvidas no tratamento dos dados; a seguranca dos dados pessoais (sec¢do 2); a confidencialidade das
comunicagdes eletronicas (sec¢do 3); a avaliagdo de impacto relativa a proteccdo e consulta prévia
(seccdo 4); informacdo e consulta legislativa (seccdo 5); e, por fim, o encarregado de protecgdo de dados
(secgdo 6).

Tais secgdes estabelecem obrigagdes e requisitos aplicaveis quanto ao tratamento de dados
pessoais, a saber: O n° 1 do Art. 26°, da secgdo 1, ao disciplinar sobre a responsabilidade dos
responsaveis pelo tratamento, prescreve que estes tem a obrigacdo de aplicar medidas técnicas e
organizativas adequadas que lhes assegurem e comprovem ser o tratamento realizado conforme as
diretrizes do regulamento, bem como lhes d4 a imcumbéncia de revisar e atualizar essas medidas sempre
que for necessario. Também em relagdo a protecgdo dlos direitos dos titulares de dados desde a
concepgdo (Art. 27°), o responsavel pelo tratamento deve aplicar medidas técnicas e organizativas
adequadas, destinadas a por efetivamente em pratica os principios da protecdo de dados, a exemplo da
pseudonimizagdo, bem como estar seguro de que, por defeito, estas medidas sejam aplicadas apenas ao
tratamento de dados pessoais necessarios para cada finalidade especifica do tratamento. Para efeitos de
comprovacdo da conformidade das operacdes de tratamento de responsdveis pelo tratamento, os
Estados-Membros, as autoridades de controlo, o Comité e a Comissao podem valer-se de procedimentos
de certificagdo em matéria de protegdo de dados, bem como selos e marcas de prote¢do de dados, nos
termos do Art. 42° do RGPD.

Similarmente ¢ em conformidade com o RGPD, o Regulamento (UE) 2018/1725, pde em
relevo a protecdo dos direitos e das liberdades dos titulares de dados. Tanto € assim que, ao tratar do
tema responsabilidade dos envolvidos no tratamento de dados, leia-se responsaveis em sentido amplo
(abrangendo subcontratantes, pessoas que ndo sejam instituicdes ou 6rgdos da Unido etc), exige uma
clara reparticdo das responsabilidades, notadamente quando o responséavel pelo tratamento determina as
finalidades e os meios do tratamento conjuntamente com outros responsaveis, ou quando uma operagao
de tratamento é efetuada por conta de um responsavel pelo tratamento. E o que se depreende da leitura

do Art. 28° e, também do Art. 29° que, por seu turno, traz exigéncias especificas a serem observadas no

139 Considerando (8): “O presente regulamento devera aplicar-sr ao tratamento de dados pessoais por todas as institui¢gdes e por todos os
orgaos e organismos da Unido. O presente Regulamento devera aplicar-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios distintos dos meios automatizados de dados pessoais contidos em ficheiros ou a eles
destinados. Os ficheiros ou os conjuntos de ficheiros, bem como as suas capas, que ndo estejam estruturados de acordo com critérios
especificos, ndo deverdo ser abrangidos pelo ambito de aplicagdo do presente regulamento”. Disponivel em: <https:/eur-
lex.europa.eu/legal-content/PT/TXT/?qid=1594414075505&uri=CELEX:32018R1725> . Acessado em: 06 de fev. de 2020.
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tratamento por subcontratacdo, a exemplo da formalizagdo dos servicos mediante a celebracdo de
contrato ou outro ato normativo ao abrigo do direito da Unido ou do direito dos Estados-Membros, que
vincule o subcontratante ao responsavel pelo tratamento, que estabeleca o objeto e a duragdo do
tratamento, a sua natureza e a sua finalidade, o tipo de dados pessoais e as categorias dos titulares dos
dados, e as obrigagdes e os direitos do responsavel pelo tratamento, além da possibilidade de optar por
um contrato individual ou por clausulas contratuais-tipo adotadas diretamente pela Comissdo, ou pela
Autoridade Europeia para a Protecdo de Dados e posteriormente pela Comissio.

A teor do Art. 30°, para que qualquer pessoa ou subcontratante agindo sob a autoridade do
responsavel pelo tratamento ou do subcontratante, tenham acesso ao tratamento de dados pessoais, sdo
exigidas instrugdes do responsavel pelo tratamento, excepto se a tal for obrigado pelo direito da Unido
ou pelo direito dos Estado-Membros. Vale ressaltar que as atividades de tratamento devem ser
conservadas em registro proprio por cada responsavel, conforme Art. 31°. De outra banda, ao ser
concluido o tratamento por conta do responsavel pelo tratamento, o subcontratante devera devolver ou
apagar os dados pessoais, consoante a escolha do responsavel pelo tratamento, a ndo ser que a
conservacgdo desses dados pessoais seja exigida ao abrigo do direito da Unido ou do direito do Estado -
Membro a que o subcontratante est4 sujeito' *’.

A Secgio 2" ¢ dedicada & seguranca dos dados pessoais ¢ esta didaticamente distribuida em
trés artigos, a saber: o art. 33°, que disciplina a seguranca do tratamento; o Art. 34°, que traz regras
referentes & Notificacdo de violagdes dos dados pessoais a Autoridade Europeia para a Protecdo de
Dados; e o art. 35° o qual refere-se a obrigacao de comunicacdo de violagdes de dados pessoais ao titular
dos dados, caso a violago seja suscetivel de constituir um elevado risco para os direitos ¢ as liberdades
das pessoas singulares. O primeiro dos artigos supra mencionados estabelece que o responsavel pelo
tratamento e o subcontratante além de ter em conta os conhecimentos técnicos disponiveis, os custos de
aplicacdo, e as finalidades do tratamento, entre outros aspectos, devem por em pratica medidas técnicas ¢
organizativas que garantam um nivel de seguranga adequado considerando os riscos do tratamento bem
como a natureza dos dados pessoais objeto de protegdo. O segundo impde dois deveres de notificagdo
em caso de violagdo de dados pessoais e uma obrigacdo de informagdo, a saber: ao responséavel pelo
tratamento o dever de notificagdo no prazo de 72 horas a Autoridade Europeia; ao subcontratante o dever
de notificar o responsavel, sem demora indevida; e ao responsavel o de informar o encarregado de

protecdo de dados. Todas estas precaucdes objetivam sobretudo evitar o acesso ou divulgacdo ndo

10 Cfe. Regulamento (UE) 2018/1725, cuja ementa foi devidamente explicitada em nota de referénccia acima.  Disponivel em:

<https://eur-lex.europa.cu/legal-content/PT/TXT/?qid=1594414075505&uri=CELEX:32018R1725> . Acessado em: 06 de fev. de 2020.
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autorizados ou quaisquer danos ou anomalias na forma de tratamento.

As formalidades a serem observadas quanto a confidencialidade das comunicagdes eletronicas,
objeto da sec¢do 3, do Capitulo IV, requerem a atuacdo das institui¢des e 6rgdos visando a garantia da
seguranca das respectivas redes de comunicagdes eletronicas, posto que devem ser protegidas as
informagdes transmitidas aos equipamentos terminais dos utilizadores que acedem aos seus sitios web e
a aplicagdes moveis acessiveis ao piblico, conservada com eles relacionadas, e das informagoes tratadas
e recolhidas através desses equipamentos, nos termos do n.° 3, Art. 5.°, da Diretiva 2002/58/CE'*.
Ademais, as instituicdes e os 6rgdos da Unido tem a obrigagdo de adotar as medidas necessarias com o
objetivo de impedir que os dados pessoais inseridos em listas de utilizadores sejam utilizados para fins
de marketing direto, ou seja, os acessos as listas devem limitar-se aos fins especificos das listas,
consoante Art. 38°.

A secgdo 4 do Regulamento traz regras aplicaveis a protecdo de dados em se tratando de um
tipo de tratamento que venha a fazer uso de novas tecnologias, as quais possam vir a constituir um
elevado risco para os direitos ¢ as liberdades das pessoas singulares, caso em que a Autoridade Europeia
para a Protecdo de Dados deve estabelecer e tornar piblica uma lista dos tipos de operacdes de
tratamento sujeitos ao requisito de avaliagdo de impacto relativa a protecdo de dados. Estas situagdes
exigem uma acdo diferenciada do responsavel pelo tratamento, posto que este, tendo em conta a
natureza, o ambito, o contexto e as finalidades do tratamento, deve proceder, antes de iniciar o
tratamento, a uma avaliacdo do impacto das operagdes de tratamento previstas na protecdo de dados
pessoais, a qual ¢ precedida de um parecer do encarregado da protecdo de dados.

Ainda em relago a avaliagdo de impacto, nos exatos termos do art. 40°, o responsavel pelo
tratamento deve consultar a Autoridade Europeia para a Prote¢do de Dados, antes de proceder ao
tratamento, caso numa avaliagdo de impacto relativa a protecdo de dados, haja a evidéncia de que o
tratamento, na falta de garantias, de medidas e de procedimentos de seguranga para atenuar os riscos,
constitui um elevado risco para os direitos e as liberdades das pessoas singulares, ¢ que o risco ndo
podera ser atenuado por meios razoaveis, tendo em conta as tecnologias disponiveis ¢ os custos de

aplicacdo. Também nestas situacdes, o encarregado da protecdo de dados devera emitir parecer sobre a

142 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de 2002, relativa ao tratamento de dados pessoais e a

proteccdo da privacidade no sector das comunicagdes electronicas ("Diretiva relativa a privacidade e as comunicagdes eletronicas")

Art. 5°.

3. Os Estados Membros asseguram que o armazenamento de informagdes ou a possibilidade de acesso a informagdes ja armazenadas no
equipamento terminal de um assinante ou utilizador s6 sejam permitidos se este tiver dado o seu consentimento prévio com base em
informagoes claras e completas, nos termos da Directiva 95/46/CE, nomeadamente sobre os objectivos do processamento... Disponivel em:

<https://eur-lex.curopa.cu/legal-content/PT/TXT/?uri=CELEX%3A32002L.0058>. Acessado em: 14 de fev. 2020.
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necessidade da consulta prévia. Em todo o procedimento, a Autoridade Europeia zelara pela observéancia
do Regulamento e utilizara de seus poderes visando o fiel cumprimento das disposi¢des nele contidas.

Similarmente ao que dispde o RGPD, o Regulamento 2018/1725 (UE) estipula no Art. 25°
algumas limitagdes a aplicacdo dos direitos dos titulares de dados insculpidos nos Arts. 14° a 22° a
comunicacdo de violagdes de dados pessoais ao titular dos dados (Art. 35°), & confidencialidade das
comunicagdes eletronicas (Art. 36°), bem como aos principios relativos ao tratamento de dados pessoais
(Art. 4°). Tais limitagdes, contudo, a teor do Art. 41° da secgdo 5, serdo permitidas quando da
elaboracdo de medidas administrativas e de regras internas relativas ao tratamento de dados pessoais por
uma institui¢do ou por um 6rgdo da Unido, sob a condi¢ao de que seja respeitada a esséncia dos direitos
¢ das liberdades fundamentais dos titulares dos dados e desde que as instituicdes consultem e informem
a Autoridade Europeia para a Protecdo de Dados.

O Art. 43° por sua vez, trata da figura do encarregado de prote¢do de dados, o qual sera
designado por cada instituicdo ou orgdo da Unido, dentre seu pessoal, com conhecimentos
especializados sobre a legislagdo e as praticas em matéria de protecdo de dados, ou ainda que exerca
suas fungdes com base num contrato de prestacdo de servigos. Os encarregados da protecdo de dados
deverdo assegurar que as disposi¢des do regulamento sejam aplicadas, ¢ aconselhar os responsaveis pelo
tratamento e os subcontratantes no cumprimento das suas obrigacdes e, para isso, necessario se faz
desempenhar as suas fungdes e cumprir os seus deveres de forma independente.

Para finalizar este topico, ¢ de bom alvitre reportar-se a alguns organismos referidos tanto no
Regulamento (UE) 2016/679 - RGPD quanto no Regulamento (UE) 2018/1725, os quais desempenham
funcdes essenciais ao cumprimento desses diplomas. Neste desidério, o RGPD criou o Comité Europeu
para a Protecdo de Dados, como um organismo independente da Unido com personalidade juridica, com
0 objetivo de contribuir para a aplicacdo escorreita do proprio RGPD e da Diretiva (UE) 2016/680 em
toda a Unido, e como orgdo de aconselhamento da Comissdo. Pelo n° 1 do Art. 52° do Regulamento
(UE) 2018/1725 “[...] ¢ criada a Autoridade Europeia para a Protecdo de Dados”, a qual exerce com total
independéncia as fungodes de supervisio, controlo ¢ aplicagdo do Regulamento e de qualquer outro ato da
Unido relativo a protecdo dos direitos e liberdades fundamentais das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas instituigdes e oOrgdos da Unido, bem como a de
aconselhamento das institui¢des e dos orgdos da Unido e dos titulares dos dados sobre todas as questdes

relativas ao tratamento de dados pessoais.
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2.3 Regras Especificas do Poder Publico no Brasil apliciaveis ao tratamento de dados

pessoais

A nova LGPD tem sido vista e ocupado a sociedade brasileira principalmente sob uma
perspectiva empresarial privada. Inobstante tal constatacdo, um de seus pontos mais relevantes diz
respeito a aplicagdo das praticas de tratamento de dados no dmbito do setor publico, em seus diversos
poderes (Executivo, Legislativo ¢ Judiciario) e entes federativos (Unido, Estados, Distrito Federal ¢
Municipios), posto que estes se valem do tratamento de dados pessoais dos cidaddos, servidores,
terceirizados etc, tanto para a elaboracdo e execucdo de politicas publicas, como também para o
oferecimento de seus servi¢os a sociedade.

O tema protegdo de dados pessoais objeto da LGPD, a qual apresenta, em seu Art. 6°, os
principios da boa-fé, finalidade, adequagdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevengdo, ndo discriminagdo, responsabilizagdo e prestacdo de contas, ndo ¢
novidade para o ordenamento juridico do Brasil, posto que algumas legislagdes precedentes ja
abordavam a necessidade de se garantir a protecdo de dados pessoais. A propria Constituicdo Federal de
1988, embora ndo discipline de forma especifica a matéria, apresenta os fundamentos que objetivam a
protecdo de dados pessoais e, no Titulo II, dos “’Direitos e Garantias Fundamentais”, elenca
expressamente os direitos a intimidade, a vida, a privacidade, a igualdade, a liberdade e ao acesso a
informacdo, além de tratar importantes garantias em Institutos Juridicos, que em muito se assemelha a
concepgdo atual referente 4 guarda de informages, a exemplo do “Habeas data”"*.

Isto posto, é imprescindivel compreender qual o impacto que a LGPD provocara em cada ente
que compde a Administragdo Publica no Brasil e, para isso, ¢ mister buscar as defini¢des que o Direito
Administrativo traz referente aos orgdos e entidades constituintes do Poder Publico, no tocante a
natureza juridica do ente e em qual interesse age - se no interesse publico e em sua finalidade ou em
regime concorrencial. Vale lembrar que “/...J o ordenamento juridico brasileiro submete as variadas
hipoteses de atuagdo da administracdo publica, nos trés poderes e em todos os niveis da Federagdo, ora

a um regime juridico tipicamente de direito publico, ora a normas oriundas predominantemente do

143 ~ s . . e~ . . . .
Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no

Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes:
LXXII - conceder-se-a habeas data:
a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante, constantes de registros ou bancos de dados de

entidades governamentais ou de carater publico;
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144 . . .
, conforme assevera Marcelo Alexandrino e Vicente Paulo ao referir-se sobre o

direito privado
regime juridico-administrativo.

Levando em conta o que se exp0s acima, verifica-se que o uso da tecnologia da informagao e
das técnicas de tratamento de dados tem sido cada vez mais explorado pela administragdo piblica como
. . K A 145
importante instrumento para a gestdo publica, a exemplo dos programas de Governo Eletronico

146 . . .
”7, 0s quais, per Si, enseja uma

(eGOY) e das experiéncias com as conhecidas “cidades inteligentes
atengdo especial para o tratamento de dados pessoais na perspectiva do setor piblico. A par disso, a
LGPD dedicou nove artigos em seu capitulo IV ao tratamento de dados pessoais pelo Poder Publico,
estabelecendo regras e responsabilidades ao tempo em que procurou harmonizar as disposi¢des relativas
a0 acesso a informagdo nas mdos da administragdo publica com a protecdo de dados pessoais dos
cidadaos.

Neste item, procurar-se-a discorrer algumas linhas interpretativas sobre os dispositivos LGPD
na perspectiva da aplicacdo pelo setor publico, eis que ha varias regras criadas pela lei especificamente
para este fim, e.g. as relativas ao compartilhamento de dados pessoais, transparéncia e bases
autorizativas dos tratamentos de dados pessoais exclusivas para orgaos e entidades publicas. Ademais,
verifica-se a existéncia de algumas peculiaridades, a exemplo da previsdo da aplicagdo de diferentes
sancdes a depender do regime concorrencial ou ndo da entidade publica, fato de relevante importancia
para empresas publicas e sociedades de economia mista, visto que atuam em regimes que se alternam
entre a iniciativa privada e a gestdo ou execucdo das politicas publicas.

Uma leitura atenta dos dispositivos da LGPD do Brasil, com as alteragdes promovidas pela Lei
n° 13.853 de 2019, e notadamente nos limites do presente trabalho, permite-nos inferir que as pessoas

juridicas de direito publico nas trés esferas de governo (Federal, Estadual e Municipal)'*’ as quais ela se

aplica, vale dizer, que devam observar suas regras quando do tratamento de dados pessoais, abrange os

144 Cfe. ALEXANDRINO, Marcelo; PAULO, Vicente. Direito administrativo descomplicado.- 24. Ed. Rio de Janeiro:

Forense; Sdo Paulo, 2107. P. 11

145 - . . . ~ . . .
Governo eletronico, ou e-gov, consiste no uso das tecnologias da informagdo — além do conhecimento nos processos internos de

governo — e na entrega dos produtos e servigos do Estado tanto aos cidaddos como a industria e no uso de ferramentas eletronicas e
tecnologias da informagdo para aproximar governo e cidaddos. Disponivel em: <https:/www.infoescola.com/informatica/governo-
eletronico/>, Acessado em: 12 de dez. de 2019.

146 Uma Cidade Inteligente ou Smart Cities ¢ uma area urbana que usa tipos diferentes de sensores eletronicos da Internet das Coisas para

coletar dados e usa-los para gerenciar recursos ¢ ativos eficientemente. Disponivel em: <https://fgvprojetos.fgv.br/noticias/o-que-e-uma-

cidade-inteligente>, Acessado em: 12 de dez. de 2019.
47 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Paragrafo tnico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser observadas pela Unido, Estados, Distrito

Federal e Municipios. Disponivel em: <www.planalto.gov.br> . Acessado em: 12 de dez. de 2019.
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orgdos publicos ou entidades publicas da administracdo direta bem como as empresas publicas e
sociedades de economia mista, da administragdo indireta.

E o que se depreende da leitura do paragrafo tnico do art. 1° da lei 12.527/2011, a Lei de
Acesso a Informacao, relativamente ao tratamento de dados pessoais pelas pessoas juridicas de direito
publico nele referidas, in verbis: I - os 6rgdos plblicos integrantes da administragdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico; II - as
autarquias, as fundagOes publicas, as empresas publicas, as sociedades de economia mista e demais
entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e Municipios'*.

Contudo, o Art. 4° da LGPD excluiu de seu ambito também para o Poder Publico, os casos de
tratamento de dados realizados para fins exclusivamente jornalisticos e artisticos; académicos; bem
como para fins exclusivos de seguranga publica, defesa nacional, seguranca do Estado ou atividades de
investigacdo e repressdo de infracdes penais. Excetua, ainda, os casos de tratamentos de dados
provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagdo, uso compartilhado
de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com
outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de
dados pessoais adequado & LGPD.

Cabe salientar que, no caso de tratamentos de dados para fins exclusivos de seguranca publica,
defesa nacional, seguranca do Estado ou das atividades vinculadas a infracdes, a LGPD estabelece
algumas limitagdes ao tratamento de dados, embora nio as enquadrem em seu dmbito de aplicagdo. E o
que dispde os §§ 1° ao 4°, da LGPD'?.

Em sintese, para aquelas finalidades exige-se legislacdo especifica, que as medidas deverdo

deverdo ser adequadas e devem atender ao interesse publico e, quando o tratamento de dados para tais

148 Disponivel em: <www.planalto.gov.br> . Acessado em: 12 de dez. de 2019

149 § 1° O tratamento de dados pessoais previsto no inciso III sera regido por legislagdo especifica, que devera prever medidas proporcionais
e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecdo e os direitos do titular previstos nesta Lei.

2° E vedado o tratamento dos dados a que se refere o inciso I1I do caput deste artigo por pessoa de direito privado, exceto em procedimentos
sob tutela de pessoa juridica de direito publico, que serdo objeto de informe especifico a autoridade nacional e que deverdo observar a
limitagdo imposta no § 4° deste artigo.

§ 3° A autoridade nacional emitira opinides técnicas ou recomendagdes referentes as excegdes previstas no inciso Il do caput deste artigo e
devera solicitar aos responsaveis relatorios de impacto a
protegdo de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso III do caput deste artigo podera ser tratada por
pessoa de direito privado, salvo por aquela que possua capital integralmente constituido pelo Poder Publico. Disponivel em:

<www.planalto.gov.br> . Acessado em: 12 de dez. de 2019
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finalidades for realizado por pessoa juridica de direito privado, devera estar sob a tutela de pessoa
juridica de direito piiblico, excetuando-se as empresas controladas pelo Poder Publico.

Destarte, ¢ levando em conta a forte influéncia do RGPD sobre a LGPD, mormente em relacao
ao tratamento de dados pessoais pelo Poder Publico, limitar-se-4 o presente topico a linhas
interpretativas do Capitulo IV da legislacdo do Brasil, o qual se subdivide em duas sessdes que vao do
Art. 23° ao Art. 32°. A primeira das sessdes diz respeito as regras a serem aplicadas, ao passo que a
segunda dispoe sinteticamente acerca da responsabilidade.

Preliminarmente, cabe ressaltar a referéncia que o Art. 23 da LGPD faz ao Art. 1° da LAI que,
como o proprio nome sugere, regula o acesso a informagdes previsto no inciso XXXIII do Art. 5°"*°, no
inciso I do § 3° do Art. 37" e no § 2° do Art. 216> da CRFB. Nos referidos artigos, a Constituicio, de
forma ampla e com base no principio da igualdade, remete a lei ordinaria a regulacdo do direito de
acesso dos usuarios a registros administrativos ¢ a informagdes sobre atos de governo, ressalvadas
aquelas cujo sigilo seja imprescindivel & seguranca da sociedade e do Estado.

De acordo com o prescrito na CRFB, a legislagdo infraconstitucional estabeleceu em seu Art.
23° que o tratamento de dados pessoais pelas pessoas juridicas de direito publico devera ser realizado
para o atendimento de sua finalidade piblica, na persecugdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribui¢des legais do servigo plblico, com alguns
requisitos especificados nos incisos I e III, a saber: 1 - sejam informadas as hipdteses em que, no
exercicio de suas competéncias, realizam o tratamento de dados pessoais, fornecendo informacdes claras
e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a
execucdo dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos; 11

- seja indicado um encarregado quando realizarem operagdes de tratamento de dados pessoais.

130Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no

Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes:
XXXIII - todos tém direito a receber dos orgdos publicos informagdes de seu interesse particular, ou de interesse coletivo ou geral, que
serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranga da sociedade

e do Estado. Disponivel em: <www.planalto.gov.br>. Acessado em 12 de jan. de 2019.
151

Art. 37. A administragdo publica direta ¢ indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios
obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia e, também, ao seguinte:

§ 3° A lei disciplinara as formas de participagdo do usuario na administragdo publica direta e indireta, regulando especialmente:

II - 0 acesso dos usudrios a registros administrativos e a informagdes sobre atos de governo, observado o disposto no art. 5°, X e XXXIII;

Disponivel em: <www.planalto.gov.br>. Acessado em 12 de jan. de 2019.
152

Art. 216. Constituem patrimonio cultural brasileiro os bens de natureza material e imaterial, tomados individualmente ou em conjunto,
portadores de referéncia a identidade, a acdo, a memoria dos diferentes grupos formadores da sociedade brasileira, nos quais se incluem:
§ 2° Cabem a administragdo publica, na forma da lei, a gestdo da documentagdo governamental e as providéncias para franquear sua

consulta a quantos dela necessitem. Disponivel em: <www.planalto.gov.br>. Acessado em 12 de jan. de 2019.
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Além destes requisitos, ha de serem observados pelo Poder Publico os prazos e procedimentos
para exercicio dos direitos do titular, para os quais deverdo buscar o disposto em legislacdo especifica,
notadamente o constante na Lei n® 9.507, de 12 de novembro de 1997 (Lei do Habeas Data), na Lei n°
9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo), e também as disposi¢des da Lei
n° 12.527, de 18 de novembro de 2011 (LAI). Verifica-se uma preocupacdo do legislador em harmonizar
o conteudo das leis aplicaveis ao Poder Publico de modo que ndo haja conflitos que venham a atropelar
o exercicio de direitos dos titulares, o que alcanga ndo apenas seus servidores publicos como também
pessoas singulares e demais jurisdicionados que tenham a obrigacdo legal de prestar informagdes as
instituigdes e entidades publicas.

Uma importante distingdo ha de ser observada pelas empresas publicas ¢ sociedades de
economia mista, posto que se atuam em regime de concorréncia, nos termos do Art. 173 da Constituigdo

1'** aplica-se a elas o mesmo tratamento dispensado pela LGPD as pessoas juridicas de direito

Federa
privado, ao passo que se estiverem operacionalizando politicas piiblicas, o tratamento a ser dados sera o
mesmo aplicado aos orgdos e as entidades do Poder Publico. Exemplo tipico a ser dado ¢ o caso da
Caixa Econdmica Federal, a qual ¢ uma Empresa Publica de Direito Privado, um verdadeiro Banco
Publico, cujo capital é totalmente do Governo Federal. Esta institui¢do, ao atuar como um banco no
manuseio dos dados de seus clientes, realizando empréstimos e operagdes similares, serd norteada pelas
regras da LGPD aplicaveis ao setor privado, ao passo que ao tratar dados pessoais no &mbito de
programas governamentais sociais, e.g. o Seguro-Desemprego, tal Entidade passaré a observar as regras
da LGPD aplicaveis ao setor publico. E o que se extrai do teor do Art. 24°.

Para a execucdo de politicas publicas, para a prestagdo de servigos publicos e com vistas a
descentralizacdo da atividade publica, a disseminacdo e ao acesso das informacdes pelo cidaddo, os
dados a serem coletados pelo Poder Publico devem ser mantidos em formato interoperavel e estruturado
para o uso compartilhado (Art. 25°). Em se tratando do uso compartilhado de dados pessoais, a regra do
artigo 26 ¢ a de vedagdo ao compartilhamento dos dados em posse da Administragdo Publica com
entidades privadas, exceto nos casos em que a transferéncia se faca necessaria com o fim especifico e
determinado de execuc¢do descentralizada da atividade ptblica e, além disso, que sejam respeitados os

principios de protecdo dos dados pessoais.

153 Art. 173. Ressalvados os casos previstos nesta Constitui¢do, a explora¢do direta de atividade econdomica pelo Estado so sera permitida

quando necessaria aos imperativos da seguranga nacional ou a relevante interesse coletivo, conforme definidos em lei.§ 1° A empresa
publica, a sociedade de economia mista e outras entidades que explorem atividade econémica sujeitam-se ao regime juridico proprio das
empresas privadas, inclusive quanto as obrigagdes trabalhistas e tributarias.§ 1° A lei estabelecera o estatuto juridico da empresa publica, da
sociedade de economia mista e de suas subsidiarias que explorem atividade econdmica de produgdo ou comercializagdo de bens ou de

prestagdo de servigos, dispondo sobre. Disponivel em: <www.planalto.gov.br>. Acessado em 12 de jan. de 2020.
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Acerca do tema descentralizagdo, assim doutrina Maria Silvia Zanella de Pietro, “[...] a
descentralizagdo administrativa ocorre quando ha distribuicio de competéncias de uma para outra

. T 154
pessoa, fisica ou juridica”

, situacdo que se verifica quando o Estado atribui para uma empresa piblica,
uma autarquia, uma sociedade de economia mista, uma fundagdo publica, um consércio publico a
execucdo de um servigo publico ou mesmo nos casos das concessdes, autorizagdes e permissoes, onde
um ente privado executa um servigo publico em nome do Estado.

O Art. 27, a seu turno, determina que a comunicagdo ou o uso compartilhado de dados pessoais
de pessoa juridica de direito publico a pessoa de direito privado serd informado a autoridade nacional e
dependera, em regra, de consentimento do titular, excecdo feita aos casos de dispensa do
consentimento; quando necessarios para execugdo da atividade publica, em que sera dada publicidade,
nos termos do inciso I do caput do Art. 23; e nas excegdes previstas no Art. 26 alhures comentadas.

A autoridade nacional tem atuagdo relevante determinada pela lei, no controle da atuagdo dos
orgdos e as entidades do poder publico quando da realizagdo de operagdes de tratamento de dados
pessoais, podendo solicitar informagGes especificas sobre o dmbito ¢ a natureza dos dados e outros
detalhes do tratamento realizado; emitir parecer técnico complementar para garantir o cumprimento da
LGPD; estabelecer normas complementares para as atividades de comunicagdo e de uso compartilhado
de dados pessoais; solicitar a agentes publicos a publicagdo de relatorios de impacto a protegdo de dados
pessoais e sugerir a ado¢do de padrdes e de boas praticas para os tratamentos de dados pessoais pelo
Poder Publico; e, no tocante as infragdes aos dispositivos da lei em decorréncia do tratamento de dados
pessoais por orgaos publicos, podera enviar informe com medidas cabiveis para fazer cessar a violagdo.

Em relagdo aos orgdos do Setor Piblico, notadamente os que compdem a Administragio
Indireta, uma vez constatada a necessidade de tratamento de dados pessoais, em principio deve o ente
publico identificar sob qual condigdo atua, posto que as consequéncias de atuar em regime concorrencial
ou ao atendimento das finalidades publicas sdo distintas, ndo somente em relagdo aos requisitos exigidos
como também a aplicagdo de sangdes decorrentes do descumprimento ou da atuagdo em
desconformidade com a lei. Eis que ¢ neste aspecto, o dos requisitos a aplicar, onde se verifica a
necessidade de atengdo redobrada no tratamento dedicado as Entidades Publicas pela LGPD.

No tocante aos Tribunais de Contas do Brasil e, por conseguinte, a0 TCE/RN e ao TCE/PB, em

setembro de 2019, o Instituto Rui Barbosa'>® criou um Grupo de Estudos sobre a LGPD, de natureza

154 DI PIETRO, Maria Sylvia Zanella. Direito Administrativo - 29.ed. Rev., atual. e ampl. - Rio de Janeiro: Forense, 2016. p.573.

135 Cfe. Informagao no Instituto Rui Barbosa — IRB, que é uma associagdo civil criadas pelos Tribunais de Contas do Brasil em 1973
com o objetivo de auxiliar os Tribunais no desenvolvimento e aperfeicoamento das atividades dos Tribunais de Contas. E conhecido por

ser o “braco académico” do Sistema de Controle Externo, por conta dos seus eventos, seminarios, congressos, revistas técnicas, livros, e
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multidisciplinar, composto por membros do Comité Técnico de Processo, Stmula e Jurisprudéncia
(denominado “Rede JurisTC’s”), do Comité Técnico de Gestdo da Informacdo (ou rede
BIBLIOCONTAS) e da Rede INFOCONTAS (da ATRICON"®). O resultado dos trabalhos e estudos

157 A . . .
, a qual prevé diretrizes a serem seguidas

realizados foram apresentados na Nota Técnica n°® 01/2019
pelos TC’s do Brasil com vistas ao atendimento da LGPD.

A referida nota técnica levou em conta os principios propugnados na LGPD, quais sejam, o
respeito a privacidade; a autodeterminagdo informativa; a liberdade de expressdo, de informagdo, de
comunicagdo e de opinido; a inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento
econdmico e tecnoldgico e a inovagdo; a livre iniciativa, livre concorréncia e defesa do consumidor e aos
direitos humanos ¢ de liberdade e dignidade das pessoas.

As orientacdes nela contempladas visam padronizar as edigdes dos atos normativos interna
corporis que versem sobre as regras de coleta e tratamento de informagdes de pessoas, 6rgaos publicos e
demais jurisdicionados, os direitos de titulares de dados, as responsabilidades de quem processa esses
registros e as estruturas e formas de fiscalizagdo e eventuais reparos em caso de abusos nesta pratica,
entre outras situacoes.

Para a emissdo de suas orientagdes, as quais serdo levadas em conta no presente trrabalho, o
supra citado Grupo de Estudos considerou que, conquanto a aplicacdo da LGPD tenha reflexos para os
Tribunais de Contas tanto na execug¢do de seus processos administrativos internos quanto no
desempenho de suas atividades finalisticas (Controle Externo), dever-se-a a sua interpretagdo e aplicagdo
serem feitas em consondncia com o ordenamento juridico e constitucional existente, sem olvidar nem
retroceder em termos de transparéncia, acesso a informagao e publicidade.

2.4 Aparente Conflito entre o direito de acesso a informaciao e a protecao de dados

pessoais

Um aspecto da LGPD a ser considerado na aplicacdo de seus dispositivos, notadamente quando

por este motivo recebeu o slogan de ser “a casa do conhecimento dos tribunais de contas”. Disponivel em: <www.irbcontas.org.br>

Acessado em:23 de jan. 2020.

156 Criada em 16 de agosto de 1992, a Associagdo dos Membros dos Tribunais de Contas do Brasil (Atricon) atua com o intuito de garantir a

representagdo, a defesa, o aperfeigoamento e a integragdo dos Tribunais de Contas e de seus Membros (Ministros, Conselheiros, Ministros

Substitutos e Conselheiros Substitutos), visando aprimorar o Sistema de Controle Externo do Brasil em beneficio da sociedade. Disponivel

em: <http://www.atricon.org.br/institucional/apresentacao/> . Acessado em: 23 de jan. de 2020.

157 Disponivel em: <www.irbcontas.org.br> . Acessado em:23 de jan. 2020.
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da utilizacdo de dados pessoais pela Administracdo Piblica no Brasil, ¢ a sua interagdo com a LA, a
qual regulamenta o direito constitucional de acesso as informagdes publicas. Essa lei entrou em vigor em
16 de maio de 2012 e criou mecanismos que possibilitam, a qualquer pessoa, fisica ou juridica, sem
necessidade de apresentar motivo, o recebimento de informagdes piblicas dos 6rgdos e entidades.

Em virtude disso, e diante da constante exigéncia de transparéncia quando da utilizagdo de
recursos da sociedade na execugdo das politicas publicas, razdo pela qual facilitou-se demasiadamente o
acesso a qualquer pessoa, fisica ou juridica, ao recebimento de informacdes publicas dos oOrgdos e
entidades, emergiram-se duvidas, questionamentos, divergéncias de opinides, suscitando um aparente
conflito entre o direito de acesso a informagéo e o direito & prote¢do de dados pessoais.

Importa ao presente trabalho, em relaco a este topico, apenas discorrer sucintamente acerca da
relacdo entre os diplomas normativos que tratam da protecdo de dados e o direito de acesso a informagao
pelo usuario de servigos publicos, ou mesmo do titular dos dados manuseados/tratados pelo Setor
Publico, mais precisamente o vinculo entre a LGPD e a LAI no Brasil, posto que o RGPD contemplou
em seu bojo todo um regramento o qual preencheu qualquer lacuna porventura alegada durante o
processo de aprovacdo de seu texto final. Tanto € assim, que o direito a informacéo na 6tica do RGPD ¢
considerado um dos direitos mais importantes dos titulares dos dados, eis que permite que estes sejam
informados no tocante a todos os dados relevantes sobre o tratamento de dados; quem ¢ o responsavel de
tratamento; o EPD e seus contactos; as finalidades do tratamento; o prazo de conservagao; os direitos do
titular e a forma de exercé-los; 0 momento em que tais informagdes devem ser tratadas, a depender da
presenca ou nao do titular dos dados.

A transparéncia dos dados por parte do Poder Publico ¢ principio constitucional que foi
regulamentado no Brasil pela LAI e traz como um dos seus limites a vedagdo ao fornecimento de dados
pessoais pelo Poder Publico. A composigdo entre os principios da protecdo de dados pessoais ¢ da
transparéncia ¢ tema que perpassa a regulamentacdo referente aos dois assuntos, os quais estdo, por
conseguinte, interligados e com delimitagdes.

Estas delimitagGes apresentam-se como necessarias em diversos sistemas juridicos, a exemplo
da UE, cujo Grupo de Trabalho do Artigo 29 (GT 29), em seu parecer sobre os dados abertos ¢ a
reutilizacdo de informagdes do setor publico, destacou que o objetivo de se assegurar acesso a
informacgdo gerida por 6rgdos piblicos ¢ garantir transparéncia e controle sobre esses mesmos Orgaos.
Isto significa que, a despeito de outros objetivos, deve-se ter em conta, precipuamente, os objetivos
primarios de direitos de acesso a informacdo, posto que esta tm a ver com a salvaguarda da
transparéncia dos agentes publicos, com o reforgo dos controles democraticos. Contudo, a efetividade

dessa transparéncia deve dar-se em consonancia com os direitos fundamentais de privacidade e protecao
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de dados, sendo este objetivo o que estd nas entrelinhas do disposto no Art. 31 da LAL como forma de
garantir esse equilibrio de interesses.

Destarte, como alhures comentado, o Art. 23 do capitulo IV da LGPD, faz mencéo expressa a
LAI, ndo apenas no caput, mas também nos §§ 2° e 3°,sendo que, neste tltimo traz a exigéncia de que os
prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico seguirdo as
disposigdes de legislagdes especificas, entre as quais a retromencionada lei de acesso a informagdo, ato
normativo cujo escopo é regulamentar o direito Constitucional > de qualquer pessoa solicitar e receber
dos 6rgdos publicos, em todas as esferas de governo, informagdes publicas por eles produzidas, de seu
interesse particular, ou interesse coletivo ou geral.

Conforme o Art. 4°, inciso I, da LAI, as informagdes as quais qualquer pessoa tém o direito
assegurado no inciso XXXIII do Art. 5° da Constitui¢do Federal, sdo os dados, processados ou ndo, que
podem ser utilizados para produgdo e transmissdo de conhecimento, registrados em qualquer suporte ou
formato. E, ainda, de acordo com o § 3° do Art.10°, da Lei de Acesso a Informagdo, sdo vedadas
quaisquer exigéncias relativas aos motivos determinantes da solicitacdo de informagdes de interesse
pliblico, contudo, em interagio com a LGPD, o Orgio Piiblico objeto da solicitagdo pode verificar junto
ao solicitante a melhor forma de atender a demanda, de modo a fornecer a informagdo mais adequada a
sua solicitagdo.

A Lei de Acesso a Informagdo contém dispositivos de aplicagio imediata a todos os Orgios
Publicos, bem como dispositivos que necessitam de regulamentacgo especifica por cada Poder e Ente da
Federacdo. Ela abrange toda a Administragao Direta e Indireta, considerando aqui também as entidades
controladas direta ou indiretamente pelos Municipios; as entidades privadas sem fins lucrativos que
recebam recursos publicos diretos (do orcamento) ou indiretamente mediante auxilios, contratos de
gestdo, termo de parceria, convénios, ajustes, acordos ou instrumentos congéneres para a realizagdo de
acdes de interesse publico.

E importante ressaltar que diante das discussdes, semindrios, congressos etc com vistas a
elaboragdo da LGPD, arrastadas ao longo da ultima década, os Poderes Publicos Federais, Estaduais e
Municipais envidaram esforcos no sentido de regulamentarem os procedimentos para a garantia de
acesso a informagdo e para classificacdo de informagdes sob restricdo. Neste norte, o Poder Executivo

Federal publicou o Decreto n® 7.724, de 16 de maio de 2012, alterado pelo Decreto n° 9.960, de 23 de

158 [ . T . . . .
Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no

Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:
XXXIII - todos tém direito a receber dos orgdos publicos informagdes de seu interesse particular, ou de interesse coletivo ou geral, que
serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranga da sociedade

e do Estado. Disponivel em: <www.stf.jus.br/constituicdo>, Acessado em: 14 de fev. de 2020.
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janeiro de 2019, os quais regulam os procedimentos para a garantia do acesso a informacdo e para a
classificagdo de informagdes sob restricdo de acesso, observados grau e prazo de sigilo, conforme o
disposto na LAI, que dispde sobre o acesso a informagdes previsto no inciso XXXIII do caput do Art.
5°, no inciso IT do § 3°do Art. 37" e no § 2° do Art. 216'® da CRFB.

Para dar efetividade as disposi¢des tanto da LGPD quanto da LAI, o Poder Executivo Federal

produziu uma cartilha intitulada “Guia de Transparéncia Ativa para Orgios e Entidades™''

a qual traz
em seu bojo uma compilagdo de obrigagdes, elaborado pela Controladoria Geral da Unido (CGU), cujo
objetivo ¢ auxiliar no correto cumprimento das obrigagdes previstas Lei de Acesso a Informacgdo e
demais normas que regem o assunto.

Levando em conta que a LAI estabelece que as informagdes de interesse coletivo ou geral
devem ser divulgadas de oficio pelos 6rgos publicos, espontinea e proativamente, independentemente
de solicitagoes, ¢ que em seu art. 8° ha a previsdo de um rol minimo de dados que os 6rgdos e entidades
devem, obrigatoriamente, divulgar nas suas paginas oficiais na internet, no menu “Acesso a
Informagdo”, a supra citada cartilha, ao padronizar os sites oficiais, facilita a navegagdo em todos os
sites ao tempo em que d4 mais agilidade na localizacdo e obtencdo das informacdes desejadas. Segundo
consta da Guia de Transparéncia,“[...] a divulgacdo espontinea do maior numero possivel de
informacgaes, além de facilitar o acesso, também é vantajosa porque tende a reduzir as demandas sobre
0 assunto nos canais de transparéncia passiva”'”. Tal iniciativa, reduz sobremaneira os trabalhos e os
custos de processamento e gerenciamento dos pedidos de acesso, sobretudo quando sdo tornadas
publicas informagoes, independente de requerimento, utilizando principalmente a Internet, vale dizer,
quando a divulgacdo de dados ¢é feita por iniciativa do proprio setor publico, consubstanciando na

chamada “transferéncia ativa”, e.g. das secdes de acesso a informacoes dos sites dos o6rgaos e entidades

159 § 3° A lei disciplinara as formas de participagdo do usudrio na administragdo publica direta e indireta, regulando especialmente:

(Redagdo da EC 19/1998)
II - 0 acesso dos usudrios a registros administrativos e a informagdes sobre atos de governo, observado o disposto no art. 5°, X e XXXIII;

(Incluido pela EC 19/1998)

160 Art. 216. Constituem patrimoénio cultural brasileiro os bens de natureza material e imaterial, tomados individualmente ou em conjunto,

portadores de referéncia a identidade, a acdo, a memoria dos diferentes grupos formadores da sociedade brasileira, nos quais se incluem:
§ 2° Cabem a administragdo publica, na forma da lei, a gestdo da documentagdo governamental e as
providéncias para franquear sua consulta a quantos dela necessitem. Disponivel em: <www.stf.jus.br/constituicdo>, Acessado em: 14 de

dez. de 2019.

161 Guia de Transparéncia Ativa para Orgdos ¢ Entidades do Poder Executivo Federal - 6* Versio — 2019. Disponivel em:

<www.acessoainformacao.gov.br/lai-para-sic/guias-e-orientacoes/gta-6a-versao-2019.pdf>. Acessado em: 22 de dez. de 2019.

162 . [, - . ~ 1. . , . .
E a disponibilizacdo de informagdes publicas em atendimento a demandas especificas de uma pessoa fisica ou juridica. Por exemplo, a

resposta a pedidos de informagdo registrados para determinado Ministério, seja por meio do SIC fisico do 6rgéo ou pelo e-SIC (Sistema
Eletronico do Servigo de Informacéo ao Cidaddo). Disponivel em: <http:/www.acessoainformacao.gov.br>. Acessado em 23 de dez. de
2019.
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e dos portais de transparéncia.

A par disso, e ante a necessidade de complementar a LGPD, o Poder Executivo Federal do
Brasil publicou o Decreto n® 10.046/2019, de 9 de outubro de 2019, o qual estabeleceu normas e
diretrizes para o compartilhamento de dados entre os 6rgdos e entidades da administragdo puiblica direta,
autarquica e fundacional e os demais Poderes da Unido. O retrocitado Decreto, que atua em carater
complementar a Lei n° 13.709/18 — “LGPD”, define alguns atributos a serem considerados como dados
pessoais compartilhados e estabelece os niveis de compartilhamento de dados pessoais no ambito da
administragdo publica federal, a partir do grau de confidencialidade dos dados que estdo sob o controle
do Poder Publico. E com base nessas definices que serdo estabelecidas regras especificas de
compartilhamento e medidas de seguranga para as transferéncias de dados.

Ademais, o Decreto instituiu o Cadastro Base do Cidadéo e o Comité Central de Governanga
de Dados com duas finalidades especificas, a saber: enquanto o primeiro tem a finalidade de criar uma
base de dados integradora unica, em formato interoperavel, com capacidade de disponibilizar diversas
informagdes pessoais dos cidaddos aos orgaos ¢ entidades do Poder Executivo Federal, o segundo, trata-
se de orgdo deliberativo, cujas competéncias abrange, entre outras, o estabelecimento de diretrizes e
regras para as diferentes categorizacdes de compartilhamento - amplo, restrito e especifico; a
compatibilidade de politicas de seguranca da informagdo e as comunicagdes realizadas pelo 6rgaos e
entidades; a forma de avaliagdo da integridade, da qualidade e da consisténcia de base de dados
derivadas da integracdo de diferentesa bases de dados com o Cadastro Base do Cidaddo; a resolucdo de
controvérsias sobre a validade de informacdes cadastrais e as regras de prevaléncia entre eventuais
registros administrativos conflitantes, no caso de cruzamento de informagdes entre bases de dados do
Cadastro Base; a inclusdo, na base integradora do Cadastro Base do Cidaddo, de novos dados
provenientes das bases tematicas, considerada a eficiéncia técnica e a economicidade; a institui¢do de
outros cadastros base de referéncia do setor publico de uso obrigatorio pelos orgdos e entidades.

Ha algumas questoes a serem ponderadas resultante de uma breve andlise do Decreto
10.046/2019. E cedigo que a LGPD entrara em vigor em agosto de 2018, e, pelo Decreto, foi conferido
um prazo de 90 (noventa) dias, a contar da data de publicagdo, para que os orgos federais pudessem
categorizar os dados em restrito ou especifico, levando em conta que a categorizagdo dos tipos de
compartilhamento dos dados deve ser em niveis compativeis com a sensibilidade da informacao.

Com a criagdo do Cadastro Base do Cidaddo, o Poder Executivo pretendeu evitar o
deslocamento dos cidaddos a 6rgdos publicos para obtengdo de documentos e certiddes, e concentrou 0s
dados numa unica fonte de informagdes dos cidadaos com o Poder Piblico, a partir de dados disponiveis

no Cadastro de Pessoa Fisica, tais como o numero do CPF, o nome completo, a data de nascimento, o
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sexo, a filiacdo, a nacionalidade, além de outros atributos biograficos e cadastrais, a excecdo dos dados
protegidos por sigilo fiscal, que estdo sob controle da RFB.

O aludido cadastro compde-se de dados cadastrais, dados biograficos e dados biométricos — dai
excetuando-se os “atributos genéticos”, qual seja, o DNA. Neste aspecto, ha divergéncias conceituais,
posto que a LGPD fala em “dados pessoais” e “dados pessoais sensiveis”, ja o decreto classifica os
dados dos cidaddos em “cadastrais”, “biograficos”, “biométricos” e “atributos genéticos”. Segundo a Lei
Geral de Protecdo de Dados, origem étnica, opinido politica, genética ¢ biometria de uma pessoa sdo
dados considerados sensiveis e requerem um tratamento especial por parte dos 6rgaos publicos e demais
Entidades. Por outra banda, vimos que o decreto estabelece trés categorias de compartilhamento para os
dados na esfera publica (amplo, restrito e especifico), cabendo ao gestor dos dados a classificagdo. Ha de
se buscar a conciliagdo conceitual.

No tocante ao Comité Central de Governanga de Dados (CCGD), verifica-se que o Decreto
estabelece a sua constituicdo apenas por representantes indicados pelo Executivo Federal, contudo a
LGPD, ap6s as alteragdes introduzidas pela Lei n° 13.853, de 8 de julho de 2019, estabeleceu a criagao
da ANPD, composta por um conselho diretor com cinco membros, todos indicados pelo presidente da
Reptiblica, vedada a demissdo apos nomeados, com fungdes de regulagdo e fiscalizagdo do cumprimento
da lei. Neste contexto, verifica-se uma sobreposi¢do de atribui¢des entre ANPD e CCGD, o que poderia
ter sido evitado, uma vez que a criagfio da Autoridade Nacional precede a criagdo do Comité Central. E
uma questdo a ser conciliada, posto que a previsdo de inicio de vigéncia da LGPD em sua integralidade
remonta a meados de 2020, considerando o disposto no inciso I do Art. 65 da Lei 13.853/2019'%.

Estas aparentes incongruéncias entre os dispositivos das legislagdes supraevidenciadas
provocaram reagdes doutrindrias positivas e negativas, sendo vejamos. Segundo Flavia Lefévre'®, “o
Decreto 10.046 ¢ uma iniciativa no minimo surpreendente porque acabamos de aprovar a LGPD, que
entra em vigor em menos de um ano e que contempla expressamente os poderes publicos. Eu esperava

que essa questdo de transferéncia de dados entre orgdos publicos fosse regulamentada pela ANPD. Em

certa medida esse decreto esvazia a atribuicdo da ANPD”.

163 Art. 65. Esta Lei entra em vigor:

1I - 24 (vinte e quatro) meses ap0s a data de sua publicagdo, quanto aos demais artigos.
164 Cfe. Flavia Lefévre Guimardes - advogada especializada em direito do consumidor, telecomunicagdes e direitos digitais. E integrante da
Coalizdo Direitos na Rede e consultora associada do Instituto NUPEF - Nucleo de Pesquisas, Estudos e Formagao; foi representante das

entidades de defesa do consumidor no Conselho Consultivo da ANATEL de fevereiro de 2006 a fevereiro de 2009 e recentemente eleita

para representar o 3° Setor no Comité Gestor da Internet no Brasil (2014 a 2020). Disponivel em: <https:/flavialefevre.com.br/pt/about>.

Acessado em: 23 de dez. de 2019.
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A seu turno, Rafael Pellon'®, especializado em direito digital, vé como positivo o esforco de
digitalizagdo do governo federal e de unificagdo de dados de cidaddos beneficiados por programas
sociais, conquanto entenda que o Decreto 10.046 faca isso 8 margem da LGPD, sem observar varias das
disposi¢des da lei. Em sua visdo, “[...] o ideal seria que o governo criasse um grande portal do cidaddo,
onde este pudesse exercer seus direitos previstos na LGPD, como a visualizagdo, a atualiza¢do, a
retificacdo ou mesmo a exclusdo dos seus dados. O governo guardaria aqueles que fossem essenciais
para politicas publicas e programas sociais”.

Afora as questdes aqui levantadas, convém destacar as mudangas de ordem pratica a serem
provocadas pelo Decreto 10.046/2019, uma vez que, como visto, além de facilitar o acesso aos servigos
publicos, o cadastro unificado ajudard a subsidiar e monitorar as politicas publicas, o que terd
implicagdes positivas na analise de condigdes para acesso aos beneficios sociais e fiscais ¢ sua
respectiva manutengdo, bem como promovera a melhoria da qualidade dos dados sob gestdo do governo
federal e incrementara a eficiéncia das operagdes internas dos 6rgéos ¢ entidades a ele subordinados.

Destarte, em relagdo aos cidaddos no exercicio de seu direito de acesso aos dados e obtengdo
de informagoes que lhes digam respeito, se antes havia a necessidade de reunir documentos de diversos
orgdos, e.g de certiddes, comprovantes de situagdo fiscal e cadastral entre outros, para o cumprimento de
seus deveres civicos, com a integracdo entre os O0rgdos proposta pelo Decreto, a entrega de documentos e
certiddes para solicitar um servigo passarda a ser facilitada e simplificada; se antes as regras ndo
garantiam a seguranca necessaria para um efetivo compartilhamento de dados entre os 6rgdos, o Decreto
trouxe regras mais claras em relagdo a isto, acelerando a troca de informagdes e, concomitantemente,
garantindo a protecdo dos dados do cidaddo e promovendo ainda mais transparéncia, prote¢do e

facilidade na negociagéio e consequente tramitagdo de informagdes entre os Orgdos e Entidades Publicos.

CAPITULO III - Quesitos de proteciio de dados

Seguindo a estrutura até entdo desenvolvida, e considerando essencialmente as regras do
RGPD e da LGPD atinentes a necessaria seguranga exigida para o compartilhamento de dados entre os
Orgdos ¢ Entidades Publicos, que garantam ao mesmo tempo a protegio dos dados dos cidaddos, sem
prejuizo da observancia dos Principios da Legalidade, Transparéncia e Publicidade na aplicacdo dos
recursos piblicos, buscar-se-4 apresentar o nivel de envolvimento de um dos Orgios Constitucionais

responsavel pelo tratamento de dados que lhes sdo enviados pelas Entidades por eles fiscalizadas no

165 Cfe. Rafael Pellon de Lima Sampaio — advogado especialista em Telecomunicagdes, Internet, Midia e Entretenimento. Disponivel em:

<https://www.jusbrasil.com.br/topicos/29291674/rafael-pellon-de-lima-sampaio>. Acessado em: 23 de dez. de 2019.
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exercicio do cumprimento de sua fungdo primordial.

A referéncia que ora se faz é aos Tribunais de Contas, sendo que, para o escopo do presente
trabalho, como ja alhures discriminado, o campo de andlise limitar-se-4 ao Tribunal de Contas do Rio
Grande do Norte e ao Tribunal de Contas da Paraiba, ambos com juridi¢do no Brasil, e ao Tribunal de
Contas de Portugal.

De inicio, ¢ de bom alvitre salientar que as respectivas Constituigdes, do Brasil e de Portugal,
coloca-os em posi¢oes hierarquicas distintas, a saber: enquanto a Constituicao de Portugal, em seu Art.
110, eleva o Tribunal de Contas de Portugal ao status de Orgdo de Soberania'®, a Constituigio da
Republica Federativa do Brasil confere aos seus Tribunais de Contas a condi¢do de meros Orgaos
auxiliares do Poder Legislativo'®’ no exercicio do controle externo o que, frise-se desde logo, representa
uma desvantagem na imposi¢do do cumprimento de suas decisdes prolatadas pelos respectivos
colegiados.

Isto posto, interessa-nos perquirir o nivel de interagdo existente entre as lesgislagdes interna
corporis do TC. de Portugal e o RGPD, ou por existir, no caso dos Tribunais de Contas do Brasil supra
evidenciados, sem pretensdo de se esgotar um tema que estd em constante desenvolvimento.

A motivacdo por enveredar neste aspecto foi reforgada sobretudo pela observacio realizada in
loco, na qual se constatou sob diferentes manifestacdes o grau de envolvimento dos servidores e
membros dos TC’s acerca dos diplomas normativos referentes a protecdo de dados pessoais. Explicando
melhor, despertou curiosidade, especialmente nos dois TC’s do Brasil pesquisados, a distancia a ser
percorrida pela area da Tecnologia de Informagdo para alcar a condicdo de estar ao alcance do que
propde a LGPD, seja pela falta de conhecimento da propria lei, seja pela incipiente canalizacdo de
esforcos e recursos humanos e materiais necessarios para tornar o ambiente interno adequado as
exigeéncias da legislacdo. Neste ponto, vale salientar que o TC. de Portugal estd em um patamar que
serve de referencial, como podera ser constatado ao longo das proximas linhas.

Para obter-se um pardmetro de anélise, partiu-se de um referencial teorico buscado em alguns
diplomas normativos que precederam a elaboragdo das respectivas legislagdes sobre protecdo de dados
pessoais. Com base no dito referencial, elaborou-se um questionario dirigido a alguns funcionarios dos

TC’s do Brasil, a fim de se obter informagdes que permitissem aferir ndo apenas o grau de

166 Art. 110

(Orgidos de soberania)
1. Séo 6rgaos de soberania o Presidente da Republica, a Assembleia da Republica, o Governo e os Tribunais.
167 Art. 71. O controle externo, a cargo do Congresso Nacional, serd exercido com o auxilio do Tribunal de Contas da Unido, ao qual

compete: Disponivel em: <www.stf.jus.br/constituicao>, Acessado em: 28 de dez. de 2019.
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envolvimento, interesse, participacdo e importancia das regras relativas a protecdo de dados pessoais
para a escorreita atuacdo destas Entidades, como também, e principalmente, atestar se ¢ do
conhecimento de todos a existéncia de uma Lei Geral de Protecao de Dados.

A titulo de exemplificagdo, acerca das expectativas e da aparente desinformagdo “pairada no
ar”, optou-se por iniciar o questionario buscando uma informagio basica, porém respaldada nas proprias
legislacdes civis do Brasil e de Portugal. Com efeito, assim dispde a LINDB, em seu art. 3°: “Ninguém
se escusa de cumprir a lei, alegando que ndo a conhece”. Similarmente, o CC. de Portugal, ao
disciplinar sobre a conduta do cidadao relativamente ao conhecimento das leis, prescreve em seu art. 6°:
“A ignorancia ou ma interpreta¢do da lei ndo justifica a falta do seu cumprimento nem isenta as
pessoas das sangoes nela estabelecidas”

Como se percebe, tanto a legislagdo portuguesa quanto a brasileira, com base no principio
iluminista, estatui que a ignorancia da lei ndo aproveita a ninguém, ou seja, ha um pressuposto de que
existe um dever de conhecer a lei do Estado, a qual ¢ de natureza publica. Convém frisar que a propria
evolugdo da tecnologia da Informagdo tornou mais facil e rapido o acesso do cidaddo aos inimeros
conteudos das legislagdes, por meio de diversas ferramentas de acesso, o que ndo justificaria de modo
algum o desconhecimento ou a ignorancia do agente publico acerca das leis.

Os questionarios aplicados foram divididos em dois grupos, sendo o primeiro deles, dirigido
aos servidores do Tribunal de Contas da Paraiba e ao Tribunal de Contas do Rio Grande do Norte,
composto de 18 (dezoito) perguntas encabecadas por § temas. O segundo questionario abrangeu quatro
temas e 13 perguntas, as quais foram pessoalmente formuladas ao Chefe do DSTI do Tribunal de Contas
de Portugal. Pretendeu-se, com os referidos questionarios, obter uma visdo geral do estagio de
adequacdo das normas internas dos referidos Tribunais de Contas aos ditames das respectivas legislacdes
nacionais sobre protecdo de dados. Néo se buscou um grau de aprofundamento condizente com todos os
temas trazidos a cabo pela LGPD e pelo RGPD e, sim, contribuir para que fosse ampliada a consciéncia
do dever de participagdo dos funcionarios dos Tribunais de Contas como agentes ativos na
implementagdo em concreto das regras contidas nos retrocitados atos normativos.

As respostas obtidas em muito contribuiram ndo apenas para aferir o nivel de adequago dos
respectivos sistemas de acompanhamento de gestdo as regras de protecdo de dados pessoais, mas,
também, para as observagdes e sugestdes finais objeto de conclusdo do presente trabalho, no sentido de
poder contribuir para a melhoria da eficiéncia de sua aplicagdo nos sistemas destes Tribunais de Contas,
precipuamente os do Brasil. Isto porque a exceléncia de um sistema de acompanhamento de gestdo ndo
pode prescindir dos principios norteadores da protecdo de dados pessoais.

Saliente-se que se optou por perguntas objetivas, por ndo se identificar os participantes e,
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precipuamente, por trazer um conteiido o mais proximo possivel das atividades desenvolvidas no ambito
dos Tribunais de Contas contemplados. Ademais, os questiondrios prestaram-se a nortear a pesquisa e
observacao realizada in loco e o desenvolvimento da presente dissertacao.

Nas linhas que se seguem, apresentam-se os questionarios propostos com as perguntas € a
fundamentac@o legal e, na sequéncia, a apresentacdqo dos resultados obtidos, tendo-se em conta, vale

repisar, a distancia existente entre o TC. de Portugal e os TC’s do Brasil no que diz respeito aos estudos

de adequagdo as regras de protecdo de dados pessoais existentes nas respectivas legislagoes.

QUESTIONARIO APLICADO AO TCE/RN E TCE/ PB

TEMA PERGUNTA BASE LEGAL
1— E do conhecimento do ()rgéo Publico/servidor] Art.3°, da Lei n® 12.376/10;
publico a existéncia de uma legislagéo cujo objeto] Art.1°da Lei n® 13.709/18
GERAL ¢ o tratamento de dados pessoais?
2 - O Orgfio Publico possui ferramenta de pesquisa dd Art. 5°, XXXIII c/c o Art. 3°
ocontetido que permita 0 acesso a informagio? inciso II, com o Art. 216, §
2°, com o art. 37, § 3°,
inciso II Constituicdo -
Federal; Art. 6° c/c Art. 8°,
INFORMACAO 3 — Para os efeitgs _de tratamento legal, .é claro | 83% Ilv°:i&all9é1112%’5§27ﬂlll,
para o servidor publico o conceito e os tipos de | Art. 5° da Lei n® 13.709/18
informacdo manuseadas pela area de Tecnologia ’
da Informagéo?
4 - Para os efeitos de tratamento legal, € claro [ Art. 5° da Lei n°
para o servidor publico o conceito e os tipos de | 13.709/18; Art. 4° da Lei
dados manuseados pela area de Tecnologia da | 12.527/11;
DADOS [nformacio?
5 — O banco de dados esta concentrado na area de
Tecnologia da Informagdo ou esta distribuido em
varios locais do Orgédo Publico?
6 — Os servidores titulares de dados sdo |Art. 6° c/c Art. 7° e o Art.
previamente informados acerca da finalidade para [9°; o Capitulo IV da Lei n°
a qual seus dados séo tratados? 13.709/18
7 — E garantido o livre acesso bem como a
TRATAMENTO integralidade dos dados pessoais aos seus
DE DADOS titulares?
8 — Ha utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais
autorizados e nao autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda etc?
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9- Existe algum estudo ou mesmo ferramenta no
sentido de garantir o prévio consentimento do
titular para que os seus dados sejam tratados,
inclusive quanto aos dados pessoais sensiveis?

10 — Existe um encarregado pelas operagdes de
tratamento de dados pessoais?

11 — Em seu sitio eletronico, ha alguma
informacdo clara e atualizada acerca da previsdo
legal, da finalidade e dos procedimentos e praticas
utilizadas no tratamento de dados pessoais?

COMPARTILHAMENTO
DE DADOS

12 - O Orgio compartilha dados pessoais com
terceiros? Observadas as hipoteses:

e Para execucdo descentralizada de

atividade publica

e Em virtude de contratos, convénios ou de
previsdo legal

e Para prevengdo de fraudes e
irregularidades ou para proteger e

resguardar a seguranca e integridade do
titular dos dados

e No caso dos dados serem acessiveis
publicamente aos solicitantes.

Art. 26, caput, e § 1° da Lei
n°® 13.709/18; Art. 7° da Lei
n° 12.527/11

PUBLICACAO DE
RELATORIO/ACESSO
A INFORMACAO

13 - O Site do Orgio possibilita a gravagio de
relatorios em diversos formatos eletronicos,
abertos e ndo proprietarios, tais como planilhas e
texto (CSV), de modo a facilitar a analise das
informacGes?

14 — O site possibilita a obten¢do de informagdes

relativas a:

e Administragio do patrimdénio publico,
utilizacdo de recursos publicos, licitagdo,
contratos administrativos?

e Ao resultado de inspecdes, auditorias,
prestagdo e tomadas de contas realizadas
em seus jurisdicionados?

Art. 32. da Lei n°® 13.709/18;
Art. 7° e Art. 8 da Lei n°
12.527/11
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15 — Nos processos de Auditoria, constam apenas | Art. 5°, Art. 25°, ’n° 2 do
as informacdes relevantes diretamente | RGPD; 1%11- 19. Alinea c) e
relacionadas com o objeto e ambito da auditoria, | Art: 142 do Regulamento

i P 112/2018 de 15 de fevereiro.
preservando-se os dados pessoais? OBS: aplicado por

similaridade de atribui¢des

APLICACAO EM 16 — Nos processos de dentincia, ha a prote¢do dos | ao TC/RN e ao TC/PB
CONCRETO DA LGPD |dados pessoais do denunciante e denunciado até a

NAS ATIVIDADES decisdo definitiva de mérito?

JURISDICIONAIS

17 — Nos processos de Consulta dos Relatérios dos
Orgdos de controlo interno que contenham dados
pessoais, sdo assegurados procedimentos de
seguranga ou até mesmo restrigdo do acesso a
informagdo?

18 — Ao publicar as suas decisdes, o Tribunal de
Contas tem observado as regras de limitacdo e
conservacdo dos dados pessoais, que permitem a
identificagdo de seus titulares, atendendo apenas
a0 periodo necessario as finalidades para as quais
sdo tratados?

QUADRO 3 FONTE: DO AUTOR

As respostas obtidas ndo apresentaram uma avaliacdo positiva na relagdo entre funciondrios e
o conhecimento da LGPD, como podera ser verificado pelos numeros levantados a seguir. Os graficos
levantados estdo agrupados nos anexos desta dissertacdo e a andlise do resultado apresenta apenas os
percentuais das respostas relevantes, deduzindo-se que a parte ndo relevante corresponde aos que
responderam em sentido oposto ao apresentado.

De um universo pretendido de 32, responderam ao questionario 25 funcionarios ocupantes de
cargos de chefia do TCE/RN e do TCE/PB, o que corresponde a aproximadamente 80%, sendo
considerado suficiente para se chegar a algumas conclusdes, notadamente pelo fato de que aquelas
chefias refletem o pensamento de seus subordinados em relacdo ao tema LGPD.

Das duas perguntas de ordem geral, observou-se que apenas 68% tém conhecimento da LGPD,
ou seja, sabem que foi aprovada uma lei de protecdo de dados pessoais, contudo, 88% sabem que o
Orgo em que trabalham dispde de ferramenta de pesquisa que permite o acesso & informagio. Por outro
lado, ao serem indagados acerca dos tipos de informacao e dados tratados pela area de TI, somente 24%
e 16%, respectivamente, afirmaram ter conhecimento.

Em relagdo armazenamento dos dados recolhidos, 48% tem a informagdo de que o banco de
dados estd concentrado na drea de TI. Quanto ao tratamento de dados, 48% disseram que sdo
previamemte informados acerca da finalidade para a qual seus dados sdo tratados; 64% afirmam ser
garantido o livre acesso bem como a integralidade de seus dados pessoais; 52% tem conhecimento de
que ha utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais; 80%

disseram que ndo existe, ou ndo sabem informar com precisdo, algum estudo ou mesmo ferramenta no
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sentido de garantir o prévio consentimento do titular para que os seus dados sejam tratados, inclusive
quanto aos dados pessoais sensiveis; 70% ndo sabem informar se ha, ou afirmam ndo existir, um
ecarregado pelas operagdes de tratamento de dados; 84% disseram que ndo sabem informar se existe, ou
afirmam ndo existir, no sitio eletrénico do Tribunal, informacao clara e atualizada acerca da previsao
legal, da finalidade e dos procedimentos e praticas utilizadas no tratamento de dados pessoais.

Relativamente ao compartilhamento de dados pessoais com terceiros, foram obtidas as
seguintes respostas: 44% responderam que os TC’s compartilham dados para a execugdo descentralizada
de atividade publica; 56% responderam que os TC’s compartilham dados em virtude de contratos,
convénios ou de previsdo legal; 32% responderam que os TC’s compartilham dados para prevencdo de
fraudes e irregularidades ou para proteger e resguardar a seguranca e integridade do titular dos dados; e
36% responderam que os TC’s compartilham dados no caso dos dados serem acessiveis publicamente.

No tocante a publicagdo de relatorio/acesso & informagdo, assim se responderam: 72%
disseram que os TC’s possibilitam a gravacdo de relatorios em diversos formatos eletronicos, abertos e
ndo proprietarios, tais como planilhas e texto (CSV), de modo a facilitar a andlise das informagdes; 88%
responderam que o sitio eletronico possibilita a obten¢do de informagdes relativas & administracdo do
patrimonio publico, utilizagdo de recursos publicos, licitagdo, contratos administrativos; e 92%
responderam que o sitio eletronico possibilita a obtengdo de informagdes relativas ao resultado de
inspecdes, auditorias, prestacdo e tomadas de contas realizadas em seus jurisdicionados.

No que diz respeito aos Processos do Tribunal de Contas: 44% responderam que, nos
processos de Auditoria, constam apenas as informagdes relevantes diretamente relacionadas com o
objeto e ambito da auditoria, preservando-se os dados pessoais; 40% responderam que, nos processos de
denuncia, ha a protecdo dos dados pessoais do denunciante e denunciado até a decisdo definitiva de
mérito; 28% responderam que, nos processos de Consulta dos Relatorios dos 6rgdos de controlo interno
que contenham dados pessoais, sdo assegurados procedimentos de seguranga ou até mesmo restri¢do do
acesso a informacdo; 48% responderam que, ao publicar as suas decisdes, o Tribunal de Contas tem
observado as regras de limitagdo e conservacdo dos dados pessoais, que permitem a identificagdo de seus
titulares, atendendo apenas ao periodo necessario as finalidades para as quais sdo tratados.

O questionario aplicado ao TC. de Portugal, diferentemente daquele dirigido aos TC’s do
Brasil, tem o objetivo tdo somente de atestar a conformidade das agdes ja em andamento com os
requisitos do RGPD. Desta forma, o questionario foi encaminhado apenas ao setor responsavel pelo
desenvolvimento de ferramentas de tecnologia da Informacdo e demais atribui¢des correlatas, o DSTI,
cujas atividades sdo de amplo escpectro, vale dizer, contempla ferramentas de TI que se prestam a

comunicagdo tanto internamente quanto externamente, cujas informagdes sdo acessiveis também aos
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cidaddos. As perguntas foram feitas pessoalmente ao Diretor Geral do TC. de Portugal, bem como ao

Chefe do DSTI.

QUESTIONARIO APLICADO AO DSTI DO TRIBUNAL DE CONTAS DE PORTUGAL

TEMA

PERGUNTA

BASE LEGAL

GERAL

1- O servidor publico esta ciente de que o
Tribunal de Contas de Portugal tem realizado
estudos que objetivam assegurar o cumprimento
dos dispositivos legais do RGPD em seu ambiente
interno?

Art. 13° ¢ Art. 19°, n° 2, alinea c) do
Regulamento 112/2018, de 15 de
fevereiro; Art. 2°, n° 3, do
Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho;
Art. 1° do Regulamento (UE)
2018/1725 do Parlamento Europeu e
do Conselho.

2 — Dos estudos realizados, o Tribunal de Contas
de Portugal tornou efetiva a adogdo das medidas
inicialmente planejadas? Quais sejam:

2.1- A adequacgdo da publicitagdo do contetido dos
latos do Tribunal ao principio da minimizagdo de
dados;

2.2 - A designagio de um Encarregado da
Protecdo de Dados e a defini¢do de seu estatuto.

RESOLUCAO N° 3/2018-PG do
Tribunal de Contas de Portugal; Arts.
37°, 38° e 39°-Regulamento (UE)
2016/679 do Parlamento Europeu e do
Conselho; Art. 43°- Regulamento
(UE) 2018/1725 do Parlamento
Europeu ¢ do Conselho; GT29 da
Diretiva 95/46/CE.

DADOS

3 - Para os efeitos de tratamento legal pelo RGPD
¢ claro para o servidor publico o conceito e os tipos
de dados manuseados pela area de Tecnologia da
Informagao?

4 — O banco de dados esta concentrado na area de
Tecnologia da Informagdo ou esta distribuido em
varios locais do Tribunal de Contas?

Art. 4° do Regulamento (UE)
2016/679 do Parlamento Europeu e do
Conselho; Art. 3° do Regulamento
(UE) 2018/1725 do Parlamento
[Europeu e do Conselho.

TRATAMENTO
DE DADOS

5 — Os titulares de dados, sejam eles servidores ou
jurisdicionados do Tribunal de Contas s&o
previamente informados acerca da finalidade para
la qual seus dados sdo tratados?

6 — E garantido o direito de acesso bem como a
integralidade dos dados pessoais aos seus titulares?

7 — Ha utilizagdo de medidas técnicas e
organizativas aptas a proteger os dados pessoais
autorizados ¢ ndo autorizados e de situagdes
acidentais ou ilicitas de destruigdo, perda etc?

8 - Existe algum estudo ou mesmo ferramenta no
sentido de garantir o prévio consentimento do
titular para que os seus dados sejam tratados,
inclusive quanto aos dados pessoais sensiveis?

9 — No sitio eletrénico do Tribunal de Contas, ha
lguma informagdo clara e atualizada acerca da
revisdo legal, da finalidade e dos procedimentos e
raticas utilizadas no tratamento de dados
essoais?

Art. 5°; Art. 6°, alineas c) e e); Art. 7°,
Art. 9°; Art. 32° do Regulamento (UE)
2016/679 do Parlamento Europeu e do
Conselho; Considerando 20 do
Regulamento (UE) 2018/1725 do
Parlamento Europeu e do Conselho;
GT29 da Diretiva 95/46/CE.
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10 — Nos processos de Auditoria, constam apenas

os dados pessoais?

Art. 5°, Art. 25°, n° 2 do RGPD; Art.

as informacdes relevantes diretamente relacionadas [19- Alinea c¢) e Art. 142° do
com o objeto e 4mbito da auditoria, preservando-se E:i/%lrlé?gemo 112/2018 de 15 d¢

11 — Nos processos de dentincia, ha a prote¢ao dos
dados pessoais do denunciante e denunciado até a
decisdo definitiva de mérito?

APLICACAO EM
CONCRETO DO
RGPD NAS
ATIVIDADES

JURISDICIONAIS 12 — Nos processos de Consulta dos Relatorios dos

orgdos de controlo interno que contenham dados
pessoais, sdo assegurados procedimentos de
seguranca ou até mesmo restrigdo do acesso a
informacao?

13 — Ao publicar as suas decisdes, o Tribunal de
Contas tem observado as regras de limitacdo e
conservagdo dos dados pessoais, que permitem a
identificag@o de seus titulares, atendendo apenas ao
periodo necessario as finalidades para as quais sdo
tratados?

QUADRO 4 FONTE: DO AUTOR

Em atencdo as perguntas formuladas, a Dire¢do-Geral ¢ o DSTI responderam aos itens
questionados afirmativamente, a excecfo das perguntas n° 8 e n° 9, posto que os técnicos estdo a
desenvolver as ferramentas necessarias. Um outro ponto que foi salientado, refere-se ao banco de dados,
eis que este esta concentrado na area de Tecnologia da Informagdo. No tocante as demais perguntas, o
conteudo das respostas estdo inseridos no corpo deste trabalho, notadamente nos capitulos dedicados as
normas e¢ ao sistema de gestdo da informacdo do TC. de Portugal, respectivamente. Nao estd
evidenciada, portanto, analise referente as respostas obtidas.

Uma vez analisadas as respostas dos questionarios, refor¢ado sobretudo pela observacdo
realizada in loco, na qual se constatou sob diferentes manifestagdes o grau de envolvimento dos
funcionarios dos Tribunais de Contas acerca dos diplomas normativos referentes a protecdo de dados
pessoais passar-se-a a perquirir o nivel de interagdo existente entre as lesgislagdes interna corporis do

TC. de Portugal e 0 RGPD, bem como o dos TC’s do Brasil ¢ o LGPD.

3.1 O TCE/RN x Protecao de Dados Pessoais

Pelo principio da simetria, aplicam-se, no que couber, as normas estabelecidas na Constitui¢do
Federal para a organizagio, composicio e fiscalizagio dos Tribunais de Contas do Brasil. E o que
prescreve o Art. 75 da Constituicdo Federal, in verbis: “As normas estabelecidas nesta se¢do aplicam-
se, no que couber, a organizagdo, composicdo e fiscalizacdo dos Tribunais de Contas dos Estados e do

Distrito Federal, bem como dos Tribunais e Conselhos de Contas dos Municipios”. E o paragrafo unico
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complementa o aludido artigo ao estabelecer que “as Constituicdes estaduais dispordo sobre os

Tribunais de Contas respectivos, que serdo integrados por sete Conselheiros”.

168 169
3 6

Por sua vez, o Art. 537" e o Art. 56 > da Constituicdo do Estado do Rio Grande do Norte em
atencdo a CRFB prescrevem que o controle externo, a cargo da Assembleia Legislativa, ¢ exercido com
o0 auxilio do Tribunal de Contas do Estado, o qual tem sede na Capital, quadro proprio de pessoal e
jurisdi¢do em todo o territorio estadual, em respeito ao Principio Federativo. exercendo as seguintes
atribuigoes administrativas, além de outras conferidas em lei:

A Lei Organica do TCE/RN, bem como o seu Regimento Interno, praticamente nao tratam de
modo explicito em seus textos acerca da Prote¢do dos Dados que lhes estdo custodiados, digam eles
respeito aos informes dos jurisdicionados ou mesmo os relativos aos seus servidores. Contudo, com a
insercdo do Brasil entre os paises que adotaram legislagdo especifica para protecdo dos dados ¢ da
privacidade de seus cidaddos, a qual determina que todos os dados pessoais - leia-se a informagdo
relacionada a pessoa natural identificada ou identificavel, como nome, idade, estado civil, documentos
etc - soO podem ser coletados mediante o consentimento do usuério, com fundamento em diversos
principios nela elencados, os Tribunais de Contas, a exemplo do TCE/RN, fazendo uso de sua
competéncia interna de legislar sobre sua estrutura e organizacdo de seus servigos, tém buscado adequar
estes as inovacdes trazidas pela Lei Geral de Protecdo de Dados.

Tal iniciativa do TCE/RN tem ocorrido de forma pontual e ndo se mostra eficazmente
adequada em sua inteireza a LGPD, havendo apenas uma precaucdo no sentido de ndo se extrapolar ou
dar uma interpretacdo além do que permite a Lei de Acesso & Informagdo, notadamente para se fazer
cumprir os Principios da Transparéncia ¢ da Publicidade, sem prejuizo da preservagdo da privacidade

dos dados pessoais coletados e armazenados em sua base de dados. Convém, entretanto, comentar em

breves linhas o que traz a Lei Organica e o Regimento Interno em seus conteudos para aferir o quanto se

168 Art. 53. O controle externo, a cargo da Assembleia Legislativa, ¢ exercido com o auxilio do Tribunal de Contas do Estado, ao qual

compete:
[...] Disponivel em: <https://arearestrita.tce.rn.gov.br/as/Legislacao_site/download/constituicoes/CE_RN.pdf>. Acessado em: 24 de fev.

de 2020.
169

Art. 56. O Tribunal de Contas do Estado tem sede na Capital, quadro proprio de pessoal e jurisdi¢do em todo o territorio estadual
exercendo as seguintes atribui¢des administrativas, além de outras conferidas em lei:

I - eleger seu presidente e demais titulares de sua dire¢do, para mandato de dois (2) anos;

11 - elaborar seu regimento interno e organizar os respectivos servigos auxiliares; (grifo nosso)

III - propor ao Poder Legislativo sua lei organica, a criagdo ou a extingdo de cargos em seus servigos auxiliares e a fixagdo dos
vencimentos de seus membros e demais servidores.

Disponivel em: <https:/arearestrita.tce.rn.gov.br/as/Legislacao_site/download/constituicoes/CE_RN.pdf>. Acessado em: 24 de fev. de

2020.
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ha de fazer para por o TCE/RN em sintonia com a LGPD.

A LCE n° 464, de 5 de janeiro de 2012, com as alteragdes promovidas pela LCE n° 531, de 12
de janeiro de 2015, denominada Lei Organica, ¢ a norma legal que dispde sobre a natureza, competéncia
e jurisdicdo do TCE/RN, ao passo que a Resolugdo n° 009/2012 — TCE ¢ o ato normativo interno que
dispde sobre a aprovacdo do Regimento Interno do Tribunal de Contas do Estado do Rio Grande do
Norte. Por outro lado, o Art. 1° da Lei Complementar Estadual n.° 411" de 8 de janeiro de 2010,
indica que “os servigos técnicos e administrativos necessdrios ao desempenho da fungdo institucional do
Tribunal, compreendem os orgdos de controle externo, administrativos e de assessoramento” E o inciso
X do paragrafo tinico do mesmo artigo insere oficialmente a Diretoria de Informatica como unidade
administrativa integrante da estrutura organizacional do Tribunal'”".

Em seu art. 10°, a retromencionada Lei Complementar Estadual n.° 411, de 8 de janeiro de
2010, a qual dispde sobre a estrutura organizacional do Tribunal de Contas do Estado do Rio Grande do
Norte, refere-se a Diretoria de Informatica nos seguintes termos: “4 Diretoria de Informadtica, dirigida
por um Diretor, simbolo CC-2, subordinada a Secretaria Geral do Tribunal, tem por finalidade o
planejamento, coordenagado, execugdo e supervisdo de diretrizes, normas e procedimentos que orientem
e disciplinem a utiliza¢do dos recursos relacionados a tecnologia da informagado, além de outras que lhe
forem compativeis, conferidas por regulamento”

A seu turno, em seu RI, cujo escopo ¢ o detalhamento das atribui¢des e demais procedimentos
que lhes sdo atribuidos, o TCE/RN refere-se a Diretoria de Informatica apenas uma tnica vez, mormente
ao tratar da prescricdo da agdo punitiva do Tribunal, no § 2° do art. 328 do titulo VII, in verbatim:
“cabera a Diretoria de Informatica, por meio do portal do Tribunal, alertar os orgdos de controle
externo quando da permanéncia dos processos no mesmo setor por prazo superior a seis meses”

Isto significa que o TCE/RN remete a matéria relativa a disciplina do planejamento,
coordenagdo, execucdo e supervisdo de diretrizes, normas e procedimentos que orientem e disciplinem a
utilizagdo dos recursos relacionados a tecnologia da informagdo, além de outras que lhe forem
compativeis, a edigdo de ato normativo interno, infralegal, vale dizer, uma resolugdo, ou mesmo portaria,
a depender da matéria a ser regulamentada.

Neste norte, 0 TCE/RN publicou a Resoluc¢do n° 31/2012 — TCE por meio da qual instituiu o

Planejamento Estratégico da Tecnologia da Informagdo e Plano Diretor de Tecnologia da Informagdo do

170 A Lei Complementar n° 411/2010 dispde sobre a estrutura organizacional do Tribunal de Contas do Estado do Rio Grande do Norte e da

outras providéncias. Disponivel em: <www.tce.rn.gov.br/as/dowload/legislacao/LCE 4112010.pdf> . Acessado em: 27 de fev. 2020.

171 Cfe. texto integral da Lei Complementar n® 411/2010. Disponivel em:
<www.tce.rn.gov.br/as/dowload/legislacao/LCE_4112010.pdf> . Acessado em: 27 de fev. 2020.
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TCE/RN para o periodo de 2012 a 2017, cuja vigéncia deu-se a partir de 04 de dezembro de 2012. Por
meio deste instrumento normativo interno e do referencial estratégico nele estabelecido, a Diretoria de
Informatica do Tribunal, com a contribuigdo das demais unidades gerenciais do Orgdo, assumiu a
responsabilidade pela execu¢do, acompanhamento e avaliagdo das acdes e projetos relativamente a sua
area de atuacdo, conforme previsto no aludido art. 10°, da Lei Complementar Estadual n.° 411, de 8 de
janeiro de 2010.

Seguindo o estabelecido no Planejamento Estratégico, os diversos setores do TCE/RN
dedicaram-se a implementar as acdes nele contempladas visando a melhoria da qualidade de suas
atribuicoes. Nesta mesma linha, também a area de Tecnologia da Informacdondo dedicou-se a
incrementar as agoes que lhes cabiam e, entre elas, as que guardam relagdo com a protecdo de dados,
levando em conta que, com a iminente entrada em vigor da LGPD do Brasil, emerge necessariamente
uma adequacdo das agdes e projetos da area de tecnologia e informagdo do TCE/RN.

Vale salientar que o aludido Planejamento Estratégico da Tecnologia da Informagdo e Plano
Diretor de Tecnologia da Informacdo do Tribunal de Contas do Estado do Rio Grande do Norte ¢ o
documento que ainda serve de norte ao Orgio para a efetivagio das agdes na area de Tecnologia da
Informagdo nele contempladas, apesar de ndo mais abrangido pelo periodo de vigéncia, e que, devido as
exigéncias da LGPD, no decorrer do ano de 2020, o setor de Tecnologia da Informatica propde-se a

elaborar um novo Planejamento para nortear as agdes a serem desenvolvidas.

3.2 O TCE/PB x Protecao de Dados Pessoais

A Constituicdo do Estado da Paraiba, ao dispor sobre a organizagdo do Poder Legislativo, no
Capitulo 1 do Titulo V, dedicou a se¢do VIII a Fiscalizagdo Contabil, Financeira, Or¢camentaria,
Operacional e Patrimonial do Estado e das entidades da administragdo direta e indireta, a qual esta
distribuida do Art. 70 ao Art. 77. No artigo 71, enquadra o Tribunal de Contas como 6rgdo auxiliar do
Poder Legislativo no exercicio do controle externo das entidades retromencionadas, ao passo que, do
Art. 73 ao Art. 75, disciplina a sua estrutura e organizagao.

E da redagéio do Art. 74' ¢ respectivo paragrafo Ginico que se extrai a competéncia para que o

proprio Tribunal de Contas regulamente as suas atribui¢cdes definidas na Constituicdo Estadual. A lei de

172 Art. 74. E da competéncia exclusiva do Tribunal de Contas elaborar o seu regimento interno, dispor sobre sua organizagdo e

funcionamento, eleger seus 6rgaos diretores e organizar sua secretaria e servigos auxiliares.
Paragrafo tnico. Lei de iniciativa do Tribunal de Contas estabelecera sobre a sua organiza¢do, podendo constituir camaras ¢ delegagdes
ou orgdos destinados a auxilia-lo no exercicio de suas fungdes, dispor sobre o seu quadro de pessoal, criagdo, transformagdo e extingdo de

cargos, fixagdo e alteragdo da respectiva remuneragao.
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inciativa do TCE/PB que estabelece sua organizagdo ¢ a Lei Organica - Lei Complementar Estadual n°.
18/93'", 13 de julho de 1993, cujo detalhamento do funcionamento, eleiio de érgdos diretores e
organizagdo de suas secretarias, em nivel interno, estd em seu Regimento Interno, qual seja, a RN-TC
010/2010 (com as alteragdes definidas at¢ a RN-TC 02/2019). A estruturagdo e atribuigdes de seus
cargos, ocupados por servidores publicos, concursados ou ndo, sdo disciplinadas pela Lei n°. 8.290, de
11 de julho de 2007, a qual dispde sobre o Plano de Cargos, Carreiras e Remuneragdes dos Servidores
do TCE/PB. Portanto, duas sdo as formas de regramento da organizacdo ¢ funcionamento do TCE/PB:
mediante ato legal, sua lei orgénica e o palno de cargos e salarios; e um ato normativo infralegal, o
regimento interno.

Numa analise detalhada dos dois diplomas normativos, verifica-se que o TCE/PB dispde de
forma genérica ao tratar da area de informatica, ou de tecnologia da informacao. A teor da Lei Organica,
prescreve o art. 63, verbatim: “o Tribunal de Contas do Estado disporad de servigos para atender as
atividades de apoio técnico e administrativo necessarias ao exercicio de sua competéncia”.

As atividades desenvolvidas pela area de tecnologia da informagdo - TI estdo inseridas nos
servigos para atender as atividades de apoio técnico e administrativo, seja relativo a area meio seja no
suporte ao controle externo, area fim. No mesmo sentido dispde a lei de planos, cargos e salarios, na
denominagfio da 4rea de TI e respectivas atribuigdes, explicitado na nota 3'7* ao estabelecer os requisitos
do Assessor Técnico Chefe.

A nota 03 traz a denominagdo do cargo cujo nomeado incumbe-se da abrangente tarefa de
supervisionar, técnica e administrativamente, a ASTEC, nome que qualifica o setor responsavel pela
area de tecnologia da informagdo do oOrgdo. A seu turno, o Regimento Interno, ao dispor sobre a
organizagdo e composicdo do Tribunal de Contas, notadamente no Art. 5°, do Capitulo I, do Titulo II,

insere a area de informatica entre os orgdos internos de assessoramento técnico e administrativo'”.

173 Cfe. texto integral da Lei Orgénica do TCE/PB. Disponivel em: <https://tce.pb.gov.br/legislacao> . Acessado em: 28 de fev. 2020.

174 Cfe. Lei n. 8.290, de 11 de julho de 2007, que dispde sobre o Plano de Cargos, Carreiras ¢ Remuneragdes dos Servidores do Tribunal
de Contas do Estado da Paraiba, e que estabelece os principais requisistos e atribui¢des de todos os cargos técnicos, a exemplo da Nota 03:
ASSESSOR TECNICO CHEFE
Requisitos de Provimento: livre indicacdo do Presidente do Tribunal. Atribuigdes: Supervisionar, técnica e administrativamente, a
Assessoria Técnica do Tribunal. Participar do planejamento técnico, administrativo e financeiro do Tribunal. Prestar assisténcia e apoio ao
Presidente e aos membros do Tribunal no exame de problemas operacionais, administrativos e financeiros do Tribunal. Participar de
outras tarefas de apoio técnico que lhe sejam conferidas pelo Presidente ou pelos membros do Tribunal. Disponivel em:

<https://tce.pb.gov.br/legislacao> . Acessado em: 28 de fev. 2020.

75 Art. 5. O Tribunal de Contas tem a seguinte composi¢ao:
I — Tribunal Pleno;
(-]

IX — Orgios de Assessoramento Técnico e Administrativo;

99



O referido 6rgdo de assessoramento técnico, a ASTEC, estd em permanente trabalho visando
normatizar suas atribui¢des, tarefa esta que se mescla ao atendimento das demandas internas e ao
desenvolvimento de ferramentas para dar suporte as auditorias realizadas pelo TCE-PB no exercicio do
controle externo.

Conciliar estas atribuigdes e adequa-las aos requisitos e principios exigidos pela lei geral de
protecdo de dados pessoais ¢ um desafio a ser enfrentado pela area de informatica, ndo apenas no
aspecto técnico propriamente dito, mas também no disciplinamento das responsabilidades a serem
assumidas pelo material humano, seja este funcionarios ou terceirizados, observadas as disposigdes
legais de contratagdo de pessoal para terceirizagdo dos servigos de informatica.

Do conteudo normativo disponivel e acessivel ao publico, conforme os ditames da lei de
acesso a informacdo, verifica-se que “meio eletronico” ¢ o termo recorrente que a Lei Organica do
TCE/PB emprega ao referir-se ao uso de meios tecnologicos no desempenho de suas atribuigdes e
demais servigos, ¢ que tal expressdo ganhou forga internamente a partir da publicacio da Lei
Complementar n°. 91, de 29 de outubro de 2009. Esta lei alterou a redagdo original da Lei Orgénica do
TCE/PB, ao introduzir ao Titulo II o Capitulo V, composto de duas secdes as quais instituiram,
respectivamente, o Didrio Oficial Eletronico e o Processo Eletronico no ambito do TCE/PB.

O art. 59-A da Lei Organica esclarece objetivamente a que se presta o DOE/TCE, nos exatos
termos: “Fica instituido o Diario Oficial Eletronico do Tribunal de Contas do Estado - DOE/TCE como
meio oficial de publicagdo dos atos processuais e administrativos do Tribunal e de seus orgdos
integrantes, bem como das suas comunicagdes em geral”. Com a instituicdo do DOE/TCE, a Lei
Complementar n°. 91, de 29 de outubro de 2009, fez constar expressamente, no art. 59-B e no § 1° do
mesmo artigo duas importantes regras que, em si, deram os primeiros indicativos legais da preocupacgdo
do o6rgdo com a questdo da protegdo de dados, sendo vejamos. Nos termos do art. 59-B, o “Didrio
Oficial Eletronico do Tribunal de Contas do Estado sera disponibilizado na rede mundial de
computadores — Internet, no sitio eletronico do Tribunal de Conta”; por sua vez o § 1° Estabelece que
“as edigées do Didario definido no caput serdo assinadas digitalmente, atendendo aos requisitos de
autenticidade, de integridade, de seguranca e de validade juridica na forma do Regimento Interno”.

Com efeito, a assinatura digital certificada, os requisitos de autenticidade e de integridade, que
resguardam e confirmam a autoridade habilitada a produzir o ato formal, bem como a seguranca e

validade juridica garantem a veracidade do conteudo das edi¢des do Diario Oficial Eletronico a ser

X — Escola de Contas Conselheiro Otacilio Silva da Silveira;

XI - Ministério Pablico junto ao Tribunal. Disponivel em: <https:/tce.pb.gov.br/legislacao> . Acessado em: 28 de fev. 2020.
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disponibilizado e acessivel a todos na rede mundial de computadores. Ao Tribunal de Contas, contudo,
sdo reservados os direitos autorais e de publicagdo DOE/TCE, ficando autorizada sua impressao, vedada,
todavia, a comercializacdo, a teor do art. 59-D, da Lei Complementar n°. 91/ 2009. Este, sem equivoco,
¢ o indicativo que mais se aproxima de uma nogdo interna de protecdo de dados, o que longe esta de
espelhar o que dispde a LGPD.

Outro importante passo com vistas a incrementar no dmbito interno e externo os avangos
tecnologicos promovidos pela tecnologia da informacdo foi a instituicdo do sistema eletronico de
processos. A secdo II da Lei Complementar n°. 91/2009 disciplinou os principais dispositivos sobre a
matéria, o que contribuiu substancialmente para uma mudanca de cultura dos agentes participantes do
processo, tanto os funcionarios quanto os jurisdicionados fiscalizados pelo TCE-PB, mediante continuas
acdes de treinamento promovidos pelos técnicos de informatica. Esta mudanga de cultura representou
um novo paradigma na forma de tratar os documentos, informagdes ¢ dados a serem tramitados para e
pelo Tribunal de Contas.

Neste norte, o Art. 59-E. da LCE n°. 91/ 2009 explicitou com clareza este novo paradigma ao
instituir “[...] no ambito do Tribunal de Contas do Estado, o sistema eletronico de processos por meio de
autos, total ou parcialmente, digitais, utilizando, preferencialmente, a rede mundial de computadores e
acesso por meio de redes internas e externas”. Passaram os atos processuais a serem realizados
mediante o uso de sistemas eletronicos de processos; os jurisdicionados passaram a enviar e receber
dados e documentos que o TCE/PB repute necessarios ao exercicio da atividade de Controle Externo, na
forma eletronica, definidos em Regimento Interno, provimento especifico ou decisdo.

Paralelalmente a instituigdo do processo eletronico, a lei que o criou também esbogou relativa
preocupacdo com a protecdo dos dados a serem tramitados eletronicamente. Segundo o Art. 59-G, “a
validade juridica dos dados, documentos e os atos processuais na forma digital condiciona-se a
assinatura eletronica”; e segue com o paragrafo inico, ao estabelecer que serdo considerados originais
para todos os efeitos legais os documentos produzidos eletronicamente e juntados aos processos
eletronicos, bem como os dados eletronicos armazenados nos bancos de dados do Tribunal, desde que
com garantia de sua origem e de seu signatario.

Convém salientar que, com a iminente entrada em vigor da LGPD, programada para meados
de 2020, os Tribunais de Contas do Brasil mobilizam-se no sentido de padronizar os procedimentos
internos com objetivo de facilitar a adequacgo de suas normas aquele diploma normativo. Neste sentido,
o TCE/PB tem desenvolvido ferramentas internas por meio da ASTEC, aparelhando e treinando seus
servidores/funcionarios, ao tempo em que, em relacdo aos seus jurisdiconados, fez constar na propria Lei

Complementar n°. 91/2009 que a mudanca de procedimentos do suporte em meio fisico para o eletrénico
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obriga-os ao uso do meio eletronico, salvo disposicdo expressa em contrario no Regimento Interno ou
e 1
norma especifica' .
E um desafio o cumprimento desde desidério, considerando toda a logistica envolvida, os

custos de material tecnologico e os recursos disponiveis para fazer frente a tais investimentos.

3.3 O Tribunal de Contas de Portugal x Protecao de Dados Pessoais

O Tribunal de Contas de Portugal, diferentemente dos retrocidados Tribunais de Contas do
Brasil, apresenta a disciplina normativa acerca dos servigos de apoio técnico e administrativo por meio
do Decreto-Lei n.° 440/99, de 2 de novembro de 1999, oficialmente conhecido sob a denominagéo de
Estatuto dos Servigos de Apoio do Tribunal de Contas (ESATC). E o faz, a organizagdo ¢
funcionamento, de forma precisa e didatica sobre a qual dedicar-se-a este topico do trabalho.

Ao abrigo do disposto no n.° 6 do artigo 5.°, do Decreto-Lei n.® 440/99, de 2 de novembro, o
instrumento normativo interno que disciplina sobre o DSTI, cuja iniciativa ¢ de competéncia do Diretor-
Geral do Tribunal de Contas, observadas as linhas gerais de organizagdo e funcionamento aprovadas
pela Resolugdo n.° 1/00-CP, é o Despacho n.° 46/2000-GP, de 27 de abril, com as alteragdes
introduzidas pelos Despachos n° 140/2000-GP, de 20 de dezembro; 10/2001-GP, de 6 de fevereiro;
71/2003-GP, de 18 de dezembro; 11/2005-GP, de 9 de margo; e 47/2010-GP, de 29 de dezembro'”".

On° 1 do Artigo 1.° do Capitulo I do Despacho n.°46/2000-GP delinea a estrutura da Diregao-
Geral do Tribunal de Contas (DGTC), a qual subdivide-se em dois departamentos, quais sejam, o de
apoio técnico-operativos (DAT) e o de apoio instrumental (DAI), sendo sob a égide deste ultimo que se
encontra o Departamento de Sistemas e Tecnologias de Informacao (DSTI). Além deste Departamento,
cujas atividades sdo de amplo espectro dentro do Tribunal de Contas, o n° 4 do mesmo Artigo 1.° traz
em seu contetdo a criagdo do Nucleo de Apoio Técnico ao Desenvolvimento de Auditorias dos Sistemas
Informaticos ¢ em Ambiente Informatico (NATDA), diretamente dependente da Direcdo-Geral, cujo
cargo ¢ ocupado por um Juiz-Conselheiro.

Como se pode aferir, o Tribunal de Contas de Portugal algou a sua area de Tecnologia da

Informagdo a uma posigdo de destaque em sua organizagdo e estrutura, tamanha a importancia das

176 Cfe. § 2° do Art. 104-E, precedido pelo § 1° o qual assim dispde: “O Tribunal de Contas poderd implantar os procedimentos citados no
caput deste artigo de forma gradativa, respeitando o planejamento de informatizagdo adotado”. Disponivel em: <http:/portal-

antigo.tce.pb.gov.br/wp-content/uploads/2018/05/2-9380 texto_integral.pdf>. Acessado em: 28 de fev. de 2020.
177

Cfe. Coletanea de Legislagdo do Tribunal de Contas na parte relativa as publicacdes de livre acesso. Disponivel em:
<https://www.tcontas.pt/pt-pt/TribunalContas/Publicacoes/Coletaneasl egislacao/Documents/legis2020.pdf>. . p. 149-172. Acessado em: 02
de mar. de 2020.
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atividades a serem ai desenvolvidas, o que, de certa forma, tem tornado mais facil a adequacdo aos
requisitos exigidos pelo RGPD.

O Art. 8° do Capitulo I define e estabelece as principais atribui¢des do DSTI, e cumpre-nos
fazer uma breve andlise da atividade por ele desempenhada e o nivel de vinculagdo com o que dispde o
RGPD, a luz dos estudos internos realizados pelos Técnicos do Tribunal de Contas com vistas a
aplicacdo das regras de protec@o de dados na Institui¢do. Neste norte, assim explicita o n° 1 do Art. 8° do
Despacho n.°46/2000-GP: “o DSTI é o departamento de apoio instrumental que tem por missdo a
concepgdo e permanente adaptag¢do dum sistema integrado de gestdo e informagdo para utiliza¢do do
Tribunal e dos Servigos de Apoio, compreendendo, nomeadamente, subsistemas de gestdo de entidades
e de gestdo processual, incumbindo-lhe, designadamente [...]”.

A missdo do DSTI, qual seja a concepgdo e permanente adaptagdo dum sistema integrado de
gestdo e informagdo, alinha-se ao novo modelo do planejamento estratégico aprovado pelo Plenario
Geral em 20 de marco de 2019, com vigéncia trienal (2020-2022), por meio do qual foram identificados
0s principais eixos que caracterizam o contexto interno e externo do Tribunal de Contas de Portugal,
tendo em vista identificar os fatores principais que influenciam as suas atividades bem como o seu
desempenho ante a sociedade'”®.

Em sua mensagem de apresentacdo ao Planeamento Estratégico, o Presidente do Tribunal de
Contas, Juiz Conselheiro Vitor Caldeira, fez questdo de enfatizar no referido documento, entre os quatro
objetivos estratégico a que se propos realizar, a “preocupagdo sistemdtica com a flexibilidade, encarada
como capacidade de ajustamento as mudancas rdpidas e imprevistas proprias de uma realidade
globalizada, interligada e digitalizada”, o que requer “um significativo investimento na moderniza¢do e
reorganizac¢do da sua estrutura e modus operandi, bem como na qualificag¢do e rejuvenescimento dos
seus recursos humanos. E acrescenta, ainda, que “/...J] para a sua concretizagdo sdo identificados varios
eixos prioritarios de agdo, que visam responder aos riscos e desafios identificados, nomeadamente os
relativos a preparagdo para a sociedade digital, ao desenvolvimento sustentivel”"”.

Entre os eixos prioritarios de agdo, com vistas a automatizagdo de procedimentos de rotina, o
DSTI devera envidar esforcos e estudos para promover a seguranca da informacgo, a habilitagdo em
meios e competéncias digitais, a desmaterializagdo e automacdo de processos e procedimentos, com
recurso a inteligéncia artificial, na fiscalizagdo prévia, nas varias formas de fiscalizagdo concomitante e

sucessiva e nos julgamentos, bem como no controlo dos dados e informagdes em nivel interno.

178 Cfe. Plano Estratégico estabelecido para o triénio 2020/2022. Material de livre acesso. Disponivel em: <https:/www.tcontas.pt/pt-

pt/Transparencia/PlaneamentoGestao/PlanosTrienais/Documents/plano_estrategico_vf internet hp_20191106.pdf>. Acessado em 02 de

mar. 2020.

79 Ibid.
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Antes mesmo deste norteamento oficializado pelo Planeamento Estratégico, o Tribunal de

%0 ¢ 4 edicdo normativa interna, tendo em vista a entrada em vigor do

Contas dedicara-se ao estudo
RGPD. Destarte, como consequéncia deste estudo, o Plenario Geral aprovou e fez publicar a Resolugdo
n° 3/2018-PG cujo objeto ¢ a aplicagdo do RGPD no Tribunal de Contas e seus Servigos de Apoio.

Com a referida Resolugdo foram implementadas duas medidas fundamentais ao processo de
adequacdo de suas normas ao RGPD, quais sejam: a) a adequagdo da publicitagdo do conteudo dos atos
do Tribunal ao principio da minimizagdo de dados; ¢ b) a designagdo de um Encarregado de Protegdo de
Dados e a definigdo de seu estatuto. Paralelamente a tal iniciativa, a Assembleia da Republica apreciara
a Proposta de Lei n° 126/XIII"™', cujo objeto é a adpatagdo de algumas disposigdes do RGPD ao sistema
judicial, no qual o Tribunal de Contas se insere, ¢ a qual devera se valer notadamente em relagdo a
atribuicdo de poderes aos juizes ¢ relatores de processos ¢ atos jurisdicionais ou de controlo financeiro,
enquanto responsaveis pelo tratamento e protecdo de dados no ambito daqueles atos e processos, em
articulagdo com a ac¢@o a desenvolver pelo Encarregado de Prote¢io de Dados, nos termos previstos na
RGPD.

A Resolugao faz referéncia ao Regulamento Geral do Tribunal de Contas'™, notadamente ao
Art. 13°, segundo o qual “o Tribunal de Contas define uma estratégia de comunicagdo, adequada ao
cumprimento do seu mandato, com a observancia dos principios da transparéncia, da prestagdo de
contas e da protecdo de dados pessoais, designadamente através da divulgacdo dos resultados em
tempo oportuno”; bem como a alinea c), n° 2 do Art. 19°, por meio do qual se estabelece uma
competéncia especifica a Comissdo de Informatica, a de “assegurar o cumprimento dos dispositivos
legais, designadamente relativos a prote¢do de dados pessoais”.

Atendendo ao que dispde o retrocitado Art. 13° do Regulamento do Tribunal de Contas, a
adequagdo da publicitagdo do contetudo dos atos do Tribunal ao principio da minimizagdo dos dados visa
a garantia de que os atos publicados pelo Tribunal ndo contém informagdes pessoais que vao além do

necessario e que atende ao interesse publico a que se presta a respetiva publicagdo, 0 que estd em

180 A aplicagdo no Tribunal de Contas e Servigos de Apoio do RGPD foi objeto de estudos preparatorios consubstanciados no Estudo n°

2/2018-DCP e na Informagdo n° 17/2018-DCP. Conforme explicitado na Resolugdo n° 3/2018-PG. Disponivel em:

<https://www.tcontas.pt/pt-pt/NormasOrientacoes/Resolucoes/Documents/2018/res003-2018-pg.pdf>. Acessado em 02 de mar. 2020.

BL Através da presente proposta de lei, pretende-se alterar pela segunda vez a Lei n.° 34/2009, de 14 de julho, que estabelece o regime
juridico aplicavel ao tratamento de dados referentes ao sistema judicial, adaptando-a ao disposto no Regulamento (UE) n.° 2016/679, do
Parlamento e do Conselho, de 27 de abril de 2016 (“o Regulamento”), e na Lei n.° [PL 120/XIII] que assegura a sua execugdo na ordem
juridica interna, assim como o disposto na Lei n.° [Reg.° PL 74/2018], que transpde para a ordem juridica interna a Diretiva (UE) n.°

2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (“a Diretiva”). Exposicdo de motivos. Disponivel em:

<www.parlamento.pt/actividadeparlamentar> . Acessado em: 28 de dez. de 2019.
182 Regulamento 112/2018, aprovado pelo Plenario Geral, em reuniio de 24 de janeiro de 2018. Disponivel em:

<www.tcontas.pt/publicacdes>. Acessado em: 28 de dez. de 2019.
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sintonia com as alineas b) e ¢) do niimero 1 do Art. 5° do RGPD. Alguns procedimentos, ndo exaustivos,
deverdo ser observados pelo Tribunal de Contas com o objetivo de estar em linha com o principio da
minimizacdo, a teor da citada Resolucdo, sendo vejamos, em sintese:

- A fim de se resguardar o interesse ptiblico buscado sem prejuizo da observancia do direito &
protecdo de dados pessoais, sdo consideradas legitima, adequada, necessdria e proporcional, a
explicitagdo, na publicacdo dos atos do Tribunal citados no paragrafo acima, do nome e cargo das
pessoas em causa desde que sujeitos a jurisdi¢do do proprio Tribunal. Neste caso, devem ser omitidos
outros dados pessoais, exceto se restar demonstrado que tais dados tém relevancia publica;

- No tocante a publicagdo de acorddos, sentengas, relatorios de auditoria e outros atos do
Tribunal, bem como os atos do Ministério Piblico que com aqueles guardam conexao, o conteudo deve
restringir-se apenas aos dados pessoais indispensaveis a informagdo da sociedade acerca da utilizagdo
dos recursos piblicos e a garantia da accountability'” dos gestores e respectivos responsaveis desses
Tecursos.

- Devera ser ponderada a eventual desnecessidade de se fazer referéncias na publicitagdo dos
atos a empresas ou putros sujeitos privados, si;ngulares ou coletivos, de relagdes juridicas com entidades
publicas sujeitas & jurisdicdo do Tribunal ¢ que ndo tyenham qualquer responsabilidade pela gestdo ou
pela utilizagdo de dinheitos ou ativos publicos;

- O Juiz Conselheiro Relator ¢ o responsavel por identificar os dados pessoais que devam ser
omitidos, entretanto, sempre que houver duvidas sobre os dados pessoais que podem constar na
publicacdo dos mencionados atos do Tribunal de Contas, o Encarregado de Protecdo de Dados do
Tribunal devera ser consultado;

Estes s@o os principais procedimentos a serem observados e realizados pela area de Tecnologia
da Informagdo com vistas a escorreita adequagdo da publicitagdo do contetido dos atos do Tribunal de
Contas. Vejamos, nas linhas seguintes, o que a Resolugdo estabelece quanto a figura do Encarregado de

Protecdo de Dados e o que prescreve em relagdo ao seu estatuto.

183 Este principio € o da responsabilizagdo das pessoas encarregadas de um tratamento de dados pessoais. Por exemplo, cada empresa ou

Entidade Publica deve avaliar a sua politica e a gestdo dos riscos envolvidos para preparar as respostas adequadas. O que fazer em caso de
ataques cibernéticos, de roubos de dados ou de hacking? Como ¢ que os seus dados passam pelos seus servigos e quem pode ter acesso a
eles? O que faz para os proteger, respeitando a confidencialidade e certificando-se de que os pedidos de supressdo ou de alteragdo estdo
bem implementados? Este trabalho de responsabilizagdo comum e global exige o envolvimento de todas as partes interessadas da empresa
ou Entidade Publica, que devem ser coordenadas por um piloto, responsavel pela missdo ou representante na pessoa de um Encarregado de
Protegdo de Dados (geralmente chamado “DPO” para Data Privacy Officer). Parte da doutrina aponta a accountability, a Privacy by
design e responsabilidade conjunta entre responsaveis de tratamento e subcontratantes como os trés grandes principios do

RGPD, que fazem parte das novas obrigacdes, transformando a forma de gerir os dados. Disponivel em: https:/blog.kwanko.com/pt-

pt/dados-pessoais-rgpd-esta-pronto/ . Acessado em: 28 de dez. de 2019.
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Salienta Ana Fazendeiro™ ¢[...] que a figura do encarregado de prote¢io de dados ndo
existia na Diretiva 95/46/CE, embora ja fosse prevista nas legislacoes de diversos paises da
comunidade europeia, com especial destaque para a lei alemd, a qual serviu de inspira¢do para o
RGPD”. Segundo a autora retrocitada, “/...] a Bundesdatenschutzgesetz (BDSG), isto é, a Lei Federal
Alemd de Proteg¢do de Dados impoe as entidades nas quais haja no minimo 9 trabalhadores que
exercam suas atividades exclusivamente no tratamento automatizado de dados ou, alternativamente, nas
quais pelo menos 20 trabalhadores realizem tratamento ndo automatizado de dados, que nomeiem um
encarregado de protegdo de dados. Para atender as exigéncias da lei tedesca, a pessoa nomeada para
tal funcdo (em geral, um profissional ou empresa contratados em regime de outsourcing'®) deve ser um
profissional altamente qualificado, o qual goza da protegdo em situacdo de despedimento, salvo na
hipotese de descumprimento grave de seus deveres legais”.

Nesta esteira, o art. 37° do RGPD, ao dispor sobre a designagio do EPD'* obriga algumas

184 FAZENDEIRO, Ana. Regulamento Geral sobre a Prote¢do de Dados. - 3* ed. — (textos da lei). Coimbra. ALMEDINA. Setembro, 2018.
P. 19.

185 Outsourcing é a prética de terceirizar servigos ligados a parte estratégica da empresa, ou seja, buscar fontes externas para
fazer estes trabalhos. Disponivel em: <https:/www.significados.com.br/outsourcing/>. Acessado em: 23 de dez. de 2019.

186 ARTIGO 37°

Designagdo do encarregado da protegio de dados

1. Oresponsavel pelo tratamento e o subcontratante designam um encarregado da protegdo de dados sempre que:

a) O tratamento for efetuado por uma autoridade ou um organismo publico, excetuando os tribunais no exercicio
da sua fungo jurisdicional;(grifo nosso)

b) As atividades principais do responsavel pelo tratamento ou do subcontratante consistam em operagdes de
tratamento que, devido a sua natureza, ambito e/ou finalidade, exijam um controlo regular e sistematico dos titulares dos
dados em grande escala; ou

¢) As atividades principais do responsavel pelo tratamento ou do subcontratante consistam em operagdes de
tratamento em grande escala de categorias especiais de dados nos termos do artigo 9° e de dados pessoais relacionados
com condenagdes penais e infragdes a que se refere o artigo 10°.

2. []

3. Quando o responsavel pelo tratamento ou o subcontratante for uma autoridade ou um organismo putblico, pode ser
designado um tnico encarregado da protecdo de dados para varias dessas autoridades ou organismos, tendo em conta
arespetiva estrutura organizacional e dimenséo.

4. [..]

5. O encarregado da prote¢do de dados ¢ designado com base nas suas qualidades profissionais e, em especial, nos seus
conhecimentos especializados no dominio do direito e das préaticas de prote¢do de dados, bem como na sua
capacidade para desempenhar as fungdes referidas no artigo 39.°.

6. O encarregado da protecido de dados pode ser um elemento do pessoal da entidade responsavel pelo tratamento ou do

subcontratante, ou exercer as suas fungdes com base num contrato de prestagdo de servigos. Disponivel em:

<https://eur-lex.europa.cu/legal-content/PT/ALL/?uri=celex%3A32016R0679>. Acessado em: 30 de jan. 2020.
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Instituigdes (Pessoas coletivas ou Entidades Publicas) a nomearem um encarregado de protegdo de
dados, tendo em conta as suas qualidades profissionais e, em especial, os seus conhecimentos
especializados no dominio do direito e das praticas de protecdo de dados, bem como na sua capacidade
para desempenhar as fungdes especificadas no Regulamento.

Interessa-nos, em principio, a ressaltada aliena a), a qual se refere a autoridade ou organismo
publico. Com efeito, & luz do disposto no aludido Art. 37°, o item 2 e respectivos subitens da Resolugdo
n° 3/2018-PG delibera acerca da nomeagdo e estatuto, bem como da missdo e fungdes do Ecarregado de
Protecdo de Dados no ambito do Tribunal de Contas.

De pronto, a Resolugdo reconhece o dever do Tribunal de Contas de nomear um EPD, e o fez
na pessoa do Presidente da Comissdo de Informatica, conforme expresso no item 3'®’ da norma interna.
Para designacdo do seu EPD, o TC. de Portugal fez-se valer dos requisitos do n° 5 ¢ do n® 6 do Art. 37°
do RGPD, supra evidenciados, levando em conta os conhecimentos especializados no dominio do direito
e das praticas de protecdo de dados, bem como na capacidade do designado para desempenhar as

fungdes referidas no artigo 39.° do RGPD'™®

, além de outras que lhe possam ser atribuidas.

A par disso, a Resolugdo confere ao EPD a missdo de promover a adocdo e de zelar pela
aplicacdo das medidas técnicas e organizativas, no dmbito do Tribunal de Contas e seus Servigos de
Apoio, para assegurar e poder comprovar que o tratamento de dados pessoais ¢ realizado em

conformidade com o RGPD.

137 para efeitos do disposto dos artigos 37°, 38° ¢ 39° do RGPD, no Tribunal de Contas e seus Servigos de Apoio o Encarregado de Protegao

de Dados ¢ o Presidente da Comissdo de Informatiuca, cujo titular neste momento ¢ a Senhora Conselheira Helena Abreu Lopes.

Conforme explicitado na Resolugdo n° 3/2018-PG. Disponivel em: <https://www.tcontas.pt/pt-

pt/NormasOrientacoes/Resolucoes/Documents/2018/res003-2018-pg.pdf>. Acessado em 02 de mar. 2020.
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Artigo 39°

Fungdes do encarregado da protegéo de dados

1. O encarregado da protegdo de dados tem, pelo menos, as seguintes fungdes:

a) Informa e aconselha o responsavel pelo tratamento ou o subcontratante, bem como os trabalhadores que tratem os dados, a respeito das
suas obrigagdes nos termos do presente regulamento e de outras disposigdes de prote¢do de dados da Unido ou dos Estados-Membros;

b) Controla a conformidade com o presente regulamento, com outras disposig¢des de prote¢do de dados da Unido ou dos Estados-Membros
e com as politicas do responsavel pelo tratamento ou do subcontratante relativas a protegdo de dados pessoais, incluindo a reparti¢ao de
responsabilidades, a sensibilizagdo e formagdo do pessoal implicado nas operagdes de tratamento de dados, e as auditorias
correspondentes;

c) Presta aconselhamento, quando tal lhe for solicitado, no que respeita a avaliagdo de impacto sobre a proteg¢do de dados e controla a sua
realiza¢@o nos termos do artigo 35°;

d) Coopera com a autoridade de controlo;

e¢) Ponto de contacto para a autoridade de controlo sobre questdes relacionadas com o tratamento, incluindo a consulta prévia a que se
refere o artigo 36.°, e consulta, sendo caso disso, esta autoridade sobre qualquer outro assunto.

2. No desempenho das suas fungdes, o encarregado da protecdo de dados tem em devida consideracgdo os riscos associados as operagdes

de tratamento, tendo em conta a natureza, o ambito, o contexto e as finalidades do tratamento. Disponivel em:< https://eur-

lex.europa.eu/legal-content/PT/ALL/?uri=celex%3A32016R0679>. Acessado em: 30 de jan. 2020.
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Para dirimir aparente conflito em relacdo a pessoa do Encarregado que se presta a atender as
Seccoes Regionais do Tribunal de Contas em Madeira ¢ nos Agores, a Resolugdo encontrou guarida no
n° 3 do artigo 37° do RGPD o qual autoriza a designacdo de “...um unico encarregado da protegdo de
dados para varias dessas autoridades ou organismos, tendo em conta a respetiva estrutura
organizacional e dimensdo”, o que se aplica para a Sede do TC em Lisboa e para as Sec¢des da Madeira
¢ dos Agores.

No tocante a posicio do EPD, conforme os ditames do Art. 38° do RGPD'Y, a Resolugdo n°
3/2018-PG foi precisa e direta. Assim, estabeleceu que ao dito Encarregado deve ser assegurado o
envolvimento em todas as questoes relacionadas com a prote¢do de dados pessoais, de forma adequada e
em tempo 1til, nos termos do n.° 1 do Art. 38° do RGPD; ademais, devem ser-lhe facultados os recursos
necessarios ao desempenho de suas fungdes e a manutencdo de seus conhecimentos, devendo ser-lhe
dado acesso aos dados pessoais ¢ as operagoes de tratamento, conforme o n.° 2 do art. 38° do RGPD.

Em relagdo as exigéncias do n.° 3 do art. 38° do RGPD, o Encarregado de Protecdao de EPD
reporta-se ao Plenario Geral do Tribunal. Em atengdo aos n.°s 4 e 5 do mesmo artigo, a Resolugdo deixa
assegurado que os titulares dos dados podem contactar o EPD sobre todas as questdes relacionadas com
o tratamento de seus dados pessoais e com o excercicio dos direitos que lhe sdo conferidos pelo RGPD,
ao tempo em que vincula o EPD a obrigacdo de sigilo ou de confidencialidade no exercicio das fungdes
que lhes forem atribuidas em consonancia com o art. 39°, e em conformidade com o direito da Unido ou
dos Estados-Membros.

Com espectro no n.° 6 do art. 38°, a Resolu¢do confere ao EPD a possibilidade de exercer

139 Artigo 38°

Posigdo do encarregado da protegdo de dados
1. O responsavel pelo tratamento e o subcontratante asseguram que o encarregado daproteg¢do de dados seja envolvido, de forma adequada
e em tempo util, a todas as questdes relacionadas com a proteg¢do de dados pessoais.

2. O responsavel pelo tratamento e o subcontratante apoia o encarregado da protecdo de dados no exercicio das fungdes a que se refere o
artigo 39.°, fornecendo-lhe os recursos necessarios ao desempenho dessas fungdes ¢ a manuteng@o dos seus conhecimentos, bem como
dando-lhe acesso aos dados pessoais e as operagdes de tratamento.

3. O responsavel pelo tratamento e o subcontratante asseguram que da protecdo de dados ndo recebe instrugdes relativamente ao exercicio
das suas fungdes. O encarregado ndo pode ser destituido nem penalizado pelo responsavel pelo tratamento ou pelo subcontratante pelo
facto de exercer as suas fungdes. O encarregado da protecdo de dados informa diretamente a diregdo ao mais alto nivel do responsavel
pelo tratamento ou do subcontratante

4. Os titulares dos dados podem contactar o encarregado da protecdo de dados sobre todas questdes relacionadas com o tratamento dos seus
dados pessoais e com o exercicio dos direitos que lhe sdo conferidos pelo presente regulamento.

5. O encarregado da prote¢ao de dados estd vinculado a obrigacdo de sigilo ou de confidencialidade no exercicio das suas fungdes, em
conformidade com o direito da Unido ou dos Estados-Membros.

6. O encarregado da protecdo de dados pode exercer outras fungdes e atribuigdes. O responsavel pelo tratamento ou o subcontratante
assegura que essas fungdes e atribuigdes ndo resultam num conflito de interesses. Disponivel em: <https:/eur-lex.europa.cu/legal-

content/PT/ALL/?uri=celex%3A32016R0679>. Acessado em: 30 de jan. 2020.
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outras fungdes e atribuicdes, sob a condi¢do de que inexista conflito de interesses e tendo em mente os
riscos associados as operagdes de tratamento, de acordo com a natureza, o ambito, o contexto e as
finalidades do tratamento dos dados. Desta forma, levando em conta a especificidade da atividade
desenvolvida pelo Tribunal de Contas e seus Servigos de Apoio, ao EPD foram-lhe atribuidas as
seguintes funcdes, as quais, para efeitos didaticos podem ser denominadas: de consultoria
(aconselhamento); de garantidor de seguranca dos dados; avaliador da seguranca dos dados; de executor
de procedimentos ¢ agdes de melhoria.

No desempenho da fun¢do de consultoria, cabe ao EPD aconselhar, em caso de duvida, sobre a
admissibilidade da publicagdo de determinados dados pessoais constantes de relatorios de auditoria,
sentencas, acorddos e despachos, bem como Aconselhar sobre a informagdo a prestar aos titulares de
dados fornecidos para fins especificos, ¢ sobre a aprovagao e atualizagdo; e pronunciar-se, se solicitado,
sobre a regulamentacdo (ou projeto de regulamentacdo) do Sistema de Informagdo a que se refere o
artigo 18° do Regulamento do Tribunal de Contas'®.

Atuando como garantidor da seguranca de dados, compete ao EPD promover a adogdo de
procedimentos internos de garantia do exercicio dos direitos dos titulares dos dados, designadamente no
que diz respeito a tramitagdo dos pedidos feitos por eles.

Como avaliador, deve o EPD promover a avaliagio do nivel de seguranca dos dados
conservados pela DGTC, designadamente os referentes aos dados pessoais de juizes conselheiros e
pessoal dos Servigos de Apoio; identificar os dados que devam ser classificados como “dados sensiveis”
e avaliar e propor o ajustamento, quando necessario, do respectivo nivel de seguranca; e avaliar o nivel
de seguranca ¢ dos procedimentos de gestdo e acesso as bases de dados dos Servigos de Apoio, incluindo
a base GENT, propondo as alteragdes que considere necessarias.

Ao atuar como executor de procedimentos e acdes de melhoria, o EPD podera propor a

inclusdo no plano de formagao dos Servigos de Apoio de agdes de formagao relacionadas com a tematica

190 Artigo 18.°

Regulamentagdo

1. O sistema de informagao ¢ regulamentado pelo Presidente tendo em conta as orientagdes gerais definidas pelo Plenario Geral, e devera
contemplar:

a) A identificacdo do gestor ou responsavel pelo sistema e defini¢do das respetivas fungdes;

b) A definigdo de niveis de acesso a informagao para efeitos de registo e consulta;

¢) A defini¢do de niveis de gestdo da rede;

d) A criagdo de indicadores de alerta que identifiquem tentativas de intrusdo e respetiva origem;

e) A definigdo de critérios gerais e niveis de competéncia relativos a disponibilizacdo de informagao para o exterior.

2. A regulamentagdo do sistema de informagdo devera ainda respeitar as disposigdes legais e regulamentares relativas a protecdo de dados
pessoais. (Regulamento 112/2018, aprovado pelo Plenario Geral, em reunido de 24 de janeiro de 2018). Disponivel em:

<www.tcontas.pt/publicacdes>. p. 105. Acessado em: 28 de dez. de 2019
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do tratamento e seguran¢a de dados pessoais, bem como propor a adogdo de medidas técnicas e de
procedimento que considere necessdrias ao cumprimento do RGPD, a minimizacdo de riscos de
segurancga, os procedimentos a adotar em caso de quebras de seguranca eidentificagdo dos respectivos
responsaveis.

Por fim, a Resolugdo n°® 3/2018-PG impde ao EPD a obrigacdo de apresentar ao PG-TC, até o
dia 30 de maio de cada ano, um relatorio de suas atividades realizadas no ano anterior. Tal incumbéncia,
ndo retira a relativa autonomia do EPD, apenas atribui-lhe um dever institucional de prestar contas de
suas atividades, o que se traduz numa forma de exercicio de controle interno, a exemplo dos demais
setores do Tribunal de Contas.

Cumpre salientar que, apos a publicacdo de supra referida Resolugdo, o TC. de Portugal tem se
aprofundado no estudo da temadtica da protecdo de dados pessoais, notadamente por meio de seus
técnicos vinculados & Comissdo de Informatica'”' prevista no art. 19° do Regulamento 112/2018, de 15
de fevereiro.

Os estudos desenvolvidos pelos membros da Comissdo de Informatica estdo precipuamente
concentrados na problematica da adequagdo do RGPD ao Tribunal de Contas, tendo como norte o
disposto no Considerando 20 daquele Regulamento, o qual determina expressamente que seja aplicado
o0s seus requisitos as atividades dos tribunais e de outras autoridades judiciais. No percurso dessa
paulatina adequagdo de normas, o Tribunal de Contas tem estado atento ao referido considerando 20,
posto que este traz em seu conteudo uma importante ressalva, ao excluir da competéncia das autoridades
de controlo o tratamento de dados pessoais efetuado pelos Tribunais no exercicio de sua fungdo
jurisdicional, assegurando, dessa forma, a independéncia do poder judicial no exercicio de sua fungdo
jurisdicional, nomeadamente a tomada de decisdes, evitando que uma autoridade administrativa
interviesse no exercicio daquela funggo.

Ainda no decorrer deste trabalho, far-se-4 mengéo a alguns dos documentos produzidos pelo
TC. de Portugal cujos conteudos promovem a esperada adequacdo ao RGPD. Isto serd objeto de
apreciacdo no capitulo que se segue, posto que havera a possibilidade de fazer-se um paralelo entre os

Sistemas de Acompanhamento de Gestao dos TC’s pesquisados e as disposi¢des da LGPD, e do RGPD.

Y1 Artigo 19.

Comissdo de Informatica
O sistema de informagdo é acompanhado permanentemente por uma Comissdo de Informatica presidida por um Juiz Conselheiro eleito

pelo Plenario Geral, por um magistrado do Ministério Publico, pelo gestor ou responsavel pelo sistema de informagao e por um técnico

dos Servigos de Apoio nomeado pelo Presidente. Disponivel em: <www.tcontas.pt/publicacdes>. Acessado em: 28 de dez. de 2019
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Capitulo IV - Sistemas de Gestio dos TCs e protecao de dados

Neste capitulo, pretende-se apresentar a realidade encontrada nos Tribunais de Contas objeto
de analise do presente trabalho, notadamente no que diz respeito a relacdo entre os sistemas de
acompanhamento de gestdo de cada um deles e as ferramentas disponiveis para tornar vidvel a efetiva e
adequada protecdo de dados pessoais cooptados por estas Entidades Plblicas ao realizar as funcoes
constitucionais no exercicio de suas competéncias.

E cedigo que um sistema de acompanhamento de gestio desenvolvido pela 4rea de Tecnologia
da Informacdo de cada um dos TC’s que ora se estuda ndo se restringe & protegdo de dados pessoais,
sendo-lhe exigido buscar as ferramentas que visem facilitar e dar suporte a todas as atividades
contempladas em seus respectivos regulamentos internos, sejam relacionadas a area-meio, sejam afetas
a area-fim. Contudo, em quaisquer delas sdo manipulados dados e, a estes, se prestam os requisitos a
serem observados para a devida protecao.

Como poderemos constatar, os trés Tribunais de Contas dispdem de sistemas distintos de
gestdo, quais sejam: o Sistema Integrado de Auditoria Informatizada (SIAI Fiscal), no TCE/RN; o
Sistema de Acompanhamento da Gestdo dos Recursos da Sociedade (SAGRES), no TCE/PB; e o
sistema de gestdo de entidades (GENT), no Tribunal de Contas de Portugal. Tais sistemas, porém,
convergem no que diz respeito ao zelo pelo tratamento de dados e informagdes que lhes sdo
alimentadas pelos jurisdicionados e demais entidades objeto da agdo fiscalizadora desenvolvida no
ambito de suas competéncias.

Os sistemas de acompanhamento de gestdo desenvolvido pela area de TI de cada um dos TC’s
consistem em um software inteligente cujo objetivo ¢ a facilitacdo das atividades desenvolvidas pelos
seus diversos setores, automatizando o maximo de processos possivel.

O desafio a ser enfrentado, ante os requisitos exigidos pelas legislagdes de protecdo de dados
(RGPD e LGPD), requer dos funcionarios do setor de TI uma revisdo detalhada do sistema ja em
operagdo para, num segundo momento, adequar as ferramentas disponiveis as regras de protecdo de
dados dos titulares envolvidos que, no caso dos TC’s, ndo se limitam apenas aos ocupantes de cargos
em sua estrutura interna, sendo também e, principalmente, aos dados alimentados pelos titulares das
diversas esferas de poder (Estados ¢ Municipios).

Passemos, entdo, a analise dos principais aspectos levantados quando da visita e estudo dos

respectivos Sistemas de Tecnologia da Informacdo de cada Tribunal de Contas e o suporte ao
acompanhamento da gestdo que tais ferramentas ofertam, levando em conta os principios aplicaveis ao

tratamento de dados e os direitos dos titulares destes dados, conforme os ditames das legislagdes de
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protecdo de dados (RGPD e LGPD), sem olvidar dos ja conhecidos beneficios resultado de um eficiente
sistema de gestdo, tais como: maior sustentabilidade na utilizagdo dos recursos dos TCs; maior

seguranca para os funcionarios; melhoria nos indices de satisfacdo interna.

4.1. TCE/RN - SIAI

O SIAI Fiscal, normatizado pela Resolugdo TCE N° 11/2016'", de 9 de junho de 2016,
consiste em um programa informatizado desenvolvido pela Diretoria de Informatica do TCE/RN, para
possibilitar o acompanhamento ¢ o controle sobre a execucdo orcamentdria e financeira dos entes
publicos sob sua jurisdi¢do, com vistas & averiguagdo da regularidade da gestao publica.

Este objetivo do SIAI materializa-se no envio periodico de uma séric de dados pelas
prefeituras e 6rgdos governamentais para analise das contas pelo TCE/RN. Quando da preparacdo deste
aplicativo, o TCE/RN disponibilizou aos seus jurisdicionados novos layouts ¢ modelos de importagdo
com o objetivo de padronizar o envio de dados e possibilitar a leitura pelo sistema.

Periodicamente, a Diretoria de Informatica faz a atualizacio do sistema e disponibiliza as
novas versoes aos jurisdicionados, de tal forma que os dados sejam alimentados de acordo as exigéncias
promovidas pelas alteragdes das legislacdes federais, estaduais e municipais. As modificagdes e
incremento nas ferramentas de tecnologia da informagdo tem levado em conta as disposi¢des normativas
da LGPD, especificamente no que diz respeito a alimentacdo dos dados pelos fiscalizados do TCE/RN,
dados estes que consistem em relatorios e demonstrativos exigidos por lei e por atos normativos do
proprio Tribunal que visam dar transparéncia e publicidade a execucdo das politicas publicas e atos de
gestdo dos titulares de Poderes (Estado e Municipio).

A titulo de exemplificagdo, a atual versdo (2020) do SIAI incorporou as alteragdes
implementadas pela Resolugdo n° 018/2019-TCE, de 12 de dezembro de 2019, que limitou a obrigacdo
de limitar a ferramenta apenas a chefes do Poder Executivo do Estado e dos Municipios (Governadores ¢
Prefeitos) para fins de envio das informagdes do Relatorio Resumido de Execugdo Orgamentaria -
RREO e a titulares dos Poderes e 6rgdos para fins de envio das informagdes do Relatorio de Gestao

Fiscal - RGF. Os retrocitados relatorios sdo exigidos pela Lei de Responsabilidade Fiscal'”®, a qual

192 - s ~ . . . .
Regulamenta os modos de organizagdo, composigdo e elaboragdo de documentos, procedimentos e demonstrativos previstos na Lei de

Responsabilidade Fiscal, bem como de processos de execugdo da despesa publica, no ambito do Estado do Rio Grande do Norte e dos
seus respectivos Municipios, estabelece formas e prazos para sua apresentagdo ao Tribunal de Contas e da outras providéncias..

Disponivel em: <http://www.tce.r.gov.br/Legislacao/ResolucoesTce>. Acessado em: 12 de mar. de 2020.

193 Lei n° 101/2000, de 4 de maio de 2000 - Estabelece normas de finangas publicas voltadas para a
responsabilidade na gestdo fiscal e da outras providéncias. Aplicavel a todos os Entes da Federagio.
Disponivel em: < http://www.tce.rn.gov.br/Legislacao/LeisComplementaresFederais> . Acessado em: 18 de mar.2020.
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estabelece, entre outras, que a responsabilidade na gestdo fiscal pressupde a acdo planejada e
transparente, em que se previnem riscos e corrigem desvios capazes de afetar o equilibrio das contas
publicas, o que exige dos orgdos de Controle Externo, a exemplo dos Tribunais de Contas, uma
permanente atualizagdo dos seus sistemas de informacdo, visando a garantia dos principios
constitucionais da legalidade e eficiéncia.

Em sua versdo original, nos termos do §1° da Resolucdo n® 11/2016, o SIAI do TCE/RN
compde-se de dois subsistemas: a) o MODULO COLETA, voltado para a captagio de documentos,
dados e informagdes acerca da gestdo no ambito dos entes publicos jurisdicionados, por meio dos
relatorios e demonstrativos previstos na LRF, adaptados dos modelos definidos nas Portarias da STN,
além de outros criados pelo proprio Tribunal; e b) o MODULO RECEPCAO, MODULO ANALISE e
MODULO DIVULGACAO, viabilizadores do tratamento a ser dispensado pelo Tribunal aos
documentos, dados e informagdes efetivamente coletados.

O SIAI, a despeito das exigéncias da LGPD, porém, embasado nos dispositivos da Lei n°
12.527, de 18 de novembro de 2011, a denominada lei de acesso a informacdo, subdivide-se nos dois
subsistemas supra evidenciados, os quais observam procedimentos que se destinam a assegurar o direito
fundamental de acesso a informagdo e devem ser executados em conformidade com os principios
bésicos da administragéio publica'®, previstos na Constituigio da Republica Federativa do Brasil e com
base em algumas diretrizes, entre as quais destacam-se a observancia da publicidade como preceito geral
e do sigilo como excecdo, a divulgacdo de informacdes de interesse publico, independentemente de
solicitagdes e a utilizagdo de meios de comunicacao viabilizados pela tecnologia da informagao.

Destarte, a Diretoria de Informatica do TCE/RN, tendo em conta a existéncia da Lei de Acesso
a Informacdo e a emergente Lei Geral de Protecdo de Dados, vem envidando esforgos no sentido de
conciliar as disposi¢des das duas legislagdes, de tal forma que os aludidos subsistemas preservem os
direitos fundamentais dos titulares dos dados, mormente os de seus jurisdicionados, ou das pessoas que
os representam. E um estudo dinimico e permanente, pois requer o conhecimento prévio dos dois
diplomas normativos, a conciliagdo dos seus dispositivos ¢ o desenvolvimento de ferramentas de
tecnologia de informacdo que atendam as demandas, sem conflitar interesses protegidos
constitucionalmente.

Interessa-nos, pois, apresentar o estagio atual dos subsistemas do SIAL de que forma eles se

afiguram e interagem com os requisitos da LGPD, sabendo-se, contudo, que novas versdes estdo sendo

94 Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios

obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia e, também, ao seguinte: [...]. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm>. Acessado em: 20 de mar. 2020.
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desenvolvidas visando alcangar niveis adequados de protecdo de dados, segundo as regras e principios
da referida lei de protecdo de dados.

Neste norte, 0 MODULO COLETA, primeiro dos subsistemas do SIAI, compreende em sua
formatagdo os seguintes itens: o0 Ambiente Desktop, denominado SIAI FISCAL COLETA DESKTOP,
que ¢ destinado a preparacdo e validacdo prévia dos dados referentes aos anexos que compdem o
Relatorio Resumido de Execugdo Orcamentaria - RREO e o Relatério de Gestdo Fiscal - RGF; o
Ambiente Web, integrado ao Portal do Gestor'”, destinado para envio dos dados gerados a partir do
SIAI FISCAL COLETA DESKTOP, bem como dos demais anexos a serem encaminhados
eletronicamente a0 TCE/RN, conforme regras e prazos estabelecidos em Resolugdo; o Manual de
Utilizagdo do Sistema ¢ Manual de Preenchimento dos Anexos; e layouts de arquivos de importagao,
demonstradores da estrutura de arquivos a serem importados pelo referido programa.

O portal do gestor, considerando o que o TCE/RN tem a observar relativo a aplicagdo da
LGPD consiste, pois, na interface entre aquele orgdo fiscalizador e os seus 855 (oitocentos e cinquenta ¢
cinco) jurisdicionados cadastrados, eis que se trata, em esséncia, na porta de entrada de dados no
ambiente de rede do TCE/RN.

O TCE/RN disciplina por meio da Portaria n° 70'*, de 28 de fevereiro de 2019, as instruges
gerais e os procedimentos pertinentes a operacionalizacdo do Portal do Gestor, com vistas a
padroniza¢do tanto do modo de acesso quanto de utilizagdo do mesmo, para efeito de consultas e de
envios de documentos, dados e informacgdes ao Tribunal de Contas, inclusive os relativos ao SIAIL

A retromencionada Portaria obriga a todas as unidades jurisdicionadas (estadual ou municipal)
a apresentarem pedido de cadastramento junto ao Portal do Gestor, por meio de oficio enderecado ao
Tribunal de Contas, ao qual devera ser anexada documentacdo comprobatoria da sua existéncia (lei de
criagdo ou de autorizagdo, estatuto, decreto de descentralizagdo etc.). A analise e o cadastramento do
referido pleito ¢ de competéncia da Secretaria de Controle Externo — SECEX, ouvidas as unidades
técnicas pertinentes, caso necessario. Em caso de extingdo de determinada unidade jurisdicionada, farse-
a obrigatorio o pedido de exclusdo do seu cadastramento junto ao Portal do Gestor, mediante oficio

enderecado ao Tribunal de Contas pelo titular do 6rgdo ou entidade a que se achava vinculada a

195 0 Portal do Gestor consiste em ambiente disponibilizado pelo Tribunal de Contas do Estado do Rio Grande do Norte, com a finalidade

de, via Internet, possibilitar a interagdo com as suas unidades jurisdicionadas. Disponivel em: <www.tce.rn.gov.br> . Acessado em: 20 de
mar. 2020.

1% PORTARIA N° 070/2019 — GP/TCE - disciplina as instrugdes gerais e os procedimentos pertinentes a operacionalizagio do Portal do
Gestor do Tribunal de Contas do Estado do Rio Grande do Norte, com vistas a padroniza¢do tanto do modo de acesso quanto do de

utilizagdo do mesmo, para efeito de consultas e de envios de documentos, dados e informacdes ao Tribunal de Contas, inclusive os

relativos ao Sistema Integrado de Auditoria Informatizada — SIAI Disponivel em: < www.tce.rn.gov.br>. Acessado em: 20 de mar. 2020.
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respectiva unidade, devendo ao mesmo ser anexado via do ato normativo por meio do qual se operou a
extingdo.

A titulo ilustrativo, posto que, segundo a LGPD, os dados devem ser tratados de uma forma
que garanta a sua seguranga, incluindo a prote¢@o contra o seu tratamento ndo autorizado ou ilicito e
contra a sua perda, destrui¢do ou danificacdo acidental, ¢ interessante explicitar, resumidamente, quais
procedimentos a supra referida Portaria estabelece relativamente a alimentagdo de dados no portal do
gestor pelos seus usuarios.

De acordo com a Portaria, o acesso ao Portal do Gestor, relativamente a cada unidade
jurisdicionada, ficard restrito a usudrio previamente por ela cadastrado junto ao Tribunal de Contas. Ao
disciplinar o cadastramento de usuarios, a Portaria traz trés definigdes, no § 1° do art. 7°, in verbis: “§ 1°
Para fins desta Portaria, define-se como: I - Usuario de Sistema. pessoa fisica vinculada a uma unidade
Jurisdicionada, cadastrada no Portal do Gestor e habilitada a enviar, em meio eletronico, documentos,
dados e informagoes ao TCE-RN conforme art. 30 da Resolugcdo n°® 011/2016-TCE; II - Usudrio
Gerenciador: Usudrio de Sistema que, além de suas atribuicées, cadastra e desabilita outros Usuarios
de Sistema e atribui perfis a estes; Il - Perfil: combinacdo de permissoes dada a um usudrio em
determinado sistema”.

A seuturno, 0 § 2° e 0 § 3° do mesmo art. 7° estabelece critérios quanto a escolha de usudrios,
a qual devera recair unicamente sobre: | - agente politico diretamente vinculado a respectiva unidade; II
— agente publico, efetivo ou comissionado, pertencente ao seu quadro de pessoal; Il — agente publico
cedido de outra unidade da Administragdo Publica, independentemente da esfera governamental; e [V —
em carater excepcional, devidamente justificado, pessoa contratada para a prestagdo de servigos técnicos
profissionais especializados no dmbito da unidade pertinente, nas areas da engenharia e da arquitetura.
Além diss, devera ser guardada estreita correlag@o entre o nivel funcional de cada usuario e as operagdes
as quais 0 mesmo tera acesso no referido Portal.

Em atencdo aos citados dispositivos, o representante legal da Unidade Jurisdicionada
(Governador, Prefeito, Secretario etc) deverd designar o “usudrio gerenciador” mediante portaria
devidamente publicada em Diario Oficial e solicitar ao TCE-RN, por meio de link"” especifico do sitio
eletronico do Tribunal de Contas, o cadastramento deste no Portal do Gestor que ficara sujeita a analise e
validacdo do TCE/RN, esta feita pela Diretoria de Informatica, em conjunto com a Secretaria de
Controle Externo - SECEX. O “usudrio gerenciador” tem a atribuicdo de cadastrar e/ou desabilitar os

demais usuarios do sistema vinculados aquela Unidade Jurisdicionada.

97 Cfe. O cadastramento do usuario gerenciador sera feito por meio do Portal do TCE/RN. Disponivel em:

<http://portaletce.tce.rn.gov.br/#/servicos>. Acessado em: 02 de abr. de 2020.
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Conforme visto no corpo deste trabalho, tanto a LGPD quanto o RGPD se dedicam a protegdo
de pessoas naturais, seres humanos, contra o tratamento ilegal de dados pessoais realizados por qualquer
pessoa, seja ela outra pessoa natural, seja ela uma pessoa juridica (ou pessoa coletiva) de direito publico
ou de direito privado. Importa-nos tratar da protecdo de dados realizado por pessoas juridica de direito
publico, no caso o TCE/RN, o TCE/PB e o TC. de Portugal e, neste topico, apenas o primeiro deles.

Tendo em conta que a alinea “d” do inciso III do art. 4° da LGPD excetua a aplicacdo de seus
dispositivos as atividades de investigacdo, e que o art. 23 condiciona o tratamento de dados pessoais
pelas pessoas juridicas de direito publico referidas no art. 1° da Lei de Acesso a Informagdo ao
atendimento de sua finalidade publica, na persecugdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢des legais do servigo publico, verifica-se que a Portaria n°
70/2019 traz em seu conteudo alguns requisitos relativos ao supra mencionado usuario gerenciador,
visando justamente por-se em adequacdo as exigéncias da LGPD, sem prejuizo do atendimento as suas
atribuigdes legais de orgdo de controle externo fiscalizador.

Com efeito, dispde a Portaria 70/2019 que cada Unidade Jurisdicionada podera ter até no
maximo 2 (dois) usudrios gerenciadores cadastrados, caso em que o cadastramento de um novo usuario
gerenciador para a mesma Unidade Jurisdicionada dependerd da destitui¢do de um deles. Contudo, o
representante legal da Unidade Jurisdicionada podera destituir o usuario gerenciador mediante portaria
publicada em Diario Oficial e solicitar ao TCE-RN, por meio de link especifico do sitio eletrénico do
Tribunal de Contas (www.tce.rn.gov.br), a destituicdo deste no Portal do Gestor. A solicitagdo de
destituicao sera feita mediante inser¢do e assinatura eletronica da portaria mencionada e serd atendida
automaticamente pelo sistema.

Em relacdo ao usuario de Sistema, como visto nas linhas antecedentes, o TCE atrubui ao
usuario gerenciador o respectivo cadastramento, por meio de /ink especifico no Portal do Gestor,
podendo este atribuir um ou mais perfis, guardada estreita correlagdo entre o nivel funcional daquele ¢ as
operagdes as quais tera acesso no referido Portal. Com o objetivo de ndo travar as operagdes e em
respeito ao Principio Administrativo da Continuidade do Servigo Pablico'”, a Portaria estipulou que ndo
ha limitagdo do numero de usudrios de sistema cadastrados por Unidade Jurisdicionada. Ademais, em
caso de alteragdo dos dados cadastrais dos Usuarios de Sistema, esta podera ser realizada pelo proprio ou

pelo Usuario Gerenciador sem necessidade de autorizagdo prévia do TCE-RN, porém a destituicdo ou

198 Segundo Rivero e Waline: "O servico publico responde, por defini¢io, a uma necessidade de interesse geral; ora, a
satisfagdo do interesse geral ndo poderia admitir a descontinuidade; toda interrupgdo traz o risco de introduzir, na via da
coletividade, os transtornos os mais graves. Ajurisprudéncia construiu entdo o principio da continuidade do servigo
publico, em virtude do qual o funcionamento do servigo ndo pode tolerar interrupgées." In: “Os principios fundamentais
do servigo publico”. Droit Administratif' , Précis Dalloz, 14 édition, 1992, p. 388/389.
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desligamento do Usuario de Sistema podera ser efetivada, a qualquer tempo, pelo representante legal da
Unidade Jurisdicionada, com o auxilio do Usuario Gerenciador designado. Em todo caso, o TCE ndo
exige portarias de designacdo ou destitui¢do de Usuario de Sistema, eis que a atuaco deste limitar-se-a a
respectiva Unidade Jurisdicionada.

O Art. 14 da Portaria traz importante regra no tocante ao cadastramento de dados pelos
usudrios das unidades jurisdicionadas, decerto fruto da assimetria de poder na relacdo entre seus titulares
e o Poder Publico e, ainda mais, pelo fato de o Art. 25 da LGPD dispor que “os dados deverdo ser
mantidos em formato interoperavel e estruturado para o uso compartilhado, com vistas a execugdo de
politicas publicas, a prestacdo de servigos publicos, a descentralizacdo da atividade publica e a
disseminacdo ¢ ao acesso das informagdes pelo publico em geral”. Em virtude disto, o usuario que der
causa ao cadastramento de dados falsos ou incompletos sujeitar-se-a, quando for o caso, a cominagdes
legais, nas esferas administrativa, civil e penal.

A disciplina do acesso do usuario de sistema ao Portal do Gestor ¢ também delineada de forma
detalhada pela Portaria dos Art. 15 e seguintes até o Art. 18. De acordo com estes dispositivos, o usuario
de sistema recebera, por meio do endereco de correio eletronico cadastrado, uma senha provisoria de
acesso ao Portal, a qual ¢ de uso pessoal e intransferivel, podendo ser alterada a qualquer momento, a
partir de sua alteragdo no primeiro acesso pelo seu detentor exclusivo, sem prévia autorizagdo do TCE-
RN. Quando do primeiro acesso do usuario por meio da senha provisoria, o agente devera ler e aceitar as
condigdes dispostas no “termo de responsabilidade para uso do portal do gestor”, nos termos do Art. 19.

A senha tornar-se-4 inativa sempre que seu detentor deixar de acessar o Portal do Gestor por
um periodo superior a 90 (noventa) dias, hipotese esta ndo aplicavel ao usudrio gerenciador.o qual detem
a prerrogativa de reativar o usudrio de sistema, uma vez deflagrada a situagdo de inatividade do acesso.
Vale salientar que o usudrio responderd integralmente por eventuais abusos cometidos em razdo da
utilizagdo da sua senha, e podera incorrer em cominagdes legais, nas esferas administrativa, civil e penal.

Por fim, quando da remessa eletronica ou anexagdo de documentos ao sistema, ha de serem
observados os requisitos estabelecidos na Portaria n° 70/2019, quais sejam: formato PDF (Portable
Document Format); tamanho maximo de 2 MB (mega bytes) por arquivo; assinado digitalmente, com
base em certificado digital pessoa fisica, emitido por autoridade certificadora credenciada pela
Infraestrutura de Chaves Piblicas Brasileira — ICP - Brasil'”, de acordo com as disposi¢des normativas

sobre a matéria.

199 1CP Brasil. ICP Brasil, ou Infraestrutura de Chaves Publicas Brasileira, ¢, na definigdo oficial, “uma cadeia hierarquica de confianga que

PR

viabiliza a emissdo de certificados digitais para identificacdo virtual do cidadao

Acessado em: 04 de abr. 2020.

. Disponivel em: <https://www.iti.gov.br/icp-brasil>.
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Em nivel interno, o TCE/RN promove o cadastro individual de seus servidores, atribuindo-lhes
uma senha privativa de acesso ao sistema, porém define perfis de acesso hierarquizados de acordo com o
cargo a ser ocupado e o nivel de responsabilidade decorrente de suas atribuicdes. Os dados cadastrados
pelos seus servidores ficam armazenados em um banco de dados da Diretoria de Informatica, e sdo
compartilhados com a Diretoria Geral de Administragdo sob a égide de quem se acha subordinada a
Coordenagdo de Recursos Humanos.

E oportuno ressaltar que a LGPD traz uma logica, ao destacar em seu art. 25, in fine, a
necessidade de que os dados sejam mantidos em formato interoperavel e estruturado para o uso
compartilhado, com vistas a disseminacdo e ao acesso das informagdes pelo publico em geral, a qual,

20 <..] a légica empregada é que o formato nio seja fechado, a fim de

segundo Cots ¢ Oliveira
propiciar o tratamento dos dados pelos entes publicos das mais diferentes realidades e portes
or¢amentarios, incluindo o compartilhamento entre eles”. A legislagdo vigente a que se baseia o
TCE/RN, com vistas a materializar sua missdo institucional, notadamente as regras previstas na Lei
Ordinaria Federal n.° 8.429/1992 (Lei de Improbidade Administrativa) e na Lei Ordinaria Federal n°
8.730/1993"", ensejou a edigdo da Resolugdo n° 030/2016-TCE-RN*" que, com subsidio em ferramenta
desenvolvida pela Controladoria do Municipio de Sao Paulo, regulamentou a importa¢do do Sistema de
Registro de Bens dos Agentes Publicos (SISPATRI), adaptando-o as necessidades locais.

Trata-se de um sistema que requer um fututro aperfeicoamento e necessaria adequagdo ao
supra mencionado art. 25, além da obrigatoriedade de observancia dos principios exigidos pela LGPD,
posto que interfere diretamente em dados que dizem respeito & privacidade do individuo. Sua
abrangéncia alcanga ndo apenas os servidores ¢ membros do proprio Ttibunal de Contas, sendo vejamos.

O envio das declaragdes ¢ feito anualmente, até o dia 31 de maio, por meio do link*"
disponibilizado pelo Tribunal de Contas, sendo obrigatorio para detentores de cargos eletivos, como a
governadora, prefeitos, deputados e vereadores, além de membros ¢ servidores do TCE, membros do

Ministério Piblico Estadual (assim como todos quantos exercam cargos, empregos ou fungdes de

200 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protegdo de Dados Pessoais comentada. 2. ed. — Sdo Paulo: Thomson Reuters Brasil,

2019. P. 145.

201 . . 5 . o .
Estabelece a obrigatoriedade da declarago de bens e rendas para o exercicio de cargos, empregos e fungdes nos Poderes Executivo,

Legislativo e Judiciario, e da outras providéncias.
202 Além de permitir o cumprimento, por parte dos agentes publicos municipais, da obrigatoriedade prevista nos referidos normativos de
apresentagio de declaragio de bens e valores para a posse e exercicio de mandatos, cargos, fungdes ou empregos nos Orgdos da
Administragao Direta e Indireta, o SISPATRI ¢ de fundamental importancia para o acompanhamento de suas evolugdes patrimoniais,
atribuicdo esta de responsabilidade do TCE-RN, consoante dispde o art. 1°, inciso XXIX da Lei Complementar Estadual n® 464/2012.

Disponivel em: <http://www.tce.rn.gov.br/SisPatrimonio/Index>. Acessado em: 05 de abr. de 2020.

293 para acesso ao piblico por meio do fink: Disponivel em: <https://sispatri.tce.rn.gov.br/PaginasPublicas/login.aspx>. Acessado em:

05 de abr. de 2020.
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confianca na instituicdo), secretarios de estado e municipios, magistrados, e ocupantes de cargos de
diregdo em autarquias, fundagdes e empresas publicas, e defensores publicos do Estado.

O aludido SISPATRI, além de permitir o cumprimento, por parte dos agentes publicos
municipais, da obrigatoriedade prevista nos referidos normativos de apresentagdo de declaracdo de bens
e valores para a posse ¢ exercicio de mandatos, cargos, fungdes ou empregos nos Orgdos da
Administracdo Direta e Indireta, ¢ de fundamental importincia para o acompanhamento de suas
evolugOes patrimoniais, atribui¢do esta de responsabilidade do TCE-RN, consoante dispde o art. 1°,
inciso XXIX da Lei Complementar Estadual n°® 464/2012** - Lei Orgénica do Tribunal de Contas do
Estado do Rio Grande do Norte.

Por fim, cabe salientar que o subsistema que abrange o “moddulo recep¢do”, o “modulo
andlise” e o “modulo divulgacdo”, que sdo viabilizadores do tratamento a ser dispensado pelo Tribunal
aos documentos, dados e informagdes efetivamente coletados estd em pleno desenvolvimento pela
Diretoria de Informatica, inclusive no tocante a normatizagdo, tendo em conta os requisitos da LGPD.

Cabe-nos destacar algumas observagoes registradas quando da visita in loco, no tocante ao
tratamento de dados pelos técnicos de informatica: o dado a ser considerado ¢ a menor particula no
processo da gestdo do conhecimento — s3o registros sobre algum dominio; o TCE, ao trabalhar a questdo
dados/conhecimento, coleta vérias informagdes (conjunto de dados estruturados) e gera conhecimento
processando-as para aplicag@o de suas competéncias; 0 TCE/RN trabalha com dados estruturados (XML,
formatacdo definida, banco de dados, json) e ndo estruturados (arquivos textos, didrios oficiais); a
caracteristica dos dados estruturados ¢ a existéncia de uma regra/padrdo para o armazenamento das
informagdes ¢ podem ser recuperados facilmente, ao passo que os dados estruturados requer a
construgdo de algum mecanismo especialista ou inteligente para recuperarf essas informagdes; a
classificacdo , atualmente, segue a seguinte sistematica — gerador de dado, sistema que o transforma.

No estagio atual, como foi observado, o acesso aos dados acontece por meio de sistemas
proprios com controle de acesso e por meio de consultas a bases de dados. A autorizagdo ao acesso de
dados ocorre da seguinte forma: internamente, os servidores devidamente autorizados por sua chefia
imediata; externamente, cada jurisdicionado possui um usuario gerenciador que realiza a gestao dos seus
proprios usudrios com os respectivos controles de acesso, e os dados sdo transmitidos por meio dos

sistemas disponibilizados aos jurisdicionados via Internet.

204 Art. 1° O controle externo, a cargo da Assembleia Legislativa, ¢ exercido com o auxilio do Tribunal de Contas do Estado, ao qual

compete: XXIX - manter registro proprio das declaragdes de bens e respectivas atualizagdes dos dirigentes e servidores sujeitos a sua
jurisdigdo, prevista nesta lei. Disponivel em: <www.tce.rn.gov.br/legisla¢do/LeisComplementaresEstaduais™>. Acessado em: 05 de abr. de
2020.
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4.2. TCE/PB - SAGRES

Antes de passarmos a detalhar as ferramentas de tecnologia da informagdo que o TCE/PB
dispde para colocar-se em sintonia com os requisitos da LGPD, vale ressaltar que o referido 6rgdo esta
em fase embriondria no tocante a almejada adequacdo de suas normas internas aos requisitos da
legislagdo protetiva de dados pessoais. Com efeito, conquanto o IRB tenha dado o start no estudo e
consequente adaptacdo das normas internas dos Tribunais & LGPD, o TCE/PB tem um longo percurso a
cumprir neste sentido. Cumpre-nos atestar o que se obteve da pesquisa realizada no TCE/PB.

O Tribunal opera com dois Sistemas distintos por meio dos quais sdo tratados os dados e
informagdes: internamente, 0 TRAMITA, por meio do qual sdo alimentados os dados e¢ gerados os
processos no ambiente de rede; e 0 SAGRES on line, incluido a sua versio SAGRES captura™” — que é
o Sistema de Acompanhamento de Gestdo de Recursos da Sociedade, cujas funcionalidades sdo
especificas para atuacdo dos Tribunais de Contas, atualmente operavel em varios Estados da Federagao,
e que dispde de um Portal do Jurisdicionado, cujo objetivo € servir como canal de comunicagdo entre o
TCE-PB e os Orgdos Jurisdicionados.

O SAGRES trabalha com dados abertos™”’, uma linha de pensamento inteiramente compativel
com o principio da transparéncia piiblica, propugnado pela lei de acesso a informagdo, o que faz o TCE-
PB disponibilizar algumas tabelas do banco de dados do SAGRES, na forma de dados abertos.

Assim sendo, qualquer pessoa pode baixar os dados disponiveis, ficando livre para fazer
qualquer tipo de tratamento neles. Neste sentido, resta claro que o TCE-PB ndo sera responsavel por
nenhum tipo de processamento feito nesses dados, o que enseja um profundo ajuste nesta ferramenta
com vistas a adequé-la & LGPD, eis que alguns dos dados a serem tratados pelo Tribunal de Contas
merecem a devida protegdo por se constituirem em um direito de seus titulares. Ha de segregar, portanto,
os dados que podem ser mantidos a luz da lei de acesso & informagdo, em observancia aos principios da
transparéncia e da publicidade e os dados pessoais, de seus titulares, os quais ensejardo os respectivos
consentimentos, nos termos da LGPD.

Por assim ser concebido, ou seja, para trabalhar com dados abertos, e visando facilitar o acesso

dos usudrios jurisdicionados, as tabelas do SAGRES disponiveis para download estdo no formato texto,

205 O Sistema de Acompanhamento da Gestao dos Recursos da Sociedade (SAGRES) na versao Captura ¢ um modulo que permite a captura

dos dados da execugdo orgamentaria, licitagdes, obras e folha de pessoal dos jurisdicionados que devem enviar a prestagdo de contas

publicas ao TCE. Disponivel em: <https:/tce.pb.gov.br/servicos/sagres-captura> . Acessado em: 14 de abr. de 2020.
206

Segundo a Open Knowledge Foundation, "dados sdo abertos quando qualquer pessoa pode livremente usa-los, reutiliza-los e redistribui-

los, estando sujeito a, no maximo, a exigéncia de creditar a sua autoria e compartilhar pela mesma licenga". Disponivel em:

<www.tce.pb.gov.br/servigos/dados-abertos> . Acessado em: 14 de abr. 2020.
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UTF-8, compactado com GZip. As colunas estdo separadas por caracteres pipe ('|' ) e as linhas, por
caracteres de nova linha, \n'. A primeira linha de cada arquivo texto contém os nomes das colunas da
tabela, separadas por caracteres pipe, a fim de indicar a ordem em que as colunas aparecem no arquivo.

Os dados alimentados pelos Jurisdicionados guardam relagdo com a atividade-fim do Tribunal
de Contas, qual seja a atribuicdo constitucional do exercicio do controle externo de seus jurisdicionados
(Prefeituras, Estado, Administracdo indireta etc) e constiruem-se na contabilizacdo efetuada pelas
administragOes, submetendo-se a analise de consisténcia e validagdo do TCE/PB, e podem ainda ser
modificados quando por este auditados. Observa-se o formato interoperavel e estruturado para o uso
compartilhado, bem como que se presta a disseminagdo e ao acesso das informagdes pelo piiblico em
geral, nos termos do Art. 25 da LGPD. E certo, porém, que nem todas as tabelas disponibilizadas
possuem atributos para os quais o TCE/PB deve estar atento as regras de tratamento de dados pessoais
prescritas no capitulo IV da LGPD.

A titulo de exemplificagdo, ao acessar o sistema no sitio do TCE/PB, um prefeito municipal ou
o seu representante legal por ele previamente designado e cadastrado, no intuito de cumprir suas
obrigagdes relativas a prestacdo contas de determinado exercicio financeiro tem a preencher as tabelas
que contém informagdes da Receita Orcamentaria, empenhos, pagamentos, estornos, licitagdes e folha
de pessoal. Dentre estes arquivos disponibilizados, o TCE/PB devera ater-se ao tratamento de dados
pessoais, segundo a LGPD, ao verificar os atributos a serem preenchidos precipuamente na tabela de
folha de pagamento, eis que nesta constam dados pertencentes a uma pessoa natural funcionario da
referida prefeitura, a saber: nome, CPF, vantagens monetarias, data de nascimento, cargo que ocupa.
Nao se trata de tarefa tdo simples, posto que devera haver uma conformidade com os principos da Lei de
Acesso a Informagdo e com os requisitos da LGPD, os quais protegem os direitos do tirular dos dados
pessoais e exige o seu consentimento para que se tornem publicos.

O SAGRES foi concebido para ser uma importante ferramenta de controle social,
disponibilizado & sociedade para que esta possa fiscalizar a aplicagdo dos recursos publicos do Estado e
dos municipios. Contudo, ao viabilizar o controle social e por em pratica o principio da transparéncia,
disponibilizando, em seu site (http:/portal.tce.pb.gov.br), qualquer cidaddo, possua ou tenha acesso a
um computador conectado a rede mundial de computadores — INTERNET, pode acompanhar a execugio
or¢amentaria do Estado e dos Municipios Paraibanos, bem como aos dados pessoais de funcionarios
publicos cadastrados pelos titulares de Poder, ou de quem os represente, o que vai de encontro ao
objetivo de protecdo dos direitos fundamentais de liberdade e privacidade e do livre desenvolvimento da
personalidade da pessoa natural, nos termo do Art. 1° da LGPD.

A este respeito, vale repisar que os fundamentos previstos no Art. 2° da LGPD nao faz
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distingdo entre pessoa de direito privado ou de direito piblico para seu cumprimento em relagdo a
protecdo de dados, ou seja, o respeito a privacidade, a autodeterminagdo informativa, a inviolabilidade
da intimidade, da honra e da imagem, os direitos humanos, a dignidade e o exercicio da cidadania pelas
pessoas naturais devem ser observados incontestamente. E, no caso dos Tribunais de Contas, tais
fundamentos hdo de ser significativamente considerados, pois ndo se pode valer das informagdes
prestadas quando da apresentacdo das contas a serem auditadas, para subverter a tais fundamentos.

Para o cumprimento destes fundamentos, o TCE/PB devera ater-se ao que dispde os incisos [ e
1 do Art. 23 da LGPD, quais sejam: devera publicar de forma clara e precisa, de preferéncia em seu sitio
eletronico, informagdes relativas ao tratamento, como a previsdo legal, a finalidade, os procedimentos e
praticas utilizadas no tratamento, entre outras informagdes; ¢ indicar um encarregado. Contudo, ¢
importante salientar o disposto no art. 7°, segundo o qual, por ser parte integrante da Administracdo
Publica, o TCE/PB pode tratar dados mediante base legal especifica (inciso III), ndo dependendo do
consentimento ou enquadramento em outras hipoteses, exceto se for mais especifica, ao tutelar a saude,
por exemplo.

A base técnica dos dados do SAGRES sdo os lancamentos detalhados em contas correntes
contabeis segundo as Normas Brasileiras de Contabilidade Aplicadas ao Setor Publico (NBCASP),
adotando-se como padrdo o Plano de Contas Aplicado ao Setor Publico (PCASP) da Secretaria de
Tesouro Nacional — STN, revisado periodicamente, com as seguintes caracteristicas funcionais:
Integridade dos dados, seguranca, confiabilidade, simplicidade de procedimentos, interface amigavel,
padronizacdo e validac@o com regras contabeis.

A fim de atender a demanda dos jurisdicionados, ao desenvolver a ferramenta, a Assessoria
Técnica de Comunicagio — ASTEC™ contemplou as seguintes caracteristicas técnicas™ afetas ao
SAGRES:

I - Estruturagdo em duas camadas: uma camada composta por um banco de dados e outra por
um programa (front end) que seleciona, altera, processa, alimenta e/ou exclui os dados constantes da
base de dados;

Il - Modularidade: por se tratar de um sistema destinado a ser operado, tanto nos
computadores dos jurisdicionados, como nos do Tribunal, optou-se pela divisdo em trés modulos
interdependentes, para melhor integragdo, a saber:

a)  Modulo Captura — o qual ¢ fornecido gratuitamente aos jurisdicionados, cuja finalidade

207 Setor subordinado a Presidéncia do TCE que tem como atribui¢@o gerir as atividades de Tecnologia da Informagdo. Disponivel em:

<www.tce.pb.gov.br/institucional>. Acessado em: 03 de maio de 2020.

208 SAGRES ON LINE. Disponivel em: < https://tce.pb.gov.br/sagres-online>. Acessado em: 03 de maio de 2020.
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¢ a verificacdo da consisténcia dos dados e a realizagdo da geracdo, criptografia e travamento dos
arquivos contendo as informagdes mensais a serem enviadas ao Tribunal;

b) Modulo Carga — destinado ao uso pelos funcionarios da Divisdo de Expediente e
Comunicacdes do TCE/PB. que tem como objetivo receber, destravar, descriptografar e dar “carga” nos
dados entregues pelo jurisdicionados;

c¢)  Modulo Auditor — que se presta a dar suporte as atividades da area-fim desempenhadas
pelos Auditores de Contas Publicas do Tribunal responsaveis pela andlise da documentagdo
encaminhada pelos jurisdicionados.

Como dito alhures, a outra ferramenta que o TCE:PB utiliza para a movimentacdo interna de
documentos e processos em seu ambiente de rede ¢ o TRAMITA que, como o nome sugere, presta-se as
funcionalidades inerentes ao tratamento de dados e informagdes inerentes aos processos alimentados em
seu sistema. Devido as suas funcionalidades, necessario se faz adequar o TRAMITA aos requisitos da
LGPD, o que exigira uma dedicacdo intensa dos técnicos da drea de tecnologia da informacao.

Em sua versdo atual, o TRAMITA 20.2, o sistema permite tanto o acesso interno quanto o
externo, sendo o primeiro permitido a todos os servidores do TCE-PB em um atalho nas suas respectivas
méquinas de trabalho, bastando para isso, um clique que, instantaneamente, o sistema abrird um
navegador ditetamente do sistema ou, caso prefira, podera ser aberto o navegador que se deseja e digitar
o caminho: https://tramita. Para o acesso externo, qual seja, fora das dependéncias do Tribunal,
necessario se faz o servidor do TCE/PB obter autorizagdo prévia, caso em que ¢ exigido o maximo de
responsabilidade ao usar o Tramita em computadores externos, haja vista o risco de vazamento de
informagdes e senhas.

Acerca do alegado risco de vazamento de informagdes e senhas, necessario se faz observar o
disposto no art. 7° da LGPD, segundo o qual o Poder Publico podera realizar tratamento de dados em
determinadas circunstancias, ai incluidos a comunicagdo ¢ o compartilhamento de dados com terceiros, ¢

considerar também o §1° do Art. 26°”, onde estio previstas algumas excecdes quando do

209 Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de execugdo de politicas

publicas e atribui¢do legal pelos orgdos e pelas entidades publicas, respeitados os principios de prote¢ao de dados pessoais elencados no
art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases
de dados a que tenha acesso, exceto:

I- em casos de execugao descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagao);

II - (VETADO)

III - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢des desta Lei;

IV — Quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos congéneres;
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compartilhamento de dados.

O TRAMITA permite aos seus usuarios servidores o acesso as suas funcionalidades, o que
inclui a anexacdo e desanexagdo de documentos e processos, o cancelamento de arquivos processuais, 0
despacho de processos e documentos, o acesso aos modulos licitagdes, contratos, aditivos, relatorio da
gestdo da informacdo, enfim, a um elenco de dados, inclusive dados pessoais, 0 que torna o sistema
fragil em termos de protecdo dos direitos dos titulares dos dados acessados.

Cabe ressaltar, que a LGPD ndo inviabiliza nem tampouco altera as regras da LA, tanto ¢
assim que o inciso I do Art. 26 faz referéncia expressa neste sentido. No caso, invoca-se um elenco de
direitos ao acesso a informagdo previstos no Art. 7° da LAL o que requer uma melhor adequagdo a
LGPD das funcionalidades disponiveis no TRAMITA.

A fim de se ter um nogdo da falta de uniformidade no tratamento de dados da forma como
disposta no TRAMITA, exemplifiquemos com uma das funcionalidades a que se tem acesso. Ao clicar

em “Modulos™”

, abre-se o subitem ‘“Relatorios de Gestdo da Informagdo”, cujo atributo estd assim
descrito: “A solicitacdo de informagdes ao setor de Gestdo da Informagdo (GI) e os relatorios produzidos
pelo setor passardo a ser controlados pelo Tramita. As funcionalidades estardo disponiveis no menu GI
na barra de menus. Inicialmente terdo acesso a esse menu apenas os seguintes grupos de usuarios:
Conselheiros; Conselheiros Substitutos; Procuradores; Diretor de Auditoria ¢ Fiscalizagdo (DIAFI) e
Auditores lotados na GI.” Outors usudrios poderdo ter o acesso concedido mediante solicitagdo ao
Suporte Tramita. Somente os usudrios com acesso ao menu GI poderdo solicitar informagdes ou
visualizar os relatorios da Gestdo da Informacao.

Do texto evidenciado, verfica-se que o Tramita estabelece critérios e perfis de acesso aos
relatorios gerados pelo setor de Gestdo da Informagdo, ou seja, somente pessoas determinadas, com um
grau de autoridade e responsabilidades superiores poderdo solicitar informagdes ou visualizar os
relatorios da Gesta da Informag@o, ante o seu carater sigiloso. Para as demais funcionalidades ndo ha
esta exigéncia, o que habilita aos demais usudrios acessar os dados nelas contidos, inclusive com
possibilidade de compartilhar, eis que ndo se padronizou as regras de tratamento de dados, inclusive
pessoais, nos termos da LGPD aplicavel ao Poder Publico, in casu, o TCE/PB.

Observa-se, pois, que tanto o sistema SAGRES, com suas opg¢des de axcesso, qunato o

TRAMITA ensejam uma revisdo de suas funcionalidades, sob pena de se colocar em desacordo com as

V - hipétese de a transferéncia dos dados objetivar exclusivamente a prevencao de fraudes e irregularidades, ou proteger e resguardar a
seguranga ¢ a integridade do titular dos dados, desde que vedado otratamento ;para outras finalidades. Disponivel em:
<www.planalto.gov.br>. Acessado em: 17 de maio de 2020.

219 TRAMITA-SUPORTE —Tribunal de Contas da Paraiba. Disponivel em: <www.tce.pb.gov/tramita>. Acessado em: 17 de maio de

2020.
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regras de protecdo de dados, inclusive no tocante as regras de consentimento para o qual a LGPD prevé
dez bases legais para o processamento de dados pessoais, partindo do pressuposto de que o titular dos
dados podera definir antes da coleta, a seu exclusivo critério, se um agente publico podera ou nio
realizar quaisquer atividades de tratamento de seus dados pessoais.

A despeito disto, algumas observacdes merecem registro no que se refere a estrutura de
tecnologia da Informacgo da qual dispde o TCE/PB para alcangar a esperada adequagdo de suas normas
as regras da LGPD. Com efeito, a Assessoria Técnica — ASTEC, setor que coordena as atividades de
informatica trabalha com dados estruturados no formato TXT e XML, dados de georreferenciamento no
formato latitude/longitude decimal e arquivos em PDF, KML, CSV, XLSX ¢ JPEGH. Utiliza as
linguagens Scala, Java, Delphi e SQL.

Para execucdo de suas atribuigoes de TI e desenvolvimento de suas ferramentas, a ASTEC
considera dados todo documento ou informagdo que permite, em uma andlise conjunta ou isolada,
chegar ao conhecimento de algo ou deduzir um facto, podendo consistir em niimeros, palavras e
imagens, medigdes e observagdes de um conjunto de variaveis. Do ponto de vista do gerador de dados,
eles podem ser informados pelos jurisdicionados, produzido pelo proprio Tribunal ou informados por
terceiros. Podem ser utilizados por seus técnicos ou processados por uma entrada em um computador,
armazenados e entdo serem tratados. Ao passo que conhecimento ¢ a ordenacdo, interpretacdo e
organizagdo destes dados, em uma analise conjunta ou isolada, de forma a transmitir significado e
compreensdo dentro de um determinado contexto, a exemplo das funcionalidades do TRAMITA.

Em conclusdo, o TCE/PB permite o acesso aos dados pelos usuarios internos e externos por
meio do SAGRES e do TRAMITA, sendo que todos os servidores acessam os dados de acordo com o
seu perfil. Os jurisdicionados acessam os dados dos seus respectivos municipios e Estado com o perfil
de inserir a informagdo no formato e prazo preestabelecido em normativo proprio, as Resolugdes
Normativas. Os dados sdo transmitidos pelos jurisdicionados atraves da internet. Disponibilizado para os
servidores do TCE na intranet. Disponibilizado para a sociedade atraves da internet em uma DMZ. Os
servidores do TCE visualizam todos os dados e podem inseri-los somente nos processos de sua
responsabilidade.

Ademais, sob o prisma da LGPD, o TCE-PB ainda nao estabeleceu formalmente os agentes de
tratamento de dados, sendo esta tarefa desempenhada atualmente pela ASTEC, que € o setor responsavel

pela guarda e gerenciamento dos dados informados e produzidos no TCE/PB.
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4.3. Tribunal de Contas de Portugal — Sistema da Informacio

O Tribunal de Contas de Portugal, ao contrario dos Tribunais de Contas alhures analisados,
estd a uma distancia consideravel em termos de adequacdo de seu Sistema de Informatica, visando o
atendimento dos requisitos do Regulamento Geral de Prote¢do de Dados.

No capitulo anterior, foi visto que, em virtude da entrada em vigor do RGPD, em 25 de maio
de 2018, o PG-TC, tendo em conta que a aplicagdo do RGPD fora objeto de estudos preparatorios
coordenados pelo Departamento de Consultoria e Planejamento, aprovou a Resolugdo n° 3/2018-PG, de
28 de maio de 2018, por meio da qual adotou duas medidas iniciais fundamentais: i) a adequagdo da
publibcitacdo do conteudo dos atos do Tribunal ao principio da minimizagao de dados; e ii) a designagao
de um Encarregado de Protegdo de Dados e a definicdo do seu estatuto. Esta ultima medida ja foi objeto
de analise no capitulo III.

A tais medidas outras serdo acostadas, notadamente em virtude da apreciagdo e aprovagdo da
Proposta de Lei n° 126/XIII encaminhada a Assembleia da Repuiblica, visando & adaptagdo de algumas
de suas disposi¢des ao sistema judicial. Na pratica, a iniciativa concerne a atribuicdo de poderes aos
juizes relatores de processos ¢ atos jurisdcionais ou de conbtrolo financeiro da competéncia do Tribunal
de Contas, enquanto responsaveis pelo tratamento e protecdo de dados no ambito daqueles atos e
processos, em articulagdo com a acdo a desenvolver pelo Encarregado de Protecdo de Dados, em atengdo
as atribuicdes e funcdes previstas no RGPD para este agente.

Por meio do Regulamento 112/2018%", de 15 de fevereiro de 2018, em seu Capitulo VI, o
Tribunal de Contas traga as principais disposi¢des acerca dos objetivos, regulamentacdo ¢ da Comissdo
de Informatica, relativas ao Sistema de Informacdo. Antés, porém, o Capitulo IV do mesmo
Regulamento dedica dois artigos a Politica de Comunicagdo ¢ Transparéncia (Publicitagdo dos atos), o
Art. 13° ¢ 0 Art. 14°, respectivamente.

O Art. 13°, ao dispor sobre a Politica de Comunicagdo, faz referéncia expressa a trés
principios, entre os quais o da protecdo de dados pessoais, o que estd em sintonia com 0s objetivos
propostos no Art. 17°, relativamente a fiabilidade e seguranga, além da utilidade e oportunidade da
informagao, requisitos estes presentes no RGPD Europeu. De acordo com o Art. 13°: “O Tribunal de
Contas define uma estratégia de comunicagdo, adequada ao cumprimento do seu mandato, com

observancia dos principios da transparéncia, da prestac¢do de contas e da protegdo de dados pessoais,

2 Dispde sobre o Regulamento do Tribunal de Contas (RTC), em complemento a Lei de Organizagdo e Processo do Tribunal de Contas de

Portugal (LOPTC). Disponivel em: <https://www.tcontas.pt/pt-pt/TribunalContas/Publicacoes/Coletaneasl egislacao/Pages/detalhe.aspx>.

Acessado em: 23 de maio de 2020.
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designadamente através da divulgacdo do resultado dos seus trabalhos em tempo oportuno”. No
retrocitado Regulamento, nos termos do Art. 17.%, o Tribunal explicita os quatro objetivos®* a que se
presta o Sistema de Informacdo, sem olvidar, contudo, das disposi¢des a serem observadas no que
concerne 2 politica de Comunicagao.

Atento ao disposto nos supracitados Artigos 13° e 17°, o Departamento de Sistemas e
Tecnologias de Informagédo (DSTI), setor subordinado a Dire¢do-Geral do Tribunal de Contas (DGTC),
como ja referenciado no corpo deste trabalho, tem a incumbéncia de tornar o Sistema de Tecnologia da
Informacdo um garantidor dos objetivos alinhados no Art. 17°, e contemplar, no minimo, as orientagdes
previstas em Regulamento de competéncia do Presidente do Tribunal de Contas de Portugal, segundo
dispde o Art. 18927

As disposigdes legais e regulamentares previstas no namero 2° do Art. 18° , para a qual o
Sistema de Informag@o deve observancia, sdo as regras contidas no RGPD, dai o motivo pelo qual o

Tribunal de Contas fez constituir uma Comissdo de Informética®"* permanente, cujas competéncias estdo

212 Artigo 17.°

Objetivos

O Tribunal de Contas dispde de um sistema de informagao integrado e interativo, com vista a garantir:

a) A otimizagdo dos recursos, designadamente em termos de informagao a produzir, seu contetido, normalizagao e distribuigao;
b) A utilidade e a oportunidade da informagao;

¢) A fiabilidade da informagao;

d) A seguranga da informagao.

Disponivel em: < https://www.tcontas.pt/pt-pt/TribunalContas/Publicacoes/ColetaneasLegislacao/Pages/detalhe.aspx>. Acessado em: 13

de maio de 2020.
23 Artigo 18.°
Regulamentagdo
1. O sistema de informagao é regulamentado pelo Presidente tendo em conta as orientagdes gerais definidas pelo Plenario Geral, e devera
contemplar:
a) A identifica¢@o do gestor ou responsavel pelo sistema e defini¢do das respetivas fungdes;
b) A definigdo de niveis de acesso a informagdo para efeitos de registro e consulta;
¢) A definigdo de niveis de gestdo da rede;
d) A criagdo de indicadores de alerta que identifiquem tentativas de intrusdo e respetiva origem;
e) A definigdo de critérios gerais e niveis de competéncia relativos a disponibiliza¢do de informagao para o exterior.
2. A regulamentacdo do sistema de informagdo devera ainda respeitar as disposigdes legais e regulamentares relativas a protecio de dados
pessoais.

Disponivel em: < https://www.tcontas.pt/pt-pt/TribunalContas/Publicacoes/ColetaneasLegislacao/Pages/detalhe.aspx>. Acessado em: 13

de maio de 2020.

214 Artigo 19.°
Comissdo de Informatica
1. O sistema de informagdo é acompanhado permanentemente por uma Comissdo de Informatica presidida por um Juiz Conselheiro eleito
pelo Plenario Geral, por um magistrado do Ministério Publico, pelo gestor ou responsavel pelo sistema de informagdo e por um técnico
dos Servigos de Apoio nomeado pelo Presidente.

Disponivel em: <https://www.tcontas.pt/ptpt/TribunalContas/Publicacoes/ColetaneasLegislacao>. Acessado em: 13 de maio de 2020.
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definidas no niimero 2 do Art. 19° do Regulamento 112/2018, de 15 de fevereiro de 2018 e,
especificamente em relagdo a protecdo de dados, a alinea ¢), do n® 2 do Art. 19°, fez expressamente
menc¢do no sentido de que compete a retrocitada Comissdo “[...] assegurar o cumprimento dos
dispositivos legais, designadamente relativos a protegdo de dados pessoais”.

Incumbe, ainda, a referida Comissdo de Informatica, que tem a fungdo de acompanhar as agdes
desenvolvidas pelo Sistema de Informagdo, entre outras competéncias: zelar para que a informagao
produzida seja completa, util e relevante, fiavel, oportuna e segura; ser ouvida sobre a informagdo a
produzir, designadamente sobre o seu conteudo, normalizacdo e forma de tratamento; além de ser ouvida
sobre a seguranca da informag@o, especialmente sobre o seu nivel, grau de confidencialidade, qualidade
dos seus suportes e classificagdo dos documentos.

A par disso, com base na mencionada Resolugdo n°® 3/2018-PG, de 28 de maio de 2018, ¢ em
conformidade com o Art. 13°, a Comissdo de Informatica e o Departamento de Sistemas e Tecnologias
de Informagdo (DSTI) envidaram esfor¢os no sentido de garantir que os atos publicados pelo Tribunal
de Contas ndo contivessem informagdes pessoais que vdo para além do necessario, atendendo ao
interesse publico prosseguido com a respectiva publica¢@o. Para estar em confirmidade com esta diretriz,
alguns procedimentos de adequacdo foram contemplados pelo sistema de informagdo, notadamente
aqueles ja descritos no item 3.3 do capitulo anterior deste trabalho, os quais se faz oportuno repisa-los a
seguir:

- Aos serem publicados, os acorddos, sentencas, relatorios de auditoria e outros atos do Tribunal,
assim como os atos do Ministério Publico neles integrados devem conter apenas os dados pessoais
indispensaveis a informagdo da sociedade sobre a utilizagdo dos recursos financeiros publicos e a
garantia da accountability dos gestores desses recursos e dos responsaveis financeiros;

- Adotando-se o principio da ponderagdo no confronto entre o interesse publico prosseguido ¢ o
direito de prote¢do de dados pessoais, ao publicar os atos do Tribunal, deve-se considerar legitima,
adequada, necessaria e proporcional, a explicitagdo do nome e cargo das pessoas em causa, desde que
sujeitos a jurisdigdo do Tribunal, devendo ser omitidos outros dados pessoais, exceto se ficar
demonstrada a relevancia publica destes atos;

- E preciso levar em conta a eventual desnecessidade de referéncias na publicitagio dos atos do
Tribunal a empresas ou outros sujeitos privados, singulares ou coletivos, de relagdes juridicas com
entidades publicas sujeitas a jurisdicdo do Tribunal e que ndo tenham qualquer responsabilidade pela
gestdo ou pela utilizacdo de dinheiros ou ativos publicos;

- Atribui-se ao Juiz Conselheiro relator a responsabilidade de identificar os dados pessoais que
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devam ser omitidos e, caso haja duvida sobre os dados pessoais que podem constar na publicacdo dos
atos, esta deverd ser dirimida mediante consulta ao Encarregado de Protecdo de Dados do Tribunal de
Contas.

Definidos os principais procedimentos a serem observados pelo Sistema de Informagdo e
Tecnologia, visando garantir que os atos publicados pelo Tribunal ndo contém informagdes pessoais
desnecessarias e nao consentidas pelo titular, nos termos da RGPD, ¢ de bom alvitre discorrer, de forma
sintética, como se apresenta ¢ se comunica com a sociedade o Sistema de Informagéo do Tribunal.

Ao tecer comentérios ao Art. 17°, foi visto que o Tribunal de Contas dispde de um Sistema de
Informagdo Interativo e integrado, com vista a garantia dos principios de protecdo de dados. Em sua
estrutura, vimos que o setor responsavel pelo desenvolvimento de ferramentas de tecnologia da
Informagdo e demais atribuigdes correlatas é o Departamento de Sistemas e Tecnologias de Informagao
(DSTI)*", nos termos do niimero 1 do Art. 82, do Regulamento de Organizagdo ¢ de Funcionamento da
Diregdo-Geral do Tribunal de Contas (ROF-DGTC).

Neste norte, ¢ importante fazer uma distingdo relativa aos Sistemas e¢ Tecnologia de
Informacdo do Tribunal de Contas. As atividades do Departamento de Sistemas e Tecnologias de
Informagao (DSTI) sdo de amplo escpectro, vale dizer, o Sistema de TI contempla ferramentas que se
prestam a comunicagdo tanto internamente quanto externamente, cujas informagdes sdo acessiveis
também aos cidadaos.

Contudo, o Regulamento de Organizacdo e de Funcionamento da Direcao-Geral do Tribunal
de Contas (ROF-DGTC), Despacho n°® 9675/2000, de 10 de maio de 2000, no n° 4 do Art. 1°, traz em
seu contetido a criagdo do Nucleo de Apoio Técnico ao Desenvolvimento de Auditorias dos Sistemas
Informaticos e em Ambiente Informatico (NATDA), diretamente dependente da Direcdo-Geral, cujo
cargo ¢ ocupado por um Juiz-Conselheiro. Este ultimo contempla o suporte as auditorias dos sistemas
informaticos, notadamente direcionado as atribuicdes desempenhadas na atividade fim pelos
fiscalizadores sobre os sistemas de tecnologia das Entidades Fiscalizadas.

Vale ressaltar que o DSTI, devido a sua abrangéncia de atuagdo, funciona igualmente em
estreita articulacdo com o Nucleo de Apoio Técnico ao Desenvolvimento de Auditorias dos Sistemas

Informaticos ¢ em Ambiente Informatico (NATDA), disponibilizando programas, desenvolvendo

215 Artigo 8.°

Departamento de Sistemas e Tecnologias de Informagao (DSTI)
O DSTI ¢ o departamento de apoio instrumental que tem por missao a concegdo e permanente adaptacdo dum sistema integrado de gestio
e informag@o para utilizagdo do Tribunal e dos Servigos de Apoio, compreendendo, nomeadamente, subsistemas de gestdo de entidades e

de gestdo processual, incumbindo-lhe, designadamente.

Disponivel em: <https://www.tcontas.pt/ptpt/TribunalContas/Publicacoes/ColetaneasLegislacao>. Acessado em: 03 de maio de 2020.
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aplicativos, maquinas e equipamentos de informatica, etc.

Tendo em conta que os diversos setores do Tribunal de Contas atuam de forma integrada®'®
(conforme o n° 10, do Art. 11° do ROF-DGTC), objetivando a execucdo de sua atividade fim, o Servigo
de Gestao de Entidades (SGE)m, que tem como missdo a coordenagdo do sistema de gestdo de
entidades (GENT), tem entre as suas atribui¢des, a de garantir a organizacdo e atualizacdo permanente
da base de dados das entidades sujeitas a jurisdi¢do e ao controlo do Tribunal de Contas, bem como criar
e manter atualizados os processos respectivos com todas as informagdes disponiveis, com vista a sua
utilizacdo, nomeadamente pelos departamentos de apoio técnico-operativo, sem prejuizo das bases de
dados especializadas de que estes caregam, com vista a organizacdo dos dossiers permanentes das
entidades integradas no respectivo dominio de controlo.

Em contrapartida, o DSTI tem, entre as suas atribui¢oes, o dever de colaborar com o Servigo
de Gestdo de Entidades (SGE) na concepc¢do e manutencdo de um sistema integrado de gestdo das
entidades sujeitas ao controlo do Tribunal de Contas, nos termos da alinea “f”, do numero 1 do Art. 8°
do Regulamento da Organizagdo ¢ de Funcionamento da Dire¢do Geral do Tribunal de Contas (ROF-
DGTC).

O atual sistema de tecnologia da Informagdo do Tribunal de Contas de Portugal contempla as
aplicacdes informaticas disponibilizadas ao acesso de seus usudrios internos e externos, sendo estes
ultimos as Entidades jurisdicionadas ou fiscalizadas®"® no ambito da atividade fim.

Para fazer face ao cumprimento legal e regulamentar de suas exigéncias pelos seus
fiscalizados, o Tribunal disponibiliza o Sistema “econtas”, por meio do qual o usudrio externo acessa

uma area publica de “Servigos online do TdC”, onde se encontram os /inks necessarios a comunicagao

216 Artigo 11.°

Secretaria do Tribunal (ST)
10. Todos os Servigos devem colaborar com as informagdes de que disponham relativamente as entidades sob a jurisdi¢do e o controlo do

Tribunal, de acordo com as orientagdes estabelecidas por despacho do  Diretor-Geral.  Disponivel em:

<https://www.tcontas.pt/ptpt/TribunalContas/Publicacoes/Coletaneaslegislacao>. Acessado em: 10 de maio de 2020.

27 Artigo 11.°

Secretaria do Tribunal (ST)

1. A ST ¢é o departamento de apoio instrumental que tem por missdo garantir o apoio administrativo e processual inerente ao
funcionamento do plenario geral, da comissdo permanente ¢ das secgdes especializadas, bem como assegurar o sistema de gestdo de
entidades

2. A ST compreende a Divisdo de Apoio Processual, organizada em Nucleos de acordo com as suas missdes, bem como o Servigo de

Gestao de Entidades (SGE). Disponivel em: < https://www.tcontas.pt/ptpt/TribunalContas/Publicacoes/Coletaneasl egislacao>. Acessado

em: 10 de maio de 2020.
2180 ntimero de entidades registradas no Tribunal de Contas, considerando as duas Secgdes de Agores e da Madeira é de 7373. O nimero de
entidades alvo da fiscalizagdo ¢ de 6123. Fonte: www.econtas.tcontas.pt. Consultado em 03/06/2020. Disponivel em:

<https://www.tcontas.pt/ptpt/TribunalContas/Publicacoes/>. Acessado em: 21 de maio de 2020.
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das informagodes a serem prestadas relativas as prestacdes de contas e demais dados requisitados. A
pagina inicial do Sistema também disponibiliza alguns indicadores, em conformidade com o principio da
transparéncia, além ofertar suporte técnico, downloads do manual do utilizador (prestacdo de contas,
fiscalizac@o concomitante), documentos de referéncia e dados estatisticos das entidades prestadoras.

Por meio do “econtas” o Tribunal garante a operacionalidade de seu sitio eletrdnico, cujo
contetdo é da responsabilidade do Departamento de Consultoria e Planejamento — DCP*'?, nos termos
de despacho do Presidente, com proposta do Diretor-Geral, e apos ouvir a Comissdo de Informatica. O
pessoal ocupante de cargos (técnicos verificadores, assistentes, diretores, chefes de divisdo etc) também
tém acesso ao sistema, posto que sdo previamente cadastrados por matricula e lhes sdo fornecidos a
palavra-chave (senha) individual. Ademais, as respectivas senhas individuais lhes ddo acesso a rede
interna do Tribunal-Intranet, possibilitando a navegagdo, comunicagdo com os departamentos,
solicitacdo de documentos, preenchimento de formuldrios ao departamento de recursos humanos entre
outras ferramentas restritas ao ambiente interno de rede.

O referenciado servigo online tm o objetivo de possibilitar a entrega e consulta de contas de
geréncia por meios eletronicos por parte dos servigos e organismos sujeitos a jurisdi¢do e controlo do
Tribunal de Contas, além do envio de dossiés de adicionais, que viabiliza a remessa e consulta, por via
eletronica, de atos ou contratos que titulam modificagdes a contratos de empreitada ja visados pelo
Tribunal de Contas relativas a trabalhos a mais, de suprimento de erros e omissdes ou complementares.

Este Sistema permite trés grandes niveis de sustentabilidade: i) ao nivel da informag2o, para
que esta se apresente de uma forma mais disponivel e com uma maior possibilidade de utilizagdo; ii) ao
nivel do controlo, permite uma maior qualidade da conta de geréncia, redu¢do do tempo médio de
analise por processo e controlo eficiente dos processos; ¢ iii) ao nivel da transparéncia, permite redugao
do “prego” por processo, maior clareza dos processos e interfaces com solugdes de apoio a gestdo de

terceiros. (Consultado em TC de Portugal/Publicagdes, 2019)

219 Artigo 5.°

Departamento de Consultadoria e Planeamento (DCP)

I. O DCP tem por missdo assegurar as fungdes de estudo e de investigagdo para apoio  aos
sistemas de fiscalizagdo e controlo, de apoio aos sistemas de fiscalizagao e controlo, de
apoio ao planeamento das atividades e as relagdes internacionais do Tribunal e de tratamento de informagdo, competindo-lhe,
designadamente:

a) ..

(-]

i)  Assegurar, com a colaboraggo do DSTI e de acordo com as  orientagdes  constantes  de
despacho do Presidente, sob proposta do Diretor-Geral, ouvida a Comissdo de Informatica, o contetido do site do Tribunal de Contas na
Internet, em lingua portuguesa e com sumario em inglés, permanentemente atualizado, sendo a operacionalidade em rede garantida pelo

DSTI. Disponivel em: <https://www.tcontas.pt/ptpt/TribunalContas/Publicacoes/Coletaneaslegislacao> . Acessado em 03/06/2020.
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A adesdo das entidades aos referidos servigos online ndo comporta quaisquer custos
adicionais, sendo exigido tdo somente a instalagio e manuten¢do de uma ligacdo a Internet, além do
preenchimento do pedido de adesdo em formulario online, ocasido em que o sistema gerara os seguintes
dados: Identificacdo do cadastrado e uma palavra-chave (senha de acesso). O sistema fornecera também
um segundo codigo de acesso para a validagdo final da conta a entregar por parte do dirigente de ultimo
nivel — o codigo de acesso para entrega da conta de geréncia.

Ao selecionar a op¢do “Pedido de Adesdo” na pagina inicial do sistema, abre-se o formulério
online, o qual requer o preenchimento dos dados necessarios ao registro, quais sejam: a identificacdo do
utilizador que faz o pedido; a identificacdo da entidade; a fungdo / categoria do utilizador; o endereco de
correio eletronico do utilizador; a morada / endereco postal da entidade; a localidade postal da entidade;
¢ o codigo postal da entidade. Contudo, o preenchimento e¢ entrega destes dados ndo conferem
automaticamente a criagdo de uma conta de utilizador no sistema, porquanto deverdo ser submetidos a
analise e, em seguida, validados pelo Tribunal de Contas para, posteriormente, serem enviados pelo
correio com enderecamento ao Orgdo maximo da entidade. Vale salientar que o sistema bloqueia o
acesso, apos o utilizador errar por trés vezes consecutivas o preenchimento da palavra-chave, a qual
podera ser recuperada mediante o acesso & op¢do “recuperar palavra-chave” constante na pagina inicial
na area de registro e entrada. (Consultado em TC de Portugal/Publicacdes, 2019)

Apos acessar devidamente o sistema, o utilizador poderd preencher os documentos da
prestacdo de contas através da importacdo de ficheiros em formato XML, os quais deverdo obedecer a
estruturas especificas. Estas estruturas (XML Schema Definition) estdo organizadas por regime
contabilistico e forma de entrega, permitindo fazer downloads (descarregamento) para obtengdo dos
modelos. Ademais, ha a op¢do dos documentos XML a remeter serem validados diretamente a partir do
URL™ de acesso publico https://econtas.tcontas.pt/extgdoc/extgdoc/schema.

Ao referir-se aos trés niveis de sustentabilidade permitidos pelo sistema, foi explicitado que o
nivel do controlo permite uma maior qualidade da conta de geréncia, uma reducdo do tempo médio de
andlise por processo ¢ num controlo eficiente dos processos. Em relacdo a esta conta de geréncia, o
sistema disponibiliza uma opgdo de cadastramento e acesso a funcionalidades diferenciadas, sobre as

quais dedicar-se-a breves linhas.

220 . . . . . . L L .
URL ¢ o endereco de um recurso disponivel em uma rede, seja a rede internet ou intranet, e significa em inglés Uniform Resource

Locator, e em portugués ¢ conhecido por Localizador Padrdo de Recursos. Em outras palavras, URL ¢ um link enderego virtual com um
caminho que indica onde esta o que o usudrio procura, e pode ser tanto um arquivo, como uma maquina, uma pagina, um site, uma pasta
etc. Um URL ¢é composto de um protocolo, que pode ser tanto HTTP, que é um protocolo de comunicagio, FTP que é uma forma rapida

de transferir arquivos na internet etc. Disponivel em: < https:/www.significados.com.br/url/> . Acessado em 04 de jun. de 2020.

132



Uma vez registrado e autenticado, o utilizador tem acesso a uma area de trabalho, na qual
constam dados de natureza informativa sobre o ultimo acesso realizado e entidade que representa, além
de dispor da opcdo de personalizacdo do ambiente de trabalho. O aplicativo permite ao utilizador
melhorar o seu ambiente de trabalho, adaptando-o as capacidades do seu equipamento e ao seu gosto
(tamanho e largura da pagina, tamanho da letra e cores preferidas).

A aplicacdo desdobra-se em duas grandes areas, acessiveis a partir dos separadores “Contas” e
“Entidade”. No separador “Contas” o utilizador tem acesso a operagdes diretamente relacionadas com as
contas de geréncia do Organismo/Entidade, o que d4 a possibilidade de criar e editar as contas de
geréncia a entregar ao Tribunal de Contas, preenchendo a informagdo respeitante a regra contabilistica
que a entidade integra, mas também consultar o estado dos processos de conta de geréncia, relativas as
contas de geréncia j4 entregues, por via electronica ou ndo. E interessante ressaltar que a 4rea a que o
separador “Contas” conduz permite ao utilizador o acesso a contas de geréncia em curso, que sdo contas
que ainda ndo foram submetidas ao TC e a que s6 o utilizador tem acesso, a contas de geréncia entregues
¢ a contas de geréncia sujeitas a alteragdes. (Consultado em TC de Portugal/Publicagdes, 2019)

A aplicagdo da suporte para carregamento (upload) de ficheiros com uma dimensdo maxima de
10 Mb e controlo do tipo, o nome do ficheiro tem de conter a extensdo (exemplo: aaa.doc) e ndo pode
conter no nome nenhum dos seguintes caracteres: / \ | : * ? "<>, e sdo admitidos os segujintes formatos:
ficheiros Microsoft Office (extensoes DOC, XLS, DOCX e XLSX); ficheiros Acrobat (extensdo PDF),
ficheiros de Texto (extensdo TXT); ficheiros de Imagem (extensdes JPG e TIF). (Consultado em TC de
Portugal/Publica¢des, 2019)

Por fim, em consondncia com o RGPD ¢ tendo em conta a especificidade da atividade
desenvolvida pelo DSTI, com o acompanhamento da Comissdo de Informatica, o EPD tem, entre outras
fungdes: aconselhar, em caso de duvida, sobre a admissibilidade da publicagdo, ou da disponibilizagao
no sistema, de determinados dados pessoais constantes de relatorios de auditoria, sentengas, acorddos ou
despachos; promover a adogdo de procedimentos internos de garantia do exercicio dos direitos dos
titulares de dados, designadamente no que diz respeito a tramitacdo de pedidos feitos por eles ao
Tribunal de Contas; promover a avaliagdo do nivel de seguranca dos dados conservados pela DGTC,
nomeadamente os referentes aos dados pessoais de juizes conselheiros e pessoal dos servigos de apoio,
além do dever de identificar os dados que devam ser classificados como dados sensiveis, para poder

avaliar e propor o ajustamento necessario do respectivo nivel de seguranca.
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4.4 — Observacdes criticas, diretrizes e sugestdes

E oportuno fazer algumas observagdes, aferidas a partir dos estudos realizados nos trés
Tribunais de Contas, uma vez que se percebe, com clareza, que os ditos Tribunais, mesmo o TC. de
Portugal, o qual encontra-se num estagio mais avangado de adequacdo ao RGPD, ainda ndo dispdem de
ferramentas precisas e eficazes que se ponham de acordo com os principios da LGPD, notadamente com
relagdo as regras de seguranga e do sigilo de dados, bem como das boas praticas e de padrdes técnicos
que favorecam aos titulares dos dados.

Algumas diretrizes hdao de ser seguidas pelos provedores de conexdo e de aplicagGes, na
guarda, armazenamento e tratamento de dados pessoais e comunicagdes privadas, a exemplo do
estabelecimento de controle estrito sobre o acesso aos dados mediante a definicdo de responsabilidades e
de privilégios de acesso; da previsdo de mecanismos de autenticagdo de acesso aos registros, por
exemplo, sistemas de autenticacdo dupla para assegurar a individualizagdo do responsavel pelo
tratamento dos registros; a criagdo de um inventario detalhado dos acessos aos registros de conexao e de
acesso a aplicagdes, contendo 0 momento, a duracdo, a identidade do funcionario ou do responsavel pelo
acesso designado pelo Tribunal e o arquivo acessado; o uso de solugdes de gestdo dos registros por meio
de técnicas que garantam a inviolabilidade dos dados, como encriptacdo ou medidas de protegdo
equivalentes etc.

Para o alcance destas diretrizes pelos respectivos setores de TI dos Tribunais estudados, é
importante que eles busquem alternativas disponiveis no amplo mercado de informatica, o qual oferta
trés categorias de ferramentas, que se prestam a avaliar o que ¢ preciso fazer para assegurar a
conformidade, implementar medidas para atender aos requisitos e manter o funcionamento de seus
sistemas ao longo do tempo de acordo com o RGPD e a LGPD, a saber: ferramentas de avaliago,
ferramentas de implementagio e ferramentas de manutengio®”'.

Entre as ferramentas de avaliagdo, podem os Tribunais de Contas, através da area de TI, tomar
como exemplo a ser desenvolvido pelos seus técnicos: a) “Snow Software GDPR Risk Assessment”, que
identifica mais de 23 mil versdes de aplicativos que detém ou transmitem dados pessoais, além de
fornecer visibilidade sobre dispositivos, usuarios e aplicativos, seja nas instalagdes, na nuvem ou no
celular. Através da varredura passiva os agentes ndo precisam ser instalados nos nos de

extremidade. Pode sinalizar os dispositivos que ndo possuem controles de seguranca RGPD ou LGPD

221 A5 informagdes e especificagdes sobre os dados técnicos de tais ferramentas podem ser facilmente buscadas
nos respectivos links de acesso obtidos pelo direcionamento do cursor em suas denominagdes. Disponivel em:
https://cio.com.br/tendencias/14-principais-ferramentas-para-saber-se-voce-cumpre-os-requisitos-do-gdpr/.
Acessado em: 10 de out. de 2020.
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adequados para que a Entidade saiba onde seus dados estdo, quem esta usando e como esta protegido; b)
a “The International Association of Privacy Professionals (IAPP) and TRUSTe GDPR Readiness
Assessment”, que tem uma versdo especial chamada “TRUSTe Assessment Manager”. Foi criada para
membros do IAPP, e contém mais de 60 perguntas mapeadas para os principais requisitos do RGPD e
produz uma analise de lacunas com as etapas recomendadas para remediagdo. A ferramenta de avaliagdo
¢ baseada na nuvem e ndo exige um download de software. Integra-se com uma variedade de aplicagdes
¢ ambientes de hospedagem existentes, incluindo Amazon Web Services ¢ Alibaba Cloud; ¢) “DB DBN-
6300”, que ¢ um dispositivo de seguranga que utiliza inteligéncia artificial e analise de protocolo para dar
visibilidade as atividades de infraestrutura do banco de dados. Ele também descobre intrinsecamente
bases de dados contendo PII e aplicativos conectados e mapeia automaticamente como as informagdes
estdo sendo processadas. O DBN-6300 realiza varredura passiva em um ponto de acesso de rede em vez
de usar a varredura ativa. Suporta sistemas de gerenciamento de banco de dados, incluindo Oracle
Server, Microsoft SQL Server e¢ SAP Sybase ASE. d) “O Opus Global’s Third-Party
Compliance” como solugdo de servico (SaaS) move a avaliagdo para a cadeia de suprimentos,
identificando terceiros com os quais os dados pessoais de seus clientes sdo compartilhados. Os
questionarios sobre controles de seguranca de dados sdo enviados automaticamente para usuarios
externos. A ferramenta analisa as respostas para determinar se elas cumprem os requisitos RGPD, ou
LGPD, e fornece recomendagdes para remediacdo. Isso permitiria, por exemplo, que os Tribunais de
Contas documentasse completamente quem tem acesso a dados cobertos e como ele esta protegido. Esta
solucdo SaaS ndo requer hardware, software ou infraestrutura de TIL (CIO -
cio.com.br/tendéncias/ferramentas, 2020)

No tocante as ferramentas de implementacdo, podem as Entidades buscar as seguintes
solugdes: a) A “Secureprivacy.ai” ¢ uma solugdo automatizada de gerenciamento de consentimento
para tornar os sites compativeis com os requisitos das Leis de Protecdo de Dados. Objetiva obter o
consentimento informado dos usuarios para coleta ¢ uso de dados. Também permite que eles
desaparecam. Uma vez instalado, o script Secureprivacy.ai fornece notificagoes detalhadas pagina a
pagina para os requisitos adequados de opt-in e opt-out. As capturas de tela sfo salvas para documentar
o consentimento do usuario e estdo disponiveis através de um painel de controle. A solucéo é formatada
para dispositivos desktop e méveis e inclui um plugin para usuarios do WordPress. A documentagdo
inclui o enderego IP do usudrio e a localizagdo e pode ser facilmente exportada para uso comercial e
regulamentar; b) a “ Datum Information Value Management” ¢ uma edi¢do especial de software de
governanga de informagdes que estd pré-configurado com processos, regras, padrdes, modelos e

frameworks baseados no RGPD. Ele alinha os dados de uma organizagdo com os requisitos
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regulamentares, identificando os dados abrangidos pelas regras de privacidade da UE e os recursos e
controles necessarios. A ferramenta descobre os dados e como sdo usados, e mapeia o processo de
governanca da organizagdo. Isso permite que os dados sejam usados e compartilhados com as partes
interessadas em toda a organizacdo dentro dos requisitos dos regulamentos de privacidade e a
conformidade dos documentos para os reguladores; c) o “SAS for Personal Data Protection” cria um
ambiente unificado com uma unica interface de usudrio para acessar e gerenciar dados. Permite que as
organizagdes acessem, identifiquem, protejam e auditem dados pessoais para que possam cumprir 0s
requisitos de protecdo de dados e que os dados pessoais ndo devam apenas ser protegidos, mas
removidos mediante solicitacdo. Esta combinagdo de software e servigos SAS permite que as
organizagdes combinem tipos de dados de varias fontes, como Oracle, Apache e Hadoop, identificando
dados pessoais em fontes estruturadas e ndo estruturadas. Os seus recursos de governanca de dados
aplicam politicas e protegem os dados por meio de mdscara e criptografia baseadas em fungdo que
asseguram informagdes confidenciais enquanto estdo em repouso ¢ em uso; d) o “Neupart Secure
RGPD” esta baseado no sistema de gerenciamento de seguranga seguro do ISMS da empresa. Os
recursos adicionais projetados para que as empresas implementem e mantenham os processos GDPR
incluem modelos, protecao de dados e ferramentas de avaliagdo de impacto, capacidade de notificagdo
de violagdo de dados e analise de lacunas para rastrear seu status de conformidade atual. Ele também
fornece um painel de instrugdes de protecdo de dados para que os EDPs tenham uma visdo unica das
principais areas de conformidade; €) o “dircloak Insights” permite que as organizagdes fagam uso de
dados protegidos, anonimizando-os para analise, a fim de que os resultados possam ser compartilhados
sem restricdes. A solugdo consiste em dois pedagos de software (o frontend web Air ¢ o mecanismo de
anonimizagdo Cloak) que funcionam em dois recipientes do Docker para virtualizacdo no Windows e no
Linux. Funciona com os bancos de dados mais populares, incluindo um grande conjunto de bancos de
dados SQL. (CIO - cio.com.br/tendéncias/ferramentas, 2020)

Por fim, ha uma séric de Ferramentas de manuten¢do que podem servir de suporte ao
desenvolvimento particular dos Tribunais de Contas, tais como: a) “BigID BigOps” - uma ferramenta de
varredura que usa Machine Learning para rastrear continuamente as alteracdes na PII*** nos ambientes
de produgdo e desenvolvimento, no data center ou na nuvem. O Machine Learning permite que o

software compreenda dados pessoais conhecidos e seus contextos e, em seguida, descubra e catalogue

2 Pe acordo com o Google , as informagdes de identificagdo pessoal (PII) podem incluir (mas nao se limitam a)
“informagdes como enderegos de e-mail, nimeros de celular pessoais e numeros de previdéncia social”. Essa lista pode
incluir nimeros de cartdo de crédito, enderegos, nomes ou qualquer coisa que possa distinguir ou rastrear a identidade de um
individuo. Resumindo: se um dado pode ser usado para distinguir a pessoa exata que fez aquela visita ou executou aquela
acdo, ele ndo pode ser passado para o Google Analytics. Embora todos nds tentemos cumprir as proteg¢des de privacidade e
varias leis, coletar PII por acidente ¢ mais comum do que se possa imaginar. Disponivel em:
<https://www.upbuild.io/blog/pii-in-google-analytics/>. Acessado em: 05 de out. de 2020.
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todos os dados pessoais nos compartimentos de dados. Integra-se com estruturas de automagao, como a
Jenkins, para monitorar as mudangas nos dados ao longo do ciclo de vida de desenvolvimento, ajudando
a garantir que permaneca em conformidade com os requisitos do RGPD. Também ajuda com os
requisitos para a resposta a violacdo de dados, permitindo que uma organiza¢do compare seus dados com
a de um vazamento de dados roubados para determinar, em poucos minutos, se ha violagoes ao RGPD;
b) a “OneTrust”, uma plataforma de software de gerenciamento de privacidade que automatiza tarefas
para permitir a continuidade da conformidade com os requisitos do RGPD para os cookies do site e a
manutencdo de portais. A OneTrust realiza varreduras continuas das paginas Web de uma organizagdo
para identificar e categorizar cookies ¢ fornece um mecanismo transparente para obter os consentimentos
necessarios para cada cookie. Também pode ser usado para criar um portal para lidar com os pedidos dos
usuarios para gerenciar PII sob o RGPD. Pode acompanhar ¢ documentar as solicitagdes dos usuarios e a
resposta da organizacdo; ¢) a “FileCloud”, conhecida como uma plataforma de compartilhamento ¢
sincronizagdo de arquivos empresariais. Oferece recursos para facilitar tarefas associadas a alguns
requisitos do RGPD. As configuragdes de privacidade tornam mais facil pedir aos usudrios o
consentimento ao acessar o conteiido da nuvem. As ferramentas de administrador permitem a eliminagdo
ou anonimizagdo de PII para pedidos relacionados ao direito de serem esquecidos, ou para responder aos
pedidos de quais PII uma empresa possui de um individuo. O FileCloud também aborda o requisito de
portabilidade de dados com a capacidade de exportar em formatos padrdo; d) a “Loom Systems Sophie”
¢ uma ferramenta de operagdes de TI algoritmicas (AIOps), que usa inteligéncia artificial (Al) para
analisar logs de maquina e dados ndo estruturados de forma a dar visibilidade imediata aos ambientes de
TI. Possui um recurso "Find my PII" que automatiza a coleta de logs sensiveis. Isso facilita o
cumprimento do direito de de ser esquecido, pois ele permite que se localize e se exclua rapidamente
dados  pessoais quando uma  solicitacgdo  para  remogdo  for  recebida.  (CIO-
cio.com.br/tendéncias/ferramentas, 2020)

Ante o0 exposto, considerando os trés Tribunais de Contas, ¢ notorio que cada organizagao deve
envidar esfor¢os para garantir a privacidade e a prote¢do dos dados pessoais e dos dados sensiveis que
coletam, manipulam, processam e armazenam. A pergunta que vem a tona ¢ simples, qual seja, - como
anonimizar estes dados? A Sensitive Data Discovery, ou tecnologia de descoberta de dados sensiveis
permite identificar quais sdo os dados, como os dados em diferentes fontes de dados estdo relacionados,
quais sdo esses relacionamentos e se existem dependéncias entre os elementos dos dados,

independentemente se esses elementos estdo em um unico banco de dados ou em varias fontes de dados
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heterogénea5223.

Cabe as respectivas areas de TI identificar os dados sensiveis e em seguida dispor de uma
forma de protegé-los, entre elas, a anonimizagdo. Podem, por exemplo, mascarar os dados (substitui-los
por dados gerados e ndo sensiveis), criptografar os dados (de modo reversivel ou irreversivel) ou
tokenizar os dados. A escolha de uma dessas opgdes dependerd dos requisitos de seguranca e
necessidades de desempenho. Abordemos em breve sintese cada uma delas.

O mascaramento de dados ¢, na maioria dos casos, uma opg¢ao altamente segura, porque
substitui completamente os dados existentes, apesar de ter o custo de perder o acesso aos dados
originais. O ponto ¢ que seus dados mascarados podem ser gerados usando algoritmos de mascaramento
para reter as propriedades relevantes dos dados originais, sendo ao mesmo tempo totalmente falsos. Por
exemplo, o Tribunal de Contas pode precisar que os dados mascarados de um jurisdicionado, objeto de
denuincia, mantenham a mesma estrutura que os dados que estdo substituindo (por exemplo, um niimero
de identificagdo, ou de acesso), para que se encaixem no mesmo intervalo ou tenham aproximadamente
o mesmo valor. Em sua esséncia, o mascaramento de dados ¢ util quando no se importa com os dados
em si, mas apenas com as propriedades mais importantes deles™”.

A criptografia, notadamente a do tipo irreversivel, ¢ a espinha dorsal da anonimizagao, e difere
do mascaramento, ao permitir o acesso (altamente regulado) aos dados primarios, um mal necessario
para a maioria dos casos de uso. Por outro lado ao optar pela criptografia com preservagdo de formato
(Format Preserving Encryption — FPE), que ¢ reversivel, os dados criptografados terdo o mesmo formato
que os dados originais. Ressalte-se, contudo, que esta ultima ¢é significativamente menos segura,
podendo como resultado, ndo estar em conformidade com alguns requisitos da legislacdo nacional e
internacional de protecdo de dados, pelo fato de poder ser revertida por um agente mal-intencionado.

O formato reversivel pode ser util para lidar com sistemas automatizados (automacdo de
testes) que precisam de um formato de dados especifico, mas ndo se importam com o contetido (a
exemplo do numero de um cartido de crédito, onde alguns usuérios precisam ver os ultimos quatro
digitos, mas outros ndo devem ver nada). A criptografia com preservagdo de formato € relativamente
nova e muito especifica, e compete com a tokenizagdo. Uma outra opgdo ¢ a criptografia homomorfica,
que permite a computagdo em dados criptografados, gerando um resultado criptografado que, quando

descriptografado, corresponde ao resultado das operagdes como se elas tivessem sido executadas em

2 A LGPD e a anonimizagdo de dados: mascaramento, criptografia e tokenizagdo. Artigo inserto em

leadcomm. Disponivel em: https:/leadcomm.com.br/2020/07/29/a-1gpd-e-a-anonimizacao-de-dados-mascaramento-
criptografia-e-tokenizacao . Acessado em: 17 de out. 2020.
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dados ndo criptografadoszzs.

O Token, a seu turno, ¢ um recurso de seguranga, que gera um codigo identificador digital
exclusivo, aleatorio e temporario, para proteger dados sensiveis. A tokenizagdo ¢ caracterizada pelo fato
de excluir a figura humana das interagdes e garantir a seguranca de todos os dados “tokenizados”.
O token ¢ frequentemente utilizado para autenticar transacdes online em instituicdes financeiras. Por
exemplo, se o Tribunal de Contas precisar omitir legalmente o nome de um investigado, ao utilizar o
token, 0 nome pode se converte no seguinte codigo - JIXZ&N25 e o niimero de identificagdo pode se
tornar 3K307?8/ apos a tokenizagdo. O efeito pratico de tal conversdo ¢ a seguranca em relagdo a um
provavel invasor ndo autorizado, a exemplo de um hacker, o qual, ao acessar um servigo de nuvem, tudo
o0 que ele podera ver serdo simbolos sem sentido. Em geral, estes codigos sdo gerados aleatoriamente,
sem nenhuma relagdo matematica com o campo de dados original, o que impossibilita a determinagdo do
significado original de um dado sigiloso.

A tecnologia da informag8o proporciona diversas opgdes, ¢ a decisdo sobre qual método optar
deve considerar as necessidades de cada Entidade, no caso, de cada Tribunal de Contas. Uma boa
sugestdo seria o uso de uma combinagdo dessas tecnologias, posto que ao contrario do mascaramento de
dados, criptografia e tokenizacdo sdo métodos de seguranca criptografica. A principal diferenca entre
eles reside no fato de que a tokenizagdo preserva o formato, ao passo que a criptografia tradicional, ndo.
Vale salientar, contudo, quando os dados sdo usados continuamente para objetivos de negocio, como
testes e desenvolvimento, a criptografia ou a tokenizac@o se tornam processos complicados. O usudrio
precisa usar uma chave para descriptografar o conjunto cifrado de dados ou usar o valor do token para
recuperar os dados reais muitas vezes, para ndo arriscar que as informagdes sensiveis sejam acessadas
indevidamente™.

Ao fechar este topico, ndo poderia deixar de registrar uma critica em relagdo a lentiddo com
que os TCs analisados, mormente as respectivas areas de TI, acompanham a evolugdo das ferramentas
disponiveis a tornar mais efetiva e eficaz o tema protecdo de dados em seus ambientes de trabalho. Com
efeito, os estudos realizados nos Tribunais de Contas evidenciaram uma urgente necessidade de buscar
ferramentas que se coadunem com as regras trazidas pelas legislagdes de protecdo de dados, a exemplo
das que foram explicitadas nas linhas precedentes. Neste sentido, estas Entidades Piblicas ndo podem

ficar a margem dos demais atores envolvidos (setor privado, titulares de dados, técnicos de informatica

> A LGPD e a anonimizagio de dados: mascaramento, criptografia e tokenizagdo. Artigo inserto em

leadcomm. Disponivel em: https:/leadcomm.com.br/2020/07/29/a-1gpd-e-a-anonimizacao-de-dados-mascaramento-
criptografia-e-tokenizacao . Acessado em: 17 de out. 2020.
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etc), carecendo urgentemente de uma mobilizagdo na incrementagdo de seu “parque tecnolégico”,
inclusive mediante a inclusdo de recursos especificos em seus orgamentos. Acreditao que demandara um

tempo razoavel para o atingimento da desejavel adequacdo ao RGPD e LGPD.

CONSIDERACOES FINAIS

1.  No introito deste trabalho, foi evidenciada a importancia relevante da evolugdo
tecnologica proporcionada pela Internet, reforgada pelo incremento das novas tecnologias de informagdo
e comunicacdo — NTIC ao quotidiano das pessoas, do cidaddo comum, bem como a consequéncia
imediata provocada pela fécil acessibilidade do individuo as mais variadas ferramentas e dispositivos
eletronicos disponiveis, qual seja a exposicdo a publico de sua vida privada, de seus dados pessoais.

2.  Este “bum” tecnologico, por outro lado, exigiu a acdo das autoridades publicas,
notadamente das que desempenham a atividade legislativa, no sentido de resguardar e de proteger a
privacidade afetada pela interferéncia virtual alheia por meio de instrumentos juridicos apropriados e
legitimos, consubstanciados em atos normativos primarios, vale dizer, mediante a edi¢do de leis
protetivas dos dados pessoais de pessoas singulares, a exemplo do RGPD Europeu e da LGPD brasileira.

3. A questdo da regulamentagdo do acesso e o consequente uso de dados extrapolou a
esfera privada, e necessario se fez obter o equilibrio desejado entre a protecdo de nossa privacidade e a
permissdo para explorar os dados gerados, seja por uma empresa, seja por uma Entidade Publica. E um
direito do titular a ser respeitado, posto que, conforme assevera Teresa Moreira, “ninguém deve ser
pressionado para dar a sua password de acesso as redes sociais ou ter de fornecer os dados dos seus
amigos online™*’, o que alcanga inclusive as Entidades Publicas, tanto na condigio de empregadores de
seus funcionarios publicos quanto no desempenho de atividades que requeiram a recolha, producdo,
utilizagdo, armazenamento, enfim, operagoes de tratamento de dados.

4. E no contexto destas atividades suprareferenciadas que se desenvolveu o tema deste
trabalho, no qual se buscou analisar o nivel de implantacdo do RGPD Europeu e da LGPD do Brasil,
particularmente no ambito de um dos “bracos” da Administragdo Plblica, que tem a sua competéncia
definida nas respectivas Constituicdes Republicanas — os Tribunais de Contas. Como forma de enderecar
a andlise, a pesquisa limitou-se, a um comparativo do grau de adequagdo das normas internas do
Tribunal de Contas de Portugal, do Tribunal de Contas do Estado Rio Grande do Norte ¢ do Tribunal de

Contas do Estado da Paraiba as regras das referidas normas protetivas de dados pessoais.

27 MOREIRA, Teresa Coelho. “A Privacidade dos trabalhadores e as Novas Tecnologias de Informag¢do e Comunicag¢do: Contributo

para um Estudo dos Limites do Poder de Controlo Electronico do Empregador, Coimbra, Almedina, 2010, p.100.
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5. O primeiro desafio desta dissertagdo consistiu em contextualizar a tematica proposta,
tendo em conta dois pontos a serem observados. O primeiro referiu-se a diferenga existente entre o
estagio de implantacdo do RGPD nos Organismos Europeus e a desejada e porvir adequagdo da LGPD
pelas Instituicoes Plblicas e Privadas do Brasil, restando inequivoco que o diploma normativo Europeu
coloca-se muito a frente e em fase de consolidagdo, servindo inclusive de referéncia para o estudo
destinado a implementagdo do similar normativo brasileiro. Verificou-se que as discussdes levada a cabo
no ambito de doutrinadores e legisladores no Brasil, a exemplo do ocorrido na comissdo legislativa
especial destinada a proferir parecer ao projeto de Lei n° 4060/2012, que disps sobre o tratamento e
protecdo de dados pessoais, culminaram pela publicagdo da LGPD, a Lei n® 13.709/2018, posteriormente
alterada pela Lei n® 13.853/2019, a qual criou a Autoridade Nacional de Protecao de Dados do Brasil.

6. O segundo ponto trouxe a baila a preocupagao reinante na doutrina do possivel conflito
que poderia vir a existir quando da aplicagdo do RGPD e da LGPD ante as disposi¢des das legislagdes
que disciplinam ¢ garantem ao individuo o acesso a informagfo, que foi tratado no item 2.4 deste
trabalho. Quanto a este aspecto, vimos que as regras de ambas as legislagdes complementam-se € que
devem ser preservados sobretudo os direitos fundamentais garantidos pelas respectivas Constitui¢des
Republicanas. Ademais, ao abordarmos os principais conceitos trazidos pelo RGPD e LGPD,
relacionados a protecdo de dados e a serem incorporados ao ambiente de trabalho e & mentalidade de
servidores publicos, funciondrios, contratados etc, pode-se aferir o qudo especificas e técnicas sdo as leis
protetivas de dados pessoais quando comparadas as respectivas legislagdes portuguesa e brasileira que
disciplinam o acesso a informagao.

7. Com a contextualizagdo do tema e o conhecimento dos novos conceitos incorporados ao
quotidiano das atividades dos destinatarios do RGPD e da LGPD, o passo seguinte foi a defini¢do do
contetido, do ambito material a ser considerado na aplicagdo destes diplomas normativos pelos Tribunais
de Contas. Ou seja, uma analise baseada nas disposicdes legais do RGPD com vistas a delimitar o papel
desses atores ¢ 0 consequente emprego da accountability como meio de fiscalizagdo e controle da tutela
da privacidade e protecdo de dados a serem cumpridos no desempenho das atribui¢des daquelas
Entidades de Controle Externo. Ha, portanto, um conjunto de regras e obrigacdes que deverdo
necessariamente serem levadas em conta, notadamente as que dizem respeito aos direitos dos titulares de
dados, agora elevados ao nivel de direito fundamental, além de principios a serem aplicados quando do
tratamento dos dados pessoais, independentemente da nacionalidade ou do local de residéncia dessas
pessoas, nos termos previstos na CDFUE e no TFUE. Isto implica a ado¢do de solugdes técnicas que
permitam dar respostas adequadas e satisfatorias as solicitacdes formulads pelos titulares dos dados, sob

pena de descumprimento de suas normas e consequente cominagdo das penalidades previstas em lei.
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8.  Na sequéncia do trabalho, mereceu uma particular atengdo um estudo sobre as regras
aplicaveis ao tratamento de dados pessoais por instituigdes, Orgdos comunitarios, organismos ou
agencias da Unido, o que demandou a andlise de alguns dispositivos do Regulamento (UE) 2018/1725
do Parlamento Europeu e do Conselho, notadamente o Capitulo IV, e a sua conexdo com o RGPD.
Vimos que os dois conjuntos de disposicdes devem ser interpretados de forma homogénea, observado o
critério de que lex specialis derogat legi generali, relativamente ao tratamento de dados pessoais
operacionais. Ademais, as disposi¢des especificas hdo de guardar coeréncia com os principios
subjacentes ao capitulo relativo ao tratamento de dados pessoais operacionais, ¢ também com as
disposigdes regulamento relativas ao controlo independente, as vias de recurso, a responsabilidade e as
san¢oes. Em suma, como assevera Norberto Bobbio, “a situacdo de normas incompativeis entre si é uma
das dificuldades frente as quais se encontram os juristas de todos os tempos, tendo esta situagdo uma
denominagdo propria: antinomia. Assim, em considerando o ordenamento juridico uma unidade
sistémica, o Direito ndo tolera antinomias.”*”* Superada esta questdo, observou-se que em ambas as
normas, além de outras convergéncias, ha uma considerada fundamental, por se tratar de um elemento
responsavel por assegurar que as disposi¢des do regulamento sejam aplicadas por cada instituicdo ou
orgdo publico, a saber, o Data Protection Officer, ou encarregado de protecdo de dados. Neste desidério,
vimos que uma das primeiras iniciativas do Tribunal de Contas de Portugal foi a designacdo de seu
encarregado, nos moldes propostos pelo regulamento.

9. A compreensdo dos aspectos atinentes as Instituigdes e Orgdos Piblicos do RGPD
embasaram as regras especificas do Poder Publico do Brasil aplicaveis ao tratamento de dados pessoais,
para o qual a LGPD dedicou nove artigos em seu capitulo IV, estabelecendo regras e responsabilidades
ao tempo em que procurou harmonizar as disposi¢des relativas ao acesso a informacdo nas maos da
administracdo piblica com a prote¢do de dados pessoais dos cidaddos. Numa anélise comparativa, vimos
que ha uma diferenca nos critérios de tratamento de dados pelas Entidades Publicas no Brasil, posto que
em se tratando de empresas publicas e sociedades de economia mista que atuam em regime de
concorréncia, aplica-se a elas 0 mesmo tratamento dispensado pela LGPD as pessoas juridicas de direito
privado, ao passo que se estiverem operacionalizando politicas ptiblicas, o tratamento a ser dado sera o
mesmo aplicado aos demais orgdos e as entidades do Poder Publico. Aos Tribunais de Contas do Brasil,
aplicam-se, portanto, as regras contidas no Capitulo IV da LGPD.

10.  Uma vez delineadas as regras essenciais & compreensdo do tema em curso, o trabalho
enveredou no campo de pesquisa junto ao TCE/RN, TCE/PB e ao TC de Portugal, objetivando colher

elementos e material que fornecessem subsidios para apresentar o nivel de adequagdo de suas normas

228 BOBBIO, Norberto. Teoria Geral do Direito. Martins Fontes, 2007. p. 219 — 259.
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internas e atribuigdes da area de Tecnologia da Informagdo com os requisitos impostos pelo RGPD e
pela LGPD. Nao se constituiu em tarefa elementar a conjugagdo das estruturas normativas institucionais
com as normas de protegdo de dados pessoais e, por isto, dedicou-se o capitulo III a estabelecer o nivel
de interagdo existente entre as lesgislacdes interna corporis do Tribunal de Contas de Portugal e o
RGPD da Unido Europeia, e dos Tribunais de Contas do Brasil em relagdo a LGPD.

11.  Como explicitado no predmbulo do citado capitulo, partiu-se de um referencial tedrico
buscado em alguns diplomas normativos que precederam a elaboragdo das respectivas legislagdes sobre
protecdo de dados pessoais. Com base no dito referencial, elaborou-se um questionario dirigido a alguns
funcionarios dos TC’s, notadamente os dirigentes de departamentos, a fim de se obter informagdes que
permitissem deles aferir o grau de envolvimento, interesse, participagdo e importancia das regras
relativas a protecdo de dados pessoais para a escorreita atuacdo destas Entidades, como também, e
principalmente, para atestar o conhecimento de todos acerca de uma Legislacdo de Protecao de Dados.

12. A andlise dos resultados revelou que as respostas obtidas ndo apresentaram uma
avaliacdo positiva na relagdo entre funcionarios e o conhecimento da LGPD, o que pode ser confirmado
ao confrontar as normas internas de cada um dos TC’s do Brasil, eis que os dois principais atos
normativos, a Lei Organica e o Regimento Interno, praticamente ndo tratam de modo explicito em seus
textos acerca da Protecdo de Dados Pessoais, sejam eles os dados relativos aos informes dos
jurisdicionados ou mesmo os relativos aos seus servidores. Isto demonstra porque apenas um percentual
infimo de funcionarios sabe quais os tipos de dados e informagdes sdo tratados pela area de TI dos TC’s.

13.  Tal constatagdo exige uma mudanca de paradigma a ser trabalhada e incluida nos
respectivos  Planejamentos Estratégicos da Tecnologia da Informacdo que, a seu turno, devera
contemplar, entre suas acdes, a de conciliar as atribuicdes especificas da area de TI e adequé-las aos
requisitos e principios exigidos pela LGPD. Trata-se de um desafio a ser enfrentado pela area de
informatica, ndo apenas no aspecto técnico propriamente dito, mas também na disseminacao interna dos
novos contetudos introduzidos pela LGPD, e o consequente disciplinamento das responsabilidades a
serem assumidas pelo material humano, seja este funciondrios ou terceirizados, observadas as
disposigdes legais de contratagdo de pessoal para terceirizagdo dos servigos de informatica.

14. Ao confrontar a disciplina normativa dos TC’s do Brasil com as existentes no TC. de
Portugal, foi constatado e confirmado que este tltimo algou a sua area de Tecnologia da Informacdo a
uma posicdo de destaque em sua organizagdo e estrutura, tamanha a importancia das atividades ali
desenvolvidas, o que, de certa forma, tem tornado mais facil a adequacdo aos requisitos exigidos pelo
RGPD. Com efeito, o TC. de Portugal, ante a iminéncia da entrada em vigor do RGPD, antecipou-se e

dedicou-se ao estudo de suas regras e as conclusoes dai decorrentes resultou na publicagdo de um ato
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normativo interno em cujo conteudo esto registradas as medidas adotadas para materializar a aplicacdo
do RGPD no Tribunal de Contas.

15. A par disso, o Planeamento Estratégico vigente enfatiza entre os seus objetivos a
preocupacdo sistematica com a flexibilidade, encarada como capacidade de ajustamento as mudancas
rapidas e imprevistas proprias de uma realidade globalizada, interligada e digitalizada, bem como
estabelece entre os eixos prioritarios de a¢do a promogdo da seguranga da informacao, a habilitagdo em
meios e competéncias digitais, a desmaterializagdo e automacdo de processos ¢ procedimentos, com
recurso a inteligéncia artificial, na fiscalizagdo prévia, nas varias formas de fiscalizagdo concomitante e
sucessiva e nos julgamentos, bem como no controlo dos dados e informagdes em nivel interno. E
irrefutdvel que, para o alcance da concretizagdo destes eixos, necessario se faz um relevante
investimento na modernizagdo e reorganizacdo da sua estrutura tecnologica, na qualificagdo de seus
técnicos e na disseminacdo de conhecimentos com vistas a a preparagdo para a sociedade digital.

16. O 1ltimo capitulo deste trabalho abordou o que os sistemas de acompanhamento de
gestdo dos TC’s dispdem em termos de ferramentas para tornar viavel a efetiva e adequada protegdo de
dados pessoais ao realizar as fungdes constitucionais no exercicio de suas competéncias. Vimos que,
conquanto os TC’s possuam sistemas de TI distintos (STAI Fiscal, no TCE/RN; SAGRES, no TCE/PB; ¢
GENT, no TC. de Portugal), ha uma convergéncia no tocante ao zelo pelo tratamento de dados e
informacdes, tanto as alimentadas pelos jurisdicionados quanto aquelas referentes aos seus funcionarios.
Nao se pode olvidar, contudo, que os requisitos exigidos pelo RGPD e pela LGPD requer dos
funcionarios do setor de TI uma revisdo detalhada dos sistemas ja em operacdo para, num segundo
momento, adequar as ferramentas disponiveis as regras de protecdo de dados dos titulares envolvidos
que, no caso dos TC’s, ndo se limitam apenas aos ocupantes de cargos em sua estrutura interna, sendo
também e, principalmente, aos dados alimentados pelos titulares das diversas esferas de poder (Estados ¢
Municipios).

17.  No estagio atual, como foi observado, os TC’s do Brasil ainda ndo estabeleceram
formalmente os agentes de tratamento de dados a luz da LGPD. O procedimento de acesso de usuarios
externos aos portais dos TC’s acontece por meio de sistemas proprios, sendo exigido o prévio
cadastramento e posterior validagdo. A autorizagdo ao acesso de dados internamente pelos funcionarios e
a defini¢do de perfis cabe as chefias imediatas; externamente, cada jurisdicionado possui um usuario
gerenciador que realiza a gestdo dos seus proprios usudrios com os respectivos controles de acesso, € 0s
dados sdo transmitidos por meio dos sistemas disponibilizados aos jurisdicionados via Internet.

18. Em relacdo ao TC. de Portugal, ja é possivel identificar a influéncia do RGPD no modus

operandi de seu sistema, o que se confirma pela adogdo de medidas fundamentais entre as quais estdo: a
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adequacdo da publicitagdo do contetido dos atos do Tribunal ao principio da minimizagdo dos dados; a
designagdo de um EPD e a definigdo do respectivo estatuto, com o detalhamento de sua missdo e
funcdes em alinhamento com o RGPD. Desta forma, o EPD assume, no ambito do Tribunal, todas as
operagdes de tratamento realizadas pelo responsavel pelo tratamento ou pelo subcontratante, mesmo
aquelas que nao digam respeito ao desempenho de fungdes publicas ou oficiais, e.g da gestdo de base de
dados de trabalhadores ou de fornecedores. Como foi explicitado, na caracterizagdo do contetido
funcional do EPD, o TC. de Portugal fundamentou-se nas orientagdes sobre os EPD do Grupo de
trabalho do Artigo 29° para a Protecdo de Dados, da Diretiva 95/46/CE (GT29). Vale salientar que o
Tribunal estd em permanente estudo promovendo os ajustes necessarios a conformagao com o RGPD.

19.  Feitas estas consideragdes, ¢ considerando que os TC’s do Brasil, bem como as demais
Entidades e Orgios que compdem a Administragdo Piblica estdo delineando um padrdo que assegure a
protecdo de dados de acordo com os requisitos da LGPD, ndo poderia deixar de trazer uma contribui¢do
para o aperfeigoamento da aplicagdo desta legislacdo, razdo pela qual apresento nas linhas que se
seguem algumas etapas preparatorias a serem observadas, fruto da pesquisa bibliografica realizada ao
longo do desenvolvimento desta dissertagao.

20. As etapas estdo baseadas na metodologia de preparagdo para aplicagdo da LGPD
elaborada pela Comissdo Nacional de Informagdo e Libertagdo da Franca — CNIL* ¢ contempla as
seguintes fases: 1) a designacdo de um EPD; II) o mapeamento dos tratamentos de dados pessoais
existentes; III) o estabelecimento de prioridades das acdes a empreender; V) a gestdo de riscos; V)
organizacdo dos procedimentos internos; VI) a seguranca e a classificacdo da informagdo; e VII) a
documentagdo da conformidade ao LGPD. Sem pretensdo de esgotar as caracteristicas a elas inerentes,
estas etapas podem ser assim sintetizadas:

20.1 Tanto o RGPD quanto a LGPD estabelecem a nomeagio ou designagio de um EPD. E
uma medida de fundamental importancia devido as atribuicdes a ele conferidas, entre as quais a de se
reportar ao Controlador, ou seja, o proprio Tibunal de Contas. Deve ser designado com base nas suas
qualidades profissionais, em especial nos conhecimentos especializados no dominio do direito e das
praticas de protecdo de dados. Ao designado para esta funcdo, que pode ser pessoa natural ou pessoa
juridica, deve ser assegurado o envolvimento de forma adequada e em tempo util, em todas as questdes
relacionadas com a protecdo de dados pessoais. Desta forma, encarregado serd responsavel por atuar

como canal de comunicacdo entre o controlador, os titulares dos dados ¢ a ANPD; devera ter acesso

229 A CNIL ¢ a Autoridade de Protegio de Dados da Franga e trata-se de um érgdo regulador administrativo independente cuja
missdo ¢ garantir que a lei de privacidade de dados seja aplicada a coleta, armazenamento ¢ uso de dados pessoais. Disponivel em:

<www.cnil.fr/en/home>. Acessado em: 15 de jul. de 2020.
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direto a alta administraco, autonomia, estabilidade e navegabilidade em toda a institui¢do; respondera
pelo tratamento dos dados pessoais conforme as informagdes fornecidas pelo controlador; prestara
orientagdo aos demais funcionarios e contratados acerca das praticas de tratamento de dados; coordenara
politicas e praticas de privacidade, treinamentos e outras atribui¢des correlatas.

20.2 Com o objetivo de aferir o impacto da legislagdo de protecdo de dados, necessario se faz
mapear: os diferentes tratamentos de dados pessoais; as categorias de dados pessoais tratados; os
objetivos das operagdes de tratamento de dados; os colaboradores que tratam os dados; os fluxos que
existem, indicando a origem e o destino dos dados. Para isso, ¢ importante identificar quem trata os
dados; qual ¢ a categoria de dados tratados; com que finalidade os dados sdo tratados; onde sdo
armazenados os dados; por quanto tempo cada categoria de dados ¢ conservada; as medidas de
seguranca adotadas a fim de minimizar os riscos de acesso ndo autorizados.

20.3 Uma vez mapeados os dados, deve-se estabelecer prioridades nas agdes a empreender, o
que implica em: assegurar-se de que apenas os dados estritamente necessarios a prossecugdo dos seus
objetivos sdo recolhidos e tratados; identificar a base juridica em que se fundamenta o tratamento (por
exemplo, o contrato, consentimento do titular dos dados, interesse legitimo, obrigacdo legal); prever as
modalidades em que os titulares dos dados exercerdo os seus direitos; verificar as medidas de seguranca
existentes; estar atento ao tratamento de dados pessoais sensiveis.

20.4 Gerir os riscos significa que, uma vez identificados tratamentos de dados com
possibilidade de produzir riscos elevados para os direitos e liberdades dos titulares dos dados, deve ser
realizada uma avaliagdo de impacto sobre a prote¢do de dados (AIPD) para cada tratamento. De acordo

com o Manual de Gestio de Riscos do TCU>*

, um dos principios aplicaveis a Gestdo de Riscos ¢ a sua
aplicacdo de forma continua e integrada aos processos de trabalho de uma instituicdo. Uma vez
mapeados, esses processos de trabalho produzem informagdes que irdo dar suporte as seguintes etapas:
estabelecimento do contexto; identificacdo dos riscos; analise dos riscos; avalia¢do do riscos; tratamento
dos riscos; comunicagdo e consulta com partes interessadas; monitoramento; e melhoria continua.

20.5 A organizacdo dos procedimentos internos visam garantir a protecdo permanente dos
dados e implicam na adogdo do “privacy by design” , ou seja, a protecdo dos dados desde a sua
concepcdo; a elaboragdo de umplano de formagao e de comunicagdo para os colaboradores; o tratamento
das reclamagdes ¢ dos pedidos dos titulares dos dados no exercicio de seus direitos; bem como a

antecipacado das violagdes de dados pessoais.

20.6 Como foi delineado alhures, a luz da LGPD e também do RGPD, a fim de garantir que

230 BRASIL, Tribunal de Contas da Unido. Manual de Gestdo de Riscos do TCU. Brasilia, DF: TCU, 2018. Disponivel em:

<https://drive.google.com/file/d/1YEHkCaLgyfg3qx W6tIxOXxER-Q1Y Tte8d/view> . p. 18. Acesso em: 27 de jul. de 2020.
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os dados pessoais sejam processados de forma segura, devem ser implementadas medidas técnicas e
administrativas adequadas pelas Institui¢des. Para o alcance destas medidas, a doutrina destaca entre
outros, quatro principios basicos aplicaveis a Seguranca da Informagdo231, a serem observados: a
autenticidade, a integridade, a confidencialidade e a disponibilidade. Tais principios sdo de fundamental
importancia para as atividades finalisticas desenvolvidas pelos Tribunais de Contas, sendo vejamos:

20.6.1 A autenticidade garante a veracidade da fonte das informag¢des. Por meio da
dela ¢ possivel confirmar a identidade da pessoa ou entidade que presta as informagdes;

20.6.2 A integridade consiste na fidedignidade de informacgdes. Sinaliza a
conformidade de dados armazenados com relagdo as inser¢des, alteracdes e processamentos
autorizados efetuados. Sinaliza, ainda, a conformidade dos dados transmitidos pelo emissor
comos recebidos pelo destinatario. A manutengdo da integridade pressupde a garantia de nio
viola¢do dos dados com intuito de alteragdo, gravacdo ou exclusdo, seja ela acidental ou
proposital;

20.6.3 A confidencialidade consiste na garantia de que somente pessoas autorizadas
tenham acesso as informagdes armazenadas ou transmitidas por meio de redes de
comunica¢do. Sua manutengao pressupde assegurar que as pessoas nao tomem conhecimento
de informacgdes, de forma acidental ou proposital, sem que possuam autorizagdo para tal
procedimento;

20.6.4 Por fim, a disponibilidade implica na garantia de que as informacdes estejam
acessiveis as pessoas € aos processos autorizados, a qualquer momento requerido, durante o
periodo acordado entre os gestores da informacdo e a area de informatica. Manter a
disponibilidade de informagdes pressupde garantir a prestacdo continua do servigo, sem
interrupgdes no fornecimento de informagdes para quem ¢ de direito.

20.7 A documentagdo da conformidade ao LGPD implica em reunir a documentacdo que
relativa ao tratamento de dados pessoais que contenha: o registro dos tratamentos feitos pelos
responsaveis; as AIPD relativas aos dados suscetiveis de gerar riscos elevados para os direitos
e liberdades dos titulares dos dados; além do enquadramento das transferéncias ou do
compartilhamento de dados com terceiros.

21. A compreensdo do processo de aplicacdo da lei de protecdo de dados pessoais

1 BRASIL, Tribunal de Contas da Unido. Boas prdticas em seguranga da informagdo. 4. ed. Brasilia, DF: TCU, 2018. Disponivel em:

<https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=8 A8 182 A24D6E86A4014D72AC823F549 1 &inline=1>.  p.  9-10.

Acesso em: 23 de jul. de 2020.
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no ambito dos Tribunais de Contas constitui-se, portanto, em primicia necessaria a
implementacdo das regras ali contidas, o que importa em permanente trabalho a ser
desenvolvido pelas diversas areas e atores envolvidos. Conclama a participagdo da alta
administracdo, mediante a inclusdo desta acdo entre os objetivos do planejamento estratégico,
como forma de assegurar os recursos necessarios a area da tecnologia da informag@o para o
desenvolvimento de ferramentas e a constante atualizacdo dos sistemas de TI.

22. E inquestiondvel que a busca pela adequagdo aos aspectos inovadores da
LGPD, similarmente ao ocorrido com o RGPD, comporta investimentos diversificados que
vao desde as questoes técnicas — de desenvolvimento de ferramentas, aplicagdes, de seguranga
da informacdo, gestdo de processos, gestdo de riscos, mapeamento de bases, fluxos e
procedimentos, até a qualificagdo dos agentes de tratamento de dados, do treinamento e
capacitag@o de pessoal.

23. No caso dos TC’s do Brasil, ante os avangos alcangcados nos ltimos anos em
termos de transparéncia, controle social e participacdo popular, proporcionados pelo amplo
acesso e disseminacdo de informagdes, o caminho a ser percorrido para conformagdo de suas
normas internas com as disposi¢cdes da LGPD deverd ter em conta a existéncia de outros
diplomas normativos, a exemplo da LAI, cuja ementa, como vimos, dd cumprimento a
preceito estabelecido na Constituicdo Federal. Requer, portanto, uma aplicacdo de forma
integrada das leis, conciliando-as, de tal modo que sejam respeitados os direitos assegurados
aos titulares dos dados.

24, Com relagdo ao TC. de Portugal, como vimos ao longo deste trabalho, pode-se
dizer que o RGPD trouxe um facilitador ao processo de adequagdo de suas normas internas,
posto que o Regulamento, ao uniformizar as regras de protecdo de dados, explicita em seu
texto que a competéncia das autoridades de controlo ndo abrange o tratamento de dados
pessoais efetuado pelos tribunais no exercicio de sua fun¢ao jurisdicional. Com isto, restou
assegurada a independéncia do poder judicial no exercicio de sua fungdo jurisdicional,
nomeadamente a tomada de decisoes.

25. Por fim, sob uma perspectiva académica e profissional, creio que este trabalho
vem a ampliar as discussodes a respeito da aplicagdo do RGPD e da LGPD tanto em relagdo
aos TC’s que foram objeto da pesquisa, quanto aos demais Tribunais de Contas ndo
contemplados, bem como as demais Entidades do Poder Publico. E cedico, contudo, que o
presente estudo encontrou limitagdes, proprias ao desafio de enfrentar um tema que € tdo atual

e, a0 mesmo tempo, inovador para os seus destinatarios. Existem muitos pontos obscuros e
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que deverdo pautar as discussdes durante e também apds a implementacdo das regras de
conformidade no setor publico. Ademais, necessario se faz a adocdo de uma postura mais
proativa, porquanto tal como o que tem ocorrido nos paises europeus, em virtude da
implantacdo do RGPD, a administracdo publica tem andado a passos lentos quando se trata de

adequacio a LGPD. E o que se espera das autoridades e poderes constituidos.
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ANEXOS

03/08/2020 PESQUISA TC-FB E TC-RM - Formuldrios Google

u e > : 0
PESQUISA TC-PB E TC-RN

Perguntas  Respostas

25 respostas 5
Aceitando respostas .

Resumo Pergunta Individual

1- E do conhecimento da Orgao Publico/servidor publico a existéncia de uma
legislag&@o cujo objeto é o tratamento de dados pessoais?

[

25 respostas
® s
@ NAO
@ NAO SEI INFORMAR COM PRECISAQ
»
hﬁpsﬂhommmh.mmﬁumﬁﬂﬂﬂdFﬂUleWWle_mm 1Mz
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20/07/2020 PESQUISA SOBRE LGPD

PESQUISA SOBRE LGPD

25 respostas

Publicar analise

GERAL
25 respostas
® sim
@ NAO
© NAO SEI INFORMAR COM
PRECISAO

2 - O Orgéo Publico possui ferramenta de pesquisa de contelido que
permita o acesso a informagao?

25 respostas
@ s
@ NAO
 NAO TENHO ESSA
INFORMACAD
L hitps://docs.google.com/forms/di14mVdFrDUoc-bIXFIBEnqoy ThZOneHt7YIKCS8x_xHMiviewanalytics 1111
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2010772020 PESQUISA SOBRE LGPD

3 - Para os efeitos de tratamento legal, é claro para o servidor publico o
congceito e os tipos de informag&o manuseadas pela area de Tecnologia da
Informagao?

25 respostas

@ sim

@ NAO

) EM PARTE, SIM. DEVENDO,
CONTUDO, SER MAIS
DIVULGADO
INTERNAMENTE.

4 - Para os efeitos de tratamento legal, é claro para o servidor puiblico o
conceito e os tipos de dados manuseados pela area de Tecnologia da
Informagéo?

25 respostas

@ sim

@ Néo

' EM PARTE, SIM. DEVENDO,
CONTUDO, SER DIFUNDIDO
INTERNAMENTE.

https://docs. google.comiforms/d/14mVdFrDUac-biXFIBEngoyTThZOneHITYIKC96%_xHMiviewanalytics
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2010772020 PESQUISA SOBRE LGPD

5 - O banco de dados esta concentrado na area de Tecnologia da
Informagao ou esta distribuido em varios locais do Orgao Publico?
25 respostas

® s
® NAo
' NAO SEI INFORMAR.

6 - Os servidores titulares de dados sao previamente informados acerca
da finalidade para a qual seus dados sdo tratados?

25 respostas
® sim
@ NAO
) DE FORMA CLARAE
INEQUIVOCA, NAD.
.
L hitps:/idocs.google.comAorms/d/14mVdFrDUoc-btXFIBEngoy TbZOneHtTY IKC96x_xHM/viewanalytics 3
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20/07/2020 PESQUISA SOBRE LGPD

7 - E garantido o livre acesso bem como a integralidade dos dados
pessoais aos seus titulares? :

25 respostas

® SIM

® NAO

) SOMENTE QUANDO
SOLICITADO PELO
SERVIDOR

8 - Ha utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais autorizados e ndo autorizados e de situagdes acidentais ou
ilicitas de destruigéo, perda etc?

25 respostas

® siM

@ NAO

' NAO SEI INFORMAR COM
PRECISAQ.

hitps:ifdocs. google.comiforms/d/14mVdFrDUoc-btXFIBEngoyTbZOneHITY IKC96x_xHMiviewanalytics 411
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20/07/2020 PESQUISA SOBRE LGPD

9 - Existe algum estudo ou mesmo ferramenta no sentido de garantir o
previo consentimento do titular para que os seus dados sejam tratados,
inclusive quanto aos dados pessoais sensiveis?

25 respostas

® sm

® NAO

@& NAO SEI INFORMAR COM
PRECISAC.

10 - Existe um encarregado pelas operacgdes de tratamento de dados

pessoais?
25 respostas
@ siM
® NAO
' NAO SEI INFORMAR COM
PRECISAO

L hitps:fidocs.google.comfforms/d/ 14mVdFrDUoc-bIXFIBEnqoyfTbZOneHITYIKC96x_xHM/viewanalytics
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11 - Em seu sitio eletronico (do Tribunal), hd alguma informacg&o clara e
atualizada acerca da previsdo legal, da finalidade e dos procedimentos e
praticas utilizadas no tratamento de dados pessoais?
25 respostas
@ sim
@ NAO
 NAO SEI INFORMAR COM
PRECISAO
12 - O Orgao compartilha dados pessoais com terceiros? Observadas as
hipéteses: 12.1 - Para execug&o descentralizada de atividade publica
25 respostas
® sim
® NAO
' NAO SEI INFORMAR COM
PRECISAO
ip google. ff 14mVdFrDUoc-btXFIBEnqoyfTbZOneHITYIKC96x_xHMiviewanalytics

165

611




2000712020 PESQUISA SOBRE LGPD

12 - O Org3o compartilha dados pessoais com terceiros? Observadas as
hipoteses: 12.2 - Em virtude de contratos, convénios ou de previsdo legal

25 respostas

@ sim
@ NED

) NAO SEI INFORMAR COM
PRECISAD

12 - O Orgéo compartilha dados pessoais com terceiros? Observadas as
hipoteses: 12.3 - Para prevengéo de fraudes e irregularidades ou para
proteger e resguardar a seguranca e integridade do titular dos dados

25 respostas
@ sim
® NAD
* NAO SEI INFORMAR COM
PRECISAD
https:/idocs. google.com/forms/d/14mVdFrDUoc-btXFIBEnqoyfThZOneHITYIKC98x_xHMiviewanalytics
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12 - O Orgdo compartilha dados pessoais com terceiros? Observadas as
hipoteses: 12.2 - Em virtude de contratos, convénios ou de previsgo legal

25 respostas

® siM

@ NAO

' NAO SEI INFORMAR COM
PRECISAO

12 - O Orgdo compartilha dados pessoais com terceiros? Observadas as
hipoteses: 12.3 - Para prevengao de fraudes e irregularidades ou para
proteger e resguardar a seguranca e integridade do titular dos dados

25 respostas
@ siM
® NAO
' NAO SEI INFORMAR COM
PRECISAD
|
http: google fforms/d/14m’ VdFrDUoc-btXFIBEnqoyTbZOneHtTYIKCS6x_xHM/iviewanalytics
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12 - O Orgéo compartilha dados pessoais com terceiros? Observadas as
hipoteses: 12.4 - No caso dos dados serem acessiveis publicamente

25 respostas

® siM

@ NAO

' NAD SEI INFORMAR COM
PRECISAQ

13 - O Site do Orgéo possibilita a gravacao de relatérios em diversos
formatos eletronicos, abertos e nao proprietarios, tais como planilhas e
texto (CSV), de modo a facilitar a andlise das informagdes?

25 respostas

@ sim

® NAO

) NAO SEI INFORMAR COM
PRECISAQ

hitps:idocs.google.comforms/d/ 14mVdFrDUoc-btXFIBEnqoyThZOneHtT YIKCO6x_xHM/viewanalytics
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14 - O site possibilita a obteng3o de informagdes relativas a: 14.1-
Administragdo do patriménio publico, utilizago de recursos publicos,
licitagao, contratos administrativos?

25 respostas

® s
® NAD

© NAQ SEI INFORMAR COM
PRECISAO

14 - O site possibilita a obteng&o de informagdes relativas a: 14.1-Ao
resultado de inspegdes, auditorias, prestacdo e tomadas de contas
realizadas em seus jurisdicionados?

25 respostas
@ siM
® NAO
& NAO SEI INFORMAR COM
PRECISAQ
https:/idecs.google 14/ 14mVAFDUoc-btXFIBEnqoyThZOneHITYIKCO8x_xHMiviewanalylics
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15 — Nos processos de Auditoria, constam apenas as informagdes
relevantes diretamente relacionadas com o objeto e &mbito da auditoria,

preservando-se os dados pessoais?
25 respostas
@ sm
@ NAO
1 NAO SEI INFORMAR COM
PRECISAC

16 — Nos processos de dentncia, hé a protegdo dos dados pessoais do
denunciante e denunciado até a decisdo definitiva de mérito?

25 respostas

® siM

® NAO

' NAO SEI INFORMAR COM
PRECISAO

hitps:/docs. google.com/forms/d/14mVdFrDUoc-bXFIBEngoylTbZOneHIT YIKC96x_xHMiviewanalytics
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17 — Nos processos de Consulta dos Relatérios dos érgéos de controlo
interno que contenham dados pessoais, sdo assegurados procedimentos
de seguranca ou até mesmo restri¢do do acesso a informagao?

25 respostas

® sim

@ Nao

' NAO SEI INFORMAR COM
PRECISAD

18 — Ao publicar as suas decises, o Tribunal de Contas tem observado as
regras de limitag@o e conservacdo dos dados pessoais, que permitem a
identificag@o de seus titulares, atendendo apenas ao periodo necessario
as finalidades para as quais sdo tratados?

25 respostas

@ siM

@ NAO

' NAO SEI INFORMAR COM
PRECISAD

Este conteddo néo foi criado nem aprovade pelo Google. Denunciar abuso - Temmnos de Servigo - Politica de
Privaci

https:/idocs.google.comiforms/d/ 14mVdFrDUoc-btXFIBEngoyTbZOneHETYIKC96x_xHM/viewanalytics 1M
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