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Resumo

As vias de comunicacao terrestres sao elementos fulcrais para o desenvolvimento das sociedades. A
sinistralidade rodoviaria € uma das principais ameacas a integridade dos elementos que constituem o
sistema rodoviario. No sentido de minimizar este impacto negativo, surge esta dissertacédo cujo objetivo &
apresentar um sistema de monitorizacao que informa com precisao a ocorréncia de colises de veiculos
com os guardas de seguranca das autoestradas e alertar as entidades responsaveis pela gestao do sistema
em tempo real sobre o sucedido.

A presente dissertacao esta orientada em melhorar o projeto, Sustainable Infrastructure Management
System (SustIMS), desenvolvido pelo grupo de investigacdo £mbedded Systemn Research Group (ESRG)
do Centro ALGORITMI da Universidade do Minho em co-promocao com a empresa Ascendi. Através da
implementacéo de uma rede de sensores sem fios baseada em ZigBee, recorrendo a um Systerm-on-Chip
(SoC) com transceiver Radio Frequency (RF) da familia Arm Cortex-M3, equipado com sensor acelerometro
Microelectromechanical Systems (MEMS).

O ZigBee, ¢ um protocolo que assenta sobre as camadas definidas no standard |EEE 802.15.4, rede
de baixo débito, mas com longa autonomia e baixa complexidade. De forma a cumprir com esses requi-
sitos foi utilizado um processador Arm Cortex-M3 e um acelerometro MEMS, os quais sao caracterizados
pelo seu baixo consumo energético.

Os resultados desta dissertacao sao: (1) melhorias na solucao atual com o principal foco de reduzir o
consumo de energia do sistema; (2) o aumento do alcance da comunicacao dos dispositivos; (3) o porting
da aplicacdo para nova versdo da Z-Stack; e (4) compatibilizacdo do sistema com os microservicos web,
desenvolvidos pelo ESRG.

Palavras-chave: Wireless Sensor Network, Detecao de colisdes, Consumo energgético, Z-Stack, /-

ternet of Things.



Abstract

Road communication is an essential component when it comes to society development. Road accidents
are one of the main threats to the integrity of the elements that compose the road system. In order to
minimize this negative impact, this dissertation aims to present a monitoring system that informs, with
precision, the occurrence of vehicle collision against highway security rails and alert the entities responsible
for the real-time management of the system about the event.

The present dissertation aims to improve the project, Sustainable Infrastructure Management System,
developed by the University of Minho's Embedded System Research Group (ESRG) in co-promotion with
the company Ascendi. By implementing a ZigBee-based wireless sensor network (WSN) using an Arm
Cortex-M3 family Radio Frequency (RF) transceiver System-on-Chip (SoC) equipped with an Microelectro-
mechanical Systems (MEMS) accelerometer sensor.

ZigBee is a protocol based on the layers defined in the IEEE 802.15.4 standard, low speed network,
but with long autonomy and low complexity. In order to meet this requirements an Arm Cortex-M processor
and MEMS accelerometer were used, which are characterized by their low power consumption.

The results of this dissertation are: (1) improvements on the current solution with the main focus
on reducing the system energy consumption; (2) increasing the communication range of the devices; (3)
the application porting for the new version of Z-Stack; (4) System compatibility with the microservices
developed by the ESRG.

Keywords: Wireless Sensor Network, Collision detection, Energy consumption, Z-Stack, Internet of

Things.
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Capitulo 1

Introducao

Neste capitulo é apresentado o enquadramento e as motivacdes da dissertacao, bem como os objeti-
vos propostos para a elaboracao deste trabalho. Para além disso, também é feita a descricao desta

dissertacao.

1.1 Enquadramento

As vias de comunicacao terrestres sao elementos fulcrais para o desenvolvimento das sociedades, é res-
ponsabilidade de todos contribuir para sua preservacao. A sinistralidade rodoviaria € uma das principais
ameacas a integridade dos elementos que constituem o sistema rodoviario. Em 2017, a sinistralidade
rodoviaria em Portugal teve um impacto econdmico e social equivalente a 2,3 mil milhdes de euros [1].
No mesmo periodo, foram registados 51 vitimas mortais na sequéncia de desastres nas estradas ocor-
ridos em autoestradas [2]. Em 2018, Portugal teve uma média de 1,8 mortes didrias causadas pela
sinistralidade rodoviaria. A Autoridade Nacional de Seguranca Rodoviaria revelou que, as colisdes foram
as situacdes que mais vitimas provocaram, seguido dos despistes e atropelamentos [3]. Na Figura 1.1 é
possivel observar o grafico estatistico de acidentes de viacao com feridos ou mortos em autoestradas [4].
No sentido de minimizar os problemas acima descritos, surge esta dissertacéo, cujo objetivo é apre-
sentar um sistema de monitorizacao, que pode informar com precisdo a ocorréncia de colisdes de veiculos
com os guardas de seguranca das autoestradas e alertar as entidades responsaveis pela gestao do sis-
tema em tempo real sobre o sucedido. A presente dissertacdo esta orientada em melhorar o projeto,
SustIMS [5], que sera abordada em capitulos futuros, desenvolvida pelo grupo de investigacdo ESRG do
Centro ALGORITMI da Universidade do Minho [6] em co-promocao com a empresa Ascendi [7].
Sistemas de monitorizacao baseados em videovigilancia podem ser altamente dispendiosos em rela-

¢&0 aos sistemas baseados em Wireless Sensor Network (WSN). Assim surgiu a necessidade da criacéo
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de uma WSN que, através de nos sensoriais fixados as guardas de seguranca da autoestrada, equipados
com sensores de aceleracao, responsaveis por medir a aceleracao dinamica resultante de movimento
ou choque. Quando detetar uma aceleracao superior aos limites previamente definidos, o n6 sensor en-
via uma mensagem de colisao para estacdo base. Esta, por sua vez é responsavel por reencaminhar
a mensagem para os microservicos. A partir do momento que as informacdes estejam acessiveis na
base de dados, a entidade responsavel pela gestao do sistema, tem acesso em tempo-real a informacao

processada, através de uma aplicacao.

Acidente de viagdo
3.000

2.400

1.800

1.200

600

- 1996 -
- 2003 -
- 2010 -
- 2017 -

Auto-estrada

Figura 1.1: Grafico estatistico de acidentes de viacdo com vitimas em autoestradas.

1.2 Motivacao

A realizacao deste projeto permitiu adquirir competéncias técnicas e cientificas, sobre o desenvolvimento
de sistemas de monitorizacao baseados em redes de sensores sem fios. Para além disso, originou pro-
postas de melhorias ao sistema SustIMS, que é um produto de grande envergadura a escala mundial,
com prémios, distincdes e papers. Em 2014 foi um dos 20 finalistas no concurso europeu " 7exas /ns-
truments. Innovation Challenge Europe Analog Design Contest 2014', com o projeto " HighWayMor' [8],
no mesmo ano submeteu no |IEEE o artigo "A Wireless Sensor Network for Collision Dection on Guar-
arails” [9]. Em 2016 submeteu um outro artigo no IEEE "An /o7-Based System for Collision Detection on
Guardrails” [10]. Em 2017 foi distinguido pela /nfernacional Road Federation (IRF) como o melhor projeto
mundial na categoria de "Preservacado de Ativos & Gestao da Manutencao” [11].

0 uso da tecnologia para o desenvolvimento de solucdes para o bem-estar das sociedades, é sempre

uma motivacao extra para os projetos de Engenharia.
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1.3 Objetivos

Neste trabalho pretende-se sugerir melhorias na solucao atual com o principal objetivo de reduzir o con-
sumo de energia do sistema, aumentar a distancia maxima entre o no sensor e o coordenador da rede
de sensores sem fios, fazer o porting da aplicacdo para nova versdo da Z-Stack da 7exas /nstruments (Tl)
e compatibilizar o sistema com os microservicos web desenvolvidos pelo ESRG.

Os objetivos acima referidos podem ser detalhados como:

Fazer o porting da aplicacao para a Z-Stack 3.0.2 da TI;

Reformular o #ardware / software do nd sensor e do coordenador;

Reduzir o consumo energético do no sensor;

Criar uma interface entre a WSN e os microservicos web;

1.4 Estrutura da Dissertacao

Neste capitulo é feita uma pequena introducdo onde sdo apresentadas as motivacdes e objetivos para
elaboracdo de um sistema de detecado de colisdes com as guardas de seguranca. Para além disso,
também é apresentado o enquadramento e a estrutura desta dissertacao.

No préximo capitulo, o capitulo 2, sera apresentado o estado da arte relativamente algumas aborda-
gens existentes que visam a detetar e reportar colisdes de veiculos com as guardas de seguranca. Para
além disso, sdo também apresentados o estado da arte relativo as principais tecnologias utilizadas neste
projeto.

De seguida, no capitulo 3 é apresentado as especificacdées do hardware e do software, sendo feito
um levantamento dos requisitos do sistema. E feita também uma breve apresentacédo do funcionamento
do sistema.

No capitulo 4 é apresentado 0 modo como os principais componentes do sistema foram implementa-
dos. E demonstrado o Aardware desenvolvido nas suas varias versoes, bem como as decisdes tomadas
relativamente ao consumo energgético. Por fim, as principais funcionalidades implementadas por software.

No capitulo 5 sdo apresentados testes de validacdo a que o sistema foi submetido. Foram realizados

testes a cada componente do sistema e por ultimo foi realizado um teste de integracdo de todo o sistema.



Capitulo 1. Introducéo 4

Por ultimo, no capitulo 6 sao apresentadas as principais conclusdes e algumas sugestoes de trabalho

futuro.



Capitulo 2

Estado da Arte

Neste capitulo sera apresentada uma visao geral da caracterizacdo de uma WSN e do IEEE 802.15.4. De
seguida serao analisadas as principais redes e protocolos, assentam sobre as camadas definidas no IEEE
802.15.4. Pretende-se assim analisar algumas solucdes que atualmente estdo a ser desenvolvidas e/ou

em fase de estudo, e o projeto SustIMS, que originou essa dissertacao.

2.1 Sistema de Monitorizacao

Nesta seccdo serao apresentadas algumas solucdes propostas desenvolvidas e/ou em fase de estudo

sobre a monitorizacao de colisbes com as guardas de seguranca.

2.1.1 Dynamic Monitoring of Guardrails

No ambito do projeto Barriera Stradale Attiva (BaSta), este sistema foi proposto pela Universidade de
Sannio em Benevento, Italia, com o suporte técnico da empresa italiana IMEVA S.p.A. [12]. Este sistema
tem como objetivo criar uma WSN, capaz de monitorizar e analisar o comportamento das estruturas
devido a dano ou defeito local. O sistema também pode ser util para detetar em tempo real colisdes de
veiculos em guardas de seguranca, a cedéncia da guarda de seguranca foi cortesia da IMEVA S.p.A. para
realizar os testes do subsistema,como pode ser visualizado na Figura 2.1 [12].

Para detetar as colisdes através dos nds fixados as guardas de seguranca, sao utilizados acelerémetros
ADXL375 da Analog Devices. Este acelerometro MEMS ¢ apropriado para medir a aceleracao estatica da
gravidade em aplicacdes de sensibilidade de inclinacao, bem como aceleracao dindmica resultante de
movimento ou choque. E caraterizado pelo seu baixo consumo energético (35 pA em modo de medicao e

0.1 uA em standby), com alta resolucao de 16 bits e que pode medir até +200 g. A saida digital pode ser
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Figura 2.1: Guarda de seguranca utilizada nos testes do sistema.

acessada pelas interfaces SPI ou 12C. Para minimizar as intervencdes do processador utiliza um buffer
FIFO.

A plataforma utilizada para unidade controladora é o Teensy 3.1, baseado no MK20DX256 traz um
microprocessador Arm Cortex-M4 de 32 bits que permite um alto nivel de poder de processamento. Esta
placa de desenvolvimento traz também algumas outras carateristicas como 34 pinos de entrada e saida
digital, 21 entradas analogicas de 12 bifs de resolucdo, 12 saidas PWM, com as interfaces standard
(3 UARTs, 2 12C, 1 SPI) para comunicar com outros microprocessadores ou sensores. Todas estas
funcionalidades encaixadas numa pequena placa de (3,5 x 1,7 cm). Pode ser programado com qualquer
editor usando linguagem de programacao C ou pode se instalar a biblioteca 7eensyduino no ambiente
de desenvolvimento integrado (IDE) do Arduino e escrever skefches para o Teensy. A arquitetura dos nés
para medir a aceleracdo estatica ou dinamica ¢é apresentada na Figura 2.2, onde nao ¢ s é possivel
visualizar os sensores, como também os restantes componentes requeridos para o armazenamento de
dados, para as comunicacOes e para alimentacao do né [12].

A arquitetura apresentada na Figura 2.2, inclui um modem ZigBee permite efetuar a comunicacdo
entre os nos, possibilitando a transmissao de dados das aceleracdes pelo meio sem fios. O subsistema
energy harvesting system tem a funcao de recolher energia do ambiente para alimentar o no, nao foi
implementado, desse modo ficou para trabalhos futuros [12]. O microSD permite o armazenamento
local de dados. Na Figura 2.3 é possivel observar né prototipo colocado numa caixa plastica de dimensao
de 100 x 100 x 50 mm?, no canto superior direito esta ilustrado o sensor utilizado e no canto inferior

direito esta ilustrado 0 nd em cima do equipamento de teste de vibracao [12].
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Figura 2.2: Arquitetura do no sensor utilizado.

Figura 2.3: Protdtipo do no sensor.

O cenario escolhido para realizar os testes de impacto foi em laboratério com uma guarda de se-
guranca, que pode ser observada na Figura 2.1 [12]. Em seguida, dois nos prototipos foram fixados
nas guardas de seguranca, de acordo com o /gyout da Figura 2.4 [12]. Uma massa de 1000 kg de cor
amarela, como representado na Figura 2.1, foi afastada para 2 m e deixada cair no centro da guarda de
seguranca [12]. O sensor do no foi ajustado com uma frequéncia de amostragem de 400 Hz. O grafico
temporal da aceleracado medida em trés eixos, do sensor colocado a 3,770 m, ¢ ilustrado na Figura 2.4a
[12]. A aceleracdo maxima foi cerca de 50 g, ao longo do eixo z (a orientacdo do eixo é representada
na Figura 2.4b) [12]. Os dois nos protdtipos nao foram sincronizados devido a sua curta distancia entre

ambos (cerca de 730 mm).
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(b) Medicao de aceleracao de 3 eixos sobre a guarda de seguranca.

Figura 2.4: Testes ao subsistema.

2.1.2 /oT System for Remote Monitoring of Bridges

O artigo [13] apresenta uma solucdo para monitorizar o comportamento estrutural de pontes, baseado
em /nternet of Things (loT), o sistema proposto visa registrar: (1) a colisédo de veiculos com guardas de
seguranca, (2) varios parametros ambientais, (3) a expansao de juntas estruturais e (4) a acao do trafego.
Todos esses dados sao recolhidos por um gafeway e enviados para um servidor ligado a internet para
processamento em tempo real das informacdes recebidas. Na Figura 2.5 ¢ ilustrada a arquitetura geral
do sistema proposto [13].

0 no sensor para a detecéo de colisao de veiculo em guarda de seguranca visa classificar o impacto
em trés niveis baixo, médio e alto, de acordo com a magnitude da aceleracao devido ao impacto. Além
disso, quando um impacto aparece, ele envia ao gafeway um alerta, via WI-FI, com as informacdes
relacionadas ao nivel de resisténcia ao impacto. Esses nds sao fixados nas guardas de seguranca da

ponte.
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Figura 2.5: Arquitetura geral do sistema.

0 no sensor para a monitorizacao ambiental visa medir: (1) a temperatura ambiente, (2) a humidade
relativa do ambiente, (3) a pressdo atmosférica e (4) a velocidade e a direcdo do vento. Em particular,
este nd envia os valores associados as quantidades medidas, periodicamente, para o gafeway via WI-FI. O
periodo de amostragem pode ser definido pelo consultor do sistema. Este no é colocado em um suporte
mecéanico na berma da estrada.

0 nd sensor para a monitorizacao da junta de expansdo da ponte tem como objetivo medir: (1) as
variacdes de deslocamento da junta de expansdo, (2) as variacdes de temperatura e humidade relativa
dentro da junta e (3) o nivel de vibracdo que atua na junta. As medicoes de temperatura e humidade
relativa sdo enviadas periodicamente, de acordo com a frequéncia de amostragem definida pelo consultor
do sistema. Por outro lado, um alerta assincrono é enviado se as variacoes de deslocamento da junta
de expansao forem maiores que um valor limite de seguranca. Este no é colocado na area da junta de
expansao da obra de arte.

0 nd sensor para a monitorizacao de trafego e pesagem dinamica tem como objetivos: (1) medir a
velocidade dos veiculos que passam a ponte, (2) contar o numero de veiculos que passam pela ponte,
(3) classificar os veiculos que passam pela ponte de acordo com o numero de eixos dos veiculos, € (4)
medir o peso de um veiculo que atravessa a ponte. A parte sensivel do né esta na superficie da estrada,

o sistema de aquisicao de dados ¢é colocado em um suporte na berma da estrada. Para cada ponte,
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sao utilizados dois nos, um colocado na entrada e outro na saida da ponte. Em particular, se o peso do
veiculo exceder o limite de peso para a ponte especifica, um alerta sera enviado ao consultor do sistema.
Além disso, todas as medicOes sao enviadas para o gafeway periodicamente.

0 gateway recebe os dados fornecidos pelos nos e envia-0s para o servidor por meio de uma interface
de comunicacao sem fios (rm0dem 3G / 4G). O gafeway é colocado em um suporte na berma da estrada,
de acordo com area de cobertura da rede Wi-Fi.

O servidor é responsavel por armazenar os dados adquiridos numa base de dados. Um cliente ou o
consultor do sistema faz interface com o servidor via Internet para obter as informacdes armazenadas.

Todos os nds sao alimentados por painéis fotovoltaicos. Na Figura 2.6 é possivel observar a proposta

desta solucao para a monitorizacao do comportamento estrutural de pontes [13].

-

L=

g |

144

Ll
PZT_Cail F'ZlT
[ Power supply system
I \/chicle to guardrail impact detection node
I Traffic monitoring and dynamic weighing node
1 Node for bridge expansion joint monitoring
BN Node for environmental monitoring
I Wi-Fi to 3G/4G Gateway

Figura 2.6: Arquitetura proposta para a monitorizacdo do comportamento estrutural de pontes.

A arquitetura do nd sensor para a detecao de colisdbes em guardas de seguranca é representada na
Figura 2.7 [13]. Consiste em: (1) a plataforma Waspmote, (2) o conversor de corrente para tensao, (3)
um acelerometro de trés eixos e (4) o mddulo WI-FI Pro.

O acelerometro de trés eixos utilizado é o IAC-HiRes--03-400g da Micromega Dynamic, que fornece
trés correntes de saida que variam de 4 mA a 20 mA de acordo com a aceleracdo medida em cada
eixo. A faixa de medicao de 4 kHz e sua sensibilidade é de 20 pA/g e pode medir até +400 g com uma
frequéncia de corte de -3 dB.

Os valores da corrente sao convertidos em tensao por meio de um conversor. O conversor de corrente
tem a funcdo de fornecer alimentacdo ao sensor e converte a corrente numa queda de tensao através

de uma resisténcia. Os trés sinais de tensdo fornecidos pelo conversor de corrente sdo adquiridos em
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trés canais de entrada do ADC incorporado no microcontrolador. De acordo com os valores adquiridos
pelo microcontrolador, que se referem as aceleracdes ao longo dos trés eixos, sdo avaliadas a magnitude
da aceleracdo e sua direcdo. A magnitude da aceleracdo é comparada com dois valores limite. Se a
aceleracao medida for menor que o o primeiro valor limite, nenhuma mensagem de alerta sera enviada
ao gateway. Se a aceleracao estiver dentro do intervalo definido pelos dois valores limite, uma mensagem
de alerta é enviada ao gafeway, contendo o valor da aceleracao, a direcdo da aceleracao e um rétulo que
contém o tipo de impacto, nesse caso, baixo impacto. Por outro lado, se o valor medido da aceleracéo
for maior que o segundo valor limite, uma mensagem de alerta rotulada como alto impacto sera enviada

ao gateway.

Voo
Voo
|
Waspmote Current loop  jGnD|
atform robe
Pl ﬁ B i1 three-axis
el "%" accelerometer
Wi-Fi PRO
interface

Figura 2.7: Arquitetura do no sensor para detecdo de colisdes de veiculo com as guardas de
seguranca.

2.1.3 Sustainable Infrastructure Management System

No ambito do projeto do sistema de incentivo a investigacao e desenvolvimento tecnologico do Quadro de
Referéncia Estratégica Nacional (QREN), foi proposto o sistema de gestao de infraestruturas rodoviarias
SustIMS, desenvolvido de 2012 a 2015 pela parceria entre a Universidade do Minho e a Universidade Nova
de Lishoa, em co-promocao com a empresa Ascendi. O sistema tem como objetivo criar uma WSN, capaz
de detetar colisdes de veiculos com os guardas de seguranca das autoestradas em tempo real. O sistema
também pode ser util para detetar em tempo real os movimentos subitos em muros de retencdo/taludes
das autoestradas [14].

0 artigo [9] apresenta novas funcionalidades do sistema: monitorizacdo da distancia dos veiculos com

0s guardas de seguranca; monitorizacao da iluminacao; da humidade; da temperatura e da qualidade do
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ar (dioxido de enxofre, dioxido de carbono, dioxido de nitrogénio e particulas) em autoestradas e entradas

de tuneis. Na Figura 2.8 ¢ possivel observar a arquitetura geral do sistema [9].
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Figura 2.8: Arquitetura geral do sistema.

O sistema geral pode ser dividido em dois subsistemas [9]:

e Servico de registo de rede de sensores fios (WSNRS - Wireless Sensor Network Registration Ser-
vice), é baseado na arquitetura orientada a objetos (SOA - Service-Oriented Architecture) e contém
servicos que fazem interface com a WSN e os responsaveis do sistema, através de aplicacdes
moveis, web e desktop. Este sistema é responsavel por registar e armazenar eventos das WSNSs,

como a ocorréncia de uma colisao.

e Rede de sensores sem fios para detecao de colisao (CDWSN -Collision Detection Wireless Sensor
Network). é baseado na topologia de rede em estrela, possui dois tipos de nds: Access Foint
(AP) e £nd Device (ED). Os nds ED sao fixados as guardas de segurancas, servem para detetar a
ocorréncia de uma colisao. Os ndés AP servem como gafeway da WSN para reencaminhar dados

recolhidos dos nds ED para o subsistema WSNRS.

O hardware dos nos ¢é baseado no SoC CC2530EM (baseado no microcontrolador 8051) da TI, este
modulo é composto por um #ransceiver RF compativel com o IEEE 802.15.4 e opera na gama de frequén-

cias de 2,4 GHz. O no ED utiliza o acelerometro LIS331DLH da ST, com resolucdo de 16 bits e pode
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medir aceleracbes de de + 2 g, + 6 ge + 8 g em 3 eixos. A Figura 2.9 mostra o né ED assemblado

composto pelo sensor e pelo mddulo de comunicacao [9].

Figura 2.9: N¢ ED instalado na caixa de protecéo.

No outro artigo [10] apresenta a atualizacao do Aardware dos nés ED e AP, com a combinacao entre
0 SoC CC2530 da Tl e 0 SoC CC2591 TI. O SoC CC2591 é um range extender de RF, que permite
alcances relativamente longos das comunicacdes. No mesmo artigo, apresenta também a adicdo de dois

componentes ao sistema [10]:

o Gateway. O gateway desenvolvido é responsavel pela interface da WSN e a cloud. Foi imple-
mentado usando uma placa Raspberry Pi e pode atuar como routerou firewall, protegendo a WSN
contra acessos nao autorizados ou indesejados. As informacdes recebidas/enviadas para os ser-
vicos da c/oud usam o protocolo HTTP RESTful, permitindo a conectividade e disponibilidade de

todo o sistema.

e Cloud Services. Os servicos da cloud implementados permitem que a WSN envie dados para
a internet. Essas informacgdes podem ser usadas para gerir ou monitorizar remotamente a WSN.
Quando um evento é acionado, 0s servicos da web sdo responsaveis e acionar 0s mecanismos
desejados e configurados. Todos os dados recebidos sédo armazenados numa base de dados. As
informacdes armazenadas podem ser acessadas remotamente por utilizadores autenticados numa

aplicacao movel ou via navegador da web.

A interface via navegador da web de uma WSN instalada, com todas as informacdes, como endere-
cos dos dispositivos, estado de integridade da rede, localizacdo geografica, entre outras, que é possivel

observar na Figura 2.10 [10].
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Figura 2.10: Interface via navegador web de uma WSN instalada.
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2.1.4 Comparacao entre os varios Sistemas de Monitorizacao

Apds de ter sido descrito quatro sistemas de monitorizacao de colisdes com as guardas de seguranca.

A Tabela 2.1 apresenta uma comparacdo entre sistemas de monitorizacdo acima mencionados, compa-

rando a plataforma, elemento sensor, protocolo de comunicacao, consumo energético e um resumo das

vantagens e desvantagens.

Tabela 2.1: Comparacao entre os quatros sistemas de monitorizacao.

R Dynamic Monitoring loT System for Remote - ~
Parametro of Guardrails [12] Monitoring of Bridges [13] SustIMS versao 2014 [9] | SustIMS versao 2016 [10]
CC2530/
Plataforma Teensy 3.1 Waspmote CC2530 02591
Processador Arm Cortex-M4 ATmegal281 8051 8051
Protocolo ZigBee Wi-Fi SimpliciTl ZigBee
Modo Tx - 350 mA 29 mA 166 mA
Modo Rx - 130 mA 24 mA 27 mA
Acelerdmetro ADXL375 IAC-HiRes-l-03-400g LIS331DLH LIS331DLH
Consumo 145 pA 20 mA 250 pA 250 pA
acelerémetro
Vantagens Maior poder de processamento. | Facilidade de conexao a internet. ﬁgnsce/ver RF |ntegr§§o; ﬁanscen(er RF integrado;
Baixo consumo energético. Maior alcance.
Transceiver RF nao integrado; Transceiver RF nao integrado; Gateway complexo;
Desvantagens . Gateway complexo.
Gateway complexo. Elevado consumo energgtico. Curto alcance.
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2.2 Wireless Sensor Network (WSN)

As WSNs revolucionaram o design de sistemas embebidos emergentes [15], com o avan¢o no campo
do sensor como um sistema embebido, comunicacdo sem fio e processamento distribuido, originando
um novo conjunto de aplicacdes em tempo real [16]. Diferente das redes convencionais, as WSNs sao
redes caraterizadas pela interacdo com o ambiente fisico, para monitorizacéo e/ou controlo de varidveis

ambientais, através de sensores ou atuadores.

2.2.1 Aplicacoes e Caracteristicas das WSN

As WSNs sao constituidas por um numero finito de nds sensoriais, colocados no ambiente fisico de forma
aleatdria ou estrategicamente, dependendo das necessidades da aplicacao que se deseja implementar.
Estes nos transmitem a informacao para uma estacdo base, que por sua vez, através de um gafeway,
guarda a informacado num servidor. Os componentes tipicamente presentes numa WSN sao apresentados

na Figura 2.11 [16].

Internet

E\A Wireless Sensor Network

End User Sensor Node

Figura 2.11: Arquitetura mu/tihop, tipica de uma Wireless Sensor Network (WSN).

Inicialmente, as WSNs eram utilizadas em aplicacdes sofisticadas, como sistemas de detecdo de
radiacao e ameacas nucleares, aplicacdes biomédicas, monitorizacao sismica, entre muitas outras apli-
cacdes [17]. Mais recentemente, podem ser aplicadas em inimeros cenarios, devido a flexibilidade na
resolucdo de problemas em diferentes areas de aplicacdo, como assisténcia médica, edificios inteligentes,

monitorizacdo do meio-ambiente, monitorizacao ou controlo em ambientais industrias, monitorizacao de
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estruturas de engenharia civil, etc [17, 18]. Para além disso, as WSNs tém sido introduzidas em aplicacoes
de /nternet of Things (loT) [19].

Para se projetar uma WSN, é necessario conhecer-se com exatidao, seus principais parametros, ou
seja, a eficiéncia energeética, escalabilidade, confiabilidade e robustez [20]. A WSN pode ser classificada
guanto ao tipo de sensores utilizados, como WSN terrestres, WSN subterraneas, WSN subaquaticas, WSN
de multimédias e WSN méveis [16].

Como esta descrito em [17] as WSNs estao divididas em duas categorias:

e Categoria 1 WSNs (CIWSNSs): sado redes baseadas em topologias em malha (/m7es/) com comu-
nicacdes de multiplos saltos mu/tihop entre os dispositivos de origem e destino, utilizando en-
caminhamento dinamico. Normalmente os sistemas do teatro de operacdes pertencem a essa

categoria.

e Categoria 2 WSNs (C2WSNs): sao redes baseadas em topologias estrela e ponto a ponto (peer-
fo-peer) com comunicacdes geralmente de salto Unico entre os dispositivos de origem e destino,
utilizando normalmente o encaminhamento estatico. Geralmente os sistemas de automacéo resi-

dencial pertencem a essa categoria.

Em [16], é brevemente apresentada uma analise Strengths Weaknesses Opportunities Threats (SWOT)
para as WSNs. A analise SWOT ¢ utilizada para diagnosticar as forcas/pontos fortes (Strengths), fraque-
zas/ pontos fracos (Weakness), oportunidades (Opportunities) e ameacas ( 7hreats) da aplicacdo em tempo

real da WSN, tal como é possivel visualizar na Figura 2.12 (adaptado de [16]).

2.2.2 Arquitetura de um N6 Sensorial

Para existir uma WSN, os nos sensoriais devem suportar as seguintes funcionalidades: processamento
de sinal (incluindo processamento digital de sinal), compressao, detecao e correcéo de erros, criptografia,
controlo e atuacao, clusteringe computacdo em rede, auto-montagem, comunicacao, routinge encami-
nhamento [17]. A arquitetura de um no sensorial pode ser divida em duas areas de estudo: fardware e
software [17, 21, 22].

Uma arquitetura de hardware de um né sensorial (Figura 2.13 adaptado de [17]) deve ser constituida
por quatro principais componentes de modo a operar nas condicoes e requisitos anteriormente descritos

[17, 21, 22]:
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INTERNAL

POSITIVE
JAILVOIN

Opportunities

« Inovagao

« Avanco tecnologico

» Novas oportunidades de
negociso

EXTERNAL

Figura 2.12: Analise SWOT da aplicacdo em tempo real da WSN.

Sistema de alimentacéo;

Sistema de processamento/armazenamento;

Sistema sensorial;

Sistema de comunicacao

Cada um destes sistemas é fundamental para o bom funcionamento do no6 sensorial, sendo que o
sistema de alimentacao & um dos mais importante, a operacdo dos restantes sistemas dependem da
fonte de energia [17, 23].

Quanto a arquitetura de soffware de um no sensorial (Figura 2.14) pode ser constituido por cinco

sistemas basicos [17, 21, 22]:

Sistema operativo;

o [rivers dos sensores;

Drivers de comunicacao;

Gestao da comunicacéo da rede;
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Sistema de
processamento/
armazenamento
_ Sistema _ Ant
Sistema sensorial #2 Microprocessador/ . niena
ial #1 ) Mi trolad Sistema de
sensoria (opcional) icrocontrolador comunicacdo
P A
! i i Transceiver
Sensor |ADC| | Sensor EADC; Memdria «—> o
' i :
A A T Y U J\T A A
Sistema de alimentacéo
! Sistema de localizacdo (GPS) | : Gerador de energia : Atuador |
! (opcional) ' ! {opcional) o (opcional) !
Figura 2.13: Arquitetura tipica de hardware de um nd sensorial.
e Miniaplicactes
Sensor Driver [€—
Comunicacdo Antena
P (rede / topologia)
' Sistema de localizacdo (GPS3) o
: (opcional) Miniaplicacdes 'y
------------------------ Comunicac&o Dri
: Atuador (radio) rl\-'eri
' (opcional) £ x
. A
v h 4 A 4
Sistema Operativo 2
Processador « » Meméria . 3 » Armazenamento
i Software

Figura 2.14: Arquitetura tipica de software de um né sensorial.

O sistema operativo € um dos blocos mais importantes, sendo que é a camada de abstracéo entre o

hardware e as aplicacOes de soffware que constituem o no sensorial, sdo normalmente open-source com

rapida implementacao e tamanho de codigo reduzido [21, 22].
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Atualmente existe um grande interesse na investigacdo e desenvolvimento de novas solucdes ao
nivel arquitetural do ED. Isto impde alguns desafios adicionais relacionados & seguranca e privacidade,
desempenho e eficiéncia energgética [24, 25]. O artigo [25], apresenta uma arquitetura heterogénea
para 0s £nd Devices, que resulta da combinacao de um microcontrolador, sardware reconfiguravel e um
transceiver RF compativel com o IEEE 802.15.4. A Figura 2.15 apresenta as possiveis opcdes de design

de arquiteturas heterogéneas [25].

(a) (b) (c)

(d) (e) (f)

Figura 2.15: Opcdes de design para arquiteturas heterogéneas.

2.3 Standard IEEE 802.15.4

Desenvolvido pelo grupo de trabalho /nstifute of Electrical and Electronics Engineers (IEEE) 802.15, o
IEEE 802.15.4 especifica a camada fisica (PHY) e a camada de acesso ao meio (MAC) para redes de
area pessoal sem fios de baixo débito (LR-WPAN) [26, 27, 28]. Este standard consiste em desenvolver
redes sem fios de baixo custo de implementacao, dedicadas, com protocolos simples e baixo consumo
de energia [29]. Serve de base de outras redes e protocolos, como é o caso do ZigBee, 6LoWPAN, IEEE

802.15.5, WirelessHART, WIA-PA e ISA100.11a [22, 30]. Os sistemas WSNs mais usados incorporam o
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IEEE 802.15.4 nas suas redes e protocolos, abertos ou proprietarios [20, 26]. A Figura 2.16 ilustra uma
comparacdo entre tecnologias inseridas nos grupos de redes sem fios de area pessoal (WPAN) e redes de
area local (WLAN), comparando a taxa de transferéncia, a complexidade de implementacdo e o consumo

de energia [31].

F 3

Power Consumption
& Complexity

802.11a
_ HiperLAN

WLAN

802.11b

802.15.1
\Blueloolh

802.15.4

WPAN

Data Rate'

Figura 2.16: Comparacéo de sfandards de redes WPAN e WLAN relativamente a taxa de trans-
feréncia, complexidade de implementacao e consumo de energia.

A comparacao entre uma LR-WPAN e o protocolo Bluetooth e Wi-Fi é apresentada na Tabela 2.2

(adaptado de [8]).

Tabela 2.2: Comparacao entre uma LR-WPAN e o protocolo Bluetooth e Wi-Fi.

Tecnologias sem fios

standby. < 10 pA

standby. < 0,2 mA

LR-WPAN Bluetooth Wi-Fi
Débito 250 kbps 1 Mbps 300 Mbps
Consumo Tx > 30 mA|Tx > 400 mA|Tx > 400 mA

standby. <20 mA

Pilha protocolar

~ 32 kb

=~ 250 kb

~1Mb

transmissao
(metros)

Vantagens Consumo, laténcia, | Interoperabilidadee | Elevada taxa de
numero de nos e | auséncia de cabos | transferéncia
custo

Principais Monitorizacao e | Periféricos de PCs, | Internet, transferén-

aplicacoes controlo sensores telemoveis e PDAs | cia de arquivos, vi-

deo/audio

Alcance de | 1-100+ 1-10+ 1-100+
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2.3.1 Componentes e Topologias de Rede
2.3.1.1 Componentes de Rede

O IEEE 802.15.4 basicamente define trés tipos de nos [15]:

e Coordenador PAN: é o controlador principal mestre da rede, que identifica seu Personal Area
Network (PAN) e ao qual outros nds podem estar associados. Ele também fornece servicos de
sincronizacao global para outros nds na rede através da transmissao da trama beacon contendo a

identificacao da PAN e outras informacdes relevantes.

e Coordenador: possui as mesmas funcionalidades do coordenador PAN, com excecédo de que ele
nao cria o seu PAN. Um coordenador ¢ associado a um coordenador da PAN e fornece servicos
de sincronizacao local aos nds em seu alcance por meio de transmissao da trama de beacon que
contém a identificacdo da PAN definida pelo coordenador da PAN ao qual esta associado e outras

informacdes relevantes.

e No simples (escravo): ¢ um nd que ndo possui nenhuma funcionalidade de coordenacéo. E
associado como escravo do coordenador da PAN (ou de um coordenador) por ser sincronizado

com outros nos da rede.

2.3.1.2 Topologias de Rede

Relativamente as topologias de redes, foram definidas no IEEE 802.15.4 duas topologias de rede basicas
gue sao topologia em estrela ou peerfo-peer [23, 15]. Um terceiro tipo de topologia em arvore, pode
ser considerado como um caso especifico da topologia peer-fopeer [15]. A Figura 2.17 [15] ilustra as
topologias de rede.

Na topologia em estrela, um né exclusivo opera como um coordenador da PAN. Esta topologia €&
baseada num sistema centralizado, isto é, cada no que entra na rede e deseja se comunicar com 0s
outros nds deve enviar seus dados ao coordenador da PAN, que enviara aos noés de destino. Devido
as tarefas de consumo de energia de energia do coordenador da PAN na topologia em estrela, o IEEE
802.15.4 recomenda que o coordenador da PAN seja alimentado por energia, enquanto outros nos tém
maior probabilidade de serem alimentados por bateria. A topologia em estrela pode ser promissora no
caso de arquitetura baseada em cluster, a principal desvantagem é de ndo ser adequada para redes

sensores sem fio tradicionais [15].
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@ Pan coornater eD=1

@ Cluster Head (CLH)

PAN Coordinator
. O Node

~a— Communication Flow

a) Star Topology b) Peer-to-Peer Topology c) Cluster-Tree Topology

Figura 2.17: Topologias de rede.

Na topologia peer-fopeer também inclui um coordenador da PAN que identifica toda a rede. No en-
tanto, o paradigma de comunicacao nessa topologia & descentralizado, onde cada né pode se comunicar
diretamente com qualquer outro né dentro de seu alcance de radio [15]. No IEEE 802.15.4 nao séo
consideradas funcdes derouting que permite criar redes com maior flexibilidade, do tipo da topologia em
malha (mes#h), mas induz complexidade adicional ao fornecer conectividade de ponta a ponta entre todos
0s nos da rede [15, 23].

Ao contrario da topologia em estrela, a topologia peer-fopeer pode ser mais eficiente em termos de
energia e o uso de recursos da bateria € melhor dividido, devido a descentralizacao da rede, ou seja, 0
processo de comunicacdo nao depende de um noé especifico (o coordenador da PAN) [15].

Na topologia em arvore um coordenador € nomeado como coordenador da PAN, que identifica toda
a rede. No entanto, qualquer né pode atuar como um coordenador e fornecer servicos de sincronizacao
para outros nos ou outros coordenadores. A nomeacao de novos coordenadores é responsavel pelo
coordenador da PAN. Na verdade, o sfandard nao define como construir uma rede em arvore de c/uster.
Apenas indica que isso é possivel e pode ser iniciado por camadas superiores [15].

A formacao do cluster é realizada da seguinte maneira, o coordenador da PAN forma o primeiro
cluster, estabelecendo-se como Cluster Head (CLH) com um Cluster Identifier (CID) igual a zero. Em
seguida, escolhe um PAN /dentifier (PAN ID) nao utilizado e transmite beacons para os nos vizinhos. Os
nos que estao no intervalo deste CLH podem solicitar a associacao a rede no CLH. Em caso de aceitacao, o
CLH adiciona o nd solicitante como um no filho em sua lista de vizinhos, e né recém-adicionado adiciona
o CLH como seu pai na lista de vizinhos e comeca a transmitir sinais periédicos. Outros nés podem
entrar na rede no ultimo no adicionado. Se, por algum motivo, o né solicitante ndo puder entrar na rede
no cabecalho do c/uster, ele procura outro né pai [15].

Para uma rede de sensores em larga escala, € possivel formar uma malha a partir de varios clusters
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vizinhos. Em tal situacdo o coordenador da PAN pode promover um no para se tornar o CLH de um novo
cluster adjacente ao primeiro. OQutros nds gradualmente se conectam e formam uma estrutura de rede

com varios clusters [15], tal como € ilustrado na Figura 2.17 [15].

2.3.2 Camada Fisica PHY

A camada fisica é a base do modeloOSI [32], é a camada mais proxima do Aardware responsavel pela
interface entre o canal fisico de radio e a subcamada MAC [22], permite a transmissdo e rececdo de
dados, com a técnica de modulacao especifica, bem como a poténcia do sinal emitido [23]. Esta camada

também é responsavel pelas seguintes operacdes [15]:

e Ativacao e desativacao do transceiver RF. O fransceiver RF pode operar em trés estados
distintos: transmissao, rececao ou modo de poupanca de energia (S/eep). Mediante solicitacao da
subcamada MAC, o radio é ligado ou desligado. A norma recomenda que o tempo de resposta
da transmissao para o estado de rececdo e vice-versa (furnaround time) nao deve exceder a 12

periodos do simbolo (symbol periods).

e Detecio de energia (Energy Detection). E uma estimativa da intensidade de sinal recebida
dentro da banda larga de um canal IEEE 802.15.4. Esta tarefa ndo envolve nenhuma identificacao
sinal ou descodificacdo no canal. A especificacdao recomenda que a duracao da detecao de energia
deve ser igual a 8 periodos do simbolo. Essa medida geralmente é usada na camada de rede,

como parte do algoritmo de selecdo de canal, ou pela funcdo CCA, na camada MAC.

o Link Quality Indicator (LQI). A medicédo do LQI caracteriza a qualidade do sinal de um pacote
recebido na ligacdo. O LQI pode ser implementado usando a técnica de detecdo de energia medido
pelo recetor, uma estimativa da relacéo sinal/ruido, ou mesmo uma combinacéo entre estes valo-
res. O resultado do LQI pode ser usado pelas camadas superiores (camada de rede e aplicacao),

mas o standard nado especifica esse procedimento.
o Clear Channel Assessment (CCA). Esta operacdo é responsavel por reportar o estado da
atividade do meio: ocupado ou livre. O CCA pode ser realizado em trés modos de operacao:

Energy Detection mode : o CCA reporta que o meio esta ocupado perante uma detecdo de

energia superior a energia detetada freshold.
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Carrier Sense mode: o CCA reporta que o meio esta ocupado apenas se detetar um sinal com
as caracteristicas de modulacdo e espalhamento espectral do IEEE 802.15.4, independentemente

de esse sinal ser superior ou inferior a energia detetada fresho/d.

Carrier Sense with Energy Detection . combinacao das técnicas descritas anteriormente. O
CCA indica o meio como ocupado se, e somente se, detetar um sinal com as caracteristicas de
modulacdo e espalhamento espectral do IEEE 802.15.4 e com uma energia superior a energia

detetada #reshold.

e Selecao do canal. O sfandard |IEEE 802.15.4 define 27 canais sem fios diferentes. Uma rede
pode operar dentro de um conjunto de canais. A camada fisica deve ser capaz de sintonizar o

transcetor no canal requerido por uma camada superior.

O IEEE 802.15.4 oferece trés bandas de frequéncia de operacéo distintas: 2.4 GHz, 868 MHz e 915
MHz. Existe somente um canal entre 868 MHz e 868,6 MHz (canal 0), 10 canais (canais 1 a 10, ndo

disponiveis na Europa) e, por fim, 16 canais (canais 11 a 26) [15], como se pode observar na Figura 2.18

[15].

868 MHz/ NIl Channels 1-10 ’g-”'ir
915 MHZ A f
PHY

868.3 MHz 902 MHz 928 MHz
2.4 GHZ

PHY Channels 11-26

(NANAANAADANAARA

2400 MHz 2483.5 MHz

5 MHz
nd

2 MHz

Figura 2.18: Canais de frequéncia do IEEE 802.15.4.

Quanto a taxa de transmissao, o IEEE 802.15.4 disponibiliza 250 kbps a 2,4 GHz, 40 kbps a 915
MHz e 20 kbps a 868 MHz. As gamas de frequéncias, sdo as mais adequadas para transmissdes a longa

distancia, devido a menores perdas de propagacao. No entanto, a vantagem da taxa de transmissao
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mais alta possibilita maior débito, menor laténcia e menor auty cycle [15]. As caracteristicas associadas

a cada banda de frequéncias é apresentado na Figura 2.19 [15].

Frequency | Spreading Parameters Data Parameters
Band
(MHz)
Chip Modulation | Bit rate | Symbol rate | Symbols
rate (kbps) | (ksymbol/s)
(kchip/s)
868 300 BPSK 20 20 Binary
915 600 BPSK 40 40 Binary
2400 2000 0-QPSK 250 250 16-ary

Figura 2.19: Banda de frequéncias e débitos do IEEE 802.15.4.

No que diz respeito a coexisténcia entre o IEEE 802.15.4 e o IEEE 802.11b, pois ambos operam
na banda de frequéncia de 2,4 GHz, geralmente é possivel com um desempenho aceitavel, quando os
dispositivos nao estao muito proximos um do outro e os canais sao selecionados adequadamente para

evitar sobreposicado [15].

2.3.3 Camada MAC

A camada de acesso ao meio (MAC) é responsavel pela gestao do canal fisico de radio, encontra-se entre
a camada fisica e a camada de rede. Esta camada é também responsavel pelas seguintes operacoes

[33, 32]:

e Gerar os beacons, caso o dispositivo seja um coordenador.

Sincronizacao com o0s beacons da rede.

Suporte a associacao e desassociacao de dispositivos na PAN.

Suporte de seguranca no dispositivo.

Gestao do mecanismo (GTS).

Implementacdo do mecanismo Carrier Sense Multiple Access with Collision Avoidance (CSMA-CA)

para acesso ao canal.
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A camada MAC do IEEE 802.15.4 suporta dois modos de operacao, como mostra a Figura 2.20 [15]:

e Modo beacon-enabled. Neste modo, beacons sao gerados e enviados periodicamente pelo
coordenador da PAN para sincronizar os nos associados a ele e fornecer informacao relacionada
a PAN. O tempo é estruturado em supertramas, e pode haver periodos inativos para poupanca de
energia. O controlo de acesso ao meio é efetuado com base no mecanismo s/otfed CSMA-CA. No
entanto, o modo ativado por beacontambém permite alocacao de alguns intervalos de tempo na

supertrama, chamados de GTS.

e Modo non-beacon-enabled. Neste modo néo existe uma estrutura em supertrama. O controlo

de acesso ao meio ¢ efetuado com base no mecanismo wnslotted CSMA-CA.

IEEE 802.15.4 MAC

Beacon Enabled Non Beacon Enabled
Superframe Unslotted CSMA/CA
Contention Access Contention Access/
Period Contention Free Periods
(Without GTS) (With GTS)

Slotted CSMA/CA
I/ Slot Allocations

Slotted CSMA/CA

Figura 2.20: Modos de operacdo da camada MAC do IEEE 802.15.4.

A Figura 2.21 apresenta os procedimentos no caso da comunicacao de um dispositivo para um

coordenador [34].

Estrutura da supertrama

No modo beacon-enabled do |IEEE 802.15.4, o tempo é dividido em supertramas com a estrutura apre-
sentada na Figura 2.22 [15]. O coordenador da PAN envia periodicamente beacon para identificar a PAN
e sincronizar os dispositivos com o coordenador. O intervalo entre os beacons (Bl), que inclui a parte
ativa e, opcionalmente, parte inativa. A parte ativa, é a supertrama que é composta por 16 s/ots de igual
duracéo, que permite a transmissao de dados. Durante a parte inativa (se existir), todos os ndés podem

entrar em modo de poupanca de energia [15].
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Beacon-enabled network Non beacon-enabled network
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Figura 2.21: Comunicacao de um dispositivo para o coordenador.
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Figura 2.22: Estrutura da supertrama de modo beacon-enabled.

O intervalo entre os beacons e a duracao da parte ativa da supertrama (Superframe Duration) séo
determinados por dois parametros, Beacon Order (BO) e Superframe Order (SO), respetivamente. O

Beacon Interval (Bl) é dado pela formula:

BI = aBaseSuper frameDuration.25°  0<B0<14 (2.1)
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A duracao da supertrama, que corresponde a parte ativa, é definida da seguinte forma:

SD = aBaseSuper frameDuration.2°°,0sSO<BO<14 (2.2)

No modo rnon-beacon-enabled nao existe uma estrutura em supertrama, o acesso ao meio é feita
de forma aleatdria, através do mecanismo wnslotted CSMA-CA. Neste modo é possivel utilizar maiores
periodos de poupanca de energia [15, 32].

Tipos e formatos de tramas

O IEEE 802.15.4 quatro tipos de tramas [15]:

e Trama beacon, utilizada por um coordenador para transmissao de beacons.
e Trama de dados, utilizada por todos tipos de dispositivos para as transferéncias de dados.
e Trama de acknowledgment, utilizada para confirmar a rececdo bem-sucedida de uma trama.

e Trama de comando MAC, usada para sinalizacdo de nivel MAC.

O formato da trama de dados, representada na Figura 2.23 [32, 33]. O cabecalho da trama MHR,
os dois primeiros 2 byfesindicam o tipo de trama e 0 modo de enderecamento. Os seguintes Hyfes estéo
reservados para 0 numero de sequéncia, para os enderecos de destino e origem, seguido de um campo
auxilar de seguranca [32, 33]. A cauda da trama MFR contém o campo Frame Check Sequence (FCS),

gue transporta um cddigo CRC de 16 bits usado para detecao de erros na trama [15].

Octets: 2 1 0/2 0/2/8 02 0/2/8 | 0/5/6/10/14 | variable 2
Frame Sequence | Destination | Destination Source Source Auxiliary Frame FCS
Control Number PAN Address PAN Address Security Payload
Identifier Idenufier Header
Addressing fields
MHR MAC MFR
Payload

Figura 2.23: Formato da trama de dados.
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2.4 ZigBee

ZigBee & uma tecnologia desenvolvida pela ZigBee Alliance [35], que define um conjunto de protocolos
para comunicacdes sem fio de baixo custo, baixo consumo de energia e baixo débito [36]. O IEEE 802.15.4
esta muito associada ao ZigBee, que é um protocolo de rede que especifica as camadas acima do IEEE
802.15.4 para fornecer a estrutura protocolar completa para as redes Low-Rate Wireless Personal Area
Networks (LR-WPAN) [15, 22]. Essa pilha protocolar resulta da colaboracao entre a ZigBee Alliance, uma
organizacao com mais de 200 empresas membros (£Ember, Freescale, Invensys, Mitsubishi, CompXs,
AMI Semiconductors, ENQ Semiconductors), de semicondutores e software que trabalham em conjunto
com o IEEE 802.15.4 para obterem uma especificacdo completa do protocolo e também promoverem
seu uso em todo mundo [15, 36]. As primeiras especificacoes do ZigBee foram aprovadas em 2004
e foram atualizadas sucessivamente até ao ano de de 2015, cada uma das especificacdes tem a sua
designacao base da norma ZigBee, respetivamente, ZigBee 2004, ZigBee 2006 e ZigBee 2007 [22, 35,
37]. Atualmente as especificacdes ZigBee 2004 encontram-se obsoleta, as especificacdes 2006 nao
tiveram nenhuma alteracao e tém compatibilidade com as especificacoes ZigBee 2007, que tém uma
versdo melhorada designada por ZigBee PRO [22, 35, 37]. Recentemente a partir do ZigBee PRO surgiu o
ZigBee 3.0, que otimiza o IEEE 805.15.4, adicionando camada de rede em topologia malha e seguranca,
juntamente com uma estrutura de aplicacdo para se tornar numa solucdo ZigBee 7/l stack, de baixo

consumo e com certificacdo [35].

2.4.1 Aplicacoes e Caracteristicas da Rede ZigBee

O dispositivo ZigBee é a combinacdo de aplicacao (como por exemplo o sensor de luz, controle de ilu-
minacao, etc), ZigBee logico (ZigBee Coordinator, ZigBee Routere ZigBee End Device) e tipos fisicos de
dispositivos (Full-Function Device e Reduced-Function Device) [38].

O IEEE 802.15.4 define os dois primeiros nds de Full-Function Device (FFD), o que significa que eles
implementam todas as funcionalidades do IEEE 802.15.4 para garantir a sincronizacado e a gestdo da
rede. O terceiro tipo & conhecido como AReduced-Function Device (RFD), o que significa que o no esta
operando com uma implementacao minima do protocolo IEEE 802.15.4, enquanto os nos simples podem
ser FFDs ou RFDs [15].

Um FFD tipico numa rede ZigBee sera alimentado por energia elétrica fornecida pela rede, pois sempre

deve estar ativo e ouvindo a rede. Os RFDs, por outro lado, implementam uma versao limitada do IEEE
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802.15.4, estes dispositivos ndo encaminham pacotes e devem estar estar associadas a um FFD. Os
RFDs sao dispositivos finais, como atuadores e sensores, que executam apenas tarefas limitadas, como
registrar dados de temperatura, monitorizar condicdes de iluminacao ou controlar dispositivos externos.
A especificacao atual do ZigBee exige que os FFDs estejam sempre no modo ativo , 0 que na pratica,
significa que os FFDs devem ser constantemente alimentados. Os FFDs movidos a bateria tém uma vida
util na ordem de alguns dias [38].

Numa rede ZigBee pode haver trés tipos nos: ZigBee Coordinator (ZC), ZigBee Router (ZR) ou ZigBee

End Device (ZED), tal como é possivel visualizar na Figura 2.24 [38]:

e ZC, forma a raiz da topologia de rede baseada em arvore e pode fazer a ponte para outras redes.
Numa rede ZigBee so existe um unico coordenador. Este dispositivo é responsavel por iniciar a
rede e selecionar os parametros da rede, como canal de radiofrequéncia, identificador exclusivo
da rede (PAN ID) e definir outros parametros operacionais. Também pode pode armazenar as

informacdes sobre rede, chaves de seguranca, etc.

e ZR, atua como nds intermediarios, retransmitindo dados de outros dispositivos. O router pode se
conectar numa rede ja existente, também capaz de aceitar conexdes de outros dispositivos e ser

algum tipo de retransmissor para a rede. A rede pode ser alargada através do uso de ZR.

e ZEDs, normalmente operam com alimentacao de baterias. Estes dispositivos podem recolher va-
rias informacoes de sensores. Nao podem retransmitir dados de outros dispositivos, essa funcio-
nalidade reduzida permite reduzir os seus custos. Esses dispositivos ndo precisam ficar acordados
o tempo todo, enquanto os dispositivos pertencentes as outras duas categorias precisam. Cada

dispositivo final pode ter 240 aplicacoes.

As redes ZigBee sao redes baixo débito, permite atingir taxas de transmissao até 250 kbps, sao
vocacionadas para aplicacdes nas quais 0 baixo consumo de energia, baixo custo e pequeno tamanho
dos nos sdo normalmente prioritarios.O que torna interessante de usar em certas aplicacdes, tais como
redes de sensores corporal (Body Sensor Network), controlo e automacao residencial, leitura automatica
de medidores, sistemas de utilidade residencial e comercial, automacao de edificios, areas dos cuidados
de saude, sistemas de seguranca e vigilancia, ZgBee Smart Energy, desporto e entretenimento [38],

como se pode observar na Figura 2.25 [39].
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Figura 2.24: Rede ZigBee.
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Figura 2.25: Aplicacdes da rede ZigBee.

Como ainda nao existem padrdes globais em redes de sensores sem fios, o ZigBee desempenha

um papel vital na maioria das aplicaces sem fios, na maioria das industrias, observa-se uma demanda
crescente de aplicacdes sem fio baseados em ZigBee [38].
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2.4.2 Arquitetura Protocolar

Uma das caracteristicas de uma rede de comunicacao (com ou sem fio) esta no uso do conceito de
camadas de rede, onde cada camada é responsavel por determinadas funcdes na rede. As camadas
normalmente transmitem dados e comandos somente para as camadas diretamente acima e abaixo
delas [36].

O ZigBee baseia-se no IEEE 802.15.4 (hardware), que define as camadas fisica e de controlo de
acesso ao meio (MAC). A ZigBee Alliance (software) define as camada de rede, seguranca e aplicacéo
[36]. A arquitetura do protocolo de comunicacao IEEE 802.15.4 definida na norma ZigBee ¢é apresentada

na Figura 2.26 [36].

User Defined

L; Application Layer (APL) A \
Application ZigB.ee
Objects DE\:‘ICE Defined by
Object > ZigBee
Standard .

4 Application Support Sublayer (APS) ZigBee
Security Wireless
Services Networking

<> Network Layer (NWK) p

-
Medium Access Control Layer (MAC) Defined by
~ |EEE 802.15.4
Physical Layer (PHY) Standard
- y,

| Radio Transceiver |

Figura 2.26: Arquitetura do protocolo de comunicacao IEEE 802.15.4/ZigBee.

Camada de Rede (NWK)

A camada de rede ¢ a interface entre a camada de aplicacdo e camada MAC [22, 35]. Essa camada
¢ responsavel pela formacao, enderecamento de rede, encaminhamento, broadcasting. O routing é o
processo de selecdo de caminho para retransmitir as mensagens para 0 né de destino. Essa camada
fornece seguranca em toda a rede e permite que dispositivos de baixa energia maximizem a vida til da

bateria [36, 38]. A camada de rede de um coordenador ZigBee é responsavel por estabelecer uma nova
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rede e selecionar a topologia da rede (arvore, estrela ou malha), armazenar informacdes relativas aos
dispositivos, monitorizacdo dos dispositivos da rede, também é responsavel por atribuir os enderecos de
rede aos dispositivos em sua rede [36, 40].

Para um correto funcionamento da camada MAC e da camada de aplicacéo, esta camada fornece
duas entidades responsaveis pelo servico de dados e de servico de gestao através do seu ponto de acesso
ao servico (SAP) [40]. A Network Layer Management Entity (NLME) é a entidade de gestao responsavel por
permitir a uma aplicacao interagir com a pilha do protocolo ZigBee através do transporte de comandos
de gestado entre a camada de aplicacdo (APL) e a entidade de gestdo da camada NWK. A principais

responsabilidades do NLME sao [22, 35, 40]:

e Configurar a pilha do protocolo ZigBee de um novo dispositivo, em que dentro das opcdes de

configuracao se encontram inicio da operacdo como ZC ou juncao a uma rede ja existente;
e Estabelecer uma nova rede;

e Permite aos dispositivos efetuarem a associacao (/oining ou reassociacao (refoining a rede de
maneira segura, permite também que um ZC ou um ZR solicite a um dispositivo o abandono da

rede;
e Atribuir enderecos de rede, através do ZC e do ZR, a dispositivos que se juntem a rede;
e Descobrir dispositivos na vizinhanca e registar as respetivas informacdes;

e Descobrir rotas e registar os caminhos existentes na rede para tornar o encaminhamento de men-

sagens eficiente;

e Controlar o recetor do dispositivo no instante e periodo de atividade, para possibilitar a sincroniza-

¢ao da camada MAC ou rececao direta;

e Fornece diferentes mecanismos de roteamento como, por exemplo, unicast, multicast. broadcast

ou /many to one para troca de dados na rede.

A Network Layer Data Entity (NLDE) é a entidade de dados que fornece o servico de transmissao
de dados responsavel por permitir a uma aplicacao o transporte de unidades de dados do protocolo
Application Support Sub-Layer Protocol Data Unit (APDU), e esta capacitada a fornecer servicos como

[22, 35, 40]:
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e Criacdo de Network Protocol Data Unit (NPDU), a partir do PDU da subcamada de suporte a

aplicacao (Application Suppord e da adicdo do respetivo cabecalho;
e Topologia especifica de roteamento;

e Garantir a seguranca da transmissao, quer em autenticidade, quer confidencialidade;

Camada de Aplicacao (APL)

A camada de aplicacédo é a camada de protocolo mais alta da rede sem fio ZigBee e hospeda os objetos
de aplicacdo. Os fabricantes desenvolvem os objetos de aplicacéo para personalizar um dispositivo para
varias aplicacdes. Os objetos de aplicacdo controlam e gerem as camadas de protocolo num dispositivo
ZigBee. Pode existir até 240 objetos de aplicacdo num unico dispositivo [36]. A especificacao do ZigBee
separa a camada APL em trés subcamadas diferentes: a subcamada de suporte a aplicacao (APS), os
objetos de dispositivo ZigBee (ZDO) e o framework da aplicacdo (AF) definida como objetos da aplicacéo

(APO) [38].

e Objetos de aplicacao (APO). E um pedaco de software que controla o hardware. Cada objeto
de aplicacao atribui um numero Unico de ponto final que outros APOs podem usar uma extensao
para o endereco do dispositivo de rede para interagir com ele. Pode haver até 240 objetos de
aplicacao num unico dispositivo ZigBee. Uma aplicacao ZigBee deve estar em conformidade com
um perfil existente que seja aceito pela ZigBee Alliance. Um perfil de aplicacdo define formatos
e protocolos de mensagens para interacdes entre objetos de aplicacdo. A aplicacéo estrutura de
perfil permite que diferentes fornecedores construam e vendam independentemente os dispositivos

ZigBee que podem interoperar entre si num perfil de aplicacao.

e Objetos de dispositivo ZigBee (ZD0). A principal definicdo do ZigBee é objeto de dispositivo
ZigBee, que aborda trés operacdes principais: descoberta, seguranca e ligacao de servicos. O
papel da descoberta é encontrar nés e perguntar sobre o seu endereco MAC do ZC ou ZR usando
mensagens unicast. A descoberta também esta facilitando o processo de localizar alguns servicos
por meio de seus indicadores de perfil. Entao, o perfil desempenha um papel importante. Os
servicos de seguranca neste objeto de dispositivo ZigBee tém a funcédo de autenticar e derivar as
chaves necessarias para criptografia de dados. A gestado de rede é implementada no coordenador

e seu papel é selecionar um PAN existente para interligar. Também suporta a criacédo de novos
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PANs. O papel da gestdo de ligacao ¢ vincular nos aos recursos e aplicacdes e também vincular

dispositivos aos canais.

e Subcamada de suporte a aplicacao (APS). Fornece uma interface entre as camadas NWK e
APL através de um conjunto geral de servicos fornecidos pelas entidades de gestdo e dados do APS.
Esta subcamada é responsavel pelo processamento de tramas de saida e saida para transmissao
e rececdo com seguranca as tramas e estabelecer e gerir as chaves criptograficas. O APS Layer
Security inclui os seguintes servicos: estabelecer chave, chave de transporte, atualizar dispositivo,
remover dispositivo, chave de solicitacao, autentificacao de entidade e tabela de configuracao de

permissoes.

e Fornecedor de servicos de seguranca (Security service provider). O ZigBee fornece
mecanismo de seguranca para a camada de rede e as subcamadas de suporte a aplicacdo, cada
uma das quais é responsavel por proteger suas tramas. O servicos de seguranca incluem métodos

para estabelecimento de chaves, transporte de chaves, protecao de tramas e gestao de dispositivos.

Os formatos das mensagens criadas pelas diferentes camadas da pilha protocolar ZigBee é apresen-

tada na Figura 2.27 [40, 41].

2.4.3 ZigBee 3.0

0 ZigBee 3.0 surgiu a partir da especificacao ZigBee PRO 2015 (R21), recentemente foi atualizado foi atu-
alizado pela especificacdo ZigBee PRO 2017 (R22). A especificacao mais antiga baseada na especificacéo
R21 ainda é compativel com a nova especificacdo R22 [42].

A especificacao ZigBee PRO adiciona a gestdo de dispositivos filhos, recursos de seguranca aprimora-
dos e novas op¢des de topologia de rede as redes ZigBee. O comissionamento de dispositivos nas redes
também foi aprimorado e tornado mais consistente por meio do Base Device Behavior (BDB), estdo no
anexo A. Além disso, o ZigBee 3.0 fornece a funcionalidade Green Power Basic Proxyv1.1.1 em todos os
dispositivos para oferecer suporte adicional aos recursos do Green Power (GP) e compila todos os Clusters
de perfis numa Unica especificacdo, ZigBee Cluster Library (ZCL) v7. Por fim, formaliza a nomenclatura
comum da arquitetura das aplicacdes de dispositivos ZigBee, expande a especificacdo de dispositivos

ZigBee Lighting and Occupancy (ZLO), e adiciona a certificacdo ZigBee 3.0 [42].
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Figura 2.27: Formatos das mensagens da rede ZigBee.

Os dispositivos R21 que ingressam numa rede centralizada ZigBee 3.0 devem iniciar um procedimento de

atualizacdo da chave de ligacdo do TC entrando na rede. Essa chave de ligacdo do TC exclusiva é usada

para toda a comunicacao da subcamada APS criptografada. A trama Node Descriptor é enviada durante

o procedimento de associacao de rede, indica a versao do dispositivo de ingresso. Os coordenadores

R21 atuam como TC, podem ser configurados para aceitar ou rejeitar dispositivos herdados que nao
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iniciam o procedimento de atualizacdo da chave de ligacdo TC [42]. Na Figura 2.28 é possivel visualizar

o procedimento de atualizacédo da chave de ligacao do TC [42].
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Figura 2.28: Procedimento de atualizacdo da chave de ligagdo do TC.

2.5 ZigBee System-on-Chip

Radio Frequency System-on-Chip (RF-SoC), sao circuitos de radiofrequéncia, sejam eles analdgicos ou
digitais, integrados com blocos de memdria, microprocessadores e/ou DSP num chip formando um sis-
tema de comunicacao digital [43]. Diferente de se utilizar um microcontrolador ligado a um fransceiver
RF, com a utilizacdo de um RF-SoC, o sistema sera menos suscetivel a captacao de ruido externo, tera
menores dimensdes e possuira uma maior eficiéncia energética [23, 43]. Estes dispositivos sdo normal-
mente utilizados em sistemas embebidos e /nfernet of Things (loT). A Figura 2.29 mostra o diagrama de
blocos tipico da arquitetura de um RF-SoC [44].

A arquitetura de hardware dos nos para implementar a pilha protocolar ZigBee, é baseado no System-

on-Chip (SoC) CCC2538 (baseado no microcontrolador Arm Cortex-M3 de 32 b/ts) [45] da Tl [46], este
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Figura 2.29: Diagrama de blocos tipico de um RF-SoC.

SoC é composto por um #ransceiver RF compativel com o IEEE 802.15.4, integrados no mesmo c/ip, que

sera abordado na subseccdo 3.5.1. Existem diferentes ZigBee SoC no mercado.

2.5.1 Microchip System-on-Chip ATSAMR21G18A

0 System-on-Chip (SoC) ATSAMR21G18A [47] da Microchip Technology Inc. [48], o SoC combina num
Unico cAjp um microcontrolador de 32 bits baseado em Arm Cortex-MO+ e um fransceiver RF compativel
com o IEEE 802.15.4. Este SoC ATSAMR21G18A foi concebido para aplicacdes /ow power na gama de
frequéncias 2,4 GHz, e como tal, permite diversos modos de funcionamento. Na Figura 2.30 é possivel

visualizar a imagem deste SoC.

Figura 2.30: System-on-chip ATSAMR21G18A da Microchip no package QFN4S.

As principais caracteristicas do microcontrolador sao [47]:

e Microcontrolador de 32 bits Arm Cortex-MO+;

e Frequéncia de relégio maxima de 48 MHz;

e Memoria Flash de 256 KkB;
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o Memodria Static Randon Access Memory (SRAM) de 32 kB;

Debugging por Serial Wire Debug (SWD);

Interfaces: 5 SPI, 5 12C, 4 UART, USART, USB;

Interrupcoes externas: 15;

28 General FPurpose Input / Output Pins (GPI0);

ADC de 12 bits com 8 canais;

6 7imers

Tamanho: (7 mm x 7 mm no package QFN48)
e Jransceiver RF IEEE 802.15.4 de 2,4 GHz.

O ATSAMR21G18A ¢é alimentado por uma tensao que pode variar de 1,8 V.a 3,6 V. O SoC apresenta

0s seguintes modos de consumo de energia [47]:
e Modo deep sleep: 20 nA;
e Modo Rx: 11,8 mA;
e Modo Tx (+4 dBm): 13,8 mA

O desenvolvimento de solucdes neste SoC pode se tornar mais facil, através de plataformas de de-
senvolvimentos disponiveis: Afme/ SAM R21 Xplained Pro [49] (Figura 2.31a) e Afrme/ ATSAMR21ZLL-EK
[50] (Figura 2.31b).

2.5.2 NXP System-on-Chip JN5169

0 Systern-on-Chip (SoC) JN5169 [51] da NXP Semiconductors [52], € um SoC wlira low power e de alto
desempenho, que suporta a pilha protocolar IEEE 802.15.4 / ZigBee para facilitar o desenvolvimento
de aplicacdes Smart Energy, automacao residencial, sistema de iluminacao inteligente e sensores sem
fios. Este SoC combina um processador RISC de 32 bits com um #ransceveir RF compativel com IEEE
802.15.4 de 2,4 GHz. Na Figura 2.32 ¢ possivel visualizar a imagem deste SoC.

As principais caracteristicas do microcontrolador sdo [53]:



Capitulo 2. Estado da Arte

40

Figure 1-1. SAM R21 Xplained Pro Evaluation Kit Overview
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Figura 2.31: Kits de desenvolvimento SAM R21 Xplained Pro e ATSAMR21ZLL-EK da Atmel.

e Processador de 32 bits RISC;

e Frequéncia de relégio maxima de 32 MHz;
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Figura 2.32: System-on-chip IN5169 da NXP Semiconductors no package HVQFN4O0.

e Memoria Random Access Memory (RAM) de 32 kB;

e Suporta atualizacdes Over the Air (OTA) sem memdria externa;
o Debugging por JTAG;

e Interfaces disponiveis: 2 UART, SPI, 12C;

e ADC de 10 bifs com 6 canais;

o 5 PWM (4 timers, 1 timer/counter;

e 20 Digital /0 (DIO) pins,

e Tamanho : (6 mm x 6 mm x 0,85 mm no package HVQFN40)
e Sensor de bateria e de temperatura;

Transceiver RF |IEEE 802.15.4 de 2,4 GHz.

0 JN5169 é alimentado por uma tensdo que pode variar de 2,0 V a 3,6 V. O SoC apresenta os

seguintes modos de consumo de energia [53]:

e Modo deep sleep. 50 nA;
e Modo Rx: 15 mA;

e Modo Tx (+10 dBm): 23,3 mA

No que diz respeito ao desenvolvimento, a NXP Semiconductors disponibiliza ferramentas que tor-
nam mais eficiente o processo de desenvolvimento de solucdes neste SoC. A Figura 2.33 apresenta o At
JN5169XK010 Figura 2.33a e 0 A#OM15020 Dongle (JN5169 USB for ZigBee) 2.33b da NXP Semicon-

auctors.
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(a) AitJN5169XK010 na BoardZigBee Generic Node Expansion
Kitda NXP. (b) kit OM15020 Dongle (JN5169 USB para ZigBee) da NXP.

Figura 2.33: Kits de desenvolvimento JN5169XK010 e OM15020 Dongle da NXP.

2.5.3 Texas Instruments SoC CC1352P

0 System-on-Chip (SoC) CC1352P [54] da 7exas /nstruments, ¢ composto por um microcontrolador de
32 bits e por um transceiver RF multiprotocolo que funciona na gama de frequéncias de sub-1 GHz e de
2,4 GHz , compativel com o Wireless M-Bus, IEEE 802.15.4g, 6LoWPAN, Thread, ZigBee, KNX RF, BLE
e protocolos proprietarios. Este SoC contém integrado um amplificador de alta poténcia de +20 dBm
com melhor eficiéncia para aplicacdes /ow power de longo alcance. Na Figura 2.34 é possivel visualizar

a imagem deste SoC.

SimpleLink™

Multi-Band
CC1352P

I3 TEXAS
INSTRUMENTS

Figura 2.34: System-on-chip CC1352P da 7exas Instruments no package VQFN48.

As principais caracteristicas do microcontrolador sao [54]:

e Microcontrolador de 32 bits Arm Cortex-M4F;

Frequéncia de relogio maxima de 48 MHz;

Memoria Flash de 352 kB;

Memoéria Read Only Memory de 256 kB para bibliotecas e protocolos;

Debugging por cJTAG e JTAG;
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e Interfaces: 2x UART, 2x SSI (SPI, MICROWIRE, Tl), 12C, 12S;

Suporta atualizacoes Over the Air (OTA);

26 General Furpose Input / Output Pins (GP10);

ADC de 12 bits com 8 canais;

Tamanho (7 mm x 7 mm no package VQFN48).
As principais caracteristicas do fransceveir RF sdo [54]:

e Dupla banda de frequéncia sub-1 GHz e 2,4 GHz, compativel com BLE e IEEE 802.15.4 (camada
PHY e MAC);

e Transmissores, recetores e amplificador integrados no #ransceiver RF;

e Poténcia de sinal: +20 dBm;

e sensibilidade

1. -121 dBm no modo /onge range,
2. -110 dBm com débito de 50 kbps;

3. -105 dBm para Bluetooth com débito de 125 kbps.

0 CC1352P ¢ alimentado por uma tensao que pode variar de 1,8 V a 3,8 V. Utiliza dois cristais

externos de 32,768 kHz. O SoC apresenta os seguintes modos de consumo de energia [55]:

e Modo deep sleep. 150 nA (s6 acorda via interrupcao externa);

e Modo ativo (48 MHz): 2,9 mA;

e Modo RX (3V, 2,4 GHz): 6,9 mA;

e Modo TX em +20 dBm: 85 mA (3 'V, 2,4 GHz).

No desenvolvimento de uma solucao, o uso de plataformas de desenvolvimento, permite a aprendiza-
gem de uma nova tecnologia, prova de conceito de determinadas solucdes e o processo de prototipagem.
A Figura 2.35 apresenta o At LAUNCHXL-CC1352P Figura 2.35a e o kit LAUNCHXL-CC1352P-2 Figura
2.35b da TI.
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\/ O Pin aligns with LaunchPad pinout standard.

1 ® Ll GND * 20
2 - . Dio21 * i9
3 - . Dio11 * i8
4 [ ] - 17
5 - . LP RST* i6
6 [ ] - 15
7 L] - 14
8 L] . 13
9 . - 12
10 L] . 11
21 . L] 40
22 . L] 39
23 . L 39
24 . . 37
25 . L] 36
26 L] . 35
27 . . 34
28 . . 33
29 . . 32
30 . . 31
(a) Ait LAUNCHXL-CC1352P da TI.
\/ O Pin aligns with LaunchPad pinout standard.
1 ] ® GND 20
2 '] . oo O PwWM1 S 19
3 . . L[ POH sPIcsY) 18
4 [ ] . 17
5 ) . LP RST*® 16
6 —i . . — 15
7 L L] 14
8 ® . 13
9 L] L 12
L] .

[
[=]

(b) Ait LAUNCHXL-CC1352P-2 da TI.

Figura 2.35: Aifs de desenvolvimento LAUNCHXL-CC1352P e LAUNCHXL-CC1352P-2 da TI.
2.6 Stacks da Texas Instruments

A Texas Instruments (T1), € uma empresa norte-americana que desenvolve e fabrica semicondutores
para dispositivos eletrénicos. Esta empresa é caracterizada também desenvolvimento e fornecimento de
softwares que permitem a implementacao da pilha protocolar para dispositivos sem fios.

A comparacao entre varias solucdes sem fios da Tl é apresentada na Figura 2.36 [56].

2.6.1 SimpliciTl

A stack SimpliciTl[57] é um protocolo totalmente Open Source de baixa complexidade para as LR-WPAN,

desenvolvido pela 7exas /nstruments. Esta Stack ocupa tamanho muito reduzido de memodria, resulta
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Sub 1-GHz 2.4-GHz 5-G

PurePath® ZigBee® .
Wireless (PRO &IP) Bluetooth®
Audio 6LoWPAN Bluetooth

Proprietary 802.15.4 low energy
Proprietary RF4CE

Applications

Figura 2.36: Comparacao entre varias solucdes sem fios da TI.

numa boa solucdo para modulos compativeis com o padrao IEEE 802.15.4, com pouco poder de pro-
cessamento ou armazenamento [29]. Na Figura 2.37 é possivel visualizar a arquitetura geral da Stack

SimpliciTl [58].

. v - Customer Customer
Ping Link Join Fre:
. " ‘ ! ‘ [ ~ ‘ | A | | |
— p.4 —r

Port 0x01 Port0x02 Port0x03 Port 0x05  Port0x20 Port 0x21

A e ow v ¥

Network NWK

A

Data Link/ !
Py [ o ]

Application

* Layers + Network Support
— MRFI (“minimal RF interface”) — init
- NWK - ping
— nwk applications (modules) — link / linklisten
— customer applications - nwk mgmt
- send / receive
- 110

Figura 2.37: Arquitetura geral da Stack SimpliciTl.
As principais caracteristicas do SimpliciTl sao [58]:
e Protocolo de rede proprietario da Tl para dispositivos de RF /ow-power,
e Utiliza dois tipos topologias de redes basicas, que sao topologia em estrela ou peer-to-peer,
e Utiliza trés tipos de nos: £nd Device (ED), Repeatere Access Point (AP);

e Utiliza pouca taxa de ocupacao do processador;
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e Suporta modo de poupanca de energia.

O SimpliciTl esta atualmente disponivel para os dispositivos e/ou #ransceiverda Tl, MSP430+CC110x
/ 2500, CC1110 / 2510, CC1111 / CC2511, CC2430 e CC2520 ,na gama de frequéncia 433 MHz,
868 MHz e 2.400 MHz, suportando modulacdo OOK, FSK, GFSK, MSK. normalmente, tem uma taxa
de transmissao de dados OTA de 250 kbps, que pode ser alterada facilmente pelos utilizadores, assim
como outras configuracoes de radio. Diferente do IEEE 802.15.4, o SimpliciTl permite que os utilizadores

escolham se gostariam de usar ou ndo o CCA [59]. Na Figura 2.38 ¢ ilustrado o formato da trama

SimpliciTl [59].
NWK & [Esia [ Bevice
17} d
g UPPER)| Flags T Application Payloa
Length: | 5 1 0..50/111 depending on radio 4
E| toyes) et N pendng S/
= T 4
5 —
‘C‘i PHY/ |Preamble Synchro- | Frame DST SRC
§ MRFI sequence | word length address | address
w
Lengthi: varnabta 1 varable| 4 4 variabls
(byles)

Figura 2.38: formato da trama SimpliciTl.

2.6.2 Z-Stack

A Z-Stack [60] é um sistema operativo baseado em rotary query[61], desenvolvido pela Tl, que implementa
a pilha protocolar IEEE 802.15.4 / ZigBee, com a excecdo da camada fisica que estd implementada
ao nivel do haradware [40]. Esta Stacktambém é responsavel pela disponibilizacdo de uma Application
Programming Interface (API), escrita em linguagem C, para a camada Hardware Abstraction Layer. (HAL),
camada Operating System Abstraction Layer (OSAL) e o user application [22, 60].

0 seu principio funcionamento é que, quando ha um evento, a camada OSAL distribui esse evento
para a tarefa que é capaz de lidar com esse evento com responsabilidade e, em seguida, essa tarefa
determina o tipo de programa de processamento apropriado para lidar com o evento [61].

Em geral, a Z-Stack tem duas funcdes. A primeira é a inicializacao do sistema e a outra esta ini-
ciando a entidade da Z-Stack. A entidade da Z-Stack possui apenas uma linha de codigo, a saber,
"osal start system();”, osal start system() chama (faskArrfidx)) (idx, events) para executar funcoes espe-
cificas de processamento. faskArrf]é um vector de apontadores de funcdo e executa funcdes diferentes,
dependendo de diferentes IDs variaveis. OSAL é o nucleo de processamento da Stack. Cada tarefa do

OSAL é planeada para um subsistema da Z-Stack no processo de inicializacdo da camada OSAL. sosa/ Add
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Tasks()do osal inti systemfornece e adiciona listas de tarefas que atendem as necessidades dos usuarios
de maneira limitada [61].

Geralmente, a inicializacao do sistema inclui varias fungdes, descritos abaixo [61]:

e Inicializacado da frequéncia de relégio;

e Detecdo da tensao de alimentacao do chip;

e |Inicializacao da Stackem cada modulo de Aardware,

e |Inicializacdo da memoria fas#;

e Formacao do endereco MAC;

e |Inicializacao da variavel nonvolatile e a camada MAC;

e Inicializacao do sistema operativo;

Inicializacao da aplicacao.

A interacao da Z-Stack e camada de aplicacao com as camadas OSAL e HAL é possivel visualizar na

Figura 2.39 [8].

e T rotcaee |

OSAL APIs

HAL ISR

l |

Hardware

Figura 2.39: Interacdo da Z-Stack e camada de aplicacdo com as camadas OSAL e HAL.

A forma como a Z-Stack se comunica com outros dispositivos pode ser descrita na Figura 2.40 [62].
Os clientes iniciam um comando ou solicitam um pedido, e os servidores agem sob um comando ou

entregam a resposta.
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CLIENT SERVER

APP Layer Sends Crnd
Response, Points to
Callback Function

APP Layer Calls on Cmd
Send Function

Cluster Profile Sends Cmd Device Parses Command

Data to ZCL Layer, s within Process In,
Converting Cmd Data from Coihanc e Seet (IR Converting Data from Little
Native to Little Endian Endian to Native

Figura 2.40: Digrama de blocos do processo de de comunicacao da Z-Stack.

2.7 Resumo

Neste capitulo foi apresentado o estado da arte relativamente a sistema de monitorizacdo de colisdes com

guardas de seguranca. Foi apresentado também um estudo das WSNs e do padrdo IEEE 802.15.4, uma

vez que estdo diretamente relacionados com o desenvolvimento deste projeto. E também apresentado

um resumo sobre a rede ZigBee e 0s SoCs que suportam este protocolo. Por ultimo, foi apresentado as

stacks fornecidas pela TI.
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Especificacao do Sistema

Neste capitulo pretende-se especificar o sistema a desenvolver. Primeiramente serao apresentados os
requisitos a que este projeto se submete. Posteriormente, é apresentada a visao geral do sistema, e

especificado o haradware e software utilizado.

3.1 Visao Geral do Sistema

O sistema a desenvolver nesta dissertacdo tem como objetivo sugerir melhorias a WSN do projeto ja
existente. Baseados em redes de sensores sem fios, que tem como principal missao detetar a ocorréncia
de colisdes de veiculos em guardas de seguranca da autoestrada e obter periodicamente o estado do no
sensor.

Na Figura 3.1 estao representados os principais componentes do sistema. O n6 sensor encontra-se
fixado a guarda de seguranca, é o elemento responsavel por detetar a ocorréncia de colisdes de veiculos
e informar ao né coordenador o ocorrido, 0 nd coordenador é o elemento responsavel por reencaminhar
os dados recebidos do né sensor para um gafeway. Este, por sua vez € o elemento responsavel por
enviar, via Ethernet ou Wi-Fi, os dados recebidos pelo coordenador para os microservicos que carrega
uma base de dados. A partir do momento que as informacdes estejam acessiveis na base de dados
pode ser consultada, por um utilizador autenticado, através de uma aplicacado remota ou local. A WSN é

baseada numa topologia de rede em estrela.

3.2 Requisitos do Sistema

Os requisitos deste sistema podem ser funcionais e nao funcionais. Os requisito funcionais correspondem

a um conjunto de funcionalidades do sistema, enquanto que os requisitos nao funcionais descrevem

49
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Aplicacéo Remota
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Aplicacéo Web
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Base de Dados
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b WSN #1 WSN #2

Figura 3.1: Visdo geral do sistema.

um conjunto de restricdes impostas ao sistema, como por exemplo, a seguranca, desempenho, espaco

ocupado, entre outros.

Requisitos Funcionais

0 sistema é definido pelos seguintes requisitos funcionais:

Garantir a fiabilidade e robustez na detecdo de uma colisao de um veiculo com os guardas de

seguranca, através da leitura de uma aceleracao superior a predefinida;

e O nod sensor tem de reportar para o nd coordenador assim que detete uma colisdo, quando os

limites da aceleracao esperada sao ultrapassados;

e O no sensor deve enviar periodicamente mensagens para o coordenador, designadas por Aeep

Alive (KA), que serve para identificar se 0 n6 sensor ainda se encontra no ativo;

e 0O nd sensor tem de enviar uma mensagem em intervalos constante para o né coordenador, de-

signado por KA, que serve para indicar se o né sensor se encontra na rede;

e O no sensor tem de comutar para um modo de muito baixo consumo de energia (deep sleep)
sempre que possivel, reativando o nd somente quando ha uma detecdo de colisdo ou KA por

enviar;
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e O nd coordenador tem de encaminhar as mensagens recebidas do né sensor para um gafeway no

formato JSON;

o O gafeway tem de enviar os dados recebidos dos n6 coordenador para os microservicos. Caso 0s
microservicos estejam indisponiveis, armazena os dados temporariamente numa base dados até

que seja restabelecido o funcionamento desse servico.

Requisitos Nao Funcionais

Os requisitos nao funcionais definidos para o sistema séo:

e 0O nd sensor tem de ter longa autonomia (no minimo dois anos, utilizando baterias) e com comple-

xidade muito baixa;
e O no coordenador tem de operar ligado a rede elétrica;
e O coordenador tem de estar conectado ao gafeway, através da comunicacdo UART;
o O gafeway tem de ter ligacdo a Internet, via Ethernet ou Wi-Fi;
e Utilizar o médulo CC2538 / CC2592 da TI;
e Utilizar acelerémetro MEMS LIS331DLH da ST;
e Utilizar Z-Stack 3.0.2 da TI;

e Utilizar microservicos desenvolvido pelo ESRG.

3.3 Arquitetura do Sistema

Este projeto é composto por uma WSN responsavel por detetar a ocorréncia de uma colisao, através de
nos sensoriais fixados as guardas de seguranca, equipados com sensores de aceleracao. As informacdes
adquiridas sao envidas para o nd coordenador contado a um gafeway com ligacao a internet, responsavel
por enviar estas informacdes para uma base de dados. Na Figura 3.2 estao representados os principais

componentes do sistema.
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Figura 3.2: Diagrama de blocos do sistema.

3.4 Casos de Uso do Sistema

0 sistema a desenvolver nesta dissertacao sera constituido por dois casos de usos: casos de uso para

0s veiculos e o tempo, como é ilustrado na Figura 3.3.
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Figura 3.3: Diagrama de casos de uso do sistema
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O sistema é composto por varios subsistemas e diferentes atores (veiculos e o tempo), que podem

originar diferentes tipos de mensagens do sistema. Quando um veiculo causa uma colisdo com o0s guar-

das de seguranca, o nd sensor acorda e faz da aceleracdo nos eixos X, y e z através do acelerometro

incorporado nele. Uma vez que a leitura termine, o nod sensor através do frasnceiver RF envia uma men-

sagem de colisdo para 0 né coordenador. Por sua vez, o nd coordenador converte essa mensagem em

formato JSON e reencaminha para o gateway. Quando o gafeway recebe a mensagem e tiver ligacao
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a internet e acesso aos microservicos web, envia a mensagem para 0S microservicos web, caso contra-
rio a mensagem sera armazenada temporariamente numa base de dados local até que tenha acesso a
internet e aos microservicos. Quando ocorre um #imeout, 0 N6 sensor acorda e envia uma mensagem
de KA e segue as mesmas etapas do primeiro caso de uso. O envio periodico de KA permite reportar a

operabilidade do no sensor.

3.5 Especificacao do Hardware

Nesta seccdo sao analisadas as tecnologias e alguns componentes adequados para a implementacao
da solucao, nomeadamente, o microcontrolador que vai implementar o n6 sensor e o coordenador, o
dispositivo que vai implementar o gateway e a bateria que vai alimentar os nos. Todos os componentes
de haraware foram definidos no inicio deste trabalho, a escolha foi feita de acordo com o feedback positivo
de outros trabalhos realizados pelo grupo de investigacao £mbedded System Research Group (ESRG) do
Centro ALGORITMI da Universidade do Minho.

3.5.1 System-on-Chip (SoC)

Para a implementacao dos nos da rede de sensores sem fios, na gama de frequéncias 2.4 GHz, optou-se
por se utilizar um SoC da Tl, o CC2538 [45], tal como ilustra a Figura 3.4 . Este SoC é considerado
para aplicacdes ZigBee de alto desempenho. O dispositivo combina um microcontrolador baseado em
Arm Cortex-M3 com um fransceiver RF compativel com o padrdo IEEE 802.15.4. Pode ainda alcancar

um débito de 250 kbps.

Ce ?J:?&

3

Figura 3.4: SoC CC2538 da Texas Instruments no package QFN56.

O microcontrolador incorporado no SoC apresenta um tamanho reduzido (8mm x 8mm no package

QFN56), facilitando a sua integracdo em sistema com limitacdes de dimensdes. Este SoC devido a sua
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natureza de baixo consumo energético, e permite diferentes modos de operacao, cumprindo assim, com
0s requisitos da rede de sensores sem fios.

As principais caracteristicas do microcontrolador sao [45]:

e Microcontrolador de 32 bifts Arm Cortex-M3;

e Frequéncia de relégio maxima de 32 MHz;

o Memoria Flashde 128 kB, 256 kB e 512 kB;

e Memodria RAM de32 kB;

o Debugging por cJTAG e JTAG;

e |Interfaces: 2 * SSI, 2 * SPI, 2 * UART, 12C, USB;

e Suporta atualizacdes OTA;

e 32 GPIC;

e ADC de 12 bitscom 8 canais;

As principais caracteristicas do frasnceiver RF séao [45]:

e Banda de frequéncia 2,4 GHz, compativel com IEEE 802.15.4, ZigBee e 6LoWPAN;

e Sensibilidade maxima de -97 dBm;

e Poténcia de sinal maxima de +7 dBm;

e Transmissor e recetor integrados no #ransceiver RF.

0 CC2538 ¢é alimentado por uma tensao que pode variar de 2V a 3,6 V. O SoC apresenta os seguintes

modos de consumo de energia [45]:

e Modo PM3 (deep sleep): 0,4 UA;

e Modo PM2: 1,3 pA;

e Modo PM1: 0,6 mA;

e Modo Rx: 20 mA;
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e Modo Tx (0 dBm): 24 mA.

0 mddulo selecionado para o desenvolvimento do projeto resulta da combinacéo entre 0 SoC CC2538
da Tl e 0 SoC CC2592 da Tl [63]. O Systern-on-Chip (SoC) CC2592 é um range extender de RF Jow
power de alto desempenho e eficiéncia para dispositivos com #ransceiver RF que operam na gama de
frequéncias 2.4 GHz, permite alcances relativamente longos. Este range extenderde RF é constituido por
um amplificador de poténcia (PA) para aumentar a poténcia de transmissao e por um Low Noise Amplifier
(LNA) que permite melhorar a sensibilidade na rececdo de dados. Este SoC apresenta um tamanho muito
reduzido (4 x 4 no package QFN16). Foram realizadas alteracées no modulo, nomeadamente foram
retirados e substituidos condensadores, de modo a minimizar o consumo de energia quando alimentado

a bateria.

CC2592
CC2538

Figura 3.5: Modulo com SoC CC2538 e 0 Range Extender CC2592.

3.5.2 Gateway

0 dispositivo selecionado para implementar a interface entre a WSN e os microservicos web, foi a Rasp-
berry Pi 3 mode/B (Figura 3.6) da Raspberry Foundation [64]. Esta placa foi desenvolvida com o intuito
de facilitar a aprendizagem de soffware para criancas, com o andar do tempo tornou-se numa étima
opcao para concepcao de produtos, quando nao precisam de operar em ambientes instaveis.

A placa de desenvolvimento é baseado no processador Broadcom BCM2837 e no processador Quad-
Core Arm Cortex-Ab3 de 64 bits a 1,2 GHz. Este dispositivo incorpora conectividade wireless LAN
802.11b/g/n e Bluetooth classico e BLE [65].

A Raspberry Pi 3 mode/B para o seu correto funcionamento, devera ter no minimo uma corrente de

2,1 A. As principais carateristicas do dispositivo sao [65]:
e Processador Broadcom BCM2837 e Arm Cortex-A53 de 64 bits;

e Memoria Synchronous Dynamic Random Access Memory (SDRAM) de 1 GB;
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Figura 3.6: Placa de desenvolvimento RaspBerry Pi 3 rm0de/B.

Armazenamento por MicroSD:

Porta LAN de 1 x10 / 100 Mbps;

Comunicacao sem fios por Placa onboard Wi-Fi BCM43438 + Bluetooth 4.1;

40 GPIO;

Alimentacdo maximade 2,5Ae b V.

3.5.3 Acelerometro

Relativamente ao acelerometro que efectua as leituras de aceleracdo provocada pela ocorréncia de uma
colisdo, foi utilizado o LIS331DLH da ST. Este acelerometro MEMS tem como caracteristica, serem de
baixo consumo energético com 5 modos de configuracao (/ow power), interface SPI e 12C, resolucao de
16 bits e permitem medir aceleracbes de + 2 g, + 6 ge + 8 gem 3 eixos. O seu tamanho reduzido (
3mm x 3mm no package LGA 16). Na Figura 3.7 ¢ possivel visualizar a imagem do acelerometro.

O LIS331DLH pode ser alimentado por uma tensao que pode variar 2,16 V e 3,6 V. O acelerometro

apresenta os seguintes modos de consumo de energia [66]:

e Modo power dowrr. 1 UA;
e Modo ultra low power. 10 PA;

e Modo normal: 250 pA.
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Figura 3.7: Acelerometro MEMS LIS331x.

3.5.4 Bateria

A bateria selecionada para fornecer energia para o né da rede de sensores fios é a LS17500 da SAFT
Batteries [67]. Este tipo de bateria é composta por Lithium Thiony! Chloride (Li-SOCl,), séo baterias pri-
marias (descartaveis) com um tamanho reduzido (aproximadamente 5 cm x 1,7 cm), sendo que possuem
uma tensdo nominal de 3,6 V e tem uma gama de de temperaturas de funcionamento elevado entre -60

a +85 [C. Na Figura 3.8 é possivel visualizar a imagem da bateria LS17500.

Figura 3.8: Bateria SAFT LS17500.

3.6 Especificacao do Software

Nesta seccao serdo analisados alguns detalhes sobre o funcionamento do sistema. Além disso, aborda-se

a selecdo da Z-Stack, formato da mensagem a enviar para o gafeway.
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3.6.1 Z-Stack 3.0.2

Na escolha do sistema operativo para o SoC foram excluidos os sistemas operativos genéricos, como é o
caso do TinyOS, SenSpire OS ou Contiki, dado que a implementacao destes sistemas revelam-se nao ser
uma solucdo 6tima em termos de desempenho e consumo de energia [32, 68]. A Z-Stack 3.0.2 é a versao
do software da Tl que implementa a especificacao ZigBee 3.0 para os SoCs CC253x. Este conjunto de
APIs foi proposto para implementar a camada aplicacional da WSN do projeto, utilizando como base uma
das aplicacdo exemplo que esta continha, denominada GenericApp.

A GenericApp é um tempilate de aplicacdo que nao inclui nenhum exemplo de funcionalidade, é um
bom ponto de partida para desenvolver a sua propria aplicacao sem a sobrecarga de uma Sample App.A
aplicacao regista apenas os Clusters basicos e /dentify no EndPoint Ox08. QOutras funcionalidades do
Cluster devem ser adicionadas para atender ao comportamento especifico do sistema [69].

Para além dessa Sample App, a Stack disponibiliza também outras aplicacdes: SampleDoorlock,
SampleDoorl ockController, Samplelight, SampleDoorlockController, Samplelight, SampleSwitch, Sam-
pleTemperatureSensor e SampleThermostat. Cada uma das solucdes permite configurar os dispositivos
como ZC, ZR ou ZED.

Se um £nd Device (ED) perder contacto com o dispositivo pai ou for redefinido enquanto estiver em
rede, 0 médulo BDB notificara a aplicacdo sobre o estado DB COMMISSIONING FARENT LOST, apos o
qual o ED nao podera executar nenhum outro método de comissionamento. O dispositivo deve restaurar
sua rede localizando outro dispositivo pai ou fazer o resete depois ser comissionado novamente [62].

Para restaurar a rede, o dispositivo deve chamar a funcao bab ZedAttemptRecoverNwk (), isso fara
com que o dispositivo execute uma Unica procura ativa no mesmo canal em que fazia parte da rede,
a procura de qualquer pai apropriado (mesmo Extended PAN ID). Isso significa que o dispositivo en-
viara apenas uma solicitacao de beacon e, se nenhum dispositivo pai adequado for encontrado, outra
notificacdo BDB COMMISSIONING FARENT [OST sera enviada para aplicacao [62].

A aplicacao ¢ responsavel por tentar restaurar a rede, mas é recomendavel ter um periodo em que as
tentativas tenham um intervalo curto e depois passem para um intervalo maior, para reduzir o consumo

de energia [62].
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3.6.2 Formato de Dados JSON

JavaScript Object Notation (JSON) é um popular formato leve de dados semiestruturado, baseado nos
tipos de dados da linguagem JavaScript [70]. Essa popularidade, ocorreu devido a facilidade de escrita
e/ou neste formato, quer seja por humanos ou maquinas [71]. Tornou-se o principal formato de troca
de dados na internet nos ultimos anos [70]. O JSON encontra-se em formato de texto, independente
de linguagem de programacao, mas usa convencdes que sdo familiares as usadas em linguagens de
programacao como C, C++, Java, Perl,Python, entre outras [71]. Um exemplo de um documento em

formato JSON 3.9.

{"NTW" :
{"WPANID": "@x244",
"GROUPID":"@",
"CLUSTERID":"1",
"GATEWAYMAC":"@8:12:4b:0085:b3:c2:26",
"ENDPOINT":"1@",
"BROADCAST":"@",
"LINKQUALITY":"78",
"CORRELATION":"899",
"RSSI™:"-57",
"SECURITY":"@",
"SEQNUMBER":"36"},

"APP"

{"DEVICEMAC":"00:04:00:0080:01: ff: ff",
"SAMPLING_RATE™:"1",
"DEVICETYPE":"4"}}

Figura 3.9: Exemplo de um documento em formato JSON.

A estrutura base de um formato de dados JSON, é constituido por [71]:

e Objeto, € um conjunto ndo ordenado de pares chave-valor. Um objeto inicia com ** e termina com

", cada chave é seguida por “:' e os pares chave-valor sdo separados por *,*;;

e Array, € uma colecao ordenada de valores que inicia com ‘[* e termina com ‘]’, sendo cada elemento

do array separado por *,’; ;

e Valor, pode ser um tipo primitivo (s#7ing, numero ou boolean), um valor nulo, um objeto ou array.

3.6.3 Base de Dados MongoDB

MongoDB [72] é uma base de dados open source orientada a documentos, desenvolvida em C++. Criada

pela empresa de software 10gen para ser usada como servico para outros softwares. Em 2009, passou
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Figura 3.10: Estrutura basica da base de dados MongoDB.

para open source, tornando o MongoDB como soffware de back-end para muitos sites [73]. Na Figura

3.10 [73] é possivel visualizar a estrutura base do MongoDB.

A estrutura basica da base de dados MongoDB ¢ a seguinte [73]:

e (ollection, ¢ igual a estrutura da tabela. Ela armazena varios registos que sdo do mesmo tipo ou

relacionadas, mas que servem ao mesmo proposito;

e [Documents, todos os dados sao armazenados no objeto chamado Document. Possui varios cam-

pos e valores relacionados a esse registo especifico;

o Aey-Value, armazena dados em formato JSON, que o MongoDB chama em formato Binary Javas-

cript Object Notation (BJSON). Possibilita o0 armazenamento de diferentes tipos de Documents na

mesma Collection.

Este software, fornece alto desempenho usando o protocolo binario para interagir com o servidor. O

MongoDB né&o usa solicitacao HTTP ou REST. Possui otimizador de consultas que lembra como executar a

consulta mais rapidamente. O seu mecanismo de armazenamento de arquivos € mapeado na memoria,

gue deixa na responsabilidade da gestao de memoria do sistema operativo [73].

3.6.4 Microservicos ArchNET

Criado pelo grupo ESRG da Universidade do Minho, ArchNet sao microservicos responsaveis por imple-

mentar redes seguras de dispositivos. Essa framework, tem como objetivo principal a reducao de overhead

dos protocolos de comunicacao [74]. Na figura 3.11 [74] é possivel visualizar a arquitetura do sistema

ArchNET.
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Figura 3.11: Arquitetura do sistema ArchNET.

A mensagem de solicitacdo enviada pelo cliente ao servidor possui dois elementos [74]:

e O sfamp, tem um tamanho fixo de 128 byfes de dados enviados na mensagem. O szarmp melhora

a seguranca e permite uma comunicacdo rapida e eficiente entre o cliente e o servidor;
e QO /etter, ¢ a mensagem enviada pelo cliente ou pelo servidor.

Estabelece ligacao com o cliente via TCP/IP, os dados sao criptografados de diferente forma end-fo-
end, para garantir que a comunicacao seja segura. O stamp é criptografado usando uma chave publica

fornecida pelo servidor, e 0 sfamp no /etter usa a chave AES [74].

3.6.5 Aplicacao do N6 Sensor

Usando a camada de aplicacao da pilha protocolar Z-Stack 3.0.2 da Tl sera desenvolvido o software do né
sensor. Este soffware sera desenvolvido e compilado no IDE /AR Embedded Workbench for Arm . Para o
aumento da eficiéncia energética do sistema, o nd sera colocado em deep sleep quando nao tiver uma
tarefa a realizar. As tarefas a realizar pelo n6 serdo: a detecdo de uma colisdo e o envio periddico de
KA. Para a detecdo de uma colisado sera implementado uma interrupcao externa no SoC, causada pelo
acelerometro, quando detetar uma aceleracado superior aos limites esperados da aceleracdo. O envio

periodico de KA sera provocado pelo s/eep timer do microcontrolador que esta configurado para acordar
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0 no, quando ocorre o timeout predefinido pelos responsaveis da gestao sistema, o processo de envio
da mensagem seguem os mesmos procedimentos do primeiro caso de uso. Esse tipo de mensagem
permite informar que o né esta em rede.

Os principais modulos da aplicacao do n6 sensor sao:

e Médulo Principal da Aplicacdo. E responsavel pela configuracao e obtencdo dos parametros
necessarios para o funcionamento da aplicacdo. Para além disso, é responsavel também pela

definicao e execucdo das tarefas da aplicacao;

e Médulo da Estrutura Dados da Aplicacao. E responsavel pela definicdo de dados principais

no envio das mensagens (de colisdo e de KA);

e Médulo do Perfil da Aplicagcdo. E responsavel pela definicdo do perfil privado da aplicacéo

utilizando o registo do £ndPoint da aplicacao da camada AF do dispositivo;

e Modulo do acelerémetro. E responsavel pela detecdo de colisdes, através da leitura de acele-

racoes;
e Moédulo SPI. E responsavel pela transferéncia de dados entre o microcontrolador e o acelerometro;
e Moédulo de Gestiao de Comissionamento. E responsavel pela gestdo do no na rede;

e Moédulo de Inicializacao e Processamento de eventos da OSAL. E responsavel por informar

quais sdo as tarefas a serem executadas pela OSAL;

e Médulos de Configuracao do Né Sensor. E responsavel pela configuracdo do madulo CC2538

/ CC2592 e do acelerometro.

3.6.5.1 Modulo do Acelerometro

0 modulo do acelerémetro, desenvolvido pelo grupo ESRG permite a detecdo de colisdes, calculo de
aceleracoes e inclinacdes. Este mddulo é capaz de efetuar leitura de aceleracdes e calculo dos angulos.

O acelerometro pode medir aceleracbes de + 2 g, + 6 ge + 8 g em 3 eixos. Esses valores séo
utilizados no parametro da escala da equacéo 3.1. A leitura em 3 eixos permite obter uma leitura em 6
direcdes. Este dispositivo pode operar em 5 modos de configuracao (/ow power), possui interface SPI e

I2C para a transferéncia de dados, com resolucdo de 12 bifs. O acelerémetro foi configurado para detetar
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aceleracoes iguais ou superiores a 2 g (valor de threshold), no modo /ow power com a frequéncia de
leitura de 20 Hz.

Relativamente ao calculo de aceleracoes, a equacao 3.1 é responsavel essa operacao. O valor da
aceleracao lido em cada eixo (xx, yy e zz) € multiplicado pelo dobro da escala e dividido pela resolucéo

do acelerémetro.

2 x Fscala

Aceleragéolg) = Acc|N] * ( 912

) 3.1)

Equation 3.1: Equacéo de calculo do valor da aceleragdo em g.

3.6.6 Aplicacao do N6 Coordenador

Usando a camada de aplicacéo da pilha protocolar Z-Stack 3.0.2 da Tl sera desenvolvido o software do
né coordenador. As tarefas a realizar pelo n6 coordenador serdo: a criacao e gestao da rede, conversao
dos dados recebidos dos nos em formato JSON e o reencaminhamento dos dados convertidos para o
gateway.

Os principais modulos da aplicacdo do n6 coordenador sao:

e Moédulo Principal da Aplicacao. E responsavel pela inicializacio e formacao da rede, e funcéo

de gerir os eventos apds a associacao do nd sensor;

e Moédulo de Envio de Mensagem para o Gateway. E responsavel pela conversao das mensa-

gens recebidas dos n6 em formato JSON e no envio das mensagens convertidas para o gafeway;

e Modulo do Perfil da Aplicacado. E responsavel por definir o perfil privado da aplicacéo através

do registo do £ndPoint da aplicacdo da camada AF do dispositivo;
e Modulo UART. E responsavel pela inicializacdo da comunicacéo via porta série do dispositivo;
e Médulo de Gestio de Comissionamento. E responsavel pela gestao da rede;

e Médulo de Inicializacio e Processamento de eventos da OSAL. E responsavel por informar

quais sdo as tarefas a serem executadas pela OSAL;

e Médulos de Configuracao do Né Coordenador. E responsavel pela configuracdo do modulo

CC2538 / CC2592 como no coordenador.
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3.6.7 Aplicacao do Gateway

Usando Avthon 3.7 no sistema operativo Kaspbian Buster baseado no Debian 10, sera desenvolvido
0 software do gateway. As tarefas a realizar pelo gafeway serdo: reencaminhamento das mensagens
recebidas em JSON do n6 coordenador para os microservicos web desenvolvido pelo grupo ESRG e no
armazenamento temporario das mensagens no caso da falta de ligacdo a internet ou indisponibilidade

dos microservicos.

e Moddulo Principal da Aplicacao. E responsavel pela gestdo e envio das mensagens para 0s

MICroservicos;

e Modulo da Base de Dados (PyMongo). E responsavel pelo armazenamento temporario das

mensagens;
e Modulo da UART (PySerial). E responsavel pela inicializacdo da comunicacéo via porta série;
e Modulo JSON. E responsavel pela verificacdo do formato da mensagem:

e Modulo Microservicos. E responsavel pela inicializacao e configuracdo dos microservicos;

3.7 Resumo

Neste capitulo foram apresentadas as caracteristicas mais importantes do sistema a implementar. Pos-

teriormente, foi especificado a arquitetura de hardware e software utilizado.



Capitulo 4

Desenvolvimento do Sistema

Este capitulo descreve o desenvolvimento do sistema especificado no capitulo anterior, comecando com as
alteracdes efetuadas ao fardware existente do né sensor e do coordenador, seguindo-se a implementacéo

do software utilizado no sistema.

4.1 Hardware Desenvolvido

4.1.1 No Sensor

O desenvolvimento do Aardware do né sensor foi dividido em duas partes. Primeiramente é feita uma
abordagem sobre as alteracdes efetuadas no sistema de gestdo de energia do nd. Posteriormente é
explicado as alteracdes efetuadas nas ligacdes do modulo CC2538 / C2592 da TI. Todas as alteracdes

efetuadas foram com o objetivo de tornar o né mais eficiente do ponto de vista do consumo de energia.

4.1.1.1 Sistema de Gestao de Energia

Efetuaram-se alteracdes na versao anterior do projeto [32], na parte de poténcia existia um diodo em série
com a bateria, dois condensadores em paralelo na entrada do Low-Dropout Regulator (LDO) TPS783 e
trés condensadores em paralelo na saida e um botdo on/0ff em série com um Light-Emitting Diode
(LED). Como o no é alimentado por bateria, foi retirado o diodo que estava em série com a bateria.
Relativamente a remocao dos condensadores na entrada do LDO TPS783, quando o microcontrolador
acorda ha transientes na carga e este regulador porta-se bem. Quanto a remocdo dos condensadores
na saida do regulador, como o0 modulo CC2538 / CC2592 da Tl e o acelerémetro LIS331DLH da ST,
podem operar a uma tensao de 2,6 V, baixou-se a tensao de saida do regulador de 3 V para 2,6 V, através

da troca de reguladores da mesma familia TPS783, obteve-se uma menor Dropout Voltage quando o

65
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microcontrolador esta em s/eep de modo a perder o menos possivel por efeito de Joule, a corrente
quiescente baixa e ajuda a minimizar estas perdas.

O botao on/off e o LED que sinaliza o on/0ff foram removidos, o né estara sempre alimentado, o
processo de poupanca de bateria sera feita pelos modos /ow power do microcontrolador. Para ligar ou
desligar 0 nd, esse processo passa a ser efetuado através de um jumperem série com a bateria.

0 esquematico do sistema de gestao de energia do no é apresentada na Figura 4.1.

U3 1.6V voltage outpur

N oUT p—j

1
=—{ GND GND Eammpa i
EN |- L
GND
TPS783

ND

— 514500 =
— L o

Pl
HEADER Ix2

Q

Figura 4.1: Esquematico do sistema de gestdo de energia.

4.1.1.2 WModdulo CC2538 / CC2592 da 7exas Instruments

Existia a ligacao do pino de reset a um interruptor de pressao que, quando pressionado, reiniciava o
microcontrolador. Este interruptor foi eliminado, o microcontrolador passa a fazer o reset por software
depois de um numero programado de tentativas ao se ligar a rede.

Relativamente a ligacdo do microcontrolador com o acelerémetro, foi desabilitada fisicamente a inter-
rupcao externa 2 que estava conectada ao pino PD1, nao era utilizada e adiciona consumo ao sistema,
desse modo chegou-se aos valores esperados do consumo de energia do modulo quando se encontra no
modo PM3 (Power Down Mode 3). Removeu-se também o condensador desacoplamento da alimentacao
do médulo CC2538 / CC2592, depois de alguns testes do subsistema. Para além disso, adicionou-se
ao esquematico resisténcias de 10 kQ NC (Mot Connected) nos pinos que fazem a interface com o ace-
lerémetro, de maneira que em trabalhos futuros se possa estudar a influéncia desse componente no
consumo de energia quando o mdédulo estiver no modo deep sleep.

A Figura 4.2 apresenta as ligacdes do modulo CC2538 / CC2592 as interfaces externas.
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Figura 4.2: Esquematico do modulo CC2538 / CC2592.

4.1.1.3 PCB Desenvolvida

Para a implementacao do Aardware em questao foi utilizada a ferramenta CAD Aftium Designer para
desenvolver a placa de circuito impresso (PCB). No design do no, foi levado em conta em primeiro lugar
as dimensodes disponiveis nas caixas de protecao. O esquematico desta PCB pode ser consultado no
anexo B. Na Figura 4.3 pode ser visualizado em 3D a PCB do nd. O no6 desenvolvido, tem as seguintes

caracteristicas:

e Bateria SAFT LS17500 - Para fornecer energia para nd;

Regulador de tensdo TPS783 - Para reduzir a tensao de 3.6 V para 2.6 V

Conector JTAG - Para programacao e debugdo SoC;

Acelerometro MEMS LIS331DLH - Para medir a aceleracao;

Médulo CC2538 / CC2592 - Para o processamento, armazenamento, envio ou rececao de dados.

A PCB asssemblada do primeiro protétipo do nd com as respetivas alteracoes é apresentada na Figura
4.4.

Numa fase inicial, foi assemblado um primeiro protétipo. Com o prototipo foi possivel estudar e/ou
validar estratégias para tornar o n6 mais eficiente possivel. Na Figura 4.5 é pode ser visualizado em 3D

0 primeiro protdtipo do PCB.
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Figura 4.4: Visualizacdo da caixa Hammond com IP66 e do PCB assemblado.

4.1.2 No Coordenador

Na versao anterior do projeto [32], 0 hardware do n6 coordenador consistia apenas no médulo CC2538 /
CC2592 com as interfaces JTAG e UART, e a alimentacao era feita através de uma fonte de tensao. Para se
poderem usar esses modulos conectados a um gafeway, foi reformulado o Aardware do né coordenador.
Esta PCB, foi desenvolvida com novas regras e femplate Altium do grupo ESRG da Universidade do Minho,
inspirado nas placas de desenvolvimento USB dorngle. O esquematico desta PCB pode ser consultado
no anexo B. Na Figura 4.6 pode ser visualizado em 3D a PCB do né coordenador. O né coordenador

desenvolvido, tem as seguintes caracteristicas:
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Figura 4.5: Visualizacdo em 3D do PCB do primeiro protétipo.

e Conector USB - Para fornecer energia ao no, aproveitando o facto de estar ligado a um gafeway

por serial port:

e Circuito integrado 7ransient Voltage Suppressor (TVS) SPO503BAHTG - Para fazer a protecdo do

modulo contra transientes e picos de corrente que podem chegar pela alimentacao do circuito;
e Regulador de tensao MIC5504 - Para reduzir a tensdo da porta USB de 5 V para 3.3 V;
e Circuito integrado FT230XS-R da £7D/- Para fazer o interface entre seria/ UART e porta USB;
e Conector JTAG - Para programacao e debugdo mddulo;
e Modulo CC2538 / CC2592 - Para o processamento, armazenamento, envio ou rececdo de dados.

Na Figura a seguinte (4.7), pode se observar a PCB assemblada do né coordenador com todos os

componentes.

4.2 Software Desenvolvido

Nesta seccao sera apresentado o software desenvolvido. Primeiramente serao apresentadas as principais
componentes da WSN e os dispositivos que a compde. Este soffware esta dividido em duas tarefas: AP
Task da rede e ED 7ask, desenvolvidos utilizando a ZStack 3.0.2. Posteriormente é feita a descricdo da

criacdo de uma interface entre o gafeway e os microservicos web.
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Figura 4.7: Visualizacdo da caixa e do PCB assemblado.

4.2.1 Access Point Task

O software desenvolvido para o nd coordenador sera responsavel pela criacao e gestao da WSN, e pelo
envio dos dados recebidos dos nds para um gafeway. Na Figura 4.8 é possivel visualizar o algoritmo de
funcionamento do coordenador. Apods do coordenador ser ligado, sao efetuadas todas as inicializacoes
necessarias para o seu correto funcionamento, desde os arivers até as miniaplicacdes da Stack. Depois
deste processo o coordenador esta habilitado para associar nés a sua rede.

Quando o processo de associacdo e configuracdo do nd a rede for efetuado com sucesso, o coorde-
nador fica a espera de dois tipos de mensagens do né de KA e/ou de ocorréncia de uma colisdo. De

seguida, converte a mensagem em formato JSON e envia pela porta série a um gateway.

4.2.1.1 Modulos de Envio de Mensagem para o Gateway

Os dados recebidos pelo n6 coordenador sdo processados pelos médulos que constituem o envio de

mensagem em formato JSON para o gafeway via porta série. A mensagem convertida é composta por
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Figura 4.8: Diagrama de funcionamento do né coordenador.

informacdes relativas a rede e por informacdes relativas a aplicacdo. No cddigo apresentado na lista-

gem 4.2.1.1 e no codigo apresentado na listagem 4.1 é possivel visualizar respectivamente informacoes

relativas a rede e informacdes relativas a aplicacao.

// Start of the JSON Message
sprintf ( buff ,”\"NTW\" : {");

puts ( buff ) ;

sprintf ( buff ,”\"WPANID\":\"0x%X\",”, ZDAPP_CONFIG_PAN_ID);

puts ( buff ) ;

sprintf ( buff ,”\"GROUPID\":\"%d\",”, pkt—>groupld);

puts ( buff ) ;

sprintf ( buff ,”\"CLUSTERID\":\"%d \",”, pkt—> clusterld );

puts ( buff ) ;

sprintf ( buff , "\"GATEWAYMAC\":\"%s\",”, ntw_MacAddress_toString (macaddr , mac_str));

puts ( buff ) ;

sprintf ( buff, "\"ENDPOINT\":\"%d\",”, pkt—>endPoint);

puts ( buff ) ;

sprintf ( buff, "\"BROADCAST\":\"%d\",”, pkt—>wasBroadcast);

puts ( buff ) ;

sprintf ( buff, "\"LINKQUALITY\":\"%d\","”, pkt—> LinkQuality ) ;

puts ( buff ) ;

sprintf ( buff , "\"CORRELATION\":\"%d\",”, pkt—> correlation );

puts ( buff ) ;

sprintf (buff, "\"RSSI\":\"%d\",”, pkt—>rssi);
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puts ( buff ) ;

sprintf ( buff , "\"SECURITY\":\"%d\",”, pkt—>SecurityUse ) ;
puts ( buff ) ;

sprintf ( buff , "\"SEQNUMBER\":\"%d\"", pkt—>nwkSeqNum);
puts ( buff ) ;

//End the JSON Message

sprintf ( buff ,”}");

puts ( buff ) ;

Listagem 4.1: Informacdes relativas a rede.

//0. Clean up the buff

puts ("\'APP\" : ();

// Buff the MAC Address & Sampling Rate & NodeType

sprintf ( buff, "\"DEVICEMAC\":\"%s\",”,

ntw_MacAddress_toString ( appPacket —>macaddr, mac)) ;
puts ( buff ) ;

// Buff the Sampling Rate

sprintf ( buff, "\"SAMPLING_RATE\":\"%lu\",”, appPacket —>samplingRate_sec) ;
puts ( buff ) ;

// Buff the NodeType

sprintf ( buff , "\"DEVICETYPE\":\"%d\"", appPacket —>nodeType);
puts ( buff ) ;

// Buff the acceleration

if ( appPacket —>pck_id & ACCELERATION ){

sprintf ( buff, "\"ACCELERATION\":{\"X\":\"% f \",\" Y\":\"% f \",\" Z\":\"% f\",
\"TOTAL\":\"%u \",\" INDEX\":\"%u\"}",

appPacket —>acc.acc [0],

appPacket —>acc.acc [1],

appPacket —>acc.acc [2],

appPacket —>acc. sampleCounter ,

appPacket —>acc. samplelndex

);

puts ( buff ) ;

}

//End the JSON Message

puts ("}");

Listagem 4.2: Informacdes relativas a aplicacao.

4.2.2 End Device Task

Tal como foi visto na subseccao 4.2.1, o né sensor precisa também para o seu correto funcionamento,

efetuar todas as inicializacdes necessarias, desde os drivers até as miniaplicacdes da Stack. Depois estar
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associado a uma rede, o n6 entra no modo s/eep (PM2), para cumprir com o requisito do baixo consumo
de energia. Somente acorda para o envio periddico de KA ou quando deteta a ocorréncia de uma colisdo.

Na figura 4.9 é possivel visualizar o algoritmo de funcionamento do n6 sensor.

Associar-se
a
rede

Timeout
do

Colisdo
detetada

. Enviar
Enviar mensagem
mensagem deg
de .
keep alive

colisao

Figura 4.9: Diagrama de funcionamento do né sensor.

4.2.2.1 Modulo do Acelerometro

0 modulo acelerdmetro é essencial no sistema. Isto deve-se ao fato de ser o responsavel pela detecéo
de colisdo, o que significa se capturar uma aceleracdo superior ao valor limite estipulado (#reshold), o
acelerometro acorda o SoC através de uma interrupcao externa, configura-se no modo normal e faz a
leitura dos valores das aceleracdes nos trés eixos, e depois disso, através do modulo CC2538 / CC2592
do no sensor sdo enviadas em g como mensagem de colisdo para o nd coordenador. O acelerdmetro
volta ao modo /ow power e SoC no modo PM2. Na Figura 4.10 é possivel visualizar o algoritmo de

funcionamento do modulo acelerometro.

4.2.3 Software Desenvolvido para o Gateway

Quando desenvolve-se uma WSN, uma necessidade presente na grande maioria das redes sensores sem
fios € a implementacdo de uma interface entre a WSN e 0s servicos web, ou seja, uma maneira para
gue os responsaveis do sistema possam ter acesso remoto aos dados da WSN. Como referido na subsec-

cao 3.6.7, o software do gateway foi desenvolvido usando o Python 3.7 no sistema operativo Aaspbian
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Figura 4.10: Diagrama de funcionamento do modulo acelerometro.

Buster. O software oferece ao sistema a possibilidade de gerir e enviar as mensagens da WSN para os
microservicos web. Nesta subseccdo sera descrita a implementacdo dos principais modulos do soffware.
Quando liga-se 0 gateway, inicializa automaticamente o soffware e a base dados MongoDB com o sistema
operativo. Inicializa-se a porta série, a interface Python (PyMongo) para manipulacdo da base dados e
configura-se os microservicos. O gafeway verifica se tem dados pendentes na base de dados e envia-las
para 0s microservicos através do protocolo TCP/IP. Por ultimo, fica a espera de mensagens em formato
JSON do né coordenador. Na Figura 4.11 é possivel visualizar o algoritmo do funcionamento do software
do gateway.

As mensagens ndo enviadas para os microservicos, sdo armazenadas numa base dados. Quando o
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Figura 4.11: Diagrama de funcionamento do soffware do gateway.

Zateway restabelece ligacdo com os microservicoes, exporta-se as mensagens da base de dados em
formato Binary JavaScript Object Notation (BJSON) e convertidas em JSON, afim de serem enviadas para

0s microservicos. Quando enviadas, sdo apagadas da base de dados.
4.3 Resumo

Este capitulo teve como objetivo, numa primeira fase, apresentar o sardware desenvolvido. Em seguida

foram apresentadas as principais funcionalidades do sistema desenvolvidas em software.



Capitulo 5

Testes e Resultados

Este capitulo descreve os testes efetuados na validacdo do sistema desenvolvido. Sao apresentados os
resultados de performance do sistema, relativamente ao consumo energgtico, fiabilidade e robustez dos
subsistema, e os indicadores de Qualidade de Servicos (QoS). Para além disso, também ¢ feita uma

descricdo do cenario de testes, especificando os parametros e as ferramentas utilizadas.

5.1 Cenarios de Testes

Para validacao do Aardware foram utilizados os seguintes instrumentos:

e Fonte de alimentacao da Aeysight — Dual Output DC Power Supply E348A (0 -8V, 5A/ 0-20
V, 2,5A);

e Osciloscopio da Aeysight — Digital Storage Oscilospe InfiniiVision DSOX2002A (70 Mhz, 2 GSa/s);
e 0 Multimetro da Aeysight- Digit Multimeter 34410A;
Para validacao do firmware foram utilizadas as seguintes ferramentas:

e Ambiente de desenvolvimento integrado (IDE - /nfegreted Develpment Environmen) da IAR Systems

- IAR Embedded Workbench Arm,
e Emulador JTAG / USB da Tl - XDS100 V3.0
e Serial port terminal- CoolTerm 1.6.0.708
e Osciloscépio da Aeysight — Digital Storage Oscilospe InfiniiVision DSOX2002A (70 Mhz, 2 GSa/s);

Para validacao do software foram utilizadas as ferramentas:

76
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e Sistema operativo (OS - Operating Systerm) Raspbian da RaspBerry Pi Fundation- Raspbian Buster
Lite

Sistema de Gestao de Base Dados (SGBD) MongoDB;

Python 3;

Packages PySerial e PyMongo;

Microservicos loTClient.

5.2 Testes Desenvolvidos

A metodologia de testes do sistema é dividida em duas partes:

e Testes isolados a cada componente do sistema, verificando 0 consumo de energia e os indicadores

de QoS (RSSI e LQI). Além disso, analisar também a fiabilidade e robustez de cada componente.

e Testes do demonstrador, consiste na integracdo de todos componentes do sistema, com o objetivo
de compatibilizar a WSN desenvolvida com os microservicos desenvolvidos pelo grupo ESRG. De
maneira a validar o desempenho do sistema completo, verificando a fiabilidade e o tempo de

resposta.

5.2.1 Teste ao Protocolo Porta Série

Para validacdo da comunicacdo via porta série utilizou-se o software Terminal Cool7erm v1.6.0. Foi
utilizado o firmware que configura o né sensor para o envio periodico de KA e mensagens de colisdo. O
coordenador (baseado em USB dorgle) foi conectado ao PC com um firmware responsavel por converter
em formato JSON as mensagens recebidas do né sensor e enviar via porta série. A comunicacao série
do no6 coordenador configurou-se com o baud rate de 115200 bps, 8 bitde dados, sem paridade, com 1
stop bite sem controlo de fluxo (Figura 5.1).

A Figura 5.2 é possivel observar que o nd coordenador recebe as mensagens de KA e de colisdo do né

sensor, converte-las em JSON e reencaminha pela porta série.
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Figura 5.1: Configuracédo do software CoolTerm
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Figura 5.2: Mensagem de colisdo e de KA reencaminhadas pelo coordenador via porta série.

5.2.2 Obtencao de Indicadores de QoS (RSSI e PER)

Para obtencao de indicadores de Qualidade de Servicos (QoS) foi utilizado o RSSI e o Packet Error Rate
(PER) para as medicdes de alcance. Para a realizacdo do teste, colocou-se 0 nd coordenador foi junto a
uma das janelas do laboratorio ESRG, enquanto que o no sensor foi colocado no exterior, com barreiras
fisicas colocados a 95,04 metros de distancia entre si. Estas distancias foram obtidas por intermédio
da aplicacdo Google Maps. Os nds foram configurados com a poténcia de transmissao de 22 dBm e no
canal 25. O n6 coordenador foi ligado ao gafeway e os dados foram recolhidos através de uma script em
Python 3 para leitura de dados via porta série. Na Figura 5.3 é possivel visualizar a posicao global dos
dispositivos para a realizacao dos testes.

Foi realizado um Unico teste a uma distancia de 95,04 metros entre os nds com barreira fisicas. Assim
sendo, o valor da média do RSSI é de -89,86 dBm e o PER é de 36,17 %. Nao utilizou-se prato de aluminio

na base da antena do no coordenador.
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Figura 5.3: Distancia entre os dispositivos para as medi¢des do alcance.

5.2.3 Teste ao Gateway

As mensagens recebidas através da porta série sao processados pela interface que implementa o gafeway
do sistema. Foi realizado teste de validacao do gafeway, através do software de emulacdo PuTTy (Figura
5.4). As mensagens recebidas sdo resultantes dos reencaminhamento de mensagens no formato JSON
pelo né coordenador dos dados provenientes dos nos sensoriais.

De modo a satisfazer os requisitos tolerancia a falhas, o gafeway pode operar independentemente de ter
acesso a internet ou aos microservicos web, armazena os dados temporariamente numa base de dados
local baseada em MongoDB até que os servicos seja restabelecidos. Quanto a auto-reconfiguracao, esta
interface inicializa-se com o sistema operativo e continua a funcionar no caso de desconectar-se momen-
taneamente o n6 coordenador. Na Figura 5.5 e na Figura 5.6 podem ser visualizados respetivamente o
auto-arranque do gafeway e a base dados MongoDB ativa no no sistema.

Quanto as mensagens recebidas pelo gafeway, sdo enviadas para os microservicos ArchNET, apos o
envio o gateway recebe dos microservicos uma mensagem de confirmacao "inserido”. Para além disso,
o sistema verifica se tem mensagens pendentes na base dados. Na Figura 5.7 é possivel verificar as

mensagens enviadas para 0S mMicroservicos.
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Figura 5.4: Configuracao do soffware PuTTy.

&P pi@raspberrypi: ~

Figura 5.5: Inicializacao automatica da scrjpf que implementa a interface gafeway.

@B pi@raspberrypi ~

Figura 5.6: Estado da base de dados MongoDB.

5.2.4 Teste de Integracao do Sistema

De forma a validar os diferentes médulos e dispositivos que constituem o sistema com 0s microservicos

web desenvolvidos pelo grupo de investigacdo ESRG, foi realizado um teste de integracdo durante um

periodo de 24 horas no laboratorio do ESRG. Na Figura 5.8 é ilustrado a arquitetura do cenario de testes

utilizado.
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Figura 5.8: Arquitetura geral, teste de integracéo.

O cenario de testes ¢ constituido por trés WSN com diferentes PANIDs. Cada WSN é por um gafeway, por
um né coordenador (ZC) e por dois ou mais no sensoriais (ZEDs). Os nds sensoriais alguns forma ligados a
rede elétrica e outros alimentados por bateria. Quanto ao envio periédico de KA foram definidas diferentes
taxas de amostragem. Na Tabela 5.1 é possivel visualizar com detalhes os mddulos e dispositivos que
constituem o cenario de testes.

Na Figura 5.9 sao apresentados os valores dos obtidos pelos microservicos ArchNET, através do envio
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Tabela 5.1: Especificacao dos dispositivos utilizados no teste de integracéo

WSN  Dispositivo  Envio periédico KA Modulo Detalhes
1 ZED1 4 h CC2538 / CC2592 Ligado a rede elétrica
1 ZED? 4 h CC2538 / CC2592 Bateria SAFT LS17500
1 ZED3 3h CC2538 / CC2592 Ligado a rede elétrica
1 ZED4 3h CC2538 / CC2592 Ligado a rede elétrica
1 /C1 - CC2538 / CC2592 Ligado a rede elétrica
1 Gateway 1 - Raspberry Pl 3 mode/B  Ligado a rede elétrica
2 ZED5 2h CC2538 / CC2592 Ligado a rede elétrica
2 ZED6 3h CC2538 / CC2592 Ligado a rede elétrica
2 ZED7 4 h CC2538 / CC2592 Ligado a rede elétrica
2 ZC2 - CC2538 / CC2592 Ligado a rede elétrica
2 Gateway 2 - Raspberry Pl mode/B Ligado a rede elétrica
3 ZED8 4 h CC2538 / CC2592 Bateria SAFT LS17500
3 ZED9 3h CC2538 / CC2592 Ligado a rede elétrica
3 ZC3 - CC2538 / CC2592 Ligado a rede elétrica
3 Gateway 3 - Raspberry Pl mode/B Ligado a rede elétrica

periddico de Aeep alive dos nds sensoriais. Ao longo de 24 horas o sistema teve resultados esperados,
com o PER de 0%. E de saliente que o teste foi realizado no interior do laboratério do ESRG, os nos
sensoriais foram colocados a uma distancia maxima de 30 cm, sem barreiras fisicas, com a excecao dos

nos que operam com baterias, que foram colocados a uma distancia de aproximadamente 4 metros.

Envio periddico de KA

25

20

1 2 3

W Pacotes recebidos W Pacotes perdidos

Figura 5.9: Valores obtidos pelo microservicos ArchNET.
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5.3 Medicao de Consumo

0 baixo consumo energético do no6 sensor, € um dos principais requisitos do sistema desenvolvido. Foram
efetuadas medicoes dos nds no estado de Deep Sleep, no estado de KA. Para além disso, também efetuou-

se a estimativa do tempo de vida do né sensor.

5.3.1 Consumo Médio de Corrente no Estado Deep S/eep

As medicoes do consumo de energia do nd sensor foram realizadas no laboratério do ESRG. A distancia
entre o nd sensor e o coordenador foi 4,4 metros. Os instrumentos e o esquema de ligacdo das medicoes

é possivel observar na Figura 5.10.

Coordenador

7]

NG Sensorial
(LDO, CC2338/CC2592 e
LIS331DLH)

vDD GND

Fonte de Alimentacio + +
DualOutput DC Power Supply
E348A - -

36V

Multimetro
Digithultimeter
34410A

Figura 5.10: Esquema de ligacdo para medigao de consumo em deep sleep.

Quando o né sensor associou-se ao nd coordenador, iniciou-se a medicao do consumo energético e
termina depois de 1 hora. O né sensor foi configurado no modo PM3 e o acelerometro no modo power
down. Utilizou-se o modo power dowrn para evitar a influéncia do consumo de energia existente nos outros
modos /ow power do acelerdmetro. Os valores minimo, médio e maximo da corrente elétrica consumida,
e 0 numero das amostras podem ser observados na Tabela 5.2.

Comparativamente as versdes anteriores, 0 n6 sensor apresenta um consumo inferior, como ilustra a

Tabela 5.3. E de salientar que, ndo foi possivel configurar o sistema da versao 2019 [32] no modo PM3.
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Tabela 5.2: Consumo de corrente elétrica no estado de deep sleep (PM3) com acelerometro em

power down.
Consumo de corrente elétrica do n6 em deep sleep
Valor minimo 0,359 pA
Valor médio 1,406 pA
Valor maximo 4,234 UA
Numero de amostras 38.297

Tabela 5.3: Consumo de corrente elétrica do nd sensor em deep sleep (PM3).

Valor maximo da corrente do n6 em deep sleep
Versao 2014 [8] 130 pA
Versao 2018 [22] 30 yA
Versao 2019 [32] -
Versao atual 4.2 VA

5.3.2 Consumo Médio de Corrente Durante o Envio do Keep Alive

Para informar o funcionamento do nd sensor, sdo enviadas mensagens periodicas de Aeep alive a cada

timeout do Timer. Para a medicao do consumo energético durante o envio do KA foram utilizados a fonte

de alimentacao, osciloscopio e uma resisténcia, ilustrada na figura 5.11, que permitiram aferir o consumo

do estado KA.

Fonte de Alimentagio + vDD

Coordenador

%

DualOulput DC Power Supply
E348A -

25V —l

Mo Sensorial
(CC2538/CC2502 e
LIS3310LH)

Osciloscopio
DigitalStorage Oscilospe InfiniiVision
DSOX2002A

Resisténcia
39370

Figura 5.11: Esquema de ligacao para medicdo de consumo em KA.

Foi criado um firmware de testes para o n6 sensor que envia mensagem de KA via OTA com intervalos

de tempo entre as tramas de 1 segundo. O né sensor foi configurado no modo PM2, a poténcia de

transmissao utilizada foi de 22 dBm. Utilizou-se a poténcia de transmissdo de 22 dBm por ser o maior

valor disponivel para esse mddulo e por ser o pior caso em termos de consumo de energia. Para o teste

em modo keep alive nao utilizou-se o LDO no sensor, para evitar a influéncia do componente no consumo
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de energia. O no sensor foi alimentado com uma tensao 2,5 V, colocou-se uma resisténcia de 3,937 Q
em série com o o circuito e a queda de tensdo aos terminais da mesma foi registada pelo osciloscopio
Figura 5.11. Para obter o consumo do KA, foi o utilizado o ficheiro de saida do osciloscdpio com os
valores das tensdes, com esses valores foram calculadas as correntes de cada estado do KA, o tempo
de amostragem utilizado foi de 10 ms. O grafico da corrente elétrica calculada no estado de KA pode ser

observado na Figura 5.12.
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Figura 5.12: Grafico de corrente elétrica calculada no estado de KA.

Os célculos para os valores médios de corrente elétrica, para os diferentes modos de operacdo podem

ser observados na Tabela 5.4.

Tabela 5.4: Consumo médio de corrente elétrica em modo KA.

Intervalo Descricao Corrente (mA) Tempo (ms)
1 lddle 24,89 1,465

2 Pre 27,29 2,405

3 Tx 136,83 2,01

4 Pre 26,8 0,715

5 lddle 19,51 0,67

Comparativamente as versdes anteriores, 0 né sensor apresenta um consumo superior ao sistema da
versdo 2014 [8] durante a transmissdo da mensagem e que apresenta um consumo inferior em relacdo

as versoes [22, 32] do sistema, como ilustra a Tabela 5.5.
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Tabela 5.5: Consumo de energia durante a transmissao da mensagem.

Sistema Energia consumida
Versao 2014 [8] 0,306 mJ
Versao 2018 [22] 1,440 mJ
Versao 2019 [32] 1,229 mJ
Versao atual 1,064 mJ

5.3.3 Consumo Médio de Corrente do Acelerometro em Diferentes Modos

Para a realizacdo das medicdes de consumo de corrente do acelerémetro em diferentes modos de ope-

racao /ow power (5 Hz, 10 Hz e 20 Hz) recorreu-se ao 7femifoamperimetro. Os instrumentos e esquemas

de ligacao podem ser observados na figura 5.13.

Coordenador

N6 Sensorial
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LIS331DLH)

VDD

+

GND

Femto/amperimetro
Precision Source / lMeasure Unit

B2301A
25V

45“

Fd———\N

Figura 5.13: Esquema de ligacdo para medicéo de diferentes modos de consumo /ow power do
acelerometro.

De forma a obter-se 0 consumo médio de corrente do acelrometro, configurou-se o n6 sensor no modo

PM3. Utilizou-se 0 modo PM3 para evitar a influéncia do consumo de energia existente nos outros modos

do mdédulo. Os valores médios de corrente elétrica, obtidos pelo fermfo-amperimetro através de um PC,

para os diferentes modos de operacdo podem ser observados na Tabela 5.6.

Tabela 5.6: Consumo médio de corrente do nd em diferentes modos de operacao do aceleréme-
tro.

Modo (Hz)

Corrente (uA)

5

270,94

10

272,08

20

270,24
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5.3.4 Estimativa de Duracao da Bateria

Para a realizacao do teste de estimativa de duracdo da bateria foram obtidos o consumo do né sensor
no modo deep sleep e durante o envio da mensagem de KA. Para além disso, foi realizado testes de
consumo do acelerometro em trés modos de operacdo. Sabendo que a capacidade da bateria é de 3600
mAh e uma perda anual de 1% devido a sua auto-descarga. Porém, utilizou-se uma auto-descarga de 10
% para a estimativa do consumo, por ser um pior caso devido a diversos fatores ambientais, como por
exemplo a oxidacdo dos terminais e a variacao de temperatura.

A estimativa de duracao de bateria, por amostragem de 1 hora, é praticamente determinado pelo tempo
gue o acelerémetro esta ativo. Assim sendo, 0 no sensor esta ativo durante 1,453 ms e o acelerometro
(acc) esta ativo durante 237600 ms (5 Hz), 396720 ms (10 Hz) e 949536 ms (20 Hz). Tendo por base a

equacao 5.1 foi possivel determinar a quantidade média de corrente elétrica consumida durante 1 hora.

IDeepS/eep[mA] * tempC)[h} + IacelerémetroON[mA] * tempo[h] + I/(eepA//‘Ve[mA] * tempo[h]
3600

Cargamesdgia[mAh] =

(5.1)
Equation 5.1: Equacéo de calculo da quantidade média de corrente elétrica consumida durante
1 hora.
Através da equacao 5.2 foi possivel obter a autonomia do sistema em horas
(1 — sefdsanane) . Capacidade Bateria[mAh]
Tempoyiga|h] = (5.2)

ConsumoSistema[mA]

Equation 5.2: Equacéo de calculo da estimativa do tempo de vida do né.

Como calculado em 5.2, a autonomia do sistema com o acelerometro no modo /ow power de 20 Hz
tem um valor de 43484,42 horas, o que corresponde a 4,96 anos. Na Tabela 5.7 é possivel observar
autonomia do sistema com diferentes valores de perdas, modo de operacdo do acelerémetro e o envio

periddico de KA.

5.3.5 Resumo

Ao longo do presente capitulo foram apresentados alguns testes realizados na validacao do sistema de-

senvolvido. Através de testes unitarios e de um teste de integracao foi demonstrado que os sistema foi
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Tabela 5.7: Consumo médio do n6 em diferentes modos de operacao do acelerometro.

Envio periodico de KA (h) | Modo (Hz) | Selfdisc (%) | Anos

0,25 5 40 11,277
0,50 5 40 11,262

1 5 40 11,233
0,25 10 30 8,516
0,50 10 30 8,509

1 10 30 8,494
0,25 20 10 4,969
0.50 20 10 4,967

1 20 10 4,963

implementado com sucesso, tendo incorporado todas as funcionalidades propostas. Quanto ao consumo,

com o teste de autonomia foi possivel simular a longevidade do sistema com diferentes parametros.



Capitulo 6

Conclusoes e Trabalho Futuro

Neste capitulo final serdo apresentadas as principais conclusdes do sistema desenvolvido, bem como

algumas sugestdes de trabalho futuro, de forma a dar continuidade ao trabalho realizado.

6.1 Conclusoes

A presente dissertacao de mestrado insere-se no conceito de rede de sensores sem fios, tendo como base
uma solucao ja existente. Esta solucao consiste no desenvolvimento de um sistema de baixo custo, capaz
de detetar, em tempo real, colisdes com guardas de seguranca e alertar os responsaveis do sistema e/ou
servicos de emergéncia . Esta colisdo pode ser provocada por veiculos ou por falha estrutural. Ao longo
deste trabalho foram obtidos conhecimentos em: desenho A/fium; metrologia (recorrendo a Matlab para
fazer o controlo de instrumentos cientificos); simulacao de circuitos eletrénicos (consumo energético);
firmware Z-Stack; base de dados MongoDB; linguagem de programacao Aythor, linguagem de marcacao
de texto Latfex, entre outros.

O principal objetivo desta dissertacao visava em reduzir o consumo de energia do sensor. Nesse sentido,
redesenhou-se 0 hardware e o software do no sensor. O hardware do n6 coordenador foi reformulado.
Quanto a aplicacao da WSN, transferiu-se para Z-Stack 3.0.2 da 7exas /nstruments que implementa a
pilha protocolar ZigBee para os SoCs CC253x. Além disso, desenvolveu-se um gafeway responsavel pela
interface entre a WSN e os microservicos web.

Relativamente ao consumo energético, com as alteracdes efetuadas no sistema de gestdo de energia
implementado, obteve-se um consumo inferior em relacao as abordagens anteriores [22, 32] no estado
deep sleep de aproximadamente 4,2 pA, resultado muito préximo dos valores fornecidos dos fabricantes
de componentes eletronicos presentes no Aardware do no sensor. E importante salientar que o hardware

é composto por um LDO, médulo CC2538 / CC2592 da Tl e acelerometro MEMS LIS331DLH.
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Quanto a autonomia, o ndé sensor apresenta uma autonomia de 4,62 anos para um pior cenario do
sistema, com o acelerémetro no modo /ow power de 20 Hz e a bateria com uma auto-descarga de 10%
anual. A autonomia do sistema ¢ praticamente determinado pelo tempo que o acelerémetro esta ativo.
0 sistema desenvolvido tem um consumo equivalente ao sistema anterior [32] durante a transmissao da
mensagem de KA (1,229 mJ e 1,064 mJ).

Relativamente ao Aardware reformulou-se o n6 sensor e inclusive do n6 coordenador com novas regras
Altium do grupo ESRG.

0 portingda aplicacao do nd sensor e do nd coordenador para nova Z-Stack foi realizada com sucesso. A
Z-Stack 3.0.2 tem a certificacdo do ZigBee 3.0, novas funcionalidades de suporte para stack e medidas
de seguranca. Além disso, libertou-se o soffware do n6 sensor de efetuar o calculo do moédulo dos
componentes das aceleracoes e estas passam a ser enviadas em g. Também aumentou-se a poténcia de
transmissao para 22 dBm, valor maximo do modulo CC2538 / CC2592 da Tl, o que permite aumentar o
alcance das comunicacdes entre 0 no e o coordenador para mais de 200 metros em campo aberto. Por
ultimo, com recurso as funcionalidades da nova Z-Stack, implementou-se a recuperacao do né sensor do
estado de 6rfao, ou seja, quando perde a conexao com o nd coordenador.

Quanto ao gafeway desenvolveu-se uma interface de baixa complexidade entre a WSN e os microservicos
web. Esta interface é auto-reconfiguravel.

Relativamente aos indicadores de qualidade de servicos (RSSI e PER), identifica-se que os obstaculos e a
distancia entre os dispositivos causam atenuacao do sinal.

Os objetivos inicialmente definidos foram cumpridos de uma forma geral. Apesar de todos os objetivos
serem cumpridos é possivel melhorar alguns pontos do sistema atual, que serdo apresentados na secéo

seguinte.

6.2 Trabalho Futuro

Apesar do sucesso do desenvolvimento do sistema de detecao de colisdes, e de todas as vantagens que
este sistema oferece nao esta imune a melhorias. Nesse sentido, como trabalho pode-se enumerar os

seguintes pontos:

e Efetuar um estudo sobre estratégia de eficiéncia energética para o médulo CC2538 / CC2592 da

Tl
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e Customizacao da Z-Stack da Tl de modo a remover funcionalidades ndo pretendidas e minimizar

a taxa de ocupacao do processador;

e Efetuar testes para aferir sobre a distancia maxima do modulo CC2538 / CC2592 do né sensor e

do coordenador em campo aberto;

e Realizar um estudo sobre os tipos de ataques a seguranca que o sistema esta sujeito;

e Efetuar mais testes de obtencao de indicadores de QoS;
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Diferentes Modos de Comissionamento
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ription

INITIALIZATION

NETWORK _RESTORED

Only send if the device did restore its network
parameters.

On end devices, if no parent is found with the
restored network parameters, a Pares Lost
maode is with status No Netwark is notified.

NWEK_STEERING {for Router and End
Devices)

IN_PROGRESS

Motifies when network steering is started (only
if the device is not in a network, otherwise
reports success)

NO_MNETWORK

Mo suitable network was found in primary
channel or secondary channel masks or the
joining process did fail in the attempted
networks,

TCLK_EX_FAILURE

The device successfully joined the network, but
could not perform the Trust Center Link Key
exchange process. The device will reset to
factory new after this notification is reported 1o
the application,

SUCCESS

The deviee is now on a nctwork and
broadeasted a Management Permat Joining ZDO
frame.

NWE_STEERING (for Coordinators)

NO_NETWORK

The device is not on a network, so it cannot
perform this action.

SUCCESS

The device is in a network and has broadeasted
a Management Permit Joining ZDOY frame.,

FORMATION

IN_PROGRESS

Motifies when formation process is started.

SUCCESS

The network has been created successfully.

FORMATION FAILURE

The device could not create the network with
the given parameters,

FINDING BINDING

FE_TARGET _IN_PROGRESS

Indicates the start of the Finding and Binding as
target. No notification iz given by this callback
when the process ends.

FE_INITITATOR_IN_PROGRESS

Indicates the start of the Finding and Binding as
Initiator.

FBE_NO_IDENTIFY _QUERY _RESPONSE

After complete the Finding and Binding process
as initiator (single attempt of periodic attempt),
no identify query responses were received,

FB BINDING TABLE FULL

During the Finding and Binding process the
binding table got full, so the process stops and
no additional binds can be added.

FAILURE

Mo endpoint was found to perform Finding and
Binding, or the endpoint did not have
implemented the ldentify cluster properly.

TOUCHLINK

TL_TARGET FAILURE

A node has not joined a network when
requested dunng touchlink

TL_NOT_AA_CAPABLE

The initiator is not address assignment capable
during touchlink

TL_NO_SCAN_RESPONSE

Mo response to a Scan Reques inter-PAN
command has been recerved dunng touchlink

TL_NOT_PERMITTED

A touchlink steal attempt was made when a
node is already connected to a centralized
sccurity network,

PARENT_LOST (Only for End Devices)

NOMNETWORK

This is notified if the end device does lose
contact with the parent device or if afier
initialization it cannot find a parent device in the
commissioned network,

NETWORK RESTORED

Notification that a suitable parent device got
found and the rejoin process was successfil

Figura A.1: Diferentes modos de comissionamento.
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Anexo B

Esquematicos do PCB do N6 Coordenador
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