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Detecao de Falsos Alertas de Intrusao em Redes de Computadores

RESUMO

Nos dias que correm, assiste-se a um aumento significativo e constante dos sistemas de
informacao e, incontornavelmente, ao acréscimo de dados sensiveis no espaco online. Essa
informacdo passa a ser mais facilmente armazenada, acedida e trabalhada pelas entidades
fidedignas, mas, por outro lado, passa a estar mais suscetivel a ataques, intrusdes ou acessos
indevidos.

Desta forma, a seguranca informatica é cada vez mais um assunto fulcral e imprescindivel
e, apesar de existirem ja alguns métodos, técnicas e sistemas capazes de identificar e bloquear a
proliferacdo das ditas intrusdes, existem ainda lacunas e aspetos a melhorar constantemente
nestas solucdes.

Esta dissertacao tem como finalidade estudar e avaliar uma das solucdes para o problema
mencionado: o sistema de detecdo de intrusdes (IDS). Estes sistemas tém como objetivo
monitorar, identificar e notificar a ocorréncia de atividades maliciosas ou suspeitas, que tenham
como alvo e coloquem em risco ativos de tecnologia de uma rede de computadores.

Pretende-se comparar dois IDS, Snort versus Suricata, numa framework para o efeito, de
forma a monitorizar os seus desempenhos, tanto ao nivel da eficiéncia como da exatidao. Esta
comparacao servira de alicerce para um melhor estudo dos alertas gerados por cada IDS, dando

especial atencao aos falsos positivos.

Palavras-Chave: Desempenho, intrusdes, seguranca, sistemas de informacao.



Detection of False Intrusion Alerts in Computer Networks

ABSTRACT

These days, there is a significant and constant increase in information systems and,
inevitably, a growth of sensitive data in the online space. This information becomes more easily
stored, accessed and handled by the trusted entities, but, on the other hand, it becomes more
susceptible to attacks, intrusions or improper access.

In this way, computer security is increasingly a central and indispensable subject and,
although there are already some methods, techniques and systems able to identify and block the
proliferation of said intrusions, there are still gaps and aspects to constantly improve in these
solutions.

This dissertation aims to study and evaluate one of the solutions to the mentioned problem:
the intrusion detection system (IDS). These systems aim to monitor, identify and report malicious
or suspicious activities, that target and threaten the technological assets of a computer network.

It is intended to compare two IDSs, Snort versus Suricata, in a framework for this purpose,
in order to monitor their performance, both in terms of efficiency and accuracy. This comparison
will serve as a foundation for a better study of the alerts generated by each IDS, paying attention

to false positives.

Keywords:, Information systems, intrusions, performance, security.
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1. Enquadramento

“A popularizacdo do computador nas décadas de 80 e 90 fez com que todo 0 mundo
assistisse uma verdadeira revolucao tecnologica” [1]. O computador passou a desempenhar um
papel fundamental nas mais variadas circunstancias e organizacdes. Os avancos resultantes dessa
melhora tecnoldgica vao desde: as grandes empresas, que utilizam redes financeiras e sistemas
de comunicacdo, até aos inimeros beneficios e facilidades para toda a sociedade, mas,
incontornavelmente, cada vez mais dependentes dos sistemas de informacao [2].

Nos dias que correm, assiste-se a uma evolucdo das tecnologias computacionais,
acompanhada pelo aumento significativo e constante dos Sl e, incontornavelmente, ao acréscimo
de dados sensiveis ao mundo online. Essa informacéo passa a ser mais facilmente armazenada,
acedida e trabalhada pelas entidades fidedignas, mas, por outro lado, passa a estar mais suscetivel
a ataques, intrusdes ou acessos indevidos. Desta forma, a “revolucao” tecnoldgica a que temos
vindo a assistir, introduziu facilidades por um lado, mas por outro acarreta também inumeras
ameacas e preocupacoes [3].

Ao mesmo tempo que as tecnologias de rede evoluem, a informacao passa a ter um papel
fulcral e valioso na sociedade, sendo por isso necessario a implementacdo de mecanismos para
proteger os dados. Isto porque, a um ritmo elevado, surgem também novas ferramentas
automatizadas, especificamente projetadas para a procura de falhas em sistemas informaticos,
comprometendo a sua seguranca.

“Atualmente, nao é necessario ter conhecimentos avancados num dado sistema operativo ou
protocolo, para explorar as suas vulnerabilidades, basta apenas fazer uma boa pesquisa pelo

Google” [1].

1.1. Motivacao

Com a constante evolucao e modificacdo dos Sl e respetivas tecnologias contiguas, cria-se a
necessidade de implementar, estudar e melhorar mecanismos para a protecdo de todo o tipo de
dados.

Neste momento, sao ja varias as ferramentas que cooperam no aumento da seguranca numa
rede, tais como: a criptografia, que cria um nivel de protecao para dados, o uso de Firewall, que
através de politicas de seguranca controla o trafego de pacotes na entrada e saida da rede, a VPN
com um tunel criptografado entre 2 pontos de rede, o sistema de detecao de intrusao (IDS), entre

outras. Dentro deste universo de ferramentas, os IDS merecem um relevo especial, visto que



englobam os procedimentos de monitorizar, identificar e notificar um evento de atividades
maliciosas, isto €, atividades nao-autorizadas, que ponham em risco um sistema informatico [1].

Um IDS auxilia e contribui no aumento da seguranca dos sistemas informaticos, podendo
trabalhar em conjunto com os restantes instrumentos de seguranca informatica. Isto porque,
quando se interseta uma dada intrusdo, através da supervisdo do trafego na rede, consegue-se
mais facilmente corrigir ou evitar possiveis problemas de seguranca, permitindo a atuacdo do
gestor de rede no bloqueio do invasor e respetivo ataque, se necessario.

Os sistemas IDS sdo cada vez mais usados e investigados, ao mesmo tempo que recebem
grandes investimentos, dentro da area da seguranca de redes de computadores. Isto deve-se ao
crescente aumento da quantidade de computadores interligados no mundo, apresentando-se
como uma o6tima oportunidade para intrusos, que exploram continuamente novos métodos de
ataques, comprometendo seriamente a seguranca destes sistemas informaticos.

Desta forma, torna-se pertinente o estudo, emprego, avaliacdo e comparacdo das solucdes
aplicadas no combate as intrusdes, contemplando e salientando o sistema IDS. Contudo, estes
sistemas possuem algumas dependéncias e dificuldades na sua instalacdo, configuracdo e
execucao, nomeadamente o NIDS Suricata [4]. Por outro lado, o seu emprego integrado num
sistema com ferramentas de seguranca de terceiros, como alguns gestores de eventos, apresenta
também vantagens na sua utilizacdo, como o tratamento dos dados relativos aos incidentes de
seguranca, podendo constituir uma mais-valia na analise da veracidade dos alertas gerados,
sobretudo os falsos positivos [5].

Deste modo, a implementacao e utilizacdo de uma plataforma de trabalho virtualizada, voltada
para 0 ambito em questdo, conseguira colmatar algumas das dificuldades e particularidades
mencionadas, conseguindo-se uma plataforma o mais completa e compativel possivel para o uso

de IDS, para além de constituir um espaco de execucao isolado e mais seguro [6].

1.2. Objetivos

Esta dissertacdo tem como finalidade estudar alguns dos recursos existentes para o tema
apresentado, concluindo com o teste, analise e comparacao de dois IDS (Snort vs Suricata), num
ambiente simulado e controlado através da virtualizacao de um sistema Linux. Contribuindo, se

possivel, com melhorias ou novas ideias na detecao de intrusdes em redes de computadores.



De um modo geral, o trabalho centra-se na avaliacdo de IDS, na vertente da eficiéncia e
eficacia, aferindo sobre o seu desempenho geral, enfatizando os falsos positivos nos alertas
gerados.

Numa primeira fase, pretende-se analisar algumas das melhores ferramentas, algoritmos e
sistemas desenvolvidos, escolhendo os que melhor se adequem e possibilitem a comparacao do
desempenho dos IDS. Desta forma e posteriormente, sera possivel recolher e estudar modelos de
trafego, assim como simular o comportamento geral dos sistemas detetores de intrusdes, na
estrutura desenvolvida e, propositadamente, explorar determinadas caracteristicas, como a
capacidade de processamento do trafego, alertas gerados, discrepancias e vulnerabilidades, dos
mesmos.

Em suma, espera-se conseguir uma comparacao e cruzamento consistente dos resultados
dos dois sistemas IDS, que permita aferir e concluir acerca das potencialidades, vantagens,
desvantagens e diferencas de cada sistema. Contribuindo, se possivel, com algumas conclusdes
relevantes sobre os desempenhos dos mecanismos de detecbes de intrusbes estudados,

sobretudo no que diz respeito aos falsos alertas.

1.3. Metodologia

Este trabalho de dissertacao foi desenvolvido segundo o método de investigacao Desenho de
Ciéncia (Design Science Research - DSR). Este método de pesquisa surgiu e cresceu na
engenharia e é, cada vez mais, aplicado em sistemas de informacao.

Segundo Cruz [7], este processo de trabalho e desenvolvimento engloba seis atividades
distintas e complementares: identificar o problema/tema e motivacdo; definir objetivos;
desenvolvimento; demonstracdo; avaliacao e comunicacao.

Desta forma, depois de identificada a problematica de estudo e definidos objetivos, foi efetuado
um levantamento do estado da arte: estudo das melhores ferramentas, com melhores
caracteristicas, desempenho e eficacia adequada ao proposito, vulnerabilidades e lacunas
presentes, analise dos sistemas e algoritmos colaborativos e solucdes existentes no mercado,
entre outros aspetos relevantes a construcdo de uma boa base e estrutura, para simulacao e
detecao de intrusdes e testes comparativos de IDS. Esta framework é o ponto de partida para
todos os ensaios, simulacdes e aprimoramentos que se pretendem, sendo responsavel pela
agregacao, comunicacao e interacdo de todas as ferramentas e sistemas usados, incluindo por

ultimo e mais relevante o sistema de detecéo de intruséao.



Apds o levantamento e sistematizacao dos conceitos, processos e técnicas de trabalho,
procedeu-se ao estudo experimental e simulacdes finais, recolhendo todos os resultados
pretendidos e relevantes para o universo de estudo. Finaliza-se a investigacdo com a comparacao,

cruzamento e analise dos resultados obtidos, assim como as devidas conclusoes.

1.4, Organizacao do Documento

O documento de dissertacao encontra-se dividido em cinco capitulos distintos. Inicia-se com o
enquadramento do tema escolhido, passando pelos conceitos e estado da arte, o desenvolvimento
da experiéncia em si, resultados e por fim as conclusdes do trabalho realizado.

O primeiro capitulo, em que se insere também o presente texto, & constituido pela
contextualizacdo do tema proposto para o trabalho de dissertacdo, assim como os principais
objetivos, motivacdes e métodos de investigacao do mesmo.

O segundo capitulo apresenta uma revisao bibliografica, de todos os conceitos relevantes ao
universo de estudo, assim como das solucdes existentes e trabalhos efetuados na area.

Na terceira parte deste documento, encontra-se o desenvolvimento e explicacao da estrutura
de trabalho proposta e implementada, assim como dos varios testes realizados. Sao descritos os
passos de implementacao, ferramentas, métricas e dafasets aplicados.

De seguida, no capitulo quatro, sdo expostos todos os resultados relevantes dos testes
efetuados.

O quinto capitulo aborda a analise e discussao, individual e geral, dos resultados obtidos.

Por ultimo, no sexto capitulo, apresenta-se a concluséo final, desde o trabalho inicial de
investigacao, até a experiéncia em si e resultados obtidos. Salientam-se, também, algumas lacunas

do trabalho efetuado e, consequentemente, sugestdes de aprimoramento e trabalho futuro.



2. Conceitos Teoricos

Neste segundo capitulo do documento, sera exposto todo o conteldo relevante para o universo
de estudo. Comecando pelas nocdes mais gerais e primarias, como a seguranca da informacao,
até aos conceitos mais particulares e especificos, como os sistemas detetores de intrusao,

finalizando com um apanhado das solugdes e trabalhos existentes na area.

2.1. Seguranca da Informacao

De acordo com Netto e da Silveira [8], “a seguranca da informacéo é o processo de protecao
da informacao das ameacas a sua integridade, disponibilidade e confidencialidade” e ainda, “(...)
uma area do conhecimento dedicada a protecdo de ativos da informacao contra acessos nao
autorizados, alteracoes indevidas ou sua indisponibilidade”.

Se pretendermos um padrao internacional da definicao de seguranca da informacao, podemo-
nos basear na norma /S0 / IEC 27002 (2005), que define seguranca da informacédo “como a
preservacao da confidencialidade, integridade e disponibilidade de informacdes”. De acordo com
a mesma fonte, a informacao pode adotar muitos formatos, desde a impressao e escrita em papel,
transmissao por correio, eletronicamente ou em conversas, exibicdo cinematografica, até ao
armazenamento informatico, entre outras [9].

Desta forma, podemos dizer que a seguranca da informacao € uma area do conhecimento,
que pretende proteger o seu maior ativo, a informacado, das ameacas a sua integridade,
disponibilidade e confidencialidade, nas mais variadas formas em que esta se pode encontrar,
minimizando os riscos e garantindo a continuidade da mesma. De seguida, pode-se perceber com

maior detalhe estas trés principais propriedades da informacéao:

o Integridade: Procura preservar a totalidade e exatiddo dos dados, evitando que
pessoas sem autorizacdo a possam modificar ou destruir;

o Disponibilidade: Visa assegurar o continuo e bom acesso de um sistema de
informacao, pelas pessoas devidamente autorizadas e bem-intencionadas. Para tal, é
necessario travar ataques como o distributed denial of service (DDoS), que buscam
ocupar os recursos de um dado Sl de forma deliberada e mal-intencionada, levando

a insuficiéncia na resposta do mesmo a pedidos auténticos e benignos;



e Confidencialidade: Assegura o sigilo da informacdo de uma determinada entidade,
como patentes, projetos em desenvolvimento e dados pessoais, permitindo apenas o

acesso de quem esta devidamente autorizado [8], [10].

Contudo, a seguranca da informacdo ndo é algo tdo objetivo e simples assim, como
proteger um determinado elemento. De acordo com os especialistas no tema, a seguranca da
informacao abrange seis elementos fundamentais, que merecem especial relevancia e devem ser
protegidos. Sdo eles: o pessoal, os dados, 0s procedimentos, o software, o hardware e as redes
[10].

Na Figura 1, pode-se observar uma ilustracdo dos conceitos fundamentais da seguranca

da informacao, abordados até aqui.
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Figura 1 - Componentes da Seguranca da Informacdo

2.1.1. Ciberseguranca

Normalmente, ouve-se falar em ciberseguranca e seguranca da informacédo de forma
interligavel e similar. Na maioria dos casos, a ciberseguranca é sindonimo de seguranca da

informacao e os incidentes que possam ocorrer na primeira mencionada, também podem ser

' Adaptado de Wikipédia [65].



descritos e caracterizados igualmente para a segunda. Portanto, uma violacao da ciberseguranca

conduziria a uma violacdo da confidencialidade, integridade ou disponibilidade de informacdes.

Contudo e segundo Von Solms e Van Niekerk [9], “existem ameacas de ciberseguranca

que nao fazem parte do escopo formalmente definido de seguranca da informacéo”. A mesma

fonte apresenta ainda alguns exemplos elucidativos destas situacoes:

Cyber bullying: Onde “o alvo de tais atividades é o proprio utilizador e assim, o
cyber bullying resulta em dano direto a pessoa que esta sendo intimidada”. Deste
modo, a intimidacdo no ciberespaco nao representa uma falha na integridade,
confidencialidade ou disponibilidade da informacao;

Automacao residencial: “Mais uma vez, neste caso, pode-se argumentar que as
informacdes da vitima ndo sdo necessariamente afetadas negativamente. Em vez
disso, outros ativos da vitima séo o alvo do cibercrime”, como o acesso indevido
aos sistemas inteligentes que possui na casa, desde 0os menos inofensivos como
o frigorifico ou Smart 7TVs, até aos mais sensiveis como o sistema de seguranca;
Midias digitais: “Todos os anos enormes quantidades de receita potencial sao
perdidas para a partilha de filmes ilegais, musica e outras formas de midia digital”.
Este é, novamente, um caso onde as propriedades da informacdo ndo sao,
necessariamente, postas em causa, mas sim a propriedade intelectual do autor;
Cyber terrorismo: Neste cenario, os ataques podem ser direcionados a uma
infragstrutura critica, como a rede energética de um pais, resultando ndo sé na
possivel perda da integridade ou disponibilidade de recursos de informacdo, mas
também do acesso a esses servicos criticos. “Nesse caso, ndo € a propria
informac&o nem o utilizador da informacéao individual que esta em risco, mas sim

0 bem-estar da sociedade como um todo”.

Os cendrios, acima apresentados, evidenciam alguns aspetos particulares da

ciberseguranca, onde 0s interesses pessoais, organizacionais ou nacionais, incluindo ativos que

nao sao diretamente informacdes, carecem de protecao dos riscos resultantes da interacdo com

o ciberespaco. Assim e como foi referido anteriormente, consegue-se demonstrar algumas

possiveis diferencas entre seguranca da informacao e ciberseguranca.



2.1.2. Gestao do Risco

A gestao do risco, uma area em constante desenvolvimento, procura criar mecanismos de
controlo para proteger recursos ou ativos de valor. “Um processo de gestao de risco define um
conjunto de atividades para suportar a identificacdo e mitigacdo de riscos num contexto
especifico.” Se essa identificacdo dos riscos for rapida o suficiente, ha uma maior facilidade na
criacao de estratégias de combate e reducao das potenciais ameacas.

Como foi dito acima, o foco da gestao do risco é a definicdo de controlos apropriados para
tentar travar ameacas, eliminar vulnerabilidades ou, em ultimo caso, diminuir o impacto da
ocorréncia de um risco, partindo da premissa de que o risco advém de uma vulnerabilidade, que
uma determinada ameaca consegue explorar.

Os dados ou ativos de valor a proteger podem variar bastante, dependendo
essencialmente da natureza em que se insere, abrangendo desde entidades ou organizacdes
fisicas (pessoas, edificios) até sistemas informacionais e processos. “Quando uma vulnerabilidade
¢ explorada, é introduzido um impacto na obtencdo de objetivos da organizacao, reduzindo-lhe o
valor” [11].

Como referido anteriormente, esta é uma area em evolucdo, onde a base de conhecimento
tem vindo a crescer e a relacionar-se com varias areas de investigacdo. Entre elas e de forma
interligada, podemos falar da gestdo da seguranca da informacéo e no papel fundamental que a
gestdo do risco desempenha nesta. Desta forma e no seguimento, sera apresentado um resumo
do modelo genérico do processo de gestao do risco, baseado na norma ISO/IEC 270052, contendo

as seguintes etapas [12]:

e |dentificacdo do contexto: Limita-se o campo de acdo do processo, assim como
0S seus objetivos;

e Analise e identificacdo dos riscos: Calcula-se o nivel de risco, de acordo com o
conhecimento acerca dos recursos e fontes de ameacas;

e Avaliacdo e valorizacao do risco: Atribui-se um valor ao risco, seguindo um

critério previamente definido;

2 (ISO / IEC 27005: 2018 Tecnologia da informacao - Técnicas de seguranca - Gestao de risco de seguranca da
informacéo, série 1ISO 27000): Documento estabelecido por unanimidade, pela organizacao internacional, nao-
governamental e independente, ISO (International Organization for Standardization), que fornece diretrizes para a
gestao de riscos de seguranca da informacao. Este documento assenta nos conceitos gerais especificados na norma
ISO / IEC 27001. (disponivel em https://www.iso.org/standard/75281.html; consultado a 15/12/18)



https://www.iso.org/standard/75281.html

e Tratamento do risco: Escolhe-se e implementa-se acdes de controlo, destinadas
a diminuir o risco;

e (Consciéncia do risco remanescente: Assume-se a existéncia de riscos nao
mitigados, no final do processo;

e Pds-aceitacao: Inicia-se a monitorizacdo de todos os controlos de seguranca
implementados, avaliando a eficiéncia e eficacia dos controlos;

e Comunicacao (tarefa continua): Interacdo entre todos os ativos, com vista na

troca de informacdes.
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Figura 2 - Etapas no processo de gestao do risco (norma ISO/IEC 27005) [12]

2.1.3. Mecanismos e Controlos de Seguranca

Depois de analisados 0s riscos, as suas consequéncias e o processo de gestdo dos

mesmos, deve-se implementar os controlos de seguranca, em pontos estratégicos. Procura-se



garantir a maior reducao possivel dos riscos, partindo do pressuposto de que a anulacdo dos
mesmos nao é garantida [13].
Assim, os controlos e mecanismos de seguranca podem ser tanto fisicos como légicos.
Os controlos fisicos sdo barreiras, que dificultam o contacto direto com a informacéo ou

as infraestruturas que a suportam. Estes mecanismos de seguranca podem ser:

e Portas;

e Fechaduras;
e Paredes;

e Blindagem;

e Guardas, entre outros.

Os controlos l6gicos impedem ou limitam o acesso a informacéao, geralmente em ambiente
controlado e eletronico, de forma a que a mesma nao fique exposta a riscos por acessos indevidos.

Os mecanismos de seguranca, que auxiliam os controlos légicos, sdo os seguintes:

e Criptografia;

e Assinatura digital;

e (arantia da integridade da informacao;

e (Controlo de acesso;

e Certificacao;

e Autenticidade;

o Honeypot:

e Ferramentas e sistemas de seguranca, como os detetores de intrusdes, antivirus,

firewalls e filtros antisspam [14].

Como referido anteriormente, depois de conhecidos os diversos mecanismos e controlos
de seguranca, estes podem e devem ser aplicados a certos pontos, de forma estratégica e nos

seguintes moldes:

1. Politicas de Seguranca da informacdo: Este ponto pretende apoiar toda a

organizacao do que sera executado, como a acado de cada elemento ou a
abordagem a politica de seguranca na organizacdo. “Estas politicas sao,
geralmente, construidas a partir das necessidades da organizacao e aperfeicoadas
pala experiéncia do gestor de seguranca da informacao, que deve transformar o

seu trabalho em algo pratico, objetivo e que tenha valor corporativo”;
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2. Organizacdo da Seguranca da Informacdo: Neste caso, sdo tomadas e

organizadas medidas, pelo gestor de seguranca da informacéao, de forma a serem
implementadas na entidade, para que a mesma possa estar em seguranca;

3. Gestao e Controlo de Ativos: Este ¢ um ponto de controlo e prevencao, sobre tudo

aquilo que tenha valor para a entidade em causa. Sdo concebidas estratégias,
pelo gestor de seguranca da informacao, “(..)que visam gerir e controlar o acesso
de funcionarios, bem como definir o que cada profissional pode acessar de
informacédo da empresa”. E ainda imprescindivel, para uma boa gestéo de ativos,
que exista um inventario destes, um profissional responsavel por cada ativo e
ainda uma politica de classificacdo da importancia da informacao;

4, Seguranca em Recursos Humanos: O gestor de seguranca da informacéo e o

departamento de recursos humanos devem estabelecer as seguintes normas:
“(...) a realizacdo de analises de idoneidade pessoal e profissional das pessoas
gue pleiteiam uma vaga na empresa; definir uma politica de confidencialidade ou
codigo de ética entre trabalhadores e organizacao; realizar treinos em seguranca
da informacao para todos os funcionarios e ndo apenas para os profissionais de
tecnologia da informacéo; definir uma politica que dé acesso a funcionarios ativos
e que solicite a remocado de profissionais desligados da empresa”. Deste modo,
todos os funcionarios, colaboradores e a area de recursos humanos tém
responsabilidade pela seguranca da Informacao;

5. Seguranca Fisica e do Ambiente: Este ponto abrange os meios que regulam o

controlo de acesso, ao mesmo tempo que antecipa e previne danos, como
tempestades, furacdes, sismos, acidentes, roubos, entre outros, minimizando o
risco de acontecer perda, dano ou adulteracao de informacéo;

6. Gestdo das Operacdes e Comunicacdes: A comunicacdo € um ponto relevante

para o sucesso na divulgacao de politicas. “(...) esta provoca alteracdo no sfatus
guo de praticamente todos os colaboradores”. Assim, “(...) obriga a mudancas na
forma de trabalho e qualquer mudanca gera resisténcia, sendo a comunicacao a
melhor maneira de reduzir os conflitos inerentes a ela”;

7. Controlo de Acessos: Estratégias, no processo de gestdo da seguranca da

informacéo, que promovem o controlo de acesso, através de permissoes, tanto

dos sistemas informaticos como das pessoas da organizacao;
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8. Aquisicdo, Desenvolvimento e Manutencdo de Sistemas de Informacdo: Consiste

na obtencao dos instrumentos capitais ao desenvolvimento de um sistema, assim
Como na revisao e manutencao periodica, contribuindo para o aprimoramento do
projeto;

9. Gestdo da Continuidade do Negdcio: E o ponto responsavel pela planificacdo e

continuidade da seguranca da informacao “a longo prazo”, ao mesmo tempo que
evita que “(...) haja interrupcao das atividades da empresa” e “(...) dos processos
criticos”, garantindo, em ultimo caso, “(...) a retoma da empresa num tempo
consideravelmente rapido”. Este processo deve garantir as seguintes metas:
Analise do risco no “plano de continuidade do negodcio”, “desenvolvimento,
revisao e testes, no minimo anualmente”, na gestdo de pessoas e na
administracdo da tecnologia da informacao;

10. Conformidade Legal: E o ponto de controlo reservado a tratar “(...) as leis, normas

e requisitos de seguranca”. Este tipo de controlo deve garantir “o cumprimento
das leis e outras legislacdes vigentes”, “zelar pelos direitos de propriedade de
todas as aplicacdes de informatica da empresa” e efetuar a “verificacdo de pontos

criticos de melhorias no ambiente da empresa” [13].

2.2. Redes de Computadores

As redes de computadores sao, atualmente, indispensaveis a todas as organizacoes,
empresas e sociedade como um todo. O modelo de referéncia e mais amplamente usado para
este tipo de comunicacao é o TCP/IP (7ransmission Control Protocol/Internet Protfocol). Este
conjunto de protocolos permite a partilha de informacéo de modo rapido, eficiente e a longas
distancias. Para tal, & usada uma “pilha protocolar”, “portavel e independente da plataforma
usada”, possibilitando a ligacdo e comunicacao entre diferentes sistemas e redes. O modelo
protocolar TCP/IP é reconhecido como o “protocolo da /nfernet’ [15], [16].

Segundo Aurélio e Alencar [16], a pilha protocolar do modelo TCP/IP é constituida por quatro

camadas, como se vé na Figura 3:
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Figura 3 - Pilha protocolar do modelo TCP/IP

e Camada de Acesso a Rede ou Interface de Rede: E a primeira camada da pilha, do
modelo TCP/IP, com a finalidade de apoiar a camada de rede (/nfernet), utilizando os
meios de acesso fisico e 16gico;

e Camada de /nternetou Inter-rede: Esta camada é responsavel pelo envio dos pacotes
de dados (dafagrams), da origem para o destino (entre computadores). Consoante o
percurso, condicdes e localizacdes na rede, € calculado a melhor rota para o
encaminhamento dos dados;

e Camada de Transporte: Este nivel é encarregado da comunicacao entre maquinas. E,
também, responsavel por fornecer suporte a camada de aplicacao e pelo controlo de fluxo.
Este ocorre, de forma fiavel e com garantia da entrega de pacotes, quando usado o
protocolo TCP orientado a conexao, ou de forma nao fidvel e sem garantia da entrega dos
dados, no caso do protocolo UDP (User Datagram Protocol) nao orientado a conexao.

e Camada de Aplicacao: O ultimo nivel do modelo TCP/IP é o de aplicacao. Nesta
camada, sdo especificados os protocolos, descritos de seguida, que apoiam as aplicacdes

de rede dos utilizadores [15], [16].

Como referido acima, existem varios protocolos, que servem e suportam as varias aplicacdes

e servicos de rede, destacando-se os seguintes:

o HTTP (Hyperiext Transfer Protocol): Empregado sobretudo no acesso de dados na
Internet. “Este protocolo permite a transferéncia de dados na forma de textos simples,
hipertextos, audios, videos, entre muitas outras”;

o SMTP (Simple Mail Transfer Protocol): Utilizado como “mecanismo padrdo” na troca

de correspondéncia eletronica (emails);

¢ Adaptado de Aurélio e Alencar [16].
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FTP (File Transfer Protoco): E o protocolo padrao de transferéncia de arquivos na
internet, que possibilita a copia de dados entre fosts (computadores/maquinas
hospedeiras);

SNMP  (Simple  NetWork Management Protocol): Protocolo responsavel pela
administracao da /internet,

DNS (Domain Name Server): Trata-se de um protocolo de aplicacdo, que identifica
enderecos IP’s e mantém uma tabela com enderecos, de alguns caminhos de redes;
TCP (7ransmission Control Protocol): Protocolo responsavel por oferecer um servico
orientado a conexado e confiavel, entre aplicacoes;

UDP (User Datagram Protocol): Ao contrario do protocolo TCP, o UDP néo é orientado
a conexdo e, por isso, menos fiavel. “Conhecido pela caracteristica de ser um
protocolo otimista, ou seja, ele envia todos os seus pacotes, acreditando que eles
chegarao sem problemas e em sequéncia ao destino”;

IP (/nternet Profocol): Principal protocolo da /nternet (ou camada Inter-rede), no
modelo TCP/IP;

ICMP (/nternet Control Message Profocol): Responsavel por fornecer mensagens de
controlo, entre nés, numa comunicacdo TCP/IP;

ARP (Adress Resolution Protfocol): Efetua o mapeamento de um endereco IP no
respetivo endereco MAC (Media Access Control);

RARP (Reverse Adress Resolution Protocol): Como o nome sugere, faz o inverso do
protocolo anterior, ou seja, associa um endereco MAC conhecido a um endereco IP

[16].

2.2.1. Ameacas e Vulnerabilidades

De modo geral, uma ameaca a uma rede constitui, também, uma ameaca a seguranca

da informacao. Estas ameacas pdem em causa as trés propriedades fundamentais da seguranca

da informacao, anteriormente analisadas: integridade, disponibilidade e confidencialidade [14].

A informacao como um todo, esta sujeita, desde sempre, a diversas ameacas primarias,

como catastrofes naturais, falhas de energia, vandalismo, entre outras. Mais recentemente, com

0 advento da /nfernet nas organizacdes e na sociedade em geral, apareceram novas

vulnerabilidades, para além das ja existentes, entre elas formas de espionagem comercial, fraudes
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e erros. Atualmente, existe também uma necessidade de protecdo na rede contra os hackers e
suas invasoes, virus e outras ameacas caracteristicas deste meio.

Os sistemas ou entidades com maiores vulnerabilidades e, por isso mesmo, expostos a
um maior risco sao as redes de computadores, as bases de dados, os sistemas de energia,
comunicacao e informacao.

De maneira a alcancar a maior seguranca possivel, numa aplicacao para a /nfernete na
rede como um todo, sao necessarios cuidados e mecanismos de protecao em quatro elementos
capitais: a estacdo de trabalho do cliente, que pode conter informacao sensivel e vulneravel, muitas
vezes desprovida de protecao ao acesso; 0 meio de transporte, onde a utilizacdo de algumas
ferramentas de seguranca pretendem assegurar a privacidade e integridade das informacdes
trafegadas na /nternet, o servidor, auxiliado por firewalls e um “servidor de controlo”, consegue
proteger e controlar o ponto Unico de troca de dados, controlando as comunicacdes e servicos
autorizados; e, por ultimo, a rede interna, que outrora era mais descartada e subvalorizada, por
se partir do principio de que as ameacas teriam origem externa a entidade em causa, o que, com
a experiéncia que vai sendo adquirida na area, se percebe nao ser verdade, pois muitos dos
problemas advém de vulnerabilidades e acdes internas [13].

Relativamente ao trafego em rede e, mais especificamente, ao modelo TCP/IP, as
ameacas e vulnerabilidades sao, também, diversas e com tendéncia para aumentar
constantemente. Isto deve-se ao constante crescimento da /nfernet e de alguns aspetos de
seguranca inicialmente descartados, como a seguranca dos protocolos, escalabilidade e espaco
de enderecamento, tornando a /nternet num alvo vulneravel a ciberataques.

“Existe uma variedade de vulnerabilidades na pilha protocolar TCP/IP, que derivam da
forma como a pilha protocolar foi desenhada e projetada [15]. Essas falhas de seguranca advém
das tarefas e servicos que cada nivel da pilha protocolar fornece. Os varios protocolos de
encaminhamento, encontrados na camada de rede, apresentam algumas vulnerabilidades, que
quando exploradas com sucesso, podem representar ameacas comprometedoras no
funcionamento da rede, como a difusao de falsas rotas e estados de ligacao incorretos. Na camada
de transporte e como foi dito acima, encontram-se os protocolos TCP e UDP, que possuem
igualmente algumas vulnerabilidades, uma vez que estes dois protocolos utilizam o
enderecamento IP para reconhecer as varias maquinas da rede, sem formas de autenticacao da

origem dos pacotes, assim como da integridade e validade dos dados transferidos.
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Quanto a generalidade dos protocolos da camada de aplicacdo do modelo TCP/IP, como
DNS, FTP, SNMP e SMTP, as questdes de seguranca mais recorrentes sao as seguintes:

autenticacao, sniffinng, cache poisoning, stack overflow, spoofinge negacao de servico (DoS) [15].

2.2.2. Seguranca em Redes

Nas ultimas décadas assistimos a uma evolugao e expansao exponenciais da /ntemet, e,
de facto, “vivemos numa sociedade cada vez mais dependente da Rede, tanto a nivel pessoal
como empresarial” [16]. As redes de computadores sdo, hoje em dia, fundamentais para as
diversas atividades do quotidiano, sejam elas privadas, individuais ou organizacionais, refletindo-
se numa necessidade da sociedade, em geral, dos computadores e redes. Desta forma, um intruso
nestas redes € uma séria ameaca, podendo resultar em dispendiosas interrupcdes da rede e do
trabalho. Este tipo de acesso indevido é alcancado pela exploracao das vulnerabilidades, no
software e hardware, ou pela tentativa de descoberta das credenciais de acesso dos utilizadores
fidedignos. Aos intrusos que, através da modificacdo ou exploracdo de vulnerabilidades do
software, conseguem acesso a um determinado sistema ou rede atribui-se a designacado de
hackers. Todas as particularidades e progresso da /nfernet, como o facto de ser aberta, distribuida
e universal, sdo por um lado pontos positivos, mas por outro conduzem a um aumento constante
das ameacas e riscos, tornando-a cada vez mais vulneravel [18].

Como tentativa de eliminar ou pelo menos combater as vulnerabilidades e questdes acima
mencionadas, a nocdo de seguranca de redes ganha forma e robustez com a adicdo de medidas
técnicas e melhoria da gestdo da infraestrutura de rede. Este tipo de seguranca baseia-se e
abrange ambitos como “(...) as ciéncias da computacao, tecnologias de comunicacao, redes de
computadores, seguranca da informacao, teoria da informacao” e privilegia principios como a “(...)
privacidade, integridade, confiabilidade, disponibilidade e ndo repudio de transferéncia de
informacao” [15].

Como mencionado até aqui, existem diversos problemas e ameacas que pdem em risco
a seguranca nas redes e as propriedades fundamentais da informacéo. Segundo Rocha [15], essas
vulnerabilidades englobam falhas no desigr e implementacao dos protocolos utilizados nas redes,
debilidades e escassez de processos na autenticacdo e nos mecanismos de controlo e
encaminhamento de rede, bem como todas as fragilidades presentes nos inumeros softwares
utilizados, incluindo o malicioso. Ha, por isso, motivos para a procura e melhora da seguranca nas

redes de computadores e da informacao, sobretudo contra atividade nao permitida e maldosa.
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Este tipo de ameaca provém geralmente de duas origens distintas, de dentro da propria entidade
a que pertence o sistema alvo, ou por pessoas externas ao mesmo.

Dentro das atividades nao autorizadas ou maliciosas, pode-se salientar cinco padroes
diferenciados: acesso a informacao, alteracdo de informacdo, utilizacdo abusiva de recursos,

impedimento de prestacao de servico e vandalismo [15].

e O acesso a informacdo confidencial ndo autorizado, comporta todo o tipo de
dados, guardada em sistemas informaticos ou que estejam em “transito na rede”.

e Aalteracao de informacao consiste em toda a atividade que modifique ou destrua
informacéao, sem consentimento e de forma implicita ou explicita.

e Uma utilizacdo abusiva de recursos de um dado sistema (memodria, tempo de
processamento e ocupacao da rede), pode levar a escassez desses recursos para
atividades benignas e fundamentais, conduzindo ao mau funcionamento ou, em
ultimo caso, indisponibilidade do servico ou sistema informatico.

e O impedimento de prestacdo de servico acontece, como mencionado
anteriormente, aquando de um caso extremo de utilizacdao abusiva de recursos,
com intencao de obstruir 0 acesso aos mesmos.

e Uma atividade de vandalismo constitui uma tentativa de apenas interferir no
funcionamento correto dos sistemas computacionais, sem qualquer beneficio

proprio.

2.2.2.1. Detecao e Controlo de Acesso Indevido

Segundo Nascimento [18], um acesso ndo autorizado ou intrusado € “(...) qualquer acdo ou
conjunto delas, que tenham por intuito comprometer a integridade, a confidencialidade ou a
disponibilidade de um recurso, sistema ou rede”. Ou seja, todo o tipo de acdes com potencial para
por em risco as propriedades fundamentais da informacao, conduzindo a alteracdes, permanentes
ou ndo, da mesma, constitui uma forma de intrusao.

Para que uma intrusao seja efetuada com sucesso, tem que existir um conjunto de iniciativas
por parte dos atacantes, na procura de falhas de seguranca. Uma tentativa de intruséo inicia-se
com a identificacao, a nivel externo, do tipo de sistema e da existéncia de sistemas de defesa,
fazendo também uma analise aos padrdes na troca de dados e aos protocolos utilizados.

Posteriormente, é feito uma identificacdo das caracteristicas internas, através de testes nos
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servidores da rede, objetivando a descoberta de vulnerabilidades e informacdes sensiveis, como
dados e credenciais de utilizadores, tipo de sistema operativo, hardware do sistema e servicos em
execucao. Reunidos os conhecimentos da rede e dos sistemas, o intruso pode facilmente optar
pelo que lhe € mais conveniente atacar e aproveitar, se pretender, a intrusao, vulnerabilidades e
dados recolhidos “(...) para transformar a maquina numa base de operacdes para outros ataques”
[18].

Deste modo, a “detecdo de intrusao € o processo de monitorizacao e analise de eventos,
ocorridos em sistemas de computadores ou redes, com o proposito de identificar sinais de
problemas de seguranca”, conforme Filho e Filho [19]. E, hoje em dia, fulcral o papel que a
detecdo de acessos indevidos desempenha nas redes de computadores e nos Sl. Uma funcéo que
era assegurada por mecanismos primarios, como praticas de autenticacao e controlo de acesso,
até aos antivirus e firewalls, mas que, com o ampliar continuo de novas ameacas e
vulnerabilidades, tende a ser insuficiente, passando os IDS a desempenhar um cargo importante
no auxilio de detecédo de intrusdes e atividade maliciosa.

Os antivirus sado programas informaticos que monitorizam, detetam e eliminam ma/ware, de
maneira a proteger os computadores.

As firewalls executam um “(...) conjunto de medidas e politicas de seguranca e controlo de
acesso, entre duas redes com niveis de confianca diferentes, podendo ser vistas como um
separador ou um limitador entre duas redes” [15]. As mesmas controlam e impedem, de forma
reativa, 0 acesso nao autorizado a informacao e recursos do sistema, através da analise e filtragem
do trafego da rede, mediante regras predefinidas.

Os sistemas IDS “(...) baseiam-se no principio de que o comportamento malicioso e nao
autorizado de um sistema informatico é claramente diferente do comportamento normal” [15].
Deste modo, os IDS procuram atividades, fora desse padrado estabelecido como regular, através
da recolha e andlise de diversas fontes de dados, reportando alertas de passiveis atividades

maliciosas.

2.3. Sistemas de Detecao de Intrusao
A detecao de intrusdes é um assunto que vem obtendo maior pertinéncia e investigacao desde
a década de oitenta, traduzindo-se no advento de varias estratégias e solucdes para o tema em

causa.
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“Os sistemas de detecao de intrusdo sdo, para as redes e computadores, como os sistemas
de vigilancia do mundo fisico (...)" [19]. Um IDS procura detetar e alertar possiveis anormalidades
no comportamento da rede ou dos servidores, passiveis de representarem um ataque ou intrusao
com risco para o sistema. No universo dos IDS existem dois tipos de detecdo e fonte de
informacao: o que deteta intrusdes ao nivel da maquina: Host Intrusion Detection System (HIDS),
e 0 que deteta intrusbes na rede: Network-Based Intrusion Detection System (NIDS) [18].
Relativamente aos métodos ou técnicas de detecdo, estes sistemas podem ser: Signafure Based,
quando efetuam a analise do trafego baseados em assinaturas de ataques conhecidos; ou Anomaly
Based, quando o método procura desvios a um padrao de normalidade. Deve-se destacar,
também, o tipo de analise dos IDS, podendo ser Singular Based ou Collaborative Based. A primeira
opcao representa uma abordagem e configuracdo mais minimalista e individual, pelo facto de a
informacao ser recolhida apenas por um sensor. Por outro lado, a segunda configuracéo recorre
a multiplos sensores, em zonas distintas do sistema, para recolha de dados. Este tipo de analise
possibilita 0 combate a uma das maiores limitacdes e preocupacdes no campo da detecao de
intrusdes, que sdo os falsos alertas, uma vez que correlaciona os dados e eventos obtidos por
cada sensor [15], [20].

Na Figura 4, pode-se observar tanto estes paradigmas, como outras caracteristicas e

categorias de classificacao dos IDS, desenvolvendo-se algumas delas no decorrer do texto [1].
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Figura 4 - Classificacoes de um IDS*

« Adaptado de Santos [1].
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Estes sistemas possuem a capacidade de desempenhar varias funcionalidades, através da

observacao de /ogs e arquivos, tais como [18]:

e “Monitorizar e analisar atividades de utilizador e sistema;

e Analisar a integridade de arquivos importantes do sistema;

e Analisar estatisticamente padrdes de comportamento desconhecidos;

e Analisar comportamento baseado em padrdes conhecidos (assinaturas);
e Analisar atividades anormais;

e |dentificar origem e destino de ataques”.

Relativamente a arquitetura funcional de um IDS, pode-se apresentar a mesma em quatro
componentes distintas e complementares: “(...) £ boxes, A boxes, D boxese C boxes' [18].

A componente £ box (Evend é a responsavel pela recolha dos eventos gerados no sistema
controlado, envia os elementos de baixo nivel para a A box e investiga padroes, que possam revelar
ataques ou intrusdes. No elemento A box (Analysis), geram-se “(...) eventos de alto nivel,
indicadores de atividades de mais alto nivel, estes elementos retroalimentam a A box e séo
enviados para as D boxe C box'. Na D box (Storage) sdo armazenados os dados gerados “(...)
(sistema de ficheiros ou base de dados)”. A C box (Countermeasure) trata os dados enviados pelas
A boxe E box, detecdes e eventos gerados de baixo ou alto nivel, responsabilizando-se pela reacao
adequada a cada evento, “(...) por exemplo enviando e-mail, relatérios ou alertas” [18].

De seguida (Figura 5), pode-se ver, de forma mais ilustrativa e sucinta, as varias interacées
entre componentes, mencionadas anteriormente:

Fonte de
Eventos

E Box (Events)

(— y ¥
A Box (Analysis) » D Box (Storage)

h 4

C Box
(Countermeasure)

Figura 5 - Arquitetura funcional de um IDS

s No universo informatico, um arquivo de /ogé um ficheiro que regista eventos ocorridos num programa e/ou sistema
operativo (disponivel em: https://en.wikipedia.org/wiki/Log file; consultado a 03/01/19).
¢ Adaptado de Nascimento [18].
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2.3.1. HIDS (Host-Based Intrusion Detection System)

Os sistemas de detecao de intrusdes, baseados no fost (maquina), “sao sensores locais,
que detetam eventos de seguranca e atividade maliciosa relativamente a maquina que se
encontram a monitorizar”. Tém como principal funcdo analisar toda a informacéao relevante a que
tem acesso, como “(...) /ogs do trafego e da maquina onde esta instalado, violacdes de integridade
nos ficheiros do sistema, possiveis portas abertas indevidamente ou mais tipicamente tentativas
falhadas de login, entre muitos outros sinais de anomalia”.

Os sistemas de detecao de intrusdes, baseados em maquina, implicam a instalacdo de
um sistema por cada maquina da rede. Contudo, é possivel aglomerar todos os eventos gerados
e envia-los para uma “maquina central”, agilizando a supervisao dos eventos.

Estes sensores, embora localmente condicionados e isolados, “(...) fornecem informacao
sobre eventos, aos quais um NIDS nao teria acesso, visto que a informacéo é restrita a maquina
sobre a qual o HIDS se encontra instalado” [5], [10].

De entre as varias funcdes e métodos, que faz uso para a detecéo de intrusdes, destacam-

se as seguintes:

e \Verificacdo da integridade de ficheiros: Através de uma funcdo de hash
criptografica, ¢ guardado o estado dos ficheiros do sistema, procedendo-se a
comparacao das hashes mais atuais com as mais antigas, averiguando se existem
alteracdes e, em caso afirmativo, emitindo um alerta;

e Andlise de logs: Os HIDS utilizam os /ogs, do sistema onde estao instalados, para
analise e comparacao de padrbes, que indiguem possiveis desvios as ditas
atividades normais, ou seja, suscetiveis de representarem atividade maliciosa.
“Exemplo: Um utilizador autenticou-se como roo# fora das horas de trabalho”;

e Detecao de rootkits® Busca por roothits alojados no sistema em monitorizacao.

De seguida, sdo indicados alguns dos mais relevantes HIDS, em cédigo aberto [5]:

7 Tipo de dados informatico (string de bits), gerado a partir de um conjunto de informacdes e de um algoritmo, que
modifica a string  resultante, conforme as informacdes recebidas (disponivel em:
https://en.wikipedia.org/wiki/Cryptographic_hash_function; consultado a 03/01/19).

¢ Root, administrator, admin, supervisorou superutilizador € uma conta de utilizador que concede privilégios especiais
de administracdo no sistema operativo (disponivel em: htips://pt.wikipedia.org/wiki/Super usu%C3%Alrio;
consultado a 03/01/19).

° Rootkité um programa ou conjunto deles, normalmente maliciosos, projetado para conceder o acesso ndo autorizado
a um computador ou parte dele, de forma impercetivel (disponivel em: https://en.wikipedia.org/wiki/Rootkit;
consultado a 03/01/19).
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e (OSSEC [21];

e Samhain [22];

e Prelude-LML [23];
e Sagan [24];

e AIDE [25].

2.3.2. NIDS (Network-Based Intrusion Detection System)

Os IDS que recolhem e analisam o trafego de rede sdo chamados de NIDS (sistemas de
detecdo de intrusdes baseados em rede). Estes programas identificam eventos de seguranca,
através da captura e analise de todo o trafego na rede, podendo gerar alertas em “tempo real” ou
a “posteriori”.

Um NIDS procede, essencialmente no seu modo de funcionamento, a analise de duas
principais componentes: a verificacdo da pilha protocolar e a verificacdo da aplicacdo protocolar
[5], [10]. A primeira “(...) rastreia pacotes que ndo se encontram de acordo com as regras dos
protocolos de rede”, enquanto que a segunda certifica a aplicacdo protocolar, “(...) rastreando
violacOes de utilizacao de protocolos. Neste tipo de violacado, a estrutura do protocolo esta intacta,
mas este é utilizado de forma errdnea, sendo um exemplo muito comum o syn overflow”.

Este tipo de sensores pode ser usado de forma singular, mas, em redes maiores e mais
complexas, 0 seu uso como “sensores remotos” possibilitam uma melhor recolha e analise de
todo o trafego essencial da rede. Neste tipo de configuracdo, os alertas podem ser centralizados
para uma Unica maquina ou servidor, onde é possivel administrar toda a informacéo [5].

Os sistemas de detecdo de intrusdbes na rede possuem algumas vantagens,
nomeadamente na transparéncia de atuacdo, uma vez que a sua finalidade nao exige,
obrigatoriamente, uma instalacao em cada maquina constituinte da rede, assim como na robustez
a ataques, isto porque, face a sua configuracdo e funcionamento, consegue resistir e passar
despercebida ao intruso. Por outro lado, existem também algumas desvantagens neste tipo de
IDS, salientando-se a impossibilidade de analisar trafego cifrado, assim como a necessidade de
configuracdes especiais e auxiliares, na recolha de trafego em algumas estruturas de redes mais
complexas [10].

Quanto ao método de detecdo nos NIDS, o0 mesmo pode-se basear em dois tipos [5]:

e Assinaturas: A detecao é efetuada com base na analise e comparacao do trafego

capturado com “padrdes de eventos”, predefinidos em regras. Esta forma de
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atuacdo tem o inconveniente de partir em desvantagem, aquando do
aparecimento de um novo padrao de ataque, visto ser preciso primeiro detetar,
criar e adicionar esse novo padrao a base de regras. Deste modo, “o método de
detecao por assinaturas € altamente dependente das regras utilizadas”, tanto em
numero como em fiabilidade das mesmas. Dentro dos conjuntos de regras para
sistemas de detecao de intrusdes em rede, pode-se salientar os seguintes,
disponiveis e atualizados de forma gratuita pela “comunidade de seguranca”:

o (VRT) SourceFire Vulnerability Research Team: Trata-se do conjunto de
regras, oficialmente concebido, para um dos mais reconhecidos NIDS, o
Snort.

o Emerging Threats: Representa um conjunto adicional de regras, com o
intuito de complementar as VRT ru/es e abranger um maior numero de
ataques. Sao independentes e compativeis com qualquer sistema NIDS,
em particular o Suricata.

e Anomalias: Este tipo de detecdo baseia-se em caracteristicas modelo das redes
analisadas (protocolos usados, largura de banda consumida, maquinas presentes,
etc.) e, com base na definicdo de um comportamento normal, assinala tudo o que
foge a essa referéncia. Esta técnica apresenta, normalmente, uma alta

percentagem de falsos positivos nos sistemas IDS.

Relativamente ao universo de sistemas NIDS, em codigo aberto, gratuitos e mais

amplamente usados, salientam-se os seguintes:

e Snort [26];
e Suricata [27];
e Bro Network Security Monitor [28].

Entre estes, abordar-se-d0, de seguida e com maior énfase, o Snort e Suricata, NIDS

escolhidos para a analise comparativa desta investigacao.

2.3.2.1. Snort

O Snort é um sistema de detecdo e prevencao de intrusbes de rede, que inspeciona os
pacotes, usando a correspondéncia de padrdes, ou seja, pelo método de assinaturas ou regras.

Possui trés configuracoes ou modos distintos: o modo sniffer (“farejador”), analogo a outras

23



ferramentas de captura de trafego na rede, como o tcpdump; o modo /ogger (registo) de pacotes,
que permite guardar os pacotes capturados no disco e a configuracao principal, que sera a
utilizada no contexto deste trabalho, modo de detecéo de intrusées (IDS) [5], [29].

Este NIDS foi concebido em 1998 por Martin Roesch, um dos fundadores da Sourcefire,
empresa que pertence agora a Cisco, responsavel pelo atual desenvolvimento do Snort, sob as
licencas GNU General Public License (GPL) v.2 e Non-Commercial Use License for the Proprietary
Snort Rules [26].

“De acordo com Ghafir [29], “a arquitetura do Snort permite a implementacdo dos
chamados pré-processadores”. Estes mecanismos de ajuda a detecao, analisam e acondicionam
0 pacote para o passo seguinte, a avaliacao da regra, possibilitando a implementacao adicional de
regras-chave. Os pré-processadores, também, facilitam a implementacao de funcionalidades mais
complexas, para além da relacdo de padroes, “(...) como a interpretacao de dados e a detecdo de
anomalias”.

Este NIDS é uma aplicacao single-threaded, ou seja, que so trabalha com instancias Unicas
de processamento do trafego. Existe a possibilidade de ter uma configuracdo similar ao
funcionamento multi-threaded, utilizando para tal uma divisdo em partes do fluxo de trafego a
monitorizar, atribuindo o processamento dessas fracdes a instancias singulares do Snort.

0 modo de funcionamento de detecdo de intrusdes e arquitetura do Snort, mencionados

anteriormente, é representado abaixo (Figura 6), de forma esquematica.

Captura de Pacotes
Descodificacio de - )
Pacotes Pra-processador 1
v v
Pre-processadores Pré-processador 2
' ¥ ,
| Regras }—) Detecio Pré-processador 3
Saida

Figura 6 - Arquitetura single-threaded do NIDS Snort’

v Adaptado de Ghafir [29]
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2.3.2.2. Suricata

“0 Suricata € um mecanismo de detecao de ameacas de rede, gratuito e de codigo aberto,
maduro, rapido e robusto” [27]. Este sistema possui detecao de intrusées em tempo real (IDS),
prevencao de intrusdo em linha (IPS), monitorizacdo de seguranca de rede (NSM) e processamento
offline de ficheiros pcap. Tal como o Snort, 0 método de detecédo usado é baseado em assinaturas
ou regras, podendo usufruir de conjuntos mais alargados e abrangentes das mesmas, desde as
VRT, oficialmente criadas para o concorrente NIDS Snort, as Emerging Threats e ainda suporte a
scripts? Lua®, como auxilio na detecao de ameacas mais complexas.

Foi desenvolvido e lancado entre 2009-2010, pela Open Information Security Foundation
(OISF), integrante do Navy's Space and NavalWarfare Systems Command (SPAWAR) e do
Departamento de Seguranca Interna dos EUA. Utiliza, igualmente, a licenca GPL v.2.

Este NIDS foi produzido com o propésito de trazer novos conceitos e mecanismos ao
contexto da detecdo de intrusdes, estabelecendo como principal diferenciacdo e vantagem, em
relacao a concorréncia, 0 emprego de um mecanismo de detecéo mulfi-threaded. Este motor de
analise de trafego, mulfi-threaded, possibilita a utilizacdo mais eficiente dos processadores
modernos, com multiplos nucleos, o que ajuda na tentativa de desempenhar as funcdes de forma
mais célere e eficiente. Futuramente, este mecanismo pode vir a ser auxiliado pelas unidades de
processamento grafico [5], [27].

Em termos de arquitetura, tem blocos de processamento similares ao Snort, com a
diferenca de ndo ter pré-processadores, mas, em vez destes, duas partes auxiliares: os modulos
de descodificacdo e de detecdo multi-threaded. Os primeiros adicionam informacéo adicional a
representacdo interna dos pacotes, que por sua vez ajuda os modulos de detecdo a fornecerem
palavras-chave para uso nas regras [29].

Na Figura 7, pode-se observar a arquitetura do NIDS Suricata.

1 Ficheiro que contém trafego de rede, capturado e guardado por uma ferramenta, como o tcpdump (disponivel em:
https://wiki.wireshark.org/Development/LibpcapFileFormat; consultado a 08/01/19).

2 Programas escritos em linguagem de scrijpt, que automatizam a execucao de multiplas tarefas ou comandos, sem
a necessidade do  utilizador as  executar manual e individualmente  (disponivel  em:
https://pt.wikipedia.org/wiki/Linguagem de_script; consultado a 08/01/19).

s Lua € uma linguagem de programacado poderosa, eficiente e leve, projetada para estender aplicacdes (disponivel
em: http://www.lua.org/portugues.html; consultado a 09/01/19).
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Figura 7 - Arquitetura multi-threaded do NIDS Suricata*

2.3.2.3. Snort vs Suricata

Na tabela® que se segue (Tabela 1), apresenta-se um breve resumo dos dois NIDS

abordados, com alguns detalhes e funcionalidades relevantes.

Tabela 1 - Snort vs Suricata

Parametro Snort Suricata
Desenvolvedor Sourcefire (Atualmente Cisco) OISF
Lancamento 1998 2009 (Beta); 2010 (Estavel)
Licenca GPL v.2
Versao atual 2.9.12 41.2
Sistema operativo Multiplataforma
Mecanismo de detecéo Single-threaded Multi-threaded
Método de detecao Assinaturas
VRT (Free); Emerging Threats
VRT; Emerging Threats;

Regras utilizadas (Free); SO rules (Shared

Scripts Lua

Object)

Modo IPS Sim
Suporte para trafego IPv6 Sim
Log de eventos Arquivo simples; Base de dados; Unified2 (Logs for barnyard)

1« Adaptado de Ghafir [29].
s De acordo com [4], [5], [26], [27], [66] (consultado a 09/01/19).
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Aceleradores de captura Nao (Uso da libpcap) PF_RING; AF_PACKET

Analise offline (pcap)

Sim

Ferramentas de terceiros

Sguil; SQuUeRT; Snorby; Aanval; BASE; FPCGUI,;
Snortsnarf; Telesoft CERNE Open IDS Platform

2.3.3. Vantagens e Desvantagens dos IDS

Assim como a generalidade do software e ferramentas de seguranca, os sistemas de

detecdo de intrusdes também possuem vantagens ou pontos fortes e desvantagens ou limitacdes.

Entre as varias caracteristicas que se enquadram nesses pontos, destacam-se as seguintes [19],

[30]:

e Vantagens/pontos fortes:

(@]

(@]

(@]

Monitorizacao, analise e classificacdo de eventos e da utilizacao;
Identificacdo de anomalias nas atividades dos utilizadores;

Definicdo de limites na seguranca, assim como desvios aos mesmos;
Politicas predefinidas de seguranca da informacao;

Identificacdo de padrdes de ataques conhecidos;

Registo de eventos;

Utilizacdo basica relativamente facilitada, mesmo para profissionais

pouco experientes.

e Desvantagens/limitacoes:

o

o

Escalabilidade dificil e complexa;

Limitacdes ao nivel dos recursos solicitados, na analise de grande volume
de dados;

Taxas significativamente altas de falsos positivos, principalmente em IDS
baseado em assinaturas;

Perda de efetividade contra técnicas de evasao ou ataques sofisticados;
Dificuldade de analise em redes comutadas e dados encriptados;

Nao compensam mecanismos ou pontos da rede mal configurados ou
vulneraveis;

Nao averiguam um ataque de forma auténoma.
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2.3.4. Alertas Gerados e Desafios na Eficiéncia da Detecao

A principal funcao de um sistema IDS é a monitorizacao do trafego ou eventos, em rede
ou na maquina, aferindo, através dos métodos de detecao e decisado, se os dados que analisou
sao ou nao indicadores de uma atividade maliciosa. Este tipo de decisdo tem duas principais
classificacdes: positivo, se o IDS emite um aviso, ou negativo, se por outro lado nao for gerado
qualquer alerta. Para além destas duas possibilidades de decisao, a mesma pode e deve ser
classificada quanto a exatiddo, ou seja, se um determinado alerta é verdadeiro ou falso.

Deste modo, a classificacdo dos alertas gerados, por um sistema de detecdo de intrusdes,
pode ter as seguintes combinacdes: verdadeiro positivo, falso positivo, verdadeiro negativo e falso

negativo [18].

e Verdadeiro positivo: Ocorre quando é gerado um alerta veridico, ou seja, quando
0 IDS deteta com exatiddo um ataque ao sistema;

e Falso positivo: Ao contrario do caso anterior, trata-se de um alerta que nao deveria
ser emitido, ou seja, foi incorretamente identificada uma possivel intrusao;

e Verdadeiro negativo: Representa o cenario ideal, quanto a inexisténcia de atividade
maliciosa no sistema e, a0 mesmo tempo, a correta auséncia de qualquer alerta
do IDS;

e Falso negativo: Nesta situacao, por outro lado, ocorre uma intrusao, que nao é

detetada pelo sistema de detecao de intrusoes.

Como vimos até aqui, os sistemas de detecdo de intrusées desempenham um papel
fundamental na seguranca da informacdo e, mais concretamente, na detecdo de trafego e
atividade maliciosa nos sistemas em rede. Contudo, e como também podemos perceber
anteriormente, existem ainda algumas lacunas e limitacdes, entre as quais se salientam como
mais pertinentes, “(...) o elevado numero de falsos positivos, a falta de ferramentas e métricas
disponiveis para avaliacdo e complexa comparacdo entre diferentes técnicas utilizadas em
sistemas de detecéo de intrusdes” [10].

Por estas razdes, o atual desafio, neste contexto de seguranca, assenta sobretudo na
procura do aumento do reconhecimento de novos ataques e na reducéo da taxa de falsos positivos,
que, independentemente do tipo de IDS e configuracdo usada, continuam a representar uma larga
percentagem dos alertas produzidos, traduzindo-se numa baixa eficiéncia de detecdo e na

dificuldade de gestdo dos mesmos [15].

28



Desta forma, a avaliacao e comparacao de sistemas de detecao de intrusdes representam
uma importante investigacao, nos desafios contemporaneos que estes sistemas enfrentam. No
entanto, esse tipo de trabalho requer periodos de realizacdo de testes significativamente
prolongados, “(...) quer pela falta de trafego malicioso, quer pela necessidade de avaliar a sua
detecdo e o numero de eventos gerados pelos sistemas de detecdo de intrusées” [10]. Nesse
quesito, pode-se salientar as experiéncias que utilizam dafasets com trafego selecionado e
armazenado, disponibilizado por diversas entidades e comunidade de seguranca, e/ou que sao
realizadas num ambiente controlado, fazendo parte destas formas de abordagem o trabalho

desenvolvido para esta dissertacao.

2.4, Avaliacao de Desempenho em IDS

Nesta seccao do documento, abordar-se-do alguns conceitos para uma comparacdo e
avaliacdo do desempenho de IDS, os instrumentos imprescindiveis ao desenvolvimento da
experiéncia proposta, como frameworks existentes e datasets de trafego de rede, assim como
alguns trabalhos desenvolvidos no contexto da avaliacdo de desempenho em sistemas de detecao
de intrusoes.

A avaliacao de sistemas IDS é um assunto pertinente para a seguranca informatica. Estes
sistemas possuem ainda lacunas e limitacdes, muita das vezes desconhecidas, que precisam ser
estudadas, analisadas e comunicadas aos desenvolvedores, de forma a entregar um produto ao
consumidor o mais fidvel possivel. Este tipo de estudo permite conhecer melhor os mecanismos
de detecao dos diferentes IDS, tanto ao nivel da monitorizacdo como da detecdo e possivel
prevencdo. Ao mesmo tempo recolhem-se dados e padrdes Uteis dos diferentes atacantes e

malwares, contribuindo para a robustez das técnicas de detecao [31].

2.4.1. Critérios de Avaliacao

Para este tipo de estudo deve-se construir uma plataforma de trabalho que cumpra quatro
requisitos fundamentais: viabilidade da mesma, orcamento 0 mais baixo possivel, imparcial e
precisa.

Uma avaliacao geral de IDS deve seguir e mensurar alguns critérios, podendo os mesmos
ser ajustados ou selecionados, de acordo com o foco e cenario de teste pretendido. Segundo Wei

[31], esses pontos fundamentais de analise sao:
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e Eficacia: A capacidade que o sistema de detecao de intrusdes tem para detetar o
maior numero de ataques possivel, evitando ao mesmo tempo os falsos positivos.

e Eficiéncia: Deve ser capaz de efetuar o seu trabalho funcional no menor tempo
possivel, sem que para isso exija demasiados recursos de hardware e ponha em
causa o restante funcionamento do sistema em que esta inserido.

e Facilidade de utilizacdo: Quanto mais facil e intuitiva for a utilizacdo de um IDS
melhor, de forma a facilitar o seu uso para além dos especialistas em seguranca.

e Seguranca: Pretende-se um IDS o mais robusto e seguro possivel, que proteja o
sistema onde esta instalado, mas também a si proprio, protegendo-se de técnicas
de evasao, quebra e sobrecarga.

e Cooperacdo entre IDS: Possibilidade de integrar um IDS com outros, promovendo
a capacidade de resposta e cobertura aos possiveis ataques. Pode, no entanto,
requer mais recursos da maquina de testes.

e C(Colaboracao: Aptiddo do IDS em se integrar com outras ferramentas de
seguranca, como a Firewall, tendo em vista a melhoria da seguranca geral do

sistema.

Para além dos requisitos basicos, na construcdo da plataforma de trabalho, que se
tentaram cumprir, destacam-se também a eficacia e eficiéncia, entre os principais critérios de

apreciacao para o foco de estudo desta dissertacéo.

2.4.2. Frameworks

Uma framework ¢ uma estrutura ou sistema mais generalista, material ou conceptual,
designada a servir de suporte ou guia para o desenvolvimento de algo mais especifico.

Na area de sistemas de computadores, uma estrutura é geralmente constituida por
camadas, que indicam o tipo de softwares que esta deve acolher e como se devem relacionar.
Para além dessas caracteristicas, as estruturas informaticas oferecem, geralmente, um conjunto
de programas, interfaces graficas ou de programacao e ferramentas predefinidas, para o propdsito
pretendido [32], [33].

Abaixo, apresenta-se algumas das frameworks mais relevantes, de acesso gratuito e

codigo aberto, que podem servir de base de trabalho no campo da detecéo de intrusoes.
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2.4.2.1. Security Onion

Segundo o sitio oficial deste projeto [34], “o Security Onion é uma distribuicao Linux,
gratuita e de codigo aberto, para detecdo de intrusdo, monitorizacao de seguranca e gestao de
Jlogs. Este inclui o Elasticsearch, o Logstash, o Kibana, o Snort, o Suricata, o Bro, o Wazuh (OSSEC),
o Sguil, o Squert, o CyberChef, o NetworkMiner e muitas outras ferramentas de seguranca. O
assistente de configuracao, facil de usar, permite que vocé crie um exército de sensores
distribuidos em minutos”.

A framework Security Onion engloba e oferece trés principais funcionalidades:

e (Captura completa de pacotes;
e Detecao de intrusdes em rede (NIDS) e em maquina (HIDS);

e Poderosas ferramentas de andlise.

Esta solucao assume-se, desta forma, como uma poderosa e competente estrutura e suite
de softwares, pronta a servir de alicerce para monitorizacdo de seguranca de rede, agilizando e
garantindo, em grande parte, as varias dependéncias, complexidades e compatibilidades das

varias ferramentas integradas por predefinicao.

2.4.2.2. 0SSIM

0 OSSIM (Open Source Security Information Management) [35] é um sistema, em cadigo
aberto, de gestdo de eventos e informacdes de seguranca (SIEM).

Integra um conjunto de ferramentas projetadas para o auxilio da administracdo da rede,
detecdo e prevencao de intrusdes em computadores, tais como: PRADS, OpenVAS, Snort, Suricata,
OSSEC, Nagios e Munin.

Este projeto apareceu em 2003, através de trés colaboradores, tornando-se num software
base para a empresa AlienVault, em 2008, que viria a comercializar um derivado do OSSIM, o
AlienVault Unified Security Management.

Esta estrutura “(...) tem como objetivo fornecer aos gestores de seguranca uma visao de
todos os aspetos relacionados a seguranca de seus sistemas, combinando e correlacionando
administracao de /og e gestao e detecao de ativos, com dados dos controlos de seguranca da

informacao e sistemas de detecao dedicados” [36].
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2.4.2.3. Network Security Toolkit

O Network Security Toolkit [37] ¢ um sistema “(...) baseado no Fedora 28, que fornece
um facil acesso as melhores aplicacdes de seguranca de rede, em codigo aberto, podendo ser
executado na maioria dos sistemas x86_64".

Grande parte dos programas e instrumentos de seguranca de rede, mais amplamente
cotados e utilizados, estdo presentes nesta framework. Como complemento e forma de agilizar
certas tarefas, como “(...) administracdo de sistema/rede, navegacao, automacao, monitorizacao
de rede, localizacdo de hosts, analise de rede e configuracdo de diversas aplicacdes de rede e
seguranca (...)", foi adicionada uma avancada interface web de utilizador.

Esta solucdo de softwares pode ser, ainda, “(...) empregue em servidores virtuais de
empresas, que alojam maquinas virtuais, como uma ferramenta de analise, validacdo e
monitorizacao de seguranca de rede”.

Como principais caracteristicas e funcionalidades, destacam-se as seguintes:

e (Captura de pacotes de rede multi-tap,

o (Gestdo, web-based, de ferramentas de seguranca da rede;
e Monitorizacao de rede/sistema;

e Detecao de intrusdes na rede;

e Integracdo, web-based, do NIDS Snort;

e Scanner de segmento de rede ARP.

2.4.3. Datasets

Os datasets sao conjuntos de itens com dados relacionados, organizado num determinado
tipo de estrutura de dados, onde se podem encontrar carateristicas de cada elemento presente
nos mesmos [38].

No contexto desta dissertacao, os datasets que foram investigados e empregues, para a
realizacdo da experiéncia de avaliacdo e comparacao de IDS, tratam-se de pcap datasets, ou seja,
repositorios publicos com captura de pacotes de trafego da rede. Este tipo de dados, para além
de fornecer trafego de rede previamente recolhido e armazenado, substrato essencial a execucao
da investigacdo pretendida num ambiente controlado, também, normalmente, o seleciona e
categoriza devidamente, com informacoes imprescindiveis para uma boa avaliacao de sistemas

IDS.
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Entre as varias fontes deste tipo de dafaset, que se podem encontrar online, referenciam-

se as seguintes:

DARPA - 1998/99 DARPA Intrusion Detection Evaluation Dataset: Um dos
datasets mais antigo e conhecido, fornecido pelo Defense Advanced Research
Projects Agency. Contém “amostras do trafego de rede e /ogs de auditoria que
foram usados para avaliar sistemas. Estes dados foram primeiramente
disponibilizados em fevereiro de 1998" [39]. Apesar de ser dos conjuntos de
trafego de rede mais amplamente utilizados ao longo dos anos, na area da
detecao de intrusdes, neste momento, encontra-se desatualizado e é pouco Util e
credivel para a avaliacédo de IDS.

KDD - KDD Cup 1999: “Este é o conjunto de dados usado para a Terceira
Competicao Internacional de Ferramentas de Descoberta de Conhecimento e de
Mineracdo de Dados, realizada em conjunto com a KDD-99 A Quinta Conferéncia
Internacional sobre Descoberta de Conhecimento e Mineracdo de Dados” [40].
Este dafaset congrega varias intrusdes, simuladas num ambiente de rede militar.
Como no exemplo anterior, trata-se de uma fonte de dados ja ultrapassada.
MAWI Working Group Traffic Archive — WIDE: “E um repositério de dados de
trafego, mantido pelo MAWI Working Group do projeto WIDE” [41].

CAIDA: Trata-se de um centro de analise de dados da internet, que “coleta varios
tipos diferentes de dados em locais geograficamente e topologicamente diversos,
disponibilizando esses dados a comunidade de pesquisa na medida do possivel,
preservando a privacidade de individuos e organizacbes que doam dados ou
acesso a rede” [42].

SecRepo — Samples of Security Related Data: E um site que tenta manter uma
lista credivel de dados, relacionados a seguranca da rede, sistema entre outros,
de fontes proprias e de terceiros [43].

Stratosphere IPS - Datasets: O projeto Stratosphere IPS visa a “(...) construcao
de um software gratuito com aprendizagem de maquina, baseado no sistema de
prevencdo de intrusdes (IPS), que pode ser usado para detetar e prevenir ataques
cibernéticos especificos” [44]. Este projeto cria modelos precisos para avaliacbes
de desempenho, a partir de capturas reais de trafego malicioso, ao usar e estudar

como o malware se comporta na realidade. Monitorizam continuamente o
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panorama das ameacgas emergentes, recuperando, executando e armazenando
amostras maliciosas, sendo publicados dafasets dessas experiéncias, providos de
informacéao util e variada acerca das propriedades do trafego incluso.

e NETRESEC - Publicly available PCAP files: A NETRESEC, fornecedor de software
independente com foco no campo da seguranca de rede, disponibiliza, no seu
site, uma lista com varios repositorios publicos de captura de pacotes, entre eles,

0S que ja aqui mencionamos [45].

2.4.4. Trabalhos Desenvolvidos

O campo da detecdo de intrusdes e, consequentemente, a avaliacdo e comparacdo dos
sistemas desenvolvidos para este paradigma €, ha varios anos, um tema bastante investigado.
Entre os sistemas IDS, destacam-se os NIDS Snort e Suricata, que representam duas das mais
robustas e competentes solucdes, em codigo aberto, para o combate de intrusdes. Contudo, e
apesar do constante desenvolvimento dos mesmos, estes sistemas nao sao perfeitos e apresentam
vulnerabilidades, limitacdes e erros na detecdo de intrusdes, como falsos positivos ou negativos.
Apresentam arquiteturas, funcionalidades e métodos de detecdo muito similares, mas também
tém pequenos pontos e caracteristicas que os diferenciam, como os mecanismos de detecéo
single-threaded (Snort) e multi-threaded (Suricata).

Deste modo, torna-se indispensavel o estudo, analise e avaliacdo do desempenho destes
sistemas, partindo, por exemplo, da comparacao de resultados entre solucdes idénticas e com
objetivos comuns.

Neste ambito de investigacdo, a ALDEID [4] realizou uma experiéncia de comparacdo entre
Snort e Suricata, ainda numa fase bastante preliminar do desenvolvimento deste ultimo,
garantindo condicoes estruturais e de execucao o mais idénticas possivel. Foram realizados mais
de 300 testes com estes dois NIDS, visando sobretudo as capacidades de detecdo dos mesmos.
Foi demonstrado, que as regras VRT e Emerging Threats sao complementares e aumentam a
cobertura de possiveis ataques detetados, quando combinadas, tendo o Suricata revelado
incompatibilidades com algumas destas assinaturas. Em termos de documentacéo e maturidade,
o Snort levava vantagem sobre o Suricata, embora este ja apresentasse ideias e recursos
promissores. Verificou-se que o Suricata apresentava maior eficiéncia na detecdo de malwares,

virus e shellcodes. A investigacdo termina com a conclusao de que o Snort era, aquela altura, uma
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solucdo mais robusta e madura, enquanto que o Suricata demonstrava ser uma alternativa
emergente, com bastante potencial e capaz de revolucionar certas técnicas de detecao.

Mais recentemente, Shah e Issac [46] efetuaram um estudo com comparacdes do
desempenho, quantitativas, rigorosas e repetitivas, dos IDS Snort e Suricata, medindo a
percentagem de utilizacdo do CPU, memoria e a taxa de pacotes perdidos. “Os experimentos
consistiram num banco de testes que comparou a precisao de detecdo do Snort e Suricata, numa
velocidade de rede de 10 Gbps e com sete tipos diferentes de trafego malicioso”. O estudo
comparativo destes dois NIDS concluiu que ambos demonstraram bons indices de desempenho e
eficiéncia, contando cada um com seus “pontos fortes e fracos”. Os resultados obtidos revelaram
um Snort mais moderado na solicitacdo de recursos fisicos, para processar o trafego selecionado,
ao contrario do Suricata, que por sua vez conseguiu processar um maior nimero de pacotes por
segundo, devido ao seu mecanismo de detecdo multi-threaded. Em termos de alarmes
classificados como falsos positivos, ambos os IDS obtiveram uma percentagem alta.

Albin e Rowe [47], executaram um teste de controlo e comparacdo completo ao Suricata,
tendo como referéncia o Snort. Para tal, foram feitos testes de comparacdo de velocidade num
ambiente similar aquele em que é geralmente instalado, testes a velocidade de detecao e possiveis
melhoramentos, justificados pelo emprego do multithreading, e testes a precisdo de detecdo de
exploits conhecidos, que confirmassem a sua cobertura. No geral, o IDS Suricata obteve um
desempenho pelo menos tdo bom quanto o seu concorrente Snort. Quanto aos falsos positivos e
negativos gerados, o teste foi inconclusivo, devido a probabilidade de serem influenciados por
falhas no conjunto de regras utilizado. Foi recomendado uma maquina de 64 bits para um melhor
carregamento completo de conjuntos de regras, assim como para o pedido mais elevado de
recursos durante a detecdo, sobretudo pelo Suricata. A experiéncia mostrou que o uso agregado
de CPU do Suricata era quase o dobro do uso do Snort, no caso da utilizacdo de RAM, o Suricata
usou mais do dobro da quantidade de RAM usada pelo Snort, aparentemente para lidar com o
motor de detecao multi-threading, que pdde ajudar na reducao da taxa de pacotes perdidos.

Camelo et al. [48] apresentam uma comparacao dos IDS/IPS Snort e Suricata, numa topologia
onde foi testado a monitorizacdo dos pacotes que transitam entre duas redes distintas, com o
sistema Kali Linux a servir de atacante, com alguns ataques previamente selecionados, e o
metasploitable2 como plataforma intencionalmente vulneravel aos ataques. Apds os testes
realizados, com alguns ataques predefinidos, concluiram que ambos os NIDS obtiveram resultados

similares. No entanto, e como critério de desempate, salientaram a falha na detecao de um ataque
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de negacdo de servico e de outro de ganho de acesso ao sistema, pelo Snort e Suricata
respetivamente, considerando a falha na detecao do ataque de ganho de acesso ao sistema mais
relevante, o que deu ligeira vantagem ao Snort neste caso.

Como vimos, a comparacao e avaliacdo do desempenho de IDS, em particular entre os dois
NIDS: Snort e Suricata, tem vindo a ser investigada com alguma frequéncia. Contudo, ndo existe
um consenso sobre qual destes & melhor, mas sim um conjunto de fatores e carateristicas em
que, normalmente, um sobressai mais que o outro e vice-versa. Alguns dos testes e trabalhos
sobre estes dois sistemas foram conduzidos em supercomputadores, o que ndo permite aferir,
com certeza, acerca do verdadeiro desempenho destes NIDS numa maquina comum. Por outro
lado, algumas comparacdes entre Snort e Suricata tém ja alguns anos, fase inicial do
desenvolvimento do Suricata, que em comparacdo ao ja consolidado Snort representa, a partida,
uma desigualdade.

Deste modo, atendendo aos aspetos mencionados acima entre outros, existe ainda espaco
para alteracdes e consolidacdes aos paradigmas e resultados de investigacdo neste ambito. Esta
dissertacao simulou um ambiente de testes num computador com recursos dentro do padrao de
um utilizador comum. Utilizou-se as versoes estaveis, mais recentes, de ambos os NIDS, assim
como um conjunto de regras atualizado e compativel para ambos os sistemas de detecdo de
intrusdes, para além do emprego de dafasets de trafego o mais atuais possivel, no conjunto de
experiéncias realizadas. Estas caracteristicas visam uma melhor analise e afericdo do desempenho
geral dos NIDS, assim como das assinaturas detetadas, com maior énfase para os falsos positivos.
Procurou-se, desta forma, garantir um ambiente de execucdo e teste comum e compativel com o
de um utilizador padrao contemporaneo, assim como o mais atual possivel, tendo em vista a maior

fiabilidade e atualizacdo dos resultados no contexto pretendido, face a estudos mais antigos.
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3. Testes a Realizar

Como referido no capitulo introdutdrio deste documento, o objetivo desta dissertacao consiste
na comparacao e avaliacdo de dois sistemas NIDS semelhantes: Snort e Suricata. Para tal,
realizaram-se testes aos seus desempenhos, ao nivel dos recursos de Aardware utilizados, da
capacidade de processamento na analise do trafego e dos alertas gerados, garantindo as
condicdes e caracteristicas do ambiente de trabalho o mais similares possivel, para cada IDS e
experiéncia.

Esta investigacao e os testes desenvolvidos tentam dar resposta a uma questao central e

alguns outros aspetos relacionados:

e Existem diferencas significativas no desempenho geral do Suricata, face ao
concorrente Snort, que evidenciem as potencialidades de algumas caracteristicas
diferenciadoras que possui?

o Mecanismo de detecao multi-threaded vs single-threaded,
o Recursos utilizados (CPU, RAM) vs desempenho de detecdo (processamento

do trafego, perda de pacotes e alertas gerados).

Neste capitulo, serdo descritos 0os processos e instrumentos relevantes na preparacao da
plataforma de trabalho, assim como os ensaios efetuados, de acordo com as metas e questdes

mencionadas.

3.1. Preparacao da Plataforma

Todo o trabalho desenvolvido foi realizado num ambiente de virtualizacao, configurado através
da tecnologia QEMU-KVM:s, que permitiu a preparacao de uma framework adequada ao ambito de
estudo. O computador utilizado para alojamento das maquinas virtuais &€ um Desktop com
processador Intel Core i5-6400 e 15.6 GB de memdria RAM, com o sistema operativo Linux Mint
18.3 Cinnamon 64 bit. A maquina virtual configurada tem 4 processadores, aproximadamente 14

GB de RAM, 40 GB de disco e uma interface de rede “defau/f’ NATv. O sistema operativo instalado

15 (KVM - Kernel-based Virtual Machine) O QEMU é um emulador/“virtualizador” de sistemas operativos, genérico e
livre. Quando usado com o modulo do kernel linux KVM, o QEMU atingi desempenho similar ao nativo, executando a
magquina virtual diretamente no CPU do host (disponivel em: https://wiki.gemu.org/Main_Page; consultado a
09/12/18).

v Network Address Translation (NAT) é uma configuracdo de interface de rede, Util na coneccdo de maquinas virtuais
em rede num ambiente de trabalho. Uma rede NAT permite que o sistema virtual tenha acesso total a rede, a
comunicacéo entre fost e guest, mas impedindo o Ultimo de ser diretamente visivel na rede fisica (disponivel em:
https://wiki.gemu.org/Documentation/Networking/NAT; consultado a 23/01/19).
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na maquina virtual foi o Linux Security Onion (Ubuntu 14.04.1) [34], que, como mencionado
anteriormente em 2.4.2.1, apresenta uma framework para monitorizacao de seguranca, mais
concretamente a detecdo de intrusdes. A escolha desta solucdo como base para o trabalho a
desenvolver, teve que ver com todas as potencialidades que a mesma oferece. Relne varias
ferramentas e soffwares de seguranca instalados de raiz, salientando-se os dois NIDS que se
pretende estudar, Snort e Suricata, assim como interfaces de monitorizacdo dos eventos
produzidos por estes sensores, como Sguil e Squert. Possui uma interface limpa e utilizacdo geral

relativamente amigavel, assim como uma atualizada e ampla documentacao online.

3.1.1. Sistema

Apds a fase de instalacdo da maquina virtual no gestor de maquinas QEMU-KVM, foram
configuradas as melhores condicdes do sistema para o contexto em causa. Procedeu-se, para tal,
a algumas verificacdes e ajustes do ambiente Security Onion, salientando-se a execucéo do “sefup
wizard'=, que entre outros aspetos permitiu a configuracédo das interfaces de rede, das instancias
(PF_RING®) ativas dos mecanismos de detecdo, uma por IDS no caso, e do modo de uso
pretendido. Neste Ultimo caso, foi escolhido o0 modo de avaliacao (£valuation Mode), ideal para o
contexto do trabalho.

Para além da configuracao inicial da ffamework Security Onion, foi necessario proceder a mais
alguns acertos e a instalacdo de algumas ferramentas extra, assim como algumas dependéncias
das mesmas, necessarias as experiéncias pretendidas. Neste quesito, salientam-se alguns
utensilios imprescindiveis ao registo das métricas (mais a frente explicitadas) de desempenho dos
IDS, como o psrecord e pidstat.

Relativamente ao trafego de rede utilizado na comparacao dos NIDS Snort e Suricata, foram
escolhidos pcaps do repositorio do projeto Stratosphere IPS [44], [49], apresentado previamente.

Efetuou-se esta opcao sobretudo pela vasta oferta de trafego selecionado e cuidado, pela equipa

s Algumas dicas e ajustes de instalacdo e pos-instalacao, presentes na documentacédo do Security Onion (disponivel
em: https://github.com/Security-Onion-Solutions/security-onion/wiki/QuickISOlmage e https://github.com/Security-
Onion-Solutions/security-onion/wiki/PostInstallation; consultado a 24/01/19).

v Numa maquina com varios nucleos CPU, o Security Onion permite a execucdo de instancias paralelas dos
mecanismos de detecdo. (disponivel em:https://github.com/Security-Onion-Solutions/security-onion/wiki/PF_RING;
consultado a 27/01/19.

© “0O modo de avaliacdo é ideal para ambientes de sala de aula ou de laboratério” (disponivel em:
https://github.com/Security-Onion-Solutions/security-onion/wiki/Use-Cases; consultado a 24/01/19).
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de investigacao do projeto, assim como pela garantia de dafasets mais atuais, relativamente a

outros conhecidos, tais como: DARPA e KDD.

3.1.2. Utilitarios

De seguida, apresenta-se uma enumeracao geral e breve explicacdo dos utilitarios mais
relevantes, aplicados no teste e recolha dos resultados de desempenho dos sistemas de detecéo

de intrusodes.

e Sguil: Sguil [50] é uma interface grafica intuitiva de analise de seguranca de rede,
que fornece acesso a eventos em tempo real, dados de sessao e capturas brutas de
pacotes, facilitando a monitorizacao e analise orientada a eventos.

Esta ferramenta foi importante na recolha, organizacdo e analise dos alertas
produzidos pelos NIDS.

e Squert: O projeto Squert [51] é uma aplicacdo Web, complementar ao Sguil, para
consultar e visualizar dados de eventos armazenados na base de dados do Sguil.
(normalmente, dados de alerta do IDS).

Foi utilizada durante os testes, de forma complementar ao Sguil, por ser uma mais
valia na organizacao e visualizacéo grafica dos alertas.

e Psrecord: O psrecord [52] ¢ um pacote Pythonz para registo da atividade de
processos, usa a biblioteca psutil? e matplotlib®, para registar a atividade do
processador e da memoria de um processo.

Ferramenta empregue no acompanhamento dos recursos (CPU e RAM) utilizados
pelos IDS, assim como no registo dos mesmos em ficheiro de texto e graficamente.

e Pidstat: O pidstat [53] ¢ um comando que faz parte do conjunto de utensilios do
pacote sysstat, focado na monitorizacdo do desempenho e atividade de um sistema.
Este comando é aplicado na monitorizacao de tarefas individuais, geridas pelo kernel

Linux.

2 Python é uma linguagem de programacéo de alto nivel, interpretada e com proposito geral (disponivel em:
https://en.wikipedia.org/wiki/Python (programming language); consultado a 24/01/19).

2 ( psutil ¢ uma biblioteca em Python multiplataforma, para recolha de informacdes sobre processos em execucao e
utilizacéo do sistema (CPU, memodria, discos, rede, sensores) (disponivel em: https://github.com/giampaolo/psutil;
consultado a 24/01/19).

= (O Matplotlib € uma biblioteca de plofting (geracdo de graficos) para a linguagem de programacéo Python (disponivel
em: https://matplotlib.org/; consultado a 24/01/19).
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Este utensilio foi utilizado em conjunto com o psrecord, garantindo o complemento no
registo das métricas dos recursos utilizados pelo Snort e Suricata.

e Htop: O Htop [54] é uma aplicacao grafica em modo texto para sistemas Unix, que

permite visualizar processos e recursos utilizados interactivamente.
Recorreu-se a esta ferramenta para o acompanhamento grafico da evolucdo dos
recursos utilizados por cada IDS, assim como para a identificacdo do processo
associado ao IDS a monitorizar (PID - process identifier), necessario para os restantes
utensilios usados.

e Netstat: E uma ferramenta [55] de rede em linha de comandos, que imprime
conexdes de rede, tabelas de encaminhamento, estatisticas das interfaces de rede,
conexdes mascaradas e associacoes multicast.

Aplicada no controlo da interface de rede utilizada no teste dos IDS.

o Tcpreplay: Trata-se de um conjunto de instrumentos, gratuitos e de codigo aberto,

para editar e reproduzir trafego de rede, capturado previamente [56].

Foi utilizado na retransmissao dos ficheiros pcaps na interface de rede.

3.2. Desenvolvimento do Esquema de Teste

Os testes realizados tiveram como objetivo comum a comparacao e avaliacdo do desempenho
geral dos dois sistemas de detecao de intrusdes em rede. Alguns testes, mediante a natureza do
ficheiro de trafego empregue, focaram-se mais na componente dos recursos utilizados e
processamento do trafego, enquanto que outros no aspeto mais funcional e no resultado final do
IDS, ou seja, os eventos de seguranca assinalados.

Relativamente ao ambiente de testes e como foi referido anteriormente, foram mantidas
condicdes de operacdo o mais similares possivel entre ensaios. O trabalho foi executado com as
versdes 2.9.9.0 do Snort e 4.0.5 do Suricata. As regras utilizadas para ambos os NIDS, dentro das
escolhas disponiveis no sistema Security Onion#, foram as Emergingthreats. E a predefinicao do
sistema e, possivelmente de entre as escolhas, a solucao mais adequada e compativel com ambos
0s mecanismos de detecdo. Como vimos em 2.3.2, este conjunto de regras foi projetado tendo
como objetivo principal o complemento das ja existentes VRT rules, possibilitando uma maior

cobertura de ataques conhecidos, ao mesmo tempo que € garantida a maior compatibilidade

= Disponivel em: https://github.com/Security-Onion-Solutions/security-onion/wiki/Rules; consultado a 25/01/19.
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possivel entre diferentes NIDS. Salienta-se, no entanto, alguma otimizacdo extra para o Suricata.
Estas regras mantiveram-se sempre atualizadas, efetuando-se a verificacao e atualizacdo das
mesmas, através do PulledPork? com o comando rule-update, sempre que se mudava de sensor.
Foram mantidas todas as predefinicdes relativas ao conjunto de regras. Para cada teste efetuou-

Se:

o Alimpeza da base de dados com os alertas, sendo a forma mais efetiva a utilizacao
do comando sgui-db-purge;

e A mudanca de IDS, através dos comandos rnsm_sensor_ps-stop, sed -
‘s | ENGINE="snort/suricata” | ENGINE="suricata/snort” | g’
/etc/nsmy/securityonion.cont, rule-update e nsm_sensor_ps-start.

e O reinicio da maquina virtual.

A comparacéo e avaliacdo do desempenho entre Snort e Suricata monitorizou e quantificou

as seguintes métricas:

e Processamento;

e Memoria;

e Disco;

e Estatisticas da interface de rede e de transmissdo do ficheiro pcap (velocidade, tempo,
Erros, etc);

o Alertas gerados;

e Perda de pacotes.

Foram precisas algumas ferramentas, mencionadas na subseccao 3.1.2, para a recolha dos dados
pretendidos, com a particularidade de algumas delas, Pidstat, Psrecord e Netstat, necessitarem
de uma execucao paralela ou em segundo plano a retransmissao e processamento dos pacotes
pelas ferramentas Tcpreplay e Snort/Suricata, respetivamente. Para tal, de forma a garantir dados
mais fidedignos, que representem a evolucdo temporal do desempenho dos IDS apenas durante
0 processamento do trafego, foi escrito um pequeno scripf para a execucao dessas tarefas,

paralelamente e em segundo plano.

% Gestor de regras para Snort e Suricata (disponivel em: https://github.com/shirkdog/pulledpork; consultado a
25/01/19).
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£

¥!'/bin/bash
echo
date

echo

netstat -ie

(pidstat -p -rud 1) &

(psrecord --log activity pcap 53.txt --plot plot _pcap 53.png) &
({(time sudo tcpreplay -i ethO -M .pcap) && (netstat -ie && date)) &
wailt

Figura 8 - Shell Script com as tarefas a executar em segundo plano

Este script. ilustrado na Figura 8, foi solicitado, via prompt (linha de comandos) do Security
Onion para cada teste efetuado, pelo seguinte comando: ./script “PID” “Velocidade maxima de
transmissdo” “Nome do ficheiro pcap”, onde: “PID" representa o argumento com numero
identificativo do processo do IDS a monitorizar; “Velocidade maxima de transmissdo” deve ser
substituido pelo limite maximo de velocidade que desejamos para a transmissao do pcap, expresso
em Mbps, pelo Tcpreplay e o “Nome do ficheiro pcap” deve incluir a designacdo completa, sem
extensdo, do ficheiro de trafego que queremos utilizar. A paragem do scriptfoi efetuada pelo envio
de um sinal S/GINT (“CRTL+C"), igualmente pela linha de comandos, apds o envio do ficheiro de
trafego pelo Tcpreplay para a interface de rede e do processamento do trafego pelo NIDS em
execucao.

Abaixo, uma breve explicacao relativamente aos comandos e a nomenclatura que se

encontram no script:

e netstat -ie: Chama o utensilio netstat e imprime para a linha de comandos informacdes

wn
|

e estatisticas das interfaces de rede (opcdo “i”), com énfase na ethO, de forma
visualmente mais agradavel (devido a opcao “e”. Foi executado imediatamente antes
e depois da transmissao do trafego, garantindo dados mais precisos;

e (pidstat -p $1 -rud 1) & Este comando executa a ferramenta pidstat, em segundo
plano (“&"), monitorizando o IDS em estudo, recebendo do comando que chamou o
script o argumento “PID”, que é passado a variavel “$1”. Imprime para o ecra
informacdes sobre processamento (opc¢ao “u”), memdria (opcao “r”) e disco (opcédo
“d"), de forma sequencial e em intervalos de 1 segundo (“1”), terminando com uma

média final da evolucao temporal desses dados;
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e (psrecord $1 -log activity_pcap_$3.txt —plot plot_pcap_$3.png) &: Neste caso &
executado o psrecord, também em segundo plano e ao mesmo tempo, recebendo,
igualmente, o identificador do processo a monitorizar por argumento para a variavel
“$1"”. Recebe também por argumento o nome do ficheiro pcap para a variavel “$3”,
de forma a incluir esse mesmo nome nos ficheiros que vai criar, com os dados que
recolhe da evolucdo da utilizacdo do processador e memoria (“~log
activity_pcap_$3.txt” e “~plot plot_pcap_$3.png”);

e (sudo tcpreplay -i ethO -M $2 $3.pcap) & Comando responsavel pela transmissao do
ficheiro de trafego (recebido através do terceiro argumento na chamada do script, pela
variavel “$3”), paralelamente a aquisicdo de todos os dados. Esta transmissao ¢ feita
através da interface de rede ethO (opcdo “i eth0”), com um limite maximo de
velocidade de transmissdo (opcdo “M”), que lhe é fornecido igualmente por
argumento para a variavel “$2";

e wait: comando responsavel pelo aguardo da execucdo completa das tarefas paralelas
e em segundo plano;

e time/date/echo: comandos usados na organizacdo (“echo”), confirmacdo e

depuracao (“time/date”) da informacao recolhida.

3.3. Plano de Testes

Tabela 2 - Plano de testes a realizar

Testes Resumo
Pcap pequeno com Comparacéo do desempenho Geral dos NIDS, para um pequeno
trafego malicioso pcap com trafego malicioso.
Trafego benigno Teste com trafego benigno, ideal para comparacao de falsos
positivos.

Pcap maior com grande | Teste com um maior volume de trafego combinado. Avaliacao das

volume de trafego capacidades de processamento e detecdo dos NIDS, num cenario
parcialmente malicioso mais saturado e proximo a uma situacao real.

Ataque IRC DoS com Teste mais focado na capacidade de detecao. Trafego malicioso,
pacotes UDP com ataques de negacéo de servico (pacotes UDP).
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Ataque IRC DoS com Teste mais focado na capacidade de detecao. Trafego malicioso,

pacotes ICMP com ataques de negacao de servico (pacotes ICMP, menor volume
de trafego).
Ataque IRC Port Scan Teste mais focado na capacidade de detecao. Trafego malicioso,

com ataques sob a forma de IRC Port Scan (tamanho mediano do

ficheiro pcap).

3.3.1. Pcap Pequeno com Trafego Malicioso

O primeiro teste a realizar centra-se no comportamento geral, tanto em recursos consumidos
como em alertas gerados, dos dois sistemas de detecao de intrusdes, para o processamento de
um pequeno ficheiro de trafego malicioso.

De seguida, apresenta-se uma tabela (Tabela 3) com algumas caracteristicas relevantes do

trafego a utilizar:

Tabela 3 - Caracteristicas do trafego do teste. Pcap pequeno com trafego malicioso

Pcap Pequeno com Trafego Malicioso

Dataset CTU-Malware-Capture-Botnet-22
Tamanho do pcap Aproximadamente 3.4 MB

IP da maquina infetada (Botnel 10.0.2.16

[P’s relevantes 173.194.70.106; 173.194.70.94

O malware tenta-se conectar a um grande grupo de
Malware ou principais atividades
enderecos IP

3.3.2. Trafego Benigno

No segundo teste, optar-se-d por um cenario de trafego normal, com um tamanho
consideravelmente maior. Este teste permite, de forma mais credivel, comparar ambos os IDS
quanto a producao de falsos negativos.

Na Tabela 4, pode-se observar algumas informacdes do trafego de rede utilizado.

= Disponivel em: https://mcfp.felk.cvut.cz/publicDatasets/CTU-Malware-Capture-Botnet-2/; consultado a 25/01/19.
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Tabela 4 - Caracteristicas do trafego do teste. Trafego benigno

Trafego Benigno

Dataset CTU-Normal-7#
Tamanho do pcap Aproximadamente 400 MB
IP da maquina normal 10.0.0.46

IP's relevantes -

Captura P2P normal (Programa P2P Deluge; Navegacao
Malware ou principais atividades
web: incluindo Twitter e YouTube; Uso do jabber)

3.3.3. Pcap Maior com Grande Volume de Trafego Parcialmente Malicioso

Neste terceiro panorama, utiliza-se o maior ficheiro de todos os testes com trafego combinado,
ou seja, trafego que foi adquirido num computador normal, que apos algum tempo foi infetado e
voltou a ser “limpo”. Este cenario permite testar o desempenho geral e as capacidades dos
mecanismos de processamento e detecdo do Snort e Suricata, numa situacao mais proxima da
realidade e de maior saturacdo de trafego. Neste caso, atendendo ao volume de trafego a usar,
podera haver necessidade de proceder a varios ensaios, de forma a garantir a menor perda de
pacotes possivel.

Relativamente as caracteristicas do trafego empregue, salientam-se as apresentadas a seguir

(Tabela 5).

Tabela 5 - Caracteristicas do trafego do teste. Pcap maior com grande volume de trafego parcialmente malicioso

Pcap Maior com Grande Volume de Trafego Parcialmente Malicioso

Dataset CTU-Mixed-Capture-12
Tamanho do pcap Aproximadamente 850 MB
IP da maquina infetada (Botnel 10.0.0.45

IP's relevantes -

Bubble Dock Adware; Navegacao web; aplicacdes (Skype,
Malware ou principais atividades
Facebook, Dropbox, Gmail, etc);

2 Disponivel em: https://mcfp.felk.cvut.cz/publicDatasets/CTU-Normal-7/; consultado a 25/01/19.
= Disponivel em: https://mcfp.felk.cvut.cz/publicDatasets/CTU-Mixed-Capture-1/; consultado a 25/01/19.
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3.3.4. Ataque IRC DoS com Pacotes UDP

O quarto teste, assim como os seguintes, terdao uma maior énfase nas assinaturas detetadas,
utilizando-se cenarios de trafego malicioso mais controlado e com ataques identificados.

Este cenario divide-se em dois testes, por haver duas capturas de trafego ligeiramente
diferentes, em relacao ao tipo de protocolo e natureza dos pacotes utilizados no ataque. Neste
primeiro teste sera empregue um ficheiro de trafego, de tamanho mediano, com ataques do tipo
IRC= DoS, sob o protocolo UDP.

Na Tabela 6, pode-se ver um resumo do trafego utilizado.

Tabela 6 - Caracteristicas do trafego do teste: Ataque IRC DoS com pacotes UDP

Trafego da Ataque IRC DoS com Pacotes UDP

Dataset CTU-Malware-Capture-Botnet-45%
Tamanho do pcap Aproximadamente 212 MB

IP da maquina infetada (Botnel 147.32.84.165

IP relevante 147.32.96.69

IRC DoS; DoS no endereco 147.32.96.69, porta 161, com
Malware ou principais atividades
pacotes UDP

3.3.5. Ataque IRC DoS com Pacotes ICMP

Nesta segunda parte do teste, o ficheiro de trafego continuara a incluir o mesmo tipo de
ataque, mas com pacotes ICMP e de volume substancialmente menor.

Encontra-se, na Tabela 7, as caracteristicas deste trafego:

Tabela 7 - Caracteristicas do trdfego do teste. Ataque IRC DoS com pacotes ICMP

Trafego da Ataque IRC DoS com Pacotes ICMP

Dataset CTU-Malware-Capture-Botnet-45:

Tamanho do pcap Aproximadamente 30 MB

» |RC ou Internet Relay Chat é um protocolo, da camada de aplicacao, que facilita a comunicacao na forma de texto.
As conexdes de IRC, por norma, nao sao criptografadas e tém atividades longas, o que constitui um alvo facilitador
para ataques DoS/DDoS (disponivel em: https://en.wikipedia.org/wiki/Internet Relay Chat#Attacks; consultado a
26/01/19).
©  Disponivel em: hitps://mcfp.felk.cvut.cz/publicDatasets/CTU-Malware-Capture-Botnet-45/;  consultado a
26/01/19.
s Disponivel em: hitps://mcfp.felk.cvut.cz/publicDatasets/CTU-Malware-Capture-Botnet-45/;  consultado a
26/01/19.
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IP da maquina infetada (Botnel 147.32.84.165
IP relevante 147.32.96.69

IRC DDoS; DoS no endereco 147.32.96.69, com pacotes

Malware ou principais atividades
ICMP

3.3.6. Ataque IRC Port Scan

O ultimo ensaio focar-se-a, uma vez mais e como salientado na descricao do teste Afaque IRC
DoS com pacotes UDP, no tipo de ataque presente no trafego utilizado e nos alertas gerados pelos

sensores de detecao de intrusdes. Este cenario de teste inclui IRC Port Scan, com um volume de

trafego mediano.

De seguida, pode-se observar um resumo com as particularidades mais significativas do
trafego utilizado (Tabela 8).

Tabela 8 - Caracteristicas do trafego do teste: Ataque IRC Port Scan

Ataque IRC Port Scan

Dataset CTU-Malware-Capture-Botnet-44=
Tamanho do pcap Aproximadamente 120 MB

IP da maquina infetada (Botnel 147.32.84.165

IP relevante -

IRC PS; Uso do canal IRC para recuperar informacdes do
Malware ou principais atividades

bot, varredura de portas em algumas redes.

=2 Disponivel em: hitps://mcfp.felk.cvut.cz/publicDatasets/CTU-Malware-Capture-Botnet-44/;  consultado a
26/01/19.
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4. Resultados dos Testes

Nesta seccdo do documento, expbem-se os resultados finais dos ensaios anteriormente
explicados. Apresenta-se com maior detalhe e como exemplo o primeiro teste — Pcap pequeno
com trafego malicioso - incluindo as estatisticas de envio dos ficheiros de trafego para a interface
de rede, até as varias métricas de desempenho mensuradas entre cada IDS. Para os restantes
testes, mostra-se um resumo com os mapas finais dos resultados, podendo-se consultar os
mesmos mais pormenorizadamente na seccdo de anexos. Na sequéncia, é feita uma analise e
avaliacao final dos testes e resultados obtidos.

Todo os testes foram realizados, de forma predefinida, com uma velocidade méaxima de
transmissao do ficheiro pcap de 100 mbps. Repetiram-se os ensaios para taxas de transmissao
menores, consoante a necessidade de reduzir a perda de pacotes nos mecanismos de detecao
(sobretudo no Snort), procurando a comparacdo mais equivalente possivel. Considerou-se, para
esses casos, 0 desempenho e resultados finais com a taxa de transmissdo que permitiu a menor
percentagem de queda de pacotes. A taxa de pacotes perdidos € uma das variaveis, no processo
de detecdo dos IDS, mais importantes. Esta, idealmente nula ou pelo menos equiparavel,
possibilita uma comparacao e avaliacdo dos mecanismos de detecdo mais fiavel e equitativa, pois

ambos os sistemas de detecdo processarao 0s mesmos pacotes.

4.1. Pcap Pequeno com Trafego Malicioso

Como mencionado acima, este primeiro teste servira de modelo, no que toca a informacao
disponibilizada no corpo do texto, com a totalidade dos dados mensurados e extraidos, que serao
mais a frente (capitulo 5) analisados e discutidos, para cada teste.

Neste primeiro ensaio, os resultados finais demonstram que se efetuou com sucesso o envio
e processamento do trafego, com a velocidade maxima de transmissao predefinida (100 mbps),

sem perda de pacotes na interface de rede ou nos mecanismos de detecao.

4.1.1. Snort

Nas figuras seguintes (Figuras 9 e 10), observam-se as estatisticas do Tcpreplay
(retransmissao do trafego) assim como da interface de rede. Nelas, pode-se constatar alguns
indicadores relevantes para esta fase inicial do teste, como a existéncia ou nao de erros e a

velocidade ou taxa de transmissao de pacotes.
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Actual: 18523 packets (3310685 bytes) sent En .48 seconds.

Statistics for network device: ethg

Attenpted packets: 18523
Successful packets: 18522
Failed packets: 1

Retried packets (ENQBUFS): @
Retried packets (EAGAIN]: @

Figura 9 - Pcap pequeno com trafego malicioso - Snort: Estatisticas de envio do ficheiro pcap (Tcpreplay)

Kernel Interface table

ethd

Link encap:Ethernet Hwaddr 52:54:00:17:21:b7

inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0
inet6 addr: fe80::5054:ff:fef7:21b7/64 Scope:Link

UP BROADCAST RUNNING PROMISC MULTICAST MTU:1588 Metric:1

RX packets:221 errors:0 dropped:@ overruns:@ frame:@

TX packets:18709 errors:® dropped:® overruns:0 carrier:@
collisions:® txqueuelen:lOod

RX bytes:21150 (21.1 KB) TX bytes:3330065 (3.3 MB)

Rated: 6897260.5 bps, 52.62 Mbps, 3B589.58 pps

Figura 10 - Pcap pequeno com trafego malicioso - Snort: Estatisticas da interface de rede apds transmissdo do trafego (Netstat)

Nas Figuras 11 e 12 sao apresentadas as informacdes relativas ao consumo de recursos

de sistema pelos NIDS, primeiramente, sob a forma grafica, a evolucao temporal da utilizacao do

CPU e RAM e, na segunda figura, as médias finais da requisicao de todos os recursos pertinentes.

Snort - Evolucdo temporal CPU vs RAM
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Figura 11 - Pcap pequeno com trafego malicioso - Snort: CPU e RAM utilizados (Psrecord)

Real Memory (MB
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Average: uID PID BUSr BSystem guest %CPU  CPU Command

Average: leg1l 5996 35,60 1,08 9,00 36,60 - snort
Average: uIp PID minflt/s majflt/s VsZ RSS  %MEM Command
Average: loel 5996 41,40 0,00 741276 386090 2,75 snort
Average: uIp PID kB_rd/s kB _wr/s KB_ccwr/s Command

Average: lo81 5996 -1,80 -1,00 -1,00 snort

Figura 12 - Pcap pequeno com trafego malicioso - Snort: Médlias dos recursos utilizados (Pidstat)

Na Figura 13, observa-se a assinatura detetada pelo NIDS, bem como a quantidade de
eventos gerados para a mesma assinatura, na interface de monitorizacao Squert.

QUEUE 5C Dc ACTIVITY LAST EVENT SIGNATURE

(7]

113 I 1 1 17:56:34 ET TROJAN Possible Zeus GameOver Connectivity Check

Figura 13 - Pcap pequeno com trafego malicioso - Snort: Alertas gerados (Squert)*

4.1.2. Suricata

Nas figuras seguintes (Figuras 14 e 15), observam-se as estatisticas do Tcpreplay

(retransmissao do trafego) assim como da interface de rede.

Actual: 18523 packets [3I31BG35 bytes) sent in 8.32 seconds. Rated: 18345891.8 bps, 78.93 Mbps, 57BA4.38 pps
Statistics for network dewice: ethb

Attespted packets: 18323

suceessful packets: 18522

Failed packets: 1

Retried packets (ERQBUFS): @

Retried packets (EAGATH]: @

Figura 14 - Pcap pequeno com trafego malicioso - Suricata: Estatisticas de envio do ficheiro pcap (Tcpreplay)

Kernel Interface table
ethe Link encap:Ethernet HWaddr 52:54:00:7T7:21:b7
inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0
ineté addr: feB0::5054:ff:fef7:21b7/64 Scope:Link
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1508 Metric:1
RX packets:2440 errors:0 dropped:0 overruns:0 frame:0
TX packets:20427 errors:Q dropped:® overruns:@ carrier:0
collisions:® txgueuelen:108@
R¥ bytes:2629791 (2.6 MB) TX bytes:3577069 (3.5 MB)

Figura 15 - Pcap pequeno com trafego malicioso - Suricata. Estatisticas da interface de rede apds transmissao do trafego
(Netstat)

= |nterface Squert: QUEUE - nimero de eventos agrupados na fila; SC — nimero de IP’s de origem distintos para o
alerta; DC - nuimero de IP’s de destino distintos para o alerta; ACTIVITY — nimero de eventos por hora do alerta;
LASTEVENT - horario da ultima ocorréncia do evento; SIGNATURE - Assinatura do IDS para o alerta (disponivel em:
https://github.com/Security-Onion-Solutions/security-onion/wiki/Squert; consultado a 26/01/19).
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Nas Figuras 16 e 17 sdo apresentadas as informacdes relativas ao consumo de recursos

de sistema pelos NIDS.

Suricata - Evolugdao temporal CPU vs RAM
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Figura 16 - Pcap pequeno com trafego malicioso - Suricata: CPU e RAM utilizados (Psrecord)
Average: UID PID Busr Lsystem  %guest %CPU  CPU  Command
Average: le01 4335 3,48 8,20 8,00 3,60 - Suricata-Main
Average: uID PID minfltss majfltss Val R55  %MEM Command
Average: 1061 4335 350,80 0,80 726524 360796 2,57 Suricata-Main
Average: uID PID  kB_rd/s kB wr/s kB_ccwr/s Command
Average: 1661 4335 -1,80 -1,00 -1,88 Suricata-Main

Figura 17 - Pcap pequeno com trafego malicioso - Suricata: Médlias dos recursos utilizados (Pidstat)

Na Figura 18, observam-se as assinaturas detetadas pelo NIDS, bem como a quantidade

de eventos gerados para a mesma assinatura.

QUEUE SC DC ACTIVITY LAST EVENT SIGNATURE

I 1 1 = 19:10:51 ET TROJAN Passible Zeus GameOver Connectivity Check
[I 1 1 n 19:10:51 SURICATA zero length padN option

[| 1 1 19:11:52 SURICATA HTTP unable to match response o request

Figura 18 - Pcap pequeno com trafego malicioso - Suricata: Alertas gerados (Squert)
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4.1.3. Snort vs Suricata

As Tabelas 9 e 10 mostram de forma mais resumida e agregada os dados mais relevantes,
anteriormente ilustrados. A primeira (Tabela 9), diz respeito aos valores maximos e médios da
utilizacao de recursos de hardware, enquanto que a Tabela 10 comporta a informacao relativa ao

desempenho funcional de detecao.

Tabela 9 - Pcap pequeno com trafego malicioso - Snort vs Suricata: Valores maximos e médios dos recursos de hardware
consumidos

Valores Maximos e Médios Snort Suricata
CPU (Maximo) 118.900 % 58.500 %
RAM (Maximo) 377.195 MB 352.340 MB
CPU (Média) 36.60 % 3.60 %
RAM (Média) 2.75 % 2.57 %
Minflt/s* (Média) 41.40 350.80
Maijfit/s» (Média) 0.00 0.00
Disco (Média) - -

Tabela 10 - Pcap pequeno com trafego malicioso - Snort vs Suricata. Desempenho de detecao

Alertas Gerados Snort Suricata
ET TROJAN Possible Zeus GameOver Connectivity Check 313 313
SURICATA zero length padN option 0 2
SURICATA HTTP unable to match response to request 0 1
Total 313 316
Perda de Pacotes 0% 0%

4.2, Trafego Benigno

Este teste e os seguintes sdo apresentados de forma resumida, podendo-se consultar a

informacao complementar na seccdo de anexos (capitulo 8).

= *Minflt/s: numero total, por segundo, de pequenos erros/falhas da tarefa, que ndo obrigam a uma leitura de paginas
de memoria do disco.

= Majflt/s: numero total, por segundo, de graves erros/falhas da tarefa, que obrigam a uma leitura de paginas de
memoria do disco.
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As ferramentas Tcpreplay e Netstat revelam uma retransmissao do trafego sem quaisquer
erros ou perda de pacotes, a primeira tentativa, assim como no processo de detecao dos NIDS.

As tabelas que se seguem (Tabelas 11 e 12) mostram de forma mais resumida e agregada os
dados mais relevantes, anteriormente ilustrados. A primeira (Tabela 11) diz respeito aos valores
maximos e médios da utilizacao de recursos de hardware, enquanto que a Tabela 12 comporta a

informacao relativa ao desempenho funcional de detecao.

Tabela 11 - Trafego benigno - Snort vs Suricata. Valores maximos e médios dos recursos de hardware consumidos

Valores Maximos e Médios Snort Suricata
CPU (Méximo) 108.100 % 32.400 %
RAM (Maximo) 379.016 MB 355.012 MB
CPU (Média) 53.90 % 12.63 %
RAM (Média) 2.76 % 2,58 %
Minfit/s (Média) 4.90 14.98
Majflt/s (Média) 0.00 0,00
Disco (Média)

Tabela 12 - Trdfego benigno - Snort vs Suricata. Desempenho de detecéo

Alertas Gerados Snort Suricata
ET P2P BitTorrent peer sync 0 4
ET DROP Spamhaus DROP Listed Traffic Inbound group 15 0 1
ET P2P BitTorrent DHT announce_peers request 1 1
ET P2P BitTorrent DHT nodes reply 1 1
ET P2P BitTorrent DHT ping request 1 1
ET P2P Vuze BT UDP Connection () 1 1
Total 4 9
Perda de Pacotes 0% 0%
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4.3. Pcap Maior com Grande Volume de Trafego Parcialmente
Malicioso

Neste terceiro cenario, salienta-se a necessidade de proceder a trés ensaios, como previsto
anteriormente (3.3.3), com velocidades de transmissao cada vez menores, de forma a garantir o
correto envio dos pacotes para a rede pelo Tcpreplay e a reducdo da perda de pacotes nos IDS,
sobretudo no Snort. Este, apresentou uma taxa de pacotes perdidos, para as velocidades maximas
de transmissdo de 100, 50 e 30 mbps, de 35.4, 10.4 e 0.0 %, respetivamente. O Suricata
apresentou uma reduzida perda de pacotes, apenas na primeira tentativa, anulando-se a mesma
ao segundo ensaio.

As tabelas seguintes (Tabelas 13 e 14) mostram de forma mais resumida e agregada os dados
mais relevantes, anteriormente ilustrados. A primeira (Tabela 13) diz respeito aos valores maximos
e médios da utilizacado de recursos de hardware, enquanto que a Tabela 14 comporta a informacao

relativa ao desempenho funcional de detecao.

Tabela 13 - Pcap maior com grande volume de trafego parcialmente malicioso - Snort vs Suricata. Valores maximos e médios dos
recursos de hardware consumidos

Valores Maximos e Médios Snort Suricata
CPU (Méximo) 118.900 % 55.800 %
RAM (Maximo) 395.938 MB 469.051 MB
CPU (Média) 29.91 % 8.72 %
RAM (Média) 2.81 % 3.00 %
Minfit/s (Média) 19.41 128.51
Majflt/s (Média) 0.00 0,00
Disco (Média) - -

Tabela 14 - Pcap malor com grande volume de trafego parcialmente malicioso - Snort vs Suricata: Desempenho de detecdo

Alertas Gerados Snort Suricata
ET POLICY PE EXE or DLL Windows file download HTTP 49 36
ET POLICY Executable served from Amazon S3 48 16

ET POLICY User-Agent (NSIS_Inetc (Mozilla)) - Sometimes used
27 27
by hostile installers
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ET CHAT Skype User-Agent detected 22 22
ET CHAT Skype VOIP Checking Version (Startup) 18 18
ET POLICY Dropbox.com Offsite File Backup in Use 15 42
ET INFO - Applet Tag In Edwards Packed JavaScript 12 12
ET POLICY SSLv3 outbound connection from client vulnerable to
POODLE attack 8 0
ET POLICY Outdated Flash Version M2 5 3
ET POLICY Vulnerable Java Version 1.8.x Detected 4 0
ET POLICY Outdated Flash Version M1 1 1
ET POLICY Dropbox Client Broadcasting 1 1
SURICATA HTTP unable to match response to request 0 1679
Total 210 1857
Perda de Pacotes 0% 0%

4.4, Ataque IRC DoS com Pacotes UDP

Neste teste, a primeira tentativa de transmissdo com velocidade maxima de 100 mbps revelou
uma perda de pacotes no Snort de 25.96 %, nao se registando, por outro lado, qualquer perda no
Suricata. O teste foi entao repetido para um limite de 70 mbps na velocidade de transmissao do
ficheiro pcap, obtendo-se um processamento do trafego pelos NIDS sem perda de pacotes.

As Tabelas 15 e 16 mostram de forma mais resumida e agregada os dados mais relevantes,
anteriormente ilustrados. A primeira (Tabela 15) diz respeito aos valores maximos e médios da
utilizacao de recursos de hardware, enquanto que a Tabela 16 comporta a informacao relativa ao

desempenho funcional de detecao.

Tabela 15 - Atague IRC DoS com pacotes UDP - Snort vs Suricata. Valores maximos e médios dos recursos de hardware consumidos

Valores Maximos e Médios Snort Suricata
CPU (Maximo) 125.700 % 30.800 %
RAM (Maximo) 378.207 MB 374.414 MB
CPU (Média) 72.91 % 7.63 %
RAM (Média) 2.76 % 2.68 %
Minflt/s (Média) 1.11 163.70
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Majflt/s (Média) 0.00 0,00
Disco (Média)
Tabela 16 - Ataque IRC DoS com pacotes UDP - Snort vs Suricata: Desempenho de detecéo
Alertas Gerados Snort Suricata
SURICATA FRAG IPv4 Fragmentation overlap 0 8891
SURICATA UDP packet too small 0 4333
SURICATA UDP invalid header length 0 4094
ET CHAT IRC PONG response 18 102
ET CHAT IRC USER command 0 100
ET CHAT IRC NICK command 2 100
ET CHAT IRC JOIN command 2 100
ET CHAT IRC PRIVMSG command 35 100
ET CHAT IRC USER Likely bot with 0 O colon checkin 2 100
ET CHAT IRC PING command 23 26
Total 82 17946
Perda de Pacotes 0% 0%

4.5, Ataque IRC DoS com Pacotes ICMP

Neste segundo cenario, complementar ao anterior, pode-se observar nos dados apresentados

que se efetuou com sucesso o envio do ficheiro pcap, a velocidades muito préximas dos 100

mbps.

As Tabelas 17 e 18 mostram de forma mais resumida e agregada os dados mais relevantes,

anteriormente ilustrados. A primeira (Tabela 17) diz respeito aos valores maximos e médios da

utilizacao de recursos de hardware, enquanto que a Tabela 18 comporta a informacao relativa ao

desempenho funcional de detecao.
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Tabela 17 - Ataque IRC DoS com pacotes ICMP- Snort vs Suricata. Valores maximos e médios dos recursos de hardware consumidos

Valores Maximos e Médios Snort Suricata
CPU (Maximo) 32.400 % 29.300 %
RAM (Maximo) 378.098 MB 352.184 MB
CPU (Média) 2.25% 6.43 %
RAM (Média) 2.76 % 2.57 %
Minfit/s (Média) 10.50 5.71
Majflt/s (Média) 0.00 0,00
Disco (Média)

Tabela 18 - Ataque IRC DoS com pacotes ICMP - Snort vs Suricata: Desempenho de detecdo

Alertas Gerados Snort Suricata
SURICATA ICMPv4 unknown type 0 26777
SURICATA ICMPv4 unknown code 0 1484
SURICATA ICMPv4 unknown version 0 14
ET CHAT IRC PONG response 2 2
ET CHAT IRC PRIVMSG command 17 0
ET CHAT IRC PING command 9 0
ET CHAT IRC NICK command 2 0
ET CHAT IRC JOIN command 2 0
ET CHAT IRC USER Likely bot with 0 O colon checkin 2 0

Total 34 28277
Perda de Pacotes 0% 0%

4.6. Ataque IRC Port Scan

Neste ultimo experimento, apesar de trés tentativas de retransmissao do trafego, a 100, 50 e
10 mbps, nao foi possivel anular por completo a perda de pacotes do Snort, ficando nos 36.27 %.
O Suricata comecou por apresentar 4.47 % de perda de pacotes, mas foi possivel eliminar esta
limitacdo logo na segunda tentativa.

Nas Tabelas 19 e 20 vé-se de forma mais resumida e agregada os dados mais relevantes,

anteriormente ilustrados. A primeira (Tabela 19) diz respeito aos valores maximos e médios da
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utilizacao de recursos de hardware, enquanto que a Tabela 20 comporta a informacao relativa ao

desempenho funcional de detecao.

Tabela 19 - Ataque IRC Port Scan - Snort vs Suricata. Valores maximos e médios dos recursos de hardware consumidos

Valores Maximos e Médios Snort Suricata
CPU (Maximo) 112.800 % 31.600 %
RAM (Maximo) 401.801 MB 386.805 MB
CPU (Média) 26.11 % 3.30 %
RAM (Média) 2.83 % 271 %
Minflt/s (Média) 58.27 91.05
Majfit/s (Média) 0.00 0,00
Disco (Média)

Tabela 20 - Ataque IRC Port Scan - Snort vs Suricata. Desempenho de detecao

Alertas Gerados Snort Suricata
ET CHAT IRC PONG response 1436 6586
ET CHAT IRC PRIVMSG command 500 2694
ET CHAT IRC PING command 1408 1657
ET CHAT IRC USER command 0 162
ET CHAT IRC NICK command 3 162
ET CHAT IRC JOIN command 3 162
ET CHAT IRC USER Likely bot with 0 O colon checkin 3 162
ET CURRENT_EVENTS SUSPICIOUS IRC - PRIVMSG 40 40
*.(exe | tar | tgz| zip) download command

Total 3393 11625
Perda de Pacotes 36.286 % 0%
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5. Analise e Discussao

5.1. Analise dos Resultados

5.1.1.Pcap Pequeno com Trafego Malicioso

Como foi dito na seccdo 4.1, este primeiro teste foi efetuado com sucesso a taxa de
transmissao predefinida, embora, pelas estatisticas fornecidas pelo Tcpreplay (Figuras 9 e 14), se
repare que a velocidade real de transmissdo ficou um pouco abaixo do limite estabelecido (ndo
ultrapassando os 80 mbps). Tal pode ser explicado, em parte, pelo tamanho reduzido do ficheiro
usado (aproximadamente 3 mbps), ndo havendo espaco temporal para atingir a taxa maxima de
transmissao. Verifica-se, também, um Unico erro no envio de um pacote para ambos os NIDS
(Figuras 9 e 14), por estar corrompido ou apresentar um MTU maior que o da interface de rede.

Relativamente ao desempenho, ambos os IDS processaram com rapidez o pequeno ficheiro
pcap utilizado. Ainda assim, o Snort apresenta um maior consumo de recursos, tanto em CPU
como RAM (Tabela 9). A memodria utlizada praticamente nao sofreu alteracdo com o
processamento deste trafego, mas, por predefinicdo e em repouso, o0 Snort ocupa maior espaco
de memoria do que o Suricata. Em contrapartida, o Suricata apresenta um maior niumero de
pequenos erros de memodria, durante a atividade.

Em relacdo aos alertas assinalados (Tabela 10), verificou-se um cenario bastante similar, com
o Suricata a levar uma ligeira vantagem no numero de assinaturas detetadas. Uma das regras
(“ET TROJAN Possible Zeus GameOver Connectivity Check”) e o nimero de eventos da mesma
assinalados foi coincidente entre ambos os mecanismos de detecao, tratando-se, pela informacao
disponibilizada no datasete no alerta, de verdadeiros positivos, como se evidencia nas Figuras 19

e 20.

Infected Machines:

Windows Mame: Win2, IPY{ 12.8.2.16 (Label: Botnet-wil)

Malware tries to connect to a big group of a IP addresses and only & few of them answer.
From time to time (2, 7, 4 hours) tries to contact the big group of IPFs again.

1eth July 2013
ICe:

173.194.70.186 sach 36 minutes, checking google.com

Figura 19 - Dataset - Pcap pequeno com trafego malicioso: Informagoes relevantes
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I 1 i u 17:56:34 ET TROJAN Possible Zeus GameOve{ Connectivity Chec 2018

alert tcp $HOME_NET any - $EXTERNAL_NET $HTFP PORTS (msg:"ET TROJﬂ\N Possible Zeus Gar‘"leO\ er Connectivity Check”; flow:established,to_server; urilen:1
y; http_header; content:!"Accept-Encoding|3a 20|"; hitp_header; c - q1|0d 0a|"; http_header; pcre: ("Accept\xS;\xZO\"\f\*h\nAc
r-Agen \x3a‘lx2EuA‘lr‘ln] \sMSIE\s\d+\.\d+[*\r\n]+\r\nHos \;(3a‘-x2 -gI:\.ccm\r"\nCcnn:ctmn a\x2DClose\|\n{7 \r\n)?/H"; classtype:trojan-activity; sid:
014_03_10, updated_at 2014_03_10;)

filz: downloaded.rules:16325
¥ catecormzE 313 EVENT(S) L CREATE FILTER: 5rc dst both

QUEUE ACTIVITY LAST EVENT SOURCE AGE COUNTRY DESTINATICN

313 u 2018-11-30 17:56:34 10.0.2.16 142 175.194.70.106

Figura 20 - Squert - Pcap pequeno com trafego malicioso. Detalhes do alerta gerado

Por outro lado, o Suricata indicou mais duas assinaturas: uma delas (“SURICATA HTTP unable
to match response to request”) seria passivel de ser considerada um verdadeiro positivo, ainda
assim, este é um alerta geralmente reportado* como falso positivo aleatério em acessos a sites
fidedignos, como é o caso. O ultimo alerta reportado (“SURICATA zero length padN option”) trata-
se, atendendo igualmente as informacdes do dafaset e a alguma documentacao online¥, de um
falso positivo, associado ao descodificador do mecanismo de detecdo do IDS Suricata.

Conclui-se, neste primeiro teste, que o Suricata desempenhou melhor que o Snort, em termos
dos recursos utilizados para processar o mesmo trafego, contudo apresentando dois alertas

provavelmente falsos positivos.

5.1.2. Trafego Benigno

Por se tratar de um ficheiro de trafego maior, o tempo de transmissdo foi, em relacdo ao
primeiro teste, substancialmente superior (Anexos — Trafego Benigno).

Como esperado, verificou-se um aumento dos recursos utilizados por ambos o0s sistemas de
detecdo. Mantendo-se, ainda assim e similarmente ao primeiro teste, a vantagem para o Suricata
neste quesito (Tabela 11).

Quanto a alertas gerados (Tabela 12), neste caso sdo todos falsos positivos por se tratar de
um trafego benigno. Ambos os NIDS assinalaram um baixo numero de eventos de seguranca,
quatro do Snort contra nove do Suricata, contemplando duas assinaturas apenas indicadas por

este Ultimo. Levando o Snort vantagem sobre o Suricata, neste aspeto.

% Disponivel em: https://github.com/jflsakfja/suricata-rules/blob/master/list.ixt; consultado a 28/01/19.
= Disponivel em: hitps://github.com/OISF/suricata/blob/master/rules/decoder-events.rules; consultado a
28/01/19.
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Como balanco final, salienta-se a maior facilidade do Suricata no tratamento do trafego face
ao0s recursos consumidos, embora na questdo funcional tenha apresentado um numero superior

de falsos positivos.

5.1.3. Pcap Maior com Grande Volume de Trafego Parcialmente Malicioso

Analisando os dados finais da monitorizacdo dos recursos de haradware consumidos (Tabela
13), repara-se que uma das métricas mensuradas sofre uma mudanca de paradigma, em relacao
aos anteriores experimentos, trata-se da quantidade de memoria utilizada pelos IDS. Desta vez, ¢
o Suricata que consome maior memoria, para fazer face ao volume de trafego transmitido na rede.
O restante desempenho continua similar ao padrao que se vinha a observar.

Em relacdo aos alertas gerados (Tabela 14), pelas informacdes disponibilizadas pelo
repositorio do trafego e pelo contetdo do mesmo, nao é possivel aferir acerca da exatiddo da
detecdo. Contudo, pode-se salientar a similaridade entre as regras assinaladas, excetuando-se a
ja analisada: “SURICATA HTTP unable to match response to request”. Nesse caso, acaba por
haver até uma ligeira vantagem no niimero de alertas gerados pelo Snort.

No geral, este teste comprovou a maior agilidade do mecanismo de detecado do Suricata em
lidar com volumes de trafego maiores e mais complexos, ainda que para isso tenha aumentado

significativamente o consumo de recursos do sistema, nomeadamente a RAM.

5.1.4. Ataque IRC DoS com Pacotes UDP

Em termos da requisicdo de recursos de sistema, o cenario manteve-se equivalente a norma
vista até aqui (Tabela 15).

Relativamente aos alertas gerados (Tabela 16) e atendendo ao intuito inicial deste teste e do
dataset disponibilizado com ataques conhecidos, deve-se fazer algumas consideracdes. No geral,
excetuando-se trés exclusivas do Suricata, as assinaturas detetadas foram equivalentes entre
ambos os IDS, diferindo apenas no ntimero de vezes que foram assinaladas, onde o Suricata
apresenta um numero bastante mais elevado. A maior parte dos alertas revelam ser verdadeiros
positivos, quando analisados e comparados os dados relativos aos mesmos com os do dafaset.

como se pode observar nalguns exemplos demonstrados abaixo (Figuras 21 e 22).
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- Infected hosts

I- 14?.32.84.165:'

We are going tDlDoS the address 147.32.96.8% with UDP packsts to port 161

We DOS with UDP =zome IP=.

These are the|IRC commands:

WICK Pepe@24268

USER ghnnza & & :Pepe@24268

:pepe| 2l mkvirc@empgu-27 . felk.cvut.cz PRIVMSG #zarasa4d :.login zarasa4d

PRIVHSG #rarasad48 :.::[MaInFramE]::.| Password Accettata, Welcoms to xGn3-Satan.|

Figura 21 - Dataset - Atague IRC DoS com pacotes UDP: Informacdes relevantes

~ Show Packet Data '+ Show Riile

alert pkhdr any any = any Jnqusgl'sumr_ATk FRAG [Pud Fragmentation nveulap“] decade-swentipud frag_overlap; dasstypeprotocolkcommand.decode; $id:2200070; rev:2;)
Imsm/server_datafsequrityonionrulesitiago-standard-pe-asf-plix-1996-eth0/downleaded. rules: Line 26999

Saurce [P Dest [P Ver HL TOS len 0] Flags Offset L
147.32.84.165 147.32.96.69 4 5 0 1500 225 1 0 128 14
Source Dast
Port Port Length ChkSum
1043 161 1500 3189

& Show Packet Data ¥ Show Rule

|atert LEp any any == any 6666: 7000 tmsg.-'|ETl:H.kT IRC PRIVMSG :ommandf: flow:established, to_server; content:"PRIVMSG | 20|"; depth:8; flowbits:set 5_proto_irg;
reference:ur] doc.emergingthreats. net/2002026; classtype:misc-actaaty; sid:2002026; rev:20; metadata:created_at 2010 07_30, updated _at 2010_07_30;)
/nsmifserver_datafsecurityonion/rules/tiago-standard-pc-idddfe-pin-1996-ethi-1/downloaded. rules: Line 1193

| SoucelP | Dest 1P Ver HL Tos len 1B Flags Offset

147.32.84.165 BB.65.39.15 4 3 0 [121 180 ri o 128

(=

A
Source Dest R R C 5 5 ¥ I
K

o m

Port Port 1 G H T N N Seq # Ack # Offset Res Window

1037 6667 . . . X % . . ! 1014421377 1714726901 5 o 63353

50 52 49 56 4D 53 47 20 23 TA 61 72 61 73 61 34 FRIVMSG #zarasad

38 20 3A 2E 3A 3A 5B 4D 61 49 GE 46 72 41 6D 45 8 :.::[MaInFramE

SO 234 3A 2E 20 50 61 73 T3 77 6F T2 64 20 41 63 1:ii. Password Ac

63 65 74 T4 61 74 61 20 20 57 65 6C 63 6F 6D 65 cettata, Welcome

20 74 6F 20 7B 30 6E 33 20 53 61 74 61 6E 2E QD to x0n3-Satan. .

oA

Figura 22 - Sguil - Ataque IRC DoS com pacotes UDP: Detalhes dos alertas gerados

Duas assinaturas detetadas pelo Suricata (“SURICATA UDP packet too small” e
“SURICATA UDP invalid header length”), pertencem, igualmente como visto previamente, a regras
especificas do mecanismo de descodificacdo do trafego deste IDS, ndo sendo encontrado qualquer
relacao entre as mesmas e 0s ataques identificados do trafego.

De modo geral, o Suricata desempenhou melhor o seu papel, embora com a detecéo

imprevista de duas regras.

5.1.5. Ataque IRC DoS com Pacotes ICMP

Relativamente aos valores de desempenho (Tabela 17), monitorizados pelo Psrecord e

Pidstat, salienta-se a mudanca de paradigma relativamente ao uso do processador, que foi
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significativamente superior no Suricata e, por outro lado, ao maior niumero de erros de memoria
na atividade do Snort.

Estas mudancas no padrao de desempenho relacionam-se com a diferenca na natureza
do trafego utilizado, em relacao ao ultimo teste, e, consequentemente, com os alertas gerados por
ambos os IDS (Tabela 18). Neste caso, o Suricata detetou quatro assinaturas distintas, entre as
quais trés exclusivas dele proprio, com relacao ao tipo de ataque efetuado (ICMP DoS), como se
pode observar mais abaixo (Figuras 23 e 24), gerando um grande nimero de alertas para estas
regras. Por outro lado, observa-se que falhou ao ndo assinalar regras diretamente relacionadas ao

ataque de base (IRC DoS), contrariamente ao Snort.

Infected hosts
[- 147.32.84.165]

We are going to|Do5 this address with icmp:147.32.96.69|

Figura 23 - Dataset - Ataque IRC DoS com pacotes ICMP: Informagdes relevantes

alert pkthdr any any -> any any [ms&:"SURICATA ICMPv4 unknown type"; Hecode-event:icmpv4.unkn0wn_type;
/nsm/server_data/securityonion/rules/tiago-standard-pc-i440fx-piix-1996-ethO/downloaded.rules: Line 26954

Source IP DestIP Ver HL TOS len
147.32.84.165 147.32.96.69 |4 5 0 1052

Figura 24 - Sguil - Ataque IRC DoS com pacotes ICMP: Detalhes dos alertas gerados

Este teste foi bastante equilibrado no desempenho geral dos dois NIDS, acabando

ambos por se evidenciar nuns aspetos, em detrimento de outros.

5.1.6. Ataque IRC Port Scan

Como vimos em 4.4, foram necessarios alguns ensaios objetivando a dissolucdo da perda de
pacotes, possivelmente associado ao tipo de ataque e trafego presentes, que nao serdo tdo bem
processados pelos mecanismos de detecao.

Em termos de recursos de sistema consumidos (Tabela 19), voltou-se a registar o padrao
inicial, com o Suricata em melhor posicdo para todos os aspetos, excetuando-se as falhas da
tarefa.

Em termos de alertas gerados (Tabela 20), apesar da limitacdo do Snort no processamento
dos pacotes, observou-se um equilibrio no tipo de assinaturas detetadas, havendo apenas

discrepancia numa delas, onde o Snort apresenta um cenario de falso negativo, evidenciado nas
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Figuras 25 e 26. Ainda assim, e justificado em parte pela perda de pacotes do Snort, o Suricata
indica para cada assinatura um numero substancialmente mais elevado de intrusées, face ao

homologo.

Infected hosts

147.32.84.165:

We uged th% IRC channel fo remrive some nformanon about the bor }:n-:! then command it :i; SCAN S0ME POTTS in some networks,

Figura 25 - Dataset - Atague IRC Port Scan: Informacoes relevantes

alert tcp any any -> any 6666:7000 (msg{"ET CHAT IRC USER command']; flow:to_server,established; content:"USER|20|";
flowbits:set,is_proto_irc; reference:url,doc.emergingthreats.net/2002023; classtype:misc-activity; sid:2002023; rev:16; me'
/nsm/server_data/securityonion/rules/tiago-standard-pc-i440fx-piix-1996-eth0/downloaded. rules: Line 1224

Source IP Dest IP Ver HL TOS len
147.32.84.165 |130A239.18.172 4 5 o 87

°]

Figura 26 - Sguil - Ataque IRC Port Scan. Detalhes dos alertas gerados

5.2. Resumo e Discussao

Os testes realizados evidenciaram um conjunto de resultados maioritariamente expectaveis.
No desempenho ao nivel dos recursos solicitados, assistimos a uma clara tendéncia de um Snort
mais exigente no CPU, trabalhando algumas vezes préximo ou além do limite de processamento
single-core. Este € um ponto interessante de analise, uma vez que nao seria esperado observar-se
consumos de processamento acima dos 100%, tendo em conta que o mecanismo de detecéo do
Snort é single-threaded e, como referido anteriormente em 3.1.1, apenas se utilizou uma instancia
(PF_RING) por motor de detecdo. Contudo, este sistema IDS consegue, similarmente as técnicas
multi-threaded, tirar algum proveito dos processadores com multiplos nucleos, através do
escalonamento multi-core do sistema operativo, o que podera justificar o acumular, por breves
instantes, de percentagens de processamento em mais do que um nucleo do CPU [57]-[59].
Relativamente ao consumo de memoria e erros na mesma, verificou-se uma clara tendéncia de
aumento proporcional & maior complexidade e volume de trafego a analisar, sobretudo no NIDS
Suricata. Esta particularidade pode ser justificada pela maior sobrecarga na gestdo do mecanismo
de detecao com multiplas #hreads [60].

Em geral, como seria de esperar, ambos os NIDS requisitaram mais recursos, tanto em CPU
como em memoria, e evidenciaram maior sobrecarga a medida que o volume ou complexidade

do trafego ia aumentando. No entanto, o Snort apresentou uma clara propensao nessa sobrecarga,
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sobretudo na utilizacdo do processador face ao Suricata. Este, por outro lado, destaca-se no maior
consumo de memoria, a partir de um certo volume e dificuldade do trafego a analisar.

Na parte mais funcional dos dois sistemas de detecao de intrusdes em rede verificou-se, em
geral, um melhor desempenho do Suricata ao nivel do processamento do trafego, com perdas de
pacotes quase nulas, contrariamente ao Snort, mas também nas assinaturas detetadas em cada
cenario de teste. Esta maior facilidade em processar e analisar a maioria dos trafegos de rede e
respetivos ataques selecionados pode ser explicada pelas diferencas presentes em cada
arquitetura de detecdo. Desde logo, o0 mecanismo multi-threaded do Suricata, em vez do single-
threaded do Snort, que permite, ao primeiro, executar multiplas tarefas de detecédo
simultaneamente, ajudando na eficiéncia do processamento e analise do trafego. Para além desta
principal diferenca, o mecanismo de detecdo e fluxo de ambos os NIDS tém outras pequenas
particularidades, entre as quais o uso dos pré-processadores por parte do Snort, enquanto o
Suricata os substitui pelos descodificadores, motor de fluxo diferenciado, analise HTTP entre
outros, podendo resultar num tratamento diferenciado do trafego [60], [61]. Complementarmente,
o conjunto de regras utilizado, embora compativel com ambos os NIDS, pode ser carregado e
interpretado de forma diferente por cada motor de detecdo, em particular pelo Suricata, que possui
nas ET rules algumas assinaturas proprias ou melhor otimizadas. Este aspeto foi particularmente
notério nos ultimos ensaios realizados, onde se verificaram algumas discrepancias nas regras
assinaladas.

Relativamente aos testes onde se encontrou maiores dificuldades no tratamento do trafego e
respetivos ataques, pode-se salientar o teste Afaque IRC Port Scan, onde o Snort apresentou a
maior sobrecarga e taxa de queda de pacotes. Este fator pode ser revelador de alguma limitacao
deste NIDS no tratamento do trafego e dos ataques em causa (Canal IRC e Port Scan), acabando
por ndo assinalar uma regra erradamente (falso negativo) e com uma frequéncia de alertas
gerados para as restantes assinaturas bastante abaixo do Suricata. Por outro lado, no teste Afaque
IRC DoS com pacotes ICMP, o Suricata deteta um elevado nimero de alertas para assinaturas
proprias, mas, provavelmente devido a essa sobrecarga nas assinaturas proprias detetadas, nao
assinala outras expectaveis e presentes na detecao do Snort.

Quanto a falsos positivos ou alertas dubios (Grey Positives), a tendéncia para um maior
registo dos mesmos incide sobre o NIDS Suricata, em boa parte por algumas regras exclusivas
assinaladas em larga escala. Estas precisam ser revistas, configuradas e em ultimo caso

desativadas, uma vez que algumas obtém frequentemente correspondéncia com algum tipo de
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atividade maliciosa, aquando por exemplo de trafego de rede legitimo como pedidos web ou DNS
[46], [62]. O teste T7rdfego benigno, realizado com énfase na questdo dos falsos positivos,
evidenciou uma falha na exatidao da analise de trafego P2P normal, mais concretamente em
downloadsvia torrent. Atendendo a que as regras e o numero de vezes sinalizadas pelos dois NIDS
foram bastante similares, pode-se deduzir que a causa, mais plausivel, para esta limitacdo esta
sobretudo no conjunto de regras utilizado, precisando este de ser ajustado para este tipo de trafego
e comunicacao em rede.

Como vimos anteriormente, existem dois métodos de detecdo: o baseado em anomalias
e 0 baseado em assinaturas. Este ultimo, utilizado pelos NIDS em estudo, garante a partida uma
menor percentagem de falsos positivos. Ainda assim e como podemos observar nos testes
efetuados, sabemos que estes continuam a ser gerados numa quantidade muito acima do ideal,
afetando significativamente o desempenho e fiabilidade de um IDS. Este tipo de alerta indevido
acontece quando um determinado trafego de rede legitimo corresponde a uma assinatura de um
conjunto de regras para trafego malicioso, levando o IDS, que trabalha com esse conjunto, a gerar
um falso alerta. De forma a tentar colmatar este flagelo do universo de detecdo de intrusdes, foram
ja realizados alguns estudos e experiéncias com técnicas e complementos aos IDS tradicionais e
isolados. Ente elas, destacam-se as técnicas de aprendizagem de maquina (Machine learning), a

aplicacao de filtros e a colaboracdo e correlacao de varios IDS [20], [46], [63].
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6. Conclusao

O tema da seguranca da informacao das redes e, mais concretamente, dos sistemas de
informacao e das possiveis ameacas que este pode estar sujeito, como as intrusoes, € a algum
tempo alvo de uma evolucao constante.

O objetivo inicial desta dissertacéo foi estudar e avaliar um dos principais pilares no que toca
a seguranca de sistemas informaticos e de informacao: o sistema de detecdo de intrusdes. Dentro
deste universo, foram adquiridas varias nocdes, como os varios tipos e métodos de detecéo. Foi a
partir dessa investigacao e tomada de conhecimento mais pormenorizada do contexto, que se
decidiu efetuar o estudo comparativo de duas das principais solu¢des de NIDS: Snort e Suricata.

Estes dois NIDS tém vindo, ha ja alguns anos, a protagonizar um saudavel duelo no que diz
respeito a detecdo de intrusdes em rede. O Snort ja era um IDS de renome aquando do
aparecimento do Suricata, que nado querendo perder terreno surgiu com ideias inovadoras e
promissoras no campo da detecao de intrusdes. Entre elas o seu aclamado mecanismo de detecéo
multi-threaded, que possibilitaria um incremento substancial na capacidade de processamento de
maiores volumes de trafego, aliado as capacidades dos novos processadores com multiplos
nucleos.

Desta forma, o objetivo fulcral passou a ser a comparacéo e avaliacdo do desempenho geral
destes dois sistemas NIDS, através de alguns cenarios de trafego disponibilizado em dafasets,

tentando aferir das potencialidades e lacunas de ambos os IDS.

6.1. Contributos

Depois de todos os testes e trabalho efetuado com estes sistemas de detecao, pode-se concluir
que estamos perante duas boas solucdes para o contexto em causa, cada um com 0s seus pontos
fortes e fracos. Em geral, verificou-se uma melhor capacidade do Suricata em lidar com os varios
trafegos de rede, desde o seu conteudo ao volume de dados do mesmo, apresentando quase
sempre um consumo de recursos mais modesto que o seu concorrente, para 0 mesmo trafego,
sobretudo na utilizacdo de CPU. A perda de pacotes &, também por esse motivo, muito menos
significativa no Suricata face ao Snort. No que toca aos alertas gerados, nota-se uma tendéncia
significativa do Suricata sobressair uma vez mais, detetando quase sempre todas as assinaturas
espectaveis de serem assinaladas e gerando mais alertas. No entanto, deve-se realcar novamente,
que o conjunto de regras disponibilizado na #amework para ambos os NIDS foi as
Emergingthreats, conjunto esse que detém uma otimizacéo ligeiramente superior para o Suricata,

algo que acabou por ser evidente em alguns testes, sobretudo nos alertas de descodificacao do
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trafego, exclusivos deste IDS. De salientar, igualmente, que apesar do maior niumero de alertas
gerados pelo Suricata, muitos destes sao passiveis de serem falsos positivos ou Grey Positives, o
que representa um dos flagelos no contexto da detecao de intrusdes.

Em suma, o objetivo fulcral para esta dissertacao foi atingido, conseguindo-se responder em
grande parte a pergunta de partida colocada. Sdo evidentes algumas das potencialidades do
mecanismo de detecao do Suricata, sobretudo na agilidade com que processa trafego variado com
menor requisicao de recursos, reduzindo a perda de pacotes e detetando um maior numero de
assinaturas. Por outro lado, apesar de mais modesto em algumas das caracteristicas salientadas
no Suricata, o Snort apresenta-se uma solucdo mais madura e consistente em alguns aspetos,
sobretudo nalgumas assinaturas dubias que o Suricata ainda assinala, conduzindo a possiveis

falsos positivos, podendo ser um aspeto a melhorar deste NIDS.

6.2. Limitacoes e Trabalho Futuro

Devido a algumas mudancas no paradigma e foco de estudo, assim como alguns critérios de
escolha tomados para o contexto desta investigacdo, acabaram por existir algumas limitacoes
gerais da plataforma de trabalho, dos dafasets utilizados e das ferramentas disponiveis para
analise, condicionando sobretudo a afericdo mais detalhada e exata dos alertas gerados, sendo
este um trabalho futuro a ter em conta.

Para tal, poder-se-a utilizar mais e melhores ferramentas ou plataformas adequadas a
avaliacdo de desempenho de IDS, como a frarmework Pytbull [64], com um conjunto variado e
detalhado de ataques e testes para os IDS. A possibilidade de criar o proprio dataset, com ataques
Unicos e menor numero de pacotes infetados, também se constitui como uma vantagem, tanto
pela garantia da presenca de trafego atual, como pelo melhor controlo do tipo e nimero de alertas
expectaveis, sendo essa a principal limitacao encontrada no decorrer dos testes. Por outro lado, a
utilizacao e correlacao, de mais conjuntos de assinaturas assim como da prépria detecdo de cada
IDS, podera servir de base para novas experiéncias, tendo em vista a mitigacao dos falsos positivos

e negativos.
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8. Anexos

8.1. Anexo 1 - Trafego Benigno
8.1.1. Snort

o Estatisticas de Transmissao do Pcap e da Interface de Rede

Actual: 471237 packets (4BO0G55375 bytes) sent inm 36.34 seconds. Rated: B1272850.0 bps, B6.061 Wbps, 12967.45 pps
Statistics for network device: ethd

Atteapted packets: 471237

Successful packets: 471237

Failed packets: i

Retried packets (ENOBUFS): @

Retried packets (EAGAIN): @

Kernel Interface table
ethd Link encap:Ethernet HWaddr 52:54:00:f7:21:b7
inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0
inet6 addr: feB0::5054:ff:fef7:21b7/64 Scope:Link
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1508 Metric:1
R¥ packets:805 errors:® dropped:® overruns:® frame:0
TX packets:471829 errors:0 dropped:® overruns:@ carrier:@
collisions:0 txqueuelen:1000
RX bytes:285719 (285.7 KB) TX bytes:409726812 (469.7 MB)

e Recursos de Hardware Utilizados

Snort - Evolugdo temporal CPU vs RAM
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Average:
Average:

Average:
Average:

Average:
Average:

QUEUE

N |
N |
N |
N |

SC

=

=

=

=

uID PID Busr %system %guest %CPU  CPU Command

1661 4288 53,51 6,38 0,08 53,90 - snort

uID PID minflt/s majflt/s VsZ RSS  %MEM Command
1661 4280 4,90 6,00 743256 387665 2,76 snort
uID PID kB rd/s kB wr/s kB ccwr/s Command

1661 4280 -1,08 -1,00 -1,00 snort

Assinaturas Detetadas

DC ACTIVITY LAST EVENT SIGNATURE

1 21:48:53 ET P2P BitTorrent DHT announce_peers reguest
1 21:48:46 ET P2P BitTorrent DHT nodes reply

1 21:48:43 ET P2P Vuze BT UDP Connection (5)

1 21:48:42 ET P2P BitTorrent DHT ping request

8.1.2. Suricata

Estatisticas de Transmissao do Pcap e da Interface de Rede

Actual: 471237 packets (489655375 bytes) sent in 49,45 seconds. Rated: B2B4234.08 bps, 63.28 Wbps, 9529.57 pps
Statistics for metwork device: ethd

Attenpted packets: 471237

Successful packets: 471237

Failed packets: L]

Retried packets [ENOBUFS): @

Retried packets (EAGAIN]: @

Kernel Interface table

ethd

Link encap:Ethernet HWaddr 52:54:00:7f7:21:b7

inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255,255.255.8
inetf addr: fe86::5054:ff:fef?7:21b7/64 Scope:Link

UP BROADCAST RUNNING PROMISC MULTICAST MTU:15808 Metric:l

RX packets:566 errors:0@ dropped:0 overruns:® frame:@

TX packets:471703 errors:0 dropped:@ overruns:® carrier:0
collisions:® txqueuelen:1000

RX bytes:258994 (258.9 KB) TX bytes:409714294 (409.7 MB)
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Average:
Average:

Average:
Average:

Average:
Average:
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e Recursos de Hardware Utilizados
Suricata - Evolugdo temporal CPU vs RAM
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time (s)
uIip PID BUSr %system %guest %CPU CPU  Command
1981 5032 11,96 o,67 @,00 12,63 - Suricata-Main
uIp PID minfltfs majfltss VsZ RSS  &%MEM Command
lae1 5032 14,98 6,00 724692 361791 2.58 Suricata-Main
UID PID kB rdfs kB wr/s kB cowr/s Command
1801 5032 -1,00 -1,00 -1,88 Suricata-Main
e Assinaturas Detetadas
sC DC ACTIVITY LAST EVENT SIGNATURE
1 4 - 01:44:13 ET P2P BitTorrent peer sync
1 1 01:44:56 ET DROP Spamhaus DROP Listed Traffic Inbound group 15
1 1 01:44:29 ET P2P BitTorrent DHT announce_peers reguest
1 1 01:44:19 ET P2P BitTorrent DHT nodes reply
1 1 01:44:15 ET P2P WVuze BT UDP Connection (5)
1 1 01:44:14 ET P2P BitTorrent DHT ping request
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8.2.

Anexo 2 - Pcap maior com grande volume de trafego

parcialmente malicioso

8.2.1. Snort

Attual: 1237986 packets (87716721 bytes) sent in 233,17 seconds.

Estatisticas de Transmissao do Pcap e da Interface de Rede

Rated: 3734231.2 bps, 28.49 Mbps, GL6T.60 pps

Statistics for network device: eth@

Attespted packers: 1437980
Successful packets: 14379840
Failed packets: i

Retried packets [ENQBUFS): @
Retried packets [EAGAIN]): @

Kernel Interface table

ethd

CPU (%)

Link encap:Ethernet HWaddr 52:54:80:17:21:b7

inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0
inet6 addr: fe88::5854:ff:fef7:21b7/64 Scope:link

UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:l

R¥X packets:893 errors:0 dropped:® overruns:® frame:@

TX packets:1438731 errors:® dropped:8 overruns:® carrier:@
collisions:0 txqueuelen: 1000

RX bytes:314836 (314.8 KB) TX bytes:870814620 (870.8 MB)

e Recursos de Hardware Utilizados
Snort - Evolugdo temporal CPU vs RAM
140 4
120 : - 400
100
- 300 g
80 1 o
o
S
v
60 L 200 =
m
v
[+
h |
- 100
20 -
I‘l |
il 0
50 10

0 150 200
time (s)

77



Average: uIp PID Busr %system Sguest %CPU CPU  Command

Average: 1801 4322 28,90 1,01 0,808 29,91 - snort
Average: uID PID minflt/s majflt/s vsZ RSS  %MEM Command
Average: 1001 4322 19,41 0,00 743148 394543 2,81 snort
Average: uIp PID kB rd/s kB wr/s kB ccwr/s Command

Average: 1001 4322 -1,00 -1,60 -1,88 snort

e Assinaturas Detetadas

QUEUE sC DC ACTIVITY LAST EVENT SIGNATURE

“ I 4 1 - 22:57:48 ET POLICY PE EXE or DLL Windows file download HTTP

“ I] 2 1 u 22:56:11 ET POLICY Executable served from Amazon 53

I 1 4 = 22:57:36 ET POLICY User-Agent (NSIS_Inetc (Mozilla)) - Sometimes used by hostile installers
I 1 4 u 22:58:06 ET CHAT Skype User-Agent detected

I 1 2 u 22:58:06 ET CHAT Skype VOIP Checking Version (Startup)

I 15 1 u 22:56:48 ET POLICY Dropbox.com Offsite File Backup in Use

l] 1 1 " 22:56:26 ET INFO - Applet Tag In Edwards Packed JavaScript

I 8 1 u 22:57:45 ET POLICY SSLv3 outbound connection from client vulnerable to POODLE attack
n l 1 3 . 22:6752 ET POLICY Outdated Flash Version M2

u 1 1 a 22:54:16 ET POLICY Vulnerable Java Version 1.8.x Detected

I 1 1 22:56:20 ET POLICY Outdated Flash Version M1

I 1 1 22:54:59 ET POLICY Dropbox Client Broadcasting

8.2.2. Suricata

o Estatisticas de Transmissao do Pcap e da Interface de Rede

Actual: 1437980 packets (BTTLETZL bytes) sent in 233,63 seconds. Rated: JT26870.0 bps, 20.43 Mbps, 6154.95 pps
Statistics for network device: ethd

Attempted packets: 1437988

Successful packets: 1437450

Failed packets: ]

Fetried packets (EMOSUFS):

Retried packets (EAGAIN|: B

Kernel Interface table
ethd Link encap:Ethernet HWaddr 52:54:80:f7:21:b7
inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0
ineté addr: feB0::5054:ff:fef7:21b7/64 Scope:Link
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:l
RX packets:767 errors:0 dropped:® overruns:0 frame:0
TX packets:1438571 errors:0 dropped:8 overruns:® carrier:@
collisions:® txqueuelen:lO00
R¥ bytes:259388 (259.3 KB) TX bytes:878781475 (B70.7 MB)
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Recursos de Hardware Utilizados

Suricata - Evolugdo temporal CPU vs RAM
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uIp PID %USF wsystem wQuest wCPU  CPU Command
1001 4683 8,24 0,48 0,00 8,72 - Suricata-Main
uID PID minflt/s majfltss VsZ RSS  &MEM Command
1061 4683 128,51 @,80 755948 420365 3,00 Suricata-Main
uIp PID kB_rd/s kB wr/s kB ccwr/s Command
10681 4683 -1,80 -1,00 =1,00 Suricata-Main
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e Assinaturas Detetadas

QUEUE sC pc ACTIVITY LAST EVENT SIGNATURE
D 5 1 n 01:32:15 SURICATA HTTP unable to match response to request
42 I 15 1 - 01:31:00 ET POLICY Dropbox.com Offsite File Backup in Use
36 I 4 1 - 01:32:03 ET POLICY PE EXE or DLL Windows file download HTTP
I 1 4 . 01:31:50 ET POLICY User-Agent (NSIS_Inete (Mozilla)) - Sometimes used by hostile installers
| : 4 - 01:32:21 ET CHAT Skype User-Agent detected
l 1 2 - 01:32:21 ET CHAT Skype VOIP Checking Version (Startup)
[I 2 1 ' 01:30:24 ET POLICY Executable served from Amazon 53
[I 1 1 w 01:30:39 ET INFO - Applet Tag In Edwards Packed JavaScript
n l 1 3 n 01:31:53 ET POLICY Outdated Flash Version M2
I 1 1 01:30:33 ET POLICY Qutdated Flash Version M1
I 1 1 01:29:12 ET POLICY Dropbox Client Broadcasting

8.3. Anexo 3 — Ataque IRC DoS com Pacotes UDP
8.3.1. Snort

o Estatisticas de Transmissao do Pcap e da Interface de Rede

hotuals 256712 packets (218271666 bytes) sent in 32,22 seconds, Rated: 6774415.5 bps, 51.68 Mbos, T967.47 pps
Statistics for network device: ethd

Attespted packets: 256712

Successful packets: 256709

Failed packets: 3

Retried packets (ERDBUFS): @

Retried packets (EAGAIN): @

Kernel Interface table
ethd Link encap:Ethernet Hwaddr 52:54:00:f7:21:b7
inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0
inet6 addr: fe80::5054:ff:fef7:21b7/64 Scope:Link
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1580 Metric:1
RX packets:546 errors:® dropped:@ overruns:0 frame:8
T packets:257185 errors:0 dropped:® overruns:@ carrier:@
collisions:® txgqueuelen:1000
RX bytes:247897 (247.8 KB) TX bytes:218320476 (218.3 MB)
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e Recursos de Hardware Utilizados

Snort - Evolugdo temporal CPU vs RAM
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Average: UID PID BUST %Bsystem Sguest sCPU CPU  Command
Average: 1001 5178 71,54 1,37 a,88 72,91 - snort
Average: UID PID minflt/s majflt/s V52 RSS  %MEM Command
Average: 1081 5178 1,11 0,08 743220 387284 2,76 snort
Average: UID PID kB _rd/s kB wr/s kB _ccwr/s Command
Average: 1801 5178 -1,80 -1,00 -1,88 snort
e Assinaturas Detetadas
QUEUE sC DC ACTIVITY LAST EVENT SIGNATURE
35 [l 1 2 n 19:47:00 ET CHAT IRC PRIVMSG command
[| 2 1 = 19:47:00 ET CHAT IRC PING command
l] 3. 2 = 19:47:00 ET CHAT IRC PONG response
I] 1 2 = 19:47:00 ET CHAT IRC NICK command
[| 1 2 = 19:47:00 ET CHAT IRC JOIN command
I] 1 2 = 19:47:00 ET CHAT IRC USER Likely bot with 0 O colon checkin

81



8.3.2. Suricata

Estatisticas de Transmissio do Pcap e da Interface de Rede

hetual: 256712 packets (218271686 bytes) sent in 32,32 seconds.

Statistics for network device: ethd
Atteapted packets:
Successful packets:
Failed packets:
Retried packets (ENMDBUFS): @

Retried packets (EAGAIN):

2567132
256709
3

Kernel Interface table

eth@d

CPU (%)

Average:
Average:

Average:
Average:

Average:
Average:

Link encap:Ethernet

Rated: B753455.0 bps, 51.52 Hbps, 7042.22 pps

HWaddr 52:54:00:f7:21:b7
inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0

inet6 addr: feB80::5054:ff:fef7:21b7/64 Scope:Link

UP BROADCAST RUNNING PROMISC MULTICAST MTU:150@ Metric:l
R¥ packets:602 errors:0 dropped:@ overruns:8 frame:@

TX packets:257217 errors:0 dropped:® overruns:0 carrier:@
collisions:® txqueuelen:l000

RX bytes:244187 (244.1 KB)

TX bytes:218323390 (218.3 MB)

Recursos de Hardware Utilizados

Suricata - Evolugdo temporal CPU vs RAM
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QUEUE
G |1
4333 ﬂ

8.4.
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Assinaturas Detetadas

oc ACTIVITY LAST EVENT SIGNATURE

1 . 00:11:54 SURICATA FRAG IPv4 Fragmentation overlap
1 n 00:11:54 SURICATA UDP packet too small

1 n 00:11:54 SURICATA UDP invalid header length

2 . 00:12:43 ET CHAT IRC PONG response

2 m 00:11:54 ET CHAT IRC USER command

2 w 00:11:54 ET CHAT IRC NICK command

2 . 00:11:54 ET CHAT IRC JOIN command

2 . 00:11:54 ET CHAT IRC PRIVMSG command

2 . 00:11:54 ET CHAT IRC USER Likely bot with 0 0 colon checkin
1 " 00:12:43 ET CHAT IRC PING command

Anexo 4 - Ataque IRC DoS com Pacotes ICMP

8.4.1. Snort

Estatisticas de Transmissao do Pcap e da Interface de Rede

Actual: 28826 packets (30211468 bytes] sent in 2,48 seconds. Rated: 1258B112.8 bps, 96.04 Mbps, 12010.83 pps
Statistics for network device: ethd

Attespted packets: 2EB26

Successful packets: 2ER24

Failed packets: 2

Retried packets (EWQBUFS): 8

Retried packets (EAGAIN): @

Kernel Interface table

eth@

Link encap:Ethernet HWaddr 52:54:00:f7:21:b7

inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0
inetd addr: feBO::5054:ff:fef7:21b7/64 Scope:Link

UP BROADCAST RUNNING PROMISC MULTICAST MTU:1588 Metric:1

RX packets:457 errors:0 dropped:@ overruns:@ frame:@

TX packets:29245 errors:0 dropped:0 overruns:® carrier:0
collisions:0 txqueuelen:1000

BX bytes:231393 (231.3 KB) TX bytes:30256064 (30.2 MB)
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e Recursos de Hardware Utilizados

Snort - Evolucdo temporal CPU vs RAM
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time (s)
Average: uIp PID wusr wsystem kguest %CPU  CPU Command
Average: 16681 5942 2,25 0,00 0,00 2,25 - snort
Average: uID PID minflt/s majfltss V5Z RSS  %MEM Command
Average: 16681 5942 18,56 .08 743068 387172 2,76 snort
Average: uIp PID kB _rd/s kB wr/s kB_ccwr/s Command
Average: 1061 5942 -1,008 -1,08 -1,80 snort_

e Assinaturas Detetadas

QUEUE SC DC ACTIVITY LAST EVENT SIGNATURE
17 I] 1 1 - 17:58:45 ET CHAT IRC PRIWMSG command
I] 2 1 - 17:58:47 ET CHAT IRC PING command
2 l] 1 2 - 17:58:47 ET CHAT IRC NICK command
2 l] 1 2 u 17:58:47 ET CHAT IRC JOIN command
l] 1 1 " 17:58:47 ET CHAT IRC PONG response
l] 1 2 u 17:58:47 ET CHAT IRC USER Likely bot with 0 0 colon checkin
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8.4.2. Suricata

o Estatisticas de Transmissao do Pcap e da Interface de Rede

Actual: 2BB26 pockets (30211468 bytes] sent in 2,42 seconds, Rated: 124B4078.9 bps, 95,25 Mbps, 11911.57 pps
Statistics for network device: ethd

Attespted packens: ZERZE

Successful packets: 2ER24

Failed packets: ?

Retried packets (ENQBUFS): @

Retried packets (EAGAIN): 0

Kernel Interface table
eth@ Link encap:Ethernet HWaddr 52:54:00:17:21:b7
inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0
ineté addr: feB80::5054:ff:fef7:21b7/64 Scope:Link
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1508 Metric:1l
RX packets:277 errors:0 dropped:0 overruns:0 frame:0
TX packets:29027 errors:0 dropped:0 overruns:0 carrier:0
collisions:® txqueuslen:l000
RX bytes:25391 (25.3 KB) TX bytes:30224926 (30.2 MB)

e Recursos de Hardware Utilizados

Suricata - Evolugdao temporal CPU vs RAM
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Average: uIp PID Busr %system %guest HCPU CPU Command
Average: 1801 5609 4,86 1,57 9,00 6,43 - Suricata-Main
Average: uIp PID minflt/s majflt/s VsZ RSS  %MEM Command
Average: la81 5009 5,71 0,88 724692 360636 2,57 Suricata-Main
Average: uIp PID kB rdf/s kB wr/s kB _ccwr/s Command
Average: lae81 5089 -1,08 -1,80 -1,86 Suricata-Main
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8.5.

Actual: 493056 packets (120654271 bytes) sent in 93.64 seconds.

e Assinaturas Detetadas

QUEUE SC DC ACTIVITY LAST EVENT SIGNATURE
26777 1 1 u 23:30:55 SURICATA ICMPv4 unknown type
l] 1 1 . 23:30:55 SURICATA ICMPw4d unknown code
l] 1 1 u 23:30:55 SURICATA ICMPw4 unknown version
H 1 1 u 23:30:55 ET CHAT IRC PONG response

8.5.1. Snort

Anexo 5 — Ataque IRC Port Scan

o Estatisticas de Transmissao do Pcap e da Interface de Rede

Statistics for network device: ethf

Attenpted packets: 495056
Successful packets: 495046
Failed packets: 1

Betried packets (ENDRUFS): @
Retried packets (EAGAIN): @

Kernel Interface table
Link encap:Ethernet HWaddr 52:54:00:f7:21:b7

inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0
inetb addr: fe80::5054:ff:fef7:21b7/64 Scope:Link

UP BROADCAST RUNNING PROMISC MULTICAST MTU:15800 Metric:1l

RX packets:306 errors:0 dropped:® overruns:@ frame:0

TX packets:495265 errors:0 dropped:@ overruns:® carrier:@
collisions:0 txqueuelen:l00@

ethd

RX bytes:28510 (28.5 KB)

TX bytes:120639430 (120.6 MB)

Rated: 1283450.8 bps, 9.83 Mbps, 3286.E0 pps
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¢ Recursos de Hardware Utilizados
Snort - Evolucdo temporal CPU vs RAM
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time (s)
Average: UID PID %susr %Hsystem Sguest %CPU CPU  Command
Average: 1601 5707 25,26 @,85 0,600 26,11 - snort
Average: UID PID minfltfs majflt/s VS Z RSS %MEM Command
Average: 1001 5767 58,27 0,00 743236 397215 2,83 snort
Average: uID PID  kB_rd/s kB wr/s kB ccwr/s Command
Average: 1001 5707 -1,00 -1,00 -1,08 snort
e Assinaturas Detetadas
QUEUE sC DC ACTIVITY LAST EVENT SIGNATURE
l] 1 1 u 20:50:50 ET CHAT IRC PONG response
l] 1 1 u 20:50:50 ET CHAT IRC PING command
I] 1 3 u 20:50:50 ET CHAT IRC PRIVMSG command
I] 1 1 u 20:49:17 ET CURRENT_EVENTS SUSPICIOUS IRC - PRIVMSG *.(exe|tar|tgz|zip) download command
ﬂ 1 3 u 20:49:18 ET CHAT IRC NICK command
[| 1 3 & 20:49:18 AT IRC JOIN command
l] 1 3 u 20:49:18 ET CHAT IRC USER Likely bot with 0 0 colon checkin
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8.5.2. Suricata

e Estatisticas de Transmissao do Pcap e da Interface de Rede

Actuals 495056 packets (120054271 bytes) sent in 93,84 seconds. Rated: 1285744.6 bps, 9.81 Mbps, 5275.53 pps
Statistics for network device: etha

Attespted packets: 4595056

Successful packets: 405046

Falled packets: 18

Retried packets [(ENOBUFS): @

Retried packets [EAGAIN: @

Kernel Interface table
ethd Link encap:Ethernet HWaddr 52:54:80:f7:21:b7
inet addr:192.168.122.25 Bcast:192.168.122.255 Mask:255.255.255.0
inet6 addr: fe80::5054:ff:fef7:21b7/64 Scope:Link
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1580 Metric:1l
RX packets:636 errors:0 dropped:8 overruns:@ frame:0
TX packets:495549 errors:0 dropped:® overruns:0 carrier:@
collisions:® txqueuelen:1068
RX bytes:244732 (244.7 KB) TX bytes:120675686 (120.6 MB)

e Recursos de Hardware Utilizados

Suricata - Evolugdao temporal CPU vs RAM

35 A
- 400
——
30 1 _...--"'_'_'_._—_._.
251 -300 @
k4
£ 20 g
S g
o 200 =
15 4 ]
7]
o
10 4 |
I ‘ | e
) AT
0- ‘ -0
80 100
Average: uID PID Busr %system ‘%guest wCPU CPU  Command
Average: 1081 5271 2,94 9,36 9,00 3,38 - Suricata-Main
Average: uIp PID minflt/s majflt/s VSZ RS5  %MEM Command
Average: 1081 5271 91,085 8,00 724688 380216 2,71 Suricata-Main
Average: uIp PID kB_rd/s kB wr/s kB _ccwr/s Command
Average: 1001 5271 -1,08 -1,00 =1,08 Suricata-Main
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SC

-
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[
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oc

ACTIVITY

LAST EVENT

00:53:59

00:53:59

00:53:56

00:52:27

00:52:27

00:52:27

00:52:27

00:52:26

Assinaturas Detetadas

SIGNATURE

ET CHAT IRC PONG response

ET CHAT IRC PRIVMSG command

ET CHAT IRC PING command

ET CHAT IRC USER command

ET CHAT IRC NICK command

ET CHAT IRC JOIN command

ET CHAT IRC USER Likely bot with 0 0 colon checkin

ET CURRENT_EVENTS SUSPICIOUS IRC - PRIVMSG *.(exeltar|tgz|zip) download command
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