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Resumo

A investigacdo criminal depende, muitas vezes, do contributo dos investigados para
dar resposta as questdes que se levantam com o cometimento de crimes. Um dos meios mais
eficazes de obter informacdes relevantes é a ingeréncia nas comunicagdes fechadas dos
suspeitos (em que existe pre-determinacdo dos destinatarios da mensagem), ou até mesmo de
pessoas que se acredite estarem relacionadas com tal crime. Tal intromissao tem de ser feita,
obviamente, de forma secreta, de modo a evitar 0 insucesso da prépria investigacdo: se o
suspeito ou pessoa investigada sabe que as suas comunicacgdes estdo a ser monitorizadas, o
mais provavel é que pare de as realizar, ou entdo que revele informaces falsas de modo a

inquinar o rumo da investigacdo propositadamente.

Hoje é inegadvel a importancia que a Internet tem na vida e comunicacdo dos
individuos, o que se reflete a nivel mundial, tendo a investigacao criminal muito a ganhar se
considerar tais comunicagdes, principalmente quando os individuos pretendem que essas
sejam fechadas. A presente investigacdo tem como foco o estudo sobre 0s meios de obtencédo
de prova que se relacionam com a ingeréncia no conteldo das comunicacgdes eletronicas,
possibilitadas através da Internet, em Portugal. O seu mote prende-se com o facto de no
ordenamento juridico portugués serem consagrados diversos meios de obtencao de prova que
se relacionam com a ingeréncia no conteido das comunicacgdes eletronicas, muitas vezes com

solucgdes dispares entre si.

De maneira a compreender as solucdes encontradas pelo legislador portugués nesta
matéria, € necessario estudar os diferentes meios de obtencdo de prova consagrados, como
as escutas telefénicas e outros meios consagrados no Codigo de Processo Penal, bem como
os elencados na Lei do Cibercrime. Assim, a investigagdo criminal, doutrina e jurisprudéncia
poderdo ter mais certezas no momento de escolher qual o meio de obtencdo de prova
adequado, de modo a respeitar os tramites legais exigidos pelo respeito pelos direitos

fundamentais dos individuos, essenciais num Estado de Direito.

Palavras-chave: direito processual penal; comunicaces eletronicas; comunicagdes fechadas;

métodos ocultos de obtenc¢éo de prova; direitos fundamentais; escutas telefonicas; Lei do Cibercrime.
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Abstract

Criminal investigation often depends on the suspect's contribution to find
answers to the questions raised by the commitment of a crime. One of the most effective
means of obtaining relevant information is the interference in the suspect’s communications
(mainly when there is a pre-determined circle of recipients) or even in any other person under
the investigation, necessarily related to that crime. Such intrusion has to be made in a secret
way of course, in order to prevent the failure of the investigation itself: if the suspect or
person under investigation knows that is being monitored in his communications, it is most

likely to stop doing them or mislead the investigation on purpose.

Nowadays it’s undeniable the importance of the Internet in everyone’s
communications worldwide, that’s why the criminal investigation has a lot to gain if it
considers its contents, mainly in the case of closed communications. The present work aims
to study the means of obtaining evidence that relate to such communications powered by the
Internet, in Portugal. Its motto is that Portuguese legal order regulates the mean of obtaining
evidence by interfering in electronic communications in different ways, having different

solutions in different legal acts.

In order to understand the legal solutions found by the Portuguese legislator, it is
necessary to study the different means of obtaining evidence enshrined in the Portuguese law,
such as the telephone tapping and others enshrined in code of criminal procedure as well as
the ones listed in the Cybercrime Law. Doing so, the criminal investigation, doctrine and
jurisprudence will have more certainties when it comes to the moment of choosing and
respecting the legal procedures, demanded by the fundamental rights of the individuals,
inherent to the rule of law.

Key-Words: criminal law, electronic communications, closed communications, secret means of
obtaining evidence, fundamental rights, telephone tapping, code of criminal procedure, cybercrime

law.
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Introducéo

Muito se discute, hoje em dia, acerca do papel da Internet na vida dos cidadaos. Que
invadiu todos os seus dominios, seja a nivel pessoal ou profissional, afirmando-se, entre

outras coisas, como motor de busca e de comunicagéo preferencial.

Tratando-se a Internet de um meio de comunicacdo com reconhecida importancia
para os cidadaos, sendo milhGes os utilizadores deste tipo de tecnologia, é necessario que a
investigacdo criminal também o assuma: é inegdvel o potencial que a ingeréncia da
investigacdo criminal no conteddo das comunicagfes fechadas entre os individuos
investigados pode ter. Afinal, se pode confidenciar-se qualquer tipo de informacao
relacionada com a pratica de ilicitos criminais através de cartas ou telefonemas, também o
pode fazer-se atraves destes novos meios de comunicacao, possibilitados através da Internet,
quer seja através do correio eletrénico ou de mensagens escritas, utilizando aplicacbes como
o FacebookMessenger ou 0 WhatsApp, seja atraves de chamadas de voz, utilizando o Skype,

0 WhastApp, o Viber, etc.

Assim, no quadro da investigacdo criminal, tém de ser consideradas as comunicagdes
que, hoje, sdo possiveis de realizar através da Internet, de modo a equacionar-se a sua
ingeréncia e recolha para o processo criminal — o que podera fazer-se, necessariamente,
através de métodos ocultos de obtencdo da prova, sendo vital que tal ingeréncia se dé sem
que os interlocutores disso tenham conhecimento, sé assim possuindo maior fiabilidade e

relevancia para a investigacao.

Com a utilizacdo de métodos ocultos de investigacdo para a ingeréncia deste tipo de
comunicacdes, € necessario encarar as varias questdes que com ela se impdem,
designadamente no que respeita a violacdo dos direitos fundamentais dos cidaddos
investigados (e que com eles estabelecem conversagdes), como o direito a reserva da
intimidade da vida privada, o direito a palavra, o direito a inviolabilidade do domicilio e da
correspondéncia, em especial das telecomunicacdes e demais meios de comunicagédo, 0

principio nemo tenetur se ipsum accusare e o direito a autodeterminacao informacional.

O mote para a presente investigacdo prende-se com a crescente importancia que as

comunicag0es eletronicas possuem na vida dos cidaddos, mas também a existéncia, no nosso
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ordenamento, de diferentes solucBes para qual seja 0 meio (ou meios?) de obtencdo de prova
adequado para a recolha do conteudo das conversagdes eletronicas. Por um lado, o legislador,
no artigo 189.°n.° 1 do Cédigo de Processo Penal, estende a ingeréncia nestas comunicacdes
0 regime das escutas telefonicas — sem distinguir que tipos de comunicacdes eletronicas a
este regime estdo submetidas: chamadas de voz através da Internet, ou também mensagens
de texto trocadas instantaneamente e correio eletronico? Por outro lado, o legislador consagra
em Lei especial meios de obtencdo de prova que se dirigem especificamente as comunicacgdes
eletronicas, esquecendo-se de compatibilizar as solugdes consagradas com o Cdédigo de

Processo Penal.

Nesse sentido, é de fundamental importancia analisar os diferentes regimes nos quais
o legislador faz referéncia a ingeréncia no contetdo das comunicagdes eletrénicas, para
determinar qual € o regime que deve guiar a investigacdo criminal no seu dia-a-dia,
eliminando confusdes de regimes e violagBes do principio da legalidade, essencial num
Estado de Direito.

Assim, sera necessario analisar o regime das escutas telefonicas e dos meios de
obtencdo de prova consagrados na Lei do Cibercrime. Para esta ultima andlise, sempre sera
necessario compreender o trilho legislativo que conduziu a consagracdo da Lei do
Cibercrime, bem como a referéncia a Leis avulsas conexas com a tematica, tal como a Lei
32/2008, cujo objetivo foi transpor para o ordenamento portugués a Diretiva 2006/24/CE,
considerada em 2014 invalida pelo Tribunal de Justica da Unido Europeia — e que até hoje
ndo foi objeto de qualquer alteragdo (ou até mesmo atencdo?) por parte do legislador.

Pretende-se, assim, analisar 0s regimes existentes no ordenamento portugués que
versam sobre a matéria, procurando, humildemente, tracar as linhas que devem guiar o
intérprete nesta tematica — linhas que por vezes se entrelacam e complicam em muito o

trabalho daqueles que tentam compreender e mesmo aplicar tais solugdes.
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Capitulo I - A comunicacéo na Sociedade da Informacéo e 0 seu impacto no

Direito

“Assumir os desafios que a historia traz a si
mesma e com isso a tudo aquilo que ela envolve
¢ tarefa do nosso tempo”.

José de Faria Costa®

1. A comunicacgdo na Sociedade da Informacao

A realidade do Homem ¢é marcada pela comunicacdo. Como bem refere Faria Costa,
o “falar” constitui um “agir tdo tipico e tdo profundamente anichado na estritura nuclear do
ser-pessoa que, em termos onto-antropoldgicos, ndo é descabido (...) conceber-se 0 Homem,
ndo sé como ser-pensado, porque ser-falado, mas também enquanto estrutura aberta e porosa

que, na sua hominal incompletude, s6 pode ser percebida pelo didlogo ou com o didlogo™2.

Assim, desde sempre o Homem procurou desenvolver canais para comunicar com 0s
outros, de modo a que a transmissdo da informacéo se desse de modo preciso e completo,
para se realizar enquanto “ser-pensado”, que o distingue de todos os outros animais®. Para
uma correta interpretagdo do que seja a “comunica¢do” de que depende o Homem, sempre
sera necessaria uma clarificacdo concetual. A intencdo de comunicar pode ter no seu reduto
a transmissao da informacdo a um circulo pré-determinado de destinatarios pelo interlocutor,
tratando-se de uma comunicagdo (que se pretende) fechada; ou pelo contrério, pode ser
marcada pela indeterminacdo dos destinatarios da mensagem a priori, pretendendo-se que
seja aberta®. Desta forma, os canais que historicamente se foram encontrando para a

transmissdo de informag&o ndo eram um fim em si mesmos, mas sim — e sempre — um meio

! Costa, José Francisco de Faria. Direito Penal da Comunicagdo. Alguns escritos. Coimbra Editora, 1998.
Pagina 141.

2 Costa, José Francisco de Faria. Direito Penal da Comunicagdo. Alguns escritos. Coimbra Editora, 1998.
Pagina 39.

3 Costa, José de Faria. “As telecomunicagdes e a privacidade: o olhar (in)discreto de um penalista.” Em As
telecomunicacdes e o Direito na Sociedade da Informacgdo, de Instituto Juridico da Comunicacao, 49-78.
FDUC, 1999. Pagina 50.

4 S30 “exemplos de escola” de comunicagdes abertas a imprensa, o radio e a televisio.
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de concretizar a finalidade Gltima de permitir transmisséo do fluxo informacional®: é este que
“se projeta, ajuda a construir e se densifica nos valores da palavra e da privacidade de cada

um dos sujeitos interventores desse didlogo fechado™®, e mesmo que “aberto”.

A comunicacao entre os sujeitos pode dar-se atraves da palavra falada, escrita e, a
partir dos desenvolvimentos tecnoldgicos a que se assiste desde o final do século XX, virtual.
E inegavel o carater fugaz e transitorio da palavra falada, enquanto nio é gravada por
qualquer aparelho com essa capacidade ou reduzida a escrito apds a sua emissdo. Por isso a
palavra escrita desde sempre se afirmou como um meio de comunicar mais ponderado,
perene e duradouro porque consistente num suporte fisico, ndo dependendo das vicissitudes
da memoria. Assim, “enquanto a percecao do contetido informacional veiculado pela palavra
falada exigia a presenca fisica do outro’, o contetido informacional presente na palavra escrita
— para la da perenidade que ganhava na consisténcia do suporte fisico — podia distanciar-se
do seu autor, percorrer quilémetros, que esse afastar-se ndo diminuia, em um gréo que fosse,
a quantidade de informacéo cristalizada nas primeiras palavras escritas™®. Quanto a palavra
digital, trata-se de uma inovagao trazida pela “informatiza¢do em rede”, que “veio trazer a
possibilidade de a palavra ndo ser escrita, nem falada, estar virtualmente visivel num écran

por forca de um jogo complexo cingido a simples 16gica binaria™®.

A sociedade hodierna é caracterizada pela importancia que da aos meios de obter e
transmitir a informacdo de forma instantdnea e abrangente — quer quanto a informacao

transmitida, quer quanto aos possiveis destinatarios da mesma —, sendo esta “considerada um

5 Costa, José Francisco de Faria. Direito Penal da Comunicacgdo. Alguns escritos. Coimbra Editora, 1998.
Pagina 88. No mesmo sentido entende o Autor em Costa, José de Faria. “As telecomunicagdes € a privacidade:
o olhar (in)discreto de um penalista.” Em As telecomunicagfes e o Direito na Sociedade da Informacéo, de
Instituto Juridico da Comunicacéo, 49-78. FDUC, 1999. P4gina 58.

® Costa, José Francisco de Faria. Direito Penal da Comunicagdo. Alguns escritos. Coimbra Editora, 1998.
Péagina 88.

" Pelo menos enquanto ndo foi inventado o telefone, e outros aparelhos com a capacidade de transmitir
mensagens de voz — em tempo real ou gravado.

8 Costa, José de Faria. “As telecomunicagdes e a privacidade: o olhar (in)discreto de um penalista.” Em As
telecomunicacdes e o Direito na Sociedade da Informacdo, de Instituto Juridico da Comunicacao, 49-78.
FDUC, 1999. Pagina 54.

% Costa, José de Faria. “As telecomunicagdes e a privacidade: o olhar (in)discreto de um penalista.” Em As
telecomunicacdes e o Direito na Sociedade da Informacdo, de Instituto Juridico da Comunicacao, 49-78.
FDUC, 1999. Pagina 56.
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recurso estratégico primordial e indispensavel para o seu proprio desenvolvimento1°,

Vivemos hoje a Sociedade de Informacdo — que se afirmou, essencialmente, a partir da
década de 70 do século passado'!, e que constitui um “novo paradigma de sociedade, no qual
a energia é progressivamente substituida pela informacao, como fonte primeira do progresso
social™'?, Assim, a “Sociedade de Informacdo — expressdo que cada vez importa menos
definir na medida em que se vai vivendo em maior escala — assenta sobre o uso 6timo das
novas tecnologias da informacdo e da comunicacdo, em respeito pelos principios
democraticos, da igualdade e da solidariedade, visando o reforco da economia e da prestagédo

de servicos publicos e, a final, a melhoria da qualidade de vida de todos os cidaddos™?3.

Com o desenvolvimento tecnoldgico e comunicacional a que se assiste, todos 0s
dominios se tém melhorado e desenvolvido, do qual as telecomunicag¢fes ndo sdo excecao.
As comunicacdes realizam-se, hoje, através da fibra Otica, tendo a utilizacdo do cobre sido
substituida, bem como por satélite e através da Internet. Tendo a sua origem no contexto da
Guerra Fria, a 1 de janeiro de 1983 nasceu oficialmente a Internet!4, e trata-se de uma
“interconexdo de redes, tornada possivel através de um protocolo denominado TCP/IP (o
Transport Control Protocol/ Internet Protocol), uma espécie de lingua comum que permite a
comunicagio entre as redes, quaisquer que sejam as suas carateristicas tecnologicas™!5. E por
isso uma “rede de computadores a escala mundial, que entre si comunicam utilizando uma

especial linguagem informatica™2®.

10 Como se retira e infere de Casimiro, Sofia de Vasconcelos. Mapa da problematica juridica da Sociedade da
Informacdo. Vol. IX, em Direito da Sociedade de Informagdo, de AA VV, 31-55. Coimbra Editora, grupo
Wolters Kluwer, 2011. P4gina 32.

11 Como refere Benjamin da Silva Rodrigues, em Rodrigues, Benjamim Silva. Das Escutas Telefénicas, Tomo
I, A monotorizagao dos fluxos informacionais e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 37.
12 Marques, Garcia, e Lourengo Martins. Direito da Informatica. Coimbra: Almedina, 2000. Pagina 42.

13 Marques, Garcia, e Lourengo Martins. Direito da Informatica. Coimbra: Almedina, 2000. Pagina 43.

1% Que ocorreu quando se deu a transigéo entre o sistema da ARPANET (“que ligava departamentos de pesquisa
governamentais e investigadores com projetos na area militar em varias universidades a propria ARPA”) ao
sistema TCP/IP — como se retira de Castro, Catarina Sarmento e. “Protec¢do de dados pessoais na Internet.”
Revista Sub Judice, Setembro de n.° 35, 2006: 11-29. P4gina 13.

15 Marques, Garcia, e Lourengo Martins. Direito da Informatica. Coimbra: Almedina, 2000. Pagina 43.

16 Castro, Catarina Sarmento e. “Protec¢do de dados pessoais na Internet.” Revista Sub Judice, Setembro de n.°
35, 2006: 11-29. Pégina 13.
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Com a Internet, nascem inimeros modos de comunicar, nascendo novos meios de
comunicagdo!’ até entdo impensaveis: tornou-se possivel a transmissdo quase (?) instantanea
de informacéo, esbatendo-se as fronteiras fisicas que outrora separavam as pessoas — em
segundos, qualquer informacdo, som, imagem ou mensagem pode chegar a qualquer parte do
mundo, desde que possua conexao a rede das redes. Assim, “a internet tornou-se um canal
cada vez mais importante para a totalidade dos servigcos de telecomunicacgdes existentes,
incluindo os servicos telefoénicos convencionais, de tal modo que os operadores de
telecomunicagdes tiveram, de um dia para o outro, de «saltar(em) para o comboio em
andamento da Internet»”*8, Isto porque até as chamadas de voz (e também imagem) se podem
realizar através da Internet, através do sistema Voice Over IP. Atualmente, a “banda larga
assegura Internet cada vez mais rapida e os avan¢os tecnoldgicos tornaram-na omnipresente:
a Internet ja fugiu ao computador, estd na TV interativa, e em movimento nos aparelhos

moveis de telecomunicagdes de terceira geragdo™*°,

E inegavel que o digital e informatico fazem parte da vida de todos nés, tendo alterado
até o mais pequeno dos habitos humanos?°: trabalhamos e comunicamos através da Internet,
e até nas atividades de lazer ela € imprescindivel. J& ndo se perguntam conselhos a amigos
de sitios para onde ir, nem direcGes em estradas desconhecidas — recorre-se a aplicacdes
informaéticas que possuem todas as informacgdes e comentarios relativos a qualquer local ou
estabelecimento, sendo a “indicacao” dos caminhos feita de modo interativo, através do
recurso ao Global Positioning System. Ja ndo se trocam cartas com parentes distantes, nem

se reduzem os contactos devido aos elevados custos das chamadas internacionais — varios

17 Como se retira de: Costa, José Francisco de Faria. Direito Penal da Comunicag&o. Alguns escritos. Coimbra
Editora, 1998. Péagina 86 e seguintes, é necessaria a diferenciacdo concetual e dogmaética dos conceitos de
comunicagdo e meios de comunicacao, entre 0s quais intercede uma “diferenga radical”: “a comunicacdo é um
conceito relacional, enquanto os meios de comunicagdo devem ser olhados ou valorados como conceitos
instrumentais. Se se pode, por consequéncia, avancar com a ideia de que communicatio est relatio, tal resulta
tanto da afirmacdo indesmentivel da dimensdo onto-antropoldgica que podemos surpreender no nosso modo-
de-ser comunitario, como também da incontornavel manifestacdo fonética que dos atos comunicacionais se
pode captar, apreender ou experienciar”. Por outro lado, os meios de comunicagdo possuem uma inalienavel
vertente instrumental, de modo a constituir-se como “elos de ligagdo pelos quais corre o fluxo informacional
que permite 0 ato comunicacional”.

18 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizag&o dos fluxos informacionais e
comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 44.

19 Castro, Catarina Sarmento e. “Proteccdo de dados pessoais na Internet.” Revista Sub Judice, Setembro de n.°
35, 2006: 11-29. Pégina 13.

20 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizagdo dos fluxos informacionais e
comunicacionais. Coimbra: Coimbra Editora, 2008. Pagina 26.
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aplicativos informaticos permitem a troca de e-mails ou mensagens instantaneas para as

partes mais remotas do globo, e também a realizagdo de chamadas de voz e video.

Como facilmente se constata, com a Internet e o advento das tecnologias da
informag&o e da comunicacéo (TIC), foram paulatinamente abolidas as fronteiras fisicas que
outrora separavam os individuos, passando estes a estar “a distincia de um clique”, reunidos
num lugar transcendente e global, sem paralelo — o ciberespaco. Assiste-se a “democratizagio
da informacdo e das comunicacdes, verificando-se a abolicdo de fronteiras até ai
inultrapassaveis”?l. Nasceram formas de comunicar ex novo, sem qualquer comparagéo com
0S meios existentes até entdo, permitindo-se a comunicacdo a distancia de forma instantanea
(sendo meras fracdes de segundos gque separam o0 envio de uma mensagem e a sua rececao
no terminal de destino) e com baixos custos associados, até qualquer parte do mundo, devido
a expanséo e afirmacéo global da Internet??.

Foi assim alterado o paradigma comunicacional e informacional que se vivia ate
entdo, afirmando-se as comunicacgdes eletronicas, realizadas através da Internet: chamadas
de voz e imagem através do sistema de Voice over IP (de que sdo exemplo o Skype e 0
FaceTime), o correio eletrdnico?® e mensagens instantaneas trocadas através de aplicacGes

como Facebook Messenger ou 0 WhatsApp.

Do ponto de vista juridico, sdo varios os problemas que a Internet e a revolugdo nas
telecomunicagdes vieram introduzir na Sociedade de Informagdo: “as tecnologias da
informacdo e da comunicacdo podem ser utilizadas enquanto instrumentos (muitas vezes

mais eficazes quer nos danos causados quer no encobrimento da identidade dos seus autores)

21 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizag&o dos fluxos informacionais e
comunicacioniais. Coimbra: Coimbra Editora, 2008. Péagina 27.

22 Nesse sentido entente Oliveira Ascensdo: “A chamada sociedade de informagio trouxe uma pletora
insuspeitada de novos meios de comunicagdo. Por via deles, as possibilidades de expressdo multiplicaram-se.
N&o é assim despropositado afirmar-se que os novos meios servem a liberdade de expressdo”, em Ascensdo,
José de Oliveira. A sociedade da informacao. Vol. I, em Direito da Sociedade da Informacao, de AA VYV, 163-
184. Coimbra; Coimbra Editora, 1999. Pagina 165.

23 Que para Adelaide Menezes Leitdo, se tratou de um marco na revolugédo das comunicagdes, que sé encontra
paralelo na “invengéo do telefone por Bell”, uma vez que “permite ndo so partilhar o som, mas ainda aceder a
imagens e a textos. Além disto, enquanto uma chamada telefonica, depois de realizada, desaparece
instantaneamente, nos e-mails pode ficar uma cépia no administrador, devido aos back ups que séo
automaticamente efetuados pelo sistema - Leitdo, Adelaide Menezes. Metatags e o correio eletrénico entre os
novos problemas do direito da internet. Vol. IV, em Direito da Sociedade da Informacéo, de AA VV, 405-432.
Coimbra: Coimbra Editora, 2003. Pé4gina 426.
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para a pratica de crimes usuais da realidade corporea e cujo tipo legal estd previsto sem
considerar a utilizagdo dos meios tecnoldgicos como um elemento integrador do crime”?,
Surgem problemas como o perigo trazido pela informatizagdo em rede dos dados pessoais
dos individuos, que pode acarretar graves violacbes aos seus direitos fundamentais,
nomeadamente a sua privacidade?® “informacional e comunicacional”?®, problemas
derivados da “formagao de contratos on-line, com a publicidade n&o solicitada (spam e junk
mail) e com outras situacOes que, a todo 0 momento, se vao colocando como resultado direto
da circula¢do de informagdo gerada pela sua facilidade e rapidez”?’. Para além disso, 0s
Estados sdo confrontados com problemas como o terrorismo, que encontram na Internet um
veiculo bastante eficaz e potenciador de ameacas globais, deparando-se “com a problematica
de estabelecerem um equilibrio entre a liberdade individual dos seus cidad&os e a seguranca

dos Estados™?8,

Porque pensamos, tal como Faria Costa, que “¢ dever de todo o investigador — por
mais simples e elementar que seja aquilo que quer apresentar (...) tornar claro qual ou quais
as finalidades ultimas do seu estudo”??, no que a presente investigacdo diz respeito importa
dirigir a atencdo a uma questdo especifica: a interce¢do do contetdo de comunicacdes escritas
ou faladas, realizadas através da Internet e que se pretendem fechadas entre os individuos, no
ambito da investigacdo criminal. E esta questdo tera de ser analisada sob dois prismas: quer
do lado do investigado, que através da monitorizacao das suas comunicacdes vé comprimidos
alguns dos seus direitos, erigidos pela Constituicdo como fundamentais (como o por exemplo
o direito a palavra, a reserva da intimidade da vida privada e a inviolabilidade das suas

comunicacdes); quer do lado do Direito Processual Penal, a sua ratio e limites: devido aos

24 \enancio, Pedro. Lei do Cibercrime - Anotada e Comentada. Wolters Kluwer Portugal, Coimbra Editora,
2011. Pagina 18.

25 Para mais desenvolvimentos sobre o tema, consultar, entre outros, Leitdo, Adelaide Menezes. Metatags e o
correio eletrénico entre os novos problemas do direito da internet. Vol. 1V, em Direito da Sociedade da
Informacéo, de AA VV, 405-432. Coimbra: Coimbra Editora, 2003.

26 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizac&o dos fluxos informacionais e
comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 45.

27 |eitdo, Adelaide Menezes. Metatags e o correio eletrénico entre os novos problemas do direito da internet.
Vol. IV, em Direito da Sociedade da Informacao, de AA VV, 405-432. Coimbra: Coimbra Editora, 2003.
Pagina 426.

28 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizag&o dos fluxos informacionais e
comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 45.

29 Costa, José Francisco de Faria. Direito Penal da Comunicacgdo. Alguns escritos. Coimbra Editora, 1998.
Pagina 121.
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progressos técnicos a que se tem assistido, com o aparecimento de novos meios de intercetar
as comunicacdes no ambito da investigacdo criminal (e até mesmo fora dela®°), é necesséria
a sua consagracao legal — pois se nascem novos meios de comunicar a escala planetaria,
nascem, na mesma medida, multiplos modos de intercetar essas comunicag6es. E para que
tal monitorizacdo de comunicacdes seja valida e as provas passiveis de ser valoradas por

qualquer Tribunal, estritos parametros legais pré-estabelecidos terdo de ser respeitados.

2. A comunicacdo e a Constituicdo da Republica Portuguesa

Antes de qualquer analise ao regime portugués que verse sobre as ingeréncias nas
comunicagdes dos individuos — sem esquecer que nos dedicamos as comunicacgdes
eletrdnicas, potenciadas pelo recurso a Internet — no contexto de uma investigacdo criminal,
potencialmente lesiva de direitos fundamentais reconhecidos e valorizados pela sociedade,
sempre sera necessario realizar um estudo sobre esses mesmos direitos, averiguando a sua
esfera de protecdo, para se poder estar em condicOes de averiguar pela possivel, necessaria e

adequada compressédo daqueles no contexto de uma investigacao criminal.

Esta andlise é bastante importante devido ao modo como as ingeréncias nas
comunicagdes sdo feitas: de modo secreto e sem que os “escutados” disso tenham
conhecimento, estando livres para dizer o que querem sem ter consciéncia da implicacdo do
que estdo a dizer — podendo levar, inclusivamente, a sua autoincriminagdo, tornando “os
convencionais direitos dos arguidos obsoletos”3!. Para além disso, a vigilancia de
comunicacles é abrangente, incidindo sobre um indeterminavel nimero de escutados a
priori, bem como potenciador de revelagdo de inimeras informagdes relativas “ndo apenas

ao passado, mas em especial ao futuro ou ao tempo prévio e posterior aos factos”, incluindo

% Nio sendo de estranhar que “a consciéncia coletiva se sinta cada vez mais ameagada. N&o por um Estado
leviatanico, mas por uma sociedade que da a possibilidade, a cada um dos seus membros, de espiolhar ao
milimetro o guido da vida de quem quer que seja e até de descobrir as frustragdes ou 0s anseios mais intimos
da vida dos seus concidaddos” — conforme constata Faria Costa, em Costa, José de Faria. “As telecomunicagdes
e a privacidade: o olhar (in)discreto de um penalista.” Em As telecomunicacdes e o0 Direito na Sociedade da
Informacao, de Instituto Juridico da Comunicagdo, 49-78. FDUC, 1999. P4gina 66.

31 Albrecht, Hans-Jorg. “Vigilancia das telecomunicagdes. Andlise tedrica e empirica da sua implementaco e
efeitos.” Em Que futuro para o direito processual penal? , de Mario J. Ferreira Monte, 725-743. Coimbra
Editora, 2009. Pagina 726.
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“informagdes independentemente do direito de ndo prestar declaragdes das testemunhas”®?,
e “independentemente da intimidade e fiabilidade da comunicagido”® — ou seja, aqueles que
se poderiam recusar a testemunhar em sede de audiéncia de julgamento, podem ser escutados
durante a fase de investigacdo e contribuir para a incriminacdo do suspeito, mesmo que as

informacdes transmitidas ndo sejam verdadeiras ou de pouca fiabilidade.

Tratando-se de uma inevitavel colisdo de dois interesses — por um lado, a procura da
verdade que rege a investigacdo criminal, e, por outro, os direitos fundamentais dos
individuos, sempre se tera de tracar um critério de ponderacdo que permita conciliar estes
dois interesses, ambos pilares essenciais de um Estado de Direito Democratico,
estabelecendo os casos em que seja ou ndo razoavel a compressdo dos direitos fundamentais

dos individuos em prol dos fins da investigacdo criminal.

Em algumas décadas assistiu-se a “emergéncia e triunfo de direitos como a palavra,
a imagem, a autodeterminacéo informacional, a identidade genética e, a iniciar agora o seu
caminho, a integridade confidencialidade dos sistemas informaticos™®*, e se “de um lado, a
progressao — expressa na emergéncia e triunfo de novos direitos fundamentais ou de novas
dimensbes dos direitos preexistentes — € espontanea, continua e automaética, apenas
dependendo da atualizacdo da consciéncia juridica, as maos da doutrina e da jurisprudéncia
(constitucionais)”, “do outro lado, o caminho — SC. a consagracéo de novos meios de obtencdo
de provas resultantes do aproveitamento das possibilidades de intervengdo e intromissao
oferecidas pelas realizacGes técnico-cientificas — faz-se de forma descontinua e derivada, ao

ritmo das sucessivas € localizadas intervengdes do legislador™®.

32 Albrecht, Hans-Jorg. “Vigilancia das telecomunicagdes. Analise tedrica e empirica da sua implementacéo e
efeitos.” Em Que futuro para o direito processual penal? , de Mério J. Ferreira Monte, 725-743. Coimbra
Editora, 2009. Pégina 726.

3 Albrecht, Hans-Jorg. “Vigilancia das telecomunicagdes. Analise tedrica e empirica da sua implementacéo e
efeitos.” Em Que futuro para o direito processual penal? , de Mario J. Ferreira Monte, 725-743. Coimbra
Editora, 2009. Pagina 726.

34 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Codigo de Processo Penal.
Coimbra Editora, 2009. Pégina 149.

%5 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal.
Coimbra Editora, 2009. Pégina 148.
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a) O direito geral de personalidade — o artigo 26.° Constituicdo da Republica
Portuguesa

Consideramos, acompanhando os ensinamentos de Jorge Miranda e Rui Medeiros,
que o “artigo 26.° constitui expressdo direta do postulado basico da dignidade humana que a
Constituicdo consagra logo no artigo 1.° como valor logicamente anterior a prépria ideia de
Estado de Direito democratico e que constitui a referéncia primeira em matéria de direitos
fundamentais™3®. O direito geral de personalidade abrange a tutela de “todos os bens de
personalidade independentemente de estarem ou n&o tipicamente consagrados™®’, e, entre
outras dimensdes, o direito geral de personalidade refere-se explicitamente ao direito a
palavra e a imagem, que se considera como “expressdes tipicas da autonomia pessoal”,
direitos que incluem “o direito a que ndo sejam registadas ou divulgadas palavras ou imagens
da pessoa sem 0 seu consentimento, conferindo assim um direito a «reserva» e a

«transitoriedade» da palavra falada e da imagem pessoal”3,

i. Direito a reserva da intimidade da vida privada

O direito a reserva da intimidade da vida privada e familiar3® é uma das dimensdes
do direito geral de personalidade abrangidas pelo artigo 26.° CRP, que é referida também em
normativos internacionais, como o artigo 12.° da Declaracdo Universal dos Direitos do
Homem, o artigo 8.° da Convencao Europeia dos Direitos do Homem, no artigo 7.° da Carta
de Direitos Fundamentais da Unido Europeia e no artigo 17.° do Pacto Internacional relativo
aos direitos civis e politicos.

% Miranda, Jorge, e Rui Medeiros. Constituicdo Portuguesa Anotada, Tomo I. 22 edigdo. Wolter Kluwer,
Coimbra Editora, 2010. Pagina 603.

37 Miranda, Jorge, e Rui Medeiros. Constituicdo Portuguesa Anotada, Tomo I. 22 edigdo. Wolter Kluwer,
Coimbra Editora, 2010. Pagina 607.

3 Miranda, Jorge, e Rui Medeiros. Constituicdo Portuguesa Anotada, Tomo I. 22 edigdo. Wolter Kluwer,
Coimbra Editora, 2010. Pagina 618.

3 E usual os Autores recorrerem a “Teoria das Trés Esferas” para a concretizagio do que seja a dimensdo de
reserva da intimidade da vida privada e familiar, que, apesar de ndo ser o objeto do presente estudo, sempre
merecerd uma breve referéncia: “esfera intima corresponde ao nucleo duro do direito & intimidade da vida
privada; a esfera privada admite ponderacdes de proporcionalidade; na esfera social estaremos ja no quadro do
direito a imagem e a palavra e ndo do direito a intimidade da vida privada” - Miranda, Jorge, € Rui Medeiros.
Constituicdo Portuguesa Anotada, Tomo |. 22 edicdo. Wolter Kluwer, Coimbra Editora, 2010. P4gina 620.
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Este direito “compreende, em qualquer caso, ndo somente o direito de oposicao a
divulgacdo da vida privada (public disclosure of private facts), mas também o direito ao
respeito da vida privada, ou seja, o direito de oposi¢do a investigacdo sobre a vida privada
(intrusion)™*°, Por outro lado, este direito também confere aos individuos o poder de controlar
as informac@es que a eles disserem respeito, inserindo-se também no ambito de um direito

mais amplo, de autodeterminagdo informacional (que serd analisado infra).

Para Conde Correia, a “vida privada compreende aqueles factos, atitudes ou opinides
individuais e particulares, que ndo tenham qualquer relagdo com a vida publica e que possam,
em determinado momento histérico, ser razoavelmente considerados confidenciais, por
forma a impedir ou restringir a sua divulgacio™*!. Conforme este Autor, “um dos interesses
que estdo subjacentes a protecdo da reserva da intimidade da vida privada e familiar é obstar,
ou pelo menos, supervisionar 0 acesso ou o conhecimento de informagdo pertinente a vida
privada ou familiar de outrem e de impedir ou controlar a divulgacdo da mesma, ainda que
licitamente obtida”. Para além disso, ha também o interesse de “furtar-se a aten¢éo dos outros

(anonimato) e o de ndo permitir o acesso dos outros a si proprio (solitude)*2.

Assim, esta bom de ver que o direito a reserva da intimidade da vida privada é um
direito fortemente afetado quando sdo autorizadas investigacdes, no &mbito de um processo
de natureza criminal, que permitam a ingeréncia na vida privada dos sujeitos, ainda que
perante o caso concreto tenha de “ceder” em razdo das finalidades da investigacdo criminal,
sendo a medida validamente ponderada, proporcional e autorizada, sendo por isso realizada
de forma licita — uma vez que a sua intimidade fica exposta, com a agravante do

desconhecimento dessa mesma ingeréncia.

40 Miranda, Jorge, e Rui Medeiros. Constituicdo Portuguesa Anotada, Tomo I. 22 edicdo. Wolter Kluwer,
Coimbra Editora, 2010. Pagina 620.

4l Correia, Jodo Conde. “Qual o significado de abusiva intromissio na vida privada, no domicilio, na
correspondéncia e nas telecomunicacdes (artigo 32.° n.° 8 22 parte CRP)?” Revista do Ministério Publico n°® 79,
Julho/Setembro de Ano 20, 1999: 45-67. Pagina 49.

4 Correia, Jodo Conde. “Qual o significado de abusiva intromissio na vida privada, no domicilio, na
correspondéncia e nas telecomunicacdes (artigo 32.° n.° 8 2* parte CRP)?” Revista do Ministério Publico n® 79,
Julho/Setembro de Ano 20, 1999: 45-67. Pagina 48.
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ii. Direito a palavra

Conforme assinalado no ponto anterior, o direito a palavra é uma das dimensdes do
direito geral de personalidade consagrado no artigo 26.° CRP. No entanto, e seguindo o
entendimento de Conde Correia, consideramos que o direito a palavra ndo € abrangido pelo
direito a reserva da intimidade da vida privada e sim um direito fundamental autonomo, pois,
apesar de derivar deste, o direito a palavra, pela sua importancia, ganha independéncia e

constitui um bem juridico com dignidade constitucional®?.

Gomes Canotilho e Vital Moreira distinguem trés dimensdes do direito a palavra:
“direito a voz, como atributo de personalidade, sendo ilicito, sem consentimento da pessoa,
registar e divulgar a sua voz (com ressalva, é claro, do lugar em que ela foi utilizada)”;
“direito as «palavras ditas», que pretende garantir a autenticidade e o rigor da reproducao dos
termos, expressoes, metaforas escritas e ditas por uma pessoa”; e o “direito ao auditorio, ou
seja, a decidir o circulo de pessoas a quem ¢ transmitida a palavra”**. Ou seja, podemos assim
concluir que a protecdo a palavra conferida pela Constituicdo trata-se apenas da palavra
falada, e ndo escrita.

Concordamos com Rita Castanheira Neves quando escreve que a protecdo
constitucional a palavra falada se deve a sua “volatilidade e a expectativa de que a mesma
ndo possa ser reproduzida em mais nenhum contexto espéacio-temporal para além daquele em
que foi proferida”, protegendo-se “simultaneamente a privacidade e a palavra falada, como
bens juridicos autonomos™ *°. A palavra escrita ndo beneficia desta protecéo, por ser mais
refletida e lhe ser inerente o receio do que se vai cunhar de perenidade, devido ao suporte
escrito, seja em que modalidade for, ndo havendo a volatilidade decorrente da comunicacéo
oral, sendo, apesar disso, de proteger “a mesma inviolabilidade das comunicag¢des, mas agora

acompanhada da privacidade™®. Assim, esta Autora entende que “no ambito da pura andlise

4 Correia, Jodo Conde. “Qual o significado de abusiva intromissio na vida privada, no domicilio, na
correspondéncia e nas telecomunicagdes (artigo 32.° n.° 8 2°* parte CRP)?” Revista do Ministério Pablico n® 79,
Julho/Setembro de Ano 20, 1999: 45-67. Pagina 50.

4 Canotilho, Jorge J. Gomes, e Vital Moreira. Constituicio da Republica Portuguesa anotada, Vol. 1. 42 edicdo
revista e atualizada. Coimbra Editora, 2007. Pagina 467.

% Neves, Rita Castanheira. As ingeréncias nas comunicacdes electonicas em Processo Penal. 12 Coimbra
Editora, 2011. P4gina 46.

% Neves, Rita Castanheira. As ingeréncias nas comunicacdes electonicas em Processo Penal. 12 Coimbra
Editora, 2011. P4gina 47.
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juridico-penal é bastante a dualizacdo palavra falada/palavra escrita, cabendo a palavra
virtual, conforme os casos, numa ou noutra categoria®¥’. Concordamos com este
entendimento, ndo sendo necessario autonomizar, no plano normativo, a palavra virtual,
situada ao lado da palavra falada e escrita. Pois, no seu reduto, corresponde ou a uma, ou a
outra. O que consideramos ser um elemento de distincdo €, apenas, 0 meio atraves do qual a
comunicacdo € veiculada: devendo, e s6 nesse ponto, haver distingdo. Porque a nivel da
consagracao dos direitos fundamentais na Constitui¢do, toda a expressdo humana é protegida
pelo artigo 26.° CRP, sendo necessaria a diferenciacdo na amplitude de protecdo conforme
seja escrita ou falada, por se considerar que esta ultima possui um carater menos refletido, e

sua “interce¢do” uma violagdo mais gravosa.

No entanto, ser4 toda a palava virtual escrita que possui as caracteristicas de
ponderacdo e cuidado que Ihe conferem um carater mais refletido e justifiquem o tratamento
diferenciado da palavra falada, sendo considerada a sua intercecdo menos lesiva dos direitos
fundamentais dos individuos? Vejamos. Num e-mail ha a necessaria ponderacao do individuo
naquilo que ird escrever, pois sabe que o produto final do e-mail pode ser facilmente
armazenado ou impresso, passando a constituir um documento como todos os outros. No
entanto, é necessario encarar a questdo de que existem atualmente programas que permitem
a troca instantanea de mensagens como o Messenger ou 0 WhatsApp —esta palavra escrita
deve beneficiar da mesma ponderacdo que a corrente palavra escrita, ou da especial
vulnerabilidade que assiste a palavra falada? Apesar do carater instantaneo da emisséo e
rececdo das mensagens — existindo, nos programas referidos e a titulo de exemplo, a
possibilidade de ver que a outra pessoa esta a escrever e saber instantaneamente se a
mensagem foi entregue e até lida pelo destinatario, o declarante tem sempre a consciéncia de
que esté a veicular a palavra de forma escrita, que necessariamente é registada e arquivada,
seja no aparelho do declarante, do declaratario ou do prestador de servigos. E esta
circunstancia sempre lhe coarta alguma da volatilidade que assiste a palavra falada (que s6

se for gravada ou ouvida por terceiros é que é perene).

47 Neves, Rita Castanheira. As ingeréncias nas comunicacdes electonicas em Processo Penal. 12 Coimbra
Editora, 2011. P4gina 50.
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Quando realizadas comunicagfes através de chamadas voz possibilitadas pelo
sistema Voice over IP, todas as dimens@es do direito a palavra falada sdo chamadas a colagao,
tal como o seriam numa chamada telefonica dita tradicional, seja atraves do telefone fixo ou
do telemovel. A esséncia da comunicacdo é a mesma relativamente a palavra falada dita
“tradicional”, sendo diferentes apenas os meios técnicos através dos quais a chamada de voz

S€ processa.

b) Direito a inviolabilidade do domicilio e da correspondéncia, em especial das
telecomunicacdes e demais meios de comunicacdo — o artigo 34.°n.° 4

Constituicdo da Republica Portuguesa

A ingeréncia das autoridades publicas na correspondéncia dos individuos, nas
telecomunicagdes ou em quaisquer outros meios de comunicacdo apenas € tolerada pela
Constituicdo se consagrada na lei em matéria de investigacdo criminal, e respeitando
escrupulosamente todos os requisitos estabelecidos pelo legislador: “¢ proibida toda a
ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagfes e nos demais
meios de comunicagdo, salvos os casos previstos na lei em matéria de processo criminal” —
artigo 34.°n .° 4 da CRP. Ultrapassado o ambito de autorizacdo plasmado em lei penal, esta-

se perante a prética de ilicitos criminais, seja quem for o agente que o pratique.

Assim, para que se consagre qualquer meio de obtencdo de prova que interfira
diretamente com este direito consagrado no artigo 34.°n.° 4 CRP, é necessario gque se respeite
o principio da reserva de lei, plasmado no artigo 18.°n.° 2 CRP, uma vez que se trata de uma
“restricdo de direitos, liberdades e garantias™*®, sendo matéria de competéncia relativa da
Assembleia da Republica, ainda com possibilidade de autorizacdo ao Governo para legislar
sobre a matéria — artigo 165.°n.° 1 b) CRP. No entanto, esta reserva de lei ¢ “suis generis” —
uma vez que a restricdo ndo deve exceder o ambito da investigacdo penal“®. Para além da

reserva legal, é também necessario que a compressdo dos direitos fundamentais dos

4 Aguilar, Francisco. “Notas reflexivas sobre o regime das escutas telefonicas no Codigo de processo penal
portugués.” O Direito, 2016 11, ano 148°: 559-583. P4gina 561.

49 Nesse sentido, Aguilar, Francisco. “Notas reflexivas sobre o regime das escutas telefonicas no Codigo de
processo penal portugués.” O Direito, 2016 I, ano 148°: 559-583. Pé4gina 561.
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individuos no que toca a sua privacidade, domicilio e comunicacdes, seja autorizada por um
juiz —artigo 32.°n.°4 CRP, que no caso das escutas telefénicas se encontra vertida nos artigos
187.°n.°1 e 269.°n.° 1 e) CPP e no caso da apreensdo de correspondéncia no artigo 179.°
CPP%0,

Em suma, consideramos importante assinalar que qualquer meio de obtencdo de
prova que venha a constituir a exce¢do prevista no numero 4 do artigo 34.° CRP — ou seja,
que se dedique a ingeréncia ou monitorizacdes das comunicacbes no ambito de
telecomunicacgdes, no caso — deve respeitar o principio da proporcionalidade, previsto no
artigo 18.°n.° 2 CRP, cujos corolérios sdo a adequacdo, necessidade e proporcionalidade em
sentido estrito.

Na primeira vertente do principio da proporcionalidade, a adequacéo, concordamos
com o brilhante entendimento de Francisco Aguilar®, quando considera que este principio
impoe que a “restricao aos direitos, liberdades e garantias se destine a salvaguarda de outros
direitos ou interesses constitucionalmente protegidos”2 — 0 que, no caso do direito e processo
penal consubstancia a tutela dos bens juridicos postos em causa pela atuagdo que é objeto no
processo — ““rectius, na realizagdo da justi¢a penal no caso concreto”®3, Desta forma, os meios
de obtencdo de prova consagrados ou a consagrar no ambito da ingeréncia nas comunicacgdes
tém de possuir a finalidade Unica de descoberta da verdade no caso concreto, no ambito da
investigacdo e processo em curso, devido a violagcdo de bens juridicos que o legislador
entendeu serem merecedores de tutela penal. Entende ainda o dignissimo Professor que neste
ambito rege ainda o principio da idoneidade do recurso ao meio de obtencdo de prova para
recolha desses meios de prova, sendo o meio de obtencdo que se considere 0 meio correto e
necessario para tal obtencdo. Entende ser ainda fulcral o principio da especialidade: sendo
Necessario um processo em curso para que o meio de interce¢cdo ou monitorizacdo das
comunicagdes seja autorizado e posteriormente valorado. Quanto a vertente de “necessidade”

do principio da proporcionalidade, pode ser entendido como o Unico e adequado meio de

%0 Infra melhor se analisara o ambito da apreensdo de correspondéncia e o seu alcance.

51 Que foca o seu estudo no regime das escutas telefonicas — mas que consideramos compativel (e até necessario)
para qualquer meio de obtencdo de prova que se dedique a mesma realidade: interce¢do de comunicaces.

52 Aguilar, Francisco. “Notas reflexivas sobre o regime das escutas telefonicas no Codigo de processo penal
portugués.” O Direito, 2016 11, ano 148°: 559-583. Pagina 564.

53 Aguilar, Francisco. “Notas reflexivas sobre o regime das escutas telefonicas no Codigo de processo penal
portugués.” O Direito, 2016 11, ano 148°: 559-583. Pagina 564.
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obtencdo de prova para alcancar aqueles resultados, que ndo se poderiam obter por outros
meios, N0 mesmo processo. Quanto a proporcionalidade em sentido estrito, entendemos que
se traduz na proporcdo entre 0 meio de obtencdo de prova utilizado e os direitos restringidos
pela sua utilizag¢do, o que, no caso das escutas telefonicas, se traduzem na “catalogagdo dos

crimes escutaveis”, e ao “universo dos escutados’4.

Como constata Costa Andrade, é de grande importancia a delimitacdo concetual do
que seja a “telecomunicagdo” — que goza de referéncia em sede constitucional, no artigo 34.°
CRP, e a nivel penal, no artigo 194.° e 276.° CP, tanto para rigor terminolégico, como por
“continuar a deter a consisténcia e a autonomia categorial bastantes para sobre ele se erigir
um regime processual penal geral, cobrindo também, naturalmente como dominio especifico,
as intromissdes nas comunicagdes eletronicas™®. Entende o Ilustre Autor que o conceito de
telecomunicagdo abrange “todos os processos técnicos de recolha, processamento,
tratamento, conservacdo e transmissdo de dados, principalmente através de dados
correspondentes a palavras ou imagens nelas convertiveis”®’. Com a protecdo das
telecomunicagdes e a proibicdo expressa da ingeréncia nas mesmas, fora dos quadros
permitidos pela legislagcdo penal, este Mestre entende que “a semelhanga do que acontece
com o sigilo da correspondéncia, também aqui 0 que esta em causa é assegurar o livre
desenvolvimento da personalidade de cada um através da troca, a distancia, de informacoes,
noticias, pensamentos e opinides, a margem da devassa da publicidade. O que estd em causa
¢, em ultima instancia, ¢ a tutela da privacidade®®, e, mais concretamente, a privacidade a

distancia.

5 Aguilar, Francisco. “Notas reflexivas sobre o regime das escutas telefonicas no Cédigo de processo penal
portugués.” O Direito, 2016 11, ano 148°; 559-583. P4gina 566.

%5 Como serad analisado infra, a tipificacdo destes ilicitos criminais visa a protecdo da inviolabilidade da
correspondéncia, que se relaciona com “o direito que assiste aos cidaddos de manifestarem livremente as suas
opinides e convic¢des de forma também ela reservada” — tal como entende Paula Ribeiro de Faria em Dias,
Figueiredo. Comentario Conimbricense ao Codigo Penal, Parte Especial. Vol. Tomo Il. Coimbra Editora,
1999. P4gina 905.

% Retirado de Andrade, Manuel da Costa. "Bruscamente no veréo passado”, a reforma do Codigo de Processo
Penal. Coimbra Editora, 2009. Pagina 157.

57 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Cddigo de Processo Penal.
Coimbra Editora, 2009. Pégina 146.

8 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal.
Coimbra Editora, 2009. Pégina 158.

29



Uma vez que é necessaria a introducgéo de um terceiro que permita a realizagéo técnica
da conversacdo, nomeadamente uma empresa de telecomunicagdo, existe uma “especifica
situacdo de perigo decorrente do dominio que o terceiro detém — e enquanto detém — sobre a
comunica¢do™® — pois este dominio assegura-lhe a “possibilidade fatica de intromissdo
arbitraria”. Afirma-se por isso o sigilo das telecomunicacfes — que “visa proteger a confianga
na segurancga e reserva nos sistemas (empresas) de telecomunicagdes”®. Este sigilo ndo é
violado se um dos interlocutores da conversacao, sem que o outro saiba, divulgue o contetdo
da informac&o ou permita a ingeréncia de um terceiro na mesma. E importante realcar que o
sigilo das telecomunicagdes “so existe enquanto dura o processo dinamico de transmisséo,
isto ¢, até a0 momento em que a comunicagdo entra na esfera de dominio do destinatario”6?
—se amensagem é recebida e lida pelo destinatério, deixa de existir o processo de transmissao

da mensagem, e bem assim termina a “especifica situagcdo de perigo” em que o interlocutor

Se encontra.

Conde Correia prefere falar do “direito ao sigilo da correspondéncia e de outros meios
de comunicacgdo privada”, que acompanhamos, uma vez que, com essa terminologia, o direito
“protege toda a espécie de comunicacdo interpessoal, privada ou ndo, efetuada por intermédio
da correspondéncia e das telecomunicacdes, independentemente do meio técnico utilizado
ou do seu contetdo™®?, reportando-se a comunicacdo fechada. Este direito visa tutelar a
confianca na privacidade que se exprime através da correspondéncia ou das
telecomunicagdes, de modo a que ndo exista conhecimento “ou divulgacgdo a terceiros que
deve emergir de qualquer sistema organizado de correspondéncia e telecomunicagfes num
263

Estado Democrético e que ¢ condigdo do livre desenvolvimento da personalidade humana

Este direito, a0 mesmo tempo que impede precisamente qualquer ingeréncia, violacdo e

5 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Codigo de Processo Penal.
Coimbra Editora, 2009. Pé4gina 158.

80 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal.
Coimbra Editora, 2009. Pé4gina 158.

61 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Codigo de Processo Penal.
Coimbra Editora, 2009. Pé4gina 159.

62 Correia, Jodo Conde. “Qual o significado de abusiva intromissio na vida privada, no domicilio, na
correspondéncia e nas telecomunicacdes (artigo 32.° n.° 8 2* parte CRP)?” Revista do Ministério Publico n® 79,
Julho/Setembro de Ano 20, 1999: 45-67. P4gina 51.

8 Correia, Jodo Conde. “Qual o significado de abusiva intromissio na vida privada, no domicilio, na
correspondéncia e nas telecomunicagdes (artigo 32.° n.° 8 2* parte CRP)?”” Revista do Ministério Publico n® 79,
Julho/Setembro de Ano 20, 1999: 45-67. Pagina 52.
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devassa por qualquer individuo — terceiro ou o Estado — impde sobre todos os que a

correspondéncia ou telecomunicacao tenham acesso a proibi¢do da sua divulgagéo.

Outro aspeto a assinalar € que o direito ao sigilo das telecomunicacgdes abrange nao
sO os dados de contetdo da comunicacdo, mas também os dados ou circunstancias da
comunicagdo, nomeadamente os dados de base e os dados de trafego. Os dados de conteudo
sdo os respeitantes ao “proprio conteido da comunicacdo, & mensagem em Si mesma

considerada”®* —

dados a que nos reportamos no presente trabalho. Os dados de base sdo “os
dados instrumentais da comunicagao, tais como 0 posto e 0 numero de acesso, a identificagéo
do utilizador ou da sua morada”, os “dados que permitem a ligagdo a rede®. Por sua vez, 0s
dados de trafego “os dados informaticos relacionados com uma comunicacdo efetuada por
meio de um sistema informatico, gerados por este sistema como elemento de uma cadeia de
comunicacgéo, indicando a origem da comunicagéo, o destino, o trajeto, a hora, a data, o

tamanho, a duragdo ou o tipo do servigo subjacente”®®,

Podemos assim afirmar que a abertura constitucional do artigo 34.° n.° 4 CRP
permitiu a criagcdo de especificos tipos de ingeréncia nas comunicacdes: “1) a ingeréncia nas
comunicacgdes postais e telegraficas, rectius, correspondéncia — comunicacao escrita; ii) a
ingeréncia nas comunicagdes telefénicas — comunica¢bes orais”; “a ingeréncia nas
comunicagdes ndo telefonicas mas a elas equiparadas — correio eletrénico, comunicagoes
telematicas e outras; iv) a ingeréncia nas comunicacdes entre presentes — captacdo em
ambiente fisico, fora das redes de comunicagdes eletronicas™®’. Serd esta abertura
constitucional o objeto do presente estudo — no que contende com a ingeréncia pela

investigacao criminal nas comunicagdes eletronicas (e fechadas) dos individuos.

84 Santos, Cristina Médximo dos. “As novas tecnologias da informagdo e o sigilo das telecomunicagdes.” Revista
do Ministério Publico n° 99, Julho/Setembro de Ano 25, 2004: 89-116. Pagina 95.

8 Santos, Cristina Méximo dos. “As novas tecnologias da informagdo e o sigilo das telecomunicagdes.” Revista
do Ministério Publico n° 99, Julho/Setembro de Ano 25, 2004: 89-116. Pégina 95.

% Conforme o disposto no artigo 2.° ¢) da Lei 109/2009. O artigo 2.° ¢) da Lei 41/2004 apresenta uma definicdo
para dados de trafego mais incompleta: “quaisquer dados tratados para efeitos do envio de uma comunicacgao
através de uma rede de comunicagdes eletronicas ou para efeitos da faturagdo da mesma”.

67 Rodrigues, Benjamim Silva. Da prova penal. Editado por Lda Letras e Conceitos. Vol. Tomo IV. Rei dos
Livros, 2011. Pégina 127.
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c) A “Constituicao processual penal” — em especial, o artigo 32.°n.°8

Constituicdo da Republica Portuguesa

Realcando a protecdo que confere ao sigilo das comunicagdes, a Constituicdo vem
ainda consagrar como nulas todas as provas obtidas mediante a intromissao abusiva nas
mesmas, no importantissimo artigo 32.°n.° 8 CRP: ou seja, todas as provas obtidas por meios
que ndo estejam previstos na lei — e ainda que o estejam, mas que ndo sejam necessarias,
adequadas e proporcionais (artigo 18.°n.° 2 e 3 CRP, principio da proporcionalidade). Existe
assim uma clara proibicdo de prova®®, ancorada na ilegitima intromissdo das comunicagdes
dos individuos, seja por que meio esta se realizar, ficando assim “demonstrada, mais uma
vez, a constante tensao dialética entre a protecdo da reserva da intimidade da vida privada e
0s meios postos ao dispor da justica penal para alcangar a descoberta da verdade material®°

— que, ndo se esqueca, tem também de ser processualmente valida.

Importa ter em mente que “o direito processual penal ¢ direito constitucional
aplicado” — uma vez que o “direito processual penal anda estreitamente associado a
Constituicdo, desde a origem do constitucionalismo, ao ponto de ja ter sido considerado o
verdadeiro «sismografo» de uma lei fundamental: «a cada nova ordem constitucional, um
novo direito processual penal»”’®. Assim, é grande a preocupacdo constitucional sobre as
normas criminais, “e que a medida que se vao aprofundando ou desenvolvendo os direitos,
liberdades e garantias das pessoas também se vdo aprofundando e desenvolvendo as normas

da constituicdo processual penal”’?.

O artigo 32.° CRP é a pedra de toque de todo o processo penal, a referida constituicdo
processual penal — uma vez que consagra 0s principios que devem reger a sua tramitacao e

realizacdo, e o0 seu numero 8 plasma a ideia de que sdo inaceitaveis determinadas provas e

88 A que também se faz referéncia nos artigos 5.° e 12.° da Declaracédo Universal dos Direitos do Homem, artigos
3.2e 8. da Convencéo Europeia dos Direitos do Homem e artigo 7.° do Pacto Internacional sobre Direitos Civis
e Politicos — informagcdo retirada de Miranda, Jorge, e Rui Medeiros. Constituicdo Portuguesa Anotada, Tomo
I. 22 edicdo. Wolter Kluwer, Coimbra Editora, 2010. Pagina 736.

% Neves, Rita Castanheira. As ingeréncias nas comunicacdes electonicas em Processo Penal. 12 Coimbra
Editora, 2011. P4gina 30.

70 Canotilho, Jorge J. Gomes, e Vital Moreira. Constituicdo da Republica Portuguesa anotada, Vol. 1. 42 edigdo
revista e atualizada. Coimbra Editora, 2007. P4gina 515.

I Miranda, Jorge, e Rui Medeiros. Constituicdo Portuguesa Anotada, Tomo I. 22 edigdo. Wolter Kluwer,
Coimbra Editora, 2010. Pagina 709.
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meios de as obter, quando se considere que sao contrarias aos principios de dignidade humana
e Estado de Direito Democrético, td0 caros ao Estado Portugués — artigo 1.° e 2.° CRP. E
claro que, principalmente no &mbito do processo penal, sempre existird tensdo entre a
descoberta da verdade e o respeito pelos direitos de todos os individuos, inclusive dos agentes
criminosos (que sdo pessoas’?). Assim, “a eficacia da Justica é também um valor que deve
ser perseguido, mas, porque numa sociedade livre os fins nunca justificam os meios, s6 é
aceitdvel quando alcancada lealmente, pelo engenho e arte, nunca pela forga bruta, pelo
artificio ou pela mentira, que degradam quem os sofre, mas ndo menos quem os usa”’® —a

chamada “verdade processualmente valida” e “superioridade ética do Estado™.

Este numero 8 do artigo 32.° estd a prever “ndo s6 a imposi¢do de condicionamentos
formais ao acesso aos meios de prova que representem uma intromisséo na vida privada,
como, também, a existéncia de restrices a valoracdo de provas, que devem aferir-se,
conforme o exposto, pelas exigéncias do principio da proporcionalidade, sempre ressalvando
a ineliminavel dignidade e integridade da pessoa humana”’* — ou seja, mesmo que se
recolnam os meios de prova em respeito pelas regras previstas, ttm de ser respeitados os
principios da adequacdo, proporcionalidade e proibicdo do excesso: no que toca aos meios
de intercecdo de comunicacdes em tempo real, de modo secreto, apenas podem ser utilizados
nos casos estritamente necessarios, em que o meio de obtencdo de prova € o Unico que
permita a obtencdo dos meios de prova, sendo necessario, por isso, averiguar da sua
necessidade e adequagdo. Assim, “o que ha de novo no n.° 8 ndo ¢ a proibigdo do uso de
meios proibidos na obtencdo dos elementos de prova, mas essencialmente a utilizacdo das
provas obtidas por tais meios. Essas provas € que sdo nulas, nulidade que deve ser

considerada em sentido forte, ou seja, como proibicdo absoluta da sua utilizacdo no processo;

"2 Sobre a interessante questdo, consultar: Dias, Augusto Silva. “Os criminosos sdo pessoas? Eficicia e garantia
no combate ao crime organizado.” Em Que futuro para o direito processual penal?, de Mario F. Monte, 687-
708. Coimbra Editora, 2009.

3 Miranda, Jorge, e Rui Medeiros. Constituicdo Portuguesa Anotada, Tomo I. 22 edigdo. Wolter Kluwer,
Coimbra Editora, 2010. Pagina 736.

4 Miranda, Jorge, e Rui Medeiros. Constituicdo Portuguesa Anotada, Tomo I. 22 edigdo. Wolter Kluwer,
Coimbra Editora, 2010. Pagina 736.
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seria intoleravel que para realizar a Justica no caso fossem utilizados elementos de prova

obtidos por meios vedados pela Constitui¢do e incriminados pela lei”’®.

Entendemos, como Jorge Canotilho ¢ Vital Moreira, que esta “compensacdo” da
desigualdade entre as posi¢Ges da acusacdo e da defesa, carateristica do processo penal, era
necessaria, para que nao restem duvidas da posi¢édo de neutralidade e superioridade ética que
0 Estado deve ter, ndo descurando os direitos fundamentais dos individuos em ordem a
descoberta da verdade, utilizando quaisquer meios para esse fim. Assim se consagra a
proibicdo da instrumentalizacdo dos direitos fundamentais dos individuos em relacdo a
qualquer fim, mesmo que seja a descoberta da verdade material — pois o Estado deve respeitar
as regras que ele proprio cria, tendo erigido um processo penal que respeita 0s principios
fundamentais da garantia da dignidade da pessoa humana e do Estado de Direito
Democrético, sendo os direitos dos individuos limita¢do a sua atuagdo, sempre e em qualquer

campo’®,

Cabe uma precisdo. Quanto a nulidade consagrada no artigo 32.° n.° 8 CRP, “¢
absoluta no caso do direito a integridade pessoal e, relativa, nos restantes casos, devendo ter-
se por abusiva a intromissdo quando efetuada fora dos casos previstos na lei e sem
intervencdo judicial (artigo 32.° n.° 2 e 4), quando desnecessaria ou desproporcionada ou

quando aniquiladora dos proprios direitos (cfr. Artigo 18.°n.°2 e 3)”"".

d) Nemo tenetur se ipsum accusare

Normalmente definido pelo brocardo nemo tenetur se ipsum accusare, o principio da

ndo autoincriminagdo ou ndo autoinculpacao significa que “ninguém pode ser coativamente

5 Miranda, Jorge, e Rui Medeiros. Constituicdo Portuguesa Anotada, Tomo I. 22 edigdo. Wolter Kluwer,
Coimbra Editora, 2010. Pagina 736.

6 Conforme se retira e conclui de Canotilho, Jorge J. Gomes, e Vital Moreira. Constituicdo da Republica
Portuguesa anotada, Vol. I. 42 edi¢do revista e atualizada. Coimbra Editora, 2007. Pagina 516.

7 Canotilho, Jorge J. Gomes, e Vital Moreira. Constitui¢do da Republica Portuguesa anotada, Vol. I. 42 edigdo
revista e atualizada. Coimbra Editora, 2007. Pagina 524.
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obrigado a contribuir ativamente para a sua propria condena¢io em processo criminal”’8¢79,
contribuindo para a sua culpabilidade®?, tendo como corolarios o direito ao siléncio e o direito

de n&o facultar meios de prova.

A Constituicdo da Republica Portuguesa ndo consagra expressamente o principio
contra a autoincriminacdo, tal como faz a Constituicdo Espanhola, Brasileira ou Norte-
Americana. No entanto, € undnime entre a doutrina e jurisprudéncia que este principio goza
de protecdo constitucional, enquanto principio implicito, que decorre de outros que
enformam a Lei Fundamental, tais como o principio do processo equitativo plasmado no
artigo 20.° n.° 4 CRP, decorrente do principio de Estado de Direito Democratico — artigo 2.°
CRP, as garantias plasmadas no artigo 32.° e o principio da presun¢do da inocéncia constante
do artigo 32.° n.° 2 CRP, para além de direitos como o direito a integridade pessoal e a

privacidade®!.

O Tribunal Europeu dos Direitos do Homem tem entendido que o principio quanto a
ndo autoincriminacao deriva do principio de processo equitativo, plasmado no artigo 6.° n.°
1 da Convengéo Europeia dos Direitos do Homem, tal como o direito ao siléncio — que, apesar
de ndo serem diretamente mencionados no artigo, sdo considerados ““standards internacionais
gue se situam no coracdo da nocdo de «processo equitativo» (fair procedure), tendo na sua
razdo de ser a ideia de protecao do acusado contra o exercicio improprio de poderes coercivos

pelas autoridades, enquanto condicdo essencial ao acautelamento do perigo de adulteracéo

8 Andrade, Manuel da Costa. “Nemo tenetur se ipsum accusare € o direito tributario .” Boletim de Ciéncias
Econdmicas da Faculdade de Direito da Universidade de Coimbra, 2014: 385-451. P4gina 416.

8 Quanto a aplicabilidade do direito a ndo autoincriminagdo no ambito de outros ramos do Direito, consultar:
Dias, Augusto Silva. “O direito a ndo auto-inculpac¢do no &mbito das contra-ordenacfes do Codigo dos Valores
Mobiliarios.” Revista da Concorréncia e Regulagdo, Janeiro-Marco de Ano 1, 2010: 237-265. P4gina 242.
Silva, Maria de Fatima Reis. “O direito a ndo auto-incriminagdo.” Sub Judice n.° 40, 2007: 59-74. Andrade,
Manuel da Costa. “Nemo tenetur se ipsum accusare e o direito tributario .” Boletim de Ciéncias Econdmicas da
Faculdade de Direito da Universidade de Coimbra, 2014: 385-451. Ramos, Vania Costa. “Nemo tenetur se
ipsum accusare e concorréncia. Jurisprudéncia do Tribunal de Comércio de Lisboa.” Revista de Concorréncia
e Regulacdo n.° 1, Janeiro-Margo de ano 1, 2010: 175-198.

8 Ramos, Vania Costa. “Corpus Iuris 2000 - Imposi¢do ao arguido de entrega de documentos para prova e
nemo tenetur se ipsum accusare.” Revista do Ministério Publico, Outubro-Dezembro de 2006, ano 27: 125-149.
Pagina 131.

81 Como se retira e infere de Dias, Augusto Silva. “O direito & ndo auto-inculpacdo no dmbito das contra-
ordenagdes do Codigo dos Valores Mobiliarios.” Revista da Concorréncia e Regulagdo, Janeiro-Margo de Ano
1, 2010: 237-265. Pagina 242.
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da justica e, neste sentido, a prépria realizacdo plena do espirito do artigo 6.° da

Convengio™®?,

Este principio encontra afirmagdo no Cddigo de Processo Penal na afirmacdo do
direito ao siléncio do arguido, que ndo o pode prejudicar — artigo 61.°n.° 1 d), e ainda nos
artigos 58.°n.° 2, 132.°n.° 2 e 141.° n.° 4 — que estabelecem o direito ao siléncio que assiste
ao arguido e qualquer testemunha em atos processuais determinados e que estabelecem a
obrigatoriedade de informacdo ao arguido de que pode optar por ndo prestar quaisquer

declaracGes, sem que disso possam ser retiradas consequéncias desfavoraveis a sua posicao.

Nao ¢ de estranhar que se afirme que “o principio nemo tenetur se ipsum accusare
constitui pedra de toque decisiva na delimitacdo das fronteiras entre o processo de estrutura
acusatoria e as manifestagdes de inquisitoriedade processual”®. Assim é, pois, afirma a
posicdo de sujeito processual que o arguido ocupa no processo penal, impedindo que seja
tratado como um meio de prova — caracteristico de processos inquisitérios, em que o direito
ao siléncio nao tinha qualquer valor: “o suspeito era obrigado a declarar contra si ¢ a fazé-lo
com verdade. A confissdo do arguido, constituindo probatio probatissima, bastava para
fundar a condenacdo sem admissibilidade de prova em contrério e tornava impossivel o
recurso”®. Com a transicdo para o modelo de estrutura acusatéria e percecdo do arguido
como sujeito processual, a confissdo deixa de ser o elemento essencial para a condenagéo do
deste, passando a sua tentativa de obtencdo a todo o custo a ser incompativel com o estatuto
de sujeito do arguido, sendo necessario que se respeitem formalismos processuais para que
se encontrem 0s meios probatorios que levardo a condenacdo do arguido, sem exceder 0s
limites considerados como inultrapassaveis num Estado de Direito — a obtencdo de prova

através da “tortura, coacdo, ofensa da integridade fisica ou moral da pessoa, abusiva

82 Como se retira de Costa, Joana. “O principio nemo tenetur na Jurisprudéncia do Tribunal Europeu dos
Direitos do Homem.” Revista do Ministério Publico n.° 128, Outubro-Dezembro de Ano 32, 2011: 117-183.
Pagina 118.

8 Silva, Sandra Oliveira e. “O arguido como meio de prova contra si mesmo: considera¢des em torno do
principio nemo tenetur se ipsum accusare.” Revista da Faculdade de Direito da Universidade do Porto, Ano
X, 2013: 361-379. Pagina 364.

8 Silva, Sandra Oliveira e. “O arguido como meio de prova contra si mesmo: consideracdes em torno do
principio nemo tenetur se ipsum accusare.” Revista da Faculdade de Direito da Universidade do Porto, Ano
X, 2013: 361-379. Pagina 364.
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intromissdo na vida privada, no domicilio, na correspondéncia ou nas telecomunicagdes”,

conforme o artigo 32.°n.° 8 CRP.

Quanto a aplicabilidade do principio contra a autoincriminacao, o Tribunal Europeu
dos Direitos do Homem tem entendido que assiste a quem possua uma “posi¢do
substancialmente afetada por uma acusacdo de sentido equivalente ao da suspeita que
oficialmente Ihe é atribuida pelas autoridades™®, relacionando-se “em primeira linha com o
respeito pela vontade da pessoa do acusado em permanecer em siléncio e, embora se estenda
também ao uso de poderes coercivos para obtencdo de prova documental através da
colaboracéo ativa do acusado, ndo abrange ja a utilizacdo, em processo penal, de elementos
suscetiveis de serem obtidos do acusado através do exercicio de poderes compulsivos,
contando que a respetiva existéncia seja independente da vontade do suspeito, tais como
documentos apreendidos em buscas, amostras de sangue ou de urina e tecidos corporais para
testes de ADN86 €87,

Costa Andrade, num esforco de reducdo da complexidade do que seja o principio e
direito contra a autoincriminacgdo, entende que este apenas impede a coacao para que o sujeito
contribua de forma ativa para a sua condenacdo, sendo irrelevantes os seus contributos
passivos “nomeadamente os resultantes da tolerancia passiva as injungdes ou intromissdes
das autoridades™® (como por exemplo as manobras de provocacéo artificial do vémito).
Assim, pois, “do ponto de vista do atentado a dignidade pessoal do arguido convertido em
instrumento da sua propria condenacdo, uma coisa é a recolha de provas a custa do

aproveitamento e da manipulacdo de um arguido passivo, nas situacbes em que ele é

8 Como conclui Costa, Joana. “O principio nemo tenetur na Jurisprudéncia do Tribunal Europeu dos Direitos
do Homem.” Revista do Ministério Pablico n.° 128, Outubro-Dezembro de Ano 32, 2011: 117-183. P4gina 180.
8 Costa, Joana. “O principio nemo tenetur na Jurisprudéncia do Tribunal Europeu dos Direitos do Homem.”
Revista do Ministério Publico n.° 128, Outubro-Dezembro de Ano 32, 2011: 117-183. Pagina 180.

8 Por sua vez, indagando sobre qual o critério a adotar para a delimitacdo de aplicabilidade do principio contra
a autoincriminagdo, Sandra Oliveira e Silva “coloca as fronteiras da prerrogativa contra a autoincriminagao
entre a proibigdo de todas as formas ndo voluntarias de colaboragéo probatoria do arguido e a redugdo do nemo
tenetur a sua expressdo mais nuclear de liberdade negativa de declaracdo (que exclui do seu &mbito todos os
atos de colaboragéo ndo-verbal)”. Como se retira de Silva, Sandra Oliveira e. “O arguido como meio de prova
contra si mesmo: consideragdes em torno do principio nemo tenetur se ipsum accusare.” Revista da Faculdade
de Direito da Universidade do Porto, Ano X, 2013: 361-379. Pé4gina 378.

8 Andrade, Manuel da Costa. “Nemo tenetur se ipsum accusare e o direito tributrio .” Boletim de Ciéncias
Econdmicas da Faculdade de Direito da Universidade de Coimbra, 2014: 385-451. P4gina 416. Existem, no
entanto, vozes na doutrina que invocam as dificuldades praticas de destringa entre o que sejam as modalidades
de colaboragdo ativa e passiva.
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legitimamente tratado como objeto de prova; outra, muito diferente, é a apresentacdo de
provas produzidas pelo arguido e, como tais, levadas a conta de ecos ou reflexos da «sua»
versdo dos factos, sc., da «sua» vontade™®®: no primeiro caso, a prova é produzida pelas
instancias de perseguicdo penal, ao passo que no segundo “a prova sempre podera
reivindicar-se da plausibilidade acrescida de aparecer no processo como projecdo direta da
personalidade e da «agdo» do arguido”®, sendo este instrumentalizado para obtencédo de
meios probatdrios através da sua acao, expressao da sua personalidade e de decisdo autbnoma

da sua vontade.

Por outro lado, o Autor entende que 0 nemo tenetur pretende impedir os casos de
obtencdo coativa de atos autoincriminatorios em que se recorre a “formas enganosas que
comprometem igualmente a liberdade de formagdo e de realizagdio da vontade ™,
considerando a corrente maioritaria que se deve limitar a aplicacdo do principio a
autoincriminacdo coativa e consciente — ndo faltando, no entanto, vozes que propugnam pela
extensdo da aplicacdo do principio as formas de autoincriminagdo obtidas mediante o engano
ou erro, e por isso, atuacdo inconsciente. Neste ponto se inclui a utilizacdo de meios

enganosos de obtencédo de prova ocultos, tal como a utilizagdo de agentes encobertos.

Qualquer meio de ingeréncia nas comunicacOes fechadas e privadas dos individuos
integra a categoria dos métodos ocultos de obtencdo de prova — tal como as escutas
telefonicas, por exemplo. E por isso necessario indagar se as informacdes recolhidas através
destes meios devem estar, ou ndo, impedidas pelo principio contra a autoincriminacao,
tratando-se uma atuacéo inconsciente por parte do sujeito investigado, que se autoincrimina
com a convicgdo erronea de nao estar a ser “escutado” ou “vigiado”. Face a esta questao,
consideramos que ndo é de estender a aplicacdo e limitacdo do nemo tenetur as formas
autoincriminatdrias recolhidas através das escutas telefonicas e outros meios equiparados
(pelo artigo 189.° CPP), pois nédo existe qualquer coagdo ou elemento enganador que leve o

sujeito a proferir ou escrever determinada coisa que constituam um ato de autoincriminacgéo.

8 Andrade, Manuel da Costa. “Nemo tenetur se ipsum accusare € o direito tributario .” Boletim de Ciéncias
Econdmicas da Faculdade de Direito da Universidade de Coimbra, 2014: 385-451. P4gina 417, nota 26.

% Andrade, Manuel da Costa. “Nemo tenetur se ipsum accusare € o direito tributario .” Boletim de Ciéncias
Econdmicas da Faculdade de Direito da Universidade de Coimbra, 2014: 385-451. P4gina 417, nota 26.

%1 Andrade, Manuel da Costa. “Nemo tenetur se ipsum accusare € o direito tributario .” Boletim de Ciéncias
Econdmicas da Faculdade de Direito da Universidade de Coimbra, 2014: 385-451. P4gina 417.
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Em qualquer caso, qualquer meio de ingeréncia nas comunica¢6es dos individuos pode nao
revelar qualquer informagéo relevante para a investigagdo criminal, uma vez que 0S
investigados nada disseram ou escreveram que lhe seja Gtil. Para além disso, ndo existe
qualquer procedimento por parte das instancias investigatorias que fomente o “engano” por
parte do sujeito: € certo que nao sabe que estd a ser “vigiado”, mas nem por iSso se sente
“tentado” a revelar informagdes através de conversacoes telefonicas, e-mail ou outras formas
de comunicacéo intercetaveis, tal como aconteceria com a utilizagdo de agentes encobertos
— gue ndo possuem o nivel de aceitacdo generalizada e ponderada quanto a lesividade a nivel

dos direitos dos investigados como possuem as escutas telefonicas.

Por sua vez, Paulo de Sousa Mendes questiona qual sera a razdo de as declaracGes do
arguido recolhidas mediante o recurso a escutas telefonicas podem ser valoradas “como
prova no julgamento, enquanto prova documental®?, entendendo que “o sistema processual
penal aparenta aqui uma fragilidade axioldgica, pois ndo reconhece ao arguido o direito de
dispor daquilo que disse em conversas telefonicas ou outras que ficaram registadas por meios
tecnoldgicos, quando se suporia que as mesmas até beneficiam de tutela refor¢cada, dada a
protecdo constitucional do segredo das comunicagdes e da privacidade”®® — apenas
compreendendo esta possibilidade se se entender que as declaracdes dirigidas a terceiros,
diferentes das entidades que procedem a investigacdo, ndo estdo abrangidos pelo principio
contra a autoincriminacdo — que, dado o exposto, nos afigura como sendo a solugcdo mais

coerente e adequada.

e) Direito a autodeterminacéo informacional

O direito a autodeterminacéo informacional esta plasmado no artigo 35.° CRP%. Em

normativos internacionais, também se encontra referéncia no artigo 12.° da Declaracéo

%2 Mendes, Paulo de Sousa. “O processo penal entre a eficacia e as garantias.” Em Direito da Investigagdo
Criminal e da Prova, de AA. VV., 67-80. Almedina, 2014. Pagina 77.

9 Mendes, Paulo de Sousa. “O processo penal entre a eficicia e as garantias.” Em Direito da Investigacéo
Criminal e da Prova, de AA. VV., 67-80. Almedina, 2014. P4gina 77.

% Jorge Miranda e Rui Medeiros relembram que “no existe consenso absoluto quanto ao modelo constitucional
a seguir como forma de assegurar as faculdades individuais que integram o contedo essencial do direito a
protecdo dos dados pessoais perante 0 uso das novas tecnologias e, em particular, da informatica”, sendo que,
entre nds se optou pela consagracao expressa do direito a protecdo dos dados pessoais - Miranda, Jorge, e Rui
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Universal dos Direitos do Homem, no artigo, no artigo 8.° da Convencdo Europeia dos
Direitos do Homem e no artigo 17.° do Pacto Internacional relativo aos direitos civis e
politicos. Apesar de ndo ser o foco direto da presente investigacdo, ndo podemos furtar-nos
a uma breve andlise a este direito devido a sua importancia no dominio das comunicacdes,
num contexto de crescente informatizacdo de dados e possibilidades de acesso aos dados
atinentes as comunicacgdes, como sejam aos dados pessoais dos individuos, armazenados na
rede e nas empresas de telecomunicacfes — sendo inclusivamente a venda entre empresas

desses mesmos dados negécio bastante rentavel nos dias de hoje®.

Jorge Canotilho e Vital Moreira entendem que o artigo 35.° CRP, que consagra a
protecdo contra o tratamento informatico de dados pessoais, se opera fundamentalmente em
trés direitos — “direito de acesso das pessoas aos registos informaticos para conhecimento
dos seus dados pessoais neles constantes (n.° 1), bem como a retificacdo e complementacéo
dos mesmos”, “direito ao sigilo em relagcdo aos responsaveis de ficheiros automatizados e a
terceiros dos dados pessoais informatizados e direito a sua ndo interconexao (n.° 4)”, “direito
ao nao tratamento informatico de certos tipos de dados pessoais (n.° 3); “proibi¢ao de numero
nacional Unico (n.° 5) funciona como garantia daqueles direitos, dificultando o tratamento
informaético de dados pessoais e a sua interconexao, que seria facilitada com um identificador

numérico comum’%,

Devido a “pegada eletronica” que as novas tecnologias permitem seguir, cada vez séo
“mais importantes as garantias contra o tratamento e a utilizagdo abusiva de dados pessoais
informatizados™®’. Assim, o direito a autodeterminagdo informativa “esta longe de ser apenas
uma garantia do direito & intimidade da vida privada, constitui um verdadeiro feixe de
prerrogativas que asseguram que cada um de nés decida até onde vai a sombra que deseja

que paire sobre as informacdes que Ihe respeitam. E uma liberdade, um poder de dispor das

Medeiros. Constituicdo Portuguesa Anotada, Tomo I. 22 edigdo. Wolter Kluwer, Coimbra Editora, 2010. Pagina
783.

% Como se pode ver na reportagem de Raquel Marinho e producdo de Claudia Aradjo, de fevereiro de 2016,
disponivel em http://expresso.sapo.pt/multimedia/video/2016-02-21-Identidade-a-venda-o0s-dados-pessoais-
na-internet, acedida e consultada a 05-10-2016.

% Canotilho, Jorge J. Gomes, e Vital Moreira. Constitui¢do da RepUblica Portuguesa anotada, Vol. I. 42 edigdo
revista e atualizada. Coimbra Editora, 2007. Pagina 55.

97 Canotilho, Jorge J. Gomes, e Vital Moreira. Constitui¢do da Republica Portuguesa anotada, Vol. I. 42 edigdo
revista e atualizada. Coimbra Editora, 2007. Pagina 550.
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suas informacdes pessoais, um poder de controlo através de cujo exercicio se permitira que
cada individuo determine o que podem os outros, a cada momento, saber a seu respeito” %,
Catarina Sarmento e Castro concretiza este direito em varias dimensdes: “direito ao
esquecimento”, impondo um periodo maximo de conservagao dos dados pessoais; “direito a
curiosidade”, que assegura aos individuos o direito se assegurar quem tem conservados os
seus dados pessoais, de forma direta ou indireta; “direito de informag¢do”, que garante ao
individuo o direito de saber quais as finalidades do tratamento de dados, bem como a
identidade do responsavel pelo mesmo; sendo complementados pelo “direito de acessSo aos
dados pessoais” e o de obter “retificacdo”, “atualizagdao” e “clarificagdo” dos mesmos. Para
além destes direitos, a Autora faz referéncia ao “direito ao ndo tratamento de dados
sensiveis”, nomeadamente de informagdes relativas a satde e genética do titular dos dados,

vida sexual, conviccdes filoséficas ou politicas, etc.

Quanto a esta tematica, estdo em vigor, em Portugal, a Lei de Protecdo de Dados
Pessoais, Lei n.° 67/98, de 26 de Outubro, A Lei de Protecdo Dados Pessoais e Privacidade
nas TelecomunicacOes, de Lei n.° 41/2004, de 18 de Agosto, a Lei que regula a conservagao
de dados gerados ou tratados no contexto de servigcos de comunicagfes eletronicas, Lei n.°
32/2008, de 17 de Julho — sem esquecer da Lei do Cibercrime, Lei 109/2009, que consagra

meios de obtencéo e de prova que contendem com dados informaticos.

O conceito de dados pessoais € um conceito abrangente, que encontra definicdo na
Lei de Protecdo de Dados Pessoais, Lei n.° 67/98, de 26 de Outubro, no seu artigo 3.°: dados
pessoais séo “qualquer informagéo, de qualquer natureza ¢ independentemente do respetivo
suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel
(‘titular dos dados"); € considerada identificavel a pessoa que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um nimero de identificacdo ou a um ou mais
elementos especificos da sua identidade fisica, fisioldgica, psiquica, econdémica, cultural ou
social”. Infra se analisara a “conservagdo de dados gerados ou tratados no contexto de

servigos de comunicagdes eletronicas” previstos na Lei 32/2008%,

9 Castro, Catarina Sarmento e. “Protec¢do de dados pessoais na Internet.” Revista Sub Judice, Setembro de n.°
35, 2006: 11-29. P4gina 16.
% Nomeadamente no Capitulo 111, ponto 5 b) e ¢).
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Capitulo 11 — A intromiss@o nas comunicagdes fechadas

“A sociedade da informagdo trouxe no ventre
um surto de novos servicos e cuja tecnologia
nos vislumbram e fazem a delicia dos mais
novos e, no reverso da medalha, vieram a baila

alguns dos ataques mais letais & nossa

privacidade e intimidade.”1%

Benjamim da Silva Rodrigues

1. Consideracdes introdutérias

Parece estar demonstrada a importancia da comunicagdo para os individuos para a
sua realizacdo, expressao ultima do direito a palavra e a reserva da intimidade da sua privada,
como meio para a concretizacdo do Homem como ser-pessoa, um “animal politico”, que mais
do que ser social que vive em comunidade, procura construir uma sociedade — em que “o ato
comunicacional ¢ afirmacdao de abertura ao outro”, o que supde que o “«euy, para se
desenvolver harmoniosamente, crie espagos onde o «outro» sé pode penetrar quando aquele,

0 «eU», em atitude de auto-realizagdo, o permita” 192,

Quando comunicam, e sobretudo quando pretendem que a comunicagao se mantenha
dentro de um circulo de pessoas determinadas, fechada, os individuos confiam que apenas
os interlocutores da conversacdo poderdo ter acesso as palavras ditas ou escritas, sem que
exista qualquer gravacao ou registo que ndo autorizaram ou pretendem, nomeadamente por

terceiros.

Concordamos com Garcia Marques e Lourengo Martins quando afirmam que no
ambito da vida privada e das liberdades pessoais é onde se revelam os maiores afrontamentos

entre o poder politico e a sociedade civil, devido ao desenvolvimento da informatica e a

100 Rodrigues, Benjamim Silva. Da prova penal. Editado por Lda Letras e Conceitos. Vol. Tomo IV. Rei dos
Livros, 2011. Pégina 158.

101 Costa, José Francisco de Faria. Direito Penal da Comunicagdo. Alguns escritos. Coimbra Editora, 1998.
Péagina 70.
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possivel utilizacdo abusiva da mesmal®?. Assim ¢, pois se, por um lado, “pode dizer-se que
as novas tecnologias, em geral, e a informética, em especial, proporcionam ao homem uma
capacidade nova para a expressdo da sua vontade e, portanto, para 0 exercicio da sua
liberdade”, por outro, “o recurso aos sofisticados instrumentos das modernas tecnologias faz
com que aumentem os riscos de violacao das liberdades individuais, mormente da intimidade
da vida privada, gerando também um acréscimo de perigos de discriminacdo em funcdo de
circunstancias estreitamente ligadas a personalidade, as crencas, ideologias ou modo de vida

dos cidaddos”193,

Assim, face a consagracdo de direitos fundamentais como o direito a reserva da
intimidade privada, o direito a palavra e a inviolabilidade das comunicagdes
(principalmente), o Direito Penal ndo p6de ficar indiferente as possiveis violagdes que os
direitos dos sujeitos podem sofrer, tendo sido chamado a tipificar como crime alguns
comportamentos que violam a vida privada dos individuos. Foram consagrados como ilicitos
criminais a “viola¢do de domicilio ou perturbagio da vida privada” — artigo 190.° CP1%4 a
“introducdo em lugar vedado ao publico” — artigo 191.° CP%5 a “devassa por meio de
informatica” —artigo 193.° CP, a “violagdo de correspondéncia ou telecomunicagdes” — artigo

194.° CP, e a utiliza¢ao de “instrumentos de escuta telefonica” — artigo 276.° CP.

102 Marques, Garcia, e Lourenco Martins. Direito da Informatica. Coimbra: Almedina, 2000. Pagina 99.

108 Marques, Garcia, e Lourenco Martins. Direito da Informatica. Coimbra: Almedina, 2000. Pagina 99.

104 Conforme Paulo Pinto de Albuquerque, o “bem juridico protegido pelo crime de violagio de domicilio é a
privacidade de outra pessoa na sua vertente da privacidade do lar, isto é, de uma esfera privada espacial”. O
bem juridico protegido pelo nimero 2 deste artigo € a “paz e o sossego de outra pessoa, ainda que reportados a
paz e ao sossego gozados no espaco fisico da habitagdo” — como se retira de Albuquerque, Paulo Pinto de.
Comentario do Cadigo Penal a luz da Constituigdo da Republica Portuguesa e da Convengéo Europeia dos
Direitos do Homem. Universidade Catdlica Portuguesa, 2008. Pagina 512.

105 Como ensina Paulo Pinto de Albuquerque, a norma protege trés bens juridicos distintos: “por um lado, a
privacidade de outra pessoa num espaco fisico circundante da habitacdo (“patios, jardins ou espagos verdes
anexos a habita¢d0”); por outro lado, a funcionalidade de determinados servi¢os (“lugar vedado e destinado a
servigo ou a empresa publicos, a servigo de transporte ou ao exercicio de profissdes ou atividades”); por outro
ainda, o direito a propriedade (‘“barcos ou outros meios de transporte”, “outro lugar vedado e ndo livremente
acessivel”)” — conforme se retira de Albuquerque, Paulo Pinto de. Comentério do Cddigo Penal a luz da
Constituicdo da RepuUblica Portuguesa e da Convencdo Europeia dos Direitos do Homem. Universidade
Catolica Portuguesa, 2008. Pagina 517.
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2. Osartigos 194.° e 276.° do Codigo Penal

Quanto ao foco da presente investigacdo, as comunicacOes realizadas através das
Internet, apesar de neste ponto analisarmos a questéo da sua intromissao fora do quadro da
investigacdo criminal (pelo menos, a que respeite os formalismos legais), tem grande
importancia o ilicito criminal tipificado como “violagdo de correspondéncia ou de

telecomunicagdes”, constante do artigo 194.° CP1,

A privacidade das comunicagdes a distancia € considerada como um bem juridico que
deve ser protegido pelo Estado, tratando-se a intromissdo no contetdo de correspondéncia
ou da telecomunicagao de terceiros um crime de “indiscrigdo e devassa, punindo, a par de
atos de intromissdo arbitraria, condutas de divulgagio arbitraria”?’. Este tipo legal de crime
visa proteger a confianga nas comunicacdes, sendo punidos os funcionarios'® das empresas
que as permitem se o cometerem no exercicio de funcGes publicas, conforme o disposto no

artigo 384.° CP1%, que consagra um crime especifico impréprio*?, sendo, neste caso, o bem

106 Dispde o artigo 194.° CP: “1 - Quem, sem consentimento, abrir encomenda, carta ou qualquer outro escrito
que se encontre fechado e Ihe ndo seja dirigido, ou tomar conhecimento, por processos técnicos, do seu
conteldo, ou impedir, por qualquer modo, que seja recebido pelo destinatario, € punido com pena de prisdo até
1 ano ou com pena de multa até 240 dias.

2 - Na mesma pena incorre quem, sem consentimento, se intrometer no contetdo de telecomunicacéo ou dele
tomar conhecimento.

3 - Quem, sem consentimento, divulgar o contetdo de cartas, encomendas, escritos fechados, ou
telecomunicagdes a que se referem os nimeros anteriores, é punido com pena de priséo até 1 ano ou com pena
de multa até 240 dias”.

107 Garcia, Miguez, e Castela Rio. Cédigo Penal (parte geral e especial) com notas e comentarios. Almedina,
2014. Pagina 798.

108 O conceito de funcionario encontra-se plasmado no artigo 386.° CP. Paulo Pinto de Albuquerque esclarece
que o “funcionario civil é o agente administrativo profissional submetido ao regime da func¢do publica” e o
“agente administrativo é a pessoa que, por qualquer titulo, exerce atividade ao servi¢o das pessoas coletivas de
direito publico, sob dire¢do dos respetivos 6rgdos” — como se retira de Albuquerque, Paulo Pinto de. Comentério
do Codigo Penal a luz da Constituicdo da Republica Portuguesa e da Convencdo Europeia dos Direitos do
Homem. Universidade Cat6lica Portuguesa, 2008. Pagina 914. Para Faria Costa, esta definicdo do conceito de
“funciondario” operada pelo artigo 386.° CP trata-se de um “alargamento da equiparagdo a funcionario que, em
alguns casos, ndo tem, a nossos olhos, qualquer ligagao substancial com o conceito matricial de funcionario que
o direito puiblico nos oferece”, ndo sendo este desvio concetual fundado em razdes substanciais legitimas. Sobre
este ponto, consultar: Costa, José Francisco de Faria. Direito Penal da Comunicacgao. Alguns escritos. Coimbra
Editora, 1998. Péagina 91.

109 Assim €, segundo Faria Costa, pois “0 Estado é chamado a proteger a comunicagéo fechada, punindo ndo s6
as violacBes que o cidaddo comum comete relativamente aos valores que ela esconde, mas também punindo os
seus servidores, os funcionarios, que a ndo defendem segundo as regras previamente estabelecidas” — como se
retira de Costa, José Francisco de Faria. Direito Penal da Comunicacdo. Alguns escritos. Coimbra Editora,
1998. Pégina 100.

oaquele em que a qualidade do agente apenas determina uma agravacgdo da pena, por oposicdo aos crimes
especificos préprios, que sdo aqueles em que a qualidade do agente é que justifica a criacdo autbnoma do tipo.
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juridico protegido ainda a “integridade do exercicio das fungdes publicas pelo

funcionario’1!,

Quanto ao numero 1 do artigo 194.° CP, que se refere a ingeréncia na
correspondéncia, é entendimento generalizado que “a encomenda, carta ou qualquer outro
escrito ha-de encontrar-se fechado ao tempo da a¢do e ndo deve ser dirigido ao agente”*?
que a abrir ou tomar conhecimento do seu conteudo, bastando o ato de “abrir” para ser

consumado o crime — mesmo que o agente ndo tenha acesso ao conteddo.

Quanto a intromissdo no contetdo das telecomunicacgdes, aspeto que mais importa
assinalar na presente investigacao, encontra-se prevista no nimero 2 do artigo 194.° CP, e
“trata-se da apreensdo em tempo real do conteldo de uma comunicagdo em curso, mas
reservada”, sendo exemplo mais vulgar a interce¢do telefonica, “consistente na captacao de
comunicacgdes que se desenvolvem entre terceiros, realizada de modo a ndo impedir que a
mesma prossiga e sem que os interlocutores, ou pelo menos algum deles, se deem conta da
intromissdo” 12 — procede-se assim em segredo, visando a continuacdo da comunicacéo de
modo a poder intercetar-se 0 seu conteido, que também pode ocorrer com e-mails e outras
comunicagdes escritas “transmitidas de computador a computador, desde que ligados pela

internet, ou de computador aos aparelhos celulares, ou vice-versa” 4.

Conforme Paulo Pinto de Albuquerque, para o preenchimento do tipo objetivo deste
ilicito apenas relevam os meios de telecomunicagdo “entre pessoas determinadas e ndo os
meios de telecomunicacdo acessiveis ao publico em geral ou aos subscritores de um servico

pago”, estando por isso incluidos “o telefone, o telegrama, o telex, o telefax, a telefoto, o

111 Albuquerque, Paulo Pinto de. Comentario do Cédigo Penal a luz da Constituicédo da Republica Portuguesa
e da Convengdo Europeia dos Direitos do Homem. Universidade Catolica Portuguesa, 2008. Pagina 909.

112 Garcia, Miguez, e Castela Rio. Cédigo Penal (parte geral e especial) com notas e comentérios. Almedina,
2014. Pagina 797.

113 Garcia, Miguez, e Castela Rio. Cédigo Penal (parte geral e especial) com notas e comentarios. Almedina,
2014. Pagina 798.

114 Garcia, Miguez, e Castela Rio. Cédigo Penal (parte geral e especial) com notas e comentarios. Almedina,
2014. Pagina 798.
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correio eletronico” —estando excluidos a “radio, a televisdo e o teletexto” 11°, revelando assim

o0 carater eminentemente privado do contetido das conversagdes entre 0s individuos.

O legislador tipificou ainda como crime, no ambito do Capitulo 111 do Cddigo Penal,
relativo a crimes de perigo comum, os “instrumentos de escuta telefonica” — artigo 276.°
CP1%6, Neste caso, ha antecipacdo da protecdo penal dos bens juridicos de reserva da
intimidade da vida privada e o segredo das comunicacdes e telecomunicagdes — “punindo a
mera disponibilidade fatica sobre objetos que podem servir para cometer crimes” contra
aqueles'’’, tendo este normativo surgido em virtude do “recente desenvolvimento da
tecnologia no dominio da interce¢do dos meios de comunicagdo”*8, Com a tipificacdo deste
ilicito criminal como um crime de perigo abstrato, ndo esta em causa “o tomar conhecimento
efetivo de conversas telefonicas alheias, ou do conteido de correspondéncia fechada que ndo
é dirigida ao agente, mas sim a conduta suscetivel de vir a lesar a privacidade ou o segredo a

que cada um tem direito no Ambito deste tipo de comunicagdes”1°.

3. O artigo 193.° do Cdédigo Penal

Fruto da evolucdo tecnoldgica e do surgimento da criminalidade informatica, o

legislador penal dispds-se a regular a “devassa por meio de informatica”, no artigo 193.°
CP120,

115 Como se retira de Albuguerque, Paulo Pinto de. Comentario do Cédigo Penal a luz da Constituicio da
Republica Portuguesa e da Conveng¢do Europeia dos Direitos do Homem. Universidade Cato6lica Portuguesa,
2008. Pagina 527.

116 Dispde o artigo 276.° CP (Instrumentos de escuta telefonica): “Quem importar, fabricar, guardar, comprar,
vender, ceder ou adquirir a qualquer titulo, transportar, distribuir ou detiver instrumento ou aparelhagem
especificamente destinados a montagem de escuta telefénica, ou a violagdo de correspondéncia ou de
telecomunicaces, fora das condi¢des legais ou em contrario das prescri¢des da autoridade competente, € punido
com pena de prisdo até 2 anos ou com pena de multa até 240 dias”.

117 Albuquerque, Paulo Pinto de. Comentario do Cédigo Penal a luz da Constituicdo da Republica Portuguesa
e da Convengdo Europeia dos Direitos do Homem. Universidade Catolica Portuguesa, 2008. Pagina 713.

118 Como se retira de Gongalves, Manuel Lopes Maia. Cédigo Penal Portugués - Anotado e Comentado -
Legislagcdo complementar. 14. Almedina, 2001. Pagina 827.

119 Assim entende Paula Ribeiro de Faria em Dias, Figueiredo. Comentario Conimbricense ao Cédigo Penal,
Parte Especial. Vol. Tomo Il. Coimbra Editora, 1999. Pagina 904.

120 Dispde o artigo 193.° CP que: “l - Quem criar, mantiver ou utilizar ficheiro automatizado de dados
individualmente identificaveis e referentes a convicgdes politicas, religiosas ou filosoficas, a filiagdo partidaria
ou sindical, & vida privada, ou a origem étnica, é punido com pena de prisdo até 2 anos ou com pena de multa
até 240 dias. 2 - A tentativa é punivel”.
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Para o preenchimento deste tipo legal de crime € necessario que o0 agente crie,
mantenha ou utilize algum ficheiro automatizado de que constem dados referentes a alguém,
ou que possam levar a essa identificacdo, referentes a “convicgdes politicas, religiosas ou
filosoficas, a filiagdo partidaria ou sindical, a vida privada ou a origem étnica”*?, O que
revela nao ¢ “propriamente uma violagdo da privacidade ou do segredo, ndo obstante a sua
posicdo sistematica, mas reforca a interdicdo do tratamento informéatico de um conjunto de

dados pessoais contra a vontade do respetivo titular’?2,

Assim, com a tipificagdo deste tipo legal de crime o legislador demonstrou a sua
preocupacdo com o tratamento informatico de dados dos individuos, fruto da evolucao
tecnoldgica com que tem sido confrontado, ndo visando por isso a protecdao da privacidade
ou segredo, o que deixa a descoberto a fragilidade da prépria epigrafe do artigo, que se dirige
a “devassa por meio da informatica”: parece que essa devassa opera relativamente a
privacidade dos individuos feita atraveés da informéatica, ndo e ndo com o tratamento
informatizado de dados relacionados com diversas esferas da vida dos individuos — que é

precisamente o objeto do normativo.

Jodo Barbosa de Macedo, ja em 2009, entendia que “esta disposi¢do devera
desaparecer em breve do Codigo Penal”!?%: considerava que devia constar de lei
extravagante, nomeadamente da Lei de Protecdo de Dados Pessoais, por razfes de coeréncia.
Estava enganado: ainda hoje, 8 anos passados, 0 artigo 193.° permanece no Codigo Penal.
Este Autor, ja em 2009, considerava que a Lei de Protecdo de Dados Pessoais ja continha
disposigdes que visassem a criminalizagdo de condutas que desviassem ou utilizassem dados
pessoais, nomeadamente no seu artigo 43.°n.° 1 ¢): “E punido com prisdo até um ano ou
multa até 120 dias quem intencionalmente desviar ou utilizar dados pessoais, de forma
incompativel com a finalidade determinante da recolha ou com o instrumento de

legalizagdo”. Assim, entendia que o artigo 193.° CP se encontrava, ja& em 2009, note-se,

121 Garcia, Miguez, e Castela Rio. Cédigo Penal (parte geral e especial) com notas e comentarios. Almedina,
2014. Pagina 795.

122 Garcia, Miguez, e Castela Rio. Cédigo Penal (parte geral e especial) com notas e comentarios. Almedina,
2014. Pagina 796.

123 Macedo, Jodo Barbosa de. “Algumas consideragdes acerca dos crimes informéticos em Portugal.” Em
Direito Penal hoje, desafios e respostas, de Manuel da Costa Andrade e Rita Castanheira Neves, 221-262.
Coimbra Editora, 2009. Pé4gina 256.
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tacitamente revogado. Este € o primeiro ponto a assinalar de confusdo do legislador no que

toca & informatica.

4. O artigo 7.°da Lei do Cibercrime

A Lei do Cibercrime, Lei 109/2009, consagra, no seu artigo 7.°, o crime de

“interce¢do ilegitima” em sistemas informaticos'?.

Conforme Pedro Venancio, neste tipo legal de crime o “bem juridico protegido ¢ a
seguranca e a privacidade das comunicacdes eletronicas, havendo, por isso, um interesse do
Estado em agir criminalmente'2, protegendo os cidaddos de intromissdes arbitrarias por
qualquer pessoa nos sistemas informaticos que detém transmitem dados e informacdes
particulares relativos a sua pessoa — que, com o desenvolvimento das tecnologias e a sua
massiva utilizacdo, podem ser relativos a quaisquer coisas: dados de contas bancérias e
respetivos codigos de acesso, e-mail pessoal e profissional, contas de utilizador de sites,
localizagdo geografica, etc. Este tipo legal de crime ¢ aplicavel “a todas as formas de
transferéncia eletronica de dados, quer se trate de uma transferéncia por telefone, fax, correio

2 126

eletronico ou ficheiro” *<°, quando se trate de transmissdes privadas, sendo esta “a natureza

de comunicagdo na relagcdo entre os sujeitos e ndo a natureza dos dados transmitidos ou

utilizados” 1#7,

Pedro Dias Venéancio considera que o tipo legal do artigo 7.° da Lei do Cibercrime

encontra paralelo no artigo 194.° do Codigo Penal: “De facto, tem-se entendido que o crime

124 Dispde o artigo 7.° da Lei do Cibercrime que: “1 - Quem, sem permissdo legal ou sem para tanto estar
autorizado pelo proprietério, por outro titular do direito do sistema ou de parte dele, e através de meios técnicos,
intercetar transmissdes de dados informaticos que se processam no interior de um sistema informatico, a ele
destinadas ou dele provenientes, é punido com pena de prisdo até 3 anos ou com pena de multa. 2 - A tentativa
é punivel. 3 - Incorre na mesma pena prevista no n.° 1 quem ilegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos dispositivos, programas ou
outros dados informaticos destinados a produzir as a¢cdes ndo autorizadas descritas no mesmo numero”.

125 venancio, Pedro. Lei do Cibercrime - Anotada e Comentada. Wolters Kluwer Portugal, Coimbra Editora,
2011. Pagina 67.

126 \/enancio, Pedro. Lei do Cibercrime - Anotada e Comentada. Wolters Kluwer Portugal, Coimbra Editora,
2011. P4gina 68.

127 \yenancio, Pedro. Lei do Cibercrime - Anotada e Comentada. Wolters Kluwer Portugal, Coimbra Editora,
2011. P4gina 68.
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de violacdo de correspondéncia ou de telecomunicacdes é diretamente aplicavel a
correspondéncia eletronica — via “e-mail” ou “Voip” -, que € modernamente perfeitamente
equiparavel a correspondéncia fechada ou as telecomunicagdes convencionais, sendo mesmo
possivel encontrar alguns pontos de contacto entre este crime e os crimes informéaticos em
sentido estrito”'?8, Impde-se por isso a questdo de saber se o artigo 194.° CP ndo sera
absorvido pelo 7.° LC, no que toca as comunicagdes eletronicas. Este Autor considera que
“embora possa existir sobreposicdo quanto a intercecd0 da mensagem escrita ou da
comunicacdo audio ou video em ambiente digital, ja ndo havera quando se trata da interce¢édo
de transmissdo de dados informaticos de natureza diversa”'?®, uma vez que o conceito de
“dados informaticos” para a Lei do Cibercrime ¢ mais amplo do que o conceito entendido

sob a perspetiva do 194.° CP.

Pedro Dias Venancio conclui assim que “se no crime do artigo 194.° CP parece
prevalecer a protecdo da privacidade dos dados em funcdo da sua natureza pessoal ou
confidencial, no artigo 7.° LC prevalece a protecdo da privacidade e idoneidade do meio
eletronico, na logica de reforco da confianca e seguranca juridica da Sociedade da

Informagio™%,

Parece ser este mais um nodulo em que o legislador portugués introduziu um
elemento de confusdo no que toca a tipificacdo de crimes relacionados com o mundo
informatico e digital, que no essencial se sobrepdem quanto a “intercecdo da mensagem
escrita ou da comunicagdo audio ou video em ambiente digital”, existindo dois tipos legais
que se destinam a responsabilizacdo criminal da mesma conduta, com penas diversas, uma
substancialmente mais gravosa que a outra: o artigo 7.° da LC pune com “com pena de prisao
até 3 anos ou com pena de multa”, enquanto que o artigo 194.° CP com “pena de prisdo até

1 ano ou com pena de multa até 240 dias”.

128 \/enancio, Pedro. Lei do Cibercrime - Anotada e Comentada. Wolters Kluwer Portugal, Coimbra Editora,
2011. P4gina 68.
129 venancio, Pedro. Lei do Cibercrime - Anotada e Comentada. Wolters Kluwer Portugal, Coimbra Editora,
2011. P4gina 68.
130 venancio, Pedro. Lei do Cibercrime - Anotada e Comentada. Wolters Kluwer Portugal, Coimbra Editora,
2011. P4gina 68.
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5. Disposic¢des processuais

No &mbito do Direito Processual Penal, é evidente a importancia e utilidade que a
monitorizacdo de comunicacBes fechadas dos individuos tém no contexto da investigacéo
criminal: comunicando com alguém, e pretendendo-se que a comunicagao permaneca secreta
e adstrita ao circulo de destinatarios definido pelo interlocutor, pode confidenciar-se qualquer
detalhe sobre a pratica criminalmente ilicita, seja sobre a identidade do(s) agente(s), planos
de continuacdo da atividade, identidade da vitima ou plano de execucéo, podendo qualquer
individuo revelar mais do que intencionava, e a quem ndo pretendia, devido a falta de
consciéncia de estar a ser “escutado”. Principalmente “perante fenomenos de criminalidade
organizada e altamente complexa, onde os tradicionais métodos de recolha de prova
apresentam uma dubia eficacia”3!, hd muito tempo que as escutas telefonicas se configuram
como um meio de obtencdo de prova importantissimo®?, dirigindo-se a intercecdo de
comunicagdes em tempo real entre os individuos, de modo a recolher para o processo meios
de prova, estando o seu regime consagrado no artigo 187.° e seguintes do CPP — sem esquecer
que, entre nos, as escutas telefonicas se inserem no quadro de uma investigacéo e respetivo
processo em curso, em conformidade com o artigo 34.° n.° 4 da CRP, ndo podendo ser

realizadas a titulo preventivo!3,

As escutas telefénicas dependem de varios pressupostos materiais para que possam
ser realizadas®*, nomeadamente: é necessario que sejam autorizadas pelo Juiz de Instrucédo

Criminal, mediante requerimento do Ministério Publico e apenas durante a fase de inquérito,

2135

estando ‘“‘sujeitas a um periodo temporalmente limitado”*°>, sendo “indispensaveis para a

181 Rodrigues, Claudio Lima. “Dos pressupostos materiais de autorizacio de uma escuta telefonica.”
verbojuridico.net. Editado por Verbo Juridico. Fevereiro de 2013.
http://www.verbojuridico.net/ficheiros/doutrina/ppenal/claudiolimarodrigues_autorizacaoescutatelefonica.pdf
(acedido em 27 de Dezembro de 2016). Pagina 9.

132 Tendo aparecido as escutas telefonicas sido consagradas como meio de obtencdo de prova através do
Decreto-Lei n.° 78/87, que revogou o Cadigo de Processo Penal de 1929 e instituiu o0 Cédigo de Processo Penal
de 1987.

133 Quanto a questdo do direito penal preventivo no quadro de uma sociedade de risco, consultar Loureiro,
Flavia Noversa. “A (i)mutabilidade do paradigma processual penal respeitante aos direitos fundamentais em
pleno século XXI1.” Em Que futuro para o Direito Processual Penal?, de Mario F. Monte, 269-289. Coimbra
Editora, 20009.

134 Uma analise mais aprofundada sera realizada infra.

185 Rodrigues, Claudio Lima. “Dos pressupostos materiais de autorizacio de uma escuta telefonica.”
verbojuridico.net. Editado por Verbo Juridico. Fevereiro de 2013.
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descoberta da verdade” ou nos casos em que “a prova seria, de outra forma, impossivel ou
muito dificil de obter”, quanto aos crimes pertencentes ao catalogo constante no artigo 187.°
CPP. Assim, com as escutas, podem ser recolhidas informacdes valiosas para a investigacéo
criminal e garantia de eficacia da mesma, ou até mesmo na descoberta de informacdes
inesperadas sobre as situacdes ndo inicialmente investigadas — conhecimentos véalidos, desde
que verificados os requisitos de admissibilidade das escutas, que poderdo servir como meio
de prova noutro processo judicial, conforme o disposto no artigo 187.°n.° 6 CPP*,

Face aos desenvolvimentos tecnologicos a que se tem assistido, no dominio da
informacdo e da comunicacéo, tém surgido fendmenos de criminalidade informatica'®’ — que
o legislador consagrou na Lei do Cibercrime, Lei 109/2009 de 15 de Setembro, que contém
disposicdes de direito penal material quanto a esta forma de criminalidade, e também
disposicdes adjetivas, consagrando meios de obtencdo de prova como a “preservagao
expedita de dados”, a ‘“revelacdo expedita de dados de trafego”, a “injun¢do para
apresentacdo ou concessao do acesso a dados”, a “pesquisa de dados informaticos”, a
“apreensdo de dados informaticos” e “apreensdo de correio eletronico e registos de
comunicagdes de natureza semelhante” — todos aplicaveis em relacdo aos tipos legais de
crime estabelecidos no normativo, a todos os demais crimes cometidos por meio de utilizagédo
da informatica ou em relacdo aos quais seja necessario proceder a recolha de prova em
suporte eletronico (artigo 11.° da Lei do Cibercrime); e ainda a “interce¢do de comunicagdes”

e as “agdes encobertas” — que sO sdo aplicaveis aos tipos materiais de crime previstos na Lei

http://www.verbojuridico.net/ficheiros/doutrina/ppenal/claudiolimarodrigues_autorizacaoescutatelefonica.pdf
(acedido em 27 de Dezembro de 2016). P4gina 5.

136 Quanto a problematica dos conhecimentos fortuitos, embora ultrapassada com a reforma de 2007 que
consagrou a sua admissibilidade nos termos do artigo 187.° n.° 6 CPP, consultar, entre outros, Monte, Mario
Ferreira. “Escutas telefonicas.” Em Ill Congresso de Processo Penal - Memdrias, de AA. VV., 163-195.
Almedina, 2010. P4gina 164 e seguintes. Aguilar, Francisco. Dos conhecimentos fortuitos obtidos através de
escutas telefénicas. Contributo para o seu estudo nos ordenamentos juridicos alemao e portugués. Coimbra:
Almedina, 2004. e Valente, Manuel. Conhecimentos fortuitos. A busca de um equilibrio apuleiano. Coimbra:
Almedina, 2006.

187 Consideramos, tal como Pedro Venancio, que a criminalidade informéatica pode ser entendida em sentido
amplo e em sentido estrito: a primeira “englobara toda a pandplia de atividade criminosa que pode ser levada a
cabo por meios informéticos, ainda que estes ndo sejam mais do que um instrumento para a sua pratica, mas
que ndo integra o seu tipo legal, pelo que o mesmo crime podera ser praticado por recurso a outros meios”; ao
passo que a segunda “abarcara apenas aqueles crimes em que o elemento digital surge como parte integradora
do tipo legal ou mesmo como seu objeto de protecdo” — como se retira de Venancio, Pedro. Lei do Cibercrime
- Anotada e Comentada. Wolters Kluwer Portugal, Coimbra Editora, 2011. Pé4gina 17.
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do Cibercrime. Podemos concluir, tal como faz Pedro Venancio'®, que os meios de obtencéo
de prova consagrados na Lei do Cibercrime, nomeadamente “apreensio de correio eletronico
e registos de comunicagdes de natureza semelhante”, a “intercecdo de comunicacdes” e as
“acOes encobertas” sdo novas aplica¢fes para 0s instrumentos tradicionais do processo penal,

no ambito do ambiente digital.

Coloca-se assim a questdo de saber se serdo ainda as escutas telefonicas, regime
tradicional para a intercecdo de comunicagfes em tempo real (fundamental numa época em
que o telefone — analdgico — era o principal meio de comunicacdo®?*), o indicado para a
ingeréncia nas “novas’” comunicagdes, que sdo realizadas através de meios tao diversos entre
si, e em relacdo ao meio para que as escutas telefénicas foram pensadas, o telefone fixo. O
problema coloca-se devido a afirmacdo das comunicacdes eletrdnicas — que se processam
através de suportes digitais e da Internet, e mesmo que faladas — através do Voice over IP,
podem inclusivamente ser encriptadas. Skype, WhatsApp, Facebook Messenger, Outlook e
Gmail tém-se afirmado como indispensaveis para comunicacdo nas sociedades atuais, sendo
inegavel a proliferacdo de diferentes meios de comunicagdo “a distancia”, através da rede

das redes.

A nivel normativo, esta questao tem suporte no artigo 189.° n.° 1 CPP, que consagra
que o regime das escutas telefonicas € “correspondentemente aplicavel as conversagdes ou
comunicacdes transmitidas por qualquer meio técnico diferente do telefone, designadamente
correio eletronico ou outras formas de transmissdo de dados por via telemética, mesmo que
se encontrem guardadas em suporte digital, e a interce¢cdo das comunicagdes entre presentes”.

O que ndo se pode esquecer € que a Lei do Cibercrime consagra normas processuais quanto

138 \enancio, Pedro. Lei do Cibercrime - Anotada e Comentada. Wolters Kluwer Portugal, Coimbra Editora,
2011. Pagina 91.

139 Tal como relembra Paulo D4 Mesquita, o “dispositivo telefone compreende uma realidade abrangente do
processamento de comunicacdo que inclui telefones analégicos (que transportam apenas transmissdes de voz
e frequéncias de sinalizag&o) e telefones digitais”, sendo que esta “compreende a utilizagdo da eletronica digital
no fornecimento de servicos telefonicos digitais em que os telefones enviam uma camada para a transmissdo de
dados, camada de dados que permite o trafego de informagdes sobre a ligagdo em curso ou enviar informagdes
para interagir com uma PABX (Private Automatic Branch Exchange) que permite efetuar ligacfes entre
telefones internos sem intervencdo manual, ou ainda telefonar e receber telefonemas da rede externa
(geralmente publica)”. Este Autor nota que “mesmo os telefones analdgicos podem utilizar a tecnologia VolIP,
desde que a PABX a que estdo ligados disponha de conversores (gateways) apropriados” (negrito nosso) — como
se retira de Mesquita, Paulo DA. Processo Penal, Prova e Sistema Judiciério. 12 Wolkers Kluwer/ Coimbra
Editora, 2010. P4gina 103, nota de rodapé nimero 41.
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a apreensao de correio eletronico (que tal como visto sumariamente, pela acao do artigo 11.°,
se aplica a qualquer crime, previsto ou ndo na Lei do Cibercrime, desde que cometido por
recurso a sistemas informaticos ou perante 0s quais seja necessédria 0 recurso a prova
eletronica) e a intercecdo de comunicacOes eletronicas, mas este restrito ao catadlogo de
crimes previsto na Lei do Cibercrime — artigos 17.° e 18.° da Lei do Cibercrime,
respetivamente. Qual €, entdo, o regime para a apreensdo de correio eletronico e registos de
natureza semelhante — 0 Cddigo de Processo Penal, por forca do artigo 189.°n.° 1, ou a Lei
do Cibercrime, por forca do artigo 17.°? Ou ambos... E quanto a interce¢ao de comunicagdes
de voz realizadas através da Internet e mensagens de texto enviadas através de chats e de

forma instantanea?

As questBes enunciadas ndo sao de supérflua importancia, pois ao determinar qual o
regime vigente na matéria de obtencao de prova através da apreensédo de correio eletrénico e
através “interce¢do” de comunicagdes, o legislador impde formalismos e realiza uma
ponderacdo ex ante dos impactos do meio de obtencdo de prova e quais 0s procedimentos a
adotar para que a obtencdo de prova seja valida. Numa investigacdo criminal enquadrada
num Estado de Direito ndo se pode admitir a utilizagdo de meios de obtencéo de prova que
ndo estejam consagrados na lei, ou cujos limites ndo sejam respeitados. Assim, em respeito
pelo principio da legalidade, ndo podem ser utilizadas as provas obtidas através da utilizacao
de “escutas telefonicas” ilegais (artigo 190.° CPP), bem como a prova obtida através da
intromissdo na vida privada, domicilio, correspondéncia ou nas telecomunicacdes, sem que
esteva previsto na Lei ou que o titular preste o seu consentimento — artigo 126.°n.° 3 CPP. E
tendo sempre em mente que “o que é tecnicamente possivel ndo ¢, SO por si e sem mais,
legitimo™14%, para que se aplique um meio de obtencdo de prova numa investigacéo criminal
é necessario que o legislador tenha realizado a ponderacao necessaria a realidade e adequacgéo
entre 0 meio de obtencdo de prova e 0 meio de comunicacdo utilizado, e consagrar essa

solucéo.

Resta saber que meios de “ingeréncia”, “vigilancia” ou “monitorizagdo” das

comunicag0es sdo, e devem ser, admitidos no ordenamento juridico portugués.

140 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Codigo de Processo Penal.
Coimbra Editora, 2009. Pégina 150.
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Capitulo 111 — Os meios de obtencdo de prova no Direito Portugués

“A oscilagdo social e cultural da comunidade
que, temporalmente determinada, busca agora
um conjunto diferente de garantias e prestaces
por parte do Estado, tem hoje o Direito, no caso,
o direito processual penal, de responder com
habilidade e sabedoria, por forma a reequilibrar
0s pratos desta balanca, em respeito,
obrigatoriamente, pelas normas constitucionais,
sobretudo pela que impde o principio da
proporcionalidade  nesta  matéria, mas
correspondendo  as  aspiracfes, legitimas

enguanto tais, dos cidaddos da comunidade.”

Flavia Noversa Loureiro*!

1. Considerac0es introdutdrias

Apesar de haver quem advogue que as distingdes concetuais apenas ‘“desviam a
discussdo sobre o verdadeiro Direito”'4?, consideramos que sdo precisamente 0s conceitos a
base de qualquer dogmatica, delimitando os temas e permitindo a sua compreensdo, bem
como a correta apreensdo da “fungdo processual”!*® de qualquer instituto. Assim, mais uma
vez realcamos a importancia que julgamos que tais distin¢cGes possuem — neste caso, relativas

a definicdo de meios prova e meios de obtencéo de prova.

141 Loureiro, Flavia Noversa. “A (i)mutabilidade do paradigma processual penal respeitante aos direitos
fundamentais em pleno século XXI.” Em Que futuro para o Direito Processual Penal?, de Mério F. Monte,
269-289. Coimbra Editora, 2009. Pagina 275.

142 Aguilar, Francisco. “Notas reflexivas sobre o regime das escutas telefonicas no Cédigo de processo penal
portugués.” O Direito, 2016 Ill, ano 148: 559-583. Pagina 559. Este Autor considera que “os conceitos, no
guadro do Direito, ndo devem passar de meros instrumentos do dialogo cientifico, ndo devendo, por
conseguinte, em caso algum, ser utilizados para fundamentar uma decisdo”. Consideramos que os conceitos,
precisamente por serem instrumentais em relagdo a qualquer discussdo juridica que se encete, sdo determinantes
para a solucdo a adotar, em qualquer caso: sempre porque serdo 0s conceitos que determinardo as questdes a
discutir e analisar, sendo a qualificagdo juridica fundamental no mundo do Direito.

143 Nesse sentido entendem Gaspar, Anténio Henriques, José Antonio Henriques dos Santos Cabral, Eduardo
Maia Costa, Antonio Jorge de Oliveira Mendes, Antonio Pereira Madeira, e Antdnio Pires Henriques da Graga.
Cadigo de Processo Penal Comentado. 12. Almedina, 2014. Pagina 785.
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Os meios de prova caracterizam-se pela “aptidao de serem, por si proprios, fonte de
conhecimento, ao contrario dos meios de producéo de prova que séo instrumentos para atingir
aqueles meios ou elementos de prova”'#4 — consubstanciando os primeiros o conhecimento
direto e proprio dos factos a provar em juizo, enquanto que os segundos sdo 0s métodos

utilizados para os recolher para o processo criminal.

A funcéo primordial da prova é a demonstracdo em juizo da realidade dos factos*® —
eliminando o arbitrio das decisfes judiciais e estabelecendo a justica processual, sendo
balizada pela exclusdo dos meios de prova e da sua obtencdo que sejam ilicitos, por ndo
toleraveis num Estado de Direito, e ainda pela obrigatoriedade da fundamentacéo judicial
que justifique a utilizacdo e valoragdo do material probatdrio utilizado4.

O direito processual penal portugués possui uma estrutura acusatéria integrada pelo
principio da investigacdo, que se traduz na caracteristica da entidade que acusa (0 Ministério
Publico — artigos 53.° e 262.° CPP) ser distinta da que ira julgar (o juiz em tribunal singular,
coletivo ou de juri — artigo 13.°, 14.° e 16.° CPP), cabendo a primeira a recolha de prova
suficiente para acusar pela prética de factos penalmente ilicitos, tendo tribunal o dever de
“esclarecer e instruir autonomamente — isto €, independentemente das contribuicdes da
acusacdo e da defesa— o “facto” sujeito a julgamento, criando ele proprio as bases necessarias

a sua decisdo” 14,

O Estado tem a tarefa fundamental de “garantir os direitos e liberdades

fundamentais”*8, devendo reprimir e dissuadir os individuos da pratica criminosa que lesa

144 Gaspar, Antdnio Henriques, José Antdnio Henrigques dos Santos Cabral, Eduardo Maia Costa, Antdnio Jorge
de Oliveira Mendes, Antdnio Pereira Madeira, e Antonio Pires Henriques da Graga. Codigo de Processo Penal
Comentado. 12 Almedina, 2014. Pagina 785.

145 A falta de consagracdo da definicdo de prova na legislacio penal, é necessario recorrer ao Cadigo Civil, que
a define no seu artigo 341.°: “As provas t&ém por fun¢éo a demonstragao da realidade dos factos”.

146 Como se infere de Rodrigues, Benjamim Silva. Das Escutas Telefénicas, Tomo I, A monotorizacdo dos
fluxos informacionais e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 67.

147 Dias, Figueiredo. “Direito Processual Penal - Li¢Ges do Prof. Doutor Jorge de Figueiredo Dias, coligidas por
Maria Jodo Antunes, Assistente da Faculdade de Direito da Universidade de Coimbra.” Coimbra: Sec¢do de
Textos da Faculdade de Direito da Universidade de Coimbra, 1998/1999. Pagina 51.

148 Conforme o artigo 9.° da Constituicio da Republica Portuguesa: “Sdo tarefas fundamentais do Estado:

a) Garantir a independéncia nacional e criar as condi¢des politicas, econdmicas, sociais e culturais que a
promovam;

b) Garantir os direitos e liberdades fundamentais e o respeito pelos principios do Estado de direito
democratico;
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bens juridicos ascendidos a categoria de fundamentais para a sociedade, cuja violagdo é

consagrada como ilicito penal (conforme o artigo 1.° do Codigo Penal).

Assim, a atividade probatoria é essencial para o Estado no exercicio da acdo penal,
que tem de demonstrar em juizo os factos pelos quais pretende condenar uma determinada
pessoa a uma concreta sancdo juridico-penal pela realizacdo de determinada conduta,
tipificada como crime por aquele. Por outro lado, a prova pode ser encarada como um direito
de defesa dos individuos, que podem carrear para 0 processo 0s factos e elementos que
provem a sua versao dos mesmos. Na investigacdo penal é o Estado, pela acdo do Ministério
Publico — a quem incumbe a dire¢do do inquérito e a recolha de provas (artigos 53.° e 262.°
CPP), o responsavel por provar os factos pelos quais acusa os individuos, nao tendo estes de

contribuir para a investigacdo, seja para a sua ilibagéo ou condenagao*°.

No ambito dos meios probatdrios rege o principio da legalidade, plasmado no artigo
125.° CPP: “sdo admissiveis as provas que nao forem proibidas por lei”. Apesar de parecer
uma formulagdo simples, aparentando, numa leitura descomprometida, que o legislador
admite todas as provas desde que ndo sejam proibidas pela lei, este principio “encontra e
enfrenta no seu itinerario topicos problematicos como os da liberdade de aquisicéo
probatéria, da admissibilidade de provas atipicas, da fungibilidade das formas probatérias e

da (ndo) taxatividade dos métodos proibidos”*%°,

c) Defender a democracia politica, assegurar e incentivar a participacdo democrética dos cidaddos na resolucéo
dos problemas nacionais;

d) Promover o bem-estar e a qualidade de vida do povo e a igualdade real entre 0s portugueses, bem como a
efetivacdo dos direitos econémicos, sociais, culturais e ambientais, mediante a transformacdo e modernizacéo
das estruturas econdmicas e sociais;

e) Proteger e valorizar o patrimdnio cultural do povo portugués, defender a natureza e o ambiente, preservar 0s
recursos naturais e assegurar um correto ordenamento do territério;

f) Assegurar o ensino e a valorizagdo permanente, defender o uso e promover a difusdo internacional da lingua
portuguesa;

g) Promover o desenvolvimento harmonioso de todo o territorio nacional, tendo em conta, designadamente, o
caracter ultraperiférico dos arquipélagos dos Acores e da Madeira;

h) Promover a igualdade entre homens e mulheres” (negrito nosso).

149 podendo o arguido remeter-se ao siléncio (artigo 61.° n.° 1 d) e 345.° CPP), e mesmo que nio o faca, ndo
recai sobre ele o dever de falar verdade (apenas tendo de responder com verdade as perguntas feitas pela sua
identidade, filiagéo, freguesia e concelho de naturalidade, data de nascimento, estado civil, profissdo, residéncia,
local de trabalho — artigo 141.° n.° 3 e 342 CPP).

150 Sjlva, Sandra Oliveira e. “Legalidade da prova e provas proibidas.” Revista Portuguesa de Ciéncia Criminal,
2011, ano 21, nimero 4: 545-591. Pagina 546.
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Em primeiro lugar, é necessario referir que a atividade probatoria se encontra
necessariamente delimitada por um tema — o thema probandum — plasmado no artigo 124.°
CPP, sendo a ideia “reitora em matéria de admissibilidade da prova é da mais ampla
utilizacdo de todas as técnicas e fontes de conhecimento que se revelem idoneas e tteis” 151
a sua verificacdo. Assim, para a prova em juizo dos factos, o julgador pode utilizar,
indiferentemente, os meios tipificados para o efeito, sendo discutido, na doutrina e
jurisprudéncia, a possibilidade de utilizacdo de provas atipicas'®?, com a limitagdo das provas

que forem consideradas proibidas ou a sua valoragdo vedada.

No artigo 126.° CPP encontra-se o reforco do principio da legalidade e limite a
descoberta da verdade material, estabelecendo-se os meios e métodos proibidos de prova®®?,

As proibicdes de prova constituem os limites a atividade investigatdria e probatdria — fazendo

151 Silva, Sandra Oliveira e. “Legalidade da prova e provas proibidas.” Revista Portuguesa de Ciéncia Criminal,
2011, ano 21, nimero 4: 545-591. P4gina 552. Entende a Autora que a “uma qualquer diligéncia de prova
apenas devera ser recusada quando ndo se revele Util a descoberta da verdade (frustra probatur quod probatum
non revelat), seja por ndo estar referida ao objeto da prova (utilidade abstrata), seja por se mostrar redundante,
supérflua ou desnecessaria a decisio (utilidade concreta)” — pagina 552.

152 para mais desenvolvimentos sobre o tema consultar entre outros: Silva, Sandra Oliveira e. “Legalidade da
prova e provas proibidas.” Revista Portuguesa de Ciéncia Criminal, 2011, ano 21, nimero 4: 545-591. P4gina
561 e seguintes; Andrade, Manuel da Costa. “Sobre a valora¢ao, como meio de prova em processo penal, das
gravagdes produzidas por particulares” Estudos em Homenagem ao Professor Doutor Eduardo Correia, 1994,
namero especial do Boletim da Faculdade de Direito da Universidade de Coimbra, vol. I, Coimbra: 545-622;
Andrade, Manuel da Costa. Sobre as proibic6es de prova em processo penal, Coimbra: Coimbra Editora, 2006
(reimpressao); Correia, Jodo Conde. “A distingao entre a prova proibida por violagdo de direitos fundamentais
e a prova nula, numa perspectiva essencialmente jurisprudencial”. Revista do CEJ, n.° 4 (n.° especial), 1.°
semestre, 2006: 175-202. Mendes, Paulo de Sousa. “As proibigdes de prova no processo penal”. Jornadas de
Direito Processual Penal e Direitos Fundamentais, coordenagdo cientifica: Maria Fernanda Palma, Coimbra:
Almedina, 2004: 133-154; Seica, Alberto Medina de. “Legalidade da prova e Reconhecimentos «atipicos» em
processo penal: notas a margem de jurisprudéncia (quase) constante”, Liber Discipulorum para Jorge de
Figueiredo Dias, organizado por Manuel da Costa Andrade, Coimbra: Coimbra Editora, 2003: 1387 — 1421.
158 O artigo 126.° CPP dispde que: “1 - Sdo nulas, ndo podendo ser utilizadas, as provas obtidas mediante
tortura, coacdo ou, em geral, ofensa da integridade fisica ou moral das pessoas.

2 - Sdo ofensivas da integridade fisica ou moral das pessoas as provas obtidas, mesmo que com consentimento
delas, mediante:

a) Perturbacédo da liberdade de vontade ou de decisdo através de maus tratos, ofensas corporais, administracéo
de meios de qualquer natureza, hipnose ou utilizacéo de meios cruéis ou enganosos;

b) Perturbagdo, por qualquer meio, da capacidade de meméria ou de avaliacao;

¢) Utilizacdo da forca, fora dos casos e dos limites permitidos pela lei;

d) Ameaga com medida legalmente inadmissivel e, bem assim, com denegacao ou condicionamento da obtencédo
de beneficio legalmente previsto;

e) Promessa de vantagem legalmente inadmissivel.

3 - Ressalvados os casos previstos na lei, sdo igualmente nulas, ndo podendo ser utilizadas, as provas obtidas
mediante intromissdo na vida privada, no domicilio, na correspondéncia ou nas telecomunicaces sem o
consentimento do respetivo titular.

4 - Se 0 uso dos métodos de obtengdo de provas previstos neste artigo constituir crime, podem aquelas ser
utilizadas com o fim exclusivo de proceder contra os agentes do mesmo.” (negrito N0sso)
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apelo aos ensinamentos de Roxin, existem quatro niveis de proibi¢6es de producdo de prova,
sendo que: “a) determinados factos ndo podem ser objeto da pratica da prova (proibigdes de
temas probatdrios) ou b) determinados meios de prova ndo podem ser empregues (proibices
de meios probatorios) ou c) na producéo da prova ndo se pode fazer uso de certos métodos
(proibicdes de métodos probatorios) ou se pode d) ordenar ou realizar a obtencdo da prova

somente por determinadas pessoas (proibicdes probatdrias relativas).

2. Meios de prova e meios de obtencdo de prova

Quanto aos meios de prova, encontram-se regulados no Capitulo | do Titulo Il do
Livro Il, nos artigos 128.° a 169.° CPP, compreendendo a prova testemunhal, as declaragfes
do arguido, do assistente e das partes civis, a prova por acareacdo e por reconhecimento, a

reconstitui¢do do facto, prova pericial e documental.

Os meios de obtencédo de prova encontram-se sistematizados nos artigos 171.°a 190.°
CPP, compreendendo os exames, revistas e buscas, apreensdes e escutas telefonicas. Existem
meio de obtencédo de prova consagrados em legislacdo avulsa, de que sdo exemplo o registo
de som e imagem por qualquer meio, consagrado na Lei 5/2002 de 11 de janeiro, respeitante
as medidas de combate a criminalidade organizada e econdmico-financeira; as acdes
encobertas previstas na Lei 101/2001 de 25 de agosto, respeitante ao regime juridico das
acOes encobertas para fins de prevencao e investigacao criminal; e ainda os existentes na Lei
109/2009, Lei do Cibercrime. Quanto aos ultimos, encontram-se previstos nos seus artigos
12.°a 19.% preservacao expedita de dados, revelacdo expedita de dados de trafego, injuncéo
para apresentacdo ou concessdo do acesso a dados, pesquisa e apreensdo de dados
informaticos, apreensdo de correio eletrénico e registos de comunicagBes de natureza

semelhante e intercecdo de comunicagdes.

1% Roxin, Claus, Derecho Procesal Penal (..), pagina 191, apud Rodrigues, Benjamim Silva. Das Escutas
Telefonicas, Tomo |, A monotorizagdo dos fluxos informacionais e comunicacioniais. Coimbra: Coimbra
Editora, 2008. P4gina 69.
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Na presente investigacdo ocupar-nos-emos com o0s meios de obtencéo de prova que
se dirigem a intercecdo’®®/ingeréncia no contetido das comunicacdes eletrénicas fechadas,
seja por via escrita como falada, possibilitadas através da Internet, meios que se encontram
dispersos em diversos normativos e integrados no &mbito dos meios ocultos de investigagédo

— cuja referéncia e reflexao sdo incontornaveis.

3. Os meios ocultos de investigacao

Tal como o nome indica, os métodos ocultos de investigacdo sdo aqueles utilizados
na investigacdo criminal sem que os investigados deles tenham conhecimento, sendo esse 0
fator que mais Ihes confere eficacia. Ou seja, 0s visados prosseguem a sua vida e atividade
sem saber que estdo a ser “escutados”, “vigiados” ou que convivem com ‘“‘agentes
infiltrados”, podendo confidenciar (¢ na maioria esmagadora das vezes, confidenciando)

informac@es que poderdo ser utilizados contra si num processo de investigacdo criminal.

Conforme Costa Andrade, “numa perspetiva historiografica os meios ocultos de
investigacdo ndo representam, em rigor, um novum”*%¢ — que desde os tempos da Inquisicéo
assombram a memoria coletiva. O que é novo na experiéncia atual dos meios de investigacédo
criminal € o “carater institucionalizado das medidas, a sua legitima¢ao material e formal-
procedimental pela ordem juridica™®" — de que sdo exemplo as escutas telefénicas, aplicaveis
também as conversacdes transmitidas por qualquer meio diverso do telefone, ao correio
eletrdnico e outras formas de transmissdo de dados por via telematica, ainda que se encontrem

armazenadas em suporte digital, bem como 0 acesso aos dados gerados pelas mesmas; a

1% Benjamim da Silva Rodrigues considera que a utilizagio do termo “interce¢do em matéria de escutas
telefonicas” ndo foi a mais feliz (com o que concordamos), “visto que a mesma traduz a ideia de que algo é
detido (no seu curso normal). O que ndo poderia acontecer, uma vez que se incorreria numa “restrigao ilegitima
de um direito fundamental” ao impedir que o investigado pudesse comunicar — como se retira e infere de
Rodrigues, Benjamim Silva. Das Escutas Telefénicas, Tomo I, A monotorizagao dos fluxos informacionais e
comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 86 e seguintes.

1% Andrade, Manuel da Costa. “Métodos ocultos de investigacio (pladoyer para uma teoria geral).” Em "Que
futuro para o Direito Processual Penal?" - Simpdsio em homenagem a Jorge de Figueiredo Dias, por ocasiéo
dos, de Mério Ferreira Monte, 525-551. Lishoa: Coimbra Editora, 2009. Pagina 531.

157 Andrade, Manuel da Costa. “Métodos ocultos de investigacdo (pladoyer para uma teoria geral).” Em "Que
futuro para o Direito Processual Penal?" - Simpdsio em homenagem a Jorge de Figueiredo Dias, por ocasiédo
dos, de Mério Ferreira Monte, 525-551. Lishoa: Coimbra Editora, 2009. Pagina 532.
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localizacdo celular; a intercecéo de comunicacdes entre presentes e as agdes encobertas para
determinados tipos de criminalidade, com a utilizacdo de agentes infiltrados. A generalizagéo
e massificacdo da utilizacdo de métodos ocultos de investigacdo é também algo novo no
quadro da investigacdo criminal, o que ilustra a “experiéncia das escutas telefonicas que,
hoje, poucas décadas decorridas sobre o inicio da pratica, se contam, em todo o lado por
muitos milhares” 1%, pondo na mira da investigacdo a vida privada de um universo a partida

indeterminavel de pessoas*®®.

Apesar das vantagens da eficacia da utilizacdo dos métodos ocultos de investigacéo,
mormente nos crimes considerados como mais graves pela sociedade, sempre existe 0 reverso
da moeda: “a danosidade social, expressa no sacrificio de bens juridicos e direitos
fundamentais*°, Os direitos fundamentais dos individuos sdo direta e gravemente atingidos,
principalmente pela dimenséo de gravagdo e armazenamento que existe apos a “escuta” ou
monitorizagdo propriamente dita: “a privacidade/intimidade, mesmo ao nivel da area nuclear
inviolavel (...); o direito a palavra e a imagem; a inviolabilidade do domicilio, das
telecomunicagdes e do sigilo profissional, a autodetermina¢do informacional, etc”, sem
esquecer que atualmente até os dados relativos as comunicagdes sdo facilmente identificaveis
e os individuos localizaveis, como sdo exemplo os dados base, de trafego e de localizacéo.
Mas ndo se pode esquecer que também a nivel adjetivo, processual, existem direitos dos

individuos que sdo postos em causa: o direito a ndo autoincriminacdo — nemo tenetur ipsum

1% Andrade, Manuel da Costa. “Métodos ocultos de investigacio (pladoyer para uma teoria geral).” Em "Que
futuro para o Direito Processual Penal?" - Simpdsio em homenagem a Jorge de Figueiredo Dias, por ocasiéo
dos, de Mario Ferreira Monte, 525-551. Lisboa: Coimbra Editora, 2009. Pagina 532. No mesmo sentido, e
contra a “pratica instalada em Portugal de utilizagdo abusiva de escutas telefonicas”, consultar: Neves, Rita
Castanheira. As ingeréncias nas comunicagfes electénicas em Processo Penal. 12 Coimbra Editora, 2011.
Pagina 55.

159 Assim € pois apesar de as intercecdes e gravacBes das conversagdes monitorizadas apenas poderem ser
autorizadas contra “suspeito ou arguido”, “pessoa que sirva de intermediario, relativamente & qual haja fundadas
razdes para crer que recebe ou transmite mensagens destinadas ou provenientes de suspeito ou arguido” ou
“vitima de crime, mediante o respetivo consentimento, efetivo ou presumido” (conforme o artigo 187.° n.° 4
CPP), é 6bvio que quando a escuta esta a ser realizada se podem intercetar comunicagdes entre estas pessoas,
contra quem as escutas podem ser autorizadas, € um universo indeterminavel de pessoas que com aquelas
comunicam, vendo a sua privacidade coartada com a realizacdo da escuta — e que, tal como escreve Fatima
Mata-Mouros, “a experiéncia revela mesmo que na esmagadora maioria dos casos sdo elas que dominam — as
conversas mantidas pelos suspeitos, arguidos ou vitimas com outras pessoas que ndo sdo nem suspeitos, nem
arguidos, nem vitimas”. Como se retira de Mata-Mouros, Fatima. “Escutas telefonicas - 0 que ndo muda com a
reforma.” Revista do CEJ, 1° semestre de 2008, nimero 9: 219-242. P4gina 238.

160 Andrade, Manuel da Costa. “Métodos ocultos de investigacio (pladoyer para uma teoria geral).” Em "Que
futuro para o Direito Processual Penal?" - Simpdsio em homenagem a Jorge de Figueiredo Dias, por ocasiédo
dos, de Mério Ferreira Monte, 525-551. Lishoa: Coimbra Editora, 2009. Pagina 536.
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accusare, “a liberdade de expressao do arguido e o seu estatuto de sujeito processual, o direito
a recusar depoimento e, com ele, as relagdes de confianga intersubjetiva em que a pessoa se

realiza”161,

Face as novas formas de criminalidade, de comunicacao e também das tecnologias ao
dispor da investigacdo, o processo penal tem de se adaptar — pois € a realidade que enforma
o Direito, e ndo o contrario!®?. Assim, “hoje, ndo se levantam muitos mais desafios ao
processo penal que assumam a dimensdo dos métodos ocultos de investigagdo”!63: tendo
vindo os direitos de privacidade e intimidade vindo a ceder em prol de investigagdes
tecnicamente sofisticadas, secretas e altamente violadoras dagueles direitos pela sua eficacia
e alcance, em prol do combate as formas de criminalidade mais violentas e organizadas e a
garantia da seguranca, de que o terrorismo é um exemplo flagrante. Como constata Paulo Da
Mesquita, “no plano processual penal o desenvolvimento tecnoldgico implicou duas linhas
problematicas novas em relacdo a velhos modelos probatdrios: a) a intromissao e o registo,
podendo a atividade repressiva penal dos 6rgdos estaduais envolver as duas cumulativamente

ou apenas uma desligada da outra™®*. A este ponto voltaremos.

Sob o ponto de vista histérico e tendo em conta a evolucao legislativa portuguesa, de
entre os métodos ocultos de investigacdo, as escutas telefonicas podem ser apontadas como
a sua “primeira forma” e o regime chapéu dos métodos ocultos de investigagdo — “tanto pelo
seu acentuado relevo pratico como pelo carater mais elaborado e aperfeicoado do seu regime

juridico, modelado ao longo de décadas de producdo legislativa, reflexdo doutrinal e labor

161 Andrade, Manuel da Costa. “Métodos ocultos de investigacio (pladoyer para uma teoria geral).” Em "Que
futuro para o Direito Processual Penal?" - Simpdsio em homenagem a Jorge de Figueiredo Dias, por ocasiéo
dos, de Mério Ferreira Monte, 525-551. Lishoa: Coimbra Editora, 2009. Pagina 536.

162 J4 em 2009 Flavia Noversa Loureiro constatava que “de facto, a criminalidade altamente organizada, como
costuma apelidar-se, seja ou ndo relacionada com crimes de terrorismo, mas quase sempre conectada com
associaces e redes criminosas, embora a elas ndo possa reconduzir-se sem mais, coloca problemas muito graves
as autoridades judiciarias de cada pais, uma vez que para lhes fazer frente, ndo bastam os meios habitualmente
utilizados, sendo precisas ndo s6 formas muito mais sofisticadas ao nivel tecnolégico como muito mais
invasivas e potencialmente suscetiveis de afetar esferas privadas de individuos, do ponto de vista factico” -
Loureiro, Flavia Noversa. “A (i)mutabilidade do paradigma processual penal respeitante aos direitos
fundamentais em pleno século XXI.” Em Que futuro para o Direito Processual Penal?, de Mério F. Monte,
269-289. Coimbra Editora, 2009. Pagina 276.

163 Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 12 Coimbra
Editora, 2011. P4gina 95.

164 Mesquita, Paulo Da. Processo Penal, Prova e Sistema Judiciario. 12. Wolkers Kluwer/ Coimbra Editora,
2010. Pagina 84.
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jurisprudencial” 6°, Como exemplo e marco da importancia do regime das escutas telefénicas
no quadro dos métodos ocultos de investigacdo no quadro processual portugués € o artigo
189.° CPP: estende a aplicagdo do regime das escutas telefonicas as “conversagdes ou
comunicacdes transmitidas por qualquer meio técnico diferente do telefone, designadamente
correio eletronico ou outras formas de transmissao de dados por via telematica, mesmo que

se encontrem guardadas em suporte digital, e a interce¢ao das comunicagdes entre presentes”.

E importante referir que a reforma operada em 2007 “manteve inalterada a
sistematizacdo original de 1987 do capitulo escutas telefénicas como quadro global da
regulacdo da intercecdo e registo das telecomunicacgdes, apesar das alteracdes tecnoldgicas e
da existéncia de um lastro de pontuais alteracdes reveladoras dos limites, e problemas,
compressivos dessa categoria como sede abrangente da intercecdo de dados de comunicagoes

transmitidas através de meios técnicos”% — quadro que melhor analisaremos adiante.

Assim, “as escutas telefonicas gozam hoje, no panorama de uma “teoria geral” dos
meios ocultos de investigacdo, de um estatuto de paradigma e arquétipo e figuram como
referente obrigatorio para o intérprete e aplicador, confrontado com os problemas juridicos
suscitados pelos outros meios ocultos. E que hoje integram um denso e alargado espetro,
muito para além das escutas telefonicas™¢’. Partilhamos este entendimento, uma vez que
basta a leitura do artigo 189.° CPP para ser evidente a importancia que é dada pelo legislador
ao regime das escutas telefonicas, sendo aplicavel (?) a métodos tdo dispares como a
intercecdo de conversacBes entre presentes, intercecdo de correio eletrénico e de
conversacdes (ou ficheiros que se as contenham?) que se encontrem armazenadas em suporte

digital.

Desta forma, a referéncia ao regime das escutas telefonicas é obrigatoria no estudo

de qualquer método de obtencdo oculto de prova que se considere, principalmente no que

185 Andrade, Manuel da Costa. “Métodos ocultos de investigagdo (pladoyer para uma teoria geral).” Em "Que
futuro para o Direito Processual Penal?" - Simpdsio em homenagem a Jorge de Figueiredo Dias, por ocasiao
dos, de Mério Ferreira Monte, 525-551. Lishoa: Coimbra Editora, 2009. Pagina 533.

166 Mesquita, Paulo Da. Processo Penal, Prova e Sistema Judiciario. 12. Wolkers Kluwer/ Coimbra Editora,
2010. Pagina 89.

167 Andrade, Manuel da Costa. “Métodos ocultos de investigacio (pladoyer para uma teoria geral).” Em "Que
futuro para o Direito Processual Penal?" - Simpdsio em homenagem a Jorge de Figueiredo Dias, por ocasiédo
dos, de Mério Ferreira Monte, 525-551. Lishoa: Coimbra Editora, 2009. Pagina 533.
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move esta investigacdo — a ingeréncia no conteddo das comunicacdes eletronicas: até para
perceber se €, ou deve ser, 0 seu regime o “regime-chapéu” dos novos meios ocultos de

obtencdo de prova que se dirijam as comunicagdes eletronicas.

Conforme ensina o Mestre Costa Andrade, o jurista, no &mbito dos métodos ocultos
de investigacao, deve trilhar o seu caminho balizado por dois enunciados: “Em primeiro
lugar, a investigacdo clandestina veio para ficar, configurando um dado da experiéncia
juridica atual e, ndo seré arriscado acredita-lo, do futuro. Em segundo lugar, ela sé pode ser
pensada, institucionalizada e aplicada aos casos da vida na medida em que for concretamente
compativel com o Rechtskultur [cultura juridica] do processo penal do Estado de Direito e
ndo puser em causa aquilo que, naguele processo, persiste como indisponivel
(Unverfiigbares). Esta Gltima uma consideragdo que, s6 por si, vale como um programa
politico-criminal que aposta na reducdo drastica do espacgo concedido as medidas. A comecar
pela sua vinculagdo ao universo contado das formas mais graves de criminalidade™%8, sendo
essencial que a doutrina e jurisprudéncia se debrucem sobre esta questdo, contribuindo para
a consagracao de uma teoria geral dos métodos ocultos de investigacdo, de modo a reduzir
as “comprometedoras inconsisténcias e assistemicidades e desproporcionadas assimetrias”*6°
que hoje se verificam, inclusivamente quando a lei estende a aplicacdo de um método de
obtencdo de prova tdo exigente nos seus requisitos e pensado para as violagdes mais graves
dos direitos dos cidaddos a métodos completamente distintos na sua ratio e nivel de violacdo
de direitos fundamentais. Mais ainda quando consagra técnicas de obtencéo de prova ainda
mais gravosas ao nivel da violagdo daqueles, aos quais se aplica o regime das escutas,
exponenciando o efeito violador de direitos fundamentais — como é o caso da gravacao de

COHVGI’S&(}@ES entre presentes.

Ja em 2007 Costa Andrade constatava que “s6 agora a comunidade juridica comeca
a despertar para o verdadeiro alcance e para 0 ambito dos meios de intromisséo oculta nas

comunicacdes eletronicas, enquanto correlativos das novas formas de comunicar permitidas

1688 Andrade, Manuel da Costa. “Métodos ocultos de investigacio (pladoyer para uma teoria geral).” Em "Que
futuro para o Direito Processual Penal?" - Simpdsio em homenagem a Jorge de Figueiredo Dias, por ocasiéo
dos, de Mério Ferreira Monte, 525-551. Lishoa: Coimbra Editora, 2009. Pagina 539.
169 Andrade, Manuel da Costa. “Métodos ocultos de investigacio (pladoyer para uma teoria geral).” Em "Que
futuro para o Direito Processual Penal?" - Simpdsio em homenagem a Jorge de Figueiredo Dias, por ocasiédo
dos, de Mério Ferreira Monte, 525-551. Lishoa: Coimbra Editora, 2009. Pagina 538.
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pelas inovacOes tecnologicas — dos quais se destaca todo o mundo informatico e a rede
universal da Internet”1’%. Como escreve Rita Castanheira Neves, “o essencial é ndo mais
permitir que toda uma nova realidade de possibilidades de obtengéo de prova se reconduza
aos métodos tradicionais, sem preocupagfes com o principio da legalidade e forcando uma
convivéncia de regulamentacdes que nao assentam verdadeiramente sobre 0S mesmos
elementos empiricos™"*. A questdo impde-se: passados 10 anos sobre a reforma de 2007 terd
o0 legislador despertado para a importancia das comunicagfes eletronicas e resolvido as

disparidades em volta do seu regime de obtencdo como prova?

4. As Escutas Telefonicas
a) Consideracdes introdutérias

Com base na possibilidade aberta com a excecao a inviolabilidade das comunicacGes
no ambito da investigacao criminal plasmada no artigo 34.°n.° 4 CRP, o Codigo de Processo
Penal consagra como meios de obtencdo de prova contendentes com a intromissdo nas

comunicacgdes dos individuos a apreensdo de correspondéncia e as escutas telefonicas.

E importante realcar, de novo, que qualquer restricdo aos direitos fundamentais em
causa tem que ser ‘“norteada por estritas exigéncias de proporcionalidade e adequacao,
respeitando-se solenemente os principios de reserva de juiz e de lei”, uma vez que “sé é
legalmente possivel perseguir a verdade material através de meios de prova restritivos de
certos direitos, liberdades e garantia (...) se esses mesmos meios de obten¢do de prova
estiverem legalmente previstos e regulados com razoavel clareza e determinabilidade, no

respeito pelo principio da legalidade*"2.

170 Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 12 Coimbra
Editora, 2011. Péagina 97.

171 Neves, Rita Castanheira. As ingeréncias nas comunicacOes electonicas em Processo Penal. 12, Coimbra
Editora, 2011. P4gina 102.

172 Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 1. Coimbra
Editora, 2011. Pagina 55. No mesmo sentido entende Flavia Noversa Loureiro: “Ndo podemos pretender que
se arranquem olhos dentro do modelo processual portugués que queremos operativo, mas justo, por isso,
teremos que diariamente propugnar pelo equilibrio possivel entre as duas ordens de grandeza que estdo em
jogo” — “ por um lado, a eficicia no combate ao crime para defesa da comunidade, por outro, a protecao dos
direitos fundamentais dos individuos em geral e dos arguidos em particular” — como se retira de Loureiro, Flavia
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O artigo 189.° CPP, no seu nimero 1, consagra que “O disposto nos artigos 187.° e
188.° é correspondentemente aplicavel as conversacdes ou comunicagdes transmitidas por
qualguer meio técnico diferente do telefone, designadamente correio eletrénico ou outras
formas de transmissédo de dados por via telemética, mesmo que se encontrem guardadas

em suporte digital, e a intercecdo das comunicacdes entre presentes”.

Em virtude desta extensdo operada pelo legislador a aplicacdo do regime das escutas
telefonicas a intercecéo de outros (e tdo variados) tipos de comunicacdes, ex vi artigo 189.°
n.> 1 CPP, consideramos, no seguimento do pensamento de Costa Andrade, como atrés
explanado, que é obrigatdrio o excurso sobre o regime das escutas telefénicas, que séo a
“primeira forma” dos métodos ocultos de investigagdo, e que, ainda hoje, pela mao do artigo
189.°n.° 1 CPP, influenciam o regime aplicado a outras realidades, que néo as conversacgoes
telefonicas. Assim entendemos pois podera possibilitar a compreensdo do regime que se
discute ser de aplicar, ou ndo, a intercecdo ou monitorizacdo do conteudo das comunicagdes

eletronicas.

Tal como Benjamim da Silva Rodrigues, consideramos que a expressdo ‘“‘escutas
telefonicas” operada pelo Codigo de Processo Penal ndo a mais feliz, nem a mais adequada
— “visto que a ingeréncia nas comunicacdes telefonicas abrange diversas fases materiais, de
entre as quais, a «escuta» é apenas uma delas, havendo, ainda, que referir que o ato da
«gravacao» é 0 que concede, a esta forma de intervencdo nas comunicagdes pessoais, em
tempo real, uma especificidade que se repercute ao nivel da sua elevada danosidade
social””3, 0 que leva a compressdo dos direitos fundamentais dos individuos, consagrados
pela Constituicdo. Para além disto, pela agdo do artigo 189.° CPP o regime das “escutas” ¢
aplicavel a um universo de conversagdes e ficheiros que podem ndo ser “escutaveis” — seja
porgue a monitorizacdo é dirigida ao correio eletrdnico ou a outros meios de conversacao por
escrito, seja porque se dirige a ficheiros informaticos armazenados que contém (ou podem
conter) aquelas conversacdes escritas ou faladas. Assim, quando aplicado a ingeréncia da

investigacdo criminal nas comunicacdes eletronicas, a fase da “escuta” pode nem sequer

Noversa. “A (i)mutabilidade do paradigma processual penal respeitante aos direitos fundamentais em pleno
século XXI.” Em Que futuro para o Direito Processual Penal?, de Mario F. Monte, 269-289. Coimbra Editora,
2009. Pagina 289.

173 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizag&o dos fluxos informacionais
e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 70.
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existir — quando se trata da intercecdo de comunicacGes eletronicas escritas, sO ocorrendo
quando se tratem de comunicacgdes de voz, através do sistema Voice OverlP, ou quando se
proceda a intercecdo (apreensao?) de ficheiros audio, armazenados em suporte digital.

E inegéavel que as escutas telefénicas sdo um meio bastante eficaz para trazer para a
investigacdo criminal informacgdes que, por outro meio, seriam muito dificeis ou mesmo
impossiveis de obter (que, alias, sdo o fundamento para a sua utilizacdo). No entanto, e como
relembra Francisco Marcolino de Jesus, “se usadas sem moderagdo, esquecendo que sdo
ultima ratio, se ndo forem objeto de permanente controlo judicial, estaremos a contribuir,
seguramente, para a transformacéo do Estado-de-direito em Estado-policial”'’4. Ou seja, ha
aplicacdo deste meio particular de obtencdo de prova, exige-se ao Estado uma ponderacédo ex
ante, em abstrato, no momento em que consagra e regula o meio de obtencéo de prova, mas
também uma ponderacdo em concreto, quanto a situacdo a ser investigada e em que se
pretende lancar mao deste meio de obtencdo de prova — necessidade de operar a

175 entre os pontos de tensdo identificados: “eficicia no combate ao

“concordancia pratica
crime para defesa da comunidade” e a “protecdo dos direitos fundamentais dos individuos
em geral e dos arguidos em particular’8, Se assim ndo for, inverte-se a fungdo do Estado
em nome de interesses securitarios, perseguindo a pratica criminosa mesmo antes de ela
existir, “ndo faltando quem reivindique que a investigacdo se antecipe para evitar a pratica
do crime, dando-se um fendmeno de intervencdo pr6-ativa em substituicdo de uma resposta

reativa por parte das autoridades formais de controlo™”,

174 Jesus, Francisco Marcolino de. Os meios de obtencdo de prova em Processo Penal. 22 - Reimpressdo.
Almedina, 2015. P4gina 284.

175 Dias, Figueiredo. “Direito Processual Penal - LicGes do Prof. Doutor Jorge de Figueiredo Dias, coligidas por
Maria Jodo Antunes, Assistente da Faculdade de Direito da Universidade de Coimbra.” Coimbra: Secgdo de
Textos da Faculdade de Direito da Universidade de Coimbra, 1998/1999. P4gina 24 e seguintes.

176 Loureiro, Flavia Noversa. “A (i)mutabilidade do paradigma processual penal respeitante aos direitos
fundamentais em pleno século XXI.” Em Que futuro para o Direito Processual Penal?, de Méario F. Monte,
269-289. Coimbra Editora, 2009. Pagina 275.

17 Como se retira de Rodrigues, Cldudio Lima. “Dos pressupostos materiais de autorizagdo de uma escuta
telefonica.” verbojuridico.net. Editado por Verbo Juridico. Fevereiro de 2013.
http://www.verbojuridico.net/ficheiros/doutrina/ppenal/claudiolimarodrigues_autorizacaoescutatelefonica.pdf
(acedido em 27 de Dezembro de 2016). Pagina 10.

Ha também quem questione se ndo fard sentido “a admissibilidade das escutas telefonicas fora do dominio da
investigacdo criminal, «noutro tempo e noutro espago que ndo o delimitado pelo processo penal»,
nomeadamente no ambito dos servigos de inteligéncia e das suas atividades de seguranca interna dos Estados”
— questdo enunciada em Lopes, José Mouraz. “Escutas telefonicas: seis teses € uma conclusdo.” Revista do
Ministério Publico, Outubro-Dezembro de 2005, ano 26: 139-151. Pagina 143. No mesmo sentido entendia ja
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Como constata Flavia Noversa Loureiro, as mentalidades e exigéncias das sociedades
tém vindo a ser alteradas com o passar do tempo, € se numa primeira fase o “direito
fundamental do homem, enquanto cidadao, era (...) ter por garantido um espago em que O
Estado, a comunidade enquanto ser coletivo, ndo poderia penetrar, sob qualquer motivacao
ou justificagdo™’®, rapidamente se compreendeu que o afastamento do Estado néo iria
assegurar que as suas liberdades pessoais ndo fossem afetadas, sendo este “chamado a zonas
donde tinha sido expulso a todo o custo” perante a afirmacgdo da sociedade de risco, vendo-
se “paradoxalmente, conformado a duas linhas excéntricas: por um lado, a sua atuacao ¢
exigida, e com graus celeridade e eficiéncia até ai ndo pensaveis sequer, em campos para 0s
quais, na grande maioria das vezes, ndo é preparado para agir, nem é facil fazé-lo sem
interferir na esfera de liberdade de cada um; por outro, é chamado a consegui-lo, ainda assim,
com respeito por um nucleo intangivel de direitos e liberdades que ndo pode suportar-se ver
afetado, sob pena de se descaracterizar o proprio Estado de Direito”!’®. Assim é pois a
sociedade exige ao Estado respostas eficazes quanto a fenémenos graves, de que € exemplo
o trafico de estupefacientes, de pessoas e o terrorismo, a0 mesmo tempo que repugna a
intromissdo daquele na esfera dos seus direitos fundamentais, nomeadamente a intimidade

da sua vida privada, confidencialidade, reserva de dados, etc.

Em jeito de conclusdo introdutoria, poderemos afirmar, com Cristina Ribeiro, que “as
normas processuais penais que hoje consagram as escutas telefénicas como um meio de
obtencéo de prova procuram fazer a ponderacéo entre os interesses e direitos conflituantes e
espelham a tensdo dialética existente entre: a) por um lado, garantir a tutela dos direitos,

liberdades e garantias dos cidaddos, b) por outro, salvaguardar os interesses mais relevantes

Teles Pereira, em 2002: “tem de ser encarada seriamente a questdo da possibilidade de realizag@o de intercegdes
nas comunicagdes, a realizar segundo um modelo restritivo, “amigo” dos direitos fundamentais (v.g.
autorizagdo, caso a caso, por uma comissdo de magistrados” — e se esta op¢do ndo for considerada como viavel,
no ambito de um Estado de Direito democrético, entende o Autor que os servicos de informagao se arriscam a
ser uma “benfeitoria voluptudria que, para mais, criam uma aparéncia de seguranga onde ela verdadeiramente
ndo existe”- como se retira e infere de Pereira, J. A. Teles. “O 11 de Setembro e o debate sobre 0 modelo de
Servigos de Informagdes em Portugal.” Revista do Ministério Pablico, Janeiro/Margo de 2002, ano 23: 155-
164. Paginas 163 e 164.

178 Loureiro, Flavia Noversa. “A (i)mutabilidade do paradigma processual penal respeitante aos direitos
fundamentais em pleno século XXI.” Em Que futuro para o Direito Processual Penal?, de Mério F. Monte,
269-289. Coimbra Editora, 2009. Pagina 271.

179 Como se retira e infere de Loureiro, Flavia Noversa. “A (i)mutabilidade do paradigma processual penal
respeitante aos direitos fundamentais em pleno século XXI.” Em Que futuro para o Direito Processual Penal?,
de Mério F. Monte, 269-289. Coimbra Editora, 2009. Pagina 271.
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da eficacia da investigacdo criminal e o interesse comunitario no cumprimento das normas
penais, garantindo o ius puniendi do Estado”®° — o que em ltima ratio também consiste na
tutela dos direitos fundamentais dos cidadaos e interesses da comunidade, “os bens juridicos
em causa em cada tipo legal (a vida, a integridade fisica, a liberdade sexual, etc.)”. Por isso
o0 Estado vive nesta constante tensdo — pretendendo que a paz impere e que a pratica criminosa
seja reprimida (e punida, nos casos em que ndo o consiga ser), tendo ainda que respeitar 0s

direitos de todos os individuos — em que se inserem 0s suspeitos e arguidos.

b) O regime das escutas telefénicas

O legislador consagrou que “a interce¢do e a gravacdo de conversagdes ou
comunicac0es telefonicas s6 podem ser autorizadas durante o inquérito, se houver razdes
para crer que a diligéncia é indispensavel para a descoberta da verdade ou que a prova
seria, de outra forma, impossivel ou muito dificil de obter, por despacho fundamentado
do juiz de instrucdo e mediante requerimento do Ministério Publico”, para o catalogo de

crimes que estabelece — artigo 187.°n.° 1 e 2 CPP.

Em primeiro lugar, para que as escutas telefénicas possam, em abstrato, ser
aplicaveis, é necessario que exista um inquérito instaurado (artigos 262.° e seguintes CPP) —
“e para tanto, ¢ necessaria a noticia de um crime [artigo 241.° CPP], ou seja, em principio, 0
campo de utilizacdo das escutas telefénicas no nosso pais reconduz-se a investigacdo de
crimes ja cometidos ou, pelo menos ja iniciados”*®!, ndo podendo, entre nds, as escutas ser

realizadas preventivamente a noticia de um crime'®. Apesar de ndo ser necessaria a

180 Ribeiro, Cristina. “Escutas telefonicas: pontos de discussio e perspetivas de reforma.” Revista do Ministério
Publico, Outubro-Dezembro de 2003, ano 24: 67-89. Pagina 68.

181 Gaspar, Antdnio Henriques, José Antdnio Henriques dos Santos Cabral, Eduardo Maia Costa, Antdnio Jorge
de Oliveira Mendes, Antdnio Pereira Madeira, e Antonio Pires Henriques da Graga. Codigo de Processo Penal
Comentado. 18. Almedina, 2014. Pagina 789 e Jesus, Francisco Marcolino de. Os meios de obtencao de prova
em Processo Penal. 22 - Reimpressdo. Almedina, 2015. Pagina 296.

182 Apesar haver quem entenda que bastantes vezes as escutas possuem mais importancia na prevencéo de
crimes que “se suspeita poderem vir a ser cometidos™ do que nos crimes ja consumados — como se retira e infere
de Gaspar, Ant6nio Henriques, José Anténio Henriques dos Santos Cabral, Eduardo Maia Costa, Antdnio Jorge
de Oliveira Mendes, Antdnio Pereira Madeira, e Antonio Pires Henriques da Graga. Codigo de Processo Penal
Comentado. 12, Almedina, 2014. P4gina 789. No mesmo sentido entende Fatima Mata-Mouros, indo mais longe
e afirmando que “quem trabalha em investigacdo sabe perfeitamente que ndo ¢ essa a vocagdo das escutas” —
de se reconduzir a investigagdo de crimes ja cometidos ou iniciados. Esta Autora afirma que “A sua vocagdo
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consumacao do crime, sempre “supde a realizagdo de um iter penalmente relevante, isto é,
sO pode ser ordenada uma escuta telefonica se tiverem sido cometidos atos de execugdo ou

atos preparatorios puniveis”83,

Em segundo lugar, as escutas telefonicas apenas podem utilizadas na investigacéo do
catalogo de crimes definido pelo legislador, tendo este optado, na determinacdo do catalogo
de crimes em que é admissivel o recurso as escutas, por um critério misto: determinando um
catdlogo de crimes a que as escutas se podem dirigir expressamente delimitado, e
estabelecendo um critério de aplicacdo relativo a moldura penal: sdo aplicaveis a “crimes

puniveis com pena de prisdo superior, no seu maximo, a 3 anos” — artigo 187.°n.° 1 e 2 CPP.

Para que se utilizem as escutas telefonicas no caso concreto é necessario que 0 juiz
de instrucdo'®* profira despacho fundamentado'®, e apenas nos casos em que haja “razdes
para crer que a diligéncia é indispensavel para a descoberta da verdade ou que a prova seria,
de outra forma, impossivel ou muito dificil de obter” — 0 que constitui a afirmacgéo da natureza

excecional do regime das escutas, demonstrando que estas devem ser utilizadas como Ultima

[da aplicacdo do regime das escutas] é a recolha de informac&o e a sua especial aptiddo joga-se na compreensdo
da estrutura e organizagdes criminosas, nas chamadas investigagdes estruturais”, o que é “precisamente o
inverso das limitagdes que decorrem da nossa Lei Fundamental e do regime estabelecido no nosso Cédigo de
Processo Penal” — conforme se retira de Mata-Mouros, Fatima. “Escutas telefonicas - 0 que ndo muda com a
reforma.” Revista do CEJ, 1° semestre de 2008, nimero 9: 219-242. Pagina 241. Por isso faria sentido, tal como
incentiva a Autora, que fossem disponibilizados ao publico os dados relativos a realizacdo de escutas
telefonicas, e ainda identificar “de entre as investigagdes realizadas com recurso a escutas telefonicas, qual a
expressdo dos casos em que 0s crimes investigados vém, afinal, a ser cometidos ja depois de iniciada a
interce¢do”.

183 Albuquerque, Paulo Pinto de. Comentario do Regime Geral das Contra-OrdenacGes a Luz da Constituicdo
da Republica e da Convencao Europeia dos Direitos do Homem. Universidade Cat6lica Editora, 2011. Pégina
526.

184 Conforme José Mouraz Lopes, também entendemos que “A necessidade absoluta da intervengio
jurisdicional, para que se legitime esta forma de obtengdo de prova, surge assim como a Ultima e Unica forma
de validar o que contraria substancialmente quer a estrutura formal de um ideal processo penal, quer, sobretudo,
pela dificil justificagdo, mesmo ancorada no principio da proporcionalidade, da violagdo grosseira da
privacidade e intimidade de quem estd em comunicagdo” — retirado de Lopes, José Mouraz. “Escutas
telefonicas: seis teses e uma conclusdo.” Revista do Ministério Publico, Outubro-Dezembro de 2005, ano 26:
139-151. Péagina 144.

185 A fundamentacio é uma das principais exigéncias de um regime que se quer democratico, para que todos os
sujeitos processuais compreendam os motivos que fundaram tal decisdo, e mesmo para ser objeto de reexame
em qualquer instancia, e um requisito formal para aplicacdo das escutas telefénicas ao caso concreto — conforme
0 artigo 205.° da CRP e 187.°n.° 1 CPP.
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ratio, nos casos mais dificeis de obtencdo de prova, em que sejam 0 meio mais adequado

para a sua recolha, e por isso de forma subsidiaria*e®.

Para além destes requisitos, o legislador previu no artigo 187.°n.° 4 CPP 0 universo
de pessoas “escutaveis’”: “A intercecdo e a gravagdo previstas nos nimeros anteriores sO
podem ser autorizadas, independentemente da titularidade do meio de comunicacao utilizado,
contra: a) Suspeito ou arguido; b) Pessoa que sirva de intermediario, relativamente a qual
haja fundadas razdes para crer que recebe ou transmite mensagens destinadas ou provenientes
de suspeito ou arguido; ou c) Vitima de crime, mediante o respetivo consentimento, efetivo
ou presumido”, estando a interce¢do e a gravacdo de conversagdes ou comunicagdes entre o
arguido e o seu defensor proibidas, “salvo se o juiz tiver fundadas razdes para crer que elas

constituem objeto ou elemento de crime” (conforme o artigo 187.°n.° 5 CPP).

Quanto ao conceito de arguido, é facilmente identificavel: é aquele contra quem corre
um inquérito e relacdo ao qual haja suspeita fundada da préatica de crime, tendo prestado
declaracGes perante qualquer autoridade judiciaria ou érgdo de policia criminal; a quem tenha
de ser aplicada a qualquer pessoa uma medida de coacdo ou de garantia patrimonial; aquele
que for detido nos termos e para os efeitos previstos nos artigos 254.° a 261.°; ou aquele de
for levantado auto de noticia que o dé como agente de um crime e aquele Ihe for comunicado,

salvo se a noticia for manifestamente infundada — conforme o artigo 58.°n.° 1 CPP.

O conceito de “suspeito” é algo mais amplo ¢ indefinido, uma vez que pode nao estar
identificado no momento em que se autoriza a realizagdo da escuta — “bastando, para tal, que
haja indicios de que uma tal pessoa seja suspeita e que esses indicios apontem para um

concreto aparelho que permita a posterior identificacdo do «suspeito»”187 €188 cabendo ao

186 Fatima Mata-Mouros, ja apds a reforma de 2007, entendia que o principio de subsidiariedade de aplicacdo
das escutas telefonicas ¢ inexequivel: “€é que nao sendo vidvel uma graduacdo em abstrato das medidas de
investigacdo em funcdo de critérios como o da respetiva potencialidade lesiva para os direitos dos visados ou
do grau de eficiéncia que oferecem para a investigagcdo de cada tipo de crime, dificilmente a clausula de
subsidiariedade podera adquirir eficacia pratica”. Mata-Mouros, Fatima. “Escutas telefonicas - 0 que ndo muda
com a reforma.” Revista do CEJ, 1° semestre de 2008, nimero 9: 219-242. Pagina 241.

187 Leite, Inés Ferreira. “O novo regime das escutas telefonicas. Uma visdo panordmica sobre a reforma de
2007.” Em Direito da Investigac@o Criminal e da Prova, de AA. VV. Almedina, 2014. Pagina 262. No mesmo
sentido entende Jesus, Francisco Marcolino de. Os meios de obtencdo de prova em Processo Penal. 22 -
Reimpresséo. Almedina, 2015. Pagina 291.

18 Fatima Mata-Mouros considera que a definicdo do universo de pessoas escutdveis ndo ird por termo a
proliferacdo da utilizacdo das escutas telefonicas, seja porque o legislador ndo adiantou, em 2007, a definicéo
de “suspeito” — e “por norma, a policia s6 solicita escutas a pessoas consideradas «suspeitas» de praticas
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Ministério Publico definir quem é que considera como suspeito no requerimento de
realizagdo das escutas, “estando vedado ao Juiz de Instrugdo Criminal contestar esta

qualificacdo, salvo se esta for manifestamente ilegal18.

As vitimas podem ser os titulares do bem juridico lesado com a atividade criminosa
e que tém faculdade de se constituir assistentes, ou também os “titulares de um bem juridico
que seja, de modo mediato ou difuso, tutelado pelo tipo, quando se trate de crime de perigo
ou que tutele uma multiplicidade de bens”?°, Quanto a estas, cabe ao Ministério PUblico, no
requerimento para realizagdo das intercecfes telefdnicas, juntar o consentimento da(s)
vitima(s), e ainda indicar as razdes de facto e de direito que entende justificar a intercecao,
das quais cabe decisdo de mérito ao Juiz de Instrucdo Criminal — uma vez que € a este que
cabe a decisdo de constituicdo de assistente e de reconhecimento da qualidade de lesado
(artigo 68.°n.°4 e 5 - ndo relevando aqui a competéncia do juiz de julgamento para tal, uma

vez que as escutas nunca poderdo ser autorizadas e realizadas nesta fase, artigo 71.° CPP).

Quanto ao conceito de “intermediario”, é ainda mais dificil a sua concretizac¢do. Inés
Ferreira Leite entende que ¢ “um nincio, um mero mensageiro cuja atividade ndo se revela

causal para a pratica do crime ou crimes, ou até, que atua sem dolo de comparticipagido”%L.

Quanto a fundamentacdo exigida para o despacho de autorizacdo da realizacdo das
escutas, nao parece que deva ser exigida uma fundamentagdo exaustiva, com uma “exigéncia
de precisdo que torne inviavel a sua concretizacdo” 1°2; apenas é possivel um “juizo tanto
mais genérico quanto mais proximo estamos da fase inicial da investigacdo sendo certo que,
mesmo dentro dos crimes do catalogo, alguns existem que, pela sua gravidade e

especificidade imprimem desde logo uma ideia de indispensabilidade da escuta (v.g.

criminosas, pelo menos na perspetiva dos investigadores”, seja porque o “juiz ndo tem efetiva possibilidade
pratica de contrariar a policia na sugestdo que os investigadores lhe apresentam dever considerar-se esta ou
aquela pessoa como suspeita” - Mata-Mouros, Fatima. “Escutas telefonicas - o que ndo muda com a reforma.”
Revista do CEJ, 1° semestre de 2008, nimero 9: 219-242. Pagina 238.

189 Leite, Inés Ferreira. “O novo regime das escutas telefonicas. Uma visdo panordmica sobre a reforma de
2007.” Em Direito da Investigac&o Criminal e da Prova, de AA. VV. Almedina, 2014. P4gina 262.

190°) gite, Inés Ferreira. “O novo regime das escutas telefonicas. Uma visdo panordmica sobre a reforma de
2007.” Em Direito da Investigacdo Criminal e da Prova, de AA. VV. Almedina, 2014. P4gina 263.

191 Leite, Inés Ferreira. “O novo regime das escutas telefénicas. Uma visdo panoramica sobre a reforma de
2007.” Em Direito da Investigacdo Criminal e da Prova, de AA. VV. Almedina, 2014. P4gina 263.

192 Gaspar, Antdnio Henriques, José Antdnio Henrigues dos Santos Cabral, Eduardo Maia Costa, Antdnio Jorge
de Oliveira Mendes, Antdnio Pereira Madeira, e Antonio Pires Henriques da Graga. Codigo de Processo Penal
Comentado. 12 Almedina, 2014. P4gina 791.
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terrorismo; criminalidade organizada)”!®3, Benjamim da Silva Rodrigues relembra que o
despacho que autoriza a realiza¢do da escuta decide uma questdo interlocutoria, isto ¢, “da
necessidade de ordenar ou autorizar a medida de intercecdo e gravacgdo de conversacfes ou

comunicacdes levadas a cabo por telefone, no ambito de um processo judicial em curso”*,

Este Autor considera que a fundamentacdo exigida pelos artigos 187.°n.° 1 e 190.°
CPP considera-se satisfeita se estiverem descritos: “i) indica¢ao de existéncia de indicios
determinados de que alguém cometeu um dos crimes do catalogo ou cuja moldura penal é
superior a trés anos (artigo 187.°n.° 1 CPP); ii) idoneidade e necessidade da medida para a
descoberta da verdade ou para a prova; iii) delimitacdo subjetiva: a pessoa ser objeto da
ingeréncia; iv) delimitacdo objetiva: telefone(s) objeto(s) da medida (numero de telefone a
intervir); v) indicio, duracdo e cessacdo da medida; vi) A raz&o de ciéncia em que se baseia
0 juizo de admissibilidade da intervencdo; vii) cumprimento de alguns deveres acessorios:
entrega ciclica (de relatérios) para controlo, das gravagdes efetuadas™%. Este Mestre realca
ainda que “ndo se deve cair no exagero de que a motivacdo seja tdo completa como se se
tivesse a certeza de que o investigado cometeu o crime, pois, a ser assim, ficaria
deslegitimado o recurso a tal meio visto que os factos teriam ja a clareza e concisdo
suficientes para autonomizarem e fundarem um juizo de acusagio”%. E necessério que o
Juiz de Instrugdo realize um “juizo de prognose face a situacdo concreta das investigagdes e
aos elementos recolhidos, abrangendo a sua complexidade, mas também a sua eficacia™’,
contendo os factos “que permitam inferir que, naquele caso concreto, apenas as escutas

telefonicas tém aptiddes probatorias, falhando os demais meios probatérios ou tornando-se a

obtencdo de prova dificilmente acessivel e com elevados custos™%, Trata-se do principio da

193 Gaspar, Antdnio Henriques, José Antdnio Henrigques dos Santos Cabral, Eduardo Maia Costa, Antdnio Jorge
de Oliveira Mendes, Antdnio Pereira Madeira, e Antonio Pires Henriques da Graga. Codigo de Processo Penal
Comentado. 12 Almedina, 2014. Pagina 791.

194 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizacédo dos fluxos informacionais
e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 226.

195 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizacédo dos fluxos informacionais
e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 226.

1% Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizacédo dos fluxos informacionais
e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 227.

197 Gaspar, Antdnio Henriques, José Antdnio Henrigques dos Santos Cabral, Eduardo Maia Costa, Antdnio Jorge
de Oliveira Mendes, Antdnio Pereira Madeira, e Antonio Pires Henriques da Graga. Codigo de Processo Penal
Comentado. 12 Almedina, 2014. P4gina 789.

198 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizag&o dos fluxos informacionais
e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 266.
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necessidade da medida, exprimindo a opg¢éo pelo menor sacrificio dos direitos fundamentais
dos individuos em raz&o da investigagdo criminal, apenas se podendo recorrer a um meio de
obtencdo de prova tdo atentatorio daqueles, como sdo as escutas telefonicas (e principalmente
na sua dimensdo de gravagdo) nos casos em que aquelas sejam idoneas: “no sentido de
prognostico (positivo) favoravel da medida de intervencdo, visto que ela produz dados
relevantes (e imprescindiveis) para os resultados da investigacdo aberta e incipiente”®°, Tem
de haver, por isso, consciéncia do que se pretende alcangar com a investigagcdo — ou entao,
realizar um juizo de valor que permita inferir quais os resultados que determinados meios de
prova que permitirdo alcancar esses conhecimentos — para determinar se as escutas
telefonicas sdo, no caso concreto o Unico meio idéneo para alcancar as informacdes que se

necessita carrear para a investigacdo?.

Quanto a este aspeto, Inés Ferreira Leite considera que € necessario que “se faga dois
juizos: a) existem ja algumas provas que sustentam alguns indicios, mas as mesmas Sao
contraditérias face a responsabilidade penal dos agentes ou ao modo como participaram do
crime, havendo uma contradicdo insanavel que impede a deducédo da acusacgéo, salvo se forem
realizadas as escutas (essencialidade face a descoberta da verdade); ou b) o Ministério
Publico estd a par do modus operandi dos agentes e tem conhecimentos facticos sobre a
pratica do crime, contudo, precisamente por causa do especifico modo de agir daqueles, ndo
sera possivel fazer prova de tais factos em julgamento (impossibilidade ou dificuldade de

obteng¢do da prova)”?0L,

No entanto, como bem relembra Carlos Adérito Teixeira, com o requisito e matriz
das escutas telefénicas como ultima ratio nao significa que elas tém de ser “o ltimo meio a
lancar-se mdo, num sentido cronolégico, mas sim o «ultimo» no plano légico ou logico-

funcional” ?%? — pois, se assim ndo fosse, s6 no final do inquérito e apds a utilizacdo de todos

199 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizacdo dos fluxos informacionais
e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 267.

200 Gaspar, Antdnio Henriques, José Antdnio Henriques dos Santos Cabral, Eduardo Maia Costa, Antdnio Jorge
de Oliveira Mendes, Antdnio Pereira Madeira, e Antonio Pires Henriques da Graga. Codigo de Processo Penal
Comentado. 18 Almedina, 2014. P4gina 790.

201 Leite, Inés Ferreira. “O novo regime das escutas telefonicas. Uma visdo panordmica sobre a reforma de
2007.” Em Direito da Investigacdo Criminal e da Prova, de AA. VV. Almedina, 2014. Pagina 258.

202 Teixeira, Carlos Adérito. “Escutas telefonicas: a mudanca de paradigma e os velhos e 0s novos problemas.”
Revista do CEJ, 1° semestre de 2008, n° 9: 243-295. P4gina 245.
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0s meios de obtencdo de prova que se consideram, e sdo, menos gravosos sob o ponto de
vista dos direitos fundamentais dos investigados, é que se poderia recorrer a utilizacdo das
escutas — o que “nessa altura, ja ndo se justificaria porque a prova estaria coligida ou j& ndo

se poderia obter porque a oportunidade efetiva ter-se-ia ignorado”203 €204,

Quanto ao grau de suspeita que € exigido para a autorizacdo das escutas telefonicas,
Francisco Marcolino de Jesus considera que o legislador deveria ter densificado o grau de
suspeita que exige da identidade do agente e da préatica do crime para que seja admissivel a
utilizacdo das escutas telefonicas no caso concreto. Assim, considera que no que respeita ao
requisito material de autorizagdo das escutas deveria “ter feito «a exigéncia de uma suspeita,

2205

substanciada em factos e qualificada no grau de plausibilidade»”<*® — uma vez que, “ao nao

o fazer permitiu que as escutas continuem, apesar de excecionais, a poderem ser realizadas

com inusitada frequéncia porque o conceito de suspeito é demasiado amplo”2°,

208 Teixeira, Carlos Adérito. “Escutas telefénicas: a mudanga de paradigma e os velhos e os novos problemas.”
Revista do CEJ, 1° semestre de 2008, n° 9: 243-295. Pégina 245.

204 No mesmo sentido entendem Gaspar, Antonio Henriques, José Antonio Henriques dos Santos Cabral,
Eduardo Maia Costa, Antonio Jorge de Oliveira Mendes, Antdnio Pereira Madeira, e Antonio Pires Henriques
da Graga. Codigo de Processo Penal Comentado. 12 Almedina, 2014. Pagina 792: “Continua a ser possivel
recorrer as escutas telefonicas logo como primeiro meio de obtencdo de prova utilizado quando o juiz de
instrucdo se convenca, em face dos concretos dados factuais trazidos pelo MP, que elas sdo a Unica diligéncia
capaz de importar para 0s autos elementos probatorios aptos a descoberta da verdade. Se, ao invés, o Ministério
Publico tiver ao seu dispor qualquer outro meio que assegure 0 mesmo resultado, é esse que devera ser utilizado,
sendo inadmissivel qualquer argumentacdo em contrario, maxime baseada em maior dispéndio de tempo ou
recursos materiais e/ou humanos”. E ainda André Lamas Leite, em Leite, André Lamas. “Entre Péricles e Sisifo:
0 novo regime legal das escutas telefonicas.” Revista Portuguesa de Ciéncia Criminal, Outubro-Dezembro de
2007, ano 17: 613-679. Pagina 626: Mantendo o entendimento que possuia antes de 2007, considera que
"continua a ser possivel langar-se mao das esctuas logo como primeiro meio de obtencéo de prova utilizado,
quand - e apenas nesta hip6tese - 0 juiz de instrucdo se convenca, em face dos concretos dados factuais trazidos
pelo MP, que ela é a Unica diligéncia capaz de fazer carrear para os autos elementos probatérios aptos a
descoberta da verdade".

205 Jesus, Francisco Marcolino de. Os meios de obtencdo de prova em Processo Penal. 22 - Reimpressdo.
Almedina, 2015. Pagina 291 — de resto, como entende costa andrade — bruscamente no verdo passado.

206 Jesus, Francisco Marcolino de. Os meios de obtencdo de prova em Processo Penal. 22 - Reimpressdo.
Almedina, 2015. Pagina 291. No mesmo sentido entende Fatima Mata-Mouros: esta Autora considera que a
definicdo do universo de pessoas escutaveis nao ird por termo a proliferacdo da utilizagdo das escutas
telefonicas, seja porque o legislador ndo adiantou, em 2007, a defini¢do de “suspeito” — e “por norma, a policia
s0 solicita escutas a pessoas consideradas «suspeitas» de praticas criminosas, pelo menos na perspetiva dos
investigadores”, seja porque o “juiz ndo tem efetiva possibilidade pratica de contrariar a policia na sugestao que
os investigadores lhe apresentam dever considerar-se esta ou aquela pessoa como suspeita” - Mata-Mouros,
Fatima. “Escutas telefonicas - o que ndo muda com a reforma.” Revista do CEJ, 1° semestre de 2008, nimero
9: 219-242. Pagina 238.
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5. A Lei do Cibercrime

A Leido Cibercrime, Lei 109/2009, entrou em vigor em Portugal no dia 15 de outubro
de 2009. Trata-se de uma lei especial avulsa que contém tipos legais de crime relacionados
com a informatica e a sua utilizacdo, bem como meios de obtencdo de prova dirigidos a
recolha de prova no ambito da utilizacdo de sistemas informaticos, a denominada prova em

suporte eletronico.

No que a presente investigacdo diz respeito, a ingeréncia nas comunicacfes
eletronicas e 0 acesso ao seu conteudo, esta Lei é de fundamental importancia, pois se trata
da Lei que consagra os meios de obten¢do de prova de “apreensdo de correio eletronico” e
“interce¢@o de comunicagdes eletronicas”— 0s meios de obtengéo de prova a considerar, para
o catalogo de crimes nesses normativos previstos, no que toca a ingeréncia no conteido®’

das comunicac0es eletronicas (para além do malogrado artigo 189.°n.° 1 CPP).

A consagracdo destes meios de obtencdo de prova fora do Cédigo de Processo Penal,
em relacdo a distintos catdlogos de crimes, e sua “convivéncia” com o artigo 189.° CPP
levanta a questao de saber qual é, afinal, o reduto de aplicabilidade do artigo 189.°n.° 1 CPP
e dos artigos 17.°e 18.°da Lei do Cibercrime, e qual a destringa que deve ser feita entre estes
meios de obtencdo de prova pelo intérprete e aplicador no que toca as comunicagcoes

eletronicas.

a) O caminho até a sua consagracao — de 1991 a 2004

Até a entrada em vigor da Lei do Cibercrime, em 2009, vigorou a Lei da
Criminalidade Informética — a Lei 109/91, de 17 de agosto.

207 Quanto aos dados informaticos gerados pelas telecomunicacdes e o interesse do seu acesso, consultar a
recentissima Lei Orgénica 4/2017, disponivel em https://dre.pt/application/conteudo/108052020, acedida e
consultada a 01/09/2017, que consagra o “procedimento especial de acesso a dados de telecomunicaces e
Internet pelos oficiais de informag8es do Servigo de Informacdes de Seguranca e do Servigo de Informacdes
Estratégicas de Defesa”, e que se prende com o acesso aos “dados de base”, “dados de localizacdo de
equipamento” e “dados de trafego” relativamente aos “dados de telecomunicacdes” e “dados de Internet”.
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No entanto, esta Lei ndo possuia disposi¢cdes processuais relativas a criminalidade
informatica; apenas se propunha a regular a matéria substantiva da mesma, prevendo tipos
legais e estatuindo penas. Conforme constata Pedro Dias Venancio, apesar de o Codigo Penal
desde cedo ter previsto a possibilidade da consagracdo de crimes praticados através de meios
informaticos — de que é exemplo o artigo 221.° CP (burla informatica e nas comunicacoes,
com origem em 1995), s6 com a Lei da Criminalidade Informatica se veio “completar de
modo abrangente o leque de crimes informaticos em sentido estrito”2%, Quanto a estes, 0
Autor adianta que sdo aqueles em que “o elemento digital surge como parte integradora do

tipo legal ou mesmo como seu objeto de prote¢do”?%°,

Em 2004 surge a Lei 41/2004, como o objetivo de transpor para a ordem juridica
nacional a Diretiva n.° 2002/58/CE?%, do Parlamento Europeu e do Conselho, de 12 de julho,
que se destina a “Protecdo de dados pessoais e privacidade nas telecomunicagdes”,
estabelecendo a privacidade exigida no setor das comunicac@es eletronicas. Esta Lei ndo
dispde, tal como a Lei da Criminalidade Informatica, de qualquer norma processual,
aplicando-se ao “tratamento de dados pessoais no contexto da prestacdo de servigos de
comunicagdes eletronicas acessiveis ao publico em redes de comunicagdes publicas,
nomeadamente nas redes publicas de comunicagdes que sirvam de suporte a dispositivos de
recolha de dados e de identificagdo” — conforme se retira do seu artigo 1.°n.° 2. Tanto a Lei
como a Diretiva que aquela transpds apenas “regulam os direitos dos utilizadores no
tratamento de dados pessoais e a protecdo da sua privacidade face aos prestadores de
servicos”?!, e ndo quaisquer meios de obtencdo de prova, que sdo o foco da presente

investigacao.

208 Como se retira e infere de Venancio, Pedro. Lei do Cibercrime - Anotada e Comentada. Wolters Kluwer
Portugal, Coimbra Editora, 2011. Pagina 21.

209 \/enancio, Pedro. Lei do Cibercrime - Anotada e Comentada. Wolters Kluwer Portugal, Coimbra Editora,
2011. Pagina 17.

210 Disponivel em http://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32002L.0058&from=PT, acedido e consultado a 27-07-2017.

211 Como se retira do Acorddo do Tribunal de Evora de 20 de janeiro de 2015, relator: Jodo Gomes de Sousa,
disponivel em:
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6h85353ch880257de10056ff4c?Ope
nDocument, acedido e consultado a 06-07-2017.
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b) A Diretiva 2006/24/CE e a Lei 32/2008

Em 2008 surge a Lei 32/2008, com o objetivo de transpor para a ordem juridica
interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de marco,
relativa a “conservagdo de dados gerados ou tratados no contexto da oferta de servigcos de
comunicagdes eletronicas publicamente disponiveis ou de redes publicas de

comunicagdes’?12,

Apds os atentados terroristas ocorridos em 2001, 2004 e 2005 e sob a vigéncia da
Diretiva 2002/58/CE atras referida, da-se a proliferacdo de legislacdo dos Estados Membros
relativas a permissdo ou mesmo imposi¢édo de conservagdo de dados de trafego e localizacao
pelos fornecedores de servigo, “precisamente para fins de preven¢ao, investigagdo, detecao
e repressdo de infracdes penais”?3. Alguns Estados impuseram a obrigacéo de conservacio
de dados autonomamente ou com fundamento no artigo 15.°24 da Diretiva, no rescaldo do
medo e inseguranca vividos apds os ataques terroristas, outros Estados Membros nao
previram qualquer obrigacédo de conservacado dos dados aos seus fornecedores de servicos.

Neste contexto de legislacfes dispares na Unido Europeia, surge assim a Diretiva
2006/24/CE, com o objetivo declarado de harmonizar a legislagédo dos Estados-Membros

nesta matéria: visava ‘“harmonizar as disposicGes dos Estados-Membros relativas as

212 Disponivel em https://www.cnpd.pt/bin/legis/internacional/DIR2006-24-CE.pdf, acedido a 21-07-2017.

213 Ramalho, David Silva, e José Duarte Coimbra. “A declaracio de invalidade da Diretiva 2006/24/CE:
presente e futuro da regulacdo sobre conservacdo de dados de trafego para fins de investigacdo, detecdo e
repressdo de crimes graves.” O Direito, 2015, ano 147: 997-1045. Pé4gina 1005.

214 O artigo 15.° da Diretiva 2002/25/CE, com a epigrafe “Aplicagdo de determinadas disposi¢des da Diretiva
95/46/CE” dispde que: “1. Os Estados-Membros podem adotar medidas legislativas para restringir o &mbito
dos direitos e obrigacOes previstos nos artigos 5.0 e 6.0, nos n.os 1 a 4 do artigo 8.0 e no artigo 9.0 da presente
diretiva sempre que essas restricBes constituam uma medida necessaria, adequada e proporcionada numa
sociedade democratica para salvaguardar a seguranga nacional (ou seja, a seguran¢a do Estado), a defesa, a
seguranca publica, e a prevengdo, a investigagdo, a detecdo e a repressdo de infragcdes penais ou a utilizagdo ndo
autorizada do sistema de comunicacfes eletronicas, tal como referido no n.o 1 do artigo 13.0 da Diretiva
95/46/CE. Para o efeito, os Estados-Membros podem designadamente adotar medidas legislativas
prevendo que os dados sejam conservados durante um periodo limitado, pelas razdes enunciadas no
presente nimero. Todas as medidas referidas no presente nimero deverdo ser conformes com o0s principios
gerais do direito comunitario, incluindo os mencionados nos n.os 1 e 2 do artigo 6.0 do Tratado da Unido
Europeia. 2. O disposto no capitulo Il da Diretiva 95/46/CE relativo a recursos judiciais, responsabilidade e
sancdes é aplicavel no que respeita as disposi¢des nacionais adotadas nos termos da presente diretiva e aos
direitos individuais decorrentes da presente diretiva. 3. O Grupo de Prote¢do das Pessoas no que respeita ao
Tratamento de Dados Pessoais, instituido nos termos do artigo 29.0 da Diretiva 95/46/CE, realizard também as
tarefas previstas no artigo 30.0 da mesma diretiva no que respeita as matérias abrangidas pela presente diretiva,
nomeadamente a protecdo dos direitos e liberdades fundamentais e dos interesses legitimos no sector das
comunicagdes eletronicas” (negrito N0sso).
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obrigacGes dos fornecedores de servicos de comunicacdes eletronicas publicamente
disponiveis ou de uma rede publica de comunicacbes em matéria de conservacdo de
determinados dados por eles gerados ou tratados, tendo em vista garantir a disponibilidade
desses dados para efeitos de investigacdo, de detecdo e de repressdo de crimes graves, tal
como definidos no direito nacional de cada Estado-Membro” — conforme o seu o artigo 1.°.
A Diretiva impunha assim aos Estados Membros a adocgdo de legislagcdo que previsse a
obrigagdo de conservacao dos dados de trafego e localizacdo pelas empresas fornecedoras de
servicos de comunicac@es eletronicas publicamente disponiveis ou de redes publicas de
comunicacgdes, conservacdo com prazo minimo de 6 meses e limite maximo de 2 anos —
estando a fixacdo do quantitativo na opcdo de cada Estado Membro, desde que respeitados

os limites temporais minimos e maximos fixados na Diretiva.

No entanto, esta Diretiva padecia de alguns aspetos apontados como negativos?'®, tal
como elencam Alessandra Silveira e Pedro Freitas: “a diretiva abrangia todos aqueles que
utilizassem servigos de comunicacdes eletronicas na Europa — sem que as pessoas Cujos
dados eram conservados se encontrassem numa situacdo suscetivel de dar lugar a acdes
penais”?%; ndo estabelecia critérios objetivos relativos ao acesso das entidades nacionais aos
dados, bem como da sua posterior utilizacdo; e era ainda dubio se existiria uma efetiva
fiscalizacdo da conservacdo dos dados por uma entidade independente, visto que nada na
Diretiva impunha que a conservacdo dos dados se desse dentro do territorio da Unido.
Pareciam estar em causa direitos fundamentais dos cidaddos europeus, tais como o direito a
protecdo da vida privada, previsto no artigo 7.° da Carta dos Direitos Fundamentais da Unido
Europeia, o direito a protecdo de dados pessoais, previsto no artigo 8.%; e o direito a liberdade
de expressdao e de informacdo previsto no artigo 11.°, também da Carta dos Direitos

Fundamentais da Uni&o Europeia.

Em 2014 o Tribunal de Justica da Unido Europeia foi chamado a pronunciar-se sobre

a validade desta Diretiva, cuja transposicao para o ordenamento juridico portugués esteve na

215 J4 apontados na Irlanda e Alemanha, que deu conta Benjamim da Silva Rodrigues em Rodrigues, Benjamim
Silva. Da prova penal. Editado por Lda Letras e Conceitos. Vol. Tomo IV. Rei dos Livros, 2011. Pagina 391 e
seguintes.

216 Sjlveira, A., e P. M Freitas. “Implicacdes da declaracdo de invalidade da Diretiva 2006/24 na conservagio
de dados ("metadados™) nos Estados-Membros da UE: uma leitura jusfundamental.” Revista de Direito, Estado
e Telecomunicagfes, maio de 2017: 47-68. Pagina 49.
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origem da Lei 32/2008, o que fez no acérdao Digital Rights Ireland, a 8 de abril de 201427,
Neste acordao, o Tribunal de Justica pronunciou-se no sentido da total invalidade da Diretiva.

Como constatam David Silva Ramalho e José Duarte Coimbra, esta invalidade tem
como questdo de fundo a inquestionavel afetacdo da autonomia dos cidaddos europeus com
a conservacao dos dados de trafego e de localizacdo — que, apesar de ndo dizerem respeito ao
conteddo das suas comunicacdes eletronicas, revelam quase tanto como aquele: permitem
saber com qguem se comunica, de onde, através de que meio e qual a duracdo da
comunicagdo?*®, Segundo o entendimento do Tribunal de Justica, a Diretiva padece de graves
lacunas, ndo procedendo a limitagdes subjetivas quanto aos dados a conservar, nem
estabelecendo limites geograficos ou temporais que estivessem relacionados com a pratica
de crimes graves. Assim, “da Diretiva ndo resultariam garantias de que a conservagédo e
utilizacdo de tais dados seriam feitas na estrita medida do necessario, pelo que, sem ser
necessario 0 recurso a quaisquer outras dimensdes de proporcionalidade, a Diretiva

socobraria pela sua falta de conformidade em face ao parametro da «necessidade»”?1° €220,

O Tribunal de Justica, a 21 de dezembro de 2016, voltou a pronunciar-se sobre a
matéria no Acorddo Tele2, referente aos processos n.° C-203/15 e C-698/15, a propdsito dos

regimes de dois Estados Membros que transpuseram a Diretiva, Suécia e Reino Unido??2.

217 Disponivel em

http://curia.europa.eu/juris/document/document.jsf?docid=150642&mode=reg&pagelndex=1&dir=&occ=first
&part=1&text=&doclang=PT &cid=793543, acedido a 21-07-2017.

218 Ramalho, David Silva, e José Duarte Coimbra. “A declaracdo de invalidade da Diretiva 2006/24/CE:
presente e futuro da regulacdo sobre conservacdo de dados de trafego para fins de investigacdo, detecdo e
repressdo de crimes graves.” O Direito, 2015, ano 147: 997-1045. P4gina 1013.

219 Como se retira de Ramalho, David Silva, e José Duarte Coimbra. “A declaragio de invalidade da Diretiva
2006/24/CE: presente e futuro da regulacéo sobre conservacéo de dados de trafego para fins de investigacéo,
detecdo e repressdo de crimes graves.” O Direito, 2015, ano 147: 997-1045. Pagina 1015.

220 Conforme Alessandra Silveira e Pedro Freitas, o Tribunal entendeu neste sentido uma vez que “se é certo
gue a luta contra a criminalidade grave assume primordial importancia para garantir a seguranga publica — e
que a sua eficacia pode depender da utilizagdo das técnicas modernas de investigagdo —, tal objetivo de interesse
geral por muito fundamental que seja, ndo pode por si s6 justificar que uma medida de conservagédo como a que
foi instituida pela Diretiva 2006/24 seja necessaria para os efeitos daquele combate” - conforme se retira de
Silveira, A., e P. M Freitas. “Implicagdes da declaracao de invalidade da Diretiva 2006/24 na conservagao de
dados ("metadados™) nos Estados-Membros da UE: uma leitura jusfundamental.” Revista de Direito, Estado e
Telecomunicages, maio de 2017: 47-68. Pagina 50.

221 Disponivel em
http://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pagelndex=0&doclang=PT&mode
=lst&dir=&occ=first&part=1&cid=48416, acedido e consultado a 12-09-2017.
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I. O Acordao Digital Rights Ireland e a invalidade da Diretiva
2006/24/CE

Apenas uma palavra quanto a declaracdo de invalidade da Diretiva. Coloca-se a
questdo de saber, para além dos efeitos temporais desta invalidade???, quais os efeitos que
esta produzira relativamente as disposicdes nacionais que a transpuseram — existindo ja dois
recursos prejudiciais para o Tribunal de Justica dar resposta, ndo o tendo determinado no
Acdrddo Digital Rights Ireland. A questdo tem importancia para a presente investigacéo pois
trata-se de mais um ponto dubio relativo aos meios de obtencéo de prova que se dirigem as
comunicacdes eletronicas, neste ponto relativo aos dados gerados por essas comunicacgdes e
ndo ao seu conteddo — em que parece haver confusdo generalizada, inclusive entre

normativos legais.

Face a declaracdo de invalidade da Diretiva, a reacdo dos Estados Membros néo foi
unanime, tendo alguns Estados declarado invalidas as suas leis que transpuseram a Diretiva,
e outros considerado que as exigéncias substanciais impostas pelo acérddo do Digital Rights
Ireland estavam cumpridas — onde se enquadra Portugal.

Na Nota Pratica n.° 7/2015 emitida pelo Gabinete de Cibercrime do Ministério
PUblico??, foi entendido que “a decisdo de 8 de abril de 2014 nio interferiu no quadro

224 yuma vez que a Lei 32/2008 “introduziu um mais alargado quadro, muito

nacional vigente
complexo, de regulamentagdo do processo de retengdo de dados”??°, tendo o legislador
portugués ido além do legislador comunitéario, e satisfeito a priori as exigéncias feitas pelo

acordao do Tribunal de Justica — o que foi alicercado pela Reunido do Consultative Forum

Para mais desenvolvimentos sobre o tema, consultar a Deliberacdo n.° 641/2017 da Comissdo Nacional da
Protecédo de Dados, nas suas paginas 1 a 2v, disponivel em
https://www.cnpd.pt/bin/decisoes/Delib/20_641 2017.pdf, consultado a 12-09-2017.

222 para mais desenvolvimentos sobre o tema, consultar: Silveira, A., e P. M Freitas. “Implicagdes da declaragdo
de invalidade da Diretiva 2006/24 na conservacdo de dados ("metadados™) nos Estados-Membros da UE: uma
leitura jusfundamental.” Revista de Direito, Estado e Telecomunicagdes, maio de 2017: 47-68. Pagina 50. E
Ramalho, David Silva, e José Duarte Coimbra. “A declaracdo de invalidade da Diretiva 2006/24/CE: presente
e futuro da regulagdo sobre conservacgdo de dados de trafego para fins de investigacdo, detegdo e repressao de
crimes graves.” O Direito, 2015, ano 147: 997-1045. Pagina 1027 e seguintes.

223 Disponivel em
http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica_7_retencao_de dados.p
df, acedido e consultado a 21-07-2017.

224 Conforme se retira da Nota Pratica n.° 7/2015 referida, ponto 3.

225 Conforme se retira da Nota Pratica n.° 7/2015 referida, ponto 5.
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of Prosecutors General of the Member States of the European Union, realizada em Haia, a
11 de dezembro de 2015. De facto é de notar que “num louvavel — e, de resto, incomum —
exercicio de transposicéo critica da Diretiva, o legislador portugués antecipou a generalidade
das omissdes e insuficiéncias agora identificadas pelo TJ no texto comunitario e criou um

diploma significativamente mais exigente?26,

Ja a Comiss@o Nacional de Protecdo de Dados, em deliberacdes recentes, recomenda
a revisdo da Lei 32/2008, “para garantia dos direitos fundamentais a reserva da intimidade
da vida privada, a inviolabilidade das comunicacdes e a protecdo dos dados pessoais™??’,
dado que a retengdo de dados pessoais padece do mesmo vicio da Diretiva, “traduzindo-se
de tal conservacdo num tratamento automatico de dados pessoais com risco significativo de
abuso e de acesso ilicito aos mesmos”?28, O que é desproporcional, uma vez que ndo se atende
a “um especifico indicio que permita associar uma pessoa a um concreto crime, mesmo que
apenas como suspeito”. Assim, a 18 de julho de 2017, a Comissdo Nacional de Protecdo de
Dados deliberou pela desaplicacdo da Lei 32/2008 nas situacdes que lhe forem submetidas a
aplicacdo??®, sendo a Entidade a quem compete a instrucédo dos processos de contraordenacdo
e aplicacdo de coimas relativas as condutas estabelecidas na Lei 32/2008 — o que ndo € de
pouca importancia. Resta saber qual, e quando, sera a préxima tomada de posicdo do

legislador.

Analisando a Lei 32/2008, retira-se que a lei portuguesa apenas permite a conservacao
e arquivo dos dados de trafego e de localizacdo, bem como os dados conexos necessarios

para identificacdo do assinante ou utilizador registado?®® que sejam essenciais a

226 Ramalho, David Silva, e José Duarte Coimbra. “A declaracdo de invalidade da Diretiva 2006/24/CE:
presente e futuro da regulacdo sobre conservacdo de dados de trafego para fins de investigacdo, detegdo e
repressao de crimes graves.” O Direito, 2015, ano 147: 997-1045. P4gina 1037.

227 Conforme se retira da Deliberacdo 641/2017 da Comissdo Nacional de Protecdo de Dados, pagina 2v.,
disponivel em https://www.cnpd.pt/bin/decisoes/Delib/20 641 2017.pdf, acedida a 12-09-2017.

228 Como se retira da Deliberacéo 641/2017, disponivel em
https://www.cnpd.pt/bin/decisoes/Delib/20 641 2017.pdf.

229 Conforme se retira da Deliberagdo n.° 1008/2017, pagina 2, disponivel em
https://www.cnpd.pt/bin/decisoes/Delib/20_1008_2017.pdf, acedido a 12-09-2017.

230 Que sdo elencados no artigo 4.° n.° 1 da Lei 32/2008: “a) Dados necessarios para encontrar e identificar a
fonte de uma comunicacao;

b) Dados necessarios para encontrar e identificar o destino de uma comunicacao;

¢) Dados necessarios para identificar a data, a hora e a duragdo de uma comunicagéo;

d) Dados necessarios para identificar o tipo de comunicacéo;
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“investigagdo, detegdo e repressdo de crimes graves” — conforme se retira do artigo 1.°n.° 1
da Lei 32/2008. Como crime grave podemos entender “crimes de terrorismo, criminalidade
violenta, criminalidade altamente organizada, sequestro, rapto e tomada de reféns, crimes
contra a identidade cultural e integridade pessoal, contra a seguranca do Estado, falsificagcdo
de moeda ou titulos equiparados a moeda e crimes abrangidos por convencao sobre seguranca

da navegacdo aérea ou maritima” — artigo 2.°n.° 1 g).

O periodo de preservacdo dos dados imposto aos fornecedores de servicos de
comunicagdes eletrénicas é de um ano — artigo 6.°231. Por sua vez, “a conservagdo de dados
que revelem o contetdo das comunicacgdes € proibida, sem prejuizo do disposto na Lei n.°
41/2004, de 18 de agosto, e na legislacdo processual penal relativamente a intercecdo e

gravagdo de comunicagdes” — artigo 1.°n.° 2 da Lei 32/2008.

Quanto a transmissdo dos dados a conservar, a Lei 32/2008 possui um regime
processual préprio, desde logo consagrado nos artigos 3.° e 9.%: é necessaria decisdo judicial
que ordene ou autorize essa transmissdo as autoridades elencadas, “se houver razdes para
crer que a diligéncia é indispensavel para a descoberta da verdade ou que a prova seria, de
outra forma, impossivel ou muito dificil de obter no ambito da investigacdo, detecéo e
repressdo de crimes graves”, apenas podendo ser requerida pelo Ministério Publico ou
entidade criminal competente, e cujos dados sejam relativos a “suspeito ou arguido”, a
“pessoa que sirva de intermediario, relativamente a qual haja fundadas razdes para crer que
recebe ou transmite mensagens destinadas ou provenientes de suspeito ou arguido” ou a
“vitima de crime, mediante o respetivo consentimento, efetivo ou presumido” — conforme se
retira do artigo 9.9232, A Lei portuguesa prescreve ainda a destruicdo dos dados apés o periodo

de retencdo, nos termos do artigo 7.°.

e) Dados necessarios para identificar o equipamento de telecomunicaces dos utilizadores, ou o que se considera
ser 0 seu equipamento;

f) Dados necessarios para identificar a localizagdo do equipamento de comunicagdo movel”.

231 Apesar de ter estabelecido o periodo maximo de conservacdo em metade do autorizado pela Diretiva, para
gue ainda assim o legislador portugués ndo previu critérios objetivos que garantissem que a conservagdo de
dados apenas pelo periodo estritamente necessario — ndo escapando as insuficiéncias apontadas a Diretiva neste
ponto - Como se retira e infere de Ramalho, David Silva, e José Duarte Coimbra. “A declaragdo de invalidade
da Diretiva 2006/24/CE: presente e futuro da regulagdo sobre conservacdo de dados de trafego para fins de
investigagdo, detegdo e repressdo de crimes graves.” O Direito, 2015, ano 147: 997-1045. Pagina 1039.

232 Esta assim respeitado o requisito de prévia ordem do juiz para a divulgacdo dos dados, considerada
fundamental pelo Tribunal de Justi¢a no acérddo Digital Rights Ireland.
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Alessandra Silveira e Pedro Freitas entendem que “a declaracdo de invalidade das
disposigdes normativas constantes de uma diretiva europeia afeta inelutavelmente o ato legal
de transposi¢do da mesma para o ordenamento juridico interno” e que “um Estado-Membro
nédo pode utilizar a faculdade conferida pelo artigo 15.° n.° 1 da Diretiva 2002/58 para impor
a manutencdo de uma obrigacéo geral de conservacdo de dados na sequéncia da declaracao
de invalidade da Diretiva 2006/2423, invocando o principio da lealdade europeia (previsto
no artigo 4.° n.° 3 do Tratado da Unido Europeia), o principio da igualdade e ndo
discriminacdo em razdo da nacionalidade (previsto no artigo 18.° do Tratado de
Funcionamento da Unido Europeia) — uma vez que nos Estados Membros em que se continua
a aplicar a legislacé@o que transp6s a Diretiva podem existir condenagdes penais que tiveram
por base 0 acesso aos dados conservados, e ainda a forca juridicamente vinculativa das

decisdes do Tribunal de Justica da Unido Europeia?3*.

Por sua vez David Ramalho e José Duarte Coimbra consideram que o juiz de
instrucdo nao pode ordenar a producdo de prova com base em dados de trafego conservados
ao abrigo da Lei 32/2008, “por se tratar de um o6rgdo jurisdicional e, por essa razdo,
integralmente sujeito aos efeitos do primado, nenhum juiz pode aplicar ou fazer aplicar a
Lei 32/2008, de 17 de julho, a qual se revela, apds o dia 8 de abril de 2014, em estado de
verdadeira laténcia”?®®. Assim, apesar de formalmente vigente, trata-se de um diploma cuja

eficacia € dubia, pois possui medidas frontalmente contrarias ao Direito da Unido Europeia.

ii. A Lei 32/2008, o artigo 189.°n.° 2 CPP e a Lei do Cibercrime

Ultrapassando a querela pendente da (in)validade da Lei 32/2008 e por dever de

analise académica, por ndo haver ainda posicdo definida pelo legislador comunitario nem

23 Silveira, A., e P. M Freitas. “Implicagdes da declaragdo de invalidade da Diretiva 2006/24 na conservagéo
de dados ("metadados™) nos Estados-Membros da UE: uma leitura jusfundamental.” Revista de Direito, Estado
e Telecomunicacfes, maio de 2017: 47-68. Pagina 52.

234 Conforme se retira de Silveira, A., e P. M Freitas. “Implicacdes da declaracio de invalidade da Diretiva
2006/24 na conservacao de dados ("metadados") nos Estados-Membros da UE: uma leitura jusfundamental.”
Revista de Direito, Estado e TelecomunicacGes, maio de 2017: 47-68. Pagina 52 e seguintes.

235 Ramalho, David Silva, e José Duarte Coimbra. “A declaracdo de invalidade da Diretiva 2006/24/CE:
presente e futuro da regulacdo sobre conservagdo de dados de trafego para fins de investigacdo, detecdo e
repressao de crimes graves.” O Direito, 2015, ano 147: 997-1045. Pagina 1042.
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acao dos Tribunais Portugueses junto do Tribunal de Justica para esclarecer a questédo, € de
notar que o regime processual de conservacao e transmissao dos dados conservados previsto
na Lei 32/2008 possui requisitos bastante similares aos das escutas telefonicas, tanto no

catalogo de crimes como nos apertados requisitos para a sua possivel transmissao.

Para além disso, prevé o artigo 189.° n.° 2 do CPP que: “A obtencéo e juncédo aos
autos de dados sobre a localizacéo celular ou de registos da realizacdo de conversacoes
ou comunicaces s6 podem ser ordenadas ou autorizadas, em qualquer fase do processo, por
despacho do juiz, quanto a crimes previstos no n.° 1 do artigo 187.° e em relacdo as pessoas
referidas no n.° 4 do mesmo artigo” (negrito nosso). Assim, com a entrada em vigor da Lei
32/2008, colocava-se a questdo de saber se esta ndo teria retirado algum do substrato a que
se referia o artigo 189.°n.° 2 do CPP — nomeadamente quanto aos dados de localizacéo e de
trafego gerados pelas comunicagdes eletronicas®®®, cujo acesso e tratamento pela
investigagdo criminal o legislador continua, ainda hoje, a estender ao regime das escutas

telefonicas?®’.

Para Conde Correia, visto que 0s requisitos para a transmissdo dos dados de trafego
e localizagdo e os das escutas telefonicas sdo essencialmente os mesmos, faz com que esta
duplicacdo de regimes no Cddigo de Processo Penal e na Lei 32/2008 tenha sido
desacompanhada de qualquer “razdo técnica valida”, sendo que “o legislador podia (e devia)
ter mantido a centralidade normativa do Cédigo de Processo Penal”?®, ndo sendo necessario
ter-se autonomizado o meio de obtencdo de prova em legislagdo avulsa, considerando que
“apenas o que ¢ técnico ou acessorio deveria estar consagrado no regime especial, tendo o

restante inequivoca dignidade processual penal”239 €240,

2% No mesmo sentido se conclui no Acérddo do Tribunal de Evora de 20 de janeiro de 2015, relator: Jo&o
Gomes de Sousa, disponivel em:
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353ch880257de10056ff4c?Ope
nDocument, acedido e consultado a 06-07-2017.

237 Apesar de néo ser o objeto do nosso estudo, ndo poderiamos furtar-nos a uma referéncia a este aspeto, pois
é (mais) um exemplo flagrante da possibilidade de esvaziamento do artigo 189.° CPP.

28Correia, Jodo Conde. “Prova digital: as leis que temos e a lei que deviamos ter.” Revista do Ministério Pablico
n.% 139, 2014, ano 35: 29-59. P4gina 33.

239 Como se retira de Correia, Jodo Conde. “Prova digital: as leis que temos e a lei que deviamos ter.” Revista
do Ministério Pablico n.° 139, 2014, ano 35: 29-59. P4gina 33.

240 Quanto a questdo da compatibilidade entre o artigo 189.° CPP e a conservacdo de dados de trafego e de
localizag&o, consultar entendimento do Tribunal de Evora de 25 de outubro de 2016, Como se retira do Acordao
do Tribunal de Evora de 25 de outubro de 2016, relator: Jodo Gomes de Sousa, disponivel em:

85


http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353cb880257de10056ff4c?OpenDocument
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353cb880257de10056ff4c?OpenDocument

Cabe ainda dizer que com a entrada em vigor da Lei do Cibercrime se colocou a
quest&o de saber se os artigos 3.°n.°1e9.°n.° 1 e 3 da Lei 32/2008 néo teriam sido revogados.
Quanto a esta questdo, pronunciaram-se 0os Acorddos do Tribunal de Evora de 6 e 20 de
janeiro de 2015: “admitindo que todo o diploma de 2008 estd em vigor na parte
«arquivistica», que sem duvida esta, o que concretamente se deve afirmar é que os artigos 3.°
n°1e9.°n.°1e 3 dacitada Lei foram revogados pelo regime processual penal para dados
informaticos contido nos artigos 11.°a 19.° da Lei n.° 109/2009°?4, sendo a Lei 32/2008 “um

diploma que regula arquivos”?4

, estando a parte “arquivistica” do diploma em vigor, bem
como o que diz respeito aos dados contidos no artigo 4.°n.° 1 da Lei. Importante é notar que
em momento algum o Tribunal, num ou noutro ac6rddo, tomou em consideragdo o Acordao
Digital Rights Ireland e a questéo da possivel invalidade da Lei 32/2008: considerou que esta
se mantém plenamente em vigor na matéria de conservacdo de dados de trafego e de
localizacdo. Este facto revela, no minimo, a desconsideracdo da praxis pela problematica
atréas explanada, e ainda alguma confuséo quanto ao ambito de aplicacdo das leis em causa —
Lei 32/2008 e do Cibercrime. E mais um caso em que é exigido ao intérprete e aplicador um
esforco acrescido na determinacdo do ambito de aplicacdo do artigo 189.°, agora do seu
namero 2, devido as Leis avulsas que foram sendo consagradas, e que por vezes nao possuem

solucdes consentaneas entre si?*3.

http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/8a62944fh55a34c580258057004f3f1d?Ope
nDocument, acedido e consultado a 28-07-2017: “o artigo 189.° do CPP nunca ¢ aplicavel a prova das
comunicagdes conservadas em sistemas informaticos nos termos da Lei 32/2008. Dito de outra forma, o regime
das escutas do Cdédigo de Processo Penal nunca é aplicavel por extensdo aos dados abrangidos pela Lei
32/2008”.

241 Como se retira do Acorddo do Tribunal de Evora de 20 de janeiro de 2015, relator: Jodo Gomes de Sousa,
disponivel em:
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353ch880257de10056ff4c?Ope
nDocument, acedido e consultado a 06-07-2017.

242 Como se retira do Acordio do Tribunal de Evora de 6 de janeiro de 2015, relator: Jodo Gomes de Sousa,
disponivel em:
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/84 7dae6b85353ch880257de10056ff4c?Ope
nDocument, acedido e consultado a 06-07-2017.

243 Que, por economia do presente trabalho, ndo poderemos dar conta. Para mais desenvolvimentos sobre o
tema e andlise das diferentes posi¢des sobre a matéria, consultar: Correia, Jodo Conde. “Prova digital: as leis
que temos e a lei que deviamos ter.” Revista do Ministério Pdblico n.° 139, 2014, ano 35: 29-59. P4gina 36. E
ainda a Nota Pratica n.° 8/2016 do Gabinete do Cibercrime do Ministério Publico, disponivel em
http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica_8_ pedido_de info_a is
p.pdf, acedido e consultado a 27-07-2017. Mesquita, Paulo D&. Processo Penal, Prova e Sistema Judiciério. 12,
Wolkers Kluwer/ Coimbra Editora, 2010. Pagina 117 e seguintes e Neves, Rita Castanheira. As ingeréncias nas
comunicagOes electénicas em Processo Penal. 12 Coimbra Editora, 2011. P&gina 280 e seguintes.
Albuquerque, Paulo Pinto de. Comentario do Cédigo de Processo Penal a luz da Constituicdo da RepuUblica
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c) A Convencéo sobre o Cibercrime e a Lei 109/2009

A Convengdo sobre o Cibercrime é um tratado de direito internacional sobre a
cibercriminalidade contra sistemas de computadores, redes e dados, aberta a assinatura dos
diversos paises a 23 de novembro de 2001, assinada por Portugal nessa mesma data e
ratificada em 2009. No seu seguimento foi publicada a Lei do Cibercrime — Lei 109/20092%4,
que veio ao mesmo tempo transpor para a ordem juridica a Decisao-Quadro n°® 2005/222/JAl,
do Conselho?45248,

A Convencéo sobre o Cibercrime, promovida pelo Conselho da Europa, tinha no seu
reduto trés objetivos principais: “pretende harmonizar legislagdes e os crimes nela previstos;
pretende estender as jurisdicGes de Estados Parte determinados instrumentos processuais e
de producdo de prova modernos e adequados a investigacdo da cibercriminalidade; por
ultimo, pretende facilitar a cooperacdo internacional e viabilizar investigagdes”?*’. Os
mesmos objetivos prosseguiu a Decisdo-Quadro n® 2005/222/JAl, impondo aos Estados-
Membros da Unido Europeia uma abordagem comum a problematica da criminalidade

informética e cooperacéo.

Como se constata no Acordao do Tribunal de Evora de 20 de janeiro de 2015, em que
foi relator o Dr. Jodo Gomes de Sousa, “s6 em 15 de setembro de 2009 — quase 0ito anos e
sO ap0s a revisao do CPP — esta Convencao sera aprovada pela Resolucdo da Assembleia da
Republica n.° 88/2009, ratificada pelo Decreto Presidencial n.° 91/2009 e publicada naquela

Portuguesa e da Convencdo Europeia dos Direitos do Homem. 42 edi¢do. Universidade Catdlica, 2011. Pagina
549 e Cabral, José Antdnio Henriques dos Santos, Antonio Pires Henriques da Graga, Antonio Henriques
Gaspar, Eduardo Maia Costa, Antdnio Jorge de Oliveira Mendes, e Anténio Pereira Madeira. Codigo de
Processo Penal Comentado. Almedina , 2014. Pagina 837.

244 Através da Resolucdo da Assembleia da Republica n.° 88/2009 e Decreto do Presidente da Republica n.°
92/2009, publicados a 15 de Setembro — como se retira de Venancio, Pedro. Lei do Cibercrime - Anotada e
Comentada. Wolters Kluwer Portugal, Coimbra Editora, 2011. P4gina 21.

245 Disponivel em http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32005F0222, acedido e
consultado a 01-05-2017.

246 Quanto ao processo legislativo do “Pacote de Leis sobre o Cibercrime”, consultar Rodrigues, Benjamim
Silva. Da prova penal. Editado por Lda Letras e Conceitos. Vol. Tomo IV. Rei dos Livros, 2011. Pagina 100 e
seguintes.

247 Verdelho, Pedro. A Convengao sobre Cibercrime do Conselho da Europa - Repercussdes na Lei Portuguesa.
Vol. VI, em Direito da Sociedade da Informagdo, de AA. VV., 257-277. Coimbra Editora, 2006. P4gina 258.
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data, no mesmo Diario da Republica que igualmente acolheu a publicacdo da Lei 109/2009

(.28,

Em 2009, com a Lei do Cibercrime, o legislador, tal como antevia Pedro Verdelho
em 200424, “condensou num s6 diploma legislativo todas as normas respeitantes a
cibercriminalidade, aglutinando normas de direito penal material (sobretudo criando tipos de
crime), normas processuais (que sao excecao as regras gerais do Codigo de Processo Penal)
e ainda normas respeitantes a coopera¢do penal internacional”?®, Apesar de terem sido
mantidas disposicdes dispersas atinentes a utilizacdo de sistemas informaticos, que podem
causar confusdo na aplicagdo das Leis — de que € exemplo a Lei 32/2008 e o artigo 189.°
CPP, de que ja demos conta.

Com a Lei do Cibercrime, o legislador tipificou varios crimes cuja consagracao foi
considerada essencial no espaco europeu e internacional para o0 combate da
cibercriminalidade — por definicdo, global e transfronteirica; e ainda criou diversos meios de
obtencdo de prova, como a preservacdo expedita de dados (artigo 12.°) e a sua revelagéo
(artigo 13.9), a injuncdo para apresentacdo ou concessdo do acesso a dados (artigo 14.°),
pesquisa de dados informaticos (artigo 15.°) e a sua apreensdo (artigo 16.°), e a apreensdo de
correio eletronico e registos de comunicacfes de natureza semelhante (artigo 17.°) que se
dirigem a este especifico setor de atividade, e ainda os “cometidos por meio de sistema
informatico” ou “em relagdo aos quais seja necessario proceder a recolha de prova em suporte

eletronico” — artigo 11.° LC. Para além destes meios de obtencdo de prova, foram ainda

248 Disponivel em:
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353ch880257de10056ff4c?Ope
nDocument, acedido e consultado a 06-07-2017.

249 Ja em 2004, Pedro Verdelho entendia que o legislador portugués, quando procedesse as alteragGes
legislativas impostas pela adaptacdo da Convengdo, poderia ter de escolher uma de entre duas alternativas: “ou
altera pontualmente os varios diplomas legislativos que tratam as matérias a que se refere o articulado da
Convencdo ou elabora uma lei nova que derrogue parcialmente todos aqueles diplomas e regulamente
globalmente a matéria (uma espécie de Cddigo da Criminalidade Informatica, incluindo disposigdes de direito
penal substantivo, de direito processual penal e ainda de cooperacdo judiciria internacional)”, entendendo que
a opgdo mais coerente com a tradicdo legislativa portuguesa seria a elaboragdo de um codigo sectorial, com a
vantagem da sistematizacéo de todos os normativos adstritos a um especifico setor de criminalidade, eliminando
assim regras especiais de outros normativos penais estruturantes, o que facilitaria a pratica judiciaria — como se
retira de Verdelho, Pedro. A Convencdo sobre Cibercrime do Conselho da Europa - Repercussdes na Lei
Portuguesa. Vol. VI, em Direito da Sociedade da Informacéo, de AA. VV., 257-277. Coimbra Editora, 2006.
Pagina 276.

20 Verdelho, Pedro. “A nova Lei do Cibercrime.” Scientia luridica, Outubro-Dezembro de 2009, n.° 320.
Pagina 719.
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criados, pela Lei do Cibercrime, a intercecdo de comunicagdes (artigo 18.°) e as acdes

encobertas (artigo 19.°), de cujos normativos consta o catalogo de crimes a que sdo aplicaveis.

Tal como deixamos antever no capitulo anterior, permanecem ainda hoje alguns
nodulos problematicos no Cddigo Penal e de Processo, nomeadamente nos artigos 193.° e
194.° CP, cujo contetdo foi esvaziado através dos crimes consagrados na Lei do Cibercrime,
bem como do artigo 189.°n.° 1 CPP com alguns dos meios de obtencéo de prova consagrados
na Lei do Cibercrime, de que daremos conta infra. A tudo isto acresce a constatacdo do
“desprezo da praxis” ainda hoje quanto a Lei do Cibercrime, “que apenas ¢ explicavel pelo
efeito de atracdo, quase hipnotico e excludente, que é exercido sobre o intérprete pelos artigos
187.°a190.° do CPP”?5L,

6. O artigo 189.° CPP — “casa dos horrores hermenéutica”?

Ciente da nova realidade socioldgica e comunicacional que se afirmou desde o
aparecimento da Internet, tem-se assistido a um esforgo legislativo de adequacdo da lei
adjetiva as praticas comunicacionais atuais e ao desenvolvimento tecnoldgico verificado
desde os anos 80: que permitiram o aparecimento de novos meios de obtencdo de prova, ao
“lado” dos meios tradicionais, bem como novos meios de comunicacao € até novos tipos de

criminalidade — em que se recorre a tecnologia e informatica para cometer crimes.

Assim, num primeiro momento o legislador optou pela extensdo do regime das
escutas telefonicas a intercecdo das conversacdes realizadas por meio diferente do telefone,

nomeadamente o ‘“‘correio eletronico e outras formas de transmissdo de dados por via

251 Tal como foi constatado no Acérddo do Tribunal de Evora de 20 de janeiro de 2015, relator: Jodo Gomes de
Sousa, disponivel em:
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353ch880257de10056ff4c?Ope
nDocument, acedido e consultado a 06-07-2017. Tratou-se de um processo em que, para a recolha para a
investigacao criminal de dados de trafego e de localizagdo celular, se recorreu ao normativo do artigo 189.° n.°
2 do CPP, sem ter em consideracéo as disposicOes da Lei 32/2008 nem a Lei do Cibercrime, em vigor.

No mesmo sentido entende Conde Correia, considerando que ha na praxis juridica abundantes exemplos de
falta de coordenagdo do Codigo Penal, da Lei do Cibercrime e da Lei 32/2008 — como se retira de Correia, Jodo
Conde. “Prova digital: as leis que temos ¢ a lei que deviamos ter.” Revista do Ministério Publico n.° 139, 2014,
ano 35: 29-59. P4gina 35.
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telematica”, mesmo que essas conversagdes se encontrem armazenadas em suporte digital,
indo ainda mais longe, estendendo o regime também as conversagdes entre presentes?>? —
plasmado no artigo 189.° n°® 1 CPP. Ao longo do tempo o legislador foi criando legislagdo
avulsa que disciplina setores da “criminalidade informatica sem sentido amplo”, € mesmo
apos a criacdo da Lei do Cibercrime, em 2009, que consagrou meios de obtencdo de prova
especificos para o setor da cibercriminalidade, e ainda para qualquer crime em que exista o
recurso a meios tecnolégicos, o legislador ndo procedeu a qualquer alteracdo ao artigo 189.°
CPP —sendo de questionar qual a sua aplicabilidade pratica, para além da confusdo normativa

que gera.

Conforme ensina Paulo Pinto de Albuquerque, o Codigo de Processo Penal, na sua
versdo origindria, “consagrava um principio de que a palavra dita merece mais prote¢do do
que a palavra escrita” 2% — resultando por isso que a apreenséo de documentos seja um meio
de obtencdo de prova admissivel em relacdo a qualquer crime, ao passo que a utilizacao das
escutas telefonicas apenas possa ser aplicavel a um catalogo de crimes estabelecido pelo
legislador, considerados como mais graves. A0 que acresce que a apreensdo de
correspondéncia apenas pode ter lugar se respeitados os requisitos do artigo 179.° CPP: em
investigagdes cuja causa seja “crime punivel com pena de prisdo superior, no seu maximo, a
3 anos” e que “a diligéncia se revelard de grande interesse para a descoberta da verdade ou
para a prova”. No entanto, COmo constata o ilustre Autor, o principio segundo o qual a palavra
dita mereceria maior prote¢do do que a palavra escrita tem “sofrido uma progressiva erosao
desde 1998, notando-se uma clara tendéncia para o alargamento do ambito de aplicagéo do

regime de protegdo da palava dita®?®* — como facilmente se constata pela extensdo da

252 E este mais um nodulo problematico do artigo 189.° n.° 1 CPP, que por economia do presente trabalho e
delimitacdo temética ndo nos pode ocupar. Para mais desenvolvimentos sobre o tema, consultar: Manuel da
Costa Andrade, “Bruscamente no Verdo Passado”, a reforma do Cédigo Processual Penal — Observagdes
criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, pagina 162 e seguintes; Jodo
Gouveia de Caires, “O registo de Som e Imagem e as Escutas Ambientais”, Direito da Investiga¢io Criminal
e da Prova, Almedina, 2014, pagina 283 e seguintes; Paulo Pinto de Albuquerque, Comentario do Codigo de
Processo Penal a luz da Constituicdo da Republica e da Convencdo Europeia dos Direitos do Homem, 42
Edicdo, Universidade Catolica, 2011, pagina 546, nota 11 e seguintes; entre outros.

253 Albuquerque, Paulo Pinto de. Comentario do Cddigo de Processo Penal a luz da Constituicdo da Republica
Portuguesa e da Convencéo Europeia dos Direitos do Homem. 42 edi¢do. Universidade Catdlica, 2011. Pagina
542.

254 Albuquerque, Paulo Pinto de. Comentario do Cédigo de Processo Penal & luz da Constituigdo da Republica
Portuguesa e da Convencéo Europeia dos Direitos do Homem. 42 edi¢do. Universidade Catdlica, 2011. Pagina
542.
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protecdo conferida a palavra falada e ao e-mail (e as restantes formas de comunicacao

eletronica), que se processam como comunicagdes escritas.

Paulo Pinto de Albuquerque considera, perante as sucessivas alteracdes legislativas e
ampliacdo do leque de realidades a que se aplica o regime das escutas telefonicas, que o
legislador “criou uma total inconsisténcia no sistema dos meios de obtencao de prova,
havendo atualmente objetos de registo da palavra escrita (telegrama, fax, telex) sujeitos ao
regime geral das apreensfes (artigo 178.°) quando o seu contetdo é conhecido pelo seu
destinatario e sujeitos a um regime especial de apreensdo (artigo 179.°) quando o seu
contetdo é ainda desconhecido pelo seu destinatario e ainda objetos de registo da palavra
escrita (os referidos suportes materiais de correio eletronico ou de outras formas de
transmissdo de dados por via telemética) submetidos ao regime das escutas telefénicas,

independentemente do seu contetdo ser ja conhecido ou ndo pelo seu destinatario”2®,

Como conclui Costa Andrade, o legislador trata de igual forma ‘“constelacdes
pertinentes a trés categorias distintas: a intromissdo nas telecomunicagcfes, 0 acesso aos
«documentos» guardados no computador e que resultarem de comunicacdes eletrénicas, e

gravagdes de conversagdes entre presentes”?%6 €257,

Conforme Paulo Da Mesquita, esta opcdo sistematica de extensdo do regime das
escutas telefénicas acentua a descaracterizacdo deste instituto, uma vez que abrange as
comunicagdes que se encontrem armazenadas em suporte digital — e, como tal, ja ndo podem
ser consideradas comunicacdes, mas 0s seus suportes. Este Autor entende que se tratou de
uma inovacdo teleologicamente infundada e ainda imprecisa “por caréncia de explicitagdo de
um critério delimitador entre 0 @mbito de protecdo das comunicacBes teleologicamente

cobertas pelo manto da norma (o préprio conceito de comunicagdo ndo se cinge, no plano

255 Albuquerque, Paulo Pinto de. Comentéario do Cddigo de Processo Penal a luz da Constituicédo da Republica
Portuguesa e da Convencéo Europeia dos Direitos do Homem. 42 edi¢do. Universidade Catdlica, 2011. Pagina
542.

2% Manuel da Costa Andrade, “Bruscamente no Verdo Passado”, a reforma do Cédigo Processual Penal —
Observagdes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009. pagina 185.
257 J4 Francisco Marcolino de Jesus entende que a extensdo envolve cinco dimensdes: (1) do telefone a outros
meios técnicos; (2) da voz humana a imagem; (3) da comunicacdo a distancia a comunicagdo entre presentes;
(4) da ingeréncia (no contetido das) nas conversa¢des ou comunicagdes a obtengdo do registo de realizagdo das
mesmas; (5) da ingeréncia «transambiental» a localizacdo geografica do aparelho técnico da comunicagdo” —
como se retira de Jesus, Francisco Marcolino de. Os meios de obtencdo de prova em Processo Penal. 22 -
Reimpressdo. Almedina, 2015. Pagina 319.
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epistemolodgico, a comunicacdo atraves de redes eletronicas), essencial para identificar a
autonomia de dados guardados em suporte digital que tenham sido transmitidos no passado
(ou seja um ficheiro informatico que guarde dados relativos a comunicagfes interpessoais

pode derivar de prévias transmissdes através de redes eletronicas ou ndo)”?%,

Ja em 2008, Benjamim da Silva Rodrigues considerava que “o paradigma da
ponderacao constitucional” exigido para a intervengdo em conversagdes que se processassem
através de chamadas, levadas a cabo por telefone ou qualquer outro meio técnico “foi
desvirtuado «por extensdo» passando a abranger-se, neste meio de obtengdo de prova,
situacbes que, pela sua natureza, mereceriam a consagracdo de um regime auténomo e
diferenciado™?®® — autonomizacéo viria a dar-se, no que toca a prova eletrénica pelo menos,
fora do Cddigo do Processo Penal — com a Lei do Cibercrime?®. No que toca a excecdo do
regime do regime das escutas telefonicas ao correio eletronico e a outras formas de
transmissdo por via telematica e as comunicacGes entre presentes, aponta o Autor como
critica o facto de o artigo 189.° CPP ser “uma norma excecional de extensao (excecional) do
regime das escutas telefonicas a outros meios a ele equiparados, pelo que efetuar uma
segunda extensdo dentro do ambito da excecionalidade é algo de inconcebivel ao nivel da
metddica constitucional de restricdo de direitos constitucionalmente consagrados e tutelados
no artigo 34.°n.° 1 € 4 da CRP de 19767261,

Passemos a tentativa de compreensdo de quais séo, afinal, os meios de obtencdo de
prova que se dirigem a ingeréncia nas comunicacdes eletronicas — tendo em mente que se
podem dar por via escrita, oral, ou ambas, e que essa ingeréncia se pode dar em tempo real,
ou pdstumo, através do acesso a ficheiros e dados informaticos.

28 Mesquita, Paulo DA. Processo Penal, Prova e Sistema Judiciario. 12 Wolkers Kluwer/ Coimbra Editora,
2010. Pagina 90.

29 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizag&o dos fluxos informacionais
e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 427.

260 Tal como entende Mesquita, Paulo Da. Processo Penal, Prova e Sistema Judiciario. 12 Wolkers Kluwer/
Coimbra Editora, 2010. Pagina 98.

261 Rodrigues, Benjamim Silva. Da prova penal. Editado por Lda Letras e Conceitos. Vol. Tomo IV. Rei dos
Livros, 2011. Pé4gina 128.
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Capitulo 1V — A ingeréncia no contetdo das comunicacdes eletronicas pela
investigacgao criminal

“A teia legislativa nacional ¢ muito complexa,
sobrepondo-se em camadas sucessivas, que ora
parecem divergir e ganhar autonomia, ora
parecem convergir e superar-se
sucessivamente, tornando quase impossivel a
tarefa do melhor intérprete. As pegas do puzzle

n3o se encaixam facilmente.””262

Jodo Conde Correia

1. As comunicacdes eletronicas

As comunicacgdes eletronicas sdo objeto da Lei 5/2004, de 10 de fevereiro, que
“estabelece o regime juridico aplicavel as redes e servigcos de comunicacgdes eletronicas e aos
recursos e servigos conexos e define as competéncias da autoridade reguladora nacional neste
dominio, no &mbito do processo de transposicdo das Diretivas 2002/19/CE, 2002/20/CE e
2002/21/CE, todas do Parlamento Europeu e do Conselho, de 7 de Marco.

Apesar de ndo adiantar uma defini¢do de “comunicagdes eletronicas”, esta Lei define
a “rede de comunicacgdes eletronicas” como “0s sistemas de transmisséo e, se for o caso, 0s
equipamentos de comutacdo ou encaminhamento e os demais recursos, nomeadamente
elementos de rede que ndo se encontrem ativos, que permitem o envio de sinais por cabo,
meios radioelétricos, meios éticos, ou por outros meios eletromagnéticos, incluindo as redes
de satélites, as redes terrestres fixas (com comutacao de circuitos ou de pacotes, incluindo a
Internet) e mdveis, 0s sistemas de cabos de eletricidade, na medida em que sejam utilizados
para a transmissdo de sinais, as redes de radiodifusédo sonora e televisiva e as redes de
televisdo por cabo, independentemente do tipo de informagéo transmitida” — artigo 3.° dd).
Por “servicos de comunicagdes eletronicas” define como “0 servigo oferecido em geral

mediante remuneragdo, que consiste total ou principalmente no envio de sinais através de

262 Correia, Jodo Conde. “Prova digital: as leis que temos e a lei que deviamos ter.” Revista do Ministério
Publico n.° 139, 2014, ano 35: 29-59. P4gina 30.
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redes de comunicacdes eletrénicas, incluindo os servicos de telecomunicacdes e 0s servigos
de transmissao em redes utilizadas para a radiodifusdo, sem prejuizo da exclusdo referida nas

alineas a) e b) do n.° 1 do artigo 2.°” — artigo 3.° ff).

Assim, podemos concluir que as comunicacgdes eletrénicas integram os servicos de
telefone fixo, telefone mével, internet fixa, internet movel e televisdo, bem como redes de
radiodifus&o?®3. Como constata Armando Dias Ramos, “no futuro aguardam-se novas formas
de comunicacdo. Ainda que a escrita continue a vigorar antecipa-se que esta sera residual,
dando-se prioridade as mensagens faladas, isto é, as comunicacdes face-to-face
(videoconferéncias, stream de videos, mensagens eletronicas de &udio e video, entre

outras)’*?64,

As comunicacdes eletrdnicas sob analise na presente investigacao serdo as chamadas
realizadas através do sistema Voice Over IP, as mensagens instantaneas enviadas e recebidas
através de aplicacBes informaticas que tém por base a Internet, como o WhatsApp e o
Messenger, o correio eletronico e as mensagens SMS e MMS constantes de cartdes SIM e do

armazenamento dos telemdveis.

2. A evolucéo legislativa no ordenamento portugués

O legislador portugués optou, desde a versdo originaria do Codigo de Processo Penal
de 1987, por consagrar como modelo e exemplo paradigméatico dos meios de obtencéo de
prova relativo a ingeréncia nas comunicagdes as escutas telefonicas. Assim, estendeu o seu
regime a outros meios de obtencdo de prova que se destinam a realidades bastante distintas
das escutas de chamadas telefonicas, tais como a “interce¢ao” e “leitura” de correio
eletronico ou quaisquer dados transmitidos através de via teleméatica, mesmo que se
encontrem guardados em suporte digital ou em qualquer aparelho com essa capacidade, e até

mesmo a escuta — ou visualizagdo? — de conversagdes entre presentes.

263 Conforme se retira da definicdo de comunicacOes eletronicas adiantada pela Autoridade Nacional de
Comunicagdes — ANACOM, em http://www.anacom-consumidor.com/-/servico-de-comunicacoes-eletronicas,
acedido a 31-07-2017.

264 Ramos, Armando Dias. A prova digital em processo penal: o correio eletronico. 2. Chiado Editora, 2017.
Pagina 168.
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No entanto, ao fazé-lo, e subscrevemos por inteiro a opinido de Costa Andrade, 0
legislador converteu o artigo 189.° CPP numa ‘“casa de horrores hermenéutica”, pois
“confunde o inconfundivel, cria desequilibrios inexplicaveis e submete ao mesmo regime
coisas completamente heterogéneas e centrifugas, que sé poderiam reclamar tratamentos
diferenciados”?%. E de notar que o legislador, através deste artigo?%®, destina a aplicacio do
regime das escutas telefonicas tanto a “escuta” da palavra falada como a “leitura” da palavra
escrita, ao submeter ao seu regime a intercecdo de correio eletronico e mensagens
instantaneas trocadas através de aplicacdes informaticas. Ao fazé-lo, afasta-se por isso do
fundamento das escutas telefonicas: a palavra falada no ambito das telecomunicacdes, cuja
volatilidade e falta de suficiente reflex&o justifica a protecdo refor¢ada que a intercecao destas
conversacdes impde, de que é reflexo a consagracao constitucional de protecédo especifica da

palavra falada.

Todo este imbroglio legislativo adquiriu uma nova dimensao quando o legislador, em
2009, criou meios de obtencéo de prova na Lei do Cibercrime, como por exemplo a
“pesquisa” e “apreensao de dados informaticos” (artigos 15.° ¢ 16.° da LC), a “apreensdo de
correio eletronico e registos de comunicagdes de natureza semelhante” (artigo 17.°da LC), e
a “interce¢do de comunicagdes” (artigo 18.° da LC), tendo tornado dubios os campos de
aplicacdo de uns e outros meios de obtencéo de prova, e quais as diferencas entre eles. Impde-
se assim a questdo de saber qual é, ou quais sdo, 0 regime ou regimes que se destinam a

“interce¢do”/ingeréncia no contetdo das diversas comunicacdes eletronicas.

Passemos a analise dos diferentes tipos de comunicagdes eletronicas, tentando
descortinar qual serd, afinal, o regime aplicavel a cada qual — partindo a investigacdo da
analise do regime aplicavel ao correio eletrdnico, em que existe solug¢éo consagrada (mas ndo

menos dubia) e maior reflexdo doutrinal e jurisprudencial sobre a mesma.

265 Manuel da Costa Andrade, “Bruscamente no Verdo Passado”, a reforma do Cédigo Processual Penal —
Observagdes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, pagina 185.
266 Francisco Marcolino de Jesus entende que a extensdo operada pelo artigo 189.° CPP projeta-se em “cinco
dimensdes: (1) do telefone a outros meios técnicos; (2) da voz humana a imagem; (3) da comunicacao a
distancia a comunicacao entre presentes; (4) da ingeréncia (no contetdo das) nas conversa¢des ou comunicacdes
a obtencdo do registo de realizagdo das mesmas; (5) da ingeréncia «transambiental» a localizacdo geogréfica
do aparelho técnico da comunicagdo” — como se retira de Jesus, Francisco Marcolino de. Os meios de obtencéo
de prova em Processo Penal. 22 - Reimpressdo. Almedina, 2015. Pagina 319.
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3. O correio eletrénico

a) Consideragdes introdutorias

O correio eletronico, conforme o artigo 2° f) da Diretiva 2002/58/CE?¢’ e o artigo 2.°
n.° 1 b) da Lei 41/2004 que o reproduz, consiste em “qualquer mensagem textual, vocal,
sonora ou gréafica enviada através de uma rede publica de comunicagfes que pode ser

armazenada na rede ou no equipamento terminal do destinatario até o destinatario a recolher”.

Para Armando Dias Ramos, o correio eletronico é “um programa informatico que
permite a comunicagéo instantanea, de modo diferido, entre quem a envia e quem a recebe,
através de redes de informacédo e comunicagdo, independentemente do local em que estes se

encontrem, sem a necessidade deste se encontrar instalado no computador”?%8,

Por sua vez, Benjamim da Silva Rodrigues define-o como “um fluxo informacional
e comunicacional digital, sob o formato de texto, voz, som, imagem ou grafico, que é
colocado por um assinante ou consumidor de redes ou servicos de comunicacdes eletronicas
acessiveis ao publico, no ambito de um ciclo informacional e comunicacional
(tendencialmente) fechado, através de um ponto terminal da rede, na rede publica de
comunicac0es eletrénicas, conduzida até ao servidor de mail ou ao terminal do destinatéario

do fluxo até que o mesmo proceda a sua recolha, leitura e/ou posterior eliminagdo”26°,

Conforme o artigo 2.°n.° 1 a) da Lei 41/2004, a Lei de Prote¢do de Dados Pessoais e
Privacidade nas TelecomunicacBGes, o correio eletrénico cabe assim na definicdo de
comunicagéo eletronica, pois trata-se de “qualquer informagao trocada ou enviada entre um
namero finito de partes mediante a utilizacdo de um servico de comunicagdes eletronicas
acessivel ao publico” — definigcdo que, alias, inclui diversas operac¢fes informaticas que em

nada sdo comparaveis a comunicagao, como 0 acesso a paginas de Internet. Podemos dizer

267 Disponivel em http://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32002L 0058&from=PT, consultado a 03-01-2017.

268 Como se retira de Ramos, Armando Dias. A prova digital em processo penal: o correio eletrénico. 22, Chiado
Editora, 2017. Pégina 31.

269 Como se retira de Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizac&o dos fluxos
informacionais e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 444.

96


http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32002L0058&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32002L0058&from=PT

que o correio eletrénico é uma forma especifica de comunicacao eletronica, consolidada na
vida dos cidaddos e que se assemelha a correspondéncia tradicional na sua esséncia —
enguanto mensagem a ser transmitida —, ndo fora a diferenca de meio por que se transmite e
a diversidade técnica do seu conteldo: os anexos, em vez de documentos impressos,
fotografias ou quaisquer outros elementos fisicos, podem ser imagens virtuais, sons,

hiperligacGes ou qualquer ficheiro informatico.

O correio eletréonico afirmou-se, com o decorrer dos tempos e avancos
tecnoldgicos?’?, como uma forma de comunicacdo expedita e econémica, assumindo-se
desde cedo como fundamental no dia-a-dia dos individuos, quer na sua vida profissional
como pessoal. Atualmente, quase todas as pessoas possuem, pelo menos, uma conta de e-
mail, seja por imposicdes profissionais, comodidade ou necessidade de possuir uma
“identidade virtual” que permita o acesso ao ciberespaco. E importante referir que nos
referimos aos servigos designados por Webmail?'%, tal como o Gmail, o Hotmail, Yahoo, entre

outros.

Conforme ensina Paulo D4 Mesquita, o conceito de correio eletronico ¢ “amplo,
abrangendo tanto os sistemas que utilizam o conglomerado de redes eletronicas de escala
mundial (internet) e sdo baseados no protocolo SMTP (Simple Mail Transfer Protocol), como
sistemas de redes de computadores privadas (conhecidas como intranets), que funcionam
como uma pequena rede eletronica confinada a uma organizacdo permitindo a troca de

mensagens dentro da mesma, normalmente, baseada em protocolos proprios”?72,

Com a afirmacdo do correio eletrénico como forma de comunicacao, a investigacao
criminal viu-se confrontada com os beneficios que poderiam ter o acesso e tratamento da

informagdo gerada através desta “nova” forma de comunicacdo, tanto quanto ao seu contetdo

270 para mais desenvolvimentos sobre a origem do correio eletrénico, consultar Ramos, Armando Dias. A prova
digital em processo penal: o correio eletrénico. 22 Chiado Editora, 2017. Pagina 27 e seguintes.

211 Tal como ensina Armando Dias Ramos, “Webmail é um interface que permite, a partir de um browser de
acesso a Internet, consultar e enviar mensagens de correio eletronico. A maior vantagem do webmail é o facto
de o seu utilizador ndo necessitar de ter instalado no seu equipamento um programa especifico para a leitura ou
envio de correio eletrénico, sendo apenas necessario um computador ou outro dispositivo movel ligado a
internet. Isto também significa que ao contrario de outros métodos de consulta do correio eletrénico, nao €
necessario utilizar sempre o mesmo computador” — como se retira de Ramos, Armando Dias. A prova digital
em processo penal: o correio eletrénico. 28 Chiado Editora, 2017. P4gina 28, nota 9.

212 Mesquita, Paulo Da. Processo Penal, Prova e Sistema Judiciario. 12. Wolkers Kluwer/ Coimbra Editora,
2010. P4gina 121.
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como aos dados informaticos gerados pelas mesmas. Assim, desde 1998 que o legislador
portugués pretendeu incorporar a “vertigem tecnologica” nos meios de obtencgdo de prova,
estabelecendo que a interce¢do do correio eletronico ou de outras formas de transmissdo de
dados por via telematica passaria a subsumir-se expressamente ao regime das escutas
telefénicas, pela mao do entdo artigo 190.° e atual 189.° CPP — permanecendo a consagracéo,

com mais aditamentos, até aos dias de hoje no Cédigo de Processo Penal.

Analisando a realidade que se pretende alcancar com a investigacdo criminal — o
conteudo possivel do correio eletrénico (e ndao os dados informaticos gerados pela sua
utilizagdo e acesso?’®) cabe uma primeira palavra, relativa a sua natureza: o e-mail trata-se
de uma forma de comunicar escrita, podendo inclusivamente ser composta por diferentes
ficheiros, imagens ou sons, que se afasta da tradicional carta pela sua virtualidade (enquanto
ndo € impressa). Talvez por este Gltimo aspeto, de se afastar da materialidade da tradicional
correspondéncia, o legislador tenha optado, em 1998, por enquadrar a intercecdo do correio
eletrénico no Ambito do regime que, a seu ver, era o adequado para regular a “nova realidade”
cibernética, a que destinou o regime das escutas telefénicas. Talvez por esse motivo se tenha
afastado do regime da apreensdo de correspondéncia, e considerado que o melhor método
para a obten¢do deste “novo” tipo de prova seria o regime das escutas telefonicas, a que

destinou as realidades eletrénicas.

O correio eletronico trata-se de uma realidade complexa — a que nos parece que 0
legislador tem dedicado alguma atencdo, mas em que ainda subsistem nodulos
problematicos: a redacdo e manutencdo (com algumas oportunidades de alteracdo perdidas)
dos artigos constantes do Codigo Processo Penal, que remetem a ingeréncia no correio
eletrénico, sem mais, para o regime das escutas, levanta a questdo de compatibilizacao entre
0 Codigo de Processo Penal e os meios de obtencdo de prova constantes da Lei do
Cibercrime, nomeadamente o0 que se destina especificamente a apreensdo de correio
eletronico armazenado em sistemas informaticos, no decurso de pesquisas ou acesso aos

mesmos — artigo 17.° LC, e ainda (quanto a possibilidade de aplicacdo do) ao meio de

273 Os dados de base e de trafego, que possuem exponencial valor para a investigagdo criminal, dado que podem
permitir com grande precisdo a localizagdo dos individuos e fazer o tracking dos seus movimentos, quer
informaticos quer fisicos, e ainda estabelecer conexdes entre redes e pessoas, mas que por economia do presente
trabalho ndo nos poderemos debrugar.

98



obteng¢ao de prova previsto no artigo 18.° da LC, a “interce¢do de comunicagdes”, relativa a

monitorizacdo em tempo real do correio eletronico enviado e recebido.

b) O artigo 189.°n.° 1 Cddigo de Processo Penal

Como j& exaustivamente referido, o artigo 189.° n.° 1 CPP, ainda a presente data,
dispde que: “O disposto nos artigos 187.° e 188.° é correspondentemente aplicavel as
conversacdes ou comunicacgdes transmitidas por qualquer meio técnico diferente do telefone,
designadamente correio eletronico ou outras formas de transmissdo de dados por via

telematica, mesmo que se encontrem guardadas em suporte digital”.

99, ¢

Armando Dias Ramos considera que esta foi uma “boa opg¢ao do legislador”: “pese
embora se trate de meios comunicacionais diferentes, e na falta de um regime especifico para
as comunicagdes eletronicas, este é sem duvida a melhor opcéo, sem o qual ficariamos com
um vazio legislativo, que seria um auténtico paraiso para 0 mundo do cibercrime. E, aqui
sim, verifica-se algum paralelismo com o regime das escutas telefonicas, porquanto a acéo
que se vai realizar é, na pura ace¢do da palavra, uma verdadeira intercecdo da comunicacao
e nunca uma apreensio de comunicac¢des”?’4. No entanto, e com o devido respeito pela
opinido descrita, ndo é verdade que sem o artigo 189.°n.° 1 CPP, pelo menos desde 2009, se
ficaria numa situacdo de vazio legislativo relativamente a recolha do correio eletrénico para
a investigacdo criminal: estdo consagrados na Lei do Cibercrime meios de obtencdo de prova
que permitem a recolha do correio eletrnico, nos casos que serdo analisados infra — sem ser
necessaria a extensdo operada pelo legislador no Codigo de Processo Penal para o regime das
escutas telefénicas. Mesmo que a solucéo da Lei do Cibercrime fosse essa, quanto mais nao

0 sendo, como veremos adiante.

Entendendo as escutas telefonicas no seu sentido tradicional — a audicdo secreta de
comunicag0es telefonicas, trata-se da ingeréncia em tempo real nas comunicagdes, dado que

as conversas se esgotam no momento em que séo ditas as palavras: ndo ha o elemento literal

214 Ramos, Armando Dias. A prova digital em processo penal: o correio eletronico. 2. Chiado Editora, 2017.
Pagina 59.
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que permita a perenidade (quanto muito, temporaria) do que foi dito. A ndo ser, claro, que

um terceiro se introduza na conversacao e a grave.

Por sua vez, o correio eletronico € uma forma de comunicacéo que passa por diversos
momentos na sua concretizacdo: desde 0 seu envio e transito na rede até chegar ao terminal
do destinatario, 0 momento em que o e-mail é aberto e lido pelo mesmo e 0 momento em
que, depois de lido, é arquivado no sistema informéatico?’® (ou impresso em papel) — em que
deixa de ser comunicacao no verdeiro sentido da palavra, contendo apenas registo da mesma.
Neste sentido, apenas € possivel configurar-se a “interce¢do” do correio eletronico em tempo
real enquanto ele transita na rede até ao terminal de destino — assim entende Rita Castanheira
Neves: “Na verdade, se analisarmos a realiza¢do empirica deste meio de obtengdo de prova
[escutas telefonicas], percebemos que temos na sua base a captacdo, intercecdo e
monitorizacdo de mensagens que estdo em pleno processo de transmissao, sendo, por isso
mesmo, comunicagdes em curso com simultaneidade de declaragdes entre emissor e recetor.
O correio eletrénico, por sua vez, embora importando sempre um emissor e um recetor
(minimo de dois IP) configura-se como uma mensagem — quer em texto, grafico, animacéo,
filme ou célculo — que circula desde aquele primeiro até ao recetor ou recetores ndo havendo
simultaneidade entre a emissdo da comunicagéo e a rececdo do teor comunicacional dentro
do mesmo (e tnico) processo comunicacional?’® — sendo apenas neste momento que se pode
processar a intercecdo/monitorizacdo em tempo real. Benjamim da Silva Rodrigues,
descrevendo a operacdo técnica de monitorizacdo em tempo real, ensina que é possivel
proceder-se a “«clonagem» do e-mail em «transito», através do «desvio» para um terminal
de armazenamento digital de uma cdpia da mensagem posta a circular na rede publica de

comunicacdes eletronicas”?’’.

Como visto, apesar de ser tecnicamente possivel a monitorizacdo em tempo real do
correio eletronico enquanto circula na rede, ha que questionar se o regime das escutas

telefénicas é o mais adequado para esse fim, tal como consagrado no artigo 189.°n.° 1 CPP.

275 No mesmo sentido entende Benjamim da Silva Rodrigues em Rodrigues, Benjamim Silva. Das Escutas
Telefénicas, Tomo I, A monotorizacdo dos fluxos informacionais e comunicacioniais. Coimbra: Coimbra
Editora, 2008. P4gina 431.

276 Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 12 Coimbra
Editora, 2011. P4gina 181.

217 Benjamim da Silva Rodrigues em Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A
monotorizagdo dos fluxos informacionais e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 445.
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As escutas telefonicas parecem ser o meio de obtencdo de prova destinado a ingeréncia em
tempo real nas conversagoes, a que o legislador estendeu a “intercecdo” do correio eletrénico
— que pode ser “intercetado” mesmo antes de chegar ao terminal informatico do destinatario,
sob a forma de dados informaticos que transitam na Internet. Doutrina e jurisprudéncia tém
entendido pacificamente que as escutas telefénicas sao o meio correto para a ingeréncia em
tempo real do correio eletronico, enquanto circula na rede, traduzindo, pelas palavras de
Costa Andrade, a “especifica situagdo de perigo” em que se encontra devido ao controlo e
possibilidade de ingeréncia do prestador de servigos, que possui 0 dominio sobre o correio
eletronico até este ser acedido pelo destinatario?’®, consagrando-se para tal situagéo de perigo
um regime com apertados tramites de aplicacdo. Analisaremos infra se este deve ou néo ser
0 regime para esta monitorizacdo, aquando da analise do meio de obtencdo de prova previsto
no artigo 18.°da LC — a “transposi¢do” do regime das escutas telefonicas para a recolha da

prova em suporte eletronico.

Fora do &mbito da monitorizacdo em tempo real do correio eletronico, a investigacao
criminal pode pretender imiscuir-se no seu conteudo, pesquisando todo o correio eletrénico
recebido e enviado pelo investigado — afastando-se da predita “ingeréncia em tempo-real”,
ou seja, enquanto a mensagem circula na rede. Parece que o artigo 189.°n.° 1 CPP também
remete estas operagdes para o0 regime das escutas telefonicas. Ora, as escutas tratam-se de
um meio de obtencdo de prova consagrado para a ingeréncia em conversacgoes telefonicas —
necessariamente orais —, realizadas em tempo real entre os interlocutores e que exprime da
forma mais direta a personalidade do interlocutor, sem existir a ponderacao necessaria para
atenuacOes no que vai dito, ou mesmo para se ponderar que a conversa possa estar a ser
escutada. A palavra oral é diferente da palavra escrita, dai que a primeira possua protecédo
constitucional especifica?’®, ao passo que a segunda apenas possua protecdo como qualquer
expressdao humana — pela falta de reflexdo do que é dito, bem como a confianga nos
prestadores de servicos e no direito a ndo ingeréncia nas comunicacdes privadas. Assim, ndo
faz sentido que as “buscas” do correio eletronico enviado e recebido se pautem pelos tramites

de um meio de obtencéo de prova com apertados requisitos de realizacdo e validade.

218 Como se retira de Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Codigo de
Processo Penal. Coimbra Editora, 2009. Pagina 164.
279 Como analisado infra, capitulo I, ponto 2. a) ii) do presente trabalho.
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Quando se escreve, sabe-se que se eterniza uma mensagem, seja privada ou nao,
existindo uma “ponderacdo que vai implicada na mensagem que se transmite ¢ que se poe ao
dispor de quem a recebe. Sabe-se que no momento em que se pde a correspondéncia escrita
em circulacdo — seja através dos servicos postais publicos, seja através dos servigos de
comunicacdes eletronicas publicamente disponiveis relacionados com a internet — deixamos
de ter controlo na mesma, podendo o(s) destinatario(s) que escolhemos, desde que ndo
sujeito(s) a especial dever de sigilo, apresenta-lo a terceiros. Ao enviar a mensagem que

pretendemos comunicar de forma escrita, aceitamos perpetua-la”2,

Acompanhando neste ponto Rita Castanheira Neves, defendemos que é importante a
distincdo dos regimes dos meios de obtencdo de prova que se destinem a intercecdo de
comunicacdes faladas e escritas, devido a diferente volatilidade que existe entre as duas
realidades: quando se comunica com outrem através de chamadas voz, pretende-se que a
palavra se extinga naquele momento e uma vez captada pelo seu destinatario, ndo sendo
cunhado no que foi dito a intengéo de perpetuacéo e registo. O que ndo acontece quando se
opta por escrever alguma mensagem de correio eletrénico: confere-se perenidade pela forma
escrita, acompanhada da ponderacao necessaria inerente a essa mesma perenidade, podendo
assumir a forma de documento, fisico ou virtual, sendo muitas vezes dificil elimina-lo
definitivamente, devido aos diversos backups que diversas aplicacdes e softwares realizam,
mesmo sem comando direto (e, muitas das vezes, autorizacdo) do utilizador. Assim,
consideramos que existe a total desvirtuacdo do paradigma constitucional e teleoldgico que
sustenta as escutas telefonicas, quando se estende o seu regime a ingeréncia em
comunicagdes que Se processam por Vvia escrita e que se encontram armazenadas — e por isso,

opostas as chamadas telefonicas que sdo “escutaveis”.

Parece que o legislador pretende, atravées do artigo 189.°n.° 1 CPP, estender 0 acesso
ao correio eletronico que ja foi recebido, lido e armazenado ao regime das escutas telefonicas,
pela mao do inciso “mesmo que guardados em suporte digital”. Paulo D4 Mesquita considera
que esta opgao “revela uma inequivoca intengao de que a cessacao do ato de envio eletronico

(relativo a escrito, som e/ou imagem) ndo corresponda ao fim do &mbito de tutela extensiva

280 Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 1. Coimbra
Editora, 2011. Pégina 173.
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do regime das escutas, nomeadamente a exigéncia de integracdo num crime de catalogo e
reserva judicial”®! — 0 que, a seu ver e no que concordamos, gera uma diferenca substancial
e infundada diferenca entre mensagem de correio eletronico que é impressa e a que é
guardada em suporte digital, estando a primeira sujeita ao regime geral das buscas, e a
segunda — conforme o que faz parecer o artigo 189.°n.° 1 CPP (e a quem desconhecer a Lei

do Cibercrime), ao regime das escutas telefonicas.

Passemos a analise dos meios de obtencdo de prova relativos ao correio eletrénico
consagrados na Lei do Cibercrime, de modo a tentar compreender qual é, afinal, o regime

que rege a ingeréncia no contetdo do correio eletrdnico.

c) O artigo 17.° da Lei do Cibercrime

I. A opcao legislativa

Do artigo 17.° LC?2 consta o meio de obteng¢do de prova relativo a “apreensdo de
correio eletronico e registos de comunicagdes de natureza semelhante”: “quando, no decurso
de uma pesquisa informatica ou outro acesso legitimo a um sistema informatico, forem
encontrados, armazenados nesse sistema informatico ou noutro a que seja permitido o acesso
legitimo a partir do primeiro, mensagens de correio eletrénico ou registos de comunicacgdes

de natureza semelhante, o0 juiz pode autorizar ou ordenar, por despacho, a apreensdo daqueles

gque se afigurem ser de grande interesse para a descoberta da verdade ou para a prova,

aplicando-se correspondentemente o regime da apreensdo de correspondéncia previsto no

Codigo de Processo Penal” (sublinhado nosso).

Trata-se da consagracédo de solucéo bastante diversa da preconizada no artigo 189.°
n. 1 CPP, no que toca ao acesso ao contetido do correio eletronico depois de recebido e

armazenado: em primeiro lugar, trata-se da apreensdo de eventual correio eletrénico

281 Mesquita, Paulo D&. Processo Penal, Prova e Sistema Judiciario. 12. Wolkers Kluwer/ Coimbra Editora,
2010. Pagina 91.

282 Que, segundo Rita Castanheira Neves, se trata de uma das novidades da Lei do Cibercrime, dado que este
meio de obtencédo de prova ndo encontra paralelo na Convencéo sobre a Criminalidade — conforme se retira de
Neves, Rita Castanheira. As ingeréncias nas comunicacdes electénicas em Processo Penal. 12 Coimbra Editora,
2011. P4gina 273.
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descoberto em sistemas informaticos no decurso de qualquer acesso a estes; em segundo
lugar, este meio de obtengdo de prova é aplicavel em todas as investigacGes de crimes
previstos na Lei n.° 109/2009 e quaisquer crimes que sejam cometidos por meio de sistema
informético ou em relacdo ao qual seja necessario proceder a recolha de prova em suporte
eletronico (conforme o artigo 11.° n.° 1 LC); em terceiro lugar, remete para o regime da

apreensdo da correspondéncia, e ndo para o das escutas telefonicas??,

Armando Dias Ramos considera que o correio eletronico ndo deve ser equiparado ao
correio tradicional, e por isso a ingeréncia no seu conteddo ndo deve ser remetida para o
regime da apreenséo de correspondéncia: em primeiro lugar, pela possibilidade de filtragem
de mensagens pelo servidor de correio eletronico, sendo “usual € comummente aceite que
um gestor/administrador dos sistemas informaticos de uma empresa ou de um servico pablico
coloque filtros no servidor de correio eletronico tentando, desta forma, filtrar e barrar a
passagem deste tipo de mensagens”?® — entendendo o Autor que ndo poderia nunca esta
opcao ser subsumivel ao artigo 194.° e 384.° CP. Em segundo lugar, o Autor faz referéncia a
possibilidade do envio em massa de mensagens de correio eletronico, sem qualquer
intervencdo humana e de maneira a disseminar virus informéticos e programas maliciosos
nos sistemas informéaticos em que o correio eletrénico for acedido — situacdo que seria
impossivel de realizar através do correio eletronico tradicional®®. Outro aspeto apontado pelo
Autor para diferenciar o correio eletronico do correio tradicional ¢ a “impossibilidade de
determinar quando é que uma mensagem de correio eletronico foi lida ou ndo, pois ndo
existem programas informaticos forenses que determinem essa operacdao, existindo sempre a

possibilidade de marcar uma mensagem como «néo lida», mesmo apds ter sido lida”?% — ao

283 paulo D& Mesquita entendia que o legislador de 2007, ao “nfio adaptar o acesso a comunicagdes escritas por
via telematica ao regime da apreensdo de correspondéncia (...) foi acompanhada pelo aparente desinteresse na
ponderacdo de critérios distintivos dos diferentes dmbitos de protecdo a luz dos respetivos parametros
constitucionais”, tendo também o legislador, em 2009, atuado com a mesma leveza, ao submeter a apreensao
do correio eletronico ao regime da apreensao de correspondéncia — conforme se retira de Mesquita, Paulo Da.
Processo Penal, Prova e Sistema Judiciario. 12 Wolkers Kluwer/ Coimbra Editora, 2010. P4gina 93.

284 Ramos, Armando Dias. A prova digital em processo penal: o correio eletrénico. 22 Chiado Editora, 2017.
Péagina 64.

285 Apesar de ja terem sido perpetuados ataques terroristas através do correio tradicional, através do envio de
envelopes contaminados com bactérias manipuladas, de maneira a disseminar o “antraz”, ataque batizado como
“Amerithrax”, realizado nos Estados Unidos em 2001 - como se relembra através de
http://www.jn.pt/mundo/interior/eua-inquerito-sobre-cartas-com-anthrax-concluido-1499717.html, acedido e
consultado a 22-08-2017.

286 Ramos, Armando Dias. A prova digital em processo penal: o correio eletronico. 2. Chiado Editora, 2017.
Pagina 69.
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contrario do correio eletronico tradicional, em que apds aberto o suporte fisico em que o
correio foi transmitido, ndo h& volta a dar: o envelope sera violado. Para além disso, o llustre
Autor aponta a possibilidade de se criar uma multiplicidade de contas em diversos servidores
de e-mail, pertencentes a mesma pessoa, 0u mesmo a criacao de contas com 0 mesmo nome,
pertencentes a pessoas distintas, atraves de diferentes servidores — 0 que pode levar ao envio
de correio eletrénico para pessoa distinta da pretendida, o que é dificil de acontecer no correio
tradicional, apesar de possivel, uma vez que a morada fisica da pessoa ¢ um dado facilmente
comprovavel?®’. No entender deste Autor, este ¢ mais um ponto que comprova a sua tese de
ndo equiparacdo do correio eletronico ao correio tradicional: considera que o correio

eletrénico deve ser tratado com um mero ficheiro informéatico2ee,

O legislador de 2009 optou por consagrar, quando se trate da descoberta de correio
eletronico em pesquisas efetuadas a sistemas informaticos, que “0 juiz pode autorizar ou
ordenar, por despacho, a apreensdo daqueles que se afigurem ser de grande interesse para a
descoberta da verdade ou para a prova, aplicando-se correspondentemente o regime da
apreensdo de correspondéncia previsto no Codigo de Processo Penal” — artigo 17.° LC. No
entanto, ao fazé-lo ndo procedeu a diferenciacdo que se impunha: este meio de obtencéo de
prova dirige-se a apreensdo de que mensagens de correio eletronico? As que ainda n&o foram
abertas e lidas pelo destinatario, as mensagens que ja foram abertas e o seu contetdo
conhecido e armazenado, ou a ambas? Nem respondeu a questdo de saber qual € 0 meio de
obtencdo préprio para a pesquisa especifica de correio eletronico nos sistemas informaticos
— pois ndo se esqueca que o artigo 17.° LC apenas se dirige a apreensédo do correio eletronico
quando este for encontrado no decurso de pesquisas a sistemas informaticos. Impde-se
também a questdo de saber se ¢ possivel e qual o meio para a “interce¢do” do correio
eletronico “em tempo real” — enquanto transita na rede o regime — ao que nao é aplicavel o
meio de obtencdo de prova consagrado no artigo 17.° LC, levantando-se a questdo da
aplicabilidade do regime previsto no artigo 18.° LC.

287 Ramos, Armando Dias. A prova digital em processo penal: o correio eletrénico. 22 Chiado Editora, 2017.
Péagina 75.

288 Ramos, Armando Dias. A prova digital em processo penal: o correio eletrénico. 22 Chiado Editora, 2017.
Pagina 175.
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ii. A tutela do correio eletrénico

Paulo D& Mesquita considera que reduto da “apreensdo de correio eletronico” é a
apreensdo de correio eletrénico que ainda nédo foi aberto e lido pelo destinatario?®®, pois
considera essencial nao esquecer que “a tutela do artigo 179.°n.° 1 CPP (e do artigo 34.° da
Constituicdo) se reporta a comunicacdo em curso e ndo ao conteddo da comunicacao ja

acedida por parte do destinatario (que decide guarda-la)”2%°,

Em sentido contrario entende Jodo Conde Correia: “numa perspetiva literal, ndo
tendo ele [o legislador] estabelecido qualquer distin¢do legal, também o intérprete ndo devera
separar, beneficiando o correio aberto e lido do regime previsto para todo o restante”?%, De
facto, parece que a intencdo do legislador, ao ndo distinguir entre os diferentes tipos de
correio eletronico — leia-se, ja recebidos, mas lidos ou ndo — remetendo-0s para 0 mesmo
regime de “apreensdo”, quis que fosse dado o mesmo valor a correspondéncia eletronica ja
aberta e lida, que contém registos do que outrora fora comunicacéo, e ao correio eletronico

cujo contetido ainda néo foi conhecido pelo destinatario.

Entende Rita Castanheira Neves que “a Lei do Cibercrime consagra uma distingdo
para 0 e-mail armazenado, que nem equipara a protecdo da interce¢do do e-mail enquanto
comunicacdo, nem a (falta de) protecdo de normais escritos. De facto, reconhece esta lei um
plus de protecdo a arquivos que ja foram comunicacdo, em nome da salvaguarda da
privacidade da autodeterminacdo informacional, remetendo para o0 regime de
correspondéncia”?®?, O de facto, e salvo o devido respeito por melhor opinido, carece de
sentido, pois tratam-se de documentos semelhantes a quaisquer documentos fisicos (apesar

de diferentes a varios niveis, bem como aos diferentes vestigios que possuem)?, cuja recolha

289 Mesquita, Paulo DA. Processo Penal, Prova e Sistema Judiciario. 12. Wolkers Kluwer/ Coimbra Editora,
2010. Pagina 118.

29 Mesquita, Paulo DA. Processo Penal, Prova e Sistema Judiciario. 12. Wolkers Kluwer/ Coimbra Editora,
2010. Pagina 117.

21 Correia, Jodo Conde. “Prova digital: as leis que temos € a lei que deviamos ter.” Revista do Ministério
Publico n.° 139, 2014, ano 35: 29-59. P4gina 40.

292 Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 12 Coimbra
Editora, 2011. P4gina 276.

2% Os documentos fisicos podem conter vestigios bioldgicos que podem ser recolhidos, ao passo que o0s
documentos informaticos, através da realizagdo de pericias, contém o diversas informagdes, que podem ir desde
a data de criagdo do ficheiro ao local da criag&o.
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para 0 processo criminal possui requisitos mais apertados do que a recolha de documentos

fisicos, 0 que onera injustificadamente a investigagao criminal.

O regime consagrado para o correio tradicional, para o qual remete o artigo 17.° LC,
prevé a diferenciacdo do correio j& aberto e lido do que ainda ndo o foi, em homenagem a
tutela da privacidade e da correspondéncia escrita, bem como do seu sigilo: se o correio ja
tiver sido aberto, aplica-se o regime geral das apreensbes — artigo 178.° CPP, sendo as
mesmas autorizadas ou ordenadas por despacho da autoridade judiciaria, podendo ainda ser
validadas quando realizadas pelos Orgdos de Policia Criminal em determinadas situacdes
(artigo 178.°n.° 4 CPP); ao passo que se o correio ndo tiver sido lido, aplica-se a apreenséo
da correspondéncia (dita “tradicional”) — artigo 179.° CPP, sendo necesséaria ordem ou
autorizacdo do juiz, nos casos em que a “correspondéncia foi expedida pelo suspeito ou Ihe
é dirigida, mesmo que sob nome diverso ou através de pessoa diversa”, quando “esta em
causa crime punivel com pena de prisdo superior, no seu maximo, a 3 anos”, e “a diligéncia
se revelard de grande interesse para a descoberta da verdade ou para a prova”. A ratio da
distincdo é facilmente alcancavel: nos casos em que o destinatario ainda ndo teve acesso ao
conteudo da correspondéncia que Ihe foi dirigida, a ingeréncia da investigacao criminal sera
mais gravosa e os direitos fundamentais do destinatario serdo mais comprimidos em nome
daquela, o que sempre sera atenuado nos casos em que o destinatério j& teve conhecimento

do contetido da correspondéncia.

Consideramos que a diferenciacéo de regimes entre o correio eletronico aberto e lido
e 0 que ainda nao o foi, tal como feita no correio tradicional, cuja esséncia é a mesma sob o
ponto de vista do seu contelldo?®*, era assim necessaria também em relacdo ao correio
eletronico sob o ponto de vista teleoldgico, tratando-se de uma intromissdo altamente mais
violadora quando se trata da ingeréncia em correspondéncia cujo contetdo o destinatario
ainda nao tomou conhecimento. No entanto, no que ao correio eletronico diz respeito, nao se
esquece as dificuldades que o acompanham, derivadas das multiplas possibilidades técnicas
que lhe assistem: marcagdo de e-mails ja lidos como se ndo o fossem, mensagens enviadas

em massa, ndo solicitadas e sem qualquer intervencdo humana, podendo conter publicidade

2% Também Pedro Verdelho o entende: “De facto, na sua esséncia em nada divergem de uma carta remetida
pelo correio fisico, dito tradicional” — como se retira de Verdelho, Pedro. “A obtengdo de prova no ambiente
digital.” Revista do Ministério Publico, Julho-Setembro de 2004, ano 25: 117-136. Pagina 123.

107



ou virus informaticos (as mensagens SPAM?%), e a multiplicidade de contas que cada pessoa
pode ter, tornando o correio eletronico uma opcao perfeita no mundo do anonimato
informatico. No entanto, estas dificuldades ndo obstariam a consagracao de regimes diversos
consoante a leitura ou ndo do correio eletrénico, uma vez que na sua esséncia, apesar de todas
as possibilidades técnicas que assistem ao correio eletrénico, o contetudo deste é semelhante
ao do correio tradicional, para além de que é possivel a realizacdo de pericias informaticas

de modo a averiguar a possivel leitura e desmarcac¢éo como tal.

Parece que a intencdo do legislador foi mesmo a de ndo proceder a esta distingéo,
tanto que expressamente consagrou a apreensdo de ‘“correio eletronico e registos de
comunicacgdes de natureza semelhante” (italico nosso). Quanto a este inciso, parece que o
legislador, tal como havia feito no artigo 189.° n.° 1 CPP, pretende consagrar um acréscimo
de protecdo em relacdo aos arquivos informaticos que contenham correio eletrénico ou
registos de comunicacédo de natureza semelhante?%, remetendo-os para 0 mesmo regime de
apreensdo de correspondéncia: quando se tratam de meros ficheiros informaticos respeitantes
ao que foi, outrora, comunicacGes semelhantes ao e-mail. Intencdo essa que nao
compreendemos nem concordamos, uma vez que 0s registos que contém o que foi, outrora,
comunicacgéo, deixam de ser comunicagdo por natureza, ndo reclamando a mesma protecéo
que a esta reclama — por se tratarem de arquivos daquelas, que devem ter o0 mesmo valor de
quaisquer documentos fisicos. A Unica diferenca em relacdo a estes € o seu formato — digital
—, ndo reclamando protecdo acrescida para o0 acesso da investigacdo ao contetudo dos registos,
devendo poder ser facilmente acessivel através de pesquisas informaticas, consagradas no
artigo 15.° da LC?%7 (tais como as buscas e apreensdes tradicionais de documentos fisicos,

consagradas no Codigo de Processo Penal).

Perante as dificuldades que se avultam, uma solucdo possivel seria diferenciar as
mensagens de correio eletronico que fossem assinadas digitalmente das que ndo o sao,

podendo a assinatura conferir mais segurangca quanto ao remetente do e-mail, e mais

2% Cuja sigla significa “Sending and Posting Advertisement in Mass”.

2% Que averiguaremos infra se se considera ser o caso dos SMS e MMS, bem como as conversagdes mantidas
através de mensagens instantaneas pela Internet.

297 Artigo 15.° n.° 1 LC: “Quando no decurso do processo se tornar necessario a producdo de prova, tendo em
vista a descoberta da verdade, obter dados informéticos especificos e determinados, armazenados num
determinado sistema informatico, a autoridade judiciaria competente autoriza ou ordena por despacho que se
proceda a uma pesquisa nesse sistema informatico, devendo, sempre que possivel, presidir a diligéncia”.
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facilidade na sua identificacdo — de modo a afastar algumas das criticas enunciadas. Por
assinatura digital designa-se “qualquer método de assinatura de documento eletronico que
permita identificar o seu autor, desempenhando esta func¢bes similares a assinatura manual
em documento escrito”?%® — assinatura regulada pelo Decreto-Lei 290-D/99. Assim,
conforme o artigo 6.° n.° 3 deste Decreto-Lei: “A comunicacdo do documento eletrénico,
assinado de acordo com os requisitos do presente diploma, por meio de telecomunicacgdes
que assegure a efetiva rececdo equivale a remessa por via postal registada e, se a rece¢éo for
comprovada por mensagem de confirmacdo dirigida ao remetente pelo destinatario com
assinatura digital e recebida pelo remetente, equivale a remessa por via postal registada com
aviso de rececdo” — parece que também aqui se remete para o correio tradicional. No entanto,
mesmo que o e-mail seja assinado digitalmente ndo confere ao correio eletronico as mesmas
caracteristicas do correio tradicional, podendo ser na mesma marcado como nao lido apds o
ter sido, nem conferir sequer a esséncia de correio eletronico — qualquer documento pode ser
assinado sem que seja correspondéncia, podendo tratar-se de um mero documento a que se

quis conferir autenticidade reforgada com a assinatura digital.

Outra solucdo poderia passar pela desconsideracdo da possibilidade de marcacéo dos
e-mails como ndo lidos ap6s o terem sido, e realizar a distingdo de regimes a partir dessa
caracteristica: terem sido lidos ou néo, aplicando-se um regime mais protecionista em relacdo
aos que ainda ndo o foram. Poder-se-ia realizar pericias informéticas aos e-mails ndo lidos, a
fim de averiguar da sua possivel leitura e marcacdo como ndo o sendo: mas reconhece-se que
estes procedimentos iriam onerar a investigacdo criminal, sendo necessarios diversos
procedimentos técnicos para averiguacao de qual o regime aplicar a cada e-mail constante da
caixa de correio eletronico, que podem ascender a numeros incalculaveis, o que retiraria

conteudo util 2 medida.

Parece que a solucdo que deveria ser dada ao correio eletronico ja lido e o seu
contetdo conhecido é de facil resolucéo, devendo ser considerado como um mero ficheiro
informatico: pelo facto de o destinatério ja ter conhecimento do contetddo do e-mail ndo deve

ser necessario submeté-lo aos tramites do meio de obtencéo de prova do artigo 17.° LC (que

2% Ramos, Armando Dias. A prova digital em processo penal: o correio eletronico. 22 Chiado Editora, 2017.
Pagina 108.
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remete para a apreensdo de correspondéncia), e sim a apreensdo de dados informaticos
plasmada no artigo 16.° LC?% — ap6s a realizacdo de pesquisas informéticas, consagradas no
artigo 15.° LC.

Afinal, tratam-se de registos de comunicacgdes, em tudo semelhantes a qualquer
documento informatico armazenado em suporte eletronico, constituindo registos que ja
foram analisados e tratados pelo destinatario (nem que seja abertura do e-mail ou arquivo no
sistema informatico), o que reclama um nivel de protecdo menor em relacdo ao correio
eletronico que ndo foi lido, sendo suficiente a intervencdo do magistrado do Ministério
Publico para que os registos do correio eletronico ja lido pudessem ser validamente
apreendidos®®, prescindindo-se da ordem ou autorizacdo do juiz para a vélida apreenséo.

Tal como Conde Correia, consideramos algo caricato o facto de, “por estranho que
pareca, 0 Ministério Publico pode apreender uma carta guardada num cofre, mas ndo um

301 Resta assim a solugdo de eliminar o inciso “e registos

email guardado num computador
de comunicacdes de natureza semelhante” do artigo 17.° LC, ao que se deveria aplicar o
regime das pesquisas informaticas e a posterior apreensdo dos dados recolhidos (aplicando-

se os artigos 15.° e 16.° LC, respetivamente).

Quanto ao correio eletrénico que ainda ndo foi aberto e o seu contetdo conhecido,
face a todas as caracteristicas que o afastam do correio tradicional, tais como a possibilidade
de marcar uma mensagem como nédo lida mesmo quando o foi, a de cada utilizador possuir
uma multiplicidade de contas de e-mail o0 que potencia o anonimato no mundo informatico e
ainda o envio por engano de correio eletrénico para pessoas distintas das pretendidas, faz
com que Armando Dias Ramos entenda que também este correio eletronico deva ser tratado
como qualquer ficheiro informatico3%?. No entanto, pensamos que esta solucdo desconsidera

a afirmacao do correio eletronico enquanto forma de comunicagdo assumidamente séria entre

29Artigo 16.° n.° 1 LC: “Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um
sistema informatico, forem encontrados dados ou documentos informaticos necessarios a produgdo de prova,
tendo em vista a descoberta da verdade, a autoridade judiciaria competente autoriza ou ordena por despacho a
apreensao dos mesmos”.

300 No mesmo sentido se exprime em Correia, Jodo Conde. “Prova digital: as leis que temos e a lei que deviamos
ter.” Revista do Ministério Pablico n.° 139, 2014, ano 35: 29-59. P4gina 41.

301 Correia, Jodo Conde. “Prova digital: as leis que temos e a lei que deviamos ter.” Revista do Ministério
Publico n.° 139, 2014, ano 35: 29-59. P4gina 41.

301 Ramos, Armando Dias. A prova digital em processo penal: o correio eletrénico. 22, Chiado Editora, 2017.
Pagina 175.
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os individuos, através da qual se transmitem muitas informacdes pessoais e confidenciais e
até se realizam contratos, apesar da vertente publicitaria e muitas vezes ndo séria que assume
— mas o todo ndo deve ser catalogado pela parte, sendo de dar tanta importancia ao correio
eletronico como a que é dada ao correio tradicional, ndo devendo ser estabelecido um regime
de ingeréncia no correio eletronico que ndo tome em conta os direitos fundamentais dos

individuos, tratando-a como uma forma “menor” de ingeréncia ao nivel da privacidade.

Parece-nos que neste ponto ndo andou mal o legislador quando remeteu para o regime
da apreensdo do correio tradicional o correio eletronico ainda ndo aberto, descoberto no
decurso de acessos legitimos aos sistemas informaticos do investigado, pois os direitos
fundamentais e valores em causa sd0 0s mesmos: protecdo da confidencialidade da
correspondéncia (ndo sendo necessario distinguir entre tradicional e eletrénica pois
reconduz-nos a mesma realidade, separada pela diferenca de meios técnicos) e do sigilo dos
prestadores de servigcos, bem como a privacidade dos individuos. Quanto ao correio
eletronico que ja foi aberto e lido pelo destinatario, pensamos que o legislador deveria ter
enquadrado na categoria de dados informaticos armazenados, também acessiveis pela

investigacdo criminal, mas que ja ndo constituem comunicacéo.

No entanto, parece que o elemento literal do artigo 17.° LC afasta a possibilidade de
qualquer entendimento que faca a diferenciacdo entre o correio eletronico ja aberto e lido e
0 que ainda ndo o foi, pois ubi lex non distinguit nea nos distinguere debemos, acrescendo
ainda as dificuldades introduzidas pela extensdo da aplicagdo do regime de apreensdo do
correio eletronico aos “registos de comunicacdes de natureza semelhante” daquele. Assim,
mais uma vez “o legislador nao foi muito claro, deixando espaco suficiente para a polémica
desnecessaria e inatil”3%, parecendo que a sua intencéo foi remeter todo o correio eletrénico
descoberto no acesso a sistemas informéticos, tenha sido lido ou ndo, para 0 mesmo regime
de apreensdo — a que destina a apreensdo de correspondéncia, 0 que demonstra a

incongruéncia da solug&o.

308 Correia, Jodo Conde. “Prova digital: as leis que temos e a lei que deviamos ter.” Revista do Ministério
Publico n.° 139, 2014, ano 35: 29-59. P4gina 40.
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iii. Tramites processuais

A apreensdo de correio eletrénico prevista no artigo 17.° LC € um meio de obtencdo
de prova que se destina a investigacdo de um amplo leque de crimes, abrangendo todos 0s
constantes do artigo 11.° LC: previstos na Lei do Cibercrime3%4, os “cometidos por meio de
um sistema informético”; ou “em relacdo aos quais seja necessario proceder a recolha de

prova em suporte eletronico”: ou seja, todos os tipos de crimes.

Este meio de obtencdo de prova destina-se a apreensdo de correio eletronico
encontrado no “decurso de pesquisas informaticas ou outro acesso legitimo a sistema
informatico”. Quanto as pesquisas informaticas, encontram-se previstas no artigo 15.° LC,
sendo realizadas “quando no decurso do processo se tornar necessario a producao de prova,
tendo em vista a descoberta da verdade, obter dados informaticos especificos e determinados,
armazenados num determinado sistema informatico, a autoridade judiciaria competente
autoriza ou ordena por despacho que se proceda a uma pesquisa nesse sistema informatico,
devendo, sempre que possivel, presidir a diligéncia” (numero 1). Ou seja, a pesquisa de dados
informaticos pode ser realizada na investigacdo de um grande leque de crimes, que se pode
traduzir necessidade de pesquisas a telemdveis, cartbes de memdria, cartbes SIM,

computadores, pen drives ou discos rigidos — quaisquer aparelhos informaticos.

Quanto ao inciso “outro acesso legitimo a sistema informatico” constante do artigo
17.° LC e que permite a descoberta do correio eletronico, considera Paulo D4 Mesquita que
pode ser 0 acesso ao sistema informatico previsto no artigo 18.° LC, através da “intercegdo
de comunicagdes™®%. Consideramos que se trata de um bom entendimento, uma vez que a
intercecdo de comunicagdes prevista no artigo 18.° LC se trata de um meio de obtencéo de
prova de que se pode lancar m&o autonomamente, para um determinado leque de crimes e
respeitando determinados trdmites processuais, e que se destina a ingeréncia ou
monitorizacdo do correio eletronico enquanto circula na rede. Assim, ap6s o término do

transito do correio eletronico, quando chega ao terminal do destino, pode ter-se conhecimento

304 Ou seja, os crimes de falsidade informatica, consagrado no artigo 3.°; de dano relativo a programas ou outros
dados informaticos, artigo 4.°; de sabotagem informatica, artigo 5.°; de acesso ilegitimo, artigo 6.°; de intercecdo
ilegitima, artigo 7.°; de reproducéo ilegitima de programa protegido, artigo 8.° e de perda de bens, artigo 10.°.
305 Conforme se retira de Mesquita, Paulo Da. Processo Penal, Prova e Sistema Judiciario. 1. Wolkers Kluwer/
Coimbra Editora, 2010. Pagina 120.
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do correio eletronico nele armazenado, tenha sido ou ndo acedido pelo destinatario. Por isso,
tendo a investigacdo conhecimento da existéncia de correio eletronico e registos de
comunicagdes semelhantes, deve ser aplicavel o artigo 17.° LC (que, como visto, parece ser
aplicavel ao correio eletronico ja lido e o que ainda ndo o foi, apesar de considerarmos que

apenas deve ser aplicavel ao correio eletronico que néo foi lido).

Quanto aos tramites deste meio de obtencéo de prova, Pedro Verdelho considera que
a Lei do Cibercrime ndo exige despacho judicial para a apreensdo do correio eletronico,
apenas sendo necessaria a “existéncia de uma forma legitima de acesso ao meio informatico
em que estavam armazenadas™% — ndo se esqueca que se trata da apreensdo de correio
eletronico encontrado no decurso de pesquisas informéaticas ou acesso a aparelhos
informaticos, o que faz com que, a partida, ndo se conheca da existéncia de correio eletrénico
neles armazenado. Parece ser a unica interpretacdo correta da solucdo adotada pela Lei do
Cibercrime, que vai de encontro as exigéncias dos casos concretos. Antes da consagracdo
desta solucdo, ja varios Autores apontavam a existéncia de prévio despacho judicial para a
apreensdo de correio eletrénico como algo que traria grandes dificuldades de exequibilidade,
uma vez que “se ¢ verdade que ¢ frequente em buscas, domicilidrias ou ndo, proceder a
apreensdo de computadores ou outros equipamentos, quando se desconhecia, no momento da
autorizacdo da diligéncia, o que poderia ser encontrado nos espagos visados, ndo se mostra
possivel obter, para grande parte dos casos, autorizacao judicial especifica para a «recolha»
de mensagens, rececionadas ou remetidas, nos ditos equipamentos compativeis como n.° 1
do artigo 189.° CPP, nem ainda se mostra possivel ou operacional observar o procedimento
do artigo 188.° CPP (...)"%%,

Face as dificuldades da vida pratica, que guiam e enformam qualquer investigacéo e
que por isso devem ser atendidas pelo legislador, é facil concluir que néo seria viavel que se

exigisse autorizacao e despacho judicial prévio a apreenséo de correio eletronico no decurso

306 Verdelho, Pedro. “A nova Lei do Cibercrime.” Scientia luridica, Outubro-Dezembro de 2009, n.° 320.
Pagina 743.

307 Teixeira, Carlos Adérito. “Escutas telefonicas: a mudanca de paradigma e os velhos e 0s novos problemas.”
Revista do CEJ, 1° semestre de 2008, n° 9: 243-295. P4gina 282.
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de pesquisas ou acessos a sistemas informaticos, que sempre seriam eventuais e a sua

existéncia desconhecida a priori®®,

Pedro Verdelho entende que ndo é necessario que O juiz seja 0 primeiro a ter
conhecimento do conteido dos e-mails, 0 que € necessario na apreensdo de correio fisico,
parecendo que “a letra da lei aponta antes para a possibilidade de quem procede a pesquisa
encaminhar para o juiz mensagens concretas, com relevancia para o caso concreto, que aquele
depois apreendera ou ndo™3%°, Até porque as mensagens de correio eletronico serdo
descobertas no preciso decurso das pesquisas ou acessos aos sistemas informaticos, nao
sendo tecnicamente possivel impedir o conhecimento do contetido dos e-mails ou ficheiros
que se encontrar, reservando-o para o juiz. Assim, a entidade que realizar as buscas teréa a
tarefa de, encontrando correio eletronico, selecionar os que se afiguram de maior importancia
para a investigacdo criminal, apresentando-0 ao juiz para que ordene ou autorize a juncao
destes ao processo — seria muito dificil qualquer juiz aferir da possibilidade de autorizar ou
ndo a juncao de correio eletronico sem existir a pré-selecao dos e-mails com relevancia pela

entidade investigatoria.

O regime consagrado no artigo 17.° LC parece apontar no sentido de que, tal como
na apreensdo de correio fisico, na apreensdo de correio eletronico se permite a apreensao
proviséria e cautelar das mensagens de correio eletronico, nos termos do artigo 252.° do
CPP319: uma vez que na apreensdo de correio eletronico no ambito deste meio de obtencéo
de prova a intervencao judicial é exigida em momento posterior — logicamente, ap0s se ter
conhecimento da existéncia de correio eletronico. Assim, pode apreender-se correio

eletronico de forma cautelar e sem prévio despacho judicial, sendo este necessario num

38 No mesmo sentido entende Verdelho, Pedro. “A nova Lei do Cibercrime.” Scientia luridica, Outubro-
Dezembro de 2009, n.° 320. Pé4gina 744.

309 Verdelho, Pedro. “A nova Lei do Cibercrime.” Scientia luridica, Outubro-Dezembro de 2009, n.° 320.
Pagina 744.

310 Que consagra que: “1: Nos casos em que deva proceder-se a apreensdo de correspondéncia, os 6rgdos de
policia criminal transmitem-na intacta ao juiz que tiver autorizado ou ordenado a diligéncia. 2: Tratando-se de
encomendas ou valores fechados suscetiveis de serem apreendidos, sempre que tiverem fundadas razdes para
crer que eles podem conter informagdes Uteis a investigacdo de um crime ou conduzir a sua descoberta, e que
podem perder-se em caso de demora, os drgaos de policia criminal informam do facto, pelo meio mais rapido,
0 juiz, o qual pode autorizar a sua abertura imediata. 3: Verificadas as raz8es referidas no nimero anterior, 0s
6rgdos de policia criminal podem ordenar a suspensdo da remessa de qualquer correspondéncia nas estagdes de
correios e de telecomunicaces. Se, no prazo de quarenta e oito horas, a ordem ndo for convalidada por despacho
fundamentado do juiz, a correspondéncia é remetida ao destinatario”.
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segundo momento, para que se possa utilizar tais mensagens como meio de prova num

processo criminal.

Entendemos, no seguimento dos ensinamentos de Pedro Verdelho, que a Lei do
Cibercrime apenas reproduziu o requisito constante na alinea c) do nimero 1 do artigo 179.°
CPP, referente ao regime das apreensdes de correspondéncia: a “diligéncia se revelara de
grande interesse para a descoberta da verdade ou para a prova”, parecendo que o legislador
apenas pretendeu que fosse este o Unico requisito do regime de apreensdo de correspondéncia
0 Unico aplicavel a este meio de obtencdo de prova®'l. Assim, “quando forem encontradas
mensagens de correio eletronico ou registos de comunicacBes de natureza semelhante em
sistemas informaticos, a juncdo ou ndo destas mensagens sera determinada por um juiz, se
tais mensagens se afigurarem ser de grande interesse para a descoberta da verdade ou para a

prova”3t?

Em sentido contrario entendeu o Tribunal da Relacdo de Lisboa, a 11 de janeiro de
20113%3, que considerou que “ a Lei do Cibercrime (Lei n°109/09, de 15Set.), ao remeter no
seu art.17, quanto a apreensdao de mensagens de correio eletronico ou registos de
comunicagdes de natureza semelhante, para o regime geral previsto no Codigo de Processo
Penal, determina a aplicacdo deste regime na sua totalidade, sem reducdo do seu ambito” —

sendo por isso necessaria a verificacdo dos requisitos plasmados no artigo 179.° do CPP.

No mesmo sentido entende Rita Castanheira Neves, entendendo que o artigo 17.°LC
remete para quatro aspetos do regime do artigo 179.° CPP: “a referéncia a nulidade no caso
de ndo respeito pelos requisitos estabelecidos (n.° 1 e 2 do artigo 179.° CPP); ao facto de ter
que estar em causa correio eletrénico e registos de comunicacdes de natureza semelhante
enviado ou recebido pelo suspeito, mesmo que de/a partir de endereco eletrénico de pessoa
diversa (alinea a) do n.° 1 do mesmo artigo 179.9); a proibicdo de apreensdo do correio

eletronico e registos de comunicacdo de natureza semelhante trocado entre o arguido e

311 No mesmo sentido entende Verdelho, Pedro. “A nova Lei do Cibercrime.” Scientia luridica, Outubro-
Dezembro de 2009, n.° 320. Pagina 746.

312 Verdelho, Pedro. “A nova Lei do Cibercrime.” Scientia luridica, Outubro-Dezembro de 2009, n.° 320.
Pagina 745.

313 Processo n° 5412/08.9TDLSB-A.L1-5, relator: Ricardo Cardoso. Disponivel em
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/e5ed1936deb44eb180257824004ab09d?Ope
nDocument. Acedido em 10 de junho de 2017.
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defensor, salvo se o juiz tiver fundadas razdes para crer que aquele correio eletronico ou
aqueles registos constituem objeto ou elemento do crime (n.° 2 do artigo 179.9); e finalmente
ao facto de ter que ser o juiz que tiver autorizado ou ordenado a diligéncia a primeira pessoa
a tomar conhecimento do contetdo do correio eletrénico e demais registos de comunicagéao

apreendido, mandando-o juntar ao processo se o considerar relevante”3!4,

Armando Dias Ramos descreve o procedimento adotado na recolha do correio
eletronico: “A maioria das vezes o juiz ordena que a Policia Judiciaria proceda ao
desencapsulamento das mensagens e indique quais as que considera relevantes para juntar
aos autos, efetuado o seu respetivo print. Outras vezes, esta diligéncia requer que um perito
de informatica, por norma da Policia Judiciaria, se desloque ao gabinete do Magistrado
Judicial para o auxiliar nessa tarefa, sendo que aqui, para além do juiz, mais alguém (o perito,
ainda que este se encontre subordinado ao dever de sigilo) toma conhecimento imediato das
mensagens de correio eletronico3®. Este Autor invoca neste ponto a dificuldade do Juiz de
ter contacto com todas as mensagens de correio eletronico a fim de decidir quais devem ser
juntas ao processo, uma vez que podem ser milhares — ao contrario do correio eletronico
tradicional, em que ndo é usual existir muita correspondéncia apreendida. Para além desta
dificuldade, Rita Castanheira Neves aponta a dificuldade de “restitui¢do” do correio
eletronico visado pela apreensdo, “pois ndo se pode restituir correspondéncia virtual que foi
gravada para ser levada ao juiz, mas que, no fundo, nunca saiu do computador/espaco virtual

onde se encontrava’316,

d) O artigo 18.° Lei do Cibercrime

O artigo 18.° da LC consagra a “interce¢do de comunicagdes” eletronicas. Paulo Da
Mesquita, socorrendo-se das defini¢ces apresentadas pela Lei do Cibercrime (e importadas

sem grandes adaptagcdes dos normativos internacionais), entende que por “intercegdo” se

314 Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 12 Coimbra
Editora, 2011. Pégina 274.

315 Ramos, Armando Dias. A prova digital em processo penal: o correio eletrénico. 22 Chiado Editora, 2017.
Pagina 72.

316 Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 1. Coimbra
Editora, 2011. P4gina 185.
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entende “0 ato destinado a captar informacdes contidas num sistema informatico, atraves de

dispositivos eletromagnéticos, acusticos, mecanicos ou outros” — artigo 2.°¢e) LC.

A intercecdo de comunicagdes pode “destinar-se ao registo de dados relativos ao
contelido das comunicagdes ou visar apenas a recolha e registo de dados de trafego” 317 —
artigo 18.°n.° 3 LC, sendo que a “intercecdo e o registo de transmissdes de dados informaticos
sO podem ser autorizados durante o inquérito, se houver razdes para crer que a diligéncia é
indispensavel para a descoberta da verdade ou que a prova seria, de outra forma, impossivel
ou muito dificil de obter, por despacho fundamentado do juiz de instru¢cdo e mediante
requerimento do Ministério Publico” (namero 2 do mesmo artigo). A intercecdo de
comunicacfes em tempo real apenas pode ser utilizada relativamente a investigacdo de
crimes previstos na Lei do Cibercrime, ¢ ainda aos “cometidos por meio de um sistema
informético ou em relacdo aos quais seja necessario proceder a recolha de prova em suporte
eletronico, quando tais crimes se encontrem previstos no artigo 187.° do Cédigo de Processo
Penal”.

Impde-se a questdo de saber se este meio de obtencdo de prova se destina a
“interce¢do de correio eletronico em tempo real”, e em que momento essa interce¢do pode
ser realizada: trata-se da intercecdo em tempo real do correio eletrénico enquanto circula na

rede, tal como o regulado no artigo 189.°n.° 1 CPP?

Ja em 2008 Benjamim da Silva Rodrigues entendia que é importante delimitar o que
seja a interce¢do do correio eletronico e as diferentes fases em que pode ser feita: “por um
lado, temos aquelas situacbes em que o e-mail enviado ja foi recebido mas ainda néao foi

consultado pelo seu titular e, por outro lado, temos o0s casos em que o e-mail € monitorizado

317 Quanto a distingéo entre intercecdo em tempo real de dados de trafego e de contelido, ensina Benjamim da
Silva Rodrigues, socorrendo-se do estabelecido na Convengéo sobre o Cibercrime, nos seus artigos 20.° e 21.°,
que “existe um certo consenso acerca da distingdo a efetuar, ao nivel dos requisitos juridicos, para efetuar a
intercecdo em tempo real de dados relativos ao contetdo e a recolha em tempo real de dados de trafego. Deste
modo, a recolha de dados de contelido estaria rodeada de restricdes mais importantes do que os dados de trafego,
no que tange a sua recolha e acesso. Procedeu-se ao uso de uma terminologia diferenciada, consoante se esteja
perante uma recolha de dados de trafego, caso em que se falara em «recolha em tempo real», e a recolha de
dados de conteudo, situagdo em que se falara em «intercecdo em tempo real»” — como se retira de Rodrigues,
Benjamim Silva. Da prova penal. Editado por Lda Letras e Conceitos. Vol. Tomo IV. Rei dos Livros, 2011.
Pagina 348.
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em tempo real, ou seja, quando se encontra «a caminho do seu destino»”38, havendo, por
ultimo, “aquelas situacdes em que o e-mail se encontra armazenado no computador apos ter
sido visionado pelo seu destinatario” — considerando o Autor que quando monitorizado em
tempo real, “a caminho do seu destino”, deve ser aplicado o regime das escutas telefonicas,
entendimento que o legislador pareceu acolher no artigo 18.° LC3!°, Este Autor considera
que, “a semelhanga do que acontece com as comunicagdes telefonicas, a monitorizagdo de
dados de contetido ou o préprio contetdo das comunicacdes eletronicas sé poderé ser levada
a cabo com a monitorizacdo das comunicagdes, em tempo real, com o auxilio de uma
operacdo técnica que permita recolher, gravar ou registar o contetdo do fluxo informacional
e comunicacional digital sem, no entanto, sublinhe-se, o entravar ou obstar a que a relacéo

intercomunicativa se estabeleca com sucesso entre o emissor e o recetor”3%0,

Por sua vez, em 2009, também Costa Andrade o entendia: “depois de recebido, lido
e guardado no computador do destinatario, um e-mail deixa de pertencer a area de tutela das
telecomunicacdes, passando a valer como um normal escrito”3?!, Assim, pois deixaria de
estar no ambito da “especifica situagdo de perigo” derivada do controlo que o provider
continua a exercer sobre o correio eletrénico — enquanto ndo abrisse a mensagem, e esta
permanecesse sob o dominio do prestador de servigos, sendo necessario um ato de “chamada”
do correio eletronico pelo destinatario para o acesso ao mesmo. Enquanto a mensagem
permanecesse “‘em transito” e sob o dominio do prestador de servigos, 0 Autor entende que
a protecdo deveria ser mais forte, em nome da tutela do sigilo das comunicacgdes, a que 0

[lustre Autor considera ser aplicavel o regime das escutas telefénicas3?2.

318 Rodrigues, Benjamim Silva. Das Escutas Telefonicas, Tomo I, A monotorizag&o dos fluxos informacionais
e comunicacioniais. Coimbra: Coimbra Editora, 2008. Pagina 431.

319 O mesmo entende o Autor referido: “Depois, ciente ou «escutando» algumas das nossas criticas, o legislador
veio «emendar a mao», e, cautelosamente, veio referir que, em tudo o que néo for contrariado pelo artigo 18.°
da LCiber 2009, a interpretacdo e registo de transmissdo de dados informaticos € aplicavel o regime da
intercecédo e gravacdo de conversagdes ou comunicagdes telefonicas, constante dos artigos 187.°, 188.° e 190.°
do Cddigo de Processo Penal” — como se retira de Rodrigues, Benjamim Silva. Da prova penal. Editado por
Lda Letras e Conceitos. Vol. Tomo IV. Rei dos Livros, 2011. P4gina 533.

320 Rodrigues, Benjamim Silva. Da prova penal. Editado por Lda Letras e Conceitos. Vol. Tomo IV. Rei dos
Livros, 2011. P4gina 390.

321 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Codigo de Processo Penal.
Coimbra Editora, 2009. Pégina 159.

322 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Cadigo de Processo Penal.
Coimbra Editora, 2009. Pégina 164.
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Parece que € solucao doutrinalmente pacifica a de consagrar um regime semelhante
ao das escutas telefonicas a ingeréncia em tempo real no correio eletrénico — ou seja, quando
deambula na rede, desde 0 seu envio até a sua rececao e leitura, tendo o legislador acolhido

a posicao maioritaria no artigo 18.° LC e consagrando essa mesma solucéo.

Face ao exposto quanto a monitoriza¢do em tempo real do correio eletrénico enquanto
circula do terminal do remetente ao do destinatario, e das consideracfes tecidas em relacéo
ao artigo 17.° LC, consideramos que o artigo 18.° LC pode ser utilizado para a pesquisa em
tempo real do correio eletrénico até chegar ao destinatario, sendo que, a partir desse
momento, tendo-se conhecimento da existéncia de correio eletronico, deve langar-se mao do
artigo 17.° LC e respeitar-se 0s seus tramites para a sua recolha e utilizagdo em processo
penal. Pois que, como vimos, o legislador remete para o artigo 17.° LC a apreensdo de todo
0 correio eletronico descoberto através de pesquisas informaticas ou outros acessos aos
sistemas — em que se enquadra o artigo 18.° LC. Com tal conclusdo, deixa de fazer sentido a
parte do artigo 189.° n.° 1 CPP que se refira ao correio eletronico, dado existir um regime

especifico em lei avulsa, e que é, alias, posterior a Gltima revisdao daquele artigo.

Quanto a ingeréncia nas comunicacdes eletronicas, Paulo D& Mesquita entende que
o legislador poderia ter consagrado outras soluc@es, de modo a dissipar algumas das davidas
que ainda hoje subsistem: “poderia o legislador portugués ter decidido tragcar uma destrinca
entre a intromissdo em comunicacBes cujas transmissdes ja foram processadas pelos
fornecedores de servicos e comunicagfes que ainda nao foram transmitidas pelos
fornecedores de servicos (aplicando-se o artigo 17.° as primeiras e o artigo 18.° as
segundas)™3?3, “Alternativamente, pode aventar-se uma outra base distintiva a partir da tutela
da confianca na prestacdo de servigos de telecomunicagdes, em que se interpretaria de forma
restritiva o artigo 17.°, no sentido de se vincular a intervencao nos sistemas informaticos sem
colaboracdo ou recurso aos meios dos fornecedores de servigos, reduzindo,
consequentemente, a referéncia a «outro acesso legitimo a sistema informatico» sem ser

através dos meios proprios do fornecedor de servigo”3%4,

323 Mesquita, Paulo D&. Processo Penal, Prova e Sistema Judiciario. 12. Wolkers Kluwer/ Coimbra Editora,
2010. P4gina 121.
324 Mesquita, Paulo Da. Processo Penal, Prova e Sistema Judiciario. 12. Wolkers Kluwer/ Coimbra Editora,
2010. P4gina 121.
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Pedro Dias Venancio considera que “as comunicagdes eletronicas ndo exigem um
tratamento processual distinto do consagrado para as demais comunicagdes, mormente no
que concerne a salvaguarda do direito fundamental a inviolabilidade do domicilio e da
correspondéncia (artigo 34.° CRP). Naturalmente que neste caso falamos da intercecdo de
mensagens de correio eletronico em tempo real, ou seja, no seu trajeto do computador do
emissor para 0 computador do recetor através da rede de servidores3?°. E acrescentamos que
0 mesmo deve valer para a fase posterior: depois de lidos e armazenados, deve ter 0 mesmo
tratamento que é dado ao correio tradicional ja lido e arquivado em suporte de papel — sendo
necessaria a diferenciacdo de regimes apenas no aspeto técnico das buscas e apreensées, dado
que se trata de ficheiros informéticos e ndo fisicos, mas que na sua esséncia correspondem

a0 mesmo reduto.

e) Os ficheiros anexos ao correio eletrénico

Sendo o correio eletronico uma realidade bastante proxima do correio tradicional ao
nivel do contetdo que é possivel transmitir, a nivel técnico ndo se pode afirmar o mesmo,
possuindo o correio eletrénico uma multiplicidade de ferramentas que Ihe permitem levar
anexos quaisquer tipos de elementos (ficheiros, sons, imagens, e até virus informaticos).
ImpGe-se, assim, a questdo de saber se o regime de ingeréncia no correio eletronico se estende

também a estes elementos anexos ao correio eletrénico325.

Na hipotese de o destinatario do correio eletrénico conter como anexo determinado
ficheiro copiar ou armazenar esse ficheiro em qualquer sistema informéatico ou mesmo ou
setor do disco do seu computador por exemplo, considera Armando Dias Ramos que o “juiz
vai considerar que este anexo, gravado numa parte do disco ou numa parti¢cdo amovivel, ndo

passa de um ficheiro, ainda que o suspeito da busca alegue que o tinha recebido por correio

325 Venancio, Pedro Dias. Lei do Cibercrime anotada e comentada. 12. Coimbra Editora, 2011. P4gina 119.

326 A mesma questdo é enunciada por Armando Dias Ramos: “Um individuo recebe um e-mail, no qual se
encontra anexado um ficheiro. Sem ler este e-mail e 0 seu respetivo anexo, o referido individuo efetua uma
copia ou procede a gravacdo do anexo para o disco do seu computador ou outra qualquer particdo amovivel e
apaga a mensagem de correio eletronico que recebera. No caso de o individuo vir a ser alvo de busca e
apreensao, serd este ficheiro considerado ou ndo como correspondéncia enviada através de correio eletronico?”
— como se retira de Ramos, Armando Dias. A prova digital em processo penal: o correio eletrénico. 22 Chiado
Editora, 2017. P4gina 70 e 71.
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eletronico, que ainda ndo o tinha lido e que devera, por isso, ter 0 mesmo tratamento que é

dado, por for¢a da equiparacdo legal vigente, a correspondéncia recebida e ainda fechada”3?’,

Apesar de os ficheiros anexos ao correio eletrénico poderem ser enquadrados na
categoria de “registos de comunicagdes de natureza semelhante” previstos no artigo 17.° LC,
parece que se forem armazenados em qualquer parte suporte eletrénico, fora do constante da
caixa do correio eletronico ou de enquadramento em que seja evidente que aquele anexo é
referente a determinado e-mail, ndo nos parece que deva ser considerado como “registos de
comunicagdes de natureza semelhante”, tanto que pode ndo dizer respeito a qualquer
comunicagéo e ser um mero ficheiro de som ou imagem por exemplo. Assim, se néo existir
a ligacdo ao e-mail verificavel pela entidade investigatoria, deve ser tratado como um ficheiro
eletrénico comum. Ao que acresce o facto de, mesmo que fosse considerado “registo de
comunicac¢do de natureza semelhante” e aplicado o regime da apreensdo previsto no artigo
17.° LC, seria realizar diferencas injustificaveis entre ficheiros constantes nos sistemas
informaticos — uns seriam apreendidos através do meio consagrado no artigo 16.° LC, tendo
a natureza de ficheiros informéticos, outros apreendidos enquanto registos de correio
eletronico ou de comunicag6es de natureza semelhante, seguindo os tramites do artigo 17.°
LC.

Para concluir, entendemos que ao anexo do correio eletrénico deve ser estendido o
seu regime de apreensao, nos casos em que seja integrante da mensagem, ao passo que nos
casos em que for autonomizado da mesma passa a ser tratada como qualquer ficheiro

informatico, ndo havendo “qualquer razdo para ser tratado como mensagem’ 38,

4. As SMS (Short Message Service) e MMS (Multimedia Messaging Service)

As SMS, cuja sigla significa Short Message Service, e as MMS, Multimedia

Messaging Service, afirmaram-se na vida dos cidaddos através do desenvolvimento dos

327 Ramos, Armando Dias. A prova digital em processo penal: o correio eletrénico. 22 Chiado Editora, 2017.
Péagina 70.

328 Cabral, José Antonio Henriques dos Santos, Anténio Pires Henriques da Graga, Anténio Henriques Gaspar,
Eduardo Maia Costa, Antdnio Jorge de Oliveira Mendes, e Antdnio Pereira Madeira. Cadigo de Processo Penal
Comentado. Almedina , 2014. Pagina 838.
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telefones madveis, permitindo a troca de mensagens de texto curtas (até 160 caracteres, as
SMS) e as mensagens de multimédia (com capacidade para suportar mais caracteres e
elementos audiovisuais). Com a sua utilizacdo massiva a nivel mundial, mesmo apos a
relativa perda de importancia com o surgimento de aplicacdes informéticas que permitem o
estabelecimento de conversacdes através da Internet, o contetudo das SMS e MMS recebidas
e enviadas possuem bastante relevancia para a investigagdo criminal, sendo importante

definir quais os meios de obtencdo de prova que se dirigem a ingeréncia no seu conteudo.

a) O artigo 189.°n.° 1 do Cdédigo de Processo Penal

Paulo Pinto de Albuquerque considera que o artigo 189.° n.° 1 CPP estende ao
telemdvel o regime das escutas telefénicas, considerando que esta previsao se enquadra no
inciso “conversagdes ou comunicagdes transmitidas por qualquer meio técnico diferente do
telefone”32°¢330, H3, no entanto, quem entenda que o telemovel é ainda telefone3!, e que por
isso ndo faz sentido que a extensdo operada pelo artigo 189.° n.° 1 CPP se destine ao
telemovel, aplicando-se diretamente o artigo 187.° CPP. Trata-se de uma discussdo com
pouca amplitude e interesse pratico, pois é pacifico que, seja por via direta ou pela norma de
extensdo, ficou claro que o legislador pretendeu estender o regime das escutas telefonicas ao

telemével com o artigo 189.2n.° 1 CPP. E por isso pacifico que as chamadas de voz realizadas

329 Considerando que a extensdo se destina ao “telemével, teletexto e o videofone”, estando excluidos da
aplicacdo do regime das escutas telefonicas o telégrafo, o fax e o telex (sendo aplicavel o regime geral das
apreens0es, consagrado no artigo 178.° CPP) — como se retira de Albuquerque, Paulo Pinto de. Comentario do
Cddigo de Processo Penal a luz da Constituicdo da Republica Portuguesa e da Convengdo Europeia dos
Direitos do Homem. 42 edi¢do. Universidade Catélica, 2011. P4gina 544.

330 A extensdo da aplicacdo do regime das escutas telefonicas a diversas realidades foi objeto de apreciagdo da
sua conformidade com a Constitui¢do, ndo tendo sido considerada inconstitucional pelo Tribunal Constitucional
no Acérdéo 7/87 - disponivel em http://www.tribunalconstitucional.pt/tc/acordaos/19870007.html, Processo n.°
302/86; Relator Conselheiro Mario de Brito, acedido e consultado a 26-07-2017.

31 Como se entendeu no Acdrddo do Tribunal da Relagdo do Porto de 07-07-2010, disponivel em
http://www.dgsi.pt/jtrp.nsf/-/D81B24CFCA7TBA41E802577C1004D383C e no Acorddo do mesmo Tribunal de
12-09-2012, disponivel em
http://www.dgsi.pt/jtrp.nsf/c3fb530030ealc61802568d9005cd5bb/877e0322acde18d080257a8300393cc6?0p
enDocument, ambos acedidos a 31-07-2017 — ainda que neste Gltimo se tenha refletido sobre a necessidade de
um novo olhar sobre a temética do acesso a mensagens enviadas e recebidas através do telemdvel ap6s a Lei do
Cibercrime.
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através do telemdvel podem ser escutadas, tal como as realizadas atraves do telefone fixo, e

estdo submetidas ao mesmo regime.

Hoje faz sentido colocar a questdo de saber se a definicdo e funcionalidades de
“telemodvel” sdo equivalentes as que se apresentavam em 1987. Os telemoveis atuais ndo sao
em nada equivalentes aos que existiam na década de 80 e 90 do século passado. Hoje sdo
verdadeiros computadores a uma escala mais reduzida, cujas funcionalidades aumentaram
exponencialmente. Se até ao inicio do século o telemovel servia essencialmente para realizar
chamadas de voz e enviar mensagens de texto (e posteriormente, imagem e som, com 0
aparecimento das MMS), hoje pode realizar uma multiplicidade de coisas para além disso:
permite a ligacdo a Internet em qualquer lugar ou momento, o que abre a possibilidade para
realizacdo de chamadas através do sistema Voice Over IP, 0 acesso a aplicativos que
permitem a troca instantanea de mensagens e ficheiros de imagem, som ou voz, acesso aos

diversos servidores de e-mail e a qualquer sitio da Internet.

Torna-se assim importante questionar a que segmento de funcionalidade dos
“telemoveis” sdo hoje aplicaveis as escutas telefonicas. Parece claro que continuam sob o
regime das escutas telefonicas as chamadas de voz realizadas através dos telemdveis — que
em pouco ou nada diferem das chamadas realizadas através do telefone fixo, cujas chamadas
motivaram a criagdo deste regime de “interce¢d0” em primeira mao: trata-se da escuta de
conversacOes faladas e realizadas atraves de aparelho telefonico, que pela falta de ponderacédo
e reflexdo no que € dito, reflete a necessidade da existéncia de um regime de “interce¢do”

cuidado e exigente.

Questdo diferente é a de saber se as mensagens de texto e de imagem enviadas e
recebidas através dos telemoveis também se submetem ao regime das escutas telefonicas —
fora dos casos em que o destinatario dessas mensagens consinta na sua juncao a investigacao
criminal®¥?, movendo-se a presente investigacdo no quadro de meios ocultos de obtencéo de

prova.

332 Caso em que é dispensada a intervencio de qualquer autoridade judiciaria para a jungdo dos mesmos aos
autos, tal como foi entendido, a titulo de exemplo, no Ac6rddo do Tribunal da Relagéo do Porto de 22-03-2013,
disponivel em
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/abf6a7fedb6f7ba580257b88004ed413,

acedido a 31-07-2017, pois a aquisi¢cdo do material probatorio ndo foi realizada por qualquer acdo investigatdria
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Apesar de as SMS e as MMS integrarem o “servigo telefonico” tal como consagrado
na Lei 32/2008, no seu artigo 2.°n.° 1 b)333, entendemos que a questdo nao dever ser encarada
sob a perspetiva concetual ou do meio através do qual se presta 0 servico — no caso, 0
telemovel — mas sim tendo em conta a esséncia da comunicacdo em si mesma: se é falada,
em que se equipara a chamada telefonica através de telefone fixo; ou escrita, que em nada
tem comparacdo com aquela. Ou seja, ndo é pelo facto de os servigos de mensagens curtas e
de multimédia se integrarem na categoria de servicos telefonicos que se devem reconduzir,
sem mais, a categoria de “comunicagdes ou conversagoes” transmitidas por telefone (para
quem entenda que o telemovel ainda o é) ou por meio técnico diferente do telefone (se se

entender que ja ndo cabe neste), a que sdo aplicaveis as escutas telefdnicas.

O que é confirmado pela doutrina e jurisprudéncia maioritaria, que equipara as
mensagens de texto e de multimédia ao correio eletronico, e ndo as chamadas telefonicas. E
exemplo Rita Castanheira Neves, que considera que as SMS e MMS, ao lado do correio
eletronico, integram a categoria de comunicagdes eletronicas escritas, sendo este o elemento
que deve produzir a distingdo em relacdo as chamadas telefonicas e impor diferentes
catalogos3** de crimes para os meios de obtencdo de prova que se dirijam a ingeréncia numas
ou outras. Esta Autora ¢ clara na tese que propde: “a aplicacdo do regime legalmente
estabelecido para as escutas telefonicas ndo se afere pela utilizagdo ou ndo de um aparelho

telefonico. Afere-se, sim, pela pretenséo de intercetar e registar conversacdes telefonicas™3%

das autoridades processuais, ndo tendo por isso langado méo de qualquer meio de obtengdo de prova — e, por
isso, ndo tendo desrespeitado quaisquer trdmites legais, de que as proibi¢fes de prova sdo a mais penosa
cominagdo — e que se dirigem precisamente as autoridades processuais. No mesmo sentido foi entendido no
Acorddo do  Tribunal da Relagdo de  Guimardes de  15-10-2012, disponivel em
http://www.dgsi.pt/jtrg.nsf/86¢c25a698e4e7ch7802579ec004d3832/d7e67584752588¢980257aa0004607bc?Op
enDocument, acedido a 31-07-2017.

Quando se trata da pesquisa a sistemas informaticos, o artigo 15.° n.° 3 a) LC prevé expressamente que o “o0rgao
de policia criminal pode proceder a pesquisa, sem prévia autorizacdo da autoridade judiciaria, quando a mesma
for voluntariamente consentida por quem tiver a disponibilidade ou controlo desses dados, desde que o
consentimento prestado fique, por qualquer forma, documentado”.

333 Artigo 2.° b) «Servico telefénico», qualquer dos seguintes servicos: i) Os servicos de chamada, incluindo as
chamadas vocais, o correio vocal, a teleconferéncia ou a transmissdo de dados; ii) Os servicos suplementares,
incluindo o reencaminhamento e a transferéncia de chamadas; e iii) Os servigcos de mensagens e multimédia,
incluindo os servicos de mensagens curtas (SMS), os servi¢os de mensagens melhoradas (EMS) e os servicos
multimédia (MMS).

334 Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 13 Coimbra
Editora, 2011. P4gina 174.

3% Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 1. Coimbra
Editora, 2011. P4gina 173.
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— tese que sufragamos e consideramos como a mais valida para a realizacao de distincao dos
regimes dos meios de obtencdo de prova. Assim é porque havendo esta distingdo entre o
escrito e o falado, é feita a ponderacdo necessaria entre os direitos fundamentais dos
individuos e os interesses da investigacdo criminal: quando se trata da ingeréncia oculta entre
conversacOes faladas ha uma maior violacdo dos direitos fundamentais dos individuos, que
se expressam na sua plenitude e sem consciéncia de que estdo a perpetuar o que estéo a dizer,
a0 passo que a ingeréncia em comunicagoes escritas traz consigo uma compressao de direitos
fundamentais menos gravosa, dada a perenidade e reflexdo que sdo inerentes aos escritos,
cujo declarante tem conhecimento. Com a Autora podemos afirmar que “a diferente natureza
entre as palavras falada e escrita e 0 subsequente distinto grau de reclamacdo de protecdo
deve, pois, conduzir o legislador ordinario a asseverar uma tutela mais inflexivel quanto

aquela primeira”3,

Quando a intercecdo em tempo real de mensagens de texto curtas ou de multimédia,
faz sentido remeter-se para o que foi dito em relacéo a ingeréncia em tempo real do correio
eletronico enquanto circula na rede, sendo possivel esta monitorizacdo e parecendo ser o
regime das escutas telefénicas (diretamente ou pela transposicéo realizada no artigo 18.° LC)

0 adequado para esse fim.

Quanto ao acesso de mensagens de texto e multimédia que se encontrem
armazenadas, enquadram-se no inciso “mesmo que se encontrem guardadas em suporte
digital” constante do artigo 189.° n.° 1 CPP: tratam-se de registos em suporte eletrénico do
que foi, outrora, comunicacdo. J& em 2011 Paulo Pinto de Albuquerque considerava que,
tratando-se de mensagens arquivadas no cartdo do telemdvel, se tratavam de uma “forma de
comunicacdo incluida, por maioria de razdo, no ambito de protecdo do artigo 189.°, pelo que
a respetiva leitura deve ser autorizada pelo juiz, quer ja tenham sido lidas, quer ainda néo o

tenham sido pelo seu destinatario™®’. Assim foi entendido no Acérddo do Tribunal da

3% Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 13 Coimbra
Editora, 2011. Pagina 175.

337 Albuquerque, Paulo Pinto de. Comentario do Cddigo de Processo Penal & luz da Constituicdo da Republica
Portuguesa e da Convencéo Europeia dos Direitos do Homem. 42 edi¢do. Universidade Catdlica, 2011. Pagina
545, Este Autor invoca a titulo de exemplo a fundamentacdo constante do Acérdao do Supremo Tribunal de
Justica de 20-09-2006, disponivel em
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/2e7cf04133dd20f78025723d005a62ab?Ope-
nDocument, acedido e consultado a 31-07-2017: “O cartdo do telemdvel é o repositério de mensagens, a
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Relacdo de 15-10-2012338 — que o cartdo SIM ou a meméria do telemdvel séo pacificamente
qualificaveis como “suporte eletronico” ou “digital”: “Uma vez aberto o envelope duma
carta, esta fica na disponibilidade do destinatario, que a podera livremente mostrar a quem
entender. O mesmo se passa com a sms. Depois de a ler, o dono do telemovel do destino pode
simplesmente apaga-la ou mostra-la a quem entender. A sms pode continuar a existir no
suporte digital do telemdvel enquanto nédo for apagada, isto é, se for «guardada». Tal como a
carta que, depois de lida, pode voltar a ser colocada no envelope, também a sms, igualmente

depois de lida, pode continuar guardada em suporte digital”.

Costa Andrade entende que sobre as mensagens de texto e de multimédia
armazenadas, seja no cartdo SIM ou no armazenamento do telemdvel ndo faz sentido estender
o regime das escutas telefonicas, uma vez que “o destinatdrio pode aceder diretamente a
mensagem, em relacdo a qual ndo subsiste, de resto, nenhum dominio por parte da empresa
que oferece o servico™® — que é o fundamento apresentado pelo Autor para justificar a
necessidade de aplicagcdo do regime das escutas telefonicas ao correio eletronico, uma vez
que € necessario o ato de “chamada” por parte do destinatario para ter acesso ao e-mail,
devido ao controlo e dominio que o prestador de servigos continua a deter sobre o correio

eletrénico até esse momento.

Nesse sentido foi entendido pelo Tribunal da Relacdo de Evora, em 07-04-2015340:

apos o transito das mensagens pela rede, ou seja, quando sdo recebidas pelo terminal do

respetiva caixa de correio, que as recebe até serem inutilizadas pelo seu destinatario, a mensagem uma forma
de telecomunicacdo, por meio diferente de telefone, & qual se aplicam as regras sobre as escutas telefonicas por
forga do art. 190.%, do CPP” [hoje, artigo 189.° CPP].

338 Disponivel em:
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7ch7802579ec004d3832/d7e67584752588c980257aa0004607bc?Op
enDocument, acedido a 31-07-2017.

339 Como se retira de Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Cddigo de
Processo Penal. Coimbra Editora, 2009. Pagina 164.

340 Disponivel em:
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/ad8068a8c8f9b3c080257e2e00356d33?0Ope
nDocument, acedido e consultado a 31-07-2017. No mesmo sentido foi entendido no Acorddo do Supremo
Tribunal de Justica de , disponivel em:
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/21ac26b56¢ch6b8d680257726003109a4?0pe
nDocument, acedido a 31-07-2017 : “As mensagens que, depois de recebidas, ficam gravadas no recetor deixam
de ter a natureza de comunicagdo em transmissdo. S&o, isso sim, comunicacdes recebidas, pelo que deverdo ter
0 mesmo tratamento da correspondéncia escrita j& recebida e guardada pelo destinatéario. Tal como acontece na
correspondéncia efetuada pelo correio tradicional, diferenciar-se-4 a mensagem j& recebida mas ainda ndo
aberta da mensagem ja recebida e aberta. Na apreensdo daquela rege o artigo 179° do C. P. Penal, mas a
apreensao da ja recebida e aberta ndo tera mais protecdo do que as cartas recebidas, abertas e guardadas pelo
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destinatario, deixam de ser consideradas telecomunicacdo e comunicacdo em transmisséo.
Nesse momento “S&0, isso sim, comunicacgdes recebidas, pelo que deveréo ter o mesmo
tratamento da correspondéncia escrita ja recebida e guardada pelo destinatario. Tal como
acontece na correspondéncia efetuada pelo correio tradicional, diferenciar-se-a a mensagem
ja recebida mas ainda ndo aberta da mensagem ja recebida e aberta. Na apreenséo daquela
rege o artigo 179° do C. P. Penal, mas a apreensdo da j& recebida e aberta ndo terd mais
protecdo do que as cartas recebidas, abertas e guardadas pelo seu destinatario”. Consideramos
louvaveis os argumentos invocados neste aresto para consideracdo das mensagens como
telecomunicacdo enquanto se da o seu transito na rede e a equiparagdo das mesmas a
correspondéncia tradicional apds o seu recebimento, mas ha a apontar um argumento que ndo
consideramos correto: foi entendido pelo tribunal que ndo seria aplicavel ao caso qualquer
meio de obtencdo de prova constante da Lei do Cibercrime pois, “por um lado, ndo é
investigada, nos presentes autos, a pratica de qualquer ilicito previsto naquela lei e que, por
outro, ndo estd em causa crime cometido por meio de um sistema informético ou crime cuja
prova esteja guardada em suportes digitais”. Parece haver algum equivoco relativamente a
alinea c) do artigo 11.° da Lei do Cibercrime, “Em relacdo aos quais seja necessario proceder
a recolha de prova em suporte eletronico” — trata-se de um perfeito exemplo de investigacao
em que é necessaria a recolha de prova em suporte eletronico, ndo se conseguindo perceber
qual o obstaculo na integracdo do cartdo SIM (Subscriber Identity Module) ou a memoria do

telemovel na categoria de “suporte eletrénico”.

Assim, tal como acontece com o correio eletronico, é necessaria referéncia a Lei do
Cibercrime e aos meios de obtencgéo de prova nela consagrados, muitas vezes olvidados por

doutrina e jurisprudéncia.

seu destinatario. E a mensagem recebida em telemovel, atenta a natureza e finalidade do aparelho e o seu porte
pelo arguido no momento das revistas e apreensdes efetuadas, € de presumir que, uma vez recebida, foi lida
pelo seu destinatario. Na sua esséncia, a mensagem mantida em suporte digital depois de recebida e lida tera a
mesma prote¢do da carta em papel que tenha sido recebida pelo correio e que foi aberta e guardada em arquivo
pessoal. Sendo meros documentos escritos, estas mensagens nao gozam da aplicacdo do regime de prote¢do da
reserva da correspondéncia e das comunicagdes”.
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b) A Lei do Cibercrime

Sempre serd de questionar, mesmo a entender-se que as mensagens de texto e
multimédia enquanto transitam na rede constituem formas de telecomunicacg&o, se o regime
das escutas telefonicas é o mais adequado para se regular o acesso a estas mensagens —
lembre-se, mesmo que ainda se encontrem em transito. Por maioria de razdo é também
obrigatério questionar se o regime das escutas telefonicas se aplica a “apreensdo” de
mensagens que ja foram recebidas e acedidas pelo destinatario, ou que ja estdo na sua esfera

de acessibilidade.

Nesta matéria é obrigatorio chamar a colagao os meios de obtencgdo de prova previstos
na Lei do Cibercrime®*': apds a consagracdo desta Lei, impde-se ao intérprete e aplicador
uma nova reflexdo sobre a tematica das mensagens de texto e multimédia, enviadas e
recebidas através de telemoveis.

Assim, impde-se uma nota relativa aos meios de obtencdo de prova consagrados na
Lei do Cibercrime com interesse nesta matéria: existe um meio autbnomo para a pesquisa de
dados informaticos, no seu artigo 15.°, e a apreenséo de correio eletronico ou de registos de
comunicagdes de natureza semelhante que se afigurem importantes para a investigacdo
quando sejam encontrados no decurso de algum acesso ou pesquisa legitima aos aparelhos
informaticos, no artigo 17.°, como infra analisado. Se no primeiro se trata da pesquisa
“primaria” e per se aos sistemas informaticos, o segundo destina-se a recolher registos que,
por dizerem respeito a comunica¢fes (muitas vezes ja lidas, mas podendo conter algumas
mensagens por ler, conforme visto) possuem um regime de apreensdo distinto dos restantes
dados informaticos. Estes meios de obtencdo de prova sdo aplicaveis a investigacdo de crimes
previstos na Lei do Cibercrime ou em qualquer outro normativo, desde que sejam “cometidos
por meio de um sistema informatico, ou “em relagdo aos quais seja necessario proceder a
recolha de prova em suporte eletrénico”. Para aléem destes, existe o artigo 18.° LC, que
consagra a intercecdo de comunicacdes, que veremos se € ou nao aplicavel as mensagens

curtas de texto e multimédia.

31 Tal como foi entendido no Acérddo do Tribunal da Relagdo do Porto de 12-09-2012, disponivel em
http://www.dgsi.pt/jtrp.nsf/c3fb530030ealc61802568d9005cd5bb/877e0322acde18d080257a8300393cc6?0p
enDocument, acedido a 31-07-2017.
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Como a generalidade dos Autores e jurisprudéncia portuguesa, consideramos que as
mensagens curtas de texto se assemelham ao correio eletronico, ndo fazendo sentido fazer-
se distin¢do entre o regime de um e outro. Quanto as mensagens multimédia, apesar de ndo
constituirem mensagens escritas, em tudo se assemelham ao correio eletrénico, pois trata-se
da transmissdo de quaisquer imagens, sons ou ficheiros®#?. Desta forma, o inciso “ou de
registos de comunicagdes de natureza semelhante” constante do artigo 17.° LC ¢
perfeitamente subsumivel as mensagens de texto e multimédia constantes de qualquer
armazenamento informatico, fazendo com que 0 acesso ao seu conteido possa ser realizado
em qualquer tipo de crime, e ndo apenas no catalogo previsto para as escutas telefonicas.

Reproduzimos na integra tudo o que foi dito em relagdo ao correio eletrdnico,
tratando-se as mensagens de texto curtas e de multimédia formas de comunicag&o escrita, em
que sempre ¢ feita pelo interlocutor a reflexdo e ponderagdo necessarias no que ¢ “dito”
(escrito) ou dos ficheiros a enviar, ndo se tratando de uma forma de comunicacdo instantanea,
que sempre mediard algum tempo (ainda que o envio e rece¢do do correio eletronico seja
feita de forma praticamente instantanea, ndo é comum estabelecer-se conversacdes através
do e-mail, até pelo surgimento de aplicativos mais indicados para tal, como veremos).

Assim, é de considerar, em suma, que: é aplicavel a pesquisa per se de mensagens
curtas ou multimédia o meio de obtencdo de prova consagrado no artigo 15.° LC, tratando-
se de dados informaticos armazenados em suporte digital (no cartdo SIM do utilizador, em
qualquer cartdo de meméria ou no telemével destinatario34%); uma vez detetadas mensagens
arquivadas atraves das pesquisas, € aplicavel as mensagens curtas e de multimédia a
apreensdo dos seus registos, consagrada no artigo 17.° LC, tratando-se de registos de natureza
semelhante ao correio eletrénico — sem ser realizada a distingdo relativamente ao
conhecimento, ou ndo, do contetdo da mensagem pelo destinatario, tal como visto

z

anteriormente e devido ao facto de o legislador assim o consagrar expressamente. E

342 No mesmo sentido entende Rita Castanheira Neves, em Neves, Rita Castanheira. As ingeréncias nas
comunicag0es electonicas em Processo Penal. 12, Coimbra Editora, 2011. Pagina 178.

343 Tal como foi entendido no Tribunal Relagdo de Guimardes de 29 de margo de 2011, relator: Maria José
Nogueira, disponivel em
http://www.dgsi.pt/JTRG.NSF/86¢c25a698e4e7ch7802579ec004d3832/6aa96edf91e899b2802578a00054631f
?0OpenDocument, acedido a 18-08-2017: “o que se pretende é aceder a um documento (pois que é isso de que
se trata, quando se fala de dados informaticos subsumiveis & categoria de SMS), que se encontra guardado
digitalmente, ou seja, num sistema informético (no caso, um sistema composto por hardware, a parte fisica do
telemovel, e software, o programa informético que descodifica os sinais em que se encontram armazenados
diretamente na “memoria” do telemovel ou virtualmente na rede a que acede o cartdo SIM).”
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igualmente aplicavel a “interce¢do de comunicagdes” prevista no artigo 18.° LC, quando a
investigacdo criminal necessite de monitorizar, em tempo real, as mensagens de texto e
multimédia enquanto transitam na rede de telecomunicacdes, até alcancarem o terminal de

destino.

5. As mensagens instantaneas

Com o desenvolvimento da tecnologia tém surgido, ao longo dos tempos, novas e
multiplas formas de comunicar e interagir com 0s outros, ainda que nos lugares mais
recénditos do mundo, e cada vez com menos custos, mais rapidez e precisdo, atraves da
Internet, a Rede das Redes.

Surgem assim aplicacdes como o Facebook Messenger, WhatsApp, GoogleTalk, e
Sykpe, que permitem a troca de mensagens de texto, imagem ou som de forma instantanea,
em que sdo fracbes de segundos que medeiam O envio e rececdo das mensagens,
possibilitando conversacdes em tempo real, em muito semelhantes as mantidas oralmente,
mas que se processam seja por forma escrita, seja através de imagens, sons, videos, etc.
Tratam-se de programas informaticos em que os interlocutores conseguem manter um
didlogo em tempo real, através da velocidade da Internet, sendo inclusivamente possivel aos
interlocutores saber ao segundo quando o outro receciona, 1€ a mensagem e até quando
escreve alguma resposta, mesmo sem a enviar. E também possivel saber se o interlocutor
optou por ndo abrir/ler a mensagem (sempre que é aberta, é presumivelmente lida), apesar de
ter acedido ao programa informatico posteriormente ao envio da mesma. Atualmente muitas
das aplicagdes informaticas permitem a codificacdo ou encriptacdo das mensagens ou
chamadas que realizam, o que faz com que apenas os interlocutores possam ter acesso a
conversa e as mensagens enviadas e recebidas®#4. Disso é exemplo o caso do WhatsApp, que
é utilizado por mais de mil milhdes de pessoas®*®, que realiza um sistema de encriptacdo

“ponta-a-ponta”, e cujo objetivo ¢ garantir a total confidencialidade das mensagens enviadas

344 Como se retira de Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Codigo de
Processo Penal. Coimbra Editora, 2009. P4gina 164.

35 Conforme noticia disponivel em https://www.rtp.pt/noticias/mundo/falha-no-whatsapp-permite-
espionagem-de-mensagens-encriptadas n975797, acedida a 24-08-2017.
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e recebidas, a que nem o prestador de servicos teria acesso®*®. Também o Facebook
Messenger possui a possibilidade de encriptacdo de mensagens®*’, aplicacdo que é utilizada
por mais de novecentos milhdes de pessoas.

Consideramos que se trata de uma forma de comunicacdo distinta do correio
eletronico ou até mesmo da troca de mensagens de texto e de multimédia: parece-nos que
ndo assiste aos interlocutores a reflexdo que cunhariam num e-mail ou mensagem de texto,
mas antes se exprimem como se o fizessem oralmente, dada a instantaneidade de emissao da
mensagem e possibilidade de leitura, em que se vai escrevendo a medida que se vai pensando,
tal como se vai dizendo a medida que se pensa. Assim, trata-se de uma forma de comunicar
que mais se assemelha a conversagOes orais apesar da sua forma escrita, devido a
instantaneidade que é a marca destas aplicacGes.

No entanto, ndo devemos esquecer que estas conversagdes se processam de forma
escrita, que é o aspeto que consideramos mais importante na afericdo do regime para a
obtencdo da prova — ainda que possuam caracteristicas, na conversacdo em si, semelhantes
as mantidas por via oral, devem ser equiparadas ao regime de recolha do correio eletronico,
pois ndo se poderia pensar num ordenamento juridico que consagrasse meios de obtencao de
prova especificos para cada possibilidade técnica de comunicacdo: seria um rombo na
sistematica e contraria a teoria geral de meios ocultos de obtencdo de prova que infra
defendemos, bem como ao grande critério delimitador que consideramos fundamental, a
natureza da comunicacdo em gue a investigacao criminal se pretende imiscuir.

A grande maioria dos Autores que refletiu sobre estes temas considera que estas
mensagens devem ser equiparadas ao e-mail, remetendo para o regime deste a ingeréncia
naquelas. Assim o faz Pedro Dias Venancio, no que toca a “interce¢do” em tempo real do
correio eletronico enquanto circula na rede: se o artigo 18.° LC se aplica ao correio eletrénico,

também se aplica a “intercecdo de mensagens trocadas através de processos de comunicagao

346 O que tem vindo a ser desmentido através de vdrias noticias, sendo possivel que exista uma “porta dos
fundos” suscetivel de permitir o acesso ao conteudo das mensagens, como se retira, a titulo de exemplo, de
https://www.publico.pt/2017/01/13/tecnologia/noticia/whatsapp-mensagens-encriptadas-podem-ser-espiadas-
1758170, acedido a 24-08-2017.

%7 Como se retira do proprio site do Facebook: https://www.facebook.com/help/messenger-
app/1084673321594605/?helpref=hc_fnav, acedido a 24-08-2017.
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instantanea (usualmente designados por servicos de “Chat”, como sdo os casos do “IRC” do
“MSN Messenger” ou do “ICQ”)348¢349,

Paulo Pinto de Albuquerque, relativamente a “intercecdo em tempo real” destas
mensagens, considera que a “intercecdo de mensagens trocadas por servi¢os de comunicagao
instantanea (chat), como o MSN Messenger, ou até de comunicacdes audio realizadas através
de voice over IP”3% apenas pode ter lugar nos crimes do catadlogo do artigo 187.° CPP,
respeitados os tramites do artigo 188.° CPP — pela méo do artigo 189.° n.° 1 CPP. Parece ter
sido a mesma a consideracdo do legislador quando consagrou o artigo 18.° LC, apesar de ter
ainda incluido no catalogo os crimes previstos na Lei do Cibercrime.

Costa Andrade, ainda que se dirigindo as chamadas realizadas através da Internet, as
chamdas VoiceOverlP, entende que a intercecdo de comunicacGes eletrdnicas enquanto
circulam na Internet € indtil devido a encriptacdo ou codificacdo que muitos programas
utilizam, ja que a mensagem apenas € descodificada para leitura no terminal do
destinatario®®!. Este Autor considera que o meio mais Gtil para a ingeréncia no contetido
destas comunicagdes parece ser a “vigilancia nas fontes” — ou seja, a investigagdo criminal
imiscuir-se no proprio computador ou em qualquer aparelho informatico do destinatario e
realizar a monitorizacdo das conversagoes por ele realizadas e recebidas sem que ele disso se
aperceba. No entanto, trata-se de um tema ainda em discussao, que muitos consideram ser de
rejeitar devido aos perigos que isso acarreta para os direitos fundamentais dos individuos,
bem como no momento de tracar limites a investigacdo criminal e aos elementos que se
investiga3®2.

Assim, neste momento podemos afirmar que, em abstrato, a “interce¢dao de

comunicagoes” prevista no artigo 18.° LC ¢ aplicavel a “monitoriza¢do” das comunicagoes

348 Venancio, Pedro Dias. Lei do Cibercrime anotada e comentada. 12 Coimbra Editora, 2011. Pagina 119.

349 No mesmo sentido entende Ramos, Armando Dias. A prova digital em processo penal: o correio eletrénico.
28, Chiado Editora, 2017. Pagina 76.

350 Albuquerque, Paulo Pinto de. Comentario do Cddigo de Processo Penal a luz da Constituicdo da Republica
Portuguesa e da Convencéo Europeia dos Direitos do Homem. 42 edi¢do. Universidade Catdlica, 2011. Pagina
544,

31 Como se infere de Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Cddigo de
Processo Penal. Coimbra Editora, 2009. P4gina 165.

352 Apesar de possuir todo o interesse para a investigagdo criminal, ndo nos propusemos com a presente
investigacdo a criacdo/consagracao de novos meios de obtencdo de prova, apenas a tentativa de compreensdo
dos meios de obtencdo de prova existentes e que regem, afinal, a ingeréncia no contetido das comunicacfes
eletronicas. Para mais desenvolvimentos sobre o tema consultar, entre outros, Ramalho, David Silva. Métodos
Ocultos de Investigacao Criminal em Ambiente Digital. Almedina, 2017.
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eletronicas instantaneas enquanto circulam na Internet. Se o aplicativo realizar a encriptacéo
das mensagens/sinal de voz e ndo for possivel descodificar o seu contetdo, sempre se podera
ter acesso aos dados externos a comunicagdo, como sejam os dados de trafego, base e
localizacdo. Assim, detetando-se mensagens relativas a conversagfes permitidas através de
tais programas informaticos que realizem a encriptacdo das mesmas, poder-se-a recorrer a
apreensao dos registos e das mensagens ainda ndo lidas através do meio de obtencéo de prova
previsto no artigo 17.° LC3%3,

Questdo diferente é a de saber qual o regime a aplicar a ingeréncia no conteudo das
comunicacdes eletronicas instantaneas armazenadas em dispositivos informaticos, sem que
se pretenda a monitorizacdo do seu transito em tempo real — ou seja, quando néo estdo em
transito pela rede e se encontram nos aparelhos informaticos dos interlocutores, ou na bae de
dados do servidor.

Vejamos qual o regime de ingeréncia no conteldo destas comunicacdes. Parece que
é possivel a realizagdo de pesquisas informaticas a computadores, tablets ou telemdveis que
respeitem os tramites do artigo 15.° LC, pois visam a pesquisa de dados informaticos
armazenados no computador.

Realizadas as pesquisas e encontrando-se mensagens instantaneas, enviadas e
recebidas pelos programas enunciados a titulo de exemplo, deve reger o regime do artigo 17.°
LC para a sua recolha para a investigagdo criminal, uma vez que se tratam de “registos de
comunicacdo semelhantes” ao correio eletronico: apesar de ser diferente o grau de
ponderacdo que vai implicado no envio de um e-mail e de uma mensagem neste tipo de
aplicacbes e conversacBes, ndo poderia pensar-se num regime proprio para estas
comunicagdes, constituindo de facto “registos” do que outrora foi comunicacdo, € nao se
poderia pensar num regime sem ter em conta a sua forma escrita — elemento que mais deve
relevar. Para concluir, ndo deve ser o regime das escutas telefénicas a regular a sua recolha

para a investigacdo criminal, tal como indicia o artigo 189.°n.° 1 CPP, mas sim o artigo 17.°

38 Com interesse neste ponto figura o “relatério sobre pedidos governamentais” portugueses relativo ao
Facebook, respeitante ao periodo de Julho de 2016 e Dezembro de 2016, disponivel em
https://govtrequests.facebook.com/country/Portugal/2016-H2/, acedido a 25-08-2017, em que é possivel
verificar que de em 737 pedidos em processos judiciais, apenas foram apresentados dados em 52.78% dos
mesmos.
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LC — para além da substancial diferenca do catalogo de crimes a que é aplicavel, a nivel
hermenéutico ¢ a solugdo com mais sentido.

Sem esquecer que o artigo 17.° LC disciplina o meio de obtencdo de prova nele
consagrado sem efetuar a distincdo entre as mensagens (correio eletrénico, mensagens de
texto e multimédia e instantaneas) cujo conteudo ja foi conhecido pelo destinatario e o que
ainda ndo o foi. Por isso, sendo descobertas pela investigagdo criminal mensagens
instantaneas em qualquer dispositivo informético, o seu contetdo deve ser recolhido para a

investigacdo criminal através dos tramites do artigo 17.° LC.

6. Aschamadas de voz realizadas através do sistema “Voice Over IP”

A Internet, para aléem de possibilitar o envio e rececdo de mensagens de texto, som,
imagem ou video de forma instantanea, permite também a realizacdo de chamadas através do
IP (Internet Protocol). Assim, o sistema Voice Over IP, “permitindo chamadas audio, de
qualidade similar as chamadas telefonicas, com possibilidade de ligacdo entre computadores
ou de computadores para redes telefonicas fixas ou mdveis, e com custos para o utilizador
consideravelmente mais baixos que as comunicagdes telefonicas, estda em exponencial

crescimento a nivel mundial”3%4,

Ensina Costa Andrade que “os servigos VoIP convertem a voz em sinal digital, que
circula através da internet e que € convertido de novo em voz imediatamente antes de chegar
ao aparelho de destino. Para o efeito pode utilizar-se o computador, um telefone especial,
préprio para VolP, ou um telefone normal com a interposi¢do de um modem. Para além de
circular em sinal digital, a conversacdo é feita, cada vez mais, de forma codificada ou criptica,
de tal modo que s6 os proprios interlocutores podem seguir a conversa”®°. Ou seja, as
aplicacdes informaticas garantem3® a confidencialidade das conversagGes, impedindo a
ingeréncia dos prestadores de servicos e de terceiros, que ndo 0s intervenientes na

conversacao. A conversacdo €, em tudo, semelhante as mantidas através de um telefone ou

354 Venancio, Pedro Dias. Lei do Cibercrime anotada e comentada. 1. Coimbra Editora, 2011. Pagina 119.

3% Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Codigo de Processo Penal.
Coimbra Editora, 2009. Pagina 164.

3% Confrontar com nota 356 — afinal, podem proteger a conversa de terceiros e possibilitar a estes o seu acesso?
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de um telemovel, apenas diferindo o meio técnico através do qual se processa, e da
possibilidade técnica de encriptagdo que lhe assiste quando realizada atraves da Internet.
Costa Andrade considera que a “interce¢do”, pretensa “escuta” da conversagdo enquanto
circula na rede, € inatil, uma vez que a voz é convertida em sinal digital, ndo se conseguindo
ter acesso ao contetido do que ¢ transmitido. Por isso faz o Ilustre Autor apelo a “vigilancia
nas fontes”, que possibilitaria a captacdo das “palavras do emitente antes da codificacdo, ou
as do destinatario depois da descodificagdo”, “o que se faz ou através de microfone oculto
ou infiltrando os computadores através de adequados programas do género «cavalo de

Troian37,

A conclusdo do regime a aplicar a ingeréncia no conteldo destas conversacfes ndo
carece de grandes rodeios, face a tudo o que ficou exposto até aqui: tratando-se de
conversacOes de voz, deve ser aplicavel o regime das escutas telefonicas, pois trata-se da
ingeréncia na mesma realidade, o conteido das conversagdes orais. Assim o defendemos ao
longo da presente investigacdo: o meio de obtencdo de prova a consagrar ou destinar a
ingeréncia no contetdo das comunicacdes eletronicas deve ser pautado pelo critério da
comunicacdo em si — se falada ou escrita, e ndo pelo meio técnico através do qual a
comunicacao ¢ realizada. Nesse sentido entende Rita Castanheira Neves: “efetivamente, ndo
pode ser o facto de se tratar de um telefone ou, ao invés, da Internet, que permite estabelecer
a distincdo entre diferentes meios de obtencdo de prova, com os correspondentes diferentes
regimes de regulamentacdo. Se através da Internet se estabelece uma conversa telefonica, por
exemplo por via do programa Skype, ndo havera duvidas de que a intercecdo que se lhe
impuser tera de cumprir os requisitos legais estabelecidos no regime das escutas

telefonicas’3°8,

Assim foi consagrado no artigo 18.° da LC: em que se restringe o catalogo de crimes
a que é aplicavel o meio de obtencdo de prova, nomeadamente de falsidade informatica
(artigo 3.9), de dano relativo a programas ou outros dados informaticos (artigo 4.°), de

sabotagem informatica (artigo 5.°), de acesso ilegitimo (artigo 6.°), de intercecdo ilegitima

357 Andrade, Manuel da Costa. "Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal.
Coimbra Editora, 2009. Pagina 165.

3% Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 13 Coimbra
Editora, 2011. P4gina 172.
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(artigo 7.°), de reproducdo ilegitima de programa protegido (artigo 8.°), e de perda de bens
(artigo 10.9), para além dos “crimes cometidos por meio de um sistema informatico ou em
relacdo aos quais seja necessario proceder a recolha de prova em suporte eletrénico”, quando

se trate dos crimes previstos no nimero 1 do artigo 187.° CPP3%°,

7. O imbrdglio legislativo e a luz ao fundo do tunel

Como visto ao longo da presente investigagdo, convivem no ordenamento portugués
diferentes normativos relativamente a ingeréncia, pela investigacdo criminal, no contetido

das conversacdes eletronicas mantidas através da Internet.

O mitico artigo 189.° n.° 1 CPP reflete as varias oportunidades que foram perdidas
para a sua eliminagéo, pelo menos desde a entrada em vigor da Lei do Cibercrime, em 2009
— que se destina aos crimes informaticos, mas, mais do que isso, a recolha de prova em
suporte eletronico na investigacdo de qualquer crime. Por isso o artigo 11.° da LC contém
um amplissimo catalogo de crimes a que os meios de obtencéo de prova contidos na Lei do
Cibercrime sdo aplicaveis: “a pretensdo do legislador (quer o nacional quer 0 convencional)
é o de, declaradamente, alargar o &mbito da aplicacdo da lei até onde haja necessidade de

fazer prova com o conteudo existente em qualquer sistema informatico”36°,

Ao mesmo tempo que a Lei do Cibercrime prevé meios de obtencdo de prova
especificos para a criminalidade informatica e para a recolha de prova na investigacdo de
qualquer crime, quer seja cometido por meio de um sistema informéatico ou em que seja

necessario recolher a prova em suporte eletronico (com excecdo da intercecdo de

39 Nomeadamente, os do nimero 1: “a) Puniveis com pena de prisio superior, no seu maximo, a 3 anos; b)
Relativos ao trafico de estupefacientes; c) De detencdo de arma proibida e de trafico de armas; d) De
contrabando; e) De injaria, de ameaca, de coagdo, de devassa da vida privada e perturbagdo da paz e do sossego,
guando cometidos através de telefone; f) De ameaga com pratica de crime ou de abuso e simulacgdo de sinais de
perigo; ou g) De evasdo, quando o arguido haja sido condenado por algum dos crimes previstos nas alineas
anteriores.”.

30 Conforme se retira do Acorddo do Tribunal da Relacdo de Evora de 20-01-2015, relator: Jodo Gomes de
Sousa, disponivel em
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/2fbdd21285478f5f80257de10056ff7a?Open
Document, acedido a 25-08-2017.
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comunicacgdes e acdes encobertas, conforme o artigo 11.° LC), permanece no Codigo de
Processo Penal uma “casa dos horrores hermenéutica”, que prevé solucdes diferentes para a
recolha das mesmas provas — que permanece inalterado, mesmo depois de o legislador

consagrar “novos” regimes, ou optar por diferentes solucdes.

E exemplo flagrante o caso do correio eletronico: a sua ingeréncia — seja em tempo
real, seja pela vertente do acesso aos seus registos, tem de respeitar o regime e tramites das
escutas telefonicas pela méo do artigo 189.° n.° 1 CPP, ao passo que, pelo menos quanto ao
acesso aos seus registos, é aplicavel regime semelhante ao da apreensao da correspondéncia,
conforme o artigo 17.° LC. O mesmo entende Benjamim da Silva Rodrigues: “O que significa
que ha uma encruzilhada — e uma nova face oculta — nesta matéria, pois o correio eletrénico
continuara a fazer o seu constrangedor e confrangedor curso, na doutrina e jurisprudéncia,
umas vezes como comunicagdo eletronica (ou antigamente «telecomunicacéo») a levar ao
altar das escutas telefonicas, outras vezes como comunicacgdo eletronica a levar ao altar da
correspondéncia classica, outras vezes como amalgama de dados a levar ao altar das escutas
telefonicas e, por ultimo, enquanto dados a implicar outros de trafego e, por isso, fazer

intervir a legislacdo especifica da Lei 32/2008362,

Também Conde Correia aponta as dificuldades interpretativas e de aplicacdo geradas
pela existéncia de leis ndo harmonizadas nem consentaneas no ordenamento juridico
portugués: “Esta trilogia (CPP, Lei 32/2008 e Lei do cibercrime), para além de acentuar o
atual paradigma da descodificacdo e de negar a desejavel centralidade normativa do Cédigo
de Processo Penal, contribui para a assimetria, para a incoeréncia das solucbes legais e,
sobretudo, para o seu indesejavel de nefasto insucesso pratico”362, Sdo evidentes as
dificuldades que a multiplicidade de normativos sobre as mesmas realidades produzem na
sua aplicacdo e interpretacdo, o que pde em causa a justica e os direitos fundamentais dos
cidaddos, num Estado de Direito — 0 que é agravado quando as solucGes séo diferentes. Com
Paulo Da Mesquita, podemos afirmar que “Os espagos de duvida e indefini¢des no tecido

normativo sobre a prova eletronica e telecomunicagdes no direito processual portugués

361 Rodrigues, Benjamim Silva. Da prova penal. Editado por Lda Letras e Conceitos. Vol. Tomo IV. Rei dos
Livros, 2011. P4gina 532.

362Correia, Jodo Conde. “Prova digital: as leis que temos e a lei que deviamos ter.” Revista do Ministério Plblico
n.° 139, 2014, ano 35: 29-59. P4gina 30.
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multiplicam as areas de opacidade normativa. Além das dificuldades dos juristas acederem a
uma fenomenologia diferente daquela em que estabeleceram 0s seus canones e pré-
compreensdes sobre os mundos do direito e da vida, emerge o problema da natureza difusa
das fronteiras e previsdes normativas e das préprias divisdes de competéncias judiciarias e

processuais”%3,

Resta por isso tentar tracar um rumo de compreensdo dos meios de obtencgéo de prova
dirigidos a ingeréncia no contetido das comunicacfes eletronicas, possibilitadas através da
Internet, para evitar que, “em cada situagdo concreta, o julgador devera pois — num
dispensavel exercicio de verdadeiro equilibrismo juridico — verificar qual o regime

processual aplicavel, partindo depois para a sua interpretagio’364,

Assim, conforme Rita Castanheira Neves, podemos afirmar que “a interce¢do de
correio eletrénico, na sua fase de transmissao, em todas as investigacbes em que esteja em
causa um crime informéatico ou um crime do artigo 187.° mas em que haja necessidade de
recorrer a recolha de prova em suporte eletronico, far-se-4, ndo diretamente segundo o regime
das escutas telefénicas, com base na remissdo estabelecida no artigo 189.° do Cadigo de
Processo Penal, mas ja por aplicacdo das regras definidas na nova Lei do Cibercrime. Por
outro lado, se é verdade que a intercecdo de comunicacdes em tempo real consagrada na Lei
do Cibercrime ndo modifica em quase nada o regime consagrado para as escutas telefonicas,
para o qual, alias, remete — ultrapassando ainda a dificuldade préatico-juridica que impedia o
recurso a esta diligéncia na investigacdo de crimes onde era mais premente —, ja no que
concerne a ingeréncia nas comunica¢es armazenadas, a Lei do Cibercrime vem instituir um
verdadeiro novo regime juridico, concretizando, ainda que em parte, a necessidade de
autonomizacao de regime de que se comecou a falar em 1998, mas que se tornou imperiosa
depois da Reforma de 2007736%, Também Pedro Verdelho o considera: “este regime especial
[artigo 18.° LC] ndo revogou o previsto no art. 189.° CPP nem colide com o mesmo,

limitando-se a criar um regime especifico, de ambito limitado aos crimes descritos na Lei do

363 Mesquita, Paulo DA. Processo Penal, Prova e Sistema Judiciario. 12 Wolkers Kluwer/ Coimbra Editora,
2010. Pagina 124.

364 Correia, Jodo Conde. “Prova digital: as leis que temos e a lei que deviamos ter.” Revista do Ministério
Pablico n.° 139, 2014, ano 35: 29-59. Péagina 37.

365 Neves, Rita Castanheira. As ingeréncias nas comunicagdes electonicas em Processo Penal. 1. Coimbra
Editora, 2011. P4gina 285.
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Cibercrime. Desta forma, o regime do art.189.° mantem-se em vigor para todos 0s restantes

casos’366,

No entanto, é importante relembrar que o artigo 189.° n.° 1 CPP ndo se limita a
remeter para o regime das escutas telefonicas a monitorizagdo em tempo real da transmissao
de correio eletronico, de mensagens de texto, multimédia, ou instantaneas: ele estende do
mesmo modo o regime das escutas telefonicas aos registos destas comunicacdes, que nada
tém que ver com “intercecdo” de comunicagdes em tempo real — Seja na vertente de
“comunicagdes” (que os registos nunca poderao ser), nem “em tempo real” (pois ao aceder-
se a registos, ndo se trata de uma operacdo que se ingere em informagdes/comunicacoes

transmitidas “em tempo real”, apenas através da sua monitorizagao enquanto circula na rede).

Ou seja, apos a consagracdo do artigo 17.° LC ha uma clara perda de contetdo util do
artigo 189.° n.° 1 do CPP, que deixa de ser aplicavel a “intercecdo” de correio eletronico,
restantes comunicagoes e registos das mesmas. Para isso consagrou o legislador, no artigo
11.° da LC um amplissimo catalogo de crimes a que este meio de obtencdo de prova é
aplicavel. A ndo entender-se assim, seria admitir que a investigacao de determinados crimes,
considerados como 0s mais graves e presentes no catalogo das escutas telefonicas possui um
regime mais dificultado na recolha do contetdo de correio eletrénico e demais comunicacdes
eletronicas, naturalmente armazenados em sistemas informaticos, tendo a investigacdo de
respeitar os tramites das escutas telefénicas (previstos nos artigos 187.°, 188.° e 190.° CPP),
ao passo que a generalidade dos crimes em que seja necessaria essa mesma prova pode ver a
mesma ser recolhida para a sua investigacéo respeitando tramites menos onerosos, constantes
no artigo 17.° LC.

Assim, podemos concluir que a intercecdo em tempo real das comunicacfes
eletronicas sempre se fara sequindo o regime das escutas telefonicas, pela médo do artigo 18.°
LC, e ndo do artigo 189.° CPP, ao passo que a apreensdo de correio eletrénico e demais

comunicag0es eletronicas sera feita através do artigo 17.° LC.

Com o esvaziamento de contetdo Util do artigo 189.° n.°® 1 CPP reclamam-se

modificacbes no ordenamento juridico portugués. Ndo se compreende o motivo da

366 Verdelho, Pedro. “A nova Lei do Cibercrime.” Scientia luridica, Outubro-Dezembro de 2009, n.° 320.
Pagina 747.
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permanéncia desta norma de extensdo no Codigo de Processo Penal, pois na realidade
existem normativos que consagram solugdes expressas para a obtencdo das provas a que
aquele se destinava. E também incompreensivel a consagracio de meios de obtencdo de
prova que se dirigem a investigacdo de quaisquer crimes em lei especial, nomeadamente na
Lei do Cibercrime, pelo que faria mais sentido e levaria a menos confusdes interpretativas
que estes figurassem no Cddigo de Processo Penal, no capitulo relativo aos meios de
obtencdo de prova: Titulo Il do Livro 11, sendo uma solucéo possivel a consagragéo de um

capitulo relativo a obtencdo de prova em suporte eletronico.

Para além desta autonomizacéo fora do Codigo de Processo Penal, alguns problemas
foram apontados as solu¢des consagradas, nomeadamente no que diz respeito a op¢édo pela
falta de diferenciacdo entre as mensagens correio e demais comunicacdes eletronicas ja lidas
e as que ainda ndo o foram, pelo que, a nosso ver, se reclama a intervencéo legislativa para
adequacdo da solucdo a dar ao correio eletronico ja lido —a que deve corresponder um regime
de obtencdo de prova semelhante ao destinado a apreensdo de documentos fisicos normais.
Com Conde Correia, afirmamos que “As leis do cibercrime revelam ambos os defeitos: sdo
mas leis e sdo insuficientes, estando na hora de ser alteradas. A experiéncia e o conhecimento
adquiridos j& permitem superar as suas deficiéncias e criar um sistema que, sem esquecer o
nivel ideal de protecdo dos direitos fundamentais, contribua para a eficacia da justica

penal %%’

367 Correia, Jodo Conde. “Prova digital: as leis que temos e a lei que deviamos ter.” Revista do Ministério
Publico n.° 139, 2014, ano 35: 29-59. P4gina 59.
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Concluséao

A Sociedade da Informac&o afirmou-se desde a década de 70 do século passado. Um
dos seus pilares é a Internet, cuja importancia no dia-a-dia dos cidadédos é inegavel, ja que a
ela recorrem em todos os dominios da sua vida. Atualmente, devido a grande velocidade de
transmissdo, cobertura mundial e reduzidos custos, os individuos recorrem diariamente a
aplicagdes informaticas que Ihes permitem comunicar com quem quer que seja, situando-se

em qualquer parte do globo.

Foi assim sendo alterado o paradigma comunicacional e informacional, afirmando-se
as comunicacdes eletronicas, realizadas através da Internet: chamadas de voz e imagem
através do sistema de Voice over IP (de que sdo exemplo o Skype e o FaceTime), o correio
eletronico e as mensagens instantaneas trocadas através de aplicacbes como Facebook
Messenger ou 0 WhatsApp. Tém ainda relevancia as mensagens de texto e multimédia que
sdo enviadas e recebidas através dos telemdveis, que, apesar de terem perdido alguma

importancia face ao desenvolvimento da Internet, continuam a ser bastante utilizadas.

Desde cedo que a investigacdo criminal percebeu os beneficios que poderia ter a
ingeréncia secreta no conteudo das comunicac@es dos individuos, como modo de recolher
para si informacdes imperiosas para desvendar as questdes levantadas pela pratica de crimes
— principalmente as que estes pretendem que sejam transmitidas a um ou mais destinatarios
concretos, coexistindo assim diversos meios ocultos de obtencdo de obtencéo de prova no

ordenamento portugués.

No entanto, qualquer meio de obtencdo de prova consagrado, ou que se pretenda
consagrar, apenas pode ser admissivel se realizada a necessaria ponderacao entre os direitos
fundamentais dos individuos que serdo comprimidos pelos interesses da investigacdo
criminal: afinal, “a eficacia da Justi¢ca ¢ também um valor que deve ser perseguido, mas,
porque numa sociedade livre os fins nunca justificam os meios, s € aceitavel quando
alcancada lealmente, pelo engenho e arte, nunca pela forgca bruta, pelo artificio ou pela

mentira, que degradam quem os sofre, mas ndo menos quem os usa”38, Assim é pois estdo

368 Miranda, Jorge, e Rui Medeiros. Constituicdo Portuguesa Anotada, Tomo I. 22 edi¢do. Wolter Kluwer,
Coimbra Editora, 2010. Pagina 736.
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em causa direitos fundamentais tais como o direito a reserva da intimidade privada; o direito
a palavra falada, que possui maior protecdo constitucional que a palavra escrita, devido a
maior volatilidade e menor reflexdo no que é dito; o direito a inviolabilidade do domicilio e
da correspondéncia, em especial das telecomunicac6es e demais meios de comunicacgéo, que
em ultima instancia assegura o direito a privacidade e ao livre desenvolvimento da
personalidade; o principio contra a ndo-autoincriminacdo, que impede a consagracdo de
meios de obtencdo de prova que levem os investigados a proferir palavras ou atos que
provoquem a sua propria inculpacao; e o direito a autodeterminacao informacional, que se
vem afirmando ao longo dos anos com a crescente informatizacao dos dados dos individuos,
de quaisquer natureza. Estes direitos sofrem exponenciais violagdes quando se considerem
meios de obtencdo de prova que se processem de forma secreta, sem que 0s visados disso

tenham conhecimento ou prestem o seu conhecimento — que, alias, € o motivo da sua eficacia.

Para além disso, se a investigagdo criminal realizar a ingeréncia no contetdo das
comunicac¢des dos individuos sem respeitar os tramites legais consagrados (ou nao) para tal,
incorre, tal como qualquer individuo, nos crimes de “viola¢do de correspondéncia ou de
telecomunicagdes”, constante do artigo 194.° do Cddigo Penal, de “devassa por meio de
informatica”, artigo 193.° do Codigo Penal, bem como de “interce¢do ilegitima” em sistemas

informaticos, previsto no artigo 7.° da Lei do Cibercrime.

Quanto aos meios ocultos de obtencdo de prova que se dirijam a ingeréncia no
contetdo das comunicac@es privadas dos individuos, parece que no ordenamento portugués
tem lugar de destaque o instituto das escutas telefénicas, que podem ser apontadas como a
sua “primeira forma” e o regime chapéu de todos os métodos ocultos. Assim € devido a a¢do
do artigo 189.° n.° 1 do Codigo de Processo Penal, que estende a aplicacdo do regime
processual das escutas telefonicas a ingeréncia nas “conversacdes ou comunicacfes
transmitidas por qualquer meio técnico diferente do telefone, designadamente correio
eletronico ou outras formas de transmissdo de dados por via telematica, mesmo que se

encontrem guardadas em suporte digital, e & intercecdo das comunicagGes entre presentes”.

Como é facilmente percetivel, e no que a presente investigacéo diz respeito, parece
que o legislador processual, através da malograda “casa dos horrores hermenéutica”,

pretendeu estender o regime das escutas telefonicas (pensado para a “escuta” de chamadas
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telefénicas necessariamente orais), a uma multiplicidade de realidades que em pouco se
assemelham a palavra intercetada em chamada telefonica. Assim, atentando no artigo 189.°
n.° 1 do Codigo de Processo Penal, parece que o regime das escutas telefonicas se aplica
também a ingeréncia no contetido do correio eletronico ou de “outras formas de transmissao
de dados por via telematica” — que se tratam de comunicacdes e transmissdes de dados que
assumem a forma escrita e por isso perene, elemento que retira o sentido de tal ingeréncia
possuir um regime processual tdo exigente como aquele em que se pretende imiscuir em
comunicacgdes privadas orais. Para além disso, o artigo 189.° n.° 1 do Codigo de Processo
Penal estende o regime das escutas telefonicas ao acesso aos registos do que foi, outrora
comunicagdo — 0 que ndo se percebe, visto constituirem registos ja tratados e arquivados pelo

destinatario, em tudo semelhantes a documentos fisicos.

No entanto, desde 2009, com a consagracdo da Lei do Cibercrime, o intérprete e
aplicador ndo pode ater-se a simples analise e consideracdo do artigo 189.° n.° 1 do Cédigo
de Processo Penal. E que esta Lei ndo diz respeito apenas & “cibercriminalidade”, mas possui
um espectro bastante mais amplo: dirige-se a recolha de prova em suporte digital,
consagrando diversos meios de obtencdo de prova tal, estatuindo inclusivamente diferentes
solucBes em relacdo as plasmadas no artigo 189.°n.° 1 do Codigo de Processo Penal. Os que
interessam para a presente investigacdo, contendentes com a ingeréncia nas comunicagoes
eletronicas, e consequentemente, nos seus registos, encontram-se previstos no artigo 15.° —
“pesquisa de dados informaticos”, no artigo 16.° — “apreensdo de dados informaticos”, artigo
17.° —“apreensdo de correio eletronico e registos de comunicagdes de natureza semelhante”,

e artigo 18.° — “interce¢do de comunicagoes.

Apds termos constatado algum desprezo da praxis judiciaria pela Lei do Cibercrime
e pelos meios de obtencdo de prova nela consagrados, de que o imutavel artigo 189.° do
Codigo de Processo Penal € pedra de toque (apesar de diversos alertas doutrinarios),
consideramos que se impde uma tentativa de “esquematizagdo” dos regimes que regem,
afinal, os meios de obtencdo de prova que se dirigem & ingeréncia no contetdo das

comunicacdes eletronicas, possibilitadas pela Internet.

Em relagdo ao correio eletrénico, pudemos concluir que a sua apreensdo é aplicavel

0 meio de obtencdo de prova consagrado no artigo 17.° da Lei do Cibercrime, deixando de
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Ihe ser aplicavel o regime das escutas telefonicas pela extenséo operada pelo artigo 189.° n.°
1 CPP. A recolha do correio eletronico para a investigacdo criminal pauta-se assim por
regime, que, a final, remete para o regime da apreensdo da correspondéncia, ndo sendo feita
a distincao entre o correio eletronico que foi aberto e lido pelo destinatario e o que néo o foi
— ponto que discordamos, uma vez que a ingeréncia em correio eletronico que ainda nao foi
conhecido pelo seu destinatario é uma violagdo potencialmente mais gravosa dos seus
direitos fundamentais do que a ingeréncia em correio eletrénico cujo conteido j& é conhecido
pelo destinatario, que se trata, alias, de registos ja tratados e armazenados, que poderiam
facilmente ser apreendidos como qualquer outro dado informatico, pela méo do artigo 17.°.
Quanto a monitorizacdo do correio eletrénico enquanto circula na rede, consideramos ser de
aplicar o artigo 18.° da Lei do Cibercrime, tal como se entendia até a consagragdo desta Lei
ser de aplicar ao regime das escutas telefénicas. Quanto aos ficheiros anexos ao correio
eletronico, consideramos que devem beneficiar do mesmo regime de acesso e recolha que o
correio eletrénico em si, nos casos em que for percetivel a ligagdo dos mesmos ao correio
eletronico. No entanto, quando ficheiros e correio eletronico em si forem autonomizados em
qualquer local do sistema informatico e ndo for possivel estabelecer qualquer ligacédo entre
eles, os ficheiros devem ser tratados como quaisquer outros, e recolhidos para o processo

através do mecanismo previsto no artigo 16.° da Lei do Cibercrime.

Quanto as mensagens de texto e multimédia, € de concluir que se deve aplicar o
mesmo regime que rege a pesquisa, acesso e recolha do correio eletrénico para o processo
criminal, dado que possuem todas as caracteristicas que as equiparam aquele, como sejam a
forma escrita e a necessaria ponderacdo no que vai escrito, afastando-se do reduto
caracterizador das chamadas telefénicas: as conversas orais mantidas através de aparelho

telefonico.

Relativamente as mensagens instantaneas possibilitadas através da Internet, apesar de
possuirem as caracteristicas de volatilidade e pouca reflexdo no que é dito/escrito, ndo
deixam de possuir a forma escrita e como tal deve a sua ingeréncia ser pautada pelo mesmo
regime da apreensdo do correio eletronico, artigo 17.° da Lei do Cibercrime — e a sua
monitoriza¢do enquanto circula na rede pelo mecanismo previsto no artigo 18.° da Lei do

Cibercrime.
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Tratando-se de chamadas efetuadas através do sistema VoiceOverlP, sendo de
conversacdes de voz, consideramos que deve ser aplicavel o regime das escutas telefonicas,
pois trata-se da ingeréncia na mesma realidade, o conteudo das conversagdes orais. Aplica-
se assim a “interce¢do de comunicagdes” prevista no artigo 18.° da Lei do Cibercrime, que

subsidiariamente remete para a aplicacdo do regime das escutas telefonicas.

E assim de concluir que grande parte do artigo 189.° n.° 1 CPP perdeu campo de
aplicacdo, tendo agora a ingeréncia no conteudo do correio eletronico, mensagens de texto e
multimédia, mensagens instantaneas e chamadas realizadas através do sistema VoiceOverlP
outro regime que ndo o das escutas telefénicas e regulado em diploma préprio — o que carece
de sentido, uma vez que se tratam de meios de obtencdo de prova aplicaveis a generalidade
dos crimes (com as restrigdes constantes da “intercecdo de comunicagdes” prevista no artigo

18.° da Lei do Cibercrime e as “acdes encobertas” previstas no artigo 19.°).

Os métodos de obtencao de prova que contendem com a ingeréncia no contetdo das
comunicacdes eletronicas fechadas dos individuos ndo é, infelizmente, o Unico ponto da
matéria que une Direito e Informatica a qual o legislador ndo tem dado a necessaria atencéo.
Disso é exemplo a falta de sistematizacdo dos tipos materiais de crimes informaticos e
relacionados com a utilizacdo da informatica, que ora se encontram no Codigo de Processo
Penal, ora na Lei do Cibercrime. Para além deste aspeto € visivel a desconsideracdo do
legislador pelas decisdes do Tribunal Europeu de Justica, mantendo em vigor e sem quaisquer
reparos leis, cujas solucdes foram consideradas como altamente violadoras dos direitos

fundamentais dos cidaddos (como é o caso da Lei 32/2008, como visto).

Assim, reclama-se nesta matéria a intervencao do legislador, de modo a evitar
confusdes concetuais e de institutos processuais, que em tudo prejudicam a hermenéutica
juridica e sistematizacdo, mas acima de tudo que podem constituir grave desconsideracéo e
provavel atropelo dos direitos fundamentais dos cidaddos na aplicacéo do Direito e realizagéo

da Justica.

“Assim haja vontade e imaginagio legislativa”3%°

369 Correia, Jodo Conde. “Prova digital: as leis que temos e a lei que deviamos ter.” Revista do Ministério
Publico n.° 139, 2014, ano 35: 29-59. P4gina 59.
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