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RESUMO

A utilizaco do posicionamento, no &mbito das aplicacdes fornecidas aos utilizadores, tem vindo
a aumentar exponencialmente. Os trabalhos desenvolvidos na area do posicionamento /ndoortém vindo
a aumentar com o aumento da mobilidade dos utilizadores.

As possibilidades de uso destas tecnologias sdo imensas: aumentar a experiéncia do utilizador
e a lealdade, aumentar as vendas através de marketing de proximidade, ajudar a movimentacao de
utilizadores em locais publicos, o uso de geofencing para encontrar pessoas, etc.

De forma a reaproveitar as infraestruturas ja existentes nos edificios, a tecnologia de Wi-Fi
fingerprintingtem sido uma escolha frequente por parte das equipas de investigadores e programadores.
O principal objetivo desta dissertacdo é desenvolver uma aplicacado para computadores pessoais usando
um sistema de posicionamento baseado em Wi-Fi fingerprinting, integrando-a no sistema Where@UM.

A solucdo apresentada detalhadamente na dissertacdo implementa funcionalidades ja
disponibilizadas na aplicacao Android. Foram também desenvolvidas novas respostas a problemas ja
existentes e integrados novos modulos na arquitetura, como a integracao com as redes sociais e o
suporte multiplataforma, tendo especial cuidado em manter alguma homogeneidade no ambiente

aplicacional Where@UM, através do uso de interfaces de utilizador similares.

Palavras-Chave: Wi-Fi fingerprinting, aplicacdo desktop, MVVM, posicionamento /ndoor, integracdo com

0 Facebook
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ABSTRACT

The positioning usage in desktop and mobile applications have been increasing exponentially.
New applications and research in the indoor positioning field area are increasing proportionally with the
intensification of the user's mobility.

The use of positioning creates endless possibilities for example: increase user experience and
loyalty, increase sales through proximity marketing, navigation to location inside public buildings,
geofencing to find friends in public spaces, etc.

Buildings existent infrastructures can be used, if the positioning technology is Wi-Fi fingerprinting.
This has been a frequent choice by teams and developers worldwide. The main goal of this thesis is to
develop a desktop application using a positioning system based in Wi-Fi fingerprinting, the application will
be integrated with the Where@UM system.

The detailed solution that will be presented implements functionalities already provided by the
Android application. Of course that new solutions answering problems were, also, implemented with the
creation of new modules in the architecture such as: social networks integration and multiplatform
support. During the implementation it was one objective to create homogeneity in the Where@UM

environment, using similar user interfaces.

KEYWORDS: Wi-Fi fingerprinting, desktop application, MVVM, indoor positioning, Facebook integration
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1. INTRODUCAO

O capitulo inicial elucida o leitor principalmente para o enquadramento e motivacdes que levaram
a realizacao da dissertacao. Os objetivos desejados e a abordagem utilizada para os alcancar é também

parte integrante do capitulo, no final é apresentada a estrutura da dissertacao.

1.1 Enquadramento e motivacoes

0 uso de dispositivos com acesso a Internet, nomeadamente, smariphones e wearablestem vindo
a aumentar e com ele a necessidade de mais desenvolvimentos tecnologicos na area do posicionamento
com mais precisdo e nas condicdes mais adversas.

O facto de ser possivel detetar a posicdo de um individuo ou objeto permite criar aplicacdes
dindmicas, que alteram o seu padrao de utilizacao de acordo com o local onde o utilizador se encontra.
Este tipo de aplicacbes pode ser usado para detecdo, monitorizacao, navegacao, controlo de entradas e
saidas, seguranca, publicidade orientada a localizacao nos mais variados locais, /e., armazéns, lojas,
hospitais, shoppings, aeroportos, instituicdes publicas, empresas, etc.

A maioria dos smartphones dispde do modulo Global Positioning System (GPS) que permite obter
as coordenadas geograficas usando a rede de satélites global. Contudo, os sinais GPS tém dificuldades
de propagacao dentro de edificios [1], criando a necessidade para o desenvolvimento de técnicas que
permitam o posicionamento em ambientes interiores.

A proliferacdo de redes Wi-Fi instaladas nos mais diversos locais, como instituicées publicas,
hospitais, escolas, residéncias e mais recentemente em espacos urbanos permite que sejam exploradas
técnicas de posicionamento que tirem partido desta imensa infraestrutura ja instalada. Usando as
assinaturas de radio, resultantes dos sinais transmitidos pelos Access Points (APs) que, sendo distintas
em cada local, permitem criar associacdes entre locais e assinaturas de radio. Estes sistemas
denominam-se Real Time Location Systems (RTLS) [2].

Atualmente, ja existem varios sistemas que permitem obter o posicionamento /ndoor usando as
mais diversas tecnologias [2][3]. Ha sistemas que usam o Wi-Fi fingerprintingtal como o sistema RADAR,
que usa radiofrequéncia para adquirir a localizacdo, através do armazenamento e processamento de
multiplos Received Signal Strength Indicafor (RSSI). Esta técnica usa as estruturas ja existentes nos
edificios (APs) mas depende da construcao de mapas radio. Fazendo o matching dos niveis atuais com

0 mapa & possivel saber o local em questao [4][5]. Existem também sistemas que sdo baseados em

1



beacons que apesar de, tipicamente, usarem sinais de APs 802.11 [6], também podem usar dispositivos
Bluetooth, torres celulares GSM, transmissores de radio FM e combinacdes entre estes [7][8][9].

No mercado ja existem solucdes que integram /ndoor Positioning Systems (IPS) em aplicacdes
moveis como: IndoorAtlas, Wifarer, Accurate, Guardly e Golndoor [3][10]-[13]. Como foi acima referido,
as vantagens de usar este tipo de sistemas sdo imensas e existem multinacionais como a Google, a

Apple e a Microsoft interessadas no desenvolvimento destas tecnologias [14]-[16].

1.2 Objetivos

O sistema Where@UM que conta com uma aplicacdo para dispositivos moveis Android é um
sistema de posicionamento que usa Wi-Fi fingerprinting para determinar a localizacado dos utilizadores.
Permite construir mapas de radio, de forma colaborativa e auténoma, para edificios de grande escala
f.e. campus da Universidade do Minho [17].

O principal objetivo desta dissertacdo é o desenvolvimento de uma aplicacdo deskfop para o
sistema Where@UM. Atualmente, este sistema consiste numa sé aplicacdo movel para Android apoiada
por um servidor.

A nova aplicacdo a desenvolver tem o intuito de capturar mais utilizadores e de fornecer mais
plataformas de uso, ficando assim acessivel a uma populacdo alvo maior. Para servir esta arquitetura
mais fragmentada (uso de diferentes plataformas) tém de ser consideradas alteracdes ao servidor que
foi anteriormente desenvolvido considerando apenas a aplicacao cliente Android. Paralelamente, novas
funcionalidades e alteracdes aos servicos atuais estdo dentro dos objetivos da dissertacéo.

A integracdo com as redes sociais é também um dos requisitos chave da dissertacao. O facto de
as redes sociais facilitarem o registo de novos utilizadores e incentivarem a partilha de informacao (no
caso da Where@UM ¢ expectavel a partilha da localizacao atual) cria mais exposicdo da aplicacao e, por
conseguinte, a possibilidade de aumentar o numero de registos e utilizadores. Como a aplicacdo depende
intrinsecamente da construcao de mapas radio, além dos numeros de utilizacdo, a qualidade da

informacao também sera melhorada.



1.3 Abordagem

Sendo o0s objetivos propostos desafiadores, para os alcancar foi necessario definir um conjunto de
tarefas. O que levou a que o desenvolvimento fosse progressivo e consistente, culminando com os

resultados esperados. De todas as tarefas realizadas é possivel distinguir as seguintes:

1. Caracterizacdo do estado da arte, envolvendo o estudo das tecnologias e sistemas de
posicionamento ja existentes. A recolha bibliografica é fundamental para aprender e
compreender as principais técnicas de posicionamento e o conhecimento dos sistemas
que ja foram desenvolvidos permite desenhar uma solucado mais rica e capaz. Como esta
dissertacdo envolve a criacdo de um novo ramo num sistema ja existente, a familiarizacao
com a Where@UM também sera fundamental;

2. Desenvolvimento de uma aplicacdo para computadores pessoais (para o sistema
operativo Windows), que engloba a aprendizagem da linguagem de programacao C#, a
escolha de um modelo de programacao e a modificacdo do servidor existente de forma a
garantir o funcionamento do sistema para multi-plataforma;

3. Desenho de um mecanismo para integracdo da aplicacdo para computadores pessoais
com as redes sociais, garantindo um registo rapido usando a conta do utilizador registada
nas redes sociais (Facebook);

4. Implementacdo e testes da solucdo desenvolvida. Alteracées aos sistemas ja
implementados de forma a garantir a integridade da solucdo a funcionar em
multiplataforma;

5. Avaliacdo do desempenho da solucao desenvolvida;

6. Redacdo da dissertacdo relatando concretamente o trabalho que foi desenvolvido

explicitando os pontos mais importantes do desenvolvimento do trabalho.

1.4 Estrutura da dissertacao

A dissertacao encontra-se dividida em 7 capitulos. No primeiro capitulo, onde esta seccdo se
encontra, é realizada a introducao a dissertacao, esclarecendo o enquadramento e motivacao para a sua
realizacao, os objetivos e a abordagem utilizada para os concretizar.

No segundo capitulo é apresentado o estado da arte, onde é realizada uma descricao das técnicas

de posicionamento, de sistemas de posicionamento de interiores e de aplicacbes disponiveis.



O terceiro capitulo é constituido por uma introducdo ao sistema ja em producdo da Where@UM e
uma descricao detalhada da arquitetura legada.

O capitulo quatro contempla o desenho do sistema, sdo analisados os requisitos do sistema, €
apresentada a arquitetura do sistema, é exposto o modelo de dados e ainda explicado a abordagem ao
uso de mapas na aplicacao (Bing Maps) e a integracdo com as redes sociais.

A implementacao do sistema é detalhada no capitulo cinco, que esta dividido em 4 seccoes: a
aplicacao para computador pessoal, o servidor, as alteracbes de seguranca e as alteracdes nas
fingerprints. E apresentado, ainda, o padrdo de desenvolvimento, a aplicacdo cliente, a implementacéo
do servidor Where@UM e do servidor de chat.

O capitulo seis apresenta uma avaliacdo ao sistema com testes a funcionalidades.

A conclusdo e os trabalhos futuros sdo apresentados no capitulo sete, expondo uma analise ao
trabalho desenvolvido no ambito da dissertacao e sugerindo aspetos que podem ser melhorados no

sistema e na aplicacao.



2. ESTADO DA ARTE

Neste capitulo sdo apresentadas diferentes técnicas e sistemas de posicionamento usados para
estimar a localizacdo em ambientes /ndoor. Sdo ainda abordadas diferentes solucdes académicas e
comerciais que usam algumas das técnicas de posicionamento mencionadas neste capitulo e que sao
referéncias nesta area.

O sistema de posicionamento mais conhecido a nivel mundial é o GPS, que nos dias de hoje, ja
vem integrado na maior parte dos dispositivos moveis e em muitos dos novos veiculos disponiveis
comercialmente. Seria vantajoso se este sistema, que ja € amplamente aceite, fosse também utilizado
em ambientes /ndoor. No entanto, este é ineficiente dentro de edificios: a transmissdo do sinal entre o
dispositivo e os satélites é claramente atenuada e ndo se pode negar que a localizacdo neste tipo de
espacos é bastante mais complexa. O facto de haver obstaculos (como paredes, tetos, janelas, moveis
e equipamentos) que interferem com os sinais eletromagnéticos, dificulta o processo de posicionamento.
A necessidade de existir uma “linha de vista” entre os satélites e os respetivos recetores € um problema
que também afeta os sistemas de posicionamento global Galileo e Glonass.

Com a crescente necessidade de obter a localizacdo de dispositivos e pessoas dentro de edificios
iniciou-se 0 estudo de técnicas e tecnologias que permitissem obter o posicionamento com maior

precisao.

2.1 Técnicas de posicionamento

As técnicas de posicionamento podem ser separadas em dois grupos: as nao baseadas em

Radiofrequéncia (non- RF) ou as baseadas em Radiofrequéncia (RF) [18].

2.1.1 Triangulacédo - lateracédo e angulacao

A triangulacao é uma técnica de determinacéo da posicao de um ponto formando triangulos com
pontos ja conhecidos. Esta técnica usa as propriedades geométricas dos triangulos para estimar a
localizacao do alvo.

Existem varias formas de medir a distancia ao ponto de referéncia:

o fSS-Based ou Signal Aftenuation-Based, é calculado através da diferenca de poténcia

entre o sinal emitido e o sinal recebido. Devido ao mul/tipath em ambientes /ndoor, este



tipo de técnicas serve-se de algoritmos que calculam as distancias estimadas ao objeto
[19];

o Jime of Arrival (TOA), este indicador temporal indica o tempo que um sinal demora entre
0 emissor e o recetor por inferéncia, e sabendo a velocidade de propagacao no meio, é
possivel estimar a distancia. O maior desafio desta técnica é a necessidade de
sincronizacao do emissor e do recetor [19],

o Jime Difference of Arrival (TDOA), determina a localizacdo da fonte comparando a
diferenca no tempo de chegada do sinal a estacdes base separadas. Esta técnica como
na TOA depende da sincronizacao das estacdes base [20],

e Roundlrip Time of Flight (RTOF), esta técnica mede o time of flight do sinal transmitido
entre o emissor e o recetor mais o tempo do pacote de confirmacao do recetor até ao
emissor. Sabendo a velocidade de propagacdo do sinal no meio é possivel determinar a
distancia [19];

o Phase of Arrival (POA) usa a fase da portadora do sinal recebido para determinar a
distancia, usando esta técnica é assumido que todos os emissores transmitem sinais
sinusoidais & mesma frequéncia e com a mesma fase. Estes sinais quando recebidos vao
chegar desfasados. Usando esta fase adquirida durante a propagacdo consegue-se
estimar a distancia. Num ambiente interior & aconselhado usar este método conjugado

com outros, como o TOA ou 0 RSS para maior precisdo [19].

2.1.2  Cell of Origin (CoO)

Usando esta técnica, a localizacdo é determinada pela célula de origem (CoO). Metodologia que
identifica a célula a que o terminal movel esta ligado, assumindo como essa a sua localizacdo. Infere-se,
portanto, que o nivel de precisao desta técnica varia de acordo com a dimensao das células existentes
num determinado local. Quando é pretendida maior acuidade, tipicamente, usam-se técnicas como o
GPS em paralelo. Como usa o hardware e as capacidades intrinsecas da rede, tem como vantagem
imediata o facto de identificar rapidamente a localizacdo e de ndo serem necessarios quaisquer

atualizacoes de hardware a rede [19].



2.1.3  Map Matching (MM)

Os algoritmos de map matching comparam os dados recolhidos do posicionamento em tempo
real com um mapa digital, baseando-se nas teorias de reconhecimento de padrées. O Map Matching é
usado tipicamente para trajetorias fixas [21], como por exemplo os sistemas de navegacdo GPS utilizam
predominantemente esta técnica, normalmente nos veiculos, apesar de agora os dispositivos moveis ja
fazerem parte do ambiente de utilizacdo onde esta técnica ¢ usada.

Como os sistemas de posicionamento global, como o GPS, tém alguns problemas de precisao é
usual complementar este tipo de técnicas com outras, visando o aumento de desempenho na localizacao

precisa de objetos (veiculos, pessoas, etc..).

2.1.4 Dead Reckoning (DR)

O Dead Reckoning determina a localizacdo atual tendo como base a posicédo interior. Estima a
posicdo através da direcdo do movimento, da velocidade e da diferenca temporal. Como é uma técnica
cumulativa, que depende de informacdes anteriores, a posicdo atual vai ficando degradada e menos

precisa com o passar do tempo. Esta é, sem duvida, a maior desvantagem do uso desta técnica [22].

2.1.5 Fingerprinting ou Scene Analysis

E uma técnica baseada em RF e usa algoritmos que primeiro recolhem as fingerprints e
posteriormente estimam a localizacdo do objeto, fazendo a comparacao entre os resultados recolhidos
em tempo real com os valores recolhidos a priori.

As fingerprints podem ser realizadas usando varias métricas como o som, imagem, Wi-Fi, etc.
Neste trabalho, a métrica mais interessante é¢ o RSSI, indicando a poténcia do sinal recebido, proveniente
dos sinais Wi-Fi.

Existem duas fases para usar esta técnica como método de localizacdo, a offline (fase de
calibracdo) e a online (ou run-time). A fase de calibracdo consiste na recolha de fingerprints em varios
pontos de cada divisdo dentro do edificio. Estes dados sdo armazenados numa base de dados e, de
seguida, podem ser lidos e usados para a criacao do mapa radio; devem ser recolhidas varias fingerprints
para aumentar a robustez dos mapas radio tendo em mente que até a utilizacao da propria sala causa

variacoes dos sinais de radio.



Na fase online ou real-time, os algoritmos recebem os valores lidos pelos dispositivos moveis (ou
estaticos) e comparam-nos com os existentes no mapa de radio (os valores anteriormente armazenados),
permitindo assim obter a estimativa da localizacdo atual do dispositivo.

O uso do RSSI como fingerprint é per se a principal dificuldade no uso desta técnica, porque estes
sinais sao afetados por fendmenos que alteram a sua propagacdo como a reflexdo, refracao, difracéo e
o scattering. A reflexdo é causada quando a onda emitida incide numa superficie e volta para 0 mesmo
meio. A refracdo ¢ um fendmeno que consiste no desvio das ondas emitidas, do percurso original para
outro percurso, guando mudam de meio de propagacao. A difracao é o fendémeno das ondas conseguirem
contornar obstaculos ou conseguirem propagar-se por aberturas. O scattering é o fendbmeno das ondas
sofrerem alteracdes do percurso original e serem refletidas em multiplas direcdes. Estes fendmenos
causam o multipath no qual o sinal transmitido entre o emissor e o recetor vem por varios caminhos,
isto faz com que seja causada interferéncia no sinal e uma mudanca na fase do sinal recebido. Na Figura
2.1 é possivel observar uma imagem que esclarece visualmente estes problemas que podem influenciar

0 alcance ou precisao dos sistemas de posicionamento.

-~ P

Figura 2.1 - Causas do multipath [19]

A facilidade com que se cria um Aot spot ou o dinamismo que os ambientes interiores tém
(mudancas de mobilia, acréscimo de cortinas e tapecarias, etc), criam variacdes nos sinais recebidos
dos pontos de acesso. Assim, para que o sistema funcione nas melhores condicoes € importante manter
0 mapa de radio atualizado. A construcdo e posterior atualizacdo dos mapas radio pode ser feito

manualmente, automaticamente [6] ou através de um processo colaborativo [23].



Existem alguns algoritmos genéricos para implementar técnicas baseadas em fingerprinting.
métodos probabilisticos, A-nearest-neighbor (KNN), redes neurais, support vector machine SNM e smallest

M-vertex polygon (SMP) [2].

2.2 Sistemas de posicionamento

A técnica usada para a obtencéo de informacdo dos APs é importante, mas nao se pode descurar
uma analise aos sistemas ja existentes de forma a perceber qual a melhor maneira de receber essa
informacao. Simultaneamente, a analise das técnicas para obtencdo de informacao deve ser adicionada
uma analise aos sistemas em geral, de forma a entender melhor como foram desenvolvidos e usar esse

know-how para melhorar o sistema Where@UM.

2.2.1 Herecast

Quando foi desenvolvido, o sistema de posicionamento Herecast [24] tinha como objetivo colmatar
algumas falhas nos sistemas de posicionamento /ndoor. Num ambiente em que eram, geralmente,
utilizados sistemas especializados (com hardware especifico) e com custos elevados era importante
encontrar uma solucao mais barata. Assim, os responsaveis por este projeto decidiram utilizar a rede
wireless e 0s APs ja existentes nos edificios.

O sistema Herecast segue uma abordagem colaborativa, sendo os utilizadores a introduzir e
atualizar as informacdes. Na Figura 2.2 é possivel observar os formularios de introducdo de APs. A sua

arquitetura esta dividida em trés areas: gestdo dos dados, soffware no cliente e servicos.

Country: ICanada 'I Cty: London, Ontario, Canada Building: IHatScu v]

Province: [Ontario - Area: [ﬁ -] Street Address: IMddlesex Dr ]

Optional. Can be used to spacify an area Floor: Il .]

within the city; for example, 3 university -

or business campus, city division, district,

borough, or neighbourhood. Location: |Nucbud ]
[engecay | [ next>> |

«|li23[1][2[3]4[5]6]7[8]a]0]- =]«
1|[Tablafwle[r[t[y[uliJo]p|[]]

1231]2]3[4]5/6]7]8]9]0]- |=]
Tabjalwle[r[t[y[ulifo]p|L]

«| (1231]2[3]4]5]6]|7[8]9]0]-
1| [Tablafwle[r[t]y[ulifo]p

caPla[s|d{flalnli[k[t][;]"]| [capla[s|d|f]aln]ij[k[1[;["] |[caPla|s|[d|[f|aln|j|k[1]|;]®
shift[ z[x[c[v[b][n[m[,[.[7] ]| [shitfz[x[c[v[b[n]m[,[.[/] < ||shift|z[x[c|v|b[nm|,|.[/]«
ctifaal* [\ ] [4]t]e]>] [ctfaa]* [\] [+]t]e]~]lctrfaa] " [\ | [4[t]<]>

Figura 2.2 - Formuldrios de introducdo da aplicacdo Herecast [24)



Na componente que esta instalada no dispositivo do cliente é recolhido o endereco MAC dos APs

visiveis e o respetivo RSSI. A aplicacao armazena toda a informacao relativamente aos APs e determina

qual deles apresenta o melhor RSSI, consequentemente envia esta informacao para o servidor utilizando

uma conexao Hypertext Transter Profocol (HTTP).

Foram desenvolvidos varios servicos para o Herecast:

2.2.2 Radar

Area Maps - tipicamente os servicos de mapas ja existentes tém bom comportamento
para navegacao nas estradas, contudo cada vez sao encontrados mais beneficios em
mostrar informacao mais detalhada da area em que nos encontramos. A Area Maps é um
servico que permite a criacdo de mapas detalhados de uma area especifica, séo
otimizados para um ecra de um Pocket PC e podem ser navegados usando cliques.
Friend Finder - este servico apresenta numa pagina web a ultima localizacéo conhecida
dos utilizadores. Esta informacado ¢é publicada automaticamente conforme o utilizador se
movimenta de local para local.

Heresay - sendo um message board permite a introducdo de mensagens num quadro
publico, estas mensagens s6 podem ser consultadas por utilizadores que estejam no
mesmo edificio, no qual a mensagem foi enviada.

Bandwidth Advisor - os utilizadores que tenham problemas de conectividade a /nfernet
conseguem aceder a uma lista de APs na area e consultar quais sdo os que tém mais
largura de banda disponivel. Este servico ndo so ajuda os utilizadores sugerindo areas
onde estes possam obter melhor conetividade, mas também ajuda a rede a balancear o
trafego. A implementacédo deste servico implica recolher estatisticas dos APs usando o

SNMP (Simple Network Management Protocol).

O sistema Radar [5] desenvolvido pela Microsoft Research foi pioneiro no posicionamento em

ambientes /ndoor usando o Wi-Fi fingerprinting, através de medicdes do RSSI.

Este sistema usa a técnica de Wi-Fi fingerprinting descrita na subseccdo 2.1.5 e tem como

mediana de precisdo valores entre os 2 e 3 metros, possiveis de obter gracas ao uso do algoritmo NNSS

(nearest nejghbor{(s) in signal space). Usando as medicdes do RSSI realizadas em cada localizac&o é feita

a comparacao entre os valores armazenados na base de dados e os valores obtidos onfine, apds a

realizacdo de calculos usando a disténcia Euclidiana é possivel estimar a localizacao do utilizador.
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Na Figura 2.3 é possivel observar o mapa do piso onde foi realizado o teste de campo do Radar,
as estrelas cinzentas que se encontram na planta representam a localizacdo dos APs e os circulos pretos
indicam o local onde foram recolhidas as fingerprints.

A desvantagem deste sistema é a necessidade de recalibracdo ao longo do tempo face a mudancas

no numero e localizacdo de APs ou estruturais nos edificios.

Em
AU
o2z SoE

Figura 2.3 - Planta da experiéncia realizada pela equipa do Radar [5)

2.2.3 Redpin

E um sistema de posicionamento indoor que usa a técnica de Wi-Fi fingerprinting, apresentada na
subseccao 2.1.5. A sua implementacao teve influéncias de sistemas como o Radar (2.2.2) ou o Place
Lab [25].

A maior inovacéo que o Redpin [23] apresenta é a abordagem de treino online, permitindo que o

sistema seja mais dindmico incorporando o treino da aplicacdo no uso comum dos utilizadores (através
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de um processo colaborativo), o que retira a fase de treino offline que é morosa. O objetivo do Redpin ¢
usar dispositivos moveis para recolher as fingerprints.

Através da analise de outros sistemas como o COMPASS [26] que consegue determinar as
posicdes com um erro médio de 2.05 m, mesmo fazendo medicdes espacadas de 1 m e em 8 direcdes
diferentes, a equipa que desenvolveu este sistema concluiu que era pouco provavel conseguirem atingir
precisdes abaixo de 2 m. Entdo, usando inquéritos sobre operacionalidade, conclui-se que é suficiente
localizar os utilizadores por divisdo dos edificios (para a maioria das aplicacdes).

Como foi acima referido, o Redpin serve-se dos utilizadores para atualizar e criar mapas radio. Na

Figura 2.4 é possivel observar a interface da aplicacdo cliente.

-4 mnn
(=111
© 100000
[=31111]]

Available maps:
* 8

IFWA
IFW B
IFW C
1FW D
IFWE
RZF

RZG

sy Set position
E ® (86

4 abc

Enter room label on IFW D:
35.1

Figura 2.4 - Aplicacéo cliente do Redpin usando um Nokia N95 [23]

Além do uso dos APs, este sistema também usa a forca de sinal GSM e do identificador Bluetooth
proveniente de todos os dispositivos no alcance do dispositivo movel.

Foram realizados testes pela equipa de desenvolvimento do sistema provando que é capaz de
determinar a localizacdo (na divisdo) correta 9 em cada 10 vezes. No local onde foram realizados os
testes a equipa provou que com apenas 10 pessoas o mapa fica completo num dia. E claro que o tempo

necessario € influenciado pela mobilidade dos utilizadores do sistema e pela area do edificio.

2.2.4 COMPASS

O sistema COMPASS [26] sistema serve-se do uso de Wi-Fi fingerprinting e de bussolas digitais
para determinar o posicionamento.

No dispositivo movel, o utilizador envia fingerprints do RSSI e também usa a orientacdo do
dispositivo para a fase de treino do sistema (técnica referida em 2.1.5). O COMPASS usa um algoritmo

de estimacéao probabilistica para determinar a posicao do utilizador.
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Os sinais emitidos pelos APs tém uma frequéncia de 2.4 Ghz ou de 5 Ghz. Em testes realizados
pela equipa de desenvolvimento mostrou-se que o corpo humano introduz uma atenuacao na ordem dos
15 dB. Na Figura 2.5 é possivel observar graficamente a interferéncia causada pelo corpo humano.

Para contrariar este facto e defendendo que o corpo humano é responsavel por uma grande parte
destes problemas, a equipa de desenvolvimento do sistema decidiu explorar 0 uso de bussolas digitais

na fase de treino.

rength [dBm)

(a) Utilizador parado (b)  Utilizador a rodar

Figura 2.5 - Interferéncia causa pelo corpo humano [26]

O algoritmo de posicionamento serve-se de amostras do RSSI em direcdes selecionadas (8
direcdes) em cada ponto de referéncia (durante a fase de treino) e combina-os com os valores na fase
online. Os pontos de referéncia foram encontrados aplicando uma grelha a area alvo com cada ponto
espacado 1 m do seguinte.

O ambiente de testes na Universidade de Mannheim com 312 m?traduziu-se em 146 080
medicdes (na fase de treino) e foram despendidas 10 horas.

A equipa provou que a diferenca de uma fase de treino que faca medicdes em 8 direcdes por
ponto de referéncia consegue melhorias na ordem dos 22% face a um cenario de uma medicao.

Para o desenvolvimento deste sistema foi escolhido o algoritmo Multiple Nearest Nejghbors [5] e
relativamente ao RADAR, apresentado na subseccdo 2.2.2, o COMPASS tem performances 25 %
melhores em termos de precisdo abaixo dos 2 m, simultaneamente também foi provado que tem um
erro maximo menor, na ordem dos 11 m enquanto que o RADAR apresenta 15 m obtendo-se as médias
finais de 1.65 m no caso do COMPASS e 2.26 m no caso do RADAR.

Na Figura 2.6 é possivel observar uma comparacdo de performance entre o COMPASS e o RADAR.
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Figura 2.6 - Distribuicao cumulativa da performance do COMPASS vs RADAR [26]

2.2.5 Mole

O Molé [27] foi apresentado na conferéncia internacional /ndoor Positioning and Indoor Navigation
(IPIN), 2011, em Guimaraes.

E um sistema de posicionamento colaborativo que usa um sistema de nomeac&o hierarquico tendo
uma abordagem restrita para os nomes de cada local (ver Figura 2.7) e, ndo sendo condicionado pelo
uso de mapas, o Molé pretende conseguir ser um sistema mais flexivel e escalavel dentro dos sistemas
de posicionamento /ndoor. Basicamente, o Molé organiza as fingerprints hierarquicamente com 5 niveis:
pais, regiao, cidade, area e local especifico. Além da aparente simplicidade de hierarquizacdo, outra
vantagem é que os dados das fingerprints podem ser previamente carregados para os dispositivos, desde

que respeitem a estrutura do sistema.
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Statistics
Net: Bld/Room: 1/10 Overlap Max: 0.5820

Scans/APs: 11/50 Moving? No  Churn: 29s
Scan Rate: 125 Daemon:

Figura 2.7 - Interface de um utilizador do Molé [27]

O Molé apresenta novas técnicas como um algoritmo de posicionamento estatistico para distinguir
melhor os locais dos seus locais vizinhos, um detetor de movimento (usando o acelerémetro) e um
sistema de fingerprints na cloud.

O seu algoritmo de posicionamento é o MAO (Maximum Overiap) que tem em consideracao as
variacoes temporais das fingerprintse usa uma funcao de similaridade. Foram identificadas duas grandes
vantagens, sendo a primeira a eficiéncia da computacao e a segunda a obtencéo da funcéo de distancia
(usada para estimar distancias entre objetos, & Util para detetar outliers e para de seguida limpar a base
de dados). Usando a técnica de sobreposicao de duas distribuicdes Gaussianas € possivel determinar a

semelhanca entre fingerprints (ver Figura 2.8).

15



AP, AP, AP;

0.30 0.30 0.30
20 ohservations/20 scans 15 obs/20 scans 5 obs/20 scans
E‘T 0251 weight=20/40 nas w=15/40 0.25 w=5/40
‘e om0 2o = 0.20
a £ z &
= 'g 015 % 015 -g 045
Q = —g o "
o £ S : '
[ & p10 |I & 10 (-
i.l-_ ' area=1 area=1
008 \ 0.05 0.05 area=1
ch—BCI -B5 -BD -75 -TD -65 -60 -55 -&50 EIOQ_% _&5_ 80 -75 -T0 -65 -60 -55 -50 '}Dc'_gg -B5 -B0 -75 -70 -B5 -B0 -55 -50
Signal Strength (dBm) Signal Strength (dBm) Signal Strength (dBm)
0.30 030 0.30
25 ohs/25 scans . 20 obs/25 scans 0 obs/25 scans
~ 0.25 w=25/45 s w=20/45 035 w=0/45
=t
[ = =020 S (.20
s 2 ) :
9 E 015 E 015 \ E 015
v © e =
Oy oy & p10 \ & 0
C
. 0.05 area=1 0w j area=l 0.05
0000 BE B0 75 70 —B5 B0 55 50 190 =85 80 -8 -0 -O5 -B0 =56 -50 000 o s 80 75 70 65 60 55 50
Signal Strength (dBm) Signal Strength (dBm) Signal Strength (dBm)
0.30 030 0.30
028 - overlap
' " ozs coefficient=0.0
% é«nm Iﬂ =02 II."‘-I g k] ﬂ\
~ ﬂ = [ 2 \
@ _g 015 E 0.15 J | B [ R 1]
= © overlap o [ overlap L \
QO “ow coef=0.75{ &g} | ||| coefficient=0.30 | & ,,, |\
| | \
005 0.05 005 )
0050 85 e0 75 70 65 60 55 <0 O%g g5 80 75 70 o5 60 5 80 "% 5wy 75 70 65 60 55 50
Signal Strength (dBm) Signal Strength (dBm) Signal Strength (dBm)

Figura 2.8 - Exemplo do funcionamento do algoritmo MAO [27]

Por observacao dos graficos conclui-se que dos 20 scans que foram realizados para a Fingerprint
1 foram detetados 3 APs, o primeiro 20 vezes, o segundo 15 e o terceiro 5 respetivamente. Assim, neste
local o peso resultante por AP (representado pela variavel w) ¢ 20/40, 15/40 e 5/40. Foi realizada uma
observacao igual para a Fingerprint 2, o peso para cada um dos APs é 25/45, 20/45 e 0/45.

A comparacao entre fingerprints é realizada baseando-se na poténcia de sinal dos APs que sao
iguais e é penalizada quando algum dos APs ndo é encontrado numa das fingerprints. Na Figura 2.8

existe uma explicacao visual de como é calculado o coeficiente de sobreposicao.
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2.2.6 Ekahau RTLS

Este sistema recentemente adquirido pela empresa Airista Flow [28] foi desenvolvido na Finlandia.
Apresentando um erro médio inferior a 1 m, distingue-se por ser um dos sistemas mais precisos de
posicionamento [29].

O Ekahau [30] combina redes Bayesianas, complexidade estocastica e aprendizagem online,
serve-se de um servidor central para calcular o posicionamento [2] (a arquitetura é apresentada na Figura

2.9) permitindo uma escalabilidade enorme.

Positioning Engine

Laptop

Figura 2.9 - Arquitetura do Ekahau RTLS [30]

O sistema que usa a técnica de triangulacéo é composto por 3 partes: o motor de posicionamento,
0 software de calibracao e uma fagWi-Fi. O motor de posicionamento permite localizar milhares de fags
ou dispositivos. O software de calibracdo permite a calibracdo do sistema e a fag Wi-Fi, que ¢é colocada
em objetos que ndo tenham conexdo, emite sinais de radiofrequéncia.

O motor de posicionamento, que é baseado em java, disponibiliza os servicos a aplicacdes cliente.
Este sistema ja é comercializado e tem excelentes resultados em ambientes hospitalares, na localizacao

de stocks e na industria automovel [29].

2.2.7 Wifarer

Este sistema oferece diferentes solucdes de posicionamento /ndoor. Tendo como alvo o mercado

de smartphones oferece uma solucéo para iOS e Android.
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Disponibiliza SDKs (Software Development Kits), para a comunidade de programadores, capazes
de integrar as tecnologias principais ja implementadas no sistema como o posicionamento, a navegacao
bluedot, |BS (Location-based system)e movement analytics [31].

Algumas das funcionalidades presentes neste sistema sao [32]:

e Sistema de posicionamento /ndoor;

o Navegacao da localizacao atual ao destino;
e Mapas atualizados;

e Diretorios interativos;

e Promocoes relacionadas com sistemas de localizacao /ndoor.

Esta aplicacdo ja tem sido usada nas mais diferentes areas e ambientes /e. aeroportos, hospitais,
museus, lojas de retalho, estadios, universidades, etc [10]. Na Figura 2.10 é apresentado o menu

principal da aplicacdo num dispositivo Andrord.

2 T _aleoxM 1:35 PM

WIF((wREF\’w

indoor positioning technologies

k3 10;

What's Here My Location

© eoe

Directions To

Welcome to Wifarer

Figura 2.10 - Imagem da aplicacao Wifarer para Android
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2.2.8 Find My Friends

A aplicacdo movel Find My Friends [33] permite localizar os amigos do utilizador em qualquer
momento ou em qualquer lugar. O centro da aplicacdo gira a volta de um mapa, fornecido pelo servico

da Google Maps, no qual aparecem sob a forma de um icone os amigos mais proximos da localizacdo
do utilizador.

A aplicacao atualiza 0 mapa em tempo real permitindo localizar os amigos de forma rapida,
normalmente usando o sistema GPS. No caso de um amigo nao ser detentor de um smariphone ainda
¢ possivel localiza-lo porque a aplicacdo usa um sistema de triangulacao das torres do fornecedor da
rede celular. Assim, no mapa aparecem 0s amigos que usem smartphones ou telemoveis mais antigos.

Na Figura 2.11 é possivel observar o mapa que ¢ mostrado ao utilizador com a localizacdo dos
amigos.

]

3]

B
%

Q3 94 =510

Map

os1RNY *

1S

Figura 2.11 - Imagem da aplicacdo Find My Friends
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2.2.9 Horus

Este sistema probabilistico foi baseado no Radar em 2.2.2. A sua implementacao baseou-se em
dois requisitos principais: excelente precisdo e baixo esforco computacional. No local de testes, este
sistema conseguiu garantir, em média, um erro inferior a 0.6 m.

Os modelos do Horus [34] servem-se das distribuicdes paramétricas e nao-paramétricas, da
poténcia de sinal recebida dos APs de forma a reduzir o efeito das variacdes temporais.

O Horus usa um modulo de Clustering para agregar as localizacées que tenham os mesmos APs
como fornecedores de rede. O Discrete Space Estimator apenas devolve 0 mapa de radio que tem maior
probabilidade tendo em consideracdo o vetor de poténcia de sinal recebido dos varios APs. O mddulo
Correlation Modelling and Handling utiliza um modelo autorregressivo para calcular a correlacdo entre
duas amostras consecutivas e, por conseguinte, obter uma melhor estimativa da localizacao. Tem
implementados dois modulos, nomeadamente: Continuous Space Estimatore Small-Scale Compensator
que ajudam a corrigir a estimativa da posicao do utilizador.

Em [34] demonstra-se que a correlacdo entre amostras, vindas do mesmo AP podem ter
correlacoes até 90 %.

Comparativamente ao Radar, nos dois locais de teste, o sistema Horus mostrou ter uma

performance 80 % superior. Na Figura 2.12 é possivel observar a arquitetura deste sistema.
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Figura 2.12 - Arquitetura do sistema Horus [34]

2.2.10 Pazl

A abordagem do sistema Pazl [35] centrou-se no uso de Wi-Fi fingerprinting juntamente com Dead
Reckoning para a localizacao de utilizadores. Similarmente com outros sistemas, o Pazl serve-se do
conceito de mobile crowdsensing para conseguir localizacées mais precisas.

Foi desenvolvido um mecanismo de localizacao hibrido para dar resposta ao desafio que pode ser

observado na Figura 2.13.
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Figura 2.13 - Esquema do sistema de localizagdo hibrido do Pazl/ [35]

Os sensores do dispositivo moével recolnem amostras da aceleracéo, orientacao e fazem scansaos
APs. A aceleracao ¢ utilizada pelo classificador de atividade para detetar a movimentacéo do utilizador,
juntamente com a orientacdo sdo /inputs fundamentais para o funcionamento do Pedestrian Dead
Reckoning que realiza a estimacdo da localizacdo em movimento continuo. O médulo de estimacéo da
posicao, usando Wi-Fi, compara os resultados obtidos nos scans em tempo real com os ja armazenados
para determinar a localizacao.

O Pazl tem duas partes: a aplicacdo mével que faz recolha sensorial dos dados e um servidor que
recebe os dados e 0s processa.

A aplicacao apenas utiliza o acelerometro, a bussola e a /nferface de rede quando o utilizador esta
em movimento, quando este esta parado apenas o acelerébmetro é mantido ligado para poupar bateria.
Quando o utilizador recomeca a movimentar-se todos os sensores sao ligados novamente.

A equipa de desenvolvimento do Pazl conclui que este tem resultados similares as melhores
solucdes de posicionamento /ndoor, mas fazendo-o de forma mais automatica, gracas a estimacao do

mapa de cobertura Wi-Fi usando interpolacao espacial.
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2.3 Consideracoes finais

O tempo despendido a analisar sistemas e técnicas, apesar de moroso, é necessario e bastante
importante para a assimilacao de conceitos chave e para haver uma base comparativa sobre a qual a
dissertacao estara assente.

Concluindo, a atenuacéo dos sinais RF é um dos problemas mais desafiantes no desenvolvimento
de ferramentas de posicionamento /ndoor. E sendo o sistema Where@UM baseado em Wi-Fi
fingerprinting este ¢ um dos principais desafios ao aumento de precisdo na localizacdo. Na Tabela 1 é

possivel observar alguns valores de atenuacado para efeitos de elucidacdo do leitor [36].

Tabela 1 - Tabela de atenuacdo causa por varios materiais nos sinais 5 Ghz e 2.4 Ghz [36]

Material do Edificio 5GHZ atenuagao (dB)  2.4Ghz atenuagdo (dB) \
Porta de madeira 6a7 3a4
Parede de tijolos/betdo 10a30 6al8
Janela de vidro 6a8 2a3
Vidro duplo 20 13
Porta de emergéncia metalica 25a32 13a19

A analise de varios sistemas ja utilizados a nivel académico e empresarial mostrou-se benéfica,
pois fornece Anow-how sobre varios tipos de aplicacdes e abordagens aos mesmos problemas.

Foram analisadas varias aplicacdes que fazem combinacdo de varias tecnologias para obter a
localizacao dos seus utilizadores, como GPS, Bluetoots, GSM (ou outra qualquer tecnologia de rede
fornecida pelo operador) ou beacons.

Como os computadores pessoais ndo vém equipados com moddulos GPS foi analisada a
Application Programming Interface (APl) Windows Devices Geolocation [37] que estima a posicado
baseando-se em beacons como APs Wi-Fi ou torres celulares ou no /nfernet Profocol (IP) do utilizador
(caso o dispositivo tenha um modulo GPS também esta preparado para o utilizar).

Assim esta analise realizada a diversas aplicacdes moveis para posicionamento /ndoor fez com
que a percecao das necessidades dos utilizadores aumentasse, isto traduz-se numa maior preocupacao
no produto final, centrando a aplicacdo deskfop naquilo que os utilizadores pretendem. Como o sistema
Where@UM ja integra uma aplicacao Android é necessario que a nova aplicacdo mantenha a coeréncia
funcional retirando resisténcia aos utilizadores que queiram usar a aplicacao noutra plataforma e

aumentando a confianca de todos os utilizadores.
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3. ANALISE DO PROBLEMA

Neste capitulo é introduzido o problema tratado neste trabalho e é realizada uma analise do
sistema Where@UM que ja se encontra em producéo. E ainda apresentada a arquitetura legada do

sistema.

3.1 Introducao

0 sistema Where@UM consiste num sistema de posicionamento de interiores que constrdi mapas
radio de forma colaborativa. A arquitetura do sistema Where@UM ja conta com um servidor, uma
aplicacao cliente para dispositivos Android, e armazenamento de dados para garantir integridade e o
bom funcionamento da aplicacao.

Este sistema nao sé permite obter a localizacao especifica dentro da Universidade do Minho, como
também faz uso do sistema de GPS para indicar a localizacdo de alto-nivel fora do campus. Em
complementaridade, tem integracdo com a APl Foursquare garantindo mais informacdes que auxiliam
os utilizadores na descricao dos novos locais que registam no sistema.

Sendo um sistema colaborativo, todas as informacdes nele existentes dependem da boa vontade
dos utilizadores em partilhar. Desta forma, tém sido pensadas formas de captar mais utilizadores e
manté-los como participantes regulares. Sabendo que a qualidade dos mapas radio aumenta se as
fingerprints forem mais recentes, havendo mais utilizadores ha maior probabilidade de os locais serem
atualizados mais vezes.

Surge assim a necessidade de facilitar o registo na aplicacao através do uso do Facebook. Esta
opcao, que ndo fazia parte do sistema, permite fazer o registo de forma célere usando a conta do
utilizador no Facebook como forma de registo e de /ogin na aplicacdo. Com esta facilidade é expectavel
que a aplicacao capte mais utilizadores para o seu uso regular.

A aplicacao para computador pessoal vem assim suprir algumas das necessidades que tém vindo
a ser encontradas ao longo do tempo no qual a aplicacao se encontra disponivel para o publico. Sendo
o0 registo da aplicacao realizado através do Facebook, o uso de mapas para consultar a posicao do
utilizador e a consulta da localizacao /ndoor usando as plantas dos edificios, pontos inovadores que

integram a aplicacao.
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3.2 Arquitetura legada

Apds uma breve introducdo do problema é necessario realizar um estudo atento a arquitetura
legada do sistema. Perceber de que forma é que se vai garantir a integracdo das novas plataformas no

universo Where@UM e, ao mesmo tempo, manter o sistema simples e modular permitindo alteracoes

no futuro, sdo necessidades decorrentes do desenvolvimento desta dissertacao.

Na Figura 3.1 é possivel observar a arquitetura legada do sistema. Na altura em que foi

desenvolvida tinha o objetivo de suportar aplicacdes cliente de dispositivos moveis Android.

Servidor
Dispositivo movel e
N
" R
Modulo da aplicacdo ) <
7’ N\ 2 | Médulo de suporte
» T | aaplicacio move

terface do =
utilizador 5
e B
— =
 S— i
A a—

Recolha de dados o

dos pontos de » g MC"‘“‘?d"
> R = construcdo do »
o mapa de radio
— =
\ ~ e ‘
- A
Legenda:
» HTTP
- SQL Motor de

0 modulo da aplicacdo mével tem a capacidade de recolher fingerprints dos APs e de fornecer aos
utilizadores as principais funcionalidades. As fingerprints sao recolhidas automaticamente (por defeito de
5 em 5 min, mas este valor pode ser configurado pelo utilizador) e também manualmente.

0 modulo de suporte a aplicacdo modvel é o responsavel por fornecer os servicos para o

funcionamento da aplicacdo como o registo na aplicacao, /ogin, adicionar e remover amigos, entre outros.
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Figura 3.1 - Arquitetura legada do sistema Where@UM [17]




O motor de posicionamento serve-se do mapa de radio, ja construido, para estimar a posicao dos
dispositivos méveis. Por fim, 0 moddulo de construcdo do mapa radio tem a funcao de receber, processar
e armazenar as fingerprints.

A principal funcionalidade do sistema é a localizacdo de dispositivos moveis, que para garantir
precisao na localizacdo faz uso do algoritmo presente na Figura 3.2. A metodologia implementada
permite que o dispositivo do qual sdo enviadas as fingerprints ndo seja forcosamente um dispositivo
movel, garantindo assim a total integracdo das novas aplicacbes cliente com o sistema de

posicionamento ja implementado no servidor.
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Figura 3.2 - Fluxograma do algoritmo de localizacdo de utilizadores (ULC -user location, F fingerprint, MP motor de posicionamento)
[17]
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O sistema tem ainda implementado um médulo de integracdo com o Foursquare. Este foi
pensado para colmatar a necessidade de obter dados de locais exteriores a Universidade do Minho.
Assim, os utilizadores que utilizam a Where@UM tém locais disponiveis fora do campus, como
restaurantes, museus, centros comerciais, hospitais, cafés, etc.

Foi utilizada a APl do Foursquare [38] para obter informacdes sobre os locais armazenados na
base de dados (do Foursquare). As coordenadas de GPS recolhidas pelo dispositivo movel sao fornecidas
aos servidores que devolvem os locais proximos do utilizador. Deve ser realcado que a funcéo

implementada apenas devolve locais numa distancia de 150 m em relacéo a posicao atual.
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4. DESENHO DO SISTEMA

O capitulo 4 visa elucidar o leitor dos requisitos impostos e das solucdes que foram tomadas para
resolver o problema. Sera descrita em detalhe a arquitetura do sistema, os protocolos de comunicacéo,

0 modelo de dados e as integracdes que é expectavel introduzir no ambiente do sistema Where@UM.

4.1 Requisitos do sistema

O sistema Where@UM, que foi previamente desenhado, tem como alvo os dispositivos Android o
que implica uma adaptacdo mutua (novas aplicacdes cliente e servidores) para manter o bom
funcionamento. Considerando que a aplicacdo Android ja estd em producdo, de forma a criar menos
resisténcia a utilizacdo de novas plataformas é expectavel que os requisitos a nivel de funcionalidades
base sejam similares.

Foram consultadas as dissertacdes [17] e [39] dos programadores, que criaram as versdes
anteriores do servidor e da aplicacdo modvel Android, para perceber quais os requisitos que foram
considerados anteriormente e, simultaneamente, foram ainda adicionados novos requisitos. Assim, para
o desenvolvimento da aplicacao para computadores pessoais foram apresentados os seguintes requisitos

de implementacéo.

Requisitos Funcionais

e Registo na aplicacao usando o Facebook,

e Login na aplicacao usando o Facebook;

e |mplementar um mecanismo de seguranca que controle as sessoes;

e Implementar um novo mecanismo de seguranca que funcione nas diversas plataformas
e que seja mais seguro que o DES;

e Desenvolvimento de uma solucao de chat que funcione para computadores pessoais;

e Permitir a correcao do nome da posicéo atual;

e Recolher fingerprints através da interface Wi-Fi;

e Enviar fingerprints periodicamente para o servidor;

e Visualizar a posicdo do dispositivo num mapa (usando um servico de mapas como o

Google Maps ou o Bing Maps), sob a forma de um PushPin ou similar;
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Visualizar a posicao do dispositivo dentro de um edificio através do uso de uma planta
(caso esta seja fornecida);

Visualizar a posicao dos amigos do utilizador no mapa como overview,

Visualizar textualmente a posicao dos amigos do utilizador no interior do edificio e se

possivel na planta do edificio.

Requisitos Nao - Funcionais

Integracao da aplicacao para computador pessoal no sistema Where@UM;

Garantir a capacidade e disponibilidade dos servicos oferecidos;

Garantir a confidencialidade, integridade, autenticidade e disponibilidade dos dados
armazenados;

Garantir a confidencialidade, integridade, autenticidade e disponibilidade dos dados das
comunicacoes efetuadas na aplicacao;

Garantir bom desempenho do sistema;

Garantir facilidade de utilizacao.

4.2 Arquitetura do sistema

O sistema Where@UM tem como base o posicionamento de dispositivos em ambientes /ndoor

usando o Wi-Fi fingerprinting. Tendo como referéncia o desenho arquitetural explicito em [31] e [32],

foram feitas alteracdes a arquitetura, em termos especificos, foi adicionado um novo servidor externo

(Servidor de Plantas) e passou a ser utilizado um servico de mapas (o Google Maps fornece mapas para

os dispositivos Android e o Bing Maps fornece mapas para os computadores pessoais ou dispositivos

com Windows Phone). Na Figura 4.1 é possivel observar a arquitetura simplificada explicitando os

maodulos que interagem diretamente com os dispositivos.
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Figura 4.1 - Arquitetura alfo nivel tendo sé em conta as interacées diretas com os dispositivos

Utilizando uma metodologia fop down, na Figura 4.2 é possivel observar a arquitetura detalhada

do sistema desenhado. Todos os modulos serao abordados detalhadamente nesta seccao.
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Figura 4.2 - Arquitetura detalhada do sistema Where@UM

4.2.1 Servidores

0 sistema Where@UM, sendo ja um servico em producdo, tem algumas limitacées no que diz
respeito a intervencdes, nomeadamente, alteracdes no modelo de dados ou nos protocolos de

comunicacao entre as aplicacdes cliente e o servidor. Tais alteracbes podem perturbar o bom
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funcionamento do sistema. Indubitavelmente, todas as intervencdes que forem realizadas tém de garantir
a disponibilidade da aplicacao movel e a integridade dos dados que o sistema ja contém.

O ambito desta dissertacdo implica alteracdes ao ambiente, nomeadamente a insercao de uma
nova aplicacao cliente, usando uma plataforma que nao tinha sido contemplada.

No desenho do servidor central da Where@UM nao foram implementadas alteracdes. Contudo,
foram feitas modificacdes ao nivel dos web services e das funcdes de suporte realizadas de forma a
permitir a nova abordagem multiplataforma.

Na Figura 4.3 é possivel observar o servidor Where@UM e o servidor de posicionamento, sendo

explicito os modulos que os constituem.
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Figura 4.3 - Servidor Where@UM e servidor de posicionamento

0O servidor Where@UM e o servidor de posicionamento sdo constituidos pelos modulos seguintes:

e Modulo de Suporte as Aplicacdes Cliente: médulo que tem como funcionalidade a
disponibilizacao de servicos que garantam o funcionamento da aplicacao, i.e., /ogin,
registo de utilizadores, definicdes, etc.;

e Modulo de Construcdo do Mapa de Radio: o modulo tem a responsabilidade de
receber e processar as fingerprints provenientes das diversas aplicacoes cliente, e de

as utilizar na construcdo de um mapa de radio colaborativo; este médulo também
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contribui para o processo de estimacao da localizacdao de cada utilizador,
conjuntamente com o Motor de Posicionamento;

e Motor de Posicionamento: usa o mapa de radio previamente construido e responde a
pedidos de localizacdo tendo em conta as informacdes das fingerprints dos

utilizadores.

Servidor de chat

De forma a cumprir os requisitos de comunicacao foi indispensavel desenhar uma solucédo que
permitisse a comunicacdo de mensagens (chaf) entre as diferentes aplicacdes clientes, tendo em
consideracdo que se passou de uma plataforma (Android) para uma solucdo multiplataforma com
aplicacdes clientes em Android, em Windows para deskiop e também em Windows Phone
(desenvolvimento a decorrer neste momento no ambito de outra dissertacdo de mestrado).
Anteriormente, o sistema de chat era apenas suportado pelo servico Google Cloud Messaging (GCM) da
Google. Uma vez que o servico GCM nao fornece solucdo para as plataformas Windows, entéo verificou-
se a necessidade de desenhar uma resposta adequada a resolucao deste problema através da
implementacao de um servidor proprio de mensagens.

Na Figura 4.4 ¢ possivel visualizar a arquitetura desenhada e encontra-se descrito todo o processo

de troca de mensagens.
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Figura 4.4 - Fluxo de informacao do sistema de chat

No inicio, o cenario contemplado pelo sistema era apenas de dispositivo Android para dispositivo
Andbroid cujo fluxo de um envio de mensagem seria representado por (4)-(5)-(6). Apos o desenho da nova
arquitetura o sistema passou a contemplar todas as combinacdes entre as plataformas suportadas
(Android, Windows Desktop e Windows Phone).

De forma a ficar mais claro para o leitor serdo apresentados alguns exemplos de comunicacdes:

a) Windows Desktop para Android: a mensagem é enviada para o servidor Where@UM (1)
que confirma a plataforma do destinatario e, posteriormente, ¢ comunicado para o0 GCM
(5). Como GCM usa um sistema de Push, envia automaticamente a mensagem para as
aplicacoes cliente dos destinatarios;

b) Android/Windows Phone para Windows Desktop/Windows Phone. a mensagem ¢
enviada para o servidor Where@UM (4) que confirma a plataforma do destinatario e,
envia para o servidor de chat (2).

c) Windows Desktop para Windows Phone/Windows Desktop: os remetentes enviam a
mensagem para o servidor Where@UM (4), que confirma a plataforma destinatario, e

neste caso, envia para o servidor de chat (2).
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Quer no caso a) quer no b) as aplicacdes cliente tém de usar um mecanismo Pu//(ver 5.3.1 para

mais detalhes) para obterem as mensagens que lhes foram enviadas.

Servidor de Plantas

Este servico foi desenvolvido externamente a Where@UM [40], tendo em consideracdo a
necessidade de obter as plantas dos edificios dentro do campus da Universidade do Minho. O servidor
de plantas possui um webservice especifico para o sistema Where@UM que permite obter o ficheiro da
planta em formato XML/OSM, através de um pedido HTTP do tipo GET enunciando os parametros:
Operador (Universidade do Minho), Area (i.e. Campus de Azurém), Edificio (/.e. Escola de Engenharia) e
Piso (i.e. 1).

Assim, sempre que um amigo ou o préprio utilizador entra num edificio ou se desloca para outro
piso a aplicacao cliente Where@UM faz um pedido ao servidor de plantas confirmando se existe a planta

no servidor e, caso exista, integra-a na interface de utilizador.

4.2.2 Aplicacao para computadores pessoais

Com o intuito de manter o sistema uniforme, no desenho da aplicacdo cliente para computadores
pessoais teve-se o cuidado de manter a abordagem modular semelhante a da aplicacao Android. Na
Figura 4.5 é possivel observar a arquitetura da aplicacdo cliente desenvolvida no ambito desta

dissertacao.
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Figura 4.5 - Arquitetura da aplicacao para computadores pessoals

36



Para uma melhor compreensao da necessidade da implementacao dos varios moédulos da

arquitetura, a seguir descreve-se as suas funcionalidades:

e |Interface de Utilizador: este modulo apenas contém as views, ou seja, a interacdo com utilizador.
Nao tera logica garantindo, assim, total distanciamento da légica do negocio.

e |ogica do Negocio: este madulo integra as funcdes que garantem a viabilidade da aplicacao,
funcdes base e core do sistema como o envio e rececao de pedidos para o servidor;

e Recolha de Informacdes dos APs: este médulo garante a recolha, periodica ou quando pedido
(pelo utilizador), de dados sobre os APs visiveis, e 0 seu envio para o servidor;

e Modulo de Visualizacao de Plantas: este modulo é responsavel pelo processamento das plantas
vindas do servidor externo. Faz o pedido de acordo com a localizacao do utilizador ou dos amigos
e processa toda a légica necessaria até chegar aos objetos iterados que serdao mostrados pela
interface de utilizador;

e Base de Dados Local: um dos requisitos é que a recolha de informacao dos APs seja armazenada
mesmo em caso de falha de conexdo ao servidor. Paralelamente as mensagens trocadas com

0s amigos devem da mesma maneira ser armazenadas localmente.

4.2.3  Protocolos de comunicacao

Sendo a Where@UM uma aplicacdo distribuida & imprescindivel definir um protocolo de
comunicacao entre o servidor e a aplicacdo cliente. Geralmente sdo usados web services para realizar
comunicacoes, pois permitem uma boa interoperabilidade com os varios clientes, nao tendo grandes
limitacdes a nivel de linguagens ou de plataformas.

Os web services sdo servicos que podem estar disponiveis na Internet ou numa Jntranet. As
aplicacdes cliente ndo tém conhecimento sobre o contetdo antes de realmente os usarem. Os dados
sao trocados através do protocolo HTTP e normalmente em linguagens estruturadas [41], que podem
ser de dois tipos Simple Object Access Protocol (SOAP) ou Representational State Transfer (REST), e
como sao usados nas mais variadas aplicacoes ja existem estudos comparativos de performance que
podem ser consultados em [42], [43].

O SOAP ¢é um protocolo criado para trocar dados estruturados de forma descentralizada e
distribuida [44]. Tipicamente troca mensagens estruturadas em eXtensible Markup Language (XML) e o
protocolo HTTP da camada aplicacional é utilizado para a transmissao das mensagens.

O REST ¢é uma arquitetura usada para desenvolvimento, os dados e as funcionalidades sao

denominados por recursos que podem receber um conjunto de operacdes, definidas no protocolo HTTP:
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GET - o cliente pede ao servidor que envie dados;
POST - o cliente envia novos dados ao servidor usando o corpo da mensagem;
PUT - o cliente envia dados ao servidor para atualizar determinado recurso;

DELETE - o cliente pede a remocao de algum recurso;

Este estilo arquitetural limita a arquitetura cliente/servidor ao uso de comunicacdo stateless, ou

seja, trocam representacdes dos recursos usando um protocolo bem definido, tipicamente HTTP.

As aplicacoes RESTful devem ser simples, leves e rapidas, que se regem por um conjunto de

principios:

Identificacdo dos recursos por URIs: fornecendo a capacidade de utilizar o enderecamento
global para identificar os recursos e servicos;

Interface uniforme: como referido anteriormente, existe um conjunto bem definido de
operacdes que podem ser realizadas (GET, POST, PUT, DELETE);

Mensagens auto descritivas: 0os recursos nao estao acoplados as suas representacoes e
podem ser acedidos em varios formatos como HTML, XML, PDF, etc. Sao disponibilizados
os metadados' de cada recurso que servem para controlar a caching, detetar erros de
transmissdo, negociar os formatos de representacdo e permitem, ainda, fazer
autenticacao e gestao de acessos;

InteracOes sem estado usando Ayperiinks. todas as interacbes com um recurso devem ser
stateless, ou seja, as mensagens devem ser self-contained. Existem varias técnicas para
mudar o estado como reescrever o URI, cookies e formularios escondidos, havendo ainda

a possibilidade de embeber o estado nas mensagens de resposta.

1 Metadados sdo marcos ou pontos de referéncia necessarios para classificar, organizar e pesquisar. Por exemplo fags XML
sdo metadados [52].
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4.3 Modelo de dados

Com a integracdo de novas funcionalidades na aplicacdo surgiu a necessidade de proceder a
algumas alteracdes ao modelo de dados existente, quer ao nivel local, quer ao nivel do servidor que serve
os diferentes tipos de clientes.

Na aplicacado deskfop existe a necessidade de implementar uma base de dados local para
armazenar informacdes no caso de falha de conetividade com a rede Wi-Fi, e para preservar as
mensagens trocadas com os amigos do utilizador. Quando ha uma falha de conetividade a aplicacdo
funciona da mesma maneira, mas armazena as fingerprints que sao enviadas assim que o dispositivo
recupera a conexdo. As mensagens nao sao armazenadas no servidor para garantir privacidade das
comunicacoes entre utilizadores.

Na Figura 4.6 é possivel observar o modelo de dados implementado localmente em cada
aplicacao cliente. Tentou-se manter a coeréncia entre a nova aplicacdo e a ja existente, mas foi necessario

acrescentar e modificar tabelas.

_l aps v
idAps INT(11) mo v
mac VARCHAR(50) e v idMessage INT(11) -
o B —— 4| © timestamp VARCHAR(100) *idUserFrom VARCHAR(10)
ssid VARGHAR(S0) motion INT(2) timestamp VARCHAR(100)
tmestamp VARCHAR(50) > *message VARCHAR(500) |
motion INT(11) >
#idRngerprint INT(11)
>

Figura 4.6 - Modelo de dados local, notar a separacdo das tabelas de recolha dos APs e da tabela de chat

A tabela APs sofreu alteracdes devido ao aumento de dados na recolha de informacdes dos APs,
foram adicionados os campos “ssid” e “channels” onde serdo armazenados o SSID e o canal do AP.
A tabela Chat foi adicionada e é necessaria na aplicacao local para armazenar as mensagens do

utilizador nos dispositivos. Os campos que a constituem s&o:

e idMessage - identifica a mensagem;
e idUser - identifica o id do utilizador destinatario da mensagem;

e idUserFrom - identifica o id do utilizador remetente da mensagem;
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e timestamp - explicita a data/hora que a mensagem foi enviada;

e message — € a mensagem em si, armazenada localmente.

Modelo de Dados do Servidor
A implementacao do foken de sessao implica que seja adicionada uma nova tabela (no modelo de
dados do servidor) apelidada de sessions, que armazena os dados das sessoes ativas. Os campos que

a constituem séo os seguintes:

e dSession - identifica a sessao;

e idUser - identifica o utilizador associado a sessao;

e mac - endereco MAC da /nterface de rede contida no dispositivo;

e platform - explicita a plataforma associada a sessao podendo tomar os valores:
“windowsdesktop”, “windowsphone” e “android”;

e timestamp - data/hora em que foi criada a sessao;

e token - valor Unico para cada sessao, composto por uma string de 50 carateres;

e activeToken — como a sessao necessita de ser criada antes do utilizador se autenticar foi

criado este campo que pode tomar os valores “Yes” ou “No”, indicando se o foken esta

ou nao ativo. O foken é ativado quando o utilizador faz o /ogin com sucesso.

Para aproveitar todas as potencialidades dos dados recolhidos dos APs, foram adicionados os
campos “SSID” e “canal”, estes explicitam o nome da rede e o canal em que esta configurada nas
tabelas aps e apsFingerprintsHistory.

Tornou-se essencial de na tabela users ser adicionado o campo “password2” que contém o
hash da password em MDb5. Manteve-se o campo “password”, pois é fundamental manter a
interoperabilidade de versoes da aplicacao, sendo que no proximo /ogin os utilizadores através de um
processo automatico (ao nivel do servidor) passam a ter a sua password armazenada em MDb5. Esta
alteracao foi requisito de implementacao e garante que todos os dados de passwords passam nos canais
de comunicacao sob a forma de Aash.

0 modelo de dados ja com as alteracdes introduzidas pode ser analisado na Figura 4.7.
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| users v
idUser INT(11)

> email TEXT
# password TEXT

#name TEXT H

nickname TEXT
#locationSharing TIMYINT (1)

# deletedAccount TIMYINT (1)
#registrationDate TIMEST AMP

password2 CHAR(32)
socialPlatform VARCHAR(20)
»>
+
|
|
|
|
|
|
N
|
|
|
|
1
M

_] feedbackUsers v
idQuestion INT({11)
FidUser INT{11)

> typeQuestion VARCHAR(45) B

response Y ARCHAR{45)
# questionD ate TIMESTAMP
 responsebate TIMESTAMP
0 locd_questioned INT{11)

“ fingerprintQuestioned INT{11)
»

B —— |

_| friendships
Tinviter INT(11)
Vimvited INT{11)

1 aps

idAps INT(11)

Jmac VARCHAR(20)

#rasi INT{11)

@ idAngerprints INT(11)

channel INT{2)

ssid VARCHAR(50)

2 inviterL ocationSharing TINYINT{1)

2 invi tedL ocationSharing TINYINT{1)

» date DATETIME
> status INT{11)

:l fingerprintsHistory ¥
idRngerprint INT{11})
»deviceTimestsmp DATETIME
»serverTimestamp DATETIME
idPlaces INT{11)
#idDevice VARCHAR(20)
@idUser INT{11)
executionTim e FLOAT

< fingerprintSelected INT{10)
»

mac VARCHAR(20)

7 rasi INT(11)

channel INT{2)
ssid VARCHAR{50)

"] apsFingerprintsHistory ¥
T idAngerprint INT(11)

|
|
I source W ARCHAR(30)
|
|
|
|

idAngerprints INT{11)

“#idPlaces INT(11)
»idDevice VARCHAR{20)
#idUser INT(11)

Jikes INT(11)
unlikes INT{11)

» deviceTimestamp DATETIME
#serverTimestamp DATETIME

location_changed V ARCHAR(30)

_ typeofPlaces ¥
idType INT{11)
#name VARCHAR(45)
»

Figura 4.7 - Modelo de dados do servidor Where@UM

_ sessions v
idSession INT{11)

@ idUser INT(11)

#mac VARCHAR(20)

» platfom VARCHAR(20)

#timestamp DATETIME

> token VARCHAR(200)

# activeT oken ENUM{'Yes' /Mo")

»>

_] devices v
. | idDevice VARCHAR(20)
T iduser INT(11)
gem_regID TEXT
messaging_platform VARCHAR(20)

>

_ lastknownLocation ¥
¥ idUser INT{11)

#timestamp DATETIME
»isCurrent TINYINT{4)
@idPlaces INT(11)

| 3

W

I

|

|

|

L

I

I
——1
i o9 L

_] places v

idPlaces INT(11)
#name VARCHAR(45)

“idParent INT(11)

@ idType INT(11)
moreDetails TEXT
idUser INT(11)
|t FLOAT(10,7)

Ing FLOAT(10,7)

Sucintamente, serao apresentadas descricoes das tabelas do modelo enunciando, quais os

detalhes podem ser consultados em [39].

e users - armazena dados dos utilizadores, desde o nome até informacdes como a

autorizacao de partilha de localizacao, a data de registo, entre outras, incluindo o registo

das passwords,
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friendships - armazena informacéo das relacdes dos utilizadores, contendo o
identificador do utilizador que realizou o pedido de amizade, do convidado e do estado
da relacédo (pendente, terminada ou confirmada);

devices - apds o registo na aplicacdo é armazenado nesta tabela o endereco MAC da
Interface de rede do dispositivo (seja ele moével ou ndo). Aqui é também guardado o
identificador de registo efetuado pelos dispositivos Android no servico GCM;
lastKnownLocation - armazena a ultima posicdo conhecida dos utilizadores;
fingerprints - armazena as fingerprints enviadas pelos utilizadores;

aps - apos ser adicionada uma nova fingerprint na tabela fingerprints é também
adicionado na tabela aps os dados adquiridos dos APs pelos dispositivos (moveis ou
computadores pessoais) como o endereco MAC, a forca de sinal RSSI, o canal, o SSID
e o identificador da fingerprint,

fingerprintsHistory - armazena todas as fingerprints enviadas automaticamente
pelos dispositivos;

apsFingerprintsHistory - sempre que é armazenada uma nova fingerprint na tabela
fingerprintsHistory também ¢é armazenada nesta tabela;

places - contém os locais inseridos manualmente pelos utilizadores;

typeOfPlaces - esta tabela especifica os tipos de locais existentes na tabela places,
i.e. universidade, edificio, pais, cidade, etc;

feedbackUsers — armazena as opinides dos utilizadores e informacoes relativas ao

envio de questdes por parte do servidor e respostas por parte do utilizador.

Modelo de Dados do Servidor de Chat

Foram criadas um conjunto de tabelas para armazenar algumas informacdes necessarias no

servidor de Chat. Na Figura 4.8 é possivel observar o modelo de dados de suporte.
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_| chat_messaging ¥

_| chat_registration ¥ idMessage INT(11)
regID CHAR(50) idUser INT({11)
idUser INT({11) idUserTo INT({11)
o . 0———i= \
idDevice ¥ ARCHAR(50) message VARCHAR(500)
messaging_platform CHAR(50) serverTimestamp DATETIME
> 2 reglD CHAR(50)

Figura 4.8 - Modelo de dados do servidor de chat

A tabela chat_registration armazena os registos de utilizadores que usam o servico de chat e a
tabela chat_messaging armazena as mensagens (temporariamente) que foram enviadas ou cujo
destinatario seja utilizador Windows ou Windows Phone. Especificamente a tabela chat_registration ¢

constituida por:

e reglD - identifica o id de registo de utilizador

e idUser - identifica o utilizador associado ao registo;

e idDevice - endereco da interface de rede do utilizador;

e messaging_platform - plataforma usada pelo utilizador (windowsdesktop ou

windowsphone).
Por sua vez, a tabela chat_messaging ¢é constituida por:

e idMessage - identifica a mensagem:;

e idUser - identifica o id do utilizador remetente da mensagem;

e idUsertTo - identifica o id do utilizador destinatario da mensage;

e message — mensagem armazenada temporariamente;

e serverTimestamp - explicita o a data/hora que a mensagem foi enviada;

e reglD - associa a mensagem ao id de registo do utilizador.

4.4 Bing Maps

Para apresentar a overview do utilizador e dos seus amigos no mapa foi escolhido o Bing Maps
para Windows Presentation Foundation (NPF). Foi necessario proceder ao registo na plataforma para
obter a credencial de acesso. Posteriormente, foi analisada a APl do Bing Maps, para perceber qual seria

a implementacao que melhor cumprisse os requisitos.

43



Como a aplicacao para computadores pessoais utiliza o WPF foi escolhido usar o Bing Maps WPF

Control [45].

4.5 Integracao com redes sociais

Sendo a integracdo com as redes sociais um ponto fulcral desta aplicacdo, foi despendido algum
tempo a desenhar esta solucao. Foi decidido que numa primeira abordagem o sistema de registo e /ogin
usando esta plataforma seria 0 melhor para os requisitos e para os objetivos que eram desejaveis.

Para realizar este modulo é imperativo fazer o registo como developerno Facebook[46] e perceber
como fazer um fluxo manual de registo, pois nao ¢ fornecido nenhum Software Development Kit (SDK)
pela empresa.

Na Figura 4.9 é possivel observar um diagrama de sequéncia que mostra o fluxo manual que teve

de ser construido para que o registo, usando esta rede social, fosse bem-sucedido.

'servidor cliente :servidor
Where@UM Where@UM Facebook

redirect_uri

Figura 4.9 - Diagrama de sequéncia de registo de utilizadores usando o facebook
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No inicio do fluxo a aplicacao cliente pede ao Facebook que redireciona a pagina de /ogin para a
Where@UM. Apos o preenchimento do formulario com as credenciais de acesso ao Facebook e posterior
confirmacao é pedido ao utilizador que dé as permissdes necessarias para proceder ao /ogin, ao receber
a confirmacao que o /ogin foi bem-sucedido a aplicacdo para computador pessoal vai pedir ao Facebook

que forneca o nome e o emai/ do utilizador para posteriormente realizar o registo no servidor da
Where@UM.
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5. IMPLEMENTACAO DO SISTEMA

Neste capitulo é abordado em detalhe todo o esforco de implementacdo. E apresentada a
implementacao da aplicacao para computador pessoal e, posteriormente do servidor.
S&o ainda apresentadas as alteracdes efetuadas nos web services, as alteracdes em termos de

seguranca dos servicos e dos dados e as alteracdes que foram realizadas nas fingerprints.

5.1 Aplicacao para computador pessoal

Esta seccao apresenta o padrdao de desenvolvimento utilizado, passando por uma descricao
detalhada das funcionalidades da aplicacdo cliente, foi ainda referido a légica de implementacao do

modulo de visualizacao de plantas e a forma como foram recolhidos os dados dos APs.

5.1.1 Padrao de desenvolvimento

Existem trés padrdes mais genéricos de alto nivel que sao mundialmente conhecidos: o Model-
View-Controller (MVC), o Model-View-Presenter (MVP) e o Model-View-ViewMode! (MVVM). Todos os
modelos de desenvolvimento sdo baseados no conceito de Separated Presentation [47].

A arquitetura MVVM foi uma norma desenvolvida pela Microsoft com o intuito de ajudar os
programadores a implementar as suas solucdes. Normalmente € utilizado quando se desenvolve uma

aplicacao em WPF. As maiores motivacoes para a usar sao:

e Separacdo de conceitos: separa a logica da aplicacdo da interface de utilizador, tornando o
codigo mais reutilizavel e evitando problemas de manutencao a longo prazo;

e Padrao natural para o uso da eXfensible Application Markup Language (XAML): conexao da View
ao View Model apoiada por boas metodologias de data bindinge dependency properties,

e Fluidez de desenvolvimento das Views. permite aos programadores ter uma maior criatividade
no desenvolvimento do produto;

e Aumento da facilidade de realizar testes: como a logica é instanciada independentemente das

Views torna a realizacao de testes muito mais facil.

Na Figura 5.1 é possivel observar os relacionamentos entre as trés componentes do padrao de

desenvolvimento.
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Figura 5.1 - Relacdo entre os componentes do padrao de desenvolvimento [48]

E possivel observar na imagem que existem trés componentes: a View, o ViewModele o Model. Cada

um dos modulos tem objetivos e funcdes diferentes:

o View: ¢ a interface com o utilizador. E desenvolvida em XAML, nela sdo definidos todos os
botdes, caixas de texto, tabelas e outros controlos necessarios para o bom funcionamento da
aplicacao;

o View-model: intermediario entre a view e o model, implementa a logica e faz o data binding
entre a view e o modef

e Model: contém todos os dados que podem ser consumidos e modificados pelo utilizador, define
também os objetos necessarios para aceder a base de dados, estes objetos sao isolados dos

outros e também podem ser testados isoladamente.

Beneficios:

e A modularizacao das componentes permite o trabalho independente e concorrente dos

programadores;

e E possivel testar as funcionalidades da view mode/ sem usar a view, permitindo rapidez na
implementacao;

e A independéncia dos moddulos permite desenvolver novas versées das views sem criar

necessidade de alterar a ldgica.

Para que os View Models recebam os pedidos dos utilizadores nas Views, nelas sao implementados

comandos em XAML que separam a semantica e o objeto que invoca 0 comando, da logica que executa
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o comando. Portanto, é possivel testar a logica separadamente das Views, sendo estas também
independentes da logica [49].

Em alguns casos é imprescindivel que haja comunicacao entre View Models, por exemplo, para pedir
que sejam atualizados determinados dados. Para isso, mas também para garantir a independéncia entre
as View Models sao usadas mensagens. E essencial implementar uma classe extra apelidada de
mediador que gere as mensagens todas (comportamento similar a um barramento). Na Figura 5.2 é

possivel observar um exemplo de um caso de uso [50].

Messenger
i
™
/S N\
Send Message Regls{er
’f: \ Callliack
WiewhModelA WViewhModelB

Figura 5.2 - Envio de mensagem do ViewModelA para o ViewModelB [50]

Assim os View Models tém acesso a duas principais funcdes que sédo: o Send e o Register. O
primeiro deve ser utilizado pela classe que deseja enviar o aviso/mensagem e o segundo pela classe
que ira estar a escuta. Usando a Figura 5.2 como exemplo, o ViewModelA deseja enviar uma
mensagem ao ViewModelB que se regista no mediador Messenger. Este quando recebe a mensagem
do ViewModelA vai imediatamente enviar a mensagem para o ViewModelB mantendo assim a

capacidade de independéncia entre os View Models.

5.1.2 Aplicacdo cliente

Nesta subseccdo serdo apresentados os varios ecras e funcionalidades que a aplicacao cliente
oferece aos seus utilizadores. Durante a sua implementacéo foi sempre um objetivo latente ter especial
atencdo ao design da aplicacdo Android ja disponivel publicamente para os utilizadores. De forma a
retirar o efeito de resisténcia que pode fazer com que os utilizadores ndo usem a nova aplicacao foram
usados designs similares e contendo a mesma informacao que ¢ mostrada na aplicacdo Android.

Para criar uma interacéo amiga do utilizador a aplicacao foi desenvolvida tendo o cuidado de para

qualquer acao nao serem dados mais do que 3 cliques.
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Login

O ecra que é apresentado ao utilizador assim que ele inicia a aplicacdo pode ser observado na

Figura 5.3.

& Where@UM - O X

New to Where@UM? Sign up now! 4

Forgot your Password? Click herel 2

n 6

Figura 5.3 - Ecra de login na aplicacao

Permite ao utilizador fazer o /ogin na aplicacao usando as suas credenciais de acesso (email e
a passwora) que tém de preencher (em 1 e 2) e posteriormente clicar no botdo Login (3). Ha ainda a
possibilidade de efetuar o /ogin na aplicacao usando o Facebook e para isso é indispensavel utilizar o
botdo com o logotipo do Facebook (6).

No caso do utilizador ainda nédo se ter registado na aplicacao pode aceder ao ecrd que lhe
permite fazer o registo manual clicando em (4) ou usar o Facebook (6). No caso de ndo se recordar da
password pode, a qualguer momento, recupera-la utilizando do botao que lhe da acesso ao ecra de

recuperacdo ().

50



Registo Manual

O ecra de registo manual na aplicacdo ¢ apresentado na Figura 5.4. O nome é descritivo da

funcao do mesmo.

8 Where@UM — O X

Register

Figura 5.4 - Ecra de registo manual na aplicacéo

Para efetuar o registo na aplicacédo é necessario preencher o email (1), a password (2), o name
(3) e o displayname (4). Apds o preenchimento do formulario, que tem como elementos obrigatérios o
email, a password e o name é condicdo indispensavel clicar no botdo Send (5). Se o botdo Back for

premido a aplicacao redireciona para o ecra anterior que é o de Login.

Login/Registo com o Facebook

Um dos principais requisitos desta aplicacao ¢ a integracao com as redes sociais. Na seccao 4.5
& possivel consultar informacao detalhada sobre o processo de integracdo, em especial da sua
implementacado. Na Figura 5.5 pode ser observado o ecrd de Login no Facebook que apos confirmacao

das credenciais na plataforma, ira proceder ao Login ou Registo no sistema Where@UM.
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£ Where@UM - O x

Inicia sessdo para utilizares a tua conta do Facebook com 2 aplicacdo

Where@UM
E-mail ou ricardomesquita@outlook pt 1
telemdvel:
Palavra-passe: 2

[] Manter sess3o iniciada em Where@UM

Esqueceste-te da tua conta?

3 4

Iniciar sessio GG

Figura 5.5 - Ecra de login ou registo de sessdo usando o Facebook

A introducéo das credenciais para fazer o Login no Facebook &€ um processo conhecido pela
maioria dos utilizadores sendo necessario o emai/ ou telemovel (1) e a password (2). Apos concluido o
formulario, o botao Iniciar sessao (3) deve ser premido. No caso de o utilizador querer cancelar o seu

Login ou Registo pode utilizar o botao Cancelar (4) que ira voltar ao ecra Login, acima referido.

Recuperacao da Password

Na Figura 5.6 é possivel observar o ecra onde é realizado o pedido de recuperacao de password.
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& Where@UM — O X

Recovery

2 3

Figura 5.6 - Ecra de recuperacdo de password

Para enviar o pedido de recuperacdo de password é necessario preencher o email (1) e,
posteriormente premir o botao Send (2) que envia o pedido para o servidor. No caso de o utilizador

querer voltar ao ecra de Login tem de premir o botdo Back (3).

Home

0 ecra principal da aplicacao, denominado de Home, é apresentado na Figura 5.7. E expectavel
que este seja 0 ecra mais utilizado pelos utilizadores e como tal deve que conter a maioria das

funcionalidades, similarmente a aplicacao Android ja existente.
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& Where@UM - [m] X

My Current Location <>
v L3 @ ﬁ My Attributes Ricardo
uD3
Oct 6, 2016 10:36:16 Edit My Location _BERILE]
Building: Escola de Engenharia

Floor: 1
Ricardo Add Friend

Ivo Silva UM
Location: LID 3

Home Sep 7, 2016 10:49:30

Mesquita
Friends Location: LID 3
Sep 21,2016 10:18:36

Overview André
@ Location: Casa
Oct 4,2016 18:53:09
Settings o
sjcmoreira
@ Location: Auditorium - Escuela Politécnica Superior - U
Oct 6, 2016 10:10:09
About

Figura 5.7 - Ecrda home

A Figura 5.8 mostra o ecra principal da aplicacdo nos casos em que o utilizador se encontra
num edificio do qual o servidor ndo contenha a respetiva planta. E possivel verificar que o desenho da

planta desaparece e a descricdo detalhada do quarto/local dentro do edificio também.

£ Where@UM - O X

My Current Location 7
o SR £ My Attributes Ricardo
Casa
Oct 5, 2016 10:18:09 Edit My Location  ERRWIRet)
City: Famalicao

Address: Famalicio
Ricardo Add Friend

Ivo Silva UM
Location: LID 3
Home Sep 7, 2016 10:49:30
Mesquita
Friends Location: LID 3

Sep 21, 2016 10:18:36

Overview André
@ ‘Locstion: Cass
Oct 4, 2016 18:53:09
Settings . .
ajcmoreira
. Location: Room A7 - Escuela Politécnica Superior - UAH
Oct 5,2016 10:26:12
About

Figura 5.8 - Ecrd home (utilizador num local sem planta associada)
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Todas as zonas da aplicacao serao descritas em detalhe para uma maior compreensao da
necessidade da sua existéncia e explicacdo das suas funcionalidades. A primeira zona que pode ser
descrita é a zona pessoal denominada de My Current Location possivel de ser observada na Figura
5.9. Esta zona permite ao utilizador muito rapidamente consultar informacdes pessoais, atualizar a sua

informacéao de localizacéo e voltar a observar os seus atributos.

1 2 3 L
My C t Location <
@ My Current Location - @

Casa o
Oct 5, 2016 10:18:09 ©

My Attributes

Edit My Location

Figura 5.9 - Pormenor da zona My Current Location (no ecra Home)

O circulo verde (1) indica a antiguidade da fingerprint deste utilizador (neste caso o proprio, mas
a mesma representacao também é utilizada na lista de amigos). Na Tabela 2 é possivel analisar a tabela

de representacao da antiguidade das fingerprints.

Tabela 2 - Representacao da antiguidade das fingerprints

Cor Antiguidade da Fingerprint

. O e 15 min
.. 15 e 30 min

30 e 60 min
60 e 120 min
120 e 240 min
240 e 360 min

360 e 1440 min

Superior a 1440 min
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Continuando a detalhar as funcionalidades da Figura 5.9, o botdo de Refresh (2) permite
atualizar a lista de amigos e os pedidos de amizade que o utilizador tenha recebido. O botdo Checkin
(3) além das mesmas funcionalidades presentes no (2) recolhe ainda uma fingerprintde forma a atualizar
a posicao atual do utilizador.

O botao de partilha no Facebook (4) permite que seja partilhada a informacao de localizacdo do
utilizador na rede social.

Em baixo, nas /abels (5) e (6) consegue-se observar a localizacdo atual do utilizador e a data a
que foi recolhida a ultima fingerprint. naquela localizacdo. Caso esta esteja errada o utilizador pode
sempre atualizar a sua localizacao premindo o botao Edit My Location (8). Quando o utilizador carrega
num amigo para verificar os seus detalhes ou comunicar com ele e quer voltar aos seus detalhes basta
fazer uso do botdo My Attributes (7) para voltar a ver os seus detalhes, como é mostrado na Figura

5.10.

My Current Location (e li N
L @ My Attributes Ricardo
Casa 4
Oct 5, 2016 10:4427 b A | Room: Casa

City: Famalicao

Address: Famalicdo
Add Friend

Ivo Silva UM

Location: LID 3
Sep 7, 2016 10:49:30

Mesquita
Location: LID 3
Sep 21, 2016 10:18:36

André

. Location: Casa
Oct 4, 2016 18:53:09

ajcmoreira

. Location: Room A7 - Escuela Politécnica Superior - UAH
Oct 5, 2016 11:15:23

Figura 5.10 - Detalhes pessoais de um local sem Planta de Edificio (fora da universidade)

No caso da Figura 5.10, o utilizador encontra-se fora de um edificio do qual existe planta
disponivel logo esta ndo € apresentada. Sao, no entanto, exibidos os detalhes, em formato textual, da
localizacao do utilizador: o Koo, a City e o Address.

Para interacdes ou consultas de detalhes de um utilizador é necessario clicar nele. Na Figura

5.11 pode observar-se como fica um amigo selecionado.
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Mesquita 1

Location: LID 3 2
Sep 21, 2016 10:18:36 3

Figura 5.11 - Amigo seleccionado na lista de amigos

Na lista de amigos é possivel visualmente consultar a primeira vista alguns detalhes: em (1)
consegue-se ver o nickname e caso 0 amigo nao tenha definido um, sera mostrado o seu nome. Em (2)
pode-se observar a localizacdo com melhor resolucao, ou seja, neste caso sabe-se a divisao que o
utilizador estava, no caso de esta ndo ser disponibilizada pode ser fornecido o andar, etc. Por fim, é
ainda mostrado a antiguidade da fingerprint do utilizador, basicamente é a ultima localizacdo conhecida
pelo sistema.

Na Figura 5.12 é possivel observar o que mudou desde a Figura 5.7 (imagem do ecrd Home)

apos o clique no amigo desejado.

£ Where@UM - ] X
My Current Location <
d < 9 R My Attributes .
Casa Mesquita 1
Qct 5, 2016 10:44:27 L Al Arex: Campus de Azurém 2 —
Building: Escola de Engenharia 3
. ) Floor:1 4
Ricardo Add Friend
Room:LID3 5
Ivo Silva UM 6
Location: LID 3
Home Sep 7, 2016 10:49:30

Mesquita
Friends Location: LID 3

Sep 21,2016 10:1836 \

Overview André
@ Loction: Casa
Oct 4, 2016 18:53:09

Settings

ajcmoreira

‘ Location: Room A7 - Escuela Politécnica Superior - UAH

About Oct 5, 2016 11:15:23

Figura 5.12 - Ecrd home apds clique num amigo

Sao mostrados detalhes do amigo que foi clicado, no caso da Figura 5.12 o0 amigo estava num
local que existia uma planta do edificio, entdo existe uma descricao pormenorizada da sua localizacao.

Em (1) € mostrado o nome, segue-se a Area (2), o Building (3), o Floor (4) e 0 Room (5). Existe ainda
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um botdo Chat (6) que permite abrir o chat do qual é possivel enviar mensagens para um destinatario,

também sao consultadas as mensagens previamente trocadas com o utilizador clicado.

Add Friends
Dentro do ecra Home existe ainda a possibilidade de adicionar um novo amigo (através do email).

Na Figura 5.13 é possivel observar a opcao de adicionar amigos.

& Where@UM
|
My Current Location = @ n
LID 3
Oct g, 2016 10:50:44

My Attributes Ricardo

Edit My Location  IESS ]

Building: Escola de Engenharia

Floor: 1

Invite Friends

Home Enter your friend's email . email@provider.com

Mesquita
Location: LID 3
Sep 21, 2016 10:18:36

Friends

0 .
verview André

. Location: Casa
Oct 4, 2016 18:53:09

Settings

b

\"
\
Pavilhéo?&/

ajcmoreira

. Location: Auditorium - Escuela Politécnica Superior - U

About Oct 6, 2016 10:10:09

Figura 5.13 - Ecra home apos cligue no botdo Add Friend

Para que a opcao de adicionar amigos seja visivel € necessario clicar no botao Add Friend, que
quando clicado mostra o painel de Invite Friends que estava Aidden.

Em (1) pode ser introduzido o emai/ do amigo que é utilizador da Where@UM e, caso nao seja
recebe um convite para se registar na aplicacdo. O convite é enviado quando o utilizador clica no botao

Send (2).

Edit Location
0 ecrd Edit My Location s6 pode ser acedido a partir do Home. A sua principal funcionalidade é
permitir ao utilizador que atualize a sua localizacdo. Na Figura 5.14 pode ser visualizado o ecra que

permite a alteracao manual da localizacao atual.
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& Where®UM - o X

Inside UM | Outside UM
1 2

Ricardo

Home
Building

Friends
Floor

Overview v

Room/Space
Settings .

About

7

Figura 5.14 - Ecra home apos clicar no botao Edit My Location

Por norma, o ecra ira ser iniciado mostrando a possibilidade de alterar a localizacao dentro da
Universidade do Minho (1) mas caso o utilizador se encontre noutro local pode aceder ao separador
Outside UM (2) e alterar a sua localizacao.

Para modificar a sua localizacdo tem de usar as combo boxes (3, 4, 5 e 6) e seguir as sugestoes

facultadas. Na Figura 5.15 pode-se observar as sugestoes para a “Area”.

Area

Campus de Azurém v

Campus de Azurém

Campus de Gualtar

Largo do Paco

Convento dos Congregados

Complexo Residencial de Azurém
Complexo Residencial dos Combatentes

Complexo Residencial de Santa Tecla

Complexo Residencial Lloyd Braga

Figura 5.15 - Opgdes de drea na vista do Edit My Location (Inside UM)
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Usando uma hierarquia em arvore, para cada “Area” existem varios edificios que podem
pertencer a que foi selecionada, sendo estes também sugeridos ao utilizador. Quando um edificio é
selecionado existe um conjunto de pisos que cada edificio tem, que também s&o sugeridos ao utilizador
e, por ultimo, por cada piso sdo também sugeridas divisdes (rooms). Esta implementacao permite manter
a coeréncia dos dados, impedindo ambiguidades na denominacao de locais dentro da Universidade do
Minho.

Apds escolhida a localizacao, deve ser premido o botdo Save (7), imediatamente, surge um
aviso de confirmacao similar ao que pode ser observado na Figura 5.16. No painel pode ser observado

0 local introduzido manualmente e o utilizador pode fazer uma ultima confirmacéo da localizacao que

introduziu.
Save Location X
'o You're about to save your current location as:
LID 3, Escola de Engenharia
Do you want to continue?
Sim MNéo Cancelar
Figura 5.16 - Painel de confirmacéo de escolha antes de enviar a nova localizacéo
Chat

Apos escolher um dos amigos para consultar os seus detalhes pessoais é possivel aceder ao
chat com o amigo. Na Figura 5.17 é possivel observar um exemplo de uma conversa entre o utilizador

€ um amigo.
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Mesquita

Area: Campus de Azurém
Building: Escola de Engenharia
Floor: 1

Room: LID 3

]
[

Logo vamos sair

Sent 2016-10-13 23:30:00

tenho de verificar a minha disponibilidade

Received 2016-10-13 23:30:23

Ok. Fico a espera de uma mensagem...

Sent 2016-10-13 23:31:10

Amanhé a que horas vais?

Sent 2016-10-13 23:39:25

A -
~ devo ir cedo, por volta das 9
Received 2016-10-13 23:39:46
3
Precisas que leve alguma coisa?

Sent 2016-10-13 23:40:09

- B
6

Figura 5.17 - Ecra home com um utilizador seleccionado e em conversacao

A conversa do utilizador, neste caso, é realizada com o amigo “Mesquita”. No botdo Map (1) é
possivel voltar & vista da planta do edificio. Como enunciado, na subseccdo 5.3.1, o servidor de chatesta
a funcionar usando a metodologia Pu/l, o botao refresh (2) serve para atualizar as mensagens trocadas.

Em (3) e (4) podemos observar dois exemplos de mensagens trocadas, a negrito é exposta a
mensagem e em baixo é enunciado se a mensagem foi enviada ou recebida, além da data/hora da acao.
Na fextbox (5) é o local para escrever a mensagens que sao enviadas quando o utilizador clica no botao

Send (6).
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Friends

No ecrd apresentado na Figura 5.18 é possivel consultar os pedidos recebidos e enviados de
amizade e 0s amigos que fazem parte da lista de amigos do utilizador. E também possivel apagar ou

recusar pedidos e amigos.

£ Where@uM - [m] X

Friends Requests 1 Friends List 3

. Mesquita
@ andre

. @ Adriano Moreira
Ricardo

Home

Friends

Overview
Friends Pending 7

) @ vosiva
Settings 2016-10-06 10:52:19

About

5

Figura 5.18 - Ecra friends

Na lista Friends Requests (1) sdo listados os pedidos de amizade realizados pelo utilizador.
Na lista Friends Pending (2) sao apresentados os pedidos de amizade recebidos pelo utilizador. Nas
duas listas podem ser aceites ou recusados pedidos, nos botdes Deny (4) e Accept (5), respetivamente.
Na Friends List (3) sdo enumerados os utilizadores que fazem parte da lista de amigos do

utilizador, estes podem ser apagados sendo para isso clicado o botdo Delete (6)

Overview

O ecra Overview, representado na Figura 5.19, permite ter uma vista geral do posicionamento

do utilizador e dos seus amigos.
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Figura 5.19 - Ecré da overview

O utilizador é representado pelo pinvermelho (1) e o seu nome aparece quando o ponteiro do
rato passa em cima dos pins. Da mesma forma os seus amigos sao representados pelos pins a verde e
0S seus nomes aparecem quando o comportamento acima enunciado é realizado. A vista do mapa €
perfeitamente controlavel através de acdes de arrastar o mapa ou de aumento/diminuicdo do zoom

usando o scroll.

Settings

0 ecra de Settings, apresentado na Figura 5.20, permite ao utilizador consultar e alterar algumas

das suas defini¢des.
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& Where@UM

g LOCATION SHARING

Share your location 1
Ricardo

Sharing location frequency

Home
ACCOUNT

Friends
Display Name: Ricardo TESTE 3

Overview
Current Password 4’

Sett
etings New Password 5

About

Figura 5.20 - Ecré de settings

Umas das principais definicdes ¢ a autorizacao de partilha de localizacao (1). O utilizador pode
ainda optar pela frequéncia da partilha de localizacao (2), que por defeito & 5 min.
E ainda possivel alterar o display name (3) e alterar a password (4 e 5). Todas as alteracdes sao

guardadas quando o botdo Save (7) é premido. O botdo Delete Account (6) tem a funcao de apagar

a conta do utilizador.

About

O ecra About contém informacdes sobre quem desenvolveu a aplicacdo e pode ser visualizado

na Figura 5.21.
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2

Ricardo

U
O

Friends

Overview Desenvolvido por Ricardo Mesquita em 2016

Sob Orientacdo o Professor Doutor Adriand Moreira @ d Professor Doutor Fiipe Meneses

Settings

About

Figura 5.21 - Ecra About

5.1.3 Implementacdo do modulo de visualizacao de plantas

Em resposta a um pedido efetuado ao servidor de plantas, a aplicacao cliente recebe um ficheiro

XML que contém a informacao sobre a planta de um determinado edificio. O ficheiro é processado pela

aplicacao cliente e sao criadas as estruturas de dados que descrevem cada divisdo do piso (salas, areas,

corredores, escadas, etc..). Cada ponto é convertido do sistema de coordenadas dos mapas (latitude e
longitude) para o sistema de coordenadas da aplicacao (x, y).

No renderingda planta, por uma questao de coeréncia com a aplicacao Android, foram utilizadas as

seguintes cores:

e Roxo - estrutura externa do edificio;
° - salas/quartos;

° - escadas;

e Azul - portas;

° — elevadores;

e (astanho - paredes;

e Sem cores - corredores.

Foram implementadas algumas funcdes auxiliares para permitirem que o desenho fosse realizado

com sucesso e que a resolucdo da planta fosse adequada a aplicacdo para computadores pessoais.
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® pPublic int getScaleFactor () — usando as dimensdes do ecra do dispositivo, é calculado
um fator de escala com o objetivo de ajustar a planta ao tamanho requerido;

e public string middlePoint (List<Point>) - recebendo a lista de pontos que
constituem uma divisao esta funcao ajuda a descobrir o ponto médio, no qual ira ser escrito o
texto que descreve a divisao (exemplo: “LID3", “Gabinete 1", etc.);

® Private double DegreeToRadian (double angle) — converte um angulo de graus para
radianos;

® Private double RadianToDegree (double angle) - converte um angulo de radianos

para graus;

5.1.4 Recolha de dados dos APs

As aplicacdes cliente tém um maddulo responsavel por fazer a recolha dos dados provenientes dos
APs de forma automatica e periodica ou quando requisitado pelo utilizador. E utilizada a Network Shell
(netsh) para obter informacdes dos pontos de acesso que estao visiveis para o computador pessoal. O
comando o utilizado é wlan show networks mode=bssid que devolve valores como mostrados na

Figura 5.22.
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Figura 5.22 - Exemplo do comando realizado no netsh (ndo é o exemplo completo tendo em conta a dimenséo fotal da resposta)

Como pode ser observado na imagem sao devolvidos imensos dados que ndo sdo necessarios
para o sistema Where@UM. Assim, a resposta do comando é processada com vista a obter apenas os
campos fundamentais como o SSID, o Signa/e o Channel.

A poténcia de sinal é fornecida em percentagem (%) e como o sistema da Where@UM ja se
encontra a funcionar usando dBm foi utilizada uma tabela de conversédo (Anexo | — Tabela de conversao

percentagem (%) para dBm).
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5.2 Servidor

Esta seccdo apresenta as modificacdes efetuadas no servidor Where@UM, a implementacao do
servidor de chate a metodologia de comparacao de fingerprints, todos os temas sdo abordados de forma

detalhada.

5.3 Implementacao do servidor Where@UM

Muitos dos servicos da Where@UM ja estavam implementados no servidor. Todos sofreram
alteracdes para integrar a capacidade de suportar multiplataformas. Foram, ainda, corrigidos bugs gerais
no servidor e acrescentados campos quer na leitura dos objetos JavaScript Object Notation (JSON) quer
na resposta aos clientes. No Anexo Il — APl Where@UM pode ser consultada a APl completa dos servicos
que a Where@UM disponibiliza.

Foram ainda criados webservices novos para responder aos requisitos de implementacdo de uma
camada extra de seguranca, nomeadamente na criacdo do conceito de sessdes. Os novos webservices

sao denominados de “foker’, “logout’ e “refreshioken’ e serao descritos de seguida:

Token

Uma autenticacdo que use um foken ndo necessita de ficar persistente no lado do servidor
(stateless). As credenciais sdo enviadas e o foken é recebido pelas aplicacdes cliente, que vao adicionar
o foken em todos os pedidos subsequentes (também pode ser usado como cookie). A escolha do foken
como método de garantia de autenticidade do utilizador (nos pedidos subsequentes a autenticacao)
também considerou a necessidade de funcionamento em multiplataforma. E possivel consultar mais
detalhes da implementacdo na seccdo 5.4.

O webservice recebe 0 email, o endereco MAC da /nferface de rede do dispositivo e a plataforma
que o utilizador esta a utilizar. Tem como funcao principal gerar um foken de 50 carateres e fornecé-lo
a aplicacao cliente que efetuou o pedido, fazendo simultaneamente algumas verificacdes fulcrais para
garantir a integridade dos fokens, verificando, por exemplo, se este é tnico. Como os fokens sao gerados
automaticamente existe a probabilidade (que apesar de infima é real) de serem criados fokens iguais.
Através deste processo, é garantido que cada foken é unico.

Na Figura 5.23 é possivel observar um exemplo de payload do pedido:
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"email™:"testelfemail.com",
"mac": "I75:BC:2C:SF:DC:7D",
"platform": "windowsdesktop™

Figura 5.23 - Pedido em JSON do webservice token

RefreshToken

Cada foken criado no Where@UM expira passadas 48 h. Assim, foi criado um mecanismo que
garante que as sessdes sdo renovadas automaticamente. Foi implementado um algoritmo (ver o
fluxograma na Figura 5.24) que é executado sempre que sao recolhidas fingerprints nos dispositivos.

E calculada a diferenca entre a data atual e a data de criacdo do Zoken (em horas). Caso esta
seja entre 36 e 48h ¢ realizada a renovacao do foken, caso seja superior as 48h é efetuado o /ogout
porque se considera que a sessao expirou. Quando a aplicacdo esta a correr normalmente e sao
recolhidas as fingerprints periddicas, como nenhuma das condicdes anteriormente especificadas se

verifica, o foken mantém-se o mesmo.
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Inicio

Obter o
tokenTimestamp

data atual- tokenTimestamp >36 &&

data atual-token Timestamp<=48 data atual- tokenTimestamp=>48

Renovar token — Sim

r \ Sim

Receber e armazenar o novo
token e tokenTimestamp

Efetuar logout (token expirado)

Fim
Fim

Figura 5.24 - Fluxograma do refresh token

Logout

Este webservice foi criado com o intuito de apagar a sessdo do utilizador. E usado quando o
utilizador fecha a aplicacdo manualmente. Nas verificacdes automaticas realizadas pelo algoritmo de

renovacao do foken, quando este atinge o valor pré-definido, apaga automaticamente a sessao e o foken.

5.3.1 Implementacao do servidor de chat

A base de dados do servidor Where@UM contém informacédo dos utilizadores, associando o
endereco MAC do dispositivo a plataforma usada, e caso seja Android é armazenado o id GCM (id de
registo do dispositivo no servico GCM). Quando um utilizador envia uma mensagem para outro utilizador,
o servidor Where@UM vai averiguar qual é a plataforma ou plataformas que o destinatario utiliza, caso
sejam Android o servidor obtém o seu id GCM e envia o pedido aos servidores da Google, por sua vez,

estes enviam as mensagens sob a forma push para o destinatario (que tem um /istener no dispositivo).
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Na hipdtese da plataforma do destinatario ndo ser Android, o servidor Where@UM envia a
mensagem para o servidor de chatque ira guardar a mensagem tendo como campos o id do remetente,
0 id do destinatario, o tfimestamp e a mensagem. Quando o destinatario fizer /ogin a aplicacao cliente
vai, automaticamente, pedir ao servidor para lhe enviar as mensagens que tenha para ele. Apds
confirmacao deste facto, as mensagens sdo imediatamente apagadas da base de dados, o que garante
a confidencialidade do sistema. A aplicacao cliente em ambiente Windows continua a verificar de forma
periodica a chegada de novas mensagens ao servidor de chat.

Por fim, caso o remetente seja de uma plataforma que ndo Android (Windows Desktop e/ou
Windows Phone) o servidor Where@UM vai, da mesma forma, verificar a plataforma do destinatario. Na
ocorréncia de ser Android, obtém o id GCM do mesmo e envia a mensagem para 0s servidores GCM.
Como os dispositivos Android tém implementados os mddulos de /istener fornecidos pelo servico
conseguem receber a mensagem sem esta necessitar de estar guardada no sistema Where@UM
(servidor ou servidor de chaf). Caso o destinatario seja utilizador de uma plataforma Windows o sistema
comporta-se de maneira similar a ja anteriormente referida (usando o servidor proprietario de chal.

Na Figura 5.25 é possivel observar um diagrama de sequéncia com 0s casos acima enunciados.

. :Servidor . . . . . N

Envio de mensagem

Mensagem para destinatério Windows

: Existem mensagens?

Mensagem |;')ara Android

v

Figura 5.25 - Fluxo dos tipos de mensagens dos diferentes destinatarios

Foi implementado um algoritmo para que o pooling nao seja tao repetitivo e intensivo, mas, ao
mesmo tempo, criar um efeito de quas/ realtime. Foi implementado um #imer inicial de 15 em 15
segundos, que é incrementado para o dobro sucessivamente, ou seja, corre a primeira vez e no caso de

nao existirem mensagens sé passados 30 segundos é que volta a ser efetuada a pergunta ao servidor.
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De forma a que este efeito ndo aconteca ad eternum sempre que é efetuada uma fingerprint automatica
(por norma de 5 em 5 min) o tempo de pooling volta a ser 15 s, recomecando o processo algoritmico.

Na Figura 5.26 é possivel observar com clareza o fluxograma do algoritmo de pedidos de mensagens.

»| Timer a cada 15s

Processar as .
Sim

mensagens

Duplica tempo
de timer

Figura 5.26 - Fluxograma do algoritmo incremental de pooling

5.3.2 Comparacéo de fingerprints

O processo de comparacdo de fingerprints ndo foi desenvolvido no ambito desta dissertacdo. O
estudo comparativo sobre as diferentes funcdes de calculo de distancia entre fingerprints ja foi explorado
em [17], concluindo que a funcao Manhattan Distance tem uma melhor performance.

Como referido em 2.1.5 existem varios fatores que causam alteracdes nos sinais de radio e, por
conseguinte, na recolha de fingerprints. como a movimentacao, a existéncia de outros dispositivos e APs.

A distancia entre fingerprints € uma parte fulcral da funcéo de calculo ver Equacéo 1[17].
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n,|RSSIA — RSSIF

D(FP4,FPE) = -

Equacdo 1 - Distancia entre fingerprints

Quando sao adicionadas novas fingerprints ao sistema, a lista de APs pode ndo ser a mesma e é
assumido um valor para o RSSI em falta (defRSSI). Foi realizada uma analise a similaridade entre
fingerprints para encontrar o valor étimo dos parametros defRSSI e do #reshold (valor que foi definido
para inferir se duas fingerprints sao do mesmo local ou ndo) que foram definidos em -109 e 17.5,
respetivamente, como demonstrado em [17].

Na Figura 5.27 é apresentado o fluxograma de comparacdo de fingerprints. Explicitamente o
sistema obtém uma lista das ultimas 5 fingerprints, associadas a cada local reconhecido pelo sistema,
e calcula a distancia da recebida com as da lista utilizando a funcdo de calculo da distancia entre
fingerprints (acima apresentada). Seguidamente, o sistema compara a fingerprint recebida com a
distancia minima das fingerprints da lista (tendo em conta o threshold) e conclui se se trata do mesmo

local ou n&o.
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Fingerprint
recebida (F)

Obtém lista de fingerprints
para comparagao
(méximo de 5 por local)

A 4

Percorre lista e calcula
adistancia entre
fingerprints

Lista com as distancias calculadas
(ordenada por distancia)

Distancia do 12
elemento da lista
< threshold

Ndo Retorna “null”

Sim

Retorna ID do local da
fingerprint comparada

Figura 5.27 - Fluxograma de comparacao de fingerprints [17]

5.4 Alteracoes de seguranca

O sistema Where@UM nao tinha implementado grandes sistemas de seguranca, por opcdo da
equipa de desenvolvimento, pois dado o seu foro académico e cientifico ndo sdo esperados problemas a
esse nivel. No entanto, foi decidido implementar o conceito do foken de sessdo aumentando, assim, o
nivel de seguranca do sistema.

O foken de sessdo é criado quando a aplicacdo cliente faz um pedido do tipo /ogin ou cria uma
nova conta, é automaticamente criada uma sessao a qual é associada um foken que é enviado a
aplicacao cliente com o estado inativo. Depois é enviado um pedido da aplicacéo cliente para o servidor
com os dados da autenticacao do utilizador, sendo estes validados pelo primeiro. Feita a validacao, o
foken é ativado. A partir deste momento (similar a um Aandshake), todos os pedidos feitos ao servidor
devem ter este foken como cookie no header dos pedidos.

Na Figura 5.28 é apresentado o diagrama de sequéncia ilustrativo do processo apds a introducéo

dos dados de /ogin.
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:servidor «cliente
Where@UM Where@UM

get_token

token .
_doLogin (email, tokenpassword, mac, platform, socialPlatform)
success

Figura 5.28 - Diagrama de sequéncia do mecanismo de obtencao de token e posterior login no sistema Where@UM

O processo demonstrado na Figura 5.28 é claro, comeca com o preenchimento dos dados por
parte do utilizador na aplicacao cliente e segue-se um simples pedido ao servidor para obter o foken,
este devolve o foken de sessao que esta associado ao utilizador e ao dispositivo (tem que ser capaz de
funcionar para dois dispositivos simultaneamente). A aplicacao cliente recebe o foken e faz o pedido de
login no qual envia o foken como cookie e as credenciais de acesso como o email, o endereco MAC, a

plataforma (“windowsphone’,” windowsdesktop” ou “android’) e ainda um campo denominado de

tokenpassword que para ser calculado segue a formula:

tokenpassword = md5(md5(password) + token)

E calculado o MD5 da password do utilizador, a este valor é concatenado o foken que esta
associado a sessdo do utilizador. Posteriormente calcula-se o MD5 da string final e obtemos o
tokenpassword.

Para que o /ogin na aplicacdo seja concluido com sucesso, o servidor verifica as credenciais do
utilizador. Caso estes tenham sido confirmados com sucesso, o servidor procede a ativacao do foken e
os dados do utilizador sao devolvidos a aplicacao cliente. Se as credenciais nao forem atestadas é
devolvida uma mensagem de erro e é recusado 0 acesso a aplicacao.

O principal objetivo do tokenpassword foi garantir que a password do utilizador que, no passado,

era enviada “as claras” pela rede deixa-se de o ser.
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Alteracao das Passwords Antigas

Como detalhado em cima, a password enviada no /ogin vai cifrada em MDb5. A introducao deste
conceito numa implementacao de raiz nao causaria problemas na implementacéo, mas como tem de
ser implementada num sistema ja existente teve de ser encontrada a melhor solucao para que a nova
Versao consiga conviver com a antiga e ao mesmo tempo ser possivel aos utilizadores mais antigos
passarem a usufruir deste novo mecanismo de seguranca. Na Figura 5.29 é possivel observar um

fluxograma da solucéo implementada ao nivel da aplicacao cliente.

Adquirir
credenciais dos
formularios

1

Enviar objeto
JSON com
tokenpassword
cifrado em MD5

Envia objeto

/ \ JSON com
Faz Login Sim tokenpassword =
' token +
Password

Sim

Fim
Nao

Sim

Faz Login

Figura 5.29 - Fluxograma do algoritmo de login (na aplicacao cliente) tendo em consideracao o mecanismo antigo e o novo
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Deve ficar explicito que todo o processo ocorre apds a aplicacdo cliente ja ter feito a aquisicao
do foken, processo descrito em detalhe no inicio desta seccao.

No inicio, comeca-se por adquirir os dados do formulario de /login (email e passworad), apds a
aquisicao dos formularios de /ogin procede-se ao envio do objeto JSON devidamente preenchido e com
0 campo fokenpassword cifrado em MD5, respeitando o algoritmo e a funcdo implementada, para o
servidor. O servidor, por sua vez, efetua o seu algoritmo de confirmacao (ver Figura 5.30) confirmando
se se trata de uma conta com o novo mecanismo de seguranca, devolve erro no caso da conta ainda
usufruir do mecanismo antigo e o objeto ndo cumprir os requisitos necessarios.

A aplicacao cliente recebe a resposta e no caso desta ser afirmativa consegue realizar o /oginna
aplicacao. Quando a resposta do servidor é negativa entdo estamos numa situacdo em que a conta ainda
utiliza o mecanismo de seguranca antigo. Neste caso, é necessario construir um novo objeto JSON mas
desta vez o campo fokenpassword apenas concatena o foken com a password. Apos a construcao, o
novo objeto é enviado ao servidor.

O servidor, efetua de novo o algoritmo e verifica o tipo de mecanismo de seguranca que a conta
utiliza e se o objeto cumpre os requisitos necessarios. Caso cumpra e se trate de uma conta com o novo
mecanismo implementado, é enviada uma mensagem de sucesso com 0s dados necessarios e as
aplicacdes cliente conseguem efetuar o /ogin na aplicacéo.

Na Figura 5.30 é possivel observar, em detalhe, o fluxograma do algoritmo de /ogin no servidor.
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N—
—_—
Confirmar
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 —— ———

N

Fim

Figura 5.30 - Fluxograma do algoritmo de login (no servidor) tendo em consideracdo o mecanismo antigo e o novo



A conversdo do velho mecanismo para novo é implementada em dois passos, primeiro é
necessario separar o foken da password que vém concatenados da aplicacao cliente. Apds a separacao
¢ utilizado o mecanismo de cifra antigo e o valor resultante € comparado com o ja armazenado na base
de dados, em caso afirmativo o servidor tem a confirmacdo que a credencial é correta e é realizado o
novo sistema de cifra usando MDb.

Por fim, é devolvido o objeto de resposta e o OK & aplicacao cliente, concluindo assim o processo

de /login.

5.5 Alteracoes nas fingerprints

De forma a armazenar mais informacdes das fingerprints guardadas foi alterado o webservice que
recebia as fingerprints, passando a ser guardado o Service Set ldentifier (SSID) e o channel. Estes novos
campos permitem que sejam realizadas analises mais intensivas a qualidade do sinal num dado edificio,
valorizando os dados recolhidos pela aplicacéo.

Na Figura 5.31 é possivel observar o novo objeto JSON que é enviado das aplicacdes cliente para

o servidor. E de salientar que cada posicéo do array fingerprint representa 1 AP detetado.

i

"iduser™: "171",

"idDevice"™: "g4:BC:0C:T7F:AC:TB",

"timestamp": "2016-03-18 1%:37:00",

Tlmotion" : n TI!

Tlplace" : n TI!

"fingerprint": [{
"mac": "2C:3E:CF:0B:78:BF",
"yssi™: "-37",
"s5id"™: "eduroam™,
"channel": 1

e A
"mac™: "Z2C:3E:CF:0B:78:B4",
"rssi": "-28",
"s5id"™: "eduroam™,
"channel": 1

e A
"mac": "2C:3E:CF:0B:78:BB",
"yssi™: "-04",
"ssid": """,
"channel": 1

1

}

Figura 5.31 - Exemplo de objeto JSON enviado para o servidor com a fingerprint
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6. AVALIACAO DO SISTEMA

No capitulo seis sdo apresentados os testes que foram realizados as funcionalidades do sistema
apoés a sua implementacao, com o intuito de verificar se a aplicacdo esta em condicdes de ser publicada

na Windows Store.

6.1 Testes a funcionalidades

O objetivo dos testes é a validacdo de requisitos e, acima de tudo, perceber o que ficou por
implementar e que pode vir a ser introduzido num trabalho futuro. Nos testes que necessitavam de
interacdes entre utilizadores foi utilizado aplicacao cliente Android.

Para validar alguns dos requisitos foi imprescindivel realizar intervencdes no servidor. Todas as
alteracdes realizadas foram testadas imediatamente, quer pelas aplicacdes cliente Android, quer pelas
aplicacdes cliente Windows. Desta forma, garante-se que o servidor funciona e que ndo necessita de
mais intervencdes, permitindo um foco total no desenvolvimento das funcionalidades da aplicacdo
cliente.

Na Tabela 3 é possivel consultar os testes realizados.

Tabela 3 - Testes de funcionalidades

Pagina ‘ Descrigcao da Funcionalidade Estado

Registar nova conta usando o Facebook

Registar nova conta usando o formulario da Where@UM

Pagina Inicial
Login imediato apds o registo (formulario Where@UM e Facebook)

Recuperar password

Quando um amigo tem um nickname mostrar nickname, quando tem nome
mostrar o nome

Cor da imagem das fingerprints de acordo com a antiguidade - do préprio
utilizador e dos amigos

Fazer refresh

Home
Fazer checkin

Editar local manualmente fora da UM

Editar local manualmente dentro da UM

NN TN TSN RS I CN PN ENES

Enviar pedido de amizade
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Convidar amigo (ainda nao inscrito) a utilizar a Where@UM

Enviar mensagem para utilizador

Receber mensagem de utilizador

Mostrar planta do utilizador caso esteja disponivel

Mostrar planta do amigo quando clicado se estiver disponivel

Apagar amigo

Aceitar amigo

Friends
Cancelar pedido de amizade enviado
Recusar pedido de amizade
Mostrar localiza¢do do utilizador
Overview
Mostrar localizacdo dos amigos do utilizador
Alterar nickname
Settings Alterar password
Alterar sharing permission
Extra Quando o utilizador fecha aplicacdo é chamado o webservice logout

De seguida sao descritos detalhadamente os testes apresentados na Tabela 3.

No primeiro parametro, pagina inicial, como forma de testar os registos, quer manual quer usando
0 Facebook, foram criadas contas de teste e verificadas a sua insercdo na base de dados. Foi também
realizado o /oginimediato apos a criacdo das contas. A recuperacdo da passwordfoi testada preenchendo
o formulario com um emai/ de uma conta valida e confirmado (no emai/usado) a rececdo da mensagem
de resetda password.

Na pagina Home sao validados muitos requisitos que sé visualmente podem ser confirmados
como, por exemplo, a cor da imagem das fingerprints, mostrar o nickname (quando o utilizador o tiver
definido) e mostrar as plantas (se disponiveis). Os pedidos de refresh e checkin podem ser validados
através de um cligue. Todos os pedidos que envolvem interacdes com outros utilizadores foram validados
usando outra aplicacao cliente.

Posteriormente, na pagina Friends, a semelhanca dos casos anteriores, usaram-se contas
auxiliares para confirmar a implementacéao.

No quarto parametro, Overview, todas as funcionalidades sdo confirmadas visualmente, recorreu-
se a contas auxiliares para confirmar o posicionamento dos amigos de forma a validar todos os requisitos.

Na pagina Settings foram testadas modificacdes as definicdes do utilizador, individualmente:

alteracao da password, alteracao do nickname e alteracao da sharing permission.
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Por ultimo, foi garantido que o utilizador quando faz /ogout a aplicacdo usa o webservice logout

para terminar a sessao.
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7. CONCLUSAO

O foco principal desta dissertacao foi o desenvolvimento de uma aplicacdo para computadores
pessoais integrado no sistema Where@UM, tendo o referido desenvolvimento sido concluido com
sucesso.

O desenho da arquitetura para a aplicacao teve em conta a solucdo ja existente para Android
tentando, dentro do possivel, uniformizar a abordagem na implementacao da aplicacéo, quer a nivel de
funcionalidades quer a nivel de visualizacdo das mesmas (interface grafico).

Este trabalho vem dar resposta a um inquérito realizado em 2014 [17] no qual: 19 % dos inquiridos
desejava um meio de integracdo com o Facebook, 19 % pretendia um mapa com a localizacdo dos
utilizadores e 13 % pretendia a possibilidade de enviar mensagens entre utilizadores. Pode assim afirmar-
se que, no ambito desta dissertacdo, foram respondidas mais de 50 % das preferéncias dos utilizadores.
E assim expectavel que o uso da aplicacdo no futuro se intensifique, pois além das novas funcionalidades
foram adicionadas novas plataformas (computador pessoal).

No decorrer do trabalho foram encontradas algumas dificuldades, nomeadamente, a escolha da
utilizacao de padrdes de desenvolvimento. Apesar de ser um método de implementacao muito Util, cujos
beneficios foram apontados durante este trabalho, tendo em conta o curto espaco de tempo para adquirir
conhecimentos a nivel de linguagens e de metodologias, 0 uso do padrao torna-se penoso e moroso,
requerendo recursos temporais que podiam ter sido aplicados noutras areas de desenvolvimento.

O facto do sistema Where@UM ser maduro e estar ja implementado cria alguns desafios,
nomeadamente: modificacdo de tabelas; alteracées nos webservices, utilizacdo de novos sistemas de
seguranca e introducdo de multiplataformas. No ambito desta dissertacdo, foram também resolvidos
alguns bugs e reestruturados alguns webservices para responder a requisitos e dar mais fiabilidade e
seguranga aos Servigos.

Foi desenvolvido um modulo de visualizacao de plantas de edificios onde os utilizadores podem
consultar a sua localizacao (caso o mapa exista) e a dos seus amigos. Foi ainda desenvolvido outro
modulo, que usa a APl do Bing Maps, para fornecer uma overview no mapa mundial da posicao do
utilizador e dos seus amigos.

De forma a manter a possibilidade do envio de mensagens entre utilizadores foi implementado um

servidor de chat, que é modular, para dar suporte a introducdo de novas plataformas no ambiente
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aplicacional. O servico anteriormente implementado (GCM) ndo dava resposta ao problema apresentado
e, como tal, teve de ser implementada uma nova solucao.

Concluido esta dissertacao, pode ser afirmado que os principais requisitos de implementacéo e
abordagem deste trabalho foram cumpridos. Foram ainda identificados novos desafios que serao

descritos, deixando sugestoes de melhoria continua da aplicacao e do sistema.

7.1 Trabalhos futuros

O trabalho desenvolvido pode ser melhorado e complementado. Os deadlines e novas ideias sao
0s maiores inimigos da implementacdo, criando a necessidade de atribuir esforco nas principais
funcionalidades antes de alargar o espectro alvo.

A integracdo com as redes sociais € ainda um tema que pode ser explorado e alargado,
nomeadamente, através dos amigos do Facebook saber quais os que estdo registados ou nao na
Where@UM e enviar o convite (quer para registo, quer para pedido de amizade).

De forma a melhorar a seguranca na aplicacdo, deveria ser implementado o protocolo SSL nas
comunicacdes entre as aplicacdes cliente e o servidor, garantindo assim confidencialidade e integridade
nos dados trocados.

O servidor que agora usa uma metodologia Pu//devia ser implementado usando uma metodologia
Push, deixando o trabalho de gestao de mensagens para o servidor e tirando a necessidade de pedidos
de mensagens por parte das aplicacdes cliente.

Para criar viralidade e interacao entre os utilizadores pode ser sugerido ao utilizador que adicione
amigos que estejam na mesma localizacao ou em localizacdes proximas, pode ainda ser enviada uma
notificacdo quando um amigo entra na divisdo na qual o utilizador se encontra (geofencing).

Dentro do campus, devem ainda ser introduzidas plantas de todos os edificios da universidade.
Podem ainda ser introduzidas novas funcionalidades, i.e., integrar o horario de salas disponiveis com a
aplicacao, quando se clicava numa sala aparecia a ocupacao semanal da mesma. Pode ainda ser
implementado um servico /ead me fo the spotque apos especificacao do destino ajude visitantes e novos
alunos a movimentarem-se dentro do campus.

0O enriguecimento da aplicacao a nivel visual e de funcionalidades é algo que deve ser sempre tido
em conta e a utilizacao dos utilizadores como criticos € umas das melhores maneiras, implementar um
meétodo de feedback diretamente da aplicacéo é algo que a curto prazo iria trazer feedback conciso de

problemas e sugestdes para a melhoria continua da Where@UM, enquanto aplicacéo e sistema.
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ANEXO | — TABELA DE CONVERSAO PERCENTAGEM (%) PARA DBM

Os valores de poténcia de sinal adquiridos usando o retsvém sob a forma de percentagem (%)

como tal foi usada a tabela seguinte como regra para match de valores entre percentagem e dBm.

DO ) O LA s b b e

-113
-112
-111
-110
-109
-108
-107
-106
-105
-104
-103
-102
-101

-99
-98
-97
-6
=05
-94
-03
=02
=01
=90
-89
-88
-87
-86
-85
-84
-83
-82
-81
-80
-79

Tabela 4 - Tabela de conversdo da Cisco [51]

34

=78
=77
=75
=74
-73
-72
=70
-69
-68
-67
-6
-64
-63
-62
=60
-39
=58
=36
=35
=53
-52
=50
=50
-49
-48
-48
-47
-46
-45
-44
-44
-43
-42
-42

-41
-40
-39
=38
-37
-35
-34
-33
-32
-30
-29
=28
=27
-25
-24
=23
=22
=20
-19
-18
-17
-16
-15
-14
-13
-12
-10
-10
-10
-10
-10
-10
-10
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ANEXO Il — APl WHEREQRUM

Especificacdo dos webservices que servem como protocolo de comunicacao entre as aplicacoes
cliente e o servidor. Existem 2 principais componentes onde se enquadram os webservices. suporte a

aplicacao, construcdo de mapas radio.

Suporte a aplicacao

1. Pedido de Token de sessao

Método HTTP POST

URI {server}/users/self/token

Token como Cookie Nio

Parametros e String email - endereco eletronico do novo utilizador
e String mac - endereco mac
e String platform - plataforma proveniente (android,

windowsdesktop, windowsphone)

Payload pedido {

"email”:"testel@email.com",
"mac": "64:BC:0C:7F:AC:7B",
"platform”: "windowsdesktop"

}
Resposta (formato)  Sucesso — devolve objeto com os dados do perfil de utilizador.

e String token
400 Bad Request — Em caso de insucesso

Descricao: Pedido efetuado antes do utilizador iniciar sessao. Como resposta é devolvido o token que

o utilizador usa para se poder autenticar na plataforma.

2. Autenticacdo de um utilizador

Método HTTP POST

URI {server}/users/self/login

Token como Cookie Sim

Parametros e String email - endereco eletrénico do novo utilizador
e String tokenpassword — Hash MD5 da password com o token.
Este campo é o MD5(token+MD5(password)) no novo
método de autenticacao, caso o utilizador ainda nao tenha a
password como MD5, o valor token password ¢ uma string
com o valor “token+password”
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e String mac - endereco mac
e String platform - plataforma proveniente (android,
windowsdesktop, windowsphone)

Payload pedido {
"email":"testel@email.com",
"tokenpassword":"3db3545816dbfdb548863a15a41865ff",
"mac": "64:BC:0C:7F:AC:7B",
"platform": "windowsdesktop"

¥
Resposta (formato)  Sucesso — devolve objeto com os dados do perfil de utilizador.

e IntidUser
e String name
e  String nickname
e String email
e  String locationSharing
e Int deletedAccount
e  String registrationDate
e  String token
e String tokenTimestamp
{
"idUser": "171",
"name": "Ricardo Mesquita",
"email": "ricardomesquita@outlook.pt”,
"nickname": "Ricardo",
"locationSharing": "1",
"deletedAccount": "@",
"registrationDate": "2016-03-13 10:38:09",
"tokenTimestamp": "2016-05-11 17:00:12"
}

400 Bad Request - Em caso de insucesso

Situacao extraordinaria:
Como na base de dados ainda existem passwords guardadas noutro tipo de cifra que ndo MD5,

devolve uma mensagem especifica.
{

"status": "Failed",
"msg": "Please use the old authentication method or wrong email-password"

Neste caso o campo tokenpassword deve conter o token+password sem qualquer tipo de hashing.
Descricao:. Apos a obtencao do foken de sessao, é necessario proceder a autenticacao do utilizador.

Caso as credenciais estejam corretas é devolvido um objeto JSON com os dados do utilizador.
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3. Logout de um utilizador

Método HTTP POST

URI {server}/users/self/logout

Token como Cookie Sim

Parametros

Payload pedido

Resposta (formato) 200 Sucesso - devolve OK

400 Bad Request - Em caso de insucesso

Descricao: Quando o utilizador faz /ogout é necessario realizar este pedido para apagar a sessao ativa

no sistema.

4. Refresh do token de sessao

Método HTTP POST

URI {server}/users/{idUser}/refreshtoken

Token como Cookie Sim

Parametros

Payload pedido

{
ResPOSta (formato) "token": "uKiowwlKxf5TsKQAWR5yNyP15HSxDgYacfXs4ioWeomjjqTqge3",

"tokenTimestamp": "2016-05-07 13:39:44"
}

Descrigdo: E necessario renovar o foken de sessao antes deste expirar. E entdo realizado este pedido

que recebe como resposta o0 novo foken.

5. Registo de um utilizador

Método HTTP POST

URI {server}/users

Token como Cookie Nao

Parametros e String name - nome do novo utilizador
e String nickname (opcional) — alcunha do novo utilizador
e String email — endereco eletronico do novo utilizador
e String password — valor md5 da password
e String idDevice - idDevice do dispositivo
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e String platform - plataforma proveniente

windowsdesktop, windowsphone)

(android,

Payload pedido

}

"name":" Ricardo ",

"nickname":"",

"email":" ricardomesquita@outlook.pt",
"password":"123345",

"idDevice": "64:BC:0C:7F:AC:7B",

"platform": "windowsdesktop"

Resposta (formato)

{

}

"idUser": "171",

"name": "Ricardo",

"email": "ricardomesquita@outlook.pt",
"nickname":"Ricardo",

"locationSharing": "1",

"deletedAccount": "o0",

"registrationDate": "2016-05-09 16:38:49",
"token": "1dzkBxBzwbmAVzH3Bi71AX4Zdf2haeK5ZZzkK4UDvwMGOOVYKD",
"tokenTimestamp": "2016-05-09 16:38:49"

Descricao: Pedido de registo de novo utilizador no sistema. Como resultado é devolvido o objeto JSON

com os dados do utilizador

6. Obter a planta de um piso

({server}=http://urano.dsi.uminho.pt/whereatumdev/cal)

Método HTTP  GET

URI {server}/floormaps/maps?operator=Universidade%20do%20Minho&area=C

ampus%20de%20Azurém&building=Escola%20de%20Engenharia&floor=1

Parametros e Operador — Nome do operador
o Area - Area geografica

¢ Edificio — nome do edificio
e Piso — nome do piso (por exemplo, 0, 1, 2, etc)

Resposta Contetdo do ficheiro da planta (XML/OSM)

(formato) Caso a planta nao exista, ¢ devolvido o cadigo 404 (not found).

Descricao: Este pedido foi desenvolvido especificamente para servir a aplicacao Where@UM, mas pode

ser utilizado por qualquer servico. Através dos nomes dos parametros é possivel obter a planta de cada

piso, caso exista. Como os nomes permitem identificar cada um dos elementos (operador, area, edificio

e piso), & possivel obter a planta do piso utilizando estas informacdes.
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7. Envio de mensagens

Método HTTP POST

URI {server}/users/{idUser}/ messages

Token como Cookie Sim

Parametros e Regid - identificador de registo do servico GCM do destinatario;
e Message — mensagem a enviar.

Payload pedido {
"regid":"APA91bHPpzbLGrRwIMjGVuqeqe2jx5bf6hBHKVCcjX347LjMcWFaMkQsK6PHIVOX30 -
WP5CxRFvPa6tc2C00BCshzDWcgceBWOO_EVBEZM1XQYEbTgXp-1iA®,

"message":"0la"

}
Resposta (formato)

"multicast_id": 6417630731239064644,
"success": 1,

"failure": 0,

"canonical_ids": o,

"results": [{

"message_id": "©:1464080873442675%aa711c20f9fd7ecd"
3]

Descricao: Pedido responsavel por receber a mensagem juntamente com o identificador de registo no
servico GCM do destinatario e o identificador do utilizador que enviou a mensagem. Envia estes dados
para o servidor do GCM (invocando a funcédo “send_push_notifications’) que se certificara de enviar a

mensagem ao utilizador destinatario.

8. Envio do GCM do utilizador
Método HTTP POST

URI {server}/users/{idUser}/gcm

Token como Cookie Sim

Parametros e reglD - identificador de registo do servico GCM do utilizador;
e idDevice — endereco mac do dispositivo.

Payload pedido {
"regID":"APA91bEDiRO-

63QzK0zZVsVd3IJVpRa__P1eVYdu5b90zHCFWcnFWNrQpS8n2f-
1nDDOr19vgH8pBquuUr7FcPunP3FkSsyw@QFovpXSOutJs7UC54Ix0Lps",
"idDevice": "00:04:4B:2C:BE:3A"
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Descricao: Envia o reglD (fornecido pelo GCM) e o idDevice da aplicacéo cliente para o servidor da

where@um.

9. Obter GCM do utilizador

Método HTTP Get
URI {server}/users/{idUserDestination}/Regid
Token como Sim
Cookie
Parametros
Payload pedido
Resposta {
"gcm_regID": "APA91bHX1vrwQNBUphE6kgGkvzOSTIjyK1IYsSXRGXOX...(continua) "
(formato) }

Descricao: Sempre que um utilizador deseja enviar uma mensagem a outro utilizador (amigo) a
aplicacao movel solicita a esta funcao o identificador de registo no servico GCM referente ao amigo a que

pretende enviar uma mensagem.

10.Enviar perguntal

Método HTTP Get

URI {server}/send/{idUser}/questionl

Token como Cookie Sim

Parametros

Payload pedido

Resposta (formato)

Descricao: Pedido responsavel por enviar uma notificacao aos utilizadores confirmando a localizacao

da aplicacao.

11.Enviar pergunta?

Método HTTP Get
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URI {server}/send/{idUser}/question2

Token como Cookie Sim

Parametros

Payload pedido

Resposta (formato)

Descricao: Pedido responsavel por enviar uma notificacao aos utilizadores alertando que estao numa

localizacao desconhecida, e perguntando se desejam inserir a sua localizacao atual.

12.Enviar respostal

Método HTTP POST

URI {server}/send/{idUser}/responseQ1

Token como Cookie Sim

Parametros e Response - valor da resposta;
o Date - data da resposta.
Payload pedido {

"response":"YES",
"date_e":"24/05/2016 16:05:55"
}

Nota: o valor da response pode ser “YES” ou “NO”

Resposta (formato) Devolve erro caso exista algum problema

Descricao: Sempre que um utilizador responder a uma questao, enviada pela funcao “sendquestionl1”,
esta funcao é invocada e tem como funcao guardar na base de dados, na tabela “feedbackUsers”, as

respostas emitidas pelos utilizadores e atualizar os campos “likes” e “unlikes” da tabela “fingeprints”.

13.Enviar resposta?2

Método HTTP POST

URI {server}/send/{idUser}/responseQ?2

Token como Cookie Sim

Parametros e Response - valor da resposta;
e Date - data da resposta.
Payload pedido {

"response":"YES",
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"date_e":"24/05/2016 16:09:10"
}

Nota: o valor da response pode ser “YES” ou “NO”

Resposta (formato) Devolve erro caso exista algum problema

Descricao: Quando um utilizador responde a uma questao enviada pela funcao “sendquestion2”, esta

¢ invocada e tem como funcéo guardar na base de dados as respostas emitidas pelos utilizadores.

14.0bter informacao relativa aos amigos do utilizador

Método HTTP GET
URI {server}/users/{idUser}/friends

Token como Cookie Sim

Parametros

Payload pedido

Resposta (formato)  Sucesso — devolve objeto com os dados os amigos

400 Bad Request - Em caso de insucesso

{
"pending": null,

"friends": [

{
"idUser": "4",
"date": "2016-02-17 12:45:10",
"name": "Adriano Moreira",
"email": "ajcm2appls@gmail.com",
"nickname": "ajcmoreira"

}

B

"requests": [

{
"idUser": "173",
"date": "2016-02-24 23:28:32",
"name": "Ricardo Outlook",
"email": "ricardomesquita@outlook.pt",
"nickname"”: null
1
{

"idUser": "180",

"date": "2016-02-24 23:26:59",
"name": "joaoteste@teste.com",
"email": "joaoteste@teste.com",

"nickname": null
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}

Descricao: Pedido das informacdes relativamente ao estudo das relagdes de amizade do utilizador.

15.0bter localizacao do utilizador e seus amigos

Método HTTP GET

URI {server}/users/{idUser}/checkins

Token como Cookie Sim

Parametros

Payload pedido

Resposta (formato)  Sucesso - devolve objeto com os dados do perfil de utilizador.

{
"self": {
"deviceID": "64:BC:0C:7F:AC:7B",
"timeStamp": "Mar 17, 2016 12:15:06",
"xPos": @,
"yPos": @,
"building": "null",
"floor": "null",
"room": "null",
"confidence": 0,
"raio": -1,
"lat": "©.00000",
"lon": "©.00000"

s

"friends": [{
"idUser": "4",
"name": "Adriano Moreira",
"nickname": "ajcmoreira"”,

"idDevice": "cc:fa:00:b4:90:63",
"location": {
"roomID": "76",
"room": "LID 3",
"floorID": "49",
"floor": "1",
"buildingID": "22",
"building": "Escola de Engenharia”,
"arealD": "10",
"area": "Campus de Azurém",
"timeStamp": "Mar 16, 2016 11:09:42",
"lat": "©.00000",
"lon": "©.00000"
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3]
}

Nota: O timestamp do self é atualizado sempre que que este pedido € feito. Ao invés de receber com o

ultimo que foi enviado.

Descricao: Pedido realizado para obter a localizacdo do utilizador e dos seus amigos.

16.Alterar permissao de partilha da localizacao

Método HTTP

PUT

URI

{server}/users/{idUser}/permission

Token como Cookie

Sim

Parametros

e Int permission - O indica que nao é permitida a partilha da
localizacao. 1 indica que a partilha da localizacado é permitida

Payload pedido

"permission":"@"

}

Resposta (formato)

Sucesso - devolve OK

400 Bad Request - Em caso de insucesso

Descricao: Alteracao da autorizacao de partilha da localizagao.

17.Remover amigo

Método HTTP

POST

URI

{server}/users/{idUser}/unfriend

Token como Cookie

Sim

Parametros e Int idUser - identificador do utilizador que se pretende
remover
Payload pedido {
"idUser":"123"

}

Resposta (formato)

Sucesso - devolve OK

400 Bad Request — Em caso de insucesso

Descricao: Para a remocao de um amigo € enviado o id do amigo que se pretende remover, usando

um objeto JSON.
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18.Enviar pedido de amizade a um utilizador

Método HTTP POST

URI {server}/users/{idUser}/request

Token como Cookie Sim

Parametros e String email — Email do utilizador que pretende convidar

Payload pedido {

"email":"ivo_silvall@hotmail.com"

}

Resposta (formato)  Sucesso: OK

Insucesso: 400 Bad Request

Descricao: Envio de pedido de amizade a um utilizador, o parametro enviado é apenas o email do

utilizador.

19.Cancelar pedido de amizade efetuado

Método HTTP POST

URI {server}/users/{idUser}/cancel

Token como Cookie Sim

Parametros e Int idUser - identificador do utilizador associado ao pedido
efetuado
Payload pedido {
"idUser":"171"
}

Resposta (formato)  Sucesso: OK

Insucesso: 400 Bad Request

Descricao: Pedido que permite cancelar um pedido de amizade ja realizado através do id do utilizador.

20.Aceitar pedido de amizade

Método HTTP POST

URI {server}/users/{idUser}/approve

Token como Cookie Sim

Parametros e IntidUser - identificador do utilizador que se pretende aceitar

Payload pedido {
"idUser":"171"
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¥
Resposta (formato)  Sucesso: OK

Insucesso: 400 Bad Request

Descricao: Pedido enviado quando o utilizador aceita o pedido de amizade. Para aceitar é enviado o id

do utilizador que fez o convite.

21.Recusar pedido de amizade

Método HTTP POST
URI {server}/users/{idUser}/deny

Token como Cookie Sim

Parametros e Int idUser - identificador do utilizador que se pretende
recusar
Payload pedido {
"idUser":"171"
¥

Resposta (formato)  Sucesso: OK

Insucesso: 400 Bad Request

Descricao: Pedido realizado para recusar um pedido de amizade.

22 .Reenvio de palavra-chave, gerada automaticamente pelo servidor

Método HTTP POST

URI {server}/users/new/password

Token como Cookie Nao

Parametros String email - Email do utilizador

Payload pedido {

"email":"ricardomesquita@outlook.pt”

}
Resposta (formato)  Sucesso: OK

Insucesso: 400 Bad Request

Descricao: Quando o utilizador perde a password e pretende receber uma nova. O servico faz resetda

password e gera uma automaticamente que é enviada ao utilizador.
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23.Mudar Alcunha

Método HTTP

PUT

URI

{server}/users/{idUser}/nickname

Token como Cookie

Sim

Parametros

e String nickname - nickname que se deseja (tem que ser
diferente do atual sendo o servidor da erro).

Payload pedido

"nickname":"teste"

}

Resposta (formato)

Sucesso: OK

Insucesso: 400 Bad Request

Descricao: Pedido realizado quando o utilizador pretende alterar a sua alcunha.

24.Mudar Password

Método HTTP PUT

URI {server}/users/{idUser}/password

Token como Cookie Sim

Parametros e String currentTokenPassword -
md5(token+md5(password)), onde a password, & o valor
atual do utilizador

e String newPassword —-md5(password) nova password que o

utilizador deseja.

Payload pedido {

"currentTokenPassword":"gaOfl",

"newPassword":"teste"

}

Resposta (formato)

Sucesso: OK

Insucesso: 400 Bad Request

Caso seja devolvida uma mensagem de aviso semelhante a do pedido de Login, é necessario fazer o

pedido novamente com 0s seguintes parametros:

currentTokenPassword = "token+password”
newPassword = "newPassword” (conteudo as claras)

Descricao: O pedido permite alterar a password do utilizador, é necessario enviar a password atual e a

nova.
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POSICIONAMENTO
({server}=http://urano.dsi.uminho.pt/whereatumdev/pe2)

25.0bter lista de locais UM

Método HTTP GET

URI {server}/places/um

Token como Cookie Sim

Parametros

Payload pedido

Resposta (formato) JSON com os dados dos locais da UM

Descricao: Pedido para obter lista de locais dentro da universidade.

26.0bter lista de locais fora da UM

Método HTTP GET

URI {server}/places/{coordenadas GPS}/search
Exemplo: {server}/places/41.5924797,-8.7857590/search

Token como Cookie Sim

Parametros

Payload pedido

Resposta (formato)
"places": [{

"id": "51d1f929498e1352a72316b6",

"name": "HOOL Restaurante",

"location": {
"address": "Largo da Oliveira",
"lat": 41.442932653653,
"lng": -8.2928088075987,
"distance": 4,
"cc": "PT",
"city": "Guimar\u@@e3es",
"state": "Braga",
"country": "Portugal",
"formattedAddress": ["Largo da Oliveira",

"Guimar\u@@e3es", "Portugal"]
}
oA

106



"id": "486",

"name": "Largo da Oliveira",

"checkinsCount": "1",

"location": {
"country": "Portugal”,
"cc": "PT",
"city": "Guimar\uo@oe3es",
"address": "Largo da Oliveira",
"distance": 9,
"lat": "41.4430008",
"lng": "-8.2929325"

oA

"id": "84",

"name": "Manifestis Probatum",

"checkinsCount": "2",

"location": {
"country": "Portugal",
"cc": "PT",
"city": "Guimar\u@oe3es",
"address": "R. Egas Moniz, 57-63",
"distance": 97,
"lat": "41.4421005",
"lng": "-8.2928705"

3]
}

Descricao: Quando se pretende alterar a localizacéo dentro da UM é necessario obter a lista de locais

suportados pelo sistema.

27 .Enviar fingerprint

Método HTTP POST

URI {server}/fingerprints

Token como Cookie Sim

Parametros e String idDevice - Endereco MAC da interface Wi-Fi do
dispositivo do utilizador;
e Array fingerprint:
String MAC - endereco MAC de cada AP;

Int RSSI - nivel de sinal do AP em dBm;

Int channel - canal associado a frequéncia de funcionamento
do AP;

String SSID — nome da rede do AP;
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e Int motion - valor que indica se o utilizador esta em
movimento (opcional);
e String place - informacéao relativa ao local (opcional);
String timestamp - data e hora da recolha da fingerprint (yyyy-mm-

dd HH:mm:ss).

Payload pedido {

"idUser": "171",

"idDevice": "64:BC:0C:7F:AC:7B",

"timestamp”: "2016-03-18 19:37:00",

"motion": "",

"place": "",

"fingerprint": [{
"mac": "2C:3E:CF:0B:78:BF",
"pssi": "-37",
"ssid": "eduroam",
"channel": 1

A
"mac": "2C:3E:CF:0B:78:B4",
"rssi": "-28",
"ssid": "eduroam",
"channel": 1

A
"mac": "2C:3E:CF:0B:78:BB",
"rssi": "-94",
"ssid": "",
"channel”: 1

3]

}

Resposta (formato) OK - Em caso de sucesso

400 Bad Request - Em caso de insucesso

Descricao: Envio de fingerprints para o servidor.

28.Introduzir local que pertence a Universidade do Minho

Método HTTP POST

URI {server}/places/um

Token como Cookie Sim

Parametros e IntidUser - identificador do utiizador
e String idDevice - Endereco MAC da interface Wi-Fi do
dispositivo do utilizador;
e Array fingerprint:
String MAC - endereco MAC de cada AP;
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Int RSSI - nivel de sinal do AP em dBm;

Int channel - canal associado a frequéncia de funcionamento

do AP;

String SSID — nome da rede do AP;

Array location:

String campus — nome do campus;

Int campusID - identificador do campus;
String building - nome do edificio;

Int buildingID - identificador do edificio;
String floor — nome do piso;

Int floorID - identificador do piso;

String room - nome do quarto/espaco;

Int roomID - identificador do quarto/espaco;

Long Ing - latitude;
Long lat - longitude;

Int location_changed - tem o valor O ou 1 dependendo da

alteracao da localizacao.

Payload pedido

"idUser": "171",

"idDevice": "64:BC:0C:7F:AC:7B",
"timestamp": "2016-03-21 ©9:43:00",

"fingerprint": [{

"mac": "d4:d7:48:0c:8d:40",

"rssi": "-70",
"ssid": "eduroam",
"channel": 11

b A
"mac": "00:3a:98:ef:fa:50",
"rssi": "-62",
"ssid": "eduroam",
"channel": 1

b A
"mac": "b4:14:89:d1:b3:8b",
"rssi": "-95",
"ssid": "",
"channel”: 36

I

"location": {

"campus": "Campus de Azurém",
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"campusID": "1",
"building": "Bloco A",
"buildingID": "1",
"floor": "1",
"floorID": "1",

"room": "teste",
"roomID": "570",
"lat": "",
"lng": "",
"location_changed": "1"
}
}
NOTA:

roomID:"new” > quando se pretende inserir um novo local nao

definido até ao momento.

Resposta (formato) OK - Em caso de sucesso

400 Bad Request - Em caso de insucesso

Descricao: Pedido enviado quando o utilizador adiciona um novo local associado a UM. Além da

informacéao do local é enviado uma fingerprint.

29.Introduzir local fora da Universidade do Minho

Método HTTP POST

URI {server}/places

Token como Cookie Sim

Parametros e IntidUser - identificador do utiizador
e String idDevice — Endereco MAC da interface Wi-Fi do
dispositivo do utilizador;
o Array fingerprint:
String MAC - endereco MAC de cada AP;

Int RSSI - nivel de sinal do AP em dBm;

Int channel - canal associado a frequéncia de funcionamento
do AP;

String SSID — nome da rede do AP;

o Array location:
String campus - nome do campus;

Int campusID - identificador do campus;
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String building - nome do edificio;

Int buildingID - identificador do edificio;

Long Ing - latitude;

Long lat - longitude;

Int location_changed - tem o valor O ou 1 dependendo da

alteracao da localizacao.

Payload pedido {
"idUser": "171",

"idDevice": "64:BC:0C:7F:AC:7B",
"timestamp": "2016-03-21 ©9:52:00",
"fingerprint": [{

mac": "d4:d7:48:0c:8d:40",

"rssi": "-58",
"ssid": "eduroam",
"channel": 11
A
"mac": "00:3a:98:ef:fa:50",
"rssi": "-60",
"ssid": "eduroam",
"channel": 1
oA
"mac": "b4:14:89:d1:b3:8b",
"rssi": "-94",
"ssid": "",
"channel”: 36
1
"location": {
"country": "Portugal",
"city": "Guimarades",
"address": "Largo da Oliveira",

"place": "",

"lat":" 41.442784",
"lng":", -8.292726",
"location_changed":"1"

}

Resposta (formato) OK - Em caso de sucesso

400 Bad Request — Em caso de insucesso

Descricao: Pedido enviado quando o utilizador adiciona um novo local fora da UM. Além da informacao

do local é enviado uma fingerprint.
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