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RESUMO

As burlas sempre existiram porém assumem, neste contexto, mecanismos diferentes

aos utilizados pela via tradicional.

A difusdo das novas tecnologias da comunicacado intensificou a pratica de «novos
crimes» que, pela sua gravidade, constituem uma agressao para determinados valores sociais e

juridicamente relevantes.

Fendmeno de neocriminalizacéo, o tipo legal de crime de burla informatica, prenunciado
no artigo 221.° do C.P., tem vindo a avultar-se enquanto uma nova forma de agressao ao
patrimonio, através da utilizacdo de meios informaticos. A especificacdo dos meios utilizados
carece de algumas observacoes. Afigura- se um crime complexo e dissimulado nas mais diversas

praticas informaticas.

Hodiernamente, a possibilidade de revermos o crime de burla informatica nas mais
variadas técnicas informaticas & motivo bastante para nos debrucarmos sobre alguns
mecanismos conducentes as mesmas. Essa via possibilita a reunido de elucidacdes que
coadjuvam na consciencializacao dos juristas, dos magistrados e que serdo favoraveis para servir

de melhor modo a justica Portuguesa e ajudar os tribunais @ melhor aplicacdo do direito.

Palavras-chave: novos crimes; burla informatica; praticas informaticas, consciencializacao.
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Abstract

Frauds have always existed. However, in this context, they assume different mechanisms

from those used in the traditional way.

The spread of the new communication and information technologies has intensified the
practice of “new crimes” which, due to their weight, are an aggression to certain socially and

legally relevant values.

This new type of computer fraud/crime, as in article 221 of the CP, has been increasing
as a new form of aggression to patrimony, through the use of electronic means. The specification
of the means used lacks some observations. It is a complex and concealed crime, which uses

various computer practices.

In our times, the possibility of seeing the computer crime in all possible techniques is
reason enough to draw our attention to the mechanisms which lead to those crimes. It enables
the gathering of explanations, which may help to raise the jurists and the judges' awareness. It

will lead the Portuguese justice and the courts towards a better implementation of the law.

Keywords: new crimes; computer fraud; computer pratices; awareness.
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CAPITULO |
1. INTRODUGAO

Num mundo tomado de assalto pelas novas tecnologias -“produto da dialética entre a
ciéncia e a engenharia”! — com carater peculiar e até volatil ndo é de estranhar que a nossa vida

seja pautada e realizada, em grande medida, via Internet.

Nas ultimas décadas, temos assistido de forma incontornavel a um desenvolvimento e
avanco das novas tecnologias, consubstanciadas no progresso da informatica e na globalizacao.
A realidade rapidamente sofreu uma evolucdo com a massificacdo do acervo de dispositivos e de
bens informaticos e com a globalizacdo da informacao, que tém vindo a reformular o nosso
quotidiano de forma quase irreversivel. A utilizacao da informatica e telematica estendeu-se de
forma invasiva a grande parte das atividades humanas que, atualmente sdao cada vez mais

caraterizadas pela informatizacao e automatizacéo.

O facil acesso a Internet, paralelamente com a criacdo de dispositivos moéveis com
capacidade de comunicacdo, veio espoletar uma mudanca de paradigma na forma como se
desenvolveram as aplicacdes informaticas e na expetativa que os utilizadores depositaram na

utilizacao dos mesmos.

As tecnologias e a Internet, com uma veloz projecdo mundial, sdo hoje a representacao

cultural da contemporaneidade.

1.1. O aparecimento da Internet e da Sociedade da Informacéo

The Internet is becoming the town square for the global village of tormorrow.?

Bill Gates

O aparecimento da Internet veio revolucionar de forma dramatica o mundo. E um novo
mundo ainda por explorar. A Internet € mais utilizada do ponto de vista estratégico e académico,

enquanto ferramenta de trabalho de comunicacao, que fomenta o conhecimento. A sua génese

! Freitas, Pedro Miguel. “Breves notulas sobre o crime de acesso ilegitimo previsto na Lei do Cibercrime”. In Estudos em comemoracéo dos 20
anos da Escola de Direifo da Universidade do Minho, ed.Mario Ferreira Monte, et al., pp. 565-585, Coimbra Editora, 2014, p. 568.

2 Traducao: “A Internet esta a tornar-se a praca da cidade para a aldeia global de amanha.”
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¢, na realidade, tudo menos ludica ou amadora. Nao obstante, a sua projecdo mundial fez-se
notar a todos os niveis como também na sua vertente mais ludica, como por exemplo, através
da utilizacdo de ferramentas assincronas, como é o caso do correio eletronico. Porém, a
posteriori, pese embora o facto de parecer um fenémeno desconcertante, comeca a ganhar um
carater cada vez mais significativo, acabando por estender-se freneticamente a todo o tipo de

relacdes e sendo considerado, atualmente, como a maior ferramenta do mundo dos negocios.

Importa, antes de mais, frisar a importancia do aparecimento da Internet propriamente dita,
a fim de ilustrar a relevancia astrondémica que tem nas nossas vidas e a sua preponderancia na

matéria que estamos a abordar.

A era da revolucao tecnoldgica culminou, no nosso entendimento, com a Il Guerra Mundial
que permitiu explorar potencialidades a fim de dar respostas ao governo norte-americano. Em
1957 o Departamento de Defesa norte-americano, designado por DoD — Department of Defense
-, criou uma agéncia para os projetos de pesquisa avancada, a ARPA - Advanced Research
Project Agency. Esta ultima teve como objetivo o reforco dos progressos cientificos suscetiveis de
serem utilizados para fins militares. A histéria da Internet comeca nos Estados Unidos, na
década de 60, com a instalacdo de uma rede de grande distancia de comutacdo de pacotes.’
Em 1969, ocorreu a primeira experiéncia de computadores em rede, entre a Universidade da
California — Los Angeles —, SRl — Stanford Research Instifute, a Universidade de Utah e a
Universidade da Califérnia — Santa Barbara, dando origem & ARPANET.* Em 1990, a ARPANET
foi desmantelada pelo Departamento de Defesa dos E.U.A. tendo a mesma sido substituida pela
rede da NSF, rebatizada NSFNET, e popularizada, em todo o mundo, com a denominacado de

Internet.

A Internet € uma rede aberta de interligacao mundial de computadores que providencia
a transmissao, rececao, producao e registo de informacdes entre individuos das mais diversas

posicdes geograficas. A rede &, segundo Manuel Castells’, um conjunto de nds interligados,

3 Comutagéo de pacotes traduz-se na técnica de transmissdo de informacéo de informacdo que consiste em segmentar a mensagem a transmitir
numa série de pacotes que sédo transportados pela rede.

4 ARPANET é o acronimo da palavra da expressdo inglesa Advanced Research Projects Agency — agéncia norte-americana financiada pelo
governo.

5 Castells, Manuel. A £ra da Informacéo: Economia, Sociedade e Cultura, Vol. | A Sociedade em Rede. Lisboa: Fundacdo Calouste Gulbenkian,

2005, p. 605.
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constituindo deste modo a nova morfologia das sociedades. A estrutura descentralizada da
Internet leva a que esta seja muitas vezes designada como a “rede das redes”, pois permite que
os utilizadores de qualquer computador — independentemente do seu ponto geografico no globo
- consigam aceder a informacdes contidas noutro qualquer computador ligado a rede, desde
que para tanto estejam autorizados. As duas formas mais populares de utilizacao desta “nova”

infraestrutura sdo o correio eletrdnico® e a World Wide Web.

Este movimento, que se processa a escala mundial, ndo conhece fronteiras espaciais,
temporais, linguisticas, raciais, culturais ou econémicas, sendo o mesmo visto, muitas das
vezes, como um espaco desgovernado que desconhece regras e onde as «boas» condutas sao

desconsideradas.

A Internet enquanto fenémeno dindmico, portador de inUmeras vantagens e presente
nas nossas rotinas de forma quase imperativa, impde-se, segundo José de Oliveira Ascensao
como uma “infraestrutura basica” ja constituida, que assegura a veiculacdo permanente da
comunicacdo®. Subscrevemos o douto entendimento na integra, porque atualmente existem
servicos que, para funcionarem plenamente, necessitam de recurso a Internet. Naturalmente
que a Internet e a informatica vieram desencadear, com a sua invasao progressiva nos setores
da Administracao Publica, a gradual desburocratizacdo e desmaterializacao do sistema. A
comunicacao facil e acessibilidade a servicos que estes fenomenos tém colocado a disposicdo
de uma sociedade da informacao cada vez mais submissa a esta realidade, caraterizada ainda
pelo desmantelamento de determinados modelos de negdcio existentes, sustentam também esta

perspetiva.

8 E-mail ou eletronic mail, comumente designado, em lingua portuguesa por correio eletronico, permite uma troca assincrona — os dois polos ndo
necessitam de estar simultaneamente presentes para comunicar — de mensagens, nao exclusivamente textuais, entre duas ou mais pessoas
ligadas a Internet. Segundo o artigo 2.°, alinea b) da Lei n.°46/2012 de 29 de Agosto, correio eletrénico é definido como “gualquer mensagem
textual, vocal, sonora ou gréfica enviada através de uma rede publica de comunicacdes que possa ser armazenada na rede ou no equipamento
terminal do destinatario até que este a recolha”.

7 A titulo de curiosidade, 0 WWW foi inicialmente desenvolvido em 1989 no CERN - Centre Euripéen de Recherce Nucléaire — com sede em
Genebra, por Tim Berners-Lee. No entanto, foi 0 software cliente Mosaic da NCSA - National Center for Supercomputing Applications — em 1993,
que conferiu a Web a simplicidade de utilizacdo e as capacidades multimédia que estdo na origem do seu grande sucesso. Denominado também
por “3W”, o WWW é uma forma de acesso e visualizagdo de informacéo através da Internet, tendo como base a utilizacdo do protocolo HTTP —
Hypertext Transfer Protocol.

8 Ascens3o, José de Oliveira. “Sociedade da Informacao”. In Direito da Sociedade da Informacdo — Vol. |, Associacdo Portuguesa do Direito

Intelectual. Coimbra Editora, 1999, p. 165.
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Institui-se assim uma nova leitura do mundo. A sociedade contemporanea encontra-se
em constante mutacéo, sendo particularmente relevante aquela que se prende com a utilizacao
das novas tecnologias, “na qual as distancias fisicas sdao uma realidade em revisdao, porque
deixaram de fazer sentido”®. Vivemos hoje num mundo dominado pela maquina, num real
ciberambiente. Parece-nos que a sociedade gira em torno da rede. Alias, a forte dependéncia da
maquina e dos sistemas atesta essa mesma pretensdo e vem a verificar-se desde cedo®.
Embora nao se encontre definido, em bom rigor o ciberambiente a que aludimos compreende
ndo s6 os suportes informaticos como também a Internet. Com a mobilizacdo intensa dos
recursos cientificos, as maquinas inteligentes ganham impulso dando origem a sociedade da
informacao. Consequentemente, atendendo ao Relatorio Geral sobre as Atividades da Europol de

2010, dar-se-a origem a “uma economia clandestina digital sofisticada e auto-suficiente”.

A sociedade da informacdo emerge, enquanto modelo de sociedade, aquando da
invasdo de meios eletrénicos, tais como o telefone, televisao, radio ou computador. Por outras
palavras, estas sdo algumas das tecnologias de informacdo e comunicacdo que envolvem o
armazenamento, processamento, aquisicao e distribuicdo da informacdo. O ciberambiente é o
responsavel pela “metamorfose” que a sociedade da informacdo tem vindo a sofrer. Até aqui
nao nos restam duvidas. Segundo Pedro Verdelho, quando nos referimos a sociedade da
informacao falamos sobretudo de um modelo de sociedade cuja informacao esta disponivel de
forma livre e aberta. E certo que a sociedade, ndo sendo considerada uma realidade estatica, se
estd a adaptar ferozmente a este novo paradigma, fazendo com que n&o haja soberania sobre a

"', Para

mesma “ja que o ciberespaco € independente e anarquico, ingovernavel e irreprimive
além disso, segundo 0 mesmo autor, a sociedade da informacao deixou marcas consideraveis na
ordem juridica nomeadamente através da “pulverizacdo de conceitos (...) da dissipacdo da
capacidade para aplicar na pratica conceitos juridicos até agora tidos como universais. Por

exemplo, os conceitos de competéncia jurisdicional ou de competéncia territorial, tém que

9 Verdelho, Pedro. “ Phishing e outras formas de defraudacao nas redes de comunicacdo”. In Direifo da Sociedade da Informacéo — Vol. Vill,
Associacao Portuguesa do Direito Intelectual. Coimbra Editora, 2009, p. 410.

10 A dependéncia da informatica e da Internet tem-se evidenciado em fatores sociais, designadamente a forte ligacdo que atualmente os mais
jovens vivem em relacdo aos mesmos. Parece-nos que se avizinha um novo modelo de sociedade.

1 Verdelho, Pedro. “ Cibercrime”. In Direfto da Sociedade da Informacdo — Vol. 1V, Associacdo Portuguesa do Direito Intelectual. Coimbra Editora,

2003, p. 348.
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evidentemente que ser reescritos, face a redes de comunicacdo globais, que ndo conhecem

fronteiras” 2.

Concomitantemente com a Internet, a disponibilidade de servicos tem vindo a entranhar-
se de forma quase impositiva em todos os ramos das nossas vidas, tornando-se cada vez mais

assinalavel a dependéncia criada a volta do uso dos mesmos no quotidiano.

|”

Nao obstante, paralelamente ao crescimento “saudavel” da sociedade da informacéo, ha
0 revés da moeda, ou seja, os efeitos perversos que acompanham o crescimento da sociedade
da informacdo. Para além disso, e em contraposicdo com a sociedade da informacdo, surge a

sociedade do risco®®

que se reflete no potencial risco que o progresso tecnoldgico podera
acarretar, provocando sérias insegurancas. A fim de dar resposta a essas adinamias “refugia-se
e recorre-se ao Direito Penal, que na forma de “Direito Penal do Risco” responde numa logica

preventiva e antecipa a tutela dos bens juridicos supraindividuais considerados essenciais”."

Em relacado as vantagens do uso da Internet, pese embora o facto de que o que nos
releva sdo os efeitos perversos que a acompanham, julgamos necessario elencar, de forma
muito breve, algumas: promove a comunicacdo entre pessoas, € um instrumento de
entretenimento, permite a obtencao de varios conhecimentos, seja através de motores de busca,
ou de outras ferramentas, a prestacdo de servicos na Internet, como o sistema de Aomebanking,
possibilita o comércio eletrénico, entre outros. Ao invés, a Internet tem vindo a revelar-se um
instrumento de cometimento de alguns crimes, uma vez que viabiliza a pratica de atividades

delituosas. A novidade reside na escala e automatizacao!

12 Verdelho, Pedro. “ Phishing e outras formas de defraudacio nas redes de comunicacao”. In Direito da Sociedade da Informacéo - Vol. VI,
Associacao Portuguesa do Direito Intelectual. Coimbra Editora, 2009, p. 410.

13 Dias, Vera Marques. “A Problematica da Investigacdo do Cibercrime”. In DataVenia — Revista Juridica Digital, Ano 1, n.°1, ed. Joel Timéteo
Ramos Pereira. DataVenia. Julho, 2012, p. 79. http://www.datavenia.pt/ficheiros/edicao01/datavenia01_p063-088.pdf (consultado 20
Novembro, 2015).

14 A este proposito Vera Marques Dias aponta para o facto de Ulrich Beck ser “um dos primeiros a reconhecer o estranho paradoxo de que o
risco pode ser aumentado com o desenvolvimento e progresso da tecnologia, ciéncia e industrialismo, ao contrario do que seria esperado.”
Acrescenta ainda que Ulrich Beck afirma que “nos encontramos perante uma modernidade reflexiva ou segunda modernidade reflexiva, que
consiste num processo de autoconfrontacdo com os efeitos da sociedade do risco com os proprios fundamentos do desenvolvimento
desmesurado e as antinomias em relagao a primeira modernidade”, conforme p. 79.

15 Dias, Vera Marques, op.cit., p. 80.
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Ha, no entanto, associada aos crimes informaticos a complexa questdo das cifras negras
que consistem naqueles crimes que nao chegam ao conhecimento das autoridades e cujos
agentes nunca serao conhecidos, logo nunca julgados. A nossa conviccdo € a de que nunca
teremos um conhecimento efetivo deste cenario criminoso, incluindo em relacdo ao crime de
burla informatica, o que dificultara a resolucdo de medidas de combate e de prevencdo aos

Mesmos.

Em jeito de remate, sejam quais forem os futuros desenvolvimentos da Internet, é
indiscutivel que estamos a assistir ao desenvolvimento do meio de comunicacdo e importa
salientar que estamos a passar de uma Internet de pessoas para uma Internet de coisas'®. Desta

forma concluimos que a Internet € um palco onde se ensaiam comportamentos.

1.2. A problematica do cibercrime

A este propdsito, Helena Moniz refere que “o direito penal debate-se na atualidade com os
problemas oriundos da utilizacdo intensa das redes de telecomunicacdes, de fluxo de dados
transfronteiras (...) em suma, das novas tecnologias enquanto novos meios para a pratica de
velhos crimes”!’. De facto, as tecnologias da informacéo, especialmente a Internet potenciam e
revelam-se como uma fonte poderosissima e extremamente facilitadora para o cometimento de

“novos” crimes.

Em matéria de legislacao, Portugal encontra-se praticamente na “primeira linha”. A primeira
lei que surgiu em Portugal com objetivo de enfrentar a emergente criminalidade do ciberespaco
foi a denominada Lei da Criminalidade Informatica (Lei 109/91, de 17 de Agosto), nao obstante,
nao reunia nem dispunha de meios processuais. Fica claro que com o passar do tempo o
cibercrime fica mais intrincado. Consequentemente a Unido Europeia sentiu necessidade de

rever estas questdes, e desta forma é constituida uma Convencdo sobre o Cibercrime do

16 Internet das coisas ou /nternet of things (IoT) é o conceito criado para a revolucio tecnoldgica em que os dispositivos estdo conectados &
Internet. Pensamos, vulgarmente, nos computadores ou smariphones, mas hoje em dia existe uma oferta imensa de utensilios que se encontram
conectados a Internet, como € o caso de alguns eletrodomésticos, pulseiras que registam a atividade fisica do utilizador (por exemplo Nike
FuelBand SE), entre tantos outros.

7 Moniz, Helena. “Internet e Globalizacdo — Problemas Juridico-Penais: notas breves”. In As telecomunicacées e o direito na Sociedade de

Informagao, coord. Antonio Pinto Monteiro. Coimbra: Instituto Juridico da Comunicacdo. 1999, p. 367.
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Conselho da Europa a 23 de Novembro de 2001, que para além de ser uma convencao europeia
também foi negociada por alguns paises tecnologicamente mais desenvolvidos, como é o caso,
dos EUA, Canada e Australia. Como nota, um outro instrumento pertinente é a Decisdo-Quadro
2005/222/JAl do Conselho de 24 de Fevereiro de 2005. Ambos instrumentos internacionais
surgiram numa tentativa de dar resposta aos crimes cometidos por via da tecnologia ou
informatica. A Convencao introduziu, de uma forma inédita, disposicées de cariz processual'®. A
mesma foi conseguida partindo de varios pressupostos tais como: haver uma coesdo e
cooperacao entre os membros estando convencidos “ da necessidade de prosseguir, com
caracter prioritario, uma politica criminal comum, com o objetivo de proteger a sociedade contra
o0 cibercrime, inter alia, através da adocao de legislacdo adequada e da melhoria da cooperacao
internacional”, com consciéncia das mudancas levadas pelo advento dos sistemas informaticos
e pela preocupacao com o “risco de que as redes informaticas e a informacéao eletronica sejam
igualmente utilizadas para cometer infracoes criminais e de que as provas dessas infracoes

sejam armazenadas e transmitidas através dessas redes”.

Por sua vez, Portugal aprovou com algum atraso a Lei 109/2009 de 15 de Setembro, a Lei
do Cibercrime que revoga a LCl e transpbe para a ordem juridica interna a Decisdo-quadro n.°
2005/222/JAl do Conselho de 24 de Fevereiro, sendo que a mesma estabelece as disposicoes
penais materiais e processuais, bem como as disposicoes relativas a cooperacado internacional
em matéria penal, relativas ao dominio do cibercrime e de recolha de prova ou suporte

eletronico, tendo a mesma como base a Convencao de Budapeste.

No entanto, foi apenas com a LC que foi possivel alcancar medidas processuais aplicaveis a
investigacao criminal do cibercrime. A LC prevé tipos legais de crime onde a informatica surge
como meio para a pratica do crime. Mas qual o critério que permite distinguir os crimes
previstos no CP dos crimes previstos na LC? Parece-nos que o critério diferenciador ¢ o bem
juridico. No CP, para além de se tipificarem crimes em sentido estrito, tipificam-se crimes cujos
bens juridicos protegidos incidem na natureza iminentemente patrimonial, ao passo que na LC
incidem essencialmente na integridade dos sistemas informaticos. Por seu turno, segundo

alguns autores (tal como Pedro Dias Venancio e Oliveira Ascensao), consideram-se tipos de

18 Venancio, Pedro Dias. “Relatorio Explicativo da Convencao sobre o Cibercrime” (versao portuguesa). In Lei do Cibercrime. Coimbra Editora,

2011, p. 202.
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atividade criminosa: crimes relacionados com o conteudo, crimes relativos a protecdo de dados
pessoais ou de privacidade, crimes informaticos em sentido estrito (crimes previstos na LC) e os
crimes que recorrem a meios informaticos que nao alteram o tipo penal comum, sendo os

mesmos uma especificacdo ou qualificacdo deste, como é o caso da burla informatica.

Face ao exposto, temos duas observacdes a fazer. Achamos infundado o crime de burla
informatica ndo constar na LC, ja que tipifica crimes onde a informatica surge como meio para a
pratica do crime, independentemente do bem juridico protegido. E talvez, por se considerar que
o crime de burla informatica decorre do tipo legal comum & que nao se incluiu na LC. De todo o
modo, € nossa conviccao que o crime de burla informatica, enquanto fendmeno de criminalidade
informatica deveria estar prevista na LC, assim como o crime de devassa por meio de

informatica, prevista e punida no artigo 193.° do CP.

Mas de que se trata o cibercrime? A criminalidade informatica ou cibercrime, como €
comumente designada, pode assumir diversas terminologias. No que concerne a terminologia
adotada, Garcia Marques e Lourenco Martins'® alertaram para a inexisténcia de um conceito
expressamente consagrado na legislacdo, ou uniformemente consolidado na doutrina e
jurisprudéncia portuguesa. Acresce Paulo de Sousa Mendes que ndo é sensato estar em busca
de um conceito deste tipo, isto porque as combinacdes do crime com a informatica abrangem
maioritariamente todos os dominios da velha criminalidade.® Estes velhos crimes apenas
ganharam novos meios de execucao, ou seja, existe a transposicao de crimes ja previstos para o
ambiente digital. Pese embora o facto de serem cometidos em ambiente virtual, isso nao lhes

1

atribui nenhuma especialidade,”* até porque o crime nao foi arquitetado para o contexto

informatico.

Ainda assim, Garcia Marques e Lourenco Martins prosseguem dizendo que dever-se-a
“encarar a criminalidade informatica como todo o ato em que o computador serve de meio para

atingir um objetivo criminoso ou em que o computador € o alvo simbdlico desse ato ou em que o

19 Garcia Marques, A. J. e A.G. Lourenco Martins. Direjto da Informatica. 2.% edicao. Coimbra: Almedina, 2006.

20 Mendes, Paulo de Sousa. “A responsabilidade de pessoas coletivas no ambito da Criminalidade Informatica em Portugal. “In Direito da
Sociedade da Informacao - Vol. IV, Associacdo Portuguesa do Direito Intelectual. Coimbra Editora, 2003, p. 385.

21 Verdelho, Pedro. “ Cibercrime”. In Direifo da Sociedade da Informacédo — Vol. 1V, Associacdo Portuguesa do Direito Intelectual. Coimbra Editora,

2003, p. 348.
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"22 Esta definicdo, desenvolvida por estes dois autores, é

computador é objeto do crime
acarinhada por muitos outros. No entanto, levanta as principais dicotomias que dificultam a
previsao de um conceito homogéneo de “criminalidade informatica”. E “incontornavel
reconhecer que as realidades sociologicas de tipo criminégeno atualmente discutidas a proposito
do cibercrime estdo muito para la daquilo que na lei portuguesa se consagrou como

criminalidade informatica"?.

De facto, tem sido integrada no fendmeno da criminalidade associada as tecnologias da
informacdo e comunicacdo uma diversidade de comportamentos violadores de valores
fundamentais e de natureza distinta. A propésito, a doutrina tem vindo a distinguir os crimes
informaticos em sentido amplo e os crimes informaticos em sentido estrito. Nos primeiros, a
criminalidade informatica engloba toda a atividade criminosa que pode ser levada a cabo por
meios informaticos, ainda que estes ndo sejam mais do que um instrumento para a sua pratica,
mesmo que esses meios informaticos ndo facam parte do tipo legal, pelo que o mesmo crime
podera ser praticado por recurso a outros meios, ou seja, dogmaticamente nada os distingue da
sua forma tradicional, tendo apenas de diferente o recurso utilizado. Nestes casos, as
tecnologias de informacao e comunicacao constituem mais um modo de execucao para a pratica
de crimes cujo tipo legal se encontra previsto no CP, sem ter em consideracao a utilizacdo de
meios tecnoldgicos enquanto elemento integrador do crime; a titulo de exemplo, enunciamos o
crime de difamacdo (artigo 181.° do CP) e o crime de injuria (artigo 180.° do CP). No ambito
destes dois crimes, a interferéncia que o uso de meio tecnoldgico tem sobre o tipo legal é o meio
utilizado para divulgacdo de expressdes injuriosas ou difamatorias como também leva a
agravacdo da moldura abstrata da pena. Os segundos, maxime crimes relacionados com o
software e a rede Internet, compreendem aquele conjunto de tipos legais de crime que
introduzem um meio informatico ou um elemento digital no tipo legal de crime ou em que a
informatica faz parte do objeto tutelado pelo tipo legal de crime, como é o caso do tipo legal do

crime de burla informatica.

A problematica da cibercriminalidade ndao se prende s6 com a indefinicao do proprio

conceito, mas também com outras realidades. Assim, a problematica do cibercrime decorre dos

22 Garcia Marques, A. J. e A.G. Lourenco Martins. Direito da Informética. 2. edicao. Coimbra: Almedina, 2006, p. 641.
2 Verdelho, Pedro, op.cit., 347.
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seus apanagios que poderao acarretar impedimentos ao nivel da sua prevencao, investigacao e

punicdo. Veremos de seguida algumas caracteristicas da cibercriminalidade.

Quanto a transnacionalidade, o carater transfronteirico ou de extraterritorialidade da Internet
fomenta a criacdo de um espaco inexistente dentro de quaisquer fronteiras estaduais, bem como
uma total falta de controlo.?* A transnacionalidade surge como um dos principais problemas no
combate e repressao do cibercrime, nomeadamente na dificuldade de aplicacdo de forma
estanque de uma unica jurisdicdo. Por sua vez, a-temporalidade corresponde ao hiato temporal
entre a “pratica da inicial acao ilicita pelo autor e a sua materializacao final através da producéo
do resultado”.”® Ambas as caracteristicas sdo proveitosas para a conduta criminosa, pois, por
um lado, podem atingir um numero massivo de pessoas e, por outro lado, permitem uma

preparacao mais deliberada.

Uma outra particularidade refere-se a deslocalizacao; e nas palavras de Pedro Venancio, o
facilitismo associado ao uso da Internet e meios tecnoldgicos veio desencadear uma “deslocacao
criminosa para a Internet”.? Isto significa que o crime deixou de ser praticado na rua para ser
cometido, ao invés, a distancia de um clique, em zona de conforto. Esta deslocalizacdo de
praticas criminosas, antes cometidas por meétodos tradicionais, & agora promovida por
instrumentos em ambiente digital, fatores que, aliados ao anonimato e potencial impunidade,
aliciam a consumacao dos crimes, promovendo assim “exponencialmente a internacionalizacao
da criminalidade informatica”?’. Paralelamente & deslocalizacdo para a Internet, a deslocalizacéo
criminosa na Internet abrange a deslocalizacdo de conteudos de um servidor para outro. Isto
quer dizer que, a partir do momento em que se deteta atividade ilicita ou contetdos ilicitos, os
agentes criminosos transferem esses mesmos para outros pontos localizados na Internet,
nomeadamente para um servidor localizado noutro pais, acedendo deste modo ac tao desejado

“paraiso cibernético”. Estes “paraisos cibernéticos” favorecem normalmente os agentes

2 A titulo de curiosidade consultar a Declaracao de Independéncia do Ciberespaco, disponivel em
http://www.dhnet.org.br/ciber/textos/barlow.htm (consultado 20 Novembro 2015).

25 Cfr. Dias, Vera Marques. “A Problematica da Investigacao do Cibercrime”. In DataVenia — Revista Juridica Digital, Ano 1, n.°1, ed. Joel Timéteo
Ramos Pereira. DataVenia. Julho, 2012, p. 71. http://www.datavenia.pt/ficheiros/edicao01/dataveniaOl_p063-088.pdf (consultado 20
Novembro, 2015).

% \lenancio, Pedro Dias. “Investigacio e Meios de Prova na Criminalidade Informatica”. In Compilacdes doutrinais Verbo Juridico. Verbo Juridico,
2006,p. 6 http://www.verbojuridico.net/doutrina/tecnologia/ meiosprovacriminalidadeinformatica.pdf (consultado 20 Novembro 2015).

27 |dem.
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criminosos, ou porque, a instrumentalizacdo de investigacao é diminuta, ou a sua conduta nao
se encontra tipificada, ou entdo porque a legislacdo o favorece. Deparamo-nos com a
problematica da competéncia territorial, isto &, é juridicamente dificil e improvavel que as
autoridades dos paises de onde sairam os conteudos imponham a sua decisao perante os paises

para onde se alojaram os conteudos.

Um outro problema com que nos deparamos é a diversidade de ordens juridicas e
aplicabilidade do principio da territorialidade. A natureza “multi-jurisdicional” da Internet e da
cibercriminalidade levanta novos problemas quanto a aplicacdo da lei penal nas diversas ordens
juridicas envolvidas. Por conseguinte, deparamo-nos com um problema de jurisdicao na internet.
Concludentemente, o mesmo acontece a qualificacdo do crime, cuja moldura penal se torna
diferente ou até inexistente. A informatica encontra-se intrinsecamente ligada & ideia de
globalizacdo através da Internet, dificultando a determinacéo do lugar onde determinado crime
foi perpetrado e, em consequéncia, a competéncia para o julgar. Fica explicito que o agente do
crime informatico, na maioria da esmagadora das vezes, ndo estara fisicamente presente no
local da pratica do crime. Dada a especificidade do cibercrime, persiste a duvida de saber qual a
lei a aplicar. Na verdade, a questdo do cibercrime tem vindo a enquadrar-se na problematica dos
delitos a distancia, isto &, crimes cujo lugar onde o autor cometeu o crime difere do lugar onde é
produzido o resultado. Questionamo-nos sobre as circunstancias em que se considera que um
crime informatico é punivel em Portugal. Ao analisar a letra da lei (artigo 4.° do CP) relativa a
aplicacao da lei penal no espaco, a lei portuguesa aplica-se a todos os factos cometidos em
territério portugués, independentemente da nacionalidade do agente, e também, a todos os
factos praticados a bordo de navios ou aeronaves portuguesas. Por seu turno, o artigo 7.° do CP
prevé “a teoria da ubiquidade que resulta da conjugacéo da teoria da atividade (em que o lugar
do crime é aquele em que o agente realizou o processo executivo (...)), com a teoria do efeito
(em que o lugar do crime é aquele onde se produziu o resultado tipico) e a teoria do efeito
intermédio (em que o lugar do crime é aquele em que a energia posta em movimento pelo
agente atinge o objeto ou alcanca a vitima) "?. E portanto, o facto considera-se praticado, tanto
no lugar em que o agente atuou, como naquele em que o resultado foi produzido. Como atesta

Joel Timéteo Ramos Pereira para determinacdo do sedes delicti tera que se ter em linha de

28 Santos, M.Simas e M.Leal Henriques. Nogdes Elementares de Direfto Penal. 2.% edicdo. Editora Rei dos Livros, 2003, p. 47.
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conta qualquer um dos elementos de conexdo previstos no artigo 7.° do CP, designadamente a
acao, omissao ou resultado tipico e, segundo o mesmo autor, “em qualquer uma destas
circunstancias considera-se o crime como praticado em Portugal e, consequentemente, aplicavel

‘"

o direito portugués”®. Acrescenta ainda 0 mesmo autor que “ se um utilizador da Internet,
situado no nosso pais, recebe uma informacao proveniente de territdrio estrangeiro, que
constitua crime a luz do CP e produz resultado tipico em Portugal, o crime considera-se
praticado em Portugal”.®* E por esse motivo Helena Moniz estabelece um duplo grau de
conexao, isto é, deve-se aplicar o direito portugués quando o facto é praticado em territério
portugués, mas também quando o resultado se produz em territorio portugués.’® A
deslocalizacao criminosa na internet levanta algumas dificuldades em relacao a aplicacédo da lei
penal no espaco, em matéria de litigios relativos a Internet. Além disto, estes obstaculos
conduzem-nos a grandes delimitacdes e ineficiéncia da investigacado e julgamento deste tipo de
crimes, suscitando duvidas sobre se o local do crime é o pais onde esta instalado o servidor que
contém a informacao, ou o pais onde reside o agente que coloca a informacdo naquele servidor.

Com efeito, ndo se podera valer de critérios que classicamente localizam o ilicito no espaco, no

local onde a acéo se desdobra ou onde s&o produzidos os resultados do crime.®

A fim de solucionar dificuldades praticas, o artigo 27.°, n.°’1 da LC, para além do
disposto no CP, prevé ainda as situacdes de aplicabilidade da lei penal portuguesa, resolvendo-
se a questdo.® Por essa via decidir-se-a qual dos Estados tera legitimidade e competéncia para o

julgamento em questdo. Desta forma, pretende-se que sejam colmatadas todas as lacunas

29 Pereira, José Timéteo Ramos. Direfto da Informacéo e Comércio Eletronico. Lisboa: Quid Juris Sociedade Editora, 2001, p. 240.

% |dem.

31 Moniz, Helena. “Internet e Globalizacdo — Problemas Juridico-Penais: notas breves”. In As telecomunicacdes e o direito na Sociedade de
Informacao, coord. Antonio Pinto Monteiro. Coimbra: Instituto Juridico da Comunicacao. 1999, p. 371.

32 Verdelho, Pedro. "A nova Lei do Cibercrime." Scientia Ivridica n.° 320. Revista de Direito (2009), pp. 748 e 749.

33 Artigo 27.° da Lei n.° 109/2009 de 15 de Setembro

Aplicagdo no espago da lei penal portuguesa e compeléncia dos tribunais porfugueses

1 — Para além do disposto no Codigo Penal em matéria de aplicacdo no espaco da lei penal portuguesa, e salvo tratado ou convencdo
Internacional em contrario, para efeitos da presente lei, a lei penal portuguesa é ainda aplicavel a factos:

a) Praticados por Portugueses, se aos mesmos nao for aplicavel a lei penal de nenhum outro Estado;

b) Cometidos em beneficio de pessoas coletivas com sede em territorio portugués;

¢) Fisicamente praticados em territorio portugués, ainda que visem sistemas informaticos localizados fora desse territorio,; ou

d) Que visem sistemas informaticos localizados em ferritdrio portugués, independentemente do local onde esses factos forem fisicamente

praticados.
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evitando-se que se caia num vazio juridico, dai que tera de se determinar qual o direito aplicavel

e qual o tribunal competente.

Quanto a permanéncia, automatismo e repeticdo, a autora Vera Marques Dias explicita a
permanéncia do facto como “a caracteristica preponderante na ajuda a comissdo do crime”,
determinando assim o carater automatico e repetitivo do comportamento levado a cabo pelo
agente. Por outro lado, o automatismo e repeticdo - inerente aos computadores e sistemas
informaticos - demonstram, por sua vez, ser caracteristicas aliciantes e que potenciam o

crescimento exponencial de condutas criminosas.*

On the Internet, nobody knows you're a dog (Peter Steiner)®. Esta citacdo emblematica
vem ilustrar facilmente de que se trata o anonimato. Contrariamente ao que acontece no mundo
fisico, no mundo digital, os cibercriminosos conseguem manter-se anénimos. Como nota, apesar
de haver uma maior facilidade em manter-se anénimo, a realidade tem demonstrado que o
anonimato € mais dificil de se garantir do que se pensava. Também é nossa convic¢ao que “o
anonimato é licito, quando usado para proteger que determinadas informacdes caiam em maos

3¢ Em bom rigor o

erradas e periguem a seguranca € provoquem prejuizos irreparaveis
anonimato depende do adversario; tome-se como exemplo o caso do Google ou da NSA, em
relacdo as mesmas nao existe grande anonimato pois tém acesso as comunicacdes. No entanto
temos que admitir que o anonimato ¢ um agente potenciador do cometimento de crimes. O
anonimato é tdo antigo quanto a Internet. Todavia, do ponto de vista mediatico, foi através do
grupo de ativismo social “Anonymous” que este comecou a ser mais preponderante. A utilizacao

de software de anonimato ndo tem de ser encarada forcosamente enquanto uso malicioso®’. O

anonimato traduz-se, incontestavelmente, numa dissimulacao ou na utilizacdo de uma

3 Dias, Vera Marques. “A Problematica da Investigacdo do Cibercrime”. In DataVenia — Revista Juridica Digital, Ano 1, n.°1, ed. Joel Timéteo
Ramos Pereira. DataVenia. Julho, 2012, p. 72 http://www.datavenia.pt/ficheiros/edicao01/datavenia0l_p063-088.pdf (consultado 20
Novembro 2015).

3 Expressao retirada e disponibilizada em: https://en.wikipedia.org/wiki/On_the_Internet,_nobody_knows_you%27re_a_dog (consultado a 20
Novembro 2015).

3 Pereira, Joel Timéteo Ramos. Direito da Internet e Comércio Eletronico. Lisboa: Quid Juris Sociedade Editora, 2001, p. 20.

37 A este proposito, tomemos como exemplo, o Tor que consiste num software que estabelece uma comunicacao anonima entre dois pontos de
uma rede. Equiparado as camadas de uma cebola, tem como funcionalidades disponibilizadas a navegacao anonima (esta aplicacao é excelente
para esconder a identidade, mas como todo o programa é falivel; Nao previne a entrega dos dados em sites, nem encripta as comunicacoes
entre 0 nd de saida do circuito e o site do destino), Aidden services (ou servidores escondidos, sdo servidores configurados para receber conexoes
de entrada através do TOR e neste caso em vez de revelar o endereco IP do servidor e, portanto a sua localizacdo na rede, um servico oculto é

acedido através do seu “endereco cebola”).
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identidade falsa, ou seja, ser andnimo significa que a verdadeira identidade de uma pessoa €
desconhecida. E uma caracteristica muito apreciada no mundo digital. A este propdsito, citando
as palavras de Vera Marques Dias, esta € a “caracteristica mais aliciadora, tentadora e
propulsionadora”, que permite que o agente possa visitar, conversar e navegar na rede sem que
seja identificado®®. O anonimato, um corolario do direito & reserva da intimidade da vida privada,
€ uma das caracteristicas mais usuais, mais aliciadoras e mais instigadoras para a pratica
criminosa no mundo digital. Com efeito, a liberdade de navegacdo propiciada pela Internet veio
trazer novas questdes ao nivel do direito a privacidade de cada um de nés. Indissociavelmente
ligado a despersonalizacdo, 0s agentes criminosos procuram minorar ou dizimar os rastos que
deixam pela Internet a fim de nao serem descobertos ou condenados. Portanto, o anonimato
apresenta-se como um dos principais problemas associados a efetivacao das responsabilidades
dos agentes que cometem ilicitos, tanto criminais como civis, no ciberespaco®. Por conseguinte,
0 anonimato na rede constitui-se como um problema de dificil resolucao, sendo que nao é facil
obter um equilibrio entre a protecdo da privacidade e a necessidade de condenar os agentes
que, protegidos pelos anonimatos, praticam os denominados “special oportunity crimes”, isto €,

condutas ilicitas.

Uma outra caracteristica prende-se com a alta tecnicidade. E exigido ao investigador um
alto grau de tecnicidade, para que seja viavel a descodificacdo da origem das operacdes
informaticas e a identificacdo do agente criminoso. A parca formacéo por parte do investigador
potencia a pratica de crimes de natureza informatica. A insuficiéncia de meios e de colaboracéo
por parte de outros ordenamentos juridicos dificultam a investigacdo, bem como a recolha de
provas digitais aceitaveis em sede de julgamento, isto porque, como os crimes sao levados a
cabo em ambiente digital, as provas sao geralmente inatingiveis. Existe ainda um outro aspeto

que torna a tarefa das autoridades mais dificil: o anonimato referido no ponto anterior.

E para terminar, a disseminacao e potenciacao dos danos. A autora Vera Marques Dias

aponta para o facto de o cibercrime ser ainda mais prejudicial e perigoso, quando comparado

®Djas, Vera Marques, op.cit., 73.

3 "Ciberespaco. Uma alucinacdo consensual diariamente experimentada por bilides de operadores legitimos, em cada pais, por criancas a quem
sao ensinados conceitos matematicos... Uma representacao grafica de dados extraidos de bancos de cada computador do sistema humano.
Complexidade impensavel. Linhas de luz alinhadas no ndo-espaco da mente, clusters e constelacdes de dados. Como luzes da cidade, afastando-

se..." - William Gibson, Neuromance. http://www.citi.pt/homepages/espaco/html/william_gibson.html. (consultado 20 Novembro 2015).
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com muitos crimes cometidos pela via tradicional. Por via do cibercrime é possivel rentabilizar e
potenciar os danos e efeitos lesivos que o crime comporta, gerando-se um circulo vicioso onde
um efeito € a causa de outro efeito, originando uma sucessao de acontecimentos idénticos. Os
prevaricadores utilizam a automacdo para potenciar os seus lucros, mesmo “nao dando nas
vistas”, sendo mais evidente a pratica da técnica do salame (revelada no filme do “Superman
11"}, que consiste numa operacao que visa a subtracdo de pequenas quantias (até de céntimos),
de um grande numero de vitimas, podendo obter quantias consideravelmente exorbitantes. Esta
operacao efetua-se sem grandes complicacdes e é de dificil detecdo, principalmente quando
envolve sistemas informaticos que processam quantidades elevadas de operacdes de empresas

ou instituicdes financeiras.*

Estas dificuldades contribuem eficazmente para a propagacdo da internacionalizacdo da
criminalidade, principalmente daquela levada a cabo por via de sistemas informaticos. Na
realidade propicia a pratica de crimes. Um possivel perfil desenhado para um autor do crime
burla informatica é: homem entre os 18 e 40 anos de idade; Introvertido, Socialmente isolado,
arrogante, ambicioso; Frequentou ou frequenta o Ensino Superior, obtendo notas escolares
acima da meédia; Os seus pais estdao separados ou divorciados; Bom trabalhador: ¢ um
funcionario que entra antes dos outros, sai depois dos outros; ndo goza férias ou fica relutante

em afastar-se do cargo; Tecnicamente competente; e ndo apresenta antecedentes criminais.*!

40 Prada, Ignacio Flores. Criminalidad Informética (Aspectos sustantivos y procesales). Valencia:Tirant lo blanch, 2012, p. 208.
41 Cunha, Soraia Daniela Rodrigues. “ Caracteristicas faciais e a interpretacdo de perfis criminais”. Dissertacdo de Mestrado, Universidade de

Aveiro, 2011, anexo 4.
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CAPITULO Il

1. ENQUADRAMENTO JURIDICO-LEGAL DO CRIME DE BURLA INFORMATICA

1.1. Regime Juridico da Burla Classica

Apesar de nao concordarmos na integra com a tese de que o tipo legal de crime de burla
informatica é estruturalmente uma burla ou que parte da génese da mesma, grande parte da
doutrina entende que sim. Por esse motivo e também devido a pertinéncia de distincdo das

burlas informaticas das burlas cometidas pela Internet, determinamos a inclusao deste ponto.

Comete o referido crime de burla simples do artigo 217.°, n.°1 do CP “quem com
intencao de obter para si ou para terceiro enriquecimento ilegitimo, por meio de erro ou engano
sobre factos que astuciosamente provocou, determinar outrem a pratica de atos que lhe causem
ou causem a outra pessoa, prejuizo patrimonial é punido com pena de prisao até trés anos ou
com penal de multa”. O aspeto nuclear do crime de burla materializa-se na inducao em erro de
alguém, isto &, implica a colaboracéo da vitima, resultando da mesma uma viciacao da vontade
de que foi objeto. Apenas é censurado a titulo de dolo, ou seja, para verificacdo do dolo é
necessario, por parte do agente, a pratica voluntaria dos factos e o conhecimento do carater

ilicito da sua conduta.

O bem juridico protegido por esta incriminacdo consiste no patrimonio globalmente
considerado.” A burla, ndo é portanto, crime contra a propriedade. Diferentemente do que
ocorre com 0s crimes contra a propriedade, nos crimes contra o patrimonio em geral tem de
resultar um prejuizo patrimonial enquanto elemento de crime.”® E operado um critério de

prejuizo, em que o agente atua com o animo de enriquecimento, resultando uma desvantagem

42 Para este efeito cfr. Aimeida Costa, A.M., Comentsrio Conimbricense, |l. Coimbra Editora, 1999, p. 275.

%0 conceito juridico-penal de patrimonio levanta alguns problemas. Existem varias concecdes em busca de um conceito “perfeito” de
patriménio. E no ambito da burla que se evidencia a necessidade de uniformizacéo deste conceito, isto porque, no crime de burla pressupde-se a
exigéncia de uma disposicdo de onde decorre um prejuizo. Embora ndo seja nosso propdsito a reflexdo profunda sobre a uniformizacdo do
conceito de «patrimonio», apenas ressalvamos que o conceito ndo devera ser reduzido unicamente a uma soma abstrata de dinheiro. Tera que
se ter em linha de conta a capacidade econémica do sujeito de direito, derivada do seu dominio sobre as coisas que a ordem juridica reconhece
como elemento autonomo do trafico economico. Com um maior rigor patrimonio sera “o complexo de relagdes juridicas encabecadas por um
sujeito que tem por objeto ultimo coisas dotadas de wtilidade, isto é, de capacidade de satisfazer necessidades humanas, materiais ou

espirituais.” Faria Costa. In Comentario Conimbricense, |l. Coimbra Editora, 1999, p. 29, citando Mantovani.
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patrimonial na esfera patrimonial do lesado. A burla comum é um crime de enriquecimento

intencionado, sem o emprego de meios coativos. O mesmo se aplica para a burla informatica.

Sdo elementos constitutivos do crime de burla simples: erro ou engano sobre factos
astuciosamente provocados, que determinem a outrem a pratica de factos que Ihe causem, ou a
terceiro, um prejuizo patrimonial e que tenha intencao de obter para si ou para terceiro um
enriguecimento ilegitimo entendido segundo o conceito de enriquecimento sem causa do artigo
473.° do CC.* O prejuizo patrimonial relevante corresponde, assim, a um empobrecimento do
lesado, que vé& a sua situacdo econdmica diminuida, e efetivamente diminuida quando
comparada com a situacdo em que se encontraria se nao tivesse ocorrido a situacao
determinante da lesdo.*

1*® como um crime

A burla escreve-se no Comentario Conimbricense do Cédigo Penal Tomo |
material ou de resultado, cuja consumacao depende da verificacdo de um evento que se traduz
na saida dos bens ou valores da esfera de “disponibilidade factica” do legitimo detentor dos
mesmos ao tempo da infracdo. E prossegue, dizendo que, “por outro lado, a burla integra um
delito de execucdo vinculada, em que a lesdo do bem juridico tem de ocorrer como
consequéncia de uma muito particular forma de comportamento”®. Apresenta, por sua vez,
contornos especiais “uma vez que se esta perante algo que ja se apelidou de crime com
participacdo da vitima, isto é, de um delito onde a saida dos valores da esfera de disponibilidade
factica do legitimo titular decorre, em ultimo termo, de um comportamento do sujeito passivo, a
referida autonomizacao do evento reporta-se tanto a conduta do agente como a acdo do proprio

burlado”.*®

Ao nivel do processo enganatorio, havera que considerar o seguinte: a burla tera lugar

aguando a utilizacdo de um meio enganoso conducente a induzir outra pessoa num erro

“ Artigo 473.° do CC

1. Aquele que, sem causa justificativa, enriguecer a custa de outrem é obrigado a restituir aquilo com que injustamente se locupletou.

2. A obrigacdo de restituir, por enriguecimento sem causa, tem de modo especial por objeto o que for indevidamente recebido, ou o que for
recebido por virtude de uma causa que deixou de existir ou em vista de um efeito que néo se verificou.

% Dias, Jorge, relat. - Acérddo no processo 522/01.6TACBR.C2. Tribunal da Relacdo de Coimbra. [Em linha]. Coimbra (08-02-2012).
[Consultado 20 Novembro 2015] Disponivel em http://goo.gl/HO4Fcx.

4 Almeida Costa. Comentsrio Conimbricense, |I. Coimbra: Coimbra Editora, 1999, p. 277.

47 |bidem, p. 293.

8 Lima, Antonio Clemente, relat. — Acorddo no processo 4275/11.1TASTB.EL. Tribunal da Relagdo de Evora. [Em linha]. Evora (11-03-2014).
[Consultado a 20 Novembro 2015] Disponivel em http://goo.gl/M76jMe.
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levando-a a praticar atos de que resultam prejuizos patrimoniais proprios ou alheios. E, portanto,
€ necessaria a verificacao de uma intercessao intersubjetiva. Mas nao basta o simples emprego
do meio enganoso. Deve existir uma relacdo causal entre os requisitos enunciados, pois que, o
erro ou engano deve ser gerado através de astucia, sendo esta um instrumento necessario para
que se alcancem aqueles. Por engano ou erro devera entender-se como a “provocacao de uma
falsa representacdo da realidade” e tera lugar “quando o agente refira factos falsos ou dissimule

factos verdadeiros relevantes”.*

Afigura-se necessario que ele “consubstancie a causa efetiva da situacdo de erro em que
se encontra o individuo. De outra parte, também nao se mostra suficiente a simples verificacao
do estado de erro: requer-se, ainda, que nesse engano resida a causa da pratica, pelo burlado
dos atos de que decorrem os prejuizos patrimoniais”.> Deste modo verifica-se um duplo nexo de
causalidade objetiva entre a conduta do sujeito ativo aqguando o emprego do engano e a pratica,
pelo sujeito passivo, de atos tendentes a uma diminuicdo de patrimonio (préprio ou alheio)

atestando-se a efetiva verificacdo do prejuizo patrimonial.

Exige-se impreterivelmente um ato ardiloso/astucioso por parte do agente e tera que
resultar dessa acdo um prejuizo patrimonial. Sem a verificacao efetiva de astlcia, a conduta do
agente é andmala uma vez que omitiu a pratica de um ato tipico instrumental, fundamental para
obter um efeito legalmente relevante. Por outro lado, erro ou engano relevante, ndo é apenas
aquele que logra o convencimento da vitima. Relevante € apurar se a vitima, sujeita ao processo
enganatorio, atuou conforme os designios do agente. Por erro, deve entender-se a falsa ou
nenhuma representacdo da realidade concreta, que funcione como vicio do consentimento da

vitima. O engano, por sua vez, equipara-se a simples mentira.

Mais dificil € a definicado da nocao de astucia. A mesma se podera definir como o
“aproveitamento de uma vantagem cognitiva do agente sobre o burlado que lhe permite
manipular a vontade do burlado”®’. A astucia devera ser reconstituida a partir de atos materiais
que a revelem e evidenciem e nao por referéncia a estados de espirito ao nivel da mera

motivacdo do agente. Na sua formulacdo ordinaria, registada por qualquer dicionario, ela é

49 Albuquerque, Paulo P. de. Comentsrio do Cddigo Penal. 2.% edicdo Lisboa: Universidade Catdlica Editora, 2010, p. 599-600.
%0 Almeida Costa. Comentsrio Conimbricense, l. Coimbra: Coimbra Editora, 1999, p. 293.

51 Albuquerque, Paulo P. de. Comentsrio do Cddijgo Penal. 2.? edicdo Lisboa: Universidade Catdlica Editora, 2010, p. 600.
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comparada a habilidade para o mal, a manha, a sagacidade, a habilidade para enganar, a
subtileza para defraudar, ao ardil, ao embuste, e a maquinacdo. Mais ardua, todavia, é a sua
formulacao juridica. Porém, e nao obstante esta dificuldade, sempre que ocorra uma atuacéo
engenhosa por parte do agente do crime, algo ao nivel do estratagema ardiloso, da encenacao
orientada a ludibriar que, psiquicamente, manipula o intelecto da vitima, tratar-se-a de atuacao

astuciosa relevante.

O segundo momento do crime de burla traduz-se na pratica de atos que causem a
vitima, ou a terceiro, prejuizo patrimonial e que, lhe causem empobrecimento, sendo este o

momento em que o0 crime se consuma.

Feita esta imprescindivel analise das condicionantes doutrinais gerais é altura de

apreciar em concreto o crime de burla informatica.

1.2. Andlise Dogmatica do tipo legal de crime de Burla Informatica

0 panorama socio criminal tecnoldgico tem viabilizado um numero significativo de burlas
informaticas, alias as motivacoes economicas fazem disparar as estatisticas referentes a crimes
informaticos, sendo que o cometimento de crimes de indole econdmica ocupam um lugar de

1752

destaque. Os processos de burlas informaticas sdo de “factualidade extremamente complexa™*,

que exigem pericias e pessoal altamente especializado.

Na verdade, na ultima década o numero de casos de crimes de indole informatica tem
sofrido um aumento substancial. No que respeita a alguns modos de execucéo, salienta o

Relatorio de Seguranca Interna de 2014, o seguinte:

“ Os meios de pagamento, abrangendo-se aqui as areas de banca online e do phishing,
pela ameaca que constitui ao patrimonio de empresas e de particulares, a credibilidade do

sistema financeiro e ao financiamento de outras atividades criminosas;

52 \erdelho, Pedro. “ Cibercrime”. In Direito da Sociedade da Informacdo — Vol. 1V, Associacdo Portuguesa do Direito Intelectual. Coimbra Editora,
2003, p. 354.
%3 Disponivel em http://goo.gl/23r2ea, p. 114, (consultado 20 Novembro 2015).
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O hacking, em particular o que tem como alvo instituicbes do Estado, com
consequéncias ao nivel da protecdo de dados pessoais da gestdo de servicos publicos, da

credibilidade do proprio Estado de Direito.

O malware, nomeadamente com a producao e utilizacdo de programas maliciosos e a
possibilidade de utilizacdo em todo o tipo de dispositivos mdveis, com implicacado nos dois
pontos anteriores. ”

Respeitante ao tipo legal de crime em analise:

Verifica-se um acréscimo bastante significativo de cometimento de burlas informaticas e
nas telecomunicacdes, com mais de 580 casos registados segundo os dados registados no
Relatério Anual de Seguranca Interna respeitante a 2011 (aumento de 27,4% relativamente a
2010). Relativamente ao ano de 2012, verifica-se, de igual forma, um aumento significativo de
burlas informaticas e nas telecomunicacdes, com mais de 923 casos, ou seja, um acréscimo de
34,2%. No ano de 2014, relativamente a subida de participacdes, a burla informatica apresenta

um aumento de 30.4%.

53 Arguidos constituidos

50

Figura i

Imagem retirada do Relatorio Anual de Seguranca Interna 2014
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O grafico supra apresentado corrobora o que temos vindo a afirmar acerca do tipo legal
do crime de burla informatica ser o delito informatico com maior incidéncia dentro do leque dos

crimes informaticos.

Tendo em consideracdo o grafico supra apresentado ha a tendéncia, e bem, de
equiparar o crime de burla informatica com os crimes de colarinho branco® ou white-collar
crime. Pese embora o facto de ser um conceito ambiguo, é frequente considerar-se enquanto
crimes geralmente cometidos por pessoas com um elevado sfafus social, sem violéncia cujo
desiderato passa pelo lucro financeiro e de dificil percecdo pelo homem comum dado a alta
destreza que caracteriza tao bem os criminosos mais sofisticados. Segundo Shapiro um crime
de colarinho branco ¢ um crime de indole econdmico cometido através da combinacao de
fraude, engano ou conluio.”® Acresce Figueiredo Dias que o crime de colarinho branco “invalidou
definitivamente a representacao tradicional do crime como exclusivo das classes deserdadas ou
desqualificadamente inseridas na sociedade”*°. Morgado e Vegar” na sua obra catalogaram os
crimes de colarinho branco em trés classes. A primeira respeita aos crimes tributarios,
nomeadamente crimes aduaneiros, crimes fiscais e crimes contra a Seguranca Social. O
segundo, e 0 que nos importa, refere-se as burlas informaticas, pornografia infantil na Internet e
intrusdo de piratas informaticos. A terceira e Ultima reporta-se ao peculato e corrupcao, incluindo
o trafico de influéncias e branqueamento de capitais. Estamos inteiramente de acordo, com a
categorizacdo das burlas informaticas nos crimes de colarinho branco, pelos argumentos ja
expostos, por se tratar de um crime clean, deveras astucioso, do qual ninguém, ou quase

ninguém se apercebe.

No que concerne a analise dogmatica e enquadramento juridico-penal, o crime de burla
informatica foi introduzido na versao do Codigo Penal de 1995 na senda do direito alemao, com
correspondéncia na Computerbetrug (burla de computadores) do § 263-a do StGB germanico, o

que decorre dos trabalhos preparatdrios, onde se declara, que o tipo legal visa dotar a ordem

54 0 termo teve a sua origem em 1939 durante um discurso de Edwin Sutherland e o mesmo define-os como aqueles que sdo praticados por
pessoas de grande estatuto social e de alta respeitabilidade.

% Santos, Claudia Maria Cruz. O crime de colarinho branco: da origem do conceito e sua relevancia criminoldgica & questdo da desigualdade na
administracdo da Justica Penal. Coimbra Editora, 2001, p. 64.

% Dias, Jorge de Figueiredo e Manuel da Costa Andrade. Criminologia: O Homem Delinquente e a Sociedade Crimindgena. Coimbra Editora,
1997, p. 33.

57 Morgado, Maria José e José Vegar. O inimigo sem rosto, fraude e corrupeéo em Portugal. Edicées D.Quixote, 2003.
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juridica portuguesa de uma disciplina idéntica a existente nos direitos germanicos e austriaco.
Na verdade de acordo com José Anténio Choclan Montalvo “na base do artigo 263-a do StGB
germanico tera estado a utilizacdo abusiva de ATMs e as dificuldades dos tipos penais
tradicionais de conteudo patrimonial, designadamente a burla, para proteger adequadamente o

bem juridico face a novas modalidades de ataque”®.

Os motivos que levaram a inclusao do tipo legal do crime de burla informatica no CP,
segundo Lopes da Rocha, foram: “frequéncia com que semelhantes crimes sao cometidos; a
dificil detecao das condutas lesivas, que merecem uma repulsa social enérgica; e a insuficiéncia

dos meios classicos tradicionais para protecao dos interesses em jogo”.”

Em primeiro lugar, os computadores bem como outros dispositivos eletronicos nao
podem ser ludibriados e deste modo a manipulacdo informatica propriamente dita, tendente ao
enriquecimento ilegitimo do agente ou de terceiro, afasta-se do tipo classico da burla (art. 217.°).
Almeida Costa atenta no facto de a burla informatica nao contemplar a intervencao de outrem,
no sentido de nao se dirigir a manipulacao da vontade de uma pessoa, tratando-se antes de um
atentado direto ao patrimonio, que &, por sua vez, levado a cabo através da utilizacado de meios
informaticos, de onde advém a sua especificidade.®® A sua especificidade reside no facto de a
burla informatica so ter lugar aquando verificacdo de uma qualquer das condutas previstas no
artigo 221.° e Rita Coelho Santos acrescenta, dizendo “(...) s6 relevam as ofensas que sejam

cometidas através de uma das modalidades tipicas (...) como formas de acao”®".

Por um lado, a burla tradicional exige por parte do agente a “(...) realizacao voluntaria de
um ato gerador do prejuizo patrimonial por alguém(...) determinado {(...) pelo comportamento
astucioso do agente, induzindo-o em erro ou enganando-o sobre a realidade dos factos.”®
Acresce ainda, dizendo que nunca se poderia fazer uma interpretacao extensiva da burla classica

“(...) no sentido de se entender ai incluido o engano ou o erros produzido sobre o prdprio

%8 Gaspar, Henriques, relat. — Acorddo no processo 08P2817. Supremo Tribunal de Justica. [Em linha]. Lisboa (05-11-2008). [Consultado 20
Novembro 2015] Disponivel em http://goo.gl/Dvr4Ts.

% Monteiro, Armindo, relat. — Acorddo no processo 1008/11.6JFLSB-L1.S1. Supremo Tribunal de Justica. [Em linha]. Lisboa (12-09-2012).
[Consultado 20 Novembro 2015] Disponivel em http://goo.gl/KigLTv.

60 Almeida Costa. Comentario Conimbricense, I. Coimbra Editora, 1999, p. 329.

61 Santos, Rita Coelho. O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios através da Manijpulacdo liicita dos Sistemas
Informaéticos - Studia Juridica, n.° 82. Coimbra Editora, 2005, p. 216.

62 |bidem, p. 232.
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computador {(...). Concordamos na integra, esse “alguém” que subsiste indubitavelmente na
figura legal classica nao existe na burla informatica; podera eventualmente existir, por intermédio
de sistemas informaticos, e que dessa relacdo decorra uma interferéncia no resultado de
tratamento de dados; nao obstante os elementos qualificadores da burla classica de erro ou
engano sobre factos astuciosamente provocados nao sao elementos integrantes da burla
informatica e desta forma, podemos rejeitar parcialmente a tese de que a burla informatica é
estruturalmente uma burla. A nossa conviccdo é a de que o computador surge apenas como
mecanismo da acdo do agente, e desta forma ndo poderd ser alvo de engano ou de
comportamentos que classifiquem a particularidade da burla tradicional, possibilitando desta
forma uma “apropriacdo da pecunia alheia através da manipulacdo dos sistemas

informaticos”®.

0 bem juridico protegido é de natureza iminentemente patrimonial, logo o patriménio em

[, Alids, a protecdo do patrimonio® é “o critério que ird permitir separar este crime de

gera
varios crimes previstos na Lei da criminalidade Informatica”.?® O lesado é a pessoa que sofre 0
prejuizo patrimonial e ndo o proprietario ou utente dos dados ou programas informaticos®’. O
STJ tem seguido a orientacao de que no crime de burla informatica, o bem juridico protegido nao
¢ sO patrimoénio (mas concretamente, a integridade patrimonial) como, ainda, a fiabilidade dos
dados e a sua protecdo.”® Todavia, o STJ® parece ter-se inclinado para uma posicdo mais

circunscrita do bem juridico protegido, sustentando que o bem juridico protegido com tal

incriminacao € o patrimoénio. Poderia também admitir-se que vise igualmente proteger o correto

83 Santos, Rita Coelho. O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios através da Manijpulacdo liicita dos Sistemas
Informéticos — Studia Juridica, n.° 82. Coimbra Editora, 2005, p. 212.

6 Almeida Costa. Comentario Conimbricense, l. Coimbra Editora, 1999, p. 329.

85 Adotamos a assercao de Rita Coelhos Santos, in O Tratamento Juridico-Penal da Transferéncia de Fundos Monetgrios através da Manipulacéo
licita dos Sistemas Informaticos — Studia Juridica, n.° 82, p. 216, relativamente a qualificacdo do bem juridico de patriménio: “O patrimonio
constitui, (...) um bem juridico funcionalmente ligado a realizacdo do homem, que merece protecdo contra novas formas de ofensas, ndo
acauteladas historicamente pelo legislador, que se encontram relacionadas com a utilizacdo dos meios informaticos (e telematicos) como
instrumentos da acédo do agente, com vista a obtencao de um enriquecimento ilegitimo, em prejuizo do titular dos valores patrimoniais atingidos”.
% Verdelho, Pedro. “ Cibercrime”. In Direito da Sociedade da Informacdo — Vol. 1V, Associacdo Portuguesa do Direito Intelectual. Coimbra Editora,
2003, p. 358.

67 Albuquerque, Paulo P. de. Comentsrio do Cddijgo Penal. 2.? edicdo Lisboa: Universidade Catdlica Editora, 2010, p. 599.

8 Santos, Simas, relat. — Acdrddo no processo 05P2253. Supremo Tribunal de Justica. [Em linha]. Lisboa (06-10-2005). [Consultado 20
Novembro 2015] Disponivel em http://goo.gl/TFWaq9.

89 Gaspar, Henriques, relat. — Acorddo no processo 08P2817. Supremo Tribunal de Justica. [Em linha]. Lisboa (05-11-2008). [Consultado 20
Novembro 2015] Disponivel em http://goo.gl/Dvr4Ts.
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funcionamento e a inviolabilidade dos sistemas informaticos e de informacdo.”® Nao obstante,

seguimos o douto entendimento de Aimeida Costa.

Relativamente a forma de consumacao do ataque, trata-se de um crime de resultado,
de resultado parcial ou cortado, sendo exigida a producéo de uma perda patrimonial de alguém.

Acresce-se que é “ um delito de intencdo ...um delito de resultado parcial ou cortado...
caracterizado por uma descontinuidade entre os tipos subjetivo e objetivo, em que se requer o
aludido animus de enriqguecimento, mas que se consuma com 0 dano patrimonial da vitima,
independentemente da efetiva verificacao do beneficios econdmico do sujeito ativo da infracéo

ou de terceiro”’*.

No plano da tipicidade, constitui um crime de execucao vinculada. Com isto queremos
dizer que a lesdo do patrimdnio produzir-se-a através da intromissao nos sistemas e da utilizacao
de meios informaticos, nos quais esta presente e aos quais esta subjacente alguma forma de
fraude ou de artificio que tenha a finalidade a especifica intencdo de obter enriquecimento
ilegitimo, causando a outra pessoa prejuizo patrimonial. Neste caso prescinde-se o erro ou
engano em relacao a uma pessoa, ou Seja, a maquina nao pode ser ludibriada, tal como sucede
no crime de burla do artigo 217.°. Ha-de estar sempre presente um erro direto com finalidade

determinada, um engano ou um artificio sobre dados ou aplicacdes informaticas.

Acrescentamos ainda que “a coordenacao entre a natureza do bem juridico protegido e
a especificidade tipica como crime de execucao vinculada supde que a producdo do resultado
tenha de ser determinada por procedimentos e acdes que sejam tipicamente vinculados na
descricdo especifica da norma que define os elementos materiais da infracdo.”’? Mas
prescindindo do erro ou engano em relacdo a uma pessoa, prevé, no entanto, atos com
conteudo material e final idéntico: manipulacao dos sistemas informaticos, ou utilizacdo sem

autorizacao ou abusiva determinando a producéo dolosa de prejuizo patrimonial.

% Graca, Pires da, relat. — Acorddo no processo 78/07.6JAFAR.E2.S1.Supremo Tribunal de Justica. [Em linha]. Lisboa (20-10-2010).
[Consultado 20 Novembro 2015] Disponivel em http://goo.gl/ZT5AAk.

"1 Nimeida Costa. Comentario Conimbricense, I. Coimbra Editora, 1999, p. 331.

72 Gaspar, Henriques, relat. - Acorddo no processo 08P2817.Supremo Tribunal de Justica. [Em linha]. Lisboa (05-11-2008). [Consultado 20
Novembro 2015] Disponivel em http://goo.gl/Dvr4Ts.
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As condutas tipicas referidas no artigo 221.°, n.°1 do CP “constituem, assim, na
apreensao intrinseca e na projecao externa, modos de descricdo de modelos formatados de
prevencao da integridade dos sistemas contra interferéncias, erros determinados, ou abusos de
utilizacdo que se aproximem da fraude ou engano contrarios ao sentimento de seguranca e
fiabilidade dos sistemas.””® Destarte, o legislador estabeleceu uma enumeracdo de algumas
formas possiveis de conduta de acao criminosa tracando, desta forma, o /fer criminis da burla

informatica.

E portanto, é nossa conviccao que o tipo legal pretendeu, de igual modo, abranger a
utilizacao indevida de maquinas automaticas de pagamento (ATM), incluindo os casos de
manipulacdo ou utilizacdo indevida no sentido de utilizacdo sem a vontade do titular. Tem
entendido grande parte da jurisprudéncia que ha burla informatica, aguando um agente, a
revelia do legitimo titular e sem autorizacdo deste, furta e utiliza indevidamente o seu cartdo de
multibanco, levanta dinheiro em ATM’* ou faz pagamentos em POS’°. Alids essa é a posicdo de
Paulo Pinto de Albuguerque que afirma dizendo que a “utilizacdo de cartdo de débito ou de
crédito para pagamento nao autorizado num terminal POS ou o carregamento nao autorizado de
cartao de moeda eletronica (smart card, pay before card) com o PIN de outrem” constitui
também conduta tipica prevista no artigo 221.° do CP. Seguimos o douto entendimento de Paulo
Pinto de Albuquerque. No entanto, para Pedro Verdelho, a questao é mais dificil. No caso em
apreco, Pedro Verdelho’® entende haver crime de furto, porque para que a situacdo ora descrita
consubstanciasse o crime de burla informatica seria necessario que houvesse uma interferéncia
no resultado do tratamento de dados ou houvesse uma utilizacéo incorreta ou incompleta de

dados, utilizacdo de dados sem autorizacao ou intervencao por qualquer outro modo nao

73 Gaspar, Henriques, relat. — Acorddo no processo 06P1942.Supremo Tribunal de Justica. [Em linha]. Lisboa (20-09-2006). [Consultado 20
Novembro 2015] Disponivel em http://goo.gl/8aAkVU.

74 As siglas denominam-se como Automated Teller Machine que é comumente designada por caixa automatica, que faculta diversos servicos para
além do levantamento automatico. Segundo informacao disponibilizada pelo Banco de Portugal, CA ou ATM é um terminal de uma rede do
sistema bancario que permite ao cliente efetuar diversos tipos de operacoes que variam consoante as caracteristicas do cartdo de que se é
detentor. Mas, de grosso modo, permitem operacdes correntes, tal como levantamentos, consultas, pagamentos e depositos, entre outras.

75 POS, designacao para Point of Sale, que corresponde ao Terminal de Pagamento Automatico — TPA. Consiste num dispositivo de aceitacdo de
cartdes que permite realizar pagamentos por via eletronica que faz a leitura dos dados constantes do cartdo para autorizacdo da operacédo e
recolha de elementos de transacdo para processamento. Através do mesmo, ha a emissdo de taldes com informacoes sobre os dados da
transacéo apds efetuar a digitacao do codigo PIN.

76 Verdelho, Pedro. “ Cibercrime”. In Direifo da Sociedade da Informacédo — Vol. 1V, Associacdo Portuguesa do Direito Intelectual. Coimbra Editora,

2003, p. 360.
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autorizada no processamento. Perguntamos nés... Se afigurarmos um caso como o descrito no
paragrafo anterior, ndo haveria utilizacao de dados sem autorizacao? Ora tendo acesso a conta
bancaria, por via de uma ATM, nao estaria o criminoso a interagir no processamento de dados?
Julgamos que sim! Deste modo, preencheria a conduta tipica de utilizacdo de dados sem

autorizacao. Estamos em desconformidade com a opinido de Pedro Verdelho.

Quanto a utilizacdo do PIN, afirma o mesmo autor que é necessario saber se 0 mesmo é ou
nao abrangido pelo conceito de dados informaticos, porém a definicao ainda nao se encontra
descrita na lei portuguesa. O mesmo autor refere que, o codigo PIN ndo se inclui no conceito de
dados informaticos, que vem definido na Convencéo sobre o Cibercrime, no artigo 1.°, alinea b)”’
e portanto que nao preenche os elementos tipo do crime de burla informatica. Ainda que
considerando que o cddigo PIN ndo se inclui no conceito de dados informaticos,’”® a utilizacdo do
mesmo por pessoa hao autorizada em caixa automatica nao preenche o tipo de «utilizacao de
dados sem autorizacdo»? Achamos nds que sim, bem como a grande parte da jurisprudéncia,
portanto quanto a esse aspeto ndo teceremos mais consideracdes. A integracdo (ou nao) do

conceito de PIN no conceito de dados informaticos nao €, a nosso ver, relevante para a afericao

da atividade delituosa na conduta prevista no preceito legal.

Relativamente ao tipo de ilicito objetivo do crime previsto no n.° 1, é exigido que “{(...) a

7" @ consiste na

ofensa ao patrimoénio se realize através da utilizacdo de meios informaticos {...)
interferéncia no resultado de tratamento de dados, através da: estruturacdo incorreta de
programa informatico; utilizacdo incorreta ou incompleta de dados; utilizacdo de dados sem
autorizacao ou; intervencao por qualquer outro modo nado autorizado no processamento,

causando desse modo, prejuizo patrimonial.

77 «Dados informaticos» qualquer representacdo de factos, informacées ou conceitos numa forma adequada para o processamento informatico,
incluindo um programa que permita a um sistema informatico executar uma funcéo;

78 Pelo contrario, entendemos admitir que o conceito de Codigo PIN podera integrar a definicdo de «dados pessoais» constantes no artigo 2.°,
al.a) da Diretiva 95/46,/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protecao das pessoas singulares no que
diz respeifo ao tratamento de dados pessoais e a livre circulacdo desses dados, através de interpretacdo extensiva porque s6 assim é que o
espirito da lei se verifica na totalidade. Consideramos que o Codigo PIN (Personal Identification Number) além de ser uma senha numérica (com
quatro algarismos) € um nimero de identificacdo pessoal que permite ao respetivo titular aceder a um determinado terminal de multibanco. O
nosso entendimento é o de que o Codigo PIN consiste de facto num numero de identificacdo pessoal, logo tratar-se-a de um dado pessoal.

79 Santos, Rita Coelho. O Tratamento Juridico-Penal da Transferéncia de Fundos Monetsrios através da Manipulacdo liicita dos Sistemas

Informéticos — Studia Juridica, n.° 82. Coimbra Editora, 2005, p. 239, citando Aimeida Costa.
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Uma das caracteristicas diferenciadoras em relacdo a burla tradicional, que consiste na
afetacao direta em relacdo a uma pessoa que pode ser cometida por via de qualquer erro ou
engano quanto ao que o agente provocou de forma astuciosa, € a de que na burla informatica so
podera haver consumacao do crime aquando a verificacdo e por qualquer um dos meios
previstos na norma incriminadora. Desse modo, a ofensa ao patrimonio tera que se consumar
através da utilizacdo de meios informaticos, desde que, ndo subsumiveis ao modus operandi
tipico da burla tradicional.®° Assim, “o prejuizo patrimonial é consequéncia adequada da conduta
do agente, sem a mediacdo do ofendido ou da pessoa enganada, no que se afasta da estrutura
tradicional do crime de burla”.®!

Relativamente as modalidades tipicas de manipulacao informatica:

A interferéncia no resultado do tratamento de dados €&, “por um lado, a consequéncia
necessaria da interferéncia no processamento de dados através dos modos de execucao do
crime-referidos na norma-, e, por um lado, a causa do prejuizo patrimonial”®?. Melhor dizendo
que a interferéncia no resultado do tratamento de dados ndo se consubstancia como uma das
modalidades tipicas previstas no modelo normativo, mas antes a consequéncia necessaria
através de uma das “condutas geradoras de prejuizo patrimonial’®.Para o efeito, exige-se a
verificacdo de um nexo de causalidade entre a manipulacdo informatica e a interferéncia no

resultado do tratamento de dados e entre a ultima e o prejuizo patrimonial que dela decorre.

Refere ainda Paulo P. de Albuquerque que a estruturacdo do programa informatico é
incorreta, quando ela é “contraria a finalidade do programa informatico, produzindo as novas
instrucdes resultados objetivamente contrarios a finalidade do programa. A estruturacao pode ter
lugar pela manipulacdo de um programa ja existente quer pela criacdo de um programa que nao
produz resultados falsos”. Por exemplo, por manipulacao do browser. Acresce ainda Rita Coelho
Santos que “a configuracao incorreta do programa pode concretizar-se na sua total ou parcial

reestruturacdo, no aditamento, alteracao ou supressao de fases do programa, na introducéo de

80 |dem.
81AIbuquerque, Paulo P. de. Comentario do Cddigo Penal. 2.? edicéo Lisboa: Universidade Catdlica Editora, 2010, p. 609.
82 |dem.

83 Santos, Rita Coelho, op. cit., 242.
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novas instrucdes, (...) na alteracdo das condicdes de validade do controlo ou na alteracdo do

“running time “do programa”®:.

Por seu turno, refere ainda o mesmo autor que a utilizacdo incorreta de dados “consiste na
introducdo de dados que nao correspondem a realidade, como por exemplo na introducao de
dados de pessoas que nao existem”, “ a utilizacdo incompleta de dados consiste na introducao
parcial de dados verdadeiros, de tal modo que eles nao representam a realidade... Esses dados
podem encontrar-se no interior dos sistemas informatico ou em suportes digitais moveis, como
disquetes, CD-ROM, cartdes magnéticos ou eletrdnicos”. Por outro lado, a utilizacao incorreta de
dados podera consistir, segundo Rita Coelho Santos®*, numa manipulacdo do /nput da qual

podera resultar um acréscimo, modificacdo ou eliminacao de dados.

Quanto a utilizacdo de dados sem autorizacao traduz-se na utilizacdo de dados alheios com
vista a obtencdo de uma vantagem patrimonial® e “implica a violacdo de regras de acesso aos
dados, sem que a integridade desses dados seja afetada. O exemplo tipico consiste na utilizacao
de um cartdao de débito e respetivo codigo em caixas nao automaticas por pessoas nao
autorizadas pelo titular, com intencdo de obter um enriquecimento ilegitimo”®. Desta forma a
burla informatica advira da “interferéncia no tratamento de dados em consequéncia da utilizacéo
nao autorizada de dados”®. Por outro lado, José de Oliveira Ascenséo afirma que haver ou nao
utilizacao é irrelevante, porgue o que releva é o meio ardiloso de manipulacdo de dados ou do

resultado.®

A intervencdo por qualquer modo nao autorizado no processamento de dados “inclui a

1790

interferéncia no processo mecanico do sistema informatico Esta conduta abrange

manipulacdes de hardware que se materializam em interferéncia sobre as instrucdes de

84 Santos, Rita Coelho. O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios através da Manipulacdo llicita dos Sistenas
Informéticos — Studia Juridica, n.° 82. Coimbra Editora, 2005, p. 245.

Slbidem, p. 246.

8 A vantagem patrimonial ndo significa necessariamente a obtencéo de dinheiro na sua concecéo tradicional, tera que se considerar para o efeito
o dinheiro eletronico, que é assegurado pelas instituices financeiras assegurando do mesmo modo a sua autenticidade.

87 Albuquerque, Paulo P. de. Comentrio do Cddigo Penal. 2.% edicao Lisboa: Universidade Catélica Editora, 2010, p. 609.

8 Santos, Rita Coelho. O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios através da Manipulacdo licita dos Sistemas
Informaticos — Studia Juridica, n.° 82. Coimbra Editora, 2005, p. 253.

89 Ascensdo, José de. “ Criminalidade Informatica”. In Direito da Sociedade da Informacéo — Vol. I, Associacdo Portuguesa do Direito Intelectual.
Coimbra Editora, 2001, p. 216.

9 Albuquerque, Paulo P. de. Comentrio do Cddigo Penal. 2.% edicao Lisboa: Universidade Catélica Editora, 2010, p. 610.
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processamento de dados ou na alteracdo do processo mecéanico do programa informatico bem
como inclui aquela conduta em que se aciona uma caixa automatica através de um programa de
computador obtido de forma ilegal. Nao obstante, tera que se ter em consideracao que existe
uma certa corrente doutrinal que considera que a Internet constitui um meio através do qual

interfere por qualquer modo ndo autorizado no processamento de dados. **

Quanto ao tipo subjetivo admite 0 mesmo qualquer modalidade de dolo. A consumacédo do
crime verifica-se quando o prejuizo patrimonial efetivo (empobrecimento) ocorre e ndo quando se
interfere nos dados ou programa informatico. Sobre a intencdo de obter enriquecimento
ilegitimo, cabe referir que tal como sucede no crime de burla, “ o tipo inclui ainda um elemento
subjetivo adicional: a intencdo de obter, para si ou para terceiro, um enriquecimento ilegitimo”®,
e portanto, um dolo especifico na acdo do agente, o animus lucrandi. E um crime de resultado
cortado, pelo que valorara apenas a vontade obter determinada vantagem patrimonial, isto €,
para efetiva consumacdo do crime ndo tera que ocorrer necessariamente um enriquecimento
por parte do agente ou de terceiro. Por seu turno, enriquecimento patrimonial pode “consistir
num aumento do patrimonio, numa diminuicdo dos débitos ou na poupanca de encargos ou
despesas” Para Taipa de Carvalho a “intencao de enriquecimento” corresponde a um dolo direto
ou necessario, em relacdo ao enriquecimento.”® Nao obstante, tera que se considerar a
imprevisibilidade das consequéncias da manipulacéo informatica, pois nem sempre é possivel ao

agente prever e controlar o resultado da sua conduta. Posto isto ter-se-ia que considerar a

possibilidade de imputar ao agente dolo a titulo eventual.

Importa salientar que, burla informatica nao é sinénimo de burla cometida através da
Internet, porquanto, para existir burla informatica é necessaria a verificacao dos seus elementos
tipicos. Dizendo melhor, ndo obstante serem praticadas com recurso a meios informaticos, nao
tem correspondéncia direta com a tipicidade do tipo legal de burla informatica, nem lhe confere
nenhuma relacao de especialidade. A burla informatica difere da burla tradicional na medida em
que nao se verifica o elemento intersubjetivo que qualifica a burla tradicional, e por conseguinte

também nao existira participacdo da vitima. Na verdade, na burla tradicional o instrumento

91 Santos, Rita Coelho, op.cit., p. 260.
92 Albuquerque, Paulo P. de, op.cit., p. 602.
% Albuquerque, Paulo P. de. Comentsrio do Cddigo Penal. 2.* edicdo Lisboa: Universidade Catdlica Editora, 2010,p. 602, citando Taipa de

Carvalho e Antdnio Barreiros.
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informatico € o meio engenhoso para enganar ou induzir em erro, do qual ird resultar um
prejuizo patrimonial, tal ndo sucede no ambito da burla informatica uma vez que” {(...) o prejuizo
patrimonial decorre diretamente de uma operacao informatica, totalmente automatizada ou em
que a intervencao humana nao corresponde a um controlo efetivo e critico do resultado do

tratamento informatico dos dados”**.

1.3. Diferencas entre o crime de burla informética e de burla nas telecomunicacées

O artigo 221.° do CP prevé dois crimes, por um lado no n.° 1 o crime de burla
informatica e por outro lado no n.° 2 o crime de burla nas telecomunicacdes, que contrariamente
ao primeiro foi introduzido na revisdo do CP em 1998. O ultimo nao é objeto do estudo, mas nao

poderiamos deixar de o abordar, tecendo, portanto, algumas consideracoes.

Uma consideracdo importante subjaz na extensdo do tipo ao dominio das
telecomunicacdes. Estao previstos no mesmo preceito legal, mas sao crimes que se distinguem
nao sé pela natureza mas pelos diferentes bens juridicos protegidos, e portanto defendemos que

deveria de haver duas construcées normativas autonomas para cada um dos crimes.

Segundo o entendimento de Pedro Verdelho®, a vertente patrimonial € um dos critérios
que vai permitir diferenciar o crime de burla informatica do da burla nas telecomunicacdes, isto
porque, tendo em conta o elemento subjetivo, a burla informatica prevé um enriquecimento
ilegitimo e portanto da atuacdo criminosa advira uma vantagem patrimonial, ja a burla nas
telecomunicacoes prevé um beneficio ilegitimo. Etimologicamente, ambos termos ndo sao
coincidentes, tome-se como exemplo “a utilizacdo imediata pelo agente de sistemas de
comunicacbes, sem para isso ter que suportar o respetivo custo”. No caso em apreco, o
beneficio ndo corresponde nem podera ser considerado enriquecimento e nao pode considerar-
se haver necessariamente enriquecimento através do valor do custo da comunicacdo. Segundo o

mesmo autor “sd havera efetivo enriquecimento se o agente do crime, ndo sendo bem-sucedido,

9 Santos, Rita Coelho. O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios através da Manipulacdo llicita dos Sistemas
Informaticos — Studia Juridica, n.° 82. Coimbra Editora, 2005, p. 214.
9 Verdelho, Pedro. “ Cibercrime”. In Direito da Sociedade da Informacéo - Vol. IV, Associacdo Portuguesa do Direito Intelectual. Coimbra Editora,

2003, p. 358.
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estiver disponivel para suportar o custo da comunicacao, o que em boa parte desses casos nao

acontece”®.

Quanto a diferenca de bens juridicos: na burla nas comunicacdes o bem juridico engloba
ndo sé o patriménio como também o “normal funcionamento ou exploracdo de servicos de

comunicacoes”.

As condutas tipicas também diferem do n.° 1 para o n.° 2, isto &, incluem-se, no n.° 2
dispositivos eletronicos ou outros meios. A burla de comunicacdes, diferentemente do que
sucede na burla informatica, pode verificar-se através da manipulacdo de hardware®” ou outras
estruturas fisicas de telecomunicacdes. A burla de comunicacdes assenta, ainda no facto, de sé
poder ser consumida nos casos em que se utilizem programa ou outros dispositivos ou meios
gue tenham como designio a perturbacao de um servico de comunicacdes. Tal nao sucede na
burla informatica, que ndo se encontra inscrita por um critério restritivo, pois a mesma pode

ocorrer em relacao a qualquer atividade humana.

Quanto ao lesado pelo crime, resulta da leitura da lei que o mesmo ndo tem de ser
necessariamente o operador das telecomunicacoes; sé-lo-a no caso de resultar de um
impedimento ou dificuldade na normal faturacado de servicos; pode ser o respetivo utilizador de

um Servico, nos casos em que se existe interferéncia entre o utilizador e o servidor.

1.4. Crimes aparentados: questdo de concurso?

Na senda do pensamento de Figueiredo Dias “sempre que no mesmo processo penal (...) o
comportamento global imputado ao agente - traduza-se ele numa unidade ou pluralidade de
acoes — preenche mais do que um tipo legal de crime, previsto em mais que uma norma
concretamente aplicavel, ou preenche varias vezes 0 mesmo tipo legal de crime previsto pela

mesma norma concretamente aplicavel: artigo 30,°, n.°1 do CP"%,

% |dem.

97 Hardware compde-se por componentes/ suportes fisicos; E a parte fisica de um computador incluindo os componentes elétricos/eletronicos, os
componentes eletromecanicos e os componentes mecanicos. Por seu turno, entende-se por soffware entende-se, em sentido lato, como todos os
programas e procedimentos relacionados que se podem utilizar num dado sistema de computador para sua exploracdo.

% Figueiredo Dias, Jorge. Direito Penal: parte geral, tomo /. 2. edicdo. Coimbra Editora, 2007, p. 1005.
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Através da unidade ou pluralidade de acdes é possivel delimitar o concurso efetivo de crimes
das situacdes em que nao existe concurso efetivo de crimes. No primeiro caso, existe uma
pluralidade de crimes através da mesma acao violadora de varias normas penais ou da mesma
norma repetidas vezes (concurso ideal) ou de varias acdes que preenchem automaticamente
Varios crimes ou varias vezes o mesmo crime (concurso real). No segundo, sdo 0s casos de

concurso aparente e de crime continuado.”

1.4.1. Burla

Nao faz muito sentido fazer este tipo de abordagem, pelo simples facto de subsistir uma
relacdo de exclusdo dados os diferentes modos de execucao, e porque entre ambos existe uma

relacdo de exclusividade ou de alternatividade'®.

1.4.2. Furto

Este concurso respeita aqueles casos em que um terceiro se apodera de cartdao bancario
contra a vontade do respetivo titular, fazendo-o coisa sua, sem consentimento e a revelia do
ofendido. Tendo na sua posse o cartdo bancario furtado, e agindo de forma deliberada, livre e
consciente e tendo perfeito conhecimento de que, para tanto, ndo estava autorizado, o agente
tendo conhecimento do codigo PIN (muitos encontram o codigo PIN escrito em suporte fisico
junto do cartdo ou memorizando 0 mesmo nas mais variadas circunstancias) efetua
levantamentos em numerario, ou procede a pagamentos em POS, ndo estando para tal

autorizado, resultando de tais transacdes um prejuizo ao ofendido.

9 Gaspar, Henriques, relat. — Acdrdao no processo 06P1942. Supremo Tribunal de Justica. [Em linha]. Lisboa (20-09-2006). [Consultado 20
Novembro 2015] Disponivel em http://goo.gl/8aAkVU.

190 Segundo a doutrina dominante existem trés categorias acerca das formas de unidade de lei, a da especialidade, a da subsidiariedade e a da
consumpcao. “Na opinido de Klug, existem unicamente trés formas légicas de relacionamento dos tipos legais enquanto “conceito de classes”: a
relacdo de exclusdo (ou alternatividade), a da inclusdo (ou subordinacdo) e a de interferéncia (ou sobreposicao). Sendo certo que a primeira
dessas relacoes — a de exclusao — acaba por conduzir & aplicabilidade de uma so das normas, apenas as relactes de incluséo e de interferéncia
podem suscitar o problema da unidade da lei (...) isto €, no sentido de encontrar uma norma prevalecente cuja aplicacao afasta a aplicacdo das

restantes”. /n Figueiredo Dias, Jorge. Direifo Penal: parte geral, tomo /. 2.7 edicao. Coimbra Editora, 2007, pp. 993-994.
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Afigura-se, portanto a consumacado de dois crimes, por um lado o crime de furto
(subtracao de cartao bancario da esfera do respetivo titular) e o crime de burla informatica (o
agente logrou efetuar os aludidos levantamentos em numerario € pagamentos em POS,

operados por via de programa informatico, mediante a utilizacdo de um cartdo bancario).

Se a sua conduta preencheu os elementos tipicos do crime de furto e do crime de burla
informatica, entendemos haver nestes casos uma relacdo de concurso efetivo entre o crime de

furto e o crime de burla informatica.

1.4.3. Roubo

Nesta hipotese afiguram-se aquelas situacdes em que o lesado ao recear pela sua vida e
integridade fisica, acaba por fornecer os cartdes bancarios e respetivos cédigo de acesso. Os
agentes do crime agem com o propdsito de se apropriarem de bens e valores, logrando de
beneficios que nao lhes eram devidos, pertencentes aos lesados através do emprego da forca
fisica e cientes de que a sua conduta era contraria a lei e que aquelas importancias ndo Ihes

pertenciam, através da utilizacao ilegitima de dados informaticos.

No crime de roubo os bens juridicos assegurados pelo tipo séo de natureza patrimonial
(direito de propriedade e de detencdo) e a liberdade individual, a integridade fisica e a vida no
crime de burla informatica os bens juridicos tutelados é o patriménio e a fiabilidade dos dados e
a sua protecdo. O conhecimento do cddigo e obtencdo do respetivo cartdo resulta de uma
ameaca Séria contra a integridade fisica das pessoas € nao de uma acao que se destinava a

manipulacao, intervencdo ou engano do sistema informatico.

Considerando estes dois tipos, consideramos haver concurso efetivo quando o agente
obriga a vitima a entregar-lhe o cartdo bancario e a revelarhe o Cédigo PIN tendo de seguida
levantado dinheiro em caixas ATM, ou entdo pagamentos em POS, sem para tal estar autorizado,

com a intencao de obter uma vantagem patrimonial.
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1.4.4. Acesso ilegitimo

Por seu turno, o acesso ilegitimo consubstancia um crime de natureza informatica, o
que tal nao sucedia até aqui. Nao se encontra previsto no nosso CP, mas no artigo 6.° da LC, diz
respeito a infracao relativa as ameacas a seguranca (confidencialidade, integridade e
disponibilidade) dos sistemas informaticos, sendo que o bem juridico protegido € a seguranca do
sistema informatico. Note-se, porém, que o conceito uniforme do bem juridico tem *“(...)

17101

motivado discordia entre autores e os tribunais” ™", no entanto, segundo Pedro Freitas “(...) a

incriminacao vai no sentido de perspetivar como matéria protegida a inviolabilidade dos sistemas

informaticos...)"'%.

O modus operandi tipico assenta naqueles casos em que o agente consegue “ {...)
aceder ao sistema informatico da vitima a sua revelia e sem o seu conhecimento, podendo
controlar remotamente o seu computador, através da disseminacdo de um virus informatico,
desenvolvido especificamente para uma finalidade bem definida, que se ird traduzir na captura
dos elementos de seguranca bancarios do lesado, mas que concomitantemente "abre as portas"

aos prevaricadores para extrairem todo o tipo de informacao que pretenderem.”'*

Posto isto, suscita-nos a questao de eventual existéncia de concurso de normas entre os

crimes de acesso ilegitimo e burla informatica.

Por um lado, havera quem entenda que, entre os dois crimes existe uma relacdo de
concurso aparente (consumpcao), como € a douta opinido de Paulo Pinto de Albuguerque, e de
Rita Coelho Santos. Seguimos o entendimento destes ultimos pois considera-se que a
concretizacao do crime de burla informatica (nem sempre, mas em grande parte) pressupoe,
inicialmente, aceder ilegitimamente a determinado sistema, pelo que seria absorvido pelo
consagrado no artigo 221.°, n.°1 do CP - consumpcao pura. Na verdade, para efetivar o desejo

dos agentes do crime, que se traduz, na maioria das vezes na subtracao de parcelas de dinheiro,

101 Freitas, Pedro Miguel. “Breves nétulas sobre o crime de acesso ilegitimo previsto na Lei do Cibercrime”. In Estudos em comemoragéo dos 20
anos da Escola de Direifo da Universidade do Minho, ed.Mario Ferreira Monte, et al., pp. 565-585, Coimbra Editora, 2014, p. 574.

102 |hidem, p. 578.

103 Teijxeira, Paulo Alexandre Gongalves. “ O Fenémeno do Phishing — Enquadramento Juridico-Penal”. Dissertacdo de Mestrado, Universidade

Auténoma de Lisboa, 2013, p. 34.
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terdo de numa fase inicial “infecionar” o computador de forma a conseguir aceder aos dados
pessoas do lesado, logo a burla informatica s se verificaria caso se verifiqgue a consumacao do
crime de acesso ilegitimo. Poder-se-a pensar que o acesso ilegitimo tratar-se-a de atos de
execucao previos, na medida que houve necessidade na criacdo de um programa informatico

para o efeito, bem como de ma/ware (nomeadamente cavalo de Troia).

No entanto segundo outro autor'®*, o mesmo considera que entre o tipo legal de crime
de burla informatica e acesso ilegitimo existe uma relacdo de concurso efetivo, por “ (...) no
fendmeno ora em apreco (phishing (...) ndo se poder reduzir o efeito do ilicito do art. 6° a um
mero ato de execucao da burla informatica e nas comunicacoes, ja que, se por um lado estes
atos sao essenciais para a consumacao da burla, também é certo que os agentes do crime terao
efetivamente um acesso livre a uma séria de dados pessoais da vitima, guardados no seu

computador, que ndo cessam na mera captura dos seus elementos bancarios”.

1.4.5. Falsidade Informatica

Também neste caso, ha divergéncias quanto a relacdo de concurso entre a burla
informatica e falsidade informatica. Para Rita Coelho Santos '°, & luz da antiga redacdo do art.

4° da LClI (...) a falsidade informatica (atualmente art. 3° da LC)'® pode constituir uma forma de

10% Teixeira, Paulo Alexandre Gongalves. “ O Fenémeno do Phishing — Enquadramento Juridico-Penal”. Dissertacio de Mestrado, Universidade
Auténoma de Lisboa, 2013, p. 36 e ss.

195 Santos, Rita Coelho. O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios Através da Manipulacdo llicita dos Sistemas
Informaéticos — Studia Juridica, n.° 82. Coimbra Editora, 2005, p. 288.

106 Alﬂgﬂ 3 o

Falsidade Informética

1 — Quem, com intencao de provocar engano nas relacoes juridicas, introduzir, modificar, apagar ou suprimir dados informaticos ou por qualquer
outra forma interferir num tratamento informético de dados, produzindo dados ou documentos ndo genuinos, com a intencéo de que estes sejam
considerados ou utilizados para finalidades juridicamente relevantes como se o fossem, é punido com pena de priséo até 5 anos ou multa de
120 a 600 dias.

2 — Quando as acoes descritas no numero anterior incidirem sobre os dados registados ou incorporados em cartdo bancario de pagamento ou
em qualquer outro dispositivo que permita o acesso a sistema ou mefo de pagamento, a sistema de comunicacdes ou a servico de acesso
condicionado, a pena é de 1 a 5 anos de priséo.

3 — Quem, atuando com intencéo de causar prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para terceiro, usar documento
produzido a partir de dados informaticos que foram objeto dos atos referidos no n.°1 ou cartio ou outro dispositivo no qual se encontrem
registados ou incorporados 0s dados objeto dos atos referidos no numero anterior, é punido com as penas previstas num e noutro numero,

respetivamente.
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pratica de burla informatica, desde que tal se concretize numa interferéncia no resultado do
tratamento informatico dos dados, total ou parcialmente falsificados. A falsidade informatica
realizada com o escopo de obter um enriquecimento ilegitimo, para o agente ou para terceiro, &,
deste modo, consumida pelo crime de burla informatica (consumpcédo pura), a menos que,
atendendo a diversidade dos bens juridicos protegidos, se entenda verificar-se um concurso

efetivo de crimes”.

E também nossa conviccdo, bem como de Paulo Pinto de Albuquerque que subsiste
entre estes dois tipos legais de crime uma relacdo de concurso aparente, mais propriamente de

ConsuMpEao pura.

Ao invés, e tendo em conta que ocorre aquando a criacdo de uma pagina web falsa em
tudo idéntica a pagina oficial da instituicdo bancaria, e ao acederem ao mesmo julgando que se
trata da pagina legitima do banco “ (...) preenche os elementos objetivos necessarios para fazer
com que 0 seu autor incorra na pratica do crime de falsidade informatica.” Segundo este autor,
por se tratar de bens juridicos diferentes nao se podera falar numa relacdo de concurso

aparente. '

Tera, porém, que se considerar haver coincidéncia, ainda que parcial, quanto ao bem
juridico protegido tanto pela burla informatica como pela falsidade informatica, porquanto a burla
informatica para além de proteger o patrimonio visa proteger, ainda que secundariamente, o

correto funcionamento e a inviolabilidade dos sistemas informaticos.

1.4.6. Falsificacdo de cartao de crédito

Estes casos reportam-se aquelas situacdes, como veremos mais adiante, da utilizacao

de técnica de skimming, que segundo a nossa analise, se trata de um modo de manifestacao e

4 — Quem importar, distribuir, vender ou detiver para fins comerciais qualquer dispositivo que permita o acesso a sistema ou meio de
pagamento, a sistema de comunicacdes ou a servico de acesso condicionado, sobre o qual tenha sido praticada qualquer das acdes prevista no
n.°2, é punido com pena de prisdo de 1 a 5 anos.

5 — Se os factos referidos nos numeros anteriores forem praticados por funcionario no exercicio das suas funcoes, a pena é de prisdo de 2 a 5
anos.

197 Teijxeira, Paulo Alexandre Gongalves. “ O Fenémeno do Phishing — Enquadramento Juridico-Penal”. Dissertacdo de Mestrado, Universidade

Auténoma de Lisboa, 2013, p. 23.
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burla informatica. Skimming permite regravar dados dos cartdes bancarios noutros cartdes que
contenham banda magnética que depois permitem as mais variadas operacdes. E feito
normalmente em caixas ATM, ou até em pontos de venda (POS). Os agentes do crime recolhem
e gravam as informacdes constantes nas respetivas bandas magnéticas, isto € a duplicacao dos
caracteres de identificacao eletrénica codificados na banda magnética efetuando assim cdpias
das mesmas em cartdes que contenham banda magnética e até mesmo cartdes validamente
adquiridos através de uma instituicao bancaria, para depois serem utilizados em terminais de

pagamento.

0 acordao 1008/11.6JFLSB-L1. do STJ profere que” a falsificacdao de cartdes de crédito,
em aumento exponencial entre nés desde 2007, origina inseguranca e abala a credibilidade

desses meios de pagamento, minando os alicerces da vida em comunidade.” '*®

A falsificacao de cartao bancario inclui-se na segmentacao do artigo 256°, n°s 1, als. €)
e f) e n.° 3, com referéncia as als. a) e c¢) do art. 255°, ambos do CP. A falsificacdo de cartdes
origina a inseguranca e consequente falta de credibilidade nesses meios de pagamento. Por
outro lado, consubstancia o crime de contrafacao de titulo equiparado a moeda, a interferéncia

na banda magnética do cartdo bancario.

Acresce dizendo que os agentes tinham “perfeito conhecimento de que ao utilizarem os
codigos de acesso ao sistema informatico das maquinas/terminais visa/multibanco introduziam
no mesmo dados que lhes permitiam desencadear o acesso aos dados bancarios constantes da
banda magnética manipulada, que pertenciam a instituicdes bancarias e a terceiros a que
estavam adstritos, o que lhes possibilitava o débito dos pagamentos que efetuavam”.'®
Utilizando os dados bancarios em seu proveito, sem o conhecimento do legitimo titular e sem
que para o efeito tivesse autorizacao, resultando dessa acdo uma subtracdo e uma vantagem

patrimonial decorrente de uma deslocacao patrimonial indevida conduze-nos a qualificacao de

um crime de burla informatica.

E nosso entendimento, & semelhanca do que o pensamento juridico tem entendido,

nomeadamente Paulo P. de Albuquerque, que existe uma relacdo de concurso efetivo entre o

198 Monteiro, Armindo, relat. — Acorddo no processo 1008/11.6JFLSB-L1.S1. Supremo Tribunal de Justica. [Em linha). Lisboa (12-09-2012).
[Consultado 20 Novembro 2015] Disponivel em http://goo.gl/CJIVIyM.

109 | dem,
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crime de burla informatica e falsificacdo de documento, no caso em que o agente da burla seja

também o falsificador do cartdo bancario.

1.4.7. Contrafacdo, imita¢éo e uso ilegal de marca'*®

Através do phishing e do pharming sao técnicas muito apreciadas pelos prevaricadores
que, inadvertidamente, acedem aos elementos constantes na respetiva conta, através da

introducao das respetivas credenciais pelo préprio utilizador.

A reproducao de uma pagina de uma instituicao bancaria €, geralmente, muito credivel e
fiavel; e quando néo o é, na grande esmagadora das vezes, o incauto julga que o banco tem
uma novo design e arquitetura da pagina do banco. A introducdo na pagina de elementos em
tudo semelhantes aos da pagina oficial, como por exemplo, a introducdo de um logotipo
praticamente igual ao legitimo, os agentes do crime incorrem na pratica do crime referido, por

violacao do constante das alineas a),b) e c¢) do artigo 322.° do CPI.

Convém ter em linha de conta que a marca se traduz numa representacao ou um sinal
distintivo, de forma a individualizar o servico, com vista a proteger o consumidor de risco de
confusdo em relacdo a outras marcas concorrentes. Ora, a nosso ver, a utilizacdo de logétipo ou
marca das instituicdes financeiras na mensagens de e-mai/ e nas paginas de internet traduziram-
Se no moaus operandi, ou em atos de execucdo para prossecucao do crime de burla informatica,

ou seja, foram um meio necessario para a consumacao do crime de burla informatica.

110 Artigo 323.° do DL n.°36/2003, de 5 de Margo- Cddigo da Propriedade Industrial

Contrafagdo, imitagdo e uso ilegal de marca

E punido com pena de priséo até trés anos ou com pena de multa até 360 dias quem, sem consentimento do titular do direito:

a) Contrafizer, total ou parcialmente, ou, por qualquer meio, reproduzir uma marca registada,

b) Imitar, no todo ou em alguma das suas partes caracteristicas, uma marca registada;

¢) Usar as marcas contrafeitas ou imitadas;

ad) Usar, contrafizer ou imitar marcas notorias cujos registos ja tenham sido requeridos em Portugal;

e) Usar, ainda que em produtos ou servicos sem identidade ou afinidade, marcas que constituam traducdo ou sejam [guais ou semelhantes a
marcas anteriores cujo registo tenha sido requerido e que gozem de prestigio em Portugal, ou na Comunidade Europeia se forem comunitarias,
sempre que o uso da marca posterior procure, sem justo motivo, tirar partido indevido do caracter distintivo ou do prestigio das anteriores ou
possa prejudica-las;

1) Usar, nos seus produtos, servigos, estabelecimento ou empresa, uma marca registada pertencente a outrem.
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Para concluir, ndo nos restam duvidas que tratar-se-a de uma relacdo de concurso
aparente de consumpcao, onde o crime de burla informatica absorve o crime de contrafacéao,

imitacado e uso ilegal de marca.

1.5. Breves consideracdes do enquadramento do tipo legal de crime de burla informatica no

Direito Comparado - Alemanha, Espanha, Italia

Resta-nos saber como ¢ desenvolvida a burla informatica, em certos ordenamentos
juridicos europeus. Sabemos que, devido & Convencdo da cibercriminalidade, existe uma
aproximacao e harmonizacado legislativa imposta pela mesma, quanto a legislacao de crimes

informaticos. Ndo obstante, verificam-se algumas diferencas.

A maior parte da doutrina do direito europeu continental admite que o crime de burla
informatica deve ser estudado intimamente ligado ao crime de burla tradicional. No entanto, as
opinides dividem-se na determinacdo dos "limites" dessa proximidade. Por um lado, Alemanha e
Portugal fazem uma descricdo “exaustiva” dos comportamentos tipicos, por outro lado, Italia e

Espanha utilizam “definicdes gerais”''.

Na Alemanha, o comportamento verificado na burla informatica encontra dificuldades de
aplicacao da incriminacdo da burla classica aos casos de burla informatica, porquanto o crime
de burla tradicional pressupde 0 engano de uma pessoa, 0 mesmo nao sucede nem sera
aplicavel aos casos de manipulacdo informatica. E por isso, introduziu-se um tipo legal destinado
a apenas a incriminacéo da atividade dolosa por via de manipulacao de sistemas informaticos
totalmente automatizados, em que o prejuizo patrimonial decorre diretamente da manipulacao
informatica. '** A especificidade deste ordenamento juridico respeita & descricdo enumerativa
das condutas tipicas que consubstanciam o crime de burla informatica. O Codigo Penal Alemao
na § 263a contempla “quatro modalidades”. A utilizacdo de uma descricao extensa, detalhada e

enumerativa permite a afericdo concreta de determinadas acdes ao preceituado na lei, sendo

111 Hoyos, Gustavo Balmaceda. “El delito de estafa informatica en el derecho europeo continental.” Revista de Derecho y Ciencias Penales n.°17
(2011):111-149, p. 118.
112 Santos, Rita Coelho. O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios Através da Manipulacdo llicita dos Sistemas

Informéticos — Studia Juridica, n. °’82. Coimbra Editora, 2005, p. 237-238.
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mais facil a atribuicdo de determinado crime a determinada conduta, evitando desta maneira,

um vazio legal.

Tendo em conta que a burla informatica tem origem na Computerbetrug, salienta Rita
Coelho Santos que “(...) atualmente, a posicao doutrinal e o Bundesgerichshof englobam, na
utilizacao nao autorizada de dados, a utilizacao abusiva de cartdes de crédito ou de débito por
terceiro nado autorizado, para efetuar pagamentos, através de terminais de POS ou

levantamentos de numerario, através das ATMs"'™.

Na interpretacdo da doutrina alema,
segundo a mesma autora a expressao "utilizacao nao autorizada de dados" visaria precisamente
aplicar-se a estes casos nao deixando de satisfazer, do mesmo passo, a exigéncia legal da
interferéncia no resultado do tratamento de dados, na medida em que o funcionamento de uma

ATM exige a introducao de dados, nomeadamente, do nimero de identificacao pessoal.

Relativamente ao modelo previsto em Itdlia''*, contrariamente, ao que acontece na
Alemanha e mesmo em Portugal, prevé um sistema de «definicdes gerais». A norma prevé duas
condutas que consistem em alterar o0 modo de funcionamento de um sistema informatico ou
telematico e decorrendo desta pratica um enriguecimento patrimonial para si ou para terceiros;
ou a intervencdo sem autorizacdo, sobre dados, informacdes ou programas, ndo elencando
discriminadamente as condutas conducentes a pratica do crime. Quanto ao bem juridico
protegido, a doutrina italiana considera que é um crime pluri-ofensivo, por entender que o bem
juridico protegido devera ser alargado, na medida em que vai “para além do patriménio, nele
englobando, (...) a protecao da regularidade do funcionamento e da reserva da utilizacao dos

nll15

sistemas informaticos”" . O bem juridico protegido, tal como decorre do Supremo Tribunal

113 |hidem, p. 257.

14 Art. 640 ter

Frode informatica

Chiunque, alterando in qualsiasi modo il funzionamento di un sistema informatico o telematico o intervenendo senza diritto con qualsiasi
modalita su dati, informazioni o programmi contenuti in un sistema informatico o telematico o ad esso pertinent;, procura a sé o ad altri un
ingiusto profitto con altrui danno, é punito con la reclusione da sei mesi a tre anni e con la multa da lire centomila a due milioni. La pena é della
reclusione da uno a cinque anni e della multa da lire seicentomila a tre milioni se ricorre una delle circostanze previste dal numero 1) del secondo
comma dell'articolo 640, owero se il fatto é commesso con abuso della qualita di operatore del sistema. Il delitto é punibile a querela della
persona offesa, salvo che ricorra taluna delle circostanze di cui al secondo comma o un'‘altra circostanza agravante.

15 Santos, Rita Coelho. O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios Através da Manipulacdo liicita dos Sistemas

Informéticos — Studia Juridica, n. °’82. Coimbra Editora, 2005, p. 215.
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ltaliano'*®, ndo se reduz ao patriménio incluindo a“ riservatezza e della regolarita’ dei sistemi
informatici che del patrimonio altrui .**’ Este delito também pressupde a obtencdo de uma
vantagem patrimonial através da alteracdo do funcionamento de um sistema informatico ou
intervencao abusiva do sistema, dos dados, programas ou informacdes, como decorre da
Cassazione penale, sez. Il, 18 luglio 2003, n. 32440 La Corte Suprema di Cassazione Seconda

Sezione Penale. '8!

A semelhanca do que sucede noutros ordenamentos juridicos, o crime de burla
informatica parte da génese, com a mesma estrutura e mesmos elementos constituintes que a
burla tradicional, diferindo apenas porque a conduta do agente recai nao sobre a pessoa, mas
sobre o sistema informatico que pertenca a mesma, sendo o crime consumado aquando
obtencao de vantagem patrimonial, decorrendo da mesma, uma subtracdo patrimonial por parte
da vitima.'® A semelhanca do ordenamento juridico portugués, a doutrina italiana rejeitou a

equiparacdo da maquina ao homem.

Quanto ao ordenamento juridico espanhol, prevé o artigo 248, n.°2,aliena a)'?!, u

ma
tipificacdo ampla deste crime, que nao elenca exaustivamente as condutas tipicas do crime de
burla informatica tal como sucede no ordenamento juridico italiano, conforme o artigo 640.° do
Codigo Penal ltaliano. E, portanto, os elementos tipicos que integram o crime de burla

informatica sdo: a manipulacao informatica e artificio semelhante, a transferéncia patrimonial

nao consentida pelo legitimo titular, animo de lucro e da sua acao tera que resultar um prejuizo

116 Cfr. hitp://www.penale.it/page.asp?mode=1&IDPag=115 (consultado 20 Novembro 2015).

117 Amato, Astolfo di. Codice di Diritto Penale delle Imprese e della Societs: annotato com la giurisprudenza. 1° edicao. Giuffré Editore, 2001, p.
1642.

118 « Tale reato presuppone, infatti, che I'agente consegua il profitto alterando il funzionamento di un sistema informatico o "intervenendo senza
diritto con qualsiasi modalita su dati, informazioni o programmi" in quest'ultimo contenuti.”. Disponivel em http://www.ius-
web.it/PUB/allegati_prodotti/457/Cass._pen._sez._ll_18.7.03_n._32440.pdf.

119 Para o efeito, cfr. Cendon, Paolo. 7rattato dei nuovi danni — nformazioni Erronee Soggetti Deboli llleciti Informatici Danni Ambientali. Vol. 5.
CEDAM, 2011, p. 964.

120 Amato, Astolfo di. Codiice di Diritto Penale delle Imprese e della Societs: annotato com la giurisprudenza. 1.2 edicdo. Giuffré Editore, 2001, p.
1644.

121 Artigo 248 do CPE

1. Cometen estafa los que, con dnimo de lucro, utilizaren engario bastante para producir error en otro, induciéndolo a realizar un acto de
dlisposicion en perjuicio propio o ajeno.

2. También se consideran reos de estafa:

a) Los que, con dnimo de lucro y valiéndose de alguna manipulacion informatica o artificio semejante, consigan una transferencia no consentida

de cualquier activo patrimonial en perjuicio de otro.
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a terceiro. A sua particularidade reside apenas na nao discriminacdo das condutas, optando
assim por incluir no preceito «definicdes gerais». Alids pela propria configuracao do artigo, o
mesmo nao se encontra autonomizado, restando para o efeito, apenas o0 n.°2 do artigo 248.°,
cuja epigrafe é «De las estafas». Quanto a sua evolucao, Cddigo Penal Espanhol anterior a 1995
apenas alcancava bens que se corporizassem em coisas fisicas, visiveis e tangiveis, logo
mediante, uma burla informatica ndo haveria aplicacdo possivel, pela impossibilidade de se
materializar este tipo de crime. Atualmente, também se prevé, para além dos bens supra
mencionados, aqueles bens intangiveis, como por exemplo, os dados. A redacdo inicial do
Codigo Penal Espanhol de 1995 apenas previa os n.°s 1 e 2, alinea a), no entanto, com a
reforma introduzida pela LO 15/2003'%, acrescentou o n.°3, cuja redaco é muito semelhante a
atual redacdo do n.°2 alinea b). Com a reforma de 2010 (LO 5/2010 de 22 de Junho'®)
manteve 0 n.°’l como sendo o tipo penal comum, e 0 n.°2 como burla informatica, mas agora

composto por trés alineas, sendo apenas a primeira relevante para o estudo.

O conceito “fraude”'®* levanta muitos problemas, ja que se parte do suposto que tera
que se produzir um engano, mas nao sera possivel enganar uma maquina ou um computador.
Ter-se-ia a partida um problema, sem engano ndo pode haver fraude nem burla. Dai o legislador
espanhol ter introduzido o preceituado, porque havia a necessidade de legislar em matéria que
se ajustasse a realidade socio criminal e em casos em que nao se pudesse atribuir elementos
tipicos da burla, como é o engano. O momento da perpetracdo do crime é quando a

manipulacao do sistema ¢ efetiva, e nesse momento nao existe engano.

O problema das «definicdes gerais» & o de que nao se sabe quais as condutas que se
possam subsumir no tipo legal previsto no artigo 248.2 do CPE. Ora vejamos, os casos de envio
de correio eletronico nao solicitado, com mensagens fraudulentas provoca um engano na vitima.
Ao considerar-se 0 engano um elemento basico da burla, e nao da burla informatica, esta
conduta s6 se poderia subsumir ao n.°1 do artigo 248.°, ou aqueles casos em que o lesado
compra algo na Internet, paga o valor acordado e nao recebe o produto que pretendia adquirir,
também nao se incluira no n.°2, porque dessa relacao resultou um engano. Isto ndo acontece no

ordenamento juridico portugués.

122 Cfr. Lei Organica 15/2003, de 25 de Novembro, disponivel em http://noticias.juridicas.com/base_datos/Penal/l015-2003.html.
123 Cfr. Lei Organica 5/2010 de 22 de Junho, disponivel em http://www.wipo.int/wipolex/en/text.jsp?file_id=267032.

124 No ordenamento juridico espanhol, admitem duas formas de se dizer burla informatica, “estafa informatica” ou “fraude informatica”.
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Os conceitos de manipulacdo informatica ou artificio semelhante levantam ainda
problemas. Primeiramente, € necessario saber em que consiste a manipulacdo informatica.
Alguma jurisprudéncia espanhola entende como qualquer método que consista na alteracao de
elementos fisicos necessarios para a programacao da maquina, ou introducao de dados falsos,
com o objetivo de obter a transferéncia patrimonial’*®. No entanto, em casos de obtencao ilicita
de chaves de acesso, por exemplo nos casos de phishing, pode levantar problemas uma vez que
nem sempre existe uma alteracdo dos elementos fisicos, nem uma introducdo de dados falsos,
tenhamos como exemplo, 0 caso em que o agente do crime utiliza ilicitamente as chaves da
vitimas, ndo se diz poder haver uma manipulacdo. Neste sentido, o Tribunal Supremo'® vem
ampliar o conceito de manipulacdo informatica dizendo por um lado, que consubstanciaria
manipulacdo informatica ou artificio semelhante aqueles casos em que se utilizasse programa
informatico sem a devida autorizacao ou se o utiliza contrariamente aos seus fins. Se por outro
lado, 0 agente do crime nao tem autorizacao para utilizar as chaves de acesso do legitimo titular,

serdo considerados atos constitutivos do crime de burla.

Com o artigo 248, n.°2, alinea a) do CPE, o legislador pretendeu englobar aquelas
condutas que nao podem incluir-se no n.°1 do mesmo preceito, devido a nado verificacdo dos

seus elementos tipicos.

125 Cfr. STS 6984/2008, disponivel em http://www.poderjudicial.es/search/documento/TS/ 3480835/ Estafa/20090122 (consultado 20
Novembro 2015).
126 Cfr. Pagina 4 da STS de 21 Dezembro de 2004, disponivel em http://go0.gl/OGhk2f (consultado 20 Novembro 2015).
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CAPITULO Il

1. MODOS DE MANIFESTAGAO DAS BURLAS INFORMATICAS

1.1. Introducéo tecnolédgica as componentes basicas informaticas

Visto que a predominancia dos ataques, que iremos referir subsequentemente, sao
baseados em elementos da infraestrutura Internet, ndo poderiamos deixar de enunciar umas
consideracdes acerca de algumas componentes tecnolégicas-chaves que nos irdo auxiliar na
compreensao das técnicas que se seguem. As duas formas mais populares de utilizacdo da
infraestrutura da Internet sdo a World Wide Web (vulgarmente designada por web) e o correio
eletronico (comumente designado por e-mai). A grande diferenca entre 0 momento anterior a
existéncia da Web e o momento posterior a criacdo da mesma reside no desenvolvimento e
disposicdo de motores de busca que permitem a indexacdo e pesquisa de informacdo constante

na Internet que ira facilitar a pesquisa de informacéao ao utilizador.

Hodiernamente, a web é uma forma de utilizar os recursos da Internet de uma forma
comedida e intuitiva e consegue ter um ntimero de vantagens significativo relativamente a outros
meios de comunicacao tais como a televisdo, radio, jornais e revistas, porque se trata de um
fendbmeno sempre atualizado, ilimitado, interativo, personalizado e que contém elementos de
multimédia. A sua enorme acessibilidade ocasionou uma explosdao de popularidade sem
precedentes. O website ou site faz referéncia a uma pagina ou a um agrupamento de paginas
relacionadas entre si, acessiveis na Internet através de um determinado endereco. E portanto,
um sife ndo é menos do que, habitualmente, o resultado da sinergia entre um servidor webt'”’,
uma base de dados e os seus utilizadores. Mas antes de avancarmos com alguns entendimentos
técnicos, cremos ser pertinente tecermos algumas notas sobre a origem e historia da Web.
World Wide Web, ou comumente designada por web, é uma rede'®® de alcance mundial que

apos o aparecimento da Internet surgiu com o objetivo de ligar as pessoas e permitir a partilha

127 Por servidor web entender-se-4 como “um programa de computador responsavel por aceitar pedidos HTTP de clientes e servi-los com
respostas HTTP, incluindo opcionalmente dados que geralmente sdo paginas web tais como documentos HTML com objetos embutidos”.
Disponivel em https://pt.wikipedia.org/wiki/Servidor_web (consultado 20 Novembro 2015).

128 A rede a que aludimos neste ponto ndo se confunde nem tem correspondéncia direta com a rede de interligacdo mundial de computadores

que define a Internet.
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de ficheiros através do computador, acabando por impulsionar a adocdo massiva da Internet. Foi
a solucao encontrada, em 1990 por Tim Berners-Lee, para criar acesso a um arquivo comum
através de computadores ligados entre si. Falando acerca do percurso evolutivo da web,
sabemos que até aos dias de hoje esta vai sendo alvo de estudos permanentes para que a sua
potencialidade seja conseguida ao nivel maximo. O acesso a web parte sempre da especificacao
de um URL (acrénimo de Uniform Resource Locafor) que consiste numa sequéncia de
caracteres que é usado como endereco de uma determinada pagina da Internet que permite a
sua localizacdo e acesso), do protocolo HTTP (permite a comunicacdo entre o browser e os sites)
e da linguagem HTML (consiste num formato de documento destinado a criar documentos para
publicacdo na WWW da Internet).

Antes de aprofundarmos o conhecimento nestes dois protocolos, termos que abordar

outros conceitos.

O correio eletronico ndo é mais do que um servico de mensagens enviadas entre
utilizadores de sistemas computacionais para obter e enviar mensagens, sendo que 0S mesmos
nao carecem de estar em linha ao mesmo tempo, ou até no mesmo computador para
comunicar. Durante os primeiros anos da Internet, o correio eletronico foi um dos grandes
impulsionadores da comunicacao cientifica e académica americanas. Cientistas e académicos
viam nele um meio de comunicacdao mais eficaz e reservado que o correio tradicional. O corpo
da mensagem pode ter dois tipos de formatacdes: texto simples (ASCIl) ou texto rico (HTML),
sendo o segundo retrocompativel com o primeiro. O texto simples ndo permite nenhum tipo de
formatacdo, enquanto que o texto rico permite ndo so a inclusdo da formatacdo como também a
insercdo de imagens. O texto rico funciona da mesma forma que uma pagina web, sendo

composto através da mesma linguagem.

Por sua vez, 0 HTML'® ¢ baseado em SGML (Standard Generalized Markup Language) e
podera ser descrita como a “ linguagem em que sao criadas as paginas de informacdo na
Internet”'®. Essa linguagem de descricdo de paginas web destina-se & criacdo de documentos
para a publicacao na WWW, isto &, quando se acede a uma pagina web acede-se a uma pagina

HTML, que é um texto escrito ou melhor dizendo uma linguagem com uma estrutura. Por outras

129 Graham, lan S. The HTML sourcebook. John Wiley & Sons, Inc., 1995.

130 Pereira, Joel Timéteo Ramos. Direfto da Internet e Comeércio Eletronico. Lisboa: Quid Juris Sociedade Editora, 2001, p. 477.
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palavras, uma pagina web ndo é nada menos que uma linguagem de HTML. Com o HTML, um
autor da pagina da web controla a experiéncia do utilizador com o contetudo. O elemento
fundamental desta linguagem é a possibilidade de introduzir codigos que permitem a ligacao
entre diferentes documentos, locais ou nao, a partir de palavras sinalizadas. Alguns elementos
da linguagem permitem definir a estrutura do texto, inserir imagens, videos, fragmentos de
programas (scripts) que podem ser diretamente interpretados pelo browser através da linguagem
de scripting mais utilizada no contexto da web, o Javascript, sendo que a sua incorporacao no
HTML acarretou beneficios e maleficios. Por conseguinte, documentos HTML s&o ficheiros de
texto simples compostos por instrucdes HTML que podem ser criados por qualquer editor de
texto, tomemos como exemplo o bloco de notas, mas que podem ser utilizados processadores

de texto para esse mesmo efeito.

A fim de ilustrar melhor, apresentamos os exemplos abaixo descritos.

Edit This Code: Result:

<IDOCTYPE html>
<htmls

<body> Helena Franca

<hl>Helena Franca</hl> i & e
Mestrado Direito e Informatica.

<prMestrado Direito e Informatica.</p>

</body>
</htmls
Figura ii

Exemplo de linguagem HTML

Qualquer documento HTML tem de compreender certos elementos marcadores que sdo
indispensaveis que consistem em palavras-chave delimitadas por paréntesis angulares, que,
para além de criarem /inks entre diferentes documentos ou partes de um mesmo documento,
determinam como o texto e os graficos devem ser exibidos no ecra. Tera que conter um
cabecalho, onde contém o titulo e um corpo de texto que contém o texto que é composto por
listas, paragrafos, listas, entre outros. Ora, este texto € composto por marcadores e informacao

adicional que ira ser lida pelos browsers, uma vez que estes estdao programados de acordo com
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as especificacdes do codigo HTML. Os marcadores principais sdo: HTML, HEAD, TITLE e BODY.
A primeira instrucao indica ao browser que o documento contém informacao em codigo HTML e
além do mais, os ficheiros com extensao HTML, no caso de nao haver restricao de nomes
longos, também indicam ao browser que documento contém o cdédigo HTML. A segunda
instrucao indica ao browser o cabecalho da pagina que esta a ser visualizada e & a primeira
parte do cddigo HTML e é utilizada em conjunto com o TITLE. A terceira instrucdo indica de
forma geral, o titulo do documento que estd a ser visualizado, que é apresentado no topo da
janela do browser. Normalmente é resumido e descritivo, e é também aquilo que é mostrado nos
Favoritos do browser. A Ultima e quarta instrucédo consiste na segunda parte do codigo e a mais
comprida pois nela esta contida toda a informacao que é visualizada na pagina Web. Para além
de ser uma linguagem de descricao de conteudos, e um fenémeno dindmico apresenta estilos.
Cascading Style Sheets (CSS) € um mecanismo de folha de estilo em cascata que tem a
responsabilidade da apresentacao dos contetdos da sua estrutura (HTML). Descreve como €
que os elementos de HTML estao exibidos no ecra, isto &, através de determinados atributos é
possivel indicar a cor do fundo, do texto, das hiperligacdes, respetivamente do documento
HTML. Ainda, pode ser colocado no seu plano de fundo uma imagem, musica que ira permitir

chamar a atencdo de quem visualiza a pagina bem como dar melhor aparéncia a esse

documento.
Edit This Code: Result:
¢IDOCTYPE html>
¢htnl> Helena Franca
<body>

¢h2 style="color:black">Helena Franca</h2» Dll'f'ltO € Illfﬂl’matlﬁl

¢h2 style="color:purple">Direito e Informatica</h2>

¢/body>
</html>

Figura iii

Exemplo de linguagem HTML (CSS)
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D | Elements | Network Sources Timeline Profiles Resources Audits Console 5y n‘ I:I‘ X

Styles | Computed Event Liseners DOM Breakpoints Propertes

+ e

itemtype="nttp://schena,org/SearchResultsPage” lang="pt-PT">

g%3Dhtm1%2Bcom%28..
[151YxdHA3Z0OMK3D" style="1eft:-1080em;position:absolute”yut/a }

color: W$222;

= b
GmagDapage=48start=37&ndsp=13&forw dhr3>¢/script> .l

Figura iv

Exemplo linguagem HTML

Quanto a arquitetura de um servico web, ter-se-a em conta a relacdo dois participantes
que se encontram envolvidos na troca de informacdes, por um lado o cliente que solicita as
informacdes e por outro lado um servidor web que atende a esses pedidos. Por seu turno, o
servidor web é responsavel por armazenar (na sua base de dados) e trocar informacdes com
outras maquinas. Deste modo o cliente, por via do seu browser, introduz o endereco que
pretende consultar, emitindo desta forma um pedido (GET) de HTTP para o servidor web. O
servidor web gera e disponibiliza ao browser documentos em HTML, CSS e/ou Javascript. Apds,
a resposta em HTTP sera dada novamente ao browser. Por via do funcionamento de um servico

web é possivel visualizar o conteudo do endereco que o cliente pretende consultar.

A fim de engrandecer a linguagem a HTML foi desenvolvida a linguagem Javascript. A
linguagem Javascript € uma tecnologia que tem como desiderato melhorar a experiéncia do
utilizador e a web, e desta forma complementa a linguagem HTML. Foi desenvolvido para
permitir que os autores de HTML escrevessem scripts (os documentos HTML apresentados aos
utilizadores comecam a poder exprimir comportamentos, ou seja, passam a ser forcosamente
executados pelos browsers dos seus utilizadores) diretamente nos seus documentos. Sempre
que se incluir Javascript num documento HTML tera que se delimitar essas linhas com um par
de marcadores como <SCRIPT>...</SCRIPT>, e desta forma alertam ao programa do browser
para comecar a interpretar todo o texto entre esses marcadores como um script. Consiste numa

linguagem de programa do lado do cliente mais utilizada que permite criar pequenos programas
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encarregados de realizar acoes dentro do ambito de uma pagina web. I1sso permite a criacdo de
aplicacoes atraentes por via de HTML gerada por script. Como foi dito anteriormente, o
Javascrjpt € incorporado nas paginas HTML e interpretado pelo browser do cliente que acede a
pagina, sendo uma linguagem orientada a eventos. Os autores das paginas web podem incluir
scripts escritos, em documentos HTML, nesta nova linguagem para melhorar as paginas web. A
linguagem Javascript € uma linguagem que pode auxiliar na transformacao de uma pagina de
conteudo estatico para uma pagina de conteudo atraente, dinamico e interativo. Podera atuar
através de efeitos especiais nas paginas web (por exemplo, uma simples mudanca de cor, ou
elementos da pagina que tenham movimento) ou entdo permite executar instrucdes como
resposta as acdes do utilizador, sendo dessa forma possivel, a criacdo de paginas interativas
como por exemplo, uma agenda ou calculadora. Vejamos um exemplo de um codigo de

Javascript "

<IDOCTYPE htmI>

<html>

<body>

<h1>What Can JavaScript Do?</h1>

<p id=""demo">JavaScript can change HTML content.</p>

<button type="button"
onclick="document.getElementByld('demo').innerHTML = 'Hello JavaScript!"'>
Click Me!</button>

</body>

</html>

A World Wide Web é basicamente um agrupado de documentos HTML ligados entre si e
em constante expansao. Um browser da web, ndo é mais do que uma ferramenta capaz de
exibir esses mesmos documentos e seguir os /inks ali contidos. Mas, quando se exploram as
paginas web, é utilizado o protocolo HTTP para a navegacao nestas e quando se clica em algo
que tem uma ligacéo ¢é iniciado através do HTML e HTTP uma leitura e transferéncia de dados

entre computadores que permite aceder a mais diversa informacao existente na Internet.

131 Exemplo retirado e disponivel em http://www.w3schools.com/js/tryit.asp?filename=tryjs_intro_inner_html (consultado 20 Novembro 2015).
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HTTP consiste num “protocolo que define como dois programas ou servidores devem

transferir entre si comandos ou informacdes relativas & Internet”*

. Desta forma permite a
comunicacao entre o browser e os sites e é utilizador para transferéncia de informacéo (de
paginas HTML) do computador para a Internet. E baseado em pedidos e respostas entre os
clientes e os servidores. O cliente, que podera ser o browser ou o dispositivo que fara o pedido
(user agent) vai solicitar um determinado recurso enviando um pacote de informacdes contendo
alguns cabecalhos a um URL, dai que os enderecos dos sites contém no inicio o «HTTP».
Acionamos o protocolo HTTP quando digitamos determinado endereco URL no browser, por
exemplo, http://www.(...). Por sua vez, existem quatro tipos de pedidos HTTP que indicam a
acao a ser realizada, isto ¢, determina o que o servidor deve fazer com o URL fornecido no
momento da requisicao de um recurso: GET, PUT, POST, DELETE, com a ressalva de que
apenas HEAD e GET sao obrigatérios em HTTP puro. GET consiste em solicitar algo ao servidor,
como por exemplo, a pagina inicial do sife, ou seja a pagina raiz, PUT aceita criar ou alterar
algum objeto do servidor, ou seja envia algo; POST é muito usado, mas na pratica de
programacao deveria de ser GET; DELETE tem o intuito de apagar um recurso ou contetido. Por
sua vez, os métodos mais comuns para efetuar um ataque sdo: GET (a informacao é injetada
através do URL, sendo a mesmo visivel na barra de endereco) e POST (a informacdo ¢ injetada

por via de formularios, sendo esta nao visivel apos submissao da informacéo).

A este proposito, e para uma maior compreensdo do que se segue, o HTTPS,
diferentemente do que sucede no HTTP garante ao utilizador validar a autenticidade de um site.
O HTTPS pressupde que a informacao ali contida esteja cifrada. Quando digitamos determinado
endereco URL no browser, o mesmo tem que apresentar um certificado reconhecido por uma
entidade externa fidedigna, logo oficialmente reconhecida. Este certificado digital'** serve como
uma identificacao digital e que permite ter-se “a certeza de que o par de chaves (publica e

1134

privada) pertence realmente a um determinado emissor”**". Se o sife nao for original o

certificado nao é valido e sera visivel ao utilizador, advertindo o mesmo que esta perante um site

132 Pereira, Joel Timoteo Ramos. Direfto da Internet e Comeércio Eletronico. Lisboa: Quid Juris Sociedade Editora, 2001, p. 477.

133 Segundo a assercio de Joel Timdteo Ramos, certificado digital consiste num “documento eletrénico assinado digitalmente, emitido por uma
terceira parte de confianca, denominada entidade certificadora” /n “Direito da Internet e Comeércio Eletronico”. Lisboa: Quid Juris Sociedade
Editora, 2001, p. 42.

13% Pereira, Joel Timoteo Ramos. Direfto da Internet e Comeércio Eletronico. Lisboa: Quid Juris Sociedade Editora, 2001, p. 42.
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que ndo é genuino. O certificado de que falamos tera que ser emitido e reconhecido por uma CA
(Certification Authority). Estas entidades sdo quem nos permite depositar confianca na
autenticidade no parceiro de comunicacao e quem garante que o homélogo de comunicacao é
genuino e que o certificado é valido. O evento mais ameacador para a seguranca informatica é o

comprometimento de uma CA.

Passo agora a explicitacdo do Servico de Nomes ou DNS que surge das iniciais Domain
Name Systern, com a ressalva de que podera ter a designacao de Server ou Service. Faz
corresponder a uma série de numeros (Internet Profocol Address ou IP) que sao atribuidos a
cada maquina ligada a Internet. E portanto existe a traducdo de nomes em enderecos IP. Desta
forma funda-se num servico de distribuicao parcialmente replicado que interpreta os nimeros
pelos quais os servidores ligados a Internet sao identificados, apresentando-os ao utilizador como

“

um nome textual. Usualmente tém uma “ (...) estreita conexdo com o conteudo do sife que

identificam ou com a entidade que o opera, refletindo aquele ou reproduzindo o nome desta”.'*®
Os nomes de dominio sdo atribuidos por entidades devidamente autorizadas para o efeito, como
¢ 0 caso da ICANN (/nternet Corporation for Assigned Names and Numbers). O seu principal
proposito é o de converter nomes em IPs e vice-versa, guardar essa informacao e partilha-la. A
necessidade da sua existéncia reside no facto de os computadores na Internet normalmente nao
serem mencionados por nomes, mas por enderecos de IP. Vejamos o seguinte exemplo: quando
se digita o endereco www.net.pt estamos a aceder a uma maquina que tem um determinado
numero de IP especifico na Internet. O servidor DNS atua neste sentido, pois tenta descobrir a
que endereco corresponde determinado nome, nao obstante, caso ndo seja possivel essa
determinacao o que acontece € que encaminha-o para outro servidor e assim adiante até o
endereco IP ser encontrado. Todavia existem técnicas de utilizacdo abusiva do servidor de DNS,
que visa, a obtencao de vantagem patrimonial, como é o caso do “(...) aproveitamento de um
nome sobre o qual incidam direitos de terceiro ou de um nome com ele facilmente confundivel,

para atrair cibernautas para os sites de quem indevidamente o utiliza. (...) Cria-se, com essa

utilizacao, a enganosa aparéncia de uma relacao entre o legitimo titular de direitos sobre 0 nome

135 Andrade, Miguel Almeida. Nomes de Dominio na Internet: a regulamentacdo dos nomes de dominio sob.pt 1. edicdo. Lisboa: Centro

Atlantico, Lda., 2004, p. 12.
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usado como nome de dominio e contetido do site”.'* Um dos ataques principais ao DNS é o

designado DNS cache poisoning, como veremos de seguida.

Em modo de conclusao, importa ainda sublinhar e nao esquecer que tudo o que circula
entre o browser e o servidor web é uma “linguagem”, dai a pertinéncia do ponto acima. A maior
parte dos sites web que utilizamos funciona por geracdo dinamica de conteudos em HTML,
potenciado pela linguagem Javascript e por essa via o site, sem intencdo, pode ser veiculo de
um ataque por parte de terceiros. Um utilizador que visite determinada pagina web pode estar
imediatamente exposto a ataques. O mesmo nao tem conhecimento que algo malicioso pode
estar a decorrer “por detras” da pagina visivel do seu browser. Apds a injecao de conteudo
malicioso, que podera atuar por Javascript, este é processado pelo browser, transparente para o
utilizador e pode comprometer seriamente o sistema operativo da vitima. Desta forma através da
injecdo de um codigo malicioso no Javascript, o programa malicioso vai tentar executar

instrucdes arbitrarias no sistema da vitima.

Devido as vulnerabilidades existentes € possivel a concretizacdo de muitos ataques dos quais

falaremos adiante.

1.2. Algumas praticas informaticas que conduzem ao cometimento de burlas informaticas

1.2.1. SPAM

Nao constitui uma técnica informatica propriamente dita em matéria de perpetracao do
crime de burla informatica, alias é relativamente inocuo mas poder-se-a traduzir enquanto um

meio para a realizacao dos mesmos.

O SPAM curiosamente remonta ao termo caricato de SPAM®"’, uma marca de
presunto condimentado (SPiced hAM), um enlatado americano fabricado pela Hormel Foods
Corporation®® desde 1930. Satirizado e eternizado por um dos programas classicos " Monty
Pvthon 's Flying Circus TV Show', o SPAM a certa altura do episddio torna-se de tal forma

repetitivo e incomodativo constituindo, desta forma, a analogia perfeita em relacdo a sensacao

136 |hidem, p. 14.
137 Para o efeito consultar o site disponivel em http://www.spam.com/(consultado 20 Janeiro 2016).

138 Para o efeito consultar o site disponivel em http://www.hormel.com/ (consultado 20 Janeiro 2016).
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de que sofrem os utilizadores vitimas de correio eletronico indesejado. De todo o modo, a
Hormel desaprova a ligacao do SPAM, enquanto envio massivo de mensagens nao solicitadas a

marca SPAM®. No entanto, ndo deixa de ser curiosa a analogia entre cada uma delas.

O SPAM ¢ a nomenclatura utilizada para definir o envio massivo de e-mails geralmente
de contetudo comercial™®. Corresponde ao envio massivo de mensagens de correio eletronico
nao solicitadas em quantidades que causam incomodo, perda de tempo e custos para o seu
destinatario, nomeadamente bloquear o sistema de rececao por saturacao, no destinatario do
correio como no servidor de acesso. E como permite contactar milhdes de utilizadores potencia
a escala do ataque. Geralmente o spammer “obtém uma base de dados de enderecos
eletrénicos, que pode ser recolhida através da busca de paginas de Internet ou grupos de
discussao ou mesmo através da utilizacdo de todas as combinacdes possiveis de enderecos de
um servidor de correio eletronico”'*’. Posteriormente “envia as mensagens para essas listas
normalmente colocando um endereco falso do remetente em ordem a evitar receber a devolucao

das mensagens que envia”'*.

Segundo um Relatério da Kaspersky Lab datado de Agosto de 2012, o SPAM atinge em
média, 70,2% de todas as mensagens de e-mail*? ,ndo havendo indicacdes que Portugal esteja
mais ou menos vulneravel em relacao a outros paises. Alias, € um problema a escala mundial
que tem vindo a atingir grandes proporcées e que tem preocupado 0s mais variados

especialistas.

Ainda assim, podera viabilizar prejuizos aos utilizadores, designadamente prejuizos
financeiros através do envio de #rgjans para roubar os dados bancarios das vitimas, através da
concretizacao do phishing. O spammer pode induzir a vitima em erro para que esta, nos casos
de phishing, ao clicar no /ink associado ao e-mail, execute um determinado programa malicioso,
que vai ficar oculto no seu computador e que ira gravar alguns dados, nomeadamente de origem

bancaria.

139 Contetdo exclusivamente comercial é designado por UCE — da terminologia inglesa Unsolicited Commercial E-mail, cuja traducéo é e-mails
comerciais n&o solicitados.

140 | eitao, Luis Menezes. “A distribuicao de mensagens de correio eletronico indesejadas (SPAM)”. In Direito da Sociedade da Informagéo — Vol.
1V, Associacao Portuguesa do Direito Intelectual. Coimbra Editora, 2003, p. 192.

141 1dem.

142 |nformacao disponibilizada em http://goo.gl/7wXaph (consultado 20 Novembro 2015).
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Existem certos mecanismos que uma vez adotados universalmente tornarao virtualmente
muito pouco admissivel a pratica de SPAM e consequentemente do phishing. Suponhamos que
para o envio de e-mail seria obrigatdrio a assinatura digital do remetente. Neste caso o spammer
seria forcado a revelar a identidade perante uma entidade externa, minimizando, desta forma, o
envio de SPAM. A pratica de assinatura digital ndo impediria o envio de SPAM, mas

responsabilizaria os seus agentes.

Uma outra realidade que tem relevo nesta matéria como no phishing sao as redes
botnet, que sao as responsaveis pela maior parte do SPAM enviado. Frequentemente utilizado
para o SPAM e phishing, o botnet consiste num conjunto de computadores controlados por
atacantes através de, por exemplo, virus, cavalos de Tréia no computador completamente
incauto. A execucao de um ataque de boinet processa-se da seguinte forma: o botnet quando
quiser enviar ataques de phishing envia mensagem aos milhares de computadores que controla
para o fazerem em vez dele. E, na verdade, mesmo nao existindo nenhuma evidéncia visual,
como o rato a mexer, os computadores podem estar a enviar milhares de mensagens por hora.
Ora, os utilizadores sao agentes que participaram num ataque, mesmo sem qualquer nocédo de

que o estavam a ser.

1.2.2. Phishing

Este novo fendmeno criminal resulta do termo em inglés “fishing” e consiste numa das
técnicas informaticas que viabiliza o cometimento de burlas informaticas, de “pescar”
informacdo pessoal e confidencial dos utilizadores. O phishing, perfeita analogia com a arte de
pescar, nao € mais do que “morder o isco”, e para o efeito, existe a ilusdo de que o isco é
genuino. Efetivamente o atacante tera que criar um isco credivel e convencer o utilizador a
mordé-lo, pois sé tera impacto se o isco for credivel. A nomenclatura phishing foi batizada em
1996, aquando a sua mencdo teve lugar num newsgroup denominado como a/t.online-
service.america-online. E, segundo a assercido de Markus Jakobsson, a sinergia entre a

tecnologia e a engenharia social'®.

143 E o termo que designa a pratica de recolha de informacdes por intermédio da exploracio de relacdes humanas de confianca, ou outros

métodos que enganem utilizadores e administradores de sistemas.
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Para o STJ o “phishing pressupde uma fraude eletronica caracterizada por tentativas de
adquirir dados pessoais, através do envio de e-mails com uma pretensa proveniéncia da
entidade bancaria do recetor, por exemplo, a pedir determinados elementos confidenciais
(numero de conta, numero de contrato, numero de cartdo de contribuinte ou qualquer outra
informacéo pessoal), por forma a que este ao abri-los e ao fornecer as informacdes solicitadas
e/ou ao clicar em links para outras paginas ou imagens, ou ao descarregar eventuais arquivos
ali contidos, podera estar a proporcionar o furto de informacdes bancarias e a sua utilizacao

subsequente”. ***

Geralmente a técnica é consumada, numa fase inicial, com o envio massivo de
mensagens de correio eletronico de contetdo enganoso (SPAM) que incluem um determinado
link que, ao clicar, acede-se a uma pagina na web. Ao clicar o utilizador sera redirecionado para
a reproducao de uma pagina em tudo idéntica a pagina institucional da instituicao bancaria ou
de uma entidade emissora de cartdes de crédito. Esta pagina construida e gerida por terceiros €
falsa! Sera solicitado ao utilizador a introducdo dos seus cédigos confidenciais referentes a sua
conta bancaria e desta forma é possivel para os “burldes informaticos” obterem os dados
confidenciais que lhes permitira aceder a conta bancaria da vitima, transferindo o dinheiro para
contas suas. Por meio de armadilhas virtuais, utilizam dados confidenciais sem a devida
autorizacao, resultando dessa atividade delituosa um prejuizo e subtracdo do patrimonio das
vitimas, logo enquadravel no crime de burla informatica. A pratica de phishing é relativamente
facil de realizar porque o seu custo de execucdo € muito baixo, todavia apresenta uma
rentabilidade bastante elevada No entanto, do ponto de vista técnico construir uma pagina web

falsa pode revelar-se um processo moroso e dedaleo.

145 esclarece, desde

Relativamente ao enquadramento legal do phishing Pedro Verdelho
logo, que 0 mesmo nao € claro, realcando que a maior parte das jurisdicdes apenas pune antes
varias parcelas desta forma de atuar, nao qualificando autonomamente esta atividade complexa
enquanto crime. Tera que se ter em linha de conta que a elaboracdo e emissao de mensagens

de correio eletrénico de contetdo enganoso, com indicacao falsa do remetente (SPAM) estao

144 Boularot, Ana Paula, relat. — Acorddo no processo 6479/09.8 TBBRG.G1.S1. Supremo Tribunal de Justica. [Em linha]. Lisboa (18-12-2013).
[Consultado 20 Novembro 2015] Disponivel em http://goo.gl/ Thaufc.
145 Verdelho, Pedro. “ Phishing e outras formas de defraudacao nas redes de comunicacéo”. In Direito da Sociedade da Informacéo — Vol. VI,

Associacao Portuguesa do Direito Intelectual. Coimbra Editora, 2009, p. 414.
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associadas e subjacentes ao phishing. Ao considerarmos que uma mensagem de correio
eletronico se trata de um documento e enquadravel, tal como alude Pedro Verdelho, no artigo
255.°, alinea a) do CP" “esta parcela podera do phishing podera ser enquadrada sem
dificuldades na previsdo do crime de falsificacao, previsto e punido pelo artigo 256.°, n.°1 do
CP"'. Relativamente ao enquadramento do phishing, tendo em conta que é ainda pouco
conciso, requer que haja um entendimento da sua extensao e do seu alcance. Em matéria de
construcdo de uma pagina web falsa enganosamente construida e em tudo idéntica a pagina
institucional da instituicdo bancaria discute-se acerca do enquadramento de uma pagina web no

preceito do artigo 255.°, alinea a) do CP.

Para nos, estas qualificacdes juridico-penais parcelares sdo supérfluas. E claro que o
envio de mensagens de contelido enganoso (SPAM) e a construcdo de uma pagina web em tudo
idéntica a original ndo passam de atos preparatorios para o ultimo designio dos agentes do
crime, a utilizacado de dados sem autorizacao para obtencdo de ganhos patrimoniais, assim
enquadravel no artigo 221.° do CP. Portanto, & nossa conviccdo, que essas parcelas apenas
deverdo ser consideradas atos preparatorios do crime de burla informatica e que ndo deverao

ser individualmente punidas.

Esta nova manifestacdo criminosa, segundo Fatima Flores Mendoza'*, podera
desenvolver-se em trés fases, por sujeitos de nacionalidades diferentes, muito habilidosos e com
uma alta qualificacdo tecnoldgica, que atuam de forma organizada e concertada.'®® Enfrenta-se

um novo caso de associacdo criminosa, previsto no artigo 299.° do CP de caracter

146 Artigo 255°

Definigoes legais

Para efeito do disposto no presente capitulo considera-se:

a) Documento: a declaracdo corporizada em escrito, ou registada em disco, fita gravada ou qualquer outro meio técnico, inteligivel para a
generalidade das pessoas ou para um certo circulo de pessoas, que, permitindo reconhecer o emitente, é idonea para provar facto juridicamente
relevante, quer tal destino Ihe seja dado no momento da sua emissao quer posteriormente; e bem assim o sinal materialmente feito, dado ou
posto numa coisa para provar facto juridicamente relevante e que permite reconhecer a generalidade das pessoas ou a um certo circulo de
pessoas o seu destino e a prova que dele resulta;

147 Verdelho Pedro, op.cit., p. 414.

1% Mendoza, Fatima Flores. “Respuesta Penal al Denominado Robo de Identidade n las Conductas de Phishing Bancario”. Estudios Penales y
Criminoldgicos vol. XXXIV (Julho 2014): 301-339.

150 Estas organizacdes criminais, constituidas por um nimero significativo de membros com elevada qualificacdo tecnoldgica, sdo dotadas de
uma estrutura hierarquizada, e organizativa, o que nos permite falar em delinquéncia organizada, designadamente de associacao criminosa,

prevista no artigo 299.° do C.P.
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transfronteirico. A primeira fase respeita a obtencdo de dados confidenciais como senhas,
numeros de cartdao de crédito e dados de conta. Apds obtencdo das mesmas 0s criminosos
visam controlar as contas bancarias das vitimas. A segunda fase respeita a utilizacdo néao
consentida dos dados por parte dos respetivos titulares e a transferéncias de dinheiro da conta
das vitimas para a conta dos criminosos, geralmente situadas no estrangeiro, de preferéncia
onde a legislacdo a este respeito seja escassa, ou entdo ndo exista conduta criminosa. E por fim,
na terceira fase essas quantidades de dinheiro transferidas sao retiradas rapidamente das contas
dos legitimos titulares e enviadas por correio postal ou por empresas de envio de dinheiro a

outros membros da organizacao que se encontram geralmente na Europa de Leste.

A pratica de técnicas de phishing pode originar: roubo de identidade e o roubo de dados
sensiveis. O roubo/usurpacdo de identidade ou identity theit corresponde a primeira etapa do
phishing. O roubo de identidade consiste na obtencao de dados pessoais e/ou confidenciais da
identidade de um determinado individuo. O perigo do roubo/usurpacao de identidade desperta
alertas para cometimento de outros tipos de fraudes, designadamente a utilizacdo abusiva'®! de
cartdes bancarios. Por conseguinte, os agentes criminosos utilizardo os dados para seu proveito
proprio resultando, na esmagadora das vezes, em subtracao de quantias patrimoniais das contas
dos legitimos titulares. Segundo Fatima Flores Mendoza'*? o roubo de identidade forma parte do
fdentity related crime ou roubo de identidade em sentido amplo, dividindo-se, segundo a mesma,
em trés etapas. A primeira respeita as condutas do roubo de identidade em sentido estrito, isto
¢, o apoderamento dos dados pessoais e confidenciais de uma determinada pessoa (fisica ou
morta) ou de uma entidade sem personalidade juridica, sendo que os mesmos podem - e
muitas vezes serao — de carater eletronico. A este proposito “varias sdo as finalidades abusivas
da usurpacao da ciberidentidade” que podera passar pela “obtencado indevida de vantagem
patrimonial” e acresce que “a obtencado indevida de ganhos economicos € abundantemente

referenciada como o principal designio deste ato ilicito. Assume especial relevancia neste campo,

181 Segundo Maria Raquel Guimaraes “por utilizacao abusiva entende-se essencialmente as operacées eletronicas conducentes a uma inscricéo a
débito na conta bancaria do titular do cartdo sem que esta conta disponha de provisao suficiente” in As transferéncias eletronicas de fundos e os
cartoes de débito. alguns problemas juridicos relacionados com as operacdes de levantamento. Coimbra: Almedina, 1999, p.201.

152 Mendoza, Fatima Flores. “RESPUESTA PENAL AL DENOMINADO ROBO DE IDENTIDAD EN LAS CONDUCTAS DE PHI/SHING BANCARIO.”
Estudios Penales y Criminologicos vol. XXXIV (Julho 2014): 301-339.
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a burla informatica concretizada através do servico de homebanking muitas vezes com recurso

1153

ao phishing e pharming” .

A segunda fase corresponde a suplantacdo da identidade, ou seja, a utilizacdo de dados
pessoais alheios com fins ilicitos. Segundo a mesma autora, podera haver entre estas duas fases
uma terceira, aquela em que dedica a venda de dados pessoais a outros sujeitos ou
organizacées criminosas.*** O roubo de dados sensiveis, por sua vez, visa 0 acesso a informacao
sensivel e/ou confidencial e esta, normalmente associada ao envio de mensagens de correio
eletronico (muitas vezes SPAM) sob a capa de instituicbes bancarias que aparentam ser
fidedignas. As mensagens sao enviadas, indiscriminadamente, para milhares de enderecos de
correio eletronico. A operacao €, geralmente, realizada por computadores que se encontram sob
controlo dos criminosos e que através de servidores open relay de correio eletronico enviam

facilmente SPAM.

Varias sdo as técnicas de phishing para obtencdo de dados pessoais e informacao
confidencial dos utilizadores. Com o avanco da tecnologia as técnicas de phishing também sao
mais proeminentes. A este proposito julgamos ser apropriado fazer, de modo breve, alusao ao
Cross-site scripting (XSS) e ao Cross-Site Request Forgery (CSRF). Ambos ataques sdo baseados
na execucdo de scripts, que ndo sdo nada mais que fragmentos de programas interpretados e
executados pelo browser de Internet do utilizador. Quando o utilizador acede a uma pagina web

esta a fazé-lo sem saber que esta a executar pequenos programas.

O cross-site scripting, de modo muito genérico, traduz-se numa exploracdo de uma
vulnerabilidade de um sife, tentando desta forma atacar a privacidade de um seu utilizador. Este
ataque permite que os Aackers coloquem um script malicioso (geralmente Javascrip) numa
determinada pagina da web. Desta forma, vai permitir que o codigo HTML seja inserido
arbitrariamente no browser da vitima. Pressupde a existéncia de trés partes: o hacker, a vitima e

0 website. A vitima ao entrar nessa pagina vai fazer “correr” todos os scripts, incluindo aquele

153 Sjlva, Flavio Manuel Carneiro de. “A usurpacdo da ciberidentidade”. Dissertacdo de mestrado, Universidade Catdlica do Porto, 2014, pp. 33 e
34,

15% paralelamente, existe a venda de informacdo que é eletronicamente copiada da banda magnética que existe nos cartdes bancarios,
comumente designado por dump. Dois exemplos de informacdo que é vendida € o BIN (Bank ldentification Number) e o PIN (Personal
ldenfication Number). Composto por seis digitos, a obtencdo do BIN permite o conhecimento da identificacdo das instituicdes bancarias. Desta
forma, revela-se mais facil apurar qual a instituicdo bancaria mais vulneravel. Por outro lado, o PIN permite aceder a uma caixa automatica e

efetuar levantamentos de numerario.
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que fora introduzido pelo Aacker. Este ataque é muito comum em locais onde é partilhada
informacéao entre os utilizadores, como & exemplo, os foruns. Quando um utilizador publica uma
mensagem no forum, essa mensagem é guardada numa base de dados. Por sua vez, o script
encontra-se inserido numa mensagem aparentemente vulgar. Subsequentemente quando vem
outro utilizador consultar aquela discussao do férum, a aplicacao vai a base de dados e procura
as mensagens que devem ser apresentadas. Nestes casos, o facker através de uma mensagem
aparentemente vulgar consegue esconder um script no seu cédigo de fonte. Um utilizador ao
aceder aquela mensagem ira, inadvertidamente, executar o script e ser alvo de ataque. Desta
forma conseguem aceder aos cookies e aos nossos dados sensiveis. Nada impede que uma

mensagem padeca de um scrjpf venenoso.

No ataque de CSRF tenta-se atingir as cookies, ou seja, a vitima que comecou a sessao
(seja de uma rede social, ou mesmo da sua instituicao bancaria) e ndo a encerrou, a mesma fica
ligada durante um certo tempo (foken da sessdo). Nesse hiato temporal, com a sessdo ativa, o
utilizador ao abrir uma nova pagina web faz correr o scrijpt malicioso introduzido pelo criminoso

cibernauta, que ira aproveitar-se de todas as cookies existentes.

Ambos os ataques pressupdem uma rutura na seguranca dos nossos sistemas
informaticos. Tipicamente corresponde & invocacdo da operacdo GET do protocolo HTTP. Ou
seja, a operacdo GET corresponde a um pedido feito ao servidor e ao visitarmos determinada
pagina web estamos a “fazer correr” um pedido GET. Aplica-se ao ataque de CSRF porque é

necessario ter um método GET de forma a “apanhar” a pagina maliciosa.

O ataque tipico de phishing é o de encaminhar alguém para uma pagina falsa, em muito
idéntica a pagina original, no entanto o phishing também pode originar outros tipos de ataques.
O modo de execucdo de um ataque de phishing através do envio de mensagens de correio
eletronico pressupbe que mensagens de correio eletronico enviadas suportem anexos,
geralmente atrativos que o utilizador descarrega com o total desconhecimento do seu contetdo.
Muitas das vezes essas mensagens, depois de abertas, redirecionam para um sitio da Internet

onde é feito o download do conteudo malicioso.

A iliteracia informatica reflete-se em casos como este, porque o utilizador desconhece

que foi ardilosamente induzido a tornar a sua maquina mais vulneravel, comprometendo a
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seguranca do sistema. Geralmente, o utilizador clica num /ink que aparece na mensagem que
recebeu, descarregando automaticamente o programa malicioso; ou abre um arquivo em anexo
que contém o programa malicioso; ou insere manualmente informacdes num sife falso. Ao
descarregar-se 0 programa malicioso, o mesmo aloja-se algures no sistema operativo,
permanecendo até ao momento em que o utilizador tenta aceder a pagina da sua instituicao
bancaria. O programa malicioso podera ter ainda outras funcionalidades, como a de Aeylogger,

que ira permitir gravar tudo aquilo que o utilizador digita no seu teclado.

Vamos passar a registar, em anexo, alguns dos ataques de phishing que se tém verificado

com maior frequéncia, segundo informacdes da Caixa Geral de Depositos'™:

Exemplo de e-mail falsificado que utiliza a imagem da Caixa, contendo uma falsa
notificagao e um link fraudulento que n&o deve ser acedido

De: Caixa Geral de Depositos [mailto:particulares-geral@directa®. ptl
Enviada: qu—

Para:

Assunto: #Mensagem-00356548

PEB23do clients,

Vogs tém um $flpva notficacio.
Porif@vor clig i para ler.

Link fraudulento
Figurav
“Ataques de “Phishing” com recurso a mensagens falsificadas de e-mail, com referéncias a

Caixa, contendo links fraudulentos passiveis de comprometer a privacidade e a seguranca de
clientes. -6 de Abril de 2015

Os destinatarios destas mensagens sdo induzidos a aceder incautamente a /inks que
remetem para paginas fraudulentas na Internet, as quais, simulando os servicos de /nfernet
Banking da Caixa visam a recolha de dados bancarios e outra informacéo confidencial para uso

ilicito.

155 Disponivel em https://www.cgd.pt/Seguranca/Seguranca-Phishing/Pages/06-04-2015-Email-de-phishing.aspx (Consultado 3 Marco 2015).
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Exemplo de e-mail falsificado que utiliza a imagem da Caixa,
contendo uma falsa notificagdo e um link fraudulento que nio deve ser acedido

De:

Enviada: sexta-f
Para:
Assunto: Clente CGD Onine24hrs Aviso Clente Numero

&
Caixadirecta & Py ati

N APQIOWROCLIENTE

Ll -

Calxa (@ bdanking

Figura vi
“Ataques de “Phishing” com recurso a mensagens falsificadas de e-mail, com

referéncias a Caixa, contendo links fraudulentos passivels de comprometer a
privacidade e a seguranca de clientes. - 19 de Junho de 2015

Por seu turno, spear phishing constitui uma variante muito mais proeminente e perigosa,
porque é construida tendo em conta um individuo em particular, e ai o atacante prepara o
ataque a medida da vitima. Para o efeito exige-se um investimento muito superior quando
comparado com o tradicional ataque de phishing, porquanto no segundo pressupde o envio a
milhares de destinatarios desconhecidos, no primeiro o sucesso da operacdo reside na
familiaridade. Consiste no envio de uma mensagem de correio eletrénico que, aparentemente,
parece de um remetente conhecido ou de uma empresa que conhece, mas que na realidade,
nao é e que tem como desiderato a subtracdo de numero do cartdo de créditos e das contas

bancarias, palavras-passe, e outras informacoes sigilosas.

Tendo em conta que esta atividade delituosa tem uma dimensao transnacional “é dificil

combater o phishing, a ndo ser pela prevencdo”'™

. Para prevenir ataques de phishing, os
utilizadores devem de ter conhecimento dos varios tipos de praticas de phishing empregues
neste tipo de ataques bem como também devem proteger-se com ferramentas anti-phishing. O
recomendavel sera o utilizador ter um risco de sensibilidade em néo revelar dados sensiveis ou

certificar-se que se trata de uma comunicacao cifrada, em HTTPS. No que respeita a protecéo

1% Verdelho, Pedro. “ Phishing e outras formas de defraudacio nas redes de comunicacdo”. In Direito da Sociedade da Informacédo — Vol. VI,

Associacao Portuguesa do Direito Intelectual. Coimbra Editora, 2009, p. 413.
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contra o phishing, dever-se-a ser capaz de identificar e reconhecer uma mensagem de phishing,
tal como possiveis indicios de falsidade. No entanto, para que os phishers sejam bem-sucedidos
na sua pretensao, sera necessario a verificacao de duas condicdes, isto &, sao capazes de
enganar as suas vitimas e que as acoes resultantes por parte das vitimas sao benéficas para os

atacantes.'”

Dever-se-a tomar em atencao que, em circunstancia alguma digitar palavras-passe em
supostos correios eletrdnicos que se digam fidedignos. Geralmente este tipo de correio eletronico
apresenta erros gramaticais, que nao sao comuns no tipo de correio eletronico enviado pela
entidade fidedigna (indicios de falsidade), Tera que se ter em conta que no campo do remetente
aparece 0 endereco da instituicdo, e como tal consegue-se perceber se o e-mail € ou nao
verdadeiro. Em suma, o phishing usualmente afeta instituicdes bancarias, ou instituicoes
publicas como o exemplo da Administracdo Tributaria e ter em linha de conta que nem as
entidades bancarias, nem outras instituicdes publicas solicitam o envio de dados pessoais por
correio eletronico. Muitas entidades utilizam protocolos de seguranca, que tém como objetivo o
reforco de seguranca informatica, nomeadamente o «HTTPS» no entanto, também sao
ferramentas faliveis que ndao conseguem por fim a atividades delituosas, pois continuam a haver

ataques de phishing com o uso de direcdes HTTPS na URL.

1.2.3. SMiShing

As hipoteses de um dispositivo mdvel ser alvo de ataques aumentam se ligado a

Internet.'%®

As mensagens de texto sao 0 meio mais comum de comunicacao a distancia, sendo
previsivel o envio de um trilido de mensagens de texto recebidas em cada dia, em todo o mundo.
Para muitas pessoas seria impensavel o telemodvel ser penetravel e é importante que a
sociedade se consciencialize de que os ataques de phishingtambém sdo uma preocupacao nos

dispositivos moveis.

%7Djisponivel em: http://www.markus-jakobsson.com/want-to-avoid-spoofing-click-to-see-how (consultado 20 Novembro 2015).

158 Disponivel em: http://www.ijcsi.org/papers/IJCSI-10-1-3-338-344.pdf, p. 339. (consultado 15 Dezembro 2015).
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O ataque de SMiShing, variante do phishing, como a propria nomenclatura indica (-
shing), tem como objetivo “levar o utilizador a fornecer informacéo pessoal”'*, através de SMS
dos telemdveis, designadamente ser usado enquanto estratégia para “enganar” o recetor da
mensagem a transferir dinheiro da sua conta bancaria. Segundo um estudo, prevé-se que todos
os dias, 1 em 20 utilizadores clique, inadvertidamente, em /inks de phishing nos seus

dispositivos android.'*

No Direito Penal Espanhol, seguindo o pensamento de Fatima Flores Mendoza'®, esta
nova conduta enquadra-se no artigo 399° do Cddigo Penal Espanhol que se reporta a falsificacéo
de cartdes bancarios e que, naturalmente, entraria em concurso com o crime de burla
informatica previsto no artigo 248.2 c), punindo a operacdo patrimonial em prejuizo de terceiro

realizada com cartdes bancarios ou com a informacéo ai contida.

1.2.4. Vishing

O vishing®

, como o préprio nome indica, &€ a conjugacao entre “woice’ (voz) e
“phishing’'®® que utiliza engenharia social sobre o sistema de telefonia. Portanto, o vishing visa o
ataque através de PSTN'®* usando mensagens de voz para obtencdo ilicita de dados sigilosos,
como dados bancarios e para eventuais roubos de identidade, tal como sucede no phishing
Com efeito, uma conversacdo de telefone em tempo real aumenta significativamente, a eficacia

de engenharia social, 0 que nao sucede nos casos dos e-mails por constituirem uma ferramenta

assincrona, e por terem de ser abertos e lidos deixam menos margem de ataque aos atacantes

159 Dias, Vera Marques. “A Problematica da Investigacdo do Cibercrime”. In DataVenia — Revista Juridica Digital, Ano 1, n.°1, ed. Joel Timdteo
Ramos Pereira. DataVenia. Julho, 2012, p. 66. http://www.datavenia.pt/ficheiros/edicao01/dataveniaO1_p063-088.pdf. (consultado 20
Novembro 2015).

160 Disponivel em: http://www.ijcsi.org/papers/IJCSI-10-1-3-338-344.pdf, p. 339. (consultado 15 Dezembro 2015).

161 Mendoza, Fatima Flores. “RESPUESTA PENAL AL DENOMINADO ROBO DE IDENTIDAD EN LAS CONDUCTAS DE PHISHING BANCARIO.”
Estudios Penales y Criminoldgicos vol. XXXIV (Julho 2014): 301-339,p.303-304.

162 Curiosamente é uma variante do phishing pouco conhecida, no entanto, tem ultimamente tido um impacto exponencial. Para o efeito Cfr.
http://home.deib.polimi.it/fmaggi/downloads/ publications/2010_maggi_vishing.pdf (consultado 20 Novembro 2015).

163 Olimann, Gunter. "The vishing guide." Attp;//www. infosecwriters. comy/text resources/pdf/IBM ISS vishing guide GOllmann. pdf IBM, Tech.
Rep (2007).

164 Através de uma rede publica de telefonia comutada (RTPC) é uma rede tradicional, de comutacgo de circuitos, otimizada para comunicacéo

por voz em tempo real.
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para atrair as vitimas. A dissemelhanca do phishing, é inerentemente mais dificil de analisar o

vishing por ser de dificil rasto.

Como se processa este ataque? O agente do crime tem acesso a um numero
indeterminado de numeros de telefones. Quando a vitima atende o telefone ouve uma gravacéo
automatica que a informa que a sua conta bancaria foi comprometida, seguindo-se a informacao
de que tera que ligar para um outro numero gratuito a fim de redefinir as suas configuracdes de
seguranca. Depois ouve uma outra mensagem automatica que solicita 0 numero da conta

bancaria da vitima e outros dados pessoais através do teclado do telefone.

1.2.5. Pharming

Uma outra variante de fraude online, mais aprimorada e perigosa, € o Pharming (farming
conjugado com phishing. Esta técnica, para além de pressupor um processo técnico mais
avancado, tem como finalidade o furto de dados sensiveis, nomeadamente numeros de cartao
de crédito, dados de conta, senhas, entre outros. Diferentemente com o que sucede no phishing,
0 pharming pressupde um controlo de um ponto de uma infraestrutura de comunicacédo. O
ataque mais frequente, em sede de pharming é o comprometimento do routfer, melhor dizendo,
todos aqueles utilizadores que utilizam aquela infraestrutura serdo explorados simultaneamente

porque o atacante consegue controlar parte da rede onde passa essa informacao.

Outra forma de ataque tem lugar quando o delinquente usa um processo denominado

"85 que consiste em suplantar o sistema de resolucdo dos nomes

como “DNS cache poisoning
de dominio (DNS), alterando a configuracdo do servidor DNS do sistema, com vista a
conduzir/redirecionar os utilizadores para uma pagina web falsa, clonada da real ou alterando o
host file no computador da vitima. Tanto o servidor DNS como o /ost file contém direcoes dos
IPs ou sequéncia numeérica das direcdes URL das paginas visitadas. Assim o pharming muda as
direcdes de IP contidas no servidor DNS ou no /ost file, conduzindo o utilizador a uma pagina

em tudo idéntica a da pretendida. Nao obstante, ressalvamos que a clonagem de paginas web

falsas também tem lugar em sede de phishing, nomeadamente quando se recebe na caixa de

165 Stewart, Joe. "DNS cache poisoning-the next generation." 2007-08-25). http.//www. secureworks. com/researchy/articles/dns-cache-

poisoning (2003). http://www.ouah.org/DNScp.htm.

77



correio eletronico e-mails duvidosos, com links de supostamente entidades fidedignas. Em
matéria de pharming, Pedro Verdelho pronunciou-se referindo-se a difusao de ficheiros ocultos
que se auto-instalam nos computadores e uma vez alojados, alteram de forma oculta os arquivos
do sistema., designadamente os ficheiros contendo os “favoritos” e o registo de cookies, de
modo a que o utilizador quando aceder ao seus habitual sife bancario é redirecionado para um
outro site construido e disponibilizado em métodos idénticos ao do phishing, tornando muito

dificil reconhecer uma fraude.

O processo do ataque de pharming funda-se em aceder ao servidor DNS e modificar as
direcoes URL e de IP numérico no proprio browser reconduzindo as vitimas para um DNS
controlado pelos delinquentes'®®. A vitima escreve o URL correto, mas desconhece que a
traducao daquele nome resulta de um endereco IP de um sife que é uma copia do site original,
criado, gerido e desenhado por um atacante. Neste caso a vitima é ludibriada pelo servidor DNS
que foi subvertido pelo atacante, criando desta forma a sua prépria “quinta” (pharm(farm))
composta pelas vitimas. A vitima e o servidor desconhecem que estdo a ser alvo de um ataque
de pharming. Trata-se geralmente de copias de sifes de instituicbes bancarias. A vitima para
«autenticar» a sua operacao indica as suas chaves de acesso, sendo que as mesmas Serao
depois utilizadas pelos crackers, para acederem a verdadeira pagina da instituicdo bancaria e ai
poderem efetuar as operacdes que entenderem, e portanto, subtrair o patriménio da vitima. Esta
entrada na tabela de enderecos IPs direcionada a uma pagina que se cré ser a pagina original,

sendo a pagina maliciosa, € o elemento caracterizador do pharming.
Resumidamente:

1. o delinquente ataca o servidor DNS usado pela vitima, alterando o IP associado ao url
«www.bank.com» para um outro IP ilegitimo de um servidor que contém uma réplica
desse site;

A vitima introduz o endereco «www.bank.comy;

O computador questiona o servidor DNS para saber o IP do URL «www.bank.comy;

O servidor DNS devolve o IP usado pelo delinquente;

o A N

A vitima ¢ direcionada para o sife falso.

166 Segundo a autora Fatima Flores in Respuesta Penal al Denominado Robo de Identidade n las Conductas de Phishing Bancario, tratar- se-a de

pharminglocal.
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O ataque cache poisoning®’ ¢, potencialmente, o ataque mais proeminente e perigoso em
matéria de DNS. O protocolo DNS ¢ intrinsecamente vulneravel ao ataque cache poisoning

provocando o comprometimento da integridade e seguranca do sistema.

Tanto a técnica de phishing como a de pharming visam a obtencdo fraudulenta de
quantias monetarias, logo os agentes criminosos estarao a consumir o crime de burla
informatica. A grande diferenca entre o phishing e o pharming, é a pessoa que é atacada; No
phishing a vitima é convidada a seguir links aparentemente genuinos, mas que nao o0 sao ao
passo que no pharming recebe-se 0s /inks genuinos e a vitima é convidada a revelar os dados
sensiveis, sendo que o elemento comprometido é o roufer (normalmente existe um DNS no

router). Portanto, o phishingestara no “client-side’, ao passo que o pharming no “server-side’.

Do ponto de vista do utilizador, devera ter comportamentos preventivos na medida em
que quando introduz dados sensiveis esta a fazé-lo através de HTTPS e nao de HTTP. Desta
forma assegura que o homélogo de comunicacao é genuino através da utilizacdo de protocolos

de comunicacao seguros.

1.2.6. Skimming

Contrariamente ao que acontece com outras técnicas presentes neste estudo, o

skimming nao se utiliza da infraestrutura Internet para obtencao fraudulenta de dados.

Ao tentarmos enquadrar esta técnica informatica, deparamo-nos quase
instantaneamente com o estudo da contrafacdo de cartdes bancarios. Eis algumas reflexdes
acerca do mesmo. A perpetracao do crime (crime por exceléncia em matéria de fraudes relativas
a cartdes bancarios) carece de uma aptidao, inovacdo e sofisticacdo por parte do contrafator.
Para o efeito € necessario o desmantelamento de fabricas ilegais de dispositivos de clonagem,

com particular incidéncia na Roménia*®.

167 Cache poisoning, também denominado por DNS cache poisoning é o “envenenamento” de um sistema de nomes de dominio de um servidor,
que se processa através da alteracdo de um endereco de internet com outro, por sua vez, ilicito. Quando um utilizador procura uma pagina com
esse endereco, a solicitacdo é redirecionada para o endereco falso, néo fidedigno.

169 |nformacao disponibilizada no Relatério Geral das Atividades da Europol de 2010, p. 46.
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Para além da destreza, muitas vezes aliada a grandes habilidades manuais e cognitivas,
necessita de material especifico para o efeito, o skimmer. A aquisicdo tem-se revelado
demasiado facil; a Internet oferece diferentes modelos, por varios precos, muitas das vezes
apeteciveis. O skimmer traduz-se num aparelho de leitura e gravacao de bandas magnéticas. A
técnica que recorre a aquisicado de dados de modo fraudulento é designada por skimming, que
pode operar, numa simples transacao comercial, sem que o legitimo detentor do cartao se
aperceba. O skimming é apenas mais uma das maneiras que os delinquentes usam para obter e

aceder a uma identidade e a dados bancarios.

Segundo o Relatorio Geral sobre as Atividades da Europol de 2010, skimming consiste
na “copia da banda magnética de um cartdo de pagamento, sem 0 conhecimento ou o
consentimento do titular do cartdo, que acontece geralmente quando o cartdo de pagamento
esta a ser utilizado pelo titular numa ATM genuina ou num terminal de um ponto de venda. Os
dados sdo depois escritos (clonados) em novos cartdes que sado utilizados para fazer
levantamentos ilicitos de dinheiro, o que geralmente acontece fora do pais de residéncia do

titular do cartdao”. A contrafacdo de cartdes bancarios é realizada através da copia dos dados

contidos na banda magnética de um determinado cartdo bancario, seja ele de que natureza for.

Por seu turno, a banda magnética é constituida por trés pistas, nas quais sao gravados
dados bancarios. Na primeira encontra-se armazenada informacéo alfanumérica respeitante a
identificacdo do titular do cartdo e ao numero da sua conta; a segunda é numérica contendo
designadamente informacdes relativas ao Banco emissor do respetivo cartdao, data da sua
emissao, o nome do titular e o numero de conta adstrito ao cartdo, sendo que esta pista 2 é
geralmente o alvo da contrafacado; e por fim, a terceira pista que se encontra quase sempre em
branco. Um exemplo recorrente, é o do empregado de restaurante que encontrando-se na posse
do cartao de multibanco do cliente, que deseja proceder ao pagamento, 0 passa nho
leitor/ gravador, procedendo imediatamente a gravacao do nome do titular do cartao, nimero da
conta bancaria associada ao mesmo, como também o numero e sua data de validade, antes de

o inserir no POS do restaurante.'”®

170 Para os respetivos efeitos, situacdes delituosas como esta, entre outras, sdo monitorizadas pela Paywatch cuja atividade é a de detencio de
fraudes efetuadas com cartdes bancarios. A mesma ¢ efetuada mediante a observacdo de uma série de parametros que deverdo ocorrer

aquando de uma operacdo de pagamento com cartdo bancario. Quando se encontram verificados, sdo criados alertas, que apds serem

80



A fraude de cartdo bancario verificada pelo skimming também se manifesta através da
instalacdo de dispositivos em maquinas ATM'"!. Os suijeitos ativos desta pratica delituosa sao
geralmente oriundos da Europa de Leste que, recorrendo a equipamento eletrénico, procedem a
sua instalacdo em caixas automatica afigurando-se dissimulado na prépria caixa. Tém como
funcao, por um lado, a leitura de bandas magnéticas dos cartdes bancarios e por outro, filma e
grava a introducdo dos codigos PIN. E dissimulado no leitor original da caixa automatica um
leitor de bandas magnéticas ilicito e a camara que filma e grava a introducdo dos codigos PIN

passa despercebida pela pessoa que utiliza a ATM devido ao seu tamanho reduzido.

Paralelamente a estas situacdes, também existem casos em que se procede a
introducao de um segundo teclado que é instalado sobre o existente nas ATM registando, assim,
todos os codigos PIN pelos titulares que utilizaram a caixa automatica. Para um maior lucro,
estes sujeitos instalam estes dispositivos em centros tendencialmente turisticos, bastante
movimentados e ao escolherem um local como este vao dificultar a tarefa aos Bancos emissores
(nomeadamente estrangeiros) dos cartdes, pois demorardo mais tempo e sentirdo mais
dificuldade em reportar a fraude. Apos recolherem os dados, € na posse dos mesmos
descarregam-nos para um computador e procedem a regravacdo noutros cartdes dotados de
banda magnética que serdo utilizados posteriormente para adquirir bens e servicos ou

levantamentos de numerario.

Outro caso reporta-se a instalacdo de um pequeno dispositivo no interior de um sistema
de POS que se destinam a ler a informacdo contida no chip, recolhendo assim dados dos
cartdes que efetuassem transacdes nesse terminal de forma a regravarem as mesmas em

cartdes com banda magneética.
E surpreendente a simplicidade dos materiais utilizados!

E evidente que estamos perante o crime de contrafacdo de cartdes bancarios. N&o
obstante, nao podiamos deixar de referir que esta arte tem apenas um unico proposito, o

proposito de subtrair dinheiro! Através da obtencao/subtracdo dos dados, e utilizando-os em

analisados pela empresa, se se fundamentar uma suspeita, serdo fornecidos as respetivas autoridades, a Policia Judicidria, mediante
formalizacao de dentincia.
Para mais informacdes, consultar http://www.sibs.pt/pt/fps/grupo_sibs/Paywatch.html.

171 A caixa automatica ou ATM representa um modo de transmissdo assincrona.
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proprio proveito, sem devido conhecimento do legitimo titular e sem autorizacao deste,
procedem a transferéncias de quantias, gerando desta forma um prejuizo patrimonial a vitima.

Vé-se, portanto, preenchida uma conduta tipica do tipo legal de crime de burla informatica.

A pratica deste tipo de crimes, tais como tantos outros que necessitam de meios tecnolégicos

com uma elevada sofisticacdo tém denotado um progresso respeitante aos modus operandi

utilizados.

Os modus operandis mais vulgares sao os que se seguem'’:

Figura vif

Colocagéo estratégica de cdmaras nas caixas de ATM,designadamente
cémaras de telemoveis que transmitem a informacao em tempo real através
de dispositivos de wireless que colocam por detrds de equipamentos que
colocam sob o visor da caixa ATM.

Podera existir a colocacdo de uma microcamara, com um orificio praticamente
impercetivel, que é colocada por detras de uma placa que instalam sobre o teclado permitindo,

desta forma, a gravacdo do codigo PIN que fora digitado.

172 |magens retiradas de http://www.cityofsanmateo.org/DocumentCenter/View/5968 (consultado 20 Janeiro 2016).
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Figura viii

Uma outra forma, € a colocacdo de cdmaras no local onde se
encontram as informacoes bancarias em forma de folhetos, que
grava tudo o que digita.

Figura ix

Instalagcdo de teclados falsos por cima dos originais, o que permite gravar os codjgos PIN.
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Figura x

Instalacdo de dispositivo na entrada onde introduzimos
0 cartdo bancarifo. Estes dispositivos, geralmente,
contém hardware que tem a capacidade de ler a banda
magnética constante no cartao bancatrio.

A primeira imagem demonstra o painel de uma caixa ATM n&o adulterada, enquanto na
segunda é evidente a instalacdo de dispositivo. Ao observar a segunda imagem, ha a instalacao
de dispositivo no local onde se introduz o cartdo bancario, e pese embora o facto de ter uma
aparéncia de ser parte do terminal, o que € evidente é que a caixa ATM original no local onde se

introduz o cartdo bancario contém uma luz, e na segunda imagem isso nao se verifica.

Atualmente existem dispositivos de tamanho muito reduzido, que se encaixam no orificio
do local de introducéo do cartdo que copia a banda magnética, que sdo capazes de enganar a
maioria das pessoas devido ao seu tamanho reduzido e existe a conviccdo de que tais

dispositivos pertencem a maquina.
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Figura xi

Instalagcdo de dispositivo na entrada onde introduzimos o cartdo
bancério. Estes dispositivos, geralmente, contém hardware que tem
a capacidade de ler a banda magnética constante no cartao
bancario.

Na primeira foto, o titular insere o cartdo, marca o cédigo PIN e o dispositivo retém o
cartdo. Este falso encravamento do cartdo, faz com que a pessoa abandone o local para se
dirigir ao Banco ou para mais tarde ligar a pedir para anular o cartdao, e no que medeia entre
uma situacao e a outra, o agente criminoso retira o dispositivo, tendo acesso ao codigo do cartao
do lesado.

A fim de evitar estes desfalques, dever-se-a sempre inspecionar a caixa automatica e ver
a aparéncia de outra caixa automatica, para ver se em tudo se encontram semelhantes.

Atualmente, com a disseminacdo dos cartdes bancarios com chip, com principal
incidéncia a Europa, esta problematica tem reduzido, aumentando assim a seguranca contra
falsificacdes e contrafacdes e recuperando a fiabilidade dos meios utilizados. Ndo obstante, nos
EUA, os cartdes bancarios ainda se encontram na dependéncia na banda magnética para
identificacao, tornando estes ataques altamente perigosos.

Tomemos como exemplo o SMiShing, explanado anteriormente, utiliza mensagens de
texto para obter o numero de cartdo bancario e respetiva data de validade com a finalidade de

«reproduzir» novos cartdes bancarios (falsos) através da técnica de shimming.
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1.2.7. Software tipicamente classificado como malware

Apenas ressalvamos que excecionalmente podem ser usadas como mecanismos de
fortalecimento da seguranca do utilizador. Nao sdo inerentemente mas ferramentas. No entanto,

o entendimento que se segue ¢é a perversidade na utilizacao destas ferramentas.

1.2.7.1. Cavalo de Troia - 7rgjan Horse

Reza a lenda que o cavalo de Trdia fora uma oferenda disfarcada de instrumento de
guerra pelos gregos com vista a trespassar a cidade de Troia. No mundo da informatica, o cavalo

de Tréia € muito mais do que apenas um mito.

Na informatica, o cavalo de Tréia podera ser entendido como um programa de soffware,
geralmente recebido como se de uma «benesse» se tratasse, isto ¢, disfarcam-se de programas
regulares (e.g. jogos, programas antivirus, etc.) com objetivo de executar funcdes, ndo sé para as
que foi inicialmente concebido, mas também funcdées maliciosas sem o conhecimento do

utilizador, podendo causar danos sérios ao nosso computador.

O frojan horse, wulgo cavalo de Tréia, traduz-se na técnica informatica que consiste num
programa que se aloja no sistema informatico do utilizador/vitima mediante correio eletrénico e
que tem como funcdo modificar a configuracdo do sistema informatico com a finalidade de
captar informacao sigilosa, tal como as operacdes bancarias em linha afravés do man-in-the-

midadle’”,

As funcbes maliciosas executadas por um cavalo de Troia podem comportar a:
instalacao de Aeyloggers, o furto de senhas e outras informacgdes sensiveis tais como o numero

de cartao bancario, a alteracao ou destruicao de arquivos, entre outros.

A perigosidade do cavalo de Trdia esta no facto de permanecerem ocultos no sistema do
utilizador por algum tempo, sendo que os mesmo se ativam, essencialmente, aquando o acesso

a pagina bancaria da sua instituicao bancaria, deste modo, os delinquentes capturam as chaves

173 £ uma forma de ataque que consiste na intercecdo de dados por um adversario ativo, que faz-se passar por outro agente comprometendo a

seguranca dos dados.
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de acesso associadas as suas contas bancarias. Essa obtencdo de chaves de acesso também
podera ser realizadas através de programas maliciosos que intercetam a informacao no
momento em que se digita as chaves de acesso nos servicos de fomebanking , capturando as

pulsacoes do teclado, ou seja, através dos Aeyloggers.

O cavalo de Troia distingue-se dos virus, pelo simples facto de ndo propagar réplica de si
mesmo de forma automatica. Contrariamente ao virus, o cavalo de Tréia consiste, normalmente,
num Unico arquivo que necessita de ser impreterivelmente executado para produzir os seus
efeitos, ou seja, para se instalar no computador da vitima. Enquanto a sua execucao, estes
programas sao suscetiveis de enviar dados sigilosos para outro computador, através da
instalacdo de keyloggers ou screenloggers’*, alterar informacdes, apagar e/ou alterar dados,
formatar o disco rigido ou instalar backdoors."”> No entanto, importa ndo confundir cavalo de
Tréia com backdoors, porquanto os primeiros sao instalados ingenuamente pelo utilizador, o
backdoor € um mecanismo que esta implantado no sistema operativo que permite a uma
entidade externa aceder e/ou controlar a maquina. O ultimo pode ser conscientemente
implementado, por exemplo, por um produtor de soffware sem que o proprietario da maquina
tenha conhecimento. O cavalo de Trdia pode ter os mesmos propdsitos que o backdoor, mas
difere por ser “convidado a entrar” pelo utilizador, ao passo que o backdoor entram pela “porta

dos fundos”.

Segundo um estudo levado a cabo pela Kaspersky Lab’” foram detetados, no segundo
trimestre de 2015, um total de 291.800 novos programas de malware movel, um crescimento

de 2.8 vezes comparativamente ao periodo anterior. O programa malicioso mais evidente é a

7% O screenlogger é um programa malicioso que tira prints do ambiente de trabalho do computador, informando onde o cursor do rato foi
clicado, obtendo informacdes confidenciais e/ou outras informacdes confidenciais.

75 Consiste num programa secretamente implementado num determinado computador cujo desiderato é obter informacdes e dados
armazenados, interferir com a operacdo ou obter controlo total do sistema, permitindo desta forma que os cibernautas mal-intencionados tenham
controlo sobre a maquina.

76 Trata-se de umaempresa russa produtora de soffwares de seguranca para a Internet que segundo informacao disponibilizada em
http://wintech.pt/82-noticias/ kaspersky/ 19602-trojans-bancarios-concebidos-para-infetar-dispositivos-moveis-continuam-a-crescer- fez um estudo

sobre o desenvolvimento do Trojan em dispositivos mdveis (consultado 20 Novembro 2015).
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versdo mais recente do 7rofan-SMS.AndroidOS.OpFake.cc, que, por seu turno, visa atacar

instituicées bancarias (cré-se que tem capacidade para atacar 114 instituicdes bancarias).'”’

Alguns sintomas possiveis de infecdo poderdo fazer-se notar (também pode nao haver

nada) como alguma atividade anormal no computador.

Para colocar termo ou em jeito de prevencao de instalacdo dos mesmos, é aconselhavel
a instalacdo de um antivirus eficiente e atualizador que possibilite a detecao de programas

instalados por estes programas maliciosos.

1.2.7.2. Keylogger

Existe uma diversidade ilimitada de Aeyloggers. O keylogger consiste num programa do

"9 de vigilancia, que tem como objetivo captar, registar e armazenar tudo o que se

tipo spyware
digita, ou seja, reconhece os caracteres introduzidos pelo utilizador. Tem como principal objetivo
a obtencdo de numeros de cartdo bancario e senhas. Apds a captura de dados sensiveis e
sigilosos, que constituem um verdadeiro ataque a nossa privacidade, os criminosos os utilizam-

nos ilicitamente, a revelia do utilizador e para seu proprio proveito.

Atua com os seus proprios mecanismos que permitem o envio automatico das
informacdes aos seus recetores e atuam normalmente ao nivel do software, ja sendo possivel
em forma de hardware através de dispositivos situados entre o cabo do teclado e a porta do
computador, contendo uma memoria interna que grava tudo o que o utilizador digitar naquele
computador. A informacao recolhida sera transposta para um ficheiro de texto, no que se incluira
0 username e a password de acesso bancario, previamente digitadas pelos legitimo utilizador. O
keylogger pode ser presencial, tomemos como exemplo, 0 caso das caixas de supermercado,
nos terminais de pagamento ja existem protecGes para evitar que a pessoa seguinte veja a

digitacao do codigo, ou até mesmo para evitar que seja captado por uma camara de video.

177 Para este efeito, chamamos & colagéo, o Trojan Chthonic que é considerado um dos programas de malware bancario mais prejudiciais, que
visa a infecdo do sistema e recolher informacdes acerca do sistema, o roubo de senhas de acesso e de arquivos de registo, habilitando, desta
forma, o acesso remoto ao sistema para que os cibercriminosos possam controlar a maquina a distancia, para que possam furtar dados
bancarios e aceder as contas das vitimas.

179 Como o préprio home indica spyware é um «programa espido» que visa recolher informacées sobre o utilizador, sem o conhecimento ou o

consentimento do mesmo.
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Também se corre o risco de encontrar pequenas camaras dissimuladas juntos das ATM, como ja

referimos no ponto anterior.

Uma vez que as contas bancarias sao os alvos principais dos delinquentes, inicialmente
as instituicées bancarias adotaram medidas preventivas para que isso ndao acontecesse, através
de teclados virtuais. Novas modalidades de técnicas fraudulentas emergiram comprometendo,
mais uma vez, os clientes que aderiram ao servico de homebanking. Uma dessas técnicas sao
os screenloggers que funcionam praticamente como um print e que tém capacidade de
armazenar a posicao do cursor. Ao terem acesso as credenciais bancarias acedem as contas
das vitimas. Atualmente as instituicdes bancarias utilizam o cartdo matriz que é uma das formas

de impedir qualquer Aeylogger ou screenlogger.

Para que um keylogger se instale na nossa maquina, € necessario que venha alojado a
um programa de spyware ou cavalo de Troia que sao geralmente enviados por e+mail sem que o
utilizador tenha conhecimento de que sdo programas maliciosos, ou seja, 0 programa ao ser
executado permite que o Aeylogger se instale no computador. Todavia, genericamente a ativacao
do keylogger esta condicionada a uma acao prévia por parte do utilizador; o Aeylogger € muitas

vezes acionado quando o utilizador visita determinados sifes especificos de comércio eletronico.

O risco potencial dos Aeyloggers é incomensuravel porque é uma das muitas razdes

pelas quais, as pessoas veem a sua informacdo ser alvo de roubo.

1.2.7.3. Spyware

O spyware é um tipo de malware"”’

(software malicioso) que recolhe informacao de um
sistema de computacdo sem o devido consentimento do respetivo titular. Em tudo similar a
outras técnicas que iremos abordar. E capaz de capturar o que se digita (& semelhanca do que
acontece com 0s Aeyloggers), enderecos pessoais de correios eletronicos, € acima de tudo dados
sensiveis, como informacdes bancarias. Apos a recolha, os dados sao enviados para terceiros

que, por seu turno, vendem essa informacdo a outros ou usam-nos para fins publicitarios ou

SPAM, roubo de identidade ou para perpetracédo de crimes de indole econdmica.

18 Segundo noticia disponibilizada em http://www.itchannel.pt/news/seguranca/quase-5-em-cada-100-pcs-portugueses-estao-infetados-com-

malware, - quase 5 em cada 100 computadores portateis portugueses estéo infetados com malware (consultado 20 Novembro 2015).
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As aplicacdes de spyware encontram-se, normalmente, alojadas em programas de
freeware ou shareware'® que podem ser descarregados da Internet. Ao descarregar-se o
programa e uma vez instalado, o spyware atua enquanto agente que monitoriza toda a atividade
que o utilizador tem na sua maquina e da navegacao que faz na Internet. Apds esta vigilancia,

transmite a informacdo para um terceiro, como ja foi referido.

O spyware tem vindo a se propagar com cada vez mais tenacidade na “rede das redes”,
mas 0 que motiva os agentes a utiliza-lo? De grosso modo, sao agentes cujos propositos sao a
recolha de dados sensiveis por razdes financeiras, todavia muitos agentes que utilizam o
spyware sao pessoas “vulgares” que fazem-no para espiar alguém que lhes é proximo. Os
sujeitos ativos poderdo ser: pessoas que espiam para fins pessoais, associacdes criminosas, ou
entdo os denominados como {frusted insiders que sdo aqueles que tém acesso fisico a um
determinado computador por razdes legitimas, organizacées de marketing, e por fins os

prevaricadores que atuam por sua conta'®,

O spyware tem vindo a disseminar-se arrebatadamente. Existem algumas atividades que
potenciam essa proliferacao e o risco de ser alvo de spyware, nomeadamente a instalacao de

software nao licenciado pirata.

1.3. Algumas medidas preventivas

Algumas conclusdes podem ser extraidas do que foi exposto: os crimes informaticos ou
praticados através da informatica precisam de ser estudados de modo proprio, por apresentarem
um perfil especifico e um modus operandi muito peculiar, incluindo a perpetracdo de burlas
informaticas. E assim, a aquisicao de dispositivos tecnolégicos exige o minimo de condicoes de

prevencao e seguranca para que o utilizador esteja devidamente protegido.

S&o indispensaveis e exigiveis medidas preventivas que facam frente a todas as fraudes

com que nos deparamos. A possibilidade de cometer uma fraude de onde se pretende obter um

181 Freeware, como o proprio vocabulo indica, consiste num programa de computador que n3o esta sujeito ao pagamento de licencas de uso; O
freeware distingue — se do shareware, que por seu turno, o utilizador tem de pagar para aceder a funcionalidade completa ou com um tempo
limitado de utilizacdo gratuita.

182 Disponivel em http://www.cs.toronto.edu/ ~ lloyd/howtoDCS/ office/email /spam/ spywarehome_0905.pdf (consultado 20 Janeiro 2016).
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beneficio econdmico, resultando do mesmo um prejuizo patrimonial, afetam a maior parte das
operacdes econdémicas, ganhando magnitude e expansao através da Internet. Os equipamentos
utilizados, desprovidos de medidas de protecao, apresentam uma grande vulnerabilidade, sendo
exigido ao utilizador a adocao de uma «cultura de seguranca» no meio Internet, tal como devera
ter no seu quotidiano. As medidas de que falaremos dentro de momentos deverao ser
complementadas por boas praticas por parte do utilizador, por uma postura de precaucado e
desconfianca que se tem na vida, digamos, real no momento de guardar os seus codigos,
palavras-passe e outros dados para que os mesmos ndo sejam subtraidos e utilizados para fins

ilicitos ou até para impossibilidade de aceder as contas bancarias.

A titulo de medidas preventivas no geral, dever-se-a: evitar aceder as contas bancarias
em locais publicos que exijam a identificacdo mediante digitacdo de chaves, contudo, no caso de
se o fazer devera encerrar o browser, garantir que os cookies estdo desativados e limpar a
cache; atualizar o software bem como o programa de antivirus e antispsyware, modificar
periodicamente as chaves de acesso; nunca aceder a pedidos que solicitem a introducdo de
chaves de acesso, por muito fidedigna que pareca a pagina; comprovar que o sitio a partir do
qual se comercializa transmite informacado cifrada, mas mais do que cifrada devera de ser
apresentado certificado reconhecido por uma terceira entidade fidedigna; nao anotar as chaves
de acesso em locais acediveis ou transmiti-los a terceiros; guardar copia das operacdes que se
fez em sede de homebanking ou em sede de comércio eletrdnicos; rever periodicamente as
contas de forma a controlar a existéncia de movimentos estranhos; analisar as datas de acesso
ao homebanking de forma a ver se corresponde ao Ultimo acesso do respetivo utilizador; entre
outras. Com estas contramedidas e com boas praticas, o utilizador torna-se menos vulneravel a

atagues que possibilitem a perpetracéao de burlas informaticas.
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1.4. As organizacdes criminosas e os “mulas”

Os ficheiros recolhidos pelos agentes do crime aquando a instalacdo do programa
malicioso no computador da vitima serao enviados para um servidor alojado em qualquer ponto
do mundo, que se localizam em verdadeiros paraisos cibernéticos onde a malha legal € muito
ténue ou praticamente inexistente no que diz respeito a sua penalizacdo. Aquando a detecéo
dessas paginas e denuncia as autoridades, os membros da organizacao “deslocalizam” esses
dominios para outros servidores, cujo sistema legal os favoreca, com o maximo de celeridade e
mobilidade. O servidor, para o qual sdo enviados e depositados os dados ora recolhidos, é criado
e mantido para finalidades ilicitas, onde os agentes criminosos acedem a esse servidor
descarregando dai informacdo ai consignada respeitante a dados confidenciais de clientes das
mais diversas instituicdes bancarias. Apos procederem a subtracdo de importancias da conta
dos ofendidos ilegitimamente, através de parceiros que colaboram para com estas organizacdes

criminosas, deslocam as verbas subtraidas para contas de cujos parceiros sao titulares.

Este tipo de atividade ilicita é levada a cabo por organizacdes criminosas,
concertadamente estruturadas, com Anow-how e altamente especializadas na area da
informatica. Tém como ocupacdo o desenvolvimento de aplicacdes e novas técnicas para a
prossecucao de fins ilicitos, nomeadamente a obtencdo de credenciais de acesso bancario dos
mais diversos utilizadores a escala mundial, utilizando portanto, o “cibercrime como forma de

1183

financiamento Funcionam como verdadeiras empresas e sdo estruturalmente muito

semelhantes a uma empresa fidedigna, tendo para o efeito: a geréncia composta por lideres da
organizacdo e gestores da organizacdo, departamento financeiro tal como contabilistas, caixas'*
e os “mulas”, departamento técnico formado por programadores que desenvolvem malware e

aplicacbes a utilizar pela organizacdo como também hackers, phishers, spammers e

fornecedores que dispdem de acolhimento seguro para servidores com teor ilicito e

183 Dias, Vera Marques. “A Problematica da Investigacdo do Cibercrime”. In DataVenia — Revista Juridica Digital, Ano 1, n.°1, ed. Joel Timéteo
Ramos Pereira. DataVenia. Julho, 2012, p. 69. http://www.datavenia.pt/ficheiros/edicao01/datavenia01_p063-088.pdf (consultado 20
Novembro 2015).

18% Qs caixas, sdo pessoas cuja funcao é controlar a atividade das contas, ou seja, as drop accounts e que, para o efeito, fornecem nomes bem

como dados bancérios a outros prevaricadoras mediante o pagamento de uma importancia.
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departamento comercial que integra os distribuidores cuja ocupacao € transacionar os dados

ilicitamente adquiridos.

Esta “mafia” vive de um mercado fechado, de uma tamanha complexidade que passa
completamente despercebida a esmagadora maioria. Geralmente localizadas no Brasil e leste
europeu, principalmente na Russia'®, esta mafia € composta por uma rede transversal com
ramificacdes transnacionais que para além de funcionarem concertadamente, dispondo desta
forma de recursos financeiros e técnicos que lhes permite levarem a cabo os seus intentos,
utilizam outros meios para prossecucdo dos seus fins. Recrutam os designados Money Mules™,
que atuam enquanto intermediarios destas organizaces. Os “mulas” sdo pessoas que Sao
«usadas» para o transporte e lavagem de dinheiro ou até de mercadoria da mais variada
espécie, sdo eles quem faz o trabalho. No caso em apreco, as pessoas sdo aliciadas a guardar
nas suas contas as importancias anteriormente subtraidas as vitimas, por forca do phishing,
para posteriormente a entregarem pessoalmente aos prevaricadores ou através de servicos
como a Western Union, mediante uma comissdo, que podera variar entre os 5% a 10% do total

dos valores transacionados'®’.

0 esquema de recrutamento é feito, normalmente, a partir do envio de milhares de
emalfs com propostas aliciantes, de forma aleatoria. Muitos dos que aceitam tém conhecimento
do que se trata, outros nem tanto, agem em total ignorancia, outros sao movidos apenas por
necessidades financeiras. Muitos dos esquemas de recrutamento online passam por
ofertas/oportunidades de “trabalhar em casa” e tém como alvo pessoas que se encontram
interessadas na conveniéncia e flexibilidade deste tipo de trabalho. Existem empresas legitimas
que oferecem este tipo de trabalhos, portanto, os agentes do crime tentam frequentemente fazer
a oferta o mais credivel possivel, de forma a que os utilizadores nao sejam capazes de

reconhecer uma oferta maliciosa, fazendo-o através de: elaboracdo cuidadosa de texto para que

185 De entre as mais conhecidas existe a Russian Business Network (RBN). A Russia sempre foi conhecida pelos seus programadores de virus,
designadamente virus denominados por Bagel, MyDoom, Netsky. A RBN é uma infraestrutura e um prestador de servicos ao mais alto nivel do
cibercrime. Desenvolve atividades como, pornografia infantil, phishing, DDoS, tréfico onlie de droga, botnets, apostas, entre muitas outras. Uma
das suas atuacGes mais proeminentes foi a feitura do software malware MPack que sewiu de ataque ao Banco da india em 2007. Disponivel em
http://www.bizeul.org/files/RBN_study.pdf (consultado 20 Janeiro 2016).

186 Cfr. hitps://www.us-cert.gov/sites/ default/files/ publications/money_mules.pdf (consultado 15 Dezembro).

187 Teixeira, Paulo Alexandre Gongalves. “ O Fenémeno do Phishing - Enquadramento Juridico-Penal”. Dissertacdo de Mestrado, Universidade

Auténoma de Lisboa, 2013, p. 16.
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0 e-mail ndo se pareca com SPAM e para que o mesmo ndo seja retido por filtros de SPAM;
colocacéo de /inks a disposicao presumivelmente pertencentes a empresas reconhecidas ou
promovem empresas que nem sequer existe; colocacao dessas ofertas de trabalho em sifes

legitimos, incluindo s/fes direcionados para a procura de emprego.

O processo tipico apos o recrutamento e assentimento do futuro colaborador passa por
em primeiro lugar a “empresa” recolher informacdes pessoais do mais recente associado e
ainda podera celebrar um aparente contrato de trabalho entre a empresa e o “mula”; num
segundo momento a empresa cria uma conta bancaria para que o mula a possa utilizar para
depositar e transferir importancias; o “mula” recebe determinada importancia ou algum tipo de
mercadoria; a empresa da instrucdes ao “mula” de como transferir as importancias, por
transferéncia bancaria, para outra conta bancaria ou para entregar mercadoria a um terceiro e
geralmente dao instrucdes para que 0 “mula” proceda a levantamento desses montante para os
transferirem via Western Union'®, ou por outro meio semelhante para destinatario localizados no
estrangeiro. Através deste processo, o agente criminoso recebe o dinheiro roubado ou a
mercadoria, sem nunca ter estado envolvido diretamente em todo o processo. Ou seja, quem
acaba por ser descoberto pelas autoridades respetivas é quase sempre o “mula”, porque € o seu
nome que aparece como fachada nas informacdes bancarias. Usualmente o agente criminoso so6
usa o “mula” uma vez, e visto terminado o seu papel na transacao, o agente criminoso dissolve
a relacdo e recruta um novo “mula”. Desta forma, conseguem complicar as investigacdes

policiais e passar despercebidos.

Estas organizacoes criminosas sao constituidas por membros com elevada qualificacao
tecnologica, e possuem uma estrutura hierarquizada e organizativa bem delineada e com tarefas
distribuidas aos elementos que integram estas organizacdes criminosas. Tendo em conta que as
atividades levadas a cabo pela criminalidade organizada, se encontram cada vez mais
complexas, diversificadas e internacionais, entendemos que devemos falar em delinguéncia

organizada, designadamente de associacdo criminosa, prevista no artigo 299.° do CP'®. O crime

18 A Western Union consiste num servicos de transferéncia muito célere de dinheiro que se processa & escala mundial. Destina-se
exclusivamente a particulares permitindo enviar ou receber dinheiro para/de outros paises. A transferéncia podera ser efetuada online, por via do
Visa ou MasterCard, ou através de um Agente, em numerdrio, e por fim o destinatario podera levantar a importancia em postos de venda.
Disponivel em http://goo.gl/6Fnngk (consultado 20 Janeiro 2016).

89 Artigo 299.° do C

94


http://goo.gl/6Fnnqk

de associacao criminosa pressupde a comparticipacao dos agentes do crime numa determinada
atividade ilicita, que atua de forma concertada e cujos elementos integrantes tém uma funcao

previamente delineada com objetivo de obter os resultados definidos pela organizacao.

No caso supra analisado, serdo responsabilizados a luz do artigo 299.° do CP, todos os
agentes responsaveis pela criacdo de empresas falsas e de websites que servem de suporte as
mesmas que vao criando e mantendo pelo tempo que se justifigue para recrutamento de
“mulas”, que nao sdo sd mais do que comparticipantes, cuja funcao passa por servirem de
colaboradores que fornecem as suas contas bancarias para rececao das verbas ilicitamente
subtraidas. Os colaboradores, mais vulgarmente designados por “mulas”, sédo elementos que
mostram uma disponibilidade bem como uma subordinacao a vontade coletiva que merece
censura penal. Existe disponibilidade permanente devido ao lucro facil, uma vez que o seu
objetivo & Unica e exclusivamente o de receber, reenviar o dinheiro e beneficiar da respetiva

comissao que lhe é atribuida.

1.5. O senico de Homebanking*"

Em primeiro lugar, ndo poderiamos avancar sem deixar algumas consideracdes

relativamente ao contexto em que se insere o servico de homebanking.

0 avanco tecnoldgico tem vindo a insurgir-se cada vez com mais afinco nos ultimos

anos, remexendo todo o comércio juridico, desighadamente ao nivel das relacées bancarias e ao

Associagdo criminosa

1 — Quem promover ou fundar grupo, organizacdo ou associacdo cuja finalidade ou atividade seja dirigida a pratica de um ou mais crimes é
punido com pena de priséo de um a cinco anos.
2 — Na mesma pena incorre quem fizer parte de tais grupos, organizacoes ou associacoes ou quem 0s apoiar, nomeadamente fornecendo
armas, munigoes, instrumentos de crime, guarda ou locais para as reunides, ou qualquer auxilio para que se recrutem novos elementos.
3 — Quem chefiar ou dlirigir 0s grupos, organizagcdes ou associagcdes referidos nos numeros anteriores é punido com pena de priséo de dois a oifo
anos.
4 — As penas referidas podem ser especialmente atenuadas ou nao ter lugar a punicdo se o agente impedir ou se esforcar seriamente por
impedir a continuacdo dos grupos, organizacdes ou associagcdes, ou comunicar a autoridade a sua existéncia de modo a esta poder evitar a
pratica de crimes.
5 — Para os efeifos do presente artigo, considera -se que existe grupo, organizacao ou associacdo quando esteja em causa um conjunto de, pelo
menos, trés pessoas, atuando concertadamente durante um certo periodo de tempo
19Para este efeito, partimos do estudo do acérdao 6479/09.8TBBRG.G1.S1 de 18 de Dezembro de 2013, disponivel em: http://goo.gl/TVORJS
(consultado 20 Novembro 2015).
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"191 0 uso da informatica veio

nivel “do modo de funcionamento das instituicdes bancarias
possibilitar a rapidez, simplificacdo e desmaterializacdo da banca, designadamente nos
seguintes aspetos: “contratacéo e pratica de diversos atos bancarios, execucdo de deveres de
informacdo e de comunicacao, designadamente quanto as chamadas obrigacdes de caixa e
manutencdo da contabilidade e o exercicio da supervisdo”'®>. A Internet reformou as praticas

bancarias, sendo que o sistema de cartdes bancarios € hoje reflexo disso mesmo.

Através da emissao de cartdes bancarios € possivel realizar uma imensiddo de
operacdes nomeadamente através dos servicos de fomebanking, sendo possivel, para o efeito,
aceder a uma variedade de operacdes bancaria em linha, tudo através de um simples
dispositivo, o computador.'*® Indissociavelmente ligado ao depésito bancario, visto que ndo ha
abertura de conta sem fundos, o contrato de conta bancaria designa-se como o acordo havido
entre uma instituicao bancaria e um cliente, “através do qual se constitui, disciplina e baliza a
respetiva relacdo juridica bancaria“'**. Esta figura contratual, que constitui a relacéo juridica, tem
vindo a ser assumida pela jurisprudéncia e pela doutrina na espécie negocial de deposito.'®
Destarte, a abertura de conta pressupde a possibilidade de aceder a um servico proporcionado
pela instituicdo bancaria de efetuarmos operacdes através da Internet. Para tanto é outorgado

um contrato de adeséao entre a instituicdo bancaria e o cliente.

Estamos perante o servico de Homebanking ou banco ao domicilio. O mesmo consiste
num servico prestado pelas instituicées financeiras que permite gerir e efetuar operacdes

bancarias” tradicionalmente levadas a cabo nos balcdes das suas sucursais”*®

, agora através da
Internet nos seus préprios domicilios ou escritorios originando, desta forma, “ a consequente
descentralizacdo dos servicos prestados”'®’. A instituicdo bancaria confere aos seus clientes,

mediante aceitacdo de determinados condicionalismos, a possibilidade de utilizar de forma

191 Guimaraes, Maria Raquel. As transferéncias eletronicas de fundos e os cartdes de débito: alguns problemas juridicos relacionados com as
operacoes de levantamento. Coimbra: Aimedina, 1999, p. 42.

192 Cordeiro, Antonio Menezes. Manual de direito bancario, 3.% edicao. Almedina, 2008, p. 149.

193 Atualmente o servico de homebanking também se encontra disponivel nos smartohones e consequentemente em fablets.

19% Antunes, José A. Engrécia. Direfto dos Contratos Comerciais. Coimbra: Edicdes Aimedina, 2009, p. 483.

195 Cfr. Artigo 1185.° e 1187.° do C.C. Por outro lado o depésito bancario é regido pelos estatutos da instituicio de crédito em tudo quanto se
nao achar prevenido no regime do deposito mercantil e mais disposicdes legais aplicaveis, designadamente o art. 407.° do Cédigo Comercial.

1% Guimaraes, Maria Raquel. As transferéncias eletronicas de fundos e os cartdes de débito: alguns problemas juridicos relacionados com as
operacoes de levantamento. Coimbra: Aimedina, 1999, p.42.

197 | dem.
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online, 365 dias, 24 horas por dia, um leque de diversas operacdes bancarias relativamente as
contas de quem sao titulares, através da juncao de canais telematicos que conjugam os meios
informaticos com os meios de comunicacdo a distancia, mediante uma pagina fidedigna da
instituicdo bancaria. As vantagens associadas a utilizacdo do servico de homebanking®® -
nomeadamente pagamentos de servicos e compras, consultas de saldos, carregamento de
telemdveis, transferéncias de valores —prendem-se com a possibilidade de utilizar os servicos da
instituicdo bancaria a qualquer hora, em qualquer dia, em qualquer lugar, desde que haja

acesso a Internet.

Para tanto, é disponibilizado aqueles clientes que pretendem beneficiar deste servico,
nao so6 senhas de acesso pessoais, mas também cartdes matriz compostos por milhares de
composicdes numeéricas, que ndo sdo mais do que canais de autenticacdo secundario (primeiro

199 e que tentam garantir a seguranca destes servicos. Este cartdo

autentica-se depois autoriza-se)
matriz, que devera ser utilizado para autenticar, no final, a operacdo, devera ser apenas do
conhecimento do cliente, ndo devendo em circunstancia alguma fornecer nenhum dos dados
nele incluidos visto que tanto o protocolo da pagina bancaria como o trafego de toda informacéo

ai processada sdo cifrados, tornando quase irrealizavel um terceiro obter ou alterar informacao

apos o envio.

Nao obstante a fiabilidade do sistema devido ao facto da informacdo se encontrar
encriptada, tudo ¢ falivel, até um sife bancario. A criptografia ndo afasta a possibilidade de uma
pagina de um banco ser alvo de ataques informaticos que tém vindo, lamentavelmente, a ser
comuns por todo 0 mundo através de “novas” modalidades de atuacoes ilicitas como o phishing
e 0 pharming que tm como alvo principal as instituicoes de crédito. Convém lembrar que a
maior parte dos sifes bancarios, bem como sites da Administracdo Publica utilizam o protocolo

HTTPS permitindo, dessa forma, ao utilizador validar a autenticidade do site.

A perpetracao do crime de burla informatica subsume-se nestas técnicas eletronicas,
sendo que o “assalto” a contas por via do servico de Aomebanking tem vindo a revelar-se

preocupante. Qualquer uma das técnicas supra citadas tém como objetivo a aquisicao

198 Servicos de homebanking oferecidos pela instituicio bancaria Montepio: Disponivel em https://goo.gl/0TpLX5 (consultado 20 Novembro
2015).

199 Para se garantir uma maior fiabilidade do sistema do cartdo matriz utilizam o telemovel para enviar o codigo de autenticacgo.
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fraudulenta de fundos sendo cada vez mais exigivel o combate a iliteracia informatica, e
preocupacdes acrescidas, principalmente verificar o remetente de e-mail, nao abrir nem executar

ficheiros que nao tenham sido solicitados, ter um antivirus atualizado e um firewa// habilitado.

No caso de ter havido uma intromissdo fraudulenta no computador da vitima e
consequentemente ter sido retirada determinada quantia da conta da cliente sem a sua
autorizacao, a quem devemos imputar a responsabilidade? Decorre da relacao entre cliente e
banco deveres reciprocos, de diligéncia e cuidado, de lealdade, alerta, aviso, adverténcia e
prevencado, de informacao e acima de tudo a transparéncia da contratacdo de servicos de
pagamento. Casos como estes levantam muitas questdes. No caso em que a vitima entra
diretamente na pagina que lhe apareceu no ecrd do seu computador como sendo a pagina do
Banco e nela fez as suas certificacdes e operacdes usuais — tendo sido direcionada para uma
pagina maliciosa que julgava ser a do Banco - é elemento de pharming. A vitima foi «vitima» de
um esquema fraudulento! A mesma entrou na pagina que julgava ser a oficial da instituicdo
bancaria, e ao invés, acedeu a uma pagina clonada, acabando por agir em total insipiéncia. A
vitima ao comunicar imediatamente a ocorréncia a instituicdo bancaria recaia sobre a mesma o
onus de provar que a operacao foi autorizada pela vitima, ou entdo que havia agido de forma
negligente. Para este efeito - cfr. artigo 796.°, n.°1 do CC** —“os riscos da falha do sistema
informatico utilizado, bem como dos ataques cibernautas ao mesmo, tém de correr por conta da

instituicao bancaria (...)".

Para corroborar e complementar, decorre do artigo 68.°, n.°1, al. a) e 71.°, n.°1 do DL

317/2009, de 30 de Outubro (transpds a Diretiva 2007/64/CE do Parlamento Europeu e do

Conselho de 13 de Novembro), que os “ riscos pela utilizacdo normal do sistema correm por

conta do Banco (...) " e que “a responsabilidade pelo reembolso das quantias objeto de

transferéncias ndo autorizadas {(...) impende sobre o prestador de servicos”. Com isto querera

20 Artigo 796° do CC- Risco

1 - Nos contratos que importem a transferéncia do dominio sobre certa coisa ou que constituam ou transfiram um direito real sobre ela, o
perecimento ou deterioracdo da coisa por causa ndo imputavel ao alienante corre por conta do adquirente.

2 - Se, porém, a coisa tiver continuado em poder do alienante em consequéncia de termo constituido a seu favor, o risco so se transfere com o
vencimento do termo ou a entrega da coisa, sem prejuizo do disposto no artigo 807°.

3 - Quando o contrato estiver dependente de condi¢do resolutiva, o risco do perecimento durante a pendéncia da condicao corre por conta do
adquirente, se a coisa lhe tiver sido entregue; quando for suspensiva a condicdo, o risco corre por conta do alienante durante a pendéncia da

condi¢go.
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dizer-se que a falsificacdo da pagina web da instituicao bancaria levada a cabo por delinquentes
cibernautas nao foi imputada nem ao cliente nem a instituicao de crédito, portanto transferéncia
eletronica nao autorizada ou ordenada obriga o banco a reembolsar imediatamente o cliente
desse montante, repondo a conta na situacdo em que estaria se essa transferéncia nao
autorizada nao tivesse tido lugar. Seguimos integralmente a douta decisdo jurisprudencial®' em
imputar a responsabilidade ao banco em caso de risco de fraude do sistema de pagamentos ou

transferéncias.

Posto isto, tomamos como certeiro de que o ato levado a cabo pelo delinquente é
consubstanciado na pratica de um crime de burla informatica, porquanto existe um
enriquecimento ilegitimo, a revelia da ofendida e sem autorizacdo da mesma, mediante uma
subtracdo do patriménio, com utilizacao de dados sem autorizacao e estruturacao incorreta de

programa informatico.

1.6. A fraude com cartdo bancario

A fraude com cartoes de pagamento é um problema mundial em crescimento, causador de
enormes prejuizos financeiros na Unido Europeia. **

Por nos parecer uma tematica com especial pertinéncia, principalmente num universo
dominado pelas TIC e pela Internet, concordamos em fazer alusdo a fraude de cartdo de
pagamento, por ndo so6 consubstanciar um perigo que tem em vista lucros financeiros, mas
também por ser uma acado delituosa propulsionadora na perpetracdo do crime de burla

informatica.

O cartdo bancario vulgarizou-se em pouco tempo e é elemento caracterizador da atual
pratica bancaria; simples, rapida, desmaterializada. A sua expansao, em Portugal, remonta a
década de 50. Consiste num instrumento de pagamento eletronico de bens e servigos, assumido
sob a forma de um cartdo de plastico emitido por instituicoes de crédito ou sociedades

financeiras devidamente autorizadas para o efeito. Na pratica, os cartdes bancarios sao

201 Acordao 6479/09.8TBBRG.G1.S1 de 18 de Dezembro de 2013, disponivel em: http://goo.gl/TVORJS (consultado 20 Novembro 2015).

202 Express&o retirada do Relatorio Geral sobre as Atividades da Europol, de 2010, p. 44.
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documentos elaborados com recursos aos meios informaticos, que dispdem de uma banda
magnética onde esta contida toda a informacao relativa ao legitimo titular do cartdo, também
essa disponibilizada com recurso a meios informaticos e, estes instrumentos ainda vao ser
utilizados em equipamentos que se traduzem como verdadeiros computadores, ou que para o

seu funcionamento recorrem & informatica, como é o caso da ATM e POS?*.

Segundo o Banco de Portugal, "estes instrumentos de pagamento eletronicos tém vindo
a ganhar preponderancia” em detrimento de outros métodos, que tém caido em desuso. Essa
tendéncia deve-se a evolucdo inerente as infraestruturas tecnolégicas e pela massificacdo de
dispositivos de aceitacdo de cartdbes que permite realizar pagamentos por via eletronica,
designadamente através da oferta de servicos de pagamento através da Internet, ou seja, o
homebanking que possibilita a gestdo das contas bancarias, o acesso a produtos bancarios e a

realizacao de pagamentos, a partir de um computador ou de um telemovel.

No que concerne a tipologia que o cartao bancario pode adotar, “é claro que dentro da
categoria dos cartdes bancarios sdo abrangidos cartdes com funcdes muito diferentes”®® e
mediante a sua funcao principal, iremos apenas fazer referéncia ao cartao de crédito e ao cartao
de débito.?®® Por um lado, o cartdo de crédito encontra-se associado a uma conta-cartdao®® ou a
uma linha de crédito outorgada pela entidade que emitiu o cartdo, cujo titular do cartdo beneficia
de um determinado crédito concedido pela entidade emitente. Por outro lado, o cartao de débito

esta associado a uma conta de depdsito, permitindo o titular realizar operacées de levantamento

de dinheiro, pagamentos, transferéncias bancarias, e uma vez utilizado, a conta é debitada pelo

203 %0 levantamento de numerdrio em caixas automaticas, bem como o pagamento eletrénico de bens e servicos sdo apenas duas das
variadissimas operacdes que se reconduzem a categoria mais ampla das transferéncias eletronicas de fundos, também designadas pela sigla
EFT, correspondente & expressao anglo-saxdnica Electronic Fund Transfer. (..) As operacdes EFT poderiam ser entendidas, num sentido amplo
como «ordens de transferéncia de fundos dadas por uma pessoa a favor de outra através de meios eletronicos» " (definicdo de Hal Scott),
disponivel em “As transferéncias eletronicas de fundos e os cartdes de débito. alguns problemas juridicos relacionados com as operagdes de
levantamento”, p. 18 e 19.

204 Guimaraes, Maria Raquel. As transferéncias eletronicas de fundos e os cartdes de débito: alguns problemas juridicos relacionados com as
operacoes de levantamento. Coimbra: Aimedina, 1999, p. 62.

25 para o efeito cfr. Aviso n.°11/2001 do Banco de Portugal, disponivel em hitps://www.cgd.pt/ajuda/Espaco-Cliente/Informacao-
util/Documents/Aviso-BdP-11_2001.pdf (consultado 15 Dezembro 2015).

206 Segundo informacéo disponibilizada pelo Banco de Portugal, consiste na conta associada a cada cartdo de crédito, existente na entidade
emitente e na qual se registam os movimentos associados a utilizacdo do cartdo, Disponivel em http://www.bportugal.pt/pt-
PT/Publicacoeselntervencoes/Banco/CadernosdoBanco/ Biblioteca%20de%20Tumbnails/Cart%C3%B5es%20Banc%C3%Alrios.pdf (consultado 20
Novembro 2015).
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valor equivalente. Denote-se que, a tendéncia & para que cada vez mais os cartdes bancarios
apresentem mais do que uma funcao, possibilitando assim ao titular do cartdo efetuar varias

operacdes com 0 mesmo instrumento de pagamento.

As transacdes comerciais sdo efetuadas com base na estrutura tripartida que os cartdes
bancarios apresentam, concretizando: emissor, titular e comerciante. O comerciante, a fim que
se efetue de forma plena as transacées comerciais, tem apenas que dispor de um dispositivo
leitor de cartdo através do qual a operacdo de pagamento € realizada designadamente de

POS?.

Varias sdo as operacdes e vantagens de que o titular da conta pode beneficiar ao
adquirir um cartao bancario. A entidade emissora do cartdo permite aos seus clientes facilitismo,
uma vez que o meio de pagamento é muito mais cémodo, o que contribuiu significativamente
para 0 aumento das vendas, isto porque o titular ndo tem necessidade de transportar consigo
dinheiro fisico, nem quando se desloca ao estrangeiro. Ha a possibilidade de realizar vendas a
distancia, de forma quase sempre segura e diligente, porquanto é aconselhavel uma maior
prudéncia por parte do titular do cartdo. Ainda, os comerciantes cobram o valor das vendas com
toda a rapidez e seguranca, ou seja, tem a certeza de efetuar a cobranca efetiva e por maioria de

razao prefere este meio de pagamento, evitando assim roubos e furtos.

As operacdes bancarias, como alude Maria Raquel Guimaraes®®, sao classificadas como
operacdes de transferéncias eletrénicas de fundos e uma gama de opcgdes de operacdes
bancarias passou a ser oferecido aquando a instalacdo do Multibanco. Afinal, os cartdes
bancarios nao passam de documentos produzidos por via de meios informaticos, dispondo de
uma banda magnética constante de informacao colocada por recurso de meios informaticos e
que vao ser utilizados em equipamentos que sao per s/ computadores, que para 0 Seu

funcionamento recorrem a tecnologia informatica, como é o caso da ATM ou do POS.

207 Corrobora Maria Raquel Guimaraes dizendo que “ (...) o procedimento POS distingue-se dos movimentos levados a cabo através da ATM na
medida em que pressupde uma relacdo triangular, da qual séo partes um banco, um utilizador dos sistema e um comerciante” /in “As
transferéncias eletronicas de fundos e os cartoes de débito. alguns problemas juridicos relacionados com as operacoes de levantamento”, p. 50.

208 Guimaraes, Maria Raquel. "A reparticdo dos prejuizos decorrentes de operacdes fraudulentas de banca electrénica (home banking): anotacao

ao Acdérdao do Tribunal da Relacao de Guimaraes de 23.10.2012, Proc. 305/09". In Cadernos de Direito Privado, n°41, pp.45-69, 2013.
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O recurso as operacdes bancarias pressupde assim a aplicacdo de meios informaticos a
fim de concretizar as mesmas, abrindo portas a crimes de indole “econdémica-informatica”, isto
porgue, sao colocadas a disposicao do titular do cartdo varias possibilidades de transacionar
fundos monetarios, seja através de um computador, utilizacao fisica do cartdo, numa ATM ou
através de POS. A proposito dos crimes informaticos, remetemos para o Capitulo |, mas

acrescente-se que a informatica esta cada vez mais proxima da banca.

A fraude aqui retratada é entendida como uma expressao que abrange todas as
atuacdes do agente e cuja consumacao lesa um bem juridico, com recurso ao computador que
assume um papel central. A fraude ¢é portanto entendida como uma acéo fraudulenta, com dolo
da parte de um terceiro, cujo desiderato € retirar algum proveito do instrumento de pagamento.
Atestamos assim uma subtracdo do patriménio pelo ato de defraudar e espoliar, cujos agentes
criminosos utilizam para o efeito estratagemas que encobertam a execucdo de um crime,

tornando-a mais grave, por ser mais insidiosa.

Antes de abordar o tema em pleno, € preciso ter em consideracdo duas distincdes de
operacdes. Por um lado, o Card Present (CP), cujo agente recorre a presenca fisica do cartao
bancario para consumir a fraude, por outro, no Card-not-Present (CNP) nao recorre a presenca
fisica do cartdo bancario, mas a utilizacdo dos dados, comummente para compras através da
Internet e do telefone. A fraude CNP julgamos nds ser a mais investigada, pelo facto de ser a
mais facil de realizar. Neste caso basta que sejam utilizados dados que constam no cartdo fisico,
0 que quer dizer que qualguer pessoa com acesso a0 mesmo o possa utilizar, sendo ou nao o

legitimo titular.

Na fraude com cartdo bancario assiste-se a uma multiplicidade no que respeita a
qualificacao do tipo de crimes, nao existindo uma harmonizacao relativamente a reconducao da
conduta criminosa a um tipo de crime.?” N&o obstante, os exemplos que iremos de seguida
relatar conduzem-nos, muitas vezes nao diretamente, a varias formas de manifestacéo do tipo
legal de crime de burla informatica. Posto isto, e a fim de ilustrar os diversos exemplos

respeitantes a fraude com cartdo bancario que indicia a pratica do crime de burla informatica

209 E do nosso entendimento que a atribuicdo da qualificacio juridica deste tipo de criminalidade encontra-se em grande parte das vezes

dependente do conhecimento e sensibilidade juridica por parte dos magistrados, no que respeita a aplicacéo da Lei da Cibercriminalidade.
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iremos proceder a uma devida explanacao acerca da utilizacdo ilegitima de cartdao bancario
auténtico. Este fendmeno verifica-se na maior parte da jurisprudéncia nacional e configura-se
quando um terceiro utiliza € apropria-se de um cartdo bancario, sem consentimento do legitimo
titular e o utiliza de forma abusiva. Existe uma apropriacao ilegitima de cartao bancario com vista
a retirar algum proveito economico, o que nos reconduz imediatamente para o crime de burla
informatica. Estas situacdes sao, incontestavelmente, praticadas de forma regular — caso mais
recorrente de burla Informatica na jurisprudéncia nacional - e, para além do roubo ou furto do
cartao, o cenario mais corriqueiro € de aquele terceiro, que aproveitando-se da especial relacao
de proximidade do titular do cartdo, o utiliza em seu proveito proprio. Geralmente trata-se de
filhos ou contexto familiar, amigos, empregadas domésticas ou senhoras que tém a seu cargo
idosos, que aproveitando-se da sua especial vulnerabilidade, utilizam o cartdo sem que estes o

saibam. No ambito investigatorio, geralmente estes processos caem por terra.

Para a efetiva consumacado do crime é necessaria a obtencdo do cddigo PIN que
consiste na visualizacao do mesmo quando o legitimo titular o utiliza para realizar levantamentos
de numerario ou operacao de pagamento. No entanto, existem situacées em que o terceiro
obtém o cédigo PIN através da sua visualizacao quando este se encontra manuscrito no cartao

ou junto deste ou de forma que seja identificavel.

1.7. Fraude no comércio eletrénico

Nos ultimos tempos, a Internet passou de um estado de mera curiosidade académica
para um meio marcante e essencial de comunicacao para empresas e particulares. Para as
empresas tem-se revelado uma necessidade e uma ferramenta estratégica, para os particulares

um método alternativo de aquisicao de bens e servicos.

Nos dias que correm a experiéncia tem revelado que o comércio eletronico (e-
commerce) € o0 meio eleito na aquisicao de bens e servicos que se encontra permanentemente
em crescimento. Neste contexto a troca de bens e servicos encontra-se desmaterializada,

originando uma “desinstitucionalizacdo dos tradicionais meios de pagamento”?°. Desta forma

210 Rocha, Maria Vitéria. “Novos Meios de Pagamento no Comércio Eletronico (e-commerce)”.In Direito da Sociedade da Informacdo — Vol. V,

Associacao Portuguesa do Direito Intelectual. Coimbra Editora, 2004, p. 204.
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consideramos que o comeércio eletronico constitui um dos “pilares basilares da sociedade da
informacdo, mas também num indutor de profunda transformacao ao nivel das praticas

comerciais tradicionais”?'!.

Talvez devido a comodidade associada aquando a compra do produto ou servico, a
possibilidade de efetuar a operacdo a qualquer hora do dia através do computador ou outros
dispositivos moveis desde que ligados a Internet e proporciona ao cliente uma maior pesquisa
comparativa, possibilitando desta forma novas oportunidades de negbcio. Por comércio
eletronico podemos entender como “todas as formas de transacdes comerciais que envolvam,
quer organizacOes, quer individuos e que sdo baseadas no processamento e transmissao de

dados por via eletronica, incluindo texto, som e imagens”??

. O comércio eletronico permite
satisfazer potenciais negdcios entre empresas e consumidores (B2C) ou entre empresas (B2B)
através da Internet enquanto “plataforma de troca de informacdes, encomenda e realizacdo de

transacées financeiras”**.

0O que também se tem tornado manifestamente evidente, € o aumento de fraudes
associadas ao e-commerce sendo que “um dos aspetos que tem entravado o crescimento mais
acelerado deste tipo de comércio é a falta de confianca por parte dos clientes na seguranca do
sistema quantos aos meios de pagamento”?**. Em fraudes desta natureza tera que se ter em
linha de conta a relacao tripartida entre o cliente, o comerciante e o sistema bancario, mas a
transacao so sera consumada eficazmente e legitimamente “apos a introducdo dos mecanismos
necessarios ao estabelecimento da confianca entre comerciante e cliente”, nomeadamente ao
nivel da seguranca e pagamento. Ainda, “os consumidores que participam no comeércio
eletrénico devem beneficiar de uma protecao transparente e eficiente de um nivel pelo menos

equivalente ao da protecao assegurada em outras formas de comércio”.?"

21 Jesus Almeida, Maria teresa de.” A tributacdo do Comércio Eletrénico on-line”. Dissertacdo de Mestrado, Instituto Superior de Contabilidade e
Administracdo da Universidade de Aveiro, 2010, p.66.

212 Cfr. Documento Orientador de Iniciativa Nacional para o Comércio Eletronico /7 Resolucdo do Conselho de Ministros n.°94/99, de 25 de
Agosto, disponivel em https://dre.pt/application/dir/pdflsdip/1999/08/198B00/57535762.pdf (consultado 27 Dezembro).

213 pereira, Joel Timoteo Ramos. Direito da Internet e Comércio Eletronico. Lisboa: Quid Juris Sociedade Editora, 2001, p. 475.

214 |bidem, p. 203.

215 /n Recomendagcéo do Conselho relativa as linhas diretrizes que regem a protecdo dos consumidores no contexto do comércio eletrénico da

OCDE, disponivel em http://www.oecd.org/sti/consumer/34023696.pdf (consultado 5 Dezembro 2015).
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O utilizador podera sofrer uma utilizacdo abusiva dos dados do cartdo por um terceiro e
deparar-se-a com a dificuldade de reagir perante situacdes de incumprimento ou de
cumprimento defeituoso. Convém relembrar que, para efetuar uma operacdo através de
comércio eletronico devera indicar o numero do cartdo, indicar a data de validade do cartdo e
indicar o codigo de verificacdo de seguranca. Ao expor as suas informacdes bancarias na rede, ja
per si, constitui vulnerabilidade suficiente para cibercriminosos roubarem os dados. O principal
motivo que obsta a compra de bens e servicos na Internet, que afeta ndo sé os consumidores
individuais como também as empresas, € 0 medo de ser enganado na hora de comprar através

da Internet.

As condutas fraudulentas mais obvias em sede de comércio eletronico traduz-se na
entrega do bem e/ou servigco-por parte do vendedor — ou na auséncia de pagamento — por parte
do comprador. Do ponto de vista do adquirente, a maioria dos meios fraudulentos, baseiam-se
na auséncia de pagamento e na suplantacdo de personalidade do comprador real, gerando,

desta maneira, encargos para 0 mesmo ou para terceiro alheio a operacao.

Segundo o Centro Europeu do Consumidor®'®, o caso mais recorrente em sede de fraude
de comércio eletronico é a venda ficticia de um veiculo. Geralmente, este tipo de fraudes (bem
como tantas outras) tém uma taxa de sucesso elevada devido a sua aparéncia genuina e aos
estimulos psicoldgicos que os vigaristas exercem sobre a potencial vitima. Neste caso, o veiculo
¢ anunciado de forma atraente, a um preco competitivo e abaixo do mercado. O potencial
comprador ao deparar-se com tal anuncio aliciante contacta o suposto vendedor e, na grande
esmagadora dos casos, é-he comunicado que o veiculo encontra-se no estrangeiro,
nomeadamente no Reino Unido. Em circunstancias deste tipo podera haver casos em que o
vigarista pede ao potencial comprador um pré-pagamento de uma determinada quantia para
“reservar” o veiculo, desaparecendo apoés transferéncia dos fundos; ou apos pedir o pré-
pagamento e verificacao da rececao da transferéncia, o vigarista leva o caso mais ao extremo,
informando a vitima que o veiculo encontra-se a caminho de Portugal e que é necessario o
pagamento de mais uma nova quantia, desta vez, a titulo de seguro; a fase seguinte respeita a

supostos problemas alfandegarios, de que o veiculo ficou retido e que para ter acesso a ele é

216 Disponivel em http://cec.consumidor.pt/topicos1/comercio-eletronico/ compras-na-internet/ fraudes.aspx (consultado 5 Dezembro 2015).
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necessario o pagamento de mais uma quantia. Paralelamente vao enviando e-mails falsos aos

potenciais compradores para dar mais credibilidade ao esquema fraudulento.

Em jeito de conclusao, o cartao de crédito € o meio de exceléncia na aquisicdo de bens
e servicos na Internet. O cartdo de crédito permite ao utilizador uma ampla margem de
manobra. Uma delas é fazer compras online através deste meio de pagamento, sendo so preciso
usar o numero do cartao, a validade, o codigo de seguranca e inserir o0 montante correto da
operacao. Outra é a possibilidade de “sempre que haja utilizacao fraudulenta de um cartao de
crédito ou de débito por outrem, o consumidor pode solicitar a anulacdo do pagamento efetuado
e a consequente restituicdo dos montantes debitados para pagamento”.?’” Deste modo, é

necessario a existéncia de um controlo dos servicos.

Normalmente a fraude no comeércio eletrénico traduz-se em fraudes na entrega da coisa por
parte do vendedor ou no pagamento do preco por parte do comprador. Em bom rigor, existem
muitos casos como o descrito em cima, como veremos mais adiante, nos tribunais portugueses

cuja procedéncia cai normalmente por terra.

1.8. Casos recorrentes na jurisprudéncia nacional e dificuldades no plano de investigacéo e

cooperacio internacional

Em sede de analise documental, ndo podemos deixar de sublinhar que dos mais
variados processos a que tivemos acesso 0s modos de execucao sao quase sempre 0S mesmos.
E nossa conviccdo de que os processos que ddo entrada nos tribunais nao representam nem to

pouco a realidade socio criminal.

Obtivemos acesso a dados do Tribunal Sao Jodo Novo e do Tribunal Judicial de Oliveira
de Azeméis. No primeiro, dos processos ora analisados, verificamos que os moadus operandis
sao em tudo semelhantes ou iguais. Casos em que o agente ao apoderar-se ilicitamente do
cartao bancario de outrem, o utiliza em diversos levantamentos da conta do respetivo titular
e/ou no pagamento de compras, aproveitando o facto de se encontrar um papel no qual estava

escrito o correspondente codigo de acesso e/ou obrigando a vitima a revelar-se os respetivos

27 Cfr Artigo 18.°, n.°2 do Decreto-Lei n.° 24/2014 de 14 de fevereiro, que transpde a Diretiva 2011/83/UE do Parlamento Europeu e do

Conselho, de 25 de outubro de 2011, relativa aos direitos dos consumidores.
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codigos de acesso. As acdes analisadas integram uma das condutas tipicas do crime de burla

informatica, o de aproveitamento de dados sem autorizacao.

Em termos globais, quanto aos dados recolhidos durante o hiato temporal compreendido
entre 01-01-2014 e 15-06-2015 as conclusdes sdo as seguintes: na comarca de Aveiro,
concluimos que em sede de Inquérito, a experiéncia revelou: 389 processos arquivados, dos
quais 150 por desisténcia de queixa, outros — artigo 277.°, n.°1 - 72 e pelo artigo 277.°, n.°2 -
166, pendentes 279 e apenas 6 acusados - singular; no Tribunal de Oliveira de Azeméis, em
sede de Inquérito, a experiéncia revelou os seguintes numeros: 29 processos arquivados, dos
quais 18 por desisténcia de queixa, outros — artigo 277.°, n.°1 - 1 e pelo artigo 277.°, n.°2 -

10, outros motivos por incorporacdes verificou — se 2, 20 pendentes e apenas 1 acusado.

Como se pode apurar, a quantidade de processos arquivados € massiva em relacdo aos

processos a que deduzem acusacao.

No Tribunal de Oliveira de Azeméis apenas analisamos apenas aqueles cuja duracao de
processo & maior, por nos afigurar mais marcante para a pesquisa. Analisamos um processo de
furto de cartdo bancario para proveito proprio; um onde acederam ilegitimamente a conta
bancaria retirando determinado montante e um processo complexo de um técnico oficial de

conta que desviou verbas depositando em conta sua.

Em sede de analise documental, deparamo-nos com um processo de um caso de um
individuo portugués que, através de um anuncio de venda de automoveis, procedeu a suposta
compra e venda de um automovel, sendo que o mesmo pagou o respetivo preco indicado e apos
a transferéncia nao obteve mais nenhuma noticia por parte do alegado vendedor. Apresentou
gueixa e o processo acabou por se tornar improcedente. Face aos factos expostos no auto de
noticia é nosso entendimento que culminou com um erro de qualificacao juridica. Perspetivamos
que 0 caso supra exposto nao preenche os requisitos do crime de burla informatica, como
consta no processo, € ao invés, um crime de burla praticada através da Internet, por nao
preencher as condutas tipicas previstas e punidas no artigo 221.° CP. Posto isto, humildemente

concluimos a insensibilidade dos magistrados face a crimes de indole informatica.

No plano de investigacado, em casos de burla informatica ou burlas cometidas através da

Internet, a Policia Judiciaria pouco ou nada consegue apurar porquanto estes tipos de burlas
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provém dos mais diversos paises®®. Salienta Pedro Verdelho que “(...) os crimes praticados no
ambiente digital tém suscitado problemas resultantes da imaterialidade (...) a localizacao fisica

dos agentes ndo é dbvia (...) (in)determinacdo de jurisdicdo”?"

. Decorre da praxis que a
cooperacao das autoridades estrangeiras (como é o caso de Reino Unido, Russia, Roménia,
Nigéria, Turquia, Benim, Senegal, Camarodes, Tailandia, EUA) adquirida em casos de burlas

cometidas através da Internet ou burlas informaticas é nula ou ineficaz.

A solicitacao de elementos carece da elaboracao de um pedido onde seja especificado a
razdo do pedido, o fornecimento de informacdo sobre a natureza da investigacdo, a
especificacdo de como e em que medida 0 acesso aos dados solicitados fara progredir a
investigacao, a indicacao da data, hora e local exatos da investigacao, a identificacdo completa
dos individuos envolvidos nos factos e o papel que desempenharam nesses mesmos factos, o
motivo porque é necessario obter essa informacdo e o que se pensa conseguir com a mesma, a
indicacao dos motivos porque os objetivos da investigacdo nao podem ser atingidos por outros
meios, tendo ainda que ser tido em consideracdo a possibilidade de invasao da privacidade de
terceiros e delinear um plano para minimizacédo desses risco. Para além de se tratar, na maioria
de queixas contra desconhecidos, as cartas rogatérias enviadas a fim de solicitar elementos que
auxiliem a investigacao ou até que sado decisivas para a mesma, para além de demorarem muito
tempo a responder (variando de 1 a 2 anos) ou se negarem a solicitar elementos nao se obteria
com toda a certeza a identificacdo dos autores do crime, sendo inteiramente improdutivo porque

as identificacdes fornecidas pelos destinatarios sdo falsas, tudo isto tendo em conta os

218 « Geralmente, os agentes do crime integram uma rede especializada que cria e/ou simula e-mails como forma de dar maior credibilidade e
simultaneamente levar a que sejam enviadas as quantias supostamente destinadas ao pagamento das despesas do suposto amigo (autor do
email), mostrando-se, na maior parte dos casos, praticamente impossivel a identificacdo da proveniéncia das comunicacoes fraudulentas em
virtude do remetente de um e-mail ser facilmente forjavel e de atualmente ser possivel mascarar os enderecos de IP e subsequentemente os
provedores de servicos de internet (ISP) utilizando redes de tuneis virtuais (funnelling). Tunneling ou VPN permite ligar dois quaisquer pontos na
Internet através de uma rede virtual. Esta rede nao existe propriamente e assenta sobre a rede fisica que se tem implementada na Internet. A sua
principal vantagem é que ela ignora todos os pontos intermédio por onde passa, o que impede que a informacdo dos pacotes que passam na
rede fisica seja extraida e usada, uma vez que é praticamente impossivel determinar a origem e o destino, visto que o tunel ¢ definido
diretamente entre esses dois pontos. E usada, principalmente, para dificultar encontrarem qual o IP de origem — nomeadamente em situacées
em que se pretenda ndo mostrar o endereco - para criar camadas adicionais de seguranca (visto que os tuneis podem ter uma camada de
seguranca com autenticacdo, por exemplo) ou para fazer bypass a certas limitacées que uma rede imponha, como por exemplo, firewall ou
portos bloqueados”, excerto retirado de relatorio da PJ do Porto.

219 Verdelho, Pedro. “ Phishing e outras formas de defraudacéo nas redes de comunicacao”. In Direifo da Sociedade da Informagéo - Vol. VIll,

Associacao Portuguesa do Direito Intelectual. Coimbra Editora, 2009, p. 418.
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resultados que se tém obtido em sede de inquérito em casos semelhantes. ?° Segundo Pedro
Verdelho “a acao dos investigadores esharra com fronteiras politicas nacionais que os impedem
de intimar operadores de telecomunicacbes e fornecedores de servico Internet estrangeiros a
colaborarem com a investigacdo e que os proibe de lhes solicitarem diretamente dados e

informacdes de que disponham”?*!

Efetivamente o /fer criminis de uma burla informatica resulta de um processo complexo
e elaborado que requer cooperacdes de varios ordenamentos juridicos bem como de grandes
pericias. E sabido que muitos processos de burlas informaticas, devido & extrema dificuldade de
descoberta de fraude por parte da PJ — por exigirem pericias tecnologicamente rigorosas — e por
implicar outros ordenamentos juridicos, ndo tém procedéncia criminal ou implica, na

esmagadora das vezes, desisténcia do processo.

Pelo que fora exposto, & percetivel e manifesta a insuficiéncia e escassez de meios e

mecanismos que a Policia Judiciaria tem ao seu dispor.

No plano de politica criminal, temos a Lei-quadro da Politica Criminal n.°17/2006, de 23
de Maio alterada pela Lei n.°38/2009 de 20 de Julho, que tem como objetivo “prevenir, reprimir
e reduzir a criminalidade, promovendo a defesa de bens juridicos, a protecdo das vitimas e a
reintegracao dos agentes do crime na sociedade”. A Lei de politica criminal estabelece e elenca
crimes de caracter prioritario, ou seja, crimes de prevencao prioritaria e crimes de investigacao
prioritaria como decorre dos artigos 3.° e 4.° respetivamente. No que respeita a crimes de
investigacao prioritaria o legislador deveria de ter sido mais cauteloso, porque o leque de crimes
& demasiado extenso, tornando tudo prioritario, o que podera dificultar ou inviabilizar a eleicao
de area de focalizacdo de atuacdo. Como decorre do artigo 4.°, n.°1, alinea b), o crime de burla
informatica é considerado um crime de investigacao prioritaria “tendo em conta a gravidade dos
crimes e a necessidade de evitar a sua pratica futura”. Ainda que seja de investigacao prioritaria,
o facto é o de que nado conseguem dar resposta, também devido a insuficiente cooperacao

internacional pondo assim em causa a eficacia do exercicio da acao penal.

220 Nem mesmo os ISP respondem a pedidos de dados efetuados pela Policia Judicidria, nem as autoridades locais da maior parte dos paises
referenciados neste tipo de fraudes respondem a pedidos policiais diretos, so o fazendo em casos graves.
22 Verdelho, Pedro. “ Phishing e outras formas de defraudacéo nas redes de comunicacdo”. In Direifo da Sociedade da Informagéo - Vol. VIll,

Associacao Portuguesa do Direito Intelectual. Coimbra Editora, 2009, p. 418 e 419.
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No plano de investigacdo tudo se torna mais abstruso. Sob o ponto de vista
investigatorio, devido a sua natureza semipublica®?, depende de queixa, levando a que na
esmagadora maioria dos casos, haja desisténcia do procedimento criminal por envolverem

relacdes de grande proximidade entre os intervenientes.’*

Em matéria de cooperacao internacional e judiciaria, todos os paises tém o dever de
cooperar e prestar amparo no que respeita a matéria judiciaria e policial, sempre que se
justifiqgue. A desadequacao do direito é indiscutivel e como atesta Joel Timoteo Ramos Pereira,
Portugal bem como a generalidade dos paises “ndo se tém adaptado a internacionalizacdo das
redes informaticas” bem como “as normas substantivas (...) ndo se coadunam com o carater
transfronteirico e virtual dos atos praticados na Internet”.”** Os progressos tecnologicos tém

|77

impedido que as autoridades facam um acompanhamento eficaz e em tempo “real”, o que
também prejudica a obtencdo de provas destes comportamentos ilicitos. Para tentar, de certo
modo, suprir estas falhas surgiu em 2013 o Centro Europeu da Cibercriminalidade cujo
desiderato é o do reforco e melhoramento da capacidade da Unido Europeia na luta contra a

cibercriminalidade, de modo a garantir uma mudanca significativa e viabilizar uma Internet livre,

aberta e mais segura.

Para finalizar, acima de tudo é necessario fomentar a cooperacédo das varias entidades
seja a nivel nacional como internacional, com responsabilidades na area criminal, especialmente
em matéria de crimes econdmico-financeiros, que permita uma eficaz investigacdo dos crimes,
conservacao de material probatorio, captura dos criminosos e seu efetivo sancionamento. A nivel
interno existe uma evidente desadequacdo do Direito e dos processos penais e acrescenta Joel
Timoteo Ramos que “o formalismo do processo penal ndo se tem adaptado a internacionalizacéo

das redes informaticas das transferéncias de dados de fundos ilicitos”?%.

A facilidade técnica junta-se a provavel impunidade dos agentes do crime, porque os
tribunais tém dificuldade em impor as suas decisées noutros ordenamentos juridicos. A recolha

de provas digitais é de dificil obtencao, pois € comum a alteracdo e eliminacdo do rasto dos

222 A apresentacdo da queixa recai & pessoa prejudicada e ndo ao proprietario ou utente dos dados ou programas informaticos.

223 No que respeita & utilizacio indevida de cartdo auténtico confrontado com a utilizagdo por um filho, por exemplo, ndo se manifesta por parte
do progenitor vontade em prosseguir criminalmente.

224 pereira, Joel Timoteo Ramos. Direifo da Internet e Comércio Eletronico. Lisboa: Quid Juris Sociedade Editora, 2001, p. 240.

225 | dem.
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crimes informaticos e para além disso as provas digitais podem ser de tal forma volumosas o
que afeta a investigacdo pois os investigadores terao de despender muito tempo, muitos
recursos de computacao, no espaco de armazenamento e na analise das mesmas e na recolha
de elementos determinantes para resolucao do caso. Do mesmo modo que admitimos a
dificuldade em obter condenacdes porque se trata de panoplia de crime cuja natureza exige uma

policia que atue quase em tempo real.?*®

E uma problematica a ser dizimada ao nivel internacional, devido fundamentalmente ao
apoio, cooperacao e apoio das autoridades de todos os paises envolvidos, mas realcamos para o
facto de os nossos OPC necessitarem de uma «reeducacdo» em matéria de cibercrime e de
investigacao, recolha e preservacao da prova digital, porque na realidade ¢ fundamental que os
investigadores tenham a sua disposicao todos os mecanismos, recursos e ferramentas que
necessitarem para fazerem face a permanente evolucdo da tecnologia. O direito sera sempre

obsoleto em relacao a tecnologia.

Reiterando o que ja fora dito, nao sé para magistrados mas como também outros atores
processuais alguns conhecimentos profundos para a melhor aplicacdo do direito, preparando
melhor os tribunais para novos modos de execucado do crime que vao surgindo rapidamente com

a tecnologia, para combater a cibercriminalidade e servir de melhor modo a justica Portuguesa.

226 Verdelho, Pedro. “ Cibercrime”. In Direfto da Sociedade da Informacdo — Vol. 1V, Associacdo Portuguesa do Direito Intelectual. Coimbra

Editora, 2003.
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CONCLUSAO

O progresso pertinaz nas tecnologias de informacao e na Internet tiveram e continuam a
ter um impacto assinalavel na sociedade. Nos dias de hoje, € raro o sector da sociedade que nao
estd compreendido por estas, tendo vindo a conceder metamorfismos nas atividades
desenvolvidas pelo Homem. Estes progressos nas tecnologias da informacdo nao
desencadearam consigo apenas aspetos positivos, permitiram também que surgissem aspetos
negativos associados a estas evolucdes. Houve o aparecimento de novas tipologias de crime,
agora associadas as novas tecnologias, como é o caso do tipo legal de crime de burla
informatica previsto e punido pelo artigo 221.° CP. A este propdsito atesta Anabela Miranda
Rodrigues que “o crime é um dos sintomas da emergéncia desta sociedade global e que, ao
mesmo tempo, permite compreender a sua evolucao: ndo sé do ponto de vista das ameacas que
a espreitam, mas também porque o crime se adapta as novas formas de socializacdo.”*’

Concluimos que a burla informatica € um fenoémeno criminoso que tem tido maior
magnitude e relevancia, nos ultimos anos, no ambito da criminalidade informatica, sendo este a
base principal do crime informatico. Os niumeros de burlas informaticas tém superado o prejuizo
patrimonial das burlas cometidas pelas vias tradicionais e sdao um reflexo da alucinante evolucao
tecnoldgica e do fator socioeconémico, isto porque, tudo o que motiva a perpetracao de crimes
desta indole é a vontade do lucro. E como é o dinheiro que move o mundo, e mediante a
gravidade destes crimes que se tem evidenciado a cada ano que passa, fez-se sentir a
necessidade de proceder a esta investigacao.

Temos, porém, uma apreciacao critica. A moldura penal prevista para o tipo legal de
burla tradicional (artigo 217.° CP) e burla informatica (artigo 221.° CP) é a mesma, prevé-se
pena de prisdo até 3 anos ou com pena de multa. E nossa opinido que, no crime de burla
informatica, o tipo de valor subjacente carece de uma protecao muito mais alargada, pois para
além da protecao do patrimoénio estdo subjacentes valores na ordem da protecdo dos sistemas
informaticos. E certo que em ambos os tipos legais existe uma subtracdo de patrimdnio, no
entanto, ndo esquecamos que para o efeito o0 modo de execucdo do crime é diferente, mais
perverso e insidioso no segundo caso. O legislador ao fixar molduras penais iguais esta a

censurar comportamentos, que na sua génese sao diferentes, e em nada se preocupou na

227 Rodrigues, Anabela Miranda. O Direito Penal Europeu Emergente. Coimbra Editora, 2008, p. 170.
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protecdo das novas tecnologias e sistemas informaticos. Outro aspeto que se destaca é o
numero superior de perpetracdo do crime de burla informatica, em relacao ao crime de burla
tradicional. E necessaria uma tutela penal acrescida nos casos de burla informatica, devido aos
numeros que se tém vindo a registar bem como o reconhecimento de uma medida preventiva, a
fim de, no futuro, com a agravacao da moldura penal, ndo recrudescer a criminalidade em
matéria de burla informatica. Existem autores que admitem que a burla informatica é
estruturalmente uma burla, do qual discordamos pelos motivos supra expostos. Posto isto, o
legislador deveria de ter a preocupacdo de classificar o crime de “burla informatica”
autonomamente, dando para o efeito, uma designacao diferente, isto porque quando pensamos

em burla informatica somos remetidos para a burla tradicional.

Numa humilde analise em matéria de Direito comparado, perspetivamos que existe uma
harmonizacao de ratio legis relativamente ao crime de burla informatica. Pese embora a previsdo
de definicdes gerais no caso de Espanha e Itdlia e de uma enumeracéo exaustiva no caso de
Portugal e Alemanha, chegamos a conclusado que os limites da proximidade do crime de burla
informatica e burla tradicional ndo diferem muito. Existe conviccao, e isso é unanime, de que ao
invés de pressupor um engano da pessoa, como sucede na burla tradicional, ndo se pode
enganar um computador. Os elementos tipicos, independentemente da sua extensdo, séo

analogos entre si.

Numa perspetiva mais pautada pela informatica, as burlas informaticas manifestam-se
através de uma conjunto de aptiddes e praticas informaticas, cada vez mais aprimoradas e
persistentes. Isto &, “tém sido desenvolvidas (...) formas de enganar incautos por via da Internet

228 O universo da informatica tem

(...) provocando grandes perdas econdmicas as vitimas
sofrido constantes mudancas a uma velocidade frenética, e portanto, é necessario impor-se a
tutela de determinados bens como a seguranca juridica nas relacdes entre individuos. As burlas
sempre existiram. Porém, assumem, neste contexto, mecanismos diferentes aos utilizados pela
via tradicional. No nosso entendimento, traduz-se numa preocupacao emergente na otica do

utilizador de uma comunidade informatizada, devido ao comprometimento da sua privacidade e

confidencialidade dos dados. Nao menosprezando os restantes, & nossa conviccdo que o

228 \lerdelho, Pedro. “ Phishing e outras formas de defraudacéo nas redes de comunicacdo”. In Direjfo da Sociedade da Informagéo — Vol. VIll,

Associacao Portuguesa do Direito Intelectual. Coimbra Editora, 2009, p. 416.
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phishing e pharming sdo os ataques mais frequentes. Existe muita tendéncia em confundir estas
duas técnicas, mas nao esquecamos que sao diferentes. Também existe a falsa impressao que o
phishing s6 € utilizado para perpetracao de crimes de burla informatica, através do envio de
correio eletrénico. Temos que desmistificar isso, pois o phishing pode ser utilizado para instalar
virus ou mesmo para comprometer o roufer local de casa. Tipicamente, contacta através do
envio de e-mails a um numero indiscriminado e significativo de utilizadores tentando, de forma

mais ou menos convincente, persuadir os utilizadores a morder o isco.

Através do emprego de técnicas de pharming os agentes criminosos conseguem
dissimular paginas institucionais de entidade bancarias, colocando em causa todo o servico de
homebanking. Ainda, através da dissimulacdo de equipamentos & possivel defraudar o cartdo

bancario e obter vantagens patrimoniais.

Pedro Verdelho sublinha a inconsciéncia de Portugal na dimensdo do cibercrime.?®
Subscrevemos esta opinido, tanto o cidadao comum como o magistrado nao tem a verdadeira
nocao dos prejuizos que o computador pode conceber. A iliteracia informatica € uma das causas
geradoras de vulnerabilidades informaticas.

Pretendeu-se com este trabalho de investigacao consciencializar ndo so os juristas, mas
o utilizador comum a prevenir-se, a detetar e mitigar eventuais ciberataques que visam acima de

tudo, arranjar formas de enganar um utilizador no que respeita a submissao de informacao.

No que respeita a analise documental, pese embora o facto de os rmodus operandi
deverem ser meticulosamente e individualmente estudados, nos casos observados o modus
operandi praticado é essencialmente sempre o mesmo, o da utilizacdo de dados sem a devida
autorizacao. Dever-se-a ter em linha de conta a plasticidade dos comportamentos criminais
consoante a realidade criminoldgica. Melhor dizendo, tem-se verificado de um modo geral, uma
evolucao de modus operandi, ou seja, ha alguns anos o crime de burla informatica centrava-se
em levantamentos em caixas automaticas ou pagamento em POS com utilizacdo indevida dos
codigos dos cartdes. Nos dias de hoje, centra-se essencialmente em transferéncias monetarias

através da Internet, nomeadamente, no acesso indevido a servicos de homebanking.

229 Verdelho, Pedro. “ Cibercrime”. In Direfto da Sociedade da Informacdo — Vol. 1V, Associacdo Portuguesa do Direito Intelectual. Coimbra

Editora, 2003, p. 351.
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Neste panorama, é manifesto que os sistemas penais, quando individualmente
considerados ndo conseguem dar resposta eficaz & emergente criminalidade. E inconcebivel
considerar as incélumes fronteiras juridicas entre os Estados, quando os crimes
(designadamente o crime de burla informatica) se praticam sem qualquer fronteira. S&o

necessarios mais e melhores meios de combate aos crimes de burla informatica.

A escassez de conhecimento dos juristas e dos proprios magistrados das mais diversas
técnicas existentes torna-se um vazio por preencher. Em bom rigor, o Direito em circunstancia
alguma ira estar situacao de paridade com a evolucao tecnolégica. Nem mesmo os especialistas
da seguranca informatica conseguem ter 6cio na matéria. Ha seguramente uma pressao sobre a
investigacao criminal e a legislacdo estara sempre a tentar adaptar-se a um ritmo sem

precedentes a esta nova realidade.

E nossa asseveracdo e desejo que este estudo tenha rematado algumas lacunas e

ajudado, de alguma forma, no combate do crime de burla informatica.

Porém, ndo esquecamos que as burlas informaticas irdo continuar a subsistir, bem
como novos métodos e ferramentas irdo aparecer e que entabularda uma guerra sem

precedentes.
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