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Resumo

As evolugbes tecnoldgicas na saude tem acompanhado a grande revolucao tecnoldgica que
acontece todos os anos.

O Ambient Assisted Living (AAL) é uma area em grande crescimento na atualidade
pois cada vez mais a idade média de vida da populagao aumenta e com isso mais cuidados
especificos sao necessarios. A criagao de condigoes para que a populacao idosa possa viver
mais tempo em suas casas, independente e dignamente é o objetivo do AAL.

Esta dissertagao baseia-se em dois tépicos:

1. aliar a massificacdo dos smartphones com o Sistema Operativo (SO) Android;

2. criar um ecossistema enquadrado em AAL, priorizando a interagao minima.

Para isto, foi criado um conjunto de aplicagoes que interligadas formam um ecossistema
tecnolégico de suporte a populagao idosa. Este ecossistema conta com suporte ao nivel web,
definido por um conjunto de servigos para a manipulacao de informagao entre a base de
dados e as aplicagoes e de um website para gestao da informagao. Ao nivel do ecossistema
Android, o sistema implementa dois métodos de garantir seguranca do cliente: um detetor
de quedas e um botdo de alarme. E também permitida a rececio de notificacoes para a
toma de medicagdao e a leitura de tags Near Field Comunication (NFC) contendo informagoes
sobre medicacao e lista telefénica.

A aplicagao foi implementada com sucesso e 0 seu uso em casos reais pode provar-se
como uma mais valia em termos de AAL, melhorando de facto a vida de pessoas idosas.

Palavras-chave: AAl, NFC, Android, Arquitetura de plugins, Ecossistema






Abstract

Technological developments in health have accompanied the great technological revolution
that takes place every year.

The AAL is an area of great exploration, with the increasing of the average age of living
comes more specific health measures. The creation of possibilites for the elderly people to
live longer, independent and dignified on their own is the goal of AAL.

This paper is built on two topics:

1. combining the massification of smartphones, specifically those who come with the

Android Operating System;

2. the creation of an ecosystem framed in AAL giving priority to minimal interaction of

the system.

For this it was created a set of interconnected application, forming a technological
ecosystem, to support the elderly population. This ecosystem is web supported by a set of
services to manipulate information between the database and the application, and a website
used to manage information contained in the database. On the Android application level,
the system implements two methods to ensure customer safety: a fall detector and an alarm
button. it also allows the reception of notifications for taking medication and the reading
of NFC tags containing information about medication and phone numbers for fast dial.

The application has been successfully implemented and its use in real cases proves to
pay off in terms of AAL improving the lives of elderly people .

Keywords: AAl, NFC, Android, Plugin Architecture, Ecosystem
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Capitulo 1

Introducao

1.1 Enquadramento

A saude ocupa um lugar de importancia absoluta na nossa sociedade e os avangos na
area da medicina fazem com que a esperanca média de vida da populacao seja cada vez
maior. O envelhecimento da populacao mundial evidencia novos problemas e com ele novas
solugoes [3].

Em termos estatisticos a taxa de natalidade é agora inferior, somado a isto, estudos
indicam que a populagdo sénior vai duplicar até ao ano 2050. Esta camada populacional,
é por natureza bastante carente de cuidados especificos e de ajuda para algumas tarefas
tidas como bésicas.

E neste contexto que surge o conceito de AAL. Os sistemas de AAL sdo solucdes tec-
nolégicas que visam a criagdo de ambientes que possam proporcionar ajuda e supervisao
nas tarefas diarias dos utilizadores, garantindo uma monitorizacdo sem a necessidade de
existéncia de uma pessoa a tempo inteiro.

Estes sistemas garantem uma maior qualidade de vida em termos de satde, seguranca e
bem-estar do utilizador, permitindo que vivam mais tempo autonomamente em suas casas

. E este é o tema base desta dissertacao.



Esta dissertacao esta focada em aspetos que estdao na vanguarda da tecnologia como é
o caso da programacao para a plataforma Android, que atualmente é lider de mercado no
que diz respeito a sistemas operativos méveis [4], e o uso da tecnologia NFC, que é uma
forma de comunicacao rapida e sem necessidade de interacao fisica. O NFC dado a sua
recente inclusdo em smartphones, nao possui muitas aplica¢des associadas pois ainda nao
é uma forma de comunicagdo maturada. Pode-se, no entanto, prever que o seu uso ira ser
alargado e poderd ocupar uma posi¢ao muito promissora no mercado atual [5] pois as suas
aplicagoes podem facilitar muitas das tarefas diarias.

Tendo em conta o atual contexto tecnolégico e social, o que se pretende com esta
dissertacao é aplicar uma tecnologia recente, NFC, num contexto tecnologico que tem ganho

cada vez mais atencao na atualidade, o AAL.

1.2 Objetivos

O objetivo da dissertacao é a criacao de um ambiente tecnologico centrado na utilizacao
de aplicagoes moveis e com a menor interacao possivel, dado o utilizador alvo ser uma
pessoa de idade avancada que normalmente nao estao habituados a lidar com ambientes
tecnologicamente avancados e tampouco tém facilidade em aprender a utiliza-las. O ecos-
sistema aplicacional deve ser flexivel e integrado, isto é, permitir a utilizacao de aplicacoes
especificas para cada utilizador e que estas possam interagir entre si. O ecossistema deve
funcionar no SO Android.

Para que possa ser criado um ecossistema, todas as aplicagoes tem de ser capazes de
coexistir e utilizarem-se umas as outras como se fossem apenas extensoes das suas funcio-
nalidades. Para isto ser possivel, é necessaria a criacao de uma ambiente que estabeleca as
formas de comunicacao entre as aplicagoes, middleware.

Este ecossistema tem de ser capaz de reconhecer e diferenciar varias tags de NFC e
para cada uma delas, efetuar um leque de agdes previamente programadas tais como:

realizar chamadas telefonicas para ntimeros definidos, identificar medicamentos e informar



o utilizador sobre a préoxima toma e quantidades da mesma. Tem de ser capaz monitorizar
atividade usando para esse fim os sensores existentes no equipamento mével. Em adicao a
isto, o ecossistema tem de ser capaz de estabelecer uma comunicacao com outros dispositivos
externos a ele proprio. Para que isto possa ser feito, o sistema tem de comunicar com um
servidor que contenha os device drivers apropriados a cada aparelho externo ao sistema.
O conjunto de aplicagoes finais deve primar pela facilidade de modo a ser considerada

viavel num contexto de utilizacao real.

1.3 Organizacao do documento

Esta dissertacao esta dividida em seis capitulos. O primeiro deles é a Introducao, capitulo
atual, onde foram abordados os objetivos desta dissertacao e qual o problema que ela vem
colmatar.

No segundo capitulo, o Estado da arte, sao analisados outros sistemas semelhantes cuja
aprendizagem do funcionamento beneficia esta dissertagao fortalecendo o caminho que se
deve seguir ao ser analisada a concorréncia. Sao também analisadas varias tecnologias que
estao em jogo de modo a se poder perceber quais delas trardo um maior beneficio quando
utilizadas.

O terceiro capitulo diz respeito a Analise do problema e tem por objetivo perceber
como vao ser aplicadas as tecnologias estudadas e qual vai ser o modelo a implementar do
sistema, de modo a preencher os casos de uso e cumprir os objetivos propostos.

O quarto capitulo entra em detalhe sobre a implementacao e a funcionalidades da ca-
mada web do sistema, sempre tendo em vista a sua integragao com os diversos componentes
dessa camada e com a integracdo com a camada Android. Neste capitulo é também ana-
lisada a base de dados, dando a conhecer a estrutura implementada podendo-se perceber
melhor todo o sistema e toda a informagao que nele vai circular.

No quinto capitulo é abordada a camada Android de modo a que no fim a informacao

possa ser um complemento dos capitulos anteriores, pois no ecossistema todos os micro



sistemas funcionam como um sé6. Neste capitulo da-se énfase a arquitetura de plugins
implementada.

O sexto e tltimo capitulo é a conclusao de toda a dissertacdo onde sdo tiradas as
conclusdes as perguntas e lacunas que esta dissertacdo vinha a responder e colmatar. E
apresentado um resumo dos resultados obtidos e sugeridos alguns melhoramentos futuros

da dissertagao.



Capitulo 2

Estado da arte

O mercado atual estd cada vez mais ciente das oportunidades de negbcio geradas pelas
solugoes de healthcare destinadas a camada mais idosa da populagao. Existem ja diversas
empresas especializadas na criacao de hardware e software para monitorizagao nao intrusiva
de pessoas, proporcionando uma maior qualidade de vida e independéncia aos utilizadores
em suas casas.

Neste capitulo é descrito com algum pormenor algumas solugoes ja existentes no mer-
cado, bem como abordar as tecnologias utilizadas na realizacao desta dissertagdo. Entre
estas estao o sistema operativo Android, o NFC, utilizado para a interacdo com objetos
fisicos, a tecnologia subjacente a criacao de um servigco web e a forma de comunicagdao com

o dispositivo movel.

2.1 Solucoes de healthcare

Os servigos apresentados nao contemplam todos os projetos existentes. Ao longo desta
secgao serao referenciados alguns servigos que servem como uma base sélida para o desen-

volvimento de novos projetos como é o caso desta dissertacao.



2.1.1 True-Kare

"Um telefone para seniores, controlado através da internet” [6] é assim que a empresa
descreve o seu servigo, constituido por um telemovel utilizado pela pessoa sénior e por um
website gerido pela pessoa que acompanha o sénior.

O website apresentado na Figura @, é a base de todo o sistema, nele é possivel con-
figurar e monitorizar o telemével. Segundo os seus criadores as funcionalidade do website

permitem [0, [7]:

» Criacao de contactos, atalhos no telefone, definir os ntimeros favoritos e configuracao

de menus do telemovel;

o Fazer a gestao de toda a medicagao, desde alertas para a toma de medicamentos até

avisos de falta de stock;
o Definir alertas para datas de aniversarios, visitas médicas e atividades diarias;

o Receber e-mails e Short Message Service (SMS) com a localizagdo, medicamentos e

relatérios de saude;
o Monitorizar a pressao arterial, glicose, peso, IMC e temperatura corporal;

o Configurar a tecla SOS para alertas de SMS, e-mails e telefonemas com alta-voz e

atendimento automatico;

o Estabelecer um perimetro de seguranca no Google Maps com alertas de SMS e cha-

madas no caso de saida do perimetro.
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Menus do Telefone
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5¥5 DIA Pusbuagia Glucose Paso Temperatura
Figura 2.1: Aspeto do website do servigo True-Kare

O telemovel, Figura @, foi desenvolvido pela prépria empresa, tem por objetivo ser
o interface do sistema para o sénior que esta a ser acompanhado. As caracteristicas do

telemodvel sio:

« Visor a cores com teclas grandes e separadas;

« Radio, Global Positioning System (GPS), Bluetooth, Camera, Video, Lanterna;
o Tecla de SOS no telefone configuravel a partir do website;

e Som ALTO compativel com aparelhos auditivos;

o Avisos de agenda e medicacao.



Figura 2.2: Telemével True-Kare

Esta é uma solugao nacional, que se encontra disponivel em 29 paises da Uniao Euro-
peia (UE). Apesar de ndo estar explicito no site [H] da empresa pode-se concluir quais as
tecnologias envolvidas neste sistema. A capacidade de ligacao a Internet é indispenséavel
para configurar os menus do telefone e para trocar informagoes com o servidor. O GPS é
utilizado para obter a localizacao do dispositivo podendo controlar-se assim as areas sobre
as quais o sénior pode andar. Supoe-se que o hardware esteja conectado ao telemével via
Bluetooth, permitindo a monitorizacdo de varios aspetos como o Indice de Massa Corpo-
ral (IMC), temperatura do corpo, peso e pressao arterial. O uso de alertas SMS deixa a
entender que o servidor estd dotado de um terminal Global System for Mobile Communi-

cations (GSM) para o envio das mensagens escritas.

2.1.2 onAll

O onAll é um produto da empresa Bluecaring, esta é uma solugao igualmente desenvolvida
em Portugal. Consiste num sistema fécil de usar para a populacio sénior. E composto por
um conjunto de varios sensores que permitem manter informagdo em tempo real sobre a
condicao do utilizador, permitindo assim ao caregiver atuar de forma mais rapida e eficaz.

O sénior utiliza uma pulseira ou um cinto, de modo a que consiga movimentar-se livre-
mente enquanto que os dados sobre o seu estado sao enviados continuamente. No caso de

algum evento de risco, como é o caso de batimentos cardiacos anormais, perigo de queda,



uma localizacao estranha ou acionado o alarme através do botao de panico, o caregiver
mais proximo é alertado com toda a informacao sobre o idoso em perigo, permitindo o
auxilio.

Todos os alarmes sao personalizaveis, para que, por exemplo, os niveis de tensao que des-
poletam o alarme sejam ajustados as necessidades de cada pessoa. Os sensores permitem,
além de um controlo em tempo real, manter um registo no servidor de cada utilizador []

Este sistema nao se destina apenas aos pacientes, é fomentada uma maior comunicacao
entre os caregivers e os pacientes, criando uma rede na qual o paciente é beneficiado dada
a rapidez de resposta a emergéncias. As familias também saem beneficiadas porque sabem
de antemao que o seu familiar estd a ser constantemente monitorizado por uma equipa
competente e que os dados sobre a sua condicao estao a ser armazenados criando-se um
histérico médico relevante.

O sistema foi desenhado para a utilizacdo em casas particulares, em lares ou hospitais.
A Figura @ organiza numa piramide, as interligacoes e a gestao deste sistema. No topo
encontra-se o sistema de monitorizagao e gestao no qual os dados dos clientes e dos caregivers
sao interpretados. No caso de uma emergéncia o sistema alerta o caregiver mais proximo
da ocorréncia para permitir um auxilio mais rapido, representado pela faixa do meio da
pirdmide. A base da pirAmide representa o alerta gerado através sensores utilizados pelos
idosos. O alerta ¢ feito de modo eficiente porque todas as informagoes do paciente foram
disponibilizadas ao caregiver no nivel anterior da piramide. No final do processo o sistema
facilita a elaboracdo de relatérios e recolha de dados para ser possivel a criacdo de um

historial de cada utilizador.

J-i\*’ oran@i\#@)
ORI O

Figura 2.3: Modelo geral do onAll []




2.1.3 Prescricao moével

No que diz respeito a aplica¢oes de NFC em AAL, alguns autores propuseram a criacao de
um sistema de gestao de receitas médicas digitais [3].

Neste modelo os utilizadores do servico poderiam pedir novas receitas médicas a partir
de suas casas sendo o pedido reencaminhado para o médico de familia que, através da
aplicagao desenvolvida, geraria uma nova receita médica conforme o pedido do seu cliente.
Posteriormente os medicamentos poderiam ser levantados numa farmécia normalmente e
incluiriam uma tag NFC contendo a informagao da receita médica, quando deve ser tomado
o medicamento e a quantidade que deve ser tomada.

Este sistema incluiria também software para o telemovel que permitiria ao utilizador
consultar as informacoes do medicamento, isto é, se é necessario tomar o medicamento ou
nao mas para isto o telemovel teria que estar munido da tecnologia NFC.

Esta solucao daria uma maior independéncia aos seus utilizadores mas ao mesmo tempo
iria ser dificil a sua implementacao uma vez que depende de varios fatores externos como

a adesdo ao servigo por parte de farmécias e do Servigo Nacional de Satde.

2.1.4 Resumo das solucoes de healthcare

Tabela 2.1: Tabela comparativa de solugoes de healthcare

Servico Modularidade | NFC Servico localizacao
True-Kare Sim Nao Sim
OnAll Sim Nao Sim
Prescricao moével Nao Sim Nao
Servico a desenvolver Sim Sim Nao

2.2 Sistemas operativos modveis

O aparecimento dos primeiros smartphones e a massificagdo/banalizagdo da Internet trans-

formaram um dispositivo cuja fungao era interligar pessoas por meio escrito ou de voz, num
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dispositivo equiparavel a um computador, com a vantagem de ser ultra portatil. Abriram-se
assim portas a um mercado de novas solug¢oes tecnologicas.

Mas para que isto tudo fosse possivel houve a necessidade de uma evolucdo quer ao
nivel de hardware, quer de software, e é neste contexto que apareceram e se desenvolvem
0s SO moveis.

O primeiro SO mével foi o Palm OS, apareceu em 1996, permitia a criacdo de listas
de afazeres, gestao da lista de contactos. As versoes seguintes acompanharam a evolucao
tecnoldgica permitindo o acesso ao e-mail e suporte de cores de 8-bits.

O Windows mobile apareceu e trouxe consigo novidades na ligagdo a internet e aplica-
¢ao para leitura de conteido multimédia, Windows Media Player, e conexdo com o MSN
Messenger em 2002.

A integragao de bluetooth e wi-fi trouxeram novas versoes do Palm OS e do Windows
mobile em 2003.

No ano de 2005 surge uma nova empresa de smartphones a Blackberry com o seu SO
proprio e no ano de 2007 é lancado o iPhone.

2008 é o ano onde todos os SO atuais aparecem, é lancado o Symbian OS1 e a primeira
versao do Android 1.0. Os SO ja existentes ganharam também novas versoes do iPhone
Operative System (i0S), Windows mobile e Blackberry OS [9,[10].

Nesta dissertagdo apenas vao ser abordados o iOS [11], o Windows phone e o Android
por serem aqueles mais direcionados a uma quota de mercado maior e também por serem

os mais utilizados atualmente [[12].

2.2.1 iOS

No ano de 2007 a Apple revolucionou o mercado das telecomunicagoes anunciando uma
proposta ousada de um telemoével inteligente totalmente controlado pelo toque, e com ele
surgiu também o iPhone Operative System. Contrariamente ao que sucede com outras
empresas, a Apple nao permite que o seu sistema operativo seja instalado em qualquer

outro dispositivo que nao seja criado por si. Portanto quando se fala do iOS e do iPhone,
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Figura @, os dois estao interligados de tal modo que se trata apenas de um sistema.

Atualmente o iOS encontra-se na versao 7. Ao longo dos anos o SO foi sofrendo véarias
modificacoes tendo em vista sempre a inovacao, exemplo disso é a assistente pessoal de
voz Siri, que permite controlar o smartphone, agendar eventos, fazer chamadas e pesqui-
sar conteidos através de voz. Esta funcionalidade nao se encontra disponivel na lingua
portuguesa []

Mas apesar dos grandes desenvolvimentos no nivel de software, o hardware escolhido pela
marca ¢ sempre algo obsoleto, trazendo poucas melhorias em relagao as versoes anteriores
e quando comparado com outros smartphones da mesma gama, o iPhone tende a ficar
aquém das expetativas. Na versao mais recente do iPhone foram deixados de fora o NFC e
0 4G [14,15].

Dada a concorréncia e a disparidade de pregos de equipamentos existentes no mercado,
o iPhone tem vindo a perder quota [], e consequentemente o seu SO tem vindo a ser

menos utilizado.
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Figura 2.4: Aspecto do iPhone 5

Oficialmente o desenvolvimento de aplicagoes para iOS é feito exclusivamente no sistema
operativo da Machintosh e é recomendado o uso do Xcode pela comunidade de developers
[], a linguagem de programagao utilizada é o objective-C []

Para além do Xcode é necessaria a instalagdo do Software Development Kit (SDK)
do iPhone que mune o sistema de todas as bibliotecas necessarias para a programacao.
Existem varios tutoriais que permitem ter um primeiro contacto com todo este ambiente de

programacao numa linguagem, sistema operativo e Integrated Development Environment

(IDE) diferentes [] .
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2.2.2 Windows phone

Windows phone é o SO mével desenvolvido pela Microsoft numa tentativa de acompanhar
e conquistar uma posicao no mercado atual de smartphones e tal como o Android, este SO
nao se destina apenas a uma marca de smartphone, é assim um SO de uso genérico. O
antecessor ¢ o Windows mobile que é um SO voltado para o mundo empresarial, ao passo
que o Windows phone estd, como os seus concorrentes, virado para mercado de massas.

O ambiente grafico adotado é “simple. clean. modern” EI, constituido por mosaicos,
figura @ de contetdo dindmico tal como acontece com o Windows 8 para se atingir o
objetivo de universalidade e compatibilidade maxima entre smartphones, tablets, computa-

dores e consolas de jogosﬂ.

Abrus

1] 5’”9';

( =

Andy

December
shopping list

Figura 2.5: Aspeto Metro do Windows Phone 8

Para criar aplicacoes para este SO basta transferir e instalar o seu SDK que inclui o
Microsoft Visual Studio Express 2012 para Windows Phone, os templates de programacao
necessarios para a criacdo de novas aplicacoes e o emulador para o teste. As linguagens
de programacao utilizadas sao o C e o C++, mas para o interface do utilizador é utilizado
um ficheiro Extensible Application Markup Language (XAML), uma linguagem declarativa
tal como o Extensible Markup Language (XML), e pode ser usada para inicializar objetos

e definir as suas propriedades. E uma linguagem de programacao que nao depende de

IMicrosoft sobre o interface do utilizador Metro do novo SO mével
2Mais concretamente a nova consola da Microsoft, a Xbox one
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nenhuma outra, isto é, pode ser usada com outras linguagens de programacao [20)].

O desenvolvimentos de aplicagoes para este dispositivo pode ser feito por qualquer
pessoa, a sua publicacdo na Store tem custos, $99 United States Dollar (USD) ao ano
para utilizadores regulares ou gratis para estudantes abrangidos pelo projeto Microsoft

DreamSpark.

2.2.3 Android

O SO Android é baseado em Linux e conta com uma comunidade de developers bastante
ativa o que permite que qualquer programador consiga criar as suas proprias aplicacoes
e personalizacao de smartphones tornando-os cada vez mais num objeto nico e pessoal
porque cada pessoa pode optar por um leque extremamente variado de aplicagoes.

A versatilidade, a facilidade de manuseio e o preco competitivo tornaram rapidamente
este SO no mais utilizado globalmente, ao nivel dos dispositivos méveis [4], ultrapassando
o seu concorrente mais direto, o iOS.

Esta rapida ascensao no mercado e a facilidade na programacao fizeram do Android
o sistema operativo escolhido para a implementagao desta dissertacdo. A versao sobre a
qual se vai desenvolver é o Android 4.0, ndo por ser o mais recente mas sim por ser aquele
na qual todas as funcionalidades do sistema estao disponiveis e também porque o Android

permite retro compatibilidade das suas aplicacoes.

Desenvolvimento de aplicagoes

A programacao é feita em Java e a Google aconselha o uso do Eclipse para o desenvolvimento
das aplicagoes. O Eclipse estda disponivel para download juntamente com o conjunto de
ferramentas necessarias para comecar desde logo a programar: o Android Development
Tools, que contém uma versao do Eclipse, o SDK do Android, o emulador de Android para
testar os programas criados e todas as ferramentas para obtencao de plugins e outras versoes
de Android e drivers.

Quando se programa para Android existem alguns ficheiros obrigatérios e importancia
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elevada, que contém informagoes sobre a propria aplicagao e também sobre permissoes que

o sistema necessita de adquirir.

R.java

-

E um ficheiro gerado automaticamente pelo compilador que contém informagoes sobre
varios recursos usados no programa; cores utilizadas, strings, arrays, informagoes sobre ids
de objetos de design grafico, etc., Figura@.

E usado para aceder ao contetido dos recursos de uma forma simples e condensada numa

mesma classe.

1ot R}

package com.example.nfc escrever;

o om

10 public final class R {
11% publiec statie final eclass attr {

13 public static final class color {

14 public static final int Grey=0x7£050000;

15 public static final int Fhite=0xT7£050001;

16 }

176 public static final class drawable {

18 public static final int ic lawuncher=0x7f020000;
19 3 &

0e public static final class id {

i public static final int buttoni=0xT7£080002;

22 public static final int button2=0x7Lf080003;

2 public static final int ed xE1=0xT£080001;
public static final int menn settings=0x7f080004;
public static final int textViewI=0x7f080000:

public static final class layout {
public static final int activity main=0xT7L030000;

31 public statiec final int 5ctivity7maiﬁ=0x7f070000:
public static final class string {

4 public static final int app name=0x7f040000;

5 public static final int botao=0xT7£040003;

36 public static final int botaoc2=0x7£040009;

public static final int erro escrita=0x7f040008;

2
2

2

2

o 3

30E public statiec final class menu {
38 public static final int hello world=0x7f040001:

Figura 2.6: Aspeto do ficheiro R

Strings.xml

E o ficheiro utilizado para guardar strings, definir cores, dimensoes. Além de ser um ficheiro
onde deve ser colocada esta informacao, a sua utilidade vai mais além disso. No caso de

existirem varios idiomas de utilizagao, basta ter um ficheiro Strings.xml para cada idioma
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no qual ¢ atribuido para uma mesma variavel a frase na lingua definida. Torna o cédigo

simples e sem longos campos de texto misturados com cédigo.

+ Android Resources (default)
Resources Hlements ©00O0BNOEMDM® a:

© spp_name (string) TV
© hello_world (String)
© menu settings (String)
© botao (sting)
© tedtup (String)
© Grey (Color)
(© White (Color)
© tag found (Sting) | © - ol
©) wite_done (String)
© sem.tag (String) Creatia new dlement at the top level, in Resources,
Q ero_escita sting) |17
® botao2 (string)
©Color

(©Dimension
©Drawable
([Dinteger Array
Ditem
(F)Quantity Strings (Plurals)
String
(S)string Aray
(S)style/Theme

] Resources| (=] strings.ml

Figura 2.7: Aspecto do ficheiro strings.xml

AndroidManifest.xml

Todas as aplicagoes tém de ter este ficheiro, Figura @, ele contém informacoes sobre o
nome do projeto Java, descricao dos componentes da aplicagao, permissdes que necessarias
para aceder a contetido protegido das Application Programming Interface (API)s do SO, é
também indicado o nivel minimo de versao de Android necesséaria para correr a aplicacao.

O SO necessita verificar este ficheiro antes de correr a aplicagao, para que assim na

altura da execucao nao existam erros no acesso a APIs protegidas, por exemplo []
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1 «?xml version="1.0" encoding="utf-8"2>
fest xmlns:android="http://schemas.android.com/apk/res/android"

package="com. example.

escrever”

andr \Code="1"

android:versionName="1.0" >

<uses-sdk
android:minSdkVersio
9 android:targetSdiVy
10 <uses-]

" g

androi

ndroid.permission.NFC"/>

ame=
android:name="android.permission.CALL PHONE"/>

nt.action.MAIN" />

v android:name="android.intent.category. LAUNCHER" />

3 M‘amfa;t.@ Application |[P] Permissions |[1] Instrumentation | = AndroidManifestxml

Figura 2.8: Aspeto do ficheiro AndroidManifest.xml

2.2.4 Tabela Resumo dos SO

Tabela 2.2: Tabela resumo de SO modveis

SO Numero de utilizadores | NFC Linguagem de progra-
macao

Android Elevado Sim Java

iOS Elevado Nao | Objective-C

Windows phone | Baixo Sim | C++4 ; C#

2.3 Middleware Android

O objetivo da criagao ou utilizacao de um middleware é a criacdo de um barramento que

visa facilitar a expansao e a comunicacao entre varios modulos de um projeto de software.
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2.3.1 OSGi

O 0SGi é uma framework para Java que permite a implementacao de aplicagoes, ou compo-
nentes de aplicagdo, que podem ser inicializadas, paradas, atualizadas e até desinstaladas
sem que o sistema precise ser reiniciado.

As especificagoes do 0OSGi comecaram em 1998 destinando-se a aplicacgdo no mercado
da domotica tendo como objetivo resolver problemas referentes ao desenho de aplicagoes a
partir de componentes independentes [@]

Nos dias de hoje muitas da aplica¢des nao sdo criadas de raiz mas sim juntando varios
projetos open-source cujo objetivo nao foi inicialmente o de funcionar em conjunto. Por
analogia, este foi um dos problemas que o OSGi veio resolver no mercado da domética. Por
esta razao muitos dos projetos tém vindo a utilizar o OSGi para conseguir-se uma estrutura
mais facil de implementar, deixando o programador mais focado em resolver o problema

em si [@] :

A arquitetura do OSGi é formada por camadas, Figura @

Aplicaghes | Pacotes

Maguina Vidual JAVA

Figura 2.9: Arquitetura do OSGi [@]

As aplicagdes ou pacotes, sao componentes do OSGi desenvolvidos pelo programador é
nela que estd definida a API a ser divulgada.

A camada de servigos é usada para interligar as aplicagbes/pacotes de uma forma di-
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namica.

A camada do ciclo de vida contém a API para iniciar, parar, atualizar, instalar e desins-
talar as aplicagoes.

Médulos é a camada onde se define a forma como as aplicagdes/pacotes podem importar
ou exportar codigo.

No ambiente de execucao estao definidos os métodos e classes disponiveis numa plata-
forma especifica.

A camada de seguranca lida com os aspetos relacionados com a seguranca limitando
acessos a funcionalidades das aplicagbes/pacotes.

Existem vérias implementagdes do OSGi, as mais referenciadas sdo: o Equinox [23], o

Knopflerfish 0SGi [24] e o Apache Felix [25].

2.3.2 Arquitetura de plugins

Uma arquitetura de plugins é uma das formas de desenvolvimento de aplicagoes que permite
que a aplicagdo principal possa ser munida de novas funcionalidades, através de plugins,
sem que seja necessaria a atualizacao total na aplicagao principal.

O SO Android tem algumas limitagoes ao nivel de permissdes, sempre que se quer
aceder a alguma funcionalidade do sistema a permissao tem de ser declarada previamente
no ficheiro AndroidManifest.xml [26].

Com os plugins é permitido estender as permissoes de acesso ao sistema, declarando no
plugin a permissao necessaria e posteriormente instalando o plugin no programa principal.

No caso desta dissertagao o objetivo passa nao s6 por garantir novas permissoes ao
ecossistema mas também por incrementar as funcionalidades do ecossistema. Com esta so-
lugao de implementacao, o sistema torna-se modular podendo ser acrescentadas ou retiradas
funcionalidades, de acordo com as necessidades do utilizador. A criagdo de novas funciona-
lidades fica também mais facilitada pois todo o processo é parcialmente independente da
aplicagao principal.

Para se implementar uma aplicagao sob a forma de arquitetura de plugins é necessario
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criar uma aplicacao base que estenda uma Activity [@], ¢é sobre esta aplicagao que se vao
inserir os plugins em que cada um é uma aplicacao que estende um Service [@]

Deve ter-se em conta que a aplicacao principal e cada um dos servigos devem ter o
mesmo nome de pacote, para que o sistema possa identificar a que aplicagao pertence o
plugin. A Figura ilustra como se interliga e como se deve conceber uma arquitetura

de plugins tendo em conta os aspetos referidos.

IPC

4+—-=| Fluagini

#—yp| Plugin2

+——»| Plghs

[

Aplicacio base  |#—| FPluginn

Activity Services

Figura 2.10: Esquema béasico de uma arquitetura de plugins

Neste contexto uma das questdes que se coloca é como efetuar a comunicacao entre
plugins e a aplicagdo principal e mesmo a comunicagao entre os varios plugins que possam ser
adicionados. Alguns desses métodos de Inter-process Communication (IPC) estao descritos

de seguida.

AIDL

O Android Interface Definition Language (AIDL) é utilizado para definir uma interface que
serda utilizada para que tanto o cliente como o servigo consigam saber como comunicar entre
eles usando IPC.

Os processos do SO Android normalmente nao podem aceder a meméria de outros
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processos, para o fazer os objetos tém de ser tornados em tipos basicos do sistema para
que o SO os possa compreender e transmitir de um processo para o outro, essa é a funcgao
do AIDL.

Para se ligarem dois processos, utilizando o método de AIDL, tém de ser seguidos 3
passos: criagdo do ficheiro .aidl; implementacao da interface; exposicao da interface aos
clientes.

Este ficheiro contém a interface de varios métodos. Sao definidos quais os parametros
de entrada e aquilo que retorna a funcao. O AIDL suporta os tipos primitivos da linguagem
J AVAE, String, CharSequence, List e Map. Para cada tipo extra que se queira utilizar tem
de ser importado mesmo que estejam no mesmo pacote que o ficheiro .aidl [29]. Em baixo
encontra-se um exemplo de um ficheiro .aidl.
package aexp.plugin;

interface IBinaryOp {

int op( in int il, in int 12 );

A implementacao do cdédigo da interface tem de seguir algumas regras importantes: as
chamadas ao servico na thread principal ndo sao 100% garantidas. Apenas sdo retransmi-
tidos para quem chamou a func¢ao os dados do pardmetro de retorno.

Neste passo é implementado aquilo que a func¢ao do servigo executa. O excerto de cédigo
apresentado serve como exemplo de um destes ficheiros.
public class PluginService2 extends Service {

static final String LOG _TAG = "PluginService2”;

static final String CATEGORY MUL IF =
"aexp.intent.category .MUL_PLUGIN” ;

public void onStart(Intent intent, int startId) {

super.onStart( intent , startId );

}

34int, long, boolean, char, etc.
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public void onDestroy () {

super.onDestroy () ;

public IBinder onBind(Intent intent) {

return mulBinder;

private final IBinaryOp.Stub mulBinder =
new IBinaryOp.Stub() {
public int op( int il, int i2 ) {

return il1*i2;

Este ficheiro contém a implementacao da fungao cujo interface foi definido no ficheiro.aidl,
na variavel mulBinder.

O terceiro passo é referente a divulgacao do interface aos clientes que vao utilizar este
servigo. Quando o cliente quer aceder ao servigo, utiliza a fungdo bindService(); do lado
do servigo a fungdo onServiceConnected() recebe o parametro mulBinder que é retornada
pelo método onBind() do servigo, ver cddigo apresentado na implementagao do interface.

Como o cliente e o servigo sao aplicagoes diferentes, o ficheiro .aidl do servico tem de
ser incluido no cédigo do cliente para que assim exista um modo comum de estabelecer a
comunicagao [30]. Em baixo encontra-se o exemplo de um cliente.

IRemoteService mIRemoteService;

private ServiceConnection mConnection = new ServiceConnection () {

public void onServiceConnected (ComponentName className , IBinder

service) {
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5 mlIRemoteService =
IRemoteService.Stub.asInterface (service);

6 }

8 public void onServiceDisconnected (ComponentName className) {

9 Log.e(TAG, 7Service has unexpectedly disconnected”);

10 mlIRemoteService = null;

11 }

12|}

Broadcast Intents

Uma das suas funcionalidades ¢ iniciar atividades de uma aplicagdo, mas para além disso
os Broadcast Intents pode ser usados para transmitir mensagens para outros componentes
do sistema. Esta segunda funcionalidade envolve a implementacao de Broadcast Intents e
de Broadcast Receivers.

Os Broadcast Intents sdo utilizados para enviar os intents para qualquer outro com-
ponente do sistema, cada intent tem um identificador nico que € inicializado na string
“Action” e os dados a transmitir sdo passados como parametros extra. O excerto de cédigo
apresentado serve como exemplo de implementacao de um Broadcast Intent.

1 |Intent intent = new Intent();
2 |intent .setAction ("NOME EXEMPLO”) ;

3 |intent . putExtra(”Valor”, 100);

4 | sendBroadcast (intent ) ;

Os Broadcast Receivers sao utilizados para receber broadcasts que outras aplicagoes
enviem. Para serem criados a classe deve estender a classe BroadcastReceiver na qual existe
uma funcao onReceive que deteta a rececdo de broadcasts. Em baixo tem-se o exemplo de
cddigo de um Broadcast Receiver.

1 | public class MyReceiver extends BroadcastReceiver {

2
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@Override
public void onReceive(Context context, Intent intent) {

//Cbédigo a executar quando se recebe broadcast

}

Através do parametro de entrada intent podem ser extraidos os valores extra que foram
adicionados no Broadcast Intent.

Para que a aplicagdo nao fique a escuta de todos os broadcasts, o ficheiro AndroidMani-
fest.xml tem de ser editado e configurado para filtrar os broadcasts que ativam a fungao [31].

Em baixo tem-se um excerto de cédigo de um ficheiro AndroidManifest.xml.

<application

(...)

<receiver android:name="MyReceiver” >
<intent—filter>
<action android:name="NOME EXEMPLO” >
</action>
</intent—filter>

</receiver>

(...)

</application>

2.4 Protocolos de comunicacao sem fios

Os protocolos analisados nesta seccao dizem respeito a andlises de tecnologias de comuni-
cacao sem fios, para a comunicacao entre dispositivos méveis ou entre dispositivos externos
e os dispositivos maoveis.

Foram escolhidas trés tecnologias que sao atualmente incorporadas no smartphones a

venda no mercado: o NFC, o Bluetooth e o Wi-Fi.
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2.4.1 Near Field Comunication

O NFC é um protocolo de comunicacdo sem fios de curta distdncia, desenvolvido numa
cooperacao entre a Sony e a Phillips em 2002.

Para funcionar, um dispositivo NFC gera uma onda radio com uma frequéncia na ordem
dos 13,56 MHz, quando dois dispositivos sao colocados a uma certa distancia, geralmente
10cm, sao transferidos energia e dados através de um campo magnético indutivo e esta é a
principal diferenca desta tecnologia para outras como o Bluetooth e o Wi-Fi.

Existem dois tipos de dispositivos NFC, os ativos e os passivos. O primeiro grupo
distingue-se por conter uma fonte de energia interna ao passo que os dispositivos passivos
caraterizam-se por serem alimentados pelo campo magnético gerado aquando a aproxima-
¢do a um dispositivo ativo. Nesta aproximacgao, e como ja foi referido, é trocada energia
entre os dois dispositivos permitindo assim ao dispositivo passivo trocar dados.

A transferéncia de dados entre dispositivos NFC é feita a uma velocidade maxima de 420
Kbps, que torna esta tecnologia pouco viavel para transferéncias de grandes quantidades
de dados. Como a distdncia de operagao é baixa, a seguranca da tecnologia é bastante
elevada pelo que a interce¢ao de dados é praticamente impossivel [32].

As funcionalidades do NFC fazem com que ganhe um papel importante em varios setores
da sociedade. Atualmente existem varios projetos de I&D para a aplicacao da tecnologia
em pagamentos de servigos [B3] que visam facilitar e tornar mais seguras as compras [34].
No caso desta dissertacao o ambito do uso do NFC esta diretamente ligado a solugoes
de prestagoes de servigos de saude para populacao idosa. Nesta area, as caracteristicas
técnicas do NFC sao aproveitadas ao méaximo desde logo por nao ser intrusivo, isto ¢é, a sua
utilizagdo nao envolve nenhum know how, basta aproximar um objeto de outro para se dar

automaticamente interacao, pelo que o tempo de familiarizagao é baixo.
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NFC no Android

Para se utilizarem as funcionalidades do NFC num smartphone Android, deve-se comegar
pela edicao do ficheiro AndroidManifest.xml de modo a conceder permissao ao uso do NFC
pelo programa a desenvolver. A informacao pode ser armazenada na tag em varios tipos
de formato, no entanto a maior parte das APIs do Android utilizam o standard NFC Data
Exchange Format (NDEF).

As bibliotecas a importar sao todas do dominio “android.nfc.”, permitem ao programa
ler as mensagens NDEF contidas nas tags ou noutros dispositivos com NFC.

Nele estao incluidas as classes apresentadas pela Tabela @ [B5].

Tabela 2.3: Classes contidas no ficheiro android.nfc

NdefMessage Representa uma mensagem Ndef
NdefRecord Representa um NdefRecord
NfcAdapter Representa o adaptador NFC local
NfcEvent Coleta informagao associada com qualquer evento que envolva NFC
NfcManager Usado para obter uma instancia de um NfcAdapter
Tag Representa uma tag descoberta

2.4.2 Bluetooth

O Bluetooth ¢ um protocolo de comunicagdo sem fios que viabiliza as trocas de dados
a uma distancia curta. Foi desenvolvido pela Ericsson por Jaap Haartsten e por Sven
Mattisson. Hoje em dia o Bluetooth ¢ uma tecnologia totalmente maturada ao ponto que a
grande maioria dos dispositivos a incorporam, desde Personal Computer (PC)s a teleméveis
passando ainda por uma gama variada de gadgets e acessorios.

Ao longo dos anos o protocolo tem vindo a ser alterado de modo a acompanhar a
evolucao da tecnologia, existindo atualmente 3 classes de Bluetooth, classes que definem a
potencia méaxima utilizada e a distancia maxima de comunicagao, ver Tabela @ B6]. A

versao mais recente deste protocolo, versao 3.0, permite taxas de transmissao de 24 Mbit/s.
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Tabela 2.4: Classes de dispositivos de Bluetooth

Classe Poténcia Maxima Alcance
Classe 1 100 mW 100 m
Classe 2 2,5 mW 10 m
Classe 3 1 mW 1m

Bluetooth no Android

O Android possui um conjunto de func¢oes, API, que permitem ao programador controlar
o dispositivo presente no smartphone.

A API permite a pesquisa de outros dispositivos ativos na area de alcance, enviar pe-
didos para emparelhar dispositivos, estabelecer canais para Radio Frequency Communica-
tion (RFCOMM), conectar-se a outros dispositivos, transferir data entre dispositivos e gerir
multiplas conexoes.

Para usar o Bluetooth, tal como acontece com o NFC, é necessario editar o ficheiro An-
droidManifest.xml para dar permissoes de utilizagdo ao programa. Sendo que existem dois
tipos de permissao, BLUETOOTH e BLUETOOTH__ADMIN. Para a aplicacao funcionar
corretamente pelo menos um destes dois tem de ser declarado, o primeiro diz respeito a
permissoes relacionadas com qualquer comunicacao Bluetooth e o segundo diz respeito a
permissoes de manipulacao de defini¢oes do Bluetooth ou para dar inicio a procura de novos
dispositivos.

As bibliotecas a importar estao contidas no pacote “android.bluetooth.” e contém uma

variedade de classes que permitem o acesso ao hardware, Tabela @ B7].
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Tabela 2.5: Ficheiro android.bluetooth

Bluetooth Adapter Representa o adaptador Bluetooth local

BluetoothDevice Representa o dispositivo Bluetooth re-
moto

BluetoothSocket Representa a interface para uma Blueto-

oth socket

BluetoothServerSocket

Representa uma socket do servidor aberta,
para escutar pedidos que cheguem

BluetoothClass Descreve as caracteristicas de um disposi-
tivo Bluetooth
BluetoothProfile Interface representativa de um perfil Blu-
etooth
BluetoothHeadset Permite o suporte para auriculares de te-
lemovel Bluetooth
BluetoothA2dp Define a qualidade do audio que pode ser
transmitida por Bluetooth
BluetoothHealth Representa um Health Device Profile que

controla o servico Bluetooth

BluetoothHealthCallback

E uma classe abstrata utilizada para im-
plementar os BluetoothHealth callbacks

BluetoothHealth AppConfiguration

Representa a configuragao registada para
comunicar com o dispositivo remoto

BluetoothProfile.ServiceListener

Interface para notificar clientes quando se
(des)conectaram do servigo

2.4.3 Wi-Fi

O Wi-Fi é uma tecnologia de comunicagao sem fios, que permite que um dispositivo eletro-
nico troque dados e se conecte a Internet usando par isso uma tecnologia radio denominada

de Institute of Electrical and Electronics Engineers (IEEE) 802.11 que fornece seguranca,

confianga e velocidades de comunicacao elevadas. [3].

Existem variagoes da tecnologia IEEE 802.11 que alteram a largura de banda de operacao

e a frequéncia, a Tabela @ sumariza essas mesmas diferencas.
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Tabela 2.6: Tecnologias Wi-Fi

Tecnologia | Frequéncia | Largura de banda
802.11a 5 GHz 54 Mbps
802.11b 2.4 GHz 11 Mbps
802.11n 24 e5 GHz 450 Mbps
802.11g 2.5 GHz 54 Mbps

O Wi-Fi é um protocolo universal pelo que produtos de um fabricante conseguem co-

municar com os de outro qualquer fabricante.

Dada a sua capacidade de cobrir uma vasta area, um dos aspetos chave desta tecnologia

¢é a seguranca, existindo trés formas de encriptacao de chaves da rede:

1. Wired Equivalent Privacy (WEP) pode ter varios niveis de seguranga, com chaves de

tamanho variavel, 64, 128 ou 256 bits;

2. Wired Protected Access (WPA) contém chaves que sao trocadas periodicamente sendo

que a sequencia é definida na configuracao da rede;

3. WPA2 é uma variacao do WPA, é o mais seguro dos 3, mas tem como desvantagem o

alto processamento necessario.

Wi-fi no Android

Com a API disponibilizada, “android.net.wifi”, as aplicagdes podem comunicar com um nivel
mais baixo de abstracao para que lhes seja concedido acesso a rede Wi-fi. Quase todas
as informacoes do dispositivo estao disponiveis, incluindo velocidade da rede, endereco
Internet Protocol (IP) e informagao de outras redes que estejam disponiveis. E permitido

ao programador, procurar, adicionar e guardar uma rede bem como iniciar ou terminar

ligagoes Wi-fi.

Tal como nos exemplos anteriores o ficheiro AndroidManifest.xml tem de ser editado de

modo a obterem-se permissoes de uso de Wi-Fi. No caso da utilizacao de algumas APIs sao
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necessarias outras permissoes do sistema ACCESS  WIFI__STATE, CHANGE_WIFI_STATE,
CHANGE_WIFI_MULTICAST STATE [39].

Tabela 2.7: Ficheiro android.net.wifi

ScanResult Informagao sobre um ponto de acesso de-
tetado
WifiConfiguration Representagao de uma rede Wi-fi configu-
rada

WifiConfiguration.AuthAlgorithm | Algoritmos de autentificacao IEEE 802.11
WifiConfiguration.GroupCipher | Grupo de cifras conhecidas
WifiConfiguration.KeyMgmt Esquemas de gestao de chaves conhecidos
W ifiConfiguration.PairwiseCipher | Cifras para WPA

WifiConfiguration.Protocol Protocolos de seguranca conhecidos
WifiConfiguration.Status Estado de uma configuragao de rede
Wifilnfo Descreve o estado de conexoes Wi-fi ativas
WifiManager API para gerir todos os aspectos de uma
conexao Wi-fi
WifiManager.MulticastLock Permite a aplicacao receber pacotes do
tipo Wifi Multicast
WifiManager.WifiLock Permite a aplicacao manter o Wi-fi ligado
Wpslnfo Classe representativa de um setup de pro-
teccao Wi-fi

2.5 Servicos Web

Os servigos web estdo a impulsionar a Web 2.0 [40] com o conceito de colocar na web
software que convencionalmente estaria no PC. O seu objetivo é a comunicagao de aplicagdes
através de rede, quer seja ela Local Area Network (LAN) ou Internet. Associado aos servigos
web estd o modelo de cliente-servidor. Este modelo permite que varios servigos estejam
alojados num servidor sendo o seu acesso feito através de pedidos por parte dos clientes [41].

A Figura demonstra algumas das propriedades dos servigos web.
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Figura 2.11: Propriedades dos servigos web

Os servigos web sao portanto fungoes alojadas num servidor, que responde a pedidos de
clientes, permitindo o acesso a aplicagoes de software a uma determinada rede. Uma das
muitas vantagens de usar servigos web é a interoperabilidade de linguagens de programacao,
isto é, o cliente pode ser feito em Java e o servidor estar codificado em .NET, por exemplo.
Na figura ¢ de destaque que o cliente e o servidor nao precisam de estar no mesmo
dispositivo, precisam apenas de um meio de comunica¢ao LAN ou Internet [@]

Para que esta comunicagao, independente de linguagens ou dispositivos, seja possivel
é necessario que o protocolo de comunicagao seja feito de uma forma bem definida, sendo
os dois mais utilizados o Simple Object Access Protocol (SOAP) e o Representation State

Transfer (REST).

2.5.1 SOAP

O SOAP é um protocolo de comunicagao de dados, ou pequenas quantidades de informacao,
através da Internet. No SOAP as mensagens circulam no formato XML usando Hypertext
Transfer Protocol (HTTP) ou Simple Mail Transfer Protocol (SMTP).

As mensagens encontram-se num SOAP envelope que contém cabecalho e o corpo da
mensagem, o excerto de cddigo apresentado de seguida ilustra o exemplo de um envelope.
<SOAPenv: Envelope

xmlns : SOAPenv="http://schemas.xmlSOAP. org /SOAP/envelope/”
xmlns: xsd="http://www.w3.org /2001 /XMLSchema”
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xmlns: xsi="http://www.w3.org /2001 /XMLSchema—instance ">
<SOAPenv: Body>
<req:getNumberOfArticles
xmlns:req="http:// daily —moon.com/CMS/ ">
<req:category>classifieds</req:category>
</req:getNumberOfArticles>
</SOAPenv: Body>
</SOAPenv: Envelope>

Sao estas mensagens que circulam numa comunicacao cliente-servidor. O sistema que
a recebe interpreta a mensagem, processa-a, e envia de volta um novo SOAP envelope com
a resposta ao pedido que recebeu.

O cabegalho, fornece informacao sobre a mensagem em si. Pode conter informacgoes
sobre o endereco do destinatario da mensagem e para que endereco deve seguir a resposta.
O cabecalho contém estas varias informacoes porque segundo o protocolo SOAP, nem em
todos os casos a mensagem vai diretamente do cliente para o servidor. Muitas vezes a
mensagem pode passar e ser processada por varios sistemas antes de chegar ao destinatario
final, e em cada um destes intermediarios a mensagem pode ser modificada consoante o
que esteja descrito no cabegalho do SOAP enwvelope.

O corpo da mensagem, contém a mensagem ou instrugoes a serem entregues no desti-

natario da mensagem [43].

2.5.2 REST

O REST consegue tirar partido de todas as funcionalidades da web aliando isto com a sua
simplicidade fazem do REST uma das op¢oes mais utilizadas na implementagao de servigos
web, como se tem notado pela mudanca da Yahoo, Google, e Facebook, que abandonaram
0 SOAP e o Web Services Description Language (WSDL) para adotar o REST [44].

Para se compreender o REST tém de ser entendidos 3 conceitos que constituem a base
da tecnologia.

Resource, ou recurso, define tudo aquilo que seja importante ao ponto de ser referenci-
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ado, pode ir desde um objeto fisico a um conceito abstrato, mas normalmente é algo que
possa ser armazenado num computador e representado por um conjunto de bits.

Representation, ou representacao, contém informacao ttil sobre o estado de um recurso.
Cada recurso pode ter multiplas representacoes.

State, ou estado, é composto por 2 tipos, o resourse state, estado do recurso, e pelo
application state, estado da aplicacdo. O primeiro diz respeito a informacao sobre o recurso
e permanece no servidor, o segundo refere-se ao caminho que o cliente tomou através da
aplicacao e apenas existe no lado do cliente.

A Figura ilustra as ligacoes entre o cliente e o servidor numa arquitetura de servicos

web do tipo RESTful [45].

| Pacote HTTP
Métodos HTTF
S GET | POST | PUT | UPDATE | .
HTTP DELETE HTTFP
Cliente Servidor
Representacdo do recurso

Figura 2.12: Arquitetura de servigos web RESTful

No REST o servidor é abstraido como sendo um conjunto de recursos, cada recurso é
identificado com um Uniform Resource Identifier (URI) sabendo-se sempre ao que se esta a
aceder, pelo que a estrutura deve ser simples e previsivel.

http://(myServiceAddress)/RestGesp/service/alarm

Este exemplo mostra que se vai aceder ao servigo de alarmes da aplicacao, sendo o URI
previsivel com o qual qualquer pessoa pode facilmente perceber qual o recurso a aceder.
Os recursos podem transitar em varios formatos, sendo os mais comuns XML e Javascript
Object Notation (JSON).

Tal como esta representado na Figura o REST faz uso dos métodos HTTP. Quando
se quer criar um recurso no servidor, deve-se usar o método POST, para obter um re-

curso GET, para alterar o estado de um recurso ou para atualiza-lo deve-se usar PUT ou

33



UPDATE, para remover um recurso do servidor deve ser usado o método DELETE [44].

2.5.3 Tabela resumo dos servicos Web

Apés serem analisadas duas das mais utilizadas arquiteturas de criacdo de servigos web,

podem ser resumidas as suas principais caracteristicas na Tabela @

Tabela 2.8: Tabela resumo de servicos web

Arquitetura | Simplicidade | Overhead | Performance | Modos comunicagao
REST X Nenhum X
SOAP Cabegalho X

2.6 Resumo do estado da arte

A anélise de tecnologias existentes no mercado permite tomar decisoes sobre as tecnologias
a utilizar no decorrer desta dissertacdo. O SO Android deve ser o escolhido por ser o
mais utilizado. A variedade de equipamentos moéveis que utilizam o SO é um fator que
faz com que haja uma diversificacdo de precos permitindo que a aquisicao de smartphones
esteja acessivel a toda a populacao. No que diz respeito a tecnologias, os smartphones
com 0 SO Android estdo na vanguarda da tecnologia, havendo ja um leque consideravel de
equipamentos com todas as tecnologias estudadas neste capitulo, NFC, Bluetooth e Wi-Fi.

No caso dos servigos web a solugao mais utilizada e de mais facilidade de implementagao

e utilizagao é o REST.
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Capitulo 3

Analise do problema

Como ja foi referido nesta dissertacao, pretende-se utilizar a tecnologia NFC como meca-
nismo de interacao entre o utilizador e a plataforma computacional, bem como na utilizacao
de dispositivos externos que comuniquem com esta. Isto permite a criacao de um ecossis-
tema de escala variavel para a execuc¢ao de aplicacoes e utilizacdo de dispositivos.

O ambiente alvo de utilizagao é a casa de um idoso, onde este interage com a tecnologia
quase sem dar por isso. Por um lado, pretende-se transformar a plataforma/equipamento
movel num sistema ubiquo de apoio aos idosos nas tarefas diarias que possam trazer alguma

dificuldade de utilizacao.

3.1 Requisitos do sistema

O objetivo principal desta dissertacao é a criagdo de um ecossistema de escala variavel,
isto é, consoante a necessidade, o seu tamanho pode aumentar ou diminuir, assim como
funcionalidades podem ser acrescentadas ou retiradas sem que o funcionamento do sistema,
no geral, seja afetado negativamente.

Concorrentemente o sistema tem de se enquadrar no ambito de AAL e fazer uso da
tecnologia NFC. Deste modo foram criadas algumas aplicagoes para o SO Android que

cumprem os requisitos enunciados anteriormente.
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Criou-se uma lista de funcionalidades consideradas importantes e pertinentes, cuja uti-

lizacao visa o aumento da qualidade de vida de pessoas idosas:

o Efetuar chamadas de uma forma automatica, recorrendo a tecnologia NFC incorpo-

rada no smartphone;

e Munir os medicamentos de tags NFC, de modo a que de uma forma facilitada se

possam saber informacgoes sobre o medicamento;

e Munir dispositivos eletrénicos médicos de tags NFC, de modo a que seja possivel a

obtencao dos drivers correspondentes;

o Criar um conceito de botao de panico que permita ser acedido de forma rapida e que

providencie informacao relevante para quem vigia o sistema;
o Criar um mecanismo de alerta para a toma de medicamentos;

o Criar um sistema que permita detetar uma queda e providenciar informacao relevante

para quem vigia o sistema;
o Informar sobre atividade ou nao atividade da pessoa idosa a ser vigiada;

o Desenvolver uma plataforma web que permita gerir todo o sistema, na qual seja
possivel editar e resolver alertas pendentes e visualizar informagoes sobre clientes do

sistema;

3.2 Casos de uso

Uma andlise dos requisitos do sistema permite destacar trés atores que interagem com o
sistema: o utilizador do smartphone, o utilizador que gere todo sistema, que pode ser um
médico ou um cuidador designado para o utilizador do smartphone, e ainda o familiar.

Cada um dos atores pode desempenhar fungoes diferentes no sistema.
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3.2.1 Utilizador

Ao utilizador é permitido realizar algumas agoes utilizando a tecnologia NFC disponivel
no dispositivo. Com essa caracteristica o utilizador pode fazer chamadas telefénicas en-
costando o seu smartphone a uma fotografia munida de uma tag NFC; a informacao sobre
os medicamentos pode ser consultada de forma idéntica a forma de fazer uma chamada
telefonica. A utilizacdo de equipamentos externos é outra forma de utilizacdo do NFC,
fazendo o download da aplicacao correspondente ao hardware a usar.

O utilizador pode também ler as notificagoes que sao enviadas através de um dos servigos
web.

No caso de uma queda, apesar de esta nao ser uma interagao direta com o smartphone,
é feita uma chamada para um dos familiares designados e serd dado o alerta no website. A

Figura @ é referente aos casos de uso do utilizador do sistema.

Encostar foto

Encostar
adicamento

i

Encostar
BquUipamento

Ltilizador Ler notificacio

Queda

v

Figura 3.1: Caso de uso do utilizador



3.2.2 Gestor

Ao gestor é permitido efetuar as suas agoes através do website. Ele pode editar e visualizar
as informacoes dos seus utilizadores, editar as horas de aviso e os medicamentos de cada um
dos seus utilizadores. Para além disto é-lhe possibilitada a visualizagao de alertas relativos

aos seus utilizadores.

A Figura @ ¢ referente aos casos de uso do gestor.

_w

Visualizar alertas
Gestor

ditar dados
clienta

Figura 3.2: Caso de uso do gestor

3.2.3 Familiar

O familiar é alguém que pertenca a familia do utilizador e que tenha um papel ativo nos
cuidados prestados ao utilizador.
Ao familiar é permitida a visualizacao dos dados e alertas referentes ao seu familiar e

também a edicao dos seus dados pessoais.
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familiar

Familiar Visualizar alertas

Figura 3.3: Caso de uso do familiar

3.3 Ferramentas utilizadas

3.3.1 Maven

O Maven é um conhecido gestor de dependéncias integravel com o Eclipse. O seu propésito
¢é facilitar o processo de compilagao, gestao e integracao de projetos, tornando a gestao
de um projeto complexo numa atividade simples pois a gestao das bibliotecas Java é feita
automaticamente pelo Maven [46].

A base desta ferramenta é o Project Object Model (POM), um ficheiro XML que contém
uma descri¢ao detalhada do projeto incluindo a versao do projeto, as varias dependéncias,
modulos externos e até a ordem pela qual os ficheiros devem ser compilados.

As bibliotecas Java e os plugins sao obtidos dinamicamente a partir da lista de reposi-
torios do proprio Maven. Como nem em todas as fases do projeto sdo necessarios todos os
ficheiros importados, alguns deles servem, por exemplo, para fins de teste da aplicacao, o
Maven permite otimizar esta situacao, podendo ajustar-se o scope das dependéncias para
que estas sejam apenas utilizadas quando necessario. O scope pode ser ajustado para 4

situacoes:

o compile: permite que a dependéncia esteja disponivel em todas as fases;
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o provided: quando a dependéncia é utilizada apenas no momento da compilacao;
« runtime: para quando a dependéncia ¢ apenas necessaria na execucao da aplicacao;

o test: quando a dependéncia é utilizada para compilar testes.

3.3.2 Hibernate

Durante o processo de desenvolvimento de um projeto de software que envolva uma base
de dados relacional e uma linguagem orientada a objetos, o programador vé-se obrigado a
despender muito tempo a estabelecer relagoes entre as varias classes e as varias tabelas da
base de dados. Este tempo tem custos no produto final.

O Hibernate é uma Object Relational Mapping (ORM) tool, ou seja, é uma ferramenta

que permite fazer o mapeamento de objetos Java numa base de dados e vice versa, Figura

<Mapeamento dirsto >
Dhjato JAVA

Base de dados

Figura 3.4: Funcionamento do Hibernate

A vantagem do Hibernate é criar uma abstracdo da base de dados permitindo ao pro-
gramador focar-se no seu c6digo orientado a objetos e deixar de lado as queries Structured
Query Language (SQL). As queries sdo geradas pelo Hibernate e sdo otimizadas para pro-
duzir resultados o mais eficientemente possivel. O cédigo final da aplicagao torna-se mais

simples e legivel pois deixa de conter linguagem SQL embebida [42].

3.3.3 Quartz

O Quartz é um job scheduler, ou seja, permite agendar tarefas para horas ou dias especificos.
Disponibilizando uma biblioteca facil de integrar e utilizar em Java. Pode ser incluido em

qualquer aplicagao Java, e para além disso a sua utilizacao é gratuita [47].
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De acordo com o seu website [48] a utilizagdo é de tal modo simples que pode ser

resumida nos passos apresentados na Figura @

QUARTZ, It's as easy as...

Figura 3.5: Passos para utilizacao do Quartz segundo o seu website

Uma das caracteristicas do Quartz é ser um sistema com tolerancia a falhas, permitindo
recuperar a execucao de tarefas entre reinicializa¢oes do sistema, isto é, o contador do tempo

nao se perde apoés falha do sistema.

3.4 Diagrama do sistema

Atendendo aos requisitos do sistema e apds o estudo de varias ferramentas inseridas no am-
bito desta dissertacao, é possivel criar o diagrama da Figura @ que ilustra os componentes

do sistema bem como as suas interligacoes.
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Camada web

Camada Android

Figura 3.6: Diagrama de blocos do sistema

Desde logo se evidenciam dois blocos distintos do sistema, a camada web e a camada
Android. A camada web esta alojada num servidor web e é composta pelos servigos REST-
ful, onde sao processados os pedidos enviados pelo lado da camada Android; o website, no
qual os utilizadores com credenciais de autenticacao podem visualizar e editar informacao
sobre clientes; e o Quartz, job scheduler, que permite agendar o envio de alertas para o
smartphone do cliente. Os acessos a base de dados quer pelo servicos RESTful quer pelo
Quartz, sao geridos pelo Hibernate. Por outro lado o website acede diretamente a base de
dados alojada no servidor.

Na camada Android sé estao representadas as aplicagoes desenvolvidas no ambito desta
dissertacao, pois a camada Android é composta pelo SO e todas as outras aplicagoes, drivers

e maquina virtual que dizem respeito ao SO Android.
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No que diz respeito ao ecossistema, é possivel analisar a sua variabilidade, a aplicagao
base é o barramento do ecossistema no qual se encontram definidos os meios de comu-
nicagdo entre os varios médulos instalaveis do sistema. Os modulos instalaveis, plugins,
sao anexados ao barramento e passam a funcionar como uma unica aplicacdo. Alguns dos

exemplos dos modulos encontram-se ilustrados na Figura @

3.5 Diagrama de sequéncia

3.5.1 Website
Login

O login no website pode ser feito por um familiar registado ou por um gestor de conta.
Cada um destes dois tipos tem uma pagina, depois da autenticacao, com funcionalidades
diferentes mas com o mesmo processo de [ogin.

A situacao de login apenas pode acontecer se o familiar ou gestor nao estiverem ja
com o sessao iniciada. Para o fazer, cada utilizador insere as suas credenciais de login no

website, que depois vao ser autenticadas para que seja mostrada a pagina correspondente,

ver Figura @

Na dor Servidar wakb
FamiliariGestor ; r
— 1 HE

Login com credenciais

Cradenciat: ogn

Pag wniizedores auenticados > Walkdado ogin

Figura 3.7: Diagrama de sequéncia da acao de login no website
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Logout

A situacao de logout apenas pode ocorrer depois de um familiar ou gestor terem efetu-

ado login. Trata-se da situagao inversa do login, em que uma péagina de utilizadores nao

autenticados é carregada no navegador web, Figura @

Familiar/Gestor

Na

O

Pressionar kgout

Fadioa logout

Fag utlizadores ndo sutenticedos

> Tarminar se=3d

Figura 3.8: Diagrama de sequéncia da acao de logout no website

Diagrama geral de pedidos

Em todos os pedidos de dados por parte do website o procedimento é sempre o mesmo, sao

feitas queries a base de dados e o resultado é mostrado a quem esteja a aceder ao website.

O diagrama de sequéncia é ser sempre idéntico para todos os pedidos, variando apenas a

informacao acedida, pelo que pode ser generalizado pelo diagrama da Figura @

Familiar’Gestor

Pedda de infomacss

Guarias

Fagira com resuliades pediios

Navegador web Servidor web
1 H

> Resuliados a davoiver

Figura 3.9: Diagrama de sequéncia genérico para o website
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3.5.2 Aplicacao Android

Registo de novo cliente

O registo de um novo cliente s6 é possivel através da aplicacdo Android. O caregiver
encarrega-se de fazer o registo preenchendo os dados pessoais do idoso. Estes dados sao
enviados para o servico web, que os processa e retorna um resultado de confirmacao de

registo com sucesso ou erro, Figura .

REST Android rvico wab
Caregiver y

Praggionar ragesis

Do chenta

ST > Frocesssmento dados

Reculladn

Figura 3.10: Diagrama de sequéncia da agdo de registo na aplicacado Android

Login

A situacao de login ocorre sempre antes da aplicacao ser iniciada. As credenciais de login
geradas no momento do registo sdo enviadas para o servico web que as verifica e envia de

volta um resultado de confirmacao de login com sucesso, Figura .
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Na dar wab dor wab
Utilizador ; .

Preszionar "Login®

W

Cradanciat ogin

Figura 3.11: Diagrama de sequéncia da acao de login na aplicagdo Android

Scan de uma tag NFC

As tags sao lidas pelo préprio dispositivo e nao é feita nenhuma comunicacao com os servigos
web, pois toda a informacao necessaria pode ser inserida na propria tag. O smartphone
estd munido de um servico que lhe permite detetar a presenca de uma tag e a partir dai

interpretar a informacao nela contida, Figura .

Android Sarvice
Uilizador ;
— A

Scana uma ey

Residtadn > Salegdo de dedos
Bttt

|

Figura 3.12: Diagrama de sequéncia da a¢do de scan de uma tag NFC
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3.5.3 Servico web

Envio de alerta de medicamento

O envio do alerta de toma de medicacdo é uma acao que ao contrario de todas as outras
parte do lado do servidor. Quando algum cliente precisa de ser notificado para a toma de
um medicamento, o servidor envia para o servi¢o de notificacbes da Google a identificacao

do dispositivo do cliente em questao bem como a mensagem a enviar. A notificacao é depois

encaminhada para o dispositivo onde o utilizador a pode ler, Figura .

Utilizador

MNotificagao

REST Android

Mensagem

Google Matification Servico web
1 H

Mansagam & i

Figura 3.13: Diagrama de sequéncia da agao de envio de um alerta de medicamento

S
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Capitulo 4

Camada web

4.1 Base de dados

A base de dados permite organizar e armazenar grandes quantidades de dados. Uma base de
dados corretamente construida, permite uma pesquisa mais rapida evidenciada sobretudo
por valores nao repetidos dos resultados [49].

No ecossistema a base de dados permite manter um registo completo de informacao
detalhada centrada em clientes. Com a base de dados torna-se possivel uma maior reu-
tilizagao de codigo porque a base de dados é acedida quer pelos servigos web, através do
Hibernate, quer pelo préprio website, nao sendo assim preciso existir outros processos de

armazenamento de informacao.
Tabelas

Clientes

A tabela de clientes é a central de toda a base de dados. E em torno desta que toda a
informacao é gerada e todas as outras tabelas incluem informagdao complementar a esta
tabela.

Esta tabela contém a informacao pessoal do cliente: nome, morada, niimero de telefone,
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idade e password de acesso. Cada cliente tem associado um s6 gestor. A sua chave primaria
é o “id_ cliente”, um inteiro que é gerado automaticamente aquando a criacao de uma nova

entrada desta tabela, Figura @

— diente v
id_diente INT{11)

»idade INT{11)

»morada_prindpal VARCHAR{255)
*nome YARCHAR(255)

2 num _telefone VARCHAR(255)

* password V ARCHAR(255)

> gestor_id_gestor INT(11)

Figura 4.1: Tabela de clientes

Medicamentos

A tabela de medicamentos contém o nome e uma breve descricao daquilo que é o medi-
camento em questao. Existe também uma tabela de ligagao denominada “cli_med” que
liga cada cliente a varios medicamentos, contendo parametros como a hora de toma e
data do fim da toma. Tem duas chaves estrangeiras que a ligam as tabelas de cliente e

medicamentos, Figura @

| cli_med v
id_di_med INT{11) -
| medicamento v
data_fim _toma VARCHAR(255)
id_medicamento INT(11)
hora DOUBLE
B descrican_med VARCHAR(255)

quantidade INT({11)
“diente_id_diente INT(11)
“#medicamento_id_medicam ento INT{11)
»

nome_med VARCHAR(255)
| 2

Figura 4.2: Tabela dos medicamentos
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Gestores

Nesta base de dados as informagoes dos gestores de conta nao sao muito relevantes, o seu
papel é apenas o de monitorizar e editar as defini¢des dos seus clientes, pelo que na tabela
apenas existe o seu nome, a password e a chave primaria “id_ gestor”, Figura @

Cada cliente pode apenas ter um gestor associado, mas um gestor pode ter varios clientes

a si associados.

_| gestor ¥
id_gestor INT{11)
‘nome VARCHAR(255)

password VARCHAR(255)
>

Figura 4.3: Tabela dos gestores

Familiares

Estas tabelas sao necessarias para poder existir um registo de contactos associados ao
utilizador. Os familiares vao ter permissoes para fazer login no site e assim acompanhar
a situagao do utilizador dai existir um campo para a password, Figura @ Cada cliente
pode ter varios familiares associados.

A tabela de grau de parentesco é utilizada para evitar a repeticao de dados na criacao

de um novo familiar.
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—| familia v
id_familia INT{11)
< email VARCHAR({255)

>id_grau VARCHAR{255) | grau v

snome VARCHAR(255) id_grau INT{11)
B —

Jnum _tel INT(11) grau V ARCHAR(255)

“»diente_id_diente INT{11) >
2 grau_id_grau INT{11) :

# password V ARCHAR(255)
| J

Figura 4.4: Tabela dos familiares dos clientes

Alertas

Os alertas sao mensagens que contém localizacdo, data e hora de onde foram geradas.
Pode-se manter um registo e verificar alguma situagdo de perigo do lado do utilizador
monitorizando-se esta tabela. Da mesma forma que os familiares estao ligados a uma
tabela de grau de parentesco para evitar dados duplicados, a tabela de alertas esta ligada

a uma tabela de tipos de alerta que contém todos os alertas que sao possiveis de acontecer,
Figura @

_| alerta v
id_derts INT(11)
data VARCHAR(255)
* hora VARCHAR(255) "] tipo_alerta v
id_area INT(11) id_fipo INT{11)
1o latitude DOUELE T _O‘-‘ ‘nome_alerta VARCHAR(255)
longitude DOUBLE »>
“* diente_id_diente INT{11)

2 tipo_alerta_id_tipo INT(11)
[

Figura 4.5: Tabela dos alertas
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Areas do cliente

As éreas do cliente sao areas definidas como seguras, nas quais o utilizador do sistema
pode andar. Estas dreas em conjunto com os alertas permitem gerar avisos de alerta mais
detalhados, contendo informacgoes sobre em que area se gerou o alerta.

Por definicao geral sabe-se que um conjunto de pontos forma uma area, e a cada area

estd definida uma morada. Cada cliente pode ainda ter varias areas seguras, Figura @

_] ponto v
id_ponto INT{11)
"] di_area ¥
alt INT(11) "] areas v
id_dli_area INT(11)
Jat INT( 11) id_area INT(11)
o areas_id_area INT(11)
#longi INT(11) morada VARCHAR(255)
“diente_id_diente INT(11)
ordem INT(11) >

>
“?areas_id_area INT(11)

>

Figura 4.6: Tabela das areas dos clientes

Drivers

A tabela de drivers contém a ligagdo, “url”, para o driver descrito possibilitando a sua
transferéncia para o equipamento que o requisitou, Figura @

Esta tabela ndo contém ligagdo com nenhuma outra tabela da base de dados. Apesar
de estarem envolvidos varios smartphones, o SO Android fornece um nivel de abstragao
suficiente para que os device drivers de dispositivos externos consigam ser utilizados em
qualquer smartphone dai a nao existéncia de qualquer relacdo com outra tabela qualquer
desta base de dados.

] driver v
id_driver INT{11)

* descrican VARCHAR(255)
url ¥ ARCHAR{255)

Figura 4.7: Tabela dos drivers
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Dispositivos

Os dispositivos permitem ampliar a informacao de cada utilizador, caraterizando o equipa-
mento que estdao a usar. A cada equipamento de cliente estd associado um “token” que é
usado para a rece¢do de GCM. Este pardmetro é tinico por dispositivo.

A fim de evitar dados duplicados existe uma tabela auxiliar que contem as marcas e os

modelos dos telemoéveis, Figura @
_| dli_dev v

| device v
id_cli_dev INT{11)
id_device INT{11)
> token WARCHAR(255)
) *marca Y ARCHAR(255)
# diente_id_diente INT{11)

*modelo V ARCHAR{ 255)
| 3

L device_id_device INT(11)
| d

Figura 4.8: Tabela dos dispositivos

4.1.1 Esquema da base de dados

Apés se analisarem as tabelas constituintes da base de dados, para se ficar a perceber
inteiramente o seu funcionamento, a Figura @ ilustra as relagoes entre todas as tabelas.
Tal como ja foi referido, a tabela “cliente” tem um papel central. A base de dados foi

construida seguindo os passos para a normalizagdo de uma base dados [b0] e seguindo as

12 regras de Codd [51].
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"~ familia v ] gestor v
id_familia INT(11) id_gestor INT(11) ] driver v
email Y ARCHAR(255) nome VARCH AR (255) id_driver INT(11)
id_grau VARCHAR(255) password VARCHAR (255) descrican VARCH AR(255)
nome VARCHAR(255) > url VARCHAR(255)
oom_el Ty | ¢ W - >
<> diente_jd_dients INT{11) I | id_di_med INT(11)
“ grau_id_arau INT(11) I I data_fim _toma VARCHAR(255)
password VARCHAR (255) | } hera DOUBLE
> | \ {74 quantidade INT(11)
EF el % I  diente_id_diente INT(11)
| ] dliente v | % medicamento_id_medicamen o INT(11)
I id_dliente INT(11) I >
| idade INT(11) | ¥
Q- morada_principal VARCHAR(255) - L ,,,,,,,
—Jgrau bl nome VARCHAR(255) é
d_grau INT(11) num _telefane V ARCHAR(255) W o v
grau VARCHAR(255) password VARCHAR(255) o ———————————— I d_medicaments INT(L1)
< © gestor_id_gestor INT(11) | descricao_med VARCHAR(255)
> I nome_med VARCHAR(255)
5 | -
777777 I | A
F L g :l cli_area v
L | id_dli_area INT(11)
m di_deum v Jl_ © areas_id_area INT(11) };1__1
d_ci_dev INT(11) J ders A = & diente_id_diente INT(11) | ] areas v
token VARCHAR(255) * I__ id_area INT(11)
id_derta INT(11) —Ot|
% diente_id_diente INT(11) dota VARGHAR(255) morada "ARCHAR(H?
> device_id_device INT(11) hora VARCHAR(255) :l tipo_alerta =
" id_area INT(11) id_tipa INT(11) ¢
5‘[ latitude DOUBLE _@F‘ nome_alerts VARCHAR(255) *
| longitude DOUBLE > | ponto v
o  diente_id_diente INT(11) id_ponto INT(11)
] device .  tipo_alerta_id_tipo INT{11) S INT(1D)
id_device INT(11) . (1
marca V ARCHAR(255) longi INT(15)

modelo VARCHAR(255)
>

ordem INT{11)
© areas_id_ares INT(11)
>

Figura 4.9: Base de dados relacional completa

Algumas das tabelas apresentadas, "cli_areas”, "areas”e "ponto”, nao foram utilizadas
nesta dissertacao, mas permaneceram na base de dados dada a sua utilidade numa futura

evolucao do sistema. As tabelas que se utilizaram sao mais que suficientes para a prova de

conceito.

A camada web é o resultado da composi¢ao dos servigos web com a base de dados e o
website. A camada web encontra-se alojada num servidor online para que assim possa ser

acedida por todos os dispositivos, da camada Android, em qualquer lugar que seja possivel

estabelecer uma ligagao a Internet.
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4.2 Servicos web

A interagao com componentes externos é feita através dos varios servicos disponibilizados,
permitem obter ou inserir nova informagao na base de dados.
Como ja foi referido os servigos foram criados usando uma arquitetura do tipo REST.

A Tabela El! serve de resumo do interface dos servicos implementados neste sistema.

Tabela 4.1: Interface dos servigos web

URI Método Parametros de en- | Retorno
HTTP trada

/service/dr/all GET - Lista todos os médicos
/service/getFam//{id} | GET - Familiar do cliente
/service/newcliente POST Dados do cliente Cédigo HTML
/service/login POST Credenciais de login Codigo HTML
/service/verify POST Credenciais de login e | Cédigo HTML

token GCM
/service/alarm POST Credenciais de login e | Cédigo HTML

dados do alerta

Os parametros de entrada sao sempre objetos JSON contendo a informacao especificada
pelo parametro de entrada de cada um dos servigos.

Aquando a criagdo de um novo cliente, através da aplicacao de registo, sao geradas as
credenciais de login. Estes dados guardados no ficheiro de texto presente no smartphone,
como esta apresentado no excerto de cédigo abaixo.

{
"password”:”aqui_fica a_ password”,

"num_ tel”:”7aqui_fica_o_ numero_ telefone”

Os outros dados a enviar como parametros de entrada para os servigos web, para além
das credenciais, sdo anexados ao mesmo ficheiro, no caso dos alertas o JSON a enviar tem

o aspeto apresentado no excerto de codigo abaixo.

o6



10

"password”:”aqui_ fica_ a_ password”,

"num_ tel”:”aqui_fica_o_numero_ telefone”
7dia”:”7dia_atual”

"mes” : "mes__atual”

7ano”:”ano_atual”

"horas”:”hora alerta”

"latitude”:”ponto_latitude”
"longitude”:”ponto_longitude”

"tipoAlerta”:”7id_tipo_alerta”

Para o caso da passagem de parametros dos dados de um novo cliente, o objeto JSON

tem o seguinte aspeto:

{
"password”:”aqui_ fica_a_ password”,
"num_ tel”:”aqui_fica_o_ numero_telefone”
"nome” : "nome_cliente”
7idade”:”7idade cliente”
7gestor”:”7id__gestor”
"morada”: "morada_ cliente”
"device”:”marca_smartphone”
"model”: "modelo__smartphone”

}

/service/dr/all

O servigo contido no URI /service/dr/all , usa o método HTTP GET, ndo tem nenhum
pardmetro de entrada e retorna um objeto JSON contendo informacgoes sobre todos os
médicos registados no sistema, o resultado de retorno é também acompanhado de um
codigo Hypertext Markup Language (HTML) identificador do sucesso, cdédigo HTML 202,

ou insucesso, c6digo HTML 404, da operagao.
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A Figura ilustra o fluxograma do servico de listagem de todos os gestores de conta.

p==NULL?

Figura 4.10: Fluxograma do servico para obter todos os gestores

O servico é chamado e é aberta uma sessao na base de dados para permitir que sejam
feitas queries. O segundo ponto ¢é passar para uma variavel 'p’, do tipo List<Gestor> o
resultado da query de pesquisa de todos os gestores existentes. A varidvel 'p’ nunca pode ser
nula porque existem sempre gestores associados a este sistema dai que se a query retornar

um resultado nulo deve ser enviado como resultado do servigo o c6digo HTML 404.

/service/getFam//{id}

Através do URI /service/getFam//{id} é possivel aceder-se ao servigo que usa o método
HTTP GET para obter o nimero de contacto do familiar do utilizador passado como
pardmetro do enderego, {id}.

Este servico é utilizado apds uma situacao de queda, permitindo que o utilizador possa
efetuar uma chamada para o seu familiar de modo a comunicar a sua situagdao. A Figura
ilustra o fluxograma do servigo de obtencao do nimero de telefone do familiar do

cliente definido pela variavel{id}.
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Figura 4.11: Fluxograma do servigo para obter o niimero de telefone do familiar

O servico retorna um objeto JSON contendo o ntimero de telefone do familiar a ser

usado para a marcacao rapida de ntmero.

/service/newcliente

O URI /service/newcliente ¢ utilizado para a criagdo de um novo cliente, como sio enviados
dados para o servigo, o método HTTP usado ¢ o POST. O que é envido para este servigo sao
os dados do cliente inseridos na aplicacdo Android aquando o registo de um novo cliente.
Caso o cliente ja exista ou exista algum erro durante a criagdo de um novo cliente na base
de dados é retornado o coédigo HTML 404, no caso de o cliente ser inico e nao ocorrer
nenhum erro é retornado o cédigo HTML 200.

A Figura diz respeito ao fluxograma do servigo de criacdo de um novo cliente.

29



c existe?

d existe?

Figura 4.12: Fluxograma do servigo para a criacao de um novo cliente

Para a criacdo de um novo cliente, um dos primeiros passos ¢é verificar se ja existe algum
cliente igual, pelo nimero de telemovel, no caso de existir ¢ retornado o codigo de insucesso.
Caso nao exista nenhum cliente com o mesmo nimero de telefone, é verificado se ja existe
algum dispositivo igual na base de dados, caso nao exista é adicionado um equipamento
novo, este passo permite manter uma base de dados auto-atualizavel no que diz respeito a
dispositivos.

Seguidamente é associado o cliente e o dispositivo através da criacdo de uma nova
entrada na tabela 'Cli__dev’.

As alteragoes feitas na base de dados sao gravadas e a conexao pode ser fechada. No

caso de todos os passos nao gerarem erros, ¢ retornado no fim o cédigo HTML 200.
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/service/login

Através do URI /service/login sao verificadas as credenciais de login do cliente enviadas
através do método HTTP POST. A confirmacgao positiva é retornada pelo c6digo HTML 200
ao passo que qualquer discrepancia nas credenciais é retornado um c6édigo HTML 404. Tal

como estd demonstrado pelo fluxograma da Figura .

’

|
. A

a.password == password ?

Figura 4.13: Fluxograma do servigo para efetuar o login no sistema

/service/verify

O URI /service/verify & usado para atualizar os dados referentes as GCMs. E utilizado
o método HTML POST para enviar para o servico as credenciais do cliente e o token
identificador do dispositivo, adquirido através dos servicos de GCM da Google. Tal como
nos outros servigos sao retornados os codigos HTML 200 e 404 no caso de a informacao estar
correta e ser bem inserida e para o caso da existéncia de algum erro, respetivamente, tal

como se pode verificar pelo fluxograma da Figura .
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Figura 4.14: Fluxograma do servigo para efetuar a atualizacdo do token GCM

/service/alarm

Com o URI /service/alarm & possivel inserir no sistema um novo alerta. B utilizado o
método HTML POST para enviar para o servigo as credenciais do cliente e o tipo de alerta

que deve ser registado. Este servico é utilizado no caso de uma queda, por exemplo.

a.password == password ?

Figura 4.15: Fluxograma do servigo para a criacao de um alerta
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Tal como em todos os outros casos, as credenciais do cliente sao verificadas e é criado
um novo alerta com os dados que foram recebidos como parametro de entrada. O processo
repete-se para aceder, guardar e fechar a conexdo com a base de dados e o retorno é dado

como cédigo de sucesso ou insucesso.

4.3 Website

O website foi desenhado para permitir que utilizadores registados no sistema possam inte-
ragir com a base de dados, de modo a visualizar ou editar campos conforme os niveis de
privilégio.

Existem trés niveis de privilégio:

« onivel de Guest, que é atribuido a pessoas que nao estejam autenticadas no website, o
seu acesso é o0 mais limitado, estando apenas acessiveis algumas das paginas existentes,

sendo que nenhuma delas contém informagao da base de dados;

e 0 nivel de Admin, que ¢ atribuido a utilizadores do sistema autenticados que per-

tencam a tabela de gestores;

« o nivel de User, que é atribuido a utilizadores do sistema autenticados que pertencam

a tabela de familiares.

Aos utilizadores autenticados é-lhes permitido realizar acoes Create Read Update Delete

(CRUD) sobre a base de dados, existindo mesmo assim regras a serem seguidas:

o Qualquer utilizador autenticado pode alterar apenas informacao que lhe pertenca,
isto é um utilizador autenticado nao pode alterar informagoes de outro utilizador

com credenciais de login;

o Qualquer utilizador autenticado apenas pode visualizar informacao que lhe pertenca
ou que esteja diretamente ligado a si, isto é, nao pode ser visualizada informagao que

pertenca a outros utilizadores com credenciais de login;
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o A acao de apagar s6 esta disponivel a utilizadores autenticados com o privilégio de
Admin, esta acdo s6 pode ser realizada para informacgao que pertenca diretamente
ao Admin, ou seja, nenhum utilizador administrador pode eliminar informacao que

pertenca a outro utilizador administrador;

No caso desta dissertagao, o website foi desenvolvido em PHP: Hypertext Preprocessor
(PHP), com recurso a framework Yii [52] e em HTML.

O PHP encarregou-se da criacao das ligagdes com o servidor e de toda a dinamica
envolvida no website, ja o HTML foi utilizado para criar a modelacao grafica, utilizou-se a
linguagem de estilo Cascading Style Sheets (CSS) de modo a estruturar a informacao sobre
a formatagdao das paginas web num tnico ficheiro, facilitando a reutilizacao e modificagao

de codigo.

Index

A péagina de index, Figura é o rosto do website, é exibida a utilizadores nao autenti-

cados.
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Vamo A

« C | [) 192.168.10.5/i12sitefindexphp/ Qw0 € @ =

112 Care

Home Contactos  Quem Somes  Login

Bem vindos ao /12 Care

Otelefone trahalha

Wi

o (e g Ll 2127

Figura 4.16: Pagina inicial do website

A sua funcao é divulgar informagoes sobre a empresa, e sobre as caracteristicas principais
do servico.

A partir desta pagina o utilizador nao autenticado pode navegar até a pagina de con-
tactos que contém um formulario para que seja possivel enviar duvidas ou sugestoes di-
retamente para a empresa; a pagina "Quem somos’que explica com um maior detalhe os
servigos prestados pela empresa, a sua credibilidade e as vantagens de utilizagao do servigo;

também é possivel ir para a pagina de "Login”.

Login

A péagina de login, Figura , contém o design para que seja possivel validar as credencias

dos utilizadores de modo a que se tornem em utilizadores autenticados.
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<« C' | [) 192.168.10.5/i12site/indexphp/login Qw0 € @ =

112 Care

Home Contactos Quem Somes  Login

Homs » Login

Login
Preencha os campos com 83 suss oedenciais de login:
Oz campos com * sdo obrigatdnios.

Username *
[Pr.House
Password *

Remember me next time

Login

A MWl o 2215

Figura 4.17: Pagina de login do website

Os dados inseridos sao comparados com os dados existentes na base de dados, em caso
de erro é exibida uma mensagem indicando um disparidade de informacao de login. Para o
caso de os dados estarem em sintonia com aqueles que existem na base de dados, a pagina é
encaminhada para um index de utilizadores autenticados. Este index contém informagoes

diferentes consoante o utilizador autenticado é administrador ou nao.

Index admin

Depois de autenticado o administrador o site é redirecionado para a pagina de gestao de
clientes onde é apresentada uma lista com todos os clientes associados aquele gestor. Sao
também colocadas as opgoes de ver com mais detalhe o cliente, editar a sua informacao ou

apagar o cliente.
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Figura 4.18: Pagina de inicio do administrador do website

A barra principal também mudou o seu aspeto sendo adicionadas ligagoes para ver

medicamentos, alertas, ver receitas médicas, ver o perfil e editar o perfil.

Ver perfil de cliente como administrador

Ao ver o perfil do cliente da lista, o utilizador é encaminhado para a pagina da Figura
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Figura 4.19: Pagina de perfil de cliente vista pelo administrador do website

Através do menu da direita também é possivel editar, apagar ou ver a lista toda dos
clientes. Este menu lateral acompanha a maior parte das paginas e permite um acesso mais

facil as agbes CRUD do objeto em questao.

Gerir receitas

A gestao das prescrigbes médicas permite manter atualizada a tabela "Cli__med”, usada
para o envio de GCM para os smartphones dos utilizadores.

Apenas os administradores podem editar esta tabela, mas os familiares também podem
ter acesso a esta informacao mas num modo de visualizacao apenas.

A Figura apresenta a pagina web apresentada para a gestao de receitas por parte

do administrador.
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Figura 4.20: Pagina de gestao de receitas vista pelo administrador do website

Como cada gestor pode ter varios clientes associados, as prescri¢oes foram separadas
por utilizador, em tabelas diferentes, facilitando a pesquisa de informacao. No caso do
familiar a informacao é apresentada referente ao seu cliente associado.

Os gestores podem criar prescrigdes novas para cada um dos seus clientes com os me-

dicamentos existentes na base de dados.

Medicamentos

A gestao de medicamentos é permitida a administradores para que estes possam indicar
novos medicamentos a serem tomados pelo cliente, permitindo que esta tabela seja atuali-
zada e que contenha apenas dados necessérios, isto é, que nao contenha dados que nunca
vao ser utilizados.

Na Figura ¢ apresentado o design desta pagina.
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Figura 4.21: Pagina de medicamentos vista pelo administrador do website

Esta pagina é exclusiva para administradores pelo que os familiares nao podem ver a
lista de medicamentos existentes no sistema, por consequéncia também nao podem nem

editar nem eliminar entradas de medicamentos.

Alertas

A péagina de alertas tem como objetivo a recolha dos dados da base de dados da tabela
”Alerta”, para cada utilizador autenticado a pagina apresenta na tabela resultados di-
ferentes de clientes conforme quem esteja a visualizar. Para o caso de o utilizador ser
administrador, é apresentada a hipdétese de ver e eliminar um alerta, no caso de ser um
familiar, apenas é possivel ver o alerta.

A Figura ilustra o design da péagina vista por um utilizador administrador do

sistema.
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Figura 4.22: Pagina de alertas vista pelo administrador do website

A opcao de ver um alerta, apresenta um menu com informacoes extra bem como uma

mapa onde ¢ indicada a localizacdo de onde ocorreu o alerta, através da latitude e da

longitude, ver Figura .
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Figura 4.23: Pagina de exemplo de um alerta vista pelo administrador do website

O design do website para o utilizador nao administrador nao difere em nada para o
design do administrador, apenas algumas opc¢oes nao estao disponiveis e alguns menus nao
sao acessiveis pois o conteuido nao representa interesse para o utilizador, pelo que nao vao
ser apresentadas figuras representativas do website quando autenticado como utilizador nao

administrador.
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Capitulo 5

Camada Android

A camada Android é representada pelo ecossistema desenvolvido nesta dissertacao: o bar-
ramento de comunicagdo e o conjunto de plugins. Estes dois componentes ficam a fazer
parte do sistema operativo.

Esta camada vai comunicar com a camada web, permitindo a obten¢ao de dados e
a criacao de um espectro de funcionalidades mais alargadas. Como os dados nao estao

armazenados localmente o dispositivo nao precisa de ocupar a sua memoria interna.

5.1 Barramento de comunicacao

O barramento é uma aplicacao que esta encarregue de fornecer um meio de comunicagoes
entre os plugins instaldveis do sistema.

A gestao de plugins é assegurada neste nivel da aplicacdo, onde o barramento ”co-
nhece”todos os plugins do sistema, conseguindo assim encaminhar a informacao, entre eles,
de forma correta.

E nesta aplicacdo que se encontra também todo o ambiente grafico da aplicacio, onde
sao inseridos os dados de um novo registo e onde é permitido o login aos clientes.

A operacao de logout esta também contemplada e permite a paragem de execucao de

todos os plugins instalados.
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Menu principal

O menu principal é o primeiro contacto que o utilizador tem com a aplicacdo. A sua funcao
¢é encaminhar o utilizador para as outras funcionalidades da aplicagao, ir para o menu de
login ou para o menu de registo de um novo utilizador

Nesta altura da execucao da aplicacdo nenhum servigo esta ativo.

Além disso, é neste menu que é preenchida a lista de plugins instalados no dispositivo.
Isto é possivel pois todos os plugins possuem um campo comum, que permite ao barramento
saber que sao extensoes suas.
<application android:label="@string/app name” >

<service

android:name=".PluginServiceGCM”
android:exported="true” >

<intent—filter>
action android:name="aexp.intent.action.PICK PLUGIN” />

<category android:name="aexp.intent.category.GCM PLUGIN” />
</intent—filter>

</service>

Todos os plugins incorporam no seu ficheiro AndroidManifest.xml um filtro de acao
"aexp.intent.action. PICK__PLUGIN”, tal como estd exemplificado no excerto de codigo
acima.

A Figura @ ilustra o ambiente grafico deste menu.
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Figura 5.1: Aspeto da atividade do menu principal da aplicacao

Novo cliente

A introducao de um novo cliente no sistema é feita através da aplicacdo Android. O fluxo
de acoes esta ilustrado na Figura @ O fluxograma corresponde a agao gerada quando
se pressiona o botao de "Efectuar Registo”, ver Figura @, nesse momento os dados sao

verificados para que nenhum dado esteja em falta.
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Campos preenchidos ?

[ Sim
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l Resposta.status == 2007

Figura 5.2: Fluxograma referente a criacdo de um novo cliente na camada Android

Apos a verificacao, o sistema gera uma password aleatéria e guarda este campo e o
numero de telefone num ficheiro de texto com o nome "i12.txt”na raiz do cartdo Secure
Digital (SD). Este ficheiro é utilizado sempre que for necessario validar as credenciais de
utilizador.

Todos os dados inseridos sao depois enviados para o servico web através do plugin REST,
que se encontra numa thread a parte do barramento.

A resposta do servico é enviada para o plugin REST, que de seguida a encaminha para
o barramento de comunicacao que procede a validagao de dados recebidos e continua a

execucao do registo de um novo cliente.
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A Figura @ apresenta o aspeto final do ambiente grafico da atividade de criagao de

um novo cliente.

1-Dr.House

+35192 2-Dr. Evil

3-Dr. Acacio

‘ 1-DrHouse

AElsctuar Repy 4-Dr.Phil

Figura 5.3: Aspeto da atividade da criagdo de um novo cliente

O campo do nimero de telefone é preenchido automaticamente pelo sistema, no entanto
é possivel ser editado manualmente para a prevencao de erros em alguns dispositivos. A
lista de gestores é carregada antes do ambiente grafico ser mostrado, esta lista incorpora
todos os gestores disponiveis no sistema para que o cliente possa escolher um gestor da sua

preferéncia.

Login

Quando o botao de login é pressionado, a informacao contida no ficheiro ”i12.txt”é copiada
para um objeto JSON, que posteriormente é enviado para o servico web a fim de serem
verificados os dados.

Apos a resposta do servigo, o programa decide se emite uma mensagem de erro ao

utilizador, ou se confirma o login e salta para o menu de logout, como esta ilustrado na

Figura @
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[ N |
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l Resposta.status == 2007 l

Figura 5.4: Fluxograma referente ao login de um cliente

Antes de haver a mudanca de atividade, a funcdo LaunchServices(), é invocada para
que todos os plugins instalados possam iniciar a sua atividade.

Nem todos os plugins sdo iniciados com esta funcao, ja que o plugin REST é utilizado
quer no registo de um novo cliente quer no login. Outros plugins como ¢é o caso do GPS,
GCM e o detetor de quedas sao inicializados nesta funcao consoante a sua instalacdo no
ecossistema.

A inicializacdo dos servigos associados a cada plugin é explicada pelo fluxograma da

Figura @
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Figura 5.5: Fluxograma referente a funcao de iniciacao dos servigos

A lista de plugins é preenchida quando a aplicacao é iniciada, sempre que é adicionado
ou removido um plugin, a lista é também atualizada, permitindo ao sistema saber sempre

que plugins pode utilizar.

Logout

A atividade de logout é a que tem maior tempo de utilizagdo entre todas as outras. O
programa entra nesta atividade apods ser feito o login e permanece nela até o SO encerrar
ou até ser feito o logout.

Quando pressionado o botao "Logout”, Figura @, a aplicagao termina a execucao dos

servicos ativos e volta para o menu principal da aplicacao, Figura @
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Figura 5.6: Fluxograma referente ao logout da aplicacao

O método de paragem dos servigos ¢é similar ao de iniciagdo. A lista de servigos instalados

¢é percorrida fazendo-se a paragem de cada um dos servicos individualmente, Figura @

im —
f N
Fall plugin exists?

Sim’

GCM plugin exists?

Sim———

GPS plugin exists? Ll

Figura 5.7: Fluxograma referente a funcao de paragem dos servigos

E importante que todos os plugins que possuam servigos a executar, sejam parados a

fim de evitar a ocorréncia de erros causados pela nao existéncia de métodos para tratar as
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respostas dos servigos, que estavam presentes no contexto da atividade de logout.

Este método encerra o ciclo de vida do ecossistema, que comeca na criacao de um cliente
novo, passa pela validacao e iniciagdo dos servigos no login, seguindo-se a fase em que esta
a executar e culmina como ja foi referido na agao de logout.

Apés todas as aplicagbes serem terminadas e o programa retornar para a atividade
principal, efetuando-se, assim, um novo ciclo com a operacao de login.

O aspeto final do ambiente grafico da atividade de logout ¢é ilustrado pela Figura @

E Logout

AAL

Figura 5.8: Aspeto da atividade de logout

5.2 Plugins

O desenvolvimento de plugins para esta aplicagdo, tem de seguir algumas regras de modo a
existir um cédigo uniforme entre todos os plugins. Esta uniformizagao permite que os aces-
sos barramento->plugin->barramento sejam mais facilmente percebidos e implementados.

Para se perceber a forma de implementacao, vai ser usado o plugin REST como exemplo.

Em primeiro lugar foram criados dois packages um de nome “aexp.plugin”e outro
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"aexp.plugin3d”. No primeiro package estao os ficheiros .aidl, ja referenciados no Capitulo

2.3.2.
package aexp.plugin;
interface IBinaryREST {

boolean do_post(in String addr, in String data);
String do_get(in String url);

O nome da interface é "IBinaryREST”, possui duas fun¢des: uma para o método HTTP
POST e outra para o método HTTP GET.
No que diz respeito ao segundo package é onde se encontra a implementacao do servico

referente ao plugin.

public class PluginService3 extends Service {

public IBinder onBind(Intent intent) {

return RestBinder;

private final IBinaryREST.Stub RestBinder = new IBinaryREST.Stub() {

public String do_get(String url){
// Cobdigo para a func¢ao HTTP GET

public boolean do_post(String addr, String data){
// Cobdigo para a func¢ao HTTP POST

A chamada ao plugin é feita através do barramento de comunicagbes. Para se iniciar
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a execugdo ¢é primeiro invocada uma atividade, neste caso é a atividade "InvokeRest”. A
atividade recebe parametros extra, tais como o método HTTP a utilizar, a categoria do
plugin, os dados a enviar para o servico e o endereco para enviar. O excerto de cddigo
abaixo completa a explicagdo de como invocar a atividade.
Intent intent = new Intent ();
intent . putExtra (PluginApp .BUNDLE EXTRAS CATEGORY,
7aexp.intent.category .REST_PLUGIN”) ;
intent.putExtra(Constants METHOD KEY, Constants.POST KEY) ;
intent . putExtra(Constants . URL KEY, Constants.address_login);
intent . putExtra(Constants .PARAMS KEY, a.toString());
intent .setClassName ("aexp . pluginapp”,
"aexp.pluginapp . InvokeRest”);

startActivityForResult (intent , 2);

O "InvokeRest”é uma atividade que nao contém layout. No seu método "onCreate”os
parametros passados como extra sao atribuidos a varaveis globais da atividade e seguida-
mente é feito o bind da atividade com o plugin através do cédigo que pode ser visualizado
abaixo.
opServiceConnection = new OpServiceConnection();

Intent i = new Intent (PluginApp.ACTION PICK PLUGIN) ;

i.addCategory (category);
bindService (i, opServiceConnection, Context.BIND_AUTO_CREATE) ;

Apos isto, quando a atividade ganha foco e entra no método "onWindowFocusChan-
ged”é feito o pedido de GET ou POST para o plugin consoante o método que foi passado
como extra na altura da invocagao desta atividade. O excerto de c6digo apresentado abaixo
mostra o método "onWindowFocusChanged”da atividade "InvokeRest”.
if (hasFocus) {

try {
if (method.equalsIgnoreCase(”GEI”)) {
result GET = opService.do_get(url);
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Intent i = new Intent();
i.putExtra(”string”, resultGET);
setResult (RESULT OK, 1i);

1 else {

postResult = opService.do_post(url, parameters);
Intent i = new Intent();

i.putExtra(”RESULT”, postResult);

setResult (RESULT_OK, 1i);

}
this. finish () ;

A fungao "setResult()”esta diretamente ligada a fungao "start ActivityForResult()"usada
para invocar a atividade "InvokeRest”. Com "setResult()”podem ser devolvidos resultados
para a atividade que invocou a segunda atividade, ou seja o contexto da aplicagao deixa
de estar na atividade "InvokeRest”e volta a estar na aplicacao principal.

As atividades, no SO Android, possuem outro método que é relevante para o contexto
da aplicacao, o método "onActivityResult”, que é chamado sempre que a atividade recebe
o resultado que outra atividade lhe devolva, como é o caso deste exemplo que se estd a
dissertar.

Dentro deste método, as atividades tem de ser filtradas e os resultados processados afim
de se saber se a execugao terminou ou se a informacao recebida tem de ser encaminhada
para outro plugin. A execussdao de um ciclo de programa eventualmente vai acabar neste
método, pois o ciclo vai chegar a um ponto em que nao vai existir mais nenhum plugin ao
qual seja requerida informacao.

A Figura @ ilustra como se processa um destes ciclos de execugao.
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Figura 5.9: Fluxograma de um ciclo completo de atividades entre a aplicagao principal e
plugin

Plugin GCM

Um dos plugins a utilizar é o que permite a rececao de GCMs no sistema.

A sua execucao comega por adquirir uma identificacao nos servigos da Google de Cloud
Messaging. FEsta identificacdo é tnica por dispositivo e pode mudar na altura de outro
pedido de registo pelo que este identificador é enviado para um servico web , o qual é
armazenado na base de dados.

A resposta que o servigo web envia para o telefone, indica que se pode prosseguir com
SUCesso.

No caso de uma resposta positiva, o programa regista um broadcast receiver dedicado

a receber GCMs.
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Quando uma destas mensagens ¢é enviada pelo servico web para o identificador de um

smartphone especifico o resultado ¢ o da Figura .

2 3 h ‘I QUARTA-FEIRA -
16DEOUTUBRO  mm

GCM
i12 DEVE TON

Q 14:31. 56%

7

Figura 5.10: Screenshot relativo a rececao de uma GCM

A mensagem é mostrada na gaveta das notificagoes do Android, e indica qual o medi-

camento a tomar e qual a quantidade.

Plugin quedas

Este plugin permite adicionar ao ecossistema a funcionalidade de detetar quedas. Aquando
a sua primeira execucao é criado um servigo que esté constantemente a escuta de variacoes
no acelerometro. Quando as variagdes sao o equivalente para ser considerado uma queda,
o servico criado inicialmente envia um broadcast intent para a aplicagdo do barramento de
comunica¢ao de modo a alertar uma queda.

No cenario de uma queda é enviado, para o servidor, informagao referente a queda como
a localizagdo, a hora e a data para que possa ser apresentado no website dados graficos
com informagao detalhada. Posteriormente é pedida, pela aplicacao, alguma informacao

referente ao contacto telefonico do familiar do cliente cujo smartphone detetou uma situagao
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de queda. A Figura mostra como a aplicacdo muda o seu aspeto visual quando existe

uma situacao de queda.

910000000

S.call & Dismiss

[#  Logout

AAL

Figura 5.11: Screenshot relativo a detecao de uma queda

A partir destas novas opgoes de sao apresentadas, o utilizador pode efetuar uma cha-

mada para o nimero do seu familiar que foi disponibilizado automaticamente.

5.3 Botao de alerta

O botao de alerta é uma ferramenta usada para que o utilizador do sistema possa dizer que
estao numa situacao de perigo nao detetada pelo ecossistema, ou seja que nao se trata de
uma queda.

Para esta dissertacao, o botao de alerta foi implementado como um botao em software
e nao estd inserido na lista de plugins. No entanto a sua utilidade faz com que seja parte
do ecossistema. O facto de nao estar integrado como um plugin prende-se pela necessidade
de um ambiente grafico e de interacdo direta para acionar o botao de emergéncia, o que

nao se enquadra em termos genéricos com o proposito da dissertacao.
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Idealmente este botao deveria ser realizado através de hardware externo e assim ser
usado um plugin que registasse os eventos de pressionar esse botao externo.

A Figura mostra o ambiente grafico da aplicagao de botao de alarme.

' Danger! |
| |

o AAL
Figura 5.12: Screenshot da aplicacao do botao de alarme

Quando o botao é pressionado, é enviado para o servico web de rececao de alarmes, a
informagao sobre o alarme: tipo de alarme, coordenadas GPS, data, hora e as credenciais
de login.

O servigo web regista o pedido enviado na base de dados e o resultado pode ser visua-

lizado através do website como mostra a Figura .
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Figura 5.13: Screenshot do site de de um pedido de alerta através do botao

5.4 Ferramentas NFC

Um dos aspetos inovadores e chave desta dissertagdo é o uso da tecnologia NFC, que co-
meca a ganhar uma dimensao consideravel de uso em aplicagoes, como ja foi anteriormente
analisado.

Existem ja varias aplicacoes que permitem a escrita em tags NFC de informacao nos mais
variados tipos de formatos, mas para o caso desta dissertacao apenas seriam explorados dois
tipos, o de lancar o marcador de nimeros com um numero de telefone pré-programado na tag
ou entao uma mensagem de texto. Para isso optou-se pela criacao de um software préprio,
cujas funcionalidades implementadas servissem de proposito de suporte a toda a dissertacao,
tendo codigo original e nao reutilizado de outras aplicac¢oes, de outros developers. A Figura

apresenta o resultado final do menu principal da aplicacao de escrita nas tags NFC.
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Figura 5.14: Aspeto do menu principal da aplicacao de escrita em tags NFC

A partir deste menu surgem duas hipdteses de navegagao: escrever um numero de
telefone ou escrever um bloco de texto.
Para a escrita de texto, foram usadas as fungoes providenciadas pelos varios exemplos

disponibilizados pela equipa de Developers da Google. A atividade de escrita de texto tem

o aspeto da Figura .

90



@ Send to
‘ Tag

call
|

b3 AAL

Figura 5.15: Aspeto da atividade de escrita de texto em tags NFC

Quando pressionado o botao de enviar para a tag, o texto que se encontra na caixa de
texto é convertido para uma mensagem NDEF.

Em seguida a tag é analisada para saber se se trata de uma tag Read-only e se o seu
tamanho permite gravar a mensagem desejada. Se estes dois casos forem verdade, a tag
pode ser escrita com o texto inserido.

Se estes casos falharem, é verificado se a tag é protegida contra a escrita e nesse caso
nada ha a fazer. Se nado o for, procede-se a formatacao da tag e de seguida a sua escrita
com o texto inserido.

Para a escrita de um nimero de telefone, nao em formato de texto mas sim sob a forma
de um link interativo, o processo é idéntico ao de escrever texto, com a diferenca que ha
mensagem tém de ser inseridos alguns parametros indicativos da acao que se quer usar
como link.

Neste caso, tem de ser adicionado um prefixo "tel:"que estd mapeado na posigao 0x05.
O cbédigo apresentado abaixo mostra como é criada a mensagem a escrever na tag, para que

seja feita uma ligagao ao marcador do telefone com o nimero pretendido.
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String uniqueld = 7’N[’Jl\'I]EIROﬁDEiT[’ELEFONE”;
byte[] uriField = uniqueld.getBytes(Charset.forName(”US-ASCII”));
byte[] payload = new byte[uriField.length + 1]; //add 1 for the URI Prefix
payload [0] = 0x05; //prefixes tel to the URI
System . arraycopy (uriField , 0, payload, 1, uriField.length); //appends URI
to payload
NdefRecord rtdUriRecord = new NdefRecord (
NdefRecord .TNF_WELL KNOWN, NdefRecord .RTD_URI, new byte[0], payload);

O ambiente grafico desta atividade, é similar ao da atividade de escrever texto e pode

ser visto na Figura .

| a Send to
| Tagidl
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Figura 5.16: Aspeto da atividade de escrita de um ntimero de telefone em tags NFC

Para se comprovar os resultados da escrita, liga-se o NFC do dispositivo e passa-se a
tag programada junto do leitor, que se encontra geralmente na parte de tras do telefone, e

imediatamente o resultado é mostrado pelo sistema como se pode ver pela Figura .
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Figura 5.17: Aspeto da leitura de tags NFC

O ciclo de atividade de escrita e leitura é independente do barramento de comunicacao,
no entanto enquadra-se perfeitamente no ecossistema de auxilio ao cliente, ajudando a
aumentar as suas funcionalidades.

Em resumo, o uso no NFC comeca pela escrita de uma ou mais tags através da aplicagao
de ferramentas NFC criada no ambito desta dissertagao. O segundo passo é utilizar as tags

programadas. Esta acdo é feita com recurso a ferramentas ja embutidas no proprio SO.
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Capitulo 6

Conclusao

O objetivo da dissertacao prendia-se em criar um ecossistema enquadrado no ambito de AAL
cujas principais caracteristicas seriam a modularidade, possivel através de uma estrutura
de plugins, e o acesso maioritariamente feito sem a utilizacao de interacao direta com o
dispositivo. Esta interacao minima devia ser conseguida fazendo uso da tecnologia NFC.
Para além desta funcionalidade de implementacao no dispositivo moével, o sistema de-
veria incluir suporte ao sistema, através de aplicagoes web e de um website que permitiria

uma melhor gestao e monitorizacao das tabelas existentes na base de dados.

6.1 Analise de resultados

Apéds uma anélise cuidadosa e tendo em conta todos os resultados obtidos durante a reali-
zacgao desta dissertacao, pode-se concluir que o método de aplica¢cdo nao é o mais adequado
pois aquando a criagdo de um plugin completamente novo, a aplicacao base, barramento de
comunicagao, tem de ser alterado para que tome conhecimento do interface .aidl deste novo
plugin. Aparte disso, no que diz respeito a novos plugin o sistema funciona na perfeicao
podendo-se jogar com varias combinagoes existentes.

O uso do NFC traz um novo tipo de dimensao ao AAL, abrindo portas a novas aplicagoes

que facilitam comprovadamente o uso de novas tecnologias nas camadas idosas da popula-
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¢ao, cuja dificuldade em acompanhar as tendéncias tecnologicas é mais que percetivel. O
interface sendo unificado, fazer scan a uma tag NFC, torna-se facil de decorar e de realizar
por pessoas com mais necessidades.

O facto da aplicagdo poder ser acompanhada de perto por um especialista na medi-
cina através do site, acrescenta valor ao ecossistema, podendo monitorizar-se alertas de
seguranca e editar avisos que sao enviados ao cliente do sistema.

Para o familiar do cliente este portal é em tudo vantajoso pois permite seguir mais de

perto o seu familiar em qualquer lugar que se encontre.

6.2 Trabalho futuro

O passo mais imediato de trabalho futuro é a implementagao de areas de seguranga as quais
o cliente pode estar, a base de dados ja se encontra preparada para este tipo de dados pelo
que este seria a primeira ideia a implementar para um trabalho futuro.

Um possivel trabalho futuro seria trabalhar numa maior seguranca nas transferéncias de
dados entre o servigo e o plugin REST ja que de momento o tinico mecanismo de segurancga
existente ¢ o envio constante de credenciais de login do utilizador sempre que se acede ao
Servico.

Outro modo interessante seria implementar um hardware externo ao dispositivo para

funcionar como botao de panico.
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