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RESUMO

A par dos constantes avancos tecnolégico, que destroem barreiras antes
entendidas por inultrapassaveis, surgem novas e sofisticadas possibilidades de
perpetrar crimes através da Internet e por acesso a sistemas informaticos: a
chamada Criminalidade Informaética.

De facto, sdo inimeros os ataques que podem ser cometidos por esta via
sem que o0 homem-médio possa estar a par de todos eles a fim de os conseguir
combater efetivamente.

Um desses ataques, cada vez com maior ocorréncia, é o pharming, avango
em relacdo ao ja mais conhecido phishing e que surgiu como forma a ultrapassar
certos entraves inerentes a este Ultimo, trazendo assim uma maior perigosidade
e dificuldade em apurar a correspondente responsabilidade.

Porém, a principal lacuna esta ainda em perceber com certeza os limites
juridico-penais de enquadramento, o que pode gerar nos nossos tribunais
injusticas e dificuldades de tratamento, dados os contornos demasiado técnico-
informaticos que as mais ponderadas conclusdes pressupdem.

Por isso, visa este trabalho delimitar com rigor o enquadramento juridico-
penal a que se deve reconduzir tal fené6meno, pela previsibilidade de que a sua
ocorréncia seja cada vez mais frequente e também porque os nosso tribunais se
pronunciaram até entdo apenas numa perspetiva civilistica, imperando a
necessidade de uma visao de natureza penal.

Palavras-chave: Pharming;  Phishing;  Criminalidade Informatica;
Enquadramento juridico-penal; Sistema informatico.






ABSTRACT

Being aware of constant technological advances which destroy barriers
before faced as unbreakable, nowadays we are faced with new and sophisticated
possibilities of perpetrating crimes through the Internet by accessing computer
systems: commonly called as Cybercrime.

In fact, the atacks that can be commited through this way are so many
that common-men can not be aware and defeat all of them effectively.

Pharming is one of those atacks that have occurred more often — in order
to overtake some obstacles well-knowned from phishing — and so it means a
bigger threat that brings further challeges to find out legal responsability.

Although, the main gap is to fully understand the criminal boundaries of
frameworking due to pharming’s profile has such technical and informatical
peculiarities that must be understood to take the most balanced conclusions. We
have it in mind because these doubts could guide our courts to injustices and
treatment difficulties.

As such, the main goal of this work is to define precisely the legal
framework: in first place because it is predictable the frequent occurence of this
phenomenon in our society, and secondly due to the urgency of a correct
criminal vision by our courts that has only pronounced themselves in a civilian
perspective until now.

Key words: Pharming; Phishing; Cybercrime; Criminal legal framework;
Computer system
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LISTA DE ABREVIATURAS E SIGLAS

AOL - America Online

Art. — Artigo

APWG - Anti-Phishing Working Group

CC - Cédigo Civil

CEDH - Convencéao Europeia dos Direitos do Homem
Cfr. — Confrontar

CP - Cédigo Penal

CRP - Constituicao da Republica Portuguesa
DNS - Domain Name System

DoS - Denial of Service

DDoS - Distributed Denial of Service

DHCP - Dynamic Host Configuration Protocol
HTML - Hyper Text Markup Language

HTTP: Hyper Text Transfer Protocol

HTTPS: Hyper Text Transfer Protocol Secure
IANA - Internet Assigned Numbers Authority
ICANN - Internet Corporation for Assigned Names and Numbers
InterNIC - Internet Network Information Center
ISP — Internet Service Provider

LC — Lei do Cibercrime

LCI - Lei da Criminalidade Informatica

MAC - Media Access Control

NSA - National Security Agency

p. — pagina

pPp. — paginas

PIN - Personal Indentification Number

ss. — seguintes

SSL - Secure Socket Layer

STJ - Supremo Tribunal de Justica

TLS - Transport Layer Secure

TRE - Tribunal da Relacdo de Evora

TRG - Tribunal da Relacdo de Guimaraes
TRL - Tribunal da Relacéo de Lisboa

TRP - Tribunal da Relacado do Porto

URL - Uniform Resource Locator

11






INDICE GERAL

INTRODUGAOD ......cccutiiieririteesinreiessresestesssseessssesssssesssssessssesssssesssssesssssessssssssssesssssessssssssnae 15
PARTE | - ENQUADRAMENTO TECNICO-INFORMATICO.......ccveeuerrerrerrerrersensessessessessesessessenns 17
CAPITULO | - PHISHING, PREDECESSOR DO PHARMING .........ccervereereereeresseseeseeseeseeseeseeennes 19
1.1, DELIMITAGAO CONCEPTUAL ..c.uvtterutteertteesteeesteeestneessseeessseesseeesnssessssseessseeessssessssenesnssessns 19
1.2, AMBITOS DE ATUAGAO ...ecveeieieiietetetcecteeee ettt tsesaees st e sttt tesenses s s st st eseneas s s s sesene 21
1.2.1. E-MAIL ESPAM ....ooveeeieeeieeeeee ettt este ettt s e ita s s ita s siteasatesssatessnsteasanseaenes 21
1.2.2. WEBSITE ILEGITIMO ..ot eteeesvevevese e sassseseses e 22
12,30 VISHING ..ottt ettt ettt e e et e s ate e s st e sateassteassateassteasanseasnes 23
1.2.4.  SPEAR PHISHING ....ccouveeeiieeesiieeesiiteesiieeesiieeeite e sttt e esitaasiieassisaassstesssasessnstessansessnes 23

1.3, FERRAMENTAS DE ATAQUE .cceiuuttiteeeiuirteeeeaiteteeesautteeeesauseeeesausbeeessssseeeesasnnseeessnsseeesssnnnens 25
1.3.1. OBTENGCAQ DE DADOS DO CLIENTE ...o.vovvveveeeeeereeeerereeeeeeseeeseseeesesesesesesesesessanes 25
1.3.2. “MAN-IN-THE-MIDDLE” .....ccccveeesrieesieeesieeesiieessiieeesiieesstiesesiseesssiesssisesssisesssssessnns 25
1.3.3. OCULTAGAO DE URL c.veeeeeeeeeeeeeeeeveeeeeeeereveseeeveseasesesess e easesasesesasesssesesssans 26
1.3.4. EXPLORAGAQ DE VULNERABILIDADES .........cooveveeeevereeerereeerereeeveseeesesesesesesesanns 26

1.4, DADOS DE RELEVO...uuteiureeesureeenireesnureessuseesnseeessssessnseeessssesssssessnssesssssessnsenesnssessnsseesssseesnnns 28
CAPITULO 11 - PHARMING ........eeereereereeerseessesssssessesssssessessessessessessessessessessessessessessessessessesnens 29
2.1, DELIMITAGAO CONCEPTUAL «.vevttetieeeruteeesiteeenuteeesteeesteeesseeesseesssseeessseesseeesssseesnssessnsseesnsees 30
2.2. PRECISOES CONCEPTUAIS ...ceeutteeureeesuteeesiteeenateeesteeessseessseeessessssseeesssseesseessssseessssessnsseesnsses 31
2.2.1.1. ENDERECOS IP E ENDERECOS MAC .....ccccuieesiieeeiieesiieeesiieessiieessiieeesiiaessiiesssiseees 31
2.2.2. SERVIDOR DINS......eveeeieieeieeeie ettt s sttt ettt sttt site s st esite s s sste s ssiseasnsseassaseeen 33
2.2.3. HOST FILE, Servidor DNS LOCQI ...........ccouuueeeiieieiiiieeieiiiiieieeeeeeiiieeeeeeviieeeeeeevins 36

2.3, IMIODUS OPERANDI ..ttt eueteeesiteeesireeenateeesaseeesaseeesataeessseesssseessaeessseeesseeesseeesnsseessssessssseesssees 37
Corrompimento do servidor DNS (Hijacking ou POiSONING)..........ccccevvvveeeeeeeeeeeeiesviiirvveennnn.. 37
COrrompPimento dO HOSE Fil@..........uuuuuueeeeeieieieieeeeeeeee ettt st s e e e s e aen e e e 39

2.4 MECANISMOS DE DEFESA ....uvetiureeesureeesiteeenuteeesteeesseesssseesisesesssesesssesessseeesssseessssessnseessnsees 41
(@1=T 57 oo To Lo X 3o [T 11 4 | RO OO OO TP 41
PrOEOCOIO SSL ...ttt ettt et e e e et e et e e e ee e 42
HTTP @ HTTPS. ...ttt ettt ettt et e ettt e sttt e e ettt e e et e e e s assaeaessassneaenas 43
DINSSEC .ottt ettt ettt ettt e e ettt e et e e et e e ettt e et e e s bte e et e e et e e e ateeentteeeanteaees 45
PARTE Il - ENQUADRAMENTO JURIDICO-PENAL .......cecveeueererrerrersessessessessessessessesssssessessessenns 47
CAPITULO | — ENQUADRAMENTO GERAL.....c.cervrrererererserssessessessessessessessessessessessessessessessens 49
CAPITULO Il - QUANTO A OBTENGAO ILEGITIMA DE DADOS PESSOAIS........cccvruememenrerenens 53
2.1.  QUANTO A CRIAGAO DE UM WEBSITE FORJIADO ....uvveerureeenrreesieeesueeesuseesseeesssseesssneessssessssnens 54
2.2.  QUANDO AO ACESSO NAO AUTORIZADO AO SERVIDOR DNS QU AO HOST FILE ...c..vvvvviveeeiieeannnen. 61
2.3.  QUANTO AO CORROMPIMENTO DOS DADOS DO SERVIDOR DNS OU DO HOST FILE.......ccceeuveennnnn. 65

13



CAPITILO Ill - OBTENGAO, STRICTU SENSU, DE DADOS PESSOAIS: CONCURSO DE CRIMES.... 69

CAPITILO IV - QUANTO A UTILIZAGAO DOS DADOS OBTIDOS ILEGITIMAMENTE .................. 75
4.1. QUANTO A LESAO DE BENS JURIDICOS NAQ PATRIMONIAIS ....vveernvreerireesireesireessnreesnsneesnseeesnens 76
A) Crimes contra a iberdade PeSSOQ! ...............ccoueeeeeviueeeeeeeieeeeeeieiiiiieeeeeeeeeeeeeeeseiiiaveeeeeens 76

B) Crimes CONTIA @ NONIQ ......uvvveeeeeeeeeeeeeeiecieeeeeeeeeeeeeeettttteeeeaaeeeeeeeessssssrereraeeeeeeesssissens 77

C) Crimes contra a reserva da vida Privada .............cccoueeeeeeeeieeeeeeieiiiiieeeeeeeeeeeeeiessiiivvevennnns 78

D) Crimes contra a vida em SOCIEAAUE. .............oeueeeeeeeeeeeciiiieeieieeeeeeeeeeesiiisveeeeeeeseeeeeesssianns 81

4.2.  QUANTO A LESAO DE BENS JURIDICOS PATRIMONIAIS ....vvveeenereerireesireesieeesineesssseessseesssseeesnens 83

CAPITULO V - UTILIZAGAO ILEGITIMA DE DADOS PESSOAIS PARA FINS PATRIMONIAIS:

CONCURSO DE CRIMES......ccooutieeueeeeeeesseesesseesessesssssesssssessssesssssesssssessssssssssssssssessssessssssssssens 93
CAPITULO VI — PUNICAO CONCRETA RESULTANTE DE PONDERACAO GLOBAL ........cccuverunen. 97
CONGCLUSAOD . ...eeeiiceeeeieeiteeseesseesssssssessessasessessssessesssssesssssssesssssssessssssssesssssssessssssssessssssessns 101
BIBLIOGRAFIA ....ooeeeeieeeeeeteeesseesesseesesesssssesesssesessssssssssssssesssssesssssssessessssesessesssssesssssesssnnes 103

14



INTRODUCAO

A criminalidade é tdo antiga como o préprio homem, assim como o
aparecimento da criminalidade informéatica é tdo remoto como o aparecimento
dos computadores. Desse modo, pode dizer-se que o avanc¢o tecnolégico dos
computadores é diretamente proporcional ao surgimento de novas e sofisticadas
formas de cibercriminalidade.

E isto s6 é possivel porque os sistemas de informacao e a Internet estéo
ja de tal forma enraizados nas nossas vidas que nos tornam alvos demasiados
faceis: quer porque este entrosamento n&do ocorre também quanto ao
acompanhamento das crescentes inovacdes e vulnerabilidades, quer porque a
Internet proporciona, pelo menos teoricamente, o Santo Graal de qualquer
criminoso — 0 anonimato.

Mas, ao mesmo tempo, é este anonimato como que um mito, pois para
certas entidades ele simplesmente ndo existe: acontece até conseguirem operar
uma vigilancia permanente de todos os nossos movimentos internduticos, que
guardam para futuros tratamentos de dados para fins que se lhes sejam Uteis.
Sdo exemplos destas entidades a NSA, a Google e tantas outras que, pelos
mecanismos técnicos que tém ao seu dispor, sem que o percebamos, vao
esvaziando de sentido os conceitos de anonimato e privacidade online.

No fundo, estamos ainda tao extasiados com as novas tecnologias e suas
inimeras possibilidades que nos esquecemos que, como em qualquer realidade,
existem fragilidades e, dada a natureza dos bens de que estes mecanismos se
servem, muitas e perigosas serao as que se lhe referem.

Reflexo disso mesmo sé&o os dados estatisticos referentes a estas
questdes. De acordo com a McAfee, por exemplo, fornecedora de produtos de
seguranca, 0s crimes informaticos relacionados com dados pessoais causaram,
s6 em 2009 e nos Estados Unidos da América, prejuizos de um trilido de
délares.

E nesse panorama que se inserem os mdltiplos ataques informaticos,
contando-se, entre os mais comuns, o phishing e o pharming. Estes baseiam-se,
embora apenas numa primeira fase, no furto de identidade, uma vez que esta,
desde sempre, esteve nas prioridades dos criminosos por ser uma ferramenta
valiosa para o subsequente cometimento de crimes. Por isso, dadas as
possibilidades que a era digital fornece, tal ilicito parece nunca ter sido tao féacil
de consumar.

Em particular, o pharming — fenémeno que acabou por eliminar algumas
das limitacbes do phishing —, atinge um indice de perigosidade especialmente
elevado, impondo, para além de acrescidas exigéncias de segurancga, pertinentes
questdes de enquadramento juridico-penal.

Tal acontece porque se tem verificado uma crescente ocorréncia de tal
fenémeno, exigindo-se, por isso, maior intervencdao dos nossos tribunais nesta
matéria para dirimir conflitos que tenham por base tais condutas.

Ora, tais decisGes nem sempre se mostram féaceis dados os contornos
demasiado técnicos deste crime informatico. Dal que o0 nosso propésito com
este trabalho seja esclarecé-lo a fim de dissipar todas as davidas.

Assim, num primeiro momento, comecar-se-a por descrever facticamente
o ataque de phishing, esclarecendo os seus contornos técnicos — ja que é este o
antecessor do ataque de pharming, verdadeiro objeto do nosso estudo — sem o
qual sera bastante mais dificil perceber as condutas levadas a cabo pelo
pharmer.
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Seguidamente, analisar-se-4& em especial e mais aprofundadamente o
ataque de pharming, esclarecendo as suas nuances técnicas e todos os conceitos
que estas pressuple, ja que sé é possivel enquadrar juridicamente depois de
perceber em que se traduz, na préatica e verdadeiramente, a hipétese de estudo.

Apo6s todos estes esclarecimentos de ordem féactica, passar-se-a a fase de
enquadramento juridico-penal. Para tal, decompor-se-4 o ataque de pharming
nas suas fases constituintes para se perceber a que tipos legais estas se podem
reconduzir e concluir pela aplicacdo de um ou mais deles.

Pretende-se, portanto, que no final se possa concluir acerca da punicéo
que deve respeitar as diversas condutas integrantes deste tipo de crime, pondo
por terra as duvidas até agora existentes.

16



Parte |

ENQUADRAMENTO

TECNICO-INFORMATICO

17



18



CAPITULO | - Phishing, predecessor do pharming

1.1.Delimitagdo conceptual

§ 1 O advento tecnolégico protagonizado pela Internet trouxe inimeras
vantagens de que todos somos testemunhas: uma maior comodidade para a
realizacdo das mais variadas operacfes; a proximidade que parece agora ligar
todo o mundo; e até a informacao quase infinita que esta acessivel em qualquer
hora e lugar. Porém, em tal panorama né&o se vislumbram apenas vantagens, e a
realidade é que tal avanco tecnolégico trouxe também consigo espacgo para que
muitas ameacas, antes dificeis de concretizar, se consigam facilmente
desenvolver.

Por conseguinte, o fenémeno de phishing conta-se como uma dessas
consequéncias nefastas que se pretende agora analisar e clarificar. Para tal, a
definicdo de um conceito preciso revela-se de suma importancia.

Assim, na esteira de GUNTER OLLMAN!, podemos definir o phishing como
um procedimento de cariz tecnolégico que se alia a técnicas de Engenharia
Social? com o intuito de obter informacéo pessoal e confidencial — e ndo apenas
credenciais de identificacdo® -, daqueles que tiram proveito das multiplas
plataformas online. Por isso, este tipo de ataque inicia-se tradicionalmente com
um e-mail forjado através do qual os criminosos se fazem passar pelas
organizacdes legitimas, detentoras das informacdes pretendidas (servindo-se
das suas designacdes comerciais, logbétipos, slogan’s, enderecos de e-mail, etc.),
que, com justificacdes mais ou menos plausiveis visam 0s seguintes objetivos:

% Furto de credenciais de acesso a sites na web? (como Hotmail,
Gmail, eBay), que, ndo raro, servem de base a mecanismos em
linha de realizacéo de transferéncias monetarias;

% Furto de credenciais de acesso a servicos bancéarios (Net-banco);

» Acesso aos detalhes de cartdes de crédito;

% Obtencao de moradas e enderecos de e-mail, j& que estas sao
informacdes transacionaveis, nomeadamente para empresas com
fins publicitéarios;

s Furto de segredos e outros documentos confidenciais (podendo
falar-se a este propésito de Spear Phishing®).

< Distribuicdo de botnets® e agentes DDoS’.

0’0

! OLLMANN, Gunter — The Phising Guide: Understanding & Preventing Phishing attacks. IBM Global
T &ahnSemey Seraice 2000, msPa pode definir-se como um conjunto de praticas que exploram a confianga
dos utilizadores, sem necessidade de emprego de qualquer meio técnico, aproveitando-se da dificuldade dos
mesmos em acompanhar os progressos informaticos e de compreenderem, por isso, a sua potencialidade para
a lesdo de bens pessoais e patrimoniais essenciais. Estas técnicas tomam em atengéo o facto de o elemento
mais fraco de qualquer sistema de seguranga de informacao ser o préprio ser humano, devido aos seus tragos
comportamentais e psicolégicos que o tornam mais suscetiveis a estes ataques. E, assim, uma ferramenta de
exploragao das falhas humanas em organizagdes fisicas ou juridicas.

3 Como defendem STAMM, Sid ; RAMZAN, Zulfikar ; JAKOBSSON, Markus — Drive-by Pharming. Technical
Report TR641. Indiana University: Department of Computer Science, 2006, p. 2.

4 Abreviatura de World Wide Web (rede de alcance mundial, em portugués) ou WWW. Refere-se a um sistema de
documentos hipertexto que sao interligados e executados na Internet.

5Cfr.p.23,§7.

6 Sendo bot a abreviatura de robot, este termo respeita a distribuicdo de software malicioso (também designado
por malware) com o intuito de conseguir controlar totalmente o computador da vitima, transformando-o num
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§ 2 O termo phishing — utilizado pela primeira vez no ano de 1996,
quando um grupo de hackers conseguiu obter as informacbes pessoais dos
utilizadores da AOL - visa estabelecer uma analogia com o verbo inglés fish®, ja
que neste tipo de ataque os criminosos como que tentam pescar informacgdes
pessoais: atiram o isco que consiste no envio massivo de e-mails fraudulentos
para enderecos de correio eletrébnico (que muitas vezes se adquirem pela
compra de bases de dados com tal conteldo) e esperam que algum dos
receptores forneca as informacdes tao desejadas, fazendo uso, deste modo, da
lei dos grandes numeros.

A razdo que esta na base da utilizacao de “ph” é bastante discutida, mas
a maioria tende para o paralelismo que se estabelece com o termo phreaking que
designa um outro ataque mais antigo levado a cabo por hackers, mas, desta vez,
tendo teleméveis como objeto.

Apesar destas duvidas, estamos certos de que esta utilizacao ndo se
refere a conjugacao da palavra fishing (pescando, em portugués) com pharming —
opinido avancada por Paulo Teixeira Gongalves® —, ja4 que este Gltimo surgiu
posteriormente ao primeiro e dele se distingue em variados aspetos*©.

robot, ou computador zoombie, que passa a executar tarefas automatizadas ditadas pelo computador que o
controla. Como esta técnica é utilizada simultaneamente para infetar um grande nidmero de maquinas, esses
computadores passam a formar uma rede (net, em inglés). Desta forma, auxiliam, ainda que involuntariamente
a pratica da atividade criminosa j& que, podendo executar uma agao distribuida coordenada, podem levar a
executar um ataque DDoS (cfr. nota de rodapé seguinte) ou até para a propagacado de SPAM (cfr. nota de
rodapé n.° 11).

7 Designa um ataque distribuido de negacdo de servico. Tipicamente, um ataque de negacdo de servico
(ataque DoS) traduz-se numa tentativa de tornar indisponiveis os recursos de um sistema informatico para os
seus utilizadores: nao se trata de uma invasdo, mas sim de uma invalidacao de sistema pela sua sobrecarga,
sendo os alvos mais comuns os servidores web (méaquinas responséveis por receber os pedidos dos
utilizadores e encaminhar-lhes a respectiva resposta). J& no ataque DDoS, com o mesmo intento, um
computador mestre (Master) detém sobre seu comando um elevado nimero de méaquinas. Dessa forma, faz
com que essas acedam ao servidor-alvo no mesmo momento. Como estes possuem um namero limitado de
capacidade, o grande numero de pedidos faz com que ele ndo seja capaz de responder a nenhum deles.

& Em portugués, pescar.

° TEIXEIRA, Paulo Gongalves — O fenémeno do Phishing, enquadramento juridico-penal. Lisboa: Universidade
Auténoma de Lisboa, 2013. Dissertagéo de Mestrado, p. 12, nota de rodapé n.° 5.

10 Cfr. pp. 29 e ss.
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1.2.Ambitos de atuagéo

§ 3 Assim, o phishing tem seguido a evolugdo dos tempos ao adquirir
novos e crescentes laivos de sofisticacdo. Importara, por isso, analisar, ainda
que sumariamente, os ambitos de atuacdo preferencialmente escolhidos para
levar a cabo este tipo de investidas.

1.2.1. E-MAIL E SPAM11

BN

§ 4 Este é o método tradicional no que concerne a conduta criminosa
descrita. Neste sentido, apelando a técnicas de Engenharia Social, os agentes
tentam incluir falsas garantias de seguranca e até outro tipo de esquemas
maliciosos nos e-mails fraudulentos que enviam:

< Utilizam a linguagem, estrutura e elementos graficos préprios dos e-
mails legitimos da fonte auténtica;

< Adicionam anexos aparentemente confidveis mas que, aquando do
respetivo download’?, instalam inadvertidamente no computador
receptor software’® maligno — ou malware — que pode visar n&o apenas
a obtencdo de informacédo pessoal, mas também (mesmo por
combinacgao) outro tipo de abusos em relacdo a privacidade do
utilizador!*. S&o disso exemplo:

1) Virus: Software malicioso desenvolvido por programadores
informaticos que, a semelhanca do virus biolégico, infeta o
sistema em que se insere, reproduz-se a si préprio e tenta
propagar-se para outros computadores. Conseguindo infetar o
sistema, pode leva-lo a realizar qualquer operacdo que o seu

criador pretender;

2) Trojan horses: Em portugués, Cavalos de Tréia. Designam-se
assim por acederem a maquina da vitima sem o seu
consentimento e conhecimento, aparentando ser ferramentas
confidveis. Uma vez que contém cdédigos maliciosos, quando
executados podem praticar qualquer tipo de acado pretendida
pelos hackers!’ que o criaram. Tal como os virus, estes
softwares que exploram a inocéncia das suas vitimas, para
serem eficazes dependem em grande medida da adequacao ao
sistema operativo'® da maquina contaminada e correspondente
versdo, o0 que, por vezes, podem ser dados dificeis de obter, daf
que estas ferramentas requeiram um elevado grau de engenho
dos respetivos criadores;

11 0 significado desta designacdo & bastante discutido, mas a maioria tende a entendé-la como Sending and
Posting Advertisement in Mass, ou seja, envio e difusao de publicidade em massa, respeitando a mensagens de
correio eletrénico nao solicitadas.

12 Termo utilizado no ambiente informatico para designar a obtencdo de informacao existente na Internet. Sao
usados em portugués também os termos “descarregar”, “sacar”, “baixar”, etc.

13 Programas informaticos.

14 Embora estes possam também ser difundidos por outras vias que ndo o e-mail.

17 Peritos em informéatica com objetivos puramente maliciosos.

18 Conjunto de programas cuja funcéo é gerir os recursos de um sistema (meméria, arquivo, processador, etc.)
e facilitar a criagdo e execugao de outro software. Entre os sistemas operativos mais conhecidos contam-se o
Windows, Linux, OS X, etc. Cada um deles possuiu vérias versées que surgem com as sucessivas atualizagdes.
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3) Spyware (como key-loggers®®, os mais vulgarmente conhecidos):
Programa informatico que, automaticamente e sem permissao,
recolhe informacao do computador da vitima que transmite
posteriormente aquele de onde provém. Distingue-se dos trojan
horses pois, ao contréario destes, nao pretendem manipular e
dominar o sistema em que se inserem, mas antes passar
despercebidos.

% Mecanismos que visam ultrapassar as ferramentas de detecdo de
SPAM;

% Inclusdo dos quatro primeiros digitos do cartdao de crédito para que
os alvos do ataque acreditem estar a comunicar com a entidade que
possui legitimamente tal informacdo. Porém, os utilizadores
esquecem-se ou nao sabem mesmo que estes numeros ndo sao
Unicos, mas antes comuns a mesma instituicao financeira;

% Personalizacao do conteudo dos e-mails, mais uma vez recorrendo a
técnicas de Engenharia Social, j& que as pessoas tendem a mostrar
empatia por certo tipo de contetdos. Por exemplo, se tais mensagens
incluirem o nome da vitima o grau de desconfianca sobre as mesmas
tende a diminuir. Contudo, tal informacao é relativamente facil de
encontrar se pensarmos que 0Ss nossos enderecos de correio
eletrénico tém por base o nosso nome. Para além disso, o apelo a
temas mais sensiveis é normalmente um ponto a favor para
concretizar a “pesca” de informacbes pessoais de quem recebe tais
mensagens.

1.2.2. WEBSITE ILEGITIMO

§ 5 Uma das inovacdes no phishing diz respeito a inclusdo de um URL?!
no préprio conteddo do e-mail que remete para o site da pretensa entidade que
solicita o fornecimento de informacdes pessoais. Todavia, nao passa essa de
uma pégina falsa, criada pelo phisher?’ para tornar ainda mais credivel o seu
ataque. Neste segmento, combinam-se frequentemente varias técnicas:

« Falsificacao de credenciais de seguranca. Para fazer face ao
phishing, vérias organizagdes desenvolveram métodos para o
combater. A criacdo de uma terceira entidade de validacdao de
seguranca dos websites foi uma delas, tipicamente através da
inclusdo de graficos nessas paginas que remetem para as
autoridades de validacdo e para os seus certificados SSL?® que
garantem a legitimidade desses sites, verificando e atestando a sua
autenticidade

20 Programa de computador que visa registar tudo o que é digitado no teclado, nomeadamente, senhas e
outros dados sensiveis para préatica de futuros crimes.

21 Qu link. Sigla que designa um endereco de um servico disponivel numa rede, seja ela interna ou externa, que
obedece a certa estrutura.

22 Termo que designa aquele que pratica o ataque de phishing.

23 Protocolo desenvolvido com o objetivo de elevar a seguranca dos dados transmitidos pela Internet. Pode ser
usado em varios servigos, mas o mais habitual é em péaginas Web. Por tal, estes certificados atestam que o site
a que se acede é verdadeiro e confiavel, ja que fazem a validagéo do endereco de dominio e, em alguns casos,
da entidade detentora do dominio. Neste caso, o endereco dos servigos acedidos é apresentado no formato
https:// . Cfr. p. 43, § 14.
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Devido a simplicidade destes mecanismos se percebe a facilidade
em falsifica-los para que sejam apresentados mesmo em sites
falsos.

VeriSign
Secured )

Secure Log in = @

AL LA E‘&‘!lﬂ;j

Figura 1: Exemplo dos graficos que asseguram a seguranca e confiabilidade de uma pagina de
Internet.
Fonte: OLLMANN, Gunter — The Phising Guide: Understanding & Preventing Phishing attacks. IBM Global
Technology Servics. USA, 2007, p. 9.

% Tomam partido de técnicas de programacgao, nomeadamente de
HTML?*, que permitem ofuscar partes do URL de destino para que
nao reflita a falsidade do endereco. Com uma simples linha de
c6digo de programacao, o phisher faz com que determinado link
passe automaticamente a designar um site duvidoso sem que
visualmente tal seja possivel de identificar.

1.2.3. VISHING

§ 6 A designacao combina as palavras voice e phishing, dizendo respeito
ao ataque de phishing executado pelo telefone, muitas vezes com a promessa de
uma falsa recompensa financeira.

E este um setor cada vez mais explorado ja que os servicos telefénicos
atuais podem comecar ou acabar num computador em qualquer parte do
mundo. Para além disso, é sabido que o custo de uma chamada telefénica é
hoje praticamente negligencidvel comparado com a agradéavel taxa de sucesso
deste mecanismo pelo maior grau de confianca que lhe estéd inerente devido a
personalizagdo do contacto, maior acessibilidade a populacédo em geral e
imediata resposta que se obtém quando comparado com a de um e-mail, que
pode demorar ou mesmo nunca chegar. Ademais, o0 aumento do numero de call
centers®® faz com que a populacdo esteja mais recetiva ao facto de estranhos
estabelecerem contactos telefénicos pedindo informacao confidencial.

1.2.4. SPEAR PHISHING

§ 7 Este tipo de phishing caracteriza-se pela existéncia de um alvo muito
especifico, de determinada empresa, organizacéo ou grupo, ao contréario do alvo
bastante abrangente que normalmente costuma possuir este tipo de conduta
informatica. E este um ataque muito personalizado e laborioso e que exige que

24 Hyper Text Markup Language. Linguagem de programacéo que permite criar a estrutura de uma péagina online
ao ser lida pelos browsers ou navegadores.

26 Em portugués, central de atendimento. Conjunto de estruturas fisicas que visam centralizar o recebimento e
realizagdo de chamadas telefénicas.
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se conheca de antemao o perfil pessoal, social ou profissional da vitima e seus
conhecimentos médios.

Desenhando um e-mail bastante personalizado, simulando, por exemplo,
a proveniéncia de um superior hierdrquico ou empregador, este ataque pode
conseguir, para além da descoberta de informagdes confidenciais e pessoais,
outros segredos de valor patrimonial e ndo patrimonial consideréavel, visando-se,
por tal, o acesso a prépria organizacao.

Neste sentido se fala ainda no WHALING, phishing dirigido a “whales” ou
“big fish"?’ .

27 Em portugués, peixe grande, metafora também entre nés conhecida.
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1.3. Ferramentas de ataque

§ 8 Para que um ataque de phishing possa ser bem sucedido existe uma
multiplicidade de técnicas habilmente utilizadas pelos criminosos.

Seguir-se-4 uma enumeracdo das principais, tendo em atencdo que véao
aparecendo novos métodos a cada entrave imposto aos ja existentes, sendo,
portanto, uma lista ndo exaustiva®. Importa ainda sublinhar que estes vetores
podem ser combinados para garantir a eficacia do ataque que normalmente
anda a par da dificuldade da sua detecao.

1.3.1. OBTENCAO DE DADOS DO CLIENTE

§ 9 Traduz-se este num dos preferidos e mais antigos métodos utilizados
por hackers. Aqui se inserem vérias ferramentas como os screen-grabbers e 0s ja
referidos key-loggers, utilizadas para obter informacao pessoal e confidencial na
medida em que, instalados sem autorizacdo dos visados, permitem aos
atacantes receber toda a informacdo processada pelos ecrads (no caso dos
screengrabbers, que apareceram mais recentemente para fazer face a técnicas
de seguranca dos bancos, nomeadamente os teclados virtuais) ou pelos teclados
(no caso dos key-loggers) para posterior uso para as finalidades que se lhes
aprouver.

1.3.2. “MAN-IN-THE-MIDDLE?®”

§ 10 Este € um dos métodos de atuagcdo com maior taxa de sucesso.
Através dele os atacantes posicionam-se, no percurso de comunicacao, entre o
cliente e o site real, conseguindo ter acesso a toda a informacdo que é
transmitida sem que os intervenientes o possam perceber.

Isto acontece porque, por meio de diversas técnicas®, o cliente é levado a
conectar-se ao servidor do atacante — que funciona como proxy®! -, que
apresenta o site como se do verdadeiro se tratasse e, ao mesmo tempo,
estabelece uma ligagdo em tempo real com o site fidedigno. A Figura 2 contém
um esquema que explica claramente este fenémeno.

28 Acerca de todos os vetores de ataque existentes cfr. OLLMANN, Gunter — The Phising Guide: Understanding
& Preventing Phishing attacks. IBM Global Technology Servics. USA, 2007, pp. 23 a 40.

2% Em portugués, homem-no-meio.

30 Cfr. OLLMANN, Gunter — The Phising Guide: Understanding & Preventing Phishing attacks. IBM Global
Technology Servics. USA, 2007, p. 24.

31 Servidor que age como intermediario na recepcéo de pedidos pelos utilizadores (de ficheiros, paginas Web,
etc.), solicitando recursos a outros servidores como meio de simplificar e controlar a complexidade que
caracteriza esta rede de pedidos.
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'HTTPor HTTPS HTTP o HTTPS
L
Attackers Proxy Real Site
Http /lwww hacker com/fake mybank/ Hitp/Avww mybank com/
Hitps/iwww hacker. comifake mybank/ Httpslisecure mybank.com/

Figura 2: Atagque “man-in-the-middle”.
Fonte: OLLMANN, Gunter — The Phising Guide: Understanding & Preventing Phishing attacks. IBM Global
Technology Servics. USA, 2007, p. 9.

1.3.3. OCULTACAO DE URL

§ 11 Uma das técnicas mais comuns utilizadas para perpetrar um ataque
de phishing é a inclusao de um URL forjado — no texto de um e-mail ou outro
método anélogo de transmissao de mensagens — a que as vitimas deverao
aceder para atestar a credibilidade do pedido que lhes é dirigido. Para
convencer os utilizadores a fazé-lo, os phishers utilizam vérias ferramentas®? que
permitem esconder a parte que poderéd indiciar tratar-se de um endereco
corrompido, mostrando apenas o0 que aparentemente constitui a hiperligacdo

para a pagina legitima.

1.3.4. EXPLORACAO DE VULNERABILIDADES

§ 12 Ao mesmo tempo que aparecem sucessivas atualizagdes softwares
existentes e novos outros para combater as suas fragilidades, aumentam as
possibilidades de ataque, pois hd quem se dedique unicamente a explorar
vulnerabilidades dos mesmos que permitam o sucesso dos seus intentos
criminosos. Isto acontece ainda porque, simultaneamente, os utilizadores estéo
cada vez menos a par dos contornos técnicos dos programas que utilizam pela
sua crescente sofisticacéo.

E para quem pense que estas vulnerabilidades séo dificeis de descobrir,
desengane-se: existem até websites33 que se destinam exclusivamente a fornecer
um motor de busca para essas questdes. Basta, assim, saber que software se
quer atacar, fazer uma pesquisa sobre ele e, em poucos segundos, obtém-se o
calcanhar de Aquiles de cada um deles. Depois, resta apenas explorar essas
fragilidades, realizando o ataque pretendido.

Mais uma vez, neste caso, tratam-se de paginas perfeitamente legitimas e
que geralmente pretendem alertar os possuidores dos referidos software’s para o
perigo a que se encontram expostos, devendo tais avisos servir para que se
proceda a atualizacdes ou correcdes que lhes permitirdo minoréa-lo. Porém,
como em quase tudo, sao estas ferramentas aproveitadas para levar a cabo
accdes com fins mais duvidosos.

32 Cfr. OLLMANN, Gunter — The Phising Guide: Understanding & Preventing Phishing attacks. IBM Global
Technology Servics. USA, 2007, pp. 25 e ss.

33 Cfr. por exemplo, https://web.nvd.nist.gov/view/vuln/search e https://web.nvd.nist.gov/view/vuln/search-
advanced .
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Importa destacar que esta ndo é uma ferramenta de uso exclusivo para a
realizacdo de um ataque de phishing, podendo ser utilizada em inidmeros outros
contextos e para atingir as mais diversas finalidades.
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1.4. Dados de relevo

§ 13 Serdo, porventura, estes tdo dispares contornos que explicaréo a
frequente ocorréncia e sucesso do phishing, tal como demonstram as Figuras 3
e 4 quando comparadas, constantes dos relatérios trimestrais da APWG -
entidade que se dedica ao combate a este tipo de criminalidade — disponiveis na
sua pagina oficial34.

Statistical Highlights for Q1 2008

January February March
Number of unique phishing reports received 29,284 30,716 25,630
Number of unique phishing sites received 20,305 36,002 24,908
Number of brands hijacked by phishing campaigns 131 139 141
Country hosting the most phishing websites Us Us us
Contain some form of target name in URL 28.3% 23.2% 26.1%
No hostname; just IP address 55% 13.2% 4%
Percentage of sites not using port 80 B81% A45% A49%
Longest time online for website 31 days 29 days 31 days

Figura 3: Numero de ataques de phishing reportados no primeiro trimestre de 2008.

Statistical Highlights for 1st Quarter 2014

January February March

Number of unique phishing websites detected 42,828 38,175 44,212
Number of unique phishing e-mail reports (campaigns) received 53,984 56,883 60925
by APWG from consumers

Number of brands targeted by phishing campaigns 384 335 362
Country hosting the most phishing websites usAa USA USA
Contain some form of target name in URL 56.76% 54.31% 6447%
Percentage of sites not using port 80 0.85% 0.42% 0.56%

Figura 4: Numero de ataques de phishing reportados no primeiro trimestre de 2014.

Comparando as duas figuras, concluimos que entre 2008 e 2014 o
ndmero de ataques de phishing reportados a esta organizacao passou de 85.630
para 125.215 casos, concluindo, desse modo, pelo seu significativo aumento.
Dai que as preocupacbes a este fendmeno atinentes sejam mais do que
justificaveis.

34 Cfr. www.apwg.org .
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CAPITULO Il - Pharming

§ 1 Distinguindo-se do phishing, mas tendo-o por base, apenas em 2003
este tipo de ataques se comecaram a tornar populares.

De facto, com o aparecimento de incontaveis ferramentas e técnicas que
visavam combater a ameaca inerente ao phishing, surgiu um novo tipo de
ataque, mais sofisticado e dificil de detetar e para o qual os mecanismos
desenvolvidos até entao nédo ofereciam qualquer protecéo.

Para descrever esta evolucdo nenhuma outra frase podera encaixar
melhor do que a de Bob Violino®®, que serve de titulo ao seu artigo: After
Phishing? Pharming!®®.

Para além de pertinente, ndo temos dulvidas que esta citacdo surge
também como um aviso, pois apesar de o phishing estar ainda na ordem do dia,
cremos mesmo que, num futuro pouco longinquo, emergird a todo o vapor o
pharming, tomando o seu lugar, mas com a diferenca de que, o combate deste
Gltimo serd muito mais penoso.

Para entender porqué, importa primeiro perceber os contornos deste
novo ataque e quais os seus tracos distintivos.

35 VIOLINO, Bob — After Phishing? Pharming! Security experts are concerned about pharming, a technically
sphisticated DNS-based attack. New York: CSO, 2005.
36 Em portugués, Depois do Phishing? Pharming!.
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2.1. Delimitagado conceptual

§ 2 Numa primeira abordagem, podemos definir pharming como um
conjunto de técnicas informaticas que manipulam a forma como os utilizadores
localizam e se conectam aos dominios on/ine de determinada organizacao,
através da modificacdo do processo de resolugdo de nomes.

Com tal conduta, o URL apresentado no browser’’, aquando da pesquisa
pelo utilizador, é o legitimo, mesmo tratando-se de um website falso criado
previamente pelo pharmer® para o efeito (prética comum ao phishing). Desta
forma se supera o principal obstaculo ao total sucesso do phishing referente a
utilizacdo de técnicas mais ou menos crediveis para esconder a parte
comprometedora do URL, a que permitia detetar a sua falsidade. No pharming
ha um redireccionamento direto para um site falso, de onde advém a sua maior
perigosidade j& que, para o utilizador comum, nao se torna perceptivel a
diferenca. H&, assim, o corrompimento do Servico DNS3°, seja ele local (no
préprio computador das vitimas) ou remoto.

Por isso, facilmente se conclui que o pharming é muito mais complexo e
trabalhoso que o phishing. Neste U(ltimo, ganham destaque as técnicas de
Engenharia Social, que apenas pressupdem o conhecimento das fraquezas
humanas no envio massivo de e-mails nao solicitados, requerendo-se diminuto
investimento financeiro e temporal, tirando-se antes partido da lei dos grandes
ndmeros: enviando mensagens para milhdes de destinatarios, a “pesca” de pelo
menos um deles, mais desprevenido, sera quase que 6bvia.

Ja no pharming, a queda em tal ataque é quase inevitavel ja que, fazendo
uso de técnicas bastante avancadas — mesmo possivel em locais de acesso
publico e facilitado — e mais dispendiosas em termos econdémicos, o pharmer
consegue criar um cenario quase impossivel de ser detetado.

Por conseguinte, tal como no phishing, os objetivos principais sdo o furto
de informacbes bancarias e de identificacdo e a obtencdo de vantagens
patrimoniais como em momento posterior mais oportuno se discorrera.

Todavia, para perceber mais claramente e em toda a amplitude a
definicao tracada, é necesséario proceder a algumas precisdes conceptuais,
dados os contornos técnico-informéaticos descritos.

37 Programa informatico que torna possivel o acesso a paginas web, criadas através de diversas linguagens de
programacgao.

38 Aquele de leva a cabo o ataque de pharming.

39 |sto &, de resolucdo de nomes — servico que transforma um link, ou URL, num endereco IP que identifica
inequivocamente um site. Cfr. pp. 33 e ss, § 5 e ss.
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2.2. Precisdes conceptuais

2.2.1.1. ENDERECOS IP*° E ENDERECOS MAC

§ 3 Em todos os sistemas de comunicagdo, para que a transmissédo de
informacao possa ser feita com sucesso é necessario que as partes envolvidas
possam ser identificadas. Na comunicacao feita pela Internet sao os enderecos
IP que permitem tal identificacdo Unica dos sistemas informéaticos (computador,
website, servidor, telemobvel, etc.).

Nesse sentido, por cada rede em que esté inserido, um sistema terd um
endereco IP que identifica essa ligacdo: ndo identifica um dispositivo na rede,
mas um ponto de ligagao do dispositivo a rede.

Os enderecos |IP da versédo tradicional (IPv4) sédo constituidos por uma
sequéncia de 32 bits*' integrada por quatro grupos de, no maximo, trés
algarismos (de 0 a 250) separados por pontos — por exemplo, o enderego IP
192.168.1.8.

Porém, porque a estabilidade da Internet depende da exclusividade dos
enderecos de rede utilizados, mais recentemente surgiu a versdo IPv6, uma
sequéncia agora de 128 bits constituida por oito grupos de quatro digitos
(algarismos ou letras), para fazer face ao crescente aumento de dispositivos
ligados em rede, oferecendo um nUmero gigantesco de enderegos — s6
comparavel ao nimero de particulas do Universo — para que possa mesmo Vir a
substituir a versao inicial. Esta necessidade existe efetivamente j& que, com o
surgimento da Internet das Coisas, qualquer equipamento possui ligacdo a
Internet*® (seja isso uma vantagem ou desvantagem). Para tal, como j& se
referiu, é necessaria a atribuicdo de um endereco IP a cada um deles para que
seja possivel esse tipo de comunicacao. 0] endereco
2001:0db8:85a3:08d3:1319:8a2¢e:0370:7344 ¢, assim, um exemplo desta nova
versdo. Em qualquer destas versbes, os enderecos tém correspondéncia em
cédigo binario*3, sistema base de qualquer equipamento informético.

Para além disso, todos os enderecos IP tém duas partes: a que identifica
a rede a qual o sistema esté ligado; e a que identifica o dispositivo na rede.
Funciona quanto aos mesmos um enderegcamento hierarquico, como serve a
Figura 5 de exemplo.

40 Internet Protocol, ou Protocolo Internet, em portugués. Um dos muitos protocolos existentes ja que a Internet
se baseia nestes acordos para garantir as funcionalidades que Ihe séo inerentes.

4l Simplificacdo de Binary Digit. Menor unidade de medida de informacdo que pode ser transmitida ou
armazenada. Usada em Computagéo.

42 Vemos atualmente o caso de torradeiras, frigorfficos e outros utensflios que estdo agora online.

43 Sistema de numerac&o posicional em que todas as quantidades se representam com base em dois nmeros:
zeros (0) e uns (1).
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Enderegos de Internet

1000 2000 3.000 - 10000 11.000 — 255000

e

10.1.00 10200 10300 — 10.

10210 10220 10230 — 1022550 1025510 1025520 1025530 — 10.2552550

10221 10222 10223 - 1022255 10.255.2.1 1025522 10.255.2.3 - 10.255.2.255

Figura 5: Estrutura hierarquica da disposicao dos enderecos IP.
Fonte: http://Itodi.est.ips.pt/redescomp/Downloads/Diapositivos/CCNA1-09%20-
%20Conjunto%20de%20Protocolos%20TCPIP%20e%20enderecamento%20IP.pdf

Importa ainda salientar que geralmente a um mesmo sistema é atribuido
um endereco IP diferente de cada vez que se conecta a rede, o que impossibilita
em grande medida a sua descoberta relativamente aos computadores utilizados
para a préatica de atividades criminosas.

A atribuicdo destes enderecos foi inicialmente concedida a InterNIC, mas
passou, desde 2009, para a entidade americana IANA*.

§ 4 A par destes, cuja existéncia s6 faz sentido numa comunicagcdo em
rede (na Internet), existe ainda um endereco fisico exclusivo de cada dispositivo
de rede (“placa de rede”), atribuido pelo fabricante da placa de interface de
rede. Sao estes os enderegcos MAC que apenas possuem significado local (ao
nivel da prépria maquina) e existem havendo ou ndo comunicacao em rede.

No caso de esta existir, hd entdo uma pergunta que se imp&e: como se déa
a conversdo destes enderecos MAC nos correspondentes enderecos |P? Esta
atribuicao pode ser manual, fixa ou dinamica, sendo esta Gltima mais comum.

Na atribuicdo manual existe uma tabela de associacédo entre o endereco
MAC e o endereco IP e seus dados, feita pelo administrador de rede. Nesta,
apenas os clientes cujos enderecos MAC constam nessa lista podem receber as
configuracBes desse servidor, o que seré certamente uma limitacao.

Ja na atribuicédo fixa, o cliente obtém um endereco |IP de um espaco de
enderecos possiveis — normalmente sem vinculos -, especificado pelo
administrador.

A atribuicdo dinamica faz-se através do DHCP: cada cliente tem a sua
interface de rede configurada para requisitar um enderegco assim que for ligada
a maquina na rede. Perante esse pedido, o cliente receberd um conjunto de
configuracdes onde constara, pelo menos, um endereco |P e outros dados a ele
atinentes. E alocado, assim, um endereco IP que &, neste tipo de atribuicéo,
temporério, isto é, tem um tempo de vida: desligando-se a maquina, o tempo de
vida do endereco IP que lhe foi atribuido esgota-se e pode ser atribuido a outro
equipamento. Por isso, da préxima vez que o0 mesmo equipamento se ligar na
rede recebera provavelmente um endereco |IP diferente.

44 Cfr. https://www.iana.org .
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2.2.2. SERVIDOR DNS

§ 5 Apesar de todas as pessoas que navegam na Internet fazerem uso
desta ferramenta varias vezes por dia, o servidor DNS é talvez o servico menos
conhecido, mas de que a rede de alcance mundial*® nao poderia prescindir pela
comodidade e conveniéncia que possibilita.

E este um mecanismo composto por varias camadas de servicos que se
interligam e de fluxos complexos de informacdo que se pretende “confiavel”.
Apesar de aqui nos referirmos ao Servidor DNS como uma ferramenta
fundamental no funcionamento da web, a verdade é que ele é também
imprescindivel noutros servicos existentes fora dela, como os servicos de e-mail
(Outlook, por exemplo) entre outros. Assim, é importante perceber que nao
existe uma correspondéncia entre o servidor DNS e a web: esta ultima nao existe
sem os servidores DNS, mas o contrario ja ndo sucede.

Como ja foi referido, € o Protocolo Internet (IP) que torna possivel a
comunicacédo entre dois sistemas através da atribuicdo de enderecos numéricos.
Contudo, as pessoas (singulares ou coletivas) tendem a preferir, em vez desse,
um nome que mais facilmente designe os websites pela maior facilidade de
memorizacao. Dai que o Servidor DNS seja o responsavel por converter os
nomes de dominio (dos websites) nos correspondentes enderecos IP.

Utilizando uma ferramenta que permite fazer simular essa atividade de
conversdo (DNS Lookup*®), podemos concluir que, por exemplo, ao nome de
dominio http://www.datavenia.pt/ corresponde o endereco IP 130.185.84.191. E
precisamente isto de que se encarrega o servidor DNS: de transformar o que
conhecemos por o URL de um website no correspondente IP, que posteriormente
servira para o localizar a fim de fornecer ao utilizador os contelidos pretendidos.

Conclui-se, nesse sentido, que sem esta ferramenta seria praticamente
impossivel obter aquilo que procuramos na Internet pela sua maior facilidade e
comodidade. Importara, por isso, perceber, ainda que sucintamente, o seu
funcionamento e estrutura.

§ 6 No que toca a sua estrutura e funcionamento, o servidor DNS possui
uma estrutura hierarquica de servidores que fornecem informacdo para
servidores mais especificos e com informacao mais concreta. Tem, desse modo,
uma estrutura piramidal: no topo, estdo os servidores-raiz (Root Servers)‘”,
seguindo-se os servidores de Dominios de Topo (Top Level Domain ou TDL)*® e,
por fim, os servidores de Domfnios Autoritarios (Authoritive Domain Servers)*°.

45 Qu seja, a Internet.

46 Cfr. http://www.dnsstuff.com/ .

47 Distribuidos estrategicamente por toda a Internet com nomes distintos que permitem a sua identificagéo.
Tém como funcgao exclusiva apontar para o apropriado servidor Top Level Domain

48 Tém como funcao dirigir o servidor DNS para um servidor de Dominios Autoritarios. Esta camada é dividida
em duas classes: os TDLs Genéricos (gTDLs) — por exemplo, .com, .org, .net, . gov. — e TDLs de Cédigos de
Paises (ccTDLs), por exemplo, .pt, .uk, .us. Por sua vez, estes Ultimos podem possuir outros subdominios de
instituicdes pertencentes aos diferentes paises. Pode dizer-se, portanto, que atualmente os gTDLs e os ccTDLs
sd0 mais cruciais para o bom funcionamento da Internet do que os préprios servidores de raiz.

49 Estes gerem uma zona especifica e ainda fornecem os enderecos IP e seus detalhes. Podem também
delegar esta tarefa noutro servidor DNS.
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Figura 6: Hierarquia e funcionamento do.
Fonte: OLLMANN, Gunter — The Pharming Guide: Understanding & Preventing DNS-related attacks by
Phishers. 2005, Next Generation Securuty Software Ltd., p. 5.

E este esquema simples que permite que os utilizares acedam a servicos
online de qualquer parte do mundo e que as organizacdes administrem os seus
préprios ficheiros de nomes (host names)®.

Em concreto, se alguém digitar o URL www.meubanco.com, o servidor
DNS ira primeiramente ligar-se ao Root Server para obter os detalhes da parte
.com. Depois, esse servidor fornecera os detalhes do apropriado servidor de Top
Level Domain ao qual sdo solicitados detalhes da estrutura .meubanco.com.
Como o TLD identifica algo associado ao website procurado (como a organizacao
que o detém, o seu local de origem, etc.), cada um deles constitui um registo
independente gerido por uma organizacao sobre a direcaoao do ICANN. Assim,
existem varias categorias de TLD pré-estabelecidas e que constam de uma lista
especffica® mantida pela IANA.

Finalmente, dirige-se um pedido os servidores de Dominios Autoritéarios
para fornecer o endereco IP da componente www. para que o utilizador possa
aceder efetivamente ao website (ver Figura 6 e 7), importando destacar que se a
tentativa de acesso ocorrer em pontos geogréaficos distintos, o caminho
percorrido pelo servidor DNS seréd certamente diferente, pois este procura os
servidores que estdo mais préximos da localizacdo do pedido para conseguir um
procedimento mais célere j4 que é este o motivo que subjaz a criacdo do
servidor DNS.

Gradualmente, as coisas acabam por se complicar, nomeadamente se
uma organizagao estiver registada em mualtiplos dominios (por exemplo,
meubanco.com, meubanco.pt e meubanco.uk). Isso significa que os pedidos dos
utilizadores, para os diferentes servicos em funcdo do dominio, vao requerer
diferentes percursos de resolucao de nomes para descobrir o endereco |IP
pretendido. Também os servidores-raiz e os TDLs selecionados mudam em
funcao da localizacdo do dominio pesquisado.

§ 7 O processo descrito, apesar de complexo, demora apenas alguns
milissegundos e, por tal, o aparecimento do site respetivo por partes é um sinal
deste processamento. Para fazer face a possiveis demoras o computador do
utilizador pode optar por guardar em cache®® o endereco IP obtido para evitar

50 Ficheiros de onde consta a correspondéncia entre um endereco IP e o respetivo nome de dominio (vulgo,
nome do site ou /ink).

51 Cfr. http://www.iana.org/domains/root/db .

52 Designa o processo de armazenamento temporério de informacéo (em funcdo de tempo ou de niimero de
pedidos) que, apds o limite estabelecido sem que seja utilizada, acaba por ser apagada.
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pedidos sucessivos sobre o mesmo tema ao servidor DNS: através deste
processo, o servidor DNS verificara primeiro se possui j& a informacao
pretendida na sua base de dados. Se esta informacdo ainda néo tiver expirado, o
servidor fornecera os dados ja alojados sem necessidade de aceder a outros
servidores, 0 que pouparéa bastante tempo de processamento. Caso contrério, o
servidor procura a informacdo desejada segundo o procedimento ja referido,
guardando-a para futuras necessidades: designam-se estes por servidores DNS
com funcao de Caching (DNS Cache Servers).

Porém, se se tratar de um primeiro acesso, e para poupar no tempo de
resposta, pode recorrer-se a um ISP®3 Local e, na falta deste, a um ISP nacional.
S6 no caso de estes falharem se recorrerd ao servidor de raiz e cadeia
subsequente por esta opcao implicar uma maior demora.
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MROOT-SERVERS NET 8 ROOT-SERVERS NET
gﬂ“m'&' Lmax-m».v:

KROOT-SERVERS NET Root Servers D ROOT-SERVERS NET
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/ +
QOO0
o) Quuuu-
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Figura 7: Funcionamento detalhado da resolucdo do servidor DNS.
Fonte: OLLMANN, Gunter — The Pharming Guide: Understanding & Preventing DNS-related attacks by

Phishers. 2005, Next Generation Securuty Software Ltd., p. 8.

53 Fornecedor de acesso & Internet.
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2.2.3. HOST FILE, Servidor DNS Local

§ 8 Devido as anteriormente referidas preocupacdes de rapidez, todos os
computadores continuam a manter um ficheiro designado por host file, ou
ficheiro anfitrido, que é de extrema importancia para perceber uma das facetas
do pharming de que mais a frente se falara. Esta técnica, que corresponde a
forma tradicional de fazer corresponder certo link ao seu endereco IP, acabou
por ser substituida pelo Servidor DNS pela sua maior comodidade ja que o host
file implica uma configuracdo prévia e exaustiva dos links e IP’s de todos os
websites a que se pretende aceder, s6 tal sendo possivel tal acesso na medida
em que estes constem da mesma lista. Todavia, esta ferramenta acabou por ser
novamente repiscada com maior relevancia para fazer face as demoras a que tal
Servidor pode conduzir em certos casos.

Este ficheiro contém uma espécie de mapeamento da informacao acerca
da correspondéncia entre um URL e o seu endereco IP e localiza-se no ficheiro
/etc/hosts.

¢ Copyright (c) 1993-1999 Microsoft Corp.

¥

4 This is a sample HOSTS file used by Microsoft TCE/IP for Windows.

¥

4 This file contains the mappings of IP addresses to host names. Each
¢ entry should be kept on an individual line. The IP address should

¢ be placed in the first column followed by the corresponding host name.
4 The IP address and the host name should be separated by at least one
¢ space.

¥

¢ Additionally, comments (such as these) may be inserted on individual
¢ lines or fcllowing the machine name denoted by a '#' symbol.

¥

¢ For example:

4

4 102.54.94.97 rhino.acme.com ¢ source server

4 38.25.63.10 X.acme.ccm #¢ x client host
127.0.0.1 localhost

192.168.10.5 printer

192.168.10.12 fileserver

192.168.10.12 fs.home

150.10.1.20 mail.lon.mybank.com

150.10.2.20 mail.mybank.co.uk

150.10.2.20 mail.atl.mybank.com

150.10.2.21 www.mybank.com

150.10.2.21 webserver

Figura 8: Exemplo de um host file.
Figura 7: Funcionamento detalhado da resolugéo do servidor DNS.
Fonte: OLLMANN, Gunter — The Pharming Guide: Understanding & Preventing DNS-related attacks by

Phishers. 2005, Next Generation Securuty Software Ltd., p. 14.

Dependendo do computador em questdo, pode configurar-se a utilizacao
preferencial deste ficheiro para o processo de resolucdo de nomes em vez do
servidor DNS remoto. Isto acontece porque usar o host file comporta uma série
de vantagens: a velocidade - j& que |é apenas a informacgao local, o que é
bastante mais rapido do que o recurso a meios externos; a facilidade de
atualizacdo, pois em pequenas redes torna-se mais facil a configuracédo e
modificacdo do que num servidor DNS tradicional; a redugdo do volume de
trafego de Internet, pela necessidade de um menor nimero de pedidos.
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2.3. Modus operandi

§ 9 Pelo que até aqui se expds, facilmente se percebe que quando alguém
se tenta conectar a um servigco online (e, consequentemente, a um nome de
dominio) varios sao os processos que se executam a cada momento por detrés
de um browser. Por esse mesmo motivo, multiplas sdo as possibilidades através
das quais o pharmer pode perpetrar o seu ataque. Apesar disso, nem todas sdo
Gteis: j& que o intuito deste é a obtencédo de informacdes confidenciais, alguns
vetores de atuacdo sdo mais propicios a sua prossecucao.

Seguir-se-4 uma analise detalhada dos principais vetores. Contudo, em
primeiro lugar importa atender ao facto de que, a existéncia de mecanismos
automatizados de resolucdo de nomes reforca a necessidade de uma gestédo e
configuracdo manual cuidadosa dos mesmos de forma a optimizar os servicos e
evitar falhas ou erros que potenciam oportunidades de quebras de seguranca e
de integridade da informacédo que estas ferramentas contém: sdo, nao raro,
estes fatores humanos os principais responsaveis pelos ataques existentes.

Corrompimento do servidor DNS (Hijacking ou Poisoning)®*

§ 10 Neste tipo de ataque ha a insercao de informacao de resolugao de
nomes incorreta no préprio servidor a que se obtém um acesso ilegitimo:
hijacking®®. Dessa forma, o atacante pode desviar o utilizador do website ou
servidor legitimo para outro sobre o qual detém o seu controlo. De acordo com
um estudo realizado em 2003, relativamente a “Domain Health Survey®®”, um
terco do total dos servidores existentes na Internet estdo vulneraveis a este tipo
de ataque.

Num circuito normal de resolucao de nomes, o computador do utilizador
dirige primeiramente um pedido ao servidor DNS para que este fornegca o
endereco IP correspondente ao URL do site a que pretende aceder (por exemplo,
www.meubanco.pt). Este, executando os processos a que ja se aludiu®’, fornece
o endereco pretendido para que depois o computador possa conectar-se ao
mesmo, acedendo ao servidor que o aloja.

Contudo, com o tipo de atagque mencionado, este processo altera-se
substancialmente, ja que antes de qualquer passo o agente criminoso acede ao
servidor DNS e altera a informacao relativa ao enderego IP do site em apreco.
Apesar de a cadeia continuar sem alteracbes, o utilizador receberé agora o
endereco IP fornecido pelo pharmer que corresponderd a um dominio por ele
detido e em tudo semelhante ao original e por ele criado. Sem que tenha motivo
para duvidar — pois esta-se aparentemente perante o site real — a vitima insere as
suas credenciais de acesso para realizar as normais operacdes bancérias e, com
isto, envia-as para o atacante que as aloja numa base de dados para que, mais
tarde, possa aceder ao site real e aproveitar-se desta possibilidade ilicita de
acesso fornecido, ainda que inconscientemente, pelo préprio titular. Para o
utilizador, que esta no site falso, o que acontece é que |lhe pode ser apresentada
uma mensagem de indisponibilidade temporaria ou de erro na pagina, pedindo-

54 E relevante destacar que apesar de o corrompimento — do servidor DNS ou do Host File — ser a forma mais
frequentemente utilizada para concretizar um ataque de pharming, ndo é a Unica, podendo ser utilizada a
técnica man-in-the-middle j& mencionada.

55 Em portugués, pilhagem, extorsao.

56 Exame da Sadde dos Dominios

57 Cfr. pp. 33 e ss.
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se a sua atualizacdo. Com esta acdo, acaba por haver um redireccionamento,
desta vez para a pagina verdadeira onde se conseguira o efetivo acesso.

Uma outra técnica possivel para executar o pharming é o chamado
envenenamento da de DNS ou DNS Cache Poisoning58. Neste, o criminoso tira
partido das vulnerabilidades da funcdo de caching do servidor DNS ja
abordada®®, adicionando mudiltiplas entradas de resolucdo de nomes ndo pedidas
e que o servidor DNS nao tem autorizacdo para fornecer. Assim:

1.° O atacante dirige um pedido ao servidor DNS para saber o endereco
IP de um dominio que lhe pertence;

2.° Como o servidor DNS nédo possui essa informacdo em cache, tem de
resolver esse dominio através de um pedido a um servidor DNS
autoritativo que, no caso, pertence ao atacante (pois o dominio
pesquisado esta na sua posse também);

3.° O servidor DNS autoritativo — que pertence ao atacante e que aloja o
site sobre o qual foram pedidas informacdes — informa posteriormente o
servidor DNS com funcao de caching do correspondente endereco IP que
lhe foi pedido. Em adigao, inclui outras informacdes falsas de resolugao
de nomes nao pedidas que ficardo também alojadas em cache. Por
exemplo, envia ainda que ao URL www.meubanco.pt pertence o endereco
P x.

4.° Mais tarde, qualquer utilizador que use aquele servidor DNS com
funcédo de caching e questione qual o endereco IP para o site
www.meubanco.pt receberd o endereco previamente enviado pelo servidor
DNS detido pelo atacante, e que ficou retido temporariamente na sua
memoria, em vez de ir pesquisa-lo num servidor DNS autoritativo: a

vantagem associada a economizacdo de tempo inerente a funcao de
caching é, com este ataque, aproveitada como ponto de ataque.

A Figura 9 esquematiza precisamente o processo descrito, cuja primeira
ocorréncia ficou registada no ano de 1997.

Importa ainda referir que o DHCP pode também ser corrompido, uma vez
que possui, da mesma forma, esta funcdo de resolucdo de nomes: controlando
as suas configuragdes, um atacante pode definir qual o servidor DNS deve ser
utilizado pelo computador em causa para proceder a resolucdo de nomes que se
mostre necessaria. AQuando da mesma definicdo, o criminoso pode inserir entédo
o endereco IP de um servidor DNS que controla e que fornecerd informacéao
incorreta em seu favor, direcionando o utilizador para um dominio a sua
escolha, que pode traduzir-se na cépia de um site legitimo que o convenceréa a
inserir normalmente as suas informacdes pessoais sensiveis, que, com isso,
passam a estar alojadas sob a esfera de disponibilidade do agente para
posterior uso no site verdadeiro, sendo inUmeras as consequéncias possiveis a
partir de tal uso.

58 Ao contréario do que defendem outros autores, ndo é este um método especifico de phishing, mas antes um
tipo de pharming ja que contende com o processo de resolugdo de nomes, ancora deste ultimo tal como os
mesmos autores destacam, prova da sua contradicdo. Para tal, cfr. MATHEW, A.R. ; AL HAJJ, A. ; AL
RUQEISHI, K. — Cyber crimes: Threats and protection. [Em linha]. In Networking and Information Technology
(ICNIT), International Conference on Networking and Information Technology. Manila: 2010, pp. 16.

59 Cfr. p. 38,§ 7.
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Figura 9: Processo do ataque de Pharming enquanto DNS Cache Poisoning
Fonte: OLLMANN, Gunter — The Pharming Guide: Understanding & Preventing DNS-related attacks by

Phishers. 2005, Next Generation Securuty Software Ltd., p. 27.

Corrompimento do Host File

§ 11 Nos ultimos anos registou-se um aumento substancial de ataques
que tém por base o controlo dos computadores das vitimas. Os mecanismos
empregues para tal variam em funcdo do objetivo a atingir. Através da
disseminacdo de virus, Cavalos de Trdia ou outros software’s maliciosos®®, os
atacantes ganham controlo das méaquinas que infetam, pois quanto ao ataque a
que agora nos referimos, o que se pretende é adquirir a capacidade de modificar
as referéncias de nomes ou os ficheiros de que eles dependem. Também isso
pode acontecer através de exploracdo de vulnerabilidades a nivel local, o que
nao sera de sobremodo dificil ja que existem sites perfeitamente bem
intencionados que enumeram as mais recentes vulnerabilidades descobertas em
diversos sistemas®!.

Assim, conseguindo inserir-se no computador das vitimas, o atacante
procede a alteracdo do host file em seu proveito.

Dessa forma, imaginando que o ficheiro de nomes do computador da
vitima designa que ao site www.meubanco.pt corresponde o IP 200.1.1.10, pode
o pharmer, alterando este ficheiro, fazer com que quando o browser tenta aceder
a esse site — e uma vez que o pharmer sabe que este ficheiro é usado
preferencialmente em relagcdo ao servidor DNS externo — aceda, ao invés, ao
endereco IP que corresponde ao site falso previamente criado de forma
semelhante a pagina original. Para a vitima, aquando deste acesso, nada ha que
duvidar j&a que o URL é o mesmo e o aspeto do website também. Por isso, a
vitima tentard normalmente inserir as suas credenciais de acesso para proceder

60 Cfr. p. 21, § 4.
61 Cfr. p. 26, § 12 e nota de rodapé n.° 33.
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as operacdes bancérias que |lhe aprouver. Sem saber, contudo, com essa acao,
as suas credenciais sdo enviadas automaticamente para uma base de dados
detida pelo criminoso que podera depois aceder ao site verdadeiro e inserindo as
informacdes obtidas, realizar as transferéncias monetérias que quiser®.

Tudo isto é possivel porque é bastante simples, para quem controla este
ficheiro, modificar as configuracbdes de rede de um computador para apontar
todos os pedidos de resolucdo de nomes a um servidor DNS controlado pelo
pharmer. A Figura 10 apresenta esse menu de configuragdo disponivel em cada
um dos nossos computadores.

| InternetProtocol (ICP/IP) Properties. d3
General | Atemate Configuration
You can get IP sellings assigned automatically f your network supports

thes capabity. Otherwise, you need to ask your network administrator for
the appropriate IP seltings.

%) Obtan an IP add

") Use the folowing IP 3

) Obtain DNS server addiess automatically
%) Use the falowing DNS server addresses
Prefemed DNS server. 20. 1 1 1

Altemate DNS server. 184117 157 . 4

Adyanced
G

Figura 10: Modificacdo das preferéncias do servidor DNS no host file.
Fonte: OLLMANN, Gunter — The Pharming Guide: Understanding & Preventing DNS-related attacks by

Phishers. 2005, Next Generation Securuty Software Ltd., p. 21.

Como se viu, também neste tipo de ataque de pharming ndo ha qualquer
necessidade de clicar em links de e-mails para este se torne praticavel, daf a sua
especial perigosidade e impossibilidade de dete¢ado, pretendendo-se a obtencédo
de informacédo pessoal e financeira.

Por tudo o que aqui se referiu quanto a este ataque, devido a
complexidade técnica implicada para a sua eficdcia — necessidades de
adequacao do ataque ao sistema operativo, sua versao, etc. —, este ataque é
bastante mais dificil de executar do que o tradicional corrompimento do servidor
DNS. Porém, claramente se percebe que quando realizado poderd ter
consequéncias muito mais gravosas, devido aos bens juridicos que aqui estdo
em causa.

62 Também quanto a este aspeto pode ser utilizada a técnica “man-in-the-middle” j& explorada quanto ao
phishing. Cfr. pagina 25, § 10.
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2.4 Mecanismos de defesa

§ 12 Apesar da documentacao acerca deste tipo de ataque ser escassa,
0s especialistas em seguranca das mais variadas empresas alertam para a
necessidade de preparar os utilizadores com a sua prépria defesa e educacéao
pois muitos deles se encontram ainda sobre o erro de que basta evitarem o
cligue em links desconhecidos para se manterem seguros. Para além dessa
percepcao ser errada, os principais gestores de seguran¢ca mostram-se ainda
bastante preocupados por o pharming ser capaz de causar danos demasiado
graves para serem ignorados. Isto acontece porque com a exponencial
popularidade dos pagamentos eletrénicos ha cada vez uma maior quantidade de
informacao valiosa e apetecivel a circular na Internet.

O proéprio APWG tem procurado discutir aquilo que utilizadores e
vendedores precisam de fazer para combater esta ameaca. Ndo raro, o que
dificulta o seu combate é o facto de que o estudo acerca deste ataque é quase
inexistente apesar da sua perigosidade e atualidade — como refere Dave Jevans,
presidente da APWG -, pois o aumento da sofisticacdo técnica faz com que a
possibilidade de o pharming causar sérios danos seja crescentemente
consideravel (apesar de, a0 mesmo tempo, os contornos técnicos que lhe
subjazem, pela sua dificuldade, ndo serem do dominio de um grande ndmero de
pessoas). Todavia, dada a sua perigosidade, mesmo que estes ataques possam
acontecer menos, os danos associados serdao muito mais consideraveis.

Pese embora tudo o que acabou de ser dito confirme que estamos uma
ameaca permanente, o que se verifica é que a grande maioria dos utilizadores
nao conhece minimamente estas possibilidades de ataque e as suas técnicas de
exploracao, fornecendo facilmente até os seus dados a sites fraudulentos com
relativa facilidade, pois nao conseguem distinguir os legftimos dos restantes.
Isso acontece por ndo conhecerem as regras de seguranca online mais basicas
que devem ser respeitadas para se evitarem danos de maior porte.

Como o pharming envolve uma grande variedade de técnicas, sédo Uteis
varios meios de defesa (embora alguns dos servicos online que utilizamos -
como por exemplo o G-mail) j& comecem a estar munidos de algumas delas):
desde os conhecidos programas anti-virus, firewalls®* com filtros de spyware’s,
programas de prevencao de intrusdo e outros software’s que possibilitam o
funcionamento controlado das ferramentas de resolucdo de nomes.

Para além disso, assumem particular relevancia neste ambito as
ferramentas que se explicitardo seguidamente.

Certificados digitais

z

§ 13 A autenticacdo é crucial para proteger as comunicacbes ja que
aqueles que comunicam devem conseguir provar a sua identidade. Esta
operacao é bastante complexa ja que as partes nao se encontram fisicamente
nas comunicacdes online, o que torna bastante facil para outros subverter uma
identidade. Para evitar tal incidente, os certificados digitais sdo, sem duvida,
essenciais por fornecerem formas de verificar uma identidade, fazendo uso de

64 Em portugués, parede de fogo. Dispositivo que aplica uma rede de computadores uma politica de seguranca
a um determinado ponto dessa rede para filtrar o trafego e definir o que pode ou nao circular na rede.
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técnicas criptogréficas®® que limitam em grande medida a possibilidade de
ataque as identidades eletrénicas.

Um certificado digital é um arquivo de computador que contém um
conjunto de informacdes relativas a entidade que pretende ser identificada
(pessoa singular, coletiva, computador, etc.) e a sua chave publica e privada, de
titularidade Unica, que sdo emitidos por uma Autoridade Certificadora com
especiais competéncias para tal. Desse modo, uma mensagem assinada com a
chave privada da entidade referida pode ser verificada pelo destinatario da
mensagem utilizando a sua chave publica que pode ser encontrada numa cépia
do mesmo certificado, a todos acessivel. Se a autenticacdo for bem sucedida,
significa que a assinatura foi produzida utilizando a chave privada do requerente
do certificado (ja que para a assinatura se considerar vélida deve ser produzida,
em conjunto, com as duas chaves). Assim, para que um destinatario possa
confiar na identidade do remetente da mensagem é necesséario que este preze
por manter a sua chave privada em segredo.

Contudo, os certificados podem ser usados de multiplas formas e para
prosseguir diversos objetivos: autenticacao de um site, através do protocolo TLS
ou SSL; autenticacdo de um servidos através do protocolo SSL, etc.

Protocolo SSL

§ 14 O protocolo SSL (e o TLS, versao atualizada do mesmo) tornou-se
um método universal para autenticacdo de websites e codificacdo das
comunicacdes entre os utilizadores e os servidores web.

Este tornou-se tdo determinante porque permite que os utilizadores
confirmem a identidade de um servidor web ao qual se conectam. Dai que,
quando este é utilizado, o browser retribui uma mensagem de ilegitimidade do
servidor com que se estabelece conexdao aquando de um ataque man-in-the-
middle®®, por falhar a mesma autenticacdo: este certificado verifica
automaticamente o Certificado do Servidor e a correspondente chave publica,
analisando se foram emitidos por uma Autoridade Certificadora competente
para o efeito.

65 A Criptografia, fusdo das palavras gregas kryptés (oculto) e grdphien (escrever) designa a ciéncia que estuda
as formas de codificar a informacao de forma a que s6 o emissor e o recetor consigam decifra-la. Para isso,
vérias técnicas podem ser utilizadas, uma vez que com a evolugdo dos tempos foram sendo modificadas e
aperfeicoadas ou surgiram até novas outras que garantem uma maior seguranca. Como na computacao este
valor adquire especial relevo pelos motivos que bem se percebem, usa-se a técnica das chaves criptograficas:
trata-se de um conjunto de bit's que tornam possivel codificar e descodificar informagdes. Se as chaves
usadas pelo emissor e recetor forem incompativeis a informagao nao poderé decifrar-se. A chave ¢, assim, uma
espécie de senha. As chaves podem ser publicas — se podem ser conhecidas por qualquer pessoa — ou privadas
— se devem ser apenas conhecidas pela entidade que se pretende identificar. Pode haver combinagéo entre
estas técnicas, falando-se, ora de uma Criptografia de chave simétrica, ora de uma Criptografia de chaves
assimétricas. Esta ciéncia visa sobretudo garantir a autenticidade, integridade e confidencialidade da
informagéo. Para mais esclarecimentos, aceder, por exemplo, a
http://www.oficinadanet.com.br/artigo/443/0_que_e_criptografia e http://cartilha.cert.br/criptografia/ .

66 Cfr. p. 25, § 10.
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O certificado de seguranga do servidor ainda nac
-, valido.

Yocé tentou acessar www.google.com, mas o seridor apresentou um certificado gque ainda né

valido. Nenhuma informagéo esta disponivel para indicar se o certificado é confiavel. O Google Ct

néo pode garantir que vocé esteja se comunicando com o www.google.com e ndo com um inw

Yerifique se o reldgio e o fuso horario estdo definidos corretamente no seu computador. Caso na

estejam, corrija e atualize esta pagina. Se estiverem corretos, vocé ndo deve continuar.

[ Continuar mesmo assim ][ “oltar & seguranca ]

P Mais informagdes

Figura 11: Mensagem retribuida pelo browser quando a ligagdo com o servidor é duvidosa.
Fonte: http://dicasmswxp.blogspot.pt/2013/10/mensagem-o-certificado-de-segurancado.html

Desta forma se vé que através deste mecanismo todos os dados sao
cifrados, estando protegidos por mecanismos que permitem detetar
adulteracdes e evitar a intercecao por terceiros, o que se torna particularmente
relevante no comércio eletrénico.

HTTP e HTTPS

§ 15 Quando alguém se quer conectar a algum site, no URL aparece
sempre a designacao http:// ou https://. Pode até parecer que o “s” a mais é
um preciosismo, mas nao: a verdade é que ele faz toda a diferenca, pois permite
distinguir entre uma pagina web segura e maliciosa. Tal “s” é sinénimo, pois, de
security®’.

O protocolo HTTP torna possivel que se estabeleca uma troca de
informacgdes entre um computador e o servidor que aloja o site pesquisado. O
problema é que com esse protocolo, em redes menos seguras, as conexdes
estabelecidas se tornam propicias a ataques como o phishing e o pharming,
possibilitando a intercecdo de dados com uma certa facilidade por néo
oferecerem a certeza de que a pagina a que se acede é aquele que parece ser.

Assim surge o HTTPS, como forma de fazer frente a essas fragilidades,
inserindo uma nova camada de protecdo na transmissdo de dados entre os
servidores e o computador. Para tal, incorpora o protocolo SSL, que cifra as
informacdes para as tornar seguras: o servidor envia automaticamente para o
cliente a assinatura do certificado digital do site que alberga para autentica-lo.
Depois, o browser gera uma chave de sessdo Unica que cifra todas as
comunicacgdes, incluindo a chave de sesséo com a sua chave publica.

Por isso é que o utilizador vé um cadeado fechado antes do URL no
browser, significando que a sessao é segura e que toda a comunicagao sera
cifrada. Clicando no mesmo pode obter-se as informacdes do certificado da
respectiva pagina para atestar a sua legitimidade. Este mecanismo de
seguranca, para além de extremamente confidvel, € quase instantédneo e ndo
requer a intervencédo do utilizador.

67 Seguranca, em portugués.
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N rﬁ https://www.google.com

www.google.com

ﬂ‘ The identity of this website has been verified by Thawte SGC
| CA.
‘ Certificate Information
o
b
W ﬂ Your connection to www.google.com is encrypted with 128-bit

encryption.
The connection uses TLS 1.0.

The connection is encrypted using RC4_128, with SHAL for
message authentication and ECDHE_RSA as the key
i exchange mechanism.

Figura 12: Cadeado de seguranca emitido pelo browser perante uma pagina segura.
Fonte: http://sejalivre.org/google-implementa-uma-nova-tecnologia-para-suas-conexoes-https/

Portanto, quando este acede a um site de indole duvidosa, como néo se
encontram respeitados os tramites de seguranca da comunicac¢ao exigidos pelo
HTTPS, o browser transmite um alerta, como o constante da Figura 13.

Warning: Something's Not Right Here!

gtd.do contains content from lig-limp.com.br, a site known to distribute malware. Your computer
meght catch a virus if you wist this site

Google has found malicious software may be installed onto your computer f you proceed. ¥ you've
visited this site in the past or you trust this ste, ¥'s possible that # has just recently been
compromised by a hacker. You should not proceed. and perhaps try 3gain tomormow of go
somewhere else

We have already notified lig-limp.com.br that we found malware on the site. For more about the
problems found on liglimp com. be, visit the Google Saf Browsing

dagnostic pags

I you understand that wsiting thes site may haem your computer, pocead aeryw

/. Help improve detection of malware by sending additional data to Google about sites on which
see this waming. Thes data will be handied in accordance with the Safe Browseng povac

Figura 13 : Mensagem retribuida pelo browser quando esta perante uma pagina duvidosa.
Fonte: http://ngrams.blogspot.pt/2012/02/i-am-not-my-website-warning-somethings.html

§ 16 Claro que isso s6 acontece nos casos em que tal mecanismo é
implementado, pois nem todos os sites o fazem. Porém, os sites de acesso mais
generalizado (como o Facebook, Google, etc.) ja o fazem por defeito.

Por ultimo, é ainda importante destacar que o HTTPS s6 protege a
comunicagcdo e nao as suas extremidades, o que significa que se o servidor
pretensamente protegido estiver comprometido por software’s maliciosos, as
informacdes passam a estar comprometidas do mesmo modo.

44



DNSSEC

§ 17 Este é o termo curto utilizado para designar DNS Security Extensions
por ser uma extensdao ou padrdo internacional que atribui contornos de
seguranca ao servidor DNS, sendo, por isso, j& ndo uma protecédo de indole
pessoal, mas sim da prépria infraestrutura.

Esta extenséao foi criada para tornar o servidor DNS mais seguro e assim
fazer frente a ataques como o DNS Cache Poisoning, reduzindo o risco de
manipulacao de dados e de dominios forjados que criam a oportunidade para o
furto de informacbes e para causar outros prejuizos de indole pessoal ou
patrimonial. Para tal, este mecanismo faz uso da criptografia de chaves
assimétricas e implementa a necessidade de autenticacao ou validacdo dos
dados e sua integridade, atestando ainda a sua origem. E importante referir que
estas operacbes de validacdo ocorrem antes de qualquer verificacdo de
seguranca ao nivel do protocolo SSL ou similar.

Estes mecanismos requerem alteragcdes no préprio servidor DNS porque
procuram validar os dados por meio de assinaturas digitais permitindo ao
cliente final autenticar dados e a sua origem.

Com o objetivo de fornecer o servico mais seguro possivel, no inicio de
2010, a zona do ccTLD .PT foi garantida com DNSSEC e o DNS.PT langou o
novo servico em Portugal para o utilizador final. Desse modo, o DNS.PT colabora
com a Comunidade Portuguesa para ajudar a implementar DNSSEC nos seus
dominios, além de ajudar a atingir o objetivo principal de garantir a seguranca
da Internet a nivel mundial®®.

§ 18 Conclui-se, assim, que muitas sdo as ferramentas que temos ao
nosso dispor para combater estes crime informéticos que descrevemos. Porém,
é preciso conhecé-las e, por isso, tentar estar a par destes avancos tecnolégicos
tal como acontece aquando do lancamento do ultimo smartphone, tablet, jogo ou
filme. Por tal, o aumento da informatizacédo das nossas vidas torna imperatério a
necessidade de uma crescente literacia informatica.

E, desse modo o pharming um problema a ser resolvido por todos e que
requerera muito mais do que tecnologia: os utilizadores devem ser sensiveis
para facto de que estas ameacas afetam, de facto, a sua vida e que a continua
informacao acerca delas sera sempre um ponto a fazer daqueles que a elas
estao sujeitas.

Todos estes fatores, combinados, podem né&o eliminar completamente
este ataque, mas dificultardao em grande medida a vida dos que a ele se
dedicam.

68 De referir que esta extensdo ndo é eficaz contra o ataque DDoS nem garante a confidencialidade da
informagéo.
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Parte Il

ENQUADRAMENTO

JURIDICO-PENAL
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CAPITULO | - Enquadramento geral

§ 1 Assim, descritos os contornos técnicos do fenémeno informético que
nos importa tratar, procurar-se-& perceber quais os tipos legais de crime
porventura convocados perante o pharming.

Relembre-se, em jeito de resumo®, que o pharming se traduz na
intromissdo em sistemas informaticos e consequente alteracdo dos dados que
0s incorporam, por forma a fornecer aos seus habituais utilizadores o servico
aparentemente normal para, depois, conseguir obter os seus dados pessoais,
que poderao ser utilizados para os mais diversos fins.

Nesse sentido, este fendbmeno criminoso que visa, na pratica, diversos
propdsitos, pode subdividir-se em dois momentos distintos:

a) Um primeiro, composto pelo procedimento conducente a obtencéao
ilegitima de dados pessoais alheios;

b) E um segundo, caracterizado pela utilizacao dos dados anteriormente
obtidos para mdltiplos e distintos fins (de indole pessoal ou
patrimonial).

O esquema que segue (Figura 14) resume esses momentos e suas
principais etapas constitutivas.

PHARMING

1.° MOMENTO 2.° MOMENTO

Obtencao ilegitima de dados pessoais:
Utilizacdao de dados pessoais obtidos
‘ ilegitimamente

Construcao de um website forjado; / \

‘ Fins pessoais Fins patrimoniais

Acesso ndo autorizado a sistemas
informaticos;

Corrompimentos
dos dados de sistemas informaticos;

-

Obtencédo propriamente dita de dados
pessoais.

Figura 14: Momentos e etapas constitutivas do pharming.

69 Cfr. pp. 29 e ss.
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Deste modo, a analise que se segue passard por analisar os planos
normativos que, em abstrato, se perspetivam nos diferentes momentos. Para tal,
adotar-se-4 como guia o percurso habitualmente seguido pelo agente para levar
a cabo um ataque de pharming.

Tal servird para se concluir, a final, acerca da relacao existente entre as
normas em questao e as proéprias fases do procedimento, que trardo consigo
diversas consequéncias a nivel penal.

§ 2 Por toda a descricao que se fez anteriormente, torna-se notéria a
preocupacao que tal fendmeno pode suscitar na vida quotidiana, nomeadamente
quanto a saber o que se podera fazer como forma de o combater, motivo pelo
qual o nosso trabalho se reveste de tamanha importancia.

Tal preocupacdo esta inerente a pergunta escrita colocada por Cristiana
Muscardini & Comissdo Europeia ja a 1 de Fevereiro de 20077°.

“Assunto: «Pharming» e «phishing»

Confrontamo-nos, uma vez mais, com as «insidiasy da Internet, ou
melhor, com uma utilizagéo abusiva da rede. O novo problema em matéria de
Internet, extremamente grave, afeta diversas pessoas que, por razbes de
natureza tanto pessoal como profissional, sdo objeto de «phishing» ou de
«Pharming» através da utilizagdo do correio eletrénico.

Trata-se de dois métodos que sao utilizados para a obtengdo da
«passwordy e do endereco IP sem autorizagdo. Sdo ambos muito perigosos e
nao devem ser confundidos, pois, embora tenham o mesmo objectivo,
utilizam sistemas diferentes:

— o «phishing» afeta bancos, empresas e particulares; mediante o envio de
uma mensagem eletrénica ratoeira, o remetente apodera-se literalmente dos
dados do desventurado destinatéario que, ingenuamente, responda a
mensagem;

— o «Pharming» consiste na utilizagdo de um software «invisivel» que desvia
as mensagens eletrénicas para sites ficticios, que se apropriam dos dados
nelas contidos sem que o utilizador do correio eletrénico se aperceba do
facto.

1. Uma vez que este fenémeno aumenta continuamente em alguns
Estados-Membros da Unido, ndo considera a Comisséo que seria necessario
intervir com programas de informacao que visem sensibilizar a opinido
publica para este problema?

2. Nao pensa que se deveriam reforcar as medidas ja& existentes em
matéria de seguranga dos cidadaos?

3. Nao considera que, também neste caso, é necessario proteger a vida
privada dos cidaddos que se servem da Internet para as suas diversas
atividades?”

A Comissdo respondeu a tais questdes a 13 de Marco de 200771,
fornecendo as estratégias que considera adequadas para fazer frente a tais
fenémenos.

“Parliamentary questions
13 March 2007
Answer given by Mrs Reding on behalf of the Commission

The Commission is concerned about information security and personal
security problems on the Internet and, in particular, about those that put
privacy at risk such as so- called ‘pharming’ and ‘phishing’ activities. The
Commission highlighted the importance of ensuring trust and security as an

"ODisponivel em: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+WQ+E-2007-
0319+0+DOC+XML+VO//PT .
"IDisponivel em http://www.europarl.europa.eu/sides/getAllAnswers.do?reference=E-2007-

0319&language=PT.
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integral part of Internet and information society in the i2010 communication.
To this end, the Commission adopted ‘A strategy for a secure information
society —"“Dialogue, partnership and empowerment” to promote more
coordinated efforts on network and information security at a European level.

The EU’s Safer Internet plus programme aims to promote safer use of the
Internet and new online technologies, particularly for the target groups of
parents, teachers and children. A network of national nodes has been set up
to carry out awareness-raising in the Member States. Furthermore, under the
EU fraud prevention action plan 2004-07, public awareness on Internet
security and cyber crime was increased by discussing these topics at the
Commission's high level conference ‘The EU's legal framework for e-business
and innovation’ in November 2006.

In November 2006, the Commission adopted a specific communication on
fighting spam, spyware and malicious software. The communication seeks to
ensure that these issues are given greater priority, and proposes actions that
need be undertaken by Member States, private undertakings and at EU level
to address these threats that undermine user confidence. These actions
include countering threats such as spyware and ‘phishing’. In 2007 the
Commission will issue a communication on the fight against cyber crime. The
communication will outline a number of actions aiming at reinforcing EU-wide
and international law enforcement cooperation as well as cooperation
between law enforcement authorities and Internet service providers and other
private sector operators. The Commission will launch, in 2007, a comparative
study on the penal legislation covering identity theft and phishing to evaluate
whether to propose new harmonised rules for a specific offence of identity
theft and approximate the penal sanctions. The Commission communication
on the review of the regulatory framework for electronic communication
already includes a number of proposals to strengthen security and privacy.

In research, under the sixth framework programme, prospects have been
supported for developing knowledge and technologies to secure modern
information services, systems and networks. Specific areas addressed include
identity and privacy management, authentication, secure digital assets, cyber
crime and biometrics as well as tools to fight identity fraud. Recently started
activities concern adaptive phishing filters which can detect unknown threats.
This research area will be continued under the information and
communication technology (ICT) theme of the seventh framework programme
(2007-13).”

Estas estratégias afiguram-se de extrema necessidade, ainda que
insuficientes, j& que emerge a necessidade da existéncia de uma visao clara e
segura acerca destes fendémenos (principalmente do pharming, segundo a nossa
opiniao, pela sua maior perigosidade) e do respetivo enquadramento legal —
sobretudo de natureza penal - como forma eficaz de combate, quer pela
crescente ocorréncia que se prevé, quer porque solugcbes meramente
diplométicas e programaticas que nao bastam para fazer frente a estes ataques.

E tendo por base essa necessidade que a andlise que se segue se mostra
tao relevante.
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CAPITULO Il - Quanto a obtencdo ilegitima de dados pessoais

§ 1 Para perpetrar um ataque de pharming, num primeiro momento, como
se referiu, o criminoso tenta, interferindo num sistema informatico, chegar
ilegitimamente ao conhecimento de dados pessoais das vitimas.

Para isso, consegue aceder ilegitimamente ao Servidor DNS ou ao Host
File, para seguidamente corromper o sistema em questao. Este corrompimento
consistirda em alterar o nome de dominio correspondente a certo website
fidedigno’?, que passa a designar o site falsificado criado de antemao, em modo
offline, pelo préprio agente e em tudo semelhante ao original’3.

Aliando estes mecanismos, o0 agente criminoso engana facilmente a
vitima, convencendo-a da veracidade do que |lhe é apresentado: o link do website
(vulgo, “nome”) e o aspeto da péagina apresentada afiguram-se como o0s
habituais - iguais aos que asseguram a confianca na instituicdo que
representam -, quando, na realidade, passam a corresponder ao site forjado,
igual ao de que o criminoso pretende obter vantagens.

Por conseguinte, a vitima acede normalmente a sua &rea pessoal
(inserindo, para isso, as suas credenciais de acesso — 0 seu nome de utilizador e
correspondente palavra-passe) no website falso e, sem que de tal tenha
consciéncia, envia esses dados para a esfera de disponibilidade factica do
agente — que habitualmente passam a integrar uma base de dados. E desta
forma que o criminoso acaba por conseguir alcancar o seu primeiro intento, isto
é, a obtencao dos dados pessoais.

As condutas atingem niveis especialmente graves se pensarmos nas
atividades sensiveis que podem ser alvo das mesmas: websites de bancos, de
contas de e-mail, de autoridades fiscais, sociais e civis que podem possibilitar
a0s Criminosos o0 acesso a qualquer tipo de informacéo.

Ora, por tudo isto, diversas sao as disposicdes normativas que abrangem,
em abstrato, estas condutas.

72 Por exemplo, www.santandertotta.pt .

73 Por exemplo, se o agente pretender atacar o site www.santandertotta.pt com o IP x, corrompendo o servigo
de resolugédo de nomes, o mesmo nome de dominio passa a corresponder a outro IP que designa, na realidade,
o site forjado criado pelo agente e semelhante ao verdadeiro.
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2.1. Quanto a criagdo de um website forjado

Y

§ 2 Referimo-nos, entdo, a cépia exata do site original a que o agente
procede, antecipadamente e em modo offline, para posteriormente substituir o
confidvel e ser apresentado perante a vitima como se do verdadeiro se tratasse.

§ 3 Primeiramente, prefigura-se um enquadramento no ambito da Lei do
Cibercrime (Lei 109/2009, de 15 de Setembro).

Esta lei, que veio substituir a anterior Lei da Criminalidade Informéatica
(Lei 109/91, de 17 de Agosto), tem como fonte a Convencgado Sobre o Cibercrime
do Conselho da Europa, mais conhecida como Convencdo de Budapeste, que é o
primeiro trabalho internacional de fundo sobre crime no ciberespaco, pois
embora tenha na sua origem, sobretudo, paises membros do Conselho da
Europa, tem vocacdo universal, pretendendo harmonizar as varias legislacdes
nacionais sobre a criminalidade contra sistemas de computadores, redes ou
dados, facilitando a cooperacgao internacional e as investigacbdes criminais na
matéria, dada a auséncia de fronteiras que caracteriza estes crimes. De realcar
que esta Convencdo ndo sé versa sobre direito material, definindo os concretos
crimes, mas também contempla medidas de natureza processual e de
cooperacdo judiciaria internacional, tendo sido definitivamente subscrita a 23 de
Novembro de 2001.

Assim, relativamente a criacdo de um website falso, o artigo 3.° da Lei do
Cibercrime, que se refere ao crime de Falsidade Informatica, parece, em
abstrato, aplicar-se.

Esta norma teve como fonte inspiradora o artigo 7.° da Convengao sobre
Cibercrime do Conselho da Europa’4, tendo pretendido consagrar um regime
idéntico ao de outras legislacdes.

Este néo é, todavia, uma total novidade no nosso ordenamento juridico, ja
que tem como seu correspondente o crime de Falsificacdo de Documentos,
presente no artigo 256.° do Cédigo Penal. O mesmo, apesar de se encontrar no
capitulo relativo aos crimes contra a vida em sociedade, é considerado como
um crime “a meio caminho entre os crimes contra os bens coletivos e os crimes
patrimoniais”, de acordo com FIGUEIREDO DIAS’®.

Embora o artigo 256.° do CP, na sua origem, nao tenha sido pensado
para realidades informaticas, a verdade é que os documentos informaticos séo
tratados pela lei como documentos com a mesma forca probatéria que os
documentos escritos fisicos’®.

No crime de Falsificacdo de Documentos — onde muito foi beber o crime
de Falsidade informatica —, quanto ao tipo objectivo, mostra-se necessaria, como
a sua prépria designacdo deixa antever, a producao de um documento falso, o
que podera ocorrer através das multiplas formas que constam das alineas do
ndmero 1 do artigo 256.° do Cédigo Penal. Nesse sentido, e na medida em que
se exige a verificagdo de um resultado (falsificacdo de documento) para o

74 Titulo 2 — Infragdes relacionadas com computadores

Artigo 7.° - Falsidade Informatica

Cada Parte adotara as medidas legislativas e outras que se revelem necessérias para estabelecer como
infracdo penal, em conformidade com o seu direito interno, a introdugdo, a alteragcédo, a eliminagédo ou a
supressao intencional e ilegitima de dados informéticos, produzindo dados ndo auténticos, com a intencéo de
que estes sejam considerados ou utilizados para fins legais como se fossem auténticos, quer sejam ou ndo
diretamente legiveis e inteligiveis. Uma Parte pode exigir no direito interno uma intencao fraudulenta ou uma
intengdo ilegitima similar para que seja determinada a responsabilidade criminal.

75 COMISSAO DE REVISAO DO CODIGO PENAL, Lisboa, 1993 - Actas e Projecto da Comissdo de Revis3o.
Lisboa: Ministério da Justica, Rei dos Livros, 1993, p. 297.

76 Cfr. artigo 3.° e 5.° do Decreto-lei 290-D/99, de 2 de Agosto.
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preenchimento do ilicito-tipico, estamos perante um crime de resultado ou
material””.

Relativamente ao bem juridico tutelado, sao de referir substanciais
divergéncias doutrinais. A doutrina tradicional desde sempre defendeu que esta
em causa a protecdo da fé publica, enquanto responsavel pela manutencao de
um sentimento geral de confianca nos atos publicos. Entre os defensores desta
doutrina contam-se FIGUEIREDO DIAS e COSTA ANDRADE, entendendo que “o que o
crime de falsificacao protege é a verdade intrinseca do documento enquanto tal.
Em primeiro lugar, a verdade no que toca a autenticidade e genuidade da sua
origem e proveniéncia, que serd frustrada com a chamada falsidade
material (...). Em segundo lugar, a verdade necessaria a funcao probatoéria
especifica do documento, isto é, a correspondéncia entre o documento e o que é
documentado, independentemente da verdade, coeréncia, ou légica no interior
das expressodes da vida que constituem o conteddo ou o objeto do documento. E
fala-se a este propésito de falsidade intelectual ou ideolégica.”’® Por outra
palavras, na falsificacdo material o documento em causa nao é o genuino, tendo
havido uma alteracao total ou parcial do mesmo, enquanto que na falsificacéo
ideolégica o documento é inveridico, contendo declaracdes falsas.

Também neste grupo se incluem autores como DONNEDIEU DE VABRES’® ou
MANZINIEO,

Porém, tal entendimento foi sendo criticado, defendendo-se que o que na
realidade se protegia era a verdade da prova. Progrediu-se depois para a
conclusao de que no crime de Falsificacdo de Documentos se defendia os meios
de prova e autenticacdo e, por isso, limitou-se o conceito de fé publica,
considerando-se a Falsificacdo de Documentos como um atentado a genuinidade
e veracidade dos meios de prova por se entender que o que se protegia com tal
incriminacdo era o documento com a sua especifica forca probatéria. Nesse
sentido, criou-se uma nova corrente que defende a seguranca e credibilidade no
trafego juridico-probatério como bem juridico tutelado por este tipo legal. E
neste quadrante que se inclui HELENA MONIZ&!.

Tal como esta autora, parece-nos que sendo a fé publica uma
caracteristica atinente apenas a certos documentos, é o documento como meio
de prova que deve ser protegido, quer esta sua funcéo se chegue a desempenhar
ou nao. Para além disso, nao cabe ao Direito Penal proteger apenas os
documentos dotados de forca probatéria plena (abrangidos pelo conceito de fé
publica), mas também aqueles cuja falsidade possa vir a colocar em causa a
seguranca do trafego juridico-probatério, dadas as func¢des de perpetuacéao e de
garantia relacionadas com os documentos.

Neste sentido, é este um crime de perigo®, pois apés a falsificacdo do
documento o bem juridico ainda ndo foi lesado, mas apenas foi posto em perigo:
a confianca e a fé publicas ja foram atingidas efetivamente, mas a seguranca e a
credibilidade do trafego juridico-probatério nao. Trata-se, portanto, de um crime

77 Em sentido contrario, cfr. MONIZ, Helena Isabel Goncalves — O crime de falsificagdo de documentos: da
falsificagao intelectual e da falsidade de documento. Livraria Aimedina, 1993, pp. 27 e ss.

78 Cfr. DIAS, Jorge de Figueiredo / ANDRADE, Manuel da Costa — Parecer, in Colectanea de Jurisprudéncia,
VIII, pp. 23 e seguintes.

72 VABRES, Donnedieu de — Essai sur la notion de préjudice dans la théorie générale du faux documentaire.
1941, p. 227.

80 MANZINI — Trattato do Diritto Penale Italiano. 1935, VI, pp. 431 e seguintes.

81 Cfr. MONIZ, Helena Isabel Gongalves — Comentario Conimbricense ao Cédigo Penal (artigo 256.°) , § 14 a
20.

82 Seguimos, quanto & classificacdo dos crimes, a categorizacdo tradicional presente, por exemplo, em DIAS,
Figueiredo — Direito Penal: Parte Geral, Tomo I. Coimbra: Coimbra Editora, 2007: 11 / B/ § 20 e ss.
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de perigo abstrato, j&4 que o perigo nao constitui elemento do tipo, mas apenas
motivo da proibicdo. Nao é, assim, necessaria a verificacdo de um perigo
concreto, mas tao-sé que a conduta do agente seja apta a lesar o bem em causa,
havendo, por isso, uma antecipacdo da tutela penal. O dano verificar-se-a
quando o documento entrar efetivamente “em circulacdo” como se do
verdadeiro se tratasse, substituindo o original no trafego juridico-probatério.

O mesmo entendimento adota o Supremo Tribunal de Justica que, em
sede de Uniformizacdo de Jurisprudéncia®, afirma que “ o crime de falsificacdo
de documentos é um crime contra a vida em sociedade, em que é protegida a
seguranca e confianca do tréfico probatério, a verdade intrinseca do documento
enquanto tal, como bem juridico. E um crime de perigo (o mero ato de
falsificacdo pbde em perigo a seguranca e credibilidade no trafico juridico
probatério) abstrato (basta que o documento seja falsificado para que o agente
possa ser punido). ”

Por Ultimo, quanto ao tipo subjetivo, o crime de Falsificacdo de
Documentos é um crime doloso, pois 0 agente tem de atuar com conhecimento
e vontade de realizacéo do tipo objetivo, nisto se traduzindo o dolo®. Para além
disso, é este um delito de intencdo j& que o agente deve ainda atuar com a
motivacdo de “causar prejuizo a outra pessoa ou ao Estado, ou de obter para si
ou para outra pessoa beneficio ilegitimo”.

Porém, ao contrario do que acontece no sistema alemé&o e no crime de
Falsidade Informatica constante da Lei do Cibercrime, nao se requer
expressamente a intencao especifica de provocar engano nas relacdes juridicas.
Contudo, parece que, apesar da redacao diversa, no plano subjetivo ndo se
justifica tal diferenca, estando tal intengcao sempre implicita no caso de uma
falsificacdo de documentos. Tal acontece uma vez que aquando da pratica de
condutas que preenchem o presente tipo legal (que se prendem com a criacdo
de um documento falsificado) tal intencao esta inevitavelmente presente. Caso
contréario, por que motivo alguém falsificaria qualquer documento se ndo mesmo
para provocar engano nas relagdes juridicas?

O mesmo entende o Supremo Tribunal de Justica, no Acérdao de
Uniformizacdo de Jurisprudéncia a que nos referimos anteriormente,
mencionando que o crime de Falsificagdo de Documentos é “um crime
intencional em que o agente necessita de atuar com «intencdo de causar
prejuizo a outra pessoa ou ao Estado, ou de obter para si ou para outra pessoa
beneficio ilegitimo» nao se exigindo no entanto, uma especifica intencdo de
provocar um engano no trafico juridico.”

Na Alemanha, uma redacdo como esta existe igualmente no § 269 StGB
onde o crime de Falsidade Informatica mantém uma relacdo de especialidade
com o crime comum de Falsificacdo. Porém, como mais a frente
esclareceremos, parece que no nosso ordenamento juridico nado poderemos
retirar a mesma conclusdo quanto a relacdo existente entre os dois preceitos®®.

§ 4 Relativamente ao crime de Falsidade Informatica, quanto ao tipo

objetivo, é necesséria a introducao, modificacdo, apagamento ou supresséo de
dados informaticos ou qualquer outra interferéncia num tratamento informatico

8 Cfr. Acérddo do Supremo Tribunal de Justica de Uniformizacdo de Jurisprudéncia, de 25-01-2003,
disponivel em https://dre.pt/application/dir/pdflsdip/2003/02/049A00/14091419.pdf .

8 Quanto ao dolo, enquanto modalidade da categoria da culpa juridico-criminal, como “previsédo e vontade de
realizagdo do tipo objetivo de ilicito”, optamos pela orientacdo tradicional, que vé o dolo como uma atitude
pessoal de contrariedade e indiferenca face a ordem juridico-criminal. Cfr. DIAS, Figueiredo — Direito Penal:
Parte Geral, Tomo I. Coimbra: Coimbra Editora, 2007: 10 / 3.2 / § 65 a § 70.

85 Cfr. infra § 5.
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de dados. Mas, para a consumacao deste ilicito-tipico, mostra-se ainda
necessario que, de tais condutas, resulte a producédo de dados ou documentos
nao genuinos. Dessa forma, estamos perante um crime material ou de resultado,
pressupondo-se a verificacdo de um resultado (ou seja, a producdo de
documento informético falsificado).

Quanto ao bem juridico tutelado, podemos dizer que, na sua génese, este
artigo 3.° da Lei do Cibercrime visa proteger a intangibilidade dos sistemas
informaticos, ou seja, a sua “intocabilidade”, neste caso, sob a forma de
salvaguarda dos dados deles constantes que, falsificados, colocam em causa o
sistema informatico no seu todo, afetando a sua credibilidade, seguranca e
normal disponibilidade, caracteristicas que qualquer sistema confiadvel pretende
manter intatas para poder cumprir fielmente as funcdes que se propde executar.

E este também o entendimento de autores como PEDRO DIAS VENANCIO®® e
PEDRO VERDELHO®/, assim como o dos nossos tribunais que, tendo-se
pronunciando-se em diversos casos®® acabam por defender que o bem juridico
tutelado com este tipo legal é a integridade dos sistemas de informacao.

De facto, toda a Lei do Cibercrime tem o seu foco no sistema informéatico
e sua protecdo, visando acautelar os ataques de que estes sao, cada vez mais,
alvo. Tal é comprovado, nédo s6 pelas normas nela constantes, mas também pela
prépria designacdo da Decisdo Quadro n.° 2005/222/JAl que com esta lei foi
transposta para o nosso ordenamento juridico: “... relativa a ataques contra
sistemas de informagao”, o que pode ser lido no texto da prépria Lei do
Cibercrime. Isto acontece porque se sabe que atualmente a grande maioria do
tratamento e utilizacao de dados acontece ao nivel desses sistemas e que, por
isso, devem estes manter-se incélumes, dada a importancia do seu contelddo e
fungdes no mundo de hoje.

Nessa medida, concluimos que este é um crime de dano. Isto acontece
porque independentemente da conduta em causa (introducdo, modificacdo,
apagamento, supressdo ou outra), o que se requer é que se produza uma
interferéncia efetiva num tratamento informatico de dados, como deixa antever a
letra do mesmo preceito normativo. Ora, quando tal consequéncia se verifica,
como é imposto (através da producado de dados ou documentos nao genuinos), o
bem juridico — a intangibilidade de sistemas informaticos — encontra-se, desde
logo, concreta e efetivamente lesado, produzindo-se o dano.

Por conseguinte, a mera falsificacdo offline ndo basta para a consumacao
deste crime. E necesséario antes que de tal resulte a interferéncia “num sistema
informatico de dados”, sendo este o nucleo interpretativo desta disposicdo, onde
se pune “Quem, com intencao de provocar engano nas relagbes juridicas,
introduzir, modificar, apagar ou suprimir dados informaticos ou por qualquer
outra forma interferir num tratamento informatico de dados...”.

Assim, acaba esta por se distinguir do crime de Falsificacdo de
Documentos, presente no artigo 256.° do Cédigo Penal. Neste Gltimo, como se
referiu, estamos perante um crime de perigo® com a mera falsificacdo de
documentos, se se entender como bem juridico tutelado a seguranca e a
credibilidade do trafego juridico-probatério.

Porém, na alinea e) do referido artigo, ja se contempla o uso dos
documentos produzidos nessas condi¢cbes, sé neste caso se produzindo, em

86 VENANCIO, Pedro — Lei do Cibercrime: anotada e comentada. Coimbra Editora, 2011.

87 VERDELHO, Pedro — Comentario a Lei 109/2009, de 15 de Setembro. In ALBUQUERQUE, Paulo Pinto de
(coord.) - Comentério as Leis Penais Extravagantes, pp. 505-523.

8Cfr., por exemplo, Acérddo do Tribunal da Relagdo do Porto, de 24-04-2013, processo n.°
585/11.6PAOVR.P1, disponivel em www.dgsi.pt .

89 Cfr. pp. 54 e ss.
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principio, o efetivo dano. Todavia, tal pode nao chegar a acontecer caso, por
exemplo, o documento falsificado ndo chegue a conseguir cumprir a funcéao
concreta a que se destinava quando quem o receber se aperceber da
falsificacdo, reconhecendo o esquema. Para HELENA MONIz, esta alinea sé é de
aplicar caso se trate do uso de um documento por pessoa distinta do que o
falsificou, sendo esta uma espécie de norma independente dentro da primeira,
havendo até quem ache que entre o crime de Falsificacdo e o de Uso de
documento poderia falar-se num caso de concurso aparente de normas®.

De facto, parece-nos 6bvio que, para a generalidade dos casos (de uso de
documento falso feito pela prépria pessoa que o falsificou) a existéncia da alinea
e) se torna desnecessaria uma vez que ja a prépria falsificacdo constitui um
crime consumado punido pelo mesmo tipo legal, verificando-se um caso de facto
posterior nao punivel. Porém, parece que nem sempre assim sera. Tal
acontecera numa situacdo em que certo individuo falsifica um documento
apenas por prazer — e, portanto, desprovido da especifica intencao requerida
quanto ao tipo objetivo de “causar prejuizo a outra pessoa ou ao Estado, ou de
obter para si ou para outra pessoa beneficio ilegitimo” - e, tempos depois,
relembrando-se da sua obra, decide utiliza-la. Ora, neste caso, haveréd ja a
aplicacédo da alinea e) do artigo 256.° ao contrario do que defendia a ultima
opinido que mencionamos.

J& em relacdo ao tipo subjetivo do crime de Falsidade Informaética,
estamos perante de um crime doloso, na medida em que se requer 0
conhecimento e vontade de realizacédo do tipo objetivo, ndo admitindo punicao a
titulo de negligéncia. Requerem-se também especiais inten¢cdes do agente: num
primeiro momento, relativamente a intencédo de provocar engano nas relacdes
juridicas; e, num segundo momento, quanto a intencédo de que os documentos
digitais produzidos pela falsificacdo sejam considerados para finalidades
juridicamente relevantes como se dos verdadeiros se tratassem. Nao entra agora
expressamente em linha de conta a intengcdo de obter um beneficio ilegitimo ou
causar prejufzo como acontece no crime de Falsificacdo de Documentos do
Coédigo Penal. Mas parece que também esta intengdo esta inerente ao ato de
falsificar informaticamente. Mesmo assim, tal como neste Uultimo, estamos
perante um delito de intencdo, na mesma medida do que foi acima dito para o
crime de Falsificacao de Documentos.

Por fim, o nidmero 3 do artigo 3.° da Lei do Cibercrime, inspirado no
artigo 6.° da Convencao de Budapeste, consagra um novo crime ao punir quem
usar os documentos mencionados no artigo 3.°, n.° 1 (para causar prejuizo a
alguém ou para obter um beneficio ilegitimo.

Do mesmo modo, e no tocante ao nimero 3 do mesmo artigo que agora
nos suscita ddvidas, vem o Acérddo do Tribunal da Relacdo do Porto de
24/04/2013°! defender que, neste nUmero, ndo se exige que O engano
provocado se repercuta nas relagbes juridicas, como acontece no caso do
nimero 1, acrescentando que para o preenchimento do tipo de crime do n.° 3 do
artigo 3.° 0 que é preciso é a intencao de causar prejuizo a outrem ou de obter
um beneficio ilegitimo, ndo sendo necessario, contudo, que o prejuizo ou
vantagem tenham caracter patrimonial, uma vez que tal ndo é o bem juridico
objeto de protecdo da norma.

% Cfr. CORREIA, Eduardo — A Teoria do Concurso em Direito Criminal. 22 edicdo (reimpressdo). Coimbra:
Livraria Almedina, 1996.
91 Cfr. Acérdéo do TRP, de 24-04-2013, processo 585/11.6PAOVR.P1, disponivel em www.dgsi.pt .
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§ 5 Por conseguinte, em abstrato, quanto a criagcdo de um site falsificado,
apresentam-se como possibilidade de enquadramento o crime de Falsificacédo de
Documentos, constante do artigo 256.° do Cédigo Penal, e o crime de Falsidade
Informética consagrado do artigo 3.° da Lei do Cibercrime.

Ora, poderia considerar-se estarmos perante um concurso meramente
aparente ou de normas (segundo a terminologia de EDUARDO CORREIA) ou perante
um caso de unidade de leis (segundo a perspetiva de FIGUEIREDO DIAS)??, ja que a
concreta acdo de criar uma péagina falsificada pareceria, em abstrato e
formalmente, enquadravel em mais de uma norma incriminadora.

Porém, no caso em apreco, somos forcados a admitir que tal néo
acontece. De facto, a nivel formal, olhando exclusivamente para o elemento
gramatical dos tipos legais em questdo, a conduta caberia, em abstrato, em
qualquer um deles. Contudo, fazendo antes uma ponderacdo material,
verificando a natureza diversa dos dois crimes e os distintos bem juridicos em
causa, concluimos que tal nao podera suceder.

Nesse sentido, quanto a natureza de ambos os tipos legais, deparamo-
nos com o crime de Falsificagdao de Documentos, como um crime de perigo que
tutela a seguranca e credibilidade no trafego juridico-probatério; e com o crime
de Falsidade Informatica, como um crime de verdadeiro dano, em que, para a
sua consumacao, é necessaria a efetiva lesdo do bem juridico tutelado, neste
caso, a integridade de sistemas informaticos, que se da com a interferéncia
ilegitima em sistemas desse tipo.

Nessa medida, tal interferéncia nao chega a existir aquando da mera
producdo de um cépia falsa de um site: a integridade de tal sistema mantém-se
incélume; todavia, foi a seguranca e credibilidade no trafego juridico-probatério
colocada em perigo.

Ademais, estd em causa um verdadeiro documento para efeitos juridicos
e probatérios, pois as paginas online ao representarem a marca que as detém,
contribuem para garantir que a mesma é digna de confianca pela seguranca e
credibilidade que fornecem. Como j& se teve ocasido de referir, e apesar de o
tipo legal de Falsificacdo de Documentos nao ter sido pensado para documentos
de natureza informética, a verdade é que 0s mesmos tém o mesmo valor juridico
e probatério que os documentos escritos propriamente ditos, sendo equiparados
por lei no artigo 3.° e 5.° do Decreto-lei 290-D/99, de 2 de Agosto.

Logo, se com um mero acesso ilegitimo se produz ja um efetivo dano ao
bem jurfdico mencionado — como abordaremos infra®® —, muito mais facilmente
tal acontecerda com a falsificacdo de um documento informéatico, hipdtese
abrangida pelo tipo legal de Falsidade Informatica onde, como ja se destacou, se
requer que por qualquer forma haja “a interferéncia num tratamento informéatico
de dados”, ou seja, uma intromissao propriamente dita num sistema
informatico.

N&o é isto, todavia, o que sucede na situacdo concreta de que agora nos
ocupamos, pois com a mera criacdao de uma péagina online falsificada nao que
consuma qualquer ingeréncia num sistema informatico, permanecendo o0 mesmo
intacto do ponto de vista da sua integridade.

E assim mesmo apesar de entre as duas normas poder parecer, a
primeira vista, que se estabelece uma relacédo de especialidade. Ndo ha, porém,
qualquer caso de concurso aparente de normas como a seguir se discorrera.

Numa observacdo menos atenta, o crime de Falsificacdo de Documentos
constante do Cédigo Penal parece realmente um tipo fundamental de crime — na

92 Para clarificagdo de ambos os entendimentos, cfr. infra pp. 69 e ss., § 2 e 3.
%3 Cfr.p.61,§ 7.
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terminologia de EDUARDO CORREIA —, pois aparenta estar ja totalmente abrangido
pelo crime de Falsidade Informatica, contendo este Ultimo, adicionalmente,
certos elementos especializadores que tém que ver com a ilicitude da conduta,
mais especificamente, com o tipo de documentos objeto de falsificacdo (neste
caso, documentos informaticos que, dados os seus contornos e particularidades,
merecerdo um tratamento especifico).

No caso concreto tal relacédo ndo chega sequer a verificar-se, pelo facto de
ambos os preceitos protegerem bens juridicos distintos o que faz com que estes
tenham naturezas também distintas (o crime de Falsificacdo de Documentos
como crime de perigo e o crime de Falsidade Informatica como crime de efetivo
dano). Por isso, os dois tipos legais acabam por proteger ambitos ou estéadios
distintos e, por isso, nao havera lugar para se recorrer ao principio “lex specialis
derogat legi generalis”, ou seja, de que a norma especial prefere a norma geral,
dado nao haver qualquer concurso de normas como se referiu.

A haver alguma relacédo entre os mesmos, seria antes de subsidiariedade,
segundo o parecer de FIGUEIREDO DIAS, ou de consumpg¢do pura, no caso de se
optar pelo entendimento do Professor EDUARDO CORREIA. %

Portanto, no que toca a criacdo de um site forjado pelo pharmer,
concluimos pela reconducdo de tal conduta ao tipo legal de Falsificacdo de
Documentos: quer porque aquando da mesma ndo ha ainda qualquer
intervencado em sistemas informaticos, como requer o tipo legal de Falsidade
Informética constante da Lei do Cibercrime, que visa tutelar a intangibilidade de
tais sistemas; quer porque, o crime de Falsificacao de Documentos, sendo um
crime de perigo, requer um atentado contra a funcdo de garantia e de
perpetuacao de um documento — mesmo que informatico —, facto que sucede na
presente hipétese, que pde em causa a seguranca do trafego juridico-probatério
(bem juridico tutelado com tal disposicao legal), na medida em que um website
constitui um documento que representa a instituicdo que o detém, visando
assegurar a confianca e a credibilidade em tal entidade, nos moldes explicitados
na mesma pagina.

% Cfrpp. 69ess., §2e 3.
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2.2. Quando ao acesso nao autorizado ao Servidor DNS ou ao Host
File

§ 6 Vislumbra-se, também aqui, a existéncia de tutela normativa de
diversas naturezas.

Do que agora se trata é do acesso puro e simples a um sistema
informatico pelo agente, através da violacdo das suas regras de segurancga, para
que depois |he seja possivel proceder as alteragdes que se mostrem necessarias
a continuacao do projeto criminoso — nomeadamente a alteracdo do nome de
dominio com o consequente reencaminhamento do utilizador para o website
forjado que a conversdo de nomes adulterada passara a designar.

§ 7 Em primeiro lugar, hd um enquadramento no ambito da Lei do
Cibercrime, nomeadamente o artigo 6.°, que consagra o crime de Acesso
llegitimo.

Quanto ao tipo objetivo, pune-se quem acede - total ou parcialmente -,
sem autorizacao e intencionalmente, a um qualquer sistema informético. Por
isso, este € um crime formal ou de mera atividade ja que a simples pratica da
acao descrita no ilicito-tipico é condicado suficiente para a consumacéo, isto é, o
acesso ndo autorizado ao sistema informaéatico.

Em relacdo ao bem juridico tutelado com a incriminagdo, consideramos
que estd em causa acautelar a intangibilidade do sistema informatico, propria a
concretamente considerado: sua seguranca, confidencialidade, integridade e
disponibilidade. Parece-nos que se da aqui destaque ao sistema informéaticos no
seu todo e ndo aos dados que o incorporam. E o que a letra deste artigo deixa
transparecer: “Quem, sem permissao legal ou sem para tanto estar autorizado
pelo proprietéario, por outro titular do direito do sistema ou de parte dele, de
qualguer modo aceder a um sistema informaético, (...).".

Mesmo quando, no seu nimero 3, se apresenta uma forma qualificada do
mesmo crime — agravando-se a pena de prisao até trés anos — “se o acesso for
conseguido através da violacdo de regras de seguranca” (o que, sem duvida,
acontece quanto ao pharming®®), estad-se mais uma vez a destacar a
intocabilidade do sistema informético integralmente considerado. O
conhecimento e utilizacdo dos dados dele constantes é, assim, uma mera
circunstancia agravante j& que o acesso pode ser meramente formal, ndo
importando o efetivo conhecimento dos dados, mas apenas que 0S mMesmos
estejam na esfera de disponibilidade factica do agente.

Consequentemente, estamos perante um crime de dano ja que o simples
acesso é condicao necessaria e suficiente para lesar a intangibilidade do sistema
informatico alvo desta conduta. Por outro lado, a tentativa é também punivel,
segundo o nimero 5 do mesmo artigo.

J& no que toca ao tipo subjetivo, ndo se exigem especiais intengdes do
agente, bastando a verificagcado do simples dolo, ao contrério do que acontecia na
redacdo do artigo correspondente na Lei da Criminalidade Informatica, Lei
109/91%, onde se exigia intencdo de obter um beneficio ou vantagem ilegftimos.

95 Cfr. supra pp. 29 e ss.

% “Artigo 7° - Acesso ilegitimo

1- Quem, n&o estando para tanto autorizado e com a intencdo de alcancar, para si ou para outrem, um
beneficio ou vantagem ilegitimos, de qualquer modo aceder a um sistema ou rede informéticos sera punido
com pena de priséo até 1 ano ou com pena de multa até 120 dias.

2- A pena seré a de prisdo até trés anos ou multa se o acesso for conseguido através de violagdo de regras de
seguranca.

3- A pena seréa a de prisdao de um a cinco anos quando:
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Portanto, é um crime doloso, ndo admitindo punicéo a titulo de negligéncia, de
acordo com a letra do artigo 6.° e a determinacao do artigo 13.° do Cédigo
Penal.

Por dltimo, no nimero 4 deste artigo, nas suas alineas a) e b), procede-se
a um novo agravamento da pena até cinco anos. No caso da alinea a), entende-
se que ha um perigo agravado pelo conhecimento de segredos comerciais ou
industriais ou de outros dados confidenciais. Este conhecimento ndo é, em si
mesmo, uma utilizacdo dos dados a que se teve acesso, mas parece que 0
legislador entendeu que se justificava uma protecdo como que antecipada por
estarem em causa bens juridicos de diferentes naturezas protegidos por outras
disposicbes legais, como sejam a lealdade da concorréncia ou outros bens
juridicos pessoais de extrema importancia.

J& na alinea b), a agravacao ocorre caso a vantagem patrimonial obtida
com tal acesso seja de valor consideravelmente elevado o que, ndao raro, vem
posteriormente a acontecer. Porém, este Ultimo aspeto ndo esta isento de
criticas, pois nao se esta ja apenas no ambito do simples acesso, mas sim no
plano da utilizacédo dos dados obtidos com o mesmo: para que tal agravacao se
possa aplicar é necessario que os dados obtidos por meio de um acesso
ilegitimo tenham sido utilizados e, por isso, possibilitado a obtencdo de
vantagens patrimoniais consideraveis. Misturam-se, desde modo, planos de
atuacao bastante distintos.

§ 8 Também quanto ao mesmo aspeto perspetiva-se o enquadramento na
Lei de Proteccdo de Dados Pessoais, Lei n.° 67/98, de 26 de Outubro, a qual
confere tutela penal nesta matéria, se bem que de uma perspetiva de defesa de
bens juridicos de indole estritamente pessoal.

Tendo transposto para a ordem juridica portuguesa a Directiva 95/46/CE
do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995 - referente a
protecao quanto ao tratamento de dados pessoais e a livre circulacdo dos
mesmos — e substituido a Lei n.° 10/91, de 29 de Abril, esta lei inspira-se, em
larga medida, no nosso quadro constitucional , em particular no artigo 35.° da
Constituicao da Republica Portuguesa - que confere aos dados pessoais
(constantes de ficheiros pessoais ou informatizados) diversas garantias de valor
jusconstitucional (dada a sensibilidade e importancia de que se revestem, ainda
mais num contexto de livre circulagcao de dados a nivel europeu). Por isso se
justifica a necessidade de conferir dignidade penal as infracbes decorrentes
destes tratamentos e transmissdes de dados.

Quanto a esta Lei, o artigo 44.°, consagrando o crime de Acesso Indevido,
fornece, abstratamente, outra possibilidade de enquadramento quanto ao
acesso nao autorizado a sistemas informaticos. Esta norma inspirou-se
diretamente no artigo 7.°°” da Lei da Criminalidade Informética®®, substituido
pelo atual artigo 6.° da Lei do Cibercrime®®.

a) Através do acesso, o agente tiver tomado conhecimento de segredo comercial ou industrial ou de dados
confidenciais, protegidos por lei;

b) O beneficio ou vantagem patrimonial obtidos forem de valor consideravelmente elevado.

4- A tentativa é punivel.

5- Nos casos previstos nos n% 1, 2 e 4 o procedimento penal depende de queixa.”

97 Artigo 7° - Acesso ilegitimo

1- Quem, n&o estando para tanto autorizado e com a intencdo de alcancar, para si ou para outrem, um
beneficio ou vantagem ilegitimos, de qualquer modo aceder a um sistema ou rede informéticos sera punido
com pena de priséo até 1 ano ou com pena de multa até 120 dias.

2- A pena sera a de priséo até trés anos ou multa se o acesso for conseguido através de violacédo de regras de
seguranca.

3- A pena seréa a de prisdao de um a cinco anos quando:

a) Através do acesso, o agente tiver tomado conhecimento de segredo comercial ou industrial ou de dados
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No seu numero 1, quanto ao tipo objetivo, pune-se com pena de prisao
até um ano ou pena de multa até cento e vinte dias dias todo aquele que, sem
autorizacédo e por qualgquer meio, acede a dados pessoais que lhe estao vedados.
J& ndo esta aqui em causa, como acontecia no artigo 6.° da Lei do Cibercrime, o
acesso a um sistema informatico, mas sim a dados pessoais individualmente
considerados. Este acesso pode ser meramente formal, nao importando o efetivo
conhecimento, mas apenas que os dados estejam na esfera de disponibilidade
factica do agente. Mais uma vez, tal como no crime de Acesso llegitimo, é este
um crime formal ou de mera atividade.

Quanto ao bem juridico alvo de protecao, o que se visa aqui sdo bens
juridicos  eminentemente pessoais, como sejam a privacidade e
confidencialidade em relacdao aos dados pessoais e o direito a autodeterminacéo
informacional do titular dos dados que deve poder saber por quem sao detidos
os seus dados, para que fim e em que medida.

Neste sentido, € um crime de perigo porque com 0 acesso nao autorizado
que se requer neste artigo ndo se exige o efetivo conhecimento dos dados,
bastando, por isso, a simples colocacdo em perigo do bem juridico.

A semelhanca deste do crime de Acesso llegitimo previsto na LC, também
se procede a uma agravacao da pena no caso da violagao das regras de
seguranca (numero 2), agravacdo esta que, no caso do pharming, sempre se
aplicaria uma vez que existe “a violacdo de regras técnicas de seguranca” (alinea
a)).

Relativamente ao tipo subjetivo, exige-se o simples dolo e nao especiais
intencdes do agente. Podem é algumas circunstancias posteriores causar a
agravacdo da medida abstrata da pena, como sejam a obtencdo de vantagens
patrimoniais que, ndo raro — e até, dirfamos, na grande maioria das vezes -
existem aquando da realizagdo de um ataque de pharming (artigo 44.°, n.° 2,
alinea c)) — j& nao sendo aqui necesséario que tais vantagens sejam de valor
consideravelmente elevado como acontecia no artigo 6.° da Lei do Cibercrime.
Este aspeto merece, desta forma, a mesma critica que dirigimos ao artigo 6.°,
ndmero 4, alinea b) da Lei do Cibercrime ja que se excede o ambito do acesso e
se pressupde a utilizacado dos dados a que se acedeu ilegitimamente.

E este, por conseguinte um crime doloso, ndo admitindo punicéo a titulo
de negligéncia de acordo com a sua letra e a normas constantes,
respectivamente, dos artigos 13.° e 23.° do Cédigo Penal.

Porém, este artigo distingue-se do artigo 6.° da Lei do Cibercrime a que
nos referimos em primeiro lugar. Tal parece acontecer sobretudo quanto ao
objeto. No primeiro, aparece protegida a intangibilidade do sistema
informatico!® e, neste ultimo, protegem-se os dados em particular e sua
confidencialidade. Desse modo, o artigo 44.° parece manter uma relacdo de
especialidade com o artigo 6.° da Lei do Cibercrime: no artigo 44.° acautelam-se
somente dados de caracter pessoal, enquanto que no artigo 6.° se protegem, em
abstrato, todos os dados, de indole pessoal, comercial, industrial, etc., desde
que constantes de sistemas informaticos. Para além disso, ha uma protecéo
mais intensificada neste altimo artigo, parecendo operar aqui uma revogacao

confidenciais, protegidos por lei;

b) O beneficio ou vantagem patrimonial obtidos forem de valor consideravelmente elevado.

4- A tentativa é punivel.

5- Nos casos previstos nos n°s 1, 2 e 4 o procedimento penal depende de queixa.

%8 | ¢i 109/91, de 17 de Agosto.

9 Lei 109/2009, de 15 de Setembro.

100 Cfr, Acérddo do Tribunal da Relacdo de Coimbra, de 15-10-2008, processo n.° 368/01.8TAFIG.C1,
disponivel em www.dgsi.pt.
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tacita, pelo menos parcial, do artigo 44.° da Lei de Proteccdo de Dados Pessoais
pelo artigo 6.° da Lei do Cibercrime, pois o primeiro parece esvaziado de
utilidade pratica por ser quase totalmente abrangido pelo artigo 6.°. Isto
acontece porque, tendencialmente, todo o tratamento de dados pessoais se faz
a partir de sistemas informéaticos.

Assim, quanto a tratamentos de dados a partir de sistemas informaticos,
os factos suscetiveis de preencher o crime do artigo 44.° da Lei 67/98, seriam
também, em abstrato, subsumiveis ao artigo 6.° da Lei do Cibercrime!®!, exceto
quando o tratamento de dados pessoais fosse feito a partir de ficheiros néo
informatizados.

§ 9 Conclui-se, deste modo, que quanto ao acesso sem a permissao
necessaria ao Servidor DNS ou ao Host File, pelo que atras se referiu, devera
prevalecer a punicdo no dmbito da Lei do Cibercrime quanto ao crime previsto
de Acesso llegitimo, que nos parece mais adequado aos contornos referidos por
melhor traduzir o desvalor a ser dirigido a conduta do agente, ja que o
verdadeiro e principal atentado se da& contra a intangibilidade do sistema
informatico implicado e ndo tanto contra os dados dele integrantes. Para além
disso, podem né&do estar em causa apenas dados pessoais, mas também outro
tipo de dados, nédo estando, assim, reunidos os pressupostos de aplicacdo do
artigo 44.° da Lei de Proteccdo de Dados Pessoais por ndo estarmos perante um
tratamento nao informatizado de dados, dado que optamos pela existéncia de
uma revogacdo téacita, ainda que parcial, deste artigo 44.° pelo artigo 6.° da Lei
do Cibercrime.

Deste modo, esta parece-nos a forma mais adequada de resolver as
presentes duvidas de aplicacdo quanto as normas mencionadas.

101 Crf, VERDELHO, Pedro — Comentério a Lei 67/98, de 26 de Outubrro. In ALBUQUERQUE, Paulo Pinto de
(coord.) - Comentério as Leis Penais Extravagantes, pp. 446 - 10.
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2.3. Quanto ao corrompimento dos dados do Servidor DNS ou do
Host File

§ 10 Tal corrompimento traduz-se na alteracdo do nome de dominio de
um website, mais comummente designado por link, que passa a corresponder ao
site forjado previamente criado pelo agente de antemao e j4 nao ao site original.
Para tais condutas perspetivam-se diferentes ambitos de incriminacao.

Primeiramente, no que toca a Lei do Cibercrime vérias sdo as disposicdes
a ter em conta, nomeadamente o crime de Falsidade Informéatica ja que sdo
modificados os dados existentes e inseridos outros em sua substituicdo, com o
intuito de “provocar engano nas relacGes juridicas” e de serem “utilizados para
finalidades juridicamente relevantes” tal como consta da configuracdo da
prépria norma do artigo 3.° da Lei do Cibercrime. Por isso, dir-se-a, quanto a
anélise desse tipo legal, o mesmo que foi referido quanto a criagcao de uma
pagina online falsificada'®?.

§ 11 Também o crime de Dano relativo a programas ou outros dados
informaticos, que mais sucintamente designaremos por crime de Dano
Informatico, constante do artigo 4.° da Lei do Cibercrime, pode suscitar algumas
davidas de aplicacao neste ambito. Todavia, deve concluir-se pela sua néao
aplicacéo.

Na verdade, este artigo 4.° corresponde ao antigo artigo 5.° da LCI'%3 e
visa conferir tutela penal as acdes em que existe uma atuacédo ndo autorizada
em relacdo a programas ou outros dados informaticos (como, por exemplo, para
apagar, alterar, destruir, danificar, suprimir ou tornar nao utilizaveis ou nao
acessiveis), havendo, assim, uma aproximacdo a legislagdo internacional na
estruturacdo do tipo objetivo.

Por isso, relativamente ao tipo objetivo pune-se com pena de prisdo até
trés anos ou com pena de multa quem, sem autorizacédo, afetar a capacidade de
uso de programas ou dados informaticos alheios através de uma das hip6teses
anteriormente elencadas.

E este, por isso, um crime de resultado j& que se pressupde a verificacdo
de um certo efeito, no caso, a destruicdo de dados ou programas informaticos
alheios.

Aqui se inclui, por exemplo, a ja falada propagacdo de malware!%
especialmente no seu n.° 3 - ocorrendo uma antecipacao da tutela penal, ja que
se pune a difusdo, sem que seja necesséaria a producdo de efeitos nocivos,
incluindo-se aqui normalmente os atos preparatérios de outros crimes de dano.

O bem juridico tutelado é, novamente, a intangibilidade dos sistemas
informaticos, que estéd na base de toda a Lei do Cibercrime, como ja referimos
guanto ao crime de Falsidade Informética e de Acesso llegitimo.

102 Cfr. supra pp. 54 € ss., § 4.

103 Artigo 5° - Dano relativo a dados ou programas informaticos

1- Quem, sem para tanto estar autorizado, e atuando com intengdo de causar prejuizo a outrem ou de obter
um beneficio ilegitimo para si ou para terceiros, apagar, destruir, no todo ou em parte, danificar, suprimir ou
tornar nao utilizdveis dados ou programas informéticos alheios ou, por qualquer forma, lhes afetar a
capacidade de uso seré punido com a pena de prisdo até trés anos ou pena de multa.

2- A tentativa é punivel.

3- Se o dano causado for de valor elevado, a pena sera a de prisédo até 5 anos ou de multa até 600 dias.

4- Se o dano causado for de valor consideravelmente elevado, a pena seré a de prisdo de 1 a 10 anos.

5- Nos casos previstos nos n°s 1, 2 e 3 o procedimento penal depende da queixa.

104 Cfr. supra p. 21, § 4 e nota de rodapé n.° 6.
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Por conseguinte, estamos perante um crime de dano ja que com o
preenchimento dos elementos pressupostos pelo tipo objetivo o bem juridico
acautelado é imediatamente lesado.

No que toca ao tipo subjetivo, o crime de Dano Informatico é doloso, nao
se exigindo especiais intencdes do agente.

Por tudo isto, e apesar da aparente semelhanca terminolégica, este crime
distingue-se bem do crime de Falsidade Informatica.

A consagracao deste crime tem por base o crime de Dano constante do
artigo 212.° do Cédigo Penal. Desse modo, o que se pune é a destruicao pura e
simples de coisa alheia e, no caso, de sistemas informaticos e dados dele
integrantes para impedir o normal uso, embora, ainda assim, o sistema
mantenha o funcionamento, ainda que deficiente (0 que nao acontece na
Sabotagem Informatica).

Tal como no crime de Dano do Cédigo Penal, o que se pretende é
condicionar o uso, nao entrando em consideragao intencées enganosas. Da
mesma forma que prescreve o artigo 212.° do Cédigo Penal, o que se pretende é
“desfigurar ou tornar nao utilizavel coisa alheia”, com a particularidade de no
Dano Informatico a coisa nao ter natureza fisica, mas sim incorpérea, ou seja,
ser um sistema informatico. Portanto, aqui a intencédo esgota-se na producdo
como que de um efeito incémodo, consequente da destruicdo ou da imposicéo
de uma utilizacéo condicionada e nao perfeita de coisa alheia pelo agente que
nao passara despercebida a prépria vitima.

Ora, tal nado acontece quanto ao pharming ja que ha apenas uma
modificacdo de dados (matéria abrangida pelo crime de Falsidade Informatica) e
ndo a sua destruicdo ou inutilizagcdo. Os danos provocados com tais condutas, a
existirem, serao consumidos por serem meros actos preparatérios.

Por conseguinte, no crime de Falsidade Informatica exige-se, para além
do dolo, especiais intencbes do agente em provocar engano e de que o
documento falso seja considerado para finalidades juridicamente relevantes em
substituicado do auténtico, sem que de tal a vitima possa suspeitar, pois isso
impediria a utilizacado do sistema forjado como verdadeiro, essencial objetivo do
pharmer.

Ora, por tudo o que foi dito e também como tal exigéncia de provocar
engano nao esté presente no crime de Dano Informético, embora seja essencial
para caracterizar a conduta em questéo, o crime de Dano Informatico nao é, no
Nosso caso, aplicavel.

§ 12 Consideramos ainda que, quanto a este aspeto, o pharming néo é
enquadréavel nos contornos do artigo 5.° da Lei do Cibercrime, relativo ao crime
de Sabotagem Informatica, embora a sua formulacdo possa, num primeiro
momento, causar essa impressao.

Do seu tipo objetivo fazem parte as condutas em que o agente, sem
permissdo legal, perturba ou impede o funcionamento de um sistema
informatico através da introducdo, transmissao, deterioracdo, danificacao,
alteracao, apagamento, impedimento de acesso ou supressao de programas ou
outros dados informaticos. Estas acbes sdo punidas com pena de prisdo até
cinco anos ou pena de multa até seiscentos dias. E, portanto, um crime de
resultado, traduzindo-se, este dltimo, no impedimento ao normal funcionamento
do sistema.

O bem juridico acautelado é, da mesma forma - e neste caso mais
evidentemente -, a intangibilidade do sistema informéatico globalmente
considerado. Nessa medida, estamos perante um crime de dano, pois com a
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interferéncia num sistema informéatico ja foi o bem juridico plenamente posto em
causa.

Por fim, quanto ao tipo subjetivo, deparamo-nos com um crime doloso,
onde ndo se faz qualquer referéncia a especiais intencbes do agente, mas em
que esta implicito o simples dolo como conhecimento e vontade de realizacao do
tipo objetivo.

Nessa medida, o caso concreto nao se podera subsumir a este ilicito-
tipico porque no crime de Sabotagem Informatica estd em causa a integridade
de um sistema informético na sua globalidade, atendendo aos interesses do
proprietario e dos utentes, nos casos em que ha uma interferéncia no mesmo
que causa uma perturbacdo no seu funcionamento. Ao contrario do crime de
Dano Informético, aqui o objetivo do agente é impedir o funcionamento do
sistema propriamente dito para que este nao realize as funcdes que lhe séo
caracteristicas. Um exemplo é o ataque DoS ou DD0oS'®® a que j& nos referimos
anteriormente.

Ora, no caso do pharming, os sistemas informaticos em questédo
permanecem totalmente funcionaveis, sdo apenas os dados neles constantes
que sao alvo da acdo criminosa. Alids, o criminoso, para perfeicao do seu
objetivo, espera calorosamente que o sistema informatico mantenha o seu
funcionamento.

De referir ainda que, no n.° 2 do artigo 5.° da Lei do Cibercrime, ha,
novamente, uma antecipacdo da tutela penal, ai se enquadrando a ja
mencionada distribuicdo de botnets®®.

§ 13 Em segundo lugar, a Lei de Proteccdo de Dados Pessoais parece
conferir igualmente tutela penal a este nivel, em especial no seu artigo 45.° onde
se consagra o crime de Viciacdao ou Destruicio de Dados Pessoais. Todavia,
serd também de concluir pela sua nao aplicacao.

Do tipo objetivo fazem parte as acbes que se traduzam em apagar,
destruir, danificar, suprimir ou modificar dados pessoais, de forma a tornéa-los
inutilizaveis ou afetando a sua capacidade de uso. Assim, estamos perante um
crime material ou de resultado.

Para além disso, o bem juridico a acautelar com esta norma é a
integridade e a fiabilidade dos dados pessoais. Nessa medida, é este um crime
de dano ja que com a viciacdo ou destruicdo propriamente dita o bem juridico ja
se encontra lesado.

Quanto ao tipo subjetivo, estamos perante um crime doloso, sendo
indiferente a intencdo de causar prejuizo ou obter beneficio ilegftimo, bastando,
por isso, o simples dolo, dirigido aos actos materiais que compdem o tipo
objetivo.

Deste modo, este crime, pela particularidade do seu objeto (os dados
pessoais), mantém com o crime de Dano Informatico da Lei do Cibercrime uma
relacao de exclusado ou alternatividade.

Quanto a alteracdo dos dados constantes do Servidor DNS ou do Host File
a que nos estamos agora a referir, estarda em causa a modificagao dos dados
para afetar a sua capacidade de uso e nao a sua destruicédo e inutilizacdo como
anteriormente referimos.

Por tal, pelo mesmo motivo apontado quanto ao crime de Dano
Informético consagrado na Lei do Cibercrime, concluimos que este também néao
devera aplicar-se para punir o corrompimento de dados constantes de sistemas

105 Cfr, supra pagina 20, nota de rodapé n.° 7.
106 Cfr, supra pagina 19, nota de rodapé n.° 6.
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informéaticos como o Servidor DNS e o Host File uma vez que o tipo objetivo nao
é sequer preenchido.

§ 14 Por todas as conclusdes anteriormente avancadas parece que devera
optar-se pela aplicacdo do artigo relativo ao crime de Falsidade Informéatica,
dada a total amplitude desta fase, j4 que o comportamento do agente nao se
esgota na alteracdo de dados pessoais, mas antes inclui uma intencdo de que
esses dados provoquem engano, passando a desempenhar a funcdo dos
verdadeiros, e que, ao mesmo tempo, lhe permitam obter uma certa vantagem.

Assim, o desvalor presente na norma que consagra o crime de Falsidade
Informatica é o que melhor se adequa ao desvalor que deve ser dirigido a
atuacao concreta do agente.

Isto coaduna-se com o entendimento do crime de Falsidade Informética
como um crime de dano, pois no caso em apreco, com a adulteracdo dos dados
do Servidor DNS ou do Host File que passam a substituir os confidveis perante os
utilizadores que pretendem aceder ao website atacado, a interferéncia no
sistema informatico consumou-se como é imposto pela letra do artigo 3.° da Lei
do Cibercrime. Desta forma, é a intangibilidade de tal sistema imediatamente
lesada, verificando-se ainda a intencéo de provocar engano, ou seja, de que tais
dados sejam considerados para finalidades juridicamente relevantes, como se
dos verdadeiros se tratassem, sendo tal intencao essencial para caracterizar a
referida conduta.

Parece-nos, portanto, que tal conclusédo é a que melhor se ajusta a
mencionada conduta pelas particularidades descritas.
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CAPITILO Il - Obtencdo, strictu sensu, de dados pessoais:
concurso de crimes

§ 1 Apds concluir todas as acbes anteriormente referidas, o agente
consegue alcangar o seu (primeiro) fulcral intento: acedendo ao Servidor DNS ou
Host File e depois de alterar os seus dados, convence com facilidade o utilizador-
vitima que, tentando depois aceder ao falso servigco online, envia os seus dados
para o criminoso.

Todo o esforco inicial destina-se exclusivamente a concretizacao deste
objetivo, que permitird posteriormente atingir outro(s) verdadeiramente
prioritario(s) e que sem estes dados seria(m) de quase impossivel conquista
(pelo menos por estas vias).

Como bem se percebe, ja se acumularam, por esta altura, varias normas
que punem, em abstrato, as mencionadas condutas: um crime de Falsificacéo
de Documentos (presente no artigo 256.° do Cédigo Penal), quanto a criacdo de
um website forjado'®’; um crime de Acesso llegitimo (constante do artigo 6° da
Lei do Cibercrime), quanto ao acesso ndo autorizado ao Servidor DNS ou ao Host
File!%®; e um crime de Falsidade Informatica (consagrado no artigo 3.° da Lei do
Cibercrime), quanto a modificagdo dos dados constantes de sistemas
informaticos!®?, com vista a criacdo de um estado de erro.

Neste sentido, para concluir a analise deste primeiro momento, é
necessario perceber qual a punicdo a final. Para tal, ha que averiguar se
estamos perante um concurso real ou meramente aparente entre as referidas
disposicbdes. Porém, quanto a essa probleméatica, nao encontramos uma
abordagem univoca e unanime, perspetivando-se, essencialmente, duas
doutrinas. A tradicional, de EDUARDO CORREIA, € uma mais recente de FIGUEIREDO
DIAS, que passaremos sumariamente a analisar para que possamos depois tirar
as conclusdes desejadas.

§ 2 Para EDUARDO CORREIA, héa um concurso efetivo ou real quando
estamos perante uma pluralidade de infragbes cometidas pelo mesmo agente
antes de qualquer delas ter sido objeto de uma sentenca transitada em julgado.
E, nesse sentido, para se averiguar se estamos perante o cometimento de um ou
mais crimes, este autor propde que o nimero de infracdes “determinar-se-a pelo
nimero de valoragcbes que, no mundo juridico-criminal, correspondem a uma
certa atividade”!19.

Ainda para o mesmo autor, o concurso aparente corresponderia entédo a
um mero concurso de normas, pois a simples anélise abstrata dos tipos legais
de crime em conflito permitiria concluir acerca da norma a aplicar em definitivo,
independentemente dos contornos concretos do caso. Entre as relacdes que se
podem estabelecer de forma aparente entre as diversas normas contam-se a de
especialidade, consumpcao — pura e impura —, subsidiariedade e alternatividade.

A relacdo de especialidade existe, para o referido autor, quando, entre
dois preceitos, um funciona como tipo fundamental e o outro ou outros
enquanto norma que, para além de abranger o tipo fundamental, contém certos

107 Cfr. supra pp. 59 e ss.

108 Cfr, supra pp. 64 e ss.

109 Cfr, supra pp. 68 e ss.

110 CORREIA — Eduardo: Direito Criminal: Volume Il (com colaboragéo de Figueiredo Dias). Almedina, 2010:
§10 / 35.
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elementos especializadores. Neste caso, preferir-se-4, naturalmente, a lei
especial.

Havera também casos em que uma norma poderd j& conter outra,
protegendo-se, em ambas as disposi¢cdes, os mesmos valores. Ao contrario da
especialidade, s6 em concreto se poderia afirmar estar-se perante este caso,
designado por relacdo de consumpcdo (pura), no qual a norma que consome
derroga a consumida.

Por outro lado, falar-se-a antes de uma consumpc¢ao impura sempre que
da aplicacao da norma que consome resulte uma menor protecao do bem
juridico pela pena af prescrita ser inferior a da norma consumida. Nesse caso,
aplicar-se-da a pena da norma consumida como forma de correcdo da lei.
EDUARDO CORREIA chega até a referir-se a este mecanismo como a “vélvula de
seguranca de todo o sistema do concurso aparente”.

Fala também ainda na relacao de alternatividade quando estamos perante
duas normas que, quanto a protecdo do mesmo bem juridico, sdo meios
distintos para alcancar um mesmo fim, embora os seus elementos constitutivos
sejam incompativeis.

Por fim, ainda uma relacdo de subsidiariedade: expressa, quando certos
preceitos condicionam expressamente a sua eficacia ao facto de outros nao se
aplicarem; ou téacita, englobando aquelas relagdes cuja eficacia se apoia numa
relacdo légica entre as normas criminais.

Apesar de distinguir estas relacées entre normas, EDUARDO CORREIA acaba
por excluir a de subsidiariedade e a e alternatividade. Isto acontece pois no que
toca a subsidiariedade expressa, ela nada adianta a problematica do concurso e
a téacita porque vem a coincidir com a principio da consumpc¢éao. Ja quanto a
relacdo de alternatividade, admite o autor que se bem que ela possa ajudar a
interpretacdo das normas, ndo pode atuar como fator de exclusdo das normas
que, isoladamente consideradas, sdo efetivamente infringidas, embora seja sé
este o problema do concurso.

Fica, entdo, a doutrina do concurso aparente de EDUARDO CORREIA
circunscrita as relacdes de especialidade e consumpc¢ao — pura e impura.

§ 3 Para FIGUEIREDO DIAS, o concurso efetivo define-se pela existéncia de
uma pluralidade de sentidos sociais auténomos de ilicitos-tipicos cometidos, de
normas tipicas concretamente aplicaveis que, para efeitos de punicao, devem
ser integralmente valorados.

Por outro lado, fala-se antes de um concurso aparente quando ocorre um
concurso de ilicitos que, face a situacdo concreta, se podem sobrepor total ou
parcialmente. Este Professor abandona o critério baseado na unidade ou
pluralidade de tipos legais violados ou de unidade e pluralidade de acdes
praticadas pela agente, substituindo-os pelo critério da unidade ou pluralidade
de sentidos sociais de ilicitude juridico-penal do comportamento global.

Logo, a unidade ou pluralidade de infracdes deixa de ser uma unidade ou
pluralidade de crimes e passa a ser uma unidade ou pluralidade de factos
puniveis: é a “unidade ou pluralidade de sentidos de ilicitude tipica, existente no
comportamento global do agente submetido a cognicao do tribunal, que decide
em definitivo da unidade ou pluralidade de factos puniveis e, nesta acecéao, de
crimes.”t!!

111 DIAS, Figueiredo — Direito Penal: Parte Geral, Tomo I. Coimbra: Coimbra Editora, 2007: 41 / § 26.
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O concurso aparente caracteriza-se, assim, pela existéncia de um Unico
sentido auténomo de ilicitude a que corresponde uma unidade fundamental de
sentido dos concretos ilicitos-tipicos praticados.

Por conseguinte, o concurso aparente, nos contornos apresentados,
pouco que tem que ver com a velha forma de entendimento. De acordo até com
a interpretacdo do Supremo Tribunal de Justica!'?, esta nova figura parece téo
s6 abarcar os casos tradicionais de consumpcao. Ja os casos de concurso
aparente por especialidade e subsidiariedade passam a integrar a simples
“concorréncia de normas” que, pela simples interpretacdo das normas em
questao se resolveria.

Quanto ao que este autor considera como concorréncia de normas, a
relacdo de especialidade e de subsidiariedade sdo entendidas de forma
semelhante a doutrina de EDUARDO CORREIA. De destacar o entendimento da
subsidiariedade implicita para FIGUEIREDO DIAS, como a relacdo entre tipos legais
abrangentes de factos que representam “estadios evolutivos, antecipados ou
intermédios, de um crime consumado; ou como formas menos intensas de
agressdo ao mesmo bem juridico”!!3.

Séo as hipéteses de consumpcgao que se integram, de acordo com esta
interpretacédo doutrinal, no verdadeiro concurso aparente. Este engloba, por isso,
0s casos em que o “conteldo do ilicito-tipico inclui em regra o de outro facto, de
tal modo que, em perspetiva juridico-normativa, a condenacao pelo ilicito-tipico
mais grave exprime ja de forma bastante o desvalor de todo o comportamento:
lex consumens derogat legi consuntae”''*. Ora, neste caso trata-se de uma
pluralidade de normas concretamente aplicaveis e nao de um caso de unidade
de leis, pois ha uma unidade do sentido social de ilicitude do facto punivel
porque “os sentidos singulares de ilicitude tipica presentes no comportamento
global se conexionam, se intercessionam ou parcialmente se cobrem, de forma
tal que, em definitivo, se deve concluir que aquele comportamento é dominado
por um Unico sentido de desvalor juridico-social”!!5.

Os critérios para a determinacdo do sentido de ilicitude absolutamente
dominante sao, segundo FIGUEIREDO DIAS, diversos: critério da unidade de
sentido do acontecimento ilicito global-final; critério do crime instrumental ou
crime-meio; critério da unidade de designio criminoso; critério da conexdo
espacio-temporal das realizacbes tipicas, e critério dos diferentes estadios de
evolucdo ou de intensidade da realizacao global.

Por isso, de acordo com esta posicdo, apenas em face da situacéo
concreta poderemos saber se o ilicito dominado constitui ou ndo uma conduta
que se integre numa “unidade do sucesso ou acontecimento” em que o agente
se serve de meios j& em si puniveis ou se integre numa unidade de designio
criminoso.

Apesar da distincdo, quer o concurso real quer o concurso aparente se
reconduzem ao artigo 30.° do Cédigo Penal, mas o artigo 77.°, ainda na opiniao
deste autor, é apenas aplicavel ao concurso real.

§ 4 Antes de se dar uma resposta definitiva a questdo do concurso na

primeira fase da nossa hipétese de estudo, é importante atentar em algumas
consideracdes prévias que condicionardo a conclusao.

112 Acérddo Supremo Tribunal de Justica, de 30-10-2014, processo n.° 32/13.9JDLSB.E1.S1, disponivel em
www.dgsi.pt.

113 D|AS, Figueiredo — Direito Penal: Parte Geral, Tomo |. Coimbra: Coimbra Editora, 2007: 42 / §15.

114 DIAS, Figueiredo — Direito Penal: Parte Geral, Tomo I. Coimbra: Coimbra Editora, 2007: 42 / §18.

115 D|AS, Figueiredo — Direito Penal: Parte Geral, Tomo I. Coimbra: Coimbra Editora, 2007: 43 / §11.
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Em primeiro lugar, importa destacar que estamos perante crimes de
diversas naturezas: um crime de Falsificacdo de Documentos, enquanto crime
de perigo; um crime de Falsidade Informatica, enquanto crime de dano; e um
crime de Acesso llegitimo como crime de dano. Nos dois ultimos tipos legais o
bem juridico tutelado é o mesmo: a intangibilidade dos sistemas informéticos
globalmente considerados. Ja no crime de Falsificacao de Documentos, como
concluimos anteriormente, protege-se a seguranca e credibilidade do trafego
juridico-probatério.

Também a pena estabelecida em ambos os preceitos é bastante distinta.
No crime de Falsidade Informatica estd em causa pena de prisao até cinco anos
ou pena de multa de cento e vinte a seiscentos dias. J& no crime de Acesso
llegftimo é aplicavel pena de prisdo até um ano e pena de multa até cento e vinte
dias. A pena, porém, neste Gltimo caso, pode ser agravada até cinco anos no
caso do nimero 4 do artigo 6.° da Lei do Cibercrime, aproximando-se, assim, do
crime de Falsidade Informéatica. Por dultimo, no crime de Falsificacdo de
Documentos estabelece-se uma incriminacédo de trés anos de pena de prisao ou
pena de multa.

Portanto, parece-nos que enquanto no crime de Acesso llegitimo e no
crime de Falsidade Informatica o desvalor central reside no resultado alcancado
— j& que ambos sao crimes de dano —, no crime de Falsificagcdao de Documentos a
reprovacao se dirige principalmente a acdo em si praticada, aos meios de que o
criminoso de serve para provocar o erro, essencial a prossecucao dos seus
intentos. H4, ao invés, um desvalor de acdo neste Gltimo caso.

Por tudo isto, e quanto a intangibilidade de sistemas informaticos
enquanto bem juridico, parece que este se encontra mais protegido com o crime
de Falsidade Informaéatica.

Por outro lado, é essencial analisar a intencdo do agente com a pratica de
tais condutas. De facto, o objetivo fundamental nesta primeira fase é provocar o
erro, ja que é com base no mesmo que o agente conseguira, mais tarde, realizar
o seu verdadeiro intento, ou seja, obter dados alheios. Este erro é, portanto,
criado com base na falsificacdo do site e, depois, com a alteracao do nome de
dominio.

No caso da Falsificacdo de Documentos, a falsificacéo do site original nao
requer a pratica de qualquer outro crime para a perfeicdo da resolucédo
criminosa, pois o agente para o copiar basta ter acesso a sua visualizacado pelos
meios permitidos a qualquer utilizador.

Ja no Ultimo caso — com a adulteracao do nome de dominio — 0 acesso ao
sistema que lhe estd vedado é mero instrumento para realizacdo desse fim: o
crime de Falsidade Informética é o crime-fim e o crime de Acesso llegitimo é o
crime instrumental ou crime-meio, isto apesar de o primeiro ndo ser um crime
complexo e, nessa medida, ndo implicar o preenchimento de outro tipo legal
para a sua consumacao.

§ 5 Assim, entre o crime de Acesso llegitimo e o crime de Falsidade
Informéatica para alteracdo do nome de dominio (constante do Servidor DNS ou
do Host Filei), parece de concluir que estamos perante um caso de concurso
aparente pelo critério do crime-meio proposto por FIGUEIREDO DIAS. Isto acontece
porque existe um unico sentido auténomo de ilicitude: a condenacéo pelo crime
de Falsidade Informatica exprime ja de forma bastante o desvalor de todo o
comportamento.

Como o crime de Acesso llegitimo é puramente instrumental, j& que
utilizado unicamente como forma de alcancar o verdadeiro intento criminoso, o

72



crime de Falsidade Informatica, uma vez que traduz o sentido de ilicito
dominante, traduzido na criagcdo de um estado de erro, acaba por absorvé-lo: lex
consumens derogat legi consuntae.

Por conseguinte, podemos dizer de forma geral que quando o crime de
Acesso llegitimo é usado exclusivamente para consumar o crime de Falsidade
Informatica, este ultimo consome o primeiro ocorrendo um concurso meramente
aparente. Mas se o0 acesso indevido ultrapassa a medida necessaria a efetiva
criacdo de um estado de erro estaremos ja perante um concurso real.

Nesse sentido, por exemplo, se A acede a um sistema informético que lhe
estd vedado e com tal ataque apenas altera o nome de dominio do site de que
pretende futuramente obter vantagem com a consumacdo de um ataque de
pharming, ocorre um caso de concurso aparente pois o acesso €& mero
instrumento para perpetrar a falsificacdo. O crime de Falsidade Informatica
absorveria o de Acesso llegitimo, sendo o agente apenas punido a esse tftulo.

Por outro lado, se A acede ilegitimamente a um sistema informatico com
o intuito de falsificar o nome de dominio, mas aproveita tal acesso para tomar
conhecimento de dados confidenciais que |he permitem obter segredos
comerciais, industriais ou outros, estaremos perante um concurso real ja que o
acesso excederia, nesta hipdtese, o necesséario para consumar a falsificacao.

Nesse sentido, perante este dltimo caso, poderd estar em causa a
aplicacédo de certos tipos legais que contendem com a protecdo de bens
juridicos de caracter pessoal e que visam conferir protecao legal contra tal tipo
de acesso indevido a informacées pessoais e privadas!!®.

Adicionalmente, como o bem juridico tutelado é igual, mesmo ocorrendo
um concurso aparente o bem juridico continua plenamente tutelado com a
aplicacéo exclusiva do tipo legal de Falsidade Informética até porque este
contém uma protecao mais reforcada do que o crime de Acesso llegitimo, como
j& mencionamos.

Pode falar-se ainda numa unidade de designio criminoso e uma conexao
espacio-temporal mesmo que este seja um critério com valor meramente
residual para reforcar a nossa concluséo.

§ 6 Pela doutrina de EDUARDO CORREIA, a solugcdo seria a mesma ja que o
crime de Acesso llegitimo é consumido pelo crime de Falsidade Informatica,
verificando-se um caso de consumpcdo pura pelas mesma razbes que
avancamos anteriormente, ou seja, pela instrumentalidade do primeiro em
relacdo ao segundo, exprimindo este Ultimo ja o desvalor adequado a conduta do
agente.

§ 7 Resta saber qual a solucao a dar relativamente a relacdo existente
entre o crime de Falsidade Informatica e o crime de Falsificacdao de Documentos
que se consuma aquando da criagao de uma pagina forjada, semelhante ao site
de que se pretende obter vantagem.

Mais uma vez, importara a intencao e o projeto criminoso do agente.

Assim, a criacdao de um estado de erro — verdadeiro intento e essencial
para a obtencdo dos dados da vitima - através da falsificacdo do nome de
dominio, s6 faz sentido quando exista de antemdo um site falsificado para
substituir e fazer corresponder ao original. Logo, conclui-se que héa aqui uma
unidade de designio criminoso que apenas se torna possivel pela unido perfeita
dos dois mecanismos.

118 Cfr. pp. 62 e ss.
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Na realidade, a criacédo do erro é uma espécie de resultado que se obtém
exclusivamente pela soma destes dois fatores: nome de dominio adulterado +
site falsificado, que apenas juntos conseguem obter a reacdo desejada,
formando, assim, uma espécie de simbiose. Tal reacao consiste na criacédo de
um estado de erro no utilizador-vitima que o leva a utilizar o sistema forjado
como se do verdadeiro se tratasse e, com isso, sem que de tal possa ter
consciéncia, possibilitar ao agente a obtencdo dos seus dados pessoais. E isto
apesar de entre a realizacao das duas condutas poder mediar bastante tempo,
pois, como se sabe, este é um critério meramente indicativo.

Por isso, optamos pela via da existéncia de um concurso aparente no qual
o agente deveréd ser punido apenas por um crime de Falsidade Informatica
devido a unidade do seu designio criminoso. De facto, estamos perante uma
unidade de sentido social autébnomo: héd uma unidade de sentido de ilicitude-

tipica.

§ 8 Também no ambito da doutrina de EDUARDO CORREIA se obteria a
mesma conclusdo, ou seja, a existéncia de um concurso aparente que culminaria
com a puni¢cao Unica por um crime de Falsidade Informatica j& que, em
concreto, o projeto criminoso mostra a unidade de desvalor a atribuir a toda a
conduta: verifica-se, assim, uma relagao de consumpcao pura.

§ 9 Por isso, concluindo a anélise desta primeira fase constituinte do
ataque de pharming, entendemos que a punicdao em concreto se deve fazer pela
aplicacdo Unica e exclusiva do artigo 3.° da Lei do Cibercrime que consagra o
crime de Falsidade Informatica, por este exprimir suficientemente a censura a
ser dirigida ao comportamento global do agente por todo o rol de motivos
anteriormente expostos.
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CAPITILO IV - Quanto a utilizacdo dos dados obtidos
ilegitimamente

§ 1 A obtencao de dados pessoais sensiveis pelo agente néo é a finalidade
Gltima que preside ao projeto criminoso do pharmer, pois este quando leva a
cabo um ataque de pharming, quer sempre (ou, pelo menos, quase sempre)
utilizar esses dados para satisfazer interesses maiores.

Esses dados védo, por isso, servir para a pratica de outros crimes,
podendo estes, por conseguinte, lesar bens juridicos de indole pessoal ou
patrimonial.

Nesse sentido, a analise que se segue absorvera essa dicotomia, ja que
examinaremos primeiramente, a tftulo suméario e meramente exemplificativo, os
tipos legais que podem estar em causa aquando da pratica de condutas que
contendem com a lesdo de bens juridicos ndo patrimoniais, para depois
prosseguir — e af de forma mais exaustiva e pormenorizada, dado ser este, em
especifico, o tema que aqui nos trouxe — para o estudo dos tipos legais
implicados com a lesao de bens juridicos patrimoniais, por serem estes, de
facto, chamados a intervir na maioria da vezes.
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4.1. Quanto a lesdo de bens juridicos ndao patrimoniais

§ 2 De facto, véarios sao os tipos legais que podem ser preenchidos e que
contendem com a colocacdo em causa de bens juridicos nao patrimoniais, como
sejam a liberdade pessoal, a honra, a reserva da vida privada, etc.

Assim, apdés ter em sua posse os dados pessoais das vitimas que podem
ter natureza diversa, o pharmer, podera cometer véarios crimes, dependendo das
finalidades que estao na base da sua conduta.

A) Crimes contra a liberdade pessoal

§ 3 Depois de deter os dados pessoais de véarias pessoas segundo 0s
métodos a que anteriormente nos referimos, pode o agente, A, intencionalmente
ou sem que de tal tenha consciéncia, verificar que no rol dessas vitimas esta B,
com o qual sempre manteve mas relacbes. Por tal, e detendo informacdes
relevantes para o efeito, ameaca B com a pratica de um crime de forma a
provocar-lhe medo ou inquietacdo, o que facilmente conseguira provando que
detém o controlo sobre dados que lhe respeitam e de caracter tdo sensivel.

Desta forma, estard aqui em causa a préatica de um crime de Ameacga,
constante do artigo 153.° do CP.

Quanto ao tipo objetivo, é necesséario que se trate de uma ameaca relativa
a um mal (que tem de configurar um facto ilicito tipico, de natureza pessoal ou
patrimonial), futuro, cuja ocorréncia dependa da vontade do agente.

O crime objeto da ameaca, segundo o n.° 1 do artigo 153.°, tem de ser
um crime “contra a vida, a integridade fisica, a liberdade pessoal, a liberdade e
a autodeterminacao sexual ou bens patrimoniais de consideravel valor”.

O sujeito passivo do crime de Ameaca é o destinatario da ameaca, que se
distingue da pessoa objeto do crime ameacado que podem nao coincidir,
devendo contudo estar, para com o ameacado, numa relacao de proximidade
existencial.

No que toca ao bem juridico, protege-se nesta disposicdo a liberdade de
decisdo e de acao j& que as ameagas, a0 provocarem um sentimento de
inseguranca, afetam a paz individual que é condicdo essencial para uma
verdadeira liberdade.

Na medida em que se requer que a ameaca seja adequada a provocar o
erro ou inquietacdo, estamos perante um crime material ou de resultado -
relativamente ao objeto da acdo, para que haja a consumacao do crime — e de
perigo concreto, jA& que parece s6 haver uma ameaca relevante quando esta,
concretamente, representa uma efetiva ameaca para o bem juridico!!’.

Quanto ao tipo subjetivo, trata-se de um crime doloso que requer apenas
a representacao e conformacdo da adequacdo da ameaga a provocar a
intranquilidade, sendo irrelevante que o agente pretenda ou néo concretizar a
ameaca.

A lei estabelece, como medida da pena, pena de prisao até um ano ou
pena de multa até cento e vinte dias, dependendo o correspondente
procedimento criminal de queixa nos termos do nimero 2 do artigo 153.°.

§ 4 Pode, por outro lado, o agente usar as mesmas ameacas referidas
anteriormente, mas com o intuito de conformar a atuacédo da vitima num certo

117 Cfr. CARVALHO, Américo Taipa de — Comentério Conimbricense ao Cédigo Penal, (artigo 153.°, § 25).
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sentido, ou seja, leva-la a praticar ou omitir certa acdo ou a suportar uma
atividade.

Se A se dirige a B e |he exige determinada acdo ou omissdo ou que
suporte certa atividade, ameacando-o com a divulgacao de fotografias ou outro
tipo de informacdes a que teve acesso com a obtencdo indevida de dados
pessoais, ha a pratica de um crime de Coacgdo, constante do artigo 154.° do
Coédigo Penal.

Por isso, no que toca ao tipo objetivo, é necessario que, por meio de
violéncia ou da formulagdo de uma ameaca, se vise constranger outra pessoa a
um determinado comportamento, nao sendo necessario que tal ameaca
configure um ilicito-tipico (ao contrario do que acontecia no crime de Ameaca),
bastando a ameaca com um mal importante ou a violéncia. Nesse sentido, trata-
se de num crime de execucao vinculada.

Por conseguinte, o bem juridico tutelado com tal norma é também a
liberdade pessoal, nomeadamente a liberdade de decisédo e de accao.

J& que se exige a consumacdo, ou seja, que se chegue a “constranger
outra pessoa”, o crime de Coaccédo é um crime de resultado.

Por dltimo, quanto ao tipo subjetivo, é este um crime que exige o dolo,
no sentido em que o agente tem de ter consciéncia de que a violéncia ou a
ameaca que exerce é apta a constranger e que com tal se conforme.

Contudo, o facto nao é punivel se a utilizacdo do meio para atingir o fim
visado ndo for censuréavel (artigo 154.°, n.°3, alinea a).

Apesar de poder existir um concurso aparente entre este crime e o de
Ameaca, este Ultimo cedera perante o primeiro!!&.

Este crime é punido com pena de prisdo até trés anos ou com pena de
multa, dependendo o procedimento criminal de queixa.

B) Crimes contra a honra

§ 5 Com o artigo 180.° do Cédigo Penal, inicia-se o capitulo dos crimes
contra a honra, alvo de tutela na nossa Constituicao, no seu artigo 26.°.

No referido artigo 180.° do Cédigo Penal portugués, consagra-se o crime
de Difamacao que pode também ser convocado a intervir na problematica que
aqui nos traz.

De facto, se A - que obteve, numa primeira fase de um ataque de
pharming, dados pessoais com 0s quais poderé aceder facilmente a contas de e-
mail, Facebook, bancos, etc., das vitimas —, com base nos dados a que teve
acesso e disso se aproveitando, dirige-se a terceiro, ofendendo B, imputando-lhe
factos ou formulando outro tipo de juizos desvaliosos, estamos perante a prética
de um crime de Difamacgéo.

Podem também estas ofensas ou juizos desvaliosos se concretizarem sem
a intervencdo de um terceiro, isto é, diretamente perante a vitima. Nesse caso,
estaremos ja num caso de preenchimento do tipo legal de Injdria, constante do
artigo 181.° do CP.

Como se bem entende, em ambos os casos, é a honra o bem juridico
tutelado, embora existam varias concecbes acerca desta: concecdo factica,
concecdo normativa e a concecéo interpessoal de honra''®.

118 Entre outros, cfr. Acérddo Tribunal da Relacdo de Coimbra, de 22-10-2008, processo n.° 282/07.7
GAALB.C1, disponivel em www.dgsi.pt..

119 Para mais desenvolvimentos, cfr. COSTA, José Faria — Comentario Conimbricense ao Cédigo Penal, (artigo
180.°, § 3 e ss.
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Parece que, dadas as criticas a dirigir as demais teorias, esta Ultima
concecao interpessoal, que entende a honra de uma perspetiva normativo-social,
ou seja, como um aspeto da personalidade de cada um, que lhe pertence desde
0 nascimento, e como a relacdo de reconhecimento (Anerkennungsverhaltnis)
com outras pessoas baseada na dignidade humana e na autonomia da pessoa,
aparenta ser a mais adequada. Esta autonomia s6 se concretiza, nas palavras de
JOSE FARIA COSTA, “na relacdo de reconhecimento que a interpessoalidade
proporciona”. Assim, a comunidade onde cada um se insere, ndo é a fonte de
honra, mas o lugar onde esta se exercita.

Ora, a distincdo entre ambos os preceitos normativos far-se-a4 entdo com
base na imputacdo, direta ou indireta, dos factos ou juizos desonrosos: se estes
Gltimos se praticam perante a vitima de forma direta e isolada, falamos em
Injaria; mas se esta se faz por intermédio de uma terceira pessoa
(indiretamente), que serve de instrumento para a prossecucdo dos seus
objetivos, ja se falard em Difamacdo.

Neste Ultimo crime, essa particularidade atinente ao tipo objetivo faz com
que tal conduta reflita uma maior gravidade pela desconsideracao externa que
possibilita, pela ofensa que se concretiza através da imputacao de um facto
ofensivo por meio de formulacdo de um juizo igualmente lesivo ou pela
reproducdo dessa imputacédo, sendo que em ambos 0s casos é necessario que
tais comportamentos se dirijam a terceiros.

Por conseguinte, é este um crime de dano e material, sendo necesséario,
para além do preenchimento do tipo objetivo, que tais condutas seguem ao
conhecimento da pessoa sobre quem recaem as imputacdes desvaliosas ou de
um terceiro.

Logo, o legislador inverteu a légica seguida na grande maioria da
estruturacédo incriminadora da parte especial do Cédigo Penal, inaugurando,
como se compreende, o capitulo dos crimes contra a honra com o crime mais
grave.

Quanto ao tipo subjetivo, é este claramente um crime doloso, requerendo-
se o0 conhecimento e vontade de realizagdo do tipo objetivo.

A Difamacao nao é punivel se feita para realizar interesses legitimos e o
agente provar a verdade da imputacao (artigo 180.°, n.° 2), exceto quando se
tratem de factos relativos a intimidade da vida privada e familiar (nimero 3).

Para as condutas referidas, a lei estabelece pena de prisédo até seis meses
e pena de multa até duzentos e quarenta dias.

§ 6 Como ja se disse, quanto ao tipo objetivo, se o agente imputa factos
ou formula juizos ofensivos perante e apenas a prépria vitima, estaremos ja
perante um crime de Injuria, consagrado no artigo 181.° do CP.

No que toca ao tipo subjetivo, tal como na Difamacéao, é este um crime
essencialmente doloso, punido com pena de prisdo até trés meses ou com pena
de multa até cento e vinte dias, uma das mais baixas molduras penais abstratas
previstas em todo o Cédigo Penal.

C) Crimes contra a reserva da vida privada

§ 7 No caso de A, pharmer, detendo ilegitimamente os dados de B, passar
a controlar as mensagens ou outro tipo de informac¢bes de correio eletrénico,
Facebook ou outras, tomando conhecimento de outras de natureza privada /
intima com e/ou as divulgar, comete um crime de Devassa da Vida Privada,

78



presente no artigo 192.° do Cédigo Penal, como eco da descoberta da
privacidade como emanacado da exigéncia direta da pessoa, ou seja, como
merecedor de tutela juridica decorrente da dignidade humana como valor
supremo.

Quanto ao tipo objetivo, fazem parte as condutas através das quais
alguém, com intencao de invadir a vida privada de outrem, toma conhecimento
ou divulga informacdes intimas, sendo estas as duas modalidades de violagéo do
bem juridico, independentes entre si.

Portanto, quanto a intromisséo, estamos perante a configuracédo de um
crime de execucado vinculada, sé assumindo importancia as intromissodes
constantes das alineas a), b) e ¢) do n.° 1 do artigo 192.°. J& quanto a
divulgacéao, parece reconduzir-se ao modelo de um crime de execucdo livre,
podendo esta Ultima ser feita por qualquer forma.

Porém, a divulgacdo nao é punivel se praticada “como meio adequado
para realizar um interesse publico legitimo e relevante”!?°,

Ao contréario do que acontecia nos crimes contra a honra, a verdade dos
factos nao elimina a responsabilidade penal, uma vez que, nas palavras de ARZT,
“s6 as afirmacbes verdadeiras atingem de forma tipica a esfera da intimidade”.

Protege-se aqui, enquanto bem juridico, a privacidade / intimidade como
uma liberdade fundamental e que, segundo o Parecer 121/80 (de 23 de Julho
de 1981) da Procuradoria Geral da Republica: “a intimidade da vida privada de
cada um, que a lei protege, compreende aqueles atos que, nao sendo secretos
em si mesmos, devem subtrair-se a curiosidade publica por naturais razdes de
resguardo e melindre, como os sentimentos e aspetos familiares, os costumes
da vida e as vulgares praticas quotidianas, a vergonha da pobreza e as rendncias
que ela impde e até, por vezes, o amor da simplicidade, a parecer em
desconforme com a natureza dos cargos e a elevacdo das posi¢cdes sociais. Em
suma, tudo: sentimentos, acgdes e absten¢des” (BMJ 309° 142).

Podendo falar-se em privacidade em sentido material e formal, com uma
dimensao positiva e negativa, estatica ou dinamica'?!, acolhe a lei portuguesa a
teoria das trés esferas, formulada pelos tribunais alemaes e que goza hoje quase
plena aceitacéo.

Esta teoria parte da imagens de trés esferas concéntricas, preconizando
como centro a area nuclear da vida privada, ou seja, a intimidade. Na esfera
mais exterior, oposta a primeira, estd a esfera social que corresponde a
dimenséao publica da pessoa. Por Gltimo, a esfera central representa uma tutela
fragmentaria atinente a protecao intermédia da privacidade.

Quanto ao tipo legal que agora nos ocupa, estamos perante um crime de
dano pois em todas as suas modalidades se pressupde a efetiva lesdo do bem
juridico.

Relativamente ao tipo subjetivo, o artigo referido faz depender a
punibilidade da existéncia da intencao de devassar a vida privada alheia. Nesse
sentido, é este um delito de intengao.

Dependendo o correspondente procedimento criminal de queixa,
estabelece-se como punicao pena de prisdo até um ano ou pena de multa até
duzentos e quarenta dias.

§ 8 Também se mostra pertinente abordar a possibilidade de aplicagéo
do artigo 193.° neste ambito, j& que este consagra o crime de Devassa por meio
de informatica.

120 Artigo 192.°, ndmero 2, in fine do Cédigo Penal.
121 Cfr. ANDRADE, Manuel da Costa — Comentario Conimbricense ao Cédigo Penal (artigo 192.°, § 9 a 12).
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Aqui se incluem as condutas através das quais se obtém acesso a
conteldos de dados pessoais, punindo-se tanto quem cria um ficheiro
automatizado para esse efeito, como aquele que mantém um ficheiro desse tipo
(mesmo que nao tenha sido por ele criado) ou ainda aquele que o utiliza, tendo
a ele acedido por qualquer forma.

Em resumo, quanto ao tipo objetivo, pune-se a criacdo de ficheiro
automatizado ou qualquer outra conduta que se possa traduzir num acesso
(legitimo ou ilegitimo) a um sistema informé&tico que tenha como conteldo
dados individualmente identificaveis respeitantes a determinados assuntos
absolutamente proibidos: convicgbes politicas, religiosas ou filoséficas, filiagdo
partidaria ou sindical, vida privada ou origem étnica. Nao é necessario que o ficheiro
tenha como conteldo exclusivamente esses temas.

No que toca ao bem juridico, parece estar-se perante um conceito mais
amplo de reserva da vida privada, pois trata-se aqui, nas palavras de J. M.
DAMIAO DA CUNHA, de “garantir a interdicdo absoluta, constitucionalmente
imposta, do tratamento informético de um conjunto de dados pessoais que a
CRP afirma como insindicaveis e da total e plena disponibilidade da pessoa a
que se reportam”. Trata-se de garantir o direito de autodeterminacédo
informacional a pessoa humana, j& que esta deve ter o direito de disposicao
sobre este tipo de dados. Estamos, assim, perante um crime de dano.

Quanto ao tipo subjetivo, ndo sendo necesséria qualquer intencéo
especifica para o preenchimento do tipo, exige-se a existéncia de dolo, bastando
o dolo eventual.

A tentativa é punivel nos termos do n.° 2 do artigo 193.°, sendo este
crime punido com pena de prisdo até dois anos ou com pena de multa até
duzentos e quarenta dias, prevendo ainda o artigo 197.° uma agravacao da
penal??,

Porém, com a entrada em vigor da Lei de Proteccdo de Dados Pessoais -
Lei 67/98 - ja anteriormente analisada, com um conjunto de tipificacdes
criminais relativas a informatica e aos dados pessoais (nos seus artigos 43.° e
ss.), parece que estas se sobrepBem ao tipo legal de Devassa por meio de
informatica constante do Cédigo Penal.

Em particular, o artigo 43.° dessa lei, com a epigrafe “Nao cumprimento
de obrigacbes relativas a protecdo de dados”, abrange de forma clara, e até
mais aprofundada, a incriminacao do artigo 193.° do CP, tendo sido o seu
conteldo atil substituido pelo mesmo.

Portanto, parece ter-se verificado uma revogacao implicita do crime de
Devassa por meio de Informatica.

§ 9 Por conseguinte, para enquadrar a conduta através da qual A, tendo
obtido um conjunto de dados numa primeira fase de uma ataque de pharming,
aproveita para criar, manter ou utilizar um ficheiro informatico do tipo
mencionado, sera mais adequado reconduzi-la ao artigo 43.° da Lei de
Proteccdo de Dados Pessoais no que toca ao Nao cumprimento de obrigagdes
relativas a protecao de dados.

Do tipo objetivo fazem parte as diversas condutas que integram as alineas
a) a f) do mesmo artigo, que contendem com o desrespeito pelas regras acerca
do tratamento de dados pessoais.

122 putores como J. M. DAMIAO DA CUNHA entendem que se deve interpretar corretivamente a agravacdo deste
artigo, ndo a considerando aplicavel ao artigo 193.°. Cfr. CUNHA, J. M. Damido da - Comentario
Conimbricense ao Cédigo Penal (artigo 193.° § 26 a 28).
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O bem juridico protegido é também a reserva da vida privada no sentido
do direito a autodeterminacao informacional do titular dos dados de caréacter téao
sensivel. Tal preocupacao reflete-se, nomeadamente, na agravacao constante do
ndmero 2 do artigo 43.° quando as condutas referidas incidirem sobre dados de
natureza sensivel, determinados nos artigos 7.° e 8.° da Lei 67/98.

Quanto ao tipo subjetivo, exige-se o dolo enquanto conhecimento e
vontade de realiza¢éo do tipo objetivo.

Tais condutas sao punidas com pena de prisdo até um ano ou pena de
multa até cento e vinte dias.

§ 10 Por dltimo, assemelha-nos ainda possivel que o pharmer, através dos
dados obtidos, possa tomar conhecimento da correspondéncia eletrénica ou de
outro tipo de escritos de caracter pessoal e privado que circulam em sistemas
informaticos cuja acesso é possivel através das credenciais de acesso a esses
sistemas que o pharming permite obter como ja se descreveu.

Nesse sentido, poderia colocar-se a hipdtese de estarmos perante um
crime de Violagdo de correspondéncia ou de telecomunicagdes, presente no
artigo 194.° do Cédigo Penal.

Quanto ao tipo objetivo, aqui se incluem as condutas através das quais
alguém, sem consentimento, toma conhecimento de escritos privados ou de
telecomunicacdes, impede, por qualquer método, o recebimento pelo legitimo
destinatério, intromete-se no conteddo da telecomunicacdo ou divulga o
respetivo conteldo.

Para o que aqui nos importa tratar, é a telecomunicacao, no sentido de
protecdo da privacidade a distancia, o objeto da acado, onde se incluem o e-mail,
os SMS, etc.

A inviolabilidade das telecomunicacdes compreende, assim, tanto os
dados de trafego como os dados relativos ao contetdo propriamente dito da
comunicacao, como é o caso das especificas mensagens de correio eletrénico.

O bem juridico aqui alvo de tutela é também a privacidade, punindo-se
nao sé a intromissao arbitraria, mas também a divulgacdo arbitraria na area da
correspondéncia e da telecomunicacéo.

Quanto ao tipo subjetivo, o delito sé é punivel a titulo de dolo, bastando o
dolo eventual.

Estabelece-se como punicdo pena de prisdo até um ano ou pena de multa
até duzentos e quarenta dias, dependendo o correspondente procedimento
criminal de participagdo ou queixa (artigo 198.° CP).

A distincdo entre este tipo legal e o de Devassa da vida privada parece
dever fazer-se pela especificidade do objeto de protecao do crime de Violacdo de
correspondéncia ou de telecomunicacbes. Parece, neste Ultimo, proteger-se
mais a privacidade a distancia em relacdo as intromissées em comunicacdes em
curso, gue ainda nao estao, pelo menos totalmente, ao alcance e dispor do seu
legitimo destinatério.

D) Crimes contra a vida em sociedade

§ 11 Perspetiva-se ainda a possibilidade de o agente, com os dados
obtidos, proceder a falsificagdao de documentos de identificacdo (passaportes e
outros) para, posteriormente, com maior encobrimento da verdadeira
identidade, proceder a pratica de outros crimes.
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Nesse sentido, estaremos perante um crime de Falsificacdo de
Documentos, constante do artigo 256.° do Cédigo Penal.

Acerca desse tipo legal e sua caracterizacdo, a que j& nos referimos
anteriormente, remetemos agora para o que af foi dito*?3.

123 Cfr. pp.54 e ss. § 4.

82



4.2. Quanto a lesdo de bens juridicos patrimoniais

§ 12 Apesar de, como se disse, um ataque de pharming poder servir para
a lesdo de bens juridicos de natureza ndo patrimonial, a verdade é que este, na
esmagadora maioria das vezes e nos casos tipicos, é praticado com vista a
posterior realizagdo de condutas atentatérias a bens juridicos de caréacter
patrimonial, por motivos que bem se compreendem.

Por isso, interessa-nos particularmente analisar a conduta através da
qual o pharmer, tendo conseguido obter os dados de acesso a conta bancéria
de varios utilizadores, utiliza os mesmos para proceder, sem intervencao da
vitima, a opera¢des de cariz financeiro (como a transferéncia de valores
monetarios ou a compras através de cartdo de crédito alheio).

Assim, apés ter em seu poder os dados pessoais das vitimas, o agente
acede a verdadeira plataforma online do banco que foi alvo de ataque com os
mesmos dados e, conseguindo assim entrar na area pessoal do utilizador-vitima,
pode levar a cabo qualquer operacdao que estaria também na disponibilidade do
verdadeiro titular.

Portanto, podera optar pela transferéncia de valores monetarios para a
sua prépria conta ou, preferencialmente, para outra que impossibilite a
descoberta da sua verdadeira identidade. Por outro lado, também a
possibilidade de realizar compras a crédito com cartdo alheio se podera, em
abstrato, colocar.

Importa, por conseguinte, perceber a que tipos legais se subsumem tais
condutas, ja que tal anélise se mostra, para além de necesséria, bastante
pertinente.

Tal acontece porque chegam ja& muitos casos aos nossos tribunais em que
se discute, perante certo procedimento criminoso, se se estad perante um caso
de phishing ou de pharming'®*, dada a semelhanca aparente de ambas as
condutas criminosas, como ja se teve oportunidade de realcar.

Desta querela, e analisando algumas das situacdes que a convocam, nao
parecem muito claras, quer as conclusdes a que se chegam, quer 0s argumentos
que as suportam. Para além disso, os debates jurisprudenciais acerca destas
questdes situam-se ainda meramente no plano civil, estando em falta tal
apreciacdo ao nivel da responsabilidade criminal, onde o phishing aparece ja,
ainda que insignificantemente abordado, mas onde nada se escreve sobre o
pharming, ficando sem se perceber a que disposicBes legais se deve reconduzir.

Por tal, e dado prever-se que este tipo de crimes crescam
exponencialmente — como alidas se tem verificado — importa clarificar tal
enquadramento, para o qual se mostra essencial analisar estas Ultimas condutas
que se apresenta com contornos bastante dubios.

§ 13 Importa atentar para o facto de podermos ter casos em que o
agente, ameacando com as informacfes a que teve acesso, compele a vitima a
realizar, ela prépria, as transferéncias bancérias referidas, caso em que nao teréa
qualquer limitacao de indole técnica. Nesse caso, facilmente se dird que
estamos perante um crime de Extorsio!?®, sem que, contudo, este possa ser

124 Cfr. Acérddo do STJ, de 18-12-2013, processo 6479/09.8TBBRG.G1.S1 ou Acérdao do TRP, de 29-04—
2014, processo 225/12.6TJVNF.P1, ambos disponiveis em www.dgsi.pt .

125 para maiores detalhes quanto a anélise deste tipo legal, cfr. Comentario Conimbricense ao Cédigo Penal
(artigo 223.° CP).
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convocado para a problematica do pharming pelas razdes a seguir apresentadas,
tal como o crime de Burla.

Tal crime, previsto e punido no artigo 223.° do Cédigo Penal, aparece
como lex specialis face ao crime de Coaccao. Para além disso, este tipo legal
mantém afinidades ainda com o crime de Roubo (artigo 210.°) e com o crime de
Burla (artigo 217.°).

No primeiro caso conclui-se que ambos os preceitos tém como meios de
execucao a violéncia ou a ameaca (embora no crime de Roubo esta tenha de ser,
cumulativamente, contra a vida ou integridade fisica e de execugao eminente),
lesando ambos a liberdade de disposicdo patrimonial. Contudo, enquanto que o
objeto do roubo tem de ser uma coisa moével, no crime de Extorsdo podem ser
quaisquer bens patrimoniais. Para além disso, o crime de Roubo exige a
intencao de apropriacédo de coisa alheia, ao passo que no de Extorsao vale tanto
a intencdo de apropriacdo como a mera intencao de uso, nao se visando, neste
caso — ao contrario do crime de Roubo — uma entrega imediata do bem em
questao.

Consequentemente, para a conduta que descrevemos no inicio deste
8paragrafo pode colocar-se a questao da sua subsuncao ao crime de Extorsao ou
de Roubo. Todavia, dado que tais comportamentos nada tém que ver com o
ataque de pharming, tal reflexdo parece situar-se fora do nosso ambito de
estudo.

J& no caso do crime de Burla, embora ambos os crimes sejam contra o
patriménio em geral e pressuponham a cooperacdo da vitima e o
enriquecimento do agente (lesando a liberdade de decisdo e de acao),
distinguem-se essencialmente pelos meios utilizados: violéncia ou ameaca com
mal importante, no caso da Extorséo, e erro ou engano, no caso da Burla.

Em suma, quanto ao tipo objetivo do crime de Extorsdo pune-se todo
aquele que, para conseguir enriquecimento ilegitimo, constrange outra pessoa
com violéncia ou mal importante. Sendo um crime comum e gue requer um
processo tipico para a sua realizagado, tem como objeto um ato de disposicao
patrimonial — que se pode traduzir numa acdo ou omissdao — que constitua
simultaneamente um enriquecimento ilegitimo e um prejuizo (para a vitima de
coacgao ou para terceiro).

O bem juridico tutelado é a liberdade de disposicao patrimonial e, quanto
ao tipo subjetivo, requer-se a existéncia de dolo.

A pena estabelecida é de cinco anos de pena de prisdo, apesar de no
ndmero 2 e 3 do mesmo artigo se estabelecerem as qualificagbes do crime de
Extorséo.

§ 14 Porém, dado que o pharmer pode, atendendo as informagdes que
possui, proceder ele mesmo as transferéncias que lhe aprouverem sem qualquer
intervencéao da vitima (que decerto gerara mais controvérsia), é esta fatualidade
— também a mais frequente neste tipo de casos — que levanta maiores duvidas
de enquadramento juridico-penal e que, como se percebe, faz desde logo afastar
o preenchimento do crime de Extorsdo j& que, neste caso, para lograr o
enriquecimento ilegitimo o agente prescinde do constrangimento a vitima, sendo
ele o Unico responsavel pela conducdo do mesmo procedimento.

§ 15 Antes de analisar concretamente quais os tipos legais em questéo

aquando da realizacdo, pelo pharmer, de transferéncias bancérias sem a
intervencado do legitimo titular, importa perceber quais os mecanismos de
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seguranca inerentes as mesmas. Quanto a essas ferramentas verifica-se, desde
logo, que ndo existe uniformidade entre as diferentes instituicbes bancarias.

Algumas — como, por exemplo, o SantanderTotta — optam pela necessidade
de certificacdo dos destinatarios, para garantir que o titular da conta deposita a
sua confianca nos mesmos, sem a qual se requer a insercao de um cédigo de
seguranca de alguns digitos enviado par o numero de telefone do titular,
fornecido previamente no balcdo do banco respetivo. Esse cédigo tem a
particularidade de ser valido apenas durante um curto espaco de tempo, ainda
que para a mesma operacao, para garantir que nao ha apropriacdes e
utilizacdes indevidas dos mesmos. Mesmo para certificar um destinatério é
também necesséaria a introducao de um cédigo do mesmo tipo pelo titular do
servicgo.

J& outros bancos, como a Caixa Geral de Depdsitos e o Montepio, preferem
atribuir um cartdo matriz exclusivo a cada cliente. Este, contendo um conjunto
de colunas e linhas, cada um com trés digitos, é essencial para proceder a
qualquer transferéncia bancaria a partir do servigo online do banco.

Figura 14 : Exemplo de cartdo matriz.
Fonte: https://www.montepio.pt/SitePublico/pt_PT/empresas/montepio24/cartao-
matriz.page?altcode=10006E

Assim, aquando de cada transferéncia, o sistema online pede nldmeros
aleatérios para que a mesma possa ser realizada, como mostra a imagem
seguinte.

Autentique a sua transferéncia

Para validar a operagao, insira os digitos da sua matriz, que correspondem as cocrdenadas e posigdes solicitadas. A
Caixa pede apenas 3 digitos da sua matriz e exclusivamente para validagao de operagdes. Qualquer outro pedido &
fraude. No caso de tal ja Ihe ter acontecide contacte-nos de imediato (24 horas por dia/todes os dias do ano) através
dos telefones 707 24 24 24, 91 405 24 24, 93 200 24 24 e 96 200 24 24 e e 21 790 07 90.

Autenticagdo Cartdo Matriz
= Coordenada Posi¢ao
- 02 z [

e— D1 2 []

F4 1 []

Figura 15 : Mecanismo online de autenticagao de transferéncia por cartdo matriz.
Fonte: www.cgd.pt
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Este cartdo matriz, impossivel de obter na plataforma online do banco na
area pessoal do préprio titular por razdes de segurancga, pode porventura ser
obtido utilizando técnicas de phishing, tendo por base uma solicitacdo feita pelo
criminoso de todo o cartdo matriz, através de e-mails enviados para o(s) alvo(s)
fazendo-se passar pela correspondente instituicdo bancéaria e acreditando que a
ingenuidade prevalecera.

Embora j& em poucos casos — por razdes que bem se compreendem -
algumas instituicbes impde um limite apenas acima do qual se requer um
cédigo para a efetivacdo das transferéncias!?®. Nesses casos, se pensarmos que
o0 agente pode repetir tal ataque perante inGmeras vitimas concluimos que as
vantagens de tal conduta sdo 6bvias, dado também o anonimato proporcionado
por estes meios.

§ 16 Assim, quanto a conduta através da qual o pharmer, com os dados
pessoais obtidos ilegitimamente acede ao website do banco do titular dos dados
e, Na sua area pessoal, procede as transferéncias monetarias desejadas, para
além de termos ja excluido de aplicacdo o crime de Extorséo, outros tipos legais
ha que se podem, ainda que a primeira, vista suscitar dlvidas pertinentes de
aplicacéo.

Em primeiro lugar, poderemos referir-nos ao crime de Abuso de
Confianga, constante do artigo 205.° CP.

Para o preenchimento deste tipo legal é necesséaria a apropriacao
ilegitima de coisa alheia que o0 agente detém ou possui em nome alheio, mas
com a particularidade de que se requer a existéncia de uma relacao de fiddlcia
entre o agente e o proprietério, sendo este, nessa medida, um delito especial
pois 0 seu autor s6 pode ser aquele que se liga ao proprietario por uma relacao
de confianca que o fez receber a coisa por titulo nao translativo da propriedade
que fundamenta o dever de restituicdo. Assim, a posse ou detencdo tem de
preexistir a apropriacao, traduzindo-se sempre numa situacao de inversdo do
titulo da posse.

O bem juridico tutelado é aqui a propriedade, sendo, quanto ao tipo
subjetivo, necesséario o dolo, j& que a intengao de restituir exclui este dltimo
desde logo. A tentativa é sempre punivel segundo o n.° 2 do mesmo artigo e
estabelece-se ainda uma pena de prisdo até trés anos ou pena de multa.

Nos numeros 4 e 5 estabelecem-se as qualificacbes deste crime, casos
em que a pena de prisao pode ir até oito anos e a pena de multa até seiscentos

dias.

§ 17 Como bem se percebe, nédo é este tipo legal aplicavel a situacédo em
analise. Mesmo que se possa discutir se os dados pessoais em causa Sd0 ou nao
coisas em sentido juridico segundo o artigo 202.° do Cédigo Civil, ainda que se
desse uma resposta afirmativa, nunca se poderia afirmar que havia a entrega
voluntéria da coisa pelo seu titular a alguém com quem detém ou mantém uma
relacdo de confianca. Muito pelo contréario: os dados sé&o, como ja vimos, obtidos

z

pelo agente sem que de tal a vitima possa ter consciéncia, é isso que

126 Dependendo das instituicdes bancéarias, € comum, para transferéncias acima de um determinado valor,
exigir-se o preenchimento com um cédigo de seguranca enviado na hora para o telemével do titular da conta e
que expira depois de algum tempo. Esta é uma forma de garantir que sé o verdadeiro titular pode movimentar
valores mais consideraveis. Todavia, como em qualquer mecanismo de seguranca, existem técnicas que
permitem adulterar tal método com vista a préatica de crimes.
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verdadeiramente caracteriza este comportamento. Ora, tal elemento, como ja
falamos quanto ao tipo objetivo, é essencial para se poder falar em Abuso de
Confianca.

Também, por isso, ndo héa aqui, consequentemente, uma renuncia a
restituicdo, havendo antes uma utilizacdo indevida dos dados pessoais obtidos,
ja que, pela sua natureza, os dados nao deixam de continuar a estar na
disponibilidade do seu titular. Nem sequer o agente passa a comportar-se como
legitimo titular inerente a inversdo do titulo da posse referido, ele atua sabendo
que se comporta ilegitimamente, pois nada a tal o habilita.

Assim se exclui a aplicagao do referido tipo legal.

§ 18 Pode ainda colocar-se como hipétese a subsuncdo da conduta em
apreco ao tipo legal de Abuso de cartdao de crédito ou de garantia, presente no
artigo 225.° do CP.

Ultrapassando, desde logo, o facto de tal tipificacdo nao ser a mais
pacifical?’, pune-se nessa disposicdo todo aquele que abuse de cartdo de
crédito ou de garantia, extravasando a possibilidade que o emitente tem de fazer
um pagamento, causando prejuizo ao titular do cartdo de crédito ou de garantia
ou a terceiro.

O bem juridico aqui tutelado é o patriménio individual e ndo a protecéo
da confianca no trafego deste tipo de cartdes bancarios, podendo apenas dizer-
se que este ultimo beneficia apenas de uma protecéao reflexiva.

Quanto ao tipo subjetivo, é necessario o dolo, que tem de abarcar o abuso
e 0 prejuizo patrimonial.

Sendo a tentativa punivel, é este crime punido com pena de prisdo até
trés anos ou com pena de multa, dependendo o correspondente procedimento
criminal de acusacédo particular por forca da remissao para o artigo 207.° CP.

Do artigo 225.°, n.° 5 constam ainda algumas agrava¢cdes em razao do
valor, casos em que, ho maximo, a pena podera ir até oito anos de priséo.

§ 19 E certo que através do pharming vérios sdo os dados privados que
podem ser obtidos, como ja se teve ocasido de referir.

Contudo, é importante perceber se entre esse tipo de dados se podem
incluir os cédigos constantes de um cartdo de crédito que permitem realizar
compras online, uma vez que a partir de tal conclusédo seréa possivel afastar ou
ndo a aplicagao do tipo legal referido no artigo 225.° CP.

Para efetuar uma compra online é sempre necesséaria a insercdo do
céddigo de dezasseis digitos e a validade — presentes na frente dos cartdes de
crédito —, o chamado CVV!?® (cédigo de trés ou quatro digitos constante do
verso do cartdao normalmente na linha de assinatura) e eventualmente o nome do
titular, dados estes que séo pedidos aquando da mesma compra.

Ora, tal demonstra com que facilidade pode alguém que detenha
indevidamente o cartdo, causar sérios prejuizos ao seu titular, realizando as
mais diversas compras.

Porém, mesmo que o site alvo de ataque seja fornecedor deste tipo de
servicos'?®, ndo sera possivel a obtencao dos dados do cartéo de crédito a partir
da verdadeira plataforma online, mesmo com as credenciais de acesso da

127 Cfr. CUNHA, J. M. Damiso da - Comentario Conimbricense ao Cédigo Penal (artigo 225.°§ 1 a 5).

128 Sigla para Card Verification Value. Traduz-se num cédigo de seguranca do cartdo que proporciona maior
protecdo nas transacgoes eletrénicas.

129 Como é o caso da Amazon, lojas de roupa, etc.
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vitima. Isto acontece porque em momento algum — e por motivos de segurancga —
0 website guarda tal informacgao, dado o perigo inerente a tal opcéo.

Os dados do cartdo tém obrigatoriamente de ser inseridos no ato de cada
compra, mesmo estando ja o utilizador registado e mesmo que se trate de um
cliente frequente.

Apesar disso, existe a possibilidade de o utilizador pretender guardar
determinado cartdo para uma préxima transacdo. Nesse caso, tratando-se da
maioria das empresas que se prezem minimamente confidveis e atualizadas,
apenas é guardado o cédigo de dezasseis digitos e a validade, sendo ainda
sempre necessario inserir o CVV.

Por isso mesmo, neste caso concluimos que o crime de Abuso de cartéo
de garantia ou de crédito ndo é aplicavel a nossa hip6tese de estudo.

Porém, claro que se se tratarem de websites pouco seguros e até com
intencdes menos aconselhéaveis, pode ser que 0os mesmos guardem todas as
informacdes do cartdo de crédito, ja que ao nivel da conformacéao técnica nada o
impede.

Nesses casos, o tipo legal presente no artigo 225.° do Cédigo Penal torna-
se aplicavel.

§ 20 Neste sentido, pode colocar-se ainda em hipétese a aplicacdo do
crime de Burla.

Este crime, constante do artigo 217.° foi introduzido pela Reforma ao
Coédigo de 1995 - para substituir o anterior artigo 313.°, j& do velho Cédigo
Penal de 1982, embora mantendo a mesma linha de orientacdo. Esta norma
teve como fontes principais o artigo 146.° (Betrug) do StGB Sui¢o, o § 146.°
(Betrug) do StGB Austriaco e 0 § 263.° (Betrug) do StGB Alemao.

No que a este respeita, o bem juridico tutelado & o patriménio*3°
globalmente considerado — como o préprio nome do Capitulo correspondente
deixa antever —, por meio da puni¢cao das acdes em que o respetivo agente vise
alcangar um enriquecimento ilegitimo (préprio ou alheio) através da indugcao em
erro da vitima, que a leva a praticar atos de diminuicao patrimonial, para ela
prépria ou para terceiro, podendo, nesse sentido, falar-se no crime de burla
como um crime com participacado da prépria vitima.

E este um crime de dano, sé se consumando se houver um efetivo
prejuizo patrimonial, traduzido na safda dos bens da esfera de disponibilidade
factica do sujeito passivo ou vitima, sendo, também por isso, um crime de
resultado. Por outro lado, e apesar de se exigir uma intencdo de enriquecer
ilegitimamente!3!, tal enriquecimento n&o é necessario para a consumacéo do
crime, bastando que haja um empobrecimento, ou seja, o dano, falando-se, por
tal, de um crime de resultado parcial ou cortado pela descontinuidade entre os
tipos objetivo e subjetivo, j& que apesar o agente atuar com intencdo de um
enriquecimento ilegitimo, tal nao precisa de se verificar.

E considerado ainda um crime de execucéo vinculada na medida em que
para a consumacao é necessaria a execucao do concreto modus operandi descrito
(inducédo em erro que possibilita os posteriores prejufzos patrimoniais), havendo
um duplo nexo de imputacédo objetiva a que subjaz os pressupostos da Teoria da
Adequacéo (artigo 10.°, n.°1 do CP): entre a conduta enganosa do criminoso de

130 Quanto ao conceito de patriménio, cfr. COSTA, A. M. Almeida — Comentario Conimbricense ao Cédigo
Penal, pp. 275, § 5-8.

131 A burla consubstancia um delito de intencdo (Absichtsdelikt), sendo necesséria a intencdo de enriquecer
ilegitimamente para se preencher o tipo subjetivo necessariamente doloso, ndo bastando o prejuizo
patrimonial.
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que advém a pratica de atos, pelo burlado, de atos de diminuicdo patrimonial; e
entre estes e o efetivo prejuizo patrimonial'®.

E, por fim, apenas punivel a titulo de dolo (artigo 217.°, n.° 1, 13.° ¢ 14.°
do CP), mas sempre punivel a mera tentativa (artigo 217.°, n.° 2 e 23.° do CP),
vigorando ainda as regras gerais relativas a matéria da comparticipacao (artigo
26.° e seguintes do CP).

§ 21 Pelo que se disse, concluimos entdo que quando a utilizacdo dos
dados obtidos ilegitimamente com intuito de aceder a verdadeira plataforma
online e causar prejuizo patrimonial ao seu titular com um consequente
enriquecimento ilegitimo, ndo poderemos aceitar que estamos perante um crime
de Burla. Tal acontece uma vez que especificamente nesta conduta nao hé a
criacdo de um estado de erro pelo agente para proceder ao prejuizo patrimonial
sobre a vitima, pois prescinde-se da participagdao da prépria vitima (que,
tipicamente, no crime de Burla causa o préprio prejuizo patrimonial, ainda que
inconscientemente) que permanece alheada de tudo o que esté a ser realizado.

§ 22 Por outro lado, afigura-se como opc¢do o artigo 221.° do Cédigo
Penal, relativo a Burla Informatica, que merece algumas consideracdes.

Foi esta norma introduzida pela Reforma de 1995 ao CP (Decreto-lei
48/95, de 15 de Marcgo), inspirando-se na “’burla de computadores”
(Computerbetrug) do §263-a do StGB alemao.

Também aqui, o bem juridico protegido é o patriménio, distinguindo-se,
dessa forma, de algumas disposi¢cdes da Lei de Proteccdo de Dados e da Lei do
Cibercrime de que ja se discorreu. E este um crime de dano, j& que depende,
para a efetiva consumacao, de um efetivo prejuizo patrimonial. Contudo, é
também um crime de resultado ou material, pois este prejuizo s6 se verifica se
houver a saida dos bens da esfera de disponibilidade factica da vitima, tal como
acontece no tradicional crime de burla. Do mesmo modo, trata-se de um crime
de execucdo vinculada, devendo obedecer ao concreto modus operandi descrito:
intervencdo num tratamento informatico de dados com uma intencao
ilegitimamente lucrativa. Esta descricdo, também presente no artigo 221.°, n.°1
do CP, vem acompanhada de circunstancias meramente exemplificativas que
podem integrar esta fatualidade tipica. Portanto, a vinculacdo da execucédo diz
apenas respeito a exigéncia de lesdo do patriménio por meios informaticos.
Neste sentido, importa concluir acerca da diferenca entre este ilicito tipico e o
da Burla.

Pode dizer-se que na burla tradicional hd um atentado indireto ao
patriménio da vitima pela criacao prévia de um estado de erro para que a vitima
traga a sua prépria ruina, havendo, como se referiu, um duplo nexo de
imputacdo objetiva. J& na Burla Informética este atentado ao patriménio é feito
diretamente, possibilidade dada pelos atuais e sofisticados meios informaticos.
Ndo ha necessidade, desta vez, para a lesdo do bem juridico, de qualquer
intervencado em estado de erro da vitima.

Logo, no caso em que 0s meios informaticos sirvam para induzir a pessoa
em erro, para que posteriormente, se produza a lesao patrimonial, fala-se, ainda
assim, num caso de burla. Assim, entre ambas as figuras-de-delito hd uma
relacdo de exclusividade tipica (tatbestandliche Exklusivitat), sendo a designacao
de “burla” no caso deste dltimo elenco, imprépria.

132 Nao se segue a orientacdo pela existéncia de um triplo ou mesmo quédruplo nexo de causalidade. Cfr.

COSTA, A. M. Aimeida — Comentério Conimbricense ao Cédigo Penal, pp. 293 e ss., § 13.
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E este um crime doloso, sem punicéo a titulo de negligéncia segundo uma
interpretacdo conjugada dos artigos 221.°, n.° 1 e 13.° do CP. Para além disso,
tal como no desenho classico da burla, estamos perante um delito de intencéo,
de resultado parcial ou cortado (kupiertes Erfolgsdelikt) pela descontinuidade
entre o tipo subjetivo e objetivo, pois exige-se a intencdo de um enriquecimento
ilicito que subjaz a acdo do agente, mas tal enriquecimento ndo é de necessaria
verificacao.

Estabelece-se como punicdo pena de prisdao até trés anos ou pena de
multa.

A tentativa é sempre punivel (artigo 221.°, n.° 3 e 23.° do CP) e quanto a
comparticipacdo vigoram as regras gerais do artigo 26.° e seguintes do Cédigo
Penal.

§ 23 Como ja se referiu no inicio desta seccdo, para a realizacdo de
transferéncias bancérias podem existir certos mecanismos de seguranga que
visam garantir que as mesmas sao apenas feitas pelo titular da respectiva conta.
As principais ferramentas utilizadas sao a certificacdo do destinatario, que
requer a insercdo de um cédigo de seguranca enviado para o telemével do
titular, e a existéncia de um cartdo matriz.

No primeiro caso, ndao se nos afigura muito facil que alguém consiga
contornar tal entrave de seguranca. No limite, pode o pharmer ser funcionario de
uma das operadoras de rede que, aproveitando-se das vantagens inerentes a sua
profissdo, consiga alterar o percurso da mensagem que contém o coédigo de
seguranca (que permitird concluir a transferéncia) e encaminha-la para um
nimero de telemével que ele préprio detém.

Outra possibilidade, embora ndo muito comum!33, mas que é potenciada
pelo cada vez mais facil acesso a todo o tipo de tecnologias, é a compra de uma
torre que imita a torre fidedigna das operadoras telefénicas e que passa a
receber todo o trafego desta dltima, sendo possivel selecionar as informacdes
que se pretendam, inclusive de um nimero de telemével em especifico.

Nesta hipétese, o pharmer, ao tentar realizar uma transferéncia, sabe de
antemao que sera necessaria a insercao do coédigo de seguranca temporario
enviado para o titular da conta respectiva. Como — através das informacdes que
obteve — 0 criminoso pode descobrir o nimero de telemével do titular da conta
alvo de ataque, acaba por conseguir ter também acesso a todas as mensagens a
ele destinadas, assim como a operadora telefénica fidedigna, j& que o todo
trafego passa a circular também na torre forjada.

33

§ 24 Em primeiro lugar, saliente-se que estas duas hipbdteses se
reconduzem ao tipo legal de Intercepcgao llegitima, constante do artigo 7.° da
Lei do Cibercrime.

Quanto ao tipo objetivo, pune-se “quem, sem permissao legal ou sem
para tanto estar autorizado pelo proprietéario, por outro titular do sistema ou de
parte dele, e através de meios técnicos, intercetar transmissdes de dados
informaticos que se processam no interior de um sistema informéatico, a ele
destinadas ou dele provenientes”, situacdo que, nos casos que se referiram,
sucede. Nao se exige aqui a efetiva obtencao de informacao, bastando o mero
ato de proceder de forma a que tal aconteca.

Quanto ao bem juridico, a semelhanca do que acontecia com os outros
tipos legais constantes da Lei da Cibercrime, é alvo de protegado a intangibilidade

133 Nos Estados Unidos da América, tal mecanismo seja j4 usado pelas entidades pablicas para a obtencéo de
meios de prova, discutindo-se, por isso, a validade de tal ferramenta nestes moldes.
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do sistema informéatico globalmente considerado, fazendo eco do artigo 34.°,
ndmero 4 da CRP e do artigo 8.° da CEDH. Nesse sentido, podemos considerar
este preceito como um crime de dano.

Quanto ao tipo subjetivo, é necessario o dolo enquanto conhecimento e
vontade de realizagao do tipo objetivo, ndao sendo requeridas especiais intencdes
do agente.

Estabelece-se como punicdo pena de prisao até trés anos ou pena de
multa.

Para além disso, em qualquer destes casos, ou quaisquer outros que se
afigurem possiveis para contornar por meios técnicos do cédigo de seguranca
enviado para o telemével do titular da conta de realizacdo da transferéncia (ja
que o avanco tecnolégico neste sentido é constante e imprevisivel), concluimos
que o tipo legal de Burla Informatica implicado é chamado a colagéo.

Primeiro, porque se verifica a intencdo de obter beneficio ilegitimo
inerente a producao de um prejuizo patrimonial a prépria vitima aquando da
realizacao ilegitima de transferéncias bancérias pela utilizacdo de dados
pessoais alheios.

Em segundo lugar, ha aqui uma interferéncia em sistemas informaticos
para conseguir tal prejuizo e consequente enriquecimento, mas tal ndo serve
para provocar o erro (caso em que estariamos perante um crime de Burla), mas
sim como ataque direto, ou seja, para conseguir, sem qualquer participacao da
vitima, a realizacdo dos intentos que ja se referiram.

Por isso, no tocante a letra do artigo 221.° CP, é a parte “... interferindo
no resultado de tratamento de dados ou mediante a estruturacdo incorreta de
programa informaticos, (...) utilizagdo de dados sem autorizagcdo ou intervencao
por qualguer outro modo nédo autorizada no processamento ...” especificamente
aplicavel a conduta alvo de estudo, assim se passando a conhecer ambito de
aplicacédo para a mencionada disposicao legal.

§ 25 Ja& no caso do cartdo matriz, Unico para cada cliente, e sua
obtencédo, levantam-se as mesmas questdes.

Assim, parece-nos que a Unica forma de conseguir contornar tal
ferramenta de validacdo seria um ataque de phishing em que, através de um e-
mail fraudulento para multiplos destinatérios, o phisher se faria passar pela
correspondente instituicdo bancéaria a solicitar o cartdao matriz para efeitos
supostamente legitimos. A partir dai esperaria que alguém mais ingénuo
acreditasse e retornasse os dados referidos.

Neste caso, embora acreditemos que seja cada vez mais dificil obter
sucesso nestes moldes j& que tal grau de ingenuidade tende a ser menos
frequente, a punicdo da conduta referida reconduzir-se-ia a prépria punicao
especifica do ataque de phishing, panorama este que foge do ambito de anélise
do presente trabalho.

Ainda que possa pensar-se na possibilidade de o pharmer obter acesso de
forma ilegitima a base de dados do banco referido para obter as informacgdes
contidas no préprio cartdo matriz, em tal caso, deixaria de fazer sentido falar
sequer num ataque de pharming, uma vez que se O Criminoso conseguisse ter
acesso a base de dados do banco, desde logo conseguiria realizar todas e
quaisquer operacbes sem necessidade de empregar qualquer das técnicas
arrojadas que o pharming, como se mostrou, pressupde.

A acontecer, neste caso, nao falarfamos em pharming, mas na existéncia
de um crime de Acesso llegitimo e, subsequentemente, de um crime de Burla
Informatica, o que nao apresenta relevo para o nosso cenario de estudo.
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Contudo, como as possibilidades que a tecnologia fornece ultrapassam,
por vezes, a prépria imaginacao humana do momento presente, nao podemos
assegurar nao existir ja& ou vir a existir alguma possibilidade de manipulacdo
técnica que permita obter exclusivamente e globalmente os dados do cartao
matriz.

Se tal situacao for ou vier a ser possivel, mais uma vez o tipo legal de
Burla Informética se torna aplicavel, pelas razdes que no paragrafo § 22 ja se
expuseram.
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CAPITULO V - Utilizagéo ilegitima de dados pessoais para
fins patrimoniais: Concurso de crimes

§ 1 Quanto as condutas atentatérias de bens juridicos de indole
patrimonial, os principais tipos legais implicados foram, como dissemos, o de
Abuso de cartdo de crédito ou de garantia e o de Burla Informatica, podendo
este, ou nado, implicar o cometimento de um crime de Intercepcgao llegitima —
quanto as hipoéteses que avancamos relativas ao funcionario de operadora
telefénica que se aproveita da possibilidade de acesso a informacdes
confidenciais (inerente a sua funcao profissional) ou a torre que forja tal servico,
como formas de controlar o conteddo do titular da conta alvo, para o
recebimento do cédigo de seguranca que permite proceder a transferéncias
bancéarias sem a intervencdo do respetivo titular'®*. Este crime aparece previsto
no artigo 7.° da Lei do Cibercrime.

Neste Ultimo caso, o crime de Intercepcgao llegitima funciona pois como
mero crime instrumental ou crime-meio j& que s6 é cometido por forma a
viabilizar o preenchimento do crime de Burla Informéatica, verdadeiro intento do
criminoso que pretende a movimentacéao ilegitima, por processos técnicos, de
valores monetarios, sendo este Gltimo, por isso, o crime principal ou crime-fim.

Assim, parece de concluir que estamos perante um caso de concurso
aparente entre os referidos tipos legais j& que a simples analise abstrata dos
tipos legais de crime em conflito permite concluir acerca da norma a aplicar em
definitivo, independentemente dos contornos concretos do caso, no
entendimento de EDUARDO CORREIA; ou, na esteira de FIGUEIREDO DIAS, ocorre um
concurso de ilicitos que, face a situacdo concreta, se podem sobrepor total ou
parcialmente, tendo por base o critério da unidade ou pluralidade de sentidos
sociais de ilicitude juridico-penal do comportamento global, de factos
punfveis!3®,

A opcéo pela existéncia de tal concurso far-se-a, portanto, por recurso ao
critério do crime-meio proposto por FIGUEIREDO DIAS. Isto acontece porque existe
um unico sentido auténomo de ilicitude: a condenacdo pelo crime de Burla
Informatica exprime ja de forma bastante o desvalor de todo o comportamento.

Porém, poderia também problematizar-se, de acordo com o entendimento
deste Ultimo autor, estarmos perante um caso de subsidiariedade!3®, podendo
argumentar-se a tal favor defrontarmo-nos com fases distintas de protecdo do
bem juridico. Nesse sentido, a intangibilidade de sistemas informaticos poderia
ser entendida como mero bem juridico meio a utilizar com o propésito de lesdo
do bem juridico fim, o patriménio (tutelado com o tipo legal de Burla Informatica
ou de Abuso de cartdo de crédito ou de garantia). Neste caso, falar-se-ia ja, para
FIGUEIREDO DIAS, de uma situacdo de concurso de normas — resolvida pela mera
apreciacao abstrata das normas em conflito — e ndo de concurso aparente.

Contudo, dada a solugcdo em concreto acabar por ser a mesma em ambas
as hipoéteses, ndao nos parece importante aprofundar tal panorama, sendo
indiferente, na pratica, a opcdo por qualquer uma das vias.

Por conseguinte, tal como se disse a propésito da resolugcdo do concurso
de crimes quanto a obtencdo ilegitima de dados pessoais — primeira fase do

z

ataque de pharming —, como o crime de Intercepcao llegitima é puramente

134 Cfr. supra p. 90, § 23.
135 Para maior detalhe cfr. p. 69, § 2 e 3.
136 Cfr. supra p. 70, § 3.
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instrumental, j& que utilizado unicamente como forma de alcangar o verdadeiro
intento criminoso, e o crime de Burla Informéatica traduz ja o sentido de ilicitude
dominante — traduzido na producao de prejuizos patrimoniais por intromissdo
nao autorizada, através de processos técnicos, num sistema informatico — acaba
o ultimo por absorvé-lo: lex consumens derogat legi consuntae.

Mesmo de acordo com a opinido de EDUARDO CORREIA, a solugcdo manter-
se-ia ja que estamos perante um caso em que, da analise da situagcao concreta,
ressalta a conclusdo de que a norma que descreve o tipo legal de Burla
Informatica acaba por englobar satisfatoriamente a de Intercepcéao llegitima pela
relacdo que ambos os preceitos estabelecem entre si na conduta em apreco.

Logo, podemos falar na ocorréncia de uma relacdo de consumpcgao
(pura), no qual a norma que consome derroga a consumida pois colocamo-nos
perante um caso em que o “conteddo do ilicito-tipico inclui em regra o de outro
facto, de tal modo que, em perspetiva juridico-normativa, a condenacao pelo
ilicito-tipico mais grave exprime j& de forma bastante o desvalor de todo o
comportamento”!3’.

N&do ha lugar para a aplicacdo do mecanismo da consumpc¢ao impura
uma vez que os dois tipos legais estabelecem como punicédo pena prisao até trés
anos ou pena de multa, ficando o bem juridico igualmente acautelado mesmo
com a aplicagao exclusiva de um dos tipos legais, como acabamos por concluir.

Nesse seguimento, podemos dizer de forma geral que quando o crime de
Intercepcao llegitima é usado exclusivamente para consumar o crime de Burla
Informatica, este (ltimo o consome ocorrendo um concurso meramente
aparente. Todavia, se a Intercepcao llegitima ultrapassa a medida necesséria a
efetiva consumacao do tipo legal de Burla Informéatica, aproveitando o agente
para ter acesso a outro tipo de informacdes que nédo contendem com o ataque
de pharming, estaremos ja perante um concurso real ou efetivo.

§ 2 Tal raciocinio serd de aplicar em todos os casos em que o
preenchimento de tipos legais que se relacionam com a lesao do patriménio
pressuponha a pratica de outros crimes que, por esse motivo, sdo puramente
instrumentais e acabarao por ser absorvidos pelos correspondentes crimes-fim.

Este panorama poderé verificar-se nas hipdteses que deixamos em aberto
quanto ao contorno por meios técnicos das ferramentas de seguranca inerentes
as transferéncias bancarias e a obtencédo dos dados do cartdo de crédito que se
mostram essenciais para proceder a compras online e que a nossa imaginagcao
nao deixa ainda antever.

§ 3 A solucdo de enquadramento que avancamos para o fenémeno de
pharming é, como dissemos, uma total novidade no contexto da jurisprudéncia
portuguesa, quer a nivel penal e civel, quer em termos da existéncia de uma
definicao factica precisa de tal ataque.

Tal acontece porque, de entre a jurisprudéncia que se tem debrucado
sobre estes temas'3®, o que sucede é que acaba por permanecer a duvida sobre
se determinada hipétese se deve reconduzir ao fenémeno de phishing ou de
pharming, pela incerteza proveniente do facto do desenho de ambos que se
revelar muito préximo.

137 DIAS, Figueiredo — Direito Penal: Parte Geral, Tomo I. Coimbra: Coimbra Editora, 2007: 42 / §18.
138 Cfr.,, por exemplo, o Acérddo do Supremo Tribunal de Justica de 18-11-2013, processo
6479/09.8TBBRG.G1.S1, disponivel em www.dgsi.pt..
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O que agora se menciona é confirmado por uma citacdo retirada do
altimo acérdédo referido: “Desta materialidade o segundo grau concluiu o
seguinte «(...) Assim é nossa convicgao que ndo se apurou, de entre as técnicas
de fraude referidas (phishing e pharming), o modo como aconteceu aquela
transferéncia da conta da A.» (...) Quer dizer, as instancias retiraram uma
presuncao judicial: a transferéncia ocorrida da conta da Autora foi devida a uma
fraude informética, tendo admitido que tal fraude pudesse ser caracterizada de
phishing.”

Por outro lado, em matéria penal, os nossos tribunais ndo conseguem
ainda reconduzir especificamente o phishing — e muito menos o pharming — aos
concretos tipos legais. Uns falam em Falsidade Informatica!3?, em Burla, outros
ainda em Burla Informética®®, confundindo os diversos tipos legais sem que
haja uniformidade acerca da melhor interpretacédo a seguir.

Exemplo paradigmatico é o Acérdao do Tribunal da Relagao de Lisboa de
16-04-2015'* em que, para além de se confundir phishing com as técnicas que
o podem complementar para alcancar outros intentos e com o préprio pharming,
nao se estd alerta para as questbes que, por exemplo, as alegacbes do réu
levantaram. Isto acontece porque este ndo conseguiu explicar como foi possivel
obter os dados do cartdo matriz, problema este que nos causou bastante
apreensao devido as dificuldades inerentes. Com a utilizacdo de key-loggers**?,
como sugere o0 réu, ndo seria possivel obter as referidas credenciais j& que,
como com tal ferramenta maliciosa s6 se obtém as teclas digitadas, nao se sabe
a que coluna e linha correspondem as mesmas no cartdo matriz do titular.

Para além disso, neste ac6rdéo, ora se reconduz o phishing (ataque que
se verifica segundo a opinido do tribunal) ao tipo legal de Burla informatica, ora
ao de Burla.

J& quanto ao pharming, na generalidade da nossa jurisprudéncia e em
termos de enquadramento penal, verifica-se um total vazio, permitindo, por isso,
a conclusdo que avancamos a tal propdsito o preenchimento de tais lacunas,
esperando evitar lapsos e erros que porventura se possam ainda suscitar.

139 Cfr., por exemplo, o Acérddo do Tribunal da Relagdo do Porto, de 21-11-2012, com o processo
RP201211211001/11.9JAPRT.P1, disponivel em www.dgsi.pt..

140 Cfr. Acérddo do Tribunal da Relacdo de Guimardes, de 30-05-2015, processo 6479/09.8TBBRG.G1,
disponivel em www.dgsi.pt..

141 Cfr. Acérdao do TRL, processo 971/13.7TJLSB.L1-8, de 16-04-2015, disponivel em www.dgsi.pt.

142 Cfr. supra p. 22 e nota de rodapé n.° 20.
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CAPITULO VI - Punicdo concreta resultante de ponderagao
global

§ 1 O ataque de pharming, como tivemos ocasido de referir subdivide-se
em dois momentos: um primeiro, destinado a obtencdo ilegitima de dados
pessoais alheios; e um segundo, em que se usam tais dados para pratica de
condutas que podem lesar bens juridicos de diversa indole, embora nos
tenhamos circunscrito a lesao de bens juridico-patrimoniais, por ser esse o
ambito do nosso trabalho.

Vimos, porém, que tais momentos implicam o preenchimento de varios
tipos legais. O referido em primeiro lugar convocou o tipo legal de Falsificagao
de Documentos, quanto a criacdo de um site forjado; o tipo legal de Acesso
llegitimo, relativo ao acesso ndo autorizado ao Servidor DNS ou Host File; e, por
fim, o crime Falsidade Informéatica, referente ao corrompimento dos dados de
tais sistemas informaéaticos.

Ao concluir dessa primeira fase, e resolvendo a problematica do concurso
de crimes, optamos pelo entendimento da existéncia de um concurso aparente
entre tais normas que se resolveu com a absorcao do crime de Falsificacdo de
Documentos e do crime de Acesso llegitimo pelo tipo de Falsidade Informética
por este englobar ja o desvalor que deve ser dirigido a toda a conduta concreta
do agente!3.

Ja na fase relativa a utilizacao de tais dados pessoais obtidos ilicitamente
foram chamados a intervir, quanto a lesdo de bens juridicos patrimoniais, o
crime de Abuso de cartao de crédito ou de garantia ou o crime de Burla
Informatica, acabando estes por absorver qualquer outro crime que visasse
garantir a sua consumacao e, consequentemente, a consumacao de um ataque
de pharming.

E fulcral, assim, perceber como se deverd realizar a punicdo final e
concreta de tais condutas ja que, até ao momento, se confronta o crime de
Falsidade Informatica (que consumiu os restantes na primeira fase) com o crime
de Abuso de cartdo de crédito ou de garantia ou o de Burla Informéatica,
conforme sejam os intentos do pharmer.

§ 2 Para alcancar tais conclusdées importa olhar para cada um desses
tipos legais abstratamente. Desse modo, verificamos que, por um lado, o crime
de Falsidade Informatica aparece como um crime de dano que visa proteger a
intangibilidade dos sistemas informaticos, prescrevendo como puni¢cao pena de
prisao até cinco anos e pena de multa entre cento e vinte e seiscentos dias.

Por outro lado, o crime de Abuso de cartdo de crédito ou de garantia, ao
estabelecer pena de prisdo até trés anos e pena de multa, prefigura-se como um
crime de dano que tem como bem juridico tutelado o patriménio individual.

Por dltimo, o crime de Burla Informéatica, visando proteger o patriménio e
sendo um crime de dano, determina como punicdo pena de prisao até trés anos
e pena de multa.

Assim, independentemente do objetivo do pharmer, vemos que toda a sua
conduta e todos os crimes que vai sucessivamente praticando visam, do ponto
de vista patrimonial, um de dois intentos: condutas que integram a tipificacdo
do crime de Abuso de cartdao de crédito ou de garantia ou condutas que

143 Cfr. pp. 69 e ss.
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preenchem tipo legal de Burla Informéatica. Todos os outros crimes sdo “um mal
necessario”, meios que tém em vista um objetivo maior. Assim, todos os crimes
anteriores sao meras ferramentas, instrumentos para a concretizacao de
determinada finalidade.

Independentemente de qual seja essa finalidade, somos da opinido de
que estamos perante um concurso aparente entre o crime de Falsidade
Informatica e o crime final a aplicar resultante da conduta do pharmer. Tal
acontece pelos mesmos motivos que avancamos também no capitulo anterior,
ou seja, verifica-se um concurso de ilicitos que, face a situagao concreta, se
podem sobrepor total ou parcialmente, tendo por base o critério da unidade ou
pluralidade de sentidos sociais de ilicitude juridico-penal do comportamento
global, de factos puniveis existentes. Na presente situacdo estamos perante a
existéncia de um unico sentido social de ilicitude juridico-penal, se olharmos
para o comportamento global concreto, pois a concorréncia de normas se da
exclusivamente a um nivel abstrato.

Recorrendo aos critérios de FIGUEIREDO DIAS, € o do crime-meio o
necessario para se resolver a presente questao ja que, como se afirmou, os
crimes cometidos numa primeira fase constituem unicamente instrumento de
realizacao do crime final.

Ora, estamos entao perante um caso de consumpg¢ao — quer segundo a
doutrina tradicional de EDUARDO CORREIA, quer segundo o entendimento de
FIGUEIREDO DIAS — ja que, pelo que se referiu anteriormente, o crime final (de
Abuso de cartédo de crédito ou de garantia ou de Burla Informatica) acabara por
absorver o crim anterior, isto &, o crime de Falsidade Informatica que ja engloba
0s crimes praticados anteriormente com vista a obtencédo ilegitima de dados
pessoais.

Porém, nao estaremos agora perante um caso de consumpg¢ao pura ou
prépria, mas sera sim chamada a intervir, usando a terminologia de EDUARDO
CORREIA, a “valvula de seguranca de todo o sistema do concurso aparente”. Tal
acontece porque o crime final ou que consome, qualquer que seja das hipo6teses
apresentadas, prescreve uma pena menor do que o crime que é consumido (o de
Falsidade Informética) e, com isso, ocorrerd& uma menor protecdo do bem
juridico.

Para acautelar tal situacdo aplicar-se-4 entdo a pena mais elevada,
embora seja essa a do crime consumido. Importa salientar, tal como foi
avancado em primeira linha por A. M. ALMEIDA COSTA (e o mesmo conclui
FIGUEIREDO DIAS'*%), e que diverge da doutrina tradicional, que “esta operacéo se
limita ao plano da determinacao da pena aplicavel e deixa intocado o especifico
conteddo de ilicito da situacdo, que continua a integrar o tipo de dano
consistente na lesédo do bem juridico, limitando-se a regra da consuncdo impura
ao problema da pena aplicavel”!.

Assim, concluimos também que o plano da ilicitude permanece intocado
com a presente solucdo, sendo apenas da punibilidade (que alguns autores
defendem autonomizar) que sofre adaptacdes: o tipo legal aplicavel a final ao
ataque de pharming é o de Burla Informéatica e nao o de Falsidade Informatica. O
que acontece é que, por razdes de melhor tutelar o bem juridico, a pena a
aplicar sera a deste Ultimo crime por ser também mais elevada.

A referida interpretacdo coaduna-se com o principio geral da
interpretacdo juridica que defende que se deve presumir que o legislador

144 Cfr. DIAS, Jorge de Figueiredo - Direito Penal: Parte Geral, Tomo I. Coimbra: Coimbra Editora, 2007: 43.°
/11/23.78§36.
145 Cfr. COSTA, A. M. Almeida — Comentario Conimbricense ao Cédigo Penal, Il, artigo 262.°, §6e § 7.
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pretendeu sempre consagrar a melhor e mais adequada solucdo (artigo 9.°,
ndmero 3 do Cdédigo Civil), sempre respeitando o principio da legalidade e por
forma a obter um entendimento harmonioso.

Dessa forma, a punicao a final do ataque de pharming, com os contornos
elencados, acaba por se resumir a punicdo Unica pelo crime de Burla
Informatica ou de Abuso de cartdo de crédito ou de garantia, mediante a
conduta praticada pelo pharmer, embora a pena a aplicar seja a do crime de
Falsidade Informatica para que se evite a menor protecao do bem juridico.

Assim, ainda que o agente veja atribuido ao seu comportamento o tipo
legal de Burla Informatica ou de Abuso de cartdo de crédito ou de garantia,
deveréa ser punido com pena de prisao até cinco anos ou pena de multa de cento
e vinte a seiscentos dias.

§ 3 Por outro lado, se o agente com os dados obtidos ilegitimamente opta
e aproveita para levar a cabo condutas que preenchem ambos os tipos legais
mencionados — Abuso de cartdo de crédito ou de garantia e de Burla Informética
— Ou varias vezes 0 mesmo tipo legal, teremos, nesse caso, ndo um CONCUrso
aparente, mas um concurso real ou efetivo de crimes.

Tal acontece porque estamos perante uma pluralidade de infracdes
cometidas pelo mesmo agente antes de qualquer delas ter sido objeto de uma
sentenca transitada em julgado. Para tal averiguacao, EDUARDO CORREIA, como
referimos em local anterior, propde que o nimero de infracbes “determinar-se-a
pelo nimero de valoragdes que, no mundo juridico-criminal, correspondem a
uma certa atividade”!4®.

Ja para FIGUEIREDO DIAS, o concurso real de infracdes define-se pela
existéncia de uma pluralidade de sentidos sociais auténomos de ilicitos-tipicos
cometidos, de normas tipicas concretamente aplicaveis que, para efeitos de
punicdo, devem ser integralmente valorados'4’.

Independentemente da opinidao que se acolha, pensamos que a concluséo
mais meritéria serd a de que, nesta Ultima hipdtese, temos infracdes
completamente auténomas e que, por isso, merecem ser valoradas como tal,
cabendo a cada uma delas um sentido auténomo de ilicitude.

146 CORREIA — Eduardo: Direito Criminal: Volume Il (com colaboragéo de Figueiredo Dias). Almedina, 2010:
§10 / 35.
147 Cfr. DIAS, Jorge de Figueiredo - Direito Penal: Parte Geral, Tomo |. Coimbra: Coimbra Editora, 2007:
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CONCLUSAO

Com este trabalho pretendiamos, em primeiro lugar, esclarecer as
nuances técnicas que dao forma a um ataque informéatico que possui, para além
de consideravel perigosidade, uma ocorréncia que se equaciona cada vez mais
frequente: o pharming.

A existéncia de tal objetivo prendia-se com o facto de, até ao momento,
nos casos que surgiram nos tribunais portugueses, existirem grandes
dificuldades de qualificacdo dos comportamentos pela proximidade aparente
entre o pharming e o phishing, embora o primeiro se mostre bem mais
sofisticado e lesivo.

Por esse motivo, comecamos por distinguir os dois ataques — que, apesar
de semelhantes, divergem em multiplos aspetos —, para que assim se possam
delimitar concretamente os dois planos facticos o que, em termos de decisdes
judiciais, acarreta consequéncias juridicas bastante dispares.

Para além disso, e porque ainda nao existem decisdes judiciais capazes
de conduzir o ataque de pharming a tipos legais definidos (havendo um vazio de
enquadramento de tal conduta informatica do ponto de vista penal), visou a
nossa dissertacdo, num segundo momento, subsumir os comportamentos
concretos do pharmer aos respetivos tipos legais.

Subdividimos entdo a atuacdo do agente em duas fases essenciais: a
primeira, que visa a obtencédo ndo autorizada de dados pessoais; e a segunda,
na qual o criminoso utiliza esses dados para diversos fins. Como pela
experiéncia se sabe que estes ataques tém em vista, na esmagadora maioria dos
casos, 0 enriquecimento préprio e/ou de terceiros, circunscrevemo-nos as
condutas aptas a lesar bens juridicos de caréacter patrimonial, tendo abordado
os tipos legais lesivos de bens juridicos pessoais a titulo meramente
exemplificativo.

Colocamos ainda em perspetiva os tipos legais que, em abstrato,
poderiam abarcar os diversos comportamentos levados a cabo pelo criminoso,
para percebermos o0s que importavam concretamente para se resolverem as
questdes que se levantavam acerca do concurso aparente ou de normas entre as
disposicdes legais que consideramos aplicaveis.

Concluimos, por isso, que o tipo legal de Burla Informética ou de Abuso
de cartdo de crédito ou de garantia — conforme as situacdes — s&o 0s mais
adequados a punicdo de um ataque de pharming ja que esses tipos englobam de
forma bastante todo o juizo de desvalor que deve ser dirigido a atuacdo do
pharmer.

Com tais conclusdes, pensamos ter atingido todas as metas a que nos
propusemos, esperando ter contribuido com uma interpretacdo clara e
elucidativa, em termos de caracterizacdo técnica, e (til, em termos de
enquadramento juridico-penal para que, com isso, se evitem futuras dlvidas a
este tema atinentes e se opte pela correta punicdo que certamente confortaréa os
decisores com a certeza de uma resolucao justa e acertada, preocupacao que
deveré estar na base de qualquer processo de tomada de deciséao.

Por fim, serviu ainda este trabalho para perceber que muito ha ainda a
fazer em termos de consciéncia tecnolégica, uma vez que o atual éxtase perante
0s incontaveis progressos informaticos nao é acompanhado pela correspondente
compreensao das implicacdes que lhes estao inerentes.

Nessa medida, nunca bastardo unicamente os meios técnicos de
seguranca para evitar os atentados perpetrados através da Internet, sendo talvez
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mais importante um uso prudente e informado de tais ferramentas, de que
pensamos nao poder prescindir, mas que devem ser encaradas como possiveis
ameacas quando utilizadas de forma leviana.
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