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This paper presents a proposal for a management model containing requirements
concerning reliability in Cloud Computing (CC). The proposal was based on a literature
review focused on the problems, challenges and underway studies related to the safety and
reliability of applications and Information Systems (1S) in this technological environment.
This literature review examines the existing obstacles and challenges from the point of
view of respected authors on the subject. The main issues are addressed and structured as a
model, called "Trust Model for Cloud Computing environment”. This is a proactive
proposal that aims to organize and discuss management solutions for the CC environment
aiming improved reliability of the IS applications operation, both for providers and their
customers.
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UM MODELO DE CONFIANCA PARA O AMBIENTE DE COMPUTACAO EM
NUVEM.

Este artigo apresenta uma proposta de um modelo de gestdo contendo requisitos
relacionados com a confiabilidade dos sistemas no ambiente de Computagdo em Nuvem
(CN). A proposta teve como base uma revisao da literatura sobre os problemas, desafios e
estudos que estdo em curso relacionados com a seguranca e confiabilidade de aplicacgdes e
Sistemas de Informacdes (SI) neste ambiente tecnologico. Nesta revisdo bibliografica sao
abordados os entraves e desafios atualmente existentes na viséo de conceituados autores
sobre o tema. Estas questdes foram abordadas e estruturadas na forma de um modelo,
denominado de “Modelo de Confianga para o ambiente de Computagdo em Nuvem”.
Trata-se de uma proposta proativa que tem por objetivo organizar e discutir solucdes de
gestdo para o ambiente de CN com uma maior confiabilidade para a operacionalizacao das
aplicacdes de Sl, tanto por parte dos provedores como também dos seus clientes.

Palavras-Chave: Computacdo em Nuvem, Sistemas de Informacdo, Seguranca da
Informacao, Modelo de Confianca, Seguranca na Nuvem.

1. Introducéo

O objetivo deste trabalho, como parte integrante de projeto de investigacdo do autor, é o de
organizar, através de uma revisao da literatura, pontos polémicos e de discussdo sobre 0s
entraves existentes para a plena utilizacdo dos sistemas de informacGes em ambiente de
Computacdo em Nuvem, sob a o6tica da confiabilidade.

A nova tecnologia de Computacdo em Nuvem (CN) causa davidas e desconfiancas sobre a
conveniéncia da adogdo desta tecnologia, principalmente no tocante a seguranca da
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informacdo. Embora promissora, esta tecnologia necessita ainda resolver diversos pontos
de vulnerabilidade (Grobauer, Walloschek, and Stocker 2011).

A partir da percepcdo das incertezas que pairam sobre o ambiente de CN acerca da
seguranca na operacionalizagdo de aplicacfes e guarda de dados, o autor vislumbrou a
oportunidade do tratamento destas questdes, partindo inicialmente por uma revisdo da
literatura para elucidar os principais pontos polémicos e em discussdo no momento.

A partir desta revisdo da literatura, é proposto um modelo de gestdo do ambiente de CN
que visa organizar e verificar 0s requisitos necessarios para que os Sistemas de
Informagdes operem com confiabilidade e seguranca no ambiente de CN, fatores estes
essenciais para que esta tecnologia produza bons resultados para a operacao de sistemas de
informacdo, tanto do ponto de vista da racionalizacdo dos recursos, como do seu efetivo
uso e guarda de dados.

Este trabalho tem por finalidade colaborar com os provedores de ambiente de CN,
desenvolvedores de aplicacdes para CN e clientes usuarios no sentido de orientar como é
possivel tornar confiavel o ambiente de Nuvem a ser utilizado pelas organizagdes para a
guarda de seus dados. O desenvolvimento e o aprofundamento deste estudo abrem
perspectivas para trabalhos futuros, como por exemplo, o do desenvolvimento de um
framework para apuracdo do nivel de reputacdo dos provedores de servicos e de
desenvolvedores de aplicaces no ambiente de CN.

1.1 Estrutura do artigo

Com o intuito de explorar a tematica proposta, este artigo esta organizado em cinco
SecOes: Na primeira Secdo sdo abordadas a introducao, definicdo dos objetivos, estrutura e
a metodologia do presente estudo.

A Secdo 2 trata da metodologia de pesquisa que norteou os fundamentos tedricos da
proposta deste artigo. No caso em estudo foi realizada uma revisdo da literatura.

Na Secdo 3 € feita uma contextualizacdo do ambiente de Computacdo em Nuvem
envolvendo os principais conceitos relacionados, as camadas de arquitetura, os modelos de
implementacéo e vantagens do uso deste ambiente para 0s usuarios.

A Secdo 4 versa sobre os desafios relacionados a confiabilidade e a seguranga do uso de
Sistemas de Informacdo no ambiente de Computacdo em Nuvem. Sdo abordados os
principais pontos de vista convergentes dos autores pesquisados e as propostas sugeridas.

Na Secdo 5 € apresentada uma proposta de gestdo operacional para o ambiente de
Computacdo em Nuvem através da proposicao do “Modelo de Confianga”.

Finalmente, na Secdo 6 sdo apresentadas as conclusdes sobre os estudos desenvolvidos, 0s
beneficios esperados e as possibilidades de aprimoramento da gestdo operacional dos
sistemas de informacg@o no ambiente de CN, complementando-as com as recomendacdes e
perspectivas de trabalhos futuros a serem desenvolvidos.

2. Revisado da Literatura
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Uma boa revisdo de literatura cria uma base sélida para o0 avanco do conhecimento. Deste
modo, facilita o desenvolvimento da teoria, fecha as &reas onde existe uma infinidade de
pesquisas e descobre areas onde é necessdria a investigacdo e proporciona uma
contribuicdo importante no estabelecimento de orientacGes para o futuro da investigagao
que sdo fundamentais para o fortalecimento na area em estudo (Webster, Jane; Watson
2002).

Primeiramente, procurou-se identificar os principais riscos envolvidos na tecnologia da
Computacdo em Nuvem, notadamente relacionados a operacionalizacdo de Sistemas de
Informacdo e seus respectivos dados. Nesse sentido, uma pesquisa da literatura foi
realizada no sentido de:

i.  Caracterizar os trabalhos apresentados sobre a problematica tratada, identificando
0s pontos relevantes, caréncias apontadas e 0s pontos de vista apresentados;
ii. Fazer uma catalogacdo das questbes envolvidas de forma critica em relacdo as
opinides dos autores pesquisados, a fim de definir os pontos de interesse do autor;
iii.  Ressaltar as premissas e 0s requisitos necessarios para o uso e disponibilizacdo de
aplicacdes de SI no ambiente de Computacdo em Nuvem.

O objetivo da pesquisa da literatura foi a de encontrar trabalhos que tratasse das seguintes
questdes de partida:

I.  Quais séo as vulnerabilidades e riscos envolvidos na operacionalizacdo de sistemas
0 ambiente de Computacdo em Nuvem?
ii.  Quais podem ser verificadas a prestacdo e a conformidade dos servigcos de Tl no
ambiente de Computacdo em Nuvem?
iii.  Quais sdo os aspectos que devem ser observados no processo de migragdo da Tl
tradicional para o ambiente de Computacdo em Nuvem?

Foram utilizadas as seguintes palavras-chave e termos utilizados para a pesquisa por titulo,
nos idiomas Inglés e Portugués:

i.  “Plataformas, Modelos e Frameworks de Tl no ambiente em Computacdo em
Nuvem”,
ii.  “Seguranca em Computagcdo em Nuvem”,
iii.  “Vulnerabilidades no ambiente de Computa¢do em Nuvem”,
iv.  “Migragdo de TI tradicional para Computagdo em Nuvem”.

Foram selecionadas as seguintes fontes de acordo com o seguinte critério de prioridade:

I. Publicaces de artigos em revistas cientificas;
ii. Teses e dissertagoes;
iii. Anais de conferéncias internacionais.

Na pesquisa das revistas cientificas, foi realizada consulta no SCimago Journal & Country
Rank (http://www.scimagojr.com) para verificacdo da visibilidade das revistas (SJR). Foi
atribuida uma maior atencéo aos aspectos qualitativos considerando o nimero de citagdes
dos artigos, de forma a selecionar aqueles que tivessem maior impacto. Os seguintes
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Journals foram selecionados com base no nome da revista, na descricdo, area de estudo e
categoria.

i.  MIS Quarterly: Management Information Systems; Information Systems Research;
ii.  ACM Transactions on Database Systems;
iii.  Robotics and Computer-Integrated Manufacturing;
iv. Information Systems Journal,
v. Journal of the Association of Information Systems;

vi.  International Journal of Project Management;
vii.  IEEE Transactions on Engineering Management;
viii.  Information Systems Management;

iX.  Project Management Journal;
X.  Enterprise Information Systems;
xi.  Journal of Computer Information Systems;
xii.  Information and Organization; Information Systems Management.

Considerando o escopo da pesquisa, 0s artigos foram preferencialmente pesquisados nas
seguintes bases de dados levando-se em conta o vasto conjunto de artigos publicados
relacionados com o assunto em estudo:

i.  Elsevier Science Direct (http://www.sciencedirect.com);
ii. IEEE Xplore (http://ieeexplore.ieee.org/);
iii.  ACM Digital Library (http://www.portal.acm.org/dl.cfm);
iv.  Springer Link (https://www.link.springer.com);

Foram também realizadas consultas na Web of Science (http://workinfo.com), Scopus
(http://www.scopus.com) e J. Stor (http://www.jstor.org). Salientamos que os artigos foram
selecionados a partir do titulo, resumo e palavras-chave. Destas fontes, foi dada prioridade
a referéncias com menos de cinco anos. Foram selecionados os trabalhos levando-se em
conta critérios como adequacdo ao tema do presente trabalho, relevancia das publicagdes,
producdo académica dos autores e citacdes de seus trabalhos.

A partir do material pesquisado, foi realizada uma leitura preliminar nos resumos dos
artigos, no sentido de selecionar aqueles que se encontram dentro do objetivo da pesquisa.
Assim, a revisdo da literatura foi realizada numa primeira fase, em fungdo do titulo, do
resumo e nas palavras-chave, mas, em alguns casos, devido a inadequacdo do conteddo do
artigo com a tematica em investigacdo, nao foi integrada na bibliografia. Como resultado
da pesquisa da tematica em investigagéo, foi elaborada uma matriz de conceitos-chave por
referéncias bibliograficas (Webster, Jane; Watson 2002) , conforme relacionado na Tabela
1.

Os resultados desta pesquisa serviram para embasar a proposta do “Modelo de confianga”
que versa sobre a proposi¢cdo de um modelo de gestdo operacional do ambiente de CN
estruturando os requisitos de confiabilidade necessarios para tal.

Referéncias Conceitos Chave

Plataformas/ Modelos

Frameworks Seguranga Vulnerabilidades Migragéo

3084


http://www.sciencedirect.com/
http://ieeexplore.ieee.org/
http://www.portal.acm.org/dl.cfm
https://www.link.springer.com/
http://workinfo.com/
http://www.scopus.com/
http://www.jstor.org/

12th INTERNATIONAL CONFERENCE ON INFORMATION SYSTEMS & TECHNOLOGY MANAGEMENT - CONTECS

B. Grobauer et al, 2011 °
P. Mell and T. Grance, 2011 °
R. Buyya et al, 2011 °
C. Weinhardt et al, 2009 ) °
A. Lenk et al, 2009 °
R. Buyya et al, 2009 °

S. P. Mirashe and N. V

Kalyankar,2010
J. Cheetal, 2011 ° °
Y. Chen et al, 2010 ° °

G. Dhillon and J. Backhouse,

2000

M. Armbrust et al, 2009 o o

M Kanchana et al, 2013 °

M. Jensen et al, 2009 ° °

A. Khajeh-Hosseini et al, 2010 L

H. Mouratidis et al, 2013 ° ° °

S. Mansfield-Devine, 2008 ° °
Tabela 1 — Matriz de autores x conceitos-chave

3. O ambiente de Computacdo em Nuvem

Esta secdo descreve 0s conceitos necessarios ao entendimento desta tecnologia. Na Secdo
3.1 sdo discutidos os conceitos relacionados a Computacdo em Nuvem e os modelos de sua
implementacdo. Na Secdo 3.2 sdo abordadas as vantagens da sua adocdo para usuarios,
empresas e organizagoes.

3.1 A Computacdo em Nuvem

Computacdo em Nuvem sdo depoésitos de recursos virtualizados de TI facilmente
utilizaveis e acessiveis, nos quais o fornecedor oferece garantias de utilizacdo e de
qualidade do uso desses servicos e 0 usudrio € tarifado somente pelo que utilizar (Mell and
Grance 2011).

O provedor de servigos supre 0s recursos computacionais a cliente oferecendo acesso aos
recursos de TI a baixo, uma vez que este Ultimo ndo se preocupa com a aquisicdo e
manutencgéo da infraestrutura de T1 (Mell and Grance 2011).
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O ambiente de Computacdo em Nuvem é acessado através da Internet, sendo fundamental
0 Seu acesso para que o usuario possa desfrutar do servico ofertado. A infraestrutura de
comunicacdo € composta por um conjunto de hardwares, softwares, redes de
telecomunicagéo e interfaces que permitem a entrega da computagdo como servico. Para
viabilizar este modelo, torna-se necessario reunir todas as aplicacdes e dados dos usuarios
em grandes centros de armazenamento, denominados de “datacenter”(Rajkumar Buyya,
Broberg, and Goscinski 2011).

Computacdo em Nuvem representa um modelo de servico onde a premissa € a do
fornecimento de todo o tipo de processamento de sistemas de informacéo e de aplicacdes
tecnoldgicas, através da disponibilizacdo da infraestrutura e armazenamento de dados
através da internet, pautado sobretudo na necessidade de consumo do usuario (Rajkumar
Buyya, Broberg, and Goscinski 2011).

De acordo com o0s recursos providos e o modelo de servico ofertado pelo provedor do
ambiente de computacdo em Nuvem, 0s servicos podem ser categorizados em trés
camadas: Infraestrutura como Servigo (laaS); Plataforma como Servigo (PaaS); e Software
como Servico (SaaS), conforme ilustrado na Figura 1 (Weinhardt et al. 2009).

i.  Infraestrutura como Servico (laaS). Nesta camada sdo oferecidos os servicos de
infraestrutura sob demanda, isto é, oferece recursos “de hardware” virtualizados
como computacdo, armazenamento e comunicagdo. Este tipo de servico prove
servidores capazes de executar softwares customizados e operar em diferentes
sistemas operacionais. Possui uma aplicacdo que funciona como uma interface
Unica para a administracdo da infraestrutura, promovendo a comunicacdo com
hosts, switches, roteadores e o suporte para a inclusio de novos equipamentos. E
responsavel por prover a infraestrutura necessaria para as outras classes
intermediria e superior.

ii.  Plataforma como Servico (PaaS). E oferecido como servigco um ambiente no qual o
desenvolvedor pode criar e implementar aplicacfes sem ter que se preocupar com a
infraestrutura de hardware que ird necessitar. Esta classe fornece uma infraestrutura
com nivel de integracdo compativel com diversos sistemas operacionais, linguagens
de programacao e ambientes de desenvolvimento.

iii.  Software como Servigo (SaaS). Essa camada disponibiliza aplicagdes completas ao
usuario final. Este acesso é provido pelos prestadores de servigo através de portais
web, permitindo a execucéo de aplicacdes que sdo executadas na nuvem a partir de
uma maquina local. Para oferecer esta transparéncia, o SaaS utiliza-se das outras
duas camadas inferiores, o PaaS e o laaS.
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Aplicativos

T Sistemas de Informactes

Ambiente de desenvolvimento

Sistemas operacionais

Linguagens de programacdo

Rede

Armazenamento

+

Interfaces nulti plataformas

Figura 1. Camadas de arquitetura de Nuvem.

A implementacdo da nuvem ira depender da aplicacdo a ser oferecida e do tipo de
contrato de prestagcdo de servigo. Atualmente os tipos de modelo de implementacao
sdo Publico, Privado, Comunidade e Hibrido (Figura 2) (Weinhardt et al. 2009):

Privado - As nuvens privadas sdo construidas exclusivamente sobre um Data
Center privado. Neste caso, a organizacdo provém a estrutura completa da
infraestrutura e dos servicos. Somente 0s seus Orgaos e setores internos assumem o
papel de clientes consumidores dos recursos.

Publico - As nuvens publicas sdo executadas por terceiros. As aplicacbes de
diversos usuarios ficam misturadas nos sistemas de armazenamento. Este é o tipo
de uso mais comum disponibilizado aos consumidores pessoas fisicas. H& um
compartilhamento entre os recursos de infraestrutura compartilhados e o usuario
ndo tem ideia de onde seus dados ficam armazenados.

Comunidade - A infraestrutura de nuvem é compartilhada por diversas
organizacles que se unem para suportar e prover uma comunidade especifica.
Hibrido - Nas nuvens hibridas temos uma composi¢do de mais de um modelo de
Nuvem. Algumas aplicacdes podem ser publicas e outras privadas e 0s recursos de
T1 séo escalonados a partir da necessidade de alocagéo dos recursos que podem ser
integrados entre si.
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Figura 2. Modelos de implementacdo de nuvem

Em relacéo aos participantes da Nuvem (Figura 3), estes podem ser categorizados em trés
grupos: (Mell and Grance 2011)

i. Provedores de servico. E quem disponibiliza, gerencia e monitora toda a
infraestrutura do ambiente de Computacdo em Nuvem, garantindo o nivel de
servico acordado e a seguranca adequada para os dados e as aplicaces dos usuarios
clientes;

ii. O desenvolvedor é o responsavel por desenvolver e prover servi¢os de sistemas de
informacdes e aplicagdes para uso pelo usuario, a partir da infraestrutura oferecida
pelo provedor do servigo de infraestrutura;

iii. O usuario final é o consumidor que ira utilizar os recursos oferecidos pelo ambiente
de Computacdo em Nuvem.

J Aplicativos
5 ug Saas - software como servigo
Sistemas de Informacdes

Anbiente de desenvolvimento '
Sistemas operacionais Paas - Plataforma como servigo | Qﬁms
Linguagens de programaciio '

B

Taas - Infraestrutura como servigo "Jﬁ JOIETS

Servidores

Rede

g Armazenamento

\__ Interfaces multi plataformas

Figura 3 — Participantes no ambiente de Computag¢do em Nuvem
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3.2 As vantagens do uso da Computacdo em Nuvem

No ambiente de Computacdo em Nuvem, a convergéncia de tecnologias propicia a
computacdo na nuvem prover servi¢os de forma transparente aos usuarios consumidores
desta tecnologia. Ressaltam-se as seguintes vantagens para os usuarios (R. Buyya et al.
2009):

i. Elasticidade e escalonamento. A Computacdo na Nuvem propicia a sensacdo de
recursos computacionais ilimitados disponiveis para uso. Neste sentido, usuarios
tem a expectativa de lhes sejam fornecidos recursos em qualquer quantidade e a
qualguer momento;

ii. Espera-se que a provisdo de recursos adicionais ocorra de forma automatica,
quando do aumento da demanda e retirados no caso da diminui¢do desta demanda;

iii.  Auto atendimento. O consumidor de servicos da computacdo na nuvem espera
adquirir recursos computacionais de acordo com sua necessidade e de forma
instantanea. Para suportar este tipo de expectativa, as nuvens devem permitir que 0s
usuarios possam solicitar, personalizar, pagar e usar 0s servicos desejados sem
intervencdo humana;

iv.  Faturamento e medicdo por consumo. O usuério tem a opg¢do de requisitar e utilizar
a quantidade de recursos e servigos que ele julgar necessarios. Os servicos devem
ser precificados com base em uma métrica de curta duragdo, como por exemplo,
medido em horas de uso. Por esta razdo, as nuvens devem implementar recursos
que garantam um eficiente comércio de servicos, tais como tarifacdo adequada,
contabilidade, faturamento, monitoramento e otimizagéo do uso;

v. Amplo acesso ao ambiente de qualquer meio ou plataforma. Os recursos devem
estar disponiveis através da rede para serem acessados atraves de mecanismos
padrdes que permitam a utilizacdo destes por plataformas heterogéneas, como
smartphones, notebooks e outros dispositivos.

Atualmente, a estrutura das nuvens tem se mostrado eficaz no tocante ao disponibilizar ao
usuario uma boa qualidade e quantidade de aplicacbes e servigos. Torna-se importante,
contudo, prover especial atencdo em relacdo a seguranca dos dados, padronizacdo e
modelos de negdcios para que esta possa vir a se tornar um ambiente confiavel e seguro do
ponto de vista técnico e negocial para a satisfacdo de todos os participantes envolvidos. Em
relacdo a gestdo do ambiente de Computacdo em Nuvem, torna-se necessario construir
modelos de gestdo capazes de incorporar a dinamica da evolucao entre a tecnologia e a sua
utilizacdo (Rajkumar Buyya, Broberg, and Goscinski 2011).

4. Desafios relacionados com a confiabilidade no ambiente de Computagdo em
Nuvem

Apesar das vantagens na perspectiva do negécio, a Computagdo em Nuvem ainda
apresenta desafios, sobretudo em relagcdo a desconfianga dos usuérios em colocarem seus
dados em computadores dos quais ndo possuem controle. A Internet se apresenta como um
ambiente hostil e isso torna-se critico quando se tem dados confidenciais trafegando entre
os terminais e os servidores em Nuvem (Mirashe and Kalyankar 2010).

Tanto para 0s executivos quanto para os técnicos da area de Tecnologia da Informacéo,
torna-se um desafio descobrir como a Computagdo em Nuvem pode ser confidvel e prover
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0 nivel de seguranca necessaria para a sua plena operacdo. Neste sentido, hd uma
preocupacdo cada vez maior com a seguranca. O nivel de preocupagdo varia desde
conformidades com regulamentacdes até a questdo da seguranga no trato com 0s usuarios
finais (Che et al. 2011).

As principais abordagens na area de Seguranca da Informacdo ndo fazem distincdo do
ambiente a que estdo aplicadas, o que equivale a deduzirmos que as preocupacOes e
normas de seguranca que se aplicam aos sistemas tradicionais também devem ser adotadas
para o ambiente de Computagdo em Nuvem. Neste sentido, as abordagens tradicionais
relativas a Seguranca da Informacdo sdo regidas por certificacdes que tem como objetivo
aprofundar o estudo das normas que regem cada um dos assuntos-foco relacionados. Tal
premissa implica em considerar que o ambiente de Computacdo em Nuvem, além das
normas de seguranca tradicionais, deve ainda adotar medidas de seguranga para o proprio
ambiente em si (Chen, Paxson, and Katz 2010).

Para adequacdo dos padrbes de Seguranca da Informacdo no ambiente de Nuvem,
ressaltamos a atuacdo da Instituicdo Cloud  Security Alliance (CSA)
(https://cloudsecurityalliance.org/) e do National Institute of Standards and Technology
(NIST) (http://www.nist.gov).

A CSA é uma organizacdo que tem por objetivo a promoc¢do da utilizacdo de melhores
praticas para a prestacdo de garantia de seguranca dentro do ambiente de Computacdo em
Nuvem. O Conselho Internacional de Normalizagdo (ISC) foi designado para coordenar 0s
trabalhos em todos os aspectos de normalizacdo na CSA. Os esfor¢cos sdo executados em
conjunto pela CSA Global, que desenvolvem padrdes para 0 provimento da
seguranca (Mell and Grance 2011).

O NIST é uma agéncia governamental ndo regulatéria da administracdo de tecnologia
do Departamento de Comércio dos Estados Unidos, cuja uma das missGes é promover a
inovacdo e a competitividade industrial dos Estados Unidos através do estabelecimento de
padrdes tecnoldgicos. Uma das atribuices do NIST é o desenvolvimento de normas e
orientaces, incluindo os requisitos minimos, para proporcionar a seguranca da informacéo
(Mell and Grance 2011).

Atualmente, diversas entidades trabalham no desenvolvimento de padres de seguranca
especificos para Computacdo em Nuvem, levando essas pesquisas para um grande niumero
de éareas, incluindo auditoria, aplicativos, criptografia, governanca, seguranca de rede,
gerenciamento de risco, armazenamento e virtualizacdo. Mesmo tendo sido estabelecido
guem assumird a responsabilidade pela custddia das informacdes, os proprietarios destas
continuam sendo as organizagdes contratantes. Ha entdo, a necessidade de que 0s
provedores provem que estdo habilitados a manter os dados seguros, bem como
disponibilizar meios para que a administracdo do ambiente computacional ofertado possa
ser verificada, a qualquer momento, pelo contratante (Dhillon and Backhouse 2000).

A seguir, abordamos o0s principais pontos de vista dos autores pesquisados em relacéo as
trés questdes de pesquisa elencadas no inicio deste artigo.
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4.1 As vulnerabilidades no ambiente de Computacédo em Nuvem (CN)

Vulnerabilidades podem ser considerados erros relacionados com a seguranga que
provocam enfraquecimento ou a remoc¢do de uma resisténcia ao ambiente. Invasores
podem explorar vulnerabilidades, utilizando técnicas de acordo com sua capacidade. O
ambiente de Computacdo em Nuvem possui vulnerabilidades intrinsecas a tecnologia que
podem ser consideradas relevantes, como as listadas a seguir (Grobauer, Walloschek, and
Stocker 2011):

A utilizacdo de VPNs (Virtual Private Network - Rede Privada Virtual). Apesar do
isolamento proporcionado pela virtualizacdo, diversas questdes ainda permanecem
abertas a fim de compor uma lista de requisitos desejados aos sistemas de
Computacdo em Nuvem;

Uma criptografia segura por si sé pode resolver uma serie de problemas de
seguranca. Entretanto, a preocupacdo reside exatamente na utilizagdo de uma
criptografia ruim, passivel de ser quebrada. O uso de uma criptografia obsoleta ou a
néo atualizacdo desta, pode se tornar um grande risco;

Problemas de secdo no protocolo HTTP. Tecnologias de aplicacdo Web requerem o
estado de sessdo. Muitas técnicas implementam manipulacéo de sessao e, caso estas
implementacdes sejam falhas, ela podem comprometer todo o0 ambiente.

Em relacdo a caracteristica propria do ambiente de CN, algumas vulnerabilidades sdo
decorrentes dos servigcos que sdo disponibilizados (auto atendimento sob demanda, acesso
a rede de qualquer plataforma de TI, partilha de recursos, elasticidade rapida e medicao do
servigo) (Grobauer, Walloschek, and Stocker 2011) :

O acesso ndo autorizado a interface de gerenciamento. O acesso ndo autorizado a
interface de gestdo é, portanto, uma vulnerabilidade especialmente relevante para
o0s sistemas de nuvem: a probabilidade de que o acesso ndo autorizado pode ocorrer
€ muito maior do que para os sistemas tradicionais, onde a funcionalidade de
gerenciamento é acessivel apenas para alguns administradores;

Vulnerabilidades no protocolo da Internet. A nuvem caracteristica de acesso a rede
onipresente significa que os servi¢os em nuvem sdo acessados via rede utilizando
protocolos padrdo. Na maioria dos casos, esta rede é a Internet, que deve ser
considerada néo confiavel,

Vulnerabilidade de recuperacdo de dados. A caracteristica da elasticidade na
Nuvem implica em que os recursos alocados para um usuario serdo realocados para
um usuario diferente em um momento posterior. Para 0s recursos de memdaria ou de
armazenamento, pode, portanto, ser possivel recuperar os dados gravados por um
usuario anterior;

Medicdo e tarifacdo. A caracteristica de medicdo na Nuvem significa que qualquer
servico de nuvem tem uma capacidade de medicdo em um nivel de abstragdo
apropriadas ao tipo de servigo (como a armazenagem, processamento, e contas de
usudrios ativos). Dados de medicdo sdo usados para otimizar a prestacdo de
servigos, bem como de faturamento. Neste caso, as vulnerabilidades estéo
relacionadas a manipulacdo destes dados, onde os mesmos podem ser alterados e
virem a ndo representarem mais a realidade.
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Embora estejam em curso o desenvolvimento de técnicas e ferramentas tecnoldgicas
que possam solucionar estas vulnerabilidades, percebe-se que os maiores problemas
referem-se a falta de controle de gestdo ou a ma aplicacao delas.

4.2 A verificacdo da prestacdo e da adequacdo dos servicos de Tl em ambiente de
Computacdo em Nuvem: A auditoria na gestdo dos acordos de servigos

Um acordo de nivel de servico (Service Level Agreement -- SLA) é um contrato entre um
fornecedor de servigos de Tl e um cliente especificando, em geral e frequentemente em
termos mensuraveis, quais servicos o fornecedor vai prestar. Niveis de servico sdo
definidos no inicio de qualquer relacdo de contratacdo de servicos de Tl e sdo usados para
mensurar e monitorar o desempenho de um fornecedor (Armbrust et al. 2009).

Em um ambiente de Computacdo em Nuvem, um dos desafios consiste no
desenvolvimento de modelos de auditoria matua para gestdo dos acordos (SLAS), a fim de
que possa ser estabelecida uma relacdo de confianca entre o contratante e o contratado,
consolidando assim a utilizacdo deste ambiente através de uma relagdo formal, envolvendo
as responsabilidades legais pertinentes (Chen, Paxson, and Katz 2010).

Para estabelecer e controlar os requisitos contratuais adequados, torna-se necessario adotar
tecnologias capazes de coletar os dados necessarios para informar as decisdes de risco,
como o0 acesso de uso, controles de seguranca, localizacdo e outros referenciais relativos a
utilizacdo do servico. Nesse processo, os prestadores de servigos de Nuvem e 0s proprios
consumidores devem dispor de métricas e controles para auxiliar a gestdo do uso da nuvem
em cumprimento aos SLAs (Service Level Agreement - Acordo de Nivel de Servico)
acordados entre as partes (Weinhardt et al. 2009).

Para proceder a verificacdo da conformidade do ambiente computacional, sdo realizadas
auditorias. A auditoria foca sua atividade prioritariamente na avaliagdo dos processos de
governanga, gestdo de riscos e controle e, de forma complementar, na avaliacdo das
principais atividades, processos e produtos da organizacdo, especialmente aqueles
considerados vitais para atingir os objetivos estratégicos. Com esse foco, a auditoria visa
proporcionar relativa seguranca as partes interessadas. A auditoria de sistemas, portanto,
envolve a avaliacdo dos sistemas de informacdo e dos recursos tecnoldgicos que englobam
0 processo de geracdo, guarda e disponibilizagdo da informacgdo. Neste sentido, a sua
funcdo e promover a adequacao, revisao, avaliacdo e recomendacdes para o0 aprimoramento
dos controles internos em qualquer um dos sistemas de informacéo da empresa, bem como
avaliar a utilizagdo dos recursos humanos, materiais e tecnoldgicos envolvidos no
processamento destes (M Kanchana;Sk. Nazar Hussain;M. Kiran Kumar;C. Pr 2013).

Pelo fato dos auditores ainda ndo estarem familiarizados com a o nivel de complexidade da
Computacdo em Nuvem e sobre o que auditarem, é necessario levar em consideracdo 0s
seguintes aspectos: (i) a aplicabilidade regulatéria para uso da nuvem em questdo; (ii) a
divisdo das responsabilidades entre o provedor do servico e o cliente de nuvem acordado
nos SLAs (Jensen et al. 2009). Neste sentido, torna-se relevante a busca de meios para
viabilizar a auditoria mutua, completa e bilateral, adequando-os a cada nivel de servigo
contratado (Chen, Paxson, and Katz 2010).
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4.3 Do processo de migracdo para o ambiente de Computacdo em Nuvem

Para que as empresas migrem sua estrutura de Tl para o ambiente de Computacdo em
Nuvem, devem ser considerados os beneficios, riscos e os efeitos nas organizacdes
(Khajeh-Hosseini, Greenwood, and Sommerville 2010).

Com base em alguns estudos de caso , Khajeh-Hosseini, Greenwood, and Sommerville
(2010) concluiram que a migracdo para a nuvem traz beneficios em relacdo ao
desenvolvimento dos negdcios da empresa e que em relacdo a gestdo de projetos e
gerenciamento de suporte, ndo houveram mudancas significativas. Entretanto, estes autores
ressaltam que a maior fonte de riscos esta relacionada a deterioracdo do atendimento ao
cliente e qualidade de servico prestado pelo provedor, além da dependéncia que se cria em
relacéo a este.

Um outro fator a ser considerado em uma migracdo de ambiente estd relacionado aos
custos envolvidos na transferéncia dos dados, que devem ser levantados e planejados, pois
a falta de previsdo neste item pode ensejar esforcos financeiros que se ndo disponiveis,
podem colocar em risco todo o projeto de migracdo (Khajeh-Hosseini, Greenwood, and
Sommerville 2010).

Outra consideracdo relevante é a perda de competéncias do pessoal de Tl a nivel interno da
organizagdo, o que pode resultar em dificuldades no caso se ter que trazer o sistema de
volta, caso o provedor da Nuvem ndo prestar servicos inadequados ou o ambiente ndo
atender as necessidades. Por isso, um fator essencial a ser considerado é a escolha do
provedor (Khajeh-Hosseini, Greenwood, and Sommerville 2010).

No decorrer do processo de migracdo é importante que o provedor da Nuvem forneca 0s
detalhes operacionais de como os dados do cliente serd tratado, quais 0s requisitos de
seguranca se aplicam a infraestrutura da Nuvem e os planos de contingéncias previstos
para o caso do sistema ficar comprometido (Mouratidis et al. 2013).

Os clientes ndo devem confiar cegamente nas alegacdes do provedor sobre a robustez e
seguranca de seu ambiente de Nuvem, devendo serem esclarecidos todos os detalhes das
politicas adotadas referentes as tecnologias empregadas. O provedor deve ser investigado
pela organizacédo, sendo a ele solicitado todos os pontos importantes e relevantes a serem
considerados no ambiente de Computacdo em Nuvem (Mouratidis et al. 2013).

Fator importante no processo de migracdo também € a realizacéo de testes do ambiente do
provedor. Antes de migrar o ambiente de TI, testes de consisténcia, de operacionalizagdo e
de seguranca devem ser exaustivamente realizados para testar a confiabilidade do ambiente
do provedor no processo de migracao e regularmente para verificar se as aplicagdes criticas
atendem aos requisitos de seguranca. De preferéncia, estes testes devem ser realizados por
empresas terceiras (Mansfield-Devine 2008).

5. Um “Modelo de Confian¢a” para a gestdo da confiabilidade no uso do
ambiente de Computacéo em Nuvem

O estabelecimento de um modelo contendo as premissas relacionadas com os principios da
Seguranca da Informacdo, alinhado com os principais desafios apontados pelos
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especialistas nesta area, podera vir a ser Util como instrumento norteador de uma proposta
de confiabilidade de utilizacdo do ambiente de nuvem, caso este possa ser de fécil
compreensdo e retna condicBes de ser adotado pelos provedores de servicos de Tl em
ambiente de Computacdo em Nuvem.

Um modelo de gestdo orientando 0s processos necessarios para adequacdo de tecnologias,
bem como indicacbes de normas e certificacbes adequadas para seguranca de cada
modalidade de contrato, podera se constituir em um instrumento que poderd permitir a
verificacdo das condigdes diferenciadas na prestacdo de servicos em Computacdo em
Nuvem. Tal modelo poderd conferir aos provedores de ambiente de TI e aos
desenvolvedores de aplicacGes para Nuvem, a oportunidade de obterem uma qualificacéo
melhor para determinacdo de um nivel de confianca que conferem aos seus clientes
usuarios dos produtos de T1 na Nuvem.

O referido modelo de gestdo, denominado “modelo de confianga” é composto das areas de
interesse, conforme elencados na Figura 5.

A sequir, sdo descritos resumidamente os componentes que compdem cada uma das areas
de interesse do Modelo de Gestao operacional, denominado “Modelo de Confianga”.

1 Controle de acesso

i Seguranga de Telecomunicagdes e redes
- Govemanca de Seguranca

I Seguranca no Desenvolvimento de Software

Velocidade de Link
Tempo de Processamento, g 11 Encriptacéo de dados
3 1 - Seguranga da Informagéo |
Controle de Performance N I Arguitetura e Design de Seguranca

1 Seguranga de Operagdes

Técnicas de Alocagio
} 5 - Gestao de Banco de Dados )
Mecanismos para Guarda e Recuperacio R 4 e dos negtcios o e
N I Juridico, des e
E i O / ' Seguranca fisica (ambiental)
~  Modelo de confianga para Ambiente de CN
W Natureza dos recursos
- \ 2- Bilhetagem e Tarifagéo
= = Pl / \ Msticas de utiizagdo
j M ¢ " Tabela de arias
Padronizagdo de procedimentos. o \
) \ | Tipos & Niveis de SLAS
Estabelecimento de méfricas 7 . P
: ’ 3 - Auditagem Topicos comuns de interesse
Mecanismos de avaliagdo 8- Avaliagdo - s
= ! Meios de coleta e disponibilizagdo de informagdes.
[Apuragﬁo do Indice de Confianga

| Conceito do Prestador de Servigo ou Desenvolvedor

Figura 5 — Dimensdes do “Modelo de Confianga” para Ambiente de Computagdo em Nuvem
5.1 Seguranca da Informacéo (Confidencialidade, Integridade e Disponibilidade)

A Seguranca da Informacdo trata dos principios da confidencialidade, integridade e
disponibilidade que os sistemas devem preservar. Os Sistemas de Informacdo no
Ambiente de Computacdo em Nuvem seguem as mesmas normas e certificacoes
independentemente do tipo e topologia das suas aplicacoes.
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De acordo com a norma ISO/IEC 17.024, que versa sobre as abordagens na area de
Seguranca da Informacdo, h4 dez dominios a serem considerados em ambientes de Tl a
serem trabalhados que devem ser considerados em um modelo de gestdo para o ambiente
de Computacdo em Nuvem, conforme destacado na Figura 6.

— Conftrole de acesso

— Seguranca de Telecomunicacdes e redes
I— Govemanca de Seguranca

— Seguranca no Desenvolvimento de Software
I— Encriptagdo de dados

1 - Seguranga da Informagao
— Arquitetura e Design de Seguranga
I Seguranca de Operagbes

— Confinuidade dos negocios e planejamento para recuperacéo de desastres

— Juridico, regulamentos, investigagbes e conformidade

— Seguranca fisica (ambiental)

Vi.

Vil.

viii.

Figura 6 — Dominios do componente “Seguranga da Informagao”

Controle de acesso - Aborda sobre a tecnologia utilizada e a politica de acesso ao
ambiente de CN;

Seguranca de telecomunicacdes e redes - Descreve os padrdes utilizados para a
seguranca da Infraestrutura do ambiente (laaS), envolvendo tecnologias,
equipamentos e configuraces empregadas;

Governanga de Seguranga da Informagdo - Envolve a definicdo dos planos de
seguranca, a forma de controle e de verificacdo dos procedimentos operacionais;
Seguranca no Desenvolvimento de Software - Detalha a metodologia de
desenvolvimento das aplicagdes, camadas de desenvolvimento e regras de
seguranca a serem obedecidas pelos desenvolvedores;

Criptografia - Descreve as caracteristicas referentes ao codigo em uso,
versionamento e data de atualizacéo;

Arquitetura e Design de Seguranca - Define a estrutura de aplicagdo da seguranca
distribuida pela tecnologia empregada;

Seguranca de Operagdes - Define os padrbes e as acOes a serem executados no
ambiente operacional;

Continuidade dos negocios e planejamento para recuperacdo de desastres - Contém
o0 plano de contingenciamento das operagoes;

Juridico, regulamentos, investigacbes e conformidade - Embasamento juridico
relacionado a legislagdo em vigor, métodos de investigacdo e padrdes de
conformidade a serem seguidos;

Seguranca fisica (ambiental) - Detalha os requisitos de seguranca para 0 acesso as
instalacdes do provedor e de seu parque tecnoldgico.
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5.2 Bilhetagem e tarifagéo

Este componente aborda as modalidades e ferramentas da tarifacdo do servico
disponibilizado. Tais mecanismos de controle devem ser adequados para considerar a
natureza dos recursos consumidos, a quantidade demandada destes recursos e o tempo de
utilizacdo. A bilhetagem devera ser automatica, bem como a solicitacdo de requisicao
destes recursos pelo usuario do ambiente. O ideal é que ndo haja intervencdo humana neste
processo. As formas de disponibilizacdo desta tecnologia devem estar pautadas nos
seguintes dominios, conforme representando na Figura 7:

— Natureza dos recursos

— Disponibilizagao de recursos
2 - Bilhetagem e Tarifagago
— Meétricas de utilizagao

— Tabela de tanfas

Figura 7 — Dominios do componente “Bilhetagem e Tarifagdo”

i. Natureza dos recursos disponibilizados - Especifica como é controlado a
disponibilizagdo dos recursos tecnoldgicos utilizados pelos usuérios-cliente em um
espaco de tempo;

ii.  Disponibilizacdo dos recursos (quantidade) - Detalha as unidades empregadas na
definicdo dos parametros gquantitativos;

iii.  Meétricas de utilizacdo - Especifica os célculos utilizados para medi¢do do consumo
dos recursos;
iv.  Tabela de tarifas - Comp0e as regras adotadas para precificagéo.

5.3 Auditagem

Uma area fundamental no aspecto de seguranca e verificacdo do cumprimento contratual
acordado, refere-se a possibilidade de auditoria de Tl muatua entre fornecedor e contratante.
Na Computacdo em Nuvem, os provedores e usuarios necessitam dispor de ferramentas de
auditoria mutua, de forma transparente, para que 0 uso dos servigos possa ser atestado,
estabelecendo assim a matua confianca entre as partes (M Kanchana;Sk. Nazar Hussain; M.
Kiran Kumar;C. Pr 2013).

A auditagem mutua devera prover a capacidade ao usuario ou ao provedor de rastrear as

acOes executadas no ambiente, suas operacdes e intervencbes em aplicacdes ou sistemas de
informagdo. Um grande desafio € viabilizar estas ferramentas de controle sem que haja sem
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perda de performance, pois 0 ambiente de Nuvem € provido por uma combinacdo de
tecnologias complexas (Chen, Paxson, and Katz 2010).

Esta area de interesse é representada pelos seguintes dominios, representados na Figura 8:

Figura 8 — Dominios do componente “Auditagem”

i. Tipos e Niveis de SLAs - Detalha os padrdes de acordos estabelecidos para
comercializacao aos usuarios;
ii.  Topicos comum de interesse - Define as operacdes de escopo e abrangéncia para
realizacdo de auditorias;
iii.  Meios de coleta de disponibilizacdo de informaces - Define as fontes de coleta das
informagdes para realizagéo da auditagem.

Ressalta-se a possibilidade de integracdo através da adocdo da auditagem de Computacédo
em Nuvem com os modelos de gestdo do servico de Seguranca (ScaaS), que bem
estruturados, poderdo vir a incrementar o préprio ambiente de seguranca do cliente, em
apoio aos planos de continuidade e de recuperacdo de desastres. Tais recursos permitirdo
também a deteccdo de riscos de confidencialidade dos dados com a provedora de
Computacdo em Nuvem, proporcionando um compartilhamento destes riscos.

5.4 Desempenho

O desempenho da utilizacdo do servico € um dos principais fatores para aceitacdo da
tecnologia pelos usuarios. Uma vez que 0 acesso a Internet é requisito para 0 acesso ao
ambiente de Nuvem, torna-se importante a implantacdo de tecnologias que possam
registrar os seguintes dominios determinantes de medi¢do do desempenho, conforme
ilustrado na Figura 9:

Velocidade de Link —

Tempo de Processamento —H

Confrole de Performance —

Figura 9 — Dominios do componente “Desempenho”
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i.  Velocidade do link - Requisitos de acesso ao ambiente, como velocidade minima
do link requerida e técnicas de medicdo empregadas para verificacao;
ii. Tempo de processamento - Técnicas utilizadas para medi¢cdo do desempenho do
ambiente, como velocidade de processamento e tempo de resposta das aplicacoes;
iii.  Controle de Performance - Equipamentos e softwares empregados para apuracéo.

5.5 Gestao do Banco de Dados

A implementacdo de técnicas de distribuicdo dos dados das aplicacdes de Sl se constitui
em importante preocupacdo dos especialistas quanto a integridade dos dados quanto a
guarda e recuperacdo. O ambiente de Computacao deve subsidiar todas as condi¢Bes para
que sejam atendidos os principios inerentes a gestdo dos Bancos de Dados, uma vez que
eles constituem o bem mais precioso do usuério.

Neste sentido, sdo requeridos os seguintes dominios de estudo, conforme listados na Figura
10:

Técnicas de Alocacao

} 5 - Gestao de Banco de Dados

Mecanismos para Guarda e Recuperacio

Figura 10 — Dominios do componente “Gestdo de Banco de Dados”

i. Técnicas de alocacdo - Definicdo dos algoritmos e regras utilizadas para
distribuicdo dos dados dos clientes nos Data Centers;

ii.  Mecanismos para Guarda e Recuperacdo - Especifica a tecnologia e softwares
utilizados para guarda dos dados, incluindo Backup, bem como a recuperacdo dos
dados em consultas e outras operac6es relacionadas.

5.6 Gestao dos usuarios

A importancia da atuagdo das pessoas no ambito da Seguranca da Informacdo traz
preocupacao a esta area de estudo, a partir de comportamentos que podem ser considerados
de risco para a manutencdo da estabilidade dos sistemas de informacdo em ambientes de
TI. Estando reconhecidamente como uma das preocupagdes na &rea da Seguranca da
Informacéo, acGes que permitem a educacdo do usuario sdo importantes para que seja
estabelecido um cddigo de conduta entre o usuério e o provedor de servicos.

Sé&o os seguintes dominios tratados neste componente, conforme ilustrado na Figura 11:
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Figura 11 — Dominios do componente “Gestdo de usuarios”

i. Identificacdo do perfil dos usuarios - Politica e forma de registro no que tange a
acdes processadas no ambiente de CN;

ii.  Divulgacdo de normas e procedimentos - Os meios utilizados para divulgacdo de
normas e procedimentos operacionais a todos 0s Usuarios;

iii.  Treinamento a distancia - A disponibilizacdo de treinamentos a distancia utilizando
0 ambiente Web € um recurso importante na educagdo do usuario, devendo ser
incentivado e estar disponivel;

iv. ldentificacdo e registros de praticas incompativeis - Ferramentas que detectem
acOes nao licitas ou de risco provocado por pessoas devem permitir o registro
destas ocorréncias para tratamento especifico. A¢des de conduta discrepantes com
0 esperado devem ser detectadas e registradas em meios diferenciados.

5.7 Regulamentacéo

A regulamentacdo é importante para que haja uma padronizacdo de procedimentos de
cunho operacional e ético que tem como objetivo proteger a tecnologia e o servigo prestado
por esta.

N&o se justifica, por exemplo, que o estabelecimento de valores mais modicos para
utilizacdo do ambiente na Nuvem, exponha o usuario a ameacas de perda de invasao,
exposicao ou perda de seus dados. O servico deve conter requisitos minimos de seguranga
para que seja aceitavel, dotando desta forma confiabilidade a tecnologia empregada.

Sédo os principais dominios de estudo desta area, ilustrados na Figura 12:

Certificacbes

Padromzagéo de procedimentos

]

Figura 12 — Dominios do componente “Regulamenta¢io’
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i.  Certificacbes - Definicdo dos requisitos basicos de treinamento e as certificacdes
necessarias a operacionalizagdo do ambiente, definidas por tipo de usuério
(Arquiteto de rede, desenvolvedor ou usuério final);

ii.  Padronizacdo de procedimentos - Envolve o codigo de ética a ser adotado na
disponibilizacédo, desenvolvimento de aplicacdes e uso do ambiente de CN.

5.8 Avaliacdo

A avaliacdo do modelo constitui passo importante para que as agdes implementadas
possam ser verificadas através de ferramentas tecnoldgicas que além de permitir a captacao
dos dados estatisticos relativos ao ambiente, possam estabelecer de forma facilitada a
equipe de auditoria, dados de desempenho de cada uma das areas de interesse do modelo
da gestdo operacional. Neste sentido, as areas de dominio de estudo nesta area sdo assim
definidas, como demonstrado na Figura 13:

Estabelecimento de méfricas —

Mecanismos de avaliagdo —— 8 - Avaliagéo

[Apuragéo do Indice de Confianga ]»

Figura 13 — Dominios do componente “Avaliacdo”

i. Estabelecimento de meétricas - Formulacdo e estabelecimento das métricas
especificas relativas a aferi¢cdo do uso do modelo de gestdo do ambiente de CN;

ii.  Mecanismos de avaliagdo - Estabelecimento dos mecanismos para apuracdo da
aplicagéo do modelo e as formas de avaliacdo;

iii.  Apuracdo do indice de confian¢a - Formulagdo de um “indice de confianga” que
possa ser utilizado como referéncia para atribuir ao provedor de servicos de Tl ou
ao desenvolvedor de aplicagdes, uma “reputacdo” qualitativa dos servigos a que
esta habilitado a prestar.

6. Conclusoes

Na busca de maior eficiéncia no controle dos recursos computacionais, bem como
agilidade e reducéo de custos, a Computacdo em Nuvem pode proporcionar um melhor
gerenciamento dos recursos de TI e da operacionalizacdo dos Sistemas de Informacdo de
maneira mais eficiente que a empregada tradicionalmente.

Torna-se, entdo oportuna a transicdo do ambiente operacional tradicional para o de
Computacdo em Nuvem. Diante da evolugdo dos recursos computacionais e dos problemas
decorrentes da dependéncia operacional cada vez maior da Tl pelas organizacdes, novas
tecnologias associadas a técnicas administrativas de gestdo trazem uma abordagem mais
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voltada para os resultados como eficiéncia operacional, competitividade e resposta rapida.
Isso significa que a area de TI, em vez de produzir servicos de TI, passa a aperfeicoar a
producdo e o consumo desses servigos de forma consistente sobretudo, com os requisitos
de negaocios.

Na revisdo da literatura, verificou-se que embora diversos pesquisadores e empresas tratem
de assuntos relacionados a probleméatica da seguranca e fiabilidade no ambiente de
Computacdo em Nuvem, diversas abordagens e estudos tornam-se necessarios para tornar
0 ambiente tecnoldgico mais robusto.

A organizagdo destes estudos, a divulgagdo deste ao mercado na forma de um modelo
conceitual que possa estabelecer parametros para regulamentar uma relacdo de confianca
entre provedor e usuério dos servicos de Tl em ambiente de CN, constitui em um
interessante instrumento no sentido de orientar provedores, desenvolvedores e utilizadores
no sentido de disponibilizar servicos e aplicacfes seguras e confiaveis.

O estudo da revisdo bibliografica ndo se esgota neste estudo. Pelo contrério, a reviséo
bibliogréafica relacionada ao tema devera ser constantemente revista ao longo do processo
de investigacédo, levando-se em conta 0 avanco da ciéncia e da tecnologia relativas a um
tema vasto e inovador como o da Computacdo em Nuvem em constante evolucéo.

6.1 Beneficios esperados

Espera-se que o referido modelo de gestdo operacional proposto propicie uma melhor
gestdo e melhor gerenciamento do ambiente de Computacdo em Nuvem, trazendo aos
usuarios, provedores e desenvolvedores 0s seguintes beneficios:

i. A possibilidade de verificacdo dos recursos disponibilizados pelo provedor de
servicos, dada a natureza dindmica dos ambientes regulatérios;

ii. A possibilidade de exercer o direito de auditar, particularmente quando se usa um
provedor para um servi¢o no qual o cliente tenha que regulamentar o cumprimento
das responsabilidades;

iii.  Permitir a analise do escopo de conformidade, verificando se as regras de
conformidade ao qual a organizacdo estd sujeita estdo sendo impactados pelas
praticas adotadas pelo provedor dos servigos de Computacdo em Nuvem para um
dado conjunto de aplicacdes e dados;

iv.  Permitir a analise sobre a seguranca das aplicacdes e dos dados. Potenciais usuarios
finais dos servicos de Computacdo em Nuvem poderdo ponderar quais aplicacoes e
dados estdo sendo considerados para serem movidos para servi¢cos de Computagéo
em Nuvem e em que medida eles estdo sujeitos aos regulamentos de conformidade;

v. Avaliar a infraestrutura do provedor através de certificacbes que este possua em
relacdo ao modelo regulatério. Alguns requisitos regulatorios especificam os
controles que sdo possiveis ou dificeis de se atingir em certos tipos de servigos de
nuvem;

vi. O atendimento ao escopo da norma ISO/IEC 27001/27002. As infraestruturas da
Computacdo em Nuvem devem ser capazes de verificar se os dados estdo sendo
gerenciados de acordo com as regulamentacfes locais e internacionais aplicaveis,
com controles apropriados, coleta de registros e emissao de relatorios;
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vii.  Subsidiar elementos para o desenvolvimento de um framework incorporando
ferramentas e tecnologias para monitoramento do ambiente. Com a crescente
necessidade de processamento e armazenamento de dados, torna-se cada vez mais
desafiadora a gestdo de datacenters, especialmente na nuvem (Kaufman 2009).
Exigéncias como tempo de disponibilidade viram pré-requisitos cobrados por SLA,
a fim de se assegurar 0 minimo de qualidade dos servicos prestados;

viii. Ao propiciar confiabilidade, a Computacdo em Nuvem também podera ser utilizada
como uma forma de mitigar os riscos de continuidade do negdécio de uma
organizacdo. Isso significa que a Computacdo em Nuvem podera ser utilizada
como meio para prevenir riscos de acidentes cataclismicos e que envolvam a
infraestrutura da organizacdo em primeira instancia, ou mesmo as instalacdes
fisicas, onde as perdas produtivas poderiam ser desastrosas.

6.2 Recomendac0es e trabalhos futuros

E recomendavel a constante revisdo do modelo de gestio proposto e a atualizagdo
tempestiva da revisdo da literatura para atualizacdo do conhecimento dos avancos
tecnoldgicos da area de investigacdo em estudo. Torna-se necessario acompanhar e analisar
as tecnologias que estdo sendo desenvolvidas para viabilizar os controles necessario ao
ambiente de Computacdo em Nuvem com vistas a dota-lo de maiores recursos de
confiabilidade para a operacionalizacéo pelos usuarios.

E também desejavel o desenvolvimento e utilizagdo de um framework para o
monitoramento e gerenciamento das etapas do trabalho de investigacdo em curso para
aprimoramento do modelo de gestdo operacional proposto.

A montagem de um ambiente de CN para simulacdo e testes de avaliacGes das areas de
interesse elencadas no modelo de gestdo referenciado neste artigo é essencial para
avaliacdo das variaveis e diversas politicas previstas para a viabilizacdo do modelo.

Um estudo complementar contemplando outros aspectos relacionados com a de viabilidade
para montagem de um ambiente de estudos avancados em ambiente de Computacdo em
Nuvem, com o aporte de recursos de ordem técnica e operacional, conjugada com fatores
econémicos, de cronograma e outros, fornecerd um diagnéstico sobre a viabilidade do
projeto de investigagdo em curso.
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