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Biometrias comportamentais em dispositivos moveis

Resumo

Ao longo dos tempos, tem-se verificado um aumento da utilizacdo de dispositivos moveis tacteis,
gue proporcionam diversos beneficios e facilidades, como o acesso a internet e contas pessoais.
Ou seja, estes ja ndo se destinam unicamente a funcionalidade de comunicacdo. Uma vez que
os dispositivos guardam credenciais e outras informacdes pessoais e sao facilmente roubados ou
perdidos, torna-se importante encontrar mecanismos de autenticacdo mais eficazes que

protejam estes dados.

Uma técnica que é amplamente utilizada para a autenticacao é a insercao de palavras-chave.
Contudo esta técnica possui algumas limitacdes, pois as palavras-chave sdo faceis de roubar e é
necessario a sua memorizacao. Desta forma é desejavel encontrar solucdes que sejam mais
faceis de utilizar e que nao provoquem desconforto aos utilizadores, proporcionando até algum

tipo de autenticacado continua.

Neste trabalho propdem-se demonstrar a possibilidade de utilizacdo das biometrias
comportamentais na autenticacao continua do utilizador, em dispositivos moveis de ecra tactil e,

de uma forma mais objetiva, que varidveis afetam a sua eficacia.

Palavras-chave: Biometrias comportamentais, Touch-Screen, Autenticacao






Behavioral biometrics in mobile devices

Abstract

Through the times, there has been an increased use of touch-screen devices, which provide
many benefits and facilities, such as internet access and personal accounts. That is, they are no
longer solely intended for communication. Once the devices store credentials and other personal
information and are easily stolen or lost, it's important to find new authentication mechanisms

that are more efficient that protecting this data.

A technique that is widely used for authentication is the insertion of passwords. However this
technique has some limitations, because keywords are easy to steal and it's necessary to
memorize them. Thus it's desirable to find solutions that are easier to use and do not cause

distress to the user, offering some sort of continuous authentication.

In this dissertation it is proposed to demonstrate the feasibility of using behavioral biometrics in
continuous user authentication in touch-screen devices, and in a more objective way witch

variables affect its effectiveness

Keywords: Behavioral biometrics, Touch-screen, Authentication
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Capitulo | - Introducéo

1.1 Motivacado e problema de investigacao

Os dispositivos mdveis assumem uma grande importancia na sociedade atual. Destes pode-se
enunciar algumas tecnologias como os telemdveis, computadores portateis, assistentes pessoais

digitais (PDAs), smartphones, notebooks, agendas eletronicas, entre outros.

Este tipo de dispositivos tem vindo a tornar-se cada vez mais essencial no quotidiano das
pessoas, uma vez que estes proporcionam cada vez mais funcionalidades, ndo se baseando
apenas na funcionalidade de comunicacao, ou seja, ja ndo se destina unicamente a realizacao
de telefonemas ou envio de mensagens de texto (Dedhia, 2011). Atualmente um individuo pode
jogar, editar documentos, aceder a internet e, consequentemente, aceder ao correio eletronico,
assim como outros servicos pessoais. Além destas novas funcionalidades os dispositivos moveis
sao desenvolvidos de forma a suportar sistemas de ecras tacteis. Deste modo a interacéo entre o
utilizador e o dispositivo € melhorada uma vez que existe uma maior rapidez de acesso,
promovendo a mobilidade ao dispensar o recurso de periféricos. Em suma, estes dispositivos
sao desenvolvidos para permitir suportar mecanismos de rapido acesso e de utilizacao amigavel

(Saevanee & Bhattarakosol, 2009).

0O mecanismo de autenticacdo mais frequentemente utilizado nestes dispositivos & a palavra-
chave, seguindo uma tendéncia herdada dos computadores. Apesar de varios estudos terem ja
refletido sobre as vulnerabilidades deste mecanismo de autenticacdo - e em particular nos
dispositivos moveis —, ele continua a ser o preferido dos utilizadores e, como seria de esperar, 0s
fabricantes dos dispositivos moveis ndo quererao alterar radicalmente essa funcao, sob pena de

o tornarem menos utilizavel (Angulo & Wastlund, 2012)

Na autenticacdo por palavra-chave, as credenciais de acesso sao guardadas no dispositivo e
esse facto acarreta diversos problemas de seguranca, pois caso o dispositivo seja roubado ou
perdido, este pode ser explorado e usado inapropriadamente pelo individuo que o rouba ou

encontra (Dorflinger, Voth, Kramer , & Fromm, 2010).



Segundo (Jansen, 2003) uma das melhores formas de proteger os dispositivos da utilizacao

inapropriada por outros individuos é a autenticacao segura do utilizador.

Este autor afirma que a autenticacdo de um utilizador pode ser efetuada através de um dos trés

procedimentos que sao descritos a seguir:

e Prova de conhecimento: A autenticacdo que recorre a este procedimento é efetuada com
base numa informacéo secreta que apenas o utilizador sabe (e que estd armazenada no
dispositivo), ou seja, um PIN ou palavra-chave.

e Prova de posse: O utilizador efetua a sua autenticacdo com um objeto, como por
exemplo Smart Cards.

e Prova de propriedade pessoal: Efetua-se a autenticacdo através de uma caracteristica do

utilizador, ou seja, biometria.

As propriedades de seguranca que normalmente um sistema deve oferecer sdo a
confidencialidade, a integridade e a disponibilidade. A autenticacao afeta todas as propriedades e
diz respeito a verificacao da identidade do utilizador, ou seja, verificar se o individuo é quem
clama ser. A confidencialidade pretende assegurar que a informacédo é acedida apenas por
pessoas autorizadas. A propriedade que pretende prevenir a modificacao de informacao por
individuos nao autorizados ¢é a integridade. A disponibilidade pretende assegurar a utilizacéo de
um recurso quando requisitado. Outra propriedade que pode ainda ser detalhada, é a
autenticidade. Esta pretende assegurar a nao alteracdo da origem da informacao, ou seja, que o
recetor receba realmente a informacao do emissor. Para além destas propriedades um sistema
pode também oferecer algum tipo de controlo, como o nao repudio. Ou seja, quando se
pretende que um utilizador nao possa posteriormente afirmar que nao efetuou uma determinada

acao (Ricci, et al., 2006).

Um problema relacionado com a funcéo de autenticacao dos utilizadores nos dispositivos moveis
& que habitualmente s6 se efetua uma autenticacao inicial, isto &, quando ligamos o dispositivo.
Apds esta autenticacdo o utilizador pode mexer livriemente no dispositivo sem que lhe seja
requerido mais nenhum tipo de identificacdo (Clarke, 2004). Como os dispositivos moveis sao de
dimensdes reduzidas, estes sao facilmente perdidos ou roubados por terceiros. Caso isto
aconteca podera haver invasao de privacidade, perdas financeiras (uma vez que os dispositivos
sao utilizados também para transacoes) através a impersonificardo do utilizador por parte do

atacante (Angulo & Wastlund, 2012).



Dado o prejuizo que pode advir da perda ou roubo do dispositivo &€ essencial desenvolver
técnicas que permitam proteger da melhor forma os dispositivos méveis, no que respeita ao
controlo da autenticacdo (Saevanee & Bhattarakosol, 2009). Deste modo, a principal questdo
gue se pretende abordar esta relacionada com a utilizacao de biometrias comportamentais na
autenticacdo em dispositivos méveis de ecra tactil. Ou seja, a sua viabilidade para identificar um
individuo através da interacdo entre este e o dispositivo, e a possibilidade de fornecer algum tipo

de autenticacao continua e nao intrusiva.

1.2 Objetivos

Uma vez que os métodos de autenticacdo utilizados nos dispositivos de ecra tactil possuem
algumas falhas de usabilidade e seguranca, é necessario explorar novas técnicas, mais eficazes
num ambiente de mobilidade e que tenha o menor impacto possivel na interacdo com o
utilizador. Em resposta a estes requisitos poder-se-a propor uma solucdo que permita a
autenticacao continua e transparente do utilizador. Ou seja, que o proprietario do dispositivo seja
constantemente autenticado sem que seja necessaria a insercao de palavras-chave, PIN ou outra
informacao. Esta ultima caracteristica é possivel através da utilizacao das biometrias

comportamentais
Tendo em conta as caracteristicas atras enunciadas € proposto neste trabalho:

e Contextualizar o tépico de seguranca nos dispositivos moveis, bem como os métodos
existentes de autenticacao e as suas vantagens e desvantagens;

e Analise das técnicas biométricas para dispositivos Touch-Screen;

e Analise das variaveis associadas ao 7ouch-Screen, como a pressao que o utilizador aplica
no ecra do dispositivo, a posicao, orientacao, a velocidade e direcao de deslocamento;

e |dentificar fatores que possam influenciar as variaveis associadas ao 7ouch-Screen, como a
faixa etaria, experiéncia de utilizacdo de tecnologias, mao e dedos utilizados na interacao
com o dispositivo;

e \Verificar a viabilidade das biometrias comportamentais na autenticacdo do utilizador em

dispositivos 7ouch-Screen.

Os dois primeiros objetivos foram alcancados através da analise bibliografica presente neste

documento.



Os restantes objetivos foram alcancados através de uma experiéncia, realizada com um grupo de
utilizadores que, embora limitado, contém elementos que garantem a variabilidade investigada.
Nesta experiéncia foram recolhidos dados sobre a pressao, posicdo, orientacdo, velocidade e
direcao de deslocamento que utilizadores exercem quando efetuam movimentos num dispositivo
de ecrd tactil, bem como os fatores faixa etaria, experiéncia de utilizacdo de tecnologias, méo e

dedos utilizados na interacao com o dispositivo.

O ultimo objetivo é alcancado através da analise do cruzamento das varidveis associadas ao uso

de Touch-Screen e os fatores idade, experiéncia, mao e dedos usados.

1.3 Métodos

Para se atingir os objetivos recorreu-se ao método de investigacdo Survey Bibliogréafico e Design
Science. O primeiro método foi utilizado numa primeira fase, na revisdo bibliografica. A
metodologia Design Science foi aplicada na segunda fase. Esta metodologia é constituida por 5

passos, que podem ser visualizados na Figura 1.

Knowledge Flows Process Sieps Ouiputs
5 Awareness of Problem E Proposal E
—_— ﬂ : !
. i Tentative design E
Suggestion P A Y
Circumscription ﬂ
€——— Development Artifact
Evaluation Performance measures
D
* Operation and Goal
Knowledge
Conclusion i

Figura 1 — Metodologia Design Science (Jarvinen, 2007)

Na primeira etapa do processo “Awareness of Probleri’, existe uma sensibilizacdo para o
problema. Esta resulta da constatacdo da existéncia de uma falha de conhecimento. Desta etapa
resulta a descricao do topico a ser investigado. Na etapa “Suggestior’’, pretende-se encontrar

uma solucao para o problema através da analise de literatura existente. Esta etapa serve de
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suporte teorico para investigacdo. Na etapa seguinte “Development’, desenvolve-se o artefacto
de acordo com as diretrizes apresentadas na etapa anterior. De seguida efetua-se a avaliacdo do
artefacto produzido, ou seja, a sua validacdo. Por fim, “Conclusion”, onde se determina a

qualidade do artefacto produzido.

Deste modo a primeira fase da elaboracdo deste projeto consistiu numa analise detalhada dos
conceitos relacionados com o tema. Procurou-se abranger bibliografia diversificada (artigos de
conferéncias, teses de mestrado e doutoramento, revistas cientificas, livros), de forma a
compreender a necessidade de autenticacdo e como as técnicas utilizadas evoluiram ao longo

dos tempos.

Depois da compreensao dos conceitos e técnicas relativas a autenticacdo em dispositivos
moveis, foram de seguida analisadas as falhas e vantagens das técnicas existentes e as direcdes

apontadas para colmatar as falhas e usufruir das vantagens apontadas nas técnicas existentes.

Nesta fase analisaram-se experiéncias similares desenvolvidas por diversos autores, no ambito
de dispositivos Touch-Screen. Isto com a finalidade de identificar os indicadores que podem
apresentar-se como Unicos e individuais. Ou seja, identificar os indicadores comportamentais

que permitem autenticar um individuo.

A segunda fase consistiu na execucdo de uma experiéncia, que abrange a realizacao de
movimentos de toque por parte de individuos num dispositivo moével de ecrd tactil. Os
indicadores selecionados para a experiéncia foram a pressao, posicado, orientacao, velocidade e
direcao de deslocamento. Foram ainda selecionadas as variaveis faixa etaria, experiéncia dos

individuos com tecnologias, que mao e dedos usam para interagir com os dispositivos moveis.

Apods a recolha dos dados relativo aos indicadores e variaveis selecionados, elaborou-se uma
analise de dados, de forma a obter o impacto das variaveis no sucesso de utilizacao dos
indicadores para identificar um individuo. Os dados recolhidos foram organizados, tratados e
analisados para a deducao da viabilidade dos indicadores comportamentais na identificacao

Unica de um individuo.

Para validar o artefacto produzido foram usadas medidas de performance para sistemas
biométricos Feita a avaliacdo de performance procedeu-se a fase de conclusdo. Nesta foram

apontadas as conclusoes relativas a qualidade do artefacto produzido.



1.4 Organizac¢édo do documento

Nesta seccao é descrita a estrutura do documento, assim como uma breve sintese do contetdo

de cada um dos capitulos.

Neste primeiro capitulo (Introducdo), para além da descricdo da organizacdo do documento
encontra-se uma seccdo com a motivacao e o problema de investigacao da dissertacao.
Encontra-se também uma seccao com a descricao dos objetivos a serem alcancados e uma

seccao com os métodos de investigacao usados para o desenvolvimento da dissertacao.

No segundo capitulo apresenta-se uma revisdo bibliografica sobre os principais conceitos
relacionados com a funcdo de autenticacdo em dispositivos moéveis. Numa primeira fase é
apresentada a descricdo das técnicas mais utilizadas para autenticar um individuo, focando
depois as vantagens das biometrias em relacao as restantes técnicas, no contexto em questéo. E
também descrito o fluxo dos sistemas biométricos, os métodos de analise de desempenho e 0
algoritmo SVM e PCA para a analise de dados. De seguida apresenta-se uma seccdo relativa as
biometrias, sendo apresentado exemplos de biometrias fisicas e comportamentais. Apds esta
descricao é apresentada a comparacao entre biometrias, apontando as vantagens e
desvantagens que possuem entre si, mais uma vez considerando o contexto do problema em
investigacao. E apresentada uma seccdo relativa ao Touch-Screen, em que sdo descritas as
interacdes, os obstaculos da utilizacdo de dispositivos com a funcionalidade de ecra tactil. Sdo
ainda apresentados diversos estudos efetuados para a autenticacdo em dispositivos com esta

funcionalidade.

No terceiro capitulo é descrita a experiéncia desenvolvida, os resultados alcancados bem como a

analise dos dados obtidos na experiéncia.

No quarto capitulo sao apresentadas as conclusdes retiradas da elaboracdo da dissertacao,
assim como as contribuicdes que esta acrescenta na area de biometrias comportamentais para
dispositivos moveis 7Touch-Screen. Sao ainda apresentadas as limitacdes deste trabalho, bem

como sugestdes para trabalhos futuros.



Capitulo Il - Revisao bibliografica

2.1 Técnicas de autenticacao

Para a protecao de um sistema é necessaria a existéncia de controlo de acessos. Este é o
processo de mediar pedidos a recursos e dados, ou seja, existe uma identidade que determina o
gue outra identidade pode fazer com os recursos (Sandhu & Samarati, 1996). Com isto, pode-se
ainda afirmar que o contro de acessos tem como tarefa permitir ou negar o acesso de um

individuo (Lee & Oh, 2013).

O contro de acessos ¢ uma solucdo incompleta para a seguranca de sistemas. Assim sendo, ¢
necessario englobar os servicos de autenticacado, autorizacao e auditoria. Idealmente um sistema

deveria ser implementado de acordo com a Figura 2.
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Figura 2 — Controlo de Acesso e outros servigos (Sandhu & Samarati, 1994)



Um sistema pode ou ndo englobar todos os servicos. Contudo o controlo de acesso
normalmente requer a autenticacdo como pré-requisito (Sandhu & Samarati, 1996). Deste modo
a autenticacdo do utilizador ¢ a base para verificar se um individuo é autorizado a efetuar
determinada acdo (Lee & Oh, 2013). O controlo de acesso assume que a autenticacdo identifica
corretamente o individuo, consequentemente a eficacia do controlo de acesso recai na correta

identificacao do individuo, ou seja, na autenticacdo (Sandhu & Samarati, 1994).

Uma das técnicas amplamente utilizada para a autenticacao de dispositivos moveis, como 0s
telemoveis, ¢ o numero de identificacdo pessoal (PIN). Este &€ normalmente constituido por uma
sequéncia de quatro digitos, sendo estes apenas uma variacdo dos dez algarismos (Jansen,
2003). Outra técnica que é muito usada para a seguranca dos dispositivos é a autenticacdo por
palavra-chave (Skaff, 2007). Esta oferece um maior niumero de combinacdes do que o PIN, pois
podem ser constituidas por combinacdes de numeros, letras do alfabeto, e outros caracteres

(Jansen, 2003).

Apesar destas serem as técnicas mais frequentes, elas evidenciam algumas desvantagens, entre
elas o fato de o ser humano nao possuir uma grande facilidade para memorizar grandes
sequéncias constituidas por numeros e letras (Weiss & Luca, 2008). E dado que a seguranca é
melhorada proporcionalmente ao tamanho da palavra-chave torna-se mais complexo memorizar
estas (Weiss & Luca, 2008). Por esse motivo as palavras-chave sdo normalmente sequéncias
que os utilizadores memorizam com maior facilidade (data de nascimento, moradia, nomes de
pessoas), 0 que as tornam suscetiveis a ataques baseados em dicionario (Chang, Tsai, & Lin,
2012). Outra falha de seguranca relativa a estas duas técnicas é o fato de os utilizadores

escreverem os codigos num papel ou revelarem-nos a amigos ou colegas (Clarke, 2004).

Além destas técnicas, baseadas na memorizacao de sequéncias alfanuméricas, outra vertente
que tem sido explorada para a autenticacao sao as técnicas baseadas em biometrias. Estas nao
necessitam do fator de memorizacao, pois baseiam-se em carateristicas do individuo. Segundo o
autor de (Clarke, 2004), uma autenticacdo baseada em biometrias refere-se “a@ algo que o
utilizador é”. Assim sendo as carateristicas unicas e individuais de cada individuo podem ser
consideradas como um elemento de identificacdo e autenticacdo (Costa, Obelheiro, & Fraga,

2006).

As biometrias tém vindo a assumir uma maior relevancia em grande parte devido ao esforco de

investigacao nessa area. Contudo a utilizacao da autenticacao por palavra-chave e PIN continua



a ser o método de autenticacdo mais utilizado. Isto deve-se ao fato de serem mais simples e

faceis de implementar do que as técnicas baseadas em biometrias (Jansen, 2003).

A autenticacdo através de biometrias tem sido alvo de grande interesse por parte de académicos
e profissionais da area de seguranca de sistemas de informacdo (Costa, Obelheiro, & Fraga,
2006), sendo que este tipo de autenticacdo surge pela necessidade de melhorar e fortalecer a
autenticacao de dispositivos moveis (Clarke, 2004). Esta ultima caracteristica deve-se ao fato de

serem dificeis de furtar ou copiar, compartilhar ou modificar (Costa, Obelheiro, & Fraga, 2006).

2.2 Sistemas Biométricos

Um sistema biométrico pode testar se uma amostra pertence a um utilizador conhecido ou a um
individuo desconhecido ao sistema. Na primeira situacao, os sistemas sdo denominados de
sistemas de identificacao positiva e rejeitam o individuo que forneca uma amostra que nao
corresponda a uma das amostras guardadas. Na segunda hipotese os sistemas sao
denominados de sistemas de identificacdo negativa e rejeitam o individuo que forneca uma
amostra que corresponda a uma das amostras guardadas. Deste modo, um sistema pode
verificar se o individuo & quem clama ser ou verificar que realmente é desconhecido (Wayman,

Jain, Maltoni , & Maio, 2005).

A utilizacao das biometrias para a autenticacao de utilizadores pode ter duas finalidades. Uma
das finalidades da autenticacdo é a de verificacdo, ou seja, determinar se um utilizador é
realmente quem ele alega ser (Delac & Grgic, 2004). A verificacdo € normalmente utilizada para
a identificacdo positiva. Para se efetuar a verificacdo o utilizador apresenta o elemento de
autenticacdo, o qual vai ser comparado com o registo existente numa base de dados,
previamente criada com todos os elementos de autenticacdo de cada um dos utilizadores
envolvidos. Deste modo, a verificacdo é efetuada através da comparacdo de um-para-um. Com o
resultado da comparacao € possivel verificar se a caracteristica apresentada pelo utilizador

corresponde realmente ao individuo que afirma ser (Jain, Ross, & Prabhakar, 2004).

A outra finalidade da autenticacdo biométrica é a identificacdo. Este tipo de operacdo permite
determinar quem ¢ o individuo (Clarke, 2004). Ou seja, responde a questdo “guem é o
utilizador?”. Para se fazer a identificacdo do utilizador este apresenta o elemento de
autenticacao, que vai ser analisado e comparado com os elementos armazenados na base de

dados. Ou seja, 0 sistema efetua a comparacdo de um-para-muitos. Segundo o autor de (Costa,

9



Obelheiro, & Fraga, 2006) no final da analise o sistema vai indicar a quem pertence aquela
caracteristica. Os autores de ( Jain, Ross, & Prabhakar, 2004) dizem que o modulo de
correspondéncias, ¢ onde se efetua a comparacdo entre as caracteristicas extraidas e os
templates guardados, de forma a gerar scores. O resultado da identificacdo ¢ uma lista dos

individuos mais provaveis, ordenados segundo o score obtido na comparacao.

Um sistema biométrico & constituido por quatro componentes: mddulo sensor, mddulo de
extracdo de caracteristica, modulo de correspondéncia e o mddulo de tomada de decisdo. (Delac
& Grgic, 2004). Assim sendo, os sistemas que utilizam as biometrias como forma de
autenticacdo séo constituidos por quatro importantes fases. Estas sdo a captura, a extracao de
caracteristicas, a comparacdo e a decisdo. Na fase de captura obtém-se o elemento de
autenticacdo, tipicamente sua representacdo digital. Na segunda etapa faz-se a extracdo da
informacao e carateristicas tUnicas para um modelo (ou padrdo), que é posteriormente guardado.
Apds a criacao e armazenamento do modelo é entao possivel fazer a comparacao entre este e a
amostra apresentada no momento de autenticacdo. Por fim o sistema vai negar ou aceitar a
autenticacao de acordo com a concordancia entre 0 modelo guardado e a amostra apresentada

(Dedhia, 2011). A Figura 3 condensa as etapas atras definidas, assim como o seu fluxo.

Extracao )
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Utilizador Resultado
Amostra « Atributos Modelo ';i:zzt;:(}gaé * Apresenta-se 0
= que resultado:
* Impressao e comparada
digital’ identificam . — * Amostras
oF .' a amostra. * Possui as - coincidem:
ace; carateristicas ShIEsEtiaca aceita-se
* Méo; identificati
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Figura 3 — Etapas de um sistema biométrico (adaptado de (Costa, Obelheiro, & Fraga, 2006))

Para se poder utilizar um elemento como biometria, € necessario que este obedeca a

determinados critérios. Os critérios sao a universalidade, unicidade, permanéncia, colecao e
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aceitacdo. O primeiro significa que todos os individuos tém de possuir essa caracteristica, ou
seja, caso uma caracteristica so esteja presente em certos individuos, nao podemos utiliza-la
como biometria. O critério de unicidade significa que essa caracteristica deve ser Unica, ou seja,
deve identificar unicamente um individuo. Por exemplo, ndo podemos usar a caracteristica peso
para diferenciar os individuos, uma vez que diversas pessoas podem pesar o mesmo. A
permanéncia significa que a caracteristica ndo se deve alterar ao logo do tempo, ou seja tem de
ser imutavel. Ainda para o exemplo anterior, 0 peso ndo pode mais uma vez ser considerado ja
que um individuo pode engordar ou emagrecer facilmente. E também necessario que a
caracteristica seja possivel de medir, ou seja, que seja possivel coletar os dados associados. Por
fim temos a aceitacdo, ou seja o individuo deve ser capaz de tolerar a utilizacdo da
caracteristica, para fins biométricos, naturalmente. Um outro aspeto que permite diferenciar as
biometrias € o seu nivel de intrusao. Por exemplo a identificacao através da retina é mais
desconfortavel do que através da voz, pois diversos utilizadores sentem-se intimidados por ter de
colocar o olho perto do dispositivo que ira captar a imagem da retina. Um exemplo que pode ser
considerado ainda mais intrusivo é a utilizacdo do ADN, pois caso seja necessario picar o

individuo para obter sangue, tal é bastante desconfortavel (Costa, Obelheiro, & Fraga, 2006).

Contudo, as biometrias ndo necessitam de obedecer a todos estes critérios. Na verdade, a maior
parte das biometrias ndo cumpre na totalidade aquele conjunto de critérios. Por exemplo, a voz é
um identificador Unico, mas que todavia ndo obedece plenamente ao critério de permanéncia,

pois 0 estado de saude pode influenciar a voz (Costa, Obelheiro, & Fraga, 2006).

2.3 Analise de desempenho

Por forma a avaliar a adequacao de um sistema biométrico a uma dada aplicacao é bastante util
dispor da sua avaliacdo em termos de desempenho. Um dos parametros do desempenho é a
Sua precisao, indicada através da verificacao da taxa de Falsos Negativos (FRR), ou seja, a taxa
dos individuos que possuem autorizacdo e sao rejeitados, e da taxa de Falsos Positivos (FAR),
correspondendo a taxa dos que sao autorizados erradamente (Dedhia, 2011). Estes indicadores
variam de forma inversa, em funcdo do ponto de decisdo estabelecido como o limiar do
resultado da comparacdo entre o padrdo apresentado e o que se encontra armazenado,

conforme se mostra na Figura 4. Devido a essa relacdo é vulgar identificar como indicador de
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desempenho o ponto em que FRR = FAR, o qual é designado por EER (Equal Error Rate) — ver

também a Figura 4
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Figura 4 — Falsos Positivos e Falsos Negativos (Clarke, 2004)

Se o valor de limiar for escolhido para obter uma taxa baixa de Falsos Positivos, o sistema é
mais seguro, pois & mais complicado para um impostor conseguir penetrar o sistema sem
autorizacao, contudo tem a desvantagem de nao permitir o acesso a utilizadores com
autorizacao, uma vez que a taxa de Falsos Negativos é elevada. Pelo contrario caso tenha uma
taxa de Falsos Positivos elevada, o sistema & mais vulneravel uma vez que permite 0 acesso a
pessoas hao autorizadas, mas sera menos impeditivo para os utilizadores legitimos (Delac &

Grgic, 2004).

Apesar dos sistemas em que a taxa de falsos positivos & grande nao ser adequado a sistemas
gue requerem um elevado grau de seguranca, estes podem ser utilizados em situacées em que
& necessario a identificacdo de um maior nimero de individuos. Um caso em que é adequado a

utilizacdo deste tipo de sistemas ¢é a analise forense (Delac & Grgic, 2004).

Outra forma de avaliar o desempenho & o FReceiver Operating Characteristics (ROC) — ver

exemplo na Figura 5. Este é um grafico que expressa a taxa de verdadeiros positivos contra a
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taxa de falsos positivos. Deste grafico é possivel obter os valores de FRR, FAR e EER (Hempstalk,

2009).
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Figura 5 — Exemplo de uma curva ROC (Witten & Frank, 2005)

Segundo os autores de (Witten & Frank, 2005) a curva ROC quer-se o mais proximo possivel do
canto esquerdo. Ou seja quanto mais proxima se encontra do canto superior esquerdo melhor é

a performance.

A taxa de TP e FP sao consideradas como medidas de especificidade. Estas podem ser obtidas

através das formulas:

TP
i __ 0
Especificidade - TP TP T FN X 100%

FP
_ P Fini - 0
1 — Especificidade — FP FP T TN X 100%

As curvas podem ser sintetizadas num valor, area under de curve (AUC). Este valor é
independente de quaisquer limites que o algoritmo de classificacao define. Quanto maior o valor

de AUC melhor é o modelo (Hempstalk, 2009).

Outra medida de desempenho é a sensibilidade. Esta pode ser dividida em recal/ e precisao. A

precisao € igual a divisao do numero de documentos relevantes obtidos e o numero total de
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documentos obtidos. O recal/ é igual ao numero de documentos relevantes obtidos a dividir pelo
numero total de documentos relevantes. Assim sendo podem ser calculados através das

formulas (Witten & Frank, 2005):

Recall i 100%
=— X
et = TP ¥ FN 0

TP
Precisio = —— x 1009
recisao TP + FP 00%

Uma forma de comparar os valores de recall e precisao é através da Frmeasure. O modelo é

tanto melhor quanto maior o valor de F-measure. Este valor é calculado:

Precisao * Recall

F — a e =2
measur Precisao + Recall

E ainda possivel medir a performance do modelo através da sua assertividade. Ou seja, a
percentagem de classificacbes corretas e incorretas. Estas taxas séo determinadas através das

formulas seguintes (Dean, 2014):

TN +TP

= X 0
Corretas TP+ FPFFNTTN 100%

TN +TP
TP+ FP+FN+TN

Incorretas = (1 — ) X 100%

2.4 Andlise de dados
e SVM

O support vector machines (SVM) é uma mistura de modelacao linear (todas as equacdes sao
lineares) e aprendizagem baseada em instancias. Nesta ultima, quando surge uma nova
instancia, esta é comparada ao conjunto de instancias de treino memorizado, para encontrar a
instancia de treino que se assemelha mais a nova instancia. Ao contrario dos modelos lineares
simples, o SVM néao representa limites lineares entre as classes, mas sim limites nao lineares

(Witten & Frank, 2005).

Segundo o autor de (Dean, 2014) o conceito basico SVMs ¢ a habilidade de dividir os objetos em
dois grupos diferentes, ou seja, encontrar limites entre duas classes. O SVM seleciona a linha de

separacao das classes tendo em conta a distancia entre esta e as linhas paralelas a ela - linhas
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de margem - ver Figura 6. Quanto maior a distancia entre as linha de margem e a linha de
separacao melhor ¢ o desempenho. Ou seja, quando uma nova instancia é classificada, esta é
feita tendo em conta o lado do hiperplano em que calha, logo se a distancia da margem for

maior ha uma menor probabilidade de ser classificada erradamente.

Figura 6 — Melhor linha de separacéo e linhas de margem (Dean, 2014)

Assim sendo o SVM seleciona vetores de suporte de cada classe e cria uma funcdo que os
separa de forma a atingir uma maior amplitude. Os vetores de suporte encontram-se dispostos

ao longo das linhas de margem (Witten & Frank, 2005).

Apesar da ideia inicial de separacdo do SVM usar linhas, planos ou hiperplanos, estudos mais
recentes usam kernels para o mapeamento dos dados num espaco dimensional maior. Os

kernels mais utilizados sao o polinomial, o gaussiano e o Sigmoide (Witten & Frank, 2005).

e PCA

O principal componente analysis ajuda na reducédo de dimensao, ou seja € um procedimento de
reducao de variaveis. Normalmente o PCA é utilizado em conjuntos de dados que possuem um
valor elevado de variaveis. Com a utilizacdo deste algoritmo os dados sao tratados de forma a

serem mais faceis de analisar e compreender (Conway & White, 2012).

Os dados a serem analisadas podem ser visualizados como um conjunto de pontos num espaco
de k dimensdes. Este conjunto de pontos pode ser transformado noutro sistema de
coordenadas, com isto o PCA tenta projetar os dados num plano que minimize o erro de
projecao. Ou seja tenta encontrar uma direcao — vetor — em qual a projecao dos dados produza

um valor minimo de erro de projecao (Witten & Frank, 2005).
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2.5 Biometrias

As biometrias podem ser classificadas em duas categorias. Biometrias fisiologicas que dizem
respeito as carateristicas fisicas do individuo, estas variam pouco longo do tempo (Costa,
Obelheiro, & Fraga, 2006). Alguns exemplos deste tipo de biometria sdo as impressdes digitais,
reconhecimento facial, termograma facial, geometria da mao ou orelha, reconhecimento da iris
ou da retina, o ADN, entre outras (Clarke, 2004). A outra categoria de biometrias sdo as
comportamentais, estas sao relativas ao comportamento do individuo. Estas sao adquiridas ao
longo do tempo, uma vez que vao sendo aprendidas ou desenvolvidas devido a sua constante
utilizacao. Estas sdo consideradas dinamicas uma vez que vao alterando ao longo do tempo
tanto por vontade prépria como pelo estado emocional do individuo (Costa, Obelheiro, & Fraga,
2006). Alguns exemplos de biometrias comportamentais sdo a forma como se escreve a

assinatura, a voz, perfil de utilizacao de servico, Aeystroke ou Gait (Clarke, 2004).

2.5.1 Biometrias Fisicas
e Impressao digital

Para se obter uma impressao digital é necessario capturar uma “imagem” desta através de um
scanner préprio. Este possui um sensor, de onde vai ser extraido um padrdo da impressao
digital. Esse padrao vai ser armazenado para posterior reconhecimento. Para se autenticar um
individuo efetua-se a comparacao entre o padrao armazenado e o padrao obtido da impressao

digital apresentada no momento de autenticacao (Dedhia, 2011).

Esta é uma técnica que ja é utilizada ha muito tempo e, uma das primeiras situacdes em que se
fez uso desta foi a identificacdo civil. Desde entdo esta tem sido aplicada a uma grande

variedade de opcdes, como autenticacdo em telemdveis, computadores e PDAs (Clarke, 2004).

Apesar de a impressao ser singular e identificar unicamente o seu proprietario, as tecnologias
biométricas associadas possuem diversas falhas, sendo considerada uma das técnicas
biométricas menos fiaveis (Magalhdes, 2005). A baixa fiabilidade desta técnica deve-se ao fato
das impressdes digitais poderem ser falsificadas e utilizadas sem o consentimento do
proprietario. Com efeito é possivel copiar uma impressao digital que se encontre gravada num
objeto. Para além de se poder fazer uma falsificacdo é possivel ainda utilizar o dedo do individuo
contra a sua vontade, até mesmo de forma violenta. Para contrariar este efeito, os verificadores

de impressoes digitais tém sido melhorados através da adicdo de novas funcionalidades que
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permitem verificar a temperatura, a tensao arterial, condutividade e ainda efetuar a leitura de

padrdes caracteristicos a camadas inferiores da epiderme (Magalhaes & Santos, 2003).
e Reconhecimento facial

Esta € uma técnica que permite reconhecer um individuo pela sua face. A aquisicdo da imagem
da face pode ser feita de acordo com trés tipos de abordagens, que sao (ver também Figura 7):
Imagem 2D, ou seja imagem digitalizada na forma de fotografia; Imagem 3D, em que imagens
sdo tridimensionais e sequéncia de imagens, ou seja, imagens guardadas em video (Costa,

Obelheiro, & Fraga, 2006).

Figura 7 — Obtencéo da imagem da face: 2D; 3D; Infravermelhos. Costa, €t al., 2006

Apods a obtencao da imagem da face sao analisadas carateristicas como a distancia entre os
olhos, largura do nariz, posicao das bochechas, linha da mandibula, queixo, cor da pele, etc. Por
fim efetua-se a ligacao entre estas carateristicas, tendo em atencao a posicdo e tamanho, de

forma a delinear a face do individuo (Dedhia, 2011).

Esta tecnologia é largamente aceite pelo publico, uma vez que a identificacao através de
fotografias € comum em documentos, ndo sendo necessario qualquer contacto para fazer a
autenticacao e os dispositivos que captam imagens nao sao dispendiosos (Costa, Obelheiro, &
Fraga, 2006). Porém esta tecnologia apresenta diversos obstaculos, uma vez que é necessario
ter em atencao aspetos como a iluminacao, pose da face, a escala da imagem, idade das
imagem ou a sua qualidade, o envelhecimento, existéncia de variantes como 6culos, barba ou

bigode (Dedhia, 2011).
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e Termograma facial

Um termograma facial consiste na identificacdo dos padrdes de calor da face, que sdo causados
pelo fluxo de sangue inferior a pele. Para a obtencdo do termograma séo utilizadas radiacoes

infravermelhas (Clarke, 2004).

Esta técnica pode ser considerada de caracter uUnico, uma vez que cada individuo possui uma
estrutura Unica de veias e tecidos. Contudo, esta sujeita a diversos fatores que podem adulterar
0s resultados, como a temperatura do meio ambiente. Apesar disso tem vantagens em relacao a
outras técnicas, uma vez que nao é influenciado por carateristicas como a luz do dia, ou seja,

tanto de noite como de dia (Clarke, 2004).
e (Geometria da mao

Esta técnica é datada dos anos 60, e é considerada de simples utilizacao e nao possui gastos

elevados (Delac & Grgic, 2004).

Esta técnica captura as carateristicas da mao, assim sendo é necessario ter em conta aspetos
como o tamanho, largura, espessura e curvatura dos dedos, e a superficie da mao. Estas
carateristicas ndo sdo muito descritivas o que leva a uma taxa elevada de erros (Costa,
Obelheiro, & Fraga, 2006). A geometria da mdo nao é considerada como uma caracteristica
Unica de um individuo, e assim sendo é aconselhavel combinar esta técnica com outras para
melhores resultados. Uma técnica que pode ser usada para melhorar o desempenho da
geometria da mao é a impressao digital (Magalhaes, 2009). Apesar de nao ser considerada
como muito distintiva esta técnica nao é afetada por carateristicas da pele, como por exemplo,

se a pele é seca ou carateristicas temporais (Delac & Grgic, 2004).
e (eometria da orelha

Para a obtencdo da geometria da orelha sdo considerados os relevos e tamanho da orelha
(Clarke, 2004), estas carateristicas sao selecionadas uma vez que sao consideradas unicas de

cada se humano (Dedhia, 2011).

Apesar de nao ser uma técnica amplamente utilizada e implementada esta pode ser considerada

como tecnologia com potencial, uma vez que as suas carateristicas séo robustas (Clarke, 2004).
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e Reconhecimento da iris

A iris do olho é composta por carateristicas Unicas, dando origem a um padrdo um padrao
intrinseco de saliéncias, fissuras, veias, sardas, rugas, fendas e cores e que se revelam
carateristicas Unicas e invaridveis, permitindo uma taxa de sucesso bastante elevada (Clarke,
2004). Para efetuar o reconhecimento da iris € necessario fazer uma analise a parte colorida do
olho sendo esta tecnologia uma das mais apropriadas para a identificacdo dum individuo

(Magalhaes, 2009).

Para a obtencdo da imagem da iris o individuo coloca o olho no foco duma camara. Através da
imagem obtida do olho, vai ser calculado a posicdo da iris (esta é calculada pela estimativa do
centro da pupila), e isolada da pupila. Apds este processo sdo extraidas as carateristicas e
armazenadas para posterior verificacdo ou identificacdo do sujeito (Costa, Obelheiro, & Fraga,

2006).

Apesar do elevado grau de precisdo desta técnica, a iris ndo € uma superficie facilmente
capturada, uma vez que & um alvo pequeno. Para além deste fato a iris encontra-se
parcialmente obstruida, dado que se encontra por de tras das palpebras, que por sua vez estao
em constante movimento. Outros fatores para a sua obstrucdo sdo as lentes, oculos, dilatacdo

da pupila e reflexos (Costa, Obelheiro, & Fraga, 2006).

Dado o grau de desconforto de captacao desta biometria, diversos autores tém vindo explorar
formas de melhorar o reconhecimento da iris em termos de robustez, assertividade e rapidez.
Alguns dos estudos revelam uma melhoria significativa a nivel de sensores. Este avanco permite
um menor desconforto para os utilizadores, pois reconhecem a iris mais facilmente (George &

Durai, 2013).

Esta tecnologia possui algumas funcionalidades e obstaculos ainda nado resolvidos. Os
dispositivos que efetuam o reconhecimento da iris ainda nao possuem sensores que permitam
identificar se é realmente um olho, existindo ainda alguns dispositivos que sao ludibriados pela
utilizacdo de fotografias de alta qualidade. Assim esta técnica deve ser utilizada com a
supervisao de outro individuo, pois assim €& possivel evitar aquela fraude. Outro método para a
verificacdo da veracidade do olho ¢ a utilizacdo da alternacéo de luzes para verificar se a pupila

dilata ou contrai (Dedhia, 2011).
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e Reconhecimento da retina

A retina é constituida por veias na parte de tras do olho. Estas veias constituem um padrao unico
que permite identificar o individuo. Esta técnica ¢ muito similar ao reconhecimento de iris, uma

vez que a imagem é obtida através de uma fonte de luz de baixa intensidade (Magalhdes, 2009)

Esta técnica proporciona algum desconforto aos utilizadores, uma vez que para se captar a
imagem da retina é necessario colocar o olho muito préximo da camara (Clarke, 2004), e existe
a necessidade de olhar para dentro de um recetaculo e focar um ponto especifico (Magalhaes,

2009).

Devido as suas inconveniéncias para os utilizadores e o seu elevado grau de precisao esta
técnica tem sido apenas usada em edificios e instalacdes onde sdo necessarios elevados niveis
de seguranca (Clarke, 2004). Outro motivo para a pouca disseminacéo desta técnica é o fato de
qgue até relativamente pouco tempo esta tecnologia era de dificil implementacao, pois os
equipamentos necessarios para obter o padrdo da retina sdo de custo elevado (Magalhaes,

2009).

2.5.2 Biometrias Comportamentais
o Keystroke

A forma como um individuo digita num teclado tem propriedades Unicas permitindo assim

identificar um utilizador (Clarke, 2004).

Para fazer a identificacao do utilizador é efetuada uma monotorizacéo das suas acdes enquanto
escreve uma frase ou palavras num determinado tempo (Magalhaes, 2009). Esta verificacao
pode ser efetuada de duas formas, de forma estatica, ou seja, é dependente do texto ou pode

ser efetuada de forma dinadmica, em que o texto é independente (Clarke, 2004).

A identificacao do padrao de escrita dum individuo tem em conta medidas como o tempo de
espera, ou seja, o tempo durante o qual a tecla é pressionada, e o tempo de “voo” ou laténcia
entre teclas, ou seja, o tempo que o utilizador demora a passar de uma teca para outra. O
tempo que um utilizador demora a encontrar uma determinada letra pode ser superior ou
inferior ao tempo que outro individuo demora a encontrar a mesma letra havendo ainda
diferenca entre o tempo que um utilizador demora a transitar entre letras deferente. Assim sendo

e num caso muito simples, pode-se verificar se um utilizador € o autorizado ou se & um impostor
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através do tempo que escreve uma frase — se o utilizador demorar sessenta segundos a escrever
uma frase com dez palavras e o impostor demorar quarenta segundos a escrever a mesma frase

(Dedhia, 2011).

Inicialmente o utilizador escreve uma frase repetitivamente, até que o sistema possua suficiente
informacdo para encontrar o padrdo de escrita do utilizador (Magalhdes, 2009). A forma mais
comum de autenticacao através desta técnica é a medicao da entrada da palavra-chave e nome
de utilizador. Apos insercao destas palavras, os tempos associados sdo sujeitos a um algoritmo
que vai efetuar a comparacao entre as carateristicas dos dados inseridos no momento atual e as
carateristicas guardadas previamente na base de dados (Dedhia, 2011). Estes algoritmos
recorrem normalmente a métodos como as redes neuronais, estatisticas e probabilidades

(Magalhaes, 2009).

Este tipo de biometria possui algumas vantagens relativamente a outras, pois normalmente faz a
combinacao da utilizacdo de palavra-chave e PIN, nao necessita de nenhum dispositivo especial
para a obtencdo da biometria (apenas necessita dum teclado, que normalmente ja vem incluido

no dispositivo) e permite ainda a autenticacdo de uma forma continua (Ferreira & Santos, 2012).

Contudo um utilizador pode n&do escrever sempre da mesma forma, o que pode levar a rejeicao

deste por parte do sistema (Dedhia, 2011).
e Reconhecimento da assinatura

A assinatura pode ser considerada offline, ou seja estatica ou orn-iine, ou seja dinamica. O
primeiro tipo de assinatura é aquela que é apresentada num documento e posteriormente
captada, quer por cdmara ou scanner. A assinatura dinamica e obtida através de um dispositivo
proprio para esta finalidade (Costa, Obelheiro, & Fraga, 2006). Para o reconhecimento da
assinatura sao tidos em conta aspetos como a velocidade, forca e pressao aplicada nos tracos
da assinatura, o formato da letra e as condicées a que o individuo se encontrava sujeito no
momento de assinatura. Caracteristicas como a velocidade, pressao e tempo dificultam a

falsificacdo da assinatura (Dedhia, 2011).

Apesar de este tipo de autenticacao ser bastante apoiada pelo publico - é aceite como método de
verificacdo em transacdes governamentais, legais e comerciais-, esta ndo € uma técnica muito
eficiente, pois sofre alteracdes ao longo do tempo e é influenciada por condicoes fisicas e

emocionais ( Jain, Ross, & Prabhakar, 2004).
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e Verificacao da voz

Esta biometria permite fazer a verificacdo ou identificacdo dum individuo através da sua voz, que
contém um conjunto Unico de caracteristicas. A voz pode ser considerada dessa forma uma vez
que esta depende das atividades, comportamento e carateristicas fisicas do individuo

(Magalhaes, 2009).

Para se obter um padrdo biométrico da voz & necessario um microfone com um software
apropriado (Dedhia, 2011). A voz pode ser representada por um espectro de frequéncias e

amplitude (Magalhaes, 2009).

A autenticacdo dos utilizadores por voz pode ser classificada consoante o tipo de protocolo que
segue. Deste modo a autenticacdo pode ser feita através de texto fixo, ou seja, é inicialmente
guardado o padrao biométrico baseado numa determinada frase e para se proceder a
autenticacao o utilizador vai ter de pronunciar essa mesma frase. Podemos ainda considerar o
protocolo dependente do texto, em que sao inicialmente gravados os padrdes biométricos de
uma serie de frases, podendo o sistema selecionar qualquer uma delas em determinada altura.
No protocolo independe de texto, o utilizador ndo tem que dizer nenhuma frase previamente
especificada, podendo pronunciar uma frase a seu desejo, da qual serdao extraidas
caracteristicas unicas e que serao comparadas de uma forma semelhante. Por fim existe o
protocolo conversacional, em que o utilizador vai responder ao sistema, que lhe coloca um

conjunto de questdes previamente estabelecidas (Costa, Obelheiro, & Fraga, 2006).

A autenticacao através da voz pode ser considerada como acessivel uma vez que faz uso de
dispositivos baratos e pode ser facilmente implementada uma vez que pode ser desenvolvida
utilizando a rede telefonica (Costa, Obelheiro, & Fraga, 2006). Outra vantagem desta tecnologia
& que a maior parte dos dispositivos atuais ja vém equipados com microfone, tornando-se mais

facil aplicar esta tecnologia (Magalhaes, 2009).

Apesar da facilidade de aplicacdo desta tecnologia e do seu reduzido grau de investimento esta
tecnologia tem algumas desvantagens como seja a facilidade de imitacdes, utilizacdo de
gravacoes, utilizacdo de sistemas treinados para imitar a voz, interferéncia devido aos sons do
ambiente envolvente, e ainda alteracdes da voz devido ao estado de saude, emocoes, pressa,

sono, preguica e outros fatores do utilizador (Costa, Obelheiro, & Fraga, 2006).
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e Perfil de utilizacao de servico

Esta biometria permite fazer a autenticacdo dos utilizadores através das suas interacées com as
aplicacoes ou servicos. As aplicacdes que um utilizador usa, como as usa e por quanto tempo as
usa, sao fatores que permitem identificar o utilizador. Contudo, estas carateristicas de utilizacao
ndo sao suficientemente distintivas para sistemas de identificacdo. Apesar de esta técnica nao
interferir com o utilizador e permitir a autenticacdo continua, pode trazer alguns problemas de

seguranca, como por exemplo a captura de palavras-chave (Clarke, 2004)

Devido as suas fracas capacidades para a autenticacéo e ao perfil de utilizacdo de aplicacdées em
dispositivos moveis, esta € uma técnica que nao se encontra em utilizacao para sistemas deste
género. Contudo, esta técnica é de interessante utilizacdo em contexto organizacional, pois

permite ajudar na protecao contra fraude (Clarke, 2004).
e Gait

A autenticacéo que usa a forma de andar de um individuo como biometria é denominada por
Gait O estilo de andar de um individuo é uma caracteristica individual, sendo este dificil de
copiar por outros individuos (Méantyjarvi, Lindholm, Vildjiounaite, Mékela, & Ailisto, 2005). Entre
as caracteristicas que € possivel medir encontra-se a amplitude do passo, a velocidade de

deslocacao, a variacao na altura e ainda a oscilacdo dos bracos (Magalhaes, 2009).

Para se obter o padrao biométrico de um individuo é necessario verificar as diferentes atividades
em que um individuo se encontra, sendo necessario distinguir quando caminha, corre, sobe ou

desce uma inclinacao ou escadas (Mantyjarvi, Lindholm, Vildjiounaite, Makela, & Ailisto, 2005).

Desde o ano de 2005 que os desenvolvimentos desta técnica tém sido relacionados com
sensores de aceleracao, frequentemente disponiveis em dispositivos moveis. Esta é uma técnica
nao intrusiva, que permite ultrapassar diversos problemas caracteristicos de outras formas de
autenticacdo biométricos. Contudo esta técnica possui desvantagens, sendo uma delas a
alteracao das caracteristicas do padrao de andar ao longo da vida de um individuo (Hu, Tao,

Xiaopeng, & Yu, 2012).
o Mouse dynamics

A técnica Mouse dynamics tem como base o estudo dos movimentos efetuados com o rato, ou
seja, arrastar e largar um objeto e que no seu conjunto permitem obter carateristicas

comportamentais do utilizador (Traore, Woungang, S. , Nakkabi, & Lai, 2013) e (Agrawal, 2012).
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Algumas das carateristicas extraidas e analisadas sao a distancia, angulo, velocidade e direcao

entre diferentes pontos (Meng, Wong, Schlegel, & Kwok, 2012).

Apesar de esta técnica analisar o comportamento do utilizador, esta ndo é a mais adequada para
a autenticacao em dispositivos moveis, uma vez que estes normalmente nao possuem rato como
input. Deste modo é uma técnica mais apropriada para a autenticacdo em dispositivos que

possuam rato (Meng, Wong, Schlegel, & Kwok, 2012).
e Jouch dynamics

Touch dynamics é uma técnica que permite identificar os utilizadores através da analise dos
inputs que o utilizador efetua num dispositivo 7ouch-screen (Meng, Wong, Schlegel, & Kwok,
2012). Ou seja, selecionando e analisando a interacdo com o dispositivo, é possivel determinar
0s comportamentos especificos de um utilizador, como por exemplo se este s6 usa uma mao
para lidar com o dispositivo ou as duas, se ¢ esquerdino ou direito, entre outros (Sandnes &

Zhang, 2012).

Segundo (Zheng, Bai, Huang, & Wang, 2012) cada utilizador possui um padrdo de utilizacdo.
Uma vez que este depende da forma da méao e da agilidade, cada individuo efetua movimentos
no dispositivo com velocidades ou ritmos diferentes, com mais ou menos forca ou seja mais ou

menos pressao contra o ecra e diferentes angulos.

A informacdo obtida da interacdo com o ecrd do dispositivo depende também dos
comportamentos de utilizacdo e do contexto das aplicacdes. Assim sendo a forma como o
utilizador segura no dispositivo (com a mao direita ou esquerda), os padrdes de mobilidade (se
se encontra parado ou a andar), o tempo e localizacao (no trabalho ou em casa) e a aplicacao a
ser utilizada (email, SMS, GPS) sao variaveis que influenciam a velocidade, pressao, tamanho e

direcao do toque (Feng, Yang, & Yan, 2014).

As interacoes efetuadas pelos utilizadores podem ser divididas em quatro categorias, que sao:
toque unico, toque de movimento, toque multiplo e sem interacao. Na primeira categoria o toque
comeca com a pressao dedo no ecra e finaliza com o levantar do dedo, ndo tendo nenhum
movimento entre estes dois eventos. Na segunda categoria, existe a pressao do dedo no ecra
seguido de um movimento e finaliza com o levantar do dedo. Na terceira categoria ao iniciar o
contato com o ecra deteta-se mais do que uma coordenada, ou seja, mais do que um dedo, € 0

toque pode ser com ou sem movimento consequente (Meng, Wong, Schlegel, & Kwok, 2012).
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Deste modo um sistema de autenticacdo que utiliza a técnica de 7ouch dynamics, efetua a
extracdo das carateristicas das interacdes e verifica se o utilizador ¢ o dono do dispositivo ou um

impostor (Bo, Zhang, & Li, 2013).
e Qutras técnicas

A investigacdo nesta drea encontra-se constantemente em busca de novas formas de
autenticacao e de melhorar a seguranca e a autenticacao, em particular. Existem mais técnicas
biométricas em estudo, podendo-se citar técnicas como a verificacdo dos padrdes das veias,
ADN, analise dos poros num dedo, reconhecimento de imagens (o ser humano tem mais
facilidade de memorizar imagens que sequéncias alfanuméricas), o odor emitido e ainda a

analise das unhas (Dedhia, 2011).
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Figura 8 — Biometrias Fisicas: (a) impressao digital; (b) reconhecimento facial; (c) termograma; (d) geometria da mao; (e)
geometria da orelha; (f) reconhecimento da iris; (g) reconhecimento da retina; (h) padrao das veias; (i) ADN; (j) poros da pele; (k)
odor; (I) reconhecimento da voz; (m) unha; (n) keystroke; (o) reconhecimento da assinatura; (p) gait (adaptado de (Nandakumar,
2005))

™

2.5.3 Comparacao entre Biometrias

As biometrias podem ou nao existir em todos os individuos a autenticar (exemplo: impressao
digital ndo encontra presente em determinados individuos), ou possuir mais ou menos

carateristicas que permitem identificar um individuo unicamente. Algumas sdo imutaveis outras
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sofrem alteracdes, algumas sdo mais faceis de medir, outras sdo mais precisas e rapidas na
obtencao de resultados. Existem ainda biometrias que nao sao tao bem aceites pelos individuos
e podem ser ludibriadas. Deste modo as biometrias apresentadas podem ser comparadas em

termos de universalidade, distincdo, permanéncia, medicdo, desempenho, aceitacao e evasao.

Na Tabela 1 pode ser verificado que as técnicas que sdo mais facilmente contornadas, ou seja,
sao mais facilmente falsificadas por impostores sdo as tecnologias que fazem o reconhecimento
da face, da assinatura e da voz. Podemos ainda constatar que apesar das técnicas relativas ao
ADN, iris e retina serem as técnicas mais dificeis de contornar, que permitem fazer uma melhor
distincdo e ter um melhor desempenho, estas sao também as técnicas mais dificeis de aceitar

pelos individuos. Isto deve-se ao fato destas serem mais desconfortaveis e intrusivas.

Tabela 1 - Comparacao Biometrias. E-Elevado; M-Médio; B-Baixo (Delac & Grgic, 2004)

Identificador
Biométrico

Universalidade
Distincao
Permanéncia
Medicao
Desempenho
Aceitacao

ADN
Orelha
Face
Termograma Facial
Impressao digital
Gait
Geometria da Mao
Veias da mao
Iris
Keystroke
Odor
Palma da Mao
Retina

Assinatura
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Assim pode ser constatado que as técnicas devem ser selecionadas consoante as carateristicas
gue sao mais adequadas a situacdo e aos resultados esperados. Ou seja, uma técnica com um
elevado desempenho deve ser usada em situacoes critica e de elevada importancia. Por exemplo
as técnicas de ADN, iris e retina devem ser usadas em situacdes de elevada seguranca (prisoes,
bancos, etc), pois sdo muito precisas. Contudo estas ndo sdo as mais adequadas para a
identificacdo de um utilizador num dispositivo mével, pois sdo intrusivas e nao permite a

autenticacao continua.

2.5.4 Comparacao entre keystroke, mouse e touch dynamics

Apesar das técnicas keystroke, mouse e touch dynamics efetuarem a identificacdo do utilizador

através dos padroes comportamentais, estas possuem diversas semelhancas e diferencas.

Uma das diferencas entre estas trés técnicas € o tipo de /nput a que recorrem. Enquanto no
touch dynamics é possivel ter em conta o toque multiplo e movimento, no mouse dynamics s6 é
utilizado o movimento; ja o keystroke dynamics nao permite nenhum destes /nputs, permitindo
apenas /nputs através de teclas. 7ouch dynamics pode ser descontinuo, ou seja, 0 movimento
nao tem de necessariamente que comecar no ponto onde finalizou. Isto significa que um
utilizador pode iniciar um novo movimento a partir de uma posicao aleatoria, e desconectado do
movimento anterior. O que nao acontece no mouse dynamics, uma vez que o movimento inicia-
se na Ultima posicdo do rato, ou seja, um movimento é continuado (Meng, Wong, Schlegel, &
Kwok, 2012). Outra diferenca entre mouse e fouch dynamics, é que neste Ultimo caso nao existe
um ponteiro visivel, ou seja, 0 movimento de uma posicao para outra € invisivel ao ecra, o que
nao acontece no rmouse dynamics, uma vez que este possui um movimento continuo. Um
movimento continuo pode ser considerado aleatdrio, pois nem sempre possui uma finalidade -
um exemplo é o deslocamento do ponteiro para outra posicdo, sem que se efetue um pedido

(clicar) (Frank, Biedert, Ma, Martinovic, & Song, 2013).

Contudo, estas trés técnicas evidenciam algumas semelhancas. No fouch dynamics pode-se
comparar o pressionar e o levantar do dedo do ecra com o pressionar e levantar o dedo das
teclas no Aeystroke dynamics e com o clique do botdo do rato no mouse dynamics (Meng,
Wong, Schlegel, & Kwok, 2012). As variaveis distancia, velocidade e direcdo podem ser
estudadas no fouch e mouse dynamics, uma vez que ambas as técnicas possuem movimento

como /nput (Sandnes & Zhang, 2012).
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Desta breve comparacdo pode-se afirmar que a técnica fouch dynamics possui um maior
numero de variaveis relativamente as outras duas técnicas, e engloba algumas das suas
interacoes principais. Deste modo, permite a analise de um maior nimero de carateristicas que

as outras técnicas, ou seja, permite a analise de mais carateristicas comportamentais.

2.5.5 Aplicacdes das técnicas biométricas

A seguranca é uma area que tem vindo a ter cada vez mais importancia, tanto para organizacoes
como para individuos. Portanto torna-se essencial desenvolver tecnologias que permitam

satisfazer as necessidades de seguranca do publico.

Anteriormente foi feita uma descricdo de algumas das técnicas que permitem fazer a

autenticacao de um individuo por forma a barrar ou permitir o acesso.

Algumas das utilizacdes de seguranca que as biometrias tém tido ao longo dos tempos sao na
prevencao por parte de individuos nao autorizados as caixas automaticas, telemoveis,
computadores, transacdes de negbcio através da internet ou telecomunicacées. Assim sendo as
areas de utilizacao deste tipo de tecnologia sao os bancos, o acesso a edificios, servicos
eletronicos, controlo de bordo, seguranca dos aeroportos e ciberespaco, acesso ao banco
através do telefone, sistemas de monitorizacao dos visitantes a prisdo e sistemas de votacao

(Dedhia, 2011).

2.6 Touch-Screen

2.6.1 Interacdes Touch-Screen

Ao longo dos tempos os dispositivos moveis tém evoluido de forma a serem mais faceis e mais
rapidos de utilizar. Com isto em mente desenvolveu-se a funcionalidade de 7ouch-Screen. Apesar
de esta ter surgido na época de 1070s, s6 nos ultimos anos é que esta tomou um maior relevo e

importancia no mercado ( Kolly, Wattenhofer, & Welten, 2012).

Touch-Screen passou a ser usado em telemoveis, computadores, PDAs e outros dispositivos
moveis. Como foi referido anteriormente, estes dispositivos permitem o acesso a informacao de
grande sensibilidade. Deste modo existe a necessidade de criar métodos de autenticacao que

oferecam um nivel de seguranca superior a proporcionada pelos métodos convencionais -
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palavras-chave, PINs e fokens. E neste contexto que surgem os métodos baseados em

biometrias comportamentais (Clarke, 2004).

Os dispositivos méveis com Touch-Screen sao adequados a utilizacdo de técnicas que recorrem
as biometrias comportamentais. Isto deve-se ao facto dos dispositivos possuirem o Hardware
adequado para o reconhecimento dos identificadores biométricos. Ou seja, os dispositivos ja vém

incorporados de sensores que permitem captar indicadores biométricos (Bo, Zhang, & Li, 2013).

Deste modo vao ser descritas algumas das interacdes entre o individuo e o dispositivo, que
podem ser usadas nas biometrias comportamentais. Estas sdao a posicao, a pressao, a

velocidade e direcao de deslocamento.

Como podera ser constatado estas interacdes com o ecrd dos dispositivos moveis sdo
especificas de cada individuo. Ou seja, sdo variaveis que permitem criar um padrdo biométrico

dos movimentos do individuo, e assim permitir a autenticacao através do padrao biométrico.
e Posicao

Segundo o Kolly et al (2012) a deslocacdo da posicao inicial do objeto em contato com o ecra
para uma posicao seguinte podera ser considerada como singular de um individuo. Assim a
posicdo dos toques que o utilizador efetua no ecrad sao determinantes para a sua identificacdo. O
utilizador do dispositivo possui pontos do ecra que toca mais, por exemplo um utilizador que use
muito o telemovel para enviar mensagens clica muitas vezes no botdao para as mensagens.
Assim sendo a posicao permite determinar as acbes decorridas durante o dia ( Kolly,

Wattenhofer, & Welten, 2012).
e Pressao

A pressao que um utilizador aplica ndo é conscientemente medida, o que permite considerar a
pressao como uma caracteristica exclusiva a cada individuo ( Kolly, Wattenhofer, & Welten,
2012). A pressao ¢ uma caracteristica que pode ser medida nos dispositivos moveis, pois
sempre que utilizador toca no ecra do dispositivo, este aplica uma determinada pressao ( Kolly,

Wattenhofer, & Welten, 2012).

A pressdo é uma caracteristica importante para a seguranca. Por exemplo na técnica de Look
Pattern (técnica em que o utilizador efetua um padrao para bloguear o ecra do dispositivo), é
facilmente roubado o padrao desenhado, quer por marcas de gordura no ecra como através de

camaras. Assim se se acrescentar a medicdo da pressao a esta técnica € mais complicado para
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um impostor conseguir aceder ao dispositivo, pois apesar de saber o padrdo que deve efetuar

este ndo sabe que pressao a aplicar (Angulo & Wastlund, 2012).
e Velocidade e direcao de deslocamento

A velocidade que um utilizador aplica para efetuar um movimento é uma forma de identificacao,
pois individuos diferentes demoram tempos distintos para percorrer a mesma distancia. Assim
sendo a velocidade pode ser usada em métodos de autenticacao. Ao combinar a velocidade e a
técnica de Look Pattern, existe uma melhoria de seguranca pois, apesar de um impostor
conseguir o padrdo do Look Pattern, este muito dificilmente conseguira copiar a velocidade de

deslocamento que o individuo aplica para desenhar o padrdo (Angulo & Wastlund, 2012).

Segundo Kolly et al (2012) os individuos possuem um padrdo mental individual bastante fixo da
direcao tanto horizontal como vertical. Assim sendo um individuo pode ser caracterizado por

movimentos mais horizontais ou vetrticais.

2.6.2 Obstaculos Touch-Screen

Apesar da funcionalidade de 7owuch-Screen trazer o beneficio de uma interacdo direta do
utilizador com o dispositivo, e consequentemente uma maior facilidade de interacédo, esta
tecnologia necessita ultrapassar diversas limitacées. Uma delas é a oclusao. Outra é o problema
do dedo “gordo”, ou seja, “Fat Finger' (Wigdor, Forlines, Baudisch, Barnwell, & Shen, 2007). E

ainda o problema do smudge. Estas limitacdes sao descritas a seguir:
e QOclusao

Um dos problemas que é caracteristico da interacdo tactil com o ecra dos dispositivos é a
ocluséo. Quando um individuo tenta tocar num ponto especifico do ecra, este pode ser ocultado
pelo dedo do individuo. Este fendomeno ocorre mais frequentemente em dispositivos pequenos,
pois em muito dos casos a mao é maior do que o dispositivo, fazendo assim a obstrucdo da

posicao que se deseja guardar (Wigdor, Forlines, Baudisch, Barnwell, & Shen, 2007).
e Fat Finger

O problema do dedo “gordo”, € que na maioria das vezes a area que se pretende tocar é
demasiado pequena. Sendo que o dedo do individuo & muitas vezes superior que um pixel do
ecra (Wigdor, Forlines, Baudisch, Barnwell, & Shen, 2007). Ou seja, por vezes o utilizador

pretende tocar num ponto especifico, mas seleciona uma area diferente daquela que deseja
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realmente ( Bi, Li, & Zhai, 2013). Dada a imprecisdo do toque no ecrad torna-se necessario

desenvolver técnicas que permitam a maxima precisao.
e  Smudge

Outro dos problemas que afeta a autenticacdo em dispositivos 7ouch-Screen é fato de se
deixarem residuos no visor do dispositivo. Os smudges, ou residuos gordurosos, sdo marcados
no visor com a repeticdo de técnicas como o /ock pattern. Os residuos marcados no visor do
dispositivo podem ser analisados e assim fornecer os padrdes de autenticacdo (Aviv, Gibson,
Mossop, Blaze, & Smith, 2010). Deste modo técnicas que recorram a repeticdo de padrdes no
ecra ficam sujeitas a ataques, pois estas deixam marcas gordurosas no visor que sdo faceis de

copiar por impostores.

2.6.3 Técnicas Baseadas em Biometrias Comportamentais para 7ouch-Screen

As biometrias comportamentais tém sido alvo de estudo e exploracdo por parte de diversos
autores, isto com o intuito de desenvolver técnicas seguras de autenticacdo para os dispositivos

moveis.

As biometrias podem ser utilizadas de forma implicita e continua para autenticar os utilizadores,
ou seja, é efetuada a autenticacao periodica do utilizador de forma nao intrusiva (sem que este
se aperceba) (De Luca, Hang, Brudy, & Hussmann, 2012). Trés técnicas que permitem efetuar a
autenticacao do utilizador de forma implicita e continua sao Mouse Dynamics, Keystroke
Dynamics e Touch Dynamics. Contudo a técnica Mouse Dynamics apenas foi explorada no

contexto de Computadores (Meng, Wong, Schlegel, & Kwok, 2012).

Das técnicas expostas a que toma um maior relevo para a autenticacdo de dispositivos 7Touch-
Screen & a técnica Touch Dynamics, uma vez que esta permite obter informacdo sobre os

toques efetuados no dispositivo.

Diversos autores exploraram as interacdes com os dispositivos 7ouch-Screen, tais como a
pressao, posicao, velocidade e direcao de deslocamento, com objetivo de verificar a sua eficacia
na identificacdo dos utilizadores. Ou seja, se estas interacdes e comportamentos permitem

autenticar os utilizadores de forma Unica e exata.

Em 2004 foi apresentado por Varenhorst um sistema de autenticacdo com base no

reconhecimento de doodles (tracos efetuados com os dedos). Para testar o sistema foi
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requisitado a 10 individuos que desenhassem um traco com o dedo no dispositivo e efetuassem
a sua réplica diversas vezes, o mais semelhante possivel. Isto para a sua posterior conversao

para uma grelha de distribuicao e armazenamento.

Para testar a fiabilidade do sistema foram selecionados trés componentes diferentes, a grelha de
distribuicao, a velocidade instantanea e o ponto de variancia na grelha de distribuicdo. Estes
componentes permitiram a comparacao do traco inserido para autenticacao e o traco guardado
anteriormente. Destes componentes, a velocidade instantanea foi aquela que atingiu um menor
numero de comparacdes corretas, atingindo apenas 57.1% de resultados corretos. Este baixo
desempenho deve-se ao fato de alguns utilizadores terem uma grande variancia de velocidade no
desenho do traco. Os outros dois componentes de avaliacdo atingiram niveis de comparacéo
mais satisfatérios, 97.1% e 95.7%. Apesar destes componentes serem independentes
matematicamente, o autor acredita na possibilidade de ndao o serem verdadeiramente, o que
torna a sua utilizacdo desnecessaria. A utilizacao dos trés componentes em simultaneo

proporciona uma assertividade de 98.5%.

Com este trabalho o autor demonstrou a viabilidade de utilizacdo de doodles para a
autenticacao, oferecendo novas perspetivas para a autenticacao em dispositivos 7ouch, como o
reconhecimento da escrita, ou a elaboracao de um desenho, ou seja, palavras-chave graficas.
Segundo (Sun, Li, Jiang, & Kot, 2008) as palavras-chave sdo mais faceis de memorizar, contudo
no estudo (PassShapes - Utilizing Stroke Based Authentication to Increase Password
Memorability, 2008) os autores demonstram que é necessario efetuar a repeticdo da palavra-

chave grafica para aumentar a memorizacao.

Este tipo de autenticacao pode ser dividido em 3 classes, flocimetric, cognometric e drawmetric.
Locimetric refere-se a sistemas de autenticacdo em que o utilizador deve selecionar uma
sequéncia de regides de uma imagem de forma a construir uma palavra-chave. Os sistemas
baseados em palavras-chave cogrometric efetuam a autenticacdo através da selecao de
imagens. Inicialmente o utilizador seleciona um grupo de imagens que vao constituir o seu
portefolio, aquando da autenticacao sao expostas imagens do portefolio e imagens escolhidas
aleatoriamente, o utilizador deve escolher todas as imagens que fazem parte do seu portfélio
para efetuar a autenticacdo. A autenticacdo efetuada através de palavras-chave drawmetric
consiste na execucdo de uma forma previamente selecionada, ou seja, o utilizador deve

desenhar uma figura para se autenticar (Weiss & Luca, 2008).
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Os autores Saevanee & Bhattarakosol (2009) efetuaram uma experiéncia em que os utilizadores
deveriam digitar um numero com 10 algarismos cerca de 30 vezes seguidas. Para analisar o
comportamento do utilizador, foi utilizada técnica Aeystroke Dynamics e Pressao do dedo. Assim
foram memorizadas trés varidveis, a pressdo que o utilizador aplica quando pressiona um
algarismo, o tempo que demora num algarismo e entre dois algarismos. Com base nesta
experiéncia os autores defendem que a pressado que o utilizador aplica e o tempo que pressiona
identificam o utilizador com uma precisdo de 99%. A pressao, usada individualmente, identifica o
utilizador com 99% de precisdo. Com combinacdo dos trés indicadores obtém-se 90% de
precisdo. O indicador que possui uma percentagem mais baixa de assertividade é o tempo entre

algarismos.

Em Berlim, 2009, foi iniciada uma experiéncia pelos autores (Dorflinger, Voth, Kramer , &
Fromm) com o intuito de analisar os niveis de seguranca, tecnologias de autenticacéo e verificar
0 seu impacto nos utilizadores. Para isto os autores conduziram quatro grupos de foco, ou seja,
moderaram debates em grupo. Na experiéncia participaram 19 individuos. Na primeira parte da
experiéncia foi questionada a importancias dos dispositivos moveis no dia-a-dia e a necessidade
de métodos de seguranca para as aplicacbes usadas. Na segunda etapa os utilizadores
debateram sobre os métodos de autenticacdo que ouviram falar ou usaram, para além do
método convencional PIN. Na terceira parte, os participantes lidaram com oito métodos de
autenticacao diferentes. As tecnologias que exploraram foram a autenticacdo por impressao
digital, reconhecimento da retina ou iris, reconhecimento da voz, reconhecimento facial,
reconhecimento de gestos 3D (em que os gestos sdo reconhecidos através de sensores de
movimento), verificacdo baseada na atividade (autenticacao baseada em palavra-chave e ritmo,
velocidade e pressao do toque), reconhecimento de gestos 2D (técnica drawmetric com as
propriedades de velocidade e pressao para desenhar), e autenticacdo baseada no
reconhecimento (ou seja Locimetric). Dos métodos apresentados, a autenticacdo por impressao
digital foi a que obteve uma melhor resposta para utilizacdo diaria por parte dos utilizadores, ja
as técnicas de reconhecimento de voz, retina e face tiveram uma resposta mais negativa. Com a
experiéncia, os autores confirmaram que apesar dos participantes verificarem que algumas
técnicas oferecem um maior grau de seguranca, estas nao sao a sua primeira escolha. Isto deve-

se ao facto dos métodos serem muito intrusivos ou provocarem algum embaraco.
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Para além da experiéncia em laboratorio, elaboraram também um inquérito na web a 308
individuos, sendo que 77 eram alemaes e 231 eram israelitas. Da analise efetuada, verificou-se

que a identificacdo da impressao digital foi a técnica selecionada como método mais seguro.

A técnica de autenticacdo de palavra-chave grafica foi também explorada pelos autores de
(Chang, Tsai, & Lin, 2012), contudo estes adicionaram os indicadores de pressdo e tempo do
toque. Com o indicador de pressdo foi possivel verificar um decréscimo da percentagem de
impostores autenticados e a rejeicao de utilizadores autorizados. Na experiéncia participaram
cem individuos fluentes na utilizacdo de dispositivos 7ouch-Screen. Estes foram requisitados
para selecionar a imagem preferida dentro de um grupo de imagens. A imagem selecionada é
posteriormente dividida em 30 partes de igual dimensao. Apds este processo o participante

constroi a sua palavra-chave através da selecdo de 3 a 6 desses fragmentos da imagem.

Com esta experiéncia foi possivel verificar a viabilidade de utilizacdo da técnica no dia-a-dia, uma
vez que esta técnica permite um elevado grau de assertividade, e a sua utilizacdo nao é

intrusiva.

Em 2012, os autores ( Kolly, Wattenhofer, & Welten) efetuaram uma experiéncia para
reconhecer os utilizadores com base no seu comportamento. Para efetuar esta analise os
autores desenvolveram um jogo em que os utilizadores deveriam responder a um questionario
sobre Harry Potter e series televisivas. O jogo era constituido por trés tipos de questdes:
estimativas, Puzzles e escolha multipla. Os autores utilizaram esta divisdo de forma a dispor
diferentes elementos de interface (butfon, radio button, lists) e analisar os indicadores tempo,

posicao e pressao que um utilizador aplica no ecra do dispositivo.

Foram analisadas as interacoes de 14890 utilizadores. Da analise os autores concluiram que o
reconhecimento dos utilizadores é maior quando possuem um conjunto menor de utilizadores,
ou seja, o reconhecimento de dois utilizadores é superior que o reconhecimento de um grupo de
dez utilizadores. Concluiram também que sera necessario adicionar mais indicadores te toque

para diminuir a percentagem de falsas rejeicoes e falsos aceites. Atingiram um EER de 30%.

Os métodos de autenticacao, como palavras-chave, provocam algum desconforto aos utilizadores
de Touch-Screen, uma vez que a area de toque pode ser pequena. Para contornar este
desconforto foi apresentada a técnica de Lock Pattern. Contudo esta técnica apresenta algumas
falhas contra os ataques, pois esta sujeita a ataques Smudge. Os autores (Angulo & Wastlund,

2012) exploraram esta técnica com a adicao de carateristicas biométricas. Na experiéncia que
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realizaram, foi pedido a 32 utilizadores para desenharem trés Lock Pattern diferentes de forma a
ser analisado o tempo que os utilizadores demoravam em cada ponto, e a velocidade para
mudar de ponto. Os autores concluiram que a adicdo das biometrias a técnica Lock Pattern
aumenta a sua seguranca. Concluiram também que é possivel identificar os utilizadores com

qualquer um dos tipos de bloqueios, atingindo um EER de 10.39%.

Também os autores (De Luca, Hang, Brudy, & Hussmann, 2012) exploraram a técnica de Lock
Pattern associada as biometrias. Os autores desenvolveram uma experiéncia constituida por
duas fases, na primeira fase os utilizadores deveriam desbloquear 160 vezes o dispositivo nos 4
tipos de bloqueios apresentados (horizontal, vertical, vertical com dois dedos e diagonal). Os
indicadores que foram utilizados para analisar o desbloquear do dispositivo foram as
coordenadas, a pressdo, o tamanho e o tempo. Na segunda fase da experiéncia os utilizadores
foram requisitados para efetuar o desblogueio do dispositivo com uma palavra-chave especifica,
utilizando a técnica Lock Pattern. Participaram 48 pessoas na primeira parte da experiéncia e 31

na segunda parte.

Da analise efetuada aos dados da primeira parte da experiéncia, foi possivel verificar que o tipo
de desblogueio mais ineficaz é o vertical com dois dedos, pois permite mais impostores de se
autenticarem. E o mais eficaz é o diagonal, uma vez que atinge o maior numero de
autenticacoes corretas. Este tipo de autenticacdo necessita de mais exploracdo, uma vez que a

maior percentagem de assertividade é de 57%.

Da analise dos dados da segunda parte da experiéncia os autores concluiram que a utilizacédo

dos indicadores pressao, area e velocidade permitem uma maior assertividade, cerca de 77%

Com a experiéncia os autores demonstraram a viabilidade da técnica Lock Pattern associada as
biometrias para a autenticacdo dos utilizadores e quantos mais indicadores forem usados na

autenticacao melhores serao os resultados.

Em 2011, (Shi, Niu, Jakobsson, & Chow) efetuaram uma experiéncia com base na autenticacéo
implicita, ou seja, para se autenticar ndo necessitam de inserir nenhum PIN ou outra
informacao. Na experiéncia participaram 276 individuos, oriundos de todo o mundo, e estes
deveriam interagir normalmente com o dispositivo. Da interacdo, os autores memorizaram
quatro tipos de atividades: SMS, chamadas telefonicas, historico da Web e a localizacdo. Das
SMS foram memorizados o tempo, niumero de telefone, e direcdo da mensagem, ou seja, Se era

uma mensagem enviada ou recebida. Das chamadas telefénicas foi memorizado o nimero de
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telefone, se a chamada foi feita do dispositivo ou se foi recebida, quando comecou a chamada e
a sua duracao. Do histdrico foi guardado o dominio dos URLs, e quantas vezes foi acedido
anteriormente. Na localizacdo, foram guardadas as coordenadas do GPS (se este estivesse
ativo), e a localizacdo calculada pelo sistema operativo do dispositivo Android, guardaram

também o SSID da rede WiFi.

Cada vez que o utilizador efetua uma das quatro atividades, o sistema vai determinar se é um
bom ou mau evento, ou seja, se € um evento que o utilizador efetua varias vezes ou se é um

evento desconhecido.

Dos participantes iniciais foram analisados os dados de 50 utilizadores. Dos dados analisados,
os autores verificaram que a utilizacdo de todos os indicadores é a forma que permite distinguir

o verdadeiro dono do dispositivo com maior eficacia.

Os autores (Sandnes & Zhang, 2012) analisaram varias carateristicas do comportamento, como
a dominancia da mao, operacao bimanual, o tamanho do movimento, a simetria, o tempo, a
velocidade e regularidade. A dominancia da mao refere-se, a preferéncia do utilizador para usar
a mao direita ou esquerda, operacao bimanual refere-se ao fato de o utilizador apenas utilizar
uma ou as duas maos, o tamanho do movimento refere-se ao fato de alguns utilizadores
efetuarem movimentos mais longos enquanto outros efetuam movimentos mais curtos. Alguns
utilizadores possuem padrdes mais simétricos do que outros. Um toque é também caracterizado
pelo tempo e velocidade aplicada. A regularidade € o ritmo que o utilizador aplica. Para
analisarem as carateristicas os autores solicitaram a 20 participantes para lerem uma banda
desenhada dos Simpsons. Os autores concluiram que o tamanho e tempo do movimento

possibilitam a classificacao do utilizador.

Também os autores (Zheng, Bai, Huang, & Wang, 2012) analisaram o comportamento dos
utilizadores em dispositivos 7Touch-Screen, selecionando as carateristicas de pressao, tempo de
toque, tempo entre toques, tamanho do toque e aceleracao. Para analisarem estes, os autores
requisitaram a 80 utilizadores para inserirem codigos PIN de quatro e oito digitos. Apos
analisarem a viabilidade destas carateristicas para identificar o utilizador, foi possivel verificar
gue a combinacdo de todas as carateristicas é solucdo mais adequada para a autenticacao. Foi
ainda possivel verificar que a caracteristica individual que apresenta uma maior taxa de erro é o

tamanho. Com a utilizacdo de todos os indicadores os autores obtiveram um EER de 3.37%.
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Os autores (Bo, Zhang, & Li, 2013) efetuaram um estudo com duas vertentes para a
identificacdo dos utilizadores. Uma das vertentes baseia-se na forma que o utilizador usa o
dispositivo, a outra vertente baseia-se na forma como o dispositivo reage as acdes do utilizador.
Para analisarem esta vertentes os autores utilizaram os indicadores de pressao, area, duracao,
posicao, aceleracdo e rotacdo. Na experiéncia participaram 100 individuos e apresentaram dois
senarios (estatico e em movimento). No primeiro senario os autores atingiram um EER de 20% e
no segundo senario 18%, ou seja, quando um utilizador se move a autenticacdo é menos

assertiva.

Em 2012, (Frank, Biedert, Ma, Martinovic, & Song) efetuaram uma experiéncia em que 0s
participantes deveriam numa primeira fase ler trés textos seguidos por um questionario de
escolha multipla e na segunda fase encontrar as diferencas em dois pares de imagens. Apds
este experimento os participantes foram requisitados para fazer outro estudo. Neste deveriam ler
um texto e comparar apenas um par de imagens. Das interacbes que os participantes
efetuaram, foram guardados o cddigo do movimento, o tempo, a orientacao do dispositivo, as
coordenadas, a pressao, a area, a orientacdo do dedo em relacao ao ecra e a orientacdo do

ecra. Na experiéncia foram usados quatro dispositivos e participaram 41 individuos.

Os autores verificaram que quantos mais tracos se usarem para classificar um utilizador, menor
sera a percentagem de EER, contudo nao é necessario analisar mais do que 12 tracos, uma vez
que a percentagem se mantém nos 3%. O valor de EER difere quando analisado em intra ou
intercessoes, obtendo um EER de 0% e 2%-3% respetivamente. Os autores consideram esta
técnica como insuficiente para autenticacao. Estes sugerem que este sistema deve ser usado em

complemento a outros métodos de autenticacao.

Em 2012 os autores (Meng, Wong, Schlegel, & Kwok) efetuaram uma experiéncia com 20
participantes. Estes deveriam utilizar o dispositivo mével de forma usual, e efetuarem a colecéo
de dados de 6 sessdes (com 10 minutos de duracdo). Os dados guardados consistiam no tipo de
input. as coordenadas (x e y) e o tempo do sistema. Com estes dados foi-lhes possivel analisar
as seguintes carateristicas: velocidade média do toque por direcao, fracdo de movimentos por
direcao, tempo médio de um unico toque e de um multi-touch, nimero de movimentos de
toques numa sessdo, numero de toques unicos numa sessao e multi-touch. Dos dados

analisados verificou-se EER de 2.29%
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Capitulo Il - Experiéncia

Para se responder a questdo proposta neste trabalho foi elaborada uma experiéncia. Deste modo
¢ apresentada nesta seccdo uma descricdo da experiéncia desenvolvida — descreve-se a

aplicacao desenvolvida para captacao das variaveis em estudo —, os resultados atingidos.

3.1 Explicacdo da experiéncia

Como ja foi referido anteriormente, o objetivo deste trabalho é verificar a viabilidade de utilizacéo
das varidveis de toque para a autenticacdo de um utilizador. E também estudada a sua

viabilidade em ambientes de autenticacao continua do individuo.

Para o desenvolvimento desta experiéncia foi selecionada a plataforma Android. Esta escolha foi
feita tendo em conta as funcionalidades oferecidas pela APl e a pela crescente utilizacao de

dispositivos moveis Android.

Deste modo foi desenvolvida uma aplicacdo que permite obter os valores da pressao, area de
contato, duracédo, coordenadas, orientacao do contato do dedo, a duracdo do movimento e o

tamanho.

Estes dados sao obtidos recorrendo a API. A classe utilizada para obter os dados é a classe
MotionEvent. Esta possui 0 método onTouchEvent (MotionEvent event) que permite lidar como os
movimentos de toque. Um evento pode ter trés tipos de acao: ACTION_DOWN (inicio do evento),
ACTION_MOVE (quando existe movimento entre o inicio e fim do evento), ACTION_UP (fim do
evento). Estes sao determinados através do getAction(). Para obter a pressao exercida é usado o
método getPressure(); para obter a area pressionada é usado getSize(); para obter a orientacao
da area de toque é usado getOrientation(); para obter as coordenadas usa-se o getX() e getY();
para se obter a duracao do evento usa-se o getDowTime() e o getEventTime(), que fornecem o
tempo em ms de quando o utilizador inicialmente pressiona o ecra e o do fim do evento,

respetivamente.
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Para obter a duracdo do movimento foi usada a férmula:
t = tempo final — tempo inicial

Para além da pressdo, area, posicdo, duracdo e orientacdo é guardado o tipo de acdo (action.
touch down = 1, fouch move = 2, fouch up =3) e tipo de movimento (gesture. drag=1, scroll=2,

press=3, zoom=4).

A aplicacdo nao requer a insercao de dados pessoais, sendo assim criados utilizadores

andénimos.

Na aplicacéo ¢ solicitado aos utilizadores para responderem a trés questoes. Estas sao relativas
a faixa etaria e experiéncia dos utilizadores com tecnologias, bem como que mao utiliza para
mexer no dispositivo, ou seja, se sao destros ou esquerdinos, e que dedos costumam utilizar

para tocar no ecra.

Estas questdes sado efetuadas de modo a verificar o seu impacto nas variaveis de toque. Por
exemplo, se um individuo que tem mais experiéncia com tecnologias efetua movimentos mais
rapidos ou mais lentos que individuos com menos experiéncia, se a area de contato com o ecra

esta relacionada com os dedos que utiliza para efetuar os movimentos.

A aplicacao consiste num conjunto de atividades que pretendem representar os movimentos
comuns efetuados num dispositivo fouch-screen. Os movimentos explorados sdo o swipe vertical

e horizontal (scroll), o zoom, o drage o press (Tap).

Para analisar as variaveis relativas ao swipe horizontal, ¢ pedido ao utilizador para ver uma
sequéncia de imagens, que s6 podem ser movidas da esquerda para a direita e vice-versa, e
estas possuem uma marca que obrigam o utilizador a iniciar o movimento no mesmo local,

removendo assim o fator aleatorio.

O swipe vertical é explorado com uma atividade em que o utilizador tem de ler diversos
provérbios. Simulando assim os movimentos verticais, para cima e para baixo, representando as
situacdes de leitura de um e-mai/, ver uma conversa de mensagens e outras situacdes normais

de utilizacao do dispositivo movel.

Para verificar o movimento de zoom de uma area, é pedido aos utilizadores para aumentarem e
diminuirem objetos especificos de uma imagem, impondo assim movimentos semelhantes para

os diversos utilizadores.
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Para representar o movimento de arrastar um icone, ou outro objeto do ecra, é pedido aos
participantes para arrastarem oito frutas para uma cesta. A cesta encontra-se no centro das
frutas, de modo a obrigar o utilizador a arrastar um objeto para cima, para baixo, para a
esquerda, para a direita e de forma obliqua — ver Figura 90 - Orientacdes do Movimento Drag

dos anexos.

Por fim ¢ solicitado aos utilizadores para pressionarem os botdes dispostos em diversas posicoes
do ecra. Nesta atividade pretende-se simular um utilizador a pressionar um icone de uma
aplicacao, ou outras atividades em que o individuo necessita pressionar uma determinada area
do ecrd para determinada finalidade. Sao dispostos varios botdes em diversas posicdes para

verificar as diferencas das variaveis de toque nestas posicoes.

Para a obtencdo da distancia do movimento, foi utilizada a férmula:

d = /(xf = xD)? + (vf — yi)?
A velocidade ¢ definida através da distancia definida em pixéis percorrida em determinado tempo
(segundos). Assim sendo foi obtida através da equacao:

Tamanho movimento

V= = -
duragao movimento

A experiéncia foi realizada apenas num dispositivo, Samsung Galaxy SlIl mini, de forma a reduzir

as discrepancias dos valores obtidos em dispositivos com carateristicas diferentes.

Na experiéncia sao analisados os dados relativos a 17 utilizadores e este foram recolhidos no

periodo de 2 semanas.

3.2 Resultados obtidos

Dos dados obtidos, foram descartados os dados relativos a atividade do zoorm, uma vez que
alguns dos utilizadores nao efetuaram a divisdo do movimento de aumentar do movimento de
diminuir, ou seja, efetuaram o aumentar e diminuir de forma continua, deste modo os dados
ficaram inviabilizados para analise. Relativamente a atividade dos botdes, foi apenas selecionado

um dos botdes, uma vez que, nao foi detetado nenhum padrao diferenciativo entre estes.

Uma vez que os dados obtidos através do getOrientation() nao foram conclusivos (o dispositivo
forneceu o valor 0.0 para todos os movimentos), a orientacao foi determinada através da posicao

final e inicial.
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Para a analise dos dados foi selecionada a ferramenta de Dafa Mining WEKA. Os atributos
selecionados para analise foram a pressao, area, orientacao (direita, esquerda, cima, baixo, e
obliqua (ver orientacdes anexo 1), x e y da posicao inicial, x e y de uma posicdo intermédia, x e y
da posicao final, o tipo de movimento, a duracdo, tamanho e velocidade do movimento. Deste

modo a andlise foi efetuada tendo em conta 13 atributos diferentes.

Os dados foram divididos por utilizador, e foram selecionados 5 registos de cada movimento.
Assim sendo, selecionaram-se 130 registos classificados para treino, dos quais 65 pertenciam
ao utilizador. Para efetuar o teste foram selecionados 65 registos do utilizador a identificar e
1040 registos dos restantes utilizadores. Deste modo pretende-se identificar o utilizador através

de 13 movimentos diferentes.

Como o conjunto de dados usados para analise ndo ¢ muita extensa, e a reducdo da dimensao
ndo é muito significativa neste caso, foi descartada a utilizacdo do PCA. O classificador usado
para obter o modelo de cada utilizador foi o SYM. O kernel selecionado foi o polynomial com

expoente 2.0.

3.3 Padrao Comportamental

Cada individuo possui um padrao Unico de interacdo com o dispositivo. Assim, apresenta-se a

analise efetuada ao padrao comportamental dos 17individuos.

A analise é dividida por tipo de movimento descrito — Drag, Scroll e Tap - e a orientacao que
este pode tomar - horizontal (para a esquerda e para direita), vertical (para cima e para baixo),

obliqua (ver Figura 90 — anexo I), sem orientacao.

Com a andlise do padrao comportamental pretende-se demonstrar as diferencas
comportamentais entre os diferentes individuos e se as interacdes selecionadas possuem
caracteristicas diferentes, ou seja, verificar se as diferencas entre a pressao, area, coordenadas,

duracao, distancia e velocidade aplicadas nos diferentes movimentos sao distintivas.

De seguida é apresentada a analise do movimento dragtendo em conta as 8 direcoes diferentes.
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e Movimento Drag

Orientacdo - Vertical para cima

Pressdo Area
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Figura 9 — Movimento Drag; Pressao e Area (Orientacgo: Vertical para cima)

Da Figura 9 é possivel observar a pressao minima e maxima que os 17 individuos aplicam ao
arrastar um objeto verticalmente para cima. Pode-se verificar que os individuos aplicam pressoes
diferentes, havendo individuos que aplicam uma pressao elevada (acima dos 0,25) - 3, 7, 8, 10,
11,12,14, 15 e 16 -, e uns aplicam uma pressao baixa (abaixo dos 0,25) - 1, 2, 4, 5, 6, 9, 13,
17 -. O individuo que aplica uma maior pressao € o numero 16 e o que aplica uma pressao mais
baixa é 0 4. Do grafico é ainda possivel observar que alguns dos individuos possuem um nivel de
pressao mais constante do que outros. Os individuos 7, 10, 11, 12, 14, 15 e 17 possuem uma

maior amplitude entre o valor maximo e minimo de pressao, ou seja, sd0 mais inconstantes.

E possivel verificar que a area que os individuos aplicam é mais inconstante do que a pressao,
contudo o individuo 9 aplica uma area mais constante. Apesar de a amplitude ser elevada, é
possivel observar diferencas entre os individuos. Os numeros 8 e 16 sdo 0s que ocupam uma

area maior do ecra e o numero 4 é o0 que ocupa uma area mais pequena.

Os individuos que demoram mais tempo a efetuar o0 movimento de arrastar um objeto para cima
séo 0 3 e 0 15, pelo contrario os individuos 5, 11, e 13 sdo os que demoram menos tempo.
Pode-se verificar que, excetuando os individuos 3 e 15, todos os outros individuos demoram

menos de um segundo a arrastar um objeto para cima.
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Figura 10 — Movimento Drag: Duracgéo e Distancia (Orientagdo: Vertical para cima)

Da Figura 10 conclui-se que o 3, 5, 10, 11 e o 15 sdo os que efetuam movimento mais
compridos, pois percorrem mais pixéis. Os individuos 7, 8 e 9 sdo 0s que percorrem uma
distancia mais constante. Com isto pode-se afirmar que os individuos tracam movimentos de
dimensdes diferentes, havendo elementos que tragcam movimentos curtos e outros mais

compridos.
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Figura 11 — Movimento Drag: Velocidade (Orientacéo: Vertical para cima)

Consegue-se verificar que o individuo que percorre mais pixéis por segundo € o numero 11, ou
seja, é o elemento que é mais rapido a efetuar o0 movimento. Os individuos 10 e 5 também tém
movimentos bastante rapidos em comparacdo aos outros elementos. O que percorre uma
distancia menor é o individuo 9. Porém os elementos 2, 6, 7, 8 e 16 também percorrem pouca

distancia por segundo.

Como se pode ver na figura abaixo, para tracar um movimento, os individuos tocam o ecra em

posicoes diferentes. Ou seja, iniciam o movimento em posicoes diferentes e finalizam em
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posicoes diferentes. Os valores dos pontos intermédios também sao diferentes nos individuos,
pois alguns elementos efetuam movimentos mais direitos do que outros, ou seja, direcionam o

movimento mais para a direita ou esquerda.
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Figura 12 — Movimento Drag: X e Y (Orientacéo: Vertical para cima)

Relativamente a coordena do X pode-se observar que se mantém mais ou menos uniforme ao
longo do movimento. E ainda possivel observar que os individuos 10, 16 e 17 iniciam o
movimento mais a direita, e excetuando o individuo 9 que inicia o movimento mais a esquerda,
0s outros individuos iniciam o movimento numa posicdo mais centralizada. Relativamente ao
eixo do Y, os individuos 1, 2, 10, 12, 15 e 17 sdo os que iniciam o movimento numa posicao
mais baixa. E ainda possivel observar que os valores de Y iniciais e intermédios ndo séo tdo
discriminativos como os de X. Os individuos 5, 10, 11, 14 e 15 sdo os que terminam o

movimento numa posicao mais baixa, contudo o nimero 16 termina o movimento mais acima.
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Orientacdo - Vertical para baixo

Como se pode visualizar na Figura abaixo, os individuos possuem padrdes distintos de pressao.
Alguns dos individuos sdo mais inconstantes na pressdo que aplicam - o 7, 10, 12 e 14 -
porem os individuos 1, 5, 13 e 17 mantem a pressdo aplicada num intervalo mais pequeno, ou
seja, aplicam uma pressdo mais constante. E ainda possivel observar os que aplicam uma
pressdo mais alta — 7, 11, 14, e 16 -, e 0s que aplicam uma pressdo menor contra o visor — 1,
4, 5e 17 -. Do grafico pode-se concluir que o movimento de arrastar um objeto para baixo é

discriminativo, ou seja, os individuos aplicam pressdes diferentes.
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Figura 13 — Movimento Drag: Pressdo e Area (Orientacéo: Vertical para baixo)

Pode-se verificar que os individuos que aplicam uma pressao mais elevada ocupam uma
superficie maior de contato do visor, ja os individuos que aplicam uma pressao baixa tocam uma
superficie inferior. Com isto, pode-se concluir que a area que ocupam esta relacionada com a

pressao que aplicam, ou seja, estas variaveis estao correlacionadas.
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Figura 14 — Movimento Drag: Duracao e Distancia (Orientacdo: Vertical para baixo)
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Em relacdo a duracdo, o elemento que demora menos tempo a efetuar este tipo de movimento é
0 numero 5, pode-se ainda verificar que este é o individuo que possui uma menor amplitude
entre a duracdo maxima e minima. E ainda observavel que o elemento que demora mais tempo
¢ 0 9. O individuo que possui uma maior amplitude entre a duracdo minima e a duracdo maxima
¢ o 1. Da Figura 14 pode-se concluir que os individuos demoram tempos diferentes a efetuar o

movimento.

Consegue-se observar que os valores minimos percorridos sdo muito semelhantes entre os
elementos, porém os individuo 5 e 17 sdo os que percorrem uma maior distancia. Contudo a
distancia maxima que percorrem varia bastante de individuo para individuo, ou seja, os

individuos efetuam tracos com dimensdes diferentes.
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Figura 15 — Movimento Drag: Velocidade (Orientacéo: Vertical para baixo)

Neste tipo do movimento, os individuos que percorrem mais pixéis por segundo séoo 1, 5e 17.
Ou seja, efetuam o movimento mais rapidamente. Os elementos que sdo mais lentos a arrastar
um objeto para baixo, séo 0 2 e 0 9. Como se pode ver no grafico os individuos demoram

tempos diferentes a efetuar o movimento.
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Figura 16 — Movimento Drag: X e Y (Orientacao: Vertical para baixo)

Na Figura 16, pode-se visualizar os pontos minimos e maximos em que os individuos iniciam o
movimento, os pontos intermédios e a finalizacdo do movimento. Pode-se observar que alguns
dos individuo comecam o movimento mais a esquerda e outros mais a direita. O individuo 9 é o
individuo que inicia 0 movimento mais a esquerda e 0s que iniciam o movimento mais a direita
sdo 0 3 e 0 16. Os individuos que iniciam o movimento num y mais alto sdo 0 6, 7, 9, 10, 11,
12 e 13, os outros iniciam num valor mais alto. Assim sendo, os individuo passam por

coordenadas diferentes para descrever o movimento de arrastar para baixo.

Orientacdo - Horizontal para a esquerda

Como se pode observar na Figura 17 os individuos aplicam pressoes diferentes na execucao do
movimento de arrastar para a esquerda. Os individuos que aplicam uma maior pressao sao o 7,
11, 14, 15 e 16, por outro lado os que aplicam uma pressdao menor sdao o 1, 4, 5, 6, 0s que
aplicam uma pressao intermédia sdo 0 2, 8, 9, 12, 13 e 17. Do grafico da pressao ¢ possivel

observar que os individuos 7, 11, 12, 14, 15 e 16 possuem uma maior amplitude entre o valor
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maximo e minimo de pressao, deste modo, pode-se dizer que sdo mais inconstantes na pressao

que aplicam.
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Figura 17 — Movimento Drag; Pressdo e Area (Orientacéo: Horizontal para a esquerda)

Como se pode verificar na Figura 17 os elementos ocupam areas diferentes do ecrd. Os
individuos que ocupam uma menor area do ecrd sdo o 1, 4, 5, 6 e 0 17. Dos individuos que

ocupam uma area maior, 0 14 e 16 sdo os que se destacam mais.

E possivel observar que a area esta correlacionada com pressdo, ou seja, quanto mais pressao
um individuo aplica, maior € a area de contato que ocupa, e vice-versa. Por exemplo o individuo
4 aplica uma pressao mais baixa e ocupa uma area mais pequena, ja o elemento 16 aplica uma

pressao mais elevada e ocupa uma area maior do ecra.
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Figura 18 — Movimento Drag: Duracéo e Distancia (Orientagéo: Horizontal para a esquerda)
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Da Figura 18 & possivel observar que os individuos 3 e 9 sdo os que demoram mais tempo a
finalizar um movimento de arrastar um objeto para a esquerda, e 0s que demoram menos

temposdoob5eoll.

Como se pode ver na Figura acima, a distancia ndo é muito discriminativa para este movimento.
Ou seja, os individuos percorrem distancias mais ou menos iguais. Contudo os individuos 4 e 5
sa0 os que se diferenciam mais dos outros elementos. Estes sdo também os que possuem uma

amplitude maior entre a distancia maxima e minima percorrida.

Da figura abaixo € possivel observar que os individuos 4, 5, 10 e 11 sdo os que efetuam o
movimento mais rapidamente, pois percorrem mais pixéis por segundo. Os individuos 8 e 9 sdo
0s que demoram mais tempo a efetuar o movimento, e possuem uma amplitude mais pequena

entre a velocidade maxima e minima.
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Figura 19 — Movimento Drag: Velocidade (Orientagdo: Horizontal para a esquerda)

Na Figura 20 é possivel observar que os elementos 9 e 14 iniciam os movimentos mais a
esquerda e o elemento 1 é o que inicia 0 movimento mais a direita. Pode-se observar que o x

intermédio é bastante discriminativo entre os individuos.
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Figura 20 — Movimento Drag: X e Y (Orientacdo: Horizontal para a esquerda)

E ainda percetivel que os elementos 3 e 4 sdo0 0s que terminam o movimento mais a esquerda.
Em relacdo ao eixo do Y pode-se observar que os elementos 2 e 17 sdo 0s que iniciam o
movimento num valor mais baixo. O elemento 13 é o que inicia o movimento no valor mais
elevado. Consegue-se visualizar que a amplitude entre os valores minimos e maximos de x é
mais pequena que a amplitude dos valores maximos e minimos do Y. Ou seja, as posicdes de x

s80 mais constantes do que as posicoes de Y.

Orientacdo - Horizontal para a direita

Como ¢ possivel visualizar na figura abaixo, os individuos aplicam uma pressao bastante
constante, ou seja, nao existe uma grande distancia entre os valores maximos e minimos de
pressao. Pode-se observar que os elementos 1, 4, 5 e 17 sdo os que aplicam uma menor

pressao e os elementos 7, 11, 14 e 16 aplicam uma pressao mais elevada.
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Figura 21 — Movimento Drag; Pressdo e Area (Orientacéo: Horizontal para a direita)

Na Figura 21 observa-se que os individuos que aplicam uma maior pressao sdo também aqueles
que ocupam uma maior area do ecra, e 0s que aplicam uma menor pressao sao 0s que ocupam

uma menor area do ecra.
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Figura 22 — Movimento Drag: Duragéo e Distancia (Orientagéo: Horizontal para a direita)

Como se pode visualizar na Figura 22, os individuos demoram tempos distintos para efetuar o
movimento. O elemento que demora mais tempo a arrastar um objeto para a direita & 0 9, por

outro lado os que demoram menos tempo sdo 0 5, 6, 7e 17.

Os individuos que percorrem uma maior distancia s@o os numeros 5 e 10. Os que descrevem
um movimento mais curto séo o 2, 3, 4,6, 8,9, 13, 14 e 16. Os elementos 1, 7, 11, 12, 15 e
17 percorrem distancias intermédias. Com isto pode-se dividir os elementos por trés grupos,
com distancia percorrida diferenciada. Pode-se verificar que as distancias minimas ndo sao

discriminativas, ou seja, sao semelhantes para todos os individuos.
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Figura 23 — Movimento Drag; Velocidade (Orientacdo: Horizontal para a direita)

No grafico da velocidade é possivel verificar que os individuos que percorrem uma maior
distancia sao também os que efetuam o movimento de forma mais rapida e os que percorrem

menos distancia sao 0s que sao mais lentos a descrever 0 movimento de arrastar para a direita.
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Figura 24 — Movimento Drag: X e Y (Orientacédo: Horizontal para a direita)
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Da Figura 24 é possivel observar que uns individuos iniciam o movimento mais a esquerda (2, 5,
8 e 9), enquanto outros iniciam o movimento mais a direita (1, 4 e 7). E ainda possivel observar
que uns individuos iniciam o movimento mais acima do que outros. Com isto pode-se apurar que

os individuos tracam movimentos em posicdes diferentes.

Orientacédo - Obliqua (para baixo e esquerda)
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Figura 25 — Movimento Drag: Pressao e Area (Orientacéo: Obliqua para baixo e esquerda)

Da Figura 25 observa-se que a pressao e a area estdo correlacionadas. Deste modo os
individuos 3, 7, 11, 15 e 16 sao os que aplicam uma pressao mais alta e ocupam uma area
maior do ecra. Por outro lado os individuos 1, 4, 5, 6 e 17 sao os que aplicam uma pressao

menor no ecra e a area que cobrem & inferior.

Da figura abaixo pode-se observar que os individuos demoram tempos diferentes a arrastar um
objeto com orientacéo obliqua para baixo e esquerda. Os individuos 1, 3, 9, 15 e 16 sao os que
demoram mais tempo, contudo o elemento 1 possui uma duracdo minima muito distante da

duracao maxima. O individuo 5 é o que demora menos tempo.
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Figura 26 — Movimento Drag: Duracao e Distancia (Orientagdo: Obliqua para baixo e esquerda)

Da Figura acima, pode-se visualizar que este movimento ndo & muito discriminativo em relacao a

distancia. Como se pode ver, os individuos percorrem distancias muito proximas.
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Figura 27 — Movimento Drag: Velocidade (Orientacéo: Obliqua para baixo e esquerda)

Em relacdo a velocidade, os elementos que percorrem mais pixéis por segundo sago o 1, 5e o
10, o que demora mais tempo é o elemento 9. Como se pode verificar os individuos possuem

velocidades diferentes.
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Figura 28 — Movimento Drag: X e Y (Orientacéo: Obliqua para baixo e esquerda)

No grafico das coordenadas — ver Figura 28 — pode-se observar que os individuos 9, 11, 12 e 14
S0 0S que iniciam o0 movimento mais a esquerda, 0s outros iniciam 0 movimento mais a direita.
Pode-se observar que os pontos intermédios e finais do x sao diferentes nos individuos, é ainda
observavel que os individuos 1, 5, 8 iniciam o movimento no y mais baixo, e o individuo 13 é o
que inicia numa posicdo mais alta. Ou seja, uns elementos iniciam o movimento mais acima do
que outros. Com isto pode-se dizer que as posicdes que os individuos percorrem para realizar o

movimento sao diferentes.

Orientacdo - Obliqua (para baixo e direita)

Como se pode observar na Figura 29 os individuos aplicam pressoes diferentes na realizacao do
movimento. Pode-se verificar que os individuos 1, 4, 5 e 17 nao aplicam pressdes superiores a
0.2, ou seja, sao os elementos que aplicam uma pressao menor. Os outros individuos aplicam

uma pressao um pouco mais elevada.
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Pode-se verificar que a area esta relacionada com a pressdo. Como se pode confirmar os

individuos que aplicam uma pressao mais elevada também ocupam uma area maior do ecra e

0S que aplicam uma pressao menor, ocupam uma area menor de contato.
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Figura 29 — Movimento Drag; Pressao e Area (Orientacéo: Obliqua para baixo e direita)

Os individuos que possuem uma menor amplitude entre as duracées maximas e minimas séo o

4,9 e 16, ou seja, variam menos no tempo a efetuar o movimento do que os outros elementos.

Os elementos 2, 3 e 8 sdo 0s que possuem uma maior amplitude entre os valores maximos e

minimos, bem como sao os que demoram mais tempo a efetuar o movimento — demoram mais

de um segundo e meio -.

Como se pode observar na figura abaixo, os individuos percorrem distancias diferentes, alguns

percorrem distancias maiores - 1, 5, 7, 10, 13, 15 e 17 -, e outros percorrem distancias mais

curtas. Deste modo é possivel distinguir um elemento tendo em conta a distancia percorrida

neste tipo de movimento.

2

15

o5

1 2 3 4 5 6§ 7 B 2 101112 15 14 15 16 17

= inimo =N mo

Distancia

25

20

0
Al

15

1

it
A AN .

2

3 4 5 & 7 B 9 10 11 12 13 14 15 16 17

= Minimo == Miximo

Figura 30 — Movimento Drag: Duracao e Distancia (Orientacdo: Obliqua para baixo e direita)
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Como se pode visualizar na Figura 31 alguns dos elementos sdo muito mais rapidos a descrever
este tipo de movimento do que outros. Os elementos 5 e 13 sdo 0s que conseguem percorrer
mais pixéis por segundo, porém os elementos 2, 6, 8, 9, 14 e 16 sdo bastante lentos em
comparacdo aos outros. Com isto pode-se observar uma grande disparidade na rapidez com que

os elementos efetuam este tipo de movimento.
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Figura 31 — Movimento Drag: Velocidade (Orientacdo: Obliqua para baixo e direita)

Como se pode ver na Figura 32 os individuos comecam e terminam o movimento em posicoes
diferentes. Alguns elementos iniciam o movimento mais a direita e mais acima - individuos 4
10, 11, 12, 13, 14 e 16 -, enquanto outros iniciam o0 movimento mais a esquerda - 5, 9 e 15 -

,0s elementos 1, 2, 3 sdo 0s que iniciam 0 movimento numa posicdo mais baixa do eixo do Y.

Consegue-se averiguar que alguns terminam o movimento mais acima ou abaixo do eixo do Y, ou
seja, terminam em posicoes mais altas ou baixas do ecra. Pode-se ainda observar que as
posicoes intermédias sao distinguiveis entre os individuos, ou seja, os pontos intermédios do

movimento sao diferentes de individuo para individuo.

Com isto pode-se verificar que os individuos podem ser distinguidos pelas posicdes que passam,

ou seja, as coordenas sao diferentes.
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Figura 32 — Movimento Drag: Pressao (Orientacéo: Obliqua para baixo e direita)

Orientacdo - Obliqua (para cima e esquerda)
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Figura 33 — Movimento Drag: Pressdo e Area (Orientacéo: Obliqua para cima e esquerda)

Como se pode observar na Figura 33 a pressdo e a area estao correlacionadas e sao distintas

nos diferentes individuos. Como é visivel nos graficos os individuos 3, 7, 8, 11, 14 e 16 s&o os
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gue aplicam uma maior pressio e ocupam uma area de contato maior. Os individuos 1, 4, 5e 6

aplicam uma pressao mais baixa e ocupam uma area menot.

Os individuos demoram tempos diferentes a arrastar um objeto de forma obliqua para cima e
para a esquerda. Como pode ser visto na Figura 34 o elemento 3 é o que demora mais tempo a
descrever este tipo de movimento, por outro lado o elemento 5 é o que demora menos tempo a

conclui-lo.

Em relacdo a distancia percorrida, os elementos que possuem uma maior amplitude entre a
distancia maxima e minima sdo o 1, 3, 4, 5 e 11. Como se pode ver na Figura abaixo, a

distancia percorrida € muito semelhante entre os individuos, ou seja, percorrem distancias muito

proximas.
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Figura 34 — Movimento Drag: Duracéo e Distancia (Orientagdo: Obliqua para cima e esquerda)

Dos individuos, o que percorre mais pixéis por segundo é o individuo b, ou seja, &€ o elemento
que efetua este movimento mais rapidamente. Por outro lado o individuo 3 e 0 9 s&o os mais
lentos. Como € visivel na Figura 35 os individuos descrevem este tipo de movimento com

velocidades diferentes, contudo a velocidade minima ndo € muito discriminativa.
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Figura 35 — Movimento Drag; Velocidade (Orientacdo: Obliqua para cima e esquerda)

Como se pode ver na figura abaixo, os individuos passam por pontos diferentes, ou seja, iniciam
e finalizam o movimento em posicoes distintas. Pode-se ver que uns individuo descrevem
movimentos mais a esquerda e outros mais a direita, e uns iniciam e termina o movimento mais

a cima ou mais abaixo do ecra.
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Figura 36 — Movimento Drag: X e Y (Orientacao: Obliqua para cima e esquerda)
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Orientacdo - Obliqua (para cima e direita)
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Figura 37 — Movimento Drag; Pressao e Area (Orientagéo: Obliqua para cima e direita)

Como se pode ver na Figura 37 a pressao e a area sao bastante distintivas entre os individuos.
Como nos outros movimentos, pode-se confirmar a existéncia de interdependéncia entre estas
variaveis. Ou seja, a area que os individuos ocupam esta relacionada com a pressdo que
aplicam. Pode-se ver que quanto mais pressdo aplicam maior é a area ocupada. Como se pode
observar os individuos 1, 3, 4, 5 e 17 sdo os que efetuam movimentos com menos pressado e

ocupam uma area menor de contato
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Figura 38 — Movimento Drag: Duracéo e Distancia (Orientagdo: Obliqua para cima e direita)

Em relacdo a duracdo deste movimento, pode-se visualizar alguma disparidade entre os
diferentes individuos. Alguns elementos demoram muito tempo a efetuar o0 movimento, como é o
caso do individuo 9 e 0 14, por outro lado os individuos 5, 10, 11, 12 e 17 demoram menos

tempo a finalizar o movimento.
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Na Figura 38 ¢ visivel a distancia maxima e minima que os individuos percorrem, pode-se ver
qgue a distancia minima é muito semelhante, porém a distancia maxima € um pouco mais

discriminativa, principalmente nos individuo 5 e 11.
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Figura 39 — Movimento Drag; Velocidade (Orientacdo: Obliqua para cima e direita)

Este movimento ndo é muito discriminativo no que diz respeito a velocidade que os individuos
efetuam o movimento, como se pode ver na Figura 39 os individuos percorrem uma distancia
por segundo muito proxima, apenas os individuos 5 e 11 se destacam com uma velocidade

superior.

Da Figura 40, pode-se visualizar os valores maximos e minimos das coordenadas inicias,
intermédias e finais. Como se pode visualizar os individuos tocam o ecra em posicoes diferentes
para realizar o movimento. Por exemplo os elementos 8, 9, 14, 15 e 17 iniciam o movimento
mais a esquerda, ja os elementos 10 e 16 comecam numa posicao mais a direita. Os individuos

5 e 11 finalizam o movimento num valor mais baixo do eixo do Y.
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Figura 40 — Movimento Drag: X e Y (Orientacao: Obliqua para cima e direita)

De seguida ¢ analisado o movimento scro// nas diferentes orientacdes. Ou seja analisa-se o

movimento scro/f com as orientacdes verticais (para cima e para baixo) e horizontais (para a

direita e para a esquerda).

e Movimento Scroll
Orientacédo - Vertical para cima

Das Figura 41 é possivel observar a relacao entre a pressao e a area. Como se consegue ver 0s
individuos que aplicam mais pressao ocupam uma area maior, e 0s que aplicam uma pressao
menor ocupam uma area menor. Como se pode visualizar neste tipo de movimento, a amplitude
entre os valores maximos e minimos ¢ menor do que no movimento drag (das diferentes

orientacoes). Deste modo, os individuos sao mais constantes valores da pressao e da area.
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Figura 41 — Movimento Scroll: Pressao e Area (Orientagao: Vertical para cima)

Os individuos demoram tempos distintos para realizar este tipo de movimento, como se pode ver
na Figura 42 os individuos que demoram mais tempo a fazer o scro// para cima sdo o 3 e 0 15;
os elementos 1, 4, 9 e 10 demoram um pouco menos do que os individuos anteriores; os
individuos que demoram menos tempo a efetuar este tipo de movimentos sdo o 2, 5, 6, 7, 8,
11, 12, 13, 14, 16 e 17. Como se pode ver na Figura 42, os individuos realizam movimentos
com comprimentos diferentes. Alguns efetuam movimentos curtos — 2, 7 e 12 -, enquanto

outros tracam movimentos compridos - 1, 3, 15, 16 e 17.
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Figura 42 — Movimento Scroll: Duracéo e Distancia (Orientagao: Vertical para cima)

Como se pode ver na Figura 43, alguns individuos sao mais rapidos do que outros a descrever
este tipo de movimento. Deste modo ¢é possivel distinguir velocidades distintas para individuos
diferentes. No grafico é possivel identificar os individuos que aplicam uma velocidade inferior —

individuos 3, 4 e 15 - e 0s que aplicam uma velocidade superior - 5 e 6.
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Na Figura 44, é possivel verificar que os individuos tracam os movimentos por pontos diferentes,
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Figura 43 — Movimento Scroll;

Velocidade (Orientagdo: Vertical para cima)

ou seja, iniciam e terminam o movimento em posicdes diferentes.
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Figura 44 — Movimento Scroll: X e Y (Orientag&o: Vertical para cima)
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Como se pode observar o individuo 15 é o que inicia 0 movimento mais a esquerda, por outro
lado o individuo 10 é o que inicia 0 movimento mais & direita. E possivel ainda observar os
individuos que iniciam o movimento mais acima ou abaixo, ou seja, alguns individuos iniciam

mais acima do eixo do Y e outros mais a baixo.

Orientacéo - Vertical para baixo

Como se pode ver na Figura 45 os individuos possuem padrdes bastante definidos em relacdo a
area que ocupam e pressdo que aplicam. E visivel uma pequena discrepancia entre os valores
maximos e minimos, ou seja, os individuos ndo variam grandemente nos valores de pressao e
area. Pode-se ainda observar que os individuos 3 e 15 sdo os que aplicam uma pressdo mais
elevada e ocupam uma area maior do ecra. Por outro lado os que aplicam uma pressao mais

baixa séo 0 4, 5 e 6, este sdo também os que ocupam uma area menor.
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Figura 45 — Movimento Scroll: Pressdo e Area (Orientagao: Vertical para baixo)

No grafico da area é possivel observar que os individuos 3, 11 e 15 sdo os que variam mais na
area que cobrem do ecra. Apesar da pressao e da area serem valores bastante discriminativos, o
tempo que os individuos demoram a fazer o scrol/ para baixo nao é tao distintivo. Como se pode

ver na Figura 46 o elemento que demora mais tempo a fazer este tipo de movimento é o 3.

Em relacao a distancia percorrida, consegue-se observar que os individuos efetuam movimentos
com comprimentos diferentes. Deste modo, o individuo que efetua movimentos mais curtos é o
7. Pelo contrario o que descreve movimentos mais compridos ¢ o 8. Pode-se observar que a

amplitude entre a distancia maxima e minima é bastante elevada neste tipo de interacao, como
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se pode ver na Figura abaixo os elementos 1 e 15 sdo os que possuem uma maior amplitude, e

por outro lado o individuo 7 é o que possui uma menor amplitude.
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Figura 46 — Movimento Scroll: Duragéo e Distancia (Orientagao: Vertical para baixo)

Como se pode observar na Figura 47 os individuos possuem velocidades diferentes, ou seja, é
possivel verificar que uns individuos fazem este movimento de forma mais rapida do que outros.

Pode-se ver que os individuos 3, 4, 9 e 15 sdo os mais lentos a efetuar este tipo de movimento.
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Figura 47 — Movimento Scroll: Velocidade (Orientagao: Vertical para baixo)

E possivel visualizar, na Figura 48, os valores maximo e minimos das posicdes iniciais,

intermédias e finais que os individuos descrevem.

Pode-se observar que os individuos passam por posicoes diferentes, estes iniciam e terminam o
movimento em posi¢des bastante distintas. Consegue-se visualizar que alguns individuos iniciam

0 movimento mais a esquerda — 9 e 15 -, enquanto outros iniciam mais a direita - 4, 6 e 12 -,
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Pode-se ainda visualizar que os uns individuos iniciam o movimento no Y mais elevado - 3 e 11 -

, € outro numa posicdo mais baixa-1, 6 e 15 -,
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Figura 48 — Movimento Scroll:

Orientacdo - Horizontal para a esquerda

Xe Y (Orientagdo: Vertical para baixo)

No movimento, scro// para a esquerda, € possivel observar que as pressoes e areas sao distintas
para os diferentes individuos. Na Figura 49 pode-se visualizar que os individuos que aplicam
uma maior pressao ocupam mais area de contato, por outro lado os individuos que aplicam uma

pressdo menor ocupam uma area menor.
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Figura 49 — Movimento Scroll: Pressao e Area (Orientagao: Horizontal para a esquerda)

Em relacao a duracao do movimento, pode-se observar uma grande disparidade entre os valores

maximos. Alguns individuos demoram menos de meio segundo a efetuar o movimento, enquanto

outros chegam a demorar mais de segundo e meio.
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Figura 50 — Movimento Scroll:

Duracéo (Orientacdo: Horizontal para a esquerda)

Na Figura 50, é possivel observar que a distancia maxima que os individuos percorrem € muito
semelhante, contudo as distancias minimas sao bastante dispares. Pode-se observar que o0s
elementos 9, 13, 15 e 16 ndo variam muito na distancia que percorrem. Ou seja, efetuam

movimentos com comprimento bastante constante.

Da Figura 51, consegue-se observar que os individuos 2, 5 e 16 sdo 0s que conseguem efetuar
este movimento com maior rapidez. Por outro lado os individuos 1, 3, 4, 6 e 9 sao os que

demoram mais tempo.
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Figura 51 — Movimento Scroll: Velocidade (Orientacdo: Horizontal para a esquerda)

Da Figura abaixo, pode-se verificar que os valores do eixo do Y nao sdo tdo distintivos como os
do eixo do X. Contudo a posicao inicial maxima do X nao é muito diferenciativa. Pode-se observar
que a posicdo intermédia do x distingue bastante os individuos. E ainda observavel que as

posicdes finais sdo muito semelhantes entre os individuos.
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Figura 52 — Movimento Scroll: X e Y (Orientagao: Horizontal para a esquerda)
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Orientacdo - Horizontal para a direita

Como ¢ visivel na Figura 53 os individuos aplicam uma pressdo muito semelhante entre eles,
assim como a area que ocupam. Pode-se observar que o individuo que aplica uma pressao

maior e ocupa uma maior area do ecra é aquele que se distingue mais dos outros individuos.

.
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Figura 53 — Movimento Scroll: Press3o e Area (Orientagao: Horizontal para direita)

Relativamente a duracao do movimento pode-se observar tempos diferentes para os elementos.
Como se pode observar na Figura 54 os individuos 3 e 6 demoram mais tempo a concluir o

movimento, e possuem uma grande amplitude entre duracdo maxima e minima.

Duragdo Distancia

N s ST N = YT
15 /
AW . W A
N A/ N\ ¢
> L o

—
| —4
]
I~
"'-.,‘

a [+]
1 2 3 4 5 &6 7 E 98 10 11 12 13 14 15 16 17 i 2 3 4 5 & 7 B % 10 11 12 13 14 15 15 17
e N IMO =l MAEXIMO ——Minimo == Maximo

Figura 54 — Movimento Scroll: Duracé&o e Distancia (Orientagao: Horizontal para a direita)

Na Figura acima, pode-se observar que a distancia maxima que os individuos percorrem

encontra-se bastante prdxima, contudo os valores minimos estao bastante distanciados. Pode-se
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observar que os elementos que efetuam movimentos mais curtos sdo o 2, 3,6, 7, 11 e 12, por

outro lado, os individuos 5,9,10, 13, 14, 16 e 17 sdo os que percorrem distancias maiores.
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Figura 55 — Movimento Scroll: Velocidade (Orientacdo: Horizontal para a direita)

No que diz respeito a velocidade, pode-se visualizar que os individuos 2, 5, 7, 8, 10, 12, 16 e 17
Sa0 0s que conseguem atingir uma maior velocidade neste tipo de movimento. Por outo lados os

elementos 1, 3, 4, 6, 9 e 15 sédo os que atingem uma menor velocidade.

Da Figura 56, pode-se visualizar que o X inicial minimo é muito préximo nos individuos, contudo
o valor maximo é bastante diferenciativo. Consegue.se ver que o valor do X intermédio é
bastante dispar entre os individuos, porém o X final e muito semelhante. E ainda possivel

observar que o valor do Y é mais diferenciativo do que o valor de X.
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Figura 56 — Movimento Scroll: X e Y (Orientacdo: Horizontal para a direita)

De seguida é apresentada a analise da interacao Tap. Esta nao possui orientacao.

e Movimento Tap

Como se pode ver na Figura 57, os individuos aplicam pressoes diferentes ao efetuar uma

interacao deste género. Pode-se observar que o individuo 16 é o que aplica uma pressao maior.

Por outro lado o individuo 4 é o que aplica uma pressao menor.
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Figura 57 — Movimento Tap:  Pressdo e Area

Pode-se observar que as areas de contato sdo distintas para os diferentes individuos. Pode-se

ainda visualizar que os individuos que aplicam uma pressao mais elevada no ecra.

Relativamente a duracdo do movimento, pode-se observar que os individuos 1, 3, 4, 15 e 16 sao
0s que demoram mais tempo a realizar o movimento e que possuem uma maior discrepancia
com 0s outros elementos. Pode-se também observar que os outros individuos demoram tempos
bastante préximos uns dos outros. Ou seja, ndo sdo valores muito discriminativos - ver Figura

58.
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Figura 58 - Movimento Tap:  Duracéo

Neste tipo de interacao, os individuos nao efetuam movimento, ou seja, iniciam e terminam a

interacdo na mesma posicao.

Da Figura 59, pode-se observar que os individuos iniciam e finalizam o movimento em posicoes
diferentes. Como se pode observar uns individuos iniciam interacao mais a direita, enquanto
outros iniciam mais a esquerda. Pode-se ainda visualizar que uns individuos iniciam o

movimento mais abaixo do que outros.
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Figura 59 - Movimento Tap: XeY

Da andlise aos diferentes movimentos, foi possivel identificar padroes diferentes para os
individuos. Como se pode observar os individuos possuem caracteristicas diferentes nas

diferentes interacoes.

3.3.1 \Variaveis versus caracteristicas dos individuos

Nesta seccao é analisada a correlacao entre as variaveis — pressao, area, duracao, distancia e
velocidade - e as caracteristicas dos individuos - idade, a experiéncia que possuem a lidar com

tecnologias e os dedos que usam para interagir com o dispositivo -.

Para as variaveis foi calculada a média que cada individuo aplica nos trés tipos de interacdes. As

carateristicas dos individuos podem ser visualizadas em anexo - Anexo Il.

e Movimento Drag

Da Figura 60, pode-se observar que a experiéncia com tecnologias ndo é muito relevante para a
pressao, pois tanto os individuos com mais de 10 e menos de 10 anos de experiéncia aplicam
pressdes elevadas. Contudo pode-se observar que os elementos com mais de 10 anos de
experiéncia aplicam uma pressao superior a 0,2 (exceto o elemento 9). Os elementos com
menos de 10 anos de experiéncias possuem pressdoes muito distintas. Pode-se ver que os
individuos que possuem uma menor pressao tém pouca experiéncia e mais de 50 anos (exceto o

3 e 15). Assim, possuir mais experiéncia nao implica aplicar uma menor pressao e vice-versa.
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Figura 60 — Movimento Drag: Pressao

Em relacao aos dedos utilizados na interacao pode-se visualizar que os individuos que utilizam o
dedo indicador atingem valores muito proximos dos que usam o polegar, ou seja, os dedos que
usam ndo é imperativo na pressdo aplicada. Como se pode ver os individuos 16, 7, 14 e 11
usam dedos diferentes e aplicam pressdes muito préximas. Ou seja, usar o polegar ndo implica

maior pressao do que usar o indicador ou dedo médio.
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Figura 61 — Movimento Drag: Area

O dedo que o utilizador usa nao tem influéncia na area que ocupa do ecra. Como se pode ver na
Figura 61 os individuos que usam o dedo indicador conseguem ocupar areas semelhantes aos
gue usam o polegar. Pode-se ainda ver que o individuo 9 (usa polegar) ocupa uma area

relativamente pequena e inferior ao individuo 11 (usa indicador).
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0 que influencia a area que o individuo ocupa é a pressdo. Como se pode ver na Figura 60 e na
Figura 61 os individuos que aplicam uma area maior sdo também 0s que ocupam uma maior

area.

Da Figura 62, pode-se observar que os individuos com mais experiéncia demoram mais tempo a
finalizar este tipo de movimento. Deste modo, ter mais experiéncia ndo implica efetuar este tipo
de interacdo de forma mais rapida, como se pode ver o individuo 9 tém mais de 10 anos de

experiéncia e ttm menos de 25 anos, contudo é o elemento mais lento.
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Figura 62 — Movimento Drag: Duracéo

Como se pode ver na Figura 63, os individuos percorrem uma distancia média muito semelhante

entre eles. Assim sendo, a distancia nao ¢ afetada pela idade, experiéncia e dedos usados.
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Figura 63 - Movimento Drag: Distancia
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Do gréfico da velocidade é possivel observar que os individuos que descrevem este tipo de
movimento mais lentamente tém uma experiéncia inferior a 10 anos. Deste grupo, os individuos
gue sdo mais lentos tém idade superior a 25 anos. Excetuando o individuo 9, todos os individuos
gue possuem uma experiéncia superior a 10 anos, conseguem percorrer pelo menos 300 pixéis

por segundo.
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Figura 64 — Movimento Drag: Velocidade

Pode-se verificar que ter mais experiéncia com tecnologias nao implica ser mais rapido, pois
como se pode ver o individuo 5 é o mais rapido e nao possui muita experiéncia, por outro lado o

individuo 9 possui mais experiéncia e é o elemento mais lento.

e Movimento Scroll

Tal como no movimento Drag, a experiéncia que os individuos possuem nao é relevante para a
pressao aplicada. Como se pode ver na Figura 65 os individuos com mais experiéncia aplicam
pressdes tao elevadas como 0s que ndo tem tanta experiéncia. A idade também nao é um fator
importante, pois como se pode ver, os individuos 3, 4, 5 e 15 sdo os que aplicam maior e menor

pressao do grupo e possuem todos a mesma faixa etaria.
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Figura 65 — Movimento Scroll: Pressao

A area de contato deste movimento nao esta relacionada com o dedo que o individuo usa. Como
se pode ver os individuos 3, 15, 14 e 11 usam o dedo indicador e ocupam uma maior area do

que os individuos 16, 7 e 9, que usam o polegar.

Tal como o movimento Drag, esta varidvel estd correlacionada com a pressdao. Como se pode
ver, os individuos aumentam a area de contato consoante a pressao que aplicam, ou seja,

guanto mais pressiona o ecra maior € a area de contato.
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Figura 66 - Movimento Scroll: Area

Pode-se observar na Figura 67, que os individuos que demoram mais tempo a efetuar este tipo

de movimento tém idade superior a 50 anos e experiéncia inferior a 10 anos. Porém os

80



individuos com idade inferior a 25 anos e experiéncia superior a 10 anos também efetuam

movimentos lentos.
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Figura 67 — Movimento Scroll: Duragao

Os individuos que efetuam movimentos mais compridos tém experiéncia inferior a 10 anos, por
outro lado os individuos com mais experiéncia efetuam movimentos mais curtos. Deste modo a

experiéncia influéncia o comprimento dos movimentos.
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Figura 68 — Movimento Scroll: Distancia

Como se pode visualizar na Figura 69, os individuos que possuem uma experiéncia inferior a 10

anos e idade inferior ou igual a 50 sdo mais rapidos a efetuar este género de movimento.
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Excetuando o individuo 5, todos os individuos com idade superior a 50 anos e experiéncia

inferior a 10 anos possuem uma velocidade muito pequena.
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Figura 69 - Movimento Scroll: Velocidade

e Movimento Tap

Neste tipo de movimento, excetuando os individuos 10 e 14 que usam o dedo indicador, os
individuos que usam o polegar possuem pressdes mais elevadas. Como nos movimentos
anteriores, a experiéncia nao influencia a pressao aplicada. Pode-se observar que os individuos
gue possuem mais experiéncia aplicam pressdes tdo elevadas como 0s que nao tem tanta

experiéncia.

Pressao

1 3 4 5 15 10 16 17 12 13 2 7 8 14 6 9 11

M Pressdo

Figura 70 - Movimento Tap: Pressao
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Excetuando os individuos 10 e 11 que usam o dedo indicador, os individuos que ocupam uma
maior area sao os que usam o polegar. Tal como nos movimentos anteriores, a area esta

relacionada com a pressao, pois quanto maior € a pressao que o individuo aplica maior € a area

ocupada.

Area
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Figura 71 — Movimento Tap: Area

Do grafico da duracao € possivel observar que os individuos que demoram mais tempo a efetuar
0 7ap, sdo 0s que possuem uma experiéncia inferior a 10 anos e que tem idade superior a 25
anos. Deste modo, a experiéncia que um individuo possui influéncia o tempo que demora a

efetuar este tipo de interacdo, bem como a sua idade.

Duragao
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Figura 72 - Movimento Tap: Duragao
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3.3.2 Resultados dos testes

Nesta seccao sao descritos os resultados dos testes, e a analise de desempenho dos modelos
criados. Assim sendo é efetuada a analise de desempenho dos modelos criados através das

medidas FAR, FRR, precisao, recall, assertividade, area abaixo da curva.

e Individuo 1

Do teste efetuado ao individuo 1 obteve-se a seguinte matriz:

Tabela 2 - Matriz do Individuo 1

P FP
55 10
FN N
227 | 813

Na Tabela 2 é possivel verificar que o modelo classificou 868 instancias corretamente e 237

incorretamente, ou seja, obteve-se uma assertividade de 78,552%.

Relativamente as instancias mal classificas, 10 correspondem as vezes que o modelo aceitou
intrusos e 227 correspondem as vezes que o utilizador foi rejeitado pelo modelo. Assim sendo,
atingiu-se uma taxa FAR de 1,22 %, ou seja, ndo & um valor elevado. Deste modo 0 modelo nao
permite muitas intrusdes, ou seja, possui um elevado nivel de seguranca. Por outro lado atingiu-
se uma taxa FRR de 80,5%, este valor é muito elevado, o que implica a rejeicdo do individuo
elevada. Este facto € um pouco incomodo para o individuo, pois sera rejeitado pelo sistema

varias vezes.

Relativamente a precisao do modelo obteve-se o valor 84,62%, ou seja, 0 modelo possui um

valor razoavel de precisao. E obteve-se um recal/de 19,5%, ou seja, € um valor baixo.

Na Figura abaixo é possivel observar a area por baixo da curva ROC, ou seja, AUC. A curva
encontra-se relativamente perto do canto superior esquerdo e o valor da area é de 0.8734, que

pode ser considerado um valor alto. Assim sendo o modelo pode ser considerado bom.
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3ot (Area under ROC = 0.8734)
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Figura 73 - Area ROC, Individuo 1

e |ndividuo 2

Do teste efetuado ao individuo 2 obteve-se a seguinte matriz:

Tabela 3 - Matriz do Individuo 2

P FP
54 11
FN N
382 658

Da matriz acima apresentada pode-se constatar que foram corretamente classificadas 712
instancias, ou seja, obteve-se uma assertividade de 64,4344%. Pode-se ainda observar que
foram mal classificadas 393 instancias. Das instancias incorretamente classificadas 11
correspondem ao numero de ocorréncia de intrusao por parte do atacante e 382 corresponde ao
numero de vezes que o utilizador é rejeitado. Assim sendo o modelo atingiu uma taxa de rejeicdo

de 87,6% e uma taxa de intrusao de 1,22%. Com isto, pode-se verificar que o modelo atingiu um
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grau elevado de seguranca, pois nao permite a aceitacdo de muitos intrusos. Este modelo rejeita

mais vezes o individuo do que o modelo anterior. Ou seja, € mais incomodo para o individuo.

Plot (Area under ROC = 0.786)
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Figura 74 - Area ROC, Individuo 2

Dos dados obtidos conclui-se que o modelo possui uma precisao de 83.0769% e um recall de

12.3853%. Apesar de a precisao ser um valor elevado o numero de rejeicdes € um pouco

elevado.

Na Figura 74 encontra-se delineada a curva ROC e a sua area inferior, que corresponde ao valor
0.786. O valor ndo € muito elevado, contudo a curva ndo se encontra muito distante do canto

superior esquerdo.
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e Individuo 3

Do teste efetuado ao individuo 3 obteve-se a seguinte matriz:

Tabela 4 - Matriz do Individuo 3

P FP
59 6

FN N
231 | 809

Da Tabela 4 - Matriz do Individuo 3 é possivel verificar que foram bem classificadas 868
instancias, ou seja, obteve-se um acerto de 78,552%. E possivel ainda verificar que foram mal

classificadas 237 instancias, ou seja, 0 modelo possui uma taxa de erro de 21,448%.

Das instancias incorretamente classificadas apenas 6 correspondem a intrusbes e 231
correspondem as vezes que o utilizador é rejeitado incorretamente pelo modelo. Deste modo o
modelo possui uma FAR de 0,74% que é um valor bastante reduzido, ou seja, existem poucas
intrusdes. Por outro lado atingiu-se uma FRR de 79,65%, que é elevado. O modelo atingiu uma

precisao de 90.7692% e um recall de 20.3448%. destes dados obteve-se um F-score de 33,24

Na Figura 75 é possivel verificar que o modelo é bom, uma vez que a AUC ¢ elevada, 0.8929 e a

curva encontra-se muito proxima do canto esquerdo.

2lot (Area under ROC = 0.8929)
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Figura 75 - Area ROC, Individuo 3
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e Individuo 4

Do teste efetuado ao individuo 4 obteve-se a seguinte matriz:

Tabela 5 - Matriz do Individuo 4

P FP
59 6

FN N
116 | 924

Tendo em conta a matriz acima apresentada € possivel verificar que foram bem classificadas
983 instancias, ou seja, obteve-se uma assertividade de 88,9593%, e foram mal classificadas

122 instancias.

Das instancias incorretamente classificadas, 6 correspondem as intrusdes e 116 correspondem
as rejeicbes do utilizador. Deste modo o modelo atingiu uma taxa FAR 0,65%, este valor é
bastante baixo, 0 que implica um maior grau de seguranca. Por outro lado atingiu-se uma taxa
FRR de 66,3%. Ou seja, existe um elevado grau de rejeicdes, deste modo o individuo é rejeitado
pelo modelo diversas vezes. Obteve-se uma precisdo de 90.7692% e um recal/ de 33.7143%.
Assim sendo o modelo atingiu um valor alto de precisao e ndao possui um valor muito baixo de

recall.

Plot (Area under ROC = 0.9413)
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Figura 76 - Area ROC, Individuo 4
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Na Figura 76 é possivel verificar que existe um bom equilibrio entre a taxa de falsos positivos e
de verdadeiros positivos, uma vez que a curva ROC se encontra muito préxima do canto

esquerdo e atinge o valor 0.9413 de AUC.

e Individuo 5

Do teste efetuado ao utilizador 5 obteve-se a seguinte matriz:

Tabela 6 - Matriz do Individuo 5

P FP
63 2

FN N
266 | 774

Do teste efetuado ao individuo 5 obteve-se uma taxa de acertividade de 75.7466%, uma vez que

foram classificadas corretamente 837 instancias e 268 erradas.

Das instancias incorretamente classificadas apenas 2 correspondem as intrusdes e 266 as
rejeicoes, assim sendo o modelo atingiu uma FAR de 0,26%, ou seja, possui uma taxa intrusoes
bastante baixa e uma FRR de 80,9%, que é um valor elevado. Da matriz acima apresentada é

possivel deduzir uma precisao de 96,9231% e um recal//de 19,1489%.
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Plot (Area under ROC = 0,8903)
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Figura 77 - Area ROC, Individuo 5

Na Figura 77 é possivel verificar que a curva ROC se encontra proxima do canto esquerdo

direito, e que a area abaixo da curva possui um valor alto, 0.8903. Deste modo o modelo possui

um bom equilibrio entre a taxa de falsos positivos e verdadeiros positivos.

e [ndividuo 6

Do teste efetuado ao utilizador 6 obteve-se a seguinte matriz:

Tabela 7 - Matriz do Individuo 6

P FP
59 6

FN N
339 701

Da matriz acima apresentada conclui-se que foram classificadas acertadamente 760 instancias e

345 erradamente. Assim atingiu-se uma taxa de acerto de 68.7783%.

Das instancias mal classificadas 6 correspondem as intrusdes e 339 as rejeicdes. Ou seja,

apesar do numero de intrusdes nao ser alto o numero de rejeicdes & um pouco elevado, assim o

modelo atingiu uma FAR de 0,85% e uma FRR 85,2%.
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O modelo atingiu uma precisao de 90.7692% e um recal/ de 14.8241%. Assim sendo atingiu-se

uma precisao elevada, contudo o recal/é um pouco baixo.

Como se pode ver no grafico atingiu-se uma AUC de 0.7974, que é um valor relativamente alto,

ou seja, o modelo possui algum equilibrio entre a taxa de verdadeiros positivos e de falsos

positivos.

Plot (Area under ROC = 0.7974)
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Figura 78 - Area ROC, Individuo 6
e Individuo 7

Do teste efetuado ao utilizador 7 obteve-se a seguinte matriz:

Tabela 8 - Matriz do Individuo 7

P FP
48 17
FN N
291 749
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Do teste efetuado ao utilizador 7 alcancou-se uma taxa de assertividade de 72,1267%, ou seja,

foram classificadas corretamente 797 instancias e 308 incorretamente.

Na matriz é possivel verificar que o modelo permite 17 vezes a intrusdo do atacante e rejeita o
utilizador 291 vezes. Assim sendo o modelo atingiu uma FAR de 2,22%, ou seja, o valor de
intrusdes & um pouco mais elevado do que os individuos anteriores. Por outro lado atingiu-se

uma FRR de 85,8%, ou seja, o modelo rejeita muitas vezes o individuo.

Dos dados dispostos na Tabela 8 — Matriz do Individuo 7 conclui-se que se atingiu uma precisdo

de 73,8462%, ou seja, € um pouco baixa e atingiu um reca//de 14,1593%.

Na Figura disposta abaixo, é possivel verificar que existe algum equilibrio entre a taxa de falsos

positivos e a taxa de verdadeiros positivos, atingindo uma AUC de 0.7958.

Plot (Area under ROC = 0.7958)
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Figura 79 - Area ROC, Individuo 7
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e Individuo 8

Do teste efetuado ao utilizador 8 obteve-se a seguinte matriz:

Tabela 9 - Matriz do Individuo 8

P FP
54 11
FN N
389 | 651

Da Tabela 9 — Matriz do Individuo 8 conclui-se que foram incorretamente classificadas 400
instancias e foram bem classificadas 705 instancias, ou seja, foi obtida uma taxa de

assertividade de 63,8009%.

Das instancias incorretamente classificadas 11 correspondem as intrusdes e 389 as rejeicdes.
Apesar do modelo nao possuir uma FAR muito alta 1,7%, a taxa de FRR é bastante elevada
87,8%. Deste modo este modelo ndo permite muitas intrusdes, mas rejeita muitas vezes o
individuo. Do modelo foi obtido uma precisdo de 83,0769% e um recall de 12,1896%. Ou seja,

atingiu-se um valor elevado de precisao, e um recal/ baixo.

Na Figura 80 é possivel verificar que a area por baixo da curva é de 0.7236, ou seja, e um

pouco baixo.

Slot (Area under ROC = 0.7236)
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Figura 80 - Area ROC, Individuo 8
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e Individuo 9

Do teste efetuado ao utilizador 9 obteve-se a seguinte matriz:

Tabela 10 - Matriz do Individuo 9

TP FP
65 0

FN N
242 | 798

Do teste efetuado ao utilizador 9 foi obtida uma assertividade de 78,0995 %, ou seja, foram mal

classificadas 242 instancias e bem classificadas 863 instancias.

Da matriz é possivel verificar que as instancias incorretamente classificadas correspondem
apenas a rejeicoes. Assim sendo atingiu-se uma FAR de 0%, ou seja o0 modelo nao permite
nenhuma intruséo. Por outro lado atingiu um FRR de 78,87%, ou seja, existe um elevado nimero
de rejeicdes. A precisao obtida foi de 100% e o recall de 21,1726%. Ou seja o modelo classificou

corretamente todas as instancias do individuo.

Da Figura abaixo é possivel verificar um bom equilibrio entre a taxa de falsos positivos e a taxa
de verdadeiros positivos. Pode-se observar que a curva ROC se encontra bastante proxima do
canto esquerdo, o que indica um bom modelo. Outro fator que indica a boa performance do

modelo é o valor alto de AUC, 0.8192.
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Plot (Area under ROC = 0.9182)
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Figura 81 - Area ROC, Individuo 9
e Individuo 10

Do teste efetuado ao utilizador 10 obteve-se a seguinte matriz:

Tabela 11 — Matriz do Individuo 10

P FP
55 10
FN N
399 641

Da Tabela 11 - Matriz do Individuo 10 é possivel verificar que foram corretamente classificas
696 instancias e 409 incorretamente, ou seja, obteve-se uma taxa de 62,9864% de
assertividade. Ou seja, o modelo classificou uma grande percentagem de instancias

incorretamente.

Das instancias incorretamente classificas, 10 correspondem as intrusdes e 399 as rejeicdes, ou
seja, obteve-se uma FAR de 1,5% e uma FRR de 87,9%. Apesar de a FAR nao ser muito elevada,
a taxa de rejeicdes ¢ muito elevada. Do teste efetuado ao individuo 10 foi obtida uma precisao de

84,6154% e um recal/ de 12,1145%.
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Na Figura 82 é possivel observar a curva ROC com uma AUC de 0.7512, pode-se verificar que

existe algum equilibrio entre a taxa de falsos positivos e de verdadeiros positivos.

Plot (Area under ROC = 0.7512)
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Figura 82 — Area ROC, Individuo 10
e Individuo 11

Do teste efetuado ao utilizador 11 obteve-se a seguinte matriz:

Tabela 12 - Matriz do Individuo 11

P FP
55 10
FN N
184 | 856

Da matriz acima apresentada é possivel concluir que foram corretamente classificadas 911

instancias e 194 incorretamente. Deste modo obteve-se uma taxa de assertividade de 82,4434%.

Das instancias incorretamente classificadas apenas 10 correspondem as intrusdes e 184 as

rejeicoes. Assim sendo o modelo atingiu uma FAR 1,2%, o que indica uma taxa baixa de
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intrusdes. Por outro lado atingiu-se uma FRR de 76,9%, que ¢ um valor elevado. E ainda possivel

concluir que o modelo atingiu uma precisdo de 84.6154% e um recal/de 23,0126%.

Na Figura 83 é possivel observar que a AUC equivale a 0.8991 e que a curva se encontra

proxima do canto esquerdo, o que indica um bom modelo.

Plot (Area under ROC = 0.8991)
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Figura 83 - Area ROC, Individuo 11
e Individuo 12

Do teste efetuado ao utilizador 12 obteve-se a seguinte matriz:

Tabela 13 - Matriz do Individuo 12

P FP
49 16
FN N
428 | 612
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Da Tabela 13 - Matriz do Individuo 12 é possivel verificar que foram corretamente classificadas
661 instancias e 444 incorretamente. Assim sendo o teste atingiu uma taxa de acerto de

59,819%.

A FAR é um pouco elevada, 2,5%, ou seja, sdo aceites bastantes intrusdes. A FRR ¢é bastante
elevada, de 89,72%, ou seja, sao rejeitadas muitas interacdes do individuo. Este ¢ dos modelos
com uma taxa de rejeicdes mais elevada. Da matriz é possivel concluir que o modelo produziu

uma precisao de 75,3846% e um recall de 10,2725%.

O valor da area por baixo da curva & um pouco baixa, 0.7046.

Plot (Area under ROC = 0.7046)
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Figura 84 - Area ROC, Individuo 12
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e Individuo 13

Do teste efetuado ao utilizador 13 obteve-se a seguinte matriz:

Tabela 14 — Matriz do Individuo 13

P FP
57 8

FN N
351 689

Da matriz acima disposta € possivel concluir que o teste produziu uma taxa de 67.5% de

assertividade. Ou seja, foram classificadas corretamente 746 instancias e 359 incorretamente.

E possivel verificar que a FAR é de 1,15 %, ou seja, nao ¢ alta e a FRR é um pouco elevada, de
86%. Deste modo o nimero de intrusdes ndo é muito elevada, mas o nimero de rejeicdes é
elevado. Dos dados é possivel concluir que foi atingida uma precisdo de 87,6923% e um recal/

de 13,9706%.

Na Figura 85 é possivel verificar que a curva nao se encontra muito distante do canto esquerdo
e o valor da AUC ¢ de 0.8001, ou seja, existe um equilibrio entre a taxa de falsos positivos e a
taxa de verdadeiros positivos.

Yot (Area under ROC = 0.8001)
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Figura 85 - Area ROC, Individuo 13
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e [ndividuo 14

Do teste efetuado ao utilizador 14 obteve-se a seguinte matriz:

Tabela 15 - Matriz do Individuo 14

P FP
56 9

FN N
255 | 785

No teste efetuado ao utilizador 14 atingiu-se uma taxa de assertividade de 75,6561%, ou seja

foram classificadas corretamente 841 instancias e 264 incorretamente.

Das instancias incorretamente classificadas, 9 correspondem as intrusdes e 255 as rejeicdes.
Assim sendo atingiu-se uma FAR de 1,13% e uma FRR de 82%. Com isto, o nivel de intrusdes é
baixo, por outro lado, o nivel de rejeicdes € um pouco elevado. No teste atingiu-se uma precisao

de 86,1538% e um recall de 18,0064%.

Como ¢ possivel verificar na Figura 86 o modelo pode ser considerado bom, uma vez que a AUC

é elevada, 0.859, e a curva encontra-se perto do canto esquerdo.

Plot (Area under ROC = 0.859)
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Figura 86 - Area ROC, Individuo 14
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e Individuo 15

Do teste efetuado ao utilizador 15 obteve-se a seguinte matriz:

Tabela 16 — Matriz do Individuo 15

P FP
61 4
FN N

463 | 577

Da matriz acima apresentada é possivel verificar que foram corretamente classificadas 638

instancias e 467 erradamente. Assim sendo atingiu-se 57,7376% de assertividade.

0O modelo atingiu uma FAR de 0,7% e uma FRR de 88,4%. Como & possivel observar, o niumero
de intrusdes nao é elevado contudo o numero de rejeicdes é bastante elevado. Relativamente a

precisao e recall, obteve-se 93,8462% e 11,6412%, respetivamente.

Na Figura 87 é pode-se observar que a AUC do modelo é de 0.7444, que pode ser considerado

um valor relativamente alto.

Plot (Area under ROC = 0.7444)
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Figura 87 - Area ROC, Individuo 15
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e Individuo 16

Do teste efetuado ao utilizador 16 obteve-se a seguinte matriz:

Tabela 17 — Matriz do Individuo 16

P FP
51 14
FN N
166 | 874

Da matriz acima apresentada é possivel verificar que foram bem classificas 925 instancias e mal
classificadas 180 instancias. Assim sendo o modelo atingiu uma taxa de assertividade de

83,7104%.

Apesar do numero de rejeicdes nao ser muito elevado o numero de intrusdes & um pouco
elevado. Assim sendo atingiu-se uma FAR de 1,6% e uma FRR de 76,5%. O modelo atingiu um

valor baixo de precisao, 78,4615% e um recall de 23.5023%.

Na Figura 88 ¢ possivel verificar que a AUC ¢é de 0.8888, que ¢ uma valor elevado, assim sendo

0 modelo pode-se considerado bom.

Plot (Area under ROC = 0.8888)
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Figura 88 - Area ROC, Individuo 16
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e Individuo 17

Do teste efetuado ao utilizador 17 obteve-se a seguinte matriz:

Tabela 18 - Matriz do Individuo 17

P FP
53 12
FN N
344 | 696

0O teste efetuado ao utilizador 17 atingiu uma taxa de assertividade de 67,7828%, ou seja, foram

corretamente classificadas 749 instancias e 356 incorretamente.

O modelo atingiu uma FAR de 1,7% e uma FRR de 86,6%. Assim sendo o nimero de intrusdes

nao é muito elevado, porém o numero de rejeicoes € elevado.
Relativamente a precisao atingiu-se o valor de 81,5385% e o recal/ atingiu o valor de 13,3501%.

0 modelo do utilizador 17 atingiu uma area por baixo da curva de 0.7649, ou seja, existe algum

equilibrio entre as taxas de falsos positivos e verdadeiros positivos.

Plot (Area under ROC = 0.7649)
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Figura 89 - Area ROC, Individuo 17
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e Comparacao dos Modelos

Nesta seccao sao apresentados os valores obtidos na analise de desempenho, bem como a

comparacdo dos modelos dos diferentes individuos.

Tabela 19 - Valores de Desempenho

Individuo Assertividade FAR FRR Precisao Recall F-Score AUC

78,6 1,26 80,5 84,62 19,5 31,7 0.8734
64,4 1,6 87,7 83,1 124 21,6 0.786
78,6 0,74 79,65 90,8 20,34 33,24 0.8929
89 0,65 66,3 90,8 33,7 49,2 0.9413
75,75 0,26 80,9 97 19,15 31,99 0.8903
68,8 0,85 85,2 90,77 148 25,5 0.7974
72,13 2,22 85,8 73,85 14,2 23,8 0.7958
63,8 1,7 87,8 83,1 12,2 21,6 0.7236
78,1 0 78,8 100 21,2 34,95 0.8192
63 1,5 87,9 84,62 12,11 21,2 0.7512
82,4 1,2 76,9 84,62 23 36,2 0.8991
59,8 2,5 89,7 754 10,3 18,1 0.7046
67,5 1,15 86 87,7 14 24,1 0.8001
76,1 1,134 82 86,2 18 29,8 0.859
57,7 0,69 88,4 93,85 11,6 20,7 0.7444
83,7 1,58 76,5 785 23,5 36,2 0.8888
67,8 1,695 86,6 81,54 134 22,9 0.7649
72,2 1,22 82,7 86,2 17,3 0.82
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Da Tabela 19 pode-se observar que o modelo do individuo 4 foi o que atingiu um valor mais alto
de assertividade, ou seja, foi o que classificou mais instancias corretamente. Por outro lado o

que atingiu uma menor assertividade foi o individuo 15.
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Em média os modelos obtiveram uma taxa de assertividade de 72,2%. Ou seja, ainda
classificaram erradamente 27,8% das instancias. Como se pode ver o valor de assertividade nédo
€ muito alto, contudo os modelos atingem uma taxa de precisao elevada, ou seja, possuem uma

FAR baixa. Deste modo os modelos ndo permitem um valor de intruséao alto.

Pode-se observar que o modelo do individuo 9 atingiu a melhor precisdo - 100 % - ou seja, este
modelo néo aceitou um Unico intruso. Por outro lado 0 modelo do individuo 12 foi o que permitiu

uma taxa de intrusdées maior.

Pode-se observar que o modelo que atingiu uma F-score mais elevado foi o do individuo 4, ou
seja, € o modelo que possui uma melhor relacdo entre a precisao e o recall. Por outro lado o que
possui um F-score mais baixo é o do individuo 12. Como se pode ver € o modelo com uma

precisao e um recal/ mais baixo.

Apesar da taxa de intrusdes ser baixa, a taxa de rejeicdes é bastante elevada. Como se pode
visualizar o elemento que possui uma taxa de rejeicdes mais elevada é o elemento 12, por outro

lado 0 modelo do elemento 4 atingiu uma taxa de rejeicdes menor.

Em suma, os modelos atingiram uma FAR baixa, ou seja, 0s modelos nao permitem um valor de
intrusdes alto. Por outro lado a FRR & um pouco alta, ou seja, os modelos rejeitam os individuos

muitas vezes.

Com isto pode-se verificar que é possivel identificar os individuos através das suas interacdes
com o dispositivo. Pois os modelos identificam corretamente os individuos, com uma elevada
taxa de precisdo. Deste modo, atinge-se um elevado grau de seguranca, pois nao existe um

numero elevado de intrusdes.

Apesar do numero de intrusdes ndo ser elevado, o numero de rejeicdes é bastante elevado.
Como se pode ver na tabela 19 a taxa FRR ¢ bastante elevada, o que implica um valor elevado
de rejeicoes. Este fato é desfavoravel para autenticacao continua, pois o utilizador sera rejeitado

muitas vezes pelo sistema.
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Capitulo IV - Conclusées

Neste capitulo é apresentada uma reflexdo sobre o trabalho realizado ao longo desta dissertacao,
bem como as suas limitacdes. Por fim é apresentado o trabalho futuro a realizar de forma a

acrescentar valor ao trabalho apresentado.

Dada a revisao de literatura apresentada, no ambito de tecnologias de autenticacao para touch-
screen, € possivel constatar que a utilizacao de biometrias comportamentais acrescenta valor a
area de seguranca. Como se pode observar, a utilizacdo de biometrias comportamentais em
adicao a técnicas de autenticacdo, reduz a probabilidade de roubo dos dispositivos e de
informacao. Pois estas sao mais dificeis de obter e copiar. Apesar dos beneficios das biometrias
comportamentais, estas tém sido utilizadas maioritariamente como suporte de técnicas que se
baseiam no conhecimento (palavras-chave, /lock pattern). Contudo nos ultimos anos, a
comunidade cientifica tém-se direcionado para utilizacdo das biometrias comportamentais na

autenticacao continua e nao intrusiva.

O trabalho desta dissertacdo € contributo importante para esta area, pois apresenta-se uma
analise mais controlada das interacdes comportamentais e a relacao destas as caracteristicas do
individuo. O fato das interacées serem controladas permite uma melhor comparacdo dos

individuos, pois efetua-se a analise de interacoes semelhantes e nao aleatorias.

Este trabalho acrescenta valor para o estudo da autenticacao continua do utilizador, pois como
se pdde constatar é possivel identificar um utilizador através das interacdes cotidianas. Deste
modo é possivel autenticar um utilizador através dos movimentos que este efetua ao logo do dia,
sem a necessidade de introduzir palavras-chave ou outra informacao de forma explicita. Ou seja,

de forma néo intrusiva e continua.

O trabalho proposto possui algumas limitacdes. A amostra usada para analise das interacoes
comportamentais € um pouco reduzida, o que pode influenciar os resultados obtidos. Pois numa

situacao real ha uma maior probabilidade de ataques.

Outro fator que podera ter influenciado os resultados, ¢ a dimensao reduzida de instancias

usadas para o treino e teste dos modelos.

107



Outra limitacdo do estudo é o facto de s6 se ter efetuado a experiéncia num dispositivo movel.
Pois a utilizacdo de outros dispositivos com caracteristicas diferentes podem implicar mudancas

nas interacdes e comportamento dos individuos.

Deste modo uma forma de acrescentar valor ao trabalho apresentado seria a analise do
comportamento através de uma amostra maior e mais diversificada, ou seja, mais estratificada
por idade, experiéncia e caracteristicas fisicas. Outro aspeto seria a aplicacao da experiéncia em
dispositivos diferentes de forma a verificar as diferencas entre eles. Por fim a adicdo de

movimentos multi-touch (uma vez que estes foram invalidados neste trabalho).
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Anexos

6.1 Anexo 1

Obligua - bajw= esquerda

haixo - direita

Direifa Esquerda

Obliqua - cima”direita NQa - esquerda

Figura 90 - Orientacdes do Movimento Drag

6.1 Anexo 11

Tabela 20 - Carateristicas dos individuos

Utilizador  Idade Experiéncia

Mais de 50 anos Menos de 10 anos Indicador

Entre 25 e 50 anos Mais de 10 anos Indicador
Mais de 50 anos Menos de 10 anos Indicador
Mais de 50 anos Menos de 10 anos Indicador
Mais de 50 anos Menos de 10 anos Indicador
Menos de 25 anos Mais de 10 anos Indicador
Entre 25 e 50 anos Mais de 10 anos Polgar
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Entre 25 e 50 anos
Menos de 25 anos
Entre 25 e 50 anos
Menos de 25 anos
Menos de 25 anos
Menos de 25 anos
Entre 25 e 50 anos
Mais de 50 anos

Entre 25 e 50 anos
Entre 25 e 50 anos

Mais de 10 anos
Mais de 10 anos
Menos de 10 anos
Mais de 10 anos
Menos de 10 anos
Menos de 10 anos
Mais de 10 anos
Menos de 10 anos
Menos de 10 anos

Menos de 10 anos

Médio
Polgar
Indicador
Indicador
Indicador
Indicador
Indicador
Indicador
Polgar

Indicador
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