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Resumo

O principal objetivo deste projeto é a avaliacdo da Qualidade de Servico de
conexdes a Internet usando redes mdveis celulares. Para tal recorre-se a um conjunto
de ferramentas.

Atualmente as redes mdveis estdo em larga expansdo e 0 acesso a conteudo
através de dispositivos mdveis € cada vez mais uma parte essencial na realizacdo de
tarefas diarias. Avaliar a Qualidade com que um determinado servico é prestado
torna-se uma necessidade.

Esta dissertagéo centra-se no desenvolvimento de uma aplicagéo para dispositivos
moveis, que permite a realizacdo de testes de QoS através de quatro métricas: laténcia,
perda de pacotes, débito em download e débito em upload. Os dados sdo enviados
para um servidor, onde sdo processados e armazenados. Além da aplicacdo mdvel é
desenvolvido um Web Site que permite visualizar os dados recolhidos e efetuar um
conjunto de anélises estatisticas.

Este € um servico de largo espectro focado nas redes moéveis, mas com
ferramentas que déo suporte e estendem as capacidades da aplicacdo mével. O sistema
no seu todo é o que o diferencia das ferramentas que existem no mercado. E um
sistema cujo valor real se encontra sobre os dados recolhidos. Para tal é necessario
atrair o maximo de utilizadores, pelo que um ponto fundamental é criar uma aplicacéo
visualmente atrativa e simples, com funcionalidades bem definidas.

Adicionalmente, é imperativo que todo o sistema, e a aplicagdo moével em
particular cumpra um conjunto de requisitos restritos, ao nivel do consumo de bateria,
memoria e processamento e sobretudo de trafego no instante de realizacdo dos testes.
Tudo isto é conseguido através de mecanismos e algoritmos de recolha,
processamento e tratamento de dados eficientes.

Em suma trata-se de um sistema colaborativo de afericdo de QoS, composto pela
aplicacdo movel que efetua os testes e todo um servi¢o de armazenamento e consulta

dos dados pelo utilizadores.
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Abstract

The main goal of this project is to evaluate the Quality of Service of Internet
connections through mobile networks. For that a set of tools has been used.

Nowadays mobile networks are in expansion and the access to content through
mobile devices is starting to get essential to our day-to-day tasks. Therefore,
evaluating the quality of a service in cellular networks is crucial now.

This project focused on the development of an application for mobile devices,
which allows users to perform QoS tests using four metrics, such as, latency, packet
loss, download throughput and download throughput. The application sends the data
to one server for being processed and stored. Besides the mobile application, the
system also has integrated a Web Site, which allows users to consult and analyze their
personal data by using a set of statistical analysis views.

This is a service for measuring QoS focused on cellular networks, with a set of
tools, which give support and extends the application capabilities. The overall system
with all its components is what differentiates it from other tools on the market. The
main value of the project relies on the importance that the collected data has to
measure the quality of the service provided by different ISP’s on the market.
Therefore, it is very important to have an attractive, simple and well-defined
application.

Furthermore, it is also imperative that the overall system, specifically the mobile
application, meets a strict set of requirements, such as, battery, memory processing
and light-weighted QoS tests. This is possible using efficient mechanisms and

algorithms to collect and process data.
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1.Introducio

1.1 Enquadramento e Motivacéao

Atualmente, no dominio das redes mdveis assiste-se a uma convergéncia da
tendéncia em explorar cada vez mais o conceito de mobilidade, tanto do utilizador
como do dispositivo. Dado o papel relevante que a Internet e a suas aplicagdes tém
vindo a representar na sociedade moderna, conjugar as necessidades dos utilizadores
ao mesmo tempo que se explora o conceito de mobilidade requer um maior controlo
sobre a qualidade dos servicos prestados, uma vez que este paradigma de
comunicagdo e ubiquidade apresenta novos desafios e exigéncias do ponto de vista
tecnoldgico e de utilizacéo.

Quando se aborda o conceito de QoS (Quality of Service) é necessario ter em
consideracdo as suas duas variantes. Por um lado é necessario compreender a
percecdo que um utilizador tem do servigo, referido como QoOE (Quality of
Experience), por outro lado existem métricas e parametros objetivos que permitem
avaliar e quantificar a qualidade de um servico de comunicac@es [1]. Neste contexto,
surgem servicos com caracteristicas especificas, apresentando requisitos distintos. A
tendéncia, nas redes mdveis, é integrar varios servicos de alta qualidade na mesma
rede tais como voz, dados e video.

A implementacdo de mecanismos que permitem verificar os parametros de
avaliacdo de QoS visam garantir que 0s servigos sdo prestados de forma consistente e
previsivel ao longo do tempo. Com este objetivo em mente assiste-se a uma crescente
necessidade de regulamentacdo sobretudo por entidades governamentais,
denominadas de NRA’s (National Regulatory Agencies) [2]. Estas, levam a cabo
estudos e testes periddicos para avaliar a QoS dos ISP’s (Internet Service Providers)
com vista a uma melhor compreenséo dos servigos disponibilizados evidenciando se
0s requisitos em termos de qualidade estéo a ser ou ndo devidamente cumpridos. Estas
agéncias, nas quais se insere, no territério Portugués, a ANACOM (Autoridade
Nacional das Comunicagdes), tém um papel fundamental na regulamentacdo dos

sistemas de comunicacfes em todas as suas vertentes, garantindo que 0S Servicos
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1.Introducao

contratados correspondem na pratica ao que foi contratualizado e é anunciado pelos
operadores, tornando assim o0 mercado mais competitivo.

Na oOtica do utilizador, devido ao facil acesso a informacao tecnoldgica, o custo
dos servigos deixa de ser, por si s6, um fator decisivo [2], assistindo-se & introdugdo
de novos fatores, dos quais se destaca a QoS, fazendo com que os utilizadores
assumam uma posicdo mais critica sobre os servigos que compram. Neste ponto
introduz-se o conceito de QOE, uma vez que 0s servicos sdo desenhados e
desenvolvidos para o publico, em Ultima andlise a sua opinido sobre a experiéncia de
utilizacdo dos mesmos € determinante para atestar a qualidade com que um
determinado servico de comunicacdes é prestado. Esta nova realidade vem aumentar a
pressdo sobre os operadores para garantirem qualidade nos servigos que prestam,
forcando-os a adoptar uma postura mais competitiva no desenvolvimento de novas
ofertas comerciais, novos produtos, com mais qualidade, com custos mais reduzidos,
por forma a destacarem-se no mercado face aos seus concorrentes. Apesar desta
tendéncia, ainda ha alguma resisténcia por parte dos operadores em efetuar e divulgar
ao publico testes sobre a QoS dos servicos que prestam, fazendo com que o papel das
NRA'’s seja essencial.

Dado o crescente relevo que a QoS tem vindo a representar nos servigos de
comunicacgdes tornou-se necessario definir de forma concreta os requisitos e a forma
como os fluxos de trafego sdo tratados no dominio de um sistema de comunicacgdes
[3]. As diferentes tecnologias de redes moéveis definem mecanismos concretos para
providenciar QoS, tanto na rede de acesso radio como no nucleo. Por exemplo, o
UMTS define classes de QoS distintas para os servicos de voz, dados, interativos e de
background, uma vez que estes apresentam caracteristicas distintas e prioridades
diferentes dentro do sistema de comunicagdes [2]. Com o crescente desenvolvimento
das aplicacdes de dados sobre a Internet, cresce a necessidade de implementacéo de
modelos e arquiteturas que permitam melhorar o desempenho dos sistemas
implementados providenciando melhor QoS. Os dispositivos e as redes moveis estao
cada vez a ganhar mais popularidade [4].

De forma geral, é possivel reconhecer a crescente importancia da QoS no dominio
dos sistemas de comunicacdes, quer a nivel tecnoldgico, através do desenvolvimento e

implementacdo de novos modelos e esquemas, quer seja do ponto de vista
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regulamentar, havendo cada vez mais a preocupagdo com a elaboracdo de estudos
para aferir a QoS dos ISP’s. A experiéncia de utilizacdo (QoE) ganha um papel cada
vez mais relevante na avaliacdo de um servico de telecomunicacfes, uma vez que 0S
utilizadores sdo os principais consumidores das ofertas comerciais feitas pelos
operadores. O papel das conexdes em banda larga assume um lugar cada vez mais
relevante e determinante também no dominio social, apresentando-se ja como um
indicador do desenvolvimento socioecondémico de uma determinada regido [5]. A QoS
é uma das vertentes vitais no ramo da engenharia de comunicagdes. O seu estudo, em
toda a sua plenitude, apresenta-se como um desafio fundamental e necessario para um
progresso sustentado e significativo na evolucdo das redes de telecomunicacbes do

futuro.

1.2 Objetivos

Esta dissertacdo tem como objetivo contribuir para uma melhor compreensao e
percecdo do conceito de QoS no dominio das redes celulares terrestres,
fundamentalmente ao nivel do acesso a Internet. Explora o conceito em si e detalha as
vertentes que o constituem focando-se sobretudo na avaliacdo dos parametros que
permitem quantificar e classificar a qualidade de um determinado servi¢co de
comunicagdes. Neste processo é também considerado o conceito de QOE e qual o seu
relevo na avaliacdo da qualidade de um servico de comunicagdes. Como ponto
fundamental para percepcionar a QoS serd desenvolvido um software para
smartphones que terd como objetivo a recolha de dados da rede, por forma a que seja
possivel armazena-los e agrega-los num servico web para uma posterior avaliagdo e
estudo dos mesmos. Os resultados dos dados recolhidos estardo disponiveis num web
site para consulta quer por parte dos utilizadores do servigco, onde podem analisar
exclusivamente os seus dados, quer por parte do publico em geral, que tém acesso a
um conjunto de dados a avaliacfes de dominio publico. Esta componente tecnologica
implica a participacdo de utilizadores de servicos de Internet movel, apresentando-se,
assim, como uma nova forma de avaliar a qualidade de um servigo que se distancia
dos métodos de avaliagio que as NRA’s e operadoras atualmente apresentam,

desenvolvendo-se, assim, um novo paradigma para afericdo de QoS.
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Os principais objetivos deste trabalho estdo estruturados da seguinte forma:
e Desenhar uma solugdo que permite aferir a QoS associada aos servicos de
acesso a Internet disponibilizados através de redes moveis celulares;
e Envolver os utilizadores desses servigos no préprio processo de afericéo;
e Tornar possivel que a afericdo de QoS seja efectuada de forma continua e

distribuida no espago.

1.3 Abordagem

Para que se possa alcancar 0s objetivos propostos e obter os resultados esperados,
a especificacdo das tarefas a realizar assume particular destaque. As tarefas
necessarias a realizagdo do trabalho s&o:

1. Recolha de Bibliografia e estudo do Estado-da-Arte associado com o
objetivo de identificar as principais caracteristicas do conceito de QoS.
Com esta tarefa pretende-se desenvolver o conhecimento sobre o tema,
explorando a tecnologia UMTS, aprofundar a compreensdo sobre como
sdo feitas atualmente avaliacdes e estudos de QoS, a0 mesmo tempo que
sdo analisadas as métricas e as metodologias usadas nos testes. E
procurado, também, compreender o impacto da avaliacdo da qualidade dos
servigos de comunicacdes, tanto ao nivel dos utilizadores, como ao nivel
dos ISP’s ou NRA’s, bem como perceber o papel de cada um destes
intervenientes na avaliacdo de QoS;

2. Definir os requisitos e modelo do sistema a desenvolver, tendo em conta
todas as variaveis que se poderdo apresentar como obstaculos, procurando
esclarecer as possiveis abordagens de implementacdo e como € que estas
permitirdo alcancar os objetivos pretendidos, tentando optar por aquela
que oferece mais garantias de sucesso, a0 mesmo tempo que permite
construir um sistema eficiente que va de encontro aquilo se propde como
tema;

3. Desenhar o sistema a implementar. Apos definidos os principais requisitos
e a abordagem a seguir, € necessario construir um plano de como sera

desenvolvido o sistema e as suas componentes em concreto, explorando o
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tipo de tecnologias e servicos que serdo necessarios. O desenho seré o guia
para a forma como o sistema ira ser produzido e apresentando no final;
Implementacdo do sistema. Serd uma das tarefas mais importantes e uma
das que mais se destaca no ambito desta dissertacdo. Apds ser definido
como serdo desenvolvidas as principais componentes do sistema é
essencial implementar 0 mesmo seguindo o desenho inicial, recorrendo a
diversas tecnologias e mecanismos, de forma organizada e estruturada, por
forma a concluir o sistema dentro dos prazos previstos. Esta tarefa inclui,
inerentemente a este tipo de sistemas, testes de desenvolvimento que
permitem verificar as capacidades do mesmo, por forma a garantir que sdo
obtidos os resultados esperados;

Experimentacdo no terreno. Apds ser concluido o sistema e testado em
ambiente de desenvolvimento é imprescindivel efetuar testes
experimentais no terreno, recorrendo a sujeitos de teste, que terdo uma
participacdo extremamente importante no campo de acao do projeto. Apés
a realizacdo destes testes, poderdo ser efetuados correces menores ao
sistema com vista a aperfeigoar todas as suas vertentes;

Estudo e avaliacdo dos resultados obtidos. Na parte final deste projeto é
necessario efetuar uma introspecdo com o intuito de se poder avaliar o que
foi alcancado durante o desenvolvimento de todo o projeto e de como é
que este se aproxima dos resultados previstos na fase inicial;

Redacdo da dissertacdo. Esta € a componente formal, onde se expde de
forma concreta e concisa todas as fases de trabalho e de como foi
realizado o projeto. Permite descrever detalhadamente todos os processos
desenvolvidos, desde a fase conceptual até a fase experimental, exibindo
os resultados obtidos. Em suma, é um documento que agrega todo o

trabalho realizado no dominio da dissertacao.
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1.4 Estrutura do Documento de Dissertacao

No capitulo 1 é feita uma breve introducio ao tema de Dissertagdo. E explicado o
enguadramento ao nivel dos conceitos que se visam explorar e estudar, descrevendo
as motivacdes para a realizacdo deste trabalho. Neste capitulo sdo apresentados os
principais objetivos a alcancar e a abordagem ao projeto. O capitulo 1 termina com a
descricdo da estrutura adoptada para o documento desta Dissertacao.

O capitulo 2 visa apresentar 0 estado da arte relativamente aos conceitos
fundamentais sobre os quais o tema assenta, dos quais se destaca: QoS e QoE. E
também destacado algum trabalho relacionado nesta area, mais concretamente
projetos desenvolvidos cujos objetivos se enquadram nos principios fundamentais e
no ambito deste trabalho. Outro dos componentes que se insere neste capitulo é a
analise a tecnologia 3G UMTS e como € que se providencia QoS no seio da mesma.
Neste capitulo apresenta-se ainda uma visdo sobre o papel das NRA’s, como a
ANACOM, ou de empresas privadas como a SamKnows, que efetuam testes e
avaliam os servigcos de comunicacOes, tentando perceber como sdo importantes esses
estudos e que impacto tém nos utilizadores, nos ISP’s e no proprio mercado.

No terceiro capitulo deste documento sdo apresentados 0s principais pressupostos
do sistema. O processo de os identificar inicia-se com a definicdo das métricas que
serdo utilizadas para avaliar a QoS. Posteriormente € proposta uma arquitetura de alto
nivel que agrega todos os componentes que se identificam como necessarios a
elaboracédo do projeto.

O quarto capitulo descreve os requisitos ao nivel do sistema. Sdo definidos os
requisitos funcionais e ndo funcionais com maior destaque para a componente da
aplicacdo mdvel a desenvolver, apresentando um pequeno estudo sobre o sistema
operativo no sector mével mais adequado.

O capitulo cinco contém todo o desenho do sistema e como foi implementado. E
exposta a arquitetura geral e posteriormente sdo analisados em detalhe cada um dos
elementos e como se relacionam entre si, abordando as tecnologias, a estrutura e a

organizacéo interna de cada um dos mesmos.

30



1.Introducao

O capitulo seis tem como objetivo apresentar os resultados obtidos através da
aplicacdo e como foi recebida pelos utilizadores, bem como as estratégias de
divulgacdo usadas.

O sétimo capitulo apresenta as conclusdes bem como o trabalho futuro relativo a
este projeto.
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2.Afericao da Qualidade de Servico

2.1 Introducéo

Atualmente existe um grande esforco para a integracdo de diferentes servicos na
mesma rede, tais como voz, dados e video. Sendo servicos diferentes, com diferentes
caracteristicas e objetivos, apresentam requisitos distintos em relacdo a qualidade. A
implementacdo de mecanismos que permitem verificar os parametros de avaliacdo da
qualidade de servico visam garantir que 0s mesmos possam ser prestados de forma
consistente e previsivel, assegurando que utilizador obtém uma percepcéo positiva do
Servico.

O International Telecommunication Union (ITU) define Qualidade de Servico
como: “O total de caracteristicas de um servico de telecomunicagdes que afetam a
sua capacidade de satisfazer as necessidades implicitas e explicitas do utilizador do
servico” [1]. E necesséario compreender a percepcio que um utilizador tem do servico,
sendo esta uma visao subjetiva deste conceito. Contudo, existem parametros objetivos
que permitem avaliar e quantificar a qualidade de um servigo de telecomunicaces.

Na atual era da industria das telecomunicacdes o preco deixa de ser o fator
decisivo na compra de um servico. A QoS assume cada vez mais um papel
importante. Contudo, avaliacBes sobre a qualidade de servi¢co sdo ainda um pouco
escassas [2]. Existem cada vez mais NRA’s a criar estudos sobre a QoS com vista a
uma maior compreensdo dos servigos disponibilizados pelos operadores e as suas
caracteristicas, evidenciando se os requisitos estdo a ser ou ndo cumpridos. Estas
também estabelecem parametros que os operadores e as respetivas ofertas comerciais
devem corresponder. Agéncias como a ANACOM assumem um papel importante na
obtencdo de dados para avaliacdo da métricas de QoS. Estes dados sdo publicados,
mas tendem a passar despercebidos ao utilizador comum, que geralmente conhece a
“realidade” facultada pelos operadores que apenas apresentam dados que ndo

desacreditam os ofertas comerciais que disponibilizam. Existe falta de informacéo e
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divulgacdo, ndo permitindo uma grande penetracdo do trabalho desenvolvido pela
ANACOM nos utilizadores comuns. Contudo existem testes e avaliagdes de NRA’s
que possibilitam aos utilizadores contratar um servico sabendo todas as suas
caracteristicas, tanto tedricas como praticas, ao nivel do desempenho e em toda a sua
plenitude. Com as alteracbes e evolucdes do mercado o papel da QoS assume
particular destaque, sendo que os utilizadores estdo cada vez mais conscientes e mais
informados sobre os servigos que tém a sua disposi¢do e deixam de ser “obrigados” a
contratar um servico com base apenas na informacdo que o prestador dos mesmos
disponibiliza. Todavia, os operadores parecem deixar escapar o elevado potencial das

avaliacdes de QoS e as devidas comparagdes com 0s seus concorrentes de mercado

[2].

2.2 Conceitos Basicos

2.2.1 Parametros de Qualidade de Servico

A qualidade de servigo é afetada por varios fatores que definem as caracteristicas
de um sistema de telecomunicaces. No dominio das redes moveis existem
parametros especificos que sdo usados para determinar a QoS. Contudo, dada a
integracdo dos servicos de dados mdveis com a Internet, em toda a arquitetura do
sistema movel end-to-end, é necessario ter em conta todos os parametros de QoS.
Existem trés grandes dominios onde se inserem estes parametros: Atraso, Largura de
Banda e Fiabilidade.

2.2.1.1 Atraso

Laténcia ou atraso, designa o tempo gasto por um pacote de informacdo para
percorrer 0 caminho desde a sua origem até ao seu destino. Quanto maior for a
laténcia, maior sera a quantidade de dados em circulagdo na rede num determinado
instante de tempo. Os parametros que se inserem neste dominio reflectem alguns
fatores inerentes ao sistema de comunicacdes, seja ao nivel do tipo de equipamentos

de rede e capacidade de processamento dos mesmos, quer ao nivel da implementacéo
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da propria rede, mais concretamente o tipo de topologias usadas ou protocolos de
comunicagdo implementados, ou ainda do tipo de tecnologias fisicas para o transporte
dos dados. [5]:

e Atraso de Transmissdo: Designa o tempo que um pacote de dados
necessita para ser injetado na rede, em funcdo do seu tamanho, em bits, e
do débito binario da ligacéo.

e Atraso de Propagagdo: Tempo que um pacote de dados necessita para
percorrer uma determinada distancia no meio fisico de transmisséo.

e Atraso de Processamento: Designa o tempo que um pacote de dados
necessita para ser processado.

e Atraso nas Filas de Espera: Tempo de atraso que se deve a existéncia de
filas de espera, necessarias para efetuar politicas de escalonamento.

e Atraso no acesso ao meio: Designa o tempo em que um pacote de dados
fica em espera para que possa ser injetado no meio do sistema de
comunicagéo.

O jitter designa a variacao do atraso na rede de comunicacdo sofrido pelos pacotes
de dados. Quando se verificam valores elevados de jitter o nimero de timeouts nos
protocolos de transporte podem aumentar, levando a ineficiéncia no transporte de
dados, originando uma recepcéo ndo regular dos pacotes. Uma das formas de atenuar
a variacdo do atraso € recorrer a implementacdo de buffers no receptor e nds
intermédios da rede, que armazenam os dados e 0s encaminham a mesma cadéncia.
Para aplicacGes que operam em tempo real este pardmetro apresenta um peso elevado.

Os pacotes que ultrapassam o tempo maximo de atraso sao descartados [5].

2.2.1.2 Largurade Banda

No dominio da largura de banda existem dois conceitos a considerar: goodput e
throughput [5].

O throughput designa o débito bruto da rede, ou seja, considera o tamanho dos
pacotes incluindo cabecalhos associados aos varios protocolos (overhead).

O goodput designa o débito util que é efetivamente fornecido as aplicacGes, ou

seja, s6 os dados transferidos.
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Ao nivel das aplicacbes, quanto a largura de banda, podem ser distinguidos dois
tipos: aplicacGes elésticas e aplicacOes inelésticas. As aplicacBes elésticas possuem a
capacidade de adaptar o seu débito de forma dindmica em funcdo da capacidade do
canal de transmissdo. As aplicacdes inelasticas, ndo possuem a capacidade de adaptar
0 seu débito, podendo sofrer, ao longo do tempo, uma severa degradacdo da qualidade
do servico, se se verificar que o débito produzido é superior & capacidade do canal de
transmisséo [5].

2.2.1.3 Fiabilidade

No dominio da fiabilidade os parametros a considerar sdo: as taxas de erros nos
pacotes de dados e o delivery ratio [5].

A taxa de erros nos pacotes pode dever-se a varios fatores, como: interferéncias
no canal de transmissdo, presenca de ruido que causa erros nos bits transmitidos, e
colisGes de pacotes quando os protocolos ndo as conseguem evitar, entre outros. Ao
nivel das taxas de erros destacam-se: o BER (Bit Error Rate), o PER (Packet Error
Rate) e 0 PLR (Packet Loss Rate).

O parametro do delivery ratio designa a propor¢do de mensagens transmitidas que
chegam ao receptor sem erros.

Existem aplicacdes que sdo intolerantes a erros, logo, requerem a retransmissao de
pacotes com erros, aumentado a laténcia na rede. Contrariamente, as aplicagdes que
sdo tolerantes a erros, no caso de uma taxa de erros elevada, degradardo a qualidade

do servico prestado.

2.2.2 Parametros de Medicdo de QoS

Dos dominios anteriormente mencionados existem parametros que se distinguem
e assumem um papel fundamental para andlise da qualidade de um servi¢o de
comunicagdes. Para que se possa avaliar estes parametros é necessario recorrer a

ferramentas que permitam interrogar a rede de forma a obter essa informacé&o.
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Os parametros de QoS relevantes que sdo comummente usados para avaliar um

servigo de comunicagdes séo [6]:

indice de Velocidade Relativa (IVR) de download e upload de um ficheiro
por FTP. Este representa um dos testes fundamentais quando se avalia
QoS uma vez que na Gtica do utilizador € um dos que mais se destaca dada
a simplicidade do resultado e das ilacGes que se podem retirar desse valor.
E um resultado que a generalidade dos utilizadores é capaz de entender
permitindo-lhe fazer uma rapida avaliagdo do servico [6].

indice de Velocidade Relativa (IVR) em P2P: Atualmente as aplicacdes
para partilha de ficheiros através de BitTorrent tém vindo a conhecer um
elevado crescimento, tornando-se, assim, um dos elementos mais
importantes na medicéo e avaliacdo de QoS [6].

Tempos de Carregamento de Pagina Web: Este teste assume um papel
muito importante dado que a “navegagdo” na Internet (web browsing)
representa a maior por¢cdo do trafego total transacionado a nivel global,
cerca de 33,7%”, segundo a Sandvine, em Intelligent Broadband Networks
[7].

Laténcia da Rede: Como ja foi referido acima a laténcia caracteriza-se
como sendo um paradmetro no dominio do tempo que ¢ afetado por alguns
fatores como as caracteristicas do meio, a capacidade da rede, trafego, etc.
Taxas de Erros: Através da avaliacdo das taxas de erros, e em concreto
sabendo o namero de pacotes perdidos € possivel efetuar uma apreciacao
da qualidade de uma conex&o, sendo que este valor permite retirar
algumas conclusdes de imediato e constitui uma excelente base para uma

comparacdo entre diferentes conexdes.

Estes testes sdo amplamente usados para avaliar a qualidade de servigo de um

sistema de comunicagfes. Apresentam-se como um conjunto de testes simples, mas

eficazes, no ponto de vista do objetivo a alcancar. Sdo medicGes que sdo passiveis de

ser facilmente interpretadas pela generalidade dos utilizadores ao mesmo tempo que

oferecem garantias de avaliagdo de QoS.
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2.2.3 Quality of Experience

Quality of Experience (QoE) € um conceito que remete para a avaliacdo que um
utilizador faz do seu servico em funcdo da sua experiéncia de utilizacdo. Este € um
termo que carece de alguma definicdo concreta e homogénea, mas o ITU define-o
(G.1011 e G.1000) como “a aceitacdo geral de um servico ou aplicacéo
experienciada subjetivamente pelo utilizador”.

Avaliar e medir a qualidade de um servico sempre foi uma preocupacdo das
entidades que regulam os sistemas de comunicac@es. Existem ferramentas e modelos
que permitem efetuar testes e previses sobre como a qualidade de um servigo evolui
ao longo do tempo. Contudo, uma vez que 0S servigos sdo desenhados e
desenvolvidos para o publico, em Gltima analise a sua opinido sobre a experiéncia de
utilizacdo dos mesmos € determinante para atestar a qualidade com que um
determinado servico de comunicacdes € prestado.

Para se poder obter as opiniGes dos utilizadores é necessario recorrer a modelos
de avaliacdo. O modelo que o ITU recomenda (P.800) é conhecido como Mean
Opinion Score (MOS). Este designa um teste que tem como base uma medicdo
subjetiva, cujo principio é obter a percepcdo do utilizador face a qualidade de um
servigo. O MOS define-se (ITU P.800.1) como “ um conjunto de valores numa escala
pré-definida onde os utilizadores oferecem a sua opinido de performance de um
sistema de transmissao”. Inicialmente foi desenvolvido para testes de audio e video,
mas pode ser transposto para testes de servicos de natureza diferente. O MOS é
expresso como um dnico valor, numa gama de 1 a 5, onde 1 é o valor de qualidade
experienciada mais baixo e 5 o maior. Para cada valor é estabelecido um
enguadramento que guia os utilizadores em relacdo a experiéncia que obtém do
Servico.

O modelo MOS para além da sua competéncia para avaliar um servico de forma
subjetiva possui mecanismos de avaliagdo objectiva e mecanismos de avaliacdo

baseados em previsdes (ITU P.800.1).
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Tabela 1 — Avaliag&o de QoE segundo o Modelo MOS (1TU P.800).

5 Excelente Imperceptivel

4 Bom Pouco perceptivel
3 Aceitavel Pouco irritante
2 Pobre Irritante

1 Mau Muito irritante

2.3 Universal Mobile Telecommunication System

2.3.1 Introducéo

A tecnologia UMTS (Universal Mobile Telecommunication System) designada
como a terceira geracdo das comunicacdes maveis. Foi desenvolvida e mantida pelo
3GPP (Third Generation Partenership Project). Esta tecnologia surgiu com a
necessidade de uma nova geragdo de redes moveis que proporcionasse servi¢os mais
sofisticados com uma forte componente multimédia (video e audio). Tem como
objetivo fazer convergir varios tipos de trafego no mesmo meio, engquanto tem em
consideracdo os diferentes requisitos de QoS para cada servico. Cada aplicacdo possui
0s seus proprios requisitos de QoS. O conceito de Qualidade de Servico é um conceito
end-to-end que necessita de ser satisfeito através da cooperacdo entre todas as
infraestruturas por onde os dados fluem [8].

Nas redes UMTS a QoS tem que ser providenciada tanto para voz como para
dados. O servico de voz, ainda assim, tem prioridade, uma vez que representa o
servico primario e é bastante sensivel ao delay, sendo este um servigco em tempo real.
O servico de dados é menos exigente em termos de QoS [9].

O UMTS apresenta como fatores vantajosos o suporte de débitos mais elevados,
maior eficiéncia espectral e maior controlo sobre a Qualidade de Servico.

O UMTS-HSPA é considerado como 3.5G, sendo um melhoramento a tecnologia
UMTS.

No Anexo A é feita uma breve andlise a arquitetura do UMTS, que permite

compreender melhor os mecanismos que providenciam QoS, apresentado a seguir.
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2.3.2 QoS em redes UMTS

Utilizando mecanismos de controlo de QoS, o fornecedor de servigos de rede ou
os administradores podem usar os recursos de forma eficiente, providenciando
servicos com uma boa qualidade, pois a comunicacdo na sociedade moderna
desempenha um papel de alto relevo e a QoS surge como um elemento fundamental
dos sistemas de comunicacao.

Quando se refere a QoS é necessario considerar aplicacfes especificas, uma vez
que ha algumas que sdo mais preponderantes, logo, sdo mais criticas. Conclui-se
assim, que ha trafego prioritario [9]. Com os mecanismos de QoS, o objetivo passa
por providenciar, preferencialmente, “entrega” de servigos prioritarios, utilizando
taxas de transmissdo de dados suficientes, controlo de laténcia, a0 mesmo tempo que
se garante perdas de dados minimas [9].

Nas redes UMTS existem trés classes de servigos distintas:

e Teleservices: Inclui os servicos de voz, chamada de emergéncia e SMS.

e Supplementary Services: Inclui  servicos suplementares como
identificagdo da linha, encaminhamento de chamada, entre outros.

e Bearer Services: Nesta classe estdo incluidos os servigos de dados.

Para servicos baseados em redes celulares a QoS depende de diversos fatores
como: Atraso, Largura de Banda e Fiabilidade, tal como foi ja mencionado.

Quando se considera QoS no dominio das redes celulares, os maiores desafios
prendem-se com: variacdes nas caracteristicas de transmissdo do canal, alocacdo de
largura de banda e suporte de handoff/handover entre redes heterogéneas. Cada uma
das camadas da pilha protocolar possui mecanismos especificos para fornecer um
servico com qualidade. Desta forma providencia-se um servico de rede flexivel e mais
tolerante a falhas. Estes mecanismos assumem um papel cada mais relevante dada a
crescente necessidade de suporte de voz e dados de alta qualidade.

O Bearer Service, é responsavel por providenciar a QoS nos servicos de dados.
Para que o Bearer Service seja capaz de providenciar qualidade de servico, deve ser
planeado e implementado com funcionalidades definidas de forma clara pelo
prestador de servicos, para se poder estabelecer um sistema de comunicagdes end-to-
end fidvel. Um servico end-to-end designa a comunicacdo efetuada entre TE’s

(Terminal Equipments) [9].
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A arquitetura do Bearer Service € composta por varias camadas (ver Fig. 1).
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Figura 1 — QoS End-to-End (UMTYS) [9].

A camada End-to-End é a camada superior da arquitetura de QoS. Esta torna
possivel a comunicacdo entre os TE’s. Por sua vez, os TE’s estdo ligados a rede
UMTS através de MT’s (Mobile Terminals). Os servicos afetos a camada End-to-End
vao ser realizados pelas camadas abaixo. O operador UMTS oferece servicos
providenciados pelo UMTS Bearer Service, sendo que, este providencia, por sua vez,
QoS UMTS [12].

O UMTS Bearer Service, € constituido por duas partes distintas: 0 RAB Service
(Radio Access Bearer) e 0 CNB Service (Core Network Bearer) [9].

O RAB Service é responsavel por providenciar transporte seguro de sinalizacdo e
dados do utilizador entre o MT (Mobile Terminal) e o Edge Node do CN (Core
Network), com QoS adequado. O RAB Service depende das caracteristicas da
interface de radio e também providencia protecdo contra erros, se for implementada
essa componente.

O CNB Service conecta o Edge Node do CN com o gateway do CN para a rede
externa. Este servigo controla e utiliza eficientemente a rede de backbone de modo a
providenciar o servi¢o de 3G UMTS contratado [12][9].

O RAB Service é providenciado pelo RB (Radio Bearer) Service e pelo RAN
(Radio Acces Network) Service . O RB Service cobre todos os aspectos da interface de
transporte radio. Para providenciar a protecdo contra erros, 0 RAN e o MT possuem a
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capacidade para segmentar/reconstruir os fluxos dos utilizadores em sub-fluxos
requisitados pelo RAB Service.

O CNB Service usa um Backbone Network Service genérico que cobre todas as
funcionalidades da camada 1 e camada 2 e é selecionado de acordo com a escolha do
operador para cumprir os requisitos do CNB Service [9].

Por forma a distinguir servigos de natureza diferentes e com requisitos de QoS
especificos foram desenvolvidas classes que os diferenciam. Existem quatro classes
de QoS no UMTS:

e Conversacgéo;
e Streaming;
e Interativa;
e Background.

Uma das maiores diferencas entre as classes é a sensibilidade ao delay. A
classe de Conversacdo e a de Streaming sdo adequadas para trafego muito sensivel.
Estas sdo usadas para trafego em tempo real.

As classes Interativa e de Background sdo menos sensiveis ao delay e sdo usadas
para aplicacdes como: email, noticias, FTP, etc. Devido a esta caracteristica, ambas
apresentam taxas de erros muito menores que a restantes classes, devido a técnicas de
codificacdo e retransmissdo. Isto significa que ocorre uma retransmissdo de um pacote
sempre que ocorre um erro ou perda de dados. Apesar de serem insensiveis ao delay
requerem um elevado throughput e baixas taxas de erros.

Na classe conversacional inserem-se servigos como telefonia por voz, VolIP e
video conferéncia. A conversacdo em tempo real é sempre realizada entre grupos de
humanos, tornando assim este dominio Gnico, dado que as caracteristicas requeridas
sdo estritamente obtidas pela percepcdo humana. O delay méaximo de transferéncia é
ditado pela quantidade que os humanos toleram para audio e video. Desta forma, as
exigéncias para este parametro sdo bastante restritas. Se o delay de transferéncia ndo
for baixo o suficiente a qualidade da transmissdo ira ser afetada, devendo este ser mais
baixo que o delay de round trip [12].

Uma das aplicagbes mais comuns que se insere na classe de streaming é a
transmissdo de um video em tempo real. Esta classe caracteriza-se pelo facto das

relagbes de tempo (variagdes) entre entidades de informacdo necessitarem de ser
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preservadas. A variacdo do delay do fluxo end-to-end deve ser limitado para preservar
a variagéo de tempo entre entidades de informacéo do stream.

A aplicagdo que mais se destaca na classe interativa é o web browsing. O esquema
de comunicacdo interativo é caracterizado pelo padrdo de pedido/resposta do
utilizador. O delay de round trip é o atributo mais importante desta classe. Outro
atributo também relevante neste contexto é a taxa de erros, que deve ser bastante
baixa aquando da transferéncia de dados.

A classe background é uma classe de servico onde as aplicagdes correm em
background. Um dos exemplos mais comuns é o servico de email. As aplicacdes que
se inserem nesta classe dormem a maior parte do tempo e sdo acordadas sempre que
ocorrem eventos ou em periodos de tempo pré-definidos. O trafego de Background é
caracterizado pelo facto do destinatario ndo estar a espera da recepcao de dados. Esta
classe é a menos sensivel ao delay e os conteldos devem ser entregues com baixas
taxas de erro.

Os algoritmos de escalonamento de recursos ddo mais prioridade a classe
Interativa do que a de Background. Devido a esta razdo, a Ultima usa recursos quando

as aplicacOes interativas ndo necessitam dos mesmos.

2.4 ANACOM e o Consumidor

O trabalho desenvolvido pela ANACOM néo se cinge apenas a regulamentacéo e
a execucdo de testes de QoS sobre os servicos prestados pelos operadores. Outra
componente do trabalho realizado pela ANACOM ¢ a prestacdo de informacdo aos
utilizadores. O “Portal do Consumidor” apresenta-se como um meio de informagéo
muito relevante na tarefa de consciencializacdo dos utilizadores para o tipo de servigo
que pretende contratar, informando o utilizador sobre o que procurar num oferta
comercial de um operador, tendo em conta aquilo que se adequa as necessidades do
mesmo. Outro ponto relevante é apresentar um conjunto de parametros de QoS que
caracterizam o servico que o utilizador contrata, seja telefone movel, telefone fixo,
Internet e televisdo. Depois de apresentada alguma informacdo sobre estes
parametros, para mais informacdo sdo colocados links para os relatdrios de avaliacdo
de QoS efetuados permitindo ao utilizador fazer um escolha de servi¢co fundamentada

e adequada as suas necessidades. E possivel através do portal consultar e pesquisar
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tarifarios para os diversos servicos de todos os operadores nacionais através da area
“com.Escolha”, bem como efetuar simulagdes.

No portal da ANACOM existe também uma seccdo de duvidas, onde s&o
apresentadas algumas FAQ (Frequently Asked Questions), mas, caso a questdo de um
utilizador ndo tenha correspondéncia com algumas destas, € possivel colocar uma
questdo, na area “A ANACOM Responde”.

Por fim, outra das possibilidade disponibilizada é a possibilidade de apresentar
uma reclamacéo contra um determinado operador.

O papel da ANACOM, também no dominio da informacdo e prestacdo de
esclarecimentos, bem como consulta de tarifarios ou até a possibilidade de efetuar
reclamacdes sobre um servico de um operador constitui um instrumento muito
relevante na Optica do utilizador, pois tem um elevado grau de apoio numa éarea
tecnoldgica onde por vezes pode ser dificil tomar as decisdes acertadas. Neste
aspecto, o papel das NRA’s ¢ também fundamental, podendo prestar informagdes de
forma imparcial que tem como Unico objetivo consciencializar e apoiar os utilizadores

no dominio das tecnologias de comunicacéo.

2.5 Trabalho Relacionado

Esta seccdo apresenta uma andlise a trabalhos desenvolvidos na area da avaliacdo
de Qualidade de Servico. Explora algumas metodologias de teste usadas na afericao,
bem como ferramentas disponiveis no mercado.

E feita uma anélise a relatérios e a documentos relativos & afericdo de QoS em

diferentes partes do Mundo, com maior incidéncia na Europa e em Portugal.

2.5.1 QoS na Unido Europeia

Na Comunidade Europeia tem havido uma crescente necessidade de criar planos
de desenvolvimento sustentado para os Estados Membros na tentativa de criar uma
comunidade mais homogénea do ponto de vista social, politico e econdmico. Desta
forma, a Comissao Europeia adoptou, em Marco de 2010, a estratégia “Europa 2020
com vista ao desenvolvimento econdémico e social para promover crescimento e

sustentabilidade inteligente com o intuito de estimular o emprego e proporcionar
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coesdo social nos Estados Membros. Uma das principais iniciativas é alcancar acesso
de banda larga de alto débito, tipicamente com valores acima dos 30 Mbits/s, havendo
intencdo, de num futuro proximo, se alcancar os 100 Mbits/s na generalidade dos
agregados familiares dos paises europeus. Segundo estudos apresentados pela UE,
95,7% dos Europeus tem acesso banda larga de alto débito em areas urbanas, 78% em
zonas rurais, sendo que, em muitos paises a cobertura de acesso em banda larga cobre

menos de 60% da populagdo em zonas rurais [13].

2.5.1.1 Estudos de Avaliacdo de QoS

Com vista a alcancar os objetivos pretendidos e por forma a avaliar 0 servico em
geral disponibilizado pelos ISP’s europeus séo levados a cabo estudos nesse sentido,
fazendo parte das iniciativas da Comissdo Europeia a monitorizacdo do acesso em
banda larga, que, desde Julho de 2002, sdo da responsabilidade do Comité das
Comunicacges [13]. Um dos ultimos estudos foi comissionado a empresa SamKnows,
por forma a obter dados estatisticos concretos sobre a performance do acesso em
banda larga nos Estados Membros da Unido Europeia. As metodologias da
SamKnows sdo globalmente aceites pelos governos e entidades reguladoras na
Europa, Estados Unidos da América, América do Sul e Asia para efetuar medicdes
sobre a performance no acesso fixo e mével em banda larga [13].

Como consequéncia destes estudos, governos € NRA’s sdo capazes de cooperar
de forma positiva com a industria das comunicacdes, ISP’s, Universidades e grupos
de consumidores, ndo sé para educar as varias partes envolvidas sobre as limitagdes
das varias tecnologias disponiveis, mas também para promover mais investimento em
acessos de banda larga mais consistentes e com maiores débitos. O estudo apresentado
pela SamKnows em Mar¢o de 2012 veio providenciar um importante ponto de
referéncia para as continuas investigacfes sobre a qualidade do acesso a Internet na
Europa, resultando numa maior transparéncia e abertura do sector das comunicages.
Este estudo contou com a participacéo de 250 ISP’s distribuidos por todo 0 continente

Europeu, mas, espera-se que muitos mais se possam aliar a este projeto no futuro.
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2.5.1.2 Metodologias de Teste

Uma das escolhas fundamentais quando se desenvolve uma solugdo para a
avaliacdo de parametros de QoS de um acesso de banda larga € a abordagem: por
hardware ou por software [13].

As abordagens por software sdo as mais comuns e permitem que se atinja uma
amostra bastante ampla com relativa simplicidade, sendo que as aplicacdes baseadas
em Web sdo as que mais se destacam nesta abordagem. Estas, tipicamente usam Flash
ou Java Applets [13]. Geralmente os clientes fazem um download de um ficheiro de
um servidor remoto que mede o throughput da transferéncia. Os testes mais completos
também efetuam medi¢Bes de upload e laténcia da rede. As solugdes por software
apresentam desvantagens em relagdo as solucBes por hardware, das quais se
destacam:

e O software geralmente ndo tem em conta maltiplas méaquinas na rede;

e O software pode ser afetado pela qualidade e construgdo da maquina;

e Configuracdes de rede ou equipamento de rede obsoleto produzem dados
pouco fidveis;

e O consumidor tende a movimentar a maquina alterando as condicGes
iniciais de teste, afetando, assim, a performance;

e Os testes sdo efetuados apenas quando a maquina esta ligada, impedindo
criar um perfil de avaliagio de 24 horas. No caso de aplicacGes
manualmente executadas, o perfil de teste é ainda mais duvidoso, pois,
sera criado em situacGes em que o utilizador encontra problemas no seu
Servico.

Os testes realizados com base em hardware apresentam maior preciséo,
recorrendo a equipamentos especificos que sdo colocados na ligacdo do consumidor a
Internet. Estes, ndo sdo afetados pelo fato do equipamento de trabalho do consumidor
estar ou ndo ligado, permitindo uma recolha de dados constante, elaborando perfis de
24h. Umas das principais desvantagens é o custo deste tipo de equipamento de
medicédo ao qual acresce a necessidade de uma instalagdo especializada.

As métricas chave que sdo usadas nas aplica¢cdes da SamKnows sdo:

e Débito em Download,;

e Débito em Upload,;
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e Laténcia da Rede;

e Perda de Pacotes na Rede.

2.5.2 Internet Mdvel em Portugal

A nivel nacional existem, atualmente, trés grandes operadores de
telecomunicagdes: Vodafone, Optimus (agora denominado de NOS) e TMN (agora
denominado de MEO).

Portugal, € um pais que investe bastante na area das telecomunicacdes,
acompanhando constantemente as tendéncias mais recentes das tecnologias nesta area.
Exemplo disso € a implementacdo da tecnologia LTE por parte dos trés grandes
operadores no primeiro trimestre de 2012 [14]. O sector das comunicacfes, em
Portugal, representa uma elevada fatia do PIB (Produto Interno Bruto) nacional,
geralmente entre 0 4,5% e os 5%, mas tendo vindo a sofrer um decréscimo desde
2009 [15] muito devido ao panorama de crise econdmica que o Pais atravessa.

A ANACOM ¢ a entidade responsavel pelo sector das comunicagdes a nivel
nacional. A mesma compete realizar periodicamente testes as redes e servicos dos
operadores. O ultimo relatério efetuado data de Julho de 2010 [6]. Nele é revelada a
QoS dos operadores ao nivel de acesso a Internet em redes celulares. Atualmente, este
tipo de estudo assume um papel bastante relevante para a compreensdo de como 0 a
qualidade do acesso a Internet em redes celulares é afetado por diferentes factores,

seja de natureza tecnoldgica ou fisica.

2.5.2.1 Analise ao Relatério da ANACOM sobre QoS

O relatdrio providenciado pela ANACOM fornece um estudo sobre 0s acessos
moveis 3G. A tecnologia utilizada pelos trés operadores € UMTS-HSDPA.

Actualmente, no panorama nacional “verifica-se que a maior parte dos clientes
estdo associados a ofertas comerciais de velocidades bastante inferiores aos
21.6Mbits/s. Tendo por referéncia esta informacéo, o estudo baseou-se, para os trés
operadores, numa oferta comercial pré-paga de 2Mbits/s / 384Kbits/s ” [6].

O relatorio disponibilizado pela ANACOM tem como objetivo aferir o0s

parametros de QoS dos servigos dos trés maiores operadores a nivel nacional. Para tal
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foram efetuados testes em locais indoor e outdoor nos concelhos de: Lisboa, Porto e
Faro.

Nos testes efetuados foram utilizados trés servidores, um nacional (Servidor da
FCCN) e outros dois internacionais, um nos E.U.A (Houston) e o outro na Unido

Europeia (Londres).

2.5.2.1.1 Velocidade Média de Transferéncia de Ficheiros

Segundo os dados recolhidos os trés operadores apresentam valores muito
proximos aos valores contratados (2Mbits/s), sendo que o acesso aos servidores
estrangeiros apresentam menores taxas de transmissdo que 0 acesso ao servidor
nacional. Os operadores Vodafone e Optimus apresentam melhores resultados, sendo
que o primeiro, no Concelho do Porto, em média, garante velocidades superiores ao

valor contratado.
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Figura 2 — Velocidade Média de transferéncia de ficheiros em Download [6].

De forma geral, os operadores superam os valores méximos contratados para
Upload de 348kbits/s.
A destacar os desempenhos da VVodafone no concelho do Porto e da Optimus nos

concelhos de Lisboa e Faro.
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Figura 3 — Velocidade Média de transferéncia de ficheiros em Upload [6].

2.5.2.1.2 Laténcia da Rede

Para o servidor nacional e o europeu (Londres) os valores de laténcia nao

ultrapassam os 80 ms. Como seria espectavel, para o servidor mais afastado (E.U.A.)

a laténcia é muito mais elevada, ainda assim dentro de valores aceitaveis [6].

Laténcia [ms]
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Figura 4 — Laténcia Média [6].
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2.5.2.1.3 Disponibilidade do Servico

Para que seja possivel a conexdo a Internet em acessos moveis € necessario o
estabelecimento de ligagéo para atribuicdo de recursos e autenticacao.

A taxa de sucesso no estabelecimento permite avaliar a disponibilidade do
servigo. Segundo relatério da ANACOM para este parametro, 0 sucesso é superior a
99%, garantindo uma elevada percentagem de disponibilidade. As diferencas apuradas
para os trés operadores ndo séo significativas, indicando um servi¢o semelhante entre

os mesmos. O gréafico da Fig. 5 permite avaliar a taxa de sucesso dos operadores.
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Figura 5 — Taxa de Sucesso [6].

2.5.2.1.4 Tempo de estabelecimento/ativagdo da ligacéo

O tempo de estabelecimento/ativacdo da ligacdo a Internet é considerado um
tempo de atraso percepcionado pelo utilizador, sendo um parametro bastante relevante
para qualquer servico.

Na Fig. 6 é possivel apurar que a TMN nos concelhos de Faro e Lisboa apresenta
tempos mais baixos para estabelecer a ligacdo, na ordem de 1 segundo a menos,
relativamente aos concorrentes. No entanto, no concelho do Porto o valor é muito

mais elevado, superior & Vodafone e Optimus.
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Figura 6 — Tempo de ativagdo/estabelecimento da ligacao [6]

2.5.3 Internet no Mundo

2.5.3.1 Internet em Africa

O continente africano apresenta 0 menor indice de desenvolvimento do Mundo.
Os seus paises apresentam taxas de subdesenvolvimento em varios sectores, incluindo
a saude, politica, economia, educacdo, bens de consumo, entre outros [16]. O sector
das telecomunicacdes é, também, muito precario, muitas vezes monopolizado, sem
concorréncia de mercado, o que obriga os cidad&@os a subscrever servigcos com baixa
qualidade, com custos demasiado elevados, e superiores aos de paises desenvolvidos
(quando comparados sobretudo com a Europa e Estados Unidos da América, com
Servigcos muito superiores).

O Dr. R. Les Cottrell no seu artigo “How Bad is Africa’s Internet” [17] conta a
sua experiéncia em Kinshasa, na Republica Democréatica do Congo. No periodo em
que permaneceu neste pais, constatou que na Universidade de Kinshasa, para um
“staff” (alunos, funcionarios e professores) de cerca de 3000 pessoas, s6 existiam 800
computadores. O uso da Internet cingia-se, apenas, a uso interno, sobretudo para a
troca de emails e informacédo académica. O acesso externo era restrito a cerca de 200

pessoas com privilégios mas, devido a qualidade do acesso era praticamente

impossivel o seu uso - “the connection was barely usable” [17]. Neste artigo, o autor
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refere que a situa¢do da Universidade que visitou era uma “realidade em muitas mais
instituicbes, organizacBes, e comunidades em vérias partes subdesenvolvidas do
Globo”. Afirmando que : “Without these connections, many developing countries miss
out on innovations that offer higher standards of living, such as telemedicine, remote
learning, and online commerce” [17].

O Dr. R. Les Caottrell, aponta ainda alguns dados relevantes para a percepcao da
qualidade do acesso & Internet em Africa. Refere que menos de 16% dos Africanos
possuem acesso @ mesma, ao contrario dos 63% na Europa, 79% nos E.U.A. e mesmo
dos 32% verificados na Asia. A performance no acesso é um dos principais
motivadores para estas estatisticas, pois, afirma que em Africa é apenas de 1/70 da
verificada nos paises Europeus. Outra questdo relevante € o custo, muito mais
elevado. E mesmo dado um exemplo concreto: numa universidade na Alemanha, por
uma largura de banda de 1Gbits/s, num més, o custo é de 40.000$ (ddlares
americanos), quando no Quénia, para a mesma largura de banda, o custo é de
200.000% (ddlares americanos).

E necessario tentar medir de forma eficiente, com baixos custos a performance do
acesso a Internet em Africa. O projeto PingER (Ping End-to-End Reporting) é isso
que tenta concretizar. Os dados deste projeto sdo recolhidos e comparados com os de
outras regides permitindo avaliar mudancas ao longo do tempo. O PingER baseia-se
no teste Ping comum (ICMP), possibilitando, avaliar regularmente a qualidade com
que os dados fluem na rede, tal como é explicado pelo Dr. R. Les Cottrell. “A
ubiquidade e facilidade do teste “ping” torna-0 especialmente adequado para uma
monitorizacdo alargada da Internet, particularmente em regides como Africa, onde
aplicacbes mais avancadas seriam impraticaveis” [17]. Com varios testes Ping
sucessivos € possivel determinar: o “round-trip time” (laténcia) de cada pacote de
informacdo, o jitter (medida de variacdo do atraso) e a percentagem de pacotes
perdidos na rede. Um jitter elevado e perdas constantes de pacotes, indicam
congestionamento na rede ou largura de banda insuficiente. Este conjunto de
pardmetros é essencial para determinar a qualidade do servico.

Como concluséo do seu artigo, o Dr. R. Les Cottrell afirma que, no ano de 2009,
ano em que escreveu 0 mesmo, o througput em Africa era semelhante ao da Europa
em 1994. Em nota de projecdo prevé que a qualidade do acesso a Internet em Africa

ird alcancar a da Europa apenas em 2030.
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2.5.3.2 Projeto PingeR

Este projeto tem como objetivo avaliar as ligagdes a Internet de um vasto conjunto
de hosts e é desenvolvido pelo grupo IEPM (Internet End-to-End Performance
Measurement) do Stanford Linear Accelerator Center (SLAC). Com este projeto é
possivel monitorizar mais de 300 hosts globalmente. Este projeto tem vindo a crescer
de forma exponencial nos ultimos anos e tem alcangado uma vasta dimensdo,
abrangendo bastantes institui¢cGes e pessoas um pouco por todo o Mundo.

Na pagina oficial sdo apresentados diversos relatorios e artigos sobre o projeto,
bem como resultados de avaliacbes efetuadas com pormenores detalhados dos hosts e
servidores [18]. E possivel consultar e utilizar ferramentas que permitem visualizar
esses dados de forma facil e simples recorrendo a gréficos, tabelas, entre outros. Tudo
isto demonstra um cuidado elevado e o empenho dos envolvidos.

Tal como foi referido anteriormente este projeto baseia-se no uso do ICMP
(Internet Control Message Protocol) Ping.

No contexto do projeto PingER, o teste Ping é usado para medir o tempo de
resposta, a percentagem de pacotes perdidos, a variacdo do tempo de resposta e a
disponibilidade da rede.

Devido a dimensdo que o projeto PingER atingiu ao longo dos anos, com os dados
que foram sendo recolhidos foram desenvolvidas ferramentas e mecanismos de
observacdo desses dados, seja através de graficos, esquemas e até ferramentas que
permitem interatividade com o utilizador. E possivel observar de forma simples os
dados e constatar como evoluem alguns dos parametros de medic¢ao de QoS no tempo,
num determinado Pais ou Continente. Este tipo de ferramentas vocacionado para 0s
utilizadores constitui uma forma bastante apelativa para o relacionamento e
comparacdo de dados. A abertura e exposicdo dos dados recolhidos para consulta do
publico em geral representa uma das mais valias deste projeto.

Uma das ferramentas de observacdo que mais se destaca é a PingER Metrcis
Motion Chart, criada pela Google que permite a visualizacao de dados recolhidos pelo
projeto PingER nos Gltimos 15 anos. Apresenta dois eixos de visualizagdo que podem
ser alterados para apresentar diferentes tipos de dados técnicos como: througput ou
jitter ou indicadores sociais como: HDI (Human Developmnet Index) ou CPI
(Corruption Perception Index). A escala em cada eixo pode ser linear ou logaritmica.
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Desta forma € possivel conjugar ndo sé dados tecnologicamente relevantes como é

possivel relaciond-los com indices sociais de desenvolvimento, que remetem para as

origens deste projeto, medir e avaliar a qualidade de acesso a Internet a escala global

com forte incidéncia nos paises em desenvolvimento onde a recolha e avaliacdo de

parametros de QoS é escassa, fornecendo, assim, um panorama geral sobre estes

paises, quando nem instituicdes governamentais nem empresas de dominio privado o

conseguem fazer. A taxa de penetracdo do projeto PingER é muito significativa, tendo

a tendéncia para evoluir cada vez mais a medida que novos hosts vao sendo

adicionados e monitorizados. Pela Fig. 7 € possivel observar um grafico que compara

a evolucdo de dois parametros de QoS entre 0s anos de 2000 e 2012 em Portugal.

Internet Performance from EDU.SLAC.STANFORD.N3 to region=all, measured by PingER between 1998 and 2013
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Figura 7 — PingER Metrics Motion Chart [18].
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Os parametros observaveis sdo: o Throughput (Kbits/s) representado no eixo das

ordenadas (yy) e 0 RTT medio (ms) representado no eixo das abcissas (xx). Os eixos

estdo representados na escala logaritmica. Ao nivel da apresentacéo grafica é possivel

observar 0s dados em “bolha” como na Fig. 8, histograma ou em gréficos de barras.
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Com o uso do Google Maps é possivel analisar parametros de avaliacdo de QoS
através da visualizacdo de um mapa mundial. As métricas observaveis sdo as mesmas
que na ferramenta Metrics Motion Chart. Esta apresenta-se como uma forma
simplificada de estudar os dados obtendo uma cenario generalizado distribuido pelo
mapa.

Na Fig. 8 é possivel analisar dois parametros de QoS: Throughtput e RTT médio. E
possivel observar a distribuicdo global, sendo os dados relacionados em forma de
“bolha” através da dimensdo e do grau da cor, quanto mais escura maior € o valor de

RTT. Quanto maior for o didmetro da bolha maior é o valor de Throughput.
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Figura 8 — PingER Metrics Motion Chart [18].

Outro dos mecanismos que permitem a visualizacdo de dados é através de tabelas
de Ping, que contém os dados recolhidos. E possivel manipular os parametros
observaveis. Contudo, é uma ferramenta mais complexa e de visualizacdo mais
dificultada, sendo vocacionada para um publico alvo mais restrito com conhecimento
mais abrangente sobre a matéria em questao. Através de mecanismos disponibilizados
consegue-se identificar os servidores de monitorizagdo bem como os hosts, sabendo a

sua localizacgdo, endereco IP entre outras informacGes.
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2.5.4 Ferramentas Comerciais

Ao longo do presente capitulo foram sendo abordados estudos e parametros de
avaliacdo de QoS. Foi abordada a tematica que refere a necessidade de efetuar testes e
de se avaliarem servicos de comunicagdes, a importancia das NRA’s ¢ também de
empresas que levam a cabo esses testes sobre ISP’s por ordem de entidades
governamentais. Como forma de tentar esclarecer como sdo feitos esses testes e que
tipo de mecanismos ou aplicacbes sdo usadas para o efeito, vdo ser analisadas
algumas ferramentas. Como ja foi referido, existem dois tipos de mecanismos: por
software e por hardware.

Estudos levados a cabo por NRA’s como a ANACOM, em Portugal, a FCC
(Federal Communications Commission) nos Estados Unidos da América ou Ofcom
(Office of Communications) no Reino Unido recorrem a mecanismos baseados em
hardware, dada a maior precisdo nos dados recolhidos. Por outro lado, ao nivel dos
mecanismos de software, a gama de produtos é muito maior e foca-se, geralmente, na
recolha de dados para testes instantaneos para visualizacdo do utilizador, como por

exemplo, o SpeedTest (da Ookla).

2.5.4.1 Mecanismos baseados em Hardware

Os testes que recorrem a mecanismos baseados em hardware levados a cabo pelas
NRA’s usam equipamentos especificamente desenhados para o efeito. Geralmente, as
NRA’s associam-Se as empresas que 0s desenvolvem e efetuam estudos proprios com
base nestes equipamentos. Por outro lado, os estudos podem ser comissionados a
empresas especializadas. Uma das empresas mais proeminentes neste dominio € a
SamKnows, “lideres no mercado de medigdes de banda larga” [19]. E uma empresa
gue vai de encontro as exigéncias governamentais, sendo responsavel por estudos nos
Estado Unidos da América, Brasil, Europa, Reino Unido e Singapura. Todo o projeto
assenta em testes realizados pelos seus equipamentos colocados nas instalacdes dos
consumidores. Apresentam como objetivo expor uma Visdo 0 mais precisa possivel
sobre a performance do acesso em banda larga a nivel mundial. Uma das principais
preocupacOes da SamKnows é apresentar os dados recolhidos de forma transparente.

Trabalha com NRA'’s, governos, industria e universidades para se desenhar e construir
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metodologias de teste standard e abertas [20]. Todos os estudos feitos com base nos
dados que recolhem sdo publicados indo de encontro as suas politicas de abertura e
transparéncia.

Para a recolha de dados a SamKnows apresenta uma Whitebox, que é um
equipamento de teste que corre um software aberto. Qualquer utilizador que esteja
interessado em participar nos estudos, se preencher os requisitos impostos, pode pedir
uma Whitebox e instald-la na sua casa (ver Fig. 9). Os dados recolhidos serdo
submetidos para os servidores da SamKnows. Os dados dos testes efetuados, para
além do uso em estudos alargados efetuados pela SamKnows, sdo enviados para o
utilizador, via email, acesso web, ou através de uma aplicagdo mdvel. Outra das
possibilidades assenta no facto de o utilizador, detetando irregularidades no seu
servigco, com os dados recolhidos, pode submeté-los diretamente para o seu ISP, por
forma a que sejam resolvidos.

A Whitebox conduz uma série de testes a rede de forma periddica, por forma a
recolher a maior quantidade de dados possivel, ndo interrompendo o uso normal da

Internet, ndo necessitando de gerar muito trafego.

Smart Phone
over Wi-Fi

Laptop
over Wi-Fi

Home devices over ISP
wired network

SamKnows Home
Whitebox Router

Figura 9 — llustracéo do funcionamento da Whitebox.

O estudo feito pela ANACOM, analisado anteriormente, assenta na tecnologia da

Ascom, o0 TEMS Automatic [21]. Este é um sistema autdbnomo que permite a recolha
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de dados para afericdo da qualidade de servico percepcionada pelo utilizador.
Apresenta um largo volume de dados que serve para a elaboracdo de comparacdes

estatisticas entre os varios operadores nacionais.

Servidor central Acess

para colecta e pés- remot»

processamento de
dados

A Acesso remoto e
Up controlo

automatico de
dados

T &’ L
18 : | Servidores de teste

MTUs em residéncias

Figura 10 — Arquitetura de Teste (ANACOM) [30].

O TEMS Automatic é uma solucdo que efetua testes a rede 24 horas por dia, 7
dias por semana, gerando uma quantidade de dados relevante para criar estudos
estatisticos sobre os pardmetros de QoS avaliados. E uma solucdo completa que
oferece monitorizacdo de QoS eficiente, permitindo avaliar os diferentes ISP’s a
operar em Portugal. Todo processo é automatizado ndo havendo qualquer intervencgéo
humana.

No dominio dos testes efetuados pela ANACOM, foram usados dispositivos em
modo estatico. Os dados recolhidos sdo carregados para 0s servidores para serem

processados e servirem de base aos estudos publicados.

2.5.4.2 Mecanismos baseados em Software

Este tipo de mecanismos ¢ muito comum. E um mecanismo amplamente usado e
apresenta dados relevantes, mas muito aquém daqueles que sdo apresentados pelos
mecanismos por hardware, dadas as suas limitagbes. Um dos principais pontos onde
exibe maior impreciséo é no instante em que ocorre a recolha de dados em si. Uma
vez que geralmente sdo usados pelos utilizadores em situacdes que experienciam uma

fraca qualidade de acesso a Internet, logo, os resultados sdo bastantes desviados da
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realidade do servico no seu todo. Contudo, ndo deixa de ser uma ferramenta com
grandes vantagens, sobretudo, a capacidade de medigfes instantaneas que permitem
ao utilizador em pouco tempo percepcionar a qualidade do seu servigo. Geralmente,
este tipo de aplicacdes baseia-se em testes Ping e recorrem a servidores, segundo o
protocolo FTP para a troca de ficheiros, por forma a avaliar a velocidade de download
e de upload.

Neste dominio pode-se destacar a aplicagdo SpeedTest by Ookla, sendo uma das
mais conhecidas e amplamente usadas, recorre a diversos servidores para efetuar os
testes a rede e obter os resultados.

No final do ano de 2013 a ANACOM, em parceria com a FCCN langa uma
aplicacdo, chamada de Netmede, também para efetuar testes de QoS, tanto a rede fixa
como rede mdvel permitindo comparar a velocidade maxima medida com a que é
contratada ao ISP. Uma das caracteristicas que merece destaque na aplicacdo
desenvolvida pela ANACOM ¢ a possibilidade de fazer testes de traffic shapping’.

Este tipo de aplicagdes tem vindo a ser desenvolvido para sistemas operativos
moveis e sdo cada mais usados. Com a crescente exigéncia dos utilizadores na
qualidade dos servicos que contratam, que muito se deve a maior acessibilidade de
informacdo de conteudos, este tipo de aplicacbes apresenta um papel de relevo,
assumindo-se como um dos principais mecanismos de avaliagdo de parametros de

QoS no acesso a Internet.

! Técnica que classifica e prioriza certos fluxos de trafego em detrimento de outros, adaptando a

largura de banda com o objetivo de a otimizar.

59






3.Pressupostos

3.1 Introducéo

O presente capitulo visa apresentar a abordagem inicial ao projeto, idealizando
uma arquitetura de alto nivel que permita, posteriormente, identificar e definir os
requisitos dos diversos constituintes do sistema. O projeto centra-se no
desenvolvimento de um sistema de aferi¢do colaborativa, que recorre a uma aplicacéo
movel para a recolha de dados e a um servico de gestdo e divulgacdo de dados.

A anélise e estudo dos objetivos do sistema colaborativo permitem isolar e
identificar os diferentes componentes do mesmo, tornando possivel desenvolver a
proposta de alto nivel para a sua arquitetura apresentada neste capitulo.

Neste contexto acresce a necessidade de apresentar as métricas que serdo usadas e

com devem ser interpretadas no ambito do que se pretende com este projeto.

3.2 Arquitetura de Alto Nivel

A arquitetura de alto nivel apresenta-se como uma proposta do sistema a
desenvolver e tenta mostrar uma visdo geral de como este sera construido e como se
deverdo interligar os diferentes constituintes.

O que se pretende neste modelo preliminar da arquitetura € isolar os componentes
chave e defini-los de acordo com o que se espera dos mesmos em termos das
funcionalidades que asseguram ao sistema.

Nesta arquitetura considera-se 0s seguintes constituintes:

e Aplicacido Movel;

e Servidor: Este coaduna um subconjunto de constituintes:

e Servidor de Testes: Este deve implementar um conjunto de ferramentas
que permitam a aplicacdo movel fazer testes de avaliagdo da conexao a

Internet, baseando-se num conjunto de métricas;
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e Servidor de Dados: tem como funcéo efetuar o tratamento de dados, desde
o0s receber da aplicacdo mdvel e comunicar com restantes componentes,
sempre que necessario;

e Base de Dados: essencial para salvaguardar dados relativos aos testes dos
utilizadores e informacéo diversa afeta ao sistema;

e Web Site: aplicacdo web, mais concretamente um Web Site para publicacao e
divulgacdo de dados recolhidos pela aplicacdo mdvel.

Estabelecida esta arquitetura de alto nivel e identificados os constituintes do
sistema € possijectovel desenvolver um diagrama de blocos funcionais. Na Fig. 11 é
possivel identificar os blocos do sistema e ver como estes se relacionam entre si, mais

concretamente, os tipos de operacdes basicas que terdo que ser desenvolvidas.

(1)

Servidor de
Testes

Servidor de | Base de
Dados Dados

Aplicacao
Mével

Servidor
Web

Browser

Figura 11 — Diagrama de Blocos Funcionais.
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A arquitetura do sistema segue o modelo Cliente-Servidor, onde do lado Cliente

se encontra a Aplicagdo Movel e o Browser (Cliente Web), ja no lado do servidor se

encontra os Servidor de Testes, o Servidor de Dados, a Base de Dados e Servidor

Web. A aplicacdo movel é o elemento central e de maior destaque em todo o sistema,

visto que é a ferramenta de recolha de dados e o principal elemento de interacdo com

o utilizador.

A comunicacdo entre 0s componentes € essencial para o seu devido

funcionamento. S&o identificadas oito interacdes basicas:

(1) — Execucdo do Teste de QoS: Esta operacdo designa um teste de QoS
executado a um servidor de teste. Os tipos de testes e a anatomia de cada
um dos mesmos sera descrita adiante no presente documento;

(2) - Resposta do Teste de QoS: Em (1) o pedido é feito no sentido do
servidor. A resposta a esse pedido especifico é o que permite efetivamente
avaliar uma determinada métrica. Os dados recebidos e como séo
recebidos sdo analisados pela Aplicacdo Movel e sobre os mesmos séo
feitos calculos para determinar a qualidade do teste efectuado;

(3) — Upload de Dados/Pedido de Dados: Esta operacdo subdivide-se em
duas outras distintas. O upload de dados remete para a componente de
envio de dados para o servidor, sejam resultados dos testes efectuados,
sejam dados do utilizador nas situacdes de registo ou de login. Estes dados
sdo posteriormente armazenados na Base de Dados. O pedido de dados
refere-se a pedidos feitos pela aplicacdo ao servidor de dados, mais
concretamente, quando é necessario apresentar dados estatisticos ou outros
determinados a partir de informacdo contida na Base de Dados;

(4) — Resposta do Servidor de Dados: O servidor de dados, na interagcdo
com a aplicacdo mdvel, tem que responder aos pedidos efectuados. As
respostas, de acordo com o pedido pode conter informagdo Util (dados
para consumo pela aplicagdo movel) e informacdo de sinalizagdo ou
apenas informacdo de sinalizacdo, no caso da resposta ndo necessitar de

informacao util;
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e (5) — Insercdo na Base de Dados: Esta operacdo designa a insercdo de
dados na Base de Dados. A informacdo recolhida pela aplicacdo advel,
caso seja do interesse do utilizador é enviada para o servidor de dados para
ser posteriormente armazenada. A aquisicdo deste tipo de dados é o maior
objetivo do projeto em si. Sobre estes € possivel tracar um mapa global
sobre a Qualidade de Servico sobre as quatro meétricas avaliadas nos
testes. A Base de Dados também armazena informacdo pessoal do
utilizador, que esta associada aos testes efectuados;

e (6) — Leitura da Base de Dados: A operacdo de leitura é executada
sempre que h& a necessidade de obter dados da Base de Dados. Esta
operacdo pode ser executado como parte do processo de um pedido feito
pela Aplicacdo Movel ou pelo Servidor Web;

e (7) — Pedido de dados: A operacdo de pedido de dados efectuado pelo
Servidor Web designa os conjunto de operagdes que permitem ao mesmo
obter dados que estdo na Base de Dados;

e (8) — Resposta ao Pedido de Dados: A operacédo de resposta aos pedidos
de dados permitem obter os dados que foram requisitados na operagao de
pedido. Estes dados permitem construir toda a interface de interacdo do
Web Site. Sobre estes sdo calculados dados estatisticos, apresentados
graficos para analise entre outros.

e (9) — Pedido/Resposta do Browser: Através de um Browser genérico é
possivel aceder ao Web Site. Para tal existe um conjunto de pedidos e
respostas entre o cliente e o Servidor Web.

3.3 Meétricas e Modelo de Avaliacao

Apbds uma analise aos objetivos do sistema e a arquitetura de alto nivel, a
definicio de quais as métricas a avaliar durante o0s testes tornou-se,
incontornavelmente, um dos primeiros passos para a concepgdo e estudo dos

requisitos. ApoOs estabelecidas as métricas é necessario abordar como o0s dados
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gerados sdo tratados e interpretados. Isto consegue-se estabelecendo modelos de
avaliacdo que permitem avaliar os dados recolhidos.

Quando se remete para 0 conceito de métricas, o objetivo passa por escolher
aquelas que melhor se adequam, tanto ao nivel de interacdo com o utilizador, ou seja,
providenciar dados simples de serem interpretados, mas que a0 mesmo tempo possam
ter relevancia num dominio mais técnico.

As métricas que serdo utilizadas para avaliar a qualidade de servico séo:

e Laténcia da rede (ms);

e Débito binario médio em download (bits/s);
e Deébito binario médio em upload (bits/s);

e Taxa de pacotes perdidos (%).

Este conjunto de métricas permite avaliar de forma concisa uma ligacdo a
Internet, oferecendo um excelente agregado de informacédo. Estas, permitem estimar
de forma concreta e objetiva a QoS da conexao estabelecida.

As métricas relativas aos débitos, permitem determinar a quantidade de dados por
unidade de tempo a que o utilizador tem acesso, em ambos os sentidos. Os valores
recolhidos para estas métricas podem ser comparados diretamente com aqueles que
sdo anunciados pelos operadores. E de salientar que os valores relativos aos débitos
deixaram de ser um factor diferenciador relativamente as ofertas comerciais
oferecidas, passando o trafego mensal/semanal a assumir esse papel.

Na generalidade dos operadores assiste-se a tendéncia para uma elevada
discrepancia entre os débitos de download e upload disponibilizadas. No caso do
acesso movel o débito de upload tem um significado menos preponderante, uma vez
que o tipo de aplicacdes geralmente usadas no dominio das redes celulares geram
pouco trafego no sentido ascendente. Devido a este facto, quando se considera um
modelo de avaliacdo de QoS qualitativa, no contexto deste projeto, 0 peso que é
atribuido a este parametro deve ser menor que aos restantes.

Para se desenvolver um modelo de referéncia deve ser tido em conta a realidade
atual dos servigos disponibilizados em territorio nacional. Os operadores apresentam
diversas ofertas comerciais com a acesso a redes 3G e 4G, o que leva a diferencas

acentuadas nos débitos, dependendo da rede que € usada no instante do teste. Desta
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forma é necesséario criar um modelo que satisfaca os utilizadores de ambas as
tecnologias. Para tal deve ser considerado o tipo de servigos mais usados no dominio
das redes celulares, que sdo sobretudo o0 acesso a paginas web (web browsing).

Analisando a generalidade das ofertas comerciais para servicos de dados
fornecidos pelos operadores nacionais, verifica-se que existe uma elevada falta de
explicitagdo sobre os débitos associados a essas ofertas comerciais. Devido a este
facto a avaliacdo dos débitos em ambos os sentidos assume uma relevancia acrescida.

A avaliacdo da taxa de pacotes perdidos € um parametro que oferece uma
excelente perspetiva da qualidade da ligacdo. A perda € tipicamente causada por
congestionamentos que por sua vez fazem que com que filas de espera nos
equipamentos, tipicamente nos routers, alcancem os valores maximos, levando
pacotes a ser descartados. A perda de pacotes pode também ser causada pela entrega
de uma cépia imperfeita de um pacote, geralmente causada por erros nas ligacdes,
erros nos equipamentos de rede ou falhas na transmisséo de sinais. Quando se obtém
um valor para a taxa de perda de pacotes de 0% a rede ¢ considerada “ndo ocupada”.
Medindo a frequéncia com que uma rede estd “ndo ocupada” pode-se obter uma
indicador sobre o comportamento e estado da mesma num determinado intervalo de
tempo. Em termos qualitativos o maior foco recai sobre os valores instantaneos de
perda de pacotes, aquando de um teste. Um elevado numero de utilizadores usa
aplicacbes em tempo real, que necessitam de valores muito baixos ao nivel da
percentagem da perda de pacotes. Para este tipo de aplicacBes sdo, geralmente,
considerados diferentes niveis qualitativos

Para determinar o valor da laténcia da rede, € necessario recorrer ao RTT (Round
Trip Time). Este pardmetro esta relacionado com a distancia entre locais e o delay em
cada salto ao longo do percurso end-to-end. A laténcia designa o tempo gasto por um
pacote de informacdo para percorrer o caminho desde a sua origem até ao seu destino.
Quanto maior for a laténcia, maior serd a quantidade de dados em circulacdo na rede
num determinado instante. O delay em cada salto depende essencialmente da
capacidade de processamento do router e o escalonamento nas filas de espera. Desta
forma é possivel avaliar a laténcia na rede de comunicacao, que se apresenta como um

dado relevante e bastante importante quando se pretende avaliar a QoS de uma ligacéao
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a Internet. Este € um dos pardmetros mais importantes, pois afeta diretamente todas as
aplicacdes. Geralmente, cada uma possui 0s seus proprios requisitos de atraso sofrido
na rede. O ITU-T, na recomendacdo G.114 refere que se o delay for mantido abaixo
dos 150 milissegundos, a generalidade das aplicacdes ndo sdo significativamente
afetadas, e ainda que qualquer rede ndo deva apresentar um valor de delay superior a
400 milissegundos. Quando se fazem testes a uma rede para se avaliar a laténcia é
necessario ter em conta alguns fatores, como por exemplo, a distancia. Este € um fator
relevante, dado que, quanto mais extensa for a distancia do percurso end-to-end,
maior sera a laténcia. Para que se possa aferir a laténcia é necessario estabelecer
valores de referéncia para este parametro, nomeadamente através das recomendacdes
do ITU e de testes Ping a diversos servidores nacionais e internacionais, bem como
uma andlise aos dados publicados pela ANACOM [5]. O modelo de avaliacdo néo
pode ser extrapolado para situacGes de comunicagdes entre dois pontos que distam
uma distancia superior a do territério nacional, uma vez que, como ja foi referido, a

distancia é um fator determinante.
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4.1 Introducéao

Este capitulo visa apresentar os requisitos do sistema. Estes correspondem a um
conjunto de condicGes definidas na fase da abordagem ao projeto, por forma a que o
sistema alcance os objetivos para os quais € desenvolvido. Os requisitos assumem,
desta forma, um papel de delineacdo das diversas funcionalidades e sobretudo das
estratégias e processos a adoptar durante a implementacdo, apresentando estes uma
funcéo determinante. O seu estudo permite antecipar que tipo de restri¢fes, potenciais
desafios e obstaculos podem surgir durante a implementacéo.

Dentro do dominio dos requisitos € necessario distinguir entre os funcionais e 0s
ndo funcionais. Os primeiros sdo aqueles que se referem aos processos que permitem
a interacdo direta com o utilizador, em suma, ao nivel aplicacional. Os segundos
referem-se a processos de dominio técnico que estdo ocultos ao utilizador, como
protocolos implementados ou mecanismos de seguranca. Estes sdo na sua maioria,

processos de niveis inferiores ao aplicacional.

4.2 Aplicacdo Movel

A aplicacdo mdvel sera desenvolvida para sistemas operativos de smartphones. A
preferéncia do Sistema Operativo (SO) recai sobre Android, dada a elevada
percentagem de dispositivos no mercado com este SO, cerca de 81% (ver Fig. 12).
Pode-se verificar que a partir do fim do ano de 2012 até ao terceiro trimestre de 2013
0 Android tem verificado um elevado aumento, na ordem dos 10% na fatia de
mercado a nivel mundial, que contrasta com um decréscimo proporcional do i0S. No
inicio do ano de 2014 o Android volta a aumentar a sua quota de mercado, havendo

previsdes de um continuo aumento até ao fim do ano de 2014 [24][25].
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O numero de smartphones vendidos continua a crescer. Segundo os dados do IDC
(International Data Corporation), no 2Q14 foram vendidos 301.3 milhdes de
equipamentos em todo o mundo.

Verificou-se um decréscimo no preco médio dos smartphones, rondando agora 0s
$316 (dolares americanos).

A nivel global continua-se a assistir a tendéncia do crescimento do sector de
smartphones alcancando agora os 63.1% do mercado de telemoveis, um crescimento
consideravel em comparacdo com igual periodo do ano anterior, que se situava nos
50.7% [25].

Ao nivel dos fabricantes, a Samsung continua a liderar o sector de vendas de
equipamentos com Android, no entanto, os fabricantes chineses assumem-se como
grandes concorrentes, uma vez que tém apresentado resultados bastante favoraveis,
dado que, Huawei, Lenovo, Coolpad, Xiaomi, ZTE e OPPO encontram-se no top 10

de vendas no primeiro trimestre de 2014 [25].

= IDC Worldwide Smartphone OS Market Share
— (Share in Unit Shipments)
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Figura 12 — Cota de Mercado de Sistema Operativos (2011-2014) [25].

A aplicagdo movel tem como objetivo efetuar testes a rede, avaliando o conjunto

de meétricas descritas anteriormente. Esta apresentard duas opgOes de utilizacdo
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distintas, sendo uma vocacionada para efetuar teste instantaneos a rede, a outra tem
como objetivo a recolha periddica de dados, para posterior encaminhamento para um
servigo que permitira agregar todos os dados recolhidos dos utilizadores para serem
analisados e apresentados para consulta através de um servico web.

Para ambas as componentes aplicacionais, as métricas a avaliar durante os testes a

rede serdo aquelas que foram descritas anteriormente.

4.3 Componente Aplicacional de Testes Instantéaneos

A componente aplicacional de testes instantaneos da aplicagdo mdvel tem como
objetivo a realizacdo de testes num curto periodo de tempo, por forma a permitir uma
afericdo de QoS instantdnea. Esta componente visa essencialmente permitir ao
utilizador obter uma percepcao imediata da qualidade da sua conexéo a Internet.

Para esta componente aplicacional definem-se um conjunto restrito de requisitos
especificos:

o Interface simples, de fécil utilizac&o;

e Os dados obtidos devem ser apresentados de forma concisa e simplista,
possibilitando uma facil interpretagdo dos mesmos;

e O processamento da aplicacdo deve ser expedito, mais concretamente, o
periodo de processamento, desde o instante em que o utilizador inicia o teste até
serem apresentados os resultados, deve ser bastante baixo;

e Os resultados dos testes devem ser passiveis de serem guardados, para que o

utilizador possa analisa-los mais tarde.

4.4 Componente Aplicacional de Testes Periodicos

A componente da aplicacdo mdvel que efetua testes periddicos tem como objetivo
a recolha periddica de dados ao longo de um intervalo de 24h. A aplicacdo para
efetuar os testes gerara trafego, no entanto devera ser uma quantidade vestigial em
relacdo ao plafond contratado pelo utilizador. No fim desse periodo os resultados dos

testes deverdo ser submetidos para o servidor do sistema.
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Esta componente aplicacional apresenta um conjunto de requisitos especificos:

e Os dados recolhidos devem ser armazenados no dispositivo até que possam
ser submetidos para o servidor;

e Garantir que o trafego gerado pela aplicacdo seja reduzido;

e Apb6s a primeira ativacdo pelo utilizador, a aplicagdo deve correr em
background, ndo interferindo de forma alguma com as atividades das restantes
aplicacdes do dispositivo;

e O periodo que a aplicacdo passa em idle, entre testes, deve garantir que o
consumo de recursos (processamento, memoria, entre outros) seja 0 mais baixo
possivel, para efeitos de poupanca energética;

e A cada teste deve ser associado, caso seja possivel e caso o utilizador
autorize, informacdo espacial (coordenadas geogréaficas) e informacdo temporal. Os

testes geo-referenciados sdo um dos pontos essenciais deste projeto.

4.5 Requisitos Funcionais

Os requisitos funcionais referem-se aqueles que estdo diretamente associados com
a interacdo do utilizador com a aplicacéo, ou seja, aqueles que se referem sobretudo as
capacidades das aplicacGes que o utilizador usa. Deste modo, s&o identificados os
seguintes requisitos:

e A aplicacdo mdvel apresenta dois tipos de componentes aplicacionais, dos
quais o utilizador podera optar. Uma permite a realizacdo de teste instantaneos, a
outra permite a realizacao de testes periddicos;

e A aplicacdo de testes periodicos requer que o utilizador se registe no servico,
por forma a que os dados recolhidos pela sua aplicagdo possam ser consultados
através do Cliente Web;

e A aplicacdo de testes periddicos deve possibilitar a associa¢do dos resultados
dos testes a referéncias temporais e espaciais, uma vez que a localizacdo e instante em
que ocorrem os testes tém elevada relevancia na avaliacdo da evolucdo da qualidade
de um determinado servigo de comunicacoes;

e O utilizador, registando-se no servico, através do cliente Web tem a

possibilidade de consultar os seus dados, relativamente ao testes que a sua aplicacéo
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de testes periodicos e comparar esses dados com os que sdo divulgados pelo seu
operador de comunicagdes moveis;

e O cliente Web deve apresentar uma interface simples, mas, ao mesmo tempo,
através de anélises estatisticas efetuadas sobre os dados recolhidos nos testes, devem
possibilitar uma anélise concisa e detalhada;

O cliente Web além de permitir aos utilizadores a consulta dos seus dados
pessoais, deve permitir a todos os visitantes do Web Site a visualizacdo desses dados,
de forma simplificada, ndo permitindo identificar os utilizadores/autores dos dados.
Este servico de consulta pelo publico em geral é uma das componentes essenciais do

projeto.

4.6 Requisitos Nao Funcionais

Os requisitos ndo funcionais sdo aqueles que remetem para um dominio mais
técnico, que sdo essenciais ao projeto mas que ndo estdo diretamente associados a uso
dos utilizadores.

Neste contexto sdo identificados o0s seguintes requisitos ndo funcionais:

e Como o sistema tera que lidar com dados pessoais dos utilizadores, uma vez
gue uma das componentes aplicacionais requere que 0S mMesmos se registem, as
questdes de seguranca, como privacidade e integridade dos dados, sdo pontos
fundamentais e de extrema relevancia no contexto do sistema. Este deve implementar
mecanismos que garantam que os dados pessoais sdo mantidos de forma segura,
preservando a identidade dos utilizadores, a privacidade e integridade dos seus dados
pessoais;

e Ambas as componentes aplicacionais ttm como base as métricas definidas
anteriormente e serdo as Unicas que serdo usadas para avaliar a qualidade de servico
da conexdo a Internet, garantindo que os dados apresentados ao utilizador séo
coerentes no que se refere a todas a componentes do sistema;

e A aplicacdo de testes instantaneos deve ter uma capacidade de processar 0s
dados e de efetuar os testes no menor intervalo de tempo possivel, para evitar que o

utilizador espere demasiado pelos resultados;
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e A componente aplicacional de testes periodicos deve ser capaz de identificar
se o dispositivo se encontra ligado a um rede Wi-Fi ou a uma rede de dados movel,
pois, 0s testes s6 podem ocorrer quando se verificar a segunda situacéo;

e Esta componente aplicacional deve, ainda, garantir que o seu estado de idle
entre testes consome 0 minimo de energia possivel;

e Uma vez que os plafonds de dados mdveis sdo geralmente limitados em
termos de tréfego, a aplicagdo de testes periddicos deve usar a menor quantidade de
dados possivel para efetuar os testes a rede;

e Os testes efectuados serdo baseados em dois protocolos: ICMP e HTTP, dado
que se apresentam como aqueles que melhor permitem implementar as metodologias

de teste que serdo usadas para avaliar as métricas descritas.
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5.1 Introducéao

Este capitulo tem como objetivo apresentar a descricdo detalhada de todo o
sistema. Pretende explicar individualmente cada um dos componentes e como é que
estes se interligam entre si e comunicam.

Numa fase inicial é apresentada a arquitetura geral do sistema desenvolvido.
Mostra as principais caracteristicas e permite de forma geral ter uma nogéo do sistema
no seu todo observando os diferentes componentes. E feita uma analise tecnoldgica,
na medida em que sdo abordadas algumas questdes relativamente as escolhas feitas
em termos de ferramentas usadas para desenvolver alguns dos componentes. Isto
permite descrever como é que o sistema foi desenvolvido.

Numa fase posterior, depois de ter sido abordada a arquitetura, 0s componentes e
como é que estes comunicam, € apresentada detalhadamente a arquitetura interna de
cada um dos componentes e como é gue estes operam, explicando todo o processo de

desenvolvimento.

5.2 Arquitetura

A arquitetura do sistema resume o modelo criado para o sistema colaborativo de
afericdo de Qualidade de Servigco em smartphones com sistema operativo Android.
A arquitetura desenvolvida contém dois blocos essenciais: a aplicagdo mdvel,
denominada de QoS.Test e os servidores (ver Fig. 13).
Existem dois servidores distintos:
e Servidor de testes da Google: Este é o servidor usado para poder efetuar 0s
testes de download, laténcia e perda de pacotes. E um servidor de dominio

nacional;
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e Servidor QoS.Test: Este é o servidor desenvolvido como parte do projeto.

Contém os seus proprios médulos: QoS.Test Web Service, QoS.Test Web

Site e 0 Servidor de Testes Qo0S.Test. Este tltimo é usado para se poder

efetuar os testes de upload.

Cliente Web

Base de Dados
Testes

(((pne - pd (L

Base de Dados
Preferéncias

Dispositivo Mével

HTTP RESP

Base de Dados
Testes

Servidor
Web

REST Web
Service

Servidor de Testes

Upload

Servidor Urano

Servidor Google

Servidor de Testes
Laténcia
Perda de Pacotes
Download

Figura 13 — Arquitetura do Sistema Final.

5.2.1.1 Aplicacdo Mbvel

5.2.1 Componentes do Sistema

A aplicacdo mdvel, tal como havia sido referido assume a funcdo de maior

destaque em todo o sistema, tornando-se assim o elemento fundamental.
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Atualmente vive-se numa era em que as comunicagdes moveis estdo em franco
crescimento, sendo talvez umas das areas com maior investimento e desenvolvimento
a nivel tecnologico. Os dispositivos disponiveis no mercado possuem recursos de
hardware bastante avancados, com diversos periféricos e com capacidade de
processamento elevada. Isto, associado ao desenvolvimento de novas redes de
comunicagédo permite aos utilizadores uma experiéncia completamente distinta do que
era habitual a apenas alguns anos.

Apo6s uma analise ao mercado dos dispositivos moveis e dos respectivos sistemas
operativos foi escolhido o Android como plataforma alvo de desenvolvimento. O
Anexo B introduz a plataforma Android, bem como algumas das suas principais

caracteristicas e elementos fundamentais.

5.2.1.2 Servidores

O conjunto de servidores que servem a aplicacdo € determinante para a
implementacdo do projeto. Como foi referido existe uma separacdo em termos de
servidores: Servidor QoS.Test e o servidor de testes da Google. O ultimo é utilizado
como ferramenta para se efetuarem os testes de download, laténcia e perda de pacotes.
O servidor QoS.Test para além de permitir a execucdo dos testes de upload, tem mais
dois componentes determinantes: QoS.Test Web Service e o Servidor Web QoS.Test
(Web Site).

Sabendo que muito do processamento do sistema passa pelo QoS.Test Web
Service foi necessario escolher as melhores ferramentas para a sua implementacéo.

Apo6s uma analise as diferentes ferramentas que poderiam ser utilizadas para
desenvolver este componente do servidor QoS.Test, tal como & apresentado no Anexo
C, foi adoptada uma solucéo baseada em REST e JSON.

As capacidades do REST e a simplicidade no acesso aos recursos, 0 uso dos
métodos tradicionais do HTTP, bem como a crescente adogdo por diversas entidades
desta arquitetura, levaram a que o Web Service desenvolvido neste projeto se baseasse
neste modelo, enquadrando-se com a tendéncia no desenvolvimento para plataforma
Web.
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Quanto a linguagem de marcacao a escolha recaiu sobre o JSON, dado que os
dados trocados entre cliente e servidor sdo bastante simples, com tipos de dados muito
especificos e enquadrados com os tipos de dados do JSON. Ao mesmo tempo a sua
capacidade para lidar com arrays bem como a simplicidade na manipulacéo de dados
e 0 abrangente suporte para esta linguagem de marcacdo levaram a que fosse a opgéao
escolhida para a troca de dados com a aplicacdo movel. No Anexo C é feita uma
andlise a0 JSON e ao XML, bem como uma comparacdo em termos de
potencialidades destas duas tecnologias.

Ao nivel do desenvolvimento interno do servidor, o PHP foi escolhido como
plataforma de desenvolvimento, uma vez que satisfaz todas as necessidades no
dominio do projeto. A sua simplicidade e suporte multiplataforma tornam esta

linguagem bastante adequada, tal como se pode analisar no Anexo C.

5.2.2 Interfaces

A aplicacdo faz uso de um diverso conjunto de interfaces. Estas permitem obter
dados e efetuar a comunicacdo com os restantes componentes do sistema.

As interfaces que a aplicacdo usa séo as seguintes:

e Interface de Rede Modvel: Usada para a execucdo dos testes de QoS
segundo as métricas definidas, servicos de localiza¢do do utilizador e troca
de dados com o servidor.

e Interface de WiFi: Usada para obter localizacdo do utilizador e troca de
dados com o servidor.

e Interface GPS: Usada para determinar a localizagédo do utilizador.

A comunicacdo efectuada entre o Dispositivo Movel e o Servidor é feita sobre a
Internet, com recurso a interface de Rede Mdvel ou de WiFi, dependendo da
disponibilidade de ambas no momento da interagéo.

A localizacdo recorre a trés interfaces, tendo como prioridade o uso do WiFi,
depois a Rede Movel e por ultimo, apenas em caso de necessidade e de

indisponibilidade das anteriores, o GPS.
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i -il
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Dispositivo
Mével
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Servidor

Figura 14 — Interfaces do dispositivo mdvel usadas.

5.3 Aplicacédo Movel

5.3.1 Introducéo

A aplicacdo modvel desenvolvida assume o0 nome de QoS.Test. A seguir, neste
documento, serd explicada toda a arquitetura da aplicacdo, sendo identificados e

analisados detalhadamente os diferentes médulos e como é que estes interagem.
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As principais caracteristicas da aplicagdo maével sdo:
e Plataforma: Android,;
e Android SDK: Versédo 4.0 (API level 19);
e Linguagem de desenvolvimento: Java;
e |IDE: Eclispe (Mac OS X 10.7.5);
e Idioma: Inglés.

Durante o processo de desenvolvimento foi tido em atengcdo a grande gama de
dispositivos disponiveis no mercado com este sistema operativo, nomeadamente, em
termos de resolucdo do ecra, entre outras caracteristicas, por forma a que a aplicacao
pudesse ser usada pelo maior numero possivel de utilizadores. Contudo, o
equipamento usado para testes e debug foi um Samsung Galaxy Note 3 SM-N9005,
logo a aplicacdo estd aprimorada para este dispositivo quer em termos de capacidade
de processamento quer em termos de resolucao e apresentacdo da interface gréafica.

A escolha sobre a versdao 4.0 e superiores deve-se sobretudo as estatisticas
apresentadas anteriormente, uma vez que poderia ser alcancada uma quota de cerca de
73% dos dispositivos no mercado.

Foi desenvolvida em inglés, com a intencdo de no futuro, caso seja possivel,
tornar a aplicacdo disponivel e totalmente operacional em qualquer pais. A aplicacéo
QoS.Test foi desenvolvida tendo em conta as caracteristicas da rede mdvel em
Portugal.

5.3.2 Modelo de funcionamento

A aplicagdo QoS.Test tem como principal objetivo a execucdo de testes de
Qualidade de Servico a rede mdvel dos utilizadores. As métricas avaliadas sdo:
laténcia, perda de pacotes , download e upload.

Utilizando estas métricas estabeleceram-se os testes a ser efectuados, tanto na
componente de testes instantaneos como de testes periddicos. Estas duas componentes

séo explicadas a seguir.
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5.3.2.1 Testes Instantaneos

Com as metricas estabelecidas, escolheram-se os tipos de testes que o utilizador
pode efetuar:
e Teste de laténcia;
e Teste de perda de pacotes;
e Teste de download;
e Teste de upload;
e Full QoS Test: Conjugacéo de todos os anteriores.
Estes sdo os tipos de testes que o utilizador pode efetuar a partir do menu
principal da aplicagdo QoS.Test (ver Fig. 15). Esta € a componente de testes

instantaneos definida nos requisitos.

«=* QoS.Test

2 QUALITY OF SERVICE

QoS.Test Solutions for Mobile Networks

> Full QoS Test

Latency Test
Troughput Download

Troughput Upload

VOV VWV

Packet Loss

@ Informations

Figura 15 - Menu principal da aplicacdo QoS.Test
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Os resultados dos testes sdo posteriormente apresentados num ecrd com duas

seccOes navegadas através do movimento horizontal, denominado de swipe (ver Fig.

16):

Informacdes e resultados quantitativos e qualitativos: Nesta seccdo sdo
apresentados dados especificos sobre o teste realizado. Contém valores
numéricos, a0 mesmo tempo apresenta ao utilizador um valor qualitativo
sobre a qualidade do teste efectuado. Os resultados qualitativos possuem
cinco niveis distintos: Excellent (Excelente), Very Good (Muito Bom),
Good (Bom), Acceptable (Aceitavel) e Bad (Mau). A traducdo dos valores
quantitativos em valores qualitativos é feita segundo um conjunto de
modelos desenvolvidos para este fim, apresentados adiante no presente
documento. Independentemente do teste € sempre apresentado o tipo de
rede e 0 nome do ISP;

Localizacdo do dispositivo moével no instante do teste: Nesta seccao,
recorrendo aos mapas da Google é marcado o local onde ocorreu o teste.
Sdo adicionalmente apresentadas as coordenadas geograficas (latitude e

longitude).

Para cada um dos testes que estdo ao dispor do utilizador a interface de

observacdo dos resultados € igual a apresentada na Fig. 16.

Para cada teste existe um conjunto especifico de resultados quantitativos:

Laténcia: Round Trip Time médio (em milissegundos), o Round Trip Time
maximo (em milissegundos), Round Trip Time minimo (em
milissegundos) e o desvio padrdo (em milissegundos);

Perda de Pacotes: Pacotes enviados, pacotes recebidos, percentagem de
perda de pacotes e o tempo de duracgéo do teste (em milissegundos);
Download: Débito (em bits/s), duracdo do teste (em milissegundos) e a
quantidade total de dados recebidos (em bits);

Upload: Débito (em bits/s), duracdo do teste (em milissegundos) e a

quantidade total de dados enviados (em bits).
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Figura 16 - Ecras com resultados dos testes (teste de laténcia).

Os dados gerados através destes testes podem ser enviados para o servidor e

consequentemente para a base de dados. Para tal, & necessario que o utilizador se

registe no servico e efetue o login (ver Fig. 17). Depois da operagédo de login, tem um

menu com diferentes possibilidades de escolha e preferéncias da aplicacéo (Fig. 18).

A operacdo de registo requer quatro parametros:

Primeiro nome;
Ultimo nome;
Email;

Password.

A operacdo de login é efectuada usando apenas o email e a password.
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w=* Register # = w= Login # =

|| show Password

.—‘ Show Password Not registered at QoS.Test? Register here!

©

Figura 17 - Ecras de registo (esquerda) e login (direita).

5.3.2.2 Testes Periédicos

Uma das componentes da aplicacdo € a possibilidade de serem efectuados testes
periodicos. Estes variam entre um periodo de 18 a 30 horas, por forma a que seja
realizado aproximadamente um teste por dia, com um factor de aleatoriedade para
elevar a relevancia dos dados recolhidos.

Esta componente pode ser ativada no menu do utilizador, que so esta acessivel se
este fizer login na aplicacdo (ver Fig. 18). E uma componente exclusiva para
utilizadores registados no sistema. Os resultados destes testes sdo forcosamente
enviados para o servidor, uma vez que a base de dados interna é limitada, tal como é

explicado a seguir.
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t

= Settings
)
>
)
)

Upload Tests to Server m

My Latest QoS Results

My QoS Stats

My Periodic Tests

Logout

Periodic QoS Tests

More information and Details at QoS.Test Webpage

Figura 18 — Menu pessoal do utilizador ap6s o login.

5.3.2.3 Armazenamento dos resultados

Se um utilizador se registar e assim o pretender, pode autorizar a que os dados
sejam enviados para o servidor e consequentemente para a base de dados. Contudo,
independentemente desta opcdo, utilizadores com login efectuado ou ndo, tém a
possibilidade de armazenar os resultados dos testes localmente, até a um maximo de
cinquenta. Apds este valor os resultados mais antigos vdo sendo sobrepostos pelos
mais recentes. O armazenamento dos resultados dos testes realizados é efectuado
numa base de dados local. Esta armazena os dados quer estes sejam provenientes dos
testes instantaneos ou dos testes periddicos. O acesso é feito através do menu pessoal
do utilizador. No caso dos utilizadores sem o login efectuado, ndo é possivel ver

dados relativos a testes periodicos, apenas dos testes instantaneos.
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Independentemente do tipo de resultados que o utilizador pretende visualizar,
estes sdo sempre apresentados num ecrd com uma lista com os mesmos. No caso do
testes instantaneos, visto que existem diferentes testes que podem ser realizados, o
ecrd possui uma secc¢do para cada tipo de teste. A navegacao é feita com movimentos

horizontais entre elas (swipe) (ver Fig. 19).

¢ N@Taoxm11:00 [l t o T al7se il 18:02
«* Periodic Tests # = ==* My QoS Results # =
Periodic Tests List Upload Packet Loss
2014-07-1510:27:21 2014-08-15 16:26:23
@ Test Quality: Excelent / Acceptable > ® Test Quality: Excelent >
2014-07-1510:37:41 2014-08-15 17:00:40
@ Test Quality: Excelent / Acceptable > @ Test Quality: Excelent >
2014-07-15 10:47:49
@ Test Quality: Excelent / Acceptable >
2014-07-15 10:58:01
@ Test Quality: Excelent / Acceptable >
2014-07-1511:08:23
@ Test Quality: Excelent / Acceptable >
2014-07-1511:18:44
@ Test Quality: Excelent / Bad >
2014-07-1511:27:25
@ Test Quality: Excelent / Acceptable >
~. 2014-07-1516:11:44
@ Test Quality: Excelent / Bad >

Figura 19 - Ecras de resultados de testes periddicos (esquerda) e testes instantaneos (direita).

Se o utilizador pretender ver com mais detalne os resultados dos testes
apresentados, pode clicar em cada elemento da lista e seré redirecionado para o ecra
com os resultados quantitativos e qualitativos, bem como com a localizagéo, iguais

aos apresentados apds um teste demonstrados na Fig. 16.

86



5.Desenho do Sistema

5.3.2.4 Estatisticas de QoS

O utilizador, com os dados recolhidos pela sua aplicacdo, pode obter uma analise
estatistica para cada uma das métricas avaliadas. Os resultados sdo acompanhados de
dois gréaficos, um de linhas e um circular. O primeiro agrega os ultimos dez resultados
e o Ultimo oferece uma estatistica qualitativa sobre todos os dados.

As anélises estatisticas estdo apenas disponiveis para utilizadores cujos dados
foram enviados para o servidor. Ndo é possivel apresentar dados estatisticos com os
valores armazenados na base de dados local da aplicacéo.

Os resultados estatisticos sdo apresentados num ecrd com duas secgdes. A
primeira contém o graficos e a segunda contém os valores numéricos e também

qualitativos (ver Fig. 20).

T l73% il 18:52 & N7 Lal73% 1852

«= My Latency Stats A = ==* My Latency Stats # =

Stats Graph Stats DetailsjiliStats Graph Stats Details

My Latest Latency Results

200 » 169.21045 ms

10

160

14J
120 > 9193.946ms (2014-07-23 20:58:39)
£ 10 \
E Ba

60—

T S . PR T S v TN > 31.333ms (2014-07-10 15:38:24)
@ Latency
) 108.21221ms

How Good is My Latency ?
> 82 Results

Acceptable 70.0%

—Bad 30.0%

pAcceptable 70.0%.Bad 30.0%

Figura 20 - Resultados estatisticos, graficos (esquerda) e valores (direita).
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Uma particularidade da sec¢do com os graficos é a possibilidade de o utilizador
rodar o equipamento e o layout passa a horizontal, podendo ver exclusivamente o
grafico de linhas com mais detalhe (ver Fig. 21). O gréfico circular fica oculto no

layout na horizontal.

t N7 al73% @ 19:02
«-* My Latency Stats )
Stats Graph
My Latest Latency Results
200 ™\
180 / N\
160 / Y
140 / i
120 / \\
£ 100
= 80 / \.
60”'/?,’—‘\7 - = ‘/ |
TO T T2 T3 T4 T5 T6 T7 T8 T9
@ Latency

Figura 21 - Gréfico de linhas em plano horizontal.

Para cada um dos tipos de testes existe um conjunto distinto de analises
estatisticas apresentadas:

e Laténcia: Média total de Round Trip Time (em milissegundos), 0 Round
Trip Time méaximo registado (em milissegundos), Round Trip Time
minimo registado (em milissegundos), média total dos valores do desvio
padrdo (em milissegundos) e o nimero total de resultados de laténcia;

e Perda de Pacotes: média total de percentagem de perda de pacotes,
duracdo média de teste (em milissegundos), percentagem maxima de
perda de pacotes registada, percentagem minima de perda de pacotes
registada e 0 nimero total de resultados de perda de pacotes;

e Download: Débito médio (em bits/s), débito maximo registado (em bits/s),
débito minimo registado (em bits/s), a quantidade total de dados recebidos

(em bits) e o numero total de resultados de download:;
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e Upload: Débito medio (em bits/s), débito maximo registado (em bits/s),
débito minimo registado (em bits/s), a quantidade total de dados enviados

(em bits) e o nimero total de resultados de upload;

5.3.3 Arquitetura Interna

A arquitetura da aplicacdo foi desenvolvida segundo uma estrutura simples,
baseada em niveis, tendo estes uma organizacdo assente em modulos distintos, com
caracteristicas e objetivos bem definidos. Os modulos s&o independentes e podem ser
alterados sem modificar a estrutura e 0s processos de interacdo entre 0s restantes.

A aplicacdo QoS.Test apresenta uma arquitetura com dois niveis:

e Graphical User Interface and High Level Functions: Este nivel inclui toda
a interface do utilizador bem como algumas funcGes e operacdes de alto
nivel.

e Management Services: Este nivel é responsavel pela execucdo da maioria
das operac0es da aplicacdo. Esta estruturado em trés modulos distintos:

e Application Services: Modulo responsavel por servicos de apoio a
aplicacdo, nomeadamente de calculos de Qualidade de Servigo,
bem como gestao de processos em background;

e Data and Communication Services: Este modulo lida com os dados
da aplicacdo, mais concretamente, gere as duas bases de dados
internas e é responsavel por efetuar a comunicacdo com o Web
Service;

e Location and State Services: Mddulo responsavel pelos servicos de
localizagéo e de conectividade das interfaces.

Cada um dos trés modulos descritos possui sub-modulos, mais concretamente
classes Java, que contém um conjunto de métodos essenciais a execucao da aplicagéo.
Dessas classes, algumas recorrem a API’s Android especificas para determinadas

tarefas.
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Figura 22 - Arquitetura da aplicagcdo movel QoS.Test.

O sub-médulo Connectivity Management permite a gestdo de interfaces de rede,
como o WiFi e dados méveis. Permite aceder e alterar o estado dessas interfaces bem
como obter informacdo detalhada. Na Tab. 2 s&o descritas as classes das API’s
Android utilizadas neste sub-madulo.

Tabela 2 - API’s Android usadas para gestao de interfaces de rede (Connectivity Management).

Classe que responde a pedidos sobre estado de conexao

android.net ConnectivityManager da rede. Uma das principais responsabilidades desta
classe é monitorizar conexdes de rede (WiFi, GPRS,
UMTS, etc.)
) Permite obter informagdo sobre uma conexdo de rede
android.net NetworklInfo especifica, como o nome da rede, tipo de rede (Wi-Fi ou
movel), se esta em roaming, etc.
android.netwifi  WiFIManager Esta classe providencia mecanismos primarios para a

gestdo de todos os aspetos da conexdo WiFi.

; Providencia acesso a informagdo sobre os servicos
android.net TelephonyManager telefonicos do dispositivo. Permite gerir e obter
informacé&o sobre a conexdo de rede movel.
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O sub-médulo Location Management, responsavel pelos servicos de localizacao,
recorre a APl android.location para obter as coordenadas geograficas. As classes desta
API permitem conseguir dados de localizacdo através das interfaces de rede (WiFi e
movel) e GPS (ver Tab. 3).

Tabela 3 - API’s Android usadas para gestao da localiza¢do (Location Management).

. . ) Classe de dados que representa uma localizagéo
android.location  Location geografica, que consiste em coordenadas geogréaficas,
altitude, velocidade, etc.

Classe que providencia 0 acesso aos servicos do sistema

android.location  LocationManager de localizagdo. Permite a aplicagdo obter updates
periodicos da localizagcdo do dispositivo. A informagao

pode ser obtida através das interfaces de rede ou GPS.
Como ja foi referido anteriormente, a aplicacdo possui uma base de dados local,
criada em SQLite. Esta permite armazenar um conjunto de resultados de testes
efectuados. Para a implementacio da mesma recorreu-se a API

android.database.sqlite, descrita na Tab. 4.

Tabela 4 - APl usada para a gestdo da base de dados local (Database Management).

Permite que a aplicacdo faca a gestdo de uma

android.database.sqlite  SQL.iteDatabase base de dados privada.

O sub-médulo Session Management possui um conjunto de métodos que
permitem criar uma base de dados. Permite que a aplicacdo guarde um conjunto de
informacgdo sobre o utilizador, como o email, nome, e preferéncias de utilizacdo
(ativar ou ndo testes periodicos ou enviar dados para o servidor). Estes dados estdo
sempre ao dispor da aplicagdo. E uma base de dados de preferéncias e informagéo

pessoal.

Tabela 5 - API usada para gestao de preferéncias do utilizador (Session Management).

android.content  SharedPreferences.Editor ~Classe que permite aceder e modificar conjunto de
dados de preferéncias.
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O sub-mddulo Alarm Management tem como principal responsabilidade a gestdo
de um alarme, que permite que a aplicacdo execute uma tarefa, mesmo quando o
dispositivo se encontra num estado de repouso. E definido um instante em que o
dispositivo acorda e executa essa tarefa. A APl e as classes que permitem a

implementacao deste servico estdo descritas na Tab. 6.

Tabela 6 - API’s usadas para gestdo de alarmes e servicos (Alarm Management).

Providencia acesso aos alarmes do sistema. Permite

android.app AlarmManager que se possa configurar a aplicacdo para executar
automaticamente no futuro.
android.app PendinglIntent Descricéo de um Intent que contém uma agéo que sera

executada no futuro.
E um componente da aplicagdo que representa uma

android.app Service operagéo de execucdo de longa duracdo sem interagéo
com o utilizador, ou uma fungdo suplementar para
outras aplicagBes usarem.

Quanto a componente de construcdo de graficos que acompanham as analises
estatisticas, foram construidos usando a libraria AChartEngine. Esta permite construir
um vasto conjunto de graficos focados para aplicagdes Android. E bastante versatil e
bem documentada permitindo uma implementacdo simples, a0 mesmo tempo

possibilitando uma grande capacidade de customizacao.
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5.3.3.1 Testes de QoS

Location Management

Database Management

Obter Localizacao — Guardar Dados

Fase 3

Connectivity Management ServerCom Management

Enviar Dados
Servidor
Teste de QoS
Fase 4

Connectivity Management

Ativar Dados Moveis

Obter ISP

Obter Tipo de Rede

Repor Estado
Interfaces

l Fase 5

Apresentacao dos
Reultados

| n
l
et
(== ]
[Ezmme)
w

Fase 1 Fase 2 Fase 6

Figura 23 - Diagrama ilustrando o procedimento de um teste de QoS.

A base da aplicagdo é a execucdo de testes de Qualidade de Servico a rede movel.
As métricas usadas para este efeito foram ja descritas. Para cada um dos testes a
executar o processamento por parte da aplicacdo é sempre igual.

A execucdo de um teste, independentemente de qual, ou quais as métricas a ser
avaliadas, passa por seis fases distintas (ver Fig. 23):

1) Na primeira fase é necesséario verificar o estado atual das interfaces, alterar
se for caso disso, e ainda obter a localizacdo do utilizador. Este processo
inicia-se verificando se a interface de WiFi esta ativa. Se assim for, tenta-
se obter a localizagdo do utilizador e logo apos, desliga-se esta interface.
Caso ndo esteja ativa, passa-se diretamente para a verificacdo do estado da
interface de dados moveis. Esta tem que estar obrigatoriamente ativa
durante o teste, visto que o objetivo é avaliar a rede movel. Se estiver
desligada é ligada automaticamente. Caso anteriormente ndo tenha sido

possivel obter a localizacdo do utilizador, tenta-se novamente através da
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2)

3)

4)

rede movel. Se ainda nao for obtida uma localizacdo e 0 GPS estiver
desativado é solicitado ao utilizador que o ligue, uma vez que o Android
impede que esta interface possa ser ativada automaticamente através do
cddigo. Apds ativar o GPS, o utilizador tem que voltar a tentar executar o
teste. Tendo o GPS ativo, se ainda ndo for possivel obter a localizacéo, é
impossivel ao utilizador executar qualquer teste. Caso contrario, ap6s ser
obtida a localizacdo e de as interfaces estarem no estado correto para que
se efetue o teste € necessario obter o nome do ISP, tipo de rede (HSDPA,
HSPA+, UMTS, etc) e o IMEI do dispositivo. Para obter os dados da
localizacdo (coordenadas geograficas) a aplicacdo recorre aos métodos do
sub-mdédulo Location Management. Para obter os restantes dados, o sub-
maodulo utilizado é o Connectivity Management. Sintetizando, no fim desta
fase € necessario obter a localizacdo do utilizador, nome do ISP, tipo de
rede e o IMEI. E necessério que a interface de dados moveis esteja ativa e
a de WiFi desligada. A Fig. 24 ilustra o processo de execucéo desta fase.
Na segunda fase é iniciado o teste de QoS, independentemente da métrica
a avaliar. O teste dara origem aos resultados apresentados ao utilizador.
Posteriormente sera descrito o processo de cada teste individualmente.
Armazenamento de dados localmente. Os dados sdo armazenados
obrigatoriamente na base de dados local da aplicacdo, para poderem
posteriormente ser acedidos pelo utilizador. Este processo é gerido pelo
sub-modulo Database Management.

Armazenamento dos dados no servidor. Como ja havia sido referido, o
utilizador no menu das suas preferéncias pode permitir que os dados sejam
enviados para o servidor para serem posteriormente armazenados na base
de dados. Sendo este o caso, a aplicacdo tenta estabelecer uma conexao
por WiFi (timeout de 6 segundos) para tentar enviar os resultados sem
consumir trafego dos dados moveis. Caso ndo seja possivel estabelecer
uma conexdo, estes sdo enviados pela rede moével. Mais uma vez, a
manipulacdo do estado das interfaces € feito com recurso ao sub-modulo
Connectivity Management. O sub-modulo responsavel pelo envio dos
dados para o servidor é o ServerCom Management.
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5) Na quinta fase a aplicacdo, recorrendo ao sub-modulo Connectivity
Management, altera o estado das interfaces para o estado inicial, mais
concretamente, imediatamente antes do teste ter sido iniciado. A alteracdo
do estado das interfaces é oculta. O utilizador, no inicio de cada teste, é
avisado que o estado das interfaces vai ser alterado. Se aceitar, da-se inicio
ao teste.

6) Na ultima fase, a aplicacdo apresenta os resultados do teste efetuado ao

utilizador.

Sim

Obter Localizagao

Desativar WiFi

NAO

SIM
Dados Moéveis

Ativos ?

Ativar Dados
Moveis

Localizagao Sim

Obtida ?

Obter Localizagao

Localizacao
Obtida ?

—

v

Obter ISP

Solicitar Ativacao
do GPS

SIM Obter Tipo de
Rede

Localizacao
Obtida ?

Figura 24 - Fluxograma ilustrando a Fase 1.
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O procedimento descrito nestas seis fases distintas € 0 mesmo para qualquer um
dos testes de QoS que a aplicagdo executa. A execucgdo dos testes e a apresentacao de
resultados ao utilizador é feita no nivel mais alto da aplicacdo, Graphical User
Interface and High Level Functions.

A segunda fase do procedimento correspondente a execucdo do teste de QoS é
analisada com mais detalhe na proxima seccdo. Individualmente, serdo detalhados os
processos envolvidos em cada um dos diferentes testes.

5.3.3.2 Teste de QoS — Laténcia

O objetivo deste teste é obter valores relacionados com a laténcia. Esta designa o
tempo gasto por um pacote de informagéo para percorrer o caminho desde a sua
origem até ao seu destino.

Para a execucdo deste teste foi escolhido o Ping. Este implementa o protocolo
ICMP e ¢ bastante simples, tanto ao nivel de implementacdo como de interpretacdo de
resultados. O Ping recorrendo ao protocolo ICMP envia pacotes (echo request) para
um servidor e espera por uma resposta. O tempo decorrido entre estes dois eventos
permite obter o valor de Round Trip Time.

A utilizacdo do Ping para o envio de uma sequéncia de pacotes permite obter
informac&o importante sobre a laténcia. Com a utilizagdo do teste Ping obtém-se 0s
seguintes valores:

e Average Round Trip Time: Tempo médio obtido no conjunto de pacotes
trocados com o servidor;

e Maximum Round Trip Time: Tempo mé&ximo medido.

e Minimum Round Trip Time: Tempo minimo medido.

e Standard Deviation: Valor do desvio padréo.

No dominio da aplicacdo, em cada teste de laténcia séo trocados dez pacotes com
0 servidor de testes.

O servidor de testes usado € um servidor da Google com o endereco
173.194.41.215. Este servidor estd em dominio nacional. A escolha de um servidor
gerido por terceiros foi sobretudo na tentativa de tornar a aplicacdo o mais universal

possivel. A aplicacdo foi desenvolvida para funcionar em pleno em Portugal, mas o
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objetivo era poder torna-la funcional globalmente. Para tal seria necessario recorrer a
um conjunto de méaquinas dispersas pelos diferentes paises, para que os testes fossem
feitos a servidores 0 mais préximo possivel para minimizar efeitos de
congestionamento de trafego, distancia, etc. O uso de servidores da Google tornou-se
a solucdo, na medida em que esta empresa possui equipamento em todos 0s
continentes e em grande parte dos paises a nivel mundial. Recorrer a estes
equipamentos foi a abordagem adoptada, que para aléem de ser uma solucdo viavel e
homogénea em praticamente todos os paises, ndo possui qualquer custo. Em suma, no
caso de uma expansao da aplicacdo, a anatomia do testes mantem-se, podendo usar 0s
servidores da Google mais proximos do utilizador no instante do teste, sabendo que o
tempo de resposta e a capacidade de processamento em cada servidor sera semelhante
independentemente de onde estdo localizados.

No fim da execucdo de um teste de laténcia, para além dos valores obtidos através
do teste Ping, a aplicacdo recolhe um conjunto adicional de dados, dos quais quatro
foram obtidos na fase que antecede a execucgéo do teste:

e Timestamp: E um pardmetro que contém a data e hora em que o teste se
realiza. O formato é: Ano-Més-Dia Horas:Minutos:Segundos. Este, para
além dos valores de laténcia, € o Unico parametro que € obtido nesta fase.

e Localizagdo Geogréafica: Coordenadas geogréficas obtidas na fase que
antecede execucdo do teste de laténcia.

e Tipo de rede: Tipo de rede usada no momento do teste, como por
exemplo: HSDPA, HSPA+, UMTS, etc.

e Nome do ISP: Nome do operador ao qual o utilizador esta associado.

e |IMEI: Este pardmetro € usado como identificador do dispositivo na base
de dados.

Este conjunto de dados é associado ao teste e sdo estes que sdo armazenados na
base de dados local e/ou na base de dados do servidor.

Os dados representados na Fig. 25 resumem o conjunto total recolhido pela
aplicacdo até ao instante imediatamente apds a execucgdo de um teste de laténcia. Sdo
representados os dados obtidos na primeira fase e os dados obtidos na segunda fase.

Este conjunto total de dados é o que sera usado nas fases 3 e 4 do teste.
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Figura 25 - Conjunto de dados recolhidos pela aplicagdo apds um teste de laténcia.

O diagrama da Fig. 26 apresenta 0 modelo usado para executar o teste de laténcia.

Sdo lidos os dados obtidos na fase 1, a esses dados é adicionado o timestamp e da-se

inicio ao teste Ping, que permite obter os valores de RTT médio, RTT méaximo, RTT

minimo e Desvio Padrdo. Apo6s estes dados serem obtidos sdo guardados na base de

dados local da aplicac¢do. O sub-modulo Database Management é responsavel por esta

operacdo. Como foi referido, os dados podem ou ndo ser enviados para o servidor.

Caso os dados sejam enviados para o servidor o processo € executado pelo sub-

maédulo ServerCom Management.
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Figura 26 - Modelo de execu¢do de um teste de laténcia.

Ler Dados

98



5.Desenho do Sistema

Tabela 7 - Parametros do teste de laténcia.

Parametro Descrigdo

Protocolo ICMP
Pacotes Enviados 10
Duracao do teste Aprox. 16 segundos
RTT Médio
Valores Obtidos RTT Maximo
RTT Minimo

Desvio Padrao
Quantidade de dados trocados 20 Kbits.
Servidor de Testes Servidor Google (173.194.41.215)

5.3.3.3 Teste de QoS — Perda de Pacotes

A taxa de perda de pacotes é uma das métricas avaliadas. Tal como o teste de
laténcia, o teste de perda de pacotes usa o Ping. A ubiquidade desta ferramenta é
elevada, e tal como foi abordado anteriormente faz que com que seja usada em
diversas aplicacOes que se inserem na avaliacdo de QoS. Os dados obtidos neste teste
séo:

e Numero de pacotes enviados;

e NUmero de pacotes recebidos;

e Percentagem de perda de pacotes;
e Duracdo do teste.

Estes sdo os dados recolhidos pela aplicacdo. Para a execugédo do teste €, tal como
acontece no teste de laténcia, usado o servidor da Google com o0 endereco
173.194.41.215, sendo trocados dez pacotes. Um dos pontos importantes era que 0s
testes fossem executados nas mesmas condi¢cdes, para que qualquer variagdo nos
dados resultantes ndo dependesse dos servidores usados.

O conjunto total de dados recolhidos pela aplicagdo imediatamente apos um teste
de perda de pacotes difere de um outro teste apenas nos dados recolhidos na fase 2.
Na fase 1 os valores séo os mesmos (ver Fig. 27).

Apds serem obtidos os valores sobre a perda de pacotes através do teste Ping, é

calculado o tempo de duragdo do teste. Posteriormente, os dados sdo guardados na
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base de dados da aplicacdo. Caso a opcdo esteja ativa os dados que resultam do teste

séo enviados para o servidor (ver Fig. 28).

1
]
Fase1 ' Fase 2
1
1
: Pacotes Pacotes Percentagem Duracéao
: Network d da d i
Location ' . . e perda de Timestamp
Type . Enviados | Recebidos pacotes do teste
1
1
1
1

Figura 27 - Conjunto de dados recolhidos pela aplicagdo apds um teste de perda de pacotes.

Servidor Google
173.194.41.215

Pacotes Enviados

Pacotes

Base de Dados Local

Enviar
Servidor?

Localizagao

Recebidos

Tipo de Rede Percentagem de
perda de pacotes

ISP

IMEi

=

|
N
T

—
—
ICMP T f

|

11
{Calcular Duragio do ]
teste

Figura 28 - Modelo de execugdo de um teste de perda de pacotes.

il

Tabela 8 - Parametros do teste de perda de pacotes.

Parametro Descricéo

Protocolo ICMP
Pacotes Enviados 10
Duragao do teste Aprox. 10 segundos

Pacotes Enviados

Valores Obtidos Pacotes Recebidos
Percentagem de Perda de Pacotes
Duragdo do teste

Quantidade de dados trocados 20 Kbits.

Servidor de Testes Servidor Google (173.194.41.215)
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5.3.3.4 Teste de QoS — Download

De entre o0s testes de QoS que a aplicacdo executa, o teste de download é o que
mais se destaca, apresentando uma das métricas que, na dptica dos utilizadores, é a
mais importante. O valor apresentado é a quantidade de dados lidos do servidor sobre
a unidade de tempo (bits por segundo).

O teste é efectuado com a intenséo de “inundar” a conexdo com pedidos HTTP
GET ao servidor da Google (173.194.41.215). Os pedidos s&o feitos em
“simultdneo™. Os dados contabilizados referem-se ao throughput, o tempo
contabilizado contém overhead relacionado com o estabelecimento da ligacdo TCP
entre o cliente e o servidor.

Os dados recolhidos neste teste s&o:

e Débito binério medido em bits/s;
e Duracdo do teste completo em milissegundos;

e Quantidade de dados recebida do servidor em bits.

Fase 1 Fase 2

Quantidade
de Dados Timestamp
Recebidos

Débito Duracao
Binario do Teste

Network
Type

Location

Figura 29 - Conjunto de dados recolhidos pela aplicacdo ap6s um teste de download.

O modelo de execucdo de um teste de download é apresentado na Fig. 30 e é
semelhante ao modelo dos testes anteriores. O pedido € feito através do protocolo
HTTP, recorrendo ao método GET, obtendo-se um conjunto de dados relativo a uma
pagina HTML. Esses dados sdo recebidos pela aplicacdo e sobre eles é calculado o
débito. No dominio deste teste séo recolhidos dois tempos. Um representa o tempo
necessario para a execu¢do dos pedidos HTTP, outro representa o tempo de execugéo
de todo o teste, ou seja, desde que o utilizador inicia até que Ihe sejam apresentados 0s
dados., incluindo todo o processamento necessario pela aplicagdo. Na Fig. 30 esta

representado o primeiro.

2 Considera-se em simultaneo, mas so iniciados com diferencas de poucos milissegundos.

101



5.Desenho do Sistema

Servidor Google
173.194.41.215

Base de Dados Local

ISP HTTP GET

A

Localizagao

Enviar

—
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I i

||
[ Calcular Débito ]

Tipo de Rede

Ler Dados

Calcular Tempo de > Calcular Quantidade}
Execugao de Dados Recebidos

o

5

Figura 30 - Modelo de execugédo de um teste de download.

Threads

Thread 120
Thread 119
Thread 118
Thread 117

()

Thread 4
Thread 3

Thread 2
Thread 1 ‘ ------------------------------------------------------------------ [

>
Tempo (ms)

Tempo Total

Figura 31 - Grafico ilustrativo do teste de download.

O grafico da Fig. 31 representa o processo pelo qual é obtido o tempo total de
download (tempo de execugdo dos pedidos HTTP GET) que é usado para calcular a

quantidade de dados sobre a unidade de tempo.

O processo pelo qual é realizado o teste € o seguinte:
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e A aplicacdo langa 120 threads;

e Cada thread uma executa um pedido HTTP GET ao servidor da Google e
é registado o tempo inicial do pedido;

e O servidor responde com os dados, correspondentes a uma pagina HTML;

e Em algumas situacBes, por limitacdes do dispositivo, nem sempre é
possivel executar todas as 120 threads. Neste caso o teste é feito apenas
com as threads que o sistema operativo permite nesse instante.

e Apos as threads receberem a resposta, é calculado o tempo final de cada
uma. O tempo inicial do teste de download é dado pelo tempo inicial da
primeira thread a iniciar o pedido HTTP GET. O tempo final do teste é
dado pelo tempo final da Gltima thread a executar e receber a resposta do
servidor. Com estes valores obtém-se o tempo total do teste de download.
O tempo total que cada thread necessita para executar o pedido é
diferente, logo, a ultima thread a ser langada ndo € necessariamente a
ultima a executar.

e Depois de obtido o tempo total de teste, contabiliza-se a quantidade de
dados trocados e calcula-se o debito em download.

) Tamanho Total dos Dados (bits) (1)
Download (bits/s) =

Tempo Total (s)

Na Eq. 1, o Tamanho Total de Dados é a soma total da quantidade de dados que a
aplicacdo recebe como resposta ao conjunto de pedidos HTTP GET efectuado pelas
threads. O Tempo Total € o valor obtido desde que a primeira thread executa o
pedido até a ultima thread a fazé-lo, como é apresentado na Fig. 31.
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Tabela 9 - Parametros do teste de download.

Paréametro Descricdo

Protocolo HTTP
Threads 120
Duracéo do teste Aprox. 15 segundos.
Total de Dados Recebidos Aprox. 11 Mbits
_ Débito Binario (bits/s)
Valores Obtidos Duracéo do Teste (Pedidos HTTP GET) (ms)
Quantidade de Dados Recebidos (bits)
Servidor de Testes Servidor Google (173.194.41.215)

Como ja foi referido, para executar o teste de download sdo lancadas 120 threads.
Para se chegar a este valor, foi feito um estudo com varios testes. Foram realizados 15
testes, com 20, 50, 100, 120 e 150 threads. Posteriormente foi calculado o débito
médio obtido nos 15 testes realizados. Na Fig. 32 € apresentado um gréafico que traduz
0s resultados dos testes efectuados. Verificou-se que com 120 threads em simultaneo
se obtinha o valor méximo de download, aproximadamente 8.8 Mbits/s. Com 150
threads, o valor desceu para os 8.4 Mbits/s. Determinou-se que a execucdo dos testes
com 120 threads permitia obter um resultado coerente. O objetivo era saturar a

conex&o e o resultado que melhores valores apresentou foi recorrendo a 120 threads.

Débito Médio
10000000
8000000
z 7934533,333 8360200
E 6000000 7435866,667
£
S 5393000
S 4000000
‘o
o
2000000
0
20 Threads 50 Threads 100 Threads 120 Threads 150 Threads
espmm Débito Médio (bits/s)

Figura 32 - Débito médio em download (bits/s) para testes com diferentes threads.

104



5.Desenho do Sistema

Para cada um dos testes foi analisado o tempo de execucdo. Pelo grafico da Fig.
33 verifica-se que com 120 threads o tempo médio de execucdo é de 1.3 segundos,
aproximadamente. No entanto, com 150 threads o valor aumenta consideravelmente,
para cerca de 1.9 segundos, explicando o deébito apresentado na Fig. 32. O tempo

médio de execucdo de um pedido HTTP GET é de 371 ms, aproximadamente.

Tempo Médio
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20 Threads 50 Threads 100 Threads 120 Threads 150 Threads

@t Tempo Médio (ms)

Figura 33 - Tempo médio de download (ms) para testes com diferentes threads.
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Figura 34 - Grafico com valores maximo, minimo e médio por pedido HTTP GET.
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O grafico da Fig. 34 apresenta um conjunto de 10 testes executados com 120
threads, apresentado o tempo maximo, minimo e médio em cada um. Verifica-se que
apesar de haver, por vezes, valores maximos acentuados, como acontece no Teste 7, 8
e 10 (tempo méximo), o valor médio € constante, s6 no Teste 10 é que apresenta um
valor dispar.

Estes testes permitiram escolher qual a melhor abordagem a seguir. Ao mesmo
tempo, estes resultados foram comparados com outras aplicagdes no mercado, como o
Speedtest (Ookla) ou o Speed Checker (Speedchecker Ltd.) e os resultados foram
sempre muitos semelhantes.

Outra abordagem foi ponderada na execugdo dos testes de download. Ao
contrario da abordagem anterior, o calculo seria feito em tempo real, ou seja, sempre
gue uma thread terminava a execucdo de um pedido HTTP GET, era
instantaneamente calculado o débito. Com esta abordagem seria definido um nimero
de threads a utilizar de forma dindmica. O teste terminaria quando se verificasse um
decréscimo constante no débito calculado. Com esta abordagem, era possivel ter um
teste dindmico e ndo estatico. O teste era adaptativo e permitia obter um resultado de
acordo com os valores que iam sendo calculados durante a sua execu¢do. Contudo, o
algoritmo e a condicéo de paragem seriam bastante complexos, exigiriam uma enorme
capacidade de processamento por parte do dispositivo e poderia levar a que 0s
resultados demorassem bastante tempo a ser apresentados ao utilizador e acabaria por
ir contra um dos objetivos da aplicacdo, ser expedita na execugdo e apresentacdo dos
testes.

As Fig. 35 e Fig. 36 apresentam um estudo realizado sobre esta abordagem. Pelo
segundo gréafico é possivel observar que o débito alcangou o pico maximo ao fim da
execucdo de 100 threads, onde teve uma descida abrupta, voltando a aumentar
linearmente até alcancar as 120 e finalizar. Pelo contréario, no primeiro grafico é
possivel observar um comportamento diferente, onde ndo se regista nenhuma queda
abrupta, e o débito aumenta linearmente até alcancar as 120 threads e finalizar. Estas
alteracbes e variacOes levariam a uma elevada complexidade na estipulagdo das

condigdes de paragem e implementacdo de um algoritmo.
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Débito em Tempo Real

10000000
9000000
8000000
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4000000
3000000
2000000
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0

Débito (bits/s)

1 11 21 31 41 51 61 71 81 91 101 111

@ Débito em Tempo Real (bits/s)

Figura 35 - Gréfico do calculo do débito em download em tempo real, teste 1.

Débito em Tempo Real
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Débito (bits/s)
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Figura 36 — Gréfico do calculo do débito em download em tempo real, teste 2.

O gréfico da Fig. 37 mostra 0 momento em que sdo lancadas as threads pelo
dispositivo.
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Intervalo de Langamento de Threads
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Figura 37 - Gréfico do Intervalo de tempo de langcamento de threads.

Como parte do estudo realizado foram criados os gréficos da Fig. 38 e da Fig. 39
para se poder observar o comportamento das threads no instante em que estas
terminam a sua execuc¢do. O comportamento observado foi de dificil interpretacdo. No
gréfico da Fig. 39 verifica-se que existem dois instantes em que varias threads
terminam, 1500 ms e 1900 ms apds o inicio do teste. Quanto ao grafico da Fig. 38
verifica-se um comportamento bastante diferente, onde varias threads terminam o seu
processamento de forma progressiva, até que surge um instante em que Vvarias

terminam em simultaneo, cerca de 1800 ms ap0s o inicio do teste.
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Intervalo de Finalizagdao de Threads
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Figura 38 - Gréfico do intervalo de tempo de finalizagédo de threads, teste 1.
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Figura 39 - Gréfico do intervalo de tempo de finalizacdo de threads, teste 2

Para tentar determinar se 0 comportamento era dependente do servidor ao qual 0s
testes estavam a ser realizados, neste caso concreto ao servidor da Google, foram
realizados 0s mesmos testes a outros dois servidores, do Bing e do Facebook,
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contudo, os resultados ndo foram conclusivos. Verifica-se que os tempos de resposta
aos pedidos HTTP GET dependem bastante do servidor, mas ainda assim néo se
consegue explicar o comportamento das threads, nem tdo pouco perceber porque é
que threads lancadas primeiro terminam o seu processamento bastante tempo depois
de outras lancadas muito depois. Seria de esperar, e dado o grafico que mostra o
intervalo de langcamento das threads (ver Fig. 37), que o comportamento das threads
no fim da sua execucao fosse semelhante, mas tal ndo se verifica.

Apols a realizacdo deste estudo verificou-se que se tornaria impossivel a
implementacdo desta metodologia para o célculo do débito, visto os resultados nao
serem conclusivos. Para se poder transitar para esta abordagem seria necessario
efetuar mais estudos para se tentar compreender o comportamento das threads e como

0s servidores atendem e processam os pedidos.

5.3.3.5 Teste de QoS — Upload

O teste de upload tem como objetivo obter o débito binario no sentido ascendente.
E uma métrica que no dominio dos dispositivos mdveis ndo é muito critica, uma vez
que a generalidade das aplicacBes usadas ndo tém grandes requisitos.

A semelhanca do teste de download, é usada uma estratégia que assenta na
execugdo de um conjunto de pedidos em “simultdneo™ a um servidor, por forma a
“inundar” a conexdo, para que esta sature. O valor apresentado ¢ a quantidade de
dados enviados para o servidor sobre a unidade de tempo (bits por segundo). Ao
contrario dos restantes testes, tal como ja tinha sido abordado, este ndo recorre ao
servidor da Google, mas sim a um servidor da Universidade do Minho
(urano.dsi.uminho.pt).

O teste baseia-se num conjunto de pedidos HTTP POST. Os dados enviados séo
referentes a um ficheiro de texto (file_download.txt) que se encontra numa pasta da
aplicacdo, e que tem um tamnaho de 44 614 bytes. A referida pasta chama-se de
assets e € destinada a armazenar ficheiros ou dados que sdo necessarios a aplicacao.

Os dados recolhidos neste teste sao:

% Considera-se em simultaneo, mas séo iniciados com diferencas de poucos milissegundos.

110



5.Desenho do Sistema

e Débito binario obtido em bits/s;
e Duracdo do teste completo em milissegundos;

e Quantidade de dados enviada para o servidor em bits.

Fase 1 Fase 2

Quantidade
de Dados Timestamp
Enviados

Network Débito Duracao

e Type Binario do Teste

Figura 40 - Conjunto de dados recolhidos pela aplicagao apds um teste de upload.

O modelo de execucao do teste de upload é semelhante ao do teste de download,

apenas alterando na interacdo com o servidor (ver Fig. 41).

Servidor UM
urano.dsi.uminho.pt

Base de Dados Local Fim

file_upload.txt
IEnviar Dados

ISP HTTP POST

A

Localizagao

Tipo de Rede

Enviar

—
~—

! i

||
Ler Dados [ Calcular Débito ]

> Calcular Tempo de > Calcular Quantidade]
Execugao de Dados Enviados

Figura 41 - Modelo de execuc¢éo de um teste de upload.

o

?

O processo pelo qual é realizado o teste € o seguinte:

e A aplicacédo langa 10 threads;
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Threads

Thread 10
Thread 9
Thread 8
Thread 7

Thread 4
Thread 3
Thread 2
Thread 1

Cada thread uma executa um pedido HTTP POST ao endereco do servidor
da Universidade do Minho e é registado o tempo inicial do teste;

Ap0s a execucgdo de cada thread, é calculado o tempo final de cada pedido
POST de cada uma. O tempo inicial do teste de upload € dado pelo tempo
inicial da primeira thread a executar o pedido HTTP POST. O tempo final
é dado pelo tempo final da ultima thread a executar o pedido. Com estes
valores obtém-se o tempo total do teste de upload. O tempo total que cada
thread necessita para executar o pedido € diferente, logo, a Gltima thread a
ser lancada ndo € necessariamente a Gltima a executar (ver Fig. 42).

Depois de obtido o tempo total de teste, contabiliza-se a quantidade de
dados enviados e calcula-se a taxa de upload.

O débito é calculado segundo a mesma férmula usada no teste de

download (ver. Eqg. 2).

Tamanho Total dos Dados (bits) (2)

Upload (bits/s) = Tempo Total (s)

>
Tempo (ms)

Tempo Total

Figura 42 - Gréfico ilustrativo do teste de upload.
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Tabela 10 - Parametros do teste de upload.

Paréametro Descricao

Protocolo HTTP
Threads 10
Duracéo do Teste Aprox. 16 segundos.
Total de Dados Enviados Aprox. 3.6 Mbits
) Débito Binario (bits/s)
Valores Obtidos Duracéo do Teste (Pedidos HTTP POST) (ms)
Quantidade de Dados Enviados (bits)
Servidor de Testes Servidor UM (urano.dsi.uminho.pt)

Foi feito um estudo para determinar o nimero de threads mais indicado e o que
apresentava melhores resultados. Foi feito um conjunto de testes recorrendo a
abordagens com: 10, 20 e 50 threads. A solucdo que se destacou foi a primeira. No
gréfico apresentado na Fig. 45 € possivel observar que com 10 threads foi alcangado
um débito de 900 Kbits/s, aproximadamente. O resultado obtido com 20 threads foi
ligeiramente mais baixo, na ordem dos 890 Kbits/s. Contudo, recorrendo a 50 threads
0 debito diminuiu drasticamente, aproximando-se muito dos valores recorrendo

apenas a uma thread.

Débito Médio
920000
900000
880000
< 860000
5 840000
(=]
2 820000
< 800000
2 780000
§ 760000
740000
720000
700000
1 Thread 10 Threads 20 Threads 50 Threads
@mgum Débito Médio (bits/s)

Figura 43 - Débito médio em upload (bits/s) para testes com diferentes threads.
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No que toca ao tempo de execucdo do teste, a solugdo com 10 threads apresentou
um valor médio inferior a 5 segundos (ver Fig. 44). Apesar da quantidade de dados ser
maior na solucdo recorrendo a 50 threads, dado o conjunto de pedidos realizados
(HTTP POST), o tempo necessario para a execucao dos mesmos € muito elevado,

superior a 20 segundos, explicando o fraco desempenho apresentado na Fig. 43.

Tempo Médio
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£
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1 Thread 10 Threads 20 Threads 50 Threads
@mgmm Tempo Médio (ms)

Figura 44 - Tempo médio de upload (ms) para testes com diferentes threads.
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Figura 45 - Gréfico com valores maximo, minimo e médio por pedido HTTP POST.
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O gréafico apresentado na Fig. 45 permite observar os valores maximo, minimo e
meédio obtido em cada um dos 10 testes realizados usando 10 threads em simultaneo.
Tal como se tinha verificado nos testes realizados em download, também aqui se
observa que os valores médios sdo bastante constantes e ndo sofrem grandes
variacdes, apesar de ser observarem valores maximos bastante dispares.

Este conjunto de testes possibilitou fazer uma anélise as diferentes abordagens
permitindo escolher, de forma fundamentada aquela que melhores resultados
apresentou.

A semelhanca do teste de download, no teste de upload também foi ponderada a
solucdo que recorria a um calculo em tempo real, mas, pelas mesmas razbes

apresentadas anteriormente, a abordagem foi abandonada.

5.3.3.6 Teste de QoS — Full QoS Test

O Full QoS Test € um teste que avalia todas as métricas num sO teste. As

metodologias usadas séo as mesmas usadas no testes acima descritos.

Tabela 11 - Parametros do Full QoS Test.

Parametro Descrigéo

Protocolos HTTP e ICMP
Duracéo do teste Aprox. 27 segundos.
Total de Dados Enviados Aprox. 3.6Mbits

Upload:
o Débito Binario (bits/s)
e Duracgdo do Teste (Pedidos HTTP POST) (ms)
e Quantidade de Dados Enviados (bits)
Download:
e Débito Binario (bits/s)
e Duragdo do Teste (Pedidos HTTP GET) (ms)

e Quantidade de Dados Recebidos (bits)
Valores Obtidos Laténcia:

e RTT Médio
e RTT Méximo
e RTT Minimo
e Desvio Padrdo
Perda de Pacotes:
e Pacotes Enviados
e Pacotes Recebidos
e Percentagem de Perda de Pacotes
Servidores de Testes Servidor UM (urano.dsi.uminho.pt)/Servidor Google (173.194.41.215)
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5.3.3.7 Teste de QoS — Teste Periddico

O teste periodico avalia apenas as métricas da laténcia e perda de pacotes.
Deixou-se de parte o download e o upload na medida em que estes testes séo bastante
pesados no que diz respeito a quantidade total de dados trocados, levando a que o
impacto no servigo de dados mdveis dos utilizadores fosse bastante alto. Os testes de
download e upload, em termos de processamento, sdo bastante exigentes lancando
entre os dois 130 threads, levando a um consumo de bateria acrescido. Por estas
razdes optou-se por ndo se avaliar estas duas métricas neste teste. Os testes de laténcia
e a perda de pacotes sdo 0os mesmos que foram descritos anteriormente e todo o

processo é igual.

Tabela 12 - Parametros de um teste periddico.

Parametro Descricdo

Protocolos ICMP
Duracdo do teste Aprox. 16 segundos.
Laténcia:
e RTT Médio

e RTT Méximo

_ e RTT Minimo
Valores Obtidos e Desvio Padrao

Perda de Pacotes:
e Pacotes Enviados
e Pacotes Recebidos
e Percentagem de Perda de Pacotes

Servidores de Testes Servidor Google (173.194.41.215)

Os testes periodicos sdo efetuados com um intervalo que se situa entre 18 e 30
horas, permitindo ter um valor que se situa num intervalo de 12 horas em torno das 24
horas. A aleatoriedade permite obter dados com mais relevancia, aumentando a
probabilidade de os testes serem feitos em localizagOes diferentes e em diferentes
circunstancias, utilizando diferentes tipos de rede, entre outros.

Para a implementacdo dos testes periodicos usam-se dois sub-modulos
especificos, Alarm Management e Service Management. O primeiro permite
configurar um alarme na aplicagéo, onde se define o intervalo de tempo. O alarme
permite que haja uma execucdo de cddigo mesmo quando a aplicagdo ndo esta a ser

usada ou mesmo que o dispositivo estd em repouso. Quando o alarme € ativo, 0
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codigo que é executado esta no sub-modulo Service Management. Este, executa 0s
testes de laténcia e perda de pacotes segundo os modelos apresentados anteriormente.
O fluxograma apresentado na Fig. 46 apresenta 0 modo de execucdo de um teste

periddico.

|

Definir Intervalo

—

Intervalo == Fim?

Executar Fase 1

Executar Fase 2

Teste de Laténcia
Teste de Perda de
Pacotes

Executar Fase 3

Executar Fase 4

b

Executar Fase 5

ll

Definir Intervalo
Aleatorio

Figura 46 — Fluxograma da execucgao de um teste periddico.
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O processo inicia-se pela ativacdo do alarme, depois a aplicacdo define o intervalo
para a execugdo. A primeira execucdo ocorre sempre dois minutos apds a ativacao do
utilizador. A anatomia de todo o teste é semelhante a apresentada anteriormente,
diferindo apenas no facto de ndo se executar a fase 6, respetiva a apresentacdo dos
resultados ao utilizador. Neste caso concreto os resultados deste tipo de testes sdo
acedidos exclusivamente através do menu pessoal do utilizador. Adicionalmente ao
procedimento normal, no fim da execucdo do teste é sempre necessario definir um
novo valor aleatorio para o intervalo de tempo a decorrer até ao proximo teste. Ao fim
desse tempo € iniciada uma nova execucao e definido um novo valor aleatério e assim

sucessivamente, até que o utilizador desative a op¢ao no seu menu pessoal.

5.3.4 Avaliacdo Qualitativa

No capitulo referente ao modelo de funcionamento foram descritos os resultados
qualitativos que podem ser classificados segundo cinco niveis distintos: Excellent
(Excelente), Very Good (Muito Bom), Good (Bom), Acceptable (Aceitavel) e Bad
(Mau). Para cada uma das métricas existe um conjunto de intervalos de valores
associados a cada nivel. Era necessario definir como se iria avaliar os resultados
antecipadamente, para que fosse possivel executar os testes e desenvolver uma
solucdo de acordo com a perspetiva inicial, apresentada na descricdo das métricas. A
avaliacdo qualitativa é sempre feita pelos métodos do sub-modulo QoS Management.

O modelo de avaliacdo do débito de download tem em conta a possibilidade de
serem usadas redes 3G e 4G. Por outro lado, considerou-se também que a
generalidade das aplicacfes em equipamentos mdveis ainda ndo tem uma necessidade
muito elevada em termos de débito descendente, no entanto, a media que a capacidade
de processamento dos equipamentos aumenta, a complexidade e o tipo de aplicacdes

também evolui, que podera levar a maiores requisitos neste dominio.
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Tabela 13 - Avaliacdo Qualitativa do débito em download.

> 75 Mbits/s Excelente
75 — 20 Mbits/s Muito Bom
20 — 10 Mbits/s Bom
10 — 2 Mbits/s Aceitavel
< 2 Mbits/s Mau

Estipulou-se que valores acima dos 75 Mbits/s seriam considerados “Excelentes”.
O segmento entre 0s 2 Mbits/s e 10 Mbits/s, considerado de aceitavel é provavelmente
0 mais comum em termos de débito associados as ofertas comerciais dos utilizadores.

Relativamente a métrica de upload, como ja foi referido, no dominio das
aplicacBes utilizadas em dispositivos moveis, o0s requisitos sdo minimos. Devido a
este aspeto, considera-se que todos os débitos medidos acime dos 1.5 Mbits/s séo
considerados “Excelentes” e satisfazem em pleno as exigéncias da generalidade das

aplicacdes (ver Tab. 14).

Tabela 14 - Avaliacio Qualitativa do débito em upload.

Upload Nivel Qualitativo

> 1.5 Mbits/s Excelente
1.5 Mbits/s — 1.1 Mbits/s Muito Bom
1.1 Mbits/s — 950 Kbits/s Bom
950 — 750 Kbits/s Aceitavel
< 750 Kbits/s Mau

Ao nivel do modelo de avaliacdo da taxa de pacotes perdidos (ver Tab. 15), usa-se
como base os valores referenciados pelo projeto PingER desenvolvido pelo SLAC
(Stanford Linear Accelarator Laboratory) [22]. Os niveis qualitativos foram
manipulados, para estar de acordo com os niveis qualitativos definidos para as outras

métricas.
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Tabela 15 - Avaliacdo Qualitativa do taxa de perda de pacotes.

Upload Nivel Qualitativo

<1% Excelente
1-25% Muito Bom
2.5-5% —
5-12% Aceitavel
> 12% Mau

Quanto a avaliacdo da laténcia, foi feita uma analise a realidade nacional usando o
teste Ping para efetuar alguns testes. Atendendo a recomendacdes feitas pelo ITU-T,
apresentadas anteriormente e aos resultados obtidos no relatério da ANACOM [6],
estipulou-se uma escala de valores até aos 80 ms. Qualquer valor acima é considerado

C‘Mau”.

Tabela 16 - Avaliagdo Qualitativa da laténcia.

<30ms Excelente
30-40 ms Muito Bom
50 —80 ms Aceitavel

Quando se desenvolveu o Full QoS Test criou-se uma métrica especifica, global,
que representa a QoS num Unico valor. Dado que estes testes avaliam todas as
métricas, considerou-se importante encontrar uma valor que permitisse sumariar todos
os resultados qualitativos referentes as quatro métricas avaliadas. Para tal é
considerado um modelo de médias ponderadas para agregar os dados obtidos, sendo
que as diferentes métricas de QoS apresentam diferentes pesos. Neste contexto,
apenas o0 Upload, devido a razdes apresentadas anteriormente neste documento possui

um peso inferior relativamente as restantes métricas avaliadas.
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Tabela 17 - Peso de cada métrica.

Download 30%
Upload 10%
Perda de Pacotes 30%
Laténcia 30%

Em todas as métricas sdo considerados 5 niveis qualitativos. A cada um dos
mesmos € atribuido um nivel quantitativo, sendo os seguintes: 10, 20, 30, 40, 50 (do
valor qualitativo mais baixo para o maior). Apds ser efetuado o mapeamento dos
niveis qualitativos em niveis quantitativos é possivel agregar os dados e obter um

valor ponderado.

Tabela 18 - Mapeamento dos valores qualitativos.

Nivel Quantitativo Nivel Qualitativo

50 Excelente
40 Muito Bom
30 Bom

20 Aceitavel
10 Mau

O calculo da meédia ponderada X,, onde P, representa o Peso e x; o Valor

Absoluto, é obtido da seguinte forma:

n
_ iz P X ¥
p n
i=1 Pi

Por forma a apresentar um exemplo concreto da aplicagdo desta equacao neste
contexto considere-se 0 seguinte:

e Taxa de Download: 11.3 Mbits/s (Bom);

e Taxa de Upload: 2.9 Mbits/s (Excelente);

e Perda de Pacotes: 2.1% (Muito Bom);
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e Laténcia: 34 ms (Excelente).

Efetuando o célculo da média ponderada com estes valores obtém-se o seguinte:

__30x30+10x50+30x40+30x50 _
Xp = 30 + 10 + 30 + 30 -

Observando o valor obtido considera-se que o servico que foi testado, segundo os

dados obtidos das métricas que sdo avaliadas ¢ “Excelente”, pois ¢ superior a 40.

5.3.5 Bases de Dados Internas

5.3.5.1 Base de Dados de Preferéncias

Esta tem como finalidade guardar dados pessoais e preferéncias do utilizador por
forma a criar uma sessdo no momento em que este efetua o login, permitindo que o
mesmo saia da aplicacdo e use outras sem ser necessario voltar a fazer o login quando
inicia a aplicacdo QoS.Test. A sessdo criada ndo expira. Esta é considerada a base de
dados de Preferéncias e é implementada pelo sub-médulo Session Management. A
API utilizada j& foi descrita. Os dados sdo armazenados associados a uma key, que
pode ser do tipo String, Integer ou outro. Na aplicacdo recorre-se a keys do tipo
String.

Esta base de dados permite guardar os seguintes dados:

e Key=IS LOGIN: Permite guardar informacdo sobre o estado do
utilizador, se estd com o login efetuado ou ndo. Este valor é verificado
sempre que a aplicacdo é iniciada;

e Key=KEY_PASS: Permite guardar a password do utilizador, no
momento em que efetua o login;

o Key=Key EMAIL: Permite guardar o email com que o utilizador efetuou
o login;

o Key=KEY_FNAM: Guarda o primeiro nome do utilizador;

e Key=KEY_LNAM: Guarda o ultimo nome do utilizador;

e Key=KEY_DEVID: Armazena o IMEI do dispositivo;
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e Key=KEY_AUTO_DOWNLOAD: Guarda a informagdo relativa a
preferéncia do utilizador (ativo ou ndo) face ao envio automatico dos
resultados dos testes para o servidor quando estes sao efetuados;

e Key=KEY_AUTO_TEST: Guarda a informacdo relativo a preferéncia do
utilizador (ativo ou ndo) face a execucdo de testes periodicos;

e Key=AUTO_TEST_PERIOD: No caso de a opc¢do dos testes periddicos
estar ativa, esta key permite guardar o intervalo de tempo que decorre até
ao préximo teste.

Com os dados armazenados é possivel verificar se a componente de teste
periddicos esta ativa e se os resultados devem ser enviados para o servidor no fim de
cada teste. Valores como o email e o IMEI do dispositivo séo essenciais para efetuar a

comunicagdo com o servidor.

5.3.5.2 Base de Dados Local

A semelhanca do que acontece no servidor existe uma base de dados local para
armazenar os dados na aplicacdo. Isto permite salvaguardar os resultados dos testes
que os utilizadores realizam. Por questdo de melhorar o processamento e nao
sobrecarregar o dispositivo a base de dados s6 permite armazenar um maximo de 50
resultados.

Esta foi desenvolvida em SQLite, que é um sistema de gestdo de bases de dados
relacionais. A sua implementacdo e gestdo é feita pelo modulo Database
Management. O Android disponibiliza uma API nativa para o uso do SQLite, tal
como ja foi referido anteriormente.

O modelo de dados ¢é constituido por apenas uma tabela, “data_values”,
possibilitando uma gestdo simples, mais concretamente nas operagdes de insercéo,
leitura e substituicdo. Permite armazenar os dados recolhidos nas fases 1 e 2. Este
conjunto de valores permite depois construir as listas de resultados que séo
apresentadas ao utilizador para consulta.

O armazenamento de dados nesta base de dados corresponde a fase 3, de todo o
procedimento de execucdo de um teste. Na Fig. 47 séo apresentados os dados que séo

armazenados.
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data_values

Id (Chave Primaria)
Ultimo Nome
Tipo de Rede
ISP
Latitude
Longitude
Timestamp
Débito Download
Duracéo do Teste de Download
Tamanho de Dados Recebido em Download
Débito Upload
Duracgdo do Teste de Upload
Tamanho de Dados Recebidos em Upload
RTT Maximo
RTT Minimo
RTT Médio
Desvio Padréo
Percentagem de Perda de Pacotes
Pacotes Enviados
Pacotes Recebidos

Duracéo do Teste de Perda de Pacotes

Figura 47 - Tabela data_values da base de dados local.

5.3.6 Comunicacdo com o Servidor

Tal como foi descrito anteriormente, a comunicacdo com o servidor € feita através
do sub-modulo ServerCom Management. Este recebe os dados que foram recolhidos
pela aplicacdo nas fases 1 e 2, apresentadas anteriormente. A comunicacgdo é feita
usando o protocolo HTTP, recorrendo ao método POST. Os dados sdo enviados e
recebidos em JSON.

A comunicagdo com o servidor deve ser segura, recorrendo ao HTTPS,
implementado sockets seguros (SSL). Contudo, no contexto do projeto ndo foi
possivel recorrer a esta implementagdo dado que o servidor usado

(urano.dsi.uminho.pt) possui apenas certificados auto-assinados, o que do ponto de
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vista da criptografia ndo tem valor, uma vez que o certificado néo foi assinado por um
CA (Certification Authority). No entanto, dado o contexto do projeto e o tipo de dados
trocados com o servidor ndo se considera critico o ndo uso de uma conexao totalmente
segura. Por outro lado, dado que a password é o elemento mais fundamental e que tem
que ser mantido privado, tanto do ponto do vista dos administradores como terceiros,
foi usado uma funcdo de hash para codificar a password sempre que esta é trocada
entre a aplicacdo e o servidor. Uma funcdo de hash € unidirecional e é impossivel de
inverter. No projeto foi usado o SHA-1 (Secure Hash Algorithm). Este produz um
mensagem com 160 bits.

Existe um conjunto total de 13 opera¢fes de comunicagdo com o servidor, que se
dividem por trés grupos de comunicagéo: troca de informagéo pessoal, envio de dados
de QoS e recepcdo de dados de QoS.

Relativamente a troca de informacao pessoal existem duas operacdes concretas:

e ServerUserRegistration: Comunicacao que permite a aplicacdo executar a
operacdo de registo de um utilizador. Os dados enviados para o servidor
sdo: primeiro nome, Ultimo nome, email, password e IMEI;

e ServerUserLogin: Operacdo de execuc¢do do login. Os dados enviados séo:
email e password.

O envio de dados de QoS designa o conjunto de operacfes que permite a
aplicacdo enviar para o servidor os resultados dos testes de QoS. O conjunto de dados
trocado € semelhante para todas as operacdes diferindo apenas nos dados relativos a
fase 2, que sdo especificos de cada um dos testes. Os dados enviados, ndo recolhidos
na fase 2 sdo: email, ISP, IMEI, tipo de rede, latitude, longitude, timestamp. A
excecdo do email, que esta armazenado na base de dados de preferéncias, todos 0s
outros dados sdo recolhidos na fase 1 de um teste de QoS. As opera¢des dentro deste
grupo séo as seguintes:

o ServerDownloadLatency: Operacédo de envio de dados relativos ao teste de
laténcia. Além dos dados mencionados anteriormente, também sdo
enviados os seguintes: RTT médio, RTT maximo, RTT minimo e o desvio
padréo;

e ServerDownloadPacketLoss: Operacdo de envio de dados relativos ao

teste de perda de pacotes. Além dos dados mencionados anteriormente,
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também sdo enviados 0s seguintes: pacotes enviados, pacotes recebidos,
percentagem de perda de pacotes e a duracgao do teste;
ServerDownloadThroughputDownload: Operacdo de envio de dados
relativos ao teste de download. Além dos dados mencionados
anteriormente, também sdo enviados 0s seguintes: débito, duracdo do teste
e quantidade de dados recebidos;

ServerDownloadThroughputDownload: Operacdo de envio de dados
relativos ao teste de upload. Além dos dados mencionados anteriormente,
também sdo enviados 0s seguintes: débito, duracdo do teste e a quantidade
de dados enviados;

ServerDownloadFullQoS: Operacdo de envio de dados relativos Full QoS
Test. Os dados enviados sdo relativos a todos as métricas, ou seja, todos
aqueles que foram enviados nos métodos anteriores;
ServerDownloadPeriodicTest: Operacdo de envio de dados relativos ao
teste periddico. Neste caso sdo enviados apenas os dados relativos as

métricas da laténcia e perda de pacotes.

Para certos tipos de execu¢do, nomeadamente calculos estatisticos, é necessario

que a aplicacdo possa aceder aos resultados armazenados na base de dados do

servidor, para tal existe um conjunto de operacBes especificas para a recep¢do de

dados de QoS, que sdo as seguintes:

ServerLatencyResults: Conjunto de resultados de laténcia de um
determinado utilizador. Apenas é enviado o email como parametro para o
servidor e este devolve os seguintes dados: RTT médio, RTT méaximo,
RTT minimo, desvio padrao, timestamp, latitude e longitude.
ServerPacketLossResults: Conjunto de resultados de perda de pacotes de
um determinado utilizador. Apenas é enviado o email como pardmetro
para o servidor e este devolve os seguintes dados: pacotes enviados,
pacotes recebidos, percentagem de perda de pacotes, duracdo do teste,
timestamp, latitude e longitude.

ServerThroughputDownloadResults: Conjunto de resultados de download
de um determinado utilizador. Apenas € enviado o email como parametro

para o servidor e este devolve os seguintes dados: débito, duracdo do teste,
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quantidade de dados recebidos, duracdo do teste, timestamp, latitude e
longitude.

e ServerThroughputDownloadResults: Conjunto de resultados de upload de
um determinado utilizador. Apenas é enviado o email como pardmetro
para o servidor e este devolve 0s seguintes dados: débito, duracao do teste,

quantidade de dados enviados, timestamp, latitude e longitude.

5.3.6.1 Protocolo de comunicacéo

Para cada uma das operacdes descritas acima, existe uma funcdo no Web Service
para atender o devido pedido.

Os dados sdo enviados segundo o protocolo HTTP, via POST. Os parametros sao
enviados em JSON. A cada parametro é associada uma etiqueta que o permite
identificar. A Fig. 48 apresenta a estrutura de uma mensagem real enviada em JSON.
Neste exemplo concreto é apresentada uma mensagem com dados relativos a um teste

de laténcia. Toda a troca de dados com o servidor é efetuada segundo este modelo.

{

"userEmail™:"joao.rpvilela@gmail.com”,
"networkInfo™:"HSPA+",
"isp":"vodafone P",
"avgRTT™":"123.42",
"maxRTT":"132.13",
"minRTT™":"92.13",
"devRTT™:"23.13",
"devicelD™:"9237727351722",
"timeStamp":"'2014/30/04",
"latitude™:"41.2414145",
"longitude":"-9.64338267"

}

Figura 48 — Exemplo de mensagem em JSON (Laténcia).
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Qualquer comunicagdo com o servidor é sujeita a uma resposta. A estrutura de
uma resposta em JSON contém trés parametros:

e status: Este parametro contém um cddigo usado no protocolo HTTP. Séo
usados trés codigos distintos: 200, 400, 406 ou 412;

e status_message: Descricdio do status. Cada codigo apresentado
anteriormente tem uma descri¢do associada: “OK” (200), “Bad Request”
(400), “Not Acceptable” (406) e¢ “Precondition Failed” (412). O primeiro
é usado em comunicacgdes bem sucedidas. O segundo é usado quando um
pedido é mal efetuado, podendo dever-se a um erro numa das etiquetas
associadas a um parametro ou existir um parametro ndo preenchido (null),
etc. O terceiro refere-se a situacdes em que o pedido é invalido, como por
exemplo, pedir dados de um utilizador que n&o existe na base de dados. O
ualtimo refere-se a situagfes onde a insercdo ou leitura de valores da base
de dados falha;

e data: No caso de haver dados a serem devolvidos ao servidor sao enviados
neste campo. Se a resposta ndo necessitar de conter dados, este parametro
¢ enviado a “null”.

Sempre que ¢ trocada informagdo com o servidor, o “status” € o primeiro campo a
ser verificado permitindo controlar a comunicagéo, apurando se esta foi bem sucedida
0u néo.

O diagrama apresentado na Fig. 49 traduz o modelo de comunicacdo com o
servidor. A comunicacéo é feita de forma transparente, 0 modelo é homogéneo para
qualquer um dos métodos usados. Como foi descrito, 0 Web Service é do tipo REST e
0 acesso aos recursos do servidor sdo feitos através de um URI especifico para cada
tipo de comunicacdo. A cada método apresentado anteriormente, relativos ao

ServerCom Management, existe o respectivo recurso do lado do servidor.
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[ Ler Dados a Enviar ]

}

ServerCom Management

~
ServerUserRegistration ServerUploadFullQoS
ServerUserLogin

ServerUploadPeriodicTest

ServerLatencyResults

ServerThroughputDownloadResults
ServerThroughputUploadResults
.

ServerPacketLossResults

Dados JSON * *Resposta JSON

[ Enviar/Receber ]

HTTP POST (Dados) HTTP Response (Resposta)

Web Service

Ler

.

Figura 49 — Modelo de Comunicagéo com o Servidor
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5.4 Servidor

O servidor € o componente de apoio e gestdo de dados do sistema colaborativo. O
servidor estende as capacidades ndo so da aplicacdo mas também de todo o sistema.
Este possui quatro elementos: Web Service, Base de Dados, Servidor de Testes, estes
ao nivel da comunicacao e apoio a aplicacéo, e por fim o Web Site, que é um elemento
muito importante para 0s objetivos do desenvolvimento deste projeto.

O servidor ¢ uma maquina localizada nos servigos da Universidade do Minho,
gerido pelo suporte técnico dos servigos de informética do Departamento de Sistemas
de Informacdo. O acesso ao servidor é feito de forma confidencial, através do
protocolo SFTP (Secure File Transfer Protocol). Apenas os administradores possuem
credenciais de acesso.

Quando se refere o servidor de testes, refere-se apenas a capacidade do servidor
aceitar a recepcdo de um ficheiro de texto enviado pela aplicacéo, para a avaliacdo da
métrica de upload.

Ao longo deste capitulo serdo explorados e descritos os elementos do servidor
bem como o papel destes no sistema.

5.4.1 Web Service

O Web Service é uma das principais ferramentas de suporte a aplicacdo. Foi
desenvolvido em PHP e implementa um modelo de comunicagdo REST com recurso a
JSON, tal como ja foi abordado.

Contém dois modulos internos:

e RestClass.php: E um ficheiro PHP, que contém uma classe com varias
funcbes que permitem fazer a recep¢do dos pedidos e envio de respostas,
bem como o descapsular e encapsular os dados.

e WS _QoS.php: Contém todos os recursos que pode ser acedidos. Cada
recurso é identificado por um funcéo descrita em PHP. Dependendo do
tipo de operacdo € ou ndo feita a comunicagcdo com a base de dados.

A Tab. 19 apresenta os recursos disponiveis no Web Service, bem como a forma

como estes sdo acedidos atraves dos respectivos URISs.
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Tabela 19 - Recursos do Web Service.

URI
urano.dsi.uminho.pt/qossystem/WSQoS/Users

urano.dsi.uminho.pt/gossystem/WSQoS/Login
urano.dsi.uminho.pt/qossystem/WSQoS/ UploadL atency
urano.dsi.uminho.pt/gossystem/WSQoS/ UploadPacketL oss
urano.dsi.uminho.pt/gossystem/WSQoS/ Upload ThroughputDw
urano.dsi.uminho.pt/qossystem/WSQoS/ UploadThroughputUp
urano.dsi.uminho.pt/qossystem/WSQoS/ UploadFullQoS
urano.dsi.uminho.pt/qossystem/WSQoS/UploadPeriodic
urano.dsi.uminho.pt/gossystem/WSQoS/LatencyResults
urano.dsi.uminho.pt/qossystem/WSQoS/PacketL ossResults
urano.dsi.uminho.pt/qossystem/WSQoS/DownloadResults

urano.dsi.uminho.pt/gossystem/WSQoS/UploadResults

Descricdo

Registo de utilizadores.
Login dos utilizadores
registados.

Envio de dados relativos aos
testes de laténcia.

Envio de dados relativos aos
testes de perda de pacotes.
Envio de dados relativos aos
testes de download.

Envio de dados relativos aos
testes de upload.

Envio de dados relativos aos
testes de Full QoS.

Envio de dados relativos aos
testes periodicos.

Leitura de dados de laténcia
da base de dados.

Leitura de dados de perda de
pacotes da base de dados.
Leitura de dados de
download da base de dados.
Leitura de dados de upload
da base de dados.

A ligacdo com a base de dados é feita através do MySQLi. E uma extens3o nativa

do PHP que permite a gestdo de bases de dados relacionais MySQL.

5.4.2 Modelo de Dados

A base de dados no servidor é do tipo relacional e foi desenvolvida em MySQL.

Tem uma estrutura simples, como apenas duas tabelas. Uma denomina-se de user, que

permite guardar a informacdo do utilizador e a outra denomina-se de teste data e

permite guardar toda a informagcé&o relativa aos testes de QoS realizados.
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user

ID do Utilizador (Chave Primaria)
Primeiro Nome

Ultimo Nome

Email

Password

test_data

ID do Teste

IMEI

Tipo de Rede

ISP

Timestamp

Longitude

Latitude

Débito Download

Duragdo do Teste de Download
Tamanho de Dados Recebido em Download
Débito Upload

Duragao do Teste de Upload
Tamanho de Dados Recebidos em Upload
RTT Maximo

RTT Minimo

RTT Médio

Desvio Padrao

Per centagem de Perda de Pacotes
Pacotes Enviados

Pacotes Recebidos

Duracao do Teste de Per da de Pacotes
ID do Utilizador (Chave Secundaria)

Figura 50 - DER da Base de Dados do Servidor

132



5.Desenho do Sistema

5.4.3 Cliente Web

O servidor Web permite que os utilizadores possam analisar os dados
recolhidos, através de célculos estatisticos, entre outros. Foi desenvolvido usando
paginas em PHP, recorrendo ao HTML e Javascript para a componente gréfica.

Todo o layout do cliente Web foi criado usando o Bootstrap 3.2.0.

Os utilizadores registados, fazendo o login, tém acesso a todos os seus resultados,
por outro lado, utilizadores ndo registados também tém acesso aos dados, no entanto
sdo dados generalizados sem qualquer ligacdo aos utilizadores em que tiveram
origem. O objetivo é ter uma plataforma de agregacdo de dados para consulta livre,
por forma a que se possa observar com detalhe a qualidade de servigco de diferentes
operadores em diferentes localizagcdes geogréaficas.

A pégina principal (ver Fig. 51 e Fig. 52) permite aos utilizadores conhecerem um
pouco mais sobre o sistema, introduz a aplicagdo mdvel e apresenta as suas principais

capacidades e aborda as funcionalidades do Web Site.

€00 QoS Test Homepage

QoS.Test”

Welcome to QoS Test

We provide you tools to evaluate your Mobile's Data Quality of Service. Download our
Android App and start using.

Start Now

[ Xe}

and>0I1> o™
Powered by Android For Mobile Networks Test Location

The QoS.Test App was developed for Android The App performs QoS test to your mobile network The App marks your location. Keep track of where
Smartphones with version 4.0 or higher. only. Perform tests anytime, anywhere. the tests where performed.

Figura 51 - Péagina inicial do cliente Web.
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8006 QoS Test Homepage
[4/>|[+][0O)] @ uranodsi.uminho.pt [3 | Q]
&> (] HE Apple iCloud Wikipedia Noticias ™ Information ¥ My Bookmarks v Personal Business v jE3)

See charts and stats of your
QoS results. Simple and
effective.

” The charts are easy to understand and allow you to see the overall
‘ performance of your network. The charts are responsive and you can
zoom in or out and click for more details.

Figura 52 — Exemplo de informacéo apresentada no cliente Web.

Tratando-se de uma aplicacdo para distribui¢cdo ao publico, uma das paginas do
site contém uma breve descri¢do do projeto, explicando que é realizado no &mbito de
uma tese de mestrado da Universidade do Minho. Foi criado também um disclaimer,
gue contétm um conjunto de clausulas sobre a utilizacdo da aplicacao.
Desresponsabiliza a Universidade do Minho, fica estabelecido de que se trata de um
projeto universitario sem qualquer fim lucrativo, a informacdo fornecida pelos
utilizadores ndo € fornecida a terceiros e fica definido o modelo de avaliacdo
qualitativa usado nos testes as diferentes métricas. A Fig. 53 apresenta a pagina que
contém a informacéo sobre o projeto e a parte inicial do disclaimer. Esta seccdo tem a

denominacéo de “About”.
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QoS Test About

(% urano.dsi.uminho.pt.

&3 [ HE Apple iCloud Wikipedia Noticias ¥ Information ¥ My Bookmarks ¥ Personal Business ¥

< e (0)
m

QoS.Testﬁ

The QoS.Test project was developed as part of Jodo Vilela's Master Thesis in Communications Engineering,
at University of Minho, Portugal. The theme of this project is “Quality of Service on Internet Access on Mobile
Networks®. The project was developed under the supervision of PhD. Adriano Moreira and PhD. Nuno Vasco
Lopes.

The main goals were developing an Android App to perform QoS tests using the mobile network only, develop
a Website to integrate with the App and perform a study in this field. The Android App allows the users to
perform different types of tests (i.e. Latency, Packet Loss, Download and Upload) individually or perform a full
QoS test. Another feature that the App contains is the possibility of performing background tests (i.e. 1 test per
day). Using the Website, the users can see with more detail the results. We provide charts with the latest
results for each test and we rate your service according to your results. We provide statistics and other
information to make sure that our users fully understand the quality of their mobile network.

Disclaimer

1) Terms of Use

The user is entirely responsible for the use of the QoS.Test ion, also respy for the i
collected. QoS.Test is a system that allows us to evaluate the quality of service of the mobile communications;
the use of that information for other purposes is not permitted.

Figura 53 — Descri¢do do projeto e inicio do disclaimer.

Nos resultados na area pessoal é possivel aceder a seccdo denominada de My QoS

Results Overview. Esta apresenta um conjunto de quatro graficos circulares com um

resumo da qualidade do servico prestado ao utilizador, onde cada um representa uma

das quatro métricas avaliadas. Nestes é observavel a percentagem de testes com uma

determinada qualidade.

Para cada meétrica existe uma seccdo especifica: Latency Results, Packet Loss

Results, Download Results e Upload Results. Independentemente de qual a métrica, €

apresentado um agregado de informacéo:

e Sdo exibidos célculos estatisticos, feitos a partir de todos os dados na base de

dados associados ao utilizador. Geralmente o valor médio, maximo, minimo e

0 numero total de testes (ver Fig. 54). Adicionalmente, para a laténcia é

apresentada a média total do desvio padréo;

e E também apresentado o grafico circular com a tabela de referéncia que

permite atribuir um valor qualitativo, Excelente, Muito Bom, Bom, Aceitavel

ou Mau, aos valores quantitativos (ver Fig. 54);

e Pode-se observar um grafico com os valores maximo, minimo e médio em

cada més do ano (ver Fig. 55);
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e E apresentado um gréafico com os Gltimos 30 resultados medidos (ver Fig. 56);

e Lista de todos os resultados na base de dados, com acesso a localizagdo exata
do local onde ocorreu cada teste, marcado num mapa da Google (ver Fig. 57);

e Para cada métrica é apresentado um heatmap, recorrendo as API’s da Google,

cujas cores permitem identificar a qualidade numa determinada area;

800 My Download Results v
4 » ||+ ][0 @ urano.dsi.uminho.pt © |gleito )
&3 (1] B Apple iCloud Wikipedia Noticia: Information ¥ My Bookmarks ¥  Person: siness v s

Welcome Jodo Vilela Logou

My QoS Resuts Overview My Download Results Overview

Latency Results

Packet Loss Resutts Average Download Max Download Result Min Download Result Number of Download Tests Performed

Download Results 4,98 Mbps 8.01 Mbps 479.01 Kbps 17 Results

Upload Results
I View all Download Results
Overall QoS Results

Overall Latency Results Download Quality Overview

Overall Packet Loss Results
In the pie chart you can see the overall quality of your Download tests. The table to the right presents the quality references used to rate your service.
Overall Download Results

Overall Upload Results

Download Quality Quallty Reference

M Acceptable

e Download (Mbps) Quality Level
> 75 Mbps Excelent
75 - 20 Mbps. Very Good

20 - 10 Mbps. Good
10 -2 Mbps Acceptable
<2 Mbps Bad

Figura 54 — Resultados de pessoais de download com gréafico circular e calculos estatisticos.

136



5.Desenho do Sistema

8 oo My Download Results

A
<> | [+ (0] (@ uranodsi.uminho.pt ¢ Jte o]
e

&3 iCloud Wikipedia Noticias * Information ™ My Bookmarks ™ Personal Business ¥

Welcome Jodo Vilela Logout

My QoS Results Overview
Download Results per Month
atency Results
Packet Loss Results
In this section you can see the Download Results per Month. We present you with the maximum value, the average value and the minimum value reached avery month.
Download Results If you haven't performed tests during a specific month. The resuits will be set as 0.
Upload Results
Overall QoS Results
Overall Latency Results 8 000 000
Overall Packet Loss Results
Overall Download Results 6 000 000
Overall Upload Resuits

4000 000

2000000

Figura 55 - Grafico de valores médio, maximo e minimo de download por més.

8006 My Download Results e
4 » ||+ ][0 @ uranodsiuminho.pt ¢ |te [
e m Apple iCloud Wikipedia Noticias ¥ Information ™ My Bookmarks ¥  Personal Business ¥ "

Welcome Jodo Vilela Logout

My QoS Results Overview Latest Download Results

Latency Results
Packet Loss Results You can check in this chart your latest Download Results.

Download Results

Upload Results

Overall QoS Results 8000 000 B Download (bps)
Overall Latency Results

cket Loss Results 6000 000

Overall

Overall Download Results

Overall Upload Results 4000000

2000 000

Figura 56 - Gréafico apresentando ultimos 30 resultados de download.
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My Download Results ¥

(0] (@ wranods sminhop ¢ Lsec (0]

iCloud Wikipedia Noticias ¥ Information ¥ My Bookmarks ¥ Personal Business ¥

Welcome Jodo Vilela Logout

My QoS Resuts Overvew All My Download Results

Latency Results

Packet Loss Results Download Bitrate Test Time Date/Time Location

Download Results 7.36 Mbps 2509 ms 2014-08-26 11:56:01 Q Map

Upload Results

5.93 Mbps 18633688 ms 2014-08-19 18:15:31 Q vap
Overall QoS Results 7.64 Mbps 2457 ms 2014-08-15 16:25:34 @ Map
Overall Latency Results 8.01 Mbps 18650688 ms 2014-08-04 19:52:13 0 Mep
Overall Packet Loss Results

5.08 Mbps 18479376 ms 2014-07-25 18:26:39 © vap
Overall Download Results

3.13 Mbps 5913 ms 2014-07-25 18:24:22 Q vap
Overall Upload Results

5.66 Mbps 18428128 ms 2014-07-25 17:25:04 © vap

6.77 Mbps 18365712 ms 2014-07-24 15:55:52 Q vap

479.01 Kbps 38149 ms 2014-07-24 15:50:16 © vap

5.84 Mbps 3130 ms 2014-07-24 15:49:36 Q Map

2.35 Mbps 18493120 ms 2014-07-14 11:41:49 © vap

5.34 Mbps 3479 ms 2014-07-13 23:57:24 Q Map

4.46 Mbps 18479776 ms 2014-07-12 12:29:31 © vap

Figura 57 — Lista com todos os resultados de download.

e 006 My Packet Loss Results '

|> | [+ ] [©] @ urano.dsi.uminho.pt o5y yPacke Y -3 = ()
B Avple

A

iCloud Wikipedia Noticias ¥ My Personal Busi

Welcome Jodo Vilela Logout

My QoS Resuits Overview Location of Packet Loss Results
Latency Results

In this section you can see where were performed your Packet Loss Tests.
Download Results v '

Upload Results

Overall QoS Results

Overall Latency Results
Overall Packet Loss Results
Overall Download Results

Overall Upload Results

Figura 58 — Heatmap construido com resultados de laténcia.

Na area de acesso livre, ndo necessitando de login, é possivel observar um
conjunto de dados e resultados como os apresentados anteriormente. As Unicas
diferengas prendem-se pelo facto de os dados agora ndo serem sobre um utilizador,
mas sobre todos os utilizadores do servico. Em cada métrica os resultados séo
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separados em seccdes sobre determinados operadores nacionais: VVodafone, MEO e
NOS.
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6.1 Desenho da Experiéncia

A divulgacdo do sistema consiste num passo importante para o objetivo
pretendido com a realizacdo deste projeto. Tentar fazer chegar a aplicacdo ao maior
namero de utilizadores possivel permitiria construir uma vasta base de dados, cuja
relevancia para a avaliacdo de QoS seria essencial. Inicialmente seria bastante
positivo ter uma elevada expressdo a nivel nacional, para que depois se pudesse
apostar numa disseminacao a nivel internacional.

Neste dominio sdo ponderadas algumas estratégias iniciais de divulgac&o:

e A publicacdo da aplicagdo QoS.Test no Google Play permite uma maior
difusdo, visto que a mesma é indexada nas pesquisas efetuadas nesta
plataforma. O facto de estar ali publicada d& uma maior seguranca e
conforto aos utilizadores que instalam a aplicacdo, assegurando que houve
algum controlo sobre a forma como foi publicada através da plataforma
oficial para dispositivos que correm o sistema operativo Android.

e Atualmente, as redes sociais providenciam um instrumento muito
poderoso para a divulgacdo de qualquer produto. Divulgar a aplicacéo
recorrendo ao Facebook poderd dar uma visibilidade acrescida e ter um
elevado impacto na difusdo do sistema. O Facebook, no inicio do ano de
2014 possuia cerca de 1.3 mil milhdes de utilizadores a nivel mundial[53],
4.7 milhdes em Portugal [54]. E uma rede social focada sobretudo para o
networking pessoal, mas com grandes possibilidades no sector comercial.

e A Universidade do Minho possui um Gabinete de Comunicagéo,
Informacdo e Imagem, cujas fungdes sdo a divulgacdo e comunicagao da
imagem da Universidade. Definem estratégias para garantir um contacto
com a comunicagéo social, em diversos meios, para informar e promover

atividades ou projetos desenvolvidos na Academia [56]. Recorrer a este
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servigo para a divulgacdo do sistema é uma possibilidade que permitiria
uma difusdo mais cléssica, recorrendo a 6rgdos de comunicacdo social,
como jornais, revistas ou televiséo.

Dentro da prépria Universidade e nos arredores a divulgacdo através de
posters (ver Fig. 59) é uma possibilidade que pode ter uma elevado
impacto sobretudo, tratando-se de um projeto interno. A estratégia passa
por escolher locais alvo, com grande afluéncia e potencialmente com um
publico com conhecimento na area de telecomunicac6es ou software.
Ainda, em dominio interno, recorrer a divulgacao por email institucional é
uma estratégia que permitira fazer chegar a informacao sobre a aplicacdo a

todos os elementos da Universidade do Minho.

Este conjunto de estratégias visam a divulgacdo da aplicacdo a um nivel

institucional, mas, recorrendo a novas plataformas é possivel uma difusdo alargada do

sistema, com vista a cativar os utilizadores, ndo s6 para usar, mas para consultar o0s

dados recolhidos, através do cliente Web. E importante consciencializar o pablico para

0 que representa a qualidade de servico e poder ter uma base de dados com uma

elevada quantidade de informacdo, sobretudo a nivel nacional.

6.2 Resultados Obtidos

Apbs a conclusdo da aplicacdo, que data de Julho de 2014, alguns utilizadores

foram efetuando diversos testes que contribuiram para o crescimento da base de

dados. Desde esse periodo foram recolhidos:

264 resultados relativos a testes de laténcia;
242 resultados relativos a testes de perda de pacotes;
51 resultados relativos a testes de download;

45 resultados de testes de upload.

A divulgacdo pelos meios descritos acima foi iniciada no fim do més de Setembro

de 2014, com a excecao da publicacédo da aplicacdo no Google Play, que foi efectuada

no inicio do més de Agosto.
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Até ao dia da escrita deste capitulo os resultados em termos de instalacbes da
aplicacdo por dispositivo, segundo os dados fornecidos pelo Google Play Developer

Console, apontam para 27 instalagdes no total.

QoS.Test‘

Sera o seu acesso a
Internet tao bom quanto
o seu operador afirma?

Descubra ji com 0 QoS.Test!

hitps:/ www.facehook.com/qos.test Contacto: gostest.umi gmalicom

Figura 59 - Poster de divulgacéo da aplicacéo.

6.3 Analise Critica dos Resultados

Apo0s a realizacdo das varias fases de divulgacdo da aplicacdo verificou-se uma
fraca adesdo, onde o numero de instalagdes ndo ultrapassou as 27. Quando se iniciou
este projeto sabia-se a partida que se estaria a entrar numa seccdo do mercado bastante
bem estabelecida, dominada por algumas ferramentas com grande expresséo,
nomeadamente o SpeedTest (da Ookla). Competir com estas ferramentas seria uma

tarefa dificil. No entanto, a aplicacdo QoS.Test oferece uma solucdo de avaliacdo de
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qualidade de servico bem diferente das outras ferramentas, disponibilizando um
sistema bastante mais completo e a0 mesmo tempo mais complexo. O objetivo sempre
foi permitir aos utilizadores avaliarem diferentes métricas de forma conjunta ou
independente, de forma instantanea ou periddica, podendo usufruir de um servigo web
para consulta e anélise detalhada dos resultados.

Um dos pontos que mais se destaca € talvez o termo QoS, onde grande maioria
dos utilizadores ndo tem nogédo do que a sigla representa. Quando geralmente se pensa
em avaliar uma conexdo a Internet geralmente aquilo que se avalia sdo 0s débitos,
download e upload, mas, como foi sendo descrito ao longo deste documento, existem
outros factores que estdo intrinsecamente ligados a qualidade com que um
determinado servico é prestado.

Para poder estabelecer o Qo0S.Test como uma referéncia na avaliagdo da QoS pelo
menos em dominio nacional, para fazer face a competicdo de outras ferramentas,
inclusive ao NETmede da ANACOM, seria necessario apostar numa divulgacdo mais
feroz, insistindo em meios de comunicacdo com maior expressdo, como a radio,

imprensa escrita ou televiséo.
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A area do estudo da Qualidade de Servico é cada vez mais importante no dominio
das atuais redes de comunicacdo. A evolugdo tecnoldgica leva a que surjam novos
servigos e produtos, que requerem cada vez mais qualidade para garantir um certo
nivel de desempenho. Atualmente estamos perante uma revolucdo no paradigma das
comunica¢fes moveis, com equipamentos de alto desempenho com elevada
capacidade de processamento. A ligagdo dos mesmo com a Internet permite todo um
novo leque de possibilidades no que toca ao envio e recep¢do de dados. As redes
celulares, desde os extremos até ao nucleo, tém que ter a capacidade de responder a
estas novas exigéncias. Garantir que as mesmas sdo capazes de providenciar um
servico com elevada qualidade € extremamente importante e necessario. Estas tém
gue acompanhar o progresso tecnoldgico e requerem uma constante evolucdo, sendo
gue qualquer possibilidade de estagnacéo € proibitiva. Do ponto de vista comercial, 0s
utilizadores tém cada vez mais acesso a ferramentas e mecanismos de avaliacdo de um
servigo, fazendo com que os operadores apostem cada vez mais na qualidade dos
servicos que disponibilizam para fazer face a concorréncia, que neste sector é bastante
elevada.

Nesta dissertagdo foi desenvolvido um sistema colaborativo de afericdo de QoS
na conexdo a Internet em redes celulares. E uma plataforma aberta focada para os
utilizadores. A recolha dos dados é feita de forma independente pelos utilizadores do
sistema. Os dados sé@o publicadas abertamente permitindo um acesso livre. Tem como
objetivo ser uma entidade independente, sem qualquer ligacdo a operadores ou
agéncias de regulamentacéo.

Inicialmente foi necessario encontrar um conjunto de métricas que permitisse
avaliar de forma concisa uma conexdo a Internet. Apos alguma pesquisa foram
escolhidas quatro métricas fundamentais: laténcia, perda de pacotes, débito em
download e debito em upload. Apds este passo foi pensada uma arquitetura geral do

145



7.Conclusoes e Trabalho Futuro

sistema e como € que este iria ser desenvolvido, destacando quais as tecnologias e
ferramentas que iriam permitir a elaboracdo do mesmo.

Depois de identificados os componentes essenciais foi fundamental definir quais
as metodologias de teste que permitiriam levar a avaliacdo das métricas definidas.
Usar o ICMP para os testes de laténcia e perda de pacotes e usar o HTTP para 0s
testes de download e upload foram as solugdes escolhidas, que permitiram
desenvolver a componente da aplicagdo movel. Para além dos resultados instantaneos
derivados de um teste, foi-se um pouco mais além e desenvolveu-se uma componente
de avaliacdo qualitativa e uma componente de andlise estatistica e grafica dos
resultados providenciando aos utilizadores uma experiéncia completamente diferente
face a outras solugdes no mercado. Além da possibilidade de executar os testes
instantdneos o utilizador pode usar a componente de testes periddicos. Esta
componente executa testes periodicamente entre 18 e 30 horas fornecendo informacéo
vital na evolucdo da qualidade do servico do utilizador. Este aspeto inovador é o que
torna o sistema Unico. A aplicagéo foi desenvolvida usando linguagem Java e também
o0 XML na parte gréfica, recorrendo maioritariamente a API’s nativas. Todo o projeto
para a plataforma Android foi desenvolvido no IDE oficial, o Eclipse.

Dado que a aplicacdo mdvel tem uma grande dependéncia das capacidades
providenciadas pelo servidor, desenvolver uma comunicacdo bem definida e
organizada foi um elemento importante. A utilizacdo de um Web Service REST, com
dados em JSON permitiu alcangar os objetivos pretendidos. Esta solugéo foi analisada
e comparada com outras, mas esta acabou por prevalecer, dando garantias na
simplicidade e facilidade de implementacdo e processamento. O Web Service foi
construido recorrendo ao PHP, uma vez que tem um suporte bastante alargado para
este tipo de aplicacdes e a facilidade na sua implementacdo, bem como o acesso a
documentacao tornou esta abordagem a mais indicada.

O armazenamento dos resultados dos testes efetuados pelos utilizadores é o maior
contributo de todo o sistema. Agregar estes dados e ter a possibilidade de os analisar
de forma detalhada podendo executar um conjunto de calculos estatisticos € o grande
proposito desta dissertacdo. No que diz respeito a aplicacdo, os resultados sao
armazenados numa base de dados local criada em SQL.ite, possibilitando ao utilizador

guardar até um méaximo de cinquenta resultados. Do lado do servidor, a base de dados
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de todo o sistema permite armazenar todos os dados enviados. Foi desenvolvida em
MySQL e possui uma estrutura simples.

O elemento adicional de interagdo com o sistema e até o principal meio para
divulgacdo do projeto é a interface Web. Esta permite aos utilizadores informarem-se
um pouco mais sobre todas as capacidades da aplicacdo e da a conhecer o conceito
por em que se baseia esta dissertacdo. Para além disso possibilita a que utilizadores
registados tenham um controlo total sobre os seus resultados, podendo observar com
detalhe os mesmos, recorrendo a graficos de diferentes tipos, utilizando heatmaps,
para poder observar com detalhe o estado da sua conexdo a Internet em diferentes
locais. Utilizadores registados e ndo registados tém a possibilidade de aceder e
analisar todos os dados recolhidos. Os resultados dos testes de todos os utilizadores
séo abertos e podem ser consultados livremente, ndo pondo em causa a identidade de
guem os gerou. Estes valores sdo organizados em sec@es distintas por operador, NOS,
Vodafone e MEO.

Apo6s a finalizagdo da dissertacdo é possivel identificar pontos onde se poderia
continuar a aperfeicoar. A metodologia de testes de download e upload poderia ser
melhorada apostando na abordagem alternativa apresentada como estudo neste
documento. Desenvolver um algoritmo capaz de possibilitar um teste com a execucao
dindmica de threads, evitando um valor fixo, permitiria obter outros resultados que
seriam comparados com a solugdo atual. Esta nova metodologia permitira melhorar o
desempenho da aplicagéo.

Visto ser uma aplicacdo focada para os utilizadores, poder ter uma base de dados
mais completa seria uma mais valia, tanto a nivel nacional como a nivel internacional.
Lancar a aplicagdo num mercado global poderia levar a um impacto no dominio dos
servicos de redes moveis. Para tal seria necessario recorrer a servidores internacionais,
cuja distancia ao utilizador fosse a menor possivel no instante do teste, por forma a
que fosse possivel obter os melhores resultados de QoS. Os testes teriam que ser feitos
todos a0 mesmo servidor, 0 que levaria a que o teste de upload deixasse de ser
efetuado com recurso exclusivo ao servidor da Universidade do Minho.

Aquando dos testes, com os resultados obtidos poderiam ser apresentados mais
calculos, com informagdo mais detalhada. No projeto ndo se ficou apenas pela simples
avaliacdo da laténcia, perda de pacotes, download e upload, tentou-se em cada teste

fornecer informagé&o adicional e relevante para os utilizadores.
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A interface gréafica da aplicacdo poderia ser melhorada, tornando-a mais apelativa
a quem a usa. Neste tipo de ferramentas é sempre uma mais valia poder contar com
um layout aprimorado, podendo atrair mais utilizadores. Por vezes pequenos detalhes
fazem toda a diferenca.

A comunicacdo com o servidor ndo implementa SSL, mas seria uma das
prioridades ao nivel do melhoramento de todo o sistema. Garantir uma comunicagéo
segura entre a aplicacdo e o servidor é dos pontos mais importantes. Os dados que
circulam entre ambos ndo sdo criticos, mas merecem um tratamento seguro e
confidencial.

Ao nivel dos dados recolhidos seria importante desenvolver novos mecanismos de
avaliacdo de QoS, ou seja, efetuar mais calculos estatisticos, analise mais detalhadas,
permitir mais interagdo dos utilizadores com os dados, podendo ver com mais
pormenor os valores armazenados. Os resultados obtidos pelos utilizadores sdo a mais
valia de todo o projeto. Tornar este sistema uma ferramenta de divulgacao e consulta
aberta seria um passo muito importante para a educacdo do publico em geral,
permitindo um distanciamento das avaliagdes de QoS, tanto dos operadores como das
agéncias de regulamentagéo.
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Anexo A

1. Arquitetura do UMTS

A arquitetura da Rede UMTS divide-se em 3 dominios distintos: Mobile
Equipment Domain, Radio Access Network e ainda Core Network. Cada dominio
possui caracteristicas proprias. Estes sdo distintos, mas estdo interligados para
proporcionar um servico comum. Ao nivel da Radio Access Network e Core Network
existe uma convergéncia de infraestruturas, sendo que o UMTS apresenta novas
tecnologias, mas permite a integracdo com tecnologias do GSM e GPRS.

1.1 UMTS Mobile Equipment Domain

Neste dominio insere-se todo o conjunto de fungdes que permitem a
transmissao radio e estabelecimento/manutencdo de conexdes end-to-end. O acesso
radio pode ser efetuado de duas formas distintas:

e W-CDMA (Wideband Code Division Multiple Access), onde existem duas
bandas emparelhadas. Esta técnica usa FDD (Frequency Division Duplexing).

e TD-CDMA (Time Division — Code Division Multiple Access), onde nédo
existem bandas emparelhadas. Técnica baseada em TDD (Time Divison Duplexing).

111 W-CDMA (FDD)

A técnica FDD separa o espectro em duas bandas distintas, onde o transmissor
e o receptor operam com frequéncias portadoras diferentes. Esta técnica apresenta
vantagens quando o trafego € simétrico, permite também um planeamento radio mais
eficiente, j& que as estacdes, operando em frequéncias distintas, ndo se ouvem umas as
outras, ndo havendo interferéncias.

O W-CDMA é uma técnica de modulacdo baseada em spread-spectrum, onde

um canal apresenta uma largura de banda muito superior as dos dados que necessita

157



de acomodar para transmitir. Em vez de a cada conexao ser garantido uma banda de
frequéncia com largura suficiente para acomodar as taxas de transferéncia maximas,
os canais W-CDMA apresentam uma largura de banda muito superior. Devido a
técnica de codificacgio CDMA, cada canal é codificado de tal forma que o receptor
sabendo o codigo, pode fazer aquisicdo do sinal pretendido dentro de uma vasta gama
de sinais na mesma banda, sendo que estes se apresentam apenas como ruido ao sinal
original [10].

As gamas de frequéncias onde o W-CDMA opera sdo: 1920-1980 MHz (uplink) e
2110-2170 MHz (downlink). Cada canal W-CDMA ocupa uma banda de 4.4MHz a 5
MHz.

1.1.2 TD-CDMA (TDD)

O TDD é uma aplicacdo da multiplexacdo no tempo para separar sinais enviados e
recebidos. Emula uma comunicacdo full-duplex num canal half-duplex. Todo o
espectro é usado, mas e dividido em dois intervalos de tempo, um para downlink e
outro para uplink. Os intervalos de tempo alocados podem ser alterados
dinamicamente no caso de uma assimetria nas taxas de transmissdo (uplink/downlink),
sendo a maior vantagem desta técnica. Contudo, € bastante complexa para
implementar e requere o uso de bandas de guarda, reduzindo, assim, a eficiéncia
espectral.

A técnica TD-CDMA separa uplink e downlink no tempo, recorrendo a um acesso
ao meio CDMA (Code Division Multiple Access). Como consequéncia das suas
caracteristicas, a trama pode ser simétrica ou assimétrica. Para indicar a comutagdo
entre downlink/uplink existem Switch Points usados para este efeito.

Esta técnica apresenta uma largura de 5SMHz por canal. Apresenta também um

cobertura, por célula, menor que a técnica anterior, W-CDMA (FDD).

1.2 UMTS Radio Access Network

No dominio das redes de acesso UMTS existem dois tipos distintos: GERAN
(GSM EDGE Radio Access Network) e o UTRAN (UMTS Terrestrial Radio Access
Network).
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O UMTS especifica 0 UTRAN que consiste num conjunto de equipamentos com
funcdes distintas, que altera o paradigma da rede de acesso das geracdes anteriores.
Os componentes da infraestrutura s&o distintos e apresentam diferentes caracteristicas,
constituindo uma evolucédo aos equipamentos das geracdes antecedentes.

O UMTS permite a integracdo com redes de acesso do GSM/EDGE (GERAN).
Permite uma integracdo com tecnologias de geracgdes anteriores, possibilitando uma
maior cobertura diminuindo a necessidade de implementagéo de novas infraestruturas
de raiz. Esta apresenta-se como uma das grandes vantagens da tecnologia UMTS e
consequente implementacdo. Deste modo a rede de acesso no UMTS é também
referida como UTRAN/GERAN (ver Fig. A. 1).

As tecnologias 2G e 3G podem partilhar os mesmos comutadores devido a
partilha de infraestruturas e arquitetura, dado que as redes GSM e UMTS se baseiam
na mesma estrutura celular.

O principal objetivo da RAN (Radio Access Newtork) é permitir a ligacdo dos
terminais ao nucleo da rede. Como ja foi referido existem diferentes redes de acesso

para a tecnologia UMTS (ver Fig. A. 1).

VLR

MS

Figura A. 1 - Arquitetura da Rede UMTS [57].
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1.2.1 UTRAN

Nesta rede de acesso, 0s componentes que a constituem sdo distintos dos seus
homdnimos nas redes de gera¢des anteriores, apresentando diferentes caracteristicas e
novas designacoes.

Dentro da rede UTRA sdo definidos varios RNS’s (Radio Network Subsystem).
Um RNS permite fazer a ligagdo ao Core Network (ver Fig. A. 2). Este, é composto
por um RNC (Radio Network Controller) e varios Nos B.

O RNC controla todas as fun¢des da Radio Acess Network (RAN), assegurando a
ligacdo entre a mesma e o nucleo da rede. Este, possui controlo total sobre os
terminais que sdo ligados a RAN. Controla as ligagdes na interface radio, as varias
células e Nos B associados. E responsavel pela codificacdo do canal, medices da
qualidade do canal, funcGes de handover, entre outras. Em suma € um componente
essencial de controlo deste subsistema.

O N6 B lida com as operac¢des de transmissdo e recepcdo entre si e o terminal na
interface radio. E controlado a partir dos RNC’s. Um N6 B pode conter uma ou mais
células (antenas). E responsével pelas decisdes de handover (soft-handover) e macro-
diversidade entre células. Opera em FDD, TDD, ou nos dois modos. Tem também
como funcdo o controlo de poténcia no loop interior para mitigar o near-far effect,
medindo a qualidade da conexdo e intensidade dos sinais.

RNS

NodeB Iy
RNC

Node B

CN

ur
Node B

Iub
Node B

e B =) e

RNC

Node B

Figura A. 2 - UTRAN [11].
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1.2.2 GERAN

Na rede de acesso GSM/EDGE, destaca-se o0 Base Station Subsystem, que contém
dois tipos de infraestruturas:

e BTS (Base Transceiver Station): Esta define a dimensdo das células e
consequente area de cobertura e contém todos os componentes réadio
afetos a uma emissdo/recep¢do, implementando todos os protocolos de
ligacdo. Algumas das suas funcdes sdo: codificacdo/descodificacdo dos
canais, cifragem de dados, frequency hoping, etc.

e BSC (Base Station Controller): Efetua a gestdo da alocacdo de frequéncias
a usar e dos recursos de rede. E responsavel por mapear os canais de radio
em canais terrestres. A BSC faz também a gestdo do processo de

handover, autenticacdo e gestao de trafego.

1.3 UMTS Core Network

O UMTS usa o mesmo Core Network que o GSM/EDGE. Isto permite uma
migracdo dos sistemas 2G para 0os 3G. O nlcleo da rede esta conectado a vérias
backbones, como a Internet, PSTN (Public Switched Telephone Newtork) ou a rede
RDIS.

O Core Network estd subdividido em dois dominios légicos: CSD (Circuit
Switched Domain) e PSD (Packet Switched Domain).

O CSD inclui os servigos classicos de comutacdo de circuitos, incluindo
sinalizacdo, operando através da reserva de recursos no estabelecimento da ligacdo. E
usado para o servico de voz e é composto por componentes do GSM. Para se conectar
ao RNS recorre a uma interface propria, 1,CS [11].

O PSD recorre a comutagdo de pacotes, que provém do uso dos componentes do
GPRS: SGSN (Serving GPRS Support Node) e GGSN (Gateway GPRS Support
Node). Este proporciona um servigo de dados orientado para as necessidades das
aplicacdes da Internet. Suporta o conceito de “always on”, que se refere ao facto de
ndo existir necessidade de estabelecer ligacOes. Para se conectar ao RNS recorre a

uma interface propria, 1,PS [11].
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Estes dois dominios distintos coadunam-se para proporcionar um servico de alta
qualidade. Apesar das suas caracteristicas e propdsitos distintos partilham alguns
componentes do nucleo. Esta integracdo de componentes permite um deploy bastante
transparente e com custos bastantes reduzidos dado o uso de equipamentos ja

implementados e aplicados no terreno.

Services Core Network
CBC [ SGSN ] [ MSC Server l [ MGW ]
i R (I UK
lu-BC lu-PS lu-CcS

o e A\
= [

lub I || | lub lub NodeB

| | NodeB
NodeB
NodeB NodeB

| NodeB
NodeB Node NodeB NodeB
NodeB NodeB ode K /

. / Y

Figura A. 3 — Arquitetura da Rede UMTS (UTRAN) [58].

1.3.1 Circuit Switched Domain

Os componentes principais deste dominio sdo:

e MSC (Mobile Services Swithcing Center): Controla todas as conexdes
de/para um terminal mével dentro do seu dominio. E responsavel por gerir
varios BSC’s. Apresenta como fungdes: switching, gestdo de recursos da
rede, integracdo com bases de dados, etc. O Gateway MSC (GMSC)
permite fazer a conexdo com a PSTN ou a rede RDIS.

e Bases de Dados: Estas oferecem uma maior escalabilidade ao sistema. O
HLR (Home Location Register) caracteriza-se como um base de dados
mestre que contém dados permanentes/semipermanentes de todos os
subscritores associados ao HLR. Um fornecedor de servigco pode possuir
varios HLR. O VLR (Visitor Location Register) € uma base de dados
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local para um subconjunto de dados de utilizador que se encontram no seu
dominio de operagdo. Isto permite mapear a localizagdo do utilizador e
possibilitar o estabelecimento de ligagdes.

e Componentes de Operagdo: Neste subconjunto existe o AuC
(Authentication Center) responsavel pela autenticacdo dos assinantes, EiR
(Equipment ldentify Register) que permite efetuar o registo de terminais
moveis e ainda possibilita a localizacdo/bloqueio de terminais modveis e
por fim o OMC (Operation and Maintenance Center) que executa
operagdes de manutencdo possuindo diferentes capacidades de controlo

sobre o sistema.

1.3.2 Packet Switched Domain

Este dominio foi introduzido nas especificacdes do GPRS, proporcionando um
servico de dados baseado em comutacdo de pacotes. Isto é providenciado pela
introducdo de dois novos componentes:

e SGSN (Serving GPRS Support Node): Unidade de interoperacdo entre
GPRS e PDN (Public Data Newtork).
e GGSN (Gateway GPRS Support Node): Suporta as funcdes da Mobile

Station.

1.4 Tecnologia UMTS-HSPA

A tecnologia HSPA (High Speed Packet Access) € um servigo de comutacdo de
pacotes, que permite, nas redes UMTS, débitos muito superiores no acesso a Internet,
criando assim as redes 3.5G.

A tecnologia HSPA refere algumas melhorias introduzidas nas interfaces de radio,
levando a alteragdes, tanto no sentido ascendente como descendente:

e (HSDPA — High Speed Downlink Packet Access): Permite o aumento das
taxas de transmisséo no sentido descendente, através do uso das técnicas
AMC (Adaptive Modulation and Coding) e HARQ (Hybrid ARQ). Estas
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alteracBes permitem débitos tedricos no sentido descendente superiores a
20Mbit/s.

e (HSUPA — High Speed Uplink Packet Access): Possibilita o aumento de
taxas no sentido ascendente. Recorre a técnica HARQ tal como no
HSDPA. Apresenta também um canal de uplink dedicado, E-DCH.

A introducdo do HSPA afeta apenas a parte radio ndo havendo alteragdes no

nucleo da rede, levando assim a uma melhoria significativa no desempenho.
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Anexo B

1. Introducao ao Android

No dominio dos sistemas méveis o Android da Google posiciona-se como lider de
mercado, como ja foi referido anteriormente neste documento. Este destaque €
potenciado por duas categorias diferentes: os utilizadores e os developers. Se por um
lado os equipamentos sdo desenvolvidos com caracteristicas e funcionalidades com
vista a seduzir os utilizadores, o desenvolvimento de software para o sistema
operativo assume-se como um dos factores que tornam o Android uma plataforma
com um elevado potencial. O seu caracter open-source oferece a possibilidade de
serem desenvolvidas aplicagcbes com os mais diversos fins, podendo tirar partido de
todo o potencial do hardware avancado dos dispositivos. Numa altura em que se
assiste a uma competicdo feroz neste mercado tanto ao nivel de software de
proprietario ou mesmo de hardware com constantes processos legais sobre violacdo
de patentes por diferentes empresas do sector mével, o facto do Android ser livre e
sem barreiras permite torné-lo lider deste mercado. A Google, nas palavras de Andy
Rubin, define o Android como: “a primeira plataforma realmente aberta e
compreensiva para dispositivos moveis. Inclui um sistema operativo, uma interface
grafica e aplicacGes — todo o software para fazer funcionar um dispositivo movel, sem
os obstaculos de propriedade que tém impedido a inovagdo movel.” [26].

O Android é um sistema operativo para dispositivos moveis baseado em Linux,
onde as aplicagbes sdo normalmente desenvolvidas em linguagem Java usando o
Android Development Kit (ADT). A principal plataforma de hardware é a arquitetura
de processadores Advanced RISC Machines (ARM). Ao nivel dos IDEs, o Eclipse
ADT surge como a atual ferramenta oficial de desenvolvimento. O ADT estende as
capacidades do Eclipse e é desenhado para desenvolver as aplicacBes. Permite criar as
interfaces graficas, os pacotes baseados na Framework do Android, fazer debug e

exportar os ficheiros “apk” para que se possa distribuir a aplicacdo [27]. No entanto,
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encontra-se em fase de testes (beta) o Android Studio. Esta é uma ferramenta de
desenvolvimento baseado em IntelliJ IDEA, que providencia melhoramentos e novas
funcionalidades face ao Eclipse e tornar-se-a4 o IDE oficial de desenvolvimento para
Android assim que estiver finalizado [28].

Relativamente aos nimeros e estatisticas da plataforma Android, a versdo com
maior expressdao é a Jelly Bean (4.1 até 4.3), estando presente em 56,5% dos
dispositivos que existem a nivel mundial. A Udltima versdo, o KitKat (4.4) esta
presente em 17.9% dos equipamentos [29].

O Google Play é a plataforma de distribuicdo de contetdo gerida pela Google.
Para além das aplicacdes, esta plataforma oferece servicos como mdasica, revistas,
filmes, entre outros contetdos digitais [30]. O Google Play é um servico totalmente
baseado em cloud-computing, que permite aos utilizadores gerir 0 seu conteudo. Em
Marco de 2013 a Google anunciou gue a sua plataforma possuia mais de 5 milhGes de
livros e mais 18 milhdes de musicas. A estes numeros acrescem as mais de 700,000
aplicacdes que j& levaram a mais de 25,000 milhdes de downloads [31].

1.1 Android - Arquitetura de Baixo Nivel

A arquitetura do Android baseia-se num conjunto de camadas que comunicam
entre si (ver Fig. B. 1) [33].

A camada mais alta, denominada de Applications and Framework é o nivel no
qual a maioria dos developers trabalha. Esta camada providencia diversos servicos de
alto nivel para as aplicaces na forma de classes Java.

Binder IPC é o0 mecanismo de intercomunicacdo de processos que permite a
Applications and Framework aceder aos servigos do sistema Android. Possibilita que
as API’s de alto nivel acedam e interajam com diferentes servicos de forma oculta ao
developer [32][33].

A camada Android System Services disponibiliza um conjunto de servigos que
permitem aceder ao hardware nas camadas inferiores. Esta camada esta dividida em
dois modulos: System Services e Media Services. O ultimo inclui todos os servigos
envolvidos na leitura e gravacdo de multimédia, j& o primeiro envolve 0s servigos
restantes [33].
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Num nivel mais abaixo encontram-se a HAL (Hardware Abstraction Layer) que
permite ao sistema Android recorrer ao hardware sendo agnostico sobre as
implementac@es de baixo nivel [33].

O Android usa uma versdo especial do Kernel Linux com caracteristicas
adicionais, destacando-se um sistema de gestdo de memdria, que permite um gestdo
mais efetiva e mais agressiva, dados os recursos limitados. Todos os componentes de
hardware séo geridos pelo Kernel Linux [32][33].

Applications and Framework

Binder IPC

Android System Services

Media Server System Server
MediaPlayer Window
AudioFlinger
9 Service Search Service Manager
Camera
Activity
Sence Other Media Manager gthelr System
Services ervices and
Managers
HAL
Camera HAL Audio HAL Graphics HAL Other HALs
Linux Kemel
Audio Driver
Camera Driver (ALSA, 0SS, Display Drivers
etc) Other Drivers

Figura B. 1- Arquitetura do Sistema Android [33]

1.2 Android — Componentes de uma Aplicacéo

Uma aplicacdo Android é constituida por diferentes componentes. Estes
constituem-se como o0s elementos basicos da Framework. Estes componentes e a

forma como interagem permite construir a fundagéo de uma aplicacéo.
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O elemento que gere todos os componentes presentes numa aplicacdo € um

manifesto, escrito em XML (AndroidManifest.xml). Todos os componentes tém que

ser declarados no manifesto. Além disso, possui outras fungdes:

Identificar as permissdes que a aplicacdo requere para executar, como
aceder ou alterar o estado da interface de WiFi, etc.

Declarar o nivel minimo da API requerido pela aplicacéo.

Declarar elementos de hardware requeridos para a execugdo, como: 0
servigo de Bluetooth ou a camara, etc.

Declarar as librarias de que a aplicagcdo necessita, como por exemplo: a
libraria Google Maps.

No dominio de uma aplicacdo existem quatro tipos de componentes:

Activity: Uma activity € um componente da aplicacdo que providencia um
ecrd com os quais os utilizadores interagem com o objetivo de realizar
uma determinada tarefa, seja tirar uma foto, enviar um email, etc. A cada
activity é associado um layout que ird conter a interface do utilizador.
Geralmente, uma aplicacdo consiste em multiplas activities que estdo
ligadas entre si. Uma activity pode ser iniciada por uma outra e sempre
que isto acontece o estado da activity anterior é preservado numa stack
(“the back stack™). Uma activity tem um ciclo de vida, no qual passa por
um determinado conjunto de estados. Entre a transicdo de estados podem
ser chamados métodos que permitem a execucdo de diversas operacoes
(ver Fig. B. 2) [34].

Services: Um service é um componente que permite a realizacdo de
operacdes de execucdo demoradas em background e nédo providencia uma
interface ao utilizador. Um outro componente da aplicacdo pode iniciar
um service e este ird executar em background, mesmo que o utilizador
mude para outra qualquer aplicagdo no seu dispositivo. Este componente
pode assumir essencialmente duas formas: Started e Bound. O primeiro
refere-se a quando um componente, como uma activity, inicia um service
para correr em background por tempo indefinido. Geralmente executa

uma unica operacdo e ndo retorna nenhum valor. Quando a execucao
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termina, o service também termina. Quando se trata do tipo Bound, refere-
se a um service que oferece um modelo cliente-servidor, permitindo aos
componentes comunicar com 0 Service em execucdo, enviar ou receber
pedidos, através de IPC (interprocess comunication) [35]. Tal como uma
activity, possui um ciclo de vida, mais concretamente um para cada um

dos dois tipos apresentados.

Activity
launched

v

onCreate()

v

onStart() e onRestart()

¢ 'y
User navigates A
to the activity onResume()

' App process "-I | Activity
killed \ running

Another activity comes
nto the foreground

A

User returns
+ to the activity
Apps with higher priority | L
nead memory onPause()
|
The activity is
no longer visible

User navigates
* to the activity
onStop() J
I
The activity is finishing or
being destroyed by the system

v

onDestroy()

{ Activity
\ shut down

\_ /

Figura B. 2 — Ciclo de vida de um activity [34]

Content Providers: Permitem a gestdo do acesso a um conjunto
estruturado de dados. Encapsulam os dados e providenciam mecanismos
para a definicdo de seguranga dos mesmos. Os content providers sdo a
interface standard que conecta os dados num processo a cédigo que
executa num outro processo [37]. Um exemplo deste componente é o
Contacts Provider, que permite a uma aplicacdo 0 acesso aos contactos

existente no dispositivo.
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e Broadcast Receivers: E um componente que responde a um vasto conjunto
de anuncios de broadcast feitos pelo sistema. Exemplos deste componente
sdo: anuncio de bateria fraca, andncio de que foi tirada uma fotografia, etc.
Apesar de este componente ndo possuir uma interface, pode criar uma
barra de progresso para alertar o utilizador quando ocorre um evento de
broadcast.

Um elemento importante no dominio de uma aplicacdo e na forma como séo
geridos os componentes é o intent. E um objecto que permite requisitar uma agdo de
um componente da aplicagcdo. Apesar de facilitar a comunicacdo entre componentes
de diversas formas, existem trés casos de uso fundamentais: iniciar uma activity,
iniciar um service e entregar uma mensagem de broadcast [36]. A Fig. B. 3 ilustra o
processo de iniciacdo da Activity B pela Activity A através de um intent. A Activity A
inicia 0 processo criando o intent com uma descricdo de uma agao e passa-o para 0
startActivity(). O Android System percorre todas as aplicacbes e filtra o intent
respectivo. Posteriormente inicia a Activity B invocando o método onCreate()

passando-lhe o intent.

Intent Intent
/ \\ ’, ’ A \
startActivity() Y ! onCreate()
1
T \ ] |
H A4 H \J
Activity A Activity B

Figura B. 3 — llustragdo de iniciacdo de uma activity através de um intent [36]

1.3 Android — User Interface

Todos os elementos da interface do utilizador da aplicagdo sdo construidos usando
elementos do tipo View ou ViewGroup. O primeiro designa um objecto que apresenta
algo no ecrd, com o qual o utilizador pode interagir. O segundo refere-se a objetos que
suportam outros objetos do tipo View ou ViewGroup, por forma a poder definir o
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layout da interface. O layout é construido de forma hierarquica com estes dois grupos

de objetos e define a estrutura visual da aplicacdo (ver Fig. B. 4) [40]. Os elementos
do layout podem ser declarados de duas formas:

e XML: O Android providencia um vocabulario XML que permite criar
classes do tipo View ou ViewGroup.

e Runtime: Os objectos View e ViewGroup podem ser manipulados e/ou

criados programaticamente no cédigo em Java.

Figura B. 4 —Estrutura hierarquica que define a interface do utilizador [40]
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Anexo C

1. Tecnologias para o desenvolvimento de servidores

1.1. Web Services - SOAP vs REST

Um Web Service é um método standard de comunicacdo entre aplicacdes
baseadas em Web usando uma rede. E desenhado para suportar a interoperabilidade
maquina-para-maquina [41]. Um Web Service permite disponibilizar um conjunto de
recursos na rede, que sdo acedidos de forma estruturada usando tipos e mecanismos
de comunicacdo bem definidos, independentemente do sistema operativo, aplicacdo

ou linguagem utilizada que acede ao recursos (ver Fig. C. 1).

¢

o

=

Servidor

Figura C. 1 — Modelo de um Web Service com diferentes clientes.
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Um Web Service permite controlar o acesso a uma base de dados, processar
dados, etc. Esta capacidade de interoperabilidade possibilita o desenvolvimento de um
sistema de forma quase agnostica a implementacao do servidor. A comunicagdo com
0s Web Services € geralmente efectuada segundo o protocolo HTTP. O método pelo
qual os recursos sdo acedidos dita como é que os dados sdo trocados entre as partes.
Este, ndo pode depender de nenhuma linguagem de programacdo especifica.
Geralmente usa-se XML ou JSON para poder fazer a troca de dados visto que grande
parte do software atual é capaz de interpretar esta formas de representacao de dados.

Quando se cria um Web Service é necessario estabelecer as normas de
comunicagéo:

e Como € que um sistema efetua um pedido;
e Qual a estrutura dos dados das mensagens trocadas;
e Quais as mensagens de erro que existem quando a comunicacao falha.

Um dos principais motivos para a utilizacdo de Web Services é a necessidade de
diminuir o processamento no lado do cliente. Desta forma é possivel auxiliar nas
tarefas a realizar, permitindo, neste caso concreto, que a aplicacdo movel ndo processe
tantos dados.

Para a implementacdo de um Web Service existem duas abordagens distintas:
SOAP (Simple Object Access Protocol) e REST (Representational State Transfer).
Estas, possuem caracteristicas especificas que as distinguem.

O SOAP é um protocolo que permite a troca estruturada de informacéo e assenta
no formato XML para a troca de mensagens. Geralmente, recorre a dois protocolos, 0
HTTP e o SMTP, para a negociacao e transmissao de mensagens [42].

Este protocolo providencia uma framework de comunicacdo para Web Services e
baseia-se em trés componentes:

e Um envelope, que define 0 que estd na mensagem e como € que se
processa;
e Um conjunto de regras para aceder aos tipos de dados da aplicacéo;

e Uma convencdo para a representacdo das mensagens de pedido e resposta.
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SOAP Envelope SOAP Envelope

XL

SOAP Request SOAP Reply

Figura C. 2 - Estrutura de uma interacao através do protocolo SOAP

O REST néo é um protocolo, mas uma abstracdo de uma arquitetura baseada na
Internet. Consiste numa framework distribuida que usa um conjunto de protocolos e
tecnologias envolvendo interacdes cliente-servidor para a troca de recursos.

O modelo cliente-servidor imposto pelo REST simplifica a implementagdo dos
seus componentes, reduz a complexidade da seméantica de conex&o entre eles, melhora
a performance de um sistema e aumenta a escalabilidade do servidor. O REST
permite um processamento simples recorrendo a mensagens auto-descritivas, a uma
interacdo stateless através de operacdes standard. Esta arquitetura recorre ao conjunto
de operacdes definidas no protocolo HTTP (GET, POST, DELETE e PUT) ou outro
protocolo semelhante. Um Web Service baseado em REST recorre ao URI (Uniform
Resource ldentifier) para identificar um recurso especifico, como:

e http://exemplo.com/recursoX/valorY;
Para a troca de dados geralmente é usado o JSON (JavaScript Object Notation),

podendo também ser usado XML ou outra.
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Http Request Http Response

GET/POST/PUT/DELETE JSON

Request

Figura C. 3 - Estrutura de uma interagéo através do REST

Em termos de comparacao, servicos como Yahoo, Amazon e Ebay usam o REST.
A Google transitou de SOAP para REST em 2006.

Do ponto de vista de implementacdo o REST, face ao SOAP, é mais simples uma
vez que recorre a0 HTTP e aos seus métodos standard para aceder aos recursos no
servidor. O SOAP requere conhecimentos de XML e requere ferramentas e processos
para criar os pedidos e analisar os resultados.

Pela Fig. C. 4 é possivel observar a tendéncia no crescimento do REST face ao
SOAP, tornando-se no modelo mais usado na concepcéo de Web Services.
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Figura C. 4 — Numero total de API’s baseados em protocolo e estilo [44]
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1.2. Web Services — XML vs JSON

O XML é uma linguagem de marcacdo simples e muito flexivel, recomendada
pelo W3C (World Wide Web Consortium) em 10 de Fevereiro de 1998. Inicialmente
foi desenvolvida para a publicacdo de documentos electronicos em grande escala, mas
foi assumindo um papel importante na troca de dados entre sistemas baseados em
Web. E uma linguagem baseada em tags passiveis de ser interpretadas por humanos
ou maquinas. A sua construcdo permite estruturar, armazenar e transportar dados. Os
dados XML sdo armazenados em texto limpo, providenciando uma forma de os
manter independentemente do software ou hardware [46].

Atualmente existe um vasto conjunto de linguagens que assentam no XML por
exemplo:

e XHTML;
e WSDL;
e RSS;

e RDF.

Dada a sua versatilidade, tornou-se uma linguagem muita utilizada no dominio
dos Web Services.

Tal como o XML, o JSON é uma linguagem de marcacéo baseada na sintaxe do
JavaScript. E de leitura simples, tanto por méaquinas como por humanos. Tem uma
estrutura hierarquica. No entanto, o JSON, face ao XML, é mais rapido a ser
processado, ndo possui tags de finalizagcdo, pode recorrer ao uso de arrays e nao
necessita de um parser especifico (por exemplo, uma funcdo em JavaScript pode fazer
o0 parsing de JSON) [47].

O JSON ¢é limitado a oito tipos de dados (como String, Number, Boolean, etc), ja
o XML permite armazenar qualquer tipo de dados, sendo mais flexivel, mas ao
mesmo tempo mais dificil de ler. O XML suporta fotografias, audio, video e até
ficheiros executaveis, 0 que pode levar a graves falhas de seguranga. A estrutura de
dados do JSON é mais limitada, mas mais simples de manipular [48].

Em suma, o XML dada a sua flexibilidade e extensibilidade no que toca a partilha
de documentos é a linguagem de marcacdo mais apropriada, dado que possui menos
limitagdes face ao JSON, podendo o proprio documento fazer-se acompanhar pelas

regras de formatacdo (XML schema, denominado de XSD). No que diz respeito a
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trocas de informacdo ndo formatados, com um conjunto especifico de tipos de dados
tradicionais, 0 JSON assume-se como a melhor linguagem de marcacéo.

Nos Ultimos anos também se tem assistido a uma tendéncia na adopg¢édo do JSON
[49].

Na Fig. C. 5 nota-se um claro crescimento no numero de API’s com suporte para

JSON. Em 2011 cerca de 55% das novas API’s possuiam suporte para JSON.
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Figura C. 5 — Percentagem de novas API’s com suporte para JSON [49]

1.3. Web Services — Engines

Ao nivel do desenvolvimento de servidores Web, existem diferentes solucdes,
como o Perl, ASP, JSP, Java ou PHP. O Java, segundo estudos conduzidos pela
W3Tech é a linguagem de desenvolvimento mais utilizada para servidores em larga
escala, com elevados volumes de trafego. A Amazon ou a Apple App Store recorrem
a frameworks baseadas em Java [50]. Contudo, assume-se como uma linguagem de
elevado grau de complexidade com elevada potencialidade no desenvolvimento de
software em larga escala. Dadas as caracteristicas do projeto, preteriu-se o Java por
uma linguagem de programagdo mais simples com vasto suporte em termos de
bibliotecas, o PHP.
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O PHP ¢ uma linguagem de scripting que tem vindo a crescer em termos de
implementacio, sendo usado em cerca de 75% dos servidores Web [50]. E open
source, possuindo uma comunidade de suporte online bastante grande e é compativel
com multiplas plataformas. Possui uma sintaxe simples e bastante capaz em termos de
processamento. A sua simplicidade no tratamento de dados, a sua compatibilidade
com SQL ou JSON, ou ainda, com HTML, confere ao PHP um estatuto de destaque
entre as linguagens de programagdo. Assume a sexta posi¢do no ranking das vinte
linguagens de programacdo mais usadas, segundo o IEEE Spectrum [51]. A
plataforma LAMP (Linux Apache MySQL PHP) é usada por diversas empresas no

sector do desenvolvimento Web, como o Facebook ou a Yahoo.
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