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- Engloba servicos de: Autenticacao, Autorizacao e

- Objetivo: controlar as condicoes de acesso de um

sure)
Controlo de Acesso 7 O

Auditoria (AAA);

subject a um object, em particular o que pode

fazer (autorizacao) - Read, Write, Execute...

HDS
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" Autenticacio dos utilizadores EX&)

. Knowledge-based (segredo) X '

% 3
- Passwords G

. Object-based (posse)
- Tokens

. ID-based (caracteristica)
- Biometria
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. N . o)
Autenticacido dos utilizadores

Normalmente
referida por:

Password; Segredo

Token: Cartao

Biometria

Autenticacao
baseada em:

Secretismo ou
obscuridade

Posse

Individualizacéo e
personalizacao

Pressuposto da
seguranga:

Nunca é revelado

Nunca é extraviado

Impossivel duplicar

Exemplo (digital):

Password de acesso
ao computador

Cartdo de acesso a
garagem

Impressao digital

Limitacoes a
seguranca:

Menos seguro com a
utilizacao;
memorizacao

Inseguro se for
perdido

Muito dificil
substituir

Combinacodes
(multifactor)

Two-factor authentication
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Autenticacao dos utilizadores <O

Niveis de aceitacao dos utilizadores (estudo de
Jones) (Jones 2007)

- Palavra-chave é 0 mecanismo mais conhecido, seguido
por algumas biometrias e, por fim, os tokens
- Preferéncias:
- Acesso a computadores - palavra-chave
- Transaccoes financeiras - palavra-chave e biometrias
- Saude - Biometrias
- Acesso fisico - Tokens

- Percepcao da seguranca

- Biometrias (iris; impressao digital; geometria da mao;
reconhecimento de voz e face;...), seguido da palavra-chave;
e, por fim, os tokens

g J
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Biometrias

Mais de um seculo passou desde que Alphonse Bertillon
concebeu e “industrializou” uma ideia para identificar
criminosos a partir de dados do corpo.

Em 1893 o ministério dos assuntos internos do Reino Unido
assume que nenhum par de individuos teria a mesma
impressao digital.

Em 1960 aparece o primeiro AFIS (Automatic Fingerprint
Identification System).

Nas ultimas décadas muitas outras técnicas surgiram. Com a
ajuda de Hollywood (CSI) criou-se a ideia que as Biometrias
sao um conjunto de técnicas robustas!

- Em 2004, num concurso sobre AFIS, foi revelado que a
melhor das técnicas gerava 2% de falsos negativos!
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Biometrias

-+ Que caracteristicas biologicas podem ser usadas?

- Propriedades fundamentais: °Q '
- Universalidade Fatores:
- Unicidade (Distinctiveness) e
- Permanéncia (Permanence) Pl

- Mensuravel (Collectability)
- Outros requisitos

- Desempenho (precisao, recursos, etc.)
- Aceitacao (Acceptability)
- Resistencia a ataques - (Circumvention)

HDS 9
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Exemplos de Biometrias

Estabelecidas

Voz

Termogramas infravermelhos: analise
facial e padrao das veias da mao

Impressao digital
Geometria da mao
Assinatura

Face

Iris

Retina

es )
i\
\

. \
id
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http://biometrics.cse.msu.edu/abstracts.html
http://biometrics.cse.msu.edu/hand_geometry.html
http://biometrics.cse.msu.edu/abstracts.html
http://biometrics.cse.msu.edu/abstracts.html
http://biometrics.cse.msu.edu/fingerprint.html

-

- Em investigacao

Exemplos de Biometrias

Keystrokes dynamics
Locomocao

Odor

Orelha
Eletrocardiograma
DNA

Multidimensionais

HDS


http://biometrics.cse.msu.edu/publications.html

-

Exemplos de Biometrias

.- Quais as melhores caracteristicas?

= # 2 fnd % - =

Biometric 7 £ = o= 2 E “
characteristic 2 2 = g k- = -

= ' 3 = 5 2 g

= = = S = -« o

Facial thermogram H H L H M H L
Hand vein M M M M M M L
Gait M L L H L H M
Kevstroke L L L M L M M
Odor H H H L L M L
Ear M M H M M H M
Hand geometry M M M H M M M
Fingerprint M H H M H M M
Face H L M H L H H
Retina H H M L H L L
Iris H H H M H L L
Palmprint M H H M H M M
Voice M L L M L H H
| Signature L L L H L H H
DNA H H H L H L L

(Delac, 2004)

HDS
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Sistemas Biométricos

- Modos de operacao
- Enrollment

—
"~

Recolha de padrao Extraccao das
e Verificacao da caracteristicas e
qualidade validacao

Armazenamento

(Jain, Ross et al. 2004)

J

HDS
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Sistemas Biométricos O

Sensor

- Recolha de dados em bruto, com eventual verificacao de
qualidade

- Impressao digital, face e iris sao 0os mais desenvolvidos

- Algumas técnicas de processamento de sinal (filtragem) e
de processamento de imagem (particularmente quando
se trata de imagens ou video)

~




Sistemas Biométricos

. Extracao de caracteristicas
- Problema de reconhecimento de padroes
- Exemplos de técnicas usadas com algum sucesso

- Analise em Componentes Principais -
Eigenfaces

- Filtros de Gabor

- LDA - Analise Discriminante Linear
- Naive Bayes Classifier

- Rough Sets

- Redes neuronais

- Support Vector Machines

- Treino é critico
\_ /

HDS 16




Sistemas Biométricos

Modos de operacao

- Verificacao (tipicamente reconhecimento positivo)

-+ O individuo é realmente quem ele diz ser?
(e.g., autenticacao perante um sistema)

Alegada identidade (1)

Xo VERIFICACAO

. (1 registo)

S

Recolha de

padréo

wy if S(Xo, X)) = ¢,
W, otherwise, Sim/Néao

. S

HDS 17
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Sistemas Biométricos

S: funcao de similaridade (produz um matching score),
frequentemente:

- Distancia Euclidiana S = \/ Y (X — X ”)2

~ . . — —\T — —>
- Distancia de Mahalanobis S = J (Xo —X;) S7U(X, — X))
onde S~! é a matriz de covariancia inversa, ou matriz de precisao

- Distancia de Hamming
Efeito da variacao (aleatoria) de X, ou mesmo de X.

t: ¢ um threshold pre-definido

Em qualquer dos casos o modelo carece de estudos alargados
sobre a populacao alvo

HDS 18



Sistemas Biométricos

Modos de operacao
- Identificacao (tipicamente reconhecimento negativo) - apenas
possivel com tecnologias biométricas
- A partir de um padrao biomeétrico, este individuo ja se encontra
registado?
- Deteccao (caso particular da identificacao)

- Este padrao biometrico pertence a um individuo incluido numa lista
de “referenciados”? (e.g., seguranca em aeroportos, ou passaporte
eletronico)

Xo
Recolha de . VERIFICACAO
(N registos)

padrao

@

X) € Iy if max{S(Xo, X, )} =t K=12,..,N, |dentificado/
Q Iyis otherwise, Nao identificado

. S

HDS 19
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. o e o)
Sistemas Biometricos - Armazenamento

Padroes biometricos, complementados com...
Indicadores de qualidade

Contexto (sensores, algoritmos, etc.)
Identificacao

Raw data (estudo e avaliacao de biometrias)

Bases de dados disponiveis:
- CASIA / Biometrics Ideal Test (http://biometrics.idealtest.org/)

- FERET entre muitas outras, para reconhecimento da face:
http://www.face-rec.org/databases/

- Usadas em competicOes internacionais
(http://www.nist.gov/biometrics-portal.cfm)

Seguran(;a Nno armazenamento
- Criptografia

HDS


http://biometrics.idealtest.org/
http://biometrics.idealtest.org/
http://www.face-rec.org/databases/
http://www.face-rec.org/databases/
http://www.face-rec.org/databases/
http://www.face-rec.org/databases/
http://www.nist.gov/biometrics-portal.cfm
http://www.nist.gov/biometrics-portal.cfm
http://www.nist.gov/biometrics-portal.cfm
http://www.nist.gov/biometrics-portal.cfm

(Deravi 2008)

.

Biometrics Standards Organizations

National

us

UK

. . . - e
Biometrias - Normalizacdo

Biometric
Consortium
(NSA e NIST...)

ecurity

Others Consortia
s ] Con ] ,
| BioAP!
INCITS —
| | | BC
International EU
IEC
[ 1s0 | I
JTCH ISSS
sc17 c27 < Fc’:'_ N
Cards &(ID IT omeio

~_

Focus Group
Biometrics, ja
fechado

J
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Biometrias - desafios

- Precisao e avaliacao
- Escalabilidade

- Seguranca

- Privacidade

.

\
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Precisao e avaliacao

Diferentes tipos de avaliacoes

- Tecnologica

- Carece de uma base de dados de teste “limpa” e normalizada;
repetivel; avaliar algoritmos

- Operacional

- Dados obtidos em tempo-real; ambiente nao duplicavel; avaliar
0 desempenho de um sistema

- Cenario
- Dados do ambiente real (reutilizaveis se a recolha for

controlada); avaliar o desempenho de um sistema completo,
atraves de um prototipo de aplicacao ou um ambiente simulado

Nao obstante as diferencas, as ferramentas sao as
mesmas

Mais critico na Identificacao, mas igualmente relevante
na Verificacao (Autenticacao)

(Gamassi, Lazzaroni et al. 2005)/

J

HDS
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Precisao e avaliacao

Problema: decisao discreta (aceita/rejeita) baseada em dados

probabilisticos, subjacentes a definicao de um threshold.

“Qual a probabilidade do sistema de verificacao tomar uma

decisao errada?”

Formulacao: Hypothesis testing

- Null hypothesis (H,): a identidade reivindicada ¢ verdadeira (genuino)

Alternative hypothesis (H,): a identidade reivindicada é falsa (impostor)

Test statistic: normalmente um valor escalar (score) que resume toda a

informacao que apoia a decisao.

Resultado: nédo rejeitar Hy; ou rejeitar H, a favor de H,

HDS
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Biometrias - verificacao

Exemplo de possiveis funcoes de densidade de probabilidades dos valores de
similaridade, para genuinos (H, verdadeira) e impostores (H, verdadeira)

A sobreposicao ¢é a origem dos erros de decisao - definicao do threshold é critica

- Erros do Tipo I - quando H,, é verdadeira, mas a decisao ¢ rejeitar (FR ou FNM)
A probabilidade de ocorréncia de um FNM é dada por o e designa-se por FNMR

- Erros do Tipo II - quando H,, é falsa, mas a decisdo é aceitar (FA ou FM)
A probabilidade de ocorréncia de um FM é dada por B e designa-se por FMR

+00
_ Hy (impostor) B =j fu1(S)ds
T

&
a ®

Match _
Threshold () H, (genuine)

. T
/ a = f fro(S)ds
" B(FMR) o

Match score

o (FNMR)?

*
.
------

HDS

25




4 Biometrias - avaliacao na verificacao
(curvas DET)

FMR e FNMR variam de forma inversa em funcéo de 7

Forense applications
(identification/detection)

FMR

EER High-security applications
“«Ciil” (authentication)
Applications

FNMR
Detection Error Trade-off (DET) (Delac, 2004)

EER - Equal Error Rate (resume num valor, um possivel
indicador de desempenho!)

- Mas EER, < EER; # A melhor que B
Nota: FMR e FNMR sao valores estatisticos nao estacionarios!

g J
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4 Biometrias - avaliacao na verificacao
(curvas DET)

Outra forma de apresentar as curvas DET (exemplo com
escala linear e logaritmica)

1
049 \
0.8 \
0.7 0.1

\
\
FAR \ FAR
\
\

m
m 0.01

HEH—f—)/f

0.001
Threshold Threshold
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4 Biometrias - avaliacao na verificacao
(curvas DET)

Outro exemplo de curvas DET explorando escalas
logaritmicas

100% 4

10% 1

FRR

1% 4

0.1% T T 1
0.0001 % 0.001% 0.01% 0.1% 1% 10% 100%

FAR
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4 . . . o~ EORS)
Biometrias - avaliacdo na verificacio Eghes

Outras definicOes tipicas num sistema de decisao binaria
- TA - hits, ou verdadeiros positivos
- TR - verdadeiros negativos, ou rejeicoes corretas
- FR - falsos negativos (type I error)
- FA - falsos positivos (type II error)
M (n° total de legitimos) =TA+FR < TA=M-FR e
NM (n° total de ataques) = TR + FA & TR = NM - FA
- TAR=TA/M =1 - FRR - sensibilidade
- TRR =TR/NM =1 - FAR - especificidade
- ACC =(TA + TR)/(M + NM) - precisao

Confusion Table

TA S8 — Legitimos (M)
FA I8 —  Ataques (NM)
(Bewick, Cheek et al. 2004) e
¢ \J/ (Ratha and Govindaraju 2008)
& Aceitar Rejeitar /

HDS 29



a4 Biometrias - avaliacao na verificacao S \
(curvas ROC)

As curvas ROC (Receiver Operating Characteristic)
revelam-se mais uteis a relacionar FAR com FRR

, Area definida pela
- curva ROC é um
. [ 2 indicador do
X ol | A desempenho global
LL : | — sigmas3
1 s!gmasz
—i : sigmas1 ‘
| I [ i
x °||
< '
g Limite do desempenho para
I qualquer algoritmo de decisao
3 util
0.0 0.2 04 0.6 0.8 1.0
(Fawcett 2006) FAR

g J
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Biometrias - Avaliacao individual

. LimitacOes da analise global (dados agregados)
- Fatores individuais que condicionam a avaliacao

- Fisiologicos
- Comportamentais
- Interacao

- Analise individual do valor de limiar < ...!
- Analise levou a criacao da Biometric Menagerie

(Yager, 2010)

HDS
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. . e 1. e
Biometrias - Avaliacao individual

- Classificacao em funcao do desempenho global

- Sheep - 0 normal
- Goats - numero muito elevado de FNM

- Lambs e Wolves - numero muito elevado de FA
(similaridade como genuino € baixa; similaridade como
atacante ¢ elevada)

HDS
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Biometrias - Avaliacao individual

Classificacao em funcao da distribuicao
individual

Probability

Sheep

Doves - a melhor distribuicao
Worms - a pior distribuicao

ores— | Valor de

limiar t
Worm

Chameleons - facilmente impersonalizam
Phantoms - Dificilmente se autenticam

Dove

Chameleon

Phantom

LS

adaptado de (Dunstone and Yager 2010)

Genuine

~~~~~ Impostor

HDS
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4 . . e 1. e
Biometrias - Avaliacao individual

. Z00 Plot (desempenho como genuino e contra
impostores); efeito de escala deve ser considerado
para identificar os grupos

Impostor Performance
Impostor Performance

Genuine Performance Genuine Performance

(Dunstone and Yager 2010)

HDS 34




Avaliacao de Biometrias

Um caso pratico

HDS
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Biometrias - limitacoes na avaliacio ES®

Desempenho da biometria

- Como determinar, a priori, as funcoes de densidade de
probabilidades? Nao sao distribuicoes tipicas e tem que
ser determinadas empiricamente. A recolha das amostras
é um processo determinante:

- Os sujeitos devem ser representativos da populacao alvo

- Todos 0s scores devem ser registados (em toda a gama de
valores)

- Deve recolher-se o maximo possivel de amostras genuinas e
impostoras

- Nunca assumir alguma forma paramétrica de distribuicao!

HDS 36
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Exemplo pratico

* Exemplo: 10 impostores; 2 legitimos;| 30 ou mais capturas de cada um
Scores of 5| 120 15| 20 25 30| 35 4q |
Atacantes 5 5 12 20 47 58 46 34 24 6 4 3 1 0 0 0 0 0 0 0 265
Legitimos 0 0 0 0 0 0 1 2 4 5 \LO 12 22 16 6 2 3 2 1 0 0 86
Atacantes 0,02 0,02 0,05 0,08 0,18 0,22 0,17 0,13 0,09%,02 0,(\§ 0,01 0 0 0 0 0 0 0 0 0 1
Legitimos 0 0 0 0 0 0 0,01 0,02 0,05 906 0,12 0,14 0,26 0,19 0,07 0,02 0,03 0,02 0,01 0 0 1
FMR 1 098 09 092 084 066 045 0,27 0,14 05 0,03\ 0,02 0 0 0 0 0 0 0 0 0
FNMR 0 0 0 0 0 0 0,01 0,03 0,08 O, 0,26 O 4 065 084 091 0,93 0,97 0,99 1 1 1
TMR 1 1 1 1 1 1 0,99 0,97 O, 92 0,86\ 0,74 0,35 0,16 0,09 0,07 0,03 0,01 0 0 0
Utiliz. 1 o 0 o0 o0 ©0 0 1 2 \ \ 7 4 2 1 1 0 0 |o o 40
Utiliz. 1 0 0 0 0 0 0 0,03 0,05 O, 1 0, 13 18 0 0,8 0,1 0,05 0,03 0,03 0 0 0 0 1
Utiliz. 2 O o0 0O O 0 0 0 O \ \ 5 12 4 1 2 2 1 |o o 46
Utiliz. 2 0 0 0 0 0 0 0 0 O 0 0,08 0,18 0,33 0,26 0,09 0,02 0,04 0,04 0,02 0 0 1

Histograma

70

60 - H — .

6 * Indicadores obtidos para t = 42:

40 \'FM =14 = FMR = 0,05

30 H Atacantes _ _

, a Logitimos -YFNM =7 = FNMR = 0,08

o _ - TM=79=TMR =0,92

oL Lhuddd10... - TNM =251 = TNMR = 0,95

0 10 20 30 40 50 60 70 80 90 100

. S
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Exemplo pratico - DF

O @© = T

w ® To0 ~ 2 Z

0,3

0,25

0,2

0,15

0,1

0,05

Distribuicao de frequéncias

m Atacantes

IA . |_egitimos

|
—— 2 per. Mov. Avg.
I (Atacantes)
—— 2 per. Mov. Avg.
(Legitimos)

HDS
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4 N\
g Exemplo pratico - Curva DET

FMR(z) e FNMR(x)
0,; 0—.\'\‘\ 5y })/,x——x—x

0,8 [ ) X
06 . </

) e FMR
, /
0.4 x FNMR
0,3 ® 2 per. Mov. Avg. (FMR)
01 '\’5/ —— 2 per. Mov. Avg. (FNMR)

i) M

0 k———%—%—x } ; ° '. —9—eo—¢ 0 9 90 0 9

0 10 20 30 40 50 60 70 80 90 100
Valor limiar

7 = max{t|FNMR(z) < FMR(1)},
7, = min{t|FNMR(7) 2 FMR(D)},
[FNMR(ty), FMR(ty)] if FNMR(z,) + FMR(t;) <

|EER 0w, EERpign] = FMR(t,) + FNMR(t,)
[FNMR(t,),FMR(t,)] otherwise

EER;ow + EERp;ign

EER =
¢ 2
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TMR (sensibilidade)
S o0 o0 o o o o o
[l N w N (6] (o] ~ oo

o

<
Exemplo pratico - Curvas ROC

Curva ROC Curva ROC - escala log.
.3 K—KKKK K2R
X X |
@ 0,7
ie]
L :
he. X 0:6
2
g 6,5
x 04
X
= X 03
X 0,2
% T T T T 1 r T T G
0 0,2 0,4 0,6 0,8 1 0,001 0,01 0,1 1
FMR FMR

\

HDS

40



-

Exemplo pratico

Distribuicao de frequéncias

- Anal. individual

Distribuicdo de frequéncias

0,35 0,35
H Atacantes
0,3 0,3 mAtacantes = Utitiz: 2
m Utiliz. 1
0,25 0,25 -
0,2 0,2 —
0,15 0,15 -
0,1 I i I 0,1 ..
0,05 I 0,05 - — 1
0 I I I I T T T WJ'V_|'V_I'V_I'V_V_V_V_\ O i T I |I |. T 1
OO LILOLOLLOLLOLOLOLOLW OO OO ILOL O OoOLWwOoO n oo
HHC\IC\IOOOO#Q‘LDLD@@NN&&O’O’S A A N NMOMNMETITWOLW O O©NN~IDMNDO
Score Matches Score Matches
HDS
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Biometrias - desempenho

Outros factores a considerar no desempenho

- FTE (Failure To Enroll): traduz o numero de falhas no
processo de registo

- FTC (Failure To Capture): traduz o numero de falhas no
processo de captura das biometrias

- LimitacOes da informacao inerente ao método
- LimitacOes da representacao

- LimitacOes das invariantes (frequentemente devido a
utilizacao de um conjunto limitado de dados de
teste/aprendizagem)
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" Biometrias - escalabilidade

Em que medida o nimero de individuos arrolados afectam o
desempenho do sistema?

- Verificacao (ndo ha problema, uma vez que se trata de uma
operacao 1:1)

- Identificacao em larga escala e deteccao

- Nao é praticavel fazer N operacoes de 1:1
- Solucoes

- Multiplicacao de recursos ®

- Classificacao de padroes atraves de dados exdgenos
e/ou em varios grupos (e.g, whorl, right loop, arch,
tented arch)

- Algoritmos de verificacao mais complexos e eficientes

- Solucoes baseadas nestas duas ultimas alternativas
tendem a reflectir-se no desempenho ®

\_ S
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Bilometrias - seguranca

Factos
- Informacao biomeétrica nao € secreta
- Padroes biométricos nao sao revogaveis, nem refutaveis

Ataques
- E “possivel” duplicar o padrao biométrico

- O legitimo possuidor de um padrao biomeétrico tem
muita dificuldade em refutar o seu envolvimento num

ataque
- Bio-exclusao .
- Infra-estruturas tecnologicas de suporte..
Solucoes

- Garantir utilizacao apenas de utilizadores
“vivos” e sensores mais eficazes

- Sistemas multi-dimensionais

. S
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-

Padrdes falsos. Algum tipo de software
malicioso (bastante dificil).

. . , . o)
Biometrias - seguranca (tecnologica)

Resultados da similaridade falsos
(eventualmente independentes do padréo
real). Algum tipo de software malicioso.

Solucéo:

Criptografial...
0O

=3 "} Classificador k-

Decisao

=

{#}

Caracteristica falsa (duplicacdo ou ataques
por “forca bruta”):

I °Vozgravada

d * Impressdes digitais “fabricadas”

* Olho sintético

Base de dados

{i} (Modelos)

Ataques a Base de Dados

* Disfarce » Ataques genéricos (DoS, SQL injection, etc.)
. etc. * Integridade de padrdes armazenados...
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Biometrias - privacidade

Os dados biomeétricos poderao ser
usados violando o direito a privacidade?

Os dados biomeétricos poderao ser
usados para outro fim?

Os dados biomeétricos poderao ser
utilizados para cruzar informacao
envolvendo a identidade do individuo?
Solucoes:

- Criptografia biométrica

- Total transparéncia

- Sistemas de deteccao de “ma utilizacao”
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Conclusoes

Controlo de Acesso ¢ um controlo chave em
seguranca da informacao

Autenticacao do utilizador é uma das questoes
centrais

Varias tecnologias com niveis de maturidade
elevada. Mas...

- Escalabilidade e usabilidade ainda sao problemas
- Necessario investir mais em sistemas multi-dimensionais

Questoes de usabilidade sao relevantes!

Capacidade para explorar a autenticacao continua,
possibilitando a “autenticacao automatica”
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