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Resumo

As redes veiculares surgiram como um caso particldaedesad hocméveis
denominadas por MANET3Mobile Ad-hoc Networfsformando um campo especifico
de pesquisa na area de redes de computadores. AEMA (Vehicular Ad-hoc
Network3 tém sido alvo de varias pesquisas cientificas maidesenvolvimento do
Sistema Inteligente de Transporte, sendo agordyebgscluir nos automaoveis software
inteligente que melhorara a qualidade de vida doslatores, através por exemplo de
aplicacOes de entretenimento das quais se destgdmacao VolP\{oice Over Internet
Protoco).

Neste tipo de redes, devido a elevada mobilidadevdizulos ocorre a perda de
conectividade entre dispositivos, essa perda dectoidade deve-se ao facto de um
dispositivo movel trocar de rede, a este procesdsed o nome dehandover
Constituindo ohandoverum grave problema nas redes veiculares, princigatien
aquando da utilizacdo de aplicacdes tempo-real adrnocaso da aplicacdo VolP, é
relevante desenvolver mecanismos que melhore aogdshandover

Neste trabalho € apresentada uma solucdo que momdes & execucao de uma
fase de pré-registo. Esta solucdo foi desenvolvidasentido de se alcangcar um
handoverseguro e com qualidade de servico. Relativamersiegaranca esta solucao
baseia-se no protocolo SIBgssion Initiation Protocple possibilita a utilizacdo de um
mecanismo de autenticagdo mutua através de trocaales. Quanto a qualidade de
servico a solugcdo permite diminuir substancialmentagimero déhandoverstendo a
velocidade dos veiculos e o0 nimero de RRmfl Side Unijsespalhados pela estrada
um papel preponderante na analise da mesma.

Pela simulacado realizada, através dos resultdotidos foi possivel verificar a
eficiéncia desta solucéo para a obtencdo dehandoverseguro e com qualidade de

servico.

Palavras-chaves — VANETSs; VolP; Mobilidade; Handover; Fase de pré-registo; Autenticagcao

mutua.
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Abstract

Vehicular networks have emerged as a particulae ohmobile ad hoc networks
called for MANETs Mobile Ad-hoc Networfdorming a specific investigation field of
computer networks. The VANETSs (Vehicular Ad-hoc Metks) has been the subject of
several scientific researches for the developménttelligent Transportation Systems.
Now its possible to include intelligent software aars for improving the comfort of
drivers, through entertainment applications, fostamce, VolP (Voice Over Internet
Protocol) applications.

In this type of networks due to the high mobilityw@hicles there are a lot of
losses when a handovers occurs. The handover grigcaserious problem in vehicular
networks,especially when we are running real-tingplieations such as VolP.
Therefore, it is important to develop mechanismsettance the management of
handover in vehicular networks.

The goal of this work is to propose a solution tlhaiderlying on a pre-
registration phase that is used to exchange sgamd QoS parameters previously to
the occurrence of one handover. This solution wageldped in order to achieve a
secure handover with quality of service. The rasotitained show that the solution can
substantially reduce the number of handovers, impgothis way the quality of the

service in a VoIP application.

Keywords - VANETs; VolP; Mobility; Handover; pre-registration phaseMutual

authentication.
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CAPITULO 1

Introducao

1.1. Enquadramento Geral e Motivacdes

Nos ultimos anos tem-se verificado uma evolucdo dispositivos de
comunicacdo sem fio (telemoveis, portateis, etcaqusando um exponencial
crescimento das redes que possuem como caraceerigsthdamental facultar a
comunicacdo entre n0s sem a necessidade de unaaestfutura, essas redes sao
denominadas por redesl-hoc Sendo que as principais capacidades que estas red
detém é o facto de permitirem a livie movimentadés nos, de serem facilmente
acessiveis e de rapida instalacao.

As redes veiculares, sdo consideradas como um jubbto das redead hog
denominadas por MANETs Mpbile Ad-hoc Netwodk e tém cada vez mais
preponderancia na vida quotidiana de um individigias redes tém como finalidade
garantir a seguranga no transito, oferecer comg@@c@aos motoristas e passageiros e
oferecer varios tipos de aplicacdes tais comocagpiies de seguranca e aplicacdes de
conforto entre as quais se destacam as de entnetetn, tal como, a aplicacdo VolP
(Voice Over Internet Protocpl[5]. Contudo, este tipo de rede acarreta diversos
desafios, proporcionando uma motivacdo extra aesstigadores a fim de encontrar
uma solucdo adequada para os mesmos. Os desafimstrados estdo relacionados
com a mobilidade e com a comunicacdo entre os vié®) que a dificuldade no
estabelecimento da conectividade entre dispositiesslta das rapidas mudancas na
topologia da rede como consequéncia da alta matd#idios veiculos.

A mobilidade pode ser classificada em varios tipos, entanto em redes
veiculares a mobilidade é mais problematica aol niwdP. Para combater a mobilidade
IP surgem varios protocolos entre eles temos o MIBWIPv6, FMIPv6 e o PMIPV6.

A gestdo desta mobilidade pode ser melhorada atrdeéuma melhor gestdo da
componente dbandover

Uma boa gestédo dmandoverpode permitir que um dispositivo moével troque de

rede mantendo as suas conexdes activaBar@overpode ser classificado em dois

Uma Solucgédo delandoverSeguro com QoS em Redes Veiculares 1
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CAPITULO 1 - Introducéo

tipos: vertical e horizontal. A execucdo dmndoverdeve obedecer a politicas bem
definidas tal como a largura de banda, custo, segar cobertura de rede e qualidade
de servico. A seguranca e a qualidade de serviéo sefoco desta dissertacdo, uma vez
que o desenvolvimento da mesma consiste na progestana solucdo que permita
executar umhandoverseguro baseado no protocolo SIP e que seja capaapdetar
aplicacbesreal-time (VolP), garantindo sempre niveis de qualidade devigo

adequados.

1.2. Objectivos

Esta dissertacdo tem como principal objectivo desgar uma solucédo que
permita alcancar urhandoverseguro e com qualidade de servico em aplicacdes de
tempo-real, nas redes veiculares. No entanto, guaeaesse objectivo seja atingido é
necessario desenvolver certas tarefas: como idamtiforoblemas resultantes da
mobilidade IP num contexto de rede veiculares,desta utilizacdo de um protocolo
como forma de garantir um processohd@mdoverseguro e com elevada qualidade de
servico. Com base nestes propésitos fazer o laevemis de diversas solucdes
encontradas na literatura, para depois se proéedemparacao e analise das mesmas e
elaborar o estado de arte.

Depois de elaborado o estado de arte com as divemdacOes encontradas é
necessario escolher uma e com base nela proposaiogio de mobilidade IP segura e
com qualidade de servi¢co para redes veicularesa pssposta terd de ser simulada
verificando se os resultados obtidos terdo vaonderdro aos resultados verificados na
solucéo escolhida.

Por ultimo é necessario retirar as devidas conelisguanto ao trabalho
realizado, fazendo a respectiva andlise da propostaparando-a a solugédo escolhida e
propor algumas tarefas que poderao ser realizagagmbalho futuro.

1.3. Estrutura da Dissertagcao

Esta dissertacdo estd organizada em cinco capitdosio os trés primeiros
considerados capitulos introdutorios, o quarto @dar solucdo proposta para esta

dissertacéo e o quinto consiste numa conclusambalho realizado.

2 Uma Solucao delandoverSeguro com QoS em Redes Veiculares
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CAPITULO 1 - Introduc&o

bY

O primeiro Capitulo diz respeito a “Introducéo” steecapitulo para além de ser
destacada a importancia das redes veiculares m@aquidtidiana de um individuo, é
identificado o problema referente a seguranca eadidade de servico para aplicacdes
de tempo-real neste tipo de redes. Neste capiémpém serdo identificados alguns
objectivos que se pretende alcancar no desenvaltomkesta dissertacao.

O segundo Capitulo é referente aos “Conceitos Relados”, neste capitulo
serdo apresentados alguns conceitos tedricos aeosgsara uma melhor percepcao do
problema abordado nesta dissertacdo. Serdo expomtogitos relacionados com as
redes veiculares como as suas caracteristicascag@jgs. Serd explicada a aplicacdo de
tempo-real, VolP, como mais énfase sobre a quadidie servico na mesma. Seréo
descritos conceitos, tais como conceito de moliégdande se identifica alguns tipos de
mobilidade existentes, conceito dendover identificando os diferentes tipos de
handovey procedimentos e tarefas do mesmo e, por fim,etmmerente ao protocolo
SIP, onde se descreve a arquitectura do mesmoa aefacdo com a mobilidade e
seguranca.

O Capitulo trés nomeado de “Estado de Arte” descralguns trabalhos
relacionados resultantes da pesquisa de algugesreferentes a qualidade de servi¢o
e seguranca neandoverpara aplicagdes de tempo-real.

O Capitulo quatro denominado de “Propostddedoverseguro com QoS para
aplicacdes de tempo-real em redes veiculares’adipeito a apresentacdo da proposta
de handover com base nessa proposta serdo efectuadas dualscéies para dois
cenarios distintos, o que permitira obter deterodsaresultados para uma posterior
andlise e comparagao.

O dultimo capitulo, intitulado “Conclusfes”, conté&mma concluséo técnica de
todo o trabalho desenvolvido bem como algumas sdggesjue futuramente poderdo ser

desenvolvidas como forma de melhorar os resultadtidos.
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CAPITULO 2

Conceitos Relacionados

2.1. Redes Veiculares

A possibilidade de comunicacdo em ambientes moéseis, recurso a qualquer
tipo de infra-estrutura, tem motivado um elevadieresse na exploracdo das redes
moveis designadas por MANETs [12]. A ampliacdo @efpo de redes para um
ambiente rodoviario deu origem a uma nova aresstigle designada por VANETS, as
quais tem como finalidade o melhoramento das céedigde circulacdo do trafego
rodoviario de forma segura e eficiente e propomimio conforto aos utilizadores

As redesAd Hoc Veiculares (VANETS) sdo consideradas uma subcldase
redes MANETSs e tém como finalidade a comunicacdie ereiculos e/ou entre veiculos
e infra-estruturas localizadas na margem das ruasstradas, podendo essas infra-
estruturas serem designadas por torres de coménicagvel ou mesmo por um ponto
de acesso externo para uma comunicagao.

A VANET € uma abordagem que fornece novos serwcaplicacdes e possuli
caracteristicas diferentes de uma rede tradicioo@ho podera ser verificado nas

seccOes a seqguir.

2.1.1. Caracteristicas de uma rede veicular

Para o desenvolvimento de aplicacdes ou servigis YWANETS é necessario a
utilizacdo de novas técnicas em relacéo as rededige convencionais, visto que as
redes VANETs tém de lidar com elevadas mudancassoas conexdes e com

diferentes tipos de densidade da rede.

* Arquitectura

Uma arquitectura em rede veicular permite definm@do como os nds se organizam e
comunicam. De acordo com [13] nas redes veiculaoeemos encontrar trés tipos de

arquitectura, os quais serao demonstrados na fijlira
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Router de
DCCRS0

Ponto de
ACLES0

Ponto de
ACESSD
Modo
[nfra-estruturado ;A
/ ’r Modo hibrido
P & B
A A P4
Modo Ad-hoc

Figura 2.1 —Tipo de arquitectura em redes veiculares.

Os trés tipos de arquitectura verificados na figulasao os seguintes:

Infra-estruturado: Nesta arquitectura a comunicacdo estabelece-se entr
veiculo e uma infra-estrutura (V2I\ehicle to Infrastructurg sendo o acesso a
internet e o0 encaminhamento de mensagens posaivai®s do uso de pontos
de acesso APs (Access Point). Os APs tém a furldada de centralizar o
trafego da rede, servindo como nos intermediarassadmunicacdes. Este tipo
de arquitectura tem como vantagem o0 aumento dactodade e a
possibilidade de estabelecer a comunicacdo corasorgdes, como € 0 caso da
Internet e como desvantagem o facto que para gamam@ conectividade

sempre activa é necessario um elevado nimero de ARgie em termos

praticos leva a um aumento consideravel do val@udamontagem.

Ad hoc Neste tipo de arquitectura todos os ndés méveis naam entre si sem
que exista um no principal que funcione como enchador das comunicagdes.
A comunicagdo estabelece-se de veiculo para vei®y - Vehicle to
Vehicl§, em que cada veiculo desempenha o papebudier e encaminha o
trafego através de mudltiplos saltos. Tem como [paicdesvantagem a
conectividade depender da densidade e do padramotddidade dos veiculos.
Apesar disso é uma das arquitecturas mais utikzedapesquisas [12], devido

ao seu baixo custo e sua elevada flexibilidadentaintacao.
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» Hibrida: A arquitectura hibrida resulta da combinacdo dgsitacturas infra-
estruturada ead ho¢ ou seja, é a combinagdo da comunicagdo V2| e V2V.
Assim, se dois nos pretenderem estabelecer congdoicantre si, essa
comunicacao podera ocorrer atraves de pontos ds@ceu entdo, atraves de

uma comunicacao ad hoc.

» Comparacao entre redes veiculares e redes sem fradicional (ex: wifi...)

Nesta seccdo serdo apresentadas algumas cat@met®risomparativas entre
redes veiculares e redes sem fio tradicional [14].

=  Auto-configuraveis: Tal como as redes sem fio tradicional, as redesiiaes
possuem a capacidade de se auto-configurar, ouasggaaticamente a rede é
capaz de configurar varios parametros como: enderegto, encaminhamento e

controle da poténcia de transmissao e recepcamalo s

= Mobilidade: Através da mobilidade podemos definir o padrdo deimentos
dos nés moveis (ex: veiculos). Uma vez que um aiNeimpode atingir altas
velocidades, a mobilidade dos nds nas redes veisuld muito elevada. A
circulacao dos veiculos é limitada a uma topoldigi, isto €, a circulacdo dos
veiculos limita-se apenas a ruas e avenidas. Dissvaodelos, na literatura de
redes veiculares destacam-se trés, como se padtlearara figura 2.2.

WS e 1 . L W | A
i l- = : ' I |
L]
!
. L
| o 4
s : * ¥ |
L]
|
| A
v | ® e ||
- —
L y |
{a) Medelc de mobilidade (b) Modele de mobilidade {c) Modelo de mobilidade
aleatdrio (RandomWayPoint) Manhatan er rodovia

Figura 2.2 —Exemplos de modelos de mobilidade [1].

Na figura 2.2 (a) verifica-se 0s n0s a movimentasemaleatoriamente, 0 que
corresponde a um modelo de mobilidade tipico ddesrandveisad hoc A

figura 2.2 (b) mostra o0 modelo d®bilidade Manhattafil5], que € um modelo
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onde os nés param em cada cruzamento de estragaslbem a direc¢do que
pretendem seguir. A figura 2.2 (c) apresenta umaieode mobilidade em
rodovia, onde se pode verificar diversas interas@gre os veiculos que tanto
circulam na mesma direccdo como em direc¢cdes aposta

Em suma, contrariamente as redes sem fios tradisiomas redes veiculares
possuem limitacdes geograficas e ndo podem seddev@ara qualquer lugar,

isto é, ha limitacdes nas trajectdrias dos seus nos

Velocidade de transmiss&@oA velocidade de transmissdo em redes veiculares
contrariamente as redes sem fios tradicionais &iderada rapida. Pois para
além de os veiculos neste tipo de redes poderenygiratvelocidades
consideradas elevadas e instaveis, eles podematcirem direc¢cdes opostas o

que leva a terem apenas alguns segundos parsenisaéo de dados.

Topologia: Em redes veiculares, tal como nas redes sem faicipaais a
mudanca na topologia € rapida, uma vez que os lgsicwa rede estdo em

constante movimento com velocidades elevadas.

Energia: Na maior parte das redes sem fios, a energiad®é timitada, pois os
dispositivos, caso ndo haja uma fonte de energicrada, dependem do tempo
de vida das suas baterias. Em redes veiculareseioglos tanto podem ser
equipados com ampla poténcia/energia como podeesgsgrados com recursos
computacionais significativos [16].

Largura de banda: Tal como as redes sem fios tradicionais, as reéliesihares
sado dependentes da capacidade do hardware paizaraaha determinada

comunicacao.

Fragmentacdo da rede:A fragmentacdo da rede podera ocorrer devido ao
alcance do raio de comunicacdo e pelo elevado dnamn dos veiculos.
Normalmente as redes sem fios estdo sujeitas a&dneeriodos de perda de
conectividade, no entanto, em redes veiculares woqee de perda de

conectividade costuma ser maior especialmente eimdeede trafego elevado.
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Em resumo, na comparacédo entre redes veiculamsdes sem fios tradicionais
verificou-se que existem diferencas significativesndo que as principais sdo a
velocidade dos nos na rede, o tempo de transmips@ms nos tém para transmitir
dados e a fragmentacédo da rede.

Relativamente as redes celulares, as redes vedsut@ssuem duas vantagens

significativas [17]:

= Comunicacdo Directa: Em comparacdo com as redes celulares, nas redes
veiculares os veiculos podem comunicar directamenite si, Sem 0 recurso a
uma estacdo base, diminuindo assim o atraso damcagédo. Além disso, a
comunicacdo entre veiculos pode ser efectuada eas aue as redes de

telefonia mével podem néo conseguir operar, pomgke em areas rurais.

» Auséncia de Taxa de ServicoContrariamente as redes celulares, as redes
veiculares nao necessitam de infra-estruturas deucicacdo, nem de um

fornecedor de servico.

2.1.2. AplicacOes das redes veiculares

Uma vez que os automédveis sao cada vez mais plermries na vida das
pessoas, as redes veiculares tém sofrido um enmeseimento, sendo cada vez mais
alvo de inimeras pesquisas cientificas nos Ultanos.

Embora o impulso inicial para VANET fosse a seggea no transito,
rapidamente surgem outros tipos de preocupacOasialdente os exemplos mais
discutidos sao dois tipos de aplicactes [18], aplies que dizem respeito a seguranca e

aplicacdes que dizem respeito ao conforto.

» Aplicacbes de Seguranca

Nas redes veiculares estes tipos de aplicacéesi\aspromocéo da seguranca
dos condutores. Neste tipo de redes os veiculosnp@dmunicar entre si, 0 que leva a
que informacdes importantes possam ser partilhadesizadas. Estas aplicacdes tanto
podem utilizar comunicacdes V2V, como V2| ou erdéitbas. De acordo com [19] as

aplicacdes de seguranca podem ser classificadagemcategorias:
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= Sistema de anti-colisdo em cruzamento®s sistemas anti-colisdo baseiam-se
na comunicacdo V2l e/ou V2V. As infra-estruturagsspntes nos cruzamentos
recolhnem as informacdes dos veiculos que se emooEnNproximos, essas
informacdes recolhidas por sensores sdo analigaatasdeterminar se existe
alguma situacdo de risco que possa provocar unergeidCaso exista, sera

enviada uma mensagem de alerta aos veiculos guegetram naquela area.

= Seguranca publica:Este tipo de aplicacdes tem como objectivos mirama
tempo de viagem das equipas de emergéncia e daalipedido de assisténcia
médica em caso de acidente, precavendo assim tsdartundarios.

» Sinalizacdo: Utilizando a comunicacdo V2I, através de mensagemngadas
periodicamente, esta aplicacdo tem como motivalgktanos condutores sobre
as diversas sinalizacOes presentes na via, evitamd@s distracgOes por parte

dos mesmos.

= Diagnostico e manutencdo dos veiculoSEém como objectivo alertar os
proprietarios dos veiculos sobre defeitos que podeEmmprometer a sua
seguranca e sobre programas de manutencao dogeseulss.

» [Informacgbes de outros veiculosEsta aplicacao utiliza a comunicacéo entre 0s
veiculos, obtendo informacédo diversificada relatieate aos mesmos. Alguns
exemplos de aplicacdes desta categoria sdo: alerraudanca de faixa, alerta

sobre a condicao da via e alerta de coliséo.

* Aplicacbes de Conforto

Cada vez mais, as pessoas passam a maior pastel dempo conduzindo, logo
um dos objectivos nas redes veiculares € melhorgualidade de vida desses
condutores, fornecendo para isso aplicagbes deortonfPodem ser implementadas
aplicacdes comuns na internet, como correio eleicivp ou entédo, aplicacfes baseadas
na interaccao entre veiculos tais como: jogoscaplies de partilha de ficheiros entre
utilizadores ou aplicacdes VolP.

Muitas dessas aplicacdes utilizam sistemas par-gdR2P —Peer to Peerem
vez do modelo cliente-servidor, visto que nas redesulares muitas aplicagoes
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utilizam uma arquitecturad hoc.Sendo as aplicagbes P2P vidveis no contexto das
redes veiculares, estas envolvem aplicacOes desdweipos, entre elas a aplicacao
VolP.

De acordo com [20] , as aplicacdes P2P podemassificadas quanto ao papel

do veiculo na gestédo de dados.

» Fonte de dadosNesta categoria de aplicacdo os veiculos recolhproduzem
dados, através de diversos sensores, como camardetde detectores quimicos
ou sensores acusticos. Assim, um veiculo pode,arcdptagens das ruas,
processando-as e encaminhando-as em forma de reengaga outros veiculos
alertando-os sobre possiveis acidentes ou congasientos.

= Consumidor de dados:Neste tipo de categoria os veiculos podem adquirir
varios tipos de dados que vao desde arquivos démnmédia a dados sobre as
condi¢cbes da via. Por exemplo durante uma viagetondutor ou o passageiro
pode utilizar aplicacdes do tipo multimédia, cost@amingde filmes, musica e
aplicacdes de localizacdo que tanto pode serva paauxilio de navegacao

como para entregar anuncios que possam interessatibzadores.

= Consumidor e produtor de dados:Nesta categoria destacam-se aplicacdes
interactivas, como o VoIP e/ou jogosline ou ndo. Sendo que estas aplicacdes

solicitam comunicagdo em tempo real entre veiculos.

» |Intermediario. Nas categorias de aplicacbes descritas anterioemeént
necessario confiar em veiculos intermediarios. Rasses veiculos podem
fornecer armazenamento temporario para outrognassino encaminhar dados

ou consultas, melhorando a qualidade do desempmnaplicacéo.

2.2. Voice Over Internet Protocol

Voz sobre IP (VolP) pode ser definido como a foreacomunicacdo de voz
sobre uma rede IP. Cada vez mais, VoIP tem gartecesse e atencdo por parte de
investigadores e empresas. Existe duas razbescessqrara VoIP estar a substituir a

Rede Publica de Telefonia Comutada (RPTC), a praneieve-se ao facto de VolP
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fornecer funcionalidades adicionais e flexiveis; @eemplo, VoIP pode ser integrada
em outros servigos de internet como sistem@mipware (software que permite o
auxilio a pessoas envolvidas em tarefas comunsrreede uma interface para um
ambiente partilhado, ex: chaieki e sistemas de gestdo de relacionamento de clientes
a segunda, VolP trouxe convergéncia de voz, viddades através da mesma infra-
estrutura, reduzindo assim custos de instalacdaneitencao [21].

Apesar das varias vantagens que esta tecnologieohenicagcdo possui, 0

sucesso da mesma, tem de ter em conta factoresmtéagle de servico e seguranca.

2.2.1. Qualidade de servico em VolP

Para que as funcionalidades provenientes de umateniyra VolP sejam
executadas com sucesso € necessario uma qualidagevico aceitavel [22A seguir
serdo identificados alguns factores que podemdndiiar a qualidade de servico em

comunicacdes VolIP.

» Atraso: Podemos definir atraso como o tempo que o emissaorh a capturar
a fala até a mensagem ser ouvida pelo receptoorrAaf como podera ocorrer
um atraso pode ser dividido em dois tipos: atraso &€ atraso variavelO
primeiro diz respeito aos atrasos relacionados oopnocessamento de sinal,
como € o0 caso 0 atraso relativo a fonte e o atedativo ao receptor. O segundo
refere-se aos atrasos relacionados com a propagdgasinal na rede,
denominado por atraso na rede.

Em relacdo ao atraso na fonte podemos identifisaeguintes atrasos: o tempo
que demora a criar blocos de amostra de sinampdejue demora a comprimir
as amostras baseado nas caracteristicas humanas, para preencher pacote
com valores de amostra do sinal e tempo para tiinssipacotes pela rede. No
atraso relacionado com a rede é possivel identifieao atraso provocado pelo
tempo que demora a transmissao do pacote na redatraso provocado pelo
tempo nas filas de espera dos varios equipamemagde. Por fim o atraso
correspondente ao receptor identifica-se o atrelativo ao tempo que demora a
armazenar pacotes nuoaffer de forma a serem exibidos na ordem e no tempo
correcto e 0 tempo que demora a processar 0s paget®oz recebidos para

serem exibidos.
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= Jitter: Podemos definijitter como atrasos variaveis que sdo criados ao longo da
chamada, pois o caminho que cada pacote assume@odierente, o que leva
a uma variacdo estatistica dos atrasos de entreggpacotes que ocorrem
durante a recepcao. Esta variacdo é um factor taner para a degradacao da
qualidade de servico. Quando acentuados, 0s setiesefornam a conversa
imperceptivel porque os atrasos variaveis da emtgeg os pacotes sofrem ira
quebrar a continuidade do trafego em diferentesogatte sessao.
Para minimizar estes efeitos ¢ltier recorre-se adouffer jitter, este permite
armazenar 0s pacotes recebidos para posteriorserds exibidos pela ordem
temporal correcta, o que faz com que seja elimiadapresséo de espacgos de
siléncio entre palavras e a introducéo de silér@itamanho do pacote taffer
tera de ser aceitavel, pois se este for reduzidmostes serdo descartados e se

for elevado levara um aumento do atraso.

» Perda de pacotes:Numa comunicagdo VoIP, a retransmissdo de pacotes
perdidos ndo é aconselhada, pois sendo este tipondgnicacdo uma aplicacao
de tempo-real, um pacote retransmitido n&do chegaridempo de ser
reaproveitado. No entanto, a perda de um pacoteénéritico, pois como 0S
pacotes de audio sdo pequenos esta perda poderspernsada através de
codecscapazes de fazer a correlacdo entre o pacote decelm pacote que ira
receber depois de ter perdido um pacote, ou subktipor um semelhante ao
altimo recebido.

Quando ocorrem perdas de pacotes, normalmente sdaug pacote que fica
perdido mas varios, 0 que aumenta a degradacéas pstdas poderdo ocorrer
em filas de espera nos equipamentos olbefiers.Segundo os autores em [23]
podemos qualificar um nivel relacionado com essadgs, sendo assim quando
as perdas atingem valores inferiores a 1% podemaromla chamada
imperceptivel, mas codecpode ajudar a recuperar. Se as perdas alcancarem
valores superiores a 5% € considerado um cenaastoafico e nem osodecs

podem ajudar a recuperar.

»= Largura de Banda: Nos dias de hoje a largura de banda n&o é um fadtmo
para VolP, no entanto, apesar de a rede ter ewohdglhtivamente aos seus

valores de capacidade, esta € partilhada por v&eodcos com diferentes
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necessidades, o que leva a que a largura de bejadars factor limitativo do
namero de chamadas em simultaneo.

Um dos factores que mais contribui para o aumeatcadga da largura de banda
€ a utilizacdo de protocolos de seguranca, torressencial reavaliar o numero
de chamadas de acordo com o aumento de dados g@elds protocolos. Uma
ma avaliacdo pode levar a uma exaustdo da largukeada, podendo levar a
indisponibilidade do servico. Em caso de ataquaiaidpde de servico pode
ficar comprometida, como € exemplo a ameaca DleSidl of service)ponde a

largura de banda é consumida até a exaustdo inguedijne utilizadores
legitimos tenham acesso ao servigo [23].

2.2.2. E-Model

Como referenciado anteriormente sédo varios osrestque influenciam a
qualidade das ligagbes na comunicagdo VolP. Portanhou-se necessario avaliar o
impacto que esses factores poderéo ter nas comdag&ntre utilizadores. Para isso,
foi determinado pelos autores de [24] um métodigdaso por MOS Nlean Opinion
Scoreg, cujo objectivo é avaliar o efeito dos sistemas mpmnentes nas transmissoes,
através da atribuicdo de uma pontuacdo com uméaeked (ma) a 5 (excelente).

No entanto como este método de acordo com [25] difté reproducéo e de
complexa aplicabilidade em larga escala, foi elatbtor um método alternativo
designado poE-Model[10]. Este método fornece um modelo computaciatibbpara
analises preditivas e mede directamente transnsisadeando o tipo de qualidade de

vOz que resulta das mesmas.

* Visao geral sobre o E-Model

O resultado de um célculo com o E-Model é o fad®otaxa de transmiss&)
que combina todos os parametros relevantes coadmempara uma conexao. Este é

composto por [10]:

R=Ro-Is—-Id-le+A Eqg.2.1

Em que o factoRorepresenta os efeitos da relacdo sinal-ruida;aiao ruido
de ambiente e ruido do circuitig;representa o factor degenerativo simultaneo dtaesu

das transmissdes degenerativas causadas por uorgabsquantificaddd representa o
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factor degenerativo de atraso associado a atrasosede;le representa o factor
degenerativo de equipamentos associado ao equipaméhzado. A representa o
factor de expectativa, considerado um factor deecgio que ajusta a qualidade
percepcionada baseada na expectativa do utilizddesta equacédo resulta o valor
escalarR, o qual varia na escala de 0 até 100. Como podeerificar na Tabela 2.1
[9], este valor pode ser convertido a escala M&&8ah Opinion Scole representando

o nivel de percepcao dos utilizadores.

Tabela 2.1 -Avaliacdo da chamada VOIP [9].

Valor R MOS Avaliacéo dos Utilizadores
90 4.34 Muito Satisfatério
80 4.03 Satisfatério
70 3.6 Alguns utilizadores insatisfeitos
60 3.1 Muitos utilizadores insatisfeitos
50 2.58 Quase todos os utilizadores insatisfeitos

De seguida serd apresentado o procedimento pafsteacdo do valor dos
diferentes factores que compde a equacdo 2.1. &reqgoe para resolver as diversas
equacdes que nos permitem obter tais valores &s@te a utilizacdo de uma tabela
(Tabela 2.2) de valores padréo [10].

Tabela 2.2 - Valores padréo para o calculo R¢10].

Parameter Abbr. Unit Default value
Send loudness rating SLR dB +8
Receive loudness rating RLR dB +2
Sidetone masking rating STMR dB 15
Listener sidetone rating LSTR dB 18
D-Value of telephone, send side DS - 3
D-Value of telephone, receive side DR - 3
Talker echo path loss TELR dB 65
Weighted echo path loss WEPL dB 110
Mean one-way delay of the echo path T ms 0
Round-trip delay in a 4-wire loop Tr ms 0
Absolute delay in echo-free connections Ta ms 0
Uma Solucgao delandoverSeguro com QoS em Redes Veiculares 15
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Number of quantization distortion units qdu - 1
Equipment impairment factor le - 0
Packet-loss robustness factor Bpl - 4.3
Random packet-loss probability Ppl % 0
Burst raio BurstR - 1
Circuit noise referred to 0 dBr-point Nc dBmOp -70
Noise floor at the receive side Nfor dBmp -64
Room noise at the send side Ps dB(A) 35
Room noise at the receive side Pr dB(A) 35
Advantage factor A - 0

= Relagéo basica sinal-ruidoRo
Como ja foi referido anteriormentRo representa a relacdo basica sinal-ruido,
incluindo ruidos no lado do emissor, no circuito tcEnsmisséo, no ambiente e na
sensibilidade do sistema auditivo humano. A equag@permite obter o valor deste

factor € a seguinte:

Ro=15-15(SLR+ No) Eq. 2.2

Em queSLRrepresenta o nivel de intensidade no emissolNe é a adicao de
todas as fontes de ruido. Consoante as respeetiuas0es que resultam do calculo de

Ro [10] e utilizando os valores padrao da tabela@®-s$e enRoequivalente a 94,77.

» Factor degenerativo simultaneols
O factorls é a soma de todas as degradacdes que ocorremomaigenos
simultaneamente com a transmissao de voz, comonpmxe/erificar na seguinte

equacao:

Is=lolr +Ist+Iq Eq. 2.3

Em que,lolr representa a degradacdo da qualidade causada/gieloe de

audio muito alto,Ist representa a interferéncia causada pela voz ddgolo©o seu
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proprio auscultador de ouvidosidetong e Ig representa degradacdo dada pela
quantizagao decorrente da digitalizacao do sinabde
Utilizando os valores padréo da Tabela 2 definetag10], estima-se o valor do

factorlsem 1,41.

= Factor degenerativo de atrasold
As perdas causadas pelo atraso sdo calculadasaptdold, o qual também é

subdividido em trés componentes como podemos veegainte equacao:

Id = Idte+ Idle + Idd Eq.2. 4

Através dos factoreslte e Idle obtém-se uma estimac¢do do impacto com o eco
no lado do emissor e receptor respectivamente.crfldd representa a deterioracéo
causado por um atraso total.

Para o calculo da componentiEl sdo considerados trés parametros diferentes
associados com o tempo de transmissaba@presenta o atraso total entre o emissor e
receptor; o consiste no atraso meédio percorrido pelo @cappresenta o atraso de ida
e volta Round-trip delay no circuito a quatro fios, isto €, circuito quentdm uma

separacao fisica entre os dois sentidos de cong@i¢aO].

» Factor degenerativo de equipamentosge
O factorle resulta de transmissdes degenerativas causadasdificadores de
taxa reduzida de bits e pela perda de frames nicamtbr [10] .
Os valores dée sdo constantemente actualizados e poderédo savatise na
tabela seguinte.

Tabela 2.3 -Exemplos de valores provisérios do fadpara diferentes codecs [11].

Codec type Reference Operating rate [kbit/s] le value
PCM G.711 64 0
ADPCM G.726, G727 40 2
G.721, G.726, G.727 32 7
G.726, G.727 24 25
G.726, G.727 16 50
LD-CELP G.728 16 7
Uma Solucgédo delandoverSeguro com QoS em Redes Veiculares 17
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12.8 20
CS-ACELP G.729 8 10
G.729-A + VAD 8 11
VSELP IS-54 8 20
ACELP IS-641 7.4 10
QCELP IS-96A 8 21
RCELP IS-127 8 6
VSELP Japanese PDC 6.7 24
RPE-LTP GSM 06.10, full-rate 13 20
VSELP GSM 06.20, half-rate 5.6 23
ACELP GSM 06.20, enhanced 12.2 5
full-rate
ACELP G.723.1 5.3 19
MP-MLQ G.723.1 6.3 15

= Factor de VantagemA

Este factor permite compensar factores de perdageodeterioragdo, quando
existe outras vantagens no uso. Assim sendo, Uipadtr tem a capacidade de ser
tolerante em relacdo a tecnologia e ao ambientausiie sendo essa capacidade
considerada para a determinacgéo final do calculgudédade.

Um exemplo é quando um utilizador efectua uma ewmagédo fixa ou movel,
nesta ultima os utilizadores aceitam uma deter&mragaior que na primeira.

Para diferentes tipos de comunicacdo em ¢$specificam valores provisorios do

factor A como pode ser verificado na tabela 2.4.

Tabela 2.4 -Exemplos provisérios para o factor de vantag&nfi10].

Exemplo de sistema de comunicacao Méaximo valor para A
Convencional (Telefonia fixa) 0
Comunicagéo movel para redes celulanedoor 5
Comunicacdo moével para redes geograficas ou redes 10
Veiculares
Locais de dificil acesso (ex: redes com ligacOgatélites) 20
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2.2.3. Seguranca na utilizacdo do VolP

A proteccdo do VoIP exige processos complexos, ygorgara executar a
maioria dos ataques em VoIP ndo é necessario essadisico aos recursos, basta
conhecer minimamente a rede IP. Por isso, € impertaentificar as ameacas a que
uma comunicacdo VolP esta sujeita, para assim aey facil definir as medidas de
seguranca que possam proteger o VolP contra coamperntos hostis. Sendo entdo
essencial qualificar as ameacas para se poderifizg@ant seu risco, com base no

documento [26] foram divididas nas seguintes caiago

= Ameacas sociais:Nesta categoria 0os ataques tém em comum uma digaca
proxima entre a vitima e o atacante, ou seja, paacretizacdo destes ataques

€ necessario uma interaccao social entre o ingwswuitima.

» Intercepcdes: Nesta categoria as ameacas tém com o0 objectivatoriaar,
capturar e reproduzir o fluxo da sesséo recorrengmcessos ilegais. O VolP
encontra-se muito susceptivel a esta ameaca, pm@Ecac em perigo a

confidencialidade no sistema VolP

*» Recolha e modificagdo:Os ataques relacionados com recolha e modificagédo
colocam em causa a integridade e confidencialidkde comunicacdes VolP.

Neste tipo de ataques o objectivo € recolher eltaraa a informacéo dos

pacotes, podendo eliminar, introduzir ou substjtoir outro conteudo.

» Negacdo de servico:Os atagues desta categoria colocam em causa a
disponibilidade do servico VolP, levando a integ@p do servigco. O objectivo
destes ataques é irritar a vitima de forma interajosem ter um interesse

pessoal.

2.3. Handover

Se um dispositivo conectado a uouter de acesso (AP) se afasta da area de
cobertura, o nivel do sinal do dispositivo vai egfrecendo e ao se aproximar de outro

router de acesso, com um nivel de sinal mais forte, éssacio um mecanismo na rede
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para que nessa transicdo, o estado da conexao séenhmm transferindo a
responsabilidade da comunicacdo ao nawger de acesso. Ao mecanismo que faz a

transferéncia de conexao para um naudger de acesso denomina-se pandover

2.3.1. Tipos e Procedimentos délandover

De acordo com o tipo de tecnologia de redes ses dihandoverpode ser
classificado enmandoverhorizontal ehandoververtical [27].

Handover horizontal ocorre entre pontos de acesso de mésomalogia em
termos de: cobertura, velocidade de transmissaobdidade.

Handoververtical ocorre entre pontos de acesso com tegiadaliferentes, ou
seja, é usado para redes heterogéneas que diferanuitkos aspectos tal como: largura
de banda e frequéncia do sinal. Comparado conhavglovershorizontais, estas
caracteristicas particulares dificultam a impleragdd doshandoversverticais, no
entanto surgem padrdes de forma a auxiliar na repéementacéo, tal como o IEEE
802.21.

Relativamente ao procedimento de tiandover[28] este pode ser dividido
numa primeira fase em: deteccédo, atribuicdo e feedcia. Nesta fase é executada
tarefas de identificagdo de quando existe uma sel@e de iniciar unhandover a
alocacéao e atribuicdo de um canal de comunicagin,domo a transferéncia do sinal
da antiga para a nova estacao. Esta fase é exa@adadvel da camada fisica e depende
da tecnologia sem fio adoptada.

Numa segunda fase em actualizagcédo. Esta fase dera principal objectivo
actualizar a informacéo relativa a localizacao dpakitivo movel, para que os pacotes
sejam direccionados sempre para a nova localiz&@sia fase pode-se utilizar varias
técnicas para reduzir a laténcia e perda de paddies estdo em foco os protocolos de

mobilidade baseados em IP, que actuam na camaedele

2.3.2. Tarefas dohandover

Na camada de rede, nos protocolos de mobilidadeadas em IP, tal como:
MIP, a deteccdo dbandovey é efectuada através de mensageyent Advertisements
emitidas pela estacdo base. Um dispositivo movahdo recebe uma mensagem deste
tipo é capaz de identificar a ocorréncia de umastc@o e, a partir dai, iniciar um

handover
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Para a execucdo de algumas tarefas, tem que e teonta as caracteristicas da rede,

dos protocolos de mobilidade utilizados e algugsiisstos das aplicacdes. No entanto,

0os protocolos déhandovey utilizam diferentes técnicas para executar etmasas,

tendo sempre como principal objectivo minimizaat&hcia e perdas durante o0 mesmo.

Algumas tarefas que se podem efectuar na camadaeasédo [28]:

Autenticacdo e permissdo de acessesta tarefa envolve alguns processos que
permitem verificar se o dispositivo movel esta amémlo a autenticar-se a uma
nova estacdo base. Essas funcdes sdo designadatunpdes AAA —
Authentication, Authorization, Accouting.

Reserva de recursos e atribuicdo de canaissta tarefa consiste na alocacao de
recursos em uma ou mais estacdes base candidataex®mplo, reservar
estruturas de buffer para um armazenamento tenpal@&mpacotes nas estacdes
base. Para que uhrandoverseja considerado “suave”, istosaft handoveré

necessario uma pré-alocacao de recursos no iraaieegmo.

Actualizacdo da rede:esta tarefa consiste basicamente actualizar amafgio
da localizacdo do dispositivo mével, garantindoirasgue 0s pacotes sejam
encaminhados correctamente. Para a promocao deftihandover a tarefa de
actualizacédo deve ser executada antecipadament@user uma identificacao

prévia de uma ou mais estagdes base candidatas.

Controle e optimizacao do fluxo de pacoted\esta tarefa séo utilizados varios
mecanismos com O objectivo de reduzir atrasosag¢@es de atrasgitfer),
minimizar a perda de pacotes e duplicacdes. Alguasanismos utilizados séo:
buffering para o armazenamento de pacotes nas estacOesfdrasading
points para o redireccionamento de pacotes para a rsbaga® base; replicacao

do fluxo de pacotes;
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2.4. Mobilidade

O termo mobilidade no enquadramento de redes mévedrmalmente utilizado
para classificar o movimento que uma entidade mgnaeluz, quando se desloca de um
ponto de acesso para outro.

Na mobilidade as tecnologias de redes sem fiogsaptam caracteristicas
diferentes que se adequam a cenéarios distintossigw@a 2.3 podemos observar a

relacdo da mobilidade com a taxa de transmisi@fmughpuj para as diferentes
tecnologias [2].

N
2z
E;
=
] oD
AN
Mobility 7/

Figura 2.2— Comparacéo entre varias tecnologias sen[2].

Através da Figura 2.3 podemos concluir que a tegilsem fiodWVi-Fi ndo é
adequada para grandes areas, com grandes deskcaode por exemplo,
deslocamento de veiculo entre dois pontos a unéndia consideravel. Esta tecnologia
vai funcionando relativamente bem em espacos rddsiziomo deslocacfes em centros
comerciais, cafés e hospitais.

Pela mesma figura também se pode concluir que aoltggia 3G é
extremamente constante em relacdo a mobilidadegegoem abranger uma grande area
geografica. No que diz respeito a taxa de transimigdimitada, sendo mesmo inferior
as tecnologia8Vi-Fi e Wimax

Por fim, também pela analise da Figura podemamafique a melhor relacéo

existente entre taxa de transmissao e a mobilidediee para a tecnologi@imax.
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O conceito de mobilidade é vasto e podemos cleasé mobilidade em varios
tipos. Assim sendo temos a mobilidade Pessoal,idemasas movimentagbes de um
utilizador que esta sempre em movimento entre alifes terminais; a mobilidade de
Sesséo consiste no tratamento das transferéncessdées de aplicacdes em execucao
de um terminal para o outro; a mobilidade de rede gsta relacionada com o0s
deslocamentos de uma rede moével; e por fim, a adi IP que é o tipo de
mobilidade frequentemente mencionada e a qual eegebuma explicacdo

pormenorizada no capitulo seguinte.

2.4.1. Mobilidade IP

Este tipo de mobilidade permite que os terminasais mantenham o mesmo
IP quando se deslocam entre diferentes redes papsam encaminhar os pacotes, do
terminal movel ou para o terminal movel, de umanfoitransparente para as camadas
superiores. Do ponto de vista da camada de retdeseade um mecanismo adequado
tanto para redes homogéneas como para redes hateasy

A mobilidade na rede IP pode ser dividida em Migtabilidade e Macro-
Mobilidade [29] um exemplo destes dois tipos de ifiddze IP pode ser observado na
Figura 2.4.

A Micro-Mobilidade diz respeito a mobilidade dentto mesmo dominio, nao
afectando assim a camada de rede IP. A solucédogsteatipo de mobilidade esta
relacionada com a utilizacéo de protocolos entréqsode acesso e tem como objectivo
o melhoramento na qualidade do sinal.

A Macro-Mobilidade diz respeito a mobilidade endiferentes dominios, o que
afecta a camada de rede IP. A resolucdo dos prablgara este tipo de mobilidade,

implica a utilizacdo de alguns protocolos, comogamplo o MIPv4 e o MIPV6.

Dominio 2

Dominio 1 /

—_— —_ —_—

Sub-rede X > Sub-rede X
\

P
éééé
/ /

4 |

Micro- — — — — — —

Mobilidade 11\_| (@) (i) T 7 Tw @
\
R

_ Sub-redeY — Sub-redeY —

‘47 Macro - Mobilidade 4+

Finura 2.4 — Micro-Mobhilidade e Macr-Mohilidade

-
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2.4.2. Protocolos de Mobilidade

Para uma melhor compreensdo dos conceitos regmmencom protocolos de
mobilidade é necessario um enquadramento com antgdogia. Sendo assim, o MN
(Mobile Node)é um terminal movel que se movimenta de uma remt@ putra,
mantendo a comunicacdo com um noé correspondenteoni@mdo por CN
(Correspondent NodelD MN estad sempre acessivel no blmme Addressatravés do
seu Home Agent o que faz com que possa movimentar-se sem qusuas
comunicacoes e ligacdo a rede sejam quebradabklo®e Addressconsiste num
endereco IP especial que permanece inalteradopendentemente da posicao do
terminal movel. Ou seja, quando o terminal mévéh es rede origem, é-lhe atribuido
um Home Addresmas, quando se movimentar é-lhe atribuido um epdgmevisério,
Care-of-Address

A troca de uma rede HNHOme Networkpara uma rede FNFOreign Network
por parte de um MN, é controlada por tmter denominado por HAHome Agent o
gual tem a capacidade de receber e encaminhar ¢sdaoscotes entre 0 MN e 0 CN. A
comunicacao entre o MN e o CN € implementada pa@isu

Denotar que o MN, o HA e o FA séao trés novas adid implementadas para
protocolos de mobilidade [30], a seguir podemos wena descricdo mais

pormenorizada das mesmas.

= Mobile Node (MN): é considerado terminal moével e pode movimentadese
uma rede para outra mantendo o seu endereco IRantspermitindo assim a

continuidade de comunicagdo com outros nos.

= Home Agent(HA): € umrouter que se encontra presentehh@me Networldo
MN e é responsavel por registar a localizacdo dopdinitindo que este esteja
sempre detectavel. Esta entidade tem a capacidadevibir datagramas IP para
o Care-of Addres$CoA) actual da MN atraves da utilizacdo de unekdn
O CoA é o ponto de terminacdo do tunel com o Héwnfte ao MN estar
sempre detectavel enquanto se encontra fora delMu&xistem dois tipos de
CoA, o foreign agent CoAdiz respeito ao endereco do FA onde o MN se
registou e @wo-located CoAque é um endereco local obtido externamente que o
MN associa como uma das suas interfaces de reste, caso a utilizacdo do FA

deixa de ser necessaria.

24 Uma Solucao delandoverSeguro com QoS em Redes Veiculares
Henrique Joaquim Duarte da Silva - Universidad®idtho



CAPITULO 2— Conceitos Relacionados

= Foreign Agent(FA): é umrouter que se encontra presentefmeign Network.
Enquanto o MN se encontrar na sua rede este forrseicos de
encaminhamento de forma a manté-lo sempre acesRieetbe os datagramas

enviados pelo HA via tunel entregando-os ao MN.

A maioria dos trabalhos envolvendo Mobilidade IRnteomo principal
objectivo reduzir a laténcia gerada pela troca dasagens de sinalizacdo previstas na
definicdo do protocolo. Podemos afirmar que inmihte os protocolos de Mobilidade
IP podem ser classificados relativamente a suéedi3, MIPv4 e MIPv6. O MIPv6
suporta constantes evolugbes, passando a exigtimak extensées do mesmo, tal
como: FMIPv6 e PMIPVG6.

« MIPv4

O Mobile IPv4 (MIPv4) trata-se de um protocolo qusa a permitir a
mobilidade IP utilizando como protocolo de endemeg@to o IPV4. Como ja foi
referido anteriormente o MIPv4 é um protocolo métio para resolver problemas de
macro-mobilidade.

Para que a mobilidade no protocolo MIPv4 seja peksixistem trés tipos de
mecanismos [30]: descoberta do Cd2afe-of-Address registo do CoA &unneling
para o CoA.

No primeiro para descoberta do CoA é necessaritliazagdo de mensagens
ICMP Router AdvertisemeniRA). Estas mensagens sé&o enviadas periodicaneente
contém informacao relativa aagefault routers de cada rede, sdo denominadas por
Agent Advertisemerg normalmente utilizadas pelos HAs. Tornam tampéssivel a
detec¢&o de movimentagao.

No segundo, depois do MN obter o CoA necessitaahsmitir essa informacao
ao seu HA. Este processo pode ser feito entre oeMiNseu HA ou através do FN,
através de mensageRegistration requesé Registration Reply. O HA ao receber a
informacdo do novo CoA utlizado pelo MN adiciona® sua tabela de
encaminhamento para posteriormente efectuar cemiiimamento dos datagramas.

No terceiro, sempre que o MN ndo se encontra naHNigrara efectuar o
processo de redireccionamento é utilizado o procgs$unnelinglP-em-IP.

Na Figura 2.5 para além de poder-se observar aitectura do protocolo
MIPv4, também se pode observar o seu modo de d@merac
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N o gk~ Db

Efectua-se uma comunicacdo normal entreMobile Node (MN) e o
Correspondent NOdEEN).

Ocorre uma movimentacédo do MN Hame Networlpara aoreign Network.
O MN regista o seCare-of-Addres$CoA).

O MN envia pacotes para o CN directamente

O CN envia pacotes partome Addresdo MN.

Os pacotes atravessam o tunel do HA pdraraign Network (FAHo MN.

FA entrega os pacotes recebidos ao MN.

Internet

MN
Fiaura 2.5- MIPv4 arauitectura e modo de opera

* MIPv6

Mobile IPv6 (MIPv6) é baseado no MIPv4, no entautiiza como protocolo de

enderecamento o IPv6. Surge com o objectivo ddversalguns problemas existentes

no IPv4 e optimizar o processo de mobilidade.

De acordo com [31] existem algumas diferencaseeniviPV4 e o MIPV6:

O MN passar a obter os CoAs de forma automatievédrdo DHCPvV6 ou da
auto-configuracdo, suportada pelo IPv6, deixandda@eer a necessidade de
utilizacdo do FA.

No MIPv6 o MN pode possuir varios CoAs.

No MIPv4 quando se envia datagramas do MN para poGMdereco de origem
sera o HoA, no MIPv6 o endereco de origem € o Coindrio, sendo
facultativo indicar o seu HoA.

O MIPv6 utiliza o IPV6Neighbor Unreachabilitypara detectar se o MN se

encontra acessivel.
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= No MIPv6 existe uma reducdo da sobrecarga relagnéenao MIPv4, pois a
maioria dos pacotes enviados para o MN, qguandogané&a longe da sua HN,
sao enviados usando o IPnduting headerem vez do encapsulamento IP.

= O MIPv6 possui uma maior robustez pois é dissocaagualquer camada de
ligacdo, uma vez que utiliza IPVBeighbor Discoveryem vez doAddress
Resolution ProtocolARP).

Como este tipo de protocolo de mobilidade ndo rsteede qualqueForeign
Agene numaForeign Network ao transitar para outra rede,Mobile Node(MN)
requisita um endereco IPv6 na nova rede e inforseublome Agen{HA) sobre a sua
localizacdo. A partir deste momento, é estabelegiddinel IPv6 entre bobile Node
(MN) e o seuHome Agent(HA). A comunicacdo entre Mobile Node(MN) e o
Correspondent Nod@CN) procede por esse tunel.

Na Figura 2.6 podemos observar detalhadamentessegpdo processo de troca
de rede, designado por handover. Os passos s&guiates:

1. O Mobile Node(MN) possui um endereco da stimme Network(HN) e é
estabelecida a comunicacéo cofBarespondent NodgCN).

2. O MN inicia o processo de troca de rede movendeasg uma-oreign Network
(FN). Neste momento ird receber um novo enderegé thamadoCare-of
AddresqCoA).

3. Como o MN mantém o seu antigo endereco, deve enwiapacote para o0 seu
Home AgenpelaForeign Networkregistando o novo endereco através de uma
mensagem Binding Update (BU), onde o HA responde conBinding
Acknowledgement

4. O MN actualiza o seu endereco com o CN, que depelodelo suporte a
mobilidade de CN a comunicacdo pode-se efectududs formas, identificadas
nos passos 5 e 6.

5. Estabelecimento da comunicacdo entre CN e HA ardwéunel.

6. Estabelecimento da comunicacao directa entre CNle M
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Internat

{a)
\

Foreign
MNetwork

Fiaura 2.6 - MIPv6 arquitectura e modo de acéo

Como ja foi referido anteriormente, existem protosaconsiderados extensfées do
MIPVv6, por exemplo FMIPv6 e o PMIPV6.

* FMIPVG6

Fast Handover for Mobile IPvf32] tem como objectivo principal diminuir o
tempo de interrupcdo do servico quando um ternmm@lel IPv6 se desloca para uma
rede diferente a qual esta conectado. Para issteia do FMIPv6 é providenciar
informacéo relativa & camada de ligacdo, com didiexde de prever ou responder
rapidamente a um evento dendover sendo assim, prontamente estabelecida a
conectividade IP a um ponto de acesso.

O facto de ser estabelecido um tunel entreuter actual e o novaouter de
acesso, torna possivel a conectividade IP, mesnes ae ser efectuado o registo do
endereco ndHome Agenbu no nd correspondente. O que permite que senragos
tempo real sejam restabelecidos antes do processegistos de enderecos estar
concluido, pois este tipo de processo despendendigupo.

Na Figura 2.7 pode-se verificar detalhadamentpassos para o processo de
configuracdo da conexao no FMIPV6.

Os passos sao os seguintes [33]:

1. Quando o MN realiza a negociacdo com 0 novo poatacegsso, ele envia para

0 seuPrevious Access RoutéPAR) uma mensagerRouter Solicitation for

Proxy Advertisement (RySolPr)
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2. Recebe em troca uma mensaderxy Router Advertiseme(RrRtAdv) e inicia
0 processo de obtencao de um endestgiefulou statelessEndereco esse que
sera usado para definir um no@are-of Addres$CoA).

3. Na posse do seu endereco, mas ainda a comunieaesatdo seu PAR, MN
envia um Fast Binding Update (FBU) para o PAR, requisitando o
redireccionamento do trafego atravéd\#wv Access Rout¢NAR).

4. O PAR envia umHandover Initiate(HI) para o NAR, a informar quais 0s
endereco$revious Care-of Addred$CoA) eNew Care-of AddreséNCOA),
para que possam ser validados.

5. Em resposta o NAR envia ao PAR uandover Acknowledgement message
(HAck), a aceitar o endereco proposto, ou entdadicar o novo endereco
valido.

6. Apés essa negociacdo o PAR responde a mensagem feBebida
anteriormente com ufRast BindingAcknowledgemerEBACK).

7. O MN envia um Fast Neighboor AdvertisemefENA) para o NAR,
comunicando a sua presenca na nova rede.

8. Neste ponto o trafego transmitido pela rede am@AAR € direccionado para o
MN.

9. O MN informa ao CN o seu novo endere¢o para raalimaa possivel
optimizacdo de rotas, 0 que permite a comunicag@otd, sem necessidade de

passar pelo PAR.

Internet

{e}
G/

Foreign
Network

P
MN MN

Fiaura 2.7 - Confiauracdo da conexao no FMIF
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PMIPv6

O protocolo Proxy Mobile IPv6 surge com um novaa@ito, a mobilidade

baseada na rede. Este conceito torna possivel artsup mobilidade sem que seja

necessaria a interac¢cdo com o MN, isto €, o MNpr&oisa efectuar qualquer troca de

mensagens na transicdo da sua rede local paraadeaestrangeira. Essa ac¢éo sera
feita por duas novas entidades:Mwbbile Access Gatewa{MAG), localizado na

Foreign Network e oLocal Mobility Anchor(LMA), localizado na rede local [34].

Recorrendo a Figura 2.8 pode-se observar as marssageadas nesta proposta.

Os passos que exemplificam a proposta sao os $eg{B5]:

1. O MN para ter acesso a urkareign Networktem de realizar um processo de

autenticacao.

. O MAG obtém o perfil do MN através de uAAA Server (Authentication,

Authorization and Accounting Server).

3. O MAG envia umproxy Binding Updatg PBU) para o LMA.

4. O LMA recebe a mensagem PBU e depois de verifisqodticas de seguranca,

aceita a mensagem PBU.

. O LMA envia um Proxy Binding AcknowledgmerfPBA) para o MAG, o

prefixo da rede do MN e estabelece o ponto de mudede do tunel com o
MAG.

. Apb6s a realizacdo da configuracdo do tunel, o MAGiae um Router

Advertisement (RA) para o MN com as configuragcdassda rede. A partir
daqui, todas as mensagens enviadas e recebidadMpkkeerdo estabelecidas
através do MAG, utilizando o tanel até ao LMA.

Internet

+® CN

-

Home
Network

MN
Fiaura 2.8- Confiauracao da conexao no PMIL.
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2.5. Session Initiation Protocol

O protocolo SIP Sessioninitiation Protoco) € um protocolo de sinalizacao,
localizado na camada de aplicacéo, especificadolipiernet Engineering Task Force
(IETF) para o estabelecimento, manutencdo e emsent® de sessdes de comunicacdes
em tempo real na rede IP. Concretamente em relacA®IP um protocolo de
sinalizacdo tem como objectivo especificar a cod@@o da voz, a configuracado das
chamadas, transporte de dados, o modo de autédiae seguranca, métodos de
comunicacao, cabecalho, enderecamento e sintaxenlsagem. Tendo o IETF como
filosofia a simplicidade, isto €, apenas especificpue € necessario e, como o SIP nao
se distancia dessa ideia, a sua simplicidade mscalavel e extensivel, uma vez que
se ajusta a diferentes arquitecturas e cenariaesienvolvimento. E um protocolo que
se aproxima muito de protocolos de Internet comdPipois ambos sdo baseados no
modelo pedido/resposta, com uma estrutura baseaddexto, codificam as suas
mensagens de forma semelhante e o enderecamaesito éef forma idéntica a web e ao
e-mail, onde o uso d&niform Ressource LocatofURL) permite encaminhar as

mensagens ao seu destino [36].

2.5.1. Arquitectura SIP

No SIP é possivel a implementacdo de uma arquited® servidores definida
para o apoio na localizacdo, encaminhamento deagens e implementacéo de regras
de comunicacéo. Visto serem componentes funci@passivel numa mesma maquina
ser implementados vérios servidores. De seguideemposl ver a descricdo dos
componentes de uma arquitectura SIP [37].

= User Agent(UA): E uma entidade terminal com a capacidadénagalizar e
terminar a conexao através de trocas e pedidosspestas. Permite estabelecer
comunicacdes Cliente-Servidor, pois tém a capaeidadazer pedidos de inicio
de sessablser Agent ClienfUAC) e responder a requisicodser Agent Server
(UAS). Aqui, a comunicacdo pode ser estabelecida oatro Agente sem a
necessidade de servidores SIP, bastando apenasceamnhecimento da URI
(Uniform Resource Identifige IP de cada dispositivo envolvido.
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Proxy Server: Encaminha mensagens de clientes que nao podem dazer
pedidos directamente, actuando como um intermedmnna comunicagao SIP.
Este servidor pode ser utilizado nos dominios 9If a finalidade de realizar

autenticacdes e implementar regras de uso do sistem

Redirect Server. Tem como objectivo fornecer addser Agents(UAS)
informacdes sobre o endereco do servidor actua gae possa contactar o

endereco directamente.

A arquitectura pode ainda apresentar dois tipasodgonentes:

Register ServerA Finalidade deste servidor é suportar pedidegister para

registar informacdes dos utilizadores em serviddes®calizacao.

Location Server:Os servidores de localizagéo séo considerado®balecdados
que armazenam informacdes relativas ao registo tilzadores e suas
localizagcBes. Recebe os dados de entrada do sededegisto e encaminha as
informacdes para os servidores de redireccionamepmxy para 0 correcto

mapeamento de enderecos ldgicos e fisicos dozagtiies.

Para o estabelecimento de uma sessédo SIP sdo nsassgens SIP, sendo que

estas apenas podem ser de dois tipos: pedidopestas. Nas Tabelas 2.5 podemos

verificar a lista de op¢des para pedidos SIP.

Tabela 2.5 -Mensagens de pedidos do SIP.

Método Descricdo

Register Utilizado para o registo da localiza¢éo do utiliaad

Invite Pedido para estabelecimento de uma sessdo mukimé&dinensagem

pode conter uma descricdo da sessao, atraves e@omSDP $ession

Description protocal

Ack Confirma um pedido de tipmvite.

Cancel Cancela um pedido que ainda possa estar pendente.

Bye Termina a sessao.

Options  Consulta de quais os métodos e extensdes supopattissservidores e

clientes.
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Info Permite a troca de informa¢bes durante uma sessén gualquer

influéncia no estado da mesma.

Quanto as respostas no protocolo SIP, estas cowetihigos numeéricos,
baseados nos codigos HTTP. Existem seis classegagiéen ser classificadas em dois
tipos de respostas. As provisérias (classe 1x»§,apenas sao utilizadas pelo servidor
para informar o estado da sessdo SIP, ndo procedEmbis ao término da mesma. E
as finais (classe 2xx, 3xx, 4xX, 5xx e 6xXx) estds mensagens de resposta que
encerram as sessfes SIP. Em seguida na tabeladzGer observado a especificacao

de todas as classes de resposta SIP.

Tabela 2.6 —Classes de respostas SIP.

Classe Descricao

1xx Classe informativa. Serve para indicar que didmefoi recebido ou que
ainda esta a ser processado.

2XX Indica que a accao foi completada com sucesso.

3xX Quando ha a necessidade de uma accao compémean que o pedido
possa ser efectuado.

4XX Classe que aponta a um erro do cliente. Popedido com sintaxe
invalida.

5xx Classe gue indica um erro no servidor.

6XX Classe gue informa que ocorreu uma falha global

2.5.2. Protocolo SIP e a Mobilidade

A mobilidade é certamente um dos factores maiitaptes no processo de
difusdo do protocolo SIP, pois a localizacdo de uiitizador independentemente do
dispositivo que esteja a utilizar (PC, notebookengvel) ndo € facil. Devido a
possibilidade de ocorréncia deandover é necessario que as infra-estruturas e
algoritmos utilizados sejam capazes de prever tockesento do utilizador, com o
objectivo de diminuir o impacto da sua chamadavacttendo assim, assume-se que 0
dispositivo mével pertence a uma rede local, em @&P Serveré responsavel por
fornecer a informacdo da localizacdo do dispositiden dos problemas gerais da
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mobilidade, ndo apenas no protocolo SIP, é manttraizada a informacéao da
localizacéo do dispositivo mével, mesmo que ocoma mudanca de rede.

De acordo com [3] a mobilidade no protocolo SIPeedr descrita da seguinte
forma. Quando um CN pretende iniciar a sessdo aonmMIN, envia uma mensagem
Invite. O servidor SIP localizado ndome Networkdo MN tem informagéo actual
acerca da localizacdo dos MNs e redirecciona a agensinvite para la Em seguida é
realizado o procedimento normal para o estabeletorsa sessao SIP. Se o MN acede
a uma nova rede, no decorrer da sessdo obterd umemulereco IP via DHCP e
enviard uma mensageRe-Invitecom a descricdo actualizada da sessdo. Isto germit
manter o mesm@all-ID da sesséo existente, mas substitdoatact fielddo cabecalho
SIP e o campa do cabecalho SDF5éssion Description protoggbelo novo endereco
IP. Na primeira substituicdo o CN é informado omd®N pretende receber futuras
mensagens SIP, na segunda indica a nova localizagaoconde os pacotes devem ser
enviados. Apds receber a mensagestinvite se o CN utilizar o protocolo UDP,
enviara os pacotes directamente para o novo ermdéPege utilizar o protocolo TCP,
0s pacotes serdo enviados para o0 MN pela técni@ncipsulamento. Quando o MN
recebe os pacotes encapsulados, o MN remove-osncpsilamento IP. O MN
também usa tuneis para enviar os pacotes para d-i@hAlmente, o MN envia uma
mensagem de registo para Home SIP Server com o intuito de actualizar as
informacfes de localizacdo la armazenadas, paraaqmeva chamada possa ser
redireccionada correctamente. Na Figura 2.9 podamosim exemplo da Mobilidade

no protocolo SIP e as suas operacgoes.

4 == = B - —
CN”‘x .{1} <\ [ Home ™
; . _network_~ 1. SIP INVITE
TWnnmEL @ e A i
AT \ *”t"’m“’t = 3. SIP INVITE
(3) B e 4. SIP OK
“‘” N A 5. DATA
:{9) e . Foreign 6. MOVE
A r () {4} networki " %7 7. SIP REGISTER
(TR Ny BEEOK
W eiany, IP INVIT
| etwaria | A /8 10.SIPOK
8 O,’ 11. DATA
! {6} / |
—— Wl Es e e e —
MN MN

Figura 2.9 —Mobilidade SIP e suas operagfes [3].
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2.5.3. Seguranca em SIP

Ao nivel da seguranca o protocolo SIP deve cungiviersos requisitos tais
como: confidencialidade, onde apenas os utilizad@etorizados podem aceder a
informac&o armazenada ou a que esta a ser tratapratitenticidade, aqui deve-se ter
em conta a identificacdo da origem da mensagemegjse ela foi mesmo enviada pelo
emissor correspondente ou se é uma falsa mensageiad® por um atacante;
Integridade é necessario garantir que algo na rgensando seja modificado ou
apagado sem autorizacdo; disponibilidade, somest@titizadores autorizados tem
acesso aos dados disponiveis; ndo repudio, ta@ihoissor como o receptor ndo podem
negar o envio e a recepgao de mensagens; congobra@sso, 0O acesso a Servicos,
informacdes e recursos devem ser vigiados paratoszados.

Concretamente numa rede VoIP os ataques séo idimados ao processo de
sinalizacao entre os seus componentes. Quando lmdidos esses ataques violam 0s
principios de integridade e confidencialidade daforinacbes. De seguida serdo
apresentados alguns mecanismos utilizados parad@rsegurancga contra as ameacgas e

vulnerabilidades relacionadas com o processo @dizagao em redes de voz sobre IP.

* Autenticacéo

O HTTP Digest Authenticatiof37] € um mecanismo de seguranca utilizado p&EldP

e adoptado pelo SIP para proporcionar autenticdedmensagens e protec¢cao contra
ataques por replicagdo. No SIP a autenticacdo gaerrer entre urdser Agen{UA)

e um servidor ou entdo entre dblser Agent{UAs). Na primeira um servidor podera
exigir uma autenticacdo de um UA antes de pernitér este utilize os seus servicos, na
segunda os dois UAs necessitam de uma autenticagéo forma de garantir com
quem se esta realmente a comunicar. A autenticag®IP pode ser efectuada de uma
forma simplificada baseada et TTP digestou entdo através de um esquema
envolvendo criptografia e troca de certificados.

As credenciais de um utilizador néTTP digestsdo o nome e a senha do
mesmo, no entanto este método em si ndo garaetguaasca, pois as credenciais ndo
tém qualquer tipo de proteccdo, para tal é nedessarecurso a mecanismos de
seguranca associado Hd TP digesttal como o MD5, na Figura 2.10 podemos ver um

procedimento de autenticacdo SIP [4]. Em todo @,caendo oHTTP digestum
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mecanismo fraco de proteccdo € recomendado aagfiliv de criptografia para as
mensagens de sinalizacdo através de protocolos Th8dPSec e S/IMIME.

CLIENT
REQUEST

SERVER

»
»

Generate the nonce value

CHALLENGE

F 3

nonce, realm

Compute response=F(nonce, username, password, realm)

REQUEST

-
»

nonce, realm, username, response

Authentication: compute F(nonce, username, password,

realm) and compare with response

Figura 2.10- Procedimento de autenticadaigestno SIP [4].

Antes de este esquema iniciar o cliente partilsaagpasswordcom o servidor,
em seguida este procedimento inicia-se com o eliargnviar unRequesto servidor,
o servidor gera um valononce este valornonce pode ser um MD5ash Unico,
resultante da conjugacdo que o SIP pode estabelecge o HTTP Digest
Authenticatiore oalgoritmo Message Digest(®1D5). De seguida o servidor responde
com uma mensagem que contem o campucee realm A resposta € uma mensagem
de erro a solicitar ao utilizador uma autentica@a@amporealm é o algoritmadigest
usado neste desafio. De seguida, o cliente cadctéaposta, através do calculo do valor
noncerecebido no desafio, dasername da passworde dorealm enviando para o
servidor a mensageRequesbriginal, com o valononce usernamerealme o valor
calculado de resposta. Por fim, de acordo consernameo servidor tem acesso a
passworddo cliente, e verifica se 0 camponceesta correcto, se estiver, calcula o F

(nonce, username, password, repiencompara-a com a resposta do cliente, se forem

iguais o servidor autentica o cliente.
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CAPITULO 3

Estado de Arte

3.1. Introducéao

Vérias solucdes sdo abordadas relativamente &dqdalide servico e seguranca
para aplicacbes tempo-real (VolP) em redes mé@astudo, normalmente estes dois
aspectos na literatura tém sido abordados de ummafimdependente.

Neste capitulo serdo apresentados alguns trabalBos. primeiro serdo
apresentados trabalhos referentes a qualidade rdigos@o handover em segundo
trabalhos referentes a segurancahamdovere por ultimo um trabalho que trata a
qualidade de servico e segurancahandoverde uma forma conjunta. De notar que este

ualtimo trabalho tem um grande contributo para edeslvimento desta dissertacao.

3.2. QoS emhandoverspara aplicactes tempo-real (VolP)

Em [5], os autores pretendem comprovar quehasdoversverticais sao 0s
ideais para garantir uma conectividade sem intefrep e uma qualidade de servigco
aceitavel. Pretendem também comprovar que mesmomaegede candidata tenha uma
largura de banda significativamente maior, pod@@ser benéfico o abandono da rede
actual. Para tal, introduziram um modelo de angtiaea handoversverticais, um
algoritmo baseado na velocidade do veiculo, pdsndem a reducéo da velocidade do
veiculo como forma de garantir um QoS aceitdveh aplicacbes de tempo-real. O
algoritmo em causa denomina-se ppeed-based, Qos-oriented Vertical Handd\&r
VHO), a ideia de usar a velocidade do veiculo ceonitério dehandoversverticais nao
€ nova, no entanto, os autores pretendem aplie@laplicacdes de tempo real para
VANETs. As suas simulagbes tiveram como base depaomgao o trabalho
desenvolvido por [38], que utiliza um algoritmo é&ado na forca do sinal recebido
(RSS) e na velocidade de terminal movel, atravesSeMHO conseguiram obter
melhores resultados em termos ttleoughput delay, jitter e overhead(nimero de
handoversverticais). O algoritmo S-VHO por eles desenvaiviél composto por trés
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entradas: a velocidade do veiculo, o tempo dedatta veiculo numa reddrelesse a
informacéo da localizagdo do veiculo através diersia de localizacdo GP&lpbal
Positioning Systejn posteriormente retornam uma variavel de deaisilbandover(0
ou 1). Este algoritmo decide se tiandoveré valido comparando o tempo de passagem
numa célula, com o limite do tempo de passagem ruétoéa pardnandoverssalidos.

Como ja foi referido o S-VHO utilizara como base demparacdo nas
simulacdes efectuadas o algoriti@peed Probability-BasedHO (SPB) proposto por
[38], que tal como S-VHO utiliza a velocidade dacwdo como critério de ponderacao
do handover A técnica SPB baseia-se na avaliagdo da protatiéi dohandover
Nesta técnica a decisdo Handoverefectua-se pela comparagédo da probabilidade do
handovercom um limite fixo da probabilidade que dependeélacidade do veiculo e
da laténcia ddvandover

Com o objectivo de melhorar trés métricas de Qtefay; jitter e throughpuj e
manter um numero reduzido bandoversverticais, 0os autores obtiveram determinados
resultados através de um simulador denomirmegtevork simulation ZNS2). Perante

um determinado cenario proposto alcancaram osrgegujraficos.
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Figura 3.1 —(a) Em 100 simulacdes a média ttwoughputpara S-VHO e SPHb) Delay dos pacotes

com a velocidade do veiculo é mais lenta em S-Vid@uk em SPB(c) NUmero dehandoversverticais
para os algoritmos S-VHO e SPB [5].

Na figura 3.1 podemos verificar o desempenho da& nedativamente aos
parametros de#oughput delaye ocorréncia de niumero bdandoversverticais.

Na figura 3.1 (a), verifica-se throughputque diz respeito aos bits recebidos
durante uma conexao dewnlinkdas técnicas S-VHO e SPB, versus o tempo de espera
de uma comutacéo. Conclui-se que a eficacia do 6-¥Hlara quando a velocidade do
veiculo € inferior ao limite de velocidade, nestsc verifica-se que esse limite € de
20m/s. Por outro lado podemos concluir que a t&cBRB néo € sensivel a velocidade e
ao tempo de espera entre comutacdes, sendotbreeghputlimitado.
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Na figura 3.1 (b), verifica-se que o delay para ambas as técnicas vai
aumentando a medida que a velocidade também auntgiot@acontece porque néo ha
tempo suficiente para fazerdmwnloadda préximaframe antes do sinal ficar muito
fraco. O S-VHO apresenta atrasos mais baixos cadpatom o SPB, pois em média
ele executa mendsmndovers

Na figura 3.1 (c) observa-se o numero médio hd@doversverticais para
diferentes valores de tempo de espera de comutas@s valores vao de 0 a 50s. Como
esperado o numero dendoversverticais diminui quando o sistema esta inactieo p
periodos longos, isto é quando o tempo de especardatacdo aumenta. Denotar que
as simulacdes contém todos leandoversvalidos e invalidos, sendo estes ultimos
representados pelo intervalo entre as curvas delS-&SPB.

Relativamente ao desempenho do paranjeteo para as técnicas de S-VHO e

SPB, podemos observar a comparacao das mesmasgoasas graficos.
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Figura 3.2 —Apresentagdo do parametro ditier para uma média de 100 simulacdes, para diferentes
velocidades [5].

Na figura 3.2 (a), (b), (c) podemos observar assdtécnicas a serem
comparadas ao nivel do desempenhgitter, para diferentes valores de velocidade e
um tempo de espera de comutacdo constante. Catla nepmesenta gtter definido
como a diferenca entre @elay maximo e minimo da frame para uma média de 100
simulag@es. A partir dos gréficos verifica-se qyiter aumenta com a velocidade uma
vez que duas frames chegam com maior frequéncuifeleentes redes sem fios e o
tempo de passagem na célula diminui quando a geldeiaumenta.

Conclui-se que os objectivos propostos pelos asitde melhorar os parametros
da rede, mantendo um numero reduzidddedoversverticais foram alcancados com
sucesso e comprovaram gue quando um veiculo eaaamtr rede candidata, com uma

taxa de dados maior, a conexdo nessa rede namraswcessariamente numa melhoria
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do throughputuma vez que este ndo é apenas influenciado pelardade banda, mas
também, pelo tempo de passagem na célula e vetfecataveiculo.

Em [6] foram propostas duas solucdes para difesezdaemadas com o objectivo
de manter uma conectividade a internet continuna,cgealquer interrupcao.

A primeira foi uma solucdo baseada na mobilidadeede (NEMO —Network
Mobility) e num protocolo de suporte basico (BSBasic Support Protochl o qual é
uma extensdo do MIPv6 na camada de rede. O MIPgéada em NEMO BSP,
designado por MIPv6-NEMO, utiliza um tunel bidirextal entre um agenteomee o
router movel, onde todo o trafego é obrigado a grapsr esse mesmo tunel sem
qualquer tipo de excepcao. Verificaram que estacéol € incapaz de se livrar da
limitacdo do tunel bidireccional, o qual pode iduair varias vezes um processo de
encapsulamento e desencapsulamento, e que o Mprtas analisa e define que a
seleccdo do caminho é uma das questdesualtihoming (quando um router mével
possui varios caminhos de acesso a internet) médifidando qualquer tipo de solucao.

A segunda soluc¢éo diz respeito ao protocolo déoinie sessdo (SIP) baseado na
mobilidade da rede (NEMO), definido na camada deagio. Os autores integram a
solucdo SIP-NEMO com o IEEE 802.Rledia Independent HandovéMIH) [6]. O
servigco IEEE 802.21 permite a transferéncia e omerabilidade entre tipos de redes
heterogéneas, incluindo padrées de redes 802 &0#idSendo que o objectivo deste
servico € melhorar e facilitar o uso de nés moveisporcionando uma transmissao
continua em redes heterogéneas.

Esta integracdo tem como finalidade obter uma optigio de rotas
independentemente doultihomedconfigurado, isto €, preservar a flexibilidademaa
de sinalizacdo SIP, sempre que as configurag@githomingséo diferentes. O servidor
de mobilidade de rede SIP usa o servico MIH a fenddcidir quais as interfaces de
saida que devem ser usadas.

Os autores neste artigo realizaram duas expergrecimeira com o objectivo
de medir a laténcia doandover(periodo de tempo sem recepcéo de pacotes enquanto
ocorre ohandovey e a segunda para medithwoughput Para ambas as experiencias, 0
simulador utilizado foi metwork simulator ZNS2).

Por fim, para as solugbes propostas por estesesuievemos ter em conta que
eles ndo abordam aspectos importantes tais conmfluancia da velocidade do rede

movel no numero deandoversealizados e o atraso induzido.
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Especificamente para a aplicagdo  de tempo real ¥glBra a avaliagdo da
qualidade de servico da mesma existe um métodaadtd por diversos artigos
denominado por E-Model.

Em [9] os autores utilizaram o E-Model para calcalgualidade de voz durante
o handover A proposta deles consistiu num mecanismdhdedoverna camada de
transporte utilizando &tream Control Transmission Protoc(@CTP). O protocolo
SCTP é um protocolo de transporte com caractassiemelhantes ao TCP, sendo que
a principal diferenca entre eles diz respeito aweio demultihominge a capacidade
de transportar variostreamsnuma Unica conexao, a associacdo de stnegamcom a
conexdo denomina-se por associagdo SCTP. O S uth mecanismo que permite
detectar falhas na sessdo, denominado Ipesrbeat este mecanismo € usado
essencialmente para monitorar a conectividade dedsee permite saber quais 0s
enderecos definidos numa associacdo estéo disfgnive

Originalmente umheartbeaté enviado periodicamente a cada retransmisséo
Time-Out (RTO), este podera ser um utilizador/agléo de tempo definivel. Quando
um pacoteheartbeaté recebido por um terminal é processado e € emviad pacote
hearbeat ackCada pacotbeartbeatcontém o tempo de quando foi enviado. Podendo
assim aquando da recepcaohd@arbeat aclcalcular o tempo que a informacao demora
a chegar ao destinatario e estim&aundTrip Time(RTT). Os autores neste trabalho
modificaram 0 mecanismo original com o objectivo mlederem enviar multiplos
pacotes heartbeat em um determinado espagcamerieong®, podendo o niamero de
pacotes e 0 espacamento de tempo entre eles mydmodificado. Para uma correcta
estimativa doMean Opinion ScordMOS) o mecanismo deeartbeatnecessita de
imitar o comportamento deaodec VolP a ser usado, sendo assim definiram um
comprimento de 80 bytes para o pacote heartbeatespaco entre eles de 10ms.

Relativamente a decisdo do handover eles baseiam-sélculo do ITU-T E-
Model usando as medi¢cdes dos parametros da redeertendo depois o valor
resultante a escala MOS obtendo assim o nivel deepgiio do utilizador. Essas
medicBes sdo calculadas usando os valores de R&fvikdo em tempo determinado,
consecutivos pacotdseartbeat sendo nesse tempo calculado o valor de MOS de cad
ligacdo de rede através do algoritmo E-Model, denguie eles reduziram a equacgao de
E-model, observada no capitulo 2 (eq. 2dpenas a duas variaveld e le.
Posteriormente esse valor de MOS sera utilizadoritério de decisdo dbandovey
pois o mecanismo dbandoverseleccionard a ligagdo de rede que oferece melhor
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qualidade de servico. @andoverutiliza alguns recursos do SCTP que permite que um
enderec¢o primario seja seleccionado de enderet@raativos, permitindo que o fluxo

de dados possa ser modificado sem causar algundéipoterrupcdo e atraso. Isto faz
com que a execucao dwmndoverse realize de uma forma suave e transparente ao
utilizador.

Em [7] a proposta dos autores é baseada numa igag@d do desempenho
VANET num contexto VolP por meio de uma simulaca \tIP sobre VANETSs
(VOVAN — VolIP over VANETs)ara isso € necessario avaliar o desempenho s var
codecs de voz, uma vez que a principal funcdo demsos € realizar a conversdo do
sinal analégico/digital e analisar o impacto dadricess de qualidade de servico
relativamente a qualidade da voz durante uma carag@io. Os autores na realizacdo
desta investigacdo concentraram-se em quatro aspéghdamentais: na geracao
realistica de cenarios urbanos em VANETS; na iddu$o padrdo proprio para redes
veiculares o IEEE 802.11 para alcancar simulac@esigas; no estudo de diferentes
métricas QoS para avaliacdo do desempenho doss;altestaram como o ambiente
VANET pode influenciar a qualidade de percepc¢aodmamuma chamada de voz.

No primeiro, para simulacéo de trafego utilizam odelo GIPPs em conjunto
com o NS2 e com mapas digitais de estradas do baecadados TIGGER
(Topologically Integrated Geographic Encoding andféRencing. O modelo GIPPs
baseia-se no principicar-following isto €, na determinacao de limites no desempenho
do veiculo e do motorista, utiliza esses limitesapaalcular a velocidade segura entre
dois veiculos, evitando assim a ocorréncia de @disConsideram a cidade de Tanger
em Marrocos para um cenario tipicamente urbanceeogweiculos se deslocam a uma
velocidade entre 0-50km/h durante 200s, num interda 5 a 20m com incremento de
m.

No segundo, especificaram as diferentes camadézadéis. Na camada fisica
utilizaram o padrdo IEEE 802.11p, na camada de pata o célculo do melhor
caminho entre os nés VANETs utilizaram o protocd® encaminhamento OLSR
(Optimized Link State Routing Protojolna camada de transporte utilizaram o
protocolo RTP Real-time Transport Protocphabitual para aplicacdes de tempo-real e
este por sua vez utiliza o protocolo de transpoi® (User datagram Protocdlpor
fim, na camada de aplicacéo utilizaram uma aplagi® permite gerar trafego de voz

durante 60s.

42 Uma Solucgédo delandoverSeguro com QoS em Redes Veiculares
Henrique Joaquim Duarte da Silva - Universidad®/édtho



CAPITULO 3- Estado de Arte

No terceiro, identificam as trés  métricas que sexdalisadas: o atraso,
perda de pacotes e o MOS. O atraso sera calcuddongdia E2EEnd-to-End, que é
0 tempo que um pacote demora desde que sai dadnser entregue ao seu destino,
sendo que para obter uma boa qualidade de trar@anosatraso nao deve ultrapassar os
150ms, se for superior a 300ms a transmissdo ValBnéiderada significativamente
fraca. A perda de pacotes é medida pela percentalgerpacotes descartados no
receptor. As aplicacdes VoIP toleram perdas detpaaié 10%, sendo que uma perda
de 5% ja é perceptivel ao utilizador. Por fim @ndt métrica analisada € o MOS, onde
através do algoritmo E-Model sera calculado o vdtoifactor de taxa de transmisséo
(R), para posteriormente ser convertido a eddaian Opinion Scoré@MOS).

No quarto, foram analisadas graficamente as trésoa& Qo0S, focando-se em
dois cenéarios com o tamanho da area de simula¢@e@mtes o segundo maior que o
primeiro e em quatro diferente®decs(G.711, G.723.1, G.729A e GSM.EFR). Na
Figura 3.3 verifica-se que relativamente ao atrasoodec que apresenta melhor
desempenho é o0 G.723.1. Isto deve-se ao factotedigs decodecser um pacote de
tamanho reduzido (20 bytes), pois quanto maioropfea mais tempo é necessario para
0 processar, como € o caso cmdecG.711 em que o tamanho do pacote é o mais
elevado (160 bytes) o que o leva a apresentarrodegempenho. Também se verifica
que o atraso relativamente aos cenarios aumenta ¢amanho da area de simulacéo, a

excepcao doodecG.726A.

1000 +—
M Scenario 1 M Scenario 1
90

Scenario 2 Scenario 2

800 -

60 oo
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G.711 G.723.1 G.726A GSM.EFR G.711 G.7231 G.726A GSM.EFR

600 -

Packet loss (%)

400 -

E2E Delay (ms)

200 -

Figura 3.3— Atraso (E2E) para Figura 3.4- Perda de pacotes para
diferentescodec[7]. diferentes coces [7].

Na Figura 3.4 observa-se o gréafico que diz respeifgerda de pacotes, aqui

7

verifica-se que todos osodecsultrapassam os 10% que € o limite para que uma
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comunicacao VolP seja viavel. Os autores concluigaim estas perdas resultam em
primeiro do enorme trafego introduzido pelosdecs sendo que eles apenas sao
capazes de lidar com 50 pacotes por segundo niasgaem segundo do processo de
descoberta do caminho em NS2, pois enquanto oaulia 0 caminho para o destino, a
fonte VoIP continua a produzir pacotes, acaband@poher a fila daoodece levar que
0S mesmos sejam descartados. Relativamente adoceq#anto maior este for, maior

sera a ocorréncia de perdas, uma vez que o0 hureeangéxdes aumenta.

M Scenario 1

Scenario 2

MOS Score

G.711 G.723.1 G.726A GSM.EFR

Figura 3.5 —Valor de MOS para diferentes codecs [7].

hY 7

Por fim, relativamente a métrica de qualidade deige MOS que é amplamente
afectada pela perda de pacotes e atraso, verdigasFigura 3.5 que ocodec que
apresenta o melhor valor MOS € o G.723.1. Relatvdenao outrogsodecso MOS
possui um valor fraco, isto deve-se ao facto da tkxperda de pacotes ser elevada.
Com este trabalho realizado os autores concluinaenagqualidade de servigo

com conexdes VOVAN diminui com o tamanho do cenario

3.3. Seguranca noHandover

Os autores em [39] concentraram-se numa solu¢c8eglganca SIP baseada em
HTTP Digest o qual € utilizado para autenticacdo de clierdesutenticacdo € um
processo que permite verificar a autenticidade ma identidade ao qual a rede SIP
apenas verifica a legitimidade ddser Agent Existem outros mecanismos para
autenticacdo como o TLS ou o S/MIME, mas estes ssfiocGes mais dificeis de
implementar. Por exemplo uma autenticacdo mutua enservidor e o cliente com o
protocolo criptografico TLS nédo é independente @aada de transporte, necessita do

TCP e necessita ainda da implementacao de PKilslic Key-Infrastructures
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Neste trabalho o mecanismo de  autenticagdo mduttra eilizadores e
servidores de redes melhora a seguranca sem altsir@alizacdo SIP e sem aumentar o
namero de mensagens trocadas. Especificamenteopaspa apresentada os autores
estendem o cabecalho de mensagens SIP a fim dé imel valor “opaco”, isto €, um
valor aleatério. Sendo assim como forma de obtse galor “opaco” o servidor proxy
ird gerar um valor do campo “nonce” com uma chaeepartilhada, gassworde um
elemento do cabecalho SIP gerado pelo o utilizaQoando o utilizador recebe esse
valor “nonce”, envia a resposta da autenticacdo &I mesmo tempo verifica 0
conteudo do mesmo. O SWBBser Agentcompara esse valor com o valor “nonce”
anteriormente calculado, se eles coincidirem oidenproxy € considerado confiavel.
Este método € realizado com a utilizacdo do MD5 quam algoritmo dehash
frequentemente utilizado pelo protocolo SIP.

Esta solugéo pode ser implementada sem interrupe&ervicos, nao alterando
a capacidade de estabelecer uma sessao SIP. Assiom utilizador e um servidor
proxy estdo equipados com a solucdo proposta, obtéen autenticacdo mutua sem
qualquer problema; se um servidor proxy esta eqoigam a solucdo proposta mas o
utilizador ndo, o utilizador ndo tem acesso aornvdtocampo “nonce”, mas pode gerar
um REGISTERcom a resposta ao desafio, ndo usufruindo de gemrlservico de
seguranca; se um utilizador é equipado com a solpgdposta mas o servidor proxy
ndo, o utilizador pode-se registar mas é informgde o servidor proxy nao esta
autenticado.

Em suma, esta solucdo pode ser implementada de fmwgressiva, podendo os
servidores proxy e os telefones serem alteradosnuofra-estrutura operacional sem a
interrupcao do servico telefénico.

A utilizacdo de curvas elipticas tem sido um mesrani muito utilizado para
garantir seguranca no protocolo SIP. Em [4] osrastatilizam criptografia através de
chaves publicas como uma solucéo para os probldmasitenticacdo e concordancia
de chaves existentes no protocolo SIP. Propéemaym protocolo de troca de chaves
autenticado NAKE New Authenticated Key Exchanggue supera as fraquezas que
mecanismos de autenticacdo mutua como por exemgaguema AKA Authentication
and Key Agreemenpossa revelar. Este protocolo utiliza a implerae&b do protocolo
ECDH Elliptic Curve Diffie-Hellman e fornece autenticacdo em ambas as partes nas
trocas de mensagens. A seguranca deste protocd® g demonstrada através do
modelo de segurangaanetti-KrawczkCK), que é um modelo que permite modular e
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analisar protocolos de troca de chave, simplificandiesign e andalise de protocolos de
seguranca. Os autores neste artigo analisaramueaseg do esquema proposto sendo
que os resultados obtidos em relacéo a diverstwréscrevelaram-se satisfatérios. Pois
verificaram que este esquema esta imune a ataquesepeticdo, a ataques para
adivinhacdo de senha spoofing no servidor. Relativamente a autenticacdo mutua
ambas as partes produzem um valorhdeh com base na chave pré-compartilhada,
cumprindo os objectivos de seguranca para umatage&o mutua.

Outro artigo que tem por base a utilizacdo de chalipticas € o [40], neste
artigo os autores apresentam um esquema de aat&ttienitua baseado numa troca
segura de chaves, chaves publicas auto-certifiqg@iaBKs —self-certified public keys
on eliptic curvey em curvas elipticas. Isto evita a necessidadand& grande infra-
estrutura de chave publicas e permite alcancar @than desempenho em contraste
com outros sistemas que usam 0 mesmo tipo de chasgwincipais vantagens deste
tipo de esquema sdo as seguintes: alcanca umaicatén mutua e um acordo de
chaves de sessdo; no servidor ndo mantém qualgeswordou tabela de verificacao;
previne possiveis ataques induzidos pela rede omposagens SIP; pode ser aplicado
para autenticar utilizadores com diferentes domsilsitP; fornece aos utilizadores uma
actualizacdo réapida e segurapissworg e evita o problemkey escrow. key escragv
guando as chaves necessarias para decifrar dagtsgcficos sao guardadas num
local proprio e s6 uma terceira entidade devidaenauntorizada é que podera ter acesso
a elas. Sendo assim torna-se essencial que esses @stejam devidamente protegidas
para que a informacao so seja fornecida ao deftiogiretendido.

O esquema na sua generalidade consiste essendmlpranquatro fases: Em
primeiro a fase de instalacéo, os autores definera autoridade de confianca (TA -
Trusted Authorityem cada dominio SIP, para emitir a longo prazohases primarias
para entidades pertencentes ao mesmo dominio; gumdee a fase de registo, antes de
um utilizador se tornar membro do dominio SIP,izesh um determinado processo
com implicacdo de TA; em terceiro a fase de auwtagiio mutua, quando um utilizador
cliente pretende comunicar com um servidor; e fiona a fase de mudanca de senha
gue ocorre quando o utilizador cliente pretendeaiziar a sugpasswordg sendo que
esta fase ndo implica qualquer interaccdo com TA.

Em comparacdo com o esquehiBTP digesipara SIP, 0 esquema proposto nao

muda a estrutura da mensagem SIP, excepto pargéa a& alguns parametros. Este so
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por si ndo resolve todas as falhas de  seguransgerdigos baseados no SIP e

tem uma capacidade de computacao limitada parteatenacao déJser Agents

3.4. Seguranca e Qualidade de Servico rftandover

Contrariamente a maior parte dos artigos na liteaabs autores deste artigo [8]
tratam a seguranca e a qualidade de servi¢mddoverem simultaneo.

Em [8], os autores com este trabalho pretendemoproma solucdo segura e
com qualidade de servico para proteccao de mensagkh na comunicagdo VolP
movel. A solucdo é elaborada de acordo com algwaescteristicas provenientes de
uma rede VANETS, mobilidade elevada nos veiculagjeitectura da rede. Pretendem
com esta solucao explorar uma sessao SIP segtmaunindo como mecanismos de
seguranca uma autenticacdo mutua entre utilizadoesvidores de rede para evitar
atagues de repeticdo e falsificagdo, para issizaril uma troca de novas chaves de
sessao durante a fase de pré-registo, esta fasalalgarantir seguranca, ird ajudar o né
movel a seleccionar a préxima unidade estacior@ridongo da estrada (RSBoad
Side Uni} a ser utilizada peltvandovey reduzira atrasos e por fim através de um
conjunto de parametros, preservara a qualidadezddwante osandoversreduzindo
0 numero de recursos consumidos numa sesséo SIP.

Antes de se focarem na solucao do problema emagesto €, na seguranca do
handovere na qualidade de servico do mesmo, 0s autoreseagaram uma proposta
de arquitectura de rede. Em que comecgam por assegue a unidade de bordo (OBU-
On-Board Unit) além de incluir o SIBBser Ageng equipada por uma interface de rede
e que o veiculo é equipado com um sistema de tac@io para enviar periodicamente a
sua posicdo aos RSU. A rede VANET é composta paaisyaonas IP, sendo cada zona,
um conjunto de servidores (Registo, Local, ProxgdiReccionamento e DHCP),
anexados a um conjunto de RSUs. Na movimentac@mndeeiculo entre zonas nao é
apenas executado landoverna camada de ligacdo, mas também €& executado na
camada de aplicacdo. Os RSUs nesta arquitecturssugras as seguintes
funcionalidades: encaminhar as mensagens SIP daselpara o correspondente
servidor; executar bandovema camada MAC para um veiculo que se move na mesma
zona, recolher periodicamente informacéo do veisalwre a sua posicéo e velocidade,

recolher informacdo dos RSU detectados e a forcsirdo a eles relacionados; trocar

Uma Solucgédo delandoverSeguro com QoS em Redes Veiculares 47
Henrique Joaquim Duarte da Silva — Universidad&ldto



CAPITULO 3— Estado de Arte

dados relativo as suas taxas de ocupacdo; aconsellegculo sobre qual o préximo
RSU a que se deve anexar na ocorréncia deandovey e gerar e encaminhar dados
criptograficos entre o veiculo e o servidor SIP.

Como ja foi referido, para alcancarem um handoveguo, 0s autores
apresentaram um mecanismo de autenticagdo mutualgmradaptado. O modo de
funcionamento desse mecanismo € o seguinte: aotgwratesso dédnandoversao
enviados periodicamenbeaconsom o objectivo de informar o veiculo da presaea
um RSU. Caso o veiculo se mova em diferentes zardasdquirir um endereco IP
através do servidor DHCP. A troca de mensagen®&IRe quando o veiculo move-se
de um RSU para outro. Antes da fasehdadoveré executado um pré-registo seguro,
este consiste na troca segura de parametros Qeegio utilizados a posteriori num
handovey caso este processo fosse repetido paralatdover a qualidade da voz iria
ser afectada. Se a autenticacao fosse executadasape inicio da sessao, iria revelar
alguns problemas relacionados com alguns tiposatpies que podem ocorrer durante
o handover Sendo assim, um veiculo serd capaz de autewotipedximo servidor SIP
usando a troca de chaves durante a fase de psferegois assumem que todos 0s
veiculos sdo equipados com um certificado digighmptindo ser autenticado com o
primeiro servidor SIP com que ele se comunica.

Em suma, pode-se afirmar que a fase de pré-retgstocomo finalidade a
execucdo de uma autenticacdo mutua entre duas@esida troca de parametros QoS
recolhidos pelo veiculo e reducdo na sobrecargaoguenecanismos de seguranca
podem causar durantenandover

Para a proposta da qualidade de servicchamodoveros autores tiveram em
conta o principal problema relacionado com uma cuvoagdo VolP que é a garantia da
qualidade da voz na mesma. Consideraram uma femtanoemputacional E-model,
para estimar a qualidade da voz preservada pdiaadtr, onde o factor R e um
conjunto de parametros relacionados para VANETsusados no processo de deciséo
do handover. Este esquema tem como objectivo lintitamimero de handovers e
consequentemente reduzir os atrasos, pois semprengweiculo se conecta a um novo
RSU, deve enviar a sua posicdo a esse mesmo R@uitige ao RSU manter um
histérico quanto a hora marcada da posi¢do doslesie a prever qual o proximo RSU
a que eles se vdo conectar no mapa de estradasfaSende pré-registo que o veiculo
envia ao RSU conectado, a lista de RSUs detectadista de valores R e a posicao

actual do veiculo. Depois o0 RSU ao qual esta cadectperguntar4d ao proximo
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potencial RSU se esta disponivel para  receber oculeei a resposta sera
efectuada através de uma taxa de ocupacdo deaed@s. Baseado nos parametros
abaixo descritos € possivel calcular o valor decgélo de um potencial RSU através da

seguinte equacao [8]:

Cr.D
Or

Select= DsD.( +M + Rj Eqg. 3.1

OndeDsD representa uma variavieboleana indicar se 0 RSU se encontra na
direccéo do veiculo, @r, o raio de cobertura do RSUX a distancia que um veiculo
percorrera dentro da area de cobertura do proxi®ld Ro qual se vai conectarQo,
como ja foi referido a taxa de ocupacao de recutsgsroximo RSU, dVs a principal
velocidade do veiculo no periodamping e oR, o factor de taxa de transmissao.

Pela equacédo 3.1 pode-se verificar que quanto noafactor R, maior sera o
valor do factor de seleccdo do RSU e consequentensena este a ser seleccionado.
Também se verifica que quanto maior a cobertureaodo veiculo (Cr), maior sera a
probabilidade da seleccdo desse RSU, com o propdsitdiminuir o nimero de
handovers

Para a simulacdo de resultados, os autores afaeseuas propostas de
simulacdo, na primeira pretendem mostrar a efi@éran termos dehandover
ocorridos por intervalo de tempo, na segunda est@amaédia de niumero dendovers
ocorridos em termos de velocidade média do veiculo.

Notar que ambas as simulacdes sdo realizadasod#oamom dois cenarios, no
primeiro ndo é usado uma fase de pré-registo, gonsi® tém em conta a fase de pre-
registo.

Os resultados obtidos da primeira simulagcdo podem verificados pela

observacao do grafico da figura 3.6.

1 O tempo que um veiculo se encontra conectado aSith R
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Figura 3.6 —NUumero médio dbandoversor intervalo de tempo vs percentagenoder coveragee
RSUs[8].

Perante este grafico para o primeiro cenario poderoocluir que quanto maior
a percentagenover-coveragé mais RSUs existem, logo maior serd o nimero de
handoverspois sempre que um veiculo detecta um novo R8& ofereca um elevado
RSS, ele executa bandover No segundo cenario verifica-se que quanto maiar é
over-coveragenenor sera o numero tdandoverspois os veiculos tem a capacidade de
seleccionar um RSU que garanta QoS e lhe permitagme@cer com a mesma conexao
0 maximo de tempo possivel, tendo em conta a dicee; velocidade do veiculo.
Portanto pode-se concluir que com a fase de pigtoeg problema do QoS relacionado
com atrasos deandoverse significativamente melhorado com a reducéo doena de

handovers

Na segunda simulacdo, os resultados obtidos s@sepados no grafico da

Figura 3.7.
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Figura 3.7 —Média do numero total deandoversgara todos os veiculos vs Média da velocidade na
rede[8].

2 Quando a area de cobertura de diferentes RSUbezpSem.
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Perante o grafico pode-se concluir que para ambazeparios quanto maior a
velocidade do veiculo, maior o niumero kandovers pois maior sera a distancia
percorrida e consequentemente o veiculo atravessssaRSUs. Com o uso da fase de
pré-registo, diminui a média do numero ltlndoverspelo menos 5,5%. Isto reduz o
atraso dehandoverse o overheadreferente a sinalizacdo, preservando assim o
desempenho VolP com elevado QoS.
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CAPITULO 4

Proposta dehandoverseguro com qualidade de servico

para aplicacoes de tempo real em redes veiculares

4.1. Introducao

Neste capitulo é apresentada uma proposta lpandoversseguros e com
qualidade de servico para uma aplicagdo de tengdormeste caso a aplicagéo VolP. A
proposta apresentada tem por base o trabalho [@labja foi referido anteriormente
como um artigo que aborda simultaneamente a segum@ qualidade de servico no
handover

Serd proposto um esquema que no que diz respgitalidade de servico tera de
garantir qualidade da voz numa comunicacdo Vol Eso de comunicagdo podera
ser afectada por diversos factores, num contextedies veiculares o factor que mais
contribui na interferéncia da qualidade de vozfaabor correspondente ao numero de
handoversocorridos. Portanto para melhorar a qualidadeedgsd de servi¢o torna-se
essencial reduzir o numero bandoversao maximo. No que diz respeito a seguranca,
este esquema terd de garantir que a troca de nemss&®JP cumpram diversos
requisitos de seguranca e que o numero de menssgjarreduzido.

Também neste capitulo serdo demonstrados que obades atingidos séo
idénticos aos dos obtidos pelos autores no trabghaue serviu de base a esta
dissertacdo, apesar de se ter procedido a algurmoddficacbes tanto ao nivel da

qualidade de servico como ao nivel da seguranca.

4.2. Descricdo da proposta

Para obtencdo de uma solucdo segura e com qualidadservico para
comunicac¢des VolP num contexto de redes veiculgsresentada uma proposta que
vai ao encontro da proposta elaborada pelos autlrdsabalho em [8]. Isto é, sera
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executada uma fase de pré-registo que permitir@ngaiseguranca e reduzir atrasos
atraves da limitacdo de numeroldadovers

Nesta proposta foi considerado que um veiculo éposto por um sistema de
localizacdo que permitird enviar periodicamentaia gosicdo ao RSUs ao qual esta
conectado. A rede veicular sera composta por zéRagem que um conjunto de
servidores SIP estara anexado a um conjunto de RSUs

Com a fase de pré-registo, em termos de qualidadsedvico, a decisdo de
execucao de urhandoversera facilitada, pois através desta fase é pdssscelher o
melhor RSU ao qual o veiculo se deve conectar. &fmads de seguranca, nesta fase,
sera estabelecida uma troca segura de parameti®se@oe o veiculo e os RSUs
vizinhos antes da ocorréncia de hamdover

De seguida sera explicado e demonstrado com maitalhé o esquema

proposto para qualidade de servi¢co e seguranbamdover

4.3. Reducao do numero ddandovers

Como j& foi referido, numa comunicagdo VoIP é essémgarantir a qualidade
da voz, para isso € importante ter em atencdo ardsnda rede como o atraso de
pacotes, taxa de perdas de pacotes e forca do Numal contexto de redes veiculares o
esquema aqui proposto, terd como base a diminweaocorréncia de numero de
handovers o qual sera executado sempre que um veiculo sa a® uma zona para
outra.

A decisdo de unmandoversera facilitada pela utilizacdo de uma fase de pré
registo, pois é nesta fase que o veiculo envia@&3U ao qual esta conectado, valores
relacionados com trés parametros: uma lista destoddRSUs detectados na rede, uma
lista de valores R e a posi¢éo actual do veicubon Gase nestes parametros o RSU tem
a possibilidade de calcular o valor do factor decggio para escolher qual o préximo
RSU ao qual se deve conectar.

Sendo assim, a equacao que permitird calculartorfde seleccao é a seguinte:

Select= DsD.(Cr.D+M¢ +R) Eq. 4.1
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Em seguida sera explicado em que consiste cada damavariaveis que
constituem a equacéao do factor de seleccao:

DsD —representa uma variavel booleana. E igual a zecoR8U detectado n&o
esta na direccéo do veiculo e igual a 1 se est&efay o factor de seleccdo sé podera
ser calculado quando o RSU se encontra na diretg&eiculo.

Cr — Representa o raio de cobertura do RSU.

D — Representa a distancia que um veiculo percorrerdradaela area de
cobertura do proximo RSU ao qual esta conectado.

Ms—No envio do parametro relativo a posi¢éo actualeloulo, o RSU prevé a
direccdo do veiculo baseado nas duas ultimas mssigolhidas e calcula o periodo
camping(tempo que um veiculo encontra-se conectado a $th),RVis.

R — Representa o factor de taxa de transmissdo. Edte ¥ calculado através
da ferramenta computacional designada por E-Modeltgm como principal utilidade
estimar a qualidade de voz preservada pelo oaditiz No processo de uhandover
VoIP normalmente é seleccionado o RSU que forneowior valor R, contudo este
valor varia de RSU para RSU, mas como a nossa gt@sera desenvolvida num
cenario de simulacdo, ndo num cenario real, setdufmto um valor tedrico igual para
todos os RSUs.

Baseado na equacao do factor de seleccéo podemifosaveue quanto maior a
cobertura do raio do RSU, maior é a probabilidagiesd RSU ser seleccionado, a fim

de diminuir o nimero deandoverse aumentar o perios@mping

4.3.1. Simulacéo da solucéo proposta

Com o0 objectivo de provar que com 0 esquema propost nimeros de
handoverspoderdo ser reduzidos realizaram-se duas simdagdgrimeira com a
finalidade de demonstrar a média do numerdaedoversocorridos de acordo com a
variacdo da percentagemver-coveragede RSUs. A segunda com o intuito de
demonstrar a média do numerohdadoversocorridos em termos de velocidade média
do veiculo.

Para cada uma das simulacdes foram consideradas foonsiderados dois

cenarios, o primeiro denominado liendoverclassico, em que ndo é usado uma fase de
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pré-registo, isto é, urhandoverocorre sempre que um RSU ofereca uma elevada RSS
(Received Signal StrenghNo segundo denominado de proposta hdedovey é
utilizada uma fase de pré-registo, ou seja, o0s R&ldperam juntos, de forma que o
veiculo possa seleccionar o RSU mais adequado.
Em termos analiticos, o calculo do numero hkndovers para as duas
simulag@es pode ser realizado através de duas@gipgra cada um dos cenarios:
Assim, para o cenario denominadoh@mdoverclassico, o nimero dendovers

ocorridos pode ser calculado pela seguinte equacao:

N.°handovers= (RSS Dr) * over—coverage Eq. 4.2

Pela equacéo observamos que a for¢a do sinal dec@%$, que consiste num
valor fixo correspondente a poténcia do sinal @witpor um RSU, varia com a
distancia Dr) do RSU em relacdo ao veiculo, ou seja, quants moaige um RSU
estiver do veiculo menor vai ser a for¢ca do si@alanto maior percentagem deer-
coverage mais RSUs serdo detectados por um veiculo.

Para o cenario correspondente a proposthatielover tem-se em conta a fase
de pré-registo, sendo que a equacdo para o calculoimero dehandoversestara
relacionada com a equacao relativa ao factor dxg@bd (eq. 4.1) do melhor RSU ao
qual o veiculo se deve conectar. Assim sendo, agéguque permite calcular o nimero

dehandovergara este cenario é a seguinte:

1
Cr* D + Ms)* over— coverage

N.°handovers= ( Eqg. 4.3

Sendo que o Ms é calculado pela distancia pereopélo veiculo na area de
cobertura do RSU ao qual esta conectado a diviela pelocidade do veiculo. A

equacao que traduz o célculo do MS é a seguinte:

Ms=D/V Eq. 4.4
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A equacéo 4.3 foi desenvolvida de acordo com oseitws tedricos adquiridos.
Uma vez que com a fase de pré-registo, sera pbssészolha do melhor RSU ao qual
o veiculo se deve conectar, considerou-se que @3t&CA0 Sera inversamente
proporcional a equacao que permite o calculo deentsndehandoversocorridos para
0 cenarichandoverclassico.

Depois de explicado como se poderia calcular emderanaliticos 0 nimero de
handoverspara cada um dos cenarios, sera agora explicado em termos praticos o
mesmo objectivo foi cumprido.

Desenvolveu-se um programa em linguagem de progé&odava que fosse ao
encontro das equacdes tedricas. O programa desalovél adaptavel a varios cenérios
de simulacéo, no entanto teve-se em conta alguanasteristicas pré-definidas para se
efectuar as respectivas simulacdes. Sendo assicorisiderada uma area com 96 x 96,
esta area € constituida por estradas que podem dispmstas na horizontal ou na
vertical. Cada estrada tem um comprimento de 1@osiesendo que no final de cada
estrada existe um cruzamento de estradas. Naslastsardo colocados dois tipos de
RSUs (RSU tipo | e RSU tipo Il). Os primeiros tipds RSU serdo colocados em
posicdes pré-definidas, isto € no meio e no cruntonde estradas. Deste tipo serdo
distribuidos 169 RSUs os quais possuem um raimblertura de 8 metros. Os RSUs do
segundo tipo possuirdo um raio de cobertura deel8afrerdo uma variacdo de modo a
ser possivel obter umwver-coveragale 1% para 25%, para alcancar ower-coverage
de 25% sao precisos 12 RSUs tipo Il. A rota douleique se pretende estabelecer tera
uma duracéo de 100s.

Este programa terd como finalidade calcular o nanmae handoverspara
respectivos cenarios de cada uma das simulacobsen&a que no caso do cenario
correspondente abandoverclassico, umhandoverocorrera sempre que um veiculo
detecte a forca do sinal de um novo RSU, seja@®&8&8U tipo I, seja para o RSU tipo
II. E sabendo que no caso do cenario denominadoppaposta dehandovey um
handoverocorre tal como no cenario anterior, quando uncweidetecta a forca do
sinal de um novo RSU, no entanto, se um veicuigezstonectado a um RSU do tipo
I, mesmo que detecte um novo RSU,handoversé ocorrera quando o raio de
cobertura desse RSU tipo Il for totalmente perdorpelo veiculo. Para uma melhor
compreensao da forma como ocorrenmhasdoversoram elaboradas algumas figuras,
denotar que para estas figuras apenas foi condweraa area de 16X16, sendo que no
programa desenvolvido, a area considerada € de®@a¥a® figura 4.1 para o cenario
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handoverclassico pode ser observado a ocorréncidateloversapenas com RSUs
tipol.

1.°RSU 2.°RSU
tipo | tipo |

§ §

1 2 3 4|5 & 7 &% 9 10 11 12 13 14 15 1

1| o
2 a) b) c)
3
4
]
]
; 3.°RSU
0 tipo |
10 d) ] Area de cobertura de
1 um RSU tipo I.
12 Area de cobertura de
13 - um RSU tipo L.
14
15 e) - Zona de ocorréncia de
16 d umhandover

56.0 RSU 35.0 RSU 4.? RSU

tipo | tipo | tipo |

Figura 4.1 —Cenariohandoverclassico apenas com RSUs tipo I.

Neste cenario apenas sdo colocados RSUs tipo lucomaio de cobertura de
8m, estes tal como anunciado anteriormente sdcamds em posi¢cdes pré-definidas,
isto €, no meio e no cruzamento de estradas. A estigbelecida pelo veiculo sera
estabelecida aleatoriamente, estando estes imged&inverter o sentido de marcha.
Relativamente as vérias posicbes em que o veieuknsontra podemos observar as
situacdes em que ocorrera urandovey isto €, quando um veiculo conectado a um
RSU detectara a forca do sinal de um RSU diferente:
a) O veiculo encontra-se na area de cobertura doSLPtRO .
b) O veiculo encontra-se na area de ocorréncia deamtioverentre o0 1.° RSU
tipo 1 e 2.° RSU tipo I.

c) O veiculo encontra-se na area de ocorréncia deamtioverentre 0 2.° RSU
tipo | e 3.° RSU tipo I.

d) O veiculo encontra-se na area de ocorréncia deamtioverentre o 3.° RSU
tipo 1 e 4.°RSU tipo I.

e) O veiculo encontra-se na area de ocorréncia deamtioverentre 0 4.° RSU
tipo 1 e 5.° RSU tipo I.
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f) O veiculo encontra-se na area de ocorréncia deamdoverentre o 5.° RSU
tipo | e 6.° RSU tipo I.
Podemos entdo concluir que no trajecto efectuatbovegculo, ocorreram cinco

handovers Na figura 4.2 podemos observar a adicdo de um R&UIl ao cenario

anterior.
L° RSU 2.°RSU
tipo I tipo I
1 23 4 5 & 7 11213 14 15 16
1 ‘
2
3
4
5
6
7 3°RSU
L] tipo I |:| Area de cobertura de
] um RSU tipo I.
10 o
1 Area de cobertura de
12 ] um RSU tipo .
13 A
Area de cobertura de
i;‘ o ] um RSU tipo 1.
T — = [ 207 de ocortencia de
6. RSU 4" BSU um handove.
tipo I E E tipo I

5.°RSU 1.°RSU
tipo I tipo 11

Figura 4.2 —Cenariohandoverclassico com RSUs tipo | e tipo II.

Partindo dos mesmos pressupostos do cenario da #gR, este cenario difere
do cenério anterior pela a adicdo de um RSU do ItipBstes tipos de RSUs tém a
particularidade de possuirem um raio de coberterd8in e serem distribuidos ao longo
da estrada de uma forma aleatoéria. As varias pesidd veiculo ao longo do circuito
sao identificadas a seguir:
a) O veiculo encontra-se na area de ocorréncia deamtioverentre o0 1.° RSU
tipo 1 e 2.° RSU tipo I.
b) O veiculo encontra-se na area de ocorréncia deamtoverentre 0 2.° RSU
tipo | e 3.° RSU tipo I.
c) O veiculo encontra-se na area de ocorréncia deamtioverentre o 3.° RSU
tipo 1 e 1.° RSU tipo Il
d) O veiculo encontra-se na area de ocorréncia deamtioverentre o0 1.° RSU
tipo Il e 4.° RSU tipo I.
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e) O veiculo encontra-se na area de ocorréncia deamtioverentre 0 4.° RSU
tipo Il e 5.° RSU tipo I.

f) O veiculo encontra-se na area de ocorréncia deamdoverentre o 5.° RSU
tipo |1 e 6.° RSU tipo I.

Neste cenario foram contabilizados sdiandovers pois num cenario
denominado ddéandoverclassico, umhandoverocorre sempre que um veiculo detecta
a forca do sinal de um RSU diferente, ndo difesemid RSUs do tipo | de RSUs do
tipo Il. Na figura 4.3 é apresentado o cenario dé@nado de proposta dendover

L* RS0 2.°R5U
tipo I tipo I

§ |

1 /2 3% 4|5 & 7 /8% % 10/ 11 12 13 14 15

1 & »
2 a) b)
3 c)
4
5
(i
T 3" RSU
8 tipo I ] Area de cobertura de
t um RSU tipo I.
10
1 Area de cobertura de
12 - um RSU tipo I.
13 7
Area de cobertura de
14 B Rsu tipo II.
15 d)
16 4 - Zona de ocorréncia de
6.5 RST E E Edﬁ‘_RSU umhandove.
tipo I tipo I

5.°RSU 1.°RSU
tipo I tipo 11

Figura 4.3 —Cenario proposta deandovercom RSUs tipo | e tipo II.

Para este cenario propostat@mdovey o que difere dos cenarios anteriores € a
forma como podera ocorrer umandovercom RSUs do tipo Il. Isto é, caso um veiculo
esteja no raio de cobertura de um RSU tipo Il edeta forca do sinal de um novo
RSU, o handoversé ocorrera quando o raio de cobertura desse R&UIIt for
totalmente percorrido. Para as diferentes posigéaiculo podemos verificar que:
a) O veiculo encontra-se na area de ocorréncia deamtioverentre o0 1.° RSU
tipo 1 e 2.° RSU tipo I.

b) O veiculo encontra-se na area de ocorréncia deamtoverentre o0 2.° RSU
tipo | e 3.° RSU tipo I.

c) O veiculo encontra-se na area de ocorréncia deamtioverentre o 3.° RSU
tipo 1 e 1.° RSU tipo Il
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d) O veiculo encontra-se na area de cobertura doSLPtio II.

Neste cenario pode-se verificar que apenas powvagss ocorrenmandovers
Pelo qual podemos concluir que com este cenaripogta dehandovero niumero de
handoversocorridos diminuem consideravelmente.

Como forma de implementar estes cenarios paranmshente proceder-se a
uma simulacdo foi elaborado um programa em linguagesa. Na figura 4.4 sera

apresentado um diagrama das classes que compdegrarpa em questao.

-nriRepetitions : int
-distance : int
-radius : int -nrRowns : int
(—fid:string = 0 K———- — -nrCols - int
______ [ +coversPosition() - ——cmssingF‘ositin_n vint
+isinRadius() FnrHandovers ;int
-rsu18Nr ;- int
R : H+getRandomPosition()
| +5etRSUs18()
I B o +CanGolUp()
: —iee HCanGoDown()
| _|direction : int H+CanGoRight()
-currentRSU : string I~ "HCanGoLeft()
______ HforwardCOne()
HcheckHandover()
+checkHandoverClassic()

Figura 4.4 —Diagrama de classes.

Perante o diagrama de classes podemos observarggograma desenvolvido é
composto por cinco classes, onde € possivel vememas mesmas, 0s seus atributos e
meétodos. Observa-se também que a cld&®Se e Car sdo dependentes da classe
Position uma vez que é através desta que tanto um veiomlo um RSU obtém uma
posicdo. Da mesma forma é possivel observar qlesseRoad depende das classes
RSUe Car, pois € esta a classe que possibilita a “criadacdstrada com os respectivos
RSUs e veiculo.

Em seguida sera detalhada cada uma das classesobeo cada um dos seus
respectivos métodos.
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Classe Position
Esta classe permite representar uma coordena@aY()X Esta coordenada sera

utilizada para representar uma posi¢cao dentro diazma

Classe Car
Nesta classe sdo declarados trés parametros oslav veiculo: a posigcéo, a

direccao e o RSU ao qual esta conectado.

Classe RSU
Classe em que se declara os parametros relativBSHo o raio, a posicao e o
identificador do RSU. Esta classe contém algundoét fundamentais relativos area

de cobertura de um RSU, tais como:

- coversPosition :Este método recebe como argumento uma posicaovaetat
nova posicao do veiculo e verifica se a area deraama do RSU abrange essa posicao.
Primeiro é verificado no sentido X se 0 RSU cobposicéo recebida como argumento
e sO depois no sentido Y. Através da figura 4.5o0emma melhor percep¢do do

funcionamento deste método.

RSUY+Raio
PosY
RSUX-Raio X «—%—» X «—¢—» X RSUX+Raio RSU
PosY
RSUY-Raio
(RSUX-Raio) <= (Pos X) <= (RSUX) (RSUY-Raio) <= (Pos Y) <= (RSUY)
ou ou
(RSUX) <= (Pos X)<=(RSUX+Raio) (RSUY) <= (Pos Y)<= (RSUY+Raio)

Figura 4.5 —MétodocoversPosition

- isInRadius: Este método, tal como o anterior, recebe como aggtonuma

posicdo e permite verificar se essa posi¢do est@gectar o raio do RSU. Assim para
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um sentido X temosf(Pos X)==(RSU-Raio) ou (Pos X)==(RSU+raio)E para um
sentido Y:(Pos Y)==(RSU-Raio) ou (Pos Y)==(RSU+raio).

Classe Road

Esta classe para além de possibilitar a representde uma estrada, permite
registar o numero deandoversocorridos, quer para o cenario classieamdover quer
para o cenario proposta dendover Os métodos que esta classe contéem sédo os

seguintes:

- getRandomPosition:gera uma posi¢do valida para colocar os RSUs tipo |
conforme os cruzamentos, calculando aleatorianeepigsicdo para um cruzamento no
sentido de X ou para um cruzamento no sentido da ¥eguinte forma:

1. Calcula aleatoriamente qual dos eixos X ou Y serf@rimeiro a ser

calculado.
Calcula um valor aleatorio para o eixo calculad@liraea anterior.

3. Calcula um valor aleatorio para o outro eixo.

- setRSUs18:Para um numero de RSUs do tipo Il calcula as réispsc

posicdes baseadas no método anteriormente degmiRandomPosition).

- canGoUp: indica se o veiculo tem a possibilidade de muddirec¢do para
cima. Para tal, o veiculo ndo se pode encontra¥=ef X tem de ser multiplo de 16,
isto €, quando existe um cruzamento e, a direccimlado veiculo ndo pode ser no

sentido descendente uma vez que ele ndo podednaedireccao.

- canGoDown: indica se o veiculo tem a possibilidade de mudadideccao
para baixo, para isso o veiculo ndo se pode eraramdrfim de estrada (Y = nrRows), X

tem de ser multiplo de 16 e a direc¢ao actual doul@néo pode ser ascendente.

- canGoRight: indica se o veiculo tem possibilidade de mudariceecfio para
a direita, para isso o veiculo ndo se pode encomirdim da estrada (Y = nrRows), Y

tem de ser multiplo de 16 e a direccao actual doul@néo ser para a esquerda.
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- canGoLeft: indica se o veiculo pode mudar de direccdo pasmjaeeda, para

isso o veiculo tem de se encontrar em X>1, Y tersetemdultiplo de 16 e a direccao

actual do veiculo ndo pode ser para direita.

- forwardOne: este método faz com que o veiculo se mova umagmsditste

método procede da seguinte forma:

1. Calcula as direcgcbes validas em que o veiculo sie poover (canGoUP,
canGoDown, canGoRight e canGoLeft).

2. Consoante as direc¢fes validas escolhe uma dekts@dmente.

3. Calcula a nova posicao baseada na direccéo esgolhid

4. Verifica se ocorrdnandover(checkHandover, checkHandoverClassic).

- checkHandover:métodopara o calculo do niumero dendoversocorridos no

cenario denominado de propostah@adover Aqui € chamado o método checkRSU18

para identificar trés casos que poderao ocorrer.

1.° caso:Handoverde um RSU tipo | para um RSU tipo Il
Se o veiculo ndo estiver no raio de cobertura deR&d do tipo I, percorre a
lista de RSUs deste tipo e verifica se algum podstar a abranger a posi¢ao do

veiculo, se sim, registalfmndover

2.° caso:Handoverde um RSU tipo Il para um RSU tipo lhandoverde um
RSU tipo Il para um RSU tipo Il.

Quando esta no raio de cobertura de um RSU dolljpmalcula através do
método (loseRSU18) se deixou de estar cobertogsar RSU, caso se confirme,
passa a estar coberto por um do tipo I, uma vezsi@s cobrem o mapa todo e
regista chandover

3.° caso:Handoverde um RSU tipo | para outro RSU tipo .

Se o veiculo se mover no sentido de X verifica gedxima posicao entra no
raio de um RSUL. Se for verdade Registeandover

Se o veiculo se mover no sentido de Y verifica gedxima posicdo entra no

raio de um RSUL1L. Se for verdade Registandover
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- checkHandoverClassicMétodo que permite calcular o nimerot@mdovers
ocorridos no cenaribandoverclassico. Neste método umandoverpodera ocorrer em
quatros casos:

1.° caso:Handoverde um RSU tipo | para um RSU tipo Il

Se o veiculo ndo estiver no raio de cobertura deR&d do tipo I, percorre a

lista de RSUs deste tipo e verifica se algum podstar a abranger a posi¢ao do

veiculo, se sim, registalfmndover

2.° caso:Handoverde um RSU tipo Il para outro RSU tipo IlI.
Através do método (isinRadius), verifica se a prxiposi¢cdo passa a estar

coberta por um RSU do tipo Il diferente, se sirgjsta ohandover

3.9 casoHandoverde um RSU tipo Il para um RSU tipo |.

Quando esta no raio de cobertura de um RSU dollipzalcula através do
método (loseRSU18) se deixou de estar cobertogsar RSU, caso se confirme,
passa a estar coberto por um do tipo |, uma vezgigs cobrem o mapa todo e

regista chandover

4.° caso:Handoverde um RSU tipo | para um outro RSU tipo |.

Se o veiculo se mover no sentido de X verifica gedxima posicdo entra no
raio de um RSUL. Se for verdade Registeandover

Se o veiculo se mover no sentido de Y verifica gedxima posicao entra no

raio de um RSUL1. Se for verdade Registandover

- classe Main:Esta classe instancia todas as outras classeté&cam método

gue permite executar o codigo.

4.3.2. Resultados

Nesta fase poderemos verificar os resultados dkrsvalas duas simulacdes
efectuadas, para a simulacdo da média de numerbandi®versocorridos de acordo
com a variacdo da percentagewer-coveragele RSUs e para a simulacdo da média do

numero déhandoversocorridos em termos de velocidade média do veiculo
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Para ambas as simulacfes serdo apresentadas paespestivos cendrios
(handoverclassico e proposta dendove) tabelas com os respectivos resultados e um

grafico com o objectivo de se obter uma melhorgmgao dos mesmos.

» Percentagemover-coveragele RSUs

Para efectuar esta simulacdo para além de se eomsids caracteristicas
anteriormente enunciadas para a execucao da mésmoansiderado que o veiculo se
movia a uma velocidade constante na ordem dos #iste. que a rota pretendida tem
uma duracdo de 100s, com a velocidade constaMentieo veiculo tera de percorrer
uma distancia de 400m.

Sendo assim para a distancia de 400m os resulpatas dois cenarios podem

ser verificados nas seguintes tabelas.

Tabela4.1 - Resultados da 1.° simulag&o pareenaric Tabela4.2 - Resultados da 1.° simulacdo pareenério

handoverclassico. propostehandover
Cenario handoverclassico Cenério proposta dehandover
Over-coverage N.° RSUs Média de Over-coverage N.° RSUs Média de

(%) Tipo Il N.° handovers (%) Tipo Il N.° handovers
1% 1 0,58 1% 1 0,46

5% 3 0,7 5% 3 0,4
10% 5 0,76 10% 5 0,35
15% 7 0,83 15% 7 0,31
20% 11 0,91 20% 11 0,25
25% 12 0,92 25% 12 0,24

Para a obtencdo destes resultados em cada um mirsose efectuou-se para
cada percentagem a®er-coverageem que cada uma corresponde a um determinado
namero de RSUs tipo Il, 100 repeti¢cdes. Sendo aarsehandoverso somatoério do
namero déhandovergara cada percentagemalesr-coveragea dividir pelo nimero de
repeticdes. Como 0 objectivo desta simulacdo parhoa 0s cenarios € mostrar a
eficiéncia emhandoversocorridos por intervalo de tempo é necessariaaia média
por 100s. Na figura 4.6 estes resultados poderambservados graficamente.
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Figura 4.6 — Média do numero deandoversocorridos de acordo com a variacdo da percentagem
over-coveragale RSUs.

Perante o gréafico da figura 4.6 podemos afirmar g o cenaridfvandover
classico, o numero médio deandoversocorridos aumenta com 0 aumento da
percentagenover-coveragede RSUs tipo Il. Isto deve-se ao facto de sempeeugn
veiculo detectar a for¢a do sinal de um novo R$Jexecutar unmandover

Para o cenario propostendoververifica-se exactamente o contrario, a média
de handoversdiminui com o aumento da percentagever-coveragale RSUs tipo IlI.
Pois quanto maior o niumero de RSUs tipo Il, maiar grobabilidade de estes serem
detectados pelo veiculo e como neste cenério stesdéamhandoverquando o raio de
cobertura desse RSU tipo Il for totalmente perdormpelo veiculo mesmo que seja

detectada a forca do sinal de um novo RSU, o nunehandoversocorridos diminui.

* Velocidade do veiculo

Nesta simulagcdo, com o objectivo de estimar o nardehandoverseem termos
de velocidade média do veiculo definiu-se uma peacem dever-coveragdixa em
15%, ou seja, serdo distribuidos aleatoriamenteS@WsRdo tipo Il ao longo da rota
estabelecida pelo veiculo. Os resultados obtidos paa variacdo de velocidade por

parte do veiculo foram os seguintes:
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Tabela4.3- Resultados da 2.° simulagéo pareenario Tabela4.4— Resultados da 2.° simulacdo pareenario

handoverclassico. proposta déandover
Cenario handover classico Cenario proposta de handover
Velocidade Distancia Média de Velocidade Distancia Média de

(m/s) (m) N.° handovers (m/s) (m) N.° handovers
1,5 150 29 1,5 150 12

2,33 233 46 2,33 233 18

3,25 325 68 3,25 325 25

4,2 420 87 4,2 420 31

Tal como na simulacéo anterior, para esta simula@&muou-se 100 repeticoes,
neste caso para cada uma das velocidades. Conmestabelecida por um veiculo tem
a duracdo de 100 segundos, para cada uma dasteglesio veiculo percorre distancias
diferentes. A média deandoversfoi entdo obtida, pela soma das repeti¢cdes aidivid
por 100.

Na figura 4.7 podemos observar um grafico que rempe ter uma melhor
percepc¢éao dos resultados obtidos.

100
=t=Handover classico ;
20 ==Proposta de handover ‘,.-»""j
.!’f
" ral
g 60
E :
2
& a0 ~
£ -~
o v i =
s 20
EP_‘-_____..-"\-
0
1 15 2 2,5 3 3.5 4 4,5

Velocidade (m/s)

Figura 4.7 — média do nimero deandoversocorridos em termos de velocidade média do veiculo

Perante o gréafico podemos afirmar que para ambegm&ios quanto maior a
velocidade do veiculo, maior o numero Handovers pois com o0 aumento da
velocidade a distancia percorrida pelo veiculo seméor e consequentemente detectara
um maior nimero de RSUs. No entanto, também éelisiv grafico, que no cenario

proposta déandoverocorrerdo menadsandovers
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4.4. HandoverSeguro

Numa comunicagcado VolP com a utilizacdo de varipsstide mensagens SIP é
necessario proceder-se a trés fases: o registed@asitation e etapas de terminacao
da sessao.

Na primeira, um utilizador procede ao envio de magess de Registo, com o
intuito de participar numa sessao SIP e registaresdominio do destinatario. Sempre
que o utilizador € identificado no servidor de stégi de acordo com o seu perfil pessoal
é reservado no servidor local uma localizacdo Umeumero de porta.

Na segunda é necessario o envio de uma mensageniENNor parte do
utilizador para o estabelecimento de uma sessda.isnsagem € enviada para um
servidor proxy que enviara a mensagem para o nesmondente, na recepcao da
mensagem INVITE o n6 correspondente enviara cosymosta um ACK.

Na terceira, caso uma chamada ndo seja estabeleriddilizador podera
terminar a sessao usando a mensagem CANCEL ou @msagem BYE.

Sendo assim, as trocas de mensagens SIP devemotsgigas, de forma que a
seguranca e a privacidade na rede VoIP sejam gdansempre que ocorre um
handover Pois um atacante poderd encaminhar uma mensageREdANVITE nédo
autenticada para o servidor SIP com a finalidaderdgnar o actual servidor para que
um outro ponto de acesso seja excluido na comuiocaendo este ataque considerado
com umdenial of servicdDoS). Numa outra situacdo, um atacante podeequisstrar”
uma sessao enviando uma mensagem BYE forjada en&grenchamada original. Por
isso um n6 quando se move de uma zona para outraled considerar essa zona
como uma rede confiavel, e quando o servidor Stebe um pedido para um novo

utilizador, devera verificar se este correspondma identidade de confianca.

4.4.1. Esquema para umhandoverseguro durante uma chamada

Relacionado com a mobilidade dos nos, € possisghduir dois casos: quando
ocorre mobilidade antes de uma chamada ou quardiceaturante uma chamada.

Na primeira umhandoverocorrera quando € enviado um pedido de registo por
parte do utilizador a um servidaisited RedirecfVR), o qual encaminhara o pedido ao
servidor home Redirec{HR). De seguida um utilizador podera iniciar usessao
através do envio de uma mensagem SIP INVITE aoesfirgtario. Na segunda um

handoverocorrera depois do estabelecimento de uma se#Bapd#s contrariamente a
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mobilidade antes da chamada, aqui uma mensagenstaleekecimento de sesséo é
enviada antes da mensagem de Registo. O n6é concesge logo que receba a
mensagem RE-INVITE envia os dados para a novaitacalo do utilizador, usando um

identificador correspondente ao da configuracagiral.

Em seguida seré proposto um esquema de segurdatpzora ocorréncia de um
handoverdurante uma chamada, este esquema foi desenvelatdaim cenario em que
o veiculo que pretende estabelecer uma chamadamoveiculo correspondente, esta a
mover-se.

Numa primeira fase denominada por fase de préteegiveiculo executa um
pré-registo seguro com 0s RSUs vizinhos antes daétwia dohandover este pré-
registo consiste numa troca segura de parametrgs Qo

Como um veiculo deve estar autenticado a um serdieldRegisto SIP, deve-se
evitar que a autenticacdo seja executada sempii@icio da sessdo, pois poderdo
ocorrer varios ataques SIP, para isso utiliza-sa antidade de autenticacdo SIP com
uma entidade de confianca entre o veiculo e o pré@xservidor SIP seleccionado
durante chandover Na autenticacdo entre o veiculo e o servidorsgta utilizado um
mecanismo de autenticacdo muatua através de trotsades.

Em seguida inicia-se o processo de sinalizacaauad cada mensagem SIP é
encriptada com um valor aleatério para evitar aaqpor repeticdo, o0 receptor
incrementa esse valor aleatorio e envia de volteasagem de resposta SIP. Uma vez
que 0s recursos num contexto de redes sem fioma&oescassos € importante evitar a
sobrecarga da largura de banda com as mensagsmalizacao.

Depois de concluido o processo de sinalizacdo,eéutxda a fase de Registo
através de uma mensagem REGISTER. Esta mensageenseiptada e enviada para o
HR. Para encriptacdo da mensagem REGISTER seiZadtlo mesmo procedimento
da mensagem RE-INVITE.

Na figura 4.8 pode-se verificar um esquema que pkBoa com mais
especificidade a troca de mensagens dos variovenientes. Neste esquema podera

ser observado a troca de mensagens na fase degstare no processo de sinalizacao.
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Figura 4.8 — Esquema exemplificativo da fase de Pré-Registo

1. O veiculo detecta a presenca de um novo RSU at@d&éscepcdo de um

beacon.

2. O veiculo envia um conjunto de parametros ao RSjuk, por sua vez 0s

encaminhara para ¥isited Redirect Servell,, VR1. Estes parametros sao

encriptados com a actual chave de sess@@edSion

3. O RSU1 enviara para o veiculo a lista de RSUs celeados, encriptados com

a Koldsession

4. O VR1 gera uma nova chave, aos € envia pard/isited Redirect Serve,

VR2. Essa chave € encriptada por outra chave soagtvr2 vr1 @ qual é
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partilhada por VR2 e VR1. Adicionam um valor RANE3ra evitar ataques por
repeticao.

5. O VR1 envia a chave £sionpara o veiculo, essa chave € encriptada com o
Kolgsessior® € adicionado um valor RAND para evitar ataquesgpeticao.

6. Tem inicio ummid-call handovercom o RSU2 e o veiculo a obterem um novo
endereco IP.

7. O veiculo envia ao VR2 o valor RAND incrementadtgrgptado com a Kesion€
um novo valor RAND2 para evitar ataques. O VR2 fde@ valor RAND+1 e
verifica a sua exactiddo. Se coincidirem o veictica autenticado e
automaticamente o servidor também.

8. Inicia-se o processo de sinalizacdo com o veicudonaar a mensagem RE-
INVITE protegida paraVisited Redirect ServeR,VR2. Esta mensagem é
protegida através de uhashbaseado no cédigo de autenticagdo da mensagem,
encriptada com a chave de sesséQsKa

9. VR2 decifra a mensagem usandq.&on de seguida envia a mensagem
encriptada com a mesma chavgKur para oHome Redirect ServeHR.

10.0 HR decifra a mensagem usandgrKur € encripta-a com a Kgsessionque
representa a chave partilhada entre HRCewespondent Vehicl€V.

11.0 HR gera uma nova Kssion € envia-a para o RSU ao qual o veiculo
correspondente esta conectado. Esta chave é aderipbm 0 Kjgsessio® € lhe
adicionado um valor RAND para evitar ataques ppetiedo.

12.0 HR envia a nova Kgssion€ envia para o servidor do veiculo correspondente,
VR.. Esta chave é encriptada com @rKrcv € € lhe adicionado um valor
RAND para evitar ataques por repeticéo

13.Recebendo a mensagem, o CV envia para o veicul)AGK2000K SIP,
encriptado com o0 mesmo mecanismo usado para protegeensagem RE-
INVITE.

14.0 veiculo envia de volta outra mensagem ACK proizgitravés das chaves
KsessionKvr2 HRE K'oldsession OS dados neste momento serdo direccionados para o

novo endereco IP.

72 Uma Solucgédo delandoverSeguro com QoS em Redes Veiculares
Henrique Joaquim Duarte da Silva - Universidad®/édtho



CAPITULO 5

Conclusoes

Num contexto de redes veiculares a tendéncia pathonar a seguranca e a
qualidade de vida de um condutor é cada vez meva@h. Por isso comecam a surgir
varios tipos de aplicagbes, entre as quais seadeataplicacdo tempo-real VoIP.

Para redes veiculares a mobilidade IP constitupuoblema, pois uma elevada
mobilidade faz com que sejam efectuadas por disemszes trocas de rede, ou seja, que
o handoverocorra com maior frequéncia. Uma gestéo inefiei@tthandovey no caso
de uma aplicacdo VolP pode levar a perdas de deitlecte, 0 que contribui para uma
degradacéo da qualidade da voz numa comunicagao.

Visto isto, este trabalho tinha como principal chj® propor uma solucao que
alcancasse unmandoverseguro e simultaneamente com qualidade de sepaca
aplicacdes de tempo-real em redes veiculares.t&lafaram analisadas vérias solucoes,
uma das quais foi escolhida para servir de ref@@nproposta apresentada.

A proposta apresentada neste trabalho resulta e@e&o de uma fase de pré-
registo, tendo esta fase como objectivo garangiurssmca na troca de mensagens e
reduzir o numero deandoversEsta fase de pré-registo em relacdo a seguramgate
antes da ocorréncia de urandoverefectuar uma troca segura de parametros QoS entre
o veiculo e RSUs vizinhos. Em relacdo a qualidaelesatvico a fase de pré-registo
possibilita a escolha do melhor RSU ao qual o Veise deve conectar no momento em

gue é executado uhandover

5.1. Sintese do trabalho realizado

Para a proposta de uhandoverseguro e com qualidade de servico para uma
aplicacado tempo-real em redes veiculares comec@oiseonstruir uma solugédo que
permitisse reduzir o numero dendovers Essa solucdo consistiu no calculo de uma
equacao (eq. 4.1) relativa a um factor de seleqo@&opermitisse seleccionar o melhor
RSU ao qual o veiculo se deve conectar. Essa egteigdo como base a equacao (eq.
3.1) desenvolvida pelos autores no trabalho quéusee referéncia sofreu algumas
alteracdes. A primeira deve-se a disponibilidadepdiximo RSU a ser conectado,
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decidiu-se ndo utilizar a variavel correspondentew@pacao de recursddy, uma vez
gue se considerou que estes estariam sempre disfgoi{ segunda deve-se ao facto de
se ter consideradds ndo como a velocidade principal no pericdmping mas como o
tempo que um veiculo esta conectado a um RSU. riseir®, decidiu-se atribuir para o
factor de transmissa®, um valor tedrico igual para todos os RSUs, paslacéo foi
desenvolvida num ambiente de simulag&o e n&do numeate real.

No fim concluiu-se pela equacéo (eq. 4.1) que gquardior a cobertura do raio
do RSU, maior € a probabilidade desse RSU ser csetexlo. Partindo deste
pressuposto foram efectuadas duas simulacdesn#eipa teve como objectivo calcular
a média dehandoversocorridos de acordo com uma percentagemar-coverage a
segunda de calcular o numerohdmdoversocorridos em termos de velocidade média.
Ambas as simulacdes consideraram dois cenarioemeipo onde ndo € usada a fase
pré-registo, cenaribandoverclassico e o segundo onde é usada a fase degwtoere
proposta dehandover Estes dois cenarios foram desenvolvidos e adaksauma
perspectiva mais tedrica e numa perspectiva matear

Em termos tedricos, para cada um dos cenarioanfdessenvolvidas equacoes
que permitem o calculo do numero dandovers Para o cenarithandoverclassico
teve-se essencialmente em conta a forca do sinabic® do RSU, para o cenario
proposta déhandoverteve-se em conta a equacgéo (eq. 4.1) que perndédcalo do
factor de seleccéo.

Em termos praticos, foi desenvolvido um programa leiguagem java que
permitisse efectuar simula¢gfes para cada um dagiosrpropostos. Cada cenario foi
desenvolvido com diferentes pressupostos. No aehamdoverclassico sempre que
um veiculo detectasse um RSU diferente ocorrishandover no cenario proposta de
handover mesmo que veiculo detectasse um RSU diferentegndoverso ocorria,
guando o veiculo acabasse de percorrer totalmerai® ale cobertura do RSU ao qual
estava conectado.

Relativamente aos resultados obtidos, estes v@a@mtro do estudo efectuado
analiticamente e aos resultados obtidos pelos esitoo trabalho que serviu de
referéncia a proposta aqui apresentada.

Depois de garantir qualidade de servico atravésedacdo do numero de
handovers foi necessario garantir segurancahamdover Com base no trabalho que
serviu de referéncia a proposta apresentada ddseovse um esquema que

possibilitasse obter utmandoverseguro durante uma chamada. No esquema elaborado
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foi necessario garantir a seguranca na fase deegigto, no processo de sinalizagédo e
na fase de registo.

Na fase de pré-registo, o veiculo autentica-se asemidor SIP por um
mecanismo de seguranca denominado por autentica¢dioa que utiliza troca de
chaves. Em contraste com a solucdo que serviu sie deaeste trabalho, depois de
verificada a identidade de VR2, este sera autoaratate autenticado pelo veiculo,
evitando assim mais uma troca de chaves na rede.

No processo de sinalizacdo cada mensagem SIP iptadar com um valor
aleatorio de, forma a, evitar ataques por repeticao

Para a fase de registo, a mensagem REGISTER fopt&da da mesma forma

gue a mensagem RE-INVITE no processo de sinalizagao

5.2. Trabalho futuro

Apesar do principal objectivo para o desenvolvimetéste trabalho ter sido
cumprido é ainda possivel melhorar esta solucdaiae da qualidade de servigo e

seguranca nbandoveratraves das seguintes propostas:

1. Melhorar o modelo analitico, com a introducdo devaso parametros
responsaveis por verificar e melhorar o estadeeda na equacéo do factor
de seleccdo. Tendo como objectivo reduzir o nundedhandoverse

optimizar a utilizacdo da largura de banda.

2. Verificar a consisténcia dos resultados obtidosavas da utilizagdo de
velocidades mais realisticas. Com velocidades elaisadas a duracdo das

simulacdes terdo um aumento exponencial.

3. Em vez da proposta ser desenvolvida essencialmeatecamada de
aplicacdo, pode-se utilizar um modeamss-layer Este modelo permite a
utilizacdo de varias camadas e estabelecer umanicagéo directa entre os
seus protocolos levando que a partilha de todpoode informagéo seja feita
com facilidade.

Uma Solucgédo delandoverSeguro com QoS em Redes Veiculares 75
Henrique Joaquim Duarte da Silva — Universidad&ldto



CAPITULO 5— Conclusées

76

Uma Solucgao delandoverSeguro com QoS em Redes Veiculares
Henrique Joaquim Duarte da Silva - Universidad®/édtho



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Referéncias

B. G. Mateus, “Andlise sobre o impacto da ddade veicular , da carga da rede
e da mobilidade no desempenho de protocolos demeteto para Redes
Veiculares. Dissertacdo de Mestrado em Ciéncia @tapdtag&o, Universidade
Federal do Ceara, Fortaleza, CE, Brasil,” 2010.

P. J. Fernandez Ruiz, C. A. Nieto Guerra, and=AG. Skarmeta, “Deployment
of a Secure Wireless Infrastructure Oriented toiddhr Networks,”Advanced
Information Networking and Applications (AINA), 2024th IEEE International
Conference orpp. 1108-1114, 2010.

D. Le, X. Fu, and D. Hogrefe, “A review of madiby support paradigms for the
internet,” Communications Surveys & Tutorials, IEEEI. 8, no. 1. pp. 38-51,
2006.

L. Wu, Y. Zhang, and F. Wang, “A new provabkgcsire authentication and key
agreement protocol for SIP using ECCbmput. Stand. Interfacesol. 31, no.
Elsevier Science Publishers B. V., pp. 286—-2919200

F. Esposito, A. M. Vegni, |. Matta, and A. NefiOn modeling speed-based
vertical handovers in vehicular networks ‘Dad, sldewn, | am watching the
movie’,” GLOBECOM Workshops (GC Wkshps), 2010 IExE 11-15, 2010.

C.-M. Huang, C.-H. Lee, and P.-H. Tseng, “Mottmed SIP-Based Network
Mobility Using IEEE 802.21 Media Independent Hanelg Communications,
2009. ICC ’09. IEEE International Conference. @p. 1-5, 20009.

S. El Brak, M. Bouhorma, and A. A. Boudhir, “{® over VANETs (VoVAN):
A QoS Measurements Analysis of Inter-Vehicular i€ommunication in
Urban Scenario,New Technologies, Mobility and Security (NTMS), 26th
International Conference ompp. 1-6, 2012.

B. Triki, S. Rekhis, and N. Boudriga, “SecunedaQoS-aware SIP handover for
VolP communication in vehicular adhoc networkgVireless Communications
and Mobile Computing Conference (IWCMC), 2011 Tierhational pp. 695—
700, 2011.

J. Fitzpatrick, S. Murphy, and J. Murphy, “Arp@oach to transport layer
handover of VolP over WLAN,"CCNC 2006. 2006 3rd IEEE Consumer
Communications and Networking Conference, 2084. 2, pp. 1093-1097.

[10] ITU-T, “Recommendation ITU-T G.107. The E-mbada computational model
for use in transmission planning,” 2011.

[11] ITU-T, “ITU-T Recommendation G.113. Transm@si impairments due to
speech processing,” 2007.

[12] Z. Mo, H. Zhu, K. Makki, and N. Pissinou, “MUR A Multi-Hop Routing
Protocol for Urban Vehicular Ad Hoc NetworksMobile and Ubiquitous

Uma Solucgédo delandoverSeguro com QoS em Redes Veiculares 77

Henrique Joaquim Duarte da Silva — Universidad&ldto



Referéncias

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

Systems: Networking & Services, 2006 Third Anna&drhational Conference
on, pp. 1-8, 2006.

K. Zhu, D. Niyato, P. Wang, E. Hossain, andIiDKim, “Mobility and handoff
management in vehicular networks: a survayireless Communications and
Mobile Computingvol. 11, no. 4, pp. 459-476, Apr. 2011.

R. I. Meneguette, “Universidade Federal de Sados Rede Overlay de Suporte
a Ambientes Virtuais Colaborativos em Redes VereslaDissertacdo de Pos-
Graduacao em Ciéncia da Computacédo, Universidadierélede Sao Carlos, SP,
Brasil,” 2009.

S. Buruhanudeen, M. Othman, and B. M. Ali, “Midty models, broadcasting
methods and factors contributing towards the efficy of the MANET routing
protocols: Overview,” Telecommunications and Malaysia International
Conference on Communications, 2007. ICT-MICC 20&EE International
Conference onpp. 226—-230, 2007.

A. Nandan, S. Das, G. Pau, M. Gerla, and M. Sanadidi, “Co-operative
downloading in vehicular ad-hoc wireless network®yireless On-demand
Network Systems and Services, 2005. WONS 2005adsécmual Conference
on, pp. 32-41, 2005.

L. Wischhof, S. Member, A. Ebner, H. Rohlir§§), Member, and A. Intervehicle,
“Information Dissemination in Self-Organizing Intehicle Networks,” vol. 6,
no. 1, pp. 90-101, 2005.

F. Li and Y. Wang, “Routing in vehicular addoetworks: A survey,Vehicular
Technology Magazine, IEEEOI. 2, no. 2, pp. 12-22, 2007.

M. S. Almalag, “Vehicular Networks: From Thegoto Practice, chapter Safety
Related Vehicular Applications. Chapman & Hall/CR@p. 6[1-26], 2009.

U. Lee, R. Cheung, and M. Gerla, “Vehicular terks: From Theory to
Practice, chapter Emerging Vehicular Applicatiodlapman & Hall/CRC.,” pp.
6[1-30], 2009.

E. S. Boysen and L. Strand, “Security analysdithe SIP Handover Extension.
University Graduate Center Kjeller ( UNIK),” pp4-896, 2009.

C. W. Hardy,QoS Measurement and Evaluation of Telecommunicatigunality
of Service. New York, NY, USA, John Wiley & S2d81.

T. J. Walsh and R. Kuhn, “Challenges in semmirvoice over IP,"Security &
Privacy, IEEE vol. 3, no. 3. pp. 44-49, 2005.

ITU-T, “Methods for objective and subjectivessessment of quality,” vol.
P.800.1, 2006.

78

Uma Solucgédo delandoverSeguro com QoS em Redes Veiculares
Henrique Joaquim Duarte da Silva - Universidad®/édtho



Referéncias

[25] L. Sun and E. C. Ifeachor, “Voice quality prettbn models and their application
in VoIP networks,”Multimedia, IEEE Transactions ¢wol. 8, no. 4. pp. 809—
820, 2006.

[26] D. Endler, D. Ghosal, R. Jafari, A. Karlcut, Molenko, N. Nguyen, W. Walkoe,
and J. Zar, “VolP Security and Privacy Threat Taxog, VoIPSA,” p. 36, 2005.

[27] J. Manner and M. Kojo, “Mobility Related Temalogy. IETF RFC 3753. June
2004,” 2004.

[28] C. Perkins, “IP mobility Support for IPv4’'EITF RFC 3344, Agosto de 2002,”
2002.

[29] D. Johnson and C. Perkins, “Mobility SupportlPv6’, IETF RFC 3775, Junho
de 2004.,” 2004.

[30] R. Koodli, “Mobile IPv6 Fast Handovers'. IETRFC 5568. July 2009,” 2009.

[31] A. Viinikainen, J. Puttonen, M. Sulander, Tamdalainen, T. Ylonen, and H.
Suutarinen, “Flow-based fast handover for mobilev6lPenvironment —
implementation and analysisComputer Communicationsol. 29, no. 16, pp.
3051-3065, Oct. 2006.

[32] S. Gundavelli, K. Leung, V. Devarapalli, K. @kdhury, and B. Patil, “ Proxy
Mobile IPv6’. IETFR FC 5213. August 2008,” 2008.

[33] K.-S. Kong, W. Lee, Y.-H. Han, M.-K. Shin, aktl You, “Mobility management
for all-IP mobile networks: mobile IPv6 vs. proxyobile IPv6,” Wireless
Communications, IEEEvol. 15, no. 2. pp. 36-45, 2008.

[34] S. Bhosale and R. D. Daruwala, “Experimentalgsis of horizontal and vertical
handovers in wireless access networks using NSBformation and
Communication Technologies (WICT), 2011 World Cesgron pp. 594-599,
2011.

[35] Yi-Bing Lin and I. Chlamtac,'Wireless and Mobile Network Architectures”.
John Wiley & Sons, Inc, 2002001.

[36] G. CamarilloSIP DemystifiedMcGraw-Hil. 2002, p. 320.

[37] J. Rosenberg, H. Schulzrinne, G. CamarilloJéhnston, J. Peterson, R. Sparks,
M. Handley, and E. Schooler, “SIP: Session Initiat Protocol’. IETF RFC
3261. June 2002,” 2002.

[38] Z. Yan, H. Zhou, H. Zhang, and S. Zhang, “Sp8ased Probability-Driven
Seamless Handover Scheme between WLAN and UMNM®Jile Ad-hoc and
Sensor Networks, 2008. MSN 2008. The 4th Intemalti€onference anpp.
110-115, 2008.

Uma Solucgédo delandoverSeguro com QoS em Redes Veiculares 79
Henrique Joaquim Duarte da Silva — Universidad&ldto



Referéncias

[39] T. Guillet, A. Serhrouchni, and M. Badra, “Miatl Authentication for SIP: A
Semantic Meaning for the SIP Opaque ValuégW Technologies, Mobility and
Security, 2008. NTMS '08p. 1-6, 2008.

[40] Y.-P. Liao and S.-S. Wang, “A new secure passiwauthenticated key
agreement scheme for SIP using self-certified pukdlys on elliptic curvesComputer
Communicationsvol. 33, no. 3, pp. 372-380, Feb. 2010.

S0 Uma Solucgédo delandoverSeguro com QoS em Redes Veiculares
Henrique Joaquim Duarte da Silva - Universidad®/édtho





