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Resumo

No ambito do trabalho desta dissertacao, intitulada “Monitorizacao da Qualidade
de Servigo da Rede Portuguesa de Investigagao e Ensino (RCTS)”, é proposta a es-
pecificagdo de uma nova sonda para a Rede Ciéncia Tecnologia e Sociedade, baseada
em solucoes open source. Esta sonda faz parte de uma rede de sondas, cujo objetivo
¢ a medicao da qualidade de servico da Rede Ciéncia Tecnologia e Sociedade. Um
sistema de gestao centralizado auxilia na manutencao da rede de sondas.

Inicialmente é feita uma analise dos métodos e das ferramentas envolvidas na me-
dicao de parametros de qualidade de servigo. De seguida, avalia-se a possibilidade de
canibalizar o hardware atualmente em uso para instalar uma nova solucao de medigao
de parametros de qualidade de servico. ApoOs a apresentacao de varios métodos de
sincronizacao temporal, é tornado claro o proposito destes no contexto do trabalho
desenvolvido nesta dissertacao.

Finalmente, é apresentada a arquitetura da solucao final, assente no Performance
focused Service Oriented Network monitoring A Rchitecture e num sistema de gestao
centralizado das sondas, baseado no Spacewalk. Sao também apresentados resulta-
dos de testes conduzidos para aferir a legitimidade do Performance focused Service
Oriented Network monitoring A Rchitecture, como ferramenta valida para a medicao
dos parametros de qualidade de servigo da Rede Ciéncia Tecnologia e Sociedade, bem

como um plano de migragao para a nova solucao.
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Abstract

Within the scope of this thesis, titled “Quality of Service monitoring of the Portu-
guese National Research and Education Network (RCTS)”, the specification of a new
probe for the “Rede Ciéncia Tecnologia e Sociedade” network, based on open source
solutions, is proposed. This probe is part of a network of probes, whose purpose is to
measure the quality of service of the “Rede Ciéncia Tecnologia e Sociedade” network.
A centralized management system assists in maintaining the network of probes.

Initially, the methods and tools involved in the measurement of quality of service
parameters is analyzed. Next, the possibility of salvaging the hardware currently
in use to install a new solution for measuring the quality of service parameters is
evaluated. After presenting several methods for time synchronization, the purpose of
these in the context of the work undertaken in this thesis is explicited.

Finally, the architecture of the final solution, based on Performance focused Service
Oriented Network monitoring ARchitecture and on a centralized management system,
based on Spacewalk, is presented. Results of tests conducted to assess the legitimacy
of Performance focused Service Oriented Network monitoring ARchitecture as a valid
tool for measuring the quality of service parameters of the “Rede Ciéncia Tecnologia
e Sociedade” network, as well as a migration plan for the new solution, are also

presented.
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Capitulo 1

Introducao

[ Measurement is the first step that leads to control and eventually to im-
provement. If you can’t measure something, you can’t understand it. If
you can’t understand it, you can’t control it. If you can’t control it, you

can’t improve it.

))

H. James Harrington

A necessidade de medir e quantificar fenémenos, visiveis ou nao ao olho humano,
é intemporal e tornou-se intrinseca a atividade desenvolvida na area das redes de co-
municacao. Sem medir e testar as redes, seria impossivel gerir estas de uma forma

sustentavel, oferecendo aos utilizadores das mesmas o melhor servigo possivel.

Durante os ultimos anos, temos vindo a assistir a uma evolucao da Internet, tanto
em termos de utilizadores, como em termos de largura de banda. Com o crescimento
dos sistemas ubiquos e com a evolucao dos dispositivos moveis, em 2011 o ntimero de
utilizadores da Internet atingiu aproximadamente 35% da populacao mundial (7 mil
milhoes de pessoas) [1].

O aumento da largura de banda possibilitou o aparecimento de novos servicos,
como o wvideo-on-demand, e de uma nova cultura - always-online - onde o modelo
best-effort da Internet ja nao é adequado. Neste modelo, a rede nao oferece qualquer
garantia sobre a entrega atempada dos pacotes que circulam na rede, nem estabelece
qualquer garantia sobre a qualidade da mesma.

E necessario agora oferecer aos utilizadores uma experiéncia de utilizacdo melho-
rada, que permita a utilizacao destes novos servicos na sua plenitude. Para isso, é

necessario medir constantemente a qualidade de servico (em inglés, Quality of Service



(QoS)) da rede.

E do interesse de um fornecedor de redes de acesso ter conhecimento dos pro-
blemas da rede mesmo antes dos seus clientes os reportarem, tornando-se vital uma
monitorizagao constante das ligagoes, de forma a detetar atempadamente avarias na

rede, bem como conter os estragos que estas podem causar.

As ferramentas de medicao tém acompanhado a evolucao das redes, com diferentes
parametros a serem definidos para caraterizar o estado de uma rede e determinar a
sua qualidade de servico. E importante saber que parametros sio adequados para
descrever o estado da rede, tendo em conta os utilizadores desta e o propésito da
mesma.

O topico das medicoes de parametros de QoS encontra-se varias vezes associado ao
topico da sincronizacao temporal, que serd igualmente abordado, com algum detalhe,

no decorrer desta dissertagao.

1.1 Enquadramento

No ambito do projeto interno Sonar, a Fundacao para a Computacao Cientifica
Nacional (FCCN) [2] adquiriu em 2006 um conjunto de sondas do tipo appliance da
marca QoSMetrics, destinadas a aferir de forma continua a qualidade da Rede Ciéncia
Tecnologia e Sociedade (RCTS) [3], tanto em IPv4 como IPv6. Na altura, este sistema
tinha sido implementado com sucesso na rede nacional de investigacao e ensino fran-
cesa (National Research and Education Network (NREN)) Renater [4].

O facto de serem appliances, e por isso “fechadas”, obriga a que todas as pecas sejam
fornecidas por um tnico fornecedor. Apesar de possuirem algumas caracteristicas
tnicas ao nivel de hardware, estas sondas podem equiparar-se a servidores genéricos
a correr uma variante de Linux.

Mais importante ainda, a marca original deixou de existir, tendo o sistema usado
pela FCCN sido vendido por duas vezes a empresas diferentes. Estes novos “donos” nao
pretendem continuar a dar o suporte pretendido para as sondas utilizadas na RCTS.
Apesar disso, a FCCN tem conseguido atualizar minimamente a rede de sondas, de
modo a permanecer funcional. No entanto, perspetiva-se para breve o inicio da sua

descontinuacao.



Paralelamente, varios sistemas de afericao de desempenho de redes, desenvolvidos
em open source, tanto na GEANT [5] (rede académica europeia) como na Internet?2
[6] (rede académica americana), atingiram uma notoriedade que permite considera-los
como alternativas crediveis para as atuais sondas, se se provar a sua maturidade e es-
tabilidade. Considera-se por isso aliciante o desenvolvimento de uma especificacao de
uma nova sonda para a RCTS, baseada em solugoes open source, mais especificamente
na arquitetura Performance focused Service Oriented Network monitoring ARchitec-
ture (perfSONAR).

1.2 Objetivos

Os objetivos principais do trabalho descrito nesta dissertagao, sao:

e Investigar, definir e validar uma solucao de monitorizacao open source perfSONAR,
totalmente auténoma, para substituicao da solugao proprietaria atual, mantendo
a compatibilidade com o sistema automético de producao de relatorios que esté

em operacao.

e Investigar, definir e validar a utilizacao da referida solugdo nos equipamentos

existentes.

e Investigar, definir e implementar solugoes de melhoria da precisao das medi-
coes efetuadas pela nova solucao de monitorizacao, nomeadamente através de
protocolos abertos como o Network Time Protocol (NTP), assumindo a disponi-
bilizagao de temporizacao através de um sistema com Global Positioning System

(GPS)/stratum-1 apenas nos sistemas centrais.

e Planear, em conjunto com a FCCN, a migracao da solucao proprietaria para a
nova solucao open source, de modo a minimizar o impacto nos processos de

recolha de dados em operacao.

e Acompanhar e apoiar a FCCN no processo inicial de migracao, testando e vali-

dando os resultados obtidos com a nova solugao open source.

e Produzir documentacao de suporte e administrar formacao internamente na
FCCN.



1.3 Metodologia de trabalho

Sendo o trabalho desta dissertacao desenvolvido com orientacao direta da FCCN,
optou-se por fazer o acompanhamento do trabalho via videoconferéncia. Os interlo-
cutores da FCCN criaram uma sala especifica de videoconferéncia, onde duas vezes por
meés se reunia a equipa de trabalho para discutir os desenvolvimentos e as opgoes a
seguir.

A equipa de trabalho era constituida pelo autor e orientadores desta dissertacao,

localizados em Braga / Guimaraes, e pela equipa da FCCN, localizada em Lisboa.

1.4 Estrutura

Neste capitulo foi efetuada uma breve introducao ao tema desta dissertacao, bem
como um enquadramento do trabalho a desenvolver no ambito da utilizacao, por parte
da FCCN, de uma solucao open source de medicao de QoS. Foram também descritos os
objetivos propostos para esta dissertagao e a metodologia de trabalho, apresentando-

se agora a estrutura do restante documento.

No capitulo [2| apresenta-se o estado da arte das solucoes de medicao de QoS, bem

como a descricao de alguns projetos dedicados a esta tematica.

No capitulo [3] é efetuado um estudo sobre a reutilizacao do hardware das sondas
atuais utilizadas pela FCCN, para a instalacao de uma solugao open source de medicao
de QoS.

No capitulo {4] sao descritos diferentes métodos de sincronizagao temporal, bem
como algumas melhorias introduzidas por estes. E também referida a importancia e

adequacao destes em determinados cenéarios.

No capitulo [5| apresenta-se a arquitetura implementada para efetuar as medicoes
de QoS na rede RCTS. E feita a descricdo das métricas utilizadas, das ferramentas que
sao usadas para as obter e do sistema de gestao centralizado das sondas. Sao também

apresentados os testes realizados e os resultados obtidos.

No capitulo 6] ¢ feita uma proposta de um plano de migracao da solugio atual de

medicao de QoS, baseada na appliance da QoSMetrics, para uma nova solucao open



source, baseada no perfSONAR.

Finalmente, o capitulo [7|encerra esta dissertacao, com a apresentagao das conclu-
soes sobre o trabalho desenvolvido e as ilagoes sobre os objetivos a que nos propusemos.

Sao também referidas oportunidades de trabalho futuro.






Capitulo 2

Estado da arte

Utilizando técnicas de monitorizagao do trafego na rede, é possivel estimar o com-
portamento da rede, saber se existem estrangulamentos na mesma, e mesmo detetar
ataques a esta.

Para efetuar esta monitorizacao, utilizam-se normalmente dois métodos de medi-

cao do trafego: medicao ativa e medicao passiva.

2.1 Medicao ativa

A medicao ativa consiste na introducao de trafego na rede que permita a medicao
fim-a-fim de parametros como o atraso, a perda de pacotes, a variacao do atraso entre
pacotes sucessivos de dados (jitter), a largura de banda disponivel, entre outros. As
medigoes ativas sao feitas recorrendo a software especifico, o qual permite construir
pacotes que sao transmitidos através da rede e posteriormente permitem a analise e

calculo de alguns dos parametros referidos anteriormente.

Uma destas ferramentas, e provavelmente a mais conhecida, ¢ a ferramenta ping
[7]. Fazendo uso do protocolo Internet Control Message Protocol (ICMP), é enviada
uma mensagem echo request a partir de um dispositivo na rede em diregao a outro
dispositivo. Aquando da recepcdo dessa mensagem, o recetor ird enviar uma men-
sagem de volta para o emissor (echo reply), permitindo a este calcular o tempo que
demorou a enviar e receber a mensagem, oferecendo também informacao sobre a perda
de pacotes, caso esta tenha ocorrido.

Outra ferramenta que utiliza o protocolo ICMP ¢é o traceroute [8]. Esta ferramenta

permite determinar o caminho percorrido por uma mensagem na rede e o tempo de



ida e volta para cada salto até ao destino.

Ambas as ferramentas estao incluidas nas principais distribuicoes dos sistemas
operativos mais utilizados e nasceram da necessidade dos administradores de redes
conseguirem localizar os erros na rede. Ainda hoje, mais de duas décadas apds o seu
aparecimento, estas continuam a ser das ferramentas mais usadas para diagnosticar
falhas de rede.

Infelizmente, devido ao abuso da utilizacao das mensagens ICMP para fins ma-
liciosos, atualmente muitos sistemas bloqueiam ou ignoram estas, influenciando os
resultados obtidos por estas ferramentas e impedindo uma avaliacao correta do es-

tado das ligacgoes.

No entanto, o desenvolvimento deste tipo de ferramentas nao estagnou e a inves-
tigacao nesta area levou ao aparecimento de ferramentas capazes de avaliar outras
meétricas de QoS. Com a comunidade académica a mostrar um elevado interesse nestas
ferramentas, era necessario estabelecer normas para a forma como as medi¢oes sao
efetuadas. Assim, em 1997 foi criado um grupo de trabalho na Internet Engineering
Task Force (IETF), denominado por IP Performance Metrics (IPPM) [9], que se propds
a desenvolver métricas padrao para avaliar a qualidade, desempenho e confianca dos
servicos de transporte de dados da Internet, em termos quantitativos. Este grupo de
trabalho langou documentos em forma de Request For Comments (RFC) [10] que es-
pecificam métricas e respetivos procedimentos para as determinar. Entre as métricas
especificadas encontram-se métricas como one-way delay ou one-way loss, obtidas a
partir do one-way active measurement protocol (OWAMP) [I1]. Estas medicoes efetuadas
s6 num sentido sao bastante tteis na determinagao de problemas nas ligacoes entre
dois locais distintos, tendo em conta a natureza assimétrica do trafego na internet
(o caminho atravessado pelos pacotes num sentido nem sempre é o mesmo caminho
percorrido pelos pacotes de resposta). Estas medi¢oes permitem ao operador perceber
em que sentido da ligagao é que se encontra o problema, mas necessitam que os termi-
nais de rede se encontrem sincronizados com alta precisao, através de fontes externas
de relogio como o GPS ou Code Division Multiple Access (CDMA).

Foram encontradas trés ferramentas que implementam o protocolo OWAMP: OWAMP
[12] (tem o mesmo nome do protocolo), desenvolvida pela Internet2, QoSMet [13] (é
baseada num draft do protocolo) e J-OWAMP [I4], uma implementagao em Java desen-
volvida pelo Instituto de Telecomunicagoes de Aveiro. Em [I5], os autores descrevem
uma solucdo em hardware que gera informacao de sincronizacao de relégio extrema-

mente precisa para os pacotes de teste OWAMP, tanto no emissor como no recetor.



Outras métricas especificadas pelo IPPM dizem respeito a capacidade de uma liga-
¢ao (largura de banda disponivel quando néo existe trafego), largura de banda dispo-
nivel (quando existe trafego concorrente) e capacidade de transferéncia em bloco (bulk
transfer capacity). Iperf [25], nuttcp [26] e thrulay [27] sdo ferramentas populares
que permitem calcular a largura de banda de uma ligagao, usando User Datagram
Protocol (UDP) ou Transmission Control Protocol (TCP), bem como outras métricas,
tal como o atraso e a perda de pacotes.

Em [16] os autores fazem uma comparagio, em ambiente laboratorial, entre varias
ferramentas que permitem determinar a largura de banda de uma ligacao, nomeada-
mente Abing [17], ASSOLO 18], DietTopp [19], IGI/PTR [20], pathChirp [21], Pathload
[22], Spruce [23] e Yaz [24]. S&o referidos esfor¢os anteriores de outros autores em
levar a cabo a mesma tarefa, sendo no entanto indicado que o cenario experimental
agora utilizado ¢ mais abrangente e homogéneo.

Os parametros das comparacoes incluem a quantidade de trafego de teste usado, o
tempo de resposta e a precisao das ferramentas na presenca de diferente trafego con-
corrente. Devido & simplicidade do cenario usado, os resultados obtidos nao permitem
retirar conclusoes acerca do comportamento das ferramentas num cenério real, com
trafego real. Ainda assim, os autores concluem que as ferramentas ASSOL0O, Pathload
e Yaz sao precisas e escalam bem com o aumento de trafego, enquanto que a ferra-

menta Abing parece ser a melhor opgao em termos de tempo de resposta / intrusao.

Apesar das ferramentas inicialmente referidas (ping, traceroute) terem sido pi-
oneiras, e continuarem a ser muito usadas atualmente, surgiram modificacoes a estas,
de forma a melhorar o seu desempenho e a corrigir eventuais problemas na utilizacao

destas.

O fping [28] permite fazer o mesmo que o ping, mas em paralelo para varios
enderegos. O hping [29] permite ndo s6 utilizar o protocolo ICMP, mas também TCP,
UDP e RAW-IP, incluindo varias opcoes que permitem alterar o tamanho dos pacotes a
enviar, testar regras de firewalls, entre outros. Para ultrapassar o bloqueio do trafego
ICMP, o synack [30] estabelece uma ligacdo TCP e determina os mesmos parametros
que o ping.

O mtrace [31] surge como uma ferramenta analoga ao traceroute, mas para ser
usada em redes com encaminhamento multicast, permitindo assim descobrir o caminho

entre uma fonte e um recetor multicast. Em [32] e [33], os autores propdem técnicas



similares ao traceroute, mas que tém em conta a dinamica dos caminhos fim a fim
na Internet, dinamica essa introduzida muitas vezes por sistemas de balanceamento
de carga.

Existem também solugoes hibridas como o mtr [34], que combina as funcionalida-
des de ping e traceroute, apresentando nao s6 a informacao dos nés que os pacotes

atravessam até ao destino, como informacao sobre o atraso para cada no.

2.2 Medicao passiva

A medicao passiva, por sua vez, nao interfere com o trafego na rede, consistindo
apenas na analise do mesmo. O trafego é capturado numa localizacao especifica da
rede, sendo armazenado e posteriormente processado, de forma a elaborar estatisticas
sobre o mesmo. Esta analise do trafego pode ser feita com vérios niveis de granu-
laridade, visto que os pacotes podem ser capturados ao nivel da ligagdo (camada 2
da pilha Open Systems Interconnection (0SI)), sendo possivel assim analisar todo o
encapsulamento desde esta camada até a camada de aplicagdo (camada 7 da pilha
0SI).

A medicao passiva pode ainda ser distinguida, conforme se utilizem métodos ba-

seados em hardware ou software.

Os métodos baseados em software passam, na sua maioria, pela modificacao dos
sistemas operativos e das drivers dos dispositivos de rede, de forma a possibilitar a
captura do trafego que é processado por esses dispositivos de rede. Uma excecao é
o protocolo Simple Network Management Protocol (SNMP) [35], o qual especifica a
representacao da informacao de gestao e a comunicacao da mesma entre agentes e
gestores, atualmente na sua terceira versao [36]. As bases de dados que guardam os
dados recolhidos sao chamadas de Management Information Base (MIB), e a MIB mais
amplamente implementada em vérios encaminhadores é chamada de MIB-II [37]. Esta
MIB guarda informagao sobre varios protocolos de rede (Internet Protocol (IP), TCP,
UDP, Border Gateway Protocol (BGP), etc.), sendo que essa informagdo é maioritari-
amente informagao de estado ou informagao agregada (contadores com o nimero de
bytes de entrada numa interface de rede, por exemplo).

Outra MIB utilizada para monitorizar o estado da rede é a MIB Remote Monitoring
(RMON) [39], permitindo um controlo mais granular da informacao e a configuragio de
alarmes e accoes a tomar aquando a ocorréncia de certos eventos. No entanto, a sua

complexidade restringe a sua utilizacao a redes locais (Local Area Network (LAN)),
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relegando a sua utilizacao apenas nas extremidades da rede, nao se conhecendo exem-

plos da sua utilizacdo em redes de alto débito [38].

As ferramentas mais referidas na literatura para efetuar a captura do trafego e
respetiva andlise sdo o tcpdump/libpcap [40], tcptrace [41] e Wireshark [42]. Em
[43] os autores referem algumas limitacoes na utilizacdo deste tipo de solucbes em
hardware convencional (computadores pessoais) para analisar trafego em ligagoes de
alto débito (10 Gbps ou mais).

Os métodos baseados em hardware sao desenhados para possibilitar a réplica dos
dados que atravessam o canal de transmissao, de forma a duplicar os mesmos, permi-
tindo assim que o trafego seja dividido e processado de igual forma pela interface de
rede e pelo hardware especifico de monitorizacao. Um exemplo de um estudo exaustivo
deste tipo de medigao pode ser encontrado em [44]. Os autores descrevem minuciosa-
mente a sua experiéncia com medicoes passivas, oferecendo orientagoes baseadas nos

resultados obtidos com a mesma.

As diferencas entre os métodos baseados em software e hardware sao essencial-
mente o custo dos mesmos e a precisao dos dados recolhidos. Embora o método
baseado em software permita a captura do trafego sem custos adicionais (em hard-
ware, pelo menos), ndo previne erros que possam surgir derivados de atrasos que
normalmente sao introduzidos pelo sistema operativo (no processamento dos pacotes,
recorrendo & utilizagao de buffers, ou na gestao das interrupgoes de input/output, por
exemplo), nem oferecem a precisao dos métodos baseados em hardware. Os dispositi-
vos de rede comuns nao sao desenhados com a monitorizacao dos pacotes em mente,
pelo que nao estao aptos a oferecer um bom desempenho quando é necessario efetuar

a captura dos pacotes, além do seu normal processamento.

Foi com esta limitacdo em mente que os autores em [45] desenvolveram hardware
especifico para a captura de trafego em redes de alta velocidade. Desde entao, as
placas de captura e processamento de trafego Endace DAG [46] sdo hoje usadas em
muitos projetos que requerem alta fiabilidade e sincronismo dos dados [44], garantindo

100% de captura de trafego, mesmo em redes de alto débito (10 Gbps).

No entanto, mesmo utilizando métodos baseados em hardware especifico para a

captura do trafego, é necessario garantir o armazenamento e processamento do trafego
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capturado. Se esta captura for feita em trocos de alto débito - 10 Gbps, por exemplo -
a uma velocidade constante, podem obter-se aproximadamente 4.5 Terabytes de dados
em apenas uma hora de captura (10 Gbps x 3600 segundos ~ 4.5 Terabytes). Além do
armazenamento, o processamento desta quantidade de dados também nao é trivial. O
processamento pode ser feito em tempo real, se for critico, ou mais tarde, permitindo
a correlacao do trafego capturado dentro de uma determinada janela de tempo.

Os autores em [47] sugerem um sistema com uma arquitetura que distribui as va-
rias fases dos processos de captura e andalise do trafego, executando-as paralelamente
em hardware convencional. Este sistema torna-se assim escalavel e permite capturar

o trafego em interfaces de alto débito sem perda de pacotes.

Para ultrapassar algumas destas dificuldades, foram adotadas técnicas que permi-
tem reduzir o tamanho dos dados necessarios para a elaboracao de estatisticas signifi-
cativas, nomeadamente a filtragem, a limitacao do tamanho dos pacotes, a agregagao

dos pacotes em fluxos e a amostragem dos pacotes [44].

A filtragem dos pacotes permite observar apenas uma parte do trafego, recorrendo
a regras que permitem filtrar o tipo de trafego que desejamos recolher (por exem-
plo, todos os pacotes TCP), enquanto que a limitagdo do tamanho dos pacotes passa

por considerar apenas os primeiros N bytes de dados do pacote, ignorando os restantes.

Um fluxo trata-se de uma sequéncia de pacotes que sao trocados entre duas enti-
dades numa rede. Esse fluxo pode ser identificado recorrendo a uma chave, formada
por alguns campos dos pacotes de dados, como por exemplo os pares <IP origem,
IP destino> | <porta#origem, porta#destino.>| <protocolo#> de transporte
[48,149]. Assim, todos os pacotes com uma chave idéntica sao identificados como per-
tencentes ao mesmo fluxo. Esta agregacao simplifica a anélise do trafego, incluindo
no fluxo informagao sobre o niimero total de pacotes, a data e hora de comeco e fim
do fluxo, entre outros.

Esta abordagem simplifica a recolha de informacao importante para um provedor
de servicos, nao s para a medicao da qualidade de servico, mas para outros fins como
contabilidade e faturacdo. Neste contexto, a Cisco [50] desenvolvou o NetFlow [51],
que foi a norma de facto durante muitos anos, antes do IETF organizar um grupo de
trabalho denominado de IP Flow Information Export (IPFIX) [52], que lan¢ou uma
norma de igual nomenclatura (IPFIX) [53-55], definindo como a informagdo de um

fluxo IP deve ser formatada e transferida. Esta norma foi baseada no NetFlow, sendo
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mesmo referido que o IPFIX foi uma evolucao natural do NetFlow.
Outras ferramentas como o sFlow [56] e o ntop [57] permitem também efetuar a

analise dos fluxos. Existem versoes comerciais disponiveis em [58].

A amostragem dos pacotes, como o nome indica, passa por recolher amostras
dos pacotes que chegam a interface de captura, em vez de capturar todo o trafego -
por exemplo, recolher 5 pacotes de 100 em 100 pacotes. Existem varios métodos de
amostragem, considerados métodos classicos, tais como aleatorio simples, sistematico
e estratificado, os quais sao descritos e comparados em detalhe com novos métodos
de amostragem em [59].

Também foram propostos métodos de amostragem de fluxos em [60H63], como
indicado em [44].

2.3 Projetos internacionais

Enquanto algumas das ferramentas descritas anteriormente foram derivadas de
projetos internacionais de medicao de métricas de qualidade de servico, outras foram

diretamente utilizadas em alguns dos projetos mencionados de seguida.

Surveyor

Este projeto visava a medicao do desempenho das ligagoes de uma Wide Area
Network (WAN), utilizando métricas bem definidas. Neste projeto foram usadas as
métricas de one-way delay e perda de pacotes para caracterizar as ligacoes entre as
organizagoes participantes. Em 1999 este projeto contava com medicoes em 41 locais,

maioritariamente universidades e centros de investigagao [64].

RIPE Network Coordination Centre Test Traffic Measurement

Um projeto semelhante ao Surveyor, mas destinado a todos aqueles que desejam
testar as suas ligacoes com outros clientes deste servico. Disponibiliza um servico
comercial que é gerido pelo RIPE [65] Network Coordination Centre (NCC) [66].

Segundo informacao disponibilizada na pagina [67], em Portugal existe um opera-

dor a utilizar este servico.
RIPE Network Coordination Centre Atlas

Este trata-se de outro projeto do RIPE NCC, que utiliza sondas proprias (cons-

truidas pelo RIPE NCC) para efetuar medicoes. Estas sondas podem ser compradas
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e instaladas por qualquer operador, funcionando como um dispositivo plug-and-play.
O objetivo desta rede de sondas é elaborar varios mapas a nivel mundial (laténcia,
conetividade, etc.) para avaliar o estado da rede que liga as sondas. Depois de devi-
damente instaladas, estas sondas fazem varios testes com a rede de sondas ativas no
projeto Atlas: testes de traceroute, Domain Name System (DNS), round trip time,
entre outros. E também possivel definir outro tipo de testes.

Os participantes neste projeto podem também aceder a todas as outras sondas, de
forma a fazer medicoes nao s6 com a sua sonda, mas com qualquer sonda participante
no projeto (em Agosto de 2012 existiam ja 1750 sondas espalhadas por todo o Mundo
[68]). Este projeto é detalhado em [69].

perfSONAR

O perfSONAR ¢ uma arquitetura orientada aos servi¢os que permite a monitoriza¢ao
do desempenho das redes, facilitando a resolugao de problemas em ligacoes fim a fim
que atravessam véarias redes, desenvolvido através de uma colaboracao internacional
entre a Internet2, ESnet, RNP e a GEANT [7I]. Este especifica um conjunto de
servigos [70] e define um protocolo de comunicagao entre os varios servigos, permitindo
a qualquer pessoa interessada implementar os mesmos. Esta ferramenta pode ser
vista como middleware, permitindo que varias implementacoes de servicos diferentes
comuniquem entre si, alargando assim o espectro de medigoes que podem ser efetuadas
entre os utilizadores desta arquitetura.

Devido a relevancia deste projeto no contexto desta dissertacao, este é explicado

com mais detalhe na seccao [5.2

PingER

Utilizando a ferramenta ping, este projeto da Internet End-to-end Performance
Measurement (IEPM) visa testar a conetividade das ligagdes da Internet. Comecando
por se focar na comunidade High Energy Physics (HEP), atualmente conta com medi-
¢oes para mais de 700 locais em mais de 160 paises e disponibiliza os dados das suas

medic¢oes online [72].

Etomic

Este projeto pretende, & semelhanca de outros, criar uma infraestrutura de medi-
¢Oes ativas capaz de operar com uma resolucao temporal elevada (aproximadamente
10 nanosegundos) e globalmente sincronizada. O objetivo destas medicoes é forne-

cer uma visao geral de alta resolugao das rapidas mudancas do trafego na rede [73].
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Entre os participantes deste projeto encontram-se varias universidades e institutos de

investigagao europeus [74].

Archipelago

A Cooperative Association for Internet Data Analysis (CAIDA) [75] trata-se de uma
colaboracao entre organizagoes comerciais, governamentais e de investigacao, com o
objetivo de promover uma maior cooperacao no desenvolvimento e manutencao de
uma infraestrutura escalavel e robusta para a Internet.

Muitas das ferramentas desenvolvidas em projetos de investigagao sao depois usa-
das em projetos da CAIDA em larga escala. Um desses projetos é o Archipelago (ou
Ark), uma infraestrutura de medigoes ativas que pretende reduzir o esfor¢o necessario

ao desenvolvimento e implementacao de medicoes em larga escala [76].

2.4 Conclusao

Apesar de se ter tentado referir aqui algumas das ferramentas mais usadas, seria
impossivel descrever todas as ferramentas que foram desenvolvidas para permitir a
medicao ativa ou passiva de parametros de qualidade de servico. A CAIDA fornece
uma lista mais extensa em [77], agrupando as ferramentas conforme a sua fun¢ao na

medi¢ao dos parametros.

As ferramentas atuais de medicao ativa e passiva oferecem uma miriade de possi-
bilidades de anéalise, permitindo compreender o comportamento da rede sob diferentes
cenarios, reais ou experimentais. Cabe ao administrador (ou investigador) o 6nus de
optar pela ferramenta adequada, que permita extrair a informacao desejada.

Além das ferramentas mencionadas neste capitulo, serd pertinente destacar a exis-
téncia de ferramentas proprietarias que se destinam igualmente a medi¢ao/recolha
de parametros de QoS, como SolarWinds Network Performance Monitor [78|, CA
Network Flow Analysis [79], Cisco IP SLA [8()], Paessler PRTG Network Monitor

[81], entre outros.

A evolucao da propria rede e dos servicos que sao oferecidos sobre esta, tem im-
pulsionado a investigacao desta matéria, produzindo com frequéncia novos dados e
direcoes que permitem a evolucao das métricas e das ferramentas utilizadas para as
obter. Utilizando estes dados e ferramentas, torna-se mais facil para o administrador

de uma rede provisionar a mesma, de forma a evitar constrangimentos e a fornecer
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aos seus utilizadores uma melhor qualidade de servico, bem como uma qualidade de

experiéncia melhorada.
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Capitulo 3
Reutilizacao de sondas

Neste capitulo pretende-se expdr a metodologia e resultado dos testes laborato-
riais efetuados para determinar a viabilidade da reutilizacao das sondas atualmente
existentes na FCCN. Para tal, foi utilizado o hardware de uma das sondas existentes -
QoSMetrics NetWarrior 100. O hardware destas sondas foi adquirido como parte de
uma appliance fechada no ano de 2006, e por isso encontra-se ja desatualizado compa-
rado com a oferta atual do mercado. No entanto, pretende-se aferir se é possivel fazer
uma instalacao personalizada de um sistema operativo de baixa complexidade e pouco
exigente em termos de recursos, de forma a reutilizar o hardware para a instalagao
das ferramentas utilizadas no desenvolvimento desta dissertacao.

A reutilizacao deste hardware permitiria uma diminuicao de custos na transicao

para uma nova solucao de medicao da qualidade de servigo da RCTS.

3.1 Enquadramento

Desde 2006 que a FCCN possui um parque de sondas na RCTS, o qual permite o
controlo e medicao da qualidade de servico que a FCCN oferece aos utilizadores desta
rede - nomeadamente Universidades, Laboratorios de Investigacao e Institutos Poli-
técnicos. Como se pode verificar na figura |3.1, a RCTS tem uma cobertura em fibra
Optica de 80% das entidades ligadas a RCTS, sendo as restantes ligagdes asseguradas

por circuitos ethernet [82].
O parque de sondas é constituido por duas sondas principais, localizadas nos noés

principais da rede (Lisboa e Porto), de maior capacidade, e por varias sondas de

menor capacidade localizadas nos pontos de interligacao da RCTS com as instituigoes
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Figura 3.1: Diagrama da RCTS
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académicas.
No total, 26 sondas espalhadas pelos maiores polos de Ensino Superior em Portu-
gal - cuja localizacdo é demonstrada na figura 3.2] - efetuam medi¢oes que permitem

avaliar o estado das ligacoes da rede [83].

Figura 3.2: Mapa da distribui¢ao das sondas

3.2 Caraterizacao da sonda

O hardware desta sonda é composto por um chassi de rack, tamanho 1U, que in-

corpora uma, placa mae de tamanho micro ATX da MSI, modelo KM4M-V, com um
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processador AMD Sempron 2300+ a funcionar a 1.6 Ghz, 512 MBytes PC2700 DDR
Random Access Memory (RAM) e placa grafica integrada (partilha a meméria princi-
pal, podendo ser configurada para utilizar um minimo de 16 MBytes e um méaximo
de 64 MBytes). A especificacao completa das caracteristicas da placa mae pode ser

encontrada na pagina do fabricante [84].

Esta possui ainda um adaptador de cartoes Compact Flash (CF) para Integrated
Drive Electronics (IDE), utilizando como dispositivo de armazenamento primario um
cartao SanDisk Ultra® Compact Flash®) 2 GBytes. Este adaptador ¢ um produto
da QoSMetrics.

Durante o restante capitulo, futuras referéncias ao conjunto de hardware especifi-

cado serao feitas através das palavras “sonda QoSMetrics”.

3.3 Testes efetuados

O primeiro teste efetuado consistiu na tentativa de inicializacao de um sistema
operativo a partir de uma PEN Universal Serial Bus (USB). Acedendo a Basic In-
put/Output System (BIOS) da sonda QoSMetrics, configurou-se a mesma de forma
a que esta procurasse inicializar o sistema operativo primariamente através de um
dispositivo USB ligado as portas USB incluidas na placa mae. Anteriormente, a PEN
USB foi formatada e configurada com o instalador da distribui¢ao Cent0S do sistema
operativo Linux.

Este primeiro teste revelou-se um sucesso, tendo a sonda QoSMetrics conseguido

inicializar sem problemas o instalador.

Em seguida, o cartdo SanDisk Ultra@®) Compact Flash®) 2 GBytes instalado na
sonda QoSMetrics foi substituido por outro cartao do mesmo modelo, mas de capa-
cidade superior: 16 GBytes. Esta substituicao prendeu-se com o facto de se querer
preservar a instalacao anterior para futuro debugging e também para evitar restrigoes
no espaco de armazenamento durante a fase de testes.

Esta substituicao foi bastante simples, tratando-se apenas de retirar o cartao ante-
rior do adaptador e inserir o novo. Este foi prontamente detetado pela BIOS durante

o proximo arranque da sonda QoSMetrics.
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JA com o novo cartao, procedeu-se a instalacdo do sistema operativo CentO0S,
utilizando a sua tltima versdo: Cent0S 6.2 [I85]. A escolha deste sistema operativo

foi efetuada com base em alguns critérios, sendo eles:

e Distribuicao Linux baseada no Red Hat Enterprise Linux (RHEL) [86], com uma

comunidade bastante ativa
e Compatibilidade expetavel com a ferramenta a testar

e Experiéncia anterior na utilizacao deste sistema operativo

Apos a instalacao com sucesso deste sistema operativo, surgiu o primeiro problema:
a sonda QoSMetrics nao conseguia inicializar o sistema operativo a partir do cartao
CF, bloqueando mesmo antes de carregar o boot loader. Apds algumas tentativas de

reinstalacao do sistema operativo, o problema manteve-se.

Voltando a instalar o cartao CF original, verificou-se que a sonda QoSMetrics inici-
alizava este sem qualquer problema, o que indicava que o problema nao estava ligado a
uma falha recente no hardware da sonda QoSMetrics. Foi entao que surgiu a hipotese
do novo cartao de 16 GBytes ser de alguma forma incompativel com o adaptador CF
para IDE. Uma rapida pesquisa no datasheet do produto nao indicava qualquer dife-
renga significativa entre os cartoes, a nao ser a capacidade (2 GBytes / 16 GBytes) e
a velocidade de leitura e escrita (15 MBytes por segundo / 30 MBytes por segundo,

respetivamente) [87].

Pesquisando na Internet por problemas semelhantes, foi possivel concluir que este
era um erro comum em configuragoes semelhantes (utilizagdo de um adaptador CF
para IDE + cartao CF como dispositivo de armazenamento primario). Algumas fontes
apontam para a possibilidade da controladora do cartao CF identificar este como re-
movivel, em vez de fixo [88, [89]. Apesar de isto impossibilitar a utilizagdo do cartao
CF como dispositivo de armazenamento primario no sistema operativo Windows, isto
nao faz diferenca em sistemas operativos Linux [88].

De acordo com o fabricante, os cartoes utilizados sao fabricados por definicao como
sendo removiveis [90]. Como forma de despite, seguiram-se os passos indicados em
[88] para trocar o bit que identifica o cartdo como sendo removivel, de forma a poder
torna-lo fixo. No entanto, o utilitario que efetua esta operacao falhou, tanto no cartao
de 2 GBytes como no cartao de 16 GBytes.
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Outra causa provavel referida em muitas fontes [91-H95], é a possibilidade do cartao

CF ou do adaptador CF para IDE ndo suportarem Direct Memory Access (DMA).

O DMA é uma tecnologia que permite aos componentes de um computador (por
exemplo, o disco rigido ou a placa de rede) aceder & memoria principal sem esta-
rem dependentes do Central Processing Unit (CPU) para tal (usando interrup¢oes).
Isto permite que a transferéncia de dados entre estes componentes nao dependa da
velocidade do CPU e que o CPU nao fique ocupado durante a transferéncia de dados.

Antes de se utilizar esta tecnologia, era utilizada a tecnologia Programmed in-
put/output (PI0), em que o CPU é instruido para iniciar uma transferéncia de dados
entre, por exemplo, o disco e a memoria. O CPU tinha entao de configurar esta transfe-
réncia e efetua-la, nao podendo ser utilizado para executar outras instrugoes enquanto
nao finalizasse a transferéncia. Este modo de funcionamento, apesar de facil de im-

plementar, é ineficiente, causando um sobre carregamento no CPU.
Com o evoluir destas tecnologias, foram sendo criados novos modos, que permitem

velocidades superiores na transferéncia de dados. A tabela [3.1] resume estes modos e

as velocidades méximas que se podem obter [96].

Tabela 3.1: Velocidades méximas dos modos PI0 e UDMA

Tecnologia Modo Velocidade maxima (MBytes/s)
1 5.2
8.3
11.1
16.7
20.0
25.0
25.0
33.3
44.4
66.7
100.0
133.0
166.0

PIO

UDMA

SO U W N O Ok W

Através de informacao fornecida pelo fabricante, foi possivel verificar que o cartao
de 16 GBytes de facto suportava UDMA - até ao modo 2 [97].

Assim, nas definicoes da BIOS desativou-se o DMA e ap0s reiniciar a sonda QoSMetrics,
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o sistema operativo inicializou com sucesso. No entanto, o processo de inicializagao
demorou um tempo anormalmente elevado (aproximadamente 4 minutos). Analisando
os logs do sistema, verificou-se que o kernel detetava o cartao CF como suportando
o modo UDMA 2 (apesar de estar desativado na BIOS) e tentava inicializar o cartao
neste modo. Apos um tempo de espera pré definido (aproximadamente 30 segundos),
o kernel tentava inicializar o cartao no modo imediatamente inferior, até conseguir
continuar a inicializacao do sistema operativo.

S6 quando usava o modo PI0 4, o kernel conseguia continuar a inicializacao do
sistema operativo, o que significava que perdia cerca de 2 minutos a tentar iniciali-
zar o cartao CF. Com isto em mente, além da desativacao do DMA na BIOS, forcou-se
também a utilizacao do modo PIO0 4 nos canais IDE em uso. Infelizmente, o kernel
ignorou isto e continuou a detetar o cartao CF como suportando o modo UDMA 2, e por
isso tentava inicializar o cartao CF nesse modo. Pesquisando por este sintoma na In-
ternet, verificou-se mais uma vez que este era um problema comum entre utilizadores
de cartoes CF e adaptadores CF para IDE [92, [100].

A solucao para este problema passou por instruir diretamente ao kernel do sistema
operativo para nao utilizar o DMA. Editando a configuracao do boot loader utilizado
(GRUB2), acrescentou-se a opg¢ao “libata.dma=3" na linha em que se especifica qual a
imagem do kernel a inicializar. Isto desativa a utilizacao do DMA por parte do kernel
nos cartoes CF [101], o que forga a dete¢ao do cartao CF em modo PI0, evitando assim

os atrasos na inicializacao do sistema operativo.

Assim, chegou-se a conclusao que, de facto, o problema reside no adaptador CF
para IDE. Como descrito em [102], alguns adaptadores ndo suportam DMA, visto que
no passado os cartoes CF também nao suportavam este modo.

Prestando atencao a informacao do fabricante, concluiu-se também que o cartao
CF de 2 GBytes nao suporta DMA, dai nao se encontrarem estes problemas aquando a

utilizagao deste cartao [97].

Neste caso, apesar da controladora IDE e do cartao CF suportarem DMA, quando
tentam comunicar entre si, a comunicacao falha porque o adaptador CF para IDE nao
possui o esquema de ligagoes necessario para transmitir os sinais DMA REQ e DMA ACK
entre o cartao CF e a controladora IDE. Esta falha de comunicacao origina o ciclo des-
crito em cima, em que o kernel deteta que o cartao CF suporta o modo UDMA 2, mas

nao consegue inicializar neste modo e vai tentando inicializar nos modos inferiores,

23



até optar pela utilizagao do modo PIO 4. Neste modo, nao sao utilizados os sinais que
a controladora nao suporta, e por isso é possivel continuar a inicializacao do sistema

operativo.

Apesar da solugao descrita ser eficaz, nao é eficiente. Além da diminuicao da taxa
de transferéncia (o modo PI0 4 suporta uma taxa de transferéncia maxima de 16.7
MBytes por segundo e o cartao CF suporta o modo UDMA 2, que permite uma taxa
de transferéncia maxima de 30 MBytes por segundo), o processador ndo podera ser
utilizado durante a transferéncia de dados entre o cartao CF e a memoria RAM.

Esta ineficiéncia provou-se aquando a tentativa de correr testes de one-way delay,
utilizando a ferramenta descrita na secgao O processador estava constantemente
a espera do término de operagoes de input/output, e a carga deste atingia valores tao
elevados que a maquina entrava num estado comatoso, em que os servigos deixavam
de responder. Analisando o desempenho do cartdao CF, foi possivel perceber que a
velocidade de leitura do cartao CF se situava a volta de valores que ajudariam a
explicar o comportamento descrito anteriormente. Na listagem podem-se verificar

os valores que sustentam as afirmacoes anteriores.

Listagem 3.1: Resultados obtidos pelas ferramentas top e hdparm

[root@ps—-probel T]|# top

top — 15:28:45 up 1 day, 22:52, 1 user, load average: 3.99, 3.92, 3.60
Tasks: 145 total, 5 running , 140 sleeping, 0 stopped, 0 zombie

Cpu(s): 0.3%us, 0.3%sy, 0.0%ni, 0.0%id, 98.7%wa, 0.7%hi, 0.0%si, 0.0%st

[root@ps—probel ~]# hdparm -t /dev/hda
/dev/hda:
Timing buffered disk reads: 2 MB in 8.04 seconds = 254.66 kB/sec

3.4 Time Stamp Engine

Numa fase mais avancada desta dissertacao, confirmaram-se as suspeitas de que
a placa apresentada na figura nao serve apenas para fazer a conversao de cartoes
CF para IDE.

De facto, do lado esquerdo pode-se ver o cartao CF que é utilizado como disco
primério pela solucao da QoSMetrics. Do lado direito é realcado um oscilador, da
Ecliptek [I03], com um cristal de 24.576 MHz. Apods se ter contactado a Ecliptek
para obter mais informacoes sobre o oscilador, esta informou-nos que seria impossi-

vel fornecer informacoes adicionais, visto que nao é possivel identificar o modelo do
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Figura 3.3: Adaptador da QoSMetrics

oscilador apenas com uma foto do mesmo. Esta pratica serve também para proteger
a propriedade intelectual dos seus clientes.

Apos a leitura detalhada de alguma da documentacao fornecida pela QoSMetrics
a FCCN, foi possivel determinar que o protocolo proprietario de sincronizacao temporal
da QoSMetrics (QoSmetrics Time Protocol (QTP)) utiliza algoritmos NTP melhorados
e um relogio estabilizado, oferecendo uma precisao de 250 milisegundos. O cristal
anteriormente referido devera servir de base a este relogio.

Na documentacao também ¢é feita referéncia a placa apresentada na figura (3.3
denominada de Time Stamp Engine (TSE), e ao facto dos carimbos temporais serem
efetuados por esta. No capitulo 4| sao apresentados mais pormenores sobre este tipo

de solucoes.

3.5 Conclusao

O hardware que se encontra atualmente a disposicao da FCCN pode ser reutilizado
de forma a instalar uma nova solucao de medicao de parametros de qualidade de
servico. No entanto, devido aos problemas que foram encontrados relacionados com
a utilizacao de cartoes CF, recomenda-se a substituicao do adaptador de cartoes CF
para IDE por um que suporte DMA, ou a utilizagdo de um disco Solid State Drive (SSD)
como dispositivo de armazenamento primario. Recomenda-se ainda a expansao da

memoria RAM para o maximo suportado pela placa mae: 2 GBytes.
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Capitulo 4
Sincronizacao temporal

A sincronizacao temporal de dispositivos na Internet tem-se assumido como um
dos problemas fundamentais a atacar, numa altura em que os sistemas distribuidos
proliferam e as aplicacoes sao construidas para tirar partido deles - como a cloud.
Apesar de ser um problema antigo, a investigacao em torno deste tema tem-se mantido
enérgica, procurando descobrir novos métodos, mais fidveis e precisos, que permitam
aos dispositivos alcancarem a sincronizacao temporal mais rapidamente e também
manté-la, quando as condicoes na rede se alteram.

Neste capitulo explica-se o que é a sincronizacao temporal, quais os métodos exis-
tentes que permitem alcanca-la e mecanismos envolvidos, e em que situacoes é impor-

tante manter a mesma.

4.1 Enquadramento

A sincronizagao temporal trata de assegurar que dois (ou mais) relogios estao sin-
cronizados, e que concordam com a hora do dia, ou com a ordem temporal de eventos
produzidos por processos concorrentes. Imagine-se o seguinte cenario (simplificado):
uma pessoa dirige-se a uma caixa multibanco para efetuar um deposito na sua conta.
Em seguida, dirige-se a outra caixa multibanco diferente para efetuar um levanta-
mento. Se os relogios das maquinas envolvidas no processo de atualizacao do saldo
da conta nao estiverem sincronizados, o utilizador pode ser confrontado com uma
situagao em que a ordem de levantamento é registada antes da ordem de deposito,
negando assim a este o levantamento do seu dinheiro.

Outro cenario comum ¢é a utilizacao de ferramentas de copias de seguranca, onde

é realizada uma copia de seguranca de varios ficheiros alojados em computadores
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diferentes, ligados através de uma rede. Se a ferramenta for instruida para fazer uma
copia de seguranca de todos os ficheiros modificados na tltima hora, e se a nogao de
“tltima hora” nao for consistente nos varios computadores, poderao existir problemas
nas copias de seguranca.

Torna-se facil de perceber a importancia da sincronizacao temporal nestes cenarios,
podendo-se extrapolar as conclusoes da falta de sincronizagao temporal para muitos

outros cenarios.

Quando se fala de sincronizacao temporal, existem varios termos que é preciso

definir a priori para evitar ambiguidades.

Um relégio, no contexto de um computador, é formado por um oscilador e um con-
tador: o oscilador gera uma certa frequéncia, através da vibragao de um cristal, a qual
é utilizada para incrementar o valor do contador, através de uma interrupcao. Con-
forme a resolucao do relégio, os valores lidos do contador podem ser definidos usando
uma unidade temporal: microsegundos, milisegundos, segundos, minutos, horas, etc.

Para definir a hora do dia, basta usar uma referéncia temporal (designada por
época) e contar quanto tempo passou desde entdo. O reldgio serd tao exato conforme
estiver mais de acordo com uma referéncia universal do tempo, como por exemplo o
Coordinated Universal Time (UTC) [104].

Poder-se-ia pensar que bastaria entao acertar um rel6gio com uma determinada
referéncia e que, a partir dai, este estaria sempre sincronizado com a dita referén-
cia. Os problemas surgem quando o oscilador varia a frequéncia, fazendo o contador
avancar mais depressa ou mais lentamente. Esta flutuacao do relégio esta direta-
mente associada, entre outras, a alteracoes na temperatura ambiente, que modificam
as propriedades do cristal do oscilador.

Existem diferentes cristais que sao mais ou menos estaveis, mas os cristais nor-
malmente utilizados nos computadores sao os cristais de quartzo, que possuem um
desvio de aproximadamente meio segundo por dia a temperatura de 31° Celsius [105].
Para aplicagoes mais especificas, existem cristais mais estaveis (e mais caros), como
o Temperature-compensated crystal oscillator (TCX0) ou o Oven-controlled crystal
oscillator (0CX0).

Para manter este tipo de relogios sincronizados (os de cristais de quartzo), é ne-
cessario estar constantemente a fazer comparacgoes com um relogio de referéncia mais
estével, e ajustar o relogio de forma a que este esteja de acordo com o relogio de

referéncia. Para evitar outros problemas, nao deve ser possivel a um relégio andar
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para tras no tempo, ou seja, um reloégio deve sempre aumentar o tempo. Assim, para
ajustar um relogio, é modificada a frequéncia a que a interrupc¢ao acontece, acelerando

ou desacelerando o relogio. E este o papel de um algoritmo de sincronizacio temporal.

Existem trés fun¢oes que podem ser atribuidas a um relogio: [106]
e Estabelecer uma ordem entre eventos
e Medir a duracao de eventos

e Definir uma hora global

2,

Existem aplicacoes onde é importante manter a sincronizacao temporal, e onde
um relégio nao precisa de cumprir com todas as fungoes descritas acima (por exem-
plo, um relégio pode nao estar de acordo com o UTC, mas pode estabelecer a ordem
entre eventos). Algumas dessas aplicagoes incluem o mercado de acgdes na indus-
tria financeira, assinaturas digitais, VolP, video-conferéncias, sistemas de copias de
seguranca, medicoes da qualidade de servico de uma rede, entre outros. Entre es-
tas aplicagoes, existem niveis de exatidao mais ou menos exigentes, que podem ser

alcancados utilizando diferentes métodos de sincronizagdo temporal [107, [108§].

4.2 Meétodos de sincronizacao temporal

O grande desafio dos algoritmos de sincronizagao temporal é conseguir lidar com
os atrasos varidveis que surgem aquando o processo de sincronizacao. Estes atrasos
podem ser consideréveis se a sincronizacao for feita através de uma rede, como a Inter-

net, onde os caminhos sao quase sempre assimétricos, e a carga da rede é inconstante.

O método que permite uma sincronizagao temporal mais exacta passa pela utiliza-
cao de uma referéncia externa de relogio, diretamente ligada ao computador, como por
exemplo um relogio atémico. O relogio atomico é o padrao primario para medicoes
de tempo e frequéncia utilizado pelos institutos internacionais de metrologia.

Os relogios atomicos sdo compostos por um elemento quimico (hidrogénio, rubidio
ou mais frequentemente, césio). A transicao dos atomos destes elementos entre estados
de energia liberta radiacao electromagnética, com uma determinada frequéncia, a qual
tem a propriedade de ser sempre a mesma, nao interessando onde ou como é medida,
permitindo assim alcancar uma alta precisao. Desde 1967 que o “segundo” (unidade

temporal) é definido como a duragao de 9,192,631,770 ciclos de radiacao associados a
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transicao entre estados de energia do atomo do césio-133, tendo os relogios atémicos
baseados neste elemento evoluido desde entao e permitindo uma exatidao de 1 segundo
em 138 milhoes de anos [T09HI12].

E com a média pesada entre cerca de 200 relogios atomicos espalhados por mais
de 50 laboratorios internacionais que é definida a escala temporal Temps Atomique
International (TAI), usada para definir o UTC [I13].

Novos relogios tém vindo a ser desenvolvidos, nomeadamente os relégios 6pticos,
que utilizam outros elementos quimicos como o estréncio, o aluminio e o mercirio, os
quais permitem alcancar uma exatidao de 1 segundo em 3.7 mil milhoes de anos. No

futuro, estes relogios substituirao os relogios atémicos atualmente utilizados [114].

Os relogios atomicos sao também utilizados em alguns servigos internacionais de
distribuigao do tempo, como a transmissao em ondas radio (WWVB/WWV/WWVHF
nos Estados Unidos, DCF77 na Alemanha, MSF no Reino Unido, entre outros) e a
transmissao através da linha telefonica analogica (Automated Computer Time Service
(ACTS) nos Estados Unidos), e também no servico de GPS, nas redes celulares CDMA, e
noutras aplicacoes onde é necessario obter uma sincronizacao extremamente precisa

(na ordem dos nanosegundos).

Devido & complexidade e ao custo dos relogios atémicos, normalmente utilizam-se
recetores GPS, CDMA ou de ondas radio para receber a informacao temporal oferecida
por estes servicos, a qual é depois utilizada para fazer a sincronizacao temporal.

Os recetores GPS fornecem um pulso a cada segundo, com o flanco ascendente desse
pulso alinhado com o UTC numa margem de 100 nanosegundos. A grande desvantagem
dos recetores GPS é a necessidade de ter uma antena montada no exterior de um edificio
(ou numa janela) para obter cobertura de pelo menos 4 satélites e fixar a sua posi¢ao
- muitas vezes os custos e a logistica associada a esta solugao tornam-na proibitiva.

Os recetores CDMA ultrapassam esta desvantagem dos recetores GPS, visto que fun-
cionam mesmo dentro dos edificios. Existem também recetores CDMA que fornecem,
a semelhanca dos recetores GPS, um pulso temporal. No entanto, a distancia do re-
cetor & estacdo base influencia os tempos de propagacao do sinal, criando um desvio
desconhecido da informacao temporal recebida em relacao ao UTC. A exatidao destes
sistemas é da ordem das dezenas de microsegundos.

Os recetores de ondas radio sao, hoje em dia, muito baratos e podem, a seme-
lhanca dos recetores CDMA, ser usados no interior de edificios. Porém, estao sujeitos

a interferéncias de outros sistemas e a atenuacoes significativas do sinal, permitindo
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apenas obter uma exatidao na ordem das dezenas de milisegundos. A distancia dos
recetores & antena emissora também causa desvios desconhecidos da informacao tem-

poral relativamente ao UTC.

Outro método de sincronizacao temporal muito utilizado, é a sincronizacao através
de uma rede de pacotes. Nesta area, existem trés protocolos que dominam a literatura:
o NTP [II5 II6], o Precision Time Protocol (PTP) [117] e o Robust Absolute and
Difference Clock (RADclock) [T18].

O principio da sincronizagao através de uma rede de pacotes é a troca de mensa-
gens com informacao temporal. O emissor envia uma mensagem, a qual é aplicada
um carimbo temporal, com informacao sobre a data e a hora a que a mensagem foi
enviada. O recetor processa a mensagem e aplica-lhe outro carimbo temporal, envi-
ando a mensagem de volta para o emissor. A maior dificuldade enfrentada por este
método sao os atrasos na elaboracao destes carimbos temporais e a variacao desses
mesmos atrasos.

Nos sistemas terminais sao introduzidos atrasos no processamento dos pacotes na
interface de rede, no agendamento de processos do sistema operativo, nas interrupcoes,
entre outros eventos que impedem o tratamento imediato dos pacotes com informa-
cao temporal. Na rede, os atrasos sao introduzidos pela carga variavel da rede e pelos
elementos ativos da rede, como os roteadores e comutadores, que possuem buffers e

filas internas que atrasam a transmissao dos pacotes [119].

Sumariamente, os atrasos sao constituidos por:

e Preparagao da mensagem

Travessia da pilha 0SI no envio da mensagem

Acesso a rede

Propagacao da mensagem na rede

Travessia da pilha 0SI na rececao da mensagem

Manipulacao da mensagem
As variagoes destes atrasos sao causadas por:

e Indeterminacao do agendamento de processos e da gestao de interrupg¢oes do

sistema operativo
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e Imprevisibilidade no acesso a rede
e Variacao do tempo de propagacao na rede

Em [108], os autores mediram a contribuicao de cada um destes fatores, tendo estes
sido divididos em atrasos da pilha de software (inclui os atrasos causados pelo sistema
operativo, controladores de dispositivos, interrupcoes e o protocolo de sincronizacao
temporal - neste caso, o NTP), atrasos das filas, atrasos da transmissao e atrasos da
propagacao. As suas conclusoes sao de que a maior parte dos erros de sincronizacao
(cerca de 95%) tém origem na variabilidade dos atrasos da propagacao, sendo por isso
preferivel utilizar caminhos simétricos para minimizar estes erros. Podem-se utilizar
para isso varias técnicas: configuracao dos protocolos de encaminhamento para pre-
ferirem caminhos simétricos ou utilizagao de tineis para atribuir caminhos simétricos

entre um computador e os servidores NTP utilizados por este, por exemplo.

4.2.1 NTP

O NTP é o protocolo atualmente mais utilizado para efetuar a sincronizacao tempo-
ral de computadores sobre a Internet. Disponivel de raiz nos trés sistemas operativos
mais utilizados (Windows, Linux e Mac OS X), tem uma base de utilizadores na ordem
da populacao mundial de computadores. Em funcionamento h& mais de 25 anos, este
protocolo tem-se mantido robusto, mas a sua exatidao mostra-se inadequada face a
algumas exigéncias atuais, visto que este oferece uma exatidao na ordem das dezenas
de milisegundos numa WAN e cerca de um milisegundo numa LAN.

O protocolo assenta numa distribuicao hierdrquica em que cada nivel tem o nome
de stratum. O nivel superior, denominado de stratum 0 ¢é formado por relogios de
referéncia (como, por exemplo, os relogios atomicos referidos acima) que estao dire-
tamente ligados aos servidores no stratum 1. Este é o stratum que possui a referéncia
temporal mais exacta. No stratum 2 estao os computadores que usam como referéncia
temporal os servidores no stratum 1; no stratum 3 estao os computadores que usam
como referéncia temporal os servidores no stratum 2, e assim sucessivamente. Torna-se
evidente que quanto menor for o niimero do stratum, maior a exatidao do seu relégio
em relacao ao UTC.

Um computador pode ser, simultaneamente, servidor e cliente. Se se situar no
stratum 2, por exemplo, é cliente de um servidor no stratum 1 e pode servir de ser-
vidor a um cliente no stratum 3. E também possivel estar ligado simultaneamente a

computadores de diferentes strata, escolhendo o NTP a melhor referéncia através de
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algoritmos proprios [107]. Isto fornece redundéncia e significa que um servidor pode

sofrer alteracoes no seu stratum conforme as condigoes da rede.

Através da troca de sucessivos pacotes com carimbos temporais entre cliente e
servidor, e utilizando métodos estatisticos, o NTP recolhe informacoes sobre o desvio
do reldgio local relativamente ao relogio remoto e sobre o atraso entre o cliente e
o servidor. Com esta informacao, o NTP disciplina o relogio local de forma a este
entrar em concordancia com o relégio remoto, através de técnicas de Phase Loop Lock
(PLL) e Frequency Loop Lock (FLL), implementadas em software. Para se perceber o
funcionamento destas técnicas, atente-se ao seguinte: a fase pode ser proporcional ao
tempo, por isso considera-se que uma diferenca de fase é uma diferenca de tempo; a
frequéncia determina a velocidade com que o tempo passa.

Num sistema de PLL, a fase de um sinal de saida é relacionada com a fase de um
sinal de entrada. Num relogio, podemos ajustar o tempo (sinal de saida) de acordo
com o tempo de um relogio de referéncia (sinal de entrada).

Podera também ser possivel alterar, num relogio, a velocidade com que o tempo
passa, de forma a este entrar em concordancia (num determinado prazo) com o tempo
reportado por um relogio de referéncia. Isto seria um sistema FLL. Em ambos os siste-
mas, a alteracao da fase implica a alteracao da frequéncia, e vice-versa. Nos sistemas
PLL, o objetivo é minimizar diretamente o erro de fase e indiretamente minimizar o

erro da frequéncia. Nos sistemas FLL, acontece o inverso.

Estas técnicas permitem corrigir o tempo de um relégio, compensar os erros in-
trinsecos de frequéncia e ajustar dinamicamente varios parametros, em resposta ao
jitter da rede e & estabilidade da frequéncia do oscilador. E importante realcar que
nao é feita nenhuma alteracao ao oscilador do relégio local: é usado um modelo de
encapsulamento do hardware que permite que os ajustes da frequéncia e do desvio
sejam feitos sempre que o algoritmo achar necessario [120].

Como simplificacao grosseira, o NTP assume que a rota entre o cliente e o servidor
é simétrica, de forma a estabelecer o atraso do servidor para o cliente e do cliente para
o servidor, como sendo metade do tempo de ida e volta entre o cliente e o servidor.
Isto introduz um erro, associado a frequente assimetria dos caminhos na Internet, que
se situa em metade da diferenca entre o atraso do cliente para o servidor e o atraso
do servidor para o cliente.

Devido ao facto do algoritmo de sincronizagao temporal fazer correcoes ao relogio

local baseadas na informacao temporal enviada pelo servidor, bem como nos valores
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de corregao anteriores, esta ¢ denominada como uma abordagem de feedback [121].
Na versao 4 do NTP, é usado um algoritmo de feedback hibrido, em que o resultado
das técnicas de PLL e FLL é processado individualmente e combinado de acordo com
o erro resultante de computacoes anteriores. Este algoritmo permite que a técnica de
PLL tenha um peso superior quando a rede sofre, por exemplo, de congestao e provoca
jitter nas comunicagoes entre o servidor e o cliente, e d4 um peso maior a técnica de
FLL quando o oscilador do relogio do cliente sofre variacoes acentuadas, resultantes,

por exemplo, de alteragoes consideraveis na temperatura local [122].

Existe ainda um subprotocolo do NTP, denominado de Simple Network Time Pro-
tocol (SNTP). O seu principio de funcionamento é o mesmo, mas destina-se a utilizagao
em servidores primarios que usam apenas uma referéncia temporal externa (como um
recetor GPS) e a clientes que utilizam apenas um servidor como referéncia temporal e
nao servem de servidor para outros clientes. Como tal, o SNTP nao necessita de imple-
mentar os algoritmos de mitigacao de miltiplos servidores que se encontram presentes
no NTP [123].

Existem varios estudos a volta do NTP e da forma como este podera ser melhorado
para obter melhores niveis de exatiddo. Em [120] os autores estudam o comportamento
do NTP e propoe uma solucao baseada em hardware para eliminar as variacoes nos
atrasos: os carimbos temporais sao feitos na interface de rede e passados diretamente
a aplicagao (NTP). Isto reduz as variacoes nos atrasos causados por outros fatores,
como por exemplo a gestao das interrupcoes pelo sistema operativo.

O autor de [124] analisa o comportamento do SNTP e através de métodos estatisticos
e de filtragem, bem como da aplicacao dos carimbos temporais na camada fisica
(camada 1 da pilha 0SI), sugere melhoramentos para este, de forma a poder atingir

uma exatidao de 4 microsegundos.

4.2.2 PTP

O PTP é um protocolo desenvolvido pelo Institute of Electrical and Electronics
Engineers (IEEE), que tem como objetivo a sincronizagao temporal numa LAN. A
primeira versdo deste protocolo foi langada em 2002 e a segunda versdo (mais atual
até ao momento) foi lancada em 2008. A sua utilizagao esta direcionada para casos
onde o nivel de exatidao oferecido pelo NTP nao é suficiente, e a utilizacao de referéncias
externas de reldgio (como o GPS) em todos os nos nao é praticavel - seja pelos custos

ou pela logistica inerente.
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Este protocolo é baseado no modelo mestre /escravo (o mesmo que cliente /servidor,
mas mestre/escravo é mais alusivo a nomenclatura utilizada no protocolo), onde existe
uma hierarquia semelhante ao strata do NTP. O Master é a referéncia temporal, e o
Slave sincroniza com o Master. Um Grandmaster ¢ um Master que estéd sincronizado
com uma fonte externa de reldégio, como o GPS or CDMA. O Master distribui periodica-
mente mensagens (normalmente, em multicast) que o Slave utiliza para corrigir o seu
relogio.

Para atingir os niveis de exatidao a que se propde (de dezenas de nanosegundos
a microsegundos), é necessaria a utilizacdo de equipamento de rede especifico, que
suporte o protocolo PTP. Além do Master e do Slave, é também possivel ter Boundary
Clocks, que consistem em switches ou routers que interligam varias sub-redes, e per-
mitem corrigir os atrasos normalmente introduzidos por este tipo de equipamentos,
através da implementagao do PTP.

Todos os dispositivos que participam numa rede PTP possuem uma lista de atribu-
tos com a natureza, qualidade, estabilidade, identificador tinico e preferéncia do seu
relogio local. Assim que um dispositivo se junta a rede, distribui esta lista por todos
os dispositivos e recebe a lista dos outros dispositivos. De seguida, todos os dispositi-
vos executam um algoritmo chamado de Best Master Clock (BMC) que permite definir
qual o dispositivo que possui o melhor relégio que servird de referéncia aos outros

dispositivos.

O funcionamento deste protocolo é analogo ao NTP (o PTP também assume simetria
na rota entre Master e Slave), e pode ser utilizado em paralelo com o mesmo. Como
dispoe de um suporte em hardware que melhora a precisao dos carimbos temporais,
nao precisa de utilizar algoritmos tao complexos como aqueles usados no NTP para
sincronizar os relogios com uma alta exatidao. Tal como o NTP, o PTP utiliza também
uma abordagem de feedback, em que as correcoes aplicadas ao relogio do Slave sao
depois usadas em conjunto com a informacao temporal enviada pelo Master para fazer

novos ajustes ao relogio do Slave.

Existem implementacoes deste protocolo em software e hardware, sendo que os ni-
veis de exatidao normalmente associados a este protocolo pressupoe implementacoes
em hardware. No entanto, como referido pelos autores de [I121], existe um interesse
crescente nas implementagdes em software (como o PTPA [125], Openptp [126] e Domain
Time II [127]), motivado por questdes de custo ou pelo desejo de permitir que cer-

tos clientes possam tirar imediatamente partido dos dispositivos com suporte PTP ja

35



existentes na rede.

Além das solugoes autonomas existentes (por exemplo: SyncPoint PCle-1000 [128],
OTMC 100 [129] e TCG O2-E [130]), existe uma panoplia de fornecedores de equi-
pamentos de rede que ja inclui nos seus produtos suporte para este protocolo: Cisco,
Juniper, IBM, Brocade, Alcatel-Lucent, Siemens, entre outros. Uma lista mais deta-

lhada esta disponivel em [131].

4.2.3 RADclock

O RADclock é um protocolo que oferece, além de um relogio absoluto que pode ser
usado para a sincronizacao temporal, um relogio diferencial, que permite medir com
precisao o tempo decorrido entre dois eventos. No RADclock, os carimbos temporais
sao feitos ao nivel do kernel, utilizando os valores brutos dos contadores presentes no
hardware, diminuindo assim uma fonte de erros nao deterministicos.

Ao contrario do NTP e do PTP, o RADclock utiliza uma abordagem de feed-forward,
em que as correcoes do relogio local sao apenas baseadas na filtragem e no proces-
samento da informagao temporal recebida de um servidor (normalmente um servidor
NTP stratum 1) e nos valores brutos dos contadores. Estas corre¢oes nao sao aplicadas
diretamente ao relogio local, sendo apenas usadas quando ¢ necessario imprimir um
carimbo temporal, limitando assim o impacto de ajustes frequentes na frequéncia do
relogio.

Atualmente, nao existe suporte no kernel do Linux ou do FreeBSD para este
mecanismo de feed-forward, tendo os autores do RADclock desenvolvido modificagoes
ao kernel de forma a possibilitar o acesso direto aos valores brutos dos contadores
para utilizar estes como fontes de sincronismo temporal [132].

Em [133-135] os autores fazem uma analise extensa ao funcionamento do proto-
colo. Em [136] desenvolvem uma metodologia para aferir o comportamento de varios
relogios, e em [I121] usam essa metodologia para comparar o RADclock com o NTP e
o PTP. A conclusao dos autores é de que o RADclock é um protocolo mais robusto e
mais estavel, nao sofrendo um impacto tao grande na sincronizagao temporal como os
outros protocolos quando perdem a comunicacao com o servidor que serve de referén-
cia. FEsta estabilidade por parte do RADclock ¢ atribuida a utilizacao da abordagem
de feed-forward.

Avancos recentes permitem agora ao RADclock tirar partido de dispositivos que

suportem o PTP, como os dispositivos Master e placas de rede com carimbos tem-
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porais feitos ao nivel do hardware. Em [137|, os autores comparam uma primeira
implementacao deste suporte com outras solugoes ja existentes e comprovam que a
abordagem de feed-forward mantém os seus beneficios quando transportada de um
ambiente em que a referéncia temporal é um servidor NTP para um ambiente em que
a referéncia temporal é baseada em PTP. Os autores também concluem que a robus-
tez do RADclock ¢ superior a encontrada em clientes PTP, mesmo quando sao usados

carimbos temporais ao nivel do hardware.

4.3 Conclusao

Neste capitulo apresenta-se uma visao global sobre os métodos atualmente disponi-
veis para efetuar a sincronizacao temporal entre dispositivos e conclui-se que existem
mecanismos que permitem reduzir ou, em alguns casos, eliminar a variabilidade dos

atrasos que estao presentes nos varios métodos de sincronizacao temporal.

Em [138], é feita uma sondagem dos atrasos existentes nas diferentes técnicas de
software mais utilizadas para a atribuicao de carimbos temporais. Apesar da obtencao
de bons resultados, os autores colocam dividas sobre a reprodutibilidade dos mesmos
noutras plataformas (apenas foi usado FreeBSD) e constatam que, ainda assim, conti-
nuam a existir barreiras a obtengao, numa LAN, de uma precisao de 1 microsegundo,

usando apenas a sincronizacao temporal de reldgios baseados em software.

Quando se lida com medigoes que exigem uma precisao ao nivel do nanosegundo
ou do microsegundo, nao se podem ignorar os fatores de atraso presentes nos métodos
de sincronizacao temporal através de uma rede de pacotes. E um facto que a sincro-
nizacao temporal absoluta sobre uma rede de pacotes é impossivel: existem atrasos
nao deterministicos que irao sempre influenciar a sincronizacao. O importante é estar
consciente destas limitagoes e utilizar os métodos que melhor se adequam ao nivel
de exatidao que pretendemos obter com a sincronizagao e que sao, ao mesmo tempo,

economicamente eficientes.

Em muitas situacoes, nao existe interesse em sincronizar um rel6gio com uma in-
certeza inferior a dezenas de microsegundos, visto que a maior parte das aplicacoes
nao poderia tirar partido dessa maior exatidao, devido aos atrasos existentes dentro

do sistema operativo (em [I08|, os autores medem estes atrasos e situam-nos na ordem
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dos 85~150 microsegundos). Uma exatidao fidvel na ordem dos microsegundos requer
hardware com um propodsito especifico, que geralmente inclui uma relagao explicita
entre o hardware que produz um evento e o relégio que gera o carimbo temporal as-

sociado a esse evento [139].

No levantamento de plataformas de metrologia em rede feito em [140], os autores
analisam os métodos aqui apresentados e constatam que a maioria das solucoes exis-
tentes, ou sao precisas e eficientes, mas caras e nao escalaveis, ou sao imprecisas e
com fraco desempenho, mas de facil implementacao. Assim, concluem, projetar uma
infraestrutura para permitir a medicao da qualidade de servico de uma rede, que seja
precisa, pouco dispendiosa e facil de implementar, utilizando as solugoes atualmente

existentes, permanece um desafio.

Vale a pena referir também a existéncia de solugoes proprietarias para a sincro-
nizagao temporal. Como ja referido no capitulo [3.4] o QTP utiliza uma solugdo em
hardware para efetuar os carimbos temporais, juntamente com algoritmos baseados
no NTP. Foi também encontrada referéncia ao Network Time System (NTS) [I41] da
Softros, com indicacao de que esta solucao de software permite a sincronizacao tem-
poral em redes de todas as dimensoes, ¢ compativel com o NTP e SNTP, usa o modelo
cliente/servidor e esta disponivel para plataformas Windows. Infelizmente, nao foi
possivel obter mais informacao sobre estes protocolos, visto os mesmos serem propri-

etarios.

No contexto desta dissertacao, a utilizacao do NTP ¢ a mais indicada, principal-
mente pela compatibilidade com a ferramenta de medicao de one-way delay utilizada
(OWAMP) e pela eficacia ja demonstrada. A utilizacao do PTP s6 se justificaria se fosse
possivel adquirir hardware especifico e conduzir testes para verificar a compatibili-
dade com o OWAMP. O RADclock, embora aparente ser bastante promissor em relagao
ao NTP ao nivel da estabilidade do algoritmo, necessita de alteragoes ao kernel do
sistema operativo. Além de ser necessario comprovar a compatibilidade com o OWAMP,
essas alteracoes ao kernel poderiam quebrar a compatibilidade com futuras atualiza-
coes do OWAMP.
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Capitulo 5
Arquitetura

Para a definicao de uma arquitetura de medicao de parametros de QoS, consideraram-
se duas premisas: a topologia da rede e a solucao atualmente em utilizacao, ambas
referidas na seccao [3.1

As vérias institui¢oes servidas pela RCTS encontram-se, na sua maioria, ligadas
diretamente a dois nés principais: Lisboa e Porto. Assim sendo, justifica-se a reali-
zacao de medicoes entre os nos principais e a periferia da rede para avaliar o estado
das ligagoes. Esta é também a filosofia empregue pela solugdo atual, onde as sondas
periféricas fazem medicoes com as sondas de Lisboa e Porto para aferir os parametros

de QoS das ligacoes.

5.1 Meétricas de qualidade de servico

Para avaliar a qualidade de servigo das ligacoes da RCTS, a FCCN utiliza a solu-
cao proprietaria da QoSMetrics para calcular algumas métricas, incluidas também
num relatério mensal disponibilizado as instituicoes ligadas & RCTS. Estas métricas,

escolhidas de acordo com as métricas definidas pelo IPPM, sao:
e one-way delay minimo, médio e maximo
e jitter minimo, médio e maximo
e pacotes enviados, recebidos, perdidos e duplicados

Estas métricas sdo sempre calculadas para os dois sentidos da ligacdo. E do inte-
resse da FCCN, com a adocao de uma nova solucao baseada no perfSONAR, conseguir

calcular estas métricas (tanto em IPv4, como em IPv6) e manter a compatibilidade
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com o sistema automatico de produgao de relatorios que esta em operacao [83], ba-
seado em Cacti [I42] e HP Openview Service Desk (entretanto descontinuado pela
HP).

5.2 perfSONAR

O perfSONAR é uma framework de monitorizacao desenhada para ambientes de
monitorizacao multi-dominio, que permite a descoberta, calculo, armazenamento e
distribuicao de métricas de medicao de QoS. O seu desenvolvimento surge de um
esforco internacional de cooperacdio entre vérias entidades, nomeadamente a GEANT,
ESnet [143], Internet2 e RNP [144].

O objetivo do perfSONAR é diminuir as restrigoes administrativas existentes no
acesso aos dados das medicoes entre varios dominios, facilitar a resolucao de proble-
mas de desempenho fim-a-fim em caminhos de rede que atravessam varios dominios,
facilitar a gestao de redes e permitir as aplicagoes adaptar o seu comportamento ao es-
tado da rede. O desenvolvimento do perfSONAR ¢é da responsabilidade de um consorcio
de organizagoes que procura desenvolver um middleware que seja interoperavel entre
varias redes e permita uma analise do desempenho intra e inter redes, e ¢ constituido

por:

e Um protocolo, que assume diferentes tipos de servicos e define uma sintaxe e
semantica padrao através dos quais eles comunicam, e permite diferentes im-
plementacoes de um servico. Este protocolo é baseado em mensagens Simple
Object Access Protocol (SOAP) Extensible Markup Language (XML) e foi desen-
volvido pelo Open Grid Forum (0GF) Network Measurement Working Group
(NM-WG) [145].

e Virias ferramentas (implementagoes em software dos vérios servigos), desenvol-
vidas por diversos parceiros, que tentam implementar uma framework interope-

ravel de monitorizacao de desempenho.

Do ponto de vista de um utilizador, o perfSONAR pode ser considerado como um
grupo de servicos distribuidos, que oferece varias funcionalidades que fazem parte de
um sistema completo de monitorizacao inter-dominio. Alguns exemplos dessas fun-
cionalidades sao: armazenamento de informacao da rede e resultados de medigoes,
medigoes ativas, medigoes passivas, autenticacao, autorizacao, diretorio de servicos e

visualizagao de informacgao. A arquitetura do perfSONAR ¢é apresentada na figura [5.1
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Figura 5.1: Arquitetura de 3 camadas do perf£SONAR [71]

Os servicos distribuidos podem correr em miltiplos dominios e comunicar através
de um protocolo padrao, assegurando a distribuicao eficaz e segura da informacao.
Os servicos do perfSONAR trocam mensagens, nao s6 para descrever os dados das
medicoes, mas também para trocar essa informagao entre servigos. Estas mensagens
SOAP sao transportadas através de Hypertext Transfer Protocol (HTTP). A cadeia de

protocolos utilizada na troca de mensagens esti representada na figura [5.2]

=3 TCP METADATA

Figura 5.2: Encapsulamento das mensagens perfSONAR [71]

5.2.1 Componentes

O perfSONAR, de natureza open-source e com uma arquitetura modular, permite
aos administradores da rede implementar, combinar e personalizar varias ferramentas
de acordo com as suas necessidades individuais. Para facilitar a integracao das fer-
ramentas, o perfSONAR oferece servigos individuais, responsaveis por funcionalidades

especificas, como a recolha de dados e a visualizagao dos mesmos [146].
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Pontos de medigao

Os pontos de medi¢do (ou Measurement Point (MP)) recolhem e publicam a in-
formacao obtida através das ferramentas de medicao. As medigoes sao geralmente
efetuadas localmente, a pedido de um cliente ou automaticamente, com intervalos
programados. E também no ponto de medicdo que é feita a conversao entre o for-
mato de dados que a ferramenta de medicao disponibiliza e o formato de dados do
perfSONAR.

Arquivos de medicao

Os arquivos de medigdo (ou Measurement Archive (MA)) armazenam o resultado
das medigoes numa base de dados (SQL, por exemplo) ou num sistema de ficheiros
(ficheiros RRD, por exemplo). Estes dados podem depois ser lidos pelos clientes e

processados ou visualizados. Os arquivos de medicao também suportam a agregacao
de dados.

Servicos de pesquisa

Cada dominio que implementa o perfSONAR deve possuir um servigo de pesquisa
(ou Lookup Service (LS)). Todos os servigos disponibilizados dentro de um dominio
devem ser registados no servico de pesquisa, permitindo que os servigos de pesquisa
de diferentes dominios possam comunicar entre eles e partilhar informacao sobre o
tipo de servicos que estao disponiveis em cada dominio. Assim, um utilizador apenas
precisa de saber o Uniform Resource Locator (URL) do servi¢o de pesquisa para saber

que tipo de servigos é disponibilizado por um dado dominio.

Ferramentas de visualizagao

As ferramentas de visualizacao permitem recolher os dados armazenados nos ar-
quivos de medicao e tratar a informacao recolhida para a apresentar ao utilizador. O
caracter open-source destas ferramentas permite adaptar a apresentacao dos dados a

necessidade de grupos especificos de utilizadores.

5.2.2 Implementacoes

Existem atualmente duas implementacoes principais que se comprometeram a in-
teroperar: perfSONAR Multi-Domain Monitoring (perfSONAR MDM) [147], desenvol-
vida pelo GEANT, e perfSONAR Perl Services (perfSONAR-PS) [148], desenvolvida
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pela Internet2 e ESnet. Ambas utilizam o protocolo aberto desenvolvido pelo OGF
para trocar dados, sao baseadas em servicos web e partilham os mesmos propositos:
flexibilidade, escalabilidade, abertura e descentralizacao. Diferem no processo de de-
senvolvimento, no ciclo de vida dos produtos, na interacao com os seus utilizadores e

no modelo de implementacao e distribuigao.

O perfSONAR MDM foi desenvolvido como um sistema de monitorizacao multi-
dominio, pensado para servir os parceiros do GEANT, destinado a fornecer um servico
federado, centralmente monitorizado e coordenado, com suporte total do GEANT. Os
servicos disponibilizados por esta implementacao foram desenvolvidos tendo em conta
as necessidades e os requisitos especificados pelos engenheiros que compoem as equi-
pas Performance Enhancement Response Team (PERT) e Network Operations Center
(NOC). A linguagem de programagao escolhida para esta implementagao foi o Java
[149] e existem pacotes disponiveis para RHEL 5 (e Cent0S 5) e Debian 6.

Em maio de 2013, cerca de 15 NREN pertencentes ao GEANT eram apontadas como
utilizadoras do perfSONAR MDM [I50].

O perfSONAR-PS foi desenvolvido com o propédsito de otimizar o processo de reso-
lucao de problemas nas redes de universidades, laboratorios de investigacao e forne-
cedores de redes de acesso. Tem um modelo de suporte distribuido, com o objetivo
de proliferar o ntmero de nos disponiveis na comunidade.

Para aliviar o trabalho associado ao processo de instalacao e configuracao, o
perfSONAR-PS disponibiliza um LiveCD (e, mais recentemente, LiveUSB), que con-
tém uma distribuicao CentOS 5.8 com um conjunto de ferramentas pré-instaladas,
designado por pS Performance Toolkit [I51]. Os administradores de rede interes-
sados apenas tém de inicializar uma maquina a partir desta ferramenta e responder a
algumas perguntas de configuracao para terem uma maquina capaz de fazer medigoes
completamente operacional.

Além desta opcao, também é disponibilizada uma versao deste software passivel de
ser instalada no disco rigido de uma méaquina. Esta versao também contém o sistema
operativo e as ferramentas anteriormente referidas, e é passivel de ser atualizada a
partir do sistema yum [152], facilitando o trabalho de uma posterior personalizagao da
instalagao (acrescentando outras ferramentas, por exemplo). A linguagem de progra-

magao escolhida para esta implementacao foi o Perl [153].

Ambas as implementacoes disponibilizam um Graphical User Interface (GUI) de
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configuragao e visualizacao dos resultados das medigoes baseado numa interface web.
O perfSONAR MDM disponibiliza ainda um cliente baseado em Java para aceder aos
dados das medicoes, designado por perfSONAR-UI [154].

De entre os utilizadores conhecidos destas duas implementacoes, destacam-se os
membros das redes Large Hadron Collider (LHC) Optical Private Network (OPN) [155]
e LHC Open Network Environment (ONE) [I56].

Existe ainda uma terceira implementagao, denominada de perfSONAR-NC [157], de-
senvolvida pela UNINETT. Esta implementacao pretende colmatar alguns problemas
encontrados nas implementagoes anteriormente referidas, nomeadamente a auséncia
de um modelo de dados comum para cada um dos servicos disponiveis (como os pontos
de medicao, ou os arquivos de medigao). Isto obriga a implementar ou a alterar um
cliente para consultar um arquivo de medicao de cada vez que é adicionada uma nova
métrica a um arquivo de medicao existente, ou sempre que é criado um novo arquivo
de medicao [158].

O perfSONAR-NC dispoe-se assim a desenvolver uma nova e melhorada versao do
perfSONAR, com bom desempenho e escalabilidade e modelos de dados comuns para
os varios servigos. Para isso, utiliza o protocolo de transporte NETCONF [159], definido
pelo IETF, e a linguagem de modelacao YANG [I60] para definir modelos formais de
dados para cada um dos servicos. A linguagem de programacao escolhida foi o PHP:
Hypertext Preprocessor (PHP) [161].

Na altura da elaboragao desta dissertacao, o projeto perfSONAR-NC apenas dis-
ponibilizava algumas versoes de arquivos de medi¢ao, nao possuindo uma framework

completa, como a que é oferecida tanto pelo perfSONAR MDM como pelo perf SONAR-PS.

Em [162] é feita uma comparacdo mais detalhada entre o perfSONAR MDM e o
perfSONAR-PS, e em [I58] é apresentada uma descri¢ao mais pormenorizada do perf SONAR-NC.

5.2.3 Ferramentas de medicao

As implementacoes do perfSONAR incluem uma gama de ferramentas que permitem
fazer medigoes e monitorizacao ao nivel da camada IP e acima, desde ferramentas de
medicao do atraso e da largura de banda disponivel até ferramentas que permitem

fazer medigoes passivas.

44



Medicao da taxa de transferéncia

A medicao da taxa de transferéncia é feita recorrendo ao Bandwidth Controller
(BWCTL) [163] no caso do perfSONAR-PS e ao BWCTL MP, um ponto de medigdo baseado
no BWCTL, no caso do perfSONAR MDM. O BWCTL é um encapsulador de ferramentas ja
conhecidas, como o iperf, thrulay ou o nuttcp.

Um cliente BWCTL pode especificar os parametros da medicao e do fluxo de dados
para a determinacao da largura de banda atual, tal como o tamanho da janela para
o TCP, o tamanho do buffer para o UDP ou o protocolo (IPv4 ou IPv6), permitindo
assim efetuar uma anélise eficaz em diferentes configuragcoes da rede. Estes parametros
sao comunicados pelo cliente aos servidores BWCTL presentes nos sistemas terminais
entre os quais se deseja efetuar a medicao, os quais sao responsaveis por implementar
politicas de acesso e de agendamento dos testes. Na figura [5.3] pode-se observar a

arquitetura deste processo.

ial connection initial connect

request reg

.........

verify time
return results

test stream

Figura 5.3: Arquitetura do BWCTL [164]

Medicao do atraso

As medigoes do atraso baseiam-se no Hades Active Delay Evaluation System
(HADES) |146] para o perfSONAR MDM e no OWAMP para o perfSONAR-PS.
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O HADES foi desenvolvido pela WiN-Labor [165] no RRZE (Regional Computing
Centre Erlangen) [166], e o seu objetivo é efetuar medi¢oes de QoS, baseadas nas mé-
tricas desenvolvidas pelo IETF IPPM. Esta ferramenta permite obter informagoes sobre
o one-way delay [167|, delay jitter [IT1], packet loss rate [IT2] e rotas alternativas.

O OWAMP é uma ferramenta desenvolvida pela Internet2, que implementa o proto-
colo do mesmo nome, previamente referido na secgao Esta ferramenta é usada
para determinar o one-way delay entre dois pontos da rede. O controlo das sessoes
de medicgao é feito utilizando a comunicagdo entre cliente-servidor, através do proto-
colo OWAMP-Control, onde ambos os sistemas envolvidos nas medi¢oes negoceiam 0s
parametros dos testes, tal como o nimero de pacotes a enviar e o tamanho destes.
Depois, sao criados processos adicionais em ambos os sistemas para enviar e receber
os pacotes, definindo claramente o papel de emissor e recetor entre os sistemas. Na

figura pode-se observar a arquitetura deste processo.

owplng

owampd

[Resource —In1t1q1 — Client |
Broker] I O v [Control]
e |
Requests/
fResults Spawn

owampd
[Control]

OWD Test
Endpoint

"
OWD Test
Pack;f; \\“xu_ ,x//j

OWD Test
Endpoint

Figura 5.4: Arquitetura do OWAMP [I73]

Medicoes passivas

Ferramentas do perfSONAR baseadas na monitorizagao passiva da rede foram re-

centemente desenvolvidas (PacketLoss) ou encontram-se em desenvolvimento (ABW2)
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[146]. Alguns parametros e caracteristicas da rede apenas podem ser obtidos recor-

rendo a medigoes passivas, que nao influenciam o trafego da rede, como referido na

secgao 2.2

5.3 Instalacao do perfSONAR - testes e resultados

O primeiro passo para instalar e comecar a usar o perfSONAR, é escolher uma
das implementacoes que existem atualmente. De acordo com o feedback existente por
parte da FCCN, e apds algumas tentativas de instalacao e utilizacao do perfSONAR
MDM, optou-se pelo perfSONAR-PS, versao 3.2.2. Esta escolha ¢ sustentada pela pobre
experiéncia da FCCN com a equipa de suporte e com os problemas encontrados durante
a fase de instalagao do perfSONAR MDM.

Numa primeira fase, usou-se a versao LiveCD do perfSONAR-PS para conhecer

melhor o software. Na figura [5.5é apresentado o GUI deste.

- N pS-Performance Node For FCCN In FCCN Lx Datacenter
: AN
g Host Information
2 Organization Name FCCN
2 Host Location FCCN Lx Datacenter
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Reverse Traceroute 2 I I
Reverse Ping & |Host Status
Primary Address
MTU 1500
Throughput NTP Status Synced
One-Way Latency Globally registered No
Ping Laten -
9 e Services Offered
SMMP Utilization -
Gacti Graphs & |Bandwidth Test Controller (BWCTL Disabled
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External BWGTL Limits Lookup Servicelll Disabled
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Figura 5.5: Demonstragao do GUI do perfSONAR-PS
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Depois desta fase, procedeu-se a instalagao da versao netinstall, que permite, atra-
vés de mecanismos de kickstart, instalar facil e rapidamente o perfSONAR-PS numa
maquina fisica. Apoés a instalacao, efetuou-se uma configuracao minima para ter uma
sonda ativa e pronta a fazer medicoes. Neste capitulo, a palavra sonda refere-se a

uma maquina fisica com o software perfSONAR-PS instalado.

5.3.1 Primeiros testes

Para construir o ambiente de testes inicial, reutilizou-se uma maquina com o hard-
ware apresentado no capitulo[3] instalada no datacenter do Departamento de Sistemas
de Informacao (DSI) da Universidade do Minho, no pélo de Azurém - Guimaraes. Foi
utilizado um disco IDE em detrimento do cartao CF, pelas razoes ja discutidas no
capitulo referido. Com a ajuda da FCCN, foi também instalada uma instancia do
perfSONAR-PS numa méquina presente no datacenter da FCCN, em Lisboa, ligada a
rede RCTS.

Os testes iniciais foram configurados na sonda de Azurém, através da interface web
do perfSONAR-PS. Apesar das medic¢oes de one-way delay serem automaticamente re-
alizadas nos dois sentidos da ligacao, os resultados sao armazenados na base de dados
da sonda onde as medicoes sao configuradas. O utilizador pode depois consultar os

resultados das medi¢oes em forma de um grafico, como é apresentado na figura 5.6}

A ferramenta utilizada pelo perfSONAR-PS para determinar as métricas referidas
na seccao (.1, o OWAMP, requer que os pontos entre os quais sao feitas as medigoes
estejam corretamente sincronizados com o NTP. Isto ¢ necessario para assegurar que
os reldgios das maquinas envolvidas nas medicoes estejam sincronizados, de forma a
reduzir o erro dos carimbos temporais atribuidos aos pacotes de medicao.

Para configurar o NTP, os autores do OWAMP sugerem que sejam configurados como
referéncias temporais pelo menos quatro servidores. Contrariamente, em [44], os au-
tores sugerem que, para manter a estabilidade do NTP, se deve configurar apenas um
servidor (proximo e de baixo stratum) como referéncia temporal. Quando se utiliza
apenas um servidor como referéncia, a variacao destes parametros torna-se menor,
mas em caso de falha desta tinica referéncia, o comportamento do NTP ir& variar dras-
ticamente [44] [174], produzindo carimbos temporais com flutuagoes acentuadas que

irao interferir nas medicoes do one-way delay.

A FCCN possui quatro servidores NTP stratum 1 localizados em Aveiro, Coimbra,
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Figura 5.6: Exemplo de um grafico com o resultado de um teste de One-Way Delay
(WD)

Porto e Lisboa. Estes servidores foram utilizados no ambiente de teste, tendo sido
preferidos os do Porto e de Lisboa, devido a distancia dos mesmos as sondas de teste.
Na sonda localizada em Azurém foi configurado o servidor NTP do Porto como refe-

réncia, e na sonda de Lisboa, o servidor NTP de Lisboa.

As medigoes iniciais foram configuradas com os valores por omissao, em que sao
enviados 10 pacotes por segundo, de 20 bytes cada, durante um minuto (uma sessio).
O perfSONAR-PS trata depois de correr os testes continuamente, “concatenando” as
sessoes.

Os testes apresentavam valores minimos de atraso proximos daqueles obtidos com
a solucao proprietaria da QoSMetrics, mas valores maximos com picos de dezenas e
centenas de milisegundos. Mesmo os valores minimos continham algumas flutuagoes,

e ocasionalmente alguns picos. Estes resultados eram semelhantes nas duas diregoes,
e estao demonstrados nas figuras 5.7 e 5.8

49



One way latency between Source:

One Way Latency ¢ % osaminho.pt(88 % §.,126) -- Destination:
(ms) St b it e foon . pt( o e -,19) Loss(%)
35 ms

3 s P e e e = r/“'lw;""-a\/ ."‘,,-""“IH, rm’\\f““"ﬂ””'“"'""'“‘""W”“’“'“"‘”'\"
o W T

2.5 ms
2 ms
1.5 ms
I ms

0.5 ms

0 ms
me 02:00  04:00 0600 08:00 10:00  12:00 1400 1600 18:00  20:00  22:00 22Aug

Time
Start date: End date:
Tuesday, August 21,2012 Wednesday, August 22, 2012

Figura 5.7: Grafico com os resultados minimos de um teste de OWD
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Figura 5.8: Grafico com os resultados maximos de um teste de OWD
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Algumas das flutuacoes existentes nas medigoes eram derivadas da alteracao da
temperatura ambiente da sonda de Azurém. Como referido no capituloid] as alteracoes

da temperatura ambiente influenciam as propriedades do cristal do relégio presente

na maquina, criando variacoes na frequéncia deste. Nas figuras [5.9} 5.10} [5.11] e [5.12]

pode-se ver um exemplo de como a alteracao da temperatura ambiente por volta das
10:00 influenciou diretamente o NTP e, consequentemente, as medi¢oes do OWAMP. Estes
dados podem ser obtidos diretamente a partir dos logs do ntpd e foram processados

com a ferramenta Munin [I76].

Temperatures - by day
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Last update: Mon Aug 27 16:40:14 2012

Figura 5.9: Amostra da temperatura da sonda de Azurém
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Figura 5.11: Amostra do erro estimado do NTP na sonda de Azurém
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Figura 5.12: Amostra do OWD minimo entre a sonda de Azurém e Lisboa

O offset do NTP representa a diferenca de fase (como explicado na secgao
com o relogio de referéncia. O erro estimado estabelece o erro esperado (em micro-
segundos) do tempo indicado pelo relogio em relagdo ao relogio de referéncia; é a
melhor estimativa, calculada com base no comportamento anterior do reloégio e com
observacoes dos relogios configurados como possivel referéncia [I75)]. Neste caso, como

descrito anteriormente, s6 é configurado um relégio a usar como referéncia.

Na figura podem também ser vistas flutuagoes (que se mostraram diarias) nas
medicoes, entre as 05:00 e as 06:00, que estavam diretamente ligadas a uma alteracao
no atraso (delay) e na variagao do atraso (jitter) entre a sonda de Azurém e o servidor

NTP do Porto. Na figura [5.13| apresentam-se essas alteragoes.
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Figura 5.13: Amostra das estatisticas do NTP da sonda de Azurém

5.3.2 Alteragoes no ambiente de testes

Seguindo as recomendagoes apresentadas na conclusao do capitulo [3] dotou-se a
sonda de Azurém de um disco SSD e mais 512 Mbytes de RAM, e, com a colaboragao dos
Servigos de Comunicagdes (SCOM) da Universidade do Minho, a sonda foi realocada no
seu datacenter do pélo de Gualtar, ligada a rede RCTS. Com este ambiente de teste,
foi possivel efetuar testes na rede RCTS entre Braga e Lisboa, mimetizando, em parte,
a configuracao da solucao proprietaria atualmente existente e em utilizacao pela FCCN
para medicao dos parametros de QoS na rede da RCTS.

Os testes de one-way delay foram agora configurados de forma a que fosse enviado
um pacote de 1500 bytes a cada segundo, de acordo com o Service-level Agreement
(SLA) da FCCN.

Com esta alteracao no ambiente de teste, as medi¢oes passaram a mostrar valores
minimos de one-way delay mais estaveis, como se pode ver na figura No entanto,
os valores maximos continuaram a apresentar picos de varias dezenas de milisegundos,

representados na figura [5.15

o4



One way latency between Source:
One Way Latency B s e feenupt( o0 % 9 -- Destination:
(n%s% it psppine JOCTLPL( 490 W o 8] Loss(%)
2.2 ms

Bt i s . 0 e it e g e e i i e A 3 v et A e e o o e 2 e oL . g i e o e g e

3 ms
2.5 ms
2 ms
1.5 ms
1 ms

0.5 ms

ﬂmSZ?,:IJG 16Jun  02:00 04:00 06:00 08:00 10:00  12:00 14:00 16:00 18:00  20:00

Time

Figura 5.14: Amostra do OWD minimo entre a sonda de Lisboa e Gualtar
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Figura 5.15: Amostra do OWD maximo entre a sonda de Lisboa e Gualtar
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Foi analisada a carga nas sondas, na rede, e a configuracao do NTP, mas nao foi
encontrada nenhuma justificagdo para os picos apresentados. Nas figuras 5.17]
e apresentam-se os valores da utilizacao de CPU, erro estimado do NTP e carga

da rede, capturados durante uma semana de funcionamento na sonda de Gualtar.

CPU usage - by week
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Figura 5.16: Percentagem de utilizacao do CPU da sonda de Gualtar
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Figura 5.17: Carga da sonda de Gualtar

26



NTP kernel PLL estimated error (secs) - by week
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Figura 5.18: Erro estimado do NTP da sonda de Gualtar
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Consultando os dados das medicoes de one-way delay de outras instituicoes que
utilizam a mesma versao do perfSONAR-PS [168], verifica-se que os picos nos valores
maximos também se encontram presentes.

Apo6s discussao desta ocorréncia com os autores do perfSONAR-PS, a explicagao
mais plausivel para os picos apresentados nas medicoes, é de que estes sao decorrentes
dos atrasos presentes na pilha do software, como discutido na sec¢ao 4.2l Em alguns
casos, as variacoes dos atrasos no processo de receber um pacote, gerar uma interrup-
¢ao, e colocar um carimbo temporal, poderao introduzir falsos atrasos nos pacotes de

medicao.

Na figura podem-se comparar os resultados obtidos com a solucao da QoS-
Metrics [[] e com o perfSONAR-PS.

Como se pode verificar, existe uma diferenca de valores entre as solucoes QoSMe-
trics e perfSONAR-PS de 0.2~0.4 milisegundos. Esta diferenca manteve-se constante
durante a fase de testes.

De realcar também o pico de 125 milisegundos que ocorre por volta das quatro
da manha, bem como os picos presentes na figura [5.15] Importa referir que estes sao
resultado de um ou dois pacotes com um atraso visivelmente superior a média, num
total de 60 pacotes em cada sessao de um minuto. Usando métodos estatisticos, como

o percentil 95, estes outliers podem ser descartados [169].

Durante a fase final de testes, ocorreu um incidente real que permitiu observar o
correto funcionamento da solucao perfSONAR-PS. No dia 1 de julho de 2013, a ligacao
Lisboa - Porto da RCTS foi interrompida, e entrou em funcionamento o circuito redun-
dante Badajoz - Valenca - Porto, cedido pela RedIRIS [I70]. A consequéncia imediata
foi o aumento da laténcia na ligacao Lisboa - Braga para cerca de 10 milisegundos,
como se encontra patente nas figuras ep.22

As duas solucoes comportaram-se, como seria esperado, da mesma maneira, apre-
sentando a respetiva subida na laténcia do circuito e consequente descida, apds resolu-
¢cao da avaria. O facto do comportamento das duas solucoes ser semelhante, e de nao
existir grande diferenca entre os valores reportados por ambas, levou a confirmagao
de que a solugao do perfSONAR-PS serd um bom substituto da solucao de medicao de

QoS atualmente em uso.

!Laténcia Norte refere-se & laténcia entre as sondas QoSMetrics do Porto e Braga. Laténcia
Sul refere-se a laténcia entre as sondas QoSMetrics de Lisboa e Braga.
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Solugéo QoSMetrics
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Figura 5.20: Comparacao das medigoes de QoS entre as solugoes (QoSMetrics e
perfSONAR-PS
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QoS Latencia IPv4 - RCTS -> UMinho
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Figura 5.21: Alteracao da laténcia reportada pela solucdo QoSMetrics
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Figura 5.22: Alteracao da laténcia reportada pela solucao perfSONAR-PS
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Existem solucoes baseadas em hardware especifico que medem com precisao os
atrasos existentes, e geralmente incluem estratégias especificamente desenhadas para
prevenir medi¢coes andémalas, ou para as filtrar, quando estas acontecem. A appli-
ance da QoSMetrics poderd ser um exemplo, visto que efetua os carimbos temporais
recorrendo a hardware proprio (referido na secgao . Além disso, a solucao da QoS-
Metrics utiliza um protocolo proprietario de sincronizagao temporal (QTP), e pressupoe
a utilizacao de um dispositivo GPS ligado as sondas principais de Porto e Lisboa, for-
necendo uma referéncia temporal mais precisa do que a que é utilizada no ambiente
de teste.

Além dos testes efetuados sob IPv4, foram também realizados testes utilizando
IPv6 nativo. Tanto a sonda de Lisboa como a sonda de Gualtar foram configuradas
com um endereco IPv6, nao sendo utilizados ttneis IPv6 sob IPv4. Os resultados ob-
tidos sao analogos, verificando-se no entanto uma diferenca constante entre os valores
obtidos na ordem dos 0.1 milisegundos, como constatado na figura [5.23|

Seria interessante poder realizar testes com outras configuracoes de hardware e
software, para poder aferir com exatidao a causa dos picos nos valores maximos do
atraso, e comparar com mais rigor a solucao da QoSMetrics e do perfSONAR-PS, mas

infelizmente, por restricoes logisticas e temporais, tal nao foi possivel.

5.3.3 Integracgao com sistema automatico de relatdérios

Um dos objetivos deste trabalho é a integracao das medigoes de QoS com o sistema
automatico de relatérios em vigor na FCCN. Como tal, foi desenvolvido um script em
PHP para obter as métricas recolhidas com os testes de one-way delay e integra-las no
sistema automatico de relatorios. Para isso, acedeu-se diretamente a base de dados
do perfSONAR-PS, mais especificamente as tabelas onde sao guardados os resultados
dos testes de one-way delay. Esta base de dados encontra-se armazenada na sonda
onde sao configurados os testes de one-way delay.

O perfSONAR-PS utiliza seis tabelas para guardar os dados relacionados com as
medicoes de one-way delay: uma tnica tabela DATES e um conjunto didrio de outras
tabelas. A tabela DATES contém os dias em que os testes foram realizados, e as

restantes tabelas contém informacao sobre os testes realizados num dado dia:

e A tabela NODES descreve os nds envolvidos em testes num dado dia, sejam eles

emissores ou recetores.
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A tabela TESTSPEC contém os parametros dos testes realizados num dado dia.

A tabela DATA contém um resumo individual dos resultados dos testes efetuados.

A tabela DELAY contém os dados do histograma dos pacotes recebidos no ambito

de um determinado teste.

A tabela TTL pode ser usada para gerar um histograma dos valores de Time
To Live (TTL) encontrados durante a realizacao dos testes. Estes valores sao
uteis para perceber se existiu alguma alteracao na rota durante a realizagao dos

testes.

Para calcular as métricas desejadas, é necessario apenas consultar as tabelas NODES,
DATA e DELAY.

A tabela NODES contém os campos node_id, node name, longname, host e addr.
O campo node_ id é o identificador interno para o n6. Os campos node_ name e long-
name sao definidos pelo utilizador quando este adiciona o ndé a uma medicao através
do GUI do perfSONAR-PS. O host corresponde ao nome do n6 (DNS) e o campo addr

ao endereco IP do mesmo.

A tabela DATA contém os campos send_ id, recv_id, tspec_id, si, ei, stimestamp,
etimestamp, start_time, end_ time, min, mazx, minttl, maxttl, sent, lost, dups e ma-
zerr. Os campos send_id e recv_id contém os identificadores da tabela NODES. O
campo tspec_id contém o identificador da tabela = TESTSPEC. Os campos stimes-
tamp e etimestamp contém a data de inicio e fim do teste, respetivamente, em valores
de 64 bits (os 32 bits mais significativos representam a data em formato UNIX e os 32
bits menos significativos sdo a resolu¢do em nanosegundos). Os campos start time
e end time sao representacoes da data em formato UNIX como definido pela In-
ternational Organization for Standardization (IS0). Os campos min e maz contém
os valores minimos e maximos de one-way delay encontrados na sessao. Os campos
minttl e mazttl dizem respeito aos valores minimos e maximos de TTL encontrados
nos pacotes recebidos. Os campos sent, lost e dups representam o nimero de pacotes
enviados, perdidos e duplicados, respetivamente. Finalmente, o campo mazerr con-

tém o erro maximo reportado pelo NTP durante a sessao.

A tabela DELAY contém os campos send_ id, recv_id, tspec_id, si, ei, bucket_width,

basei, i e n. Esta tabela permite construir um histograma que demonstra a quantidade
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de pacotes que chegou com um determinado atraso. Os campos send_id, recv_id, ts-
pec_id, si e ei, devem ser iguais aos valores encontrados na tabela DATA para esta
amostra. O campo bucket width descreve a largura de cada classe do histograma (em
segundos). Cada linha da tabela corresponde a uma tnica classe do histograma. Se
os campos send_id, recv_id, tspec_id, si e ei foram iguais entre linhas, estas corres-
pondem a duas classes do mesmo histograma. Os campos base: e ¢ descrevem o limite
inferior de cada classe. O campo n representa a frequéncia (em numero de pacotes)

de uma determinada classe.

Para perceber melhor esta tabela, considerem-se quatro linhas pertencentes ao
mesmo histograma. O bucket width é igual para as quatro e tem o valor de 0.0001;
o basei também é igual e tem o valor 33. A primeira linha tem ¢ = 0 e n = 53, a
segunda 7 = 1 en =5, aterceirat =2en =1,e aquarta: =8 e n = 1. Este
exemplo encontra-se representado na figura [5.24]F

DATA
[send_id  [recv_id  [tspec_id  [si [ei [start_time [end_time [min [max [sent
[714363769] 301619948] 3849499343 3572121931[3572121982 [Wed Mar 13 00:05:31 UTC 2013 [Wed Mar 13 00:06:22 UTC 2013 |  0.00323296[ 0.0120931] 60|

DELAY

send_id recv_id tspec_id si el start_time end_time bucket_width |basei i n
7143637659) 301615948 | 3845499343 (3572121931 (3572121982 |Wed Mar 13 00:05:31 UTC 2013 [Wed Mar 13 00:06:22 UTC 2013 0.0001 33 0] 53
7143637659| 301615948 | 3845499343 (3572121931 (3572121982 |Wed Mar 13 00:05:31 UTC 2013 |Wed Mar 13 00:06:22 UTC 2013 0.0001 33 1| 5
714363765 [ 301619948 | 3845459343 | 3572121931 | 3572121982 |Wed Mar 13 00:05:31 UTC 2013 |Wed Mar 13 00:06:22 UTC 2013 0.0001 33 2 1
714363769 | 301619948 | 38454090343 | 3572121931 | 3572121982 |Wed Mar 13 00:05:31 UTC 2013 |Wed Mar 13 00:06:22 UTC 2013 0.0001 33| 88| 1

Figura 5.24: Exemplo de entradas nas tabelas DATA e DELAY, referentes & mesma sessao

2As colunas das tabelas sem interesse para este exemplo foram removidas.
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Foram filtrados os dados referentes a uma sessao, que na pratica corresponde a
uma medi¢ao onde durante um minuto é enviado o nimero de pacotes definidos na
configuragao dos testes de one-way delay. Para calcular o limite inferior de cada classe,
adiciona-se o valor de basei e ¢ e multiplica-se por bucket width. Na primeira linha
tem-se (33+0)x0.0001, ou 0.0033 segundos. Na segunda linha tem-se (3341)x0.0001,
ou 0.0034 segundos. Na terceira linha tem-se (33+2)x0.0001, ou 0.0035 segundos.
Finalmente, na quarta linha tem-se (33+88)x0.0001, ou 0.0121 segundos.

O histograma final, representado na figura [5.25 apresenta quatro classes, mos-
trando que existem cinquenta e trés pacotes recebidos com um atraso de 3.3 milise-
gundos, cinco pacotes que chegaram com um atraso de 3.4 milisegundos, um pacote
que chegou com um atraso de 3.5 milisegundos e um pacote que chegou com um atraso

de 12.1 milisegundos.

55 53

[=]

N° de pacotes
W
3]

1 5 " - " - "
10
5
5 1 1
0

0.0033 0.0034 0.0035 0.0121
Segundos

Figura 5.25: Histograma referente ao exemplo apresentado

Nos dados da tabela DATA é registado um resumo dos valores da sessao, onde se
pode conferir que os valores minimos e méaximo de atraso encontrados correspondem

aos valores das classes periféricas do histograma.

O script desenvolvido (apresentado no apéndice |J) recebe os enderegos IP (v4 ou
v6) de duas sondas como parametros. De cinco em cinco minutos, este script verifica
se existem dados nas tabelas referentes a medicoes de one-way delay entre estas duas
sondas. Se existirem, determina as seguintes métricas, referentes aos tltimos cinco

minutos:

e atraso minimo, mediano e maximo
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e percentil 95 do atraso

e variacao do atraso

e percentagem de pacotes perdidos

e nimero de pacotes enviados e duplicados

e erro do NTP

Os valores minimos e méximos de atraso, percentagem de pacotes perdidos, nimero
de pacotes enviados e duplicados, e o erro do NTP sao recolhidos diretamente da tabela
DATA. Através da construgdo de um histograma (recorrendo a tabela DELAY) com os
valores referentes aos tltimos 5 minutos de medigoes, é possivel determinar o percentil
95, a mediana e a variagao do atraso.

Utilizando o percentil 95 referente aos valores do histograma, verifica-se que os
outliers sao eliminados, podendo-se utilizar este valor como representacao do valor
maximo obtido pelas medicoes de one-way delay. A desvantagem de usar o percentil
95, prende-se com o facto de se limitar a resolucao dos valores a milisegundos, visto
que a forma como o perfSONAR-PS armazena os dados das medi¢oes na base de dados
nao permite obter uma resolugdo mais fina (basei e i sdo valores inteiros, e multipli-

cados pelo bucket width devolvem o valor do atraso em segundos).
Na figura [5.26| podemos observar a aplicacao do percentil 95 a uma amostra, onde

um dos picos do valor maximo (0.0337734 segundos) ¢ uma ordem de grandeza superior

ao valor obtido apos o calculo do percentil 95 (0.0033 segundos).
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Figura 5.26: Amostra da aplicacao do percentil 95 as medigoes entre a sonda de Lisboa
e Gualtar

A variagao do atraso é calculada subtraindo a mediana do atraso ao percentil 95
do atraso. A aplicacao do percentil 95 permite remover as variagoes das medi¢oes
introduzidas pelos atrasos da pilha de soffware. Ao subtrair a mediana, normaliza-se
a amostra e o valor obtido permite obter uma ideia da estabilidade dos atrasos. Este
valor nao tem a mesma defini¢do do jitter [171], e infelizmente nao existe forma de
obter os valores minimos, médios e maximos do jitter com esta implementacao do
perfSONAR.

5.4 Sistema de gestao centralizado

Apos a implementacao da solucao de medicao dos parametros de QoS utilizando o
perfSONAR-PS, foi necessario dotar a arquitetura final de um sistema que permitisse a
FCCN gerir de forma centralizada e controlada o seu parque de sondas, sem dependén-
cias externas & organizacao. Alguns dos requisitos desse sistema centralizado passam

por:

e Permitir controlar quais os pacotes que sao instalados em cada sonda e em que

altura é que isso é feito.
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Permitir organizar o parque de sondas em varios lotes, cada um com um con-

juntos de pacotes diferenciados.

Permitir o rollback de pacotes que tenham sido instalados.

Manter um registo do historico da instalacao de pacotes em cada sonda.

Sincronizar de forma controlada com repositorios de pacotes externos a FCCN.

Sem um sistema que permita fazer este tipo de gestao de forma centralizada, a
instalacao e manutencao das sondas torna-se dispendiosa no ntimero de horas que os
administradores precisam para instalar uma sonda - completamente operacional - e,

posteriormente, atualiza-la, assim que as ferramentas utilizadas o exijam.

Antes de se pensar em construir um sistema a medida, foi feita uma pesquisa dos
sistemas open-source existentes no mercado que respeitassem os requisitos impostos
pela FCCN e que oferecessem mais valias. Existem muitos produtos que disponibilizam
as capacidades de configuragio de que a FCCN estava a procura, tais como o Chef [177],
BCFG2 [178], Puppet [179] ou CFEngine [I8()], mas quase todos eles apenas oferecem
as funcionalidades necessarias nas versoes pagas dos produtos.

No final, decidiu-se instalar e experimentar o Spacewalk [I81], uma solugio open-
source de gestao de sistemas Linux, mantida por uma comunidade de utilizadores,
a partir da qual ¢ derivado o Red Hat Network (RHN) Satellite [I182]. As suas

capacidades incluem:

e Inventariar os sistemas (informagao sobre hardware e software).

e Instalar e atualizar software nos sistemas.

e Organizar pacotes de software em grupos configuraveis.

e Fazer a instalacao automatica de um dos sistemas operativos Linux suportados.
e Gerir e distribuir ficheiros de configuracao entre os sistemas.

e Monitorizar os sistemas.

e [xecutar comandos remotos nos sistemas.

e Gerir maquinas virtuais.
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Estas capacidades mostram-se bastante apeteciveis, pois facilitam a instalacao

transversal da nova solucao de medicao dos parametros de QoS em todas as sondas.

Apos disponibilizacao por parte da FCCN de uma méaquina virtual, instalou-se a
altima versdo do Spacewalk disponivel (1.9) e procedeu-se a configuragdo da mesma.
O Spacewalk fornece um GUI através de uma pagina web, onde é possivel proceder a
configuracao dos varios aspectos deste sistema.

Para poder criar repositorios, a partir dos quais serao instalados os pacotes ne-
cessarios ao funcionamento das sondas, é necessario criar canais no Spacewalk. Um
canal deve conter todos os pacotes necessarios a instalacao de um sistema operativo.
Pacotes adicionais devem ser adicionados em sub-canais. Os canais e os sub-canais po-

dem ser sincronizados (a pedido ou periodicamente) com repositorios externos, como
pode ser visto na figura [5.27]

CEI"ItOS 5-9 |386 & delete software channel

Detalls Managers Errata Packages Repositories

Add / Remove Sync

L

Display [ 25 B‘ items per page 1-20of2
Repository

Cent0S 5.9 i386 extras

Cent0S 5.9 1386 updates

1-2of2

{ Sync Now |
Select a schedule:

() Disable Schedule

() Daily: [ 0 5‘ [ oo B‘

® Weekly: Every | Monday a at| o a oo a
() Monthly: Day [ 1 a at[ o a Oﬂa

() Custom Quartz format: 0007*2

e s
| Schedule )

Figura 5.27: Exemplo da sincronizagao de canais com repositérios externos
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Para instalar uma versao semelhante a disponibilizada pelo projeto perf SONAR-PS
(pS Performance Toolkit), criou-se um canal com os pacotes do CentOS 5.9 e sub-
canais com os pacotes necessarios a instalacao do pS Performance Toolkit e do cliente

do Spacewalk, como se pode ver na figura [5.28

Cent05 5.9 i3E6 3338
EPEL 5 6336
pS-Toolkit latest packages 539
Spacewalk 1.9 client i386 23

Figura 5.28: Canais do Spacewalk

Estes canais foram configurados de forma a sincronizarem periodicamente com os
repositorios oficiais. O repositorio Extra Packages for Enterprise Linux (EPEL) [183]
é utilizado tanto pelo Spacewalk como pelo perfSONAR-PS. O EPEL é um repositorio
de pacotes adicionais para Enterprise Linuz, incluindo (mas nao limitado a) RHEL
[184], CentOS [185] e Scientific Linux [186]. Estes pacotes sao geralmente baseados
na versao destes para Fedora [I87] e nao criam conflitos ou substituem pacotes das

distribuicoes base do Enterprise Linux.

Outra funcionalidade oferecida pelo Spacewalk é a possibilidade de ter ficheiros
de configuragao geridos centralmente. Isto significa que se podem criar canais de
configuracao e especificar ficheiros dentro desses canais que devem ser iguais em to-
dos os sistemas que subscrevam esses canais. Neste caso especifico, é desejavel gerir

centralmente os seguintes ficheiros:

1. /ete/ntp.conf - contém a configuragao do NTP, nomeadamente quais os servidores

a utilizar
2. /Jetce/sysconfig/rhn/osad.conf - contém a configuragao do cliente OSAD

3. /var/lib/nocpulse/.ssh/authorized_keys - contém as chaves publicas dos compu-
tadores autorizados a aceder a esta maquina através da autenticacao por chave

publica / chave privada

4. /ete/yum.repos.d/CentOS-Base.repo - contém a configuracao do repositorio base
do CentOS

5. /etc/yum.repos.d/Internet2.repo - contém a configuragao do repositorio base da

Internet2

70



6. /etc/yum.repos.d/Internet2-web100 _kernel.repo - contém a configuragao do re-

positorio com o kernel Web100 da Internet2
7. /etc/yum.repos.d/epel.repo - contém a configuragao do repositorio EPEL

8. Jopt/perfsonar_ps/toolkit/etc/enabled_ services - contém a configuragao dos ser-
vicos do perfSONAR-PS

No caso do ficheiro 1, deve-se incluir a configuragao dos servidores NTP a utilizar
para efetuar a sincronizacao temporal entre todas as sondas. No ficheiro 2 deve ser
incluido o caminho para o certificado SSL. do servidor do Spacewalk, e no ficheiro 3
deve-se configurar a chave publica do servidor Spacewalk. Para os ficheiros 4, 5, 6
e 7, & desejavel desativar estes repositorios, para que todos os pacotes a instalar nas
sondas sejam fornecidos apenas pelo servidor Spacewalk. Finalmente, no ficheiro 8§,

devem-se ativar apenas os servicos relacionados com as medicoes de one-way delay.
Exemplos destes ficheiros podem ser encontrados nos apéndices (B} [C| D} [E} [F] [G] [H e

Para registar um sistema no Spacewalk, de forma a que seja possivel gerir o
sistema a partir do Spacewalk, devem-se utilizar chaves de ativacao. Os sistemas
registados com uma chave de ativacao herdam as caracteristicas dessa chave, que
podem ser definidas no GUI do Spacewalk, como os canais de pacotes e configuracao
a subscrever, os pacotes que devem estar instalados e os grupos a que pertencem os
sistemas registados com essa chave.

Aquando do registo de um sistema no Spacewalk, sao recolhidas informagoes sobre
o hardware e o software do sistema, as quais podem ser consultadas através do GUI
do Spacewalk. Um exemplo da informacao sobre o hardware de um sistema gerido

pelo Spacewalk pode ser visto na figura [5.29]
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@ pohe Tamaetage e eegh - dmbebe .fccn.pt € addto ssm | & delete system

Detaills Software Conflguration Provisloning Monitoring  Groups  Audit  Events

Overview Properties Remote Command Reactivation Hardware Migrate Motes Custom Info
Refresh Hardware List

The following list represents the detectable hardware on this system. If this list is incomplete, you may press
the button below to schedule a hardware list refresh for this system.

[ Schedule Hardware Refreshj'

General

(1) Intel{R) Xeon(TM) CPU 3.00CHz (2999 MHz)
Arch: i6Bb Cache: 2048 KB

Vendor: GCenuinelntel Memory: 502 MB
Stepping: 10

Family: 15 Swap: 1027 MB

Figura 5.29: Exemplo de informacao de hardware de um sistema
Na gestao do software presente num sistema, é possivel listar, instalar e desinstalar

software que faca parte dos canais subscritos por um dado sistema. Na figura [5.30

pode-se ver um exemplo da opcao de atualizacao do software de um sistema.
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) add to ssm | © delete system

@ e R . foen.pt

Detalls Software Configuration Provisicning Audit  Ewvents

Packages Software Channels

Monitoring
Software Crashes

Groups

Errata

List / Remove Upgrade Install

Q Upgradable Packages

The following packages on this system are out-of-date and may be upgraded.

Verify Proflles Extra Packages

0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ

Display [ 25 B‘ items per page

Filter by Latest Package: 1 - 18 of 18 (0 selected)

0O 000 oo odg

Latest Package
glibc-2.5-107.el5_9.5.i686

glibc-common-2.5-
107.el5_9.5.i386

glibc-devel-2.5-107.el5_9.5.i386

glibc-headers-2.5-
107.el5_9.5.i386

gnutls-1.4.1-10.el5_9.2.i386

kernel-2.6.18-
348.6.1.el5.webl100.i686

kernel-devel-2.6.18-
348.6.1.el5.webl100.i686

Figura 5.30: Exemplo da atualizacao de software de um sistema

glibc-2.5-107.el5_9.4.i686

glibc-common-2.5-
107.el5_9.4.i386

glibc-devel-2.5-107.el5_9.4.i386

glibc-headers-2.5-
107.el5_9.4.i386

gnutls-1.4.1-10.el5_5.1.i386

kernel-2.6.18-
348.4.1.el5.webl00.i686

kernel-devel-2.6.18-
348.4.1.el5.webl00.i686
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Todas as alteracoes de software (e nao so) feitas num sistema podem ser rever-
tidas, através de um sistema de snapshots. De cada vez que é feita uma alteragao
a um sistema, é guardado um snapshot com o estado anterior do sistema. Se um
administrador desejar, pode voltar atras e anular as alteracoes feitas. Um exemplo

da lista de snapshots de um sistema pode ser visto na figura [5.31

@ poteBietune g & et Toonapt © delete system

Detalls Software Configuration Prowisloning Monltoring Groups Audit  Events

Kickstart Snapshots Snapshot Tags

g System Snapshots

System Snapshot Rollback functionality allows you to restore a system's package profile, configuration
files, and RHN configuration to previously recorded values.

Below are a list of snapshots of your system. To rollback to a previous configuration, or to view the
changes that would have if you rolled back, click the desired snapshot below.

1-90f9
Package profile changed 2013-05-20 19:48:20 ]
Scheduled action completion: Package Install 2013-05-17 18:33:07 ]
Scheduled action completion: Package Install 2013-05-17 18:29:38 ]
Package profile changed 2013-05-17 18:29:37 ]
Scheduled action completion: Deploy config files to 2013-05-17 17:54:43 0
system
Scheduled action completion: Package Install 2013-05-17 17:54:42
Package profile changed 2013-05-17 17:54:41
Scheduled action completion: Deploy config files to 2013-05-17 17:32:13 0
system
Package profile changed 2013-05-17 17:32:08 ]
1-90f9

Figura 5.31: Lista de snapshots de um sistema

O Spacewalk permite ainda monitorizar os sistemas com probes (sondas, mas nao
no sentido em que ¢é utilizado neste capitulo), que dao informagao sobre varios aspetos
do sistema, tais como a carga do sistema, a taxa de utilizagao de memoria ou sobre
o estado de um servigo especifico do sistema. Na figura [5.32] pode-se ver um exemplo

destas probes.
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@ L A LA T g - aeseboe .fCCI"I..pt ) add to ssm | © delete system

Detaills Software Configuration Provisioning Menitering Groups Audit Events
&) create new probe

This list shows the Probes that are assigned to this system. This list includes individual System Probes
as well as Probes that are part of Probe Suites used by this System.

LMN
Filter by Probe Description: Display [ 25 B‘ items per page 1 - 3 of 3 (0 selected)
I
[ ] Probe Description Status String
— % Linux: Load CPU load 1-min ave 0.60; CPU load 5-min ave 0.51; System
= : CPU load 15-min ave 0.46 y
= % Linux: Memory Usage RAM free 32.05 MB System
— MNetwork Services: Web g, .
= % server HTTP URL "/": Latency 1.670 sec;, Downloaded 18,053 bytes System

Figura 5.32: Estado das probes de um sistema

A funcionalidade do Spacewalk que auxilia os administradores na instalacao re-
mota de sistemas é a possibilidade de criar perfis de kickstart. O kickstart |[188] é
um método utilizado para proceder a instalacao automatica de um sistema operativo
e pacotes adicionais, através de um ficheiro que contém a configuracao da instalagao
(esquema de particionamento, pacotes a instalar, repositorios a utilizar, scripts a exe-

cutar, etc.). Assim, ndo é necessaria a interven¢ao de um administrador durante o

processo da instalagao.

Depois de criados os canais com os pacotes a instalar no sistema, e de criada a
distribuic¢ao do sistema operativo a utilizar (CentOS 5.9), foi necessario criar um perfil
para poder fazer o kickstart de uma méquina. Depois de analisar o ficheiro de kickstart
utilizado pelo pS Performance Toolkit, foi criado um perfil de kickstart através do GUI
do Spacewalk. Este perfil contém, além de outras opgoes, uma listagem com todos
0s pacotes necessarios para instalar o CentOS 5.9, o pS Performance Toolkit 3.2.2 e
o cliente do Spacewalk 1.9. Na figura pode-se ver alguns desses pacotes.

O Spacewalk inclui a ferramenta Cobbler [189], um servidor de instalagio de sis-
temas operativos Linux que permite a rapida configuracao de ambientes de instalagao
em rede. Depois de criados os perfis de kickstart desejados, é possivel gerar, através

do Cobbler, um ficheiro IS0 que pode ser gravado num Compact Disc (CD) ou numa
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Kickstart Detalls System Detalls Software Actlvation Keys Scripts  Kickstart File

Package Groups Package Proflles

Install Packages by Package Name and Group

Specify below the packages and package groups you'd like to install on systems during kickstart.
Please list packages and groups one per line. For more information please see The Red Hat
Enterprise Linux System Administration Guide. If you would prefer to specify packages to be
installed by package profile sync, please visit the Package Profiles tab to change the kickstart
software installation method.

MNote: only packages available in your Enterprise Linux install tree should be specified here.
To install packages available in Spacewalk software channels, please associate an appropriate
activation key with this kickstart profile in the Activation Keys tab.

Don't install @Base [
package group:

Ignore missing packages: [

perl-perfSONAR_PS-LSCacheDaemon
perl-perfSONAR_PS-LSRegistrationDaemaon
perl-perfSONAR_PS-perfSONARBUOY -client
perl-perfSONAR_PS-perfSONARBUOY -config
perl-perfSONAR_PS-perfSONARBUOY-server
perl-pefSONAR_PS-PingER-server
perl-perfSONAR_PS-SNMPMA
perl-perfSONAR_PS-Toolkit
perl-perfSONAR_PS-Toolkit-SystemEnvironment
perl-perfSONAR_PS-TracerouteMA-client

Update Packages

e

4ir

b

Figura 5.33: Alguns dos pacotes utilizados para instalar o pS Performance Toolkit
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pen USB e que é depois utilizado numa maquina remota para fazer o arranque da
instalacao remota do sistema operativo e respetivos pacotes associados através de um
determinado perfil de kickstart.

O Cobbler constroi automaticamente um ment com todos os perfis de kickstart
gerados pelo Spacewalk, a partir do qual um administrador pode escolher o kicks-
tart desejado para uma determinada méquina. O ficheiro de kickstart é especificado
diretamente através de um URL (pressupde-se que as maquinas a instalar remota-
mente possuem conetividade a rede e conseguem aceder ao servidor onde esté alojado
o Spacewalk). Na figura estd representado o ment e os detalhes de uma das

opcoes da lista.

Instalacao sondas Qo3 na RCT3

(local)
NW-UBI
NWFCCN
NWIPBEJA
NWIPBRAGANCA
NWIPCOIMBRA
NWIPGUARDA
NWIPLEIRIA
NWIPLISBOA
NWIPPORTALEGRE
NWIPPORTO
NWIPSANTAREM

1.krn initrd=1.img ks=http:- - n .fcen.ptsecblrssucsopsks/prof i
le/NW-UBI ksdevice=bootif lang= netmask=255.255.255.240 dns= ip=
text kssendmac gateway=

Figura 5.34: Exemplo do ecra de instalacao remota das sondas

No entanto, é também possivel associar gamas de IPs especificos a determinados
perfis de kickstart no Spacewalk, permitindo utilizar um tnico URL para o kickstart.
O perfil a utilizar é determinado pelo Spacewalk, conforme o IP da maquina que
executa o kickstart. Na figura [5.35] pode-se ver a opcao de associar gamas de IPs a

um perfil de kickstart.
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Alternatively, you may associate each of your kickstart profiles with particular ip ranges. Then, you can
provide bare metal systems with a single URL that will provide each system the kickstart file associated
with its IP Address. Below you will find this URL:

http:// fcen.pt/ks/cfgforg/1/mode/ip_range

Tip: A full listing of the P ranges associated with your organization's kickstart profiles is available

You may add or delete IP ranges associated with this kickstart profile below:

IP Address Range: 1.2.3.4-5.6.7.8 delete

IP Address 109 |. 123 |- [123 | [123 -l2a | 123 - l1es

Range: W'

(Add IP Range )

Figura 5.35: Opcao de fazer adicionar gamas de IPs a um perfil de kickstart

5.5 Seguranca

Para garantir a seguranca desta solucao, foram implementadas regras de firewall
nas sondas, para permitir apenas as comunicacoes necessarias ao correto funciona-
mento das ferramentas do perfSONAR-PS e do Spacewalk. Nas figuras e
encontra-se representada a informacao respeitante as portas e protocolos utilizados

pelas ferramentas perfSONAR-PS e Spacewalk.

A implementacao das regras foi efetuada recorrendo a ferramenta iptables [192],
presente na distribuicao Linux utilizada. No apéndice|O]é detalhado o script utilizado

para a implementacao das regras de firewall.
Além da implementacao destas regras, alojou-se o servidor do Spacewalk na rede

de monitorizacao da FCCN, com o trafego controlado por duas firewalls redundantes

que protegem diversas redes de servidores.
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Service Type Service Name Transport Protocol Local Ports Direction
Wb Seever TCP 8 Incomin
{Apache] 443 &
Outgoing
Time Server (NTF upp 123 Incomi
Core { J ]‘lg*
DNS upp 53 Outgoing
Remote Access Incoming
(55H) TR 2 Outgoing!
P_nmu:we Tools ICMP N/jA Outgoing
{Ping, Traceroute, - I ok
Tracepath) TCPUDF o neoming®
Traceroute upp 33434-33534 Incoming
NPAD Control BDOD Incoming
NPAD Testing Ter B001-8020 Incam_mg
Outgoing
Measurement Tools NDT Control 7123 Incoming
NDT Testing Ter 3001-300% Incoming
Outgoing
OWAMP Control TCP 261 Inc.gm'mg
OWAMP Testing upe B7GO-29601 Outgoing
BWCTL Control TCP 4823 I .
BWCTL Peer TCE, UDP B0D1-620001 E;mm_mg
BWCTL Testing TCP, UDP S000-5600% utgoing
Incomin,
Echo TCP, UDP 7 N 8
Outgoing
BD&ES .
SNMF MA TCP 9930 Incoming
Traceroute MA TCP BO8G
1IcMe Incoming
Traceroute Ma TCP Bog? Outgoing
Measurement
uoe
Measurement PingER MA IZE!FP | Incoming |
Middlware PingER TeP BOTS Outgoing
Measurement UDE
rfSONAR-BUOY .
pe MA BOBS Incoming
perfSONAR-BUOY Ter BE6Y Incoming
Control 8570 Outgoing
BO90 .
Lookup Service TCP BOSS g’“’m_mg
9955 utgoing

Figura 5.36: Portas utilizadas pelas ferramentas do perfSONAR-PS [190]
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Port Protocol Direction Reason

&7 TCP/UDP Inbound Open this port to configure the Red Hat Satellite as a DHCP server for systems
requesting IP addresses.

69 TCP/UDP Inbound Open this port to configure Red Hat Satellite as a PXE server and allow installation and
re-installation of PXE-boot enabled systems.

80 TCP Qutbound Red Hat Satellite uses this port to reach Red Hat Network.

80 TCP Inbound Web Ul and client requests come in via http.

443 TCP Inbound Web Ul and client requests come in via https,

443 TCP Outbound Red Hat Satellite uses this port to reach Red Hat Metwork (unless running in a
disconnected mode for Satellite).

4545 TCP Inbound and Outbound Red Hat Satellite Monitoring makes connections to rhamd running on client systems, if
Maonitaring is enabled and probes are configured for registered systems.

5222 TCP Inbound This port pushes actions to client systems.

5269 TCP Inbound and Outbound This port pushes actions to Red Hat Proxy Server.

5432 TCP Inbound and Outbound This is a requirement for communication with a PostgreSOL database server if using an

External Database or Managed Database.

Figura 5.37: Portas utilizadas pelo Spacewalk [19]1]

5.6 Conclusao

O perfSONAR demonstra ser uma framework consolidada, com duas grandes im-
plementacoes distintas, mas que, essencialmente, tém o mesmo objetivo: facilitar a
avaliacao do estado da rede através da disponibilizacao de ferramentas de medigao
integradas com ferramentas de visualizacao.

No caso especifico do perfSONAR-PS, o suporte oferecido pela comunidade (incluindo
programadores e utilizadores) é réapido e eficiente, sendo possivel obter respostas a
duavidas, e sugestoes de instalacao para casos especificos.

A possibilidade de aceder & base de dados onde sao guardados os dados de medicao
do OWAMP facilita a integracao com a ferramenta de criacao de relatorios existente. No
entanto, a forma como os dados sao sumariados e armazenados leva a uma perda
da precisao dos mesmos e a uma impossibilidade de extrair informacao 1til como a
variacao do atraso entre pacotes.

A dependéncia do OWAMP em relagao ao NTP também influencia os resultados das
medigoes, sendo desejavel que no futuro seja possivel suportar outros métodos de
sincronizagao temporal, como aqueles referidos nas secgoes e No caso da
utilizacao do NTP, é necessario proceder a sua correta configuracao e nao confiar na que
vem instalada por definicao. Idealmente, o NTP deve ser sempre utilizado em conjunto

com uma referéncia externa de relégio precisa e fidvel, como um recetor GPS. O preco
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destes recetores nao ¢, hoje em dia, muito alto, mas, ainda assim, as questoes logisti-

cas implicitas na instalacao destes continuam a ser um grande entrave a sua utilizagao.

A utilizagao do Spacewalk como sistema de gestao centralizado facilita o processo
de instalagao do pS Performance Toolkit em todas as sondas, podendo a instalagao
ser personalizada pela FCCN e depois executada remotamente, sendo apenas necessario
ligar uma pen USB na maquina onde se deseja instalar o pS Performance Toolkit.

Depois da instalagao, o Spacewalk permite ainda a manutencao das sondas, atra-
vés das suas funcionalidades de gestao de software, e também a reinstalacao remota
das mesmas.

Apesar do Spacewalk e do RHN Satellite possuirem apoio a longo prazo da Red Hat,
as suas bases de funcionamento remontam a 2001, quando ainda nao existiam outras
ferramentas de gestao, ou o paradigma da cloud. Atualmente, a Red Hat tem dirigido
esforgos para a sua solugdo comercial Cloudforms [I93] e para a solu¢ao open-source
Katello [194]. Na altura da escrita desta dissertacdo, a ferramenta Katello apenas

suportava arquiteturas de 64 bits.

Mais informagoes sobre a instalagao, configuracao e utilizacao do Spacewalk e do

pS Performance Toolkit podem ser consultadas no apéndice [A]
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Capitulo 6
Plano de migracao

Para migrar as sondas para a nova solucao baseada no perfSONAR, sugerem-se dois
planos. O primeiro é baseado no pressuposto inicial de se reutilizar o hardware das
sondas da QoSMetrics, apresentado na secgao[3.1} O segundo plano sugere a aquisigao

de novo hardware para implementar a nova solucao de medicao dos parametros de QoS.

6.1 Introducao
As 26 sondas a migrar encontram-se alojadas nas seguintes instituigoes:

e FCCN, Lisbhoa (sonda central)

e Universidade do Porto (sonda central)
e Instituto Politécnico de Beja

e Instituto Politécnico de Braganca

e Instituto Politécnico de Coimbra

e Instituto Politécnico da Guarda

e Instituto Politécnico de Leiria

e Instituto Politécnico de Lisboa

e Instituto Politécnico de Portalegre

e Instituto Politécnico do Porto

e Instituto Politécnico de Santarém
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e Instituto Politécnico de Setibal
e Instituto Politécnico de Tomar
e Instituto Politécnico de Viseu

e Universidade dos Acores

e Universidade do Algarve

e Universidade de Aveiro

e Universidade da Beira Interior
e Universidade de Coimbra

e Universidade de Evora

e Universidade da Madeira

e Universidade do Minho

e Universidade de Tras-os-Montes e Alto Douro
e Universidade Nova de Lisboa

e Universidade de Lisboa

e Universidade Técnica de Lisboa

A FCCN deveré criar uma equipa dedicada a instalacao da nova solucao de medi-
cao de parametros de QoS. Qualquer plano de migracao deve contemplar também as
equipas técnicas presentes nas instituicoes referidas, e recomenda-se que seja nome-
ada pelo menos uma pessoa por localizagao como responsavel local pela migracao. A
utilizacao do sistema de gestao centralizado na migracao das sondas vai minimizar o
trabalho dos responsaveis locais durante todo o processo.

Cabe ao responséavel local:

e Aceder a infraestrutura local onde esta alojada a maquina

e Possuir know-how para fazer intervencoes na maquina, ao nivel do hardware e

software

e Coordenar com a equipa da FCCN a migracao para a nova solu¢ao
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e Auxiliar a equipa da FCCN durante a migracdo para a nova solucao
e Receber apoio da equipa da FCCN durante a migragao para a nova solucao

e Mitigar qualquer problema (externo a FCCN) que possa interferir na migragao

para a nova solugao

6.2 Plano A - Reutilizacao do hardware atual

De forma a reutilizar o hardware atual para instalar o perf SONAR-PS, sugere-se que
sejam seguidas as recomendagoes apontadas na conclusao do capitulo B} a expansao
da memoria RAM e a utilizagao de um disco SSD em detrimento do cartao CF.

A FCCN deve fazer chegar aos responsaveis locais o hardware e as instrugoes neces-
sarias para a atualizacao das méaquinas, bem como uma pen USB contendo o software

necessario ao kickstart (ver secgao [5.4)) da nova solugao.

A arquitetura do sistema (ver capitulo [5) ndo permite manter simultaneamente
a solucao da QQoSMetrics e a nova solucao baseada no perfSONAR-PS, pelo que exis-
tird necessariamente um tempo de paralisacao na recolha das métricas de QoS. De
forma a minimizar este tempo de paralisacao, sugere-se que seja criada uma janela de
manutencao acordada com todos os responsaveis locais e que a migracao seja feita si-
multaneamente em todas as instituicoes. Este seria o cenario ideal, embora um pouco
utopico em termos logisticos.

Nesta janela de manutencao, os responsaveis locais, em coordenacao com a equipa
da FCCN, devem:

e Atualizar o hardware da maquina (tempo estimado: entre uma a duas horas)
Remover a méquina do datacenter
Abrir a méquina
Remover o adaptador de cartoes CF
Instalar o disco SSD
Instalar os médulos de RAM
Fechar a maquina
Verificar a detecao do novo hardware por parte da BIOS

Alterar a configuracao da BIOS para arrancar a partir da pen USB
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Ligar a pen USB a maquina

Instalar a maquina no datacenter

e Executar o processo de kickstart (tempo estimado: uma hora)
Ligar a maquina
Escolher, a partir do ment apresentado, a instituicao a que pertencem
Esperar pelo final do processo

Remover a pen USB da maquina
e Resolver qualquer problema que possa surgir

Se nao existirem problemas durante este processo, espera-se que uma janela de
manutencao de trés horas seja suficiente para fazer a migracao total, em todas as

instituicoes, para a nova solucao de medicao de parametros de QoS.

Se, por questoes logisticas, nao for possivel acordar com todas as institui¢coes uma
janela de manutencao comum, a migracao poder-se-a extender, e com ela o tempo de
paralisagao da recolha das métricas de QoS para as instituicoes visadas.

A partir do momento em que sao migradas as sondas centrais, ja nao é possivel
voltar a solucao da QoSMetrics. Qualquer problema que seja encontrado na migragao
das sondas centrais, aumentara o tempo de indisponibilidade da nova solucao. Os
problemas encontrados individualmente por cada instituicao afetarao a recolha dos

parametros de QoS da dita instituicao.

Um potencial caminho passa por construir duas novas sondas centrais, com a
solucao baseada no perfSONAR-PS, instaladas paralelamente com a solu¢ao da QoS-
Metrics. Assim, seria possivel fazer a migracao faseada das sondas periféricas para a

nova solucao, sem prejuizo da recolha de dados.

6.3 Plano B - Instalacao em novo hardware

Num cenario em que existe a possibilidade da aquisicao de novo hardware para
todas as sondas, a migracao para a nova solucao pode ser feita de uma forma mais
faseada, pois serd possivel manter a solugao da QoSMetrics e a nova solucao, baseada
no perfSONAR-PS, em paralelo.

Neste plano, sugere-se uma fase piloto, em que deve ser feita apenas a instalacao

das sondas centrais de Lisboa e Porto. Nesta fase, a equipa da FCCN deve:
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e Executar o processo de kickstart (tempo estimado: uma hora)
Instalar a maquina no datacenter
Ligar a pen USB a maquina
Ligar a maquina
Escolher, a partir do ment apresentado, a instituicao a que pertencem
Esperar pelo final do processo

Remover a pen USB da maquina

e Resolver qualquer problema que possa surgir

Apos a instalacao, a FCCN deve proceder a testes para validar o correto funciona-
mento do perfSONAR-PS no novo hardware, podendo comparar o resultado dos testes
com os valores obtidos pela solucao da QoSMetrics. No final desta fase, a FCCN deve
fazer chegar aos responséveis locais as novas maquinas (com a BIOS previamente con-
figurada), bem como uma pen USB contendo o software necesséario ao kickstart da nova

solucao.

Numa segunda fase, a FCCN devera articular com as instituigoes, individualmente,
para procederem a instalacao das novas maquinas e da nova solucao. Nesta fase, os

responsaveis locais, em coordenacgao com a equipa da FCCN, devem:

e Executar o processo de kickstart (tempo estimado: uma hora)
Instalar a maquina no datacenter
Ligar a pen USB a maquina
Ligar a maquina
Escolher, a partir do ment apresentado, a instituicao a que pertencem
Esperar pelo final do processo

Remover a pen USB da maquina

e Resolver qualquer problema que possa surgir

A medida que a nova solucao for implementada e validada numa instituicao, os
responsaveis locais devem proceder a remocao da maquina antiga do seu datacenter
e a respetiva devolucao da mesma a FCCN. Se, por razoes logisticas, nao for possivel

efetuar a instalacao da nova solucao sem previamente proceder a remocao da maquina
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antiga, existird um tempo de paralisacao na recolha das métricas de QoS que sera igual
ao tempo estimado da instalacao da nova solucao. Este tempo podera ser diminuido,
se a FCCN optar por instalar previamente a nova solucao nas maquinas antes de as
entregar as instituicoes. Assim, o responsavel local apenas teria de desligar a maquina
antiga e ligar a nova, devendo depois a FCCN proceder as diligéncias necessarias para

registar a maquina no seu sistema de gestao centralizado (como indicado em [5.4)).

6.4 Conclusao

Os planos de migracao aqui apresentados foram elaborados de modo a minimizar
(dentro do possivel) o impacto nos processos em opera¢ao de recolha de dados. O
sistema de gestao centralizado ¢ uma peca importante na reducao deste impacto, pela
facilidade que oferece em instalar - automaticamente - a nova solucao nas maquinas
disponiveis.

Se existir, por parte da FCCN, disponibilidade em adquirir hardware mais recente,
sugerem-se as recomendacoes de configuragoes de hardware encontradas em [195] e
[196]. Este plano sera sem duvida o mais desejével, nao so pelo reduzido impacto que
este demonstra ter, como pela melhoria do hardware a disposicao da nova solucao de

medicao.
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Capitulo 7
Conclusoes e Trabalho Futuro

O principal desafio deste trabalho de dissertacao visava a especificacdo de uma
rede de sondas, baseada em tecnologias open source, que permitisse medir a qualidade
de servigo da RCTS. A solucao atual, uma appliance da QoSMetrics, mostra sinais de
deterioracao ao nivel do hardware, e a falta de assisténcia por parte do fabricante, que
entretanto foi vendido, nao oferece garantias a equipa da FCCN quanto & manutencao
desta como uma solucao fidvel para a medicao da qualidade de servico oferecida pela
RCTS.

Recorrendo ao estado da arte das ferramentas existentes para medicao de parame-
tros de QoS, considerou-se a arquitetura perfSONAR como alternativa viavel a solugao
da QoSMetrics, permitindo recolher os dados monitorizados atualmente. Optou-se
pela implementacao perfSONAR-PS, juntamente com o sistema de gestao centralizado

Spacewalk para gestao da rede de sondas.

O estudo conduzido no inicio desta dissertacao, referente ao reaproveitamento do
hardware das sondas (QoSMetrics para a instalacao de uma nova solugao de monitori-
zagao de QoS, mostrou ser mais trabalhoso do que inicialmente previsto. O facto de se
tratar de uma appliance desenhada para trabalhar com o software desenvolvido pelo
fabricante, e de conter hardware desenhado por este para permitir carimbos temporais
mais precisos nos pacotes de medicao, apresentou especificidades que dificultaram a
analise e os testes ao hardware.

Apesar de se ter concluido que é possivel reaproveitar o mesmo, foram feitas reco-
mendacoes no sentido de atualizar algum do hardware da sonda, de forma a melhor
suportar uma solucao genérica de medigao de QoS. Num estado mais avancado desta
dissertagao, surgiu a possibilidade, por parte da FCCN, de adquirir e utilizar novo hard-

ware para implementar a solucao baseada no perfSONAR-PS.
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O perfSONAR-PS mostra ser uma boa opgao para a recolha das métricas de one-
way delay, através da ferramenta OWAMP, com o suporte do protocolo de sincronizacao
NTP. Os testes efetuados permitiram a comparacao dos valores obtidos com a solucao
da QoSMetrics e com o perfSONAR-PS, os quais se mostraram muito semelhantes.
As diferencas existentes poderao ser atribuidas a utilizacao, por parte da solucao da
QoSMetrics, de hardware especifico para melhorar a precisao dos carimbos temporais.
No entanto, acredita-se ser possivel diminuir estas diferencas, desde que na arquitetura
final seja possivel utilizar as sondas centrais de Lisboa e Porto como servidores de NTP
stratum 1, oferecendo ao resto da rede de sondas uma referéncia temporal mais precisa.
Uma solucao ainda melhor, seria incluir um recetor GPS em todas as sondas da rede,
alcancando assim a melhor precisao temporal possivel, conjuntamente com o protocolo
NTP.

Recomenda-se que, como trabalho futuro, se estude a utilizagao do protocolo SNTP
como protocolo de sincronizacao temporal na rede de sondas, e se efetuem testes para
comparar o desempenho deste face a outros protocolos, como o RADclock, o PTP ou
ainda o 802.1AS [I97]. A compatibilidade destes com a ferramenta de medicao de
one-way delay serd sempre um obstaculo & adocao de uma nova solucao de sincroni-
zagao temporal. Num ambito mais abrangente, a andlise da sincronizacao de rel6gios,

através dos varios métodos existentes, seria um trabalho muito interessante a realizar.

Apesar de nao ter sido referido neste documento, existiu também um trabalho
suplementar de testes e melhorias na configuracao dos servidores NTP stratum 1 da
FCCN. A utilizacao de um kernel menos recente, impede a utilizacdo, por parte do
NTP, da interface de Pulse Per Second (PPS) oferecida pela placa GPS utilizada por
estes servidores. Esta permitiria disciplinar o relogio local destes servidores, através
de um sinal de hardware que envia um pulso por segundo. Isto permitiria aumentar a
precisao do tempo anunciado por estes servidores. Recomenda-se que sejam seguidas
com atencao as atualizagoes ao kernel do sistema operativo destas sondas, de forma

a atualizar a configuracao do NTP.

O perfSONAR-PS inclui outras ferramentas que nao sao utilizadas no ambito do
trabalho desenvolvido nesta dissertagao, mas que permitem nao s6 diagnosticar outros
problemas existentes na rede, como calcular outros parametros de qualidade de servico,
como é o caso da largura de banda disponivel. No futuro, a FCCN poderé fazer uso

destas ferramentas, se assim lhe aprouver.
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Durante a fase final desta dissertacao, foram lancadas as versoes 3.3 e 3.3.1 do
perfSONAR-PS. Esta versao (3.3) corre o sistema operativo CentOS 6, e inclui corre-
coes e melhorias significativas. Nao se conhecem problemas de compatibilidade com
a versao 3.2.2, pelo que se recomenda que a FCCN utilize desde j& a versao 3.3.1 do
perfSONAR-PS.

Como ferramenta de gestao centralizada das sondas, o Spacewalk apresentou-se
como uma solu¢ao muito adequada, nao s6 pelo suporte oferecido pela comunidade,
como pela sua ligacdo (indireta) ao sistema operativo utilizado pelo perfSONAR-PS
(CentOS). As funcionalidades oferecidas pelo Spacewalk foram de encontro as neces-
sidades da FCCN, e os testes efetuados com esta ferramenta apresentaram resultados
bastante satisfatorios, oferecendo & equipa da FCCN uma facilidade acrescida na im-
plantagao do perfSONAR-PS ao longo da RCTS. A possibilidade de criar repositorios
locais dos pacotes utilizados pelo perfSONAR-PS é uma valéncia importante, nao fi-
cando a FCCN dependente de terceiros para efetuar, ou mesmo reverter, a instalagao
de pacotes.

Durante a fase final desta dissertacao foi lancada a versao 2.0 do Spacewalk, que
apresentou varias correcoes e melhorias a esta ferramenta. Esta versao foi também
anunciada como sendo a tultima a suportar arquiteturas de 32 bits. A nova solugao
open source da Red Hat para gestao centralizada de sistemas, baseada no conceito da
cloud, o Katello, apresenta-se como a proxima evolucao légica a estudar no futuro,

pela FCCN, como substituto do Spacewalk.

Para auxiliar a FCCN na transicao para a nova solu¢ao de medicao de QoS, foi
elaborado um plano de migracao e desenvolvido o manual de utilizacao das ferramentas
Spacewalk e perfSONAR-PS. O plano de migragao contém dois cenarios possiveis de
implementacao, recorrendo as possibilidades de reutilizacao do hardware antigo, e
aquisicao de novo hardware. Esta tultima, possibilitard a implementacao faseada da
nova solugao e terd o menor impacto no sistema automético de relatorios atual, tendo
sido esta a opcao entretanto escolhida pela FCCN.

No final do processo de migracao, e como trabalho futuro, seria aliciante promover

a analise da implementacao desta solucao.
A conclusdao de um trabalho desta envergadura, com um impacto significativo

num ambiente real, nao podera ser nada menos do que um sucesso. A possibilidade

de construir, prototipar (sobre a rede RCTS) e, futuramente, acompanhar a implemen-
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tacdo desta solucao, é algo que nao pode ser menosprezado. Apesar das dificuldades
encontradas no decorrer desta dissertacao, os objetivos a que nos propusemos foram
alcancados, havendo sempre espaco para melhorias futuras.

A solucao encontrada para efetuar a medicao dos parametros de QoS, oferece &
FCCN a possibilidade de extender o ambito e alcance das suas medigoes, possibilitando
uma analise mais rica e detalhada das suas redes, interagindo com implementagoes do

perfSONAR noutras redes.

Nota Final

E relevante referir que, como consequéncia a alteracdo da Lei Organica do Minis-
tério da Educacao e Ciéncia, foi anunciada a extincao da FCCN e a insercao das suas
competéncias na Fundacdo para a Ciéncia e a Tecnologia (FCT). Esta altera¢io nao
afetou de forma alguma a evolucao deste trabalho, muito por mérito dos colaboradores
da FCCN (agora FCT).
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Apéndice A

Manual de utilizador

A.1 Introducao

Este manual de utilizador diz respeito a instalacao, configuracao e utilizacao das
ferramentas utilizadas na implementacao da solugao de medi¢ao de parametros de

qualidade de servigo na rede da RCTS[Y]

A.2 Spacewalk

O Spacewalk?] é o sistema de gestdo centralizado utilizado pela FCT para efetuar
a instalacao e manutencao das sondas de qualidade de servico.

Os requisitos para instalar o Spacewalk sao (na versao 2.0):

e Portos de saida 80, 443, 4545 (para efeitos de monitorizacao)

e Portos de entrada 80, 443, 5222 (para executar agdes de push para sistemas
cliente) and 5269 (para executar a¢oes de push para um Spacewalk prory - nao
utilizado), 69 UDP (para utilizar TFTP - nao utilizado)

e Armazenamento para base de dados: 250 KBytes por sistema cliente + 500
KBytes por canal + 230 KBytes por pacote num canal (p.ex. 1.1 GBytes para

um canal com 5000 pacotes)

e Armazenamendo para pacotes (diretoria predefinida /var/satellite): Red Hat
recomenda 6 GBytes por canal, mas dependerd sempre do nimero de pacotes

do canal

Yhttp://www.feen.pt /pt /rede-academica/a-rede-ciencia-tecnologia-e-sociedade-rcts/
http://spacewalk.redhat.com /
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e Minimo de 2 GBytes de RAM, 4 GBytes recomendado

e Sistema operativo CentOS 5/6 atualizado

A.2.1 Instalacao do Spacewalk

As instrucoes oficiais para instalar o Spacewalk podem ser encontradas aqui:
https: / /fedorahosted.org/spacewalk /wiki/HowTolnstall
Os pacotes binarios (para Fedora 17 e 18; RHEL/Cent0S 5 e 6) podem ser encontrados
aqui: http://yum.spacewalkproject.org/
Existe também documentacao completa sobre a ferramenta em
https://access.redhat.com/site/documentation/Red _Hat_Network Satellite/.

Nesta seccao tenta-se explicar passo a passo os comandos utilizados para instalar
o Spacewalk no ambito da utilizacao pretendida para este projeto. Pressupoe-se a
instalacao prévia da tdltima versao disponivel do sistema operativo Cent0S 6, versao

x86 64, completamente atualizada.

Antes de instalar

Antes de instalar o Spacewalk, existem alguns passos que devem ser seguidos para
assegurar a correta instalacao e configuracao do mesmo.

Primeiro, deve-se editar o ficheiro /etc/hosts de forma a incluir uma entrada
com o IP publico e o hostname da maquina onde vai ser instalado o Spacewalk. Por

exemplo:

Listagem A.1: Exemplo do contetido do ficheiro /etc/hosts

193.137.196.247 spacewalk.fccn.pt
127.0.0.1 localhost localhost.localdomain
01 localhost localhost.localdomain

O ficheiro /etc/sysconfig/network deve conter uma entrada a especificar o host-

name da maquina.

Listagem A.2: Exemplo do contetido do ficheiro /etc/sysconfig/network

NETWORKING=yes
HOSTNAME=spacewalk.fccn.pt
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Se nao for necessaria a sua utilizacao, deve-se também desativar a firewall, através

da ferramenta system-config-firewall ou através do comando:

Listagem A.3: Comando para desativar a firewall do Linux

# rm Jetc/sysconfig/iptables

O SELinux’| também deve ser desativado. Para tal, deve-se editar o ficheiro

/etc/selinuz/config:

Listagem A.4: Contetdo do ficheiro /etc/selinux/config

# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:

7# enforcing — SELinux security policy is enforced.
# permissive — SELinux prints warnings instead of enforcing.
# disabled — No SELinuz policy is loaded.

SELINUX =disabled
# SELINUXTYPE= can take one of these two wvalues:

# targeted — Targeted processes are protected,
7# mls — Multi Level Security protection.
SELINUXTYPE=targeted

O ficheiro /etc/host. conf também deve ser editado, de forma a evitar possiveis

problemas problemas com a resolucao dos enderecos presentes no ficheiro /etc/hosts:

Listagem A.5: Contetdo do ficheiro /etc/host.conf

multi off

Depois de concluir estes passos, pode-se passar a instalacao dos repositérios ne-

cessarios a instalacao dos pacotes do Spacewalk.

Instalagao dos repositérios

Para instalar o Spacewalk, é necessario instalar os repositorios que contém os
pacotes e as dependéncias necessérias a instalacao do Spacewalk.

Primeiro, deve-se instalar o repositério do Spacewalk:

3http://selinuxproject.org/page/Main _Page
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Listagem A.6: Comando para instalar o repositério do Spacewalk

# rpm —Uvh http://yum. spacewalkproject.org/1.9/RHEL/6/186 64/spacewalk—v
& repo—-1.9-1.el6.noarch.rpm

De seguida, deve-se instalar o repositorio JPackage generic, através da criacao

do ficheiro /etc/yum.repos.d/jpackage-generic.repo, com o seguinte contetido:

Listagem A.7: Contetido do ficheiro /etc/yum.repos.d/jpackage-generic.repo

[jpackage—generic]

name=JPackage generic

#baseurl=http://mirrors.dotsrc.org/pub/jpackage/5.0/generic/free/

mirrorlist=http://www.jpackage.org/mirrorlist .php?dist=generic&type=v
& free&release=5.0

enabled=1

gpgcheck=1

gpgkey=http://www. jpackage.org/jpackage . asc

Por fim, deve-se instalar o repositério EPEL 6:

Listagem A.8: Comando para instalar o repositério do EPEL 6

# rpm —Uvh http://dl.fedoraproject.org/pub/epel/6/1286 64/epel-release v
& —6-8.noarch.rpm

Instalacao dos pacotes

Apos a instalacao de todos os repositérios necessérios, pode-se prosseguir com a

instalacao dos pacotes e respetivas dependéncias.

O Spacewalk suporta a utilizacao das bases de dados Oracle ou PostgreSQL.
Neste caso, deve-se instalar a base de dados PostgreSQL. Existe um pacote que trata

da instalacao da base de dados. Para o instalar, deve-se executar o comando:

Listagem A.9: Comando para instalar a base de dados PostgreSQL

# yum install spacewalk—-setup—-embedded—postgresql

Depois de instalada a base de dados, podem-se instalar os pacotes referentes ao
Spacewalk. As dependéncias sao calculadas automaticamente e as chaves dos reposi-

toérios sao também importadas automaticamente:
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Listagem A.10: Comando para instalar o Spacewalk

# yum install spacewalk—-postgresql

A.2.2 Configuracao do Spacewalk

Antes de comecar a utilizar o Spacewalk, é necessario efetuar alguns passos para
a sua configuracao. Nesta altura deve-se certificar que o hostname da maquina onde
estd a ser instalado o Spacewalk se trata de um Fully Qualified Domain Name (FQDN)
que consegue ser resolvido através da rede onde vai ser utilizado o Spacewalk (p.ex.:

spacewalk.fcen.pt).

Depois de instalados todos os pacotes, deve-se executar o seguinte comando para

configurar o Spacewalk:

Listagem A.11: Comando para configurar o Spacewalk

# spacewalk—-setup ——disconnected

Este comando configura a base de dados, o dominio virtual do servidor HTTP
Apache, gera as chaves e o certificado utilizado na interface web do Spacewalk, entre

outros. Ao executar o comando, o utilizador tera de responder a algumas questoes:

Listagem A.12: Comando para configurar o Spacewalk

Admin Email Address? admin@fccn.pt

Should setup configure apache’s default ssl server for you (saves »
 original ssl.conf) [Y]? Y

CA certificate password? spacewalkl123

Re-enter CA certificate password? spacewalkl123

Organization? FCT

Organization Unit [spacewalk.fccn.pt]? spacewalk.fcen.pt

Email Address [admin@fccen.pt]? admin@fcen.pt

City? Lisbon

State? Lisbon

Country code (Examples: "US", "JP", "IN" 6 or type "?" to see a list)? v
- PT

Cobbler requires tftp and xinetd services be turned on for PXE v

 provisioning functionality. Enable these services [Y]? N

A negrito encontram-se exemplos de resposta as perguntas. Por favor adapte
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estas durante a instalagao.
Finalizada a configuracao, é indicado ao utilizador o URL onde este pode comecar

a utilizar o Spacewalk, p.ex.: https://spacewalk.fecen.pt

A.2.3 Utilizacao do Spacewalk

Ao aceder a interface web do Spacewalk pela primeira vez, é apresentado o ecra

onde pode ser criada a conta de administrador, como se pode ver na figura

A SPACEWALK

Create Spacewalk Administrator

Create the first Spacewalk Administrator account. This account will have access to all
resources on this Spacewalk. This account will also be able to create new users and
delegate permissions to them.

Login:
Desired Login®  [gpacewalk
Desired Password *: [.........

Confirm Password *: [.........

Account Information:

First, Last Name*: Mr. bad | Pedro Queirbs

Email*: [aﬂws@alums.uminm.pt ]

* - Required Field

Figura A.1: Criacao da conta de administrador

Depois de criada a conta de administrador, é apresentado o ecra com a vista ge-

ral do sistema e com a indicacao para o administrador concluir a configuracao do

Spacewalk (figura [A.2)).
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change Knowledgebase Documentation spacewalk Spacewalk Default
Organization Preferences Sign Out

& SPACEWALK | Systems 34 |

Overview Systems Errata Channels Audit Confil Schedul Users Admin Help

No SYSTEMS SELECTED m

Overview You have created your first user for the Spacewalk Service. Additional
Your Account configuration should be finalized by clicking here
Your Preferences

ToSRRE—— 0 Overview

Subscription
Management

® Manage Entitlements and No inactive systems.
Overview Legend Subscriptions: . .
My Organization | Spacewalk-Wide All of your systems are actively checking
oK into Spacewalk at this time. You can view
® Manage Activation Keys a list of all of your systems at Systems >
@ citca ® Manage Kickstarts All.
[\ Warning ® Manage Configuration Files
o Unknown @ Manage Spacewalk Organizations

@ Configure Spacewalk

g Locked

@ Kickstarting

Pending Actions

Figura A.2: Vista geral do sistema
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Seguindo a indicacao apresentada no ecra inicial, podem-se configurar algumas op-

¢oes do Spacewalk, sendo apresentadas nas figuras|[A.3] [A.4] e [A.5] as mais relevantes

para este projeto.

General Monitoring Certificate  Bootstrap Script  Organizations Restart Cobbler

Spacewalk Configuration

Administrator Email Address*  [33gg45@alunos.uminho.pt

Spacewalk Hostname* bt | o4l « feen.pt

HTTP proxy

HTTP proxy username

HTTP proxy password

Confirm HTTP proxy password

RPM repository mount point | j,arisatellite

Default ToSSL o

Enable Solaris Support [
Disconnected Spacewalk #
Enable Monitoring

fa 3
Update

Figura A.3: Configuracao geral do Spacewalk
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a3 Spacewalk Configuration - Monitoring

After updating the configuration options below, monitoring services on this satellite and all
of your Monitoring-enabled Spacewalk Proxy servers will need to be restarted. These
actions will be scheduled automatically when you update this page.

General

General Monitoring Certificate Bootstrap Script  Organizations Restart  Cobbler

Certificate

B e General Monitoring Config

Organizations

e Enable Monitoring Scout @

Cobbler

Local mail exchanger [p0alhost

Mail domain (e.g. 'redhat.com’ for S g s oo, pt
myemail@redhat.com) = :

Spacewalk administrator email 333845 @alunos.uminho.pt

Spacewalk hostname (FQDN) st | e foon.pt

Spacewalk webserver port (80 for http, [443
443 for https)

External protocol ("http' or "https") https

Update Config

Figura A.4: Configuragao das opcoes de monitorizagao

Canais de software

Apos configurar o Spacewalk, é necessério criar canais de software, que funcionam
como repositorios locais dos pacotes a instalar nas maquinas geridas pelo Spacewalk.
Existem canais principais, os quais devem conter os pacotes necessarios a instala-
¢ao de um sistema operativo, e canais filho, que devem conter pacotes adicionais que

se desejem instalar.

Para criar um novo canal, selecionam-se as op¢oes Channels — Manage Software
Channels — create mew channel, no ecra apresentado na ﬁgura

Ao selecionar a opcao create new channel, é apresentado o ecrd onde podem ser
introduzidas as informagoes sobre o canal a criar. Nas figuras [A7] e Sa0 apre-
sentadas as informacoes necessarias a criacao de um canal principal com os pacotes

necessarios a instalagao de um sistema operativo Cent0S 6, versao 64 bits.
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@ Spacewalk Configuration - Bootstrap

The following information will be used to generate bootstrap scripts. These bootstrap
scripts can be used to configure a client to use this Spacewalk to receive updates. Once
the bootstrap scripts have been generated, they will be available from this server.

Please note that some manual configuration of these scripts may still be required. The
bootstrap script can be found on the Spacewalk Server's filesystem here:
Jvar/www/html/pub/bootstrap

General Monitoring Certificate  Bootstrap Script  Organizations Restart Cobbler

Client Bootstrap Script Configuration

Spacewalk server hostname*: " fecn.pt

SSL cert location™: |y arfwww/html/pub/RHN-ORG-TRUSTED-S
Enable 5L ™
Enable Client GPG checking #
Enable Remote Configuration ©
<}

Enable Remote Commands

Client HTTP Proxy

Client HTTP Proxy username

Client HTTP Proxy password

Figura A.5: Configuracao das opcoes de bootstrap

@ Software Channel Mal‘lagemerlt @ create new channel @ clone channel

The following software channels are owned by your organization.

Modify an existing software channel by selecting it from the list below, or create a new software
channel.

No channels found.

Figura A.6: Configuracao dos canais de software
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@ Create Software Channel

Details

Basic Channel Details

Create or edit software channels from this page.

If the parent channel is set to 'none’, the channel is a base channel. Otherwise, the channel is a

child of the specified channel.

Channel name and label are required. They each must be at least 6 characters in length. Labels
must begin with a letter, contain only lowercase letters, hyphens ('-"), periods ('."), underscores
{'_"), and numerals. Channel name may also contain spaces and forward slashes {'/").

Channel summary is also required.

Channel Name™*:

Channel Label*:

Parent Channel:

Architecture:

Yum Repository Checksum Type:

Channel Summary*:

Channel Description:

CentOS 6.4 xB8_64

centos-6.4-xB6_64
| None

| x86_64

| sha256 B‘

Tip: shal offers the widest com patibility with clients. sha-256 offers higher
security, but is compatible anly with newer clients: Fedora 11 and newer, or
Enterprise Linux & and newer.

CentOS 6.4 Base 64 bits packages

Cent0s 6.4 Base 64 bits packages

Figura A.7: Criacao de um canal principal - exemplo de configuracao
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Per-User Subscription Restrictions: @ All users within your organization may
subscribe to this channel.
() Only selected users within your organization
may subscribe to this channel,

Organization Sharing @ This channel is private and cannot be accessed
by any other organization.
(O This channel is protected and may only be
accessed by specific trusted organizations.
(O This channel is public and may be accessed by
any of the trusted organizations trusted by this
organization.

GPG key URL:  [hiip:/fmirror.centos.org/centos/APM-GPG-KE Y-Cent

GPG key ID: C105B9DE
Ex: DB42AGOE

GPG key Fingerprint:  [01DA C52D 1664 EBA4 386D BA43 0946 FCA2 G105 BIDE
Ex: CA20 8686 2BD6 9DFC 65F6 ECC4 2191 80CD DB42 AGOE

\ Create Channel }
Figura A.8: Criacao de um canal principal - exemplo de configuracao

A chave GNU Privacy Guard (GPG) deve ser configurada para assegurar a correta
instalacao dos pacotes através do canal. As chaves podem ser obtidas através dos
repositorios, encontrando-se normalmente na raiz dos mesmos.

Para obter o ID e o Fingerprint da chave GPG, pode-se fazer o download da chave

e utilizar o comando gpg -with-fingerprint NOME-DA-CHAVE, como demonstrado

na figura [A.9]

[root@perfsonar-tmpd KEYS]# gpg -——with—fingerprint RPM-GPG-KEY-Cent05-6
pub 4@26R/CLOS5BOUDE 2011-87-83 Cent05-6 Key (Cent0S5 & Official Signing Key)
<centos-6-key@centos.org>

Key fingerprinmt = C1DA C52D 1664 EBA4 3B6D BA43 @946 FCAZ C1@5 BIDE

Figura A.9: Obtencao do ID e Fingerprint da chave GPG

Depois de criado o canal, deve-se adicionar um repositério externo a partir do
qual o canal serd populado. Para isso, selecionam-se as op¢oes Channels — Manage
Software Channels — Manage Repositorties. Nesse ecra é apresentada a opc¢ao de

adicionar um novo repositorio, como se pode ver na figura [A.10]
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@ REpDSitOI"iES @ create new repository

Use repositories to sync additional packages to your channels. Repositories may be linked to your
channels.

0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ

Filter by Label: [:] Display @ items per page 1-7o0f7
“Label )
Cent0S 6.4 64 bits - NFSI
CentOS 6.4 extras 64 bits - NFSI
Cent0S 6.4 updates 64 bits - NFSI
EPEL 6 64 bits - UV
Internet2 RPMs 64 bits
Internet2 Web100 64 bits
Spacewalk 1.9 64 bits

[l B R R o TR o R

1-70f7
Figura A.10: Lista de repositorios e opcao de criar um novo repositorio

Ao selecionar a opgao create new repository, é apresentado o ecra onde se pode

introduzir a informacao sobre o repositorio, nomeadamente o URL e o nome do mesmo
(figura [A.11)).

@ Create New Repository

Create Repository

Manage Software

Repository Label*  ceniOS 6.4 B4 bits - NFSI

Repository URL*  hiip://mirrors.nfsi.pt/CentOS

Create Repository

Figura A.11: Criagdo de um novo repositorio

Para este projeto devem-se criar os seguintes repositérios, para utilizar a versao
64 bits dos pacotes:

e CentOS 6.4 - http://mirrors.nfsi.pt /CentOS/6.4/0s/x86 64/
e EPEL 6 - http://mirror.uv.es/mirror/fedora-epel/6/x86_ 64/

e Internet2 RPMs - http://software.internet2.edu/rpms/el6/x86 64 /main/
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e Internet2 Web100 - http://software.internet2.edu/web100 _kernel /rpms/el6,/x86_64/main/

e Spacewalk Client 1.9 - http://spacewalk.redhat.com/yum/1.9-client/RHEL/6/x86_ 64/

Depois de configurar o repositorio, é necessario sincronizar o canal com o reposito-
rio. Para isso, basta selecionar as opgoes Manage Software Channels — nome-do-canal
— Repositories. Neste ecra (figura [A.12)) ¢ apresentada a lista de repositorios exis-

tentes e podem-se selecionar aqueles que se devem utilizar para sincronizar com o
canal.

CentOS 6.4 X86_64 @ delete software channel

Detalls Managers Errata Packages Repositories
Add / Remove Sync

L

Display ﬂ items per page 1 -7 of 7 (1 selected)
Repository

Cent0S 6.4 64 bits - NFSI

CentO5 6.4 extras 64 bits - NFSI

Cent0S 6.4 updates 64 bits - NFSI

EPEL 6 64 bits - UV

Internet2 RPMs 64 bits

Internet2 Web100 64 bits

000 &0

O

Spacewalk 1.9 64 bits

]

P SrEETTE N ATEETT
(Select All ) [ Unselect All ) 1 -7 of 7 (1 selected)

{ Update Repositories )]

Figura A.12: Seleccao dos repositérios a sincronizar
Selecionando os repositorios, deve-se escolher a opcao Update Repositorties e de

seguida a opgao Sync. Seréd apresentada a opcao de iniciar a sincronizagao imediata-

mente ou sob agendamento, como se pode ver na figura
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@ Channel Repositories

Display [ 25 .¢3 items per page 1-10f1

Repository
CentOS 6.4 64 bits - NFSI

1-10f1

-~

Sync Now )
Select a schedule:

@ Disable Schedule

O Daily: [0 F5):[00 %)

O Weekly: Every [ sunday & at [0 [§]:[ 00 %]
O Monthly: Day (1 [5] at [0 [§]:[ 00 &)

(O Custom Quartz format:

Figura A.13: Sincroniza¢ao do canal com os repositorios

Depois de iniciada a sincronizac¢ao, pode-se acompanhar o seu progresso selecio-

nando a op¢ao Last Sync Time nos detalhes do canal (figuras e|A.15).
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CentOS 6.4 x86_64 @ delete software channel

Detalls Managers Errata Packages Repositories
Basic Channel Details
Create or edit software channels from this page.

If the parent channel is set to 'none’, the channel is a base channel. Otherwise, the channel is a
child of the specified channel.

Channel name and label are required. They each must be at least 6 characters in length. Labels
must begin with a letter, contain only lowercase letters, hyphens ('-"), periods ("."), underscores
("_", and numerals. Channel name may also contain spaces and forward slashes {'/").

Channel summary is also required.

Channel Name®:  [centOS 6.4 xB6_64

Channel Label*: centos-6.4-x86_64
Parent Channel: None
Architecture: xB86_64

Yum Repository Checksum Type: [ chazse B‘

Tip: shal offers the widest compatibility with clients. sha-256 offers higher
security, but is compatible only with newer clients: Fedora 11 and newer, or
Enterprise Linux & and newer.

Channel Summary*:  [CentOS 6.4 Base 64 bits packages

Channel Description: |centos 6.4 Base 64 bits packages

Last Sync Time: 2013-07-16 11:40:27 BST

Figura A.14: Detalhes do canal

Sync started: Tue Jul 16 11:15:52 2013

['/usr/bin/spacewalk-repo-sync', '--channel', 'centos-6.4-x86_64', '—--type', 'yum']
Repo URL: http://mirrors.nfsi.pt/Cent0S/6.4/0s/x86_64/

Packages in repo: 6381

Packages already synced: 0

Packages to sync: 6381

1/6381 : migrationtools-47-7.elé-0.noarch

2/6381 : gutenprint-plugin-5.2.5-2.el6-0.x86_64
3/6381 : perl-Module-Install-0.91-4.el6-0.noarch
4/6381 : libmatchbox-1.9-6.1.el6-0.x86_64

5/6381 : ipa-server-3.0.0-25.el6-0.x86_64

6/6381 : nautilus-devel-2.28.4-19.el6-0.x86_64
7/6381 : ocaml-3.11.2-2.el6-0.x86_64

#/6381 : libpst-libs-0.6.44-1.el6-0.x86_64
9/6381 : glade3-3.6.7-2.1.el6-0.x86_64

10/6381 : kde-il8n-Ukrainian-3.5.10=11l.el6-1.noarch
11/6381 : libtdb-devel-1.2.10-1.elé6-0.x86_64
12/6381 : ml7n-db-khmer-1.5.5-1.1.el6-0.noarch
13/6381 : kdesdk-utils-4.3.4-4.el6-0.xB6_64

Figura A.15: Amostra do log de sincronizacao do canal
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Finalizada a sincronizacao do canal, é possivel utilizar este para instalar pacotes
em maquinas geridas pelo Spacewalk.

Para este projeto, devem-se criar os seguintes canais:

Full Software Channel List

All Channels Popular Channels My Channels Shared Channels Retired Channels

The software channels listed below are all of the channels that your organization has access to.

Filter by Channel Name: [ [Go)
Show All Child Channels | Hide All Child Channels
Cent0S 6.4 xB6_64 Spacewalk Default Organization 6381 1
EPEL 6 64 bits Spacewalk Default Organization 9280 1
perfSONAR Toolkit 3.3 64 bits Spacewalk Default Organization 202 1
Spacewalk 1.9 64 bits Spacewalk Default Organization 22 1

Figura A.16: Lista de canais criados no Spacewalk

e CentOS 6.4 x86 64 - canal principal, com os pacotes base do CentOS (sincro-
nizar com o repositorio CentOS 6.4 64 bits)

e EPEL 6 64 bits - canal filho, com os pacotes do repositério EPEL (sincronizar
com o repositorio EPEL 6 64 bits)

e perfSONAR Toolkit 3.3 64 bits - canal filho, com os pacotes do perfSONAR
Toolkit (sincronizar com os repositorios Internet2 RPMs 64 bits e Internet2
Web100 64 bits)

e Spacewalk 1.9 64 bits - canal filho, com os pacotes do cliente Spacewalk (sincro-

nizar com o repositorio Spacewalk 1.9 64 bits)

Chaves de ativacao

As chaves de ativacao permitem registar sistemas no Spacewalk. Os sistemas
registados com uma chave de ativacao herdam as caracteristicas dessa chave, que
podem ser definidas no GUI do Spacewalk, como os canais de pacotes e configuracao
a subscrever, os pacotes que devem estar instalados e os grupos a que pertencem 0s
sistemas registados com essa chave.

Para criar uma chave de ativacao, seleciona-se a opcao Systems — Activation

Keys — create new key (figura[A.17).
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% Activation Keys @ create new key

Activation Keys are used to register systems. Systems registered with an activation key will inherit the
characteristics defined by that key.

Universal Default

If a universal default activation key is set for your organization, then systems registered to your
organization will inherit the properties of that key by default without the need to explicitly specify that
key during registration.

You do not currently have a universal default activation key set. To set a key as the universal default,
please visit the details page of that key and check off the 'Universal Default?" checkbox.

All Activation Keys

The following activation keys have been created for use by your organization.

No activation keys available

*Tip: This key is your arganization's universal default activation key.

Figura A.17: Lista de chaves de ativagao

Na figura demonstram-se as opgoes a preencher aquando a criagao de uma
nova chave de ativacao.
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Systems registered with this activation key will inherit the settings listed below.

Description Default key

Tip: Use this to describe what kind of settings this key will reflect on systems that use it. If left
blank, this field will be fillad in "None'.

Key:  1- [default

Tip: Leave blank for automatic key generation. Note that the prefix is an indication of the
Spacewalk crganization the key is associated with.

Usage:

Tip: Leave blank for unlimited use.

Base | CentOS 6.4 x86_64 |

Channels:
Tip: Choose "Spacewalk Default” to allow systems to register to the default Red Hat provided
channel that corresponds to their installed wersion of Red Hat Enterprise Linux. You may also
choose particular Red Hat provided channels or custom base channels here, but please note if a
system using this key is not compatible with the selected channel, it will fall back to its Red Hat
default channel.

Add-On @ Monitoring
Entitlements: g Provisioning
] Virtualization
] Virtualization Platform

Universal

Default: ) ) e i o ) )
Tip: Only one universal default activation key may be set for this organization. By setting this key
as universal default, you will remove universal default status from the current universal default
key if it exists. If this key is set as universal default, then newly-registered systems to your
crganization will inherit the properties of this key.

Create Activation Key

Figura A.18: Criacao de uma nova chave de ativacao
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Apos a criacao da chave de ativagdo, podem-se selecionar mais opcoes a serem
herdadas pelos sistemas registados com esta chave de ativagao, como os pacotes a
serem instalados, os grupos a que pertencem os sistemas, os canais de configuracao, e
os canais filho a subscrever (figura [A.19).

% Default key © delete key

Detalls Child Channels Packages Configuration Groups Activated Systems
Any system registered using this activation key will be subscribed to the selected child channels.

The following child channels of CentOS 6.4 x86_64 can be associated with this activation key.

EPEL & 84 bits
perfSONAR Toolkit 3.3 64 bits
Spacewalk 1.9 64 bits

Fa

| Update Key \J

Figura A.19: Canais filho a subscrever
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Chaves GPG e Secure Sockets Layer (SSL)

Depois de criar os canais de software, o utilizador deve importar as chaves GPG
dos repositorios que foram sincronizados com os canais criados, de forma a permitir
a correta verificacao e instalacao dos pacotes presentes nos canais.

Para isso, deve-se selecionar a opgao Systems — Kickstart — GPG and SSL keys
— create new stored key/cert (ﬁgura.

@ GPG Public Keys and SSL © create new stored key/cert
Certificates

You can refer to these keys and /or certificates in your kickstart profiles in order to install
those keys /certificates on systems during a kickstart. A system will need the correct keys to
install signed packages, and correct certificate to be kickstarted by an Spacewalk Proxy
Server or Spacewalk Server. For more information, see the RHN Reference Guide

T
Ji"

R

Profiles
Bare Metal Display [ 25 B‘ items per page 1-50f5
GPG and S5L Keys

D ipti
Distributions escription Type
File Preservation 'RrEN -kORG-TRUSIiD_SSL'_iERT | g o g5
Kickstart Snippets is key/cert will be copied owver to newly created organizations.

. RPM-GPG-KEY-Cent05-6 GPG
RPM-GPG-KEY-EPEL-6 GPC
RPM-GPG-KEY-Internet2 GPC
RPM-GPG-KEY-spacewalk-2012 GPC

1-50f5

Figura A.20: Chaves GPG e SSL

Depois, basta introduzir um nome para a chave e selecionar a chave (previamente
descarregada para o computador), como se pode verificar na figura

Para este projeto, devem ser importadas as chaves dos repositorios CentOS 6,
EPEL 6, Internet2 e Spacewalk.

Canais de configuracgao

Os canais de configuracao permitem a distribuicao de ficheiros de configuracao pe-
los sistemas que fazem parte do mesmo canal. Para criar um canal, seleciona-se a op-
¢cao Configuration — Configuration Channels — create new config channel
(figura [A.22)).

Ao criar um novo canal de configuracao, devem-se preencher os dados demonstra-
dos na figura

Depois de criar o canal, devem-se adicionar (figura [A.24]) ou criar (figura |A.25))
ficheiros de configuracao.
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@ Create GPG/SSL Key

Please enter the information for your key in the form provided below. Entries marked with an
(*) are required and must be unique.

Create Key

Description® |RPM-GPGKEY-Cent0S-6 |

Tye

Bare Metal
Select file to RPM-GPG-KEY-Cent0S-6
Distributions upload: *
e ton h fi | hed h
Key MNeither a GPG or 55L Certificate is currently attached to this
Kickstart Snippets
contents: cryptokey. Please attach a GPG key or S5L Certificate to this

crypto key using the form above.

Figura A.21: Criagao de uma nova chave

@ Centrally Managed Configuration Channels @ create new config chanrel

Overview

‘Configuration Channels

— TR The configuration channels listed below are centrally-managed. This means that any system
stems

registered to Spacewalk can subscribe to the configuration channels below. Any changes made to the
files within one of these channels will affect every system subscribed to that channel.

No configuration channels

Figura A.22: Canais de configuragao

@ New Config Channel

You must enter the configuration channel details below.

Name®: geoTS

Label®:  [rots-probes

Description®:  |RCTS probes commen configuration files

Create Config Channel

Figura A.23: Criagao de um novo canal de configuracao
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RCTS © delete channel

Overview Add Files Systems
Upload File Import Files Create File

Upload New Configuration File

File to Upload *:  ("Choose File ) No file chosen

Tip: Please note that the maximum allowed size for configuration files is 128 KB.

File Type: @ Text file
(O Binary file

Filename/Path *:

Ownership:  User name *: root

Group name *: root

Tip: If the user and/or group indicated here does not exist on system(s) to which this file is
deployed, the deploy will fail.

File Permissions gq4
Mode *: S ] S A . )
Tip: '644° far text files and "755' for directories and executables will allow global access or
execution (but not modification).

SELinux context

Tip: Enter SELinux context like: user_u:role_ritype_t:s0-515:c0.c1024 {Note: you don't have to
enter all parts)

Macro Delimiters  Start Delimiter: g End Delimiter: [jy

Upload Configuration File

Figura A.24: Adicionar um ficheiro de configuracao
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Create New Configuration File

File Type: @ Text file

() Directory
(O Symbolic link
Filename /Path
-
Symbolic Link
Target
Filename /Path
-
Ownership:  User name *: root
Group name *: root
Tip: If the user and/or group indicated here does not exist on system{s) to which this file is deployed, the deploy will
fail.

File [g44
Permmswnf Tip: '644" for text files and '755' for directories and executables will allow global access or execution (but not
Mode *:  modification).

SELinux
context Tip: Enter SELinux context like: user_u:role_rtype_t:s0-515:c0.c1024 {Note: you don't have to enter all parts)

Macro  Start Delimiter: [y End Delimiter: )y
Delimiters *:

File Contents: o) =W P2 | @

Figura A.25: Criagdo de um ficheiro de configuragao
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Neste projeto, é desejavel gerir centralmente os seguintes ficheiros:

1. /ete/ntp.conf - contém a configuragdo do NTP, nomeadamente quais os servidores

a utilizar
2. /Jetce/sysconfig/rhn/osad.conf - contém a configuracao do cliente OSAD

3. /wvar/lib/nocpulse/.ssh/authorized _keys - contém as chaves ptblicas dos compu-
tadores autorizados a aceder a esta maquina (com o utilizador nocpulse) através

da autenticagdo por chave publica / chave privada

4. /ete/yum.repos.d/CentOS-Base.repo - contém a configuracao do repositorio base
do CentOS

5. /ete/yum.repos.d/Internet2.repo - contém a configuragao do repositorio base da

Internet?2

6. /etc/yum.repos.d/Internet2-web100 _kernel.repo - contém a configuragao do re-

positorio com o kernel Web100 da Internet2
7. /etc/yum.repos.d/epel.repo - contém a configuragao do repositorio EPEL

8. Jopt/perfsonar_ps/toolkit/etc/enabled_services - contém a configuragao dos ser-
vicos do perfSONAR-PS

No caso do ficheiro 1, deve-se incluir a configuragao dos servidores NTP a utilizar
para efetuar a sincronizacao temporal entre todas as sondas. No ficheiro 2 deve ser
incluido o caminho para o certificado SSL do servidor do Spacewalk, e no ficheiro 3
deve-se configurar a chave publica do servidor Spacewalk. Para os ficheiros 4, 5, 6
e 7, é desejavel desativar estes repositorios, para que todos os pacotes a instalar nas
sondas sejam fornecidos apenas pelo servidor Spacewalk. Finalmente, no ficheiro 8,

devem-se ativar apenas os servicos relacionados com as medicoes de one-way delay.
Exemplos destes ficheiros podem ser encontrados nos apéndices[B] [C] D} [E} [F] [G] [H] e

Kickstart

De forma a ser possivel fazer o kickstart de um sistema operativo, primeiro é
necessario criar uma distribuicao. Para isso, faz-se o download para o sistema onde
esté instalado o Spacewalk do IS0 do primeiro DVD da distribui¢do utilizada (CentOS

6.4), com o comando:
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Listagem A.13: Comando para fazer o download do DVD

# wget http://mirrors. nfsi.pt/CentOS/6.4/isos/x86 64/CentOS—6.4—186 64—v
& bin-DVDI. iso

De seguida, criam-se as diretorias /var/distro-trees/centos-6.4-x86_64 e /mnt/-
disk/ "

Listagem A.14: Comandos para criar as diretorias

# mkdir -p /var/distro-trees/centos-6.4-186_ 64
# mkdir -p /mnt/disk

Depois monta-se a imagem do DVD na diretoria criada:

Listagem A.15: Comandos para criar as diretorias

# mount —o loop CentOS—6.4-286 64-bin-DVDI1. iso /mnt/disk/

Entrando na diretoria criada, copiam-se as pastas images, isolinux e repodata para

a outra diretoria criada:

Listagem A.16: Comandos para copiar as pastas

# c¢d /mnt/disk/

# ¢p —-R images/ /var/distro—trees/centos—6.4—186_64/
# ¢p -R isolinuz/ /var/distro—trees/centos-6.4—-186 64/
# ¢p -R repodata/ /var/distro-trees/centos-6.4-186 64/

Para finalizar, na interface web seleciona-se a opcao Systems — Kickstart —
Distributions — create new distribution, como se pode ver na figura

No ecra apresentado na figura preenchem-se as opcoes referentes a distri-
buicao criada. De salientar o parametro Tree Path, onde se encontram as diretorias
previamente copiadas do DVD do CentOS 6.4.
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Kickstartable Distributions @ create new distribution

The following kickstart distributions are available,

No kickstartable distributions available.

Tip: *-Kickstart distributions may be invalid due wrong or non existent base path to the kernel or initrd image. To
make your custom distribution valid please select the distribution and modify its base path appropriately.

Figura A.26: Lista das distribuicoes

Create Kickstart Distribution

Distribution |Genmﬁ_3_4.xae B4 |
Label*: B

Tree Path™: |Nar!distrn—treesfcentos-6.4—x36_64.-‘ |

Base Cent0S 6.4 x86_64

Channel*:

Installer | Red Hat Enterprise Linux 6 |4
Generation®:

Kernel | |
Options:

Post Kernel | |
Options:

(_Create Kickstart Disl:ribution)

Figura A.27: Criagao de uma nova distribuicao
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Depois de criada a distribuicao, podem-se criar perfis de kickstart. Para isso,
seleciona-se a opgao Systems — Kickstart — Profiles — create new kickstart

profile. Também é possivel fazer o upload de um ficheiro de kickstart existente para

criar um novo perfil, como demonstrado na figura

Kickstart Profiles @ create new kickstart profile € upload new kickstart file

The following kickstart profiles have been created for use by your organization:

No kickstart profiles available

Tip: * - Kickstart profiles that are not managed by Spacewalk can not be edited in the Spacewalk Ul To modify these profiles,
please log onto the Spacewalk server and run the 'cobbler profile edit’ command. For more information, consult the

Spacewalk Reference Guide.

Figura A.28: Lista de perfis de kickstart

Ao criar um novo perfil, sdo necessarios 3 passos, demonstrados nas figuras

[A30 e [A31]

Step 1: Create Kickstart Profile

A kickstart file is a simple text file containing a list of items, each
identified by a keyword, that answers the guestions an installer needs
in order to successfully install Red Hat Enterprise Linux. A kickstart
profile includes a kickstart file, as well as other saved options such as
the version of Red Hat Enterprise Linux to be installed and the location

of the installation files.

Label”:  [pefault_kickstart

Base CentOS 6.4 x86_64 |+

Channel*:

Kickstartable [ centos-6.4-x86_64 |

Tree®: [ Always use the newest Tree for this base channel.
"Newest"” is determined by the date it was last
modified.

Virtualization [ None H

Type:

Figura A.29: Primeiro passo na criacao de um perfil de kickstart
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Step 2: Distribution File Location

In order to install Red Hat Enterprise Linux during kickstart, the Red Hat
Enterprise Linux installation files must be available to the kickstarting
system via network connection. You can make these available either via
http or ftp.

Default @ /ks/dist/org/l/centos-6.4-x86_64
Download
Location:

Custom ()

Download
Location:

Figura A.30: Segundo passo na criagdo de um perfil de kickstart

Step 3: Root Password

The kickstart profile will need to have a root password for the system(s)
to be kickstarted in order to complete the kickstart process.

New Root
Password*:

Verify New | .........
Root
Password*:

Figura A.31: Terceiro passo na criacao de um perfil de kickstart
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Depois de criado o perfil, é possivel editar todas as opc¢oes do kickstart atraveés
da interface web do Spacewalk. Na figura podem-se ver algumas dessas opgoes,
nomeadamente a possibilidade de especificar parametros a serem passados ao kernel
do sistema operativo, que permitirao configurar a interface de rede da maquina a fazer

kickstart. Para isso, devem-se usar os seguintes parametros:

Listagem A.17: Exemplo de parametros a passar ao kernel

gateway=1.2.3.4 dns=1.2.3.5 netmask=255.255.255.240 ip=1.2.3.1

Kickstart: kickstart-test © clone kickstart @ delete kickstart

Kickstart Detalls System Detalls Software Activation Keys Scripts  Kickstart File

Detalls Operating System Varlables Advanced Optlons Bare Metal Kickstart
Kickstart Details

This kickstart profile may be edited using the form provided below. Entries marked with an asterisk (*) are required.

Kickstart  Tickstart-test
e
Label*: Tip: The label field should not be easily guessable, since it could be used to expose information about this kickstart profile to a
3rd party.

Operating CentOS 6.4 x86_64 (Change)
System:

Virtualization [ None 3|
Type:

MNOTE: Changing the Virtualization Type may require changes to the kickstart profile’s boctloader and partition options,
potentially owverwriting user customizations. Please visit the Partitioning tab to verify the new settings.

Active: E You cannot kickstart a system registered to Spacewalk using an inactive kickstart profile. However, the kickstart files far
inactive kickstart prafiles are still available for manual download and may be used for bare metal kickstars.

Log custom  # If selected, all output of custom post scripts will be logged to /root/ks-post.log.
post scripts:

Log custom  # If selected, all output of pre scripts will be logged to /root/ks-pre.log.
pre scripts:

Preserve ¥ If selected, ks.cfg and all %include fragments will be copied to [root.
ks.cfg:

Organization ] The Crganization Default Profile setting can be used with manually-created or bare-metal kickstart files. Select this option
Default " to indicate which profile in your Organization is used when the URL from this link is specified in the ks- section of your
Profile: kickstart file. The link will not work unless an Organization Default is specified.

Kernel [gatoway= 3 & & dns="% &
Options

Figura A.32: Opcoes do kickstart

Na opcao Kickstart Detatls — Operating System devem-se selecionar os ca-
nais filho que contém os pacotes que se desejam instalar (figura [A.33)).
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Kickstart: kickstart-test ® clone kickstart @ delete kickstart

Kickstart Detalle System Detalls Software Activation Keys Scripts  Kickstart File

Detalls ‘Operating System Variables Advanced Options Bare Metal Kickstart
Modify Operating System

You can modify the software this kickstart profile will deploy below.

Base | CentOS 6.4 xB86_64 |

Channel*: 15 Changing the base channel will require you to reselect any child channels that may be
associated with this profile.

Child ™ ps-toolkit-3.3-x86_64
Channels*: # spcw-client-1.9-x86_64
™ epel-6-x86_64

Warning: If any activation keys are associated with this kickstart profile(under the
activation keys tab). the child channel subscriptions above will be overridden. In that
situation please use an activation key to specity child channel subscriptions.

Available [ centos-6.4-x86_64 | ¢]

~
Trees™ " Always use the newest Tree for this base channel. "Newest" is
determined by the date it was last modified.

Software /ks/dist/org/l/centos-6.4-x86_64
URL:

-

(Undate Kickstart )
Figura A.33: Opcoes do kickstart

Em Kickstart Detatls — Advanced Options é possivel especificar todas as
opcoes que devem constar no ficheiro de kickstart. A interface oferece algumas das
op¢oes mais conhecidas (exemplo na figura [A.34), mas também uma caixa de texto

onde se podem especificar manualmente outras opcoes.
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Kickstart: kickstart-test ® clone kickstart @ delete kickstart

Kickstart Detalls System Detalls Software Activation Keys Scripts  Kickstart File
Detalls Operating System Varlables Advanced Options Bare Metal Kickstart

You may wish to modify the following options for special-case kickstart scenarios. We recommend
consulting the Red Hat Enterprise Linux System Administration Guide for detailed documentation of all
of these options.

auth*:  ® [ gnablemds —enableshadow

autopart:

]

autostep: [

bootloader: M ~location mbr
cdrom: [

clearpart: ™[4 Jinitlabel
cmdline: [
device: [

Figura A.34: Opcoes do kickstart

Para este projeto devem ser selecionadas, neste ecra, as seguintes opgoes (algumas
destas opcoes sao configuraveis noutras seccoes, demonstradas mais a frente neste

manual):

e auth: —enablemd5 —enableshadow
e bootloader: —location mbr

e clearpart: —all —initlabel

e firewall: —disabled

e install

e keyboard: pt-latinl

e lang: en US

e network: —bootproto=static -ip=1.2.3.1 -netmask=255.255.255.240 —gateway=1.2.3.254

-—nameserver—1.1.1.2
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e reboot

e rootpw: (configuravel)

e selinux: —disabled

e skipx

e text

e timezone: —utc Europe/Lisbon

e url: —url /var/distro-trees/centos-6.4-x86_ 64/

e zerombr

Em Kickstart Details — Bare Metal Kickstart deve-se adicionar o IP da
méquina a que diz respeito este perfil de kickstart. FEste IP deve ser o mesmo que
consta nas opcoes de rede especificadas anteriormente. Isto permite utilizar um URL
genérico para aceder ao ficheiro de kickstart, e o Spacewalk decidird, conforme o IP da
maquina que requisita o ficheiro de kickstart, qual o perfil de kickstart a ser utilizado.

Na opgao System Detatls — Detatils ¢é possivel configurar o SELinux, a possibi-
lidade de permitir a distribuicao de ficheiros de configuragao e a execucao de comandos

remotos, bem como especificar a palavra-passe de root (figura [A.36).
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Kickstart: kickstart-test © clone kickstart @ delete kickstart

Kickstart Detalls System Detalls Software Activation Keys Scripts  Kickstart File
Detalls Operating System Varlables Advanced Options Bare Metal Kickstart

Bare Metal Kickstart

In order to kickstart "bare metal systems”, you will need to provide them with a boot image that is
compatible with the version of the operating system you are kickstarting to via boot CD.

Once these systems have booted using the appropriate image, you will need to provide a kickstart
file. You may use the following URL in your Boot CD or in your PXE configuration to provide these
systems with the kickstart file associated with this kickstart profile:

http://perfsonar-tmp#4.sonar.fcen.ptfks/cfg/org/1/label/kickstart-test
Resource: The RHM Reference Guide Kickstart section

IP Address-Based Bare Metal Kickstart URL

Alternatively, you may associate each of your kickstart profiles with particular ip ranges. Then,
you can provide bare metal systems with a single URL that will provide each system the kickstart
file associated with its IP Address. Below you will find this URL:

http://perfsonar-tmp#4.sonar.fcen.ptfks/cfgforg/1/mode/ip_range
Tip: A full listing of the IP ranges associated with your organization's kickstart profiles is available

Associated IP Ranges with Kickstart Profile

You may add or delete IP ranges associated with this kickstart profile below:

IP Address Range: 1.2.3.1-1.2.3.1 delete
IP Address Range: - - - delete
IP Address 0 -0 -0 ) -0 ] - o
Range:

Add IP Range

Figura A.35: Opgoes do kickstart
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Kickstart Detalls

Detalls Locale

System Detalls
Partitioning

Software  Activation Keys Scripts

GPG & 550

Klickstart File

Flle Preservation Troubleshooting

Hardware Considerations

Software Preferences

SELinux:

(0 Enforcing - SELinux policy enforced

() Permissive - SELinux prints warnings instead of enforcing
@ Disabled - SELinux is fully disabled

Spacewalk Preferences

Enable
Spacewalk
Configuration
Management:

Enable
Spacewalk
Remote
Commands:

Spacewalk
Profile:

Root Password

MNew Root
Password:

Verify New Root
Password:

o

Tip: Enabling this will allow you to depley configuration files from Spacewalk to any system that
uses this kickstart profile. If you do not use Spacewalk configuration management, it is a good
Security practice to leave this box unchecked. You can always enable it on individual systems later.

o

Tip: Enabling this will allow you to execute commands remotely from Spacewalk on any system
that uses this profile. It is a good security practice to leave this box unchecked unless you are sure
you will use the remote command feature. You can always enable it on individual systems later.

If a Spacewalk system profile already exists for a re-provisioned system
outside of the Spacewalk Ul:

@ Re-connect to the existing system profile. Do not create a new system
profile.

(0) Delete the existing system profile and create a new system profile.

(0 Leave the existing system profile in place, but do not re-connect to it.
Instead, create a new system profile.

Update System Details

Figura A.36: Opcoes do kickstart
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Em System Detatls — Partitioning é possivel configurar o esquema de parti-

cionamento do disco da méquina onde vai ser executado este perfil de kickstart. Para

este projeto, aconselha-se o0 esquema descrito na figura

Kickstart: kickstart-test ® clone kickstart @ delete kickstart

Kickstart Detalls System Detalle Software Activation Keys Scripts  Kickstart File

Detalls Locale Partitioning File Preservation GPG & 55L Troubleshooting

Edit Hard Drive Partitions

You may edit the partitions that will be created on systems kickstarted with this system below:

Partition  part /hoot —fstype ext3 —size=100
Details®:  |part swap —size=1024
part / —fstype ext3 --size=1 --grow

Fa

Update Partitions b

Figura A.37: Opgoes do kickstart

A opgao System Details — File Preservation permite especificar diretorias ou
ficheiros que devem ser guardados aquando o kickstart de uma maquina. Isto permite

fazer o kickstart de uma maquina sem apagar alguns ficheiros (de configuracao, por

exemplo).

Kickstart: kickstart-test © clone kickstart @ delete kickstart

System Detalls Software Activation Keys Scripts  Kickstart File
Troubleshooting

Kickstart Detalls
Detalls Locale Partitioning File Preservation GPG & S5L

Kickstart Details

You can associate file preservation lists with this kickstart profile by selecting them below. When a
system is kickstarted, any files or directories listed in the file preservation lists associated with this
kickstart profile will be saved before the kickstart is performed and restored once it is complete. If you
would like to create a new file preservation list, you can do so at the File Preservation tab.

Tip: If you want clients to continue to be able to S5H inta machines kickstarted with this profile without getting host key errors, it is
recommended you setup a file preservation list for this profile containing the files in fetc/ssh

1 -1 of 1 (1 selected)

v

] Network config
(‘select all ) (Unselect All ) 1 -1 of 1 (1 selected)

-

Update Kickstart Y

Figura A.38: Opcoes do kickstart
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Na opcao System Detatils — GPG & SSL devem ser selecionadas todas as chaves
GPG e SSL criadas anteriormente, e que possam interessar para este perfil de kickstart,
de forma a serem importadas para a maquina aquando o kickstart. Para este projeto,
além da chave SSL do servidor do Spacewalk, devem importadas as chaves GPG dos

repositorios utilizados para sincronizar os canais de software.

Kickstart: kickstart-test ® clone kickstart € delete kickstart

Kickstart Detalls System Detalls Software Activation Keys Scripts  Klickstart Flle

Detalls Locale Partitioning Flle Preservation GPG & S5L Troubleshooting

Below is a list of the GPG and SSL keys you have created. Selected keys will be imported during the ¥post
section of all kickstarts scheduled using this profile,

1 -5 of 5 (5 selected)

5]

™ RHN-ORG-TRUSTED-SSL-CERT SSL

™ RPM-CPG-KEY-CentDS-6 GPC

™ RPM-CPG-KEY-EPEL-6 GPC

) RPM-GPC-KEY-Internet2 GPC

™ RPM-GPG-KEY-spacewalk-2012 GPC

(Select All ) (Unselect All') 1 -5 of 5 (5 selected)

("Update keys )

—

Figura A.39: Opcgoes do kickstart
A opgao Software — Package Groups permite detalhar o software a ser instalado

na maquina. Aqui o utilizador pode especificar grupos de pacotes e pacotes individu-

ais. Estes pacotes devem existir nos canais associados a este perfil de kickstart.
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10
11
12
13
14
15
16

Kickstart: kickstart-test ® clone kickstart @ delete kickstart

Kickstart Detalls System Detalls Software Activation Keys Scripts  Kickstart File
Package Groups Package Profiles

Install Packages by Package Name and Group

Specify below the packages and package groups you'd like to install on systems during kickstart. Please
list packages and groups one per line. For more information please see The Red Hat Enterprise Linux
System Administration Guide. If you would prefer to specify packages to be installed by package profile
sync, please visit the Package Profiles tab to change the kickstart software installation method.

Note: only packages available in your Enterprise Linux install tree should be specified here. To
install packages available in Spacewalk software channels, please associate an appropriate activation key
with this kickstart profile in the Activation Keys tab.

Don't install @Base [
package group:

Ignore missing packages: [

@ Base

@ core m
@& console-internet

authconfig

bash

binutils

chkconfig \
comps-extras i
cpp
device-mapper-multipath

4

N

T
Update Packages

Figura A.40: Opgoes do kickstart

Para este projeto, devem ser especificados os seguintes pacotes:

Listagem A.18: Pacotes a instalar

@ Base

@ core

@ console—-internet
authconfig

bash

binutils

chkconfig
comps—extras

cpp

device —-mapper—-multipath
gcce

glibc

glibc —common

glibc —devel

glibc —headers
httpd
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17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60

kernel

kernel —~headers
less

libgcc

libgomp

libpcap

mysql
mysql-devel

ntp

passwd

patch

perl -DBD-mysql
perl -DBI

php

php-gd

php—-snmp
php—xml
policycoreutils
rootfiles
syslinux
system—-config —firewall —base
tcpdump
vim—-common
vim-enhanced
xkeyboard -config
kmod-sk98lin
openssh-clients
openssh-server
web100 _userland
iperf3

tcptrace

xplot —tcptrace
bwctl-client
bwctl-server
ndt

npad

nuttcp
owamp-client

owamp—Server

perl —perfSONAR_PS-Toolkit

perl —perfSONAR_PS-Toolkit -SystemEnvironment
perl —perfSONAR_PS-LSCacheDaemon

perl —perfSONAR_PS-LSRegistrationDaemon

perl —perfSONAR_PS-MeshConfig—-Agent



61
62
63
64
65
66
67
68
69
70
71
72
73
74

perl —perfSONAR_PS-PingER-server

perl —perfSONAR_PS-SimpleLS-BootStrap—-client
perl —perfSONAR_ PS-SNMPMA

perl —perfSONAR _PS-TracerouteMA-client
perl —perfSONAR_PS-TracerouteMA-config
perl —perfSONAR_PS-TracerouteMA -server
perl —perfSONAR_ PS-perfSONARBUOY-client
perl —perfSONAR_ PS-perfSONARBUOY-config
perl —perfSONAR_PS-perfSONARBUOY-server
rhncfg

rhncfg—actions

rhncfg—-client

rhnmd

osad
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A opcao 4ctivation Keys permite associar chaves de ativagao a este perfil de
kickstart.

Kickstart: kickstart-test ® clone kickstart € delete kickstart

Kickstart Detalls System Detalls Software Activation Keys Scripts  Kickstart File

You can associate one or more activation keys with this kickstart profile. Activation keys will allow
systems kickstarted with this profile to automatically register to Spacewalk, gain Spacewalk service level
entitlements, subscribe to specified software and configuration channels, and subscribe to specified
system groups. Activation keys can also specify packages to be installed on a system. Please consider
how this may affect your package selection in this profile's Software tab.

1 - 2 of 2 (1 selected)

=

=] Default key 1-default (unlimited)

] RCTS probes 1-rets {unlimited)

(‘Select All ) (Unselect All ) 1 - 2 of 2 (1 selected)

MNote: The selection of incompatible activation keys can prevent a system from registering
properly after it is kickstarted. You'll want to review the RHN Reference Guide section on using
multiple activation keys before making use of this feature.

Warning: Any child channel subscriptions associated with this profile will be overridden if any activation

keys are selected above. If you wish to associate activation keys with this profile, please use an
activation key to specify child channel subscriptions.

( Update Activation Keys )

Figura A.41: Lista de chaves de ativagao

Para este projeto, é desejavel criar uma chave de ativacao, como demonstrado an-

teriormente, para especificar os canais de configuracao a subscrever.

Na opcao Scripts, o utilizador pode criar scripts que podem ser executados antes
ou depois da instalacao do sistema operativo. Para este projeto, aconselha-se a criacao
de cinco scripts (presentes nos apéndices , , , e @[) destinados a configuracao
do perfSONAR, de opcoes do cliente Spacewalk, de alguns servigos que correm no
sistema instalado e da firewall do sistema.
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Kickstart: kickstart-test @ add new kickstart script

Kickstart Detalls System Detalls Software Activation Keys Seriptes  Kickstart File
Kickstart Scripts

You may specify scripts to run during the kickstart process, either before (pre-kickstart) or after (post-
kickstart) the operating system installation starts. These scripts are useful for tasks such as setting up
NFS mounts, moving files before installation, turning services on, or adding users after installation.

You may view or edit the scripts for this kickstart below. You may add a new script using the add new
kickstart script button above to the right.

1-40f4
Post Script 1 pS - Init DB bash
Post Script 2 pS - Disable readahead bash
Post Script 3 Spacewalk config bash
Post Script 4 Services config bash
1-40f4

Figura A.42: Lista de scripts

Finalmente, em Kickstart File o utilizador pode consultar e fazer download do

script de kickstart gerado através da configuracao efetuada.
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Kickstart: kickstart-test

Kickstart Detalls System Detalls Software Activation Keys Scripts Kickstart File

The kickstart file generated by this kickstart profile is viewable below:

Download Kickstart File

install

text

network --bootproto=static --ip= —-netmask=255.255.255.240 --gate
url —-url http:// .fecen.pt/ks/dist/centos-6.4-x86_64
lang en US

keyboard pt-latinl

Zerombr

clearpart --all --initlabel

bootloader --location mbr

timezone --ute Eurcope/Lisbon

auth =--enablemd5 --enableshadow

rootpw --iscrypted $15vEJKYFrO3hETnNFhfeNs/SbYs2dROX.

selinux --disabled

reboot

firewall --disabled

skipx

repo --name=epel-6-x86_64 --baseurl=http:// .feen.pt/ks/di
repo --name=ps-toolkit-3.3-x86 64 --baseurl=http:// - foon.
repo ==name=spcw=client=1.9-x86 64 =--baseurl=http:// -feer

part /boot --fstype ext3 --zize=100
part swap --size=1024

Figura A.43: Amostra do ficheiro de kickstart gerado

Como esta presente em véarias figuras mostrados anteriormente, é possivel clonar
um perfil de kickstart, aquando a sua configuracao. Neste projeto, nao sendo possi-
vel a utilizagdo de servidores DHCP para atribuir automaticamente a configuracao de
rede as sondas perfSONAR, é desejavel criar um perfil de kickstart para cada sonda,
definindo assim individualmente a configuracdo de rede. A funcao de clonagem de
um kickstart pode assim ser utilizada para clonar um perfil de kickstart totalmente
configurado, sendo apenas necesséario alterar posteriormente a configuracao de rede

em cada perfil.

Criacao do ficheiro IS0

De forma a criar o ficheiro IS0 que serad utilizado para dar inicio ao processo de
kickstart, utilizar-se-a a ferramenta Cobbler, instalada com o Spacewalk. O Cobbler
é um servidor de instalacao de sistemas operativos Linux que permite a rapida confi-
guracao de ambientes de instalacao em rede. Depois de criados os perfis de kickstart
desejados, pode-se gerar, através do Cobbler, um ficheiro IS0 que pode ser gravado
num CD ou numa pen USB e que é depois utilizado numa méquina remota para fazer

o arranque da instalacao remota do sistema operativo e respetivos pacotes associados
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através de um determinado perfil de kickstart.

O primeiro passo a efetuar, no servidor onde foi instalado o Spacewalk, ¢ executar
o comando cobbler check, para este verificar se estao reunidas todas as condigoes
para o seu correto funcionamento. Na figura[A.44podemos ver o resultado da execugao

deste comando.

[root@perfsonar-tmpd ~]# cobbler check
The following are potential configuration items that you may want to fix:

1 : some network boot-loaders are missing from fvar/Llib/cobbler/loaders, you may run 'cobbler
get-loaders' to downlead them, or, if you only want to handle xBE/xB&E_GE4 netbooting, you may
ensure that you have installed a #recent* version of the syslinux package installed and can

ignore this message entirely. Files in this directory, should you want teo support all archit

ectures, should include pxelinux.®, menu.c32, elile.efi, and yaboot. The 'cobbler get-loaders

' command is the easiest way to resclve these reguirements.

2 : change ‘disable' to 'no' in Jetc/xinetd.d/tftp

3 : change 'disable' to 'no' in Jetc/xinetd.d/rsync

4 : since iptables may be rumning, ensure 63, B@, and 25151 are unblocked

5 : debmirror package is not installed, it will be reguired to manage debian deployments and

repositories

6 : The default password used by the sample templates for newly installed machines {(defaulft_p

assword_crypted in fetc/cobbler/settings) is still set to 'cobbler' and should be changed, tr

y: "openssl passwd -1 -salt 'random-phrase-here' 'your-password-here'" to generate new one

7 : fencing tools were not found, and are reguired to use the (opticonall power management fea

tures. install cman or fence-—agents to use them

Restart cobblerd and then run 'cobbler sync' to apply changes.
[root@perfsonar-tmpd ~]&

Figura A.44: Resultado da execucao do comando cobbler check

Como se pode verificar, o Cobbler detetou alguns problemas e oferece sugestoes

de como resolver os mesmos. Neste caso, seguiram-se os seguintes passos:

Listagem A.19: Comandos para fazer download das ferramentas de boot em rede

# cobbler get—loaders

# yum install syslinux

# In —-s Jusr/share/syslinux /usr/lib/syslinuz

# cp Jusr/share/syslinuz/menu.c32 /var/lib/cobbler/loaders/

Estes comandos permitem instalar as ferramentas necessarias para o Cobbler ge-
rar os ficheiros que permitem fazer o arranque do kickstart. Os dois tltimos comandos
resolvem alguns problemas geralmente encontrados (caminho da pasta syslinuz incor-

reta e ficheiro menu.c32 desatualizado).

De seguida, instalam-se as ferramentas necessarias para executar tarefas de gestao

de energia nas maquinas instaladas por kickstart:

Listagem A.20: Comando para instalar a ferramenta cman

# yum install cman
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Finalmente, gerou-se uma nova palavra-passe para substituir a palavra-passe pre-

sente no ficheiro /etc/cobbler/settings:

Listagem A.21: Comandos para substituir a palavra-passe pré-definida

7 7

# openssl passwd -1 —salt ’caracteres—aleatorios
# vim /etc/cobbler/settings

'nova—palavra—passe

O resultado do primeiro comando deve substituir a palavra-passe cifrada encon-
trada na linha “default password crypted:”, no ficheiro /etc/cobbler/settings.
No final, deve-se reiniciar o servico cobblerd para aplicar as mudancas efetuadas.

Para isso, utilizam-se os comandos:

Listagem A.22: Comandos para reiniciar o servico cobblerd e aplicar as mudancgas

# service cobblerd restart

# cobbler sync

Para verificar se existem mais problemas que possam afetar a utilizacao do Cobbler,

pode-se executar de novo o comando cobbler check.

De forma a gerar o ficheiro IS0, executa-se o comando cobbler buildiso. O

ficheiro serd criado na pasta onde o comando for executado.

Neste projeto, importa alterar algumas opgoes que sao definidas automaticamente
pelo Cobbler, nomeadamente o URL do ficheiro de kickstart. Como se vai utilizar a
opcao de Bare Metal Kickstart, deve-se utilizar o URL genérico apresentado nesta
opcao (p.ex.: http://spacewalk.fcen.pt/ks/cfg/org/1/mode/ip range) para obter o
ficheiro de kickstart.

Para alterar o URL que é configurado por omissao pelo Cobbler, edita-se o ficheiro
Jvar/cache/cobbler/buildiso /isolinuz/isolinuz.cfg. Neste ficheiro, todas as entradas
que contém a linha ks=http: / /spacewalk.fccn.pt/ks/cfg/org/1/label / XX XXX
(onde XXXXX diz respeito a etiqueta do perfil de kickstart definida em[A.2.3) devem
ser alteradas para ks=http://spacewalk.fccn.pt/ks/cfg/org/1/mode/ip range.

Depois de editar o ficheiro, gera-se de novo o ficheiro IS0 através do comando:
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Listagem A.23: Comandos para gerar o ficheiro ISO alterado

# mkisofs —o generated.iso —r —-b isolinuz/isolinux.bin —c isolinuz/boots
& .cat —-no—emul-boot —boot-load—-size 4 —boot—info-table -V Cobbler|v
& Install -R -J -T /var/cache/cobbler/buildiso

Podem-se utilizar ferramentas como o UNetbootir!] para gravar o ficheiro IS0 re-

sultante para uma pen USB.

Depois de arrancar o sistema a instalar através da pen USB, é apresentado um

ment com os perfis de kickstart passiveis de serem utilizados, como se pode ver na

figura

Instalacao sondas (oS na RCTS

(local)
NW-UBI
NWFCCH
HNWIPBEJA
NWIPERAGANCA
NWIFCOIMERA
NWIPGUARDA
NWIFLEIRIA
NWIFLISEOA
HNWIPPORTALEGRE
NWIFFORTO
NWIFSANTAREM

1.krn initrd=1.img ks=http:/~/ .
lesNW-UBI ksdevice=hootif lang= netmask=255.255.255.240 dns= ip=
text kssendmac gateway=

.fecen.ptrseblrssvecsopskss/prof i

Figura A.45: Exemplo do ecra de instalacao remota das sondas

Apos a instalacao com sucesso de uma maquina, esta é registada automaticamente
no Spacewalk. Na figura pode-se ver o ecra com algumas informagoes sobre um

sistema instalado, e algumas das operacoes que é possivel executar sobre o mesmo.

*http:/ /unetbootin.sourceforge.net/
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@ poaeBaiatane Sigp L e foonopt

Details

Overview

System Status

Software  Configuration

Properties

Provisioning Monitoring  Groups  Audit  Events

Remote Command Reactivation Hardware Migrate

¢ System not checking in with Spacewalk

System Info

System Events

@ addtossm | @ delete system

Notes Custom Info

Hostname: feen.pt Checked 7/19/13 6:36:33 PM BST
In:
IP Address: 81
Registered: 7/19/13 6:03:50 PM BST
IPv6 Address: 1
Last 7/19/13 6:26:19 PM BST
Virtualization: VMware Booted: (Schedule System Rebaoot)
UUID: 564d69d773b4a817f0ad5 ledchBee8el 0sA  offline as of unknown
Status: Last pinged: 7/19/13
Kernel: 2.6.32-358.l6.x86_64 6:38:43 P BST

Ping System

Figura A.46: Informacao sobre um cliente do Spacewalk

Na opgao Software — Packages — Install é possivel procurar por pacotes

disponiveis nos canais de software existentes e instalar os mesmos no sistema, como

demonstrado nas figuras [A.47] e
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[50) et wmpt s feen.pt © addtossm | © delete system

Detalls Software Configuration Provisioning Monitoring Groups Audit  Events
Errata Packages Software Channels Software Crashes
List / Remove Upgrade Install Verify Profiles Extra Packages

@ Installable Packages

The following packages may be installed on this system.

The list of 7 item(s) below is filtered.

Clear filter to see all 14,951 items.

0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ

Filter by Package Name: Display [E items per page 1 - 7 of 7 (1 selected)
O perl-perfSONAR_PS-MeshConfig-CUlAgent-3.3-7.pSPS noarch
™  perl-perfSONAR_PS-Nagios-3.3-2.pSPS noarch
O  perl-perfSONAR_PS-perfAdmin-3.3-2.pSPS noarch
O  perl-perfSONAR_PS-SimpleLS-BootStrap-server-3.3-4.pSPS noarch
O perl-perfSONAR_PS-Status-3.3-1.pSPS noarch
O perl-perfSONAR_PS-TL1Collector-3.3-1.pSPS noarch
O  perl-perfSONAR_PS-Toolkit-LiveCD-3.3-14.pSPS noarch
1 - 7 of 7 (1 selected)

Install Selected Packages

Figura A.47: Procura de pacotes
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@ o T amsetage  ibbgp o m.fccn.pt @ add tossm | @ delete system

Detalls Software Configuration Provisiening Menitoring Groups  Audit  Events
Errata Packages Software Channels Software Crashes

List / Remowe Upgrade Install Verify Profiles Extra Packages

@ Confirm Package Install

System last check-in: 7/19/13 6:36:33 PM BST (2 days 16 hours 5 minutes ago)
Current Spacewalk time: 7/22/13 10:41:49 AM BST

NOTE: This system has not checked into the Spacewalk recently. Since a system cannot be updated if it does
not check in to Spacewalk, it is unlikely that this action will succeed.

Please check the system and ensure rhnsd is running.

Filter by Package Name: [:] Display [ 25 B‘ items per page 1-1of1

'.Pa:kage Name
perl-perfSONAR_PS-Nagios-3.3-2.pSPS.noarch

1-10f1

You may schedule the package installations to take place as soon as possible, or no sooner than a specified
time:

@  Schedule action as soon as possible

() 5chedule action for no sooner than:

(July %) (2275) (2013 18] [1008):( 41 15 ((am [3) BST

[Add Remote Command To Package Inslall) [Confirm)

Figura A.48: Instalacao de pacotes
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A opgao Configuration — Deploy Files permite ao utilizador instalar no sis-
tema os ficheiros de configuracao geridos centralmente pelo Spacewalk e que fazem
parte do grupo de configuragao do qual o sistema faz parte (figura [A.49)).

g:j PO T anaetage  LMNRE - Imaetige _fccn,pt @ add to ssm | @ delete system

Detalls Software ~Configuration Provisioning Monitoring Groups Audit  Events

Overview View/Modify Files Add Flles Deploy Files Compare Files Manage Configuration Channels

The following configuration files are deployable to this system. Files from configuration channels with a
higher priarity take precedence over files from configuration channels with a lower priority.

Filter by Filename: [ [ca) 1 - 9 of 9 (2 selected)
L]

¥ [B /ete/ntp.conf Revision 1 RCTS
O B [letc/sysconfig/rhnfosad.conf Revision 1 RCTS
O [ /etc/yum.repos.d/CentOS-Base.repo Revision 1 RCTS
O B [etc/yum.repos.d/epel.repo Revision 1 RCTS
8 B /etc/yum.repos.d/Internet2.repo Revision 1 RCTS
) [ [etc/yum.repos.d/Internet2-web100_kernel.repo Revision 1 RCTS
)] ) /opt/perfsonar_ps/toolkit/etc/administrative_info Revision 1 RCTS
O ) /opt/perfsonar_ps/toolkit/etc/enabled_services Revision 1 RCTS
O [ /var/lib/nocpulse/.sshfauthorized_keys Revision 1 RCTS
(select Al ) 1 - 9 of 9 (2 selected)

.
| Deploy Files )

BN TR S

Figura A.49: Instalacdo de ficheiros de configuragao

Outra opcao interessante desta ferramenta é a possibilidade de voltar atras em
algumas acoes executadas sobre o sistema. Se o utilizador fizer, por exemplo, uma
atualizagao do software e desejar anular esta acao, pode utilizar a op¢ao Provistioning

— Snapshots. Neste ecra o utilizador pode escolher as acoes que deseja anular, como
demonstrado na figura
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@ pote Tasnetane Mg ambetuge '.fccn_pt © delete system

Detalls Software Configuration Prewisloning Monitoring Groups  Audit  Events

Kickstart Snapshots Snapshot Tags

g System Snapshots

System Snapshot Rollback functionality allows you to restore a system's package profile, configuration
files, and RHN configuration to previously recorded values.

Below are a list of snapshots of your system. To rollback to a previous configuration, or to view the
changes that would have if you rolled back, click the desired snapshot below.

1-140f 14

Scheduled action completion: Deploy config files to

system 2013-07-19 18:36:29 0
Scheduled action completion: Package Install 2013-07-19 18:36:29 0
Package profile changed 2013-07-19 18:36:11 0
Package profile changed 2013-07-19 18:36:08 0
Scheduled action completion: Package Install 2013-07-19 18:22:53 0
Package profile changed 2013-07-19 18:14:31 0
Scheduled action completion: Package Install 2013-07-19 18:14:31 0
Package profile changed 2013-07-19 18:13:55 0

Figura A.50: Opcao de anular agoes efetuadas

E também possivel executar comandos remotos no sistema, através da opcdo
Details — Remote Command. O utilizador pode especificar qual o comando a execu-
tar, sob que utilizador / grupo do sistema, e o tempo de espera para a execuc¢ao do

comando (figura [A.51]).
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@ e Tambetane ey o m.fccn.pt © delete system

Detaills Software Configuration Provisioning Monitoring Groups Audit  Events

Overview Properties Remote Command Reactivation Hardware Migrate Notes Custom Info

Run Remote Command
You can schedule a remote script to execute on this system below. The script will run as the user you
specify.

You must enable Remote Command execution on the target system, by adding a file to the local rhn
configuration directory: allowed-actions/script/run.

Run as |0t
user*:

Run as |5t
group*:

Timeout gpg
(seconds):

Script™: | #ishinish

BST

Schedule :
no sooner fluhf (22 f%d (2013 [ (1058 (39 %4 [ am |59

than:

(Sch edule Remote Command)

Figura A.51: Opcao de executar comandos remotamente
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A.3 perfSonar Performance Toolkit

O perfSonar Performance Toolkit é a ferramenta utilizada pela FCT para fazer

a medicao de parametros de qualidade de servico na rede da RCTS.

A.3.1 Instalacao do perfSonar Performance Toolkit

A instalagao do perfSonar Performance Toolkit ¢ feita com recurso ao sistema
de gestao centralizado descrito em (Spacewalk). Existe também a possibilidade
de instalar o mesmo recorrendo as imagens fornecidas pela Internet2, que podem ser
encontradas em http://software.internet2.edu/pS-Performance _Toolkit// .

As instrugoes para a instalagao através destas imagens podem ser consultadas em

http://code.google.com/p/perfsonar-ps/wiki/pSPerformanceToolkit33 (dltima versao).

A.3.2 Configuracao do perfSonar Performance Toolkit

O perfSonar Performance Toolkit oferece uma interface web, onde os utiliza-
dores podem configurar os parametros das ferramentas utilizadas. Parte da confi-
guracao do perfSonar Performance Toolkit é feita aquando a instalacao através
do Spacewalk (a configuracio dos servidores NTP a utilizar, os servi¢os ativos, entre

outros) ]

Na figura pode-se ver a interface web do perfSonar Performance Toolkit.

SNOTA: O servico httpd pode ter sido desativado previamente na instalacdo através do Spacewalk.
Para utilizar a interface web do perfSonar, o utilizador deveré reativar este servico através de Secure
Shell (SSH), utilizando o comando service httpd start.
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rformance

s toolkit

p

Local Performance Services
Global Performance Services
Java OWAMP Client

Reverse Traceroute

Reverse Ping

7

5]

&

Throughput
One-Way Latency
Ping Latency
SNMP Utilization
Cacti Graphs

7

Toolkit Administration

Administrative Infarmation
External BWCTL Limits
External OWAMP Limits
Enabled Services

NTP

Scheduled Tests

Cacti SNMP Monitoring
perfSONAR Logs

7
7

pS-Performance Node For FCCN In FCCN Lx Datacenter

Host Information

Organization Mame FCCN

Host Location FCCN Lx Datacenter
Administrator Name Pedro Queiros
Administrator Email 239845 @alunos.uminho.pt

|Communities This Host Participates In
[

Host Status

Primary Address

MTU 1500
NTP Status Synced
Globally registered No

|Services Offered

Bandwidth Test Controller (BWCTL)[L! Disabled
e TCp:f s fccn.pt:4823
e tcp://[2001: ¢ - .o 1:4823
Lookup Servicell) Disabled
e http:/ /i Crm feen.pt:0995 /perfSONAR_PS/services /hlLS
e http://[20002 ¢ » . it 1:9995/perfSONAR_PS/services/hLS
Network Diagnostic Tester (NDT)L Running
* Tcp:/ e fcon.pt:3001
o http:/ s i e Lfeen.pt 7123 6

Figura A.52: Interface web do perfSonar
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No mentu do lado esquerdo, nas opcoes sob Toolkit Administration ¢é possivel
configurar algumas opc¢oes do perfSonar Performance Toolkit.
A primeira opgao, ddministrative Information permite inserir alguns dados sobre
a maquina onde estd instalado o perfSonar Performance Toolkit, como se pode
ver na figura Esta informagao é mostrada no ecrd inicial (ver [A.52).

Set Host Information

Organization Name [FCCN

Haost Location FCCN Lx Datacenter

Administrator Name Pedro Queiros

Administrator Email a39845@alunos.uminho.pt Subscribe to NP Toolkit user list
OK Cancel

Figura A.53: Edicao da informacao administrativa do perfSonar

As opcoes External BWCTL Limits e External OWAMP Limits permitem confi-
gurar parametros para maquinas externas que queiram fazer testes com esta sonda

(ndo utilizado neste projeto). Na figura podem-se ver as opgoes de configuracao
desses parametros para a ferramenta OWAMP.
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OWAMP Configuration Tool

3
=
E Save  Reset
"g Unprivileged Clients
e Maximum Bandwidth (bps) 1000000
Maximum Disk Usage (bytes) 1073741824
Local Performance Services Delete Results After The Client
Global Performance Services Requests Them =
Java OWAMP Client g | EditGroup Limits
Reverse Traceroute & |Privileged Clients
Reverse Ping & | Maximum Bandwidth (bps) unlimited
Maximum Disk Usage (bytes) unlimited
Delete Results After The Client
Throughput Requests Them yes
One-Way Latency Edit Group Limits
Iy ) Users Group Actions
SMNMP Utilization Add User
Cacti Graphs i)
Network Group Actions
Toolkit Administration Add Network

Administrative Information
External BWCTL Limits
External OWAMP Limits

Save Reset

Figura A.54: Configuracao dos parametros do OWAMP para méaquinas externas

Na opcao Enabled Services é possivel configurar quais os servicos que sao utili-
zados por esta sonda. Esta configuragao é feita previamente pela instalagdo através do
Spacewalk, mas pode ser revista nesta opcao. Para este projeto apenas sao utilizadas

as ferramentas relativas ao OWAMP e ao servigo SSH, como se pode ver na figura
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ormance

perf

toolkit
User Tools

Local Performance Services
Global Perfarmance Services

Java OWAMP Client B

Reverse Traceroute )

Reverse Ping 2

Throughput

One-Way Latency

Ping Latency

SNMP Utilization

Cacti Graphs &

Administrative Information

External BWCTL Limits

External OWAMP Limits
(EnabledSenvices

NTP

Scheduled Tests

Cacti SNMP Monitaring B

e OPRIAR | =

Enabled Services Configuration Tool

Save Reset
Services Description
[] Pinger Enables this host to perform scheduled ping tests. These tests will periodically ping

perfSONAR-BUOY

[

perfSONAR -BUOY
Latency Testing
perfSONAR-BUOY

Measurement
Archive

[]NDT

[]NPAD
[ BwCTL
OWAMP
SSH

[] SNMP MA

[] Traceroute MA

D Traceroute
Scheduler

[ ] Lookup Service

Only Enable Bandwidth Services

Save Reset

Throughput Testing _

configured hosts giving administrators a view of the latency from their site over time.

Enables this host to perform scheduled throughput tests. These tests will run
periodically giving administrators a view of the throughput to and from their site over
time.

Enables this host to perform scheduled one-way latency tests. These tests will run
periodically giving administrators a view of the latency from their site over time.

Makes available the data collected by the perfSONAR-BUOY Latency and Throughput
tests.

Allows clients at other sites to run NDT tests to this host.

Allows clients at other sites to run NPAD tests to this host.

Allows clients at other sites to run Throughput tests to this host
Allows clients at other sites to run One-Way Latency tests to this host
Allows administrators to remotely connect to this host using S5H

Makes available SNMP statistics collected by Cacti (Note: you must configure cacti for
this to work)

Makes available results of data collected by scheduled traceroute tests
Enables this host to run scheduled traceroute tests.

Registers your services into the global set of perfSONAR services so that they can be
discovered

Only Enable Latency Services

Figura A.55: Configuracao dos servicos do perfSonar
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A opcgao NTP permite configurar os servidores NTP a utilizar para fazer a sincroni-

zagdo temporal, e estd demonstrada na figura

NTP Configuration Tool

s
c
E Save  Reset
£ Server Description Actions
o
a: feen.pt Delete
User Tools feen.pt Delete
Local Performance Services a -feen.pt Delete
Global Performance Services feen.pt Delete
Java OWAMP Client @ fecn.pt Delete
TErron TERTE & |:| chronos.es.net ESnet - New York, NY USA Delete
Reverse Ping & |:| saturn.es.net ESnet - Sunnyvale, CA USA Delete
|:| owamp.atla.net.internet2.edu  Internet2 - Atlanta, GA USA Delete

Figura A.56: Configuracao dos servidores NTP
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Na opcao Scheduled Tests o utilizador pode configurar os testes que deseja rea-
lizar a partir desta sonda. Neste projeto, apenas se vai configurar testes de OWD. Para
adicionar um novo teste, seleciona-se a opcao Add New One-Way Delay Test, como
se pode ver na figura [A.57]

Scheduled Tests Configuration Tool

Save Reset

Scheduled Tests
IPvE test

One-Way Delay Test Configure Delete
One-Way Delay Test Configure Delete

IPv4 test

Add New Throughput Test Add New Ping Test Add New One-Way Delay Test Add Mew Traceroute Test
Configure OWAMP Tests Port Range

Save Reset

Figura A.57: Lista e opcoes dos testes

E possivel atribuir uma descricdo ao teste e configurar o nimero de pacotes a

enviar (de 1 a 20) por segundo e o tamanho dos mesmos (figura [A.58]).

Add New One-Way Delay Test

Description [New test |

Packet Rate 1 ¥ | Packets Per Second
Packet Size 1,500 Bytes
Add || Cancel

Figura A.58: Adicionar novo teste de OWD

Depois de criado o teste, é possivel configurar as sondas de destino envolvidas nos
testes de OWD (sdo automaticamente configurados testes nos dois sentidos). E também

possivel alterar os parametros configurados previamente, como se pode ver na figura

[A.59
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Scheduled Tests Configuration Tool

Save Reset

Scheduled Tests

IPvE test One-Way Delay Test Configure Delete
IPv4 test One-Way Delay Test

Add New Throughput Test Add New Ping Test Add New One-Way Delay Test Add New Traceroute Test
Configure OWAMP Tests Port Range

Test Parameters

Description IPv4 test
Packet Rate (packets per second} 1
Packet Size (bytes) 1500

Edit Test Parameters

Test Members

fcen.pt ps 3.3 test Delete
SCOM probe Delete

Add New Host

Figura A.59: Configuracao do teste de OWD

A.3.3 Utilizagao do perfSonar Performance Toolkit

Depois de configurado o perfSonar Performance Toolkit, os resultados dos tes-
tes podem ser consultados nas opgoes em Service Graphs. Neste projeto apenas seré
utilizada a opgao One-Way Latency, onde sao mostrados ao utilizador os testes ati-
vos (que devolveram resultados nos tltimos 30 minutos) e os testes inativos (que nao

devolvem resultados ha mais de 30 minutos).
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Service type

One Way Latency

perfSONAR-PS Tests

Active Tests:

“- Sorted(asc) by that column. Click on column headings to sort

" L e Forward Direction Loss|Reverse Direction Loss
Source Destination Bidirectional i i Graph
(Past 30 minutes) (Past 30 minutes)
fcen.pt fcen.pt [j
2001: 219)  |2001 veeee) ¢ 0-00% 0-00% Select
fcon.pt] o fcen.pt
Yi 0.00% 0.00% Sel B‘
( 19) ( .102) s =
Inactive Tests:
a - L . Forward Direction Loss|Reverse Direction Loss
Source Destination Bidirectional i A Graph
(Past 30 minutes) (Past 30 minutes)
2001: :23a6 fcen.pt ves . . @
(2001 :23a6) (2001 219) s
2001: :23ab .ri s feen.pt Yes . . @
(2001: :23a6)l (20071: :19)
| dsi.uminho.pt ( 126) [ 19) Heen. Yes * * Select B‘

Figura A.60: Resultados dos testes de OWD
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Neste ecra ¢é possivel escolher a opcao que traca os graficos com as informacoes

das medicoes. Por definicao, é possivel tracar graficos com informagoes relativas as

ultimas 4 horas, 12 horas, um dia ou uma semana. Na figura pode-se ver o

exemplo de um grafico relativo a medicao de OWD no periodo de uma semana.

perfS@NAR
Graph Key (Src-Dst)
. [0 Max delay
I ¥ Mindclay
. v Loss

[ Third Quartile
B C Median

[ First Quartile

<- 4 hours

perfSONAR One Way Latency

™ Scale Y axis from 0 [ Show Reverse Direction Data

One way latency between Source:

One Way Latency PO s e feenupt (s s ) -- Destination:
(ms) st SCCI L PL( W0 o 0041 Loss(%)
3.4 ms
33 ms
3.1 ms
I ms
16Jul 17Iul 18Tul 19Jul 20Jul 21Tl 22Iul
Time
Start date: End date:
7/15/2013 7/22/2013

Figura A.61: Grafico com resultado de um teste de OWD

A informacao recolhida nos testes de OWD pode ainda ser processada por um script

PHP, desenvolvido para recolher informacao das medicoes da base de dados, processa-

la e apresentar os dados relativos aos tltimos 5 minutos. Estes dados podem depois

ser incluidos numa ferramenta de visualizagio, como o Cactiff

Esse script recebe como parametros os enderecos IP das sondas de origem e de

destino. Para recolher informacao nos dois sentidos da mesma ligacao, o script deve

ser executado duas vezes, com os enderecos IP de origem e de destino trocados, por

exemplo:

Chttp:/ /www.cacti.net/
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Listagem A.24: Comandos para executar o script desenvolvido

# php perfsonar—qos.php 192.168.1.19 192.168.1.102
# php perfsonar—qos.php 192.168.1.102 192.168.1.19

Na figura encontra-se um exemplo da informacao recolhida numa execugao

deste script.

[root@sondapgueiroslisboa bd-test]# php perfsonar-qos.php .19 .182
LatMin:®.BR322104

LatMed: 2.2R33

LatMax:0.BR35508R25

LatPB5:0.0R34

LatVar:9.2801

PktLoss:@

Dups:@

MNTPErr:2.302874e-85

Figura A.62: Resultado da execucao do script
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Apéndice B

Conteudo do ficheiro ntp.conf

logfile /var/log/ntpd
driftfile /var/lib/ntp/ntp.drift

statsdir

statistics loopstats peerstats

filegen

filegen peerstats

filegen

#filegen

# You should have at least 4 NTP servers

server

server

server

server

server

#server owamp.chic.net.

#server
#server
#server
Z#server

#server

— e e e

/var/lib /ntp
loopstats file

sysstats file
clockstats fi

1 iburst
2 iburst
3 iburst

iburst
5 iburst

NN N NN

3.
3.
3.
3.
3.

owamp . hous. net.
owamp.losa . net.

owamp . newy . net .

chronos.es.net

saturn.es.net

/

clockstats

loopstats type day link enable

sysstats type day link enable

file peerstats type day link enable

le clockstats type day link enable

minpoll
minpoll
minpoll

minpoll

= s s s

minpoll

internet2
internet2
internet?
internet?
iburst

iburst

maxpoll
maxpoll
maxpoll
maxpoll
maxpoll

[ SN NS

prefer

noselect
noselect
noselect
noselect

.edu itburst

.edu iburst

.edu tburst

.edu iburst

157

# QoSM Stratum 1
# LX Stratum 1
# OPT Stratum 1
# AVR Stratum 1
# CMB Stratum 1
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Apéndice C

Conteudo do ficheiro

enabled_ services

bwctl enabled=disabled

hls enabled=disabled

https enabled=enabled

maddash enabled=disabled

ndt _enabled=disabled

npad enabled=disabled

owamp _enabled=enabled

psb _enabled=disabled

psb_ma enabled=enabled
psb_owamp enabled—enabled
pinger enabled=disabled
snmpma__enabled=disabled

ssh enabled=enabled

traceroute ma_enabled=disabled
traceroute scheduler enabled=disabled
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Apéndice D

Conteudo do ficheiro

authorized keys

1 #add the RHNMD public key for your RHN Monitoring Scout below
2 ssh-dss AAAAB3NzaClkcSMAAACBANbWm /zHDnY5UYprSANWoeWw / QxzDmxdz v

L nocpulse@spacewalk . fccen . pt
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Apéndice E
Conteudo do ficheiro osad.conf

[osad ]

# don’t change this
systemid = /etc/sysconfig/rhn/systemid

# increase for debugging output
debug level = 0

# don’t change this... used in substitutions below.

# if you get rid of the ’%(server_ handler)s’ bits below,
# the *MUST* be replaced with this wvalue...

server _handler = /XMLRPC

# Protocol to talk upstream
proto = https

# to use a server other than what up2date is configured to wuse,
# do something along the lines of:

# server_url = hittps://some.example.com%(server_ handler)s

# server_url = htitp://another.example.net:8080%(server_handler)s
# server_url = https://yet.another.example.org:8081/XMLRPC

server _url = %(proto)s://%(server _name)s%(server handler)s

the following fields are inherited from up2date’s configuration

but are overridable in this file

# enableProzy = 1
# enableProxyAuth = 1
# httpProzy = some.prozy.example.com:3030

# proxyUser = proxy user_mname
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# prozyPassword = proxy_ password

# Use a different certificate from what up2date is wusing
# This should point to the satellite certificate for

# server_mame

osa_ssl cert = /usr/share/rhn/RHN-ORG-TRUSTED-SSL-CERT

logfile = /var/log/osad
max _time drift = 120
run_rhn check =1

# Default command to run when asked by the dispatcher
rhn check command = /usr/sbin/rhn_check

# By default we only use the first jabber server.

# Turn the enable failover option to 1 if you want the connections
# to try Satellite s jabberd if RHN Prozy’s is not available.
enable failover = 0

# Enable kernel keepalive timer on the osad client side socket

# in case the satellite/prozy side socket is closed without osad v
& realising it

# After ’tecp keepalive timeout ’ seconds the kernel will probe the v

& connection

# After ’tcp keepalive count’ unsuccessful probes, the kernel will v

& close the comnnection
tcp _keepalive timeout = 1800
tcp keepalive count = 3
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Apéndice F

Conteudo do ficheiro

CentOS-Base.repo

CentOS—-Base.repo

KR R

& the

The mirror system wuses the connecting IP address of the client and v

# update status of each mirror to pick mirrors that are updated to and
You should wuse this for CentOS v

# geographically close to the client.

& updates

# unless you are manually picking other mirrors.

#

# If the mirrorlist= does not work for you, as a fall
& the

# remarked out baseurl= line instead.

#

#

[ base ]

name—=CentOS-$releasever - Base

back you can try v

mirrorlist=http:// mirrorlist.centos.org/?release=$releasever&arch=»

& $basearch&repo=os

#baseurl=http ://mirror. centos.org/centos/$releasever/os/$basearch/

gpgcheck=1
enabled=0

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS—6

#released updates
[updates |

name=CentOS—$releasever — Updates
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mirrorlist=http:// mirrorlist.centos.org/?release=%$releasever&arch=v
& $basearch&repo=updates
#baseurl=http ://mirror. centos.org/centos/$releasever /updates/$basearch/
gpgcheck=1
enabled=0
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS—6

#additional packages that may be useful
[extras |
name=CentOS-$releasever — Extras
mirrorlist=http:// mirrorlist.centos.org/?release=%$releasever&arch=v
& $basearch&repo=extras
#baseurl=http ://mirror.centos.org/centos/3releasever/extras/$basearch/
gpgcheck=1
enabled=0
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS—6

#additional packages that extend functionality of existing packages

[centosplus]

name=CentOS—-$releasever — Plus

mirrorlist=http:// mirrorlist.centos.org/?release=$releasever&arch=v
& $basearch&repo=centosplus

#baseurl=http://mirror.centos.org/centos/$releasever/centosplus /v
& $basearch/

gpgcheck=1

enabled=0

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS—6

#contrib — packages by Centos Users
[contrib |
name=CentOS—-$releasever — Contrib
mirrorlist=http:// mirrorlist.centos.org/?release=$releasever&arch=v
& $basearch&repo=contrib
#baseurl=http ://mirror. centos.org/centos/$releasever/contrib/$basearch/
gpgcheck=1
enabled=0
gpgkey=file:///etc/pki/rpm-gpg /RPM-GPG-KEY-CentOS-6
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Apéndice G

Conteudo do ficheiro epel.repo

[epel]

name=Extra Packages for Enterprise Linux 6 - $basearch

#baseurl=http ://download. fedoraproject.org/pub/epel /6/$basearch
mirrorlist=https:// mirrors.fedoraproject.org/metalink?repo=epel -6&arch=v»

© W N o Ut
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& $basearch
failovermethod=priority
enabled—=0
gpgcheck=1

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-6

[epel —~debuginfo ]

name=Extra Packages for Enterprise Linux 6 - $basearch — Debug
#baseurl=http ://download. fedoraproject.org/pub/epel/6/$basearch/debug

mirrorlist=https:// mirrors.fedoraproject.org/metalink?repo=epel -debugv

& —-6&arch=$basearch
failovermethod=priority
enabled=0

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-6

gpgcheck=1

[epel —source]

name=Extra Packages for Enterprise Linux 6 - $basearch — Source
#baseurl=http://download. fedoraproject.org/pub/epel /6 /SRPMS

mirrorlist=https:// mirrors.fedoraproject.org/metalink?repo=epel —source v

& —6&arch=$basearch
failovermethod=priority
enabled=0

gpgkey=file:///etc/pki/rpm-gpg /RPM-GPG-KEY-EPEL-6

gpgcheck=1
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Apéndice H
Conteudo do ficheiro Internet2.repo

# Name: Internet2 RPM Repository

# URL: http://software.internet2.edu

[Internet2 ]

name = Internet2 RPM Repository - software.internet2.edu — main
baseurl = http://software.internet2.edu/rpms/el6/$basearch/main/
enabled = 0

protect = 0

gpgkey = file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Internet?2

gpgcheck =1
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Apéndice 1

Conteudo do ficheiro

Internet2-web100 kernel.repo

# Name: Internet2 RPM Repository

# URL: http://software.internet?2.edu

[Internet2 —web100 _kernel]

name = Internet2 Webl00 Kernel RPM Repository - software.internet2.edu v~
& — main

mirrorlist = http://software.internet2.edu/web100_kernel/rpms/el6 /v
& mirrors—Internet2 -web100 kernel

enabled = 0

protect = 0

gpgkey — file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Internet 2

gpgcheck =1
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Apéndice J

Conteudo do ficheiro

perfsonar-qos.php

1 <?php

2 // Pedro Queiros, baseado em Emanuel Massano

3 // Abril 2013

4

5 // Ver /opt/perfsonar_ps/perfsonarbuoy_ ma/lib /OWP/Utils .pm
6 // para perceber como separar os valores do timestamp de 64 bit
7 // em 32 bit

8

9

10 // DEBUG?

11 $debug = 0;

12

13

14 // BD info

15 $host = "localhost";

16 $user = "user";

17 $password = "password";

18 $database = "owamp";

19

20

21 // Setup

22 if ($arge = 3) {

23 // Se parametros correctos, define variaveis
24 $ip_src = Sargv[1];

25 $ip_dst = Sargv[2];

26 }

27 else {
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// Senao mostra utilizacao
echo "utilizacao:_$argv|[0]_<ip_ origem>_<ip destino>\n";

echo "ip origem_e_ip destino_em_IPv4_ou_IPv6\n";

// Liga a BD do perfSonar

$db = new mysqli($host, $user, $password, $database);

if (mysqli_ connect errno()) {

echo "\nErro_a_fazer_a_ligacao_ao_MySQL:_"

& mysqli_connect error() . "\n\n";

40
41
42
43
44
45

// Calcula a hora ha 5 minutos atras

date default timezone set (’UTC’) ;
$time — date(’U’);
$start time = $time — 300;

$log time = date('DM j H:i:s TY’, $time);

$begin date = date(’'DM j H:i:s T Y’, $start time);

50
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// Formata o nome das tabelas a consultar
date (’Ymd’ ,

$DT _date = date (’Ymd’,
$DL_date = date(’Ymd’,

$start time) " NODES" ;

$start_time)

$start time)

// Procura os ID’s dos IP’s de origem e destino
$sql = "SELECT_node id _FROM_$N date WHERE_addr="8$ip src’";
$db—>query ($sql);
result —>num_rows =— 0) {

exit ("\nErro: _O_IP_de_origem_nao_existe_na_base_de_v
& dados_do OWAMP!\n");

$row = $result —>fetch assoc();
$result —>free () ;
$row| 'node_id ’];
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$sql = "SELECT_node id _FROM_$N date WHERE_addr="8ip dst’";
$result = $db->query($sql);
if ($result-—>num_ rows =— 0) {

exit ("\nErro: _O_IP_de_destino_nao_existe_na_base_de_v

 dados_do OWAMP!\n") ;
}

$row = $result —>fetch assoc();
$result —>free () ;
$dst _id — $row| ’node_id ’];

// DEBUG
if ($debug = 1) {
echo "Source_ID:_" . $src_id . "\nDestination_ID:_" . v
G $dst_id . "\n\n";
}

// Estamos prontos para ir buscar os valores a BD
// Comecamos pela tabela DATA, onde tem o resumo das medicoes
$sql = "SELECT_send id,_recv_id,_tspec id,_si,_ei,_((stimestampy
& /power(2,32))-2208988800)_as_timestamp , _min, _max, _sent ,_lost ,_»~
 dups,_maxerr FROM_$DT date 'WHERE_send id=$src_id _AND_recv _id=v
G $dst_id _AND_ ((stimestamp /power(2,32)) -2208988800)>$start time";
$result — $db->query($sql);

if ($debug = 1) {
echo "QUERY:_" . $sql . "\n\n";

if ($result-—>num_rows =— 0) {
exit ("Ainda_nao_existem_dados_disponiveis_na_base_de_v
& dados_do OWAMP_ ...\ n");

}

// histograma aqui para fazer array dos ultimos 5 minutos
$histogram — array () ;

$data _min = 999999999;

$data_max = 0;

$data sent —
$data lost —
$data_dups =

)

)

o O O

)

$data_maxerr = 0;
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109 while ($row = $result—>fetch assoc()) {

110 // histograma aqui para fazer array do ultimo minuto

111 // $histogram = array();

112 $data_send_id = $row["send_id"];

113 $data_recv_id = $row["recv_id"];

114 $data_tspec_id = $row["tspec id"];

115 $data_si = $row["si"];

116 $data_ei = Srow["ei"];

117 $data_min = ($row["min"] < $data_min ? $row["min"] : »
 $data_min);

118 $data_max = (Srow|"max"| > $data_max 7 S$row|["max"] :
 $data_max);

119 $data_sent += $row|["sent"];

120 $data_lost += $row["lost"];

121 $data dups += $row["dups"|;

122 $data_maxerr = ($row["maxerr"] > $data_maxerr 7 $row|["v
 maxerr"]| : $data_maxerr);

123 $pkt loss = ($data_lost / $data_sent) x 100;

124

125 if ($debug =— 1) {

126 printf ("min:_%s\nmax:_%s\nsent: _%s\nlost: _%s\ndups:_%s ¥
& \nmaxerr: _%s\ntimestamp: _%s\n\n", $row["min"], $row|["max"]|, Srow][~
G "sent"], $row|["lost"], $row|["dups"], $row|["maxerr"]|, $row["V
G timestamp"]) ;

127 }

128

129

130 // Vamos buscar agora os valores correspondentes a estav

 medicao a tabela de DELAY e construir o histograma

131 $sql = "SELECT_bucket width,_basei,_i,_n_FROM_$DL date_v
 WHERE_send id=$data send id_AND_recv id=$data recv_id _AND_v
& tspec_id=%$data_ tspec id _AND_si=S$data si_AND_ei=8$data ei";

132 $result2 = $db—>query($sql);

133

134 if ($result2->num_ rows =— 0) {

135 exit ("Nao_existem _dados_na_tabela _DELAY_do_v
 OWAMP_associados_a_query:\n\n" . $sql ."\n");

136 }

137

138 while ($row2 = $result2-—>fetch assoc()) {

139

140 if ($debug = 1) {

141 echo "bucket _width:_" . Srow2["»
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& bucket width"]

G + Srow2["i"])

}

”\n”;
echo "basei:_" . $row2["basei"] . "\n";
echo "i:_" $row2["i"] . "\n";
echo "n:_" $row2["n"] . "\n\n";
}

$n = $row2["n"];
while ($n != 0) {

array push ($histogram ,

x $row2["bucket _width"]) ;

$n——;

$result2-—>free () ;

}

$result —>free () ;

// Vamos trabalhar sobre o histograma e determinar os

& / outliers

sort ($histogram) ;

if ($debug =

) A

echo "histogram:_\n";

print_r ($histogram);

// Funcoes para calcular os percentis e outliers
// Ver http://www.itl.nist.gov/div898 /handbook/prc/sectionl /v

& prcl6.htm

$P25 = $histogram [round((25/100)

$histogram [round ((50/100)

$P75 = $histogram [round ((75/100)

$P95 = S$histogram [round ((95/100)

SIQR = $P75 — $P25;

G 1];
$P50 =

G 1],

G o1];

G 1];
$IF = $P75
$OF = $P75
$delay min

$delay max

+
+

I

(1.5 = $IQR);
(3 = $IQR) ;

$histogram [0];

*

*

*

count ($histogram )

count ($histogram )

count ($histogram )

count ($histogram )

$histogram [ count ($histogram) —1];
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-
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if ($debug = 1) {
echo "\n25th_percentile:_" . $P25 . "\n";
echo "50th_percentile:_" . $P50 . "\n";
echo "75th_percentile:_" . $P75 . "\n";
echo "95th_percentile:_" . $P95 . "\n";
echo "IQR_(P75_-_P25):_" . SIQR . "\n":
echo "Inner_fence:_" . $IF . "\n";
echo "Outter_fence:_" . $OF . "\n";
echo "jitter_(P95_-_P50):." . ($P95 - $P50) . "\n\n";

printf ("Run_time:_%s\n-——_Last_5_minutes_stats ———\»
nData_min: _%s_|_Delay_min: _%s\nData_max: _%s._|_Delay _max: _%s\ »
nTotal_sent:_%s\nTotal_lost:_%s\nTotal_dups:_%s\nMax_err: _%s\n\n\v

n

n", $log time, $data min, $delay min, $data max, $delay max, v

$data sent, $data lost, $data dups, $data maxerr);

}

// Exportar para CSV

// Time, Min (DATA), Max (DATA), Sent, Lost, Dups, Max error v
NTP, Min (DELAY), Max (DELAY), P25, P50, P75, P95, IQR, Inner v
Fence, Outter Fence

/) printf("%s, %s, %s, %s, %s, %s, %s, %s, %s, %s, %s , %s, %s,_ ¥
%s , Ys , %s\n", $log time, $data min, $data max, $data sent,
$data lost, $data dups, $data maxerr, $delay min, $delay max, v
$P25, $P50, $P75, $P95, SIQR, S$IF, SOF);

// Exportar para Cacti

$out = "";

$out .= "LatMin:" . $data_min . "_"; // Latencia v
minima

$out .= "LatMed:" . $P50 . "_"; Y
Latencia mediana

$out .= "LatMax:" . $data_max . "_"; // Latencia v
maxima

$out .= "LatP95:" . §P95 . "_"; /] ¥
Percentil 95 latencia

$out .= "LatVar:" . ($P95 - $P50) . "_"; // Variacao da v
latencia ("jitter")

$out .= "PktLoss:" . $pkt loss . "_"; // Percentagem v
de pacotes perdidos

$out .= "Dups:" . $data_dups . "_"; /] ¥
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& Numero de pacotes duplicados

$out .= "NTPErr:"
 maximo do NTP

echo $out;

$db—>close () ;
exit (0);

$data maxerr;
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Apéndice K
Conteudo do script pS - Init DB

Este script permite correr outro script destinado a inicializacao da base de dados

do perfSonar.

1 /sbin/service mysqld start
2 /opt/perfsonar ps/toolkit/scripts/initialize databases
3 /sbin/service mysqld stop
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Apéndice L

Conteuado do script pS - Disable

readahead

Este script permite desativar a opgao do CentOS 6 que permite fazer o cache de
alguns ficheiros para acelerar o arranque do sistema. Num sistema sem ambiente gra-

fico (como é o caso), isto pode-se tornar um overhead.

sed -i ’s/=\"yes\"/=\"no\"/g’ /etc/sysconfig/readahead
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Apéndice M
Conteudo do script Spacewalk config

Este script permite ativar todas as acoes de configuracao de ficheiros. Para mais

informacoes, por favor consultar: http://red.ht/1b4XsZi

1 rhn-actions-control ——enable-all
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Apéndice N
Contetado do script Services config

Este script permite ativar e desativar determinados servigos a correr na méaquina.
O servico osad permite a execucao mais imediata de acgoes executadas através da
interface do Spacewalk (ver https://fedorahosted.org/spacewalk /wiki/OsadHowTo).
O servico rhnmd permite a monitorizacao das maquinas clientes do Spacewalk.
O servico httpd deve ser desativado, pois a sua utilizacao nao serd necessaria nas son-
das periféricas. Nas sondas centrais (Lisboa e Porto), este servico deve ser ativado

para configuracao dos testes de one-way delay através da interface web do perfSONAR.

/sbin/chkconfig —-level 345 osad on
/sbin/chkconfig —-level 345 rhnmd on
/sbin/chkconfig —-level 345 httpd off
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Apéndice O

Contetado do script Firewall config

Este script permite configurar a firewall, recorrendo ao iptables.

#!/bin/bash

# FCCN perfSonar Probes Firewall Script

# by Pedro Queirds, based on ESnet firewall rules

#

# see: http://fasterdata.es.net/performance-testing/perfsonar/ps—howto/v

& perfsonar—firewall-requirements/

# http://psps.perfsonar.net/toolkit/firewalls.html

#
# 02/10/2013

# bin
IPTABLES=/sbin /iptables

# Stop iptables

/sbin/service iptables stop

# convenience for logging things we want to

#$IPTABLES —-N DENYLOG

specifically deny

#SIPTABLES -A DENYLOG -j LOG —-log-prefiz DENIED HOST:

#$IPTABLES —A DENYLOG -j DROP

#SIPTABLES —-A INPUT -j DENYLOG -s <someip ORnetwork>

# Allow Loopback
$IPTABLES -A INPUT -i lo -j ACCEPT

$IPTABLES -A OUTPUT -o lo -j ACCEPT

# Accept ICMP/TCP/UDP as a default
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$IPTABLES -A INPUT -p icmp —-icmp-type any -j ACCEPT
$IPTABLES -A INPUT -m state —--state ESTABLISHED,RELATED -j ACCEPT

# Incoming Web — TCP Ports 80 and 443

$IPTABLES -A INPUT -m tcp -p tcp —-—dport 80 -m state ——state NEW, /
 ESTABLISHED -j ACCEPT

$IPTABLES -A OUTPUT -m tcp -p tcp —--sport 80 -m state ——state v
 ESTABLISHED -j ACCEPT

$IPTABLES -A INPUT -m tcp -p tcp —--dport 443 —-m state —-state NEW, »
 ESTABLISHED -j ACCEPT

$IPTABLES -A OUTPUT -m tcp -p tcp —--sport 443 -m state —-state
& ESTABLISHED -j ACCEPT

# Outgoing Web — TCP Ports 80 and 443

$IPTABLES -A OUIPUT -m tcp -p tcp ——dport 80 -m state —-state NEW, 2
 ESTABLISHED -j ACCEPT

$IPTABLES -A INPUT -m tcp -p tcp —--sport 80 -m state ——state v
 ESTABLISHED -j ACCEPT

$IPTABLES -A OUTIPUT -m tcp -p tcp —--dport 443 —-m state ——state NEW, ”
 ESTABLISHED -j ACCEPT

$IPTABLES -A INPUT -m tcp -p tcp —-sport 443 -m state ——state v
 ESTABLISHED -j ACCEPT

# NTP (Incoming and Owutgoing) — UDP Port 123
$IPTABLES -A INPUT -p udp --sport 123 —--dport 123 -m udp -j ACCEPT
$IPTABLES -A OUTPUT -p udp --dport 123 —--sport 123 -m udp -j ACCEPT

# QOutgoing DNS — UDP Port 53
$IPTABLES -A OUTPUT -p udp —--dport 53 -m udp -j ACCEPT
$IPTABLES -A INPUT -p udp --sport 53 -m udp -j ACCEPT

# Incoming SSH — TCP Port 22

$IPTABLES -A INPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp —-—-¢
& dport 22 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& sport 22 -j ACCEPT

# QOutgoing SSH — TCP Port 22

$IPTABLES -A OUIPUT -m tcp -p tcp —-dport 22 -m state —-state NEW, 2
 ESTABLISHED -j ACCEPT
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$IPTABLES -A INPUT -m tcp -p tcp —--sport 22 -m state ——state v

 ESTABLISHED -j ACCEPT

# Ping/Traceroute/Tracepath — Allow Outside to inside

ype echo-request —-j ACCEPT
type echo-reply -j ACCEPT
type time-exceeded -j ACCEPT

type destination —unreachable -j v

$IPTABLES -A INPUT -p icmp --icmp-t

$IPTABLES -A OUTPUT -p icmp ——icmp-
$IPTABLES -A OUTPUT -p icmp ——icmp-
$IPTABLES -A OUTPUT -p icmp ——icmp-

& ACCEPT

# Ping/Traceroute/Tracepath — Allow Inside to outside
$IPTABLES -A OUTPUT -p icmp ——icmp-

$IPTABLES -A INPUT -p icmp --icmp-t

$IPTABLES -A INPUT -p icmp --icmp-t

$IPTABLES -A INPUT -p icmp --icmp-t
 ACCEPT

# UDP Traceroute (Incoming and Outgoing)
$IPTABLES -A INPUT -m udp -p udp —-dport 33434:33534 -j ACCEPT
$IPTABLES -A OUIPUT -m udp -p udp --sport 33434:33534 -j ACCEPT

# NPAD Control (Incoming)

$IPTABLES -A INPUT -m state —-state
& dport 8000 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--stat
& sport 8000 -j ACCEPT

# NPAD Test (Incoming and Outgoing)
$IPTABLES -A INPUT -m state —--—state
& dport 8001:8020 -j ACCEPT
$IPTABLES -A OUTIPUT -m state —--stat
& sport 8001:8020 -j ACCEPT

$IPTABLES -A OUTPUT -m tcp -p tcp —-dport 8001:8020 -m state —-—state »

 NEW,ESTABLISHED -j ACCEPT

$IPTABLES -A INPUT -m tcp -p tcp —-sport 8001:8020 -m state —-state

 ESTABLISHED -j ACCEPT

# NDT Control (Incoming)
$IPTABLES -A INPUT -m state —--state
& dport 7123 -j ACCEPT

type echo-request -j ACCEPT

ype echo-reply -j ACCEPT

ype time-exceeded -j ACCEPT

ype destination —unreachable —-j v

NEW,ESTABLISHED -m tcp -p tcp —-»

e NEW,ESTABLISHED -m tcp -p tcp ——~

NEW,ESTABLISHED -m tcp -p tcp ——v

e NEW,ESTABLISHED -m tcp -p tcp ——7¢

NEW,ESTABLISHED -m tcp -p tcp —-#
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94

95

96

97

98

99

100

101

102

103

104

105

106

107

108

109

110

111

112

113

114

115

116

117

118

119

120

121

122

$IPTABLES -A OUTIPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& sport 7123 -j ACCEPT

# NDT Test (Incoming and Outgoing)

$IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp —-—¢
& dport 3001:3003 -j ACCEPT

$IPTABLES -A OUTIPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp ——»
& sport 3001:3003 -j ACCEPT

$IPTABLES -A OUTPUT -m tcp -p tcp —-dport 3001:3003 -m state —-—-state »
 NEW,ESTABLISHED -j ACCEPT

$IPTABLES -A INPUT -m tcp -p tcp —-sport 3001:3003 -m state —-state v
. ESTABLISHED -j ACCEPT

# OWAMP Control (Incoming and Outgoing)

$IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp ——¢
& dport 861 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& sport 861 —j ACCEPT

$IPTABLES -A INPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp ——¢
& dport 861 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& sport 861 -j ACCEPT

# OWAMP Test (Incoming and Outgoing)

$IPTABLES -A INPUT -m udp -p udp --dport 8760:8960 -j ACCEPT
$IPTABLES -A OUTPUT -m udp -p udp --sport 8760:8960 -j ACCEPT
$IPTABLES -A OUTPUT -m udp —-p udp —-dport 8760:8960 —j ACCEPT
$IPTABLES -A INPUT -m udp -p udp --sport 8760:8960 -j ACCEPT

# BWCTL Control (Incoming and Outgoing)

$IPTABLES -A INPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp ——¢
& dport 4823 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& sport 4823 -j ACCEPT

$IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp ——/~
& dport 4823 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& sport 4823 -j ACCEPT

# BWCTL Peer (Incoming and Outgoing, TCP and UDP)

$IPTABLES -A INPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp —-—-¢
& dport 6001:6200 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& sport 6001:6200 -j ACCEPT
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123 $IPTABLES -A OUTPUT -m tcp -p tcp ——dport 6001:6200 -m state ——state v
 NEW,ESTABLISHED -j ACCEPT

124 $IPTABLES -A INPUT -m tcp -p tcp —--sport 6001:6200 -m state —--state
& ESTABLISHED -j ACCEPT

125

126 $IPTABLES -A INPUT -m udp -p udp --dport 6001:6200 -j ACCEPT

127 $IPTABLES -A OUTPUT -m udp -p udp --sport 6001:6200 -j ACCEPT

128 $IPTABLES -A OUTPUT -m udp -p udp --dport 6001:6200 -j ACCEPT

129 $IPTABLES -A INPUT -m udp -p udp --sport 6001:6200 -j ACCEPT

130

131 # BWCIL Test (Incoming and Owutgoing, TCP and UDP)

132 $IPTABLES -A INPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& dport 5000:5600 -j ACCEPT

133 $IPTABLES -A OUIPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp —--/
& sport 5000:5600 -j ACCEPT

134 $IPTABLES -A OUTPUT -m tcp -p tcp ——dport 5000:5600 -m state ——state v
 NEW,ESTABLISHED -j ACCEPT

135 $IPTABLES -A INPUT -m tcp -p tcp —-—-sport 5000:5600 -m state —-state »~
 ESTABLISHED -j ACCEPT

136

137 $IPTABLES -A INPUT -m udp -p udp --dport 5000:5600 -j ACCEPT

138 $IPTABLES -A OUTPUT -m udp -p udp —--sport 5000:5600 -j ACCEPT

139 $IPTABLES -A OUTPUT -m udp -p udp --dport 5000:5600 -j ACCEPT

140 $IPTABLES -A INPUT -m udp -p udp --sport 5000:5600 -j ACCEPT

141

142 # BWCTL Test [Historic]| (Incoming and Outgoing, TCP and UDP)

143 $IPTABLES -A INPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& dport 10101:10300 -j ACCEPT

144 $IPTABLES -A OUTPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp —-—-/~
& sport 10101:10300 -j ACCEPT

145 $IPTABLES -A OUTPUT -m tcp -p tcp ——dport 10101:10300 -m state —-state
 NEW,ESTABLISHED -j ACCEPT

146 $IPTABLES -A INPUT -m tcp -p tcp —--sport 10101:10300 -m state ——state V
 ESTABLISHED -j ACCEPT

147

148 $IPTABLES -A INPUT -m udp -p udp --dport 10101:10300 -j ACCEPT

149 $IPTABLES -A OUTPUT -m udp -p udp —-sport 10101:10300 -j ACCEPT

150 $IPTABLES -A OUTPUT -m udp -p udp —-dport 10101:10300 -j ACCEPT

151 $IPTABLES -A INPUT -m udp -p udp --sport 10101:10300 -j ACCEPT

152

153

154 # ——=———=— Measurement Middleware ——————

155

156 # perfSONAR gLS Echo (Incoming and Owutgoing, TCP and UDP)
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157

158

159

160

161

162

163

164

165

166

167

168

169

170
171

172

173

174

175

176

177

178

179

180

181

182

183

184

$IPTABLES -A INPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp —-—»
& dport 7 -j ACCEPT

$IPTABLES -A OUTPUT -m state --state NEW,ESTABLISHED -m tcp -p tcp ——/~
& sport 7 —-j ACCEPT

$IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp —-—¢
& dport 7 -j ACCEPT

$IPTABLES -A OUTIPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp ——»
& sport 7 -j ACCEPT

$IPTABLES -A INPUT -m udp -p udp —-dport 7 -j ACCEPT
$IPTABLES -A OUTPUT -m udp -p udp --sport 7 —-j ACCEPT
$IPTABLES -A OUTPUT -m udp -p udp --dport 7 -j ACCEPT
$IPTABLES -A INPUT -m udp -p udp —--sport 7 -j ACCEPT

# perfSONAR SNMP MA (Incoming)

$IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp —-—¢
& dport 8065 -j ACCEPT

$IPTABLES -A OUIPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp ——»
& sport 8065 —j ACCEPT

$IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp ——¢
& dport 9990 -j ACCEPT

$IPTABLES -A OUTIPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& sport 9990 -j ACCEPT

# perfSONAR Traceroute Control (Incoming and Outgoing)

$IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp —-—¢
& dport 8086 —-j ACCEPT

$IPTABLES -A OUTIPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp ——»
& sport 8086 —-j ACCEPT

$IPTABLES -A OUTPUT -m tcp -p tcp —-dport 8086 -m state ——state NEW, 2
 ESTABLISHED -j ACCEPT

$IPTABLES -A INPUT -m tcp -p tcp —-sport 8086 -m state —-state
 ESTABLISHED -j ACCEPT

# perfSONAR Traceroute Testing (Incoming and Outgoing)

$IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp ——¢
& dport 8087 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& sport 8087 -j ACCEPT

$IPTABLES -A OUTPUT -m tcp -p tcp —-dport 8087 -m state ——state NEW, /
 ESTABLISHED -j ACCEPT

$IPTABLES -A INPUT -m tcp -p tcp —-sport 8087 -m state —-state »
 ESTABLISHED -j ACCEPT
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188
189
190
191
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193

194

195
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198

199

200
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204
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208

209

210

211

212

213

214

215

$IPTABLES -A INPUT -m udp -p udp --dport 8087 -j ACCEPT
$IPTABLES -A OUTPUT -m udp -p udp --sport 8087 -j ACCEPT
$IPTABLES -A OUTPUT -m udp -p udp --dport 8087 -j ACCEPT
$IPTABLES -A INPUT -m udp -p udp --sport 8087 -j ACCEPT

# perfSONAR PingER Control and Testing (Incoming and Outgoing)

$IPTABLES -A INPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp —-—¢
& dport 8075 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——~
& sport 8075 -j ACCEPT

$IPTABLES -A OUTIPUT -m tcp -p tcp —--dport 8075 -m state —-state NEW, v
 ESTABLISHED -j ACCEPT

$IPTABLES -A INPUT -m tcp -p tcp —-sport 8075 -m state —-state »
& ESTABLISHED -j ACCEPT

$IPTABLES -A INPUT -m udp -p udp --dport 8075 -j ACCEPT
$IPTABLES -A OUTPUT -m udp -p udp --sport 8075 -j ACCEPT
$IPTABLES -A OUTPUT -m udp -p udp --dport 8075 -j ACCEPT
$IPTABLES -A INPUT -m udp -p udp --sport 8075 -j ACCEPT

# perfSONAR perfSONAR-BUOY Web Service (Incoming)

$IPTABLES -A INPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp —-—»
& dport 8085 -j ACCEPT

$IPTABLES -A OUTPUT -m state --state NEW,ESTABLISHED -m tcp -p tcp ——/~
& sport 8085 —-j ACCEPT

# perfSONAR perfSONAR-BUOY Control (Incoming and Outgoing)

$IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp ——/~
& dport 8569:8570 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——/~
& sport 8569:8570 -j ACCEPT

$IPTABLES -A OUTPUT -m tcp -p tcp —-—-dport 8569:8570 -m state ——state »
 NEW,ESTABLISHED -j ACCEPT

$IPTABLES -A INPUT -m tcp -p tcp —-—-sport 8569:8570 -m state —--state ~
 ESTABLISHED -j ACCEPT

# perfSONAR Lookup Service (Incoming and Outgoing)

$IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp —-—¢
& dport 8090 -j ACCEPT

$IPTABLES -A OUTPUT -m state —--state NEW,ESTABLISHED -m tcp -p tcp ——/~
& sport 8090 -j ACCEPT

$IPTABLES -A OUTPUT -m tcp -p tcp —-—-dport 8090 -m state —-state NEW,»
 ESTABLISHED -j ACCEPT
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216 $IPTABLES -A INPUT -m tcp -p tcp ——sport 8090 -m state ——state v
 ESTABLISHED -j ACCEPT

217

218 $IPTABLES -A INPUT -m state —-state NEW,ESTABLISHED -m tcp -p tcp —-¢
& dport 8095 -j ACCEPT

219 S$IPTABLES -A OUTPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp —--¢
& sport 8095 —-j ACCEPT

220 $IPTABLES -A OUTIPUT -m tcp -p tcp ——-dport 8095 -m state ——state NEW, 2
 ESTABLISHED -j ACCEPT

221 $IPTABLES -A INPUT -m tcp -p tcp ——sport 8095 -m state ——state v
 ESTABLISHED -j ACCEPT

222

223 $IPTABLES -A INPUT -m state ——state NEW,ESTABLISHED -m tcp -p tcp ——/
& dport 9995 -j ACCEPT

224 $IPTABLES -A OUTPUT -m state ——state NEW ,ESTABLISHED -m tcp -p tcp —-¢
& sport 9995 -j ACCEPT

225 S$IPTABLES -A OUTPUT -m tcp -p tcp ——dport 9995 —-m state ——state NEW, »
 ESTABLISHED -j ACCEPT

226 $IPTABLES -A INPUT -m tcp -p tcp —-—sport 9995 -m state —-—state
 ESTABLISHED -j ACCEPT

227

W H o e e e

229

230 # log before we drop whatever is left.

231 # $IPTABLES -A INPUT -j LOG ——log-prefiz DROPPED PACKET:

232

233 # Drop the rest

234 S$IPTABLES -A INPUT -j REJECT —-reject —with icmp-host—prohibited

235 $IPTABLES -A FORWARD -j REJECT --reject —with icmp-host-prohibited

236

237 # Save and restart

238 /sbin/service iptables save

239 /sbin/service iptables restart
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