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Resumo

O conceito de virtualizacdo de redes esta a expandir-se. A capacidade de oferecer, a partir
de uma tnica infraestrutura de rede, varias redes virtuais distintas interessa tanto a operadoras
como a académicos. Esta caracteristica permite criar um “mundo” virtual, auto-contido, com
parametros controlados e alteraveis, onde podem ser conduzidas experi€ncias com novas tec-
nologias ou mesmo, olhando sob um ponto de vista empresarial, oferecer servigos especificos a
clientes onde os pardmetros da rede sdo dindmicos e contratualizados com um revendedor.

Neste trabalho descreve-se a pesquisa, desenvolvimento e teste de uma implementacdo de
rede virtual, onde aborda os temas relacionados com a descoberta de recursos ¢ as diferentes
metodologias para comunicagdo das entidades virtuais. As ligagdes criadas permitem virtuali-
zar uma arquitectura de nivel 2 considerando cenarios de conexao entre dois ou mais nés. Sao
utilizados varios mecanismos de modo criar a rede virtual, conexdes baseadas em Sockets e
RawSockets permitem assegurar uma comunicagdo controlada sobre uma infra-estrutura de rede
operacional. Os parametros que estas ligagdes oferecem foram avaliados numa situacio real
comprovando a possibilidade de disponibilizacdo desta tecnologia sobre a infra-estrutura pu-
blica.

A proposta foi implementada num prototipo funcional que permitiu avaliar as opgoes to-
madas durante o desenvolvimento do projecto. Os resultados obtidos comprovam a capacidade
da abordagem para criar uma infra-estrutura de rede virtual de nivel 2 criando conexdes entre
noés virtuais com caracteristicas diferentes e com uma largura de banda similar a oferecida pela
rede de suporte. Foram implementadas 4 formas de criagdo de links virtuais que se dividem no
numero de nés que permitem interligar e na forma forma como permitem que a informacao seja

trocada.






Abstract

Network virtualization is expanding. The capacity to deploy various networks using the un-
derlying infra-structure concurrently without the pressures applied by legacy protocols is seen
by network operators and academics as a point of interest and evolution.

The characteristics of a virtual network allow the creation of various virtual worlds self
contained and with controlled parameters where experiences can be maintained with new tech-
nologies, or in an enterprise context, where it can offer specific conditions to clients, where the
network parameters are contracted.

This work describes a proposal of a virtual network implementation, where the discovery of
resources and the exchange of information between nodes are some of the key aspects.

The virtual connections, allow the virtualization a layer 2 network architecture considering
links between 2 or more virtual nodes. Various approaches were used in order to create the
virtual network links, connections based in Sockets and RawSockets ensure a controlled com-
munication through an operational substrate network.

The capabilities of these connections where tested in a real situation, ensuring the possibility
to deploy this technology in a public infrastructure.

The proposal was implemented in a functional prototype, that allowed the evaluation of the
choices made during the development. The results obtained demonstrate the capacity to create
a layer 2 virtual network infrastructure capable of creating connections with diferent parameters
between virtual hosts, with a bandwidth similar to the support network. 4 approaches to create
of the virtual links were implemented, that can be divided by the number of virtual hosts they

are capable of connecting, and the way they share the information.
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Capitulo 1

Introducao

O capitulo servira para introduzir o projecto desenvolvido, apresentando a motivagdo para que
este se tenha realizado, os objectivos em que pretende focar e finaliza-se com a descrigdo da

estrutura do documento.

1.1 Enquadramento

O aumento da competitividade no desenvolvimento de sistemas de informacdo leva a que va-
rias empresas procurem solugdes que as diferenciem num mercado em constante crescimento.
Sistemas actualmente comercializados para tarefas especificas sdo disponibilizados como uma
imagem para uma plataforma virtual que pode ser descarregada rapidamente, apta a cumprir as
necessidades especificas de um projecto, evitando alteragdes significativas, mantendo o sistema
hospedeiro seguro enquanto sdo realizadas alteragdes no sistema virtual.

Esta tecnologia revelou-se muito interessante uma vez que permite testar sistemas sem grande
dificuldade, pondo a prova o funcionamento de varios servigos nos mais diversos ambientes, por
este motivo ¢ aproveitada por varias empresas na area das tecnologias de informacao permitindo
areduc¢ao de custos, aumento de eficiéncia e fiabilidade. A capacidade de simular sistemas veio
melhorar a capacidade de desenvolvimento, facultando, por um lado, o corte de custos com ma-
quinaria e recursos humanos e por outro facilitar a reposi¢do de um servigo numa situagdo de

falha[8].
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O conceito de virtualizagdo globalizou-se, e apresenta conceitos que se estendem aos varios
dominios, tal como a rede. A capacidade de criar uma infra-estrutura de comunicagdo mano-
bravel, pode ser visto como o proximo passo na evolucdo da virtualizacdo e da Internet[9],
oferecendo as operadoras a possibilidade de fornecer servigos diferenciados, criando uma abs-
traccdo entre a infra-estrutura fisica e aquela que os nds virtuais véem como disponivel.

Uma arquitectura de rede virtual permite que varios nos se possam interligar segundo uma
infra-estrutura virtual facultando a realizacdo de testes com tecnologias em desenvolvimento
sem a necessidade de um elevado custo em equipamentos ¢ ligagdes. Algumas implementa-
¢cOes véem até esta tecnologia como um suporte de servigos de emergéncia, na medida em que
permitem assegurar a comunicagdo sobre qualquer tipo de rede, por mais retalhada que esta se
encontre[3].

Uma rede virtual permite a troca de informag¢des num ambiente controlado e contido, sobre
uma infra-estrutura publica. A topologia observada pelos nés que compdem a infra-estrutura
virtual pode ser completamente distinta da topologia fisica, contudo a rede virtual utiliza os re-
cursos disponiveis da infra-estrutura de suporte de forma concorrente.

Esta tecnologia apresenta algumas implementacdes disponiveis, que demonstram a capaci-
dade de desenvolvimento que as redes virtuais pode oferecer. Projectos como o PlanetLab[10],
Vini[11], Geni[12],4WARD| 1] e Akari[13] sdo alguns dos que demonstram a motivagdo global
para abordar este tema, que permite a criagdo de diversas implementacdes de rede com parame-
tros distintos sobre uma infra-estrutura fisica ou mesmo sobre outra infra-estrutura virtual[5].

A capacidade de diversificacdo nos métodos de comunicagdo usados faz com que se veja
a virtualizagdo de rede como uma plataforma que potencia crescimento[9] pois permite esta-
belecer multiplas redes isoladas, assentes sobre uma tnica plataforma fisica, abrindo um leque
de novas possibilidades para operadoras. A tecnologia ¢, também, util no contexto académico,
uma vez que possibilita o desenvolvimento de novos protocolos e algoritmos, fornecendo uma
separacao da rede real e oferecendo uma diversidade de cenarios de teste consoante a topologia
de rede necessaria.

A criag¢ao de uma rede virtual é abordada na maior parte dos projectos como uma série de
passos encadeados, procura de recursos, mapeamento ¢ instanciacdo das entidades, manuten-
¢do e portabilidade apresentam-se como as principais dificuldades a resolver. Estes projectos
cingem-se a conexdes de nivel 3 entre nds virtuais, trocando apenas pacotes /P e mantendo a

comunicacdo ponto a ponto. O projecto desenvolvido foca as dificuldades comuns de criagdo de
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uma rede virtual, acrescentando-lhe a comunicag@o entre dois ou mais nos no nivel de ligagédo

de forma a permitir a constru¢ao de topologias de nivel 2.

1.2 Objectivos

Os principais objectivos desta dissertagdo sdo:

* Avaliacdo das tecnologias de criacdo de redes virtuais, e as principais técnicas para realizar

esta tarefa;

* Definir uma arquitectura que possibilite a criagdo de topologias virtuais de nivel 2 sobre

IP;
* Propor protocolos de comunicagdo entre maquinas virtuais;
» Implementar o protocolo proposto num protétipo funcional;

* Testar o protdtipo implementado em vérias situacoes.

1.3 Estrutura da dissertacao

No capitulo 1 ¢é feita uma breve introdugdo ao tema desta dissertagio. E descrita a motivagio
para a realizacdo deste trabalho, juntamente com os respectivos objectivos a alcancar. Este ca-
pitulo termina com a descricao da estrutura adoptada para esta dissertacao.

O capitulo 2 aborda as tecnologias usadas. Inicialmente a virtualizagdo, quais as motivagoes
que fizeram com que a sua expansdo fosse tdo rapida. Depois ¢ apresentada uma visdo sobre
algumas tecnologias utilizadas na construg@o do sistema e os conhecimentos considerados im-
portantes para a compreensdo da dissertacao.

O capitulo 3 apresenta o estado da arte das redes virtuais. Descrevem-se os varios projectos
estudados nos pardmetros mais importantes para a constru¢do de uma rede virtual.

No capitulo 4 ¢ apresentada a solugdo prevista para o problema apresentado, dividindo-o

nas varias parcelas que o regem. Desde a escolha do software de virtualizagao, a forma como a

3
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procura de entidades € realizada e a forma como comunicam entre si.

O capitulo 5 permite aprofundar a visdo dada no capitulo anterior, abordando as solugdes
escolhidas e a forma como foram inseridas no projecto.

No capitulo 6 sdo apresentados os resultados experimentais. Aqui sdo descritas as ferramen-
tas utilizadas para obter estes resultados, juntamente com a respectiva implementacdo destas
ferramentas. E também efectuada uma comparagio entre as diferentes caracteristicas das cone-
x0es virtual implementadas, de modo a realgar as suas vantagens.

Por fim, o capitulo 7 apresenta as conclusdes desta dissertacdo, resumindo os objectivos

cumpridos, as possiveis modificagdes a efectuar ao sistema e propostas de trabalho futuro.
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Virtualizacao

A virtualizagio ndo é um assunto recente e ndo estd cingido a uma area. E um tema que vem
sendo amadurecido com o aparecimento de novas tecnologias e desenvolvimentos. A origem
da virtualizacdo remonta ao ano de 1960[1], e refere-se ao conjunto de técnicas usadas para que
um sistema logico possa abstrair-se de um sistema fisico que o suporta. Nesta técnica, comum-
mente chamada de virtualizacdo de plataformas, uma ferramenta de virtualizacdo fornece aos
hosts virtuais uma emulagido do sardware do sistema.

Este tipo de tecnologia permitiu um avango nas 7/C a nivel internacional, de que é exemplo
o aparecimento da memoria virtual[14] em 1972. Esta evolucdo pode ser comprovada na figura

2.1.

A proliferagao da tecnologia trouxe grandes beneficios tanto para o mundo académico como
para o mundo empresarial, sendo neste ultimo que foi aproveitado todo o seu potencial permi-
tindo uma revolug@o na forma como as aplicagdes empresariais sdo construidas.

A virtualizagdo permite melhorias significativas em alguns dos pontos cruciais que afectam

o funcionamento das empresas[8]:

* Melhoria da eficiéncia do sistema - A eficiéncia sofreu um aumento com a utilizagdo da
virtualizagdo. O que era, sem virtualiza¢do, um conjunto de sistemas difusos preparados
apenas para um servigo especifico tornou-se, com a inclusdo desta tecnologia, num ponto

centralizado, capaz de conter varios servigos diferenciados, com uma elevada eficiéncia.
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Figura 2.1: Evoluc¢do da tecnologia de virtualizagdo desde 1960 - Imagem retirada de [1]

* Complexidade de manuteng¢ao - Com a evolucao da area das 7/C a velocidade de ex-
pansdo das empresas aumentou exponencialmente. De forma a acompanhar esta evolugdo
foi necessario o aumento da complexidade na manutencdo dos sistemas. A virtualiza-
¢do vem combater esta dificuldade, reduzindo a complexidade e o nimero de servidores,

permitindo ter apenas numa maquina varios servicos disponiveis e facilmente alteraveis.

* Disponibilidade de servigo - Quando uma maquina falha, os servi¢os podem ser facil-
mente reiniciados uma vez que as maquinas virtuais sdo representadas por ficheiros, sendo
facil o transporte de uma maquina virtual de um sistema para outro, poupando o tempo

necessario que a instalagdo e configuracdo levariam num sistema normal.

» Custos - A reducdo de custos ¢ o ponto principal para a rapida disseminacdo da virtua-
lizagdo. A capacidade de passar servigos dispersos por varios servidores para um unico,
permite aumentar a eficiéncia e reduzir o custo com equipamentos. Esta diminui¢ao pro-

porciona também a possibilidade de reducao de espago que € necessario para os acomodar.

* Recuperacao de falhas - A utilizagdo de varios servigos no mesmo sistema faculta a
implementag¢do de redundancia na disponibilizag¢ao dos servigos, permitindo a recuperagao

de falhas facilmente, sem que com isto se comprometa todo o sistema.

* Independéncia do Sistema operativo - Com a divergéncia e proliferacdo de sistemas
operativos, € imperativo que um servico esteja disponivel, seja qual for o sistema que esteja

6
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aser utilizado. A virtualizagdo permite que sejam acomodados servicos diferenciados pelo

sistema operativo, tal como esta esquematizado na figura 2.2.

= =

Sistema convencional Sistema Virtualizado

Figura 2.2: A virtualiza¢do permite varios sistemas sobre um tinico suporte

Estas vantagens, aliadas a capacidade de desenvolvimento que a tecnologia apresenta, faz
com que a virtualizagdo seja um ponto de interesse para o desenvolvimento das empresas. Gran-
des avancos tém sido feitos nesta area proporcionados, também, pelo meio académico que se
voltou para esta tecnologia, utilizando todo o seu potencial.

A camada de virtualizag@o, que controla o acesso aos varios recursos disponiveis permite
restringir o processamento, memoria, ou a largura de banda dado a uma maquina virtual permi-
tindo mais facilmente gerar testes de stress.

Da mesma forma que existem vérias vantagens com o uso da virtualizagdo, existem dife-
rentes maneiras de o conseguir obtendo resultados distintos consoante o nivel de abstrac¢do

utilizado[2].

2.1 Emulacao de Hardware

Este tipo de virtualizacdo € o considerado mais complexo. Neste método, todo o hardware uti-
lizado pela maquina virtual ¢ emulado. Como todos os processos necessitam de ser emulados
pela camada de emulagdo, a velocidade do sistema virtual € reduzida, diminuindo consoante os
recursos do sistema que sdo emulados(Ciclos de relogio do CPU, Caching, etc ...)[2].

A emulagio do hardware permite testar sistemas sem os modificar, alterando as caracteris-

ticas do hardware que ¢ virtualizado de acordo com as necessidades.
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O esquema do conceito apresentado esta apresentado na figura 2.3.

APPS APPS APPS

0sS 0s 0s

Figura 2.3: Esquema representativo da Emulagdo de Hardware - adaptado de [2]

Todo o sistema ¢ emulado criando de uma camada de abstrac¢do que vai funcionar como o
hardware nativo. Podem ser até criadas varias camadas de abstrac¢do diferenciadas, testando
varios cenarios.

Este tipo de virtualizacdo € muito utilizada por equipas de desenvolvimento de drivers. Em
vez de se esperar que o hardware esteja preparado, pode ser usada a sua virtualizagao, simulando
o codigo que esta a ser desenvolvido.

Sdo exemplos deste tipo de virtualizagdo projectos como o BOCHS[15], VirtualPC[16] ou
o QEMU[17].

2.2 Virtualizac¢io total

A virtualizagdo total, ¢ um método de virtualizagdo também conhecido por virtualizag@o nativa.
Este modelo conta com uma camada de virtualizagao que media a utilizacao do hardware pelos
sistemas operativos virtualizados. Esta camada de abstrac¢ao controla as instrugdes que devem
ser tratadas e as que devem ser ignoradas, uma vez que o hardware nativo ndo vai ser utilizado
por um sistema virtualizado, mas sim partilhado usando este mediador. A abstrac¢do deste con-

ceito esta apresentada na figura 2.4

A virtualizagdo total vai ter um desempenho superior a emulagdo de hardware, contudo pos-
sui ainda com um grande overhead que se deve principalmente a camada de mediagdo, que trata

os pedidos de utilizagdo do hardware.
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APPS APPS APPS

0s 0s 0s

‘ Virtual machine moderator ‘

Figura 2.4: Esquema representativo da virtualizagdo total - adaptado de [2]

A principal vantagem deste tipo de virtualizagdo ¢ a possibilidade de utilizar o sistema ope-
rativo sem qualquer tipo de alteragdo, pois o hardware que vai ser utilizado ¢ o que a maquina
realmente possui. Contudo, para que isto acontega o sistema operativo virtualizado necessita de
suportar o hardware a ser usado.

Sdo exemplos deste tipo de virtualizagdo projectos como o VMWare Workstation[18], Pa-

rallels[19] e VirtualBox[20].

2.3 Paravirtualizacao

A paravirtualizagdo ¢ também uma técnica popular de virtualizagdo que possui algumas simila-
ridades com a virtualizagdo total. Esta forma de virtualizagdo utiliza um supervisor para permitir
a partilha dos recursos. E incluido nos sistemas operativos uma AP/ especial que permitira o
aumento de velocidade da virtualiza¢do. Este tipo de funcionamento, descarta a necessidade de
recompilaggo do sistema, ou a mediag@o de todos os pedidos de hardware uma vez que os sis-
temas operativos virtuais também vao participar em todo no processo de virtualizagdo, ou seja,

terdo o conhecimento que estdo a ser virtualizados, este conceito esta apresentado na figura 2.5.

APPS APPS APPS
os os 0s
Added Code Added Code Added Code

‘ Virtual machine moderator ‘

Figura 2.5: Esquema representativo da paravirtualizagao - adaptado de [2]
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A paravirtualizacdo necessita que os sistemas operativos virtuais sejam configurados para
interagir com a camada de virtualizagao e um sistema que ndo esteja preparado para isto nao
pode ser executado em cima do mediador de paravirtualizagao.

Sdo exemplos da paravirtualizacdo projectos como o0 XEN[21] e o VMWare[18].

2.4 Virtualizacido ao nivel do Sistema operativo

A virtualizag@o ao nivel do sistema operativo usa técnicas diferentes das focadas neste capitulo,
pois ao invés de ser utilizada uma camada de abstrac¢do que realiza todo o trabalho de mediar e
controlar as diferentes maquinas e pedidos, todos os sistemas virtuais sao construidos no sistema
operativo nativo e todas as maquinas virtuais sdo criadas de forma a que sejam isoladas umas

das outras. Este mecanismo de virtualizagdo ¢ apresentado na figura 2.6.

Guest Guest Guest

Operating System

Figura 2.6: Esquema representativo da virtualizagdo ao nivel do Sistema operativo - adaptado
de [2]

Esta forma de virtualizagdo, devido ao facto dos sistemas virtuais utilizarem chamadas ao
sistema do sistema operativo nativo, ndo acarreta o overhead que caracteriza outro tipo de técni-
cas. Isto ocorre em grande parte pela possibilidade de se colocar de parte a camada de mediagéo
que era utilizada nas outras técnicas abordadas. Contudo, necessita que o sistema operativo na-
tivo seja preparado para suportar as maquinas virtuais que irdo ser iniciadas.

Sdo exemplos deste tipo de virtualizagdo projectos como o Solaris Containers[22], BSD

Jails[23], Linux Vservers[24].

10
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2.5 Virtualizacido ao nivel da aplicacio

A virtualizacdo ao nivel da aplicacdo permite que uma aplicacdo execute, utilizando o sistema
operativo confinada a um ambiente isolado. Um utilizador que pretenda utilizar esta aborda-
gem tem acesso a uma implementagdo de uma camada que executara no sistema operativo, as
aplicagoes fardo uso da camada de mediacdo que tratard dos pedidos. A representagdo desta

abordagem esta apresentada na figura 2.7.

\AppHApp\ ‘App‘ )

\ Virtual Machine \

Figura 2.7: Esquema representativo da virtualizagdo ao nivel do Sistema operativo - adaptado
de [2]

A Java Virtual Machine[25] é um exemplo deste tipo de virtualizacdo.

2.6 Comparacao das caracteristicas

A tabela 2.1 apresenta uma comparacao entre as abordagens de virtualizagdo apresentadas[26].

Emulacao Desempenho | Alteragdo no OS virtual | Independéncia | Suporte CPU
Emulagao de Hardware Razoavel N S S
Virtualizagdo total Boa N S S
Paravirtualizagao Variavel N N N
Virtualizagdo ao nivel do S.O. Boa N N N
Virtualizagdo ao nivel da aplicagdo | Néo aplicavel N N N

Tabela 2.1: Sintese das caracteristicas de virtualizagdo

As varias formas de virtualizacao estudadas apresentam contrapartidas, por um lado existe a
paravirtualizagdo e a virtualizacdo ao nivel do sistema operativo que tiram o maximo dos siste-
mas virtualizados, permitindo obter um maior desempenho que as restantes abordagens, mas ne-
cessitam de alteracGes no sistema operativo e suporte do hardware. Estes dois pontos tornam-se

11
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especialmente importantes quando o sistema que se pretende desenvolver se pretende escalavel,
uma vez que nem todos os nds estdo preparados para a utilizagao deste tipo de virtualizagao.

A virtualizagao total, por outro lado, permite virtualizar todo o hardware que o sistema ope-
rativo ird utilizar, possibilitando a utilizagdo de qualquer tipo de no. Esta faceta acarreta uma
quebra no desempenho, que podera ser aceitavel caso o sistema a desenvolver ndo apresente este

requisito.

2.7 Virtualizacao da rede

O trabalho desenvolvido propde a constru¢do de uma infra-estrutura virtual, € por este motivo
importante o estudo das tecnologias que assentam sobre a mesma filosofia, utilizando uma co-
nexao virtual como um mecanismo de comunicacdo entre dois pontos.

Uma VPN ¢ um exemplo de uma conexao virtual, construida sobre uma infra-estrutura de
rede fisica onde podem ser utilizados mecanismos de seguranca de forma a complementar a co-
municagao.

A flexibilidade destes mecanismos, aliados ao custo que apresentam em comparagdo com
linhas de comunicagdes privadas, tornam as VPN uma tecnologia muito usada por empresas
que pretendem privacidade na troca de informag¢des uma vez que permitem uma comunicagao
segura, usando um meio partilhado por um custo menor que aquele que seria necessario usando
uma conexdo dedicada.

Existem varios tipos de VPN e diferentes formas de as classificar, sejam trusted VPN, se-
cure VPN ou hybrid VPN, dependendo do tipo de privacidade que oferecem ou segundo o nivel

l6gico onde actuam[27].

2.7.1 Classificacdo quanto ao nivel de seguranca

No inicio do desenvolvimento da infra-estrutura da Internet, uma VPN podia ser considerada
um circuito privado alugado por uma operadora de comunicag¢des a um cliente[27]. Onde a se-

guranga da comunicagdo era baseada numa linha dedicada, sem qualquer tipo de seguranca ou

12
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encapsulamento, ou seja, o fornecedor do servigo assegurava-se que a linha ndo seria usada por
mais nenhum cliente. Tinha de existir uma confian¢a mutua entre o utilizador e o fornecedor. O
utilizador confiava que o fornecedor do servigo manteria a integridade dos circuitos utilizando
as melhores técnicas para evitar a captura de informagao, por esta razdo, este tipo de VPN sdo
chamados trusted VPN. A comunicagdo entre os extremos ¢ realizada sobre uma ligacdo dedi-

cada, como a que esta esquematizada na figura 2.8.

Host sem ligacao dedicada

Datacenter

Figura 2.8: Trusted VPN linha de comunicagdo separada da infra-estrutura publica

A massificagdo da infra-estrutura comunicagdes e a sua utilizacdo por cada vez mais empre-
sas, fez com que a seguranca nas comunicagdes se tornasse um assunto de extrema importan-
cia, ja ndo sendo fiavel aceitar uma ligagdo apenas com base apenas na confianga. Este facto
permitiu que varios vendedores pudessem olhar para este mercado como uma possibilidade,
desenvolvendo protocolos que permitem realizar a troca segura de informacgao utilizando mé-
todos criptograficos, proporcionando um nivel de seguran¢a ndo s6 no canal de comunicacao,
como nos dados que sdo enviados, este tipo de VPN sdo chamados de secure VPN. O meio de
comunicacdo ¢ partilhado e a troca de informacao utiliza a infra-estrutura ptblica, como esta

representado na imagem 2.9.

Uma VPN pode ainda ser constituida por secure VPN e trusted VPN, criando o terceiro tipo
de VPN, designado por hybrid VPN. Nesta abordagem, as liga¢des entre pontos intermédios da
13
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Host com conexao sem privacidade

Host com a conexdo cifrada

Datacenter

Figura 2.9: Secure VPN: Linha de comunicacdo com privacidade, onde os dados sdo cifrados

rede podem possuir diferentes caracteristicas, fazendo com que entre os extremos, sejam utili-

zadas ambas as tecnologias, tal como apresentado na figura 2.10.

Host com ligagio sem privacidade

Host com uma conexao hibrida

Secure VPN

Internet

‘ usted VPN

Datacenter

Figura 2.10: Hibrid VPN: Linha de comunica¢do com privacidade baseada em duas técnicas
diferentes

Estes tipos de VPN sdo utilizados com base nas necessidades dos clientes que as requisitam.

Entre as principais caracteristicas que estas apresentam, é possivel verificar as seguintes[27]:

* Troca segura de informacao usando uma infra-estrutura partilhada;
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* Certeza de que informacdo ¢ origindria do outro ponto da conexao;

Controlo sobre o caminho que o trafego segue, determinando quais as propriedades do
caminho que é tomado, ndo permitindo que um utilizador mal intencionado altere esta

rota;
* Capacidade de associar um nivel de QoS a uma rota;

» Abstrac¢do da rede de suporte.

Os secure VPN fornecem a seguranga inerente a criptografia, mas ndo permitem assegurar a
rota que a informacao vai tomar. Com as trusted VPN ¢ possivel controlar as propriedades dos
caminhos tomados, mas ndo € possivel assegurar que os dados ndo sejam alterados. A incluséo
das duas formas de VPN permite caracterizar as hybrid VPN, onde em espagos controlados uti-

lizam as melhores caracteristicas que cada uma destas pode oferecer.

2.7.2 Classificacdo quanto ao nivel logico

Para além da classificacdo baseada na privacidade, ¢ possivel separar as VPN pelos niveis da
camada OSI onde actuam[28]. Separando as caracteristicas das linhas de comunicag@o privadas

por VPN de nivel 2 ou 3.

2.7.2.1 Infra-estrutura virtual de nivel 3

As Layer 3 VPN sdo caracterizadas pelo uso dos protocolos do nivel de rede para a troca de
informacao entre os extremos do /ink virtual. Existem dois tipos de VPN de nivel 3 que sao

baseados no tipo de interac¢do que o fornecedor da rede tem na ligagdo:

* Numa abordagem orientada ao cliente, a informacdo ¢ transportada transparentemente,
sendo da responsabilidade dos clientes a criagao, manutengdo e posterior destruicdo dos
taneis entre eles. O cliente que pretende enviar informagao, encapsula a informagao e
envia-a para a rede sobre o tunel criado. Quando a capsula atinge o outro extremo, a
informacdo contida na capsula ¢ extraida e o pacote ¢ passado para a rede do receptor.
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* Numa abordagem centrada no fornecedor de servigo, a rede esta responsavel pela confi-
guragdo ¢ manutencao do VPN. Podendo até ser um recurso intermédio, controlado pelo

fornecedor o mediador da comunicag¢do, criando os tneis entre os extremos.

Tinel 7P-IP

Um tunel /P-IP permite exemplificar o funcionamento de um /ink virtual de nivel 3. Um tinel
ndo ¢ mais que um acordo de ligacdo entre dois pontos, que registam o inicio ¢ o fim de um
segmento controlado, um extremo que encapsula a informagao a ser enviada e um outro onde a
informacao ¢ desencapsulada. Sumariamente, sdo /inks ponto a ponto onde o envio dos dados ¢
conduzido pela infra-estrutura numa politica best-effort. Esta técnica descrita em [29] permite
que dois pontos inicialmente ndo contactaveis troquem informacao.

Os dados ao serem enviados para o destino s@o encapsulado, num outro datagrama /P que
funcionard como uma cépsula. O cabecalho do pacote a ser transportado ¢ mantido pelo en-
capsulador. O campo Source e Destination do cabecalho da capsula identificam os extremos
do tinel, enquanto que os do interior identificam o emissor e receptor do datagrama tal como

descrito na figura 2.11.

Cabecalho IP
Externo
Cabecalho = Cabecalho
1P 1P
Dados Dados
Datagrama Datagrama

Figura 2.11: Encapsulamento das informagdes a enviar

Este mecanismo, ainda que simples, serve o proposito de troca de informacao entre Aosts ini-
cialmente incontactaveis, recorrendo a capacidade do /P para suportar varios servigos, identificando-
os com protocolos distintos. A capsula de transporte € marcada com o protocolo 4, permitindo-a

circular na rede até que atinja o outro extremo da ligagao.
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IPsec

Uma solugdo para as VPN de nivel 3 que permite a inclusdo de seguranga € o /Psec. O IPsec pro-
porciona um conjunto de protocolos que permitem controlar a integridade e confidencialidade
das comunicac¢des numa rede /P[30]. A combinagao destes protocolos permite que se estabeleca

um canal de comunicagdo seguro entre dois extremos, como sdo exemplo, o ESP' e 0 AH*[31].

ESP - Encapsulating Security Payload

O protocolo ESP permite dois modos de funcionamento, modo transporte e modo de tinel.
Em modo tanel, o ESP cria um novo cabegalho /P para cada pacote enviado, colocando no
campo destino e origem as duas extremidades do tinel ESP, assegurando a integridade e confi-
dencialidade do pacote de dados.

Em modo de transporte, o ESP usa o cabegalho /P original, em vez de criar um novo, cifrando

apenas os dados a serem enviados, e ndo os cabecalhos /P.

AH - Authentication Header

O AH ¢ um dos protocolos utilizados na arquitectura /Psec e oferece aos seus utilizadores
integridade nos pacotes trocados, facultando um mecanismo de autenticagdo que permite blo-
quear ataques por repeti¢ao. Nas primeiras versoes do /Psec, o ESP nao suportava autenticagao,
apenas a encriptacdo. Por esta razdo, o AH ¢ o ESP eram normalmente utilizados em conjunto
de forma a fornecer confidencialidade e integridade nas comunicagdes. Posteriormente foi adi-
cionado ao ESP a capacidade de autenticagdo, o que fez com que o AH comegasse a ser menos

usado, desaparecendo de algumas distribui¢des do /Psec.

2.7.2.2 Infra-estrutura virtual de nivel 2

Uma VPN de nivel 3 esta projectada de forma a fornecer conectividade entre sistemas terminais
que pretendam trocar, a maior parte das vezes, pacotes /P. Contudo, esta tecnologia continua
a limitar o teste e desenvolvimento de novos protocolos ou aplicagdes onde o nivel de virtua-

lizagdo necessita de ser baixado para a camada de ligagdo. E aqui que as VPN de nivel 2 se

'Encapsulating Security Payload
2 Authentication Header
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enquadram e onde se coloca o nivel de virtualizagdo pretendido pela dissertagdo. Um sistema
que permite a troca de tramas de nivel 2 sobre uma rede de suporte que comunica sobre o nivel
3.

As VPN de nivel 2 sdo ligagdes entre dois ou mais /osts que permitem a troca de tramas
de nivel 2[32]. Este tipo de VPN sdo implementados sobre protocolos de camadas superiores,
como [P ou MPLS (Multiprotocol Label Switching). Permitindo que se simule uma conexao
utilizando protocolos conhecidos sobre todo o percurso da informacao.

A vantagem da utiliza¢ao deste método € a capacidade de poder ser utilizado qualquer pro-
tocolo de nivel 2 na comunicacdo entre extremos enquanto que o encaminhamento se realiza
com protocolos conhecidos. E possivel os extremos utilizarem ethernet, frame-relay ou ATM
para a comunicacdo e a informagéo percorrer o seu percurso recorrendo ao MPLS ou [P. Esta
tecnologia permite a unificacdo da estrutura de rede, permitindo a migracdo de protocolos de
nivel 2 para uma abordagem de comunicagao sobre /P ou MPLS, ligando redes onde os proto-
colos de comunicagdo sdo distintos. A utilizagdo deste tipo de redes, permite uma melhoria na
capacidade de desenvolvimento de novos protocolos, facultando a evolucao e amadurecimento
de tecnologias que ndo poderia ser realizado na rede publica.

A separacgdo entre a rede de suporte ¢ os extremos permite uma maior simplicidade, os ex-
tremos comunicam entre si, transparentemente, utilizando tramas de nivel 2 enquanto que a rede
que faz o encaminhamento utiliza um protocolo de nivel 3[32]. Os nds extremos realizam o en-

caminhamento até a camada de ligagdo, enquanto que a rede de suporte trata até ao nivel de rede.
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Solucoes para construcao de redes virtuais

Neste capitulo serdo descritas algumas das técnicas usadas em projectos onde o problema ¢ si-
milar ao apresentado nesta dissertacdo. Serdo apresentados 5 projectos, que abordam solugdes
distintas para a construcdo de redes virtuais.

O X-bone[3, 33], Vine'[4], o trabalho desenvolvido pela PT inovacdo e Universidade de
Aveiro nesta area[6, 34, 35], o Violin*[5] e o projecto 4WARD[1] permitem analisar o futuro
desta tecnologia, qual o rumo que deve tomar e a evolug@o que pode ter.

As redes virtuais sdo uma tecnologia com a qual existe contacto diario, sem que muitas vezes
isso seja apercebido, VPN, P2P, VOIP, sdo alguns dos exemplos das tecnologias, que permitem
a utilizacdo da rede de suporte sobre uma camada de transporte.

Esta camada de comunicagdo permite a utilizacdo de recursos a pedido, onde o /ost possui o
conhecimento que esta a usar uma tecnologia sobre a rede fisica. A rede virtual ultrapassa este
conceito, apresentando a rede como um servico que funciona sobre a rede de suporte, construido
por nés, links e interfaces virtuais que utilizam os recursos de forma concorrente, transparente-

mente ao utilizador.

"Wirtual Network Architecture for Grid Computing
2Virtual Internetworking on overlay Infrastructure
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3.1 X-bone

O X-bone[33] é um projecto desenvolvido na Universidade de South Carolina que pode ser com-
preendido como um organizador de overlays de rede sobre /P, facultando a descoberta, confi-
guracgdo e manutengao dos recursos da rede fisica.

O utilizacdo de overlays ndo € recente, sistemas que necessitam de ligagdes seguras sob uma
ligacdo de rede ndo confiavel, trocas de informacdo com foco apenas nos extremos como P2P,
sdo algumas das tecnologias que permitem uma abstrac¢do da rede fisica, permitindo manter o
foco apenas na comunicagdo entre os extremos. Este tipo de comunicagdo necessita, na maior
parte dos casos de alteragdes profundas tanto nas aplicagdes como nos sistemas operativos que
as suportam.

Ao contrario do que acontece nas redes convencionais, o X-bone permite uma abordagem
completamente transparente na criagdo ¢ manutengao da rede overlay, oferecendo a possibili-
dade do utilizador apenas apresentar a forma como pretende a rede, fazendo com que a aplicagao
procure os nds aptos a participar no overlay, os configure e permita a manutengdo ¢ observa-
¢do dos seus recursos. A abordagem utilizada no X-bone permite que se crie um overlay de
rede sem que seja necessaria a alteracdo dos componentes fisicos que a suportam. Para atin-
gir este fim o X-bone baseia-se apenas na troca de informagdo em pacotes /P, recorrendo ao
encapsulamento[36]. O encapsulamento pode ser visto como a base da aplicacdo uma vez que
os links virtuais sdo baseados nesta tecnologia e permitem uma utilizagdo recursiva, fazendo
com que um /ink fisico possa ser atravessado varias vezes na mesma rede virtual, utilizando
varios niveis de encapsulamento.

Segundo o autor[3], um overlay de rede ¢ uma rede isolada, construida sob uma rede exis-
tente e € composta por hosts, routers e tineis entre os extremos da ligagcdo. A forma como estes
tuneis sdo vistos pela rede moldara o overlay, definindo a sua forma, tal como apresentado na

figura 3.1.

Um overlay virtual deve ser regido por 3 principios fundamentais:

1. Deve ser contido, ndo permitindo que os contetidos trocados sejam contextualizados ex-

ternamente;
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Star Overlay

Base IPv4 Network

Figura 3.1: Imagem retirada de [3] que ilustra a base logica do funcionamento do X-bone

2. Deve ser consciente dos recursos que estd a utilizar, permitindo testar novos sistemas

utilizando redes com capacidades e caracteristicas diferentes;

3. Deve ser capaz de se abstrair da rede fisica, fornecendo uma infra-estrutura sem que seja

conhecida, para os nos virtuais, a rede que a suporta.

A criacao de um overlay, usando os métodos convencionais, necessita de uma intervengao
manual, em cada um dos pontos de alteragdo ou manutencgdo da rede: A topologia pretendida
deve ser mapeada nos componentes fisicos da rede e os parametros que a regem devem ser de-
terminados manualmente e alterados de acordo com o que ¢é pretendido. Este processo pode-se
arrastar, podendo demorar dias até que um overlay de rede esteja configurado. Apos o overlay
estar disposto e configurado, existe ainda a possibilidade de falha, podendo a falta de manuten-
¢do e monitorizagdo levar a que erros na configura¢ao possam por em causa todo o sistema. O
X-bone apresenta uma abordagem para combater esta dificuldade, propondo uma aplicagdo que
apenas necessita da configuracdo inicial que pode ser realizada utilizando uma interface grafica

ou uma API que permite a criagdo do overlay.

Partilha de recursos

O X-bone aborda os varios constituintes da rede como recursos a ser usados pelos diferentes
overlays criados. Os recursos serdo usados em concordancia com as suas capacidades. Routers,
links e hosts, serao utilizadas em diversas camadas e de forma concorrente.

Os links virtuais sao criados recorrendo a encaminhamento pré-definido ou tineis pré-configurados.
O primeiro requer que a informagao do caminho que o datagrama deve tomar seja pré-calculada

21



Capitulo 3. Solugdes de construgdo de redes virtuais

e introduzida no cabecalho, esta abordagem, source routing, € limitada pela quantidade de infor-
macao que pode ser colocada. A segunda abordagem requer que o datagrama seja encapsulado
num novo cabecalho. Esta abordagem ndo limita o comprimento do /ink virtual pelos saltos
que deve dar na rede. Introduzindo, em contra-partida, a necessidade de desencapsulamento da
informacao no destino, gerando overhead.

Os routers usados pelas redes overlay sdo partilhados entre as varias instancias criada. Estes
sdo compostos por interfaces, tabelas de encaminhamento e algoritmos de selec¢do de rotas. As
interfaces terdo o funcionamento das interfaces de um /ost, usadas para o envio dos datagra-
mas. As tabelas de encaminhamento permitem guardar a informacao utilizada na fase do envio
enquanto que o algoritmo de envio permite computar a forma como a informagao recebida no
pacote /P ¢ usada para escolher a melhor interface para o envio da informagdo, alterando caso
seja necessario, as informagdes da tabela de encaminhamento.

A tarefa para qual os routers sdo concebidos ja € por si partilhada, e por esta razéo, ndo existe
necessidade de controlar os recursos do router de forma especial, existindo apenas a necessidade
de garantir que ndo existe uma utilizacao repetida de enderegos de rede. A utilizagao de links de
suporte partilhados com enderegos de interfaces locais, acarreta a necessidade de enderecamento

virtual, de forma a saber qual a maquina virtual que recebe os dados enviados.

Arquitectura

O X-bone ¢ um sistema distribuido, que apresenta uma arquitectura baseada em trés componen-
tes principais: a interface de controlo da aplica¢ao (GUI), o overlay manager (OM) e o resource
daemon (RD), todos estes processos terdo uma importancia no algoritmo e estardo interligados
de forma a criar e manter o overlay. A forma como os processos se interligam esta representada

na figura 3.2.

O OM permite a criagdo do overlay em fases e esta integrado na aplicagdo que fornece o GUI,
o conjunto destes dois processos ¢ denominado xd. O xd recorre as capacidades do multicast
para descobrir recursos dispersos na rede e a Sockets TCP para configuragdo ¢ monitorizacao
dos Resource Daemon encontrados. Os pedidos de descoberta de recursos sdo enviados utili-
zando um datagrama /P e sdo repetidos com um 77L cada vez mais alto, até que um niimero
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Overlay
Manager

Resource
Daemon
Resource

Daemon Resource

él e — 12l

Figura 3.2: Imagem adaptada de [3], que permite compreender a arquitectura do projecto X-bone

de nos definido seja encontrado, ou até que o 77L atinja o valor limite. O pedido ¢ enviado
publicamente, mas encontra-se assinado/encriptado de forma a que apenas um conjunto restrito
de componentes possa responder. Os Aosts que recebem os pedidos decidirao se pretendem par-
ticipar na rede, baseando-se nos recursos que possuem disponiveis.

Os RD sao processos que executam nos recursos que podem ser requisitados para a rede, tal
como routers, links e hosts. Estes terdo a tarefa de monitorizar o estado do recurso ¢ a forma
como este ¢ partilhado por todos os overlays criados.

O OM iré entdo seleccionar um conjunto da lista de nos que responderam, criando uma co-
nex@o TCP/SSL com cada RD. A comunicagdo com os RD permitira a criacdo do novo overlay
de rede, configurando os recursos associados aos RD a cada um deles. Sdo configurados os tu-
neis entre recursos, os mecanismos de encapsulamento ¢ desencapsulamento e sdo alterados os
enderecos das interfaces virtuais e a forma como vao comunicar. Os RD neste ponto também
terdo uma grande importancia na medida em que serdo os gestores do espaco de enderecamento.

O OM vai computar as informag¢des de configuragdo, como os enderecos dos extremos dos
tuneis e entradas nas tabelas de encaminhamento, enviando-o para cada RD. Uma vez que o
overlay € criado, as conexdes TCP/SSL sdo destruidas. O esquema deste algoritmo pode ser

consultado na figura 3.3.

O protocolo de controlo usado no X-bone esta construido sobre um sistema de dois enderecos
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Figura 3.3: Imagem adaptada de [3] que esquematiza os passos realizados pela procura de nos
para o overlay

multicast, o primeiro ¢é utilizado para a troca de mensagem de controlo, onde sera distribuido o
enderego que permitird a troca de informagdo entre os nds do overlay. Cada overlay tera o seu
proprio endereco multicast de controlo, que sera anunciado usando o primeiro. Como esquema-

tizado na imagem 3.4.

E

m
F]

Anuncies X-Bone

ontro. Uverre_l‘
T

Resource

Figura 3.4: Imagem adaptada de [3], que permite verificar de que forma os nés comunicam os
overlay criados

Os canais sdo usados para a descoberta de recursos. Os pedidos enviados pelo canal multi-
cast principal sdo enviados com um 77L limitado de forma a bloquear a divulgagdo da rede de
forma descontrolada. Caso o pedido inicial ndo obtenha respostas suficientes, o T7L ¢ incre-

mentado, e uma nova mensagem ¢ enviada. Isto ocorre até que os recursos necessarios sejam
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obtidos. Quando sdo obtidos recursos suficientes ¢ criado o canal de controlo do overlay, cujo
alcance ¢ limitado aos /osts que responderam ao pedido inicial.

O X-bone utiliza para a comunicagao entre os /osts, um mecanismo de encapsulamento, para
cada nivel de overlay. Criando um total de 3 niveis de cabecalhos /P para cada overlay. O cabe-
calho mais interno representa o /ink do overlay e permite indicar os seus extremos. O segundo
funcionara como a camada de ligacdo do overlay, e indicara os pontos do tunel sobre o qual o
pacote esta a ser enviado. O ultimo cabecalho, indica os extremos do tunel na rede de suporte
que podera também ser um overlay, criando uma rede recursiva. Os enderecos utilizados per-
tencem a um conjunto privado, separado da rede de suporte. O datagrama que ¢ enviado pela

aplicagdo esta apresentado na figura 3.5.

| DATA I IP-SRC , IP-DST | Pacotes na rede

| DATA || OVL-SRC, OVL-DST |||0\rL-Link-5 RC, OVL-Link-D 51‘" IP-SRC , IP-DST Pacotes na rede overlay

L F - f | : : Pacotes na rede overl
| DATA || OVL-SRC, OVL-DST "Io\l'L—Lmk—SHC. O\I'L-Llnl(-DSTH OVL-SRC2, OVL-DST2 | O-Link-SRC2, O-Link-DST2 IP-SRC , IP-DST o i rade overiay

Figura 3.5: Imagem adaptada de [3], que esquematiza os cabegalhos introduzidos na informagao
a enviar

O X-bone permite a criagdo de links virtuais com troca de informagao segura utilizando o
1Psec, proporcionando seguranga no cabegalho do /ink do overlay. Este mecanismo permite ser
independente do /Psec da rede, que pode até ndo estar implementado, ou do /Psec da aplicagéo
que pode ndo estar acessivel. Esta abordagem permite, caso seja necessario e esteja disponivel,
a implementacdo de /Psec em todos os cabecalhos utilizados no envio do pacote /P tal como

demonstrado na imagem 3.6.

O X-bone oferece também uma robustez assinalavel na criacdo dos overlays possuindo uma
capacidade de deteccao e recuperagdo de falhas. Para cada acgdo executada, € possivel retornar
ao ponto prévio, uma vez que todas as alteragdes de estado que ocorrem, sdo guardadas num
ficheiro de recupera¢do. O OM envia também pings periddicos, que permitem atestar o estado

de conectividade dos diversos RD.
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DATA I OVL-SRC, OVL-DST | OVL-Link-SRC, OVL-LINK-DST IP-SRC, IP-DST

Application IPSEC
(overlay endpoints)

Virtual network IPSEC
(overlay links)

Base network IPSEC
{base endpoints)

Figura 3.6: Imagem adaptada de [3], que permite verificar o /Psec presente em cada um dos
cabecalhos

3.2 Vine

O Vine[4] é um projecto desenvolvido na Universidade da Florida[4] e pretende oferecer
uma abordagem de criacdo de rede virtual que permite conectividade simétrica entre os recursos
da rede.

Um dos pontos fundamentais numa arquitectura de rede distribuida € a conectividade entre
os recursos que nela estdo contidos. Contudo a comunicagdo na Internet é assimétrica no sentido
em que s6 ocorre quando parte de um dos extremos. O projecto propde uma solugdo para esta
dificuldade, permitindo conectar recursos que se encontram em dominios 16gicos distintos.

Existem tecnologias na arquitectura da Internet que contribuem para que esta assimetria seja
reforcada, tais como redes privadas e firewalls. Um n6é numa rede privada, é capaz de ultra-
passar facilmente uma Network Address Translation (NAT) ou proxy de forma a conectar-se a
um enderec¢o na rede publica, contudo o contrario nao ¢ verdadeiro, os servidores com endereco
publico ndo podem comunicar com nés dentro de uma rede privada, sem que esta seja alterada.

A limitacdo de conectividade provém também do uso de firewalls. Este mecanismo, criado
inicialmente para impedir o trafego mal intencionado de atingir recursos, filtra muitas das vezes
o trafego de rede normal tornando a comunicag@o entre os sosts impossivel.

A arquitectura Vine, de forma a permitir a criacdo de uma rede virtual simétrica, transparente

e portavel, pauta-se pelo cumprimento dos seguintes requisitos:
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» Comunicagao simétrica entre entidades, ultrapassando as dificuldades impostas por NAT

e proxies;,

* Servigos inalterados, os servicos que funcionam na rede devem manter-se inalterados com

o aumento da rede Vine;
* Facil configuragdo dos recursos que pretendam agregar-se ao overlay;
* Nio devem existir impactos nas politicas de seguranga implementadas na rede;
* Disponibilizagdo de mecanismos que permitam automatizar a criagdo do overlay de rede;

* Possibilidade das aplicagdes serem executadas sem que para isso sejam alteradas para o

overlay;
* Nao devem existir alteragdes no sistema operativo nativo;
* A infra-estrutura de suporte ao overlay nao deve ser alterada;

* Independente da plataforma usada, o sistema operativo ndo deve ser factor para o funcio-

namento do overlay;

* Deve ser escalavel.

Arquitectura

O principal objectivo do Vine ¢ a criagdo de uma rede virtual com capacidade de comunicagao
bi-direccional entre hosts, onde as entidades como routers e links sdo virtualizados. Os routers
normais nao sdo capazes de suportar o trafego gerado pelo Vine, por esta razdo cada overlay
de rede necessita de um Virtual Router (VR) que possa encaminhar a informagao. Os hosts sdo
configurados para reencaminhar o trafego pelos VR e nao necessitam de software adicional ins-
talado.

Para cada nova rede virtual, ¢ alocado um novo espago de endere¢amento e um novo VR
que o permitira gerir. Os hosts sao configurados com interfaces usadas pelo trafego gerado pelo
Vine. Por sua vez a comunicagdo entre os VR processa-se com a ajuda de tlneis, que recorrem

a infra-estrutura de suporte, criando a arquitectura descrita pela figura 3.7.
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Figura 3.7: Figura retirada de [4], que representa a arquitectura de um overlay Vine dividido
pelas suas areas logicas de enderecamento

Existem varias formas de simular interfaces de rede: A captura dos pacotes antes de estes
atingirem a rede; A intercep¢ao das chamadas de sistema de rede, alterando-as; Ou a utilizagao
uma nova implementagdo de um Network interface Card (NIC), emulando os fisicos. A todas
estas op¢des podem ser apontados pontos negativos, que vao desde a necessidade de alteragéo
da stack de rede do sistema operativo até a alteracao de drivers e recompilagdo de kernel. Uma
outra opgdo ¢ o uso de multiplos enderecos em cada NIC fisico, configurando uma rota estatica
que permite o encaminhamento dos pacotes Vine para os VR.

O espaco de enderegamento ¢ pensado de forma a ndo impedir o normal funcionamento dos
hosts que pretendam utilizar a rede de suporte. Desta forma, cada overlay possuira um espago
de enderegamento privado que pode ser 10.0.0.0/8, 172.16.0.0/12 ¢ 192.168.0.0/16.

Podem ser criados overlays em locais de rede privada e onde ndo existe a possibilidade de
configuracdo de um VR publico. Nestes casos, o VR ndo é capaz de trocar informagdo de forma
normal. Necessitando de ser o V'R dentro da NAT o iniciador da comunicagdo, pois logo um pa-
cote ¢ enviado e a comunicagdo € iniciada, a resposta ¢ normalmente possivel. O Vine aproveita
este facto para permitir a troca de informagao, recorrendo a um VR intermédio, conectado a rede
fisica, que serve como um armazenador de informacao, onde os pacotes que sao destinados para
os VR incontactdveis sdo guardados. Os VR limitados iniciam uma conexao com os VR armaze-
nadores e toda a informacgdo que possuem ¢ reenviada para o V'R inicialmente incontactavel. O

VR apenas necessita de funcionar como armazenador quando esta conexdo ¢ terminada.
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Os VR tém um papel muito importante na arquitectura Vine, pois possibilitam a comunicacao
entre os overlays criados, representando um ponto de entrada para cada overlay, por esta razao
necessitam de ter acesso a rede partilhada mas nao necessitam de possuir um enderego publico.

Os VR gerem um par de tabelas de encaminhamento, uma local network description table
(LNDT), e um global network descrition table (GNDT). Para cada overlay Vine activo o LNDT
guarda as informagdes relativas a area local e 0o GNDT armazena as informagdes da estrutura da
rede virtual, onde cada entrada identifica um VR.

Cada pacote gerado por um host ¢ enviado para um VR, que verificard , utilizando o campo
destino do pacote recebido, o Virtual network ID na tabela LNDT de forma a saber qual a tabela
GNDT a consultar, que permitird indicar o VR para onde devem ser enderegados os dados, e
utilizando um tunel, sdo enviados para o VR correcto, que entregara a informago ao no corres-
pondente.

O protocolo de rede esta centrado nos VR e nas capacidades de reconhecimento dos hosts

nas tabelas, como ¢ possivel verificar pelo exemplo citado de [4] e apresentado na figura 3.8:
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1 I
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Figura 3.8: Imagem adaptada de [4] que permite compreender a forma como o Vine comunica

A figura 3.8 exemplifica a forma como o Vine permite a comunicagdo entre os overlays cri-
ados. A rede virtual 1 (V.Net.ID1) conecta os hosts participantes que pertencem as redes VNa
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e VNc, enquanto que a rede virtual 2 (V.Net.ID2) conecta os hosts nas sub-redes VNb e VNc.
Todos os VR (representados por losangos na imagem), recebem uma copia do GNDT contendo
informacao sobre todas as redes Vine existentes, ou seja recebem a tabela que corresponde a
V.Net.ID1 e V.Net.ID2. Quando um pacote é enviado de /72.16.0.10 para 172.16.10.11, é con-
sultada a LNDT-VNc que informa que o /ost de origem ¢ um membro da rede virtual 1. Com
esta informagdo, o VR da rede local, (172.16.0.1) consulta o GNDT-V.Net.ID1 e envia o pacote
para pub.a.110, que entrega a informagao.

Os pacotes destinados a 172.16.0.0/24, cujo VR se encontra numa NAT, sdo guardados pelo
pub.a.110. O VR da rede VNc, abre uma conexdo TCP para o VR armazenador que o permitird

receber todas as mensagens guardadas.

Implementacao

O prototipo de Virtual Router foi implementado em Java, onde a captura dos pacotes de
rede ¢ realizada pela infra-estrutura netfilter e o envio dos pacotes, apos serem tratados, recorre
as fungodes do libnet[37]. Os hosts que pretendem participar na rede Vine, ndo necessitam de
instalar qualquer tipo de software, sendo apenas necessario uma interven¢ao administrativa para
configurar a interface virtual e as respectivas rotas.

Existem trés pontos que introduzem overhead na abordagem Vine: A insercdo de VR narede
local, aumentando em dois o nimero de saltos até um pacote atingir o seu destino; O software
utilizado em cada um dos VR necessitara de tratar os pacotes recebidos; O overhead introduzido

pelo tunel no encapsulamento e posterior desencapsulamento das informacdes.

3.3 Violin

O Violin[5] € um projecto desenvolvido na Purdue University que propde a criagdo de uma rede
virtual sobre uma infra-estrutura virtual ja criada como € exemplo o PlanetLab[10].
Um Violin, consiste em routers, switches e hosts virtuais que executam nos nos do overlay

de primeiro nivel.
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A principal particularidade do Violin é o isolamento que oferece a cada overlay, disponibilizando-
lhe os seus proprios enderecos e confinando todas as comunicagdes. Os Violin® sdo um conjunto
de aplicacdes distribuidas que permitem uma elevada flexibilidade na alteragdo no desenho da
rede ou nas caracteristicas desta. Esta capacidade de confinar o trafego numa arquitectura con-

trolada, permite testar servicos que ndo podem ainda ser disponibilizados na rede ptblica.

Arquitectura

O Violin pretende ser uma rede virtual sobre uma rede virtual. O primeiro nivel de rede virtual
¢ criado sobre uma rede de suporte e o segundo sobre o primeiro, facultando uma estrutura hie-

rarquica de virtualizacdo, este conceito ¢ apresentado na imagem 3.9.

One VIOLIN

S . o

O

v !
O Virtual end-host EH Virtual router

O Owerlay host & Intemet router

Figura 3.9: Imagem retirada de [5], que pretende esquematizar a infra-estrutura Violin, com 3
niveis de rede distintos

30 autor, utiliza o termo Violin para o projecto realizado e para as redes virtuais criadas.
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As entidades Violin, executam em hosts da rede virtual e simulam o funcionamento dos con-
géneres fisicos. Estes podem ter o comportamento de um host (vHost), representado por uma
maquina virtual, cada né pode executar varios vHosts, que podem pertencer a diferentes Violin.
Podem comportar-se como uma LAN virtual (vLAN), criando um switch virtual, que permite
conectar multiplos vHosts. E também possivel a virtualizagdo de um router virtual (vRouter),
que ¢ representado, por uma maquina virtual com varias interfaces virtuais, podendo comunicar
com varias VLANS.

Cada Violin € uma rede isolada e por este motivo os enderegos de dois Violin podem facil-
mente ser sobrepostos, ou até utilizar diferentes formas de enderegamento sem se prejudicarem.
Cada instancia da rede Violin, possui um administrador, que tem a capacidade de alterar as ca-
racteristicas do Violin.

Este nivel de virtualizagdo vem apresentar um meio controlado, seguro ¢ dindmico, capaz
de testar aplicagdes distribuidas facilmente e sem necessidade de recorrer directamente a rede
fisica onde a informagao gerada pelas aplicagdes poderia ndo ser suportada.

Como todos os participantes de uma Violin sao aplicagoes, a reconfiguracao das entidades
presentes na rede € simples. E possivel adicionar, remover, ou migrar os nos dinamicamente,
introduzindo altera¢des nos vHosts e nos vRouters de acordo com o teste que se pretende reali-
zar.

As entidades Violin sdo implementadas como maquinas virtuais em /osts no primeiro nivel
do overlay, e utilizam o User Mode Linux (UML)[38] como abordagem para a virtualizagao.

O UML apenas permite a troca de informacao entre o host virtual e o host fisico, mantendo
a comunicagdo apenas local. Para isto ¢ introduzido no UML uma extensao ao seu comporta-
mento, permitindo a troca de informagao entre hosts virtuais recorrendo a tineis de transporte.

As entidades Violin sdo configuradas de forma especifica para a tarefa que lhes é proposta.
Um vSwitch € criado para cada vLAN e € responsavel pelo envio dos pacotes ao nivel da camada
de ligacdo, simulando o nivel 2 do modelo OSI, este ¢ emulado por um daemon UDP no host
que permite receber o trafego da rede e armazena-lo, reenvia-lo ou rejeita-lo.

Um router virtual possui uma implementa¢ao muito similar a um vHost, a principal diferenca
reside no facto do vRouter possuir capacidades de enderecamento e tratamento dos pacotes re-
cebidos, necessitando, por esta razdo, de um suporte ao nivel do kernel que permita o reenca-
minhamento dos pacotes e o acesso a chamadas ao sistema de modo a configurar as interfaces

para a comunicagdo. O vRouter implementa um mecanismo de encaminhamento baseado em
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zebra[39]. Uma outra forma de implementacao do router seria a utilizacao do sistema Click[40].

3.4 Rede Virtual PT inovacao

O projecto desenvolvido pela PT Inovagdo em colabora¢do com a universidade de Aveiro[6, 35]
propde uma abordagem de criagdo, descoberta, monitorizagdo ¢ manutencdo de redes virtuais,
baseando-se no projecto 4WARD[1]. Focando posteriormente a investigagdo, num algoritmo de
descoberta de topologias de rede, tanto fisicas como virtuais. Recorrendo para isto ao multicast
de nivel 2 e ao algoritmo spanning tree como forma de reduzir o overhead na troca de informa-
¢Oes entre 0s nos.

A virtualizacdo de redes pode ser vista como uma tecnologia impulsionadora, que vem per-
mitir que sejam testados novos protocolos e arquitecturas, tendo sido vista nos ultimos anos com
grande potencial pelas operadoras, permitindo oferecer aos clientes redes feitas a medida.

A virtualizagdo de redes oferece varios pontos de desenvolvimento, apresentando varios de-
safios que devem ser solucionados de forma a criar a infra-estrutura. Nomeadamente, como
devem os recursos de rede como links, hosts e routers ser virtualizados e de que forma o de-
sempenho pode ser equiparado aos equipamentos reais. Existem projectos que abordam este
tema[39, 40] mas nenhum ¢ capaz de atingir o desempenho observado em equipamentos reais.
O outro desafio prende-se com a monitorizagdo e manutencdo das redes virtuais construidas.
Este projecto apresenta uma abordagem para a criagdo e manutencao de redes virtuais assim
com uma proposta de um algoritmo de descoberta de noés, virtuais e fisicos que se baseia no
multicast e no conceito de vizinhanga para optimizar o processo de troca de mensagens entre
nos. A abordagem aproveita também o algoritmo spanning tree para reduzir o nimero de men-

sagens trocadas.

Arquitectura

A arquitectura do projecto ¢ composta por trés modulos, o agente, o manager € o centro de con-

trolo, estes realizardo tarefas complementares, e relacionam-se segundo arquitectura descrita na
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imagem 3.10.

Agente
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151Gl

Agente
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Figura 3.10: Imagem adaptada de [6], que permite compreender de que forma se relacionam os
modulos

O centro de controlo da rede virtual ¢ a interface que permite ao utilizador realizar alteracdes
na rede e analisar os dados obtidos. O manager da rede virtual possui a capacidade de agregar
a informacdo dos agentes, enviando comandos e agregando a informagdo recebida de forma a
construir uma visao da rede de suporte ¢ virtual, mantendo toda esta informagéo actualizada e
fornecendo-a ao centro de controlo. O agente executara em cada um dos nos da rede, enviando
as informacgdes acerca do estado dos recursos locais ao manager.

A arquitectura proposta permite apresentar uma forma de descoberta de recursos e topo-
logias. Apresentando aos administradores a topologia da rede fisica e virtual. Isto ¢ possivel
pois os nos trocam informagdo de forma a descobrirem quem sdo os seus vizinhos. Os agentes
periodicamente actualizam o estado dos recursos enviando a informacgdo ao manager, possi-
bilitando a identificagdo de diversos pontos de falha ou recursos onde a carga computacional
¢ elevada. Cada recurso de rede possui a informagdo sobre a utilizacdo da memoria e disco, a

carga do CPU, o estado dos /inks e interfaces e o nimero de maquinas virtuais dos seus vizinhos.
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Mapeamento de nds virtuais

O mapeamento dos nds virtuais, esta baseado nos conceitos de stress nos nos e nos links,
apresentado em [35], permitindo levar em considerag@o o efeito do CPU e memoria na carga de
cada um dos nés. O mesmo acontece com a carga sobre os /inks virtuais, que em [41] apenas
considera o niumero de /inks virtuais criados sobre um /ink fisico, sem ter em conta a largura de
banda que estes reservam.

O algoritmo proposto determina inicialmente a carga sobre os nos e os /inks. Os que apre-
sentam menor carga sao mais propensos a aceitar a criagdo de novos recursos virtuais.

Séo definidos k; = 0...(Ly; — 1) ei = 0...(Ls — 1) onde k; é o namero de um dado link
virtual que pertence a rede virtual j. Ly, € o numero de links virtuais na mesma rede virtual,
representa um dos /inks fisicos e Lg é o nimero de /inks da rede de suporte[35].

E inicialmente definido que o stress de um link virtual, (S ij) do link k;, que pertence a rede
virtual j ¢ igual a largura de banda que tem alocada. Ou seja: Spy, = BW (k;)

Apos todas as cargas dos /inks virtuais serem calculadas, ¢ calculada a carga do link fisico,

Sps(i) é a carga do i link fisico, sendo definido da seguinte forma:

Sus(i) = XN S0 (Sivy (k) 2 4)

Onde Ny é o niimero de redes virtuais criadas.

O proximo passo consiste na determinagdo da carga em cada um dos nos (Sy), que cor-
responde a combinacdo dos recursos disponiveis da rede de suporte, maquinas virtuais activas,
RAM disponivel (MB), nimero de CPU, a frequéncia e a carga que estes possuem.

Com estes valores ¢ calculada a fungdo A que permite determinar se um n6 virtual, perten-

cente a j rede virtual, estd activo e a executar no ¢ no.

. 1sen; 21 Amn;estaactivo
A(nj7 Z) =

0 se ndo se verificar

Assim, a carga sobre o ¢ n6 tera o valor:
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Ny, ij .
Sy — 25 2n ” Alnyi)
Ni = 55 FreeRAM xCPUFreqx (N xCPU—Load)

Onde ¢ ¢ representado por uma constante que evita a divisdo por zero. Ny, € o niimero de

noés virtuais, na rede virtual ;.

Os valores obtidos permitirao a determinagao dos candidatos a suportar a criagdo do no vir-
tual. Para isto € seleccionado um conjunto de nds, baseado na localizagdo, numero de CPU,
frequéncia, memoria livre e espago no disco disponivel. Sobre o conjunto ¢ executado o algo-
ritmo de selec¢do que ordena os nds a mapear pelo nimero de candidatos, criando em primeiro
lugar nos que possuem mais recursos disponiveis.

O algoritmo termina com o mapeamento do ultimo no6 virtual e selec¢do da rota entre eles.
Para cada possivel candidato v, um algoritmo CSPF* calcula a melhor rota para os nés dados
como vizinhos, u, utilizando os valores de carga nos /inks obtida anteriormente. O potencial de

um né suportar um no e links virtuais ¢ dado da seguinte forma:

m(v) = Z D(v,u) x Sy,

ueVe

Onde V¢ € o conjunto dos candidatos dos nos vizinhos. Apos estes valores serem calculados
para todos os nds, aquele que possui o valor mais baixo € escolhido. O algoritmo termina quando

todos os nos virtuais forem mapeados.

4Constraint Shortest Path First
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Descoberta das topologias

De forma a mapear a rede virtual ¢ necessario o reconhecimento da topologia de suporte,
abordando algoritmos que permitam a descoberta, mantendo a carga computacional no mana-
ger o mais reduzida possivel.

O algoritmo de procura esta baseado no conceito de vizinhanga, onde cada n6 conhece exac-
tamente quais sdo os seus vizinhos e quais os recursos virtuais que estdo a ser utilizados. Os
agentes ligam-se a um grupo multicast pré-definido e trocam mensagens de controlo entre si.
O grupo multicast criado € apenas local, ou seja possui um 77L de 1. Fazendo com que os nos
apenas conhecam directamente os seus vizinhos, limitando o envio de informagdo para nos que
ndo estejam interessados na informacao, a agregagdo da informacdo em cada um dos agentes
possibilita conhecer toda a topologia de rede.

Em cada segmento de rede um dos agentes ¢ escolhido como o designated router (DR), que
tem como fungdo passar a informagao que descreve a rede a novos nos que entrem no segmento.
O DR ¢ escolhido, baseando-se no /D do agente, um inteiro que ¢€ atribuido pelo manager quando
este inicia. O agente com o /D mais baixo na rede ¢ elegido DR e terd a responsabilidade de
enviar a informagéo aos recém-chegados ao segmento. Ao iniciar, cada agente € o seu proprio
DR, apos receber uma mensagem com um /D mais baixo actualiza a informacdo sobre o DR.

Cada agente que se ligue vai enviar uma mensagem para o grupo multicast, indicando a sua
actividade. A mensagem ¢ enviada por todas as interfaces e possui a informagao da interface
que o origina.

A descoberta do link virtual € menos clara, isto porque um /ink virtual pode representar va-
rios saltos na rede fisica. Os agentes trocam entre si a informagao sobre dois tipos de recursos,
os recursos locais e aqueles que sdo utilizados pelos vizinhos que utilizam um né fisico como

um salto na rede virtual, a figura 3.11 tenta explicar este conceito.

A figura 3.11 permite descrever a forma como os recursos virtuais sdo anunciados. O recurso
virtual 4, executa no no fisico a. Este sabe que o no virtual 4 possui duas interfaces virtuais co-
nectadas a diferentes redes virtuais, numa das suas interfaces. O no fisico, vai entdo anunciar A
através das suas interfaces. As mensagens serao recebidas pelo no fisico b, que registara 4 ¢ as
suas interfaces como um potencial vizinho. Serd entdo verificado se alguns dos seus recursos

virtuais esta conectado a 4, sobre uma das suas interfaces, eth0 ou ethl. Como isso ndo acontece,
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Figura 3.11: Figura retirada de [6] que permite compreender o algoritmo de procura de links
virtuais

o no b ira verificar se ¢ um salto para algum /ink de A4, e ira identificar duas possibilidades, uma
que liga a interface eth() de 4 e outra que permite conectar a interface ethl. Apos identificar-se
como um salto, b ira divulgar 4 e as suas interfaces aos links fisicos correspondentes. O no
fisico d, vai receber o anuncio e verificar que a possui uma ligacdo com um dos seus recursos
virtuais, d fica ciente que o seu recurso B esta ligado a interface ethl de A pela interface eth(.
Estas informacdes sao repassadas pelos nos fisicos, até que a estrutura virtual seja conhecida

pelos nos que fornecem recursos virtuais para a rede virtual.

3.5 4WARD

O projecto 4WARD, ¢ um projecto europeu de rede virtual, que pretende o aumento da compe-
titividade da industria de comunicagdo Europeia[1].

As redes de futuro, sdo criadas de forma a serem rapidamente adaptadas as necessidades
presentes e as que podem surgir. O objectivo do projecto 4WARD ¢ o desenvolvimento de apli-
cagdes de forma mais rapida e facil, guiando a infra-estrutura para uma rede de servigos de
comunicac¢do mais organizada e orientada para o utilizador.

O conceito de virtualizac@o, no projecto 4WARD refere-se a virtualizacdo da rede como um
todo, desenvolvendo a investigacdo em torno de duas areas principais: O desenvolvimento de
um framework para a construcdo e manutencdo de uma rede virtual ponto a ponto a pedido,
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permitindo passar da virtualizacao de recursos, para a virtualizagao da rede como um todo; A
Virtualizacdo eficiente de recursos da rede, incluindo routers, links e links sem fios.

Sao definidos trés papeis principais que estdo interligados como representado na figura 3.12:

* Um InP(Infrastructure provider), que permite manter os recursos virtuais;

* Um VNP(Virtual Network Provider), que constroi as redes virtuais usando 0s recursos

virtuais que foram disponibilizados pelos /nP ou outros VNP;

* O VNO(Virtual Network Operator), permite operar, controlar e gerir as redes virtuais.

O processo de configuragdo da rede virtual inicia-se com a introdug@o do pedido de rede virtual,
disponibilizado na forma de grafos, ao que o sistema inicia a fase de descoberta de recursos,
mapeamento (Seleccdo de recursos) e instanciagdo das entidades virtuais (alocacdo de recursos
e ligacdo com a rede fisica).

A figura 3.12 permite compreender de que forma se interligam os papeis descritos na aborda-
gem [1]. Estes cooperam entre si, de forma a criar e manter a rede virtual. Para isto, descrevem

passos e fases que permitem atingir o objectivo pretendido.

A fase de descoberta e tratamento de pedidos € realizada pelo VNP e ¢ baseada nas relagdes
de similaridade entre os pedidos de criacdo de rede virtual, especificados pelos utilizadores ¢
as descricdes da rede de suporte, disponibilizada pelos /nP. O processo de matching baseia-se
num framework de descricdo de recursos, técnicas de clustering e algoritmos de similaridade
apresentados em [1]. Utilizando estes recursos, os fornecedores de rede virtual, dividem o grafo
de rede virtual, entre multiplos /nP de acordo com o pedido.

O mapeamento da rede virtual sera realizado pelo /nP e consiste na seleccao dos constituin-
tes da rede de suporte para a alocacdo dos recursos virtuais. Os recursos serdo posteriormente
instanciados pelo /nP que os reserva e aloca, de forma a criar a rede virtual. Apds a rede virtual
estar criada e operacional, deve ser possivel manter os parametros que foram pedidos. Neste

passo, ¢ disponibilizado um mecanismo de alteragdo, monitorizacdo e manuten¢do dindmica.
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Figura 3.12: Imagem retirada de [1] que permite esquematizar as relagdes entre os modulos de
criacdo da rede virtual

Mapeamento da rede virtual

O mapeamento da rede virtual consiste em considerar os pedidos de criacdo de rede virtual,
convertendo-os num conjunto especifico de nods e caminhos virtuais obtidos a partir da rede de
suporte.

A tarefa de saber qual o melhor kost para instanciar um né virtual, ¢ um problema NP-
completo[42] e por esta razdo o mapeamento dos nos virtuais, tem sido combatido utilizando
algoritmos heuristicos[35, 43, 44], algoritmos costumizaveis[43], processos de mapeamento ite-
rativos [45] e mapeamento coordenado de noés e links em [46]. Como o suporte da rede virtual
pode ndo ser estavel é necessario a implementagao de algoritmos mapeamento adaptativo para
além do mapeamento inicial, os presentes em [47] permitem assegurar que isto ocorra, utili-
zando um algoritmo inicial para criar e alocar os recursos virtuais e logo que a rede virtual esteja
instanciada, um algoritmo distribuido de controlo de falhas, mantém a topologia virtual.

A implementacdo do algoritmo de mapeamento utiliza uma abordagem com varios agentes,

distribuidos sobre uma plataforma de maquinas GRID5000°[48] que emulam os nos virtuais. A

30 GRID35000 é uma instalagio de cerca de 5000 processadores, partilhados sobre 9 clusters, localizados em
varias regides de Franca e inter-conectados por uma rede de fibra optica de 10Gb/s
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Java Agent Development Framework (JADE)[49] € usada para implementar os agentes autono-
mos da rede de suporte, estes trocam mensagens € cooperam para executar os algoritmos distri-
buidos. As mensagens trocadas entre os agentes sao definidas pela Agent Communication Lan-
guage (ACL) [50] e a ferramenta G7-ITM (Georgia Tech - Internetwork Topology Models)[51]
¢ usada para criar topologias atendendo aos pedidos de criacdo de rede virtual recebidos.

De forma a criar, manter e adaptar as redes virtuais sao usados algoritmos que permitem a ne-
gociacdo do mapeamento distribuido e a sincronizagdo entre a rede de suporte e os nos virtuais.
A framework de mapeamento multi-agente, JADE, permite que estes colaborem e comuniquem
entre si de forma a criar e manter as redes virtuais.

No mapeamento inicial os pedidos de rede virtual devem ser divididos em séries de clusters
com topologia em estrela. Estes clusters sao compostos por um no central, como por exemplo
um hub, onde multiplos nos sdo conectados. A interligagdo de Aubs permite também a conexao
entre varios clusters. O mapeamento da topologia para a rede de suporte ¢é realizado designando
sequencialmente os clusters de nos e hubs.

O algoritmo de mapeamento utilizado para criar os clusters ¢ distribuido, onde um root node,
0 nd que possui mais recursos disponiveis, sera responsavel por seleccionar e mapear um clus-
ter na rede de suporte. Este determina o conjunto de noés fisicos que suportardo os nos virtuais,
baseando-se no caminho mais curto para cada um deles. Os root node comunicam e colaboram

entre si de forma a decidir qual o melhor mapeamento possivel para os clusters.

Algoritmo de mapeamento dinimico

O algoritmo de mapeamento tolerante a falhas mantém as topologias de rede virtual escolhendo
novos nos ¢ links que permitam tratar as falhas das entidades mapeadas com o algoritmo inicial.
O algoritmo estd baseado na monitorizacao e deteccdo de falhas e usa o framework multi-agente
para assegurar a troca dos dados entre os agentes.

Os agentes trocam mensagens e cooperam de forma a planear as decisdes de re-mapeamento
em caso de falhas. Quando um n6 da rede de suporte falha, o root node é incumbido de selec-
cionar um novo nd para manter a topologia. Se o root node falha, um dos nos que estavam ja

conectados na rede ¢ seleccionado como 0 novo root node.
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Configuracao dos links virtuais

Os links virtuais, sdo criados entre os nos da rede de suporte que executam um né virtual. Um
protocolo de configuracdo de /ink virtual, aloca os recursos necessarios no caminho entre os
dois nos fisicos, conectando as interfaces virtuais. O protocolo é baseado numa implementa-
¢do do protocolo Next Steps in Signalling (NSIS[52]). Foi ainda utilizado o NSIS Signalling
Layer Protocol (QoS NSLP) que executa sobre o General Internet Signalling Transport Proto-
col (GIST[53)).

A figura 3.13 permite compreender de que forma a arquitectura de protocolos NSIS se relaci-
ona. O QoS NSLP ¢ um protocolo de reserva de recursos, que permite o controlo de admissao ao
meio e o encaminhando dos pacotes /P com base no valor de QoS. A extensdo criada no ambito
do projecto 4WARD, permite que este transporte as informagdo de enderecos necessaria para a

criacdo do link virtual entre os nos virtuais.

cessssssscsfesescassasscsnssansanasd GIST API _
s

GIST Encapsulation *— GIST State Maintenance

GIST Messaging Layer

Transport Layer Security (TLS or DTLS)

| Transport Layer (TCP, UDP, SCTP, DCCP, ...)

Network Layer Security

| Network Layer

Figura 3.13: Imagem retirada de [1], que permite compreender de que forma se relacionam os
protocolos de reserva de recursos utilizados

A criagdo de um /ink virtuais passa por uma série de passos que podem ser representados

pela figura 3.14:

* Os nos de suporte necessitam de obter o endere¢o do nd no ponto contrario do /ink virtual.
Isto significa que para que se forme o /ink virtual entre dois pontos, sejam conhecedores

dos extremos;
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* Os nos virtuais devem ser instanciados quando o /irnk virtual ¢ inicializado pois as mensa-
gens de sinalizagao necessitam que os nos virtuais estejam activos antes da configuragio

do link virtual,

A troca de mensagens de sinalizagdo entre os noés fisicos, permite que se confirme a exis-
téncia de um caminho entre os dois nds. Podendo o protocolo de reserva de recursos ser
utilizado entre os Resource Management Functions (RMFs) de forma a assegurar QoS

entre os /inks virtuais se tal for necessario;

* As mensagens de sinalizacdo devem atingir o n6 no outro extremo de forma a iniciar o
estado necessario para a conexao dos /inks virtuais na interface correcta do no virtual. A
informacao necessdaria para este fim & transportada dentro das mensagens de sinalizagdo

para os RMF envolvidos;

* O passo final consiste na iniciagcdo da conexao entre os extremos do tunel do /ink virtual

usando a informagao recebida.

Virtual Network
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£ Provider (VNP)

% .i"\ Infrastructure ) R Infra_structure
= % Provider InP, . o Provider InP,
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Figura 3.14: Imagem retirada de [ 1] que descreve a forma como os links sdo criados e os recursos
sdo reservados no caminho entre os extremos
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Descoberta de recursos, manutencao e controlo

Na abordagem de virtualizagdo de rede, o InP ¢ responsavel pela configuragdo, manutencdo e
controlo da rede fisica interagindo com os recursos de rede através da consola de gestdo, tal
como representado na imagem 3.15. Esta permite uma visao global sobre os recursos de rede.
Sempre que um pedido de estabelecimento ou modificacdo da rede virtual € recebido, o gestor
da rede baseia-se nos recursos disponiveis para decidir se deve aceitar o novo pedido. Se este
pedido for aceite, deve também decidir como mapea-lo na rede. O gestor deve ser responsavel
por comunicar com os agentes localizados em cada no6 fisico. Obtendo informagao sobre os re-
cursos da rede, guardando-os numa base de dados.

Metwork
management
console

e VNet
agents

Figura 3.15: Imagem retirada de [1], que descreve a forma como os /nP se relacionam com as
entidades de rede

As abordagens do projecto 4WARD foram implementadas utilizando um sistema de virtua-
lizacdo baseado no Xen hypervisor[21] e foi possivel a configuracdo da rede virtual e posterior
criagdo com base num XML que permite descrever os pardmetros da rede. Apos a recepcao de
um pedido para a criacdo de uma nova rede virtual, sdo procurados os recursos fisicos necessa-

rios para a acomodacdo dos respectivos nos e links virtuais.
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3.6 Sintese

Os projectos que foram estudados apresentam solugdes distintas para a constru¢do de uma rede
virtual. Contudo, os modulos utilizados para a construgdo do sistema sdo similares: procura de
recursos, mapeamento € manutenc¢ao integram grande parte dos algoritmos estudados.

A procura de nos disponiveis para a construg@o da rede virtual € realizada de formas distintas
nos projectos estudados, enquanto que o X-Bone[3, 33] aborda este tema realizando uma procura
expansiva, aumentando o 77L em cada mensagem de procura enviada, projectos como o da PT
inovac¢ao[6, 34, 35] e 4WARDI[ 1] apostam numa comunicac¢io constante entre os sosts, obtendo
a informac@o que necessitam de uma forma constante e actualizada.

O mapeamento de entidades virtuais ¢ utilizado de forma diferenciada pelos projectos estu-
dados. Este problema ¢ abordado exaustivamente no projecto da PT inovacdo que sugere varias
abordagens para que seja resolvido, agarrando-o como um problema NP-completo[42] e, com
base nos conceitos defendidos em [35] propde uma solugao que utiliza as capacidades fisicas
do nos para saber qual o melhor para mapear o n6 virtual. O projecto X-bone, por outro lado,
utiliza um RD que permite, a qualquer altura, obter a carga de um recurso e com isto decidir se
deve ou ndo aceitar a criagao de um novo no virtual.

A capacidade da rede se manter depois de ser criada ¢ importante, uma vez que permite
manter a transparéncia que caracteriza uma rede virtual. O projecto X-bone aborda este tema
utilizando um ficheiro que armazenara todas as alteragdes que ocorreram na rede, permitindo
contrariar uma ac¢ao que faca com que a rede deixe de funcionar. Por outro lado, projectos como
0 4WARD propdem algoritmos de mapeamento dindmico, que permitem obter alternativas caso
exista a falha de uma entidade na rede.

Os projectos Vine[4] e Violin[5] abordam o problema de criag@o de rede de uma outra forma.
O primeiro foca o desenvolvimento numa rede centralizada num VR que fard todas as tarefas
necessarias da rede virtual, configurando os sosts que dela fazem parte com interfaces a medida
que apenas sdo capazes de comunicar com o VR. Este projecto oferece uma solucao para ultra-
passar mecanismos de NAT e proxies. O projecto Violin aborda em grande parte, a criagdo das
entidades virtuais e os comportamentos que devem possuir, sugerindo uma arquitectura hierar-

quica de conexdo entre vHosts, vLANs e vRouters.
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Proposta de uma infra-estrutura virtual de

nivel 2

O projecto realizado no ambito da dissertagdo propde a criagdo de uma infra-estrutura de rede
virtual, capaz de interligar nos virtuais, recorrendo a algumas tecnologias bem sedimentadas na
estrutura da rede publica.

De forma a que um sistema aspire a ser escalavel é necessario que tome como bases as tecno-
logias que vigoram na rede publica. Protocolos como o /P no nivel 3 do modelo OSI e ethernet
no nivel 2, controlam a forma como a informagao ¢ trocada.

A rede virtual € construida sobre a rede de suporte, /inks e nds sao virtualizados, utilizando
os recursos fisicos e criando cendrios especificos com condigdes determinadas pelo utilizador.
O sistema devera ser capaz de permitir que qualquer nd possa pertencer a rede que se pretende
criar, sem necessitar de configuracdes extensas e alteracdes do sistema operativo. A portabi-
lidade é também um ponto importante no desenvolvimento do projecto uma vez que deve ser
possivel a construgdo da rede virtual sobre qualquer infra-estrutura.

A virtualiza¢dao permite que cada no criado para a rede virtual seja um sistema alteravel,
capaz de executar tarefas distintas. Um no virtual deve ser capaz de emular o funcionamento de
um router, ou um switch, dependendo apenas do sistema que esteja a executar em cada um dos
pontos da rede e por esta razdo, cada n6 da rede sera tratado como um sistema genérico, capaz
de receber e enviar informacao.

Uma rede virtual de nivel 2 € composta por um conjunto de /inks e nds virtuais, mapeados
numa infra-estrutura de suporte. Onde a comunicacao pode ser realizada entre dois ou mais nos.
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O projecto desenvolvido apresenta uma arquitectura representada pela figura 4.1.

Figura 4.1: Representacdo do funcionamento da rede virtual a desenvolver, onde a camada su-
perior troca datagramas de nivel 2 e a rede de suporte IP

Os nés virtuais poderdo ter ligagdes ponto a ponto, ou multi-ponto. Estas entidades poderao
simular o papel de switches, routers e nés dependendo do teste que se pretenda realizar e do
sistema operativo que se encontra virtualizado.

A capacidade de criag@o de /inks com parametros distintos, permite simular varias arqui-
tecturas de rede, tal como topologias em estrela, barramento ou foken ring, permitindo testar o
funcionamento de novos protocolos ¢ aplicagdes num meio controlado e isolado.

A criagdo da infra-estrutura de rede pode ser condensada numa série de passos e modelos
de funcionamento que se complementardo. Permitindo que a agregacao das informacgdes que se

obtém proporcione a construgdo da rede.

4.1 Descoberta de recursos

De forma a ser possivel a construcdo da rede virtual, ¢ inicialmente necessario descobrir que
recursos da rede de suporte estdo disponiveis. Entidades como nés, interfaces e maquinas virtu-
ais serdo recursos que a rede virtual podera utilizar. Abordagens baseadas em multicast [3][6],
possibilitam a comunicagao distribuida de uma forma simples. Enquanto que abordagens como
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[4] se focam na infra-estrutura como varios overlays interligados, onde os recursos da aplicacdo
se restringem a uma entidade capaz de encaminhar as informacdes.

O problema foi abordado de forma similar ao que ocorreu em [3], definindo uma forma de
comunicacdo que permite detectar todos os 4osts disponiveis para a criagdo da infra-estrutura
virtual. A procura de recursos para a rede virtual tera um alcance definido pelo utilizador, que
recorrendo a interface grafica da aplicagdo deve introduzir o valor maximo de saltos que a men-
sagem de procura deve dar. Este valor servira para contactar os recursos dispersos na rede tal

como representado na figura 4.2.

O o
o)

Procura inicial Aumento da area de procura com
um TTL incrementado

Valor maximo de TTL atingido As informag@es dos hosts s3o conhecidas
e apresentadas ao utilizador

Figura 4.2: Passos realizados na procura de nos disponiveis na rede de suporte

A figura 4.2 permite esquematizar a procura de nés. Inicialmente é enviada uma mensagem
com o TTL 1 para o grupo multicast, que sera apenas respondida por hosts locais. O TTL vai
sendo aumentado, até que atinja se valor passado como parametro, ou sejam encontrados os nos
necessarios para a construgao da rede.

Quando uma mensagem de criacdo de rede ¢ recebida, as caracteristicas do né sao compiladas
e disponibilizadas ao n6 que requisitou a informacdo. A mensagem de resposta incluira os dados

que permitirdo interligar as instancias das maquinas virtuais:

* Informagdes do no6 de suporte:
IP das interfaces;

Endereco Mac das interfaces;
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Carga local;

IP do gateway de saida.

* Informagdes das maquinas virtuais:
Nome das maquinas virtuais;
Sistema operativo;
Estado de funcionamento;
Endereco ethernet que cada interface virtual possui;

Interface, no sistema operativo nativo, que fara a ligagdo com a interface virtual.

Os dados obtidos pela procura de nos sdo apresentados ao utilizador, que caso ndo esteja satis-
feito com as informagdes retornadas, tem a capacidade de requisitar uma nova procura, repetindo
0 processo.

De acordo com a abordagem em [6] a procura dos nos poderia ser realizada de forma cons-
tante, enviando periodicamente uma mensagem com as caracteristicas de cada host. Contudo,
esta aumentaria a carga na rede com o massificagdo dos nos trazendo problemas de escalabili-
dade. A abordagem sugerida propde que todos os parametros da procura sejam costumizaveis,
possibilitando a existéncia de varias procuras de n6s com enderegos de controlo multicast dis-

tintos, na mesma rede, sem que interfiram entre si.

4.2 Mapeamento das entidades virtuais

A criacdo da rede virtual sera baseada nas informagdes recebidas na fase inicial de procura de
recursos, que permitirdo controlar a forma como a rede deve ser criada, identificando as carac-
teristicas das conexdes entre os nos virtuais.

Uma arquitectura virtual de nivel 2 permite que comunicacao seja ponto a ponto, ou multi-
ponto, ocasionando trocas de informagao entre dois ou mais nés. O projecto requer que sejam
pensadas formas de criagdo de conexdes capazes de trocar informagdes entre varios nos de forma

transparente.
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Alguns trabalhos estudados tratam o mapeamento de instancias virtuais com grande impor-
tancia, sugerindo métodos de mapeamento automatico que recorrem a algoritmos heuristicos[35,
43, 44], algoritmos costumizaveis[43], processos de mapeamento iterativos [45] e mapeamento
coordenado de nos e links em [46]. Contudo, estas abordagens tiram o poder ao utilizador de
mapear as entidades virtuais da forma que pretende.

A abordagem sugerida neste trabalho oferece o controlo de criagdo da rede virtual ao utili-

zador, permitindo que este construa a camada de rede de acordo com o teste pretendido.

4.2.1 Mapeamento de ligacdes ponto a ponto

A criagdo de um /ink virtual recorrera aos dados que foram obtidos pela procura de recursos no
primeiro passo do algoritmo. O utilizador define os extremos da conexdo na rede de suporte
e as caracteristicas do /ink, que permitirdo o delineamento de quais os nés que hospedarao as
entidades virtuais.

Esta escolha ¢ da competéncia do utilizador, que verificando a carga sobre cada um dos
nods, sabera se quer um teste utilizando um né com um carga elevada ou ndo. A defini¢do dos
extremos fisicos, acompanhara a defini¢do dos pontos virtuais de comunicagdo definindo as
maquinas virtuais que devem ser arrancadas e quais as interfaces que devem ser os pontos de
ligagdo entre as entidades criadas. Existe também a possibilidade de atribuir aos links virtuais
criados um valor de QoS, uma largura de banda maxima e a compressdo das informagdes. As
caracteristicas dos /inks ponto a ponto passadas pelo utilizador, sdo agregadas e trocadas entre
os extremos fisicos do /ink virtual, negociando as suas caracteristicas.

O canal de comunicagao entre os n6s virtuais deve ser capaz de oferecer duas caracteristicas

muito importantes:
» Assegurar-se que os dados enviados pelos nos virtuais ndo devem ter qualquer contexto
fora do ambiente virtual;
* Os dados enviados deverdo ser entregues apenas ao extremo do /ink virtual.
A primeira caracteristica pode ser obtida configurando as maquinas virtuais, para que comuni-

quem exclusivamente com o nd que as suporta, o sistema hospedeiro, isto permitird criar uma
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nova interface no nd de suporte que servira para trocar informagdes. O segundo ponto ja ndo €
tao trivial como o primeiro, e existem varias solugdes que propdem abordagens para o problema
do encaminhamento da informagao, apresentando propostas como a intercep¢ao das chamadas
do sistema, alterando-as para que possuam um funcionamento de acordo com o que o projecto
requer, implementagdes que recorrem a alteragdes das interfaces de rede ou a inclusdo de novos
enderegos, que permitirdo enviar a informacdo para um n6 preparado para realizar o papel de
proxy.

A abordagem apresentada pela dissertacdo propde um mecanismo de captura ¢ envio de
informacao baseado em sniffers e encapsulamento. Apos os parametros da ligacdo serem acor-
dados entre os dois pontos, sdo iniciados os nds virtuais que corresponderdo aos extremos da
conexdo. A interface do né virtual criado, serd escutada e os datagramas que envia sdo captura-
dos e tratados. Sdo depois colocados numa capsula de transporte enderegada ao n6 fisico remoto
que estara preparado para os receber. A imagem 4.3 permite descrever sumariamente, a forma

como a comunicagﬁo SC€ processa.

Troca de pacotes IP

Figura 4.3: Troca de informagdes entre nds virtuais numa abordagem ponto a ponto

A informagdo que provém da maquina virtual é processada pela aplicagdo desenvolvida,

colocando-a num pacote /P que atravessara a rede de suporte até o outro extremos da conexao.

4.2.2 Mapeamento de ligacdoes multi-ponto

Os links multi-ponto terdo uma implementacdo diferente da comunicagdo entre dois nos virtuais.
Isto ocorre pois o paradigma de comunicagdo ¢ alterado, ndo sendo possivel a negociagdo dos
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parametros entre os hosts. Uma vez que teria o potencial para se tornar uma tarefa demorada
com o aumento de nos na rede ¢ a jungdo de novos nods.

A juncao a rede virtual, utilizando um /ink multi-ponto ¢ uma tarefa que cada n6 devera re-
alizar e onde cada host deve controlar as redes virtuais a que se pretende juntar.

Um /ink multi-ponto necessita da criagdo de um mecanismo que permita a troca de mensa-
gens por um conjunto difuso de nos virtuais. O multicast oferece exactamente estas caracteris-
ticas, uma difusdo das informagdes enviadas pelos hosts que as pretendam receber.

A abordagem proposta implementa um canal de controlo que permitird anunciar as infor-
macoes dos /inks multi-ponto utilizados, cada um destes /inks ¢ identificado pelo seu enderego
multicast, que € anunciado no canal de controlo e disponibilizado, com os pardmetro que possui,
para que os outros nods virtuais se possam juntar dinamicamente.

A jun¢do de um no a utilizando uma conexado multi-ponto ja criada, pressupde que o nd aceita
o0s seus parametros, podendo apenas costumizar a maquina virtual a arrancar.

O esquema logico de funcionamento de um /ink multi-ponto, pode ser observado na figura

4.4.

Troca de informacBes dos nos multi-ponto

Troca de mensagens de controlo

Figura 4.4: Esquema de um /ink multi-ponto

A informagdo trocada sobre o /ink multi-ponto ¢ encaminhada sobre a rede de suporte uti-
lizando pacotes /P. No destino a informagao € desencapsulada e disponibilizada ao n6 virtual.
E possivel existirem vérios grupos de controlo e troca de informagdo, sendo possivel a criagio

de varios links virtuais multi-ponto sobre a mesma infra-estrutura de rede. Por um motivo de
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escalabilidade e controlo, apenas os nds criados localmente sdo anunciados pelo canal de con-
trolo. Esta abordagem faz com que caso o gerador do /ink multi-ponto deixe de estar activo, seja
cessada a divulgacdo do /ink multi-ponto. Este controlo de divulgagao assegura que a divulga-
¢do dos links virtuais seja controlada e ndo anunciada por todos os kosts o que resultaria num
flooding da rede com mensagens de controlo.

A criacdo do mecanismo de controlo de envio de mensagens ndo tem qualquer controlo sobre
a eliminagdo das redes que sdo criadas. Caso o n6 criador de um /ink multi ponto, cesse o seu
funcionamento, os nods virtuais que a compdem continuarao a ser capazes de comunicar entre si

utilizando o link virtual.

4.2.3 Manutencio e portabilidade da rede virtual

A manutencdo da rede virtual apresenta uma importancia tdo elevada como a criacdo dos links,
a capacidade de modificar a forma como as entidades se comportam € importante pois vem per-
mitir a alteracdo das variaveis do teste que se pretende realizar. Factores como enderecos das
interfaces que se pretendem capturar ¢ valor de QoS da capsula de transporte, devem poder ser
alterados de forma dinamica, permitindo potenciar a capacidade de configuragdo da rede virtual.

De forma a ser possivel conseguir este pardmetro, cada né virtual necessitara de uma janela
de configuracdo, onde as caracteristicas tanto da conex@o, como da maquina virtual poderao ser
alteradas, de acordo com o que ¢ pretendido.

Esta manutengao alia-se a portabilidade da rede virtual, onde os dados de cada um dos links ¢
nods virtuais, sdo carregados para um ficheiro XML, que permitird instanciar a rede criada sobre
uma outra infra-estrutura de suporte. As informagdes no ficheiro XML sdo transformadas em
informagdes da rede virtual e mapeadas na rede sobre a forma de entidades virtuais.

A portabilidade entre redes distintas necessita na grande parte dos casos de alteragdes no
ficheiro XML originalmente criado pela aplicacdo, uma vez que os nds de suporte terdo /Ps dis-
tintos. Sendo necessaria a mudanga dos extremos fisicos nas ligacdes ponto a ponto, para que

se possa carregar a infra-estrutura de rede correctamente.
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Implementacao da proposta de

infra-estrutura virtual de nivel 2

Este capitulo servira para apresentar os passos dados na implementagdo da proposta apre-
sentada de rede virtual. Serdo explicados os mddulos que compde a solugdo, desde a procura
de recursos disponiveis, o protocolo de negociacdo de pardmetros e a criagdo dos tineis que
permitirdo a conexao entre os nos.

O problema foi dividido em varios de menor magnitude e foram testadas varias abordagens
de forma a comparar o seu comportamento em cenarios reais.

A comunicagdo entre os nds virtuais criados foi projectada recorrendo a Sockets e RawSoc-
kets. Foi ainda implementada a conexdo multi-ponto, que recorrendo a MulticastSockets e a

RawSockets permite a comunicagao entre dois ou mais nos.

5.1 Procura de hosts

A rede virtual vai ser composta por varias entidades da rede de suporte que disponibilizardo
0s seus recursos para a sua criacdo. De modo a descobrir os recursos disponiveis, foi implemen-
tado um mecanismo de procura baseada na estudada em [3], que permite procurar e obter infor-
magoes dos nds que estdo interessados e preparados em participar na criagdo da infra-estrutura

virtual.
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Cada host possuira uma aplicagao que o permitira conectar-se a um enderego multicast, mu-

tavel, de onde obtera as informagdes de controlo da rede, como representado na figura 5.1.

&uta; //
esi
Endereco Multic;\

Figura 5.1: Cada n¢ ligar-se-a e escutara um endereco multicast de troca de mensagens de con-
trolo

A comunicagdo entre os nés que disponibilizam os seus recursos para a criagdo da rede vir-
tual, vai ser realizada usando um formato de mensagem pré-definido. A mensagem, representada

na figura 5.2, tera os campos:

* Tipo de mensagem - (int) Permite descrever os parametros contidos na mensagem, de

forma a trata-los convenientemente;

» Argumentos - (String) Campo de controlo da mensagem, onde podem ser transportadas

descrigdes do protocolo;

* Dados - (Object) Neste campo sdo transportados os dados que permitem descrever as

entidades, tanto da rede fisica como da virtual.

int String Object
Tipo de
mensagem Argumentos Dados

Figura 5.2: Mensagem genérica trocada entre os Aosts que suportam a rede virtual

A ligacdo entre dois nos utilizando uma conex@o ponto a ponto, requer que sejam inici-
almente procurados os recursos que estdo disponiveis na rede. O utilizador define o nimero
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maximo de nods que pretende na rede virtual, ou apenas o valor maximo de 77L que sera colo-
cado nas mensagens. A procura de recursos ¢ iniciada com o envio da mensagem representada

na figura 5.3.

int String Object

1 un null

Figura 5.3: Mensagem do tipo 1, enviada de forma a requisitar um pedido de recursos

Esta mensagem ¢ enviada inicialmente com um 77L de 1, fixando a procura a rede local,
onde apenas os nos ligados directamente ao endereco multicast receberdo a mensagem. A fi-

gura 5.4 pretende ilustrar esta comunicagao.

Figura 5.4: Procura de nds com um 77L inicial

O n6 que envia a mensagem vai receber as respostas dos /osts preparados para pertencer
a rede virtual. Nestas mensagens estardo as caracteristicas de cada recurso. As interfaces que
possui disponiveis, a carga do sistema e as maquinas virtuais que tem ao dispor sdo enviados na
mensagem de forma a informar o n6 que envia o pedido.

A carga vai ser obtida utilizando os parametros do sistema, calculando a carga de cada /ost,

usando a biblioteca SIGAR[54] para obter os valores ¢ a formula apresentada em [35] para o
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calculo.

C. = Nom,
no 6+RfXFcpuX(NcpuXFcpu_Ccpu)

» (C, - Carga de cada host;

* N, - Numero de maquinas virtuais em funcionamento no host;
* ¢ - Variavel usada para impedir que ocorra uma divisdo por zero;
* Ry - RAM livre no sistema em Mbyte;

* Fp, - Frequéncia do CPU em MHz;

* N¢py - Numero de CPUs que o sistema possui;

* Cgpy - Carga que o CPU tem no momento, o valor pode variar entre 0 € Nepy, X Frpy;

O valor calculado ¢ colocado no Objecto que formara o campo dados da mensagem. Para
cada mensagem de criag@o de rede é também criada um lista das interfaces do no, guardada so-
bre a forma de um Objecto do tipo VnetHost. Neste Objecto ficardo guardadas, relativamente
a cada interface, a nomenclatura que possui no sistema, o /P, o enderego mac que o identifica
e 0 gateway por defeito. As maquinas virtuais e as suas caracteristicas, tal como os enderecos
ethernet das interfaces virtuais e a interface do sistema operativo a que estdo ligadas, sdo tam-

bém enviadas na mensagem.

A procura de nds apenas termina no momento em que o nd que envia a mensagem do tipo 1,
atinge o valor de 7TL definido como pardmetro, ou quando o niimero de respostas ¢ suficiente
para a criagdo da rede virtual. Com o envio da primeira mensagem ¢ iniciado um contador, que
ao atingir os 2 segundos incrementa o valor do 77L e envia uma nova mensagem. O valor suge-
rido € baseado no tempo que biblioteca de captura normalmente demora a obter as informagdes

do sistema. Esta procura de recursos estd apresentada na imagem 5.5.

Cada /ost ao receber uma mensagem do tipo 1, vai compilar a carga que possui € agrupar as
informagdes sobre as suas interfaces e maquinas virtuais, enviando a informagao para o cliente
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Figura 5.5: Procura de nds disponiveis na rede, utilizando um 77L mais elevado

que requisitou o pedido de criagdo de rede, este, ao recebe-la, substitui-la-a, caso ja exista.

O valor do T7L da mensagem vai continuar aumentar a cada dois segundos até atingir uma
das condi¢des que o permitira passar para o proximo ponto do protocolo. Quando isto ocorre, o
host uniformiza o conhecimento na rede, enviando-o numa mensagem para o grupo multicast.

A mensagem enviada esta representada pela figura 5.6.

int String Object

3 e Lista de informagGes
de hosts

Figura 5.6: Formato da mensagem de tipo 3 enviada, que permite divulgar localmente os nos
conhecidos

A informacao na lista pode ser actualizada a pedido do utilizador, quando isto acontece é
enviada uma mensagem de tipo 4, representada na figura 5.7, para o endereco multicast a qual
os hosts responderdo com uma actualizacdo dos seus parametros. A actualizagdo permitird ao

host substituir os dados por mais recentes.

int String Object

a null

Figura 5.7: Formato da mensagem de tipo 4, que permite actualizar o estado dos nos vizinhos
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Esta mensagem permite obter os valores da carga de cada /os? no instante, permitindo actua-
lizar as caracteristicas de cada n6 para a criagao dos /inks virtuais. Esta mensagem nao possuira
uma semantica diferente da enviada com tipo 1, contudo, foi necessario realizar esta separacao

pois os processos que desencadeiam no host que a recebe ndo sao 0s mesmos.

5.2 Ponto a ponto - RawSockets

A ligacao ponto a ponto recorrendo a RawSockets, permitira criar um /ink virtual que recorrera
ao envio e recepcao de informacao directamente. Cada uma destas conexoes interligara duas
interfaces de maquinas virtuais e usara a infra-estrutura de rede para o encaminhamento de in-
formagao.

A rede publica possui um grande volume e variedade de trafego, de modo a ser possivel que
o trafego enviado por um extremo do /ink virtual se distinga € necessario a existéncia um me-
canismo que permita marcar os datagramas enviados. Por este motivo foi também introduzido
no sistema um protocolo de negociag@o dos pardmetros da ligagdo. Inicialmento sera explicado
o funcionamento do RawSocket, assim como a analise da biblioteca que foi usado para a sua

criacdo, o Jpcap[55].

5.2.1 RawSockets

Um RawSocket pode ser visto como uma ligagao que permite o acesso vertical a toda pilha OSI.
Estes possibilitam que uma aplicagdo escute a camada de comunicagdo que lhe interessa, ob-
tendo a informagao da forma que o sistema operativo os recebe, ainda sem o processamento que
teria em cada uma das camadas do modelo OSI. Isto permite que uma aplicagdo obtenha um
datagrama ethernet, da mesma forma que este circula na rede, com endereco ethernet de origem
e destino, tipo de informagao que contém etc.. Curto-circuita-se desta forma as varias etapas de

obtencdo de informacao que vao ocorrendo em cada nivel da implementa¢do do modelo OS],
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que teriam a representagdo da figura 5.8 num sistema onde todas as camadas estivessem imple-

mentadas.

I [ =
7 |H7|pados] 7 Camada de aplicacao
— | Y
6 [H6 [H7|Dado] | 6 Camada de apresentacao
Y Y
5 [H5]H6[H7]Dados] 5 Camada de sessao
Y |
4 [Ha|H5]H6[H7]Dados] 4 Camada de transporte
Y | Y
3 |H3|Ha[H5]H6 |H7 Pado] 3 Camada de rede
Y Y
2 |H2|H3|H4|H5|H6 [H7|Dados|P2 | 2 Camada de ligacao
Y Y
1 | [1]/o[1]1]o[1[1][1]0[1]0]0] 1 Camada fisica
. !

Figura 5.8: Troca de informagdo no modelo OS7

No tipo de modelo apresentado na figura, ¢ possivel verificar que o datagrama que chega a
camada de liga¢do contém mais informacdo que aquela que chega ao nivel superior. Dando-se
assim a possibilidade ao programador de controlar o que é enviado e qual o caminho que toma.

O principio base dos RawSockets ¢ a ligagao directa a qualquer uma das camadas de passa-

gem com a camada de aplicacdo criando uma abstrac¢do como a representada na figura 5.9.

Estas ligacdes necessitam de permissdes especiais para serem criadas, pois permitem um
controlo de todo a camada de comunicag¢ao, da responsabilidade do sistema operativo. Por esta
razdo muitas linguagens ndo os suportam nativamente, necessitando de apoio de outras biblio-
tecas para realizar esta tarefa.

Foram estudadas algumas destas bibliotecas disponiveis em Java, o Jpcap[55], o Rock-
Saw[56] e o JPacket[57]. Foi ainda estudada a possibilidade de implementagdo deste mecanismo
usando ferramentas que permitem o desenvolvimento de métodos em C, executando-os em Java,

com recurso ao JNI(Java Native Interface)[58].
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Camada de aplicacao

Camada de apresentacao

Datagrama ethernet

Camada de sessao

Camada de transporte

Camada de rede

Camada de ligacao

Camada fisica

l

Figura 5.9: Transporte da informacdo da camada de ligacdo para a de aplicacao

5.2.1.1 Jpcap

O Jpcap é uma biblioteca Java, que faz uso do JNI que permite a captura e envio de pacotes de
rede a partir de aplicacdes desenvolvidas em Java[55]. Permite a leitura de pacotes de dados da
camada de ligagdo, obtendo-os com toda a informagdo necessaria para o envio. E possivel ainda
a criag@o de ficheiros que contém a informagao que foi trocada na rede e o seu posterior estudo.
O Jpcap permite que qualquer datagrama, ao ser recebido, seja tratado como um objecto, permi-
tindo trata-lo de forma simples, obtendo facilmente todas as informacdes que os cabecalhos dos
varios niveis possam fornecer. Os datagramas recebidos podem ainda ser filtrados, mediante
regras propostas pelos utilizadores, permitindo um maior uso real dos recursos, pois apenas se
processam os pacotes com informacgao que realmente interessa a aplicacdo desenvolvida.

O Jpcap esta baseado no libpcap/winpcap. O libpcap ¢ uma biblioteca open source, que per-
mite a criacdo a captura dos pacotes em interfaces. Este projecto, desenvolvido em 1994, por dois
investigadores, foi inicialmente pensado como meio de aumentar o desempenho de varios pro-
tocolos. O principal objectivo deste seria a criacdo de uma AP/ independente da plataforma[59].

O funcionamento do libpcap, assim como o do Jpcap pode ser descrito pela figura 5.10.

Quando um datagrama atinge a interface de rede, é capturado pelo hardware e processado
pelo device driver do dispositivo. A informacdo obtida ¢ entdo duplicada, deixando o original
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Hardware

|
|
|
| Sniffer
! Pacote
' enviado .
: Filtro
|
| :\* Monitor
| de rede
Interface | Driver da :
- de rede interface Pacote I
| recebido :
|
I :/ Browser
|
|
I Camadas servidor
| —
| de rede FTP
|
I \
: [ .|
|
|
|
|
|

Kernel Space User Space

Figura 5.10: Captura de informagdo recorrendo ao libpcap

seguir o seu caminho no modelo de comunicag@o, enquanto que uma copia € processada pelo
filtro definido pelo programador, passando-o a aplicagdo caso este seja aceite.

A biblioteca Jpcap, permite o controlo da recepcdo e envio de informacao facultando meca-
nismos que permitem interagir com a rede, facilitando a construgao de aplica¢des que controlam

o envio e captura de trafego, utilizando para isto os filtros que o /ibpcap possui disponiveis.

5.2.2 Negociacao de Links virtuais

Os recursos descobertos pela procura sdo neste momento apresentados ao utilizador, que os
utiliza para definir os parametros do /ink, indicando os extremos do /ink virtual a ser criado. O
utilizador fornecera a aplicagdo os dados que serdo utilizados para a criagao do /ink virtual:

[P da interface fisica local;

* Endereco ethernet que se pretende na maquina virtual, caso seja necessario um valor es-

pecifico;
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IP da interface fisica remota;
* Endereco ethernet da maquina virtual a criar na maquina remota;
» Largura de banda do /ink virtual;

» Compressdo de dados nos extremos;

Valor de QoS a colocar nos datagramas /P a serem trocados.

Estes dados s@o avaliados pela aplicagdo que ira valida-los, apos a verificagdo, é criado um
Objecto do tipo Tunel que os ira conter. E entdo calculado um valor que permitira identificar
link localmente.

A conexdo virtual sera identificada pelo valor que sera colocado em todos os pacotes IP envi-
ados, e ¢ combinado pelas duas maquinas. Para se compreender a alteracdo que vai ser efectuada
no cabecalho /P ¢ necessario estudar os campos que o contém.

O cabegalho /Pv4 possui a forma[60] descrita na figura 5.11:

0 [1] 2] ]
ol1|2]3|4]5]l6 |7la]ejo]a]2]3 |4] sl6]7 |&]e |oj1] 2] |4]5]6 | 7]8] o] oa
Version IHL |‘l§rpe of service Total length
Identification Flagsl Fragment Offset
TTL | Protocol Header Checksum

Source Address
Destination Address

Options | Padding

NaWIM =D

Figura 5.11: Campos presentes no cabegalho /Pv4

O campo protocolo tem grande relevancia para a aplicacdo e sera o campo que permitira
reconhecer que informagdes pertencem a um /ink virtual. O campo possui 8 bits e normalmente
indica o protocolo de proximo nivel no payload do pacote /Pv4. Este varia para os diversos
protocolos e pode ser consultado em [61]. Existe uma por¢ao bastante grande de protocolos que
nao s3o usados e a aplicacdo utiliza-os para enumerar os /inks virtuais criados. Também o /Pv6
faz uso deste campo, alterando-lhe apenas a nomenclatura para Next Header, mas mantendo os
8 bits do campo[62].

O valor de protocolo ¢ calculado de entre aqueles que estdo livres, ou seja, de 143 a 252. Dos
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109 valores possiveis, a aplicacao escolhe um ao acaso, utilizando a fungao random e colocando-
0 no Objecto Tunel juntamente com os restantes parametros. O Objecto € enviado para o ende-

reco multicast numa mensagem com o tipo 5, que terd a estrutura presente na figura 5.12.

int String Object

5 Dados do Link virtual

Figura 5.12: Formato da mensagem 5, que permite divulgar o /irnk virtual que se pretende criar

Cada n6 que recebe a mensagem, verificara se algum dos extremos indicados no Objecto
recebido contém um endereco de uma das suas interfaces. Se esta condi¢do nao for verificada,
a mensagem recebida ¢ descartada. Caso contrario, a informagdo recebida € importante e per-
mitird a criagdo do canal de comunicagdo. O no verifica se algum outro /ink virtual com um
extremo seu, partilha o nimero de protocolo com o que se pretende criar. Se sim, é compu-
tado um novo niimero de protocolo, da mesma forma que ¢ feito no remetente da mensagem de
criagdo. Este novo nimero de protocolo ira substituir o computado originalmente, alterando o
objecto que descreve o link virtual. O objecto alterado é colocado numa mensagem do tipo 6

com o argumento “NOK” como esta descrito na figura 5.13.

int String Object

6 NOK Dados link virtual alterados

Figura 5.13: Formato da mensagem 6, com o campo argumento a indicar que o protocolo suge-
rido ndo foi aceite

O host ao receber a mensagem com o argumento “NOK ” testa se 0 novo protocolo proposto
esta livre localmente. Se isto acontecer ¢ enviada uma nova mensagem do tipo 5, com o Objecto
contendo o protocolo sugerido, repetindo o processo inicial. O processo termina quando uma
mensagem do tipo 6 com o argumento “OK” ¢ entregue. O Objecto recebido permitird descre-
ver o link virtual, ja com o protocolo a ser usado. Esta mensagem permite terminar o protocolo

de negociagao e ¢ apresentada na figura 5.14.
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int String Object

6 OK Dados link Virtual

Figura 5.14: Mensagem de resposta ao pedido de criagdo de um link virtual onde os parametros
foram aceites

Apbs esta mensagem ser enviada/recebida, os extremos iniciam o processo de criacdo do
link, explicado na sec¢do seguinte. As informagdes das entidades virtuais criadas ¢ inserida de
imediato numa estrutura de dados que permite controla-los.

O esquema temporal de negociacao do valor do campo protocolo esta apresentado na figura

5.15 e permite compreender a forma como o protocolo ¢ negociado entre os Aosts.

Né local N6 remoto
Criado Chjecto do Mensagem tipo &
link virtual com :
pralsdle. L ' Se protocolo X ndo existe,
e By responde com
Mensagem tipo 6 "OK' mensagpem B com "ok
ﬂ |
O protocolo ¥ & entdo | Mensagem tipo 6 "NOK" Seo prct'jmc?lﬂ I’iié__zsté a
comparado com os | [ ' serusado, & sugerido um
protocolos existentes, se <'| navo protocolo Y, e
ndo existir é colocado Mensagem tipo & i colocado na mensagem
numa mensagem 5 e 1
enviado para o destino. D’
| O protocolo Y reenviado, é
r I novamente testado e caso
<} eseja livre & enviada uma
mensagem com o "OK"
Caso o protocolo Y esteja Mensagem tipo 5 |
a ser utilizado é procurado | | >
um novo protocolo Z, até R . [
que os extremos ! Mensagem tipo 6 "OK""NOK

cheguem a um acordo. (] I

Figura 5.15: Diagrama temporal que reflecte a forma como os parametros da ligacdo sdo nego-
ciados

O processo de numeragdo de /inks vem facilitar a multiplexacdo e desmultiplexagdo das in-
formacgodes nos extremos. Um /ink virtual sera caracterizado pelo nimero de protocolo que lhe
esta atribuido, permitindo que um no6 de suporte possa ter varios nos virtualizados com varios

links virtuais a operar sobre o mesmo /ink fisico. A figura 5.16 tenta esquematizar este conceito.
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MVl vz | ATE N M4

Datagramas
nivel

== =

Pacotes IP

Datagramas
nivel

MV1 para MV4 protocolo negociado 145

Figura 5.16: As conexdes virtuais funcionardo transparentemente sobre o /ink fisico

Os links negociados terdo apenas uma validade local, ou seja, podem existir varios links vir-
tuais na mesma rede virtual com o protocolo que vai ser escolhido desde que nenhum possua
uma ligagdo com um outro nd que ja possui esse protocolo. O método de enderecamento de
links, permite na pratica a constru¢ao de 109 conexdes virtuais por cada n6 real. Este conceito

pode ser explicado pela figura 5.17.

Figura 5.17: Exemplo de como os protocolos poderiam ser negociados numa rede com mais do
que dois nos

A figura 5.17 pretende exemplificar um dos casos possiveis, todavia muito improvaveis, de
como os protocolos poderiam ser negociados. A utilizacdo da fungdo random para gerar os
valores de protocolos assegura que uma situacao de negociacao de protocolos onde este tenha
que ser renegociado ¢ muito pouco provavel. Fazendo com que a primeira mensagem do tipo 5

enviada seja na maior parte dos casos aceite de forma peremptoria.
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5.2.3 Criacao do link virtual

O primeiro passo para a criacdo da conexdo ¢ a iniciagdo do no virtual com as caracteristicas
pedidas, criando posteriormente os modulos que a permitirdo trocar informagao. Um dos pro-
cessos recolhera o trafego que cada no6 virtual gera de forma a possibilitar o envio para o destino.
E entdo configurada a interface de comunicagdo com o exterior, que permitira receber informa-

coes geradas pelo n6 remoto e marcadas com o protocolo esperado.

5.2.3.1 Interface virtual

De forma a criar o /ink virtual, é necessario a captura do trafego gerado na interface do host
virtual, identificado pelo endereco mac da interface indicada pelo utilizador. O processo inicia-
se com a criagdo de uma Thread que inicia a maquina virtual e a captura de informagdo enviada
pela interface virtual indicada pelo utilizador.

A captura de informagdo ¢ possivel recorrendo a biblioteca Jpcap e aos filtros que esta per-
mite criar. A instancia que permitira capturar a informagao sera conectada a interface da maquina
virtual, fazendo com que este capture a informagdo que ¢ enviada. Esta procura de qual a inter-
face a escutar recorre a biblioteca vboxjws, um recurso da aplicacdo de virtualizagdo VirtualBox
que permite controlar e obter informagdes das maquinas virtuais. Apos ser criado o Objecto que
estara ligado a interface pedida, ¢ criado um filtro que permite capturar os dados enviados pela
interface virtual. O filtro é conjugado com as informagdes fornecidas pelo utilizador, “ether
src [mac] “, e permitira capturar os pacotes de informacgao enviados com o enderego ethernet da
maquina virtual. O filtro é de extrema importancia pois permite capturar o trafego enviado pela
interface e nao aquele que € recebido.

O trafego recebido do nd virtual ira, dependendo das opgoes do utilizador, ser comprimido
e colocado dentro de um datagrama que servira de capsula. A capsula tera como /P de destino
o endereco do n6 de suporte da maquina virtual remota e serd marcada com o protocolo combi-
nado entre os extremos. E também criada uma instancia da classe JpcapSender, que recorrendo
as capacidades do JNI[58] invocara métodos nativos que permitirdo criar um RawSocket que

enviard a capsula com a informacao recebida do n6 virtual.
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O encaminhamento ¢ realizado pela rede de suporte e recorrendo as suas capacidades. O en-
vio € realizado para o router que ¢ indicado pelo sistema operativo como o primeiro salto, sendo
necessario a descoberta do enderego ethernet do recurso que servira de gateway. Esta informa-
¢do & obtida recorrendo a ferramentas do sistema operativo. E pedido que o sistema execute o
comando “arp -a“ e as linhas de informagdo obtidas sdo tratadas e comparadas com os dados
recolhidos sobre as interfaces existentes. A linha que possua o gateway de saida enumerado, €
recolhida e a informagao sobre o endereco mac que esta possui € capturada. Esta abordagem foi
pensada de forma a poder ser utilizada em varios sistemas operativos, assim como indicam as

figuras 5.18 e 5.19, que demonstram a utilizacdo do comando num sistema Windows e Unix.

ruiferraz@ruiferraz:~$ arp -a
Ferraz-PC.lan (192.168.1.65) em 80:22:15: 82 cb:b4
dsldevice.lan |(192.168.1.254)

ruiferraz{[ﬂruiferra i~

Figura 5.18: Descoberta do endereco mac num sistema Linux

Microsoft Windows [UVersdo 6.1.76881
Copyright <c?> 288? Microsoft Corporation. Todos os direitos reservados.

C:s\Users“Ferraz>arp —a

Interface: 192.168.1.65 —— Bxh
Enderego Internet Enderego fisi Tipo
192.168.1.64 BB-26-5e-54 dlnamlco
2 & dindmico
dindmico
estatico
B1-00-5e—-00-06-16 estatico
81-A8-5e—-A8—-B@—f h i
B1-A8-5e—-BA—-AA—f c
B1-AA-5e—-40-28-8f
B1-88-5e—?f—ff—fa
fEf—ff—ff—ff—FE—FF

Figura 5.19: Descoberta do enderego mac num sistema Windows

O conhecimento do endereco Ethernet do gateway vai permitir que os pacotes criados sejam
enviados para um recurso capaz de reencaminhar a informagao para o local correcto da rede.
Esta medida, contudo, faz com que a informagao enviada para nos de suporte que se encontrem
na mesma rede realize um salto adicional no router marcado como gateway. Este método de en-
vio, podera no futuro ser alterado, de forma a possibilitar uma encaminhamento directo quando

0s nos se encontram na mesma rede. O esquema deste funcionamento esta descrito na figura 5.20

A captura de informagdo vinda do né virtual vai utilizar um método de callback, utilizado
pelo Jpcap. Sempre que um novo datagrama € capturado, uma nova Thread de atendimento ¢

criada, preparada para tratar as informagdes recebidas.
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Comunicagao entre hosts na rede local Comunicagao entre hosts em redes distintas

Figura 5.20: Envio de informagdes do link virtual para nés na mesma rede ou em redes distintas

As Threads criadas, utilizam o minimo de instancias possivel e recorrem a métodos cuja
execugao seja rapida, tentando evitar que se criem mais Thread de atendimento a datagramas do
que aquelas que o sistema ¢ capaz de aguentar.

O processo de tratamento dos datagramas recebidos sera incumbido de os tratar e enviar para
o destino, utilizando um mecanismo de encapsulamento. As caracteristicas da capsula séo al-
teraveis de acordo com a experiéncia que se pretende realizar. A figura 5.21 apresenta a forma

como o0s pacotes sdo enviados pela maquina virtual e posteriormente pelo n6 de suporte.

Maquina virtual

Interface

| Dados | MVscr MVdst |

Host
1

Interface

| Dadas da MV | Host src, Host dst , pmtm:nl| Eth_sre, ﬂi_'-|

Rede fisica

Figura 5.21: Encadeamento das informacgdes da maquina virtual até serem enviadas

A capsula tera como payload o pacote de dados recebido da maquina virtual e sera enviada
utilizando a instancia do JpcapSender criada. O datagrama ¢ enviado com o endereco mac

do gateway por defeito, o IP do extremo ¢ o valor do protocolo que identificara o link. Esta
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procura do enderego ethernet tem como finalidade ultrapassar o encaminhamento realizado pelo

no, realizando a entrega.

5.2.3.2 Interface externa

De forma a completar a criagdo do /ink virtual € necessaria a captura da informagao enviada pelo
host virtual remoto que serd recebida no pacote /P marcado com o protocolo definido.

Sera assim criada uma outra instancia do tipo JpcapCaptor que escutara a interface de co-
municacdo com o exterior. De forma a assegurar que apenas sera capturado o trafego enviado
pelo outro extremo do /ink virtual, é criado um filtro com a semantica “’ip proto [protocolo] and
not src host [1Pypierace] €ste assegurara que apenas sera capturado o trafego marcado com o
protocolo acordado. E de imperativa importancia a colocagdo da segunda clausula do filtro, na
medida em que ira impedir que a Thread de tratamento dos pacotes recebidos da ligagdo externa,
capture os pacotes enviados pela captura das informagdes das maquinas virtuais, o que criaria
um Joop de envio e recepgao. Os pacotes capturados serdo tratados e os dados que transportam
no payload sio retirados. E aqui que estardio as tramas enviadas pela maquina virtual remota e
que serdo passados para a maquina virtual local. Este pacote obtido do campo de dados da cap-
sula /P ¢ entdo desencapsulado, descomprimido, caso seja necessario, ¢ enviado para a maquina
virtual, recorrendo a um Objecto JpcapSender criado previamente. Esta ultima acc¢do termina a
tarefa da Thread de atendimento.

Cada link virtual vai ser representado por duas 7hreads, em cada nd, que permitirao receber
os pacotes marcados da ligacdo externa enviando-os para a maquina virtual e capturar informa-
¢do da maquina virtual, que apos fazer o encapsulamento, faz o seu envio para a rede.

Graficamente, a comunicacao entre os dois nos, podera ser representada pela figura 5.22.

Em cada host, estdo dispostas duas Threads, representadas em verde e azul na figura 5.22,
cada uma tera duas fungdes: Ligacdo a interface fisica, que ira capturar as informagdes recebidas
da rede (CF - Captura da interface fisica), enviando-as para a maquina virtual (EF - Envio da
interface fisica), com a cor verde; Captura da maquina virtual (CV -Captura na interface virtual)

e o envio destas informacdes pela rede fisica (EV - Envio da interface virtual), com a cor azul.
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Maquina virtual Maquina virtual
Interfacel Interfaced

CV - Captura da maquina virtual CF - Captura da interface ﬁsi_l:a
EV - Envio da magquina virtual EF - Envio a para a maguina virtual

Figura 5.22: Esquema logico de como se processa a comunicagao entre dois nds

5.3 Ponto a ponto - Sockets Unicast

A ligagdo ponto a ponto podera ser também criada usando Sockets unicast recorrendo as capa-
cidades que o Java pode oferecer. Nesta abordagem sao criadas duas Threads de controlo que
irdo controlar as informagdes que provém da maquina virtual. Neste tipo de abordagem, ndo é
necessaria a criagao implicita da capsula de transporte, pois todo o processo de encaminhamento
e recepgdo de informacao é controlado pela camada de virtualizagdo Java.

O modelo nesta abordagem sera similar ao anterior, com a alteragdo do meio de comunica-
¢do entre as aplicagdes. Cada n6 fard uso de um DatagramSocket que permitira a conexao entre

as duas aplicagdes distribuidas. Sendo possivel representar cada host pela figura 5.23:

Cada host identificado pela procura de nos e que seja indicado para a criagao de um link vir-
tual vai iniciar dois modulos, um que escuta a maquina virtual e envia os dados recebidos para o
destino, utilizando uma instancia JpcapCaptor, ¢ outro que recebe a informagdo do n6 remoto,
enviando-a para a maquina virtual. A comunicacdo entre as duas aplicagdes vai entdo acontecer
implicitamente entre dois pontos criados para o efeito, de acordo com o que esta representado

na figura 5.24.

De forma a instanciar a conexao o utilizador fornece a aplicag@o, utilizando os dados obtidos
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Maguina virtual

interface

Rede fisica

Figura 5.23: Representacdo logica de como as Threads se posicionam nas interfaces que preten-
dem escutar

Maquina virtual Maguina virtual
interfce

interface

 —
S

Interface

Rede fisica

Figura 5.24: Forma como os DatagramSockets trocardo informacao entre os processos

com a procura de recursos, as caracteristicas do /ink que permitirao a criacao das Threads para
a comunicacao entre os processos de cada host e para a troca de informagao entre as maquinas
virtuais.

Os IP dos nos extremos, o nome e a interface da maquina virtual e a necessidade de com-
pressdo de informagdes sdo inseridos na interface grafica. Com esta informacao é criado um
Objecto do tipo Tunel, a imagem do que ocorria na abordagem com RawSockets, a principal
diferenca ¢ ndo necessitar de negociacao de protocolos, pois os dados sdo encaminhados pelo

DatagramSocket.
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Apos as caracteristicas do /ink serem avaliadas pela aplicagao, testando a conectividade de
cada um dos extremos, sdo enviados, recorrendo a um Socket TCP que € conectado ao n6 remoto
que serd o extremo do /ink virtual. Apds esta troca de dados o Socket de controlo € terminado e

dara lugar aos DatagramSockets da conexao apresentados na figura 5.24.

5.3.1 Interface externa

A interface externa sera responsavel pela captura dos pacotes enviados pelo n6 remoto, colocando-
os ao dispor da maquina virtual.

A Thread que trata da interface externa instanciard um DatagramSocket que permitira rece-
ber informacao do n6 de suporte remoto e estara a escuta numa porta especifica. O host remoto
enviara DatagramPackets para a porta onde o DatagramSocket esta a escuta.

Sempre que um datagrama ¢ recebido o seu conteudo ¢ individualizado, descomprimido,
caso seja necessario, e convertido num objecto do tipo Packet. O objecto € entdo enviado para
a maquina virtual, utilizando uma instancia do classe JpcapSender, previamente conectada a

interface da maquina virtual.

5.3.2 Interface virtual

A interface virtual implementa um método de captura das informagdes enviadas pela maquina
virtual, escutando a interface que foi indicada para a conexao.

O processo que realiza a captura recorre a uma instancia da classe JpcapCaptor que sera
conectada a interface da maquina virtual, capturando as informagdes que esta envia.

Para que a captura se processe da forma pretendida, tratando apenas os datagramas enviados
pela interface do no virtual, é necessario filtrar os que sdo recebidos. E configurada a instan-
cia JpcapCaptor, definindo os pardmetros de captura pretendidos e configurando o filtro com a
semantica “ether src [mac]“ onde [mac] corresponde ao enderego ethernet passado pelo utili-
zador, ou caso este ndo tenha sido especificado, o enderego da interface pedida.

A informagao recebida pela maquina virtual sera comprimida, caso o utilizador assim o pre-
tenda, e enviada pelo DatagramSocket para uma porta pré-definida. O host remoto, estara pronto
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a receber estes dados, descomprimindo-os, caso seja necessario, e passando-os para a maquina

virtual.

5.4 Ponto a multi-ponto - RawSocket

Uma rede de nivel 2 ¢ normalmente um meio partilhado entre varios noés, onde as mensagens
enviadas para o meio de comunicagdo sdo partilhadas por todos os kosts na rede. Para que esta
abordagem ao problema fosse possivel, foi projectada a melhor forma de virtualizar esta ligacao,
utilizando as maquinas virtuais como extremos de uma conexao de rede multi-ponto.

Recorrendo as tecnologias conhecidas, ¢ possivel criar uma rede partilhada de difusdao por
varios utilizadores, onde as mensagens enviadas por um, sdo partilhadas por todos os que as
pretendam receber. E desta forma que o problema foi abordado, criando uma rede baseada no
multicast IP e partilhada entre os hosts que pretendam participar.

A forma de por em pratica esta solucao foi abordada de duas maneiras, recorrendo a um
RawSocket com a criagdo de todas as mensagens que sdo trocadas e utilizando um Multicast-

Socket. A troca de mensagens utilizando esta tecnologia, esta representada na figura 5.25

Com a iniciativa de se criar um novo /ink virtual multi-ponto, a aplicagdo junta-se a um
grupo multicast de controlo, que permite a comunicagdo entre os nos fisicos. Neste grupo sao
anunciados os enderegos de outros grupos que representam /inks multi-ponto activos.

Na abordagem multi-ponto recorrendo a RawSockets a comunicagdo com o grupo de controlo
¢ implementada utilizando uma instancia MulticastSocket, enquanto que os /inks de comunicagao
recorrem a RawSockets para o envio e recep¢do de informacdo. Esta ideia esta esquematizada

na figura 5.26.

A criacdo do /ink multi-ponto iniciar-se-a com a jung¢do ao grupo multicast passado por para-
metro. E entfio criada uma instancia da classe JpcapSender, que permite o envio de informagdes,
utilizando um RawSocket.

Esta abordagem necessita que se compreenda de que forma se processa a criagdo, manuten-
¢do e eliminacdo de um grupo multicast, de forma a que se consiga simular o protocolo.
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Switch .
Switch

|-_.* :
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Router

Figura 5.25: Representacdo de uma troca de mensagens utilizando o multicast

Endereco de controlo

Link virtual entre H1, H3 & H4

Figura 5.26: O grupo de controlo permitira anunciar a criagdo de um endereco para troca de
mensagens entre nos virtuais

As mensagens trocadas serdo definidas pelo protocolo IGMPv3[63], e serao usadas, tanto
pelo router, como pelo host para criar o grupo multicast.

As mensagens /GMP sdo encapsuladas em pacotes /P marcados com o niimero de protocolo
2. As mensagens trocadas pelo protocolo, na dptica do n6 que se junta a um grupo, poderdo

apresentar duas formas:

* Membership query - Onde ¢ enviado o pedido de participa¢do no grupo multicast;

* Membership report - Que controla o estado do n6 no grupo multicast.
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A finalidade e formato da mensagem /GMPv3 enviada ¢ determinada pelo valor que possui no
campo type:

* Ox1I - Membership Query

* Ox22 - Version 3 Membership Report

* O IGMPv3 deve também ser capaz de receber e tratar os tipos de mensagem enviados
pelas versdes anteriores:
— Ox12 - Version 1 Membership Report
— Ox16 - Version 2 Membership Report

— 0x17 - Version 2 Leave Group

A mensagem Membership Query sera utilizada pelo router para questionar as interfaces vi-

zinhas acerca do seu estado de recepcdo, as queries t€ém o formato descrito na figura 5.27:

0 0 B 5]
oj1]|z2]z |a]sle |7]e |elo|1]2]|z |4] sle|7 |&]e |o]1]z2]3 |a]ls5]e | 7|8 | o]o]a
Type = 0x1l Max Resp Code CheckSum
Group Address

Resw IEI QRV I QQIc I Humber of sources

Source Address [1]

Source Address [2]
I Source Address [N] I

Figura 5.27: Formato da mensagem Membership Query, enviada pelos routers que suportam
Multicast

Os campos da mensagem apresentada na figura 5.27 terdo o seguinte significado:

* Max Resp Code - Campo que especifica o tempo maximo permitido até que seja enviado

um relatorio;
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* Checksum - Campo que permite validar o datagrama /GMP recebido;

* Group Address - Enderego multicast visado aquando do envio de queries Group-Specific,

ou Group-and-Source-Specific;

* Resv - Campo reservado, colocado a zero no envio ¢ ignorado na recepgio;

* § - Flag de indicagdo de supressdo da actualizacdo dos temporizadores;

queries,

ORYV - Variavel de robustez usado pelo emissor da Query;

* Number of sources - Especifica o nimero de enderecos presentes na query;

Source Address [i] - Conjunto de enderecos unicast.

QOQIC (Querier s Query Interval Code) - Usado para especificar o intervalo de tempo entre

Os Membership report sdao enviados pelos sistemas para reportar aos routers vizinhos, o es-

tado de recepcdo multicast, ou alteragdes nas interfaces. Estes relatérios possuem o formato

apresentado na figura 5.28:

0 1 2 3
o|1]|2]3|a]s]e | 78] olo|1]2[3 [4] s|6]7 [8]e |o]1] 2|3 [a] 516 | 7[8 | o] ofx

E]

Type = 0x22 Reserved Checksum

0 [ [2]
[o]1]2]s |4fs]6 |7]s]ojo[a]2]3 |a] sfe]7 |s]o [oJa[2]3 [4]s]e[7[e] o] o

Reserved Number of group records

Record Type

Aux Data len

Number of Sources (N)

Group Record [1]

Multicast Address

Source address [1]

Group Record [2]

Source Address [2]

Group Record [M]

Source Address [N]

Aux Data

Figura 5.28: Formato da mensagem Membership Report, enviada pelos nds de forma a definirem

a sua juncao ao

Onde os campos terdo o seguinte significad

grupo multicast

0O:

* Reserved - Campos marcados a zero na transmissdo, ¢ ignorados na recepgao;

* Checksum - Campo de controlo da mensagem, permitindo validar a sua integridade;
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* Number of Group Records - O nimero de Groups Records presentes no report;

* Group Record - Bloco de informacao que contém informacao de um Aost num grupo mul-

ticast.

O campos presentes no group record terdao o seguinte significado:

* Record Type - Campo que vai permitir diferenciar a tarefa do group record e pode ter os

seguintes tipos:

— Current-State Record - Enviado por um sistema em resposta a uma guery recebida

ao qual responde com o estado da interface para cada grupo a que esta pertence;

— Filter-Mode-Change Record - Enviado por um sistema quando uma invocagao local
de IPMulticastListen causa uma alteracao no modo de filtragem da interface para um

grupo multicast;

— Source-List-Change Record - Enviado por um sistema quando uma invocacdo de

IPMulticastListen causa a alteragdo de um parametro;
* Aux Data length - Campo que contém o tamanho do campo Aux Data;
» Number of Sources - Campo que especifica o numero de enderegos presentes;
* Multicast Address - Endereco multicast ao qual este group report pertence;
* Source Address - Conjunto de enderegos /P unicast;

* Aux Data - Contém informacao adicional pertencente ao Group Record, o RFC que contém
a descricdo do protocolo ndo define este campo, logo ndo deve ser usado devendo ser

referenciado para fins futuros.

Ao contrario do que acontecia com as versdes 1 e 2 do /IGMP, na versao 3 foi criado um
endereco multicast onde todos os relatérios sio trocados. O endereco 224.0.0.22, tornou-se um
ponto comum que todos os routers capazes de processar /IGMPv3 escutam. Um sistema que
opere com a versdo 1 e 2 do IGMP, envia os relatorios para o grupo multicast presente no Group
Address do Membership report.
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Com este conhecimento, ¢ possivel compreender a forma como o /GMPv3 processa o seu
protocolo de jungdo, manutengao e saida de um grupo multicast[7].

Membros que se pretendam juntar a um grupo multicast enviam um relatoério IGMPv3 para o
enderego 224.0.0.22. Isto permite que a jungdo seja assincrona, ndo sendo necessario que estes
recebam uma mensagem para se juntar ao grupo. A figura 5.29 apresenta um exemplo de uma

jungdo a um grupo multicast.

192.168.1.1 192.168.1.2 192.168.1.3
Host Host Host
1 2 3

=— =

IGMPv3 report
(224.0.0.22) Group 224.1.1.1

Router

Figura 5.29: Imagem adaptada [7]. Juncdo a um grupo multicast, utilizando /IGMPv3, onde a
mensagem ¢ enviada para o grupo 224.0.0.22

O report podera conter os hosts que se pretende ou ndo escutar, isto permite que se controle
o trafego escutado, filtrando fontes de trafego indesejadas. A operagdo esta ilustrada na figura
5.30 e ¢ realizada utilizando a include list e a exclude list presente no group record do relatorio

enviado.

O router envia para o grupo de todos os hosts, 224.0.0.1, Membership Queries periddicos,
ao que todos os /hosts, responderdo com um IGMPv3 membership report que contém o estado

da interface nos varios grupos. Este processo é apresentado na figura 5.31.

Ao contrario do que ocorre no /GMPv1, onde a saida de um grupo ndo necessita de ser co-
municada, na versdo 2 e 3 do /GMP a saida do grupo é comunicada pelo 4ost. Enviando a
mensagem para o grupo na versdo 2, ou para o grupo de reports na 3%, ao que o router responde

com uma guery para o grupo de forma a verificar se ainda existem nos no grupo, eliminando-o
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192.168.1.1 192.168.1.2 192.168.1.3
Host Host Host
1 2 3

— —=—=

'fz"z:"*;%";l;‘;“ Group 224.1.1.1
i Include/Exclude <host>
Router

Figura 5.30: Imagem adaptada [7]. Alteracdo dos nos que se pretende escutar do grupo multicast

192.168.1.1 192.168.1.2 102.168.1.3
Host Host Heost
[ 1 | 2 3

IGMPw3 report]

MPv3 report 1224.0.0.22)
(224.0.0.22)

IGMPw3 report
(224.0.0.22)

Query
(224.0.0.1)

Router

Figura 5.31: Imagem adaptada [7]. Resposta dos nds que pertencem ao grupo multicast a uma
Membership Queries

se nao existirem interessados. Tal como representado pela figura 5.32

102.168.1.1 102.168.1.2 102.168.1.3
Host Host Host
1 2 3

—_—
IGMPw3 Leave Report
(224.0.0.22)

—=—

Router

Figura 5.32: Imagem adaptada [7]. Saida implicita de um grupo multicast
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Esta explicag@o pretende apresentar a forma como € criado e mantido um grupo multicast
uma vez que, com a utilizacdo de RawSockets, todas as mensagens que seriam enviadas pelo
protocolo multicast terao de ser preparadas e enviadas directamente pela aplicagao.

A jun¢do a um grupo multicast € o primeiro passo, para isto é necessario que seja enviado
um datagrama de criagdo do grupo. Deve-se criar uma instancia da classe JpcapSender, que
permite o envio de informagdes para o canal de comunicagio. E também instanciado um pacote
IP, com um sub-cabecalho UDP, marcado com o protocolo 2, que contera a mensagem /GMP.
As mensagens de relatérios enviadas por um /ost que queira pertencer a um grupo, sao enviadas
para o endereco 224.0.0.22, qualquer que seja o enderego multicast escolhido para a criacao do

link virtual.

A mensagem que se pretende enviar para o grupo de controlo terd de possuir os enderecos,
tanto /P como ethernet, que o identificam. O endereco ethernet para onde a mensagem deve ser
enviada ¢ computado com base no /P do grupo, o calculo de um a partir do outro € simples e

estd representado na figura 5.33.

40 32

24 1

6

of1]of1]1]1]1]0

oloJolo]o]o]o]o

oloJojo]o]o]afo

Enderego mac Multicast
olofo]afofa]a]e] 01:00:5E:00:00: 16

[o]oJo]ofoJo]o]1fa]o]o]afa]o]e]a
1

1]1]1]o]o]ofo]o

oloJojo]o]o]afo

oloJojo]o]o]afo

olofof1]o]1]1]o] Endereco Mukicast

224.0.0.22

Figura 5.33: Célculo do enderecgo ethernet a partir do endereco /P de um grupo multicast

Os primeiros 25 bits do endereco multicast sdo fixos, e informam que o enderego ethernet

pertence a um grupo multicast, os restantes serdo os 23 bits menos significativos do enderego

multicast. Para o endereco /P 224.0.0.1 o enderego ethernet correspondente sera 01:00:5¢:00:00:01.

Apos ser construido o datagrama ethernet, instanciando um Objecto do tipo EthernetPacket, ¢
ligado a instancia do Objecto /PPacket ambos previamente configurados com os enderegos.
Resta construir a mensagem /GMP que sera transportada pelo datagrama.

Tendo em conta 0 modo de funcionamento do /GMP, deve ser enviada inicialmente uma
mensagem /GMP do tipo 22. Esta necessitara de ser construida utilizando um array de bytes,
controlando o sitio onde cada informagao devera ser colocada, assegurando que se segue o es-
quema de mensagem apresentado anteriormente. A mensagem enviada servira para informar o
router da criagdo do grupo multicast. Desta forma, o primeiro byte a ser colocado no array é o
tipo de mensagem que se pretende enviar, o byte 22. O proximo byte ¢ um campo reservado e
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¢ colocado, a zero[63]. O campo checksum da mensagem IGMP sera o ultimo a ser colocado
e sera representado por 16 bits que serdo calculados pela soma do complemento para um do
complemento para um de toda a mensagem /GMP com o campo checksum colocado a zero[64].
Para realizar esta tarefa, ¢ usado um buffer de bytes, ao qual vao sendo retirados dois bytes em
cada ciclo. Estes sdo colocados, recorrendo a mascaras, numa variavel e desta é calculado o
complemento para um e somado ao valor de checksum ja existente. Em cada soma, ¢ retirado o
excesso, sendo que no fim de todo o ciclo ¢é calculado o complemento para um da soma obtida.

O proximo campo € o grupo ao qual o n6 se vai juntar colocando, na mensagem /GMPv3,
o enderego multicast em bytes. O conjunto de byfes que formam a mensagem ¢ entdo colocado
no payload do pacote /P, enviando-o pelo RawSocket.

Neste momento o processo estd ligado ao grupo multicast e preparado para passar para a
segunda parte do algoritmo. De forma a que a ligagdo ao grupo multicast se mantenha activa é
também criada uma Thread que permite o envio de Membership reports periddicos para o grupo
de 224.0.0.22.

Neste ponto ¢ criada a instancia da maquina virtual e a Thread que permite capturar o trafego
que desta provém. A captura recorre a uma instancia da classe JpcapCaptor a qual € aplicado
um filtro que permite que sejam capturados os datagramas que provém do né virtual, o filtro
possuira a semantica “ether src [mac] . Os datagramas que provém da maquina virtual sdo
entio colocados dentro de um pacote IP, enviado-o para o enderego multicast. E colocado no
1P de destino o grupo que facultara a troca de informagao e o enderego ethernet que sera obtido
usando a mesma conversao explicada na imagem 5.33. Os datagramas poderdo ser ainda marca-
dos com um protocolo, que a imagem do que acontecia com os /inks virtuais unicast, permitem
a criagdo de varias conexoes virtuais, utilizando o mesmo enderego multicast. Esta medida vem
maximizar a utilizagdo dos grupos multicast, permitindo que varias redes virtuais funcionem
sobre 0 mesmo grupo.

Ao mesmo tempo ¢ iniciado o processo de captura da ligacdo externa. Este vai filtrar os data-
gramas que chegam ao /ost, permitindo capturar apenas os que interessam a aplicagdo. Para isto
¢ criado um filtro com a semantica ’ip proto [1 P, otocot] dst host [1Ppuiticast/ , caso exista um
numero de protocolo atribuido, ou apenas “dst host [I Py, ticast] * €aso este ndo seja proposto.
Isto fara com que apenas sejam disponibilizados para a aplicagdo datagramas que sdo enviados
para o grupo multicast € marcados com o protocolo escolhido. A aplicag@o vai analisar os da-

tagramas recebidos, retirando-lhes o payload e enviando-o para a maquina virtual usando uma
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instancia do objecto JpcapSender. O funcionamento do /ink multi-ponto esta esquematizado na

figura 5.34.

Endereco
Multicast

Figura 5.34: Troca de mensagens num /ink multi-ponto, onde uma mensagem enviada para o
grupo ¢ passada para todos 0s nos

Uma mensagem enviada por uma maquina virtual é encapsulada num pacote /P e encami-
nhada para o enderego multicast. Todos os outros nés, conectados ao grupo e utilizando o mesmo
protocolo, capturardo o datagrama. Retirando o payload, que serd entregue a maquina virtual

local.
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5.5 Ponto a multi-ponto - MulticastSockets

Uma conexao multi-ponto pode ser também criada usando uma instancia do MulticastSocket
disponibilizada pelo Java. Esta implementacdo serd similar a solugdo que recorre ao RawSoc-
ket, executando o protocolo de ligagdo a um grupo multicast de forma transparente.

E instanciado um Objecto do tipo MulticastSocket que permitira receber os anincios no
grupo de controlo, de onde se receberdo mensagens periddicas dos outros nds sobre os grupos
criados.

Sempre que um novo /ink multicast é criado, as suas informagdes sdo adicionadas ao gestor
de tuneis. Estas informacdes serdo divulgadas por uma Thread incumbida de anunciar os ende-
recos multicast criados localmente, que serdo enviados numa mensagem do tipo 7, representada

na figura 5.35, para o endereco multicast.

int String Object

7 - Lista de grupos

Figura 5.35: Formato da mensagem de tipo 7, que permite anunciar os /inks multicast criados

As mensagens do tipo 7 terdo a lista dos grupos criados localmente, este mecanismo tenta
diminuir a quantidade de informagao e mensagens que cada maquina envia para o meio.

Um n6 pode escolher entre juntar-se a um grupo previamente criado, ou criar um novo, intro-
duzindo os pardmetros do novo /ink virtual. A aplicacdo processa a juncdo ao grupo utilizando
uma instancia do MulticastSocket. E também iniciado o né virtual pedido, alterando as suas
caracteristicas de acordo com o que foi requisitado pela interface grafica.

Os dados enviados pelo n6 virtual serdo capturados da mesma forma que nas abordagens
anteriores, recorrendo a uma instancia JpcapCaptor, configurada com um filtro com uma se-
mantica que o permitird obter as informagdes enviadas pela interface escolhida.

A abordagem nio necessita da criagdo de um mecanismo de captura da interface fisica, pois
o trafego que se pretende receber sera trocado apenas a partir do MulticastSocket. Para cada
datagrama recebido por este meio é criada uma Thread de tratamento para o qual sao passados
o datagrama recebido e uma instancia da classe JpcapSender, previamente criada e ligada ao no
virtual. Cada trama recebida iniciara uma Thread que estara incumbida de obter o payload do
datagrama capturado, trata-lo e envia-lo para a maquina virtual.
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As diferencas entre a abordagem descrita neste ponto e a anterior sdo a transparéncia de pro-
cessos para o programador ¢ a velocidade de envio de informacao para o meio. Na abordagem
que recorre aos MulticastSockets a jungdo a um grupo ndo necessita que seja conhecido o pro-

tocolo de jun¢do, nem tdo pouco as mensagem trocadas.

5.6 Portabilidade da rede virtual

Uma das mais valias oferecidas pela rede virtual é a portabilidade, a capacidade de utilizar uma
configuragdo numa outra rede de suporte torna a criagdo de uma infra-estrutura de rede virtual
mais rapida e oferece ao utilizador a capacidade de criar a rede parametrizada e com as caracte-
risticas esperadas num outro suporte.

De forma a obter esta funcionalidade foi adicionado ao sistema a capacidade de guardar a
configuracdo da rede num ficheiro XML que a permitira arrancar no estado em que se encon-
trava.

Quando se cria um dos /inks que a rede virtual oferece, as suas caracteristicas sdo guardadas
numa estrutura que permitem controlar os recursos usados. A aplicagdo, apds a criacdo do fi-
cheiro de rede, inicia a sua escrita. Utilizando as listas de /inks ponto a ponto e multi-ponto para
guardar cada uma das instancias virtuais sobre a forma de XML. O ficheiro guardara os dados
numa forma equivalente a que foi introduzida na interface grafica, podendo ser definidos de 4
tipos diferentes dependendo da forma como o /ink ¢ criado.

Os atributos para os /inks ponto a ponto serdo os seguintes:
* Tipodelink - Define qual o tipo de /ink virtual a que pertencem os atributos, possui os
valores ”lvsu® ou ”lvru‘;
* hostLocal - Indica o IP do no6 de suporte de um dos extremos;
* hostDestino - Indica o IP do outro extremo do /ink virtual;

* macVmlL - Indica o enderego ethernet da interface do no virtual que sera um dos extremos

do link virtual,
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* macVmR - Endereco ethernet da interface do no virtual que serd o outro extremo do /ink

virtual,

* proto - Numero do protocolo a ser utilizado no /ink virtual ponto a ponto, este valor vem

a zero caso o tipo de link seja ’lvsu®;
* compress - Permitira indicar se o /ink possui compressdo de informagao;
* LB - Largura de banda méaxima no /ink criado;
* VML - Indicacdo de qual a maquina virtual que sera um dos extremos do /ink virtual;
* VMR - Qual a maquina virtual a arrancar no outro extremo do link;

* QO0S - Valor de QOS a colocar nas capsulas que permitirdo transportar os dados dos noés

virtuais;

* interfacelocal - Numero da interface do no virtual de um dos extremos que sera ligada ao

link virtual e que terd o atributo macVmL;
* interfaceremota - Numero da interface do no virtual do outro extremos que estara conec-

tada ao link e que tera o enderego ethernet macVmR.

As informacgdes dos /inks multi-ponto, poderao também ser guardadas no ficheiro, de forma a

ser possivel inicia-los numa outra rede de suporte:

* Tipodelink - Permite indicar se o link sera do tipo ’rmsm*“(multi-ponto utilizando Multi-
castSockets) ou ’rmrm‘‘(multi-ponto recorrendo a RawSockets), os dois tipos de /ink multi-

ponto que a aplicagao € capaz de oferecer;
* iphost - Indica qual o /P do n6 de suporte que se conectara ao /ink multi-ponto;

* enderecomulticast - Indica qual o grupo multicast que proporciona a troca de informagéo

entre os nos virtuais;
* porta - Qual a porta que o MulticastSocket devera utilizar;
* compress - Informa se se devem comprimir os dados recebidos do no virtual;

* macVmL - Endereco ethernet da interface do no virtual;
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* numlinter - Numero da interface do no virtual, que deve possuir o atributo macVmlL;
* magqVirt - Qual a maquina virtual que deve ser arrancada localmente;

* LB - Largura de banda a atribuir a conexao virtual;

* gos - Valor de QoS a atribuir as capsulas que serdo enviadas;

* proto - Numero do protocolo que sera atribuido a conexao.

O ficheiro tera as indica¢des dos links virtuais, criando uma representagdo legivel e compre-
ensivel da rede criada. As informagdes neste ficheiro poderdo ser posteriormente alteradas de
acordo com o que o utilizador pretende criando uma rede virtual 8 medida da rede de suporte e
de acordo com as caracteristicas que deve possuir.

Num momento em que se pretenda reiniciar a rede virtual, € pedido a aplicagdo que receba o
ficheiro e que crie as instancias virtuais a partir dele. Os campos do ficheiro sdo individualizados
utilizando a biblioteca Jdom[65] e apo6s serem tratados, atestando a sua validade, e capacidade
de comunicar de cada um dos extremos, sdo criados os objectos que representardo cada uma das
entidades virtuais.

Para cada conexdo virtual encontrada no ficheiro sdo verificados os enderecos que identifi-
cam os nos da rede de suporte, e caso o /P que este pardmetro apresenta no seja 0 mesmo do no
que recebeu o ficheiro de configuracao, € iniciado o envio para o host identificado pelo enderego
IP no parametro hostLocal, caso uma comunicagao ponto a ponto, ou iphost, numa multi-ponto.
O envio da informag@o sera realizado recorrendo a um Socket TCP. A aplicagdo possui um Ser-
verSocket a escuta da porta 7000 de forma a receber informagdes de rede. O n6 que recebe este
pedido sera um dos extremos do /ink virtual e iniciara a sua criagdo, ndo necessitando de realizar
uma procura de recursos, pois os Aosts do ficheiro sdo conhecidos previamente.

O envio da informacgdo das entidades de rede entre os nds extremos ¢é realizado utilizando
Sockets TCP, da mesma forma que o envio explicado no paragrafo anterior, conectando-se com
0 [P do host remoto presente no Objecto de tipo Tunel recebido do kost que tratou o ficheiro de

cria¢do da rede virtual.
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5.7 Configuracio e manuten¢ao das maquinas virtuais

As maquinas virtuais serdo o ponto central da aplicagdo desenvolvida, uma vez que serdo os
extremos dos /inks virtuais e permitirdo construir a infra-estrutura de rede virtual pretendida.

Para que as maquinas virtuais inicializadas, com o pedido de criagdo de um novo /ink, possam
utilizar a rede virtual de forma transparente, € necessario que sejam configuradas previamente.
Um no virtual tera de possuir um ambiente controlado, onde o trafego enviado apenas terd de
fazer sentido no contexto criado.

Cada n¢ virtual tera as suas interfaces de rede conectadas a interfaces criadas no sistema
operativo de suporte, desta forma qualquer informac¢ao que seja enviada do no virtual é entregue
no sistema de suporte que tratara a informagéo recebida de acordo com o tipo de /ink criado.
Este tipo de conexao comummente designada ”Host only connection* permite manter o sistema
operativo convidado confinado a comunicagao com um sistema hospedeiro, fazendo com que
apenas obtenha informagao que lhe é passada, numa abordagem contida de rede.

De forma a ser possivel virtualizar os nods, recorreu-se a ferramenta Open Source VirtualBox.
Esta ferramenta, permite uma virtualizagao total do sistema e disponibiliza uma AP/ que permite
a alteracdo dos parametros utilizados pela camada de controlo.

A biblioteca disponibilizada pela VirtualBox permite a alteragdo de alguns do parametros
da camada de virtualizagdo. Criando uma instancia do Objecto VirtualBoxManager que apos
se conectar ao webservice da camada de virtualizagao que da acesso a AP/, permitira alterar e
consultar os parametros que esta fornece ao no virtual.

A alteragdo dos parametros da camada de virtualizagdo pode por vezes ndo ser suficiente.
Por esta razdo, foi implementado um sistema de configuracdo interna do n6 virtual. Um daemon
que fica a escuta numa porta no sistema operativo virtualizado. Que permite que a aplicagdo se
conecte ao nod virtual e faculte a alteragdo de alguns parametros que a camada de virtualizagédo
da VirtualBox nao permite. Para isto o daemon possuira um DatagramSocket a escuta na porta
15000 que sera iniciado com o arrancar do sistema. A aplicagdo enviara informagao utilizando
um Socket que sera criado recorrendo a interface grafica de controlo do né virtual, ou seja, a
ligacdo com a maquina virtual recorrendo a este método s6 acontecera se o utilizador assim o

pretender.
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Capitulo 6

Resultados

Este capitulo permitira apresentar os resultados obtidos para os testes realizados sobre cada uma
das abordagens de criagdo de /inks. A criacdo de uma rede virtual foca-se na forma como os
links sdo criados e nas caracteristicas que sdo capazes de oferecer, largura de banda efectiva,
perdas e laténcia na conexao sao parametros importante que os testes vao permitir avaliar.

Os testes foram realizados utilizando a aplicagdo desenvolvida em Java e trés nos, repre-
sentados por portateis que a executam. Os nds utilizados situam-se em redes distintas, com um
router a servir de encaminhador. Cada suporte possui o sistema operativo Ubuntu enquanto que
os nos virtualizados utilizam o FreeBSD §.2.

As caracteristicas dos nos utilizados pode ser consultada na tabela 6.1:

Processador Numero de CPU | Memoria | Disco rigido | Sistema Operativo
Intel(R) Core(TM)2 Duo 2.10GHz 2 6 Gb 320 Gb Ubuntu 10.10
Intel(R) Core(TM)2 Duo 2.20GHz 2 2 Gb 160 Gb Ubuntu 11.04
Intel(R) Core(TM)2 Duo 1.73GHz 2 2 Gb 120 Gb Ubuntu 10.10

Tabela 6.1: Caracteristicas dos nds utilizados

A rede de suporte utilizada para os testes possui a forma apresentada na figura 6.1, e utiliza
a infra-estrutura de rede disponivel nos laboratorios de Comunicag¢des do Departamento de In-

formatica da Universidade do Minho.

Com este cenario foram realizados os varios testes sobre a rede virtual, abordando cada uma
das formas de criagdo de links e testando os parametros de largura de banda utilizando conexdes
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Switch

Router

Figura 6.1: Infra-estrutura de suporte utilizada para realizagio dos testes

TCP e UDP de prova, avaliando as perdas e atrasos registados nesses fluxos.

Foram utilizadas as 4 abordagens de criagdo de /ink para os testes, as quais poderiam ou ndo
utilizar compressdo no envio de informag@o. De forma a medir as capacidades dos links virtu-
ais, foi utilizada a ferramenta Iperf. Esta permite criar uma stream de dados entre dois pontos
na rede, ¢ avaliar a comunicacdo. Os diferentes tipos de /inks sdo designados de acordo com a
legenda da tabela 6.2.

Inicialmente os testes foram realizados na rede de suporte, de forma a obter um valor com-
parativo para as medida obtidas.

Os testes multi-ponto por seu lado, recorreram a toda a infra-estrutura de suporte disponivel

para a realizacdo dos testes, utilizando os trés nés de suporte para a conexao.

LVRU Link virtual utilizando RawSockets Unicast
LVSU Link virtual utilizando Sockets Unicast

RMSM | Rede Multi-ponto utilizando Sockets Multicast
RMR Rede Multi-ponto utilizando RawSockets

Tabela 6.2: Acronimos utilizados para as abordagens de criag@o de link virtual
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6.1 Largura de banda virtual com uma conexao 7CP

O primeiro teste realizado pretende criar uma conexdo TCP entre dois nos sobre o /ink virtual,
testando a velocidade maxima de troca de informac¢do. Foram realizadas 10 medigdes em cada
um dos /inks virtuais implementados, utilizando a aplicacdo desenvolvida para realizar a troca

de informacgdo. Os resultados obtidos deste teste podem ser observados pela figura 6.2.

Largura de banda utilizando uma conexdo TCP

o o ~ @ © =

Largura de banda obttida (Vhit/s)

-

1
0 . . -
LVSuU LVRU RMSM RMR
Rede Suporte LVSU com compressao LVRU com compressao RMSM com compresséo RMR com compressao

Figura 6.2: Resultados de largura de banda efectiva utilizando uma comunicagdo TCP entre os
nos virtuais

Como ¢ possivel verificar, as abordagens implementadas utilizam uma percentagem da lar-
gura de banda da suportada pela rede. Esta situagdo pode ser explicada pela forma como o envio
de informacao € realizado. A biblioteca utilizada, Jpcap, necessita que os objectos se encontrem
serializados aquando do envio e recepg¢do. Por esta razdo, ndo € possivel aproveitar a0 maximo
o espaco disponivel num datagrama Ethernet uma vez que alguma da informacao transportada
nao ¢ utilizdvel pela maquina virtual.

A abordagem LVRU, apresenta uma grande discrepancia na largura de banda com e sem
compressdo. A informagdo que ¢ enviada utilizando esta abordagem, ¢ colocada num pacote
IP e posteriormente numa trama ethernet, esta ultima define um tamanho maximo para os da-

dos enviados, por esta razdo, ¢ necessario a divisdo da informagao a enviar, que ¢ conseguida
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reduzindo o MTU das maquinas virtuais que utilizam esta abordagem. Isto faz com que a infor-
macao seja fragmentada, aumentando o overhiead gerado na conexao e baixando o desempenho.
Contudo, a abordagem com compressao ja ndo necessita deste mecanismo, pois as informagodes
que sdo enviadas, podem ser colocadas numa Uinica trama ethernet.

Os resultados obtidos com o LVSU, equiparam-se a abordagem com RawSockets, contudo
também aqui ¢ registada fragmentagdo quando o tamanho de informag@o a enviar aumenta.

Os valores registados na utilizagdo da conexao 7CP sobre as abordagens multi-ponto regista
uma largura de banda similar a que foi obtida nas outra abordagens. Estes valores podem ser
explicados pela forma como o envio da informacao ¢ realizado.

As abordagens baseadas na troca de datagramas UDP, como sdo as implementagdes RMSM
e LVSU, apresentaram resultados muito baixos inicialmente, o que fez com que se aumentasse o
tamanho maximo dos buffers UDP do sistema operativo de suporte. Isto fez com que os valores
obtidos inicialmente fossem largamente ultrapassados apresentando, ap6s a alteragdo, valores
aceitaveis para uma comunicagdo como € possivel verificar pela figura 6.2.

E ainda interessante verificar que as implementagdes que utilizam as mesmas bases tecno-
logicas para troca de informacgdo apresentam larguras de banda similares. As abordagens que
utilizam como suporte os datagramas UDP apresentam uma taxa de fragmentacdo elevada o que
pode ser combatido com a utilizacdo da compressdo da informagao, abordagens que recorrem a
trocas de pacotes de dados criados pela aplicagdo apresentam a quebra que a redugdo do MTU

acarreta.

6.2 Largura de banda virtual utilizando uma conexao UDP

O segundo teste realizado permitiu obter a largura de banda efectiva de cada uma das ligagoes,
utilizando um fluxo de prova UDP sobre o link virtual. O UDP ao contrario do TCP ndo oferece
controlo de trafego, ou seja, ndo oferece mecanismos de reenvio de trafego, aceitando as perdas
de pacotes que possam ocorrer. Este teste permite medir a capacidade de disponibilizagdo de
largura de banda que os /inks virtuais sdo capazes de oferecer. Iniciou-se o teste pedindo a trans-
feréncia de dados entre nos virtuais a 1 Mbit/s, aumentando este valor até atingir a largura de

banda maxima que a rede ¢ capaz de oferecer, 10 Mbit/s. Este teste permite obter a informacao
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da largura de banda méxima obtida em cada teste e as perdas que ocorrem. Cada teste ¢é realizado
10 vezes para cada largura de banda, de forma a obter uma média final dos valores.
O grafico da figura 6.3 permite esquematizar a capacidade de largura de banda de cada /ink

virtual.

Largura de banda utilizando uma conexdo UDP
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Figura 6.3: Resultados de largura de banda efectiva utilizando uma comunicagdo UDP entre 0s
nos virtuais

O grafico apresentado na figura 6.3 permite verificar as diferencas entre a largura de banda
efectiva que cada uma das abordagens virtuais é capaz de oferecer. Estes resultados estdo liga-
dos aos valores de perdas que moldam a capacidade méxima de transferéncia de cada uma. Os
valores obtidos com as abordagens RawSocket(LVRU e RMR) sem compressdao foram extrema-
mente baixos em compara¢do com o que foi obtido nos outros testes, isto pode ser explicado
pela forma como o envio de informagao ¢ realizado nestas abordagens. O encapsulamento da
informacao numa trama de nivel 2 faz com que se limite a informagdo que se pode enviar, isto
¢ feito com o controlo do MTU das maquinas virtuais, diminuindo a quantidade de informagao
que estas enviam. Esta forma de controlo provoca um aumento na fragmentagao da informagao
que provém do no virtual e no overhead gerado para o tratamento dos dados. Esta necessidade
de baixar o MTU provém da utilizagdo da biblioteca Jpcap que utiliza a serializagao de Objectos

para o envio e recepcdo da informagdo, aumentando a quantidade de dados que sdo enviados em
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cada capsula e que ndo sdo recebidos da maquina virtual. As mesmas abordagens com com-
pressdo permitirdo, por outro lado, a utilizacdo de uma percentagem de largura de banda mais
proxima da suportada pela rede. Isto acontece pois os dados recebidos sdo comprimidos até um
tamanho capaz de ser transportado por uma trama ethernet, evitando a necessidade de fragmen-
tacao.

O envio da informagdo comprimida recorrendo a Sockets UDP (LVSU com compressao)
acompanha de perto a evolucdo da abordagem LVRU, sendo apenas de salientar que a mesma
abordagem sem compressdo (LVSU) nao ¢é capaz de atingir valores tdo elevados uma vez que
o Socket que realiza o envio dos datagramas fragmenta a informagdo aquando do envio, provo-
cando uma limitag¢do no desempenho do /irnk virtual.

A abordagem multi-ponto que recorre a RawSocket(RMR) apresenta uma largura de banda
intermédia, mas superior ao valor obtido na rede multi-ponto cuja troca de informacao utiliza o
MulticastSocket do Java. O valor da largura de banda com a abordagem RMR ¢ mais elevada
quando ¢ utilizada a compressao, isto pode ser explicado pela necessidade de fragmentagéo dos
dados que estdo a ser enviados, uma vez que a biblioteca utilizada requer que as informagoes
capturadas e enviadas sejam serializadas provocando um degradamento do desempenho.

Em algumas abordagens foi obtido um valor aproximado ao obtido pela rede de suporte. Isto
comprova que os /inks virtuais possuem a capacidade de suportar uma largura de banda efectiva
proxima da rede de suporte, aproveitando as capacidades que esta ¢ capaz de oferecer. Com o
aumento da largura de banda pedida, o valor efectivo obtido foi similar, permitindo obter uma
visdo limite do que o /ink virtual € capaz de oferecer. Ainda relativo ao teste realizado com um
conexao UDP, podemos observar o valor das perdas associadas a cada ligagdo, apresentado na

figura 6.4.

Os resultados apresentados na figura 6.4 apresentam uma logica similar ao que € constatado
no grafico de largura de banda efectiva UDP. Com o evoluir da largura de banda pedida, a capa-
cidade do /ink virtual vai sendo testada. Quando ¢ atingido o limiar do que a rede de suporte em
conjunto com o /ink virtual sdo capazes de oferecer, alguns dos pacotes enviados sdo perdidos.
A perda de alguns datagramas de informagdo vem limitar o aumento dos valores no grafico de
largura de banda efectiva, uma vez atingido o ponto onde ndo ¢ possivel aumentar a capacidade

de transferéncia de informagao pelo /ink virtual € aumentado o valor de perdas, fazendo com que
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Figura 6.4: Resultados do teste de controlo de perdas utilizando uma conexdo UDP

a largura de banda efectiva se mantenha constante, tal como € possivel observar pelo grafico 6.3.

No grafico 6.4 ¢ possivel verificar que a necessidade de reducdo do MTU devido a seriali-
zagdo e subsequente fragmentagdo, registado nas abordagens RawSocket sem compressdo, faz
com que o valor das perdas aumente com a progressao da largura de banda pedida, isto acontece
pois o elevado pedido de recursos aliado a redugdo do MTU fara com que o no6 virtual necessite
de limitar a informagdo que envia em cada datagrama, dividindo-o, o que resultara na restri¢ao

da largura de banda oferecida por estes /inks e um aumento no valor de perdas.

O envio da informagdo comprimida recorrendo a Sockets UDP (LVSU com compressao)
acompanha de perto a evolug¢ao da abordagem LVRU com compressao, sendo apenas de salien-
tar que a mesma abordagem sem compressao (LVSU) ndo € capaz de atingir valores tao elevados
uma vez que o Socket que realiza o envio dos datagramas fragmenta a informagao aquando do
envio, provocando uma limitagdo no desempenho do /ink virtual.

A abordagem LVSU apresenta os valores com uma varia¢ao bastante acentuada com a utili-
zagdo da compressdo. Este facto deve-se ao facto do /P realizar a fragmentacdo da informagéo
de forma a conseguir transmitir os dados, por outro lado a compressao permite fazer com que um
maior volume de dados possam ser colocados num datagrama, eliminando na grande parte dos

casos, a necessidade de fragmentagdo. Este facto pode ser constatado tanto no grafico 6.4 como
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6.3 onde o valores atingidos pela abordagem sdo melhores com a utilizagdo da fragmentacao.

6.3 Atraso introduzido pela conexao virtual

Foi medido o atraso na ligacdo utilizando as op¢des de /ink virtual implementadas. Para este
cenario de testes foram criados dois nds virtuais em redes distintas pedindo que fossem troca-
dos 200 pings em intervalos periodicos de 200 ms. Foi registada a diferenga temporal entre os
requests e os replys de forma a ser possivel saber qual a carga temporal que a aplicagdo acarreta
em cada uma das conexdes virtuais.

Os valores obtidos podem ser consultados na figura 6.5.

Como ¢ possivel verificar pelos atrasos registados na figura 6.5 as abordagens implementa-
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Figura 6.5: Representagdo grafica dos atrasos registados em cada uma dos link virtuais criados

das que permitem a comunicag@o sobre o /ink virtual acrescentam um atraso adicional na cone-
x3o, apresentando valores mais elevados que a sobre a rede de suporte. Este facto é facilmente
compreensivel se for levado em conta o algoritmo que a aplicacdo executa. A necessidade de
capturar o trafego e encapsula-lo acarreta um overhead adicional e sem o qual a rede virtual nao
poderia ser criada. O encapsulamento da informagao recebida da maquina virtual apresenta ne-
cessidade de mais um patamar de tratamento, o que faz com que o overhead temporal registado
na conexao seja mais alto em todas as abordagens implementadas.
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As implementagdes permitem verificar que a compressao do fluxo de dados vai acarretar um
atraso adicional a conexao fazendo com que seja necessario que o fluxo de dados a enviar passe
por um patamar de tratamento adicional. E possivel verificar que a abordagem que apresenta o
atraso mais reduzido recorre a Sockets UDP para a troca de informagdo, seguida da abordagem
que recorre a RawSockets. Esta diferenca pode ser explicada pela forma como os datagramas
sdo enviados na abordagem LVRU, onde a capsula ¢ enviada para o endereco ethernet do ga-
teway indicado pelo sistema operativo, acrescentando mais um salto na liga¢do, fazendo com
que a abordagem apresente um atraso maior relativamente a abordagem que utiliza uma entrega
directa.

A abordagem multi-ponto RMSM apresenta um atraso na conexao extremamente elevado
quando comparado com as outras outras abordagens, tornando-o de dificil explicagdo, pois de-
veria possuir um atraso similar ao registado na abordagem LVSU uma vez que o envio de infor-
macdo recorre também a datagramas UDP, contudo, este teste necessita de ser realizado nova-

mente de forma a comprovar o valor obtido.
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Conclusao

A virtualizagao de redes é neste momento visto como um catalisador para o desenvolvimento da
Internet do futuro. Tanto operadoras como académicos olham para esta ferramenta promissora
como uma possibilidade de evolucdo no ramo da investigacdo e no desenvolvimento de novas
solugdes e servigos. A capacidade de instanciar varias redes virtuais sobre uma infra-estrutura
partilhada, oferecendo servigos diferenciados a clientes distintos permite disponibilizar arqui-
tecturas de rede com pardmetros de acordo com as necessidades. A tecnologia de virtualizagéo
de redes permite a capacidade de amadurecimento de novos protocolos e servigos, colocando-os
sobre um ambiente controlado.

Vérios avangos foram conseguidos nos ultimos anos nesta area e projectos como o 4WARD,
VINI e PlanetLab permitem comprovar o investimento ¢ a importancia que esta tecnologia pode
apresentar no futuro. Uma infra-estrutura virtual ¢ capaz de proporcionar o desenvolvimento de
servigos e protocolos cada vez mais especializados e robustos.

O trabalho desenvolvido na dissertagdo aborda a criagdo de um sistema que possibilita o
desenvolvimento de uma rede virtual de nivel 2. Para isto foram pensadas e implementadas as
formas como uma topologia de nivel 2 ¢ capaz de trocar informacdo. Cada uma das formas
de troca de informagdo foi implementada utilizando duas abordagens com niveis de abstracgao
distintos. A comunicag¢do entre os nos virtuais € realizada sobre conexdes com caracteristicas a
medida, permitindo a troca de informagdo numa rede dinamica onde as suas entidades possuem
apenas uma percepcao dos recursos virtuais.

A proposta descrita na dissertacdo foi implementada num protétipo funcional que permite

testar a abordagem, analisando as caracteristicas que cada uma das funcionalidades oferecem a
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uma infra-estrutura virtual. Os algoritmos de procura de recursos, a negociacao dos parametros
da conexdo e posterior criacdo e manutencao das entidades virtuais, cooperam para possibilitar
a construcdo do suporte de comunicagao.

A comunicagdo entre os nds recorre a Sockets € RawSockets para a troca de informagao entre
dois extremos. Os dados sdo colocados em capsulas configuradas de acordo com as necessidades
do utilizador. Uma abordagem similar foi utilizada para a comunicagdo multi-ponto, recorrendo
as mesmas estruturas de comunicag@o para uma troca de informagao sobre multicast. A capaci-
dade de comprimir os streams de dados das maquinas virtuais, permite realizar uma troca entre
largura de banda e processamento. Os datagramas enviados sao comprimidos, de forma a gastar
o minimo de recursos, assegurando a comunicac¢do com um débito efectivo superior ao que seria
utilizavel, em alguns casos, pela comunicagdo sem compressao.

Os testes realizados permitem comprovar que a solugdo proposta assegura a troca de infor-
macao, contendo-a numa infra-estrutura dinamica e controlada. Os resultados obtidos em cada
uma das abordagens atestam a capacidade de comunicagdo que a implementacao apresenta sob
pressao, onde obteve caracteristicas proximas as registadas na rede de suporte mesmo conside-
rando o overhead.

A possibilidade de realizar a multiplexagem/desmultiplexagem dos canais de comunicagio
com recurso ao campo protocolo permite retirar um nivel de overhead que ¢ normalmente ob-
servado, resultando numa entrega da informag¢ao muito mais clara e simples entre as maquinas
virtuais e mantendo o escalabilidade do sistema. As implementagdes estudadas propdem a cri-
acdo de uma plataforma virtual de nivel 3 sobre uma infra-estrutura de rede do mesmo nivel,
mantendo as mesmas limita¢des de protocolos registadas na rede publica, a proposta aqui apre-
sentada tenta ultrapassar este pressuposto oferecendo um meio onde a comunicagao virtual de-
cresce um nivel logico, permitindo a virtualizar a camada de ligagdo, sobre uma infra-estrutura
de nivel 3.

As conexdes criadas para a construcdo da rede virtual, sdo focadas na troca de informacao,
nao sendo do Ambito do projecto a aposta no desempenho. Contudo, foram estudados os pontos
na aplicacdo que poderiam induzir atraso. A utilizacao da biblioteca Jpcap trouxe consigo a seri-
alizagdo de Objectos e a necessidade de enviar informacao que nao esta directamente associada
aos dados enviados pelo n6 virtual, provocando um degradamento no desempenho da comu-
nicagdo. De forma a poder combater este problema foi desenvolvida uma nova biblioteca que

permitia a recepcao e envio de informagdo como uma stream de bytes, eliminando o problema
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da Serializa¢ao na comunicagao virtual. A implementagdo desta nova biblioteca no prototipo
desenvolvido ndo foi até de momento realizada tendo sido marcada, devido as alteragdes que
produziria no sistema, como um trabalho futuro caso a necessidade de aumento do desempenho
existisse.

Infelizmente o ndo existiu disponibilidade para o teste do sistema em larga escala, contudo
no desenvolvimento da abordagem e da implementagdo foram utilizados pressupostos que per-
mitem manter esta caracteristica.

Um outro ponto que pode ser necessario limar ¢ a possivel necessidade que da rede virtual
ser estendida a dominios privados, ou seja, pode ser necessario a constru¢ao de redes virtuais
onde alguns dos nos que a compdem possam estar numa NAT ou proxy, alguns dos trabalhos
estudados pressupdem este tipo de mecanismos, criando pontos de armazenamento e reencami-
nhamento de trafego, contudo, esta solu¢do podera nao ser a melhor para resolucdo do problema,
que devera ser melhor analisada.

O proximo passo no desenvolvimento do sistema podera recair sobre a implementagao de um
mecanismo de seguranca ¢ autenticagdo dos nés que compdem a rede virtual, o prototipo que
foi desenvolvido nao utilizou qualquer mecanismo de seguranga para a troca de informacao,
contudo existem pontos criticos, onde esta podera de futuro ser incorporada, tal como a procura
de recursos, a negociacdo e troca das informagdes dos links virtuais e o envio de informagdes

recebidas através do ficheiro de configuracao.
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Anexo A

Utilizacao da aplicacao

Logo que a aplicagdo ¢ iniciada, é apresentado um front-end que oferece as op¢des de conexdes
que podem ser criadas. As op¢des apresentadas permitem construir ligagdes entre dois nos da
rede utilizando Sockets (LVSU), ou RawSockets (LRVU), ou entre dois ou mais nos utilizando
um link multi-ponto construido com um MulticastSocket (RMSM), ou com RawSockets (RMR).

A interface representada em 1 também permite que se altere parametros como o 77L e na-
mero de nds a procurar na na rede, assim como o endere¢o de controlo usado para a troca de

mensagens em cada uma das ligagdes criadas.

E‘
Multicast Operacbes

Numero interfaces: 4 Controlo Unicast: 224.1.1.1 Controlo Multicast 224.1.1.2
Link virtual Socket Unicast Criar Lvsu

Link virtual RawSocket Unicast Criar Lvru

Rede Multiponto - Socket Multicast Criar Rmsm

Rede Multiponto - RawSocket Criar Rmr

Figura 1: Janela inicial da aplicagdo

Criacao de link virtual utilizando RawSockets

Um dos links que pode ser criado interliga os nds virtuais, recorrendo a uma implementagao

RawSocket. O primeiro passo para a sua criagdo ¢ a instanciacao dos processos auxiliares, que
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irdo também permitir a conexao a um enderego multicast que servird para a troca de mensagens
de controlo.

Logo que o utilizador pressione o botdo de iniciar a criag@o do link, a aplicagdo inicia o processo
de procura de hosts preparados para a criagdo. Esta procura de hosts, utilizara como valores ma-
ximos, os introduzidos pelo utilizador na interface grafica ou utilizara um valor por defeito de
5.

Quando a procura de /osts atinge o seu limite, a aplicacdo inicia uma nova janela que ira
permitir obter as informacdes da procura, podendo repeti-la, caso seja necessario. A janela
apresentada na figura 2 também permitira, de uma forma intuitiva, a criagdo do link entre duas
maquinas virtuais, que serdo iniciadas em tempo de compilagdo, ligando o /ink virtual a uma
das suas interfaces directamente. Para isto, o utilizador seleccionara as caracteristicas do link: a
interface de saida do né local e remoto; o enderego ethernet da maquina virtual local e remota!,
o valor de QoS que se pretende utilizar nos pacotes /P que irdo servir de capsula, a largura de
banda maxima que se pretende na interface da maquina virtual e por fim se vai ser utilizada a
compressao da informacao recebida da maquina virtual.

oo s e e

¢-[J192.168.1.64
o= ] vboxnetd

.
s Nenl

ID

o= [Jethl L
o ] vboxnetl
~=[Jlo
o [9[192.168.1.568 -
Criar Link Virtual
Interfaces Locais Enderecos remotos
[192.168.1.64| [08:00: | carga: 4-9671335E-8 [102153.1.68 [08:00: Carga: 2.0421604E-7
MVIoca||freehsd - FreeBSD |v‘ MV remota =
Interface virtual = Interface virtual :

Caracteristicas do link

Largura de banda 0 Mbits

Compressdo

Valor de QOS

Figura 2: Janela de criagdo de uma conexdo LVSU

Estes dados serdo recebidos pela aplicagdo que os ira tratar, agregando-os num e negociando

as suas caracteristicas com o sost remoto. Quando a negociagdo terminar, ¢ iniciada a maquina

leste campo deve ser precedido de dois bytes fixos com o valor 08 e 00, para que possam se identificados como
enderegos da maquina virtual)
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virtual, assim como a janela representada em 3 que permite controlar as caracteristicas da ma-

quina virtual.

- =

li‘ e el e
Opcoes
Interface de alteracdo VM Nome da VM freebsd - FreeBSD
MTU size ¢ {}

Alterar  |IP |v| [192.168.56.110 |

Figura 3: Janela de alteragdo das caracteristicas da maquina virtual

Criacao de link virtual utilizando Sockets unicast

A criagdo de uma ligagdo ponto a ponto com recurso a sockets unicast, permitira interligar as
duas maquinas virtuais, recorrendo a Sockets UDP.

Inicialmente sdo instanciados os processos que permitirdo a participacdo na rede virtual
sendo para isto necessario a conexao a um grupo multicast que permitira a troca de informa-
coOes entre os fosts. Uma vez que esta tarefa estd terminada, € iniciada uma nova janela que
permitird estabelecer os pardmetros do novo /ink virtual. /P origem, /P destino, maquina e in-
terface virtual e as suas caracteristicas, sdo alguns dos parametros alteraveis que permitem criar
o link entre as duas maquinas. A interface grafica de gestdo, possuira a forma apresentada na

figura 4.

Criacao de link multi-ponto utilizando Sockets Multicast

A ligagdo multi-ponto permitira simular uma ligacdo de nivel 2, recorrendo a uma comunicagéo
multicast, desta forma cada datagrama enviado pela maquina virtual ¢ difundido pela rede fisica,
de forma a que os hosts interessados sejam capazes de a obter.

A criagdo de uma ligagao deste tipo inicia-se com a jung¢ao a um enderego de controlo, que
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||
Opgies
Link Virtual Socket Unicast

P

ij Ligac&o de Rede
- ]192.168.1.64
- []192.168.1.68

Criar Link Virtual

Interfaces Locais Enderecos remotos
[192.158.1.64 | [og:00: | [192.168.1.68 | [pg:00:
MV local |h0dhi - Ubuntu |v| MV remota |ubuntu - Ubuntu |v|

Interface virtual Interface virtual [vboxnetO |w

Caracteristicas do link

Largura de banda |0 Mbits

Compressdo L

‘ Criar

Figura 4: Janela de cria¢do de /ink virtual do tipo LVSU

permitirad receber informagodes sobre as redes multi-ponto criadas. Sendo primeiro passo a ini-
ciacdo das instancias para a criagdo da rede e a indicacdo do endereco de controlo. Para isto é
utilizado o menu superior da interface inicial da aplicagdo, sera entdo apresentada a janela apre-
sentada na figura 5 que permitira a introdugdo do endereco. A partir deste momento a aplicagéo
inicia a recepcdo de mensagens de anuncio de redes multi-ponto.

Ao requisitar, a criagdo do link, ¢ apresentado um novo interface, que permite obter a infor-
macao de todos os /inks multi-ponto existentes que foram anunciados no endereco multicast de
controlo. E possivel a conexdo a estes grupos, indicando também qual a maquina e interfaces

virtuais que se pretende ligada a rede.

A interface grafica permitira a ligacdo a um novo grupo multicast que sera difundido perio-
dicamente nas mensagens de anuncio, ou a um ja existente escolhendo-o na lista e clicando na

checkbox.
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|£] el el e
Opcies
Link Virtual - Multicast Socket
Criar Novo Conectar-se a um existente

Endereco Multicast |225.?6.34.56 | [] [/224.1.6.9 | =

Maquina virtual |b0dhi - Ubuntu |v| Interface |wvboxnetl |v
Endereco Ethernet da Interface |08:UD:
Compressdo [ Largura de Banda 0

Iniciar

Figura 5: Janela de parametrizagdo da comexao RMSM

Criacao de link multi-ponto utilizando RawSockets

A criagdo do /ink multi-ponto utilizando RawSockets, possuird uma interface grafica muito si-
milar a que ¢ utilizada pela abordagem com MulticastSockets. Apos se conectar a um enderego
multicast onde escutara os anuncios de redes virtuais dos outros utilizadores, é possivel iniciar
a interface de configuracdo da rede multicast com RawSockets pressionando o botdo "Rmr .

A interface da figura 6 permitira definir os parametros da ligacdo, permitindo ligar a um

grupo que foi anunciado pelo grupo multicast de controlo, ou criar uma nova rede multicast.

|
Opcbes

Link Virtual - Multicast RawSocket
Criar Novo Conectar-se a um existente

Endereco Multicast | | | n

Magquina virtual |freebsd - FreeBSD |v| Interface 08002771A24F
Endereco Ethernet da Interface W Protocolo
Compressdc [ ] | argura de Banda CH Valor de QoS da capsula

Iniciar

Figura 6: Janela de criagdo de uma conexdao RMR

Caso se pretenda a conexdo com um grupo multicast previamente criado, alguns dos para-
metros que o caracterizam, sdo automaticamente utilizados, como é exemplo a compressdo dos
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dados. A maquina virtual, ¢ automaticamente iniciada e as suas interfaces sdo configuradas de

acordo com o que € parametrizado pelo utilizador.

Janela de controlo de links criados

Foi também implementada uma janela que permite controlar as caracteristicas que cada link esta

no momento a utilizar, esta sera iniciada utilizando o menu de opgdes da janela inicial e terd a

forma da figura 7.

(= non
Tuneis Unicast
Tipo Tunel Protocolo Host Origem Host Destino [Maquina Vir..| Mac local |Interface Lo..[Maquina virtual r...| Mac remato [Interface ...[Compressdo QoS Largura ...
lvsu 0 /192.168.1.64 |/192.168.1.68 |freebsd - Fr...[080027703... Offreebsd - FreeBSD|08:00: 0 O
Irvu 207 /192.168.1.64 |/192.168.1.68 [freebsd - Fr...[080027D3... 1/freebsd - FreeBSD|08:00: 1 v 1 Q)
I N
Tuneis Multicast
Tipo Enderego Multic... Porta Compr 30 Maguina Virtual |Mac interface Vi...| Largura Banda QoS Protocolo Interface Magui...
Rmsm 224.57.9 5555 | bodhi - Ubuntu  |0B00275185A9 Q) 0 Q)
Rmrm 224.67.43.78 5555 v bodhi - Ubuntu  |080027753F47 [¢] S Q 1
Rmrm 224.76.98.12 5555 [v] freenas - Fedora |080027E3F919 0 1 0 0

Figura 7: Janela que permite consultar as caracteristicas dos links criados
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