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Resumo

O servico de correio eletrénico é atualmente um servigco de comunicacao es-
sencial, que assume uma crescente importancia na sociedade atual. No entanto,
apesar dos varios esforgos concentrados contra o correio eletrénico (email) nao soli-
citado, designado também por spam, este continua a ser ainda um problema inerente

a este servico.

No quadro das solugoes tecnolégicas, os métodos de filtragem baseados no contetido
das mensagens de email, que utilizam técnicas de data mining, sao atualmente os
mais populares e amplamente utilizados para combater este problema. No ambito
destes métodos, a selegao de atributos que melhor caraterizam as mensagens de
spam (e.g., palavras mais correlacionadas com mensagens de spam), constitui um
passo importante no desenvolvimento de filtros mais assertivos. Nesse sentido, é efe-
tuado neste trabalho um estudo empirico da introducao de técnicas de computagao

evolucionaria de selecao de atributos no contexto da filtragem anti-spam.

De forma a avaliar o método proposto foram desenvolvidos diversos filtros anti-
spam que implementam, usando estratégias diferentes, técnicas de computacao evo-
lucionaria de selecao de atributos. Uma das estratégias desenvolvida segue uma
abordagem colaborativa que permite a troca de atributos relevantes entre filtros
locais. O desempenho dos filtros anti-spam que utilizam técnicas de computacao
evolucionaria de selecao de atributos sao analisados. Posteriormente o desempenho
do filtro colaborativo é comparado com um filtro padrao que utiliza apenas um

método de selecao de atributos baseado num critério de informacao.

Palavras Chave: Spam, Filtragem Baseada no Contetido, Sele¢ao de Atributos,

Aprendizagem Mdquina, Algoritmos Evolucionarios, Filtragem Colaborativa.
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Abstract

Nowadays electronic mail (email) service assumes an increasing importance
in modern society and is considered an essential communication service. However,
despite the several efforts made against the unsolicited email (also known as spam),

it remains an inherent problem which affects this service.

Within the existing technological solutions, Content-Based Filtering (CBF) meth-
ods, that use data mining techniques, are currently the most popular approaches to
solve this issue. Feature selection techniques are essential in CBF methods. These
techniques allow the selection of a reduced set of relevant attributes (e.g., words
correlated with spam messages) that provides essential information to enhance the
accuracy of anti-spam filters. Hence, in this work we perform an empirical study
concerning the introduction of evolutionary computation techniques for feature se-

lection in the scope of anti-spam filtering.

In order to evaluate the proposed method several anti-spam filters were devel-
oped. These filters implement, through different strategies, evolutionary computa-
tion techniques for feature selection. One of these strategies follows a collaborative
approach which enables the exchange of relevant attributes between local filters.
The performances of the developed filters that implement evolutionary computa-
tion techniques are evaluated. Afterwards, the performance of the collaborative
filter is compared to a standard filter which uses a feature selection method based

on an information criterion.

Keywords: Spam, Content-Based Filtering, Feature Selection, Machine Learn-

ing, Evolutionary Algorithms, Collaborative Filtering.
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Capitulo 1

Introducao

1.1 Enquadramento e Motivacao

A integridade e eficiéncia das aplicagoes e servicos, e a confianca dos utilizado-
res na sua utilizacao é fundamental para criar beneficios econémicos e sociais que
provém das Tecnologias da Informagao e Comunicacao (TIC) [40]. No entanto, a
integridade do servico de correio eletrénico, e consequentemente a confianga dos uti-
lizadores nesta tecnologia, é ameagada pela intensificacao das mensagens de spam,

que prejudicam diariamente individuos, organizacoes e empresas.

Atualmente o spam deixou de ser apenas um fenémeno incémodo, para passar
a ser um problema potencialmente mais perigoso, que poe em causa a seguranca e
privacidade dos utilizadores do servico de email. O problema do spam é portanto
um problema de seguranca, como tal devem identificar-se os métodos de controlo
do servico de correio eletrénico contra esta atividade. Por outro lado, para melhor
compreender o fendmeno é também necessario compreender as razoes que levam os

spammers a realizar esta atividade e quais as metodologias que utilizam.

A grande motivagao para a proliferacao de spam é sobretudo o marketing [50]. O
envio em massa de mensagens de publicidade anunciam desde farmacos até esque-
mas de enriquecimento facil. Através da colheita de enderecos de correio eletronico,
recorrendo a web crawlers [41], ou a compra de listas ja compiladas de enderegos de
correio eletrénico [44], os spammers obtém uma grande quantidade de enderegos de
email. Isto possibilita-os a enviarem mensagens emails indiscriminadamente a um
grande nimero de utilizadores do servigo de correio eletrénico. Este facto associado

ao baixo custo do envio de mensagens de email atraiu um elevado niimero de opor-
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tunistas [3]. Para os spammers esta continua a ser uma atividade que compensa
pois os riscos de serem localizados sao muito baixos. Além disso é uma pratica que

gera lucro aos spammers e as empresas que recorrem aos seus servigos [29].

A constante adaptacao dos métodos utilizadas na proliferacao de spam, e a
propria evolugao do conteido destas mensagens obriga ao desenvolvimento de no-
vas técnicas mais robustas e mais adaptativas no combate ao spam. A utilizacao
de técnicas anti-spam colaborativas mais estaticas, como blacklists ou whitelists,
revelam-se insuficientes. Estas técnicas utilizam listas de enderecos Internet Proto-
col (IP) para identificar os enderegos IP associadas a fontes de spam, no caso das
blacklists, ou os enderegos IP de remetentes legitimos, nas whitelists (ver Seccao
2.6.2). Estas listas tém de ser periodicamente atualizadas e os spammers utilizam
técnicas que lhes permitem mudar constantemente de enderego IP, tornando assim

dificil bloquear os mail relays que reencaminham spam (ver Secgao 2.5).

As técnicas de filtragem de spam baseadas no contetidos das mensagens de email,
sao dos métodos mais utilizados no combate ao spam. Estes métodos baseiam-se no
conteido da mensagem para a classificarem como spam ou legitima. Uma desvan-
tagem destes métodos é o facto de ser necessario treinar um filtro com instancias
prévias de mensagens de email, o que nem sempre é possivel para caixas de correio
eletrénico recentes. Por outro lado muitas vezes sao necessarios conjuntos de dados
de grande dimensao para treinar os filtros de modo a estes serem eficazes. A selecao
de um sub-grupo de atributos dos conjuntos de dados que representam as caixas de
correio eletronico é uma medida vantajosa neste contexto. Desta forma é possivel
reduzir o nimero de atributos que caraterizam as mensagens o que torna o processo
de filtragem mais rdpido. Por outro lado sao eliminados atributos irrelevantes o que

permite construir modelos de classificacao mais assertivos [7].

A selecao dos atributos, que caraterizam as mensagens de email, utilizados
para construir os modelos de classificagao através dos algoritmos de aprendizagem
maquina, constitui um passo importante no desenvolvimento de filtros mais fidveis
26, 23, 52]. De uma forma geral existem dois métodos para selegao de atributos:

filtros' e wrappers. Os métodos baseados em filtros sao independentes do algorit-

INao confundir filtros de selecdo, utilizados para selecionar atributos durante a fase de pré-
processamento, com filtros anti-spam que determinam se uma mensagem ¢é spam ou legitima.
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mos de aprendizagem maquina e sao aplicados na fase de pré-processamento. Estes
métodos utilizam uma medida de relevancia (e.g., Information Gain (IG)?, Mutual
Information) para selecionar os melhores atributos. Por outro lado os métodos
wrapper treinam um classificador com um sub-conjunto de atributos e calculam
as métricas de avaliagao (Area Under the Curve (AUC)?, precision, recall) sobre
amostras de treino. O sub-conjunto de atributos que atingir os melhores resultados

de classificacao é utilizado para construir o modelo de classificagao final.

Neste trabalho é introduzido um método wrapper de selecao de atributos ba-
seado em técnicas de computacao evolucionaria. As técnicas de computacao evo-
lucionaria proporcionam o ”cérebro”de otimizagao para selecao dos atributos mais
relevantes que permitam maximizar os resultados de classificacao do filtro anti-
spam, reduzindo o numero de atributos necessarios para esta tarefa. Posterior-
mente foi também desenvolvido um filtro colaborativo anti-spam que permite a
troca de atributos entre filtros locais que utilizam técnicas de computagao evolu-
cionaria. Através desta troca de atributos, que consistem em palavras presentes
nas mensagens de email, entre diferentes filtros pertencentes a diferentes utilizado-

res pretende-se melhorar a tarefa de classificacao das mensagens de email.

1.2 Objetivos

Neste projeto pretende-se realizar um estudo empirico da utilizagao de técnicas
de computacao evolucionaria para selecao de atributos de forma a construir, através
de algoritmos de aprendizagem maquina, modelos de classificagao mais assertivos no
ambito dos processos de filtragem anti-spam. Como segundo objetivo pretende-se
desenvolver um filtro anti-spam colaborativo que aplique estas técnicas. Para isso os
filtros anti-spam locais que utilizam técnicas de computacao evolucionéria vao parti-
lhar atributos que consideram relevantes. Estes atributos partilhados sao utilizados
para alargar o dominio de procura do Algoritmo Genético e Evolucionério (AGE)
local pela combinagao de atributos que maximize a assertividade do filtro anti-spam.

Os filtros baseiam-se no contelido da mensagem de email para a classificar como

2Critério de selecao de atributos muito utilizado no contexto da filtragem anti-spam (ver Secgao
5.2.2).

3Métrica que permite avaliar o desempenho de classificadores (ver Secgao 5.4).
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spam ou legitima. Inicialmente pretende-se comparar e analisar o desempenho dos
filtros que utilizam técnicas de computacao evolucionaria, incluindo o filtro colabo-
rativo. Por fim pretende-se também analisar e comparar os resultados obtidos entre
o filtro colaborativo e um filtro anti-spam que utiliza apenas um método de selecao

de atributos baseado no IG.

Neste contexto os objetivos definidos para este trabalho sao os seguintes:

e Ambientagao a area cientifica do projeto e estudo de bibliografia
relacionada - Estudo do panorama atual do problema do spam no servico
de correio eletronico. Identificar as metodologias utilizadas nesta atividade,
bem como os esforcos no combate a esta pratica. Efetuar um estudo mais
aprofundado relativamente as propostas baseadas em filtros anti-spam que

recorrem a técnicas de data mining.

e Estudo e experimentacao de tecnologias relevantes para o desenvol-
vimento - Identificar as tecnologias que possibilitem o desenvolvimento dos
filtros anti-spam, nomeadamente ferramentas de data mining e frameworks
que permitam implementar AGEs. Familiarizacao com as tecnologias selecio-

nadas efetuando alguma experimentacao.

e Desenvolvimento dos filtros locais - Desenvolvimento dos filtros locais
que integram técnicas de computagao evolucionaria de selecao dos atributos
mais relevantes para construcao de um modelo de classificacao através de
algoritmos de aprendizagem méquina. Implementar também um filtro padrao
que utilize apenas um método de filtragem de selecao de atributos com o
intuito de comparar esta abordagem tradicional com os filtros anti-spam que

utilizam técnicas de computagao evolucionaria.

e Desenvolvimento do filtro colaborativo - Desenvolvimento de um filtro
colaborativo que permita a troca de atributos entre os filtros locais que utili-

zam técnicas de computacao evolucionaria.

o Experimentacao e andlise dos resultados obtidos - Realizar experiéncias
com os filtros anti-spam desenvolvidos sobre caixas de email pertencentes a
varios utilizadores. Analisar e avaliar os resultados dos filtros anti-spam locais
e colaborativo que utilizam técnicas de computacao evolucionaria. Por fim

analisar os resultados do filtro colaborativo que utiliza técnicas de computagao

4
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evolucionaria de selecao de atributos e do filtro simples que utiliza apenas o

IG como método de selecao.

1.3 Organizacao

A estrutura deste documento esta dividida em 6 capitulos principais organizados

da seguinte forma:

e Introducao : Capitulo onde é efetuado um enquadramento introdutério a
tematica abordada neste trabalho. Além disso sao apresentadas as motivacoes

e os principais objetivos delineados para este trabalho.

e A Problematica do Spam : Descreve e contextualiza a probleméatica do
spam que afeta atualmente o servico de correio eletrénico. Inicialmente é apre-
sentada a definicao do conceito spam, e sao explicados quais os inconvenientes
para as pessoas e organizacoes afetadas por esta pratica. Posteriormente sao
explicadas as metodologias e técnicas utilizadas pelos spammers. Por iltimo
sao descritos os variados esfor¢os no combate contra esta atividade, com maior
énfase para os métodos de filtragem baseados no conteido das mensagens de

email.

e Algoritmos Genéticos e Evolucionarios : Neste Capitulo sao explicados
os AGEs. E referida a sua inspiragao em processos que ocorrem na natu-
reza e como podem ser utilizados para resolver problemas relacionados com
otimizacao, procura e aprendizagem. Ao longo do Capitulo é descrita a es-

trutura dos AGEs e os elementos que a constituem.

e Solucoes Desenvolvidas : Os filtros anti-spam desenvolvidos sao explicados
neste Capitulo. Este filtros baseiam-se no contetido das mensagens de email
e utilizam algoritmos de aprendizagem maquina para classificar as mensa-
gens como spam ou legitimas. Trés versoes dos filtros desenvolvidos utilizam
técnicas de computacao evolucionaria para procura de atributos, e uma versao
utiliza apenas um critério de selecao de atributos, o IG. Esta tultima versao
foi desenvolvida para comparar os resultados obtidos relativamente as versoes
que utilizam técnicas de computacgao evolucionaria. No inicio deste Capitulo

sao também descritas as bibliotecas Java utilizadas no desenvolvimento, no-
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meadamente a biblioteca Java Evolutionary Computation Library (JECoLi),
e a biblioteca RapidMiner 4.6.

e Experiéncias e Resultados Obtidos : Inicialmente neste Capitulo é apre-
sentada a forma como foram constituidas as caixas de email utilizadas para
avaliar os filtros anti-spam desenvolvidos. Posteriormente sao descritas as
métricas de avaliacao utilizadas. Finalmente sao descritas as configuracoes

das experiéncias realizadas e analisados os resultados obtidos.

e Conclusao : E apresentada uma sintese do trabalho realizado neste projeto e
uma analise critica aos resultados obtidos. Além disso sao apresentadas algu-
mas ideias de como seria possivel melhorar os filtros anti-spam desenvolvidos,

e de que forma estes poderiam ser implementados em ambiente real.

No final do documento sao apresentados alguns anexos de natureza técnica mais
detalhada que por motivos de facilidade de leitura nao foram incluidos no corpo

textual deste documento.



Capitulo 2
A Problematica do Spam

Neste Capitulo é efetuada uma contextualizagao do problema do spam no ambito
do servico de correio eletrénico. Inicialmente é descrito de uma forma breve o servigo
de correio eletrénico, nomeadamente o processo de entrega de uma mensagem de
email e os protocolos envolvidos. Posteriormente sao identificados métodos utiliza-
dos para a pratica do spam que se podem dividir-se em dois processos. O primeiro
corresponde a recolha de enderecos de email. O segundo consiste no envio das
mensagens de spam para os enderecos obtidos. Por ultimo sao explicadas as dife-
rentes abordagens existentes para minorar este problema, com especial énfase para

a filtragem anti-spam baseada no conteido das mensagens de email.

2.1 Introducao

Em 1975 foi identificado num Request for Comments (RFC) um problema no
protocolo de interface Host/Interface Message Processors (IMP) da Advanced Re-
search Projects Agency Network (ARPANet) que consistia na inexisténcia de um
mecanismo que permitisse a um terminal recusar selectivamente a rece¢ao de uma
mensagem [42]. Foi a primeira vez que surgiu na literatura o reconhecimento das
mensagens indesejaveis no servico de email. Conforme as suspeitas, na década
de 90 surgiram os primeiros avisos na Uniz User Network (Usenet). Utilizando o
mecanismo de crossposting diversos newsgroups receberam mensagens em massa,

abusivas sem consentimento [56].

Inicialmente os problemas relacionadas com o spam, na perspectiva do utilizador,

eram sobretudo as questoes afetas a produtividade, e ao facto de este ser um fator

7



2.2. Servigo de Correio Eletrénico

de irritabilidade para os utilizadores do email. Em [53] foi efetuado um estudo que
revela que os funcionarios das empresas inquiridas perdem diariamente um total de
13 minutos para lidar com as mensagens de spam. De acordo com o mesmo estudo
os inquiridos revelam que a reducao da reputacao do servigo de email é outra razao

pela qual o spam é visto como um problema.

Atualmente o spam é também utilizado para outros fins além da publicidade co-
mercial, nomeadamente como um veiculo para a proliferacao de malware e também
como uma forma de atrair os utilizadores para esquemas fraudulentos [40]. Estas
mensagens sao utilizadas para obter indevidamente informagcao pessoal, financeira,
e acesso a passwords [51]. O spam deixou de ser apenas um fenémeno incémodo, e
¢é hoje em dia um problema potencialmente perigoso. Para os Email Service Pro-
viders (ESPs) os custos estdo associados a necessidade de implementar solugoes
anti-spam, de onde advém também custos de suporte técnico. Além disso existe a
necessidade de expansao da infraestrutura para lidar com a grande quantidade de
mensagens [40]. De acordo com [35], a percentagem de emails abusivos nos pri-
meiros nove meses de 2011 variou entre 88% e 90%. Estes ntimeros sugerem que a
industria deve continuar vigilante e ativa para combater este problema. No estudo
efetuado em [34] 43% de utilizadores inquiridos admitem ter aberto mensagens que
suspeitavam ser spam, 11% asseguram que clicaram em links, e 8% abriram anexos.
Estes comportamentos de risco revelam que os objetivos dos spammers muitas vezes

se concretizam.

Antes de serem explicadas as metodologias usadas pelos spammers nas suas
atividades e as abordagens existentes no combate a este problema é efetuada uma

breve explicagao do servigo de correio eletrénico.

2.2 Servico de Correio Eletrénico

Na Figura 2.1' est4 representado o processo de entrega de uma mensagem no
servico de correio eletréonico. Os principais elementos intervenientes neste processo
sao 0 Mail User Agent (MUA), o Mail Transfer Agent (MTA) e o Mail Delivery
Agent (MDA). O MUA consiste na aplicacao cliente de email que o utilizador

!Figura obtida em [51].
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utiliza para compor a mensagem que ¢ depois transmitida para o cliente Simple
Mail Transfer Protocol (SMTP). Usualmente o MUA integra ja o cliente SMTP
(e.g., Microsoft Outlook, Apple Mail). Os MTAs sao responsaveis pela transferéncia
das mensagens de email entre o MUA e o MDA. Normalmente uma mensagem
é transferida entre varios MTAs, que podem pertencer a organizacoes diferentes,
até chegar ao destinatario. O protocolo utilizado pelos MTAs para transferirem
as mensagens de email é o SMTP. Quando a mensagem chega a um MTA da
organizacao do destinatério é transferida para um MDA que armazena a mensagem
no servidor de email [51]. Por tltimo o MUA do destinatario utiliza o protocolo
Post Office Protocol - Version 3 (POP3) ou o Internet Message Access Protocol -

Version 4 (IMAP4) para para aceder remotamente as suas mensagens de email.

SMTP ] SMTP SMTP SMmTP
MTA » MTA I > Internet MTA  [roesesmessesmsnesen -
chain of trust chain of trust
sending receiving
organization organization
SMTP POP, IMAP
y
SMTP client MUA
MUA
sender recipient
MTA: Mail Transfer Agent MUA: Mail User Agent
MDA: Mail Delivery Agent SMTP: Simple Mail Transfer  Protocol

Figura 2.1: Processo de entrega de mensagem no servi¢o de correio eletrénico.

2.2.1 Protocolos de Envio/Recegao

No servico de correio eletrénico existem varios protocolos de comunicacao en-
volvidos na transferéncia de uma mensagem até ao destinatario final. Na Seccao

anterior foram referidos trés protocolos de aplicacao o SMTP, o POP3 e o IMAP4
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que sao agora explicados.

O SMTP é um protocolo para transmissao de mensagens de email através de
redes IP. B utilizado no momento de envio de uma mensagem entre o MUA e um
MTA, e entre MTAs durante o percurso, antes de chegar ao destinatario. E um
protocolo orientado a ligacao que utiliza a porta Transmission Control Protocol
(TCP) ntimero 25. As mensagens sao trocadas em texto simples. O procedimento
do SMTP pode ser dividido em quatro fases [51]: a iniciagao de sessao, a inicia¢ao
do cliente, a transacao da mensagem de email, e a terminacao de sessao. Um dos
problemas associados a este protocolo esté relacionado com o facto de nao possuir

um mecanismo de autenticacao, que o torna vulneravel ao email spoofing? [5)].

O POP3 é um protocolo de aplicacao utilizado pelo MUA para transferir as
mensagens do servidor de email para o computador local. Neste protocolo as men-
sagens de email sao descarregadas e, normalmente, apagadas do servidor de emazil
[38]. Assim o protocolo é apenas durante o tempo necessario para descarregar as
mensagens de email. O POP3 utiliza a porta TCP ntmero 110. O procedimento
do POP3 pode ser dividido em trés estados. Apds o estabelecimento da ligacao
TCP e do envio de uma resposta positiva por parte do servidor POP3 a sessao
entra num estado de autorizacao [38], durante a qual o cliente se deve autenticar.
Apbs autenticagao a sessao entra num estado de transacao. Neste estado o cliente
pode efetuar pedidos sobre o servidor POP3 (e.g., descarregar mensagens, listar as
mensagens). No momento em que o cliente envia o comando QUIT a sessao entra
no estado de atualizacao. Neste estado o POP3 liberta os recursos alocados durante

a fase de transagao [38]. Posteriormente a ligagao TCP é terminada.

O IMAP4, tal como o POP3, é um protocolo que permite o acesso do MUA
ao servidor de email para obter as mensagens de correio eletrénico. Ao contrario
do POP3, o cliente permanece ligado ao servidor IMAP4 enquanto a interface do
MUA estd ativa. Assim o MUA pode aceder e manipular as caixas de email (pastas
de mensagens remotas) diretamente no servidor, de forma equivalente a manipular
pastas locais [14]. O IMAP4 possibilita efetuar operagoes CRUD? sobre as caixas de

emasl, verificar se existem mensagens novas, remover permanentemente mensagens,

2Falsificacdo do endereco de email do remetente de forma a dissimular a origem da mensagem.

3CRUD - Create, read, update and delete.

10
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realizar procuras, e obter seletivamente atributos, textos, ou partes de mensagens

de email [14]. Este protocolo utiliza a porta TCP nidmero 143.

2.2.2 Estrutura da Mensagem de Emazil

A estrutura de uma mensagem de email é constituida pelo cabegalho e pelo corpo
da mensagem. O cabecalho é estruturado em campos, definidos no RFC 2822,
que identificam a origem, o destinatario, a data, o assunto e outras informacoes
adicionais sobre a mensagem de email. O corpo consiste no texto da mensagem. A
titulo de exemplo sao apresentados alguns dos campos definidos para o cabecalho

de uma mensagem de email [48]:
e Date: - Especifica a data e hora a qual a mensagem foi enviada;
e From: - Define o endereco email do emissor da mensagem:;

e Reply-To: - Indica os enderecos email, sugeridos pelo emissor, para onde
as respostas devem ser enviadas. Na auséncia deste campo as respostas sao

enviadas por omissao para o endereco email especificado no campo From:;

e To: - Define uma lista de um ou mais enderecos email dos destinatarios da

mensagem;

e Cc: - Contém o endereco email de outros destinatarios que irao receber a

mensagem, mas cujo conteido pode nao ser dirigido a eles;

e Bcce: - Especifica os destinatarios da mensagem cujos enderegos de email

serao ocultados para outros destinatarios da mesma mensagem de email;
e Subject: - Indica o assunto da mensagem definido pelo emissor.

Além dos campos especificados, esta previsto no RFC 2822 a possibilidade de
serem definidos novos campos para o cabecalho das mensagens de email. Estes
campos opcionais tém de seguir a sintaxe especificada, sendo que os nomes dos

campos nao podem ser idénticos a outros ja definidos.

2.3 Definicao de Spam

A definicao de spam nao é universalmente consensual, e varia de acordo com

as leis locais. Por exemplo nos Estados Unidos da América o spam é baseado

11
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numa abordagem opt-out. Desta forma emails associados a campanhas de marke-
ting podem ser enviados sem consentimento prévio do destinatario. Apesar de tudo
é necessario que exista um mecanismo de interrupcao do envio desse tipo mensa-
gens (e.g., uma hiperligagdo no corpo da mensagem). Por outro lado na Europa
e no Canada existe uma politica opt-in relativamente aos emails de caracter co-
mercial. Assim um email desta natureza é apenas enviado, legitimamente, para os

destinatarios que tenham prévia e explicitamente expressado o seu consentimento.

Além das diferentes legislacoes, é possivel ainda encontrar uma grande variedade
de interpretagoes do significado da palavra. Desde definicoes mais concisas como
”email nao solicitado enviado em massa”[2]. Outras mais especificas que definem
a pratica como o "Envio de emails nao solicitados, em grandes quantidades, e em
alguns casos repetidamente, para individuos com os quais o remetente nao teve con-
tacto prévio, e com os quais o enderego de email foi recolhido indevidamente” [51].
Noutras defini¢oes é também comum encontrar a palavra ”comercial”, na perspec-
tiva de que o spam é usado para publicitar produtos e servicos. Apesar de nao
existir uma tunica e consensual definicao de spam, é aceite que as mensagens de

spam possuem as seguintes caracteristicas:

e A mensagem de spam é uma mensagem de correio eletrénico.
e E enviada sem consentimento do destinatario.

e O spam é enviado em grandes quantidades, para um grande niimero de desti-

natarios escolhidos indiscriminadamente.

Existem ainda outras caracteristicas baseadas no conteido que podem ser con-
sideradas para definir uma mensagem de spam. Por exemplo o facto de um email
possuir conteudos ilegais e ofensivos, ou mesmo fraudulentos. Esta forma de carate-
rizacao do spam, é mais relativa pois depende da forma como o destinatario ajuiza

as mensagens de correio eletrénico.

2.4 Recolha de Enderecos de Emazl

Segundo as estatisticas do projeto [43] os paises onde mais se pratica a colheita
de enderegos de email sdo a Espanha (16.1%), China (14.9%), e os Estados Unidos

da América (11.1%). No topo da lista de paises responsdveis pelo maior envio de

12
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spam encontra-se novamente a China (10%), Brasil (9.0%) , e em terceiro lugar os
Estados Unidos da América (7.2%). Curiosamente a Espanha, apesar de liderar a
lista de paises que mais enderegos de email recolhem, surge fora do top 10 de paises
que mais spam enviam. Se compararmos estes nimeros com as estatisticas obtidas
em 2005 pelo mesmo projeto [44], onde os Estados Unidos da América lideravam
tanto na recolha de enderegos email (32.1%) como no envio de mensagens de spam
(38.4%), podemos constatar que ambos os processos estdo mais uniformemente
distribuidos a escala global. Outro dado interessante, segundo o mesmo projeto,
revela que o tempo decorrido entre a recolha de um endereco email e o envio da
primeira mensagem de spam para o mesmo é em média de duas semanas, 5 dias, 11

horas e 49 minutos.

Conhecer as metodologias utilizadas pelos spammers para obter enderecos de
email é um aspecto importante para saber quais as politicas e comportamentos a
adotar de forma a reduzir a eficacias destes métodos. Estes sao alguns dos métodos

mais referidos e discutidos para obter enderecos de email:

o Web crawlers - Os web crawlers sao programas que navegam na Internet de
uma forma automatica com o objetivo de recolher alguma informacao. Neste
caso, sao programados para procurar enderecos de email. Os enderecos de
email estao disponiveis em paginas web, sobretudo em féruns de discussao,
guestbooks e blogs [51]. Os newsgroups da Usenet sao também alvo destes
robots, que procuram identificar enderecos de email nos cabecalhos e no corpo

das mensagens deixadas pelos utilizadores [47].

o Emazl chain letters - As chain letters consistem em emails de contetido
fraudulento cujo objetivo é convencer de alguma forma as pessoas a reencami-
nharem as mensagens para um grande nimero de contactos [51]. O conteido
destas mensagens é diverso, podem ser peticoes, alertas para pedidos de ajuda,
ou promessas de enriquecimento facil caso a mensagem seja reencaminhada.
No decorrer do processo é constituida uma lista de enderecos véalidos de todos

0s que re-encaminharam a mensagem.

e Directory Harvest Attack (DHA) - O DHA é um tipo de ataque que re-
corre a forga bruta para identificar enderegos de email validos num dominio.
O SMTP antes de enviar uma mensagem de email verifica se o enderego é

valido, através do envio de um pedido delivery attempt. A este pedido o MTA
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responde afirmativamente caso o endereco seja valido, caso contrario o ser-
vidor que enviou o pedido delivery attempt recebe uma mensagem de erro
550 SMTP. Para explorar esta vulnerabilidade os spammers escolhem inici-
almente os dominios que pretendem atacar, e enviam milhares de mensagens
para enderecos de email gerados automaticamente [21]. Para isso os atacantes
utilizam duas técnicas diferentes. A primeira consiste em gerar enderecos de
emasil tentando todas as combinacoes de carateres validos num espaco de 1 a
N. Outra forma menos exaustiva, recorre a utilizacao de listas de palavras, ou

diciondrios de nomes de utilizadores frequentes [6].

Sao ainda referidos na literatura outros métodos que consistem em atacar dire-
tamente os computadores pessoais, através de virus e worms que exploram pastas

em busca de listas de contactos de enderegos de email [51].

2.5 Metodologias de Spamming

Apos identificados os varios métodos utilizados na recolha de enderecos de email,
é necessario perceber as metodologias e técnicas que os spammers adotam para
conseguirem o envio massivo de mensagens de email nao solicitadas a uma escala
global. Algumas destas metodologias sao utilizadas para superar as técnicas de
detegao de spam. De acordo com a pesquisa efetuada em [46] os métodos, ou meios,

mais comuns utilizados na proliferacao de spam sao:

Direct spamming.
e Open mazil relays.

e Spamming botnets.

Border Gateway Protocol (BGP) spectrum agility .

O direct spamming consiste na compra de servicos de conectividade a Internet
Service Providers (ISPs) que ndo controlam a atividade, ou com politicas anti-
spam pouco rigidas. Caso sejam tomadas medidas por um ISP relativamente a esta
pratica, os spammers simplesmente recorrem a outro ISP. Porém esta mudanga
obriga o spammer a alterar os enderegos IP dos mail relays. Segundo [46] de modo

a contornar este trabalho, os spammers obtém uma pool de enderecos dial-up que

14



2.5. Metodologias de Spamming

utilizam em ligacoes de banda larga no trafego upstream, através de IP spoofing,
para envio de spam. Desta forma é também mais dificil localizar a proveniéncia do

trafego relativo ao spam.

Open mail relays sao servidores SMTP configurados de modo a permitir aos
utilizadores enviarem mensagens de email, sem ser necessario qualquer tipo de au-
tenticagao. Os spammers aproveitam estes recursos para reencaminharem o trafego
das suas mensagens de spam [27]. O método consiste em enviar para um open mail
relay a mensagem de spam juntamente com uma extensa lista de Blind Carbon
Copy (BCC). Assim o open mail relay reencaminha a mensagem spam para todos
os contactos da lista. Este método caiu em desuso a partir do momento em que se
comegaram a adotar blacklists como uma medida de mitigagdo do spam [46]. Isto
porque as blacklists permitem identificar através do endereco IP, os open mail relays

utilizados para enviar spam [32].

Existe um grande consenso relativamente ao facto das mensagens de spam se-
rem diretamente enviadas por um grande conjunto de méaquinas comprometidas
(spamming botnets) que sao controladas por spammers [58, 32, 55]. As maquinas
comprometidas estao infetadas com um worm, que é responsavel por enviar uma
pequena quantidade de spam. O resultado é uma rede distribuida de envio de spam
que se torna muito dificil de ser detetada, ou bloqueada [32]. No estudo efetuado
em [58] foram identificadas 7.721 campanhas de spam baseadas em botnets, bem
como 340.050 enderecos IP tnicos de botnets. Estes dados foram obtidos analisando
uma amostra, correspondente a trés meses, de mensagens de email da hotmail. No
mesmo estudo é demonstrado que os cinco Autonomous Systems (ASs) com o maior
numero de enderegos IP tinicos de botnets sao ASs que fornecem Internet a clientes

residenciais.

O BGP spectrum agility é um mecanismo de despistagem utilizado pelos spam-
mers, que dificulta a identificacdo dos mails relays utilizados para reencaminhar
spam. Consiste numa utilizacao de enderecos IPs pertencentes a um grande bloco
por curtos espacos de tempo. Ou seja os grandes blocos de enderecos 1P, confe-
rem aos mail relays uma flexibilidade na utilizagao de enderegos IP. Desta forma
torna-se mais dificil identificar e bloquear, através de blacklists, os mail relays que
reencaminham spam. Outra vantagem recorrente deste método prende-se com o

facto de ser menos provavel que os ISPs filtrem antincios de rotas de prefixos de IP
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mais baixos, que correspondem a maiores blocos de enderecos IP [46].

Estas metodologias acima descritas referem sobretudo os métodos logisticos uti-
lizados pelos spammers e também alguns mecanismos ao nivel da rede usados para
contornar os métodos de filtragem anti-spam que se baseavam em blacklists (ver
Seccao 2.6.2). Assim as metodologias anti-spam foram evoluindo para responder
a estes novos métodos. Esta evolucao conduziu as técnicas anti-spam a adotaram
uma abordagem baseada na andlise do contetido das mensagens. Estas técnicas,
apelidadas de Content-Based Filtering (CBF), partem do pressuposto que as men-
sagens de spam podem ser distinguidas das mensagens legitimas (ham) a partir
da anélise das palavras utilizadas na mensagens (ver Seccao 2.6.3). De acordo com
este pressuposto existem palavras que estao mais correlacionadas com as mensagens
de spam(e.g., viagra, rolex, lottery), permitindo classificar as mensagens de email
como spam ou ham. Por conseguinte as técnicas de camuflagem de spam também
evoluiram, e os spammers encontraram formas de induzir em erro os classificado-
res. Para isso recorriam a modificagdo da forma como as palavras sao escritas (e.g.,
vi@gra, r0lex) [8]. Outra forma utilizada para superar as técnicas CBF, consistia na
substituicao dos textos nas mensagens de spam, por imagens. Perante esta situacao

surgiram solugbes de Optical Character Recognition (OCR).

2.6 Metodologias Anti-Spam

2.6.1 Medidas Legislativas

Com a crescente atividade de spamming e os seus potenciais riscos, as autori-
dades de varias nacoes decidiram tratar esta questao recorrendo a legislacao. Em
2003 a Uniao Europeia emitiu uma diretiva que tinha de ser incluida na legislacao
de todos os estados membros. Nesta diretiva é regulamentada a forma como se pode
efetuar marketing direto utilizando o servigo de correio eletréonico, de forma a pro-
teger os interesses dos cidadaos. E referido que a abordagem para envio de emails
publicitarios deve seguir uma abordagem opt-in, e que deve existir um mecanismo

que permita o subscritor desses emails cancelar a sua assinatura [1].

Na Austria, por exemplo, o envio de uma mensagem email para mais de 50
destinatarios, com o intuito de marketing direto, viola a lei Austriaca para as te-

lecomunicagoes, exceto se o destinatdrio tenha previamente aceitado o envio [51].
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Na Alemanha a legislacdo vai ainda mais longe, o préprio cédigo penal visa um
conjunto de leis que podem ser potencialmente infringidas na pratica do envio de
spam. Delitos como sabotagem de computadores e disttrbio do funcionamento cor-
reto dos sistemas de telecomunicagoes, execucao de anexos de mensagens de email
mal intencionados, como virus, worms, ou trojan horses estao previstos no cédigo
penal. Até mesmo o conteudo de um email pode ir contra a lei, se por exemplo o

contetdo for pornografico [51].

Apesar destes esforcos, segundo os estudos efetuados em [39], apenas 31 paises
confirmam que possuem uma legislacao anti-spam. E em grandes partes do mundo,
como em Africa, América Latina e Médio Oriente, nao existe informacao disponivel
sobre a legislacao relativa a esta problematica [51]. Além disso a legislacao que existe
¢é heterogénea a um nivel global, o que torna dificil o acompanhamento do problema
uma vez que as mensagens de spam atravessam vérias fronteiras internacionais desde
o local onde sao originadas até ao destinatario [51]. Outro problema consiste na
falta de recursos e conhecimentos em varias partes do mundo, para a implementacao
de leis anti-spam. Por estes motivos a eficdcia das medidas legislativas no combate

a0 spam sao controversas e muitas vezes postas em causa.

2.6.2 Técnicas Colaborativas
Blacklists

No contexto das medidas anti-spam as blacklists sao listas de enderecos IP que
se encontram identificados como fontes de envio de spam. E uma técnica de pré-
aceitacao que os ESPs utilizam para impedirem qualquer tentativa de comunicacao
proveniente desses enderecos e dos seus servidores de email. E considerada como
uma primeira medida de defesa contra o envio de spam. Segundo [54, 17], a uti-
lizacao de blacklists pode filtrar até 85% das conexdes SMTP, evitando nestas si-
tuagoes que mecanismos de detecao de spam mais exigentes a nivel de processamento
(e.g., filtragem baseada no conteido) sejam utilizados. Alguns ESPs mantém as suas
préprias blacklists para uso privado, e nao as disponibilizam a outras organizagoes.
Porém existem empresas que disponibilizam servigos de consulta de blacklists base-
ados no Domain Name System (DNS), chamados de Domain Name System based
Blacklist (DNSBL). O servigo é semelhante ao DNS, mas em vez de serem resolvidos
enderecos IP a partir de nomes de dominios, sao verificados os enderecos IP que

estao associados a atividade de spamming.
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Cada endereco IP listado na DNSBL possui um registo DNS correspondente.
O nome do registo é criado revertendo a ordem dos octetos do endereco IPv4, a
semelhanga do que acontece no reverse Domain Name System (rDNS), e acrescen-
tando o nome do dominio da DNSBL. Assim caso fosse criado um registo para o
endereco IPv4 192.0.2.88 na DNSBL dnsbl.exemplo.com, o nome do registo DNS
seria 88.2.0.192.dnsbl.exemplo.com. Cada registo existente na DNSBL possui A re-
cord associado. Convencionalmente o conteido do A record é valor 127.0.0.2 [31].
Assim quando um servidor SMTP recebe uma nova ligagao é enviado um pedido
de A record para uma DNSBL. No pedido consta o IP revertido do cliente mais o
dominio da DNSBL(e.g., 88.2.0.192.dnsbl.exemplo.com). Caso a resposta seja um
A record com o valor 127.0.0.2, significa que o registo existe e consequentemente

que o enderego IP estd identificado como uma fonte de envio despam. Segundo [51]
as DNSBLs conseguem identificar:
e Blocos de endereco IP associados a redes com historial de envio de spam.

e Enderegos IP de hosts especificos com historial de envio de spam, que se

encontram tipicamente infetados com software hostil.

e Blocos de enderegos IP atribuidos a hosts cujos utilizadores utilizam geral-
mente os servidores de emails dos seus ISPs, e nao sao esperados que enviem

emails diretamente.

De acordo com o mesmo autor as blacklists possuem algumas desvantagens que
advém do facto de os spammers utilizarem varias técnicas que lhes permitem mudar
de enderegos IP regularmente. Em certos casos enderegos IP pertencentes a ESPs,
podem ser utilizados inapropriadamente por spammers por apenas umas horas,

resultando posteriormente na perda de milhares de emails legitimos.

Whatelists

Da mesma forma que existem blacklists para identificar fontes de envio de spam,
existem também as whitelists que identificam os remetentes legitimos. A gestao
das whitelists pode ser feita pelo utilizador a nivel local, ou pode consistir num
servigo disponivel publicamente andlogo ao DNSBL. No primeiro caso o utilizador
¢é o responsavel pela gestao da whitelist, assim este deve adicionar e atualizar os

enderecos de email que considera legitimos a whitelist. As whitelists como servico,
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Domain Name System based Whitelist (DNSWL), sao utilizadas por organizagoes
para identificar os servidores SMTP, ou dominios que sdao de confianca. A ad-
missao de organizagoes com fins comerciais nas DNSWLs tem um custo associado,
e nem todas estas organizagoes sao elegiveis para constarem nas DNSWLs [11].
Estes servigos sao especialmente apropriados para empresas que utilizam servido-
res de email de transacoes, como sistemas de reserva de voos online, servigos de
e-commerce, servigos bancérios online [11], que ndo querem que as suas mensagens

de email, sejam classificadas como spam.

Filtragem Baseada em Assinaturas

Outro método colaborativo de filtragem de spam consiste na partilha de assi-
naturas de mensagens de spam. Uma assinatura de uma mensagem de email, pode
ser obtida, por exemplo, através de uma funcao de hash, que utiliza o contetido da
mensagem para produzir um nimero identificador. Assim se um utilizador receber
uma mensagem de spam e a classificar como tal, é gerada uma assinatura que é
depois utilizada para prevenir que essa mensagem chegue a caixa de correio de ou-
tros utilizadores. Perante isto os spammers passaram a efetuar pequenas alteracoes
ao conteido das mensagens de spam para serem produzidas assinaturas diferentes.
Logo surgiram novos métodos para detetarem a similaridade entre estas mensagens
ligeiramente alteradas. Por exemplo, em [15] foi proposto um sistema colaborativo
de filtragem baseado na partilha de informagao entre servidores de email através
de uma rede Peer to Peer (P2P). A informacao partilhada consiste em message
digests de 256 bit das mensagens classificadas pelos utilizadores como spam. Caso
o message digest de duas mensagens varie no maximo até 74 bits entao essas men-
sagens sao consideradas como iguais. Outro método proposto em [59] baseia-se no
calculo de varias assinaturas para a mesma mensagem. Para isso o contetddo de uma
mensagem ¢é dividido em substrings de tamanho L. Assim para um documento com
n carateres sao criadas (n-L+1) substrings. Posteriormente é calculado o valor de
checksum para cada substring, e sao selecionados depois os N valores de checksum

mais elevados para constituirem a assinatura da mensagem.

2.6.3 Filtragem Baseada no Conteudo

As técnicas de filtragem baseadas no conteudo visam classificar as mensagens de

email como spam ou ham, utilizando para isso carateristicas do contetido das men-
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sagens como as palavras, frases ou anexos, que sao correlacionadas com a classe
das mensagens, ham ou spam. Para estabelecer essa correlacao entre as cara-
teristicas das mensagens e a sua classe, é necessario algum conhecimento prévio,
que pode ser obtido através da utilizacao de técnicas de data mining. O sucesso
destes métodos na categorizacao de textos, foi o que incentivou os investigadores
a aplicarem algoritmos de aprendizagem maquina a filtragem de spam [3]. Nesse
contexto é utilizado um classificador (e.g., Naive Bayes, Support Vector Machine
(SVM), k-Nearest Neighbor (k-NN)) que, sobre um conjunto de dados de mensagens
de email previamente classificadas, cria um modelo de classificacao. Esse modelo
é utilizado posteriormente para classificar as novas mensagens de email. Assim de

uma forma geral a filtragem baseada no contetiido aplica a seguinte funcao de decisao

8]:

Cspams S€ a mensagem ¢ considerada como spam
f(m,0) = (2.1)

Cham, S€ a mensagem ¢é considerada como ham

sendo m a mensagem a classificar, # o vetor de parametros utilizados para a

classificacao, e cpem OU Cspam a classe da mensagem.

No contexto das técnicas de classificacao utilizando algoritmos de aprendizagem
maquina o vector de parametros # é o resultado do treino do classificador com um

conjunto de mensagens prévias [8]:

M = (mla yl)) (mh yl)u (m’m yn)7 Yi € Cspamy Cham (23)

onde my, ms, ..., m, sa0 mensagens prévias, yi, ¥z, ..., ¥; as classes corresponden-

tes e © a funcdo de aprendizagem [8].
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De acordo com [19], apesar da grande popularidade destes métodos na filtragem
anti-spam, existem varios desafios a superar na aplicacao destes métodos em ambi-
entes reais. Estes consistem na inconstante distribuicao de classes(spam ou ham), a
incerteza em relacao aos custos de erro de classificacao, e a reatividade e adaptacao

dos spammers a estes métodos.

O primeiro desafio advém do facto da proporcao de mensagens de ham e spam
nao serem constantes. A quantidade de spam recebida depende do endereco email,
da forma como este é exposto e também do tempo que passou desde que o email foi
publicado [19]. A quantidade de correio legitimo também varia de utilizador para
utilizador. Estas diferencas na proporcao entre mensagens spam e ham torna mais
dificil a avaliacao de desempenho de diferentes filtros. Assim pode existir um filtro
que tenha um melhor desempenho que outro num conjunto de dados com 20% de
mensagens de spam, mas que 0 mesmo nao aconteca num conjunto de dados com

uma percentagem de spam de 80% [19].

Os erros de classificagdo consistem nos casos em que uma mensagem de spam
é classificada como ham, ou vice-versa. Os filtros anti-spam classificam uma men-
sagem como uma instancia positiva, se for spam, e negativa quando é legitima. A
classificacdo de uma mensagem legitima como spam (falso positivo), pode ser bas-
tante mais grave do que classificar uma mensagem de spam como legitima (falso
negativo) [19, 3]. Sendo vejamos, um falso negativo corresponde a receber uma
mensagem de spam na caixa de correio legitimo, que pode ser uma situacao in-
conveniente. Por outro lado um falso positivo pode resultar num cenario onde a
mensagem de ham é enviada para a pasta de spam, obrigando o utilizador a perder
tempo a procura de mensagens legitimas na caixa de spam. Ainda mais grave é o
cenario em que a mensagem legitima é eliminada sem possibilidade de ser recupe-
rada. Devido a estas diferencas existem autores que defendem a utilizacao de custos
assimétricos para cada um dos casos [19, 3]. Mas quantificar o custo de um falso
positivo em relagao a um falso negativo ¢ algo muito relativo, e em 1ltima instancia

¢ um fator que deve ser o utilizador a especificar [19].

A reatividade e capacidade de adaptacao dos spammers as técnicas de filtragem
é outro desafio que estes métodos enfrentam na detegao de spam em ambiente
real. Exemplo disso é a distorcao do contetdo textual nas mensagens de spam,

que consiste na alteragao da forma como as palavras sdo escritas (e.g., Viagra —
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ViQgra) [8], ou na introdugao de tags Hypertext Markup Language (HTML) no
meio de palavras [3]. Outra técnica utilizada pelos spammers sdo os ataques de
poisoning que recorrem a introducao de palavras "neutras”nas mensagens de spam,
para desta forma tornar as classes spam e ham indistinguiveis ao filtro anti-spam
(22, 19].

Classificador Naive Bayes

Existem varios algoritmos de aprendizagem maquina que sao utilizados para
implementar solugoes de filtragem anti-spam (e.g., Naive Bayes, SVM, k-NN, Bo-
osting). Entre eles o Naive Bayes é particularmente o mais popular e amplamente
utilizado [3, 8, 36]. Segundo [36] isto deve-se ao facto de o Naive Bayes ser um
algoritmo simples que torna facil a sua implementacao, além disso este possui uma
complexidade linear e o seu desempenho pode ser comparavel a outros algoritmos de
aprendizagem maquina mais elaborados. O Naive Bayes é um filtro estatistico que
se baseia no teorema probabilistico de Bayes para efetuar a classificacao das mensa-
gens de email. Assim a partir de um vetor com as carateristicas destas mensagens,
e outras probabilidades calculadas sobre um conjunto de dados de treino, é possivel
categorizar uma mensagem de email [51]. O vetor que carateriza a mensagem pode
conter atributos como o nimero de ocorréncias de cada termo ou o valor tf-idf* para
cada palavra presente numa mensagem. Apesar de ser ndo ser convencional em [12]
foi proposto também a utilizacao métricas de rede como atributos para caraterizar

as 1mensagerns.

Segundo o teorema de Bayes a probabilidade de uma mensagem com o vector

T =< x;...x, > pertencer a categoria ¢ é dada por [36, 50]:

plelz) = 2O PEl0) 2.4

p(7)

O classificador Naive Bayes vai classificar cada mensagem na categoria que

maximizar p(c) - p(Z|c), pois o denominador nao depende da categoria [36]. Assim,

At£-idf (term frequency-inverse document frequency) é uma medida estatistica usada para avaliar
a relevancia de uma palavra para um documento.
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no contexto da filtragem de spam, isto corresponde a classificar uma mensagem

como spam sempre que [36]:

p(cs) 'p(ﬂcs)
p(cs) : p(f‘cs) +p(ch) ' p(‘ﬂch)

>T (2.5)

com T = 0.5, ¢, representado a classe spam, e ¢, a classe ham. O valor de T pode
ser parametrizado para adaptar o filtro consoante as necessidades. Para valores de
T > 0.5 opta-se por um maior nimero de verdadeiros negativos (mensagens de
ham corretamente classificadas), a custa de menos verdadeiros positivos (instancias
de spam corretamente classificadas) [36]. Verifica-se exatamente o contrario para
valores de T' < 0.5. A probabilidade p(c) pode ser calculada dividindo o nimero de
mensagens de treino da categoria ¢ pelo nimero total de mensagens utilizadas para
treino. As probabilidades p(Z|c) sdo obtidas consoante a versao do Naive Bayes

[36).

O algoritmo Naive Bayes possui diferentes variantes. No trabalho efetuado em
[36] sdao discutidas cinco versoes distintas deste algoritmo. E importante perce-
ber estas diferencas de modo a ser possivel efetuar uma avaliagao de desempenho
rigorosa nas solugoes anti-spam. Entre as diferentes variantes discutidas em [36]
encontram-se o Multi-variate Bernoulli Naive Bayes (MVBNB) (ver Eq. (2.6)),
Multinomial NB com atributos de frequéncia dos termos (tf-term frequency) (ver

Eq. (2.7)) e o Multinomial NB com atributos booleanos.

O MVBNB utiliza um vetor binario ¥ =< x;...x,, > para representar uma
mensagem d. Sendo A = {t;...t,} o conjunto de atributos utilizados para a clas-
sificacdo, cada x; indica se o atributo ¢; estd, ou nao, presente na mensagem [36].
Além disso cada mensagem d da classe ¢ é obtida depois de m ensaios de Bernoulli,
a cada ensaio é decidido se o atributo t; vai constar na mensagem d. A probabi-
lidade de o termo t; constar na mensagem d é p(t;|c) [36]. Assim p(Z|c) pode ser

obtido da seguinte forma [36]:

p(Z]e) = Hp(tz!C)“ (1= p(tife) ) (2.6)



2.7. Sumério

A versao Multinomial NB com atributos de frequéncia de termos, representa
uma mensagem d através de um vetor ¥ =< z;...xr,, > onde cada elemento x;
indica o nimero de ocorréncias de cada atributo t; na mensagem [36]. Além disso
cada mensagem d da classe ¢ é o resultado de selecionar de forma independente |d|
atributos de A com reposi¢ao com uma probabilidade de p(t;|c) para cada t; [36].

Assim p(Z|c) é obtido da seguinte forma [36]:

plle) = p(1a) - o - [T 24 1)

Por 1ltimo, a versao Multinomial NB com atributos booleanos, é em tudo seme-
lhante a versao anterior exceto que agora em vez de representar uma mensagem por
um vetor em que os elementos indicavam o niimero de ocorréncias dos atributos, este
tém um valor booleano e apenas denotam se o atributo ocorre, ou nao na mensagem
d. Esta variante difere do MVBNB, uma vez que o modelo nao considera direta-
mente a auséncia de atributos da mensagem, nao existindo o fator (1 — p(t;|c))*—=2)
[36].

2.7 Sumario

Este Capitulo centrou-se na contextualizacao do problema do spam no servigo
de correio eletronico. Inicialmente foi efetuada uma descricao breve do servigo de
correio eletrénico, e dos protocolos envolvidos na entrega das mensagens de email.
De seguida foram apresentadas diferentes definigoes de spam que por vezes nao sao
consensuais e dependem da legislacao de cada pais. Posteriormente foram descri-
tos meios utilizados na recolha de enderegos de email nomeadamente web crawlers,
email chain letters e o método DHA. Os enderecos de email obtidos por estes
métodos sao utilizados para constituir listas de enderecos email que representam os
destinatarios alvo dos spammers. Numa segunda fase foram explicados os métodos
de envio massivo de mensagens de email nao solicitadas a uma escala global. Esses
métodos consistem na utilizacao do direct spamming, open mail relays e botnets.
Por fim sao explicadas as varias vertentes de metodologias anti-spam nomeada-
mente medidas legislativas e tecnoldgicas. No contexto das medidas tecnolégicas

sao descritas técnicas de filtragem colaborativas, métodos baseados em assinaturas
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e por ultimo os métodos CBF. No contexto dos métodos CBF ¢ descrito com por-
menor as varias versoes existente do classificador Bayesiano uma vez que este foi

utilizado no desenvolvimento das solucoes propostas neste projeto.
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Capitulo 3

Algoritmos Genéticos e

Evolucionarios

Os AGEs tiveram um papel central no desenvolvimento dos filtros anti-spam pro-
postos, nomeadamente na forma como os atributos mais relevantes sao selecionados
para constituir o modelo de classificacao. Portanto neste Capitulo é efetuada uma
contextualizacao da logica e dos processos subjacentes aos algoritmos genéticos e
evoluciondrios. E demonstrado também como estes algoritmos podem ser utilizados

para resolver problemas relacionados com otimizacgao, procura e aprendizagem.

3.1 Introducao

A Computagao Genética e Evolucionaria (CGE) constitui uma familia de mode-
los computacionais inspirados na teoria Darwiniana da evolucao das espécies. Estes
modelos utilizam processos de sele¢ao natural e de codificagao genética aplicados na
resolucao de problemas de procura, otimizacao e aprendizagem, em diversas areas
do conhecimento [49]. Os Algoritmos Genéticos e Evolucionarios (AGEs) sd@o um
dos pilares da CGE, e a sua estrutura foi inicialmente proposta por John Holland
na década de 60 [37]. O trabalho de John Holland consistiu sobretudo na andlise
formal dos processos de adaptacao que ocorrem na natureza e na introducgao desses

mecanismos nos sistemas de computagao [37).

No meio ambiente as diversas necessidades dos individuos, e as restrigoes im-
postas pelo meio que os rodeia, forca-os a competirem entre si para produzirem

descendentes cada vez mais aptos. Os individuos mais capazes tém uma maior pro-
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babilidade de criarem uma descendéncia mais numerosa, tornando assim os seus
genes predominantes na populagao [49]. No contexto dos AGEs os individuos re-
presentam solugoes possiveis no ambito de um problema. Assim, tal como no meio
ambiente, os melhores tém maior probabilidade de serem selecionados como pro-
genitores para a sua informacao ser recombinada de forma a serem criados novos
individuos. E através de operadores de selecao, recombinacao e mutacao que é

possivel evoluir de uma populagao para uma nova geracao.
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Figura 3.1: Fluxograma simples do algoritmo genético.
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A estrutura simples de um AGE esta representada na Figura 3.1. Inicialmente
¢é gerada uma populacao inicial, tipicamente de forma aleatéria. Posteriormente é
atribuido um valor de aptidao a cada individuo da populacao, calculado através da
fungao de avaliagao definida. Os individuos mais aptos sao selecionados (progenito-
res) e sujeitos a operadores de recombinagao e mutacao para assim gerarem novos
individuos (descendentes). A nova geracao de individuos vai substituir a populacao
anterior e os valores de aptidao sao novamente calculados. Este processo é ciclico
e termina quando o valor de aptidao desejado é atingido, ou ao fim de um nimero

definido de geracoes.

Na resolucao de um problema utilizando AGEs é necesséario definir dois ele-
mentos fundamentais que dependem do problema em questao: a codificacao das
solucoes e a funcao de avaliacdo. A codificagdo das solugoes consiste na forma
como as solugoes sao representadas no AGE. A funcao de avaliacao define como é

calculado o valor de aptidao para cada solucao de acordo com a sua representacao.

3.2 Codificacao das Solucoes

Segundo [37], a codificagdo das solugbes é um fator central no sucesso de um
AGE aplicado a problemas de procura ou aprendizagem. A representacao de uma
solugao no contexto do AGE é também denominada de cromossoma cuja inspira¢ao
se deve a terminologia genética. Um cromossoma é formado por um conjunto de
genes, e uma instancia particular de um gene, ou seja o seu valor, é chamado de alelo.
Os valores possiveis para os genes de um cromossoma dependem da representagao

que se utiliza para codificar as solugoes:

e Representagao Binaria - O cromossoma é representado por uma sequéncia

de genes, onde cada gene pode ter o valor 0 ou 1 (e.g., c=(1 000 10));

e Representacao Inteira - O valor de cada gene do cromossoma pertence
a um conjunto finito de valores inteiros, {1..N} sendo N o limite superior
definido para o problema. (e.g., c=(3 5125 1));

e Representacao Real - Na codificagao real o valor de cada gene do cromos-
soma pertence a um conjunto finito de valores reais, com limites inferiores e

superiores definidos para o problema. (e.g., c=(0.1 1.2 0.7 2.2));
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3.3. Funcao de Avaliagao

e Representagao baseada em Permutacgoes - Neste tipo de representacao a
ordem dos genes no cromossoma é relevante. Além disso cada cromossoma é
definido como uma permutacao de todos os simbolos de um conjunto. Assim
todos os individuos terao o mesmo comprimentos e este sera igual a cardinali-
dade do conjunto. Por exemplo, para o conjunto C' = {1..5}, os cromossomas
tém de possuir todos os valores do conjunto sem repeticoes (e.g., c1=(24 1 3
5), c2=(1 543 2)).

o Representacao baseada em Conjuntos - Este tipo de representagao utiliza
normalmente uma codificacao inteira, a diferenca estd que o cromossoma de
um individuo é um sub-conjunto de elementos de um dado conjunto, sendo
que no mesmo cromossoma dois genes nao podem ter o mesmo valor. Assim,
para o conjunto D = {0..99}, os cromossomas c1=(1 5 23 76 98), c2=(0 5 23
26 43 99) sao validos, pois sao sub-conjuntos de D. Convém também referir

os tamanhos dos sub-conjuntos podem ser varidveis no mesmo AGE.

3.3 Funcao de Avaliacao

A funcao de avaliacao é responsavel por atribuir a cada individuo um valor de
aptidao. E com base neste valor que os melhores individuos sao selecionados para
criarem uma nova populacao, através de operadores de recombinacao e mutacao.
Para avaliar um individuo é necessario primeiro descodificar a sua representacao
para uma solucao que possa ser avaliada no contexto do problema. A funcao de
avaliacao pode ser uma funcao conhecida que se pretende maximizar ou minimizar,
mas também pode estar implicita sem ser formalmente definida. De qualquer das
formas o AGE realiza a otimizacao da funcao encarando-a como uma caiza negra
onde sao alimentados valores de entrada (cromossomas), e se obtém valores de saida

(aptidao dos cromossomas) [49].

3.4 Selecao

O operador de selecao determina quais os individuos da populagao que vao
passar material genético para a proxima geracao de individuos. A logica é atribuir
uma maior probabilidade de selecao, implicita ou explicita, aos cromossomas com
melhor valor de aptidao. Alguns dos métodos utilizados para concretizar o processo

de sele¢ao sao aqui descritos, nomeadamente:
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e Selecao por Torneio - Na selecao por torneio sao escolhidos k (tipicamente
2) individuos da populagao de forma aleatéria segundo uma distribuigao uni-
forme. Posteriormente os valores de aptidao sao comparados, e o individuo
vencedor é adicionado para a lista de progenitores. Neste método os valores
absolutos de aptidao nao desempenham qualquer papel. O que realmente im-
porta é o valor relativo de aptidao entre os k individuos, ou seja se o valor de
aptidao de um individuo é ou ndo superior ao(s) concorrente(s). Apesar de na
selecao por torneio nao estar explicita a atribuicao de uma maior probabilidade
de selecao aos melhores individuos implicitamente tal acontece. Analisemos
o exemplo presente em [57] no qual se pretende selecionar por torneio n pro-
genitores, onde n é igual ao tamanho da populacao, e £k = 2. Assim cada
individuo é em média selecionado duas vezes para participar no torneio. O
individuo com maior valor de aptidao vai ganhar todas as competicoes em que
participar, contribuindo assim com duas cépias para a lista de progenitores.
No caso de um individuo mediano podemos considerar que este € melhor que
50% dos seus concorrentes, mas também perde o torneio em 50% dos casos.
Assim, em média este individuo é aproximadamente adicionado uma vez a
lista de progenitores. O pior individuo da populacao apenas pode passar para

a lista de progenitores caso o seu concorrente seja ele proprio, o que acontece

1\2
com uma probabilidade de apenas (—> .
n

e Selecao por Classificagao Linear - Neste método de selegao os individuos
sao ordenados segundo o seu valor de aptidao. De seguida ¢ atribuido um
valor i € {1,..., N} a cada individuo de acordo com a sua posigao. O valor N
¢é atribuido ao individuo mais apto, e o valor 1 ao pior. A probabilidade de

selegao é depois atribuida linearmente de acordo com o valor i [9]:

=y (o - g )ie e G

— +
Onde % é a probabilidade do pior individuo ser selecionado, e % é a pro-

babilidade do melhor individuo ser selecionado [9]. As condigoes n™ =2 —n~
ent >n" >0 devem ser satisfeitas. Deve-se ainda referir que todos os in-

dividuos recebem um valor ¢ diferente, mesmo que alguns possuam o mesmo
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valor de aptidao.

e Selecao por Classificagcao Exponencial - Este método de sele¢ao é em tudo
idéntico a selecao por classificacao linear, diferenciando-se apenas na forma
como as probabilidades de selecao sao atribuidas aos individuos. Assim estas
variam de uma forma exponencial de acordo com a posi¢ao do individuo, ao
invés de uma variacao linear. A base da exponencial é o parametro 0 < ¢ < 1,
que permite controlar o nivel de influéncia da posicao do individuo na atri-
buicao das probabilidades. Assim para valores de ¢ préximos de 1 a exponen-
cialidade da selegao é menor. Tal como no método linear, ao individuo mais
apto é atribuido o valor N, e ao pior o valor 1. O célculo das probabilidades

¢ agora definido da seguinte forma [9]:

c—1
cN—1

pi = . CN_i;i € {l, ,N} (32)

3.5 Recombinacao

Apods a selecao dos cromossomas progenitores, é necessario recombinar o seu
material genético, a semelhanca do que acontece na reproducao dos seres vivos, de
modo a produzir novos individuos. Pretende-se desta forma preservar a informacao
genética dos individuos mais aptos para as préximas geracoes. Nos AGEs os ope-
radores que permitem esta recombinagao sao chamados operadores de cruzamento

Oou CrossSover.

Através do Single Point Crossover (SPX) os cromossomas de ambos os proge-
nitores sao divididos num tnico ponto de cruzamento determinado aleatoriamente.
O cromossoma do descendente é obtido anexando a primeira parte do primeiro pro-
genitor a segunda parte do segundo progenitor, conforme esta na Figura 3.2(a). No
Two Point Crossover (TPX), a divisao dos cromossomas progenitores ¢ efetuada
em dois pontos de corte (ver Figura 3.2(b)). Assim o cromossoma do descendente é
criado anexando a primeira e a terceira parte do primeiro progenitor com a segunda
parte do segundo progenitor. A operacao de cruzamento pode ainda ser efetuada em
multiplos pontos dos cromossomas progenitores Multiple Point Crossover (MPX)
(ver Figura 3.2(c)).
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Figura 3.2: Operadores de cruzamento em cromossomas de tamanho igual.
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Figura 3.3: Operadores de cruzamento em cromossomas de tamanhos varidvel.

Para cromossomas com tamanhos varidveis dentro da mesma populacao, o pro-
cesso de cruzamento € idéntico. A tunica diferenca estd na determinagao do ponto

de cruzamento que ¢é aleatoriamente determinado para cada progenitor. Como re-
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sultado os pontos de cruzamento sao, na maioria das vezes, diferentes para cada

progenitor, como se mostra nas Figuras 3.3(a), 3.3(b) e 3.3(c).

3.6 Mutacao

A mutacao é um método importante para preservar a diversidade numa po-
pulacao de individuos, e consequentemente para explorar novos espagos de procura
no ambito do problema alvo [49, 57]. Imaginemos que numa dada populagao o valor
de um dado gene de todos os individuos tem o mesmo valor, seria impossivel através
de operadores de cruzamento alterar esse valor. Assim através de um operador de
mutacao existe a possibilidade de um novo alelo ser recuperado [49]. A mutacao é
concretizada através da alteragao aleatéria do valor de um gene (alelo) no cromos-
soma (ver Figura 3.4). Para cromossomas com representacao bindria, essa alteracao
consiste em aplicar o complemento ao valor de um gene, assim se este for 1 passa

para 0 ou vice versa.

[t]2fofofofofr]1]

[t]2fofzfofofr]1]

Figura 3.4: Mutacao binéaria.

Quando estamos perante cromossomas com representacao inteira existem dois
tipos de mutacao que podem ser aplicados. O primeiro consiste em alterar um
dado gene por um valor aleatério selecionado entre os valores {1..N}. Na segunda
abordagem o valor do gene é substituido pelo valor seguinte no intervalo, caso o

valor a substituir no gene seja N este é substituido pelo primeiro [49].

Nas representacoes reais os operadores de mutagao aplicam uma pequena per-
turbacao no valor do gene. Esta perturbacao traduz-se na adicao ou subtragao de
valores aleatérios provenientes de uma distribuigao estatistica. Segundo [49], esta
distribuicao deve ser influenciada pela evolugao do proprio algoritmo, para que a
probabilidade de gerar estas pertubacoes diminua a medida que o AGE se aproxima

do ponto de convergéncia.
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3.7 Sumario

No decorrer deste Capitulo foi explicada a légica subjacente aos AGEs, e de
que forma estes podem ser utilizados para resolver problemas de otimizacao, pro-
cura e aprendizagem. Inicialmente foi explicada a origem dos AGEs, inspirada nos
processos de adaptagao que ocorrem na natureza. Nesse sentido foi descrita a estru-
tura e funcionamento dos AGEs referindo os varios componente que o constituem.
De forma mais pormenorizada sao descritos os operados de selecao, recombinacao,
mutacao, e as varias representagoes que podem ser utilizadas na codificacao das

solucoes de um problema.
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Capitulo 4
Solucoes Desenvolvidas

Neste Capitulo sao inicialmente descritas na Secgao 4.2 duas bibliotecas Java,
nomeadamente a JECoLi e a RapidMiner 4.6, que tiveram um papel central no
desenvolvimento dos filtros anti-spam deste projeto. Posteriormente na Seccao 4.3
é explicado o classificador simples que nao integra técnicas de computagao evolu-
cionaria de procura de atributos. Este protétipo foi desenvolvido com o intuido
de comparar os resultados de classificacao obtidos com a abordagem que utiliza
técnicas de computagao evolucionaria e partilha de atributos. De seguida na Seccao
4.5 é apresentado o método utilizado para integrar as técnicas de computagao evolu-
ciondaria na procura de atributos mais relevantes . Sao apresentadas dois classifica-
dores, que correspondem a filtros locais, que utilizam estas técnicas com abordagens
diferentes. Por ultimo é apresentado o classificador que além das da utilizacao das
técnicas de computacao evolucionaria permite a partilha de atributos entre filtros
locais. Neste Capitulo utiliza-se a designacao de classificador para filtro anti-spam,
uma vez que um filtro anti-spam nao é mais que um classificador de mensagens de

email com dois atributos objetivo, spam e ham.

4.1 Introducao

Neste trabalho foram desenvolvidos no total quatro classificadores. Todos os
classificadores utilizam um algoritmo de aprendizagem maquina (e.g., Naive Bayes,
SVM!, arvores de decisao), que pode ser escolhido na parametrizacao. A diferenga

entre os classificadores estd no método como a selecao dos atributos dos conjuntos

'SVM - Support Vector Machine.
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de dados, que representam as mensagens de email, é efetuada nas amostras de treino

para criar o modelo de classificagao.

O primeiro classificador desenvolvido, apelidado de classificador simples, utiliza
apenas um critério de selecao, o IG?%, para selecionar os atributos mais relevantes
para classificacao. Os m atributos mais relevantes de acordo com o IG sao escolhidos
para criar o modelo de classificacao. Os restantes protétipos desenvolvidos utilizam
técnicas de computacao evolucionaria, nomeadamente algoritmos genéticos, para re-
solver um problema de procura. O problem consiste em encontrar uma combinacao
de atributos que maximize o valor de AUC? obtido na classificacio de mensagens
de email. O dominio de procura do AGE limita-se aos atributos previamente se-
lecionados pelo 1G, e nao a todos os atributos do conjunto de dados. Pretende-se
assim reduzir o dominio de procura do AGE a atributos com alguma relevancia. O
método de procura utilizado é do tipo wrapper ou seja no contexto do problema
um individuo do AGE é um sub-conjunto de dados do problema, e a fungao de
avaliacao consiste na funcao de classificacao de novas mensagens de email em que o
modelo de classificacao é treinado com o sub-conjunto de dados representado pelo

individuo.

As diferencas entre as trés versoes de classificadores que utilizam técnicas de
computacao evoluciondria esta relacionada com o método, e o dominio da procura
por um sub-conjunto de atributos que melhore a assertividade do classificador.
Para melhor perceber estas diferencas é necessario primeiro referir de que forma sao
avaliadas as estratégias de classificagao das mensagens de email. Para classificar as
mensagens de email tem de existir um sub-conjunto de mensagens utilizadas para
criar um modelo de classificagdo (sub-conjunto de treino), e outro sub-conjunto
utilizado para avaliar o modelo de classificagdo (sub-conjunto de teste). Para isso
um conjunto de dados que representa na totalidade uma caixa de email de um
utilizador tem de ser dividido. De forma a proceder a uma avaliagao mais realista do
desempenho da classificacao foi adotado um método de treino incremental. Assim
uma caixa de email é dividida em lotes ly...l, com K mensagens contiguas (||

pode ser inferior a K), o filtro é treinado com I3 U ... Ul; e a avaliagao é feita

2Critério de selecao de atributos muito utilizado no contexto da filtragem anti-spam (ver Secgao
5.2.2).

3Métrica de avaliagao do desempenho de um classificador (ver Seccao 5.4).
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com [;y;. No primeiro protétipo, o algoritmo evoluciondrio ¢ inicializado a cada
lote de mensagens, desta forma a populacao inicial de individuos é aleatoriamente
criada. Na segunda abordagem a populacao final de um lote é alimentada ao lote
seguinte. Desta forma a populacao inicial de um lote possui informacao relevante
do passado dos lotes anteriores. Na terceira abordagem a populacao inicial de um
lote pode receber individuos de lotes anteriores como também individuos de outros
utilizadores. Existe assim uma partilha de atributos entre diferentes utilizadores.
Na Secc¢ao 4.5 sao explicadas de forma mais pormenorizada as diferencas entre estas

abordagens.

4.2 'Tecnologias de Desenvolvimento

Para desenvolver os protétipos de classificagao de mensagens de email foi uti-
lizada a linguagem Java. As bibliotecas RapidMiner 4.6 e JECoLi tiveram um
papel central neste desenvolvimento. A biblioteca RapidMiner 4.6 disponibiliza
um conjunto de operadores tuteis para a implementacao de processos de data mi-
ning e aprendizagem maquina. Estes operadores implementam métodos de pré-
processamento e transformacao de dados, métodos de céalculo da relevancia de atri-
butos e de selecao, algoritmos de aprendizagem maquina, funcoes para avaliagao
dos resultados de classificacao ou procura, resumindo operadores muito tteis para
a area da extracao de conhecimento (ver Secc¢ao 4.2.1). A biblioteca JECoLi im-
plementa algoritmos de otimizacao meta-heuristicos, com um destaque para os que

utilizam métodos de computacao evolucionaria (ver Secgao 4.2.2).

4.2.1 RapidMiner 4.6

O RapidMiner, anteriormente conhecido como Yet Another Learning Environ-
ment (YALE), é uma framework open-source desenvolvida em Java utilizada para
processos de data mining e aprendizagem maquina. O projeto de desenvolvimento
desta ferramenta comecou em 2001 no Departamento de Ciéncias da Computacao da
Universidade de Dortmund. Desde entao ja foram registados mais de meio milhao
de downloads deste software [25]. Com o amadurecimento deste projeto foram sur-
gindo empresas interessadas neste produto e nos servigos e conhecimentos dos seus
criadores. De forma a responder a estas necessidades foi criada a empresa Rapid-I

que é atualmente responsavel pelo desenvolvimento e suporte desta ferramenta [25].
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O desenvolvimento de um processo de andlise em RapidMiner 4.6 é bastante
flexivel e segue uma légica de operadores modulares que sao adicionados a uma
arvore que vai representar o processo. A ordem de execucao do processo é sequencial.
Sendo que para um processo estar definido corretamente deve existir concordancia
entre os dados de saida e de entrada de dois operadores contiguos. Estes dados
podem ser conjunto de dados, modelos de classificacao, valores de relevancia de

atributos e vetores de desempenho.

Existem mais de 400 operadores disponiveis para realizar variadissimas tarefas
lteis para a andlise de dados, (e.g., pré-processamento e transformacao de dados,
selecao de atributos, criacao de modelos de aprendizagem, visualizacao de resulta-
dos, entre outros). Na Figura 4.1 estd exemplificado um processo de classifica¢ao

definido no RapidMiner 4.6. Este processo pode ser dividido em quatro fases:

e Leitura do conjunto de dados - Neste caso em formato esparso, desempe-

nhado pelo operador de input SparseFormatExampleSource.

e Selecao de atributos - Esta fase é composta por dois operadores. Primeiro
através do operador InfoGain Weighting é calculado o valor de IG para todos os
atributos do conjunto de dados. De seguida, sao selecionados um sub-conjunto
de atributos através do operador Attribute WeightSelection em fungao do valor

de IG calculado para cada atributo.

e Construgao do modelo de classificagao - Para obter o modelo de clas-
sificagao é necessario um conjunto de dados de treino e um algoritmo de
aprendizagem. O conjunto de dados de treino é obtido através do operador
SimpleValidation. Este operador divide o conjunto de dados obtido da fase de
selecao em dois sub-conjuntos um de treino e outro de teste. O algoritmo de
aprendizagem, neste caso o Multinominal NB, é implementado pelo operador

W-NaweBayesMultinomaual.

e Avaliacao do modelo - O modelo de classificacao obtido através do opera-
dor W-NaiveBayesMultinomial é aplicado as amostras de teste pelo operador
ModelApplier. A avaliagao do desempenho do modelo é feita pelo operador Bi-
nominalClassificationPerformance, que disponibiliza um conjunto de métricas

utilizadas para esse efeito (e.g., AUC, precision, recall, etc).
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Figura 4.1: Processo de classificacao no RapidMiner 4.6.

Integracao do RapidMiner numa Aplicagao Java

Uma vantagem do RapidMiner estd relacionada com a sua filosofia open-source
que possibilita a sua integracao numa aplicacao Java. Desta forma torna-se possivel
reutilizar implementacoes desta framework para desenvolver aplicagoes com contex-
tos mais abrangentes. Além disso é promovido o desenvolvimento de extensoes que

podem ser posteriormente integradas nesta ferramenta.

Antes de utilizar RapidMiner numa aplicacao este deve ser inicializado. Para
isso tem de ser invocado o método RapidMiner.init(). Esta inicializagdo pode ser
configurada através de vdrias opgoes, que sao descritas em [24]. Apds a inicia-

lizagdo podem ser criados operadores através do método createOperator(...) da
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import com.rapidminer.tools. OperatorService;
import com.rapidminer.RapidMiner;

import com.rapidminer.Process;

import com.rapidminer.operator. Operator;

import com.rapidminer.operator. OperatorException;
import java.io.lOException;

public class ProcessCreator {

public static Process createProcess() {
try {
// invoke init before using the OperatorService
RapidMiner. init ();
} catch (IOException €) { e.printStackTrace (); }

// create process
Process process = new Process();
try {
// create operator
Operator inputOperator =
OperatorService . createOperator (ExampleSetGenerator.class);

// set parameters
inputOperator.setParameter(” target_function’

i

. "sum. classification " );

// add operator to process
process . getRootOperator().addOperator(inputOperator);

// add other operators and set parameters
an
} catch (Exception €) { e.printStackTrace (); }
return process;

}

public static void main(String[] argv) {
// create process
Process process = createProcess ();
// print process setup
System.out. println ( process . getRootOperator().createProcessTree (0));

try {
// perform process

process.run ();

// to run the process with input created by your application use
// process.run(new IOContainer(new IOObject[] { ... your objects ... });
} catch (OperatorException e) { e.printStackTrace (); }

Figura 4.2: Implementacao em Java de um processo RapidMiner 4.6.
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classe com.rapidminer.tools. OperatorService. Os operadores sao adicionados a uma
instancia da classe com.rapidminer.Process, através do método getRootOperator()
.add(Operator op). Desta forma, a ldgica é em tudo semelhante a forma como um
processo ¢ definido na interface gréfica do RapidMiner. Na Figura 4.2* é exemplifi-
cada a definicdo de um processo em RapidMiner implementado em Java (ver Anexo

A para um exemplo da implementacao do processo da Figura 4.1).

4.2.2 JECoLi

A JECoLi é uma framework open-source desenvolvida em Java que implementa
algoritmos de otimizacao meta-heuristicos, com especial énfase para abordagens ba-
seadas em CGE [18]. Pretende ser uma plataforma de software, flexivel, modular,
adaptével e extensivel que permita realizar dois tipos de tarefas [18]: (i) desenvolver
componentes para outros sistemas com recurso aos algoritmos de otimizagao imple-
mentados; (ii) permitir uma andlise e avaliacao rapida de diferentes abordagens em
tarefas especificas de otimizagao. Esta ferramenta disponibiliza um variado ntimero
de meta-heuristicas (e.g., algoritmos genéticos, simulated annealing, algoritmos evo-
lucionarios multi-objetivo, entre outros), bem como varias tipos de representagoes
para codificar as solucoes, nomeadamente: binarias, inteiras, reais, permutagoes,

conjuntos e arvores.

Os passos basicos necessarios para criar um algoritmo evolucionario para um

dado problema na JECoLi sao:

e Definir a representacao das solugoes para o problema - Um individuo
é representado pela classe que implementa a interface ISolution. A classe
que representa a solugao deve retornar o cromossoma do individuo, e a sua
aptidao. Para cada tipo de representacao existem duas classes necessérias: a
classe que implementa a interface IRepresentation cuja funcao é representar o
cromossoma, e a classe responsavel por gerar novas solucoes que implementa

a interface ISolutionFactory.

e Definir a fungao de avaliagao das solugoes - A funcao de avaliacao define

a forma como o valor de aptidao é calculado num problema especifico. E

4Figura obtida em [24].
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através desta funcao que efetivamente se integra a JECoLi com o problema.

Para isso é necessario:

— Implementar a classe Java que herda da classe FvaluationFunction<R>,

em que R ¢ a classe da representacao utilizada.

— Esta classe tem de implementar o método public List< Double> evalu-
ate(R solution). Este método implementa a funcao objetivo especifica
do problema e retorna uma lista com o valor numérico de aptidao da
solucao. Dependentemente do problema pode ser necessario descodificar

a solucao antes de se calcular o valor de aptidao.

e Configurar o algoritmo evolucionario - A configuragdo de um algoritmo
evolucionario na JECoLi é mantida numa instancia da classe Evolutionary-
Configuration. Existem diversos parametros que devem ser definidos antes de

executar o algoritmo, nomeadamente:

— A funcao de avaliagao;
— A solution factory a utilizar para gerar individuos;

— O conjunto de operadores de reproducao;

O tamanho da populacao;
— O método de selecao;

— Os parametros de recombinacao;

O critério de paragem do algoritmo;

No Anexo B esta presente um exemplo de configuracao de um algoritmo evo-
lucionério na JECoLi. No exemplo em questao ¢é utilizada uma representacao de
conjunto de strings. Esta representacao foi desenvolvida especificamente para ser

utilizada neste projeto (ver Seccao 4.4).

4.3 Classificador Simples

O prototipo de classificacao simples nao integra técnicas de computacao evo-
lucionaria no método de procura dos atributos mais relevantes. Foi desenvolvido
com o intuito de ser versatil no formato de conjunto dados que suporta, no método

de selecao de atributos e nos algoritmos de aprendizagem que possibilita utilizar.
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Além disso, também é possivel escolher diversas métricas de avaliacao do desem-
penho da classificacao. Na Figura 4.3 é apresentado o diagrama de classes do
protétipo de classificagao simples. Na classe Dataset é carregado o conjunto de da-
dos, que pode estar em diversos formatos (e.g., Comma-Sepparated Values (CSV),
Attribute-Relation File Format (ARFF), C4.5, modo esparso). Apds esta operagao
o conjunto de dados é representado pelo objeto FrampleSet da biblioteca rapid-
miner. A selecao de atributos é feita na classe AttributeSelector. Para isso basta
definir qual o método de selecao e o numero de atributos a selecionar. O método de
selecao pode ser qualquer um implementado na biblioteca rapidminer (e.g., IG, coe-
ficiente de Gini, Chi-Quadrado, entre outros). O processo de treino do classificador
e a classificacdo do conjunto de dados de teste é desempenhada na classe Classifier.
Nesta classe pode ser definida a percentagem do conjunto de dados que é utili-
zada para treino, sendo que a restante é utilizada para classificagao. O protétipo
também suporta treino iterativo cumulativo, como explicado na Seccao anterior.
Para construir o modelo de classificagao é possivel optar por diversos algoritmos de
aprendizagem maquina (e.g., Naive Bayes, SVM, arvores de decisao), ou seja todos

os algoritmos suportados na biblioteca rapidminer.

Para facilitar a utilizacao do classificador foi criado uma shell script para bash,
que funciona como um interface entre o prototipo e o utilizador. Nesta script exis-
tem quatro argumentos obrigatérios para a classificacao nomeadamente: o caminho
para o ficheiro que contém o conjunto de dados, o formato dos dados, o algoritmo
de aprendizagem maquina e o nome da pasta onde sao guardados os resultados

obtidos. Por exemplo:
$ classifier -1 Y DataSet csv NaiveBayes Results

Note-se que neste exemplo foi também necessario especificar qual o atributo
especial que identifica a classe de cada exemplo. Para isso utilizou-se a opgao —I[
Y, sendo Y o nome do atributo que identifica a classe. Existem varias opgoes que

podem ser adicionadas a classificacao consoantes as necessidades do problema:

-a --AUC Area Under Curve ( AUC );
-c ——ColumnSeparator Delimitador entre colunas;

-k —-NSelectedAttributes Numero de atributos que se pretende seleccionar;

-1 --LabelName Nome do atributo que indica a classe;
-p --Precision Precis8o (métrica);
-r —-SplitRatio Percentagem de treino;
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<<Java Class>>

(® Main

mailclassifier
@ Main()
@ main(String[]):void

-selector 7.1
<<Java Class>> <<Java Class>>
(® AttributeSelector (9 Classifier
mailclassifier mailclassifier
@ AttributeSelector() o AUCvalue: double
@ select(String,String):Process @ Classifier()
@ windowClassify(String,String,ExampleSet,ArrayList<String>,String, String, String):void
@ classify(String,String,int,String, ArrayList<String>,String, String, String, String):Process
-dataset |0..1
<<Java Class>>
(9 Dataset
mailclassifier
o size:inl

o data: ExampleSet

@ Dataset(String, String, String, String, String, String, String, String)
@ Dataset(String,String, String, String, String)

@ Dataset(String,String, String, String)

@ getDataSet():ExampleSet

@ Size():int

Figura 4.3: Diagrama de classes do classificador simples.
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-s ——AttributeWeighting Critério de ponderagdo dos atributos;

-t --TVPQTFP Métrica TVPQTFP;

-u --UseQuotes Indica se os valores do data set estdo entre aspas;
-w ——WindowSize Tamanho da janela para treino iterativo;

-x --Recall Métrica recall.

Para efetuar uma classificacao incremental cumulativa basta adicionar a opg¢ao
—w e especificar o tamanho da janela de treino/classifica¢do. No treino incremen-
tal cumulativo uma caixa de email é dividida em lotes [y...[, com K mensagens

contiguas. O filtro é treinado com [; U ... Ul; e a avaliacao é feita com /;;1.
$ classifier -w 100 -1 Y DataSet csv LibSVMLeaner Result

No préximo exemplo é utilizada opcao —s para calcular o IG de cada atri-
buto. Sao selecionados os 1000 atributos mais relevantes (op¢ao —k). No caso da
classificagao incremental cumulativa, quando é selecionada a opcao de selecao de

atributos, esta é efetuada sobre [ U ... Ul; a cada iteragao.
$ classifier -s InfoGain -k 1000 SparseSet xy NaiveBayes Result

Na proxima Secgao é descrita a nova representacao de individuos de um AGE
desenvolvida especificamente para este projeto. Posteriormente é explicada a forma
como as técnicas de computacao evolucionaria de selecao de atributos foram inte-

gradas no classificador.

4.4 Representacao Conjunto de Strings

De forma a facilitar a implementagao dos prototipos de classificacao que in-
tegram técnicas de computacao evoluciondria foi decidido desenvolver uma nova
representacao especificamente para este projeto. Nesta nova representagao os in-
dividuos de um AGE sao codificados num conjunto de strings. No contexto do
problema de classificacao, este conjunto de strings indica quais os atributos que
devem ser utilizados para o processo de treino de um modelo e de classificacao de

mensagens de email.

Inicialmente optou-se por utilizar uma representacao binaria para codificar os
individuos no AGE (ver Secgao 3.2). Nesta representagao um individuo é represen-

tado por uma sequéncia binaria que codifica o sub-conjunto de dados. Por sua vez
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4.4. Representagao Conjunto de Strings

o sub-conjunto de dados é representado por uma matriz onde as linhas representam
as mensagens de email e as colunas as palavras que as caraterizaram. O atributo
especial Y representa a classe a que cada mensagem pertence, spam (S) ou ham (H),
A sequéncia de um individuo indica quais os atributos que se encontram presentes
no sub-conjunto de dados que representa. Assim se o indice x da sequéncia tiver o
valor 1, indica que o atributo com indice  no conjunto de dados faz parte do sub-
conjunto representado pelo individuo. Se o valor for 0 significa que esse atributo

nao faz parte do sub-conjunto (ver Figura 4.4).

Conjunto de dados:

can have http | pills | the their|they Y
3/ 02,1 0 0 H
1,0 2,02 3 0 s
1 0,0 5 0 4 s

Individuo A:

1 1 0 10 O 1

Sub-conjunto de dados representado por A:

can have pills they Y
3 2 0O H

1 0 0 0 S
1 0 4 S

Figura 4.4: Representacao de individuo com codificagao binaria.

A utilizacao desta representacao tem duas desvantagens. Primeiro os individuos
possuem todos o mesmo numero de genes, isto nao permite definir um ntimero
maximo e minimo de atributos a utilizar por cada individuo. Por outro lado quando
se pretende uma partilha de atributos entre utilizadores, através da troca de in-
dividuos, é necessario um processo de mapeamento dos individuos trocados. Este

processo € necessario porque a sequéncia binaria codifica um sub-conjunto de dados
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baseando-se na posicao dos atributos no conjunto de dados. Como os utilizadores
possuem conjuntos de dados diferentes, o mesmo individuo com a mesma repre-

sentacao, codifica um sub-conjunto de dados diferentes para cada utilizador.

A utilizacao de uma representacao de conjunto de strings resolve os dois pro-
blemas anteriormente enunciados. Primeiro esta representagao permite definir os
limites maximos e minimos do tamanho dos individuos. Assim é possivel definir
um intervalo do nimero de atributos a selecionar pelo AGE. A outra vantagem
estd relacionada com o facto de a troca de individuos entre dois utilizadores poder
ser concretizada de forma direta, sem a necessidade de um mapeamento, uma vez
que nos cromossomas dos individuos esta explicitamente representado o nome dos
atributos. Na Figura 4.5 é demonstrado o cromossoma de dois individuos utilizando

a representacao bindria e a representacao por conjunto de strings equivalente.

Conjunto de dados:

can have| http | pills | the their'they'
3,0 2 1 0 O
1 0 2|02 3 O
1 0|05 0 4

nw n| <

Individuo A:

1 1 0 1 0 O 1 » can have pills they

Individuo B:

0 1 1 1|0 1 1 » have| http | pills |their| they

Figura 4.5: Exemplo de representacao binaria e representacao por conjunto de
strings.
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Quando os utilizadores partilham individuos estao na realidade a partilhar atri-
butos que sao considerados relevantes. Estes atributos sao considerados relevantes
porque fazem parte dos cromossomas dos individuos mais aptos, que sao os que
pertencem a populagao final do AGE na fase de procura (ver Secgao 4.5). Convém
referir que informagao partilhada entre utilizadores é constituida somente pelos no-
mes dos atributos, e nao pelas frequéncias dos atributos em cada mensagem, ou
pela correlacao dos mesmos com a classe S ou H. A informacao relativa a frequéncia
dos atributos numa mensagem ¢é depois obtida a nivel local pelo utilizador que re-
cebe o atributo consoante o seu conjunto de dados. Assim esta partilha pode ser
considerada como uma forma dos utilizadores indicarem a outros quais os atributos

que devem considerar na fase de procura dos atributos mais relevantes.

Como explicado na Seccao 4.2.2 para cada tipo de representacao presente na
JEColLi existem duas classes necessarias. A classe cuja fungao é representar o cro-
mossoma de uma solucao, e a classe que é responsavel por gerar novas solucoes.
Assim para esta nova representacao foram implementadas as classes StringSetRe-
presentation, e StringSetRepresentationFactory. Para instanciar um objeto da classe

StringSetRepresentation é necessario definir os seguintes parametros:

e O dominio das solugoes (representa o conjunto de valores, neste caso strings,

que os individuos podem conter no seu cromossoma;
e O tamanho minimo e maximo do cromossoma de um individuo.;

e O numero de objetivos do problema.

Como descrito na Seccao 3.4 no AGE as melhores solugoes sao escolhidas por
um operador de selecao. Apds a selecao, os cromossomas dos individuos escolhidos
como progenitores devem ser recombinados de forma a criarem uma nova geracao
de individuos. O método como a recombinacao é concretizada depende da repre-
sentacao dos individuos. Para a representacao de conjunto de strings optou-se por

utilizar o processo de recombinagao random respectful recombination [45] :

1. Sao criadas duas listas com os elementos presentes nos cromossomas dos pro-
genitores. A primeira lista possui os elementos comuns aos cromossomas de

ambos 0s progenitores, enquanto a segunda contem os elementos nao comuns.
2. Os elementos da primeira lista sao adicionados a ambos os descendentes.
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3. De forma aleatoria sao adicionados elementos da segunda lista aos descenden-

tes, sendo garantido o tamanho minimo e maximo definido para os individuos.

A operacao de mutacao para esta representacao consiste apenas na substituicao
de n elementos do cromossoma do individuo por n elementos que nao estejam pre-

sentes no cromossoma. Sendo que n é definido na configuracao do AGE.

4.5 Classificadores com Técnicas Evolucionarias

de Procura

A integracao das técnicas de computacao evolucionaria no protétipo de classi-
ficacao visa resolver um problema de procura. O problema consiste em encontrar
uma combinagao de atributos que maximize o valor de AUC obtido na classificacao
de novas mensagens de email. O dominio da procura do AGE limita-se aos atribu-
tos mais relevantes selecionados de acordo com o critério IG. A razao de reduzir o
dominio de procura de atributos numa primeira fase através do critério IG prende-se

com o facto de os AGEs serem computacionalmente exigentes.

Na Figura 4.6 é apresentado o processo genérico de selecao de atributos com in-
tegracao de técnicas de computacao evolucionaria. Inicialmente o conjunto de dados
de treino inicial (nao filtrado) é reduzido através da selecao dos melhores atributos
de acordo com um critério de ponderacao, calculado pelo IG. Esta primeira fase
de sele¢ao de atributos permite reduzir o dominio de procura do AGE. A segunda
fase de selegao de atributos consiste num método wrapper. Isto significa que os pro-
cessos de treino e classificagao sao utilizados, neste caso através de um AGE, para
selecionar a melhor combinagao de atributos de acordo com os resultados obtidos
da classificacao. As combinacoes de atributos que obtenham melhores resultados de
classificacao, neste caso valor de AUC mais elevado, sao selecionadas para gerarem
novas solugoes através da recombinagao do seu cromossoma (lista de atributos). A
nova geracao de solugoes vai substituir a populacao de solugoes anterior e os va-
lores de AUC sao novamente calculados. Este processo é ciclico e termina ao fim
de um numero de geracoes definido como critério de paragem. Apds o término do
AGE ¢é selecionado o melhor individuo, ou seja a combinagao de atributos que ob-
teve o valor mais elevado de AUC. O conjunto de dados representado pela melhor

combinacao de atributos é utilizado para constituir um modelo de classificacao. O
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modelo obtido através deste processo € o classificador final que vai ser utilizado para

classificar novas mensagens de email.

Conjunto de Dados
Filtrado
(Dominio de Procura)

Conjunto de Dados Selecao de Atributos por IG

Inicial

Método Wrapper de Selegdo

Criagdo da Populagao Inicial de Cromossomas
(Representagées de Sub-Conjuntos de Dados)

I}

Avaliagao das Solugoes
(Treino e Avaliagdo)

Melhor Solugao
(Sub-Conjunto de
Dados Filtrado)

atingido

Construir Classificador

Operagoes de Selecgao,
Recombinagao e Mutagao

Avaliagao do Classificador Classificagao de emails
em Teste em Ambiente Real

néo atingido

Substituicao de Populagdo
por Nova Geragao

Figura 4.6: Componentes principais do protétipo de classificacao desenvolvido com
técnicas de computacao evolucionaria.

Desta forma o processo de classificacao pode ser dividido em duas fases. A pri-
meira corresponde a fase de procura, onde sao utilizadas as técnicas de computacao
evolucionaria para selecionar um conjunto de atributos. A segunda consiste na fase
de teste, onde ¢é utilizado o conjunto de atributos selecionado da fase de procura para
constituir o modelo de classificacao final. Este modelo é posteriormente utilizado
para classificar novas mensagens de email em ambiente real, ou no caso deste traba-
lho para avaliar o desempenho do modelo de classificacao (ver Figura 4.6). Note-se
que o processo da fase de procura é apenas realizado sobre o conjunto de dados
de treino, ou seja sobre mensagens de email ja classificadas. Assim é necessario
de alguma forma que parte das amostras de treino sejam utilizadas como amostras
de avaliacao para calcular os valores de AUC utilizados pelo AGE para selecionar

as melhores solucoes. Na Figura 4.7 é demonstrada a forma como o conjunto de
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dados é dividido para a fase de procura e para a fase de teste, tendo em conta que
¢ utilizada uma classificacao com treino incremental cumulativo. Como referido na
Seccao 4.1, no treino incremental cumulativo uma caixa de email é dividida em
lotes [y...[, com K mensagens contiguas. O filtro é treinado com [; U...Ul; e a

avaliacao é feita com [; ;.

Lote 1 Lote 2 Lote 3 Lote 4
12 Iteracao
) Treino Avaliacdo
Fase de Procura: <€ » < >
Treino Avaliagao
Fase de Teste: < » <« S >
22 Jteracao
Trein Avaliaca
Fase de Procura: <€ = > <€ T
Treino Avaliacao
Fase de Teste: <€ > <€ >

Figura 4.7: Método de divisao dos conjuntos de dados.

Na fase de procura da primeira iteragao as solugoes do AGE sao avaliadas seleci-
onando o lote 1 e o lote 2. O lote 1 é utilizado para treinar o modelo de classificacao,
e sobre as mensagens do lote 2 é efetuada a avaliagao do modelo, utilizando os atri-
butos representados na solu¢ao. O resultado desta avaliagao é utilizado pelo AGE
para selecionar as melhores solugoes. Quando é atingido o critério de paragem do
AGE, a melhor solucao ¢ selecionada para treinar o modelo de classificacao na fase
de teste, sendo que para isso sao utilizados os lotes 1 e 2. A partir deste modelo sao
classificadas as novas mensagens de email presentes no lote 3. Resumindo os lotes
[y U...Ul; sao utilizados na fase de procura. Nesta fase [; U ... Ul;_; sao utilizados
para treinar o filtro, e [; para avaliar as solugoes. Na fase de teste sao utilizados os

lotes [y U ... Ul; para treinar o filtro e ;1 para classificar as mensagens de email.

Como ja foi referido na Seccao 4.1 foram desenvolvidas trés versoes de classifi-

cadores que integram técnicas de computagao evolucionaria conforme foi explicado
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nesta Secgao. As diferencas entre estes classificadores é explicada de forma mais

pormenorizada nas proximas Secgoes.

4.5.1 Classificador com Técnicas de Procura Evolucionaria
com Reinicializacao

O classificador com técnicas de procura evolucionaria com reinicializacao foi
o primeiro protétipo desenvolvido que integra estas técnicas. Neste prototipo é
reinicializado um AGE na fase de procura a cada iteracao. Isto significa que a cada
iteracao é criada uma populacao aleatéria de individuos para definir a populacao
inicial do AGE (ver Figura 4.8). E a partir desta populacao inicial aleatoria que
o AGE vai iniciar o processo de procura de uma combinagdo de atributos que
maximize o valor de AUC. Essa procura é efetuada dentro do dominio de atributos

previamente selecionados pelo critério IG.

Inicialmente o conjunto de dados é dividido em n lotes [ U ... Ul,. Os lotes
[1U...Ul; correspondem aos lotes de mensagens ja classificadas. O lote ;1 representa
o conjunto mais recente de mensagens que se pretendem classificar. A variavel 7 é
inicializada com o valor 2, pois sdo necessarios no minimo dois lotes para a fase de
procura do AGE, o primeiro para construir o modelo de classificacdo e o segundo
para avaliar as solugdes. Numa primeira fase sao utilizados os lotes [y U ... U [;
para selecionar os N atributos mais relevantes de acordo com o critério IG. Os
N atributos selecionados vao definir o dominio de procura do AGE. Quando o
critério de paragem do AGE ¢ atingido ¢é selecionada a melhor solugao. A melhor
solucao indica quais os atributos mais relevantes a utilizar no processo de treino e
avaliacao de um modelo. Os lotes [; U ... U [;, utilizando os atributos da solucao
selecionada, vao ser usados para treinar o modelo de classificagao. A classificacao é
efetuada sobre o lote [;11. A cada iteracao o AGE ¢ reinicializado, ou seja é criada
uma populacao inicial de individuos aleatoriamente dentro do dominio definido pela
selecao de atributos baseada no critério IG. Este processo termina quando o tltimo

lote de mensagens ¢é classificado.

Na Figura 4.9 é apresentado o diagrama de classes para este classificador, no qual
estao representadas as classes: AGEWrapper , Dataset e Dataset Evaluation. Na
classe AGEWrapper é implementado o ciclo que define o processo de classificacao

iterativo conforme explicado anteriormente. Portanto é nesta classe que o conjunto
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Inicio

i:=2
utilizar ¢

Conjunto de Dados
Inicial

Dividir Conjunto de Dados
em n Lotes

\
guardar
. Nao -
i<n Fim
Sim
/ Conjunto de Dados | Selecionar N Atributos
Dividido em n Lotes| utilizar loteg (utilizando IG)
lai \ 4
Configurar AGE
(Pop. Inicial Aleatoéria)
Fase de Procura
v i++
Executar AGE A
Y
Selecionar a Melhor Solugao
Y
utilizar lote 1 ai
Construir Classificador
Fase de Teste ¢
utilizar lote i+1
> Classificacdo
[
|

Figura 4.8: Fluxograma de classificacao com técnicas de computacao evolucionéria
com reinicializagao.

de dados é divididos em n lotes. Posteriormente sao selecionados os N atributos
mais relevantes dos lotes de treino [; U ... U [;, de acordo com o critério 1G. A
partir desta fase é efetuada a configuragao do AGE com os parametros descritos na
Secgao 4.2.2. O AGE é executado nesta classe, e a cada iteragao sao guardadas as
representacoes dos melhores individuos de cada geracao, o correspondente valor de
AUC da fase de procura, bem como a representacao da melhor solucao do AGE e o
valor de AUC correspondente em teste. A classe Dataset permite efetuar a leitura
do conjunto de dados, em vérios formatos (e.g., ARFF, CSV, sparse). Além disso

nesta classe é implementado o processo de classificagao, que consiste na funcao de
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avaliacao dos individuos do AGE. Este processo é utilizado na fase de procura para
avaliar os individuos do AGE, bem como na fase de teste para classificar o lote [; 1,

utilizando os atributos do melhor individuo do AGE.

<<Java Class>>
(® AGEWrapper
evoclassifier <<Java Class>>
@ AGEWrapper(Dataset) (® DatasetEvaluation
@ configureEvolutionaryAlgorithm(int,int,String, String):void evoclassifier
@ run():void @ DatasetEvaluation(Dataset,boolean)
@ printStatsPerlterationUni(String,int):void @ evaluate(StringSetRepresentation):double
@ getBestSolution(): TreeSet<String> m decodeGenome(StringSetRepresentation):ExampleSet
@ attributeSelection(ExampleSet, String,int):ExampleSet //
@ mainCycle(String[]):void ya
EF saveParameters(String, String, String, String, String, String, String, String):void //
N\ / '
N\ 0.1 01
N A
<<Java Class>>
(® Dataset

evoclassifier
oc Dataset(String,String,String,String)
@& Dataset(String,String)
oc Dataset(String)
@ createClassificationProcess(IOContainer):Process
calculateFitness(ExampleSet):void
getExampleSet():ExampleSet
setExampleSet(ExampleSet):void
getAUC():double
getPrecision():double
getTPRatFPR005():double

(]
(]
(]
(]
(]
@

Figura 4.9: Diagrama de classes de classificador com técnicas de computagao evo-
lucionaria integradas.

A classe Dataset Evaluation permite atribuir os valores de aptidao aos in-
dividuos de um AGE. Para isso o cromossomas dos individuos tém de ser des-
codificados para os sub-conjuntos de dados correspondentes. Apds a descodificacao
do cromossoma de um individuo os lotes [; U...Ul;_; do sub-conjunto de dados cor-
respondente sao utilizados para construir um modelo de classificacao, e o lote [; para
avaliar esse modelo de classificacao. O processo de treino e avaliacao do modelo de
classificacao é implementado na classe Dataset e é invocado pelo método evaluate
da classe Dataset Evaluation. O valor de AUC obtido do processo de classificacao é
o valor de aptidao atribuido ao individuo. Existem outras duas métricas que sao cal-

culadas no processo de classificacao, precision® e o TVPQTFP (para TFP=0.005)S,

5Medida de relevancia utilizada em recuperacdo de informacdo, corresponde ao ricio entre
verdadeiros positivos e total de positivos na previsao obtida por um classificador.

STVPQTFP (para TFP=0.005) - Taxa de Verdadeiros Positivos (TVP) quando o valor da Taxa
de Falsos Positivos (TFP) é igual a 0.05 (ver Seccao 5.4).
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estas métricas sao meramente informativas, sendo que posteriormente podem ser
utilizadas para problemas de procura multi-objetivo, onde se pretendem maximizar

duas ou mais métricas de classificacao.

4.5.2 Classificador com Técnicas de Procura Evolucionaria
sem Reinicializacao

A segunda versao do classificador com técnicas de computacao evolucionaria
difere da anterior na forma como o dominio de procura é definido e na populacao
inicial que é utilizada pelo AGE, sendo que estas diferencas estao relacionadas.
Nesta versao a populacao final de um AGE vai constituir a populacao inicial do
AGE na proxima iteracao. Isto significa que é dada alguma relevancia aos atributos
selecionados pelo AGE na iteragdo anterior sobre os lotes I3 U ... U [;_;. Estes
atributos podem estar fora do dominio de atributos selecionados na iteracao atual
pelo critério IG calculado sobre os lotes [y U ... Ul;. Assim o dominio de procura é
alargado aos atributos presentes na populagao final do AGE da iteracao anterior. A
légica desta abordagem é: se estes atributos fazem parte das solugoes que obtiveram
melhores resultados de classificacao na iteracao anterior, porque nao garantir que
sao inclufdos, apesar do concept drift” [16] que possa existir entre mensagens de lotes
diferentes, no dominio de procura do AGE na presente iteracao. Além disso o facto
de a populacao inicial ser constituida pelas melhores solucoes da iteracao anterior
pode traduzir-se numa vantagem no ponto de partida do AGE para a procura da

combinagao de melhores atributos.

Como se pode verificar na Figura 4.10 nesta abordagem o processo de clas-
sificagdo é semelhante a estratégia referida na Seccao 4.5.1. A diferenga estd na
configuracao do AGE. A populacgao inicial é preenchida com os individuos da po-
pulagao final do AGE da iteracdao anterior. Além disso os atributos representados
nestes individuos que nao foram selecionados pelo critério IG tém de ser acrescen-
tados ao dominio de procura do AGE. Quando o critério de paragem do AGE é
atingido a populacao final é guardada para possibilitar a sua utilizacao na iteracao
seguinte. O diagrama de classes deste classificador é em tudo idéntico ao anterior.

Ao nivel da implementacao as unicas alteragoes que se efetuaram foram concretiza-

"No contexto da filtragem anti-spam as palavras mais correlacionadas com a classe spam ou
ham variam ao longo do tempo.
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utilizar Dividir Conjunto de Dados

em n Lotes

Conjunto de Dados
Inicial

Conjunto de Dados Selecionar N Atributos
Dividido em n Lotes|utilizar lotes (utilizando |G)
lai v
Configurar AGE

|y (Pop. Inicial:=Pop. Final
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guardar Executar AGE A
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Selecionar a Melhor Solugao
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Y

Classificacao

Figura 4.10: Fluxograma de classificacao com técnicas de computacao evolucionaria
sem reinicializacao.

das no método de configuracao do AGE.

4.5.3 Classificador com Técnicas de Procura Evolucionaria

e Partilha de Atributos

Nas duas versoes de classificadores que utilizam técnicas de computagao evo-
lucionaria, com reinicializacao e sem reinicializacao, a construcao do modelo de

classificacao é efetuado utilizando um conjunto de dados do proprio utilizador sem
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existir um mecanismo de colaboracao entre os filtros pertencentes a diferentes uti-
lizadores. Estes filtros designam-se de filtros locais. Esta terceira abordagem segue
uma estratégia colaborativa de classificagao. Desta forma é introduzida a possibi-
lidade de os filtros locais trocarem entre si atributos que se considerem relevantes.
Os atributos sao trocados através da partilha de individuos da populacao final en-
tre AGEs de utilizadores diferentes. A troca é feita a semelhanca da abordagem
referida na Seccao 4.5.2. Os individuos recebidos de outros utilizadores sao intro-
duzidos na populagao inicial de um AGE local. Além disso o dominio de procura do
AGE é alargado aos atributos representados nestes individuos que nao constem nos
atributos selecionados pelo critério IG. Com esta estratégia pretende-se diversificar
o dominio de procura do AGE nos filtros locais, para eventualmente ser possivel ob-
ter uma combinagao de atributos que obtenha melhores resultados de classificacao.
Além disso os atributos considerados relevantes por outros filtros podem constituir

uma mais valia para a classificacao no filtro local.

Como referido anteriormente, nesta abordagem os individuos recebidos de outros
utilizadores sao introduzidos na populagao inicial do AGE. Mas de forma a manter
atributos identificados como relevantes na fase de procura sobre lotes de mensagens
anteriores, optou-se também por introduzir individuos do AGE da iteracao anterior
do préprio utilizador. Pretende-se assim manter informacao sobre o histérico de
classificagao de lotes anteriores do proprio utilizador, acrescentando informagao de
classificacao considerada relevante por outros utilizadores. A proporc¢ao entre estas
duas fontes de informagao é configurada pelo parametro p. O parametro p define
a percentagem de individuos da populacao inicial que sao provenientes de outros
utilizadores. Esta percentagem ¢é repartida equitativamente entre os utilizadores
que fazem parte do grupo de partilha. O valor 1 — p corresponde a percentagem de
individuos provenientes da populagao final do AGE da iteragao anterior do proprio

utilizador.

A partilha de atributos respeita a ordem cronolégica pela qual as mensagens de
email sao recebidas. Imaginemos que na fase de procura um AGE vai utilizar o
lote I; do utilizador X para avaliar as solugbes. Este AGE pode receber individuos
do AGE do utilizador Y que utiliza o lote [; para avaliar as solugoes, desde que a
data da tultima mensagem de [; seja anterior a data da primeira mensagem de ;.
Por exemplo na Figura 4.11 o AGE 1 do utilizador X pode receber individuos da
populacao final do AGE 1 do utilizador Y, pois o lote 2 de Y termina (data da
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ultima mensagem recebida), antes do inicio (data da primeira mensagem recebida)
do lote 2 de X. Segundo este critério o AGE 2 do utilizador X poderia receber
individuos de ambos os AGEs do utilizador Y. Mas foi decidido que cada AGE
local apenas recebe individuos de um AGE por utilizador. Esse AGE consiste no
AGE mais recente que respeite a restricao temporal. Assim o AGE 2 de X apenas

recebe individuos da populacao final do AGE 2 do utilizador Y.

/ﬁ__\

C Treino \C Avaliagao )
Utilizador Y AGE 2 -\

Treino )f Avaliagao l
—

lote 1 lote 2

Individuos da Populagao Final

Individuos da Populagao Final

AGE 1

Utilizador X .«

AGE 2
Treino Avaliagao
)L )

_— __.—/

lote 1 lote 2 lote 3

Tempo

\4

Figura 4.11: Partilha de individuos entre dois utilizadores.

Quando um AGE de um utilizador X recebe individuos de um AGE que per-
tencente a um utilizador Y existe a possibilidade de certos atributos representados
nos individuos partilhados nao constarem no conjunto de dados inicial de X. Nesta
situacao estes atributos podiam ser apenas ignorados pelo AGE local. Nesta abor-
dagem optou-se por substituir estes atributos por outros atributos presentes no
dominio de procura do AGE de Y, que nao estavam representados nos individuos
partilhados. Com esta estratégia aumenta-se a diversidade de atributos partilhados

entre utilizadores.

Na Figura 4.12 é apresentado o diagrama de classes do classificador com técnicas
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<<Java Class>>
(® Main
simbiotic
@ Main()
05 main()

~US€TS/()..1

<<Java Class>>
(® Users
simbiotic

ec Users()

ec Users()

@ addUser()

@ getUser()

@ getUsers()

@ setUsers()

@ getNumberOfUsers()

N

<<Java Class>>
(® AGEWrapper

simbiotic

Qc AGEWrapper()

@ updateDomain()

@ definelnitialPop()

@ configureEvolutionaryAlgorithm()
@ run)

@ printStatsPerlterationuUni()

@ getBestSolution()

@ attributeSelection()

<<Java Class>>
(9 DatasetEvaluation
simbiotic

oc DatasetEvaluation()
@ evaluate()
@ decodeGenome()

-users |0..* qs mainCycle()
55 saveParameters()
<<Java Class>> ~datasetinstance\ 0..1 .1 ~probleminstance
(® User N
simbiotic <<Java Class>>
@ User() (9 Dataset
@ add() simbiotic
@ get() Qc Dataset()
@ getName() ec Dataset()
@ getBatches() ec Dataset()
@ setBatches() m createClassificationProcess()
@ getNumberOfBatches() @ calculateFitness()
_batches | 0_* @ getExampleSet()
@ setExampleSet()
<<Java Class>> @ getAUC()
(© Batch @ getPrecision()
SIBiotG © getTPRatFPRO05()
@ getUser()
& Batch()
@ Batch()
@ getAttributes()
@ setAttributes()
@ setfinalPopulation()
@ getfinalPopulation()
@ addDependencie()
@ getAllDependencies()
@ getinitialDate()
@ setlnitialDate()
@ getFinalDate()
@ setFinalDate()
@ getNumber() -dependencies
@ setNumber() \jo"*

Figura 4.12: Diagrama de classes do classificador com técnicas de procura evolu-
cionéria e partilha de atributos.
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de procura evolucionaria e partilha de atributos. As classes AGEW rapper, Dataset,
Dataset Evaluation foram reutilizadas do classificador descrito na Secgao 4.5.1 com
apenas algumas alteracoes a serem efetuadas na classe AGEW rapper. Esta classe
implementa agora uma interface runnable que vai permitir criar um numero de
threads igual ao nimero de utilizadores presentes no grupo de partilha. Em cada
thread é executado o processo de classificagao iterativa sobre o conjunto de dados de
um utilizador conforme explicado em 4.5.1. Inicialmente na classe Main é criada
uma lista de dependéncias para cada lote de mensagens (Batch) de cada utiliza-
dor. As dependéncias sao criadas através da leitura das datas de recepcao de cada
mensagem de email de cada utilizador que se encontram guardadas em ficheiro.
O numero de mensagem contido em cada lote é um parametrizavel. Esta lista de
dependéncias indica para um lote de mensagens quais sao os lotes de mensagens
de outros utilizadores cujos atributos podem ser partilhados de forma a respeitar
a ordem cronoldgica das mensagens. ApOs este processo é criada uma instancia da
classe Batch para cada lote de mensagens, onde constam as datas inicial e final
do lote, e a lista das instancias Batch de outros utilizadores da qual pode receber
atributos. Apds cada iteracao da fase de procura, a populacao final do AGE é guar-
dada na instancia Batch correspondente ao lote de mensagens utilizado pelo AGE

na avaliacao.

Antes da execucao de um AGE, na classe AGEWrapper é verificado para o
lote de mensagens que vai ser utilizado para avaliacao na fase de procura a lista
de dependéncias. Os individuos da populacao final dos lotes presentes na lista de
dependéncias vao ser utilizados para constituir a populacao inicial do AGE, tendo
em conta o valor do parametro p. Como ja referido o parametro p vai definir o
racio, em relacao ao tamanho da populacao definido, de individuos provenientes
de outros utilizadores que vao constituir a populacao inicial do AGE. Os restantes
individuos da populagao inicial sao provenientes do AGE da iteragao anterior do
proprio utilizador. Para um AGE ser executado os AGEs de outros utilizadores
executados sobre os lotes de mensagens presentes na lista de dependéncias tém de
ter terminado. SO desta forma é possivel obter a populagao final desses AGEs para
constituir a populacdo inicial do AGE local. E no método definel nitial Pop() da
classe AGEWrapper que é aguardado o término dos AGEs de outros utilizadores.
No método update Domain() da mesma classe é alargado o dominio de procura do

AGE a atributos que nao foram selecionados pelo critério IG, mas que se encontram
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representados nos individuos partilhados.

As classes ainda nao referidas Users e User sao utilizadas respetivamente para
definir o grupo de partilha, e o utilizador. Na classe Users vao ser mantidas as
instancias da classe User. Por sua vez na classe User sao mantidas as instancias
da classe Batch que representam os lotes de mensagens presentes no conjunto de
dados do utilizador. A classe AGEWrapper herda da classe Main precisamente
para aceder a instancia da classe Users. Desta forma na classe AGEW rapper é
possivel aceder as instancias da classe Batch do respetivo utilizador no momento
de guardar os individuos da populagao final de um AGE, e para obter os individuos
de AGEs de outros utilizadores. Os atributos utilizados no dominio de procura
de um AGE para avaliacao de um dado lote sao guardados também na instancia
Batch correspondente ao lote de mensagens. Assim, como jé foi explicado, quando
um utilizador recebe um individuo de outro utilizador existe a possibilidade de esse
individuo possuir um atributo que nao conste no conjunto de dados local. Perante
esta situacao esse atributo é trocado por outro que pertenca ao dominio de procura

do AGE do utilizador que partilhou o individuo.

4.6 Sumario

Neste Capitulo foi descrito o desenvolvimento de diversos filtros anti-spam, de-
signados aqui por classificadores. No inicio do Capitulo sao apresentadas as bibli-
otecas RapidMiner4.6 e JECoLi utilizadas no desenvolvimento dos classificadores.
A primeira biblioteca disponibiliza um elevado numero de operadores que permite
implementar processos de data mining. A JECoLi implementa algoritmos de oti-

mizacao meta-heuristicos, com especial destaque para algoritmos de CGE.

De seguida foi explicada a implementagao do classificador simples que utiliza
apenas um método de filtragem® para selecionar atributos. Na mesma Seccao é
demonstrado um pequeno how-to de utilizacao deste classificador. Este classificador
foi desenvolvido para possibilitar uma comparacao dos resultados de classificacao
com os classificadores que utilizam técnicas de computagao evolucionaria de procura

de atributos.

8Nao confundir filtragem como método de selecao de atributos que se realiza durante a fase de
pré-processamento, com filtragem anti-spam.
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Posteriormente foi apresentada uma representacao nova de conjuntos de strings
desenvolvida especificamente de modo a facilitar o desenvolvimento das solucoes
desenvolvidas neste projeto. Esta nova representacao permite definir cromossomas
de tamanho variavel dentro dos limites minimos e maximos especificados. Além
disso nao ¢é necessario um mapeamento dos conjuntos de dados de diferentes utili-
zador uma vez que os cromossomas dos individuos contém explicitamente o nome

dos atributos que sao representados.

Por 1ltimo é explicado como foram integradas as técnicas de computacao evo-
lucionaria na procura de um conjunto de atributos que maximize o valor de AUC.
Nesse sentido é utilizado um método wrapper onde se verifica para varias com-
binagoes de atributos, que sao representados por individuos do AGE, os valores
de AUC obtidos na classificacao de mensagens de email. Sendo que a combinagao
de atributos que possuir um valor de AUC mais elevado na classificacao sobre os
lotes de treino é utilizada para constituir o modelo de classificagao utilizado para
classificar os emails dos lotes de teste. Foram desenvolvidos dois filtros locais que
implementam estas técnicas com abordagens um pouco diferentes, sendo que uma
das abordagens utiliza atributos considerados relevantes em lotes de mensagens an-
teriores para a fase de procura. Finalmente foi desenvolvido um filtro colaborativo
anti-spam que permite a partilha de atributos considerados relevantes entre filtros
locais pertencentes a diferentes utilizadores. Este filtro anti-spam foi designado
de classificador com técnicas de procura evolucionaria e partilha de atributos. Esta
partilha permite aumentar o dominio de procura a atributos considerados relevantes
pelos filtros locais de outros utilizadores. Os atributos considerados mais relevan-
tes pelo filtro local para um dado lote de mensagens sao aqueles representados na
populacao final do AGE na fase de procura sobre esse mesmo lote. Para terminar é
de referir que a partilha de atributos respeita a ordem cronoldgica das mensagens,
desta forma é possivel efetuar uma analise mais realista do comportamento do filtro

anti-spam colaborativo.
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Capitulo 5
Experiéncias e Resultados Obtidos

De forma a avaliar os filtros anti-spam desenvolvidos explicados no Capitulo
anterior, foram realizadas diversas experiéncias. A partir destas experiéncias sao
obtidas métricas de classifica¢ao, nomeadamente o AUC e TVPQTFP(TFP=0.05),
que permitem avaliar e comparar o desempenho dos filtros anti-spam. Inicialmente
é descrita a forma como foram constituidos os conjuntos de dados utilizados na
experimentagao e o pré-processamento efetuado. Posteriormente sao explicadas as
métricas de avaliacao utilizadas. Por ultimo, sao demonstrados e analisados os

resultados obtidos de cada filtro sobre as caixas de email constituidas.

5.1 Introducao

Neste Capitulo sao descritas as experiéncias realizadas com os prototipos de
classificacao desenvolvidos e analisados os resultados obtidos. Os resultados de
classificagao sao comparados entre as trés versoes de classificadores que utilizam
técnicas de computacao evolucionaria e o classificador simples. Em todas as ex-
periéncias e para todos os protétipos de classificacao, foi utilizado um algoritmo de
aprendizagem Bayesiano, nomeadamente o Multinomial Naive Bayes com atribu-
tos de frequéncia de termos, descrito na Seccao 2.6.3. Optou-se por este algoritmo
de aprendizagem maquina por ser particularmente popular e amplamente utilizado
em solugoes de filtragem de spam [3, 8, 36]. O critério de selegao de atributos
utilizado foi o IG (ver Seccao 5.2.2). Este critério de selegdo é também bastante
utilizado em problemas de filtragem de spam [26]. Antes de realizar as experiéncias
foram constituidos e selecionados dez conjuntos de dados que representam as caixas

de email pertencentes a cinco utilizadores presentes no repositorio piblico Enron.
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Para cada um dos cinco utilizadores foram constituidas duas caixas de email que

possuem mensagens de spam provenientes de fontes diferentes (ver Secgao 5.2).

5.2 Conjunto de Dados

De forma a testar os protétipos de classificagao desenvolvidos foi necesséario pre-
viamente constituir caixas de correio eletrénico com mensagens de spam e ham.
Os emails legitimos foram obtidos através do repositério publico Enron. Este re-
positério possui 619.446 mensagens pertencentes a um grupo de 158 trabalhado-
res da ja extinta companhia de energia norte-americana Enron Corporation. Para
cada caixa de email deste conjunto de dados foram selecionados apenas os emails
legitimos recebidos durante os anos 2000 e 2001 inclusive. No final deste processo
sobraram 112 caixas de ema:l de utilizadores que receberam durante esse periodo

pelo menos 200 mensagens legitimas.

Como o spam evolui temporalmente [13, 30], optou-se por obter mensagens de
spam mais recente de duas origens diferentes: do arquivo piblico Bruce Guenter!,
e do repositério Spam Telescope Miner, este ultimo foi criado através de um projeto
de investigac@o e desenvolvimento da Universidade do Minho [12]. Assim foram
constituidos dois conjuntos de dados diferentes, ambos com as mesmas mensagens
legitimas, mas com mensagens de spam provenientes de duas origens diferentes.
Pretende-se assim que os resultados de classificacao obtidos possam ser analisados
de forma mais conclusiva e imparcial, pois sao utilizados dois conjuntos de dados

com misturas de ham e spam diferentes.

Para a primeira mistura, designada Enron-Bg, foram selecionadas do arquivo
do Bruce Guenter 19.196 mensagens de spam de contas de email distintas, estas
mensagens foram recebidas durante os anos de 2009 e 2010. O conjunto de dados
foi criado adicionando de forma aleatéria mensagens de spam do arquivo Bruce
Guenter as caixas de email de cada utilizador do repositério Enron. As mensagens
de cada caixa de email foram ordenadas temporalmente. Contudo devido ao facto
das mensagens de spam serem mais recentes e de forma a garantir uma sequéncia

realista de recepcao de ham e spam, foi adicionado um periodo temporal de 9 anos

!Disponivel em http://untroubled.org/spam/ .
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as mensagens legitimas.

O processo para constituir a segunda mistura, apelidada de Enron-Ts, foi em
tudo semelhante ao descrito anteriormente, sendo que as mensagens de spam foram
obtidas a partir de uma tinica caixa de correio do repositorio Spam Telescope Miner.
Esta caixa de correio foi criada unicamente para receber mensagens de spam, e pos-
sui 15.597 mensagens deste tipo. Como resultado deste processo foram constituidas
duas caixas de email, com mensagens de spam de origens diferentes, para cada um
dos 112 utilizadores selecionados do arquivo Enron. A maioria das mensagens de
email estao escritas na lingua inglesa. Além disso para cada caixa de email existe
um ficheiro que indica a data de recepcao de cada mensagem. Este ficheiro é uti-
lizado no protétipo de classificacao com partilha de atributos para garantir que a

partilha respeita a ordem temporal (ver Seccao 4.5).

5.2.1 Selecao de Caixas de Emazil

Para realizar as experiéncias nos protétipos de classificagao desenvolvidos decidiu-
se selecionar as caixas de email de 5 utilizadores. As experiéncias foram realizadas
sobre as duas misturas existentes, assim no total foram utilizadas 10 caixas de email.
Como um dos prototipos desenvolvidos utiliza partilha de atributos entre utilizado-
res para efetuar a classificacdo das mensagens de email, optou-se por selecionar os
utilizadores cuja combinacao de caixas de correio possuisse o valor mais elevado de
sobreposigao temporal (ver Eq. (5.1)). Isto porque a partilha de atributos respeita
a ordem temporal pela qual as mensagens sao recebidas (ver Secgao 4.5). Assim,
assume-se que se o valor de sobreposicao temporal for elevado entre as caixas de
email de um grupo de utilizadores, estes possuem mais vantagem em trocar atri-
butos para obterem melhores resultados de classificagao. O célculo da sobreposicao

temporal para duas caixas de email é dado pelo seguinte racio:

|~
SIS

onde t, representa o periodo comum, e t¢,, o periodo nao comum em milissegundos
entre as duas caixas de email. Na Figura 5.1 é exemplificado o modo como é

calculada a sobreposicao temporal para trés caixas de email.
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Data de Recepgéo da Primeira Mensagem Data de Recepgao da Ultima Mensagem

Caixa de Email 1

Caixa de Email 2

Caixa de Email 3

“ th12a > to12 > th12p >
< t3a > tpos < thozp >
< th13a > to13 < thizp >

Figura 5.1: Exemplo de sobreposicao temporal entre caixas de emazl.

Inicialmente sao calculados os periodos temporais comuns e nao comuns para
cada par de caixas de email. O valor final da sobreposicao temporal neste exemplo

¢é dado por:

to1o +t,03+ 1
St — p12 p23 p13 (51)
tn12a + tni2s + th23a + tn23e + tn13a + tnisp

A sobreposi¢ao temporal foi calculada para combinagoes de 5 utilizadores cujas
caixas de email tivessem entre 500 e 20.000 mensagens. Convém referir que este
calculo foi efetuado para ambas as misturas, Enron-Bg e Enron-Ts. Sendo que o
valor final, utilizado como critério de selecao, foi obtido para cada grupo de utiliza-
dores através da soma das sobreposicoes temporais calculadas para cada mistura.
Segundo este critério foi selecionado o seguinte grupo de 5 utilizadores em cada uma
das mistura Enron-Bg e Enron-Ts: martin-t, platter-p, saibi-e, scholtes-d, smith-m.
Nas Tabelas 5.1 e 5.2 sao apresentadas algumas carateristicas das caixas de emasil

selecionadas.
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Tabela 5.1: Caixas de email selecionadas da mistura Enron-Bg.

Utilizador | N° de Mensagens | N° de Atributos | Racio Spam/Ham
martin-p 888 5.057 1,51
platter-p 672 2.303 2,15
saibi-e 1.688 4.476 1,38
scholtes-d 765 2.833 1,5
smith-m 941 3.460 0,94

Tabela 5.2: Caixas de email selecionadas da mistura Enron-Ts.

Utilizador | N° de Mensagens | N° de Atributos | Racio Spam/Ham
martin-p 799 5.055 1,27
platter-p 558 2.364 1,62
saibi-e 1.622 4.747 1,29
scholtes-d 679 2.917 1,22
smith-m 996 3.775 1,05

Nas Figuras 5.2 e 5.3 verifica-se para as 10 caixas de correio dos 5 utilizadores

selecionados, o periodo temporal desde a primeira até a ultima mensagem recebida

esta compreendido no ano de 2010.

i 2010 2011
ID | Utilizador Inicio Fim
Q1 Q2 Q3 Q4 Q1
1 [Martin 09-03-2010 | 31-12-2010 |
2 | Platter 03-04-2010 | 31-12-2010 |
3 | Saibi 15-03-2010 | 31-12-2010 (|
4 |Scholtes | 03-04-2010 | 31-12-2010 [
5 | smitn 17-03-2010 | 30-12-2010 | |

Figura 5.2: Periodos temporais das caixas de email selecionadas da mistura Enron-

Byg.
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2010 2011

ID | Utilizador Inicio Fim

1 | Martin 09-03-2010 31-12-2010

2 | Platter 03-04-2010 31-12-2010

3 | Saibi 15-03-2010 31-12-2010

4 | Scholtes 03-04-2010 31-12-2010

5 [ Smith 17-03-2010 28-12-2010

Figura 5.3: Periodos temporais das caixas de email selecionadas da mistura Enron-
Tel.

5.2.2 Pré-processamento

A tarefa de pré-processamento das caixas de email é necessaria para extrair
os atributos de cada mensagem de email e estruturar os dados no formato a ser
utilizado pelos protétipos de classificacao. Cada caixa de email é representada num
unico ficheiro de texto onde estao presentes todas as mensagens. Ea partir deste
ficheiro, e apds pré-processamento, que se obtém os conjuntos de dados utilizados
para classificacao. Antes de ser pré-processada, uma mensagem de email contém
diversos elementos que devem ser removidos de modo a serem extraidos apenas os
atributos de classificagdo, que consistem nas palavras presentes no corpo de cada
mensagem de email. Logo para cada mensagem de email foi necessario remover tags
HTML, anexos e também varios campos do cabecalho como From, To, Message-
ID, entre outros. Além disso os acentos de algumas palavras que surgiram em

lingua portuguesa foram removidos e os caracteres maiusculos foram passados para

minusculas.

Para efetuar este pré-processamento foram utilizadas scripts desenvolvidas em
perl. As scripts em questao foram desenvolvidas pelos orientadores desta Dis-
sertacao. O pré-processamento foi realizado para todas as caixas de email das
misturas Enron-Bg e Enron-Ts. No final deste processo foram constituidos dois
ficheiros para cada caixa de email. Um ficheiro .words, que representa a caixa de
email através de uma matriz em modo denso (ver Secgao 5.2.2). O segundo ficheiro

.dat possui informacao relativamente a data de rececao de cada mensagem.
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Representacao dos Conjunto de Dados

Inicialmente as caixas de email presentes nos conjuntos de dados Enron-Bg e
Enron-Ts eram representadas num modo denso, através de um ficheiro que seguia
o formato CSV. De acordo com este formato uma caixa de email pode ser vista na
forma de uma matriz (ver Figura 5.4). Cada linha da matriz corresponde a uma
mensagem de email que é representada por um vetor cujos elementos indicam o
nimero de ocorréncias de cada termo na mensagem. Uma das colunas indica a

classe a qual a mensagem de email pertence, spam (S) ou ham (H).

Row No.| Y ‘ can | have | http pills | the ‘their | they | viagra ‘watches with

©W ©® N o O B~ W N

I O T O O » I O I O »w T W »w I T
O O O - O O O O = O O = O O = =
(=T R N e = R = N R~ RE=Jr = )
O O O N O W WO OO O ® o O
O O O O O O O ©O ©O ©O ©O ©O O O O o
O O O O O O O O ©O ©O ©O ©O ©O O O o
o O O 4 O O O ©O ©O ©O ©O ©O O O O o
O O O O O O O N O O O O O O O o
O O O O O O O ©O ©O ©O ©O ©O O O O o
O O O O N O o O N NN o o o o

Figura 5.4: Extrato de caixa de email em modo denso.

Na realidade constata-se que numa caixa de emasl existem alguns milhares de pa-
lavras diferentes presentes nos corpos das mensagens. Para cada email apenas uma
pequena parte desse conjunto de palavras é utilizado. Assim numa representacao
em modo denso, o vetor que representa o nimero de ocorréncias de cada termo
na mensagem de email é em grande parte constituido por elementos com o valor
0. Em alternativa, a utilizagao de uma representacao em modo esparso elimina os
valores nulos, reduzindo substancialmente o tamanho dos conjuntos de dados. Esta
reducao reflete-se na diminuicao dos requisitos de processamento necessarios, espe-
cialmente no momento em que os conjuntos de dados sao carregados para memoria.
Numa representagao em modo esparso o vetor do nimero de ocorréncias de cada
mensagem de email é formado pelo indice do termo seguido do valor. Os termos

cujos indices nao estejam representados num dado vetor tém por omissao o valor
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nulo. A titulo de exemplo nas Figuras 5.5 e 5.6 sao demonstrados os dois tipos de

representacao para o mesmo sub-conjunto de dados.

Y can have http pills the their they
S 0 1 0 3 1 0 0
H 2 0 0 0 1 0 0
S 0 0 2 1 0 1 0
H 0o 1 2 0 0 0 2

Figura 5.5: Exemplo de representacao em modo denso.

Y can have http pills the their they
S 1:1 3:3 4:1

H 0:2 4:1

S 2:2 3:1 5:1

H 1:1 2:2 6:2

Figura 5.6: Exemplo de representacao em modo esparso.

Nas caixas de email selecionadas, o nimero de atributos varia entre 2.303 e 5.057.
Logo a reducao dos sub-conjuntos de dados por utilizagao de uma representacao
esparsa ¢ bem mais notéria que no exemplo anterior. Nas Tabelas 5.3 e 5.4 sao
demonstrados os tamanhos das caixa de email em modo denso e esparso para cada

utilizador.

Tabela 5.3: Tamanhos para representagoes densa e esparsa na mistura Enron-Bg.

Utilizador | Representacao Densa (kB) | Representacao Esparsa (kB)
martin-p 8.806 1.001
platter-p 3.072 454
saibi-e 14.745 1.231
scholtes-d 4.300 627
smith-m 6.348 818
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Tabela 5.4: Tamanhos para representacoes densa e esparsa na mistura FEnron-Tel.

Utilizador | Representagao Densa (kB) | Representagao Esparsa (kB)
martin-p 7.987 1.124
platter-p 2.560 488
saibi-e 15.052 1.375
scholtes-d 3.891 672
smith-m 7.475 951

Para converter os conjuntos de dados para um formato esparso foi desenvolvida
uma pequena aplicacao em linguagem Java com recurso a biblioteca RapidMiner
versao 4.6. Esta aplicacao é compativel com todos os formatos de ficheiros de dados
suportados pelo RapidMiner (e.g., CSV, ARFF, c4.5). A conversdo é realizada
para um formato esparso proprio do RapidMiner. Neste formato, além do ficheiro
de dados é também gerado um ficheiro de descricao dos atributos. Nesse ficheiro
sao definidas as propriedades dos atributos como por exemplo: o nome, se é um
atributo regular ou define a classe, o indice no conjunto de dados, os valores que

pode representar (e.g., inteiro, real, nominal).

Selecao de Atributos

A selecao de atributos pode ser bastante vantajosa no contexto de um problema
de classificacao de mensagens de email. Os atributos presentes nas amostras de
treino devem ser selecionados de acordo com o seu contributo para a caraterizagao
correta das mensagens de ham e spam. Existem duas vantagens para um modelo
de classificacao na utilizacao da selecao de atributos. Por um lado este processo
permite reduzir o espaco dimensional dos atributos que caraterizam as mensagens.
Esta redugao permite que o processo de treino de um modelo de classificacao seja
mais rapido. A outra vantagem reside no facto de através da selecao de atributos
poderem ser eliminados atributos irrelevantes, o que possibilita construir modelos

de classificacao mais assertivos [7].

Inicialmente foram removidos os atributos que correspondem a palavras cujo
numero de ocorréncias numa caixa de email fosse inferior a 5. Assim, foi possivel
eliminar um grande nimero de atributos que devido a sua baixa ocorréncia sao
pouco tteis para o processo de classificagao [3]|. Palavras constituidas por dois ou
menos carateres foram também excluidas. Estas stopwords consistem normalmente

em palavras muito comuns, que por este motivo sao pouco informativas para a
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distingao da classe das mensagens.

Numa segunda fase foi utilizado um método de selecao de atributos. O IG,
informacgao mutua, e o coeficiente Chi-quadrado sao alguns exemplos destes métodos
que podem ser utilizados para este efeito [52]. Nas experiéncias realizadas optou-se
por utilizar o IG (ver Eq. (5.4)). Este método é amplamente utilizado para sele¢ao
de atributos em problemas de filtragem de spam [26]. O IG mede a redugao da
entropia causada pela particao dos exemplos de acordo com os valores do atributo
[28]. O valor da entropia para um conjunto de dados S relativamente ao atributo

classe que pode ter ¢ valores diferentes é dado por [4]:

H(S) = — Z P(C;, S) - loga(P(C5, S)) (5.2)

P(C;, S) representa a fragao de exemplos do conjunto de dados S que tém classe
C;. Logo num problema de classificacao onde existem apenas duas classes possiveis

spam(cs) e ham(cp) o valor da entropia, relativamente a classe, é dado por:

H(S) = —P(cn, S) - loga(P(cn, 5)) — P(cs, ) - loga(P(cs, 5)) (5.3)

Para um determinado atributo A no conjunto de dados S, o valor do IG o é

dado por:

16(5,4) = H(S) - 3" 12 (5.4)

vEA |S|
v representa um valor do atributo A, S, representa o sub-conjunto de dados de S
em que A tem o valor de v, |S,| representa o nimero de instancias em S,. |S]
¢ o numero de instancias do conjunto de dados. Os valores de IG sao calculados
para todos os atributos do sub-conjunto de dados de treino. Os m atributos com
valor de IG mais elevado sao selecionados para o processo de treino do modelo de

classificacao.
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5.3 Recewver Operating Characteristic

A curva Receiver Operating Characteristic (ROC) é uma representacao grafica
muito utilizada para visualizar e avaliar o desempenho de um classificador (ver Fi-
gura 5.7). A sua utilizacdo estende-se a diversas areas de conhecimento como teoria
de detecao de sinais, as ciéncias médicas, e na analise e avaliacao do comportamento

de sistemas de diagnésticos [20].

AUC: 0.962 (positive class: S)

— ROC
1.05
1.00
0.95
0.90
0.85
0.80
0.75
0.70
0.65
0.60
0.55
0.50
0.45
0.40
0.35
0.30
0.25
0.20
0.15
0.10
0.05
0.00

0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

Figura 5.7: Exemplo de curva ROC gerada no Rapideminer 4.6.

As curvas ROC sao representadas num grafico de duas dimensoes. No eixo das
abcissas(x) é representa a Taxa de Falsos Positivos (TFP) e no eixo das ordenadas(y)
é representada a Taxa de Verdadeiros Positivos (TVP). A TFP e a TVP sao cal-
culadas a partir da matriz de confusao. A matriz de confusdo indica o numero
de instancias corretamente e incorretamente classificadas para cada uma das duas
classes, positiva (p) e negativa (n), de um problema de classificagdo bindria (ver
Figura 5.8). No problema de classificagdo de mensagens de email a classe positiva
corresponde a mensagens de spam, e a classe negativa a mensagens legitimas. Assim
para uma dada instancia de classificacao existem quatro resultados de classificagao

possiveis:

e Verdadeiro Positivo (VP)- A instancia é positiva e é classificada como

positiva.
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e Verdadeiro Negativo (VIN)- A instancia é negativa e é classificada como

negativa.
e Falso Positivo (FP)- A instancia é negativa e é classificada positiva.

e Falso Negativo (FIN)- A instancia é positiva e ¢ classificada como negativa.

Classe Real
p n
Verdadeiros Falsos
Positivos Positivos
Classe Prevista
N Falsos Verdadeiros
Negativos Negativos

Figura 5.8: Matriz de confusao.

A partir da matriz de confusao a TV P e a TF' P é calculada da seguinte forma:

VP
TVP = — .
Vv TP (5.5)
P
TFP = — .
N (5.6)

sendo T'P o nimero total de positivos, e T'N o ntimero total de negativos, dados

por:

TP=VP+FN (5.7)
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TN =VN +FP (5.8)

Para perceber de que forma uma curva ROC permite avaliar o desempenho de
um classificador é necessario explicar alguns pontos presentes no grafico da curva
ROC. No ponto (0,0) pode-se interpretar que o classificador prevé uma instancia
sempre como negativa, ou seja nao existem nem falsos positivos nem verdadeiros
positivos. Por outro lado o ponto (0,1) indica que todas as instancias foram cor-
retamente classificadas. Senao vejamos, se TV P = 1 significa que FN = 0, logo
TP = VP, o que significa que todas as instancias positivas foram classificadas como
verdadeiros positivos. Por outro lado se TF'P = 0 significa que F'P = 0, ou seja
nenhuma instancia negativa foi classificada como positiva. Assim pode-se concluir
que quanto mais a curva ROC de um classificador se aproximar deste ponto melhor

¢é o seu desempenho.

5.4 Meétricas de Avaliacao dos Filtros Anti-Spam

A avaliacao do desempenho dos filtros anti-spam desenvolvidos sobre os conjun-
tos de dados Enron-Ts e Enron-Bg foi realizada analisando as métricas AUC (ver
Eq. (5.9)) e TVPQTFP(com TFP=0.05) [10]. A métrica AUC mede a drea sob
a curva ROC que foi explicada na Seccao anterior, assim o desempenho de uma
curva ROC ¢ transformado num valor escalar. Desta forma torna-se mais simples
a avaliagao e comparagao entre o desempenho de classificadores. Estatisticamente
o AUC representa a probabilidade de o valor em teste, atribuido pela funcao de
decisao de um classificador, de uma instancia positiva ,escolhida aleatoriamente,
ser superior ao de uma instancia negativa [33]. O valor de AUC é calculado pela

seguinte expressao [33]:

AUC = /1rocm(t) dt. (5.9)

com roc,(t) a representar a fungao da curva ROC para um classificador z, e

onde t representa a TFP.
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O TVPQTFP(com TFP=0.05) mede o valor de TVP quando TFP=0.05. Os
pontos da curva ROC posicionados na regiao mais a noroeste do grafico, sao con-
siderados melhores, pois estao préximo do ponto (0,1). Nesta regiao a TVP possui
valores superiores, e a TFP possui valores mais baixos. Assim é benéfico obter valo-
res TVPQTFP elevados para valores baixos de TFP. Além disso, num problema de
filtragem de spam, onde o custo de classificar uma mensagem legitima como spam
(FP) é tipicamente superior a classificar uma mensagem de spam como legitima
(FN), é mais vantajoso ter valores elevados de TVP para valores baixos de TFP.
Desta forma pretende-se com esta métrica avaliar os classificadores nesta regiao

especifica da curva ROC.

5.5 Configuracao das Experiéncias

Ap6s o desenvolvimento dos filtros anti-spam e de constituidos os conjuntos
de dados utilizados para avaliar o desempenho dos mesmos, foram realizadas as
experiéncias de classificagao para cada um dos utilizadores selecionados das misturas
Enron-Bg e Enron-Ts. Os utilizadores selecionados para realizar a experimentagao
foram: martin-p, platter-p, saibi-e, scholtes-d,smith-m. Como ja referido na Secc¢ao
5.1 para todos os filtros anti-spam o algoritmo de aprendizagem maquina utilizado
foi o Multinomial Naive Bayes com atributos de frequéncia de termos, descrito na
Seccao 2.6.3. Como método de selegao de atributos foi utilizado o IG (ver Secgao
5.2.2).

Para se realizar uma avaliacao mais realista do desempenho dos filtros anti-spam
adotou-se um método de treino incremental. Para isso as caixas de email foram
divididas em n lotes de mensagens [y...[, com K mensagens de email contiguas.
Nas experiéncias realizadas definiu-se que K = 100. Os filtros sao treinados com
[y U...Ul; e avaliados com [;;1. A cada iteragao sao selecionados os 500 atributos

mais relevantes dos lotes de treino de acordo com o valor de IG.

De forma a obter resultados estatisticamente mais consistentes cada experiéncia
foi realizada dez vezes e os resultados aqui apresentados representam os valores
médios de AUC e TVPQTFP(TVP=0.05) obtidos em teste. Os respetivos inter-
valos de confianca também foram calculados de acordo com uma distribuicao de
t-student. Convém referir que na fase de procura foi otimizado apenas o valor de

AUC. Portanto a melhor solugao da fase de procura, tendo em conta o valor de
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AUC, foi utilizada em teste como ja explicado. O valor de TVPQTFP(TVP=0.05)
foi obtido da mesma solucao. Nos filtros que utilizam técnicas de computagao
evolucionaria de procura de atributos foram utilizados os seguintes parametros de

configuracao para os AGEs:

e Tamanho da populacao: 20 individuos;

e Representacgao dos individuos: Representagao de conjunto de strings (ver
Secgao 4.4);

e Tamanho minimo do cromossoma de um individuo: 300;
e Tamanho maximo do cromossoma de um individuo: 400;
e Método de Selegao: Selegao por torneio com k=2 (ver Seccao 3.4);

e Operador de Recombinacgao: Random respectful recombination (ver Secgao
4.4);

e Operador de Mutagao: Mutagao aleatéria para conjunto de strings (ver
Secgao 4.4);

e Critério de paragem do AGE: Numero de geragoes;

e Niumero de geragoes: 100.

No filtro que utiliza partilha de atributos entre utilizadores definiu-se p = 0.6.
O parametro p define a percentagem de individuos da populagao inicial que sao

provenientes de outros utilizadores (ver Secgao 4.5).

De forma a facilitar a leitura nas Seccoes seguintes os nomes do filtros anti-
spam sao abreviados da seguinte forma: Classificador com Técnicas de Procura
Evoluciondria com Reinicializa¢gdo (CTPEcR), Classificador com Técnicas de Pro-
cura Evoluciondria sem Reinicializagdo (CTPEsR), Classificador com Técnicas de
Procura Evoluciondria e Partilha de Atributos (CTPEPA), e Classificador Sim-
ples (CS). Inicialmente sdo demonstrados alguns exemplos de resultados obtidos
na fase de procura. De seguida sao comparados os resultados de classificacao das
trés versoes de filtros anti-spam que utilizam técnicas de computacao evolucionaria.
Posteriormente a melhor versao é utilizada para ser comparada com o classificador

simples que nao utiliza técnicas de computagao evolucionaria.
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5.6 Exemplos de Resultados Obtidos na Fase de
Procura

Nesta Seccao sao apresentados alguns exemplos da evolucao dos valores de AUC
obtidos no decorrer da fase de procura para os filtros que utilizam técnicas de
computacao evolucionaria de selecao de atributos. Nas Figuras 5.9, 5.10 e 5.11 é
demonstrada a evolugao do valor de AUC para cada lote de mensagens na fase de
procura para a caixa de email do utilizador martin da mistura Enron-Bg. Os valores
de AUC representados correspondem ao valor de aptidao do melhor individuo de
uma geragao do AGE. Com o evoluir das geragoes sao obtidos individuos com valores
de aptidao mais elevados. O processo de procura termina ao fim do nimero de
geracoes definido, que neste caso foi de 100. O individuo mais apto da tltima
geracao ¢ utilizado, através da sua representacao de atributos, para constituir o

modelo de classificagao final.
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Figura 5.9: Evolugao dos valores de AUC na fase de procura para CTPEsR.
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Figura 5.10: Evolugao dos valores de AUC na fase de procura para CTPEcR.

Como explicado na Seccao 4.5.2 o CTPEsR utiliza os individuos da populacao
final de lotes de mensagens anteriores para constituir a populacao inicial da fase de
procura sobre o lote seguinte. Nesse sentido, se observarmos a evolucao do AUC
entre os filtros CTPEcCR (ver Figura 5.10) e CTPEsR (ver Figura 5.9) constata-se
que o CTPEsR converge mais rédpido, através de um menor niimero de geracoes,

para valores de AUC mais elevados. Este facto pode ser observado sobretudo nas

primeiras geracoes de cada lote de mensagens.

Analisando a Figura 5.11 verifica-se que para o CTPEPA | nas primeiras geragoes
do AGE, os valores de AUC obtidos sao mais elevados quando comparados com
as abordagem CTPEcR e CTPEsR. Além disso para esta abordagem, que utiliza
partilha de atributos, observa-se que o AUC converge para valores muito elevados,

superiores a 0,96 em todos os lotes da caixa de email analisada.
Pode-se verificar que os AGEs permitem, através dos seus métodos inspirados
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Figura 5.11: Evolucao dos valores de AUC na fase de procura para CTPEPA.

em processos de adaptacao que ocorrem na natureza, concretizar uma otimizagao
do AUC através da selegao de atributos mais relevantes. Implicitamente também
se constata que a selecao de atributos é uma passo importante na construgao de

filtros anti-spam mais fidveis.

5.7 Resultados Obtidos nos Filtros com Técnicas

de Procura Evolucionaria

Nesta Seccao sao apresentados os resultados em teste obtidos para os filtros
que utilizam técnicas de computacao evolucionaria para selecao de atributos. Os
filtros anti-spam sao testados em 10 caixas de email pertencentes a duas misturas
diferentes: FEnron-Bg e Enron-Tel. Para cada caixa de email é apresentado um
grafico com os valores de AUC médios, para cada lote de 100 emails, obtidos em

cada versao dos filtros que utilizam técnicas de procura evolucionaria. Como ja
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referido os valores médios foram calculados apds dez repeticoes de cada experiéncia.
Para uma melhor leitura dos valores obtidos é apresentada uma tabela que contém
os valores de AUC e TVPQTFP(TFP=0.05) médios, e os respetivos intervalos de
confianga. Na tltima linha de cada tabela sao mostrado os valores médios de AUC
e TVPQTFP(TFP=0.05) calculados sobre todos os lotes de teste.

5.7.1 Mistura Enron-Bg

Nesta mistura o classificador com melhores resultados foi o CTPEPA. Em 59%?2
dos lotes foi o que obteve melhores resultados de AUC, e em 41% dos lotes obteve
valores de TVPQTFP(TFP=0.05) mais elevados que os classificadores CTPEcR e
CTPEsR. Os resultados de classificagao do CTPEPA destacam-se sobretudo nos
utilizadores martin, (Figura 5.12 e Tabela 5.5), platter, (Figura 5.13 e Tabela 5.6)
e scholtes, (Figura 5.15 e Tabela 5.8). Em segundo lugar destaca-se o CTPEcR
que em 34% dos lotes superou o CTPEPA e o CTPEsR nos valores de AUC,
e em 44% dos lotes obteve os valores mais elevados de TVPQTFP(TFP=0.05).
Por 1ltimo, o CTPEsR alcancou os melhores resultados de AUC em 14%, e de
TVPQTFP(TFP=0.05) em 24% dos lotes.

Para o utilizador saibi o CTPEcR registou o valor de AUC médio mais elevado
no total de classificacao da caixa de email, apesar do CTPEPA possuir os valores de
AUC mais elevados num maior nimero de lotes de teste (ver Figura 5.14 e Tabela
5.7). O maior equilibrio entre as abordagens CTPEcR e CTPEPA, a nivel do valor
de AUC, verificou-se na caixa de email do utilizador smith. Cada abordagem obteve
o melhor desempenho em 4 de 8 lotes, além disso o valor médio de AUC sobre o
total de lotes é muito semelhante, 0,942 para o CTPEcR e 0,943 para o CTPEPA
(ver Figura 5.16 e Tabela 5.9).

ZPara alguns lotes os valores de AUC e de TVPQTFP(TFP=0.05) obtidos para cada classifi-
cador foram iguais e também os mais elevados, portanto a soma das percentagens referidas para
cada métrica pode superar os 100%.
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Figura 5.12: Gréafico de valores médios de AUC para martin-Bg.

Tabela 5.5: Valores médios de AUC e TPVQTFP(TFP=0.05) para martin-Bg.

AUC (ICy,) TVP@TFP(TFP=0,05) (IC,,,,)
Lote CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA
1 0,969 + 0,006 0,971 + 0,006 0,971 +0,005 0,886 + 0,017 0,886 + 0,014 0,902 + 0,011
2 0,955 +0,011 0,957 + 0,008 0,956 +0,019 0,938 + 0,016 0,932 £ 0,012 0,937 +0,024
3 0,923 + 0,005 0,921 +0,006 0,953 +0,012 0,831 + 0,010 0,842 +0,011 0,862 + 0,016
4 0,974 +0,006 0,980 + 0,004 0,980 + 0,004 0,955 + 0,036 0,952 + 0,021 0,933 +0,020
5 0,986 + 0,001 0,985 + 0,004 0,980 + 0,005 0,957 + 0,000 0,943 + 0,021 0,957 + 0,000
6 0,953 +0,008 0,958 + 0,008 0,976 + 0,010 0,771 + 0,118 0,805 + 0,090 0,873 + 0,120
7 0,935 +0,007 0,919 +0,009 0,971 +0,007 0,847 + 0,005 0,751 + 0,083 0,896 + 0,015
Média| 0,956 +0,006 0,956 + 0,006 0,970 + 0,009 0,884 + 0,029 0,873 + 0,036 0,909 +0,029
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Figura 5.13: Gréafico de valores médios de AUC para platter-Bg.

Tabela 5.6: Valores médios de AUC e TPVQTFP(TFP=0.05) para platter-Bg.

AUC (ICy,) TVP@TFP(TFP=0,05) (IC,,,)
Lote CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA

1 0,974 + 0,004 0,971 +0,006 0,958 +0,012 0,865 + 0,064 0,880 + 0,038 0,803 +0,083
2 0,867 +0,012 0,871 + 0,010 0,882 + 0,014 0,704 + 0,061 0,751 + 0,028 0,775 +0,031
3 0,962 + 0,002 0,958 + 0,008 0,958 +0,011 0,877 +0,013 0,902 + 0,017 0,771 +0,106
4 0,969 + 0,005 0,967 +0,004 0,983 + 0,005 0,924 +0,011 0,890 + 0,044 0,938 + 0,014
5 0,961 +0,014 0,977 +0,008 0,986 + 0,007 0,732 + 0,098 0,872 + 0,020 0,919 +0,040

Média| 0,947 +0,007 0,949 +0,007 0,953 + 0,010 0,820 + 0,049 0,859 + 0,029 0,841 +0,055
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Figura 5.14: Grafico de valores médios de AUC para saibi-Bg.

Tabela 5.7: Valores médios de AUC e TPVQTFP(TFP=0.05) para saibi-Bg.

AUC (IC,,,) TVP@TFP(TFP=0,05) (IC,,)

Lote CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA
1 0,998 +0,002 0,999 + 0,002 1,000 =+ 0,001 0,995 =+ 0,005 0,999 = 0,002 0,999 + 0,002
2 1,000 + 0,000 0,999 =+ 0,001 0,999 =+ 0,002 1,000 =+ 0,000 0,999 + 0,002 0,998 0,003
3 0,969 +0,011 0,965 +0,010 0,987 + 0,006 0,969 + 0,011 0,965 + 0,010 0,987 + 0,006
4 0,949 +0,011 0,918 +0,007 0,916 +0,029 0,896 + 0,022 0,836 +0,017 0,866 +0,017
5 0,922 + 0,010 0,917 +0,020 0,830 +0,064 0,689 +0,017 0,700 + 0,042 0,421 +0,159
6 0,960 +0,016 0,977 +0,007 0,962 +0,020 0,919 +0,020 0,939 + 0,020 0,916 +0,041
7 0,992 +0,002 0,980 + 0,004 0,991 +0,003 0,923 + 0,000 0,888 + 0,009 0,935 +0,023
8 0,985 +0,004 0,963 +0,007 0,987 +0,005 0,948 + 0,013 0,870 +0,033 0,928 +0,033
9 0,995 +0,002 0,984 + 0,004 0,991 +0,005 0,981 + 0,013 0,925 £ 0,031 0,964 +0,025
10 0,992 +0,001 1,000 + 0,001 0,999 + 0,001 0,971 + 0,000 1,000 + 0,000 0,994 + 0,009
11 0,985 + 0,004 0,979 + 0,007 0,986 + 0,007 0,973 + 0,019 0,912 +0,030 0,958 + 0,021
12 0,993 +0,003 0,998 + 0,003 0,998 + 0,002 1,000 + 0,000 0,993 + 0,008 1,000 + 0,000
13 1,000 + 0,000 0,999 £ 0,002 1,000 + 0,000 1,000 + 0,000 0,998 + 0,004 0,998 +0,004
14 0,980 + 0,004 0,982 + 0,007 0,983 + 0,005 0,978 + 0,000 0,884 + 0,087 0,971 +0,015
15 0,976 +0,005 0,968 +0,011 0,977 +0,010 0,937 +0,013 0,887 +0,037 0,905 +0,032

Média 0,980 = 0,005 0,975 +0,006 0,974 + 0,011 0,945 + 0,009 0,920 + 0,022 0,923 + 0,025
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Figura 5.15: Grafico de valores médios de AUC para scholtes-By.

Tabela 5.8: Valores médios de AUC e TPVQTFP(TFP=0.05) para scholtes-Bg.

AUC (ICy,) TVP@TFP(TFP=0,05) (IC,,,)
Lote CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA
1 0,968 + 0,005 0,970 + 0,007 0,961 +0,018 0,860 + 0,019 0,866 + 0,052 0,868 + 0,050
0,988 + 0,005 0,989 +0,003 0,994 =+ 0,004 0,969 0,013 0,979 + 0,004 0,985 + 0,014
0,920 + 0,004 0,926 + 0,006 0,937 +0,009 0,840 +0,031 0,866 + 0,020 0,792 +0,041
0,995 +0,003 0,995 0,002 0,990 + 0,006 0,948 +0,031 0,983 + 0,009 0,918 0,053
0,964 +0,003 0,966 + 0,005 0,977 +0,007 0,930 + 0,006 0,923 + 0,008 0,936 +0,018
6 0,950 + 0,007 0,957 +0,007 0,959 + 0,016 0,776 + 0,071 0,854 + 0,052 0,748 +0,134
Média| 0,964 +0,005 0,967 +0,004 0,970 + 0,010 0,887 +0,023 0,912 + 0,024 0,875 + 0,052

abhwbd
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Figura 5.16: Gréafico de valores médios de AUC para smith-Bg.

Tabela 5.9: Valores médios de AUC e TPVQTFP(TFP=0.05) para smith-Bg.

AUC (IC,,) TVP@TFP(TFP=0,05) (IC,,,)
Lote CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA
1 0,892 +0,012 0,889 + 0,018 0,889 + 0,010 0,557 + 0,040 0,579 + 0,038 0,579 + 0,034

2 0,978 + 0,002 0,980 + 0,004 0,980 + 0,002 0,967 + 0,014 0,945 + 0,016 0,945 + 0,012
3 0,938 + 0,005 0,928 +0,009 0,938 + 0,010 0,818 + 0,028 0,776 0,027 0,776 +0,051
4 0,917 +0,008 0,912 +0,009 0,898 +0,017 0,774 + 0,021 0,727 £0,031 0,727 +0,139
5 0,938 + 0,008 0,967 +0,003 0,969 0,010 0,717 +0,040 0,910 + 0,019 0,910 + 0,062
6 0,957 +0,007 0,955 +0,009 0,953 +0,009 0,871 + 0,030 0,868 +0,073 0,868 + 0,001
7 0,973 + 0,008 0,927 +0,016 0,977 +0,009 0,922 + 0,025 0,643 £0,124 0,643 +0,027
8 0,941 + 0,007 0,945 + 0,011 0,941 +0,016 0,893 + 0,012 0,888 + 0,030 0,888 +0,020

Média 0,942 +0,006 0,938 +0,010 0,943 + 0,010 0,815 + 0,042 0,792 +0,045 0,792 + 0,055

Sintese

Analisando o valor médio de AUC calculado sobre todos os lotes de teste verifica-
se que o classificador CTPEPA obteve melhores resultados em 4 das 5 caixas de
email dos utilizadores da mistura Enron-Bg (ver Tabela 5.10). Apenas na caixa de

email do utilizador saibi o CTPEcR contrariou esta tendéncia. Apesar de tudo de
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uma forma geral todos os classificadores obtiveram valores de AUC elevados. Rela-
tivamente a métrica TPVQTFP(TFP=0.05) o CTPEPA foi superior apenas para o
utilizador martin. Para saibi e smith o CTPEcR obteve valores mais elevados. O
CTPESsR superou as restantes abordagens nos utilizadores platter e scholtes a nivel
de TPVQTFP(TFP=0.05).

Apos esta demonstracao de resultados pode-se constatar que para a mistura
Enron-Bg a partilha de atributos foi de facto uma medida benéfica. Os valores de
AUC, que representam um critério de avaliagdo mais abrangente do que a métrica
TPVQTFP(TFP=0.05), foram superiores na abordagem que utiliza partilha de

atributos entre filtros locais.

Tabela 5.10: Valores médios de AUC e TPVQTFP(TFP=0.05) por caixa de email
de cada utilizador da mistura Enron-Bg.

AUC (ICy,,,) TVP@TFP(TFP=0,05) (IC,,,,)
Utilizador CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA
martin 0,956 +0,006 0,956 +0,006 0,970 +0,009 0,884 0,029 0,873+0,036 0,909 +0,029
platter 0,947 +0,007 0,949 +0,007 0,953 +0,010 0,820 +0,049 0,859 +0,029 0,841 +0,055
saibi 0,980 +0,005 0,975+0006 0,974 +0,011 0,945 +0,009 0,920 +0,022 0,923 +0,025
scholtes | 0,964 +0,005 0,967 +0,004 0,970 0,010 0,887 £0,023 0,912 +0,024 0,875 +0,052
smith 0,942 +0,006 0,938 +0,010 0,943 +0,010 0,815 +0,042 0,792 +0,045 0,792 +0,055

5.7.2 Mistura Enron-Tel

Nesta Secgao sao apresentados os resultados das experiéncias descritas na Secgao
5.5, realizadas sobre as caixas de email pertencentes a mistura Enron-Tel. No total
existem 38 lotes de teste nesta mistura, que correspondem ao somatério do niimero
de lotes de teste de cada utilizador. Comparando os valores de AUC obtidos sobre
cada lote de cada utilizador observa-se que o classificador CTPEPA obteve em
47% dos casos o valor mais elevado. O classificador CTPEcR alcangou igualmente
uma percentagem elevada, em 42% dos lotes conseguiu os melhores valores. Por
outro lado o CTPEsR conseguiu obter os resultados mais elevados em apenas 16%
dos lotes. Os resultados de AUC obtidos pelo classificador CTPEPA destacam-se
sobretudo no utilizador platter (ver Figura 5.18 e Tabela 5.12). Para os restantes
utilizadores constata-se que existe um equilibrio ao nivel do valor de AUC médio
alcancado nas abordagens CTPEPA e CTPEcR, exemplo disso sao os resultados
obtidos em scholtes (ver Figura 5.20 e Tabela 5.14) e saibi (ver Figura 5.19 e
Tabela 5.13) onde a diferenga nos valores de AUC é de apenas 0,001. Nao obstante,
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excetuando o caso do utilizador, platter o CTPEcR demonstrou ser tangencialmente
superior. Para a caixa de email do utilizador smith verifica-se o maior equilibrio
entre as trés abordagens com uma diferenca de apenas 0,003 entre melhor e pior
resultado de AUC. Analisando os valores de TVPQTFP(TFP=0.05) constata-se
que o CTPEcR em 52% dos lotes alcancou os melhores resultados. O CTPEPA

aparece em segundo lugar com 29% e o CTPEsR em terceiro com 24%.
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Figura 5.17: Grafico de valores médios de AUC para martin-Tel.

Tabela 5.11: Valores médios de AUC e TPVQTFP(TFP=0.05) para martin-Tel.

AUC (IC,,) TVP@TFP(TFP=0,05) (IC,,,,)

Lote CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA
1 0,865 +0,014 0,883 0,025 0,903 £ 0,022 0,712 +0,022 0,734 +0,032 0,764 +0,028
2 0,918 + 0,007 0,911 + 0,018 0,912 +0,013 0,546 + 0,045 0,611 + 0,081 0,511 0,104
3 0,951 +0,012 0,955 +0,013 0,938 +0,017 0,618 +0,149 0,632 0,120 0,614 +0,111
4 0,988 + 0,003 0,985 +0,004 0,988 + 0,005 0,907 +0,037 0,848 + 0,068 0,923 + 0,050
5 0,967 + 0,005 0,896 +0,024 0,941 +0,028 0,866 + 0,078 0,443 0,165 0,656 + 0,207
6 0,935 +0,019 0,898 + 0,026 0,922 +0,033 0,822 + 0,071 0,675 £ 0,087 0,679 0,233

Média 0,937 0,010 0,921 +0,018 0,934 +0,020 0,745 + 0,061 0,657 0,079 0,691 +0,105
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Figura 5.18: Grafico de valores médios de AUC para platter-Tel.

Tabela 5.12: Valores médios de AUC e TPVQTFP(TFP=0.05) para platter-Tel.

AUC (ICy,) TVP@TFP(TFP=0,05) (IC,,,)
Lote CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA
1 0,885 +0,015 0,868 +0,020 0,919 + 0,014 0,713 + 0,073 0,563 +0,109 0,699 +0,083
2 0,970 +0,011 0,958 + 0,012 0,950 + 0,027 0,840 + 0,046 0,853 + 0,053 0,745 +0,031
3 0,942 +0,005 0,927 +0,009 0,948 +0,011 0,767 +0,019 0,748 £ 0,026 0,804 + 0,106
4 0,900 +0,015 0,857 +0,023 0,948 +0,018 0,786 + 0,037 0,733 +0,033 0,833 +0,014
Média 0,924 +0,012 0,903 + 0,011 0,941 +0,018 0,777 + 0,044 0,724 0,055 0,770 +0,059
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Figura 5.19: Grafico de valores médios de AUC para saibi-Tel.

Tabela 5.13: Valores médios de AUC e TPVQTFP(TFP=0.05) para saibi-Tel.

AUC (ICy,) TVP@TFP(TFP=0,05) (IC,,,.)

Lote CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA
1 0,921 +0,031 0,910 +0,031 0,922 + 0,027 0,829 + 0,068 0,814 + 0,068 0,828 +0,068
2 0,936 + 0,016 0,901 +0,032 0,893 +0,038 0,568 + 0,126 0,400 + 0,045 0,418 +0,090
3 0,855 +0,011 0,815 +0,015 0,872 +0,024 0,629 + 0,052 0,402 £ 0,064 0,427 0,114
4 0,950 +0,021 0,907 0,015 0,966 + 0,010 0,866 +0,073 0,742 + 0,069 0,893 + 0,094
5 0,991 + 0,003 0,956 + 0,007 0,983 + 0,005 0,953 + 0,033 0,679 0,075 0,869 0,073
6 0,983 + 0,007 0,936 + 0,007 0,971 0,008 0,806 + 0,102 0,538 £ 0,080 0,779 + 0,064
7 0,986 +0,004 0,956 0,011 0,989 + 0,004 0,905 £ 0,055 0,564 +0,125 0,944 +0,034
8 0,970 + 0,006 0,965 + 0,007 0,980 =+ 0,007 0,746 0,037 0,722 0,070 0,880 + 0,057
9 0,993 +0,004 0,996 + 0,003 0,993 + 0,006 0,994 + 0,013 0,984 + 0,029 0,976 +0,031
10 0,995 + 0,002 0,987 +0,003 0,993 +0,007 0,975 + 0,042 0,907 +0,046 0,975 +0,023
11 0,969 + 0,007 0,957 +0,009 0,956 +0,018 0,919 + 0,018 0,848 + 0,088 0,905 + 0,040
12 0,960 + 0,010 0,972 + 0,008 0,968 +0,015 0,923 + 0,010 0,898 + 0,050 0,928 + 0,037
13 0,931 0,011 0,914 +0,017 0,934 +0,015 0,845 + 0,014 0,779 £ 0,044 0,809 + 0,050
14 0,964 + 0,010 0,896 + 0,039 0,958 +0,014 0,863 +0,035 0,734 0,087 0,817 +0,069
15 1,000 = 0,000 0,857 +0,059 1,000 = 0,000 1,000 = 0,000 0,650 + 0,157 1,000 = 0,000

Média| 0,960 = 0,010 0,928 +0,018 0,959 +0,013 0,855 + 0,045 0,711 0,073 0,830 + 0,056
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Figura 5.20: Grafico de valores médios de AUC para scholtes-Tel.

Tabela 5.14: Valores médios de AUC e TPVQTFP(TFP=0.05) para scholtes-Tel.

AUC (IC.,) TVP@TFP(TFP=0,05) (IC,,,)
Lote CTPECR CTPEsSR CTPEPA CTPECR CTPEsR CTPEPA

1 0,962 +0,005 0,964 + 0,004 0,966 + 0,006 0,900 + 0,026 0,943 + 0,017 0,931 +0,020
2 0,938 + 0,008 0,922 +0,008 0,931 +0,010 0,730 + 0,051 0,692 +0,118 0,671 +0,074
3 0,988 +0,003 0,991 +0,005 0,992 + 0,005 0,943 + 0,015 0,920 + 0,046 0,917 +0,067
4 0,978 +0,002 0,976 +0,003 0,982 + 0,006 0,941 + 0,020 0,941 =+ 0,009 0,917 +0,044
5 0,968 + 0,014 0,944 + 0,006 0,960 +0,016 0,888 + 0,051 0,877 +0,020 0,879 +0,078

Média| 0,967 + 0,006 0,960 +0,005 0,966 + 0,009 0,880 + 0,033 0,875 + 0,042 0,863 0,057
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Figura 5.21: Gréfico de valores médios de AUC para smith-Tel.

Tabela 5.15: Valores médios de AUC e TPVQTFP(TFP=0.05) para smith-Tel.

AUC (IC_,) TVP@TFP(TFP =0,05) (IC,,)

Lote CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA
1 0,922 + 0,007 0,920 +0,013 0,915 +0,015 0,707 +0,075 0,740 £ 0,076 0,667 +0,078

2 0,913 + 0,049 0,854 +0,043 0,937 +0,037 0,725 + 0,093 0,610 £ 0,074 0,706 +0,121
3 0,974 +0,011 0,964 +0,012 0,979 + 0,006 0,915 + 0,029 0,873 £ 0,040 0,909 +0,020
4 0,896 + 0,010 0,877 +0,010 0,841 +0,059 0,422 + 0,100 0,172 + 0,027 0,250 +0,147
5 0,907 +0,011 0,935 +0,019 0,898 + 0,029 0,540 + 0,057 0,683 + 0,076 0,625 +0,068
6 0,974 +0,005 0,989 =+ 0,005 0,961 +0,018 0,861 +0,094 0,945 + 0,041 0,790 0,132
7 0,951 +0,008 0,965 + 0,005 0,943 + 0,018 0,881 + 0,049 0,888 + 0,036 0,715 +0,133
8 0,888 + 0,015 0,907 +0,016 0,925 + 0,027 0,689 + 0,034 0,695 + 0,033 0,764 + 0,106

Média 0,928 +0,015 0,926 +0,015 0,925 +0,026 0,718 + 0,066 0,701 £ 0,050 0,678 +0,101

Sintese

Apesar do classificador CTPEPA apresentar melhores resultados de AUC para
uma maior percentagem do nimero de lotes (47% contra 42% do classificador CT-
PEcR), se compararmos os valores médios sobre o total de lotes para cada caixa de
email constata-se que existe um equilibrio entre as duas abordagens. Nos utiliza-

dores martin, saibi, scholtes e smith a diferenca entre o CTPEPA e o CTPECR é
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marginal, sobretudo quando analisados os intervalos de confianga (ver Tabela 5.16).
Apenas no utilizador platter se verifica alguma vantagem para o CTPEPA. Relati-
vamente aos valores de TVPQTFP(TFP=0,05) pode-se constatar que o CTPEcR
foi a melhor abordagem. Assim pode-se concluir que a partilha de atributos entre
filtros locais na mistura Enron-Tel nao foi uma medida relevante para melhorar a

assertividade do filtro anti-spam.

Tabela 5.16: Valores médios de AUC e TPVQTFP(TFP=0.05) por caixa de email
de cada utilizador da mistura Enron-Tel.

AUC (ICy,) TVP@TFP(TFP=0,05) (IC,,,)
Utilizador CTPECR CTPEsR CTPEPA CTPECR CTPEsR CTPEPA
martin 0,937 +0,010 0,921 +0,018 0,934 +0,020 | 0,745 +0,061 0,657 +0,079 0,691 +0,105
platter 0,924 +0,012 0,903 +0,011 0,941 +0,018 | 0,777 +0,044 0,724 +0,055 0,770 + 0,059
saibi 0,960 0,010 0,928 +0,018 0,959 +0,013 | 0,855 +0,045 0,711 +0,073 0,830 +0,056
scholtes | 0,967 0,006 0,960+0005 0,966 +0,009 0,880 +0033 0,875+0042 0,863 +0,057
smith 0,928 +0,015 0,926 +0,015 0,925 +0,026 0,718 +0,066 0,701 0,050 0,678 +0,101

5.8 Comparacao de Filtro com Partilha de Atri-
butos e Filtro Simples

Apés andlise dos resultados de avaliagao do desempenho dos filtros que utilizam
técnicas de computacgao evolucionaria efetuadas na Seccao anterior constata-se que
o filtro baseado no classificador CTPEPA, que utiliza partilha de atributos, obteve
de uma forma geral melhores resultados de classificacao. Na mistura Enron-Bg em
59% dos lotes de teste o CTPEPA obteve o melhor valor de AUC contra 34% do
CTPEcR. Analisando o AUC médio por utilizador constata-se que o CTPEPA foi a
melhor abordagem para 4 de 5 caixas de email. Na mistura Enron-Tel de acordo com
a mesma métrica o CTPEPA apresentou os melhores resultados em 47% dos lotes de
teste contra 42% do CTPEcR. Apesar de nesta mistura o CTPEcR ter alcangado
os melhores valores médios de AUC para 4 de 5 caixas de email a diferenca foi

tangencial quando comparada com o CTPEPA.

O CTPECcR apresentou melhores valores de TPVQTFEFP(TFP=0.05) para ambas
as misturas Enron-Bg e Enron-Tel em relagao ao CTPEPA, contudo optou-se por
utilizar como critério de selegao a métrica AUC. Esta métrica representa um critério
de avaliacao do filtro mais abrangente que o TPVQTFP(TFP=0.05), uma vez que
o AUC calcula a drea total sob a curva ROC, enquanto o TPVQTFP(TFP=0.05)
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apenas o valor de TPV num tnico ponto da mesma curva (no ponto TFP=0.05).

Portanto nesta Seccao sao comparados os resultados de classificacao entre o CT-
PEPA e o CS.

Pretende-se neste conjunto de experiéncias analisar a viabilidade da utilizagao
de técnicas de computacao evoluciondaria para selecao de atributos bem como a
partilha de atributos entre filtros locais. Para isso os resultados de classificacao
do classificador CTPEPA sao comparados com os resultados de uma abordagem
padrao, o CS (ver Seccao 4.3). O CS apenas utiliza o IG para sele¢ao de atributos
sobre os lotes de treino [; U ... Ul;. Os 500 atributos mais relevantes de acordo
com o IG sao selecionados para construir o modelo de classificagao. A avaliacao do

classificador é efetuada sobre [; .

Os resultados sdo apresentados de forma semelhante & da Seccdo anterior. E
apresentado um grafico por cada utilizador de cada mistura onde se comparam os va-
lores de AUC nos filtros CTPEPA e CS obtidos para cada lote de teste. Sao demons-
trados também numa tabela os valores de AUC e TVPQTFP(TFP=0.05) para cada
lote de teste e os respetivos intervalos de confianga para o classificador CTPEPA.
Como o CS é um filtro deterministico os valores de AUC e TVPQTFP(TFP=0.05)
sao sempre iguais para o mesmo lote de um conjunto de dados, logo nao existe a
necessidade do cdlculo dos intervalos de confianca. Inicialmente sao apresentados

os resultados para a mistura Enron-Bg e posteriormente para a mistura Enron-Tel.

5.8.1 Mistura Enron-Bg

Comparando os resultados de classificacao verifica-se que para esta mistura o
CTPEPA obteve melhores resultados de classificacao relativamente ao CS. Em 66%
dos lotes de teste o CTPEPA obteve os melhores valores de AUC contra 37% do CS.
O CTPEPA obteve melhores resultados nos utilizadores martin, platter, scholtes e
smith. Para martin o CTPEPA obteve valores de AUC mais elevados para todos
os lotes de teste (Figura 5.22 e Tabela 5.17). Em trés de cinco lotes de teste
o CTPEPA foi superior ao CS em platter (Figura 5.23 e Tabela 5.18). Para o
utilizador smith em 6 de 8 lotes de teste o CTPEPA foi superior nos valores de AUC
(Figura 5.26 ¢ Tabela 5.21). Por dltimo o CTPEPA obteve melhores resultados
de AUC em 50% dos lotes para o utilizador scholtes (ver Figura 5.25 e Tabela
5.20). Analisando os valores de TVPQTFP(TFP=0.05) obtidos verifica-se que o CS
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obteve os melhores resultados em 56% dos lotes de teste contra 46% do CTPEPA.
O destaque vai sobretudo para o utilizador saibi no qual o CS obteve os valores
de TVPQTFP(TFP=0.05) mais elevados em 11 de 15 lotes de teste (Figura 5.24 e
Tabela 5.19).
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Figura 5.22: Gréafico de valores médios de AUC para martin-Bg.

Tabela 5.17: Valores médios de AUC e TPVQTFP(TFP=0.05) para martin-Bg.

AUC TVP@TFP(TFP=0,05)
Lote CTPEPA CS CTPEPA CS
1 0,971 + 0,005 0,960 0,902 + 0,011 0,833

2 0,956 + 0,019 0,955 0,937 0,024 0,913
3 0,953 + 0,012 0,919 0,862 + 0,016 0,824
4 0,980 + 0,004 0,973 0,933 +0,020 0,970
5 0,980 + 0,005 0,974 0,957 + 0,000 0,957
6 0,976 + 0,010 0,963 0,873 +0,120 0,903
7 0,971 + 0,007 0,877 0,896 + 0,015 0,489

Média 0,970 + 0,009 0,946 0,909 + 0,029 0,841
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Figura 5.23: Grafico de valores médios de AUC para platter-Bg.

Tabela 5.18: Valores médios de AUC e TPVQTFP(TFP=0.05) para platter-Bg.

AUC TVP@TFP(TFP=0,05)
Lote CTPEPA CS CTPEPA CS
1 0,958 + 0,012 0,979 0,803 + 0,083 0,941
2 0,882 +0,014 0,859 0,775 +0,031 0,760
3 0,958 + 0,011 0,966 0,771 + 0,106 0,896
4 0,983 + 0,005 0,969 0,938 + 0,014 0,920
5 0,986 + 0,007 0,976 0,919 + 0,040 0,839
Média| 0,953 +0,010 0,950 0,841 +0,055 0,871
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Figura 5.24: Grafico de valores médios de AUC para saibi-Bg.

Tabela 5.19: Valores médios de AUC e TPVQTFP(TFP=0.05) para smith-Bg.

AUC TVP@TFP(TFP=0,05)
Lote CTPEPA (5 CTPEPA Cs

1 1,000 + 0,001 0,993 0,999 + 0,002 0,990
2 0,999 + 0,002 1,000 0,998 + 0,003 1,000
3 0,987 + 0,006 0,990 0,987 + 0,006 0,990
4 0,916 + 0,029 0,934 0,866 +0,017 0,867
5 0,830 +0,064 0,957 0,421 :0159 0,786
6 0,962 + 0,020 0,992 0,916 +0,041 0,968
7 0,991 + 0,003 0,983 0,935 + 0,023 0,923
8 0,987 + 0,005 0,969 0,928 + 0,033 0,913
9 0,991 + 0,005 0,991 0,964 + 0,025 1,000
10 0,999 + 0,001 0,992 0,994 + 0,009 0,971
11 0,986 + 0,007 0,991 0,958 + 0,021 1,000
12 0,998 + 0,002 0,991 1,000 + 0,000 1,000
13 1,000 + 0,000 1,000 0,998 + 0,004 1,000
14 0,983 + 0,005 0,992 0,971 0,015 0,978
15 0,977 +0,010 0,971 0,905 + 0,032 0,921
Média| 0,974 +0,011 0,983 0,923 +0,026 0,954
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Figura 5.25: Grafico de valores médios de AUC para scholtes-By.

Tabela 5.20: Valores médios de AUC e TPVQTFP(TFP=0.05) para scholtes-Bg.

AUC TVP@TFP(TFP=0,05)
Lote CTPEPA CS CTPEPA CS
1 0,961 +0018 0,970 0,868 +x0050 0,880

2 0,994 +0,004 0,997 0,985 :0014 0,981
3 0,937 +0,009 0,924 0,792 + 0,041 0,878
4 0,990 + 0,006 0,996 0,918 + 0,053 0,979
5 0,977 + 0,007 0,960 0,936 + 0,018 0,932
6 0,959 + 0,016 0,921 0,748 0,134 0,761

Média 0,970 + 0,010 0,961 0,875 + 0,052 0,902
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Figura 5.26: Gréfico de valores médios de AUC para smith-Bg.

Tabela 5.21: Valores médios de AUC e TPVQTFP(TFP=0.05) para smith-Bg.

AUC TVP@TFP(TFP=0,05)
Lote CTPEPA CS CTPEPA CS

1 0,889 t0010 0,860 | 0,579 +0,034 0,500
2 0,980 0002 0,979 @ 0,945 =:0,012 0,976
3 0,938 + 0,010 0,937 0,776 +0,051 0,848
4 0,898 + 0,017 0,913 0,727 +0,139 0,791
5 0,969 0010 0,952 0,910 +0,062 0,817
6 0,953 + 0,009 0,947 0,868 + 0,091 0,857
7 0,977 + 0,009 0,950 0,643 +0,027 0,865
8 0,941 +0,016 0,943 0,888 + 0,020 0,878
Média| 0,943 +0,010 0,935 0,792 + 0,054 0,817

Sintese

Na Tabela 5.22 resumem-se os resultados de AUC e TVPQTFP(TFP=0.05)
obtidos para os classificadores CTPEPA e CS para o total de lotes de teste de cada
caixa de email. O CTPEPA alcangou melhores resultados de AUC do que o CS

em 4 de 5 caixas de email, esta diferenca é mais notéria nos utilizadores martin,
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scholtes e smath. O CS foi superior apenas para o utilizador saibi. Em contrapartida
se examinarmos os valores de TVPQTFP(TFP=0.05) verifica-se que o CS obteve

melhores resultados.

Através destes resultados comprova-se, para a mistura Enron-Bg, que a uti-
lizacao das técnicas de computacgao evolucionaria para selecao de atributos e também
a a partilha de atributos possibilita melhorar a assertividade dos filtros anti-spam,
nomeadamente o valor de AUC. Porém os valores de TVPQTFP(TFP=0.05) revelam-
se inferiores aos obtidos na abordagem simples. Uma possivel solucao para melhorar
esta métrica no CTPEPA seria realizar uma otimizagao multi-objetivo através de al-
goritmos evoluciondrios multi-objetivo (e.g., NSGA3, SPEA?). Assim além do AUC
poderia também ser maximizado o TVPQTFP(TFP=0.05).

Tabela 5.22: Valores médios de AUC e TPVQTFP(TFP=0.05) por caixa de email
de cada utilizador da mistura Enron-Bg.

AUC TVP@TFP(TFP=0,05)
Utilizador CTPEPA CSs CTPEPA CS
martin 0,970 0,009 0,946 0,909 + 0,029 0,841
platter 0,953 + 0,010 0,950 0,841 + 0,055 0,871
saibi 0,974 + 0,011 0,983 0,923 + 0,026 0,954
scholtes 0,970 + 0,010 0,961 0,875 + 0,052 0,902
smith 0,943 t0010 0,935 0,792 +0054 0,817

5.8.2 Mistura Enron-Tel

Para a mistura Enron-Tel o CS obteve os valores mais elevados de AUC em 55%
dos lotes de teste contra 47% do CTPEPA. Contudo analisando os valores de AUC
médios obtidos no conjunto de todos os lotes para cada utilizador verifica-se que o
CTPEPA foi superior em 4 das 5 caixas de email (ver Tabela 5.28). O CS apenas
obteve melhor desempenho na caixa de email do utilizador martin ver (Figura
5.27 e Tabela 5.23). Para os utilizadores platter (ver Figura 5.28 e Tabela 5.24)
e smith (ver Figura 5.31 e Tabela 5.27) os valores de AUC obtidos pelo CTPEPA
sobressaem em relacao ao CS. Por outro lado para os utilizadores saibi (ver Figura
5.29 e Tabela 5.25) e scholtes (ver Figura 5.30 e Tabela 5.26) as duas abordagens

3NSGA - Nondominated Sorting Genetic Algorithm.
4SPEA - Strenght Pareto Evolutionary Algorithm.
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obtém resultados mais idénticos, apesar de tudo em termos de valor de AUC médio
o CTPEPA ¢ ligeiramente superior em ambas as caixas de email. Relativamente
aos valores de TVPQTFP(TFP=0.05) o CS atinge melhores resultados em 55% dos
lotes de teste em oposigao a 45% do CTPEPA. Contudo no conjunto de todos os
lotes para cada utilizador o CTPEPA ¢é a melhor abordagem em 3 das 5 caixas de

email considerando esta métrica (ver Tabela 5.28).
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Figura 5.27: Grafico de valores médios de AUC para martin-Tel.

Tabela 5.23: Valores médios de AUC e TPVQTFP(TFP=0.05) para martin-Tel.

AUC TVP@TFP(TFP=0,05)
Lote CTPEPA CSs CTPEPA CS

1 0,903 +0,022 0,906 0,764 +0,028 0,793

2 0,912 +0,013 0,939 0,511 0,104 0,789

3 0,938 0,017 0,972 0,614 +0,111 0,840

4 0,988 + 0,005 0,986 0,923 + 0,050 0,900

5 0,941 +0,028 0,980 0,656 + 0,207 0,962

6 0,922 + 0,033 0,897 0,679 +0,233 0,729
Média 0,937 0,020 0,947 0,691 +0,105 0,836
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Figura 5.28: Grafico de valores médios de AUC para platter-Tel.

Tabela 5.24: Valores médios de AUC e TPVQTFP(TFP=0.05) para platter-Tel.

AUC TVP@TFP(TFP=0,05)

Lote CTPEPA CSs CTPEPA CSs
1 0,919 t 0,014 0,863 0,699 +0083 0,633
2 0,950 + 0,027 0,973 0,745 + 0,031 0,851
3 0,948 + 0,011 0,930 0,804 + 0,106 0,739
4 0,948 + 0,018 0,869 0,833 + 0,014 0,619
Média 0,941 +0,018 0,909 0,770 + 0,059 0,711
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Figura 5.29: Grafico de valores médios de AUC para saibi-Tel.

Tabela 5.25: Valores médios de AUC e TPVQTFP(TFP=0.05) para saibi-Tel.

AUC TVP@TFP(TFP=0,05)
Lote CTPEPA CS CTPEPA CS
1 0,922 + 0,027 0,969 0,828 + 0,068 0,928
0,893 +0,038 0,959 0,418 + 0,090 0,500
0,872 + 0,024 0,871 0,427 +0,114 0,667
0,966 + 0,010 0,913 0,893 + 0,094 0,732
0,983 + 0,005 0,985 0,869 + 0,073 0,961
0,971 + 0,008 0,981 0,779 + 0,064 0,872
0,989 + 0,004 0,981 0,944 + 0,034 0,833
0,980 + 0,007 0,945 0,880 + 0,057 0,634
0,993 + 0,006 0,994 0,976 + 0,031 1,000
10 0,993 + 0,007 1,000 0,975 + 0,023 1,000
11 0,956 + 0,018 0,970 0,905 + 0,040 0,929
12 0,968 + 0,015 0,978 0,928 + 0,037 0,979
13 0,934 +0,015 0,937 0,809 + 0,050 0,857
14 0,958 +0,014 0,917 0,817 0,069 0,787
15 1,000 + 0,000 0,902 1,000 + 0,000 0,714
Média| 0,959 +0,013 0,953 0,830 + 0,056 0,826

O©CoOo~NOoOUhhwN
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Figura 5.30: Grafico de valores médios de AUC para scholtes-Tel.

Tabela 5.26: Valores médios de AUC e TPVQTFP(TFP=0.05) para scholtes-Tel.

AUC TVP@TFP(TFP=0,05)
Lote CTPEPA CSs CTPEPA CS

1 0,966 + 0,006 0,966 0,931 + 0,020 0,886

2 0,931 + 0,010 0,942 0,671 +0,074 0,770

3 0,992 + 0,005 1,000 0,917 + 0,067 1,000

4 0,982 +0,006 0,972 0,917 0,044 0,957

5 0,960 + 0,016 0,931 0,879 + 0,078 0,769
Média 0,966 + 0,009 0,962 0,863 + 0,057 0,876
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Figura 5.31: Grafico de valores médios de AUC para smith-Tel.

Tabela 5.27: Valores médios de AUC e TPVQTFP(TFP=0.05) para smith-Tel.

AUC TVP@TFP(TFP=0,05)
Lote CTPEPA CSs CTPEPA CSs
1 0,915 + 0,015 0,900 0,667 +0,078 0,600

2 0,937 +0,037 0,893 0,706 +0,121 0,579
3 0,979 + 0,006 0,881 0,909 + 0,020 0,805
4 0,841 +0,059 0,900 0,250 +0,147 0,102
5 0,898 + 0,029 0,918 0,625 + 0,068 0,600
6 0,961 +0,018 0,993 0,790 £0,132 0,968
7 0,943 + 0,018 0,945 0,715 0,133 0,892
8 0,925 +0,027 0,904 0,764 +0,106 0,711

Média 0,925 + 0,026 0,917 0,678 + 0,101 0,657

Sintese

Examinando os valores médios de AUC obtidos para mistura Enron-Tel verifica-
se mais uma vez que o CTPEPA foi superior ao CS em 4 de 5 caixas de email (ver
Figura 5.28). A diferenga é mais significante para os utilizadores platter e smith.

Apenas para a caixa de email do utilizador martin o CS alcangou melhor valor de
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AUC. Relativamente a métrica TPVQTFP(TFP=0.05) o CTPEPA foi superior ao

CS em 3 de 5 caixas de email.

Novamente, tal como aconteceu para a mistura Enron-Bg, comprova-se que
para mistura Enron-Tel a utilizacao das técnicas de computacao evolucionaria para
selecao de atributos e também a partilha de atributos entre filtros locais permite

melhorar a assertividade do filtro anti-spam.

Tabela 5.28: Valores médios de AUC e TPVQTFP(TFP=0.05) por caixa de email
de cada utilizador da mistura Enron-Tel.

AUC TVP@TFP(TFP=0,05)
Utilizador CTPEPA Cs CTPEPA Cs
martin 0,937 x0,020 0,947 0,691 +0,105 0,836
platter 0,941 + 0,018 0,909 0,770 +0,059 0,711
saibi 0,959 + 0,013 0,953 0,830 + 0,056 0,826
scholtes 0,966 + 0,009 0,962 0,863 + 0,057 0,876
smith 0,925 + 0,026 0,917 0,678 +0,101 0,657

5.9 Sumario

Neste Capitulo foram descritas as experiéncias realizadas de modo a comparar
os diferentes filtros anti-spam desenvolvidos. Inicialmente foi descrita de que forma
foram constituidos os conjuntos de dados, que representam as caixas de ema:l utili-
zadas avaliar o desempenho dos filtros anti-spam, e quais as caixas de email selecio-
nadas. No final desde processo foram selecionadas 10 caixas de email pertencentes a
cinco utilizadores do repositorio Enron. Os utilizadores selecionados foram: martin,
platter, saibi, scholtes e smith. Cada utilizador possui duas caixas de email com
misturas de spam provenientes de fontes diferentes. A utilizagdo de duas misturas
diferentes (Enron-Bg e Enron-Tel) permite efetuar uma andlise mais conclusiva e

imparcial dos filtros anti-spam desenvolvidos.

As métricas escolhidas para avaliar o desempenho dos filtros anti-spam foram
o AUC e TVPQTFP(TFP=0.05), estas foram explicadas na Secgao 5.4. Posterior-
mente foram comparados os trés filtros que utilizam técnicas de computacao evo-
lucionaria de procura de atributos. No dominio destes classificadores o que utiliza

partilha de atributos (CTPEPA) foi de uma forma geral o que apresentou melhores
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resultados, considerando a métrica AUC. Nao obstante todos estes classificadores

apresentaram resultados de classificagao bastante satisfatorios.

A superioridade do CTPEPA foi mais evidente para as caixas de email da mis-
tura Enron-Bg. Para esta mistura o CTPEPA obteve melhores resultados de AUC
em 4 de 5 caixas de email. Neste sentido a partilha de atributos foi uma medida
benéfica para os utilizadores da mistura Enron-Bg. Para a mistura Enron-Tel houve
um equilibrio entre o CTPEPA e o CTPEcR?, os valores AUC obtidos em teste fo-
ram bastante semelhantes. Assim para a mistura Enron-Tel a partilha de atributos
nao foi relevante para melhorar a assertividade dos filtros anti-spam locais. No con-
junto das experiéncias realizadas o CTPEsR® foi a abordagem que pior desempenho

demonstrou.

De forma a analisar a viabilidade da utilizagao das técnicas de computacao evo-
lucionaria de procura e também a partilha de atributos o CTPEPA foi comparado
ao CS, um filtro anti-spam padrao que utiliza apenas o IG como método de selecao
de atributos (ver Secgao 5.8). Apds analise dos resultados obtidos constatou-se
que no total das duas misturas Enron-Bg e Enron-Tel o CTPEPA obteve valo-
res de AUC superiores em 8 de 10 caixas de email. Relativamente aos valores de
TVPQTFP(TFP=0.05) o CS foi superior em 6 de 10 caixas de email.

SCTPECR - Classificador com Técnicas de Procura Evoluciondria com Reinicializacio. Este
classificador ou filtro nao utiliza partilha de atributos entre filtros locais.

6CTPsR - Classificador com Técnicas de Procura Evolucionaria sem Reinicializagao, uma abor-
dagem diferente do CTPscR (ver Secgao 4.5.2).
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Capitulo 6

Conclusao

6.1 Sintese

De modo a contextualizar a probleméatica do spam que afeta atualmente o servico
de correio eletrénico, foi inicialmente efetuado neste documento um enquadramento
sobre as motivagoes, metodologias e técnicas utilizadas pelos spammers. Por outro
lado foram identificadas e explicadas as medidas e técnicas de controlo ja existentes

contra esta atividade.

Apo6s realizado o estado da arte relativo ao fenémeno do spam, foi esclarecida
a légica e a metodologia subjacente aos AGEs, e de que forma estes algoritmos
podem ser utilizados para resolver problemas relacionados com otimizacao, procura
e aprendizagem. Estes algoritmos tiveram um papel central nas solugoes desenvol-
vidas, nomeadamente na procura pelos atributos mais relevantes num conjunto de

dados que permitam maximizar a assertividade de um filtro anti-spam.

No Capitulo 4 foram explicados os filtros anti-spam desenvolvidos, que se ba-
seiam no contetido das mensagens de email e utilizam algoritmos de aprendizagem
maquina para classificar as mensagens. Para facilitar a implementacao dos filtros
anti-spam neste projeto foi desenvolvida uma nova representagao de solugdes no
contexto dos AGE designada de representagao conjunto de strings. Trés versoes
dos filtros desenvolvidos utilizam técnicas de computacao evolucionaria de selecao
de atributos. Uma das versoes utiliza a partilha de atributos entre filtros locais. Foi
também desenvolvido um classificador simples que utiliza apenas o IG como método
de selecao de atributos. Esta tltima versao foi desenvolvida com o intuito de com-

parar os resultado obtidos relativamente ao filtro que utiliza técnicas de procura
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evolucionaria e partilha de atributos.

Por ltimo no Capitulo 5 sao demonstrados e analisados os resultados de classi-
ficacao obtidos através das métricas AUC e TPVQTFP(TFP=0.05) para cada um
dos filtros anti-spam desenvolvidos. A experimentacao foi realizada sobre dez caixas
de email pertencentes a um grupo de cinco utilizadores, para cada utilizador foram
constituidas duas caixas de email com misturas de spam provenientes de origens

diferentes.

6.2 Discussao

No decorrer deste trabalho foi realizado um estudo empirico da utilizacao de
técnicas de computagao evolucionaria para selegao de atributos com o objetivo de
constituir, através de algoritmos de aprendizagem méaquina, modelos de classificacao
mais assertivos no contexto dos processos de filtragem anti-spam. Nesse sentido
foram desenvolvidos trés filtros que utilizam abordagens diferentes de um método
wrapper de selecao de atributos baseado em técnicas de computagao evolucionaria.
Uma destas abordagens consiste num filtro colaborativo que permite a partilha
de atributos entre filtros locais. De forma a analisar a viabilidade da utilizacao
destas técnicas foi também desenvolvido um classificador padrao que utiliza apenas
o IG como método de selecao de atributos. Todas as abordagens se baseiam-se
no conteudo da mensagem de email para a descriminarem como spam ou legitima,
para isso foi utilizado um classificador Bayesiano, o Multinomial Naive Bayes (ver
Seccao 2.6.3).

Através das experiéncias realizadas verificou-se que no contexto dos filtros que
utilizam técnicas de computagao evolucionaria a partilha de atributos pode ser uma
medida benéfica para melhorar a assertividade do filtro anti-spam. Este melhora-
mento foi notério para as caixas de email da mistura Enron-Bg. Em 4 das 5 caixas
de email testadas a abordagem colaborativa obteve melhores resultados que os fil-
tros locais. Por outro lado, para a mistura Enron-Tel constatou-se que a partilha
de atributos nao foi uma medida relevante. Uma das razoes associada a este facto
pode estar relacionada com a origem desta mistura. A mistura Enron-Tel utiliza
spam proveniente apenas de uma caixa de emazl, logo a partilha de atributos podera
nao ser uma medida tao vantajosa. Por outro lado o spam proveniente do arquivo

publico Bruce Guenter é obtido a partir de diferentes caixas de email. Portanto
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acreditamos que a mistura FEnron-Bg é mais realista e adequa-se mais a avaliacao

dos filtros anti-spam, sobretudo em abordagens colaborativas.

Quando comparados os resultados de classificacao do filtro colaborativo que uti-
liza técnicas de computacao evolucionaria de selecao de atributos e o classificador
simples pode-se constatar que o filtro colaborativo obteve melhores resultados. Em
8 de 10 caixas de email, no total das duas misturas, esta abordagem obteve valo-
res superiores de AUC. Assim comprova-se que a selecao de atributos é um passo
importante para obter filtros mais assertivos, e que as técnicas de computagao evo-
lucionaria podem ser utilizadas para este fim. Em acréscimo prova-se também que

a partilha de atributos entre filtros locais pode ser uma medida benéfica.

Relativamente aos valores de TPVQTFP(TFP=0.05) obtidos observou-se que
o filtro simples foi mais vantajoso que o filtro colaborativo. Uma solucao possivel
para melhorar esta métrica seria a sua inclusao na funcao de avaliacao de procura
pelo melhor conjunto de atributos. Para isso poderia ser utilizado um algoritmo

evolucionario multi-objetivo. Assim na fase de procura poderia ser maximizado o

valor de TPVQTFP(TFP=0.05) além da métrica AUC.

O filtro colaborativo é computacionalmente mais exigente uma vez que sao utili-
zados algoritmos evolucionarios de procura através de uma abordagem wrapper na
fase de procura dos melhores atributos. Esta é uma desvantagem relativamente ao

classificador simples que utiliza apenas o IG como método de sele¢cao de atributos.

A nivel de seguranca, a abordagem colaborativa proposta é menos sensivel a
problemas de privacidade quando comparada a outros métodos colaborativos, uma
vez que sao apenas trocados atributos entre utilizadores e nao mensagens completas.
Em acréscimo, no método proposto nao existe a possibilidade de correlacionar os
atributos partilhados com a classe a que as mensagens pertencem, ao contrario de
uma abordagem que utiliza partilha de filtros entre utilizadores, como proposto em
[13].

Por tltimo, importa referir que no decorrer deste trabalho de mestrado, foi sub-
metido o seguinte artigo: R. Vaz, P. Cortez, M. Rocha, M. Rio and P. Sousa. An
Email Spam Filtering Colaborative Plataform with Evolutionary Algorithms for
Feature Selection, 9th International Conference on Informatics in Control, Auto-
mation and Robotics (ICINCO), Rome, INSTICC 2012.
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6.3 Trabalho Futuro

Visto os filtros anti-spam desenvolvidos serem bastante parametrizaveis, como
trabalho futuro aconselharia-se a fazer experiéncias mais exaustivas com os filtros
desenvolvidos, utilizando algoritmos de aprendizagem diferentes e diversos critérios
de selegao de atributos. Desta forma seria possivel avaliar de forma mais abrangente
as vantagens da introducao das técnicas de computagao evoluciondria na selegao de

atributos para a filtragem anti-spam.

Outro passo importante para a consolidar o trabalho aqui apresentado seria
a integracao do filtro anti-spam desenvolvido que utiliza técnicas de computacao
evolucionaria e partilha de atributos numa aplicagao cliente do servigo de correio
eletrénico. Para isso poderia ser utilizado um modelo P2P, onde o cliente treinava
o seu filtro anti-spam local e partilhava os atributos mais relevantes com outros
utilizadores pertencentes ao mesmo grupo de partilha. Desta forma poderia ser

avaliado o desempenho do filtro anti-spam em ambiente real.

Um aspecto interessante relacionado com a ideia anterior seria desenvolver uma
forma inteligente de definir grupos de partilha. Desta forma os grupos de partilha
seriam formados por utilizadores com perfis semelhantes, o que possibilitava uma
reducao do concept drift entre as caixas de email dos utilizadores que por sua vez
tornaria mais vantajosa a partilha de atributos. A criacao de diversos grupos de

partilha teria também vantagens em termos de escalabilidade.

A exigéncia computacional dos filtros anti-spam que utilizam técnicas de com-
putacao evolucionaria de procura pode ser consideravel quando comparada com a
abordagem simples. Seria importante que este esfor¢o computacional fosse reduzido
na aplicacao cliente. Uma possibilidade seria disponibilizar um servigo designado
para o efeito, que implementaria a fase de procura dos atributos mais relevantes,
que corresponde a fase mais exigente do processo de filtragem que utiliza técnicas
de computacgao evolucionaria. Outra possibilidade seria a aplicagao correr em back-

ground durante certos periodos de tempo ao longo do tempo de vida da mailbox.

Os métodos desenvolvidos neste trabalho poderiam também ser utilizadas numa
ferramenta de analise da evolucao e das tendéncias dos conceitos mais correlacio-
nados com mensagens de spam de forma a melhor representar o perfil e as carac-

teristicas destas mensagens.
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Apeéendice A

Exemplo de Processo de
Classificacao do RapidMiner 4.6

em Java

import com.rapidminer.RapidMiner;

import com.rapidminer.operator.IOContainer;

import com.rapidminer.operator.ModelApplier;

import com.rapidminer.operator.Operator;

import com.rapidminer.operator.OperatorChain;

import com.rapidminer.operator.OperatorCreationException;

import com.rapidminer.operator.OperatorException;

import com.rapidminer.operator.features.selection.AttributeWeightSelection;
import com.rapidminer.operator.features.weighting.InfoGainWeighting;

import com.rapidminer.operator.io.SparseFormatExampleSource;

import com.rapidminer.operator.performance.BinominalClassificationPerformanceEvaluator;
import com.rapidminer.operator.performance.PerformanceVector;

import com.rapidminer.tools.OperatorService;

import com.rapidminer.Process;
public class RapidMinerProcess {

public static Process createProcess(String dataSetFilePath) throws OperatorCreationException

{

//Cria um novo processo

Process process = new Process();

//Cria operador de leitura do conjunto de dados no formato esparso
Operator sparseFormatExampleSource =

OperatorService.createOperator (SparseFormatExampleSource.class);
//Definig8o dos paré@metros do operador

//Define caminho para o ficheiro que representa o conjunto de dados

sparseFormatExampleSource.setParameter ("attribute_description_file",dataSetFilePath);
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//Define o tipo de formato esparso em que o ficheiro se encontra

sparseFormatExampleSource.setParameter ("format","xy") ;

//Cria operador para calculo do Information Gain

Operator infoGainWeighting = OperatorService.createOperator (InfoGainWeighting.class);

//Cria Operador para selegdo de atributos
Operator attributeWeightSelection =

OperatorService.createOperator (AttributeWeightSelection.class);

//Define o modo de selecdo, neste caso os k atributos com os valores de IG mais elevado

attributeWeightSelection.setParameter("weight_relation", "top k");

//Define o nimero de atributos a selecionar

attributeWeightSelection.setParameter("k", "500");

//Cria Operador que divide o conjunto de dados em dois sub-conjuntos,
//um de treino outro de teste
OperatorChain fixedSplitValidation = (OperatorChain)

OperatorService.createOperator("SimpleValidation") ;

//Define a percentagem da amostra para o sub-conjunto de treino
fixedSplitValidation.setParameter("split_ratio", "0.6");
//Define uma selegdo linear dos atributos

fixedSplitValidation.setParameter("sampling_type", "linear sampling" );

//Cria um OperatorChain
OperatorChain chainl = (OperatorChain)

OperatorService.createOperator ("OperatorChain") ;

//Cria o operador que implementa o algoritmo de aprendizagem maquina
Operator naiveBayesMultinomial =

OperatorService.createOperator ("W-NaiveBayesMultinomial") ;

OperatorChain chain2 = (OperatorChain)

OperatorService.createOperator ("OperatorChain");

//Cria operador que aplica o modelo de classificag8o as amostras de teste

Operator modelApplier = OperatorService.createOperator (ModelApplier.class);
//Cria operador utilizado para cdlculo de métricas de avaliagfo da classificagdo
Operator binominalClassification =

OperatorService.createOperator (BinominalClassificationPerformanceEvaluator.class) ;
//Habilita dois critérios de avaliagdo da classificagdo AUC e precision
binominalClassification.setParameter("main_criterion", "AUC");
binominalClassification.setParameter("precision", "true");

//Adicionar os operadores criados ao processo.

fixedSplitValidation.addOperator(chaini);
fixedSplitValidation.addOperator(chain2);
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process.getRootOperator() .add0Operator (sparseFormatExampleSource) ;
process.getRootOperator () .add0perator (infoGainWeighting) ;
process.getRootOperator () .add0perator (attributeWeightSelection) ;

chainl.addOperator (naiveBayesMultinomial) ;
chain2.addOperator (modelApplier) ;

chain2.add0Operator(binominalClassification);
process.getRootOperator() .add0Operator (fixedSplitValidation);

return process;

public static void main(String[] args) throws OperatorException, OperatorCreationException
{
//Definigdo da localizag8o do rapidminer.home, é necessédrio quando
//sdo utilizados classes do Weka.

System.setProperty("rapidminer.home", "/usr/lib/rapidminer-4.6");

//Invocar o init() antes de utilizar o objecto OperatorService

RapidMiner.init(true,true,false,false);

//Cria IOContainer que vai conter o output do processo

I0Container resultcontainer = new IOContainer();

//Desempenha o processo

resultcontainer=createProcess(args[0]) .run();

//0btem o PerformanceVector que contém varios critérios de avaliagfo da classificagdo
PerformanceVector pv = resultcontainer.get(PerformanceVector.class);

//0Obter o valor de AUC

pv.getCriterion("AUC") .getFitness();
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Apeéendice B

Exemplo de Configuracao de
Algoritmo Evolucionario na
JECoLi

public void configureEA()

{

//Tamanho maximo da solug&o
int maxSolutionSize = 50;
//Tamanho minimo da solug&o

int minSolutionSize = 10;
int numberGenerations=300;

//0Obter os atributos presentes no conjunto de dados
//Estes atributos constituem o dominio dos valores possiveis para um gene de um individuo

TreeSet<String> attributtes = ExampleSet.getAttributes();

//Instanciar um objecto da classe EvolutionaryConfiguration
// E necessario definir a representagio das solugdes
EvolutionaryConfiguration<StringSetRepresentation, StringSetRepresentationFactory> configuration

= new EvolutionaryConfiguration<StringSetRepresentation, StringSetRepresentationFactory>();
//Instanciar a solution factory

StringSetRepresentationFactory solutionFactory = new StringSetRepresentationFactory(
minSolutionSize,maxSolutionSize,attributtes,1);
configuration.setSolutionFactory(solutionFactory);

//Definir a classe de avaliagdo

IEvaluationFunction<StringSetRepresentation> evaluationFunction =
(IEvaluationFunction<StringSetRepresentation>) new SubsetEvaluation(ExampleSiet);

configuration.setEvaluationFunction(evaluationFunction);

//Definir o tamanho da populagio de individuos
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configuration.setPopulationSize (populationSize) ;

//Expecificar o critério de paragem, neste caso definido pelo nimero de geragdles
ITerminationCriteria terminationCriteria = new IterationTerminationCriteria(numberGenerations);

configuration.setTerminationCriteria(terminationCriteria);

//Definir os parametros da recombinag&o
RecombinationParameters recombinationParameters =
new RecombinationParameters(populationSize);

configuration.setRecombinationParameters(recombinationParameters);

//Definir os operadores de selegdo
configuration.setSelectionOperator(new TournamentSelection<StringSetRepresentation>(1, 2));

configuration.setSurvivorSelectionOperator (new TournamentSelection<StringSetRepresentation>(1, 2));

configuration.setProblemBaseDirectory("nullDirectory");
configuration.setAlgorithmStateFile("nullFile");
configuration.setSaveAlgorithmStateDirectoryPath("nullDirectory");
configuration.setAlgorithmResultWriterList(

new ArrayList<IAlgorithmResultWriter<StringSetRepresentation>>());
configuration.setStatisticsConfiguration(new StatisticsConfiguration());

configuration.setRandomNumberGenerator (new DefaultRandomNumberGenerator());

//Definir os operadores de recombinagfo e mutag&o
ReproductionOperatorContainer<StringSetRepresentation,StringSetRepresentationFactory>
operatorContainer =

new ReproductionOperatorContainer<StringSetRepresentation,StringSetRepresentationFactory>();

operatorContainer.addOperator(0.5, new SetUniformCrossover());
operatorContainer.addOperator (0.5, new SetRandomMutation(Integer.parselnt(nMutation)));

configuration.setReproductionOperatorContainer (operatorContainer) ;
//Instanciar um algoritmo evoluciondrio com as configuragdes definidas

algorithm =

new EvolutionaryAlgorithm<StringSetRepresentation,StringSetRepresentationFactory>(configuration);
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