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Previsao de Eventos Anormais em
Sistemas de Video-vigilancia

Duarte Duque, Henrique Santos, Paulo Cortez

Universidade do Minho, Departamento de Sistemas de Informagao, Campus de Azurém,
4800-058 Guimaraes, Portugal
{duarteduque, hsantos, pcortez}@dsi.uminho.pt

Resumo. Este trabalho tem como propdsito a detecgdo e previsdo de compor-
tamentos passiveis de originar uma quebra de seguranca. Tais comportamentos
sdo reconhecidos por meio da observagdo de padrdes de actividade humana,
extraidos de sequéncias de imagens digitalizadas adquiridas por intermédio de
uma camara de video a cores, monocular e fixa. A aferi¢do dos comportamen-
tos ¢ suportada pela informagéo resultante dos processos de detecgao, classifi-
cacdo e seguimento de objectos em movimento, minimizando a utilizagdo de
informagdo de contexto na cena observada, e sem recurso a descri¢des de
comportamentos previamente definidos. Para a detecgdo e previsdo automatica
de comportamentos desenvolveu-se um novo classificador (Dynamic Oriented
Graph) proposto no ambito deste trabalho e que, utilizando os dados
provenientes das fun¢des de processamento ¢ analise de imagem, permite
modelar sequéncias temporais. O sistema, constituido pela jungdo das varias
componentes desenvolvidas e implementado numa cadmara de video inteligente,
foi testado com um conjunto de dados sintéticos.

Palavras-chave: Deteccdo de Comportamentos, Video-vigilancia.
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1 Introducao

Uma corrente usual na analise e reconhecimento de comportamentos em video-
vigilancia advoga que o comportamento de um objecto pode ser descrito por uma
sequéncia de acgdes atomicas (e.g. andar, correr, parar) que este executa num deter-
minado ambiente [1, 2]. Tal abordagem requer geralmente o conhecimento do histori-
co de estados dos atributos de maior relevancia e representatividade do objecto alvo
(e.g. maos, pés e cabega). A aquisi¢do de medi¢des destes atributos pode ser dificil e
em muitos casos impraticavel, quando se pretendem monitorizar situagdes reais em
ambientes nao-laboratoriais.



Em instalacdes de video-vigilancia os objectos encontram-se frequentemente afas-
tados da camara de video ¢ a existéncia de varios objectos em simultdneo, movimen-
tando-se na cena, originam fenomenos problematicos (e.g. oclusdo parcial ou total de
objectos) que podem induzir erros ou falhas na deteccdo. Uma outra adversidade na
implementagdo deste tipo de abordagem advém do facto de, apesar da existéncia de
métodos bem conhecidos para a identificacdo de ac¢des atdmicas, o reconhecimento
do inicio e fim de tais eventos ¢ de extrema dificuldade. Um obstaculo suplementar
consiste na procura pela descri¢do da correcta sequéncia de acg¢des, a qual é princi-
palmente baseada no conhecimento que o utilizador detém sobre os comportamentos
de interesse.

Outra proposta para a analise de comportamento, em vez de se fixar sobre uma
cadeia de acgOes atdmicas, analisa a totalidade da sequéncia temporal com o intuito
de assimilar e reunir padrdes de actividades distintas [3]. Este género de abordagem
pode ser considerada mais robusta, dado que os comportamentos sdo extrapolados
numa perspectiva global e ndo por uma restritiva sequéncia de ac¢des. Tal abordagem
requer, no entanto, sofisticados métodos de minerag¢do (data mining) para elevados
volumes de dados, com o objectivo de descobrir padrdes comuns a determinados
tipos de comportamentos. A informagao resultante deste processo é entdo utilizada na
constru¢do de modelos que representam tais comportamentos.

Na classificacdo de comportamentos € usual o recurso a informacdo de contexto,
quer seja sobre a actividade ou sobre o ambiente monitorizado, como forma de
melhorar as capacidades da técnica de classificagdo. Como exemplo, no dmbito do
projecto ADVISOR [2] a detec¢do de actos de vandalismo implica a modelagdo
tridimensional do espago monitorizado, bem como a descrigdo dos eventos relevantes
(efectuada por peritos de seguranga através de uma linguagem de descrigdo especial-
mente concebida para o efeito).

No ambito deste trabalho pretende-se desenvolver um classificador que reduza ao
minimo a utilizacdo de informagdo de contexto. Tal opcdo de concepcdo baseia-se
numa preferéncia pela capacidade de generalizag@o do classificador em detrimento da
precisdo ¢ detalhe da tipologia dos eventos. Num sistema de vigilancia, salvo aplica-
¢des especificas, ndo ¢ vidvel a descri¢do da totalidade das actividades de interesse.
Em ambientes reais, o nimero de actividades ¢ elevado, as sequéncias de acc¢des sdo
complexas, e alteragdes no ambiente implicam uma redefini¢do das actividades sus-
peitas.

Da perspectiva da seguranca os comportamentos podem ser coligidos em trés tipos
base: comportamento normal, ndo usual e anormal. Tipicamente, numa area sob
vigilancia o foco de aten¢@o recai na detecgdo de comportamentos nio usuais (c.g.
uma pessoa a correr no /obby de um hotel) e na identificacdo de comportamentos
anormais (e.g. violagdo de uma area restrita ou uma pessoa atravessando uma via
ferroviaria).

Como comportamentos normais entendem-se aqueles que sdo frequentemente ob-
servados, ndo originando a violagdo de qualquer area restrita. Eventos nfio usuais sdo
aqueles cuja frequéncia de acontecimento ¢ bastante reduzida ou que a ocorréncia
nunca foi verificada. Quando uma acg¢do leva a violagdo de uma area restrita, deve
entdo ser classificada como um comportamento anormal.



Com a adopc¢do desta abordagem, nédo existe necessidade de definir contextos com-
plexos para cada cena ou actividade. Ao utilizador apenas ¢é requerido que defina as
regides onde se aplicam restrigdes a determinados tipos de objectos (i.e. pessoas,
grupos de pessoas, e veiculos).

Com base nesta classificagdo simples de comportamentos, a detecgdo de eventos
ndo usuais e a previsdo de actividades anormais pode ser definida pelas seguintes
questdes: A trajectoria de um objecto com propriedades especificas (como cor, area,
perimetro) ¢ reconhecida? Se ¢ reconhecida, baseando-se no historico da trajectdria e
propriedades (e.g. cor do objecto), qual € a probabilidade do objecto seguir um cami-
nho que o levara a violagdo de uma area restrita?

2 O Classificador Dynamic Oriented Graph

Uma possivel técnica para modelagdo de comportamentos ¢ conseguida através do
recurso a uma estrutura de nos, conectados de forma unidireccional, cada um definin-
do uma regido no hiperespago de atributos, para um intervalo de tempo predefinido,
tendo associada uma probabilidade de geracdo de eventos anormais. Os dados forne-
cidos ao classificador incluem informagdo temporal e espacial acerca da trajectoria do
objecto, embora possam também ser examinados outros atributos, considerando
caracteristicas tais como a cor principal, a area ou o perimetro do objecto. Formal-
mente, neste trabalho propde-se um classificador denominado de Dynamic Oriented
Graph cujos nos sdo compostos por dois tipos de informagao:

— Distribuicdo Gaussiana Multivariavel — N(p, X);

— Probabilidade de Evento Anormal — P, .

A distribuicdo gaussiana N(p, X) € representada por um vector contendo a média
dos atributos dos objectos (p) e por uma matriz de covaridncia (X). De modo a sim-
plificar o processo de célculo, assume-se que ndo ha correlagdo entre os diferentes
atributos. A Probabilidade de Evento Anormal (P,,) consiste na possibilidade de um
objecto vir a violar uma area restrita, sabendo que este seguiu um determinado
trajecto, de acordo com as relagdes temporais e espaciais do modelo. Por outras pa-
lavras, se um objecto percorrer um caminho semelhante a um padrdo que se verificou
ter conduzido a uma violag@o de area restrita, entdo a probabilidade de este objecto
gerar um evento anormal ¢ elevada. Esta probabilidade, que sera utilizada
posteriormente na identificagdo de eventos anormais, ¢ obtida pela razdo entre o
numero de trilhos que passaram pelo nd e que originaram a violagdo de uma area
restrita; € o numero total de trilhos que transitaram pelo mesmo no, ou seja:

p Numero de trilhos com violagdo de area restrita (1)

ea

Numero total de trilhos

Existem algumas semelhangas entre o classificador proposto e as Redes de Bayes.
Ambos sdo definidos por um grafo aciclico direccionado, em que os arcos represen-
tam influéncia directa de um n6 em outro. Contudo, nas Redes de Bayes as variaveis
sdo representadas exclusivamente pelos nés do grafo, em que cada n6 indica um atri-
buto. Tal facto ja ndo se verifica no DOG, onde cada n6 define uma fun¢do densidade
de probabilidade que considera todos os atributos a excepcdo do tempo.
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Figura 1. Exemplo da estrutura de um classificador Dynamic Oriented Graph.

Como se pode verificar na Figura 1, o grafo de classificagdo encontra-se organiza-
do por camadas temporais de tal modo que cada novo trilho deve ser descrito por uma
sequéncia de nés (um nd por camada), principiando num né de entrada. Em cada
camada sao definidas regides no hiperespago dos atributos, obtidas a partir de fung¢des
densidade de probabilidade do conjunto de atributos para um determinado periodo de
tempo. Uma outra perspectiva de uma estrutura que modela os comportamentos
observados, segundo o classificador Dynamic Oriented Graph, pode ser descrita pela
Figura 2.

O modelo DOG pode entdo ser visto como um classificador espaciotemporal
enriquecido com atributos caracteristicos dos objectos, tais como a sua a area, perime-
tro, cor dominante, entre outros. Este classificador ¢ construido a partir de trilhos
previamente observados e classificados (apenas como eventos normais ou anormais),
sendo definidos por sequéncias de vectores de atributos que descrevem as proprieda-
des de um objecto a cada intervalo de tempo.

O primeiro passo na constru¢do do classificador DOG consiste no seccionamento
dos dados, i.e. trilhos, em secgdes de igual periodo temporal (e.g. secgdes de 250
imagens, considerando que a aquisi¢do de imagens ¢ efectuada em intervalos de tem-
pos constantes). Seguidamente, ¢ calculado o valor médio de cada atributo para cada
uma das secc¢des definidas pelo passo anterior.

A fragmentagdo dos trilhos em secgdes de intervalos temporais fixos, com a subse-
quente reducdo ao valor médio, tem como proposito a diminui¢do do volume de
dados a tratar. Este procedimento pode ser encarado como a execucdo de uma amos-
tragem da informagao produzida pelo processo de analise de video.



O DOG foi idealizado com a finalidade de proporcionar um modelo de
classificacdo adaptativo, i.e. exibir plasticidade, permitindo a geragdo de novas
classes bem como possibilitar a sua reorganizacao caso os dados assim o determinem.
Contudo, esta capacidade de incorporar novos padrdes pode originar instabilidade
nas estruturas das classes, tendo como efeito a perda de significado das classes resul-
tantes. A esta contradicdo da-se o nome de dilema plasticidade/estabilidade [4]. O
classificador proposto supera este dilema pela integragdo de uma variante da Teoria
da Ressonancia Adaptavel (ART) Gaussiana [5] com um método de fusdo das classes
que partilhem uma mesma regido no hiperespago definido pelos atributos.

Figura 2. Representagdo tridimensional de um classificador Dynamic Oriented Graph.

2.1 Representaciio das Classes

Segundo a Teoria da Ressondncia Adaptavel Gaussiana, uma classe é definida atra-
vés de uma distribuicdo gaussiana N(p, X), apresentando um valor de média e de
desvio padrio para cada dimensdo. Esta informagdo ¢ complementada por uma
probabilidade a priori associada a respectiva classe, bem como pelo niimero de
amostras que ela abarca.

Considerando M, como sendo o niimero de amostras abrangidas pela classe W, de
um total de C classes identificadas, entdo a probabilidade a priori de uma classe c, é
definida por:

c

C
M,
i=1

As distribuicdes geradas a partir da aplicacdo da ART Gaussiana tém a particulari-
dade de facultar um ajuste aos dados bastante satisfatorio quando estes ndo apresen-
tam uma correlacao entre atributos, i.e. quando os atributos sdo independentes. Quan-
do tal ndo se sucede, a sua influéncia pode ser minimizada através de uma analise
prévia da correlacdo entre atributos. Com efeito, nos casos em que se verifique uma
elevada correlagdo entre duas ou mais variaveis, ¢ possivel manter caracteristicas
discriminantes de cada classe utilizando apenas um dos atributos correlacionados e
desprezando os restantes.

P(w,)= M @

c



2.2 Selecciio e Atribuicio de uma Classe a um Vector de Entrada

A luz da Teoria da Ressondncia Adaptivel Gaussiana é possivel a partilha de uma
mesma regido do espago por varias distribuigdes gaussianas. Como tal, a associag@o
de um vector de entrada, a classe que melhor o representa, ¢ efectuada em duas fases.
Inicialmente executa-se uma selec¢do da classe cuja distribuigdo constitua a proce-
déncia mais provavel da amostra. Apos a selecgao, verifica-se se o critério de corres-
pondéncia entre a amostra e a classe ¢ satisfeito. Em caso afirmativo prossegue-se
com a actualizagdo dos parametros que definem a classe. Se tal ndo se verificar, uma
nova classe ¢ seleccionada.

A abordagem proposta para a construgdo do classificador DOG diverge neste
aspecto da ART Gaussiana. De modo a reduzir a complexidade deste processo, optou-
se por uma solugdo que promove a fusdo das classes cujas distribui¢des partilhem
uma mesma regido. Como resultado, cada classe define univocamente um espaco do
hiperespago delimitado pelos atributos.

Considere-se x como o vector de entrada, de dimensdo d, obtido pela média dos
valores observados para cada atributo no periodo de tempo associado a camada tem-
poral em andlise. Considere-se ainda que na referida camada temporal se encontram
definidas C classes identificadas por distribui¢des gaussianas N.(p., X.), onde,

d
z =[] &)
i=1
A condigdo para a atribuicao de uma classe a um vector de entrada x, ¢ definida por:
xc.i - /uc,i

nao atribuido , caso contratrio

atribuido | se

>

SO'C,,. ,HCECAViEd (4)

2.3 Método de Aprendizagem

Sempre que para um vector de entrada seja satisfeita a condi¢do de atribui¢do a uma
classe, esta deve ver actualizada a sua média, matriz de correlagdo e contador de
amostras. No entanto, nos casos em que o vector de entrada nio seja associado a
qualquer classe (quer seja pela inexisténcia de classes na referida camada temporal,
ou pelo ndo cumprimento do critério de atribui¢do), entdo uma nova classe é gerada.

A criagdo de uma classe implica a constituicdo de uma distribuicdo gaussiana cuja
média ¢ definida pelo vector de entrada (i.e. p=x), e por uma matriz de covariancia
baseada nos valores iniciais considerados para o desvio padrdo em cada atributo.
Como efeito, obtém-se um espalhamento isotropico no espago caracteristico ao redor
da primeira amostra da classe.

A técnica aqui proposta tem como finalidade a sua utilizagdo num sistema de
video-vigilancia real, onde a monitoriza¢do continuada pode proporcionar um eleva-
do numero de observagdes. Como tal, ¢ indispensavel que o processo de contagem de
amostras seja dotado de mecanismos que permitam evitar problemas de implementa-
¢do relacionados com a limitagdo de capacidade da variavel que armazena o nimero
de observagdes abarcadas por cada classe (i.e. problemas de overflow).



Com este propoésito desenvolveu-se uma técnica de contagem de amostras que
possibilita ndo sé evitar os problemas de limite de armazenamento da variavel de
contagem, como permite também implementar um método de “esquecimento” das
classes que registem um nimero reduzido de observagdes.

Se M. identificar a variavel de contagem de amostras numa classe ¢, ¢ Mmax repre-
sentar o valor maximo que a variavel pode tomar, entdo quando a condigdo de atribui-
¢do ¢ verificada para uma determinada classe, o seu contador de amostras ¢ incremen-
tado em uma unidade se o valor for inferior ao limite maximo, i.e M=M_+1 se
M <Mmax. Contudo, se se verificar que o contador tenha atingido o limite méaximo
(M =Mmax), entdo procede-se a uma reducdo, em uma unidade, nos contadores de
todas as classes representadas pelo classificador, i.e. M,=M,-1. Sempre que nesta
operagdo um contador de amostras atingir o valor nulo (M,=0), essa classe ¢ removi-
da do classificador.

Apds a actualizacdo do contador de amostras, o processo de aprendizagem da clas-
se identificada prossegue com o ajuste dos valores de média e desvio padrao para
cada atributo de modo a reflectir as propriedades da nova amostra.

Paracada ied fazer

(1=2)pa, + 2%, ,se M, >1 ®)
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2.4 Fusao Entre Classes

Depois de concluido o processo de actualizagdo das classes numa camada temporal,
procede-se a verificag@o da existéncia de sobreposi¢des entre as diversas distribuigdes
representadas pelas classes ai definidas. Em caso afirmativo realiza-se uma fuséo
entre classes, duas a duas, de acordo com o especificado em (6).

Se, M, +M_ <Mmax ,entio

MC = Mcl + MCZ
Caso contratio,
M +M
Mc — cl 2 c2 (6)
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2.5 Mecanismo de Classificacio de Comportamentos

Quando um novo objecto entra em cena, realiza-se o processo de associa¢do do vec-
tor de entrada as classes pertencentes a primeira camada temporal. Se ndo for
satisfeita a condicdo de atribui¢do da amostra a um dos n6s da camada inicial, consi-
dera-se que se esta na presenca de um evento nio usual. Caso contrario, se a amostra
¢ atribuida a um dos noés, procede-se a avaliacdo da Probabilidade de Evento
Anormal (P,,). Nos casos em que o valor da P,, para o n6 seleccionado seja superior
a um limite predefinido, denominado por Limite de Alarme (4,), entdo o classificador
assinala a ocorréncia de um evento anormal. No entanto, sempre que P,, apresentar
um valor igual ou inferior a 4, avanga-se no préoximo espaco de tempo com o
processo de associagdo, recorrendo aos “nos filhos” definidos na camada temporal
seguinte.

Com a variagdo do pardmetro de Limite de Alarme é possivel ajustar o classifica-
dor de modo a permitir a previsdo da ocorréncia de eventos de violagdo de espagos
restritos. Com efeito, baixos valores de A; possibilitam uma elevada antecipagdo na
sinalizagdo de eventos anormais. Por outro lado, quando A4, assume valores proximos
do maximo, o classificador tende a perder a capacidade de previsdo, realizando
apenas a detec¢do de eventos de quebra de seguranga.

A escolha do valor do pardmetro A, deve ter em consideracdo as necessidades
especificas de cada aplicagdo. Se por um lado em alguns ambientes se pretende sina-
lizar com enorme precocidade a possibilidade de violagdo de um espago restrito,
tolerando eventuais falsas detec¢des do classificador, em outros casos ¢ dada prefe-
réncia a uma reduzida taxa de erro em detrimento do nivel de antecipagdo na detecgdo
de eventos.Através da analise de risco do local sob vigilancia é possivel tomar uma
decisdo sobre o valor a atribuir ao Limite de Alarme. Como tal, devem-se ponderar
diversos factores como: a vulnerabilidade do local, o tipo e probabilidade de ocorrén-
cia de ameagas, bem como o impacto que estas possam causar. Cabe ao utilizador
adoptar pela estratégia mais adequada a cada situagao.

3 Teste dos Classificadores Sobre Dados Sintéticos

Para a analise do classificador DOG adoptou-se um esquema de validagcdo cruzada
do tipo 10-fold cross validation [6]. Assim, o classificador foi avaliado utilizando a
cada etapa do processo 9/10 do conjunto de dados para a aprendizagem dinamica do
modelo e os restantes 1/10 para teste do classificador com inibigdo da capacidade de
adaptacdo. De modo a aumentar o grau de confianga dos resultados da avaliagdo,
realizaram-se 30 diferentes execugdes de /0-fold cross validation para cada classifi-
cador. Como tal, o teste do classificador implica a simulagdo de 30 processos de
validagdo, o que perfaz uma soma total de 3 milhdes de trilhos a processar, i.e. 1000
trilhos por 30 execucdes de validagdo cruzada, onde sdo testados 100 valores
distintos para o pardmetro de Limite de Alarme (4,). O teste foi executado num
computador baseado em processador de 32 bits a 3.0GHz, com 512MB de memoria
RAM, e operando um sistema GNU/Linux.



Para além do tempo consumido pelo classificador, pretende-se ainda aferir os seus
niveis de eficacia na previsdo de comportamentos. Como tal, foram calculadas a
curva ROC [7] e a curva de Taxa de Antecipagdo. A curva ROC foi obtida pela
constru¢do de uma Matriz de Confusdo para cada valor de Limite de Alarme (4,), com
A, adoptando valores compreendidos entre [0%, 100%], fraccionado em intervalos de
1%. A Taxa de Antecipagdo ¢ obtida pelo calculo da razdo entre a distancia de
antecipacdo (i.e. distdncia que vai desde o ponto onde foi efectuada a previsdo de
evento anormal até ao ponto onde ocorre a violagdo efectiva de um espaco restrito) e
a distancia total desde o inicio do trilho até a sua entrada numa area restrita. A Taxa
de Antecipagdo é calculada para diferentes valores de A, de modo similar ao que
acontece com a curva ROC.

Para cada processo de valida¢do cruzada, efectuou-se a medicao do tempo neces-
sario a sua execugdo, bem como do numero de Verdadeiros Positivos, Falsos Positi-
vos, Verdadeiros Negativos ¢ Falsos Negativos. Como os dados recolhidos pela
execucdo das 30 operagdes de valida¢do cruzada constituem uma amostra relativa-
mente pequena, ndo se justifica assumir uma Distribui¢cdo Normal das medi¢des rea-
lizadas [8]. Em substitui¢do, considera-se uma Distribui¢do t-student para o calculo
dos intervalos de confianga dos Verdadeiros e Falsos Positivos.

A realizacdo total do teste para o classificador DOG requereu somente 1 minuto e
29 segundos. Na Figura 3(a) ¢ apresentada a curva ROC para o classificador DOG
onde se exibe, para cada valor de A,, as variacdes esperadas para um intervalo de
confianca de 95%. Uma outra métrica de avaliagdo do desempenho de classificadores
utilizada neste estudo foi a AUC (do inglés: Area Under the Curve). Com efeito, nos
testes efectuados, observou-se um valor de AUC na ordem dos 86% para o classifica-
dor proposto.

Na Figura 3(b) é possivel observar, para o dominio de valores possiveis de 4,, o
comportamento do classificador proposto. Como se pode verificar, a Taxa de
Verdadeiros Positivos decai a medida que 4, aumenta. Constata-se ainda que a Taxa
de Antecipagdo diminui para valores mais elevados do Limite de Alarme. Suportando-
se na informagdo fornecida pela Figura 3(b), é facilitada a tomada de decisdo em
relagdo ao valor ideal para o parametro de Limite de Alarme.
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Figura 3. (a) Curva ROC do classificador, (b) Curva ROC e Taxa de Antecipagdo.



6 Conclusoes

Neste artigo apresentou-se uma nova abordagem para a previsdo ¢ detec¢do automati-
ca de comportamentos anormais em video-vigilancia. Como resultado, propds-se um
classificador, denominado por Dynamic Oriented Graph, que permite modelar de
modo satisfatorio os comportamentos dos objectos observados por uma camara de
video. Trata-se de um classificador cuja aprendizagem ¢ realizada de forma nao-
supervisionada e que permite uma adaptacdo dos modelos ao longo do tempo.

A escolha do Limite de Alarme deve ter em consideragdo a combinagdo da
informacdo da curva ROC com a curva da Taxa de Antecipagdo, permitindo assim
definir um valor 6ptimo, baseado no compromisso entre a Taxa de Falsos Positivos,
Taxa de Verdadeiros Positivos e nivel de antecipagdo requerido.
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