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Resumo—As redes oportunistas ou tolerantes a atrasos surgi-
ram com o objetivo de mitigar os problemas comuns a cenarios de
comunicaciio de topologia dinAmica onde os nos se encontram em
constante movimento. Esta logica implica contradicées a varios
niveis nos modelos tradicionais TCP/IP, particularmente numa
perspetiva aplicacional e de rede. A introducio de propostas como
o Bundle Protocol veio resolver, em parte, alguns destes proble-
mas, no entanto, a tecnologia insiste em nao florescer. Este traba-
lho baseia-se num cendario bastante comum, as chamadas Pocket
Switched Networks (PSNs), para introduzir uma framework de
suporte a comunicacoes oportunistas, assente numa arquitetura
movel, baseada num principio de convergéncia dos grafo de
contatos fisicos e social de a cada um dos nos da rede. Pretende-se
com esta proposta aproximar a comunidade no que diz respeito
a abordagem a novas estratégias de encaminhamento e suporte
ao desenvolvimento de servicos de rede e aplicacoes apropriados
aos ambientes disruptivos terrestres mais usuais.

Index Terms—Redes oportunistas, tolerincia a atrasos,
informacio de contexto, aplicacoes sociais, computacio mével.

I. INTRODUCAO

As redes oportunistas constituem um conceito que se tem
revelado promissor na busca pelo paradigma da internet de
proxima geracdo. Estas estabelecem um cendrio idéntico a
uma Mobile Ad-hoc Network (MANET) no qual os néds
existentes sdo capazes de comunicar uns com 0s oOutros,
mesmo que nunca exista uma rota que os una diretamente [1].
No entanto também se distinguem destas na medida em que
ndo assumem a necessidade de cada né possuir ou adquirir
conhecimento sobre a topologia da rede. O conceito de Delay-
tolerant Networks difere um pouco desta definicdo ja que
assume uma arquitetura de rede formada por regides separadas
umas das outras, com cada uma a operar internamente numa
pilha protocolar prépria [2]. Isto é, e seguindo a defini¢do a
letra, existe a possibilidade de uma Delay-tolerant Network
(DTN) ser formada por regides que por sua vez correspondem
a redes oportunistas. Independentemente destas diferencas de
terminologia, ambas as abordagens se baseiam num principio
onde o encaminhamento de mensagens € feito a medida das
necessidades, armazenando estas enquanto niao surge uma
oportunidade de expedigdo, estratégia a qual se d4 o nome
de store-and-forward.

As aplicacdes de rede social como Facebook! ou o Twitter?
assumiram nos ultimos anos uma escala global, registando
atualmente subscri¢des na ordem das centenas de milhdes de
utilizadores. Estes que acedem diariamente a cada uma destas
plataformas, para, a distdncia de um clique, comunicarem com
a sua rede de amigos, conhecidos ou até estranhos, promove-
rem eventos, discutirem topicos e partilharem contetidos. Hoje
em dia, o perfil social de cada pessoa quase que pode ser
determinado através das atividades que esta inicia utilizando
estes servicos. Em muitos casos, grande parte da sua vida
pessoal foi completamente transposta para este novo mundo
virtual, onde a “liberdade” dd asas a imaginacao.

Pocket Switched Networks sdo redes oportunistas forma-
das por dispositivos de comunicac¢io transportados por seres
humanos, e constituem a sua vertente terrestre mais comum.
Este tipo de cendrio abre algumas perspetivas para o estabele-
cimento das chamadas redes sociais implicitas. Estas surgem
de uma interac@o, entre pessoas (e aplicagdes) proximas entre
si, totalmente emersa no contexto local, do qual resultam
alguns indicadores sociais com uma enorme potencialidade
de aplicacdo a vdrios niveis, no desenvolvimento de novas
tecnologias e produtos.

Este trabalho baseia-se neste conceito para propor uma
ferramenta de arquitetura moével e pervasiva baseada em
Android®, 4 qual chamamos SociAL-based OppOrtunistic
Networking (SALOON) framework. O objetivo base desta fra-
mework passa pela disponibilizcdo de uma testbed para o
desenvolvimento de protocolos, servigos e aplicacdes para
cendrios oportunistas, integrada de base com componentes
para a gestdo de informacdo de contexto, particularmente,
de cariz social. Concretamente, pretende-se promover a con-
vergéncia de dois planos, o grafo de contatos fisicos entre
dispositivos num cendrio oportunista, e o grafo social de cada
um dos seus portadores, por forma a avancar com as seguintes
contribuicdes:

« introduzir uma métrica correspondente ao peso de cada
laco existente no grafo social das vdrias pessoas repre-
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sentadas na DTN, que seja capaz de garantir alguma
otimizag¢do adicional ao nivel dos processos de encami-
nhamento;

o disponibilizar mecanismos de suporte aplicacional que
permitam extrair pardmetros de contexto de ambos os
planos e possam potenciar o desenvolvimento de ferra-
mentas sociais mais inteligentes e adaptadas ao escopo
local; e

« abrir a janela para a criagdo de datasets que contemplem
esses indicadores na sua génese e permitam avaliar a
potencialidade associada aos conceitos anteriores, em
parte propostos por outros autores através de andlises
empiricas, muitas vezes baseadas no senso comum.

II. TRABALHO RELACIONADO

As redes oportunistas (ou tolerantes a atrasos) constituiram
desde de sempre um enorme desafio no estabelecimento de
processos de comunicacdo eficientes. Isso reflete-se particu-
larmente ao nivel do encaminhamento e da expedicdo, devido
em grande parte a auséncia de conhecimento sobre a evolucao
topoldgica da prépria rede (movimento, aparecimento e desa-
parecimento dos néds). Os tultimos anos t€ém sido férteis em
propostas distintas na abordagem a este problema num con-
texto store-and-forward. Uma das carateristicas mais especiais
deste tipo redes € o fato dos processos de encaminhamento e
expedi¢do serem encarados como duas tarefas interligadas que
efetivamente se realizam na mesma fase (rotas sdo construidas
a medida que as mensagens vao sendo expedidas salto-a-salto).

Os esforcos de classificacdo destas estratégias resultou
no aparecimento de uma taxonomia relativamente popular
que estabelece uma divisdo inicial entre abordagens basea-
das na utilizacdo de infraestrutura e abordagens puramente
moveis [1]. A dltimas contemplam uma outra divisdo entre 0s
chamados protocolos dissemination-based e context-based.

O Epidemic Routing [3] enquadra-se na primeira categoria,
e consiste numa estratégia de encaminhamento basica (bro-
adcast), onde as mensagens sdo espalhadas pela rede a cada
novo contato, como se de uma doenga epidémica se tratasse.
Aquando em encontro entre nds, estes trocam um summary
vector contendo uma representagdo compacta das mensagens
que armazenam, e cada um requisita ao outro todas aquelas
que ainda ndo possui. De fato, a versdo mais recente do
protocolo nao determina um funcionamento tdo rudimentar,
possuindo inclusive alguns mecanismos de controlo de envio
baseados na limitacdo do nimero total de cépias da mensagem
em transito, ou do nimero de “saltos” que estas podem dar.
Abordagens como a prioritizacdo das mensagens ou esquemas
de codificagdo sdo amplamente utilizadas para esse fim.

A disseminagdo epidémica acaba por evidenciar um tradeoff
entre o atraso na transmissao das mensagens e o overhead na
rede. Um baixa perce¢do do atraso implica habitualmente a
existéncia de um grande nimero de cépias distribuidas. E com
o objetivo de mitigar este problema que surgem os chamados
protocolos context-based. Concetualmente, estes operam de
forma a selecionar mais eficientemente o proximo né para

o qual devem expedir uma mensagem, através da corres-
pondéncia que cada um possui com um determinado conjunto
de indicadores de contexto. Quanto maior esta for, maiores
sdo também as garantias oferecidas pelo ndé em questdo para
entregar a mensagem ao destino final. Alguns autores vao
mais longe, e dividem esta categoria em duas outras, partially
context-aware ¢ fully context-aware, mediante a natureza dos
tais indicadores de contexto. Respectivamente, se estes dizem
respeito a ambientes especificos ou possuem um caracter mais
genérico [4].

Na primeira categoria, e considerando aqueles que possuem
uma base “social”, distinguem-se algumas propostas como o
BubbleRap [5], o FairRoute [6], o SimBet [7] e o People-
Rank [8]. Todos se baseiam no fato de que os nds assumem
uma importancia diferente na rede e isso acaba por determinar
a sua capacidade de encaminhamento de mensagens nesta. Na
segunda, destacam-se essencialmente o HiBOp [9] e o Pro-
picman [10] que constroem uma espécie de perfil englobando
alguns dados identificativos do portador ou informagao relativa
ao padrdo de encontros verificados no passado, numa tentativa
de “prever” comportamentos futuros que possam determinar
alguma tendéncia relativa as garantias de encaminhamento que
estes podem ou nado oferecer.

O Haggle* surge como uma plataforma de testes ideal para a
maioria destes protocolos, visto que privilegia uma arquitetura
de rede data-centric na qual o contexto social, essencialmente
sob a forma de interesses e preferéncias, encaixa relativamente
bem. Nesta abordagem a base de encaminhamento deixa de
ser a mensagem em si, e passa a ser o seu conteido, o que
garante uma melhor selecdo dos nds para os quais esta deve
ser encaminhada, sendo que estes assumem o tal interesse
ou preferéncia por esse contetido [11], [12]. Projetos como o
SOCIALNETS?, tém originado varias proposta baseadas em
modelos de mobilidade suportados por conceitos de comuni-
dade e redes sociais [13]. Estes descrevem, a niveis diferentes,
padrdes de comunicag@o entre os nés, como a duragcdo dos
contatos e o intervalo de tempo entre cada um, como estando
relacionados com algumas propriedades das redes complexas
de escala livre, como os grafos sociais, apresentando por vezes
uma natureza caracteristica de small-worlds, onde todos os nds
se encontram interligados a uma maior ou menor distancia
por hubs de elevado grau social, ou seja, com crescentes
ligagdes que garantem esse maior alcance no grafo.

Tendo em conta este ultimo aspeto, alguns autores
encontram-se neste momento a tentar construir a ponte entre
uma representacdo de um grafo social mais concreto (com
dados reais sobre as relagdes de cada elemento) e o grafo
dos contatos oportunistas numa DTN [14], [15]. No entanto,
na maioria dos casos, o esfor¢o tem passado por alternativas
ndo-baseadas na experimentacdo real ou no desenvolvimento
de qualquer arquitetura de suporte.

Por outro lado, a nossa proposta distingue-se de todas as
outras em alguns aspetos importantes. Acima de tudo, assume
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uma postura inovadora e arrojada na medida em que vé€ a
solucdo DTN como resposta a um necessidade complementar
e ndo exclusiva. Isto é, baseia-se no status-quo ao assumir
que os cendrios de aplicacdo destas redes sdo cada vez mais
reduzidos, como consequéncia da evolucdo tecnoldgica ndo s6
ao nivel das redes sem fios e celulares (de 3* e 4* gerag@o),
que promovem melhores performances, maior cobertura e
alcance, como também ao nivel do hardware dos dispositivos
moéveis como os smartphones, que possuem uma pandplia
considerdvel de interfaces de rede e servicos de comunicagdo.
No entanto, assume também, que apesar de reduzidos, estes
cendrios vao continuar a existir, isto porque existem locais aos
quais serd sempre impossivel fazer chegar essa infraestrutura
de comunicagdo, e mesmo quando tal ndo acontece, a mesma
infraestrutura continua sujeita a determinados fatores que
podem contribuir para o seu mau funcionamento, ou auséncia
deste (por exemplo, desastres naturais, ataques terroristas ou
cibernéticos).

Consequentemente, a proposta assume também, por outro
lado, que por mais raras que possam ser as oportunidades de
conetividade global (obtida através do acesso a internet) estas
vao sempre existir. Logo, devem ser aproveitadas ao maximo
para, particularmente, enriquecer ainda mais o contexto exis-
tente entre os dispositivos de comunicagdo, as pessoas que
os utilizam, e os restantes pares numa rede. Isto permite-nos
introduzir um outro componente inovador, que assume um
papel de extrema importancia nosso trabalho, que consiste na
utilizagcdo desse contexto ndo s6 na melhoria e otimizacio de
alguns processos de networking, mas também na criagdo de
novas perspetivas aplicacionais.

III. CONCEITOS GERAIS

Essencialmente, o trabalho de desnvolvimento da framework
passou pela aplicagdo de um conjunto de conceitos relativos
a modelos e arquiteturas de suporte DTN, uma avaliagdo ao
nivel dos esquemas de encaminhamento ou de expedi¢do apro-
priados, promovendo também um estudo tedrico do impacto
da utilizacdo de informagdo de contexto (de cariz social) a
estes e a outros niveis.

A. Modelo DTN e Bundle Protocol

As DTNs apareceram inicialmente como uma forma
de aperfeicoar os modelos de comunicacdo espacial/inter-
planetiria existentes até entdo. As primeiras propostas sur-
giram através da iniciativa Interplanetary Internet (IPN) que
resultou na criacdo de um grupo de trabalho especifico no
seio do Internet Research Task Force (IRTF) para lidar ex-
clusivamente com questdes relacionadas com este paradigma
de comunicagdo, o Interplanetary Internet Research Group
(IPNRG). O trabalho do grupo passava por estudar ambientes
de rede (particularmente o espacial) caraterizados pela baixa
poténcia, largura de banda assimétrica, longos atrasos e altas
taxas de erro. O grupo concluiu que uma simples extensao ao
modelo TCP/IP ndo seria suficiente para fazer face a todos es-
tes problemas. Foi entdo proposta uma nova abordagem a qual
chamaram bundling cujo principio consistia na formacdo de

uma rede overlay baseada num esquema de store-and-forward
sobre qualquer rede com as carateristicas referidas [16].

Mais tarde, alguns membros da comunidade decidiram
estudar outros cendrios, para além do espacial, onde a
comunicagdo também estaria sujeita a fortes atrasos e cortes
repentinos, ao quais chamaram callenged-environments [2].
Isto levou ao estabelecimento de um novo conceito base que
pudesse ser alargado a este tipo de ambientes, o que resultou
eventualmente no aparecimento do termo DTN. Esta nova
visdo levou também a transformag¢do do IPNRG na naquilo
que, hoje em dia, é conhecido por Delay-tolerant Networking
Research Group (DTNRG). Para além do DTNRG, existem
hoje em dia, outros organismos que possuem visdes relati-
vamente distintas sobre o propdsito das DTNs [16], [17], no
entanto, todos acabam geralmente por convergir num mesmo
sentido em relagcdo ao papel do Bundle Protocol (BP).

O BP € aceite como a tecnologia de rede ideal para
aplicar em cendrios onde se pressupde tolerdncia a atrasos.
Este é responsavel pela comunicagdo na rede de overlay,
funcionando sobre uma camada de convergéncia cujo desenho
condiz com possiveis protocolos de nivel inferior. Oferece
formas de lidar com ligacOes intermitentes, e a capacidade
de aproveitar contatos agendados, previstos ou oportunistas,
disponibilizando mecanismos de armazenamento persistente
para garantir a implementacdo do store-and-forward. Segue
uma filosofia de late binding dos end-point identifiers (EIDs)
na rede overlay para enderecos especificos de cada camada de
convergéncia, processo este que também aplica na resolucdo de
nomes, através de um esquema baseado em Uniform Resource
Identifiers (URIs). Pressupde um modelo troca de mensagens
(e ndo comutagdo de pacotes), denominadas Application Data
Units (ADUs), que na sua forma mais simples, se encontram
divididas em bundles. Para tal efeito, disponibiliza também
alguns mecanismos adicionais de transferéncia de custddia
sobre estes bundles e de confirmagdes de receg¢do end-to-end.

B. PRoPHET

O Probabilistic Routing Protocol using History of En-
counters and Transitivity (PRoPHET), protocolo na catego-
ria partially context-aware, é provavelmente o esquema de
encaminhamento de referéncia em arquiteturas DTN. Este
introduziu um principio inovador (e a0 mesmo tempo bdsico)
que consiste no seguinte: considerando trés nds distintos, A,
B e C, se A encontra frequentemente B, e por sua vez B
encontra frequentemente C, entdo A e C estdo também ligados
através de uma alta (numa medida equivalente a B) previsibi-
lidade de entrega de mensagens entre si. O funcionamento
subjacente é similar aquele que é proposto pelo Epidemic
Routing distinguindo-se apenas pela adi¢do de um mecanismo
de controlo de envio baseado no conceito de probabilidade
de entrega. Concetualmente, durante um encontro, 0os nés em
contato trocam, para além do respetivo summary vector, um
novo vetor contendo uma probabilidade de entrega para cada
um dos nds com os quais ja se encontraram. Como resultado
disto, os nds apenas obtém um do outro, as mensagens para
0s quais possuem uma maior probabilidade de entrega ao



destino final. Esta probabilidade de entrega é determinada
essencialmente pela frequéncia de contatos que cada possivel
né intermedidrio tem com o destino final ou com outros nés
que eventualmente oferecam melhores condi¢cdes de entrega.

C. Informagdo de Contexto

z

Uma possibilidade para a definicdo de contexto é aquela
apresentada em [18] que considera um conjunto de objetos
distribuidos associados a dispositivos méveis com funciona-
lidades de comunicag@o. Objetos estes referidos como peers,
cujo contexto € caraterizado por um conjunto de pardmetros
externos a sua implementacdo e com influéncia no seu com-
portamento. O contexto em si é dividido em duas categorias:

o Contexto Individual. Uma visdo global egocéntrica
do peer que representa um conjunto de parametros exis-
tentes num ambiente diretamente acessivel ao disposi-
tivo, que englobam informagdo sobre os seus recursos
energéticos, de armazenamento ou memoria, a localizagdo
fisica, a temperatura, entre outros.

« Contexto Social. Conjunto de parimetros associados a
outros peers e disponiveis na proximidade do peer em
questdo, estando este perfeitamente consciente da sua
existéncia.

Esta andlise enquadra-se apenas num ponto de vista da
rede. O papel do contexto pode também ser descrito num
ambito mais aplicacional. H4 quem o defina como qualquer
informagdo que possa ser usada para caraterizar a situacio
envolvente a uma entidade, seja ela uma pessoa, um local
ou um objeto considerados relevantes a interacdo entre um
utilizador e uma aplicag@o ou até mesmo entre aplicagdes [19].
Outros v@o mais longe na defini¢do procurando enaltecer a
importancia da existéncia de um perfil de utilizag@o. Este perfil
engloba indicadores sociais dos lagos que o utilizador mantém
com os seus pares, os seus interesses e preferéncias, e tudo
aquilo que possa ser fundido com informacgdo disponibilizada
por componentes existentes em dispositivos de comunicagio
modernos como acelerometros, microfones, cimeras, bussolas
ou até mesmo dados obtidos através de redes de sensores
externos [20].

Qualquer uma das definicdes se enquadra na visdo que
este trabalho pretende transmitir. Por um lado pretende-se
privilegiar a existéncia do tal perfil de utilizacdo, que acima
de tudo ajuda a estabelecer qual a natureza das relagles
sociais que um utilizador possui, ndo s pelos tais interesses e
preferéncias comuns associadas a cada relacdo, mas também,
essencialmente através da andlise da atividade em cada um
destes lacos. Através de servicos como o Facebook ou o
Twitter, passa a ser possivel medir esta atividade examinando
alguns indicadores como a quantidade de posts ou qualquer
mensagem que os utilizadores troquem entre si através da
aplicacdo, referéncias a localizagdes geograficas comuns ou
até mesmo fotos onde estes eventualmente aparecam juntos.
Por outro lado, € também importante, particularmente num
ambiente como o que é proposto, ter uma noc¢do concreta das
limitagdes tecnoldgicas que a rede e o préprio dispositivo apre-
sentam. Isto aplica-se numa perspetiva de comunicagdo global

e em particular na influéncia ao nivel do encaminhamento e
suporte aplicacional (tal como a nossa abordagem propde).

IV. ARQUITETURA

Em termos estruturais, o sistema que se pretende propor
€ constituido por um componente essencial, um servico de
rede disponibilizado em dispositivos baseados na plataforma
Android. Por sua vez, esse servico deve adaptar-se a dois
contextos de funcionamento distintos. Um cendrio puramente
oportunista, formado a um nivel concetual pelas pessoas que
efetivamente transportam os dispositivos—PSN, e onde a
comunicagdo € feita entre estes através do mesmo servico.
Outro cendrio prevé a possibilidade de utilizacdo da internet
para privilegiar um outro servigo que disponibiliza plugins de
integracdo com plataformas online de rede social.

A. Visdo Global

O principal objetivo do sistema passa pela disponibilizacido
de mecanismos capazes de processar informagdo de contexto
aplicacional e de, entre outras coisas, a aplicar como modelo
de otimizacdo dos processos de comunica¢do e encaminha-
mento em DTNs. O cendrio de aplicacdo previsto, onde se
assume que os nés que formam a rede correspondem efetiva-
mente a dispositivos de comunicagdo transportados por huma-
nos, leva a uma tendéncia natural para privilegiar o lado mais
social desse contexto. E importante estabelecer qual o conjunto
de parametros que podem formar essa componente social e
qual a sua origem, isto é, de que forma e em que condi¢des
€ que sdo obtidos. Os contatos em si criam condigdes para
o aparecimento de algumas métricas que podem ser avaliadas
como componentes da relacdo social entre os nds interveni-
entes. No entanto, estes parametros ndo sdo suficientes para
perceber por exemplo, qual a natureza do relacionamento entre
os nods, e originam um escopo “local” bastante restritivo que
dificulta a criacdo de esquemas de routing mais inteligentes e
com capacidade de tomar outro tipo de decisdes de envio com
um maior alcance na rede.

O conhecimento sobre a natureza desses lagos sociais per-
mite a constru¢do de caminhos para o envio de uma mensagem
que oferecem mais garantias de entrega desta, bem como
maior seguranca e privacidade. A primeira consideragcdo é
especialmente importante numa situacdo onde a rede ainda
é demasiado pequena (metdfora do “ovo” e da “galinha”) ou
bastante esparsa e € necessario fazer uma escolha criteriosa de
quais os nds mais habilitados para fazerem a mensagem chegar
ao destino. A segunda é da mesma forma critica, na medida em
que existe a necessidade (que pode variar entre utilizadores) de
manter um certo nivel de privacidade em relacdo ao contetdo
das préprias mensagens e ndo sé. Para tal a escolha do né
para o qual devem ser transmitidas essas mensagens passa por
aqueles que oferecem um maior grau de confianca. Sdo este
tipo de consideracdes que nos permitem distinguir os tipos e 0s
padrdes dos encontros, se estes sdo entre pessoas conhecidas
ou desconhecidas e onde normalmente ocorrem [21]. Faz
sentido separar ligacdes existentes entre dispositivos apenas
porque as pessoas que Os transportam se cruzam todos os



dias, por exemplo a caminho do local de trabalho (familiar
strangers), de outras onde os portadores mantém efetivamente
um laco social.

Uma forma possivel, e perfeitamente adequada aos padrdes
tecnolégicos mais recentes, de identificar esse lago social
consiste em determinar se este € registado como tal, em alguma
plataforma online apropriada como o Facebook. E comum,
hoje em dia, este tipo de servicos disponibilizar alguma
interface de comunicagdo exterior, habitualmente sob a forma
de uma Application Programming Interface (API), através
da qual podem ser obtidas (mediante algumas permissdes
concedidas por cada utilizador) determinados indicadores que
permitem avaliar o peso da relacdo de uma pessoa com todas
aquelas que fazem parte do seu grafo social. O processo
de comunicacdo com estas interfaces apenas € possivel num
contexto de conetividade global, onde existe disponivel uma
ligagdo a internet, seja diretamente através das interfaces
de rede do préprio dispositivo, ou de algum componente
externo a funcionar como gateway. Isto faz com que o sistema
tome propor¢des que acabam por ultrapassar o escopo de um
ambiente DTN.

Dai a existéncia de dois possiveis “estados” nos quais
o sistema se pode encontrar, um onde € garantida a tal
possibilidade de comunicacdo com um servigo social online
ao qual chamamos connected, e outro no qual o né se encontra
num cendrio puramente oportunista ao qual optamos por
chamar disrupted. No primeiro cendrio, obviamente terd de
existir uma ligacdo implicita a internet seja através de uma
ligagdo Wi-Fi ou celular. Num contexto ad-hoc, e caso o né
se encontre no estado connected existe também a possibilidade
deste comunicar diretamente com um outro né através de uma
outra interface de rede apropriada (por exemplo, Bluetooth).
O sistema tem em conta todas estas possibilidades assumindo
um formato tal como aquele ilustrado pela Figura 1.

A ligacdo com os servigos sociais online € estabelecida
através de componentes proprios tipo plugin, de forma a ga-
rantir a existéncia de mecanismos especificos apropriados para
gerir os diferentes subconjuntos de indicadores de contexto
que cada servico disponibiliza. Isto porque cada um destes
espelha a sua prépria visdo do grafo social de utilizadores
que normalmente € diferente dos restantes, apesar de existirem
cada vez mais tentativas para normalizar essa situagdo®’.

Os plugins lidam com a parte mais custosa do processo que
envolve a travessia do grafo social e a computag¢do do conjunto
métricas disponiveis, de maneira a efetuar o cdlculo do peso
de cada lago social do utilizador. Tendo em conta as limita¢des
de recursos dos dispositivos, ndo faz sentido estes assumirem
um papel ativo no processo, e sendo assim € proposto um
esquema onde os plugins se encontram acessiveis online,
quando “embebidos” na cloud ou, em ultimo caso, podem ser
instalados num qualquer servidor a funcionar como gateway.
A vertente pervasiva do sistema foi desenvolvida em Java (Dal-
vik), para smartphones Android, e é constituida por um pacote

6 http://code.google.com/apis/socialgraph/
7 http://www.foaf-project.org/

aplicacional que inclui entre outros, uma implementagdo ja
existente do BP (Bytewalla®), e uma pequena base de dados
onde ¢é persistida alguma informacao extraida de cada um dos
encontros que envolveram o dispositivo em questdo. No topo,
existe uma simples aplicacdo de gestdo, que permite entre
outras coisas, manter o registo e as credenciais de acesso para
os servigos sociais disponibilizados.

B. Organizagdo Interna

Internamente, o pacote aplicacional assume um formato
idéntico ao ilustrado na Figura 2. Apesar desse ndo ser o
objetivo principal, a estrutura foi também planeada por forma
a facilitar a criacdo de novas aplicagdes, tipo Mobile Social
Computing Application (MSCA), sobre o proprio sistema.
Estas podem entdo privilegiar o peso das relacdes sociais
em alguma das suas funcionalidades, registando-se como
“consumidoras” dos plugins disponiveis. A integracdo pode
também ser feita com o préprio grafo de encontros fisicos
e € proporcionada por um componente proprio—o Context-
Manager. Para tal, este componente, de natureza cross-layer,
disponibiliza interfaces de comunicacdo com cada plugin e
com a préopria base de dados. Esta, por sua vez, funciona
como um moédulo externo, existindo no sistema operativo
sob a forma de diferentes Content Providers®, o que permite
a informacdo persistida estar diretamente disponivel (através
do uso de Intents'® apropriados) para qualquer aplicacio
externa ao sistema, caso exista alguma necessidade especial
que implique a ndo utilizacdo do Context Manager.

A titulo de exemplo, uma aplicacdo podia beneficiar
da arquitetura proposta, disponibilizando mecanismos de
recomendacdo matchmaking, entre outras funcionalidades de
carater homofilico, onde o contexto relativo ao grafo de
contatos possa ser potenciado para promover a descoberta de
novas amizades numa espécie de rede social ad-hoc, sempre
com base nos encontros diretos entre os nés via serendipidade,
por exemplo numa perspectiva friend-of-a-friend. Da mesma
forma, o perfil social de cada utilizador pode também ser uti-
lizado num ambito mais orientado a divulgacdo de contetdos
com base nos interesses e preferéncias, locais visitados, entre
outros casos de uso.

Na Figura 2, sdo percetiveis algumas funcionalidades con-
cretas do componente mével do sistema, nomeadamente:

1) O processo de persisténcia dos pardmetros de contexto
dos encontros, implementada através integracdo do Con-
tact Manager (componente de raiz no Bytewalla) com
o Content Provider apropriado (A), no qual se processam
operacdes de gestdo dos dados. Os parametros pertencem
a um subconjunto que engloba a frequéncia de contatos,
a duragdo média de cada um, o intervalo de tempo médio
entre estes e a sua localizacdo.

2) A obtencdo de uma representacdo do grafo social na
detecdo de um encontro, pelo Contact Manager e através

8 http://www.tslab.ssvl kth.se/csd/projects/1031352/
9 http://developer.android.com/guide/topics/providers/content-providers.html
10 http://developer.android.com/guide/topics/intents/intents-filters.html
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do Context Manager (B) por forma a garantir o processo
de enriquecimento do padrdo de encontros, tal como
descrito na secg¢do V.

3) A detecdo dos encontros em si, feita através de um
processo de descoberta de vizinhos onde cada nd faz
0 broadcast de um anuncio préprio reconhecido por
todos aqueles que se encontram na sua proximidade.
Este mecanismo apesar de poder, em teoria, funcionar
a escuta em varias interfaces de rede, resume-se neste
caso apenas a uma alternativa baseada em P!, visto o
Bytewalla apenas implementar de raiz uma camada de
convergéncia TCP'? (C), o que torna impossivel optar
por exemplo por um processo de descoberta baseado em
Bluetooth. Devido a mesma limitacdo, toda a troca de
mensagens num contexto oportunista apenas € feita via
Wi-Fi em modo ad-hoc.

4) A descoberta de servigos faz-se da mesma forma, e
cada nd anuncia o seu foken social (identificador do seu
perfil nos servigos sociais online nos quais se encontra
registado) o que permite estabelecer desde logo a relacio
direta com o endereco que mantém no contexto oportu-
nista (EID).

V. APLICACAO PROTOCOLAR

Apesar do objetivo principal deste trabalho residir na
proposta da SALOON framework, é importante fazer uma
avaliagdo do impacto que a informacdo de contexto possa
ter em alguns dos componentes previstos. Uma das ideias
passava por uma andlise dos beneficios, por exemplo, ao

1 http://tools.ietf.org/id/draft-irtf-dtnrg-ipnd-01.txt
12 http://tools.ietf.org/html/draft-irtf-dtnrg-tcp-clayer-02
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nivel do encaminhamento. Nesse sentido avangou-se com uma
proposta tedrica, a esse nivel, usando como referéncia um dos
protocolos mais populares no modelo DTN, o PRoPHET.

A estratégia base do PROPHET resulta de um esquema para
expedi¢do de mensagens baseado na previsibilidade que cada
no6 da rede apresenta para entrega destas ao destino final. Como
consequéncia da variagdo de encontros entre os nds ao longo
do tempo (sejam estes entre nés da mesma, ou de uma distinta
“regido”), o valor dessa previsibilidade também varia mediante
a frequéncia com que estes ocorrem entre o mesmo par de
intervenientes. Isto é, num encontro entre um nd A e um né
B, a previsibilidade de entrega de um ao outro é calculada (ou
re-calculada) para cada um destes, na sua prdpria perspetiva.
Dé-se o calculo da previsibilidade de entrega de A a B—
Pia,B), € de B a A—P(p, 4), respetivamente em A e em B.
O valor resulta da aplicacdo da Equagado 1, onde Pe,counter €
[0, 1] é um fator de escala que aumenta a medida que ocorrem
novos encontros com o ndé em questdo, neste caso B,ed €
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Figura 2. Organigrama em pilha do componente mével do sistema.
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[0, 1] corresponde a um valor (habitualmente muito reduzido)
utilizado para determinar um limite superior para a gama de
valores de previsibilidade (isto porque se assume P, .,y =
1,sse © = y).

P(a:b) = P(a7b)old + (1 —d— P(a,b)old) * Pencounter (1)

A propriedade transitiva do protocolo também se deve
refletir na atualizacdo dos valores da previsibilidade de entrega
de cada nd, mas neste caso, para os restantes nds que nao
aquele com o qual tém o encontro. Esta atualizacdo é feita
apds uma troca inicial de um conjunto de mensagens, contendo
estruturas de dados préprias, entre ambos os ndés em contato.
Este processo denomina-se por routing information exchange
e consiste no envio mituo, numa oportunidade de contato, de
uma ou mais mensagens que incluem um diciondrio dos EIDs
que identificam cada um dos ndés ‘“‘conhecidos”—Routing
Information Base Dictionary (RIBD)—e posteriormente uma
outra estrutura Routing Information Base (RIB), que por sua
vez mantém uma associagdo entre cada EIDs e o respetivo va-
lor da previsibilidade de entrega (ao nd destino) que estes apre-
sentam. Por questdes de otimizacdo ao nivel do processamento
das mensagens, essencialmente para descrever um formato
uniforme, ambas as estruturas sao codificadas num Type-length
Value (TLV)'?. Da mesma maneira, sempre que possivel, os
valores numéricos sdo descritos através de Self-Delimiting
Numeric Values (SDNVs)!'“.

Por forma a distinguir os contatos efetivos daqueles nao
intencionais, como por exemplo, resultantes de um re-
estabelecimento de uma ligacdo que possa ter sido inter-
rompida devido a artefatos ou falhas momentaneas na rede,
estabelece-se um valor (/_typ) para o intervalo de tempo
médio entre contatos—tendo em conta o cendrio de aplicagdo e
como consequéncia a frequéncia de contatos “esperada”—por
forma a garantir um maior controlo sobre essas situagdes. Isto
é, o fator P.,counter apenas pode aumentar na existéncia de
contatos efetivos, logo o aumento resultante de um conjunto
de varios contatos nao intencionais (dentro do intervalo de
tempo especificado) deve acontecer na mesma medida do
aumento resultante de um tunico novo contato efetivo. Para
esse intervalo de tempo é também estabelecida uma constante
correspondente ao limite superior do valor deste fator, no caso,
Pencounter_maz- Assim, o valor do fator resulta da aplicagdo
da Equacdo 2, sendo calculado em func¢do do tempo ¢ passado
desde o udltimo encontro por forma a determinar a natureza do
contato.

P (t) = Pencounter_maa:a se t 2 I—typ
¢ te -
encounter Pencounter_maér x #yp’ set < I_typ
(2)

Considerando o mesmo cenario, € mais uma vez, do
ponto de vista do n6 A, o protocolo define um processo de
atualizacdo [22] dividido em trés fases distintas:

1) No primeiro encontro entre os nds, onde ndo é conhecido

qualquer valor historico, P4 py € calculado asumindo

13 http://en.wikipedia.org/wiki/Type-length-value
14 http://www.dtnrg.org/wiki/SDNV

Pencountcr = Pencounter_first = 0.5, isto se ndo existir
qualquer dado adicional (fora do contexto do proto-
colo) que permita tecer consideragdes sobre possiveis
encontros futuros. Em encontros subsequentes, o valor
de P.,counter € calculado usando a Equacdo 2 mediante
as condicdes em questdo.

2) Antes de se iniciar o processo de routing information
exchange, cada né atualiza o valor da previsibilidade para
todo o n6 X que este “conhece” utilizando a Equacdo 3,
onde v € [0,1] é uma constante de envelhecimento que
determina a rapidez com a qual o valor de P4, x) diminui
e k € o nimero de unidades de tempo consumidas desde
a ultima atualizacio.

3) Apds terminado o processo de routing information ex-
change, e por forma a aplicar a propriedade transitiva,
cada né volta a proceder a uma nova atualizacdo, neste
caso de todos os valores de previsibilidade para todo o n6
Y que por transitividade é alcancavel através de B. Neste
caso, o valor obtido através da aplicagdao da Equagdo 4,
onde § € [0,1] é uma constante que determina o peso
da propriedade transitiva na decisdo de expedicdo das
mensagens.

Pax) = Pax)x" 3)

Findo este processo, cada um dos nds em contato envia uma
nova estrutura codificada como TLV que essencialmente lista
alguns meta-dados, particularmente o EID do destino final,
para todos aqueles bundles pretende expedir—Bundle Offer
(BO). Ambos os nds analisam esta estrutura e determinam
quais os bundles a requisitar, construindo uma lista (ordenada
de acordo com as suas politicas de expedi¢do) daqueles que
se possam adequar a sua capacidade para os fazer chegar ao
destino. Esta lista é enviada ao né que pretende expedir a
mensagem que por sua vez lhe envia os respetivos bundles
na ordem estabelecida. Se o algum dos nds corresponder ao
destino final de algum bundle entdo este € retirado da queue
de envio e eventualmente serd consumido. Caso contrario, e
se algum destes se encontra nesse momento em contato com
um outro nd, e assumindo que mesmo contato ja alcangou a
mesma fase do processo, passa a haver a possibilidade, caso
se justifique, de enviar imediatamente para este uma BO por
forma a avaliar se € um melhor candidato para manter alguns
dos bundles que possa ter recebido nessa fase.

Payy =Payyua+ 1= Pay),.) X Pap X Pey) x B
“4)

A nossa abordagem surge como forma de otimizar este
mecanismo de expedi¢do, e reside na adog¢do de algumas
estratégias inovadoras no calculo dos valores da previsibilidade
de entrega. Assim, propde-se uma métrica a qual chamamos
Afinidade Social, que resulta da correlagdo dos indicadores de
contexto, na nossa Gtica mais apropriados, para determinar o
peso de um lago social registado por exemplo no Facebook.
Esta métrica é posteriormente aplicada na cobertura de algu-
mas lacunas ou situacdes dubias no processo de atualizacio
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Figura 3. Convergéncia do grafo social e do o grafo de encontros fisicos na
transmissao de uma mensagem de A para L.

da previsibilidade descrito anteriormente. No fundo, o objetivo
passa por unificar o plano social com plano de encontros
fisicos, tal como € ilustrado pela Figura 3. Deste modo, um né
possui uma representacio alternativa da rede que deve utilizar
na construcdo dos melhores caminhos pelos quais pode expedir
a mensagem.

Esta ideia surge no seguimento de algumas conclusdes
ja alcancadas por outros autores, que partindo do mesmo
principio, provam através de uma andlise empirica que existe
uma relagdo entre a atividade que duas pessoas geram entre si
no Facebook e a tendéncia de encontros fisicos entre ambas
no mundo real [15]. Essa relacdo reside essencialmente no
tipo de ligagdo as une (se sdo amigos, familiares, colegas ou
conhecidos) e a quantidade de eventos de comunicagcdo que
promovem entre si (posts, likes e comentérios). No fundo, as
conclusdes determinam que quanto mais forte é o relaciona-
mento, maior é também o nimero de eventos registados tal
como o nimero e até a duracdo dos encontros fisicos.

Numa perspetiva de encaminhamento, a afinidade social
constitui uma métrica adicional na defini¢do do comporta-
mento de um protocolo. Por outro lado, serve ao mesmo tempo
como referéncia (na medida em que se avalia uma possivel
convergéncia) na comparagdo com outras estratégias baseadas
num modelo probabilistico, tais como o0 PROPHET. O modelo
¢ idéntico em qualquer uma das abordagens, no entanto passa
a existir um termo de avaliagdo de adicional que se pretende
complementar aquele que é desde logo usado.

Assim, considera-se que a afinidade social entre dois nds
Ae B, SA(4,p) possui a mesma gama de valores que a
previsibilidade de entrega logo SA4 gy < 1l,se A # B.
A cada atualizacdo, o seu valor resulta da aplicacdo da
Equacdo 5 onde ¢ corresponde a um indicador de contexto,
size(i) corresponde ao valor discreto desse indicador, max(7)
corresponde ao limite superior para esse valor discreto e w
corresponde ao peso atribuido ao indicador. Pretende-se que
size(i) indique um valor quantitativo do nimero de interagdes
entre os utilizadores para o indicador de contexto em questdo,
por exemplo, o nimero de posts que estes trocaram entre Si
no Facebook. No mesmo sentido, max(i) representa o maior
nimero de posts trocados com um determinado elemento

do grafo social. Por outro lado w é um valor determinado
pelo plugin e diz respeito a importancia percentual de cada um
dos indicadores. A é um fator de que determina a significancia
de um utilizador na rede em relagdo ao tamanho total do grafo
social, ou seja, para um grafo com 100 nés, A = 0.01.

n

SAwp = Z size(i) X w < (1—)) 5)

max (i)

Obviamente que a atualizag@o apenas € feita em situagdes
onde existe uma ligacdo a internet que permita estabelecer um
canal com o plugin e o respetivo servico social. Esta é feita
por um componente implementado através de um Service'”
Android que se encontra a “escuta” nas interfaces de rede
do dispositivo, determinando quando existe efetivamente uma
ligacdo ativa a internet para poder iniciar o processo. Para
evitar qualquer overhead adicional estabeleceu-se um inter-
valo temporal minimo de uma semana, a considerar, entre
atualizacdes, um valor razodvel numa perspetiva de evolucio
das propriedades grafo social.

Aquilo que se propde em concreto € aplicar o valor da afini-
dade social entre dois nds, essencialmente no célculo da previ-
sibilidade de entrega ao primeiro encontro. Isto porque acha-
mos que o valor, por omissdo, estabelecido pelo PROPHET niao
tem qualquer significado na medida em que cada né assume
uma importancia diferente na rede. Concretamente, conside-
rando um encontro entre A e B, Pepcounter_first € calculado
através da interpolacdo linear representada pela Equacgdo 6,
onde X e Y correspondem aos nds para os quais, os valor
da afinidade social SA(4 x) € SA(4,y) respetivamente, sdo
aqueles imediatamente abaixo e acima do valor SA(4 ).

(Piay)y — Pia,xy) x (SAa,B) — SAa,x))

Pef = P(A,X) +
(6)

As restantes atualizagdes ao longo do tempo desenrolam-
se naturalmente, de acordo com o processo descrito
pelo PRoPHET. Por outro lado, é necessdrio ter em conta
alguns casos especiais, nomeadamente a inexisténcia da
representacdo de qualquer um dos grafos (social ou de en-
contros) que forcam obrigatoriamente o fallback ao processo
original. Existem outras possibilidades de aplicacdo da nova
métrica, por exemplo, na ponderagdo ao nivel da funcdo
de envelhecimento e da propriedade transitiva, que também
parecem ndo seguir qualquer regra de distin¢do do papel de
cada né. O impacto social poderia acentuar ou amortizar
o valor de cada uma destas propriedades mediante padrdes
idénticos aquele que € seguido no caso do primeiro encontro.
A estratégia passou por exemplificar o cendrio do primeiro
encontro, visto ser aquele que na nossa opinido parece ter um
maior impacto a curto prazo.

Infelizmente, esta estratégia ndo pode desde logo ser vali-
dada em ambiente de simulacio e testes visto que ainda nio se
encontra disponivel (pelo menos publicamente) qualquer da-
taset que contemple os indicadores necessarios ao cédlculo da

15 http://developer.android.com/guide/topics/fundamentals/services.html
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afinidade social. E essa é outra das principais motivagdes que
nos leva a propor a SALOON framework, pois acreditamos
que venha a facilitar experiéncias futuras no sentido da recolha
e andlise dessa informag¢do. No fundo, a proposta surge como
forma de validar algumas conclusdes retiradas em trabalhos
como [15] ou [14], onde a tal convergéncia de grafos é
ponderada, sendo que a nossa solucdo pretende efetivamente
fazer transparecer esse componente.

VI. CONCLUSOES

O principal objetivo deste trabalho consiste numa avaliacido
dos beneficios ao nivel da comunicagdo em Delay-tolerant
Networks, particularmente num contexto de Pocket Swit-
ched Network, que podem surgir da convergéncia das
representacdes do grafo relativo aos encontros oportunistas
registados por cada um dos nds da rede, e do grafo social social
do seu portador. Partindo duma premissa onde € assumido
que nas condicdes atuais, a evolucdo tecnoldgica ao nivel
dos dispositivos de comunicacdo e das proprias redes garante
que vao existir sempre oportunidades de ligacdo a rede global
(por mais raras estas que sejam), conclui-se que estas devem
ser aproveitadas na medida do possivel, para enriquecer o
contexto subjacente a interagdo de um utilizador com o seu
dispositivo de comunicagdo e outros na sua proximidade. Para
tal, apresenta-se um protétipo da SALOON framework, desen-
volvida sobre um sistema distribuido (assente numa arquitetura
mével) que visa responder a conjunto de necessidades, neste
tipo de ambientes, a varios niveis.

A framework pretende funcionar como testbed para a
promocdo do desenvolvimento de novas estratégias na
otimiza¢do dos processos de encaminhamento em redes opor-
tunistas através da introdu¢do de parametros de contexto
social, obtidos através de plataformas como o Facebook. Isto,
por sua vez leva-nos a apresentar uma nova métrica—afinidade
social—que funciona como um indicador na avaliacdo da
natureza dos relacionamentos entre os nds, e portanto Util para
uma constru¢do mais eficiente de caminhos para a transmissao
de mensagens na rede. Como consequéncia, pretende-se que o
protétipo seja usado na recolha de dados que permitam validar
alguns dos conceitos introduzidos e fomentem o aparecimento
de novas oportunidades de investigacdo. Apresenta-se em
concreto um caso de uso para aplicacdo da nova métrica e
uma andlise tedrica sobre o impacto desta. Por outro lado,
avaliam-se também alguns cendrios adicionais, nomeadamente
ao nivel aplicacional que podem beneficiar com a introducio
dos novos parametros contextuais.
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